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1. Ivadas

Pagal Siuolaikias ICT rinkos tendencijas informaem technologijos globaliai juda link
virtualizacija paremt sprendina. Darbo vietos perkeliamos jgrast; asmenini kompiuteriy
i virtualias darbo vietas, oéNau ir | debeg kompiuterijos (angl. cloud computing)
sprendimus. Vis daZniau pasirodo virtualizacijo®douktai neSiojamiemgrenginiams —
delninukams, iSmaniesiems telefonams. ézidt pasauliams efektyvaus energijos ir
infrastrukiros panaudojimo tendencijoms, informaginsistery diegime vis pléiau
naudojamos virtualizacijos technologijos.

Virtualizacija leidzia efektyviai sgsti skatiavimo resurg panaudojimo uzdavinius,
valdyti duomen centre suvartojamos elektros energijos kaStuskstan diegti kelias,
skirtingy gamintoj;, operacines sistemas vienoje tarngfgnstotyje, tuo p&u sumazinant
fiziniy tarnybiny staiy kieki, jiems reikalingos elektros ir aptarnavimo kastus.
ISspesdama didel dali informaciniy technologiy problemy virtualizacija, sukuria nemazai
nauyp iSSikiy. Dalis jy — informacijos saugos problemos.

Kaip paaiSkjo Sio darbo analis etape - piktavaliSkos prograrésjrangos gsnes
iSlieka aktualios ir virtualizuotose operagse sistemose, o tam tikrais atvejais netgi pgalid
Todel turime imtis priemon] apsaugoti virtualizuotas informacines sistemas nuo
piktavaliSkos programigs jrangos. PiktavaliSka prograngifranga pagal naudotos litefieds
Saltiniy klasifikacija [23] skirstomaij keturis tipus: 0 tipo, | tipo, Il ir 11l tipo. Pad Microsoft
korporacijos gaminamo produkto - Malicious Softw&emoval Tool statistik didek dalis
aptinkamos piktavaliSkos programsirangos yra “rootkit” tipo. Pagal mity klasifikacija
“rootkit” tipo piktavaliSka programié jranga priklauso | ir Il tipui[23]. ,Rootkit* tipo
piktavaliSka programinijranga yra maza programa, kuri slajgidoraunaj operacig sistema
ar jos branduglir perima kompiuterio ar tarnyhin stoties valdym[1]. Dabar labiau nei bet
kada, “rootkit” tipo piktavaliSka programiniranga, susilaukia informacipisisteny saugos
analitiky demesio. Pagrindié to priezastis Sio tipo piktavaliSka progragijtanga dengia
daug pasiptos veiklos — paslepia ketjlSkus operaciés sistemos procesus, suteikia
administratoriaus arba sistemos privilegijas iaiitiSnaudoja operacia sistemos branduolio
pazeidZziamumus.

»Rootkit* piktavaliSka programir irangy galima suskirstytii dvi grupes: vartotojo

lygmens (angl. User-level, application-level) inbduolio lygmens (kernel - level) [23].

Vartotojo lygmens “rootkit” programas galima nesianlaptikti nes jos nemodifikuoja

OS branduolio ir kit komponeni. Tuo tarpu antroji, branduolio lygmens, géugerokai



pavojingesn, nes administratoriams pateikia suklastioformacip apie operacin sistena,

kurioje veikia — paslepia procesus, sistemos vajdetir per tink prieinamus resursus.

Sio darbo tikslas istirti metodus tinkamus klastieg “rootkit” tipo, piktavaliskos
programires jrangos aptikimui virtuali masSim aplinkose, juos pritaikyti piktavaliSkos
programires jrangos aptikimo metodikai sudaryti. Metoglik pritaikyti tyrime ir aprasSyti

rezultatus.

Magistro darbo rezultatai buvo pristatyti tarptagjeé konferencijoje ,Elektronika 2010
ParuoStas publikacijai straipsnis: ,Rootkit detesti experiment within a virtual

environment®. Konferencijos dalyvio diplomas irasprsnio tekstas pateikti prieduose.

Darbo atsiradima salygojusios priezastys:

v" Virtualizuotos tarnybias stotys iSlaiko tas p&s operacinj sisteny saugumo
problemas, kaip ir iki virtualizacijos,d&u papildomai atsiranda naujos saugos
problemos:

v Virtualizavimo lygmuo (hipervizorius) tai naujo padizio operacia sistema

(\

Virtualizavimo lygmuo (hipervizorius) tai dar viemaiktavaly atakg taikinys

v' Atsiranda atakos galimyghi$ vienos gecio sistemos pries kitsve’io sistena,
kurios tuo pat metu yra viename fiziniame serveryje

v' Virtualizacijajgalina platinti programigirangy naudojant virtualizuotus (OS +

programirt jranga) paketus. Pakgpatikimumas turi savus saugos klausimus.

Darbo prielaidos:

Darbe koncentruojamasiplataus masto problemadikViso darbo metu naudojami
Intel x86 architekiros pagrindu dirbantys komponentai. Kadangi vymatijadauguma
pasaulyje pagaminamkompiuterip yra Intel x86 architekiros, atitinkamai, tiek saugos
problemy, tiek virtualizacijos sprendimsSiai platformai yra daugiausiai. Darbe apzvelgiami
virtualizacijos metodai ir sprendimai paremti Int86, x86-64 ir x64 technologijomis,¢iau
jais neapsiriboja. Darbo metu naudojama gerai ZaguktavaliSka programénjranga su
tikslu uztikrinti prognozuojam laboratorig aplinka. Siekiant uZtikrinti eksperimento
atkartojamum darbo metu naudojama tik - nemokama, nemokamaeakiaéi aplinkai,
atviro kodo ir laisvai prieinama progranmiiranga. Darbo metu gilinamasi fikrootkit” tipo
klastingos piktavaliSkos programémirangos aptikimo metodus iy jnaSum. Eksperimento

metu, ,Sve€io“ naudojama operacin sistema - Microsoft Windows XP. Darbo metu
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naudojama ,Seimininko“ operacirsistema - Windows 7, ant jos dirba hipervizoriudarbo

metu ji laikoma nepazeidZziama.

Metodologija:

Pagrindire darbe naudojama metodika piktavaliSkos programirangos aptikimui —

virtualios maginos darbés atminties analiz Siuo metu prieinamiausias metodas atminties

pavyzdZiams , kurie buvo naudojami tyrime, rinktnementirs virtualy masin; kopijos.

Tai yra patogu ir efektyvu, nes kartu su virtualimsiSinos, bsena iSsaugoma ir darbin

atmintis. Kiti galimi metodai pvz. hipervizoriausrfkcionalumas leidziantis skaityti virtueli

masinp atminf, bus apzvelgti anaks dalyje, tdiau &l uzdaro kodo arba uzdaro

licencijavimo apribojina realizacijoje ir eksperimentuose nebus naudojami.

Tiriamasis objektas ir sritis:

v
v
v
v

PiktavaliSka programinjranga
Virtuali aplinka, virtualizavimo priemais ir virtualizuotos operac#s sistemos
PiktavaliSkos programis jrangos aptikimo metodika

Aptikimo metodikos tinkamumas virtualizuotoms agbms

Darbo struktara:

v

Darbo analizs dalyje apzvelgiami Siuolaikis virtualizacijos sprendimai iryj

panaudojimas. Naudojantis kityréjy paskelbtais rezultatais atliekama piktavaliSkos
programires jrangos veikimo princip apzvalga, klasifikavimo pagal veikimo
ypatumus ir aptikimo tdus analiz. Gilinamasi i problemas, kurios atsiranda
virtualizavus informacines sistemas. Aprasomi gasiaugos virtualizuotose aplinkose

realizavimo Indai ir ju veiksmingumas.

Metodikos Kirimo ir eksperimento dalyje parenkami tinkamiaugtoaai irirankiai
piktavaliSkai programineijrangai aptikti ir atliekamas metodikos realizavimas
Realizuotais metodais, iStiriami virtualios apliskparametrai reikalingi piktavaliSkos

programirs jrangos aptikimui.
Eksperimento dalyje surinkti rezultatai pateikidmgnagrirejami detaliau.
Pabaigoje pateikiamos atlikto darbo pagrigdirsvados ir rezultatai

Prieduose pateikiama papildoma su darbu susijuBirnracija — eksperimento
rezultatai, mokslinis straipsnis, dalyvavnkonferencijoje pazymintis diplomas ir

programirgs jrangos rinkinys naudotas eksperimento atlikimo metu



2. PiktavaliSkos programinés jrangos virtualiose aplinkose

aptikimo metody analizé

Analizés tikslas — iSanalizuoti mokslinius straipsniuseapiktavaliSkos programés
jrangos aptikim operacigse sistemose. Perzvelgti virtualizacijos realizeciy y ypatumus.
IStirti kity tyréjy metodus, bei sprendimus, tam, kadybgalima efektyviai ir spérai aptikti
piktavaliSky programirg jrangs.

2.1. Kompiuteri y resursy virtualizacija ir virtuali g aplinky

panaudojimas

Tradiciniuose duomen centruose visi fiziniai komponentai tarpusavyja ywirtai
susig statiniais rysiais. Tarnybds stotys susijusios su joms priskirtais diskasyvais, tinklo
plokSes su atitinkamais prievadais tinklo komutatoriuopepgramire jranga yra tvirtai
susijusi su operacine sistema ir tarnybine stotkuijoje ji dirba. Virtualizuota infrastrulita
leidzia Siuos grieztus statinius rySius pakeistadniniais rysiais.

Virtualizacija sukuria tarpin lygmeri — hipervizory, atliekani resurg valdytojo
vaidmen ir atskiriant operacines sistemas nuo apanad, kurioje jos veikia, tuggalindama
veikti kelias virtualizuotas operacines sistemagtya@lias masinas) vienoje tarnybja
stotyje. Pagrindinis virtualizacijos realizavimomiponentas — hipervizorius.

Pagal R. Goldberg [11] yra iSskiriamos dvi pagnmdi virtualizacijos architekitos arba du

hipervizori tipai — | tipo ir |l tipo.

| tipo (native, bare-metal) hipervizorius. (1 pav.Bio tipo hipervizorius dirba
betarpiSkai su tarnybéis stoties aparatinganga. Virtualizuota — ,s\w#0“ operacire sistema
dirba antrajame virS hipervizoriaus eSame lygmenyje.
Dazniausiai | tipo hipervizorius yra realizuojamaskrobranduolio pagrindu, apata ir
virtualias masinas skiriantygmeri dazniausiai sudaro - procesoriaus, dabiatminties ir
diskiniy kaupikliy resurg valdymo funkcijos.
Sis modelis yra klasikin virtualiy masin; architektiros realizacija. Pirmoji $io tipo
hipervizoriaus realizacija buvo 1960 metais IBMw@tiis CP/CMS hipervizorius, IBM z/VM
pirmtakas. Pagali $node] realizuoti Siuo metu populiariausi hipervizoriaVMware ESX,
Microsoft Hyper-V, Citrix Xen Server.



Virtuali masina 1 Virtuali masina n

é ) é )
Taikomosios programos - Taikomosios programos
\Sveéio operaciné sistema ) \Sve(':io operaciné sistema )
Virtuali aparatira Virtuali aparatiara

Virtualizavimo lygmuo - Hipervizorius

Aparatura

1 pav. — | tipo hipervizorius

Il tipo (hosted) hipervizorius (2 pav.) — dirfrastireje pilnaveréje operacinje
sistemoje (dazniausiai Windows arba Linux). Tokiudli virtualizuota — ,sv&o“ operacire
sistema dirba tk@game lygmenyje.

Dazniausiai Si virtualizacijos architéké naudojama darbo i@ uzduotims
virtualizuoti. Jei tokia virtualizacija naudojamaarto stotyje, lygiagkg8ai virtualioms

masinoms gali iiti leidZziamos pagrindiks operacias sistemos taikomosios programos.

Virtuali masina 1 Virtuali masina n
4 A 4 A
Taikomosios programos - Taikomosios programos
\Sveéio operaciné sistema | \_Svetio operaciné sistema )
Virtuali aparatira Virtuali aparatara

Virtualizavimo lygmuo - Hipervizorius

Pagrindiné operaciné sistema

RYZER
—_ \__/

Aparatura

2 pav. Il tipo hipervizorius



Detalesnis | ir Il tipo hipervizogi savyby palyginimas pateiktas Lenésk 1 ir 2.

Lenteb 1. | tipo populiariausi hipervizory apzvalga

Pavadinimas| Kiiréjas | Pagrindinis | Svetio | Svetio OS Licencija
CPU CPU
VMware VMware | x86; x86-64 x86; | Windows, Linux, Solaris, | Uzdara
ESX x86-64 | FreeBSD, Virtual
appliances, Netware, OS/2
SCO, BeOS, Darwin
VMware VMware | x86; x86-64 x86; | Windows, Linux, Solaris, | Uzdara
ESXi x86-64 | FreeBSD, Virtual
appliances, Netware, OS/2
SCO, BeOS, Darwin
Hyper-V Microsoft| x64 X64; Palaikomos tvarkykis Uzdara
+aparatinis | x86 Windows 2000, Windows
palaikymas 2003, Windows 2008,
Intel VT-x Windows XP, Windows
arba AMD- Vista, Linux
\%
Citrix Citrix x86, x86-64| x86, FreeBSD, NetBSD, Linux, | GPL
XenServer | Systems | and IA-64 | x86-64 | Solaris, Windows XP ir
and IA- | 2003 Server (reikalauja
64 vers. 3.0 ir Intel VT-x

(Vanderpool) arba AMD-V
(Pacifica) CPU, Plan 9

Siuo metu virtualizacijos technologijyderis yra kompanija VMware, &&u kiti gamintojai,

tokie kaip Microsoft ir Citrix, neatsilieka ir@p aibe konkurencing virtualizacijos

sprending.




Lentek 2. Il tipo populiariausy hipervizory apzvalga

Pavadinimas| Karéjas | Pagrindinis | Svatio | Svetio OS Licencija
CPU CPU

VMware VMware | x86, x86-64 x86, | Windows, Linux, Solaris, | Uzdara
Workstation x86-64 | FreeBSD, Virtual

appliances, Netware, OS/2,

SCO, BeOS, Darwin
VMware VMware | x86, x86-64 x86, | Windows, Linux, Solaris, | Uzdara
Server x86-64 | FreeBSD, Virtual

appliances, Netware, OS/2,

SCO, BeOS, Darwin
VMware VMware | x86, x86-64 x86, | Windows, Linux, Solaris, | Uzdara
Fusion x86-64 | FreeBSD, Virtual

appliances, Netware, OS/2,

SCO, BeOS, Darwin
Microsoft Microsoft/ | x86, x86-64| x86 DOS, Windows, OS/2, | Uzdara
Virtual PC Connectix Linux(Suse, Xubuntu),
2007 OpenSolaris (Belenix)
Windows Microsoft/ | x86, x86-64| x86 Windows XP SP3, UZdara
Virtual PC Connectix Windows Vista, Windows

7
Microsoft Microsoft | Intel x86, | Intel Windows NT, 2000, 2003, | Uzdara
Virtual AMD64 x86 Linux (Red Hat and SUSE
Server 2005
R2
Parallels Parallels | x86, Intel | x86 Windows, Linux, FreeBSD,Uzdara
Workstation | Inc. VT-x 0S/2, eComStation, MS-

DOS, Solaris

2.2. Riziky jvertinimas

Kai kalba eina apie naujos technologijosprima i eksploatacy daugelis

organizaciy turi grieZtus ir struktrizuotus procesus, kurigertina daugeélsaugos aspekt
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Taciau tarnybini statiy virtualizacijaj duomem centrus atkeliavo vedama kipaskai, nei
visos kitos technologijos.

Pirmiausiai ji buvo pozicionuojama kaip tarnyhirsitatiy konsolidacijos technologija
leidzianti mazinti elektros energijos ir eksploa@s kastus, kas leido jai apeifirastinius

saugos vertinimus.

Siandien virtualizacijos vertduomen centre yra negifjama. Toel dabartirtje stadijoje
priversti virtualizaciy praeiti visas tradicines saugeertinimo patikras nepavyks, belieka

jvertinti susidariusi situacip ir pasirinkti tinkamas rizikos valdymo priemones.

Atsiradus virtualizacijos galimybei daug progragsiirangos gamintej practjo savo
produktus paketuotivirtualias masinas kartu sy programineirangai optimizuotomis
operacigmis sistemomis. Toks metodas leidzia uztikrintiese programinio produkto
pateikimo kokyl, t&fiau, zirint iS informacijos saugos pozigjjmatome daug neigiam
aspeki:
v'Jei operaci@a sistema pateikiama specialiai apdorota, jai ndiggaprastiniai
atnaujinimo scenarijai, nes jie gali sukelti nepdgaejamas pasekmes pakete
esawiai programineirangai. Tdiau, jei atnaujinimai nebus savalaikiai, kils
pavojus paiai operacinei sistemai ir infrastukai, kurioje ji eksploatuojama.
v Jei operacié sistema atnaujinama, nuotoliniadu, programias jrangos
gamintojo, reikigivertinti jo saug prisijungim i duomem cent.
PrieS naudojant programgifrang platinam virtualiy masin paketais, reikt jvertinti
Sias rizikas:
v" Kiek yra apsaugota (sumazinta, padidinto atsparur@prieinama) programis
irangos gamintojo pateikiama OS?
v' Ar yra apribota galimybikelti ir aktyvuoti papildom programirn kodg?
v' Ar néra potenciali problemy tarp VM paketo ir tinklarangos arba kit
infrastrukiros komponeni?
v Ar paliktas aktyvus root (administrator) vartotgjaris gatty keisti VM paketo

funkcionaluma?

Siuo metu tarp populiariausvirtualizuot; operacini sistemy atnaujinimo metogl
galima pamigti tokj. Gamintojui iSleidus VM paketo nawyersip atnaujinimas atliekamas
tokiu bady:

1) ISsaugoma (eksportuojama uz VMy)lstatire informacija

2) Sustabdoma senoji VM
11



3) Ikeliama ir paleidziama naujos versijos VM
4) lkeliama (importuojama) statinnformacija.
Tokiu bidu atnaujinama visa operaéisistema ir jeigu senoji versija buvo paZeista
arba joje buvo klastingos piktavaliS8kos progragsifmangos pvz. ,Rootkit” tipo, po tokio

atnaujino ji tampa neaktyvi.

2.3. Hipervizorius ir piktavaliSka programin ¢ jranga

Pirmiausia, kaip pats moderniausias yra vertas mgimio “Blue Pill” [23] atakos
metodas tiesiogiai sus§ su virtualia infrastrukra. Siai atakai yra panaudojamos apagé
realizuotos virtualizacijos pagalléis priemogs, kaijvykdZius atakos kadpagrindire
operacir sistema yra perkeliamavirtualizuotos operac#s sistemos lygmerir tarp
aparaiiros ir operacias sistemogterpiamas virtualizuojantis ,rootkit* kodas. Tokiatakos
atveju pagrindia operacig sistema nebetenka galinggprieSintis, nes visos instrukcijos
ateinagtios IS operaciés sistemos yra perimamos virtualizacijos lygmerygali biti
modifikuojamos. Tokiaterpimo ataka galiidi realizuota ne tikprastinei operacinei sistemai,

bet ir | tipo hipervizoriui.

Tinklo paketai, keliaujantys tarp virtualmasin, keliauja uzdarame virtualiame LAN
tinkle ir yra neapsaugoti kriptogratimis priemogmis. Toa! tokia situacija turi kelias
potencialias grsmes:

» S¢kminga piktavalio prasiverzimo iki hipervizoriaugymens ataka leigsjam perimti

ir modifikuoti visus virtualaus LAN tinklo paketus.

» Tradicires tinklo saugos priemen betarpiSkai veikiatos tik su fizine aparata —

IPS, IDS neturi galimys tikrinti pakety keliaujargiy virtualiais komutatoriais.

Dar viena gésne yrajprastires DoS atakos realizacija virtualizuoje aplinkojértivalios
masinos daznai naudoja dinainiesurs priskyrima, tocl piktavalis, apkraudamas
didziausy prioritety turincia virtualia masira, automatiskai atima resursus ir iS likusi

Ne taip seniai ataka, kai piktavalis iSsiverzigirfualios masino$ hipervizoriaus
lygmeri ir i$ jo atakuoja kaimyniavirtualia masira, buvo laikoma teorine. 2007 metuden
tai buvo pademonstruota praktiskai [17]. Atakosgpaminis kodas nebuvo pavieSintasjda
galima spti jog saugos analitikir piktavaliy dirbartiy Sia linkme yra nemazai.

Ataka kai piktavalis perima hipervizoriaus kongreadinama — hiperjacking, rezultate
leidzia perimti visus duomenis einans per hipervizoriaus lygmeir, priklausomai nuo

piktavalio plam, juos keisti arba nukreipti piktavaliui reikaliniakme.
12



Esant uzgrobtam hipervizoriui ir neturint speciadaugikli, virtualios masinos neturi
galimybes nustatyti jog hipervizoriaus apsauga biwakta.

Kadangi hipervizorius yra operagisistema, jam nesvetimos “Rootkit" tipo
piktavaliSkos programiss jrangosidiegimo gesnes.

Tokios gesmes tikimybe gana maZza, nes hipervizoriaus kodas yra optiméauiot
maksimaliai sumazintas, téldoakeitus ar modifikavus kodo komponentus, paksitikity
greitai pastebimi. &mingas rootkit diegimas hipervizoriuje galimaseii atvejais:

1) Prasiverziant iS virtualizuotos Q®ipervizoriaus lygmenir idiegiant rootkit
elementus.
2) Perimant hipervizoriaus administravimo funkcijagliegiant rootkit elementus kaip

iprastire programir irangy pvz. hipervizoriaugskiepius.

2.4. Virtualizuotose aplinkose egzistuojadios problemos

Pagal mokslininl atlikta virtualiy aplinky analiz [9] labiausiai sutinkamos

virtualizuot informacini; sisteny problemos:

Nevaldomas augimas

Fiziniy tarnybiny staiiu augimas organizacijose dazniausiai apribotasashi €Sy ir
idiegimui reikalingo laiko. VisiSka prieSingglyra virtualy masin kirimas, nes Si operacija
dazniausiaidra rinkmenos nukopijavimas. Tédsistemy vartotojai daZznai turi aibes virtuali
masiny, skirty jvairiausiems tikslams — demonstracijoms, taigppprograny testavimui ar
tiesiog taikonaju programy kuriy nehina standartigfe kompiuterizuotoje darbo vietoje
laikymui. Toctl bendras virtuali masin; skatius organizacijoje auga stulbingn grekiu,

proporcingai erdvej turimai duomesaugyklose.

Spartus virtuali masim kiekio augimas pradedgakoti organizacij informacijos
saugos sistemas. Labai retainh taip, kad visos informacinisisteny prieziiros uzduotys
pilnai automatizuotos — atnaujinimai, pataisywaldymas, nustatymvaldymas, visa tai yra
administraton iniciatyvos ir atitinkamy jrankiy kombinacija. Nevaldomai augantis virtugli
masin kiekis gali Zenkliai sumazinti administratorpaggumus ir atliekam darhy kokyke,
tai pat pasunkina saugos incidemasekmes. Pvz. Kirmino atakos metu operacsisten
kurias reikia iSvalyti ir atnaujinti bus gerokaiwtpau ir reakcijos laikag incident bus

gerokai ilgesnis.
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TrumpalaikiSkumas

Tradicirese informacifse sistemose vartotojas turi vaearba dvi darbo stotis, kurios
didziaja dali darbo laiko yra pasiekiamos. ISimtiniais atvejamrtotojai turi specialios
paskirties, retajjungiamas, darbo stotis arhdinkla prijungia mobila darbo stat Pradjus
naudoti virtualizacijos sprendimus, virtualinaSin kiekis sukelia fenomenalisituacip, kuri
pasizymi tuo tinkle neprognozuojamai gali atsiraatba dingti dideli kiekiai tinklo
prisijungimy ir darbo stoéiu.

Jeigu iprastinius tinklus galima greitai ir paprastai afyti | ,gerai zinom*
konfigiracija, tai cl pastoviai besik&iancio prisijungimy kiekio, to praktiSkai ngnanoma

padaryti tinkluose, kur naudojamos virtualios masin

Pavyzdziui, kirmino atakos atveju paprastai uZiknmi visi tinkle esantys
kompiuteriai. Tuédamas tinkamugankius administratorius gana nestingai gali nustatyti

pazeistus kompiuterius, iSvalyti Kirmitr uztaisyti spragas.

Virtualizuotose aplinkose tokiaibery pasiekti labai sunku, nes u#kti virtuakis
kompiuteriai gali neti&tai ir trumpam atsirasti tinkle, uzisti sekagias aukas ir & bati
iSjungti prie$ juos aptinkant. Arba Kuaika nenaudotos ir neatnaujintos virtualios masSinos
staiga jjungiamos ir darbo metu uZsikia kirminu, \liau jos iSjungiamos ir sekaio
jjungimo metu toliau platins kirmin Rezultate mazo aktyvumo kirmino ataka geadtis ilgai

kol bus nustatyti ir iSvalyti visi uzksti tinklo mazgai.

Reikalavimus jog visos fizigs ir virtualios masinosity jjungtos ir visos vienu metu
atnaujintos sukuria prieSprieStarp naudojamumo ir saugumo. Retai naudojamoms
virtualioms masSinoms atnaujinti reiks Zenkliai dewgpastang nei toms, kurios dirba kas
diem. Tocl daZniausiai tokios virtualios masinos visai neafjmamos, tuo padidinant
pazeidZiam tinklo mazg kiekj arba tiesiog atsakant jas naudoti, kas maZinaaligacijos

neSam naud.
Programinés jrangos gyvavimo ciklas

Tradicirese sistemose prograndmijrangos gyvavimo cikl galima ity pavaizduoti
kaip tiesia linip. Padedantdiegimu ir sekant atnaujinimams, pataisymams irfigdimacijos
keitimams iki eksploatacijos pabaigos. Virtualiza®tsistemos gyvavimo ciklas labiausiai
panasug Sakoi med — bet kuris virtualios masinos eksploatacijos motag gali Sakoti$

kele krypciy ir vienu metu gali egzistuoti kelios tos¢pas sistemos kopijos.
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Si gyvavimo ciklo Sakojimsi jgalina virtualiy masin; grizimo atgali pradire biser
funkcionalumai, kurie leidZia grazinti virtualimaSira | pradirg busera (pvz. klaid; paieSka ir

taisymas), arba kartoti programykdyma nuo iSsaugoto laiko momento.

Tokia virtualizuoty sisteny eksploatacija keli sunkuny tradicirems atnaujining ir
pataisymy valdymo sistemoms, kurios remiasi prielaida jogtesnos atnaujinimai ir
pataisymai diegiami nuosekliai. Pavyzdziui sugragimirtuala masira i senese busery, gali
atsiverti saugos spragos, kurios buvo uztaisystiaw nei buvo iSsaugota virtuali masina, gali
bati jjungiamos iSjungtos vartotppaskyros arba pakartotinai panaudoti kriptografiraktai.
Taip pat gali lati pakarotinai paleidziama piktavaliSka prograéniranga jei ji buvo aptikta ir

iSvalyti po lisenos iSsaugojimo.
Itaka saugos ir kriptografiniams protokolams

Bisenos iSsaugojimo ir atstatymo funkcionalumasggéukti daugg¢lSiandien

naudojam saugos protokal Pvz.:

v Vienkartinio slaptazodzio sistemos (pvz. S/KEY) knformacija perduodama atviru
tekstu ir sesijos saugungarantuoja prielaida jog piktavalis nezino prigsiuvusi
apsikeitimo sesij turinio. Jei virtuali masina naudojanti S/KEY greimaj ankstese

busery piktavalis gali periréti iS anksiau sukauptus slaptazodzius.

v Protokolai kurie priklauso nuo atsitiktinskatiy generavimo Saltini pvz.
isivaizduokime virtuai masira kuri buvo grazinta tokia busery kai atsitiktinis
skatius jau sugeneruotas, bet dar nepanaudotas. Ta#iu,btsitiktinumas*, kuris

turéty buti nenusgjamas ir neatkartojamas tampa nepatikimu.

v Srautiniuose Sifravimo protokoluose, du skirtingameSimai gali ti uzSifruoti tuo
p&iu rakty srautu, taip iSduodant piktavaliui ahiggraneSing XOR duomenis, ko

pasekoje galiiiti atskleistas ir praneSipturinys.

PazZeidZiami ir ne kriptografiniai protokolai pvzCP, grazinant virtuadimasin i
ankstesa bisery galima nusgti TCP sesijos pradinius pakegiliSkumo numerius ir taip

realizuotiTCP peremimo (hijacking) atak

Protokolai paremti paslapties Zinojimu, jos neaskliant, taip pat tampa pazeidziami.

Pvz.:
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v Fiat-Shamirr arba Schorr autentifikavimo protokaggiuos vartotojo privatraks,

jei ta pati vienkartia reikSme bus panaudota dar kart

v Skaitmeninio paraSo standartas (DSS) atskleisasfsgstiraSymo raktjei du

paraSai bus sugeneruoti pasinaudojant ¢asitiktine reikSme.

Todkel kriptografiniai mechanizmai paremti ir istoringavykdymo rezultatais,

virtualiose aplinkose, tampa neefekigvr tik didina sistem darbo kiivi.
Ivairove

DidZioji dauguma organizacij stengiasi uztikrinti sauguan naudojant identiSkai
idiegtas ir atnaujinamas sisterkopijas. Tdiau vienas i$ virtualizacijos privalunyra tas jog
virtualizuojant galima naudoti senesnes, gal aparalros nebepalaikomas, ir netaisytas
operacines sistemas. Tokiuidny sukuriama problemin situacija kai bandoma iSlaikyti
tinkama atnaujinimy lygj aibéje skirtings operacini sisteny, arba bandoma suvaldyti riaik

kylarcia iS nepataisyt operacini sisten.

Virtualios masinos taip patakojo ir programias jrangos testavimo metodus. Ten kur
ank<iau kiekvienam skirtingos operaém sistemos testui reijo dedikuotos aparatos,
dabar programuotojas, twlamas rinkifp virtualiy maSinp su jam aktualiomis operacini
sistemy versijomis, gali atlikti testavimmsavo darbo stotyje. Deja jei Sios virtualios masin

nebus priZirimos, jos gali tapti piktavaliSkos prograra&irangos Zidiniu.

Daugelyje kompanij vartotojams pateikiant naupperacig sistem tiesiog duodama
virtuali masinaj kuria palaipsniui perkeliamos taikomosios programos.ir@alir atvirkstire
situacija kai virtualioje masSinoje dirba senosdikalaujadios senests operacias sistemos
programos. Tokia praktika mazina pdmo cikly suctingum, tatiau vedaj operacing
sistemy versiy daugjima. To pasekoje swtingeja atnaujininy valdymo uzduotys, ygatais

atvejais kai naudojamos seneswmersijy operacigs sistemos.
Padidejes mobilumas

Kol duomem centro infrastruktra buvo sudaryta iS grynai fizinikomponeni ir
aparaiira nepajudinamai stéjo spintose, tol serverio peilkno proces iS spintos Ai sping
B buvo galima laikyti valdomu procesu[l7]. &lau atsiradus virtualizacijai ir tokioms
technologijoms kaip vMotion ir Live migration, tdampa neb@nanoma. Virtualizacijos
technologijos leidzia virtuadimasin, jos nestabdant, perkeitkita fizing masim, kuri tuo pat

metu gali lati kitame tinklo segmente.

16



Todkl nebegalioja tradiciniai saugos perimetfr@ankiai, kurie remiasi prielaidomis:
v' Serveriai yra statinis elementas;
v Serverius lengva identifikuoti tinkle;

v Serveriaijprastai yra vig laika jjungti.

Kadangi virtuali maSin; mobilumas tolygus paprastam failui[9], jas galiteagvai
kopijuoti per tinkh arba neSiojam laikmen; pagalba. Tai gali sukelti papildomas saugos

problemas.

Iprastireje aplinkoje patikim skatiavimy pagrindy (TCB - trusted computing base)
sudaro aparata ir programig jranga. Virtualizuotoje aplinkoje, patikimskatiavimy
pagrindy sudaro visajranga kurioje veikia virtuali masina. Zinant, jogra kaupiama
virtualios masinos veiklos istorija, galitfd labai sudtinga nustatyti saugos incidento
pazeidimy mast. Pvz. jei buvo pazeistas faiterveris, kuriame laikomos virtualios masinos,
yra tikimybke jog piktavalis jas modifikavo iidieg slaptas duris (backdoor). Nustatyti ar VM

failas buvo nukopijuotas ar perkeltas, gaiiilsudttinga.

Panasios problemos kyla virus kirminy ataky atveju. Uzkésti virtualia masi, taip
pat parasta kaip uzésti vykdomnsji faila. Tolimesnis, tiesioginis uzktimas suteikia galimyp
skverbtis gilynj operacig sistem, nepriklausomai nuo to kakapsaugia programir jranga

idiegta.

Virtualiy masim naudojimas mobilioms darbo vietoms saugumo prasmee
geriausias sprendimas, nes virtuali masina be g@pibs kontrals gali hiti perkeliama i$
nekontroliuojamos pvz. namaplinkosj kontroliuojana organizacijos saugos perimegtuo

padidinant atakos rizik

Ziarint i$ fizines saugos perspektyvos, virtualios masinidalnos fail pavidalu gra
apsaugotos nuo atviros vagystiprastinij duomem rinkmen; formatas ir galimyé, neSiotis
virtualia masim nedide¢se laikmenose, leidzia vartotojui nesiotis didekiekius svarbios

informacijos. Sio pavojaus rizika yra identiskaingsno kompiuterio vagystei.
Identifikavimas

Tradicinese sistemose identifikacija daznai siejama priengsaperacigs sistemos
arba apararos pozymi — MAC adreso, vartotgjvardy, biuro adreso. Be identifikacijogity

sucktinga nustatyti atsakingus asmenis ir incidentejatgu jais susiekti.
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Deja Siejprastiniai metodai visiSkai netinka virtualioms mma$ns. Virtualip masSin
MAC adresai yra dinaminiai, tinklo prievadai gadigtis priklausomai nuo to kokioje fizije
tarnybirgje stotyje virtuali maSina yra. Bandymas iSjungtklo prievad gali jtakoti kelias ar

keliolika , nesusijusi su incidentu, virtuali masin dirbartiy per § pai prievad.

Nustatyti atsakingus asmenis irgi galitbsudttinga, yp& tais atvejais kai virtuali
masina yra perduodama i$ rankankas irjvairiuose etapuose modifikuojama. Kadangi
virtualia masina nekaupia savininkstorijos, nustatyti kokie pakeitimai ir kada bupadaryti

bus sudtinga.

Duomem gyvavimo ciklas

Vienas iS pagrindini duomem saugos princip — sumazinti jautti duomem
sistemoje laikymo laik Virtualizacijos funkcionalumai égmingai jveikia ir § principa.
Virtualios masinos iisenos iSsaugojimas atima galimylsvetio operacinei sistemai
sunaikinti jautrius trumpalaikius duomenis. Pvziptagrafinius raktus. Duomenys, kurie
turéty bati iStrinti iSkart po panaudojimo, kartais galiitb iSlaikomi neribog laika, nes

virtualia masim visada galima graZzintiiSsaugaf bisen.

Duomenys iSsaugomi uz virtualios masSinosyrib momentini kopiju bisenos
duomenys, darbés atminties iSsaugojimo rinkmenos, taip pat kelgpildony rizika ir
apeina operacés sistemos mechanizmus, kurie étyr uztikrinti laiking duomem

sunaikinim.

Viso to pasekoje, laikini tdau svarlis duomenys, gali likti pagrindéfe virtualios

masinos operac#e sistemoje neribqtlaika.

Virtualizuotos operaciis sistemos taip pat kaipiprastu iidu dirbagios operacias
sistemos daZnai yra atakuojamos wirukirminy arba piktavali asmen. Sekmingy atakg
atveju sistemoje paleidziami parazitiniai serviggpam SMTP serveriai, DDoS agentai) arba
idiegiamos pasptos durys (anglbackdoor, rootkit Sias piktavali programasijvairiais
budais stengiamasi pagti nuo administratongi ir OS saugos priemani— antivirug;, OS
vientisumo analizatoyi Kaip skpimo priemones reiktpamireti:

v procesg steljimo jrankiy modifikavimas (ps, top, taskmgr.exe)
v' faily valdymojrankiy modifikavimas, kad nerodyttam tikn faily (Is, dir)
v/ antiviruso proces stabdymas ir sag uZSifravimas aptikus aktyvias saugos

priemones pvz. kai paleidziamas antivirusoyfakkanavimo procesas.
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Skirtingai nuoiprastires aparatigs aplinkos virtuali aplinka gali palengvinti tokigpo
kenkejiSky programy aptikimg. Pagrindiniai virtualios aplinkos privalumai apgant
kenkejiSka programig jranga:

v/ néra hitina leisti derinimo ar analizavimo procesus Vvilizigotoje operacige
sistemoje, nes galime pei@t virtualios maSinos rinkmenas ir atmint
pasinaudodami hipervizoriumi ar pagrindine operasistema.

v' Kadangi visa aptikimo ir diagnostikos programiiranga leidziama uz tiriamos
operacigs sistemos rilp, mazesa tikimybé jog piktavaliSka programin jranga
persijungs maskavimosi rezigm

v' Galima, momentinj kopiju pagalba, iSsaugoti skirtingus virtualizuotos op#ws
sistemos darbo etapus a@sbnas ir ¥liau juos individualiai analizuoti.

v' Galima iSsaugoti virtualios masinoside prieS imantis aktyw veiksmy, kurie gali
iSSaukti duomeupar piktavaliSkos programés jrangos pdsakg ar kodo sunaikinim

v' Galima paprastai ir patogiai daryti virtuglnasin; kopijas ir jas padalinti kiekvienam
incidento tyejui individualiai

Nevaldomas virtualizuoty serveriy kiekio augimas

Atsiradus virtualizacijai sukurti naajvirtualy servef tapo labai lengva, daugeliu
atveyy; tiesiog reikia nukopijuoti rinkmen— tai leidzia verslui efektyviai ir greitai pakéi
paslaugas rinka ar bandyti naujus produktus. dfau eksploatuojatiam ir informacijos
saugos personalui tokia galimyltkelia daugyb rape<iy, nes kiekviena naujaidiegta
operacir sistema tai papildomas saugdwsrtinimas, OS atnaujinimo vienetas, OS &jieto
vienetas.

Susidarius tokiai situacijai atsirandatipybé valdyti virtualiy masing gyvavimo cikh, nuo
sukiirimo iki sunaikinimo.

Apsaugos priemows ir virtualizuotos informacin és sistemos

Daugelis tradicini saugos priemoni gamintoj; perkelé savo informacijos saugos
produktusij virtualias masinas, ¢@au tai dar nereiSkia, kad tos prienéentapo tinkamos
virtualiai infrastruktirai. Kaip pavyzd paimkime Antivirusig programir irang. Del
neprognozuojama virtuali masSip gyvavimo ciklo — negabime tiksliai susk&iuoti

reikalingy licenciju kiekio. Jei ataka bus realizuota iS hipervizoridygmens, antivirusié
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programire jranga idiegta virtualioje masinoje to nepasieb Palyginkime tradicés ir

virtualizuotos operacis sistemos saugos anakzmodelius.

2.5. OS saugos analis modeliai

OS saugos anatig modelius galime klasifikuoti pagal tai kur dirk@ugos analis
jrankiai.
v’ [prastiniame modelyje saugos prierasulirba toje p&oje operacigje sistemoje,

kuri tuo metu yra analizuojama.

analizés

Vientisumo
jrankiai

Procesai ( Failai

Antivirusas

Operaciné sistema V V

3 pav. prastinis OS saugos anatz modelis
Sio modelio takumas yra tas, kad kegjkskos programos gali tiesiogiéakoti saugos

irankiy darky (pvz. sustabdyti antivirusgnprogramir jranga).

v' Virtualizuotame modelyje saugos priemdendirba virtualizuotos opera@s
sistemos iSaje tod:l negali hiti jtakojamos, ken¥iSky program.

Taip pat kengjiSkos programos negali aptikti veikiéin saugos priemoni

Vientisumo o
analizés Antivirusas
Procesai Failai irankiai

‘ Virtualizuota operaciné ‘
sistema

Preigos prie VM duomeny
> pateikimo modulis

VMM
(\ ~ Operacine sistema

4 pav. — Virtualizuotas OS saugos anaimodelis
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Vienintelis Sio modelio tikumas, kad kerdiSkos programos gali nustatyti ar jos

dirba virtualizuotoje operacije sistemoje ir imtis papildommaskavimosi priemoni

2.6. PiktavaliSkos programinés jrangos aptikimo jrankiai

Sio tyrimo tikslas iSanalizuoti esamus piktavalg§karogramias jrangos virtualiose

aplinkose aptikimo kryptis ir modelius ir pakiti savo variam.

Siuo metu informacijos $altiniuose aptinkamos Siosgrindires piktavaliskos
programirts jrangos virtualiose aplinkose aptikimo kryptys:
v Hipervizoriaus ir jo konfigracijos auditas
Hipervizoriaus prasiskverbimo testai
Virtualios maSinos kaip pirminio atakos Saltini@apiskverbimo testai
Virtualiy masim gyvavimo ciklo ir automatizacijos sistemos

I hipervizoriy integruota apsauga

v
v
v
v
v" Virtualios masinos su saugos funkcionalumu
v’ Atviras virtualizacijos formatas

v Hipervizoriaus saugaskiepiai (plug-ins)

v Saugos agentai

v

IDS sistemos gstos konfigiracijos faily analize

Hipervizoriaus prasiskverbimo testai

Siy test) atveju atakuojamas pats hipervizorius arba jo yrald terminalas tikintis
sutrikdyti darla arba perimti valdym Sios atakos yra setihgos, nes hipervizoriaus kodas

yra labai mazos apimties ir uzdaras.

Virtualios maSinos kaip pirminio atakos Saltinio prasiskverbimo testai

Tai toks saugos audito metodas, kavairiu kritines situacijas sukeligiu kodu
atakuojamas hipervizorius arba jo valdymo prieasorikintis i$ virtualios masSinos paveikti
visg fizing tarnybirg stof ar net vig virtualia infrastruktira[20].

Dazniausiai yra intensyviai sitiamos Kklaidingos procesoriaus ir atminties valdymo

komandos, tikintis, jog pavyks sutrikdyti CPU arivedimo/iSvedimo valdiklj darlky arba
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priversti sistemos klaid tikrinimo ir Salinimo funkcijas dirbti taip aktyai, jog normalus
darbas tampa neppranomas.
Populiafs tokiy test; jrankiai — CRASHME, IOFUZZ

Virtuali y maSing gyvavimo ciklo ir automatizacijos sistemos

Sis metodas orientuota¥irtualiy Maginy gyvavimo ciklo valdyra, nuo sukrimo iki
sunaikinimo. Tokiu bdu yra uZtikrinama jog virtualizuotoje infrastrakbje nebus virtuaili
masin dublikaty, kuriy lygiagretus veikimas gali sukelti kritines paselkmEaip pat uztikrina
jog nebus apleigtir neatnaujing virtualiy masiny, kurias savo veiksmams gaj panaudoti

piktavaliai.

Atviras virtualizacijos formatas

Nuo 2007 met rudens rinkoje naudojamas Atviras Virtualizacifeermatas (Open
Virtualisation Format) — 5 pav. Jaikmo darbo grup sudaé Dell, HP, IBM, Microsoft,
VMware ir XenSource atstovai. Formatas XML pagabgaraSo modgl kurio pagalba
apraSoma virtualioji masina.

Formatas buvo sukurtas su tikslu apraSyti progrésnirangos platinimo virtuali masin

paketais modél

‘ Kurimas ‘ i;‘ Paketavimas ‘j> ‘ Diegimas ‘i%‘ Valdymas ‘i> ‘ Naikinimas

OVF v1 sritis

VM gyvenimo ciklas

5 pav. Programinio produkto platinamo virtualios $i@os paketo pavidalu gyvavimo ciklas

ir OVF nagrirejama sritis

I hipervizoriy integruota apsauga

VisiSkai ijmanoma integruoti saugos mechanizniusipervizoriaus kogl tafiau tai

néra populiarus sprendimasldiviejy priezasiu:

v Hipervizoriaus gamintojas turi perkelti gamybogneg nuo hipervizoriaus
technologinio vystymd jo saugos vystyg) kas sudaryt salygas konkurentams
aplenkti gamintej naSumo ir funkcionalumo srityje.

v' Iskiepiy naudojimas padidinthipervizoriaus kodo apimtis ir taip padid galimy
atalg tikimybe
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Hipervizoriaus saugosiskiepiai

Kaip jau buvo miata, hipervizon; gamintojai nenoriai perkelia produkto vystymankes
i saugumo sritis, t#au jskiepuy API pagalba leidZiaat daryti kitiems gamintojams. Kaip
pavyzd galima pateikti VMware VMSafe API, kuris leidzia:

v" vykdyti tinklo stelgjima ir tinklo paket; modifikavima,

v vykdyti komandas virtuali masin; viduje, pasinaudojant sisteramis komandomis

v' valdyti virtualiy masin atmin{ ir joje veikiartius procesus.

Taciau visos miktos savybs gali hiti panaudotos tiek geriems tiek piktavaliSkiemslakns.

Saugos agentai

Vienas iS galim saugos metad— saugos agemtdiegimasi virtualias masinas, o
centrinio valdymo terminalas diegiamas atskirojenyhincje stotyje. Deja Siai dienai
virtualizacijos sprendim gamintojai neturi metodikos, kaip tokio tipo sasgwoduktai turi

biti sertifikuojami virtualizuotoms informacéms sistemoms.

Hipervizoriaus ir jo konfig aracijos auditas

Sio sprendimo pagrindas hipervizoriaus ir jame fagihy virtualiy masin; nustatyn
analiz.
Dauguma auditavimo priemanpradiniy analiZzs duomen surinkimui naudojasi gamintojo
pateiktais programiniais komponentais.
Surinkti  duomenys vertinami lyginant situacijsu gamintojo ir saugos standart
rekomenduojamais nustatymais.

IDS sistemos gfstos hipervizoriaus konfigiracijos faily analize

Siuo metu rinkoje sutinkamos $ios automatizuotostualios infrastrukiros
auditavimo sistemos:
v Tripwire — ConfigCheck
v Configuresoft Inc. - Compliance Checker for VMw&8X

Tripwire — ConfigCheck
Tripwire ConfigCheck yra nemokamasnkis sukurtas bendradarbiaujant su kompanija

VMware, skirtas automatizuotam virtualios infragtiros auditavimui, pagal VMware
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saugos rekomendagidokumerd - VMware Infrastructure 3 Security Hardening guiigies.
ConfigCheckirankis padeda:

v’ surasti neteisingai sukonfiguotus komponentus

v’ surasti potencialias saugos spragas

v palengvina saugos priemagniiegimy ir suderinamunp su saugos standartais

Configuresoft Inc. - Compliance Checker for VMwareESX

Compliance Checker for VMware ESX taip pat yra nkamasjrankis skirtas audituoti
virtualias infrastrukiras, veikiadias VMware ESX pagrindu. Leidzia atlikti virtualios
infrastrukiiros saugosgvertinima pagal du saugos modelius:

v" VMware Infrastructure 3 Security Hardening guidesn

v CIS benchmarks for ESX.
Atlikus audit rezultatus galima iSsaugoti kaip ataskalinikalus Compliance Checker for
VMware ESX funkcionalumas yra tas jog galima ig§gauaudit; istorija ir ja naudoti kaip
pagrindy palyginimui ateityje.

Pastajy sistery pagrindinis tikumas tas jog analizuojami tik hipervizoriaus ir jo
valdymo programiés jrangos konfigraciniai failai.

2.7. Klastingos piktavaliSkos programinés jrangos
klasifikacija
Siame skyriuje detaliau apZvelgsiu klastingos piktiZkos programies jrangos
klasifikacija pagal tai kokius maskavimosi metodus ji naudkgkiame operacis sistemos
lygmenyje veikia ir pagal tai kdkpazangumo lygyra pasiek Sios programiés jrangos

karejai.
2.7.1.Pagal maskavimosi metodus

Yra iSskiriami keturi pagrindiniai klastingos, piiktaliSkos programis jrangos tipai[24],

juos pl&iau ir apzvelgsiu:

v' Tiesioginis maskavimas — piktavaliSka prograéijftfanga, kuri apsimeta esant
iprastine (normalia) programineanga, kaip pavyzdziui komanddr, kuri iS tieg
NErodo katalogo turinio.

v Paprastasis maskavimas — programjmanga pateikiama taip, kad vartotojas ja

pasinaudoja negalvodamas apie saug(pwz. programa - sex)
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v ,Slidus" maskavimas — piktavaliSkos progragsrirangos komponentui (komandai)
suteikiamas vardas pana§uprastires sistemos komandos. Pvz. dr — paleidZia rootkit,
o dir - parodo katalogo tuiin

v' Maskavimasis aplinkoje — piktavaliSka prograéilanga sunkiai atskiriama nuo
jprastires programiis jrangos. Pvz. atlieka reikaliagfunkcija, tafiau lygiagréiai

paleidzia procesus su ,Salutiniu poveikiu®.

2.7.2.Pagal operacirés sistemos lygius

Pagal tai kokiame operaém sistemos lygyje ar rezime dirba piktavaliSka paogne
iranga, § galima suskirstytj dvi kategorijas [26] — vartotojo reZzimo ir brandioaezimo.

Vartotojo rezimo piktavaliSka programin é jranga
Vartotojo rezimo arba dar vadinama programiniodygbotkit* programire jranga.

Paketia kritines sistemos komandas (tokias kaip Isnpsstat) y modifikuotomis versijomis,
kuriy pagalba paslepiami piktavaliSki OS procesai arinkld prisijungimai. Kadangi
vartotojo lygio ,rootkit* nemodifikuoja OS branduo|l mes galime sulyginti informaaij
gaunam tiesiai iS branduolio su informacija gaunama i&difikuoty komand. Tokiu bidy
pastebjus skirtuny tarp pateikiamos informacijos galima aptikti vaojo lygio ,rootkit*
ataky. Sio tipo atakos yra lengviau aptinkamos ¢hirbidu arba reguliariai tikrinant sistemos

komponent kontrolines sumas (MD5 ar pan.)

Pagal saugos zigdoncepcij vartotojo rezimo rootkit veikia tsgajame ziede 6 pav. -
Ring3 [t.v. userland]. Tkgasis Ziedas tai ta aplinka kurioje veikia vartotgrogramos.
Kadangi Siame Ziede visos programos laikomos til@p@mis ir veikia Zemiausiomis
privilegijomis, piktavaliSkosjrangos aptikimas palyginus su branduolio lygio ailiSka
programinejranga yra gerokai paprastesnis.. Vartotojo reZioutkit modifikuoja procesus,
tinklo prisijungimus, duomen rinkmenas irjvykius. Tam tikros aptikimo metodikos gali
turéti sunkumy aptinkant vartotojo rezimo rootkit, vien tddkad ne visada aiSku kas yra
piktavalio procesas, o0 kas ne. Dazniausiai taipdgtdo kad falsifikuojama visa informacija

galinti pactti nustatyti piktavaliSkus procesus sistemoje.
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Vartotojo rezimo rootkit aptikimo metodikas galirmaskirstytii Sias kategorijas:

v' Euristire analiz
v" Anomalijy analiz
v' Para§ analiz

v' Sulyginamja analiz (cross-view)

Taciau tai dar nereiSkia jog vartotojo rezimo ,rootkiptikimas yra paprastas. Slaptumas
yra pagrindig ir vienintek ,rootkit* savybe leidZianti piktavaliSkam procesui iSlikti
sistemoje iSlaikant administratoriaus privilegijgRootkit“ naudojasi administratoriaus
privilegijomis tam, kad veikti sistemojeciau tai réra jrankis Sioms privilegijoms

pasiekti. Tai reiSkia jog prigsliegiant ,rootkit* komponentus piktavalis tusieikti
operacirs sistemos apsaugas ir sistema buvo priverstavplkteprivilegijas paaukstinti

iki administratoriaus, tik po to galimas rootkitkponent diegimas.

Vartotojo rezimo piktavaliSkos programinés jrangos naudojami maskavimosi ladai

Vartotojo rezimo ,rootkit* naudoja agometod; tinkamy pasisépti nuo aptikimo.
Dazniausiai naudojami:

v" Proces skpimas

v" Branduolio moduli arba bibliotel injekcijos

v Registry Salf modifikavimas

v" Rinkmen; modifikavimas

v Sistemini; lentely jrad; modifikavimas

Dazniausiai naudojami visi pangin metodai, tam, kad kuo ilgiau islikti nepastéems.

Su kiekviena piktavaliSkos programsirangos karta aptikimas darosi vis &tiggesnis.

Siame kontekste toliau ir panagiu jvairias metodus tinkamus vartotojo rezimo rootkit

procesams pagti ir aptikimo mechanizmus naudojamus jiems aptikt

26



Vartotojo rezimo . Branduolio rezimo
rootkit | s rootkit

6 pav. Saugos ziedai ir skirtingezimy piktavaliSka programiajranga

Branduolio rezimo piktavaliSka programiné jranga

Sio tipo atakos aptinkamos gerokai sunkiauikiinija nesibaigiatia kowa tarp
piktavaliy ir informacijos saugos ekspertTam, kad pateikti suklastptinformacip apie
sistema, branduolio lygio ,rootkit* modifikuoja OS brandlio Tokios atakos atveju jeigu
sistemires komandos ir yra nemodifikuotos, jos vis tiek riepaa teisingos informacijos.

Rezultate visi bandymai nustatygibrovimg lieka bevaisiai.

Branduolio rootkit procesai veikia operagnsistemos branduolyje — 6 pav., kas
apsunkinay aptikimg. DaZniausiai, proc@sskpimo eigoje, modifikuojama visa operagin
sistema tam kad pasgiti bet kokius ,rootkit* egzistavimo ir sistemos ksimpromitavimo

pédsakus.

Branduolio tipo ,rootkit* piktavaliSka programin jranga yra laikoma &

pavojingiausia, nes stipriai pakenkia sistemostisamui ir savidiagnass galimylems.

Ziarint i$ esngs, bet kurisirankis skirtas tokiai programin@iangai aptikti yra imlus

sistemos signal duomen falsifikavimui. Kai kurie jrankiai, taip pat ifirankis naudojamas
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Siame tyrime, gali dirbti uz pazeistos sistemosg,rkas padidina atsparansistemos signal

klastojimui ir gerokai padidina aptikimo tikimgb
Sistemos saugai apgauti dazniausiai naudojami giedai:

Tiesioginis sistemos signalentebs modifikavimas

v

v Sistemos signalSuoliai

v Pertrauking apraSymo lentes (IDT) modifikavimas
v

IA32 derinimo rezimas (IA32 Debug)
Branduolio ,rootkit* pagal zied y terminologij a:

Pagal zied terminologip branduolio rootkit veikia nuliniame ziede - rin¢®pav.).
Kadangi nulinis Ziedas yra po visais Kitais Zietloksniais, branduolio rootkit stglmas is
tos p&ios sistemos tampa jmeanomu. Zinoma yra iSitiy, pavyzdziui metodikos ggtos
btsen sulyginimais arbavairiy sistemos signaluzklaus siuntimas ir pastovus atsakym

jas lyginimas.

Tatiau prisimenant, jog branduolio ,rootkit* modifikjgo didZiaja dal operaciis
sistemos savyhi ir funkcijy, kurias galima @ty naudoti aptikimui, operacis sistemos

analiz tampa beveik maksimaliai sttthga.

Kaip jau mireta pagal Zied koncepciy nulinis Ziedas turi aukfausias privilegijas, o
treCiasis maziausias. Dauguma rootkit aptikimo sprendpaleidZiami iS vartotojo aplinkos
todkl patenkaj treciojo Ziedo srit ir jeigu piktavaliSls programii jranga dirba taip kaip

numat piktavalis, jos aptikimas tampa sticigas.

2.7.3.Klastingos piktavaliSkos programinés jrangos
klasifikacija pagal pazangumo lyg
Pagal pazangumo lygiktavaliSky programir jrangy galima suskirstytj keturis tipus

— nulinio, pirmo, antro ir tr&o.
Nulinio tipo piktavaliSka programéniranga nenaudoja nedokumentu@peracigs

sistemos funkcij ar komponent, saugai pazeisti ar atakoms vykdyti, dozitrint iS sistemos

saugos pazeidimo pozigiyra maziausiai dominanti.
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7 pav. Pirmo tipo piktavaliSka prograngifranga

Pirmo tipo (7 pav.) piktavaliSka prograniiiranga pazeidzia ir maskuojasi veikian
programy kode, toks metodas labai savo elgsena ir pozynparsasusj jprastin viruso
uzkrat tockl yra lengvai aptinkamasij dazniausiai iSduoda modifikuoti paleidziamiejildai
Veiksmingiausias metodas aptikimui — reguliarusejgiamyjy faily vientisumo tikrinimas.
Vientisumo tikrining galima atlikti reguliariai tikrinant vig kritiniy rinkmen; kontrolines
sumas arba tikrinant paleidZiaj rinkmeny kriptografinius parasus. Pastarmetod jau
kuris laikas naudoja Microsoft Windows aplinkojeikianciy taikomyju programy kirejai.
Taip pat tokio tipo piktavaliSkprogramig irangy nesunkiai aptinka antivirusirprogramir

jranga.

Antro tipo piktavaliSka programénjranga maskuojasi dirbaim prograny duomemn
segmentuose. Visa Sio metodo esnokia, kad duomenys, kurie yra modifikuojami
piktavaliSkos programis jrangos, yra modifikuojami ir normaliomisalggomis. t.y.
duomenis modifikuoja pati opera¢isistema arba taikomoji programa priklausomai rjo t

kuris IS Sii komponeni yra paZeistas. Tai reiSkia jog duomenims pastok&iéiantis,
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vientisumo patikrinimas tampa ineanomas arba netikslus, nes 8kaiti kontrolines sumas

duomem segmentamsiity beprasmiska
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8 pav. Antro tipo piktavaliSka prograngigranga

Tam, kad aptikti Il tipo piktavalisk programir jrang turétume iSanalizuoti visus
operacigs sistemos ir taikogjy programy duomem segmentus, taip pat ir tvarkykles ir
operacigs sistemos saugos posistankomponentus. Kiekviename iS pagtinkomponeni
turétume surasti operacia sistemos saugai kritinius elementus ir juosirtikikiekvienos

analizs metu.

Siuo metu, veikiatioje sistemoje, aptikti 1l tipo piktavali§k programire yra
sucktinga, nes Siuolaikiss operacigs sistemos pagal savo realizacijra netinkamos

veikiartiy komponeni palyginamajam tikrinimui.
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9 pav. Treio tipo piktavaliSka programinjranga

Trecias piktavaliSkos programis jrangos tipas (9 pav.), nenaudoja sistemienteliy
iraq; funkcijy ir néra susietas su operaésistemos ar taikoujy programy segmentais, tedl
jo aptikimas yra dar sétingesnis nei antrojo tipo. Jeigu ir atrastume rdgtokaip
palyginamuoju bdu aptikti antro tipo piktavali$k programir jrangy jos negaitume
pritaikyti tre¢iajam tipui, nes tr&o tipo piktavaliSka programénjranga veikia uz operacis
sistemos rih. Sis metodas yra realizuotas vadinamoje ,BlueP[®3] atakoje, kai
pasinaudojant apambje esatiomis virtualizacijos pagreitinimo instrukcijomigjirbanti

informacire sistema yra pav&ama | tipo virtualizacijos realizacija, o piktai&das kodas
dirba hipervizoriaus lygmenyje.
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2.8. ,Rootkit* tipo piktavaliSkos programin és jrangos

idiegimas ir veikimas

Kad skmingaiidiegti ,rootkit” i operacig sistem, piktavalis skmingai turi atlikti Siuos

veiksmus:
1) Patalpinti ,rootkit” kod i branduoj
2) Uzmaskuoti ,rootkit” gdsakus
a. Modifikuoti OS sistemines uzklausas
b. Modifikuoti OS branduolio sistemines lenteles
c. Modifikuoti OS branduolio kogl

d. Modifikuoti kritinius OS branduolio komponentus.

|Isiskverbimo Ir
maskavimosi

badai
) Tiesioginiy !
Sisteminiy branduolio Pertraukimy
servisy apraSymo objekty aprasymo
lenteliy kabliai modifikavimo lentelés kabliai
kabliai

10 pav. PiktavaliSkos prograndsjrangos;jsiskverbimo ir maskavimosiithai

2.9. Virtualizacija ir klastinga piktavaliSka programin ¢é
jranga
Pagrindie Virtualizuotose aplinkose piktavaliSka programiiranga islaiko savo
funkcijas ir kartais netgi pasinaudoja virtualizaa mechanizmais tam, kad dar efektyviau
paskpti savo egzistavigj23]. Analizs metu nebuvo pasteh jokiy technologing
sprendinu, kurie sustabdyt piktavaliSky programir jrang vien perklus operacin sistem

iS aparatias aplinkog virtualizuot aplinka.
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2.10. Antivirusin és programinés jrangos naudojimo

efektyvumas virtualizuotoje aplinkoje

Antivirusing programig irangy stkmingai galima naudoti virtualizuotose aplinkose.
Taciau priklausomai nuo antivirusia programiis jrangosidiegimo skirsis jos efektyvumas.
Apzvelgsiu pagrindinius antivirusis programias jrangos virtualizuotose aplinkose
naudojimo ypatumus.

Virtualios maSinos viduje veikianti antivirugiprogramir jranga veiks lygiai taip pat
kaip ir bidama aparatije aplinkoje veikiatioje operacigje sistemoje. Tai reiSkia jog bus
pazeidZziama ,protingos” piktavaliSkos progragsnrangos poveikiui [14]. Kaip pavyid
galima paminti Agobot, piktavaliSk programig irang, kuri sugeba aptikti ir iSjungti 105
antivirusires ir kitokias apsaugos funkcijas vykd#rs programifs jrangos procesus.

Antivirusinei programineijrangai veikiagiai virtualios masinos viduje dazniausiai
galioja standartiés licencijavimo taisykls — viena licencija vienam kompiuteriui. Zinant
specifin virtualiy masSim dinamiskum ir trumpaamziskumy tokia licencijavimo tvark gali
tapti klittimi siekiant efektyviai veikia¢ios informacigs sistemos.

Virtualios masinos iSeéje veikianti antivirusig programig jranga bus gerokai
efektyveseg nes:

v' gali lengviau iSvengti piktavaliSkos prograrsrirangos maskavimosi ir gynybini

veiksmy t.y. bus sunkiau apgauti sensorius arba juosgasjun

v' Paprasgiau licencijuojama, nes licencijos reiks tik pagiimei sistemai kurioje

veikia hipervizorius, o tai dazniausiaifa ilgalail¢ sistema.

2.11. Analizés iSvados

v Virtualizacija ne tik palengvina sistemvaldymy ir leidzia efektyviau iSnaudoti

aparaiiros resursus, bet ir sukuria dapgairiy informaciniy sisteny saugos idgiy.
v' PiktavaliSkos programés jrangos atakos iSlieka aktualios virtualiose aplg&o

v' Virtualizuotose aplinkose piktavaliSka programiiranga islaiko savo funkcijas ir
kartais netgi pasinaudoja virtualizavimo mechanismeam, kad dar efektyviau

paskpti savo egzistavim

v' Darbo analizs metu buvo nustatyti pagrindiniai informacijos gas! iS$ikiai, kuriuos

sukuria virtualizacijos sprendimai.
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v PiktavaliSky programig jrangi nagrirejantys straipsniai dazniausiai, analizuoja

tradicines, o ne virtualizuotas informacines sistem

v' Buvo nustatyta jog virtualizuotose aplinkose tradic saugos analés priemoni

veiksmingumas ribotas arba reikalauja papildgrastang.

v' Tam, kad efektyviai kovoti su piktavalkuriama klastinga programinjeanga reikia

iStirti kokios priemogs tam tinkamiausios.
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3. Klastingos piktavaliSkos programinés jrangos aptikimo
metodika.

Kadangi kenkjiSka programig jranga sugeba pasipti nuo tradicini priemoni,
kuriami nauji apsaugos metod@iia mums gali pagti virtualizacija, kurios pagalba iSoridkai
(slapta) galime stelti operacirs sistemos dagh neaktyvuojant kerdfiSkos programiss
irangos savisaugos funkgij

Saugos analizatorius naudodamas hipervizoriausnté®iir procesoriaus valdymo
priemones gali nepastebimai analizuoti opereisistemos zemo lygio funkcijas, tikrinti
atmin{ ir procesoriaus vykdomas uzduotis.

Kaip vienas i$ veiksmingiausivirtualiy masin; metod; buvo pasirinktas virtualios
masinos darbis atminties tyrimas ,i$ iS6s“. Jo pagrindu buvo sudaroma metodika ir

atliekamas tyrimas.

VM saugos analizé

®
L 4

Metodai

Dinamikos realizacija

Dinaminiai

VM Atminties
vaizdo
(image) analizé

VM Disko vaizdo
(image) analizé

Automatizuotas stebintios VM Stebin¢ios VM dirba visuose
judéjimas tarp hipervizoriy hipervizoriuose vienu metu

“Live
migration”
metodas

“HA-restart”
metodas

VeikianCios VM VeikianCios VM
faily sistemy turinio Aparatinés buklés
analizé analizé

Veikian¢ios VM
atminties analizé

Priéimo prie duomeny
realizacija

N

Tiesiogine VM VM struktiiros Statiniy duomeny
resursy analizé atkdrimas nuskaitymas kai
VM i§jungtoje biisenoje

Atkurtos struktiiros
analizé

11 pav. - Saugos analizatoriaus realizacijos sayyliagrama

Sia metodiky geriausiai apra3o medzio tipo sawyhdiagrama. Diagramos mazgai
(statiakampiai) nusako savybes (juodi rutuliukai nusdiitinasias, balti pasirenkaasias).
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Sakos tarp mazgnusako rySius tarp savybiSiuo atveju turime dvigjtipy rysius. ,evas-
vaikas”- apraSyti rySiams medyije ir ,rySinusakyti apraSyti rySiams tarp galutinask;.

11 pav. nurodoma metodikos nagjama sritis ir prjimo prie eksperimentui
reikalingy duomen realizacija. Buvo pasirinktas statinis virtuainasSing analizs metodas ,
kuris remiasi virtuali masSiny atminties vaizd (image) analizavimu. Nors pagal 11 pav.
savybiy diagram tokia analiz laikoma statine, aj galima iS dalies paversti dinamiska,
panaudojant momentines virtugalmasSin kopijas ir tokiu ladu iSvengti virtuali masSin
darbo trikdymo. Pilnas anatig dinamiSkumasity imanomas turit betarpigkpri¢jima prie

virtualiy masin darbirés atminties.
Prigjimo prie duomen realizacijos Sakoje yra naudojamas virtualios masi

strukiiros atkirimas, o latent - virtualios masinos darlis atminties strukiros atkirimas iS

darbires atminties momentés kopijos.
Toliau nagrigjama ,rootkit® tipo piktavaliSkos programis jrangos aptikimo

virtualiy masSiny aplinkoje savyhj diagrama.

Rootkit aptikimas

VM
Aptikimas

Surenkame svecio OS Surenkame svecio OS
atmintj i$ iSorés atmintj i§ vidaus

. T~

T

|

|

I

Iisaugome VM atmintj j |
I

i

I

ISsaugome VM atmintj j
rinkmena svecio OS iSoréje rinkmena svecio OS viduje
m m |
]
!
1 2 3 4 5 /
Procesy Windows Apleisty Vartotojo IDT jrasy 12345
saraso Branduolio gijy analizé rezimo analizé /)
analizé kabliy kabliy )/
analizé analizé ,/
/
¥ R k\ b\ A v e
N \ \ \ \ P
S~ N \ \ ! -
~~_ N N \\ —‘____/_.._——
~~lrso. N om=ee-
““““ Legenda:

@—— privaloma savybé analizuojama tyrime
O——— pasirenkama savybé, kurig galima analizuoti kitame kontekste

«4— — apribojimas <reikalinga>

12 pav. piktavaliSkos programigjrangos aptikimo metodikos savyldiagrama
12 pav. savyhi diagramoje matome darbo metodikos sudarymui inmiyr
naudojamus ir analizuojamus piktavaliSkos progra@siirirangos aptikimo metodus
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Pagrindirt metod; kryptis — stebti virtualizuoty operacig sistem iS iSoes, tai realizuojama

hipervizoriaus priemammis iSsaugant opera¢® sistemos darbgn atmini — RAM.

Zemesniuose diagramos lygiuose nusakoma kokie zasaietodai naudojami — proces

saraSo analig, Windows branduolio sisteminpilenteliy jrad; analiz, apleist gijy analiz,

vartotojo rezimo sisteminijrad; analiz ar pertraukim apraSymo lentés analiz.

3.1. Klastingos programinés jrangos aptikimo metodikos

tyrimo strategijos algoritmas

Klastingos piktavaliSkos progranés jrangos aptikimui virtuali masin; aplinkoje

naudojamas toks algoritmas:

1)

2)

3)

4)

5)

6)

7
8)

9)

Sukuriama virtuali masin aibe (tai gali kiti ir jau sukurt, dirbartiy
virtualiy maSin aike)

Jeigu virtualhp maSinp aibe yra naujai sukurta ji yra inicializuojama
(inicializuojamos visos virtualios masinos e&an grugje). Inicializacijos
metu paleidziama operaeisistema, taikomosios ir pagalbgprogramos ,

0 taip pat tiriamoji piktavaliSka prograngifranga

ISrenkama pirmoji ais virtuali masina . ISrinkimas atliekamas

operatoriaus nuodia.

Naudojant pagalbin programir irang (Sio darbo atveju Flypaper)

uzSaldomi visi procesai dirbantys virtualios maSin@uje.

Sukuriama virtualios masinos momexgtkopija

ISsaugoma momentia kopijos darbia atmintis, itent ji yra reikalinga
analizei
UZSaldyti virtualios masinos procesai paleidziapiiau dirbti

Analizuojama virtualios masinos darbgatminties momenténkopija

Atlikus atminties momentigs kopijos analig pasirenkama sekanti &jb

esanti virtuali masina ir Zingsniai 4 — 8 pakantaja

10) Kai iSanalizuotos visos virtualios masinos, altyoas baigiamas

Algoritmo blokire diagrama pateikta 13 paveiksle.
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( Startas )
v

Sukurti VM aibe

v

Inicalizuoti visas aibés
VM
v
ISrinkti pirmajg aibés
VM

[
P

Uzsaldyti procesus VM
viduje
v
Padaryti iSrinktos VM
momenting kopija

ISsaugoti iSrinktos VM
darbing¢ atmintj

v

Pasirinkti sekan¢ia | UZregistruoti momentinés
VM aib¢je kopijos trukme
v

Paleisti uzsaldytus VM
procesus

v

ISanalizuoti VM atminties
momenting kopija

Ne

Ar visos VM
iSanalizuotos?

( Pabaiga >

13pav. - PiktavaliSkos programisjrangos virtualioje aplinkoje aptikimo algoritmas

Detaliau panagritsiu analizs zingsnio algoritnp Kai sukuriama virtualios masSinos
momentire kopija ir iSsaugomas darlgis atminties atvaizdas , pradedama atminties atvaizd

analiz
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Pradéti VMEM failo analize

v

Branduolio kabliy analizé

v

Laiko registravimas

Varototojo rezimo kabliy
analizé

v

Laiko registravimas

v

Pertraukimy lentelés jrasy
skanavimas

v

Laiko registravimas

!

Apleisty gijy skanavimas

!

Laiko registravimas

!

Procesy saraSo analizé

v

Laiko registravimas

v

(

VMEM failo analizés
pabaiga

)

14 pav. Virtualios masSinos darkis atminties analizs algoritmas

Analizés metu atliekami Sie zingsniai:

1)
2)

sisteming jrag; lenteks jrasai

3)
4)

UZregistruojamas analizei sugaistas laikas

vartotojo rezimo sisteminijrag lentek

5)
6)
jtarting jrad;

UZregistruojamas analizei sugaistas laikas

Inicijuojama analiz — paleidziamas Volatility karkaso scenarijus.

Atliekama branduolio sistemimijrag; anali2, kurios metu tikrinami branduolio

Atliekama vartotojo rezimo sistemipijrad; analiz, kurios metu tikrinama

Atliekama pertraukim apraSymo lentes jrad; patikra, kurios metu ieSkoma
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7) UZregistruojamas analizei sugaistas laikas

8) Atliekamas apleist gijy analiz, kurios metu darbie atmintyje ieSkoma gijj
nesusiaf su Zinomais procesais

9) UZregistruojamas analizei sugaistas laikas

10)Atliekama proces saraso analig, kurios metu i§ darbés atminties momentés
kopijos iSrenkamas proagsarasas

11) UZregistruojamas analizei sugaistas laikas

Siame Zingsnyje uZregistruotos laikmaudos yra naudojamos eksperimento reaultat

analizje. Blokir¢ algoritmo diagrama pateikiama 14 pav.

Tam, kad pagreitinti virtuali maSin; inicializavimo ir analizs procesus, buvo

panaudoti komandscenarijai. Jie pateikiamas virtualios aplinkosfigmiracijos, naudotos

tyrime, apzvalgos skyriuje.

Virtualiy masiny inicializavimo pagalbinis scenarijus pavaizdueta8 pav.
Atminties atvaizd analizs automatizavimo scenarijus pavaizduotas— 19 pav.

Busemny diagramos

Busenos kurias analig metu patiria virtuali masina aprasytos UML Statachine

busen diagramomis.

=stm StateMachine ./

Praleisti

fiungimg /

Atstatormnz RAM

Neinicializucta) liungiam=
15jungt=
liungimas /

[Dirba™] [Be klaidy] [Beklaidy]

[Mebaigta]

ljungta 71 [Klaidag?]

\ [Be ifzaugojime]
[l aides7] [Ezaugoma)

[Klaides 7] \
I — IEsaugoma .
/ [elavimas] korfigiraci j= [ khaidi] =

[Be Klaidy]

Analizuojama
[Aptikta kritine piktavaliska
programal—
oo 1Ejungta

15 pav. Virtualios masSinosiben; diagrama, piktavaliSkos progran#sjrangos paieskos

metu.
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Virtualios masinos tisery diagrama, piktavaliSkos prograranjrangos paiesSkos
metu pavaizduota 15 paveiksle, o detalisdnos ,Analizuojama“ diagrama pateikta 16
paveiksle.

stm Statemachine
e Analizuojzama N

liungiarmas Flypaper

Daroma momenting
kopija

Fradedama
analizé

Adlickama branduclio

Zjungizmas Flypaper

[Be klaidy] kabliy analizé [Mebaigta]
[Be klaidy]
[Sprendimas pakartoti]
Atliekama varototojo 3
refima kabliu analizé [Nebaigta]

[Hlaidos7]

[Klaidog?]/ [Be Kaidy]

ertrauki my lentelés
[Klaidasz7] analizé [Mebaigta]

\[Klaidos‘?] [Be klaidy]
Apleisty gijy analizé e
[Hebaigta)]

[B2 Klaidy]

Operatorius priima
sprendimsg

[Klaidos?]

[Sprendimas uZbaigti]

Frocesy s3raso

analizé [Mebaigta]

[Be klaidy]

Sunzi kinama
morerting kopija

[B= klaidy]

Fabaiga

16 pav. — Virtualios maSinosibenos - ,Analizuojama®“, detalidsen; diagrama
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Reikty atkreipti @meg jog bisenos ,Analizuojama“ , klaidatveju sprendimp turi priimti
operatorius. Sprendimo pmimo algoritmas ir automatizavimas nepatenkea darbo ¢émus.
Taciau gali hiti naudojamas darbegtinumui.

3.2. Klastingos programinés jrangos aptikimo metodikos

irankiali

Metodikoje naudojamirankiai:

v Volatility karkasas — Volatility karkasas tai atviro kodo pagrindu,tiyn kalba
sukurtyy, ir pagal GNU (General Public License) licenciplatinam jrankiy
rinkinys, skirtas iSsaugotos darbsn (RAM) atminties analizei ir joje randam
skaitmeniny artefakty ekstrahavimui ISsaugojimo metodai yra visiSkai
nepriklausomi nuo tiriamos platformos ir suteikialimybe nepaprastai detaliai
iStirti darbires atminties turip [30].

v Volatility karkaso jskiepiai — oficialiai prieinami Volatility karkasgskiepiai [31].

\

Python — objektire, interaktyvi interpretuojamoj programavimo kall32].

v" MinGW — GNU Compiler Collection (GCC) ir GNU Binutilgankiy rinkinys
pritaikytas programavimui Microsoft Windows aplinko Miasy atveju buvo
naudojamas Volatility karkasskiepy programavimui [33].

v' Flypaper.exe— HBGary Flypaper taikomoji programa pakraunamip lganginio
tvarkykle ir blokuoja visus bandymus sustabdyti pracasZbaigti gij ar istrinti
atminties segmeat Visi piktavaliSkos programis jrangos komponentai
uzrakinami darbigje fizingje atmintyje. Visi programp vykdymo etapai yra
iSsaugomi tad galima sekti kiekvigenproceso Zzinggn HBGary Flypaper
nekomerciniam naudojimui yra nemokamas[34].

v" VMware Workstation v7 — Kompiuterikms darbo vietoms skirtas virtualizacijos

sprendimas, dirbanti 1l tipo hipervizoriaus princif35].

3.3. Virtualios aplinkos konfigaracija naudota metodikos

tyrimui atlikti.

Virtualios aplinkos konfigracija buvo realizuota Il tipo hipervizoriaus pagtu.
Eksperimento darbéinaplinka sudaro:

v, Seimininko* operacin sistema — MS Windows 7
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v ,Svetio" operacire sistema — MS Windows XP SP3
v VMware Workstation v7— darbo stotims skirtas vilizewimo sprendimas[35]. Jo

pagalba buvo kuriamos virtualios maSinos (VM) irataos jj momentirs kopijos

(Snapshot).
v" PowerShell — Windows komandplinka, skirta uzduiy automatizavimui
v" Volatility karkasas ir jgskiepiai
v" FU rootkit — klastinga piktavaliSka programijranga
v' HBGary Flypaper — pagalbirprograma
Darbires aplinkos schema pateikiama 17 pav.
Tiriama virtuali
masina
(. )
Flypaper
[ PowerShell ]
FU rootkit
: (- R
N\ MS Windows XP SP3 J [ Volatility karkaso ]
Virtuali Aparatiira x86 iskiepiai
(
VMware Workstation v7 S Volatility karkasas )
\_
[ Microsoft Windows 7 J
Aparatira x86 CPU

17 pav. — eksperimento darbgaplinkos schema

Detali, eksperimente naudotos, virtualios masSinosfigiracija pateikiama 18pav.
Norint kuo tiksliau atkartoti eksperimentrekomenduojama naudoti paveiksle pateikt

konfigaracija.

.encoding = "windows-1252"
config.version = "8"

virtualHW.version ="7"
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maxvcpus = "4"

scsi0.present = "TRUE"

memsize = "512"

ide0:0.present = "TRUE"
ide0:0.fileName = "Windows XP Professional SP3-@i®012.vmdk"
idel:0.present = "TRUE"
idel:0.autodetect = "TRUE"
ide1:0.deviceType = "cdrom-image"
ethernet0.present = "TRUE"
ethernetO.connectionType = "nat"
ethernet0.wakeOnPcktRcv = "FALSE"
ethernetO.addressType = "generated"”
ehci.present = "TRUE"

mks.enable3d = "TRUE"
pciBridge0.present = "TRUE"
pciBridge4.present = "TRUE"
pciBridge4.virtualDev = "pcieRootPort"
pciBridge4.functions = "8"
pciBridge5.present = "TRUE"
pciBridge5.virtualDev = "pcieRootPort"
pciBridge5.functions = "8"
pciBridge6.present = "TRUE"
pciBridge6.virtualDev = "pcieRootPort"
pciBridge6.functions = "8"
pciBridge7.present = "TRUE"
pciBridge7.virtualDev = "pcieRootPort"
pciBridge7.functions = "8"
vmciO.present = "TRUE"
roamingVM.exitBehavior = "go"
displayName = "Lab01"

guestOS = "winxppro"

nvram = "Lab01.nvram"
virtual[HW.productCompatibility = "hosted"
extendedConfigFile = "Lab01.vmxf"
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ethernetO.generatedAddress = "00:0c:29:33:fd: 75"
uuid.location = "56 4d ac 1a 61 22 80 b0-c6 cf786 33 fd 75"
uuid.bios ="56 4d ac 1a 61 22 80 b0-c6 cf 71 fB86d 75"
cleanShutdown = "TRUE"

replay.supported = "FALSE"

replay.filename =™

ide0:0.redo =™

pciBridge0.pciSlotNumber = "17"
pciBridge4.pciSlotNumber = "21"
pciBridge5.pciSlotNumber = "22"
pciBridge6.pciSlotNumber = "23"
pciBridge7.pciSlotNumber = "24"
scsiO.pciSlotNumber = "16"
ethernet0.pciSlotNumber = "33"
ehci.pciSlotNumber = "35"

vmciO.pciSlotNumber = "36"
vmotion.checkpointFBSize = "134217728"
usb:0.present = "TRUE"

usb:1.present = "TRUE"
ethernet0.generatedAddressOffset = "0"

vmci0.id = "-334199147"

usb:1.deviceType = "hub"

usb:0.deviceType = "mouse"

idel1:0.fleName = ""

tools.remindinstall = "FALSE"

vc.uuid =""

inVMTeam = "FALSE"
isolation.tools.hgfs.disable = "FALSE"
sharedFolder0.present = "TRUE"
sharedFolder0.enabled = "TRUE"
sharedFolderO.readAccess = "TRUE"
sharedFolder0.writeAccess = "TRUE"
sharedFolder0.hostPath = "C:\Studies\wormhole"

sharedFolder0.guestName = "wormhole"
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sharedFolder0.expiration = "never"
sharedFolder.maxNum = "1"
hgfs.mapRootShare = "TRUE"
tools.syncTime = "FALSE"
idel:0.startConnected = "FALSE"
unity.wasCapable = "FALSE"
monitor.virtual_mmu = "automatic"
monitor.virtual_exec = "automatic"
checkpoint.vmState.readOnly = "FALSE"
checkpoint.vmState ="
policy.vm.managedVMTemplate = "FALSE"
policy.vm.managedVM = "FALSE"
usb.present = "FALSE"

sound.present = "FALSE"

floppyO.present = "FALSE"

18 pav. detali eksperimente naudotos virtualiosinwsskonfigiracija

Tam, kad automatizuoti virtuali maSiny paruoSim eksperimentui, FU Rootkit
klastingos piktavaliSkos progranés jrangos jdiegimui, buvo naudojamas komand

scenarijus (18 pav. ) Jis buvo paleidZziamas kietasgevirtualios maSinos inicializavimo metu.

@echo off

REM ldiegia fu root kit

REM nukopijuoti rinkmenas

SET install="%systemroot%\system32\instdriver.exe"
:copy

copy FU_Rootkit\FU_Rootkit\EXE\fu.exe%systemroof%tesn32
\wsctntty.exe

copy FU_Rootkit\FU_Rootki\EXE\msdirectx.sys %syst@t%
\system32\msdirectx.sys

copy InstDriver\InstDriver.exe %systemroot%\syst2m3
\instdriver.exe

‘Install

%install% -Install msdirectx %systemroot%)\system32
\msdirectx.sys

%install% -Start msdirectx

Echo Idiegta!

19 pav. PiktavaliSkos programigsjrangosjdiegimo scenarijus
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ISsaugotiems virtuali masiny atminties pavyzdziams analizuoti buvo naudojamas
PowerShell komangd scenarijus - 19pav. Jo pagalba buvo paleidZziamalatNity karkaso

komandos ir registruojami laikaisaud; duomenys.

Clear-Host

#nustatomi kintamieji

#nustatomas kelias kur ieskoti atminties atvaizdu

$vmemdir = "C:\Studies\VM\vmems"

#nustatomas kelias laikiniems failams

$temp ="-d C:\temp"

#sudaromas tik atminties atvaizduasas

$list = @(Get-Childltem -Path $vmemdir -name -Ir=Eur.vmem)
#apdorojamas atvaizdgraSas

foreach ($i in $list)

{measure-command {python volatility.py pslist ‘$vmemdin\$i"}}

foreach ($i in $list)

{measure-command {python volatility.py orphan_thdea-f "$vmemdin$i"}}
foreach ($i in $list)

{measure-command {python volatility.py idt_entriek "$vmemdir\$i"}}
foreach ($i in $list)

{measure-command {python volatility.py usermode_kwoe "$vmemdinsi" $temp}}
foreach ($i in $list)

{measure-command {python volatility.py kernel_hooks'$vmemdin\$i" $temp}}

20 pav. PowerShell komandcenarijus (script) naudojamas analizei

automatizuoti
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4. Eksperimentinis klastingos programinés jrangos aptikimo

metodikos tyrimas

Analizuojant prieinarmp informacip apie virtualizuai operacini saugos sprendimus

pastebjau jog &l uzdaro kodo buvo atlikta tik dalis tyrimsu VMware sprendimais [1].

Siuo metu ribotam saugos sprendiktiréjy ratui yra prieinama VMware API — VMSafe, kuri

leidZia realizuoti funkcijas, kuri realizacija dar neseniai buvo jm@anom, tatiau VMSafe

kodas yra uzdaras ir jo Siame darbe panaudoti p&pavodtl buvo ieSkoma tokia sistemos

informacijos pamimo sritis, kuri ity nepriklausoma nuo kodo uzdarumo.

Buvo atrasta jog VM momentinikopijy darbires atminties rinkmenos¢ra apribotos

uzdaro kodo ir atitinka atminties atvaizdavimo nmnose standartus.

Todl eksperimentigje dalyje susitelksiu ties VM atminties vaizdo tuoi analize

(lentekje pazyngta @ .

Lentet 3. Eksperimentigs dalies pasirinkimas

VMM stebéjimo lygis

Pilna virtualizacija

Paravirtualizacija

VMware QEMU

Xen

UML

VM disko vaizdas (raw disk

image)

VM Atminties vaizdas (raw

memory image)

©)

VM aparatires hikles

(valdymo registrai)

Su VM susig Zemo lygio
ivykiai (pertraukimai,
spastai)

4.1. Eksperimento eiga

Buvo naudojama penkipakom metodika:

v Aplinkos inicializacija
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v" Momentini kopiju sukirimas
v Darbires atminties pavyzddianaliz
v Kiekvienos atliktos analis rezultai registravimas

v Surinkiy rezultaty grafine analiz

Aplinkos inicializacijos pakopos veiksmai:
v Pirmiausia sukuriama etaloginirtuali masina
v ldiegiama etalonis virtualios masinos operagisistema

v" Naudojant virtuali masim klonavimo (Clone) funkcionalua sukuriamos likusios

eksperimente dalyvausié&ps virtualios masinos.

v' Aibés nary darbires atminties dydis svyruoja nuo 128MB iki 2048MB,gano
Zingsnis 128MB.

Sekantis etapas — momentinkopiju sukirimas. Verta pamigti jog prieS darant
momentir kopija, siekiant uztikrinti kuo efektyviau aptikti piktaliSka programig irang,
atliekamas vig proces uzfiksavimas atmintyje. airmums leidzia padaryti HB Gary Flypaper

programa, uzblokuojanti:
v' proces uzbaigimo funkcijas
v" gijy uzbaigimo funkcijas
v bandymus istrinti atminties segment
Detaliau panagrigsime momentinj kopiju sudarymo veiksmus:

v' Paruostai (su paleista Flypaper piktavaliSka progna jranga )virtualiai masSinai

rankiniu lidu buvo paleidziama momentgkopijos Kirimo komanda.

v Momentires kopijos kirimo komandai pasibaigus buvo perskaitomas virbsali

masinos Zurnalas ir uzregistruojamas laikas reigak sukurti momentinei kopijai.

v ISsaugojama virtualios masinos dadsimtminties momentés kopijos rinkmena —
.VMEM.

v' Virtualioje masinoje iSjungiama flypaper.exe ir gidfiama operacés sistemos

iSjungimo komanda.
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v Sioje pakopoje surinktos darks atminties momentés kopijos perkeliamos

numatyt Volatility karkasui darbipkatalog.
Darbires atminties pavyzddianalizs etapas:

v IS PowerShell aplinkos paleidziamas Volatility kask komandas
automatizuojantis scenarijus ir atliekama sukauptminties momentini

kopijuy rinkmen; analiz

v" Naudojant PowerShell Zzurmalir MS Excel uzregistruojami kiekvienos

analizs metu sugaisto laiko rezultatai
Surinkty rezultaty analizs etapas:
v" Naudojant MS Excel surinkti duomenys atvaizduojgraifiSkai

v Pateikiamos eksperimento iSvados

4.2. Virtualios aplinkos konfigaracija naudota metodikos
tyrimui atlikti
Virtualios masSinos konfigracija naudota eksperimento metu aprasoma 3.3us&yri
Kiekviena virtuali maSina inicializuojama Siuadu:
v’ ]diegiama gerai Zinoma klastinga piktavaliSka progré jranga — FU rootkit. [36]

v ldiegiamos tinklo paslaugos (tokios kaip - tftpdadit syslogd), komunikavimui su
virtualia masina ir piktavalidktinklo proces imitavimui, jos slepiamos naudojant FU

rootkit.

v' ldiegiama HB Gary Flypaper.exe programa skirta mmpogperacigje sistemoje

uzSaldymui

Pagrindire (host) operacinsistema paruoSiama seka:

v ldiegiama Python v2.6 vykdymo aplinkos versija, Wekatility karkasas yra paraSytas
batent Sia kalba

v ldiegiamas Volatility v1.3 karkasas

v’ ldiegiami Volatility karkasaskiepiai (plug-ins)
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komand; automatizavimui ir turi funkcijas komandykdymo laikui matuoti.

4.3. Eksperimento atlikimas

metodikos tyrimo strategijos ir Virtualios maSinatarbires atminties analis

algoritmus.

nurodymais.

jokios papildomos taikomosios programos.

Lentet 4. Eksperimento rezultatai

4.4. Eksperimento rezultatai

Jei rera operacigje sistemojeidiegiama Microsoft PowerShell aplinka, ji reikaling

Eksperimentas buvo atliekamas pagal - klastingasyramires jrangos aptikimo

Algoritmy zingsniai buvagyvendinami vadovaujantis metodikos etapuosesigthis

Norint gauti kuo objektyvesnius rezultatus ekspernio metu nebuvo leidziamos

_ | Vartotojo
. _ Branduolio .
VM Momentires | Apleisty | Proces | o rezimo IDT _
o - - . sisteming | o . Laiko
atminties|  kopijos giju saraso . sisteminy | iraq;
: : . Iraqy : suma
dydis trukme analiz | analiz _ irag analiz
analiz _ S
MB S S S analiz S
S
S
128 1 3,88 0,14 2,65 127,1(¢ 0,77 135,65
256 1 1,12 0,14 2,59 119,72 0,33 124,01
384 1 4,63 0,14 2,57 116,88 0,36 125,69
512 2 6,17 0,14 2,58 116,21 0,42 127,52
640 2 6,70 0,16 2,56 100,38 0,49 112,p8
768 2 7,79 0,14 2,58 109,60 0,38 122,50
896 2 8,79 0,14 2,53 108,99 0,50 122,06
1024 19 22,34 0,14 2,56 101,38 0,54 145,97
1152 22 25,93 0,14 2,60 97,35 0,79 148,80
1280 26 27,86 0,14 2,59 108,73 0,56 165,88
1408 26 28,58 0,14 2,53 113,36 0,5p 17114
1536 33 30,72 0,14 2,60 116,85 0,58 183,83
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1664 27 33,05 0,14 2,58 121,85 0,56 185,
1792 33 39,82 0,14 2,55 108,97 0,48 184,
1920 44 43,66 0,15 2,59 113,98 0,56 204,
2048 55 46,58 0,14 2,58 117,96 0,40 222,

Lentekje 4 ir 20 paveiksle matome jog momentinkopiju trukme tiesiogiai

itakojama virtualios masinos atminties dydzio. Reigastetti jog darant virtuali masiny,

kuriy atmintis iki 1GB momentines kopijas momendirkopiju vykdymo trukné gerokai

trumpesg nei virS 1GB. Taip yra tad, kad kai hipervizoriaus konfigacijoje jjungtas

19
96
87
67

parametras ,Take snapshots in the background'nviein.partialLazySave = TRUE), <1GB

RAM VM momentires kopijos metu vartotojui paliekama galindybenuttikstamai dirbti su

VM. Vartotojui iSkart praneSama, kad momeatkopija padaryta, o antrame plane duomenys

iS leto surasomij disks. VM kuriy RAM >1GB, miretas funkcionalumas automatiskai

iSjungiamas. Tokiu atveju momenis kopijos kirimo metu, kol visi duomenys suraSomi
diska, dirbti su VM negalima.
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20 pav. Momenti#gs kopijos trukm

Toliau atliekama procassaraso analiz. Jos metu kiekviename darbsnatminties

pavyzdyje ieSkoma tuo metu operagin sistemoje veikusi proces. Kai randami ir

sunumeruojami Vvisi procesai vartotojui atliek@m analiz pateikiamas processarasas.

Analizés trukne nuo darbigs atminties dydZio nepriklauso, nes informacijeeagperacias

sistemos procesus laikoma, gerai zinomame atminsiegmente. Laiko pikas, kuris
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pastebimas analizuojant pavyzdzius nuo 512MB iKBMB, yra atsirags ctl tuo metu
padickjusio ,Seimininko” operaciés sistemos apkrovimo. Nors siekiant uZztikrinti dwmm
tikslumg ,Seimininko” operacigje sistemoje nebuvo leidZiami jokie papildomi preaiear
taikomosios programos, visiSko anatizoroceso izoliacijos sukurti nepavyko. Piko skiras

nuo kiy rezultat; yra 0,3sek, bendrai analiztrukmei tai didels jtakos neturi.

Procesu saraso analizés laikas (sek)
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21 pav. Procegsgraso analizs trukne

Toliau buvo atliekama apleistgijy, naudojam pasépti piktavaliSky programir
irang analiz (Pav.22). Si analiz eksperimento metu kartojau du kartus. Pakartotinis
bandymas buvo atliekamas tam, kagertinti ,Seimininko“ operaciés sistemos
spartinagdiosios atminties poveik analizei. Pirmojo bandymo metu pastebima assliz
trukmeés priklausomyb nuo darbigs atminties dydzio. Antrojo bandymo metu, §psu

mazesniais darbés atminties pavyzdziais, pastebimas spartiiesins atminties efektas.
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Apleistu giju analizeé (sek)
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Apleistn giju analizé - 1'as band.

22 pav. Apleist gijy analizs trukne

Windows branduolio sisteminijrad) analizs (23 pav.) metu pastebimi grafiko
svyravimai, kadangi nepastebima priklausomylno virtualios masinos darlds atminties
dydzio. Kol neatliksime papildomeksperiment tai galima paaiskinti tik kaip apkrovimo
svyravimais ,Seimininko” operacife sistemoje. Bendros anal& truknes Sie svyravimai

beveik nétakoja.

Windows branduolio kabliu analizé (sek)
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23 pav. Windows branduolio sistemiriiaSy analizs trukne
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Vartotojo rezimo sisteminiirad; analizs metu (24 pav.) taip pat kaip apleistiju
analizs metu pastebimas ,Seimininko“ operaarsistemos spartinéios atminties efektas.

Tam kadjvertinti spartinatios atmintiegtaka eksperimentas buvo kartojamas kekart;.

Vartotojo rezimo kabliu analizé (sek)
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24 pav. Vartotojo rezimo sisteminraSy analizs trukne

Atliekant pertrauking lentebs analiz pastebimas tiek ,Seimininko* operaém

sistemos spartinimo efektas tiek rezujtagtolygumas @ kintarcio sistemos apkrovimo.

IDT irasu analiz¢ (scc)
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—4—1IDT irady analizé (sec) - 2'as band.

IDT jra%u analizé (sec) - 1'asband.

25 pav. Pertraukim apraSymo lentek analizs trukne

Priklausomyb nuo virtualios masinos atminties dydZio nepastabim
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5. ISvados

Ivertinus Sio magistro darbo metu suringtirg ir eksperimento keliu gautus duomenis,

galima daryti Sias iSvadas:

v

Magistro darbo rezultatai buvo pristatyti tarptaéjee konferencijoje ,Elektronika
2010“. Paruostas publikacijai straipsnis: ,Rootlétection experiment within a virtual

environment“. Konferencijos dalyvio diplomas iraprsnio tekstas pateikti prieduose.

Klastinga piktavaliSka prograntriranga pastoviai tobéja, naujausi pasiekimai Sioje

srityje naudoja virtualizacijpédsakams pagbti. Tai gaéty biti Sio darbo ¢stinumas.

Nepaliaujamai tobulinami piktavaliSkos progragsnirangos aptikimo metodai,
virtualizacija galime naudoti kaip vieniS technology leidzia igyvendinti naujus

metodus.

Informacijos saugos problemos aktualios ir virteaditose aplinkose. Atsiranda tiek

organizacinj tiek technologini informacijos saugos i8Kiy.

lir Il tipy klastingos piktavaliSkos progranésirangos aptikim imanoma patobulinti

naudojantis virtualizacijos sprendimais.

PiktavaliSkos programirs jrangos paieSkos trukmkai naudojamas virtualimasing

darbires atminties atvaizdai, tiesiogiai priklauso nuobilas atminties dydzio.

Eksperimento rezultatus daZzngakoja ,Seimininko* operacis sistemos apkrovimo

svyravimai ir spartinaniosios atminties efektas.

PiktavaliSkos programiis jrangos paiesk virtualiose masSinose galima atlikti
pasitelkiant standartinivirtualizacijos sprendim suteikiamas priemones, Siuo atveju
momentines kopijas

Siekiant pagreitinti piktavaliSkos prograragirangos paiedkvirtualiose masinose j
imanoma automatizuoti

Norint, kad aptikimo rezultataidy tikslas reikia pritaikyti visugmanomus analis
tipus, nes piktavaliSka progranginranga naudoja visugmanomus maskavimosi

metodus
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Development and research of malicious software deton technique in
virtual machines environment

7. Summary

In the context of virtual environment, The Secuniiyoblems are highly important.
The work presents analysis of malware types asgiesence in virtualized environments.

Work also presents some results of experimentshidnae been carried out within the
real virtual machine environment through modelingiag to identify dependencies between
the malware type, called Rootkits, detection tinmel dhe virtual machine memory size.
Rootkits exploit kernel vulnerabilities and gainivleges (popularity) within any system,
virtual or not.

The basic result of the work is as follows:

1) the malware detection methodology for the virermvironment when the memory
size of a virtual machine is changing;

2) dependences between the virtual machine menmeyasd Rootkit detection time.
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8. Santrumpuy ir termin y zodynas

Terminas Paaiskinimas

VM Virtuali MaSina (angl. Virtual Machine) —
programirgs jrangos arba aprateos pagalba
suformuota sk&iavimo resurg erdw,
kurioje dirba OperacinSistema.

rootkit Klastinga piktavaliSka programiriranga,

skirta uzmaskuoti savo ir kitos piktavalisko
programirs jrangos egzistavimo opera¢je

sistemoje pdsakus.

U7

TCB - trusted computing base

Patikima slaiimy baz — aparatros,
programirgs jrangos ir kig komponet, nuo

kuriy priklauso sistemos saugumas rinkinys

Hook

Sistemirgs lentets jrasSas
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Introduction

Today, with the further expansion of Informationnf@aunication Technology (ICT), we
are moving towards a globally virtualized world. \Wieve from single work station to virtual
machine and towards cloud computing [1]. Many pesplre working on the go now: at
office, school, home, airport, café and other pda€n the other hand, virtual environments
are operating under conditions that are constafticted by threats and danger of virus
attacks. In such a case, we must take care ofnaton security and protection against the
attacks. In general, computer viruses are prochicdpecial software called malware.
Malware, as described in [2], is classified intarfelasses: type 0, type |, type Il and type Ill.
According to statistics gathered from Microsoft'sldious Software Removal Tool, a
significant fraction of the malware it encounteomsists of stealth rootkits [3]. With respect
to the mentioned classification rootkits are makwvai type | and type 11 [2].

A rootkit is a small computer program that stedftmvades an operating system (OS) or
its kernel and takes control of the computer [3]oRits are receiving more attention now as
they are becoming serious security threats toadlses of computing, including embedded
devices, desktop users, and server farm machiresdikits hide malware activities, i.e.
may run as hidden processes, gain accesses asstdatmn to system resources and exploit
kernel vulnerabilities, it is difficult to detedigm.

Basically, rootkits can be categorized into twougp®: user-level (aka application-level)
rootkits and kernel-level rootkits [4, 5]. If uskersel rootkits are quite easy to uncover,
because they do not modify the OS kernel, the sbgooup poses a lot of problems because
the rootkits modify the OS kernel to provide thked information.

The aim of the paper is to present some framewmikvestigate the behavior of the
kernel-level rootkits and describe the resultsxpfeziments we have carried out aiming to
model the processes of detection of such kind divara. The basic result we have identified
is the rootkits detection time dependencies upervittual machine memory size.

Problem motivation
The typical structure of virtual environment cotssisf hardware with host operating

system (OS), virtualization layer and series (pobNirtual machines (VM) with guest OS as
it is presented in Fig. 1, a).
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Virtual machine 1 Virtual machine n

Applications

Guest operating system

Applications

Guest operating system

Virtual hardware Virtual hardware

Virtualization layer
(Hypervisor or Virtual Machine Monitor)

[ ‘ Firewall Host operating system j

(Linux, Solaris, Windows, etc. )

Antivirus
software

Computer hardware

a)

( E.re‘.-.'a!! Antivirus Host operating system I VM memory’s |w
software [(Linux, Solaris, Windows, etc. ) | analyzing tools |)

b)

Fig. 1. Typical virtual architecture with firewall and antus software (a) and extra tools to support siég(b)

The benefits of virtualization are numerous andlide, for example, portability,
manageability and efficiency in using of computasibresources. But the benefits are not for
free: we must consider and evaluate security problénhat arrive with virtualization. The
typical solution of the problems is the use offirewall and antivirus software installed in
the host operating system (see Fig.1, a)). Tholbglsolution is simple enough, however, it
cannot ensure entirely the security of virtual miaes from the rootkit attacks (for details, see
[6]).

To protect virtual machines from that kind of viritss possible to install the firewall
and antivirus software in each VM. However, sudolation is rather too complex and lacks
of flexibility in terms of efficiency and costs.rEt, there are extra memory losses in each
virtual machine. And next, licenses are need foheartual application, i.e. in each guest OS.
As virtual machines are usually created dynamidakkynumber of required licenses should
be anticipated for the maximum meaning that nobfthem will be in use.

A question that is often asked is: “Can a virtuakimne be used to compromise its host
server?” Although no known compromises exist todd@ych could be used to attack a host
server from within a virtual machine, it is concde that it could be accomplished through
the virtualization platform’s communication mechans between host server and virtual
machines used by the platform’s guest OS enhanddon [7, se@age.9%.

What we propose for the problem solution in thipgras the use of VM memory’s
scanning tools from outside, e.g. from the host(§&¥® Fig. 1, b). The tools are storied into
the host computer and are operating under hosto@®at. The tools perform scanning of
VM memory aiming to identify the existence of theus.

Problem representation domain
Depending on the level of exploitation, a rootkihmperate in the user space and the
kernel space. Kernel mode rootkits are more detrialehan user mode rootkits as they can

obtain unrestricted accesses at the root privilegel and thus can freely manipulate any
component of the system via the compromised OS.
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Rootkits detection
in VM

— T

Gather guest OS memory’s Gather guest OS memory’s Detection
information from outside information from inside

T
i !
Snapshot VM physical Dump VM physical ,'
memory’s information into memory’s information into |’
the file outside guest OS the file inside guest OS I
ll
ﬂ\- m !
1 2 3 4 5 /
Process Windows Orphan User IDT 12345 /
list scan Kernel threads mode entries /
hooks scan hooks scan )/
scan scan /
A Z) E 4 Fl

“““““ Legend:
@—— obligatory feature that are analyzed in our investigation
O—— optional feature that can be analyzed in other contexts
<«— — constraint <require>

Fig. 2. Problem representation usifeature diagram notation

When a virtual machine is running it is possibletigh the use of existing tools (e.g.,
memory dump to file) to gather information aboutmoey’s (e.g., process list, interrupt
description table, kernel mode, user mode, etothfiboth inside and outside of the virtual
machine OS.

Fig. 2 explains the features of the problem andtgwl domains. Note that black circles
denote obligatory features that were taken int@aetin our investigation. White circles
denote optional features that can be analyzeder @ontexts.

Rootkits detection may be made by the memory soakrfown anomalies in the process
list, in the kernel mode, in the orphan threads ilisthe user mode and in the interrupt
descriptor table (IDT).

A virtual machine in the host computer is presemiga continuous file, where the guest
OS structure and all information are saved. Weigdewa brief overview of tools used as
follows.

1. Volatility framework — The Volatility Framework is a completely operlection
of tools, implemented in Python under the GNU (GahPublic License), for the
extraction of digital artifacts from volatile menyofRAM) samples. The extraction
techniques are performed completely independethenkystem being investigated
but offer unprecedented visibility into the runtistate of the system [8].

2. Volatility plug-ins — list of the published plug-ins for the Volatliframework [9,
10].

3. Python — is an object-oriented, interpreted, and intévagprogramming language
[11].

4. MinGW - a port of the GNU Compiler Collection (GCC), a@dU Binutils, for
use in the development of native Microsoft Windaapplications. In our case the
tool was used for developing Volatility plugins [12

5. Flypaper.exe — HBGary Flypaper is loaded as a device driver éralocks all
attempts to exit a process, end a thread, or déletenemory. All components used
by the malware remain as a resident in the protissand stay in the physical
memory. The entire execution chain is reportedhst you can follow each step.
HBGary Flypaper is free for non-commercial use [13]

6. VMware Workstation v6.5 and v7 — Desktop oriented virtualization platform [14].
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Strategy of the methodology for the given platform

The proposed methodology contains three stagesilization, snapshot and analysis.
The first stage needs both the guest OS and hostit initialization. Each guest OS needs

to be initialized with:
1. Rootkit for simulation process (we use FU - opearse rootkit with well known

code and behavior [15]).
2. Network services (such aspd, ftpd, syslogd) for communication with host OS.

Host OS needs to be initialized with:
1. Python runtime v2.6 serves to enable volatility framewark because it is entirely
written in that language.
2. Volatility framework .
3. Volatility framework plug-ins .
4. Microsoft ® PowerShell

The second stage serves for taking guest OS mesnofgrmation snapshots
periodically and saving that information into tlie VMEM (meaning ‘virtual memory’ for
short) outside guest OS for the next stage. Actadribe snapshot stage are detailed in Fig.3.

(] Start D

l [ Create VMs pool [ I

Initialize all VMs in the
pool
v
Select the first VM from
the pool
=1
Freeze processes in the
selected VM memory

Snapshot the selected VM
memory

v

Save snapshot information
in the VMEM file

v

Select the next VM from Record snapshoot elapsed
the pool time
Release processes in the
selected VM memory

v

Analyze the VMEM file

All VMs in the pool
analyzed?

( End D

Fig. 3. Algorithm that models ROOTKIT detection functioitalwithin the VM memory’s analyzing tools (see Higb))
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It is important to state that we need to freezepttoeesses within the guest OS for taking
the snapshot. At the end of snapshot we recordlipsed time and, than the guest OS
processes are released.

The snapshot what was saved into the file idedtiéie VMEM is used at the last stage:
analysis for rootkit detection. Fig. 4 presentsmaibcesses of the last stage.

(l Start analyze VMEM file D

| | Kernel hooks scan l |

| | Record scan elapsed time l |

|| User mode hooks scan ll

| | Record scan elapsed time l |

Interrupt Descriptor
Table entries scan

| | Record scan elapsed time I |

| | Orphan threads scan l |

| | Record scan elapsed time l |

| | Process list scan l |

| | Record scan elapsed time I |

|
A 4

( End analyze VMEM file

Fig. 4. Analyzing processes for communication and elapisesl recording

We applied five scans for rootkit detection andrg\aean elapsed time was recorded.
The task of mentioned measures was to evaluatdetedt how match time takes every scan
period and how scan times depends upon guest Orysrsize.

Scripts were written for each scan processes aardtgoes recording. For all collected
snapshots volatility framework was run fré#dowerShell The number of command lines
used for getting experiment results is shown inl§4db

Table 1.Scripts for snapshot scanning

Analyze purpose Script
Process list scan python volatility.py pslist$FULL_PATH_TO_VM_MEMORY_IMAGE.VMEM'
User mode hooks scar python volatility.py usermode_hooks -f '$FULL_PATHO_VM_MEMORY_IMAGE.VMEM' —d
C:\temp

Orphan threads scan python volatility.py orpharealls -f '$FULL_PATH_TO_VM_MEMORY_IMAGE.VMEM'

python volatility.py kernel_hooks -f '$FULL_PATHOI VM_MEMORY_IMAGE.VMEM' —d

Kernel hooks scan C:\temp

IDT entries scan python volatility.py idt_entries '$SFULL_PATH_TO_VM_MEMORY_IMAGE.VMEM'

Experiments
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The aim of our experiment was to collect experirakdata of real VM and to evaluate
the proposed methodology by recording the scandiadependencies upon the VM memory

size.

In our experiments, the host machine is Intel R94Mning hosWindows 7 32-bit OS.

The VMM hypervisor is/Mware Workstation v6.5 [14].

The pool of the guest OS was implemented ugiigdows XP SP332-bit with the
different sizes of random access memory (RAM). fits¢ VM RAM size was 128MB, the
second 256 MB, and the next 384MB and so on #lllgst 2048MB.

In this section we present the results of usingveuification function for kernel rootkits
detection and give a brief evaluation of verifioatperformance.

The experiment results for each increment of tresg@®S memory size, i.e. VM, are

presented in Table 2.

Table 2. Experiment result details

mt\e/nl\?ory Snapshot Orphan Process list Kernel User mode | IDT entries Total time

size time threads scan scan hooks scan| hooks scan scan S

MB s s s s s s

128 1 3,88 0,14 2,65 127,10 0,77 135,55
256 1 1,12 0,14 2,59 119,72 0,33 124,91
384 1 4,63 0,14 2,57 116,88 0,36 125,59
512 2 6,17 0,14 2,58 116,21 0,42 127,52
640 2 6,70 0,16 2,56 100,38 0,49 112,28
768 2 7,79 0,14 2,58 109,60 0,38 122,50
896 2 8,79 0,14 2,53 108,99 0,50 122,96
1024 19 22,34 0,14 2,56 101,38 0,54 145,97
1152 22 25,93 0,14 2,60 97,35 0,79 148,80
1280 26 27,86 0,14 2,59 108,73 0,56 165,89
1408 26 28,58 0,14 2,53 113,36 0,52 171,14
1536 33 30,72 0,14 2,60 116,85 0,53 183,83
1664 27 33,05 0,14 2,58 121,85 0,56 185,19
1792 33 39,82 0,14 2,55 108,97 0,48 184,96
1920 44 43,66 0,15 2,59 113,93 0,55 204,87
2048 55 46,58 0,14 2,58 117,96 0,40 222,67

In Fig. 5, we present a graphical relationship leetawthe VM memory size and the total
time consumed for the snapshot and all types oftMenemory scans.

250

Summary of VM memory's snapshot and scan
time for rootkit detection
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Fig. 5. Total analyze time in VM with various memory sizes
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We have also identified that there is a differeincéme when we are repeating the
scanning process, for example, for the orphan tisreaan and for the user mode hooks scan.
As it is depicted in Fig. 6, the second scan regumuch less time then the first.

Orphan threads scan
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45,00 /
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v
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é 30,00 N/
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§ 20,00 d
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5.00 S o
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1920 i
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VM memory size MB
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User mode hooks scan
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80,00

60,00 1

Scan time s

40,00
20,00

0,00

128
384 |
1408
1664 |
1920
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-

VM memory size MB

—o—First run —=— Second run
b)

Fig. 6. Two runs (a) of the orphan threads scan, (b) otifee mode hooks scan

We explain the phenomena by the memory data casffiegt. Comments on the modelling
results given in Table 2 are as follows. ProcessKernel hooks and IDT entries scans are
approximately constant because they are indepengent VM memory size (they depend on
guest OS initial configuration only). Small discasgies are due to the measurement
inaccuracy. User mode hooks scan varies dependirigeoVM workload. In the rest scans
times vary depending on the VM memory size, butdfie a noticeable jump when the VM
memory size reaches 1024 MB. The jump is due tt¥pervisor’'s specificity: when the

VM memory size is less than 1024 MB VM are stilden operation, and when the size of
VM is more or equal to 1024 MB VM are interrupteadtilthe end of the scans.

Conclusions

Our experiment shows that the VM memory size iki@ritial on the total elapsed time
for rootkits detection in the following manner:vith the increase of memory size the snap
shot time grows largely but there is no eviderdatiehship (e.g., if the size of memory
changes by factor 2-3 the time increases by fd&e®0); 2) the memory size is most
influential on scanning time of Orphan threads,magf#ere is no clearly identifiable
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expression of the relationship; 3) Process listla@ghel hooks scan times are practically
independent upon the memory size of virtual maahidguser mode hooks and IDT scan
times not much depend on the memory size, thougltan observe some discrepancies in
time values. Our experiment results also showttietifference between the minimal
amount of time and the maximal amount of time carxpressed by factor 2.
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J. Toldinas, V. Stuikys, G. Ziberkas, D. Rudzika. Rotkit detection experiment within a virtual environment //
Electronics and Electrical Engineering. — Kaunas: €chnologija, 2010. — No. X(xx). — P. x-xx.

In the context of virtual environments, the segupitoblems are highly important. The paper pressotse results of
experiments we have carried out within the realiairmachine environment through modeling aiminglemtify
dependencies between the virus, called Rootkitectien time and the virtual machine memory sizeotRits exploit kernel
vulnerabilities and gain privileges (popularity)thin any system, virtual or not. The basic restithe paper is as follows: 1)
the Rootkits detection methodology for the virtealironment when the memory size of a virtual maehé changing; 2)
dependences between the virtual machine memoryasid&ootkit detection time. Ill. 6, bibl. 15, taBl(in English;
abstracts in English, Russian and Lithuanian).

E. Tonaunac, B. lryiikuce, I'. 3uGepkac, /I. Pym3uxa. Ixcnepument onpenesienns Rootkit B Bupryanbmoii cpeae //
JnexTponnka u ytekrporexnnka. —Kaynac: Texnonorus, 2010. -Ne x(XX). — C. X-XX.

B cpene BupTyanbHBIX MAIMH O4eHb BaxkHa MpodiieMa Ge3omnacHocTi. B cratbe mpeacTaBiieHsl HEKOTOpbIe
pe3yJIbTaThl €KCIIEPUMEHTA, UCTIONB3YS MOCITUPOBAHKE, MPOBEICHHOE HAMU B KOHKPETHOMN CpeJie BUPTYaIbHBIX MAIIUH, C
LIETTBIO OTIPE/IeICHUS 3aBUCHMOCTH BPEMEHH 00HapyKeHus BUpycoB Tuia ROotkitsor pasmepa omnepaTuBHOi maMsaTH
BUPTYaJbHO MaIInHbI. JlaHHBIE BUPYCHI MTOPAKaOT (hyHKIMOHAIBHBIE CBOMCTBA s1/Ipa OIEPALIOHHOM CHCTEMBI, IIUPOKO
pacrocTpaHeHsl B Pa3IMYHBIX ONEPALMOHHBIX CUCTEMAaX, KaK B CTALMOHAPHBIX, TaK U B BUPTYaIbHbIX. OCHOBHBIE
pe3ynbTaThl: 1) npeuiokeHa METo/IiKa OOHapyKeHus BUpycoB Tuna ROOtKitSB cpeze BUPTYaIbHBIX MAIUH, IPU
HU3MEHEHSIONEMCST 00beMe OTIEPaTHBHOM MaMATH; 2) yCTAaHOBIICHA CBSI3b MEX/Ty BpEMEHeM 0OHapyKeHHS BUpyca U
pa3sMepoM MamsTH BUPTYabHbIX MatuH. M. 6,0u0:. 15,1a01. 2 (Ha aHrniickoM si3bike; pedepathl Ha aHMTHHCKOM,
PYCCKOM U JIMTOBCKOM $3.).

J. Toldinas, V. Stuikys, G. Ziberkas, D. Rudzika. Rotkit aptikimo eksperimentas virtualioje aplinkoje // Elektronika
ir elektrotechnika. — Kaunas: Technologija, 2010. -Nr. x(xx). — P. X-xx.

Saugumo problema virtuglimasing aplinkoje yra labai svarbi. Siame straipsnyije ikéeni kai kurie eksperimentiniai
rezultatai, kuriuos mes gavome konkigge virtualiy masing aplinkoje modeliavimo fidu siekdami nustatyti virus Zinomy
Rootkits vardu, aptikimo laikpriklausomai nuo virtualios masinos atminties dgd3ie virusas klastingai paZeidzia
operacigs sistemos branduolio funkcionalanyra smarkiai papktbet kurioje sistemoje, virtualioje arba stacioopei
Pagrindinis straipsnio rezultatas toks: 1) plgta viruy Rootkits aptikimo metodika virtualimasinm aplinkoje, kai keliasi
virtualiy maSinmy operatyviosios atminties dydis; 2) nustatytos saraptikimo laiko priklausomys nuo virtualios masinos
atminties dydzio. Il. 6, bibl. 15, lent. 2 (andlalba; santraukos anglrus; ir lietuviy k.).
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