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1. IVADAS

Telekomunikacijy pasaulyje sparciai plétojantis naujoms technologijoms atsiranda
naujos tarpusavio bendravimui skirtos priemongs. Jei ankS¢iau Zmonés vieni kitus Saukte
Saukdavo, véliau atsirado laidiniai bei mobilieji telefonai, tai Siuo metu vis populiaresnis
tampa balso perdavimas interneto tinklais. Zinant, kad pats papras¢iausias tokios paslaugos
jdiegimas nereikalauja jrengti jokios specialios techninés jrangos ir, kad yra akivaizdus
ekonominis naudingumas, §i paslauga tampa dar populiaresné. Potencialus VolP
panaudojimas yra gerokai platesnis nei galimybé pasikalbéti su uzjiirio draugu nemokant né
cento vietiniam telekomui.

Tikriausiai nereikia nei minéti, kad informacija Siais laikais yra viena brangiausiy
prekiy. Norint uZtikrinti saugy balso perdavimg pirmiausiai reikia uztikrinti Sios balso sesijos
saugumg. NeuZtikrinus sesijos sudarymo saugumo galiniai vartotojai gali netekti ne tik balso
perdavimo paslaugy, bet susidurti su konfidencialios informacijos pavieSinimu ar net
finansiniais nuostoliais.

Kaip ir tradicingje analogingje telefonijoje, taip ir dabartin¢je VoIP technologijoje -
pokalbio, konferencijos ar vaizdo sesijai sudaryti reikalinga signalizacija. IP telefonijoje
sesijai sudaryti ir kontroliuoti dazniausiai naudojami H.323 ir SIP protokolai, kuriy pagalba
duomeny paketai yra nukreipiami tarp pokalbj sudariusiy abonenty. Kadangi SIP protokolas
yra ganétinai naujas lyginant jj su H.323 protokolu, tod¢l nuspresta placiau susipaZinti su $iuo
protokolu ir jo saugumo uZztikrinimo ypatybémis.

SIP signaliniai praneSimai yra neatsiejama VolP paslaugy dalis, tod¢l Siy praneSimy
saugumui turéty biiti skirtas toks pats démesys koks yra skiriamas IP telefonijai. Sie sesijos
sudarymo praneSimai yra siun¢iami tais paciais nesaugiais interneto tinklais, ne gana to jie
siunciami kaip paprastas atviras tekstas. Nuolat didéjant kibernetiniy nusikaltéliy skaiciui
bitina nedelsiant susirtpinti SIP praneSimy saugumu. UZtikrinti signaliniy praneSimy sauga
VolIP paslaugy tiekéjams tikrai sudétingas uzdavinys, grésmiy sarasai, kylantys naudojant SIP
protokolg, yra gana nemazi, taiau yra sukurta nemazai apsaugos priemoniy, protokoly ir
mechanizmy norint apsisaugoti nuo potencialiy pazeidéjy.

Siame darbe bus nagringjami SIP signaliniy prane§imy saugos uZtikrinimo
mechanizmai, apimantys ne tik vartotojy galing jrangg, bet ir tarnybiniy stoliy apsauga.
Nagrinéjamos temos aktualumg pabrézia daugybé isleisty knygy apie SIP protokola, taip pat
parasyta daug straipsniy apie sesijos sudarymo sauguma. Pradedant kalbéti apie Sio protokolo
saugumo uZztikrinima, reikéty susipaZinti su pagrindiniais SIP tinklg sudaranciais
komponentais, perduodamy uzklausy bei atsakymy struktiira, bei pagrindinémis grésmeémis

kylan¢iomis seanso sudarymo metu. Autoriaus Travis Russell knygoje ,,Session Initiation



Protocol (SIP) controling convergent networks® apzvelgiami visi SIP tinklg sudarantys
elementai, iSanalizuota SIP protokolo struktiira, naudojami praneSimy tipai, registracijos ir
valdymo ypatumai. Taip pat iSanalizuotos saugumo atakos pries §j tinkla, palyginamos
saugumo uztikrinimo priemonés, bei pateikiami sprendimai kaip apsisaugoti nuo Siy ataky.
Tai yra nauja knyga iSleista McGraw — Hill kompanijos 2008 metais, kuria remiantis
analitin¢je darbo dalyje bus apzvelgti SIP tinklg sudarantys komponentai, taip pat pagrindinés
SIP protokolo savybés ir kylan¢ios grésmés. Saugumo uZtikrinimui autorius siiilo naudoti
grieztg SIP praneSimy marSruto parinkimg, praneSimy Sifravima, slaptazodzius ir kreipties
valdyma, autentifikavima ir autorizavima. Sioje knygoje néra pateikta konkreéiy priemoniuy,
kaip Sifravimo algoritmai ar autentifikavimg ir autorizavimg uZtikrinanc¢ios priemonés, todel
gilesnei SIP protokolo saugumo analizei jos nenaudosime [1].

Kaip ir pirmoje nagrinétoje knygoje, taip ir H. Sinnreich ir A. B. Johnston knygoje
,Internet Communications Using SIP*, visy pirma, aptariama SIP tinklo ir SIP protokolo
struktiira ir savybés. Knygoje aptariamas DNS ir ENUM panaudojimas SIP protokolui ir su
tuo susijusios grésmés. Autoriai taip pat analizuoja uzkardy ir tinklo adresy transliavimo
funkcijy, bei su Sia funkcija susijusiy protokoly STUN, TURN ir ICE, panaudojimg SIP
paslaugy realizavimui ir saugumo uZtikrinimui. Si knyga bus naudinga darbui, nes be jau
minéty apsaugos biidy analizuojami kiti jvairiis apsaugos budai. Autoriai apraso daugybe
mechanizmy, kurie uZtikrinty konfidencialuma, integralumg ir autenti$kumg. Sitiloma naudoti
MDS5 santraukos algoritmg slaptazodziams, kad jie biity siun¢iami ne atviru tekstu, taip pat
TLS protokola, kuris leisty patikrinti vartotojy sertifikatus, Sifravimg IP lygmenyje
panaudojant IPsec protokolg, saugy SIP protokolag SIPS. Nors SRTP protokolas yra
naudojamas ne signaliniams praneSimams perduoti, o pa¢iam balso duomeny srautui, knygoje
Sie du dalykai susiejami kadangi SIP protokolas gali pasitarnauti sesijos rakty perdavime. Si
knyga mano darbui bus aktuali, nes joje aptariama daugybé SIP protokolo saugumo
mechanizmy [2]. S. Kasétos ir T.Adomkaus knygoje ,,Telefonijos informacijos ir VolP
sauga“ taip pat trumpai aptariamos SIP protokolo saugumui kylan¢ios grésmeés taip pat
aprasomi SIP saugos mechanizmai, kuriy veikimas pateikiamas iliustruotose pavyzdZziuose.
Tai yra mokomoji knyga, kurioje pateikta susisteminta informacija apie SIP sauguma, joje
pateikti SIP protokolo mechanizmai yra tinkami, ta¢iau i3analizuoti nepakankamai giliai. Si
knyga darbe bus panaudota analitin¢je dalyje supaZindinant su SIP protokolui kylanciomis
grésmémis [3].

Rumunijos telekomunikacijy ir informatikos universiteto studenty straipsnyje
,Evalution of Security and Countermeasures of a SIP based VoIP Architecture* apraSomos

konkrec€ios Asterisk serverio ir galiniy SIP jrenginiy atakos: paslaugy neteikimas UDP



uzliejimo atakomis ( SIP telefony ir Asterisk serveriy uzliejimas INVITE Zinutémis, sesijos
nutraukimas uzZliejant BYE Zinutémis, registracijos iStrinimas ir pagrobimas ). Apsaugai nuo
iy ataky sitiloma naudoti uzkardas bei jsilauzimo aptikimo (IDS) sistemas. Straipsnyje
pateikti SIP ataky antrasciy pavyzdziai ir pateikti apsaugos mechanizmai praktinéje darbo
dalyje bus naudingi apsaugant Asterisk tarnybing stotj [11].

Dar vienas SIP protokolo saugos mechanizmas apraSomas Matthew Stafford knygoje
»oignaling and Switching for Packet Telephony*. Autorius siiilo naudoti rakty valdymo
protokolg SDP. Taip pat Sioje knygoje apraSomas SIP ir SS7 signalizavimo protokoly sgveika.
Be abejo, labai svarbu uztikrinti signalizavimo praneSimy saugumag ir suderinti du skirtingus
tinklus IP ir PSTN. Kadangi Siomis dienomis tai vis dar aktuali tema, tod¢l mano darbe bus
aptartas saugumo uztikrinimas tarp Siy dviejy skirtingy protokoly [9].

Thomas Porter knygoje ,,Practical VoIP security* raso, kad nesvarbu koks tinklas biity
H.323, SIP ar paremtas kitokiu protokolo panaudojimu, reikalauja naujo poZiiirio |
informacijos sauguma. Sioje knygoje apraSomas VoIP saugos planas apimantis tiek fizine
tinklo sauga, tiek SIP signaliniy praneSimy saugg. Manau, kad darbe nagrin¢jant SIP saugumo
tema biity galima apraSyti ir pateikti saugumo plang. Autorius taip pat iSnagrin€jes daugybe
autentifikavimo biidy. Galima biity paminéti PKI infrastruktiirg, sertifikaty ir MAC
panaudojima. Sioje knygoje apraomas Asterisk serveris ir jo funkcijos, §i informacija bus
reikalinga, kadangi mano darbe Si tarnybiné stotis veiks kaip SIP serveris [5]. Asterisk
panaudojimas VoIP paslaugoms taip pat aprasomas Paul Mahler knygoje ,,VoIP Telephony
with Asterisk®. Literatiiros Saltiniuose kaip pats papras¢iausias VolIP paslaugy apsaugos budas
minimas numatytojo slaptazodZio tarnybinése stotyse pakeitimas. Netgi pateikiami konkretts
pavyzdZiai, kaip panaudojus ,,gamyklinius“ slaptazodZius buvo jsilauzta ] tikstancius
kompiuteriniy sistemy ir nuskanavus atidarytus prievadus ar atidarius naujus, kurie galéjo biti
panaudoti persiunciant reikalingg duomeny srautg, bei atlikus tam tikrus konfigiiravimo
veiksmus, marSrutai buvo parduodami legalioms telefonijos kompanijoms maZesniais
ikainiais. Buvo persiysta milijonai telefoniniy skambuciy per taikomagsias tarnybines stotis,
apmokestinant telefonines kompanijas uz naudojimgsi tariamu tinklu ir susiZeriant sau
nemazg sumg pinigy. Taciau slaptazodZziai yra tik pati pradzia yra daug daugiau priemoniy
kuriy turi bati imtasi, kad bity apsaugotas SIP tinklas. Sioje knygoje daugiau démesio yra
skiriama Asterisk tarnybinés stoties diegimui ir konfigliravimui nei apsaugos mechanizmy
taikymui. Informacija i§ Sios knygos bus naudinga atliekant prakting magistrinio darbo dalj
[4].

VolIP yra realaus laiko paslaugos, todél vienas pagrindiniy Siy paslaugy parametry yra

paslaugos kokybés uZztikrinimas (QoS). PSTN ir TDM PBX gynéjai ilga laika gasdino



vartotojus VoIP QoS, kad nubaidyty vartotojus nuo VolIP paslaugy. Paslaugos kokybg¢ galima
bty vertinti pagal tris kriterijus: klausymo arba girdéjimo kokybe, pokalbio kokybé ir tinklo
kokybé. Kadangi SIP protokolas neuZtikrina paslaugos kokybés ir yra naudojamas tik
pokalbio ar vaizdo konferencijos sesijai sudaryti, o paslaugos kokybés uztikrinimg atlieka kiti
protokolai, tod¢l Sios temos darbe nenagrinésime [7, 8].

Dar viena aktuali Sio darbo tema yra kuriamo saugaus SIP tinklo modeliavimas ir
imitavimas OPNET programine jranga. Sios programinés jrangos aktualumg pabréZia
daugybe¢ iSleisty straipsniy apie VolIP tinklo, tame tarpe ir SIP praneSimy, apsaugos
mechanizmy modeliavimg, charakteristiky tyrimg. Larry L. Peterson ir Bruce S. Knygoje
,Network Simulation Experiments Manual* patiekiama VPN ir uzkardy realizavimas OPNET
modeliavimo programa ir pateikiami statistiniai rezultatai gauti imitavus apsaugoto tinklo
darbg [6]. Straipsnyje ,,Teaching IP Encryption and Decryption Using The OPNET Modeling
and Simulation Tool* aprasomas IPsec protokolo realizavimas sudarant VPN tunelius OPNET
modeliavimo programoje [12]. Naudojant OPNET programing jrangg iStirsime galimus SIP
signaliniy praneSimy apsaugos budus ir remiantis gautais tinklo simuliavimo rezultatais
paanalizuosime saugaus SIP jtaka sesijos sudarymui.

Praktinéje darbo dalyje bus tiriamas SIP signaliniy praneSimy pazeidziamumas ir
saugos priemoniy panaudojimas S$iy praneSimy saugaus perdavimo uZtikrinimui. Vietiniame
tinkle bus jdiegtas Asterisk serveris, kuriame sukuriami ir sukonfigiiruojami SIP vartotojai,
taip pat sukonfigiruojamos darbo vietos su programiniais SIP telefonais. Darbe bus
atlickamas SIP slaptaZodZiy atsparumas ,,BruteForce® bei Zodyno atakoms, Asterisk serverio
atsparumas SIP praneSimais paremtomis DOS atakomis. Darbe saugiam SIP praneSimy
perdavimui bus naudojamas OpneVPN-AS. Prie§ sukuriant realy veikiantj tinkla, naudojantis
OPNET modeliavimo programa, bus sukurtas ir susimuliuotas virtualus tinklas su jvairiomis

SIP praneSimy apsaugos priemonémis.



Temos aktualumas kylant vis didesnéms grésméms i§ vieSojo interneto tinklo biitina
uztikrinti perduodamos informacijos konfidencialumg, autentiSkumg ir vientisuma, todél
sudarant balso sesija ar naudojantis kitomis VoIP teikiamomis paslaugomis, pirmiausiai
bitina uZtikrinti VoIP sesijos signaliniy praneSimy sauguma.

Magistrinio darbo tikslas SIP signaliniy praneSimy, naudojant Asterisk serverj,
saugumo uZtikrinimo tyrimas.

Darbo uZdaviniai:

1. ISanalizuoti VoIP saugumo problemas naudojant SIP protokola.

2. Naudojant Opnet modeliavimo programg iSanalizuoti SIP sesijy
sudarymo trukme, idiegus saugos elementus.

3. Istirti SIP signalinius praneSimus naudojant Asterisk serverj.

4. Pateikti iSvadas ir pasitilymus.



2. SIP PROTOKOLO STRUKTUROS IR SAVYBIU ANALIZE

Prie§ pradédami analizuoti SIP protokolui kylancias grésmes ir galimus apsisaugojimo

nuo ataky budus, reikéty aptarti patj SIP protokolg bei SIP tinkla sudarancius pagrindinius

elementus. Tipin¢ SIP tinklo schema ir SIP praneSimy kelias pateikiami 1 pav [3].

SIP tarpiné 4. Paietka

tarnybin¢ stotis
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N

1 pav. Tipiné SIP tinklo schema ir SIP pranesimy kelias

Taigi, SIP ( Sesijos inicijavimo protokolas ) — taikomojo ir seanso lygmens

signalizavimo protokolas, skirtas nustatyti, pakeisti ar uZbaigti daugialypéms sesijoms, VolP

telefonijos sujungimams, skubiy praneSimy siuntimui ir t.t. SIP sukuria ir valdo sesijas

naudodamas tam tikrus praneSimy tipus arba metodus, kurie yra aprasSyti RFC dokumentuose.

SIP praneSimy sarasas pateiktas 1 lenteléje.

1 Lentelé. SIP praneSimy sarasas.

SIP praneSimas

ApraSymas

INVITE Seanso inicijavimas

ACK Galutinio atsakymo j INVITE patvirtinimas

BYE Seanso pabaiga

CANCEL Besitesencio seanso nutraukimas

REGISTER Vartotojo URI registracija

OPTIONS Irangos galimybiy ir nustatymy uzklausa

INFO Skambinimo signalizacijos tarpinés informacijos transportas
PRACK Parengto atsakymo patvirtinimas

UPDATE Seanso informacijos papildymas ar atnaujinimas

REFER. Vartotojo peradresavimas pagal URI

SUBSCRIBE PraneSimy apie jvykius registracija

NOTIFY PraneSimy apie jvykius transportas

MESSAGE Zinuciy transportas

PUBLISH Vartotojo aktyvumo informacijos atnaujinimas tarnybing¢je stotyje




PraneSimy saraSas néra uZzdaras ir vis papildomas naujais praneSimais. Atsakymai j

SIP praneSimus yra skaitmeniniai ir yra skirstomi j 6 klases pagal pirmajj skaitmenj, kaip

pateikta 2 lenteléje [3].

2 lentelé. Atsakymai j SIP praneSimus.

Klase ApraSymas

1xx Informaciniai ir parengtiniai kodai. Uzklausos vykdymas dar nebaigtas.

2XX Sékmingas jvykdymas. UZklausa jvykdyta.

3xx Nukreipimas. UZklausg reikia pakartoti kitu adresu.

4xx Kliento klaida. Uzklausa nejvykdyta dél klaidos uzklausoje. Pataisius
uzklausg galima kartoti.

S5Xxx Tarnybinés stoties klaida. UZklausa nejvykdyta dél adresato problemy.
Galima pabandyti kreiptis j kitg adresata.

6Xx Globali klaida. Uzklausa nepavyko ir neturi biiti kartojama.

Galima teigti, kad Sis protokolas kilo i§ paprasto paSto perdavimo (SMTP) ir

hiperteksto perdavimo (HTTP) protokoly, tod¢l daugelis funkcijy aprasyty IETF standarto

RFC 3261 dokumente taip pat kilo i$ Siy dviejy protokoly. 2 pav. pateikiamas SIP skambucio

sekos pavyzdys.
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2 pav. SIP skambucio seka

SIP protokolas buvo iSvystytas, kad palaikytu penkis pagrindinius sesijos sudarymo ir

iSardymo elementus [1]:




= Sesijos dalyviy vieta;

= sesijos dalyviy pasiekiamumas ( angl. availability );
= sesijos dalyviy galimybeés ( angl. capability);

* sesijos sgranka;

= sesijos valdymas.

Tam, kad pasiekty visas Sias galimybes, SIP protokolui reikalingas tinklas, galintis
apriipinti specifinémis funkcijomis. Taip pat reikalingos specifinés funkcijos vidinio tinklo
objektams ir galiniy vartotojy jrenginiams.

Sesijos dalyviy vieta gaunama vartotojams registruojantis j registravimosi tarnybing
stotj. Registravimosi procesas leidZia SIP suZinoti kiekvieno vartotojo IP adresa, kai tik tas
klientas prisijungia prie tinklo.

Sesijos dalyviy pasiekiamumas yra daug daugiau nei zZinojimas, kad kliento SIP jranga
jjungta ar iSjungta. Galbiit vartotojas pasirinkgs skambuciy persiuntimg j balso pastg arba tik
specifiniy skambuciy priémimg. Taip pat klientas gali apsibrézti kokio tipo skambuciai bus
prilmami tam tikru paros metu. Taikomosios tarnybinés stotys naudojamos saugoti
informacijg apie vartotojo pasiekiamuma, bei pranesti kada klientas yra pasiekiamas.

Kiekvieno sesijos dalyvio galimybés nustatomos pagal tai, kokiu galiniu jrenginiu jis
arba ji naudojasi. Pagal tai sprendZiama kokias galimybes turi klientas ir apie tai praneSama
kitiems vartotojams.

SIP sistema sudaryta i§ dviejy pagrindiniy elementy: vartotojo agenty (angl. User
agents - UA) ir tinklo serveriy 3 pav.:

= Vartotojo agento klientas ( UAC ) - skirtas SIP uzklausy formavimui;
= vartotojo agento serveris ( UAS ) - skirtas priimti SIP uzklausas i§ UAC ir

grazinti atsakymus vartotojui.

VIETOS HUUSTAYIO PERADEESAVIMO EEGISTRANINOSI

SEEVEERIS SEEVEERIS SEEVEERIS
VARTOTOTO T RDINIS IHIE WARTOTOTO
A FEHTAS SFEVERIS g AGEMTAS

3 pav. SIP tinklo architektiira
Norint sudaryti pokalbio sesijg vartotojy agentai yra bitini, kitaip tariant, be jy biity

tas pats kaip skambinti nezZinant kam skambini. Vartotojy agentais yra laikomi abu klienty



jrenginiai naudojami sesijai sudaryti. Priklausomai nuo to, kuris jrenginys naudojamas sesijai
sudaryti ir kuris priima kvietimg dalyvauti sesijoje skiriami vartotojo agento klientas ir
vartotojo agento serveris. DaZniausiai vartotojy agentai yra kompiuteris su jdiegta programine
jranga, PDA, USB telefonai prisijungiantys prie kompiuterio, ta¢iau UA gali biiti ir tinkly
sgsaja jungianti paketinj duomeny perdavimo tinklg su PSTN.

SIP serveriai naudojami IP adresy ir vartotojy vardy susiejimui, kad SIP uZklausos,
siun¢iamos 1§ vieno vartotojo agento kitam biity teisingai persiystos. Vartotojy agentai
registruojasi ] SIP tarnybine stotj pateikdami savo vartotojy vardus ir IP adresus, tokiu biidu
yra nustatoma kliento buvimo vieta tinkle. Taip pat nustatomas vartotojo aktyvumas ir ar
vartotojas priklauso tai paciai sri¢iai, o gal but naudojasi kitu SIP serveriu. Atsizvelgiant |
skirtingas vartotojy uzklausas, SIP tarnybings stotys skirstomos i tris tipus [5]:

= Registravimosi serverius;
" tarpinius serverius;
= peradresuojancius serverius;

Registravimosi serveriai naudojami vartotojy jrenginiy autentiSkumo bei vietos
nustatymui. Kai jrenginys yra jjungiamas arba pakeicia savo tinklo nustatymus ( priskiriamas
naujas IP adresas) siun¢iama REGISTER Zinuté j SIP tinkla, kad pateikty naujus registracijos
duomenis SIP tarnybinei stociai.

Registratorius gaves naujus duomenis turi du pasirinkimus: priimti naujg adresg ir
iSsaugoti jj vietos nustatymo serveryje arba atmesti pirmaja registracija, taip priversdamas
vartotojg atsiysti autentifikavimo raktus, kad jsitikinty ar tai tas pats vartotojas. Antrasis
pasirinkimas yra rekomenduojamas labiau bet kuriame SIP tinkle, nes padeda apsisaugoti nuo
pacCiy paprasCiausiy ,,man in the middle* ataky. Jei autentiSkumo nustatymas biity
registracijos proceso dalis, pasalinty daug sukCiavimo atvejy ir saugumo pazeidimy.

Tarpiniai serveriai yra jrenginiai naudojami persiysti gautas uzklausas atitinkamiems
vartotojams 4 pav. Kad pasiekty reikiamg vartotojg uzklausa gali biiti persiysta per keleta
tarpiniy serveriy. Veikdamas kaip tarpiné tarnybiné stotis, SIP serveris gali teikti Sias
funkcijas: tinklo prieigos kontrolg, saugumo uZztikrinimo, autentifikavimo ir prieigos
suteikimo. Priklausomai nuo to kas siun¢iama - uzklausos ar atsakymai, tarpiné tarnybiné

stotis gali veikti kaip klientas arba kaip serveris.



TAFRPINIZ
SERVERIZ

LA

INVITE (SDP)
100 (Trying) INVITE (SDP)
100 (Trying)
180 (Ringing) (SDP) 180 (Ringing) {5DF}
200 {0OK) 200 (OK)
100 (ACK) 100 (ACK)
RTP
RTP
RTCP

4 pav. Sesijos sudarymas naudojant tarpinj serverj

PrieSingai nei tarpinis serveris, peradresuojantis serveris nepersiuncia uzklausy
kitiems serveriams. Sis serveris naudojamas alternatyviy adresy, vartotojy uzklausoms,
suteikimui. Tai atlickama d¢l jvairiy prieZasciy, tokiy kaip tarpiniy serveriy uZimtumas arba
tinklo srauto paskirstymas. Gaves uzklausg i§ vartotojo kliento, peradresuojantis serveris
siuncia 3xx atsakyma klientui, nurodydamas alternatyvy adresg galutinio vartotojo pasiekimui

5 pav.

PERADEESUOIANTIZ
SERVERIZ

&
INVITE (SDF)
2 (Redirect)

INVITE (SDF)
100 {Trying)

180 {Ringing) (SDP

200 (OK)
100 (ACK)

RTP
RTP
RTCF

5 pav. Sesijos sudarymas naudojant peradresuojantj serverj



SIP signalizacijos protokolas yra nepriklausomas nuo transportinio protokolo ir gali
biti naudojamas kartu su keletu Siy protokoly: TCP, UDP, srauto kontrolés perdavimo
protokolu SCTP. Taip pat Sis protokolas suderinamas su abejomis interneto protokolo
versijomis IPv4 ir IPv6.

2.1. Signalizacijos protokoly suderinamumas

Atsizvelgiant | tai, kad Siuo metu naudojama ne vien tik VoIP telefonija, bitina
suderinti skirtingy technologijy signalinius pranesimus. Siame skyriuje trumpai aptarsime
VolIP telefonijos SIP signaliniy praneSimy suderinamumg su tradicinés telefonijos SS7
signalizacija 6, 7 pav. Si saveika bitina vien dél to, kad praeis nemaZai laiko, kol visi

vartotojai pereis prie IP telefonijos.

EO Switch Tandem Tandem EC Switch
Initial Address Message .
p{ Initial Add Messa
T TS VSTER) Initial Address Message
Address Complete
Address Complete
Address Complete
L Answer Message
 Answer Message
. Answer Message b
CONVERSATION
dl 1™
nl Lad
Release
> Rele
e » Release |
Release Complete
_ Release Complete
_ Release Complete b

6 pav. Sesijos sudarymas naudojant SS7 signalizacija

Media Gateway

EO Switch Tandem Controller Function SIP Phone
INVITE
_ Initial Address M | Initial Address Message
100 TRYING
183 S G S
Address Complete 183 SESSION PROGRESS IO[\]=
Address Complete
180 RINGING
Answer Message |
Answer Message
» 200 0K R
_ ACK
P CONVERSATION |
Release
> Release
» BYE N
200 O
| Release Complete * 00 OK
Release Complete

7 pav. SIP ir SS7 signalizacijy saveika



2.2. SIP protokolo pazeidziamumas

Yra daugybeé tinklo pazeidimo formy, taCiau Siame skyriuje iSanalizuosime daZniausiai
pasitaikan¢ias VoIP tinklo atakas. Siandieniniame interneto tinkle ypatingai paplitusios
suk¢iavimo ir paslaugy neteikimo (DoS) atakos, tac¢iau pazvelkime ir j kitus jvairius tinko
pazeidimo tipus, paanalizuokime kaip jie veikia ir kokig zalg gali padaryti tinklo operatoriams
bei vartotojams.

Pirmiausiai, reikéty jsigilinti i tai kaip piktavalis prieina prie tinklo resursy, tai padéty
suprasti kaip atakos prasideda ir nuo ko reikéty pradéti norint apsisaugoti nuo jy.
ProgramiSius ketindamas uzpulti tinklg pradeda savo darbg nuo tinkly steb¢jimo. IS pradziy
ieSkoma tinkly su lengva prieiga, kuriuose palikti atidaryti prievadai su atitinkamais numeriais
arba palikti numatytieji slaptazodziai. ISanalizavus tokig sistemg ir radus paZeidZiamg vieta,
duomenys apie spragas jrasSomi vélesniems iSpuoliams. Daugybé saugumo paZeidimy gali biiti
aptikta naudojant tinklo skenavimo jrankius, kurie naudojami tinklo sutrikimams Salinti,
taCiau toks jrankis piktavalio rankose gali pridaryti daug Zalos.

2.2.1. Registracijos pagrobimas

SIP protokolas sesijos sudarymui naudoja atviro teksto Zinutes, tai reiSkia, kad
kiekvienas asmuo turintis kompiuter] ir Siokiy tokiy programavimo Zziniy, gali slapta
prisijungti prie tinklo ir jraSinéti SIP praneSimus. ISanalizaves Siuos praneSimus piktavalis gali
iSgauti legalaus vartotojo jautrig informacija — privaty ar vie$g tapatumg 8 pav. Véliau
panaudojes Sig informacijg asmuo gali gauti prieigg prie operatoriaus tinklo ir panaudoti jg

savo reikméms.

SIP REGISTRAVIMOSI SIP REGISTRAVIMOSI
SERVERIS

bob@somewhere.com
192.168.1.5

TARPINIE TARFINIZ

SERVERIS SERVERIS
alice@fromsipland.com
192.168.10.5 @
INVITE sip:bob@somewhere.com SIP/2.0 INVITE INVITE

sip:bob@somewhere.com  : Sip:bob@192.168.1.5
Contact: bob<sip:bob@192.168.1.3:5061>;

200 OK @ 200 OK 200 OK @

7 @—.
QK sip:bob@somewhere.com

8 pav. Registracijos pagrobimas
Tarkime, kad vartotojas uzsiregistravo tinkle, jo buvimo vieta jraSoma j registravimosi

tarnybing stotj. Visos uzklausos, elektroninis pastas, trumposios Zinutés yra siun¢iamos j Sig



vietg. ProgramiSius gauna prieiga prie to paties tinklo ir panaudoja tg pacig legalaus vartotojo
informacija, gauta iSanalizavus to vartotojo siunc¢iamus SIP praneSimus, tam, kad
uzsiregistruoty tinkle. Teiséto vartotojo registracija lieka nepakeista, todél registracijos
serveriui atrodo, kad Sis klientas tik pakeité vieta tinkle, kurig nurodé¢ prisiregistraves
piktavalis. Kitas buidas naudojamas registracijos uzgrobimui — teiséto vartotojo registracijos
Zinuciy pagrobimas ir persiuntimas panaudojant naujg registravimosi vietg [1, 23].
2.2.2 Sesijos uzgrobimas

Sesijos uzgrobimas vykdomas panasiai kaip ir registracijos uzgrobimas, taciau $i ataka
panaudojama Kkitaip. Sesijos uzgrobimas vykdomas sesijos eigoje ir yra kiles i$ Ziniatinklio.
Tam, kad palengvinty pastovy autentiSkumo nustatyma, voratinklio (angl. web) kiiréjai ivedé
»slapuky® savoka. Slapukas yra ne kas kitas kaip duomeny failas, paprastai susidedantis i$
sesijos tapatybés ( angl. sesion ID ). Perémus ir nukopijavus Siuos slapukus, piktavaliui
suteikiama pilna prieiga prie jau vykstancios sesijos 9 pav. Tai reiSkia, kad sesijos metu
programiSius turi prieiga prie visy jusy transakcijy ir vartotojo informacijos. Dauguma
svetainiy sugeneruoja slapukus, naudodamos algoritmg, kuris unikalaus identifikatoriaus
sukiirimui naudoja laiko Zyma ir IP adresa. Sis sesijos autentifikavimo biidas sukelia daug

saugumo pazeidimy, todél néra rekomenduojamas naudoti SIP tinkle.

- '--'H
' SESDOS ID = ACF3IDISF21GAAEFC ta
- .
<SS S
ATTECS,
LaTIMELIO
Sniffing a legitim SERVERLS
session
PIETAVALIS
o

5 P
SESTIOS ID = ACFADESF21GAAEFC (=
- |

9 pav. sesijos uzgrobimas [24]



Sesijos pagrobimo tikrinimui naudojamas laiko ir datos Zymy tikrinimas siun¢iamose
uzklausose bei gaunamose atsakymuose. Sios Zymos turi biti palygintos su vidinio laikrodZio
reikSme, jei gautas skirtumas yra didesnis nei 30 minuciy, tikétina, kad sesija buvo uZgrobta.
Slapuko galiojimas baigiasi pasibaigus sesijai [1].

2.2.3 Apsimetinéjimo atakos

Jei daznai naudojatés internetu, tikriausiai esate susidiir¢ su tokio tipo atakomis. Yra
daugybe svetainiy atrodanciy lygiai kaip originalls ty svetainiy puslapiai, taciau programisiy
sukurti analogiski puslapiai naudojami pavogti informacijg i patikliy lankytojy. Dazniausiai
tokiy ataky taikiniai yra banky ar atsiskaitymo kreditinémis kortelémis internetiniai puslapiai.

Tarpinés tarnybinés stotys nukreipia vartotojus ne i tikras, o i programiSiy sukurtas
svetaines, kur praSoma suvesti identifikavimo kodus, slaptazodzius ar kit jautrig informacija.
Kitas tokios atakos pavyzdys, kuris buvo panaudotas ir Lietuvoje, elektroninio laiSko
siuntimas bankinés sistemos naudotojui. Tokio laiSko turinyje nurodoma, kad d¢l techniniy
klitciy reikia atnaujinti vartotojo duomenis ir pateikiama nuoroda j suklastota svetaing.

Taip pat yra galimybé kompromituoti DNS serverj, tokios atakos dar vadinamos DNS
nuodijimu. Tokios atakos metu ,nulauziamas®“ DNS serveris ir pakei¢iamas atitinkamy
tarnybiniy sto¢iy IP adresas. Tokios atakos tikétinos ir SIP tinkle, kuriame DNS naudojamas
IP adresy susiejimui su domenais ir jy taikomosiomis programomis.

Tokiy ataky Zala SIP tinkle biity tokia pati kaip visose kitose sistemose. Klienty
peradresavimas per sukCiy taikomasias tarnybines stotis sukelty rimty padariniy tiek klientui
tiek paslaugos tiekéjui [1, 2].

2.2.4 PraneSimo turinio modifikavimas

Kaip jau min¢jau anksc¢iau, SIP praneSimai perduodami atviru tekstu, todé¢l piktavaliui
perémusiam Siuos praneSimus nereikia turéti deSifratoriaus, kad perskaityty kas juose
para§yta. Sios atakos metu susiduriama ne tik su konfidencialumo, bet ir su duomeny
vientisumo paZeidimu.

Isivaizduokite, kad programiSius per¢émes INVITE uZklausa, pakeisty jos FROM
antraste jraSydamas savo adresg. Tai suteikty piktavaliui prieigg prie tinklo, kuriuo jis néra
jgaliotas naudotis taip pat leisty sudaryti sesijas su kitais legaliais klientais apsimetant kazkuo
kitu. Rupestj kelia ir SIP praneSimy siuntimas, kadangi Sie praneSimai taipogi siun¢iami atviru
tekstu, piktavalis gali ne tik perskaityti konfidencialig informacija, bet ir visiSkai pakeisti
praneSimo teksta [1]. Apsisaugojimui nuo Siy ataky naudojamas praneSimy Sifravimas, kurj
iSnagrinésime tolimesniuose skyriuose.

2.2.5 IP telefonijos SiukSlés

IP telefonijos SiukSles bty galima i$skirti i:



* PraneSimy siuntimu pagrjstos Siuks$lés panaSios j elektroninio pasto Siuksles.
Sio tipo §iukslés realizuojamos naudojant VoIP telefonijos signalizavimo
protokolus, tokius kaip SIP;

» skambuciais pagrijstos SiukSlés — apgaulingi skambuciai arba prekyba
skambinant telefonu.

Siuksliy siuntimas plétojosi taip pat greitai, kaip ir priemoniy prie§ jas kiirimas. Kai
tik iSleidZiama kokia nors atsakomoji priemon¢ pries$ SiukSlinima, Siuk$lintajai bando pakeisti
savo zinutes taip, kad Sios apeity atsakomgja priemong. Aptikti IP telefonijos SiukSles yra
Zymiai sunkiau nei elektroninio pasto SiukSles, o smulkiis VoIP operatoriai nesiima jokiy
prevencijos priemoniy kol $i problema rimtai neiskilo [13].

2.3. SIP saugumo uztikrinimas

Saugumas IP telefonijoje apima ne tik visas tradicinés telefonijos saugumo problemas,
bet ir prideda visas duomeny tinklo saugumo problemas. Operacinéms sistemos, kuriuose
idiegta IP-PBX jranga gresia tos pacios atakos, kurios sutrikdo kitas tarnybines stotis.

VolIP saugos uztikrinimas turéty prasidéti nuo saugos politikos sukiirimo, kuri turéty
apimti:

» Fizinj sauguma;

* loginj balso ir duomeny atskyrima;

= telefono jrenginius;

» duomeny Sifravima.

Saugumo politikoje taip pat turéty biiti skirtas démesys signalizacijos protokoly
saugumui. Pagrindiniai SIP tinklo saugumo aspektai [2]:

= AutentiSkumo nustatymas;

= prieigos suteikimas;

=  konfidencialumas;

* vientisumas;

= privatumas;

* pepaneigiamumas (non-repudiation).

Siuo metu SIP protokolas palaiko penkis saugumo mechanizmus:

= TLS;

= HTTP santrauka;

=  JPSec su IKE;

= JPSec be IKE;

= S/MIME.



2.4. SIP sauga naudojant Asterisk serverj
Asterisk — atvirojo kodo telefonijos variklis ir jrankiy rinkinys, jgalinantis kiiréjus ir
integratorius kurti paZzangias komunikavimo sistemas visiSkai veltui. Asterisk galima jdiegti }

Sias operacines sistemas [14]:

=  Linux;

= Mac OS X;
=  FreeBSD;

=  OpenBSD;

= Sun Soliaris.

Taip pat jis palaiko daugybe protokoly tokiy kaip: H.323, SIP, MGCP, SCCP.
Panaudojant IAX protokolg Asterisk sujungia balso ir duomeny perdavimg per skirtingy tipy
tinklus. Asterisk gali biiti panaudotas kaip [4]:

= Privati telefoniné stotis (PBX);

= balso paSto tarnyba;

» konferenciniy skambuciy tarnybiné stotis;
= [P telefonijos tarnybiné stotis;

= skambuciy ir faksogramy Sifravimui;

= skirtingy tinkly sasaja su IP telefonija.

Siuo metu galima pasirinkti vieng i§ trijy Astrerisk tarnybiniy stoéiy versijy, kurios
skiriasi vartotojo sgsaja ir funkcinémis galimybémis:

= Asterisk;
= Asterisknow;
= Asterisk bussines;

Pirmas svarbus zingsnis prieS diegiant telefoning sistemg — tinkamai pasirinkti
reikiamg versijg. Sekantis ne kg maziau svarbus Zingsnis — tarnybinés stoties techninés
irangos pasirinkimas. IS dalies tai paprastas, bet kartu ir komplikuotas Zingsnis: paprastas dél
tos priezasties, kad bet kuri x86 paremta sistema yra tinkama, taCiau patikimas sistemos
darbas priklausys nuo to, kaip bus suprojektuota platforma. Renkantis techning jranga reikia
visapusiskai jvertinti biisimg projekta, jvertinant koks sistemos funkcionalumas turés biiti
palaikytas. Nuo to priklausys procesoriaus, pagrindinés plokStés bei maitinimo Saltinio
pasirinkimas. Kita, papildoma techning, jranga pasirenkama priklausomai nuo to su kokiomis
skirtingomis technologijomis Asterisk serveris bus derinamas [10].

Nagrinéjant telefonijos sistema reikéty aptarti ir prietaisus, kuriuos §i sistema galy gale
sujungia — telefonus. Buty galima i$skirti Sias pagrindines galiniy jrenginiy riisis:

* Fiziniai telefonai (analoginiai, skaitmeniniai, IP telefonai);



programiniai telefonai;
telefonijos sietuvai;

terminalai.

Sukurta daugybé priemoniy, skirty kompiuteriniy tinkly perzitrai ir analizei.

Pasinaudoj¢ Siomis priemonémis piktavaliai gali lengvai aptikti SIP kompiuterius bei

nagrinédami jy siun¢iamg duomeny srautg iSgauti naudojamus slaptazodzius. Todél yra biitina

nedelsiant imtis Asterisk tarnybinés stoties apsaugos priemoniy nuo perzilros ataky. Be

abejo, yra sukurta daugybé metody ir apsaugos jrankiy — tereikia juos pritaikyti. Yra septyni

paprasti zingsniai, kuriuos pritaikius SIP sesijos, naudojant Asterisk serverj, taps saugesnés

[15]:

Nepriimti SIP autentiSkumo nustatymo prasymy i§ visy IP adresy. Reikia
nustatyti ,,permit=" ir ,,deny=" parametrus SIP konfigiiracijos byloje sip.conf ir
leisti tik ,,protingam‘ poaibiui IP adresy pasiekti kiekvieng jrasytg vartotoja i
sip.conf byla;

SIP konfigiiracijos byloje sip.conf nustatyti parametrg “alwaysauthreject=yes”.
Pagal nutyléjimg Sio parametro reikSmé yra ,,no*, nustacius reikSme ,,yes* bus
atmesti blogi autentiSkumo nustatymo praSymai su galiojanciais bei
negaliojanciais vartotojy vardais;

SIP objektui naudoti stiprius slaptazodzius. Tai vienas svarbesniy Zingsniy,
kuris turéty buti Zengtas. SlaptaZodziui sudaryti turéty biti panaudota
maziausiai 12 simboliy i§ mazyjy ir didziyjy raidzZiy, skai¢iy bei jvairiy
simboliy;

blokuoti savo AMI tvarkyklés prievadus. Panaudojant parametrus ,,permit® ir
»deny*“ manager.conf byloje leidZiant jeinanCius rySius tik i§ Zinomy
kompiuteriy, bei panaudoti stiprius slaptazodzius;

kur galima, per SIP objekta, leisti tik vieng arba du skambucius tuo pat metu;
padaryti SIP vartotojo vardus skirtingus nei jy plétiniai;

uztikrinti, kad numatytasis kontekstas yra saugus. UZdrauskite vartotojams,
kuriems nenustatytas autentiSkumas vykdyti mokamus skambucius. Arba
visiSkai uZdrausti skambinti tiems vartotojams, kuriems nenustatytas
autentiSkumas nustatant parametrg ,,allowguest=no* bendroje sip.conf bylos

dalyje.
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2.5. ISvados

Atlikus SIP protokolo analizg, pateikiami pagrindiniai: SIP tinklag sudarantys
komponentai, SIP praneSimai ir atsakymai ] juos, taip pat SIP sesijos sudarymo
pavyzdZziai.

Atlikus literatliros analiz¢ iSrySk¢jo pagrindinés SIP sesijos sudarymo saugumo
problemos, bei galimi apsisaugojimo biidai nuo §$iy saugumo spragy.

Atlikus Asterisk serverio analiz¢ iSanalizuota kuriuose operacinése sistemose gali biti
jdiegtas Sis serveris, pagrindinés $io serverio paslaugos bei iSleistos versijos.

Kaip parodé literatiros Saltiniy analizé SIP saugos uZtikrinimui neuZtenka vien tik
Asterisk serverio teisingos konfigliracijos apsisaugant nuo SIP sesijos sudarymo
grésmiy. Reikalingi papildomi saugos mechanizmai uZkertantys kelig jvairioms
paslaugy neteikimo, registracijos ar sesijos uZgrobimo, bei kitoms atakoms

susijusiomis su $iuo protokolo panaudojimu.
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3. PROJEKTUOJAMO SIP TINKLO STRUKTUROS MODELIS

Saugaus SIP tinklo projektavimas, kaip ir bet kurios kitos sistemos projektavimas
turéty prasidéti nuo saugumo politikos sukiirimo, kuri turéty apibrézti kas turéty biti
apsaugota ir kokie yra apribojimai. Tam, kad saugumo politika biity lankstesné ir buty
patogiau ja naudotis, ja galéty sudaryti ne vienas, o keletas dokumenty apibréZianciy skirtingy
funkciniy daliy sauguma.

Praktinéje darbo dalyje bus atlieckamas SIP protokolo saugumo tyrimas panaudojant
Asterisk serveri. Saugumo uZtikrinimui bus analizuojamas Asterisk tarnybinés stoties
konfigiiravimas bei OpenVPN panaudojimas SIP praneSimy perdavimui. Praktinj darbg biity
galima suskirstyti j Sias dalis:

= asterisk serverio diegimas ir konfigtiravimas;
* OpenVPN diegimas ir konfigiiravimas;
=  SIP saugumo ir kokybés parametry tyrimas.

Taciau pries pradedant darbus reikéty iSanalizuoti biisimojo tinklo struktirg,
atsizvelgiant ] reikiamg funkcionalumag apZvelgti techning bei programine jranga. Projektinéje
darbo dalyje bus analizuojama:

= SIP tinklo struktiira;
= Asterisk tarnybiniy sto¢iy versijos;
= SIP programiniai telefonai;

= Opnet modeliavimo programos rezultatai;

3.1. SIP tinklo struktiira ir saugumo analizé

Analizuojamas SIP tinklas, kurio struktiiriné schema pateikta 10 paveiksle, sudarytas
i§ trijy vietiniame tinkle esan¢iy kompiuteriy kuriuose jdiegti SIP programiniai telefonai,
kompiuterio su jdiegta Asterisk tarnybine stotimi, marSrutizatoriaus, kuris kartu yra ir
kartotuvas turintis 4 LAN prievadus ir bevielio rySio galimybe, bei vieno nutolusio

kompiuterio su SIP programiniu telefonu.
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10 pav. Analizuojamo SIP tinklo modelio struktiiriné schema
Vietiniame tinkle naudojami C klasés IP adresai (3 lentel¢). Viena darbo vieta — PC4
yra nutolusi. LAN tinkle naudojami DNS adresai:
= Pageidautinas 84.32.84.6
= Alternatyvus 84.32.84.2
3 lentele. LAN tinklo IP adresacija

Irenginys IP adresas Potinklo kaukeé Tinkly sgsaja
Asterisk 192.168.1.100

PCl1 192.168.1.101

PC2 192.168.1.102 255.255.255.0 192.168.1.1
PC3 192.168.1.103

PC4 88.216.1.181 255.255.255.0 88.216.1.254
R1_VID 192.168.1.1 255.255.255.0 192.168.1.1
R1_IS 88.216.20.49 255.255.255.0 88.216.20.254

Kiekvienoje darbo vietoje idiegtos antivirusinés programos, Asterisk tarnybiné stotis
papildomai apsaugota panaudojant uzkardg. SIP signaliniai praneSimai apsaugomi
panaudojant VPN tunelius. Analizuojamo tinklo schema su jdiegtais saugos sprendimais

pateikta 11 pav.
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11 pav. Analizuojamo apsaugoto SIP tinklo modelio schema
3.2. SIP tinklo simuliavimas OPNET modeliavimo programa

Kompiuteriniy tinkly kiirimas reikalauja nemazy investicijy. Tam, kad tinklas biity
saugus ir patikimas reikia parinkti tinkamus nustatymus, topologija bei tinkamus tinklo
jrenginius. Tam, kad neSvaistyti pinigy jrangos pirkimui ir testavimui buvo pasitlytas tinkly
simuliavimo jrankis.

Sukuriamas scenarijus OPNET programoje turintis SIP tarnybing stot] ir vartotojus
naudojanc¢ius VoIP paslaugas su SIP signalizavimo protokolu 12 pav. Tinklo sukiirimui
parenkame ir sukonfigliruojame Siuos objektus:

= Konfigiiracijos blokai: Application Config, Profile Config.
= Darbo stotys: ethernet_wkstn.

=  Komutatoriai: ethernet16_switch.

=  MarSrutizatoriai: ethernet4_slip8_gtwy.

= Tarnybinés stotys: SIP_proxy_server.

= Sujungimai: 100BaseT, PPP_DS1 (dvikrypté)

Pirmiausiai apraSomos naudojamos paslaugos Application Config bloke, Siuo atveju
pasirenkame realaus laiko VoIP paslaugas. Tam nustatome, kad bus naudojama viena

paslauga - IP telephony ir signaling — SIP 13 pav.
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|.f-‘n.|:||:||icati0n Config
| pplication Config
[FALCE Tier Information |More
| =] &pplication Definitions [...]
Frows [1
[SJrow 0 |
- Mame [walP
[=] Description

=] (Voice] Table

Symbolic: Destination Mame |Woice Destination
Encoder Scheme |G.729

Yoice Frames per Packet 1

Type of Service |Eest Effart (0]
RSP Parameters |None

Traffic Mix [%) |.&II Dizcrete
Signaling

13 pav. VoIP paslaugy nustatymas
Toliau Profile Config bloke sukuriame vartotojy profilj VoIP paslaugoms, bei SIP

proxy tarnybinéje stotyje nurodome serverio adresg — SIP_proxy 14 pav.
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_1—] [SIP zerveriz] Attributes

g ] 3

Type: I Sip_prosy_server

| Attribute

%) name
@ | model

(% [] Application: ACE Tier Carfiguration
@ |—Application: Supported Services
%) [F] CPU Background Utilization

(% [£] CPU Resource Parameters

(3 [ IP Host Parameters

%) [#]IP Processing Information

(%) [] 5IF Proxy Server Parameters

@ | Server Addiess

€] |— Server: Modeling Method
(%) [£] TCP Parameters

I~ Apply Changes to Selected Objects

I Find Mext |

(3 [&] Server: Advanced Server Corfiguration

alue

SIP gerveriz
SIP_prosy_server
Unzpecified
Mone

Mone

Single Processor
[

Default

Sun Ultra 10 333 MHz
Simple CFU
Default

]

I~ Advanced

LCancel | ok I

14 pav. SIP tarnybinés stoties konfigliravimas
AprasSius naudojamas paslaugas bei sukonfigiiravus SIP tarnybine¢ stotj, atliekamas

varototojy darbo viety konfigiravimas VoIP paslaugoms su SIP signalizacija 15 pav.
Atliekame Siuos nustatymy pakeitimus:

= Application supported profiles — VoIP.

= Application supported services —VolP.

= UAC Service — Enabled.

* Proxy Server address — SIP_proxy.

_ﬁ [Application: Supported Services] Table — | Ell_l
Mame | Drescription =
VolP Supported =
4 3|
1 Fows Delete I Ihzert I Druplicate: I HMove Up I Fowve Dovr I

Detsils I Bromate I Cancel I aE
—|(PC3) Attributes — o =]
"""" Type: Iworkstation
|Attribute Walues ;I
@] ~name FC3
& |rmodel ethernet_wkstn
_______ +] & pplic ation: 1er Configuration rnzpecifie
[] &ppl ACE Tier Conf u fied
& | &pplication: Destination Preferences More
\ @ [=] &pplication: Supported Profiles [...]
rows 1
e rowy O WolP
______ @ | Application: Supported Services ]
& [F] &pplication: Transport Protocal Specifica. . | D efault
2] CPU Background Utilization Mone
— |&® CPU Fesource Parameters Sirgle Processor
.! _______ & |- Client Address Auto Azsigned
2] IF Host Farameters [...]
& IP Pracessing Infarmation D efault
/ | [E]SIP UAL Farameters [..]
2] L UAC Service Enabled
(i3] [E]Prosy Server Specification [
________ 2] | rowas 1
T =] rawe 0
(:‘:?:) |—F'rcn-<y Server Addiess SIP_prosy
ﬂ | M asimum Simultaneous Calls Urlirnited _lLI
4 L
________ I Zpply Ehatges o Selected Objects I &dvanced
| Eind fert | Cancell | ok |

15 pav. Darbo vietos konfigiiravimas
Atlikus konfigiiravimo darbus atliekamas tinklo simuliavimo procesas. Pasirenkami

SIP sesijos sudarymo laiko rezultatai 16 pav. Kaip matyti i§ gautos ataskaitos SIP pokalbiui
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sudaryti, nenaudojant jokiy apsaugos priemoniy, vietiniame tinkle reikia 0,3 ms, o i§

nutolusios darbo vietos — 2 ms.

T

16 pav. SIP sesijos sudarymo laikas
Toliau papildome tinkla uzkarda, kuri praleis tik VoIP srauta, ir VPN tuneliais, kurie
naudojami vartotojy tapatybei nustatyti bei perduodamy duomeny Sifravimui 17 pav. Siuo
atveju turimg tinklg papildome dviem elementais:
= UzZkarda: Ethernet2_slip8_firewall.
= VPN: IP_VPN_Chnfig.
18 pav. Pateikiamas VPN serverio konfigliravimas, nustatomi tunelio pradinis ir
galinis Saltiniai bei nutolusiy klienty sgraSas.
Kaip ir pirmuoju atveju, altikus konfigiravimo darbus paleidZziamas tinklo
simuliavimo procesas. Gauta SIP sesijos sudarymo laiky ataskaita pateikiama 19 pav.
Sulyginus apsaugoto SIP tinklo sesijos sudarymo laikus galima teigti, kad uZkarda ir

duomeny Sifravimas SIP sesijos sudarymo laikui jtakos neturi.
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Application Config Profile Config PN Config

zkards

SIP serveriz

17 pav. Analizuojamo SIP tinklo modelio schema OPNET modeliavimo programa

| PC4

=] (VPN Config) Attributes o] x|
Tupe: | Utilties
| Attribute | Yalue ;I
& -name WM Config
@ |model IPWPN Canfig
% [=]¥PN Configuration [...]
) I rowes 2
[=]row 0

) F Tunnel Source Mame M2
) I Tunnel Destination Mame M1
] Delay Infarmation MNone
{‘:?} |— Operation kMode Compulzon
@ B Femote Client List [...]
) I rows 1

row 0 PC4

[=]row 1

) F Tunnel Source Mame M1
el I Tunnel Destination Mame M2
) Delay Infarmation Mare
{‘:?} |— Operation kMode Compulzon
) [=]Remate Client List [..]
) I rows 4

row 0 PC1

row 1 PC2

row 2 P3

row 3 SIP zerveris -
[~ Apply Changes to Selected Objects [~ Advanced
| Find Nest | Carcel | 0K

18 pav. VPN konfigiiravimas
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ﬂ itguru

19 pav. SIP sesijos sudarymo laikas apsaugotame tinkle

3.3. ISvados

Projektuojamame SIP tinklo modelyje, panaudojus OPNET modeliavimo programa,
iSanalizuotas neapsaugoto ir apsaugoto SIP tinklo sesijos sudarymo laikai.

Sukurtas SIP tinklo modelis parodé, kad neapsaugoto ir apsaugoto SIP tinklo sesijos
sudarymo laikai yra artimi 2 ms, tod¢l saugumo mechanizmy jdiegimas SIP sesijos
sudarymo kokybei nepakenkia.

Ribota OPNET modeliavimo programos akademiné versija neleido detaliau
panagrinéti SIP sesijos sudarymo praneSimy saugos savybiy. Taip pat dél ribotos
programos versijos nebuvo galima analizuoti SIP tinklo susidedancio i§ didesnio
vartotojy skaiciaus.

Parenkant Asterisk serverio techninius parametrus tokius kaip atminties dydis,
procesoriaus taktinis daznis bei apkrova, turi buti atsizvelgta | Siuos parametrus:
vartotojy skai¢iy, skambucio kokybe, skambinimo trukme, saugumg, laika nuo

numerio surinkimo iki skambucio pradzios.
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4. EKSPERIMENTINIO MODELIO REALIZACIJA

Praktin¢je darbo dalyje analizuojamas SIP protokolo saugumo uZtikrinimas naudojant
asterisk serverj. Tyrimui atlikti sukonfigiiruojamas vietinis tinklas, kurio struktiiriné schema
pateikta 20 paveiksle, sudarytas i$ trijy vietiniame tinkle esanc¢iy kompiuteriy kuriuose jdiegti
SIP programiniai telefonai, kompiuterio su jdiegtu Asterisk serveriu, marSrutizatoriaus, kuris
kartu yra ir kartotuvas turintis 4 LAN prievadus ir bevielio rySio galimybg, bei vieno

nutolusio kompiuterio su SIP programiniu telefonu.

Asterisk
serveris

PC2

PC4

20 pav. SIP tinklo struktiiriné¢ schema
Vietiniame tinkle naudojama C klasés IP adresai, viena darbo vieta yra nutolusi.
Marsrutizatoriuje veikia DHCP paslauga skirstanti IP adresus vartotojams 192.168.1.101 —
192.168.1.201 adresy ribose. Visi vietinio tinklo darbo viety nustatymai pateikti 4 lentel¢je.

Tinkle naudojami DNS adresai:

= 84.32.84.6
= 84.32.84.2
4 lentelé. Vietinio tinklo nustatymai

Irenginys IP adresas Potinklo kaukeé Tinkly sgsaja
Asterisk 192.168.1.102 255.255.255.0 192.168.1.1
PCl1 192.168.1.110
PC2 192.168.1.111
PC3 192.168.1.103
PC4 88.216.1.181 255.255.255.0 88.216.1.254
R1_VID 192.168.1.1 255.255.255.0 192.168.1.1
R1_IS 88.216.20.49 255.255.255.0 88.216.20.254
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Tam, kad nutolusios darbo vietos vartotojas galéty prisijungti prie Asterisk serverio
marSrutizatoriuje nurodoma, kad visi praSymai jungtis 5060 prievado numeriu biity
nukreipiami ] vietinio tinklo 192.168.1.102 IP adresg t.y. i asterisk tarnybine¢ stotj 21 pav.
Kadangi tinkle veikia DHCP paslauga asterisk serverio IP adresas yra rezervuotas,

priskiriamas pagal tinklo plokstés MAC adresa.

TP-LINK

108M Wiri ERWilestanded Range™ and Super 11G™

108M

Wireless Router Virtual Servers
Model No.:
TL-WRE41G J/ TL-WR642G

D Service Port IP Address Protocol Status Modify

.
— Basic Settings — 1 5060 192.168.1.102 ALL Enabled Modify Delete
- 2 943 192.168.1.102 ALL Enabled Modify Delete
+ 3 443 192.168.1.102 ALL Enabled Modify Delete
- Advanced Settings —-
- AddNew. | Enable All| Disable Al| Delete Al |

+ Virtual Servers .

. Previous | Mext |

21 pav. MarSrutizatoriaus konfigiiravimas

Darbo vietose jdiegtos Microsoft Windows operacinés sistemos, kuriy versijos pateikiamos 5
lenteléje, taip pat naudojamos biuro programos, elektroninio pasto klientai bei programiniai
SIP telefonai. Saugumui padidinti kiekvienoje darbo vietoje idiegtos antivirusinés programos,
bei jrankiai skirti aptikti ir paSalinti nepageidaujamg programin¢ jranga. Kompiuteryje,
kuriame jdiegtas Asterisk 1.6.2 versijos serveris, jdiegta Linux Centos OS 5.4 distribucija bei
OpenVPN-AS (Access server) serveris. Tinklu perduodamiems duomeny paketams stebéti
idiegtas WireShark tinklo pakety analizatorius.

5 lentelé. Operaciniy sistemy versijos

Irenginys Operaciné sistema Atnaujinimo versija
PCl1 MS Vista Home Premium SP2

PC2 MS XP professional SP3

PC3 MS XP professional SP3

PC4 MS Windows 7 ultimate

Kompiuteris PC4 veikia kaip piktavalis, jame jdiegta Cain&Abel programiné jranga skirta
Sniukstinéti tinklg, ,,nulauzinéti Sifruotus slaptaZzodzius naudojant Zodynines ir brutualios
jégos atakas.
Vietinio tinklo apsaugai perimetru, mar$rutizatoriuje jdiegta uzkarda. Sios uZkardos paskirtis
apsaugoti Asterisk serveri nuo DoS ataky:

= [CMP uztvindymo;

= TCP - SYN uztvindymo;
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= UDP uZtvindymo.

4.1. Asterisk serverio jdiegimas ir klienty konfigiiravimas

Parsiunc¢iame ir jdiegiame naujausig Asterisk serverio versija (Asterisk 1.6.2) i§ oficialaus
asterisk.org tinklapio. Kad buty papras¢iau administruoti serverj jdiegiama grafiné sgsaja 22
pav.

Idiegus grafing administravimo s3saja pirmas svarbus Zingsnis saugumo link yra standartinio
vartotojo vardo ir slaptazodZio pakeitimas. Standartiniai vartotojy vardai tokie kaip: ,,admin®,
»administrator* ar ,,root” turéty biti pakeisti | jisy sugalvota, tac¢iau nebiity susij¢ su jmonés
pavadinimu, veiklos sritimi ir t.t., kurioje jdiegtas serveris. Taip bus apsunkintas vartotojo
vardo atspéjimas Zodyno ar kitokiy ataky atveju. Administratoriaus slaptazodj turéty sudaryti
ne maZziau kaip 6 simboliai ir turéty biti sudarytas i§ didZiyjy, mazyjy raidziy, skaitmeny bei

specialiyjy simboliy.

. R
dhgiumi|Astensk
| Wakome o he otk Congrton panet ]

Please login i i i
Asterisk™ Configuration Engine

Usemame:|
Password:
Login
22 pav. Grafiné konfigliravimo s3gsaja
Atliekant tyrimg vietinégje PBX sukuriami trys vartotojai, kurie bus naudojami SIP

signalizavimo protokolo tyrimui 23 pav.

* @ . Logout
digiuni| Astenisk —
o User Extensions on PBX
+ Create Mew User | | Modify Selected Users | ¥ Delete Selected Users | List of User Where to Buy

Extension Full Name Port SIP 1AX DialPlan OutBound CID
r 6000 Pirmas kompas - Yes - DialPlan1 6000 Edit| |3 Delete
r 6001 Antras kompas - Yes - DialPlan1 6001 Edit| |3 Delete
e r 6002 Trecias Kompas - Yes - DialPlan1 6002 Edit| | X Delete

mnickhr addina and ramavina

23 pav. SIP vatotojy sarasas
Sukuriant naujg vartotoja jvedama keletas nustatymy i8 kuriy mums labiausiai aktuallis yra
vartotojo telefono numeris, kuris yra vartotojo vardas klientingje programinéje jrangoje ir
slaptazodis, kuris turéty biiti saugus 24 pav. Taip pat svarbus insecure parametras. Galimi trys
Sio parametro pasirinkimai:
» Port — leidZiamas klienty atitikimas pagal IP adresa, nereikalaujant prievado numerio

atitikimo; (allows matching of peers by IP address without matching port number );
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= Very - leidZziamas klienty atitikimas pagal IP adresg, nereikalaujant prievado numerio
atitikimo, taip pat panaikinamas reikalavimas autentifikuoti jeinancius INVITE
praneSimus;

= No - reikalauja jprasto, IP — paremto sutapimo ir autentifikuoty INVITE pranesimy;
(angl. requires normal IP — based matching and autentificated INVITES).

Norint uZtikrinti didZiausia apsaugg pasirenkamas insecure parametro reikSmé — no.

Edit User Extension - 6000 Advanced Edit

— General -
Extension: 6000 @ CallerlD Name: Pirmas kompas @ DialPian: [DaPen =] @
Internal CallerlD: 6000 @ CallerlD Number: 6000 (O]

’, I Enable Voicemail for this User @

VoiceMail Access PIN code @ Email Address: @
 Technolog

7 sip @ I~ 1ax @ Analog Station: [1one =] @ flash @ rflash @

Codec Preference - First {oiaw 7] Second Ja-aw [x] Third {hone =] Foutth [Hone =] Fifth Jtione 7]
- VoIP Setting

MAC Address - @ Line Number : [1 =] @ Linekeys: [1 =] @ SIPAAX Password: [@Bas121

@

NAT: ¥ @ Can Reimite: I~ @ DTMF Mode: [Rrczess =] @ insecure: no = @
-~ Other Option

™ 3-Way Caling (analog) @ I In Directory @ ™ Call Waiting (anzlog) @

I ADA User @ I 15 Agent @ Pickup Group: [T =

® cancel | | Update
Edit User Extension - 6001
[ General :
Extension: 6001 @ CalleriD Name: Antras kompas @ DialPlan: [Depeam =] @
Internal CallerlD: 6001 © CalleriD Number. 6001 @

’— I Enable Voicemail for this User ©

VoiceMail Access PIN code @ Email Address @
 Technolog)

F sip @ I 1ax @ Analog Station: [fione =] @ flash ©: rxflash @

Codec Preference - First [1-aw =] Second [aaw =] Third [Hone =] Fourth [fone =] Fith [rone =]
- VoIP Setting

MAC Address - @ Line Number : [1 =] @ LineKeys: [17=] © SIPAAX Password: 1234

NAT: B @ Can Reimite: [ @ DTMF Mode: [Rrez833 =] @ insecure: port =| @

I Other Option:
= 3Way Calling (analog) @ I In Directory @ I~ Call Waiting (analog) @
I~ ADA User @ I Is Agent @ Pickup Group: [1 =

®cancel | M Update

24 pav. Naujo vartotojo suktirimas
Vartotojy kompiuteriuose jdiegiami ir sukonfigtiruojami X-Lite SIP telefonai. Vartotojo varda
atitinka jo telefono numeris, o slaptazodis atitinka abonento ,,SIP/IAX password* laukg naujo

vartotojo kiirimo dialoge. ,,Domain‘ lauke nurodomas Asterisk serverio IP adresas 25 pav.
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Properties of Account 1 |

|ahcdelgh\iklmnﬂpqrsluvwxyzAE
S Account IVﬂicemai\ I Topolngyl Presam:al Mvancadl

1~ User Details

| Rescy
Your usermname is: 6001
O

Display Name I DELL

User name I 6001

Password I Ty

Authorization user name I 6001

Domain | 192.168.1.102

~ Domain Proxy
¥ Register with domain and receive incoming calls
Send outhound via:
& domain

€ proxy Address I

S | Dialing plan
TERR () &

C::"ﬁizhémr

25 pav. X-Lite telefono konfigiiravimas

ok | cancel | Apply

Sukonfigiiravus telefong, Asterisk serveriui siun¢iamas REGISTER praneSimas, jei
konfiguracija teisinga telefono buklés lange matomas praneSimas ,,Ready. Your username is:
username‘‘ prieSingu atveju bus rodomas praneSimas ,,Registration error: 403 — Forbidden
(bad auth)“. Jei asterisk serveris nepasiekiamas programinis telefonas rodo praneSima
Registration error: 408 — time out expired.

4.2. OpenVPN ijdiegimas ir konfigiiravimas

Kadangi SIP sesijos sudarymo praneSimai tinklu perduodami atviru tekstu, todé¢l gali
biti lengvai perimti ir modifikuoti. Norint apsaugoti tinklu perduodamus SIP signalizavimo
praneSimus naudojamas saugus SIPS. SIPS protokolas apraSo SIP praneSimy perdavimag
naudojant SSL/TLS (angl. Secure Session Layer/Transport Layer Security) protokola.
Tokiame tinkle, piktavalis perémes IP paketus, perneSancius SIP paketus, negali iSsiaiskinti
juose perduodamos informacijos, nes SIP yra uzSifruoti. Autintifikavimui SSL/TLS naudoja
X.509 protokolg, Sifravimui RSA protokola, taCiau gali biiti naudojami ir kiti: DES,
TripleDES ar IDEA.

Parsisiunciame ir jdiegiame OpenVPN-AS (Access server) - tai jdiegimo ir
konfigiiravimo jrankis, pagristas populiaria OpenVPN atviro kodo programine jranga, kuris
supaprastina VPN prieigos sprendimg 26 pav. OpenVPN-AS apima:

= Paprasta WEB paremta administratoriaus sgsaja konfigliravimui ir valdymui;

* Jengvai naudojama grafiné OpenVPN vartotojo sgsaja;

= kliento Ziniatinklio serveris, kuris automatiSkai generuoja kliento konfigiiracijg ir
sukonfigiiruota Windows VPN kliento programinés jrangos idiegimo byla, po
sékmingo vartotojo prisijungimo prie Serverio;

* integracija su esamomis autentifikavimo sistemomis LDAP, RADIUS, PAM.
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(MPEN

Access Server

Status Status Overview At a glance
Server Status:on
Server Status License 2 users
The server is currently ON
. . Current Users: 0
Configuration et isers
Stop the Server |

Active Configuration
Access Server version: 1.3.4
Server Name: 192.168.1.102
Authenticate users with: pam
Accepting VPN client connections on IP address: eth0: 192.168.1.102

; = Port for VPN client connections: tcp/443
Authentication

0SI Layer: 3 (routing/NAT)
Clients access private subnets using: NAT

Current VPN Users

Lommon Real Address VPN Address Byt_ss fytes Connected Since  Block
Name Received Sent

Tools {none)

26 pav. OpenVPN-AS busenos langas

Sukonfigiiruojame OpenVPN-AS prieigos serveri:

» Pasirenkame kuriame OSI lygmenyje konfigtiruojamas VPN ( 2 arba 3 lygmuo);

= atliekame VPN serverio tinklo nustatymus;

* npustatome vartotojy leidimus;

OpenVPN-AS gali dirbti dvejuose OSI modelio lygmenyse 2 — ethernet bridging arba
3 - routing/NAT. VPN tinkle naudojami 192.168.0.0 — 192.168.0.255 IP adresai. Vartotojy

autentiSkumo patvirtinimui naudojama PAM autentifikavimo sistema — vartotojy duomeny

baz¢ UNIX sistemoje. OpenVPN vartotojai sukuriami panaudojant Linux komanda adduser

,vartotojo vardas“, vartotojui sukuriamas

slaptazodis panaudojus komanda passwd

,vartotojo vardas“. Sukuriamas slaptazodis turéty biti saugus 27 pav. Naujam vartotojui

nustatome leidimus OpenVPN-AS serveryje 27 pav.

= root@localhost:~

File Edit View Terminal Tabs
[root@localhost ~]# adduser pirmas
[root@localhost ~]# passwd pirmas
Changing password for user pirmas.

Allow Deny

New UNIX password:
Retype new UNIX password:

[root@localhost ~]# []

passwd: all authentication tokens updated successfully.

Username Settings Administrator Auto-login T Delete
220 root 2 r =
pirmas ¥ r r r
VPN IP Address:
Allow client to access additional @& Use NAT

server-side private subnets:

Allow client to act as VPN gateway
for these client-side subnets:

Allow access to client VPN IP and
specified client-side subnets from:

MNew Username:

o

r

—

List subnets in network) nbits form

s

™ all server-side private subnets

" Use routing

I” all other VPN clients

r r

27 pav. Naujo vartotojo suklirimas

Naudojant interneto narSykle i§ vartotojo kompiuterio jungiamés prie OpenVPN-as

kliento WEB serverio. Sis serveris reikalingas vartotojy konfigiiracijos faily ir kliento
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programinés jrangos pateikimui vartotojams. Prisijunge sukurto vartotojo vardu ir
slaptazodZiu galime parsisiysti OpenVPN kliento programing jranga bei konfigtiravimo byla
28 pav.

OpenVPN static client profiles for pirmas

These static client profiles are locked to this particular Access Server AND to the specific user listed in the Common Name column.

OPEMVPN
COMMOMN NAME TYPE CONFIGURATION FiLg YINDOWS INSTALLER
PIRMAS Default | client.ovpn OpenVPN Installer exe
ROOT Default | client.ovpn OpenVPN Installer exe
USER Default | client.ovpn OpenVPN Installer exe

28 Pav. Vartotojo konfigiiracijos parsiuntimas i$ Ziniatinklio serverio

Vartotojo konfigiiracijos failas sudarytas i§ Sertifikavimo centro sertifikato, vartotojo

sertifikato ir privataus rakto.
Vartotojai: pirmas — KDD112@!; antras — BGF535@!
4.3. SIP signaliniy praneSimy naudojant asterisk serverij tyrimas

Atliekant SIP signaliniy praneSimy bei Asterisk serverio saugumo tyrima atliekamos
Sios atakos:

= DoS;
= registracijos uzgrobimas;
* BruteForce, Zodyno ataka;

DoS ataky atveju Asterisk serveris uztvindomas SIP Invite bei Register praneSimais
generuojamais piktavalio kompiuterio PC3. Asterisk serveris apdorodamas klaidingus SIP
sesijos sudarymo praneSimus, sumazina VoIP paslaugy kokybe arba paslauga tampa iS vis
neprieinama, priklausomai nuo siun¢iamy fiktyviy praneSimy kiekio. Teisétiems vartotojams
PC1 ir PC2 kalbantis vienas su kitu nesankcionuotas vartotojas PC3 siuncia Bye praneSima

vartotojui PC1 arba PC2 taip sutrikdydamas paslaugg. INVITE, REGISTER ir BYE

praneSimy struktiira pateikiama 29 pav.

Via: SIP/2.0/UDP 192.168.1.110:42484;branch=z9hG4bK-d8754z-704648008f40794c-1---d8754z-;rport
Max-Forwards: 70

Contact: <sip:6002@192.168.1.110:42484>

To: "6001"<sip:6001@192.168.1.102>

From: "DELL"=<sip:6002@192.168.1.102>;tag=40239850

call-Ip: NijNzESMzJiMleYj1mNDkxzmquTQSMthMTuyzwq.

Cseq: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: application/sdp

User-Agent: X-Lite release 1103k stamp 53621

Content-Length: 475

a)
via: S5IP/2.0/UDP 192.16B8.1.110:42484; branch=z9hc4bk-d8754z-8731b417ca72ed22-1---dB754z-;rport
vax-Forwards: 70
contact: <sip:6002@192.168.1.110:42484; rinstance=cded0f323c89c677>
To: "DELL"<s7p:6002@192.168.1.102>
From: "DELL"<sip:6002@192.168.1.102>;tag=F2624067
call-ID: NWEZOTQWMD]IMGFkZWFhMTRIY2QwMGF10GU0ZDG5Z2GqQ.
Cseq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite release 1103k stamp 53621
Content-Length: 0
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b)

via: SIP/2.0/UDP 192.168.1.110:42484;branch=z9hG4bK-d8754z-bb497673d92cb547-1---d8754z-; rport
Max-Forwards: 70

Contact: <s5ip:6002@192.168.1.110:42484; rinstance=cde90f323c89ch77>

To: "Trecias Kompas'<sip:60028192.168.1.102>;tag=as7785f25f

From: <sip:6002@192.168.1.110:42484;rinstance=cded0f323cB89cE77>; tag=d707a63f

Call-ID: 0abcla9549bed74f557e005804c24Cceq@l92.168.1.102

Cseq: 2 BYE

User-agent: X-Lite release 1103k stamp 53621

Reason: SIP;description="uUser Hung up"

content-Length: 0

c)
29 pav. SIP praneSimy struktiira a) INVITE, b) REGISTER, c) BYE

Norint prisijungti prie SIP tinko, kontroliuojamo Asterisk serverio, reikia juos
priregistruoti Asterisk serveryje. Tokiu buidu vartotojas siuncia serveriuit REGISTER uZklausa
pateikdamas vienintelj SIP varotoja identifikuojantj parametra — vartotojo vardg. Jei
registracijai reikalingas slaptazodis serveris atmeta tokig uzklausg, klientui pasiysdamas
atsakymg ,,401 Unauthorized. Atsakyme patalpinama informacija kaip turi biiti vykdomas
autentifikavimas. Nurodomas autentifikavimo algoritmas, Sifravimo algoritmas, domeno
vardas (realm), unikali simboliy seka (nonce), kurios galiojimas laikinas.

SIP klientas pagal gautg informacija suformuoja nauja REGISTER praneSima.
Autorizavimo informacija pateikiama laukelyje AUTHORIZATION, lauke CONTACT
nurodoma kokiu adresu reikia siysti praneSimus, kad Sie pasiekty registruotg vartotoja.
Asterisk serveris gaves §] praneSimg patikrina ar autentifikavimo informacija yra teisinga, jei
taip pasizymi, kad registruotas vartotojas 6001 @192.168.1.102 ir jis pasiekiamas adresu
6001 @192.168.1.110. Asterisk serveris siun¢ia SIP klientui ,,200 OK* pranesSima,

informuodamas, kad registracija seékminga 30 pav.

T4 (untitled) - Wireshark

Fle Edit View Go Capture Analyze Statistics Help
BudeAE PRHXEL A oTL|DE QQAQl| @E B %| &

Eiter: [57p = Expression... Clear Apply

No. - Time Source Destination Protocol Info

5 1. 071505 07 1681 111 07, 168.1.107 Request: REGISTER 51p:192.1068.1.102

6 1.923418 192.168.1.102 192.168.1.110 SIP status: 401 unauthorized (0 bindings)

7 2.135741 192.168.1.110 192.168.1.102 sIP Request: REGISTER s5ip:192.168.1.102

& 2.138609 192.168.1.102 192.168.1.110 SIP Status: 200 OK (1 bindings)

9 2.250711 192.168.1.110 192.168.1.102 sIP Request: SUBSCRIBE sip:6001@192.168.1.102
10 2.252583 192.168.1.102 192.168.1.110 SIP status: 401 unauthorized
11 2.365088 192.168.1.110 192.168.1.102 sIP Request: SUBSCRIBE sip:6001@192.168.1.102
12 2.367024 192.168.1.102 192.168.1.110 SIP Status: 200 OK
13 2.367271 192.168.1.102 192.168.1.110 sIP Request: NOTIFY sip:6001@192.168.1.110:49712
14 2.480675 192.168.1.110 192.168.1.102 sIP status: 200 OK
15 3.368765 192.168.1.102 192.168.1.110 SIP Request: NOTIFY sip:6001@192.168.1.110:49712
16 3.369366 192.168.1.110 192.168.1.102 sIP status: 200 OK

Frame 5 (584 bytes on wire, 584 bytes captured)

Ethernet II, src: HonHaipr_5e:3f:bc (00:1e:d4c:5e:3f:bc), Dst: Asustekc_43:fd:dd (00:23:54:43:fd:dd)
Internet Protocol, Src: 192.168.1.110 (192.168.1.110), Dst: 192.168.1.102 (192.168.1.102)

uUser patagram Protocol, src port: 49712 (49712), bDst Port: sip (5060)

Session Initiation Protocol

Tl (Untitled) - Graph Analysis oy [=[ 3}
Time: 192.168.1.110 192.168.1.102 Commen t

Lez2 1717 R0ESt REGISTERS
L1923 Slatus: 401 Unautho!
) .oy
2.13% P i 2 con0)
213 SESZOOOR (o

2,251

U
{aem2)y {5080}
2.253 (agTz As: 401 Unautho,
2365 wsT12)] . (5060}
237 [ RS ™
2367 1717 BEESE NOTFY sig NOTIFY sp:2001@152.188.1.110:49712
2.481 | Status: 200 0K '
Ty )
3.368 (@eT12)’ }z0c0)

swr [

0 Sl Sk

30 pav. PC1 sékminga registracija
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SIP signalinius praneSimus gali priimti ne tik teisétas informacijos gavéjas, bet ir
piktavalis pasinaudodamas LAN, WAN tinkly pazeidZiamumais, pvz.: ARP nuodijimas 31
pav. [16] a) informacijos perdavimas tinkle, kai kompiuteriai nepaveikti ARP nuodijimu; b)

informacijos perdavimas tinklu, kai kompiuteriai paveikti ARP nuodijimu.

IF adresas 192 3681 310 v ey [F admas 1923650001

MAC adresas 00-1E-4C-3E-3F-BC MAC adresas 00-26-E-&6-5of

£ Tel. Nr. ooz
Hadny su balso
i

Informacija perdavimas

TP adresas 1521681310
MAC adresas 00-2E4C-SESF-EC

Tel Mr. éoo

Tel Mz 6001

e
pe3 Pimalls IP adresss 1922681 303

MAC 331
TP adress: 152 9632403 MAC adresss 00-22-43-34-C1-2F

MAC adresas oouzz 43 3109 3F

b)
a)

31 pav. Informacijos perdavimas a) nepaveikus ARP nuodijimu; b) paveikus ARP nuodijimu
Atliekant tyrimg Cain&Abel programoje sukuriamas ARP nuodijimo marSrutas — programoje

nurodome, kad PC3 turi jsiterpti tarp Asterisk serverio ir marSrutizatoriaus 32 pav.

Status | IP address | MAC address | Packets -> | <- Packets | MAC address | IP address |
ipoisoning 192,168,1.102 00235443FD0D a a 001D0FESGAZ0 192,168, 1.1

32 pav. ,,ARP nuodijimo* marSruto sukiirimas
Perémes registracijg piktavalis gali uzsiregistruoti kaip teisétas vartotojas. Piktavaliui pakanka
perimti antrgji REGISTER praneSimg ir pakeisti jo CONTACT lauke nurodyta IP adresa
savuoju. Asterisk serveris negali nustatyti, kad praneSimo turinys buvo pakeistas. Vartotoja
identifikuojanti informacija liko nepakitusi todél Asterisk serveris uZregistruoja piktavalio

SIP klientg, pasiZymédamas, kad registruotas vartotojas 6001 @192.168.1.102, Kkuris

pasiekiamas adresu 6001 @192.168.1.103. Asterisk serveris piktavaliui pasiuncia ,,200 OK*

praneSimg informuodamas apie s€kmingg registracija. Kad tikrasis vartotojas nejtarty, kad jo
duomenimis buvo pasinaudota, piktavalis jam persiuncia ,,200 OK* praneSimg CONTACT
lauke nurodydamas SIP vartotojo IP adresg. Visi SIP praneSimai, kurie skirti teisétam
vartotojui, visy pirma, bus siun¢iami piktavaliui, kuris gali nuspresti kg daryti: sudaryti
sujungima, atmesti, ar perduoti SIP vartotojui. 33 pav. pateikiamas SIP kliento, o 34 pav. -

piktavalio registravimosi prie Asterisk serverio procesas.
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SIP Asterisk

klientas serveris

REGISTER (1)

401 Unanthorized

REGISTER (2)

200 OK

REGISTER sip:192.168.1.102 SIP/2.0

via: SIP/2.0/UDP 192.168.1.110:49712; branch=z9hG4bK-d8754z-7b6fbe5a84521507-1---d8754z-; rport
Max-Forwards: 70

Contact: <s51p:6001@192,168.1.110:49712;rinstance=1d40ed9el134697f0>

To: "DELL™<s1 001@192.168.1.102>

From: "DELL”<s1p:6001@192.168.1.102>;ta?=c6401e55

Call-ID: NTUIMjF1OWNmYjA4NzhiNGQ2MDgxZTThNjNjZWU4ymE .

CSeq: 1 REGISTER

Expires: 3600

allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite release 1103k stamp 53621

Content-Length: 0

SIP/2.0 401 unauthorized

via: 51?/2 O/UDP 192.168.1.110:49712; branch=z9hG4bK-d8754z-7b6fbe5aB84521507-1---d8754z-; received=192.168.1.110; rport=49712
From: "DELL"<sip:60018192.168.1.102>; tag=c6401le55

To: "DELL"<sip:6001@192.168.1.102>;tag=as003a0398

call-1D: NTUlM]F10WNmY]A4Nzh1NquMDgx2T1hN]N]zwu4YmE

CSeq: 1 REGISTER

User-agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO
Supported: replaces, timer

wWww-Authenticate: Digest algorithm=MD5, realm="asterisk"”, nonce="59f69eab"
content-Length: 0

REGISTER sip:192.168.1.102 SIP/2.0

via: SIP/2.0/UDP 192.168.1.110:49712; branch=z9hG4bK-d8754z-3a4f5c11f6042830-1---d8754z-;rport
Max-Forwards: 70

contact: <51p:6001@192,.1668.1.110:49712;rinstance=1d40ed9el 34697 0>

TO: DELL <51p: 001@192.168.1.102>

From: "DELL"<sip:6001G192.168.1.102>; ta?—c6401e55

Cal1-ID: NTUIMJF10WNmMYjA4NzhiNGQ2MDgxZTThNjNjZWU4YmE .

CSeq: 2 REGISTER

Expires: 3600

allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

User-aAgent: X-Lite release 1103k stamp 53621

Authorwzatﬁonﬁ Digest username="6001",realm="asterisk",nonce="59f6%eab",uri="sip:192.168.1.102" ,response="c9a21f6346d3d1b394e70c6c1994299¢e" ,algorithm=MD5
Content-Length: 0

SIP/2.0 200 oK

via: SIP/2.0/UDP 192.168.1.110:49712; branch=z9hG4bKk-d8754z-3a4f5c11f6042830-1---d8754z-;received=192.168.1.110; rport=49712
From: "DELL"<sip:6001@192.168.1.102>; tag=c6401e55

To: "DELL"<5ip:6001@192.168.1.102>; taq—aSOOSaOSQB

call-1D: NTU].MJF'lUwNmY]AxiNZh‘\NGQEMDgXZT'th]N]ZWUd—YmE

CSeq: 2 REGISTER

User-aAgent: Asterisk PBEX

A1Tow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO
suppaorted: rep'laces, Timer

Expires: 3600

Contact: <sip:6001@192.168.1.110:49712;rinstance=1d40ed%e134697f0>; expires=3600
Date: Tue, 26 Jan 2010 19:06:30 GMT

Content-Length: 0

33 pav. SIP vartotojo registravimosi procesas

SIP Asterisk

klientas serveris
REGISTER (1}
401 Unaw
Pikiavalis
REGISTER (2)

(2 pakeistas)

200 OK 200 OK

{pakeistas)
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REGLSTER sip:192.168.1.102 5IP/2.0

via: SIP/2.0/UDP 192.168.1.110:49712; branch=z9hc4bKk-d8754z-3a4f5c1176042830-1---dB754z-;rport
Max-Forwards: 70

contact: i H
To: "DELL"<sip:6001@192.168.1.102>
From: ”DELL”<51p:GOOl@192.168.1.102>;ta%:c6401e55

Call-ID: NTULIMJFI1OowNmYja4NzhiNGQ2MDGXZTThNINIZWU4 YmE

CSeq: 2 REGISTER

Expires: 3600

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

user-Agent: X-Lite release 1103k stamp 53621

Author1zationé Digest username="6001",realm="asterisk"”,nonce="59f6%ab",uri="sip:192.168.1.102" ,response="c9a2176346d3d1b394e70c6c1994299e",algorithm=MD5
Content-Length: 0

712;rinstance=1d40ed9e134697F0>

SIP/2.0 200 OK

via: SIP/2.0/UDP 192.168.1.110:49712; branch=z9hG4bk-d8754z-3a4f5c1176042830-1---dB754z-;received=192.168.1.110; rport=49712
From: "DELL"<sip:6001@192.168.1.102>; tag=c6401e55

To: "DELL"<sip:6001@192.168.1.102>; tag=as003a0398

Call-ID: NTUIMJF1OWNmYjA4NZzhiNGQ2MDGXZTThNINIZWU4YmE

CSeq: 2 REGISTER

user-agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO
Supported: replaces, timer

Expires: 3600

Contact: <5ip:6001@192.168.1.103:49712; rinstance=1d40ed9e134697f0>; expires=3600
Date: Tue, 26 Jan 2010 19:06:30 GMT

Content-Length: 0

SIP/2.0 200 OK

via: 5IP/2.0/UDP 192.168.1.110:49712; branch=z9hG4bKk-d8754z-3a4f5c1176042830-1---dB754z-;received=192.168.1.110;rport=49712
From: "DELL"<sip:6001@192.168.1.102>; tag=c6401e55

To: "DELL"<sip:6001@192.168.1.102>; tag=as003a0398

Call-ID: NTUIMF10WNmYjA4NZzhiNGQ2MDGXZTThNNIZWu4 YmE

C5eq: 2 REGISTER

user-agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO
Supported: replaces, timer

Expires: 3600

Contact: <s5ip:6001@192.168.1.110:49712; rinstance=1d40ed9e134697f0>; expires=3600
Date: Tue, 26 Jan 2010 19:06:30 aMT

Content-Length: 0

34 pav. Piktavalio registravimosi procesas
Tyrimo metu, siekiant apsisaugoti nuo registracijos uzgrobimo panaudojamas OpenVPN
sprendimas, perduodami SIP praneSimai yra Sifruojami ir piktavalis perémes tokig informacija

negali iSsiaiSkinti ir pakeisti perduodamos informacijos 35 pav.

27 8.797798 192.168.1.110 192.168.1.102 551 continuation Data

28 8.799108 192.168.1.102 192.168.1.110 TCP https > 54063 [ACK] Seg=36 Ack=583 win=119 Len=0

29 8.804697 192.168.1.102 192.168.1.110 551 continuation pata

30 9.001435 192.168.1.110 192.168.1.102 TCP 54063 > https [ack] seg=583 Ack=615 win=4212 Len=0
31 9.297642 192.168.1.110 192.168.1.102 S5L continuation pata

32 9.299954 192.168.1.102 192.168.1.110 S5L Continuation Data

33 9.491436 192.168.1.110 192.168.1.102 TCP 54063 > https [ACK] Seg=1110 Ack=1174 Win=4073 Len=0
24 9.905706 192.168.1.110 192.168.1.102 S5L Continuation Data

35 9.909973 192.168.1.102 192.168.1.110 S5L Continuation Data

36 10.101457 192.168.1.110 192.168.1.102 TCP 54063 > https [ACK] Seg=1781 Ack=1757 Win=4380 Len=0
37 10.498648 192.168.1.110 192.168.1.102 551 Continuation Data

38 10.500683 192.168.1.102 192.168.1.110 551 Continuation Data

39 10.701439 192.168.1.110 192.168.1.102 TCP 54063 > https [ACK] Seg=2300 Ack=2316 Win=4240 Len=0
40 10.998795 192.168.1.110 192.168.1.102 551 Continuation Data

41 11.001214  192.168.1.102 192.168.1.110 551 Continuation Data

42 11.008711  192.168.1.110 192.168.1.102 551 Continuation Data

43 11.010753 192.168.1.102 192.168.1.110 551 Continuation Data

44 11.011018 192.168.1.102 192.168.1.110 S5L Continuation Data

45 11.011087 192.168.1.110 192.168.1.102 TCP 54063 > https [ACK] Seq=3482 Ack=3913 win=4380 Len=0
46 11.616286 192.168.1.110 192.168.1.102 S5L continuation Data

47 11.657243  192.168.1.102 192.168.1.110 TCP https > 54063 [ACK] Seq=3913 Ack=3873 win=181 Len=0
48 18.855592 192.168.1.102 192.168.1.110 S5L continuation Data

49 19.052028 192.168.1.110 192.168.1.102 TCP 54063 > https [ACK] 5eq=3873 Ack=3968 win=4366 Len=0
50 19.343553 192.168.1.110 192.168.1.102 551 continuation Data

51 19.344669 192.168.1.102 192.168.1.110 TCP https > 54063 [Ack] Seq=3968 Ack=3928 win=181 Len=0

35 pav. UZsifruota SIP kliento registracija
Panaudojes ARP lenteliy nuodijimg ir perémes SIP sesijos sudarymo praneSimus, piktavalis
naudodamas Zodyno ar brute force atakas gali gauti teiséto Asterisk vartotojo prisijungimo
duomenis — vartotojo vardg ir slaptaZzodj. Gaves Sig informacija piktavalis gali padaryti
dideliy finansiniy nuostoliy — naudodamasis $ia tarnybine stotimi savo asmeninéms reikméms
arba nukreipdamas skambuciy srautg per §j Asterisk serverj.
Panaudodamas Cain&Abel slaptazodziy atstatymo jrangg piktavalis ,.$niukStinéja“ tinklu

perduodamus duomenis 36 pav.
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! File View Configure Tools Help

Ham@ e

[+9|B nommEeO®: 07 0

& Decoders |9 network |8 snffer [f Cracker [ Tracerout= [W coou [ wirelss [hy query |

[\ Passwords
FTP (0) - 2. 5 | DELLsip:5001@152. 168. 1. 102 | DELLsip:50018 102 | NTEWMVEMThmNmEOMDZ. .. | 6001 | asterisk | sip: 192. 168. 1,102 | 136/05¢7 | €026 7cebcidead0 1079002 8
HTTP (1) 26/01/2010 - 22:44:55 | DELLsip:6001@192.168.1.102  DELLsip:6001@192.168.1,102  NTEWMWFJMThmNMEOMDZ... | 6001  asterisk  sip:192,168.1,102  136705c7  efd0267cebc19e4d401d790d292800f8  REGISTER  MDS
D e (0) DELLsip:6001@192.168.1.102  DELLsip:6001@192,168,1,102  NTEWMWFMThmNmEOMDZ. . | 6001  asterisk | sip:192.168.1,102 1357057  efd0267cebcl9e4d401d790d292800f8  REGISTER | MDS
- oA (0) DELLsip:6001@152. 168, 1,102 DELLsip:6001@152,168. 1,102  NTEWMWFEMThmNmEOMDZ... | 6001  asterisk  sip:192.168.1.102 1367057  efdd267cebciSe4d401d790d292800f8  REGISTER | MDS
W ror3 DELLsip:6001@152.168.1.102  DELLsip:6001@152. 168, 1,102  NTEWMWWFMThmNmEOMDZ... | 6001  asterisk  sip:192.168.1.102 1367057  efdd267cebciSe4d401d790d292800f8  REGISTER | MDS
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36 pav. Perimta SIP vartotojy registravimosi informacija
Susirinkes pakankamai reikalingos informacijos piktavalis naudodamas Brute Force arba
Zodyno atakg bando ,,nulauzti* SIP vartotojy slaptazodzius 37 pav.
[amlomm®r |+ v (e um BO®5/ 02 i

Decoders Network |Ef sniffer | cracker |48 Traceroute |NE coou |“4" wireless Query
iy

# Cracker Realm | User Mame | Password | URI | Nonce | Response | Method Type
G LM & NTLM Hashes (©) | 3¢ asterisk 5001 Sipi192.168.1,102 1367057 £fd0267cebc19.,,  REGISTER MD5
S NTLMv2 Hashes (0) | 9€ octeriek 5000 Sip:192,168.1.102  5f3168b0 65064372908b... REGISTER MD5
B MsCache Hashes (0)  [9¢ .y 5002 Sp:192.168.1.102  31d471al 79735371743%... REGISTER MD5

d PVL files (0)
N P DN PV VLN (e R

37 pav. SIP vartotojai paruosti slaptazodZio atspéjimo atakai
Parsisiuné¢iame Zodyno atakai surengti paruosta Zodyna [7]. Siame Zodyne patalpinta 213560
skirtingy reik¥miy. Si ataka néra sékminga 38 pav., nes programa bando tik ZodZius i§ duotojo

Zodyno.

[+y RlyvmmEa02r 62 0

Decoders Network |E8 sniffer |of Cracker |4 Traceroute |HEN ccou A" wireless Query
i}

f Cracker Realm I User Name I Password I URI I Monce I Response I Method Type
G LM &NTLM Hashes (0) (6, acterisk 001 1234 Sip:192.168.1.102  136705¢7 efdd267cebcid..,  REGISTER MD5
S NTLMv2 Hashes (0) | 9¢ acterisk 000 5ip:192.168.1.102  5f3168b0 §5064372908b...  REGISTER MD5
Hh) Ms-Cache Hashes (0) | 9 8002 Sip+152.168.1.102 | 31d471a1 75735371743, .. | REGISTER MD5

o PUIL files (0)

38 pav. Zodyno atakos rezultatai
Nuo Sios atakos galima apsisaugoti naudojant 128 bity slaptazodZius arba sudarant saugius
slaptazodzius kuriy néra Zodyne ir kurie sudaryti ne tik i$ raidziy, skaiciy, bet ir specialiyjy
simboliy. PrieSingai nei Zodyno ataka Brute Force ataka perrenkamas kiekvienas galimas

raktas 1§ duotos simboliy eilutés 39 pav.
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39 pav.Brute Force atakos nustatymai
Kompiuteris per vieng sekunde perrenka tiikstancius varianty ir gan greitai gali rasti reikiamg
raktg. SlaptaZzodzio atspéjimo greitis priklauso ne tik nuo slaptaZodzio sudétingumo ir ilgio,
bet ir nuo kompiuterio techniniy parametry. Sios atakos rezultatai pateikiami 40 pav.
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40 pav. Brute Force atakos rezultatai
Norint apsisaugoti nuo Brute Force reikia naudoti 128 bity ar ilgesnius raktus, tokio
slaptazodZio atsp¢jimui pririeks labai daug laiko ir slaptazodZio panaudojimas neteks
prasmes. Kaip matome 40 pav. Siuo metodu atspéti trumpi slaptazodziai: 1234; ratas, taciau
SIP kliento kurio vartotojo vardas 6000 slaptazodZio per trumpa laika atspéti nepavyko. Sio
vartotojo slaptazodis sudarytas i§ mazyjy, diziyjy raidZiy, skaitmeny ir specialiyjy simboliy —
1@Bas12!. 41 pav. a, b ir ¢ dalyse pateikiama slaptazodZio atspéjimo laiko priklausomybé nuo

slaptazodj sudaranciy simboliy skaiciaus, d dalyje — slaptazodj sudaranciy simboliy tipo.
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d)

41 pav. slaptazodzio atspéjimo lauko priklausomybé nuo: a, b, ¢ - simboliy skaiciaus; d)
simboliy tipo

SIP praneSimy apsaugai taip pat gali biti panaudotas OpenVPN. Naudojant saugy
SIPS piktavalio programiné jranga neaptinka jokiy tinklu perduodamy SIP praneSimy, todél
Sie praneSimai negali biiti perimti ar modifikuoti.

[Sanalizavus kelias SIP sesijas Wireshark tinklo pakety analizatoriumi 42 pav.

pateikiama SIP sesijos sudarymo trukmé, kai SIP signaliniy praneSimy saugai nenaudojami

jokie apsaugos mechanizmai.
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sesijos
42 pav. SIP sesijos sudarymo trukme
Sesijos sudarymo trukmé buvo matuojama nuo INVITE praneSimo iSsiuntimo iki
atsakymo 180 RINGING. Jdiegus saugy SIP, sesijos sudarymo trukmés nepavyko
iSanalizuoti, nes tinklo duomeny pakety analizatoriumi buvo perimti Sifruoti duomeny

paketai, i§ kuriy nebuvo galima nustatyti koks signalinis praneSimas siun¢iamas.
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4.4. ISvados

Ekspermentinéje modelio realizacijoje realizuotas ir iStirtas:

» Asterisk vartotojy slaptazodziy stiprumas.

» SIP DoS atakos.

» SIP registracijos uzgrobimas.

» SIPS panaudojimas apsaugant SIP sesijos sudarymo pranesimus.
Atlikus DoS ataky analize pastebéta, kad jprastiniy DoS ataky prie§ Asterisk serveri
galima iSvengti jdiegus uzkardas su atitinkamomis taisyklémis, bei teisingai
sukonfigiiravus Asterisk serverj. Sudétingiau iSvengti paslaugos neteikimo ataky, kai
iSanalizaves SIP praneSimy turinj piktavalis iSardo legalias sesijas siysdamas SIP BYE
praneSimus.
Analizuojat SIP tinkla pastebéta, kad SIP registracijos uzgrobimas susijes su Asterisk
serverio vartotojy slaptazodziy stiprumu. Atlikes ARP lenteliy nuodijimo ataka,
piktavalis perémes perduodamus SIP praneSimus, panaudojes Brute force arba
Zodyning ataka, gali perimti legalaus vartotojo slaptaZzodZius.
[Sanalizavus Open VPN panaudojimg SIP praneSimy apsaugai, t.y. SIPS, pastebéta,
kad naudojantis slaptazodziy atstatymo jrankiu Cain&Abel piktavalis negali perimti ir
modifikuoti tinklu perduodamy SIP sesijos sudarymo praneSimy, o tinklo pakety
analizatoriumi WireShark galima stebéti Sifruotus SIP praneSimus.
Lyginant teorinio SIP tinklo modelio ir realizuoto SIP tinklo sesijos sudarymo
trukmes, pastebéta, kad realaus tinklo sesijos sudarymo trukmé trunka 0,1 — 0,2
sekundes.
Atlikus OpenVPN-AS analize¢ nustatyta, kad Sio saugos mechanizmo panaudojimas
supaprastina SIP tinklo vartotojy saugos jdiegimo procediirg.
SIPS panaudojimas SIP signaliniy praneSimy saugos uZtikrinimui reikalauja TCP
protokolo panaudojimo, kuris prieSingai nei UDP protokolas iSnaudoja daugiau
serverio resursy, todél sesijos sudarymo laikas gali pailgéti iki 40%.
Atsizvelgiant | eksperimentinio modelio realizacijoje naudotg kompiutering jranga,
iSanalizuoti slaptaZzodziy atspéjimo laikai, kuriy ilgis yra iki 5 simboliy, bei kurie
sudaryti i§ skaiciy, mazyjy raidziy, mazyjy didZiyjy raidziy ir visy anks¢iau paminéty
simboliy.
Norint uztikrinti didesn] saugumg bei sumaZzinti slaptazodziy atspéjimo tikimybe,

eksperimentinio modelio metu pakeisti visi naudoti numatytieji slaptazodziai.
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5.ISVADOS

Atlikus literatiiros Saltiniy analize, paaiskéjo, kad SIP saugos uZtikrinimui neuztenka
vien tik Asterisk serverio teisingos konfigiiracijos apsisaugant nuo SIP sesijos
sudarymo grésmiy. Reikalingi papildomi saugos mechanizmai uZkertantys kelig
jvairioms paslaugy neteikimo, registracijos ar sesijos uzgrobimo, bei kitoms atakoms
susijusiomis su Siuo protokolo panaudojimu.

Atlikus SIP protokolo analizg¢, pateikiami pagrindiniai: SIP tinklg sudarantys
komponentai, SIP praneSimai ir atsakymai i juos, taip pat SIP sesijos sudarymo
pavyzdZziai, SIP sesijos sudarymo saugumo spragos bei kovos su Siomis spragomis
metodai ir priemonés.

SIP tinklo modelis parodé¢, kad neapsaugoto SIP tinklo ir SIP tinklo su jdiegtais
saugumo mechanizmais sesijos sudarymo laikai yra artimi 2 ms, tod¢l saugumo
mechanizmy idiegimas SIP sesijos sudarymo kokybei nepakenkia.

Parenkant Asterisk serverio techninius parametrus tokius kaip atminties dydis,
procesoriaus taktinis daznis bei apkrova, turi buti atsiZvelgta ] Siuos parametrus:
vartotojy skai€iy, skambucio kokybe, skambinimo trukme, sauguma, laikag nuo
numerio surinkimo iki skambucio pradzios.

Darbe realizuotas ir iStirtas SIP tinklas, kuriame vienu atveju SIP sesijos sudarymo
praneSimai perduodami nenaudojant jokiy saugos priemoniy, naudojami silpni
slaptazodziai. Kitu atveju jdiegiamas SIP praneSimy saugumui uZtikrinti
panaudojamas SIPS protokolas, bei stipriis SIP vartotojy slaptazodZiai. Taip pat
iStirtas Asterisk serverio atsparumas DoS atakoms.

Tyrimo rezultatai parodé¢, kad neapsaugoto SIP tinklo sesijos sudarymo praneSimai
gali biti lengvai modifikuojami, panaudojant specialius jrankius gali buti perimta
vartotojy legali registracija, taip pat sutrikdomas paslaugos teikimas, siunciant SIP
BYE praneSimus. IStyrus SIPS panaudojimg nustatyta, kad piktavaliy jrankiai
neperima uzSifruoty SIP praneSimy, tod¢l negali biti jvykdytos Brute Force ar
Zodyninés atakos. SIPS panaudojimas nejtakoja SIP sesijos sudarymo laiko, taciau gali
turéti jtakos tolesniam balso, vaizdo ar duomeny perdavimui.

Tarp SIP tinklo modelio bei realizuoto SIP tinklo sesijos sudarymo laiky susidares

skirtumas atsiranda d¢l realiame tinkle esanciy papildomy tinklo servisy bei apkrovy.
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SANTRAUKA

Magistro darbo, SIP signaliniy praneSimy, naudojant Asterisk serverj, saugumo
uztikrinimo tyrimas, tikslas istirti SIP signaliniy praneSimy saugumg panaudojant Asterisk
serveri.

Pirmame darbo skyriuje apraSomas SIP protokolas: pagrindiniai SIP tinklg sudarantys
komponentai, SIP praneSimai bei atsakymai ] juos. Pateikiami jvairts sesijos sudarymo
pavyzdZiai, suderinamumas su kitomis signalizavimo sistemomis. Siame skyriuje taip pat
aptariama Sio protokolo paZeidZiamumo galimybés bei saugos uZtikrinimo mechanizmai.

Sekanciame skyriuje analizuojamas Asterisk serveris: kuriuose operacinése sistemose
gali biiti jdiegtas, kokias paslaugas gali teikti ir kokia galiné jranga gali bati panaudota. Siame
skyriuje taip pat pateikiami 7 zingsniai norint padidinti SIP praneSimy saugumg naudojant §j
serveri.

Trecioje darbo dalyje apraSomas tinklo tyrimas naudojant OPNET modeliavimo
programg. Vienu atveju analizuojama neapsaugota tinklo schema, kitu atveju su jdiegtos
saugos priemonémis, bei palyginami gauti rezultatai.

Paskutiniame darbo skyriuje pateikiama atlikto eksperimentinio modelio realizacija:

pasirinkty priemoniy demonstravimas bei gauti rezultatai. Pateikiamos gautos darbo iSvados.
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ABSTRACT

The main goal of work, SIP signaling messages, using Asterisk server, security
research, is to analize security of SIP signaling messages using Asterisk server.

In the first part of the work is described SIP protocol: major SIP network components,
SIP messages and answers to them. Also given various sesions designs samples and
compatibility with other signaling systems. SIP vulnarebility and security mechanisms are
disscused in this part too.

Next chapter is used to analize Asterisk server: in which operating systems runs, what
services are available and with which SIP telephones is compatible. Also seven steps to better
SIP security with Asterisk server are described in this part.

The third section is used to analize network using OPNET simulation program. First
of all is simulated unsecured network and after that network is simulated using security
mechanisms. After simulations these results are compared with each other.

In the last part of the work is given realization of experimental model: selected
security tools demonstation and received results. Also given main results and obtained

conclusions.
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SANTRUMPU IR TERMINU ZODYNAS

Santrumpa | Atitikmuo lietuviy kalboje Atitikmuo angly kalboje

SIP Sesijos iniciavimo protokolas Session Initiation Protocol

RTP Realaus laiko perdavimo protokolas Real-Time Transport Protocol

PBX Vietiné telefony stotelé Private Branch Exchange

oS Operacing¢ sistema Operating system

RFC Techniniy ir organizaciniy pastaby rinkinys | Request for Comments

UAC Vartotojo agento klientas User Agent Client

UAS Vartotojo agento serveris User Agent Server

VolP Balso perdavimas per IP Voice over IP

DOS Paslaugy neteikimas Denial of Service

P Interneto protokolas Internet Protocol

IPSEC Saugus Interneto protokolas Internet Protocol Security

IKE Rakty apsikeitimo protokolas Internet Key Exchange

TLS Transporto sluoksnio saugumo protokolas | Transport Layer Security

DNS Srities vardy struktiira Domain Name System

TCP Perdavimo kontrolés protokolas Transmission Control Protocol

UDP Vartotojy Duomeny paketo Protokolas User Datagram Protocol

SCTP Srauto kontrolés perdavimo protokolas Stream Control Transmission

Protocol
PSTN Viesasis perjungiamasis telefono tinklas Published Switched Telephone
Network

IETF Interneto Projektavimo Specialios Internet Engineering Task Force
paskirties organizacija

VPN Virtualus privatus tinklas Virtual Private Network

ARP Adreso susiejimo protokolas Address Resolution Protocol

ICMP Interneto kontrolés pranesimy protokolas Internet Control Message Protocol

LDAP Supaprastintos kreipties j katalogus Lightweight Directory Access
protokolas Protocol

RADIUS | Centralizuotos autorizacijos ir apskaitos Remote Authentication Dial In
valdymo servisas User Service

PAM Jungimosi autentiSkumo nustatymo Pluggable Authentication Modules

moduliai
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