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Summary
Defending against Distributed Denial of Service (EH) attacks is one of the most important

tasks to ensure service availability. At the samme it is one of the most challenging tasks because
it requires complex and efficient methods to cdiyeidentify and stop such kind of attacks. There
are number of methods available to identify DDa8ckis. Some of the methods are based on single
packet or connection; others evaluate packets ditgpto all the traffic available at particular 8m
There is a need to identify what method or metrsfdsild be used under particular circumstances.
In this work a software system is developed, whimplements some of the available methods to
detect DDoS attacks and creates firewall rulestap she traffic from the hosts suspected to be
participating in the attack. Implemented methoddude Change Point Approach, Covariance
model and Passive Measurement based Heuristicssygtem enables to analyze characteristics of
implemented DDoS identification methods and evaluaieir efficiency in different conditions,

distinguish legitimate and attacking traffic anddX traffic from attacking packets.



Jvadas

Atsisakymo aptarnauti (DoS) atakos — tai tokia ataisis, kuomet sutrikdomas paslaugos
tiekimas taip, kad ja nebegt] pasinaudoti vartotojai, kuriems paslauga yra #sila. Paskirstyta
DoS ataka (toliau DDoS) — tai tokia ataka, kiwkdoma uztvindant aukdideliu kiekiu pakef,
ateinagiy iS didelio kiekio skirting atakos Saltinj [1]. Dazniausiai Siam tikslui pasiekti naudojami
trojos arkliai, kitokia piktybine programingranga uZzkisti nieko ngariartiy vartotoy
kompiuteriai,jvairios nulauztos tarnybés stotys. DDoS ataka taip pat gaiitibvykdoma siugiant
daugiau tarnybiés stoties resugsreikalaujadias uzklausas, panaudojant mazeskatiy atakos
Saltiniy.

DDoS atakos gali i dviejy tipy: 1) kai sudaromi nepilni susijungimai, arba siami
klaidingi paketai, siekiant pasinaudojant pazeiaizienais iSnaudoti atakuojamo serverio resursus;
2) kai sudaromi teisingi susijungimai, o rezultapmsiekiamas panaudojant takzklaus kiekj,
kurio atakuojama sistema nesugeba apdoraoti.

Pirmojo tipo atalf metu atakuotojams reikia maZziau atakos Saltirieciau jvairios
uztvindymo atakos yra lengviau aptinkamos.

Jei DDoS atakos metu sitiamos teisingos uzklausgsairios taikomojo lygio uzkardos ar
isilauzimo aptikimo, ar kitos sistemos, ieS&as zinomy ataky Sablom analizuojamame sraute,
tokiy uzklausg, nelaiko atakomis. Jei atakoje dalyvaudjanmazg skatius pakankamai didelis, visi
serverio resursai bus skirti apdoroti atakuéjanrmazg uzklausoms, o teity vartotoy uzklausos
gali bati arba iSvis neapdorojamos, arba apdorojamos ppriimtinai ilgg laikag. Tokias atakas
aptikti yra sudtinga.

DDoS atakos taip pat galiib klasifikuojamos pagal pakgsiuntimo polad;: 1) tiesiogires
atakos; 2) atspindzio atakos [2].

Tiesioginy ataky atveju visi paketai siwmami iS atakuojadiy mazg; tiesiogiai aukai.
Daugeliu atveju naudojami suklastoti IP adresaiiélt@taka tampa dar efektyvesnnes auka

pakartotinai siutia paketus su atsakymaisZklausas neegzistuojantiems adresams.

Naudojant atspindzio atakas sitami paketaijvairiems tinklo mazgams, nurodant aukos
adreg kaip Saltinio adres Auka uZztvindoma atsakymais, ateitiams iS server, gavusiy
suklastotas uzklausas. Tokias atakas labai sumlgli, nes srautas ateina iS ¢qjsadres, kurie
gali bati tiesiogiai reikalingi paslaugoms aukos servetgjéti.

Norint uzkirsti DDoS atakai kejinuo pat jos pradzios, atakos aptikimas turi lxaip
imanoma greitesnis ir efektyvesnis [3]. DDoS atadoigkimas taip pat yra labai komplikuotas, nes
labai panaSus srautas gaiiitsugeneruotas ir padiplis teigty vartotoy skatiui. Kita DDoS atak

aptikimo problema yra ta, kad atséismmo srauto apimtis galidti tokia didek,kad aukogranga
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iSvedama iS rikiugs vien bandydama apdorgginartius paketus. Bl Sios priezasties atakos

aptikimo metodai turi @iti labai efektyvis ir atlikti kuo maziau papildogskatiavimy.

Kovojant su DDoS atakomis kyla sekas problemos:

DDoS atakos aptikimas - uzdavinys, sprendziantig &gebint vig sraug atpazinti, kad
yra vykdoma DDoS ataka. Kaip jau buvo g&tay atskirai pamus kiekvien uzklaug ji
gali bati teisinga ir dauguma tradicipsisteny tokiy ataky neaptinka.

DDoS atakos sustabdymas - tiek paslaugas ti&kiartarnybirs stotys, tiek interneto
paslaug tiekiejy naudojami marsrutizatoriai bei ugniasienturi ribotus atminties ir
skatiavimo resursus, tatlnetgi aptikus DDoS atakas, gali nepavykti uzkiaeis kelio
arba ataka gali pavykti vieréldSios jrangos apkrovimo. Kuomet marsrutizatoriusavis
laika persiuntigja DDoS atakoje dalyvaujéius paketus, kai kurie paketatldiboty
resurg gali bati tiesiog ignoruojami. Tarp ignuoruoajyrpaket; gali patekti ir teisty
sraut; paketai. Taip pat ir ugniasieén netuédamos pakankamai resyrgali pradcti
atmetireti visus jeinartius paketus, taip uzkirsdamos keleisitiems paketams pasiekti

paslaugos tarnybé¢nstod.

Siame darbe nagijami jau egzistuojantys DDoS atalaptikimo ir sustabdymo metodai,

praktiSkai tiriamosy charakteristikos. Taip pat nagtjami keli ugniasienj optimizavimo metodai,

kurie wliau pritaikyti praktireje realizacijoje. Pagrindinis darbo tikslas — suiksisters, kuri

efektyviai atpazinf DDoS atakas analizuojamame pak&taute ir jas sustabadyt

Darbo tema publikuotas straipsnis konferencijdje&(10".



1 DDoS ataky ir jy aptikimo metod y analizé

DDoS atakas aptink&ios ir stabatios sistemos pagrindiniai veiksmai pateikiami 1qksle:

DDoS ataky

i i k — -
leinantis paketas aptikimo metodas

—»  Pakety filtras

1 Pav. Pagrindiniai DDoS atalaptikimo ir sustabdymo sistemos veiksmai
DDoS atakos aptikimyas vykstginani pakeg patikrinant tam tikru atakos aptikimo
metodu. Pagal atakos aptikimo metodo rezultatusrypmas sprendimas, ar pragaDDoS ataka,
ar ne. Jei nustatoma, kad vyksta ataka, paketadittirblokuojamas. Jei nustatoma, kad paket

reikia blokuoti, turi lati sukuriama ifjiterpiama taisyl j sistemos paketfiltro taisykliy s3ra%.

Jei taisykés | pakety filtrg dedamos be jokios tvarkos, gali nutikti taip, kathantys paketai
pirmiausia bus tikrinami pagal tas taisykles, ksri@gra svarbios atakoje dalyvaujag sraut
blokavimui ir bus gaiStamas laikas. Bbahauy taisykliy kirimas turi liti vykdomas taip, kad
dazniausiai pasitaiké&ius paketus apdorojéios taisykés hity taisykliy saraso priekyje.

Kituose skyriuose bus nagéami jau sukurti DDoS atak aptikimo metodai, paket
blokavimo metodai, taisyk]iiSdestymo atmintyje bdai. Taip pat bus analizuojamas pakeitras,

kuris bus naudojamas sistemos realizacijoj.

1.1 Egzistuojantys DDoS atak y aptikimo metodai
Yra sukurta keletas metodsiekiartiy aptikti DDoS atakas. Sukurti DDoS ataéptikimo
metodai gali bti klasifikuojami pagal tai, kaip jie i®&gtomi tinklo infrastruldiroje. 1 pav. pateikta

egzistuojatiy DDoS atal aptikimo metod klasifikacija.

Pirmosios grugs metodai (2 pav. (a))@o priemones DDoS ataksustabdymui globaliu
mastu [2,4]. Si metod, id¢ja yra tokia, kad yra tam tikras skais sistem, aptinkaiy DDoS
atakas. Sios sistemos #Stiytos daugelyje skirtingviety tiekejo tinkle arba visame internete. Kai
jtariama, kad prasifb ataka, sistemos susisiekia tarpusavyje ir apS&enformacija, ar kitos
sistemos sraute pastgb ka nors jtartino. Jei ataka patvirtinama keliose sgastebirtiose
sistemose, registruojama ataka, o marSrutizatorinoredoma blokuoti paketus, stiamus IS
atakuojadiy mazg [4].

Pagrindinis toki metod; privalumas yra tas, kad sistemos gali gauti daugiformacijos
apie aplinlg, komunikuodamos viena su kita. Kitas privalumas tas, kad srautas, pereinantis per
kiekvierg sistema yra mazesnis. Toki metod; traikumas yra sugingas j; jgyvendinimas, nes

srauto stefjimas daugelyje skirtingviety reikalauja didelj 1¢Sy.



Kita metod; grupe (Pav. 1 (a)) skirta DDoS atalaptikimui atakuojamame mazge [1, 3, 5-
9]. Daugumos § metod; veikimo principas paremtas srauto sfgbo tam tikg laiko tarp,
kuomet srauto apkrova yhgrasta ir tiksliai Zzinoma, kadéra vykdomos jokios atakos. Stebint

jvairius srauto parametrus sukuriami profiliai,iakintys normalj apkrow.

Realizacija
viename mazge

Paskirstyta
realizacija

Pokyc¢io tadko
aptikimas

Kovariacijos
metodas

Marsrutu paremtas
filtravimas

Profiliavimas

Pasyviais
skaiiavimais
paremta euristika

Taskais paremtas
pakety
jvertinimas

Apsisaugojimas nuo Zinomy
ataky

(@) (b)

2 pav. DdoS atakaptikimo metod klasifikacija. (a) Paskirstyti metodai, (b) Vienammazge veikiantys

metodai

Kuomet prasideda ataka, atsiranda skirtumai taepirsty srauto paramajr reikSmiy ir

reikSmu, jrasyt srauto profiliuose. Tokiutwu galima identifikuoti prasigusia atak.

Pagrindinis toki metod; privalumas yra tai, kad jie veikia viename mazd@atas
privalumas yra tas, kad slenksn metoduose naudojamos reik&mgali hiti koreguojamos
atsizvelgiani srauto, pasiekiaio tg mazg,, charakteristikas. Pagrinditokiy metod; silpnybk: yra

ta, kad viename mazge veikianti sistem gati lengviau uztvindoma dideliu pakgsrautu.

1.1.1 Bendri DDos atak y aptikimo metod y pozymiai
Daugumos jau egzistuojéig DDoS ataly aptikimo algoritny veikimas pagstas statistine
pakety analize. Tam tiky laikg stebimi paketai ir sudaromvairiais statistiniais parametrais paremti
srauto Sablonai. Jei nagéjamas srautas neatitinka sudargablom — jtariama, kad prada DDoS
ataka. Pagrindiniai skirtumai tarp nagtipalgoritmy yra:
1. kaupiany duomem saugojimo hdai ir stebimi skirtingi srauto parametrai;
2. arba srauto Sablonai sudaromi pagal skirtingasmettees formules.
Algoritmy efektyvumas vertinamas pagal du parametrus:
1) Kokia dalis vykdom DDoS atak atpaistama;
2) Kiek pasitaiko netikro pavojaus atyepikant konkraj algoritmg.



Ne visuose literatos Saltiniuose pateikiamitdomy metod; tyrimai, toctl Sioje darbo

dalyjej Siuos parametrus nebus atsizvelgta. Prireikugai@mnetrai bus nustatyti tyrimmetu.

1.1.2 Profiliavimas
Sis metodas buvo kuriamas DDoS atalptikimui dideliy interneto paslaugtiekejy (IPT)
tinkluose. Stebimas srautas visuose IPT priklatisase marSrutizatoriuose ir sudaromi srauto
profiliai. Per tam tikg laiko tarm sudaromi normalaus srauto Sablonai. Kuomet kelrdig per tam
tikra marSrutizatorj srautas neatitinka sudagytSablom, marsrutizatorius tampajtarus”. Sio
metodo pagrindiés problemos yra Sios:
» Kaip iSvengti netiky pavoy atvej, kuomet marSrutizatoriams nematytas intensyvus

teisttas srautas galitibi pripazintas kaip DDoS ataka.
» Ar tokia realizacija nesukels galimypbvykdyti naujas atakas?

Sialoma, kad marSrutizatoriai komunikwotarpusavyje apigtartinus srautus. Tuomet tik
didesnio masto atakos, kursrautas keliauja per IPT tinkbity aptiktos. Tai sumazigtnetikro
pavojaus atvej skatiy.

Profiliavimas atliekamas marsrutizatoriuose nastatam tiks konstard ©. Si konstanta
yra dalis visos marsrutizatoriaus atmintes. Jen&giems susijungimamsam tiky mazg skirtos
atminties dalis pasieki®, srautasj ta mazg pradedamas profiliuoti. Toks mazgas laikomas
populiariu. Stebimi parametrai, naudojami srautafipavimui:

» Bendras bait, siurtiamy stebimam mazgui, kiekis.
» Potinkliy, i$ kuriy siurtiamas srautas stebimam mazgui, pasiskirstymas.
» Paket, siurtiamy stebimam mazgui, dydgpasiskirstymo steffimas.

Sio metodo privalumas yra tas, kad dirbama su smealimi srauto ir sprendirapie
ataky galima priimti remiantis IPT tinklo srauto kontéks
Sio metodo fikumas yra tas, kad jeigu DDoS atakos srautas mergier IPT

marsrutizatorius daug kartjis galijgauti teigto srauto profil.

1.1.3 Poky €io tasko aptikimas

Stebimas paketpasiskirstymas pagal tam tikrus parametrus (pekep vidurkio, nauy
susijunginy kiekio, paked iS nauj adreg kiekio) per tam tikg laikg. Medziui formuoti naudojama
IS marsSrutizatorj gaunama informacija. Imamas stebimam mazguiskisket; skatiaus vidurkis
tam tikrais laiko intervalais. Skauojamas paketvidurkis per vig stelgjimo laika, vidurkj per tam
tikrg intervah dauginant iS to intervalo é8 numerio. Tokiu tdu sudaromas vidurkis, daugiau

priklausantis nuo naujesnio srauto. Prgsisl DDoS atakai, atsiranda paketidurkio nuokrypiai
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nuo apskaiuoto vidurkio.

Sio metodo tikumas yra toks, kad nustas per ilg intervah gali iSaugti atakos
uzregistravimo laikas, nes ataka gaiitilpaskelbta tik prgus keliems nustatytos trukis laiko
intervalamas.

Pagrindinis Sio metodo privalumas yra toks, kadkagaaptikimas vykdomas prieS aiak
buvusio srauto kontekste. Taip pat naudojantetod, galima tiksliai nustatyti atakos pradzios

laika.

1.1.4 Kovariacijos analiz és metodas
ISrenkami stebimi srauto parametrai. Pagrindist@bimi parametrai:

. TCP SYN (susijungimo uzmezgimo) pakeskatius per tam tikg laiko

intervah.
. Analizuojamo paketo Saltinio IP adresas.
. Analizuojamo paketo TTL (time to live — maggkatius, per kuriuos gali

pereit paketas, kol pasiekia adrgyaeiksSmne.

. Apskakiuojamas RTT ( vidutinis paketo kelies laikas) iki siuntjo. Sio
parametro stefiimas gali paspartinti aptiki;m DDoS atal, komet naudojami

suklastoti siurdjo IP adresai.

Parametrai registruojami ir skaiojama j koreliacija ir kovariacija. Normali srauty
paramety koreliacija skirsis nuo tos sraukoreliacijos, kuomet vykdoma DDoS ataka.

Kovariacija skaiiuojama pagal iSraigk
CoV xy= < Z X Yi— Xy (2)
N 1 I

kur: N — mataviny kiekis; % - pirmojo kintamojo, i-tajame matavime reik&m Yi- antrojo
kintamojoi-tajame matavime reik&mi kinta nuo 1 ikiN;

Sis metodas efektyvus tada, kai reikia aptikti TN uZtvindymo atakas, nes SYN ir FIN
véliavéles turirtiy pakety skatius smarkiai pakinta ir praranda priklausormytienas nuo kito. S
metod, taip pat galima pritaikyti aptikti kitokio tipo akas, atrenkant skirtingas srauto parametr

poras ir identifikuojant kovariacijos pasikeitimiagp g reikSmiy vykstant konkréai atakai.

Sio metodo privalumas yra toks, kad atakos aptigigeli titi skelbiamas i$ karto, kuomet
nustatytas paket turinciy stebimus parametrus kiekis analizuojamame srdiaip. pat § metod
galima pritaikyti aptiktijvairiy tipy atakas.

Sio metodo tikumas yra toks, kad jo rezultatai labiau priklause nominalj srauto

parametro reikSmi
11



1.1.5 Apsisaugojimas nuo zinom y DDoS atak y

Wkstant zinomai DDoS atakai, sikiamos jau zinomos valdymo komandpspkestus
kompiuterius. Aptikus tokias komandas silamuose paketuose galima arba uzblokuoti&amy
komandj sraug j auky kompiuterius, arba iSkart uzblokugtinani sraug iS auky kompiuterij.

Naudojant §metod, sistemoje yra galimybteikti paslaugas net ir vykstant atakai pries tam

tikrus servisus, t@au jis yra sunkiau péamas ir neapsaugo nuo naajtak;.

1.1.6 Pasyviais skai €iavimais paremta euristika

Sis DDoS atak aptikimo metodas remiageinargio ir iSeinargio srautoj konkret; mazg
santykio jvertinimu. TCP srauto atveju skaiojamas santykis tarpeinartiy SYN (susijungimo
uzmezgimo) paketper sekund ir ieinartiy FIN pakety per sekune Siuo atveju stebimas TCP
srauto simetriSkumas. Tvindant maz8YN paketais, siutamas tik vienas SYN paketas. Tokiu
atveju mazgas isSsidia SYN/ACK ir kadangi negauna daugiau jpkaket; tam tikm laika savo
resursu naudoja pusiau atidarytai sesijai laikiakios atakos atveju santykis tggnartiy SYN ir
iSeinargiy FIN paket; smarkiai iSaugt ir tai leisty pakankamai efektyviai identifikuoti atak

UDP ir ICMP protokal atveju sunkiau nustatyti simetriSkgntodel tam tikrg laika reikéty
pasyviai stebti srauty ir suskadiuoti santykius tarpgeinartiy ir iSeinargiy sraut;. Jei vykdoma
uztvindymo (flooding) atakajeinantis srautas tétg smarkiai padiéti, taip sukeldamas santykio
tarpjeinartiy ir iSeinariy srauty nuokryg nuo nustatyto santykio per tam tKaika.

Pagrindinis Sio metodo itkumas yra tas, kad kai kuriais atvejais DDoS ata)edoma
sudarant susijungimus laikantis protakohustatyty taisykly, o atakos rezultatas pasiekiamas
panaudojant didgkkatiy besikreipiatiy mazg. Tokiy sraut; Siuo metodu gali nepavykti tinkamai
identifikuoti.

Sio metodo privalumas yra tas, kad atliekant piaparamety nustatym, neapkraunama
tinklo jranga, nes nereikia vykdyti paetnalizs realiu laiku. Paketai galiih surenkami failus ir

analizuojami tuomet, karanga yra maziau apkrauta.

1.1.7 TaSkais paremtas paket y jvertinimas

Sio metodo estm— kiekvienam paketui skiriamas tasgkatius atsizvelgiani tam tikrus
parametrus. Pagal surinktasky skatiy, sprendziama ar pegsti pakes toliau, ar j atmesti. Sis
metodas labai panasSygau paplitug metody nepageidaujam interneting laiSky (angl. SPAM)
atpazinimui.

Sis metodas naudoja Bejesandl. Bayesian) slygines tikimybes nustatyti, ajtartinas
paketas priklauso teitam srautui. Tagkskatiavimui naudojami trys etapai:

1) Atakos aptikimas ir aukos identifikavimas atliekakétury srauto parameijr

statistie analiz (paketai per sekurd bitai per sekung aktyviy susijunginy
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skatius, naujaijvykstartiy susijunginy daznis). Si paramety reikdnes lyginamos
Su nustatytomis nominaliomis reik8mis. DDoS atak aptikimg atliekantys
serveriai surenka informagijS marsSrutizator, siekdami nustatyti, ar yra vykdoma
ataka.

2) Suteikiamas task skatius kiekvienam paketui, kuris yra skirtas aukaiSKe
skiriami sudarant srauto prdfilir palyginant j su nominaliu profiliu. Profiliai
apskatiuojami taikant glygines tikimybes irjraSomij task; sarasus. Sk&iuojant
Siuo metodu, teidiems paketams bus priskiriamas didesnis yaskatius cl jy
(didesrt tikimybé, kadjtartinas paketas yra tétas). Tokiu ladu atskiriamas teésas
srautas nuo netei®, atakos vykdymo metu.

3) Atmetami tie paketai, kurie virSyja dinamiSkai ratstry slenkstig reikSne.
Slenkstire reikSne nustatoma atsizvelgiaptask) skatiaus pasiskirstympaketuose
ir | pakety, skirty aukai kiek.

Nominalios reikSms surenkamos ir nustatomos tuo metu, kai laikonsa #nkle réra
vykdomos DDoS atakos.

Sis metodas gali veikti patikimai gerai suregulisvin iSanalizavus srauto parametrus
stebimoje sistemoje. Tokiuidu pagal sudarytus profiliugity tiksliai skiriami taskai paketams ir
vykty efektyvus paket atmetimas, @&au Sio metodo realizacija yra siiehga ir reikalauja daug
papildomy zingsni; apdorojant paketus.

1.1.8 DDoS atak y aptikimo metod y palyginimas

Taikant jau egzistuoj&ius ataky aptikimo metodus reikia nustatyti parametrus, paga
kuriuos luty galima tuos metodugvertinti. Labai svarbu, kad taikomas metodas wetgteitai ir
buty lengvai pritaikomas prie konki®s situacijos. 1 lentégle, kurioje—auk8iau—hagrigtl ataky
aptikimo metodai palyginti pagal galimyhlirbti sujvairiais srauto parametrais, galingykoreguoti
metodo reikSmes pagal konkres srauto gygas, galimyk realizacijai viename mazge arba
paskirstytu ladu.
1 lentek. DDoS ataly aptikimo metod palyginimas

Pavadinimas Jvairiy srauto | ReikSmiy Realizacija Paskirstyta
paramety koregavimas galiniame  realizacija
palaikymas  atsizvelgiani sglygas taske

Profiliavimas + + - +

Pokyio tasko aptikimas + + -

Apsisaugojimas nuo - - + +

Zzinomy ataky

Kovariacijos metods + + + -
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Pasyviais skéiavimais + + + -
paremta euristika

‘Tagkais paremtas paket + + -
jvertinimas

Pagal lentalie pateiktus duomenis matome, kad iS viename magegkzuojany metod;
geriausias charakteristikas turi pdky tasko aptikimo, kovariacijos, pasyviais shkavimais
paremtos euristikos ir taskais paremto pake¢rtinimo metodai. Renkantis metprealizacijai dar
bus atsizvelgiamareikalgin; operaciy skatiy paketojvertinimui.

1.2 DDoS atak y nutraukimo metodai

Stabdant DDoS atakas daZniausiai naudojamas atalayvaujatiy pakety atmetimas.
DDoS atakas aptinkéios sistemos identifikuoja sraukaip DDoS atak ir perduoda informaci
ugniasiegms ar marsrutizatoriams. Siéja srautas galiiiti blokuojamas:

* Interneto paslaugtiekéjo marsrutizatoriuje, esérame atiausiai siungjo.
» Interneto paslaugtiekéjo marsrutizatoriuje, esérame atiausiai aukos.
» Atakuojamoje tarnybigje stotyjejdiegtoje ugniasietje.

Pakety atmetimas IPT marSrutizatoriuose, esaose atiausiai atakuojatio adreso yra
efektyvesnis tuomet, kai DDoS ataka vykdoma &amt labai didelius duomenpaket; kiekius.
Taip yra todl, kad srautas aukpasiekia i§vairiy interneto task, toctl pasiskirsto per daugelPT
marsrutizatoni. Kiekvienas marsSrutizatorius atskirai turi apdorobzesp paket; sraug. Jei visas
srautas pasiekt aulky, visi serverio resursai galiab iSnaudojami atmetifjant atakuojatius
paketus ir DDoS atakaiiby jgyvendinta. Jei DDoS ataka vykdoma pateikigghyginai nedidei
kieki, daug serverio resursreikalaujadiy uzklaug, nuo jos gali apsisaugoti ir auka, pati
atmesdama kaip DDoS atgiklentifikuotus srautus.

Nurodymus atmesti vienus ar kitus paketus, marstariai gali gauti iS ank&u

nagriretais metodais veikiaiy DDoS atak aptikimo sistem.

1.2.1 Pakety atmetimas atkuriant keli a

Taikant $ metod,, interneto paslaugtiekéjo jranga turi palaikyti paketzyméjima. Paket
zyméjimas atliekamas sidmant kontrolii pakeg iki atsitiktinai pasirinkto siurifo, kurio srautas
keliauja per4 marSrutizatoyj ir kiekvienam marsrutizatoriui pridedant Zzyrapie save tg pake.
Pakety zymejimas gali luti atliekamas ir pareikalavus aukai. Jei auka rastead tam tikri adresai
dalyvauja vykdant DDoS atakr jei yra gauti zynti paketai su keliais ikiyt adres, siurtiamos
komandos marsrutizatoriams nurodant pikelig, kurj reikia uzblokuoti. Tokiu Bbdu kiekvienas
marsrutizatorius persida Si uzklaug kitiems marsrutizatoriams, kurigraukti j Zzymetg pakey.
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Tokiu badu blokavimas atliekamascgausiai atakas atliek&ny kompiuteri, taip sumazinant sraput
visame tinkle.

Sio metodo fkumas yra tas, kad reikalingos papildomos invgseticines dauguma 3iuo
metu naudojamograngos nepalaiko paketzyméjimo. Dél tos pa&ios priezasties Sis metodas
dazniausiai gali iiti taikomas tik interneto paslaudgekejo tinklo ribose.

Sio metodo privalumas — greitesnis suklastitingjo adres aptikimas, jei tokie adresai
naudojami vykdant atak Klastojant siurjo adreg gali biti panaudotas adresas, kuris tuo metu yra
nepasiekiamas. Jei pasirenkamastsi kontrolin pakes j neegzistuojamtadreg, toks paketas

nepasiekia siugjo ir visas srautas is to siwja iSkart gali liti atmestas.

1.2.2 Aukos apsisaugojimas nuo zinom y ataky
Kartais siekiant greitesnio rezultato, ar turintzma resursg, pasirenkamavykdyti DDoS
ataky panaudojant Zinomas atakas. Tokios atakos gali b

* Nepilni TCP susijungimai, kuomet atsitiamas tik SYN paketas.
* Dideliy ICMP paket atsiuntimas.

» Didelis susijungim skatius iS vieno mazgo.

* Daug resuns reikalaujatiy uzklaug siuntimas.

Nuo toky ataky galima apsaugoti ir gas atakuojamas tarnybines stotis. Galimi

apsisaugojimo idai:

* Isilauzimo aptikimo sistegnnaudojimasldiegus IDS, galima stéb jeinartius srautus
ir imtis atitinkamy priemoni;. Pvz. IDS gali nustatyti sidramus zinom ataky paketus,
bei dide] susijungimy skatiy IS vieno mazgo. Tokiu atveju galima tiesiog blokuo
jeinani sraug iS ty mazg;.

» Laiko, kuomet laukiama ACK paketo, sutrumpinimaskili atveju serverio resursai, bus
trumpest laika iSskirti nereikalingam susijungimui. Sisidas tinkamas apsisaugojimui
nuo nepily TCP susijungim.

» IDS gakty aptikti pakartotinius bandymus i$ to paties adneésmegsti pusiau atidarytas
sesijas. Tinkamai sureguliavus slenkstines reikSniekie adresai gaty biti

uzblokuojami tam tikram laikui.

1.2.3 Juodosios skyl és metodas

Kritiniais atvejais DDoS ataka galiuth labai intensyvi ir gali neuztekti turigmresurg
atskirti, kuris srautas yra tétas, o kuris kenkiskas. Tokiu atveju galiidi pasirinkta atmesti vis
sraut, pagal kur vykdoma ataka. Jei tarnyldje stotyje teikiamos kelios paslaugos, o ataka
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vykdoma tik pries vieqis jy (Pvz. POP3S, SSH, HTTP serveris atakuojamas HEKRwsomis),
gali bati priimtina tam tikram laikui blokuoti visHTTP srauj i ta tarnybirg stof.

Kai kuriais atvejais interneto paslaugekéjas, matydamas, kadanga nebesugeba apdoroti
atakos srauto, gali préii blokuoti visusjeinartius paketus, skirtus aukai. Tokiddu sumazinama

jtaka kitiems interneto paslaytjekéjo vartotojams, prie$ kuriuos tiesiogiataka ira vykdoma.

1.2.4 Registravimas

Atmetant paketus reikia uzregistruoti kuo daugidataly apie kiekviens mazg,
dalyvaujani atakoje. DDoS ataka gali sukelti finanginmuostoly, toctl atliekant tyrimy gali
prireikti informacijos apie atakoje dalyvavusiuszgas. Turint atakoje dalyvavusmazg sra%
taip pat galima tokia informacija pasidalinti stighs tiekéjais beijspeti kompiuteriy sgvininkus apie
jiems priklausatiy mazqg; dalyvavimy atakoje. Sutvarkius problemas atakuéjaose mazguose,

jie nebebus naudojami ateityje vykstanse atakose.

1.2.5 DDoS atak y nutraukimo metod y palyginimas

Ataky nutraukimo metodai turi apsaugoti gukuo vykstagios atakos, suteiktigb/gas kai
kuriems vartotojams pasinaudoti sistema, uzkirstigkatakai iS to paties Saltinio ateityje. Atak
nutraukimo metogl palyginimas pagal Siuos parametrus pateikiamasi2tje.

2 lenteé. DDoS ataly nutraukimo metog palyginimas

DDoS atalg Atakos sustabdymas Galimybasinaudoti Naujos atakos
nutraukimo metodas paslauga iSvengimas
Paket; atmetimas + + +

atkuriant kel

Aukos apsaugojimas + + +

nuo Zinony ataky

Juodosios skyb + - +

metodas

Registravimas - + +

Pagal lentals rezultatus matome, kad tik naudojant pirmuosusretodus galima ir sustabdyti
atalg, ir suteikti galimyle pasinaudoti paslauga. Juodosios &kyhetodu galima galima atmesti
sraug, tafiau paslauga nebeteikiama. Panaudojant registgavitaka nesustabdoma, ¢ieu
surenkama informacija efektyviam atagustabdymui ateityje. Sio darbo metu bus taikoaass
apsaugojimo nuo zinogatak; metodas kartu su atakaptikimo metod duomenimis. Realioje

sistemoje tusty bati ir juodosios skyds bei registravimo metodaiciau tyrimui jiejtakos neturi.
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1.3 Ugniasien és

Siekiant efektyviai apsisaugoti nuo DDoS ataligniasies turi sugebti apdoroti didelius
paket; srautus. Standartie ugniasieés labiau orientuoto$ suteikiam funkcionalum, o nej
kokybe. Sioje dalyje bus apzvelgiami keliidbai, kaip pagreitinti paketapdorojimy ugniasiense.
Taip pat bus apZvelgiama OpenBSD opergeisistemoje naudojama ugniasidPF. Si ugniasien
bus nagrigjama &l to, kad tai viena populiariaugiir efektyviausy UNIX Seimos operacims

sistemoms sukustugniasieni.

1.3.1 PF pakety filtras
OpenBSD operacife sistemoje naudojama ugniasieRF — galingas ir daugelyje BSD
sistemy naudojamagrankis. Daugelis internete paslaugas teigi@imoniy naudoja gpaket; filtrg

dél jo gerai iStobulinto paketapdorjimo mechanizmo bei paprasto taiqyklidarymo.

PF yra lnsenomis paremtas palgefiltras, veikiantis operacés sistemos branduolyje.

Tikrina kiekviery jeinani ir iSeinani pakes. Paketo rezultatadiba vienas i$ §isprendina:
» Praleisti paketjj modifikuojant arba nemodifikuojant;
* Atmesti pakef neatliekan joki kity veiksmy;

* Atmesti paket, siurtiant atsakymy (pavyzdziui TCP paket su nustatyta RST

véliavéle).
Pats filtras sudarytas iS dwidpaziniy elemeni:
* Filtravimo taisykly.
* Bisen lenteks.
Kiekvienas paketas tikrinamas pagal sudatgisykliy rinkinj. Taisykliy rinkinj sudaroj
dinamin sgrag sujungtos taisykk. Kiekviena taisyld turi ailbe paramety, kurie tikrinami pagalst
taisykk. Kiekviena taisyld taip pat turi nustatytveiksmg, kuris atliekamas tuo atveju, jei paketas

atitinka tasylks.

Paketas tikrinamas pagal visas taisykles. Taikoweaksmas pagalattaisykk, kuri tiko
paskutire. Taip yra padaryta tétl kad kity paprastesnis taisykliraSymas. IS pradgigalima
apibrzti platesnes taisykles (pvz. viskirausti), o ¢liau siauresnes (praleisti sraittam tikrus
prievadus). Panaudojus taissfel raktin zod quick, tos taisykts veiksmas taikomas iskart, jei tik

paketas atitinkagttaisykk.

PF ugniasieh gali filtruoti ne tik pavienius paketus, bet irsus susijungimus. Tam tikslui

naudojama tiseny lentek. Pries$ tikrinant paketpagal nustatytas taisykles, patikrinama, ar paketa
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nepriklauso kuriam nors susijungimgiaSytamj baseny lentek. Jeigu nustatoma, kad paketas yra
jau egzistuojagio susijungimo dalis, jis yra praleidziamas netilamt jo pagal taisykles. Tokiuiu
iSvengiama pakartotinio pakgtikrinimo.

Bisenos saugomos kajpaSai AVL medyje. AVL medis — tai subalansuotas jefianis
medis. Tokia duomen strukiira suteikia greit paieSk ir gerai veikia su didegs apimties

duomenimis. Netgi blogiausiu atveju uztikrinamaigofati veikimo sparta O(log).

PF naudojami tam tikri taisykji optimizavimo metodai. Jeigu gréipaisykliy naudoja
bendy paramets (pvz. nurodytas siugjp IP adresas) ir paketas neatitinka to paraméuwomet
tikrinama pirma tos grugs taisyke, visos kitos taisykis iS tos grugs yra praleidziamos. Kuomet
taisykks jkraunamos, operacia sistemos branduolys patikrina visas taisyklesidaro praleidimo
zingsnius. Kiekvienos taisyd kiekvienam parametrui nustatoma rodyklkita taisykk, turincia

kitokig to parametro reikSen

Taip sutvarkytos ugniasiés veikimo greitis priklauso nuo gia taisykliy. Blogiausiu atveju
visi praleidimo zingsniai nurodpkita IS eiks einaiia taisykk ir paketas tikrinamas iS éd pagal
visas taisykles. Taau net ir blogiausiu atveju veikimo greitis nesagfja, lyginant su

neoptimizuota versija.

Labai svarbu atkreipti éneg j tai, kad PF taisykk atmintyje iSdliojamos stengiantis
iSlaikyti pradirg taisykliy surasymo tvark konfigaracijos faile. @l Sios priezasties visos taisyk|
jiterpiamosj PF taisykly rinkinj aptikus DDoS atakas &g hiti jterpiamos kuo @rau taisykly
rinkinio pradzios. Tokiu tdu vykstant atakai kiekvienasinantis paketas bus tikrinamas pagal tas

taisykles, kurios reikalingos atakoje dalyvadjamrmazg; blokavimui.

1.3.2 Ugniasieni y taisykli y valdymas

1.3.2.1 Dinaminis taisykli y pertvarkymas

Ugniasiers taisykés dazniausiai saugomos kaip sutvarkytga&as sudarytas s pakety
filtravimo taisykliy. Kiekvienas paketas iS & tikrinamas pagal kiekvignis ty taisykliy, kol
randama tinkama taisykl Jei nerandama tinkama taisyklpritaikomas standartinis veiksmas
(rekomenduojama paketo atmetimas). Galima teigii] gaketo apdorojimo laikas priklauso nuo
taisykliy skatiaus, nes blogiausiu atveju paketas gafi patikrintas pagal visas taisykles.

Dinaminio taisykliy pertvarkymo metodo esm-— sumazinti taisyklj, pagal kurias
tikrinamas paketas, skay. Tokiu atveju paketui turiidi pritaikytas pagal pirmatitikush taisykk
priklausantis veiksmas iskart, kai randama pirmafitikusi taisyké. Kiekvienai taisyklei

skatiuojama, kiek kaxf tikrinti paketai atitiko 4 taisykk. Kuo didesnis atitikugi pakety skatius —
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tuo aukgiau grasSe taisyld perstumiama. Atlikus perstatymus tos taiggklkurios dazniausiai

atitinka keliaujg saraso virg ir dauguma pakettikrinami tik pagal vien taisykk.
Whkstant DDoS atakai, taip veiki&ins ugniasieés taisykles bty galima sudaryti taip:
* Visus paketus, kurie pripazinti tétais, praleisti.
* Visus kitus paketus — atmesti.

Kiekvienas DDoS atakoje dalyvaujantis paketasikaiit atmetimo taisykl taip vis
didindamas aititikusi taisykk pakety skatiy. Per tam tikg laikg taisykk pakilty j paj sgraso vir§
ir visi paketai, pripazinti, kaip dalyvaujantys D®oatakoje bty atmetami atlikus tik vien

patikrinimga.

1.3.2.2 Duomen y strukt ary panaudojimas taisykl éms saugoti

Dar vienas tdas, kaip paspartinti pakepatikrinimg ugniasiegje — naudoti optimalesnes
duomem strukiiras taisykdéms saugoti. Ugniasién taisykles galimadi j medzy tipy duomen
strukfiras, jas rikiuojant pagal tam tikrus pozymius. Tolatveju bet kokios taisyd laikas

patikrinimo laikas sutrunmia ir visy paket; aptarnavimo laikai pasidaro panas

Tobulesni duomenm strukiiry panaudojimo privalumai:

* Netiesiogire paket; apdorojimo priklausomybnuo taisykly skatius (dazniausiai

logaritmirg).
» Greitas nauj taisykliy jterpimas.
» Dauguma pakegtapdorojami beveik vienodu gii.

Sio metodo ftkumas — ara galimytes iSskirti tam tikro tipo paket kurie bty apdorojami

su didesniu prioritetu, o tai yra reikalinga, kudrsengiamasi sustabdyti DDoS atakas.

1.4 Skyriaus apibendrinimas

Siame skyriuje iSnagréti pagrindiniai DDoS atak tipai, aptartos svarbiausios
charakeristikos,y daroma Zala. ISnagét jau sukurti metodai DDoS atakaptikimui. Atlikus
analiz nustatyta, kad efektyviausia DDoS ataptikimui naudoti kelis skirtingus mazgus, nes tai
padeda paskirstyti srauir sumazinti vieno mazgo atskyramTaip pat nustatyta, kad visi nagtin
metodai remiasi statistine srauto analizegiala iSsiskiria stebimais parametrais ir gautos

informacijos apdorojimo idais.

Darbe nuspsta iSsamiau tirti DDoS atakaptikimo metodus veikidius viename mazge.

Paskirstyti metodai nebus tiriami, neg fpealizavimui ir testavimui reikia sétingesres
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architektiros. Nagrigjamiems metodams iSkelti pagrindiniai kriterija): @lgoritmo paprastumas ir
minimalus operaaqyj skatius; 2) galimyk identifikuoti uztvindymo atakos ti§ 3) greita reakcija
prasictjusia ataly. Pagal iSkeltus kriterijus pasirinkta, realizugtiokycio tasko aptikimo,

kovariacijos ir pasyviais skaavimais paremtos euristikos DDoS aptikimo metodus.

ISnagrireti DDoS atak sustabdymo iddai, leidziantys tinkamai atlikti nepageidaujamalatis
apimties srauto blokavim Nustatyta, kad norint efektyviai blokuoti nepatgijamy sraug
reikalinga tuéti efektyviai veikiargias ugniasienes bei DDoS ata&ptikimo sistemas. Tokiu atveju
blokuojamas srautas iS atakoje dalyvatiaradres. Kritiniais atvejais gali diti blokuojamas visas

srautag atakuojam paslaug, arba apskritai visas sraufeastakuojam tarnybire stog.

Aptartas OpenBSD operaéja sistemoje naudojamos ugniasiefF veikimo principas bei
iSnagriréti du ugniasienj taisykliy iSdestymo atmintyje metodai, leidziantys ugnias®emaisykles
iSdestyti taip, kad neiity gaiStamas laikas tikrinant atakoje dalyvadjas paketus pagal taisykles,

kurios rera reikalingos jiems blokuoti.

Tolimesniuose darbo etapuose numatoma suprojektwotpokycio tasko aptikimo,
kovariacijos ir pasyviais skaavimais paremtos euristikos DDoS ajakptikimo metodus bei
praktiSkai istirti j charakteristikas. Kuriama DDoS atakptikimo sistema, téty leisti taikyti
pasirinkg DDoS atal identifikavimo metod. Kuriamg sistema numatoma integruoti su PF
ugniasiene siekiant taisykles atmintyje&siyti taip, kad tei&us srautus praleidzigios ir atakas
blokuojartios taisykés hity tikrinamos ank&au negu visos kitos atmintyje esars ugniasieés
taisykks.

DDoS ataly aptikimo metod tyrimo metu nerasta metgdkurie bandyi spesti atakoje
dalyvaujagiy ir teistty srauty atskyrimo problemas. Kadangi tai yra svarbus fiali$y siekiant bent
IS dalies uztikrinti teikiam paslaug kokybe net ir vykstant atakai, numatoma [
patobulinimus jau egzistuojantiems DDoS agtalptikimo metodams, kurie p&d atskirti atakoje

dalyvaujasius ir teigtus srautus bei sumazinti blokuojaneisty paket; skatiy.
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2 Projektin e dalis
2.1 Sistemos reikalavim y specifikacija

2.1.1 Funkciniai reikalavimai
Kuriamai sistemai keliami reikalavimai, paremtkatesniojo skyriaus iSvadomis. Toliau

pateikiamasgaSas savyhi kuriomis turi pasizyréti kuriama sistema:
* Aptikti DDoS atakas;
* Reaguotij DDoS atakas;
» Sugeldti apdoroti kuo didesnius duomgsrautus;
» Pateikti vartotojui vig reikiamg informacip apie sistemosiisery;
» Leisti vartotojui valdyti DDoS atakaptikimo mdus;
» Palikti vartotojui galimyk ar reaguotj atalg, ar ne;
* Registruoti DDoS atakoje dalyvaujans mazgus;
» Atskirti atakoje dalyvaujatius srautus nuo teis; srauty.
Sistem sudarantys komponentai:
* DDoS ataly aptikimo komponentas;
» Atakoje dalyvaujatiy adreg aptikimo komponentas;
» Ugniasiegs taisykliy valdymo komponentas;
» Sistemos valdymo programa.
Sistemos atliekamos funkcijos :

 Kuriama sistema turi sugeétb aptikti DDoS atakas, naudodama pasirinktu kelis

pasirinktus DDoS atakaptikimo metodus, iS pirmojoje dalyje aptanietod;;
» Pagal pasirinkt metod, turi bati apdorojamijeinantys paketai;

» Aptikus, kad praéta vykdyti DDoS ataka, kiekvienas adresas, kuripgaintas kaip

dalyvaujantis atakoje, yra blokuojamas;

* Visos naujaijdedamos taisyks turi kiti optimizuojamos, kad gré&iau bity apdorojami

konkrefis paketai;

* \Vartotojas gali reguliuoti, ar taisydd optimizuojamos automatiSkai po kiekvieno
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busenos pakitimo, ar po atskiro kreipinio i$S vartotlyjgmens programos;

* Apdorojantjeinartius paketus pagal ugniasisntaisykles, kinta paket praleisy arba
atmest pagal tam tikg taisykk, kiekis, toal reikia uztikrinti, kad taisykli sgraso
pradzioje Ity tos taisykts, pagal kurias turi iti blokuojami atakoje dalyvaujantys

paketai.

Valdymo programa, naudojama DDoS ataptikimo metodui iSrinkti, sistemosisenos
informacijai nuskaityti, aktyvuoti ugniasiés taisykliy optimizavimy. Nuskaitant sistemosiben,

pateikiama tokia informacija:

» Susijungimai, pripazinti kaip dalyvaujantys DDo&ladje. Ggzinamas siufo adresas,

gawjo portas ir laikas, kuomet buvo uzregistruotasjsagimas;
» Kiekis susijunginm, pripazinty teistais;
» Vidiné pasirinkto paket apdorojimo metodo informacija.

Dar viena svarbi valdymo programos funkcija —esisbs paramairapkrovos steflimas,
bei pegjimo j ,juodos skyks” rezimy galimyke. Tai yra Zinant, prieS kokipaslaug vykdoma ataka
bei pasiekus nustatytas resuepkrovos ribasjdedama taisykl blokuoti vig sraug j atakuojam
paslaug. Tokiu kidu haty siekiama uztikrinti, kad kitos sistemoje teikiampaslaugos likf
pasiekiamos atakos metu. Sprendimas gali Iprimamas automatiSkai, arba inicijuocjamas

vartotojo.

2.1.2 Nefunkcinial reikalavimai
Kuriamai sistemai keliami tokie nefunkciniai reikaimai:

» DDoS ataly aptikimo metodai turiiiti realizuoti naudojant priemones, kypagalba

metodus bty galima taikyti keliose operacige sistemose.

» Kiekvienas DDoS atakaptikimo metodas turiti realizuojamas kaip atskira

funkcija, kad esant poreikiui pity galima iSkeltij atskig program.

2.1.3 Reikalavimai programos kodui
Laikomasi OpenBSD nurodyto branduolio programavstiltaus (iS ,,Kernel source file
style guide (KNF)").

Rasant programos kgtaikomasi bendy C kalbos programavimo pringjpkurjmanoma

stengiamasi panaudoti jau sukurtgsagas ar bibliotekas.
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2.1.4 Sistemos taikymo sritis ir apribojimai

Sistema skirta DDoS atalaptikimui ir sustabdymui galiniame taske. NaudajagenDDoS
ataky aptikimo metodai, kurie nereikalauja duome# keliy marsrutizatorg. Daroma prielaida, kad
visi marSrutizatoriai, esantys kelyje nuo &svartotojo iki mazgo, kuriame bydiegta paslauga,
veikia tinkamai DDoS atakos metu, t.y. ataka dtaky tik galinio mazgo teikiam paslaug

prieinamumui.

Sistemos &rimo ir testavimo metu taip pat priimama, kad yrdwtiné ribajeinartiy pakety
kiekiui, kurj gali apdoroti operacinsistema. Visi sukurtos sistemos testavimai buskaii pries

tai nustgius Sh riba.

Pakety atmetimui naudojamas paldilokavimas galiniame taske. Blokuojami visi paketa

kuriy siungjai jtariami dalyvavimu atakoje.

Kuriama sistema bus orientuota pirmiausiai dagou®©penBSD operacine sistema. Syaut
blokavimui bus naudojamos PF valdymo komandos.iReghnt DDoS atak aptikimo metodus
paket;, atsiurgiamy j tinklo sgsap nuskaitymui, bus naudojama pcap bibliotekél. £y priezasiy
DDoS atak aptikimo mechanizm) realizuog vartotojo lygyje bus galima pritaikyti kitoms

operacigms sistemoms.

Sistema bus skirta tik ketwijs IP protokolo versi naudojantiems tinklams. Sis
apribojimas pirmiausiai kyla tei; ir atakoje dalyvaujafiy sraut; atskyrimo metode, nes didzioji
dalis visy galimy IP adreg gali biti saugoma operatyviojoje atmintyje. Se$tosios ijesIP
protokolo vig; adreg net ir su nemazu persidengimu operatyviojoje atyjeniScestyti néra

galimyhes.

2.2 Kuriamos sistemos architekt dra
Kuriamg sistema sudarys tokie tarpusavyjeveikaujantys komponentai:

* DDoS atal aptikimo

» Atakos Saltiny identifikavimo
» Ugniasiegs taisykly karimo
» Sistemos parametwvaldymo

Toliau pateikiama sistemos architekis grafire schema:
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Parametry valdymas

/\

Ugniasienes taisykliy
valdymas

\ Taiséty ir atakucjandiy srauty /

atskyrimas

DDeS ataky aptikimas ‘

3 pav. Sistemos architekos grafirt schema

Sioje schemoje pavaizduoti pagrindiniai komponieintaumatomi duome srautai tarpyj
Vartotojo nustatyti parametrgtakos ataly aptikimo metod ir taisykliy karimo komponeng
veikimg. Pagal analizuotus paketus atalaptikimo metoduose ir tiesiogini bei atakoje
dalyvaujagiy srauty atskyrimo modyl bus siudiama informacija taisykiji kiirimo moduliui.
Kuriama sistema veiks kaip atskiras procesas opejacsistemoje, tod paketai, patenkantys
ataky aptikimo metodams, pirmiausia bus apdoroti opeégcsistemos branduolio ir branduolio

lygmenyje veikiatios ugniasieés.

2.2.1 DDoS atak y aptikimo komponentas

DDoS atak aptikimo komponentas programos atmintyje saugokiadam veikiargiam
metodui reikalingas duomenrstrukiiras ir kig viding informacig. Kiekvienasj sistem pateks
paketas perduodamas Siam komponentui ir jame ydaraamas. Apdorojant kiekvignpaked,
kinta su konkr&u algoritmu susig parametrai. Kuomet pasiekiamos tam tikros reidsnarba
fiksuojami staigs paramety pokyciai — galima nustatyti, kad prasjd DDoS ataka.

2.2.2 Atakos Saltini y identifikavimo komponentas

Whkstant DDoS atakai, gali atsirasti poreikis u#loti srauj, siurtiamg iS atakoje
dalyvaujatiy mazg. Blokuoti vigy jeinani sraug néra optimalu, nes nukém teisty vartotoy
siurciami paketai. Literairos analizs metu nebuvo rasta metpdkurie neginty spesti atakoje
dalyvaujagtiy ir teistty srauty atskyrimo problerp toctl Sioje dalyje bei realizacijoje numatoma
suprojektuoti, realizuoti ir iStestuoti tplnetod.

Teisety ir atakoje dalyvaujafiy srauty atskyring autorius gilo organizuoti principu, panasiu

} nepageidaujam reklaminy laiSky (SPAM) blokavimo ldg. Sistemai veikiant ir atliekant

stelejimus, tam tikg laiko targ bus registruojami IP adresai, iS kugaunami paketai. Kuomet
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vienas i$ atak aptikimo metod fiksuoja, kad prasigo ataka, visi nauji IP adresai, kurie pries tai
nebuvo uzregistruoti, traktuojami, kaip dalyvauyanatakoje ir yratraukiamij blokuojamy adreg
sgragy. Srautai iS adr@es kurie buvo uzregistruoti iki tada, kol ataka nebuprasi@djusi, yra
praleidziami.

Reikalavimai Sio metodo realizacijai:

* Greitas adras apdorojimas — reikia, kad adreso tikrinimas ir joaadreso

registravimas ity atliekamas panaudojant minimalperaciy skatiy.

» Adreg registravimas — reikia galimyb uZregistruoti adrgsdalyvavus atakoje.

2.2.3 Taisykli y valdymo komponentas

Identifikavus DDoS atakos pradbei atakoje dalyvauj@us mazgus, sistema turi tikrinti,
ar jjungta sraut blokavimo funkcija. Jei reikia blokuoti srautusltéiy adresai nustatomi pagal
atakos Saltinj identifikavimo modulio informacy. Srauty blokavimas vykstadedant atitinkamas
PF taisykles. Taisykb turi kiti jdedamos tokia tvarka, kad atakoje dalyvaujantysitardiity

apdorojami prie$ visas kitas taisykles.

Realizacijos etape reikalinga PF ugniagsenaisykly rinkinj sudaryti taip, kad nau;
taisykliy, susijusy su DDoS atakoje dalyvaujé&n srauty blokavimujterpimas kty kuo greitesnis,
0 naujos taisykis automatiskai atsiduytaisykliy saraso virsuje.

2.2.4 Sistemos parametr y valdymo komponentas
Sistemos parametrvaldymo programa realizuojama kaip vartotojo ly@aogl. userlandl
programa, kurioje pagalvestas komandas suformuojami duomenys ir iskameos atitinkarg

ataly aptikimo metod realizuojarios funkcijos.

Valdymo programoje nustatomos slenk&sirkiekvieno metodo reikska. Tikrinant Sias
reikSmes su kiekvieno metodo vidmis reikSnémis, priimamas sprendimas, ar vyksta DDoS
ataka, ar ne. Pagal sistemos parametrus taip patapras sprendimas, ar kreiptistaisykliy

valdymo komponet ar ne.

2.3 Duomen y sraut y modelis

2.3.1 Paketo kelias sistemos branduolyje
Atéjus paketui, valdymas perduodamabranduolio funkcy i pi ntr. Joje paketas yra
apdorojamas. Vienas iS zingsni- paketo pejimas per ugniasien Kvieciama funkcija

pf _test (), atlikti ugniasiefje numatytiems veiksmams su tuo paketu.
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Perdavus valdymugniasienei, tikrinama, ar tuo paketu pradedanaagas susijungimas, ar
ateinantis paketas priklauso jau sudarytam susijomig Tam naudojama funkcija
pf _test state. Siame zingsnyje paketas tikrinamas su kiekvieisely sarade esafiu jrasu.
Jei nustatoma, kad paketas priklauso jau egzisitigja susijungimui, tolimesnis paketo tikrinimas
nutraukiamas ir paketas praleidziamas. Jei nusttdad paketas nepriklauso jokiam af&s
sudarytam susijungimui, paketas apdorojamas pagalrgh taisykliy ssras.

Atlikus paketo patikrinig ugniasiegje, jei pektas praleidZziamas, valdymas perduodamas
tolimesrems funkcijoms ir paketas pasiekia vartotojo lygnjernseikiartius procesus.

4 pav. pateikiamas paketo kelias nuo tinklo imtied iki paked atitikusioje ugniasieis
taisykkje aprasyto veiksmo pritaikymo tam paketui.

|leinantis paketas

L
Tinklo plokstés sugeneruotas
pertraukimas

¥

4 versijos IP paketo apdorojimas

¥

Paketo tikrinimas PF ugniasiengje

L
Tikrinimas, ar paketas atitinkg jau
sudaryta susijungima

¥

Paketas Priklauso jau sudarytam
susijungimui

Y

Praleisti paketa

[']

Tikrinti paketg pagal taisykles |~—

4 pav. Paketo kelio branduolyje grafischema

4 pav. pateiktoje sutrumpintoje paketo kelio bravigje grafireje schemoje pavaizduoti tik

tie zingsniai, kurie yra svaiis pake filtravimui ir DDoS atak aptikimui.

2.3.2 Grafin és duomen y apsikeitimo tarp komponent y schemos
5 pav. pateiktoje schemoje pavaizduota geafohuomem apsikeitimo tarp sistemos

komponeni schema, kuomet DDoS atpkaptikimo komponentas realizuojamas vartotojo
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lygmenyje veikiagiame procese:

leinantys
paketai

J
——

%
Sistemos
blsena

Valdymo

QS branduolys

l

DDoS ataky
aptikimas

Taisykliu
optlimizavimas

5 pav. Duomen sraut; schema, kuomet DDoS aptikimas realizuotas vaddyagjyje

Siuo atveju skiriasi duomenperdavimas DDoS atgkvaldymo komponentuiJeinantys

paketai skaitomi pasinaudojant operasisistemos pateikiamasaja (OpenBSD naudojamas BPF

pseudqgrenginys), tédiauj BPF pakliiva visi pagal taisykles praleisti paketakaitant ir tuos, kurie

priklauso jau sudarytiems susijungimams. Apdorogdidelius srautus paketbranduolio lygyje,

galima nebenagrini paket;, kurie priklauso jau sudarytiems susijungimamsalRavus DDoS

ataky aptikimo komponent vartotojo lygyje reikia arba tikrinti visus paketuarba atskirai

realizuoti susijungim busen; sekimy. Vartotojo program pasiekia tik tie paketai, kuriuos

praleidzia ugniasien

2.4 Algoritm y aprasymas

2.4.1 DDoS atak y aptikim g realizuojantys algoritmai
Atsizvelgiantj analizs dalyje atliki DDoS ataly aptikimo metod palyginim,
realizuojami Sie atakaptikimo algoritmai:

» Pokyio tasko aptikimas;
» Kovariacinis analigs metodas;
» Pasyviais skdiavimais paremta euristika.

Toliau bus pateikiamas kiekvieno metodo veikimoadpmas, bei grafinkiekvieno

algoritmo schema.
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2.4.1.1 Poky ¢io tasko aptikimas

Sis algoritmas paremtas kaupiamosios sumosiakanu. Kaupiamoji suma skéuojama
pagal tokaveiksmy selg:
1. Fiksuojamas paketskatius per nurody intervah.

2. Nustatomas fiksuotas interyaskatius ir stebimas vidutinis pakgskatius per kiekvien
intervah.

3. Pradedama nuo 0 ir kiekvienam intervalui kaupiareojna ska&iuojama prie sukauptos
sumos pridedant nagfamo intervalo pakgtskatiy ir atimant pakef skatiaus vidurk.

Paskutiniame intervale kaupiamoji suma turi gatis

5. Vertinamijvairas parametrai (pvz. Skirtumas tarp maksimalios mimalios pakej
skatiaus reikSmis tarp stebim intervaly).

Prasidjus DDoS atakai, atsiranda paketidurkio nuokrypiai nuo apské&uoto vidurkio,
virSyjantys nustatyta maksimalieisting nuokrypio reiksmn.

Kaupiamosios sumos panaudojimas leidzetinti konkre&iu laiko momentu nagrigamus
paketus uzduoto laiko intervalo kontekste.

Metodo grafig schema pateikta 6 pav.

|einantis paketas

'

Prisumuoti paketa prie paskutinio
intervalo

Perskaiciuoti vidurkj, pagal formule
(1/intervalo_numeris)*pakety
skaitius

l

Reikia kurti naujg intervalg

[

Pasalinti paskutinj intervalg

Sumazinti visy intervaly eilés
numerius per vieng

¥

Pabaiga

'

|terpti naujg intervalg | pradzig.

6 pav. Pokyio tasko aptikimo algoritmo schema

2.4.1.2 Kovariacinis analiz és metodas

Kovariacija — vienas iS koeficiant reikalingasjvertinti, ar 2 kintamieji tarpusavyje yra
susig, ar ne. Kai cov(x, y) = 0, rySio tarp dwegintamyjy néra. Kai cov(x, y) < 0, susijprieSinga
priklausomybe (vienam digant, kitas maga). Kai cov(x, y) > 0, abu kintamieji kinta ta dia
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Kryptimi.
ISrenkami stebimi srauto parametrai. Pagrindisti@bimi parametrai:

 TCP SYN (susijungimo uzmezgimo) pakekatius per tam tikg laiko intervad;

* Analizuojamo paketo TTL (time to live — maggkatius, per kuriuos gali pereiti

paketas, kol pasiekia adregateikSne.

Parametrai registruojami ir skaiojama j; koreliacija. Normali srauty paramety
koreliacija skirsis nuo tos sraukoreliacijos, kuomet vykdoma DDoS ataka.

7 pav. pateikta metodo gradischema:

leinantis paketas

Atnaujinti stebimu parametry
reikimes pagal gautg paketg

T
Skaiciuoti koreliacijg ir
kovariacijg

¥
Ar parametry koreliacija ir
kovariacija sutampa su
nustatytomis reikSmémis?

Fiksuoti, kad vykdoma
DDoS ataka

Y

Fabaiga

7 pav. Kovariacias analizs metodo algoritmo schema

2.4.1.3 Pasyviais skai ¢iavimais paremta euristika

Sio metodo veikimo metu, skRaiojamas nawj susijunginy skatius per nustatyt laiko
intervah esant normaliam srautui. Pragigs atakai, nawj susijunginy skatius per nustatyt
intervah virSys iS anksto nustatyteikSne.

8 pav. pateikta metodo grafischema:
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leinantis paketas

L

Susijungimas naujas

Padidinti paskutinio intervalo
susijungimy skaitliukg

L
Pakety skaiGius virsija
nustatyta reikme

v
Fiksuoti DDoS ataka

Laiko intervala baigési

—

Fiksuoti naujg pradzig ir
nunulinti pakety skaitliukg

Pabaiga -

8 pav. Pasyviais skaavimais paremtos euristikos algoritmo schema

2.4.2 Teiséty ir atakoje dalyvaujan €iy sraut y atskyrimo algoritmas

Dar vienas sistemoje naudojamas algoritmas naodgdeisty ir atakoje dalyvaujahy
srauty atskyrimui. Sis metodas yra sukurtas $io darbairkeip patobulinimas jau esantiems atak
aptikimo metodams.

Whkdant atakoje dalyvaujény ir teissty srauty identifikavimg, tikrinama, ar vyksta ataka.
Jei ataka vyksta ir mazgasra uZregisruotas anéiau, adresas registruojamas, kaip dalyvaujantis
atakoje. Jei ataka nevyksta, adresas registruojaneialyvaujatiy atakoje mazgsrad.

Pagrindinis Sio metodoitkumas yra tas, kad jeigu atakuojantys mazgaicsaupaketus dar
prieS aptinkant atak jy adresai gali fiti jtraukiamij teissty paslaugos gayy adreg sarag ir biti
praleidziami netgi vykstant atakai. Sio darbo mealizuojamas metodas visus naujus adresus, i3

kuriy kreipiamasij atakuojam adreg po atakos paskelbimgtraukiaj blokuojanmy adres sras,

30



jei jie nebuvo kreipsi seniau.

Dar viena problema iSkyla tada, kai atakoje dalyaavirusais uzkisti ar kitaip nuotoliniu
budu valdomi tieséty paslaugos gayy kompiuteriai, kunj adresai jau yra uzregistruoti s
paslaugos gayy sarase.

Norint iSvengti teisty adresg jtraukimoj blokuojamy adreg sra$ reikéty sistemai kur
laika veikti realiomis glygomis be DDoS atakir registruoti visus IP adresus, iS kukreipiamasi.
Tokiu bodu j sgrag pakliaty dauguma vartotqj kuriems paslauga yra tikrai reikalinga ir atakos
metu jie nepatektj blokuojamy adreg sras.

9 pav. pateikta metodo gradischema:

|leinantis paketas

¥

Tikrinti paketo siuntéjo adresg

Y

Ar adresas yra uZregistruoty adresy

sgrase?
Y
Praleisti paketg - Taip Ne = Arvyksta DDoS ataka?
L
Blokuoti adresg UZregistruoti adresa j sarasg
Pabaiga

9 pav. Teisty ir atakoje dalyvaujaily srauty atskyrimas

S metod galima taikyti adragregistravimui kai vykdoma bet kokio tipo ataka.upausiai
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naudos Sio metodo panaudojimas suteikia tada, tetiaavykdoma siufiant teigtas uzklausas,
taciau naudojant didglskatiy atakuojadiy mazg siekiant iSvesti iS rikiués atakuojara servey.

Jei vykdomos zinomos atakos, Sio metodo taikytitieh, nes atakuoj&us mazgus galima aptikti
analizuojant konkr&#g ataly atpaistartio atakos aptikimo metodo duomenis. PavyzdZiui SYN
uztvindymo atveju galima tiesiog registruoti sigjus, kurie per nustatytlaika neatsiugiia FIN
paketo. Jei ataka vykdoma sdiemt dide] kiekj zinomas atakas iSnaudofan pakety (komandos
iSnaudojanios klaidas protokolouose ar senyi®alizacijose), tokius paketus gali aptikti ir kloti
IDS, arba IDS naudojagrnpaket; analizavimo mechanizgngalima nesunkiajdiegti j Siame darbe

kuriamy sistem.

2.5 Testavimo planas

Testavimas atliekamas simuliuojant tinkl skirting adreg klassmis. Tam, kad ity
lengviau pasiekti atakuojamos sistemos naudgjeesurg ribas simuliuojant atakas vietiniame
tinkle, atakuojamai sistemai iSskiriami mazesni GPbtperatyviosios atminties resursai, nei

jprastuose Siuolaikiniuose serveriuose.

Testuojant siekiama patikrinti, kaip kinta sistenapkrovos parametrai, vykdant tpkiaia

atakg, taciau ketiant sistemos nustatymus:
* Naudojant skirtingus DDoS atalaptikimo metodus;
» Pritaikius sraut blokavim.
Numatomi testavimo etapai:

» Testuojant skirtingus DDoS atakaptikimo metodus siekiama nustatyti, kok
didziausy srauy sistema sugeba apdoroti, bei kplgapildomy apkroy sistemai

prideda vieno ar kito atakos aptikimo metodo namciag.

» Testuojant DDoS atakoje dalyvaufan adreg registravimo ir blokavimo
komponentus atliekamas testas, ar atakos metuoatsakuzklaug, kuri turety bati

pripazinta kaip teida.

» Testuojamas sramt blokavimo modulio veikimas. Bus tikrinama, ar {éiks
jdedamos teisinga tvarka. Tai yra, ar atakoje daiyrdys paketai tikrinami pagal
taisykles, esatfias taisykliy ssraso pradzioje.

2.6 Skyriaus apibendrinimas
Siame skyriuje nustatyti funkciniai ir nefunkcini@ikalavimai numatomai kurti sistemai,

sudarytos duomensraut; diagramos, sukurta bendra sistemos architaktsudarytos sistemai
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aktualy funkcijy algoritmy schemos.

Sudarytos ir pateiktos atakaptikimo kovariacijos metodu, atakaptikimo pokygio tasko
aptikimo metodu, atak aptikimo pasyviais sk&ivimais paremtos euristikos metodu, &gjsir
atakuojadiy srauty atskyrimo bei paketo kelio operaéj@ sistemoje ir ugniasiefe grafires

schemos.

Projektavimo etape apgalvotas, specifikuotas afigkai pavaizduotas teéis ir atakoje

dalyvaujagiy adreg atskyrimo algoritmas.

Sudarytas sistemos testavimo planas pagdl kurmatoma kurti ir testuoti DDoS atpk

aptikimo ir blokavimo sistem
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3 DDoS ataky aptikimo ir sustabdymo sistemos realizacija ir

testavimas

Siekiant iSanalizuoti irjvertinti atak; aptikimo metodus, analig dalyje pasirinkti
realizavimui ataly aptikimo metodai buvo suprogramuoti ir integruptiierg testavimo sisten)
remiantis antroje darbo dalyje parenktu sistemogeftu.

Testavimo sistema suprogramuota naudojant PCARotakyg ir C programavimo kalp
Panaudotos universalios pakeintragiy struktiros, to¢l kodas susikompiliuoja naudojajvairiy

operacing sisteny kompiliatorius.

Kiekvieno metodo realizacija paraSyta kaip atskiraodelis, nepriklausantis nuo it

metod;. Kiekvienas paketas galiith perduodamas bet kuriems i$ pasirinkietod;.

Patikrinus paket sistemos kintamieji athaujinami ir pagal naujaksmes priimamas
sprendimas, ar skelbti, kad vykdoma ataka, ar eigulvyksta ataka, reikia priimti sprendijar
blokuoti siungéjo adreg. Paketo siurfo adresas perduodamas adremtskyrimo moduliui ir
nustatoma, ar reikia blokuoti adgesr ne. Jei nustatoma, kad adresikia blokuoti, kvig¢iamas
srauty blokavimo modulis ifdedama taisykl pagal kur visi paketai, ateinantys i$ sigja adreso

yra blokuojami.

Kiekvienasjeinantis paketas apdorojamas opergisistemos branduolyje ir perduodamas
atitinkamam vartotojo lygmens procesui. Kuomet pagkeperduodamas sukurtai sistemai, jis
patikrinamas pagal PCAP bibliotekos filtir nustatoma, ar reikia paketoliau apdoroti atakos
aptikimui. Testavimo metu filtras buvo nustatytaalgisti tik jeinartius tcp paketu$ 80 prievad,
taip pat vig tipy ICMP paketus. Sukurta sistema tikrina savo diisery ir vartotojo nustatytus
parametrus. Atlikus patikrinimus nusprendziama,j KDDoS atakos aptikimo modulSkviesti.

Sistema gali titi nustatyta tikrinti kiekviea pakeg visuose moduliuose.

Ataka gali liti registruojama arba atsizvelgiant fikieno metodo rezultatus, arba naudojant
visy trijy metod; rezlutatus. PCAP bibliotekos panaudojims taiplgbéi palengvina testaviamnes
galima panaudoti filtrus, kuyipagally j testuojam sistem patenka tik tie paketai, kurie atitinka

nustatytus parametrus.

10 pav. pavaizduota realizuotos sistemos gtaaiema.
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|einantis paketas

A J

Paketo tikrinimas PCAP bibliotekoje

A J

Kovariacijos analizés Pokytio tasko aptikimo Pasyviais skaiCiavimais
metodas metodas paremtos euristikos
metodas
Y
Rezultatas

Y

Siuntéjo adreso registravimas

Y

Siuntéjo adreso blokavimas

10 pav. Grafinis sistemos vaizdas
Pagrindinis sukurtos sistemos privalumas yra tad, jkje yra sujungti keli skirtingi DDoS
ataky aptikimo metodai. Kiekvienas metodas turi savegtmy ir trikumy apdorodamas tam tikro
tipo atakas. Sistema galiito pritaikyta naudoti labiausiai tinkantetod, atsizvelgiani tai, kokio
tipo ataka vykdoma. Sistema taip pat yra lengwaiipina @l savo moduligs strukfiros.

Dar vienas sistemos privalumas yra tas, kad sistgalene tik aptikti ir jspti apie
vykstartias atakas, bet ir uzregistruoti atakoje dalyvatijgadresus, arba netgi blokuoti srautus is

ty adres, kurie pripazstami dalyvaujafiais atakoje.

3.1 Sistemos komponent y realizacija

3.1.1 DDoS ataky aptikimo metodai

Sukurtoje sistemoje buvo realizuoti 3 DdoS atagtikimo metodai:
» Pokyio tasko aptikimo;
» Kovariacijos;
» Pasyviais sk&iavimais paremtos euristikos.
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Kiekvienas metodas realizuotas kaip atskira fyakdoctl kiekvierg i$ jy galima laisvai
iSkelti j kitas programas. Pagrindiprograma PCAP bibliotekos pagalba priima reikigmakey ir
pagal nurodytus parametrus perduoglaapdoroti atitinkarit metod, realizuojaiai funkcijai.
Kiekvienas metodas apdogsj paked atnaujina savo vidin baserny ir globalius visos sistemos

parametrus.

3.1.2 Teiséty ir atakoje dalyvaujan ¢€iy sraut y atskyrimas

Teisttiems ir atakoje dalyvaujanties srautams atskiasipnktas kreipimsi i kiekvieno
adreso registravimo metodas. Sukuriamas masyvagankel saugojama reik&n ar buvo
kreipimasis i$ tikrinamo adreso, ar ne. Siam tikBlwo sukurtas masyvas, sudarytas i$ vieno baito
dydzio element. Masyvojrag; skatius yra tokio dydzio, kiek skirtinggalimy IP adreg galima
uzregistruoti. Kadangi IP adreso ilgis yra 32 biw@iiS viso yra 4294967295 galimos IP adres
kombinacijos, tutty bati sukuriamas tokio dydZio masyvas. Siame masyeenehto indeksas
atitinka IP adresg toctl IP adreg registravimas ir tikrinimas vyksta itin greitaies nereikia gaisti
laiko ieSkant adreso tam tikrose duompestrukirose, o elementas pasiekiamas pritaikius adres

aritmetikos veiksny.

Sis metodas savo pilnoj realizacijoj yra labiaarirgs, nes tokio dydZio masyvui saugoti
reikia nemazai operatyviosios atminties ir 64 ybiprocesoriaus bei 64 kit platformai
sukompiliuotos operacks sistemos. Sis metodas taip pat negali dirbti ger§ijos IP adresais.

Realizacijoje ir testavime naudojama 32ybdperacig sistema ir kintantys adresai is
fiksuoto potinklio, todl j pradire adreso dal galima neatsizvelgti. & Sios prieZzasties pries
kreipiantisj adreg masyw iS siuntejo adreso iSmetamas pirmasis baitasjis@suose paketuose
sutampa. Tokiu #du galima dirbti su zymiai mazesniu masyvu, jkgali apdoroti ir 32 bif
operacirs sistemos. Toks masyvo sumazinimas gaii tieudojamas ir realiomiglygomis, t&iau
reikia atkreipti @meg j tai, kad atsiranda galimybpraleisti dal atakoje dalyvaujaiy srauty ir
uzblokuoti daf teissty sraut.

3.1.3 Pakety blokavimas

Realizuotas paketblokavimas remiasi teify ar atakoje dalyvauj&ny srauty atskyrimo
metodo duomenimis. Jei nustatoma, kad nagnmas adresas dalyvauja atakoje, dedama PF
ugniasiers taisyké su parametru, nurodén, kad tolimesnis taisykli apdorojimas pritaikiusas
taisykk neturi mti vykdomas. Taisyld jungiama prie taisykii grupes, kuri yra paioje taisykliy
saraso pradzioje. Tokiu twlu uztikrinama, kad atakoje dalyvaujan srauty blokavimas bty

vykdomas pagal pirmas taisykles.
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Siam tikslui naudojamas PF ugniasienaisykliy adres lenteks. Lentelij panaudojimo
idéja yra tokia, kad taisykliy sgrag jterpiama taisyK, kurioje adresai sraytolokavimui imami is
nurodytos lentels:

t abl e <ddos> {}

bl ock in quick proto tcp from <ddos> to port 80

Toliau, pagal oficiali OpenBSD pateikiagmn dokumentacy, adreg saraSas gali bti
pildomas trimis bdais:

» Panaudojant ,load rule” taisyklikonfigaracijos faile;
» Panaudojant pfctl komangd
» [rasSant adreg failg.

Pirmasis ir tréiasis idai reikalauja failo modifikavimo ir viso taisykligraso atnaujinimo.
Pagal Sio darbo specifiktoks taisykly jterpimas gali naudoti daug resgrsies nuolat reiky
kreiptis j taisykliy failg jj papildant ir dar kagt nuskaitant taisykleg atminf. Realizacijoje buvo
realizuotas adresqterpimas j adreg lentet iSkvietiant pfctl komand su atitinkamais
parametrais. k@au siurgiant 4000 paket per sekun¢ sistema sugeéblavo jtraukti tik apie 200
nauy adreg per sekunel Wkdant sistemia komand i$ veikiartio proceso, iS disko skaitomas tos
komandos paleidziamasis failas ir kuriamas naujasgsas. Siems veiksmams operadistema
sugaiSta nemazai laiko, teddhaup adres jterpimas vykstactai.

Tokia veikimo sparta nepriimtina atsizvelgiaptprojekto dalyje iSkeltus reikalavimus
sistemos greitaveikai, tédbuvo nuspgsta iSanalizuotpf ct | jrankio kod ir tg kodo daj, kuria
naudojantis vykdomas adrggterpimasj nurodyt lentek, iSkelti ir integruoti tiesiaij kuriamg
sistem. Atlikus Si sistemos modifikacij bus atliekamas atskiras eksperimentas, siekisstatyti,

kiek nauj; adreg galijterpti sistema tokiuidu.

3.2 Sistemos eksperimentiniai tyrimai

3.2.1 Eksperimento aplinka

Darbo metu sukurta sistema buvo testuojama vidieiatmkle naudojant specialiai
testavimui sukugt pakety generavimgranki. Srauty generavimui buvo planuojama naudoti bonesi
arba hping2, tdau Siuosejrankuose nebuvo reikiamo lankstumo iSeities adratsitiktiniam
generavimui bei lankg&am interval tarp siugiamy paket; valdymui. Buvo nuspista testavimui

sukurti savaranlq, turintj visas reikiamas funkcijas.

Paketai buvo generuojami naudojant atsitiktiniwstiss adresus ir sidiami atakuojamam

serveriui. Eksperimento aplinkos schema pavaizdibteaveiksilyje.
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Pav. 11. Eksperimento tinklo toplogija

Sukurta sistema buvo instaliugtaervey, turin 1.8 GHz Intel Pentium 4 procespir 1024
MB operatyviosios atminties. Serveryjdiegta OpenBSD 4.5 operaéisistema. PF ugniasién

sukonfigiruota taip, kad praleistjeinartius ir iSeinadius TCP susijungimug visus testavime
naudojamus prievadus.

PrieS pradedant testavinsu DDoS atakomis, sistema tam 4ikaikag buvo testuojama su
normaliu apkrovimu. Normaliu apkrovimu buvo laikard5 HTTP GET uzklawsper sekung iS
50 skirting; iSeities IP adres kurie kreipiasi per vien minut. Realizuoj metod; reiksSmes,
atspinditios normalaus srauto parametrus iSsaugotos toliamasnaudojimui. Visi sk&lavimai
atliekami naudojant per paskutines 10 sekupdsirinktus duomenis. Atmintyje saugoma 60
paskutini; intervaly. Tokio testavimo metu sistemoje saugoma paskuti@iminwiy srauto isena.
D¢l to atakg aptikimas vykdomas paskutinlO minwiy srauto kontekste, o aptikimo laikasétur
buti ne daugiau kaip 10 sekundzZzNominalios metodl reikSnes pateiktos 3 lentée.
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Lentelé 3.Tprastinio srauto parametrai

DDoS identification methods
Reiks Pokycio tasko Kovariacijos Pasyviais
més aptikimas metodas skai¢iavimais
paremta euristika

Srauto parametrai

http uzklausg/jeinartiy
paket; skatius per 15/40/5 2512.31

sekund/klienty 0 >0 407
skatius
Paket; vidurkiai 10 _
. . SYN:350,
sekundzj intervalais 350 FIN-350 -

Kovariacijos analizs metodo reikSgs Sioje lentalje nepateikiamos, nes esgptastinei
srauto apkrovai kovariacija tarp pasirigldrauto paramejr(SYN ir FIN paket) yra tegiama. Tai
yra SYN ir FIN pakaj skatius priklauso tiesiogiai vienas nuo kito.

3.2.2 Sistemos jvertinimo kriterijai

Sistemajvertina kiekviem metod, atskirai ir juos visus tris veikigius kartu. Kadangi visi
naudojami metodai priklauso nuo S anksto nusiatgaramety reikSmi ir nuo to, kas
konkretiomis slygomis laikoma normaliu apkrovimu, nugpta, kad #ra tikslinga skaiiuoti
netikrny jspejimy apie atakas arba neaptikataky. Toks testavimas téty bati atliktas realiomis
salygomis, pasirenkant nominalias reikSmes metodafestavimo metu buvo tiriama, kaip
kiekvieno metodo naudojimas apkrauna sistemos poone kintantjeinartiy paket; skatiui. Taip

nustatytos metagdparamety reikSmes testavimo gygomis.

Antra eksperimento dalis skirta realiai iStestukdiip veikia teisty ir atakoje dalyvaujahy
srauty atskyrimas.Jjungus blokavimo funkcij, kurj laikg siuntéiami paketai, imituojantys teitas
uzklausas. ¥liau bus pradedama ataka. Srautas IS atakoje dalyvéiujaadreg turéty biti

blokuojamas, o teétas uzklausas imitgg srautas téty gauti atsakymus. Taip pat tikrinama, kaip

e

galima ,apgauti“ § sistem, palaipsniui didinant atsigramy pakety skatiy ir bandant patekt

teistty srauty sgra§ dar pries prasidedant atakai.
Treciojoje eksperimento dalyje testuojami tokie sisterparametrai:
» Kiek naup adreg sistema galjtrauktij blokuojamy adreg ssrag per sekunet
» Sistemos apkrovatraukiant naujus adresus;

» UZzklaugy vélinimas kintant taisyklj skatiui.
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3.2.3 Eksperimento rezultatai

3.2.3.1 DDoS atak y aptikimo metod y jvertinimas
Eksperimentinis sistemogrertinimas praégtas maksimalaugeinartiy paket; per sekune

kiekio nustatymu. Buvo tiriama, kiek palepber sekunel serverio operacinsistema gali apdoroti
nesutrikdydama kit prograny darbo. Eksperimentoidu nustatyta, kad sistema gali apdoroti 3000
uzklausy per sekun¢l atsakydama kiekviery iS jy. Kuometjeinartiy paket; skatius per sekung
virSyja Sh reikSme, sistemoje susidaro tokia pdid, kuomet branduolyje nuolat apdorojami paketai,
0 vartotojo procesai negauna procesoriaus laik@cddoriaus apkrovos testavimas tokiomis
salygomis neturi jokios prasés.

Sistema buvo test@jama, siurtiant 100, 500, 1000, 2000, 3000 TCP SYN paket80
prievady. TCP SYN uztvindymo ataka, tai tokia ataka, kuosndgtai siudiami tik SYN paketai, o
atsakymai iS aukoséra apdorojami. Atakos tikslas — iSnaudoti visusesis resursus, nes gavus
SYN pakeg sistema iSskiria resursnaujo susijungimo sudarymui ir juos saugo tamatilaika.
Testavimo metu joks servisas nebuvo paleistas Wisususijunging j 80 prievad. Tokiu bidu visa
apkrova tenka testavimo sistemai, nes opeéagistema kiekviers SYN pakej atsako RST paketu
ir papildomy resurg neiSnaudoja. Kiekvienas metodas buvo naudojanskgatsiekiant nustatyti,
kokia procesoriaus apkrova susidaro naudojant laipknetod,. Sistema taip pat buvo testuojama,
kuomet naudojami visi trys metodai.

Eksperimento rezultatai pateikti 12 pavetkgke.

CPU apkrova
40
35
el 0y Ei0 taZko aptikimas

< 30
=]
@ 25 e Pazyviais skaitiavimais
> L
o parermta euristika
= 20
o Kovariacijos metodas
o 15
o
S ep'y/ 5] TETOCEI kAL

=
L)

] 1000 2000 3000 4000
UzZklausu skaicius per sekunde

Pav. 12. CPU iSnaudojimas naudojant skirtingus apkimo metodus
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IS pateikty rezultaty matyti, kad procesoriaus apkrova Zenkliai iSaugdigsjus jeinartiy
pakety skatiui ir naudojant visus tris aptikimo metodus karafjau suma yra mazesmei suma
sistemos apkrayreikSmi;, kuomet naudojamas kiekvienas metodas atskirg. ja matoma, kad
naudojant pasikeitin aptikimo ir kovariacijos metodus, apkrova @al gretiau, kuomet didja
jeinartiy paket; skatius, o pasyviais sk&iavimais paremtos eurstikos metodas iSlaiko pastes
sujeinartiy pakety kiekiu. Tai rodo, kadeinartiy pakety; kiekiui argjant prie ribinio kiekio, kuir
gali apdoroti operacinsistema, sukurtos sistemos pridedama apkrova3ygid5% CPU, tod
sistema tinkama naudoti atplkaptikimui. Taip pat iS rezultat matoma, kad sistegngalima
konfigaruoti vykdyti DDoS ataly aptikimg naudojant kelis metodus kartu, siekiant gauti kuo

tikslesnius rezultatus.

Tyrimo metu taip pat buvo renkamos maia@ikSnes, esant konkegai apkrovai. Gautos
reikSnmes pateikiamos 4 lentge.

4 Lentelé. Apskaiciuotos metody reikSmeés

Metodo 100 500 1000 2000 3000
pavadinimas pakety/s pakety/s pakety/s pakety/s pakety/s
Pokyio tasko 2110 10354 19811 37806 59757
aptikimas

Pasyviais 1000 5000 10000 20000 30000
skatiavimais

paremta euristika

Pokyio tasko aptikimo metodo reik&® atspindi skirtumus tarp paketkatiaus esant
normaliai apkrovai, ir paketskatiaus kuomet vykdoma ataka. Tetavimo metu nustatg@issnes
gali bati naudojamos nustatant slenkstines reikSmes. jMarSlenkstines reikSmes registruojama

ataka.

Pasyviais skd&iavimais paremto metodo reiksm tiesiogiai priklauso nuo eksperimento
salygy. Kadangi naudojami intervalai po 10 sekundinetodo reikSrs gautos 10 kastdidesrs,
nei pakef skatius, siyjstas per sekumrdtestavimo metu. Trumpinant intervalus galima aptik
trumpalaikiusjeinartiy paket; Suolius, o ilginant intervalus, trumpalaikiai SaoliSlyginami ir
tokiu bidu galima gauti maziau klaidigpgpranesSing apie atakas, t&éau ilgéja laikas nuo atakos

pradzios iki jos uzregistravimo.

Kovariacijos metodo reikSés Sioje lentedje nepateikiamos, nes atliekant testayibuvo
stebima tik ar reikSinteigiama, ar neigiama. Kadangi buvo testuojamastikSYN uztvindymo

ataka, Sio metodo reik&nvisada ina neigiama.
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3.2.3.2 Teiséty ir atakoje dalyvaujan ¢iy sraut y aptikimo jvertinimas

Sio eksperimento metu buvo nustatoma maksimaliit@is/ieno i§ metog reikdne, kuria
virSijus registruojama, kad vykdoma DDoS ataka.n8ant paketus buvo tikrinama, ar bus
praleidziama uzklausa, kuri pagal stpatskyrimo metodo apraSynuréjo bati pripazinta, kaip

teistta. Eksperimento eiga:

* Eksperimentui buvo pasirinktas pasyviais &kaiimais paremtos euristikos
metodas;

» Parametruose nurodyta, kad ataka tuiti lskelbiama, jei paket skatius per

sekund yra didesnis nei 500

* Siunc¢iamas srautas ifzairiy adres, tatiau jeinartiy paket; skatius per sekung
palaikomas mazesnis nei 500. Kartu su Siuo srauhdiamos teistos uzklausos is

pasirinkto adreso.
* Jeinartiy paket; skatius per sekungpadidintas iki 550
» Tikrinama, ar teigtos uzklausos gauna atsakym

Ivykdzius visus auk$au aprasytus testavimo zingsnigstikinta, siugiant teigta uzklaug
prasicjus atakai, atsakymas gaunamas, o adresas, iSdmantas buvo sidramas iki prasidedant

atakai yrgtraukiamag neblokuojang adreg sgra%.

Eksperimentas buvo vykdomas 32ybdperacigje sistemoje, turitioje 1024 megabaitus
operatyviosios atmintes, téldvisy 4 versijos IP adrestokioje sistemoje riemanoma iSéstyti
atmintyje. Kadangi eksperimentas buvo vykdomas0®.0.0/8 potinklio, pirmasis adreso baitas
gali bati nenagrigjamas ir masyvui uztenka naudoti tik 16777216 eld@menasyw iSlaikant
rezultaty vientisumy. Naudojant tokio dydzio masyvir nenagrigjant pirmojo adreso baito
realiomis glygomis, adresai gali persidengti (pvz. adresa$3%.14.182, 197.135.14.182 ir visi Kiti
adresai *.135.14.182ihy registruojami tame géame elemente). Tokiutllu atakuojatiam adresui

didéja tikimybé bati pripazintam teiétu.

Metody taikant realiose gbygose atitinkamai ity nustatomos atak aptikimo paramety
reikSnes, o sistema veikdama ilggskaika surinkyy tuos adresus, kurie ilggstaika naudojasi
paslauga pries prasidedant atakai. VWkstant atakaitas iS toki adreg bty priimamas ir taip bent

IS dalies Ity uztikrinamas paslaugos prieinamumasétems vartotojams.
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Eksperimento metu nustatyta, kad didinggihartiy paket; skatiy nevirSyjant nustatyto
maksimalaugeinartiy pakety kiekio per nustatytlaiko intervah, sistema nemazal atakuojadiy
adreg pripaista kaip teistus ir jau uzregistravus atgksrautai iS §j adreg sckmingai pasiekia
sistem.

3.2.3.3 Srauty blokavimo tyrimas
Tiriant srauig blokavimg svarbu iSsiaiskinti, kaip papildomai naudojamitesisos resursai
jdedant naujas taisyklgdaisykliy sgra%. Tiriant sraug blokavimg keiciamas uzklaug skatius per
sekund ir stebimi tokie parametrai:
» Kiek paket; per sekunelsistema gali apdoroti, kuomgéerpiami adresgiblokuojamy
adreg s3ra%;
* Kiek pailgeja atsakymasg uzklaug didejant taisykli skatiui.
Atsakymoj uzklaug laiko kitimo tyrimo eiga:
* ISmatuoti atsakympuZzklaug laikg normaliomis glygomis;
* ISmatuoti atsakympuzklaug laikg vykstant atakai, bet neblokuojant srgut

* ISmatuoti atsakympuzklaug laikg vykstant atakai ir blokuojant srautus.

Atliekant tyrimg, kiek pakef sistema gali apdoroti, kuomgerpiami adresaj blokuojamy
srauty arasy, buvo siukiami paketai atakuojamai sistemai, zinant, kiekltd( pakety per sekunel
iSsiurtia atakuojantys kompiuteriai kartu syus. Sistemoje buvo matuojama, kiek paksistema
gali apdoroti taikant visus tris DDoS atalaptikimo metodus ir atliekant sraublokavimg.

Sistemoje apdorojam paket; kiekiai per sekung kintant jeinartiy paket; skatiui

pateikiami 3 lenteje:

3 Lentelé. Sistemoje apdorojamy pakety kiekiai

Siun¢iama pakety 100 paket/s 500 pakeu/s 1000 paket/s 2000 paketi/s 3000 paket/s

Apdorojama paket 100 500 1000 1939 2915
vykdant blokavin
Apdorojama pket; 100 500 1000 2000 2952

nevykdant blokavimo

Pagal lenteéje pateiktus rezultatus matome, kgEnartiy pakety skatiui artejant link
paket; kiekio, kuii operaci@ sistema gali apdoroti, ribos, sistemai nebeuztdsika apdoroti visus
paketus ir sugti adresug taisykliy 3ra%, todl apdorojany pakety skatius Siek tiek sumaga.

43



Atliekant atsakymo uzklaug tyrima buvo siugiamos uzklausos sistemai visais virSuje
nurodytais atvejais ir matuojamas atsakymaklaug laikas. Tyrimas buvo vykdomas siiant
4000 TCP SYN paket; 80 prievad. Atsakymag teistta uzklaug buvo matuojamas sidgrant 100
teistty uzklaug naudojant hpingZrank ir imant atsakym laiky vidurkj. Nevykstant atakai

vidutinis atsakq uzklaug laikas yra 1 milisekund
Rezultatai pateikiami 4 lentgé:

4 Lentelée. Atsakoi teisétas uzklausas laikai

Siun¢iama pakety per sekunce 100 500 1000 2000 3000
Atsako laikas blokuojant srautus (ms) 1.2 1.6 1.9 9 2 3.7
Atsako laikas neblokuojant srauims) 1.1 1.3 1.4 1.8 2.5

Pagal lentéje pateiktus rezultatus matome, kad atsakyma@’klausas é&linimas iSauga
Zenkliai, kuomeieinartiy paket; kiekis artja prie operaciés sistemos ribinio apdorojanpaket;
kiekio. Taip pat matome, kad naudojant syablokavimg sistemos resursai apkraunami daugiau,

jtraukiant naujus adresusblokuojamy adreg sra%, todl atsakymoj uzklaug laikas taip pat

pailggja.

3.3 Skyriaus apibendrinimas

Atlikus eksperimentus nustatyta, kad visi trys @adnalizuoti ir realizuoti DDoS atak
aptikimo metodai gali efektyviai aptikti uztvindynadakas, téiau nei vienas iS metgdéra skirtas
atskirti teigtus srautus nuo sraytdalyvaujadiy atakoje. Nei vienas iS metpdaip pat neturi

galimybés sekti ar registruoti atakoje dalyvaujapnmazg IP adres.

Naudojant kovariacijos metadjalima aptikti pakitimus rySyje tarp pasirigkliviejy srauto
paramety. Norint § metod iSnaudoti dar efektyviau reikia atlikti daugiaels§imy ir iSsiaiskinti
rysius tarpjvairiy srauto paramajrvykdantjvairias atakas. Nustas rySius, metodas galitb
pritaikyas stebti daugiau paramejrir aptikti jvairiy rasiy atakas.

CPU apkrova naudojant bet kus DDOS atalf aptikimo metod yra maza, kuomet
uzklaus skatius per sekungnevirSyja 1000. Apkrova zenkliai dideja, kuomeklang; skatius
per sekung yra didesnis nei 2000. Pasikeitjinaptikimais paremtas metodas veikia geriausiai,
kuomet uzklaus skatius per sekungyra intervale nuo 700 iki 2500. Kitomiglggomis pasyviais
skatiavimais paremtos euristikos metodas veikia efaktyy CPU apkrova naudojant visus tris
metodus kartu iSauga spei, didéjant uzklaug skatiui, taciau apkrova yra mazesmei vigy trijy
metod; naudojany atskirai. Taip yra tod, kad visi paketo pémimo ir apdorojimo veiksmai
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sistemoje atliekami nepriklausomai nuo to, koksadas naudojamas.

Teisety ir atakoje dalyvaujatiy sraut; atskyrimo testavime patvirtinta, kad metodas ziki
praktiSkai ir atakos metu praleidzia srautusySatdres, IS kurip buvo gauti paketai dar pries
prasidedant atakai. Taip pat nustatyta, kad metgdlima naudoti skiriant jam maziau
operatyviosios atminties, dau sumazinant tikslum Nustatyta, kad metodas veikia tiksliai tais
atvejais, kuomet atakuojéin adreg kiekis auga greitai, arba atakoje dalyvauja weaiji adresai,

i$ kuriy srauto seniau nebuvo siiama.
Atliekant srauj blokavimo tyring istirta:

» Tiriant, kiek pakei per sekune sistema gali apdoroti, kintareinartiy paket; kiekiui,
nustatyta, kad prie mazegnnei maksimali operacigs sistemos apdorojamapkrow
sistema sugeba apdoroti visus paketus. Nevykdamifysiblokavimo sistema negja
apdoroti vig pakety tik tada, kaijeinartiy pakety per sekunel kiekis argja prie

maksimalaus operacis sistemos apdorojanpaket; skatiaus per sekurd

» Tiriant srautg blokavimo metu atsirandgnpapildony sistemos resugsapkrovimy, buvo
stebima, kaip pailga teisty uzklaug apdorojimo laikas, kuometerpingjami nauji adresai
] blokuojamy adreg sgra%. Nustatyta, kadeinartiy paket; kiekiui pasiekus operacis
sistemos apdorojaypaket; riba, atsako laikag uzklaug yra ilgesnis daugiau nei sekunde,
negu nevykdant srapblokavimo.

* Buvo istirta ir nustatyta, kageinartiy pakety kiekiui artejant link operaciés sistemos
maksimalios apdorojampaket; ribos, uzklausos laikas pradedactiggreiciau, nei esant
mazoms sistemos apkrovoms. Taip pat nustatyta, thagkliy jterpimo metu sistemos
resursai apkraunami daugiau ir tai taip jpakoja uzklausos apdorojimo laik
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ISvados

1. Atlikus egzistuojatiy DDoS aptikimo metogl analiz nustatyta, kad metodai galitb
realizuoti paskirstytuidu arba vienoje sistemoje, yra skirti tam tikrootgtaky aptikimui ir
yra efektywis esant tik tam tikromisalygomis. Nei vienas iS nagiéty DDoS atak
aptikimo metod neturi galimylés atskirti teistus srautus nuo sraytdalyvaujadiy atakoje.

bei sekti ar registruoti atakoje dalyvaujapmazg; IP adres.

2. ISnagrireti DDoOS atak sustabdymo idai, leidziantys tinkamai atlikti nepageidaujamo
dideks apimties srauto blokavgnNustatyta, kad norint efektyviai blokuoti nepatgijan
sraut reikalinga tuéti efektyviai veikiartias ugniasienes bei DDoS atalkaptikimo

sistemas.

3. ISskirti pagrindiniai metogl efektyvuny nusakantys kriterijai. Pagal Siuos kriterijus
nuspesta pl&iau tirti ir realizuoti pokyio tasko aptikimo, kovariacijos ir pasyviais

skatiavimais paremtos euristikos DDoS aptikimo metodus.

4. Aptartas OpenBSD operaéje sistemoje naudojamos ugniasieiPF veikimo principas bei
iSnagriréti ugniasieny taisykliy iSdéstymo atmintyje metodai, leidziantys pagreitinti

duomen srauto apdorojim

5. Suprojektuota ir realizuota DDoS atalaptikimo ir blokavimo sistema DDoS atgk
aptikimui naudojanti pokyio tasSko aptikimo, kovariacijos ir pasyviais skavimais
paremtos euristikos DDoS atpptikimo metodus, o pakgeiS atakoje dalyvaujdiny mazg;
atskyrimui ir blokavimui naudojaptautoriaus paslyta teisty ir atakoje dalyvaujatiy
adreg atskyrimo algoritm. Suprojektuotoje sistemoje panaudota optimizuot P
ugniasier, leidzianti vykdyti teistus srautus praleidziam ir atakas blokuojafiy taisykliy

patikrinimg anksiau negu visas kitas atmintyje esms ugniasieés taisykles.

6. Sistemosivertinimo etape nustatyta, kad sistema gali apikdoS atakas naudodama bet
kurj IS trijy realizuoty DD0S atak aptikimo metod ir sunaudoja nedideldalj sistemos
resurg. Nustatyta, kad resurdSnaudojimas iSauga tik tada, Kainartiy paket; skatius
arteja prie maksimalaus pakgeskatiaus, kui operacig sistema gali apdoroti su turimais

resursais.

7. Teistty ir atakoje dalyvaujafiy srautp atskyrimo eksperimento metu nustatyta, kad
pastilytas ir realizuotas teity ir atakoje dalyvaujany adreg atskyrimo algoritmas, leidzia
atskirti atakoje dalyvaujd&ius ir teigtus srautus bei sumazinti blokuojarteisity paket

skatiy. Testuojant galimas algoritmo sijmias vietas nustatyta, kad jei paketai iS atakos
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Saltiniy pasiekia sistem prieS uzregistruojant DDoS atakos pradZaketai iS4 sraut
praleidziami ir toliau traktuojami kaip teéits srautai. Metodas veikia tiksliai tais atvejais,
kuomet atakuojaily adreg kiekis auga greitai, arba atakoje dalyvauja uealji adresai, IS

kuriy srauto seniau nebuvo siiama.

8. Tiriant suprojektuotos sistemos snaltiokavimo savybes, nustatyta, kad atsakklaug
laikas ilggja blokuojany adres jdéjimo | taisykly sara® metu. Taip pat nustatyta, kad
jeinartiy pakety kiekiui argjant prie operaciés sistemos apdorojampaket; kiekio per

sekund ribos, sistema nebesugeba apdorotj yesnartiy paket.

9. Visi atlikti praktiniai tyrimai rodo, kad realizuat sistema atitinka iSkeltus greitaveikos
reikalavimus, o jos sukeliama papildoma apkrovdesi®s resursams leidzia sistemai
funkcionuoti net ir vykstant atakai. Kai kurie ®B8tos apribojimai gali Wi paSalinti
naudojant daugiau resuro &l nesudtingos architekiros gali luti jdiegiami nauji DDoS

ataky aptikimo metodai.

10. Atlikti pokycio tasko aptikimo, kovariacijos ir pasyviais skavimais paremtos euristikos
DDoS aptikimo metogl CPU iSnaudojimo praktiniai tyrimai rodo, kad poky tasko
aptikimo metodas veikia geriausiai, kuomet uzkipsisatius per sekungyra intervale nuo
700 iki 2500. Kitomis glygomis pasyviais skaéiiavimais paremtos euristikos metodas veikia
efektyviau. CPU apkrova naudojant visus tris mesodtartu iSauga spaai, didejant
uzklaus skatiui, taciau apkrova yra mazesnnei vigy trijy metod; naudojany atskirai.
Taip yra todl, kad visi paketo pémimo ir apdorojimo veiksmai sistemoje atliekami

nepriklausomai nuo to, koks metodas naudojamas.
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Abstract. Defending against Distributed Denial of ServicdD@@®) attacks is one of the most important tasks to
ensure service availability. At the same time ibie of the most challenging tasks because it resj@iomplex
and efficient methods to correctly identify andpsguch kind of attacks. There are number of metfaoddable

to identify DDoS attacks. Some of the methods asetl on single packet or connection; others evajetkets
according to all the traffic available at partiaufime. There is a need to identify what methodnethods should

be used under particular circumstances.

In this paper we present a software system, whighlements some of the available methods to det&ad®D
attacks and creates firewall rules to stop thdi¢rdfom the hosts suspected to be participatinghia attack.
Implemented methods include Change Point Approadvafance model and Passive Measurement based
Heuristics.

The system enables to analyze characteristics pemented DDoS identification methods and evalulagér
efficiency in different conditions.

Keywords: Distributed Denial of Service, DDoS, DDoS ideiegfion methods.

Introduction

Distributed Denial of Service Attacks

Distributed Denial of Service (DDoS) is the kind atfacks that are performed in order to interrugpérnet
services by flooding the victim with a high voluroé malicious packets originating from many differeources [1].
There are two general types of DDoS attacks ciassif) direct attacks; b) reflector attacks [2].

In case of direct attacks all the packets are fremh attacking hosts directly to victim. Most ofethime
spoofed IP addresses are used, making the attack effective as the victim tries to repeat replgkss to non-
existing hosts.

Using the reflector attacks, requests with spoafietim's source address are sent to lots of diffeservers.
Victim gets flooded by the replies coming from tbaservers. It is very hard to stop such attackhadraffic comes
from legitimate servers which may be needed toideoservices on the victim side.

Due to the fact that a DDoS attack has to be dedean-line, the detection of an attack should bguask as
possible in order to prevent attack from the vesgibning [3]. The detection of a DDoS attack isalery complicated
by the fact that it is very similar to the traffienerated by increased number of legitimate usasther problem with
DDoS attacks is that the equipment of the victinviotim's ISP can be taken down by the amountaffitr generated
by attacking hosts. No methods for detecting aachtare effective in such case.

The detection of the attack can be more effecfivkei$ performed on ISP routers as close to thaciers as
possible. Each node takes the part of the attaazk 4md, if detected effectively, blocks it.

DDoS ldentification Methods

There are number of methods available which aimletiect DDoS attacks. Figure 1 presents the cleatifin
of available DDoS identification methods.

There first group of methods (see Figure 1 (a)ppse measures to stop DDoS attacks in global §2al.
The idea of such methods is that the number oksystdetecting DDoS attacks is located in many diffeplaces on
the Internet. When the attack is suspected, ibrmmunicated with other system whether the traficispicious to
them or not. If the attack is confirmed, routers iastructed to block packets from attacking hf$ts

The first advantage is that systems using thoséhadst can get more information about the environment

communicating with each other. Another one is that amount of traffic that each system must proéessnaller.
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Disadvantage of such methods is that implementiegnt requires more cost. Besides it is more comglicéo add
traffic analyzing systems in various places ofrieévork.

Another group of methods (see Figure 1 (b)) islatsée for detecting DDoS attacks on the victim qitle3, 5-
9]. Most of these methods rely on monitoring ti@afior some period of time when the traffic loadhi@mal and no
attacks are performed. Normal traffic profiles areated examining different traffic parametersiffedent ways.

(a) (b)

Single host

Distributed

Change-point

Covariance
analysis
Chi-square
Entropy based statistics
detaction e

Passive
heuristics
Packet score scheme

[ Detection based an ]

Route-based
[ Gl ][ filtering ]

network seli-similarity

Figure 1. DDoS lIdentification Methods Classificatio. (a) Distributed methods, (b) Single host methods

When attack starts the difference between paranwetigies in profiles reflecting normal traffic andlwes
reflecting current traffic occurs. In that way thestem knows that the attack has been launched.

The main advantage of such methods is that theybeaimplemented and run on one host. The second
advantage is that the threshold values used bynithods can be tuned according to the particudfidrthat flows
through monitoring host. The main disadvantageushsmethods is that one system can easily be ftbdgegreat
amount of traffic coming from many different hosts.

Further in this paper we will focus on detecting @®Dattacks on a single host, saying that ISP amd ou
hardware are able to cope with the load generate¢debattack.

As single host DDoS detection methods operaterdifitty, evaluate different parameters and are Islkgitto
detect different kinds of DDoS attacks there isemchto identify what method or methods should bedusnder
particular circumstances. In this article threehuods will be evaluated: Change Point Approach, @axae Model and
Passive Measurement based Heuristics. We think thete methods can be effective and easily impleadem
hardware level if necessary

The rest of the paper is structured as followsthe Section 2 the main characteristics of ChangatPo
Approach, Covariance model and Passive Measurebesed Heuristics methods are discussed. In Se8tiore
describe the software that implements these metlawds is used for their evaluation. Section 4 prissesome
experimental results. Finally, in the Section ® tlonclusions are made.

Change Point Approach, Covariance model and Passiweasurement based Heuristics methods

Change Point Approach, Covariance Model and Padgaasurement based Heuristics methods are presented
and fully described in [3, 6, 8]. Here we will diss only the most important aspects of these thetbods.

Change Point Approach

Using the Change Point Detection algorithm, the Ineinmof packets arrived during certain period ofetiia
measured. Then cumulative sum is calculated fodgdfieed number of intervals. Drastic changes in wlatve sum
values mean that the change in the state of tfffectteas occurred [8]. In such way the beginninglué attack can be
identified quickly and effectively even if the nuetbof legitimate packets arriving has been higloteestarting the
attack.

The algorithm used to calculate cumulative suméaoy parameter can be illustrated by 5 steps: lipnelef
number of intervals and the length of the inter&licount the number of packets matching partictdature during
each interval; 3) calculate average of packetdlitha intervals; 4) starting with 0 count cumuwlatisum for all other
intervals by adding the value of the earlier intémvith the value of current interval and subtragtthe average; 5) the
change is called if the differences in cumulativens between intervals exceed the maximum definkeva

The main drawback of this method is that the attzarknot be detected if the volume of traffic isr@asing
steadily while not triggering the maximum differenbetween cumulative sum values. The differencén@fvalues in
cumulative sum that triggers the attack alarm sthdwal identified by monitoring the legitimate traffor some period
of time and by setting the maximum difference betweumulative sum values.
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Covariance model

Covariance method used for identifying DDoS attacksbased on calculating covariance between two
parameters in arriving packets [3]. When attacktstthe covariance value should differ from theueatalculated
during normal load. Covariance between two pararaéteN measurements can be calculated by expreékjo

1
COVXy:WZXiyi_Xy' 1)

where:N — is the number of measuremer X - is the value of the first variable in i-th mea=ment; Y; - is
the value of the second variable in i-th measurg¢meanging from 1 to N;

This method is effective in detecting TCP SYN flowd attacks, as the number of packets containinjl SY
flags set and the number of packets containing fldd)l set becomes different and not related to edlelr. The tuning
of this method involves identifying the pairs of@aeters to monitor and the normal values for gtected pairs. To be
able to detect other types of attacks, the relatlmtween various traffic parameters should betifiksh However this
is not always possible, meaning that this methathatbe used in detecting all kinds of floodingekis.

Passive Measurement based Heuristics

There is also a way to detect DDoS attacks by usegistics [6]. This simple method calculates tiienber
of packets received during predefined interval infet During some period of time the average andimam of
packets received is determined. If the number okeis received exceeds the predefined maximumdifhgoattack is
detected.

The main advantage of this method is the shortodenf time needed to identify the attack. Quicker
identification results in quicker reaction. Howetieis method can produce a number of false positivihere are short
high traffic peaks.

Software for DDoS Identification Methods Analysis ad Evaluation

In order to analyze and evaluate Change Point AgproCovariance Model and Passive Measurement based
Heuristics methods they were implemented and iategdrinto one testing system.

The testing system was programmed using PCAP Jibmaterface and C programming language. The
structures representing protocol headers were fusedLinux include files so for now the system aamy be compiled
in Linux operating system. Each method was writiera separate module. Each of the function isctplessing every
received packet as a parameter. After the evahmtime made the internal variables of the systenupdated and the
decision is made whether to call an attack or Figiure 2 illustrates the main architecture of innpésted system.

Incoming packet
Y
LibPCAP
i
Covariance Change-point Passive
analysis detection heuristics
Result

Figure 2. The graphical view of the system

Every incoming packet is processed by Linux kerAéer that the packet is passed to appropriate lesel
processes. Once the packet is passed to the proicess implemented system it gets evaluated ag#iesLibPCAP
filter to determine whether the packet should lithfr processed in order to detect an attack. @thyréhe filters are
set to only allow packets arriving to TCP 80'thtpeond all types of ICMP packets. Our system theackh its internal
state as well as the parameters set by the usedeaides which DDoS identification module shoulddadled. The
system can be set to evaluate each packet usiagalfble methods to get more reliable results.

Attack can be registered either using the restiltse of the methods, or using the results oftraké methods.
Using PCARP library is also helpful in testing sintes much easier to set filters for incoming peiskand work with the
particular packets that are needed for evaluation.
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The main strength of the developed system is thabinbines a number of different DDoS identificatio
methods. Each method has it's own strengths aniingsses working with particular kind of attackseTystem can
be adjusted to use the most suitable attack ideatin method according to the type of the attaekg detected. The
system is also made easily extendible due to idutao structure.

Performance measurement

Experiment environment

The system is tested in local area network usimgebioDDoS Botnet simulator [12]. Packets are gdadra
using random source IP addresses in packets sahe teictim host. The experimental environmentlisstrated in
Figure 3.

= (=] = [—™
I— —

Attacker Attacker

Figure 3. An experimental network topology

The server where the implemented system was iadtaths 1.8 GHZ Intel Pentium 4 CPU and 512 MB RAM.
It runs on Linux 2.6.29.4 kernel. IPTABLES firewddl configured to allow all incoming and outgoingl CP traffic to
and from the ports used in testing.

The system is run for some time under normal Idéatmal load is considered 15 HTTP GET requests per
second, using 50 different source IP addresseaglone minute interval. Values reflecting normaldare recorded for
future use. All the calculations are made using daflected in 10 seconds intervals. There aren@als. As a result
the system is checking its state in last 10 minubesng able to detect attack in less than 10 skxohhe nominal
values are presented in Table 1.

Table 1. Parameters of normal traffic

DDoS identification methods

Traffic parameters Value Change Point | Covariance | Passive Measurement
Approach model based Heuristics
http requests/incoming p_ackets 15/40/50 2512 31 >0 207
per second/number of clients
Packet averages in 10 seconds 350 SYN:350, )
interval FIN:350

Performance Evaluation Metrics

Our system evaluates each method separately awd thém as one. Since all the methods used depmmnds
preset values for normal traffic we think there@sneed to test the number of false positives Isefaegatives, since it
would not reflect the actual environment where ghstem will be implemented. The methods will alwgixe an alert
if preset values are exceeded or not matched.ddste will test the performance of each method lepasaring CPU
usage with different number of packets arriving. Wi also determine the values for each methodiregahose
counts.

Experimental Results

The testing was started by identifying the maximnomber of packets per second that operating system
handle. The experiments showed that it can pro2@88 requests per second by replying to every dtfeeon. Sending
more requests brings operating system into staenwrnel processes and user processes are notagiyeCPU time.

In such case testing the CPU usage of the systamribless.

The system was tested with 100, 500, 1000, 20003808 TCP SYN packets incoming to 80 port. TCP SYN

flooding attack is a kind of attack when only th&Nspacket is sent and no replies are expected fvatim. The
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purpose of attack is to run target system out séueces. No service was listening on 80 port, kthalload has been
taken by the testing system. Each method has lzeeched separately to identify the CPU usage ofylséeem. The
system was also tested with all three methodsatetiv The results are provided in Figure 4.

CPUusage
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Figure 4. CPU usage in every DDoS identification ntleod’s case

As it can be seen in the chart, CPU usage of tetesywhen all three methods are active rises sigmnifly
under higher loads. However it is slightly lessrtitiee sum of usages of all three methods separ&telycan also see
that CPU usage using Change-Point and Covariant¢konie grow faster when number of packets increashie
method based on Passive Heuristics maintains aarrstiation with the number of packets being preeds

During the testing values of the methods underctmtain load were calculated. The values are pteden
Table 2.

Table 2. Calculated values of Change Point and PagsiMeasurement based Heuristics methods

Method name 100 packets/s 500 packets/s| 1000 packet 2000 packets/s| 3000 packets/s

Change point 2110 10354 19811 37806 59757

Passive heuristics1000 5000 10000 20000 30000

The values of Change Point method reflect the wiffee between the number of packets under norradl lo
and the number of packets when the attack is laathchhe values identified during the testing mayubed to set the
threshold value to detect increase of the numbgrackets. If we set the threshold to 10000, theckttan be called
when system receives more then 500 packets pendeco

The values of passive heuristics method directlpedds on the values used in testing. Since we hese t
interval of 10 seconds in testing, the values weage number of packets per second multiplied by AQDit was
discussed in previous chapter, the performanciisfmiethod is very high, but the values are statid do not depend
on any traffic context. The values in the table e#so be used as thresholds to detect when thes peatkaffic are
exceeded. Choosing longer interval would produgg@pmate values and reduce the risk of gettingefglositives due
to very short bursts of incoming traffic.

Values of Covariance method are not provided sincaur testing they were either positive or negatand
since the testing was made with SYN flooding attdlek value was always negative.

Conclusions

After running the tests we can see that all thre¢hods can effectively detect flooding attacks. ideer these
methods are not intended to distinct legitimatekpte from the flow. They are also unable to trackioy the IP
addresses of the hosts participating in the attack.

The Covariance method is able to detect changegebetrelations in selected traffic parameters. &btige
most from using this method, more observations lshba performed in relations between various tcafiarameters.
Having the relations identified, the method canadepted to monitor more parameters, making it pbsdd detect
various kinds of flooding attacks.

Change-Point approach is able to detect the exaotent of increase or decrease of traffic, whichvigles
quick detection of an attack. Using this methoe&, ¢hanges in values should be identified whenrdifia gets lower
than nominal traffic, because the change would la¢éspegistered and that can lead to a false pesitiv
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Using Passive Heuristics method, attacks can bectiet as soon as the last packet exceeding thehtide
arrives. However that may produce a number of ftsgtives in cases of short peaks in traffic.

The CPU usage of every DDoS identification meth®tbiv when number of requests does not exceed 1000
requests per second. It greatly increases when euaflvequests per second is greater than 200GhgeéhRoint method
produces the best CPU performance when numberqoksts per second is in interval from 700 from 2980other
conditions Passive Heuristics method is more effect

CPU usage of the system when all three methodactinee rises significantly under higher loads. Hoereit is
slightly less then the sum of usages of all thre¢hids separately.

Future work

According to the tests performed we can see tleasyistem developed is still in a need of improvameinst
of all the ability to distinct legitimate trafficdm malicious traffic during the attack is necegsafter having such
ability, the system would be able to block malic@dwsts when the attack is detected.

The system can also be extended by implementingr eivailable DDoS detection methods and by impigpvin
the currently implemented ones.
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