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Certificates system in GRID network

SUMMARY

Both in the persons and in the country's life security - the underlying value, which in these
days is an integral and very important in information technology world. It is therefore natural that
information security is becoming increasingly urgent problem. To ensure the safety of
organizations processes the various security tools are being developed. They should ensure the
identity of users or services (authentication), to protect communication integrity, privacy, to
define who is allowed to carry out all activities and information resources to use (authorization)
and the other.

GRID system provides ability to use the WAS (Web Services) and non-WS based
authentication and authorization to ensure the GSI (GRID Security infrastructure). Both methods
are based on the same basis - X.509 end entity certificates and proxy certificates standard, which
is used to identify end entities such as users and services, in addition, allows to assign privileges
to other temporary end entities.

The aim of the work — investigate a system of certificates, components of these system,
which is introduced into GRID systems and to offer the methods or models how to eliminate
security weaknesses in existing systems.

The tasks:

1. To analyze the GRID security infrastructure elements and to formulate the existing

safety problems.

2. To analyze formulated problem-solving techniques.

3. On the basis of problem-solving techniques to design certificate center model and proxy

certificates management mechanism.

4. To realize a certificate center model and proxy certificates management mechanism.

5. To perform implemented systems experiments and testing.

After the analysis a certificate center model and proxy certificates management mechanism
was realized. Realized certificate center is protected from possible compromise and new proxy
certificates management mechanism allows to control the issue of these certificates and allows to
protect their from illegal use. The results of experiments showed that additional security

measures worsened labor productivity, but these elements increased security.



IVADAS

Tiek atskiro Zmogaus, tiek ir Salies gyvenime saugumas — pamatiné vertybé, kuri yra
neatsicjama bei labai svarbi ir $iy dieny informaciniy technologiju pasaulyje, nes nutekéjus
informacijai, bet kuri organizacija gali patirti didelius finansinius nuostolius ar visiskai zlugti.
Todé¢l, nattralu, kad informacijos saugumas tampa vis aktualesne problema. Organizacijose
vykstanéiy procesy saugumui uztikrinti kuriami ivairiis saugumo irankiai.

Saugumo jrankiai turi uZztikrinti vartotoju ar paslaugy identiSkuma (autentifikacija),
apsaugoti bendravimo vientisuma ir privatuma (zinuciy apsauga), apibrézti kam yra leidziama
kokius veiksmus vykdyti ir informacijos iSteklius naudoti (autorizacija), ir teikti (saugius) irasus,
kurie patvirtinty apie esamos politikos vykdyma (apskaita leidzia atlikti politikos laikymosi
audita). Jie taip pat apima pagalbines funkcijas, tokias kaip vartotojy klasifikavima, grupés nariy
informacijos aptarnavima, administravimo teisiy suteikima ir kita [18].

Siame darbe bus nagrin¢jamos reikalingos priemonés saugumo uztikrinimui GRID tinkle,
t.y. sertifikaty centras, sertifikatai, proxy sertifikatai ir kita.

GRID sistemos suteikia galimybg naudotis WS (interneto paslaugy) ir ne WS pagrindu
paremta autentifikacija ir autorizacija GSI (GRID saugumo infrastuktiirai) uztikrinti. Abu
metodai yra pagristi tokia pacia baze, t.y. paremti X.509 galinés esybés ir proxy sertifikaty
standartu, kuris yra naudojamas identifikuojant pastovias esybes, tokias kaip vartotojai ir
paslaugos, be to, leidzia priskirti laikinas privilegijas kitoms esybéms [18].

Sio darbo tikslas — istirti sertifikaty sistema, §ios sistemos komponentus, kurie yra diegiami
1 GRID sistemas bei pasitlyti savo metodus ar modelius, kaip biity galima pasalinti esamy
sistemy saugumo trikumus.

Darbo uzdaviniai:

1. I8analizuoti GRID saugumo infrastruktiiros elementus ir suformuluoti
egzistuojanéias saugumo problemas.

2. ISanalizuoti suformuluoty problemy sprendimo budus.

3. Remiantis problemy sprendimo biidais, suprojektuoti sertifikaty centro modelj ir
proxy sertifikaty valdymo mechanizma.

4. Realizuoti sertifikaty centro modeli ir proxy sertifikaty valdymo mechanizma.

5. Atlikti realizuoty sistemy eksperimentus ir testavima.

Darbo objektas — sertifikaty sistema GRID tinkle.



Metodai: mokslinés ir periodinés literatliros bei internetiniy $altiniy analizé, eksperimentai.

Informacijos $ia tema lietuviy kalba pateikiama labai mazai, todé¢l rasant darba pagrinde
teko remtis informacija pateikiama moksliniuose straipsniuose, internetiniuose Saltiniuose angly
kalba.

Darbo struktiira sudaro penkios dalys. Pirmame skyriuje analizuojami GRID saugumo
infrastruktiiros elementai: saugumo rakty koncepcijos, autentifikacijos ir autorizacijos vykdymo
aplinkos, sauguma uZtikrinanios paslaugos ir sertifikaty centras. Atlikus analize
suformuluojamos pagrindinés saugumo problemos. Antrame skyriuje nagrinéjami kity autoriy
siillomi suformuluoty saugumo problemy sprendimo biidai. Kitame skyriuje aprasomas atliktas
sitilomy sprendimo biidy projektavimas. Ketvirtame $io darbo skyriuje pateikiama suprojektuoto
sertifikaty centro ir naujo proxy sertifikaty valdymo mechanizmo realizacija. Paskutiniame
skyriuje analizuojami atlikty eksperimenty rezultatai ir nurodoma kokie tolimesni darbai turéty

buti vykdomi remiantis gautais rezultatais ateityje.



1. GRID SAUGUMO INFRASTRUKTUROS ANALIZE

Pirmiausia, norint suprasti kas tai yra sertifikavimo sistema, sertifikatai, kaip visa tai veikia,
i§ kokiy elementy tai susideda, reikia susipazinti su pagrindinémis GSI (GRID saugumo
infrastukttiros) saugumo rakty koncepcijomis. Savoka koncepcija apibréziama kaip pazitiry i
kuriuos nors reiskinius sistema arba kuriy nors reiskiniy nagrin¢jimo biidas, samprata [24]. Sios
saugumo rakty koncepcijos suteikia supratima apie GSI naudojamy elementy prasme, ju

panaudojimo galimybes bei jy veikima jvairiuose mechanizmuose ir pan.

1.1. Saugumo rakty koncepcijos

GRID saugumo infrastruktiira, kaip bazg savo funkcionalumui, naudoja vieSo rakto
kriptografija (taip pat Zinoma kaip asimetriné¢ kriptografija). Dauguma terminy ir koncepcijy
naudojamy apibiidinant GSI yra perimti i§ vieSo rakto kriptografijos. Smulkus Sios infraktustiiros
aiSkinamas yra pateiktas rfc2510 dokumente, kurio pagrindu ir bus analizuojami tolimesni faktai
[1].

Svarbiausia GSI motyvacija:

e Reikalingas saugus bendravimas (autentifikacija ir konfidencialumas) tarp GRID
elementuy.

e Reikia uztikrinti sauguma organizacijos ribose, taigi uzdrausti centrinio valdymo
saugumo sistema.

e Reikia palaikyti ,,viena prisijungima“ GRID vartotojams, jiskaitant jgaliojimus

skai¢iavimams, kuriems reikia keliy Saltiniy ar svetainiy resursy [15].

1.1.1. VieSo rakto kriptografija

VieSo rakto kriptografija yra saugaus bendravimo tarp dvieju Saliy metodas, kuris
nereikalauja pirminio saugaus rakto apsikeitimo. Jis taip pat gali bati naudojamas skaitmeniniam
parasui sukurti. VieSo rakto kriptografija yra fundamentali ir placiai pasaulyje naudojama
technologija, kuri leidzia saugiai apsikeisti informacija internete [30].

Daugelyje informacijos Saltiniy akcentuojama Diffie ir Hellman sukurto metodo svarba

kriptografijos moksle. Esminis dalykas ka reikia zinoti apie vieSo rakto kriptografija yra tai, jog
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skirtingai nei ankstesnése kriptografinése sistemose, Sifravimas priklauso ne nuo vieno rakto
(slaptazodZio ar slapto ,.kodo*), bet nuo dviejy rakty. Sie raktai yra skaidiai, kurie matematiskai
susije¢ taip, kad jei vienas raktas yra naudojamas zinutei uzsifruoti, tai kitas turi biiti naudojamas
zinutei i88ifruoti. Taip pat svarbu, jog neimanoma (su Siuo metu Zinoma matematika ir
skaiCiavimy galimybémis) iSgauti antro rakto i§ pirmojo ir nejmanoma iSifruoti jokios Zinutés su
pirmuoju raktu. Vienas i§ rakty yra prieinamas vieSai (vieSas raktas), o kitas laikomas privaciai
(privatus raktas). Asmuo uzSifraves zinute gali patvirtinti, kad jis ar ji yra privataus rakto
Seimininkas, kadangi zinuté gali biiti i§Sifruota tik vieSu raktu. Taigi uzSifruodamas Zinutg asmuo
(t. y. jis ar ji) tujo naud ¢i savo puvaty rakta. Svarbu, kad privatus raktas biity iSlaikomas

privaciai, nes kiekvienas zinantis privaty rakta gali lengvai apsimesti jo savininku [36, 20].

1.1.2. Skaitmeniniai parasai

Kitas koncepcijos elementas yra skaitmeninis arba dar vadinamas elektroninis parasas.
Naudojant vieSo rakto kriptografija skaitmeniniu biidu galima ,,pasirasyti“ informacijos dalj.
Informacijos pasiraSymas i§ esmés reiSkia patvirtinima jos gavéjui, kad informacija nebuvo
suklastota kol ji pasieké jo rankas. Norint pasiraSyti informacijos dalj, pirmiausia reikia
paskaiCiuoti matematiskai informacijos santrauka (hash). (Santrauka tai yra sutrumpinta
informacijos versija. Algoritmas naudojamas santraukos skaiiavimui turi buti zinomas ir
informacijos gaveéjui, Sis algoritmas néra paslaptis, taciau i§ algoritmo apskaiciuotos santraukos
neturi buti imanoma atkurti pradinés zinutés). Naudojant privaty rakta reikia uzsifruoti santrauka
ir pridéti prie zinutés. Informacijos gavéjas norédamas patikrinti zinutés autentiSkuma, turi
paskaiCiuoti zinutés santrauka naudodamas ta pati algoritma ir, iSSifraves gauta santrauka,
(matematiSkai), tai vadinasi, kad Zzinuté po pasiraSymo nebuvo pakeista [10].

Kitame informacijos Saltinyje skaitmeninio pasiraSymo schema apraSoma trimis
algortimais:

1. Rakty generavimo algoritmas sugeneruoja privaty ir atitinkama viesa rakta.

2. PasiraSymo algoritmas is privataus rakto ir zinutés sukuria parasa.

3. Paraso patikrinimo algoritmas gauta zinutg, vieSa rakta ir paraSa arba priima arba
atmeta [9].



1.1.3. Sertifikatai

Svarbiausia GSI autentifikacijos koncepcija yra sertifikatai. Tai elektroniniai dokumentai,
kuriais kiekvienas vartotojas ir paslauga yra identifikuojami GRID sistemose. Jie savyje talpina
esming informacija reikalinga identifikuojant ir autentifikuojant vartotoja ar paslauga.

GSI sertifikatus sudaro keturios informacijos dalys:

e Subjekto vardas, kuris identifikuoja asmeni ar objekta.

e VieSas raktas, kuris priklauso subjektui.

e Sertifikaty centro identifikatorius, t. y. kas isdavé sertifikata ir patvirtino, kad vieSas
raktas ir identifikacija priklauso tam subjektui.

e Skaitmeninis sertifikaty centro parasas [4].

Kitame Saltinyje [29] be Siu keturiy sertifikatus sudaranciy daliy dar minima, kad
sertifikatuose taip pat nurodomas ir jy galiojimo laikas. Sertifikatai gali biiti iSduodami jvairiam
laikotarpiui ar net kokiai tai operacijai atlikti.

Reikia pazyméti, kad trecioji Salis (sertifikaty centras) yra naudojamas, kad patvirtinty rysi
tarp vieSo rakto ir subjekto vardo irasyto sertifikate. Kad bty galima pasitikéti sertifikatu ir jo
turiniu, turi buti patikimas pacio sertifikaty centro sertifikatas. RySys tarp sertifikaty centro ir jo
i8duoto sertifikato turi biiti Zinomas kokiomis nors nekriptografinémis priemonémis, nes kitu
atveju sistema bty nepatikima.

Kaip teigiama, GSI sertifikatai yra Sifruojami X.509 sertifikaty formatu, tai standartinis
duomeny formatas sertifikatams, kuris yra nustatytas IETF (Internet Engineering Task Force).
Sie sertifikatai gali biti naudojami ir su kitomis vie$o rakto baz¢ naudojandiomis programomis ar

sistemomis, pavyzdziui, interneto narS§yklémis Microsoft, Netscape ar kitomis [4].

1.1.4. Abipusé autentifikacija

Abipusé autentifikacija — tai procesas, kuris yra glaudziai susijgs su anks$¢iau nagrinétomis
koncepcijomis ir ju panaudojimu. Todél visa procesa paméginsime i$siaiskinti iSsamiau.

Jei dvi Salys turi sertifikatus ir jei jos pasitiki sertifikaty centrais, kurie iSdave abiejy Saliy
sertifikatus, tada abi Salys viena kitai gali patvirtinti, kad jos yra tuo, kuo ir sako. Tai ir vadinama
abipuse autentifikacija. Siam procesui GSI naudoja SSL protokola (SSL taip pat zinomas nauju

IETF standarto vardu: Transportinio sluoksnio saugumas arba TLS).
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Prie§ vykdant abipusg autentifikacija, abi Salys pirmiausia turi pasitikéti sertifikaty centrais,

kurie kiekvienai i§ Saliy pasira$¢ sertifikatus. Praktikoje tai reiSkia, kad abi Salys turi turéti

sertifikaty centry sertifikaty kopijas, kurivose yra sertifikaty centry viesieji raktai, ir taip pat abi

Salys turi tikéti, kad Sie sertifikatai tikrai priklauso tiems sertifikaty centrams.

Daugelyje Saltiniy yra nagrinéjama abipusé autentifikacija tarp kliento ir serverio, taciau

Siame darbe bus apraSytas bendras Sio proceso veikimas.

Isskiriami tokie abipusés autentifikacijos proceso zingsniai:

Asmuo (A) jungiasi su antruoju asmeniu (B).

A duoda asmeniui B savo sertifikata, taip A pradeda autentifikacijos procesa.

Gautas sertifikatas asmeniui B pasako kas yra asmuo A (identifikuoja), koks A
asmens viesSas raktas ir koks sertifikaty centras iSdavé jo sertifikata.

Asmuo B pirmiausia jsitikina, kad sertifikatas yra tikras. Jis patikrina sertifikaty
centro skaitmenini parasa norédamas isitikinti, kad sertifikaty centras i§ tikro
pasirasé sertifikata ir, kad Sis sertifikatas néra suklastotas. (Sioje vietoje asmuo B
turi pasitikéti sertifikaty centru, kuris iSdave sertifikata).

Kai asmuo B patikrina A sertifikata, tada jis turi isitikinti, kad asmuo A tikrai yra
tas asmuo, kurj identifikuoja sertifikatas.

Asmuo B sugeneruoja bet kokia zinutg ir nusiuncia ja asmeniui A praSydamas jo ta
zinute uzsifruoti.

Asmuo A uZSifruoja zinut¢ naudodamas savo privaty rakta ir nusiuncia ja atgal
asmeniui B.

Asmuo B zinutg i$Sifruoja naudodamas asmens A viesa rakta. Ir jei gaunama ta pati
sugeneruota zinuté, tada asmuo B zino, kad asmuo A yra tuo, kuo jis ir sako.

Kai B asmuo isitikina asmens A identiSkumu, tos pacios operacijos vykdomos
prieSingai asmeny atzvilgiu. Asmuo B siuncia asmeniui A savo sertifikata, A ji
patikrina ir nusiunéia zinut¢ prasydamas ja uzSifruoti. Asmuo B uzsifruoja ir
nusiuncia atgal asmeniui A, A isSifruoja ir palygina gauta zinut¢ su originalia. Jei
jos sutampa, tai asmuo A isitikina asmens B identiskumu.

Po visy Siy veiksmuy, asmenys A ir B uzmezga rysi vienas su kitu ir tiki vienas kito

identiSkumu [26].

11



1.1.5. Konfidencialus (slaptas) bendravimas

Konfidencialus bendravimas yra informacijos apsikeitimo budas tarp dviejy zmoniy, kai
bendravimas turi islikti privatus ir informacija turi biiti neatskleidziama Kitiems, t. y. ji turi bati
saugi [27].

Pagal numatytus nustatymus, GSI nevykdo konfidencialaus (Sifruoto) bendravimo tarp
atskiry daliy. Kai yra jvykdoma abipusé¢ autentifikacija, GSI ,iSeina i§ kelio®, taigi tada
bendravimas gali buti vykdomas ne pagal numatytasias Sifravimo ir iSSifravimo salygas. Jei yra
nusprendziama vykdyti konfidencialy bendravima, GSI Sifravimui gali lengvai naudoti
pasidalinta rakta. Kaip saugumo ypatybe GSI vykdo bendravimo integraluma. Integralumas
reiskia, kad slaptas pasiklausymas tarp dviejy Saliy yra imanomas, bet rySio modifikavimas
neimanomas. Rysio integralumas GSI yra nustatomas pagal numatyma (norint, tai gali biti
iSjungta). Rysio integralumas suteikia bendravimui saugumo, taciau ne tiek daug, kaip rySio

Sifravimas [5].

1.1.6. Privaciy rakty apsauga

Kitas koncepcijos elementas yra privaciy rakty apsauga. Pagrindiné GSI programiné jranga
(pvz., Globus Toolkit) numato, kad privacius raktus vartotojai laikyty failo pavidalu kompiuterio
atmintyje. Siekiant apsaugoti nuo privataus rakto pavogimo, failas, kuris talpina privaty rakta, yra
uzsifruojamas slaptazodziu. Norint naudoti GSI, vartotojui pirmiausia reikia ivesti slaptazodi,
kuris reikalingas failo iSSifravimui, kuriame ir yra privatus raktas.

Teigiama, kad taip pat yra galimybé vartotojams privacius raktus saugoti kriptografinéje
intelektualioje korteléje ir taip padidinti apsauga nuo galimo privataus rakto pavogimo. Tokiy
korteliy naudojimas dar labiau pasunkina pri¢jima pasaliniams asmenims prie slapto privataus
rakto [32].

Sis koncepcinis elementas yra pats svarbiausias GSI ir §io rakto apsaugai turi bti skiriamas
pats didziausias démesys. Atsirade pazeidimai Siame lygmenyje reiSkia, kad pasitikéjimo
grandiné nutriiksta, nes privatus raktas yra naudojamas identiSkumui jrodyti. Jei identiSkumo
nelieka, tai nebegalima jrodyti, kad tu esi savimi ir taip pat, kad ka tu pasiraSei buvo pasiraSyta
teisétai, tod¢l visa pasitikéjimo grandiné subyra. Kuo aukStesnés instancijos privaktus raktas

pazeidziamas tuo Sis pazeidimas gali atneSti daugiau zalos. Visa zalos dydi galétume iSreiksti

12



eksponentiniu dydziu, kuris priklauso nuo to kiek lygiu po taves Kiti sertifikatai dar buvo

pasirasin¢jami.

1.1.7. Teisiy perdavimas, vienas prisijungimas ir Proxy sertifikatai

Vykstant bendravimui tiesiogiai su nutolusiomis paslaugomis galima naudoti savo
sertifikata, taip jrodant savo identiskuma. Tac¢iau, GRID sistemose daznai norima, kad nutolusios
paslaugos veikty vartotojo vardu. Pavyzdziui, uzduociai veikianCiai kokioje nors nutolusioje
svetainéje reikia susikalbéti su kitais serveriais ir perduoti failus, o tada Siai svetainei reikia
irodyti, kad jai yra duota teisé naudotis to vartotojo tapatybe. Kitaip sakant, kadangi privatus
raktas yra labai svarbus, tai nenorima jo siysti nutolusiai masinai, kuri gali buti nesaugi [2]. Kad
kiti serveriai vykdyty norimas uZzduotis, tapatybe irodyti biitina, o tai S$iuo atveju imanoma
padaryti tik patvirtinant savo tapatybg paciam. Be to, prisimenant tai, jog privaty rakta reikia
labai saugoti ir tai, kad jis yra apsaugotas slaptazodziu, reiskia, jog kiekviena karta patvirtinant
tapatybe reikés jvedinéti slaptazodi. D¢l Sios priezasties buvo pradéta ieskoti alternatyvy kaip
iISvengti to ir saugiai perduoti savo teises kitam.

GSI suteikia teisiy perdavimo galimybe, tai yra standartinio SSL protokolo praplétimas
leidzia suteikti savo teises kitam bei iSvengti privataus rakto slaptazodio ivedinéjimo kas karta,
kai atliekama autentifikacija. Pavyzdziui, jeigu GRID skaiiavimams reikia, kad bty
panaudojama keletas jo resursy (prie kiekvieno resurso reikia abipusés autentifikacijos) arba jei
yra poreikis turéti agentus (vietinius ar nutolusius), kurie vartotojo vardu praSo paslauguy,
vartotojo slaptazodis turety biiti jvedinéjamas kas karta. Taciau ivedin¢jimo poreikis gali bati
iISvengiamas sukuriant igaliotinius (proxy).

Proxy susideda i§ naujo sertifikato ir privataus rakto. Rakty pora, kuria naudoja proxy,
susideda i$ sertifikate jdéto vieSo rakto ir naujo privataus rakto, kurie yra sugeneruojami iS naujo
kiekvienam proxy arba gaunami kitais budais. Naujas sertifikatas savyje turi savininko
identifikatoriy, kuris yra Siek tiek pakeistas, kad biity galima identifikuoti, jog tai yra proxy.
Naujasis sertifikatas yra pasiraSomas vartotojo, o ne sertifikaty centro (Zr. 1 pav.). Taip pat
sertifikatas turi laiko zyma, kuriai pasibaigus proxy sertifikato kiti turi nebepriimti. [galiotiniai

(proxies) turi ribota galiojima, kuris paprastai biina nuo 12 valandy iki 7 dieny [8].
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1 pav. Proxy sertifikaty iSdavimo procediira [8]

-

Proxy sertifikato privatus raktas turi buti laikomas saugiai, ta¢iau kadangi proxy negalioja
labai ilgai, todél jis néra saugomas taip stipriai kaip savininko privatus raktas. Proxy privatus
raktas laikomas neuzSifruotas vietinéje duomeny laikymo sistemoje, nes jis naudojamas daug
karty identifikacijai patvirtinti. Kitaip sakant Sis raktas yra apsaugotas tik tiek, kiek faily sistemy
teisés apsaugo ji nuo to, kad nickas negaléty lengvai jo perzitréti. Kai proxy yra sukuriamas,
vartotojas abipusei autentifikacijai gali naudoti proxy sertifikata ir jo privaty rakta, taip
iSvengdamas slaptazodziy jvedinéjimuy.

Teigiama, jog abipusés autentifikacijos procesas Siek tiek skiriasi, kai yra naudojami
igaliotiniai (proxies). Nutolusi Salis gauna ne tik proxy sertifikata (pasirasyta vartotojo), bet ir
savininko tikraji sertifikata. Abipusés autentifikacijos procese savininko vieSas raktas (gautas i$
jo sertifikato) yra naudojamas proxy sertifikato parasui patikrinti. O tada sertifikaty centro viesas
raktas yra naudojamas vartotojo sertifikato parasui patikrinti. Tai atitinka pasitikéjimo granding,
kuri prasideda nuo sertifikaty centro ir tesiasi iKi proxy sertifikato, o jy tarpe yra vartotojas [35].

GSI ir ja paremta programiné jranga (ypa¢ Globus Toolkit, GSI-SSH ir GridFTP), Siuo
metu yra vienintel¢ programiné jranga, kuri palaiko teisiy perdavimo praplétima naudojant TLS
(SSL).

Tolimesnis zingsnis, kuri reikia apzvelgti, yra pacio proxy sertifikato iSsamus sukiirimo
procesas, kurj apibrézia rfc 3820 dokumentas. Panagrinésime anks¢iau minéta pavyzdi, kai GRID
sistemose reikalingas teisiy perdavimas Kitai paslaugai ar vartotojui, o tai leidzia privataus rakto
slaptazodi ivesti tik viena karta.

Tarkime Klientas praso Serverio 1 atlikti uzduoti ir kadangi Serveris 1 pasitiki Klientu, tai
jis priima uzduotj. Taciau Sakykime, jog uzduotis Z yra labai sudétinga ir, kad viena Sios
uzduoties dalis Y turi bati perduota trediai organizacijai — Serveriui 2. Siuo atveju, Serveris 1

praso Serverio 2 ivykdyti daling uzduoti Y, bet Serveris 2 pasitiki tik Klientu (zr. 2 pav.) ir kol
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néra naudojami proxy sertifaktai, tokiu atveju Serveris 2 turi dvi galimybes, kaip pasielgti su
Serverio 1 praSymu:

e Nepriimti Serverio 1 prasymo, nes Serveris 2 nepasitiki Serveriu 1.

e Priimti Serverio 1 pra§yma. Vis délto, pradinis prasymas buvo Kliento taigi, nors

Serveris 2 atsakinéja i Serverio 1 praSyma, taciau is tikro uzduotis atéjo i§ Kliento.

UZzduotis Z yra labai sudétinga. Todeél
reikia papraSyti Serverio 2 pagalbos
sprendZiant dalj uzduoties - Y

O

O
PraSo {vykdyti uzduotj Z PraSo jvykdyti uzduoties dalj Y

Klientas » Serveris 1 » Serveris 2

>

2 pav. Uzduoties vykdymo pasidalinimas tarp keliy Saliy
Sioje situacijoje atrodo logiska, kad Serveris 2 turéty priimti Serverio 1 prasyma. Taciau

Serveris 2 turi zinoti, kad praSymas ateinantis i$ Serverio 1 yra Kliento vardu (zr. 3 pav.).

Prago jvykdyti uzduoti Z Prado jvykdyti uZduoties dalj Y,
Kliento vardu
Klientas » Serveris 1 » Serveris 2

3 pav. Uzduoties vykdymo praSymas kitos Salies vardu

Taciau, tai néra saugus sprendimas, nes kiekvienas gali tvirtinti, jog veikia Kliento vardu.
Vienas i§ galimy sprendimo biidy buity Serveriui 2 susisiekti su Klientu kiekviena karta, kai yra
gaunamas praSymas Kliento vardu. Taciau, tai yra nepatogu, nes, patvirtindamas uzduoties
tikruma, Klientas kas karta turés ivedinéti savo privataus rakto slaptazodi. O isivaizduojant, kad
uzduotis Z susideda i$ 20 mazesniy uzduociy ir, kad kiekviena mazesné uzduotis yra pasiunc¢iama
skirtingoms organizacijoms, reiskia, kad Klientas bus ,,uzpiltas* Zinutémis, kuriose bus sakoma:
»Serveris 1 paprasé mangs jvykdyti uzduoti jusu vardu ir ar jiis patvirtinate jog tai tiesa”.

Arba galimas kitas sprendimo buidas buty kazkaip priversti Serveri 2 patikéti, kad Serveris
1 yra Klientas. Kitaip sakant, reikia rasti legaly buida, kad Serveris 1 galéty parodyti, jog jis
veikia Kliento vardu. Tai jmanoma Klientui paskolinant savo vie$a ir privaty rakta Serveriui 1,
kad jis galéty atlikti abipusg autentifikacija, taciau tai yra nepriimtina, nes privatus raktas turi
iSlikti paslaptimi ir jo siuntimas Kitai organizacijai (nepriklausomai nuo to kaip ja pasitikima) yra

didelis saugumo pazeidimas, t. y. tai pazeidzia privataus rakto apsaugos koncepcija.
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Kitas daug geresnis ir priimtinesnis sprendimo biuidas bty iSduoti Serveriui 1 jgaliojimus
arba Kitaip sakant atitinkama sertifikata. Taciau vien tik jgaliojimy iSdavimas tai dar ne viskas.
Leidimas veikti kieno nors vardu yra besalygiskai rizikingas. Pasitikéti kitu galima tol, kol jis
atliks atitinkama uzduoti. Nes kitaip kas nors i§ Serverio 1 organizacijos Siuo sertifikatu gali
pasinaudoti ateityje Kliento vardu siekiant blogy tiksly. Todél tokio sertifikato gyvavimo laikas
turi buti ribotas (paprastai 12 valandy) (zr. 4 pav.). Ir tai dar reiskia, kad jei Sis sertifikatas bus

sukompromituotas, jsilauzélis negalés is jo ,,iSpesti“ daug naudos.

AS __ Klientas_ _ _, patvirtinu kad $is dokumentas jo turétojui
suteikia teisg veikti mano vardu naudojant vieSa rakta:
69 AB 44 DF 15 F

Sis dokumentas galioja iki 01/01/2010 00:00:00

Klientas

° Vartotojo paraSas

4 pav. Teisiy perdavimo sertifikato pavyzdys

Ka tik aptarti sertifikatai, GRID tinkluose yra vadinami proxy sertifikatais. Pagal Webster's
Zodyna “proxy” yra vadinamas instrumentas, kuriuo asmuo yra jgalinamas veikti kito vardu.
Proxy sertifikatas leidzia jo turétojui veikti Kliento vardu, kas dar vadinama teisiy perdavimu
(credential delegation). Be viso to, proxy sertifikatas, Kitaip nei paprastas X.509 sertifikatas, turi
dar papildomy sauguma uztikrinanciy parametry, kurie leidzia apriboti funkcionaluma dar labiau
(pavyzdziui, nurodant, kad proxy sertifikatas gali biiti naudojamas tik atitinkamai uzduociai
ivykdyti ar apribotas naudotis tik atitinkamais resursais, 0 ne visais, ka leisty tikras sertifikatas)
[34].

Faktiskai, $is sertifikatas labai panasus | X.509 skaitmeninj sertifikata, iSskyrus tai, kad jis
yra pasiraSytas ne sertifikaty centro, bet vartotojo. [sitikinti jo autentiSkumu galima patikrinus
Kliento parasa (Klientas sertifikata pasiraso savo privaciu raktu). O sukurtas privatus ir vieSas
raktas, proxy sertifikatui néra nei vartotojo nei sertifikaty centro, todél galima sakyti, kad jis yra
niekieno. Proxy sertifikatas turi privataus ir vieSo rakto pora, kuri yra sugeneruota specialiai

proxy sertifikatui. Si rakty pora yra abipusi§kai patvirtinta abiejy $aliy (3iuo atveju Kliento ir
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Serverio 1), todél Kliento organizacija, $iy rakty turétojui leidzia veikti jo vardu (Siuo atveju
Serveriui 1).

Naudojantis proxy sertifikatais yra iSsprendziama ne tik teisiy perdavimo problema, bet ir
panaikinama batinybé ivedinéti tikro privataus rakto slaptazodi kas karta, kai reikalinga
autentifikacija. Siuo atveju slaptazodi panaudoti reikia tik viena karta — pasira3ant proxy
sertifikata. O tada visas reikalingas autentifikacijas jau atlieka Sis sertifikatas. Proxy sertifikatas
turi dar viena privaluma, kad jis gali bati sukuriamas ir naudojamas vietinéje sistemoje, taip
apsaugant visus bendravimus ir tam nebenaudojant tikrojo privataus ir vieSo rakto. Taip
sumazinama grésmé, kad bus pazeista tikrojo privataus rakto apsauga, daznai jvedinéjant
slaptazodj (slaptazodis tokiu atveju biity visada reikalingas tik pasirasant proxy sertifikata) [34].

Paskutinis svarbus dalykas, ka reikia aptarti, tai proxy sertifikato generavimo mechanizmas
ir kaip uztikrinamas to mechanizmo saugumas (zr. 5 pav.). Remiantis tuo paciu pavyzdziu su
Klientu, Serveriu 1 ir Serveriu 2 procesas yra toks:

1. Klientas ir Serveris 1 naudodami SSL jvykdo abipusg¢ autentifikacija naudodami savo
X.509 sertifikatus ir sukuria autentifikuota, vientisa bendravimo kanala.

2. Serveris 1 sugeneruoja vieso ir privataus rakty pora, kurie bus skirti proxy sertifikatui.

3. Serveris 1 pasinaudodamas Siais raktais sukuria sertifikato praSymo uzklausa, kuria
siun¢ia Klientui apsaugotu kanalu. Si sertifikato pradymo uZklausa savyje turi
sugeneruota viesa, bet ne privaty rakta.

4. Kadangi Klientas sutinka duoti savo teises Serveriui 1, tai pats Klientas patikrina ar
sertifikato praSymo uzklausa atitinka proxy sertifikato profilj ir pasiraso pasinaudodamas
savo privaciu raktu.

5. Klientas pasinaudodamas saugiu kanalu siuncia pasiraSyta sertifikata atgal Serveriui 1.

6. Serveris 1 gavgs proxy sertifikata gali veikti Kliento vardu [31].
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Klientas Serveris 1

Abipusé  ; Abipusé
autentifikacija autentifikacija
ws/

 »

Sugeneruojama rakty
pora skirta proxy
sertifikatui bei

Siun¢iama uzklausa sukuriama sertifikato
/ prasSymo uzklausa

Patikrinama

uzklausa ir

pasiraSomas proxy Siun¢iamas proxy
sertifikatas sertifikatas

 »

5 pav. Proxy sertifikato generavimo mechanizmas [31]

Pabréziama, kad nei proxy sertifikato nei Kliento privatus raktas niekada néra siun¢iamas
tarp Kliento ir Serverio 1.

Proxy sertifikato tikrinimas galima sakyti, jog vyksta identiSkai kaip ir tikro sertifikato.
Skirtumas yra tik tas, kad proxy sertifikatas yra pasirasytas ne sertifikaty centro, o vartotojo.
Tesiant pavyzdi, proxy sertifikatas yra pasirasytas Kliento, todél reikia patikrinti jo vieSo rakto
autentiSkuma. Kadangi Serveris 2 tikétina, jog neturés Kliento sertifikato, todél jis yra
atsiunCiamas kartu su proxy sertifikatu, o tai leidzia patvirtinti proxy sertifikata. Tada belieka
patikrinti sertifikaty centro parasa, nes jis yra pasiras¢s ant Kliento sertifikato. Taigi visa Sia
granding parasy galima surasti proxy sertifikate [34].

1.2. Autentifikacijos ir autorizacijos vykdymo aplinkos

Pries pateikiant bet kokius duomenis, informacijos tiekéjas turi isitikinti, kad perduoda
duomenis bitent tam asmeniui, kuris padaré uzklausa. Atitinkamai uzklausa padargs asmuo turi
autentifikuoti save, t. y. irodyti savo tapatybg. Vienas i§ saugiausiy budy tai padaryti —

autentifikuotis naudojant skaitmeninj sertifikata [23].
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Taigi teigiama, jog autentifikacija yra reikalinga vartotojo tapatybei identifikuoti. Tam
padaryti daZniausia naudojamas susietas vartotojo vardas ir slaptazodis. Sios sistemos pagrindas
yra vartotojy ir jy atributy duomeny bazé (LDAP, NIS, RDBVS, MS Active Directory). Taip pat
iSskiriami tokie vartotojus identifikuojantys duomenys, kaip vartotojo vardas ir slaptazodis,
skaitmeniniai sertifikatai, identifikavimo kortelés, biometriniai duomenys ir kita.

Autorizacija nustato ar jau identifikuotas vartotojas turi teis¢ naudotis paslauga. Jos metu
tikrinama ar vartotojas priklauso tokj leidima turinéiai grupei, ar yra tinkamas jo saugumo lygis
[12]. Taigi galime teigti, kad Sie du procesai yra susijg.

ISsiaiskinus autentifikacijos ir autorizacijos esmg, toliau bus analizuojamos dvi realizavimo

galimybés. Bus méginama isskirti esminius jy panasumus ir skirtumus.

1.2.1. Ne WS (Interneto paslaugomis) paremta autentifikacija ir autorizacija

GRID ne internetiniy paslaugy autentifikacijos ir autorizacijos komponentai naudoja APIs
(Aplikaciju kiirimo interfeisus) ir irankius autentifikacijos, autorizacijos ir sertifikaty valdymui.
Autentifikacijos API naudoja vieSo rakto infrastruktiiros (PKI) technologijas, X.509 sertifikatus ir
TLS. Papildomos autentifikacijos galimybés, kai naudojamas teisiy perdavimo mechanizmas, yra
paremtos X.509 proxy sertifikatais. Autorizacijos palaikymas reikalauja dvieju API formy
naudojimo. Pirmasis i§ ju vykdo bendra autorizacija, kuri leidzia vykdyti kliento kvalifikacija
paremta pri¢jimo kontrole (X.509 sertifikaty granding€). Antrasis teikia paprasta pri¢jimo
kontrolés sarasa, kuris suzymi autorizuotas nutolusias esybes vietin€je sistemoje vartotoju
vardais. Antrasis mechanizmas taip pat leidzia iSkvietimus, kurie leidzia treciai Saliai nepaisyti
standartiniy taisykliy ir §is mechanizmas paprastai naudojamas ,Gatekeeperyje” ir GripFTP
serveryje. Be Sity dviejy mechanizmy, yra jvairiy Zemesnio lygio APIs ir irankiy sertifikaty

valdymui [17].

1.2.2. WS (Interneto paslaugomis) paremta autentifikacija ir autorizacija

GRID interneto paslaugos bendravimui, zinutéms perdavinéti naudoja SOAP per HTTP.
WS autentifikacija ir autorizacija naudojant JAVA realizuoja WS saugumo standarta ir WS
saugaus pokalbio specifikacija, kurie uztikrina SOAP Zinuciy apsauga.

Suteikiamos galimybés:
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e Siuntéjo autentifikacija.

e Zinuéiy Sifravimas.

e Integruota Zinuciy apsauga.
e Apsauga nuo ,replay* ataky.

Java WS autentifikacija ir autorizacija vykdoma sukuriant saugy kanala naudojant HTTP
per SSL/TLS (HTTPS), per kurj transportuojamos Zinutés. Sis saugumo mechanizmas palaiko
visas saugumo ypatybes teikiamas SSL/TLS, be to, turi galimybg palaikyti X.509 proxy
sertifikatus. Autorizacijos komponentas leidzia infrastruktirai naudoti atributus ir apsaugoti
pri¢jima prie iStekliy pagal pri¢jimy politika. Tai leidzia sukonfigruoti ir vykdyti autorizacijos
politika jvairiais lygiais (konteineriams, paslaugoms ar resursams). Tai taip pat leidzia kliento
pusés autorizacija, t. y. leidZia autorizuoti paslaugas, kurias klientai gali naudoti. Sis
mechanizmas yra lankstus ir jis gali buti sukonfigiiruotas taip, kad biity galima naudoti jvairius
mechanizmus atributy kolekcijoms ir politikos nustatymui. Be viso to, jis taip pat leidzia
daugialypi autorizacijos modulio realizavima, pavyzdziui, palaikyti gridmap pagrindu paremta
autorizacija, iSkviesti modulius, kurie naudoja SAML protokola ir naudojantis juo gali iSkviesti
papildomas paslaugas, kurios nuspresty dél autorizacijos ir pan. [17].

Apzvelgus Sias dvi autentifikacijos ir autorizacijos realizavimo galimybes, negalima
pastebéti labai dideliy skirtumy. WS autentifikacijos ir autorizacijos mechanizmas yra
universalesnis, jis gali biiti realizuojamas daugiau nei vienoje platformoje. Ne WS A&A
realizacija galima tik linux sistemoje, 0 WS A&A realizacija gali biiti vykdoma ir Windows 2000
platformoje ar Solaris. Abu $ie realizavimo modeliai taip pat gali buti atlickami naudojant tiek

Java technologijas tiek ir C.
1.3. Saugumg uZztikrinancios paslaugos

Atlikus analizg, kokiais biidais galima realizuoti GSI ir kokiy komponenty realizavimas
reikalingas, toliau bus nagrinéjamos atskiry saugumo paslaugy realizavimo galimybés. Viena is

paslaugy, kuri gali bati realizuota GRID tinkle, tai igaliojimy saugojimo paslauga, vadinama
MyProxy. Toliau bus truputi placiau apzvelgiama kam ji reikalinga.
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1.3.1. MyProxy

MyProxy yra realaus laiko rézimu veikianti igaliojimy saugykla. Joje galima saugoti X.509
proxy igaliojimus apsaugotus slaptazodziais, kuriuos véliau galima panaudoti tinkle. Tai
panaikina poreiki kopijuoti privacius raktus ir sertifikaty failus tarp kompiuteriy. MyProxy taip
pat gali biti naudojamas autentifikuojantis prie GRID portaly ir atnaujinant jgaliojimus su darby
valdytojais (job managers).

Kadangi standartiniai interneto saugumo protokolai nepalaiko GRID portaly poreikio, todél
reikalinga $i programiné iranka, kuri tai realizuoja. Ji leidzia per interneto narsSykle pasiekti GRID
portalus, be to, leidzia vartotojui juos pasiekti i§ tokiy viety, kur jo pri¢jimas prie GRID nebiity

imanomas [25].

1.3.2. Teisiy (igaliojimy) perdavimo paslauga

Igaliojimy perdavimo paslauga sukuria aplinka, kuri leidzia perduoti igaliojimus hostingo
aplinkai. Ji taip pat suteikia jgaliojimy atnaujinimo buidus. Tai yra GRID interneto paslauga, kuri
paremta WS-Trust ir WSRF specifikacijomis. Si paslauga palengvina vartotojo jgaliojimy
perdavima kitoms tame paciame konteineryje veikian¢ioms paslaugoms. Svarbu paminéti ir tai,
kad igaliojimy perdavimo paslauga leidzia ijgaliojimus atnaujinti nuotoliniu budu. Sis
komponentas i§ tikro susideda i§ dvieju susijusiy paslaugy — faktoriy perdavimo paslaugos ir
perdavimo paslaugos [7].

1.3.3. Bendruomenés autentifikacijos paslauga

Kita svarbi paslauga yra bendruomenés autentifikacijos paslauga (CAS), kuri leidzia
virtualiai organizacijai iSreiksti politika ir yra susijusi su resursy paskirstymu tarp jvairaus kieko
svetainiy. CAS serveris tvirtina virtualios organizacijos vartotojus, suteikdamas jiems tam tikras
pri¢jimy teises prie iStekliy. Serveriai atpazista vartotojus ir suteikia tik jiems skirtas teises. CAS
gali buti naudojama kelioms paslaugoms ir ji §iuo metu yra palaikoma per GridFTP serverj ir

interneto paslaugas [28].
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1.4. Sertifikaty centras

Ankstenséje dalyje iSnagrinéjus GSI kocepcijas galima teigti, kad sertifikaty centras (CA)
yra neatsiejama GRID dalis. CA vartotojams isduoti sertifikatai yra naudojami autentifikacijali,
autorizacijai, norint naudotis paslaugomis ir pan., t.y. sertifikatai naudojami kiekviename
zingsnyje.

Norint turéti savo sertifikaty centra ir ji realizuoti, pirmiausia reikéty apzvelgti kaip GRID
saugumo federacija (Grid Trust Federation) apibiidina tradicinio X.509 PKI sertifikaty centro
minimalius reaikalavimus. Tradiciniai X.509 vieSo rakto sertifikaty centrai iSduoda ilgalaikius
sertifikatus galutiniams vartotojams, kurie patys valdo ir kontroliuoja savo rakty pora ir savo
aktyvacijos duomenis. Sie CA veikia kaip nepriklausoma patikima tregioji 3alis tiek sertifikaty
turétojams tiek ty sertifikaty tikrintojams. Sie sertifikaty centrai naudoja ilgalaikius pasiragymo
raktus, kurie yra saugomi saugioje aplinkoje, kuria apiblidina klasikinis X.509 vieso rakto
sertifikaty centro su saugia infrastruktiira autentifikacijos profilis. Sis autentifikacijos profilis yra
valdomas EUGridPMA [19].

Toliau butina perziiiréti paminéto profilio reikalavimus sertifikaty centrui, nes visi Siame

profilyje paminéti reikalavimai turés buti realizuoti sertifikaty centre.

1.4.1. Bendra architektiira

Salyje, dideliam regione ar tartautinéje organizacijoje turi biti vienas sertifikaty centras.
Pagrindinis tikslas yra aptarnauti kiek jmanoma didesn¢ bendruomeng su mazu kiekiu patikimy
sertifikaty centry. Norint pasiekti patikimumo, reikia tikétis, kad kiekvienas CA bus prizilirimas
ilga laika kokios nors institucijos ar organizacijos, o ne kad bus sukurtas vienam projektui
igyvendinti.

CA struktiira kiekvienam regione neturi laikytis tradicinio hierarhinio modelio, bet ten turi
biiti viena galiné esybé¢ iSduodanti CA. Kiekvienam CA yra pageidaujama turéti platy
registracijos centry (RA) pripazinima. RA valdo galiniy esybiy identifikacija ir autentifikuoja ju
prasymus, kurie perduodami i sertifikaty centrus. CA valdo tikslias uzduotis: pasira§yma,

sertifikaty iSdavima ir sertifikaty atSaukimo sarasy tvarkyma [14].
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1.4.2. ldentiSkumas

Bet kuris vienas subjektas atskiru vardu turi baiti susietas tik su viena esybe. Per visa
gyvavimo cikla CA neturi buti susieta su bet kuria kita esybe. Tai neprieStarauja pirmiau
nustatytam reikalavimui, kad viena esybé gali turéti daugiau nei vieng susieta subjekto varda,
pavyzdziui, kai raktas naudojamas skirtingiems tikslams. Privatus raktas susietas su bet kuriuo
sertifikatu neturi biiti atskleistas arba pasidalintas su galinémis esybémis, iSskyrus su ta, kuri

iSdavé sertifikata.

IdentiSkumo tikrinimo taisyklés

PKI CA turi nustatyti registravimo institucijos (RA) vaidmenj, ir Sios registracijos
institucijos yra atsakingos uz visy galutiniy esybiy tapatybiy tikrinima, pavyzdziui, asmeny ir
tinklo esybiy.

Kad RA galéty patvirtinti asmens tapatybg, subjektas turi kreiptis { RA gyvai ir turi pateikti
nuotrauka ir galiojanti oficialy dokumenta, irodanti, kad subjektas yra tas kuo skelbiasi, kaip
apibrézta sertifikaty centro CP / CPS dokumente. Tuo atveju, kai praSoma ne asmeninio
serifikato, RA turéty patvirtinti tapatybg ir asmens tinkamuma naudotis saugumo metodais.
PraSant sertifikato hostui ir paslaugoms, RA turéty isitikinti, kad praSytojas yra tikrai jgaliotas
asocijuoto FQDN savininko arba atsakingo administratorius. RA turi patvirtinti sertifikato
pasiraSyma. CA arba RA turi turéti dokumentus, kurie pagristy tapatybe visam laikui. CA yra
atsakingas uz $iy byly archyvavima. Visas bendravimas tarp CA ir RA dél sertifikato i§davimo
arba sertifikato statuso pakeitimo turi buti saugus ir kontroliuojamas. CP / CPS turi aprasyti, kaip
RA ar CA yra informuojami apie pakeitimus, kurie gali turéti jtakos sertifikato statusui. Visais
atvejais sertifikato praSymas pateiktas sertifikatui gauti, turi biiti susietas su asmens tapatybés

tikrinimo aktais.

Sertifikato galiojimo pabaiga, atnaujinimas ir naujo sertifikato iSdavimas

Sertifikatas, kurio privatus raktas yra valdomas programinés jrangos pagrindu turéty biti i$
naujo iSduotas, o neatnaujintas. Sertifikatas susisietas su privaciu raktu, kuris patalpintas
techniniame tokene (token) gali biiti pratgstas iki 5 mety (kai RSA rakto ilgis 2.048 bitai), arba
iki 3 mety (kai RSA rakto ilgis yra 1024 bity). Sertifikatas negali biti atnaujintas ar pakartotinai
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iSduotas daugiau nei 5 metams be tapatybés ir tinkamumo patikrinimo, ir §i tvarka turi biiti

apraSyta CP / CPS [14].

Igaliojimy atémimas i§ institucijos

Akredituota institucija gali biiti paSalinama i§ akredituoty institucijy saraso, jeigu ji

nesilaiko autentifikacijos profilio dokumento arba nesilaiko IGTF federacijos dokumento.

1.4.3. Eksploataciniai reikalavimai

CA sistemos turi biiti tokioje saugioje aplinkoje, kur priéjimas yra kontroliuojamas ir ji turi
tik atitinkamai apmokyti darbuotojai. CA kompiuteris, kuriame vyksta sertifikaty pasira§ymas,
turi buti specialus. Jis turi vykdyti tik tas paslaugas, kurios bitinos CA pasiraS§ymo operacijoms.
CA pasiraSymo kompiuteris gali biiti:

e On-line: sertifikaty iSdavimo kompiuteris yra tiesiogiai ar netiesiogiai sujungtas
(laidais, bevieliu ry$iu arba kitomis priemonémis) su kitu kompiuteriniu prietaisu
(tai apima ir perifering jranga, kuri pati yra sujungta su jtaisais, kurie néra
sertifikatus i8duodancio aparato sudétiné dalis);

e visiSkai off-line: nuolat atjungtas nuo bet kokio tinklo.

CA rakto minimalus ilgis turi biiti 2048 bitai ir sertifikaty centro sertifikatas turi galioti ne
maziau kaip du kartus ilgiau nei Sis sertifikaty centras iSduoda ilgiausios trukmés sertifikatus
galiniams vartotojams, ir $is galiojimo laikas negali biiti ilgesnis nei 20 mety.

Programine jranga pagristas CA privatus raktas turi biiti apsaugotas bent 15 simboliy ilgio
slaptazodziu ir jis gali biiti zinomas tik atsakingo sertifikavimo institucijos asmens. On-line CA
naudojanti HSM turi imtis panasios ar net auktesnio lygio apsaugos. Sifruoto rakto kopija turi

biiti laikoma off-line laikmenoje, saugioje vietoje, kur pri¢jimas yra kontroliuojamas.

On-line CA

Tuo atveju, kai CA kompiuteris yra apripintas bent FIPS 140-2 3 lygi palaikanciu
techninés jrangos saugumo moduliu arba lygiavertémis priemonémis ir CA sistema naudojama
FIPS 140-2 3 lygiu, taip saugant CA privaty rakta, tada CA kompiuteris gali biiti prijungtas prie

itin saugomo / stebimo tinklo, galbiit prieinamo i$ interneto. Saugi aplinka turi biiti dokumentuota
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ir patvirtinta PMA, o Sis dokumentas prieinamas PMA. Atitinkama architektiira (i$samiai
aprasyta ,,on-line CA gairiy dokumente*) apima:

e autentifikavimo / praSymy priémimo serveris, tinkamai saugomas ir prijungtas prie
vieSojo tinklo, ir atskira pasiraSymo sistema, prijungta per privaty rysj, kuri tik
vykdo patvirtintus pasiraSymo praSymus bei registruoja visus sertifikaty iSdavimus
(modelis A);

e autentifikavimo / praSymy priemimo serveris, kuris turi HSM aparatiira yra
prijungtas prie tinklo, kuris ripinasi ateinan¢iu { CA srautu ir ji aktyviai stebi nuo
invaziju ir saugo naudodamas paketus tikrinancia uzkarda (modelis B),
arba lygiavertis apsaugos lygis turi biiti apibréztas PMA.

On-line CA architektira turi vesti i§duoty ir atSaukty sertifikaty zurnala. Zurnalas turi bati

apsaugotas nuo suklastojimo.

Sertifikaty politika ir praktiniy pareiSkimy identifikacija

Kiekvienas CA turi turéti sertifikavimo politika ir sertifikaty praktini pareiskima (CP / CPS
dokumentas) ir turi jam priskirti globaliai unikaly identifikatoriy (OID). CP / CPS dokumentai
turi biiti strukttrizuoti pagal tai kaip apibrézia RFC 3647. Kai CP / CPS yra kei¢iami, dokumento
OID turi buti pakeistas ir esminiai pakeitimai turi biiti pranesti akredituotai PMA ir naujus
sertifik atus pasiraSyti pagal nauja CP / CPS galima tik, kai CP / CPS paketimai yra patvirtinti.

Visi CP / CPS, pagal kuriuos yra iSduoti galiojantys sertifikatai, turi biiti prieinami internete.

Sertifikatas ir CRL profilis

Akredituota institucija privalo teikti ir leisti platinti X.509 sertifikatus sertifikaty centrui,
kad biity patvirtinti galutiniy vartotojuy sertifikatai. Visi sertifikatai, iskaitant visus galutinio
vartotojo sertifikatus, turi atitikti §i autentifikavimo profili bei taip pat turi atitikti GRID
sertifikaty profilj, kaip apibrézta Open Grid Forum GFD.125.

Sertifikaty centras iSduoda X.509 sertifikatus galiniams vartotojams, kurie paremti
sugeneruota pareiSkéjo Sifruota informacija, arba paremti Sifruota informacija, kuri gali biiti
laikoma tik saugioje irangoje.

Galiniy vartotoju raktai turi buti bent 1024 bity ilgio, o sertifikatai maksimaliai gali turéti 1

mety ir 1 ménesio galiojimo laika.
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Galinio vartotojo sertifikato plétiniai:

e policyldentifier turi biiti jtrauktas ir jame turi buti nurodytas OID, kuris
identifikuoty CP dokumenta, pagal kuri buvo iSduotas sertifikatas, ir ¢ia turi buti
nurodyti tik OIDs;

e policyldentifier turi apimti OID Sio profilio: 1.2.840.113612.5.2.2.1,

e CRLDistributionPoints turi biiti jtraukti ir turi biiti iraSytas bent viens HTTP URL;

e OCSP URI gali buti itrauktas i AuthoritylnfoAccess plétini tik tada, jei OCSP
atsakiklis veikia kaip paskirta paslauga, arba tai nustatyta iSduodacio sertifikatus
CA;

Jei CommonName komponentas naudojamas kaip DN dalis, jame turéty biiti nurodytas
tinkslus sertifikata naudosincios institucijos ar asmens vardas.
Sertifiakty centras privalo skelbti CRL, ir Sie CRL turéty biiti suderinti su RFC5280.

AtSaukimas

CA turi skelbti CRL. CA turi reaguoti kaip imanoma greiciau, taciau bent per viena darbo
diena, kai gaunamas sertifikato atSaukimo prasymas. Nustacius jo nebegaliojima CRL turi biiti
atnaujinamas nedelsiant. CA vartotojams iSduoty sertifikaty, didziausias CRL gyvavimo laikas
turi biiti ne daugiau kaip 30 dieny. CA turi iSduoti nauja CRL skirta off-line CA*s ne maziau kaip
prieS 7 dienas iki to laiko, kuris nurodytas nextUpdate lauke. Bent prieS 3 dienas iki to laiko,
kuris nurodytas nextUpdate lauke, kai on-line CA automatiskai iSduoda CRL, ir i$ karto, kai btina
ivykdytas atSaukimas. CRL turi buiti paskelbtas saugykloje ir turi biiti prieinamas internetu kuo
grei¢iau. AtSaukimo praSymas gali biiti pateiktas galiniy vartotojy, RA ir CA. Tokie prasymai turi
biiti tinkamai autentifikuoti. Kiti gali prasyti panaikinti sertifikata, jei jie gali irodyti, kad privatus

raktas buvo kompromituotas.

CA rakto keitimas

Kai CA kriptografiniai duomenys turi biiti pakeisti, toks per¢jimas turi biiti valdomas. Nuo
to laiko, kai nauji kriptografiniai duomenys gaunami, tik naujas raktas turi biiti naudojamas
sertifikaty pasiraSymui. Seno ir naujo rakto galiojimas turi sutapti maziausiai tiek laiko, koks gali

biiti ilgiausias vartotojo sertifikato galiojimo laikas. Senas, taciau vis dar galiojantis sertifikatas,
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turi buti prieinamas, kad biity galima patikrinti senus sertifikatus — ir slaptus raktus, pasiraSant

CRL - kol baigsis visy sertifikaty, pasiraSyty naudojant senaji rakta, galiojimo laikas [14].

1.4.4. Svetainés apsauga, publikavimas ir saugyklos atsakomybé

Sifruoto privataus rakto slaptazodis turi bati saugomas offline terpéje, atskirtas nuo 3ifruoto
rakto ir saugomas saugioje vietoje, kur tik igaliotas sertifikavimo institucijos personalas turi
prieiga.

Kiekviena institucija savo vartotojams turi skelbti atitinkama informacija:

e CA sertifikata arba visus CA sertifikatus;

e HTTP ar HTTPS URL CA sertifikata PEM formatu;

e HTTP URL suformatuota CRL PEM ar DER formatu;

e HTTP ar HTTPS URL tinklalapio, kur pateikta bendra CA informacija;

e CPir/arba CPS dokumentus;

e Oficialy elektroninio pasto adresa, kur buty galima pateikti klausimus ar pranesti
apie gedimus;

e Fizinj arba pasto adresa.

CA turi uztikrinti pasitikéjimo vientisuma. Be to, CA turi pateikti savo patikimumo
tvirtinima, kad buty tikima saugykla, nurodant akreditavimo PMA, taikant metoda, nurodyta
patikimos saugyklos politikoje. Saugykla turi bati vykdoma bent geriausiy pastangy principu, t.
y. turi biiti nuolat prieinama. Pagrindiné institucija turi suteikti PMA ir federacijai — pagal jos

akreditavima — neribotas teises platinti Sia informacija.

1.4.5. Auditas

CA turi jraSinéti ir archyvuoti visus sertifikaty prasymus, Kkartu ir visus isduotus
sertifikatus, visus panaikinimy prasymus, visus iSduotus CRL ir sertifikatus iSduodancio
kompiuterio prisijungimus, atsijungimus, perkrovimus.

CA turi saugoti $iuos duomenis maziausiai trejus metus, o tapatybés patvirtinimo jrasai turi
biiti saugomi bent tol, kol yra galiojanéiy sertifikaty susijusiy su $iais duomenimis. Sie jrasai turi

biiti pateikiami iSorés auditoriams. Kiekvienas CA turi sutikti biiti patikrintas kitos akredituotos
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CA, kai siekiama patikrinti ar CA laikosi atitinkamy taisykliy ir procediry, nurodyty jos CP /
CPS dokumentuose.
CA turi atlikti CA ir RA personalo veiklos audita bent karta per metus. CA ir RA personalo

saraSas turéty buti islaikomas ir patikrinamas bent viena karta per metus [14].

1.4.6. Atstatymas po kompromitacijos ir nelaimiy

CA turi turéti tinkamas atktirimo procediiras po kompromitacijy bei nelaimiy ir turi biiti
pasirenggs aptarti Sig procediira PMA. Procediiros neturi biiti atskleidziamos politikoje ir praktinése
ataskaitose.

Kruopstus abonentas

CA turéty deéti reikiamas pastangas, siekdama uztikrinti, kad galutiniai vartotojai suprasty
savo privaciy duomeny saugojimo svarba. Kai privaciam raktui saugoti naudojama programine
iranga, vartotojas privalo apsaugoti savo privaty rakta stipriu slaptazodziu, t.y. bent 12 simboliy
ilgio ir remtis dabartine pazangiausia praktika, pasirenkant stiprius slaptazodzius. Privacius
raktus, susijusius su hostu ir paslaugos sertifikatu, galima laikyti be slaptazodzio, bet apsauga turi
biiti uztikrinta kitais adekvaciais sisteminiais apsaugos metodais.

Vartotojai turi prasyti panaikinti sertifikata kaip galima greiciau, t.y. per viena darbo diena
po to, kai pastebimas privataus rakto praradimas arba sukompromitavimas, arba, jei sertifikato

duomenys nebegalioja.

Apibendrinant galima teigti, kad bendra sertifikaty centro apsauga priklauso nuo visy
paminéty punkty. Kadangi norima realizuoti on-line CA, tai reikia atkreipti démesi i labai aukStus
saugumo reikalavimus. Anks¢iau buvo minéti du on-line CA realizavimo architektiiros modeliai,
kur pagal modelj A praSymy priémimo serveris ir pasiraSymo sistema turi buti atskirtos fiziSkai.
O pagal modelj B teigiama, kad Sios dvi funkcijos gali biti atliekamos viename serveryje, taciau
Sis serveris turi naudoti HSM aparatiira. Taigi siekiant padidinti CA sauguma Siuos du modelius
galéty apjungti { vieng ir be to, kad iSskirti atlickamas funkcijas { du serverius, priva¢iam CA
raktui saugoti dar reikéty naudoti HSM. Tokiu atveju nulauzus CA serveri ir pavogus HSM‘o
PIN‘a, nebiity galima pavogti CA sertifikato rakto (HSM'e biity saugomas CA privatus raktas).
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Pirmo modelio realizavimui galima naudoti OpenCA atviro kodo paketa. Be to, OpenCA
paketas atitinka visus ankc¢iau apraSytus reikalavimus sertifikaty centrui, kaip CRL, visy veiksmy
registravima, priimtus ir atSauktus sertifikaty praSymus ir t. t. [21]. Taigi naudojant $i paketa
pirmo modelio realizacijai, off-line dalyje dar reikéty patalpinti CA privaty rakta { HSM bei

sinchronizuoti visg veikima.

1.5. NeiSspresty problemy formulavimas

Aliekant GSI analiz¢ buvo paminéta, jog svarbiausia GSI autentifikacijos koncepcija yra
sertifikatai. Siais elektroniniais dokumentais kiekvienas vartotojas ir paslauga yra identifikuojami
GRID tinkle. Vadinasi, sertifikaty iSduoti reikia labai daug ir kiekvienas GRID tinklas norédamas
efektyviai veikti turi turéti savo sertifikaty centra. Sertifikaty centro sertifikatas sertifikaty
pasitik¢jimo grandinéje yra pats svarbiausias ir tokio sertifikato sukompromitavimas reiksty visy
pasitik¢jimy nutriikima, todél sertifikaty centro apsaugai turi biti skiriamas pats didZiausias
démesys. D¢l to iskyla problema kaip maksimaliai apsaugoti sertifikaty centro privaty rakta nuo
bet kokios galimybés ji sukompromituoti.

Aptariant GRID sistemas pastebima, kad proxy sertifikatai atlicka labai didele reikSme
GRID saugumui uztikrinti, jie naudojami vieno prisijungimo galimybei realizuoti, teisiy
perdavimui. Taciau iki $iol egzistuoja problema susijusi su teisiy perdavimy sekimu. Kai kuriais
atvejais buty naudinga Zinoti kas dalyvavo teisiy perdavimo grandinéje (pavyzdziui, sertifikata
priimanti Salis gali noréti atmesti proxy sertifikata, kuris buvo kurtas atitinkamame domene).
Arba imanoma, kad proxy sertifikatas buvo pavogtas ir i§ jo buvo sugeneruota dar daug kity
proxy sertifikaty, kuriais yra naudojamasi nelegaliai. Tai buty galima spresti prapleciant proxy
sertifikatg ir 1 ji irasant Sio sertifikato gavéjo identifikatoriy (IP adresa, domeno informacija ar
kita) [34].

Kita problema susijusi su proxy sertifikaty naudojimu yra ta, kad sukompromitavus proxy
sertifikata taip pat néra galimybés tokiy sertifikaty atSaukti, todél pavogus $ig informacija nelabai
ka galima padaryti. Tal yra guodziamasi tuo, kad proxy sertifikatai yra riboto galiojimo ir, kad tali
gali padaryti gana ribota zala [2].

Suformulavus esamas problemas GRID sistemose, tolimesnis zingsnis ka reikia atlikti, tai

iStirti kaip jos sprendziamos jvairiose sistemose ir kokius sprendimo biidus sitilo kiti autoriai.
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1.6. ISvados

1. Atlikus GSI analizg galima iSskirti pagrindinius sauga uztikrinancius elementus:
sertifikaty centra ir proxy sertifikatus, nes ju pagalba yra uztikrinamas Saugus darbas
GRID tinkle.

2. Analizuojant sertifikaty centa iSskiriama, kad sertifikaty centro sertifikatas sertifikaty
pasitiké¢jimo grandinéje yra pats svarbiausias ir tokio sertifikato sukompromitavimas
reik$ty visy pasitikéjimy nutrikima, todél sertifikaty centro apsaugai turi biti skiriamas
pats didziausias démesys.

3. Aptariant GRID sistemas pastebima, kad proxy sertifikatai atlicka labai didele reikSme
GRID saugumui uztikrinti, jie naudojami vieno prisijungimo galimybei realizuoti, teisiy
perdavimui. Taciau iki Siol egzistuoja problema susijusi su teisiy perdavimy sekimu, ju

atSaukimu bei kontroliavimu.
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2. SUFORMULUOTU PROBLEMU SPRENDIMU ANALIZE

Atlikus GRID saugumo infrastruktiiros analiz¢ buvo suformuluotos dvi problemos, viena
susijusi su sertifikaty centro apsauga, tiksliau privataus rakto apsauga, bei kita su proxy
sertifikaty valdymu. Radus ir apibrézus problemas tolimesnis zingsnis, kuris turi biti atliktas, tai

iSanalizuoti programinius paketus ir kity autoriy sitilomus $iy problemy sprendimo biidus.
2.1. Sertifikaty centro problemos sprendimas

Ankstesnéje darbo dalyje jau buvo aptarti galimi sertifikaty realizavimo modeliai bei
sertifikaty centro svarba ir apibrézta tai, kad sertifikaty centro privataus rakto apsaugai turi buti
skiriama didziausia ijmanoma apsauga. Kalbant toliau apie galimus sertifikaty centry modelius
norétusi aptarti viena mokslinj straipsni ,,A CA-Based Security e-Government System*, kuriame
pateikiamas dar vienas sertifikaty centro modelis [6]. Siame straipsnyje yra kalbama apie
elektroninés valdzios saugumo sistema bei sertifikaty dalinima jos institucijoms, kas reikalauja
ypa¢ didelés apsaugos. Kaip ir elekroningje valdzioje, taip ir GRID tinkle sertifikatai yra
iSduodami daugeliui esybiy (tinklo jrenginiams, paslaugoms, vartotojams). Straipsnyje aptariami
trys sertifikaty centro lygmenys:

1) CA centras, kuriame yra vykdomas sertifikaty pasiraSymas.
2) RA (registracijy centras), kuriame yra pateikiamos vartotojy uzklausos.
3) Asmenys, departamenty varotojai, kurie praso sertifikatu.

Be to, papildomai dar yra aptariamas pirmo lygio saugumas ir minima, jog CA privatus
raktas tuti buti apsaugotas uzSifruojant ji technine jranga, kitaip sakant naudojant kriptografing
intelektualiaja kortelg [6].

Toliau nagrinéjant Sia problema reikia apzvelgti programinius paketus leidZiancius
realizuoti sertifikaty centra ir iSanalizuoti, kokias saugumo priemones jie naudoja.

GRID sistemoms diegti yra naudojamos ivairios tarpinés programinés irangos, vienos is
populiariausiy yra Globus toolkit bei gLite. Sios abi tarpinés programinés jrangos savyje turi
irankius leidziancius realizuoti sertifikaty centrus. Be $iy GRID tarpinése programinése irangose
naudojamy pakety taip pat yra keletas specializuoty sertifikaty centro realizavimui naudojamy

pakety. Kiekvienas i$ ju truputj toliau bus aptartas placiau.
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Globus toolkit SimpleCA paketas

Globus toolkit programinéje jrangoje yra SimpleCA paketas leidziantis idiegti paprasta
sertifikaty centra, kuris leidzia iSduoti X.509 sertifikatus Globus Toolkit vartotojams ir
paslaugoms. SimpleCA yra lengvai naudojama programa, kurioje yra tipinis sistemos
administratorius, kuris gali kurti sertifikatus naudodamasis nesunkiu interfeisu. Si programa turi
keleta funkcijy ir pasirinkimuy, nei daugelis kity CA pakety. Ji leidzia keisti visus pasirinkimus
komandine eilute arba konfiguraciniame faile, be to, programa yra su pradiniu konfiguraciniu
failu, kuris turi praktiSkus pradinius nustatymus, taigi sistemos administratorius gali lengvai
iISduoti sertifikatus be dideliy Ziniy. ISsamiau analizuojant §i paketa, jo diegimg ir suteikiamas
saugumo galimybes, pasigendama to, kad néra sakoma apie galimybg privaty rakta saugoti
intelektualioje korteléje, minima tik privataus rakto apsauga slaptazodziu, todél galima teigti, kad

Sis paketas néra vienas i§ geriausiy pasirinkimy sertifikaty centro realizacijai [16].

gLite tarpinés programinés jrangos paketo MyProxy jrankis

Sekantis populiarus GRID tarpinés programinés jrangos paketas yra gLite. Siame pakete
yra galimybé naudoti MyProxy paslauga [13], o $i paslauga be igaliojimy saugojimo taip pat gali
veikti kaip serifikaty centras. Sis paketas atitinka certifikaty centrams keliamus reikalavimus bei
yra akredituotas NCSA MyProxy CA ir NERSC Online CA ir gali iSduoti trumpalaikius
sertifikatus. Be viso to, Sis paketas leidzia privaty rakta apsaugoti naudojant HSM [33], todél

Zilrint i§ saugumo puseés tai yra geresnis pasirinkimas nei jau aptartas SimpleCA paketas.

EJBCA ir OpenCA programiniai paketai

EJBCA ir OpenCA programiniai paketai yra atviro kodo programiné iranga skirta
sertifikaty centro realizacijai [3]. IS esmés jie vienas nuo kito labai nesiskiria, abu jie leidzia
privaty rakta saugoti HSM irenginyje bei suteikia galimybg atskirti sertifikaty praSymy priémimo
server] ir pasiraSymy serveri fiziSkai. Taip pat Sie paketai suteikia daug kity galimybiy jau aptarty
analizuojant minimalius reikalavimus sertifikaty centrui bei leidZia iSduoti ilgalaikius sertifikatus,
skirtingai nei prie$ tai aptarti programiniai paketai. Sie paketai skiriasi tik tuo, kad jie realizuoti
naudojant skirtingas technologijas [11, 22].
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2.2. Proxy sertifikaty problemos sprendimo budai

Proxy sertifikatai GRID tinkle yra naudojami teisiy perdavimui, vieno prisijungimo
galimybei realizuoti, taciau nors Sie sertifikatai ir yra trumpalaikiai, tac¢iau ju turétojai igauna
visas §i sertifikata iSdavusios esybés suteiktas teises. Kaip jau buvo apibrézta formuluojant
problema, Sio sertifikato naudojimui reikia naujy mechanizmy ar priemoniy, jeigu norima
sumazinti grésm¢ pasinaudoti jais nelegaliai. Toliau bus nagrinéjami keli sitilomi Sprendimo
budai.

Pirmasis i$ btidu biity naudoti patikimy proxy sertifikaty sarasa (Proxy Certificate Trust
List). Sis sprendimas yra paremtas vie§o rakto infrastruktiira, kai sukuriamas papildomas ir
nepriklausomas modulis trecioje patikimoje $alyje vadinamoje sertifikaty registry centru (CRA)
[37].

Pagrindinés CRA funkcijos yra:

1) Valdyti proxy sertifikatais perduodamy igaliojimy rysius.
2) Priiminéti ir dalintis informacija apie proxy sertifikatus.
3) Generuoti proxy sertifikaty patikimus sarasus.

4) AtSaukti sukompromituotus ir pasibaigusius proxy sertifikatus.
Veikimo algoritmas

Kai yra iSduodamas kiekvienas proxy sertfikatas, jo iSdavéjas uzregistruoja nauja proxy
sertifikata | CRA. CRA gavegs toki praneSima patvirtina, kad proxy sertifikatas yra iSduotas. Kai
ivykdomas patvirtinimas CRA sukuria naujo proxy sertifikato Saka vadinamame patikimame
logikos medyje (TrustLogicTree). Kai naudojantis proxy sertifikatu iSduodamas sekantis proxy
sertifikatas, CRA iraSa apie naujai sukurta sertifikata talpina toje Sakoje Zemiau. 6 paveiksle

pateikiamas Sis algoritmas, kur EEC — galiné esybé, o PC — proxy sertifikatas.

NN

PCi iSduotas EEC PCj isduotas EEC
PCm iSduotas EEC PCn iSduotas EEC

6 pav. Patikimas logimos medis [37]
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Remiantis 6 paveiksle pateiktu logikos medziu yra generuojamas patikimy proxy sertifikaty
sarasas apie kuriuos yra pateikiama visa informacija, t. y. ar sertifikatas néra atSauktas ir panasiai.
Sis sarasas yra naudojamas tikrinant proxy sertifikaty galiojima ir jei §iame sarade yra pazyméta,
jog toks sertifikatas negalioja, tai jis yra atmetamas. O kai yra sukompromituojamas kuris nors
proxy sertifikato privatus raktas, { CRA yra praneSama apie tai ir visy proxy sertifikaty esanciy
atitinkamoje logikos medzio Sakoje statusas pakeiiamas | negaliojancius. O $i informacija
atsispindi { PCTL, taigi taip ivykdomas proxy sertifikaty atSaukimas, uzkertant tokiy sertfikaty
naudojimusi po sukompromitavimo [37].

Antrasis sililomas sprendimo buidas taip pat sitilo mechanizma, kaip biity galima atSaukti
proxy sertifikatus, tik $i idéja remiasi MyProxy (igaliojimy saugojimo saugykla). Yra sitiloma {
MyProxy paslauga idéti sluoksni, kuris palaikyty proxy sertifikaty at$aukima. Si sistema leisty
GRID administratoriams atSaukti proxy sertifikatus. Kai sertifikaty centras atSauks EEC (galinio
vartotojo sertifikata iSduota sertifikaty centro), proxy sertifikatai taip pat buty automatiSkai
atSaukti. Pagrindiné idéja paremta tuo, kad MyProxy serveris kurdamas proxy sertifikata itraukty
160 bity hash reikime nurodan¢ia sertifikato atSaukimo informacija. Si hash reik§mé gaunama
taip: tarkime sertifikato galiojimo laikas yra N laiko vienety, tada MPS atsitiktinai sugeneruoja
dvi 20 bity reikSmes XO ir YO ir uzsifruoja jas vienakrypte hash funkcija H. Nuosekli X0 hash
reiSmé yra: X1 = H(X0), X2 = H(X1), ... XN = H(XN-1); ir Y1 = H(Y0). Tada MPS sukuria
proxy sertifikata, | kuri patalpina informacija apie sertifikato savininka, viesa proxy sertifikato
rakta, sertifikato serijos numerj, galiojimo laikus, Y1 ir XN reiSmes ir visa tai pasiraso privaciu
raktu. Be viso to, Sita informacija yra patalpinama | DS (direktyvinius serverius). Pats tokio
proxy sertifikato tikrinimas remiasi tuo, kokia reik§mé yra gaunama i§ DS, jei DS atsiuncia X(N-
1), tai vadinasi sertifikatas yra aktyvus, o jei atsiun¢iama YO, vadinasi sertifikatas atSauktas.
Minétas ,,i* reiSkia bet kokij laiko vieneta [38].

Analizuojant egzistuojanCiose sistemose ir moksliniuose straipsniuose pateikiamus
problemy sprendimo btidus, galima surasti keleta idéju, kurios padeda sukurti savus $iy problemuy
sprendimo modelius.

Kalbant apie sertifikaty centro modelj, kuris sitilomas e-valdzios sistemoms, buvo apibrézta
ypac didelé Sios sistemos apsauga, o tai siiloma daryti atskiriant visas pagrindines sertifikaty
centro dalis fiziSkai. Toks fizinis atskyrimas galimas ir modeliuojant sertifikaty centro modeli
GRID sistemai.

Atliekant antrosios problemos sitilomy sprendimy analizg pastebima tai, kad pagrindinis

démesys skiriamas mechanizmams, kurie leisty atSaukti proxy sertifikatus. Taciau pasigesta
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sprendimo budo leidzian¢io griesciau tokius sertifikatus dalinti, nes jei Sie sertifikatai bty
iSduodami atsakingiau, tai sumazéty poreikis iIr juos atSaukti. Viename i§ straipsniy sitiloma {
proxy sertifikatus talpinti papildomas hash reikSmes, kuriy pagalba biity galima atSaukti
sertifikatus. Taciau hash reik§miy talpinimas galéty biiti naudojamas ir kitokiai paskirciai, tai yra
igaliojimus gaunancios esybés identifikacijai, pavyzdziui, paskaiCiuojant tos esybés sertifikato
hash reik§mg ir ja patalpinus { proxy sertifikata.

Taigi iSanalizavus GRID sistemy sauguma uztikrinacius komponentus, suformulavus
esamas problemas bei atlikus $iy problemy sprendimo budus, tolimesné uzduotis yra
suprojektuoti esamy problemy sprendimo modelius, remiantis iki Siol padarytomis iSvadomis bei

iSkeltomis idéjomis.

2.3. ISvados

1. Atlikus sertifikaty centro problemos sprendimo biidy analizg, iSskirtas sekantis aspektas,
kad norint padidinti sertifikaty centro apsauga, sertifikaty pasiraSymo funkcija reikia
atskirti fiziSkai nuo CA off-line dalies, o tai leis apsaugoti sertifikaty centro privaty rakta
nuo sukompromitavimo.

2. Atlikus proxy sertifikaty problemos sprendimo biidy analizg, pasigesta sprendimo biido
leidzianCio gries¢iau tokius sertifikatus dalinti. Todél reikalingas naujas sprendimas
leidziantis proxy sertifikatus i§duoti konkre¢ioms esybéms, taip panaikinant galimybe jais
pasinaudoti nelegaliai. Tai galima atlikti { proxy sertifikata patalpinant papildoma jo
gavéjo sertifikato hash reikSme.
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3. PROBLEMU SPRENDIMO MODELIU PROJEKTAVIMAS

3.1. Sertifikaty centro modelio projektavimas

Analizés dalyje buvo minéta, kad GRID saugumo federacijos (Grid Trust Federation)
tradicinio X.509 PKI sertifikaty centro minimaliuose reikalavimuose pateikiami du sertifikaty
centry realizacijos metodai, tai yra sitiloma sertifikaty pasiraSymo funkcija fiziSkai atskirti tinkle
arba tai daryti naudojant HSM. Kaip jau kalbéjome, sertifikaty centro saugai turi bti skiriamas
didziausias démesys, todél siekiant maksimalios privataus rakto apsaugos, kuris naudojamas
pasiradant sertifikatus, bity protinga naudoti ir fizinj atskyrima tinkle ir dar naudoti HSM. Sitoks
sprendimas taip pat buvo aptartas nagrinéjant e-valdzios sertifikaty sistemos modeli. Taigi
remiantis Siais teiginiais galima suprojektuoti sitiloma sertifikaty centro modelj Siai problemai

spresti (Zr. 7 pav.).

Sertifikato
pasiraSymo

pradymas Sertifikato

praSymas

\ 4

Off-line CA < On-line CA

f Sertifikato
pasiraSymas
HSM

7 pav. Suprojektuoto sertifikaty centro modelis

Septintame paveiksle Off-line CA dalis ir On-line CA dalis turéty biti idiegtos fiziskai
turéty vykdyti sertifikaty pasiraSymo praSymy priémima, kai to prasoma is On-line CA dalies, bei
kaupti informacija apie pasiraSytus sertifikatus duomeny baze¢je, generuoti CRL (atSaukty
sertifikaty sarasus). Kadangi privatus raktas yra svarbiausias sertifikaty centro elementas, tai jis
turi bti patalpintas 1 HSM, kas uztikrinty papildoma apsauga norint juo pasinaudoti. IS HSM
privatus raktas paimtas negali buti, jis gali bliti nebent istrintas. Vadinasi, privataus rakto
pasisavinimas yra neimanomas. Gavus praSyma pasiraSyti sertifikato prasymo uzklausa ir
pasirasyti ji privaciu raktu Off-line dalis turés kreiptis papildomai { HSM, kur bus jvykdomas
pasiraSymas. Visi sertifikaty iSdavimo praSymai savaime suprantama ateis iS vieSojo tinklo,

asmeny norin¢iy gauti sertifikatus, kurie uztikrinty jy autentiskuma elektroninéje erdvéje.
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3.2. Proxy sertifikaty valdymo mechanizmy projektavimas

Kaip jau buvo aptarta pirmame skyriuje, didZiausia vaidmenj GRID tinkluose atlieka proxy
sertifikatai. Jie yra naudojami perduodant vartotoju igaliojimus kitoms paslaugoms ar
vartotojams. Kalbant apie teisiy perdavima, galima dar aptarti viena gyvenimiSka atveji.
Realiame gyvenime jgaliojimai niekada néra suteikiami neivardintiems asmenims, nes Kitu atveju
tokiu igaliojimu galéty pasinaudoti bet kas pasisavings $i dokumenta. Taigi, kadangi igaliojimai
yra suteikiami konkre¢iam asmeniui tai Siais jgaliojimais galima pasinaudoti tik tada, kai
igaliojima pateikiantis asmuo irodo savo tapatybg, o ne vien parodo, kad turi kito asmens gauta
igaliojima. Griztant prie proxy sertifikaty, pastebéta, kad kai jie iSduodami Kitai organizacijai,
paciame jgaliojime (proxy sertifikate) néra nurodoma kam jis yra iSduotas ir kas juo gali
naudotis. Siuo metu patvirtinimas yra grindZiamas tik tuo, kad $alis turi proxy sertifikato privaty
rakta, bet visada yra galimybé, kad jis gali biiti pasisavintas. O tokiu atveju visomis vartotojo
teisémis gali pasinaudoti proxy sertifikato privaty rakta pavoges asmuo, nes proxy sertifikato
privatus raktas néra papildomai uzSifruotas slaptazodziu ir ji jis gali lengvai naudoti
autentifikuojantis su kitomis sistemomis, taip apsimesdamas kitu vartotoju. Apie tai, taip pat
buvo kalbéta pirmame skyriuje, kur buvo aisSkiai apibrézta, jog proxy sertifikato privatus raktas
yra saugus tik tiek, kiek ji saugo faily sistemos teisés. Taigi i$ to seka iSvada, kad norint paSalinti
grésmeg proxy sertifikatu pasinaudoti nelegaliai, biitina ji iSduodant nurodyti ir kam jis yra
iSduodamas. Kaip zinoma, GRID paslaugos turi savo sertifikatus (juos yra iSdavusios sertifikaty
sistemos), kuriuos naudoja autentifikuojantis su kitomis paslaugomis ar vartotojais, taip jos gali
identifikuoti save ir jais patvirtinti savo tapatybe. IS to seka, kad proxy sertifikate galétume
patalpinti patikimo sertifikato Zyme tos paslaugos, kuriai perduodami jgaliojimai. O ta zymé
galéty buti tos paslaugos turimo sertifikato vienkrypte funkcija paskaiciuota reikSme, pavyzdziui,
naudojant MD5. Apie tokios informacijos talpinima i sertifikatus buvo kalbama analizuojant
problemy sprendimo budus (zr. 2.2. poskyryje).

Toliau norint nusprgsti kur tokia Zyme biity galima patalpinti, buvo padarytas paprastas
eksperimentas. Sio eksperimento metu buvo siunéiama tokia uzduotis { GRID tinkla (BalticGrid),
kuri rezultatu grazinty visus sertifikatus, kurie buvo kuriami uzduociai keliaujant GRID
elementais iki darbinio mazgo. Uzduociai pasiysti buvo naudojamas asmeninis Kestucio Pauliko
BalticGrid sertifikatas, todél pateikiant proxy sertifikaty subjekto ir iSdavejo laukus bus matomas

Sio asmens vardas ir pavardeé.
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Pirmiausia pateiksime viena proxy sertifikata, kuris buvo generuotas tarp GRID vartotojo
sasajos ir resursy brokerio. Jo pagalba nusprgsime kur biity galima talpinti papildoma proxy

sertifikato gavéjo identifikatoriy. GRID resursu brokeriui iSduotas proxy sertifikatas pateiktas 8

paveiksle.
Certificate:
Data:
Version: 4 (0x3)
Serial Number: 2796 (Oxaec)
Signature Algorithm: md5WithRSAEncryption
Issuer: DC=org, DC=balticgrid, OU=ktu.lt, CN=Kestutis Paulikas|
CN=proxy

Validity
Not Before: Apr 29 08:20:57 2010 GMT
Not After : May 3 08:08:57 2010 GMT
Subject: DC=org, DC=balticgrid, OU=ktu.lt, CN=Kestutis Paulikas)|
CN=proxy, CN=proxy
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (512 bit)

Modulus (512 bit):
00:da:c8:77:36:9a:b9:22:9e:82:2e:a5:dc:8a:f9:
85:9a:cd:fl:al:3a:71:79:a9:dd:03:d5:37:9b:2c:
le:bb:08:ce:8d:ef:61:77:8b:87:b2:67:40:e3:ed:
21:c6:49:1f0:bf:15:fe:05:46:0c-14:80:e4:83:c9:
94:27:ee:3c:21

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
ad:97:fe:50:53:83:e4:a4:01:e6:a5:45:81:cd:53:d2:d6:2F:
27:06:8d:70:bb:71:08:54:49:11:¢c5:38:ed-d6:a8:35:d0:99:
c4:e9:a4:01:19:d7:df:2c-ae:2e:05:4e:ba:34:c4:-a8:a5:99:
a6:f8:73:7b:21:d7:d4:75:a4:9c

8 pav. Resursy brokeriui iSduotas proxy sertifikatas

Pagal §i paveiksla matome, kad ,,Subject” laukas yra geriausiai tinkamas, kuriame galima
patalpinti papildoma informacija apie Sio sertifikato naudotoja (paslauga ar vartotoja, kuriam yra
suteikiami jgaliojimai). Siuo metu proxy sertifikatas GRID sistemose atpaZistamas i§ Siame lauke
priraSomos ,,CN=proxy* reik§més. Be to, Siame paveiksle dar matoma kas §i sertifikata iSdaveé,
tai yra, kad Sis sertifikatas buvo pasiraSytas kito proxy sertifikato (DC=org, DC=balticgrid,
OU=ktu.lt, CN=Kestutis Paulikas, CN=proxy). Tarkime, resursu brokerio sertifikato MD5
reik§mé lygi 2e09c6e379158da805f6ch1522810509, tai musy aptartu atveju | proxy sertifikato
~oubject”  lauka  reikéty  vietoj ,,CN=proxy“ talpinti reikSme¢  ,,CN=proxy
2e09c6e379158da805f6ch1522810509%. Taigi autentifikuojantis su tokiu proxy sertifikatu bty
galima resursy brokerio papildomai reikalauti pateikti savo tikra sertifikata, o gavus ji,
paskai¢iuoti MDS5 reik§mg ir ja palyginti su reikSme jraSyta proxy sertifikate. Ir jei ji sutapty, dar
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reikéty prasyti, kad §i paslauga taip pat patvirtinty, jog ji yra Sio sertifikato savininké, t. y. reikéty
atlikti dar viena autentifikacijos procesa. Proxy sertifikato valdymo mechanizma detaliau
pateiksime véliau, o dabar reikéty grizti prie proxy sertifikato projektuojamo naujo formato. Kaip
jau min¢jome, { GRID paleistos uzduoties gauti rezultatai grazino visa eilg sertifikaty, kurie buvo
generuoti uzduociai keliaujant GRID elementais iki darbinio mazgo. Zemiau pateikiama $iy
sertifikaty visa granding, rodanti tik sertifikato iSdavéjo ir subjekto laukus:
1. Skai¢iuojamojo elemento proxy sertifikatas, kurj pasirasé resursy brokeris.
issuer= /DC=org/DC=Dbalticgrid/OU=Kktu.lt/CN=Kestutis Paulikas/CN=proxy/CN=proxy
subject=/DC=0rg/DC=balticgrid/OU=ktu. It/ CN=Kestutis
Paulikas/CN=proxy/CN=proxy/CN=limited proxy
2. Resursy brokerio proxy sertifikatas, kurj pasirasé vartotojo proxy sertifikatas.
issuer= /DC=org/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy
subject=/DC=org/DC=Dbalticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy/CN=proxy
3. Vartotojo proxy sertifikatas, kuri pasirasé pats vartotojas.
issuer=/DC=org/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas
subject= /DC=o0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy
4. Vartotojo sertifikatas, kuri iSdave sertifikaty centras.
issuer= /DC=org/DC=balticgrid/CN=Baltic Grid Certification Authority
subject= /DC=o0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas
5. Sertifikaty centro sertifikatas, kuris yra paties sertifikaty centro pasirasytas.
issuer= /DC=org/DC=balticgrid/CN=Baltic Grid Certification Authority
subject=/DC=org/DC=Dbalticgrid/CN=Baltic Grid Certification Authority
Kaip matome i§ Sios grandinés pirmasis proxy sertifikatas yra generuojamas Su savimi
paciu, kurj pasirao pats vartotojas. Sis proxy sertifikatas dazniausiai skiriasi nuo kity, nes jame
patalpinamos VO (virtalios organizacijos) vartotojui suteiktos teisés GRID tinkle, o vartotojas ar
kitos paslaugos generuodamos proxy sertifikata dazniausiai papildomy praplétimy netalpina, t. y.
nededa jokiy apribojimy. Kaip jau minéjome pirmame skyriuje Sie apribojimai — tai galimas
ribojimas proxy sertifikatu naudotis visomis vartotojui VO suteiktomis teisémis, suteikiant teisg
naudotis tik dalimi i§ ju. Tarkime vartotojo sertifikato MDS5 reikSmé yra
5a77f2eeede2dc2a8aSbelbcbabad9c3, resursy brokerio sertifikato MDS5 reikSmé yra
2e09¢6e379158da805f6cb1522810509 ir skaiciuojamojo elemento sertifikato MD5 reikSmé yra
6c7915014d81757726d8c5b6bb35c90f, tada pagal aptarta nauja sertifikato formata sertifikaty

grandiné turéty biiti tokia:
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Skaic¢iuojamojo elemento proxy sertifikatas.

issuer= /DC=0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy
5a77f2eeede2dc2a8a5belbcbabad9c3/CN=proxy 2e09c6e379158da805f6¢ch1522810509
subject=/DC=0rg/DC=balticgrid/OU=ktu. It/ CN=Kestutis Paulikas/CN=proxy
5a77f2eeede2dc2a8a5belbchabad9c3/CN=proxy
2e09c6e379158da805f6¢ch1522810509/CN=limited proxy

6c7915014d81757726d8c5h6bb35c90f

. Resursy brokerio proxy sertifikatas.

issuer= /DC=0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy
5a77f2eeede2dc2a8a5belbchabad9c3
subject= /DC=0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy

5a77f2eeede2dc2a8a5belbchabad9c3/CN=proxy 2e09c6e379158da805f6¢ch1522810509

. Vartotojo proxy sertifikatas.

issuer=/DC=org/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas

subject= /DC=0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas/CN=proxy
5a77f2eeede2dc2a8a5belbchabad9c3

. Vartotojo sertifikatas.

issuer=/DC=org/DC=balticgrid/CN=Baltic Grid Certification Authority

subject= /DC=o0rg/DC=balticgrid/OU=ktu.lt/CN=Kestutis Paulikas

Sertifikaty centro sertifikatas.

issuer=/DC=org/DC=balticgrid/CN=Baltic Grid Certification Authority

subject= /DC=o0rg/DC=balticgrid/CN=Baltic Grid Certification Authority

Pagal pateikta sertifikaty granding pritaikius nauja proxy sertifikaty formata, matome, kad

MD?5 reiksmés pateks ne tik i ,,Subject” lauka, bet ir i ,,Issuer®, nes ,Issuer* laukas sekanc¢iame

proxy sertifikate yra toks, koks buvo prieS tai buvusio proxy sertifikato ,.Subject laukas.

Apibendrinant galime teigti, kad Sis naujas formatas i§ realizacinés pusés yra patogus, nes is

esmeés generavimo procesas nesikeiia, tik atsiranda papildomas veiksmas skaiCiuojant tikro

sertifikato MD5 reikime. Sios reik§més patalpinimas neturéty sukelti problemuy, nes i ,,Subject*

lauka norima informacija galima rasyti laisvai.

Apibrézus nauja proxy sertifikaty formata toliau reikia suprojektuoti, kaip Sie sertifikatai

turi buti naudojami, tikrinami arba kitaip sakant, kaip turéty buti vykdoma autentifikacija

naudo jantis jais.
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Atliekant proxy sertifikato patikrinima jau anksc¢iau aptartu atveju reikéty ne tik isitikinti ar
jo naudotojas turi jo privaty rakta, bet ir patikrinti ar Sio sertifikato naudotojas yra tas kam
suteikti Sie jgaliojimai. Kitaip sakant proxy sertifikato naudotojas turéty jrodyti, kad jis turi tikro
sertifikato privaty rakta. Si mechanizma dar galima pavadinti dviguba autentifikacija, kai esybé
naudojanti proxy sertifikata turés patvirtinti savo kaip esybés autentiskumga ir pacio proxy
sertifikato autentiSkuma. Visa naujo proxy sertifikato suktirimo mechanizma galima padalinti {
dvi dalis, tai yra:

1. Dviejy saliy dviguba abipusé autentifikacija.
2. Naujos rakty poros skirtos proxy sertifikatui generavimas, sertifikato prasymo
generavimas ir tos uzklausos pasiraSymas.

Pirmiausia bus suprojektuotas autentifikacijos algoritmas, taciau dar prisimenant vykdyto
eksperimento rezultatus matoma, kad pirmas proxy sertifikatas yra iSduodamas vartotojo sau
paciam ir jgaliojimus vartotojas perduoda pats sau. Tai reiSkia, kad autentifikacijos mechanizme
reikia nagrinéti $iuos abu atvejus, nes kiekvienu i§ juy autentifikacijos procesas turi biiti vykdomas
skirtingai.

Tuo atveju, kai vartotojas iSsiduoda proxy sertifikata sau paciam, autentifikacija vykdoma
tik su VO, kuri pateikia vartotojo teises GRID tinkle. O tada pats vartotojas pasiraSo proxy
sertifikata ir jam nereikia vykdyti antros autentifikacijos, kad sau paciam dar patvirtinty Savo
sertifikata. Siuo atveju proxy sertifikato sukiirimo mechanizmas beveik nesiskiria nuo esan¢io
GRID sistemose dabar, skirtumas yra tik toks, kad sukuriamas jau aptarto naujo formato
sertifikatas, kur i proxy sertifikata vartotojas patalpina savo patikimo (iSduoto CA) sertifikato
MDS5 reikSme.

Kitu atveju, kai proxy sertifikatas jau iSduodamas vartotojo paslaugai ar vienos paslaugos
kitai paslaugai, autentifikacijos mechanizmas bus kitoks, kaip jau vadinome — dvigubas. Taigi
esybei (klientui) naudojanciai proxy sertifikata reikés atlikti dviguba tapatybés irodyma: 1)
naudojantis proxy sertifikatu; 2) savo patikimu sertifikatu. O esybé (serveris) turés naudoti savo
tikra sertifikata kaip ir dabar bei taip turés jrodyti savo tapatybg vieng karta. Todél toliau bus
pateiktas algoritmas, pagal kuri esybé (klientas) turés autentifikuotis su kita esybe (serveriu),
sudaryta i§ dviejy daliy. Kliento ir serverio visas autentifikacijos algoritmas pavaizduotas 9
paveiksle.
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Pradzia |

Serveris praso Kliento atsiysti savo tikra sertifikata

v

v Klientas siuncia savo tikra sertifikata Serveriui

v

Serveris paskai€iuoja Kliento tikro sertifikato MD5
4 reik§mg ir palygina ja su jradyta proxy sertifikate
Serveris tikrina Kliento proxy sertifikata )

Klientas jungiasi su Serveriu >

Klientas siunéia savo proxy sertifikata Serveriui

(v palygintos)
ot

sutampa?

Serveris tikrina KlienltgI tjkra sertifikata

Serveris generuoja bet kokia zinutg ir siuncia ja
Klientui praSydamas Siq Yinute uzsifruoti

A Ne

Klientas uzsifruoja gauta zinut¢ naudodamasis proxy
sertifikato privac¢iu raktu ir siuncia ja atgal Serveriui

pr|asupm bemgh s grd yrangs mgijesan

Serveris sugeneruoja bet ko_l‘(l' zinutg ir siuncia ja
Klientui prasydamas Sjiq zinutg uzsifruoti

Serveris i$Sifruoja gauta zinutg naudodamasis
Kliento proxy sertifikato vieSu raktu ir tikrina ar tai
tokia pati zinuté, kokia jis sugeneravo ‘
et Llleagan L 2 b el 2elacan

Klientas uZzSifruoja gauta Zzinutg naudodamas tikro
sertifikato privaty rakta ir siuncia ja atgal Serveriui

ppcupm I‘&wlgmlﬁ. s ST g

Ar palygintos
HTHGES kIS
e 4B 195

q .iﬁ?m Rally”

tikro sertifikato vieSu raktu ir tikrina ar tai tokia pati

zinute, kokia jis sugeneravo
prurapaeo e wprd w2imuce | f sgie) pouscong

Autentifikacija
= baigta

9 pav. Autentifikacija naudojantis proxy sertifikatu

Kai klientas ir serveris sékmingai ivykdys suprojektuota autentifikacijos atlgoritma, toliau
serveris generuos nauja rakty pora skirta proxy sertifikatui ir naudodamasis jais sugeneruos proxy
sertifikato praymo uZklausa. Si uzklausa turés biiti jau aptarto naujo formato, kur subjekto lauke
serveris turés talpinti savo sertifikato MD5 reik§meg. Po to, serveris Sia uzklausa kaip ir jprasta
sius klientui, kuris patikrings subjekto lauke irasyta MD5 reikSme¢ su paskaifiuota serverio

sertifikato MD5 reikSme pasirasys proxy sertifikata ir ji siys atgal serveriui. Toliau serveris jau
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galés naudotis $iuo proxy sertifikatu ir veikti vartotojo vardu bei iSduoti kitus proxy sertifikatus
kitiems serveriams.

Apibendrinant galime teigti, kad sertifikaty centro privataus rakto apsaugai naudojamas
HSM padidins jo apsauga ir sumazins galimybg ji sukompromituoti, nes privatus raktas i§ HSM
irenginio negalés buti paimtas. Blogiausiu atveju isilauzélis, privaciu raktu galés pasinaudoti
neteisétai ir iSsiduoti sertifikata sau, taciau tokie sertifikatai véliau galés buti atSaukti, o CA
privatus raktas liks nepaliestas. Kalbant apie proxy sertifikatus, naujo formato ir naujo
autenifikacijos mechanizmo naudojimas, leis panaikinti grésme pasinaudoti Siais sertifikatais

nelegaliai, nes ju naudotojai papildomai turés jrodyti savo tapatybg.

3.3. ISvados

1. Atlikus sertifikaty centro modelio projektavima, remiantis GRID saugumo federacijos
rekomendacijomis ir sprendimo budy analize sertifikaty centro privatus raktas bus
papildomai patalpintas | HSM irengini. Kadangi nauju sertifikaty pasiraSymui bus
naudojamas privatus raktas patalpintas HSM, todél reikés sinchronizuoti CA of-line dali
su HSM.

2. Proxy sertifikaty projektavimo metu naudojantis atlikto eksperimento rezultatais buvo
nusprgsta papildoma hash reikSme talpinti { ,,Subject” lauka, ten talpinant proxy
sertifikato gavéjo CA iSduoto sertifikato MDS5 reikSmeg. Siy sertifikaty naujo formato
naudojimas reikalauja dvigubos autentifikacijos.
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4. SUPROJEKTUOTU MODELIU REALIZACIJOS

4.1. Sertifikaty centro realizacija

Aptarus CA sertifikato saugumo reikalavimus ir susipazinus su dviem on-line CA
realizavimo architektiiros modeliais, buvo nutarta Siuos abu modelius sujungti i viena, i$skiriant
CA atlickamas funkcijas i du serverius on-line ir off-line bei off-line dalyje naudoti HSM, CA
privataus rakto saugojimui. Sertifikato centro modelis pateiktas septintame paveiksle. Taigi visos
sistemos realizavimui reikalingos priemonés ir reikalingi programiniai paketai bus apzvelgti Sioje
dalyje. Be to, sertifikaty centro realizacijos rezultatai bus iliustruojami paveikslais.

Realizacijai atlikti buvo pasirinktas jau antrame darbo skyriuje aptartas nemokamas
OpenCA paketas, nes Siame pakete numatoma galimybé sertifikaty pasiraSymo ir uzklausy
priémimo funkcijas iskirti { dvi dalis, kitaip sakant off-line ir on-line dalis.

Naudoti programiniai paketai:

e OpenCA;

e Apache;

e mod_ssl;

e OpenSSL,

e OpenLDAP;
e Perl.

Pagal sertifikaty centro modelj (Zr. 7 pav.) galime matyti, kad rysi su internetu turés tik on-
line dalis, t. y. Sioje dalyje bus vieSas interfeisas, kuriuo galés naudotis vartotojai. Jie galés
pateikti praSymus sertifikatams gauti, gauti certifikaty centro sertifikata PEM ir kitais formatais,
perzitréti galiojacius sertifikatus ir kita. Sertifikaty centro off-line dalis bus fiziSkai atskirta,
pasiraS§ymo procediira, kurie paskui per on-line dali bus perduodami vartotojams. Siekiant
padidinti sertifikaty centro apsauga, sertifikaty centro privatus raktas bus saugomas fizinéje
laikmenoje — HSM, todél net ir nulauzms CA serverj ir pavogusHSM PIN (jei taip atsitik ty ),
nebus galima pavogti CA sertifikato privataus rakto.

Sertifikaty centro (OpenCA) viesas interfeisas

Zemiau pateiktame dedimtame paveiksle matomas vieSas interfeisas kuri mato paprasti

vartotojai. Sio interfeiso pagalba, vartotojai gali:
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o gauti CA sertifikata CRT, PEM, DER, CER, TXT formatais;

e gauti CRL DER, PEM ir TXT formatais;

e pateikti sertifikato praSyma;

o idiegti savo sertifikata (reikia zinoti serijos numeri bei PIN, kuris buvo naudotas
praSant sertifikato);

o atSaukti savo sertifikata (jei jis biity sukompromituotas);

e perziuréti Sio sertifikaty centro vartotoju aktyvius, atSauktus, pasibaigusius
sertifikatus ir Kita.

PKI Info | My Certificates Information | Help | Languages |

Home Page

Get CA Certificate - Request a Certificate - Certificate Revocation Lists - Certification Policies

10 pav. OpenCA viesas interfeisas
Sertifikato prasymas

Vartotojas norédamas gauti sertifikata, pirmiausia turi uzpildyti keleta formy, kuriose jis
turi pateikti informacija apie save Ir sertifikata, ivesti slaptazodi, sutikti su vartotojo sertifikato
iSdavimo salygomis, nurodyti rakto saugumo laipsni bei sugeneruoti praSyma. Vienuoliktame
paveiksle matoma keletas formy, kurias pildo vartotojas, o $io paveikslo apaioje matoma, kaip
vykdomas privataus rakto generavimas. Kur generuojamas privatus raktas pasirenka pats

vartotojas. Sis raktas gali biti generuojamas serverio puséje arba vartotojo kompiuteryje.
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Please enter your personal data in the following form.

Basic Information

First Name

Last Name |
Birth Date (dd/mm/yyyy) |
User Identifier (if any) |

Contact Details

E-Mail Address

| |
Department | |
Phone Number | |
Address (N. and Street) | |
| |
| |

City

State (or Province)

Please enter the certificate data.

Key Generation Details

Signature Scheme | RSA Bl

Request Verification PIN

PIN (Min. 5 chars) |ooeee |
[needed to verify the certificate request] N
PIN (Min. 5 chars) [eoeee] |

[enter it again for verification]

| Back | ‘ Continue ‘

Distinguished Name
Subject Name as as
Certificate Request Group Users

Advanced Features

Key Generation in progress... This may take a few minutes....

Please wait...

Certif
Sel
User Policy Agreement b
Level of Assurance Very High
Key Generation Mode Browser (Your Computer)
Key Generation Details
Signature Scheme RSA
Key Strength [ High Grade |

Back ‘ | Generate Request i

11 pav. Sertifikato praSymas
Sertifikaty patvirtinimas
Visi vartotojy sertifikaty praSymai matomi vieSame interfeise bei CA interfeise. Sertifikaty
prasymus perzilréti, panaikinti, priimti ar pakeisti gali tik asmuo, kuris turi pri¢jima prie CA
interfeiso (zr. 12 pav.). Pagal sertifikaty centro modelj, §i dalis yra off-line dalyje. Priimant

sertifikato praSyma biitina {vesti root privataus rakto slaptazodi.
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PK!Init& Config | CA Operations Information | Help | Languages |

New Certificate Signing Requests
Friday 29 January 14:40:23 UTC R?

2 asda adsasd Thu Nov 26 13:59:25 2009 UTC User

2 mirror.grid. kiu. It Wed Jan 27 07:52:58 2010 UTC administrator Low

2 as as Fri Jan 29 14:33:00 2010 UTC User Very High
3104 1212 Fri Jan 23 14:35:44 2010 UTC User Very High

No Extra References

Public Key Modulus (2048 bit):

00:e2:05:4e:b7:47:fa:a2:df:8b:9d:b6:d5:25:1c:
5a:87:ad:ac:ad:db:b2:eb:97:87:89:d3:69:22:bf:
Jc:57:8b:ca:02:85:52:d3:3e:cd4:6e:4a:7c:85:22:
35:bc:4b:18:79:77:1a:84:b6:84:d1:6c:9d:bd:68:
d5:24:f3:3e:42:81:de:ac:88:a3:a7:f5:f1:38:72:
27:c2:97:92:5e:1c:080:72:a7:95:d5:98:2b:57:F2:
b2:85:38:1f:dd:aa:7a:c9:45:29:ad:6d:dB: f4:bd:
@2:4f:8f:1c:d2:86:35:21:93:Bb:73:8f:cB8:23:33:
2f:d9:07:82:fc:79:6e:d0:46:d2:20:35:48:2b:34:
4f:Be:b3:38:T1:80:e9:38:57:97:3d:58:a6:2b:Be:
31:85:58:fa:16:3b:29:53:e8:e2:c3:43:53:08:d5:
ae:04:60:80:5e:a6:2c:e5:97:21:5a:e8:c8:99: fe:
31:76:dd:9e:42:69:f2:el:b2:1f:ae:53:22:31:4d:
eb:3d: f7:ac:03:6e:4c:85:66:14:Ffc:69:3b:98:b5:
52:608:30:b2:2b:38:bf:78:85:€0:53:dd:58:e9:9b:
1f:85:18:cb:aB:ae:41:d4:4c:4a:17:dc:29:a8:6b:
f7:39:5b:2e:e5:d2:df:44:2a8:f0:0c:c5:54:08:bb:
89:27
Exponent: 65537 (8x18881)

Signature Algorithm n/a
Mame (first and Last name) n/a

Email 12@12.1t
Department KTU
Telephone n/a

Operations
Edit the request | Edit Request |

Issue certificate | Issue certificate | b

Delete request | Delete request |

12 pav. Sertifikato patvirtinimas

Sertfikaty atSaukimas

Klientams besinaudojant savo sertifikatais, jie gali buti sukompromituoti, t. y. gali biiti
pazeista privataus rakto apsauga. Tokiu atveju vartotojai gali atSaukti savo sertifikatus
naudodamiesi realizuoto sertifikaty centro vieSu interfeisu. Kai sertifikatai yra atSaukiami, Sie
sertifikatai yra jtraukiami i atSaukty sertifikaty saraSa, kuris yra pasiraSytas sertifikaty centro.
Zemiau pateiktas sugeneruotas realizuoto sertifikaty centro CRL pavyzdys TXT formatu, tatiau
vieSojo interfeiso pagalba galima ji taip pat parsisiysti PEM, DER formatais. Pavyzdyje aiskiai
matomos CRL paskutinio atnaujimo bei sekanCio atnaujinimo datos, taciau kaip buvo minéta

CRL gali biiti atnaujintas anksciau, tai yra iS karto, kai yra atSaukiamas koks sertifikatas. CRL
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galioja 30 dieny bei jame matomi atSaukty sertifikaty serijos numeriai, kur miisy pateiktame

pavyzdyje matomi trys atSaukti sertifikatai.

Sugeneruoto CRL pavyzdys:

Certificate Revocation List (CRL):

Version 2 (0x1)

Signature Algorithm: sha256WithRSAEncryption

Issuer: /DC=KP1/C=LT/L=Kaunas/ST=Kaunas/0=KP1/0U=KTU/CN=Donatas

Vilijosius/emailAddress=donatas.vilijosius@stud._ktu.lt
Last Update: Jan 29 14:27:10 2010 GMT
Next Update: Feb 28 14:27:10 2010 GMT

CRL extensions:

X509v3 CRL Number:

12
Revoked Certificates:
Serial Number: 07

Revocation Date:

Serial Number: 0C

Revocation Date:

Serial Number: 0D

Revocation Date:
Signature Algorithm:

a3:18:8f:67:76:
95:47:9c:54:2c:
98:92:51:06:63:
50:cd:28:45:1e:
f7:23:61:df:b6:
8d:43:49:0a:d0:
19:44:4d:a5:08:
1d:64:d0:af:98:
28:ea:5b:32:a4:

Nov 26 12:29:11 2009 GMT

Jan 29 14:09:20 2010 GMT

Jan 29 14:18:43 2010 GMT
sha256WithRSAEncryption

t4a:
tdf:
-3c:
:cb:
:Oe:
- f5:
-93:
- 3e:
- 2fF:
t75:
:1d:
-d7:
:70:
:9e:
t13:
:c4:
t1f:
:8c:
tel:
t4c:
-09:
tec:
-8a:
:57:
sef:
-fe:
-87:
taa:
tc2:
:1b:
:04:
:cO:
-fl:
t12:

61:
fc:
ds:

f4:
fb:
ab:
sd4:
sda:
- f0:
sdb:
:6b:
tev:
:68:
ta5:
:fe:
t95:
t72:
:5c:
ta3:
:c2:
:03:
-d7:
te6:
sec:
:b7:
te2:
ta2:

ta4:
tdil:
t3a:
t46:
:2b:

4b:

4d
12

63:
b7:

of:
-ab:
:6C:
6e:
50:
t97:
:fe:
-a0:
te4:
tle:
71
t37:
:e0:
:81:
:c6:
t1f:
:c3:
:b8:
t75:
sde:
:b0:
:c3:

a3:
b5:
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8e:bc:34:3d:91:30:34:48:28:3fF:el:a2:d4:cf:86:40:2d:90:
8c:82:52:02:d2:¢c3:72:d9:6e:f0:15:eb:6F:0e:1e:14:8b:a6:
56:b2:06:30:9f:1c:21:3a:16:f0:fc:7c:cc:28:F3:95:de:b4:
de:0f:a2:77:14:1d:cf:¥8:48:60:06:d8:18:3c:be:ad4:aa:8a:
fl:-ec:c1:92:38:76:52:11:7b:¢c9:¢c9:66:5d:99:e1:70:91:4a:
94:ad:e9:9b:52:b2:55:ba:50:53:cd:55:16:2e:f2:b7:1c:97:
Ob:c9:9e:c6:0b:02:94:83:51:8b:73:8e:15:f7:87:ca
————— BEGIN X509 CRL-----
M1 1FRTCCASOCAQEWDQYJKoZ 1 hveNAQELBQAwgawxEzARBgoJkiaJk/ I SZAEZFgNL
UEkxCzAJBgNVBAYTAKkxUMQ8wWDQYDVQQHDAZLYXVuYXMxDzANBgNVBAgMBkthdW5sh
CczEMMAOGA1UECgwDS1BIMQwwCgYDVQQLDANLVFUxGzAZBgNVBAMMEKRVbmFOYXMg
VmlsaWpvc211czEtMCsGCSqGS Ib3DQEJARYeZGOuYXRhcy52aWxpam9zaXVzQHNO
dWQua3R1LmxOFwWOXMDAXMj kxND I 3MTBaFwOXMDAyMj gxND I 3MTBaMDwwEg I BBXcN
MDkxMT 1 2MT 1yOTEXW jASAgEMFwWOXMDAXMj kxNDA5MjBaMB 1 CAQOXDTEwWMDEYOTEQ
MTgOM1qggDjAMMAOGA1UdFAQDAGEMMAOGCSQGS 1b3DQEBCWUAA4TEAQC G I19ndsNK
YFRIpEsPoxgUQz+VR5xULK3T/PvHOU2 1tUGNBUGYKIEGY9c82Ks30hJshx 1dut5Q
zShFHINLqtRYRMNUGYsuQbr312HFtmcOldroK7dQ072BOFfaNQOkKOJF10PA7n+eX
iQHrxeUZRE2ICPiTcOvTedv+23p9i1AodZNCvmA4+dmujsQ2gJ 140NYgo6 IsypPYv
40cUBd7kA3Yz514iNIHDKkCZ1jWgl4ase6IQHKPIhHIU2PAUdiKVFWKIxy6hl1gXc
UuF8Tr27XJf6Au+U3Wm2VbEOedtEqUOSWVpUtGE3gE+NttJALtXD31qyemXKOY8KB
ASCGcszDEKz Il jsgT7FxqTdzGCd ImlYZvE/PUeV7EWaNUCusTBUUSmXEdOXCrJvkf
NMKY5zfDxgpczPTTd23aylaMwgMODUK4quazZcMwerrB4cvhDddVyyhlEcsFZYVW
3Di162gRMMOaM6RTeDp j ZHQLOVnutarQJVexW+wWwgl07zkKhj/6hMnrsw7eTbdfD
svrWQr2ArhnPPuGKM+KFNy5aYx0vt3srTcqvKk1Xyal OLObRORRrXGQDS18ZmsPv
U+DB1bc0oDmIgsTNzZFv5In+CN5Dh 1 jJ9KDF8gAuYnsRG3ieHAq 1 JeXEFHMObj+zN
AYbASDagH2i0afB+j IN6Es1S16SSe1nCROXR5S jOBFDODhHVbF464GobMJp5Uqi4
oHzeHCDhgF I vXdMEBVWwNAEQ2Z8+Ar 1 Pd14VqyXAOSWFQXTuTGYDOCO4h4eMYGbx
aRGiioLEimydmdPaJzPz4bYSq6umMsefgei TS6wWHRkOov7fj7CWe6l fvIPsy+nxi
RWAJNEK7v/eK9VLWaJlvA8ke jwe29x7UZoUi8yaFrbLKE jwwLJoLTe09M1 jTejKU
Rwt jBD3bTBAaz8kUepehcJOiRE+/kWQnhgHkPBN97NV I3kH/k5QgxHdAgYmisvFp
QvOPgf0416QP490Qa88yLa7 1 1+hJiPSnixP3ayjFgQuOBCUtJvtdHunyqgHdDvICd
uf3PN1zPYd9+A5E58khuH63y i OLVHNMSTFGXQH5PMZ5mzR6XHO67XVd IEBmY6T4ab
UX6eSnrEfvsDHQLJXpNZGUXNrY5gXYe38Ynxw/ j810cvA3AsUpooPatnioNjFhPb
1G88RrT089dGI1bD7 luC5ast1WX//PYU+PwQTO6COVDQOKTAOSCg/4al Uz4ZALZCM
gl 1COsNy2W7wFetvDh4Ui6ZWsgYwnxwhOhbw/HzMKPOV3rTeD6J3FB3P+EhgBtgY
PL6kgOorx7MGSOHZSEXvJIyWZdmeFwkUgqUrembUrJVul BTzVUWLVK3HJIcLyZ7GCwKU
glGLc44Vvo4fK

----- END X509 CRL-----

HSM realizacija

Idiegus OpenCA paketa atskiromis dalimis (off-line CA ir on-line CA), toliau reikia
apsaugoti svarbiausia sertifikaty centro elementa, privaty rakta. Kaip anksciau buvo apibrézta,
reikia { HSM patalpinti privaty rakta. Privataus rakto patalpinimas buvo atliktas naudojantis
OpenSC programine jranga. HSM ir off-line dalies bendravimas buvo realizuotas
sukonfigiiruojant OpenCA taip, kad sertifikaty pasiraSymams biity naudojamas privatus raktas
patalpintas HSM irenginyje. PasiraSymams vykdyti, naudojant HSM irenginyje patalpinta privaty
rakta, taip pat naudojama OpenSC programin¢ jranga, o OpensCA ir OpenSC pakety darbo

sinhronizacija realizuota naudojant tokia konfigtiracija:

<token>

<name>CA</name>

<type>0OpenSC</type>

<mode>standby</mode>

<option>
<name>SHELL</name>
<value>/usr/local/ssl/bin/openssl</value>

</option>

<option>
<name>WRAPPER</name>
<value></value>

</option>
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<option>

<name>KEY</name>
<value>slot_0-id_45</value>

</option>

<option>
<name>PASSWD_PARTS</name>
<value>1</value>

</option>

<option>

<name>PEM_CERT</name>
<value>/opt/openca/var/openca/crypto/cacerts/cacert.pem</value>
</option>
<option>
<name>DER_CERT</name>
<value>/opt/openca/var/openca/crypto/cacerts/cacert.der</value>
</option>
<option>
<name>TXT_CERT</name>
<value>/opt/openca/var/openca/crypto/cacerts/cacert.txt</value>
</option>
<option>
<name>CHAIN</name>
<value>/opt/openca/var/openca/var/crypto/chain</value>
</option>
<option>
<name>0PENCA_SV</name>
<value>/usr/local/bin/openca-sv</value>
</option>
<option>
<name>TMPDIR</name>
<value>/opt/openca/var/openca/tmp</value>
</option>
<option>
<name>CONF IG</name>
<value>/opt/openca/etc/openssl/openssl.cnf</value>
</option>
<option>
<name>RANDFILE</name>
<value>/opt/openca/var/openca/crypto/.rand</value>
</option>
<option>
<name>ENGINE</name>
<value>pkcsll</value>
</option>
<option>
<name>PRE_ENGINE</name>
<value>SO_PATH:/usr/local/lib/opensc/engine_pkcsll.so</value>
</option>
<option>
<name>PRE_ENGINE</name>
<value>ID:pkcsli</value>
</option>
<option>
<name>PRE_ENGINE</name>
<value>LIST_ADD:1</value>
</option>
<option>
<name>PRE_ENGINE</name>
<value>LOAD</value>
</option>
<option>
<name>PRE_ENGINE</name>
<value>MODULE_PATH:/usr/local/lib/pkcsll/opensc-pkcsll.so</value>
</option>
<option>
<name>CARDDRIVER</name>
<value>flex</value>
</option>
<option>
<name>CARDREADER</name>
<value>0</value>
</option>
<option>
<name>PKCS15_ INIT</name>
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<value>/usr/local/bin/pkcsl5-init</value>
</option>
<option>
<name>PKCS15_TOOL</name>
<value>/usr/local/bin/pkcsl5-tool</value>
</option>
<option>
<name>0PENSC_TOOL</name>
<value>/usr/local/bin/opensc-tool</value>
</option>
<option>
<name>DEBUG</name>
<value>1</value>
</option>
</token>

Apibendrinant galime teigti, kad realizuojant sertifikaty centra buvo siekiama kuo labiau
apsaugoti sertifikaty centro privaty rakta, todél sertifikaty centro atlickamos funkcijos buvo
atskirtos, t.y. sertifikaty pasiraSymo veiksmas buvo fiziskai atskirtas nuo iSorés. Jau $is faktas
pagal saugios infrastruktiiros autentifikacijos profili turéty uztikrinti reikiama apsauga, taciau
sieckdami maksimalios apsaugos sertifikaty centro privaty rakta dar papildomai apsaugojome
fiziskai ji patalpindami { HSM. Tai suteiks papildoma apsauga tuo atveju, jei bty nulauztas
sertifikaty centras. Tokia apsauga reikalinga d¢l to, kad sukompromitavus sertifikaty centra, tuo
paciu biity nutraukta pasitikéjimo granding, t.y. vartotoju sertifikatai tapty nepatikimi. HSM
leidzia apsaugoti privaty rakta nuo perémimo, net jei ir buty fiziSkai isilausta i sertifikaty centra.
Blogiausiu atvejy juo buty galima pasinauoti, pasirasant sertifikata nelegaliai, taciau toks
nelegaliai pasiraSytas sertifikatas gali buti atSauktas, o pati sertifikaty sistema nebity

sukompromituota.

4.2. Proxy sertifikaty modelio realizacija

Tre¢iame skyriuje suprojektavus nauja proxy sertifikaty iSdavimo ir valdymo mechanizma,
toliau buvo atlieckama jo realizacija. Sio modelio autentifikacijai vykdyti buvo naudojamasi
»openssl s_server komanda (serverio paleidimui, kuris visa laika ,klausosi®) ir ,,openssl
s_client* komanda (Klientui jungiantis su serveriu ir bandant autentifikuotis su serveriu). Norint
apjungti visa algoritma { viena buvo paraSyta keletas bash skripty, kurie naudojami jungiantis su
serveriu ir bandant klientui autentifikuotis su juo, sertifikato uzklausos generavimui bei jos
pasiraSymui. Autentifikuojantis klientas su serveriu pirma karta turi naudoti proxy sertifikata, o
antra karta naudoti savo patikima sertifikata iSduota CA. Be bash skripty, visas algoritmas buvo
aprasytas php programavimo kalba, kurios pagalba kvie¢ami bash skriptai, atliekamas MD5

reikSmiy tikrinimas ir taip pat naudojantis ssh funkcijomis jungiamasi prie serverio ir ten
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nusiunciant reikiamus sertifikatus. Reikia pastebéti, kad visa proxy sertifikato sukiirimo
mechanizma atlickancios sistemos prototipo veikimas paremtas dviguba autentifikacija. Tai yra
nagrinéjamas atvejis, kai vartotojas proxy sertifikata i8duoda serveriui jau naudodamasis savo
proxy sertifikatu. Kaip jau buvo apraSyta ankstesnése dalyse pirma proxy sertifikata vartotojas
GRID tinkle iSsiduoda sau padiam, o toks atvejis nereikalauja dvigubos autentifikacijos.
Vadinasi, Sis atvejis atitinka realizuoto mechanizmo tik kelis etapus, todél jis bus tik bendrai
apraSytas pateikiant visa proxy sertifikato iSdavimo mechanizma, kai proxy sertifikatas
iISduodamas proxy sertifikato.
Pagal algoritma klientas atlieka tokius etapus:
1. Autentifikuojasi su serveriu naudodamasis proxy sertifikatu.
2. Serveriui siunciamas tikras sertifikatas, kuris lygina paskaiCiuota tikro sertifikato
MDS5 reik§mg su reik$§me jrasyta proxy sertifikate.
Klientas autentifikuojasi CA isduotu patikimu sertifikatu.
4. Serveris generuoja naujo proxy sertifikatui skirta rakty pora, sugeneruoja proxy
sertifikato praSymo uzklausa ir ja siuncia klientui.
5. Klientas gaves proxy sertifikato prasyma ji patikrina ir jei viskas gerai pasiraso.
Pirmo punkto realizacija buvo atlikta naudojantis jau minéta openssl s_client komanda kuri
jungiasi prie openssl serverio (serveris paleistas naudojantis openssl s_server komanda, kuris
reikalauja Kkliento sertifikato) ir autentifikuojasi. Visa tai realizuota bash scriptu pateiktu
tryliktame paveiksle.

connect_server:

#1/bin/bash

proxycert="$1"_pem

proxycertkey="%$1"key.pem

ifT [ $1 ]; then

a=$(echo "QUIT™ | openssl s_client -connect 192.168.72.132:9000 -CAfile
CA_visi.pem -cert $proxycert -key $proxycertkey -state | grep "Verify return
code: 0 (ok)'™)

res=$?

if [ $res -eq 0 ] ; then

echo Autentifikacija sekminga

else

echo Autentifikacija nesekminga

fi

echo "----—- "

echo $a

echo "'----""

else

echo "1 argumentas proxy sertifikatas"

fi

13 pav. Autentifikacija su serveriu
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Siame skripte nurodomas serverio adresas, portas, proxy sertifikatas naudojamas
autentifikacijai bei CA failas, kuriame yra kliento patikimi CA sertifikatai. Jei autentifikacija su
serveriu sékminga i§ serverio gaunama ,,Verify return code: 0 (ok)” zinuté ir tada vykdomas
sekantis zingsnis. Jei autentifikacija nesékminga tolimesni algortimo veiksmai yra nutraukiami.

Pabaigus pirma autentifikacija yra vykdomas antras punktas, t. y. serveriui siun¢iamas
vartotojo sertifikatas. Tai atliekama naudojantis php ir pagalbinémis ssh funkcijomis, kurios
leidZia serveriui nusiysti vartotojo sertifikata. Tada serveris gaves vartotojo sertifikata, skaic¢iuoja

Jo MDS5 reikSmg ir ja palyging su reik§me esancia proxy sertifikate (zr. 14 pav.).

md5 . php:
<?php
exec("'openssl x509 -noout -subject -in /home/donatas/proxy/test/proxycert.pem
-subject', &$subject);
echo "'<br>";
iForeach ($subject as $subj){
echo "Proxy ".$subj;
echo "<br>";
echo "<br>";

+

Silgis = strlen($subj);

$pradzia = $ilgis-32;

$md51 = substr("$subj”,$pradzia,$ilgis);
echo ""Proxy MD5_1="";

echo $md51;

echo "'<br>";

exec("'md5sum /home/donatas/proxy/test/usercert.pem | sed ''s/usercert.pem//g9" |
sed -n "'s/ .*//p""", &$md5);
echo $md5[1];

Foreach ($md5 as $md52){
echo "Users MD5_ 2="";
echo $md52;

echo "<br>";

echo "<br>";

b

i F($md51==$md52){

echo "Tikro sertifikato MD5 1ir proxy sertifikate esanti MD5 reiksmes
sutampa<br>"';

$MD5reiksmes = "OK";

echo "'<br>";

echo $MD5reiksmes;

}else

echo "Klaida: MD5 reiksmes nesutampa, galimas bandymas apsimesti proxy

sertifikato savininku <br>";
2>

14 pav. MD5 reik§més tikrinimas
Atlikus MD5 reikSmiy patikrinima, klientas gauna prane$ima ar reikSmés yra lygios, tai yra

praneSima ,,OK* arba jei nelygios ,,Klaida: MDS5 reiksmes nesutampa, galimas bandymas
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apsimesti proxy sertifikato savininku®. Jei gaunamas praneSimas ,,OK*, tada pereinama i sekantj
etapa ir atlickama vartotojo autentifikacija su serveriu, naudojant tikra Kliento sertifikata. Tai
realizuota naudojantis beveik tuo paciu skriptu, kuris pateiktas prie pirmos autentifikacijos, o
skirtumas yra tik toks, kad §i karta vartotojas turi jvesti tikro privataus rakto slaptazodi, nes, kaip
Zinoma, privatus raktas turi buti laikomas saugiai. Todél anks¢iau pateiktame kode openssl
komanda pasipildo tik ,,—pass* argumentu.

Atlikus dviguba abipusg autentifikacija vykdomas ketvirtas punktas, kur serveris generuoja
rakty pora bei sukuria sertifikato prasymo uzklausa, kurioje, formuojant ,,Subject” lauka, kaip jau
apraséme projektinéje dalyje, pridedama standartiné ,,/proxy* ir papildoma savo sertifikato MD5
reikSmé. Sugeneruota proxy sertifikato uzklausa nuo dabar GRID sistemose generuojamy skiriasi
tik tuo, kad ,,Subject” lauke papildomai dar ijraSoma serverio sertifikato MD5 reik§mé, o tai

realizuota Siuo bash skriptu (zr. 15 pav.).

genproxy:
#1/bin/bash
usercert=/home/donatas/proxy/test/"$1" .pem

kam_isduodam_cert=/home/donatas/proxy/test/"$2" _pem
proxy=/home/donatas/proxy/test/"$3"
proxycsrfile=/var/ww/proxy/"$3" .csr
proxykeyfile=/var/www/proxy/"$3"key .pem
conf=/home/donatas/proxy/test/csr.conf

if [$1] & [$2] & [ $3 1]

ithen
subject=%$(openssl x509 -noout -subject -in $usercert | sed ''s/subject= //g")

echo Kliento proxy subject= $subject

md5reiksm=$(md5sum $kam_isduodam_cert | sed -n "s/ _.*//p")
prideti="/CN=proxy *

gsubject=""$subject$prideti$md5reiksm"

echo Naujo proxy subject= $gsubject
openssl req -new -config $conf -out $proxycsrfile -keyout $proxykeyfile -subj
"$gsubject™

echo Proxy sertifikato requestas sugeneruotas... siunciama klientui

else

echo "1 kas isduoda proxy sertifikata"
echo '"2 kam isduodamas proxy sertifikatas"
echo "3 naujo proxy vardas"

Fi

15 pav. Proxy sertifikato praSymo uzklausos generavimas

Proxy sertifikato praSymo uzklausai generuoti naudojamame skripte nurodoma: kas iSduoda
proxy sertifikata (klientas), kam i8duodamas §is sertifikatas (serveris) bei naujo proxy sertifikato
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vardas. Toliau $is prasymas yra siunciamas klientui, o tam realizuoti buvo naudojama PHP
programavimo kalba, kurios pagalba pirmiausia jvykdomas pateiktas skriptas ir tada
pasinaudojant papildomomis ssh funkcijomis uzklausa nusiunc¢iama klientui (Zr. 1 Priedas).
Toliau yra vykdomas paskutinis penktas algoritmo etapas, t. y. proxy sertifikato praSymo
uzklausos pasiraSymas ir pasiraSyto sertifikato siuntimas atgal serveriui. Klientas gaves
praneSima i$ serverio apie sékmingai sugeneruota rakty pora ir gaves sertifikato praSymo
uzklausa ja pirmiausia patikrina ir tik tada pasiraso. Klientas tikrindamas gauta uzklausa, tikrina
ar serveris nebando proxy sertifikato gauti ne sau, tai yra vykdo analogiska veiksma jau aptarta
antrame $io algoritmo etape, tik $i karta jau klientas skaiCiuoja serverio tikro sertifikato MDS5
reik§mg¢ ir palygina ja su reikSme irasyta proxy sertifikato praSyme. Jei palyginus, Sios reikSmés
sutampa, tada klientas pasiraso uzklausa savo proxy sertifikato privaciu raktu, o tai realizuota

atitinkamu bash skriptu (zr. 16 pav.).

Signproxy:

#1/bin/bash

proxy_csr=/home/klientas/proxy/test/$l.csr
cert=/var/www/cert/$2.pem

certkey=/var/www/cert/$2key.pem

proxycert=/var/www/cert/$1.pem

iF[$1] & [$2 ] ; then

ifT [ $3 ]; then

keypass=""pass:$3"

#slaptazodzio reikia tik kai pasiraso pats useris

openssl x509 -req -md5 -CAcreateserial -in $proxy_csr -days 1 -CA $cert -CAkey
$certkey -extfile csr.conf -extensions v3_proxy -out $proxycert -passin
Skeypass

rez=$?

if [ $rez -eq 0 ]; then

echo Proxy sertifikatas sekmingai pasirasytas

else echo Pasirasant ivyko klaida

L

else

#is proxy isduodamas kitas proxy

openssl x509 -req -md5 -CAcreateserial -in $proxy_csr -days 1 -CA $cert -CAkey
$certkey -extfile csr.conf -extensions v3_proxy -out $proxycert
rez=$?

iT [ $rez -eq 0 ]; then

echo Proxy sertifikatas sekmingai pasirasytas

else

echo Pasirasant ivyko klaida

echo $a

i

L

else

echo 1 requestas kuris yra pasirasomas

echo 2 privatus raktas kuriuo pasirasoma

echo 3 privataus rakto slaptazodis, jei reikia

L

16 pav. Proxy sertifikato praSymo uzklausos pasirasymas
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Pateiktas bash skriptas gali buti naudojamas ne vien tik serverio proxy sertifikato prasymo
uzklausai pasirasSyti, bet taip pat ir pasirasant, kai proxy sertifikatas iSduodamas sau paciam. O
tokiu atveju klientas turéty vykdyti ketvirto etapo veiksma (Sugeneruoti proxy sertifikato
praSyma) bei pats ji pasirasyti jau nebevykdydamas uzklausos subjekte irasytos MDS5 reikSmés
tikrinimo.

Kai proxy sertifikato uzklausa yra sékmingai pasirasoma, tada klientas jau pasiraSyta
sertifikata siun€ia serveriui, o tai realizuota vél naudojantis PHP programavimo kalba ir
papildomomis ssh funkcijomis. Visus apraSytus etapus realizuojantis PHP kodas pateiktas 2
priede.

Realizuotas proxy sertifikaty naudojimo mechanizmas naudojant MDS5 reikSmes proxy
sertifikatuose turi dar viena anks€iau neminéta pliusa. Tokiy naujo tipo proxy sertifikaty
naudojimas ir aptartas jy valdymo mechanizmas leidzia taip pat tokius sertifikatus atSaukti. Visy
pirma pavogus proxy sertifikato privaty rakta isilauzeliui igaliojimai néra perduodami, nes jis
negali ivykdyti antrosios autentifikacijos, kurios metu tikrinamas proxy sertifikato naudotojas.
Vadinasi, proxy sertifikatas gali buti sukompromituotas tik tada, kai yra pavogiamas serverio
tikras privatus raktas. Taciau jei taip atsitik iy, serveris prvaléty apie tai pranesti CA, kur Sio
serverio sertifikata atSaukty, o tuo paciu ir visus Sio sertifikato iSduotus proxy sertifikatus. Proxy
sertifikatai biity menamai atSaukti (jie nebuty itraukti i specialius atSaukty sertifikaty sarasus),
nes naudojant juos ir reikiant autentifikuotis antra karta, buty gaunama klaida, kad serverio

sertifikatas yra atSauktas, o tai reiksty, kad ir proxy sertifikatas negalioja.

4.3. ISvados

1. Realizuotas sertifikaty centras atitinka visus GRID saugumo federacijos sertifikaty
centrams keliamus reikalavimus bei papildomai uztikring CA privataus rakto apsauga nuo
galimo sukompromitavimo.

2. Realizuotas proxy sertifikaty valdymo mechanizmas, reikalauja atlikti dviguba
autentifikacija, kurios metu atsiranda galimybé Siuos sertifikatus ,atSaukti“, jie
automatiSkai tampa negaliojanciais jei yra atSaukiamas §i sertifikata naudojancios esybés

CA iSduotas sertifikatas.
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5. EKSPERIMENTAI IR TESTAVIMAS

Atlikus sertifikaty centro modelio ir prototipinio proxy sertifikaty veikimo mechanizmo
realizacijas, toliau, siekiant nustatyti kaip papildomy apsaugos elementy idiegimas ar esamy
mechanizmy patobulinimai paveiké sistemos ar esamy algoritmy naSuma, reikia atlikti

eksperimentus.

5.1. Sertifikaty sertifikato darbo naSumo eksperimentas

Buvo atliktas eksperimentas, kurio metu buvo tikrinama kaip pasikeité sertifikaty centro
darbo nasumas, kai sertifikaty centro privatus raktas buvo patalpintas { HSM (Aladdin eToken
PRO 64k). Kadangi HSM naudojamas tik tada kai reikia vykdyti sertifikaty praSymo uzklausy
pasiras§yma, tai buvo tirta tik pacio pasiraSymo uztrunkamas laikas.

Kai pasiraSymui naudojamas privatus raktas buvo patalpintas lokaliame diske, buvo

naudotas batch skriptas ir jame kei¢iamas pasiraSymo vykdymo cikly skai¢ius (zr. 17 pav.).

#1/bin/bash

START=$(date +%s%N)

for (( 1 =1 ; 1 <=500; i++ ))

do

openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
done

END=$(date +%s%N)

DIFF=$(( $END - $START ))

echo "1t took $DIFF nanoseconds™

17 pav. PasiraSymas su lokaliame diske esanciu privaciu raktu

Kai pasiraSymui naudojamas privatus raktas buvo patalpintas HSM*e, buvo naudotas batch

skriptas ir jame keic¢iamas pasiraSymy vykdymo skaicius (zr. 18 pav).
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#1/bin/bash
START=$(date +%s%N)
cat << EOF | openssl

engine dynamic -pre SO_PATH:/usr/lib/engines/engine_pkcsll.so -pre
ID:pkcsll -pre LIST_ADD:1 -pre LOAD -pre MODULE_PATH:opensc-pkcsll.so

X509 -engine pkcsll -signkey slot _0-id_45 -keyform engine -in req.pem
-out cert.pem -passin '"pass:1986"
X509 -engine pkcsll -signkey slot_0-id_45 -keyform engine -in req.pem
-out cert.pem -passin '"pass:1986"
X509 -engine pkcsll -signkey slot_0-id_45 -keyform engine -in req.pem
-out cert.pem -passin ''pass:1986"
X509 -engine pkcsll -signkey slot _0-id_45 -keyform engine -in req.pem
-out cert._pem -passin 'pass:1986"
X509 -engine pkcsll -signkey slot_0-id_45 -keyform engine -in req.pem

-out cert.pem -passin ''pass:1986"

EOF
END=$(date +%s%N)

DIFF=3(( $END - $START ))
echo "It took $DIFF nanoseconds"

18 pav. PasiraS§ymas su HSM jrenginyje esan¢iu privaciu raktu

Naudojantis pateiktais skriptais buvo gautos laiko reik§més nano sekundémis. Gauti
rezultatai pateikiami 1 lenteléje, o lentelés rezultatai pateikiami grafiku, kur vaizduojama laiko
priklausomybé nuo parasy kiekio, kai parasui naudotas sertifikaty centro privatus raktas
patalpintas lokaliame diske ir HSM*e (zr. 19 pav.).

1 lentelé. Sertifikaty pasiraS§ymy greiciai

Kai privatus raktas HSM'e Kai privatus raktas lokaliame diske

Vidutinis Vidutinis vieno
Kartai Laikas, ns Laikas, s vieno paraso Laikas, ns Laikas, s ..

laikas, s paraSo laikas, s
5 4108328142 4.10833 0.82167 72450647 0.07245 0.01449
10 6274711328 6.27471 0.62747 166299230 0.16630 0.01663
20 10576742557 10.57674 0.52884 334896803 0.33490 0.01674
30 15008398293 15.00840 0.50028 428128126 0.42813 0.01427
40 19777144067 19.77714 0.49443 603871401 0.60387 0.01510
50 24384399001 24.38440 0.48769 830718021 0.83072 0.01661
100 45723790908 45.72379 0.45724 1548491941 1.54849 0.01548
150 68507314984 68.50731 0.45672 2270589142 2.27059 0.01514
200 90158533794 90.15853 0.45079 3503135508 3.50314 0.01752
300 | 134401662033 | 134.40166 0.44801 4890915052 4.89092 0.01630
400 | 181699401734 | 181.69940 0.45425 6694576173 6.69458 0.01674
500 | 222413599434 | 222.41360 0.44483 8476912632 8.47691 0.01695
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Sertifikaty pasirasymo greiciai
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19 pav. Sertifikaty pasiraSymo greiciy grafikas

Pagal gautus rezultatus pateiktus lenteleje matome, kad vidutinis vieno paraso laikas
sekundémis yra beveik vienodas visa laika, nepriklausomai nuo to kiek, karty buvo bandoma
pasiraSyti vienu metu. Tai matome ir iS grafiko, kad uztruktas laikas pasiraSant sertifikatus
tiesiSkai priklauso nuo parasy kiekio. Laiko priklausomybé nuo parasy kiekio matoma abiem
atvejais, kai pasiraSymui naudojamas privatus raktas buvo lokaliame diske ir HSM‘e.

Atlikto eksperimento rezultatuose taip pat matomas didelis sertifikaty centro darbo naSumo
sumazéjimas kai sertifikaty centro privatus raktas buvo patalpintas { HSM. Norint apskai¢iuoti
kiek karty sumazéjo sertifikaty centro darbo nasumas, kai privataus rakto apsaugai buvo naudotas
HSM, imame minimalius vidutinius vieno paraso laikus, kai privatus raktas buvo lokaliame diske
ir kai HSM‘e, nes laikome, kad tuo metu kompiuteris, su kuriuo buvo atliekamas eksperimentas,
buvo maziausiai uzimtas kitais procesais, kas gal¢jo itakoti skirtingas vidutines paraso reikSmes
darant bandymus. Vadinasi, darbo naSumas sumazéjo 0.44483/0.01427 ~ 31.17 karto.

5.2. Proxy sertifikaty iSdavimo procediiry testavimas

Atlikus proxy sertifikaty iSdavimo mechanizmo realizacija toliau buvo atliekami
eksperimentai siekiant iSnagrinéti kaip pasikeité atskiry proxy sertifikaty iSdavimo etapy
nasumas. Buvo vykdyti eksperimentai nagrinéjantys autentifikacijos, proxy sertifikaty praSymo

generavimo bei Sio praSymo pasiraSymo veiksmus, kuriy gautus rezultatus aptarsime atskirai.
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Autentifikacijos algoritmo testavimas

Pirmo eksperimento metu, buvo skai¢iuojamos autentifikacijai sugaiStas laikas imant kai
autentifikacija vykdoma nuo 5 iki 500 karty. Nagrinéti atvejai, kai autentifikacija vykdoma
naudojant realizuota dviguba autentifikacija su MD5 reik$§miy tikrinimu, dviguba autentifikacija
be MDS5 reikSmiy tikrinimo ir vienguba autentifikacija. Dviguba autentifikacija be MD5 reik§miy
tikrinimo buvo skai¢iuota todél, kad buvo siekiama pamatyti MD5 reik§més tikrinimo itaka
esamame realizuotame algoritme. Kaip jau Zzinome Siuo metu realiose GRID sistemose
naudoajantis proxy sertifikatais yra atliekama vienguba autentifikacija, kurios metu tikrinamas tik
pats proxy sertifikatas.

Atliekant dvigubos autentifikacijos atveji buvo atlieckami 4.2. poskyryje aprasyti 1-3 etapai.
Dvigubos autentifikacijos be MDS5 reikSmés tikrinimo ekperimentui buvo vykdyti 4.2. poskiryje
apraSyty 1 ir 3 etapy veiksmai, o viengubai autentifikacijai atlikti buvo vykdytas tik pirmas
etapas. Kiekvieno atvejo metu buvo apjungti paminéty etapy realizacijy kodai i viena algoritma,

kurie buvo papildyti iterpiant cikla, o atlikty ekperimenty Vvisos laiko reikSmés pateiktos 2

lenteléje.
2 lentelé. Autentifikacijos eksperimento rezultatai
Dviguba autentifikacija be Vienguba
Dviguba autentifikacija MD?5 tikrinimo autentifikacija

Vidutinis Vidutinis Vidutinis

Kartai Laikas, s laikas, s Laikas, s laikas, s Laikas, s laikas, s
5 3 0.60 1 0.20 0 0.00
10 5 0.50 1 0.10 1 0.10
20 10 0.50 2 0.10 1 0.05
30 15 0.50 4 0.13 2 0.07
40 19 0.48 5 0.13 3 0.08
50 24 0.48 6 0.12 3 0.06
100 49 0.49 11 0.11 6 0.06
150 74 0.49 17 0.11 8 0.05
200 99 0.50 23 0.12 11 0.06
300 148 0.49 35 0.12 17 0.06
400 194 0.49 47 0.12 20 0.05
500 240 0.48 57 0.11 27 0.05

Toliau lentelés rezultatai pateikiami grafiku, kur vaizduojama laiko priklausomybe

sekundémis nuo atlikty autentifikacijy skaiciaus, visais paminétais algoritmais (Zr. 20 pav.).

60



Autentifikacijos algoritmai

300

250 / —e— Dviguba autentifikacija

200
150 / —=— Dviguba autentifikacija be
md5 tikrinimo
100 / Vienguba autentifikacija
50

0 100 200 300 400 500 600

Kartai

Laikas, s

20 pav. Autentifikacijos algoritmy naSumo grafikas

Pagal gautus rezultatus, kurie pateikti lenteleje ir grafike matome, kad realizuoto
autentifikacijos algoritmo naSumas yra stipriai prastesnis nei dabar naudojamas autentifikacijos
mechanizmas GRID sistemose. Taciau panaikinus MDS5 tikrinima matome, kad algoritmo
nasumas stipriai pager¢jo ir lyginant su vienguba autentifikacija jam alikti uztrunkama apie du
kartus ilgiau. Todeél galima teigti, kad sertifikato siuntimas serveriui naudojant ssh ir tada MD5

reikSmés tikrinamas labiausiai pablogina realizuoto autentifikacijos mechanizmo nasuma.

Proxy sertifikato prasymo uzklausos generavimo testavimas

Antro eksperimento metu, buvo vykdomas proxy sertifikato uzklausos generavimo
testavimas. Vienu atveju, generuojant proxy sertifikato uzklausa yra skaiiuojama serverio
patikimo (sertifikaty centro iSduoto) sertifikato MD5 reik§mé, kuri pridedama sertifikato
uzklausos ,,Subject” lauke. Kitu atveju, kai generuojama standartiné proxy sertifikato praSymo
uzklausa. Taigi Siam eksperimentui atlikti buvo naudotas 4.2. poskyryje ketvirtame etape
pateiktas Sios uzklausos generavimo kodas. Standartinés uzklausos generavimui buvo naudotas
tas pats kodas, tik buvo nevykdomas MD5 reik§més skaiCiavimas ir ji nebuvo pridedama
»~oubject” lauke, o buvo pridedama tik standartiné ,/proxy* reik§mé. Visi testavimo rezultatai
gauti iterpiant cikla ir atitinkama algoritma vykdant nuo 5 iki 500 karty, o gauti testavimo

rezultatai pateikti 3 lentel¢je.
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3 lentelé. Proxy sertifikato uzklausos generavimas

Generavimas, kai proxy sertifikato gavéjo Generavimas, kai proxy sertifikato gavéjo
MDS5 reik§meé talpinama MDS5 reiksmé netalpinama

Vidutinis Vidutinis

Kartai Laikas, ns Laikas, s laikas, s Laikas, ns Laikas, s laikas, s
5 257772866 0.2578 0.0516 210721424 0.2107 0.0421
10 473055971 0.4731 0.0473 392615556 0.3926 0.0393
20 978994313 0.9790 0.0489 709614286 0.7096 0.0355
30 1485432273 1.4854 0.0495 1123048126 1.1230 0.0374
40 2004245361 2.0042 0.0501 1510494247 1.5105 0.0378
50 2549084147 2.5491 0.0510 1742352694 1.7424 0.0348
100 | 5049987099 5.0500 0.0505 3549740846 3.5497 0.0355
150 | 7344585957 7.3446 0.0490 5375693667 5.3757 0.0358
200 | 9852348502 9.8523 0.0493 7076256776 7.0763 0.0354
300 | 14872899159 | 14.8729 0.0496 10436669577 10.4367 0.0348
400 | 19872250913 | 19.8723 0.0497 14448691633 14.4487 0.0361
500 | 24370497821 | 24.3705 0.0487 18090005075 18.0900 0.0362

Toliau lentelés rezultatai pateikiami grafiku, kur vaizduojama laiko priklausomybé nuo
sugeneruojy proxy sertifikato uzklausy skaiciaus, kai papildoma MD5 reik§mé skaiCiuojama ir

patalpinama i uzklausa ir kai ne. (zr. 21 pav.).

Proxy sertifikato uzklausos generavimas
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21 pav. Proxy sertifikato prasymo uzklausy generavimo naSumo grafikas

Pagal gautus rezultatus, kurie pateikti lenteléje ir grafike matome, kad proxy sertifikato
praSymo generavimas laiko prasme abiem nagrinétais atvejai skiriasi nezymiai. Nors MD5
reikSmés skaiCiavimas ir jos talpinimas algoritmo nasuma pablogina apie 38%, bet kadangi vieno
proxy sertifikato generavimo uzklausa uztrunka vidutiniskai 0.05 s, tai galime teigti, kad laiko

prasme tai priimtina.
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Proxy sertifikato uzklausos pasirasymo testavimas

Tre¢io ekperimento metu buvo testuojama, koki poveiki pasiraSymo veiksmui padarys
papildomas MD5 reiksmés tikrinimas. Kaip zinome, i proxy sertifikato praSymo uzklausa turi
biiti patalpinama papildoma serverio patikimo sertifikato paskaiCiuota MD5 reik§me, todél
klientas prie§ pasiraSydamas $ia uzklausa privalo dar patikrinti ar serveris nebando proxy
sertifikato gauti ne sau, t.y kokiai nors tre¢iai $aliai. Siam eksperimentui atlikti buvo paimtas 4.2.
poskyryje pentame etape pateiktas programos kodas, kuris papildomai buvo modifikuotas tam
atvejui kai reikalingas MD5 reik§més tikrinimas (Zr. 22 pav.).

#1/bin/bash

START=$(date +%s%N)

for (( 1 =1 ; 1 <=500; i++ ))

do

proxy_csr=expl.csr

cert=donatocert.pem

certkey=donatocertkey.pem

proxycert=expl.pem

md5reiksm=$(md5sum $cert | sed "s/"${cert}"//g" | sed s/ //g")
ar_yra=$(openssl req -noout -subject -in $proxy _csr | grep $md5reiksm)
rez=$7

iT [ $rez -eq 0 ]; then

keypass=""pass:123456"

#slaptazodzio reikia tik kai pasiraso pats useris

openssl x509 -req -md5 -CAcreateserial -in $proxy csr -days 1 -CA $cert -CAkey
Scertkey -extfile

csr.conf -extensions v3_proxy -out $proxycert -passin $keypass
echo Done

else

echo Nera

Fi

done

END=$(date +%s%N)

DIFF=$(( $END - $START ))

echo "1t took $DIFF nanoseconds"

22 pav. Proxy sertifikato praSymo uzklausos pasiraSymas su MD5 rek§més tikrinimu

Atliekant testavima buvo bandoma atitinkamus algoritmus vykdyti nuo 5 iki 500 karty ir

buvo paimtos kiekvienu atveju gautos laiko reikSmés, kurios pateiktos 4 lenleléje.
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4 lentelé. Proxy sertifikato uzklausos pasiraSymas

PasiraSymas, kai prie$ pasiraSyma tikrinama
ar uzklausos ,,Subject” lauke jraSyta gera PasiraSymas, kai MD5 reikSmé néra
MD?5 reik§mé tikrinama

Vidutinis vieno Vidutinis vieno

Kartai Laikas, ns Laikas, s | paraSo laikas, s Laikas, ns Laikas, s | paraSo laikas, s
5 229077853 0.2291 0.0458 114140453 0.1141 0.0228
10 455433378 0.4554 0.0455 259349930 0.2593 0.0259
20 965754685 0.9658 0.0483 443215377 0.4432 0.0222
30 1393800795 1.3938 0.0465 649035878 0.6490 0.0216
40 1876882167 1.8769 0.0469 874375668 0.8744 0.0219
50 2329443072 2.3294 0.0466 1079049994 1.0790 0.0216
100 4571034792 45710 0.0457 2151321751 2.1513 0.0215
150 6785256230 6.7853 0.0452 3307730523 3.3077 0.0221
200 9102817786 9.1028 0.0455 4329977988 4.3300 0.0216
300 13593061448 | 13.5931 0.0453 6477207912 6.4772 0.0216
400 18109102742 | 18.1091 0.0453 8735206787 8.7352 0.0218
500 23134894888 | 23.1349 0.0463 10939856617 | 10.9399 0.0219

Toliau lentelés rezultatai pateikiami grafiku, kur vaizduojama laiko priklausomybé nuo
proxy sertifikato uzklausy parasy skai¢iaus, kai vienu atveju tikrinama uzklausos ,,Subject* lauke

irasyta MD5 reik§mé , o kitu atveju ne (zr. 23 pav.).
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23 pav. Proxy sertifikato praSymo uzklausos pasiraSymy grafikas
Pagal gautus rezultatus, kurie pateikti lentel¢je ir grafike matome, kad proxy sertifikato

praSymo pasiraSymas, kai tikrinama MD5 reik§mé ,,Subject” lauke uztrunka apytiksliai du kartus

ilgiau nei kali ji yra netikrinama. Nors MD5 reik§més tikrinimas algoritmo nasuma pablogina, bet
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kadangi vieno proxy sertifikato uzklausos pasiraSymas uztrunka vidutiniskai 0.05 s, tai galime
teigti, kad laiko prasme tai priimtina.

Taigi atlikus eksperimentus matome, kad realizuoto sertifikaty centro modelio ir proxy
sertifikaty valdymo mechanizmo naSumai pablogéjo. Taciau kalbant apie sertifikaty iSdavima
reikia prisiminti, kad sertifikatai yra i8duodami asmenims tik tada kai jie irodo savo tapatybe
fiziSkai pateikdami dokumentus ir kadangi prie$ sertifikato iSdavima reikalingas Zmogaus
isikiSimas, tai pasiraSymo greitis néra esminis $ios funkcijos reikalavimas. Kadangi sertifikaty
centrui svarbiausia yra apsauga, o tai miisy atveju yra padidinta, galime teigti, kad buvo pasiekti
norimi rezultatai. Toliau kalbant apie proxy sertifikatus reikia pastebéti, kad atliekant
eksperimentus MD5 reikSmiy tikrinimas buvo jvertintas dvieju eksperimenty metu, kai tai
vykdoma dvigubos autentifikacijos metu ir proxy sertifikato pasiraSymo metu. Pirmiausia
dvigubos autentifikacijos metu, kliento sertifikato siuntimas ir MD5 reik$més tikrinimas uztruko
vidutiniSkai 0.37 s (gauta iS dvigubos autentifikacijos su MD5 reik§més tikrinimu ir be MD5
reik§més tikrinimo vidutiniy laiko reikSmiy skirtumo). Toliau turint omenyje, kad viengubos
autentifikacijos metu serveris su klientu apsikeicia sertifikatais, o tai vidutiniSkai uztruko 0.055 s
ir kad MD5 reiksmés tikrinimas uztruko vidutiniSkai 0.024 s (gauta i§ vidutiniy laiko reik§miy
skirtumo, kai prieS pasirasyma tikrinama MD5 reik§mé ir kai ji netikrinama), galime teigti, kad
misy realizuotas sertifikato siuntimas serveriui naudojant ssh yra neefektyvus, nes 0.37 s >>
0.055 s + 0.024 s. Toliau apibendrinant proxy sertifikato testavimo rezultatus reikéty paminéti jog
zinoma, kad pateikta vartotojo uzduotis { GRID tinkla resursu brokeryje gali uzgaisti nuo 30 s iki
90 s, kol bus surasti laisvi resursai, po to pati uzduotis darbiniame mazge gali biti vykdoma iki
48 h (priklauso nuo jos sudétingumo). IS to seka, kad nors naujo proxy sertifikato iSdavimo
nasumas suprastéjo, taciau tai neturéty itakoti bendro GRID tinklo darbo nasumo. O naujas proxy
sertifikaty valdymo mechanizmas leidzia padidinti sauguma, nes jis kontroliuoja Siy sertifikaty
iSdavima, naudojima bei suteikia galimybg juos ,,atSaukti (jie automatiskai atmetami, jei yra

atSauktas proxy sertifikato naudotojo CA isduotas sertifikatas).

5.3. Tolimesni darbai

Atlikus realizuoto sertifikaty centro ir proxy sertifikaty valdymo mechanizmo
eksperimentus, galima suformuluoti tolimesnius darbus, kuriuos reikéty atlikti norint toliau testi
jau atliktus darbus. Idiegtas sertifikaty centro modelis visiskai atitinka keliamus reikalavimus ir
gali biiti naudojamas tikry sertifikaty iSdavimui, tik sertifikaty centrui reikia gauti patvirtinta
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sertifikata leidzianti sertifikatus pasirasinéti galiniams vartotojams. Kalbant apie nauja proxy
sertifikaty valdymo mechanizma, darbe buvo atlikta prototipiné realizacija, kuria
eksperimentuojant buvo surasta neefektyviy viety, todeél jas reikéty tobulinti. Toliau §i

mechanizma reikéty diegti i realy GRID tinkla ir tgsti tolimesnius eksperimentus bei tyrinéjimus.

5.4. 1Svados

1. Atlikto sertifikaty pasiraSymo eksperimento rezultatuose matomas didelis sertifikaty
centro darbo naSumo sumazg¢jimas kai sertifikaty centro privatus raktas buvo patalpintas {
HSM. Sertifikaty pasiraSymo nasumas sumazéjo~ 31.17 karto. Taciau, kadangi
sertifikaty centrui svarbiausia yra ne greitis, o apsauga, kuri buvo padidinta, galima teigti,
kad pasiekti norimi rezultatai.

2. Atliekant proxy sertifikaty experimentus buvo pastebéta, kad sertifikato siuntimas
serveriui antro etapo metu naudojant ssh yra neefektyvus. Taip pat autentifikacijos
algoritmo nasumo pablogé¢jimas neturéty jtakoti bendro GRID darbo, nes pacios uzduoties

resursy paieskai ir jos vykdymui sugaiStama daug daugiau laiko.
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ISVADOS

Atlikus GSI analiz¢ i$skiriami pagrindiniai sauga uztikrinantys elementai: sertifikaty
centras ir proxy sertifikatai, nes ju pagalba yra uztikrinamas saugus darbas GRID tinkle.
Kadangi Siy elementy apsaugai turi biiti skiriamas didZziausias démesys, tod¢l reikia naujy
spendimo biidy esamoms problemoms spresti.

ISanalizavus esamy problemy sprendimo biidus sertifikaty centro papildomai apsaugai
uztikrinti galima pasinaudoti iSanalizuotu elektroninés valdzios saugumo modeliu ir
sertifikaty pasiraSymo funkcija papildomai atskirti fiziSkai nuo CA off-line dalies. O
proxy sertifikaty problemy sprendimo buduose pasigesta metody kaip kontroliuoti Siy
sertifikaty iSdavima. Todél reikalingas naujas sprendimas leidZiantis proxy sertifikatus
iISduoti konkre¢ioms esybéms, t.y. patalpinant papildoma jo gavéjo sertifikato hash
reikSme.

Naujas sertifikaty centro modelis suprojektuotas remiantis GRID saugumo federacijos
rekomendacijomis tik dar papildomai sertifikaty pasiraS§ymo funkcija atskiriant fiziSkai ir
tai atlickant HSM irenginyje. Proxy sertifikaty esamas formatas projektavimo metu
papildytas i ,,Subject* lauka talpinant proxy sertifikato gavéjo CA iSduoto sertifikato
MDS5 reiksme. O autentifikacija naudojantis Siais naujo formato sertifikatais reikalauja
vykdyti dviguba autentifikacija.

Realizuotas sertifikaty centras atitinka visus GRID saugumo federacijos sertifikaty
centrams keliamus reikalavimus bei papildomai uztikring CA privataus rakto apsauga nuo
galimo sukompromitavimo. Realizuotos proxy sertifikaty dvigubos autentifikacijos metu
atsiranda galimybé¢ Siuos sertifikatus ,,atSaukti“. Jie automatiskai tampa negaliojanciais jei
yra atSaukiami Siuos sertifikatus naudojanciy esybiy CA isduoti sertifikatai.

Atlikty eksperimenty rezultatai parodé, kad sertifikaty centro pasiraSymo funkcijos ir
proxy sertifikaty naudojimo mechanizmo nasumai pablogéjo. Taciau pagrista, kad $is
kriterijus neturéty Zymiai jtakoti GRID darbo naSumo, todél galima teigti, jog pasiekti

norimi rezultatai, nes Siy elementy apsauga sustiprinta.
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SANTRUMPU SARASAS

API (Application Programming Interface) — aplikacijy kiirimo aplinka.

CA (Certificate Authority) — sertifikatus iSduodanti organizacija.

CAS (Central Authentication Service) — bendruomenés autentifikacijos paslauga.

CN (Common Name) — bendras sertifikato vardas.

CP (Certificate Policy) — sertifikaty centro politika.

CPS (Certification Practice Statement) — sertifikaty centro veiklos ataskaita.

CRA (Certificate Registration Authority) — sertifikaty registry centras.

CRL (Certificate Revocation List) — atsaukty sertifikaty sarasas.

DER (Distinguished Encoding Rules) — sertifikaty kodavimo formatas.

DN (Distinguished Name) — skiriamasis vardas.

EEC (End Entity Certificate) — galinio vartotojo sertifikatas iSduotas CA.

EUGridPMA (European Policy Management Authority for Grid Authentication) — Europos
GRID autentifikacijos politiky valdymo tarnyba.

FIPS (Federal Information Processing Standard) — federalinés informacijos apdorojimo
standartas.

FQDN (Fully Qualified Domain Name) — kvalifikuotas domeno vardas.

GSI (Globus Security Infrastructure) — GRID saugumo infrastruktiira.

HSM (Hardware Security Module) — technine iranga paremtas saugumo modulis.

HTTP (HyperText Transfer Protocol) — standartinis protokolas skirtas HTML puslapiy skelbimui
ir skaitymui.

HTTPS (HyperText Transfer Protocol Secure) — tai Sifruota versija HTTP protokolo, tekstas
Sifruojamas SSL protokolu.

IETF (Internet Engineering Task Force) — pagrindinius interneto standartus bei protokolus
prizilirinti organizacija.

IGTF (The International Grid Trust Federation) — tarptautiné gridy pasitikéjimo federacija.

IP (Internet Protocol) — interneto protokolas.

LDAP (Lightweight Directory Access Protocol) — protokolas naudojamas pri¢jimui prie
kataloginiy duomenuy.

MD5 (Message-Digest Algorithm 5) — zinutés santraukos algoritmas.

MPS (MyProxy Server) — MyProxy serveris.
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NCSA (National Center For Supercomputing Applications) — Nacionalinis superkompiuteriy
centras.

NERSC (National Energy Research Scientific Computing Center) — Nacionalinis energijos
tyrinéjimy skaic¢iavimy centras.

NIS (Network Information Service) — kliento-serverio katalogy tarnybos protokolas.

OCSP (Online Certificate Status Protocol) — interneto protokolas naudojamas gauti X.509
skaitmeninio sertifikato atSaukimo statusa.

OID (Object Identifier) — objekto identifikatorius.

OU (Organizational Unit) — organizacijos padalinys.

PC (Proxy Certificate) — proxy sertifikatas.

PCTL (Proxy Certificate Trust List) — patikimy proxy sertifikaty sarasas.

PEM (Privacy Enhanced Mail) — uzkoduotas sertifikatas DER formatu.

PKI (Public Key Infrastructure) — vieSo rakto infrastruktiira.

RA (Registration Authority) — sertifikaty registry centras.

RDBVS (Relational Database Management Systems) — reliacinés duomeny baziy valdymo
sistemos.

RFC (Request for Comments) — IETF paskelbti aiSkinamieji dokumentai, standartai.

SAML (Security Assertion Markup Language) — XML paremtas standartas skirtas
autentifikacijos ir autorizacijos duomeny apsikeitimui tarp domenu.

SOAP (Simple Object Access Protocol) — protokolas naudojamas siuntimui visokiy tipy
duomeny tarp programy.

SSL (Secure Sockets Layer) — kriptografinis protokolas, skirtas informacijos, sklindan¢ios
internete apsaugojimui Sifruojant.

TLS (Transport Layer Security) — TLS protokolas uztikrina slaptuma ir integraluma duomeny
siuntime.

URI (Uniform Resource ldentifier) — trumpas tekstas identifikuojantis $altinj internete.

URL (Uniform Resource Locator) — globalus dokumenty ar kity resursy adresas internete.

VO (Virtual Organization) — virtuali organizacija.

WS (Web Services) — internetinés paslaugos.

WS A&A (WS Authentication & Authorization) — interneto paslaugomis paremta autentifikacija
ir autorizacija.

WSRF (Web Services Resource Framework) — OASIS paskelbtos specifikacijos interneto

paslaugoms.
/3



WS-Trust (Web Services Trust Language) — saugus pranesimy apsikeitimo mechanizmas.
X.509 - sertifikatas apraSantis asimetriniy kriptografiniy algoritmy naudojima pasiraSant

elektroniniu parasu.
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1 PRIEDAS

PHP skriptas vykdomas serverio puséje, kurio pagalba vykdoma realizacijoje aprasSyta 4.2.
poskyryje ketvirtame etape, t. y. genproxy bash skripto iSkvietimas bei proxy sertifikato

uzklausos siuntimas vartotojui (genproxy.php).

genproxy.php

<?php

L111/17//77///7//77/77777/7/7/7

$kas = "‘proxycert";

$kam = "serveriscert";

$naujas = "'serverisproxy";

$IP = "192.168.72.135";

$user = "klientas";

$pass = "klientas";

L11/////77/7///7/777777777/7

$command = "'sh /home/donatas/proxy/test/genproxy ".$kas.™ ".$kam." "_.$naujas;

exec($command, &$output);
echo "<br>";
foreach ($output as $out){
echo $out;
echo "'<br>";
3
//siunciama klientui
if(1($con = ssh2_connect($IP, 22)))

echo "Klaida: Negalima sukurti susijungimo";

}

else

// Meginama prisijungti naudojant prisijungimo varda ir slaptazodi vartotojo
if(Issh2_auth_password($con, $user, $pass))

echo "Klaida: Autentifikacija neatlikta";
} else

{

// Viskas gerai, prisijungta

//siunciam proxy sertifikato requesta
$adresas = "/var/www/proxy/' _.$naujas.".csr';
$adresas2 = '""/home/klientas/proxy/test/serverisproxy.csr';

if( ssh2_scp_send($con, $adresas, $adresas2, 0777))

{
echo "OK";
}

}
}

?>
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2 PRIEDAS

Forma, kurios pagalba jvedami pradiniai duomenys, t. y. sertifikaty faily vardai ir vartotojo

tikro sertifikato slaptazodis (index.html).

index.html:

<html>

<body>

<br>

<div align= "center'>

<form action="start.php" method=""post'>

<table style="color:blue”™ border = 1" bordercolor = "red"

<tr>

<td width ="250">

Proxy sertifikato vardas:

</td>

<td>

<input type="text" name="proxycert" />
<br>

</td>

</tr>

<tr>

<td width= ""250">

Vartotojo sertifikato vardas:

</td>

<td>

<input type="text" name="usercert'/>
<br>

</td>

</tr>

<tr>

<td width="250">

Vartotojo privataus rakto slaptazodis:
</td>

<td>

<input type="text" name="usercertpass' />
<br>

</td>

</tr>

<tr>

<td colspan = "2" align="center'>
<input type="submit" value="Kurti proxy" />
</td>

</tr>

</table>

</form>

</div>

</body></html>

>

PHP skriptas, kuriuo vykdomi realizacijoje apraSyti visi penki etapai ir kurio pagalba

stabdomas darbas jei kuriame nors etape ivyksta klaida (start.php).
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start.php

<html>

<head>

<title>Proxy sertifikato generavimas</title>
</head>

<body>

<?php

L11171/777777/7/77777////7777/7777
$usercert = $ POST["usercert™];
$usercertpass = $ POST["usercertpass®];
$proxycert = $ POST["proxycert"];

$IP = "192.168.72.132";

$user = "‘donatas';

$pass = '"'donatas'’;

L/111/7/777777///7777////7777/777

echo " ————-—-—1-1-——1-—+-—--- - ——————— . — —— <br>";
echo "] Autentifikacija proxy sertifikatu |<br>";

echo " —-——-—-—-—1-——----y -k n\-°€-€ (—F—F—F—F—CF— .. C . .. .. .- . .—-.— . —.— — — . . —-—-.— . .— .- . .. . . —— <br>";
$output = "

$command = "'sh connect_server "_$proxycert;

exec($command, &$output);

$i =0;

foreach ($output as $line){
if($i==2) $result = $line;
echo $line;
echo "<br>";
$i=8i+1;

}

if($result=="Verify return code: 0 (ok)")

echo "Autentifikacija proxy sertifikatu baigta<br>";

echo " ——————— o <br>";
echo "------ i o <br>":

echo "] MD5 reiksmiu tikrinimas |<br>";

echo "------ o <br>":

/[////////////////7/7/77777/md5
if(1($con = ssh2_connect($IP, 22)))

echo "Klaida: Negalima sukurti susijungimo™;

}

else

{

// Meginama prisijungti naudojant prisijungimo varda ir slaptazodi vartotojo
iT(Issh2_auth_password($con, $user, $pass))

//echo "Klaida: Autentifikacija neatlikta™;
} else

{

// Viskas gerai, prisijungta

//kopijuojam testa i nutolusia masina
$adresas = $proxycert.'_pem";
$adresas? "*/home/donatas/proxy/test/proxycert._pem’;

$adresasl $usercert." _pem";

78



$adresasl2 = ""/home/donatas/proxy/test/usercert.pem';

i1T( ssh2_scp_send($con, $adresas, $adresas2, 0644)
&&
ssh2_scp_send($con, $adresasl, $adresasl2, 0644))

echo "Vartotojo sertifikatas nusiustas<br><br>";

$html = implode("", file("http://192.168.72.132/md5.php"));
echo $html;

$length = strilen($html);

$MD5reismes = $html[$length-2].$html[$length-1];

echo "'<br>";

}else { echo "Vartotojo sertifikato nusiusti nepavyko<br>";}

}
}
}

else
echo "Autentifikacija proxy sertifikatu nesekminga<br>";

if($result=="Verify return code: 0 (ok)" && $MD5reismes == "0OK')

{

echo "MD5 reiksmiu tikrinimas baigtas<br>";

echo "M—-mmm e <br>";
echo M———mm e <br>";
echo | Autentifikacija tikru sertifikatu |<br>";

echo "M—-—mm e <br>";
$output2 = ";

$command2 = *'sh connect_server2 " _$usercert." ' _$usercertpass;

exec($command2, &$output?);

$k=0;

foreach ($output2 as $line){
1T($k==2) S$result2 = $line;
echo $line;
echo "'<br>";
$k=$k+1;

3

if($result2=="Verify return code: 0 (ok)')
{

echo "Autentifikacija tikru sertifikatu baigta<br>";

echom"-—————-——--—-+1-—-—-- - - <br>";

}

else
echom"-—————-——--—-+1-—-—-- - - <br>";

}
1117777777777/ 7777777/7777777/7/7/77/77777/77

if($result2=="Verify return code: 0 (ok)'")

{

echo "--———- - ——-—-C—-—-— - — . -, —-——-—-—-—-—_-—_-—_—, — <br>";
echo "] Naujo proxy sertifikato sukurimas |<br>";

echo "--———- - ——-—-C—-—-— - — . -, —-——-—-—-—-—_-—_-—_—, — <br>";
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$html2 = implode("", Ffile("http://192.168.72.132/genproxy.php));
echo $html2;

echo "<br>";

$length = strilen($html2);

$Nusiusta = $html2[$length-2].$htmI2[$length-1];

if ($Nusiusta == "0OK"){

$request = "'serverisproxy";

$command3 = *'sh signproxy ".$request." "_$proxycert;
echo "<br>";

$output2 = "

exec($command3, &$output?);

$k=0;

foreach ($output2 as $line){
echo $line;
echo "'<br>";
$k=$k+1;

}

//////7/7/
if(1($con = ssh2_connect($IP, 22)))

echo "Klaida: Negalima sukurti susijungimo™;

}

else

// Meginama prisijungti naudojant prisijungimo varda ir slaptazodi vartotojo
iT(Issh2_auth_password($con, $user, $pass))

echo "Klaida: Autentifikacija neatlikta";
} else

{

// Viskas gerai, prisijungta

//kopijuojam proxy sertifikata
$adresas = "/var/www/cert/" _$request." _pem";
$adresas2 = '""/var/www/proxy/" .$request." .pem";

i1T( ssh2_scp_send($con, $adresas, $adresas2, 0644))
{

echo "'<br>";

echo "Pasirasytas sertifikatas nusiustas serveriui<br>";
echo "M== "-

}

}

}
1117777777777 7/7/777777///7/7/7/7//7//777/

}

}

L1171 777777777/7/77777////777/7/7////7777/
echo "<br>";

echo "Pabaiga';

?>

</body>

</html>
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