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1. �VADAS 
 

Kompiuteri� tinkl� sauga yra vienas pagrindini� informacijos ir resurs� saugum� 

užtikrinan	i� faktori�. Organizacijos elektronin�se duomen� baz�se saugomi svarb
s 

duomenys, serveriuose talpinamos informacin�s sistemos, kompiuteriuose saugoma 

konfidenciali informacija. Nesankcionuoti neautorizuot� vartotoj� veiksmai tinkle gali 

atskleisti slapt� informacij�, negr�žtamai ištrinti duomenis, sugadinti sistemos veikim� ir tokiu 

b
du sukompromituoti organizacijos veikl�.  

Informacijos perdavimui kompiuteri� tinklais naudojami �vair
s protokolai, apimantys 

visus OSI modelio lygmenis. Informacijos saugumas turi b
ti užtikrinamas kiekviename 

lygmenyje. Siekiant apsaugoti tinklo resursus (pavyzdžiui, serveriuose talpinamas 

informacines sistemas, duomen� bazes), turi b
ti naudojamos ir tarpusavyje derinamos 

�vairios saugum� didinan	ios priemon�s, padedan	ios apsisaugoti nuo nepageidaujam� 

�vyki�. Norint apsaugoti kompiuteri� tinkl� nuo neautorizuot� vartotoj� nesankcionuot� 

veiksm� (�vairi� tip� atak�), piktybini� program� (virus�, kirmin�), saugumo sprag� 

(programin�je �rangoje, operacin�se sistemose) ir kit� pažeidžiamum�, reikalingas esam� 

saugos modeli� bei juose naudojam� saugum� užtikrinan	i� metod� tyrimas ir j� praktinis 

�gyvendinimas. 

Siekiant užtikrinti kompiuteri� tinklo saugum�, reikia išsiaiškinti kylan	ius pavojus, 

pasirinkti tinkamas saugos priemones, nustatyti taškus, kuriuose turi b
ti �gyvendinami 

saugos taisykli� reikalavimai ir tuose taškuose �diegti pasirinktas saugos priemones. 

Saugos modeliai padeda suprasti pagrindinius saugos užtikrinimo principus. Juose 

si
lomi metodai tinka �vairioms sistemoms, nes modeliuose vaizduojami apsaugos 

reikalaujantys objektai ir saugos strategija, nenurodant konkre	i� saugos priemoni� ar �ranki�.  

Magistrinio darbo tyrimo sritis – kompiuteri� tinklai, o tyrimo objektai – �vairi� tip� 

saugos modeliai. Kompiuteri� tinklo saugos pagrind� sudaro saugos taisykl�s, kuri� 

formalizavimui naudojami modeliai. Nagrin�jant tinklo saug� svarbu atsižvelgti ne vien � 

techninius, bet ir � organizacinius saugos principus. 

Magistrinio darbo tikslas – sudaryti apibendrint� kompiuteri� tinklo saugos model�, 

�vertinant� rizikos valdym�.  

Iškeltiems tikslams pasiekti �gyvendinami šie uždaviniai:  

- aktuali� saugos tematik� nustatymas,  

- esam� saugos modeli� analiz�, 

- išanalizuot� modeli� apibendrinimas, 
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- naujo modelio k
rimas atsižvelgiant � saugos politik�, kompiuteri� tinklo saugos 

problemas kiekviename OSI lygmenyje, rizikos valdym� ir organizacijos saugos 

veikl�. 

- �tartin� �vyki� kompiuteri� tinkle aptikimo sistemos, kuri informuot� tinklo 

administratori� apie kylan	ias gr�smes, suk
rimas. Informavimas apie potencialias 

gr�smes suteikia galimyb� laiku reaguoti � incidentus. Tokiu b
du sumažinama 

informacijos saugos praradimo rizika. 

Magistrinio darbo tematika parašytas straipsnis ir perskaitytas pranešimas konferencijoje 

„Informacin�s technologijos 2007“ [16]. 
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2. SAUGAUS INFORMACIJOS PERDAVIMO PROBLEMATIKA 

2.1 Kompiuteri� tinkl� saugos klausim� aktualumas 
 
 Kompiuteri� tinkl� saugos klausimai pastaruoju metu tampa vis aktualesni. Priva	ioms ir 

valstybin�ms institucijoms, taip pat institucijoms, tiesiogiai susijusioms su saugumu, labai 

aktualus tinklo saugumo klausimas, nes duomen� vagyst�s kelia gr�sm� j� pa	i� saugumui ar 

d�l to yra patiriami dideli finansiniai nuostoliai ir prarandamas verslas visiems laikams. 

Spartus kompiuteri� tinkl� vystymasis reikalauja vis daugiau d�mesio skirti duomen� 

perdavimo saugumui. Saugumo didinimui galima naudoti egzistuojan	ius tinklo saugos 

modelius bei kurti naujus. 

Aktualumui nustatyti ištirtos publikacijos, susijusios su tinkl� sauga. Gautas nagrin�jam� 

tematik� pasiskirstymas pateiktas 1 pav. [16]. 

Tematikos pasikartojimo dažnis
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1 pav. tem� pasiskirstymas 

 
Gauti rezultatai parodo aktualiausias ir svarbiausias kompiuteri� tinkl� saugos tematikas. 

Jos gali b
ti naudojamos sudarant kompiuteri� tinklo model�.  

Straipsni� apie tinkl� saug� skai	ius nuolat did�ja. Vidutiniškai nuo 1999 iki 2006 met� 

metinis mokslini� publikacij� skai	ius išaugo 19 kart�. Ta	iau duomenys rodo, kad straipsni� 

apie tinkl� saug� skai	ius padid�jo daugiausiai – net 26 kartus. Did�jimo tendencija reiškia 

nauj� tinkl� saugos problem� atsiradim� ir j� nuolatin� sprendim�.  
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Straipsni� skai�iaus kitimas pagal metus
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2 pav. Publikacij� apie tinkl� saug� skai�iaus dinamika 
 

Iš 2 pav. matyti, kad prieigos valdymo tematika yra viena aktualiausi� saugos srityje ir 

jos aktualumas vis did�ja. Šis klausimas taip pat labai svarbus sudarant saugos modelius. 

2.2 Tyrimo sritis ir objektas 
 

Magistrinio darbo sritis yra kompiuteri� tinklas.  

Darbo objektas – saugos modeliai, kurios galima pritaikyti kompiuteri� tinkle saugumo 

didinimui.  

Magistriniame darbe nagrin�jamas prieigos saugos valdymas, informacijos 

konfidencialumo, vientisumo ir pasiekiamumo užtikrinimas, kompiuteri� tinklo saugos 

spragos ir taikytinos apsaugos priemon�s, informacijos praradimo rizikos valdymas, 

organizacijos saugos veiklos procesai.  

Magistrinio darbo metu siekiama sudaryti kompiuteri� tinklo saugos model�. Tuo tikslu 

analizuojami egzistuojantys �vairius saugos aspektus apimantys saugos modeliai. Išanalizuot� 

modeli� pagrindu ir �vertinant aktualiausias problemas kuriamas koncepcinis apibendrintas 

kompiuteri� tinklo saugos modelis.  
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3. SAUGOS POLITIKOS FORMAVIMO YPATUMAI 
 

Saugos politika – tai taisykli� rinkinys, nurodantis, kaip turi b
ti valdoma, saugoma ar 

paskirstoma slapta informacija. Saugos politika išvardina tikslus, kurie turi b
ti pasiekti 

naudojant �vairias apsaugos priemones. Tokiu b
du saugos politika nurodo reikalaujam� 

saugos lyg�.  

Tinklo saugos politikoje taip pat gali b
ti nurodomi organizacijos poreikiai, tinklo 

saugumo užtikrinimo reikalavimai, kylan	ios problemos, �gyvendinti sprendimai, 

apibr�žiamos tinklo vartotoj� teis�s, pareigos, atsakomyb�s, sankcijos už pažeidimus.  

 Tinklo saugos politika yra abstrakti kategorija. Politikos �gyvendinimui reikalingi saugos 

modeliai, standartai, proced
ros. J� taikymui naudojamos tinklo �rangos konfig
ravimo 

instrukcijos. Tinklo saugos politikos modelis pateikiamas 3 pav.  

 

 
3 pav. Tinklo saugos politikos modelis 

 

Tinklo saugos politikos sakinio pavyzdys: visi finansini� operacij� su verslo partneriais 

metu kompiuteri� tinklu perduodami duomenys išliks konfidencial
s ir nebus pažeistas j� 

vientisumas.  

Tinklo saugos modelis, standartai ir proced
ros nurodo b
dus iškeltam tikslui pasiekti: 

konfidencialumo tarp tinkl� užtikrinimui galima naudoti IPSec pagrindu veikiant� VPN tinkl�, 

kuriame b
t� naudojamas 256 bit� AES šifravimas [5]. 

Tinklo saugos konfig
racijos taisykl�s aprašys, kaip turi b
ti diegiami IPSec, VPN, AES 

kompiuteri� tinkle. 
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3.1 Saugos politik� charakterizuojantis CIA modelis 
 

CIA modelis (4 pav.) vaizduojamas trikampiu, kurio briaunos arba virš
n�s atspindi 

pagrindines informacijos saugos charakteristikas: 

� konfidencialum� (Confidentiality) 

� vientisum� (Integrity) 

� pasiekiamum� (Availability) 

 
4 pav. Pagrindines informacijos saugos charakteristikas vaizduojantis. CIA modelis 

 

Siekiant užtikrinti informacijos saugum�, turi b
ti atsižvelgiama � visas šias 

charakteristikas. Kiekviena organizacija, priklausomai nuo siekiam� tiksl� ir saugumo 

�gyvendinimo galimybi�, gali skirtingai interpretuoti CIA principus ir j� svarb�, ta	iau galima 

suformuluoti bendrus saugumo charakteristikas atitinkan	i� termin� apibr�žimus [4]: 

Konfidencialumas – tai principas, reiškiantis, kad objektai (pvz., bylos, jose saugomi 

slapti duomenys) n�ra atskleisti neautorizuotiems subjektams (vartotojams, programoms, 

procesams). Konfidencialumas garantuoja, kad duomenys nebuvo sukompromituoti. 

Konfidencialumo išlaikymas reiškia, kad skaityti ar suprasti slapt� informacij� gali tik 

patikimi subjektai. Konfidencialumui gr�sm� kelian	i� veiksni� ir apsaugos priemoni� 

pavyzdžiai pateikiami 1 lentel�je. 

1 lentel�. Konfidencialumui kylan�ios gr�sm�s ir apsaugos priemon�s 

Gr�sm� Apsauga 

Tinklo steb�jimas ar šnipin�jimas Siun	iam� ir saugom� duomen� šifravimas 
Slaptažodži� vagyst� Vartotoj� švietimas, slaptažodži� šifravimas 
Socialin� inžinerija Vartotoj� švietimas, griežt� informacijos 

atskleidimo taisykli� �tvirtinimas 
Viruso patekimas Antivirusin�s sistemos naudojimas 
Duomen� vagyst� Tinkamas prieigos valdymas (autentifikacija 

ir autorizacija) 
Informacijos nutek�jimas d�l netinkamai 
apdorojam� informacin�s sistemos klaid� 

Saugaus programavimo princip� laikymasis 

 

Vientisumas – tai principas, reiškiantis, kad objektai išlieka teisingi (neiškraipyti), o juos 

pakeisti gali tik autorizuoti subjektai. Siekiama uždrausti neautorizuotas modifikacijas ar 
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sunaikinti informacij�. Šios savyb�s išlaikymas užtikrina, kad subjektas A ir subjektas B iš 

ties� yra tie, kuo prisistato, o subjekto A pateikti duomenys subjekt� B pasiekia nepakit�. 

Vientisumas gali b
ti pažeidžiamas ty	ia ar atsitiktinai iškraipius ar pakeitus subjekto A 

subjektui B perduodam� informacij�. Vientisumo užtikrinimui organizacijoje galima taikyti 

šiuos pagrindinius principus: 

� „ Reikia žinoti“  prieigos princip� – vartotojui suteikiama prieiga tik prie t� byl� ar 

program�, kuri� jam b
tinai reikia pareigoms atlikti. Tai mažiausiai teisi� turintis 

statusas. 

� Pareig� atskyrim� – joks vartotojas negali vienas valdyti transakcijos nuo pradžios iki 

pabaigos. Už vis� transakcij� tur�t� b
ti atsakingi du ar daugiau vartotoj�. 

� Pareig� kaitaliojim� – darbo atsakomyb� tur�t� b
ti periodiškai kei	iama, tam kad 

vartotojui b
t� sud�tinga visiškai perimti transakcijos valdym� ar panaudoti j� 

nes�žiningiems tikslams.  

Vientisumui gr�sm� kelian	i� veiksni� ir apsaugos priemoni� pavyzdžiai pateikiami 2 

lentel�je. 

2 lentel�. Vientisumui kylan�ios gr�sm�s ir apsaugos priemon�s 

Gr�sm� Apsauga 

�siterpusio žmogaus ataka (man-in-the-
middle) 

Duomen� šifravimas 

IP, MAC adreso klastojimas Virtualaus privataus tinklo suk
rimas 
Neautorizuotas failo turinio modifikavimas Tinkamas prieigos valdymas (autentifikacija 

ir autorizacija) 
Viruso patekimas Antivirusin�s sistemos naudojimas 
Duomen� perdavimo klaida Patikimos tinklo �rangos naudojimas 

 

Pasiekiamumas – tai principas, reiškiantis, jog autorizuotiems subjektams laiku 

suteikiama patikima prieiga prie objekt�, o s�veikos sparta yra pakankama. Šios savyb�s 

išlaikymas vartotojams užtikrina kompiuteri� tinklo veikim� ir galimyb� pasiekti žiniatinklio 

resursus reikiamu momentu. Pasiekiamumui gr�sm� kelian	i� veiksni� ir apsaugos priemoni� 

pavyzdžiai pateikiami 3 lentel�je. 
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3 lentel�. Pasiekiamumui kylan�ios gr�sm�s ir apsaugos priemon�s 

Gr�sm� Apsauga 

DoS ataka (Denial of Service) Aptarnaujam� užklaus� kiekio ir atsakymo 
laiko ribojimas serverio konfig
racijoje  

Viruso patekimas Antivirusin�s sistemos naudojimas 

Programin�s �rangos klaida Antrinio (papildomo) serverio naudojimas 
Technin�s �rangos gedimas Patikimos tinklo �rangos naudojimas 

Elektros dingimas Energij� išlaikan	i� priemoni� naudojimas 
Stichin� nelaim� Patikimos fizin�s apsaugos �diegimas 
�rangos vagyst� Vartotoj� švietimas, fizin�s apsaugos 

priemoni� naudojimas (spyna, signalizacija) 
 

Formaliai CIA modelio charakteristikas galima išreikšti tokiais teiginiais: 

� Jei turime subjekt� rinkin� X ir informacij� I, tai I išlaiko konfidencialumo savyb� X 

atžvilgiu, jeigu nei vienas narys, nepriklausantis X negali gauti informacijos apie I. 

� Jei turime subjekt� rinkin� X ir informacij� arba resurs� I, tai I išlaiko vientisumo 

savyb� X atžvilgiu, jeigu visi X nariai pasitiki I. 

� Jei turime subjekt� rinkin� X ir resurs� I, tai I išlaiko pasiekiamumo savyb� X atžvilgiu, 

jeigu visi X nariai gali pasiekti I. 

 

Saugos charakteristikas �takoja �vairios gr�sm�s. Saugos politikos �gyvendinimui 

naudojamos priemon�s pateiktos 4 lentel�je. 

4 lentel�. Tos pa�ios apsaugos priemon�s gali b�ti taikomos skirtingoms charakteristikoms 

Apsaugos priemon� Konfidencialumas Vientisumas Pasiekiamumas 

Vartotoj� švietimas +   

Duomen� šifravimas + +  

Antivirusin� sistema + + + 

Prieigos valdymas + + + 

Patikima �ranga  + + 
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4. PRIEIGOS SAUGOS MODELI� ANALIZ� 
 

Saugos modelis yra skirtas saugos politikos formalizavimui. Modeliu siekiama aiškiai 

nurodyti kompiuteriams ir j� tinklams taikomas saugos normas arba poži
r� � saug�, kurio 

reikia laikytis �gyvendinant svarbiausius saugos principus, procesus ir metodikas, t.y. saugos 

politik� [2].  

Saugos modeliai gali b
ti ne tik saugos politikos formalizavimo priemon�, bet ir saugos 

politikos k
rimo pagrindas (saugos politika formuojama pagal saugos modelius) (5 pav.).  

 
5 pav. abipusis ryšys tarp saugos politikos ir saugos modeli� 

 

Egzistuoja daug saugos modeli�, ir kiekvienas iš j� saugos problem� sprendžia vis kitu 

aspektu [9]. Saugos modelis išreiškia tam tikrus saugos kriterijus. Kompiuteri� tinkl� 

modeliuose apib
dinama prieiga prie informacijos ir informacijos srautai kompiuteri� 

sistemoje [8].  

Pradiniai saugos modeliai (pvz., Biba, Bell-LaPadula) buvo labiau taikomi atskiram 

kompiuteriui, bet ne kompiuteri� tinklo sistemai. Tok� model� adaptuojant tinklo sistemai 

b
tina atsižvelgti � atsiradus� ryš� tarp keli� kompiuteri� [8]. Kompiuteri� tinklo sistemoms 

sukurti modeliai yra abstraktesni. 

Saugos modeliai gali b
ti: 

� formal
s – aprašomi b
sen� mašinos veikimo principu 

� koncepciniai – abstrakt
s, komponent� tarpusavio ryšius parodantys modeliai 

 

Magistriniame darbe išnagrin�t� saugos modeli� klasifikacija pateikiama 5 lentel�je. 
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5 lentel�. Saugos modeli� klasifikacija 

Formalus saugos modelis Skyrius Koncepcinis saugos modelis Skyrius 
Bell-LaPadula 4.2 CIA 3.1 
Biba 4.3 Bendras (generic) tinklo saugos 

modelis  
5.1 

Clark-Wilson 4.4 Dviej� lygi� tinklo saugos 
modelis 

5.2 

  Keturi� lygi� tinklo saugos 
modelis 

5.3 

  GRID saugos modelis 5.4 

  „ Gynybos � gyl�“  saugos modelis 5.5 

  Atak� medžio modelis 5.6 
 

4.1 Formalieji prieigos saugos modeliai 
 

Formali� saugos modeli� tikslas yra apibr�žti autorizuotas ir neautorizuotas arba saugias 

ir nesaugias sistemos b
senas ir apriboti sistemos per�jim� � neautorizuot� b
sen� [9]. Ryšys 

tarp realios sistemos ir formalaus saugos modelio vaizduojamas 6 pav. 

 

 
 

6 pav.: ryšys tarp realios sistemos ir formalaus saugos modelio 
 

Formalieji modeliai pagr�sti MAC, DAC arba RBAC prieigos valdymo metodu. Be to, 

saugos modelis vaizduoja nuo programin�s �rangos nepriklausan	ius su sauga susijusius 

elementus [9]. 

4.1.1 Prieigos saugumo valdymo metodai: DAC, MAC ir RBAC 
 

Prieigos saugumo valdymui gali b
ti naudojami trys skirtingi metodai: DAC, MAC ir 

RBAC. Šiais metodais grindžiami formalieji saugos modeliai. 

4.1.1.1 DAC – diskrecinis prieigos saugos valdymas 
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 DAC (Discretionary Access Control) – diskrecinis prieigos valdymo modelis, kuriame 

subjekto savininkas nusprendžia, kas gali prieiti prie jo turimo subjekto. DAC dažniausiai 

�gyvendinamas naudojant ACL (Access Control List) – prieigos valdymo s�raš�. Prieiga 

ribojama atsižvelgiant � vartotoj� teises, gautas autorizacijos metu [13]. 

4.1.1.2 MAC – imperatyvinis prieigos saugos valdymas 
 

MAC (Mandatroy Access Control) – imperatyvinis prieigos valdymo modelis, kuriame 

vartotojams suteikiama mažai laisv�s sprendžiant, kas gali prieiti prie j� turim� duomen� 

byl�. MAC modelyje apibr�žiamas nustatytas prieigos valdymo lygis. MAC pagr�stose 

sistemose prieigos sprendimai priimami atsižvelgiant � subjekto teises ir objekto �slaptinimo 

lyg�. �slaptinimo lygiams žym�ti naudojamos specialios žym�s. Objekto lyg� gali pakeisti tik 

administratorius, bet ne objekto savininkas. Sistema pati sprendžia, kaip turi b
ti dalinamasi 

duomenimis. Tam tikras teises turintis subjektas gal�s prieiti prie tam tikro �slaptinimo 

lygmens objekt� atsižvelgiant � „ reikia-žinoti“  princip�. MAC modelis draudžia rašyti � 

objekt� aukštesnio �slaptinimo lygmens informacij� negu to objekto �slaptinimo lygmuo. 

MAC laikomas saugesniu modeliu nei DAC, ta	iau j� sud�tingiau konfig
ruoti ir �gyvendinti 

[13]. 

4.1.1.3 RBAC – rol�mis pagr�stas prieigos saugos valdymas 
 

 RBAC (Role Based Access Control) – rol�mis pagr�stas autorizuot� vartotoj� prieigos 

valdymo modelis, kuriame sprendimai priimami atsižvelgiant � subjekt� roles [4].  

RBAC modeli yra MAC ir DAC modeli� alternatyva. Prieš jo suk
rim� DAC ir MAC buvo 

vieninteliai žinomi prieigos valdymo modeliai. Kiekviena prieigos valdymo strategija buvo 

priskiriama vienam iš ši� modeli�. Tyrimai parod�, kad RBAC modeliu vaizduojamas 

prieigos valdymo b
das nei MAC nei DAC. D�l šios priežasties RBAC yra laikomas 

lygiaver	iu pirmtakams. 

 NITS (National Institute of Standards and Technology) RBAC model� skirsto � keturis 

tipus: 

� Pagrindinis RBAC (core RBAC)  

� Hierarchinis RBAC (hierarchical RBAC) 

� RBAC modelis su statiniu teisi� atskyrimu (Static Separation of Duty)  

� RBAC modelis su dinaminiu teisi� atskyrimu (Dynamic Separation of Duty) 

Žemiau pateikiami ši� tip� apib
dinimai. 
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Pagrindinis RBAC modelis 

 7 pav. vaizduojamas RBAC pagrindas. J� sudaro minimalus element� ir ryši� rinkinys, 

galintis pilnai išreikšti rol�mis pagr�st� prieigos valdym� sistemoje. 

 

 
7 pav. Pagrindinis RBAC saugos modelis 

 

Pagrindinio RBAC modelio komponentai:  

� vartotojas – žmogus, �renginys, tinklas, autonominis agentas, kuris naudoja sistem�. 

� rol� – organizacijoje atliekamo darbo funkcija. Vartotojo priskyrimas rolei reiškia tam 

tikr� (role apibr�žt�) vadovyb�s suteikt� atsakomyb� darbuotojui. 

� teis� – tai leidimas atlikti tam tikr� operacij� su vienu ar keliais RBAC modeliu 

apsaugot� objekt�.  

� operacija – tai vykdomasis programos atvaizdas, kur� iškvietus atliekamos tam tikros 

vartotojui reikalingos funkcijos.  

� objektas – tai esyb�, kuri turi arba gauna informacij�, pvz., operacin�s sistemos failas, 

duomen� baz�s lentel�, eilut�, stulpelis, naudojami sistemos resursai: spausdintuvas, 

vieta diske, CPU ciklai ir kt. 

� RBAC valdom� operacij� ir objekt� tipai priklauso nuo aplinkos. Pvz., fail� sistemoje 

operacijos gali b
ti skaitymas, rašymas ir vykdymas, o duomen� bazi� valdymo 

sistemoje galimos �terpimo, šalinimo, atnaujinimo ir kitos operacijos. Objektais laikomi 

elementai, kuri� prieigai reikalingos role apibr�žtos teis�s. 

� Vartotojams priskiriamos rol�s, o rol�ms priskiriamos teis�s. Tam naudojami vartotojo 

priskyrimo ir teisi� priskyrimo ryšiai, kuri� kardinalumas „ daug su daug“ . Tokiu b
du 

rol� leidžia susieti vartotojo ir teis�s esybes vien� su kita ryšiu, kurio kardinalumas yra 

„ daug su daug“ .  Toks sprendimas suteikia lankstumo ir skaidymo � gyl� galimyb� 

atliekant priskyrimus. Pavojus gali kilti d�l ribotos ryši� tarp vartotojui priskirt� roli� 

kontrol�s. Administratorius turi nuspr�sti, kokioms rol�ms priskirti vartotoj�, kad jam 

b
t� suteiktos tik reikalingos teis�s (mažiausi� teisi� principas). 
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� Sesija jungia vartotoj� su aktyvuot� roli� rinkiniu. Sesijos rol�s ryšys parodo sesijos 

metu aktyvuotas roles, o vartotojo sesij� ryšys parodo visas su vartotoju susietas sesijas. 

Vartotojui taikomos tos teis�s, kurios priskirtos vartotojo sesijos metu aktyvuotai rolei. 

 

Hierarchinis RBAC modelis 

 Hierarchinis RBAC modelio pavidalas gaunamas �traukus roli� hierarchijos princip� (8 

pav.). Roli� hierarchija leidžia sudaryti organizacijos pavaldumo hierarchij� atitinkan	ias 

roli� strukt
ras. Galimi medžio, apversto medžio ir tinklelio roli� hierarchijos tipai.  

Hierarchijos vaizdavimui modelyje naudojamas paveld�jim� reiškiantis ryšys. Paveldimumas 

apib
dinamas taip: rol� r1 paveldi rol� r2, jei visos r2 teis�s yra ir r1 teis�s. �vair
s autoriai 

si
lo skirtingus paveld�jimo apibr�žimus ir interpretacijas. 

 
8 pav. Hierarchinis RBAC saugos modelis 

 

RBAC modelis su statiniu teis� atskyrimu 

 Autorizacijos metu vartotojui gavus konfliktin�ms rol�ms priskirtas teises RBAC 

sistemoje gali kilti interes� konfliktas. RBAC su statiniu teisi� atskyrimu (SSD) sumažina 

teisi�, kurios gali b
ti suteiktos vartotojui, skai	i�. Tai pasiekiama pritaikius apribojimus 

vartotojams, kurie gali b
ti priskirti kelioms grup�ms. Apribojimai nustatomi konkre	iam 

vartotojui, t.y. visoje vartotojo teisi� erdv�je (9 pav.). 

 
9 pav. RBAC modelis su statiniu teisi� atskyrimu 
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RBAC modelis su dinaminiu teis� atskyrimu 

 RBAC su dinaminiu teisi� atskyrimu (DSD), kaip ir su SSD, yra skirtas vartotojui 

priskiriam� teisi� ribojimui. DSD nuo SSD skiriasi kontekstu, kuriame šie ribojimai �vesti. 

DSD atveju apribojimai nustatomi sesijos metu aktyvuojamoms rol�ms (10 pav.). Kiekvienas 

vartotojas gali tur�ti skirtingo lygio teises atskirais laiko momentais, priklausomai nuo tuo 

momentu atliekamos rol�s. Taip užtikrinama, kad turimos teis�s naudojamos tik tuo metu, kai 

jos yra reikalingos darbui. Nor�damas �gyti kito lygio teises, vartotojas turi prisijungti prie 

kitos rol�s, kuriai jis yra autorizuotas. Tokiu b
du išvengiama interes� konflikto [10].  

 
10 pav. RBAC modelis su dinaminiu teisi� atskyrimu 

 

RBAC modelio apibendrinimas: 

� RBAC modelis pateikia apibendrint� poži
r� � prieigos valdym�. 

� RBAC prieigos modelis lengvai suderinamas su organizacijos strukt
ra, kadangi 

vartotojus galima grupuoti pagal pareigas ir valdyti grupi�, bet ne atskir� vartotoj� 

prieig�.  

� Vartotoj� priskyrimas teises apibr�žian	iai grupei yra žymiai paprastesnis negu t� pa	i� 

teisi� priskyrimas kiekvienam vartotojui atskirai. D�l šios priežasties RBAC modelis 

yra pla	iai taikomas praktikoje. 

� Administratorius turi nuspr�sti, kokios operacijos leidžiamos kiekvienai grupei ir kok� 

RBAC tip� pasirinkti. Sprendimas turi b
ti gerai apgalvotas. 

� RBAC modelis yra patogus didelio masto autorizacijos valdymui. 

� RBAC modelis gali b
ti taikomas duomen� bazi� valdyme, saugumo valdyme, tinklo 

�rengini� operacin�se sistemose. 

4.2 Bell-LaPadula prieigos saugos modelis 
 

Bell-LaPadula (BLP) modelis buvo sukurtas remiantis daugialyg�s saugos modeliu 

siekiant apsaugoti �slaptint� informacij�. Šis modelis naudojamas Jungtini� Amerikos Valstij� 

Gynybos ministerijoje (DoD – Department of Defence), kurioje informacija pagal slaptum� 
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klasifikuojama � keturis lygius (labai slapt� (LS), slapt� (S), Konfidencial� (K) ir ne�slaptint� 

(N)).   

BLP yra sudarytas b
sen� automato (state mashine) principu. B
sen� automat� sudaro 

tam tikras skai	ius b
sen� su aiškiai apibr�žtais per�jimais tarp bet kuri� dviej� b
sen� 

[safeguards].  

BLP naudojami MAC, DAC ir tinklelio modeliai. Šiame modelyje d�mesys kreipiamas � 

konfidencialum�, neatsižvelgiant � kitus CIA modelio komponentus (vientisum� ir 

pasiekiamum�). Modelio tikslas yra apibr�žti minimalius reikalavimus konfidencialumui, 

kuriuos privalo patenkinti bet kuri MLS sistema. 

BLP modelis pagr�stas dviem pagrindin�mis savyb�mis: 

1. Paprasta saugos savyb� SS (Simple Secuirty Property) teigia, kad subjektas gali 

skaityti tik tame pa	iame arba žemesniame slaptumo lygyje esant� objekt�. Tai 

„ neskaityk aukštyn“  taisykl�. Pavyzdžiui, prieig� prie konfidencialios informacijos 

turintis objektas negali perskaityti slaptos informacijos. 

2. * (žvaigždut�s) saugos savyb� teigia, kad subjektas gali rašyti tik � tame pa	iame arba 

aukštesniame slaptumo lygyje esant� objekt�. Tai „ nerašyk žemyn“  taisykl�. Ji 

apsaugo nuo galimyb�s �rašyti slapt� informacij� � konfidencialius dokumentus, 

kadangi tokiu atveju prieig� prie konfidencialios informacijos turintis subjektas gal�t� 

perskaityti slapt� informacij�.  

Šios dvi taisykl�s apibr�žia b
senas � kurias gali pereiti sistema. Jokie kiti per�jimai 

negalimi, nes tik šiomis savyb�mis apibr�žtos b
senos yra saugios [12]. BLP modelis 

grafiškai vaizduojamas 11 pav.: 

 
11 pav.: Bell-LaPadula modelis 
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Matematiškai BLP model� galima aprašyti taip:  

 

SUB = {S1, S2, ..., Sm}, baigtin� subjekt� aib�      

OBJ = {O1, O2, ..., On}, baigtin� objekt� aib�      

R � {r, w}, a baigtin� teisi� aib�        

D –  m�n diskrecin� prieigos matrica, kur D[i,j] � R      

M –  m�n einamoji prieigos matrica, kur M[i,j] � {r, w}     

Konfidencialumo žymi� tinklelis: �� ���	1, �	2, …, 	p
    

Statinis konfidencialumo žymi� priskyrimas: �	� SUB � OBJ 
 �   

M – m�n einamoji matrica, kur: 

r � M[i,j] ��r � D[i,j] ���	(Si) � 	(Oj)    - paprasta saugos savyb�  

w � M[i,j] ��w � D[i,j] ��	(Si) � �	(Oj) - žvaigždut�s savyb�  

4.3 Biba prieigos saugos modelis 
 

Biba modelis yra analogiškas BLP modeliui, tik jame d�mesys kreipiamas � vientisum�. Jo 

tikslas yra išspr�sti šias pagrindines vientisumo problemas: 

1. apsaugoti objektus nuo neautorizuot� subjekt� atliekam� modifikacij� 

2. apsaugoti neautorizuotus objektus nuo autorizuot� subjekt� atliekam� modifikacij� 

3. apsaugoti vidin� ir išorin� objekt� nuoseklum� (consistency) 

Biba modelis pagr�stas dviem aksiomomis: 

1. Paprasto vientisumo aksioma SI (Simple Integrity Axiom) teigia, kad subjektas gali 

skaityti tik tame pa	iame arba aukštesniame vientisumo lygyje esant� objekt�. Tai 

„ neskaityk žemyn“  taisykl�. Ji reiškia, kad negalima pasitik�ti subjektu labiau nei jo 

perskaityta žemiausio lygio informacija. Subjektui draudžiama skaityti žemesnio 

vientisumo lygio objekt�, kadangi jis subjekt� gali suklaidinti. 

2. * (žvaigždut�s) vientisumo aksioma teigia, kad subjektas gali rašyti tik � tame pa	iame 

arba žemesniame vientisumo lygyje esant� objekt�. Tai „ nerašyk aukštyn“  taisykl� 

[skaidrinis]. Ji reiškia, kad negalima pasitik�ti subjekto �rašoma informacija labiau 

negu pa	iu subjektu. 

Jeigu galima pasitik�ti objekto O1 vientisumu, bet negalima pasitik�ti objekto O2 

vientisumu, tai negalima pasitik�ti iš O1 ir O2 sudaryto objekto O vientisumu. Subjektui 

perskai	ius žemesnio vientisumo lygio objekt�, sumaž�ja jo paties vientisumo lygis: jei 

objekto vientisum� pažym�sime I(O), o subjekto vientisum� I(S), tai subjektui S perskai	ius 
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objekt� O, gaunama I(S) = min (I(S), I(O)) [9]. Biba modelio grafinis vaizdavimas 

pateikiamas 12 pav. 

 
12 pav.: Biba modelis 

 

Matematiškai Biba model� galima aprašyti taip:  

Vientisumo žymi� tinklelis: � �� ��1� �1, ���� �1
       

Vientisumo žymi� priskyrimas: �: SUB � OBJ 
 �      

M – m�n einamoji prieigos matrica, kur 

r � M[i,j] ��r � D[i,j] ���(Si) �� �(Oj)    - paprasta saugos savyb�    

w � M[i,j] ��w � D[i,j] ���(Si) ���(Oj) - vientisumo apribojimas    

4.3.1.1 Bell-LaPadula ir Biba saugos modeli� palyginimas 
 

Bell-LaPadula ir Biba modeli� palyginimas pateikiamas 13 pav. Pagrindinis skirtumas 

yra tas, kad BLP skirtas konfidencialumo, o Biba modelis – vientisumo užtikrinimui. 
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13 pav.: BLP ir Biba modeli� palyginimas 
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Bell-LaPadula modelio privalumai: 

� modelis yra primityvus, tod�l gali b
ti naudojamas �rodymams, susijusiems su �vairi� 

sistem� saugumu. 

� efektyviai užtikrina CIA modelio komponent� – konfidencialum� 

 

Bell-LaPadula modelio tr
kumai: 

� modelis yra per daug primityvus, tod�l teikia mažai praktin�s naudos 

� nekreipiamas d�mesys � likusius du CIA modelio komponentus – vientisum� ir 

pasiekiamum� [12] 

4.4 Clark-Wilson prieigos saugos modelis 
 

Clark-Wilson modelyje, kaip ir Biba modelyje, d�mesys kreipiamas � vientisumo 

išsaugojim�, ta	iau � problem� žvelgiama iš kitos perspektyvos. Vietoj tinklelio saugos 

naudojamas trij� dali� ryšys – subjektas-programa-objektas. Toks trilypis ryšys reiškia, kad 

subjektai neturi tiesiogin�s prieigos prie objekt�. Objektai gali b
ti pasiekiami tik per 

programas.  

Clark-Wilson modelyje vientisumo išsaugojimas pagr�stas dviem principais: 

1. Tinkamai suformuotos transakcijos – tai programos, kurios subjektui suteikia prieig� 

prie objekt�. Kitokio b
do objektams pasiekti n�ra. Kiekviena programa turi 

specifinius apribojimus, nurodan	ius kokie veiksmai su objektu yra leidžiami, kokie 

draudžiami. Tokiu b
du apribojamos subjekto galimyb�s. Jeigu programos tinkamai 

suprojektuotos, tai trilypis ryšys leidžia veiksmingai apsaugoti vientisum�.  

2. Pareig� atskyrimas – tai kritini� funkcij� padalijimas � dvi ar daugiau dali�. Toks 

b
das neleidžia autorizuotiems subjektams atlikti neautorizuot� modifikacij� 

objektams. 

Kartu su jais reikalingas auditas, kuris leidžia sekti vietini� ar išorini� subjekt� atliekamas 

modifikacijas ir prieig� prie objekt�. 

Clark-Wilson modelis gali b
ti vadinamas ribotos s�sajos modeliu, nes jame naudojami 

�slaptinimu pagr�sti apribojimai tam, kad subjektui b
t� suteikti tik jam reikalinga ar skirta 

autorizuota informacija bei funkcijos. Tam tikras subjektas tam tikrame �slaptinimo lygyje 

matys tam tikr� duomen� rinkin� ir tur�s prieig� prie tam tikr� funkcij� rinkinio, tuo tarpu 

kitas subjektas kitame �slaptinimo lygyje matys kit� duomen� rinkin� ir tur�s prieig� prie kit� 

funkcij�. [safeguards] 

Clark-Wilson modelyje apibr�žti tokie elementai ir proced
ros: 
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1. CDI (Constrained Data Item) – duomen� elementas, kurio vientisum� siekiama 

apsaugoti 

2. UDI (Unconstrained Data Item) – bet koks duomen� elementas, kuris nepriklauso 

saugos modeliui. Bet koks �vedamas ir nevaliduotas arba išvedamas duomen� 

elementas laikomas UDI. 

3. IVP (Integrity Verification Procedute) – duomen� elementus perži
rinti ir j� 

vientisum� patvirtinanti proced
ra.  

4. TPs (Transformation procedures ) – vienintel�s proced
ros, kurios gali modifikuoti 

CDI. Ribota prieiga prie CDI per TPs sudaro Clark-Wilson modelio pagrind� [12]. 

Formali� saugos modeli� palyginimas pateikiamas 6 lentel�je: 

6 lentel�. Formali� saugos modeli� palyginimas 

Lyginimo kriterijus Bell-LaPadula  Biba  Clark-Wilson  
Siekiama užtikrinti 
savyb� 

konfidencialumas vientisumas vientisumas 

Saugumo lygmenys Konfidencialumo Vientisumo - 
Draudžiami 
veiksmai 

skaitymas aukštyn 
rašymas žemyn 

skaitymas žemyn 
rašymas aukštyn 

nustatomi taisykl�mis 

Saugumo b
sen� 
savyb�s 

SS*, stipri *, DS SS, * - 

Pagrindin�s s�vokos subjektas, objektas, 
prieigos b
das, saugi 
b
sena. 
DAC 

subjektas, objektas, 
prieigos b
das, 
saugi b
sena. 
MAC, DAC 

apribotas 
(neapribotas) 
duomen� elementas 
{CDI, UDI}, 
vientisum� 
patikrinan	ios 
proced
ra (IVP), 
transakcij� proced
ra 
(TP)  

Naudojamas MLS 
formalizavimui 

taip taip taip 

Naudojamas b
sen� 
per�jimas 

taip taip taip 

 

Išanalizuoti Bell-LaPadula, Biba ir Clark-Wilson modeliai yra skirti saugumo 

užtikrinimui, pagr�sti b
sen� per�jimais ir daugiasluoksn�mis saugumo taisykl�mis. Modeliai 

skiriasi saugumo užtikrinimo metodais. 
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5. KONCEPCINIAI TINKLO SAUGOS MODELIAI 
 

Koncepciniai tinklo modeliai vaizduoja pagrindinius kompiuteri� tinklo saugos principus. 

Šiame skyriuje pateikiami šeši koncepcini� kompiuteri� tinklo saugos modeli� pavyzdžiai: 

bendras tinklo saugos modelis, dviej� ir keturi� lygi� tinklo saugos modeliai, GRID saugos 

modelis, „ gynybos � gyl�“  modelis ir atak� medžio modelis. 

5.1 Bendras (generic) tinklo saugos modelis 
 
 Bendras (generic) saugos modelis (14 pav.) gali b
ti taikomas kompiuteri� tinklui ir 

paskirstytoms sistemoms. 
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14 pav. Bendras tinklo saugos modelis 

 
 Saugos politika yra naudojama saugos tiksl� apibr�žimui. Pavyzdžiui, išorini� vartotoj� 

prieigos ribojimas tarpiniame serveryje. Tikslai formuluojami apibendrintai, nenurodant 

naudotin� priemoni�. Jie �gyvendinami taikant �vairias tinklo ar kompiuterio apsaugos 

priemones. Pvz., kompiuteryje turi veikti saugi operacin� sistema, kad b
t� apsaugoti nuo 

išorini� atak� jame esantys resursai. Informacijos mainai tarp kompiuteri� turi b
ti atliekami 

naudojant saugius duomen� perdavimo kanalus. Kanalo saugumui didinti gali b
ti taikomos 

fizin�s apsaugos priemon�s, duomen� šifravimo metodai. Be to, turi b
ti apibr�žtos 

organizacin�s saugos priemon�s, kad techniniai saugos metodai b
t� tinkamai naudojami. Jei 

neegzistuoja organizacin� sauga, vartotojai, siekdami efektyvumo, nepaiso saugos priemoni�. 

Teisin�s saugos priemon�s turi užtikrinti, kad piktavališki kompiuteri� tinklo vartotojai bus 

baudžiami �statym� numatyta tvarka [13].  

5.2 Dviej� lygmen� tinklo saugos modelis 
 

Tinklo saug� galima nagrin�ti atskirais lygiais [5]. Kuo �vairesniais aspektais 

analizuojama aplinka, tuo daugiau galima rasti pažeidžiamum�.  
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Pirm�j� tinklo saugos lyg� sudaro taisykl�s, proced
ros ir žinojimas. Tinklo apsauga 

priklauso nuo organizacijos veiklos, vykdom� proces�, saugumui skiriamo d�mesio.  

Pagrindiniai veiksniai �takojantys tinklo saug� yra žmon�s ir procesai ir technologijos. Tinklo 

sauga turi b
ti formuojama atsižvelgiant � juos visus. 

Fizin� apsauga apima fizin� prieig� prie �rangos ir jos naudojim�. Fiziniam saugos lygiui 

priklauso fiziniai ir virtual
s prieigos b
dai, susij� su  

� perimetru,  

� vidiniu tinklu, 

� serveriais ir darbo kompiuteriais,  

� taikomosiomis programomis, 

� duomenimis.  

Virtual
s priklauso prieigos b
dai yra tokie, kuriais gali pasinaudoti organizacijos išor�je 

esantis tinklo vartotojas, pvz. prisijungimas prie žiniatinklio taikomosios programos. Fizin�s 

prieigos pavyzdys – neužrakintos serveri� patalpos durys. 

Tinklo saugos modelis vaizduojamas 15 pav.  
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15 pav. Tinklo saugos modelis 

5.3 Keturi� lygmen� tinklo saugos modelis  
 

Tinklo elementai, kurie gali b
ti pasiekiami nesankcionuotu b
du, klasifikuojami 

hierarchine strukt
ra. (16 pav.) Kiekviename hierarchiniame lygmenyje kylan	ios problemos 

nagrin�jamos tik tame lygmenyje. Bet kokio dydžio tinkl� galim traktuoti kaip individuali� 

tinkl� rinkin�. Kiekvienas individualus tinklas yra sudarytas iš komutavimo sistemos, 
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perdavimo sistemos, telekomunikacini� ir kit� sistem�. Nepriklausomai nuo naudojam� 

�rengini� tip� ir kiekio, kiekviename fiziniame �renginyje yra talpinami tam tikri duomenys. 

Taigi, galima sudaryti vertikal� keturi� sluoksni� model�: 

 
16 pav. Keturi� lygmen� tinklo modelis 

 

Tinkl� visumos lygmuo. Šiame lygmenyje (17 pav.) nagrin�jamos problemos, susijusios 

su tarptinkline prieiga. Individual
s tinklai yra fiziškai arba logiškai nepriklausomi. 

Terminal� konfig
ravimo problemos nepriskiriamos tarptinklin�ms problemoms ir šiame 

lygmenyje nesprendžiamos. Tiriant tarptinklines problemas, terminalai laikomi tinklais ir 

nagrin�jamos tarp j� kylan	ios saugos gr�sm�s.  

 
17pav. Tinkl� visumos lygmuo 

 

Individualaus tinklo lygmuo. Šiame lygmenyje (18 pav.) nagrin�jami saugos elementai, 

susij� su prieiga prie individuali� tinkl�. Didžiausias d�mesys skiriamas tinkle naudojam� 

keli� saugai. 

 
18pav. Individualaus tinklo lygmuo 
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�renginio lygmuo. Šiame lygmenyje (19 pav.) nagrin�jama prieiga prie individualius 

tinklus skirian	i� telekomunikacini� �rengini�. Sprendžiamos prieigos valdymo ir �renginio 

perpildymo problemos. Nagrin�jama tik tinklin� prieiga, neatsižvelgiant � galimyb� fiziškai 

prieiti prie �renginio.   

 
19 pav. �renginio lygmuo 

 

Duomen� lygmuo. Šiame lygmenyje (20 pav.) nagrin�jami saugos elementai, susij� su 

telekomunikaciniuose �renginiuose laikomais duomenimis – programomis (pozityviais 

duomenimis) ir pastoviais (pasyviais) duomenimis. Siekiama uždrausti neteis�t� program� 

vykdym�, didelis d�mesys skiriamas klaidoms programose. 

 
20 pav. Duomen� lygmuo 

5.4 GRID saugos modelis 
 

GRID – tai lokali�j� skai	iavim� tinkl� junginiai. GRID saugos modelis vaizduojamas  

21 pav. Ryšio užmezgimo sauga priklauso nuo naudojam� protokol� saugos. Politikos 

išraiška ir mainai padeda paslaugos tiek�jui ir gav�jui pasirinkti optimal�, tarpusavyje 

suderinam� protokol� ryšio užmezgimui. Užmezgus ryš�, duomen� perdavimo saug� nulemia 

saugaus bendravimo politika. GRID aplink� gali sudaryti keletas skirting� sri	i� su 

skirtingomis vartotoj� baz�mis, paslaugomis, autorizacijos ir privatumo taisykl�mis. 

Tapatyb�s perdavimas užtikrina pasitik�jim�, suderinamum� ir autentikacij� tarp skirting� 

GRID sri	i�. Saugus �vyki� registravimas yra esmin� GRID saugos modelio dalis, taikoma 

kitiems modelio komponentams ir yra pagrindas audit� užtikrinan	ioms paslaugoms [12].  
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21 pav. GRID saugos modelis 

5.5 „Gynybos � gyl�“ tinklo saugos modelis 
 
 „ Gynybos � gyl�“  saugos modelis (22 pav.) pagr�stas OSI modelio lygmenimis. „ Gynybos 

� gyl�“  esm� yra ta, kad tinklo sauga užtikrinama naudojant �vairias saugos priemoni� 

�vairiuose lygmenyse . Projektuojant saug� tinkl�, turi b
ti atsižvelgiama � kiekviename 

lygmenyje kylan	ius pavojus  

 
 

22 pav. „Gynybos � gyl�“ tinklo saugos modelis 
 

Kiekviena organizacija gali detalizuoti ir išpl�sti lygmens apibr�žim� priklausomai nuo 

siekiam� tiksl�, poreiki�, reikalavim�, prioritet�. Glausti apib
dinimai pateikiami žemiau: 

1. Duomen� saugos lygmuo. Pažeidžiamum� išnaudoj�s atakuotojas gali gauti prieig� 

prie konfig
racini� byl�, priva	i� duomen�, slaptos informacijos. 

2. Taikom�j� program� saugos lygmuo. Pažeidžiamum� išnaudoj�s atakuotojas gali 

gauti neautorizuot� prieig� prie taikomosios programos arba išnaudoj�s laivai 

pasiekiamos taikomosios programos spragas gali prieiti prie tinklo resurs�. 
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3. Kompiuterio saugos lygmuo. Atakuotojas gali pasinaudoti kompiuterio teikiamomis 

paslaugomis, atvirais prievadais, operacin�s sistemos ar kitomis pa	iame kompiuteryje 

esan	iomis spragomis. 

4. Tinklo saugos lygmuo. D�mesys kreipiamas � saug� duomen� perdavim� tinklu 

organizacijos viduje. 

5. Saugos perimetre lygmuo. Siekiama užtikrinti s�sajos tarp vidinio tinklo ir globalaus 

tinklo saug�. 

6. Fizin�s saugos lygmuo. Šiame lygyje atsižvelgiama � galimyb� tiesiogiai prieiti prie 

kompiuterio ar �renginio.  

7. Žmon�s, taisykl�s, procesas. Norint efektyviai �gyvendinti saugos priemones, reikia � 

socialinius faktorius – žmoni� apmokym�, taisykli� sudarym� ir laikym�si, vykstan	i� 

proces� kontroliavim� [10]. 

 
Saugos sprendimus organizuojant pagal lygmenis, kylan	ios gr�sm�s gali b
ti 

eliminuojamos, sušvelninamos arba nukenksminamos. Lygmen� naudojimas ne lygiagre	iai, 

bet nuosekliai yra reikšmingas principas. Nuoseklus saugos apribojim� taikymas reiškia j� 

taikym� vienas paskui kit� linijine tvarka. Nuoseklios konfig
racijos d�ka kiekviena ataka 

gali b
ti perži
r�ta, �vertinta ir sušvelninta. Tai turi atlikti kiekvienas saugos reguliatorius. 

Nes�kmingas vieno reguliatoriaus veikimas nelemia visos saugos sistemos neefektyvumo. Kai 

saugos reguliatoriai realizuojami lygiagre	iai, pavojus gali likti nepasteb�tas tam tikrame 

viename kontrol�s taške, kuris netraktuoja pavojingo veiksmo kaip piktybin�s veiklos. 

Nuosekli konfig
racija yra labai siaura ir plato, o lygiagreti – labai plati, ta	iau paviršutiniška.  

Naudojant lygmenis atsižvelgiama � tai, kad kompiuteri� tinkle yra daug atskir� prieigos tašk� 

ir prievad�. Juose gali b
ti �gyvendinti skirtingi saugos reguliatoriai bei egzistuoti skirtingi 

pažeidžiamumai. Norint, kad saugos sprendimas b
t� veiksmingas, turi b
ti užtikrintas 

vienalaikis skirting�, bet vienakryp	i� priemoni� veikimas tarp vis� tinklo sistem�. Tokiu 

b
du sukuriamas viena saugos fronto linija. Atskir� saugos sistem� naudojimas sudaro 

lygmenimis pagr�st� saugos sprendim� [2]. 

5.6 Atak� medžio modelis 
 

Atak� medis – tai grafinis medžio strukt
ros atak� modelis, naudojamas gr�sm�ms 

identifikuoti ir analizuoti. Medžio šaknyje nurodomas pagrindinis tikslas, o išsišakojimuose 

išvardijami tam tikslui pasiekti reikalingi veiksmai (23 pav.). Veiksmus galima jungti 

naudojant „ IR“  bei „ ARBA“  operatorius. „ IR“  žymi b
tin� veiksm� rinkin� atskiroms 

atakoms �vykdyti. „ ARBA“  žymi reikaling� veiksm� alternatyvas. Kiekviename lygyje 
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veiksmai išskaidomi � mažesnius žingsnius (veiksmus). � atak� med� galima �traukti tam tikras 

žymes. Pvz., prie kiekvieno medžio elemento galima nurodyti, ar veiksmui atlikti reikia 

speciali� �ranki�, kokia apsaugos priemon�s kaina, kokie galimi nuostoliai ir t. t. Tokiu atveju 

galima rasti kritin� keli�, kuris parodyt� lengviausi� b
d� atakuoti, silpniausiai apsaugot� 

tinklo tašk�, didžiausius nuostolius atakavus s�kmingai [1]. .  

Atak� med� vaizduoti aprašyti grafiniu ir aprašomuoju b
du. 

Atak� medžio rezultatas – hierarchin� galim� nepageidaujam� veiksm� strukt
ra su 

aktualiomis žym�mis. Atak� med� galima naudoti nustatant tinklo saugos sprag� 

identifikavim� [7].  

 

 
23 pav. Atak� medžio modelis 



 
  28 
 

6. APIBENDRINTO KONCEPCINIO KOMPIUTERI� TINKLO 
SAUGOS MODELIO SUDARYMAS 

 
Atlikus �vairi� saugos modeli� analiz� galima išskirti pagrindinius modeli� komponentus 

(24 pav.) ir nustatyti j� tarpusavio ryšius. 

6.1 Apibendrinto modelio komponentai 

24 pav. Saugos modeli� komponentai 

�vairi� modeli� komponentus galima apjungti, sugrupuoti, papildyti. Tokiu b
du galima 

gauti nauj� saugos model�. Koncepcin� sudaromo kompiuteri� tinkl� saugos modelio 

diagrama vaizduojama 25 pav.  

 
25 pav. Kompiuteri� tinklo saugos koncepcinis modelis 
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6.2 Saugos proces� valdymo modelis 
 

Kompiuteri� tinklo sauga valdoma organizacijoje vykstan	i� proces� metu. Pagal 25 pav. 

pateikt� koncepcij� sudarytas konkretus kompiuteri� tinklo saugos modelis informacijos 

saugos praradimo rizikos valdymo proces� vykdan	iai organizacijai (26 pav.). 

 

 
26 pav. Saugos proces� valdymo kompiuteri� tinkluose modelis 

6.2.1 OSI modelio lygmenys 
 

OSI modelis – tai abstraktus septyni� lygmen� kompiuteri� tinklo protokolus aprašantis 

modelis. Pagal j� kuriami tinklo produkt� standartai. OSI modelis aprašo informacijos main� 

proces� funkciniame lygyje. D�l ši� priežasties tinklo sauga turi b
ti nagrin�jama 

atsižvelgiant � OSI model�. x skyriuje pateikta tinklo saugos sprag� ir apsaugos priemoni� 

pavyzdži� bei nurodyti pagrindiniai protokolai kiekviename lygmenyje. 

Kiekvienam OSI modelio lygmeniui b
dingos tam tikros saugos problemos (spragos, 

gr�sm�s) ir taikytinos apsaugos priemon�s. Žemiau pateikti j� pavyzdžiai: 

 

7.2.1. Fizinis lygmuo 

Problemos: 

� Energijos tiekimo nutraukimas 
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� Technin�s �rangos vagyst�  

� Fizin� žala, duomen� arba technin�s �rangos sugadinimas 

� Neautorizuoti pakeitimai funkcin�je aplinkoje (resurso prid�jimas arba pašalinimas) 

� Fizinis duomen� perdavimo linijos nutraukimas 

� Neaptinkamas duomen� per�mimas 

� Klavišo paspaudimu ar kitu b
du �vedam� reikšmi� registravimas 

Apsaugos priemon�s: 

� Perimetro, patalpos užrakinimas 

� Elektroniniai užrakto mechanizmai su �vyki� registravimo ir autorizacijos galimybe 

� Steb�jimas vaizdo ir garso aparat
ra 

� PIN kodu ir slaptažodžiais apsaugoti užraktai  

� Biometrin�s autentifikacijos sistema 

� Duomen� saugykl� šifravimas  

� Elektromagnetin� apsauga 

 

7.2.2. Ryšio lygmuo 

Problemos: 

� MAC adreso suklastojimas  

� Apgaul� naudojant VLAN  

� Neautorizuot� subjekt� prisijungimo prie bevielio tinklo galimyb�  

� Silpna autentifikacija ir šifravimas bevieliame tinkle suteikia klaiding� saugumo 

poj
t�. 

� Galimyb� sukonfig
ruoti komutatori� taip, kad duomen� srautas b
t� siun	iamas ne 

tik � reikiamus, bet � visus VLAN prievadus. Tai suteikia galimyb� bet kuriam prie 

VLAN prijungtam �renginiui perimti siun	iamus duomenis. 

Apsaugos priemon�s: 

� MAC adres�, naudojam� prievad� filtravimas  

� VLAN atsisakymas saugiame tinkle. Patikimi potinkliai turi b
ti fiziškai izoliuoti. 

Juose turi galioti griežtos taisykl�s. Prieigos ribojimui tarp j� turi b
ti naudojamos 

ugniasien�s. 

� Turi b
ti �vertinta neautorizuotos prieigos prie bevielio tinklo taikom�j� program� 

galimyb�. Saugumo didinimui tur�t� b
ti naudojamas tinkamas šifravimas, 

autentifikacija ir MAC adres� filtravimas. 
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7.2.3. Tinklo lygmuo 

Problemos: 

� Maršruto suklastojimas – klaidingos tinklo topologijos platinimas  

� IP adreso suklastojimas – klaidingas piktybini� paket� šaltinio adresas  

� Tapatyb�s ir resurso identifikacijos numerio pažeidžiamumas – pasitik�jimas adres� 

paskirstymu identifikuojant resurs� ir to paties lygio  taškus (peer) gali b
ti 

pavojingas. 

Apsaugos priemon�s: 

� Maršruto politikos valdymas – Naudoti statin� nuo suklastojimo apsaugant� filtr� ir 

maršrut� filtr� tinkl� ribojimosi taškuose 

� Piktnaudžiavimo protokol� veikimo savyb�mis, pvz, transliavimo  mažinimo 

priemon�s 

 

7.2.4. Transporto lygmuo 

Problemos: 

� Netinkamas neapibr�žt�, silpnai apibr�žt� arba neteis�t� s�lyg� tvarkymas 

� Operacin�s sistemos identifikavimas (angl. fingerprinting) ar kitos informacijos apie 

kompiuter� nustatymas d�l skirtingo transporto protokolo panaudojimo 

� Netinkamas srauto filtravimas d�l pakartotinio prievad� ar kit� transporto lygmens 

element� panaudojimo skirtingoms funkcijoms 

� Galimyb� perimti srauto valdym� d�l nepakankamo siunt�jo tikrinimo 

Apsaugos priemon�s: 

� Griežtos užkardos taisykl�s, kuriose nurodomi ne tik protokolai (pvz. UDP, TCP, 

ICMP), bet ir j� atribut� reikšm�s (UDP, TCP prievado numeris, ICMP tipas). 

� B
senos ir paketo turinio (ne tik siunt�j� ir gav�j� nurodan	ios antrašt�s) steb�jimas 

ugniasien�je.  

 

7.2.5. Seanso lygmuo 

Problemos: 

� silpni ar iš viso netaikomi autentifikacijos metodai 

� vartotojo prisijungimo duomen� (pvz., vardo, slaptažodžio, seanso identifikatoriaus) 

perdavimas atviru tekstu.  

� seanso identifikatoriaus suklastojimas arba pasisavinimas (vagyst�).  

� informacijos atskleidimas nes�kmingos autentifikacijos atveju 
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� d�l neribojamo nes�kming� badym� užmegzti seans� skai	ius gali b
ti vykdoma 

grubios j�gos (brute force) ataka prisijungimo duomen� gavimui. 

Apsaugos priemon�s 

� slaptažodži� šifravimas. Duomen� baz�je saugomi ir kompiuteri� tinklo perduodami 

slaptažodžiai turi b
ti užšifruoti. 

� prisijungimo duomen� galiojimo laikotarpio nustatymas 

� sesijos identifikatoriaus apsauga naudojant kriptografij� 

� nes�kming� bandym� užmegzti seans� skai	iaus ribojimas laiko atžvilgiu, 

neužblokuojant prieigos. Tokiu b
du galima išvengti grubios j�gos atakos. 

 

7.2.6. Vaizdavimo lygmuo 

Problemos: 

� netinkamas klaid� apdorojimas 

� buferio perpildymo ataka 

� pašalinio kodo vykdymas aukos kompiuteryje 

� šifravimo algoritm� klaidos 

Apsaugos priemon�s: 

� �vesties reikšmi� tikrinimas taikomosiose programose 

� saugi� šifravimo algoritm� naudojimas 

� atsargus kompiuterio valdym� galin	i� perimti program� naudojimas 

 

7.2.7. Taikymo lygmuo 

Problemos: 

� atviros konstrukcijos problemos leidžia laisvai naudoti taikom�j� program� resursus 

nenumatytiems vartotojams. 

� pasl�ptos durys (backdoor) ir taikom�j� program� k
rimo klaidos leidžia apeiti 

standartines apsaugos priemones.  

� netinkamos saugos priemon�s yra „ viskas arba nieko“  pob
džio, t.y. suteikia poreikius 

viršijan	i� arba nepakankam� prieig�. 

� per daug sud�tingas taikom�j� program� apsaugos priemoni� stengiamasi nediegti 

arba diegiamos neišsiaiškinus j� veikimo. 

Apsaugos priemon�s: 

� Taikymo lygio prieigos valdymo priemon�s, apibr�žian	ios ir �gyvendinan	ios 

prieigos prie resurs� kontrol�. Apsaugos priemon�s turi b
ti detalizuotos ir lengvai 
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pritaikomos �vairioms taisykl�ms, ta	iau nesud�tingos. Per didelis sud�tingumas lemia 

saugos politikos ir �gyvendinimo tr
kumus.  

� standart� naudojimas, testavimas ir taikomosios programos kodo bei funkcionalumo 

perži
r�jimas.  

� IDS sistemos, kurios stebi sistemai siun	iamas užklausas ir sistemos veikl�. 

� Kompiuterio (host-based) užkardos sistemos gali reguliuoti taikom�j� program� 

duomen� mainus. Tai apsaugo nuo neautorizuoto arba slapto (sunkiai pastebimo) 

tinklo naudojimo. 

6.2.2 Rizikos valdymo procesas 
 

Rizikos valymo procesas – tai organizacijoje atliekama speciali veikla, d�l kurios kinta 

tinklo saugos lygis. Procesas išreiškia veiklos, b
senos kitim�, tod�l modelis tampa 

dinaminiu. Pavyzdžiui, � rizikos valdymo proces� �eina nuolatinis tinklo steb�jim�, saugos 

sprag� nustatymas, apsaugos priemoni� diegimas. Procesas valdo tinklo saugos lyg� ir 

pasikeitimus.  

 Kompiuteri� tinkl� rizikos valdymas – tai procesas, kurio metu siekiama suprasti tinklo 

saugos problemas, sumažint rizik� iki priimtino lygio ir valdyti organizacijos tinkle kylan	ius 

pavojus. Priimtinumo lygis nustatomas palyginus saugumo sprag� išnaudojimo rizik� ir 

apsaugos priemon�s �diegimo kain�. Saugoti turt� nuo labai mažai tik�tin� gr�smi�, gali b
ti 

finansiškai nenaudinga.  

 Nors n�ra vieningo ir griežtai apibr�žto rizikos valdymo modelio, ta	iau galima išskirti 

pagrindines rizikos valdymo proceso dalis [1], [2]:  

1) rizikos vertinimas (analiz� ir �vertinimas),  

2) rizikos tvarkymas,  

3) rizikos kontroliavimas, 

4) informavimas apie rizik�. 

 
Rizikos valdymo b�dai 
 
 Rizikos valdymo proceso metu tinklui kylan	ius pavojus galima nagrin�ti keturiais 

b
dais [3]:  

1) Proaktyvus (proactive) rizikos valdymo b
das. Atliekamas tinklo rizikos planavimas ir 

prognozavimas, kol dar neišnaudotos saugumo spragos, nekilo neigiam� padarini�. 

Naudojant proaktyv� valdymo b
d�, nuolat atliekami rizikos valdymo proceso 

veiksmai, iš anksto pasir
pinama apsaugos priemoni�, galin	i� sumažinti rizik� iki 

priimtino saugumo lygio, taikymu. Laikomasi nuomon�s, kad kiekvienas žinomas 
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tinklo pavojus iš tikr�j� gresia organizacijos tinklui, tod�l iš karto ieškoma sprendimo 

b
d�. Taip iš anksto sumažinama saugumo sprag� išnaudojimo, �silaužimo � tinkl�, 

piktybini� program� plitimo galimyb�. 

2) Interaktyvus (interactive) rizikos valdymo b
das. Rizikos problemos nagrin�jamos 

kiekviename sistemos gyvavimo ciklo etape (planavimo, projektavimo, diegimo, 

pl�tros). Siekiama kiek �manoma labiau sumažinti tinkle kylan	i� pavoj� tikimyb�. Šis 

b
das tinka tinklo taikom�j� program� rizikos valdymui. 

3) Reaktyvus (reactive) rizikos valdymo b
das. Saugos problemos sprendžiamos tik 

pasteb�jus neigiamus padarinius. Stengiamasi problemas išspr�sti kuo grei	iau, 

sukeliant kiek galima mažiau nepatogum� vartotojams. Rizikos valdymo procesui šis 

b
das n�ra pats geriausias, nes iš anksto neužtikrina tinklo saugumo. Reaktyvus 

rizikos valdymas tinka tinklo incidentams, kurie jau �vyko, šalinti. 

4) Neaktyvus (inactive) rizikos valdymo b
das. Neaktyviu rizikos valdymu laikomas 

visiškas rizikos valdymo proceso nebuvimas, kai iškilusioms tinklo saugos 

problemoms neskiriama jokio d�mesio. 

Norint veiksmingai valdyti kompiuteri� tinklo rizikos proces�, labiausiai tinka proaktyvus 

b
das. 

 

Pagrindin�s rizikos valdymo s�vokos 

 
Turtas – tai materialin�s ir nematerialin�s vertyb�s, kurias reikia apsaugoti. Tai gali b
ti 

tinklo technin�, programin� �ranga, sistema, paslauga, resursai, duomenys ir t. t. Turto vert� – 

tai turto pinigin� vert�, priskirta atsižvelgiant � jo kain� ir kitas išlaidas. � turto vert� �eina 

k
rimo, palaikymo, administravimo, taisymo ir kiti kaštai. Taip pat turi b
ti �vertinamos 

tokios savyb�s kaip konfidencialumas, produktyvumas ir pan. 

Gr�sm� – bet koks potencialus �vykis, kuris gal�t� sukelti nepageidaujamas pasekmes 

organizacijai ar turtui. Gr�sme laikomas bet koks veiksmas ar veiksmo neatlikimas, kuris gali 

padaryti žalos, paviešinti, pakeisti, sunaikinti turt� ar užblokuoti prieig� prie jo. Gr�sm�s ir j� 

padariniai gali b
ti �vairaus dydžio, ty	iniai ir nety	iniai. Galimi gr�smi� šaltiniai yra žmon�s, 

organizacijos, technin� �ranga, tinklai, gamta. 

Gr�sm�s agentas – tai asmuo, programa, technin� �ranga ar sistema, kuri ty	ia išnaudoja 

saugumo spragas. Gr�smingas �vykis (threat event) – tai atsitiktinis  saugumo spragos 

išnaudojimas (pvz., gaisras, žem�s dreb�jimas, potvynis, sistemos gedimas (failure), 

žmogiška klaida (d�l žini� stokos ar ignoravimo), elektros tiekimo nutraukimas).  



 
  35 
 

Gr�sm�s rodikliai – tai ženklai, �sp�jantys apie reali� gr�sm�. Gr�sm�s rodikli� šaltiniai gali 

b
ti užkardos registracijos failai, �silaužimo aptikimo ir apsaugos sistemos (IDS/IPS) ir kt. 

Saugumo spraga – tai apsaugos priemon�s ar kontrapriemon�s nebuvimas ar jos silpnumas. 

Saugumo spraga yra klaida, apsirikimas, tr
kumas, defektas, jautrumas ar silpnumas, kur� 

išnaudojus gali b
ti patiriami nuostoliai, padaroma žala. 

Rizika – tai tikimyb�, kad bus pasinaudota saugumo spraga ir bus padaryta žalos turtui. 

Nustatant rizik�, turi b
ti �vertinama tikimyb�, galimyb� ir atsitiktinumas. Kuo labiau tik�tina 

gr�sm�s realizacija, tuo didesn� rizika. Galima užrašyti toki� formul� (1):  

 

Rizika = Turtas * Gr�sm� * Pažeidžiamumas           (1) 

 

Vieno iš d�men� sumažinimas lemia rizikos sumaž�jim�. Rizikos realizacija reiškia, kad 

gr�sm�s agentas ar gr�sm�s atsitikimas pasinaudojo saugumo spraga ir padar� žalos turtui. 

Rizikos valdymo proceso tikslas yra neleisti susidaryti gr�smingai situacijai. To pasiekiama 

pašalinant saugumo spragas ir blokuojant gr�sm�s agento prieig� prie turto. 

Apsaugos priemon� – tai bet koks elementas, kuris pašalina pažeidžiamum� arba apsaugo 

nuo gr�sm�s, pvz., programin�s �rangos pataisos (patches), konfig
racijos pakeitimai, 

apsaugos darbuotojas ir t. t. Tai yra bet koks gr�sm�s arba saugumo spragos rizik� 

sumažinantis arba panaikinantis veiksmas, produktas. Apsaugos priemoni� naudojimas yra 

vienintelis rizikos sumažinimo b
das.  

Ataka – tai bet koks iš anksto apgalvotas ty	inis bandymas išnaudoti saugumo sprag�, 

siekiant padaryti žalos turtui; saugos taisykli� pažeidimas. Atakuoja gr�sm�s agentas [4]. 

 

Rizikos valdymo elementai ir j� tarpusavio s�saja 
 

Rizikos valdymo elementai yra turtas, gr�sm�, saugumo spraga, rizika, apsaugos 

priemon� [4]. Organizacijos turtas turi tam tikr� vert�, tod�l reikia užtikrinti jo saug�. Turtui 

gali kilti gr�sm� iš �vairi� šaltini�. Gr�sm�s agentas arba nelaimingas atsitikimas gali 

išnaudoti d�l technini�, programini� ar organizacini� klaid� atsiradusi� saugumo sprag�. 

Saugumo spragos išnaudojimo galimyb� kelia rizik� (pavoj� patirti nuostolius). Rizik� galima 

priimti, išvengti, perkelti arba sumažinti. Rizika mažinama apsaugos priemon�mis. Apsaugos 

priemoni� diegimo tikslas yra organizacijos turto saugos užtikrinimas. Rizikos element� 

s�saja vaizduojama 27 pav. 
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27 pav. Rizikos element� s�sajos 

Rizikos analiz� 
 

Rizikos analizei metu apibr�žiamos nagrin�jamos sistemos ribos, identifikuojamas turtas, 

gr�sm�s, saugos spragos. 

 

Rizikos identifikavimas 
 

Visus organizacijos aplinkos elementus galima suskirstyti � tris grupes: turt�, gr�smes, 

saugumo spragas. Kiekviena grup� sudaro baigtin� aib�. Rizika identifikuojama nusta	ius 

vis� aibi� susikirtimo srit� (28 pav.). Bendroji sritis vaizduoja tinklo turt�, kuriam gali b
ti 

padaroma žala, jeigu su tinklu susijusi gr�sm� išnaudot� tinklo saugumo sprag�. Tinklo turtas, 

tinklo gr�sm� ir tinklo rizika – trys rizik� aprašan	ios funkcijos kintamieji, kurie apibr�žiami 

rizikos identifikavimo metu [6]. 

 
28 pav. Turto saugos modelis 

 
Vertinamos sistemos apimties (rib�) apibr�žimas 
 

Kompiuteri� tinklo rizikos vertinimo proceso pradžioje turi b
ti nustatomos vertinamos 

sistemos ribos [2]. Tinklo sistem� sudaro procesai, ryšio kanalai, saugyklos ir kiti tinklo 

elementai, esantys toje pa	ioje aplinkoje ir priklausantys tam pa	iam rizikos valdymo 

procesui. Ribos apibr�žiamos aiškiai išvardijant vertinimo sri	iai priklausan	ius fizinius ir 

loginius tinklo elementus. Tai susiaurina vertinimo proces� iki dominan	i� komponent�, 

negaištant laiko kit� komponent� analizei ir vertinimui. 



 
  37 
 

Fizini� ribojan	i� tinklo element� (29 pav.) pavydžiai: darbo stotys (workstations), 

serveriai, tinklo �renginiai, special
s �renginiai, kabeliai, patalpos. Loginiai ribojantys 

elementai – tai sistemos, kurios ribose bus atliekamas rizikos vertinimo procesas, funkcijos.  

 

 
 

29 pav. Fizini� tinklo element� ribos apibr�žimas 

 
Tinklo duomen� rinkimas analizei 
 
 Duomen� rinkimo tikslas yra stebint (observe) ir nagrin�jant (examine) tinklo duomenis 

nustatyti tinklo gr�smes, saugumo spragas, atpažinti kylan	ius pavojus. Norint atlikti tiksli� 

rizikos analiz�, turi b
ti atsižvelgiama � dabartinius ir istorinius duomenis. Rizikos analiz�s ir 

vertinimo duomenys gali b
ti surenkami naudojant �rankius ir remiantis asmenine specialisto 

patirtimi. Šie abu b
dai papildo vienas kit� ir leidžia gauti tikslesnius rezultatus. 

 Galimi duomen� apie tinkl� rinkimo b
dai: tinklo �rangos inventorizacija, tinklo auditas, 

tinklo skenavimas, �vyki� registracijos žurnal� (log files) analiz�, saugumo sprag� �vertinimo 

�rankiai (vulnerability assessment tools), prasiskverbimo tikrinimo �rankiai (penetration 

testing tools), kit� organizacij� patirties ar rekomendacij� naudojimas. 

 Naudojant �vairius duomen� rinkimo b
dus, gaunami tikslesni ir išsamesni rezultatai. 

Ta	iau reikia vengti duomen� pertekliaus, nes gali kilti sunkum� juos sisteminant. Duomen� 

rinkimo tikslas yra gauti tuos duomenis, kurie yra reikalingi tinklo rizikai valdyti [2]. 

 
Saugomo turto analiz� 
 

Turto analiz�s tikslas yra sudaryti kritinio turto s�raš� ir nustatyti kiekvieno turto vert�. 

Kritinis turto lygis nustatomas pagal turto svarb� ir nuostolio dyd� š� turt� praradus . Turt� 
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galima klasifikuoti pagal �vairius kriterijus, pvz., viet�, atliekamas funkcijas, tip�, jautrum� ir 

pan. Kiekvieno turto vert� nustatoma atsižvelgiant � šiuos veiksnius: 

� duomen� svarb�, 

� paskirties svarb�, 

� pakeitimo ar atk
rimo sud�tingum�. 

Pagrindin�s tinklo turto kategorijos [7]: 

� duomenys, 

� �ranga 

 
Gr�smi� analiz� 
 
 Vienas iš rekomenduojam� gr�smi� identifikavimo metod� yra j� grupavimas pagal 

šaltinius (pvz., žmogus: �silauž�lis, nepatyr�s administratorius; gamta: gaisras; technologija: 

elektros tiekimas, internetas). Sudarius tinklo gr�smi� s�raš�, galima planuoti, kokias 

apsaugos priemones rinktis, pasir
pinti reikiamais finansais ir resursais.  

 Gr�smi� analizei galima naudoti žemiau pateikt� STRIDE klasifikacij� ir x skyrelis 

aprašyt� atak� medžio model�. 

 
STRIDE modelis 
 
 STRIDE modelis suskirsto kompiuteri� tinklo gr�smes � šešias stambias klases [5]: 

1) Suklastotos tapatyb�s (Spoofing identity). Šiai klasei priklauso atakos, susijusios su 

nelegalia prieiga prie duomen� ir j� panaudojimu apsimetant kitu subjektu. Tai 

konfidencialumo pažeidimo atakos. Pvz., slaptažodži� vagyst�s, IP adreso 

suklastojimas. 

2) Duomen� pakeitimo (Tampering with data). Šiai klasei priklauso atakos, susijusios su 

piktybiniu duomen� pakeitimu, pažeidžian	iu organizacijos duomen� vientisum�. 

Pvz., „ �siterpusio žmogaus“  (man-in-the-middle) ataka. 

3) Neprisipažinimo (Repudiation). Tokia gr�sm� kyla tada, kai vartotojas atlieka prieš 

tinklo resursus nukreiptus piktybinius veiksmus ir v�liau savo veiksmus paneigia, o 

administratorius neturi nusikaltimui �rodyti reikaling� duomen�. Neprisipažinimas gali 

pažeisti bet kur� iš trij� CIA modelio princip� (konfidencialum�, vientisum�, 

prieinamum�). 

4) Informacijos paskelbimo/atskleidimo (Information disclosure). Tai gr�sm�, kuri 

atsiranda tada, kai informacija tampa prieinama asmenims, kurie neturi teis�ms prie 

jos prieiti. Informacijos paskelbimo pavojus iškyla tada, kai tinkle netinkamai 

priskirtos prieigos teis�s (permission). Tokiu atveju vartotojas gali perskaityti 
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konfidencial� fail�, tinklo �silauž�lis gali perskaityti tarp kompiuteri� perduodamus 

duomenis. Šios gr�sm�s daro �tak� tinklo resursuose saugom� ir perduodam� 

organizacijos duomen� konfidencialumui.  

5) Atkirtimo nuo paslaugos (Denial of Service). DoS atak� tikslas yra sumažinti ar visai 

panaikinti teis�tiems vartotojams skirtos prieigos prie tinklo resurs� galimyb�. Šiai 

klasei priskiriamos ir paskirstytos DoS atakos (DDoS). 

6) Teisi� pak�limo (Elevation of privilege). Tai atakos, kuri� metu administratoriaus 

teisi� neturintis vartotojas jas gauna. Dažniausiai šakninio lygio (root-level) prieiga 

prie visos sistemos gaunama pasinaudojus programin�je �rangoje paliktomis 

klaidomis. Administratoriaus teises turintis �silauž�lis gali pakeisti ar visai sunaikinti 

tinklo resursuose saugomus duomenis.  

 
Tinklo saugumo sprag� analiz� 
 

Saugumo spragas nagrin�ja specialios saugos organizacijos. Atliekant tinklo vertinim�, 

naudinga atsižvelgti � t� organizacij� pateikiamus duomenis, rekomendacijas.  

Gr�sminga situacija gali paveikti CIA modelio komponentus (konfidencialum�, vientisum�, 

prieinamum�). Saugumo spragos klasifikuojamos pagal j� pavojingumo lyg�, �takojam� CIA 

modelio princip�, aptikimo viet� (administraciniame, techniniame, fiziniame lygmenyje). 

Dažniausiai saugumo sprag� atsiranda d�l ši� priežas	i� [7]:  

� saugos reikalavim� neatitinkan	i� valdikli� (controls),  

� prastos konfig
racijos, strukt
rini� klaid�,  

� naujinim� (updates) ir programinius taisinius (patches-pataisa, programinis taisinys) 

tr
kumo,  

� prasto administracinio valdymo.  

Saugumo spragos gali b
ti technin�s, programin�s ir organizacin�s. 

Rekomenduojama pirmiausia pašalinti pavojingiausius saugumo spragas – tas, kurioms 

panaikinti reikia mažiausiai pastang�. Tai neišsprendžia vis� problem�, ta	iau sumažina 

bendr� rizik� ir leidžia susikoncentruoti ties daugiau laiko reikalaujan	iais sprendimais.  

 
Tinklo saugumo sprag� šaltiniai 
 

Tinklo saugumo sprag� šaltiniai yra [8]: 

1. Tinklo protokolai (pvz., TCP/IP, UDP, ICMP, SMTP; galimyb� sužinoti TCP 

protokolo sekos numer� yra saugumo spraga, kuri gali b
ti išnaudojama siekiant 

suklastoti tapatyb�). 

2. Tinklo paslaugos (pvz., elektroninio pašto paslaugos saugumo spragos). 
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3. Prieigos valdymo stoka (pvz., neužrakintos serveri� patalpos durys, neatsakingam 

tinklo vartotojui suteiktos administratoriaus prieigos teis�s). 

4. Socialin� inžinerija (pvz., atakuotojas gali sužinoti slaptažod� paskambin�s 

organizacijos darbuotojui, prisistat�s tinklo administratoriumi ir paaiškin�s, kad nori 

aktyvuoti nauj� paslaug�). 

 
Taikinio modelis 
 

Identifikavus saugotin� organizacijos turt� (vertybes) ir gr�smes (panaudojus atak� med�) 

galima sudaryti taikinio model� (30 pav.), kuriame b
t� sujungti skirting� r
ši� elementai [7]. 

Taikinio modelis vaizduoja organizacij�, pagrindines paslaugas ir su paslaug� naudojimu 

susijusius elementus. � detalizuot� model� �traukiami tiek vidinio tinklo, tiek išorinio tinklo 

vartotojai, serveriuose �diegtos operacin�s sistemos, tinklo �renginiai, apsaugos priemon�s ir 

kiti su tinklo sauga susij� elementai.  

 
30 pav. Taikinio modelis 

 
Rizikos �vertinimas 
 

Rizikos analiz�s metu nustatyti rizikos elementai naudojami rizikos �vertinimui. Rizikos 

�vertinimo rezultatas yra skaitin� išraiška, kuri parodo pavojaus dyd�. 

 
Turto �vertinimas 
 

Kiekybinis turto �vertinimas pagr�stas skaitine pinigine turto verte, kuri� sudaro:  

� turto kaina rinkoje, 

� turto pakeitimo kaštai, 

� turto teikiamos pajamos. 

Kokybiniam turto �vertinimui gali b
ti taikomi tokie metodai [2]: 
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� Binarinis turto �vertinimas. Galimi tik du atsakymai: taip arba ne. Tinka pagrindiniam 

saugotinam turtui identifikuoti (nustatoma, kuriam turtui reikia apsaugos priemoni�, 

kuriam – nereikia). 

� Klasifikacija pagr�stas turto �vertinimas. Turtas klasifikuojamas pagal svarbumo lyg�, 

pvz., labai svarbus, vidutiniškai svarbus, mažai svarbus. 

� Ranga pagr�stas turto �vertinimas. Kiekvienas turtas �vertinamas likusio turto atžvilgiu. 

Pvz., turint 20 identifikuoto tinklo turto, kiekvienas j� �vertinamas skai	iumi nuo 1 iki 

20. 

� Konsensusu pagr�stas �vertinimas. Turtui priskiriama daugumos nuomon� atitinkanti 

vert� (tinka Delfi metodas). 

 
Kiekybinis rizikos �vertinimo metodas 
 

Atliekant kiekybin� rizikos analiz�, rizikos komponentams ir galimiems nuostoliams 

priskiriamos skaitin�s vert�s. Tai sud�tingas ir ilgas metodas, kuriam atlikti reikalingas 

vadovas ar koordinatorius.  

Kiekybin�s rizikos analiz�s metodo rezultatas – konkre	ios procentais išreikštos 

tikimyb�s. Jis prasideda materialaus ir nematerialaus turto �vertinimu ir gr�smi� 

identifikavimu. Tada skai	iuojama kiekvieno pavojaus (rizikos) galimyb� ir dažnumas. Gauta 

informacija naudojama kašt� funkcijose, kuriomis �vertinamos apsaugos priemon�s [4]. 

 

Kiekybin�s rizikos analiz�s kašt� funkcijos: 

1. Saugumo spragos veiksnys PV (Exposure Factor EF) – procentais išreikšti nuostoliai, 

kuriuos patirt� bendrov�, jeigu pasinaudojus gr�sminga situacija (realized risk) b
t� 

sugadintas tam tikras turtas. Dažniausiai tai nesibaigia visišku turto sunaikinimu. Lengvai 

pakei	iamo turto (pvz., technin�s tinklo �rangos) PV reikšm� dažniausiai b
na maža, o 

nepakei	iamo ar firminio turto (pvz., vartotoj� duomen� baz�s, organizacijos 

konfidencialios informacijos) gaunama didel� PV reikšm�. 

2. Tik�tinas vienkartinis nuostolis TVN (Single Loss Expectancy SLE) – tai pinigin� vert�, 

parodanti, kokius nuostolius patirt� organizacija, jeigu tam tikra gr�sm� padaryt� žal� tam 

tikram turtui. TVN apskai	iuoti naudojama formul� (2):  

 

TVN = TV*PV                 (2) 

 

kur TV – turto vert� piniginiais vienetais. Pvz., jeigu maršruto parinktuvo TV yra 2000 Lt, 

o PV tam tikrai gr�smei �vertintas 75 %, tai TVN tai gr�smei bus lygus 1500 Lt.  
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3. Metinis dažnumo rodiklis MDR (Annualized Rate of Occurance ARO) – tai skai	ius, kuris 

parodo, kiek kart� per metus gali b
ti pasinaudota tam tikra gr�sminga situacija. MDR 

reikšm� gali b
ti lygi 0, jei žinoma, kad pavojinga situacija niekada nebus s�kmingai 

pasinaudota, arba labai didel�, kai tokiomis situacijomis pasinaudojama dažnai. Šis rodiklis 

gali b
ti nustatomas remiantis istoriniais, statistiniais duomenimis arba saugos specialisto 

sp�jimu. Pvz., jeigu � serveri� patalp� �silaužiama kart� per ketverius metus, tai MDR bus 

lygus 0,25. 

4. Tik�tinas metinis nuostolis TMN (Annualized Loss Expectancy ALE) – tai pinigin� vert�, 

kuri parodo, kiek gali kainuoti tam tikros išnaudotos gr�smingos situacijos padaryta žala 

tam tikram turtui per metus. TMN skai	iuojamas pagal formul� (3):  

 

TMN = TVN*MDR                (3) 

 
Apsaugos priemoni� kašt�/naudingumo analiz� 
 

Kiekvienai gr�smei turi b
ti priskiriama viena ar daugiau apsaugos priemoni� remiantis 

kašt�/naudingumo �vertinimu [4]. Pirmiausia kiekvienai gr�smei sudaromas apsaugos 

priemoni� s�rašas. Tada visoms apsaugos priemon�ms apskai	iuojama turto vert� (TV), � 

kuri� �eina: pirkimo, licencijos, realizacijos, pritaikymo, išlaikymo, administravimo, 

testavimo, tobulinimo, poky	i� aplinkai ir t. t. kainos.  

Norint apskai	iuoti metinius apsaugos kaštus (MAK), reikia iš naujo apskai	iuoti TMN 

manant, kad apsaugos priemon� yra �diegta. Tam reikalingos naujos PV ir MDR reikšm�s, 

apskai	iuotos analizuojamai apsaugos priemonei. Metin�s apsaugos priemoni� išlaidos neturi 

viršyti tik�tin� metini� kašt�, patirt� d�l turto nuostolio (praradimo). Norint nustatyti, ar verta 

diegti pasirinkt� apsaugos priemon�, naudojama apsaugos vert�s AV (Safeguard Value) 

formul� (4):  

 

AV = (TMNprieš - TMNpo) - MAK             (4) 

 

TMNprieš ir TMNpo – TMN prieš apsaugos priemon�s �gyvendinim� ir po jo. Jeigu gauta AV 

reikšm� yra neigiama, tai apsaugos priemon�s diegimas finansiniu poži
riu yra nenaudingas. 

Jeigu AV reikšm� teigiama, tai ji parodo metines sutaupytas l�šas, kuri� organizacija gali 

tik�tis �diegus apsaugos priemon�.  
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Saugos ir kašt� balansas 
 

Rizikos valdymo proceso metu svarbu sudaryti pusiausvyr� tarp išlaid�, kurios b
t� 

patiriamos �vykus rizikingai situacijai, ir išlaid�, kurios yra skiriamos reikiamam priemoni�, 

skirt� saugumo spragoms pašalinti, kiekiui �sigyti. 

Saugos, kašt� ir rizikos santykis yra toks: did�jant saugos lygiui, did�ja kašt� funkcija, o 

did�jant saugos lygiui ir kaštams, rizikos funkcija maž�ja (31 pav.). Kašt� ir rizikos 

pusiausvyra pasiekiama kašt� ir rizikos funkcij� susikirtimo taške („ saldžiajame taške“ ). Jis 

parodo optimalius apsaugos priemon�ms skirtinus kaštus. Sritis aplink „ sald�j� tašk�“  

vadinama diskrecine (discretionary) sritimi [10]. 

 

 
31 pav. Saugos ir kašt� balansas 

 
Kokybinis rizikos �vertinimo metodas 
 

Negalima atlikti visiškos kiekybin�s rizikos analiz�s, nes ne visus elementus �manoma 

�vertinti skai	iais. Kai kurie elementai yra kokybiniai, subjektyv
s, nematerial
s. Kokybin�s 

rizikos analiz�s metodas pagr�stas ne matematiniais skai	iavimais, o subjektyviu vertinimu ir 

patirtimi. Rizika (tikimyb�) išreiškiama žodžiais „ maža“ , „ vidutin�“ , „ didel�“ , arba 

skaitmenimis 1, 2, 3, kuri� reikšm�s iš anksto apibr�žtos. Kokybiniam rizikos �vertinimui 

naudojami �vair
s bendravimu pagr�sti metodai, pvz., proto šturmas, delfi metodas, apklausa 

ir t. t. Labai svarbu, kad kokybin�s rizikos analiz�s komand� sudaryt� tik kompetentingi 

asmenys [4]. 

Rizikos �vertinimo proceso metu nustatomas apskai	iuotos rizikos reikšmingumas j� 

�vertinant pagal tam tikrus kriterijus. Rizikos kriterijais gali b
ti kaštai, nauda, socialiniai-

ekonominiai aspektai ir kiti veiksniai.  

Kiekvienos rizikos tikimyb� išreiškiama skaitine verte pagal iš anksto sudaryt� rizikos 

klasifikacij�. Turi b
ti susitarta d�l naudojam� �vertinimo s�vok�. Rizikos klasifikavimo 

pavyzdys pateikiamas 7 lentel�je: 
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7 lentel�. Rizikos klasifikavimas 

Žodin� reikšm� Maža Vidutin� Didel� 

Skaitin� vert� 1 2 3 

Apib
dinimas Poveikis tinklo 
turtui labai mažas 

Patiriami dideli 
nuostoliai 

Poveikis gali b
ti 
praž
tingas, padaryta žala 
nepataisoma 

 
Kiekvienam tinklo turtui sudaroma lentel� 8, kurioje pirmame stulpelyje išvardijamos 

gr�sm�s ar saugumo spragos (veiksniai). Kiekvienam veiksniui lentel�je �rašomas rizikos 

tikimyb�s �vertinimas (kai netaikomos jokios apsaugos priemon�s) ir žalos �vertinimas. 

Susumavus rezultatus kiekvienoje eilut�je, gaunamas bendras rizikos veiksnio �vertinimas. 

Šitaip nustatomi rizikos prioritetai.  

8 lentel�. Rizikos �vertinimas 

Turtas: maršrutizatorius 

Veiksnys Rizika Žala �vertinimas 

Vagyst� 1 3 4 

Elektros dingimas 2 1 3 

Atakuotojo 
�silaužimas 

2 2 4 

 
 Rizika vertinama priimant su rizikos valdymu susijusius sprendimus. Pvz., apsaugos 

priemoni� lentel� gali b
ti sudaroma tik tiems veiksniams, kuri� bendras �vertinimas yra 

didesnis už 4. Ne tokios pavojingos saugumo spragos ir gr�sm�s turi b
ti stebimos [1].  

 
Rizikos tvarkymas 
 

Rizikos tvarkymas – tai procesas, kurio metu pasirenkamos ir �diegiamos rizikos pob
d� 

kei	ian	ios priemon�s. Atsižvelgiant � rizikos vertinimo proceso metu nustatytus pavoj� 

(rizikos) prioritetus bei apskai	iuotas j� mažinimo išlaidas, numatomas rizikos valdymo 

procesas: pasirenkama rizikos valdymo strategija, priimami ir vykdomi tinklo saugos 

didinimo sprendimai. 

Galima išskirti keturias rizikos valdymo strategijas [5]: 

1. Sumažinimas (mitigation). Rizik� galima sumažinti iki priimtino lygio naudojant 

apsaugos priemones, kurios mažina tinklo atakos tikimyb� arba jos sukelt� žal� 

visiškai nepašalinant teikiamos paslaugos (taip daroma ir vengimo atveju). Rizika 

tinkle gali b
ti sumažinama taikant apsaugos ir rizikos mažinimo priemones 
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(safeguards and conrtols), pvz., serveriuose diegiant programinius patobulinimus, 

blokuojant nereikalingas paslaugas, diegiant užkardas. 

2. Perk�limas (transference). Rizik� galima perkelti tre	ioms šalimas arba išor�s 

partneriams, kurie turi tam tinkamas priemones ir yra kompetentingi. Sutartyje turi 

b
ti aiškiai apibr�žiami visi apsaugos reikalavimai, uždaviniai, priemon�s. Pvz., 

galima apdrausti serveri� patalp� nuo gaisro. Ištikus nelaimei bus kompensuojama 

gaisro padaryta žala. Perk�limo strategija ne visada yra 100 % teisingas sprendimas, 

nes daugeliu atvej� atsakomyb� už tinklo informacijos saugum� tenka pa	iai 

organizacijai. 

3. Vengimas (avoidance). Rizikos galima išvengti nustojus teikti rizikingos tinklo 

paslaugos teikim�. Pvz., norint apsisaugoti nuo virus� plitimo, galima uždrausti 

elektroninio pašto paslaug�. Daugeliu atvej� tai n�ra tinkamas sprendimas. Tinklo 

saugos specialistas taikydamas saugos priemones turi stengtis užtikrinti teikiam� 

paslaug� saugum�, bet ne jas apriboti.  

4. Pri�mimas (acceptance). Panaudojus rizikos išvengimo, perk�limo ir sumažinimo 

strategijas, vis tiek lieka tam tikr� pavoj�, kuri� negalima labiau sumažinti nedarant 

didelio poveikio organizacijos veiklai (pvz., norint apsisaugoti nuo virus�, negalima 

išjungti elektroninio pašto). Tokiu atveju vienintelis sprendimas yra rizikos 

pri�mimas. Tinklo saugos specialistas turi nuspr�sti, kada liekamoji rizika tinkle 

pasiekia priimtin� lyg�. 

N�ra vienos taisykl�s pasirinkant rizikos valdymo strategij�. 

 
Tinklo apsaugos priemoni� klasifikacija 
 

Apsaugos priemon� (safeguard) – tai turtui kylan	i� rizik� mažinantis metodas, veikla ar 

technologija.  

Apsaugos priemon�s skirstomos � tris kategorijas [2]:  

� apsaugan	ias (preventive) – skirtas nepageidaujamiems �vykiams blokuoti prieš jiems 

�vykstant. Pavyzdžiai: prieigos valdymo s�rašas, saugos mokymas; 

� pataisan	ias (corrective) – skirtas nepageidaujam� �vyki� padarytai žalai atitaisyti. 

Pavyzdžiai: apsaugos darbuotojai, byl� atstatymo priemon�s (file recovery); 

� aptinkan	ias (detective) – pagal tam tiktas s�lygas identifikuojan	ias jau �vykusius 

nepageidaujamus �vykius Pavyzdžiai: �vyki� registracijos failai (log files), IDS.  
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Minimalios apsaugos bazin� kreiv� 
 

Visoms sud�tingoms sistemoms galima pritaikyti daug �vairi� apsaugos, pataisymo ir 

aptikimo priemoni�, kurios užtikrins tam tikr� saugos lyg�. Kiekvienas minimalios apsaugos 

bazin�s kreiv�s taškas vaizduoja saugos lyg�, gaut� naudojant skirtingas apsaugos, pataisymo 

ir aptikimo priemoni� kombinacijas. Iš 32 pav. vaizduojamos minimalios apsaugos bazin�s 

kreiv�s galima padaryti tokias išvadas: 

� Bendra saugos kaina yra vis� apsaugos, pataisymo ir aptikimo priemoni� suma.  

� Galima rasti kelis apsaugos, pataisymo ir aptikimo priemoni� derinius, kurie duot� 

panaš� rezultat�. 

� Riboto dydžio biudžetas ir riboti resursai lemia apgalvot� apsaugos priemoni� derinio 

pasirinkim�, o tai lemia saugos veiksmingum� [6]. 

 

 
 

32 pav. Minimalios apsaugos bazin� kreiv� 

 
Liekamoji rizika 
 
Liekamoji rizika (residual risk) – tai rizika: 

1) kuri išlieka �gyvendinus rekomenduojamas apsaugos priemones;  

2) kurios nenorima sumažinti diegiant apsaugos priemones (pasirinkta pri�mimo 

strategija).  

Bendroji rizika (total risk) – tai rizika, su kuria �mon� susidurt�, jei neb
t� �gyvendintos 

jokios saugos priemon�s. Bendrosios rizikos formul� yra tokia:  

 

Bendroji_rizika=gr�sm�s*saugumo spragos*turto_vert�          (5) 
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Skirtumas tarp bendrosios ir liekamosios rizikos vadinamas kontroliavimo skirtumu (controls 

gap). Kontroliavimo skirtumas išreiškia rizik�, kuri buvo sumažinta �gyvendinant apsaugos 

priemones. Liekamoji rizika gali b
ti apskai	iuota taip [4]:  

 

Liekamoji_rizika=bendroji_rizika-kontroliavimo_skirtumas       (6)  

 

Reikia pasteb�ti, kad negali b
ti 0 % liekamosios rizikos arba 100 % saugos. 

 
Rizikos prieži�ra 
 
Rizikos prieži
ros proceso metu atliekama [9]: 

1.  Apsaugos priemoni� tikrinimas (testavimas). Apsaugos priemon�s nustatomos rizikos 

tvarkymo proceso metu. Rizikos kontroliavimo etape patikrinamas j� veikimas ir 

veiksmingumas. Apsaugos priemoni� testavimas atliekamas dažniau negu tinklo rizikos 

vertinimas.  

2.  Steb�jimas. Stebimas rizikos mažinimo sprendim� �gyvendinimo procesas ir �vertinamas 

progresas. Taip pat iš naujo renkami tinklo duomenys. Gali b
ti naudojami tie patys 

duomen� rinkimo b
dai, kaip ir vertinimo proceso pradžioje. Pagal gautus rodiklius 

nustatomas nauj� pavoj� atsiradimo galimyb�, buvusi� pavoj� sumažinimo tikimyb�. Tinklo 

steb�jimas ir nauj� duomen� perži
ra turi b
ti atliekami periodiškai. 

3.  Prieži
ra. Apsaugos priemoni� tikrinimo ir steb�jimo rezultatai lemia rizikos tvarkymo 

sprendimus d�l tolesnio plan� vykdymo. Jeigu reikia, ankstesni planai gali b
ti kei	iami, 

atsižvelgiant � iškilusius naujus poreikius. Prieži
ra turi užtikrinti s�kming� rizikos 

mažinim�. 

 
Saugos poky	io kreiv� 
 

Saugos poky	io kreiv� vaizduoja rizikos pokyt� laikui b�gant (33 pav.) [2]. Prad�jus 

taikyti apsaugos priemones, tinklo rizika sumaž�ja. Ta	iau laikui b�gant kei	iasi gr�sm�s ir 

aplinka, tod�l atsiranda nauj� pavoj� ir kreiv� kyla aukštyn.  

Rizik� mažinan	ios saugumo priemon�s gali b
ti:  

� vartotoj� mokymas; 

� saugos taisykli� k
rimas ir �gyvendinimas; 

� technin�s ir programin�s tinklo �rangos stiprinimas (hardening) saugos aspektu; 

� saugos patais� (patches) diegimas; 

� antivirusinis naujinimas; 

� incident� valdymas. 
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Rizik� didinantys ir aplinkos bei gr�smi� pasikeitim� lemiantys veiksniai gali b
ti: 

� naujos saugumo spragas išnaudojan	ios programos; 

� naujos tinklo funkcijos; 

� nauja tvarka (regulations); 

� naujas personalas. 

 
 

33 pav. Saugos poky�io kreiv� 
 

6.2.3 Organizacijos veiklos saugos modelis 
 

Organizacijos saugos veiklos modelis, susij�s su organizacijos tikslais ir darbo principais, 

kurie turi �takos informacijos main� saugumui. Organizacijos veiklos saugos modelis 

vaizduoja organizacijos veiklos sritis, kurios turi �takos informacijos saugumui. Informacijos 

perdavimo saugumas priklauso ne tik nuo technini�, bet ir nuo organizacini� aplinkybi�. Šioje 

modelio dalyje �vertinamas žmoni�, technologij� ir proces� valdymas, bendravimas su 

išoriniais partneriais, prieigos prie saugom� objekt� valdymas, �vyki� registravimas ir 

taisykli� (politikos) k
rimas bei tobulinimas. Kiekvienas komponentas pla	iau aptariamas 

žemiau pateiktuose poskyriuose. 

 

Vartotoj�, technologij� ir proces� valdymas 
 

Tinklui reikalingos apsaugos priemon�s gali b
ti skirstomos � tris r
šis: 

1. Susijusias su žmon�mis, pvz., patikimi vartotojai, kvalifikuoti administratoriai. 

2. Susijusias su procesais, pvz., apmokym� organizavimas, reguliarus tinklo auditas. 

3. Susijusias su technologijomis, pvz., dvigub� (two factor) autentifikacija, prieigos 

valdymo s�rašai (ACL), �vairi� r
ši� užkardos, �silaužimo aptikimo ir apsaugos sistemos, 

VPN, duomen� šifravimas ir t. t. 
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Kiekvienai gr�smei nusta	ius veiksmingas apsaugos priemones galima sudaryti apsaugos 

priemoni� rinkinius. Sprendim� rinkin� turi sudaryti viena kit� papildan	ios ir tarpusavyje 

suderinamos priemon�s, kuriomis b
t� galima sumažinti tinklo rizik� iki priimtino lygio. 

Atsižvelgiant � kaštus, veiksmingum� ir rizikos priimtinum�, iš sprendim� rinkini� 

pasirenkamos optimalios priemon�s (34 pav.) [2].  

 

 
34 pav. Tinklo apsaugos priemoni� rinkiniai 

 

Vartotoj� informavimas ir mokymo b�dai 
 

Norint s�kmingai �gyvendinti su sauga susijusius sprendimus, b
tini vartotoj� elgesio 

poky	iai. Vartotoj� veiksmai turi keistis taip, kad b
t� tenkinami saugos standartai, principai, 

saugos taisykl�se nurodytos proced
ros. Tam reikia mokyti vartotojus. Galima išskirti tris 

mokymo lygius [4]: 

1. �sis�moninimas. Tikslas – kad vartotojai pripažint� saugos taisykles ir j� laikyt�si. 

�sis�moninti padeda skelbimai, straipsniai, pranešimai, bendravimas. Šis lygis tur�t� b
ti 

privalomas visiems tinklo vartotojams. Vartotoj� s�moningumo didinimo procesas tur�t� b
ti 

nenutr
kstamas. 

2. Kursai, treniravimas. Tai darbuotoj� mokymas atlikti savo pareigas taip, kad 

nepažeist� saugos reikalavim�. Pvz., naujam vartotojui prieiga prie tinklo resurs� tur�t� b
ti 

suteikiama tik specialiai apmokius. Kursai tur�t� b
ti organizuojami periodiškai. 

3. Ugdymas. Tai nuodugnesnis ir daugiau pastang� reikalaujantis mokymas. Dažniausiai 

tai apima daugiau nei reikia pareigoms atlikti. Ugdymas taikomas saugos sertifikat� 

siekiantiems specialistams. 

 

Pasitik�jimo valdymas 
 

Organizacijoje galima nustatyti pasitik�jimo ryšius tarp skyri�, serveri�, vartotoj�, tinkl� 

35 pav. vaizduojamas vartotoj� autentifikavimo pasitik�jimo modelis naudojant sertifikatus. 
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 Kiekvienas organizacijos skyrius turi savo sertifikat� tarnyb�. Kiekvieno skyriaus 

vartotoj� prieigai prie kito skyriaus resurs� naudojami sertifikatai. Tarp skyri� sertifikat� 

serveri� galimas vienpusis arba dvipusis ryšys. Pagal x pav. vartotojas 2 ir 3 gali naudotis 

vienas kito skyri� resursais. Vartotojas 1 negali naudotis kit� skyri� resursais, ta	iau jo 

skyriaus resursais gali naudotis Vartotojas 2 bei kitos organizacijos vartotojai. 

 

 
 

35 pav. pasitik�jimo ryši� nustatymas 
 
Prieigos saugos valdymas 
 

Prieigos saugos valdymas yra vienas iš pagrindini� saugos modelio tiksl�. Kompiuteri� 

tinkle vartotoj� prieigos saugos valdymui naudojamos ugniasien�s (36 pav.), autentifikacija 

(37 pav.) ir autorizacija.  

Norint apsaugoti serverius nuo atak�, rekomenduojama juos izoliuoti atskiruose 

tinkluose. Naudojant ugniasienes, sukuriama demilitarizuotoji zona (DMZ). Viena ugniasien� 

�diegiama prieš internet�, kita – prieš vidin� tinkl�. Tokiu b
du suformuojama neutrali sritis, 

atskirianti gr�smes (atakas) nuo saugomo turto (duomen�, darbo sto	i�, tik organizacijos 

viduje naudojam� serveri�). Tarp ši� dviej� ugniasieni� diegiami žiniatinklio, elektroninio 

pašto bei kiti internetu pasiekiami serveriai. Ugniasien�mis sukurtos demilitarizuotos zonos 

tikslas yra riboti prieig� prie internetu pasiekiam� serveri� ir teikti papildom� apsaug� 

vidiniam tinklui, tuo atveju, jeigu b
t� sukompromituoti internetu pasiekiami serveriai. 

Demilitarizuotoji zona vaizduojama 36 pav.  
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36 pav. Demilitarizuotoji zona gaunama naudojant ugniasienes 

 
Prieigos saugumo didinimui gali b
ti naudojama prieigos valdymo serveris ir dviej� lygi� 

autentifikacija. 37 pav. vaizduojamas neautorizuoto darbuotojo ir administratoriaus SSH 

prisijungim� prie maršrutizatoriaus bandymai. Valdymo serveris apsaugo maršrutizatori� nuo 

tiesiogin�s neautorizuot� vartotoj� prieigos. Dviej� lygi� autentifikacija apsaugo nuo netes�to 

prisijungimo net ir tuo atveju, jeigu paviešintas administratoriaus slaptažodis. Atakuojan	io 

darbuotojo prisijungimas prie maršrutizatoriaus b
t� ne�manomas be viešo rakto, kuris 

saugomas administratoriaus kompiuteryje. 

 
37 pav. Autentifikacijos valdymas 

 
 Autorizacijos metu autentifikuotiems vartotojams priskiriamos teis�s. Trys pagrindiniai 

prieigos saugos valdymo b
dai x skyriuje išanalizuoti MAC, DAC ir RBAC. Šie metodai gali 

b
ti derinami tarpusavyje.  

 

�vyki� registravimas 
 

S�kmingam tinklo administravimui ir saugos didinimui reikalingas tinklo �vyki� 

registravimas. Vartotoj� prieigos prie paslaug� ir atliekam� veiksm� fiksavimas, �rengini� ir 

proces� gedimo ir veikimo fiksavimas yra naudingas atliekant audit�, reaguojant � atakas, 

taisant tinklo saugos spragas. Organizacija turi nuspr�sti, kokius �vykius registruoti ir kiek 
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laiko saugoti sukaupt� informacij�. �vyki� registravimas gali b
ti taikomas visiems saugos 

modelio komponentams. 

 

Saugos politikos valdymas 
 

Saugos politika abstrak	iai apibr�žia saugos taisykles. pvz. užtikrinti konfidencialum� 

tinkle. Saugos modelis turi vaizduoti kokiais b
dais tai galima pasiekti. Modelio komponent� 

specifikacija šiuos b
dus detalizuoja. 

Saugos politika – tai aukšto lygio dokumentas, apib
dinantis organizacijos tikslus, darbo 

principus, aplink�. Laiku b�gant saugos politika gali keistis. Politikos tobulinimas turi taip pat 

turi b
ti valdomas. Pagal saugos politikos poky	ius gali keistis organizacijos procesai, 

naudojami standartai. 

 

Modelio komponent� s�saja 
 

Koncepciniai modelio komponentai vienas su kitu susij� vienpusiu arba dvipusiu ryšiu. 

OSI modelis nagrin�jamas atsižvelgiant � saugos politik�. Pagal OSI model� identifikuojami � 

saugos valdymo proces� �einantys elementai. Saugos valdymui taip pat reikalingi duomenys 

apie organizacijos veikl�. Proceso eigoje gali b
ti atliekami organizacijos veiklos pakeitimai, 

pvz., apribojamas patikim� vartotoj� diapazonas. Poreikis keisti organizacijos veikl� gali 

lemti saugos politikos pasikeitim�. Komponent� tarpusavio s�saja pateikta žemiau esan	ioje 9 

lentel�je. 
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7. �TARTIN� �VYKI� KOMPIUTERI� TINKLE APTIKIMO 
SISTEMOS K
RIMAS 

 
Veiksmingam kompiuteri� tinklo saugumo užtikrinimui reikalingas tinklo steb�jimas ir 

reagavimas � incidentus. 

Informacijos sistemos k
rimo tikslas yra išpl�sti KTU kompiuteri� tinklo steb�jim�, 

integruojant papildomas programas � esam� tinklo steb�jimo sistem�. Sukurta sistema bus 

naudojama KTU ITPI Kompiuteri� tinkl� centre (KTC). 

7.1 Veiklos analiz� 
 

Organizacijos veiklos s�veik� modelyje (38 pav.) vaizduojami pagrnidiniai veiklos 

principai, susij� su kuriama informacijos sistema.  

 

 
 

38 pav.: Veiklos s�veik� modelis 
 

KTU ITPI KTC tinklo specialistas yra atsakingas už tinklo pl�tr� ir jo saugum�. 

Administratorius yra tinklo specialistas, kuris atsakingas už tinklo sistem� konfig
ravim� ir 

tinklo veikim�. KTC teikia paslaugas KTU akademiniam tinklui, kuris yra Lietuvos mokslo ir 

studij� tinklo (LITNET) dalis. Paslaugas naudojan	ius vartotojus galima skirstyti � tris 

kategorijas:  

� KTU duomen� baz�je neregistruotus vartotojus, kurie neturi teis�s naudotis tinklo 

paslaugomis. Pasitaiko prisijungimo bandym� iš kit� tinkl�, pvz. užsienio šali�. 

Neregistruot� vartotoj� bandymas prisijungti prie KTU tinklo laikomas gr�sme.  

� piktybiniai vartotojai, kurie stengiasi gauti prieig� išnaudodami sistemoje esan	ias 

saugos spragas.  
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� KTU duomen� baz�je registruoti vartotojai, kurie turi teis� naudotis tinklo 

paslaugomis ir nepažeidžia prieigos taisykli�. 

 

Administratorius tinklo vartotojams gali suteikti arba panaikinti prieigos prie paslaug� 

teises, registruoti naujus bei šalinti netinkamus tinklo vartotojus. Registruot� ir neregistruot� 

vartotoj� prieiga prie tinklo paslaug� yra registruojama nepriklausomai nuo prisijungimo 

rezultato (pavyko ar nepavyko). Tai suteikia galimyb� steb�ti tinklo vartotoj� veiksmus, 

tinklo naudojim�.  

Žiniatinklio fail� talpinimas serveryje kelia gr�sm� tinklo saugumui. Taikom�j� 

žiniatinklio program� kode esan	ios klaidos sudaro saugos sprag�, kuria gali pasinaudoti 

piktavalis vartotojas ir sukompromituoti sistem� ar jos dal�. Programin�s �rangos gamintoj� 

produktuose aptiktos klaidos yra viešai skelbiamos, kad sistem� administratoriai gal�t� jas 

ištaisyti �diegtose programose. Paskelbta informacija gali pasinaudoti ne tik administratorius, 

bet ir piktavalis vartotojas.  

Tinklo specialistas gali steb�ti tinklo veikim�. Tam naudojama speciali programin� �ranga, 

kuri informuoja tinklo specialist� apie veikimo sutrikimus, pvz., �rengini� gedimus, paslaug� 

sutrikimus, vietos diske tr
kum� ir pan. Sužinoj�s apie sutrikim� tinklo specialistas turi imtis 

reikiam� veiksm� sutrikimui pašalinti. Tuo tikslu gali b
ti reikalingi konfig
racijos, 

programin�s ar technin�s �rangos pakeitimai. 

 
39 pav. Detalizuotas veiklos s�veikos modelis 

 
 

Kompiuteri� tinklas laikomas saugiu jei kei	iantis tinklo sistemos b
senai išlaikomas 

b
senos saugumas, t.y. jei pradin� b
sena yra saugi, tai ir kita b
sena, � kuri� pereina sistema 

po bet kokio �vykio, taip pat turi b
ti saugi. 40 pav. vaizduojama b
sen� diagrama parodo, 

kad neteis�tas bandymas pasinaudoti tinklo resursais ar paslaugomis bei saugos sprag� 
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išnaudojimas pakei	ia tinklo b
sen� iš saugios � nesaugi�. Norint gr�žinti ar užtikrinti b
senos 

saugum� turi b
ti blokuojami neleistini bandymai jungtis bei panaikintos saugos spragos.  

 

 
40 pav. B�sen� diagrama 

 

41 pav. vaizduojamas tinklo vartotoj� prisijungim� analiz�s procesas. Šio proceso tikslas 

yra nustatyti gr�sm� kelian	ius prisijungim� bandymus. Pagal gautus analiz�s rezultatus 

galima papildyti prieigos valdymo taisykles tinklo užkardoje ar paslaugos teikimo 

konfig
racijoje. 

Tinklo vartotojui bandant jungiantis prie serverio teikiamos paslaugos, pirmiausia 

atliekama autentifikacija. Jeigu vartotojo pateikti prisijungimo duomenys yra teisingi 

(sutampa su duomen� baz�je saugomais duomenimis apie vartotoj�), vartotojas prisijungia 

s�kmingai. Kitu atveju pateikta užklausa atmetama ir pasi
lomas pakartotinis prisijungimo 

bandymas. Abiem atvejais (s�kmingu ir nes�kmingu) prieigos bandymas yra fiksuojamas. 

Administratorius prisijungimo bandymus gali matyti dviem b
dais:  

� skaitydamas serverio �vyki� registracijos faile užfiksuot� istorin� informacij�  

� realiu laiku steb�damas serveryje per komandin� eilut� iškviestos programos 

pateikiamus rezultatus. 

Abu prieigos analiz�s b
dai yra neefektyv
s d�l duomen� gausumo ir laiko s�naud�.  

 
41 pav. Tinklo vartotoj� prisijungim� analiz�s procesas 



 
  57 
 

 

Administratoriui ir tinklo specialistui aktualu gauti informacij� apie tam tikrus �vykius 

tinkle, pvz., tinklo �rengini� gedimus, neleistinus vartotoj� veiksmus, esan	ias saugos spragas 

ir kitas problemas.  

Tinklo steb�jimui galima naudoti taikom�sias programas, kurios stebi tinklo �vykius ir 

informuoja administratori� apie pasteb�tus sutrikimus. Tokios sistemos pavyzdys yra pla	iai 

naudojama atviro kodo programin� �ranga Nagios. Pagrindiniai Nagios privalumai:  

� tinklo �rengini� (maršrutizatori�, serveri�, darbo kompiuteri�) steb�jimas,  

� centralizuotas valdymas (stebimi nutol� �renginiai, steb�jimo periodiškumas nurodomi 

konfig
racijoje), 

� informavimas apie �rengini� veikimo sutrikimus (garsu, vaizdu, pranešimais), 

� lankstumas (galimyb� išpl�sti funkcionalum� integruojant vartotojo programas). 

Nagios leidžia steb�ti: 

� tinklo �rengini� pasiekiamum� (aptinka tinklo sutrikimus) 

� paslaugos pasiekiamum� (aptinka paslaug� sutrikimus) 

� resurs� tr
kum� (vietos diske arba operatyviosios atminties tr
kum�) 

Organizacijos veiklos objekt� modelis pateikiamas 42 pav. 

 
42 pav. Organizacijos veiklos objekt� modelis pateikiamas 

 

7.2 Sistemos projektavimas, realizacija ir diegimas 
 

Atlikus veiklos analiz� nustatyta, kad reikalinga �tartinus �vykius aptinkanti sistema, kuri 

palengvint� �tartin� prisijungim� nustatym�.  
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Nauja sistema turi b
ti integruota � egzistuojan	i� tinklo �rengini� steb�jimo sistem� 

Nagios. Tokiu b
du siekiama išlaikyti centralizuot� steb�jim� sistem�. �tartinus �vykius 

aptinkanti sistema turi b
ti patikima, lanksti, lengvai diegiama ir saugi. 

 
Išskirti kompiuterizuojami panaudojimo atvejai vaizduojami 43 pav. 

 

 
43 pav. Kompiuterizuojami panaudojimo atvejai 

 
�tartin� �vykiu steb�jimo sistemos objekt� klasi� modelis pateikiamas 44pav. 

 

 
44 pav. objekt� klasi� modelis 

 
Analiz�s klasi� modelis vaizduojamas 45 pav. 

 
45 pav. Analiz�s klasi� modelis 
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Administratoriaus ir tinklo steb�jimo programin�s �rangos s�veikos diagrama 

vaizduojama 46 pav. 

 

 
46 pav. Administratoriaus ir tinklo steb�jimo programin�s �rangos s�veikos diagrama 

 
Programos veikimo sek� diagrama vaizduojamas 47 pav. 
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47 pav. Programos veikimo sek� diagrama 

 
 

Sukurta sistema yra didesn�s sistemos dalis. Steb�jimo serveryje esanti Nagios 

programin� �ranga gali steb�ti nutolusius tinklo �renginius. Stebimame serveryje turi b
ti 

�diegta papildoma programin� �ranga, leidžianti vykdyti programas nutolusiame serveryje. 

Viena iš toki� program� yra �tartin� �vyki� aptikimo sistema. Ji naudoja stebimo serverio 

sisteminius žurnalus, kuriuose fiksuojama prieiga prie tinklo paslaug�, klaidos bei kita aktuali 

informacija. Sistemini� žurnal� užfiksuoti prisijungimo IP adresai lyginami su GeoIP 

duomen� baz�je saugomais IP adresais. Sistemos išd�stymo diagrama vaizduojama 48 pav. 
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48 pav. �tartinus �vykius aptinkan�ios sistemos išd�stymo diagrama 
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8. �TARTIN� �VYKI� APTIKIMO SISTEMOS REALIZACIJA 
 

8.1 saugos proces� valdymo kompiuteri� tinkluose modelio pritaikymas 
 

Sukurtas saugos proces� valdymo kompiuteri� tinkluose modelio pritaikymas 

organizacijoje vaizduojamas 49 pav. 

 
49 pav. saugos proces� valdymo kompiuteri� tinkluose modelio komponent� vieta 

1 – vartotoj� valdymas 
2 – technologij� valdymas 
 

3 – proces� valdymas 
4 – pasitik�jimo valdymas 
5 – prieigos valdymas 

6 – �vyki� registravimas 
7 – saugos politicos valdymas 

 
1 – Vartotoj� valdymas apima vartotojo ir administratoriaus teisi� valdym�. 

2 – technologij� valdymas apima serverio ir programin�s �rangos valdym�. 

3 – proceso valdymas apima vis� proceso eig�. 

4 – pasitik�jimo valdymas gali b
ti taikomas vartotojui, serveriui ir arministratoriui. 

5 – prieigai valdyti naudojama ugniasien�, autentifikacija, autorizacijos metu priskirti 

komand� vykdymo apribojimai.  

6 – �vyki� registravimas atliekamas jungiantis prie serverio ir informacin�s  sistemos. 

7 – saugos politikos valdymas apima visas proceso metu naudojamas saugos taisykles ir 

metodus. 

 

�tartinus �vykius 
aptinkanti sistema 

5 

3 

5 

5 

5 

5 

4 

1 

2 

4 4 

5 

6 

6 
7
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8.2 �tartinus �vykius aptinkan	ios sistemos eksperimentinis patikrinimas 
 

Sukurta �tartinus �vykius aptinkanti sistema yra integruota � tinklo �rengini� steb�jimo 

sistem� Nagios. Toliau pateiktuose paveiksl�liuose ji vaizduojama kaip „ logins“  paslauga. 

Stebimame serveryje �diegta programa stebi �vykius. Aptikus �tartinus prisijungimus, 

siun	iamas pranešimas administratoriui. 

�tartinumo kriterijus yra vartotojo IP adresas. Organizacija paslaugas teikia tik Lietuvos 

akademini� organizacij� vartotojams, tod�l prisijungimas iš užsienio yra �tartinas ir tur�t� b
ti 

patikrinamas. Šalis, iš kurios jungiasi vartotojas, nustatoma pagal duomen� baz�je saugomus 

IP adresus. Yra žinomos kiekvienos šalies IP adres� sritys. 

50 pav. parodytas atvejis, kai n�ra �tartin� prisijungim�. Tokiu atveju serverio b
senos 

reikšm� „ OK“  ir vaizduojama žaliai. 

 
50 pav. Serverio “lynas” b�sena “OK”, kai n�ra �tartin� prisijungim� 

 

51 pav. rodomas persp�jimas, kad prie sistemos buvo s�kmingai prisijungta ne iš 

Lietuvos kompiuteri� tinklo. Tokiu atveju serverio b
senos reikšm� „ WARNING“  ir 

vaizduojama geltona spalva. 

 
51 pav. Serverio “lynas” b�sena “WARNING”, kai yra �tartin� prisijungim� 

 
Aptikus �tartin� prisijungim� tinklo administratoriui išsiun	iamas elektroninis laiškas su 

išsamesne (registracijos faile užfiksuota) infromacija: 

 
FTP IP: 85.249.131.45, Country: RU 
Jan 12 11:46:52 lynas proftpd[21807] lynas.litnet.lt 
(85.249.131.45.addr.datapoint.ru[85.249.131.45]): USER kunig: Login 
successful. 
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FTP IP: 85.249.131.45, Country: RU 
Jan 12 11:46:54 lynas proftpd[21808] lynas.litnet.lt 
(85.249.131.45.addr.datapoint.ru[85.249.131.45]): USER panem: Login 
successful. 
 
FTP IP: 72.21.55.114, Country: US 
Jan 12 17:52:31 lynas proftpd[12286] lynas.litnet.lt 
(72.21.55.114[72.21.55.114]): USER nalma: Login successful. 
 

Tinklo steb�jimo sistema veda sukurtos integruotos sistemos užfiksuot� �vyki� istorij�. 

52 pav. matyti, kad buvo aptikta �tartin� prisijungim�. Grafike j� reikšm� yra „ Warning“ . 

Reikšm� „ OK“  rodo, kad �tartin� prisijungim� nurodytame laiko intervale nebuvo. 

 

 
 

52 pav. Sistemos �vyki� istorija 
 

�tartin� �vyki� aptikimas ir pateikimas administratoriui padeda steb�ti tinklo prieig�. 

Pastovus prieigos steb�jimas yra reikalingas greitam reagavimui � incidentus. 
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IŠVADOS 
 
1. Kompiuteri� tinklo saugos pagrind� sudaro organizacijos tinklo saugos politika. Tinklo 

saugos modeliai yra skirti saugos politikos formalizavimui, ta	iau jie gali b
ti naudojami 

ir saugos politikos sudarymui. 

2. Saugos modeli� analiz�s metu nustatyta, kad saugos modeliai gali b
ti dviej� tip�: 

formal
s ir koncepciniai. Koncepciniai modeliai �vertina daugiau tinklo saugos problem�, 

ta	iau n�ra tokie tiksl
s ir konkret
s kaip formalieji. 

3. Sukurtas koncepcinis saugos proces� kompiuteri� tinkluose modelis apibendrina 

išanalizuotus saugos modelius ir �vertina informacijos saugos praradimo rizik�. 

4. Sukurta �tartinus tinklo �vykius aptinkanti sistema informuoja administratori� apie gr�sm� 

kelian	ius vartotoj� prisijungimus. �tartinais laikomi tokie prisijungimai, kai vietin�je 

duomen� baz�je registruoti vartotojai s�kmingai prisijungia iš užsienio tinklo.  

5. Sukurta sistema yra skirta Lietuvos akademinei organizacijai, kuri neaptarnauja užsienio 

vartotoj�. D�l šios priežasties min�ti prisijungimai iš užsienio prie Lietuvos akademinio 

tinklo resurs� turi b
ti stebimi ir tikrinami. Nuolatinis kompiuteri� tinklo steb�jimas yra 

vienas iš pagrindini� saugos didinimui reikaling� veiksm�. 
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Design of Computer Network Security Models 
 

Summary 
 
Computer network security is one of the most important things in an organization. 

Confidential user data is stored in databases and transmitted over the network. Information 

leakage, data theft, network sniffing, spoofing attacks are some of network security issues. 

They can cause undesired consequences to organization’s business.  

Understanding and using computer network security models can help to avoid damage of 

attacks that exploit security wholes and vulnerabilities in computer network components.  

For this reason a wide security model analysis was done.  

The goal of this work is to create a computer network security model, which would evaluate 

not only the technical details of network management security, but also the organizational 

security activity.  

The result of this work is a newly designed computer network security model which 

comprises of OSI model layers, risk management process and organizational security 

activities such as policy management, user management, access controls, trust management. 

To influence risk management process an integrated network monitoring system whish 

detects suspicious user logons for unauthorized services was designed. It helps network 

administrator to learn about undesirable usage of services and to prevent the network from 

accessing network services for unregistered users.
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TERMIN� IR SANTRUMP� ŽODYNAS 

 
OSI (Open System Interconnection Reference Model) modelis – koncepcinis kompiuteri� 

tinklo protokol� modelis. 

ACL (Access Control list) – prieigos valdymo s�rašas, kur� sudaro prieig� apribojan	ios 

taisykl�s. 

DAC (Discretionary  Access Control) - diskrecinis prieigos valdymo modelis, kuriame 

subjekto savininkas nusprendžia, kas gali prieiti prie jo turimo subjekto. 

MAC (Mandatory Access Control) - imperatyvinis prieigos valdymo modelis, kuriame 

vartotojams suteikiama mažai laisv�s sprendžiant, kas gali prieiti prie j� turim� duomen� 

byl�. 

RBAC (Role Based Access Control) – rol�mis pagr�stas autorizuot� vartotoj� prieigos 

valdymo modelis, kuriame sprendimai priimami atsižvelgiant � subjekt� roles. 

MLS (Multilevel Security) – daugialygis saugumas. 

CIA (Confidentiality, Integrity, Availability) – informacijos patikimumo modelis, �vardinantis 

tris pagrindines informacijos saugos savybes (konfidencialum�, vientisum�, pasiekiamum�). 

VLAN (Virtual Local Aria Network) – virtualus vietinis tinklas. 

IP (Internet Protocol) – interneto protokolas. 

TCP (Transport Control Protocol) – transporto valdymo protokolas 

UDP (User Datagram Protocol) – duomen� perdavimo protokolas 

ICMP (Internet Control Message Protocol) – interneto kontrol�s žinu	i� protokolas. 

IDS (Intrusion Detection System) – �silaužimo aptikimo sistema. 

IPS (Intrusion Prevention System) – apsaugos nuo �silaužimo sistema. 
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Kompiuteri� tinkl� saugos sistem� problematikos analiz� 
Vaida Ališauskait�, Dangis Rimkus 

Kauno Technologijos Universitetas, Kompiuteri� tinkl� katedra, Student� g. 50 

 
Pateikiama kompiuteri� tinkl� saugos tematikos mokymo moduliuose nagrin�jam� tem� statistika, 

kuri yra panaudota sudarant aktuali� mokymo moduli� turinius. Tematikos klasifikacija atlikta 
panaudojus paieškas pagal raktinius žodžius arba j� junginius 

1. Temos aktualumas 
Kompiuteri� tinkl� saugos klausimai pastaruoju metu tampa vis aktualesni. Tod�l �vairi� šali� 

universitetuose prad�ti d�styti moduliai, nagrin�jantys tinkl� saugos problemas. Iki šiol Lietuvos universitetuose 
yra d�stomi keli moduliai, kurie tik netiesiogiai apima kelis kompiuteri� tinkl� saugos aspektus: pirma (tinkl� 
moduliuose) - kaip teisingai sukonfig
ruoti, sujungti, panaudoti tipinius protokolus, kad b
t� kuo didesnis tinklo 
patikimumas ir pateikiamumas ir tokiu b
du užtikrinant informacijos perdavim� apskritai; antra (kriptografijos 
arba informacijos saugos moduliuose) - kokius taikyti šifravimo mechanizmus, kaip užšifruoti informacij�, kad ji 
neb
t� panaudota piktavališkiems tikslams, taip pat aiškinama kaip ir kam taikomos specialios programin�s ir 
technin�s priemon�s informacijos saugai padidinti. Didžioji dalis kit� tinkl� saugos tem� n�ra �traukta � mokym� 
programas. 

Lietuvos universitetin�s studij� programos jau kelet� met� yra spar	iai modernizuojamos. Visuomen�je 
atsirad�s poreikis surasti tokius b
dus, kad b
t� galima užtikrinti šalies konkurencingum� visose 
kio šakose. 
Priva	ioms ir valstybin�ms institucijoms, taip pat institucijoms, tiesioginiai susijusioms su saugumu, labai 
aktualus tinklo saugumo klausimas, nes duomen� vagyst�s kelia gr�sm� j� pa	i� saugumui ar d�l to yra 
patiriami dideli finansiniai nuostoliai ir prarandamas verslas visiems laikams. Ypa	 spartus per pastar�j� 
dešimtmet� kompiuteri� tinkl� vystymasis reikalauja vis daugiau specialist�, kurie gal�t� tinkamai priži
r�ti ir 
kurti ši� strukt
r�. Atsiranda nauj� mokymo program�, atsiliepian	i� � šiuolaikinio mokslo tendencijas ir 
ekonomikos poreik�.  

2. Problematikos statistikos surinkimo metodika  
Kompiuteri� tinkl� saugos sistem� problematika gali b
ti atskleista pagal informacijos šaltinius, 

pasiekiamus žiniatinklyje. Galima analizuoti trij� tip� informacijos šaltinius: mokslines konferencijas, mokslines 
publikacijas ir mokymo programas. Atliekant paieška pagal mokslini� konferencij� tematik� nustatomos 
perspektyvios tinkl� saugos mokslo vystymo kryptys. Atliekant paieška pagal mokslines publikacijas galima 
surasti aktualiausias šios dienos problemas ir j� sprendimo metodus. Ši� dviej� paiešk� rezultatai gali b
ti gerai 
pritaikomi sudarant doktorant
ros moduli� tematik�. Ruošiant naujas magistrant
ros mokymo programas 
tikslingiau analizuoti mokymo programose pateikiamus moduli� turinius.  

Šiame darbe pagrindinis d�mesys skirtas nustatyti pagrindines tematikas, kuri� �sisavinimas b
t� 
privalomas visiems tinkl� krypties magistrant
ros studij� studentams. Tyrime panaudotos dvidešimties skirting� 
universitet� mokymo moduli� medžiaga. Išanalizavus program� moduli� turinius atrinkta dvidešimt aktualiausi� 
raktini� žodži� arba j� jungini�: Anonymity; Authentication; Computer virus, worm; Cryptographic; E-mail 
security; Firewall; Host Issues; IP Spoofing; Kerberos protocol; Password cracking;  Protocols; Routing security; 
Spoofing attacks; SSL protocol; VPN Security; Web Security; Wireless Security; IPsec, Intrusion detection; 
Access control. Tam, kad padidinti problem� analiz�s patikimum� kiekvienam raktiniam žodžiui arba j� 
junginiui nustat�me jo prasm�s semantik�:  

� Kriptografija (Cryptography) – tai informacijos teorijos mokslo kryptis, nagrin�janti pranešimo 
perdavimo slaptum�; informacijos teorijos šaka, matematiškai nagrin�janti informacij� ir jos perdavim� iš 
vienos vietos � kit�;  

� Ugniasien� (Firewall) – tai informacijos technologij� saugos �renginys, sukonfig
ruotas leisti, drausti arba 
praleisti susijungimus �vertinant organizacijos saugos politik�;  

� �silaužimo aptikimas (Intrusion detection) - tai galin	i� sukompromituoti resurso konfidencialum�, 
vientisum� ir pasiekiamum� veiksm� aptikimas;  

� IP adreso klastojimas (IP Spoofing) - tai neautorizuotas prisijungimas prie kompiuterio siun	iant 
pranešimus su suklastotu IP adresu, atitinkan	iu tikrojo kompiuterio IP adres�; 
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� Virtualus privatus tinklas (VPN) - tai privatus kompanijos arba keli� kompanij� komunikacij� tinklas, 
skirtas j� konfidencialios informacijos perdavimui  per bendr�j� kompiuteri� tinkl�; 

� Saugus IP (IPsec)  saugiam IP protokolo perdavimui skirtas  protokol� rinkinys, atliekantis kiekvieno IP 
paketo  autentifikacija arba šifravim�;  

� Prieigos valdymas (Access control) –geb�jimas kažkam  leisti arba drausti prieig� prie kažko; 
� Slaptažodžio atskleidimas (Password cracking) – saugomuose arba kompiuteri� tinklais perduodamose 

duomenyse esan	io slaptažodžio atskleidimas;  
� Kompiuterinis virusas (Virus) – tai programin�se bylose pasl�pta kompiuterin� programa, skirta keisti 

kompiuterio veikim� be vartotojo sutikimo ar žinios; 
� Komputerinis kirminas (Computer worm) – tai savaime besidauginanti kompiuterin� programa, 

naudojama siusti kitiems kompiuteriams savo pa	ios kopijas nedalyvaujant vartotojui;  
� Kerberos protokolas (Kerberos)– tai kompiuteri� tinklo autentifikacijos protokolas, leidžiantis 

vartotojams per nesaug� tinkl� saugiai patvirtinti savo tapatum�; 
� Suklastojimo ataka (Spoofing attack) – tai situacija, kurios metu asmuo arba programa apsimeta kitu 

asmeniu ar programa falsifikuodamas duomenis ir tuo b
du �gydamas neteis�t�  pranašum�; 
� SSL (Secure Sockets Layer) – tai kriptografinis protokolas, skirtas internetu sklindan	ios informacijos 

apsaugojimui šifruojant; 
� Autentifikacija (Authentication) – tai norin	io prisijungti per komunikacij� tinkl� skaitmenini� duomen� 

patikrinimo procesas;  
� Anonimiškumas (Anonymity ) – savyb� tokio elemento, kuris negali b
ti identifikuotas. 

3. Problematikos statistikos analiz�  
Išnagrin�jus literat
ros šaltinius pasteb�ta, kad tinkl� saugos tematika kiekvien� m�nes� vyksta 5-6 

tarptautin�s konferencijos. Ta	iau konferencij� tematika yra pateikiama gana abstrak	iai. Pirmin� analiz� 
parod�, kad n�ra aiškaus ryšio tarp studij� moduli� medžiagas d�stan	i� autori� ir mokslini� straipsni� autori�.   

Detaliau analizuoti magistrant
ros moduli� turiniai. Moduli� turiniuose aptikta virš 200 skirting� 
kompiuteri� tinkl� saugos srities tem�. Pagal pagrindinius aukš	iau pateiktus raktinius žodžius gautas 
nagrin�jam� tematik� pasiskirstymas pateiktas 1 pav. Analiz� parod�, kad didžioji dalis kompiuteri� tinkl� 
saugos program� yra JAV universitetuose. Skirtinguose universitetuose nagrin�jama tematika yra labai �vairi. 
Tai tikriausiai priklauso nuo mokslini� tyrim� tematikos skirtinguose universitetuose. Didžiausias d�mesys 
skiriamas kriptografijos pagrindams. Toliau seka tokios tematikos: ugniasien�s, autentifikacija, saugos 
protokolai, žiniatinklio saugumas, IP adreso atakos, kompiuteriniai virusai ir kirminai. Re	iausiai nagrin�jamas 
tinklo prieigos valdymas ir IP adreso klastojimas. Palyginti mažai d�mesio skirta VPN saugai, maršrutizavimo 
saugai, hostingui, slaptažodži� atskleidimui, anonimiškumui. �vertinant tai, kad Europa didel� d�mes� skiria 
mobiliosioms ir beviel�ms komunikacijoms, tinkl� saugos moduliuose tur�t� b
ti padidintas d�mesys 
kompiuteri� tinkl� prieigos valdymui.  

 

Tematikos pasikartojimo dažnis
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1 pav. Aukšt�j� mokykl� mokymo moduliuose pateikiam� tem� pasiskirstymas 

 

4. Išvados  
Sukurta problematikos statistikos surinkimo metodika pritaikyta atrinkti tiek doktorant
ros, tiek ir 

magistrant
ros aktualias mokymo moduli� tematikas. Atlikta mokymo moduliuose pateikiam� turini� analiz� 
parod�, kad didžioji dalis kompiuteri� tinkl� saugos program� yra JAV universitetuose. Daugiau negu puse 
magistrant
ros program� nagrin�jami kriptografijos pagrindai, ugniasien�s, autentifikacija, saugos protokolai, 
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žiniatinklio saugumas, IP adreso atakos, kompiuteriniai virusai ir kirminai. Re	iausiai nagrin�jamas tinklo 
prieigos valdymas ir IP adreso klastojimas. Palyginti mažai d�mesio skirta VPN saugai, maršrutizavimo saugai, 
hostingui, slaptažodži� atskleidimui, anonimiškumui. Tolimesniuose problematikos tyrimuose tikslinga susieti 
mokymo moduliuose pateikt� tematik� su publikacij� tematikomis. 
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Analysis of problematic of computer networks system security 

 
A lot of lectures topics of security computers network are analyzed and frequencies of topics are counted. Themes are used to 
do a table of contents of lectures of security computers network. Classification by that has been made, using search by 
keywords or their combinations. 
 


