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1. IVADAS

Kompiuteriy tinkly sauga yra vienas pagrindiniy informacijos ir resursy sauguma
uztikrinan€iy faktoriy. Organizacijos elektroninése duomeny bazése saugomi svarbus
duomenys, serveriuose talpinamos informacinés sistemos, kompiuteriuose saugoma
konfidenciali informacija. Nesankcionuoti neautorizuoty vartotojy veiksmai tinkle gali
atskleisti slapta informacija, negriZztamai iStrinti duomenis, sugadinti sistemos veikima ir tokiu
biidu sukompromituoti organizacijos veikla.

Informacijos perdavimui kompiuteriy tinklais naudojami {vairiis protokolai, apimantys
visus OSI modelio lygmenis. Informacijos saugumas turi biti uZztikrinamas kiekviename
lygmenyje. Siekiant apsaugoti tinklo resursus (pavyzdziui, serveriuose talpinamas
informacines sistemas, duomeny bazes), turi biiti naudojamos ir tarpusavyje derinamos
ivairios sauguma didinancios priemonés, padedancios apsisaugoti nuo nepageidaujamy
tvykiu. Norint apsaugoti kompiuteriy tinkla nuo neautorizuoty vartotoju nesankcionuoty
veiksmy (jvairiu tipy ataky), piktybiniuy programy (virusy, kirminy), saugumo spragu
(programinéje {rangoje, operacinése sistemose) ir kity paZeidZiamumuy, reikalingas esamy
saugos modeliy bei juose naudojamy sauguma uZztikrinanciy metody tyrimas ir jy praktinis
1gyvendinimas.

Siekiant uztikrinti kompiuteriy tinklo sauguma, reikia iSsiaiSkinti kylancius pavojus,
pasirinkti tinkamas saugos priemones, nustatyti taSkus, kuriuose turi biiti jgyvendinami
saugos taisykliy reikalavimai ir tuose taskuose idiegti pasirinktas saugos priemones.

Saugos modeliai padeda suprasti pagrindinius saugos uZztikrinimo principus. Juose
siilomi metodai tinka {jvairioms sistemoms, nes modeliuose vaizduojami apsaugos
reikalaujantys objektai ir saugos strategija, nenurodant konkreciy saugos priemoniy ar jrankiy.

Magistrinio darbo tyrimo sritis — kompiuteriy tinklai, o tyrimo objektai — ivairiy tipy
saugos modeliai. Kompiuteriy tinklo saugos pagrinda sudaro saugos taisyklés, kuriy
formalizavimui naudojami modeliai. Nagrin¢jant tinklo sauga svarbu atsizvelgti ne vien {
techninius, bet ir 1 organizacinius saugos principus.

Magistrinio darbo tikslas — sudaryti apibendrinta kompiuteriy tinklo saugos modeli,
vertinantj rizikos valdyma.

ISkeltiems tikslams pasiekti igyvendinami Sie uZdaviniai:

- aktualiy saugos tematiky nustatymas,

- esamy saugos modeliy analize,

- iSanalizuoty modeliy apibendrinimas,



- naujo modelio kirimas atsizvelgiant { saugos politika, kompiuteriy tinklo saugos
problemas kiekviename OSI lygmenyje, rizikos valdyma ir organizacijos saugos
veikla.

- qtartiny jvykiy kompiuteriy tinkle aptikimo sistemos, kuri informuoty tinklo
administratoriy apie kylancias grésmes, sukiirimas. Informavimas apie potencialias
grésmes suteikia galimybg laiku reaguoti i incidentus. Tokiu biidu sumaZinama
informacijos saugos praradimo rizika.

Magistrinio darbo tematika paraSytas straipsnis ir perskaitytas praneSimas konferencijoje

,Informacinés technologijos 2007 [16].



2. SAUGAUS INFORMACILJOS PERDAVIMO PROBLEMATIKA
2.1 Kompiuteriy tinkly saugos klausimy aktualumas

Kompiuteriy tinkly saugos klausimai pastaruoju metu tampa vis aktualesni. Privac¢ioms ir
valstybinéms institucijoms, taip pat institucijoms, tiesiogiai susijusioms su saugumu, labai
aktualus tinklo saugumo klausimas, nes duomeny vagystés kelia grésme ju paciy saugumui ar
dél to yra patiriami dideli finansiniai nuostoliai ir prarandamas verslas visiems laikams.
Spartus kompiuteriy tinkly vystymasis reikalauja vis daugiau démesio skirti duomeny
perdavimo saugumui. Saugumo didinimui galima naudoti egzistuojancius tinklo saugos
modelius bei kurti naujus.

Aktualumui nustatyti iStirtos publikacijos, susijusios su tinkly sauga. Gautas nagriné¢jamy

tematiky pasiskirstymas pateiktas 1 pav. [16].
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Gauti rezultatai parodo aktualiausias ir svarbiausias kompiuteriy tinkly saugos tematikas.
Jos gali biiti naudojamos sudarant kompiuteriy tinklo model;.

Straipsniy apie tinkly sauga skai¢ius nuolat didéja. VidutiniSkai nuo 1999 iki 2006 mety
metinis moksliniy publikacijy skaicius iSaugo 19 karty. Ta¢iau duomenys rodo, kad straipsniy
apie tinkly sauga skaicius padid¢jo daugiausiai — net 26 kartus. Did¢jimo tendencija reiSkia

naujy tinkly saugos problemy atsiradima ir juy nuolatini sprendima.
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2 pav. Publikacijy apie tinkly saugq skaiciaus dinamika

IS 2 pav. matyti, kad prieigos valdymo tematika yra viena aktualiausiy saugos srityje ir

jos aktualumas vis didéja. Sis klausimas taip pat labai svarbus sudarant saugos modelius.

2.2 Tyrimo sritis ir objektas

Magistrinio darbo sritis yra kompiuteriy tinklas.

Darbo objektas — saugos modeliai, kurios galima pritaikyti kompiuteriy tinkle saugumo
didinimui.

Magistriniame  darbe nagriné¢jamas prieigos saugos valdymas, informacijos
konfidencialumo, vientisumo ir pasiekiamumo uZtikrinimas, kompiuteriy tinklo saugos
spragos ir taikytinos apsaugos priemonés, informacijos praradimo rizikos valdymas,
organizacijos saugos veiklos procesai.

Magistrinio darbo metu siekiama sudaryti kompiuteriy tinklo saugos modeli. Tuo tikslu
analizuojami egzistuojantys jvairius saugos aspektus apimantys saugos modeliai. ISanalizuoty
modeliy pagrindu ir ivertinant aktualiausias problemas kuriamas koncepcinis apibendrintas

kompiuteriy tinklo saugos modelis.



3. SAUGOS POLITIKOS FORMAVIMO YPATUMAI

Saugos politika — tai taisykliy rinkinys, nurodantis, kaip turi buti valdoma, saugoma ar
paskirstoma slapta informacija. Saugos politika iSvardina tikslus, kurie turi buti pasiekti
naudojant jvairias apsaugos priemones. Tokiu biidu saugos politika nurodo reikalaujama
saugos lygi.

Tinklo saugos politikoje taip pat gali buti nurodomi organizacijos poreikiai, tinklo
saugumo uZtikrinimo reikalavimai, kylan¢ios problemos, jgyvendinti sprendimai,
apibréziamos tinklo vartotojuy teis€s, pareigos, atsakomybeés, sankcijos uz pazeidimus.

Tinklo saugos politika yra abstrakti kategorija. Politikos 1gyvendinimui reikalingi saugos
modeliai, standartai, procediiros. Jy taikymui naudojamos tinklo jrangos konfigliravimo

instrukcijos. Tinklo saugos politikos modelis pateikiamas 3 pav.

Tinklo saugos
politika —

Tinklo saugos modeliai,

o standartai, procedlros ——

Tinklo saugos konfigtracijos
taisyklés

3 pav. Tinklo saugos politikos modelis

Tinklo saugos politikos sakinio pavyzdys: visi finansiniy operacijy su verslo partneriais
metu kompiuteriy tinklu perduodami duomenys iSliks konfidencialiis ir nebus paZeistas ju
vientisumas.

Tinklo saugos modelis, standartai ir proceduros nurodo budus iSkeltam tikslui pasiekti:
konfidencialumo tarp tinkly uZtikrinimui galima naudoti [PSec pagrindu veikiant; VPN tinkla,
kuriame biity naudojamas 256 bity AES Sifravimas [5].

Tinklo saugos konfigiiracijos taisyklés apraSys, kaip turi buti diegiami IPSec, VPN, AES

kompiuteriy tinkle.



3.1 Saugos politikg charakterizuojantis CIA modelis

CIA modelis (4 pav.) vaizduojamas trikampiu, kurio briaunos arba virSunés atspindi
pagrindines informacijos saugos charakteristikas:

e konfidencialuma (Confidentiality)

e vientisuma (Integrity)

e pasiekiamuma (Availability)

Pasiekiamumas

4 pav. Pagrindines informacijos saugos charakteristikas vaizduojantis. CIA modelis

Siekiant uZztikrinti informacijos sauguma, turi biiti atsiZvelgiama 1 visas Sias
charakteristikas. Kiekviena organizacija, priklausomai nuo siekiamy tiksly ir saugumo
igyvendinimo galimybiy, gali skirtingai interpretuoti CIA principus ir ju svarba, taciau galima
suformuluoti bendrus saugumo charakteristikas atitinkanciy terminy apibréZimus [4]:

Konfidencialumas — tai principas, reiSkiantis, kad objektai (pvz., bylos, jose saugomi
slapti duomenys) néra atskleisti neautorizuotiems subjektams (vartotojams, programoms,
procesams). Konfidencialumas garantuoja, kad duomenys nebuvo sukompromituoti.
Konfidencialumo iSlaikymas reiSkia, kad skaityti ar suprasti slapta informacija gali tik
patikimi subjektai. Konfidencialumui grésme¢ kelianc¢iu veiksniy ir apsaugos priemoniy
pavyzdziai pateikiami 1 lenteléje.

1 lentele. Konfidencialumui kylancios grésmés ir apsaugos priemonés

Grésmé Apsauga

Tinklo stebéjimas ar Snipiné€jimas Siunciamy ir saugomy duomeny Sifravimas

Slaptazodziy vagysté Vartotoju Svietimas, slaptazodziy Sifravimas

Socialiné inZinerija Vartotojy Svietimas, griezty informacijos
atskleidimo taisykliy itvirtinimas

Viruso patekimas Antivirusinés sistemos naudojimas

Duomeny vagyste Tinkamas prieigos valdymas (autentifikacija
ir autorizacija)

Informacijos nutekéjimas dél netinkamai | Saugaus programavimo principy laikymasis

apdorojamy informacinés sistemos klaidy

Vientisumas — tai principas, reiSkiantis, kad objektai iSlieka teisingi (neiSkraipyti), o juos

pakeisti gali tik autorizuoti subjektai. Siekiama uZdrausti neautorizuotas modifikacijas ar
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sunaikinti informacija. Sios savybés i§laikymas uZtikrina, kad subjektas A ir subjektas B i§
tiesy yra tie, kuo prisistato, o subjekto A pateikti duomenys subjekta B pasiekia nepakitg.
Vientisumas gali buti pazeidZiamas tyCia ar atsitiktinai iSkraipius ar pakeitus subjekto A
subjektui B perduodamg informacija. Vientisumo uZtikrinimui organizacijoje galima taikyti
Siuos pagrindinius principus:

e _Reikia Zinoti* prieigos principa — vartotojui suteikiama prieiga tik prie ty byly ar
programy, kuriy jam bitinai reikia pareigoms atlikti. Tai maZiausiai teisiy turintis
statusas.

e Pareigy atskyrimq — joks vartotojas negali vienas valdyti transakcijos nuo pradZios iki
pabaigos. UZ visg transakcijq turéty buti atsakingi du ar daugiau vartotojy.

e Pareigy kaitaliojimq — darbo atsakomybé¢ turéty buti periodiSkai keiiama, tam kad
vartotojui buty sudétinga visiSkai perimti transakcijos valdyma ar panaudoti ja
nesaziningiems tikslams.

Vientisumui grésme¢ kelianciy veiksniy ir apsaugos priemoniy pavyzdzZiai pateikiami 2

lentel¢je.
2 lentelé. Vientisumui kylancios grésmés ir apsaugos priemonés
Grésmé Apsauga
Isiterpusio  Zmogaus ataka (man-in-the- | Duomeny Sifravimas
middle)
IP, MAC adreso klastojimas Virtualaus privataus tinklo sukirimas
Neautorizuotas failo turinio modifikavimas Tinkamas prieigos valdymas (autentifikacija
ir autorizacija)
Viruso patekimas Antivirusinés sistemos naudojimas
Duomeny perdavimo klaida Patikimos tinklo irangos naudojimas
Pasiekiamumas — tai principas, reiSkiantis, jog autorizuotiems subjektams laiku

suteikiama patikima prieiga prie objekty, o saveikos sparta yra pakankama. Sios savybés
iSlaikymas vartotojams uZtikrina kompiuteriy tinklo veikima ir galimybe pasiekti Ziniatinklio
resursus reikiamu momentu. Pasiekiamumui grésme kelian¢iy veiksniy ir apsaugos priemoniy

pavyzdZiai pateikiami 3 lenteléje.




3 lentelé. Pasiekiamumui kylancios grésmés ir apsaugos priemonés

Grésmeé

Apsauga

DoS ataka (Denial of Service)

Aptarnaujamy uzklausy kiekio ir atsakymo
laiko ribojimas serverio konfigiiracijoje

Viruso patekimas

Antivirusin€s sistemos naudojimas

Programinés jrangos klaida

Antrinio (papildomo) serverio naudojimas

Techningés jrangos gedimas

Patikimos tinklo jrangos naudojimas

Elektros dingimas

Energija iSlaikanciy priemoniy naudojimas

Stichiné nelaimé

Patikimos fizinés apsaugos jdiegimas

[rangos vagyste

Vartotoju  Svietimas, fizinés  apsaugos
priemoniy naudojimas (spyna, signalizacija)

Formaliai CIA modelio charakteristikas galima iSreiksti tokiais teiginiais:

e Jei turime subjekty rinkini X ir informacija I, tai I iSlaiko konfidencialumo savybe X

atZvilgiu, jeigu nei vienas narys, nepriklausantis X negali gauti informacijos apie L.

e Jei turime subjekty rinkini X ir informacija arba resursa I, tai I iSlaiko vientisumo

savybe X atzvilgiu, jeigu visi X nariai pasitiki I.

e Jei turime subjekty rinkini X ir resursa I, tai I iSlaiko pasiekiamumo savybe X atzvilgiu,

jeigu visi X nariai gali pasiekti .

Saugos charakteristikas jtakoja jvairios grésmés. Saugos politikos igyvendinimui

naudojamos priemonés pateiktos 4 lenteléje.

4 lentelé. Tos pacios apsaugos priemonés gali biiti taikomos skirtingoms charakteristikoms

Apsaugos priemoné Konfidencialumas Vientisumas Pasiekiamumas
Vartotojy Svietimas +

Duomeny Sifravimas + +

Antivirusing sistema + + +
Prieigos valdymas + + +
Patikima jranga + +




4. PRIEIGOS SAUGOS MODELIU ANALIZE

Saugos modelis yra skirtas saugos politikos formalizavimui. Modeliu siekiama aiskiai
nurodyti kompiuteriams ir jy tinklams taikomas saugos normas arba poziiiri 1 sauga, kurio
reikia laikytis igyvendinant svarbiausius saugos principus, procesus ir metodikas, t.y. saugos
politika [2].

Saugos modeliai gali biiti ne tik saugos politikos formalizavimo priemong, bet ir saugos

politikos kiirimo pagrindas (saugos politika formuojama pagal saugos modelius) (5 pav.).

P Saugos modelis 1

=  Saugos modelis 2

Saugos politika <

I Saugos modelis N-

P Saugos modelis N

5 pav. abipusis rysys tarp saugos politikos ir saugos modeliy

Egzistuoja daug saugos modeliy, ir kiekvienas i§ ju saugos problema sprendzia vis kitu
aspektu [9]. Saugos modelis iSreiSkia tam tikrus saugos kriterijus. Kompiuteriy tinkly
modeliuose apibiidinama prieiga prie informacijos ir informacijos srautai kompiuteriy
sistemoje [8].

Pradiniai saugos modeliai (pvz., Biba, Bell-LaPadula) buvo labiau taikomi atskiram
kompiuteriui, bet ne kompiuteriy tinklo sistemai. Toki modeli adaptuojant tinklo sistemai
bitina atsizvelgti 1 atsiradusi rys] tarp keliy kompiuteriy [8]. Kompiuteriy tinklo sistemoms
sukurti modeliai yra abstraktesni.

Saugos modeliai gali buti:

e formaliis — apraSomi biiseny masinos veikimo principu

e koncepciniai — abstraktiis, komponenty tarpusavio rySius parodantys modeliai

Magistriniame darbe iSnagrinéty saugos modeliy klasifikacija pateikiama 5 lenteléje.
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5 lentelé. Saugos modeliy klasifikacija

Formalus saugos modelis Skyrius | Koncepcinis saugos modelis Skyrius
Bell-LaPadula 4.2 CIA 3.1
Biba 4.3 Bendras (generic) tinklo saugos | 5.1
modelis
Clark-Wilson 4.4 Dviejy lygiy tinklo saugos | 5.2
modelis
Keturiy lygiy tinklo saugos | 5.3
modelis
GRID saugos modelis 5.4
,»Gynybos { gyli* saugos modelis | 5 5
Ataky medZio modelis 5.6

4.1 Formalieji prieigos saugos modeliai

Formaliy saugos modeliy tikslas yra apibréZzti autorizuotas ir neautorizuotas arba saugias
ir nesaugias sistemos biisenas ir apriboti sistemos peréjima i neautorizuota biisena [9]. RySys

tarp realios sistemos ir formalaus saugos modelio vaizduojamas 6 pav.

Reali sistema Formalus saugos modelis
Prieigos Sistemos
valdymo saugos |

priemonés I blsena

Esame L aikas Kits Prieigos Blsenos
kisena > kisena valdymo saugos
taisyklés kriterijai

6 pav.: rysys tarp realios sistemos ir formalaus saugos modelio

Formalieji modeliai pagristi MAC, DAC arba RBAC prieigos valdymo metodu. Be to,
saugos modelis vaizduoja nuo programinés jrangos nepriklausancius su sauga susijusius

elementus [9].

4.1.1 Prieigos saugumo valdymo metodai: DAC, MAC ir RBAC

Prieigos saugumo valdymui gali buti naudojami trys skirtingi metodai: DAC, MAC ir

RBAC. Siais metodais grindziami formalieji saugos modeliai.

4.1.1.1 DAC - diskrecinis prieigos saugos valdymas
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DAC (Discretionary Access Control) — diskrecinis prieigos valdymo modelis, kuriame
subjekto savininkas nusprendzia, kas gali prieiti prie jo turimo subjekto. DAC daZniausiai
igyvendinamas naudojant ACL (Access Control List) — prieigos valdymo saraSa. Prieiga

ribojama atsiZvelgiant i vartotojy teises, gautas autorizacijos metu [13].

4.1.1.2 MAUC - imperatyvinis prieigos saugos valdymas

MAC (Mandatroy Access Control) — imperatyvinis prieigos valdymo modelis, kuriame
vartotojams suteikiama mazai laisvés sprendziant, kas gali prieiti prie jy turimy duomeny
bylu. MAC modelyje apibréZiamas nustatytas prieigos valdymo lygis. MAC pagristose
sistemose prieigos sprendimai priimami atsizvelgiant | subjekto teises ir objekto islaptinimo
lygi. Islaptinimo lygiams Zymeéti naudojamos specialios Zymeés. Objekto lygi gali pakeisti tik
administratorius, bet ne objekto savininkas. Sistema pati sprendzia, kaip turi buti dalinamasi
duomenimis. Tam tikras teises turintis subjektas galés prieiti prie tam tikro islaptinimo
lygmens objekty atsizvelgiant | ,reikia-Zinoti“ principa. MAC modelis draudZia raSyti {
objekta aukStesnio islaptinimo lygmens informacija negu to objekto islaptinimo lygmuo.
MAC laikomas saugesniu modeliu nei DAC, tadiau ji sudétingiau konfigtiruoti ir jgyvendinti

[13].

4.1.1.3 RBAC - rolémis pagristas prieigos saugos valdymas

RBAC (Role Based Access Control) — rolémis pagristas autorizuoty vartotojy prieigos
valdymo modelis, kuriame sprendimai priimami atsizvelgiant i subjekty roles [4].
RBAC modeli yra MAC ir DAC modeliy alternatyva. Prie§ jo sukiirima DAC ir MAC buvo
vieninteliai Zinomi prieigos valdymo modeliai. Kiekviena prieigos valdymo strategija buvo
priskiriama vienam 1S Siy modeliy. Tyrimai parodé, kad RBAC modeliu vaizduojamas
prieigos valdymo budas net MAC nei DAC. D¢l Sios priezasties RBAC yra laikomas
lygiaverciu pirmtakams.
NITS (National Institute of Standards and Technology) RBAC model;i skirsto { keturis
tipus:
e Pagrindinis RBAC (core RBAC)
e Hierarchinis RBAC (hierarchical RBAC)
e RBAC modelis su statiniu teisiy atskyrimu (Static Separation of Duty)
e RBAC modelis su dinaminiu teisiy atskyrimu (Dynamic Separation of Duty)

Zemiau pateikiami $iy tipy apibadinimai.
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Pagrindinis RBAC modelis

7 pav. vaizduojamas RBAC pagrindas. Ji sudaro minimalus elementy ir rySiy rinkinys,

galintis pilnai iSreiksSti rolémis pagrista prieigos valdyma sistemoje.

Vartotojo
priskyrimas

Teisiy
priskyrimas

) Teisés
Vartotojo

sesijos rolés

7 pav. Pagrindinis RBAC saugos modelis

Pagrindinio RBAC modelio komponentai:

vartotojas — Zmogus, jrenginys, tinklas, autonominis agentas, kuris naudoja sistema.
rolé — organizacijoje atliekamo darbo funkcija. Vartotojo priskyrimas rolei reiskia tam
tikra (role apibrézta) vadovybés suteikta atsakomybg darbuotojui.

teisé — tai leidimas atlikti tam tikra operacija su vienu ar keliais RBAC modeliu
apsaugoty objekty.

operacija — tai vykdomasis programos atvaizdas, kurj iSkvietus atlieckamos tam tikros
vartotojui reikalingos funkcijos.

objektas — tai esybé, kurl turi arba gauna informacija, pvz., operacinés sistemos failas,
duomeny bazés lentelé, eiluté, stulpelis, naudojami sistemos resursai: spausdintuvas,
vieta diske, CPU ciklai ir kt.

RBAC valdomu operaciju ir objekty tipai priklauso nuo aplinkos. Pvz., faily sistemoje
operacijos gali buti skaitymas, raSymas ir vykdymas, o duomenuy baziy valdymo
sistemoje galimos jterpimo, Salinimo, atnaujinimo ir kitos operacijos. Objektais laikomi
elementai, kuriy prieigai reikalingos role apibréztos teiseés.

Vartotojams priskiriamos rolés, o roléms priskiriamos teisés. Tam naudojami vartotojo
priskyrimo ir teisiy priskyrimo ry$iai, kuriy kardinalumas ,,daug su daug®. Tokiu budu
rolé leidZia susieti vartotojo ir teisés esybes viena su kita rySiu, kurio kardinalumas yra
,daug su daug“. Toks sprendimas suteikia lankstumo ir skaidymo i gyli galimybg
atliekant priskyrimus. Pavojus gali kilti dél ribotos rySiy tarp vartotojui priskirty roliy
kontrolés. Administratorius turi nuspresti, kokioms roléms priskirti vartotoja, kad jam

bty suteiktos tik reikalingos teisés (maziausiy teisiy principas).
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e Sesija jungia vartotoja su aktyvuoty roliy rinkiniu. Sesijos rolés rySys parodo sesijos
metu aktyvuotas roles, o vartotojo sesijy rySys parodo visas su vartotoju susietas sesijas.

Vartotojui taikomos tos teisés, kurios priskirtos vartotojo sesijos metu aktyvuotai rolei.

Hierarchinis RBAC modelis

Hierarchinis RBAC modelio pavidalas gaunamas itraukus roliy hierarchijos principa (8
pav.). Roliy hierarchija leidZia sudaryti organizacijos pavaldumo hierarchija atitinkancias
roliy struktiras. Galimi medzio, apversto medzio ir tinklelio roliy hierarchijos tipai.
Hierarchijos vaizdavimui modelyje naudojamas paveldéjima reisSkiantis rySys. Paveldimumas
apibiidinamas taip: rolé r; paveldi rolg r,, jei visos rp teis€s yra ir r; teis€s. [vairiis autoriai

sitlo skirtingus paveldéjimo apibrézimus ir interpretacijas.

Roliy hierarchija

Vartotojo
priskyrimas
|

Teisiy
priskyrimas

Teisés

Vartotojo
sesijos

Sesijos
roles

8 pav. Hierarchinis RBAC saugos modelis

RBAC modelis su statiniu teisy atskyrimu

Autorizacijos metu vartotojui gavus konfliktinéms roléms priskirtas teises RBAC
sistemoje gali kilti interesuy konfliktas. RBAC su statiniu teisiy atskyrimu (SSD) sumaZina
teisiy, kurios gali biiti suteiktos vartotojui, skai¢iy. Tai pasiekiama pritaikius apribojimus
vartotojams, kurie gali buti priskirti kelioms grupéms. Apribojimai nustatomi konkreciam
vartotojui, t.y. visoje vartotojo teisiy erdvéje (9 pav.).

— ——®» Roliy hierarchija

Y

Vartotojo

priskyrimas Teisiy

priskyrimas

Teisés

Vartotojo
sesijos

Sesijos
rolés

9 pav. RBAC modelis su statiniu teisiy atskyrimu
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RBAC modelis su dinaminiu teisy atskyrimu

RBAC su dinaminiu teisiy atskyrimu (DSD), kaip ir su SSD, yra skirtas vartotojui

priskiriamy teisiy ribojimui. DSD nuo SSD skiriasi kontekstu, kuriame Sie ribojimai jvesti.

DSD atveju apribojimai nustatomi sesijos metu aktyvuojamoms roléms (10 pav.). Kiekvienas

vartotojas gali turéti skirtingo lygio teises atskirais laiko momentais, priklausomai nuo tuo

momentu atlickamos rolés. Taip uztikrinama, kad turimos teisés naudojamos tik tuo metu, kai

jos yra reikalingos darbui. Norédamas jgyti kito lygio teises, vartotojas turi prisijungti prie

kitos rolés, kuriai jis yra autorizuotas. Tokiu biidu iSvengiama interesy konflikto [10].

Vartotojo
priskyrimas

Teisiy
priskyrimas

Teisés

Sesijos
rolés

10 pav. RBAC modelis su dinaminiu teisiy atskyrimu

RBAC modelio apibendrinimas:

4.2

RBAC modelis pateikia apibendrinta poZiiiri i prieigos valdyma.

RBAC prieigos modelis lengvai suderinamas su organizacijos struktira, kadangi
vartotojus galima grupuoti pagal pareigas ir valdyti grupiy, bet ne atskiry vartotoju
prieiga.

Vartotojy priskyrimas teises apibréZianciai grupei yra Zymiai paprastesnis negu ty paciy
teisiy priskyrimas kiekvienam vartotojui atskirai. D¢l Sios priezasties RBAC modelis
yra placiai taikomas praktikoje.

Administratorius turi nuspresti, kokios operacijos leidziamos kiekvienai grupei ir koki
RBAC tipa pasirinkti. Sprendimas turi biiti gerai apgalvotas.

RBAC modelis yra patogus didelio masto autorizacijos valdymui.

RBAC modelis gali buti tatkomas duomeny baziy valdyme, saugumo valdyme, tinklo

irenginiy operacinése sistemose.

Bell-LaPadula prieigos saugos modelis

Bell-LaPadula (BLP) modelis buvo sukurtas remiantis daugialygés saugos modeliu

siekiant apsaugoti islaptinta informacija. Sis modelis naudojamas Jungtiniy Amerikos Valstijy

Gynybos ministerijoje (DoD — Department of Defence), kurioje informacija pagal slaptuma
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klasifikuojama i keturis lygius (labai slapta (LS), slapta (S), Konfidencialy (K) ir neislaptinta
(N)).

BLP yra sudarytas buseny automato (state mashine) principu. Biiseny automata sudaro
tam tikras skaiCius biisenuy su aiSkiai apibrézZtais peré¢jimais tarp bet kuriy dvieju biiseny
[safeguards].

BLP naudojami MAC, DAC ir tinklelio modeliai. Siame modelyje démesys kreipiamas {
konfidencialuma, neatsizvelgiant i kitus CIA modelio komponentus (vientisuma ir
pasiekiamuma). Modelio tikslas yra apibrézti minimalius reikalavimus konfidencialumui,
kuriuos privalo patenkinti bet kuri MLS sistema.

BLP modelis pagristas dviem pagrindinémis savybémis:

1. Paprasta saugos savybé SS (Simple Secuirty Property) teigia, kad subjektas gali
skaityti tik tame paCiame arba Zemesniame slaptumo lygyje esanti objekta. Tai
,neskaityk aukStyn* taisyklé. PavyzdZiui, prieiga prie konfidencialios informacijos
turintis objektas negali perskaityti slaptos informacijos.

2. * (zvaigZdutés) saugos savybeé teigia, kad subjektas gali raSyti tik | tame paciame arba
aukStesniame slaptumo lygyje esanti objekta. Tai ,neraSyk Zemyn* taisyklé. Ji
apsaugo nuo galimybés iraSyti slapta informacija 1 konfidencialius dokumentus,
kadangi tokiu atveju prieiga prie konfidencialios informacijos turintis subjektas galéty
perskaityti slapta informacija.

Sios dvi taisyklés apibréZia biisenas i kurias gali pereiti sistema. Jokie kiti peréjimai

negalimi, nes tik Siomis savybémis apibréztos bisenos yra saugios [12]. BLP modelis

grafiSkai vaizduojamas 11 pav.:

JDeskaityk aukstyn” taisyklé | Nerafyk aukstyn” taisykle

- : O Subjektas
% T Q [ |
W L o +2 [_ Objektas
NCFO N ([ BEO
] © mf: :
Vientizumo lygmenys

Skaitymas Rasymas

11 pav.: Bell-LaPadula modelis
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Matematiskai BLP modelj galima aprasyti taip:

SUB = {S1, S2, ..., Sm}, baigtiné subjekty aibé

OBJ = {01, 02, ..., On}, baigtin¢ objekty aibé

R o {r, w}, a baigtin¢ teisiy aibé

D — mxn diskreciné prieigos matrica, kur D[1,j] € R

M — mxn einamoji prieigos matrica, kur M[1,j] < {r, w}

Konfidencialumo Zymiy tinklelis: A = {A1, A2, ..., Ap}

Statinis konfidencialumo Zymiy priskyrimas: A: SUB U OBJ —» A

M — mxn einamoji matrica, kur:
r € M[i,j] =r € D[i,j] AA(Si)>A(Oj) - paprasta saugos savybé
w € M[i,j] =w e D[i,j] A A(Si) £ A(Oj) - Zvaigzdutés savybé

4.3 Biba prieigos saugos modelis

Biba modelis yra analogiSkas BLP modeliui, tik jame démesys kreipiamas i vientisuma. Jo

tikslas yra iSspresti Sias pagrindines vientisumo problemas:

1. apsaugoti objektus nuo neautorizuoty subjekty atliekamy modifikacijy

2. apsaugoti neautorizuotus objektus nuo autorizuoty subjekty atliekamy modifikaciju

3. apsaugoti viding ir iSoring objekty nuosekluma (consistency)

Biba modelis pagristas dviem aksiomomis:

1. Paprasto vientisumo aksioma SI (Simple Integrity Axiom) teigia, kad subjektas gali
skaityti tik tame paCiame arba aukStesniame vientisumo lygyje esanti objekta. Tai
,heskaityk Zemyn* taisyklé. Ji reiSkia, kad negalima pasitikéti subjektu labiau nei jo
perskaityta Zemiausio lygio informacija. Subjektui draudziama skaityti Zemesnio
vientisumo lygio objekta, kadangi jis subjekta gali suklaidinti.

2. *(zvaigzduteés) vientisumo aksioma teigia, kad subjektas gali raSyti tik | tame paciame
arba Zemesniame vientisumo lygyje esant] objekta. Tai ,,neraSyk aukStyn‘ taisyklé
[skaidrinis]. Ji reiSkia, kad negalima pasitikéti subjekto jraSoma informacija labiau
negu paciu subjektu.

Jeigu galima pasitikéti objekto Ol vientisumu, bet negalima pasitikéti objekto O2

vientisumu, tai negalima pasitikéti i§ Ol ir O2 sudaryto objekto O vientisumu. Subjektui
perskaiCius Zemesnio vientisumo lygio objekta, sumazéja jo paties vientisumo lygis: jei

objekto vientisuma pazymésime I(O), o subjekto vientisuma I(S), tai subjektui S perskaicius
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objekta O, gaunama I(S) = min (I(S), I(O)) [9]. Biba modelio grafinis vaizdavimas
pateikiamas 12 pav.

Heskaityk Zemyn® taisykle | Meradyk aukstyn”™ taisykle

: g - Subjektas
| &) [ O

e I_ Objelctas

—O

{ [0 0
! ! | i+1
[1 O (1 O
i
Shkatymas Rafymas Vientisumo lygmenys

12 pav.: Biba modelis

Matematiskai Biba modeli galima aprasyti taip:

Vientisumo Zymiy tinklelis: Q = {ol, ol, ..., o1}

Vientisumo Zymiy priskyrimas: o: SUB U OBJ — Q

M — mxn einamoji prieigos matrica, kur

r € M[i,j] =r € D[i,j] A ©(S1) < »(0Oj) - paprasta saugos savybé

w € M[i,j] =w e D[1,j] A ®(S1) 2 ®(Oj) - vientisumo apribojimas

4.3.1.1 Bell-LaPadula ir Biba saugos modeliy palyginimas

Bell-LaPadula ir Biba modeliy palyginimas pateikiamas 13 pav. Pagrindinis skirtumas

yra tas, kad BLP skirtas konfidencialumo, o Biba modelis — vientisumo uZtikrinimui.

[ ]
[ ] .

...... Augias -1 PP B Alkies
A : A
n L©,) —» L(©O) i [H) n
Y ' Y
‘9 ' K
e L(0,) ' I(0,) — 1(0) o

P R (]
\i . Konfidencialumas '
BT A RSttt Vo v
Zemas ' . Vientisumas Zemas
, :
[ ]

13 pav.: BLP ir Biba modeliy palyginimas
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Bell-LaPadula modelio privalumai:
e modelis yra primityvus, tod¢l gali biiti naudojamas {rodymams, susijusiems su ivairiy
sistemy saugumu.

e efektyviai uztikrina CIA modelio komponenta — konfidencialuma

Bell-LaPadula modelio trukumai:
e modelis yra per daug primityvus, todél teikia mazai praktinés naudos
e nekreipiamas démesys i likusius du CIA modelio komponentus — vientisuma ir

pasiekiamuma [12]

4.4 Clark-Wilson prieigos saugos modelis

Clark-Wilson modelyje, kaip ir Biba modelyje, démesys kreipiamas { vientisumo
iSsaugojima, taciau 1 problema Zvelgiama i§ kitos perspektyvos. Vietoj tinklelio saugos
naudojamas trijy daliy rySys — subjektas-programa-objektas. Toks trilypis rySys reiskia, kad
subjektal neturi tiesioginés prieigos prie objekty. Objektai gali buti pasiekiami tik per
programas.

Clark-Wilson modelyje vientisumo iSsaugojimas pagristas dviem principais:

1. Tinkamai suformuotos transakcijos — tai programos, kurios subjektui suteikia prieiga
prie objekty. Kitokio budo objektams pasiekti néra. Kiekviena programa turi
specifinius apribojimus, nurodancius kokie veiksmai su objektu yra leidziami, kokie
draudziami. Tokiu budu apribojamos subjekto galimybés. Jeigu programos tinkamai
suprojektuotos, tai trilypis rySys leidZia veiksmingai apsaugoti vientisuma.

2. Pareigy atskyrimas — tai kritiniy funkcijuy padalijimas i dvi ar daugiau daliy. Toks
biuidas neleidzia autorizuotiems subjektams atlikti neautorizuoty modifikacijy
objektams.

Kartu su jais reikalingas auditas, kuris leidZia sekti vietiniy ar iSoriniy subjekty atliekamas

modifikacijas ir prieiga prie objekty.

Clark-Wilson modelis gali buti vadinamas ribotos sgsajos modeliu, nes jame naudojami
1slaptinimu pagristi apribojimai tam, kad subjektui biity suteikti tik jam reikalinga ar skirta
autorizuota informacija bei funkcijos. Tam tikras subjektas tam tikrame islaptinimo lygyje
matys tam tikra duomeny rinkinj ir turés prieiga prie tam tikry funkcijy rinkinio, tuo tarpu
kitas subjektas kitame islaptinimo lygyje matys kita duomeny rinkinj ir turés prieiga prie kity
funkcijy. [safeguards]

Clark-Wilson modelyje apibréZti tokie elementai ir procediiros:

19



1. CDI (Constrained Data Item) — duomeny elementas, kurio vientisuma siekiama
apsaugoti

2. UDI (Unconstrained Data Item) — bet koks duomeny elementas, kuris nepriklauso
saugos modeliui. Bet koks jvedamas ir nevaliduotas arba iSvedamas duomeny
elementas laikomas UDI.

3. IVP (Integrity Verification Procedute) — duomenuy elementus perzZiurinti ir juy
vientisuma patvirtinanti procediira.

4. TPs (Transformation procedures ) — vienintelés procediros, kurios gali modifikuoti

CDI. Ribota prieiga prie CDI per TPs sudaro Clark-Wilson modelio pagrinda [12].

Formaliy saugos modeliy palyginimas pateikiamas 6 lentel¢je:

6 lentelée. Formaliy saugos modeliy palyginimas

Lyginimo kriterijus | Bell-LaPadula Biba Clark-Wilson
Siekiama uZtikrinti | konfidencialumas vientisumas vientisumas
savybé
Saugumo lygmenys | Konfidencialumo Vientisumo -
Draudziami skaitymas aukStyn skaitymas Zemyn nustatomi taisyklémis
veiksmai raSymas Zemyn raSymas aukStyn
Saugumo buseny | SS*, stipri *, DS SS, * -
savybés
Pagrindinés savokos | subjektas, objektas, | subjektas, objektas, | apribotas
prieigos biidas, saugi | prieigos biidas, (neapribotas)
biusena. saugi busena. duomeny elementas
DAC MAC, DAC {CDI, UDI},
vientisuma
patikrinancios
procedira (IVP),
transakcijy procediira
(TP)
Naudojamas  MLS | taip taip taip
formalizavimui
Naudojamas biiseny | taip taip taip

peréjimas

ISanalizuoti

Bell-LaPadula,

Biba

ir Clark-Wilson modeliai

yra skirti

uztikrinimui, pagristi biiseny peréjimais ir daugiasluoksnémis saugumo taisyklémis. Modeliai

skiriasi saugumo uZtikrinimo metodais.
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S. KONCEPCINIAI TINKLO SAUGOS MODELIAI

Koncepciniai tinklo modeliai vaizduoja pagrindinius kompiuteriy tinklo saugos principus.
Siame skyriuje pateikiami $e$i koncepciniu kompiuteriy tinklo saugos modeliu pavyzdZiai:
bendras tinklo saugos modelis, dvieju ir keturiy lygiu tinklo saugos modeliai, GRID saugos

modelis, ,,gynybos { gyli* modelis ir ataky medZzio modelis.

5.1 Bendras (generic) tinklo saugos modelis

Bendras (generic) saugos modelis (14 pav.) gali buti taitkomas kompiuteriy tinklui ir

paskirstytoms sistemoms.

Tinklo
sauga

Kompiuterio
sauga

Saugos politika

Organizacijos
sauga

Saugos
jstatymai

14 pav. Bendras tinklo saugos modelis

Saugos politika yra naudojama saugos tiksly apibréZimui. PavyzdzZiui, iSoriniy vartotoju
prieigos ribojimas tarpiniame serveryje. Tikslai formuluojami apibendrintai, nenurodant
naudotiny priemoniy. Jie jgyvendinami taikant jvairias tinklo ar kompiuterio apsaugos
priemones. Pvz., kompiuteryje turi veikti saugi operaciné sistema, kad biity apsaugoti nuo
iSoriniy ataky jame esantys resursai. Informacijos mainai tarp kompiuteriy turi biti atliekami
naudojant saugius duomeny perdavimo kanalus. Kanalo saugumui didinti gali biti taikomos
fizinés apsaugos priemonés, duomeny Sifravimo metodai. Be to, turi buti apibréztos
organizacinés saugos priemoneés, kad techniniai saugos metodai biity tinkamai naudojami. Jei
neegzistuoja organizaciné sauga, vartotojai, siekdami efektyvumo, nepaiso saugos priemoniy.
Teisinés saugos priemoneés turi uztikrinti, kad piktavaliSki kompiuteriy tinklo vartotojai bus

baudZiami istatymy numatyta tvarka [13].

5.2 Dviejy lygmeny tinklo saugos modelis

Tinklo sauga galima nagrinéti atskirais lygiais [5]. Kuo {jvairesniais aspektais

analizuojama aplinka, tuo daugiau galima rasti pazeidziamumu.
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Pirmaji tinklo saugos lygi sudaro taisyklés, procediiros ir Zinojimas. Tinklo apsauga

priklauso nuo organizacijos veiklos, vykdomy procesy, saugumui skiriamo démesio.

Pagrindiniai veiksniai jtakojantys tinklo sauga yra Zmonés ir procesai ir technologijos. Tinklo

sauga turi biiti formuojama atsizvelgiant { juos visus.

Fiziné apsauga apima fizing prieiga prie {rangos ir jos naudojima. Fiziniam saugos lygiui

priklauso fiziniai ir virtualts prieigos budai, susijg su

perimetru,

vidiniu tinklu,

serveriais ir darbo kompiuteriais,
taikomosiomis programomis,

duomenimis.

Virtualiis priklauso prieigos budai yra tokie, kuriais gali pasinaudoti organizacijos iSor¢je

esantis tinklo vartotojas, pvz. prisijungimas prie Ziniatinklio taikomosios programos. Fizinés

prieigos pavyzdys — neuZzrakintos serveriy patalpos durys.

Tinklo saugos modelis vaizduojamas 15 pav.

/ Taisyklés, procesai, Zinojimas \

/ Fiziné sauga \

Tinklo
konfigdracija

Serveriai ir
darbo stotys

Perimetras

Taikomosios
programos

- /

15 pav. Tinklo saugos modelis

5.3 Keturiy lygmeny tinklo saugos modelis

Tinklo elementai, kurie gali biti pasiekiami nesankcionuotu biidu, klasifikuojami

hierarchine strukttra. (16 pav.) Kiekviename hierarchiniame lygmenyje kylancios problemos

nagrinéjamos tik tame lygmenyje. Bet kokio dydZio tinklg galim traktuoti kaip individualiy

tinkly rinkini. Kiekvienas individualus tinklas yra sudarytas i§ komutavimo sistemos,
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perdavimo sistemos, telekomunikaciniy ir kity sistemy. Nepriklausomai nuo naudojamy
irenginiy tipy ir kiekio, kiekviename fiziniame irenginyje yra talpinami tam tikri duomenys.

Taigi, galima sudaryti vertikaly keturiy sluoksniy modeli:

Tinkly visuma

Individualus tinklas

renginys

Duomenys

16 pav. Keturiy lygmeny tinklo modelis

Tinkly visumos lygmuo. Siame lygmenyje (17 pav.) nagrinégjamos problemos, susijusios
su tarptinkline prieiga. Individualts tinklai yra fiziSkai arba logiSkai nepriklausomi.
Terminaly konfigiiravimo problemos nepriskiriamos tarptinklinéms problemoms ir Siame
lygmenyje nesprendZiamos. Tiriant tarptinklines problemas, terminalai laikomi tinklais ir

nagrinéjamos tarp ju kylancios saugos grésmes.

17pav. Tinkly visumos lygmuo

Individualaus tinklo lygmuo. Siame lygmenyje (18 pav.) nagrinéjami saugos elementai,
susij¢ su prieiga prie individualiy tinkly. DidZiausias démesys skiriamas tinkle naudojamy

keliy saugai.

 Kelias tinkle

Terminalas

18pav. Individualaus tinklo lygmuo
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Irenginio lygmuo. Siame lygmenyje (19 pav.) nagrin¢jama prieiga prie individualius
tinklus skirianciy telekomunikaciniy jrenginiy. SprendZiamos prieigos valdymo ir {renginio
perpildymo problemos. Nagrinéjama tik tinkliné prieiga, neatsiZvelgiant | galimybe fiziSkai

prieiti prie jrenginio.

Prieiga prie jrenginio

/!

Terminalas

Terminalas
renginys

19 pav. [renginio lygmuo

Duomeny lygmuo. Siame lygmenyje (20 pav.) nagrinéjami saugos elementai, susije su
telekomunikaciniuose irenginiuose laikomais duomenimis — programomis (pozityviais
duomenimis) ir pastoviais (pasyviais) duomenimis. Siekiama uzdrausti neteiséta programy

vykdyma, didelis démesys skiriamas klaidoms programose.

Prieiga prie duomeny

Terminalas Irenginys Terminalas

Duomenys

20 pav. Duomeny lygmuo

5.4 GRID saugos modelis

GRID - tai lokaliyjy skai¢iavimy tinkly junginiai. GRID saugos modelis vaizduojamas
21 pav. RySio uzmezgimo sauga priklauso nuo naudojamy protokoly saugos. Politikos
iSraiSka ir mainai padeda paslaugos tiekéjui ir gavéjui pasirinkti optimaly, tarpusavyje
suderinama protokola rySio uzZmezgimui. UZmezgus rysj, duomeny perdavimo sauga nulemia
saugaus bendravimo politika. GRID aplinka gali sudaryti keletas skirtingy sri¢iu su
skirtingomis vartotoju bazémis, paslaugomis, autorizacijos ir privatumo taisyklémis.
Tapatybés perdavimas uZztikrina pasitikéjima, suderinamuma ir autentikacija tarp skirtingy
GRID sri¢iy. Saugus ivykiy registravimas yra esminé GRID saugos modelio dalis, taikoma

kitiems modelio komponentams ir yra pagrindas auditg uztikrinan¢ioms paslaugoms [12].
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Saugus bendravimas S""‘PF“ dyomenq Prieigos valdymas Auditas ir .
|silauzimo aptikimc siuntimas atsakomybe
sisteme
Apsaugos huc
isilauZimo sistema Pasl ini
aslaugos ar gaiinic Susiejimo taisyklés Autorizacijos politika Privatumo politiks
Antivirusine vartotojo politika
programa “cu’)
S || €
‘ Politikos valdymas ‘ % é
‘ Politikos i$raiSka ir maina %’ E
‘ Vartotojy valdymas ‘ g (tg_
o 7]
& 3
‘ Rakty valdymas ‘ Rysio uzmezgimo politika (transporto, protokoly, Zinuciy sauga) @ é'
"

21 pav. GRID saugos modelis

5.5 ,,Gynybos | gylj* tinklo saugos modelis

,Gynybos 1 gyli* saugos modelis (22 pav.) pagristas OSI modelio lygmenimis. ,,Gynybos
1 gyli“ esmeé yra ta, kad tinklo sauga uZtikrinama naudojant jvairias saugos priemoniy
ivairiuose lygmenyse . Projektuojant saugu tinkla, turi buti atsizZvelgiama i kiekviename

lygmenyje kylancius pavojus

Zmaones, taisykleés, procesas

22 pav. ,,Gynybos i gyli“ tinklo saugos modelis

Kiekviena organizacija gali detalizuoti ir iSplésti lygmens apibréZima priklausomai nuo
siekiamy tiksly, poreikiy, reikalavimy, prioritety. Glausti apibiidinimai pateikiami Zemiau:
1. Duomeny saugos lygmuo. PaZeidZiamuma iSnaudojgs atakuotojas gali gauti prieiga
prie konfigliraciniy byly, privaciy duomenuy, slaptos informacijos.
2. Taikomyjy programy saugos lygmuo. PazeidZiamuma iSnaudojgs atakuotojas gali
gauti neautorizuota prieiga prie taikomosios programos arba iSnaudojgs laivai

pasiekiamos taikomosios programos spragas gali prieiti prie tinklo resursy.
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3. Kompiuterio saugos lygmuo. Atakuotojas gali pasinaudoti kompiuterio teikiamomis
paslaugomis, atvirais prievadais, operacinés sistemos ar kitomis paiame kompiuteryje
esanciomis spragomis.

4. Tinklo saugos lygmuo. Démesys kreipiamas 1 saugy duomenuy perdavima tinklu
organizacijos viduje.

5. Saugos perimetre lygmuo. Siekiama uZtikrinti sasajos tarp vidinio tinklo ir globalaus
tinklo sauga.

6. Fizinés saugos lygmuo. Siame lygyje atsizvelgiama { galimybe tiesiogiai prieiti prie
kompiuterio ar jrenginio.

7. Zmonés, taisyklés, procesas. Norint efektyviai jgyvendinti saugos priemones, reikia
socialinius faktorius — Zmoniy apmokyma, taisykliy sudaryma ir laikymasi, vykstanciy

procesu kontroliavima [10].

Saugos sprendimus organizuojant pagal lygmenis, kylancios grésmés gali biti
eliminuojamos, suSvelninamos arba nukenksminamos. Lygmeny naudojimas ne lygiagreciai,
bet nuosekliai yra reikSmingas principas. Nuoseklus saugos apribojimy taikymas reiskia juy
taitkyma vienas paskui kitg linijine tvarka. Nuoseklios konfigiiracijos de¢ka kiekviena ataka
gali buti perZitréta, jvertinta ir suSvelninta. Tai turi atlikti kiekvienas saugos reguliatorius.
Nes¢kmingas vieno reguliatoriaus veikimas nelemia visos saugos sistemos neefektyvumo. Kai
saugos reguliatoriai realizuojami lygiagreciai, pavojus gali likti nepastebétas tam tikrame
viename kontrolés taSke, kuris netraktuoja pavojingo veiksmo kaip piktybinés veiklos.
Nuosekli konfiguracija yra labai siaura ir plato, o lygiagreti — labai plati, taciau pavirSutiniSka.
Naudojant lygmenis atsizvelgiama i tai, kad kompiuteriy tinkle yra daug atskiry prieigos tasky
ir prievady. Juose gali biiti jgyvendinti skirtingi saugos reguliatoriai bei egzistuoti skirtingi
pazeidziamumai. Norint, kad saugos sprendimas buty veiksmingas, turi buti uZtikrintas
vienalaikis skirtingy, bet vienakryp¢iy priemoniy veikimas tarp visy tinklo sistemy. Tokiu
biudu sukuriamas viena saugos fronto linija. Atskiry saugos sistemy naudojimas sudaro

lygmenimis pagrista saugos sprendima [2].

5.6 Ataky medzZio modelis

Ataky medis — tai grafinis medZio strukturos ataky modelis, naudojamas grésméms
identifikuoti ir analizuoti. MedZio Saknyje nurodomas pagrindinis tikslas, o iSsiSakojimuose
iSvardijami tam tikslui pasiekti reikalingi veiksmai (23 pav.). Veiksmus galima jungti
naudojant ,,JR* bei ,,ARBA* operatorius. ,JR*“ Zymi bitiny veiksmuy rinkini atskiroms

atakoms ivykdyti. ,,ARBA* Zymi reikalingy veiksmuy alternatyvas. Kiekviename lygyje
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veiksmai iSskaidomi | maZesnius Zingsnius (veiksmus). [ ataky medi galima itraukti tam tikras
zymes. Pvz., prie kiekvieno medZio elemento galima nurodyti, ar veiksmui atlikti reikia
specialiy jrankiy, kokia apsaugos priemonés kaina, kokie galimi nuostoliai ir t. t. Tokiu atveju
galima rasti kritini kelia, kuris parodyty lengviausia biida atakuoti, silpniausiai apsaugota
tinklo taSka, didZiausius nuostolius atakavus sékmingai [1]. .

Ataky med;j vaizduoti aprasyti grafiniu ir apraSomuoju budu.

Ataky medZzio rezultatas — hierarchiné galimy nepageidaujamy veiksmy struktiira su
aktualiomis Zymémis. Ataky medi galima naudoti nustatant tinklo saugos spragu

identifikavima [7].

Gauti kredito kortelés numerj

ukompromituoti Paklausti
sistema administratoriaus

Sukompromituoti
aikomaja programa

Atspéti prisijungimo H Ivykdyti
¢ Suklastoti . 3

prie <_!uomenq_ tapatybe SQL jterpimo
hazés kintamuosi ataka

Pavogti Panaudoti
slapu?(tq slapuko duomenis
prisijungi

23 pav. Ataky medZio modelis
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6. APIBENDRINTO KONCEPCINIO KOMPIUTERIU TINKLO
SAUGOS MODELIO SUDARYMAS

Atlikus ivairiy saugos modeliy analiz¢ galima iSskirti pagrindinius modeliy komponentus

(24 pav.) ir nustatyti ju tarpusavio rysius.

6.1 Apibendrinto modelio komponentai

Vartotojy valdymas

|vykiy registravimas

‘ Zmoneés

Pasitikéjimo modelis

Auditas ir
‘ atsakomybé

‘ Rakty valdymas ‘

Technologijy valdymas

Saugus jvykiy
registravimas

‘ Susiejimo taisyklés ‘

Taikomoji programa

Tinklo saugos politika

‘ Komfidencialumas ‘

‘ Vientisumas ‘

‘ Pasiekiamumas ‘

Tinklo komponentai ‘ [renginys

Prieigos valdymas

‘ Individualus tinklas

DAC ‘
‘ Duomenys ‘
‘ Tinklo konfigaracija ‘
— ‘ RBAC ‘
‘ Kompiuterig ‘
‘ Sujungimas ‘
Serveriai ir darbc ‘ e ‘
stotys [
Fiziné saugz ell-LaPadula
‘ Perimetras ‘ ’—B_"r;';_dpe'?;_'—‘
‘ Perimetras ‘
‘ Saugoma informacija ‘

‘ ‘ Biba modelis ‘

‘ Terminalas ‘

‘ Tinkly visuma

‘ ‘ Clark-Wilson modelis ‘

Tinklo apsaugos o .
priemonés ‘ Kelias tinkle ‘ ‘ Teise ‘
|silauzimo aptikimo
sistema ‘ Operacije ‘
Procesy valdymas

‘ Apsaugos nug ‘

jsilauzimo sistema ‘ Saugus bendravimas ‘ ‘ Subjektas ‘
Antivirusine ;
programe ‘ Procesai ‘ ‘ Objektas ‘
‘ Tinklo sauga ‘ ‘ Slapty, duomeny ‘ ‘ Prieiga prie duomeny ‘
siuntimas

Saugos politikos valdymas

‘ Saugos jstatyma ‘

‘ Saugos politika ‘

‘ Politikos valdymas ‘

Politikos iSraiska ir
maina

Autorizacijos politike

Privatumo politika

Rysio uzmezgimc

politika (transporto

protokoly, Zinuciy
sauga)

Paslaugos ar galinic
vartotojo politika

‘ Taisyklés ‘

‘ Sauga organizacijoje ‘

24 pav. Saugos modeliy komponentai

[vairiy modeliy komponentus galima apjungti, sugrupuoti, papildyti. Tokiu budu galima

gauti nauja saugos modeli. Koncepcin¢ sudaromo kompiuteriy tinkly saugos modelio

diagrama vaizduojama 25 pav.

OSI modelis

Saugos valdymo

procesas

17

Organizacijos
saugos veiklos
modelis

11

Saugos politika

25 pav. Kompiuteriy tinklo saugos koncepcinis modelis
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6.2 Saugos procesy valdymo modelis

Kompiuteriy tinklo sauga valdoma organizacijoje vykstanciy procesy metu. Pagal 25 pav.
pateikta koncepcija sudarytas konkretus kompiuteriy tinklo saugos modelis informacijos

saugos praradimo rizikos valdymo procesa vykdanciai organizacijai (26 pav.).

Organizacijos veiklos
/\ saugos modelis
OSI modelis Rizikos valdymo
b \w/@ ‘ Vartoto y valdymas

Taikymo lygmuo

‘ Technologijy valdymas

Vaizdavimo lygmuo Tinklo komponentai

‘ Procesy valdymas

Seanso lygmuo ‘ Tinklo grésmes ‘

\ Pasitikejimo valdymas

| |
| |
| |
‘ Transporto lygmuo ‘ Tinklo saugos
| |
| |
| |

Spragos Prieigos valdymas
Tinklo lygmuo i
Tinklo apsaugos
& priemoneés ‘ Ivykiy registravimas ‘
RySio lygmuo
—— Gynybos | gyli Saugos politikos
Fizinis lygmuc modelis valdymas

[ I M

Tinklo saugos politika

‘ Konfidencialumas ‘ ‘ Vientisumas ‘ ‘ Pasiekiamumas ‘

26 pav. Saugos procesy valdymo kompiuteriy tinkluose modelis
6.2.1 OSI modelio lygmenys

OSI modelis — tai abstraktus septyniy lygmeny kompiuteriy tinklo protokolus apraSantis
modelis. Pagal ji kuriami tinklo produkty standartai. OSI modelis apraSo informacijos mainy
procesa funkciniame lygyje. D¢l Siy prieZasties tinklo sauga turi biti nagrin€¢jama
atsizvelgiant 1 OSI modeli. x skyriuje pateikta tinklo saugos spragy ir apsaugos priemoniy
pavyzdZiy bei nurodyti pagrindiniai protokolai kiekviename lygmenyje.

Kiekvienam OSI modelio lygmeniui budingos tam tikros saugos problemos (spragos,

grésmés) ir taikytinos apsaugos priemonés. Zemiau pateikti jy pavyzdziai:

7.2.1. Fizinis lygmuo
Problemos:

e Energijos tiekimo nutraukimas
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Techninés jrangos vagysté

Fiziné Zala, duomeny arba techninés {rangos sugadinimas

Neautorizuoti pakeitimai funkcinéje aplinkoje (resurso pridéjimas arba paSalinimas)
Fizinis duomeny perdavimo linijos nutraukimas

Neaptinkamas duomeny perémimas

Klavi$o paspaudimu ar kitu biidu jvedamy reikSmiy registravimas

Apsaugos priemonés:

Perimetro, patalpos uZrakinimas

Elektroniniai uZrakto mechanizmai su jvykiy registravimo ir autorizacijos galimybe
Stebéjimas vaizdo ir garso aparatiira

PIN kodu ir slaptazodziais apsaugoti uZraktai

Biometrinés autentifikacijos sistema

Duomeny saugykly Sifravimas

Elektromagnetiné apsauga

7.2.2. RysSio lygmuo

Problemos:

MAC adreso suklastojimas

Apgaulé naudojant VLAN

Neautorizuoty subjekty prisijungimo prie bevielio tinklo galimybé

Silpna autentifikacija ir Sifravimas bevieliame tinkle suteikia klaidinga saugumo
pojuti.

Galimybe¢ sukonfigtiruoti komutatoriy taip, kad duomeny srautas biity siunciamas ne
tik 1 reikiamus, bet 1 visus VLAN prievadus. Tai suteikia galimybe¢ bet kuriam prie

VLAN prijungtam jrenginiui perimti siun¢iamus duomenis.

Apsaugos priemonés:

MAC adresy, naudojamy prievady filtravimas

VLAN atsisakymas saugiame tinkle. Patikimi potinkliai turi buti fiziSkai izoliuoti.
Juose turi galioti grieztos taisyklés. Prieigos ribojimui tarp ju turi biiti naudojamos
ugniasieneés.

Turi biti jvertinta neautorizuotos prieigos prie bevielio tinklo taikomyjy programy
galimybé. Saugumo didinimui turéty biti naudojamas tinkamas Sifravimas,

autentifikacija ir MAC adresy filtravimas.
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7.2.3. Tinklo lygmuo

Problemos:

Marsruto suklastojimas — klaidingos tinklo topologijos platinimas

IP adreso suklastojimas — klaidingas piktybiniy pakety Saltinio adresas

Tapatybés ir resurso identifikacijos numerio pazeidZiamumas — pasitikéjimas adresy
paskirstymu identifikuojant resursa ir to paties lygio taSkus (peer) gali biti

pavojingas.

Apsaugos priemones:

Marsruto politikos valdymas — Naudoti statini nuo suklastojimo apsauganti filtra ir
marsruty filtra tinkly ribojimosi taSkuose
PiktnaudZiavimo protokoly veikimo savybémis, pvz, transliavimo  maZinimo

priemonés

7.2.4. Transporto lygmuo

Problemos:

Netinkamas neapibrézty, silpnai apibrézty arba neteiséty salygu tvarkymas

Operacinés sistemos identifikavimas (angl. fingerprinting) ar kitos informacijos apie
kompiuterj nustatymas dél skirtingo transporto protokolo panaudojimo

Netinkamas srauto filtravimas dél pakartotinio prievady ar kity transporto lygmens
elementy panaudojimo skirtingoms funkcijoms

Galimybé perimti srauto valdyma dél nepakankamo siuntéjo tikrinimo

Apsaugos priemones:

Grieztos uzkardos taisyklés, kuriose nurodomi ne tik protokolai (pvz. UDP, TCP,
ICMP), bet ir jy atributy reikSmeés (UDP, TCP prievado numeris, ICMP tipas).
Biusenos ir paketo turinio (ne tik siunt€ja ir gavéja nurodancios antraStés) stebéjimas

ugniasienéje.

7.2.5. Seanso lygmuo

Problemos:

silpni ar i§ viso netaikomi autentifikacijos metodai

vartotojo prisijungimo duomeny (pvz., vardo, slaptazodZio, seanso identifikatoriaus)
perdavimas atviru tekstu.

seanso identifikatoriaus suklastojimas arba pasisavinimas (vagyste).

informacijos atskleidimas nes¢kmingos autentifikacijos atveju
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e d¢l neribojamo nesékminguy badymuy uZmegzti seansa skaiCius gali buti vykdoma

grubios jégos (brute force) ataka prisijungimo duomeny gavimui.
Apsaugos priemonés

e slaptazodziy Sifravimas. Duomeny bazéje saugomi ir kompiuteriy tinklo perduodami
slaptazodZiai turi buti uzSifruoti.

e prisijungimo duomeny galiojimo laikotarpio nustatymas

e sesijos identifikatoriaus apsauga naudojant kriptografija

e nes¢kmingy bandymy uZmegzti seansa skaiCiaus ribojimas laiko atzvilgiu,

neuzblokuojant prieigos. Tokiu biidu galima iSvengti grubios jégos atakos.

7.2.6. Vaizdavimo lygmuo
Problemos:
e netinkamas klaidy apdorojimas
e buferio perpildymo ataka
e pasalinio kodo vykdymas aukos kompiuteryje
e Sifravimo algoritmy klaidos
Apsaugos priemones:
e jvesties reikSmiy tikrinimas taikomosiose programose
e saugiy Sifravimo algoritmy naudojimas

e atsargus kompiuterio valdyma galin€iy perimti programy naudojimas

7.2.7. Taikymo lygmuo
Problemos:
e atviros konstrukcijos problemos leidZia laisvai naudoti taikomyjy programy resursus
nenumatytiems vartotojams.
e pasléptos durys (backdoor) ir taikomuyjy programy kurimo klaidos leidZia apeiti
standartines apsaugos priemones.
e netinkamos saugos priemoneés yra ,,viskas arba nieko* pobudzio, t.y. suteikia poreikius
virSijancia arba nepakankama prieiga.
e per daug sudétingas taikomyjy programy apsaugos priemoniy stengiamasi nediegti
arba diegiamos neiSsiaiSkinus jy veikimo.
Apsaugos priemonés:
e Taikymo lygio prieigos valdymo priemonés, apibréZiancios ir jgyvendinancios

prieigos prie resursy kontrolg. Apsaugos priemoneés turi buti detalizuotos ir lengvai
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pritaikomos ivairioms taisykléms, tac¢iau nesudétingos. Per didelis sudétingumas lemia
saugos politikos ir igyvendinimo trikumus.

e standarty naudojimas, testavimas ir taikomosios programos kodo bei funkcionalumo
perziiiréjimas.

e IDS sistemos, kurios stebi sistemai siun¢iamas uzklausas ir sistemos veikla.

e Kompiuterio (host-based) uzkardos sistemos gali reguliuoti taikomyjy programy
duomeny mainus. Tai apsaugo nuo neautorizuoto arba slapto (sunkiai pastebimo)

tinklo naudojimo.

6.2.2 Rizikos valdymo procesas

Rizikos valymo procesas — tai organizacijoje atliekama speciali veikla, dél kurios kinta
tinklo saugos lygis. Procesas iSreiSkia veiklos, biisenos kitima, todél modelis tampa
dinaminiu. PavyzdZiui, i rizikos valdymo procesa ijeina nuolatinis tinklo steb¢jima, saugos
spragu nustatymas, apsaugos priemoniy diegimas. Procesas valdo tinklo saugos lygi ir
pasikeitimus.

Kompiuteriy tinkly rizikos valdymas — tai procesas, kurio metu siekiama suprasti tinklo
saugos problemas, sumazint rizika iki priimtino lygio ir valdyti organizacijos tinkle kylancius
pavojus. Priimtinumo lygis nustatomas palyginus saugumo spragy iSnaudojimo rizika ir
apsaugos priemonés idiegimo kaing. Saugoti turta nuo labai mazai tikétiny grésmiy, gali biti
finansiskai nenaudinga.

Nors néra vieningo ir grieztai apibréZto rizikos valdymo modelio, tac¢iau galima iSskirti
pagrindines rizikos valdymo proceso dalis [1], [2]:

1) rizikos vertinimas (analizé ir jvertinimas),

2) rizikos tvarkymas,

3) rizikos kontroliavimas,

4) informavimas apie rizika.

Rizikos valdymo budai

Rizikos valdymo proceso metu tinklui kylanCius pavojus galima nagrinéti keturiais
budais [3]:

1) Proaktyvus (proactive) rizikos valdymo biidas. Atliekamas tinklo rizikos planavimas ir
prognozavimas, kol dar neiSnaudotos saugumo spragos, nekilo neigiamy padariniy.
Naudojant proaktyvy valdymo buda, nuolat atliekami rizikos valdymo proceso
veiksmai, i§ anksto pasiriipinama apsaugos priemoniy, galin¢iy sumazinti rizika iki

priimtino saugumo lygio, taikymu. Laikomasi nuomonés, kad kiekvienas Zinomas
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tinklo pavojus i§ tikryju gresia organizacijos tinklui, todél i$ karto ieSkoma sprendimo
biidy. Taip i§ anksto sumaZinama saugumo spragy iSnaudojimo, isilauZimo { tinkla,
piktybiniy programy plitimo galimybé.

2) Interaktyvus (interactive) rizikos valdymo biidas. Rizikos problemos nagrin¢jamos
kiekviename sistemos gyvavimo ciklo etape (planavimo, projektavimo, diegimo,
plétros). Siekiama kiek imanoma labiau sumaZinti tinkle kylan&iuy pavojy tikimybe. Sis
bidas tinka tinklo taikomyjy programy rizikos valdymui.

3) Reaktyvus (reactive) rizikos valdymo biidas. Saugos problemos sprendZiamos tik
pastebéjus neigiamus padarinius. Stengiamasi problemas iSspresti kuo greiciau,
sukeliant kiek galima maZiau nepatogumy vartotojams. Rizikos valdymo procesui Sis
biidas néra pats geriausias, nes i§ anksto neuZztikrina tinklo saugumo. Reaktyvus
rizikos valdymas tinka tinklo incidentams, kurie jau jvyko, Salinti.

4) Neaktyvus (inactive) rizikos valdymo biudas. Neaktyviu rizikos valdymu laikomas
visiSkas rizikos valdymo proceso nebuvimas, kai iSkilusioms tinklo saugos
problemoms neskiriama jokio démesio.

Norint veiksmingai valdyti kompiuteriy tinklo rizikos procesa, labiausiai tinka proaktyvus

budas.

Pagrindinés rizikos valdymo sgvokos

Turtas — tai materialinés ir nematerialinés vertybés, kurias reikia apsaugoti. Tai gali buti
tinklo techniné, programiné jranga, sistema, paslauga, resursai, duomenys ir t. t. Turto verte —
tai turto piniginé verte, priskirta atsizvelgiant { jo kaing ir kitas iSlaidas. [ turto vert¢ ieina
kiirimo, palaikymo, administravimo, taisymo ir kiti kaStai. Taip pat turi biti jvertinamos
tokios savybés kaip konfidencialumas, produktyvumas ir pan.

Grésmé — bet koks potencialus jvykis, kuris galéty sukelti nepageidaujamas pasekmes
organizacijai ar turtui. Grésme laikomas bet koks veiksmas ar veiksmo neatlikimas, kuris gali
padaryti Zalos, pavieSinti, pakeisti, sunaikinti turtg ar uZblokuoti prieiga prie jo. Grésmés ir ju
padariniai gali buti jvairaus dydZio, ty€iniai ir netyciniai. Galimi grésmiy Saltiniai yra Zmonés,
organizacijos, techniné jranga, tinklai, gamta.

Grésmés agentas — tai asmuo, programa, technin¢ jranga ar sistema, kuri tyCia iSnaudoja
saugumo spragas. Grésmingas ivykis (threat event) — tai atsitiktinis saugumo spragos
1Snaudojimas (pvz., gaisras, Zemeés drebéjimas, potvynis, sistemos gedimas (failure),

zmogiska klaida (d¢l Ziniy stokos ar ignoravimo), elektros tiekimo nutraukimas).
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Grésmés rodikliai — tai Zenklai, isp€jantys apie realig grésme¢. Grésmes rodikliy Saltiniai gali
biiti uzkardos registracijos failai, {silauzimo aptikimo ir apsaugos sistemos (IDS/IPS) ir kt.
Saugumo spraga — tai apsaugos priemongés ar kontrapriemonés nebuvimas ar jos silpnumas.
Saugumo spraga yra klaida, apsirikimas, trikumas, defektas, jautrumas ar silpnumas, kuri
iSnaudojus gali biiti patiriami nuostoliai, padaroma zala.

Rizika — tai tikimybé, kad bus pasinaudota saugumo spraga ir bus padaryta Zalos turtui.
Nustatant rizika, turi biiti {vertinama tikimybe, galimybé ir atsitiktinumas. Kuo labiau tikétina

grésmes realizacija, tuo didesné rizika. Galima uZraSyti tokia formule (1):

Rizika = Turtas * Grésmé * PaZeidziamumas (D)

Vieno i§ démeny sumazinimas lemia rizikos sumaz¢jima. Rizikos realizacija reiSkia, kad
grésmes agentas ar grésmes atsitikimas pasinaudojo saugumo spraga ir padaré Zalos turtui.
Rizikos valdymo proceso tikslas yra neleisti susidaryti grésmingai situacijai. To pasiekiama
paSalinant saugumo spragas ir blokuojant grésmeés agento prieiga prie turto.

Apsaugos priemon¢ — tai bet koks elementas, kuris paSalina paZeidZiamuma arba apsaugo

nuo grésmes, pvz., programin€s irangos pataisos (patches), konfigiiracijos pakeitimai,
apsaugos darbuotojas ir t. t. Tai yra bet koks grésmés arba saugumo spragos rizika
sumazinantis arba panaikinantis veiksmas, produktas. Apsaugos priemoniy naudojimas yra
vienintelis rizikos sumaZinimo btidas.

Ataka — tai bet koks i§ anksto apgalvotas ty¢inis bandymas iSnaudoti saugumo spraga,

siekiant padaryti Zalos turtui; saugos taisykliy pazeidimas. Atakuoja grésmeés agentas [4].

Rizikos valdymo elementai ir juy tarpusavio sasaja

Rizikos valdymo elementai yra turtas, grésmeé, saugumo spraga, rizika, apsaugos
priemon¢ [4]. Organizacijos turtas turi tam tikra verte, tod¢l reikia uztikrinti jo sauga. Turtui
gali kilti grésme iS jvairiy Saltiniy. Grésmeés agentas arba nelaimingas atsitikimas gali
1Snaudoti dél techniniy, programiniy ar organizaciniy klaidy atsiradusia saugumo spraga.
Saugumo spragos iSnaudojimo galimybé kelia rizika (pavoju patirti nuostolius). Rizika galima
priimti, iSvengti, perkelti arba sumazinti. Rizika maZinama apsaugos priemonémis. Apsaugos
priemoniy diegimo tikslas yra organizacijos turto saugos uZtikrinimas. Rizikos elementy

sasaja vaizduojama 27 pav.
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Rizikos analizé

Rizikos analizei metu apibréZiamos nagrinéjamos sistemos ribos, identifikuojamas turtas,

grésmes, saugos spragos.

Rizikos identifikavimas

Visus organizacijos aplinkos elementus galima suskirstyti { tris grupes: turta, grésmes,
saugumo spragas. Kiekviena grupé sudaro baigting aibg. Rizika identifikuojama nustacius
visy aibiy susikirtimo srit] (28 pav.). Bendroji sritis vaizduoja tinklo turta, kuriam gali buti
padaroma Zala, jeigu su tinklu susijusi grésmeé iSnaudoty tinklo saugumo spraga. Tinklo turtas,
tinklo grésme ir tinklo rizika — trys rizikg apraSancios funkcijos kintamieji, kurie apibréziami

rizikos identifikavimo metu [6].

Rizika

Saugumeo spraga

28 pav. Turto saugos modelis

Vertinamos sistemos apimties (riby) apibrézimas

Kompiuteriy tinklo rizikos vertinimo proceso pradzZioje turi biiti nustatomos vertinamos
sistemos ribos [2]. Tinklo sistema sudaro procesai, rySio kanalai, saugyklos ir kiti tinklo
elementai, esantys toje pacioje aplinkoje ir priklausantys tam paciam rizikos valdymo
procesui. Ribos apibréZiamos aiskiai iSvardijant vertinimo sriciai priklausancius fizinius ir
loginius tinklo elementus. Tai susiaurina vertinimo procesa iki dominanciy komponenty,

negaiStant laiko kity komponenty analizei ir vertinimui.
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Fiziniy ribojanciy tinklo elementy (29 pav.) pavydziai: darbo stotys (workstations),
serveriai, tinklo {jrenginiai, specialis {renginiai, kabeliai, patalpos. Loginiai ribojantys

elementai — tai sistemos, kurios ribose bus atliekamas rizikos vertinimo procesas, funkcijos.

Brak&niné linija Zymi
tinklo sistemos ribas

“~ waAN | [ Intemetas ) /
i L \\ A '/
N, /

Kamas r— — Y\T ;/}-’i\y— ————————— J

— —

— i

| Uzkarda Uzlarda

VPN |?timalmkho Duomeny Tatkomyy
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| e _sevns 58
—— ool e i -

29 pav. Fiziniy tinklo elementy ribos apibrézimas

Tinklo duomeny rinkimas analizei

Duomeny rinkimo tikslas yra stebint (observe) ir nagrin¢jant (examine) tinklo duomenis
nustatyti tinklo grésmes, saugumo spragas, atpazinti kylancius pavojus. Norint atlikti tikslig
rizikos analizg, turi biiti atsiZvelgiama { dabartinius ir istorinius duomenis. Rizikos analizés ir
vertinimo duomenys gali biiti surenkami naudojant jrankius ir remiantis asmenine specialisto
patirtimi. Sie abu biidai papildo vienas kita ir leidZia gauti tikslesnius rezultatus.

Galimi duomeny apie tinkla rinkimo biidai: tinklo jrangos inventorizacija, tinklo auditas,
tinklo skenavimas, {vykiy registracijos Zurnaly (log files) analiz¢, saugumo spragy jvertinimo
trankiai (vulnerability assessment tools), prasiskverbimo tikrinimo {rankiai (penetration
testing tools), kity organizacijy patirties ar rekomendacijy naudojimas.

Naudojant jvairius duomeny rinkimo biidus, gaunami tikslesni ir iSsamesni rezultatai.
Taciau reikia vengti duomeny pertekliaus, nes gali kilti sunkumy juos sisteminant. Duomeny

rinkimo tikslas yra gauti tuos duomenis, kurie yra reikalingi tinklo rizikai valdyti [2].

Saugomo turto analizé

Turto analizés tikslas yra sudaryti kritinio turto sarasa ir nustatyti kiekvieno turto vertg.

Kritinis turto lygis nustatomas pagal turto svarba ir nuostolio dydj $i turta praradus . Turta
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galima klasifikuoti pagal jvairius kriterijus, pvz., vieta, atliekamas funkcijas, tipa, jautruma ir

pan. Kiekvieno turto verté nustatoma atsizvelgiant { Siuos veiksnius:

duomeny svarba,
paskirties svarba,

pakeitimo ar atklirimo sudétinguma.

Pagrindinés tinklo turto kategorijos [7]:

duomenys,

lranga

Grésmiy analizé

Vienas 1§ rekomenduojamy grésmiy identifikavimo metody yra jy grupavimas pagal

Saltinius (pvz., Zmogus: isilauzélis, nepatyrgs administratorius; gamta: gaisras; technologija:

elektros tiekimas, internetas). Sudarius tinklo grésmiy saraSa, galima planuoti, kokias

apsaugos priemones rinktis, pasirtpinti reikiamais finansais ir resursais.

Grésmiy analizel galima naudoti Zemiau pateikta STRIDE Kklasifikacija ir x skyrelis

apraSyta ataky medZio modelj.

STRIDE modelis

STRIDE modelis suskirsto kompiuteriy tinklo grésmes i SeSias stambias klases [5]:

1y

2)

3)

4)

Suklastotos tapatybés (Spoofing identity). Siai klasei priklauso atakos, susijusios su

nelegalia prieiga prie duomenu ir jyu panaudojimu apsimetant kitu subjektu. Tai
konfidencialumo paZeidimo atakos. Pvz., slaptazodZziy vagystés, IP adreso
suklastojimas.

Duomeny pakeitimo (Tampering with data). Siai klasei priklauso atakos, susijusios su

piktybiniu duomeny pakeitimu, paZeidZianciu organizacijos duomeny vientisuma.
Pvz., ,isiterpusio Zmogaus‘ (man-in-the-middle) ataka.

Neprisipazinimo (Repudiation). Tokia grésmé kyla tada, kai vartotojas atlieka pries

tinklo resursus nukreiptus piktybinius veiksmus ir véliau savo veiksmus paneigia, o
administratorius neturi nusikaltimui jrodyti reikalingy duomeny. NeprisipaZinimas gali
pazeisti bet kuri i trijy CIA modelio principy (konfidencialuma, vientisuma,
prieinamuma).

Informacijos paskelbimo/atskleidimo (Information disclosure). Tai grésme, kuri

atsiranda tada, kai informacija tampa prieinama asmenims, kurie neturi teiséms prie
jos prieiti. Informacijos paskelbimo pavojus iSkyla tada, kai tinkle netinkamai

priskirtos prieigos teisés (permission). Tokiu atveju vartotojas gali perskaityti
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konfidencialy faila, tinklo isilauzélis gali perskaityti tarp kompiuteriy perduodamus
duomenis. Sios gréesmes daro itaka tinklo resursuose saugomy ir perduodamy

organizacijos duomeny konfidencialumui.

5) Atkirtimo nuo paslaugos (Denial of Service). DoS ataky tikslas yra sumazinti ar visai
panaikinti teisétiems vartotojams skirtos prieigos prie tinklo resursy galimybe. Siai

klasei priskiriamos ir paskirstytos DoS atakos (DDoS).

6) Teisiy pakelimo (Elevation of privilege). Tai atakos, kuriy metu administratoriaus
teisiy neturintis vartotojas jas gauna. DaZniausiai Sakninio lygio (root-level) prieiga
prie visos sistemos gaunama pasinaudojus programingje irangoje paliktomis
klaidomis. Administratoriaus teises turintis isilauZelis gali pakeisti ar visai sunaikinti

tinklo resursuose saugomus duomenis.

Tinklo saugumo spragy analizé

Saugumo spragas nagriné€ja specialios saugos organizacijos. Atliekant tinklo vertinima,
naudinga atsiZvelgti i ty organizacijy pateikiamus duomenis, rekomendacijas.
Grésminga situacija gali paveikti CIA modelio komponentus (konfidencialuma, vientisuma,
prieinamuma). Saugumo spragos klasifikuojamos pagal ju pavojingumo lygi, itakojama CIA
modelio principa, aptikimo vieta (administraciniame, techniniame, fiziniame lygmenyje).

DaZzniausiai saugumo spragy atsiranda dél Siy prieZasCiu [7]:

e saugos reikalavimy neatitinkanciy valdikliy (controls),

e prastos konfigiracijos, struktiiriniy klaidy,

e naujinimy (updates) ir programinius taisinius (patches-pataisa, programinis taisinys)

trikumo,

e prasto administracinio valdymo.

Saugumo spragos gali biiti techninés, programinés ir organizacinés.
Rekomenduojama pirmiausia paSalinti pavojingiausius saugumo spragas — tas, kurioms
panaikinti reikia maZiausiai pastangy. Tai neiSsprendZia visy problemy, taiau sumaZina

bendra rizika ir leidZia susikoncentruoti ties daugiau laiko reikalaujanciais sprendimais.

Tinklo saugumo spraguy Saltiniai

Tinklo saugumo spragy Saltiniai yra [8]:

1. Tinklo protokolai (pvz., TCP/IP, UDP, ICMP, SMTP; galimyb¢ suZinoti TCP
protokolo sekos numerj yra saugumo spraga, kuri gali biiti iSnaudojama siekiant
suklastoti tapatybe).

2. Tinklo paslaugos (pvz., elektroninio pasto paslaugos saugumo spragos).
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3. Prieigos valdymo stoka (pvz., neuZrakintos serveriy patalpos durys, neatsakingam
tinklo vartotojui suteiktos administratoriaus prieigos teises).

4. Socialiné inZinerija (pvz., atakuotojas gali suZinoti slaptaZodi paskambings
organizacijos darbuotojui, prisistatgs tinklo administratoriumi ir paaiSkings, kad nori

aktyvuoti nauja paslauga).
Taikinio modelis

Identifikavus saugoting organizacijos turta (vertybes) ir grésmes (panaudojus ataky medj)
galima sudaryti taikinio modelj (30 pav.), kuriame biity sujungti skirtingy riisiy elementai [7].
Taikinio modelis vaizduoja organizacija, pagrindines paslaugas ir su paslauguy naudojimu
susijusius elementus. | detalizuota model; itraukiami tiek vidinio tinklo, tiek iSorinio tinklo
vartotojai, serveriuose {diegtos operacinés sistemos, tinklo jrenginiai, apsaugos priemoneés ir

kiti su tinklo sauga susij¢ elementai.

Ziniatinklio
serveris

Puomeny bazés 4
SEerveris idinia
artotojal

DNS
serveris

Byly
serveris

Domeno
valdiklis

Wi

30 pav. Taikinio modelis

Rizikos jvertinimas

Rizikos analizés metu nustatyti rizikos elementai naudojami rizikos jvertinimui. Rizikos

ivertinimo rezultatas yra skaitine iSraiSka, kuri parodo pavojaus dydi.

Turto jvertinimas

Kiekybinis turto jvertinimas pagristas skaitine pinigine turto verte, kurig sudaro:
e turto kaina rinkoje,

e turto pakeitimo kaStai,

e turto teikiamos pajamos.

Kokybiniam turto jvertinimui gali biiti taikomi tokie metodai [2]:
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e Binarinis turto jvertinimas. Galimi tik du atsakymai: taip arba ne. Tinka pagrindiniam
saugotinam turtui identifikuoti (nustatoma, kuriam turtui reikia apsaugos priemoniy,
kuriam — nereikia).

e Klasifikacija pagristas turto jvertinimas. Turtas klasifikuojamas pagal svarbumo lygj,
pvz., labai svarbus, vidutiniSkai svarbus, mazai svarbus.

e Ranga pagristas turto {vertinimas. Kiekvienas turtas {vertinamas likusio turto atzvilgiu.
Pvz., turint 20 identifikuoto tinklo turto, kiekvienas ju jvertinamas skai¢iumi nuo 1 iki
20.

e Konsensusu pagristas ivertinimas. Turtui priskiriama daugumos nuomong atitinkanti

verté (tinka Delfi metodas).

Kiekybinis rizikos jvertinimo metodas

Atliekant kiekybing rizikos analizg, rizikos komponentams ir galimiems nuostoliams
priskiriamos skaitinés vertés. Tai sudétingas ir ilgas metodas, kuriam atlikti reikalingas
vadovas ar koordinatorius.

Kiekybinés rizikos analizés metodo rezultatas — konkrecios procentais iSreikStos
tikimybés. Jis prasideda materialaus ir nematerialaus turto {vertinimu ir grésmiy
identifikavimu. Tada skai¢iuojama kiekvieno pavojaus (rizikos) galimybé ir daZnumas. Gauta

informacija naudojama kasty funkcijose, kuriomis ivertinamos apsaugos priemoneés [4].

Kiekybinés rizikos analizes kaSty funkcijos:

1.Saugumo spragos veiksnys PV (Exposure Factor EF) — procentais iSreikSti nuostoliai,

kuriuos patirty bendrove, jeigu pasinaudojus grésminga situacija (realized risk) biity
sugadintas tam tikras turtas. DaZniausiai tai nesibaigia visiSku turto sunaikinimu. Lengvai
pakei¢iamo turto (pvz., techninés tinklo jrangos) PV reik§Smé daZniausiai biina maZa, o
nepakei¢iamo ar firminio turto (pvz., vartotojy duomeny bazés, organizacijos
konfidencialios informacijos) gaunama didelé PV reik§mé.

2.Tikétinas vienkartinis nuostolis TVN (Single Loss Expectancy SLE) — tai pinigin¢ verte,

parodanti, kokius nuostolius patirty organizacija, jeigu tam tikra grésmé padaryty Zalg tam

tikram turtui. TVN apskaiciuoti naudojama formulé (2):

TVN = TV*PV (2)

o PV tam tikrai grésmei jvertintas 75 %, tai TVN tai grésmei bus lygus 1500 Lt.
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3. Metinis daZznumo rodiklis MDR (Annualized Rate of Occurance ARO) — tai skaiCius, kuris
parodo, kiek karty per metus gali buti pasinaudota tam tikra grésminga situacija. MDR
reikSmeé gali buti lygi 0, jei Zinoma, kad pavojinga situacija niekada nebus sékmingai
pasinaudota, arba labai didelé, kai tokiomis situacijomis pasinaudojama daZnai. Sis rodiklis
gali biiti nustatomas remiantis istoriniais, statistiniais duomenimis arba saugos specialisto
spejimu. Pvz., jeigu 1 serveriy patalpa isilauZiama karta per ketverius metus, tai MDR bus
lygus 0,25.

4. Tikétinas metinis nuostolis TMN (Annualized Loss Expectancy ALE) — tai pinigin¢ verte,

kuri parodo, kiek gali kainuoti tam tikros iSnaudotos grésmingos situacijos padaryta Zala

tam tikram turtui per metus. TMN skai¢iuojamas pagal formulg (3):

TMN = TVN*MDR 3)

Apsaugos priemoniy kasty/naudingumo analizé

Kiekvienai grésmei turi buti priskiriama viena ar daugiau apsaugos priemoniy remiantis
kaSty/naudingumo ivertinimu [4]. Pirmiausia kiekvienai grésmei sudaromas apsaugos
priemoniy saraSas. Tada visoms apsaugos priemonéms apskai¢iuojama turto verté (TV), 1
kuria ieina: pirkimo, licencijos, realizacijos, pritaikymo, iSlaikymo, administravimo,
testavimo, tobulinimo, poky¢iy aplinkai ir t. t. kainos.

Norint apskai¢iuoti metinius apsaugos kastus (MAK), reikia i§ naujo apskai¢iuoti TMN
manant, kad apsaugos priemoné yra idiegta. Tam reikalingos naujos PV ir MDR reikSmeés,
apskaiciuotos analizuojamai apsaugos priemonei. Metinés apsaugos priemoniy iSlaidos neturi
virSyti tikétiny metiniy kaSty, patirty dél turto nuostolio (praradimo). Norint nustatyti, ar verta
diegti pasirinkta apsaugos priemong, naudojama apsaugos vertés AV (Safeguard Value)

formulé (4):

AV = (TMNjies - TMN,,) - MAK (4)

TMNpsies it TMNp, — TMN prie§ apsaugos priemonés jgyvendinima ir po jo. Jeigu gauta AV
reikSmeé yra neigiama, tai apsaugos priemoneés diegimas finansiniu poZitriu yra nenaudingas.
Jeigu AV reikSmé teigiama, tai ji parodo metines sutaupytas léSas, kuriy organizacija gali

tikeétis 1diegus apsaugos priemong.
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Saugos ir kasty balansas

Rizikos valdymo proceso metu svarbu sudaryti pusiausvyra tarp iSlaiduy, kurios biity
patiriamos ivykus rizikingai situacijai, ir iSlaidy, kurios yra skiriamos reikiamam priemoniy,
skirty saugumo spragoms pasalinti, kiekiui isigyti.

Saugos, kasty ir rizikos santykis yra toks: didéjant saugos lygiui, did¢ja kasty funkcija, o
didéjant saugos lygiui ir kaStams, rizikos funkcija maZ¢ja (31 pav.). KaSty ir rizikos
pusiausvyra pasiekiama kasSty ir rizikos funkcijy susikirtimo taske (,,saldZiajame taske®). Jis
parodo optimalius apsaugos priemonéms skirtinus kaStus. Sritis aplink ,,saldyji taska“

vadinama diskrecine (discretionary) sritimi [10].

4
Dideli | Rizika Rizikos i kasty Kastai
i pusiausvyra I
{"saldusis tagkas™)
‘=
A
&
.G
w4
] 2
| Diskrecine
sritis
i - .
Apibreézti k= g
maziausi
Zemo lygio Auksto lygio
Sauga

31 pav. Saugos ir kasty balansas
Kokybinis rizikos jvertinimo metodas

Negalima atlikti visiSkos kiekybinés rizikos analizés, nes ne visus elementus jmanoma
tvertinti skaiciais. Kai kurie elementai yra kokybiniai, subjektyviis, nematerialis. Kokybinés
rizikos analizés metodas pagristas ne matematiniais skai¢iavimais, o subjektyviu vertinimu ir
patirtimi. Rizika (tikimyb¢) iSreiSkiama ZodZiais ,,maza®, ,vidutin¢®, ,didelé*, arba
skaitmenimis 1, 2, 3, kuriy reikSmés i§ anksto apibréztos. Kokybiniam rizikos jvertinimui
naudojami {vairtis bendravimu pagristi metodai, pvz., proto Sturmas, delfi metodas, apklausa
ir t. t. Labai svarbu, kad kokybinés rizikos analizés komanda sudaryty tik kompetentingi
asmenys [4].

Rizikos jvertinimo proceso metu nustatomas apskaiCiuotos rizikos reikSmingumas ja
{vertinant pagal tam tikrus kriterijus. Rizikos kriterijais gali buti kaStai, nauda, socialiniai-
ekonominiai aspektai ir kiti veiksniai.

Kiekvienos rizikos tikimybé¢ iSreiSkiama skaitine verte pagal i§ anksto sudaryta rizikos
klasifikacija. Turi buti susitarta dél naudojamy jvertinimo savoky. Rizikos klasifikavimo

pavyzdys pateikiamas 7 lentel¢je:
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7 lentelé. Rizikos klasifikavimas

Zodiné reiksmé¢ | Maza Viduting Didel¢
Skaitiné verte 1 2 3
Apibudinimas Poveikis tinklo Patiriami dideli Poveikis gali buti
turtui labai mazas nuostoliai prazutingas, padaryta Zala
nepataisoma

Kiekvienam tinklo turtui sudaroma lentel¢ 8, kurioje pirmame stulpelyje iSvardijamos
grésmeés ar saugumo spragos (veiksniai). Kiekvienam veiksniui lenteléje jraSomas rizikos
tikimybés jvertinimas (kai netaikomos jokios apsaugos priemonés) ir Zalos jvertinimas.
Susumavus rezultatus kiekvienoje eilutéje, gaunamas bendras rizikos veiksnio jvertinimas.
Sitaip nustatomi rizikos prioritetai.

8 lentelé. Rizikos jvertinimas

Turtas: marSrutizatorius

Veiksnys Rizika Zala Ivertinimas
Vagyste 1 3 4

Elektros dingimas 2 1 3
Atakuotojo 2 2 4
isilauzimas

Rizika vertinama priimant su rizikos valdymu susijusius sprendimus. Pvz., apsaugos
priemoniy lentel¢ gali buti sudaroma tik tiems veiksniams, kuriy bendras jvertinimas yra

didesnis uz 4. Ne tokios pavojingos saugumo spragos ir grésmes turi biiti stebimos [1].

Rizikos tvarkymas

Rizikos tvarkymas — tai procesas, kurio metu pasirenkamos ir idiegiamos rizikos pobuidj
kei¢ianCios priemonés. AtsiZvelgiant 1 rizikos vertinimo proceso metu nustatytus pavoju
(rizikos) prioritetus bei apskaiCiuotas jy mazinimo iSlaidas, numatomas rizikos valdymo
procesas: pasirenkama rizikos valdymo strategija, priimami ir vykdomi tinklo saugos
didinimo sprendimai.

Galima iSskirti keturias rizikos valdymo strategijas [5]:

1. SumaZinimas (mitigation). Rizika galima sumaZzinti iki priimtino lygio naudojant

apsaugos priemones, kurios mazina tinklo atakos tikimybg arba jos sukelta Zala
visiSkai nepaSalinant teikiamos paslaugos (taip daroma ir vengimo atveju). Rizika

tinkle gali buti sumaZinama taikant apsaugos ir rizikos maZinimo priemones
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3.

(safeguards and conrtols), pvz., serveriuose diegiant programinius patobulinimus,
blokuojant nereikalingas paslaugas, diegiant uzkardas.

Perkélimas (transference). Rizika galima perkelti treCioms Salimas arba iSorés
partneriams, kurie turi tam tinkamas priemones ir yra kompetentingi. Sutartyje turi
biti aiSkiai apibréZiami visi apsaugos reikalavimai, uZdaviniai, priemonés. Pvz.,
galima apdrausti serveriy patalpa nuo gaisro. IStikus nelaimei bus kompensuojama
gaisro padaryta Zala. Perkélimo strategija ne visada yra 100 % teisingas sprendimas,
nes daugeliu atvejy atsakomybé uz tinklo informacijos sauguma tenka paciai
organizacijai.

Vengimas (avoidance). Rizikos galima iSvengti nustojus teikti rizikingos tinklo
paslaugos teikima. Pvz., norint apsisaugoti nuo virusy plitimo, galima uZzdrausti
elektroninio paSto paslauga. Daugeliu atvejy tai néra tinkamas sprendimas. Tinklo
saugos specialistas taikydamas saugos priemones turi stengtis uZtikrinti teikiamy
paslaugy sauguma, bet ne jas apriboti.

Priémimas (acceptance). Panaudojus rizikos iSvengimo, perkélimo ir sumaZinimo
strategijas, vis tiek lieka tam tikry pavoju, kuriy negalima labiau sumazinti nedarant
didelio poveikio organizacijos veiklai (pvz., norint apsisaugoti nuo virusy, negalima
iSjungti elektroninio pasto). Tokiu atveju vienintelis sprendimas yra rizikos
priemimas. Tinklo saugos specialistas turi nuspregsti, kada liekamoji rizika tinkle

pasiekia priimting lygi.

Neéra vienos taisyklés pasirinkant rizikos valdymo strategija.

Tinklo apsaugos priemoniy klasifikacija

Apsaugos priemoné (safeguard) — tai turtui kylancia rizika maZinantis metodas, veikla ar

technologija.

Apsaugos priemonés skirstomos { tris kategorijas [2]:

apsaugancias (preventive) — skirtas nepageidaujamiems jvykiams blokuoti prie§ jiems
ivykstant. PavyzdZiai: prieigos valdymo saraSas, saugos mokymas;

pataisancias (corrective) — skirtas nepageidaujamy ivykiy padarytai Zalai atitaisyti.
PavyzdZiai: apsaugos darbuotojai, byly atstatymo priemoneés (file recovery);
aptinkancias (detective) — pagal tam tiktas salygas identifikuojancias jau jvykusius

nepageidaujamus jvykius Pavyzdziai: {vykiy registracijos failai (log files), IDS.
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Minimalios apsaugos baziné kreivé

Visoms sudétingoms sistemoms galima pritaikyti daug ivairiy apsaugos, pataisymo ir
aptikimo priemoniy, kurios uztikrins tam tikra saugos lygi. Kiekvienas minimalios apsaugos
bazinés kreives taSkas vaizduoja saugos lygi, gauta naudojant skirtingas apsaugos, pataisymo
ir aptikimo priemoniy kombinacijas. IS 32 pav. vaizduojamos minimalios apsaugos bazinés
kreivés galima padaryti tokias iSvadas:

e Bendra saugos kaina yra visy apsaugos, pataisymo ir aptikimo priemoniy suma.

e (Galima rasti kelis apsaugos, pataisymo ir aptikimo priemoniuy derinius, kurie duoty

panasy rezultata.

e Riboto dydZio biudzetas ir riboti resursai lemia apgalvota apsaugos priemoniy derinio

pasirinkima, o tai lemia saugos veiksminguma [6].

A

Apsaugmfmls Mirdmalios apsaugos bazng kreiveé
prigmonés (A)

_'_,_,_..--""'—_

Aptinkandios premonés (T)

¢ Funkeija F (A, P, T)

Pataizandios pnemonés (F)

32 pav. Minimalios apsaugos baziné kreivé
Liekamoji rizika
Liekamoji rizika (residual risk) — tai rizika:
1) kuri iSlieka igyvendinus rekomenduojamas apsaugos priemones;
2) kurios nenorima sumazinti diegiant apsaugos priemones (pasirinkta priémimo
strategija).
Bendroji rizika (total risk) — tai rizika, su kuria jmoné susidurty, jei nebiity igyvendintos

jokios saugos priemonés. Bendrosios rizikos formulé yra tokia:

Bendroji_rizika=grésmeés*saugumo spragos*turto_verte (5)
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Skirtumas tarp bendrosios ir lieckamosios rizikos vadinamas kontroliavimo skirtumu (controls
gap). Kontroliavimo skirtumas iSreiskia rizika, kuri buvo sumaZinta igyvendinant apsaugos

priemones. Liekamoji rizika gali buiti apskaiciuota taip [4]:

Liekamoji_rizika=bendroji_rizika-kontroliavimo_skirtumas (6)

Reikia pastebéti, kad negali biiti 0 % liekamosios rizikos arba 100 % saugos.
Rizikos prieZiiira

Rizikos priezitiros proceso metu atliekama [9]:

1. Apsaugos priemoniy tikrinimas (testavimas). Apsaugos priemonés nustatomos rizikos

tvarkymo proceso metu. Rizikos kontroliavimo etape patikrinamas jy veikimas ir
veiksmingumas. Apsaugos priemoniy testavimas atlieckamas dazniau negu tinklo rizikos
vertinimas.

2. Stebéjimas. Stebimas rizikos maZinimo sprendimy jgyvendinimo procesas ir jvertinamas
progresas. Taip pat i§ naujo renkami tinklo duomenys. Gali biiti naudojami tie patys
duomeny rinkimo biidai, kaip ir vertinimo proceso pradzioje. Pagal gautus rodiklius
nustatomas naujy pavojy atsiradimo galimybe, buvusiy pavoju sumazinimo tikimybé. Tinklo
stebéjimas ir naujy duomeny perziura turi buti atlieckami periodiSkai.

3. Prieziiira. Apsaugos priemoniy tikrinimo ir stebgjimo rezultatai lemia rizikos tvarkymo
sprendimus d¢l tolesnio plany vykdymo. Jeigu reikia, ankstesni planai gali biiti keiCiami,
atsizvelgiant { iSkilusius naujus poreikius. PrieZitira turi uZtikrinti sékminga rizikos

mazinima.

Saugos pokycio kreivé

Saugos pokyc€io kreivé vaizduoja rizikos pokyti laikui bégant (33 pav.) [2]. Pradéjus
taikyti apsaugos priemones, tinklo rizika sumaz¢ja. Taciau laikui bégant keiCiasi grésmés ir
aplinka, todé¢l atsiranda naujy pavoju ir kreivé kyla aukstyn.

Rizika mazinanc¢ios saugumo priemonés gali biiti:
e vartotojy mokymas;
e saugos taisykliy kiirimas ir jgyvendinimas;
e techninés ir programinés tinklo jrangos stiprinimas (hardening) saugos aspektu;
e saugos pataisy (patches) diegimas;
e antivirusinis naujinimas;

e incidenty valdymas.
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Rizika didinantys ir aplinkos bei grésmiy pasikeitima lemiantys veiksniai gali biiti:
® naujos saugumo spragas iSnaudojancios programos;

e naujos tinklo funkcijos;

e nauja tvarka (regulations);

e naujas personalas.

exizIy

Laikas
33 pav. Saugos pokycio kreivée
6.2.3 Organizacijos veiklos saugos modelis

Organizacijos saugos veiklos modelis, susijgs su organizacijos tikslais ir darbo principais,
kurie turi jtakos informacijos mainy saugumui. Organizacijos veiklos saugos modelis
vaizduoja organizacijos veiklos sritis, kurios turi itakos informacijos saugumui. Informacijos
perdavimo saugumas priklauso ne tik nuo techniniy, bet ir nuo organizaciniy aplinkybiy. Sioje
modelio dalyje ivertinamas Zmoniy, technologiju ir procesu valdymas, bendravimas su
iSoriniais partneriais, prieigos prie saugomy objekty valdymas, ivykiy registravimas ir
taisykliy (politikos) kiirimas bei tobulinimas. Kiekvienas komponentas placiau aptariamas

Zemiau pateiktuose poskyriuose.

Vartotojy, technologijy ir procesy valdymas

Tinklui reikalingos apsaugos priemonés gali biiti skirstomos { tris rusis:
1. Susijusias su Zmonémis, pvz., patikimi vartotojai, kvalifikuoti administratoriai.
2. Susijusias su procesais, pvz., apmokymy organizavimas, reguliarus tinklo auditas.
3. Susijusias su technologijomis, pvz., dviguba (two factor) autentifikacija, prieigos
valdymo saraSai (ACL), ivairiy riiSiy uzkardos, isilauZimo aptikimo ir apsaugos sistemos,

VPN, duomeny Sifravimas ir t. t.
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Kiekvienai grésmei nustacius veiksmingas apsaugos priemones galima sudaryti apsaugos
priemoniy rinkinius. Sprendimy rinkinj turi sudaryti viena kita papildancios ir tarpusavyje
suderinamos priemonés, kuriomis buty galima sumazinti tinklo rizika iki priimtino lygio.
Atsizvelgiant 1 kaStus, veiksminguma ir rizikos priimtinuma, i§ sprendimu rinkiniy

pasirenkamos optimalios priemonés (34 pav.) [2].

Sudaryti

e e e
I gos pri In

Zmonés

e

atskiras

Procesai

Rriemenes Technologijos

34 pav. Tinklo apsaugos priemoniy rinkiniai

Vartotojy informavimas ir mokymo biudai

Norint sékmingai igyvendinti su sauga susijusius sprendimus, bitini vartotojy elgesio
pokyciai. Vartotoju veiksmai turi keistis taip, kad bty tenkinami saugos standartai, principai,
saugos taisyklése nurodytos procediiros. Tam reikia mokyti vartotojus. Galima iSskirti tris
mokymo lygius [4]:

1. Isisamoninimas. Tikslas — kad vartotojai pripaZinty saugos taisykles ir juy laikytuysi.
[sisamoninti padeda skelbimai, straipsniai, prane§imai, bendravimas. Sis lygis turéty biti
privalomas visiems tinklo vartotojams. Vartotoju samoningumo didinimo procesas turéty buti
nenutrukstamas.

2. Kursai, treniravimas. Tai darbuotojy mokymas atlikti savo pareigas taip, kad
nepazeisty saugos reikalavimuy. Pvz., naujam vartotojui prieiga prie tinklo resursy turéty biiti
suteikiama tik specialiai apmokius. Kursai turéty biiti organizuojami periodiskai.

3. Ugdymas. Tai nuodugnesnis ir daugiau pastangy reikalaujantis mokymas. DaZniausiai
tai apima daugiau nei reikia pareigoms atlikti. Ugdymas taikomas saugos sertifikaty

siekiantiems specialistams.

Pasitikéjimo valdymas

Organizacijoje galima nustatyti pasitikéjimo rySius tarp skyriy, serveriy, vartotojy, tinkly

35 pav. vaizduojamas vartotojy autentifikavimo pasitikéjimo modelis naudojant sertifikatus.
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Kiekvienas organizacijos skyrius turi savo sertifikaty tarnyba. Kiekvieno skyriaus
vartotojy prieigai prie kito skyriaus resursy naudojami sertifikatai. Tarp skyriy sertifikaty
serveriy galimas vienpusis arba dvipusis rySys. Pagal x pav. vartotojas 2 ir 3 gali naudotis
vienas kito skyriy resursais. Vartotojas 1 negali naudotis kity skyriy resursais, taciau jo

skyriaus resursais gali naudotis Vartotojas 2 bei kitos organizacijos vartotojai.

Kitos organizacijos
sertifikaly serveris

‘—m‘—m‘—m

l l
Sertifi kaiq serveris 1 Sertifi kaiq serveris 2 Serhflkalq serveris 3

VartotOJas 1 VartotOJas 2 VartotOJas 3

35 pav. pasitikéjimo rySiy nustatymas
Prieigos saugos valdymas

Prieigos saugos valdymas yra vienas i§ pagrindiniy saugos modelio tiksly. Kompiuteriy
tinkle vartotoju prieigos saugos valdymui naudojamos ugniasienés (36 pav.), autentifikacija
(37 pav.) ir autorizacija.

Norint apsaugoti serverius nuo ataky, rekomenduojama juos izoliuoti atskiruose
tinkluose. Naudojant ugniasienes, sukuriama demilitarizuotoji zona (DMZ). Viena ugniasiené
idiegiama prie§ interneta, kita — prie§ vidinj tinkla. Tokiu biidu suformuojama neutrali sritis,
atskirianti grésmes (atakas) nuo saugomo turto (duomenuy, darbo stoCiuy, tik organizacijos
viduje naudojamy serveriy). Tarp Siu dvieju ugniasieniy diegiami Ziniatinklio, elektroninio
pasto bei Kkiti internetu pasiekiami serveriai. Ugniasienémis sukurtos demilitarizuotos zonos
tikslas yra riboti prieiga prie internetu pasiekiamy serveriy ir teikti papildoma apsauga
vidiniam tinklui, tuo atveju, jeigu biity sukompromituoti internetu pasiekiami serveriai.

Demilitarizuotoji zona vaizduojama 36 pav.
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Ziniatinklio
serveriai

Vidinis
tinklas

Vidiniai
vartotojai

Vidiniai
serveriai
36 pav. Demilitarizuotoji zona gaunama naudojant ugniasienes

Prieigos saugumo didinimui gali buiti naudojama prieigos valdymo serveris ir dvieju lygiy
autentifikacija. 37 pav. vaizduojamas neautorizuoto darbuotojo ir administratoriaus SSH
prisijungimy prie marSrutizatoriaus bandymai. Valdymo serveris apsaugo marSrutizatoriy nuo
tiesioginés neautorizuoty vartotojy prieigos. Dvieju lygiy autentifikacija apsaugo nuo neteséto
prisijungimo net ir tuo atveju, jeigu paviesSintas administratoriaus slaptazodis. Atakuojancio
darbuotojo prisijungimas prie marSrutizatoriaus biity neimanomas be vieSo rakto, kuris

saugomas administratoriaus kompiuteryje.

Valdyma serveris

(TS SSH =T >
Atakuojantis —
darbuotojas S u

Marsrutizatorius.
suderintas su SSH

Administratorius

37 pav. Autentifikacijos valdymas

Autorizacijos metu autentifikuotiems vartotojams priskiriamos teisés. Trys pagrindiniai
prieigos saugos valdymo biidai x skyriuje iSanalizuoti MAC, DAC ir RBAC. Sie metodai gali

biti derinami tarpusavyje.

Ivykiy registravimas

Sékmingam tinklo administravimui ir saugos didinimui reikalingas tinklo {vykiy
registravimas. Vartotojy prieigos prie paslaugy ir atliekamy veiksmy fiksavimas, irenginiy ir
procesu gedimo ir veikimo fiksavimas yra naudingas atliekant audita, reaguojant i atakas,
taisant tinklo saugos spragas. Organizacija turi nuspresti, kokius ivykius registruoti ir kiek
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laiko saugoti sukaupta informacija. [vykiu registravimas gali biiti taikomas visiems saugos

modelio komponentams.

Saugos politikos valdymas

Saugos politika abstrakCiai apibrézia saugos taisykles. pvz. uztikrinti konfidencialuma
tinkle. Saugos modelis turi vaizduoti kokiais btidais tai galima pasiekti. Modelio komponenty
specifikacija Siuos budus detalizuoja.

Saugos politika — tai aukSto lygio dokumentas, apibudinantis organizacijos tikslus, darbo
principus, aplinka. Laiku bégant saugos politika gali keistis. Politikos tobulinimas turi taip pat
turi buti valdomas. Pagal saugos politikos pokycCius gali keistis organizacijos procesai,

naudojami standartai.

Modelio komponenty sasaja

Koncepciniai modelio komponentai vienas su kitu susij¢ vienpusiu arba dvipusiu rysiu.
OSI modelis nagrinéjamas atsizvelgiant | saugos politika. Pagal OSI model; identifikuojami {
saugos valdymo procesa jeinantys elementai. Saugos valdymui taip pat reikalingi duomenys
apie organizacijos veikla. Proceso eigoje gali biti atliekami organizacijos veiklos pakeitimai,
pvz., apribojamas patikimy vartotoju diapazonas. Poreikis keisti organizacijos veikla gali
lemti saugos politikos pasikeitima. Komponenty tarpusavio sasaja pateikta Zemiau esancioje 9

lentel¢je.
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7. ITARTINU JVYKIU KOMPIUTERIU TINKLE APTIKIMO
SISTEMOS KURIMAS

Veiksmingam kompiuteriy tinklo saugumo uZtikrinimui reikalingas tinklo stebéjimas ir

reagavimas i incidentus.

Informacijos sistemos kiirimo tikslas yra iSplésti KTU kompiuteriy tinklo stebéjima,

integruojant papildomas programas | esama tinklo steb&jimo sistema. Sukurta sistema bus

naudojama KTU ITPI Kompiuteriy tinkly centre (KTC).

7.1 Veiklos analizé

Organizacijos veiklos saveiky modelyje (38 pav.) vaizduojami pagrnidiniai veiklos

principai, susij¢ su kuriama informacijos sistema.

KTU ITPI KTC tinklo specialistas yra atsakingas uZ tinklo plétra ir jo sauguma.
Administratorius yra tinklo specialistas, kuris atsakingas uZz tinklo sistemy konfigiravima ir
tinklo veikimg. KTC teikia paslaugas KTU akademiniam tinklui, kuris yra Lietuvos mokslo ir

studijuy tinklo (LITNET) dalis. Paslaugas naudojanCius vartotojus galima skirstyti 1 tris

1

KTU ITPIKTC

Stebeti tinklo veikima
Tinklo specialistas —__

AN

‘ Atlikcti pakeitimus
| -
/ i
Administratorius

Konfigaruoti tinklo sistemas

1

KTU akademinis tinklas
(LITNET)

~—
—

Atlikti tinklo plétros darbus

[ 1

Vartotojai

t" \\
Heregistruotas vartotojas

o

N
___—Piktavalis vartotojas

Haudofi tinklo paslaugas

P
Registruotas vartotojas

38 pav.: Veiklos sqveiky modelis

kategorijas:

KTU duomeny bazéje neregistruotus vartotojus, kurie neturi teis€és naudotis tinklo
paslaugomis. Pasitaiko prisijungimo bandymy i§ kity tinkly, pvz. uZsienio Saliy.
Neregistruoty vartotojy bandymas prisijungti prie KTU tinklo laikomas grésme.

piktybiniai vartotojai, kurie stengiasi gauti prieiga iSnaudodami sistemoje esancias

saugos spragas.
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e KTU duomeny bazéje registruoti vartotojai, kurie turi teis¢ naudotis tinklo

paslaugomis ir nepazeidzia prieigos taisykliy.

Administratorius tinklo vartotojams gali suteikti arba panaikinti prieigos prie paslaugy
teises, registruoti naujus bei Salinti netinkamus tinklo vartotojus. Registruoty ir neregistruoty
vartotojy prieiga prie tinklo paslauguy yra registruojama nepriklausomai nuo prisijungimo
rezultato (pavyko ar nepavyko). Tai suteikia galimybeg stebéti tinklo vartotoju veiksmus,
tinklo naudojima.

Ziniatinklio faily talpinimas serveryje kelia grésme tinklo saugumui. Taikomuju
Ziniatinklio programy kode esancios klaidos sudaro saugos spraga, kuria gali pasinaudoti
piktavalis vartotojas ir sukompromituoti sistema ar jos dali. Programinés jrangos gamintoju
produktuose aptiktos klaidos yra vieSai skelbiamos, kad sistemy administratoriai galéty jas
iStaisyti jdiegtose programose. Paskelbta informacija gali pasinaudoti ne tik administratorius,
bet ir piktavalis vartotojas.

Tinklo specialistas gali stebéti tinklo veikima. Tam naudojama speciali programing jranga,
kuri informuoja tinklo specialista apie veikimo sutrikimus, pvz., irenginiy gedimus, paslaugy
sutrikimus, vietos diske trukuma ir pan. SuZinojgs apie sutrikima tinklo specialistas turi imtis
reikiamuy veiksmy sutrikimui paSalinti. Tuo tikslu gali biiti reikalingi konfigtracijos,

programings ar techninés jrangos pakeitimai.

==business use-cases> @ @

Saugoti Ziniatinklio failus ==husiness worker== =sbusiness use-cases>
™~ Tinklo specialistas Stebéti tinklo veikima
\ 4
@ ~ <<extt?nd>>
e =<husingss use-cases» . (Pastebétas sutrikimas)
?\ /‘/ __— TeiktiFTP paslaugg ~— ——__ @ )
=sbusiness actor=» T— R @
Vartotol — ___—<<business worker=>
artotojas @ - — Administratorius ==husiness use-cases>
ot - - | Atlikti pakeitimus

™ ==business use-case=> //
\Teilcti SSHpaslauga -~
@ dz

2=husiness use-cases>
Registruoti prigiga

==hUSINESE USe-Cases>
Administruoti vartotojus

39 pav. Detalizuotas veiklos sqveikos modelis

Kompiuteriy tinklas laikomas saugiu jei keiCiantis tinklo sistemos busenai iSlaikomas
blisenos saugumas, t.y. jei pradiné biisena yra saugi, tai ir kita buisena, { kurig pereina sistema
po bet kokio ivykio, taip pat turi biiti saugi. 40 pav. vaizduojama biiseny diagrama parodo,

kad neteisétas bandymas pasinaudoti tinklo resursais ar paslaugomis bei saugos spragu
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iSnaudojimas pakeicia tinklo biisena i$ saugios 1 nesaugia. Norint grazinti ar uZtikrinti biisenos

sauguma turi biti blokuojami neleistini bandymai jungtis bei panaikintos saugos spragos.

. Aktyucti Meteisetai junctis

Hesaugi bisena

Sukompromiuot] O

40 pav. Biiseny diagrama

41 pav. vaizduojamas tinklo vartotojy prisijungimy analizés procesas. Sio proceso tikslas
yra nustatyti grésmg kelian€ius prisijungimy bandymus. Pagal gautus analizés rezultatus
galima papildyti prieigos valdymo taisykles tinklo uzkardoje ar paslaugos teikimo
konfiguracijoje.

Tinklo vartotojui bandant jungiantis prie serverio teikiamos paslaugos, pirmiausia
atlieckama autentifikacija. Jeigu vartotojo pateikti prisijungimo duomenys yra teisingi
(sutampa su duomeny bazéje saugomais duomenimis apie vartotoja), vartotojas prisijungia
sékmingai. Kitu atveju pateikta uzklausa atmetama ir pasitlomas pakartotinis prisijjungimo
bandymas. Abiem atvejais (sékmingu ir nesékmingu) prieigos bandymas yra fiksuojamas.
Administratorius prisijungimo bandymus gali matyti dviem btidais:

e skaitydamas serverio ivykiy registracijos faile uzfiksuota istoring informacija

e realiu laiku stebédamas serveryje per komanding eilutg¢ iSkviestos programos

pateikiamus rezultatus.

Abu prieigos analizés biidai yra neefektyvis dél duomeny gausumo ir laiko sgnaudy.

==hisiness actor== r =huEingss aclor== b ==hsiness workers= i
: Tinklo vartotojas : Tinklo serveris : Administratorius

(Junutis prie paslauu;ﬂs)— —)(Autenﬁﬁkuurﬁ ua:tu'lujq:]

[mmew%\ neteigingi]

Registruoti prieiga _,-'

[Duomerw%leishgil

[rasas ekrane

)| Irasas registracijos Taile }—1

Analizuoti fragus )

(Sékmingai pnsuunmij

|iRaﬂi grésme keliangius iraius:l

41 pav. Tinklo vartotojy prisijungimy analizés procesas

56



Administratoriui ir tinklo specialistui aktualu gauti informacija apie tam tikrus jvykius
tinkle, pvz., tinklo jrenginiy gedimus, neleistinus vartotojy veiksmus, esancias saugos spragas
ir kitas problemas.

Tinklo stebéjimui galima naudoti taikomasias programas, kurios stebi tinklo ivykius ir
informuoja administratoriy apie pastebétus sutrikimus. Tokios sistemos pavyzdys yra placiai
naudojama atviro kodo programiné jranga Nagios. Pagrindiniai Nagios privalumai:

e tinklo jrenginiy (marSrutizatoriy, serveriy, darbo kompiuteriy) steb¢jimas,

e centralizuotas valdymas (stebimi nutolg irenginiai, stebéjimo periodiSkumas nurodomi

konfigiiracijoje),

e informavimas apie jrenginiy veikimo sutrikimus (garsu, vaizdu, pranesimais),

e lankstumas (galimybe¢ iSplésti funkcionaluma integruojant vartotojo programas).
Nagios leidZzia stebéti:

e tinklo jrenginiy pasiekiamuma (aptinka tinklo sutrikimus)

e paslaugos pasiekiamuma (aptinka paslaugy sutrikimus)

e resursy trukuma (vietos diske arba operatyviosios atminties trikuma)

Organizacijos veiklos objekty modelis pateikiamas 42 pav.

® X

wchusiness workers» wchusiness actorss
Administratorius Vartotojas
1
n.r 0.

=zbuziness entity== =zhusiness entity=> ==hyziness entity==

Programing jranga Serveris Paslauga

==business entity=> ==zbuziness entity==  =<business entity=>

Hagios SSH FTP

42 pav. Organizacijos veiklos objekty modelis pateikiamas

7.2 Sistemos projektavimas, realizacija ir diegimas

Atlikus veiklos analiz¢ nustatyta, kad reikalinga jtartinus ivykius aptinkanti sistema, kuri

palengvinty itartiny prisijungimy nustatyma.
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Nauja sistema turi buti integruota | egzistuojancia tinklo irenginiy steb&jimo sistema
Nagios. Tokiu budu siekiama islaikyti centralizuota stebéjima sistema. [tartinus ivykius

aptinkanti sistema turi buti patikima, lanksti, lengvai diegiama ir saugi.

I8skirti kompiuterizuojami panaudojimo atvejai vaizduojami 43 pav.

Hagios \H_:"_‘“"_""':/

| ~
-::-:qnfm.deb:: =dincludess ~zincludess

G, o

43 pav. Kompiuterizuojami panaudojimo atvejai

[tartiny 1vykiu steb¢jimo sistemos objekty klasiy modelis pateikiamas 44pav.

@

Taisyklé
1
log failas
' |
Q2
GeolP

44 pav. objekty klasiy modelis

Analizes klasiy modelis vaizduojamas 45 pav.

g ( ) Stebéjimo serveris

s=houndary==

Administratorius

Hagios grafiné sasaja
untityee ifcmmtﬁ} i .
—— Hagios valdiklis ==entity==
GeolP
|:I“k
w=poundary == “GQ’&H w=anlity==
Komanding sasaja Programa Taisykle
1.0
Paslauga teikiantis ]l\] 1
SEIVEris - Q 1
qqaﬂi‘ty’:-::
log failas

45 pav. Analizés klasiy modelis
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frangos saveikos

Administratoriaus ir tinklo stebéjimo programinés
vaizduojama 46 pav.
nma(j]

+ Administratorius- | | : Hagios grafiné sqsaja{)] I : Istorija (O | | : Hagios valdiklis | | : Komandiné sasaja_) | | : Prog
| | |

7. stebeti vykius

6: skaityti_istoriiaC)

9 informacija aple heykius

& istorinési duomenys

46 pav. Administratoriaus ir tinklo stebéjimo programinés jrangos sqveikos diagrama

o

1: perduoti parametrus()

" 4 rezullatal

Z Vykdyti()

[ ref ]

Programos veikimas

Grazinti rezulatus()

T
|

Programos veikimo seky diagrama vaizduojamas 47 pav.

diagrama
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[ iTaisyiaeC | [ :logfaitesy | [ :GeolP O |
I
|1 skaityli taisvkles() |

I
|
b |
g taisykles
|
4
loop: | |
T !
[Kal yia taisykliv] |

ﬁ 3: atidaryti_faila()
loop |

[Hollyra irasu)

|

|

|

!
I\

|

!

|

l

|

|

|

|

4 nustatytl sali_pagal_IP()

;

e B e « S |
9
[+

&: tikrinti_sali()

L

7 tikrirti_tinkla()

L

8 izsaugoti_rezultatal)

L

|
9. uzdaryti] faila()

[
I
I
I
I
|
I
I I
|
1
}
I
I
I
|
|

100 formucti_rezultatus()

+
|
|
|
|
|
|

[
47 pav. Programos veikimo seky diagrama

Sukurta sistema yra didesnés sistemos dalis. Steb&éjimo serveryje esanti Nagios
programiné jranga gali stebéti nutolusius tinklo jrenginius. Stebimame serveryje turi biti
idiegta papildoma programiné jranga, leidZianti vykdyti programas nutolusiame serveryje.
Viena i$ tokiy programy yra jtartiny ivykiuy aptikimo sistema. Ji naudoja stebimo serverio
sisteminius Zurnalus, kuriuose fiksuojama prieiga prie tinklo paslaugy, klaidos bei kita aktuali
informacija. Sisteminiy Zurnaly uZzfiksuoti prisijungimo IP adresai lyginami su GeolP

duomeny bazéje saugomais IP adresais. Sistemos iSdéstymo diagrama vaizduojama 48 pav.
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Stebéjimo serveris Duomeny bazés serveris
==component=>G7 ]
==component== g] GeolP DB
Tinklo stebéjimo programiné jranga

L

|

I

) |

O “=uge=>

f

Stebimas serveris |

=<components> =] <<componert=> S| |

Stebima programiné jranga Sistemos Zurnalai |

|

1‘%8» |

|
==component== E «:mponem»g]
Tinklo stebéjimo programiné jranga = = = DU

48 pav. [tartinus {vykius aptinkancios sistemos isdéstymo diagrama



8. ITARTINU IVYKIU APTIKIMO SISTEMOS REALIZACIJA

8.1 saugos procesy valdymo kompiuteriy tinkluose modelio pritaikymas

Sukurtas saugos procesy valdymo kompiuteriy tinkluose modelio pritaikymas

organizacijoje vaizduojamas 49 pav.

T ] L 5 I
v v
«<husiness actors= ¥ ==husiness entty== 2 e=hysiness workerss &
4 : Vartotojas 4 : Serveris 4 : Administratorius
A
|
'S5
. :
(Junglbs p:le pasluunas}— 51 —nknmentmmmi uurtnrlajqj i 6
5 2
[Buomenys neteisingi] - m— ]
[Cuomeny's teisingi] |\Reg|s’truu1- Prieiga S
5 .
¥ 6
(Sékmingai prisijungti | ,
J Jragas ekrane ] v
5 N
. - Iragas registracijos faile |——
Athikti ueiksm”
S
(" Atsijungti |
rnpswgnti \I
(®
®
|
1
U 3 ___________________________________________

49 pav. saugos procesy valdymo kompiuteriy tinkluose modelio komponenty vieta
1 — vartotojy valdymas 3 — procesy valdymas 6 — [vykiy registravimas
2 — technologijy valdymas 4 — pasitikéjimo valdymas 7 — saugos politicos valdymas
5 — prieigos valdymas

1 — Vartotoju valdymas apima vartotojo ir administratoriaus teisiy valdyma.

2 —technologijy valdymas apima serverio ir programinés jrangos valdyma.

3 — proceso valdymas apima visg proceso eiga.

4 — pasitikéjimo valdymas gali buti taikomas vartotojui, serveriui ir arministratoriui.

5 — prieigai valdyti naudojama ugniasiené, autentifikacija, autorizacijos metu priskirti
komandy vykdymo apribojimai.

6 — vykiy registravimas atliekamas jungiantis prie serverio ir informacinés sistemos.

7 — saugos politikos valdymas apima visas proceso metu naudojamas saugos taisykles ir

metodus.
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8.2 [tartinus jvykius aptinkancios sistemos eksperimentinis patikrinimas

Sukurta itartinus {vykius aptinkanti sistema yra integruota i tinklo irenginiy stebé¢jimo
sistema Nagios. Toliau pateiktuose paveiksléliuose ji vaizduojama kaip ,,logins“ paslauga.
Stebimame serveryje idiegta programa stebi ivykius. Aptikus jtartinus prisijungimus,
siun¢iamas praneSimas administratoriui.

[tartinumo kriterijus yra vartotojo IP adresas. Organizacija paslaugas teikia tik Lietuvos
akademiniy organizacijy vartotojams, tod¢l prisijungimas i§ uZsienio yra jtartinas ir turéty biiti
patikrinamas. Salis, i§ kurios jungiasi vartotojas, nustatoma pagal duomeny bazéje saugomus
IP adresus. Yra zinomos kiekvienos Salies IP adresy sritys.

50 pav. parodytas atvejis, kai néra jtartiny prisijungimy. Tokiu atveju serverio busenos
reikSme ,,OK* ir vaizduojama zaliai.

Service Status Details For Host

‘lynas’
lynas IRl Ok 01-13-2008 17:55:19 0l 17h 24m 45z 143 PING OH - Packet loss = 0%, RTA = 044 ms
ttn K 01132008 17-51:57 0d ATh 23m 5= 143 FTP“OK - D.DD_S :second response time on port 29 [220 Sveiki. Tai KTU
I lowins Ok 01-13-2005 17:52:56 0 Ths4m18s 14 LOGINS OK - SSHIEY: FTR(186Y:
aing =i S0 T o o e L | e TP, = U[MI o e e 4 =i [§ /g nm e prpay
¥ Ok MA32003 175247 0d 17h 22m 152 113 USERS OK - 1 users currently logged in

50 pav. Serverio “lynas” biisena “OK”, kai néra jtartiny prisijungimy

51 pav. rodomas perspéjimas, kad prie sistemos buvo sékmingai prisijungta ne i
Lietuvos kompiuteriy tinklo. Tokiu atveju serverio bisenos reikSme ,,WARNING* ir

vaizduojama geltona spalva.

Service Status Details For Host

‘lynas’
lynas PR QK 01-13-2008 18:00:19 0cd 17h 31m 30z 143 PING Ok - Packet loss = 0%, RTA = 0.36ms
fto oK 01132008 18:01:57 Odt 17k 29m S0 163 F::PﬂOK - D.DE!S =zecond responze time on port 21 [220 Sweiki. Tai KTU
b Erv e ]
) . LOGINS WARNING - SSH(B): FTP(177) 3xRUIES. 249131 45)
looins WARMIMG  01-13-2008 18:02:56 0d Oh 1m 25 1" 3RLIS72 21 55.114)
zsh Ok | 01-13-2008 16:01:07 0ct 17k 230m 405 1)3 SSH OK - OpenssH_4.3p2 Debian-3 (pratocal 2.00
users OK | 01-13-2008 18:02.47 0d17h 29mds 1.3 LUZERE OK - 1 users currently logged in

51 pav. Serverio “lynas” biisena “WARNING”, kai yra jtartiny prisijungimy

Aptikus jtarting prisijungima tinklo administratoriui iSsiun¢iamas elektroninis laiSkas su

iSsamesne (registracijos faile uzfiksuota) infromacija:

FTP IP: 85.249.131.45, Country: RU

Jan 12 11:46:52 lynas proftpd[21807] lynas.litnet.lt
(85.249.131.45.addr.datapoint.ru[85.249.131.45]): USER kunig: Login
successful.
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FTP IP: 85.249.131.45, Country: RU

Jan 12 11:46:54 lynas proftpd[21808] lynas.litnet.lt
(85.249.131.45.addr.datapoint.ruf[85.249.131.45]): USER panem: Login
successful.

FTP IP: 72.21.55.114, Country: US
Jan 12 17:52:31 lynas proftpd[12286] lynas.litnet.lt
(72.21.55.114[72.21.55.114]1): USER nalma: Login successful.

Tinklo stebéjimo sistema veda sukurtos integruotos sistemos uzfiksuoty ivykiy istorija.
52 pav. matyti, kad buvo aptikta jtartiny prisijungimy. Grafike ju reikSmé yra ,,Warning®.

Reik§me ,,OK* rodo, kad jtartiny prisijungimy nurodytame laiko intervale nebuvo.

Tf:fu:;'s State History For Seryice "logins” On Host “lynas”
Sat Jan 12 17:53:35 2008 to Sun Jan 13 17:33:33 2008
Ok 7
Warning
Urikridr
Critical 7
Indetermninate -

o o oog o o o o m
= = S5 T o = = =
= = [ == = = =
&l &l SICLE &l &l =
'] '] fra gy R e = -y [T]
] ] i &3 -+ — ]
M = e e e o o oM
I} I S 0 ] & [r]
I~ o IR ] — [T] ~
- - L T RN — = —
] ] I B | ] ] ]
- - e o = = —
= = Tl el = [=4 =
] [ TG [ i T
. ) der B s Mps EAtas | e ™ e
4 4 P ) = = c
T ] WG 3 = )
o o whoh o oh ] 5] (]

52 pav. Sistemos jvykiy istorija

[tartiny jvykiy aptikimas ir pateikimas administratoriui padeda stebéti tinklo prieiga.

Pastovus prieigos steb¢jimas yra reikalingas greitam reagavimui { incidentus.
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ISVADOS

1. Kompiuteriy tinklo saugos pagrinda sudaro organizacijos tinklo saugos politika. Tinklo
saugos modeliai yra skirti saugos politikos formalizavimui, taciau jie gali buti naudojami
ir saugos politikos sudarymui.

2. Saugos modeliy analizés metu nustatyta, kad saugos modeliai gali biiti dviejuy tipu:
formalds ir koncepciniai. Koncepciniai modeliai jvertina daugiau tinklo saugos problemuy,
taCiau néra tokie tikslus ir konkretus kaip formalieji.

3. Sukurtas koncepcinis saugos procesu kompiuteriy tinkluose modelis apibendrina
iSanalizuotus saugos modelius ir jvertina informacijos saugos praradimo rizika.

4. Sukurta jtartinus tinklo jvykius aptinkanti sistema informuoja administratoriy apie grésme
kelianCius vartotojuy prisijungimus. [tartinais laikomi tokie prisijungimai, kai vietinéje
duomeny bazéje registruoti vartotojai s€kmingai prisijungia i§ uzsienio tinklo.

5. Sukurta sistema yra skirta Lietuvos akademinei organizacijai, kuri neaptarnauja uzsienio
vartotojy. D¢l Sios priezasties minéti prisijungimai i§ uzsienio prie Lietuvos akademinio
tinklo resursy turi buti stebimi ir tikrinami. Nuolatinis kompiuteriy tinklo stebéjimas yra

vienas 1§ pagrindiniy saugos didinimui reikalingy veiksmuy.
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Design of Computer Network Security Models

Summary

Computer network security is one of the most important things in an organization.
Confidential user data is stored in databases and transmitted over the network. Information
leakage, data theft, network sniffing, spoofing attacks are some of network security issues.
They can cause undesired consequences to organization’s business.

Understanding and using computer network security models can help to avoid damage of
attacks that exploit security wholes and vulnerabilities in computer network components.

For this reason a wide security model analysis was done.

The goal of this work is to create a computer network security model, which would evaluate
not only the technical details of network management security, but also the organizational
security activity.

The result of this work is a newly designed computer network security model which
comprises of OSI model layers, risk management process and organizational security
activities such as policy management, user management, access controls, trust management.
To influence risk management process an integrated network monitoring system whish
detects suspicious user logons for unauthorized services was designed. It helps network
administrator to learn about undesirable usage of services and to prevent the network from

accessing network services for unregistered users.
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TERMINU IR SANTRUMPU ZODYNAS

OSI (Open System Interconnection Reference Model) modelis — koncepcinis kompiuteriy
tinklo protokoly modelis.

ACL (Access Control list) — prieigos valdymo saraSas, kuri sudaro prieiga apribojancios
taisykles.

DAC (Discretionary Access Control) - diskrecinis prieigos valdymo modelis, kuriame
subjekto savininkas nusprendZia, kas gali prieiti prie jo turimo subjekto.

MAC (Mandatory Access Control) - imperatyvinis prieigos valdymo modelis, kuriame
vartotojams suteikiama mazai laisvés sprendziant, kas gali prieiti prie jy turimy duomeny
byly.

RBAC (Role Based Access Control) — rolémis pagristas autorizuoty vartotojy prieigos
valdymo modelis, kuriame sprendimai priimami atsizvelgiant i subjekty roles.

MLS (Multilevel Security) — daugialygis saugumas.

CIA (Confidentiality, Integrity, Availability) — informacijos patikimumo modelis, ivardinantis
tris pagrindines informacijos saugos savybes (konfidencialuma, vientisuma, pasiekiamuma).
VLAN (Virtual Local Aria Network) — virtualus vietinis tinklas.

IP (Internet Protocol) — interneto protokolas.

TCP (Transport Control Protocol) — transporto valdymo protokolas

UDP (User Datagram Protocol) — duomeny perdavimo protokolas

ICMP (Internet Control Message Protocol) — interneto kontrolés Zinuciy protokolas.

IDS (Intrusion Detection System) — isilauZimo aptikimo sistema.

IPS (Intrusion Prevention System) — apsaugos nuo isilauzimo sistema.
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PRIEDAI

I priedas. Straipsnis

Kompiuteriy tinkly saugos sistemy problematikos analizé

Vaida AliSauskaité, Dangis Rimkus
Kauno Technologijos Universitetas, Kompiuteriy tinkly katedra, Studenty g. 50

Pateikiama kompiuteriy tinkly saugos tematikos mokymo moduliuose nagriné¢jamy temuy statistika,
kuri yra panaudota sudarant aktualiy mokymo moduliy turinius. Tematikos klasifikacija atlikta
panaudojus paieSkas pagal raktinius ZodZius arba jy junginius

1. Temos aktualumas

Kompiuteriy tinkly saugos klausimai pastaruoju metu tampa vis aktualesni. Todél ivairiy Saliy
universitetuose pradéti déstyti moduliai, nagrinéjantys tinkly saugos problemas. Iki Siol Lietuvos universitetuose
yra déstomi keli moduliai, kurie tik netiesiogiai apima kelis kompiuteriy tinkly saugos aspektus: pirma (tinkly
moduliuose) - kaip teisingai sukonfigiiruoti, sujungti, panaudoti tipinius protokolus, kad biity kuo didesnis tinklo
patikimumas ir pateikiamumas ir tokiu biidu uZtikrinant informacijos perdavima apskritai; antra (kriptografijos
arba informacijos saugos moduliuose) - kokius taikyti Sifravimo mechanizmus, kaip uZSifruoti informacija, kad ji
nebiity panaudota piktavaliSkiems tikslams, taip pat aiSkinama kaip ir kam taikomos specialios programinés ir
techninés priemonés informacijos saugai padidinti. DidZioji dalis kity tinkly saugos temy néra jtraukta { mokymuy
programas.

Lietuvos universitetinés studijy programos jau keleta mety yra spar¢iai modernizuojamos. Visuomengéje
atsiradgs poreikis surasti tokius buidus, kad biity galima uZtikrinti $alies konkurencinguma visose tkio Sakose.
Privadioms ir valstybinéms institucijoms, taip pat institucijoms, tiesioginiai susijusioms su saugumu, labai
aktualus tinklo saugumo klausimas, nes duomeny vagystés kelia grésme ju paciy saugumui ar dél to yra
patiriami dideli finansiniai nuostoliai ir prarandamas verslas visiems laikams. Ypa¢ spartus per pastaraji
desimtmet] kompiuteriy tinkly vystymasis reikalauja vis daugiau specialisty, kurie galéty tinkamai priZitiréti ir
kurti Sia struktiira. Atsiranda naujy mokymo programy, atsiliepianciy i Siuolaikinio mokslo tendencijas ir
ekonomikos poreiki.

2. Problematikos statistikos surinkimo metodika

Kompiuteriy tinkly saugos sistemy problematika gali buiti atskleista pagal informacijos Saltinius,
pasiekiamus Ziniatinklyje. Galima analizuoti trijy tipy informacijos $altinius: mokslines konferencijas, mokslines
publikacijas ir mokymo programas. Atliekant paieska pagal moksliniy konferencijy tematika nustatomos
perspektyvios tinkly saugos mokslo vystymo kryptys. Atliekant paieSka pagal mokslines publikacijas galima
surasti aktualiausias §ios dienos problemas ir ju sprendimo metodus. Siy dviejy paiesky rezultatai gali biiti gerai
pritaikomi sudarant doktorantiiros moduliy tematika. RuoSiant naujas magistrantiiros mokymo programas
tikslingiau analizuoti mokymo programose pateikiamus moduliy turinius.

Siame darbe pagrindinis démesys skirtas nustatyti pagrindines tematikas, kuriy jsisavinimas bity
privalomas visiems tinkly krypties magistrantiiros studijy studentams. Tyrime panaudotos dvideSimties skirtingy
universitety mokymo moduliy medZiaga. ISanalizavus programy moduliy turinius atrinkta dvideSimt aktualiausiy
raktiniy Zodziy arba juy junginiy: Anonymity; Authentication; Computer virus, worm; Cryptographic; E-mail
security; Firewall; Host Issues; IP Spoofing; Kerberos protocol; Password cracking; Protocols; Routing security;
Spoofing attacks; SSL protocol; VPN Security; Web Security; Wireless Security; IPsec, Intrusion detection;
Access control. Tam, kad padidinti problemy analizés patikimuma kiekvienam raktiniam ZodZiui arba ju
junginiui nustatéme jo prasmés semantika:

o Kriptografija (Cryptography) — tai informacijos teorijos mokslo kryptis, nagrinéjanti prane$imo
perdavimo slaptuma; informacijos teorijos Saka, matematiSkai nagrinéjanti informacijg ir jos perdavimg i$
vienos vietos ] kita;

e Ugniasiené (Firewall) — tai informacijos technologiju saugos irenginys, sukonfigtiruotas leisti, drausti arba
praleisti susijungimus jvertinant organizacijos saugos politika;

e [silauzimo aptikimas (Intrusion detection) - tai galin¢iy sukompromituoti resurso konfidencialuma,
vientisuma ir pasiekiamuma veiksmy aptikimas;

o [P adreso klastojimas (IP Spoofing) - tai neautorizuotas prisijungimas prie kompiuterio siunciant
pranesimus su suklastotu IP adresu, atitinkanciu tikrojo kompiuterio IP adresa;
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e Virtualus privatus tinklas (VPN) - tai privatus kompanijos arba keliy kompaniju komunikacijy tinklas,
skirtas ju konfidencialios informacijos perdavimui per bendraji kompiuteriy tinkla;

o Saugus IP (IPsec) saugiam IP protokolo perdavimui skirtas protokoly rinkinys, atliekantis kiekvieno IP
paketo autentifikacija arba Sifravima;

e Prieigos valdymas (Access control) —gebéjimas kaZzkam leisti arba drausti prieiga prie kazko;

o Slaptazodzio atskleidimas (Password cracking) — saugomuose arba kompiuteriy tinklais perduodamose
duomenyse esancio slaptaZodzio atskleidimas;

o Kompiuterinis virusas (Virus) — tai programinése bylose paslépta kompiuteriné programa, skirta keisti
kompiuterio veikima be vartotojo sutikimo ar Zinios;

e Komputerinis kirminas (Computer worm) — tai savaime besidauginanti kompiuteriné programa,
naudojama siusti kitiems kompiuteriams savo pacios kopijas nedalyvaujant vartotojui;

e Kerberos protokolas (Kerberos)— tai kompiuteriy tinklo autentifikacijos protokolas, leidZiantis
vartotojams per nesaugy tinkla saugiai patvirtinti savo tapatuma;

o Suklastojimo ataka (Spoofing attack) — tai situacija, kurios metu asmuo arba programa apsimeta kitu
asmeniu ar programa falsifikuodamas duomenis ir tuo biidu ijgydamas neteiséta pranaSuma;

o SSL (Secure Sockets Layer) — tai kriptografinis protokolas, skirtas internetu sklindancios informacijos
apsaugojimui Sifruojant;

o Autentifikacija (Authentication) — tai norincio prisijungti per komunikacijy tinkla skaitmeniniy duomeny
patikrinimo procesas;

¢ AnonimiSkumas (Anonymity ) — savybé tokio elemento, kuris negali buti identifikuotas.

3. Problematikos statistikos analizé

ISnagrinéjus literatiiros Saltinius pastebéta, kad tinkly saugos tematika kiekviena ménesi vyksta 5-6
tarptautinés konferencijos. Taciau konferencijy tematika yra pateikiama gana abstrakéiai. Pirminé analizé
parod¢, kad néra aiSkaus rysio tarp studiju moduliy medziagas déstanciy autoriy ir moksliniy straipsniy autoriy.

Detaliau analizuoti magistrantiiros moduliy turiniai. Moduliy turiniuose aptikta vir§ 200 skirtingy
kompiuteriy tinkly saugos srities temuy. Pagal pagrindinius auk$¢iau pateiktus raktinius ZodZius gautas
nagrinéjamy tematiky pasiskirstymas pateiktas 1 pav. Analizé parodé, kad didZzioji dalis kompiuteriy tinkly
saugos programy yra JAV universitetuose. Skirtinguose universitetuose nagrinéjama tematika yra labai ivairi.
Tai tikriausiai priklauso nuo moksliniy tyrimy tematikos skirtinguose universitetuose. DidZiausias démesys
skiriamas kriptografijos pagrindams. Toliau seka tokios tematikos: ugniasienés, autentifikacija, saugos
protokolai, Ziniatinklio saugumas, IP adreso atakos, kompiuteriniai virusai ir kirminai. Reciausiai nagrinéjamas
tinklo prieigos valdymas ir IP adreso klastojimas. Palyginti mazai démesio skirta VPN saugai, marSrutizavimo
saugai, hostingui, slaptazodZziy atskleidimui, anonimiSkumui. [vertinant tai, kad Europa dideli démes;i skiria
mobiliosioms ir bevieléms komunikacijoms, tinkly saugos moduliuose turéty biiti padidintas démesys
kompiuteriy tinkly prieigos valdymui.
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1 pav. Aukstyjy mokykly mokymo moduliuose pateikiamy temy pasiskirstymas

4. ISvados

Sukurta problematikos statistikos surinkimo metodika pritaikyta atrinkti tiek doktorantiiros, tiek ir
magistrantiros aktualias mokymo moduliy tematikas. Atlikta mokymo moduliuose pateikiamy turiniy analizé
parodé, kad didzioji dalis kompiuteriy tinkly saugos programy yra JAV universitetuose. Daugiau negu puse
magistrantliros programy nagringjami kriptografijos pagrindai, ugniasienés, autentifikacija, saugos protokolai,
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Ziniatinklio saugumas, IP adreso atakos, kompiuteriniai virusai ir kirminai. Reciausiai nagrinéjamas tinklo
prieigos valdymas ir IP adreso klastojimas. Palyginti maZai démesio skirta VPN saugai, marSrutizavimo saugai,
hostingui, slaptaZzodZiy atskleidimui, anonimiSkumui. Tolimesniuose problematikos tyrimuose tikslinga susieti
mokymo moduliuose pateikta tematika su publikacijy tematikomis.
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Analysis of problematic of computer networks system security

A lot of lectures topics of security computers network are analyzed and frequencies of topics are counted. Themes are used to
do a table of contents of lectures of security computers network. Classification by that has been made, using search by
keywords or their combinations.
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