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SANTRAUKA

Siame darbe aptariama statiné ir dinaminé kodo analizé, jy privalumai ir trakumai, analizés
jrankiy tipai bei jy paskirtis. Analizuojami ,,Gendarme®, ,,Cppcheck” ir ,,FindBugs* statinés kodo
analizés jrankiai. PlaCiau analizuojamas laisvai platinamas statines kodo analizes jrankis
»,Gendarme®. Pateikiamos spragos, rastos esamose ,,Gendarme* taisyklése bei sitlomi jy
patobulinimai, kurie turety padéti aptikti daugiau klaidy ir padidinti programy sparta, stabiluma,
saugumg ir kodo skaitomuma. Taip pat pateikiamos naujos sukurtos taisyklés, kurios turéty padeti
aptikti daugiau perteklinio, nelogisko kodo, kurio kompiliatorius neaptinka. Naujos taisykles turety
padeti supaprastinti programos kodg ir taip pagerinti jo skaitomumg bei aptikti daugiau spraguy,
kuriomis pasinaudojus galima jtakoti programy veikimg. Atliktas eksperimentinis tyrimas, kurio
metu buvo iSanalizuotos programos su patobulintu ir nepatobulintu ,,Gendarme® statinés kodo
analizés jrankiu. Pateikiami eksperimento rezultatai ir iSvados.



SUMMARY

This paper discusses the static and dynamic code analysis, their advantages and
disadvantages, types of analysis tools and their purpose. Analyzes the "Gendarme", "Cppcheck™ and
"FindBugs" static code analysis tools. Wider analyzes the freely distributed static source code
analysis tool "Gendarme". Presented gaps which were found in existing "Gendarme" rules and the
proposed modifications, which should help to detect more errors and improve program performance,
stability, security and code readability. It also introduces new rules, which should help to detect more
excessive, illogical code, which are not detected by the compiler. As well as simplify the code and
thus to improve its readability and detect more vulnerabilities, which may be used to affect the
functioning of applications. Experimental research was carried out in which some programs were
analyzed with improved and not improved static code analysis tool "Gendarme". Experimental
results and conclusions are presented.
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TERMINUY IR SANTRUMPY ZODYNAS

STL (Standard Template Library) — tai C++ biblioteka, kuri turi daug pagrindiniy algoritmy
ir duomeny struktary.

LINQ (Language-Integrated Query) — tai patobulinimy rinkinys skirtas Visual Studio
programai. Jis papildo uzklausy naudojimo galimybes C# programavimo kalboje.

CLR (Common Language Runtime) — tai .NET Framework virtualus masinos komponentas
atsakingas uz .NET programy vykdyma.

DLL (Dynamic-link library) — tai Microsoft sukurta bendry biblioteky ideja skirta Microsoft
Windows.

APl (Application Programming Interface) — tai kodo specifikacija skirta programos
komponentams kaip bendravimo sgsaja.

ECMA (European Computer Manufacturers Association) — tai tarptautine, privati, ne pelno
siekianti organizacija, kurios objektas yra informacijos ir komunikacijos sistemos.

CIL (Common Intermediate Language) — tai zemiausio lygmens zmogaus skaitomo
programinio kodo kalba apibrezta CLI reikalavimais.

CLI (Common Language Infrastructure) — tai atviri reikalavimai sukurti Microsoft, kurie
atitinka 1SO standartus. Jie apraSo vykdomo kodo ir aplinkos pagrindus, kuriuos naudoja .NET
Framework ir Mono.

Cecil yra biblioteka skirta sugeneruoti ir kontroliuoti programas ir bibliotekas ECMA CIL
formatu.

HTML (Hyper Text Markup Language) — tai kompiuteriné hiperteksto Zymejimo kalba,
naudojama pateikti turinj internete.

XML (Extensible Markup Language) — tai bendros paskirties duomeny struktary bei jy
turinio aprasomoji kalba.

SWF (System Windows Forms) — tai .NET Framework Klasiy rinkinys skirtas vartotojo
sgsajai kurti.

XSS (Cross-site scripting) — tai IT sistemy paZeidZiamumas, daZniausiai aptinkamas
tinklalapiuose, kuris leidzia jterpti papildoma programinj kodg j vartotojy perzitrima puslapj.

SQL (Structured Query Language) — populiariausia i$ Siuo metu naudojamy kalby, skirty
aprasSyti duomenis ir manipuliuoti jais reliaciniy duomeny baziy valdymo sistemose.

JRE (Java Runtime Environment) — tai Java darbiné terpé skirta vykdyti Java aplikacijas
minimaliais reikalavimais.

JDK (Java Development Kit) — tai Java programavimo jrankiy rinkinys.



JVADAS

Kompiuteris tampa neatskiriama musy gyvenimo dalimi. Jaunesniems Zzmonems jau tampa
sunku jsivaizduoti pasaulj be kompiuteriy. Viena svarbiausiy kompiuterio daliy yra programine
jranga. Del to programy skaiCius sparCiai auga. Kuriama daug specializuoty ir nespecializuoty
programy verslui ir Zmonéems. Ir Cia susiduriama su programy saugumo, programinio kodo
optimizavimo ir programavimo klaidy problema, kurig Siame darbe bandoma spresti. Darbas
priklauso ,,Informacijos ir informaciniy technologijy sauga“ studijy programai.

Darbo problematika ir aktualumas

Kai kurioms programoms saugumas yra nelabai svarbus, taCiau daugeliui, ypac verslui
skirtoms programoms, jis yra labai svarbus. Informacijos pavieSinimas, jos sugadinimas ar paslaugos
nutraukimas gali privesti jmone net iki bankroto. Atskleistomis verslo paslaptimis gali greit
pasinaudoti konkurentai. Atskleidus vartotojy privaCius duomenis ar esant blogai paslaugos kokybei,
vartotojai praras pasitikéjimg jmone.

Saugumas bei kokybé yra labai brangus dalykas, ypac, jei programinis kodas yra ilgas [1].
Apie 50 % programy sukdrimo kainos sudaro testavimas ir derinimas [2], todél ne visos, ypaC
mazosios jmones, gali sau tai leisti. Jos taupo saugumo saskaita ir tikisi, kad j jy sistemas nebus
jsibrauta. TaCiau yra gana nebrangiy ar net nemokamy programiniy priemoniy, padedanciy uztikrinti
geresnj kodo saugumg ir kokybe. Jos atliekg statine ir dinamine kodo analize. Statinei ir dinaminiai
kodo analizei yra sukurta nemazai jrankiy, taCiau joks jrankis ar bladas negali uZtikrinti visisko
saugumo.

Darbo tikslas ir uzdaviniai

Tyrimo tikslas — iSanalizuoti esamus statines kodo analizes jrankius ir pasiulyti galimus
patobulinimus. Siam tikslui jgyvendinti iskelti uzdaviniai:

1. ISanalizuoti esamus statines kodo analizés jrankius.

2. Pasidlyti paciy jrankiy ar naudojamy algoritmy patobulinimus.

3. Praktiskai jgyvendinti Siuos pasiulymus.

4. IStirti ir jvertinti jgyvendinty patobulinimy pliusus ir minusus.

Tam, kad buty galima jgyvendinti visus uzdavinius, bus analizuojami tik atviro kodo
statinés kodo analizés jrankiai.

Darbo struktira

Siame darbe i3analizuoti trys statinés kodo analizés jrankiai. Pasirinktas vienas jrankis ir
jam sialomi jvairQs patobulinimai, kad jis aptikty daugiau kodo Kklaidy ir pasitlyty kaip jas istaisyti
bei pagerinti kodo sauguma. PraktiSkai jgyvendinti pateikti pasidlymai ir istirtas patobulintas jrankis.
Nustatyta kuo nauji patobulinimai yra geresni ar blogesni.
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1. STATINE KODO ANALIZE IR JOS JRANKIAI

Kodo analizés metodus galima suskirstyti j tris pagrindines kategorijas. Tai rankinis
metodas, kuomet kodas perZilrimas Zmogaus. Statinis, kai atliekamas automatizuotas kodo
tikrinimas jo nevykdant ir dinaminis, kuomet kodas tikrinamas programos veikimo metu. PlaCiau
apie statine ir dinamine kodo analize apraSyta sekanciuose skyreliuose.

1.1. Statiné kodo analizé

Tai programines jrangos kodo perzidra jo nevykdant. Perziiros metu nagringéjamas
programos kodas ir pagal Zinomus klaidy Sablonus bandoma aptikti klaidingas vietas.

Statine kodo analize gali bati atlikta gana anksti programavimo procese, kadangi ji
atliekama nevykdant kodo. Programuotojai naudodami statine kodo analize iS karto po to Kai
paraSomas kodas, gali aptikti ir iSspresti klaidas dar prieS moduliy (angl. unit) ir integracijos
testavima. Kuo anksciau aptinkama klaida, tuo pigiau kainuoja jg pataisyti. Tai pagrindinis statinés
kodo analizes privalumas [3].

Statinés kodo analizes jrankiai turi aptikti klaidas programiniame kode ir pranesti apie jy
vietas. Dauguma klaidy yra suskirstytos j grupes. Jrankiai gali ne tik pranesti apie klaidg bet ir
pasitlyti kaip ja istaisyti. Kai kurie i$ jy gali suformuoti iSsamias ataskaitas apie aptiktas klaidas [4].

Jrankiai turi turéti buda kaip ignoruoti klaidy praneSimus, nes jie gali pranesti apie klaidas,
kuriy i$ tiesy nera. Tokiu atveju reikia ignoruoti praneSimag paraSant tam tikrg sglygg prie tariamos
klaidos, kurig supranta jrankis [4].

1.1.1. Statinés kodo analizes jrankiai

Statinés kodo analizés jrankiai blna skirtingy tipy. Pagal uzduotis, kurias jie atlieka, juos
galima suskirstyti j 3 kategorijas:

1. Aptinkantys klaidas programose. Siai kategorijai priskiriami jrankiai aptinkantys tokias
klaidas programose, kurios gali jtakoti programos veikimg arba kuriomis pasinaudojus yra
galimybe jj pakeisti.

2. Aptinkantys netinkama kodo formatavima. Sio tipo jrankiai tikrina ar paradytas kodas atitinka
jmones kodo formatavimo standartus. Pavyzdziui, tikrinama ar tinkamas eiluciy atitraukimas,
tikrinami tarpai tarp skyrybos, aritmetiniy zenkly ir pan. Jie neaptinka realiy klaidy, kurios
jtakoja programos veikima.

3. Skaiiuojantys programinio kodo metrikas. Sie jrankiai leidZia gauti tam tikra programinés
jrangos ar jos specifikacijy skaitmenine verte. Yra daug jvairiy rodikliy, kurie gali bati
apskaiciuoti Siy jrankiy pagalba.

Pagal analizuojama koda, statinés kodo analizes jrankius galima suskirstyti j dvi kategorijas.
Vieni analizuoja tiesioginj koda, Kiti — sukompiliuotg baity kodg. Ir vieni, ir Kiti turi savo pliusy.
Kuomet analizuojamas tiesioginis programuotojo paraSytas kodas, kodas yra neiSkraipomas prie$
analize. Tuo tarpu kompiliatoriaus sukompiliuotas ir optimizuotas dvejetainis kodas gali skirtis nuo
originalaus. TacCiau dvejetainio kodo analizé yra kur kas spartesne, o sparta labai svarbi analizuojant
didelius kodo eiluCiy kiekius [5].

Nors jrankiy tipai ir skiriasi, taCiau jie turi tuos pacius pagrindinius bruozus. Jie skaito koda
ir sukuria jo abstrakty modelj. Po to pagal klaidy sgrasus ir jy Sablonus ieSko atitinkanciy viety. Taip
pat jrankiai atlieka ir duomeny srauty analize. Bando numatyti reikSmes, kurias kintamasis gali jgyti
tam tikrose kodo vietose.

Zmogaus klaidos yra kazkiek nuspéjamos, tatiau jrankiai negali apraSyti visy jmanomy
klaidy. Del to dauguma jrankiy leidzia patiems programuotojams apsiraSyti taisykles skirtas
klaidoms aptikti. Tokiu atveju, jei programuotojas yra linkes daryti tam tikro tipo klaidas, jis gali
susikurti taisykles aptinkancias tas klaidas.
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1.1.2. Statinés kodo analizés stiprybes ir silpnybés

Kiekvienas jrankis turi sarasg taisykliy, pagal kurias ieSko kodo klaidy. Dauguma produkty
turi galimybe pridéti papildomy taisykliy. Gali buti atlikta neiSbaigto kodo analize (nejgyvendinti
visi metodai ar nesukurtos visos klasés). Kuo kodas labiau iSbaigtas, tuo geriau jrankis gali aptikti
klaidas [6].

Kartais testavimui reikalingi pradiniai duomenys. Testavimas taip pat gali reikalauti iSoriniy
jrankiy pagalbos. Dél $iy prieZas¢iy kartais nepatogu naudoti statinés kodo analizés jrankius. Sie
jrankiai neturi pakeisti testavimo, o tik jj papildyti.

Jrankiai gali aptikti retai atsitinkanCias klaidas ar taip vadinamas atgalines duris (angl.
hidden back doors). Jie analizuoja kodg jo nevykdant, dél to gali iSskaiCiuoti kur kas daugiau rysiy
tarp skirtingy moduliy ir komponenty.

Vykdyti testus yra paprasta, taCiau paraSyti testg, kuris pilnai iStestuoty kokj nors modulj
néra lengva. Kuomet aptinkamos naujos spragos, tuomet nauji testai turi bati parasyti joms aptikti.
Jei aptinkamy klaidy saraSas bus neatnaujinamas, tai jrankis neaptiks naujausiy saugumo spragy.

1.2. Dinaminé kodo analizé

PrieSingai nei statine kodo analize, dinaminé kodo analize analizuoja kodg jo vykdymo
metu. Nors Si technika néra labai iSsami, taCiau ji turi didelj privaluma, ji vienintelé analizuoja koda
jo veikimo metu. Tokiu badu dinaminé kodo analizé padeda aptikti bandymus pakenkti programai ir
aptikti besimodifikuojancCias programas. Taip pat Sio tipo jrankiai gali iStestuoti programg jvairiose
aplinkose [7]. Tam, kad dinamine kodo analize buty efektyvi, reikia ganetinai didelio testy kiekio.

1.2.1. Dinaminés kodo analizes jrankiy paskirtis ir tipai

Dinamines kodo analizés jrankius galima suskirstyti | tris pagrindinius tipus, tai
analizuojantys:

1. Atmintj. Atminties klaidas yra gana sunku aptikti. Sio tipo jrankius geriausia naudoti, kai
problemg ne visada jmanoma atkartoti ar atminties naudojimas per daug, ar per greit iSauga.
Atminties spragos daznai naudojamos programiSiy perimant programy kontrole.

2. Kodo padengima. Jrankiai apskaiCiuoja kokia kodo dalis ar kokios funkcijos buvo iStestuotos.
Naudojamas baltos dézés testavimas. Naudojant kodo padengimg, lengviau aptikti
neistestuotas kodo vietas ir uztikrinti geresne testavimo kokybe.

3. Veikimo sparta. Sio tipo jrankiai matuoja kiek karty buvo iSkviesta viena ar kita funkcija bei
kiek laiko funkcija buvo vykdoma. Naudojant Sio tipo jrankius yra lengviau aptikti silpnasias
vietas (angl. bottleneck) bei pagerinti programos sparta.

Dinamines kodo analizés jrankiy yra daug ir jvairiy. Yra mokamy, tokiy kaip ,,JetBrains
dotTrace”, ,,ANTS Memory Profiler” ir laisvai platinamy, tokiy kaip ,EQATEC Profiler”,
»-SlimTune®. Taciau rasti gerg ir laisvai platinamg dinamines kodo analizes jrankj yra kur kas sunkiau
nei gerg nemokama statines kodo analizés jrankj.

1.2.2. Dinamines kodo analizés stiprybeés ir silpnybes

Dinaminés kodo analizés privalumas yra tas, kad ji analizuoja kodg programos veikimo
metu ir dél to gali aptikti daugiau jvairiy klaidy. Taip pat kai kurie dinaminés kodo analizés jrankiai
leidZia pasirinkti kg analizuoti, o kg praleisti. Sio tipo analize galima atlikti jvairioms programoms.
Taciau pagrindiné Sios tipo analizés problema yra tai, kad sunku nusakyti tikslig pazeidZziamumo
vietg kode. Del to tai reikalauja daugiau programuotojo pastangy bei uztrunkama daugiau laiko
taisant rastg problema.
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1.3. Statinés kodo analizes jrankiai

Statinés kodo analizes atlikimui daZniausiai naudojami jvairts jrankiai. Vieni jrankiai yra
nemokami ir juos vartotojai gali modifikuoti ir pritaikyti savo reikmems. Mokami jrankiai
daZniausiai pasizymi geru techniniu palaikymu ir patogesne grafine vartotojo sgsaja. Statine
programinio kodo analize gali bati realizuota kaip atskira programa arba integruojama |
programavimo aplinka. Integruoti jrankiai leidZia atlikti kodo analize tame paciame lange, kuriame
raSomas ir pats kodas. Tai padeda programuotojui paprasCiau ir anksCiau aptikti klaidas ir jas
iStaisyti. Taip pat neleidzia iSsisukti nuo tokiy klaidy, nes kodo nepavyks sukompiliuoti, kol nebus
iStaisytos visos klaidos.

Siame skyrelyje analizuojami trys statinés kodo analizés jrankiai. Nagrinéjamos jy
aptinkamos klaidos, rezultaty pateikimo badai, integravimo ir naudojimo galimybeés.

1.3.1. ,,Gendarme* jrankis

»,Gendarme* jrankis yra atviro kodo, paraSytas C# programavimo kalba. Todél jis baty
tinkamas tolesniam tobulinimui. Turi aiskias taisykles, kurios svarbios testavimo metu. Nesuprasta
taisyklé daznai reiSkia ignoruojama Kklaidg arba dar blogiau, rasta klaida traktuojama kaip klaidingas
pavojaus signalas [8].

»,Gendarme* [9] yra pleCiamas, taisyklemis paremtas jrankis skirtas aptikti klaidas .NET
programose bei bibliotekose. ,,Gendarme* analizuoja programas ir bibliotekas parasytas ECMA CIL
[10] formatu ir ieSko daZniausiai pasitaikanciy programavimo klaidy, bei klaidy, kuriy kompiliatorius
jprastai neaptinka ar nebando aptikti. ,,Gendarme* kodo analizei naudoja ,,Cecil biblioteka. Si
biblioteka, kaip ir pats jrankis, paraSyti C# programavimo kalba.

Sebastien Pouliot sukiré ,,Gendarme* tam, kad palengvinti Mono testavima. Véliau Aaron
Tomb papilde ,,Gendarme”, kad boOty galima aptikti klaidas .NET programose. Nuo tada
pagalbininkai ir taisyklés vis auga [9].

»,Gendarme* taisyklés, kurios skirtos kodo analizei yra naudojamos per paleidéjus (angl.
runners). Tai programa atsakinga uz taisykliy uzkrovima, analize ir klaidy pateikima. ,,Gendarme*
Siuo metu turi du skirtingus paleidejus. Vienas paremtas komandines eilutés sasaja, kitas — SWF
grafine sgsaja.

Komandines eilutés paleidejas gali iSvesti rezultatus j komandine eilute, XML failus ar
tinkamai suformuotus HTML failus.

SWF grindZiamas paleidéjas leidZia pazingsniui pasirinkti modulius (angl. assembly),
taisykles, nustatymus ir atvaizduoti analizes rezultatus kaip ir komandines eilutés paleidejas. Tam,
kad buty paprastesnis, jis turi maziau nustatymy, nei komandines eilutes paleidéjas.

1.3.1.1. Jrankio taisykleés

»,Gendarme* statinés kodo analizes jrankis yra modulinis ir uzkrauna taisykles i$ tam tikry
sri¢iy. Néra jokiy jkoduoty (angl. hard-coded), statiniy taisykliy, kurios visuomet naudoja tas pacias
reikSmes, nors jos gali Kisti skirtingose programose.

Komandines eilutés paleidéjas uzkrauna visas taisykles, kurios yra nurodytos rules.xml
konfigtiravimo faile. Sis failas gali bati koreguojamas pagal kiekvieno vartotojo poreikius.
Vediklinis (angl. wizard) paleidejas parodys visas taisykles i$ kiekvieno modulio esancio jdiegimo
kataloge.

Siuo metu taisyklés suskirstytos j tokias kategorijas:

Gendarme.Rules.BadPractice
Gendarme.Rules.Concurrency
Gendarme.Rules.Correctness
Gendarme.Rules.Design
Gendarme.Rules.Design.Generic

! Mono - tai programinés jrangos platforma skirta palengvinti nuo platformos nepriklausomy programy kirima.
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Gendarme.Rules.Design.Ling
Gendarme.Rules.Exceptions
Gendarme.Rules.Interoperability
Gendarme.Rules.Maintainability
Gendarme.Rules.Naming
Gendarme.Rules.Performance
Gendarme.Rules.Portability
Gendarme.Rules.Security
Gendarme.Rules.Security.Cas
Gendarme.Rules.Serialization
Gendarme.Rules.Smells
Gendarme.Rules.Ui

Sios kategorijos toliau nagrinéjamos 1.3.1.1.x skyreliuose.

1.3.1.1.1. Gendarme.Rules.BadPractice

Gendarme.Rules.BadPractice kategorijoje nagrinejamos jvairaus tipo problemos, kurios
nebatinai sukels klaidy, taCiau yra geriau tg patj funkcionaluma jgyvendinti kitaip ar visiskai jo
atsisakyti.

Kategorijos taisykles:

AvoidAssemblyVersionMismatchRule. Si taisyklé patikrina ar [AssemblyVersion] atributo
reikSme lygi [AssemblyFileVersion] atributo reikSmei kuomet abu yra apraSyti tame pacioje
modulyje. Esant skirtingiems versijy numeriams galimi neaiSkumai.

AvoidCallingProblematicMethodsRule. Si taisyklé jspéja kuomet kreipiamasi j potencialiai
pavojingg .NET Framework funkcijg. Jei jmanoma, reikia pabandyti iSvengti tokio API arba bent jau
Jsitikinti, kad kodas gali bati saugiai kvieCiamas i$ Kitur.

AvoidVisibleConstantFieldRule. Si taisyklé ie3ko pastoviy kintamujy, kurie yra matomi uz
modulio riby. Jei tokie laukai naudojami uz modulio riby turés reikSmes nukopijuotas | Kitus
modulius, tuomet pakeitus kintamojo reikSme, reikty, kad visi moduliai, kurie naudoja §j kintamajj,
bty perkompiliuoti. Jei kintamagjj pazymeésime kaip static readonly, tai pakeitus jo reikSme nereikés
perkompiliuoti kity moduliy, kurie naudoja §j kintamajj.

CheckNewExceptionWithoutThorwingRule. Si taisyklé iesko iSimtiniy situacijy (angl.
exception) objekty, kurie yra sukurti, bet neiSkvieCiami, negrgZinami ar neperduodami Kitiems
metodams kaip parametrai.

CheckNewThreadWithoutStartRule. Taisykle ieSko naujy gijy, kurios buvo sukurtos, bet
nepaleistos, negrazintos ar neperduotos kietiems metodams kaip parametras.

CloneMethodShouldNotReturnNullRule. Taisyklé tikrina ar visi Clone() metodai grgZina ne
null.

ConstructorShouldNotCallVirtualMethodsRule. Si  taisyklé jspéja programuotoja, jei
virtualus metodas yra kvieCiamas i$ paveldimos (angl. non-sealed) klases konstruktoriaus. Problema
yra tame, kad jei tévo klasés metodas pakeiCia (angl. overrides) vaiko klasés metoda, tai tuomet
vaiko klases metodas iSkvieCiamas dar prieS jvykdant tévo klases konstruktoriy. Tai padaro kodg
lengvai pazeidZiama.

DisableDebuggingCodeRule. Si taisyklé tikrina, kad programos, kurios nenaudoja
komandinés eilutés, nekviesty Console.WriteLine. Tai yra daznai naudojama derinimo (angl. debug)
tikslais, bet toks kodas niekada neturetu patekti j oficialig (angl. release) versijg. Jeigu nenorima
iStrinti tokio kodo, tuomet galima tai pakeisti j Debug.WriteLine ar Trace.WriteLine. TaCiau reikia
nepamirsti, kad TRACE daznai bina jjungtas oficialiose versijose.

DoNotForgetNotimplementedMethodsRule. Si taisyklé skirta tam, kad nepamirsti pabaigti
metodus pries iSleidziant oficialig programos versija.
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DoNotUseEnumlIsAssignableFromRule.  Si  taisyklé uZtikrina, kad bdty kvieGiama
type.IsEnum, vietoje typeof (Enum).IsAssignableFrom (type), nes taip paprasciau ir suprantamiau.
DoNotUseGetlInterfaceToCheckAssignabilityRule. Si taisyklé tikrina Type.GetInterface
kvietimg, kuris atrodo kaip uzklausa tikrinanti ar Sis tipas yra palaikomas. Problema tame, kad tik
modulyje apibrézti vardai unikaliai identifikuoja tipa. Taigi, naudojant sgsajos (angl. interface) varda
ar vardy sritj (angl. namespace), galima gauti netinkama rezultata.
EqualShouldHandleNullRule. Sis taisyklé uZtikrina, kad Equals(object) metodas grazinty
false, kuomet object parametras yra null.
GetEntryAssemblyMayReturnNullRule. Si taisyklé jspéja kuomet modulis be jvesties tasko
(pvz.: DLL ar biblioteka) kvieCia Assembly.GetEntryAssembly (). Tai yra problematiska, nes metodas
visuomet grazina null, kai kvieCiama ne i$ pagrindines programos, o i$ iSorés.
ObsoleteMessagesShouldNotBeEmptyRule. Si taisyklé jspéja, jei bet koks tipas, kintamasis,
Jvykis, metodas ar konstruktorius yra deklaruotas su tusCiu [Obsolete] atributu. Tokioje situacijoje
atributas yra labai svarbus, nes jis paaiskina, kodel geriau to nenaudoti ir kg geriau naudoti.
OnlyUseDisposeForlIDisposableTypesRule. Nekurti Dispose metodo klasése, kurios
nepaveldi IDisposable sgsajos, nes tai gali suklaidinti programuotojus.
PreferEmptylnstanceOverNullRule. Si taisyklé tikrina ar visi metodai ir property, kurie
grazina string, array, collection ar enum tipo reikSmes, negrazina null. Dazniausiai geriau grazinti
tusCig reikSme, nes tuomet kvieCianCiajam nereikia papildomai tikrinti ar grazinta reikSme nelygi
null.
PreferSafeHANndleRule. Su native kodu daZniausiai geriausia bendrauti naudojant
System.Runtime.InteropServices.SafeHandle vietoj System.IntPtr ar System.UIntPtr nes:
- SafeHandles yra saugaus tipo.
SafeHandles garantuoja, kad bus atlaisvinti (angl. dispose) resursai, kai jvyks iSimtines
situacijos, tokios kaip gijos netikétas nutraukimas ar deklo perpildymas.
SafeHandles yra atsparls pakartotinio panaudojimo (angl. recycle) atakoms.
Nereikia rasyti uzbaigejy (angl. finalizer), kuriuos kartais gali bati sudétinga paraSyti.
ReplacelncompleteOddnessCheckRule. Si taisyklé iesko problematisky patikrinimy ar
skaiCius nelyginis. Daznai tai yra realizuojama panaudojant modulj (x % 2 == 1). Taciau tai neveiks
su neigiamais skaicCiais. Dar geresnis (greitesnis) badas baty tikrinti paskutinj skaiciaus bita.
ToStringShouldNotReturnNullRule. Tikrinama ar pakeistas ToString() metodas negrgzina
null. Geriau grazinti string.Empty vietoje null.

1.3.1.1.2. Gendarme.Rules.Concurrecy

Gendarme.Rules.Concurrecy  kategorijoje  nagrinéjamos problemos  susijusios su
lygiagretumu.

Kategorijos taisykles:

DoNotLockOnThisOrTypesRule. Si taisyklé tikrina ar lock operatorius néra naudojamas su
this ar su type. Tai gali sukelti problemy, nes kiekvienas gali vykdyti lock operacijg su this ar su type.
Ir jei kita gija vykdys lock operacijg su this ar su type, tuomet labai didelé aklavietés tikimybe.
Tinkamas bidas baty susikurti privaty objektg ir naudoti lock operacijg su juo.

DoNotLockOnWeakldentityObjectsRule. Si taisyklé uztikrina, kad lock operatorius nebaty
naudojamas su objektais su silpnu identiSkumu. Tai tokie objektai, kurie gali bati naudojami
jvairiose taikymo srityse. Sie tipai turi silpng identiskuma:

- System.MarshalByRefObject
System.OutOfMemoryException
System.Reflection.MemberInfo
System.Reflection.Parameterinfo
System.ExecutionEngineException
System.StackOverflowException
System.String
System.Threading.Thread
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DoNotUseLockedRegionOudsideMethodRule. Si taisyklé tikrina ar metodas iSkvietes
System.Threading.Monitor.Enter iSkvieCia ir System.Threading.Monitor.Exit. ISkviesti tik Enter
vieSuosiuose metoduose yra labai blogai, nes tuomet kviecCiantysis turi pasirtpinti iSkviesti Exit. O to
daryti jis neprivalo. Tai padidina aklavietés susidarymo galimybe. Tai yra maziau pavojinga
privatiems metodams, nes lock operatorius yra valdomas toje pacioje klaseje. O analizuoti klase yra
lengviau. Lengviau aptikti ir iStaisyti su tuo susijusias klaidas.

DoNotUseMethodImplOptionsSynchronizedRule. Taisyklé skirta metodams, kurie yra
apibrezti kaip MethodIimpl(MethodImplOptions.Synchronized)]. Veikimo metu Sie metodai
sinchronizuojami naudojant lock(this) paprastiems metodams ir lock(typeof(X)) statiniams metodams.
Tai gali sukelti problemy, nes kiekvienas gali vykdyti lock su this ar su type. Ir jei kita gyja vykdys
lock su this ar su type, tuomet labai dideleé aklavietés tikimybé. Tinkamas bldas baty susikurti
privaty objekta ir naudoti lock su juo.

DoNotUseThreadStaticWithInstanceFielsRule. Si taisyklé skirta kintamiesiems, kurie
apibrezti [ThreadStatic] atributu, taCiau patys nera statiniai. Atributas veiks tik su statiniais
kintamaisiais, todel néra prasmes prideti jj ne statiniams kintamiesiems.

DoubleCheckLockingRule. Taisyklé naudojama patikrinti double-check Sablong, kuris
daznai naudojamas singleton Sablone. Ji jspéja apie galimg netinkamg naudojima. Originalus CLR
(1.x) negarantuoja, kad double-check teisingai veiks keliy gijy programose. Taciau Si technika veikia
tik x86 architektlroje. Tai yra dazniausiai naudojama architektdra, dél to Si problema retai matoma.
CLR 2 ir naujesnés turi stipry atminties modelj, kuris uztikrina dvigubg lock patikrinimg (jei
priskirtas volatile kintamajam).

NonConstantStaticFieldsShouldNotBeVisibleRule. Si taisyklé jspéja, jei randa viesa statinj,
neapibréztg kaip konstanta, kintamajj. Keliy gijy programose prieiga prie tokiy kKintamyjy turi bati
sinchronizuota.

ProtectCallToEventDelegatesRule. Taisyklé uztikrina, kad jvykio (angl. event) iSkvietimas
bty saugiai atliktas. Visy pirma jvykis turi bati nukopijuojamas j lokaly kintamajj, kad iSvengti
lenktyniniy situacijy. Ir taip pat turi bati patikrintas ar néra null prie$ panaudojima.

ReviewLockUsedOnlyForOperationsOnVariablesRule.  Si  taisyklé patikrina ar lock
operatorius yra naudojamas operacijoms atlikti tik su klases ar lokaliais kintamaisiais. Jei vienintelis
tikslas kritineje dalyje yra uztikrinti, kad kintamasis bus pakeistas automatiskai, tuomet geresnis
badas yra naudoti System.Threading.Interlocked.

WriteStaticFieldFromInstanceMethodRule. Si taisyklé naudojama metodams, kurie ra3o bei
priskiria reikSmes statiniams kintamiesiems patikrinti. Tai gali sukelti problemy Kkeliy gijy
programose.

1.3.1.1.3. Gendarme.Rules.Correctness

Gendarme.Rules.Correctness kategorijoje nagrinejamos jvairaus tipo problemos susijusios
su klaidingu tipo ar klasés naudojimu.

Kategorijos taisykleés:

AttributeStringLiteralsShouldParseCorrectlyRule.  Kadangi atributai yra naudojami
kompiliavimo metu, todel tik konstantos gali bati perduotos konstruktoriams. Tai gali sukelti spartos
klaidy, jei pavyzdziui bus klaidingai suformuota URI eiluté.

AvoidConstructorsinStaticTypesRule. Si taisyklée iesko klasiy, kurios turi tik statinius
narius, ir pranesa klaida, jei tokia klasé turi vieSg konstruktoriy. Tai buvo dazna klaida 1.x
Framewok, nes C# pridedavo standartinj, vieSa konstruktoriy, jei joks konstruktorius nebuvo
nurodytas. 2.0 ir naujesnio Framework naudotojai, turi pakeisti klasés tipg j statinj, jei jmanoma.

AvoidFloatingPointEqualityRule. Dazniausiai slankiojo kablelio formos skaiCiai negali bati
teisingai palyginti naudojant lygybe ir nelygybe. Taip yra todél, kad slankiojo kablelio formos
skaiGiai yra netikslas ir daug operacijy su Siais skaiGiais gali sukelti klaidy. Si taisyklé neleidzia
naudoti lygybes ir nelygybes su natdraliais ar racionaliais skaiCiy tipais. Tokios operacijos
palyginime turety naudoti paklaida.
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BadRecursivelnvocationRule. Si taisyklé aptinka kelis bendrus scenarijus, kur metodo
kvietimas gali pakliati j begaline rekursija.

CallingEqualsWithNullArgRule. Taisyklé patikrina ar metodas, kuris kvieCia Equals,
nepaduoda null parametro.

CheckParameterNullitylnVisibleMethodRule. Taisyklé patikrina, kad parametrai, kurie gali
jgyti null reikSmes visuose matomuose metoduose, turi bati patikrinti ar néra null prieS juos
naudojant.

DisposableFieldsShouldBeDisposedRule. Si taisyklé uZtikrina, kad visoms klaséms,
turinCioms IDisposible sgsaja, baty iSkviestas Dispose metodas.

DoNotCompareWithNaNRule. IEEE 754 standarte paraSyta, jog nejmanoma palyginti
begaliniy reikSmiy. Toks palyginimas visada grazins false. Tam reikty naudoti metodus Single.IsNaN
ir Duoble.IsNan.

DoNotRecurselnEqualityRule. operator== ar operator!= gali kviesti save rekursiskai. Tai
daznai sukeliama pamirStant paversti (angl. cast) argumentg j System.Object pries jj lyginant su null.

DoNotRoundlIntegerRule. Si taisyklé randa bandymus kviesti Round, Ceiling, Floor,
Truncate sveikojo tipo kintamiesiems. Tai dazniausiai nutinka del raSybos klaidy kode ar
nereikalingy operacijy naudojimo.

EnsureLocalDisposalRule. Si taisyklé uztikrina, kad idvalomi (angl. disposable) lokalds
kintamieji baty iSvalyti prieS metodui baigiantis. Tam reikia pasitelkti j pagalbg Using, try/finally.

FinalizersShouldCallBaseClassFinalizerRule. Si taisyklé jspéja, jei finalizer neidkviecia
vaiko klasés finalizer. C# programose kompiliatorius tai atlieka pats, taCiau kai kurios kalbos (kaip
IL) leidzia tokig elgsena.

MathodCanBeMadeStaticRule. Si taisyklé uZtikrina, kad metodai, kurie nenaudoja this baty
paversti j statinius. Tai truputj pagerina programos vykdymo sparta.

ProvideCorrectArgumentsToFormattingMethodsRule. UZtikrinama, kad argumenty bty
tiek, kiek nurodyta formatuojamoje eilutéje naudojant String.Format.

ProvideCorrectRegexPatternRule. Taisyklé uZtikrina, kad teisinga reguliarioji iSraiSka yra
naudojama kaip argumentas.

ProvideValidXmlStringRule. Taisyklé uZtikrina, kad teisingos XML sglygos buty
perduodamos kaip argumentai.

ProvideValidPathExpressionRule. UZtikrina, kad teisingos XPath eiluCiy iSraiSkos baty
perduodamos kaip argumentai.

ReviewCastOnlIntegerDivisionRule. Taisykle aptinka sveikyjy skaiCiy dalybg, kurios
rezultatas priskiriamas slankiojo kablelio tipo kintamiesiems. Tokiu atveju dalybos operacijos
liekana prarandama.

ReviewCastOnlIntegerMultiplicationRule. Taisyklé aptinka integer tipo skaiCiy daugyba,
kurios rezultatas priskiriamas long tipo kintamajam be apibadinimo (angl. cast). Dauginant
maksimaly integer tipo skaiCiy i$ didesnio nei vienas, gautume long tipo skaiciy, taCiau neatliekant
apibadinimo, jis bty paverstas j integer ir tik po to j long. Taip jis bus iSkraipytas ir nebeteisingas.

ReviewDoubleAssigmentRule. Taisyklé tikrina ar kintamajam daug karty nepriskiriama ta
pati reikSme. Dazniausiai tai aptinka raSymo klaidas, kurios paslepia tikras problemas.

ReviewSelfAssignmentRule. Suranda kintamuosius, kurie priskiriami patiems sau. Tai
nepakeicia nieko, taCiau tai gali bati raSymo klaida, kuri paslepia tikrajg problema.

ReviewUselessControlFlowRule. Aptinka blokus, kuriuose niekas neatliekama.

ReviewUselnt64BitsToDuobleRule. Tikrina vertima i$ sveikojo skaiCiaus j realy naudojant
dviprasmiskai pavadints funkcija BitConverter.Int64BitsToDuoble. Si funkcija vercia bitus, o ne
reikSme.

ReviewUseOfModuloOnelntegersRule. Tikrina ar neatliekama operacija skai¢iaus moduliu
1 (x mod 1). Sios operacijos rezultatas visuomet bus lygus 1.

UseValuelnPropertySetterRule. Taisyklé uztikrina, kad visi kintamojo ,,Setter* metodai
turéty argumenta.

1.3.1.1.4. Gendarme.Rules.Design
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Gendarme.Rules.Design kategorija sudaro vienas didziausiy taisykliy rinkiniy skirtas
projektavimo klaidoms aptikti. Pavyzdziui, visi property tipo Kintamieji turi tureti Get() metoda.
Abstrakcios klasés neturety turéti vieSo konstruktoriaus. Sasajos neturéty bati tuscios ir pan. Dél
apimties, Sios ir sekanCiy kategorijy taisyklés nenagrinejamos detaliai.

1.3.1.1.5. Gendarme.Rules.Design.Generic

Gendarme.Rules.Design.Generic kategorijos taisykliy rinkinys skirtas aptikti klaidas,
kuomet naudojamasi .NET System.Collection.Generics klasemis. Aptinkamos tokios klaidos kaip:
ne visy Generic tipo parametry naudojimas;
Generic tipo naudojimas kitame Generic tipe;
visada naudoti Generic IEnumerable sgsaja;
vietoje ref/out object naudoti Generic (ref/out T);
jei jmanoma, naudoti Generic tipo EventHandler vietoje delegato.

1.3.1.1.6. Gendarme.Rules.Design.Ling

Gendarme.Rules.Design.Ling kategorijg sudaro taisykliy rinkinys skirtas aptikti klaidas
susijusias su LINQ naudojimu. Kol kas Cia yra tik viena taisykle patarianti vengti papildanCiuose
(angl. extension) metoduose naudoti System.Object tipo parametry. Patariama naudoti konkretaus
tipo parametrus, nes kai kurios kalbos to nesupranta.

1.3.1.1.7. Gendarme.Rules.Exceptions

Gendarme.Rules.Exceptions Kkategorijos taisykliy rinkinyje visos taisyklés aptinka
netlnkamq iISimcCiy (angl. exceptions) naudojimg. Aptinkamos klaidos susijusios su:
iSimCiy naudojimu nenurodant jokios informacijos apie iSimtj;
ne konkreciy iSim¢iy naudojimu;
iSimCiy naudojimu netinkamuose vietose;
iISimCiy perdavimu;
ir kt.

1.3.1.1.8. Gendarme.Rules.Interoperability

Gendarme.Rules.Interoperability kategorijos taisykliy rinkinys skirtas aptikti sgveikos
klaidas. Klaidas tarp managed ir native tipy naudojimo. Taip pat klaidas susijusias su Plnvoke
naudojimu.

1.3.1.1.9. Gendarme.Rules.Maintainability

Gendarme.Rules.Maintainability kategorijos taisyklés skirtos, kad programos netapty labai
sudetingos, kurias sunku prizidreti. Taisyklés skaiCiuoja metody sudetingumus ir rekomenduoja juos
iSskaidyti jei jie per sudétingi. Patariama iSvengti gilaus paveldéjimo. Patariama naudoti chronometrg
vietoje laikrodzio, jei reikia apskaiciuoti laiko intervala.

1.3.1.1.10. Gendarme.Rules.Naming

Gendarme.Rules.Naming kategorijos taisykliy rinkinys skirtas pavadinimy, raSybos
klaidoms aptikti. Jis sako nenaudoti ne alfabetiniy simboliy pavadinimuose. Nenaudoti klases vardo
metody pavadinimuose. Nenaudoti ,,After” ir ,,Before* jvykiy pavadinimuose. Ir daug kity patarimy
susijusiy su pavadinimais, kurie palengvina kodo supratimg ir padaro jj aiSkesn;.

1.3.1.1.11. Gendarme.Rules.Performance
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Gendarme.Rules.Performance kategorijos taisykliy rinkinys skirtas aptikti klaidas, kurios
Zzymiai mazina kodo nasuma, spartg. Patariama nenaudoti daug privaciy kintamyjy, dideliy struktary.
Nepalikti nenaudojamy privaciyjy kintamuyjy, klasiy. Neatlikinéti pertekliniy veiksmy ir pan.

1.3.1.1.12. Gendarme.Rules.Portability

Gendarme.Rules.Portability kategorijoje esancios taisyklés aptinka kodo vietas, kurios gali
neveikti naudojant kodg skirtingose aplinkose. Patariama nenaudoti jkoduoty keliy. Taip pat kelios
taisyklés aptinka kodo vietas, kurios neveiks Unix aplinkoje.

1.3.1.1.13. Gendarme.Rules.Security

Gendarme.Rules.Security kategorijos taisykles padeda iSvengti kai kuriy saugumo spragy.
Pavyzdziui, vieSieji masyvo tipo kintamieji neturtety bati readonly, nes tai tik neleis pakeisti masyvo
elementy, taCiau pats masyvas gali bati pakeistas. Taip pat, kai kurios taisykles tikrina metodus,
kurie perraSo standartinius ,,.NET Framework® metodus tikrinanCius sertifikaty teisinguma.
Tikrinama ar tinkamai perraSyti metodai, ar nepalikta zinomy saugumo spragy.

1.3.1.1.14. Gendarme.Rules.Security.Cas

Gendarme.Rules.Security.Cas kategorijos taisyklés skirtos uztikrinti kodo prieigos sauguma
(angl. Code Access Security). Patikrina ar priejimg prie kodo ribojancios taisykles naudojamos
tinkamai.

1.3.1.1.15. Gendarme.Rules.Serialization

Gendarme.Rules.Serialization kategorijos taisyklés skirtos publikavimo, transliavimo (angl.
serialization) klaidoms aptikti.

1.3.1.1.16. Gendarme.Rules.Smells

Gendarme.Rules.Smells kategorijos taisyklés apraso kodo pertvarkymo taisykles. Patariama
vengti vienodo kodo toje pacioje ar tos pacios giminystés klaséje. Patariama vengti ilgy klasiy ir
metody, taip pat didelio parametry skaiciaus.

1.3.1.1.17. Gendarme.Rules.Ul

Gendarme.Rules.Ul kategorijos taisyklés apraSo vartotojo sgsajos taisykles. Jos yra tik kelios.
Jei kompiliuojama vykdomoji programa, kuri remiasi gtk-sharp ar System.Windows.Forms moduliu,
tuomet patariama prie kompiliavimo argumenty nurodyti —target:winexe. Tokiu atveju nebus
rodomas komandines eilutés langas programos vykdymo metu.

1.3.2. ,,Cppcheck* jrankis

,»Cppcheck® [11] yra statinés analizes jrankis skirtas C/C++ kalba raSytam kodui tikrinti.
Skirtingai nei kompiliatoriai ar daugelis kity statines kodo analizés jrankiy, Sis jrankis neaptinka
sintaksés klaidy. ,,Cppcheck® dazniausiai aptinka tik klaidas, kuriy jprastai neaptinka kompiliatorius.
Sis jrankis radytas C++ programavimo kalba.

Sis jrankis dar toli grazu néra baigtas. Jis laikas nuo laiko patobulinamas. ,,Cppcheck* retai
Klysta, rasti jspejimai dazniausiai buna tikros klaidos. TaCiau Sis jrankis neaptinka daugelio klaidy.

Aptinkamos klaidos:

- 64 bity palaikymas. Tikrinama ar kodas veiks 32 ir 64 bity architektarose.
Automatiniai kintamieji. Rodyklé j tokj kintamajj yra teisinga tol, kol yra tame
pacCiame bloke. Todél negalima grazinti rodykliy, nuorody ar adresy j automatinius
ar laikinus kintamuosius.
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Boost naudojimas.

Riby tikrinimas. Tikrinama ar neperzengiamos masyvo, sgraso ar kito elemento

ribos.

Klasiy tikrinimas. Tikrinama ar nepamirsti konstruktoriai, ar visi Kintamieji ir

funkcijos inicializuoti, ar néra nenaudojamy privaciy funkcijy ir kintamuyjy.

ISimCiy naudojimas. Tikrinama ar iSimtys naudojamos teisingai ir leistinose vietose.

Tikrinamos palyginimy salygos. Tikrinama ar palyginimai nebus visuomet true arba

false. Ar if ir if else sglygos ne vienodos.

Atminties klaidos. ISskirta atmintis turi bati naudojama. Jei konstruktoriuje iSskirta

atmintis, tai tuomet destruktoriuje ji turi bati atlaisvinta. Visuomet reikia nepamirsti

atlaisvinti struktdry narius. Funkcijoje, metode iSskirta atmintis turi bati atlaisvinta

pries jam baigiantis.

ISoriniy funkcijy naudojimas. Jspejama, jei naudojama funkcija yra iSorine.

TuscCios rodyklés peradresavimas.

Pasenusiy funkcijy naudojimas. Jspejama, jei naudojama kokia nors pasenusi

funkcija, kuri jau turéty bati nebenaudojama.

STL naudojimas. leSko netinkamo STL naudojimo. Riby perzengimo, iSvalyto

iteratoriaus naudojimo, nereikalingy (pertekliniy) sglygy ir kt.

Postfikso operatoriaus naudojimas. Patariama geriau naudoti prefikso operatoriy.

Kitos klaidos. Tikrinamos tokios daZniausiai pasitaikancios klaidos kaip dalyba i3

nulio, blogas funkcijy scanf, strtol, substr, sizeof, strcpy naudojimas ir daug Kity.

,Cppcheck* jrankis aptinka labai svarbias klaidas. Jis net nebando aptikti klaidy, kurias

jprastai aptinka kompiliatorius. Be to jis retai klysta. TaCiau Sis jrankis dar neaptinka daug
reikSmingy C++ programavimo kalbai budingy klaidy.

1.3.3. ,,FindBugs* jrankis

»FindBugs* [12] yra atviro kodo statinés kodo analizés jrankis skirtas Java programinio
kodo analizei. Jam reikalingas JRE (ar JDK) 1.5.0 ar naujesnis. Taciau jis gali analizuoti programas
sukompiliuotas su bet kuria Java versija nuo 1.0 iki 1.8. Siuo metu naujausia versija yra 2.0.2 i3leista
2012 m. Gruodzio 10 d. leSkant Zinomy netinkamo kodo Sablony (angl. pattern) jrankis iS5 esmés
remiasi paprasta vidiniy procedary analize. Sis jrankis nebando surasti visy klaidy esangiy
programiniame kode. PrieSingai, jis nufiltruoja jspéjimus, kurie gali buti netikri, ir Zemo poveikio
klaidas. Jspéjimai suskirstyti j daugiau nei 380 Sablony, o Sie sugrupuoti j kategorijas tokias kaip
teisingumas, bloga praktika ar saugumas [13].

2.0.2 versijoje kiekvienas jspéjimas turi reitingg ir patikimumo laipsnj. Jspéjimams
skiriamas reitingas nuo 1 iki 20 ir jie sugrupuojami j tokias kategorijas: baisiausi (reitingas nuo 1 iki
4), baists (nuo 5 iki 9), keliantys nerima (nuo 10 iki 14) ir keliantys susirtpinimg (nuo 15 iki 20).
Reitingo parinkimas jspejimui yra subjektyvus, grindziamas programuotojy praktika, problemos
rimtumu ir galimu poveikiu. Be to, atsizvelgiama ir j tikimybe kaip greitai klaida gali bati surasta
vykdant koda. Pavyzdziui, yra manoma, kad aptikti amzing ciklg vykdant programg yra nesunku, nes
gedimo atveju programa dazniausiai pateikia prasmingos informacijos apie klaidg ir jos vietg. Dél to
Siam jspéjimui skiriamas mazesnis reitingas. Tuo tarpu patikimumo laipsnis nusako jspejimo
patikimuma, tikruma. Jei neabejojama, kad problema tikrai egzistuoja, tuomet patikimumas yra
aukstas. Jei abejojama dél jspéjimo patikimumo tuomet vidutinis. Ir Zemas, kuomet labai abejojama
del patikimumo. Patikimumas leidZia palyginti jspéjimus, kurie priklauso tam paCiam problemos
Sablonui. Jspéjimy is skirtingy Sablony lyginimui, naudojamas reitingas.

»FindBugs* gali bati vykdomas daugeliu buady: kaip komandinés eilutés sasaja, kaip
programa su grafine vartotojo sgsaja (kuri taip pat gali bati naudojama per interneta, naudojant Java
Web Start), kaip jskiepis (angl. plugin) keletui populiariausiy programavimo aplinky (Eclipse,
Maven, Netbeans, Hudson, IntelliJ) ar programos kompiliavimo metu. Programa paremta grafine
vartotojo sgsaja turi galimybe klasifikuoti ir komentuoti apie kiekvieng problema. Taip pat Si
programa leidzia raSyti aptiktas jrankio klaidas j centrine klaidy duomeny baze.
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2.0.2 programos versija aptinka 402 klaidas, kurios suskirstytos j tokias 9 kategorijas:

1. Bad practice. Kaip ir ,,Gendarme* statines kodo analizés jrankis, ,,FindBugs* jrankis
Sioje kategorijoje nagrinéja jvairaus tipo problemas, kurios nebdtinai sukels klaidy, taciau yra geriau
ta pat] funkcionalumg jgyvendinti kitaip ar visiSkai jo atsisakyti. Pvz.: geriau yra naudoti clear
metoda vietoj removeAll norint iSvalyti rinkinius, nes taip yra aiskiau ir efektyviau, be to kai kuriems
rinkiniams removeAll gali iSmesti ConcurrentModificationException i$imtj. Siai kategorijai
priskirtos 85 taisykles.

2. Correctness. Tai daugiausiai taisykliy turinti kategorija. Jai priskiriamos 143 taisykles.
Cia nagrinéjamos jvairaus tipo problemos susijusios su klaidingu tipo, klasés ar klasés metodo
naudojimu, jo jgyvendinimu.

3. Experimental. Siai Kkategorijai priskiriamos taisyklés, kuriy jgyvendinimas ar
aptinkamos klaidos yra svarstytinos. Laukiama vartotojy atsiliepimy apie Sioje kategorijoje esancias
taisykles. Siuo mety kategorijai priskirtos 3 taisyklés. Dvi i$ jy néra naujos, taciau aptinka tas pacias
klaidas kitokiu badu. Tikimasi, kad Sis bldas bus geresnis.

4. Internationalization. Sioje kategorijoje esancios taisyklés aptinka klaidas galinCias kilti
del skirtingy kalby naudojimo, skirtingy vietos ar kalbos nustatymy. Tai maziausia kategorija turinti
2 taisykles.

5. Malicious code vulnerability. Sios kategorijos taisyklés aptinka paZeidZiamumus,
kuriais gali pasinaudoti kenkéjisSkos programos. Pvz.: aptinkami public metodai ar kintamieji, kurie
turety baty protected ar final.

6. Multithreaded correctness. Sioje kategorijoje nagrinégjamos problemos susijusios su
lygiagretumu. Pvz.: tikrinama ar teisingai naudojamas Lock objektas, ar visuomet jis atrakinamas.
Kategorijai priklauso 45 taisyklés.

7. Performance. Sios kategorijos taisykliy rinkinys, kurj sudaro 27 taisyklés, skirtas aptikti
klaidas, kurios mazina kodo naSuma, sparta. Patariama nepalikti nenaudojamy privaciyjy kintamyjy
ir klasiy. Neatlikineti pertekliniy veiksmy. Sitloma, naudoti kuriuos alternatyvius metodus norint
pagerinti spartg ir pan.

8. Security. Sios kategorijos taisyklés bando aptikti tokias saugumo spragas, kaip SQL
injekcijos ar XSS atakos. Nuo Malicious code vulnerability aptinkamy paZeidZziamumy Sios
kategorijos taisyklés skiriasi tuo, kad aptinka pazeidziamumus, kuriais galima pasinaudoti tiesiogiai
per vartotojo sasaja (be papildo kodo raSymo).

9. Dodgy code. Sig kategorija sudaro taisyklés aptinkan¢ios dviprasmes ar nelogiskas
kodo vietas. Pvz.: saves priskyrimas (x = x), dvigubas priskyrimas (x = x = 17), tos pacios sglygos
naudojimas switch komandos atveju ir pan.

»FindBugs* jrankis aptinka labai daug jvairiy Klaidy. Jis ne tik gali bati jdiegtas j
pagrindines Java programavimo aplinka ar naudojamas per komandines eilutes sgsaja, bet gali bati
naudojamas ir kaip atskira programa. Taciau Sio jrankio trdkumai yra ne itin patogus konfigdravimas
ir nelabai aiskus, patogus rezultaty pateikimas.

1.3.4. Jrankiy analizes apibendrinimas

1.1 lenteléje pateikiamas iSanalizuoty statines kodo analizés jrankiy palyginimas.
1.1 lentelé. Statinés kodo analizeés jrankiy palyginimas.

Analizuojama Taisyli Analizuojamo Rezultat
Jrankis | programavimo 1SyIY ) Naudojimo badai utaty
kiekis kodo tipas pateikimas
kalba
Gendarme c 254 | Sukompiliuotas | "T09Ma komandines |y, gy
eilutés sgsaja
Cppcheck CHt <125 | Sukompiliuotas | f<Omandines eilutes sasaja, |y g
jskiepis
FindBugs Java 402 Sukompiliuotas P.mg‘?‘mav kpmgndmgs HTML
eilutés sagsaja, jskiepis
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»,Gendarme* ir ,,FindBugs“ jrankiai yra labiau iStobulinti ir aptinka daugiau jvairiy klaidy
nei ,,Cppcheck”. Taciau kiekvienas programuotojas gali daryti tik jam badingy klaidy, dél to
suskaiCiuoti ir aptikti visus jmanomus pazeidziamumus yra nejmanoma. Taip pat pastarieji jrankiai
turi ir daugiausiai panasumy, nes jy analizuojamos programavimo kalbos (C# ir Java) yra
panasiausios. Visi jrankiai analizuoja sukompiliuotg baity koda, nes tokia analize daug spartesne.

Tolesniam tobulinimui pasirinktas ,,Gendarme* statines kodo analizés jrankis, nes C# ir
NET populiarumas vis auga [14]. ,,Gendarme* kodas aiSkesnis, taisykles ir aptinkamos klaidos
aiSkiai atskirtos. Patogiai konfiglruojamas ir rezultaty pateikimas aiskesnis.
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2. SIULOMI ,,GENDARME* JRANKIO PATOBULINIMAI

Siekdami patobulinti statine kodo analize, pasinaudojome ,,Gendarme“ jrankiu.
ISanalizavus jau esancias jrankio taisykles, buvo pastebéta, kad keletg jy galima patobulinti siekiant
pagerinti sauguma, greitaveikg stabilumg ir kodo skaitomuma. Keletas galimy ir reikalingy analizes
patobulinimy nebuvo galima realizuoti esamose taisyklése, todél buvo pasitlytos naujos taisykles,
kurios aprasytos 2.2 skyrelyje.

2.1. Sitlomi esamy taisykliy patobulinimai

Sioje dalyje aprasomi sitlomi esamy ,,Gendarme* jrankio taisykliy patobulinimai. Sie
patobulinimai turéty padéti aptikti daugiau klaidy ir pagerinti programy spartg, stabilumg, saugumg ir
pagerinti kodo skaitomuma. Patobulinimai atrasti bandant jvairius tam tikros klaidos variantus ir
tikrinant ar tai klaidai skirta taisyklée jg aptinka. Taip buvo atrasta keletas taisykliy patobulinimy,
kurie placiau aprasomi skyreliuose 2.1.x.

2.1.1. ReviewLockUsedOnlyForOperationsOnVariablesRule taisyklés patobulinimas

ReviewLockUsedOnlyForOperationsOnVariablesRule taisyklé patikrina ar lock operatorius
yra naudojamas operacijoms atlikti tik su klases ar lokaliais kintamaisiais. Jei vienintelis tikslas
kritingje dalyje yra uztikrinti, kad kintamasis bus pakeistas automatiskai, tuomet geresnis bldas yra
naudoti System.Threading.Interlocked.

Netinkamo programinio kodo pavyzdys:

lock (m_lockObject)
{

count++;

m_someSharedObject = anotherObject;
b5

Geras pavyzdys:
Interlocked. Increment (count);
Interlocked.Exchange (m_someSharedObject, anotherObject);

Pavyzdys, kurio programa nesitlo patobulinti:

lock (m_lockObject)
{
Interlocked. Increment (count);
m_someSharedObject = anotherObject;
bs

lock operatorius naudojamas apsaugoti kritinius programos resursus. lock viduje esancios
operacijos atliekamos tik vienos gijos vienu metu. Kelios gijos negali patekti j lock vidy, jei
operatorius uzrakinimui naudoja tg patj objekta. PavyzdZiui, jei operacijas su banko sgskaita bus
leidziama atlikti kelioms gijoms vienu metu, tuomet galima tokia situacija:

1. Gija A nuskaito sgskaitos likutj, kuris lygus 100lt.

2. Gija B taip pat nuskaito saskaitos likut;.

3. Abi gijos patikrina ar pakanka pinigy operacijai atlikti.

4. A atlieka pervedimo operacijg ir pervedusi 60t jraSo sgskaitos likutj 40lt.

5. B atlieka operacija pagal debeto sutartj ir pervedusi 30t jraSo sgskaitos likutj 70lIt.

Galutinis rezultatas saskaitoje po dviejy operacijy bus 70It. Kad Sito iSvengti naudojamas
lock operatorius. Jei viena gija patenka j lock vidy, tuomet kitos, norinCios atlikti operacijas su tais
paciais resursais laukia, kol jie atsilaisvins.

System.Threading.Interlocked klases metodai jvairias operacijas paverCia j nedalomas
operacijas. Pavyzdziui, sumos operacija atliekama per 3 Zemesnio lygio operacijas (reikSmes
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nuskaitymas, padidinimas, jra3ymas). Cia taip pat galimos jvairios klaidos, kai kelios gijos atlieka
operacijas su tuo paCiu kintamuoju. Pvz.: Interlocked.Add metodas atlieka sumos operacijg kaip
nedaloma ir leidzia iSvengti jvairiy su gijomis susijusiy klaidy.

Trukumas yra tas, kad ,,Gendarme® jrankis neatpazjsta System.Threading.Interlocked klases
metody kaip automatiniy metody su kintamaisiais. Ir apskritai reikty pasvarstyti ar verta naudoti
Interlocked klases metodus lock operatoriaus viduje. Jo naudojimas nieko blogo nedaro, jei lock
bloke yra ne tik automatinés operacijos su kintamaisiais. Taciau, jei bloke yra tik automatines
operacijos ir Interlocked metodai, tuomet jrankis nebesitlo atsisakyti lock operatoriaus ir vietoj jo
naudoti Iterlocked metodus. Sitlau patobulinti jrankj, kad Iterlocked klasés metodai baty traktuojami
kaip automatinés operacijos su kintamaisiais.

2.1.2. CheckParametersNullityInVisibleMethodsRule taisykles patobulinimas

CheckParametersNullitylnVisibleMethodsRule taisyklé sako, jog matomy metody
parametrai turéty buti patikrinti ar jy reikSme ne null prie$ juos naudojant. Sitlau patobulinti taisykle,
kad ji aptikty klaida, jei prieS parametro naudojimag buvo iSkviesti tik public metodai. Tarkime, kad
iSkviestieji public metodai laikosi Sios taisykles ir patikrine perduoto parametro reikSme nutraukia
savo veikla nepakeite parametro. Tokiu atveju parametras iSlieka null ir jo naudojimas gali iSSaukti
programos ,,nuluzimg“. Bet ir kitu atveju, kai iSkvieCiamas public metodas, yra visai logiska
patikrinti ar parametras ne null, nes mes negalime garantuoti, jog public metodai visada grazins ne
null reikSme.

Netinkamo programinio kodo pavyzdys:

public void CheckParametersNullitylnVisibleMethodsRule (string name)

{

it (name.Length > 10)
Console_WriteLine (“Name: " + name);

Geras pavyzdys:
public void CheckParametersNullitylnVisibleMethodsRule (string name)

{

it (name !'= null && name.Length > 10)
Console_WriteLine (“Name: " + name);

Taciau Si taisykle nebeaptiks klaidos, jei prieS tai mes iSkviesime bet kokj metodg ir jam
kaip parametra perduosime Sio metodo parametra.
Pavyzdys, kuriame programa neaptinka klaidos:
public void CheckParametersNullitylnVisibleMethodsRule (string name)

{

string nameCopy = string.Copy (nhame);
if (name.Length > 10)
Console.WriteLine (Name: " + nameCopy);

Tai turety padéti sumazinti NullReferenceException iSimties tikimybe. O tai savo ruoztu
padety iSvengti programos ,,nultzimo* ar klaidy praneSimy galutiniams vartotojams.

2.1.3. ConsiderAddingInterfaceRule taisyklés patobulinimas

ConsiderAddinglinterfaceRule taisyklé praneSa apie klaida, jei klase implementuoja visus
interfeiso narius, tatiau neimplementuoja paties interfeiso. Si taisyklé atsizvelgia j didZiasias ir
mazasias raides. SitlyCiau, neatsizvelgti j tai, nes galimi atvejai, kad skirtingi programuotojai tg patj
trumpinj raso skirtingy dydziy raidemis. Be to nerekomenduojamas atvejis, kad du metodai skirtysi
tik didziyjy ir mazyjy raidziy radymu. Siuo atveju, tai klasés ir interfeiso metodai.

24



Netinkamo programinio kodo pavyzdys, kai programa nesitlo paveldéti sgsajos:

public interface ITest
{
void CreateDGNFile ();
bool IskECInstance ();
he
public class Testas
{
void CreateDgnFile O {}
bool IskEclnstance () { return true; }
b5

Sasajos paveldéjimas dazniausiai suteikia klasei daugiau lankstumo. Taip pat susieja klases
ir sgsajos pavadinimus ne tik semantiSkai. Tai daro kodg aiSkesnj ir lankstesn;.

2.1.4. AvoidUnusedVariablesRule taisykles patobulinimas

AvoidUnusedVariablesRule  taisykle  galety  papildyti  ir  pakeisti  esancig
AvoidUnusedPrivateFieldsRule taisykle. Esama taisyklé aptinka klaidg tik tada, jei privatus klasés
kintamasis yra sukurtas ir veliau jokia reikSmé jam neéra priskiriama. Taisykle buty galima
patobulinti, kad ji pranesty apie klaidg ir tais atvejais, kai kintamajam yra tik priskiriama reikSme, o
jis pats niekur nenaudojamas. Taip pat, tai galety galioti ir privatiems, ir metody kintamiesiems.

Netinkamo programinio kodo pavyzdys:

public class Testas
{
private string m_unused;
public void AvoidUnusedVariablesRule (string anyString)
{
string localUnusedVariable = anyString;
m_unused = anyString;
Console.WriteLine (AvoidUnusedVariablesRule called.™);
be
bs

Siuo atveju ,,Gendarme* taisyklés neaptinka jokios klaidos, nors akivaizdZiai matosi, jog
klaseés ir metodo kintamieji yra pertekliniai.
Geras pavyzdys:

public class Testas
{
public void AvoidUnusedVariablesRule ()
{
Console.WriteLine ('AvoidUnusedVariablesRule called.™);
}
bs

Sie patobulinimai turéty padéti sumazinti klases ir taip pagerinti programy greitaveika. Taip
pat sumazinti naudojamos atminties kiekj.

2.1.5. ArrayFieldsShouldNotBeReadOnlyRule taisyklés patobulinimas

ArrayFieldsShouldNotBeReadOnlyRule taisyklé sako, kad masyvai neturéty bati deklaruoti
kaip public readonly, nes tokiu atveju negalima pakeisti paCio masyvo, bet galima pakeisti masyvo
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reikSmes. TaCiau Si taisykle neaptinka klaidos, kai taip deklaruojame saraSa ar rinkinj (angl.
collection).

Pavyzdys:
public class Testas

// Kklaidg aptinka ArrayFieldsShouldNotBeReadOnlyRule taisykleé.
public readonly iInt[] readOnlyArray;

// Kklaida aptinka DoNotExposeGenericListRule taisykle.
public readonly System.Collections.Generic.List<int> readOnlyList =
new List<int> ();

// jokia klaida neaptinkama

public readonly System.Collections.ObjectModel .Collection<int>
readOnlyList = new Collection<int> ();

public readonly System.Collections.Generic.ICollection<int>
readOnlyCollection = new List<int> ();

+

Tiesa, jei deklaruojame vieS$g sarasa, kita taisyklé (DoNotExposeGenericListRule) sako, kad
to daryti nereikety. Vietoj to reikty sukurti vieSg property ir per jj grazinti sgraso kopija. Sillau
papildyti Sig taisykle, kad ji neleisty deklaruoti ir public readonly sgrasy bei rinkiniy, nes Siuo atveju
duomenys sarasuose ir rinkiniuose taip pat gali bati pakeisti i$ iSorés. Sis patobulinimas turéty
padidinti programy sauguma.

2.2. Sitlomos naujos taisyklés

Sioje dalyje apra3omos naujos sitilomos taisyklés, kuriy ,,Gendarme v.2.10.8“ jrankis neturi.
Idéjos Sioms taisykléms kilo programuojant (raSant jvairias funkcijas programoms) ir analizuojant
esamas taisykles. Sios naujos taisyklés turéty padéti aptikti daugiau perteklinio, nelogisko kodo,
kurio kompiliatorius neaptinka. Taip pat supaprastinti programos kodg ir taip pagerinti jo
skaitomuma bei aptikti daugiau spragy, kuriomis pasinaudojus galima ,,nulauzti* programas.

2.2.1. AvoidCaseSensitiveNamesRule taisykles pasitlymas

AvoidCaseSensitiveNamesRule sidloma taisyklé turés aptikti metody, Kkintamyjy
pavadinimus, kurie skiriasi tik didziosiomis ar mazosiomis raidéemis ir parodyti jspéjima, kad geriau
vengti tokiy pavadinimy. Tai labai apsunkina kodo skaitymg ir galima nesunkiai jvelti klaidy.

Netinkamo programinio kodo pavyzdys, kurio reikia vengti:
public void AvoidCaseSensitiveNamesRule () { }
public void AvoidCaseSensitiveNamesRULE () { }

Si nauja taisyklé taréty padéti radyti tvarkingesnj ir aiSkesnj programinj koda. Tuo paciu
turety padéti iSvengti kvaily klaidy, kurios kyla del netvarkingo kodo.

2.2.2. AvoidReturnSameValueRule taisykles pasitlymas

AvoidReturnSameValueRule nauja taisyklé patikrins ar metodas gali grazinti kelias
reikSmes. Jei jis visuomet grazina vieng ir ta pacCig reikSme, tuomet kokia prasmé ja grazinti? Jei vis
delto reikSme reikia grazinti, tuomet galima sukurti public readonly const pastovy kintamajj arba
grazinti jo reikSme kaip funkcijos reikSme.

Netinkamo programinio kodo pavyzdys:

public bool DoSomething (int index)

{

if (index < 0)
return false;
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DoSomethingMore (index);
return false;

b5
Geras pavyzdys:

public bool DoSomething (int index)
{

if (index < 0)

return false;

DoSomethingMore (index);

return true;
bs

Tai turéty palengvinti programos skaitomuma ir padeti iSvengti iSsiblaSkymo klaidy. Taip
pat priminti, kad metodas dar néra pilnai jgyvendintas, nes visuomet grgzinama ta pati reikSme.

2.2.3. AvoidUsingNullAfterNullityCheckRule taisykles pasitlymas

PrieS naudojant public metodo kintamajj mes daznai tikriname ar jo reikSme nelygi null.
TaCiau esant sudétingoms if sglygoms galima situacija, kuomet kaip tik bus naudojami null
kintamieji. Pavyzdyje pateikta gana paprasta if sglyga. Programuotojas raSydamas tokias sglygas retai
padaro klaidy, taCiau daznai tokios klaidos atsiranda taisant ar perrasant sudétingg koda. Sillau
sukurti taisykle, kuri tikrins ar aptiktas null kintamasis nebus véliau naudojamas.

Netinkamo programinio kodo pavyzdys:

public void AvoidUsingNullVariables (string param)
{
if (param != null || param.Length > 3)
Console.WriteLine ('Parameter is acceptable.');
Console.WriteLine ('Parameter is NOT acceptable.');
bs
Geras pavyzdys:
public void AvoidUsingNullVariables (string param)
{
it (param !'= null && param.Length > 3)
Console.WriteLine (“'Parameter is acceptable.");
Console.WriteLine (“'Parameter is NOT acceptable.);
bs

Kaip ir egzistuojanti CheckParametersNullitylnVisibleMethodsRule taisyklé, Si taisyklé
turety padeti sumazinti NullReferenceException iSimties tikimybe. O tai savo ruoztu padéty iSvengti
programos ,,nuldzimo* ar klaidy praneSimy galutiniams vartotojams.

2.2.4. AvoidInfiniteLoopRule taisyklés pasitlymas

Begalinis ciklas — tai programavimo klaida, kuri gali sukelti programos pakibima.
Netinkamo programinio kodo pavyzdZiai:

public void AvoidinfiniteLoop

{

int a = 0;
while (true)
DoSomething (a++);
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}

public void AvoidInfiniteLoop (bool visible)
{
while (visible)
DoSomething ;

»Gendarme* jrankis neaptinka klaidy Siuose pavyzdziuose, nors Cia aiSkiai matosi amzinas
ciklas. Tiesa, amzinas ciklas neretai gali bati naudojamas sgmoningai, del to while (true) nelaikysime
klaida. Klaida laikysime Sio ciklo nenutraukimg. Kaip matome abiejuose pavyzdziuose to néra. Todel
silau sukurti taisykle, kuri patikrins ar amzini ciklai gali bati nutraukiami. T.y. ar amZzinuose
cikluose prie kokiy nors sglygy gali bati iSkvieCiamos break ar return komandos.

Geras pavyzdys:
public void AvoidinfiniteLoop
{
int a = 0;
while (true)
{
if (a > 1000 || 'DoSomething (a++))
break;
be
}
public void AvoidInfiniteLoop (bool visible)
{
while (visible)
{
it (IDoSomething ())
break;
be
bs

Si taisyklé turéty padéti aptikti amZinus ciklus ir taip iSvengti programy pakibimo. AmZinas
ciklas kokioje nors programos dalyje reiskia ne tik tai, kad programa uzstrigs ir teks jg perkrauti, bet
ir tai, kad tam tikru programos funkcionalumu tiesiog nebus jmanoma naudotis.

2.2.5. AvoidUnusedConstantsRule taisyklés pasitlymas

Analizuojamas jrankis neaptinka nenaudojamos privaCios konstantos. Nenaudojamg
privaCig konstantg galima prilyginti nenaudojamam kintamajam, nes jy trikumai yra tie patys. Si
sillloma nauja taisyklés bandys aptikti visas nenaudojamas privacias konstantas.

Netinkamo programinio kodo pavyzdys:

public class Test
{

private const string c_unusedConst = "Unused";
b5

Si nauja taisyklé taip pat turéty padéti sumazinti klases ir taip pagerinti programy
greitaveika bei sumazinti naudojamos atminties kiekj.

2.2.6. AvoidRedundantifConditionsRule taisykles pasitlymas
»Visual Studio 2010 kompiliatorius aptinka klaidas kai lyginamas kintamasis pats su

savimi (pvz.: a == a, a < a ir pan.). Jis taip pat aptinka nepasiekiama kodg, kai if sglyga visuomet
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false (pvz.: if (5 < 5) DoSomething ()). Taciau nei kompiliatorius, nei ,,Gendarme* jrankis neranda
klaidy, kai sglyga visuomet true ir néra nepasiekiamo kodo.

Taigi sitlau sukurti taisykle, kuri tikrins ar néra pertekliniy if salygy. Jei bus aptikta sglyga
ar jos dalis, kuri visuomet bus tenkinama, tai bus silloma tokig sglyga iSmesti. | Sig taisykle taip pat
jtrauksime ir perteklinj switch operatoriy. switch operatorius yra perteklinis, kai visuomet pereinama
per visas operatoriaus salygas iki paskutines.

Netinkamo programinio kodo pavyzdys:

public void AvoidRedundantConditions ()
{
if (5>3]]5==51]] 5 < 3)
DoSomething ();
switch (index)
{
case 1:
case 2:
case 3:
default:
DoSomething (5);
break;
}
bs
Geras pavyzdys:
public void AvoidRedundantConditions ()
{
DoSomething ();
DoSomething (5);
bs

Veél gi, Si nauja taisyklé turety padéti supaprastini koda. O tai turety padeti iSvengti kvaily
klaidy, kurios kyla del netvarkingo kodo.

2.2.7. AvoidVisibleEventHandlersRule taisyklés pasitlymas

Tarkime turime vie$g jvykj apdorojant] metoda. O tas metodas apdoroja telefono sgskaitos
papildymo jvykj. Tokiu atveju galime suvaidinti sgskaitos papildymo jvykj ir iSkviesti sgskaitos
papildyma apdorojantj metoda.

Netinkamo programinio kodo pavyzdys:

public void ButtonkKeyDown (object sender, KeyEventArgs e)

{
+

DoSomething );

Geras pavyzdys:
private void ButtonKeyDown (object sender, KeyEventArgs e)

{
+

DoSomething Q;

Norint to iSvengti, jvykius apdorojantys metodai turety bati ne vieSi. Taigi sukursime
taisykle, kuri ieSkos vieSy jvykius apdorojanciy metody ir sitlys juos pakeisti j ne vieSus. Tai turéty
padeti pagerinti programy sauguma.
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2.2.8. AvoidSQLInjectionRule taisyklés pasitlymas

SQL injekcijos yra vienas i$ tinklapiy nulauzimo bddy, ir pats populiariausias
pazeidziamumas 2008-2009 metais [15]. Tai, galimybé puslapyje, naudojanCiam SQL duomeny
baze, jvykdyti norimg uzklausa, kurios pagalba galima iSgauti informacijg esanCig duomeny bazéje.
SQL injekcija galima tuomet, kai puslapis netikrina vartotojo jvesty duomeny ir juos naudoja SQL
uzklausos formavimui. Siuo metu ,,Gendarme* jrankis neturi jokiy taisykliy padedanciu aptikti SQL
injekcija. Sitlau sukurti taisykle, kuri bandys aptikti galimg SQL injekcijg. Ji ieSkos kodo viety, kur
sudarinéjant SQL komandos teksta, bus naudojami kintamieji, 0 ne SQL komandos parametrai.

Netinkamo programinio kodo pavyzdys:

public class SqglQueries
{
public static object AvoidSQLInjection
(
string connection,
string name,
string password
)
{
SqlConnection someConnection = new SqglConnection (connection);
object accountNumber = null;
using (SglCommand someCommand = new SqglCommand ())
someCommand.Connection = someConnection;
someCommand .CommandText = ""'SELECT AccountNumber " +
"FROM Users ™ +
"WHERE Username=’"" + name +
"7 AND Password=""" + password + '7';
someConnection.Open ();
accountNumber = someCommand.ExecuteScalar ();
someConnection.Close ();
¥
return accountNumber;
s
ks

Siuo atveju, jei j vartotojo vardo laukelj jradysime ,’ OR 1=1 --“, rezultate gausime tokia
uzklausg ,,SELECT AccountNumber FROM Users WHERE Username=" OR 1=1". Akivaizdu, jog
WHERE salyga bus visuomet tenkinama.

Geras pavyzdys:
public class SqlQueries

{

public static object AvoidSQLInjection
(

string connection,

string name,

string password

)
{

SglConnection someConnection = new SglConnection (connection);
object accountNumber = null;
using (SglCommand someCommand = new SqglCommand ())

someCommand.Connection = someConnection;
someCommand . Parameters.Add(

"@username', SqlDbType.NChar).Value = name;
someCommand . Parameters . Add(
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"@password", SqlDbType.NChar).Value = password;
someCommand .CommandText = "'SELECT AccountNumber " +

"FROM Users " +

"WHERE Username=@username AND Password=@password";
someConnection.Open ();
accountNumber = someCommand.ExecuteScalar ();
someConnection.Close ();

}

return accountNumber;

Siuo atveju j varotojo vardo laukelj jrae ta pacia reiksme (,; OR 1=1 --*) gausime jau
kitokiag (SELECT AccountNumber FROM Users WHERE Username=" OR 1=1 - AND
Password="anything’) uzklausa. Si uzklausa nesugadinta, ji ieSkos vartotojo kurio vardas ,;’ OR 1=1 --

2.3. Sitlomy patobulinimy ir naujy taisykliy nauda

Sitlomi patobulinimai bei naujos taisyklés visy pirma turéty pagerinti programy sauguma.
Be to patobulinimai turéty padeti sumazinti klases ir taip pagerinti programy greitaveika. Taisykliy
rinkinio iSplétimas padés sumazinti naudojamos atminties Kkiekj, padés sumazinti
NullReferenceException iSimties tikimybe. O tai savo ruoztu padety iSvengti programos ,,nuldzimo*
ar klaidy praneSimy galutiniams vartotojams. Taip pat turéty suteikti programiniam kodui daugiau
lankstumo, paprastumo ir aiSkumo. Paprastas ir aiSkus kodas palengvina programy skaitomumg ir
padeda iSvengti kvaily klaidy, kurios kyla dél netvarkingo kodo.
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3. ,,GENDARME*" |RANKIO PATOBULINIMAI

Siekiant patobulinti statinés kodo analizés jrankj ,,Gendarme® buvo pasitlyti esamy
taisykliy patobulinimai (apraSyti 2.1 skyrelyje) ir naujy taisykliy sukdrimas (2.2 skyrelis).
Patobulinimy jgyvendinimui buvo naudojama ,,Visual Studio 2010 programavimo aplinka ir C#
programavimo kalba. Naujy ir patobulinty taisykliy veiksmingumo tyrimas aprasytas 4 skyriuje.

3.1. Esamy taisykliy patobulinimai

Jgyvendinti  visi  sidlyti  taisykliy patobulinimai. Be to buvo patobulinta
RemoveUnusedLocalVariablesRule taisyklé, nes tam tikrus sitlytus AvoidUnusedPrivateFieldsRule
taisyklés patobulinimus buvo kur kas teisingiau ir patogiau jgyvendinti Sioje taisykleje.

3.1.1. ReviewLockUsedOnlyForOperationsOnVariablesRule taisyklés patobulinimo
jgyvendinimas

ReviewLockUsedOnlyForOperationsOnVariablesRule taisyklé priklauso
»,Gendarme.Rules.Concurrency* kategorijai ir tikrina ar lock operatorius yra naudojamas operacijoms
atlikti tik su klases ar lokaliais kintamaisiais. Jei vienintelis tikslas kritineje dalyje yra uztikrinti, kad
kintamasis  bus  pakeistas  automatiSkai,  tuomet  geresnis bldas yra  naudoti
System.Threading.Interlocked.

Blogo programinio kodo pavyzdys, kuriame programa neaptikdavo klaidos:

lock (m_lockObject)

{
count++;
m_someSharedObject = anotherObject;
Interlocked.Add (pages, 5);

+

Gero programinio kodo pavyzdys:

Interlocked. Increment (count);
Interlocked.Exchange (m_someSharedObject, anotherObject);
Interlocked.Add (pages, 5);

Taisykle tikrina visas lock viduje esancCias operacijas kol aptinka tokig, kuri néra automatine
operacija su kintamuoju. Jei tokia operacija neaptinkama visoje zonoje, tuomet registruojama klaida.
Patobulinta taisykle dabar atpazjsta visus System.Threading.Interlocked klases metodus kaip
automatinius metodus su kintamaisiais. Taigi algoritmas nebenutraukiamas aptikus Iterlocked klasés
metoda.

3.1.2. CheckParametersNullityInVisibleMethodsRule taisykles patobulinimo jgyvendinimas

CheckParametersNullitylnVisibleMethodsRule taisykle priklauso
»,Gendarme.Rules.Correctness” kategorijai. Ji sako, jog matomy metody parametrai turéty bati
patikrinti ar ne null prie$ juos naudojant.

Netinkamo programinio kodo pavyzdys, kuriame programa neaptikdavo klaidos:

public void CheckParametersNullitylnVisibleMethodsRule (string name)

{

string nameCopy = string.Copy (name);
if (name.Length > 10)
Console.WriteLine (“'Name: ' + name);

Gero programinio kodo pavyzdys:
| public void CheckParametersNullitylInVisibleMethodsRule (string name) |

32




string nameCopy = string.Copy (nhame);
if (name = null && name.Length > 10)
Console.WriteLine (“'Name: ' + name);

Taciau Si taisyklé nebeaptikdavo klaidos, jei pries tai badavo iSkvieCiamas bet koks metodas
ir jam kaip parametras perduodamas Sio metodo parametras. Patobulinta taisyklé Sio veiksmo
nebetraktuoja kaip null reikSmés patikrinimo. Taciau iSlieka dar viena problema, algoritmas tik
aptinka ar yra patikrinimas param !'= null ar param == null taCiau netikrina kas vyksta toliau. O po
to gali sekti toks veiksmas: if (param == null) param.Update (), kurj vykdant programa savo darbg
baigs nenumatytu badu. Taciau Sig spraga turéty aptikti nauja
AvoidUsingNullAfterNullityCheckRule taisykle.

3.1.3. ConsiderAddinginterfaceRule taisyklés patobulinimo jgyvendinimas

ConsiderAddinglInterfaceRule taisyklé priklauso ,,Gendarme.Rules.Design® kategorijai. Ji
praneSa apie klaida, jei klasé jgyvendina visus sgsajos narius, bet nepaveldi pacios sgsajos. Taciau Si
taisyklé nebesidlydavo paveldéti sgsajos, jei klases ir sgsajos nariai skirdavosi didZiosiomis ir
mazosiomis raidemis.

Netinkamo programinio kodo pavyzdys, kai programa nesitulydavo paveldéti sasajos:

public interface ITest
{
void CreateDGNFile ();
bool IseECInstance ();
he
public class Testas
{
static void CreateDgnFile O {}
bool IskEclnstance () { return true; }
+

Patobulinta taisyklé nebeatsizvelgia j didzigsias ir mazasias raides. leSkant metodo su
atitinkamu pavadinimu dabar naudojamas StringComparison.Ordinal palyginimo tipas. Taip pat
patobulinta taisykle palyginimuose dabar naudoja ir statinius metodus.

3.1.4. AvoidUnusedPrivateFieldsRule taisykles patobulinimo jgyvendinimas

AvoidUnusedPrivateFieldsRule  taisykle  priklauso ,,Gendarme.Rules.Performance*
kategorijai. Taisykle skirta nenaudojamiems privatiesiems klasés kintamiesiems aptikti. Patobulinta
taisyklé neaptinka klaidos tik tuomet, kai privataus kintamojo reikSmé yra nuskaitoma kurioje nors
klases operacijoje. Taip pat patobulinta taisykle aptinka ir nenaudojamas privacias konstantas.

Netinkamo programinio kodo pavyzdys, kuriame programa neaptikdavo klaidos:

public class Testas

{

private string m_unused;
private const string m_unusedConst;

public void AvoidUnusedPrivateFieldsRule ()
{
m_unused = "Unused private variable.";
m_unusedConst = "'Unused private const.";
DoSomething ;
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Gero programinio kodo pavyzdys:

public class Testas
{
public void AvoidUnusedPrivateFieldsRule ()
{
DoSomething ();
}
bs

Patobulinta taisykle tikrina visas klases operacijas tol, kol aptinka tokig, kurioje yra
nuskaitoma kintamojo reikSme. AnksCiau buvo ieSkoma operacijos kur naudojamas kintamasis,
nejvertinant ar jam reikSme priskiriama ar nuskaitoma.

3.1.5. RemoveUnusedLocalVariablesRule taisyklés patobulinimo jgyvendinimas

RemoveUnusedLocalVariablesRule taisykle priklauso ,,Gendarme.Rules.Performance*
kategorijai. Taisyklé skirta nenaudojamiems metodo kintamiesiems aptikti. Patobulinta taisyklé
neaptinka klaidos tik tuomet, kai metodo kintamojo reikSmé yra nuskaitoma kurioje nors metodo
operacijoje.

Netinkamo programinio kodo pavyzdys, kuriame programa neaptikdavo klaidos:

public void AvoidUnusedLocalVariablesRule ()
{
String unused = "Unused local variable.";
DoSomething ();
bs

Gero programinio kodo pavyzdys:
public void AvoidUnusedLocalVariablesRule ()

{
+

DoSomething ();

Taisykleé tikrina visas klasés operacijas tol, kol aptinka tokig, kurioje yra nuskaitoma
kintamojo reikSme. Anksciau buvo ieSkoma operacijos kur naudojamas kintamasis, nejvertinant ar
jam reikSme priskiriama ar nuskaitoma.

3.1.6. ArrayFieldsShouldNotBeReadOnlyRule taisyklés patobulinimo jgyvendinimas

ArrayFieldsShouldNotBeReadOnlyRule taisyklé priklauso ,,Gendarme.Rules.Security*
kategorijai. Si taisyklé aptinka masyvus, kurie yra deklaruoti kaip public readonly ir pranesa apie
klaida, nes tokiu atveju negalima pakeisti pacCio masyvo, bet galima pakeisti masyvo reikSmes.
Patobulinta taisykle aptinka ir taip pat deklaruotus sarasus ir rinkiniu (angl. collection), nes jiems
galioja ta pati saugumo spraga.

Pavyzdys, kuriame programa neaptikdavo klaidos:

public class Testas

{

public readonly System.Collections.ObjectModel .Collection<int>
readOnlyCollection = new Collection<int> ();

public readonly System.Collections.Generic.ICollection<int>
readOnlylCollection = new List<int> ();

bs

Gero programinio kodo pavyzdys:
public class Testas

{

private readonly System.Collections.ObjectModel.Collection<int>
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readOnlyCollection = new Collection<int> ();

private readonly System.Collections.Generic.ICollection<int>
readOnlylCollection = new List<int> ();

public int[] GetCollectionAsArray ()

{

int[] array = new int[readOnlyCollection.Count];

readOnlyCollection.CopyTo (array, 0);

return array;

}

public int[] GetlCollectionAsArray ()

{

int[] array = new int[readOnlylCollection.Count];
readOnlylCollection.CopyTo (array, 0);

return array;

}

Taisykle tikrina visy klasiy kintamuosius. Pirmiausiai patikrinama ar kintamajj galima tik
skaityti ir ar jis yra vieSas. Po to tikrinamas tipas ir, jei jis yra masyvas, sgrasas ar rinkinys,
spausdinamas klaidos pranesimas.

3.2. Naujos taisykles

Jgyvendinta dauguma pasitlyty taisykliy. Nejgyvendinta tik
AvoidRedundantIfConditionsRule taisykleé, nes perteklinis kodas buvo optimizuotas kompiliavimo
metu. Taip pat vietoj naujos AvoidUnusedConstantsRule taisyklées buvo patobulinta
AvoidUnusedPrivateFieldsRule taisykle.

Naujy taisykliy pridéjimas ganétinai paprastas. Nauja taisyklé turi paveldéti abstrakCig Rule
klase, kuri savo ruoztu paveldi ir implementuoja IRule sgsajg. To pakanka, kad taisykle baty aptikta
ir sukurtas jos objektas. Kad taisyklé kazkg atlikty, reikia paveldéti ir implementuoti 1TypeRule ar
IMethodRule, ar abi sgsajas. ITypeRule turi CheckType metoda, kuris iSkvieCiamas kiekvienai klasei,
sgsajai, delegatui ir pan. IMethodRule turi CheckMethod metodg, kuris iSkvieCiamas kiekvienam
klasés metodui. Klases ar metodo analizes metu aptikus klaidg galima iSkarto jg uzregistruoti
iSkvietus Runner.Report metoda. Sis metodas naudoja taisyklés Problem ir Solution atributus, kurie
nurodo kokia problema ir kaip jg reikety pataisyti.

3.2.1. AvoidCaseSensitiveNamesRule taisykles jgyvendinimas

Nauja AvoidCaseSensitiveNamesRule taisyklé priskirta ,,Gendarme.Rules.Naming*
kategorijai. Ji aptinka metody bei klasés ir metody kintamyjy pavadinimus, kurie skiriasi tik
didZiosiomis ar mazosiomis raidemis ir praneSa apie klaidas, jei tokiy pavadinimy randama. Klaseés ir
metody kintamyjy pavadinimai lyginami atskirai.

Netinkamo programinio kodo pavyzdys, kurio reikia vengti:

private bool checkBox;
private string checkbox;
public void AvoidCaseSensitiveNamesRule (int count)

{
int value = count;
string Value = count.ToString ();
DoSomething (value, Value);
}
public void AvoidCaseSensitiveNamesRULE ()
{

DoSomething );
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3

Geras pavyzdys:
private bool checkBoxState;
private string checkBoxName;
public void AvoidCaseSensitiveNamesRule (int count)
{
int intvalue = count;
string stringValue = count.ToString Q;
DoSomething (intValue, stringValue);
+
public void AvoidCaseSensitiveNamesRule ()
{
DoSomething ();
bs

1 [Problem("This type contains fields, methods or method variables which are different
only in case.")]

2 [Solution('Rename the names which are different only in case, because it is confusing
and hard to maintain.")]

3 public class AvoidCaseSensitiveNamesRule : Rule, ITypeRule

4 {

5

6 public RuleResult CheckType (TypeDefinition type)

7 {

8 // rule does not apply to enums and delegates

9 // nor does it apply to generated code

10 ifT (type.IsEnum || type.lsDelegate() || type-lsGeneratedCode())
11 return RuleResult_DoesNotApply;

12

13 ICollection<String> nameslnLowerCase = new List<String>();

14 foreach (FieldDefinition field in type.Fields)

15

16 if (!IsNameUnique (field.Name, nameslnLowerCase))

17 Runner _Report (field, Severity.Medium, Confidence._Normal);
18 }

19

20 // scan all methods

21 nameslInLowerCase.Clear();

22 ICollection<String> normalNames = new List<String>();

23 foreach (MethodDefinition method in type.Methods)

24 {

25 // methods with the same names can exist.

26 if ('normalNames.Contains(method.Name))

27 {

28 if (IsNameUnique (method.Name, nameslnLowerCase))

29 normalNames.Add(method.Name) ;

30 else

31 Runner .Report(method, Severity.Medium, Confidence.Normal);
32 }

33

34 if (I!method.HasBody)

35 continue;

36

37 ICollection<String> methodVariableNames = new List<String>();
38 foreach (VariableDefinition variable in method.Body.Variables)
39

40 if (!IsNameUnique (variable.Name, methodVariableNames))
41 Runner .Report(variable, Severity.Medium, Confidence.Normal);
42 }

43 }

44

45 return Runner.CurrentRuleResult;

46 }

47

48 private bool IsNameUnique (String name, ICollection<String> nameslnLowerCase)
49 {
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50 String namelnLowerCase = name.ToLowerlnvariant ();
51 if (nameslnLowerCase.Contains (hamelnLowerCase))
52 return false;

53

54 nameslInLowerCase.Add (namelnLowerCase);

55 return true;

56 }

57}

AuksCiau pateiktas naujos taisykles kodas bei 3.1 pav. veiklos diagrama.
AvoidCaseSensitiveNamesRule klasé privalomai paveldi abstrakCig Rule klase ir implementuoja
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3.1 pav. AvoidCaseSensitiveNamesRule taisykles
veiklos diagrama

ITypeRule sgsajg. CheckType metodas yra
iSkvieCiamas  Kkiekvienai  klasei.  Pirmiausiai
patikrinami visy klases kintamyjy vardai (14-18
eil.). Kintamojo pavadinimas verCiamas j mazasias
raides (50 eil.) ir jei kintamojo su tokiu pavadinimu
klasés kintamyjy saraSe dar néra (51 eil.), tuomet
jis jtraukiamas j §j sgrasa (54 eil.). Taciau, jei tokiu
pavadinimu jau yra, tuomet registruojama klaida
(17 eil.). Registruojant klaidg reikia nurodyti
klaidos sunkumag ir jos tikruma. Taip pat
registruojant klaidg, jos problematika ir galimas
sprendimas paimamas i$ klasés Problem ir Solution
atributy.

Veéliau analizuojami metody pavadinimai.
Cia jau nepakanka vieno sgra3o su metody
pavadinimais mazosiomis raidémis, nes keli
metodai tokiu pat pavadinimu tik su skirtingais
parametrais gali  egzistuoti. Cia prisideda
patikrinimas ar originaliy metody pavadinimy
sgraSe toks metodo pavadinimas jau egzistuoja (26
eil.). Jei ne, tuomet vykdoma ta pati logika kaip ir
su klasés kintamyjy vardais (28-31 eil.). Jei taip,
tuomet Sis pavadinimas yra tinkamas ir toliau
tikrinami metodo kintamyjy vardai (37-41 eil.).
Taciau pries tai dar patikrinama ar tas metodas turi
realizacijg (34 eil.), jei jis jos neturi, tuomet neturés
ir metodo kintamuyjy.

Metodo kintamyjy pavadinimai tikrinami
pagal tg patj principg, kaip ir klasés kintamyjy
pavadinimai.
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3.2.2. AvoidReturnSameValueRule taisykles jgyvendinimas

Nauja AvoidReturnSameValueRule taisyklé priskirta ,,Gendarme.Rules.Maintainability*
kategorijai. Ji tikrina ar metodas gali grazinti kelias reikSmes. Jei jis visuomet grgzina vieng ir t3
pacCig reikSme, tuomet registruojama klaida. Tai turéty palengvinti programos skaitomumga ir padeti
iISvengti iSsiblaSkymo klaidy.

Netinkamo programinio kodo pavyzdys:

public bool DoSomething (int index)
{
if (index < 0)
return false;
DoSomethingMore (index);
return false;
b5
Geras pavyzdys:
public bool DoSomething (int index)
{
if (index < 0)
return false;
DoSomethingMore (index);
return true;
bs

Algoritmas lygina visas grgZzinamas reikSmes su pirmaja tol, kol jos skiriasi. Jei visos
grazinamos reikSmes sutampa su pirmaja, tai reiSkia, kad jos sutampa ir tarpusavyje. Tokiu atveju
registruojama klaida. Jei algoritmas aptinka, kad grazinama reikSme yra kintamasis, parametras, Kito
metodo grazinama reikSme (pvz.: x.Count()), iSraiSka ar bool tipo metoduose palyginimas (pvz.:
return a > b;), tuomet traktuojama, kad grgzinamos skirtingos reikSmes.

3.2.3. AvoidUsingNullAfterNullityCheckRule taisykles jgyvendinimas

Nauja AvoidUsingNullAfterNullityCheckRule taisyklé priskirta ,,Gendarme.Rules.Design*
kategorijai. Si taisyklé turéty padéti sumazinti NullReferenceException idimties tikimybe. O tai savo
ruoztu padéty isSvengti programos ,,nulizimo* ar klaidy praneSimy galutiniams vartotojams.

Netinkamo programinio kodo pavyzdys:

public void AvoidUsingNullVariables (string param)
{
it (param !'= null || param.Length > 3)
Console.WriteLine (“'Parameter is acceptable.");
Console.WriteLine (“Parameter is NOT acceptable.');
bs
Geras pavyzdys:
public void AvoidUsingNullVariables (string param)
{
if (param != null && param.Length > 3)
Console.WriteLine ('Parameter is acceptable.');
Console.WriteLine (“Parameter is NOT acceptable.');
bs
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Sios taisyklés algoritmas ie3ko salygy, kuriose tikrinama ar kintamasis, parametras lygus
null. Jei taip, tuomet pasirenkama ta Saka, kai kintamasis lygus null ir tikrinami sekantys veiksmai iki
metodo galo arba iki kol kintamajam priskiriama nauja reikSmé. Tikrinama ar nenaudojamas
(nebandoma kviesti jo metody) Sis kintamasis, kurio reikSme lygi null.

3.2.4. AvoidInfiniteLoopRule taisykles jgyvendinimas

Nauja AvoidInfiniteLoopRule taisyklé priskirta ,,Gendarme.Rules.Design® kategorijai. Ji
aptiks amzinus ciklus tuomet, kai ciklo viduje neaptiks break ar return komandos arba kai prie$ juos
esanciose salygose kintamieji negalés jgyti naujy reikSmiy.

Netinkamo programinio kodo pavyzdys:

public void AvoidinfiniteLoop ()

{

int a = 0;
while (true)
DoSomething (a++);

while (a > 0)
DoSomething Q;

Geras pavyzdys:
public void AvoidInfiniteLoop O
{

int a = 0;
while (true)

{
it (DoSomething (at++))

break;

}

while (a > 0)

{
DoSomething ;

a__1

Sios taisyklés algoritmas pirmiausiai ieSko ciklo, o jj aptikti yra gana nesunku. Jei
aptinkama, kad x instrukcijoje yra Suolis zemyn j x+y instrukcijg, o po to iS x+y+z instrukcijos
atitikus tam tikroms sglygoms vél Sokama aukstyn j x+1 instrukcija, tai reiSkia aptikome cikla. Visos
instrukcijos esancios tarp x+1 ir x+y-1 yra veiksmai cikle. O ciklo sglygos veiksmai aprasyti
instrukcijose tarp xX+y ir Xx+y+z.

Aptikus ciklg susirenkami visi sglygoje naudojami kintamieji. Po to tikrinamos visos ciklo
vidaus instrukcijos ir bandoma aptikti ar sglygoje naudojami kintamieji gali jgyti naujas reikSmes.
Taip pat ar egzistuoja break, ar return instrukcijos. Jei tokios sglygos neaptinkamos, tuomet
praneSama apie klaida.

3.2.5. EventHandlersShouldNotBeVisibleRule taisyklés jgyvendinimas

Nauja EventHandlersShouldNotBeVisibleRule taisyklé priskirta
»,Gendarme.Rules.Security” kategorijai. Taisykle tikrina ar jvykius apdorojantys metodai yra viesi.
Jei taip, tuomet registruojama klaida, nes Sis jvykis gali bati suvaidinamas.

Netinkamo programinio kodo pavyzdys:

public void ButtonkKeyDown (object sender, KeyEventArgs e)

{
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DoSomething ;

Geras pavyzdys:
private void ButtonKeyDown (object sender, KeyEventArgs e)

{
+

DoSomething ;

Taisykleje jgyvendintas algoritmas ieSko viety, kur yra sukuriama nauja klase ir jai kaip
parametras perduodamas metodas. Jei perduodamas metodas yra vieSas, tuomet registruojama klaida.

3.2.6. AvoidSQLInjectionRule taisyklés jgyvendinimas

Nauja AvoidSQLInjectionRule taisykle skirta aptikti galimas SQL injekcijas. Ji priskirta
»,Gendarme.Rules.Security” kategorijai. Si taisyklé turéty padeti pagerinti programy sauguma.
Netinkamo programinio kodo pavyzdys:

public class SqglQueries
{

public static object AvoidSQLInjection

(

string connection,

string name,

string password

)

{ i ] i _
SqlConnection someConnection = new SqglConnection (connection);
object accountNumber = null;
using (SglCommand someCommand = new SglCommand ())

someCommand.Connection = someConnection;
someCommand .CommandText = "'SELECT AccountNumber " +
"FROM Users ™ +
"WHERE Username="" + name +
"7 AND Password=""" + password + 7"
someConnection.Open ();
accountNumber = someCommand.ExecuteScalar ();
someConnection.Close ();
3
return accountNumber;
3
ks

Taisykle iesko viety kur yra priskiriamas SqlCommand.CommandText Kkintamasis. Jei
priskyrimo metu naudojami kKintamieji, o ne komandos parametrai, tuomet registruojama klaida.

3.3. Jgyvendinty patobulinimy ir naujy taisykliy apibendrinimas

Jgyvendinti  visi siulyti taisykliy patobulinimai. Taip pat buvo patobulinta
RemoveUnusedLocalVariablesRule taisykle, nes tam tikrus situlytus AvoidUnusedPrivateFieldsRule
taisyklés patobulinimus buvo kur kas teisingiau ir patogiau jgyvendinti Sioje taisykleje.

Jgyvendintos  ir dauguma  pasiulyty naujy  taisykliy.  Nejgyvendinta  tik
AvoidRedundantIfConditionsRule taisyklé, nes perteklinis kodas buvo optimizuotas kompiliavimo
metu. Taip pat vietoj naujos AvoidUnusedConstantsRule taisyklées buvo patobulinta
AvoidUnusedPrivateFieldsRule taisyklé, nes taip buvo kur kas patogiau.
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4. ATVIRO KODO PROGRAMUY TESTAVIMAS

Eksperimentinio tyrimo metu buvo i$analizuotas 5 atviro kodo C# programy kodas. Zemiau
pateikiamos aptiktos klaidos programose. Programinio kodo eiluCiy kiekis apskaiCiuotas
pasinaudojant ,,Cloc v1.58“ programa.

Programos pasirinktos i$ sourceforge.net puslapio. Buvo pasirinktas filtras ieSkoti tik
anglisky, paraSyty C# programavimo kalba, skirty ,,Windows* operacinems sistemoms (jrankis
sukurtas tokiai OS) ir prieinamy vartotojams, stabiliy. Surikiavus rezultatus pagal populiaruma buvo
pasirinktos programos, kurias sudaro nuo 15 iki 50 tukstanciy programinio kodo eiluciy. Kur kodo
eiluiy maziau, ten aptinkamos tik kelios naujos klaidos ir daZniausiai tos pacios taisyklés jas
aptinka. Kur kodo eiluCiy daugiau, ten aptinkama deSimtys tdkstanCiy klaidy, o norint patikrinti
naujai aptiktas klaidas reikéty daug laiko.

Taip pat buvo stengtasi pasirinkti programas, kuriose saugumas yra svarbus arba kurios
skirtos saugumui uztikrinti. Pvz. Zaidimuose ar turinio perzidros programose jis néra labai svarbus.

4.1. ,,ZedGraph* programos kodo analize

»ZedGraph v515* yra klasiy biblioteka skirta jvairiy 2D grafiky, stulpeliniy ir skrituliniy
diagramy braizymui. Bibliotekg sudaro 21520 C# programinio kodo eiluciy (be komentary ir tusciy
eiluciy). Patobulinty taisykliy rezultatai analizuojant Sig programa pateikti 4.1 lenteleje.

4.1 lentelé. Patobulinty taisykliy resultatai ,,ZedGraph* programoje

. , Aptiktos klaidos .
Nr. Taisyklé — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 2 2 0
2. CheckParametersNullityInVisibleMethodsRule 239 366 127
3. ConsiderAddingInterfaceRule 0 0 0
4. AvoidUnusedPrivateFieldsRule 0 0 0
5. RemoveUnusedLocalVariablesRule 0 83 83
6. ArrayFieldsShouldNotBeReadOnlyRule 2 2 0

Viso: 243 453 210

IS rezultaty pateikty lenteléje matyti, kad 2 patobulintos taisyklés aptiko kur kas daugiau
klaidy nei kitos. CheckParametersNullitylnVisibleMethodsRule taisyklé aptiko 366 klaidas, t.y. 127
klaidomis daugiau nei prie$ patobulinimus. RemoveUnusedLocalVariablesRule taisyklé aptiko 83
klaidas. Kitos dvi taisyklés aptiko po dvi klaidas, taCiau neaptiko naujy klaidy. Viso aptikta 210
klaidy daugiau nei pries patobulinimus.

Naujos taisyklés Sioje programoje neaptiko jokiy klaidy. 1S viso prie$ patobulinimus buvo
aptiktos 2874 klaidos, o po jy 3084.

4.2. ,,PDFsharp* programos kodo analize

»PDFsharp v1.32" programa skirta PDF faily karimui ir redagavimui. Ja sudaro 52600 C#
programinio kodo eiluCiy. Sios programos analizés rezultatai pateikiami 4.2 ir 4.3 lentelése.
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4.2 lentelé. Patobulinty taisykliy rezultatai ,,PDFsharp* programoje

. , Aptiktos klaidos .
Nr. Taisykle — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 0 0 0
2. CheckParametersNullityInVisibleMethodsRule 68 79 11
3. ConsiderAddingInterfaceRule 0 0 0
4. AvoidUnusedPrivateFieldsRule 0 13 13
5. RemoveUnusedLocalVariablesRule 0 23 23
6. ArrayFieldsShouldNotBeReadOnlyRule 0 0 0

Viso: 68 115 47

patobulinimus.  Dvi  tos

Analizuojant Sios programos kodg 3 patobulintos taisykles aptiko daugiau klaidy nei pries

paCios  kaip ir

»ZedGraph*

programos

atveju -

CheckParametersNullitylnVisibleMethodsRule ir RemoveUnusedLocalVariablesRule. Jos aptiko 34

klaidomis daugiau.

patobulintos taisykles aptiko 47 klaidomis daugiau.

4.3 lentelé. Naujy taisykliy rezultatai ,,PDFsharp* programoje

Be to 13 klaidy aptiko AvoidUnusedPrivateFieldsRule taisyklé. Viso

Nr. Taisykle Aptiktos klaidos
1. AvoidCaseSensitiveNamesRule 185
2. AvoidReturnSameValueRule 7
3. AvoidUsingNull AfterNullityCheckRule 0
4, AvoidInfiniteLoopRule 0
5. EventHandlersShouldNotBeVisibleRule 0
6. AvoidSQLInjectionRule 0
Viso: 192

Analizuojant ~ Sig  programg  klaidy  aptiko ir  dvi  naujos  taisykles.

AvoidCaseSensitiveNamesRule taisyklé aptiko 185 klaidas. AvoidReturnSameValueRule taisykle
aptiko 7 klaidas. O iS viso pries$ patobulinimus buvo aptiktos 5249 klaidos. Po jy — 5488 klaidos.

4.3. ,,NetworkMiner* programos kodo analizé

»NetworkMiner v1.4.1* programa skirta tinklo srautams stebéti ir analizuoti. Jos paskirtis —
padeti pagerinti tinklo sauguma. Jg sudaro 18065 C# programinio kodo eilutés. Sios programos
analizés rezultatai pateikiami 4.4 ir 4.5 lentelése.

4.4 lentelé. Patobulinty taisykliy rezultatai ,,NetworkMiner* programoje

. , Aptiktos klaidos .
Nr. Taisyklé — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 0 0 0
2. CheckParametersNullityInVisibleMethodsRule 65 69 4
3. ConsiderAddingInterfaceRule 30 30 0
4, AvoidUnusedPrivateFieldsRule 8] 75(63) 67 (55)
5. RemoveUnusedLocalVariablesRule 0 29 29
6. ArrayFieldsShouldNotBeReadOnlyRule 0 0 0

Viso: 103 203 100
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Tos pacios 3 taisyklés kaip ankscCiau aptiko daugiau klaidy. Bendrai jos aptiko 100 klaidy
daugiau nei prie patobulinimus. Tiesa AvoidUnusedPrivateFieldsRule taisykle aptiko 67 klaidomis
daugiau, tatiau 12 i$ jy néra teisingos (skliausteliuose nurodytas tikry klaidy kiekis). Si taisyklé
blogai aptinka klaidas kai metoduose naudojamas yield raktazodis (angl. keyword). Taip buvo ir pries
patobulinimus, taCiau tikimybé aptikti neteisingg klaidg buvo kur kas maZesné, nes pakakdavo
aptikti, kad kintamajam priskiriama ar nuskaitoma reikSme. Dabar reikia aptikti, kad reikSme yra
nuskaitoma. Ir jei tai yra atliekama metode su yield raktazodZiu, tuomet kintamojo nuskaitymas nera
aptinkamas.

4.5 lentelé. Naujy taisykliy rezultatai ,,NetworkMiner* programoje

Nr. Taisykle Aptiktos klaidos
1. AvoidCaseSensitiveNamesRule 0
2. AvoidReturnSameValueRule 1
3. AvoidUsingNull AfterNullityCheckRule 3
4, AvoidInfiniteLoopRule 2
5. EventHandlersShouldNotBeVisibleRule 3
6. AvoidSQLInjectionRule 0
Viso: 9

Net 4 naujos taisyklés Sioje programoje aptiko klaidy. Viso jos aptiko 9 naujas klaidas.
Tiesa AvoidInfiniteLoopRule taisykles aptiktos klaidos tikriausiai baty ignoruojamos, nes amzinas
ciklas ten naudojamas specialiai. Amzini ciklai ten vykdomi skirtingose gijose. Jie apdoroja jvairius
ateinancius praneSimus. Prie$ patobulinimus jrankis aptiko 3216 klaidas, o po jy 3325 klaidas.

4.4. ,,WatiN*“ programos kodo analize

.WatiN v2.1* programa sudaro 28265 C# programinio kodo eilutés. Si programa skirta
palengvinti Web programy testavimo automatizavima. Tyrimo rezultatai pateikiami Zemiau.

4.6 lentelé. Patobulinty taisykliy rezultatai ,,WatiN“ programoje

. , Aptiktos klaidos .
Nr. Taisyklé — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 3 3 0
2. CheckParametersNullityInVisibleMethodsRule 80| 97(87) 17 (7)
3. ConsiderAddingInterfaceRule 3 3 0
4, AvoidUnusedPrivateFieldsRule 0 4 (0) 4 (0)
5. RemoveUnusedLocalVariablesRule 0 2 2
6. ArrayFieldsShouldNotBeReadOnlyRule 1 4 3

Viso: 87 113 26

Visos tobulintos taisyklés Sioje programoje aptiko klaidy. 4 i$ jy aptiko daugiau klaidy nei
pries patobulinimus. TaCiau vel AvoidUnusedPrivateFieldsRule taisykle aptiko netikry klaidy kur
yra naudojamas yield raktazodis. CheckParametersNullitylnVisibleMethodsRule taisyklés aptiktos
klaidos teisingos, taCiau vienoje vietoje parametras yra naudojamas tarp try-catch raktazodziy, o
gaudomos visos isimtys. Tokiu atveju, net ir esant null parametro reikSmei, programa nebaigs darbo
nenumatytu badu. Taip pat Si programa turi metodg (CanHandleWindow) skirtg patikrinti ar Window
tipo parametras gali bati naudojamas. Si taisyklé tokios funkcijos kvietimo nesupranta kaip nullity
patikrinimo ir del to uzfiksavo 10 netikry klaidy.
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4.7 lentelé. Naujy taisykliy rezultatai ,,WatiN“ programoje

Nr. Taisyklé Aptiktos klaidos

AvoidCaseSensitiveNamesRule
AvoidReturnSameValueRule
AvoidUsingNull AfterNullityCheckRule
AvoidInfiniteLoopRule
EventHandlersShouldNotBeVisibleRule
AvoidSQLInjectionRule

o wNE

O |]ojo|lo|lb|bdF

Viso:

Naujos taisyklés Sioje programoje aptiko 9 klaidas. Po 4 Kklaidas aptiko
AvoidReturnSameValueRule ir AvoidUsingNullAfterNullityCheckRule taisyklés. Vieng klaida
aptiko AvoidCaseSensitiveNamesRule  taisykle. Be to analizuojant Sig programa
EventHandlersShouldNotBeVisibleRule taisykle aptiko 70 vieSy jvykius apdorojanCiy metody.
TacCiau paaisSkejo, kad visi Sie metodai tai liamda iSraiSkos (angl. lambda expressions) sudarytos
panaudojant => operatoriy. Jdomu tai, kad Sios iSraiSkos sudaromos metodo viduje, taCiau yra
vieSos. Si taisyklé buvo patobulinta, kad neaptikty liamda idraisky kaip jvykius apdorojanciy metoduy.
Po patobulinimy aptiktos 1848 klaidos, prie$ juos buvo aptinkama 1813 klaidy.

4.5. ,,ASProxy* programos kodo anlizé

LASProxy v5.5“ programa sudaro 14450 C# programinio kodo eiluciy. Si programa paslepia
duomenis apie vartotojg ir leidzia jam narsyti internete anonimiskai. Ji skirta vartotojo saugumui
padidinti. Sios programos analizes rezultatai pateikiami 4.8 ir 4.9 lentelése.

4.8 lentelé. Patobulinty taisykliy rezultatai ,,ASProxy* programoje

. , Aptiktos klaidos .
Nr. Taisyklé — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 0 0 0
2. CheckParametersNullityInVisibleMethodsRule 200 238 38
3. ConsiderAddingInterfaceRule 1 1 0
4. AvoidUnusedPrivateFieldsRule 0 2 2
5. RemoveUnusedLocalVariablesRule 0 0 0
6. ArrayFieldsShouldNotBeReadOnlyRule 4 4 0

Viso: 205 245 40

Veélgi daugiausiai klaidy aptiko ReviewLockUsedOnlyForOperationsOnVariablesRule
taisyklé. Taip pat dvi naujas klaidas aptiko AvoidUnusedPrivateFieldsRule taisykle. Viso aptikta 40
naujy klaidy.
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4.9 lentele. Naujy taisykliy rezultatai ,,ASProxy“ programoje

Nr. Taisyklé Aptiktos klaidos

AvoidCaseSensitiveNamesRule
AvoidReturnSameValueRule
AvoidUsingNull AfterNullityCheckRule
AvoidInfiniteLoopRule
EventHandlersShouldNotBeVisibleRule
AvoidSQLInjectionRule

ol wnE

O |O|R,r|O|W(FL|b>

Viso:

Naujos taisykles aptiko 9 klaidas. IS viso prie$ patobulinimus aptikta 3230 klaidy, o po jy
3279 klaidos.

4.6. Patobulinty taisykliy aptiktos klaidos

Atvirojo kodo programy tikrinimas su patobulintomis taisyklemis leido aptikti nemazai
likusiy klaidy programiniame kode. Bendri patobulinty taisykliy testavimo rezultatai, patikrinus
134900 kodo eiluciy, pateikti 4.10 lenteleje.

4.10 lentelé. Patobulinty taisykliy aptiktos klaidos

. , Aptiktos klaidos .
Nr. Taisykle — Skirtumas
Pries Po

1. ReviewLockUsedOnlyForOperationsOnVariablesRule 5 5 0
2. CheckParametersNullityInVisibleMethodsRule 625 | 849(839) 197 (187)
3. ConsiderAddingInterfaceRule 34 34 0
4, AvoidUnusedPrivateFieldsRule 8 94 (78) 86 (70)
5. RemoveUnusedLocalVariablesRule 0 137 137
6. ArrayFieldsShouldNotBeReadOnlyRule 7 10 3

Viso: 706 1129 423 (397)

4 i§ 6 patobulinty taisykliy eksperimento metu aptiko daugiau Klaidy nei pries
patobulinimus. Daugiausiali, 197 naujas klaidas, aptiko
CheckParametersNullitylnVisibleMethodsRule taisyklé. Ji ir prie$ patobulinimus aptiko daugiausiai
klaidy. TaCiau 10 naujai aptikty klaidy tekty ignoruoti, nes viena programa turi atskirg metoda
patikrinti ar tam tikro tipo kintamasis yra validus. RemoveUnusedLocalVariablesRule taisyklé prie$
patobulinimus neaptikusi nei vienos klaidos, po jy aptiko 137. AvoidUnusedPrivateFieldsRule
taisyklé pries patobulinimus aptikusi 8 klaidas, po jy aptinka 94. Taciau 16 i$ jy néra klaidos. Sia
taisykle dar reikty tobulinti, kad ji teisingai aptikty klases kintamuosius metoduose, kurie naudoja
yield raktazodj. ArrayFieldsShouldNotBeReadOnlyRule taisyklé aptiko 3 naujas klaidas.
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Patobulinty taisykliy aptiktos klaidos
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4.1 pav. Patobulinty taisykliy aptiktos klaidos

41 pav. pateikiami 4.10 lentelés rezultatai grafikai. Cia labiausiai iSsiskiria
CheckParametersNullitylnVisibleMethodsRule taisyklé. Prie$ patobulinimus ir po jy ji aptinka kur
kas daugiau klaidy nei kitos tobulintos taisyklés. Galbat taip nutinka tada, kai programuotojai kuria
programa, 0 ne panaudojamg komponenta. Kurdami panaudojamus komponentus jie galvoja, kad
vieSi metodai bus naudojami kity programuotojy ir tokiy klaidy nepadaro, taCiau kurdami galutinj
produkta, programuotojai daznai net nesusimasto, kad jy sukurtus vieSus metodus be jy paciy gali dar
kaZkas naudoti.

Seny ir naujai aptikty klaidy santykis

H Prie$ patobulinimus
® Naujai aptiktos

4.2 pav. Seny ir naujai aptikty klaidy santykis

Patobulintos taisyklés aptiko 423 klaidomis daugiau, o tai yra 60 % daugiau nei pries
patobulinimus. 13 viso naujai aptiktos klaidos sudaro 37 % visy tobulinty taisykliy aptikty Klaidy (zr.
4.2 pav.).

Deja ne visos naujai aptiktos klaidos yra tikros klaidos. 4.10 lenteleje skliausteliuose
nurodytos tikros klaidos. Patobulintos taisykles aptiko 26 netikras klaidas. Taigi, 6 % naujai aptikty
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klaidy yra neteisingos klaidos, taciau tai yra priimtinas rezultatas, nes teisingai aptiktos klaidos gali
padeti pagerinti kodo kokybe.

4.7. Naujy taisykliy aptiktos klaidos

»,Gendarme* jrankio taisykliy rinkinio praplétimas padéjo aptikti naujas programinio kodo
klaidas. IStestavus 5 atviro kodo programas, buvo aptiktas nemazas kiekis likusiy klaidy, kurias
iStaisius pageréety programy veikimas ir jas pacias baty lengviau tobulinti. Bendri naujy taisykliy
panaudojimo rezultatai pateikti 4.11 lenteléje.

4.11 lentelé. Naujy taisykliy aptiktos klaidos

Nr. Taisykle Aptiktos klaidos
1. AvoidCaseSensitiveNamesRule 190
2. AvoidReturnSameValueRule 13
3. AvoidUsingNull AfterNullityCheckRule 10
4, AvoidInfiniteLoopRule 2
5. EventHandlersShouldNotBeVisibleRule 4
6. AvoidSQLInjectionRule 0
Viso: 219

5 1§ 6 naujy taisykliy aptiko klaidy. Daugiausiai jy, net 190, aptiko
AvoidCaseSensitiveNamesRule taisykle. Kitos taisykles aptiko maziau, nuo 2 iki 13 Kklaidy.
Vienintelé nauja AvoidSQLInjectionRule taisyklé neaptiko klaidy. Galbat analizuotose programose
SQL nebuvo naudojamas. IS viso naujos taisyklés aptiko 219 naujy klaidy. Visos aptiktos klaidos
teisingos, taCiau tekty ignoruoti AvoidInfiniteLoopRule taisyklés aptiktas klaidas, nes ten amzinas
ciklas yra naudojamas specialiai.

Naujy taisykliy aptiktos klaidos

200
180
160
140

[EEN
N
o

100
80
60
40
20

Klaidy kiekis

Taisyklés nr.

4.3 pav. Naujy taisykliy aptiktos klaidos

4.3 pav. pateikiami rezultatai grafiSkai. Kaip ir mineta anksCiau, labiausiai iSsiskiria
AvoidCaseSensitiveNamesRule taisyklé aptikusi daug daugiau klaidy nei kitos naujos taisykles.
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4.8. Bendri rezultatai

IS viso prie$ patobulinimus buvo aptiktos 16382 klaidos, o po jy 17024. Taigi aptiktos 642
naujos klaidos, t.y. 4 % daugiau nei prie$ patobulinimus. Be to, naujai aptiktos Kklaidos taip pat
sudaro 4 % visy aptikty klaidy (Zr. 4.4 pav.).

Bendras aptikty klaidy kiekis

H Prie$ patobulinimus

= Naujai aptiktos

4.4 pav. Bendras aptikty klaidy kiekis.
4.9. Testavimo rezultaty apibendrinimas

ISanalizavus 5 programas, kuriy bendras programinio kodo ilgis yra 134900 eilutés, su
nepatobulintu ,,Gendarme* jrankiu buvo aptiktos 16382 klaidos. Po patobulinimy jrankis aptiko
17024 klaidas. Taigi aptiktos 642 naujos klaidos, o tai sudaro 4 % visy aptikty klaidy.

4 i§ 6 patobulinty taisykliy eksperimento metu aptiko daugiau Klaidy nei pries
patobulinimus. Bendrai Sios taisyklés aptiko 423 naujas klaidas, o tai sudaro 37 % visy $iy taisykliy
aptikty Klaidy ir yra 60 % daugiau nei prie$ patobulinimus. Prie$ patobulinimus ir po jy daugiausiai
klaidy aptiko CheckParametersNullitylnVisibleMethodsRule taisyklé. Deja, ne visos patobulinty
taisykliy aptiktos klaidos yra teisingos. 26 i$ naujai aptikty klaidy yra neteisingos, taCiau tai
priimtinas rezultatas, nes tai sudaro tik 6 % naujai aptikty klaidy.

Naujos taisyklés aptiko 219 klaidy. Tik viena AvoidSQLInjectionRule taisyklé
eksperimento metu neaptiko nei vienos klaidos. Daugiausiai, net 190 klaidy aptiko
AvoidCaseSensitiveNamesRule taisykle. Visos naujy taisykliy aptiktos klaidos yra tikros.
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5. ISVADOS

o

10.

11.

12.

Kodo analizés jrankiy naudojimas - vienas IS pigiausiy ir anksCiausiai saugumo spragas
padedanciy aptikti bady.

»,Gendarme* ir ,,FindBugs® jrankiai labiau iStobulinti ir aptinka daugiau jvairiy klaidy nei
»,Cppcheck®. Tarp ,,Gendarme® aptinkamy Kklaidy nemaZzai tokiy, kurias aptinka ir
kompiliatorius. Tuo tarpu ,,Cppcheck nebando aptikti tokiy klaidy.

Tolesniam tobulinimui pasirinktas ,,Gendarme* statinés kodo analizés jrankis, kurio kodas
aiSkus, taisykles ir aptinkamos klaidos atskirtos. Esamos ,,Gendarme* taisyklés yra gana
iSbaigtos, spragy esamose taisyklése nebuvo rasta daug.

»,Gendarme* jrankiui buvo pasitlyta keletas esamy taisykliy patobulinimy, kurie turéty padéti
aptikti daugiau klaidy ir pagerinti programy sparta, stabiluma, saugumg ir pagerinti kodo
skaitomuma.

Pasillytos naujos taisyklés, kurios turéty padéti aptikti daugiau perteklinio kodo, kurio
neaptinka kompiliatorius, supaprastinti programos kodg ir pagerinti jo skaitomuma, aptikti
daugiau kritiniy programy klaidy.

Patobulintos 6 esamos taisykles bei sukurta tiek pat naujy. Nepavyko jgyvendinti tik vienos
naujos taisykleés del to, kad analizuojamas dvejetainis kodas buvo optimizuotas kompiliavimo
metu.

Eksperimento metu iSanalizuotos 5 atviro kodo programos, kuriy bendras programinio kodo
ilgis yra 134900 eilutes.

4 i$ 6 patobulinty taisykliy eksperimento metu aptiko daugiau klaidy nei prie$ patobulinimus.
Patobulintos taisykles aptiko 423 naujas klaidas, o tai sudaro 37 % visy Siy taisykliy aptikty
klaidy ir yra 60 % daugiau nei prie$S patobulinimus. 6 % naujy klaidy, aptikty patobulinty
taisykliy, yra klaidingai aptiktos.

5 1§ 6 naujy taisykliy eksperimento mety aptiko 219 klaidy. Visos klaidos aptiktos naujy
taisykliy yra tikros klaidos.

Eksperimento metu patvirtinta, kad patobulinimai ir naujos taisykles tikrai padety aptikti
daugiau klaidy programose ir pagerinti jy sauguma. Tiesiogiai Su saugumu Susijusios
taisyklés (CheckParametersNullitylnVisibleMethodsRule,
ArrayFieldsShouldNotBeReadOnlyRule, AvoidUsingNullAfterNullityCheckRule ir
EventHandlersShouldNotBeVisibleRule) aptiko 214 naujy klaidy.

Darbo rezultatai pristatyti konferencijoje ,,Informaciné visuomeneé ir universitetinés studijos*
(IVUS 2013) (Zr. 7.1 prieda).
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7. PRIEDAI

7.1. priedas. Straipsnis publikuotas ,,Informacine visuomene ir universitetinés studijos* (IVUS

2013) konferencijoje.

Statines kodo analizes jrankio ,,Gendarme

tobulinimas

Andrius Zonys

Kompiuteriy katedra
Kauno technologijos universitetas
Kaunas, Lietuva
a.zonys@gmail.com

Santrauka. Siame darbe aptariama statiné ir dinaminé
kodo analizé, analizés jrankiy tipai bei jy paskirtis.
Nagrinéjami jrankiai, skirti .NET programy analizei.
Pladiau analizuojamas laisvai platinamas statinés kodo
analizés jrankis ,,Gendarme*. Pateikiamos spragos, rastos
esamose ,,Gendarme*  taisyklése bei siGlomi jy
patobulinimai, kurie turéty padéti aptikti daugiau klaidy ir
padidinti programy sparta, stabilumg, saugumg ir kodo
skaitomuma.

ReikSminiai ZodZiai: statine analize, kodo tikrinimas, kodo
tikrinimo taisyklés.

. [VADAS

Kompiuteris tampa neatskiriama masy gyvenimo
dalimi, o viena svarbiausiy kompiuterio daliy yra
programiné jranga. Programy skaicius sparciai auga, nuolat
kuriama daug specializuoty ir nespecializuoty programy
verslui ir Zmonéms. Kai kurioms programoms saugumas
yra nelabai svarbus, tafiau daugeliui, ypa¢ verslui skirtoms
programoms, jis yra labai svarbus. Saugumas bei kokybé
yra labai brangus dalykas, ypac, jei programinis kodas yra
ilgas [1]. Apie 50 % programy karimo kainos sudaro
testavimas ir derinimas [2], todél ne visos, ypat maZosios
jmonés, gali sau tai leisti. Jos taupo saugumo saskaita ir
tikisi, jog j jy sistemas nebus jsibrauta. Taliau yra gana
nebrangiy ar net nemokamy programiniy priemoniy,
padedanciy uztikrinti geresnj kodo saugumg ir kokybe. Jos
atlieka statine ir dinamine kodo analize. Siai analizei yra
sukurta nemaZai jrankiy, taCiau joks jrankis ar badas negali
uztikrinti visiSko saugumo.

Siame darbe analizuojami nemokami statings kodo
analizés jrankiai .NET programoms tikrinti, ir sidlomi
pasirinkto jrankio patobulinimai, kurie padés aptikti
daugiau kodo klaidy ir pagerinti kodo sauguma.

Il. PROGRAMINIO KODO ANALIZE

Kodo analizés metodus galima suskirstyti | tris
pagrindines kategorijas: tai rankinis metodas, kai kodas
perzilrimas Zmogaus, statinis — kai kodas tikrinamas
automatizuotai jo nevykdant, ir dinaminis — kai kodas
tikrinamas veikiant programai.

Jonas Ceponis

Kompiuteriy katedra
Kauno technologijos universitetas
Kaunas, Lietuva
jonas.ceponis@ktu. It

A. Statiné kodo analizée

Tai — programinés jrangos kodo perzidra jo nevykdant.
PerZidros metu nagrinéjamas programos kodas, ir pagal
Zinomus klaidy Sablonus bandoma aptikti klaidingas jo
vietas.

Statinés kodo analizés jrankiai turi aptikti programinio
kodo Kklaidas ir pranesti apie jy vietas arba turéti
priemoniy, leidZianciy ignoruoti aptiktas klaidas. Dauguma
klaidy yra suskirstytos j grupes. Jrankiai gali ne tik pranesti
apie klaida, bet ir pasilyti, kaip jg iStaisyti. Kai kurie i$ jy
gali pateikti iSsamias ataskaitas apie aptiktas klaidas [3].

Statiné kodo analizé gali bati atlikta gana anksti
programavimo procese, kadangi ji atliekama nevykdant
kodo. Programuotojai, naudodami statine kodo analize, i3
karto po to, kai paraSomas kodas, gali aptikti ir iStaisyti
klaidas dar prieS moduliy (angl. unit) ir integracijos
testavimg. Kuo anksCiau aptinkama klaida, tuo pigiau
kainuoja ja pataisyti. Tai — pagrindinis statinés kodo
analizés privalumas [4].

Statinés kodo analizés jrankiai bdna skirtingy tipy.
Vieni analizuoja tiesioginj koda, kiti — sukompiliuotg baity
koda. Ir vieni, ir kiti turi savy pliusy. Kai analizuojamas
tiesioginis programuotojo paraSytas kodas, jis prie$ analize
neiSkraipomas. O — kompiliatoriaus sukompiliuotas ir
optimizuotas dvejetainis kodas gali skirtis nuo originalaus.
Taciau dvejetainio kodo analizé yra kur kas spartesné, o
sparta labai svarbi tiriant daug kodo eiluciy [5].

Nors jrankiy tipai ir skiriasi, jie turi tuos palius
pagrindinius bruozus: skaito kodg ir sukuria jo abstrakty
modelj, pagal klaidy saraSus ir jy S3ablonus ieSko
atitinkan€iy viety. Taip pat jrankiai analizuoja duomeny
srautus, bando numatyti reikSmes, kurias kintamasis gali
jayti tam tikrose kodo vietose.

Dauguma produkty gali atlikti neiSbaigto kodo analize
(nepritaikyti visi metodai ar nesukurtos visos klasés). Kuo
kodas iSbaigtesnis, tuo geriau jrankis gali aptikti klaidas

[6].

Jrankiai gali aptikti retai pasitaikanCias klaidas ar
slaptas duris (angl. hidden back doors). Jie analizuoja koda
jo nevykdant, dél to gali iSskaiCiuoti kur kas daugiau rysiy
tarp skirtingy moduliy ir komponenty.
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Testuoti paprasta, taCiau paraSyti testa, kuris iki galo
patikrinty kokj nors modulj, néra lengva. Kai aptinkama
naujy spragy, turi bati paraSyti nauji testai joms aptikti. Jei
aptinkamy klaidy sagraSas bus neatnaujinamas, jrankis
neaptiks naujausiy saugumo spragy.

B. Dinaminé kodo analizé

PrieSingai nei statiné kodo analizé, dinaminés kodo
analizés metu tiriamas kodas jj vykdant. Nors $i technika
nepateikia iSsamiy duomeny, taciau — turi didelj privalumg
— vienintelé analizuoja koda jj vykdant. Tokiu badu
dinaminé kodo analizé padeda aptikti bandymus pakenkti
programai ir aptikti besimodifikuojancias programas. Taip
pat Sio tipo jrankiai gali iSnagrinéti programg jvairiose
aplinkose [7]. Kad dinaminé kodo analizé baty efektyvi,
reikia ganétinai daug testy.

Dinaminés kodo analizés jrankius galima suskirstyti j
tris pagrindinius tipus: tai analizuojantys atmintj, kodo
padengimg ar veikimo spartg. Atminties klaidas aptikti
gana sunku. Sio tipo jrankius geriausia naudoti, kai
problema ne visada jmanoma atkartoti ar atminties
naudojimas per daug ar per greit iSauga. Atminties spragas
daznai naudoja programiSiai perimdami programy
kontrole. Jrankiai apskai€iuoja, kokia kodo dalis ar kokios
funkcijos buvo patikrintos. Pasitelkiamas baltos dézés
testavimas. Naudojant kodo padengimg, lengviau aptikti
nepatikrintas kodo vietas ir uZtikrinti geresne testavimo
kokybe. Sio tipo jrankiai skaiCiuoja, kiek karty buvo
iSkviesta viena ar kita funkcija bei kiek laiko funkcija buvo
vykdoma. Naudojant Sio tipo jrankius lengviau aptikti
silpnasias vietas ir pagerinti programos sparta.

Dinaminés kodo analizés privalumas yra tas, kad kodas
analizuojamas programai veikiant ir dél to galima aptikti
daugiau jvairiy klaidy. Taip pat kai kurie dinaminés kodo
analizés jrankiai leidZia pasirinkti kg analizuoti, o kg
praleisti. Sio tipo analize galima atlikti jvairioms
programoms. Tafiau pagrindiné Sio tipo analizés problema
yra ta, kad sunku nusakyti tikslig pazeidZziama kodo vieta.
Dél to tai reikalauja daugiau programuotojo pastangy ir
ilgiau trunka iStaisyti rastg klaida.

I11. STATINES KODO ANALIZES JRANKIAI

Statinei .NET programy kodo analizei yra sukurta
jvairiy jrankiy — tiek mokamy, tiek nemokamy. Siame
darbe nagrinéjame nemokamus statinés kodo analizés
jrankius ,,FxCop*, ,,Smokey* ir ,,Gandarme".

»FxCop* [8] — tai programa, kuri analizuoja koda,
paraSyta .NET CLR formatu, ir ataskaitose pateikia
informacijg apie aptiktas projektavimo, lokalizacijos,
naSumo ir saugumo problemas. Dauguma problemy
susijusios su programavimo ir projektavimo taisykliy
pazeidimais, iSdéstytais ,Microsoft“  projektavimo
rekomendacijose. Jos skirtos padéti raSyti patikimg ir
lengvai palaikomg koda naudojant ,,.NET Framework".

»FxCop“ yra suprojektuota visiSkam integravimui j
programinés jrangos karimo cikla. Ji platinama ir kaip
programa, kuri turi grafine vartotojo sasajg interaktyviam
darbui, ir kaip komandinés eilutés sasaja grindZiamas
jrankis, kuris gali bdti integruotas j kompiliavimo procesa
ar integruotas j ,,Microsoft Visual Studio“ programavimo
aplinka.

»Smokey* [9] yra atvirojo kodo komandinés eilutés
sgsaja grindziamas jrankis, skirtas .NET ir ,Mono“
programy analizei. Tai panaSus jrankis j ,,FxCop“ ir

»Gendarme®. ,,.Smokey v1.4“ versija palaiko .NET 3.5 ir
»Mono 2.0 versijas ir turi 233 taisykles. Jis gali
sugeneruoti aptikty klaidy ataskaitas HTML, XML ar
teksto formatais.

»Gendarme” [10] yra pleCiamas, taisyklémis
grindZziamas jrankis, skirtas aptikti klaidoms .NET
programose bei bibliotekose. Jrankis analizuoja programas
ir bibliotekas, paraSytas ECMA CIL [11] formatu, ir ieSko
daZniausiai pasitaikanciy programavimo klaidy bei tokiy,
kuriy kompiliatorius jprastai neaptinka ar nebando aptikti.
»Gendarme* kodui analizuoti naudoja biblioteks ,,Cecil®.
Si biblioteka, kaip ir pats jrankis, paradyta C#
programavimo kalba.

»Gendarme* taisyklés, kurios skirtos kodo analizei, yra
naudojamos per paleidéjus (angl. runners). Tai -
programos dalis atsakinga uz taisykliy paleidima, analize ir
klaidy pateikima. ,,Gendarme* Siuo metu turi du skirtingus
paleidéjus. Vienas grindziamas komandinés eilutés sasaja,
kitas — SWF grafine sgsaja. Komandinés eilutés paleidéjas
gali iSvesti rezultatus j komandine eilute, XML failus ar
tinkamai suformuotus HTML failus. SWF grindZiamas
paleidéjas leidZia paZingsniui pasirinkti modulius (angl.
assembly), taisykles, nustatymus ir pavaizduoti analizés
rezultatus kaip ir komandinés eilutés paleidéjas. Kad bty
paprastesnis, jis turi maZiau nustatymy, nei komandinés
eilutés paleidéjas.

Toliau tobulinti buvo pasirinkta jrankj ,,Gendarme*
jrankis, kadangi jis yra atvirojo kodo, paraSytas C#
programavimo kalba, turi aiskias taisykles, kurios svarbios
testavimo metu. Nesuprasta taisyklé daZznai reiSkia
ignoruojama klaidg arba dar blogiau — rasta klaida
traktuojama kaip netikro pavojaus signalas [12]. ,,FxCop*
néra atvirojo kodo, o tai sumazina tobulinimo galimybés.
~Smokey* yra atvirojo kodo, tafiau turi tik komandinés
eilutés sasaja ir paskutinj karta buvo atnaujinta tik 2008
m., dél to nepalaiko naujausiy .NET ir ,,Mono* versijy.

IV. JRANKIO ,,GENDARME" TAISYKLIY
PATOBULINIMAS

Sioje dalyje aprasomi sidlomi esamy jrankio
»Gendarme* taisykliy patobulinimai. Sie patobulinimai
turéty padéti aptikti daugiau klaidy ir padidinti programy
sparta, stabiluma, saugumg ir kodo skaitomuma. Prie
kiekvienos taisyklés pateikiami netinkamo ir gero
programinio kodo pavyzdZiai. Netinkamas kodas - tai
kodas, kuris turi saugumo spragg ar tiesiog néra optimalus
variantas ir kurj reikia taisyti. Gero programinio kodo
pavyzdys parodo, kaip vieng ar kitg problemg sitloma
iSspresti.

A. ReviewLockUsedOnlyForOperationsOnVariablesRule

Si taisyklé priklauso ,,Gendarme.Rules.Concurrency*
kategorijai ir tikrina, ar lock operatorius yra naudojamas
tik operacijoms su klasés ar lokaliais kintamaisiais atlikti.
Jei vienintelis tikslas kritingje dalyje yra uZtikrinti, kad
kintamasis bus pakeistas automatiSkai, tuomet geriau
naudoti System.Threading.Interlocked.

Netinkamo programinio kodo pavyzdys, kuriame

programa neaptikdavo klaidos:

lock (m_lockObject)
{

count++;
m_someSharedObject = anotherObject;
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Interlocked.Add (pages, 5);

Gero programinio kodo pavyzdys:

Interlocked.Increment (count);
Interlocked.Exchange (m_someSharedObject,
anotherObject);

Interlocked.Add (pages, 5);

Taisyklé tikrina visas lock viduje esancias operacijas,
kol aptinka tokig, kuri néra automatiné operacija su
kintamuoju. Jei tokia operacija neaptinkama visoje zonoje,
tuomet registruojama klaida. Patobulinta taisyklé dabar
atpazjsta visus System.Threading.Interlocked klasés
metodus kaip automatinius metodus su Kintamaisiais. Taigi
algoritmas nebenutraukiamas aptikus Iterlocked klasés
metoda.

B. CheckParametersNullitylnVisibleMethodsRule

Taisyklé priklauso ,,Gendarme.Rules.Correctness*
kategorijai. Ji sako, jog matomy metody parametrai turéty
bati patikrinti, ar ne null pries juos naudojant.

Netinkamo programinio kodo pavyzdys, kai programa
neaptikdavo, jog néra null patikrinimo:

public interface ITest

{
void CreateDGNFile ();
bool IsECInstance ();
}
public class Test
{
static void CreateDgnFile () {}
bool IsEcInstance () { return true; }
}

D. AvoidUnusedPrivateFieldsRule

Priklauso ,,Gendarme.Rules.Performance” kategorijai.
Taisyklé skirta nenaudojamiems privatiesiems klasés
kintamiesiems aptikti. Patobulinta taisyklé neaptinka
klaidos tik tuomet, kai privataus kintamojo reikSmé yra
nuskaitoma kurioje nors klasés operacijoje. Taip pat
patobulinta taisyklé aptinka ir nenaudojamas privacias
konstantas.

Netinkamo programinio kodo pavyzdys, kai programa
neaptikdavo klaidos:

public void CheckParametersNullity (string
name)

{
string nameCopy = string.Copy (name);
if (name.Length > 10)
Console.WriteLine ("Name: " + name);
}

Gero programinio kodo pavyzdys:

public void CheckParametersNullity (string
name)

{
string nameCopy = string.Copy (name);
if (name != null && name.Length > 10)
Console.WritelLine ("Name: " + name);
}

public class Test

{
private string m_unused;
private const string m_unusedConst;
public void AvoidUnusedPrivateFieldsRule
O
{
m_unused = "Unused private variable";
m_unusedConst = "Unused private
const";
DoSomething ();
}
}

Gero programinio kodo pavyzdys:

TacCiau Si taisyklé nebeaptikdavo klaidos, jei prie$ tai
badavo taikomas bet koks metodas ir jam kaip parametras
buvo perduodamas Sio metodo parametras. Patobulinta
taisyklé Sio veiksmo nebetraktuoja kaip null reik3més
patikrinimo. Taciau iSlieka dar viena problema: algoritmas
tik aptinka, ar yra patikrinimas param != null ar param ==
null, taciau netikrina, kas vyksta toliau. O po to gali eiti
toks veiksmas: if (param == null) param.Update (),
kurj vykdydama programa savo darbg baigs nenumatytu
badu.

C. ConsiderAddinglInterfaceRule

Taisyklé priklauso ,»Gendarme.Rules.Design*
kategorijai. Ji praneSa apie klaida, jei klasé jgyvendina
visus sgsajos narius, taCiau nepaveldi paios s3sajos.
Patobulinta taisyklé nebeatsiZzvelgia j didZigsias ir maZasias
raides. leSkant metodo su atitinkamu pavadinimu dabar
naudojamas  StringComparison.Ordinal palyginimo
tipas. Taip pat patobulinta taisyklé palyginimuose dabar
taiko ir statinius metodus.

Netinkamo programinio kodo pavyzdys, kai programa
nesidlydavo paveldéti sasajos:

public class Test

{
public void AvoidUnusedPrivateFieldsRule
0
{
DoSomething ();
}
}

Patobulinta taisyklé tikrina visas klasés operacijas tol,
kol aptinka tokig, kurioje yra nuskaitoma kintamojo
reikSmé. AnksCiau buvo ieSkoma operacijos, kur
naudojamas kintamasis, nejvertinant, ar jam reikSmé
priskiriama, ar nuskaitoma.

E. RemoveUnusedLocalVariablesRule

Taisyklé priklauso ,,Gendarme.Rules.Performance*
kategorijai. Taisyklé skirta nenaudojamiems metodo
kintamiesiems aptikti. Patobulinta taisyklé neaptinka
klaidos tik tuomet, kai metodo kintamojo reikSmé yra
nuskaitoma kurioje nors metodo operacijoje.

Netinkamo programinio kodo pavyzdys, kuriame

programa neaptikdavo klaidos:

public void AvoidUnusedLocalVariablesRule ()

{
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String unused = "Unused local variable.";
DoSomething ();

Gero programinio kodo pavyzdys:

public void AvoidUnusedLocalVariablesRule ()

{
DoSomething ();

Taisykleé tikrina visas klasés operacijas tol, kol aptinka
tokia, kurioje yra nuskaitoma kintamojo reikSmé. Anksciau
buvo ieSkoma operacijos, kur naudojamas kintamasis,
nejvertinant, ar jam reikSmeé priskiriama, ar nuskaitoma.

F. ArrayFieldsShouldNotBeReadOnlyRule

Taisyklé priklauso »Gendarme.Rules.Security*
kategorijai. Si taisyklé aptinka masyvus, kurie yra
deklaruoti kaip public readonly ir praneSa apie klaidg,
nes tokiu atveju negalima pakeisti paties masyvo, bet
galima pakeisti jo reikSmes. Patobulinta taisyklé aptinka ir
deklaruotus saraSus bei rinkinius (angl. collection), nes
jiems galioja ta pati saugumo spraga.

Pavyzdys, kuriame programa neaptikdavo klaidos:

public class Test
{
public readonly
System.Collections.ObjectModel.Collection<int>
readOnlyCollection = new Collection<int> ();
public readonly
System.Collections.Generic.ICollection<int>
readOnlyICollection = new List<int> ();

}

Gero programinio kodo pavyzdys:

public class Test
{
private readonly
System.Collections.ObjectModel.Collection<int>
ROCollection = new Collection<int> ();
private readonly
System.Collections.Generic.ICollection<int>
ROICollection = new List<int> ();
public int[] GetCollectionAsArray () {
int[] array = new int[ROCollection.Count];
ROCollection.CopyTo (array, 0);
return array;
}
public int[] GetICollectionAsArray () {
int[] array =new int[ROICollection.Count];
ROICollection.CopyTo (array, 0);
return array;

}

Taisyklé tikrina visy klasiy kintamuosius. Pirmiausiai
patikrinama, ar kintamajj galima tik skaityti ir ar jis yra
vieSas. Po to tikrinamas tipas ir, jei jis yra masyvas, sgrasas
ar rinkinys, spausdinamas klaidos pranesimas.

V. ISVADOS

Nemokamy statinés kodo analizés jrankiy naudojimas
— vienas pigiausiy ir anks€iausiai saugumo spragas
padedanCiy aptikti bddy. Kodo analizés jrankis
»Gendarme* skirtas aptikti klaidoms .NET programose.
.NET platformos naudojimas vis labiau auga [13], taigi
jrankis ,,Gendarme* tampa vis aktualesnis. Programoje
»,Gendarme® taisyklés ir aptinkamos klaidos aiSkiai
atskirtos, jrankis patogiai konfiglruojamas, o analizés
rezultatai pateikiami aiskiai.

Esamos jrankio ,,Gendarme® taisyklés yra gana
iShaigtos, taiau vis tiek buvo rasta likusiy spragy, kurias
verta iStaisyti. Jrankiui buvo patobulintos 6 esamos
taisyklés. Patobulinimai turéty padéti aptikti daugiau
klaidy ir padidinti programy spartg, stabiluma, saugumg ir
kodo skaitomuma.

Tolimesniuose darbuose numatoma pasidlyti naujy
taisykliy. Sios naujos taisyklés turéty padéti aptikti daugiau
perteklinio kodo, kurio neaptinka kompiliatorius,
supaprastinti programos kodg ir pagerinti jo skaitomuma,
aptikti daugiau kritiniy programy klaidy.
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