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SUMMARY 

Project aim – preparation of electronic signature certification authority (CA) project and 

certificate managing software (information system) prototype.  

The work reviews the problems of electronic signature infrastructure development in Lithuania. 

The analytical survey of electronic signature CA was carried out. The standards determining the 

structure of electronic signature Certificate, CA activities, requirements for Trustworthy Systems 

Managing Certificates were examined.  

The organizational structure of CA was prepared and working model was worked out. The 

workflow model was worked out to depict the hierarchy of certification processes.  The use case model 

were created for certificate issuing, data processing and providing data of revoked certificates. Detail 

descriptions of information streams between the system and computerized tasks are provided. 

Structural diagrams on the information streams were created. According to information flows the 

entity relations diagram was created, the logical structure of data bases (DB) for certificates was 

developed.  

The DB Esign of valid certificates and DB Esign_archives of revoked certificates were created. 

Specification of program modules was made up. Three types of manuals were prepared for system 

users – a manual for the client, a manual for the user and a manual for the programmer. The certificate 

managing system prototype was tested. The results of the experiment are presented.   

For practical realization of the project the Organization activity modeling system   ProVision 

WorkbenchTMv.3.1 was used, as well as the data base management system MySQL, programming 

interpreter PHP and Web server. 
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�VADAS 
Pl�tojant elektronin komercij�, sudarant sutartis elektroniniu b�du, verslo partneriams yra 

svarb�s bendravimo konfidencialumo bei duomen� autentiškumo klausimai. Tinklais perduodam� 

elektronini� duomen� autentiškumui garantuoti elektroniniai dokumentai pasirašomi elektroniniu 

parašu, kuris šiandien yra paremtas asimetriniu šifravimu. Šiuolaikin�s programin�s priemon�s, 

kuriomis galima sukurti šifravimo rakt� poras, yra prieinamos kiekvienam informatikos specialistui. 

Tod�l duomen� gav�jas negali b�ti visiškai �sitikins, kas yra siunt�jas ir ar n�ra kokios klastot�s.  

Apsisaugoti nuo nes�žining�, nusikalstam� veik� elektronin�je aplinkoje galima tik teisin�mis-

organizacin�mis priemon�mis. Tod�l turi b�ti gerai išvystyta elektroninio parašo infrastrukt�ra - teis�s 

akt�, normatyvini� dokument�, standart�, organizacini� ir technini� priemoni� visuma. Vienas iš 

pagrindini� elektroninio parašo infrastrukt�ros dalyvi� - sertifikat� centrai. Asmuo, norintis 

pasirašin�ti elektroniniu parašu, turi registruotis sertifikat� centre. Už nedidel� mokest� (50-100 Lt 

metams) kiekvienam pasirašan�iajam sertifikat� centras sudaro sertifikat� – elektronin� liudijim�, kuris 

susieja parašo tikrinimo duomenis (vieš�j� rakt�) su asmeniu ir patvirtina to asmens tapatyb. 

Sugeneruotas sertifikatas išduodamas abonentui ir kartu patalpinamas internetu laisvai prieinamoje 

duomen� baz�je. Tokiu b�du pasirašyt� duomen� gav�jai turi galimyb pasitikrinti, ar šifravimo raktai 

iš tikro priklauso pasirašytus duomenis atsiuntusiam asmeniui, ir ar sertifikatas galiojo pasirašymo 

metu.  

Norint užtikrinti nepriekaišting� elektroninio parašo sertifikat� centro veikl�, reikia sertifikat� 

centre �diegti patikim� sertifikat� tvarkymo sistem�. 

Šiame darbe, remiantis ETSI TS 101 456 standartu "Reikalavimai kvalifikuotus sertifikatus 

sudarantiems sertifikavimo paslaug� teik�jams" bei užsienio valstybi� sertifikat� centr� veiklos 

pavyzdžiais, formuluojami reikalavimai sertifikat� centro �rangai, pateikiami prototipai priemoni�, 

reikaling� sertifikat� centro veikloje.  

Magistrinio darbo tema pasirinkta siekiant �gyta žini� ir patirties elektroninio parašo 

infrastrukt�ros vystymo srityje, o tuo pa�iu puosel�ti elektronin� paraš� Lietuvoje. 

Projekto tikslas – elektroninio parašo sertifikat� centro projekto ir programin�s �rangos 

prototipo suk�rimas. 

Uždaviniai:  

���� suformuluoti elektroninio parašo sertifikat� centro �rangai keliamus reikalavimus, 

atitinkan�ius ES standart� nuostatas; 

���� sukurti elektroninio parašo sertifikat� centro organizacin�s strukt�ros ir programin�s �rangos 

projekt�;   

���� sukurti prototipus priemoni�, reikaling� sertifikat� centro veikloje;  
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���� išbandyti prototipus ir parengti j� galimo panaudojimo rekomendacijas; 

���� �gyti patirt� šioje srityje, kuri gal�t� praversti pl�tojant Lietuvoje elektroninio parašo 

infrastrukt�r�.  

Pagrindiniai darbo rezultatai:    

���� sukurtas elektroninio parašo sertifikat� centro programin�s �rangos projektas, paremtas IETF 

RFC 2459, IETF RFC 3039, ETSI TS 101 862 standart� [9, 11, 2] reikalavimais;  

���� parengtas sertifikat� centro informacin�s sistemos prototipas ir vartotojo dokumentacija, 

remiantis ETSI TS 101 456, CWA 14167-1, CWA 14167-2 [1, 3, 4] standartais; 

Projektui realizuoti buvo naudoti šie instrumentai: 

- organizacij� veiklos modeliavimo sistema  ProVision WorkbenchTMv.3.1,  

- reliacin� duomen� bazi� valdymo sistema  MySQL,  

- programavimo interpretatorius  PHP,  

- Web serveris.  
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1. ANALITIN� DALIS 
1.1. ELEKTRONINIO PARAŠO K�RIMAS IR TIKRINIMAS 

Panagrin�kime, kaip kuriamas elektroninis parašas (1.1 pav.). Kuriant paraš� naudojami 

pasirašomi elektroniniai duomenys. Kadangi pasirašom� duomen� apimtis gali b�ti �vairi, vis� pirma 

sukuriama fiksuoto ilgio duomen� santrauka (angliškai ji vadinama �vairiai: hash, message digest, 

imprint). Dažniausiai ji b�na 128 arba 160 bit� ilgio. Šiuo metu dažniausiai naudojami SHA-1 (Secure 

Hash Algorithm; 160 bit� santrauka) [12 ], MD5 (Message Digest algorythm 5; 128 bit� santrauka) 

[8], RIPEMD-160 (Race Integrity Primitives Evaluation Message Digest 160; 160 bit� santrauka) 

duomen� santraukos algoritmai. Šie algoritmai vadinami vienos krypties, kolizijoms atspariais 

santraukos algoritmais, kadangi pasižymi tokiomis savyb�mis: 

- iš santraukos ne�manoma atstatyti pa�i� duomen�;  

- praktiškai ne�manoma rasti dviej� skirting� duomen�, kuri� santraukos b�t� vienodos.  

 

1.1 pav. Elektronini� duomen� pasirašymas  

Žym�jim� paaiškinimas: 

Pasirašomi 
el.duomenys 

Pasirašom� el.duomen� 
santraukos sudarymas 

El.duomen� 
santrauka 

El.parašo elementai 
(atributai) 

Pasirašan�io asmens  
sertifikato nuoroda 

El.parašo duomenys:  
pasirašom� duomen� formatas, 
parašo taisykl�s, laikas, vieta, kt. 

Skaitmeninio 
parašo k�rimas 

Pasirašan�io asmens 
privatusis raktas 

El.  parašas 
Pasirašyti  

el. duomenys 
El.parašo element� 

santraukos sudarymas 

El.parašo element� 
santrauka 

Duomenys Procesas Rezultatai 

Skaitmeninis 
parašas 
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Nagrin�jant �vairi� literat�r� dažniausiai sutinkamas toks elektroninio parašo apibr�žimas: 

elektroninis parašas - tai duomen� santrauka ir kita papildoma informacija (pvz., nuoroda � 

pasirašan�iojo asmens sertifikat�, kt.), šalia kuri� yra t� duomen� ir informacijos šifras, gautas 

koduojant asmens priva�iuoju raktu. Pasirašyti duomenys – tai duomenys plius parašas. 1.1 pav. 

parodyta duomen� pasirašymo schema.  

Pasirašyt� duomen� gav�jas parašui tikrinti naudoja atitinkam� �rang� ir siunt�jo vieš�j� rakt�. 

Tam gav�jas taip pat sukuria atsi�st� duomen� santrauk�. Toliau, atšifruojant paraš� siunt�jo viešuoju 

raktu, atstatoma siunt�jo sukurta duomen� santrauka. Palyginus šias dvi santraukas, �sitikinama parašo 

tikrumu, t.y. ar duomenys nebuvo iškraipyti ir ar paraš� suk�r� asmuo, turintis privat�j� rakt�, kuris 

atitinka atšifravimui naudot� vieš�j� rakt�. 1.2 pav. parodyta elektroninio parašo patvirtinimo schema. 

 
1.2 pav. Elektroninio parašo tikrinimas (S – siunt�jas, G – gav�jas) 

El. 
parašas 

El. 
duomenys 

El.duomen� 
santraukos 
sudarymas 

El.duomen� 
santrauka (G) 

Gauti pasirašyti 
el.duomenys 

El.parašo 
elementai 
(atributai) 

El.parašo 
duomenys:  
pasirašom� 
duomen� 
formatas, 

parašo taisykl�s, 
laikas, vieta, kt. 

Pasirašiusio 
asmens  

sertifikato 
nuoroda 

Kreipimasis � 
sertifikat� centr� 

El.parašo 
element� 

santraukos 
sudarymas 

Skaitmeninis 
parašas 

Pasirašiusio 
asmens  

sertifikatas, 
viešasis raktas 

Skaitmeninio 
parašo 

dešifravimas 

El.parašo 
element� 

santrauka (S) 

El.parašo 
element� 

santrauka (G) 

Parašo tikrinimo 
duomenys: p.santrauka 

(G), 
p.santrauka (S), kt. 

 
El. parašo 
tikrinimas 

 

Taip 1 

El.parašas ir el.duomenys  teisingi 

Ne 

El.parašas 
neteisingas 

 

El.duomen� 
santrauka (S) 

Duomen� tikrinimo 
duomenys: 

d.santrauka (G), 
d.santrauka (S), kt. 

Duomen� 
iškraipymo 
tikrinimas 

 

Ne 

El.duomenys 
iškraipyti 

Taip 2 
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 Viešasis raktas yra pasirašiusio asmens sertifikate, o šio asmens sertifikato nuoroda siun�iama 

elektroniniame paraše kartu su pasirašytais duomenimis. Galimyb pasitikrinti, ar pasirašytus 

duomenis ir sertifikato nuorod� iš tikro atsiunt� prisistats asmuo, suteikia sertifikat� sudarytojai - 

sertifikat� centrai (CA – Certification Authorities). Tikrinant paraš� taip pat svarbu �sitikinti, ar parašo 

k�rimo metu galiojo pasirašiusio asmens sertifikatas, ar nepažeisti sertifikate nustatyti apribojimai ir 

parašo taisykl�s. Parašo tikrinimo �ranga ir proced�ra turi atitikti nustatytus reikalavimus [7]. 

Elektroninio parašo labai svarbus komponentas yra nuoroda � pasirašiusio asmens sertifikat�.  

 
1.2. STANDART�, NUSTATAN	I� SKAITMENINIO  SERTIFIKATO 

STRUKT�R�, APŽVALGA 
Elektroniniu parašu pasirašantis asmuo turi tur�ti sertifikat�. Sertifikatus sudaro ir j� duomenis 

paraš� tikrintojams teikia sertifikat� centrai. Asmenys, norintys gauti sertifikatus, privalo sertifikat� 

centro registravimo tarnybai pateikti tapatyb patvirtinan�ius dokumentus ir kit� b�tin� informacij� 

(�skaitant vieš�j� šifravimo rakt�, jei asmuo rakt� por� susigeneravo kitur).  

Sertifikatas – tai elektroninio pavidalo liudijimas, patvirtinantis, kad viešasis šifravimo raktas, o 

tuo pa�iu ir j� atitinkantis privatusis šifravimo raktas, priklauso sertifikate nurodytam asmeniui.  

Skiriamos dvi sertifikat� r�šys:  

� paprasti sertifikatai;  

� kvalifikuoti sertifikatai;  

Pagrindinis dokumentas nustatantis sertifikato strukt�r� yra IETF RFC 2459 standartas [9]. IETF 

RFC 3039 standarte [11] išd�styti reikalavimai kvalifikuotiems sertifikatams, patikslinti reikalavimai 

kai kuri� sertifikato lauk� turiniui. ETSI TS 101 862 standartas [2] �veda papildomus laukus � 

sertifikat�, siekiant glaudesnio ryšio su Europos S�jungos teis�s aktais (elektroninio parašo Direktyva 

1999/93/EC). 

Sertifikato strukt�ra, naudojant ASN.1 (Abstract Syntax Notation One) standarto sintaks, IETF 

RFC 2459 standarte pateikta taip:   

 
Certificate  ::=  SEQUENCE  { 
tbsCertificate        TBSCertificate, 
signatureAlgorithm     AlgorithmIdentifier,  
signatureValue        BIT STRING  } 

 
TBSCertificate  ::=  SEQUENCE  { 

     version         [0]  EXPLICIT Version DEFAULT v1, 
     serialNumber         CertificateSerialNumber, 
     signature            AlgorithmIdentifier,  
     issuer               Name, 
     validity             Validity, 
     subject              Name, 
     subjectPublicKeyInfo SubjectPublicKeyInfo, 
     issuerUniqueID  [1]  IMPLICIT UniqueIdentifier OPTIONAL, 
                       -- If present, version shall be v2 or v3 
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     subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL, 
                       -- If present, version shall be v2 or v3 
     extensions      [3]  EXPLICIT Extensions OPTIONAL 
                       -- If present, version shall be v3} 
 
 

Atsižvelgiant � IETF RFC 2459 [9], IETF RFC 3039 [11] ir ETSI TS 101 862 [2] standartus, 

matoma, kad kvalifikuot� sertifikat� tur�t� sudaryti tokie laukai: 

1.1 lentel� 
Kvalifikuoto sertifikato laukai 

Sertifikato laukas Paaiškinimas 

sertifikato versijos numeris (version): dabar naudojama  v3  versija; 
sertifikato serijinis numeris (serialNumber): serijin� numer� suteikia sertifikat� centras; 
algoritmo, kur� sertifikat� centras naudoja 
pasirašyti sertifikatams, identifikatorius 
(signature): 

RSA ar kt. algoritmo identifikatorius; 

sertifikat� centro, kuris sudar� ir pasiraš� 
sertifikat�, pavadinimas (issuer):  

nurodoma valstyb�, kurioje yra sertifikat� centras, 
organizacija, organizacijos padalinio vardas ir kiti sertifikat� 
centr� identifikuojantys duomenys; 

sertifikato galiojimo laikas (validity): nuo  kokios datos ir laiko, iki  kokios datos ir laiko  galioja 
sertifikatas; 

asmuo, kuriam sudarytas sertifikatas 
(subject): 

fizinio arba juridinio asmens vardas, kuriam priklauso 
sertifikate nurodytas viešasis raktas; 

asmeniui priklausantis viešasis raktas 
(subjectPublicKeyInfo):   

algoritmo identifikatorius ir viešojo rakto reikšm�; 

sertifikat� centro unikalus identifikatorius 
(issuerUniqueID): 

(neb�tinas laukas sertifikate); 

asmens unikalus identifikatorius 
(subjectUniqueID): 

(neb�tinas laukas sertifikate);  

sertifikato išpl�timo laukai (extentions): (neb�tini laukai sertifikate), nurodoma �vairi papildoma 
informacija; 

algoritmo, kur� sertifikat� centras naudoja   
pasirašyti  sertifikatams, identifikatorius 
(signatureAlgorithm): 

SHA-1 su RSA ar kt. algoritmo identifikatorius; 

sertifikat� centro  elektroninis 
parašas(signatureValue):  

parašo reikšm�. 

 
Panagrin�kime, kokia informacija gali b�ti sertifikato išpl�timo laukuose. Kiekvienas sertifikate 

nurodytas išpl�timo laukas turi tur�ti identifikatori� (pavadinim�). Šie laukai gali b�ti pažym�ti kaip 

“kritiniai” ir “nekritiniai”. 

1.2 lentel� 
Kvalifikuoto sertifikato išpl�timo laukai 

Sertifikato išpl�timo laukas Lauke teikiama informacija 

Sertifikat� centro rakt�, naudojam� 
pasirašyti sertifikatams, identifikuojanti 
informacija (Authority Key Identifier) 

� Sertifikat� centro rakto identifikatorius (keyIdentifier); 
� Sertifikat� centro sertifikat� sudars aukštesnio lygmens 

sertifikat� centras (authorityCertIssuer); 
� Sertifikat� centro sertifikato serijinis numeris 

(authorityCertSerialNumber);             
1.2 lentel�s tsinys kitame puslapyje
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1.2 lentel�s tsinys 

Sertifikato išpl�timo laukas Lauke teikiama informacija 

Asmens, kuriam sertifikat� centras 
išdav� sertifikat�, rakto identifikatorius  
(subjectKey Identifier)     

Naudojamas ypatingos paskirties rakt� atvejais (pvz., kitam 
sertifikat� centrui išduotas raktas, kur� jis naudos sudarytiems 
sertifikatams pasirašyti). 

Rakto naudojimo paskirtis  
(key usage), 

Nurodomos rakto paskirtys. Pvz., keyCertSign – pasirašyti 
sertifikatams, cRLSign – pasirašyti CRL s�rašams, ir/arba kitos. 
Kai kuri� rakto paskir�i� kombinacijos yra neleistinos. 

Priva�iojo rakto naudojimo terminas  
(Private Key Usage Period) 

Terminas gali skirtis nuo sertifikato galiojimo termino. Pvz., 
sudarant nauj� sertifikat� gali b�ti naudojami senieji raktai. 

Sertifikato taisykl�s  
(Certificate Policies) 

Nurodomi vieneri� arba keleto taisykli� identifikatoriai. Taip pat 
gali b�ti paaiškinimai, kur galima rasti tas taisykles, sertifikat� 
centro sertifikavimo veiklos nuostatus , kt. 

Asmens papildomi duomenys 
(SubjectAltName) 

Užrašomi asmens elektroninio pašto adresas, internetinis adresas, 
kt..  

Sertifikat� centro papildomi duomenys 
(IssuerAltName) 

Užrašomi sertifikat� centro elektroninio pašto adresas, internetinis 
adresas, kt.. 

Asmens atributai  
(Subject Directory Attributes) 

Laukas nerekomenduojamas. Jis gali b�ti vietin�se aplinkose. 

Baziniai (baz�s) apribojimai  
(Basic Constraints) 

Nurodoma, koks gali b�ti sertifikat� sekos ilgis. Jei šiame lauke 
yra reikšm� TRUE, tai sertifikatas priklauso sertifikat� centrui. 
Eiliniams asmenims turi b�ti FALSE reikšm�, tod�l šio išpl�timo 
lauko j� sertifikatuose neb�na 

Vard� apribojimai  
(Name Constraints) 
 

Naudojamas tik sertifikat� centr� sertifikatuose. Jame nurodomi 
leistini sertifikat� centro vardai ir j� ilgis sertifikat� sekoje. 
Apribojimai apibr�žiami leistin� arba draudžiam� pomedži� 
terminais. 

Sertifikato taisykli� apribojimai 
(PolicyConstraints) 

Gali b�ti tik sertifikat� centr� sertifikate. 

Išpl�stinis parašo naudojimo paskirties 
laukas (Extended key usage field) 

Nurodomi sertifikato naudojimo tikslai, papildant arba vietoje 
lauko “rakto naudojimo paskirtis” . 

CRL s�raš� vietos  
(CRL Distribution Points) 

Nurodoma, kur galima gauti CRL informacij�. 

Nuosavas Interneto pl�tinys  
(Private Internet Extensions) 

Skirtas PKI naudojimo Internetu reikm�ms 

Siekiant prisiderinti prie Europos S�jungos reikalavim�, RFC 2459 standartas [9] papildomas 

RFC 3039 standarto [11] nuostatomis, kurios privalomos kvalifikuotiems sertifikatams.  

1.3 lentel� 

Pagrindini� lauk�, nustatyt� RFC 2459 standarto, papildymas RFC 3039 standarto nuostatomis 

Sertifikato laukas Lauko reikšm�s paaiškinimas 

Sertifikat� centro, kuris sudar� ir 
pasiraš� sertifikat�, pavadinimas 
(issuer)  

Turi b�ti atitinkami duomenys iš šio s�rašo: domeno komponentas, 
valstyb�s pavadinimas, valstijos ar provincijos pavadinimas, 
organizacijos pavadinimas, organizacijos padalinio pavadinimas, 
serijinis numeris. 

Asmuo, kuriam sudarytas sertifikatas 
(subject) 

Turi b�ti atitinkami duomenys iš šio s�rašo: valstyb�s pavadinimas, 
bendrasis vardas, pavard�, vardas, slapyvardis, serijinis numeris, 
organizacijos pavadinimas, organizacijos padalinio pavadinimas, 
valstijos arba provincijos pavadinimas, buvimo vietos pavadinimas, 
pašto adresas.   
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1.4 lentel� 
Išpl�timo lauk�, nustatyt� RFC 2459 standarto, papildymas RFC 3039 standarto nuostatomis 

Sertifikato išpl�timo laukas Lauko reikšm�s paaiškinimas 

Asmens atributai 
 (Subject Directory Attributes) 

Rašomi reikalingi duomenys iš šio s�rašo: titulas; gimimo data; 
gimimo vieta; lytis; kurios valstyb�s pilietis yra; valstyb�, kurioje 
gyvena. 

Sertifikato taisykl�s  
(Certificate Policies) 

Turi b�ti bent vieneri� taisykli� identifikatorius, kurias �gyvendina 
sertifikat� centras. Lauke turi b�ti visa taisykli� informacija, 
reikalinga sertifikato galiojimui patvirtinti.  

Rakto naudojimo paskirtis  
(key usage) 

Nurodoma rakto naudojimo paskirtis, leistinos rakto naudojimo 
kombinacijas.   

Asmens biometriniai duomenys 
(Biometric Information) 

Nurodoma asmens biometrin�s informacijos saugojimo vieta ir šios 
informacijos santrauka (hash).   

ETSI TS 101 862 standartu [2] nustatomi patikslinti ir papildomi reikalavimai kvalifikuotiems 

sertifikatams, kurie yra išd�styti RFC 3039 standarte [11]. 

Sertifikato lauke, skirtame nurodyti sertifikat� sudariusiam ir pasirašiusiam sertifikat� centrui 

(issuer), privalo b�ti valstyb�s pavadinimas, kurioje sertifikat� centras yra �sik�rs.  

Sertifikato savybei, kad jis yra kvalifikuotas, nurodyti  turi b�ti atskiras išpl�timo laukas 

(qCStatements extension). Jame nurodomi tokie požymiai: sertifikatas yra kvalifikuotas; leistina 

operacij� (transakcij�) pinigin� vert�, kada sertifikatas gali b�ti naudojamas; kiek laiko sertifikatas bus 

saugomas archyve pasibaigus jo galiojimui.   

Lietuva savo elektroninio parašo �statymin baz k�r� remiantis standart� RFC 2459, RFC 3039, 

ETSI TS 101 862 nustatytais reikalavimais [2, 9, 11]. Lietuvos Respublikos elektroninio parašo 

�statyme nurodoma, kad : 

Sertifikatas - elektroninis liudijimas, kuris susieja parašo tikrinimo duomenis (vieš�j� rakt�) su 

pasirašan�iu asmeniu ir patvirtina arba leidžia nustatyti pasirašan�io asmens tapatyb. 

Lietuvos elektroninio parašo �statyme paprastiems sertifikatams n�ra numatyta speciali� 

reikalavim�. Special�s reikalavimai numatyti tik kvalifikuotiems sertifikatams.  

Kvalifikuotas sertifikatas - sertifikatas, kur� sudar� Vyriausyb�s ar jos �galiotos institucijos 

nustatytus reikalavimus atitinkantis sertifikavimo paslaug� teik�jas.  

Lietuvos elektroninio parašo �statyme nurodyta, kad  kvalifikuotame sertifikate turi b�ti tokie 

duomenys:  

1) užrašas, kad tai yra kvalifikuotas sertifikatas;   

2) sertifikavimo paslaug� teik�jo ir jo buvein�s šalies identifikatoriai;   

3) pasirašan�io asmens vardas ir pavard� arba slapyvardis;   

4) pasirašan�io asmens special�s atributai, jei tai reikalinga atsižvelgiant � numatomus sertifikato 

naudojimo tikslus;   
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5) parašo tikrinimo duomenys (viešasis raktas), atitinkantys pasirašan�io asmens turimus parašo 

formavimo duomenis (privat�j� rakt�);   

6) sertifikato galiojimo pradžios ir pabaigos terminai;   

7) sertifikato identifikatorius, suteiktas sertifikavimo paslaug� teik�jo;   

8) sertifikavimo paslaug� teik�jo saugus elektroninis parašas;   

9) sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;   

10) leistina operacij� pinigin� vert�, kada sertifikatas gali b�ti naudojamas, jei tai nustatyta.  

Lietuvos elektroninio parašo �statyme nurodoma, kad sertifikatai turi b�ti patvirtinti sertifikat� 

centro elektroniniu parašu. Tod�l sertifikat� centras savo ruožtu turi b�ti gavs sertifikat� iš aukštesnio 

lygmens sertifikat� centro. Aukš�iausiojo lygmens sertifikat� centras sertifikat� pasidaro pats.  
 

1.3. ELEKTRONINIO PARAŠO SERTIFIKAT� CENTRO SUD�TIS 
Lietuvos elektroninio parašo �statyme nurodoma, kad Sertifikat� centro paskirtis yra sudaryti 

sertifikatus asmenims, norintiems savo veikloje naudoti elektronin� paraš�, ir sertifikat� duomenis 

teikti elektronini� paraš� tikrintojams. Pagrindin�ms funkcijoms vykdyti sertifikat� centras turi tur�ti 

tokius padalinius, kaip: 

� registravimo tarnyba (RA-Registration Authority). Ji iš asmen� priima b�tinus duomenis 

sertifikatams sudaryti, patikrina juos ir perduoda sertifikat� sudarymo tarnybai. sertifikat� centras  gali 

tur�ti kelias tokias tarnybas �vairiose šalies vietov�se; 

� sertifikat� sudarymo tarnyba. Ji iš registravimo tarnybos gaut� asmens duomen� ir viešojo 

rakto, gauto iš asmens kartu su jo duomenimis arba iš parašo formavimo �rangos tarnybos (tokia 

tarnyba gali b�ti sertifikat� centre), sudaro sertifikat�, pasirašo j� savo elektroniniu parašu ir atiduoda 

sertifikat� duomen� teikimo tarnybai;  

� sertifikat� duomen� teikimo tarnyba (katalogo tarnyba - directory service). Sertifikatas 

atiduodamas jo savininkui ir užrašomas � galiojan�i� sertifikat� duomen� baz - katalog�. Iš 

pastarosios duomen� baz�s pagal užklausas sertifikat� duomenys teikiami paraš� tikrintojams;  

� sertifikat� galiojimo nutraukimo tarnyba. Šios tarnybos funkcijos yra laiku nutraukti 

sertifikato galiojim� pa�iam sertifikato savininkui paprašius, teis�saugos institucij� sprendimu, 

paprašius asmeniui, kuriam atstovauja sertifikato savininkas, arba pasibaigus sertifikate nurodytam jo 

pabaigos galiojimo terminui. Informacija apie nebegaliojan�ius sertifikatus kaupiama atitinkamame 

s�raše (CRL - Certificate Revocation List), kuris periodiškai perduodamas CRL teikimo tarnybai;  

� CRL teikimo tarnyba. Ji informacij� apie nebegaliojan�ius sertifikatus laiko pas save ir 

operatyviai pagal užklausas teikia paraš� tikrintojams. Tie parašai, kurie buvo sukurti sertifikato 

galiojimo laikotarpiu, išlieka galiojantys. Elektroninis parašas, sukurtas negaliojant sertifikatui, yra 

negaliojantis.   



 

 

18 

Sertifikat� centro veiklos procesai ir naudojama �ranga turi atitikti standart� ETSI TS 101 456, 

CWA 14167-1, CWA 14167-2 nustatytus reikalavimus [1, 3, 4]. 1.3 pav. parodyta sertifikat� centro 

strukt�ros schema. 

 

1.3 pav. Sertifikat� centro strukt
ra 

 

Sudarant sertifikatus jau turi b�ti sugeneruoti šifravimo raktai. Viešasis raktas dedamas � 

sertifikat�, o privatusis raktas saugiai �rašomas � laikmen� (pvz., � intelektuali�j� kortel ar diskel�) ir 

atiduodamas tik užsakiusiam asmeniui. Rakt� poroms generuoti sertifikat� centras gali tur�ti 

atitinkam� tarnyb� – parašo formavimo �rangos tarnyb�. Ta�iau tokios tarnybos sertifikat� centre  gali 

ir neb�ti.  

Rakt� poras generuoti ir priva�iuosius raktus rašyti � saugias laikmenas, gali tuo besiver�iantys 

kiti sertifikavimo paslaug� teik�jai (neb�tinai sertifikat� centras). Šiuo atveju asmuo, nor�damas gauti 

sertifikat�, pateikia sertifikat� centrui  vieš�j� rakt�. Viešasis raktas yra visiems laisvai prieinamas, o 

Prašymas 

Registravimo 
tarnyba (RA) 

Sertifikat� 
sudarymo 
tarnyba 

Sertifikat� duomen� 
teikimo tarnyba 

(katalogo tarnyba) 

Parašo 
formavimo 
�rangos  
tarnyba 

Sertifikat� 
galiojimo 

nutraukimo  
tarnyba 

 

CRL teikimo 
tarnyba 

 
  Paraš� tikrintojai 

 
Asmuo Teis�saugos 

ar kt. 
institucijos 

Sertifikatas, 
sertifikat� centro 
s�lygos 

SSCD 
Prašymas 
nutraukti 

Sertifikatas, sertifikat� 
centro s�lygos 
 

Nutartis 
nutraukti 

Sertifikato 
statusas 
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privatusis raktas yra prieinamas tik vienam asmeniui. Jis juo pasinaudoti gali tik žinodamas slaptažod�, 

PIN kod� ar kt. Sertifikat� centras sudaro sertifikat�, j� perduoda užsakiusiam asmeniui ir sertifikat� 

duomen� teikimo tarnybai. 

Parašo formavimo �rangos, t.y. rakt� sugeneravimas ir priva�iojo rakto laikmenos jiems saugoti 

ir naudoti parengimas yra kritinis elektroninio parašo infrastrukt�ros klausimas, lemiantis parašo 

saugum�. Saugi parašo formavimo �ranga (SSCD – Secure Signature Creation Device) turi tenkinti 

standart� CWA 14168, CWA 14169 nustatytus reikalavimus [5, 6].  

Nepriekaištingam funkcionavimui sertifikat� centras turi paruošti savo sertifikavimo veiklos 

nuostatus, kurie atitikt� pasirinktas sertifikato taisykles. Sertifikato taisykl�s – sertifikato sudarymo ir 

naudojimo taisykl�s, nustatan�ios paslaug� teik�jo, pasirašan�io asmens, parašo naudotojo teises ir 

pareigas. Sertifikato taisykles apibr�žia  ETSI TS 101 456 ir RFC 2527 standartai [1, 10] bei Lietuvos 

Respublikos Vyriausyb�s 2002 m. gruodžio 31 d. nutarimas Nr. 2108 ir Lietuvos standartas LST ETSI 

TS 101 456 „Strateginiai reikalavimai, keliami kvalifikuotus sertifikatus išduodantiems sertifikavimo 

paslaug� teik�jams“. 

1.4. STANDARTO REIKALAVIMAI PATIKIM� SERTIFIKAT� TVARKYMO 
SISTEM� SAUGUMUI 

Kad vartotojai pasitik�t� elektroniniu parašu, sertifikat� centrai turi tinkamai atlikti savo 

funkcijas, laikytis saugumo reikalavim�. Sertifikat� centrai turi naudoti patikimas sistemas ir 

priemones, apsaugotas nuo pakeitim� ir garantuojan�ias technologin� bei kriptografin� atliekam� 

proces� saugum�.    

Patikimai sertifikat� centr� veiklai užtikrinti yra nustatyti saugumo reikalavimai patikimoms 

sertifikat� tvarkymo sistemoms (toliau – Sistema). Sistemos saugumo reikalavimai yra pateikti CWA 

14167-1 standarte[3]. Sertifikat� centrai turi naudoti tik saugumo reikalavimus atitinkan�i� Sistem�. 

Sistema padeda sertifikat� centrui vykdyti pavestas funkcijas. Jos skirstomos �: 

� privalomas pagrindines:  

� klient� registravimo; 

� sertifikat� sudarymo; 

� sertifikat� duomen� teikimo; 

� sertifikat� galiojimo nutraukimo; 

� CRL teikimo. 

� neprivalomas papildomas, tai parašo k�rimo �rangos teikimo bei laiko žymos paslaugos.  

Jeigu sertifikat� centras teikia ir papildomas paslaugas, tai naudojama Sistema turi atitikti ir 

papildomus reikalavimus aprašytus CWA 14167-1 standarte [3]. Darbe nagrin�sime tik privalomas 

pagrindines sertifikat� centro funkcijas. 

Sistemos saugumo reikalavimai skirstomi � dvi grupes: bendruosius ir pagrindinius.  
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1.4.1. Bendrieji sistemos saugumo reikalavimai 

Bendrieji saugumo reikalavimai yra privalomi visoms Sistemos funkcijoms. � reikalavimus taip 

pat �eina Sistemoje naudojam� elektroninio parašo algoritm� reikalavimai ir parametrai [13].  

1. Sistemos saugumo užtikrinimas (Systems and Security Management). 

Sistemoje turi b�ti priemon�s nustatyti ir kontroliuoti su Sistema dirbti galin�i� asmen� teis�ms 

ir pareigoms. Sistem� eksploatuoti ir priži�r�ti gali šie pareig�nai: 

1) saugumo pareig�nai;                  

2) registracijos pareig�nai; 

3) Sistemos administratoriai;          

4) Sistemos operatoriai; 

5) Sistemos auditoriai. 

Reikalaujama, kad atskir� pareig�n� �takos zonos nepersidengt�, pvz., darbuotojas, kuriam 

suteikti saugumo pareig�no �galiojimai, negali b�ti kartu Sistemos auditorius. 

2. Sistemos veikimas (Systems&Operations). 

a) Sistemos prieži�ra. Sistema turi b�ti eksploatuojama teisingai, kad b�t� minimizuota 

sutrikim� rizika, apsaugota nuo virus�, nuo nesankcionuot� pakeitim�.  

b) Sertifikat� centro veiklos nenutr�kstamumas. Sertifikat� centro veikla neturi nutr�kti netgi 

�vykus Sistemos gedimams. Sertifikat� duomen�, CRL s�raš� teikimas bei prašym� nutraukti 

sertifikat� galiojim� aptarnavimas neturi nutr�kti ilgam. Sistemos atstatymas neturi tur�ti �takos 

Sistemos patikimumui. 

c) Sistemos veiksm� sinchronizavimas laike. Sertifikat� sudarymas ir j� tvarkymas (pvz., 

galiojimo nutraukimas) yra susijs su laiku. Sistema turi b�ti sinchronizuota su standartiniu laiko 

šaltiniu UTC (Co-ordinated Universal  Time) vienos sekund�s tikslumu.  

3. Identifikavimas ir autentifikavimas (Identification & Authentification). 

Tik �galioti asmenys gali kreiptis ir naudoti Sistem�. Toki� kontrol�s funkcij� turi tur�ti visi 

komponentai. � Sistem� besikreipian�i� asmen� identifikavim� ir autentifikavim� gali atlikti 

atitinkama programin� �ranga arba betarpiškai naudojamas komponentas.  

Šis reikalavimas skaidomas � tokias dalis: 

a) vartotoj� autentifikavimas. Kiekvienas asmuo turi b�ti identifikuotas ir patikrinti jo 

�galiojimai prieš leidžiant jam atlikti bet kok� veiksm� su Sistema.   

b) autentiškumo nepripažinimas. Po nustatyto kiekio nes�kming� autentifikavimo bandym� 

Sistema turi užblokuoti tolesnius vartotojo autentifikavimo bandymus ir užfiksuoti tok� fakt�.  
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c) slapt�j� element� tikrinimas. Sistemoje turi b�ti priemon�s patikrinti, ar kiekvieno jos 

komponento slaptieji elementai atitinka nustatytus reikalavimus. Bet kuriuo atveju bandymo atsp�ti 

arba klaidingo kreipimosi tikimyb� turi b�ti labai maža.   

4. Patekimo � Sistem� kontrol� (System Access Control). 

Kontrol�s pagrindinis tikslas yra užtikrinti, kad Sistemos objektus naudot� tik identifikuoti ir 

atitinkamus �galiojimus turintys asmenys. Sistema turi tur�ti galimyb kontroliuoti ir apriboti 

identifikuot� asmen� prieig� prie Sistemos arba objekt�, neži�rint ar asmenys yra objekt� savininkai ar 

tik atsakingi už objektus.  Sistema turi apsaugoti nuo kreipimosi � viešai neskelbtin� darbo procese 

išliekan�i�  informacij�.  

5. Rakt� tvarkymas (Key Managemet) 

Skiriamos trys sertifikat� centro rakt� kategorijos: 

� raktai kvalifikuotiems ar nekvalifikuotiems sertifikatams pasirašyti; 

� infrastrukt�riniai raktai saugiam duomen� perdavimui tarp atskir� Sistemos dali� arba 

saugomiems duomenims (pvz., audito duomenims) pasirašyti; 

� Sistemos kontroliniai raktai, kuriuos naudoja sertifikat� centro darbuotojai, dirbantys su 

Sistema. 

6. Apskaita ir auditas (Accounting & Auditing). 

Sertifikat� centro veiklos patikimumas turi b�ti labai aukštas. Tod�l turi b�ti vedama griežta 

apskaita, kaupiami audito duomenys ir reguliariai atliekamas auditas.  

7. Duomen� kopij� darymas ir sistemos atstatymas (Backup & Recovery). 

 a) kopij� darymas. Sistemoje turi b�ti priemon�s duomen� kopijoms daryti. Turi b�ti daromos 

kopijos tik t� duomen�, kuri� reikia Sistemos stoviui atstatyti. Kopijas gali daryti tik �galioti asmenys 

– Sistemos operatorius kartu su saugumo pareig�nu; 

b) kopij� informacijos vientisumas ir konfidencialumas. Duomen� kopijos turi b�ti apsaugotos 

nuo pakeitimo, naudojant elektroninius parašus, duomen� santraukas (hash) ar autentifikavimo kodus;  

c) Sistemos atstatymas.  Sistemoje turi b�ti priemon�s, �galinan�ios atstatyti Sistemos stov� (pvz., 

po gedim�) iš duomen� kopij�. Sistemos atstatymo darbus gali atlikti tik �galioti asmenys – Sistemos 

operatorius kartu su saugumo pareig�nu. 

1.4.2. Pagrindiniai sistemos saugumo reikalavimai 

Pagrindiniai saugumo reikalavimai skirstomi � tokias grupes:  

 1. Bendrojo pob�džio reikalavimai.  
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Visi sertifikat� centro tarnyb� siuntin�jami pranešimai turi b�ti apsaugoti naudojant 

elektroninius parašus, duomen� santraukas (hash) ar autentifikavimo kodus. Pranešimuose turi b�ti j� 

suk�rimo laikas, taip pat atsitiktinis skai�ius (nonce), padedantis apsisaugoti nuo klaid�.  

2. Abonent� registravimo reikalavimai (Registration Service).  

� sertifikat� centro funkcijas �eina asmen�, prašan�i� sudaryti sertifikat�, tapatyb�s ir kit� j� 

duomen� patikrinimas bei pateikt� duomen� tvarkymas ir saugojimas. Registracijos pareig�nas 

�statym� leistinomis priemon�mis turi patikrinti prašytojo tapatyb ir jo pateiktus duomenis sertifikatui 

sudaryti. Registravimo tarnybos siun�iam� prašym� sertifikat� sudarymo tarnybai konfidencialumas 

turi b�ti garantuotas, pasirašant juos infrastrukt�riniu arba kontroliniu raktu. 

3. Sertifikat� sudarymo reikalavimai (Certificate Generation Service).  

Funkcijos ir reikalavimai: 

a) sertifikat� sudarymas. At�jus iš registravimo tarnybos prašymui sudaryti sertifikat�, Sistema 

sudaro sertifikat�, �traukdama � j� pateikt� vieš�j� rakt�. Tokiu b�du abonentas susiejamas su jam 

priklausan�iu viešuoju raktu.   

Sudarius sertifikat�, jis gali b�ti perduotas užsakiusiam asmeniui tiesiogiai per sertifikat� 

duomen� teikimo tarnyb� arba per parašo formavimo �rangos teikimo tarnyb� (jei sertifikat� centras  

toki� turi). Reikalaujama, kad sertifikat� sudarymo tarnyba užtikrint� jai atsi�st� prašym� sertifikatui 

sudaryti vientisum�, šaltinio autentiškum�, o esant reikalui, ir atsi�st� prašym� konfidencialum�. 

Gauti prašymai turi b�ti apdorojami saugiai, turi b�ti patikrinama, ar jie atitinka sertifikat� 

centro �gyvendinamas sertifikato taisykles. 

Prieš sudarydama sertifikat� Sistema turi patikrinti pareig�no �galiojimus. 

Sertifikat� centro privatusis raktas, skirtas pasirašyti kvalifikuotiems sertifikatams, turi b�ti 

naudojamas tik šiems tikslams arba atitinkamiems CRL s�rašams pasirašyti.  

Turi b�ti sudaromi tik sertifikat� sudarymo tarnybos saugumo pareig�no nustatytos formos 

(profilio) sertifikatai. Visi Sistemos sudaryti kvalifikuoti sertifikatai turi atitikti Lietuvos Respublikos 

elektroninio parašo �statymo reikalavimus. Taip pat turi atitikti saugumo reikalavimus, aprašytus CWA 

14167-1 ir ETSI TS 101 456 standartuose [3,1].  

b) sertifikat� atnaujinimas. Sertifikatas gali b�ti atnaujinamas dar nepasibaigus jo galiojimo 

terminui. Galimi du atnaujinimo variantai: sudaryti nauj� sertifikat�, paliekant t� pat� vieš�j� rakt�, arba 

sudaryti nauj� sertifikat�, kei�iant vieš�j� rakt�. 

Reikalaujama, kad Sistema garantuot� saug� sertifikat� atnaujinim� ir neb�t� neleistin� 

pakeitim� sertifikatuose. Atnaujinti privat�s raktai turi garantuoti ne mažesn� kaip buvus� saugumo 

lyg�. Rekomenduojama abonent� sertifikatus keisti dar nesibaigus j� galiojimo terminui, kadangi 
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pranešim� siuntimo tarp abonento ir sertifikat� centro saugumui užtikrinti gali b�ti panaudoti senieji 

raktai/sertifikatai;   

c) sertifikat� sudarymo auditas. Sertifikat� sudarymo tarnyba savo veiklos b�gyje turi registruoti 

tokius duomenis: 

� vis� sertifikat� centr� sertifikat�, naudojam� abonentams sudaromiems kvalifikuotiems 

sertifikatams pasirašyti, tvarkymo duomenis;  

� vis� sertifikat� centro rakt�, naudojam� kvalifikuotiems sertifikatams pasirašyti, tvarkymo 

duomenis; 

� visus abonent� sertifikat� tvarkymo duomenis.  

4. Sertifikat� duomen� teikimo reikalavimai (Certificate Dissemination Service):   

Sistema turi teikti sertifikat� duomenis laikydamasi abonent� pateikt� apribojim�. 

5. Sertifikat� galiojimo nutraukimo reikalavimai (Certificate Revocation Management Service).  

a) prašymas pakeisti sertifikato status�. Jei abonentas yra �sitikins, kad jo privatusis raktas yra 

atskleistas, turi b�ti siun�iamas prašymas nutraukti sertifikato galiojim� j� sudariusiam sertifikat� 

centrui.  

Prašymai nutraukti sertifikato galiojim� turi b�ti �vykdomi laiku. Maksimalus laiko tarpas tarp 

prašymo gavimo ir sertifikato galiojimo nutraukimo, �skaitant prašytojo autentiškumo nustatym� ir 

nutraukimo žinios paskelbim�, neturi b�ti didesnis kaip viena diena.    

Visi prašymai nutraukti sertifikato galiojim� turi b�ti tinkamai patikrinti (autentifikuoti) ir 

patvirtinti. Jei sertifikato galiojimas buvo nutrauktas, Sistema turi garantuoti, kad jis nebebus 

atstatytas.  

Sertifikato statusas turi b�ti kei�iamas tik dalyvaujant ir leidus: 

� registracijos pareig�nui arba saugumo pareig�nui, kei�iant abonent� sertifikat� status�; 

� turint abonento sutikim� d�l jo paties sertifikato statuso keitimo.   

Sertifikato taisykl�se gali b�ti nustatyta, kad abonento sertifikato status� gali pakeisti tre�iasis 

asmuo (pvz., abonento darbdavys), nusiunts atitinkam� prašym� sertifikat� centrui.   

 Duomen� baz� su sertifikat� statuso duomenimis turi b�ti pakoreguota nedelsiant, atlikus 

b�tinas sertifikato galiojimo stabdymo/nutraukimo proced�ras;   

b) sertifikato galiojimo stabdymas/nutraukimas. Sertifikat� centras yra atsakingas už sertifikat� 

statuso duomen� atnaujinim� ir perdavim� � nebegaliojan�i� sertifikat� s�raš� (CRL – Certificate 

Revocation List) teikimo tarnyb�. Sistema gali si�sti pranešimus iš sertifikat� galiojimo nutraukimo 

tarnybos (ši tarnyba formuoja CRL) � CRL teikimo tarnyb�: 

� periodiškai (kas nustatyt� laiko tarp�) arba;  
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� realiu laiku, kai CRL teikimo tarnyba, gavusi vartotojo užklaus� d�l sertifikato statuso, tuoj 

pat paprašo duomen� iš sertifikat� galiojimo nutraukimo tarnybos.   

Sistema turi b�ti paj�gi nutraukti sertifikato galiojim� netgi po nelaiming� �vyki�. Jei pranešimai 

(CRL s�rašai, CRL poky�iai ar pavieni� sertifikat� statuso informacija) tarp sertifikat� galiojimo 

nutraukimo tarnybos ir CRL teikimo tarnybos siuntin�jami periodiškai, tai Sistema turi atitikti šiuos 

reikalavimus: 

���� jei CRL saugykla vartotojams pasiekiama offline b�du (per katalogus, kreipusis gaunamas 

visas CRL failas), CRL turi b�ti atnaujinamas bent kart� per dien�; 

���� jei CRL saugykla vartotojams pasiekiama online b�du (OCSP), CRL turi b�ti atnaujinamas, 

kai tik pakei�iamas kurio nors sertifikato statusas ir papildomai bent kart� per dien�;  

���� pranešime rekomenduojama kiekvienam CRL s�rašo sertifikatui nurodyti jo serijin� numer� 

ir statuso keitimo priežast�.       

Jei pranešimai tarp sertifikat� galiojimo nutraukimo tarnybos ir CRL teikimo tarnybos 

sintin�jami realiu laiku, tai Sistema turi atitikti šiuos reikalavimus: 

���� jei CRL teikimo tarnyba paprašo duomen� apie konkretaus sertifikato status�, sertifikat� 

galiojimo nutraukimo tarnyba iš savo CRL duomen� baz�s turi pateikti duomenis apie to sertifikato 

einam�j� status�; 

���� turi b�ti patikimas duomen� perdavimo kelias tarp sertifikat� galiojimo nutraukimo 

tarnybos ir CRL teikimo tarnybos; 

���� užklausos ir atsakymai d�l sertifikat� statuso turi b�ti apsaugoti nuo klasto�i� (panaudojant 

nonce);   

c) nebegaliojan�i� sertifikat� tvarkymo. Sertifikat� galiojimo nutraukimo tarnyba turi fiksuoti 

visus prašymus d�l sertifikat� statuso pakeitimo, neži�rint ar prašymas buvo patenkintas ar ne.  

6. CRL teikimo reikalavimai (Certificate Revocation Status Service).  

1) sertifikato statuso duomenys. CRL teikimo tarnyba elektronini� paraš� naudotojams teikia 

sertifikat� statuso (galioja ar nebegalioja) informacij�. CRL teikimo tarnyba duomenis apie sertifikat� 

statuso pakeitimus gauna iš sertifikat� centro sertifikat� galiojimo nutraukimo tarnybos. Tam yra tokie 

reikalavimai: 

���� pranešimus � CRL teikimo tarnyb� realiu laiku (kai tik gaunama užklausa) arba periodiškai 

(nustatytais laiko tarpais) turi si�sti tik sertifikat� galiojimo nutraukimo tarnyba; 

���� Sistema, on-line režimu teikianti sertifikat� statuso informacij� ir perduodanti j� realiu 

laiku, privalo užtikrinti, kad sertifikat� statuso duomen� baz�s išduotas atsakymas atitikt� užklausoje 

nurodyt� sertifikat�; 
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2) užklausa/atsakymas d�l sertifikato statuso. Pasitikinti šalis (parašo tikrintojas), gavusi iš 

sertifikat� centro sertifikat� duomen� teikimo tarnybos reikiam� sertifikat� parašui patikrinti, turi 

patikrinti ir sertifikato status�. Sertifikat� statuso informacij� teikia CRL teikimo tarnyba. Tai CRL 

tarnyba gali atlikti dviem b�dais: on-line (sertifikato statuso informacija pateikiama realiu laiku) arba 

off-line (sertifikat� statuso informacija pateikiama periodiškai kas tam tikr� laiko tarp�) režimu.  

On-line režimo atveju pasitikinti šalis siun�ia � CRL tarnyb� užklaus� d�l sertifikato statuso. 

CRL tarnyba realiu laiku kreipiasi � sertifikat� duomen� baz einamajai informacijai apie sertifikat� 

gauti arba, jei naudojamas periodinis CRL s�raš� apsikeitimas tarp baz�s ir CRL teikimo tarnybos, ši� 

informacij� CRL tarnyba ima iš paskutinio periodiškai gauto CRL s�rašo. Klaus�jui siun�iamas 

suformuotas atsakymas, kuriame yra informacija apie j� dominan�io sertifikato status�.  

Off-line režimo atveju CRL teikimo tarnyba, tur�dama paskutin CRL s�rašo versij�, persiun�ia 

j� pasitikin�iai šaliai, kad ji gal�t� tikrintis sertifikat� statusus.  

Reikalavimai CRL teikimo tarnybos atsakymams:     

���� on-line režimu išduotas atsakymas turi b�ti pasirašytas tarnybos skaitmeniniu parašu; 

���� atsakyme turi b�ti nurodytas laikas, kada CRL teikimo tarnyba pasiraš� atsakym�.   

Visus su sertifikat� statuso užklausomis ir atsakymais susijusius specifinius �vykius turi fiksuoti 

CRL teikimo tarnyba.   

1.4.3. Saug
s duomen� perdavimo protokolai  

Sertifikat� centras su parašo tikrintojais  bendrauja elektronin�je erdv�je. Sertifikat� centras turi 

užtikrinti perduodam� duomen� saugum�. Saugumui užtikrinti diegiamos �vairios technologijos pvz.. 

saug�s protokolai, ugniasien�s (firewall). Saug�s protokolai - vienas efektyviausi� ir populiariausi� 

metod� elektronini� duomen� perdavimo saugumui užtikrinti. Šiuo metu yra sukurta daug ir �vairi�  

duomen� perdavimo protokol�. 

1.5 lentel� 
Duomen� perdavimo protokol� palyginimas 

Eil. 
Nr. Protokolo pavadinimas Trumpas aprašymas 

1. HTTP  
(HyperText Transfer 
Protocol) 

Pranešimai neapsaugoti, visa informacija perduodama kaip ASCII tekstas, 
kur� nes�žiningi žmon�s gali pakeisti.  

2. SSL  
(Secure Sockets Layer) 

Apsaugo komunikacijos kanal�. Seanso tarp kliento ir tarnybin�s stoties 
pradžioje nustatomas simetrinis raktas (sesion key), šifravimo algoritmas, 
patikrinama kliento ir tarnybin�s stoties tapatyb�. Simetrin� rakt� sukuria 
kliento naršykl� ir užšifruoja tarnybin�s stoties viešuoju raktu. Tarnybin� 
stotis iš kliento gaut� simetrin� rakt� atšifruoja savo priva�iuoju raktu ir 
naudoja j� viso seanso metu. SSL protokolas numato galimyb 
autentifikuoti vartotoj�. SSL protokolu, galima naudotis nemokamai. 
„Netscape‘ ir „Microsoft“ naršykl�s „supranta“ SSL v.3.0. 

1.5 lentel�s tsinys kitame puslapyje 
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1.5 lentel�s tsinys 

Eil. 
Nr. 

Protokolo pavadinimas Trumpas aprašymas 

3. SET  
(Secure Electronic 
Transaction) 

Protokolas skirtas atsiskaitymams kreditin�mis kortel�mis. SET 
pranešimus sudaro dvi dalys - užsakymo informacija (Order Information) 
ir mok�jimo informacija (Payment Information). Pirmoji informacija skirta 
pardav�jui, o antroji - bankui. SET protokolo licenzija mokama, tod�l SSL 
už SET gerokai populiaresnis. 

4. S-HTTP  
(Secure HTTP) 

Tai HTTP protokolo pl�tinys, skirtas saugiai si�sti duomenis „Web“ 
tinklu. S-HTTP taikomojo lygio protokolas apsaugo siun�iamus 
pranešimus tarp tarnybin�s stoties ir vartotojo. Jis leidžia tarnybinei sto�iai 
ir naršyklei pasirašyti elektroniniu parašu, sudaryti ir šifruoti paketus. S-
HTTP užšifruoja siun�iamus pranešimus, kuo ir skiriasi nuo SSL, 
sukurian�io saug� kanal� duomenims si�sti. 

5. IPSec  
(IP Security) 

„IPSec“ protokol� rinkinys apsaugo duomenis IP paket� lygiu. Naudojami 
du IPv4 adres� pl�tiniai: ESP (Encapsulating Sesurity Payload) antrašt� ir 
autentifikavimo antrašt� (authentication header, AH). „IPSec“ leidžia 
taikyti du duomen� siuntimo režimus: transporto ir tunelio. „IPSec“ 
dažniausiai naudojamas virtualiose priva�iuose tinkluose. „IPSec“  
saugumo galimyb�mis galima naudotis tik turint IPv6 adresus.  

6. PCT 
 (Private 
Cummunications 
Technology) 

„Microsoft“ sukurtas protokolas, funkciškai labai panašus � SSL. PCT 
protokole ištaisytos klaidos, buvusios SSL v.1.0 ir SSL v.2.0 versijose. 
Kaip ir SSL protokole, seanso pradžioje „sutariamas“ seanso raktas ir 
simetrinis  šifravimo algoritmas. Ta�iau autentifikavimas atliekamas 
atskirai nuo šifravimo, tod�l jo mechanizmas patikimesnis už SSL. PCT 
protokolo licenzija mokama.  

Atlikus protokol� apžvalg� galima daryti išvad�, kad šiuo metu populiariausias ir pakankamai 

saugus protokolas yra SSL. Tod�l darbe duomen� perdavimui naudosiu SSL protokol�. 
 

1.5. SERTIFIKAT� CENTR� ANALITIN� APŽVALGA 
Pagal galiojant� Lietuvos Respublikos elektroninio parašo �statym�, Nr. VIII-1822, �sigaliojus� nuo 

2000 07 26, m�s� šalyje gali veikti ne vienas sertifikat� centras. Abonentams išduodamame sertifikate 

turi b�ti j� sudariusio sertifikat� centro elektroninis parašas. Kad sertifikat� centras gal�t� pasirašin�ti 

elektroniniu parašu, jis savo ruožtu turi gauti sertifikat� iš aukštesnio lygmens sertifikat� centro. 

Aukš�iausiasis (nacionalinis, valstybinis) sertifikat� centras sertifikat� pasidaro pats. JAV, Kanadoje, 

Australijoje, kitur nacionaliniai sertifikat� centrai yra valstybiniai. Nacionalinio sertifikat� centro vienas 

iš uždavini� yra koordinuoti vis� kit� sertifikat� centr� veikl�, kad b�t� laikomasi viening� standart� ir 

taisykli� šioje veikloje. 

Elektroninio parašo sertifikat� centrai veikia �vairiose pasaulio šalyse. Kai kurie pla�iai žinomi 

visame pasaulyje. Magistriniame darbe, apžvelgsiu keleto šali� sertifikat� centrus ir j� teikiamas 

paslaugas ir veiklos principus. Sertifikat� teikimo veiklai analizuoti naudojausi informacija, pateikta 

interneto tinklalapiuose. 1.6 lentel�je išskyriau kelet� kriterij�, pagal kuriuos vertinau sertifikat� centr� 

veikl�. Pateikta informacija daugiau skirta bendrajam palyginimui. 
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1.6 lentel� 
Sertifikat� centro veiklos vertinimo kriterijai 

Kriterijus Galimi atsakymai 

Sertifikat� centro (SC) vieta  Kur �sik�rs SC  
Prašymas turi b�ti pateikiamas asmeniškai 
Prašymas turi b�ti pateiktas su �galiojimu  Reikalavimai sertifikato prašymo pateikimui 
Prašymas gali b�ti pateikiamas per tinkl� 
Nuostatai apibr�žia ribot� turtin SC atsakomyb 
SC prisiima vis� atsakomyb Atsakomyb� ir sutar�i� s�lygos, nustatytos  

SC veiklos nuostatuose  
 Turtin� atsakomyb� nurodoma ne tik SC veiklos nuostatuose, 

bet galima sudarant ir individualias sutartis   
Sertifikatai fiziniams asmenims 
Sertifikatai juridiniams asmenims Sertifikat� naudojimo sritys 
Sertifikatai serveriams  
Elektroninio parašo �statymo pagrindu 
Pagrindiniu gin�� sprendimo �statymu Teisinis pagrindas  
Licencijuojama veikla pagal �statym� 
SC veiklos nuostatai (CPS) 
Nebegaliojan�i� sertifikat� s�rašas (CRL)  Prieinama informacija 
Viešai prieinama sertifikat� duomen� baz� 

Paslaug� kaina  Informacijos pateikimo kaina  
 

„128i“ sertifikat� centras 

 „128i“ yra Naujojoje  Zelandijoje veikiantis viešasis sertifikat� centras. Šis sertifikat� centras 

elektroninio tinklo vartotojams teikia identifikavimo ir autorizavimo paslaugas. „128i“ užtikrina 

visišk� bendravimo internetu saugum�. Sertifikat� centro naudojami procesai yra visiškai suderinti su 

tarptautiniais proced�riniais ir saugumo standartais. „128i“ sertifikat� centras bendradarbiauja su 

pasaulyje žinomiausiais, saugius komunikavimo sertifikatus naudojan�iais partneriais. „128i“ yra 

sertifikuotas ISO 9001 standartu. Išsamesn�  „128i“ sertifikat� centro veikos analiz� pateikta 1.7 

lentel�je. 

Hong Kong paštas 

Hong Kong paštas yra �k�rs viešojo rakto infrastrukt�r� ir veikia kaip pirmasis viešasis 

sertifikat� centras Hong Konge. Hong Kong pašto viešasis sertifikat� centras išduoda skaitmeninius 

sertifikatus privatiems ir juridiniams asmenims, �galinan�ius identifikuoti abonent�. Hong Kong pašto 

išduodami skaitmeniniai sertifikatai vadinami e-CERT. Sertifikat� centras priži�ri sertifikat� duomen� 

baz, kad visuomen� gal�t� pasitikrinti viešojo rakto galiojim�, prieš atliekant pašto veiksmus. 

VeriSign, Inc. 

VeriSign - vienas seniausiai ir s�kmingiausiai veikiantis  skaitmenini� sertifikat� (vieš�j� rakt� 

infrastrukt�ros) centras, ne tik USA, bet ir visame pasaulyje. J� vartotojai yra stambios  kompanijos. 

Šio sertifikat� centro teikiamos paslaugos  užtikrina vartotojams saug� bendravim� internete ir kituose 

tinkluose. VeriSign turi ryšius su daugiau kaip 100 nepriklausom� programin�s �rangos tiek�j�. 
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Kompanija yra užmezgusi strateginius bendravimo ryšius su garsiomis kompanijomis kaip Visa, 

Netscape, Microsoft, AT&T, Softbank, Oracle, American Onlain, Hewlett-Packard ir daugeliu kit�. 

Sertifikat� centro vieš�j� rakt� infrastrukt�ros spendimai veikia efektyviai su standartiniais tiek�j� 

produktais. VeriSign turi atstovyb Japonijoje. VeriSign integruota viešojo rakto platforma yra 

pasiekiama per VeriSign vietinius atstovus, perpardav�jus arba tiesiogiai per j� interneto puslapius. 

Saugaus serverio identifikatorius (ID) ir jo skaitmeninis identifikatorius (ID) pasiekiamas tiesiogiai per 

kompanijos tinklalap�. 

Netrust 

Bendra �mon� NCB (Nacional Omputer Bord) ir NETS (Network for Electronic Transaction Pte 

LTD) buvo sukurta 1997 met� geguž tikslu sukurti saugi� apsikeitimo duomenimis aplink�. Netrust 

pirmas sertifikat� centras Piet� Azijoje (Singap�re). Jis teikia skaitmeninius sertifikatus patvirtinan�ius 

rekvizitus šali�, dalyvaujan�i� elektroniniuose duomen� pasikeitimuose. Naudodamos Netrust 

paslaugas �mon�s, �staigos ir organizacijos gali elektroniniu b�du bendrauti saugiai ir  konfidencialiai. 

GlobalSign 

GlobalSign  sertifikat� centras yra vienas žinomiausi� sertifikat� centr� Europoje. Jis �sik�rs 

Belgijoje. GlobalSign sertifikatai pripaž�stami nepriklausomai nuo geografin�s pad�ties, verslo šakos 

ar programos. Šio sertifikat� centro s�junga su Microsoft, Netscape, RSA Security ir kitomis 

kompanijomis l�m� tai, kad GlobaSign viešasis pagrindinis raktas �trauktas � visas pagrindines 

interneto naršykles ir kitas klientines programas.  

Pagal 1.6 lentel�je pateiktus sertifikat� veiklos vertinimo kriterijus atlikta penki� sertifikat� 

centr� veiklos palyginamoji analiz�. Analiz�s rezultatai pateikti 1.7 lentel�je. 

1.7 lentel� 
Informacija apie sertifikat� centrus 

Kriterijus 128i Hong Kong 
Post 

Verisign, 
Inc. 

Netrust GlobalSign 

Kur �sik�rs Sertifikat� 
centras  

Naujoji 
Zelandija 

Hong Konge USA Singap�re Belgija 

Prašymas turi b�ti 
pateikiamas asmeniškai 

ne taip  Tik 3 klas�s 
sertifikatams 

taip taip 

Prašymas turi b�ti pateiktas 
su �galiojimu  

taip taip  2 ir 3 klas�s 
sertifikatams 

taip taip 

Prašymas gali b�ti 
pateikiamas per tinkl� 

Inicijuojama 
per operacij� 

ne  taip ne ne 

Nuostatai apibr�žia ribot� 
turtin SC atsakomyb 

taip taip  taip taip taip 

SC prisiima vis� atsakomyb taip taip  taip taip ne 
Turtin� atsakomyb� 
nurodoma ne tik nuostatuose, 
bet apibr�žiama sudarant ir 
individualias sutartis   

nenustatyta nenustatyta taip nenustatyta nenustatyta 

1.7 lentel�s tsinys kitame puslapyje 
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1.7 lentel�s tsinys 

Kriterijus 128i Hong Kong 
Post 

Verisign, 
Inc. 

Netrust GlobalSign 

Sertifikatai išduodami 
fiziniams asmenims 

taip taip taip taip taip 

Sertifikatai išduodami 
juridiniams asmenims 

taip taip taip taip taip 

Sertifikatai išduodami 
serveriams  

taip taip taip taip ne 

Teisinis pagrindas -
Elektroninio parašo 
�statymas 

nenustatyta Elektronini� 
transakcij� 
potvarkiu  

nenustatyta nenustatyta nenustatyta 

Teisinis pagrindas -
Pagrindinis gin�� sprendimo 
�statymas 

Naujosios 
Zelandijos 

Hong Kongo 
specialaus 
administracinio 
regiono 

USA, 
Kalifornijos 
valstijos  

Singap�ro 
Respubliko
s 

nenustatyta 

Licencijuojama veikla 
pagal �statym� 

nenustatyta taip nenustatyta nenustatyta nenustatyta 

Ar yra SC veiklos 
nuostatai (CPS)  

taip taip taip taip taip 

Ar teikiamas  
nebegaliojan�i� 
sertifikat� s�rašas 
(CRL)  

taip taip taip taip taip 

Viešai prieinama 
sertifikat� duomen� 
baz� 

Taip, bet 
abonentas 
gali atsisakyti 

taip taip taip taip 

Informacijos pateikimo 
kaina  

$NZ 150 
$NZ 450 

$HK 50 
$HK 2,500 

$US 20  
ir daugiau. 

$S 18  
$S 1,000 

16� - 70� 

 
Atlikus elektroninio parašo sertifikat� centr� veiklos analiz, nustatyta, kad visi centrai sudaro 

sertifikatus fiziniams ir juridiniams asmenis, visi centrai turi savo veiklos nuostatus,  parašo 

tikrintojams teikia nebegaliojan�i� sertifikat� s�rašus ir teikia duomenis iš sertifikat� duomen� baz�s. 

Atsižvelgiant � analiz�s rezultatus magistrinio darbo projekte bus kuriami elektroninio parašo 

sertifikatai fiziniams ir juridiniams asmenims, bus sudaromas nebegaliojan�i� sertifikat� s�rašas ir 

duomenys parašo tikrintojams bus teikiami iš sertifikat� duomen� baz�s.  
 

1.6. ELEKTRONINIO PARAŠO SERTIFIKAT� CENTR� PROGRAMIN�S 
�RANGOS APŽVALGA 

Atliekant elektroninio parašo sertifikat� centr� apžvalg� pasteb�jau, kad sertifikat� centr� 

tinklalapiuose dažnai deklaruojamas programin�s �rangos atitikimas standartams ir �statymams, ta�iau 

programin�s �rangos gamintojai ar diegimo subtilyb�s n�ra skelbiamos. Manau, kad tai yra teisinga 

tendencija, nes išsami informacija apie saugum� tikrai nedidina pa�ios sistemos saugumo. Norint 

detaliau pažvelgti galim� bazin elektroninio parašo infrastrukt�ros programin �rang� reikia nagrin�ti 

rinkos pasi�l�.  
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Tarp sertifikat� valdymo programin�s �rangos gamintoj� galima b�t� išskirti tokias kompanijas 

arba produktus: Entrust, Baltimore Technologies, RSA Security Inc, iD2 technologies, IBM Vault 

Registry, Micrrosoft Certificate Server, Netscape Certificate Server, Entegrity. 

Pagrindin� sertifikat� centr� programin�s �rangos tiek�ja yra kompanija „Baltimore 

Technologies“. Jos si�loma programin� �ranga „UniCERT“ sudaryta iš atskir� komponent�, kuri� 

kiekvienas gali b�ti �diegtas ir palaikomas atskirai. Visi komponentai tarpusavyje kei�iasi informacija 

arba per Oracle duomen� baz�s duomen� perdavimo sistem� arba per saugius TCP/IP (PKIX) 

protokolo ryšius. Tai leidžia skirtingus UniCERT komponentus �diegti skirtingose tarnybin�se stotyse 

ir tokiu b�du paskirstyti sistemos apkrovim�. UniCERT administravimas yra apsaugotas elektronini� 

korteli� (smart cart) naudojimo principais. 

Ši programin� �ranga veikia Windows ir Unix operacin�se sistemose; palaiko X.509 standarto 

sertifikatus; palaikoma RSA (iki 4096 bit�), DSA ir ECDSA kriptografija. 

Rsa Security Inc. „RSA Keon“ produkt� grup�s programin� �ranga „RSA Keon Certificate 

Authority“ atlieka sertifikat� centro sertifikat� valdymo sistemos funkcij�. Ši programin� sistema 

veikia Solaris, Windows 2003 ir Windows NT operacin�se sistemose, palaiko X.509 v3 tipo 

sertifikatus, naudoja PKIX, SSL, S/MIME, IPSec ir SET protokolus, RSA, DSA ir ECDSA 

kriptografij�. Sertifikat� statuso informacija bei vidin� šios programin�s �rangos informacija 

perduodama LDAP v2/v3 ir X.500 formatais, koduojama SSL technologija. Minimal�s reikalavimai 

serverio techninei �rangai – Pentium 4, 512MB operatyvios atminties, 300MB disko talpa.  

Atlikus elektroninio parašo sertifikat� centruose naudojamos programin�s �rangos analiz 

nustatyta, kad sertifikat� centruose naudojama Oracle duomen� baz�s duomen� perdavimo sistema. 

Nors darbe b�t� galima naudoti ir ORACLE 8i duomen� baz, ta�iau �sigyti tokios duomen� baz�s 

programin �rang�, paleisti j� yra labai brangu. Tod�l darbe bus naudojama MySQL DBVS, kadangi ši 

priemon� platinama nemokamai, o su ja sukurt� programos prototip� galima nesunkia paleisti Oracle 

duomen� baz�s sistemoje. 
 

1.7. ELEKTRONINIO PARAŠO INFRASTRUKT�ROS VYSTYMO 
LIETUVOJE PROBLEMOS 

Lietuva, siekdama neatsilikti nuo kit� Europos valstybi�, pagal savo išgales diegia naujas 

informacijos technologijas. Elektroninio parašo technologijos naudojim� s�lygoja elektroninio verslo 

pl�tra. Šios technologijos panaudojimas susietas su elektroninio parašo infrastrukt�ra, kuri� b�tina 

sukurti.  

Elektroninio parašo elektroniniams duomenims teisin� galia turi b�ti tokia pati kaip ir ranka 

rašyto parašo rašytiniuose dokumentuose ir turi b�ti leidžiama naudoti j� kaip �rodin�jimo priemon 

teisme. T� patvirtina Lietuvos Respublikos elektroninio parašo �statymas kuris �sigaliojo 2000-07-26. 

�statymas atitinka ES Direktyvos 1999/93/EC nuostatas. Šiam �statymui �gyvendinti b�tina 



 

 

31 

elektroninio parašo infrastrukt�ra – teis�s akt�, normatyvini� dokument�, standart�, organizacini� ir 

technologini� priemoni� visuma. 

Elektroninio parašo prieži�ros institucijos funkcijas Lietuvoje atlieka Informacin�s visuomen�s 

pl�tros komitetas prie Lietuvos Respublikos Vyriausyb�s. Jo funkcijos buvo apibr�žtos LR 

Vyriausyb�s nutarimais 2004-12-31 Nr.2106 „D�l Lietuvos Respublikos Vyriausyb�s 2001 m. liepos 5 

d. nutarimo Nr. 844 „D�l Informacin�s visuomen�s pl�tros komiteto prie Lietuvos Respublikos 

Vyriausyb�s nuostat� patvirtinimo" pakeitimo“ ir 2002-04-23 Nr. 568 “ D�l elektroninio parašo 

prieži�ros institucijos”. 

Kad vartotojai pasitik�t� elektroniniu parašu, reikia, kad sertifikat� centrai tinkamai atlikt� savo 

funkcijas, laikyt�si saugumo reikalavim�. Tod�l LR Vyriausyb� (2002-12-31 nutarimas Nr. 2108 “D�l 

reikalavim� kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaug� teik�jams, Reikalavim� 

elektroninio parašo �rangai, Kvalifikuotus sertifikatus sudaran�i� sertifikavimo paslaug� teik�j� 

registravimo tvarkos ir Elektroninio parašo prieži�ros reglamento patvirtinimo“) apibr�ž� sertifikat� 

centr� funkcijas.   

Informacin�s visuomen�s pl�tros komitetas (IVPK) prie LRV 2003 met� pradžioje išleido  

�sakymus „D�l minimalios draudimin�s sumos kvalifikuotus sertifikatus sudarantiems sertifikavimo 

paslaug� teik�jams nustatymo“, „D�l laiko žymos formavimo paslaug�“ teikimo tvarkos patvirtinimo“, 

„D�l sertifikavimo paslaug� teik�j� akreditavimo reikalavim� ir tvarkos patvirtinimo“,  reikalingus 

elektroninio parašo infrastrukt�ros pl�trai. 

Lietuvoje elektroninio parašo teisin� baz� jau sukurta. Jos pakanka norintiems pl�toti 

elektroninio parašo infrastrukt�r�, steigti sertifikat� centrus, atitinkan�ius Europos S�jungos 

reikalavimams. Deja elektroninis parašas pla�iau Lietuvoje dar nenaudojamas, kadangi iki šiol n�ra n� 

vieno sertifikat� centro. 
 

1.8. PROJEKTAVIMO METODAS IR PRIEMON�S 
 Informacin�s sistemos (IS) gali b�ti kuriamos vadovaujantis skirtingomis metodologijomis, 

pasirenkant skirtingas priemones. Kiekviena iš metodologij� reikalauja atitinkamo IS gyvavimo ciklo, 

turi savas galimybes. Gyvavimo ciklas - tai inžinerijos metodo realizavimo proceso modelis. 

Gyvavimo ciklo parinkimas yra tiesiogiai susijs su turimos IS projektavimo programin�s �rangos 

galimyb�mis. 

Žinomi keli klasikiniai IS k�rimo gyvavimo ciklo modeliai: 

���� Tradicinis arba „krioklio tipo“ gyvavimo ciklas, realizuojantis funkcin dekompozicij� 

metodu „iš viršaus žemyn“ (top-dow approach); 

���� Objektinis arba „fontano tipo“ gyvavimo ciklas, skirtas realizuoti objektiškai orientuot� 

poži�r� metodu „iš apa�ios viršun“ (bottom-up approach); 

���� Iteracinis arba spiral�s tipo gyvavimo ciklas, realizuojantis evoliucin� IS k�rim�; 
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���� Lygiagretusis gyvavimo ciklas, taikomas dideliems projektams, kuriuos vykdo didel� 

projektavimo komanda. 

Gyvavimo ciklo modeli� yra ir daugiau. Šiuo metu pasaulyje yra daug CASE paket�, kiekvienas 

realizuoja savo gyvavimo ciklo model�. Darbe naudosiu CASE sistem�  ProVision WorkbenchTMv.3.1, 

kuri grindžiama tradiciniu gyvavimo ciklu arba „krioklio tipo“ gyvavimo ciklu.  

Tradicinis gyvavimo ciklas turi „krioklio tipo“ pavadinim�, nes jis aprašo IS inžinerijos eig� 

metodu „iš viršaus žemyn“. Trys apibendrinti IS inžinerijos etapai (analiz�, projektavimas, 

realizavimas) skaidomi � smulkesnius žingsnius. Pagrindiniai IS gyvavimo ciklo etapai [25] 

pavaizduoti  1.4 paveiksle.  

 

1.4 pav. Tradicinis (krioklio tipo) IS gyvavimo ciklas 

Naudojant š� IS gyvavimo cikl�, IS k�rimo metu neatsižvelgiama � evoliucinius kompiuterizuotos 

sistemos pakitimus. 
 

IS  realizavimas (taikom�j� program� kodo rašymas 
kodavimas) 

 

 
 

Analiz� 

 
 
 

Projektavimas 

 
 
 
 
 

Konstravimas 

Vartotojo reikalavim� analiz� 

Vartotojo reikalavim� specifikavimas 

Reikalavim� programinei �rangai specifikavimas 

Sistemos architekt�ros projektavimas (loginis 
projektavimas) 

 

IS program� detalusis (fizinis) projektavimas 

Program� testavimas: atskir� IS dali� testavimas 
 

Program� testavimas: visos  IS testavimas 

IS eksploatavimas 

IS funkcionalumo palaikymas 

K� 

Kaip 
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1.9. ANALITIN�S DALIES IŠVADOS IR PASI�LYMAI 
Visame pasaulyje pripaž�stama, kad informacin�s technologijos vystosi labai spar�iai ir yra 

neišvengiamas m�s� veiklos ir gyvenimo atributas. Kaip ir visame pasaulyje, taip ir Lietuvoje spar�iai 

vystosi elektronin� komercija. Elektronin�s komercijos pl�tra glaudžiai susijusi su elektroniniu parašu. 

Elektroninis parašas suteikia galimyb šiuolaikiniams verslo partneriams išlaikyti bendravimo 

konfidencialum�, taip pat, siun�iant svarbius dokumentus, identifikuoti autori�, nustatyti informacijos 

tikrum�, vientisum�. Viena problema: �gyvendinant Lietuvoje elektronin� paraš� tr�ksta sertifikavimo 

institucijos, kuri išduot� kvalifikuotus sertifikatus. Tai tur�t� b�ti Vyriausyb�s ar jos �galiotos 

institucijos nustatytus reikalavimus atitinkantis sertifikavimo paslaug� teik�jas. 

Pradžioje elektroninio parašo vartotoj� b�t� nedaug, o sertifikat� sudarymas, kaip ir visame 

pasaulyje, tur�t� b�ti mokama paslauga. Manau, kad šia paslauga pirmiausiai pasinaudot� dideli� 

komercini� firm� bei bank� atstovai. Reikia pripažinti, nemaža dalis gyventoj� neturi pakankamo 

išsilavinimo ir žini�, kad gal�t� pasinaudoti elektroniniu parašu. Šiuo metu vienu iš pagrindini� 

prioritet� turi b�ti švietimas, elektroninio raštingumo gerinimas. Tik gerai informuoti žmon�s gali 

prad�ti naudoti elektronin� paraš�. 

Pasaulyje egzistuoja daug sertifikat� centr�, kurie teikia kvalifikuotus ir nekvalifikuotus 

sertifikatus. Vis� nagrin�t� sertifikat� centr� sudaromi sertifikatai atitinka IETF RFC 2459, IETF RFC 

3039, ETSI TS 101 862 standartuose [9, 11, 2] nustatyt� sertifikato strukt�r�. Visos sertifikavimo 

paslaugos mokamos. Sertifikato kaina priklauso nuo sertifikato patikimumo. Daugumos sertifikat� 

centr� tinklalapiuose yra sukurtos demonstracin�s versijos, leidžian�ios iki �sigijimo sertifikat� 

pabandyti. Manau, kad tokiu b�du atliekama ir šviet�jiška funkcija, nes kiekvienas susidom�j�s gali 

nemokamai išbandyti elektroninio parašo priemones. Taip pat visi nagrin�ti sertifikat� centrai turi 

viešai prieinam� sertifikat� duomen� baz ir pateikia negaliojan�i� sertifikat� s�raš� (CRL).  

Siekiant užtikrinti sertifikat� centr� IS saugum� apie sertifikat� centruose naudojam� programin 

�rang� pateikiama labai mažai informacijos. Norint detaliau apžvelgti bazin elektroninio parašo 

infrastrukt�ros programin �rang�, teko nagrin�ti rinkos pasi�l�. Galima teigti, kad pagrindin� 

sertifikat� centr� programin�s �rangos gamintoja yra „Baltimore Technologies“. 
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2. PROJEKTO DALIS 
2.1. SERTIFIKAT� CENTRO CHARAKTERISTIKA 

Nagrin�jamasis objektas – elektroninio parašo sertifikat� centro informacin� sistema. Sertifikat� 

centr� sudaro 6 tarnybos: registravimo tarnyba, sertifikat� sudarymo tarnyba, parašo formavimo 

�rangos tarnyba, sertifikat� duomen� teikimo tarnyba, sertifikat� galiojimo nutraukimo tarnyba, 

nebegaliojan�i� sertifikat� s�rašo (CRL) teikimo tarnyba. Sertifikat� centre labai svarbi� reikšm turi 

auditas, ta�iau tokios nedidel�s �mon�s organizacin�je schemoje audito skyri� išskirti kaip padalin� yra 

netikslinga. Parašo formavimo �rangos tarnybos sertifikat� centre gali ir neb�ti. Rakt� poras generuoti 

ir priva�iuosius raktus rašyti � saugias laikmenas gali tuo besiver�iantys kiti paslaug� teik�jai (ne tik 

sertifikat� centras). Šiame darbe nagrin�sime sertifikat� sudarymo, sertifikat� duomen� teikimo, 

nebegaliojan�i� sertifikat� duomen� teikimo, sertifikat� galiojimo nutraukimo tarnybas.  
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sertifikatu

centras

Negaliojanciu
sertifikatu
duomenu
teikimo
tarnyba

Registravimo
tarnyba

Paraso
formavimo

irangos
tarnyba

Sertifikatu
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nutraukimo
tarnyba

Sertifikatu
sudarymo

tarnyba

Sertifikuotu
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teikimo
tarnyba

DT
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operatoriai

Registracijos
pareigunai SS sistemos
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saugumo
pareigunai

NSDT
saugumo

pareigunas

Saugumo
pareigunai*** SS

saugumo
pareigunas

NSDT
sistemos

operatorius1

SGN sistemos
administratorius

NSDT
sistemos

operatorius2

SGN
sistemos

operatorius

DT
sistemos

operatorius

DT sistemos
operatorius2

SS
sistemos

operatoruis

Kompiuterizuojamos
tarnybos

 

2.1 pav. Elektroninio parašo sertifikat� centro organizacin� strukt
ra 
 

2.2. SERTIFIKAT� CENTRO VEIKLOS MODELIS 
Sertifikat� centro veiklos procesai ir naudojama �ranga turi atitikti standart� ETSI TS 101 456, 

CWA 14167-1, CWA 14167-2 nustatytus reikalavimus [1, 3, 4]. Atsižvelgiant � šiuos reikalavimus 

sudarytas elektroninio parašo sertifikat� centro veiklos s�veik� modelis (2.2 pav.). 

Veiklos s�veik� modelis parodo s�veik� tarp vidini� organizacijos objekt� ir išorini� 

organizacij�. Šiame modelyje yra �vertinamos organizacijos objekt� s�veikos ir ryšiai su vartotojais, 

abonentais ir bendradarbiaujan�iomis institucijomis. Veiklos s�veik� modelis n�ra orientuotas � 

organizacini� vienet� apibr�žim�, bet grei�iau � ryšius ir informacijos siuntimus tarp organizacij�. 
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 Modelyje svarbiausia yra vidin� sritis, atspindinti organizacijos veiklos sfer�.  Elektroninio 

parašo sertifikat� centro veiklos modelis pateiktas 2.2 paveiksle. Vidin� sritis - elektroninio parašo 

sertifikat� centro veikla, aplink kuri� yra išsid�st išoriniai objektai: abonentai, vartotojai ir 

bendradarbiaujan�ios institucijos. 

 

2.2 pav. Sertifikat� centro veiklos modelis 

Abonentai s�veikauja su elektroninio parašo sertifikat� centru teikdami prašymus sudaryti 

sertifikat� ar nutraukti sertifikato galiojim� bei priimdami elektroninio parašo sertifikatus. Vartotojai 

(paraš� tikrintojai) s�veikauja su šia organizacija gaudami informacij� apie sertifikat� centro abonent� 

sertifikatus. Bendradarbiaujan�ios institucijos - gyventoj� registras, juridini� asmen� registras, 

teis�saugos institucijos - taip pat s�veikauja su sertifikat� centru teikdamos informacij� apie sertifikat� 

centro b�simus abonentus ir si�sdami teis�saugos institucij� nutartis nutraukti sertifikato galiojim�.  

Abonentai, vartotojai ir bendradarbiaujan�ios institucijos yra išoriniai objektai, šios rinkos dalyviai. 

Tiek tarp išorini�, tiek tarp vidini� esybi� egzistuoja tarpusavio ryšiai-veiklos, kurie turi nurodyt� 

duomen� srauto krypt�. Veiklos    apibr�žiamos darb� sekos modeliu.  
 

2.3. SERTIFIKAVIMO MODELIS 
Sertifikat� centre vykstantiems procesams analizuoti yra sudarytas darb� sek� modelis. Kuriant j� 

panaudotas sertifikat� centro veiklos modelis (2.2 pav.), � kur� yra �trauktos pagrindin�s organizacin�s 

strukt�ros, atliekan�ios tam tikrus darbus. Naudojant darb� sekos modeliavim�,  sukurtas detalus 

veikl� modelis, kuris apima vis� sertifikat� centro veiklos proces�. 
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Darb� sekos modelis atvaizduoja sertifikat� centro veiklos procesus, išreiškiant juos veiklos 

komponentais ir darb� seka tarp t� veikl�. Šis modelis atspindi darb� sek� nuo veiklos pradžios iki 

galo (2.3 pav.), kuria siekiama bendro sertifikavimo tikslo.  
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2.3 pav.  Sertifikavimo darb� sek� modelis 

Toliau darbe detaliau nagrin�jami sertifikat� ir sertifikat� centro duomen� teikimo, sertifikat� 

sudarymo ir duomen� tvarkymo, sertifikat� galiojimo nutraukimo, negaliojan�i� sertifikat� duomen� 

teikimo procesai. Kadangi visi ankš�iau išvardinti procesai susideda iš eil�s  darb�, tai šiems 

procesams sukurti detalesni žemesnio lygio darb� sek� modeliai.  

2.3.1. Sertifikat� sudarymo ir duomen� tvarkymo veiklos modelis 

Sertifikat� sudarymo ir duomen� teikimo darb� sek� modelis aprašo atitinkam� sertifikat� centro 

funkcij�. Sertifikat� sudarymo ir duomen� tvarkymo darb� sekos modelis (2.4 pav.) apima užsakym� 

pri�mimo, sertifikat� suformavimo, sertifikat� statuso keitimo, sertifikat� duomen� baz�s bei 

negaliojan�i� sertifikat� duomen� baz�s administravimo procesus.  
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2.4 pav. Sertifikat� sudarymo ir duomen� tvarkymo darb� sek� modelis 

2.3.2. Negaliojan�i� sertifikat� duomen� teikimo veiklos modelis 

Negaliojan�i� sertifikat� duomen� (CRL) teikimo darb� sek� modelis (2.5 pav.) vaizduoja 

procesus, vykstan�ius teikiant CRL s�rašus elektroninio parašo tikrintojams. CRL  teikimo tarnyba 

teikia informacij� vartotojams. Gavusi užklaus� iš vartotojo, CRL teikimo tarnyba apdoroja j� ir 

siun�ia � sertifikat� sudarymo tarnyb�. Iš sertifikat� sudarymo tarnybos gauna naujausi� CRL s�raš�, 

kur� pateikia vartotojams (parašo tikrintojams).  
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2.5  pav. Negaliojan�i� sertifikat� duomen� teikimo darb� sek� modelis 



 

 

38 

2.3.3. Sertifikat� galiojimo nutraukimo veiklos modelis 

Sertifikat� galiojimo nutraukimo darb� sek� modelis aprašo sertifikat� galiojimo nutraukimo 

funkcij�.  Sertifikat� galiojimo nutraukimo darb� sek� modelis (2.6 pav.) apima prašym� pri�mimo ir 

duomen� apdorojimo procesus.  
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2.6  pav. Sertifikat� galiojimo nutraukimo darb� sek� modelis 

2.3.4. Sertifikat�  ir sertifikatu centro duomen� teikimo veiklos modelis 

Sertifikat� ir sertifikat� centro duomenis teikia sertifikat� duomen� teikimo tarnyba. Šios 

tarnybos funkcij� aprašo sertifikat� ir sertifikat� centro duomen� teikimo darb� sek� modelis (2.7 

pav.). Parašo tikrintojai siun�ia užklaus� d�l sertifikato statuso � sertifikat� duomen� teikimo tarnyb�. 

Gauta užklausa apdorojama ir persiun�iama � sertifikat� sudarymo tarnyb� sertifikato statusui gauti. Iš 

sertifikat� sudarymo tarnybos ateina atsakymas apie sertifikato status�. Gauti duomenys teikiami 

parašo tikrintojams. Kai sudaromas naujas sertifikatas, jis patalpinamas � sertifikat� duomen� baz. Iš 

jos sertifikatas gali b�ti perduotas abonentui.  
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2.7 pav. Sertifikat� ir sertifikatu centro duomen� teikimo darb� sek� modelis 



 

 

39 

2.4.  ELEKTRONINIO PARAŠO SERTIFIKAT� CENTRO PROCES� 
MODELIS 

Elektroninio parašo sertifikat� centro proces� modelis (2.8 pav.) yra sukurtas iš veiklos modelio 

(2.2 pav.) ir darb� sek� modeli� (2.3-2.7 pav.). Proces� modelyje sudaroma veiklos proces� 

hierarchin� strukt�ra.  

Kadangi proces� modelis yra kuriamas ir iš darb� sek� modelio, tai � j� yra �traukiami darb� sek� 

modelio darbai kaip žemesnio lygio hierarchiniai procesai.   
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veiklos analize
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duomenu teikimas

Prasymo teikimas

Asmens duomenu
tikrinimas

Nutarciu siuntimas
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DB afministravimas
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2.8 pav. Elektroninio parašo sertifikat� centro proces�  modelis 
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2.5. VARTOTOJ� POREIKI� ANALIZ� IR SPECIFIKAVIMAS 
Elektroninio parašo sertifikat� centro informacin� sistema aptarnauja sertifikat� sudarymo,  

sertifikat� duomen� teikimo, sertifikat� galiojimo nutraukimo ir negaliojan�i� sertifikat� duomen� 

teikimo tarnybas (žr. 1.3 pav.). Projekte nagrin�jami informaciniai procesai: 

� sertifikat� sudarymas ir duomen� tvarkymo;  

� negaliojan�i� sertifikat� duomen� teikimo; 

� sertifikat� galiojimo nutraukimo; 

� sertifikat�  ir sertifikat� centro duomen� teikimo. 

Turi b�ti kompiuterizuojami sertifikat� sudarymo, duomen� tvarkymo ir negaliojan�i� sertifikat� 

duomen� teikimo procesai, tod�l jiems sudaromi taikom�j�  uždavini� modeliai. 

Taikom�j� uždavini� modelis detaliai aprašo ne tik informacijos srautus, bet ir 

kompiuterizuojamus uždavinius. Taikom�j� uždavini� modeliai sudaromi toliau tikslinant darb� sek� 

model�, detaliai aprašant kompiuterizuojamus uždavinius.  

2.5.1.  Sertifikat� sudarymo ir duomen� tvarkymo taikom�j� uždavini� modelis 

Sertifikat� sudarymo ir duomen� tvarkymo taikom�j� uždavini� modelis detaliai aprašo IS 

„Sertifikat� sudarymas ir duomen� tvarkymas“ informacijos srautus ir kompiuterizuojamus uždavinius 

(2.9 pav.). Sertifikat� sudarymo ir duomen� tvarkymo taikom�j� uždavini� modelis sudarytas 

smulkiau detalizuojant sertifikat� sudarymo ir duomen� tvarkymo darb� sek� model� (2.4 pav.). 
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Uzklausa del  statuso

Atsakymas apie sertifikato statusa

Duomenys ststuso keitimui

Sertif
ika

tas s
udarytas

Pakeistas sertifikato statusas

Statuso keitim
o duomenys

Abonento duomenys saugojimui

Uzklausa del sertifikato tikrintojui
Sertif ikatas tikrintojui

Uzklausa del sertifikato statuso
Sertif ikato statusas

Uzklausa negaliojantys sertif ikatai
Negaliojantys sertif ikatai

Sertifikato
suformavimas

Sertifikatu statuso
keitimas

Sertifikatu DB
administravimas

Negaliojanciu
sertifikatu DB

afministravimas

Regis travimo
tarnyba

Paraso
formavimo

irangos tarnyba

Sertif ikatu
galiojimo

nutraukimo
tarnyba

Sertif ikuotu
duomenu

teikimo tarnyba

Negaliojanciu
sertif ikatu
duomenu

teikimo tarnyba

SGN sistemos
operatorius

SS sistemos
administratorius

Uzsakymu priemimas

Sertif ikatu DB

Negaliojanciu
sertif ikatu DB
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2.1 lentel� 
Sertifikat� sudarymo ir duomen� tvarkymo taikom�j� uždavini� aprašymas 

Uždavinys Aprašymas 
Užsakym� pri�mimas Registravimo tarnyb� sertifikat� centras gali tur�ti ne vien�. Gavusi asmens prašym� 

registravimo tarnyba patikrina gaut� duomen� teisingum� ir, jei duomenys teisingi,  
suformuoja užsakym� sertifikatui sudaryti ir siun�ia � sertifikat� sudarymo tarnyb�. 
Registravimo tarnyba � sertifikat� sudarymo tarnybos užsakym� pri�mim� siun�ia 
duomenis pasirašytus registravimo tarnybos elektroniniu parašu. Iš abonento 
duomen� suformuojamas sertifikato šablonas. � sertifikat� talpinami duomenys 
priklausomai nuo abonento tipo. Visi abonento duomenys perkeliami � pagrindin 
duomen� baz. Užsakym� pri�mimas atliekamas ir iš sertifikat� galiojimo 
nutraukimo tarnybos sertifikat� statusui pakeisti. 

Sertifikato formavimas Viena iš pagrindini� sertifikat� centro funkcij� - sudaryti sertifikat�. Visi sudaryti 
kvalifikuoti sertifikatai turi atitikti Lietuvos Respublikos elektroninio parašo 
�statymo reikalavimus. Jie taip pat turi atitikti saugumo reikalavimus, aprašytus 
CWA 14167-1 ir ETSI TS 101 456 standartuose [3,1]. ETSI TS 101 456 standartas 
[1] reikalauja, kad sertifikate b�t� nurodytas ir asmens vardas (arba slapyvardis), 
sertifikato leid�jas, o sertifikato išpl�timo laukuose (extentions) – asmens atributai, 
sertifikato taisykl�s, rakto naudojimo paskirtis, biometriniai asmens duomenys, 
užrašas, kad tai kvalifikuotas sertifikatas. Atsižvelgiant � visus standartus, 
kvalifikuotame sertifikate tur�t� b�ti tokie duomenys: 
� užrašas, kad tai yra kvalifikuotas sertifikatas;   
� sertifikavimo paslaug� teik�jo ir jo buvein�s šalies identifikatoriai;   
� pasirašan�io asmens vardas ir pavard� arba slapyvardis. Jei yra slapyvardis, tas 

turi b�ti aiškiai pabr�žta;    
� pasirašan�io asmens special�s atributai, jei tai reikalinga atsižvelgiant � 

numatomus sertifikato naudojimo tikslus;   
� parašo tikrinimo duomenys (viešasis raktas), atitinkantys pasirašan�io asmens 

turimus parašo formavimo duomenis (privat�j� rakt�);   
� sertifikato galiojimo pradžios ir pabaigos terminai;   
� Sistemos suteiktas unikalus sertifikato vardas ir serijos numeris. Tas unikalumas 

turi b�ti sertifikat� centro ribose;   
� sertifikat� centro saugus elektroninis parašas, sukurtas naudojant sertifikat� 

centro privat�j� rakt�, skirt� pasirašyti kvalifikuotus sertifikatus;   
� Sistemos naudojamas algoritmas sertifikatams pasirašyti, atitinkantis standart� 

reikalavimus; 
� sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;   
� leistina operacij� pinigin� vert�, kada sertifikatas gali b�ti naudojamas, jei tai 

nustatyta.  
� sertifikato taisykli� nuoroda. 

Sertifikat� statuso 
keitimas 

Sertifikat� galiojimo nutraukimo tarnyba gavusi abonento prašym� pakeisti 
sertifikato status� turi tinkamai t� prašym� patikrinti (autentifikuoti). Patikrinusi 
duomenis, sertifikat� galiojimo nutraukimo tarnyba kreipiasi � sertifikat� sudarymo 
tarnyb� pakeisti sertifikato status�. Maksimalus laiko tarpas tarp prašymo gavimo ir 
sertifikato galiojimo nutraukimo, �skaitant prašytojo autentiškumo nustatym� ir 
nutraukimo žinios paskelbim�, neturi b�ti didesnis kaip viena diena. Sertifikat� 
sudarymo tarnyba gauna sertifikato galiojimo nutraukimo priežasties aprašym� ir 
sertifikato numer�. IS, gavusi šiuos duomenis, pakei�ia sertifikato status�, �rašant 
sertifikato statuso pakeitimo laik�. IS privalo b�ti sinchronizuotas su UTC laiku 
vienos sekund�s tikslumu. Duomen� baz� su sertifikat� statuso duomenimis 
pakoreguojama nedelsiant.  

Negaliojan�i� 
sertifikat� duomen� 
baz�s administravimas 

Sertifikat� centro viena iš funkcij� teikti parašo tikrintojams negaliojan�i� sertifikat� 
s�rašus (CRL). CRL duomen� baz� apdoroja užklausas iš negaliojan�i� sertifikat� 
duomen� teikimo tarnybos. Periodiškai formuojama užklausa sertifikat� duomen� 
bazei naujausiam CRL s�rašui gauti. 

2.1 lentel�s tsinys kitame puslapyje
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2.1 lentel�s tsinys 
Uždavinys Aprašymas 

Sertifikat� duomen� 
baz�s administravimas 

Visi sertifikat� centro abonent� duomenys saugomi sertifikat� duomen� baz�je. � ši� 
duomen� baz talpinami sudaryti sertifikatai bei sertifikatai su pakeistu statusu. Šios 
duomen� baz�s paskirtis apdoroti užklausas, ateinan�ias iš sertifikat� duomen� 
teikimo tarnybos, negaliojan�i� sertifikat� duomen� teikimo tarnybos, ir užklausas, 
ateinan�ias iš negaliojan�i� sertifikat� duomen� baz�s. Parašo tikrintojas per 
sertifikat� duomen� teikimo tarnyb� iš duomen� baz�s parsisiun�ia sertifikat� ir turi 
pasitikrinti sertifikato status�. Kai on-line režimo atveju elektroninio parašo 
tikrintojas siun�ia � negaliojan�i� sertifikat� duomen� (CRL) teikimo tarnyb� 
užklaus� d�l sertifikato statuso, CRL teikimo tarnyba realiu laiku kreipiasi � 
sertifikat� duomen� baz einamajai informacijai apie sertifikat� gauti. Naudojamas 
periodinis CRL s�raš� apsikeitimas tarp sertifikat� duomen� baz�s  ir negaliojan�i� 
sertifikat� duomen� baz�s.  

 
2.2 lentel�  

Sertifikat� sudarymo ir duomen� tvarkymo taikom�j� uždavini� modelio duomen� sraut� 
aprašymas 

Duomen� srautas Aprašymas 
Abonento duomenys Registravimo tarnyba pateikia abonento duomenis. Nurodomas abonento tipas: 

fizinis ar juridinis asmuo. Jei abonentas yra fizinis asmuo pateikiami šie 
duomenys: vardas, pavard� arba slapyvardis, asmens kodas, adresas, telefonas, e-
pašto adresas. Jei abonentas yra fizinis asmuo, atstovaujantis juridin� asmen�, 
pateikiami: vardas, pavard�, asmens kodas, adresas, telefonas, e-paštas, 
organizacijos pavadinimas, padalinio pavadinimas, organizacijos adresas, šalis kur 
�sik�rusi organizacija, organizacijos telefonas, organizacijos e-paštas, �staigos 
kodas, �galiojimo registracijos numeris, �galiojimo fiziniam asmeniui išdavimo 
data ir vieta, asmens pareigos.  

Gauti abonento 
duomenys 

IS pateikia sertifikat� sudarymo tarnybos sistemos administratoriui abonento 
duomenis. Jei abonentas yra fizinis asmuo, pateikiami duomenys: vardas, pavard� 
arba slapyvardis, asmens kodas, adresas, telefonas, e-paštas. Jei abonentas yra 
fizinis asmuo, atstovaujantis juridin� asmen�, pateikiami duomenys: vardas, 
pavard� arba slapyvardis, asmens kodas, adresas, telefonas, e-paštas organizacijos 
pavadinimas, padalinio pavadinimas, organizacijos adresas, šalis kur �sik�rusi 
organizacija, organizacijos telefonas, organizacijos e-paštas, �staigos kodas, 
�galiojimo registracijos numeris, �galiojimo asmeniui išdavimo data ir vieta, 
darbuotojo pareigos. 

Viešasis raktas Parašo formavimo �rangos tarnyba pateikia abonento vieš�j� rakt�. Viešasis raktas 
susideda iš dviej� dali�: modulio (modulus) ir eksponent�s (exponent). Pagal 
EESSI reikalavimus modulio reikšmei užrašyti turi b�ti ne mažiau kaip 1024 bit�. 

Sertifikato šablonas Sertifikat� sudarymo tarnybos operatorius paruošia sertifikato šablon�, �veda 
duomenis. Jei abonentas yra fizinis asmuo, �vedami šie duomenys: vardas, pavard� 
arba slapyvardis, sertifikato versija, viešojo rakto algoritmas, rakto ilgis, sertifikat� 
centro duomenys,  sertifikato naudojimo apribojimai, galiojimo pabaigos terminas. 
Jei abonentas - juridinis asmuo, �vedami duomenys: organizacijos pavadinimas, 
šalis kur �sik�rusi organizacija, sertifikato versija, viešojo rakto algoritmas, rakto 
ilgis, sertifikat� centro duomenys, apribojimai, galiojimo pabaigos terminas. 

Duomenys sertifikato 
galiojimo nutraukimui 

Sertifikat� galiojimo nutraukimo tarnyba pateikia užsakym� sertifikato galiojimo 
nutraukimui. Nurodomas sertifikato numeris, sertifikato galiojimo nutraukimo 
priežastis, abonento vardas, pavard�.  

Duomenys statuso 
keitimui 

IS pateikia abonento pavard, vard�, sertifikato numer� ir sertifikato galiojimo 
nutraukimo priežast�. 

2.2 lentel�s tsinys kitame puslapyje
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2.2 lentel�s tsinys 
Suformuotas sertifikatas IS pateikia DB sertifikat�, suformuot� pagal X.509 V3 standart�. Suformuotame 

sertifikate yra duomenys: sertifikato versija (šiuo metu V3 (0x2)), sertifikato 
serijinis numeris,  parašo algoritmo identifikatorius, sertifikat� centro 
duomenys:  
C = LT, 
O = Vilnius University, 
OU = Info faculty, 
CN = LTVUSERT, 
e-mail = sert@ltvusert.lt, 
sertifikato galiojimo laikotarpis (nuo kada ir iki kada galioja sertifikatas), 
subjektas. Subjektas priklauso nuo abonento tipo. Jei tai fizinis asmuo, pateikiama 
vardas, pavard� arba slapyvardis, o jei juridinis asmuo- šalis kur �sik�rusi 
organizacija, organizacijos pavadinimas, padalinio pavadinimas, elektroninio pašto 
adresas. Taip pat pateikiamas viešojo rakto algoritmas, rakto ilgis, viešasis raktas 
(16-taine sistema). Pateikiami sertifikato išpl�timo laukai (X509v3 extentions) 
Sertifikat� centro rakto identifikatorius 
(Authority Key Identifier):  
     Identifikatorius (Keyid): 
EA:90:04:ED:9A:D1:47:26:46:94:5D:EA:09:31:C8:6D:31 
     Išdav� sertifikat� (DirName): C=LT/ O=Vilnius 
University/ OU=Info faculty/                                                   
CN=LTVUSERT       
      Serial: 00 
Sertifikato taisykl�s (Certificate policies):  
      Sertifikato taisykli� (Policy) identifikatorius: 
1.2.440.43.2.1.1.1 
      Sertifikat� centro veiklos nuostatai (CPS):  
http://www.ltvusert.lt/cps   
Nebegaliojan�i� sertifikat� s�rašo gavimo adresas  
(CRL distribution points):   
      URI: http://www.ltvusert.lt/crl  
Pastaba vartotojams (User notice): 
      Sertifikato taisykl�s yra adresu  
http://www.ltvusert.lt/cp   
      Kvalifikuotas sertifikatas  
(qCStatements extension)  
Sertifikat� centro parašo algoritmas 
(signature algorithm) 
Pateikiamas sertifikat� centro parašo algoritmas. 

Abonento duomenys 
duomen� bazei 

Sertifikat� sudarymo tarnybos sistemos administratorius pateikia duomenis 
priklausomai nuo abonento tipo. Jei abonentas fizinis asmuo pateikiami duomenys: 
vardas, pavard� arba slapyvardis, asmens kodas, adresas, telefonas, e-paštas. Jei 
abonentas yra fizinis asmuo, atstovaujantis juridin� asmen�, pateikiami duomenys: 
vardas, pavard� arba slapyvardis, asmens kodas, adresas, telefonas, e-paštas 
organizacijos pavadinimas, padalinio pavadinimas, organizacijos adresas, šalis kur 
�sik�rusi organizacija, organizacijos telefonas, organizacijos e-paštas, �staigos 
kodas, �galiojimo registracijos numeris, �galiojimo asmeniui išdavimo data ir vieta, 
darbuotojo pareigos. 

Abonento duomenys 
saugojimui 

IS pateikia sertifikat� duomen� bazei duomenis priklausomai nuo abonento tipo. 
Jei abonentas fizinis asmuo, pateikiami duomenys: vardas, pavard� arba 
slapyvardis, asmens kodas, adresas, telefonas, e-paštas. Jei abonentas yra fizinis 
asmuo, atstovaujantis juridin� asmen�, pateikiami duomenys: vardas, pavard� arba 
slapyvardis, asmens kodas, adresas, telefonas, e-paštas organizacijos pavadinimas, 
padalinio pavadinimas, organizacijos adresas, šalis kur �sik�rusi organizacija, 
organizacijos telefonas, organizacijos e-paštas, �staigos kodas, �galiojimo 
registracijos numeris, �galiojimo asmeniui išdavimo data ir vieta, darbuotojo 
pareigos 

2.2 lentel�s tsinys kitame puslapyje
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2.2 lentel�s tsinys 
Statuso keitimo duomenys  Sertifikat� sudarymo tarnybos sistemos operatorius pateikia sistemai sertifikato 

numer� ir sertifikato galiojimo nutraukimo priežast�. Sistema automatiškai �veda 
sertifikato galiojimo nutraukimo dat� ir laik� ir automatiškai pakei�ia sertifikato 
status� � „negalioja“. 

Pakeisti sertifikato status� IS pateikia sertifikat� duomen� bazei sertifikato numer� ir sertifikato galiojimo 
nutraukimo priežast�. 

Užklausa d�l sertifikato Sertifikat� duomen� teikimo tarnyba suformuoja užklaus� sertifikatui iš 
pagrindin�s duomen� baz�s gauti. 

Sertifikatas teikimui Iš sertifikat� duomen� baz�s IS pateikiama duomen� baz�je saugomas 
sertifikatas pasirašytas  sertifikat� centro elektroniniu parašu. Abonento 
sertifikatas pateikiamas pagal užklausoje pateikt� sertifikato numer�. 

Užklausa d�l sertifikato 
tikrintojui 

IS sertifikat� duomen� bazei suformuoja My SQL užklaus� pagal sertifikato 
numer� sertifikatui iš pagrindin�s duomen� baz�s gauti. 

Sertifikatas tikrintojui IS pateikia sistemos sugeneruot� ir sertifikat� centro elektroniniu parašu 
pasirašyt� abonento sertifikat� pagal užklausoje pateikt� sertifikato numer�. 

Užklausa d�l statuso Negaliojan�i� sertifikat� duomen� teikimo tarnyba gavusi užklaus� iš parašo 
tikrintojo kreipiasi � IS.  

Užklausa d�l sertifikato 
statuso 

IS suformuojama My SQL užklaus� pagal sertifikato numer� ir kreipiasi � 
sertifikat� duomen� baz. 

Sertifikato statusas Duomen� baz� pateikia sistemai sertifikato numer� ir sertifikato status�. Jei 
sertifikatas galioja pateikiamas “galioja“, jei negalioja pateikiama „negalioja“ ir 
galiojimo nutraukimo data. 

Atsakymas apie sertifikato 
status� 

IS pateikia negaliojan�i� sertifikat� duomen� teikimo tarnybai pranešim� 
kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei sertifikato 
statusas „galioja“ tai pranešime nurodomas sertifikato numeris ir statusas 
„galioja“, jei sertifikatas negalioja tai pranešime nurodoma sertifikato numeris, 
statusas „negalioja“, sertifikato galiojimo laikotarpis. 

Naujas CRL s�rašas IS suformuoja negaliojan�i� sertifikat� s�raš� (CRL) kur� sudaro: sertifikato 
numerio, sertifikato galiojimo nutraukimo priežastis, sertifikato galiojimo 
nutraukimo data ir laikas. Negaliojan�i� sertifikat� s�rašas pasirašomas 
sertifikat� centro elektroniniu parašu. 

Užklausa d�l sertifikat� 
s�rašo 

Negaliojan�i� sertifikat� duomen� teikimo tarnyba gavusi užklaus� iš parašo 
tikrintojo kreipiasi � IS. 

Užklausa d�l negaliojan�i� 
sertifikat� 

IS gavusi užklaus� iš negaliojan�i� sertifikat� duomen� teikimo tarnyba 
kreipiasi � negaliojan�i� sertifikat� DB, suformuojant My SQL užklaus�, 
negaliojan�i� sertifikat� s�rašui gauti.  

Užklausa naujausiam 
negaliojan�i� sertifikat� 
s�rašui 

Negaliojan�i� sertifikat� DB suformuoja My SQL užklaus�, naujausiam 
negaliojan�i� sertifikat� s�rašui gauti. 

Užklausa negaliojantys 
sertifikatai 

IS kreipiasi � sertifikat� duomen� baz suformuodama My SQL užklaus� 
naujausiam negaliojan�i� sertifikat� s�rašui gauti. 

Negaliojantys sertifikatai Sertifikat� duomen� baz� pagal gaut� užklaus� suformuoja negaliojan�i� 
sertifikat� s�raš� kuriame pateikiama s�rašas kuriame yra negaliojan�i� 
sertifikat� numeriai, sertifikato galiojimo nutraukimo data ir priežastis. 

Negaliojan�i� sertifikat� 
s�rašas 

IS suformuoja negaliojan�i� sertifikat� s�raš� (CRL) kur� sudaro: sertifikato 
numerio, sertifikato galiojimo nutraukimo priežastis, sertifikato galiojimo 
nutraukimo data ir laikas. Ir perduoda negaliojan�i� sertifikat� duomen� bazei. 
Šioje duomen� baz�je visi s�rašai saugomi. Negaliojan�i� sertifikat� s�rašas 
pasirašomas sertifikat� centro elektroniniu parašu. 

Negaliojan�i� sertifikat� 
duomenys 

Negaliojan�i� sertifikat� duomen� baz� perduoda negaliojan�i� sertifikat� 
s�raš� kur� sudaro: sertifikato numerio, sertifikato galiojimo nutraukimo 
priežastis, sertifikato galiojimo nutraukimo data ir laikas. 
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2.10 pav. Duomen� srauto „Abonento duomenys“ strukt
ros schema  

Abonento duomenys 

Fizinis asmuo Juridinis asmuo 

Darbuotojo 
pareigos 

Vardas 

Pavard� 

Slapyvardis 
 

Asmens kodas 
 

Adresas 
 

E-paštas 
 

Telefonas 

Vardas 

Pavard� 

Asmens kodas 
 

Adresas 
 

Telefonas 
 

Organizacijos 
pavadinimas 

E-paštas 
 

Padalinio 
pavadinimas 

Organizacijos 
adresas 

Šalis 
 

Organizacijos 
telefonas 

Organizacijos 
e-paštas 

�galiojimo 
registr. nr. 

�staigos kodas 
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2.11pav. Duomen� srauto „Gauti abonento duomenys“strukt
ros schema

Gauti abonento 
duomenys 

Fizinis asmuo Juridinis asmuo 

Darbuotojo 
pareigos 

Vardas 

Pavard� 

Slapyvardis 
 

Asmens kodas 
 

Adresas 
 

E-paštas 
 

Telefonas 

Vardas 

Pavard� 

Asmens kodas 
 

Adresas 
 

Telefonas 
 

Organizacijos 
pavadinimas 

E-paštas 
 

Padalinio 
pavadinimas 

Organizacijos 
adresas 

Šalis 
 

Organizacijos 
telefonas 

Organizacijos 
e-paštas 

�galiojimo 
registr. nr. 

�staigos kodas 
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2.12  pav. Duomen� srauto „Viešasis raktas“ strukt
ros schema 

 

 
 

2.13  pav. Duomen� srauto „Sertifikato šablonas“ strukt
ros schema 

 

Sertifikato šablonas 

Slapyvardis 

Sertifikato 
versija 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Galimi 
apribojimai 

Galiojimo 
pabaigos terminas 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Vardas 

Pavard� 

Sertifikato 
versija 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Galimi 
apribojimai 

Galiojimo 
pabaigos terminas 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Organizacijos 
pavadinimas 

Šalis kur �sik�rusi 
organizacija 

Padalinio 
pavadinimas 

Sertifikato 
versija 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Galimi 
apribojimai 

Galiojimo 
pabaigos terminas 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Viešasis raktas 

Modulis 
(modulus) 

Eksponent�s 
(exponent) 
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2.14  pav. Duomen� srauto „Suformuotas sertifikatas“ strukt
ros schema  

Suformuotas 
sertifikatas  

Pavard� 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Vardas 
Slapyvardis 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Šalis kur 
�sik�rusi 

Padalinio 
pavadinimas 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Organizacijos 
pavadinimas 
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2.15  pav. Duomen� srauto „Abonento duomenys duomen� bazei“ strukt
ros schema  

Abonento duomenys duomen� 
bazei 

Fizinis asmuo Juridinis asmuo 

Darbuotojo 
pareigos 

Vardas 

Pavard� 

Slapyvardis 
 

Asmens kodas 
 

Adresas 
 

E-paštas 
 

Telefonas 

Vardas 

Pavard� 

Asmens kodas 
 

Adresas 
 

Telefonas 
 

Organizacijos 
pavadinimas 

E-paštas 
 

Padalinio 
pavadinimas 

Organizacijos 
adresas 

Šalis 
 

Organizacijos 
telefonas 

Organizacijos 
e-paštas 

�galiojimo 
registr. nr. 

�staigos kodas 
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2.16  pav. Duomen� srauto „Abonento duomenys saugojimui“ strukt
ros schema  

Abonento duomenys 
saugojimui 

 

Fizinis asmuo Juridinis asmuo 

Darbuotojo 
pareigos 

Vardas 

Pavard� 

Slapyvardis 
 

Asmens kodas 
 

Adresas 
 

E-paštas 
 

Telefonas 

Vardas 

Pavard� 

Asmens kodas 
 

Adresas 
 

Telefonas 
 

Organizacijos 
pavadinimas 

E-paštas 
 

Padalinio 
pavadinimas 

Organizacijos 
adresas 

Šalis 
 

Organizacijos 
telefonas 

Organizacijos 
e-paštas 

�galiojimo 
registr. nr. 

�staigos kodas 
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2.17 pav. Duomen� srauto „Duomenys sertifikato galiojimo nutraukimui“ strukt
ros schema  

 

 
2.18 pav. Duomen� srauto „Duomenys statuso keitimui“ strukt
ros schema  

 

 
 

2.19 pav. Duomen� srauto „Statuso keitimo duomenys“ strukt
ros schema  
 

 
 

2.20 pav. Duomen� srauto „Pakeisti sertifikato status�“ strukt
ros schema  

 

 
 

2.21 pav. Duomen� srauto „Užklausa d�l sertifikato“ strukt
ros schema  
 

 
 

2.22 pav. Duomen� srauto „Negaliojantys sertifikatai“ strukt
ros schema  

Statuso keitimo duomenys  

Sertifikato 
numeris 

Sertifikato galiojimo 
nutraukimo priežastis 

Duomenys statuso keitimui 

Vardas Pavard� Sertifikato 
numeris 

Sertifikato galiojimo 
nutraukimo priežastis 

Duomenys sertifikato 
galiojimo nutraukimui 

Vardas Pavard� Sertifikato 
numeris 

Sertifikato galiojimo 
nutraukimo priežastis 

Pakeisti sertifikato status� 

Sertifikato 
numeris 

Sertifikato galiojimo 
nutraukimo priežastis 

Sertifikato galiojimo 
nutraukimo dat� ir laikas 

Sertifikato statusas 
“negalioja” 

Sertifikato numeris 

Užklausa d�l sertifikato 

Sertifikato numeris 

Negaliojantys sertifikatai 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo 
data ir laikas 
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2.23 pav. Duomen� srauto „Sertifikatas teikimui“ strukt
ros schema  

Sertifikatas teikimui 

Pavard� 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Vardas 
Slapyvardis 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Šalis kur 
�sik�rusi 

Padalinio 
pavadinimas 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Organizacijos 
pavadinimas 
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2.24 pav. Duomen� srauto „Užklausa d�l sertifikato tikrintojui“ strukt
ros schema  

 

 
2.25 pav. Duomen� srauto „Užklausa d�l statuso“ strukt
ros schema  

 

2.26 pav. Duomen� srauto „Užklausa d�l sertifikato statuso“ strukt
ros schema  
 

 

2.27 pav. Duomen� srauto „Sertifikato statusas“ strukt
ros schema  

 
 

2.28 pav. Duomen� srauto „Naujas CRL s�rašas“ strukt
ros schema  

 
 

2.29 pav. Duomen� srauto „Užklausa d�l sertifikat� s�rašo“ strukt
ros schema  
 

 
 

2.30 pav. Duomen� srauto „Užklausa d�l negaliojan�i� sertifikat�“ strukt
ros schema  
 

My SQL užklausa:�����������	
�����������������	��������������������������������������� �������������

 

Užklausa d�l sertifikato statuso 

My SQL užklausa 

Užklausa d�l negaliojan�i� sertifikat� 

My SQL užklausa 

Užklausa d�l sertifikato tikrintojui 

Sertifikato numeris 

Užklausa d�l statuso 

Sertifikato numeris 

Naujas CRL s�rašas 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo 
data ir laikas 

CRL  s�rašo 

Užklausa d�l sertifikat� 
s�rašo 

Sertifikato statusas 

Sertifikato 
numeris 

Taip 

Sertifikato 
statusas “galioja” 

Sertifikato 
numeris 

Ne 

Sertifikato 
statusas 
“negalioja” 

Galiojimo 
nutraukimo data ir 
laikas 
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2.31 pav. Duomen� srauto „Sertifikatas tikrintojui“ strukt
ros schema  

 

Sertifikatas 
tikrintojui 

Pavard� 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Vardas 
Slapyvardis 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Šalis kur 
�sik�rusi 

Padalinio 
pavadinimas 

Sertifikato 
versija 

Serijinis 
numeris 

Galimi 
apribojimai 

Sertifikat� centro 
duomenys 

Šalis 

Organizacijos 
pavadinimas 

Padalinio 
pavadinimas 

SC pavadinimas 

SC e-paštas 

Galiojimo pradžia 
(nuo)  

Galiojimo pabaiga 
(iki) 

Viešojo rakto 
algoritmas 

Rakto ilgis 

Viešasis 
raktas  

modulis  

eksponent�s 

SC parašo 
algoritmas 

Organizacijos 
pavadinimas 
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2.32 pav. Duomen� srauto „Užklausa naujausiam negaliojan�i� sertifikat� s�rašui“ strukt
ros 
schema  

 
 

2.33 pav. Duomen� srauto „Užklausa negaliojantys sertifikatai“ strukt
ros schema  
 

 
 

2.34 pav. Duomen� srauto „Negaliojan�i� sertifikat� s�rašas“ strukt
ros schema  
 

 
 

2.35 pav. Duomen� srauto „Negaliojan�i� sertifikat� duomenys“ strukt
ros schema  

 
 

2.36 pav. Duomen� srauto „Naujas CRL s�rašas“ strukt
ros schema  

 

 
 

2.37 pav. Duomen� srauto „Užklausa d�l sertifikat� s�rašo“ strukt
ros schema  

Sertifikato numeris 

Naujas CRL s�rašas 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo 
data ir laikas 

CRL  s�rašo 

Užklausa d�l sertifikat� 
s�rašo 

Sertifikato numeris 

Negaliojan�i� sertifikat� duomenys 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo data ir 
laikas 

Sertifikato numeris 

Negaliojan�i� sertifikat� s�rašas 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo data ir 
laikas 

My SQL užklausa 

Užklausa negaliojantys sertifikatai 

My SQL užklausa 

Užklausa naujausiam negaliojan�i� 
sertifikat� s�rašui 
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2.5.2. Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� modelis 

Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� modelis detaliai aprašo IS 

„Negaliojan�i� sertifikat� duomen� teikimas“ informacijos srautus ir kompiuterizuojamus uždavinius 

(2.38 pav.). Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� modelis sudarytas 

detalizuojant negaliojan�i� sertifikat� duomen� teikimo darb� sek� model� (2.5 pav.). 

  
IS "Negaliojanciu sertifikatu

duomenu teikimas"

Uzklausa del sertifikatu saraso

Naujas CRL sarasas

Uzklausa del sertifikato statuso
Atsakymas apie sertifikato statusa

CRL sarasas
Uzklausa del CRL

Uzklausa del  statuso
Atsakymas apie statusa

Sertifikatu statuso
teikimas

Paraso
tikrintojai

Sertifikatu
sudarymo
tarnyba

CRL teikimas

 
2.38 pav. Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� modelis  

2.3 lentel� 
Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� aprašymas 

Uždavinys Aprašymas 
Sertifikat� statuso 
teikimas 

CRL teikimo tarnyba elektronini� paraš� naudotojams per internet� teikia 
informacij� apie sertifikat� status� (galioja ar nebegalioja). CRL teikimo tarnyba 
duomenis apie sertifikat� statuso pakeitimus gauna iš sertifikat� centro sertifikat� 
duomen� baz�s. Sertifikat� statuso informacij� CRL teikimo tarnyba gali teikti 
dviem b�dais: on-line (sertifikato statuso informacija pateikiama realiu laiku) arba 
off-line (sertifikat� statuso informacija pateikiama periodiškai kas tam tikr� laiko 
tarp�) režimu.  

On-line režimo atveju elektroninio parašo tikrintojas siun�ia � CRL teikimo 
tarnyb� užklaus� d�l sertifikato statuso. CRL teikimo tarnyba realiu laiku kreipiasi � 
sertifikat� duomen� baz einamajai informacijai apie sertifikat� gauti. Klaus�jui 
siun�iamas suformuotas atsakymas, kuriame yra informacija apie j� dominan�io 
sertifikato status�.  

CRL statuso teikimas Off-line režimo atveju CRL teikimo tarnyba, tur�dama paskutin CRL s�rašo 
versij�, persiun�ia j� elektroninio paraš� tikrintojui, kad jis gal�t� tikrintis sertifikat� 
statusus. Atsakyme turi b�ti nurodytas laikas, kada CRL teikimo tarnyba pasiraš� 
atsakym�.   

2.4 lentel� 
Negaliojan�i� sertifikat� duomen� teikimo taikom�j� uždavini� modelio duomen� sraut� 

aprašymas 

Duomen� srautas Aprašymas 
Užklausa d�l sertifikat� 
s�rašo 

IS gavusi užklaus� iš parašo tikrintojo kreipiasi � negaliojan�i� sertifikat� duomen� 
baz, suformuojama My SQL užklausa. 

2.4 lentel�s tsinys kitame puslapyje 
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2.4 lentel�s tsinys 

Duomen� srautas Aprašymas 
Naujas CRL s�rašas Sertifikat� sudarymo tarnyba iš negaliojan�i� sertifikat� duomen� baz�s siun�ia 

naujausi� negaliojan�i� sertifikat� s�raš� kur� sudaro: sertifikato numerio, 
sertifikato galiojimo nutraukimo priežastis, sertifikato galiojimo nutraukimo data ir 
laikas. Negaliojan�i� sertifikat� s�rašas pasirašomas sertifikat� centro elektroniniu 
parašu 

Užklausa d�l statuso IS gavusi užklaus� iš parašo tikrintojo kreipiasi � pagrindin sertifikat� duomen� 
baz suformuodama  My SQL užklausa sertifikato nurodytu numeriu statusui 
gauti. 

Atsakymas apie status� Sertifikat� sudarymo tarnyba iš pagrindin�s duomen� baz�s pateikia pranešim� 
kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei sertifikato statusas 
„galioja“ tai pranešime nurodomas sertifikato numeris ir statusas „galioja“, jei 
sertifikatas negalioja tai pranešime nurodoma sertifikato numeris, statusas 
„negalioja“, sertifikato galiojimo laikotarpis. 

Užklausa d�l sertifikato 
statuso 

Parašo tikrintojas sertifikat� centro tinklalapyje pasirinks reikiam� komand� ir 
�veds sertifikato numer� suformuoja užklaus�.    

Atsakymas apie 
sertifikato status� 

IS gavusi pranešim� iš pagrindin�s duomen� baz�s pateikia pranešim� parašo 
tikrintojui kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei 
sertifikato statusas „galioja“ tai pranešime nurodomas sertifikato numeris ir 
statusas „galioja“, jei sertifikatas negalioja tai pranešime nurodoma sertifikato 
numeris, statusas „negalioja“, sertifikato galiojimo laikotarpis. 

Užklausa d�l CRL  Parašo tikrintojas sertifikat� centro tinklalapyje pasirinks negaliojantys 
sertifikatai komand� suformuoja užklaus�.    

CRL s�rašas IS parašo tikrintojams siun�ia naujausi� negaliojan�i� sertifikat� s�raš� kur� 
sudaro: sertifikato numerio, sertifikato galiojimo nutraukimo priežastis, sertifikato 
galiojimo nutraukimo data ir laikas. Negaliojan�i� sertifikat� s�rašas pasirašytas 
sertifikat� centro elektroniniu parašu 

 

 
 

2.39 pav. Duomen� srauto „Užklausa d�l sertifikat� s�rašo“ strukt
ros schema   

 
 

2.40 pav. Duomen� srauto „Naujas CRL s�rašas“ strukt
ros schema  

 

 
 

2.41 pav. Duomen� srauto „Užklausa d�l statuso“ strukt
ros schema  
 
 

My SQL užklausa:�����������	
�����������������	������������������������������
 

Užklausa d�l statuso 

CRL  s�rašas 

Užklausa d�l sertifikat� 
s�rašo 

Sertifikato numeris 

Naujas CRL s�rašas 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo 
data ir laikas 
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2.42 pav. Duomen� srauto „Atsakymas apie status�“ strukt
ros schema  
 

 
 

2.43 pav. Duomen� srauto „Užklausa d�l sertifikato status�“ strukt
ros schema  
 

 
 

2.44 pav. Duomen� srauto „Atsakymas apie sertifikato status�“ strukt
ros schema  
 

 
 

2.45 pav. Duomen� srauto „Užklausa d�l sertifikat� s�rašo“ strukt
ros schema  
 

 
 

2.46 pav. Duomen� srauto „Naujas CRL s�rašas“ strukt
ros schema  
 

Atsakymas apie status� 

Sertifikato 
numeris 

Taip 

Sertifikato 
statusas “galioja” 

Sertifikato 
numeris 

Ne 

Sertifikato 
statusas 
“negalioja” 

Galiojimo 
nutraukimo data ir 
laikas 

Sertifikato numeris 

Naujas CRL s�rašas 

Galiojimo nutraukimo 
priežastis 

Galiojimo nutraukimo 
data ir laikas 

CRL  s�rašas 

Užklausa d�l CRL 

Sertifikato numeris 

Užklausa d�l sertifikato 
status� 

Atsakymas apie sertifikato status� 

 

Sertifikato 
numeris 

Taip 

Sertifikato 
statusas “galioja” 

Sertifikato 
numeris 

Ne 

Sertifikato 
statusas 
“negalioja” 

Galiojimo 
nutraukimo data ir 
laikas 
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2.6. DUOMEN� BAZ�S PROJEKTAVIMAS 

2.6.1. Esybi� - ryši� schema  

Esybi�-ryši� modeliavimo priemon�mis apibr�žiami elektroninio parašo sertifikat� centro 

informaciniai poreikiai. Sudaroma nagrin�jamos DB “Esign” esybi�-ryši� schema, atitinkanti sukurtas 

lenteles. 

Elektroninio parašo sertifikat� centras – organizacija sudaranti sertifikatus asmenims, norintiems 

savo veikloje naudoti elektronin� paraš�, ir sertifikat� duomenis teikianti elektronini� paraš� 

tikrintojams. Sistemos operatorius (vartotojas), gavs užsakym� iš klient� registravimo tarnybos, 

surašo visus kliento (abonento) duomenis. Pirmiausiai nurodoma kliento tipas: fizinis ar juridinis. Jei 

fizinis asmuo pateikiama pavard�, vardas, adresas, asmens kodas, elektroninis paštas. Jei juridinis 

asmuo tai reikalingi papildomi duomenys: organizacijos pavadinimas,  organizacijos padalinys, 

�staigos kodas, organizacijos šalis, organizacijos adresas, organizacijos telefonas, organizacijos 

elektroninis paštas, telefonas, organizacijos suteiktas �galiojimo numeris, darbuotojo pareigos. 

Užsakyme pateikiama sertifikato duomenys: galiojimo pradžia,  galiojimo pabaiga, versija, algoritmas,  

rakto_ilgis.  Sertifikato serijinis numeris sugeneruojamas sistemos. Jei iš klient� registravimo tarnybos 

pateikiama prašymas nutraukti sertifikato galiojim� tai pakei�iamas sertifikato statusas �vedant 

sertifikato galiojimo nutraukimo priežast� ir dat�. Vartotojui kreipiantis � negaliojan�i� sertifikat� 

duomen� teikimo tarnyb� iš Esign duomen� baz�je esan�i� negaliojan�i� sertifikat� suformuojamas 

negaliojan�i� sertifikat� s�rašas (CRL) kuriame yra sertifikato serijinis numeris, sertifikato galiojimo 

nutraukimo priežastis ir sertifikato galiojimo nutraukimo data ir šis s�rašas  perkeliamas � 

negaliojan�i� sertifikat� duomen� baz. Vartotoj� kontrolei pateikiama slaptažodis ir vartotojo id. 

 Sudarant sertifikat�, klientas susiejamas su sertifikate esan�ias duomenimis. Sertifikate b�tinai 

turi b�ti sertifikat� centro duomenys. Norint užtikrinti duomen� �vedimo kontrol kiekvienas 

vartotojas susiejamas su kliento duomenimis. Kiekvienas vartotojas gali, bet neb�tinai b�ti 

užregistravs bent vien� klient� nes  vartotojas dar atlieka ir kit� funkcij�- gavs užsakym� kei�ia 

sertifikat� status�. Pakeitus negaliojan�i� sertifikat� s�rašas perkeliami � negaliojan�i� sertifikat� 

duomen� baz taigi � sertifikat� archyv�.  
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2.47 pav. Esybi� - ryši� diagrama 

KLIENTAS 
 #*  id 
  * tipas 
  * pavard� 
  * vardas 
  * adresas 
  * asmens_kodas 
  * e_pastas 
  o org_pavadinimas 
  o org_padalinys 
  o istaigos_kodas 
  o org_salis 
  o org_adresas 
  o org_telefonas 
  o org_e_pastas 
  o slapyvardis 
  o telefonas 
  o organizacija 
  o �galiojimo_nr 
  o darb_pareigos 

užsako 

sudaro 

SERTIFIKATAS 
 #*  id 
 * galiojimo_pradzia  
 * galiojimo_pabaiga 
 * versija 
 * serijinis_nr 
 * algoritmas 
 * rakto_ilgis 
 * statusas 
 * sertifikatas 
#*  sc_duom_id 
 o negaliojimo_data 
 o negaliojimo_priezastis 
 

SC_DUOMENYS 
 #*  id 
 * adresas  
 * algoritmas 
 * parašas 
 * pavadinimas 
 * par_algoritmas 
  

iraso  

paruosia 

OPERATORIUS 
 #*  id 
 * login 
 * slaptažodis 
 

praso 

iregistruoja 

SERTIFIKATAS_ARCHYVAS 
 #*  id 
  * serijinis_nr 
  * negaliojimo_data 
  * negaliojimo_priezastis 
  * saraso_versija 
 

isrenka 

surenka 

pakeicia 

pasikeicia 
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2.6.2. Duomen� baz�s login�s strukt
ros aprašymas 

Duomen� baz� MySQL - reliacin� duomen� baz�. J� sudaro tarpusavyje surištos reliacin�s 

lentel�s. Reliacin� lentel� tai dvimat� lentel�, susidedanti iš vienodo tipo eilu�i�  (�raš�). Lentel�s 

strukt�r� apsprendžia kiekvieno stulpelio (lauko) duomen� tipas ir dydis. Be to, kiekvienai pagrindinei 

duomen� baz�s lentelei rekomenduojama sudaryti pirmin� rakt�, kuris vienareikšmiškai identifikuoja 

jos �rašus ir padeda išvengti pasikartojan�i� �raš�. 

Elektroninio parašo sertifikat� centro apdorojamos informacijos kiekis pakankamai didelis. 

Jeigu nor�tume vis� ši� daugialyp informacij� laikyti viename objekte, tai jo atvaizdavimas b�t� labai 

griozdiškas ir nepatogus, ypa� esant didel�s apimties informacijai. Tod�l MySQL leidžia informacij� 

išskaidyti ir saugoti keliuose objektuose, - lentel�se, surištose tam tikrais ryšiais. Išskirkime 

informacinius objektus: Klientas, Sertifikatai, SC duomenys ir Vartotojai. 

Pirmoji lentel� yra „klientas“, joje saugomi duomenys apie sertifikat� centro abonentus, 

kuriems sudaryti sertifikatai 

2.5 lentel� 
“Klientas” lentel�s sud�tis 

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
id Kliento identifikatorius Taip Integer 10 
tipas Kliento tipas - character 1 
vardas Vardas - varchar 30 
pavard� Pavard� - varchar 40 
slapyvardis Slapyvardis - varchar 20 
asmens_kodas Asmens kodas - varchar 11 
adresas Adresas - varchar 255 
telefonas Telefonas - varchar 20 
e_pastas E- paštas - varchar 20 
org_pavadinimas Organizacijos pavadinimas - varchar 60 
org_padalinys Organizacijos padalinys - varchar 60 
org_ adresas Organizacijos adresas - varchar 255 
org_salis Organizacijos šalis - varchar 20 
org_ telefonas Organizacijos telefonas - varchar 20 
org_e_pastas Organizacijos e-paštas - varchar 20 
istaigos_kodas �staigos kodas - varchar 20 
igaliojimo_nr �galiojimo numeris - varchar 15 
igaliojimo_vieta �galiojimo išdavimo data ir vieta - varchar 200 
darb_pareigos Darbuotojo pareigos - varchar 40 

Sertifikato sudarymui reikalingi duomenys ir sudarytas sertifikatas saugomi lentel�je 

„sertifikatai“. 

2.6 lentel� 
“Sertifikatai” lentel�s sud�tis 

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
id Sertifikato  identifikatorius Taip Integer 10 
galiojimo_pradzia Galiojimo pradžia - date time 14 
galiojimo_pabaiga Galiojimo pabaiga - date time 14 

2.6 lentel�s tsinys kitame puslapyje
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2.6 lentel�s tsinys 
Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
apribojimai Apribojimai - varchar 255 
versija Versija - varchar 20 
serijinis_nr Serijinis numeris - varchar 20 
algoritmas Viešojo rakto algoritmas - varchar 30 
rakto_ilgis Rakto ilgis - integer 10 
statusas Sertifikato statusas - character 1 
negaliojimo_priezastis Sertifikato galiojimo nutraukimo 

priežastis 
- text - 

negaliojimo_data Galiojimo nutraukimo data - date time 14 
subjektas_vardas Abonento vardas - varchar 30 
Subjektas_pavarde Abonento pavard� - varchar 40 
Subjektas_slapyvardis Abonento slapyvardis - varchar 20 
subjektas_ organizacija  Juridinis asmuo kuriam sudaromas 

sertifikatas  
- varchar 255 

sc_duom_id SC duomenys - integer 10 
sugeneruotas_sertifikatas Išsaugotas sudarytas sertifikatas - text - 

Sudarant sertifikat�, sertifikat� centro duomenys �keliami iš lentel� „sc_duomenys“ . 
2.7 lentel� 

“Sc_duomenys” lentel�s sud�tis 

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
id Sertifikat� centro duomen�  identifikatorius Taip Integer 10 
adresas Sertifikat� centro adresas - text - 
algoritmas Algoritmas - varchar 30 
pavadinimas Sertifikat� centro pilnas pavadinimas  - varchar 20 
par_algoritmas Parašo algoritmas - varchar 30 

Norint užtikrinti duomen� saugum� ir teisinio gin�o atveju nesunkiai rasti sertifikat� centro 

darbuotoj� sudarius� sertifikat�, prie duomen� baz�s gali jungtis tik darbuotojai, turintys vartotojo 

teis. Tod�l vartotojo duomenys saugomi lentel�je „vartotojai“. 

2.8 lentel� 
“Vartotojai” lentel�s sud�tis 

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
id Sertifikat� centro darbuotojo identifikatorius Taip Integer 10 
login Vartotojo prisijungimo vardas - tinytext - 
pw Vartotojo prisijungimo slaptažodis - tinytext - 

Negaliojan�i� sertifikat� s�rašams tvarkyti reikia suprojektuoti reliacin duomen� baz 

„Esign_archyvas“. J� sudaro viena reliacin�s duomen� baz�s lentel� sertifikatas_archyvas.  

2.9 lentel� 
“Sertifikatas_archyvas” lentel�s sud�tis 

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis 
id Sertifikat� archyvo identifikatorius Taip Integer 10 
serijinis_nr Serijinis numeris - varchar 20 
negaliojimo_priezastis Sertifikato galiojimo nutraukimo priežastis - text - 
negaliojimo_data Galiojimo nutraukimo data - date time 14 
Saraso_versija Negaliojan�i� sertifikat� versija - date time 14 

Tokia duomen� baz�s login� strukt�ra užtikrina pakankam� jos informatyvum� bei lankstum�. 



 

 

63 

 

2.7. SERTIFIKAT� CENTRO INFORMACIJOS SISTEMAI KELIAMI 
REIKALAVIMAI 

Programin� ir technin� �ranga, reikalinga sertifikat� centro veiklai užtikrinti:  

� sertifikat� centro lokalusis tinklas turi tur�ti pastov� ir aukštos greitaveikos ryš� su internetu; 

� ryšiui su internetu palaikyti ir apsaugai nuo išorini� �silauž�li� turi b�ti naudojamas serveris, 

kartu atliekantis ugnies sienos (“firewall”) ir tarpininko (“proxy”) funkcijas; 

� lokalaus tinklo palaikymo serverio funkcijos: darbuotoj� registravimas, j� teisi� nustatymas, 

tinklo resurs� paskirstymas (galima kiekvienam SC darbuotojui nustatyti, prie kokios darbo stoties, 

programos ir kuriuo paros metu jis gali prisijungti);  

� informacijos skelbimo internete WWW serveris. Jis turi tiesiogin� ryš� su pagrindine 

duomen� baze, teikia informacij� apie galiojan�ius/nebegaliojan�ius sertifikatus el.paraš� tikrintojams; 

� pagrindin�s duomen� baz�s (duomen� baz�, kurioje laikoma visa informacija apie 

sertifikatus ir viešuosius raktus) serverio darbas yra informacijos tvarkymas, sertifikat� išdavimas ir 

tvarkymas, sertifikat� statuso keitimas, apsauga ir archyvavimas. Prie šios duomen� baz�s tiesiogin� 

pri�jim� turi www serveris ir serveris šifravimo raktams generuoti, jei toks yra sertifikat� centre.  

Techniniai ir programiniai reikalavimai kompiuteriams: 

� Firewall – proxy serveris: P4 procesorius, 512MB RIMM, 10-20GB SCSI HDD, DVD-ROM, 

MS Windows2003 server, CheckPont firewall; 

� Vietinio tinklo palaikymo serveris: P4 procesorius, 256MB RIMM, 80 GB SCSI HDD, DVD-

ROM, MS Windows 2003 server; 

� WWW serveris: P4 procesorius, 512MB RIMM, 80GB SCSI HDD, DVD-ROM, MS Windows 

2003 server, MS IIS; 

� Pagrindin�s duomen� baz�s serveris: 2-4 procesoriai P4, 2GB RIMM, 500GB RAID disk� 

masyvai, DVD-ROM, MS Windows 2003 server; 

� Sertifikat� išdavimo ir tvarkymo serveris: P4 procesorius, 512MB RIMM, 20-30GB SCSI 

HDD, DVD-ROM, MS Windows 2003 server; 

� Darbo stotis: P4 procesorius, 512MB RAM,  80 GB HDD, CD-ROM, 17” monitorius, 

klaviat�ra su “smartcard” korteli� skaitliu, MS WindowsXP; 

Reikalavimai programinei �rangai serverio išduodan�io ir tvarkn�io sertifikatus:   

� Paskirtis: X.509V3 (RFC 1422) standarto sertifikat� sudarymas ir tvarkymas; 

� Asimetrinio šifravimo algoritmai: RSA, DSA (naudojami sertifikatams pasirašin�ti); 

� Skaitmenin�s santraukos algoritmai: SHA1, MD2, MD5 (naudojami sertifikatams pasirašin�ti); 

� Panaikint� sertifikat� s�rašo formavimas (X.509 CRL V2 standarto); 

� Sertifikat� �rašymas �vairiose kompiuterin�se laikmenose; 
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� Tur�t� b�ti galimyb� ateityje nesunkiai �diegti naujus šifravimo ir santraukos algoritmus 

Reikalavimai pagrindinei duomen� bazei: 

� Paskirtis: informacijai apie sertifikatus saugoti; 

� Suderinama su ODBC; 

� Galimyb� išd�styti duomenis keliuose diskuose; 

� Indeks� naudojimas paieškai pagreitinti; 

� Transakcij� auditas (užklaus� siun�iam� � duomen� baz ir duomen� baz�s veiksm� fiksavimas). 

Reikalavimai www serverio programinei �rangai: 

� Paskirtis: viešosios informacijos skelbimas internete; 

� Informacijos apie naujai sukurtus sertifikatus, ir viešuosius raktus pa�mimas iš pagrindin�s 

duomen� baz�s; 

� Negaliojan�i� sertifikat� s�rašo (CRL) pa�mimas iš negaliojan�i� sertifikat� duomen� baz�s; 

� Informacijos apie sertifikatus patikrinimas pagal pasirašyt� sertifikat� gav�j� užklausas pateiktas 

internetu. 
 

2.8. PROJEKTIN�S DALIES REZULTATAI, IŠVADOS IR PASI�LYMAI 

Pagal LST ETSI TS 101 456 standart� sukurta elektroninio parašo sertifikat� centro organizacin� 

strukt�ra bei veiklos modelis. Veiklos modelyje yra �vertinta s�veika tarp  organizacijos objekt� ir 

ryšiai su vartotojais, abonentais ir bendradarbiaujan�iomis institucijomis. Šis modelis n�ra orientuotas 

� organizacini� vienet� apibr�žim�, bet daugiau atspindi ryšius ir informacijos siuntim� tarp 

organizacij�. 

Naudojant darb� sekos modeliavim�, sukurti detal�s sertifikat� centro veikl� modeliai, kurie 

apima vis� sertifikat� centro veiklos proces�. Darb� sekos modelis atvaizduoja sertifikat� centro 

veiklos procesus, išreiškiant juos veiklos komponentais ir darb� seka tarp t� veikl�. Šis modelis 

orientuotas � darb� sek� nuo veiklos pradžios iki galo, skirt� bendram tikslui pasiekti. 

Sukurti sertifikat� ir sertifikat� centro duomen� teikimo, sertifikat� sudarymo ir duomen� 

tvarkymo, sertifikat� galiojimo nutraukimo, negaliojan�i� sertifikat� duomen� teikimo darb� sek� 

modeliai. Toliau, tikslinant sertifikat� sudarymo ir duomen� tvarkymo proceso ir sertifikat� galiojimo 

nutraukimo proceso darb� sek� modelius sudaryti taikom�j� uždavini� modeliai. Taikom�j� uždavini� 

modeliai detaliai aprašo informacinius srautus ir kompiuterizuojamus uždavinius. 

Suprojektuotos duomen� baz�s. Panaudojant esybi�-ryši� modeliavimo priemones, pagal 

duomen� sraut� strukt�r� schemas sudaryta esybi� ryši� schema ir parengtas duomen� baz�s login�s 

strukt�ros aprašymas. Suprojektuotos dvi tarpusavyje susietos reliacin� duomen� baz�s MySQL. 

Duomen� baz esign sudaro keturios lentel�s, o esign_archyvas - viena lentel�. 
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3. SERTIFIKAT� CENTRO IS REALIZACIJA 
3.1. PROGRAMIN�S �RANGOS SUD�TIS  

3.1.1. Programin�s �rangos aprašymas 

Visos naudotos priemon�s – MySQL4, PHP4.3, Web (Apache) server, FrontPage 2002, Visio 

2000 yra „draugiškos“ vartotojui, su jomis lengva kurti bei patogu tvarkyti sukurtus produktus. 

Programin�s �rangos aprašymas yra skirtas trumpam duomen� bazi� valdymo sistem� apib�dinimui.  

MySQL4 - reliacin� duomen� bazi� valdymo sistema. Tai programa, galinti saugoti didžiul� kiek� 

�vairios informacijos ir pateikti j� taip, kad tenkint� bet kokios organizacijos poreikius. Tai 

populiariausia atvirojo kodo duomen� baz� pasaulyje.  MySQL4  naudoja strukt�rin užklaus� kalb�. 

Beveik visos DBVS naudoja SQL, nors kai kurios gali b�ti papildytos savaip. Su MySQL4 sukurt� 

programos prototip� bus galima be problem� perkelti � kitas nuosavyb�s teisi� saugomas reliacines 

duomen� bazes Oracle, SQL Server, DB2, PostgreSQL, Sybase. Dirbant su MySQL4 , duomen� bazi� 

taikom�sias programas galima kurti daugeliu šiuo metu naudojam� programavimo kalb� ir vykdyti jas 

daugelyje operacini� sistem�. MySQL4 geriausiai integruojasi � PHP, Perl, Java, C, C++ ir Python 

programavimo aplinkas. Magistriniame darbe naudoju PHP programavimo aplink�.   

3.1.2. Duomen� baz�s realizacija 

Naudojant reliacin duomen� bazi� valdymo sistem� MySQL, sukurta sertifikat� duomen� baz� 

„Esign“. J� sudaro 4 reliacin�s duomen� lentel�s: klientas, sertifikatas, vartotojai ir sc_duomenys. 

Duomen� baz�s lentel� „sc_duomenys“ pateikta 3.1 paveiksle. Lentel�s: klientas, sertifikatas ir 

vartotojai pateiktos 2 priede. 

 

3.1 pav. Duomen� baz�s „esign“ lentel� “sc_duomenys” 
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Naudojant reliacin duomen� bazi� valdymo sistem� MySQL, sukurta sertifikat� duomen� baz� 

„Esign_archyvavimas“. J� sudaro 1 reliacin�s duomen� lentel� –sertifikatas_archyvas. 

 

3.2 pav. Duomen� baz�s „esign_archyvas“ lentel� “sertifikatas_archyvas” 

3.1.3. Programini� moduli� specifikacijos 

Visus programos modulius galima suskirstyti � sertifikat� centro administratoriaus ir kliento, 

tod�l tokia tvarka jie pateikiami žemiau esan�ioje lentel�je. Sertifikat� duomen� baz� ir negaliojan�i� 

sertifikat� duomen� baz� - tai pagrindiniai informacin�s sistemos elementai, � kurias informacija 

rašoma iš IS vartotojos (tarnybin�s) dalies ir galima skaityti informacij� iš kliento aplinkos.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

3.3 pav. Vartotojo s�sajos modelis (tarnybin�s dalies architekt
ra)  

Vartotojo 
registracijos 

forma 

Pagrindinis programos langas 

Registravimo forma 

Naikinimo forma 

Keitimo forma 

Vartotojai forma 
 

Keitimo forma 

Spausdinimo forma 

Išsaugojimo forma 

Abonento paieškos 
forma 

Išsamios paieškos 
forma 

Abonento 
registravimo  forma 

Duomen� 
redagavimo forma 

Sertifikato 
sudarymo forma 

Klientai forma SC duomenys 
forma 

Negaliojantys 
sertifikatai 

Sertifikato keitimo 
forma 

Sertifikato 
spausdinimo forma 

Sertifikato 
saugojimo forma 

Sertifikato statuso 
keitimo forma 

Išsamios sertifikato 
paieškos forma 
 

Sertifikato paieškos 
forma 

 

Sertifikatai 
forma 
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Visi tarnybin�s stoties moduliai turi savo paskirt�. Mažas hierarchijos lygi� skai�ius rodo, kad 

navigacija sistemoje yra labai paprasta. 

3.1 lentel� 

Tarnybin�s stoties moduliai 
Fizinis modulio 

pavadinimas 
Modulio paskirtis 

index.php Sukuria galimyb naudotis programa Internetu. Atidaromas pradinis puslapis. 

setup.php Šis modulis �kraunamas paleidus program�, skirtas vartotoj� autorizacijai. 
Autorizacijai nepavykus, vienintelis aktyvus meniu punktas bus “Gr�žti”. 

op_klientai_add.php Skirtas abonento duomen� �terpimui � duomen� baz 
op_klientai_edit Skirtas abonento duomen� keitimui ir pakeist� duomen� išsaugojimui � duomen� 

baz 
op_sc_add.php Skirtas sertifikat� centro duomen� pakeitimui ir išsaugojimui � duomen� baz. 
op_sc_delete.php Skirtas sertifikat� centro duomen� trynimui 
op_sc_edit.php Modulis Skirtas redaguoti sertifikat� centro duomenis. 
op_sert_add.php Skirtas sertifikato suformavimui ir išsaugojimui � sertifikat� duomen� baz. 
print.php Modulis skirtas sugeneruoto sertifikato perži�rai 
op_sert_disable.php Skirtas suformuoti duomenims sertifikato statuso keitikui ir atlikti statuso keitim� 
op_sert_edit.php Modulis skirtas sertifikato duomen� keitimas kai norima pakeisti sertifikato vieš�j� 

rakt�. 
save.php Skirtas sertifikato išsaugoti � pasirinkt� laikmen�. 
op_users_add.php Skirtas naujo vartotojo suk�rimui 
op_users_delete.php Skirtas vartotojo duomen� šalinimui 
op_users_edit.php Skirtas vartotojo duomen� redagavimui kai norima pakeisti slaptažod� 
snip_sertifikatas.php Sertifikato formavimas priklausomai nuo vartotojo tipo. 
archyvuoti.php Skirtas negaliojan�i� sertifikat� s�raš� archyvavimui 
logaut.php Atjungia nuo duomen� baz�s 

functions.php Tarnybinis modulis, kuriame saugomos �vairios informacijos apdorojimo ir 
skai�iavim� funkcijos 

Kliento dalies moduli� strukt�ra (žr.3.4 pav.) yra paprastesn�. Norint naudotis šia dalimi, tereikia 

žinoti interneto naršykl�s naudojimo pagrindus. Kol kas klient� registracija yra nenaudojama. 

Sistemos internetinis adresas bus viešai platinamas. Pradžioje sistemos klient� ratas bus nedidelis, 

tod�l klient� registracijos atsisakyta. Norint užtikrinti sistemos saugum� ateityje, reik�s sistem� 

tobulinti �vedant klient� registracij�.  

 

 

 

 

 

 
 

 

 

3.4 pav.  Kliento dalies architekt
ra 

Sistemos pristatymo langas 

Pagrindinis puslapis 

Sertifikato 
tikrinimas 

Sertifikato 
paieška 

CRL 
s�rašas 

SC veiklos 
nuostatai 

Sertifikato 
taisykl�s 
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Kliento moduliai visada yra prienami, kai tik startuojamas pagrindinis puslapis. Hierarchijos 

lygi� yra keturi, ta�iau nuolat pasiekiami funkcijos pasirinkimo mygtukai padaro navigacij� labai 

nesud�ting�. 

3.2 lentel� 
Kliento dalies moduliai 

Fizinis modulio 
pavadinimas 

Modulio paskirtis 

index.php Sukuria galimyb naudotis programa internetu. Atidaromas pradinis puslapis. 
area_main. php Pagrindinis sistemos langas 
area.negal. php Suteikiama galimyb� perži�r�ti ir parsisi�sti negaliojan�i� sertifikat� s�raš� 
area_paieska_op. php Atliekama sertifikato paieška pagal sertifikato numer� 
area_tikrinti_op. php Suteikia galimyb pasitikrinti sertifikato status� arba parsisi�sti pat� sertifikat�. 
file.php Suteikiama galimyb� perži�r�ti sertifikato taisykles ir SC veiklos nuostatus. 

Vis� fail� turinys pateiktas CD diske. 
 

3.2. VARTOTOJO S�SAJA 
Informacin�s sistemos vartotojai: 

���� Klientai – tai parašo tikrintojai, kurie jungiasi prie sistemos per internet�, nor�dami 

pasitikrinti sertifikato status�, o prireikus gali parsisi�sti ir sertifikat� ar CRL s�rašus. 

���� Vartotojai – sertifikat� centro darbuotojai kurie tvarko abonent� duomenis ir sudarin�ja 

sertifikatus. 

3.2.1. Kliento vadovas 

LTVUSERT sertifikat� centro viešieji raktai platinami su pasirašytais sertifikatais ir bet  kada 

prieinami patikrinimui operatyviuoju ryšiu (WWW serverio pagalba). Tai suteikia galimyb �sitikinti 

tam tikro sertifikato (pasirašyto SC priva�iuoju raktu) autentiškumu ir sertifikato statusu. 

Tam reikia paleisti naršykl “Internet Explorer”, parašyti sertifikat� centro adres� (pvz. 

http://www.ltvusert.lt). Tada pasileis pagrindinis kliento dalies langas (3.5 pav.) iš kurio bus galima 

pasirinkti reikiamas operacijas: 

���� tikrinti sertifikat�; 

���� atlikti sertifikato paiešk�; 

���� perži�r�ti arba parsisi�sti negaliojan�i� sertifikat� s�raš�; 

���� perži�r�ti arba parsisi�sti sertifikat� centro veiklos nuostatus; 

���� perži�r�ti arba parsisi�sti sertifikato taisykles. 

 
3.5 pav. LTVUSERT sertifikat� centro tinklalapio pagrindinis langas 
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Sertifikato tikrinimas.  

Norint patikrinti sertifikato galiojim�, reikia pasirinkti komand� „Tikrinti sertifikat�“. Pateiktame 

lange (3.6 pav.) reikia �vesti sertifikato serijin� numer� ir paspausti komand� mygtuk� „Tikrinti“. 

Priklausomai nuo paieškos rezultat�, pateikiama pranešimai (3.3 lentel�). 

 

 
3.6 pav. LTVUSERT sertifikat� centro sertifikat� galiojimo tikrinimo langas 

3.3 lentel� 
“Sertifikato nurodytu numeriu paieškos sertifikat� centro duomen� baz�je rezultatai “ 

Paieškos rezultatas Pranešimas 
Sertifikatas yra sertifikat� centro duomen� baz�je  Sertifikatas 000000 galioja“ 
Sertifikato n�ra sertifikat� centro duomen� baz�je  Sertifikatas su tokiu serijiniu Nr. nerastas  
Sertifikatas su �rašytu numeriu negalioja   Sertifikatas 000000 negalioja.  

Jo galiojimo laikas yra:  
nuo YYYY-MM-DD; 00:00:00 GMT+02000 iki 
YYYY-MM-DD; 00:00:00 GMT+02000. 

Sertifikato paieška 

 
3.7 pav. LTVUSERT sertifikat� centro sertifikat� paieškos langas 

 
Vartotojas sertifikat� centro tinklalapyje gali sužinoti ne tik sertifikato status�, bet ir perži�r�ti, 

atsispausdinti ar išsisaugoti reikiam� sertifikat� savo kompiuteryje. Norint perži�r�ti sertifikat�, reikia 

išrinkti komand� „Sertifikato paieška“ ir pateiktame tinklalapio lange (3.7 pav.) �rašyti reikiam� 

sertifikato serijin� numer�.  

Jei sertifikatas tokiu serijiniu numeriu yra surastas, ekrane pateikiama informacija „Sertifikatas 

000000 surastas“. Galima pasirinkti komandas: 

� spausdinti; 

� saugoti. 

Parinkus komand� „Spausdinti“, galima perži�r�ti sertifikat� ekrane (žr. 1 priedas). Parinkus 

komand� „Saugoti“, pateikiamas dialogo langas, kuriame galima nurodyti personalinio kompiuterio 

laikmen� sertifikatui išsaugoti.    
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Negaliojantys sertifikatai 

Sertifikat� centro tinklalapyje pateikiamas „Negaliojan�i� sertifikat� s�rašas (CRL)“. Norint 

perži�r�ti negaliojan�i� sertifikat� s�raš�, reikia pasirinkti komand� „Negaliojantys sertifikatai“. 

Pateikiamas negaliojan�i� sertifikat� s�rašas (3.8 pav.), kuriame yra: 

� sertifikato serijinis numeris, 

� negaliojimo priežasties; 

� sertifikato galiojimo nutraukimo datos. 

 Pasirink komand� „Išsaugoti s�raš�“, negaliojan�i� sertifikat� s�raš� galime išsaugoti  

personaliniame kompiuteryje.  

Norint perži�r�ti reikiam� sertifikat� iš negaliojan�i� sertifikat� s�rašo, reikia nuvesti pelyt�s 

rodykl ant reikiamo sertifikato numerio ir paspausti kair� pel�s klaviš�. 

 
3.8 pav. LTVUSERT sertifikat� centro negaliojan�i� sertifikat� s�rašas (CRL) 

Sertifikat� centro veiklos nuostat� ir sertifikato taisykli� perži
ra 

Vartotojas, norintis perži�r�ti ar išsisaugoti savo kompiuteryje sertifikato taisykles, turi pasirinkti 

komand� „Sertifikato taisykl�s“. 

Vartotojas, norintis perži�r�ti ar išsisaugoti savo kompiuteryje sertifikat� centro veiklos 

nuostatus, turi pasirinkti komand� „SC veikos nuostatai“. 

3.2.2. Vartotojo vadovas 

 
Programos paleidimas 

 Paleisti naršykl “Internet Explorer”, parašyti administratoriaus nurodyt� adres� (pvz. 

http://www.marinet.lt/~vida/admin/).  

Darbas su programa 
 
Prisijungimas prie sistemos 
 

Sistemoje registruojamasi savo prisijungimo vardu ir slaptažodžiu, jei tai daroma ne pirm� kart�. 

Jei bandome registruotis pirm� kart�, prieš tai reikia susisiekti su sistemos administratoriumi ir jums 

bus paskirtas prisijungimo vardas ir slaptažodis. Vartotojo vardas ir teis�s suteikiamos darbuotojui 
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pagal pareigybes ir sertifikat� centro nuostatus. Sertifikat� sudarymo tarnybos darbuotojas 

prisijungimo prie sistemos lange (3.9 pav.) �veda savo vartotojo vard� ir slaptažod� .  

 

3.9 pav. Prisijungimo prie sistemos langas 

�veds vartotojo vard� ir slaptažod�  ir s�kmingai prisijungs prie duomen� baz�s, sertifikat� 

sudarymo tarnybos darbuotojas gali pasirinkti reikiamas operacijas (3.10 pav.): 

� Klientai; 

� Sertifikatai; 

� Negaliojantys sertifikatai; 

� SC duomenys; 

� Vartotojai. 

 
3.10 pav. Operacij� pasirinkimo langas 

Sertifikat� centro klient� duomen� tvarkymas 

Paspaudus mygtuk� „Klientai“ (3.10 pav.), patenkame � darbalauk� (3.11 pav.), kuriame galime: 

� prid�ti nauj� klient� paspaudus mygtuk� „Prid�ti nauj� klient�“; 

� atlikti kliento paiešk� pagal vard�, pavard, slapyvard� ar organizacijos pavadinim� 

paspaudus komand� mygtuk� „Rasti“; 

� atlikti išsami� paiešk� komand� mygtuku „Išsami paieška“.  

 

 
3.11 pav. Klient� administravimo langas 
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Naujo abonento registravimas 

Paspaudus mygtuk� „Prid�ti nauj� klient�“ (3.12 pav.), pateiktoje formoje reikia pasirinkti 

kliento tip� ir  �vesti sertifikat�  centro  abonento reikiamus duomenis. Suvedus duomenis paspauskite 

komand� mygtuk� „Išsaugoti“. 

Norint sukurti sertifikat� reikia paspausti komand� mygtuk� „Kurti nauj� sertifikat�“. 

 
3.12  pav. Naujo abonento registravimas 

Sertifikat� sudarymas 

Vartotojui paspaudus komand� mygtuk� „Kurti nauj� sertifikat�“, sistema pateikia form� 

„Sertifikat� administravimas“ (3.13 pav.), kurioje reikia �rašyti reikiamus sertifikato duomenis.  

 
3.13 pav. Sertifikato sudarymas 
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Sistema reikiamus abonento duomenis �kelia iš duomen� baz�je išsaugot� abonento duomen�, o 

vartotojas turi nurodyti sertifikato galiojimo pabaigos dat�, �vesti rakto ilg�, �kelti sertifikat� centro 

duomenis ir abonento vieš�j� rakt�. Abonento viešasis raktas �keliamas iš failo kuris yra kataloge 

„Viešieji raktai“. Komand� mygtuku „Browse“. Suvedus reikiamus duomenis paspauskite komand� 

mygtuk� „Išsaugoti“. Sertifikatas galiojimo pradžia laikoma tuomet, kai sertifikatas išsaugomas � 

sertifikat� duomen� baz. 

Sudarius ir išsaugojus sertifikat� duomen� baz�je komand� mygtuku „spausdinti“ galime 

perži�r�ti sudaryt� sertifikat� (žr. 1priedas) arba išsaugoti � reikiam� informacijos laikmen�. 

Sertifikat� administravimas 

Paspaudus mygtuk� „Sertifikatai“ (3.10 pav.), patenkame � darbalauk� (3.14 pav.) kuriame 

galime atlikti sertifikato paiešk� pagal abonento vard�, pavard, slapyvard� ar organizacijos 

pavadinim�. Galima atlikti ir greit� informacijos išrinkim� paspaudus komand� „Greitas išrinkimas“. 

 
3.14 pav. Sertifikat� paieškos langas 

� paieškos lang� �veskite abonento vard�, pavard arba slapyvard�, o jei juridinis asmuo �veskite 

organizacijos pavadinim� ir paspauskite komand� mygtuk� „Rasti“. Sistema pateiks paieškos rezultat� 

(3.15pav.). 

 
3.15  pav. Sertifikat� paieškos pagal nurodytus kriterijus langas 

Pateiktame lange (3.15pav.) galima pasirinkti operacijas: 

���� keisti; 

���� spausdinti; 

���� saugoti; 

���� daryti negaliojan�iu. 
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Operacija „keisti“ naudojama, kai abonentas nori sudaryti dar vien� sertifikat� kuris tur�t� kit� 

rakt� ar pakeistus apribojimus. Šiuo atveju sistema pateiks 3.13 paveiksle pateikt� form� kur reik�s 

pakeisti reikiamus parametrus. Toliau vykdykite veiksmus aprašytus „Sertifikat� sudarymas“ dalyje. 

Šiuo atveju bus sudarytas naujas sertifikatas. 

Pasirinkus operacij� „spausdinti“ bus pateiktas abonento sertifikatas (1 priedas). 

Kai reikia atlikti sertifikato statuso keitim� tuomet reikia pasirinkti operacij� „daryti 

negaliojan�iu“. Sistema pateiks lang� (3.16 pav.) kuriame reikia �rašyti sertifikato galiojimo 

sustabdymo priežast� ir paspausti komand� mygtuk� „Išsaugoti“. Sistema visada pateikia pranešim� 

„Ar tikrai norite išsaugoti pakeitimus?“, kuriame reikia atlikti patvirtinim� paspaudus „OK“. 

Paspaudus „OK“ pateikiamas pranešimas „ Sertifikato galiojimas sustabdytas“. Sistema pakei�ia 

sertifikato status� iš „galioja“ � „negalioja“ ir �keliama sistemos laikas nurodantis sertifikato galiojimo 

nutraukim�.  

 
3.16  pav. Sertifikato statuso keitimas 

Negaliojan�i� sertifikat� administravimas 

Paspaudus mygtuk� „Negaliojantys sertifikatai“ (3.10 pav.), darbalaukyje (3.17 pav.) 

pateikiama negaliojan�i� sertifikat� s�rašas kuriame nurodyta serijiniai numeriai, abonento 

pavadinimas, galiojimo nutraukimo priežastis ir jei sertifikato galiojimas buvo nutrauktas ankš�iau 

sertifikate numatyto galiojimo pabaigos termino, tai nurodoma sertifikato galiojimo data ir laikas.  

 
3.17 pav. Negaliojan�i� sertifikat� perži
ros langas 
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Pateiktame lange (3.17 pav.) galima pasirinkti operacijas: 

���� keisti: 

���� spausdinti; 

���� saugoti. 

Operacija „keisti“ naudojama, kai negaliojan�io sertifikato savininkas  nori  sudaryti nauj� 

sertifikat�. Kadangi jo duomenys duomen� baz�je jau yra tai tam kad dar kart� nereik�t� �vedin�ti 

abonento duomen� galima sudaryti sertifikat�. Toliau reikia atlikti veiksmus aprašytus „Sertifikat� 

sudarymas“ dalyje.   

Pasirinkus operacij� „spausdinti“ bus pateiktas abonento sertifikatas (1 priedas). 

SC duomen� administravimas 

Kadangi elektroninio parašo sertifikat� centro duomenys sudarant sertifikat� keliami tie patys, tai 

vartotojo patogumui jie sudedami atskirai ir automatiškai �keliami � reikiamas sertifikato vietas. 

Sertifikat� centro duomenis reikia keisti pakeitus sertifikat� centro adresui, elektroniniam paštui ar 

kitiems svarbiems duomenims kurie turi b�ti pareikti sertifikate. Tam reikia pasirinkti komand�  

mygtuk� „SC duomenys“ (3.10 pav.) ir pateiktoje formoje (3.18 pav.) galime suvesti nauj� variant� 

arba pakeisti jau esamus, o  nereikalingus ištrinti. 

 
3.18 pav. SC duomen� keitimas 

Nauj� vartotoj� suk
rimas 

Teis� jungtis ir tvarkyti sistemos duomenis suteikiama darbuotojui pagal pareigybes kurios 

aprašytos sertifikat� centro nuostatuose. Vartotojo vardas suteikiamas sistemos administratoriaus. 

Slaptažodis turi b�ti sudarytas iš didži�j� ir maž�j� raidži� bei skai�i� bei ne trumpesnis kaip aštuoni 

simboliai.  

Paspaudys mygtuk� „Vartotojai“, patenkame � darbalauk� kuriame matome visus vartotojus 

kurie gali prisijungti prie sistemos ir taip pat sukurti nauj� vartotoj�. Pasirinkus komand� mygtuk� 

„Prid�ti nauj�“ pateikiamas langas kuriame reikia �rašyti vartotojo vard� ir slaptažod�.  

Norint išeiti iš sistemos reikia paspausti komand� mygtuk� „Atsijungti“.  

Baigus darb�, uždarome naršyl�s lang�, paspaudus viršutiniame dešiniajame kampe ant nedidelio 

kryžiuko. 
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3.3. PROGRAMUOTOJO VADOVAS 
Administratoriaus dalis. Sistemai reikalinga veikianti MySQL duomen� baz�, veikiantis Web serveris 

ir PHP interpretatorius (versija v�lesn� nei 4.3).  

� MySQL diegimas ir  konfig�ravimas 

1. Laikiname kataloge išarchyvuoti zip failiuk�, paleisti Setup.exe. 

2. �diegti MySQL kaip servis�. Komandin�je eilut�je surinkti: 

 cd c:\mysql\bin 
mysqld-max-nt.exe –install 

3. Paleisti MySQL server� "Control Panel->Administrative Tools" pasirinkti “Services” 

s�raše MySQL ir paspausti “start”. 

4. Sutvarkyti MySQL saugum�. Komandin�je eilut�je surinkti: 

mysqladmin –u  root –p password jusu_pasirinktas_root_slaptazodis 

Po to patikrinti ar galima prisijungti prie MySQL serverio, komandin�je eilut�je surinkti: 

C:\mysql\bin>mysql –u root –p 
Enter password:******* 

5.  Sukurti duomen� baz “esign”: 

c:\mysql\bin MORE esign.sql | mysql esign 

� Web (Apache) serverio diegimas ir konfig�ravimas 

1. Paleisti apache_1.3.31-Win32-x86-no_src.exe. 

2. Pasirinkti standartin�localhost konfig�racij�: 

Network Domain: localhost.lc 
Server Name: localhost.lc 
Administrator's Email Address: webmaster@localhost.lc 

3. Paleisti Apache "Control Panel->Administrative Tools" pasirinkti “Services” s�raše 

Apache ir paspausti “start”. 

4. Patikrinti ar veikia Apache: naršykl�s adreso laukelyje surinkti http://127.0.0.1/. 

� PHP diegimas ir konfig
ravimas 

1. � laikin�j� katalog� c:\php išarchyvuoti  php.zip. 

2. Kataloge C:\Php esant� fail� php4ts.dll perkelti � C\:Windows\System32 

3. Kataloge C:\Php esant� fail� php.ini-dist pervardinti � php.ini ir nukopijuoti � C:\Windows. 

4. Sustabdyti Apache. 

5. Redaguoti Apache konfig�racin� fail�, esant� 

C:\Program File\Apache Group\Apache\conf\httpd.conf, kurioje nors vietoje �rašant tokias eilutes: 

 # Load the PHP module and set up the .php extension 
LoadModule php4_module c:/PHP/sapi/php4apache.dll 
AddType application/x-httpd-php .php 

6. Paleisti Apache. 
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7. Kataloge C:\Program File\Apache Group\Apache\htdocs sukurti savo projekto 

katalog�”esign” ir ten sud�ti savo projekt�. 

8. Prieš naudojantis sistema reikia nurodyti prisijungimo prie duomen� baz�s parametrus. Tam 

reikia functions.php faile nustatyti kintamuosius $mysql_databasename, $mysql_host, 

$mysql_username, $mysql_password. 

� Sistemos konfig
ravimas  

Paleisti program� atliekan�i� negaliojan�i� sertifikat� s�rašo sudarym� ir perk�lim� � 

negaliojan�i� sertifikat� duomen� baz. "Control Panel->Scheduled Tasks" pasirinkti “Add 

Scheduled Tasks ” Atsidariusiame vedlio „Scheduled Tasks Wizard“ lange nurodykite keli� iki failo 

„archyvuoti php“ ir nurodykite programos paleidimo dažnum� 3 valandos. 

Kliento dalis. Reikia užtikrinti ryš� su internetu ir instaliuoti naršykl “Internet Explorer 4.0” arba 

aukštesn versij�. Tada reikia pasirinkti naršykl�s meniu punkte “Tools” papunktyje “Internet 

Options” kortel�je “Security” zon� “Internet”.  
 

3.4. DUOMEN� �VEDIMO KONTROL� 
Kad išvengti duomen� �vedimo klaid� sistemoje veikia duomen� �vedimo kontrol�. Sistemos 

viena iš svarbiausi� operacij� sertifikato generavimas, tod�l labai svarbu, kad visi sertifikato laukai  

kuriuos nurodo IETF RFC 2459 standartas turi b�ti užpildyti. Jei pildant sertifikat� sudarymo form� 

neužpildoma kuris nors laukas, pvz. neparingtas viešojo rakto failas, ne�vedus pavard�s, vardo ar 

slapyvardžio, sistema pateikia pranešim� (3.19 pav.) ir neleidžia išsaugoti duomen�. Tik užpildžius 

visus laukus galima sudaruti sertifikat�. 

  

3.19  pav. Sertifikat� sudarymo formoje pateikiamas pranešimas pamiršus užpildyti lauk� 

Stengiantis užtikrinti sistemos saugum� vartotojo slaptažod� turi sudaryti ne mažiau kaip 

aštuoni simboliai. Tai gi registruojant nauj� vartotoj� �vedus per trump� slaptažod� sistema tokio 

slaptažodžio nepriima ir pateikiamas paaiškinimas, kad slaptažod� turi sudaryti bent aštuoni simboliai 

(3.20 pav.). 
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3.20  pav. Vartotojo slaptažodžio �vedimo kontrol� 

Visi su sistema dirbantys vartotojai turi savo prisijungimo vard� ir slaptažod�. Jei sistemos 

vartotojas ne teisingai �veda vartotojo vard� ar slaptažod� jis prie sistemos duomen� neprileidžiamas, o 

sistema pateikia jam pranešim�. (3.21 pav.) 

 
3.21  pav. Sistemos langas vartotojui klaidingai �vedus vartotojo vard� ar slaptažod�  

 

3.5. TESTAVIMO APRAŠYMAS 
„Krioklio“ modelis informacin�s sistemos k�rimo eigoje apima visus etapus. Vienas iš etap� - 

tai sistemos testavimas. Testavimo tikslas yra ne ankstyvose faz�se palikt� defekt� nustatymas, bet j� 

nebuvimo demonstravimas, validavimas ir patvirtinimas. 

Kiekviena programos dalis buvo testuojama atskirai prieš j� integruojant � sistem�. Prieš 

apjungiant žemesnio lygio komponentus � vien� sistem�, buvo �sitikinama, kad jie individualiai dirba 

teisingai, o tik tada testuojama integruotai. 

Zend kompiliatoriaus pagalba buvo atlikta komponent� automatin� statin� analiz�. �ia buvo 

testuojama: sintaks�s korektiškumas, kintam�j� panaudojimas, valdymo blok� teisingumas, 

�vedimo/išvedimo klaid� išankstin� analiz�, programin� komponento s�saja. �sitikinus komponento 

veikimo teisingumu, jis buvo prijungiamas prie bendros programos sistemos.  

Atliekant sistemos dali� testavim� buvo pasteb�tos kelios nežymios klaidos. Sudarant 

sertifikat� (pagal IETF RFC 2459 standart�) sistema ne�keldavo slapyvardžio � sertifikat�, nors 

duomen� baz�je buvo užpildytas reikiamas laukas. Tod�l teko koreguoti snip_sertifikatas.php fail�. 

Taip pat testuojant sistem� buvo pasteb�ta, kad neatliekamas negaliojan�i� sertifikat� s�raš� 

archyvavimas. Klaidos buvo greitai surastos. Pataisytas  archyvuoti.php failas. 

Taip pat buvo atlikta vartotojo s�sajos testavimas. Testuotas vartotojo s�sajos suprantamumas, 

aiškumas bei patogumas naudotis. Tai buvo atlikta paprašius su šiuo projektu nieko bendro neturin�i� 

žmoni�, be joki� taisykli� ir apribojim�, pasinaudoti vartotojo s�saja ir pateikti savo pastabas. Tai 

tur�jo pad�ti surasti specifikacijos klaidas. Pritaikius š� metod� joki� grubi� sutrikim� nepasteb�ta.  
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4. REZULTATAI IR IŠVADOS 
 
Darbe išanalizuota: 

���� Elektroninio parašo sertifikato strukt�r� nustatantys standartai IETF RFC 2459, IETF RFC 

3039, IETF TS  101 862. 

���� Standartai ETSI TS 101 456, CWA 14167-1, CWA 14167-2, kuriuose nustatyti reikalavimai 

elektroninio parašo sertifikat� centro veiklos procesams ir naudojamai �rangai. 

���� Standartas CWA 14167-1, nustatantis saugumo reikalavimus patikimoms sertifikat� 

tvarkymo sistemoms.  

���� Elektroninio parašo infrastrukt�ros vystymo Lietuvoje problemos. 

���� Atlikta elektroninio parašo sertifikat� centr� analitin� apžvalga. 

���� Atlikta sertifikat� centruose naudojamos programin�s �rangos ir saugi� duomen� perdavimo 

protokol� apžvalga. 

Pasirinktos elektroninio parašo sertifikat� centro IS sistemos projektavimui ir realizavimui 

reikalingos priemon�s: 

- organizacij� veiklos modeliavimo sistema  ProVision WorkbenchTMv.3.1,  

- reliacin� duomen� bazi� valdymo sistema  MySQL,  

- programavimo interpretatorius  PHP,  

- Web (Apache) serveris.  

Suprojektuota: 

���� elektroninio parašo sertifikat� centro organizacin� strukt�ra; 

���� sudarytas sertifikat� centro veiklos modelis; 

���� sertifikavimo proceso analizei sudarytas darb� sek� modelis. Kadangi sertifikavimo proces� 

sudarantys sertifikat� ir sertifikat� centro duomen� teikimo, sertifikat� sudarymo ir duomen� 

tvarkymo, sertifikat� galiojimo nutraukimo, negaliojan�i� sertifikat� duomen� teikimo procesai yra 

sud�tiniai, tai šiems procesams sudaryta detalesni žemesnio lygio darb� sek� modeliai.  

���� sudaryti sertifikat� sudarymo ir duomen� tvarkymo bei negaliojan�i� sertifikat� duomen� 

teikimo taikom�j� uždavini� modeliai, kurie detaliai aprašo IS informacijos srautus ir 

kompiuterizuojamus uždavinius.  

���� Sudaryta vis� IS informacijos sraut� strukt�rin�s schemos.  

���� Pagal informacinius srautus sukurta esybi�-ryši� schema, jos pagrindu parengta duomen� 

baz�s login� schema.  

Sukurta: 

���� Naudojant reliacin duomen� baz�s valdymo sistem� sukurta dvi tarpusavyje sukurtos 

duomen� baz�s Esign ir Esign_archyvas. 
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���� Sukurtas programos modelis generuojantis elektroninio parašo sertifikat� kurio strukt�ra 

atitinka standart� IETF RFC 2459, IETF RFC 3039, IETF TS  101 862 reikalavimus. 

���� Sudarytas programini� moduli� specifikacija.   

���� Sistemos vartotojams parengti trij� tip� vadovai – vadovas klientui, vadovas vartotojui 

(operatoriui) ir vadovas programuotojui, 

Magistriniame darbe parengtas el.parašo sertifikat� centro informacin�s sistemos projektas gali 

pasitarnauti kaip pradinis impulsas steigiant Lietuvoje pirm�j� sertifikat� centr�. Žinoma, kai kurios 

magistrinio darbo nuostatos tur�s b�ti tikslinamos ir papildomos pagal keliamus reikalavimus 

sertifikatams ir el.parašo naudotoj� rato poreikius.  
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SANTRUMPOS 
ASN.1 - Abstract Syntax Notation 1,  Abstrakti žym�jimo sintaks� 1 
CA - Certification Authority,  Sertifikat� centras 
CPS - Certification Practice Statement,  Sertifikavimo veiklos nuostatai 
CRL - Certificate Revocation List,  Nebegaliojan�i� sertifikat� s�rašas 
ES - Electronic Signature,  Elektroninis parašas 
EESSI- European Electronic Signature Standardisation Initiative, Europos elektroninio 

parašo standartizavimo iniciatoriai 
ETSI - European Telecommunication Standardisation Institute,   Europos 

telekomunikacij� standartizavimo institutas 
IETF - Internet Engineering Task Force,  Interneto inžinierini� uždavini� sprend�jai 
OCSP - Online Certificate Status Protocol, Tiesiogin�s prieigos sertifikat� statuso 

protokolas  
PIN - Personal Identification Number,  Asmens identifikacinis skai�ius 
PKI  - Public Key Infrastructure,  Viešojo rakto infrastrukt
ra 
QC - Qualified Certificate,  Kvalifikuotas sertifikatas 
QCP - Qualified Certificate Policy,  Kvalifikuoto sertifikato taisykl�s 
RA - Registration Authority,  Registravimo tarnyba 
RSA - Rivest-Shamir-Adlemann algorithm,  RSA asimetrinio šifravimo algoritmas 
SHA1 - Secure Hash Algorithm 1,  Saugus santraukos algoritmas 1 
SCD - Signature Creation Device,  Parašo formavimo �ranga 
SSCD - Secure Signature Creation Device,  Saugi parašo formavimo �ranga 
UTC - Coordinated universal Time,  Universalusis laikas (Grinvi�o laikas) 



PRIEDAI 
1 PRIEDAS 

LTVUSERT SERTIFIKAT� CENTRO KVALIFIKUOTAS SERTIFIKATAS 
VERSIJA 
(Version) V3 (0x2) 

SERTIFIKATO SERIJINIS NUMERIS 
(Serial Number) 000003 

PARAŠO ALGORITMO IDENTIFIKATORIUS 
(Signature Algorithm) SHA1withRSAencryption 

SERTIFIKAT� IŠDAVS SERTIFIKAT� 
CENTRAS 
(Issuer) 

C = LT, 
O = Vilnius University, 
OU = Info faculty, 
CN = LTVUSERT, 
e-mail = sert@ltvusert.lt 

Nuo 
(Not Before) 2004 8 23; 0:42:9 GMT+0300 SERTIFIKATO GALIOJIMO 

LAIKAS 
(Validity) Iki 

(Not After) 2005 8 23; 0:42:9 GMT+0300 

Vardas 
(Name) Jonas SUBJEKTAS 

(Subject) 

Pavard� 
(Surname) Jonaitis 

Viešojo rakto algoritmas 
(Public Key Algorithm) SHA1with RSA 

Rakto ilgis 
(Key length) 2048 bit 

Modulis 
(Modulus) 

1d:ac:5c:c9:f6:d3:08:03:19:ee:0a:fd:fd:af:b0:31:11:59:43:43:0e:2c:bd:c4:a2:de:fd:77:b1:f
3:fb:b5:54:cc:da:68:c6:fe:92:38:a2:4c:3c:e8:0f:91:73:46:dc:0f:dc:f8:43:6a:a6:23:2b:20:ad
:c5:2f:e1:eb:76:1c:05:9e:78:57:32:60:9c:1c:21:ba:b1:41:1c:f0:1f:b5:dd:83:a1:77:c3:bf:14:
49:e4:ec:d4:13:19:d2:7f:34:d1:f3:8d:68:54:59:33:a4:67:08:64:43:10:7c:5d:68:44:57:97:6
2:9c:c7:64:ec:2f:9f:8c:64:18:e6:7d:e3:a5:1e:63:83:5d:96:e2:bb:5f:a1:70:02:52:72:0b:58:0
7:9e:91:59:53:50:17:6a:bb:83:3f:1a:7c:87:99:c4:22:06:ee:81:c0:12:7f:8c:2b:a0:98:c2:f0:6
d:06:4c:b1:7e:38:17:af:4a:c0:9a:7c:a3:a5:53:b4:a3:d3:1b:de:d3:c1:bc:90:14:be:2a:64:7a:9
8:e5:d7:1c:7a:a3:f6:d4:4b:5f:f0:d7:05:7d:3c:84:af:69:32:95:d6:7a:89:2d:e7:a6:9b:4c:22:5
8:12:34:e0: d8: ba: 59: 99: cd: 62: 0b: 8e: d8: 9b: 65: b8: 41: f2: 3f: f5: 76: a2: cb: 5b 

SUBJEKTO 
VIEŠASIS RAKTAS 
(Subject Public Key 
Info) 

RSA viešasis 
raktas 
(RSA Public 
Key) 

Eksponent� 
(Exponent) 65537 

SERTIFIKATO IŠPL�TIMO LAUKAI 
(X509v3 extentions) 

Sertifikat� centro rakto identifikatorius (Authority Key Identifier):  
Identifikatorius (Keyid): EA:90:04:ED:9A:D1:47:26:46:94:5D:EA:09:31:C8:6D:31 
Išdav� sertifikat� (DirName): C=LT/ O=Vilnius University/ OU=Info faculty/  
CN=LTVUSERT 
Serial: 00 
Sertifikato taisykl�s (Certificate policies):  
Sertifikato taisykli� (Policy) identifikatorius: 1.2.440.43.2.1.1.1 
Sertifikat� centro veiklos nuostatai (CPS):  http://www.ltvusert.lt/cps   
Nebegaliojan�i� sertifikat� s�rašo gavimo adresas (CRL distribution points):  URI: 
http://www.ltvusert.lt/crl  
Pastaba vartotojams (User notice): 
Sertifikato taisykl�s yra adresu  http://www.ltvusert.lt/cp   

SERTIFIKAT� CENTRO PARAŠO ALGORITMAS 
(Signature Algorithm) SHA1withRSAencryption 

SERTIFIKAT� CENTRO PARAŠAS 
(Signature Value) 8d:ac:5c:c9:f6:d3:08:03:19:ee:0a:fd:fd:af:b0:31:11:59:43:43:0e:2c:bd:c4:a2:de:fd:77:b1:f

3:fb:b5:54:cc:da:68:c6:fe:92:38:a2:4c:3c:e8:0f:91:73:46:dc:0f:dc:f8:43:6a:a6:23:2b:20:ad
:c5:2f:e1:eb:76:1c:05:9e:78:57:32:60:9c:1c:21:ba:b1:41:1c:f0:1f:b5:dd:83:a1:77:c3:bf:14:
49:e4:ec:d4:13:19:d2:7f:34:d1:f3:8d:68:54:59:33:a4:67:08:64:43:10:7c:5d:68:44:57:97:6
2:9c:c7:64:ec:2f:9f:8c:64:18:e6:7d:e3:a5:1e:63:83:5d:96:e2:bb:5f:a1:70:02:52:72:0b:58:0
7:9e:91:59:53:50:17:6a:bb:83:3f:1a:7c:87:99:c4:22:06:ee:81:c0:12:7f:8c:2b:a0:98:c2:f0:6
d:06:4c:b1:7e:38:17:af:4a:c0:9a:7c:a3:a5:53:b4:a3:d3:1b:de:d3:c1:bc:90:14:be:2a:64:7a:9
8:e5:d7:1c:7a:a3:f6:d4:4b:5f:f0:d7:05:7d:3c:84:af:69:32:95:d6:7a:89:2d:e7:a6:9b:4c:22:5
8:12:34: e0: d8: ba: 59: 99: cd: 62: 0b: 8e: d8: 9b: 65: b8: 41: f2: 3f: f5: 76: a2: cb: cb 

 



2 PRIEDAS 

DUOMEN� BAZ�S „ESIGN“ LENTEL�S 

 

 

1 pav. Duomen� baz�s „esign“ lentel� “klientas” 
 

 

2  pav. Duomen� baz�s „esign“ lentel� “sertifikatas” 



 

 

2 pav. Duomen� baz�s „esign“ lentel� “vartotojai” 

 


