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SUMMARY

Project aim — preparation of electronic signature certification authority (CA) project and
certificate managing software (information system) prototype.

The work reviews the problems of electronic signature infrastructure development in Lithuania.
The analytical survey of electronic signature CA was carried out. The standards determining the
structure of electronic signature Certificate, CA activities, requirements for Trustworthy Systems
Managing Certificates were examined.

The organizational structure of CA was prepared and working model was worked out. The
workflow model was worked out to depict the hierarchy of certification processes. The use case model
were created for certificate issuing, data processing and providing data of revoked certificates. Detail
descriptions of information streams between the system and computerized tasks are provided.
Structural diagrams on the information streams were created. According to information flows the
entity relations diagram was created, the logical structure of data bases (DB) for certificates was

developed.

The DB Esign of valid certificates and DB Esign_archives of revoked certificates were created.
Specification of program modules was made up. Three types of manuals were prepared for system
users — a manual for the client, a manual for the user and a manual for the programmer. The certificate
managing system prototype was tested. The results of the experiment are presented.

For practical realization of the project the Organization activity modeling system ProVision
WorkbenchTMv.3.1 was used, as well as the data base management system MySQL, programming

interpreter PHP and Web server.
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IVADAS

Plétojant elektroning komercija, sudarant sutartis elektroniniu biidu, verslo partneriams yra
svarbiis bendravimo konfidencialumo bei duomeny autentiSkumo klausimai. Tinklais perduodamu
elektroniniy duomeny autentiSkumui garantuoti elektroniniai dokumentai pasiraSomi elektroniniu
paraSu, kuris $iandien yra paremtas asimetriniu Sifravimu. Siuolaikinés programinés priemongs,
kuriomis galima sukurti Sifravimo rakty poras, yra prieinamos kiekvienam informatikos specialistui.
Todél duomeny gavéjas negali biti visiSkai isitikings, kas yra siuntéjas ir ar néra kokios klastotés.

Apsisaugoti nuo nesaZiningy, nusikalstamy veiky elektroningje aplinkoje galima tik teisinémis-
organizacinémis priemonémis. Tod¢l turi buti gerai iSvystyta elektroninio paraSo infrastruktiira - teisés
akty, normatyviniy dokumenty, standarty, organizaciniy ir techniniy priemoniy visuma. Vienas i
pagrindiniy elektroninio paraSo infrastruktiros dalyviy - sertifikaty centrai. Asmuo, norintis
pasirasinéti elektroniniu parasu, turi registruotis sertifikaty centre. UZ nedideli mokesti (50-100 Lt
metams) kiekvienam pasiraSanciajam sertifikaty centras sudaro sertifikata — elektronini liudijima, kuris
susieja paraSo tikrinimo duomenis (vieSaji rakta) su asmeniu ir patvirtina to asmens tapatybg.
Sugeneruotas sertifikatas iSduodamas abonentui ir kartu patalpinamas internetu laisvai prieinamoje
duomeny bazéje. Tokiu buidu pasiraSyty duomeny gavéjai turi galimybe pasitikrinti, ar Sifravimo raktai
i§ tikro priklauso pasiraSytus duomenis atsiuntusiam asmeniui, ir ar sertifikatas galiojo pasiraSymo
metu.

Norint uZtikrinti nepriekaiStinga elektroninio paraso sertifikaty centro veikla, reikia sertifikaty
centre jdiegti patikima sertifikaty tvarkymo sistema.

Siame darbe, remiantis ETSI TS 101 456 standartu "Reikalavimai kvalifikuotus sertifikatus
sudarantiems sertifikavimo paslaugy teikéjams" bei uZsienio valstybiy sertifikaty centry veiklos
pavyzdziais, formuluojami reikalavimai sertifikaty centro jrangai, pateikiami prototipai priemoniy,
reikalingy sertifikaty centro veikloje.

Magistrinio darbo tema pasirinkta siekiant igyta Ziniy ir patirties elektroninio paraso

infrastruktiiros vystymo srityje, o tuo paciu puoseléti elektroninj parasa Lietuvoje.

Projekto tikslas — elektroninio paraso sertifikaty centro projekto ir programinés jrangos

prototipo sukiirimas.

UZdaviniai:

x suformuluoti elektroninio paraso sertifikaty centro jrangai keliamus reikalavimus,
atitinkancius ES standarty nuostatas;

x sukurti elektroninio paraso sertifikaty centro organizacinés struktiiros ir programings irangos
projekta;

x sukurti prototipus priemoniy, reikalingy sertifikaty centro veikloje;
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X iSbandyti prototipus ir parengti ju galimo panaudojimo rekomendacijas;
X jgyti patirti Sioje srityje, kuri galéty praversti plétojant Lietuvoje elektroninio paraso

infrastruktiira.

Pagrindiniai darbo rezultatai:

x sukurtas elektroninio paraso sertifikaty centro programings irangos projektas, paremtas IETF
RFC 2459, IETF RFC 3039, ETSI TS 101 862 standarty [9, 11, 2] reikalavimais;

x parengtas sertifikaty centro informacinés sistemos prototipas ir vartotojo dokumentacija,
remiantis ETSI TS 101 456, CWA 14167-1, CWA 14167-2 [1, 3, 4] standartais;

Projektui realizuoti buvo naudoti Sie instrumentai:
- organizacijy veiklos modeliavimo sistema ProVision Workbench™v.3.1,
- reliaciné duomeny baziy valdymo sistema MySQL,
- programavimo interpretatorius PHP,

- Web serveris.
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1. ANALITINE DALIS
1.1. ELEKTRONINIO PARASO KURIMAS IR TIKRINIMAS

Panagrinékime, kaip kuriamas elektroninis parasSas (1.1 pav.). Kuriant parasa naudojami
pasiraSomi elektroniniai duomenys. Kadangi pasiraSomy duomeny apimtis gali biti jvairi, visy pirma
sukuriama fiksuoto ilgio duomeny santrauka (angliskai ji vadinama jvairiai: hash, message digest,
imprint). DaZniausiai ji biina 128 arba 160 bity ilgio. Siuo metu daZniausiai naudojami SHA-1 (Secure
Hash Algorithm; 160 bity santrauka) [12 |, MD5 (Message Digest algorythm 5; 128 bity santrauka)
[8], RIPEMD-160 (Race Integrity Primitives Evaluation Message Digest 160; 160 bity santrauka)
duomeny santraukos algoritmai. Sie algoritmai vadinami vienos krypties, kolizijoms atspariais
santraukos algoritmais, kadangi pasiZymi tokiomis savybémis:

- i§ santraukos nejmanoma atstatyti pac¢iy duomeny;

- praktiskai nejmanoma rasti dviejy skirtingy duomeny, kuriy santraukos biity vienodos.

Q

Pasirasomi
el.duomenys

i PasiraSomy el.duomeny i
Evl.paraéo duomenys: ! santraukos sudarymas ! Pasirasancio asmens
pasiraSomy duomeny formatas, o sertifikato nuoroda
paraso taisyklés, laikas, vieta, kt. l
El.duomeny
santrauka

v v

El.paraso elementai
(atributai)

Y l A 4

1
i El.paraso elementy !
! santraukos sudarymas |
1 1

"""""" l"""""" 2

PasiraSyti

El. paraSas » el duomenys

El.paraso elementy
santrauka
Pasirasanc¢io asmens L
privatusis raktas . S
1 . .. ! . ..
T ! Skaitmeninio ! Skaitmeninis
» . v

"1 paraSo kirimas | parasas
> e OB 1 !
Zyméjimy paaiskinimas: =000 0o—m--s------------ !

! 1
Duomenvs Rezultatai ' Procesas :

1.1 pav. Elektroniniy duomeny pasirasymas
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Nagring¢jant jvairia literatlira daZniausiai sutinkamas toks elektroninio paraso apibréZimas:
elektroninis paraSas - tai duomeny santrauka ir kita papildoma informacija (pvz., nuoroda i
pasirasanc¢iojo asmens sertifikatg, kt.), Salia kuriy yra ty duomeny ir informacijos Sifras, gautas
koduojant asmens privaciuoju raktu. PasiraSyti duomenys — tai duomenys plius parasas. 1.1 pav.
parodyta duomeny pasiraS§ymo schema.

PasiraSyty duomeny gavéjas parasui tikrinti naudoja atitinkama iranga ir siuntéjo viesaji rakta.
Tam gavéjas taip pat sukuria atsiysty duomeny santrauka. Toliau, atSifruojant parasa siuntéjo viesuoju
raktu, atstatoma siuntéjo sukurta duomeny santrauka. Palyginus Sias dvi santraukas, isitikinama paraso
tikrumu, t.y. ar duomenys nebuvo iSkraipyti ir ar parasa sukiiré asmuo, turintis privatyji rakta, kuris

atitinka atSifravimui naudota viesaji rakta. 1.2 pav. parodyta elektroninio paraso patvirtinimo schema.

Q

EL B Gauti pasirasyti - EL
duomenys M el.duomenys d parasas
I
. —_— I )
t El.duomeny | —— ) —
' santraukos | El.paraSo PasiraSiusio Skaitmeninis
1 . > v
' sudarymas i eler.nenta}l i asmens parasas
I ' (atributai) sertifikato
l i nuoroda l
El.duomeny ittt J === ot
santrauka (G) : El.paraSo A il ST : Skaitmeninio !
! elementy . KFe.lleaSlS Loy ! paraSo !
v ' santraukos | | sertifikaty centra i 1 deSifravimas |
El.duomeny | sudarymas i bo-------pe----o- a |
e e e e m—— - b e e e m e mm—— 1
santrauka (S) I l I
PasiraSiusio
El.paraSo asmens El.paraso
elementy sertifikatas, elementy
santrauka (G) viesasis raktas santrauka (S)
\ 4 y v
Duomeny tikrinimo El.paraso ParaSo tikrinimo
duomenys: dUQmeﬂySI ”| duomenys: p.santrauka
d.santrauka (G), < pasirasomuy > (G),
d.santrauka (S), kt. duomeny p-santrauka (S), kt.
formatas,
paraso taisyklés,
laikas, vieta, kt.
Ne Duomeny Taip 2 Taip 1 Ne
’ iSkraipymo ) S — — 7 El. paraso
tikrinimas " .. tikrinimas
' 4 \ 4 ‘

El.parasas ir el.duomenys teisingi
El.duomenys El.parasas

iSkraipyti f neteisingas

1.2 pav. Elektroninio paraso tikrinimas (S - siunté¢jas, G — gavéjas)
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VieSasis raktas yra pasiraSiusio asmens sertifikate, o $io asmens sertifikato nuoroda siun¢iama
elektroniniame parase kartu su pasiraSytais duomenimis. Galimybe pasitikrinti, ar pasiraSytus
duomenis ir sertifikato nuoroda i tikro atsiunté prisistatgs asmuo, suteikia sertifikaty sudarytojai -
sertifikaty centrai (CA — Certification Authorities). Tikrinant parasa taip pat svarbu jsitikinti, ar paraso
kiirimo metu galiojo pasirasiusio asmens sertifikatas, ar nepaZeisti sertifikate nustatyti apribojimai ir
paraso taisyklés. Paraso tikrinimo jranga ir proceddra turi atitikti nustatytus reikalavimus [7].

Elektroninio paraSo labai svarbus komponentas yra nuoroda i pasirasiusio asmens sertifikata.

1.2. STANDARTU, NUSTATANCIU SKAITMENINIO SERTIFIKATO
STRUKTURA, APZVALGA

Elektroniniu parasu pasirasantis asmuo turi turéti sertifikata. Sertifikatus sudaro ir ju duomenis
parasy tikrintojams teikia sertifikaty centrai. Asmenys, norintys gauti sertifikatus, privalo sertifikaty
centro registravimo tarnybai pateikti tapatybe patvirtinancius dokumentus ir kita biiting informacija
(iskaitant vieSaji Sifravimo rakta, jei asmuo rakty pora susigeneravo kitur).

Sertifikatas — tai elektroninio pavidalo liudijimas, patvirtinantis, kad viesasis Sifravimo raktas, o
tuo paciu ir ji atitinkantis privatusis Sifravimo raktas, priklauso sertifikate nurodytam asmeniui.

Skiriamos dvi sertifikaty rasys:

» paprasti sertifikatai;

> kvalifikuoti sertifikatai;

Pagrindinis dokumentas nustatantis sertifikato struktiirag yra IETF RFC 2459 standartas [9]. IETF
RFC 3039 standarte [11] iSdéstyti reikalavimai kvalifikuotiems sertifikatams, patikslinti reikalavimai
kai kuriy sertifikato lauky turiniui. ETSI TS 101 862 standartas [2] jveda papildomus laukus i
sertifikata, siekiant glaudesnio rySio su Europos Sajungos teisés aktais (elektroninio paraSo Direktyva
1999/93/EC).

Sertifikato struktiira, naudojant ASN.1 (Abstract Syntax Notation One) standarto sintaksg, IETF
RFC 2459 standarte pateikta taip:

Certificate ::= SEQUENCE ({
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UniquelIdentifier OPTIONAL,
—-— If present, version shall be v2 or v3
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subjectUniqueID [2] IMPLICIT UniqueIdentifier OPTIONAL,
—-— If present, version shall be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL
—-— If present, version shall be v3}

Atsizvelgiant i IETF RFC 2459 [9], IETF RFC 3039 [11] ir ETSI TS 101 862 [2] standartus,

matoma, kad kvalifikuota sertifikata turéty sudaryti tokie laukai:

1.1 lentelé

Kvalifikuoto sertifikato laukai

Sertifikato laukas

Paaiskinimas

sertifikato versijos numeris (version):

dabar naudojama v3 versija;

sertifikato serijinis numeris (serialNumber): serijini numerj suteikia sertifikaty centras;

algoritmo, kurj sertifikaty centras naudoja
pasirasyti sertifikatams, identifikatorius
(signature):

RSA ar kt. algoritmo identifikatorius;

sertifikaty centro, kuris sudaré ir pasirasé
sertifikata, pavadinimas (issuer):

nurodoma valstybé, kurioje yra sertifikaty centras,
organizacija, organizacijos padalinio vardas ir kiti sertifikaty
centrg identifikuojantys duomenys;

sertifikato galiojimo laikas (validity):

nuo kokios datos ir laiko, iki kokios datos ir laiko galioja
sertifikatas;

asmuo, kuriam sudarytas sertifikatas
(subject):

fizinio arba juridinio asmens vardas, kuriam priklauso
sertifikate nurodytas viesasis raktas;

asmeniui priklausantis vieSasis raktas
(subjectPublicKeyInfo):

algoritmo identifikatorius ir vieSojo rakto reikSmé;

sertifikaty centro unikalus identifikatorius
(issuerUniquelD):

(nebiitinas laukas sertifikate);

asmens unikalus identifikatorius
(subjectUniquelD):

(nebttinas laukas sertifikate);

sertifikato iSplétimo laukai (extentions):

(nebutini laukai sertifikate), nurodoma ijvairi papildoma
informacija;

algoritmo, kurj sertifikaty centras naudoja
pasirasyti sertifikatams, identifikatorius
(signatureAlgorithm):

SHA-1 su RSA ar kt. algoritmo identifikatorius;

sertifikaty centro elektroninis
parasas(signatureValue):

paraso reikSmeé.

Panagrinékime, kokia informacija gali buti sertifikato iSplétimo laukuose. Kiekvienas sertifikate

nurodytas iplétimo laukas turi turéti identifikatoriy (pavadinima). Sie laukai gali biiti pazyméti kaip

“kritiniai” ir “nekritiniai’.

1.2 lentelé

Kvalifikuoto sertifikato iSplétimo laukai

Sertifikato iSplétimo laukas

Lauke teikiama informacija

Sertifikaty centro rakta, naudojama
pasirasyti sertifikatams, identifikuojanti
informacija (Authority Key Identifier)

v~ Sertifikaty centro rakto identifikatorius (keyldentifier);

v~ Sertifikaty centro sertifikata sudargs aukstesnio lygmens
sertifikaty centras (authorityCertlssuer);

v Sertifikaty centro sertifikato serijinis numeris
(authorityCertSerialNumber);

1.2 lentelés tgsinys kitame puslapyje
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1.2 lentelés tgsinys

Sertifikato iSplétimo laukas

Lauke teikiama informacija

Asmens, kuriam sertifikaty centras
i8davé sertifikata, rakto identifikatorius
(subjectKey Identifier)

Naudojamas ypatingos paskirties rakty atvejais (pvz., kitam
sertifikaty centrui iSduotas raktas, kuri jis naudos sudarytiems
sertifikatams pasiraSyti).

Rakto naudojimo paskirtis
(key usage),

Nurodomos rakto paskirtys. Pvz., keyCertSign — pasiraSyti
sertifikatams, cRLSign — pasirasyti CRL saraSams, ir/arba Kkitos.
Kai kuriy rakto paskir¢iy kombinacijos yra neleistinos.

Privaciojo rakto naudojimo terminas
(Private Key Usage Period)

Terminas gali skirtis nuo sertifikato galiojimo termino. Pvz.,
sudarant nauja sertifikata gali buti naudojami senieji raktai.

Sertifikato taisyklés
(Certificate Policies)

Nurodomi vieneriy arba keleto taisykliy identifikatoriai. Taip pat
gali buti paaiSkinimai, kur galima rasti tas taisykles, sertifikaty
centro sertifikavimo veiklos nuostatus , kt.

Asmens papildomi duomenys

UZrasomi asmens elektroninio paSto adresas, internetinis adresas,

(SubjectAltName) kt..
Sertifikaty centro papildomi duomenys UZrasomi sertifikaty centro elektroninio pasto adresas, internetinis
(IssuerAltName) adresas, kt..

Asmens atributai
(Subject Directory Attributes)

Laukas nerekomenduojamas. Jis gali buti vietinése aplinkose.

Baziniai (bazés) apribojimai
(Basic Constraints)

Nurodoma, koks gali biti sertifikaty sekos ilgis. Jei Siame lauke
yra reikSmé TRUE, tai sertifikatas priklauso sertifikaty centrui.
Eiliniams asmenims turi biiti FALSE reikSme, todél Sio iSplétimo
lauko jy sertifikatuose nebiina

Vardy apribojimai
(Name Constraints)

Naudojamas tik sertifikaty centry sertifikatuose. Jame nurodomi
leistini sertifikaty centro vardai ir juy ilgis sertifikaty sekoje.
Apribojimai apibréziami leisting arba draudZiamy pomedZiy
terminais.

Sertifikato taisykliy apribojimai
(PolicyConstraints)

Gali buti tik sertifikaty centry sertifikate.

ISpléstinis paraso naudojimo paskirties
laukas (Extended key usage field)

Nurodomi sertifikato naudojimo tikslai, papildant arba vietoje
lauko “rakto naudojimo paskirtis” .

CRL sarasy vietos
(CRL Distribution Points)

Nurodoma, kur galima gauti CRL informacija.

Nuosavas Interneto plétinys
(Private Internet Extensions)

Skirtas PKI naudojimo Internetu reikméms

Siekiant prisiderinti prie Europos Sajungos reikalavimy, RFC 2459 standartas [9] papildomas

RFC 3039 standarto [11] nuostatomis, kurios privalomos kvalifikuotiems sertifikatams.

1.3 lentelé

Pagrindiniy lauky, nustatyty RFC 2459 standarto, papildymas RFC 3039 standarto nuostatomis

Sertifikato laukas

Lauko reikSmés paaiskinimas

Sertifikaty centro, kuris sudaré ir
pasiras¢  sertifikata, pavadinimas
(issuer)

Turi buti atitinkami duomenys i§ Sio saraSo: domeno komponentas,
valstybés pavadinimas, valstijos ar provincijos pavadinimas,
organizacijos pavadinimas, organizacijos padalinio pavadinimas,
serijinis numeris.

Asmuo, kuriam sudarytas sertifikatas
(subject)

Turi buti atitinkami duomenys i§ Sio saraso: valstybés pavadinimas,
bendrasis vardas, pavardé, vardas, slapyvardis, serijinis numeris,
organizacijos pavadinimas, organizacijos padalinio pavadinimas,
valstijos arba provincijos pavadinimas, buvimo vietos pavadinimas,
pasto adresas.
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1.4 lentelé
ISplétimo lauky, nustatyty RFC 2459 standarto, papildymas RFC 3039 standarto nuostatomis
Sertifikato iSplétimo laukas Lauko reikSmés paaiskinimas
Asmens atributai Rasomi reikalingi duomenys i§ Sio saraso: titulas; gimimo data;
(Subject Directory Attributes) gimimo vieta; lytis; kurios valstybés pilietis yra; valstybé, kurioje
gyvena.
Sertifikato taisyklés Turi biiti bent vieneriy taisykliy identifikatorius, kurias igyvendina
(Certificate Policies) sertifikaty centras. Lauke turi buti visa taisykliy informacija,
reikalinga sertifikato galiojimui patvirtinti.
Rakto naudojimo paskirtis Nurodoma rakto naudojimo paskirtis, leistinos rakto naudojimo
(key usage) kombinacijas.
Asmens biometriniai duomenys Nurodoma asmens biometrinés informacijos saugojimo vieta ir §ios
(Biometric Information) informacijos santrauka (hash).

ETSI TS 101 862 standartu [2] nustatomi patikslinti ir papildomi reikalavimai kvalifikuotiems
sertifikatams, kurie yra iS§déstyti RFC 3039 standarte [11].

Sertifikato lauke, skirtame nurodyti sertifikata sudariusiam ir pasiraSiusiam sertifikaty centrui
(issuer), privalo biiti valstybés pavadinimas, kurioje sertifikaty centras yra isikiirgs.

Sertifikato savybei, kad jis yra kvalifikuotas, nurodyti turi biti atskiras iSplétimo laukas
(gCStatements extension). Jame nurodomi tokie poZzymiai: sertifikatas yra kvalifikuotas; leistina
operaciju (transakcijy) piniginé verte, kada sertifikatas gali btiti naudojamas; kiek laiko sertifikatas bus
saugomas archyve pasibaigus jo galiojimui.

Lietuva savo elektroninio paraSo jstatyming bazg kiiré remiantis standarty RFC 2459, RFC 3039,
ETSI TS 101 862 nustatytais reikalavimais [2, 9, 11]. Lietuvos Respublikos elektroninio paraso
istatyme nurodoma, kad :

Sertifikatas - elektroninis liudijimas, kuris susieja paraso tikrinimo duomenis (vieSaji rakta) su
pasiraSan¢iu asmeniu ir patvirtina arba leidZia nustatyti pasirasanc¢io asmens tapatybe.

Lietuvos elektroninio paraSo jstatyme paprastiems sertifikatams néra numatyta specialiy
reikalavimy. Specialiis reikalavimai numatyti tik kvalifikuotiems sertifikatams.

Kvalifikuotas sertifikatas - sertifikatas, kuri sudaré Vyriausybés ar jos igaliotos institucijos
nustatytus reikalavimus atitinkantis sertifikavimo paslaugy teiké&jas.

Lietuvos elektroninio paraso istatyme nurodyta, kad kvalifikuotame sertifikate turi biiti tokie
duomenys:

1) uZrasas, kad tai yra kvalifikuotas sertifikatas;

2) sertifikavimo paslaugy teikéjo ir jo buveinés Salies identifikatoriai;

3) pasiraSancio asmens vardas ir pavard¢ arba slapyvardis;

4) pasirasancio asmens speciallls atributai, jei tai reikalinga atsizZvelgiant { numatomus sertifikato

naudojimo tikslus;
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5) paraSo tikrinimo duomenys (vieSasis raktas), atitinkantys pasiraSan¢io asmens turimus paraSo
formavimo duomenis (privatyji rakta);

6) sertifikato galiojimo pradZios ir pabaigos terminai;

7) sertifikato identifikatorius, suteiktas sertifikavimo paslaugy teikéjo;

8) sertifikavimo paslaugy teikéjo saugus elektroninis parasas;

9) sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;

10) leistina operaciju piniginé verté, kada sertifikatas gali biiti naudojamas, jei tai nustatyta.

Lietuvos elektroninio paraso istatyme nurodoma, kad sertifikatai turi bati patvirtinti sertifikaty
centro elektroniniu parasu. Todél sertifikaty centras savo ruoztu turi biiti gaves sertifikatg i§ auksStesnio

lygmens sertifikaty centro. AukS¢iausiojo lygmens sertifikaty centras sertifikata pasidaro pats.

1.3. ELEKTRONINIO PARASO SERTIFIKATU CENTRO SUDETIS
Lietuvos elektroninio paraso istatyme nurodoma, kad Sertifikaty centro paskirtis yra sudaryti
sertifikatus asmenims, norintiems savo veikloje naudoti elektronini parasa, ir sertifikaty duomenis
teikti elektroniniy parasSy tikrintojams. Pagrindinéms funkcijoms vykdyti sertifikaty centras turi turéti
tokius padalinius, kaip:

X registravimo tarnyba (RA-Registration Authority). Ji i§ asmeny priima bitinus duomenis
sertifikatams sudaryti, patikrina juos ir perduoda sertifikaty sudarymo tarnybai. sertifikaty centras gali
turéti kelias tokias tarnybas jvairiose Salies vietovése;

X sertifikaty sudarymo tarnyba. Ji i§ registravimo tarnybos gauty asmens duomeny ir vie$ojo
rakto, gauto i§ asmens kartu su jo duomenimis arba i§ paraso formavimo irangos tarnybos (tokia
tarnyba gali biiti sertifikaty centre), sudaro sertifikata, pasiraso ji savo elektroniniu parasu ir atiduoda
sertifikaty duomeny teikimo tarnybai;

X sertifikaty duomeny teikimo tarnyba (katalogo tarnyba - directory service). Sertifikatas
atiduodamas jo savininkui ir uZraSomas i galiojanciy sertifikaty duomenuy baz¢ - kataloga. IS
pastarosios duomeny bazés pagal uzklausas sertifikaty duomenys teikiami paraSy tikrintojams;

x  sertifikaty galiojimo nutraukimo tarnyba. Sios tarnybos funkcijos yra laiku nutraukti
sertifikato galiojima paciam sertifikato savininkui papraSius, teisésaugos instituciju sprendimu,
papras$ius asmeniui, kuriam atstovauja sertifikato savininkas, arba pasibaigus sertifikate nurodytam jo
pabaigos galiojimo terminui. Informacija apie nebegaliojancius sertifikatus kaupiama atitinkamame
saraSe (CRL - Certificate Revocation List), kuris periodiSkai perduodamas CRL teikimo tarnybai;

x CRL teikimo tarnyba. Ji informacija apie nebegaliojancCius sertifikatus laiko pas save ir
operatyviai pagal uzklausas teikia paraSuy tikrintojams. Tie paraSai, kurie buvo sukurti sertifikato
galiojimo laikotarpiu, iSlieka galiojantys. Elektroninis paraSas, sukurtas negaliojant sertifikatui, yra

negaliojantis.
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Sertifikaty centro veiklos procesai ir naudojama iranga turi atitikti standarty ETSI TS 101 456,
CWA 14167-1, CWA 14167-2 nustatytus reikalavimus [1, 3, 4]. 1.3 pav. parodyta sertifikaty centro

strukttiros schema.

Teisésaugos

ar kt.
institucijos
Nuthrtis
nutrjukti
Registravimo
tarnyba (RA) v
i 5 ; Sertifikaty
}  Paraso i galiojimo
Sertifikatas, v + formavimo ! nutraukimo
sertifikaty centro — i frangos i
i i tarnyba
salygo Sertifikaty ‘/: tarnyba ! y
sudarymo L. |
tarnyba
A 4
" CRL teiki
Sertifikaty duomeny telb mo
teikimo tarnyba s

(katalogo tarnyba)

Serpifikato
gtatusas

Sertifikatas, sertifikaty
centro salygo

Parasy tikrintojai

1.3 pav. Sertifikaty centro struktiira

Sudarant sertifikatus jau turi biti sugeneruoti Sifravimo raktai. VieSasis raktas dedamas {
sertifikata, o privatusis raktas saugiai jraSomas i laikmena (pvz., i intelektualiaja kortelg ar diskelj) ir
atiduodamas tik uZsakiusiam asmeniui. Rakty poroms generuoti sertifikaty centras gali turéti
atitinkama tarnyba — paraso formavimo irangos tarnyba. Taciau tokios tarnybos sertifikaty centre gali
ir nebiti.

Rakty poras generuoti ir privaciuosius raktus rasyti i saugias laikmenas, gali tuo besiverciantys
kiti sertifikavimo paslaugy teikéjai (nebitinai sertifikaty centras). Siuo atveju asmuo, norédamas gauti

sertifikata, pateikia sertifikaty centrui vieSaji rakta. VieSasis raktas yra visiems laisvai prieinamas, o
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privatusis raktas yra prieinamas tik vienam asmeniui. Jis juo pasinaudoti gali tik Zinodamas slaptazodsi,
PIN koda ar kt. Sertifikaty centras sudaro sertifikata, ji perduoda uZsakiusiam asmeniui ir sertifikaty
duomeny teikimo tarnybai.

Paraso formavimo jrangos, t.y. rakty sugeneravimas ir privaciojo rakto laikmenos jiems saugoti
ir naudoti parengimas yra kritinis elektroninio paraso infrastrukttros klausimas, lemiantis paraso
sauguma. Saugi paraSo formavimo iranga (SSCD - Secure Signature Creation Device) turi tenkinti
standarty CWA 14168, CWA 14169 nustatytus reikalavimus [5, 6].

Nepriekaistingam funkcionavimui sertifikaty centras turi paruo$ti savo sertifikavimo veiklos
nuostatus, kurie atitikty pasirinktas sertifikato taisykles. Sertifikato taisyklés — sertifikato sudarymo ir
naudojimo taisyklés, nustatancios paslaugy teikéjo, pasiraSan¢io asmens, paraSo naudotojo teises ir
pareigas. Sertifikato taisykles apibréZzia ETSI TS 101 456 ir RFC 2527 standartai [1, 10] bei Lietuvos
Respublikos Vyriausybés 2002 m. gruodZio 31 d. nutarimas Nr. 2108 ir Lietuvos standartas LST ETSI
TS 101 456 ,,Strateginiai reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo

paslaugy teikéjams*.

1.4. STANDARTO REIKALAVIMAI PATIKIMU SERTIFIKATU TVARKYMO
SISTEMU SAUGUMUI

Kad vartotojai pasitikéty elektroniniu parasu, sertifikaty centrai turi tinkamai atlikti savo
funkcijas, laikytis saugumo reikalavimy. Sertifikaty centrai turi naudoti patikimas sistemas ir
priemones, apsaugotas nuo pakeitimy ir garantuojancias technologini bei kriptografini atliekamy
procesy sauguma.

Patikimai sertifikaty centry veiklai uZtikrinti yra nustatyti saugumo reikalavimai patikimoms
sertifikaty tvarkymo sistemoms (toliau — Sistema). Sistemos saugumo reikalavimai yra pateikti CWA
14167-1 standarte[3]. Sertifikaty centrai turi naudoti tik saugumo reikalavimus atitinkanc¢ia Sistema.
Sistema padeda sertifikaty centrui vykdyti pavestas funkcijas. Jos skirstomos i:

x privalomas pagrindines:

v Kklienty registravimo;

v' sertifikaty sudarymo;

v' sertifikaty duomeny teikimo;

v sertifikaty galiojimo nutraukimo;
v" CRL teikimo.

x neprivalomas papildomas, tai paraso kiirimo irangos teikimo bei laiko Zymos paslaugos.

Jeigu sertifikaty centras teikia ir papildomas paslaugas, tai naudojama Sistema turi atitikti ir
papildomus reikalavimus aprasytus CWA 14167-1 standarte [3]. Darbe nagrinésime tik privalomas
pagrindines sertifikaty centro funkcijas.

Sistemos saugumo reikalavimai skirstomi i dvi grupes: bendruosius ir pagrindinius.
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1.4.1. Bendrieji sistemos saugumo reikalavimai

Bendrieji saugumo reikalavimai yra privalomi visoms Sistemos funkcijoms. [ reikalavimus taip

pat ieina Sistemoje naudojamy elektroninio paraso algoritmy reikalavimai ir parametrai [13].
1. Sistemos saugumo uZtikrinimas (Systems and Security Management).

Sistemoje turi biiti priemongés nustatyti ir kontroliuoti su Sistema dirbti galin€iy asmeny teiséms
ir pareigoms. Sistema eksploatuoti ir prizitréti gali Sie pareigiinai:
1) saugumo pareigiinai;
2) registracijos pareigiinai;
3) Sistemos administratoriai;
4) Sistemos operatoriai;
5) Sistemos auditoriai.
Reikalaujama, kad atskiry pareigiiny itakos zonos nepersidengty, pvz., darbuotojas, kuriam

suteikti saugumo pareigiino jgaliojimai, negali biiti kartu Sistemos auditorius.
2. Sistemos veikimas (Systems&Operations).

a) Sistemos prieZiiira. Sistema turi buiti eksploatuojama teisingai, kad biity minimizuota
sutrikimy rizika, apsaugota nuo virusy, nuo nesankcionuoty pakeitimy.

b) Sertifikaty centro veiklos nenutritkstamumas. Sertifikaty centro veikla neturi nutrukti netgi
ivykus Sistemos gedimams. Sertifikaty duomeny, CRL saraSy teikimas bei prasymuy nutraukti
sertifikaty galiojima aptarnavimas neturi nutriikti ilgam. Sistemos atstatymas neturi turéti jtakos
Sistemos patikimumui.

c) Sistemos veiksmy sinchronizavimas laike. Sertifikaty sudarymas ir ju tvarkymas (pvz.,
galiojimo nutraukimas) yra susijes su laiku. Sistema turi biti sinchronizuota su standartiniu laiko

Saltiniu UTC (Co-ordinated Universal Time) vienos sekundés tikslumu.
3. Identifikavimas ir autentifikavimas (ldentification & Authentification).

Tik igalioti asmenys gali kreiptis ir naudoti Sistema. Tokia kontrolés funkcija turi turéti visi
komponentai. [ Sistema besikreipian€iy asmeny identifikavima ir autentifikavima gali atlikti
atitinkama programiné jranga arba betarpiskai naudojamas komponentas.

Sis reikalavimas skaidomas i tokias dalis:

a) vartotojy autentifikavimas. Kiekvienas asmuo turi biiti identifikuotas ir patikrinti jo
igaliojimai prieS leidZiant jam atlikti bet kokj veiksma su Sistema.
b) autentiskumo nepripaZinimas. Po nustatyto kiekio nesékmingy autentifikavimo bandymuy

Sistema turi uzblokuoti tolesnius vartotojo autentifikavimo bandymus ir uzfiksuoti tokj fakta.
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c) slaptyjy elementy tikrinimas. Sistemoje turi biti priemonés patikrinti, ar kiekvieno jos
komponento slaptieji elementai atitinka nustatytus reikalavimus. Bet kuriuo atveju bandymo atspéti

arba klaidingo kreipimosi tikimybé¢ turi biiti labai maza.
4. Patekimo i Sistemgq kontrolé (System Access Control).

Kontrolés pagrindinis tikslas yra uZtikrinti, kad Sistemos objektus naudoty tik identifikuoti ir
atitinkamus jgaliojimus turintys asmenys. Sistema turi turéti galimybg kontroliuoti ir apriboti
identifikuoty asmeny prieiga prie Sistemos arba objekty, neZitirint ar asmenys yra objekty savininkai ar
tik atsakingi uz objektus. Sistema turi apsaugoti nuo kreipimosi | vieSai neskelbting darbo procese
iSliekancia informacija.

5. Rakty tvarkymas (Key Managemet)

Skiriamos trys sertifikaty centro rakty kategorijos:

v' raktai kvalifikuotiems ar nekvalifikuotiems sertifikatams pasiraSyti;

v' infrastruktiriniai raktai saugiam duomeny perdavimui tarp atskiry Sistemos daliy arba
saugomiems duomenims (pvz., audito duomenims) pasirasyti;

v’ Sistemos kontroliniai raktai, kuriuos naudoja sertifikaty centro darbuotojai, dirbantys su

Sistema.
6. Apskaita ir auditas (Accounting & Auditing).

Sertifikaty centro veiklos patikimumas turi biiti labai aukStas. Todél turi biiti vedama griezta

apskaita, kaupiami audito duomenys ir reguliariai atliekamas auditas.
7. Duomeny kopijy darymas ir sistemos atstatymas (Backup & Recovery).

a) kopijy darymas. Sistemoje turi buti priemonés duomeny kopijoms daryti. Turi buiti daromos
kopijos tik ty duomeny, kuriy reikia Sistemos stoviui atstatyti. Kopijas gali daryti tik jgalioti asmenys
— Sistemos operatorius kartu su saugumo pareigiinu;

b) kopijy informacijos vientisumas ir konfidencialumas. Duomeny kopijos turi biiti apsaugotos
nuo pakeitimo, naudojant elektroninius parasus, duomeny santraukas (hash) ar autentifikavimo kodus;

c) Sistemos atstatymas. Sistemoje turi biiti priemonés, jgalinancios atstatyti Sistemos stovi (pvz.,
po gedimy) i§ duomeny kopiju. Sistemos atstatymo darbus gali atlikti tik jgalioti asmenys — Sistemos

operatorius kartu su saugumo pareigiinu.
1.4.2. Pagrindiniai sistemos saugumo reikalavimai
Pagrindiniai saugumo reikalavimai skirstomi i tokias grupes:

1. Bendrojo pobiidZio reikalavimai.
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Visi sertifikaty centro tarnybuy siuntinéjami praneSimai turi biiti apsaugoti naudojant
elektroninius parasus, duomeny santraukas (hash) ar autentifikavimo kodus. PraneSimuose turi biti ju
suktirimo laikas, taip pat atsitiktinis skaicius (nonce), padedantis apsisaugoti nuo klaidy.

2. Abonenty registravimo reikalavimai (Registration Service).

I sertifikaty centro funkcijas jeina asmenuy, prasanciy sudaryti sertifikata, tapatybés ir kity ju
duomeny patikrinimas bei pateikty duomeny tvarkymas ir saugojimas. Registracijos pareigtinas
istatymy leistinomis priemonémis turi patikrinti praSytojo tapatybg ir jo pateiktus duomenis sertifikatui
sudaryti. Registravimo tarnybos siun¢iamy praSymuy sertifikaty sudarymo tarnybai konfidencialumas

turi biiti garantuotas, pasirasant juos infrastrukttriniu arba kontroliniu raktu.
3. Sertifikaty sudarymo reikalavimai (Certificate Generation Service).

Funkcijos ir reikalavimai:

a) sertifikaty sudarymas. Atéjus i$ registravimo tarnybos praSymui sudaryti sertifikata, Sistema
sudaro sertifikata, itraukdama i ji pateikta vieSaji rakta. Tokiu blidu abonentas susiejamas su jam
priklausanciu vieSuoju raktu.

Sudarius sertifikata, jis gali biiti perduotas uZsakiusiam asmeniui tiesiogiai per sertifikaty
duomeny teikimo tarnyba arba per paraso formavimo jrangos teikimo tarnyba (jei sertifikaty centras
tokia turi). Reikalaujama, kad sertifikaty sudarymo tarnyba uztikrinty jai atsiysty praSymuy sertifikatui
sudaryti vientisuma, Saltinio autentiSkuma, o esant reikalui, ir atsiysty praSymuy konfidencialuma.

Gauti praSymai turi biti apdorojami saugiai, turi buti patikrinama, ar jie atitinka sertifikaty
centro jgyvendinamas sertifikato taisykles.

Pries sudarydama sertifikata Sistema turi patikrinti pareigino igaliojimus.

Sertifikaty centro privatusis raktas, skirtas pasiraSyti kvalifikuotiems sertifikatams, turi biiti
naudojamas tik Siems tikslams arba atitinkamiems CRL sarasams pasirasyti.

Turi biiti sudaromi tik sertifikaty sudarymo tarnybos saugumo pareigiino nustatytos formos
(profilio) sertifikatai. Visi Sistemos sudaryti kvalifikuoti sertifikatai turi atitikti Lietuvos Respublikos
elektroninio paraso istatymo reikalavimus. Taip pat turi atitikti saugumo reikalavimus, aprasytus CWA
14167-1 ir ETSI TS 101 456 standartuose [3,1].

b) sertifikaty atnaujinimas. Sertifikatas gali buti atnaujinamas dar nepasibaigus jo galiojimo
terminui. Galimi du atnaujinimo variantai: sudaryti nauja sertifikata, paliekant ta pati viesaji rakta, arba
sudaryti nauja sertifikata, keiciant viesaji rakta.

Reikalaujama, kad Sistema garantuoty sauguy sertifikaty atnaujinima ir nebiity neleistiny
pakeitimy sertifikatuose. Atnaujinti privatis raktai turi garantuoti ne mazesni kaip buvusi saugumo

lygi. Rekomenduojama abonenty sertifikatus keisti dar nesibaigus ju galiojimo terminui, kadangi
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praneS$imy siuntimo tarp abonento ir sertifikaty centro saugumui uZtikrinti gali biiti panaudoti senieji
raktai/sertifikatai;

c) sertifikaty sudarymo auditas. Sertifikaty sudarymo tarnyba savo veiklos bégyje turi registruoti
tokius duomenis:

x visy sertifikaty centry sertifikaty, naudojamy abonentams sudaromiems kvalifikuotiems
sertifikatams pasiraSyti, tvarkymo duomenis;

x visy sertifikaty centro rakty, naudojamy kvalifikuotiems sertifikatams pasirasyti, tvarkymo
duomenis;

x visus abonenty sertifikaty tvarkymo duomenis.
4. Sertifikaty duomeny teikimo reikalavimai (Certificate Dissemination Service):
Sistema turi teikti sertifikaty duomenis laikydamasi abonenty pateikty apribojimu.
5. Sertifikaty galiojimo nutraukimo reikalavimai (Certificate Revocation Management Service).

a) prasymas pakeisti sertifikato statusq. Jei abonentas yra isitikings, kad jo privatusis raktas yra
atskleistas, turi buti siunciamas praSymas nutraukti sertifikato galiojima ji sudariusiam sertifikaty
centrui.

PraSymai nutraukti sertifikato galiojima turi bati jvykdomi laiku. Maksimalus laiko tarpas tarp
praSymo gavimo ir sertifikato galiojimo nutraukimo, iskaitant prasytojo autentiSkumo nustatyma ir
nutraukimo Zinios paskelbima, neturi buti didesnis kaip viena diena.

Visi praSymai nutraukti sertifikato galiojima turi bati tinkamai patikrinti (autentifikuoti) ir
patvirtinti. Jei sertifikato galiojimas buvo nutrauktas, Sistema turi garantuoti, kad jis nebebus
atstatytas.

Sertifikato statusas turi biiti keiCiamas tik dalyvaujant ir leidus:

x  registracijos pareigiinui arba saugumo pareigtinui, keiciant abonenty sertifikaty statusa;

x turint abonento sutikima dél jo paties sertifikato statuso keitimo.

Sertifikato taisyklése gali biiti nustatyta, kad abonento sertifikato statusa gali pakeisti tre€iasis
asmuo (pvz., abonento darbdavys), nusiuntgs atitinkama praSyma sertifikaty centrui.

Duomeny baze su sertifikaty statuso duomenimis turi buiti pakoreguota nedelsiant, atlikus
bitinas sertifikato galiojimo stabdymo/nutraukimo procediras;

b) sertifikato galiojimo stabdymas/nutraukimas. Sertifikaty centras yra atsakingas uZz sertifikaty
statuso duomeny atnaujinima ir perdavima i nebegaliojanciy sertifikaty saraSuy (CRL — Certificate
Revocation List) teikimo tarnyba. Sistema gali siysti praneSimus i§ sertifikaty galiojimo nutraukimo
tarnybos (i tarnyba formuoja CRL) i CRL teikimo tarnyba:

x  periodiskai (kas nustatyta laiko tarpa) arba;
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% realiu laiku, kai CRL teikimo tarnyba, gavusi vartotojo uzklausa dé¢l sertifikato statuso, tuoj
pat papraso duomeny iS sertifikaty galiojimo nutraukimo tarnybos.

Sistema turi biiti pajégi nutraukti sertifikato galiojima netgi po nelaimingy ivykiy. Jei pranesimai
(CRL sarasai, CRL pokyciai ar pavieniy sertifikaty statuso informacija) tarp sertifikaty galiojimo
nutraukimo tarnybos ir CRL teikimo tarnybos siuntinéjami periodiskai, tai Sistema turi atitikti Siuos
reikalavimus:

x jei CRL saugykla vartotojams pasiekiama offline biidu (per katalogus, kreipusis gaunamas
visas CRL failas), CRL turi biiti atnaujinamas bent karta per diena;

x jei CRL saugykla vartotojams pasiekiama online biidu (OCSP), CRL turi biiti atnaujinamas,
kai tik pakei¢iamas kurio nors sertifikato statusas ir papildomai bent karta per diena;

X praneSime rekomenduojama kiekvienam CRL saraso sertifikatui nurodyti jo serijini numeri
ir statuso keitimo prieZasti.

Jei praneSimai tarp sertifikaty galiojimo nutraukimo tarnybos ir CRL teikimo tarnybos
sintinéjami realiu laiku, tai Sistema turi atitikti Siuos reikalavimus:

x jei CRL teikimo tarnyba papraso duomeny apie konkretaus sertifikato statusa, sertifikaty
galiojimo nutraukimo tarnyba i savo CRL duomeny bazés turi pateikti duomenis apie to sertifikato
einamaji statusa;

X turi buti patikimas duomenuy perdavimo kelias tarp sertifikaty galiojimo nutraukimo
tarnybos ir CRL teikimo tarnybos;

x uzklausos ir atsakymai dél sertifikaty statuso turi biiti apsaugoti nuo klasto€iy (panaudojant
nonce);

c) nebegaliojanciy sertifikaty tvarkymo. Sertifikaty galiojimo nutraukimo tarnyba turi fiksuoti

visus praSymus dél sertifikaty statuso pakeitimo, neZitirint ar praSymas buvo patenkintas ar ne.
6. CRL teikimo reikalavimai (Certificate Revocation Status Service).

1) sertifikato statuso duomenys. CRL teikimo tarnyba elektroniniy parasy naudotojams teikia
sertifikaty statuso (galioja ar nebegalioja) informacija. CRL teikimo tarnyba duomenis apie sertifikaty
statuso pakeitimus gauna i3 sertifikaty centro sertifikaty galiojimo nutraukimo tarnybos. Tam yra tokie
reikalavimai:

x praneSimus { CRL teikimo tarnyba realiu laiku (kai tik gaunama uZzklausa) arba periodiskai
(nustatytais laiko tarpais) turi siysti tik sertifikaty galiojimo nutraukimo tarnyba;

x Sistema, on-line rezimu teikianti sertifikaty statuso informacija ir perduodanti ja realiu
laiku, privalo uZtikrinti, kad sertifikaty statuso duomeny bazés iSduotas atsakymas atitikty uzklausoje

nurodytg sertifikata;
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2) uZklausa/atsakymas del sertifikato statuso. Pasitikinti Salis (paraSo tikrintojas), gavusi i
sertifikaty centro sertifikaty duomeny teikimo tarnybos reikiama sertifikata paraSui patikrinti, turi
patikrinti ir sertifikato statusa. Sertifikaty statuso informacija teikia CRL teikimo tarnyba. Tai CRL
tarnyba gali atlikti dviem budais: on-line (sertifikato statuso informacija pateikiama realiu laiku) arba
off-line (sertifikaty statuso informacija pateikiama periodiskai kas tam tikra laiko tarpg) rezimu.

On-line rezZimo atveju pasitikinti Salis siun¢ia | CRL tarnyba uzklausa dél sertifikato statuso.
CRL tarnyba realiu laiku kreipiasi i sertifikaty duomeny bazg einamajai informacijai apie sertifikata
gauti arba, jei naudojamas periodinis CRL sarasSy apsikeitimas tarp bazes ir CRL teikimo tarnybos, Sia
informacija CRL tarnyba ima i§ paskutinio periodiSkai gauto CRL saraSo. Klaus¢jui siunc¢iamas
suformuotas atsakymas, kuriame yra informacija apie ji dominancio sertifikato statusa.

Off-line rezimo atveju CRL teikimo tarnyba, turédama paskuting CRL saraSo versija, persiuncia
ja pasitikinciai Saliai, kad ji galéty tikrintis sertifikaty statusus.

Reikalavimai CRL teikimo tarnybos atsakymams:

X on-line rezimu iSduotas atsakymas turi buti pasiraSytas tarnybos skaitmeniniu parasu;
x atsakyme turi biiti nurodytas laikas, kada CRL teikimo tarnyba pasiras¢ atsakyma.
Visus su sertifikaty statuso uzklausomis ir atsakymais susijusius specifinius jvykius turi fiksuoti

CRL teikimo tarnyba.

1.4.3. Saugiis duomeny perdavimo protokolai

Sertifikaty centras su paraSo tikrintojais bendrauja elektroninéje erdvéje. Sertifikaty centras turi
uztikrinti perduodamy duomeny sauguma. Saugumui uZtikrinti diegiamos ivairios technologijos pvz..
saugls protokolai, ugniasienés (firewall). Saugtis protokolai - vienas efektyviausiy ir populiariausiy
metody elektroniniy duomeny perdavimo saugumui uZztikrinti. Siuo metu yra sukurta daug ir jvairiy

duomeny perdavimo protokoly.

1.5 lentelé
Duomeny perdavimo protokoly palyginimas

E‘i Protokolo pavadinimas Trumpas aprasymas

1. | HTTP PraneSimai neapsaugoti, visa informacija perduodama kaip ASCII tekstas,
(HyperText Transfer kurj nesaziningi Zmonés gali pakeisti.
Protocol)

2. | SSL Apsaugo komunikacijos kanala. Seanso tarp kliento ir tarnybinés stoties
(Secure Sockets Layer) pradZioje nustatomas simetrinis raktas (sesion key), Sifravimo algoritmas,

patikrinama kliento ir tarnybinés stoties tapatybé. Simetrinj rakta sukuria
kliento narSyklé ir uZSifruoja tarnybinés stoties vieSuoju raktu. Tarnybiné
stotis i§ kliento gauta simetrinj rakta atSifruoja savo privaciuoju raktu ir
naudoja ji viso seanso metu. SSL protokolas numato galimybeg
autentifikuoti vartotoja. SSL protokolu, galima naudotis nemokamai.
,,Netscape® ir ,,Microsoft” nar§yklés , supranta” SSL v.3.0.

1.5 lentelés tesinys kitame puslapyje
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1.5 lentelés tgsinys

Eil. | Protokolo pavadinimas Trumpas aprasymas
Nr.

3. | SET Protokolas skirtas atsiskaitymams kreditinémis kortelémis. SET
(Secure Electronic praneSimus sudaro dvi dalys - uzsakymo informacija (Order Information)
Transaction) ir moké&jimo informacija (Payment Information). Pirmoji informacija skirta

pardaveéjui, o antroji - bankui. SET protokolo licenzija mokama, todél SSL
uz SET gerokai populiaresnis.

4. | S-HTTP Tai HTTP protokolo plétinys, skirtas saugiai siysti duomenis ,,Web*
(Secure HTTP) tinklu. S-HTTP taikomojo lygio protokolas apsaugo siunc¢iamus

praneSimus tarp tarnybinés stoties ir vartotojo. Jis leidZia tarnybinei stociai
ir narSyklei pasirasyti elektroniniu parasu, sudaryti ir Sifruoti paketus. S-
HTTP wuzSifruoja siunCiamus praneSimus, kuo ir skiriasi nuo SSL,
sukuriancio saugy kanalg duomenims siysti.

5. | IPSec ,»IPSec* protokoly rinkinys apsaugo duomenis IP pakety lygiu. Naudojami
(IP Security) du IPv4 adresy plétiniai: ESP (Encapsulating Sesurity Payload) antrasté ir

autentifikavimo antrasté (authentication header, AH). ,JPSec* leidzia
taikyti du duomeny siuntimo reZimus: transporto ir tunelio. ,JPSec*
daZniausiai naudojamas virtualiose privacivose tinkluose. ,JIPSec*
saugumo galimybémis galima naudotis tik turint IPv6 adresus.

6. PCT »Microsoft™ sukurtas protokolas, funkciskai labai panasus i SSL. PCT
(Private protokole iStaisytos klaidos, buvusios SSL v.1.0 ir SSL v.2.0 versijose.
Cummunications Kaip ir SSL protokole, seanso pradzioje ,sutariamas™ seanso raktas ir
Technology) simetrinis ~ Sifravimo algoritmas. Taciau autentifikavimas atliekamas

atskirai nuo Sifravimo, todél jo mechanizmas patikimesnis uz SSL. PCT
protokolo licenzija mokama.

Atlikus protokoly apZvalga galima daryti iSvada, kad Siuo metu populiariausias ir pakankamai

saugus protokolas yra SSL.. Todél darbe duomeny perdavimui naudosiu SSL protokola.

1.5. SERTIFIKATU CENTRU ANALITINE APZVALGA

Pagal galiojantj Lietuvos Respublikos elektroninio paraSo istatyma, Nr. VIII-1822, isigaliojusi nuo
2000 07 26, miisy Salyje gali veikti ne vienas sertifikaty centras. Abonentams iS§duodamame sertifikate
turi biiti ji sudariusio sertifikaty centro elektroninis parasas. Kad sertifikaty centras galéty pasiraSinéti
elektroniniu parasu, jis savo ruoZtu turi gauti sertifikata i§ aukStesnio lygmens sertifikaty centro.
Auksciausiasis (nacionalinis, valstybinis) sertifikaty centras sertifikata pasidaro pats. JAV, Kanadoje,
Australijoje, kitur nacionaliniai sertifikaty centrai yra valstybiniai. Nacionalinio sertifikaty centro vienas
i§ uzdaviniy yra koordinuoti visy kity sertifikaty centry veikla, kad biity laikomasi vieningy standarty ir
taisykliy Sioje veikloje.

Elektroninio paraso sertifikaty centrai veikia jvairiose pasaulio Salyse. Kai kurie placiai Zinomi
visame pasaulyje. Magistriniame darbe, apZvelgsiu keleto Saliy sertifikaty centrus ir ju teikiamas
paslaugas ir veiklos principus. Sertifikaty teikimo veiklai analizuoti naudojausi informacija, pateikta
interneto tinklalapiuose. 1.6 lentel¢je iSskyriau keleta kriteriju, pagal kuriuos vertinau sertifikaty centry

veikla. Pateikta informacija daugiau skirta bendrajam palyginimui.
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1.6 lentelé
Sertifikaty centro veiklos vertinimo kriterijai
Kriterijus Galimi atsakymai
Sertifikaty centro (SC) vieta Kur jsikiirgs SC

PraSymas turi biiti pateikiamas asmeniskai
Reikalavimai sertifikato praSymo pateikimui | PraSymas turi biiti pateiktas su jgaliojimu
PraSymas gali biiti pateikiamas per tinkla

Nuostatai apibréZia ribota turting SC atsakomybg

SC prisiima visg atsakomybg

Turtiné atsakomybé nurodoma ne tik SC veiklos nuostatuose,
bet galima sudarant ir individualias sutartis

Atsakomybé ir sutarCiy salygos, nustatytos
SC veiklos nuostatuose

Sertifikatai fiziniams asmenims
Sertifikaty naudojimo sritys Sertifikatai juridiniams asmenims
Sertifikatai serveriams

Elektroninio paraso istatymo pagrindu
Teisinis pagrindas Pagrindiniu gin¢y sprendimo jstatymu
Licencijuojama veikla pagal jstatyma

SC veiklos nuostatai (CPS)

Prieinama informacija Nebegaliojanciy sertifikaty sarasas (CRL)
Viesai prieinama sertifikaty duomeny baze
Paslaugy kaina Informacijos pateikimo kaina

»,128i sertifikaty centras

,128i“ yra Naujojoje Zelandijoje veikiantis vieSasis sertifikaty centras. Sis sertifikaty centras
elektroninio tinklo vartotojams teikia identifikavimo ir autorizavimo paslaugas. ,,128i* uztikrina
visi$ka bendravimo internetu sauguma. Sertifikaty centro naudojami procesai yra visiSkai suderinti su
tarptautiniais procediriniais ir saugumo standartais. ,,128i* sertifikaty centras bendradarbiauja su
pasaulyje Zinomiausiais, saugius komunikavimo sertifikatus naudojanciais partneriais. ,,128i“ yra
sertifikuotas ISO 9001 standartu. ISsamesne ,,128i sertifikaty centro veikos analiz¢ pateikta 1.7

lenteléje.

Hong Kong pastas

Hong Kong pastas yra ikiirgs vieSojo rakto infrastruktiira ir veikia kaip pirmasis viesasis
sertifikaty centras Hong Konge. Hong Kong pasto vieSasis sertifikaty centras iSduoda skaitmeninius
sertifikatus privatiems ir juridiniams asmenims, igalinancius identifikuoti abonenta. Hong Kong pasto

.

bazg, kad visuomen¢ galéty pasitikrinti vieSojo rakto galiojima, prie§ atliekant pasto veiksmus.

VeriSign, Inc.

VeriSign - vienas seniausiai ir sekmingiausiai veikiantis skaitmeniniy sertifikaty (vieSuyju rakty
infrastruktiiros) centras, ne tik USA, bet ir visame pasaulyje. Juy vartotojai yra stambios kompanijos.
Sio sertifikaty centro teikiamos paslaugos uZtikrina vartotojams saugy bendravima internete ir kituose

tinkluose. VeriSign turi rySius su daugiau kaip 100 nepriklausomy programinés irangos tiekéju.
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Kompanija yra uzmezgusi strateginius bendravimo rySius su garsiomis kompanijomis kaip Visa,
Netscape, Microsoft, AT&T, Softbank, Oracle, American Onlain, Hewlett-Packard ir daugeliu kity.
Sertifikaty centro vieSyju rakty infrastruktiiros spendimai veikia efektyviai su standartiniais tiekéjuy
produktais. VeriSign turi atstovybe Japonijoje. VeriSign integruota vieSojo rakto platforma yra
pasiekiama per VeriSign vietinius atstovus, perpardavéjus arba tiesiogiai per ju interneto puslapius.
Saugaus serverio identifikatorius (ID) ir jo skaitmeninis identifikatorius (ID) pasiekiamas tiesiogiai per

kompanijos tinklalapi.

Netrust

Bendra ijmoné NCB (Nacional Omputer Bord) ir NETS (Network for Electronic Transaction Pte
LTD) buvo sukurta 1997 mety geguZg tikslu sukurti saugia apsikeitimo duomenimis aplinka. Netrust
pirmas sertifikaty centras Piety Azijoje (Singapiire). Jis teikia skaitmeninius sertifikatus patvirtinancius
rekvizitus Saliy, dalyvaujanciy elektroniniuose duomeny pasikeitimuose. Naudodamos Netrust

paslaugas imonés, istaigos ir organizacijos gali elektroniniu biidu bendrauti saugiai ir konfidencialiai.

GlobalSign
GlobalSign sertifikaty centras yra vienas Zinomiausiy sertifikaty centry Europoje. Jis isikiirgs
Belgijoje. GlobalSign sertifikatai pripazistami nepriklausomai nuo geografinés padéties, verslo Sakos
ar programos. Sio sertifikaty centro sajunga su Microsoft, Netscape, RSA Security ir kitomis
kompanijomis lémé tai, kad GlobaSign vieSasis pagrindinis raktas itrauktas { visas pagrindines
interneto narSykles ir kitas klientines programas.
Pagal 1.6 lentel¢je pateiktus sertifikaty veiklos vertinimo kriterijus atlikta penkiy sertifikaty

centry veiklos palyginamoji analizé. Analizés rezultatai pateikti 1.7 lenteléje.

1.7 lentelé
Informacija apie sertifikaty centrus
Kriterijus 128i Hong Kong Verisign, Netrust GlobalSign
Post Inc.
Kur isikiires Sertifikaty Naujoji Hong Konge USA Singaptre | Belgija
centras Zelandija
PraSymas turi biiti ne taip Tik 3 klasés | taip taip
pateikiamas asmeniSkai sertifikatams
PraSymas turi buti pateiktas | taip taip 2 ir 3 klasés | taip taip
su jgaliojimu sertifikatams
PraSymas gali biiti Inicijuojama | ne taip ne ne
pateikiamas per tinklg per operacija
Nuostatai apibréZia ribota taip taip taip taip taip
turting SC atsakomybg
SC prisiima visg atsakomybg | taip taip taip taip ne
Turtiné atsakomybé nenustatyta nenustatyta taip nenustatyta | nenustatyta
nurodoma ne tik nuostatuose,
bet apibréZiama sudarant ir
individualias sutartis

1.7 lentelés tesinys kitame puslapyje
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1.7 lentelés tgsinys

Kriterijus 128i Hong Kong Verisign, Netrust GlobalSign
Post Inc.
Sertifikatai iSduodami taip taip taip taip taip
fiziniams asmenims
Sertifikatai iSduodami taip taip taip taip taip
juridiniams asmenims
Sertifikatai iSduodami taip taip taip taip ne
serveriams
Teisinis pagrindas - nenustatyta Elektroniniy nenustatyta nenustatyta | nenustatyta
Elektroninio paraso transakcijy
istatymas potvarkiu
Teisinis pagrindas - Naujosios Hong Kongo USA, Singapliro | nenustatyta
Pagrindinis gin¢y sprendimo | Zelandijos specialaus Kalifornijos | Respubliko
istatymas administracinio | valstijos S
regiono
Licencijuojama veikla nenustatyta taip nenustatyta nenustatyta | nenustatyta
pagal istatyma
Ar yra SC veiklos taip taip taip taip taip
nuostatai (CPS)
Ar teikiamas taip taip taip taip taip
nebegaliojanciy
sertifikaty sarasas
(CRL)
Viesai prieinama Taip, bet taip taip taip taip
sertifikaty ~ duomeny abonentas
baze gali atsisakyti
Informacijos pateikimo $NZ 150 $HK 50 $US 20 $S 18 16€ - 70€
kaina $NZ 450 $HK 2,500 ir daugiau. $S 1,000

Atlikus elektroninio paraso sertifikaty centry veiklos analizg, nustatyta, kad visi centrai sudaro
sertifikatus fiziniams ir juridiniams asmenis, visi centrai turi savo veiklos nuostatus, paraso
tikrintojams teikia nebegaliojanciy sertifikaty saraSus ir teikia duomenis i§ sertifikaty duomeny bazés.

Atsizvelgiant { analizés rezultatus magistrinio darbo projekte bus kuriami elektroninio paraso
sertifikatai fiziniams ir juridiniams asmenims, bus sudaromas nebegaliojanciy sertifikaty sarasas ir

duomenys paraso tikrintojams bus teikiami i$ sertifikaty duomeny bazés.

1.6. ELEKTRONINIO PARASO SERTIFIKATU CENTRU PROGRAMINES
IRANGOS APZVALGA

Atliekant elektroninio paraSo sertifikaty centry apzvalga pastebéjau, kad sertifikaty centry
tinklalapiuose daznai deklaruojamas programinés jrangos atitikimas standartams ir jstatymams, taciau
programinés jrangos gamintojai ar diegimo subtilybés néra skelbiamos. Manau, kad tai yra teisinga
tendencija, nes iSsami informacija apie sauguma tikrai nedidina pacios sistemos saugumo. Norint
detaliau pazvelgti galima bazing elektroninio paraSo infrastruktiros programing iranga reikia nagrinéti

rinkos pasiiila.
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Tarp sertifikaty valdymo programinés irangos gamintojy galima bty iSskirti tokias kompanijas
arba produktus: Entrust, Baltimore Technologies, RSA Security Inc, iD2 technologies, IBM Vault
Registry, Micrrosoft Certificate Server, Netscape Certificate Server, Entegrity.

Pagrindiné sertifikaty centry programinés jrangos tiekéja yra kompanija ,,Baltimore
Technologies®. Jos sitiloma programiné jranga ,,UniCERT* sudaryta i§ atskiry komponenty, kuriy
kiekvienas gali buti idiegtas ir palaikomas atskirai. Visi komponentai tarpusavyje keiciasi informacija
arba per Oracle duomenuy bazés duomeny perdavimo sistemag arba per saugius TCP/IP (PKIX)
protokolo rysius. Tai leidzia skirtingus UniCERT komponentus idiegti skirtingose tarnybinése stotyse
ir tokiu biidu paskirstyti sistemos apkrovima. UniCERT administravimas yra apsaugotas elektroniniy
korteliy (smart cart) naudojimo principais.

Si programiné jranga veikia Windows ir Unix operacinése sistemose; palaiko X.509 standarto
sertifikatus; palaikoma RSA (iki 4096 bity), DSA ir ECDSA kriptografija.

Rsa Security Inc. ,,RSA Keon“ produkty grupés programiné jranga ,,RSA Keon Certificate
Authority atlieka sertifikaty centro sertifikaty valdymo sistemos funkcija. Si programiné sistema
veikia Solaris, Windows 2003 ir Windows NT operacinése sistemose, palaiko X.509 v3 tipo
sertifikatus, naudoja PKIX, SSL, S/MIME, IPSec ir SET protokolus, RSA, DSA ir ECDSA
kriptografija. Sertifikaty statuso informacija bei vidiné Sios programinés jrangos informacija
perduodama LDAP v2/v3 ir X.500 formatais, koduojama SSL technologija. Minimalis reikalavimai
serverio techninei jrangai — Pentium 4, 512MB operatyvios atminties, 300MB disko talpa.

Atlikus elektroninio paraSo sertifikaty centruose naudojamos programinés jrangos analiz¢
nustatyta, kad sertifikaty centruose naudojama Oracle duomeny bazés duomeny perdavimo sistema.
Nors darbe biity galima naudoti ir ORACLE 8i duomeny bazg, taciau isigyti tokios duomeny bazés
programing iranga, paleisti ja yra labai brangu. Tod¢l darbe bus naudojama MySQL DBVS, kadangi §i
priemon¢ platinama nemokamai, o su ja sukurta programos prototipa galima nesunkia paleisti Oracle

duomeny bazes sistemoje.

1.7. ELEKTRONINIO PARASO INFRASTRUKTUROS VYSTYMO
LIETUVOJE PROBLEMOS

Lietuva, siekdama neatsilikti nuo kity Europos valstybiy, pagal savo iSgales diegia naujas
informacijos technologijas. Elektroninio paraso technologijos naudojima salygoja elektroninio verslo
plétra. Sios technologijos panaudojimas susietas su elektroninio parafo infrastruktiira, kuria biitina
sukurti.

Elektroninio paraSo elektroniniams duomenims teisin¢ galia turi biiti tokia pati kaip ir ranka
raSyto paraso raSytiniuose dokumentuose ir turi biti leidZiama naudoti ji kaip irodiné¢jimo priemong
teisme. Tq patvirtina Lietuvos Respublikos elektroninio paraso istatymas kuris isigaliojo 2000-07-26.

[statymas atitinka ES Direktyvos 1999/93/EC nuostatas. Siam jstatymui jgyvendinti batina
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elektroninio paraso infrastruktiira — teisés akty, normatyviniy dokumenty, standarty, organizaciniy ir
technologiniy priemoniy visuma.

Elektroninio paraso prieZitiros institucijos funkcijas Lietuvoje atlieka Informacinés visuomenés
plétros komitetas prie Lietuvos Respublikos Vyriausybés. Jo funkcijos buvo apibréztos LR
Vyriausybés nutarimais 2004-12-31 Nr.2106 ,,Dé¢l Lietuvos Respublikos Vyriausybés 2001 m. liepos 5
d. nutarimo Nr. 844 , D¢l Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés nuostaty patvirtinimo" pakeitimo* ir 2002-04-23 Nr. 568 “ Dél elektroninio paraso
prieZiiiros institucijos”.

Kad vartotojai pasitikéty elektroniniu parasSu, reikia, kad sertifikaty centrai tinkamai atlikty savo
funkcijas, laikytysi saugumo reikalavimy. Tod¢l LR Vyriausybé (2002-12-31 nutarimas Nr. 2108 “Del
reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, Reikalavimy
elektroninio paraso jrangai, Kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugu teikéju
registravimo tvarkos ir Elektroninio paraSo prieZiliros reglamento patvirtinimo*) apibrézé sertifikaty
centry funkcijas.

Informacinés visuomenés plétros komitetas (IVPK) prie LRV 2003 mety pradZioje iSleido
isakymus ,, D¢l minimalios draudiminés sumos kvalifikuotus sertifikatus sudarantiems sertifikavimo
paslaugy teikéjams nustatymo*®, ,,Dél laiko Zymos formavimo paslaugy‘ teikimo tvarkos patvirtinimo*,
,»Dél sertifikavimo paslaugy teikéjy akreditavimo reikalavimy ir tvarkos patvirtinimo®, reikalingus
elektroninio paraso infrastrukttiros plétrai.

Lietuvoje elektroninio paraSo teisin¢é bazé jau sukurta. Jos pakanka norintiems plétoti
elektroninio paraSo infrastruktiira, steigti sertifikaty centrus, atitinkan¢ius Europos Sajungos
reikalavimams. Deja elektroninis paraSas placiau Lietuvoje dar nenaudojamas, kadangi iki $iol néra né

vieno sertifikaty centro.

1.8. PROJEKTAVIMO METODAS IR PRIEMONES

Informacinés sistemos (IS) gali buti kuriamos vadovaujantis skirtingomis metodologijomis,
pasirenkant skirtingas priemones. Kiekviena i§ metodologiju reikalauja atitinkamo IS gyvavimo ciklo,
turi savas galimybes. Gyvavimo ciklas - tai inZinerijos metodo realizavimo proceso modelis.
Gyvavimo ciklo parinkimas yra tiesiogiai susijgs su turimos IS projektavimo programinés irangos
galimybémis.

Zinomi keli klasikiniai IS kiirimo gyvavimo ciklo modeliai:

X Tradicinis arba ,krioklio tipo*“ gyvavimo ciklas, realizuojantis funkcing dekompozicija
metodu ,,i§ virSaus Zemyn** (fop-dow approach);

X Objektinis arba ,fontano tipo* gyvavimo ciklas, skirtas realizuoti objektiSkai orientuota
poziiir metodu ,,i§ apacios virSun* (bottom-up approach);

x TIteracinis arba spiralés tipo gyvavimo ciklas, realizuojantis evoliucinj IS kiirima;
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x Lygiagretusis gyvavimo ciklas, taikomas dideliems projektams, kuriuos vykdo didelé
projektavimo komanda.

Gyvavimo ciklo modeliy yra ir daugiau. Siuo metu pasaulyje yra daug CASE pakety, kiekvienas
realizuoja savo gyvavimo ciklo modelj. Darbe naudosiu CASE sistema ProVision Workbench™v.3.1,
kuri grindZiama tradiciniu gyvavimo ciklu arba , krioklio tipo* gyvavimo ciklu.

Tradicinis gyvavimo ciklas turi ,krioklio tipo* pavadinima, nes jis apraSo IS inZinerijos eiga
metodu ,,i§ virSaus Zemyn®“. Trys apibendrinti IS inZinerijos etapai (analizé, projektavimas,
realizavimas) skaidomi | smulkesnius zingsnius. Pagrindiniai IS gyvavimo ciklo etapai [25]

pavaizduoti 1.4 paveiksle.

A Vartotojo reikalavimy analizé
Ka v
Vartotojo reikalavimy specifikavimas
N v
¢ Reikalavimy programinei jrangai specifikavimas

v

Kalp Sistemos architektiiros projektavimas (loginis
projektavimas)

v

IS programy detalusis (fizinis) projektavimas

v v

IS realizavimas (taikomyju programy kodo raSymas
kodavimas)

v

Programy testavimas: atskiry IS daliy testavimas

Analizé

Projektavimas

Konstravimas +
Programy testavimas: visos IS testavimas

v

IS eksploatavimas

v

IS funkcionalumo palaikymas

1.4 pav. Tradicinis (krioklio tipo) IS gyvavimo ciklas

Naudojant §j IS gyvavimo cikla, IS kiirimo metu neatsizZvelgiama i evoliucinius kompiuterizuotos

sistemos pakitimus.
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1.9. ANALITINES DALIES ISVADOS IR PASIULYMAI

Visame pasaulyje pripazistama, kad informacinés technologijos vystosi labai spar€iai ir yra
neiSvengiamas misy veiklos ir gyvenimo atributas. Kaip ir visame pasaulyje, taip ir Lietuvoje sparciai
vystosi elektroniné komercija. Elektroninés komercijos plétra glaudZiai susijusi su elektroniniu parasu.
Elektroninis paraSas suteikia galimybe Siuolaikiniams verslo partneriams iSlaikyti bendravimo
konfidencialuma, taip pat, siunciant svarbius dokumentus, identifikuoti autoriy, nustatyti informacijos
tikruma, vientisuma. Viena problema: igyvendinant Lietuvoje elektroninj parasa triiksta sertifikavimo
institucijos, kuri iSduoty kvalifikuotus sertifikatus. Tai turéty biiti Vyriausybés ar jos igaliotos
institucijos nustatytus reikalavimus atitinkantis sertifikavimo paslaugy teikéjas.

Pradzioje elektroninio paraSo vartotojuy biity nedaug, o sertifikaty sudarymas, kaip ir visame
pasaulyje, turéty biiti mokama paslauga. Manau, kad §ia paslauga pirmiausiai pasinaudoty dideliy
komerciniy firmy bei banky atstovai. Reikia pripazinti, nemaZza dalis gyventoju neturi pakankamo
i§silavinimo ir Ziniy, kad galéty pasinaudoti elektroniniu para$u. Siuo metu vienu i§ pagrindiniy
prioritety turi biiti Svietimas, elektroninio rastingumo gerinimas. Tik gerai informuoti Zmonés gali
pradéti naudoti elektroninj parasa.

Pasaulyje egzistuoja daug sertifikaty centry, kurie teikia kvalifikuotus ir nekvalifikuotus
sertifikatus. Visy nagrinéty sertifikaty centry sudaromi sertifikatai atitinka IETF RFC 2459, IETF RFC
3039, ETSI TS 101 862 standartuose [9, 11, 2] nustatyta sertifikato struktiira. Visos sertifikavimo
paslaugos mokamos. Sertifikato kaina priklauso nuo sertifikato patikimumo. Daugumos sertifikaty
centry tinklalapiuose yra sukurtos demonstracinés versijos, leidZianCios iki isigijimo sertifikata
pabandyti. Manau, kad tokiu biidu atliekama ir Svietéjiska funkcija, nes kiekvienas susidoméjas gali
nemokamai iSbandyti elektroninio paraSo priemones. Taip pat visi nagrinéti sertifikaty centrai turi
viesai prieinama sertifikaty duomeny bazg ir pateikia negaliojanciy sertifikaty sarasa (CRL).

Siekiant uZtikrinti sertifikaty centry IS sauguma apie sertifikaty centruose naudojama programing
jrangg pateikiama labai maZai informacijos. Norint detaliau apZvelgti bazing elektroninio paraso
infrastruktiiros programing iranga, teko nagrinéti rinkos pasitla. Galima teigti, kad pagrindiné

sertifikaty centry programinés jrangos gamintoja yra ,,Baltimore Technologies*.
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2. PROJEKTO DALIS
2.1. SERTIFIKATU CENTRO CHARAKTERISTIKA

Nagrin¢jamasis objektas — elektroninio paraso sertifikaty centro informaciné sistema. Sertifikaty
centra sudaro 6 tarnybos: registravimo tarnyba, sertifikaty sudarymo tarnyba, paraso formavimo
jrangos tarnyba, sertifikaty duomeny teikimo tarnyba, sertifikaty galiojimo nutraukimo tarnyba,
nebegaliojanciy sertifikaty saraSo (CRL) teikimo tarnyba. Sertifikaty centre labai svarbig reikSme turi
auditas, taciau tokios nedidelés imonés organizacingje schemoje audito skyriy iSskirti kaip padalinj yra
netikslinga. Paraso formavimo jrangos tarnybos sertifikaty centre gali ir nebuti. Rakty poras generuoti
ir privaciuosius raktus rasyti | saugias laikmenas gali tuo besiverCiantys kiti paslaugy teikéjai (ne tik
sertifikaty centras). Siame darbe nagrinésime sertifikaty sudarymo, sertifikaty duomeny teikimo,

nebegaliojanciy sertifikaty duomeny teikimo, sertifikaty galiojimo nutraukimo tarnybas.

Kompiuterizuojamos

tarnybos

Regigtravimo Paraso
tatnyba formavimo Sertiffkuotu Sertiffkatu egaliojan
irangos dyomenu galipjimo sertifikaty
tamyba eikimo nutraukimo uomenu
tarnyba arnyba teikimo
tarnyba
L
L & & &
| T LT
Registracijos  Saugumo
pareigunai - pareigunai*** SSsistemos  SS Ss NSDT NSDT NSDT
administratorius saugumo  sistemos saugumo  sistemos  sistemos
= = = pareigunas operatoruis pareigunas operatorius2 operatorius1
L B’ B’
DT DT DT sistemos
sistemos  sistemos  operatorius2 SGN  SGNsistemos SGN
operatoriai  operatorius sistemos administratorius saugumo
operatorius pareigunai

2.1 pav. Elektroninio parasSo sertifikaty centro organizaciné struktiira

2.2. SERTIFIKATU CENTRO VEIKLOS MODELIS
Sertifikaty centro veiklos procesai ir naudojama iranga turi atitikti standarty ETSI TS 101 456,
CWA 14167-1, CWA 14167-2 nustatytus reikalavimus [1, 3, 4]. AtsiZvelgiant { Siuos reikalavimus
sudarytas elektroninio paraso sertifikaty centro veiklos saveiky modelis (2.2 pav.).
Veiklos saveiky modelis parodo saveika tarp vidiniy organizacijos objekty ir iSoriniy
organizaciju. Siame modelyje yra jvertinamos organizacijos objekty saveikos ir rysiai su vartotojais,
abonentais ir bendradarbiaujanciomis institucijomis. Veiklos saveiky modelis néra orientuotas i

organizaciniy vienety apibréZima, bet greiciau i rySius ir informacijos siuntimus tarp organizacijuy.
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Modelyje svarbiausia yra vidiné sritis, atspindinti organizacijos veiklos sfera. Elektroninio
paraso sertifikaty centro veiklos modelis pateiktas 2.2 paveiksle. Vidiné sritis - elektroninio paraso
sertifikaty centro veikla, aplink kuriag yra iSsidést¢ iSoriniai objektai: abonentai, vartotojai ir

bendradarbiaujancios institucijos.
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2.2 pav. Sertifikaty centro veiklos modelis

Abonentai sgveikauja su elektroninio paraSo sertifikaty centru teikdami praSymus sudaryti
sertifikata ar nutraukti sertifikato galiojima bei priimdami elektroninio paraSo sertifikatus. Vartotojai
(para8y tikrintojai) saveikauja su §ia organizacija gaudami informacija apie sertifikaty centro abonenty
sertifikatus. Bendradarbiaujancios institucijos - gyventoju registras, juridiniy asmeny registras,
teisésaugos institucijos - taip pat saveikauja su sertifikaty centru teikdamos informacija apie sertifikaty
centro blisimus abonentus ir siysdami teisésaugos institucijy nutartis nutraukti sertifikato galiojima.
Abonentai, vartotojai ir bendradarbiaujancios institucijos yra iSoriniai objektai, $ios rinkos dalyviai.
Tiek tarp iSoriniy, tiek tarp vidiniy esybiy egzistuoja tarpusavio rysiai-veiklos, kurie turi nurodyta

duomeny srauto krypti. Veiklos apibréZiamos darby sekos modeliu.

2.3. SERTIFIKAVIMO MODELIS
Sertifikaty centre vykstantiems procesams analizuoti yra sudarytas darby seky modelis. Kuriant ji
panaudotas sertifikaty centro veiklos modelis (2.2 pav.), i kuri yra itrauktos pagrindinés organizacinés
strukttros, atliekancios tam tikrus darbus. Naudojant darby sekos modeliavima, sukurtas detalus

veikly modelis, kuris apima visa sertifikaty centro veiklos procesa.
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Darby sekos modelis atvaizduoja sertifikaty centro veiklos procesus, isreiskiant juos veiklos
komponentais ir darby seka tarp ty veikly. Sis modelis atspindi darby seka nuo veiklos pradzios iki

galo (2.3 pav.), kuria siekiama bendro sertifikavimo tikslo.
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2.3 pav. Sertifikavimo darby seky modelis

&l

&l

Toliau darbe detaliau nagrin¢jami sertifikaty ir sertifikaty centro duomeny teikimo, sertifikaty
sudarymo ir duomeny tvarkymo, sertifikaty galiojimo nutraukimo, negaliojanciy sertifikaty duomeny
teikimo procesai. Kadangi visi ankSciau iSvardinti procesai susideda i§ eilés darby, tai Siems

procesams sukurti detalesni Zemesnio lygio darby seku modeliai.

2.3.1. Sertifikaty sudarymo ir duomeny tvarkymo veiklos modelis

Sertifikaty sudarymo ir duomeny teikimo darby seky modelis apraso atitinkama sertifikaty centro
funkcija. Sertifikaty sudarymo ir duomeny tvarkymo darby sekos modelis (2.4 pav.) apima uzsakymuy
priémimo, sertifikaty suformavimo, sertifikaty statuso keitimo, sertifikaty duomenuy bazés bei

negaliojanciy sertifikaty duomeny bazés administravimo procesus.
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2.4 pav. Sertifikaty sudarymo ir duomeny tvarkymo darby seky modelis

2.3.2. Negaliojanciy sertifikaty duomeny teikimo veiklos modelis

Negaliojanciy sertifikaty duomeny (CRL) teikimo darby sekuy modelis (2.5 pav.) vaizduoja
procesus, vykstancius teikiant CRL saraSus elektroninio paraso tikrintojams. CRL teikimo tarnyba
teikia informacija vartotojams. Gavusi uZzklausg i§ vartotojo, CRL teikimo tarnyba apdoroja ja ir
siuncia i sertifikaty sudarymo tarnyba. IS sertifikaty sudarymo tarnybos gauna naujausia CRL sarasa,

kuri pateikia vartotojams (paraso tikrintojams).
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2.5 pav. Negaliojanciy sertifikaty duomeny teikimo darby seky modelis
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2.3.3. Sertifikaty galiojimo nutraukimo veiklos modelis
Sertifikaty galiojimo nutraukimo darby sekuy modelis apraso sertifikaty galiojimo nutraukimo
funkcija. Sertifikaty galiojimo nutraukimo darby seky modelis (2.6 pav.) apima praSymy priémimo ir

duomeny apdorojimo procesus.
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2.6 pav. Sertifikaty galiojimo nutraukimo darby seky modelis

2.3.4. Sertifikaty ir sertifikatu centro duomeny teikimo veiklos modelis

Sertifikaty ir sertifikaty centro duomenis teikia sertifikaty duomeny teikimo tarnyba. Sios
tarnybos funkcija apraso sertifikaty ir sertifikaty centro duomeny teikimo darby seky modelis (2.7
pav.). ParaSo tikrintojai siuncia uzklausa dél sertifikato statuso i sertifikaty duomeny teikimo tarnyba.
Gauta uzklausa apdorojama ir persiunciama i sertifikaty sudarymo tarnyba sertifikato statusui gauti. IS
sertifikaty sudarymo tarnybos ateina atsakymas apie sertifikato statusg. Gauti duomenys teikiami
paraso tikrintojams. Kai sudaromas naujas sertifikatas, jis patalpinamas i sertifikaty duomeny baze. I$

jos sertifikatas gali biiti perduotas abonentui.
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2.7 pav. Sertifikaty ir sertifikatu centro duomeny teikimo darby seky modelis
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2.4. ELEKTRONINIO PARASO SERTIFIKATU CENTRO PROCESU

MODELIS

Elektroninio paraSo sertifikaty centro procesy modelis (2.8 pav.) yra sukurtas i$ veiklos modelio

(2.2 pav.) ir darby seku modeliy (2.3-2.7 pav.). Procesuy modelyje sudaroma veiklos procesu

hierarchiné struktara.

Kadangi procesy modelis yra kuriamas ir i§ darby sekuy modelio, tai i ji yra jtraukiami darby seky

modelio darbai kaip Zemesnio lygio hierarchiniai procesai.
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2.8 pav. Elektroninio paraSo sertifikaty centro procesy modelis
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2.5. VARTOTOJU POREIKIU ANALIZE IR SPECIFIKAVIMAS
Elektroninio paraso sertifikaty centro informaciné sistema aptarnauja sertifikaty sudarymo,
sertifikaty duomeny teikimo, sertifikaty galiojimo nutraukimo ir negaliojanciy sertifikaty duomeny
teikimo tarnybas (Zr. 1.3 pav.). Projekte nagrin¢jami informaciniai procesai:
x  sertifikaty sudarymas ir duomeny tvarkymo;
X negaliojanciy sertifikaty duomeny teikimo;
x sertifikaty galiojimo nutraukimo;
x sertifikaty ir sertifikaty centro duomeny teikimo.
Turi biiti kompiuterizuojami sertifikaty sudarymo, duomeny tvarkymo ir negaliojanciy sertifikaty
duomeny teikimo procesai, todé¢l jiems sudaromi taikomyjy uzdaviniy modeliai.
Taikomyjy uZdaviniy modelis detaliai apraSo ne tik informacijos srautus, bet ir
kompiuterizuojamus uzdavinius. Taikomyju uZdaviniy modeliai sudaromi toliau tikslinant darby seky

modelj, detaliai apraSant kompiuterizuojamus uzdavinius.

2.5.1. Sertifikaty sudarymo ir duomeny tvarkymo taikomyjy uzdaviniy modelis

Sertifikaty sudarymo ir duomeny tvarkymo taikomuyjuy uzdaviniy modelis detaliai apraso IS
wdertifikaty sudarymas ir duomeny tvarkymas‘ informacijos srautus ir kompiuterizuojamus uzdavinius
(2.9 pav.). Sertifikaty sudarymo ir duomeny tvarkymo taikomuyju uzdaviniy modelis sudarytas

smulkiau detalizuojant sertifikaty sudarymo ir duomeny tvarkymo darby seky modelj (2.4 pav.).
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2.9 pav. Sertifikaty sudarymo ir duomeny tvarkymo taikomyjy uzdaviniy modelis



41

2.1 lentelé
Sertifikaty sudarymo ir duomeny tvarkymo taikomyjy uZdaviniy apraSymas
Uzdavinys AprasSymas
UZsakymy priémimas | Registravimo tarnyby sertifikaty centras gali turéti ne viena. Gavusi asmens praSyma

registravimo tarnyba patikrina gauty duomeny teisinguma ir, jei duomenys teisingi,
suformuoja uzsakyma sertifikatui sudaryti ir siuncia i sertifikaty sudarymo tarnyba.
Registravimo tarnyba | sertifikaty sudarymo tarnybos uzsakymuy priémima siuncia
duomenis pasiraSytus registravimo tarnybos elektroniniu parasu. IS abonento
duomeny suformuojamas sertifikato Sablonas. [ sertifikata talpinami duomenys
priklausomai nuo abonento tipo. Visi abonento duomenys perkeliami i pagrinding
duomeny bazg. UZsakymy priémimas atliekamas ir i§ sertifikaty galiojimo
nutraukimo tarnybos sertifikaty statusui pakeisti.

Sertifikato formavimas

Viena i§ pagrindiniy sertifikaty centro funkcijy - sudaryti sertifikata. Visi sudaryti
kvalifikuoti sertifikatai turi atitikti Lietuvos Respublikos elektroninio paraSo
istatymo reikalavimus. Jie taip pat turi atitikti saugumo reikalavimus, aprasytus
CWA 14167-1 ir ETSI TS 101 456 standartuose [3,1]. ETSI TS 101 456 standartas
[1] reikalauja, kad sertifikate biity nurodytas ir asmens vardas (arba slapyvardis),
sertifikato leidé¢jas, o sertifikato iSplétimo laukuose (extentions) — asmens atributai,
sertifikato taisyklés, rakto naudojimo paskirtis, biometriniai asmens duomenys,
uzraSas, kad tai kvalifikuotas sertifikatas. Atsizvelgiant | visus standartus,
kvalifikuotame sertifikate turéty biiti tokie duomenys:
x uZraSas, kad tai yra kvalifikuotas sertifikatas;
x sertifikavimo paslaugy teikejo ir jo buveinés Salies identifikatoriai;
x pasirasancio asmens vardas ir pavardé arba slapyvardis. Jei yra slapyvardis, tas
turi biiti aiSkiai pabréZta;
x pasiraSan¢io asmens speciallis atributai, jei tai reikalinga atsiZvelgiant i
numatomus sertifikato naudojimo tikslus;
x paraSo tikrinimo duomenys (vieSasis raktas), atitinkantys pasiraSanc¢io asmens
turimus paraso formavimo duomenis (privatyji rakta);
x sertifikato galiojimo pradzios ir pabaigos terminai;
x Sistemos suteiktas unikalus sertifikato vardas ir serijos numeris. Tas unikalumas
turi buti sertifikaty centro ribose;
x sertifikaty centro saugus elektroninis parasas, sukurtas naudojant sertifikaty
centro privatyji rakta, skirtg pasirasyti kvalifikuotus sertifikatus;
x Sistemos naudojamas algoritmas sertifikatams pasiraSyti, atitinkantis standarty
reikalavimus;
x sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;
x leistina operacijy pinigine verté, kada sertifikatas gali biiti naudojamas, jei tai
nustatyta.
x sertifikato taisykliy nuoroda.

Sertifikaty statuso
keitimas

Sertifikaty galiojimo nutraukimo tarnyba gavusi abonento praSyma pakeisti
sertifikato statusa turi tinkamai ta praSyma patikrinti (autentifikuoti). Patikrinusi
duomenis, sertifikaty galiojimo nutraukimo tarnyba kreipiasi i sertifikaty sudarymo
tarnyba pakeisti sertifikato statusa. Maksimalus laiko tarpas tarp praSymo gavimo ir
sertifikato galiojimo nutraukimo, iskaitant praSytojo autentiSkumo nustatyma ir
nutraukimo Zinios paskelbima, neturi biiti didesnis kaip viena diena. Sertifikaty
sudarymo tarnyba gauna sertifikato galiojimo nutraukimo prieZasties apraSyma ir
sertifikato numerij. IS, gavusi Siuos duomenis, pakeicia sertifikato statusa, iraSant
sertifikato statuso pakeitimo laika. IS privalo biiti sinchronizuotas su UTC laiku
vienos sekundés tikslumu. Duomeny bazé su sertifikaty statuso duomenimis
pakoreguojama nedelsiant.

Negaliojanciy
sertifikaty duomeny
bazés administravimas

Sertifikaty centro viena i§ funkcijy teikti paraso tikrintojams negaliojanciy sertifikaty
sarasus (CRL). CRL duomeny bazé apdoroja uzklausas i$ negaliojanciy sertifikaty
duomeny teikimo tarnybos. Periodiskai formuojama uzklausa sertifikaty duomeny
bazei naujausiam CRL saraSui gauti.

2.1 lentelés tgsinys kitame puslapyje
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2.1 lentelés tesinys

Uzdavinys AprasSymas

Sertifikaty duomeny Visi sertifikaty centro abonenty duomenys saugomi sertifikaty duomeny bazéje. | Sia
bazés administravimas |~ duomeny baze talpinami sudaryti sertifikatai bei sertifikatai su pakeistu statusu. Sios
duomeny bazés paskirtis apdoroti uzklausas, ateinancCias i$ sertifikaty duomeny
teikimo tarnybos, negaliojanciy sertifikaty duomeny teikimo tarnybos, ir uzklausas,
ateinancCias i§ negaliojanciy sertifikaty duomeny bazés. ParaSo tikrintojas per
sertifikaty duomeny teikimo tarnyba i§ duomeny bazés parsisiuncia sertifikata ir turi
pasitikrinti sertifikato statusa. Kai on-line rezimo atveju elektroninio paraSo
tikrintojas siunc¢ia i negaliojan¢iy sertifikaty duomeny (CRL) teikimo tarnyba
uzklausa dél sertifikato statuso, CRL teikimo tarnyba realiu laiku kreipiasi {
sertifikaty duomeny baz¢ einamajai informacijai apie sertifikata gauti. Naudojamas
periodinis CRL sarasy apsikeitimas tarp sertifikaty duomeny bazés ir negaliojanciy
sertifikaty duomeny bazés.

2.2 lentelé
Sertifikaty sudarymo ir duomeny tvarkymo taikomyjy uZdaviniy modelio duomeny srauty
aprasymas
Duomeny srautas Aprasymas
Abonento duomenys Registravimo tarnyba pateikia abonento duomenis. Nurodomas abonento tipas:

fizinis ar juridinis asmuo. Jei abonentas yra fizinis asmuo pateikiami Sie
duomenys: vardas, pavardé arba slapyvardis, asmens kodas, adresas, telefonas, e-
pasto adresas. Jei abonentas yra fizinis asmuo, atstovaujantis juridini asmeni,
pateikiami: vardas, pavardé, asmens kodas, adresas, telefonas, e-pastas,
organizacijos pavadinimas, padalinio pavadinimas, organizacijos adresas, Salis kur
isik@irusi organizacija, organizacijos telefonas, organizacijos e-paStas, istaigos
kodas, igaliojimo registracijos numeris, igaliojimo fiziniam asmeniui iSdavimo
data ir vieta, asmens pareigos.

Gauti abonento IS pateikia sertifikaty sudarymo tarnybos sistemos administratoriui abonento
duomenys duomenis. Jei abonentas yra fizinis asmuo, pateikiami duomenys: vardas, pavardé
arba slapyvardis, asmens kodas, adresas, telefonas, e-paStas. Jei abonentas yra
fizinis asmuo, atstovaujantis juridini asmeni, pateikiami duomenys: vardas,
pavardé arba slapyvardis, asmens kodas, adresas, telefonas, e-pastas organizacijos
pavadinimas, padalinio pavadinimas, organizacijos adresas, Salis kur isikfirusi
organizacija, organizacijos telefonas, organizacijos e-pastas, istaigos kodas,
igaliojimo registracijos numeris, igaliojimo asmeniui iSdavimo data ir vieta,
darbuotojo pareigos.

Viesasis raktas Paraso formavimo jrangos tarnyba pateikia abonento viesaji rakta. Viesasis raktas
susideda iS dvieju daliy: modulio (modulus) ir eksponentés (exponent). Pagal
EESSI reikalavimus modulio reikSmei uzrasSyti turi biiti ne maZziau kaip 1024 bity.

Sertifikato Sablonas Sertifikaty sudarymo tarnybos operatorius paruoSia sertifikato Sablona, iveda
duomenis. Jei abonentas yra fizinis asmuo, jvedami Sie duomenys: vardas, pavardé
arba slapyvardis, sertifikato versija, vieSojo rakto algoritmas, rakto ilgis, sertifikaty
centro duomenys, sertifikato naudojimo apribojimai, galiojimo pabaigos terminas.
Jei abonentas - juridinis asmuo, ivedami duomenys: organizacijos pavadinimas,
Salis kur jsiklirusi organizacija, sertifikato versija, vieSojo rakto algoritmas, rakto
ilgis, sertifikaty centro duomenys, apribojimai, galiojimo pabaigos terminas.

Duomenys sertifikato Sertifikaty galiojimo nutraukimo tarnyba pateikia uzsakyma sertifikato galiojimo

galiojimo nutraukimui nutraukimui. Nurodomas sertifikato numeris, sertifikato galiojimo nutraukimo
priezastis, abonento vardas, pavardé.

Duomenys statuso IS pateikia abonento pavardeg, varda, sertifikato numerj ir sertifikato galiojimo

keitimui nutraukimo prieZastj.

2.2 lentelés tgsinys kitame puslapyje
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Suformuotas sertifikatas

IS pateikia DB sertifikata, suformuota pagal X.509 V3 standarta. Suformuotame
sertifikate yra duomenys: sertifikato versija (Siuo metu V3 (0x2)), sertifikato
serijinis numeris,  paraSo algoritmo identifikatorius, sertifikaty centro

duomenys:
c = LT,
O = Vilnius University,

OU = Info faculty,
CN = LTVUSERT,
e-mail = sert@ltvusert.lt,
sertifikato galiojimo laikotarpis (nuo kada ir iki kada galioja sertifikatas),
subjektas. Subjektas priklauso nuo abonento tipo. Jei tai fizinis asmuo, pateikiama
vardas, pavardé arba slapyvardis, o jei juridinis asmuo- S$alis kur isikiirusi
organizacija, organizacijos pavadinimas, padalinio pavadinimas, elektroninio pasto
adresas. Taip pat pateikiamas vieSojo rakto algoritmas, rakto ilgis, vieSasis raktas
(16-taine sistema). Pateikiami sertifikato iSplétimo laukai (X509v3 extentions)
Sertifikatu centro rakto identifikatorius
(Authority Key Identifier):

Identifikatorius (Keyid):
EA:90:04:ED:9A:D1:47:26:46:94:5D:EA:09:31:C8:6D:31

Isdavé sertifikata (DirName): C=LT/ O=Vilnius
University/ OU=Info faculty/
CN=LTVUSERT

Serial: 00
Sertifikato taisyklés (Certificate policies):

Sertifikato taisykliu (Policy) identifikatorius:
1.2.440.43.2.1.1.1

Sertifikatuy centro veiklos nuostatai (CPS):
http://www.ltvusert.lt/cps
Nebegaliojanéiy sertifikatu saraso gavimo adresas
(CRL distribution points):

URI: http://www.ltvusert.lt/crl
Pastaba vartotojams (User notice):

Sertifikato taisyklés yra adresu
http://www.ltvusert.lt/cp

Kvalifikuotas sertifikatas
(gCStatements extension)
Sertifikaty centro paraso algoritmas
(signature algorithm)
Pateikiamas sertifikaty centro paraso algoritmas.

Abonento duomenys
duomeny bazei

Sertifikaty sudarymo tarnybos sistemos administratorius pateikia duomenis
priklausomai nuo abonento tipo. Jei abonentas fizinis asmuo pateikiami duomenys:
vardas, pavardé arba slapyvardis, asmens kodas, adresas, telefonas, e-pastas. Jei
abonentas yra fizinis asmuo, atstovaujantis juridini asmenj, pateikiami duomenys:
vardas, pavardé arba slapyvardis, asmens kodas, adresas, telefonas, e-pastas
organizacijos pavadinimas, padalinio pavadinimas, organizacijos adresas, Salis kur
isiklirusi organizacija, organizacijos telefonas, organizacijos e-paStas, istaigos
kodas, igaliojimo registracijos numeris, igaliojimo asmeniui i§davimo data ir vieta,
darbuotojo pareigos.

Abonento duomenys
saugojimui

IS pateikia sertifikaty duomeny bazei duomenis priklausomai nuo abonento tipo.
Jei abonentas fizinis asmuo, pateikiami duomenys: vardas, pavardé arba
slapyvardis, asmens kodas, adresas, telefonas, e-paStas. Jei abonentas yra fizinis
asmuo, atstovaujantis juridini asmeni, pateikiami duomenys: vardas, pavardé arba
slapyvardis, asmens kodas, adresas, telefonas, e-pasStas organizacijos pavadinimas,
padalinio pavadinimas, organizacijos adresas, Salis kur jsiklirusi organizacija,
organizacijos telefonas, organizacijos e-paStas, istaigos kodas, igaliojimo
registracijos numeris, igaliojimo asmeniui iSdavimo data ir vieta, darbuotojo
pareigos

2.2 lentelés tgsinys kitame puslapyje
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Statuso keitimo duomenys

Sertifikaty sudarymo tarnybos sistemos operatorius pateikia sistemai sertifikato
numerj ir sertifikato galiojimo nutraukimo prieZasti. Sistema automatiskai jveda
sertifikato galiojimo nutraukimo datg ir laika ir automatiskai pakeicia sertifikato
statusa i ,,negalioja“.

Pakeisti sertifikato statusa

IS pateikia sertifikaty duomeny bazei sertifikato numerj ir sertifikato galiojimo
nutraukimo prieZastj.

UzZklausa dél sertifikato

Sertifikaty duomeny teikimo tarnyba suformuoja uZklausa sertifikatui is
pagrindinés duomeny bazés gauti.

Sertifikatas teikimui

IS sertifikaty duomeny bazés IS pateikiama duomeny bazéje saugomas
sertifikatas pasiraSytas  sertifikaty centro elektroniniu parasu. Abonento
sertifikatas pateikiamas pagal uzklausoje pateikta sertifikato numer;j.

UzZklausa dél sertifikato
tikrintojui

IS sertifikaty duomeny bazei suformuoja My SQL uzklausa pagal sertifikato
numeri sertifikatui i§ pagrindinés duomeny bazés gauti.

Sertifikatas tikrintojui

IS pateikia sistemos sugeneruota ir sertifikaty centro elektroniniu parasu
pasirasyta abonento sertifikata pagal uzklausoje pateikta sertifikato numer;j.

UzZklausa dél statuso

Negaliojanciy sertifikaty duomeny teikimo tarnyba gavusi uzklausa i§ parasSo
tikrintojo kreipiasi i IS.

UzZklausa dél sertifikato
statuso

IS suformuojama My SQL uZklausa pagal sertifikato numerj ir kreipiasi i
sertifikaty duomeny baze.

Sertifikato statusas

Duomenuy bazé pateikia sistemai sertifikato numer] ir sertifikato statusa. Jei
sertifikatas galioja pateikiamas “galioja“, jei negalioja pateikiama ,,negalioja“ ir
galiojimo nutraukimo data.

Atsakymas apie sertifikato
statusa

IS pateikia negaliojan¢iy sertifikaty duomeny teikimo tarnybai praneSima
kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei sertifikato
statusas ,,galioja* tai praneSime nurodomas sertifikato numeris ir statusas
»galioja®, jei sertifikatas negalioja tai praneSime nurodoma sertifikato numeris,
statusas ,,negalioja®, sertifikato galiojimo laikotarpis.

Naujas CRL sarasas

IS suformuoja negaliojanciu sertifikaty sarasa (CRL) kurj sudaro: sertifikato
numerio, sertifikato galiojimo nutraukimo prieZastis, sertifikato galiojimo
nutraukimo data ir laikas. NegaliojanCiy sertifikaty saraSas pasiraSomas
sertifikaty centro elektroniniu parasu.

Uzklausa dél sertifikaty
saraso

Negaliojanciy sertifikaty duomeny teikimo tarnyba gavusi uzklausa i§ paraSo
tikrintojo kreipiasi { IS.

UZklausa dél negaliojanciy
sertifikaty

IS gavusi uzklausa i§ negaliojanciy sertifikaty duomeny teikimo tarnyba
kreipiasi { negaliojan¢iy sertifikaty DB, suformuojant My SQL uZklausa,
negaliojanciy sertifikaty saraSui gauti.

UZklausa naujausiam
negaliojanciy sertifikaty
sarasui

Negaliojanc¢iy sertifikaty DB suformuoja My SQL uzklausa, naujausiam
negaliojanciy sertifikaty saraSui gauti.

UZklausa negaliojantys
sertifikatai

IS kreipiasi i sertifikaty duomeny bazg suformuodama My SQL uZklausa
naujausiam negaliojanciy sertifikaty sarasui gauti.

Negaliojantys sertifikatai

Sertifikaty duomeny bazé¢ pagal gauta uzklausa suformuoja negaliojanciy
sertifikaty sarasa kuriame pateikiama saraSas kuriame yra negaliojanciy
sertifikaty numeriai, sertifikato galiojimo nutraukimo data ir prieZastis.

Negaliojanciy sertifikaty
sarasas

IS suformuoja negaliojanciu sertifikaty sarasa (CRL) kurj sudaro: sertifikato
numerio, sertifikato galiojimo nutraukimo prieZastis, sertifikato galiojimo
nutraukimo data ir laikas. Ir perduoda negaliojanciy sertifikaty duomeny bazei.
Sioje duomeny bazéje visi sarafai saugomi. Negaliojanéiy sertifikaty sarasas
pasirasomas sertifikaty centro elektroniniu parasu.

Negaliojanciy sertifikaty
duomenys

Negaliojanc¢iy sertifikaty duomenuy bazé perduoda negaliojanciy sertifikaty
sarasa kuri sudaro: sertifikato numerio, sertifikato galiojimo nutraukimo
priezastis, sertifikato galiojimo nutraukimo data ir laikas.




| Abonento duomenys |

Fizinis asmuo |

Vardas

Pavardé

Slapyvardis

Asmens kodas

Adresas

Telefonas

E-pastas

| Juridinis asmuo |

Vardas

Pavardé

Asmens kodas

Adresas

Telefonas

E-pastas

Organizacijos
pavadinimas

Padalinio
pavadinimas

Organizacijos
adresas

Salis

Organizacijos
telefonas

Organizacijos
e-paStas

Istaigos kodas

Igaliojimo
registr. nr.

Darbuotojo
pareigos

2.10 pav. Duomeny srauto ,,Abonento duomenys* struktiiros schema
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Gauti abonento

duomenys
Fizinis asmuo | | Juridinis asmuo |
Vardas Vardas
Pavardé Pavardé
Slapyvardis Asmens kodas

Asmens kodas

Adresas

Telefonas

E-pastas

Adresas

Telefonas

E-pastas

Organizacijos
pavadinimas

Padalinio
pavadinimas

Organizacijos
adresas

Salis

Organizacijos
telefonas

Organizacijos
e-paStas

Istaigos kodas

Igaliojimo
registr. nr.

Darbuotojo
pareigos

2.11pav. Duomeny srauto ,,Gauti abonento duomenys“struktiiros schema
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Viesasis raktas

Modulis Eksponentés
(modulus) (exponent)

2.12 pav. Duomeny srauto ,,VieSasis raktas‘ struktiiros schema

Vardas

Pavardé

1

Sertifikato
versija

[
Viesojo rakto
algoritmas

Rakto ilgis

i

Galimi
apribojimai

Galiojimo
pabaigos terminas

—1 Sertifikaty centro
duomenys

Salis

| 1Organizacijos
pavadinimas

| {Padalinio
pavadinimas

SC pavadinimas

SC e-pastas

| Sertifikato Sablonas |

Slapyvardis

Sertifikato
versija

[
Viesojo rakto
algoritmas

Rakto ilgis

Galimi
apribojimai
[
Galiojimo
pabaigos terminas

— Sertifikaty centro
duomenys

| 1Organizacijos
pavadinimas

| |Padalinio
pavadinimas

SC pavadinimas

SC e-pastas

Organizacijos
pavadinimas

Padalinio
pavadinimas

Salis kur isiktirusi
organizacija

[
Sertifikato
versija

Viesojo rakto
algoritmas

Rakto ilgis

Galimi
apribojimai

Galiojimo
pabaigos terminas

— Sertifikaty centro
duomenys

| 1Organizacijos
pavadinimas

L___|Padalinio
pavadinimas

SC pavadinimas

SC e-pastas

2.13 pav. Duomeny srauto ,,Sertifikato Sablonas‘ struktiiros schema
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Suformuotas
sertifikatas

Organizacijos
Slapyvardis pavadinimas
[
Sertifikato Padalinio
Pavarde versiia navadinimas
[ [
Sertifikato Serijinis Salis kur
versiia numeris isikdrusi
[ I [
Serijinis Viesojo rakto Sertifikato
numeris algoritmas versiia
[ [
Viesojo rakto Rakto ilgis Serijinis
algoritmas numeris
Viesasis — l
Rakto ilgis raktas VleS(:?Jo rakto
algoritmas
raktas Rakto ilgis
Galimi raktas
eksponentés apribojimai
|
Galimi Galiojimo pradZia
[ [
Galiojimo pradzia Galiojimo pabaiga Galimi
(nuo) (iki) apribojimai
[ [ [
Galiojimo pabaiga Sertifikaty centro Galiojimo pradZia
(iki) duomenys (nuo)
[ [
Sertifikaty centro Galiojimo pabaiga
duomenys (iki)

Organizacijos
pavadinimas

Padalinio
pavadinimas

—i SC pavadinimas

Organizacijos
pavadinimas

Sertifikaty centro
duomenys

Padalinio
pavadinimas

SC pavadinimas

SC e-pastas

—i SC e-pastas

SC paraSo
aleoritmas

SC paraSo
algoritmas

| —1Organizacijos
pavadinimas

I—{Padalinio
pavadinimas

SC pavadinimas

SC e-pastas

SC paraso
algoritmas

2.14 pav. Duomeny srauto ,,Suformuotas sertifikatas‘‘ struktiaros schema



Abonento duomenys duomeny
bazei

Fizinis asmuo

| | Juridinis asmuo |

Vardas

Pavardé

Vardas

Slapyvardis

Pavardé

Asmens kodas

Asmens kodas

Adresas

Adresas

Telefonas

Telefonas

E-pastas

E-pastas

Organizacijos
pavadinimas

Padalinio
pavadinimas

Organizacijos
adresas

Salis

Organizacijos
telefonas

Organizacijos
e-pastas

Istaigos kodas

[galiojimo
registr. nr.

Darbuotojo
pareigos

2.15 pav. Duomeny srauto ,,Abonento duomenys duomeny bazei‘ struktiiros schema
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Abonento duomenys
saugojimui

Fizinis asmuo

| | Juridinis asmuo |

Vardas

Pavardé

Vardas

Slapyvardis

Pavardé

Asmens kodas

Asmens kodas

Adresas

Adresas

Telefonas

Telefonas

E-pastas

E-pastas

Organizacijos
pavadinimas

Padalinio
pavadinimas

Organizacijos
adresas

Salis

Organizacijos
telefonas

Organizacijos
e-pastas

Istaigos kodas

[galiojimo
registr. nr.

Darbuotojo
pareigos

2.16 pav. Duomeny srauto ,,Abonento duomenys saugojimui‘* struktiiros schema
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Duomenys sertifikato
galioiimo nutraukimui

Vardas | Pavardé

Sertifikato Sertifikato galiojimo
numeris nutraukimo prieZastis

2.17 pav. Duomeny srauto ,,Duomenys sertifikato galiojimo nutraukimui‘ struktiiros schema

Duomenys statuso keitimui

Vardas | | Pavardé | Sertifikato Sertifikato galiojimo
numeris nutraukimo prieZastis

2.18 pav. Duomeny srauto ,,Duomenys statuso keitimui‘ struktiiros schema

Statuso keitimo duomenys

Sertifikato Sertifikato galiojimo
numeris nutraukimo prieZastis

2.19 pav. Duomeny srauto ,,Statuso keitimo duomenys* struktiiros schema

Pakeisti sertifikato statusa

Sertifikato Sertifikato galiojimo Sertifikato galiojimo Sertifikato statusas
numeris nutraukimo prieZastis nutraukimo datg ir laikas “negalioja”

2.20 pav. Duomeny srauto ,,Pakeisti sertifikato statusa‘ struktiiros schema

| Uzklausa dél sertifikato |

| Sertifikato numeris |

2.21 pav. Duomeny srauto ,,UZklausa dél sertifikato‘‘ struktiiros schema

Negaliojantys sertifikatai

Sertifikato numeris Galiojimo nutraukimo Galiojimo nutraukimo
prieZastis data ir laikas

2.22 pav. Duomeny srauto ,,Negaliojantys sertifikatai“ struktiros schema
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Sertifikatas teikimui

Organizacijos
Slapyvardis pavadinimas
[
Sertifikato Padalinio
versiia navadinimag
[ [
Sertifikato Serijinis Salis kur
versiia numeris icikiirmei
[ [ [
Serijinis Viesojo rakto Sertifikato
numeris algoritmas ver<iia
I [
Viesojo rakto Rakto ilgis Serijinis
algoritmas numeris
VieSasis — l
Rakto ilgis raktas Vlesgjo rakto
algoritmas
raktag Rakto ilgis
Galimi raktag
eksponentés apribojimai
|
Galimi Galiojimo pradzia
[ [
Galiojimo pradzia Galiojimo pabaiga Galimi
(nuo) (iki) apribojimai
[ [ [
Galiojimo pabaiga Sertifikaty centro Galiojimo pradZia
(iki) duomenys (nuo)
[ [
Sertifikaty centro Galiojimo pabaiga

duomenys ~ (iki)

— Sertifikaty centro
—— Organizacijos duomenys
Salis pavadinimas

| —Organizacijos | Padalinio

pavadinimas pavadinimas Salis

I {Padalinio
pavadinimas

SC pavadinimas I—{Organizacijos

pavadinimas

_| SC pavadinimas SC e-patas I {Padalinio

pavadinimas
SC paraso
—| SC e-pastas aleoritmas

SC paraso
aloaritmac SC e-pastas

SC pavadinimas

SC paraso
algoritmas

2.23 pav. Duomeny srauto ,,Sertifikatas teikimui* struktiiros schema



| Uzklausa dél sertifikato tikrintojui |

| My SQL uzklausa |

2.24 pav. Duomeny srauto ,,Uzklausa dél sertifikato tikrintojui‘‘ struktiiros schema

| Uzklausa dél statuso |

| Sertifikato numeris |

2.25 pav. Duomeny srauto ,,Uzklausa dél statuso*‘ struktiiros schema

| UzKklausa dél sertifikato statuso |

My SQL uzklausa: seLecT * FROM sertifikatas WHERE serijinis_nr LIKE '%000005%' LIMIT 0, 20 ‘%000005%"

2.26 pav. Duomeny srauto ,,Uzklausa dél sertifikato statuso* struktiiros schema

Sertifikato statusas

Taip Ne
Sertifikato Sertifikato Sertifikato Sertifikato Galiojimo
numeris statusas “galioja” numeris statusas nutraukimo data ir
“negalioja” laikas

2.27 pav. Duomeny srauto ,,Sertifikato statusas‘ struktiiros schema

Nanias CRI, sarasas

Sertifikato numeris Galiojimo nutraukimo Galiojimo nutraukimo
priezastis data ir laikas

2.28 pav. Duomeny srauto ,,Naujas CRL sarasas‘ struktiiros schema

Uzklausa dél sertifikaty
saraso

CRL saraso

2.29 pav. Duomeny srauto ,,Uzklausa dél sertifikaty saraso‘‘ struktiiros schema

| Uzklausa dél negaliojanciy sertifikaty |

| My SQL uzklausa |

2.30 pav. Duomeny srauto ,,UzZklausa dél negaliojanciy sertifikaty* struktiiros schema



Vardas

Sertifikato

versiia
Serijinis
numeris
Viesojo rakto
algoritmas

Viesasis
raktag

Sertifikatas
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Slapyvardis

Sertifikato
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numeris
Viesojo rakto
algoritmas

VieSasis
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eksponentés

Galimi
apribojimai
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numeris

Viesojo rakto
algoritmas

VieSasis
raktac

modulis
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Galimi Galiojimo pradZia
[ [
Galiojimo pradzia Galiojimo pabaiga Galimi
(nuo) (iki) apribojimai
[ [ [
Galiojimo pabaiga Sertifikaty centro Galiojimo pradZzia
(iki) duomenys (nuo)
[ [
Sertifikaty centro Galiojimo pabaiga
duomenys = (iki)
l
— Sertifikaty centro
- Organizacijos duomenys
pavadinimas
Organizacijos Padalinio
pavadinimas pavadinimas
Padalinio SC pavadinimas Organizacijos
pavadinimas pavadinimas
. SC e-pastas —
_| SC pavadinimas Padalinio
pavadinimas
_|—| SC paraSo
SC e-pastas alooritma -
Aloonmas SC pavadinimas
SC paraso
alooritmas SC e-pastas
SC paraso
aloaritmas

2.31 pav. Duomeny srauto ,,Sertifikatas tikrintojui‘ struktiiros schema
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Uzklausa naujausiam negaliojanciy
sertifikaty sarasui

My SQL uzklausa

166

2.32 pav. Duomeny srauto ,,Uzklausa naujausiam negaliojanciy sertifikaty saraSui
schema

struktiiros

Uzklausa negaliojantys sertifikatai

Mv SOL uzklausa

2.33 pav. Duomeny srauto ,,Uzklausa negaliojantys sertifikatai‘‘ struktiiros schema

Negaliojan¢iy sertifikaty sarasas

Sertifikato numeris Galiojimo nutraukimo Galiojimo nutraukimo data ir
priezastis laikas

2.34 pav. Duomeny srauto ,,Negaliojanc¢iy sertifikaty sarasas‘ struktiiros schema

Negaliojancéiy sertifikaty duomenys

Sertifikato numeris Galiojimo nutraukimo Galiojimo nutraukimo data ir
prieZastis laikas

2.35 pav. Duomeny srauto ,,Negaliojanciy sertifikaty duomenys* struktiiros schema

Naujas CRL sarasas

Sertifikato numeris Galiojimo nutraukimo Galiojimo nutraukimo
prieZastis data ir laikas

2.36 pav. Duomeny srauto ,,Naujas CRL sarasas‘ struktiiros schema

Uzklausa dél sertifikaty
sarasSo

CRL saraso

2.37 pav. Duomeny srauto ,,Uzklausa dél sertifikaty saraso‘ struktiiros schema
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2.5.2. Negaliojan¢iy sertifikaty duomeny teikimo taikomyjy uzdaviniy modelis

NegaliojanCiy sertifikaty duomeny teikimo taikomyjy uZdaviniy modelis detaliai apraso IS
»Negaliojanciy sertifikaty duomeny teikimas* informacijos srautus ir kompiuterizuojamus uZdavinius
(2.38 pav.). Negaliojanc¢iy sertifikaty duomeny teikimo taikomujy uzdaviniy modelis sudarytas

detalizuojant negaliojanciy sertifikaty duomeny teikimo darby seky modelj (2.5 pav.).

IS "Negaliojanciu sertifikatu
duomenu teikimas"

Uzklausa del statuso Sertifikatu statuso P2 Uzklausa del sertifikato statuso
Atsakymas apie statusa teikimas Atsakymas apie sertifikato statusa
"
Sertifikatu Paraso
sudarymo tikrintojai
tarnyba

/

\

2.38 pav. Negaliojanciy sertifikaty duomeny teikimo taikomyjy uzZdaviniy modelis

2.3 lentelé
Negaliojanciy sertifikaty duomeny teikimo taikomyjy uzdaviniy apraSymas

Uzdavinys Aprasymas
Sertifikaty statuso CRL teikimo tarnyba elektroniniy parasy naudotojams per interneta teikia
teikimas informacija apie sertifikaty statusa (galioja ar nebegalioja). CRL teikimo tarnyba

duomenis apie sertifikaty statuso pakeitimus gauna i§ sertifikaty centro sertifikaty
duomeny bazés. Sertifikaty statuso informacija CRL teikimo tarnyba gali teikti
dviem biidais: on-line (sertifikato statuso informacija pateikiama realiu laiku) arba
off-line (sertifikaty statuso informacija pateikiama periodiskai kas tam tikra laiko
tarpa) reZimu.

On-line rezimo atveju elektroninio paraso tikrintojas siuncia | CRL teikimo
tarnyba uzklausa dél sertifikato statuso. CRL teikimo tarnyba realiu laiku kreipiasi {
sertifikaty duomeny baz¢ einamajai informacijai apie sertifikata gauti. Klauséjui
siunciamas suformuotas atsakymas, kuriame yra informacija apie ji dominancio
sertifikato statusa.

CRL statuso teikimas Off-line rezimo atveju CRL teikimo tarnyba, turédama paskuting CRL saraSo
versija, persiuncia ja elektroninio parasy tikrintojui, kad jis galéty tikrintis sertifikaty
statusus. Atsakyme turi biiti nurodytas laikas, kada CRL teikimo tarnyba pasirasé

atsakyma.
2.4 lentelé
Negaliojanciy sertifikaty duomeny teikimo taikomyjy uzZdaviniy modelio duomeny srauty
aprasymas
Duomeny srautas AprasSymas

Uzklausa dél sertifikaty | IS gavusi uzklausg i$ paraso tikrintojo kreipiasi | negaliojanciy sertifikaty duomeny
saraso baze, suformuojama My SQL uzklausa.

2.4 lentelés tesinys kitame puslapyje
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2.4 lentelés tesinys

Duomeny srautas

Aprasymas

Naujas CRL sarasas

Sertifikaty sudarymo tarnyba i$ negaliojanciy sertifikaty duomeny bazés siuncia
naujausia negaliojanéiy sertifikaty sarasa kuri sudaro: sertifikato numerio,
sertifikato galiojimo nutraukimo prieZastis, sertifikato galiojimo nutraukimo data ir
laikas. Negaliojanciy sertifikaty sarasas pasiraSomas sertifikaty centro elektroniniu
paraSu

UzZklausa dél statuso

IS gavusi uzklausg i$ paraSo tikrintojo kreipiasi i pagrinding sertifikaty duomeny
baz¢ suformuodama My SQL uZklausa sertifikato nurodytu numeriu statusui
gauti.

Atsakymas apie statusa

Sertifikaty sudarymo tarnyba i§ pagrindinés duomeny bazés pateikia pranesima
kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei sertifikato statusas
»Zalioja*“ tai praneSime nurodomas sertifikato numeris ir statusas ,,galioja®, jei
sertifikatas negalioja tai praneSime nurodoma sertifikato numeris, statusas
,hegalioja®, sertifikato galiojimo laikotarpis.

UzZklausa dél sertifikato
statuso

Paraso tikrintojas sertifikaty centro tinklalapyje pasirinkgs reikiama komanda ir
ivedes sertifikato numerj suformuoja uzklausa.

Atsakymas apie
sertifikato statusa

IS gavusi praneSima i§ pagrindinés duomeny bazés pateikia praneSima paraSo
tikrintojui kuriame nurodoma sertifikato numeris ir sertifikato statusas. Jei
sertifikato statusas ,.galioja® tai praneSime nurodomas sertifikato numeris ir
statusas ,,galioja“, jei sertifikatas negalioja tai praneSime nurodoma sertifikato
numeris, statusas ,,negalioja“, sertifikato galiojimo laikotarpis.

UzZklausa dél CRL

Paraso tikrintojas sertifikaty centro tinklalapyje pasirinkgs negaliojantys

sertifikatai komanda suformuoja uzklausa.

CRL sarasas

IS paraso tikrintojams siuncia naujausia negaliojaniu sertifikaty sarasa kurj
sudaro: sertifikato numerio, sertifikato galiojimo nutraukimo prieZastis, sertifikato
galiojimo nutraukimo data ir laikas. Negaliojanciy sertifikaty saraSas pasirasytas
sertifikaty centro elektroniniu parasu

Uzklausa dél sertifikaty
saraso

CRL sarasas

2.39 pav. Duomeny srauto ,,UZklausa dél sertifikaty saraSo‘ struktiiros schema

| Naujas CRL sgrasas |

Sertifikato numeris

Galiojimo nutraukimo
prieZastis

Galiojimo nutraukimo
data ir laikas

2.40 pav. Duomeny srauto ,,Naujas CRL sarasas‘ struktiiros schema

Uzklausa dél statuso

My SQL uzklausa: SeLECT * FROM sertifikatas WHERE serijinis_nr LIKE '%000005%'

2.41 pav. Duomeny srauto ,,UZklausa dél statuso‘‘ struktiiros schema




Atsakymas apie statusg

Taip Ne
Sertifikato Sertifikato Sertifikato Sertifikato Galiojimo
numeris statusas “galioja” numeris statusas nutraukimo data ir
“negalioja” laikas

2.42 pav. Duomeny srauto ,,Atsakymas apie statusa‘‘ struktiiros schema

Uzklausa dél sertifikato
statusa

Sertifikato numeris

2.43 pav. Duomeny srauto ,,Uzklausa dél sertifikato statusa* struktiiros schema

Atsakymas apie sertifikato statusa

Taip Ne
Sertifikato Sertifikato Sertifikato Sertifikato Galiojimo
numeris statusas “galioja” numeris statusas nutraukimo data ir
“negalioja” laikas

2.44 pav. Duomeny srauto ,,Atsakymas apie sertifikato statusg‘ struktiiros schema

Uzklausa dél CRL

CRL sarasas

2.45 pav. Duomeny srauto ,,UZklausa dél sertifikaty saraSo‘‘ struktiiros schema

| Naujas CRL sgrasas |

Sertifikato numeris

Galiojimo nutraukimo
priezastis

Galiojimo nutraukimo
data ir laikas

2.46 pav. Duomeny srauto ,,Naujas CRL sarasas‘ struktiiros schema
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2.6. DUOMENU BAZES PROJEKTAVIMAS
2.6.1. Esybiy - rySiy schema

Esybiy-ryS§iy modeliavimo priemonémis apibréZiami elektroninio paraso sertifikaty centro
informaciniai poreikiai. Sudaroma nagrin¢jamos DB “Esign” esybiy-rySiy schema, atitinkanti sukurtas
lenteles.

Elektroninio paraSo sertifikaty centras — organizacija sudaranti sertifikatus asmenims, norintiems
savo veikloje naudoti elektronini parasa, ir sertifikaty duomenis teikianti elektroniniy parasy
tikrintojams. Sistemos operatorius (vartotojas), gaves uZsakyma iS klienty registravimo tarnybos,
suraso visus kliento (abonento) duomenis. Pirmiausiai nurodoma kliento tipas: fizinis ar juridinis. Jei
fizinis asmuo pateikiama pavardé, vardas, adresas, asmens kodas, elektroninis pastas. Jei juridinis
asmuo tai reikalingi papildomi duomenys: organizacijos pavadinimas, organizacijos padalinys,
istaigos kodas, organizacijos Salis, organizacijos adresas, organizacijos telefonas, organizacijos
elektroninis pastas, telefonas, organizacijos suteiktas ijgaliojimo numeris, darbuotojo pareigos.
UZsakyme pateikiama sertifikato duomenys: galiojimo pradZia, galiojimo pabaiga, versija, algoritmas,
rakto_ilgis. Sertifikato serijinis numeris sugeneruojamas sistemos. Jei i§ klienty registravimo tarnybos
pateikiama praSymas nutraukti sertifikato galiojima tai pakeiCiamas sertifikato statusas jvedant
sertifikato galiojimo nutraukimo priezasti ir data. Vartotojui kreipiantis i negaliojanciy sertifikaty
duomeny teikimo tarnyba i§ Esign duomeny bazéje esanciy negaliojanciy sertifikaty suformuojamas
negaliojanciy sertifikaty saraSas (CRL) kuriame yra sertifikato serijinis numeris, sertifikato galiojimo
nutraukimo priezastis ir sertifikato galiojimo nutraukimo data ir S$is saraSas  perkeliamas i
negaliojanciy sertifikaty duomeny bazg. Vartotoju kontrolei pateikiama slaptaZzodis ir vartotojo id.

Sudarant sertifikata, klientas susiejamas su sertifikate esan¢ias duomenimis. Sertifikate biitinai
turi bati sertifikaty centro duomenys. Norint uZtikrinti duomenu ivedimo kontrolg¢ kiekvienas
vartotojas susiejamas su kliento duomenimis. Kiekvienas vartotojas gali, bet nebiitinai biiti
uzregistraves bent viena klienta nes vartotojas dar atlieka ir kita funkcija- gaves uzsakyma keicia
sertifikaty statusa. Pakeitus negaliojan¢iy sertifikaty saraSas perkeliami | negaliojanciu sertifikaty

duomeny bazg taigi i sertifikaty archyva.
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KLIENTAS
#* id
* tipas
* pavarde
* vardas
* adresas
* asmens_kodas
* e_pastas
o org_pavadinimas
o org_padalinys
o istaigos_kodas
o org_salis
o org_adresas
o org_telefonas
0 org_e_pastas
o slapyvardis
o telefonas
o0 organizacija

o jgaliojimo_nr
o darb pareigos

uzsako

sudaro

-~

SERTIFIKATAS
#* id

* galiojimo_pradzia
* galiojimo_pabaiga
* versija

* serijinis_nr

J

iraso

pasikeicia

iregistruoja

OPERATORIUS
#* id

*login

* slaptazodis

pakeicia ,

-~

SC_DUOMENYS
#* id
* adresas

* algoritmas

* rakto_ilgis

* statusas

* sertifikatas
#* sc_duom_id

=

o negaliojimo_data
Qegaliojimopriezastis

isrenka

/

surenka

SERTIFIKATAS_ARCHYVAS
#* id

* serijinis_nr

* negaliojimo_data

* negaliojimo_priezastis

* saraso_versija

(" )

J

paruosia

* algoritmas

* parasas

* pavadinimas

* par_algoritmas

\

~

2.47 pav. Esybiy - rySiy diagrama
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2.6.2. Duomeny bazés loginés struktiiros aprasymas

Duomeny bazé¢ MySQL - reliaciné duomeny bazé. Ja sudaro tarpusavyje suriStos reliacinés
lentelés. Reliaciné lentelé tai dvimaté lentelé, susidedanti i§ vienodo tipo eiluc¢iy (irasy). Lentelés
strukttira apsprendZzia kiekvieno stulpelio (lauko) duomeny tipas ir dydis. Be to, kiekvienai pagrindinei
duomeny bazés lentelei rekomenduojama sudaryti pirminj rakta, kuris vienareik§Smiskai identifikuoja
jos iraSus ir padeda iSvengti pasikartojanciy irasy.

Elektroninio paraSo sertifikaty centro apdorojamos informacijos kiekis pakankamai didelis.
Jeigu norétume visg Sia daugialype informacija laikyti viename objekte, tai jo atvaizdavimas bty labai
griozdiSkas ir nepatogus, ypac esant didelés apimties informacijai. Todél MySQL leidZia informacija
iSskaidyti ir saugoti keliuose objektuose, - lentelése, suriStose tam tikrais rySiais. ISskirkime
informacinius objektus: Klientas, Sertifikatai, SC duomenys ir Vartotojai.

Pirmoji lentele yra ,klientas”, joje saugomi duomenys apie sertifikaty centro abonentus,

kuriems sudaryti sertifikatai

2.5 lentelé
“Klientas” lentelés sudétis
Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis

id Kliento identifikatorius Taip Integer 10
tipas Kliento tipas - character 1
vardas Vardas - varchar 30
pavardé Pavardé - varchar 40
slapyvardis Slapyvardis - varchar 20
asmens_kodas Asmens kodas - varchar 11
adresas Adresas - varchar 255
telefonas Telefonas - varchar 20
e_pastas E- paStas - varchar 20
org_pavadinimas Organizacijos pavadinimas - varchar 60
org_padalinys Organizacijos padalinys - varchar 60
org_ adresas Organizacijos adresas - varchar 255
org_salis Organizacijos Salis - varchar 20
org_ telefonas Organizacijos telefonas - varchar 20
org_e_pastas Organizacijos e-pastas - varchar 20
istaigos_kodas [staigos kodas - varchar 20
igaliojimo_nr Igaliojimo numeris - varchar 15
igaliojimo_vieta Igaliojimo i§davimo data ir vieta | - varchar 200
darb_pareigos Darbuotojo pareigos - varchar 40

Sertifikato sudarymui reikalingi duomenys ir sudarytas sertifikatas saugomi lentel¢je

,.sertifikatai‘.

2.6 lentelé
“Sertifikatai” lentelés sudétis
Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis
id Sertifikato identifikatorius Taip Integer 10
galiojimo_pradzia Galiojimo pradZia - date time 14
galiojimo_pabaiga Galiojimo pabaiga - date time 14

2.6 lentelées tgsinys kitame puslapyje
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2.6 lentelés tgsinys

Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis
apribojimai Apribojimai - varchar 255
versija Versija - varchar 20
serijinis_nr Serijinis numeris - varchar 20
algoritmas Viesojo rakto algoritmas - varchar 30
rakto_ilgis Rakto ilgis - integer 10
statusas Sertifikato statusas - character 1
negaliojimo_priezastis Sertifikato galiojimo nutraukimo - text -
priezastis
negaliojimo_data Galiojimo nutraukimo data - date time 14
subjektas_vardas Abonento vardas - varchar 30
Subjektas_pavarde Abonento pavarde - varchar 40
Subjektas_slapyvardis Abonento slapyvardis - varchar 20
subjektas_ organizacija Juridinis asmuo kuriam sudaromas - varchar 255
sertifikatas
sc_duom_id SC duomenys - integer 10
sugeneruotas_sertifikatas | ISsaugotas sudarytas sertifikatas - text -
Sudarant sertifikata, sertifikaty centro duomenys jkeliami i$ lentelé ,,sc_duomenys* .
2.7 lentelé
“Sc_duomenys” lentelés sudétis
Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis
id Sertifikaty centro duomeny identifikatorius | Taip Integer 10
adresas Sertifikaty centro adresas - text -
algoritmas Algoritmas - varchar 30
pavadinimas Sertifikaty centro pilnas pavadinimas - varchar 20
par_algoritmas ParaSo algoritmas - varchar 30

Norint uZtikrinti duomeny sauguma ir teisinio ginco atveju nesunkiai rasti sertifikaty centro

darbuotoja sudariusi sertifikata, prie duomeny bazés gali jungtis tik darbuotojai, turintys vartotojo

teisg. Todél vartotojo duomenys saugomi lenteléje ,,vartotojai®.

2.8 lentelé
“Vartotojai”’ lentelés sudétis
Lauko vardas Pilnas pavadinimas Raktas Tipas Ilgis
id Sertifikaty centro darbuotojo identifikatorius Taip Integer 10
login Vartotojo prisijungimo vardas - tinytext -
pw Vartotojo prisijungimo slaptazodis - tinytext -

Negaliojanciy sertifikaty sarasams tvarkyti reikia suprojektuoti

»EBsign_archyvas®. Ja sudaro viena reliacinés duomeny bazés lentelé sertifikatas_archyvas.

reliacing duomeny baze

2.9 lentelé
“Sertifikatas_archyvas” lentelés sudétis

Lauko vardas Pilnas pavadinimas Raktas | Tipas Ilgis
id Sertifikaty archyvo identifikatorius Taip Integer 10
serijinis_nr Serijinis numeris - varchar 20
negaliojimo_priezastis | Sertifikato galiojimo nutraukimo prieZastis | - text -
negaliojimo_data Galiojimo nutraukimo data - date time | 14
Saraso_versija Negaliojanciy sertifikaty versija - date time | 14

Tokia duomeny bazés loginé struktiira uztikrina pakankama jos informatyvuma bei lankstuma.
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2.7. SERTIFIKATU CENTRO INFORMACIJOS SISTEMAI KELIAMI
REIKALAVIMAI

Programin¢ ir techniné jranga, reikalinga sertifikaty centro veiklai uztikrinti:

x  sertifikaty centro lokalusis tinklas turi turéti pastovy ir aukstos greitaveikos ry$i su internetu;

X ryS$iui su internetu palaikyti ir apsaugai nuo iSoriniy isilauz¢liy turi biiti naudojamas serveris,
kartu atliekantis ugnies sienos (“firewall”) ir tarpininko (“proxy”) funkcijas;

% ]okalaus tinklo palaikymo serverio funkcijos: darbuotojy registravimas, ju teisiy nustatymas,
tinklo resursy paskirstymas (galima kiekvienam SC darbuotojui nustatyti, prie kokios darbo stoties,
programos ir kuriuo paros metu jis gali prisijungti);

x informacijos skelbimo internete WWW serveris. Jis turi tiesiogini ry$i su pagrindine
duomeny baze, teikia informacija apie galiojancius/nebegaliojancius sertifikatus el.parasy tikrintojams;

X pagrindinés duomeny bazés (duomeny bazé, kurioje laikoma visa informacija apie
sertifikatus ir vieSuosius raktus) serverio darbas yra informacijos tvarkymas, sertifikaty iSdavimas ir
tvarkymas, sertifikaty statuso keitimas, apsauga ir archyvavimas. Prie $ios duomeny bazés tiesiogini
prié¢jima turi www serveris ir serveris Sifravimo raktams generuoti, jei toks yra sertifikaty centre.
Techniniai ir programiniai reikalavimai kompiuteriams:

e Firewall - proxy serveris: P4 procesorius, 512MB RIMM, 10-20GB SCSI HDD, DVD-ROM,

MS Windows2003 server, CheckPont firewall;

e Vietinio tinklo palaikymo serveris: P4 procesorius, 256MB RIMM, 80 GB SCSI HDD, DVD-

ROM, MS Windows 2003 server;

o WWW serveris: P4 procesorius, 512MB RIMM, 80GB SCSI HDD, DVD-ROM, MS Windows

2003 server, MS 1IIS;

e Pagrindinés duomeny bazés serveris: 2-4 procesoriai P4, 2GB RIMM, 500GB RAID disky
masyvai, DVD-ROM, MS Windows 2003 server;
o Sertifikaty iSdavimo ir tvarkymo serveris: P4 procesorius, 512MB RIMM, 20-30GB SCSI

HDD, DVD-ROM, MS Windows 2003 server;

e Darbo stotis: P4 procesorius, SI12MB RAM, 80 GB HDD, CD-ROM, 17” monitorius,
klaviatiira su “smartcard” korteliy skaitliu, MS WindowsXP;
Reikalavimai programinei jrangai serverio iSduodancio ir tvarkncio sertifikatus:
e Paskirtis: X.509V3 (RFC 1422) standarto sertifikaty sudarymas ir tvarkymas;
e Asimetrinio $ifravimo algoritmai: RSA, DSA (naudojami sertifikatams pasirasinéti);
e Skaitmeninés santraukos algoritmai: SHA1, MD2, MDS5 (naudojami sertifikatams pasirasinéti);
o Panaikinty sertifikaty saraso formavimas (X.509 CRL V2 standarto);

o Sertifikaty jraSymas jvairiose kompiuterinése laikmenose;
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e Turéty biti galimybé ateityje nesunkiai idiegti naujus Sifravimo ir santraukos algoritmus
Reikalavimai pagrindinei duomeny bazei:

e Paskirtis: informacijai apie sertifikatus saugoti;

e Suderinama su ODBC;

e Galimyb¢ isdéstyti duomenis keliuose diskuose;

e Indeksy naudojimas paieskai pagreitinti;

e Transakcijy auditas (uzklausy siun¢iamy | duomeny bazg ir duomeny bazés veiksmy fiksavimas).
Reikalavimai www serverio programinei jrangai:

e Paskirtis: vieSosios informacijos skelbimas internete;

e Informacijos apie naujai sukurtus sertifikatus, ir vieSuosius raktus paémimas i§ pagrindinés

duomeny bazés;
e Negaliojanciy sertifikaty saraso (CRL) paémimas i$ negaliojanciy sertifikaty duomeny bazés;
e Informacijos apie sertifikatus patikrinimas pagal pasiraSyty sertifikaty gavéjy uzklausas pateiktas

internetu.

2.8. PROJEKTINES DALIES REZULTATAL ISVADOS IR PASIULYMAI

Pagal LST ETSI TS 101 456 standarta sukurta elektroninio paraso sertifikaty centro organizaciné
strukttira bei veiklos modelis. Veiklos modelyje yra jvertinta saveika tarp organizacijos objekty ir
ry§iai su vartotojais, abonentais ir bendradarbiaujan¢iomis institucijomis. Sis modelis néra orientuotas
i organizaciniy vienety apibréZima, bet daugiau atspindi rySius ir informacijos siuntima tarp
organizacijy.

Naudojant darby sekos modeliavima, sukurti detaltis sertifikaty centro veikly modeliai, kurie
apima visa sertifikaty centro veiklos procesa. Darbu sekos modelis atvaizduoja sertifikaty centro
veiklos procesus, i§reiskiant juos veiklos komponentais ir darby seka tarp ty veikly. Sis modelis
orientuotas | darby seka nuo veiklos pradzios iki galo, skirta bendram tikslui pasiekti.

Sukurti sertifikaty ir sertifikaty centro duomeny teikimo, sertifikaty sudarymo ir duomeny
tvarkymo, sertifikaty galiojimo nutraukimo, negaliojanciy sertifikaty duomeny teikimo darby seku
modeliai. Toliau, tikslinant sertifikaty sudarymo ir duomeny tvarkymo proceso ir sertifikaty galiojimo
nutraukimo proceso darby seky modelius sudaryti taikomyjy uzdaviniy modeliai. Taikomuyjy uzdaviniy
modeliai detaliai apraso informacinius srautus ir kompiuterizuojamus uZdavinius.

Suprojektuotos duomeny bazés. Panaudojant esybiy-rySiy modeliavimo priemones, pagal
duomeny srauty struktiiry schemas sudaryta esybiy rySiy schema ir parengtas duomeny bazés loginés
struktliros aprasSymas. Suprojektuotos dvi tarpusavyje susietos reliaciné duomeny bazés MySQL.

Duomeny bazg esign sudaro keturios lentelés, o esign_archyvas - viena lentelé.
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3. SERTIFIKATU CENTRO IS REALIZACIJA
3.1. PROGRAMINES JRANGOS SUDETIS

3.1.1. Programinés jrangos apraSymas

Visos naudotos priemonés — MySQILA4, PHP4.3, Web (Apache) server, FrontPage 2002, Visio
2000 yra ,draugiSkos* vartotojui, su jomis lengva kurti bei patogu tvarkyti sukurtus produktus.
Programinés {rangos apraSymas yra skirtas trumpam duomeny baziy valdymo sistemy apibadinimui.

MySQILA - reliaciné duomeny baziy valdymo sistema. Tai programa, galinti saugoti didZiulj kieki
ivairios informacijos ir pateikti ja taip, kad tenkinty bet kokios organizacijos poreikius. Tai
populiariausia atvirojo kodo duomeny bazé pasaulyje. MySQL4 naudoja struktiiring uzklausy kalba.
Beveik visos DBVS naudoja SQL, nors kai kurios gali biiti papildytos savaip. Su MySQL4 sukurta
programos prototipa bus galima be problemy perkelti i kitas nuosavybés teisiy saugomas reliacines
duomeny bazes Oracle, SQL Server, DB2, PostgreSQL, Sybase. Dirbant su MySQL4 , duomeny baziy
taikomasias programas galima kurti daugeliu S§iuo metu naudojamy programavimo kalby ir vykdyti jas
daugelyje operaciniy sistemy. MySQL4 geriausiai integruojasi { PHP, Perl, Java, C, C++ ir Python

programavimo aplinkas. Magistriniame darbe naudoju PHP programavimo aplinka.

3.1.2. Duomeny bazés realizacija

Naudojant reliacing duomeny baziy valdymo sistema MySQL, sukurta sertifikaty duomeny bazé
»EBsign®. Ja sudaro 4 reliacinés duomeny lentelés: klientas, sertifikatas, vartotojai ir sc_duomenys.
Duomeny bazés lentelé ,,sc_duomenys® pateikta 3.1 paveiksle. Lentelés: klientas, sertifikatas ir

vartotojai pateiktos 2 priede.

Duomeny bazeé esign - lentelé sc_duomenys adresu localhost

[ Perziaréti | [ Isrinkti ] [ Jterpti ] [ Panaikinti reiksmes | [ Panaikinti ]
Laukas Tipas Atributai  Mull Nutylint  Papildomai Valdyme veiksmai

1 id imt(100) UMNSIGMED Me auto_increment Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[1 adresas text Me Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[1 algoritmas varchar(30) Me RSA Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] parasas blob Me Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[1 pawvadinimas varchar(20) Me Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ par_algoritmas warchar(30) Taip NULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas

g - Fasirinktas lenteles: Arba

Indeksai : [Dokurmentacija) Yietos naudojimas : Eiluciy statistika :
Raktinis zodis Tipas Elementy skaicius Valdymo veiksmai Laukas Tipas Isnaudota Parametrai Reiksme
PRIMARY PRIMARY 3 Panaikintt  Taisyti id Duomenys 2,732 Baity Formatas dinaminis
Pavadinimas  UNIGQUE 3 Panaikinti  Taisyti pavadinimas Indeksas 3072 Baity Eilutés 3
iS5 viso 5,804 Baity Eilutés ilgis & 810
Sukurti indeksg |1 stulpelivifiams) Eilutes dydis & 1,935 Baity
Sekantis Autoindex =

3.1 pav. Duomeny bazés ,,esign‘ lentelé “‘sc_duomenys”
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Naudojant reliacing duomeny baziy valdymo sistema MySQL, sukurta sertifikaty duomeny bazé

,»Bsign_archyvavimas®. Ja sudaro 1 reliacinés duomeny lentelé —sertifikatas_archyvas.

Duomeny bazé esign_archyvas - lentelé sertifikatas_archyvas adresu localhost

[ Perziiwéti] [ lSrinkti] [ [terpti] [ Panaikinti reiksmes | [ Panaikinti |
Laukas Tipas Arributai  Null Nutylint Papildomai Valdymo wveiksmai
1 id int(11) Me auto_increment Keisti Panaikinti Pirminis Indeksas Unikalus “Fulltext™ indeksas
[ galiojimo_pradzia datetime Ne ODO0-00-00 OO0:00:00 Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext™ indeksas
[ galigjimo_pabaiga datetime e DODD0-D0-00 00:00:00 Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext™ indeksas
[ serijinis_nr wvarchar(20) Me Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext”™ indeksas
[0 saraso_versija datetime Ne 0DOO-00-00 0O0:00-00 Keisti Panaikinti Prminis Indeksas Unikalus "Fulltext™ indeksas
T pasinktas jenteies: [KBisti ] A [_Panaikinti ]
indakssi:: [Dokumentaciial \/IEID.S naudr.ljlr!’!as = Eilugiy ﬂansnk? : —
e = —_— = o Tipas Isnaudota Parametrai Reiksmeé
Raktinis zodis Tipas Elementy skaicius Valdymo veiksmai Laukas STECIETE 20 Baity e T
PRIMARY PRIMARY 1P ikinti  Taisyti id g z
Sl sl Indeksas 2048 Baity Eilutés 1
- ig viso 2068 Baity Eilutés ilgis & 20
1 1 i Eiti -
Sukurti indekssg, stulpelivifiams) l Eilutés dydis = 2 0B8 Baity
Sekantis Autoindex 2

3.2 pav. Duomeny bazés ,,esign_archyvas‘ lentelé “sertifikatas_archyvas”

3.1.3. Programiniy moduliy specifikacijos

Visus programos modulius galima suskirstyti i sertifikaty centro administratoriaus ir kliento,
todel tokia tvarka jie pateikiami Zemiau esancioje lenteléje. Sertifikaty duomeny bazé ir negaliojanciy
sertifikaty duomeny baz¢ - tai pagrindiniai informacinés sistemos elementai, | kurias informacija

raSoma i$ IS vartotojos (tarnybings) dalies ir galima skaityti informacija i$ kliento aplinkos.

Vartotojo
registracijos
forma

Paorindinis nrooramos lanoas

I !

Sertifikatai SC duomenys
forma forma

v

Vartotojai forma

v

Negaliojantys
sertifikatai

!

Klientai forma

. Keitimo forma |
Abonento paieskos

forma

Sertifikato keitimo
forma

Sertifikato paieSkos
forma

Spausdinimo forma |

I$samios paieskos
forma

I$samios sertifikato
paieskos forma

Abonento
registravimo forma

Sertifikato Duomeny

sudarvmo forma

redagavimo forma

Sertifikato
spausdinimo forma

Sertifikato
saugojimo forma

Sertifikato statuso
keitimo forma

I$saugojimo forma |

| Registravimo forma l—
| Naikinimo forma l—

| Keitimo forma

3.3 pav. Vartotojo sasajos modelis (tarnybinés dalies architektiira)
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navigacija sistemoje yra labai paprasta.
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Autorizacijai nepavykus, vienintelis aktyvus meniu punktas bus “Grizti”.

3.1 lentelé
Tarnybinés stoties moduliai
Fizinis modulio Modulio paskirtis
pavadinimas
index.php Sukuria galimybe naudotis programa Internetu. Atidaromas pradinis puslapis.
setup.php Sis modulis jkraunamas paleidus programa, skirtas vartotoju autorizacijai.

op_klientai_add.php

Skirtas abonento duomeny jterpimui | duomeny bazg

op_klientai_edit

Skirtas abonento duomeny keitimui ir pakeisty duomeny i$saugojimui { duomeny
baze

op_sc_add.php

Skirtas sertifikaty centro duomeny pakeitimui ir iSsaugojimui i duomeny baze.

op_sc_delete.php

Skirtas sertifikaty centro duomeny trynimui

op_sc_edit.php

Modulis Skirtas redaguoti sertifikaty centro duomenis.

op_sert_add.php

Skirtas sertifikato suformavimui ir i§saugojimui | sertifikaty duomeny bazg.

print.php

Modulis skirtas sugeneruoto sertifikato perZitirai

op_sert_disable.php

Skirtas suformuoti duomenims sertifikato statuso keitikui ir atlikti statuso keitima

op_sert_edit.php

Modulis skirtas sertifikato duomeny keitimas kai norima pakeisti sertifikato viesaji
rakta.

save.php

Skirtas sertifikato i§saugoti | pasirinktg laikmena.

op_users_add.php

Skirtas naujo vartotojo sukiirimui

op_users_delete.php

Skirtas vartotojo duomeny Salinimui

op_users_edit.php

Skirtas vartotojo duomeny redagavimui kai norima pakeisti slaptaZzodi

snip_sertifikatas.php

Sertifikato formavimas priklausomai nuo vartotojo tipo.

archyvuoti.php

Skirtas negaliojanciy sertifikaty sarasy archyvavimui

logaut.php

Atjungia nuo duomeny bazés

functions.php

Tarnybinis modulis, kuriame saugomos jvairios informacijos apdorojimo ir
skai¢iavimy funkcijos

Kliento dalies moduliy struktiira (Zr.3.4 pav.) yra paprastesné. Norint naudotis Sia dalimi, tereikia

Zinoti interneto narSyklés naudojimo pagrindus. Kol kas klienty registracija yra nenaudojama.

Sistemos internetinis adresas bus vieSai platinamas. PradZioje sistemos klienty ratas bus nedidelis,

todel klienty registracijos atsisakyta. Norint uZtikrinti sistemos sauguma ateityje, reikés sistema

tobulinti jvedant klienty registracija.

Sistemos pristag "'r'ﬁ'('isslangas

Pagrindinig puslapis

£

CRL
sgrasas

Sertifikato
taisyklés

SC veiklos
nuostatai

Sertifikato
paieska

Sertifikato
tikrinimas

3.4 pav. Kliento dalies architektiira
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Kliento moduliai visada yra prienami, kai tik startuojamas pagrindinis puslapis. Hierarchijos

lygiu yra keturi, taciau nuolat pasiekiami funkcijos pasirinkimo mygtukai padaro navigacija labai

nesudétinga.
3.2 lentelé
Kliento dalies moduliai
Fizinis modulio Modulio paskirtis
pavadinimas
index.php Sukuria galimybg naudotis programa internetu. Atidaromas pradinis puslapis.
area_main. php Pagrindinis sistemos langas
area.negal. php Suteikiama galimybé perZitiréti ir parsisiysti negaliojanciy sertifikaty sarasa
area_paieska_op. php Atliekama sertifikato paieSka pagal sertifikato numerj
area_tikrinti_op. php Suteikia galimybg pasitikrinti sertifikato statusg arba parsisiusti patj sertifikata.
file.php Suteikiama galimybé perzitréeti sertifikato taisykles ir SC veiklos nuostatus.

Visy faily turinys pateiktas CD diske.

3.2. VARTOTOJO SASAJA
Informacings sistemos vartotojai:
x Klientai — tai paraSo tikrintojai, kurie jungiasi prie sistemos per interneta, norédami
pasitikrinti sertifikato statusa, o prireikus gali parsisiysti ir sertifikata ar CRL sarasus.
X Vartotojai — sertifikaty centro darbuotojai kurie tvarko abonenty duomenis ir sudarinéja

sertifikatus.

3.2.1. Kliento vadovas

LTVUSERT sertifikaty centro vieSieji raktai platinami su pasiraSytais sertifikatais ir bet kada
prieinami patikrinimui operatyviuoju rySiu (WWW serverio pagalba). Tai suteikia galimybe isitikinti
tam tikro sertifikato (pasiraSyto SC privaciuoju raktu) autentiSkumu ir sertifikato statusu.

Tam reikia paleisti narSykle “Internet Explorer”, paraSyti sertifikaty centro adresa (pvz.
http://www.Itvusert.It). Tada pasileis pagrindinis kliento dalies langas (3.5 pav.) i§ kurio bus galima
pasirinkti reikiamas operacijas:

x  tikrinti sertifikata;

x atlikti sertifikato paieska;

X perziliréti arba parsisiysti negaliojanciy sertifikaty sarasa;

x perzilréti arba parsisiysti sertifikaty centro veiklos nuostatus;

X perziliréti arba parsisiysti sertifikato taisykles.

Malonu Jus matyti.

# Tikrinti sertifik ats
Sertifikato paizika

Negaliojantys sertifikatai LTVUSERT sertifikatu centras

5.C. veiklos nuostatai
Seifikato taisyklés

Praforne pasitinkti operacia.

3.5 pav. LTVUSERT sertifikaty centro tinklalapio pagrindinis langas
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Sertifikato tikrinimas.
Norint patikrinti sertifikato galiojima, reikia pasirinkti komanda ,, Tikrinti sertifikata®. Pateiktame
lange (3.6 pav.) reikia jvesti sertifikato serijini numerj ir paspausti komandy mygtuka ,, Tikrinti*.

Priklausomai nuo paieskos rezultaty, pateikiama praneSimai (3.3 lentel¢).

Tikrinti sertifikato galiojima

o Tikrinti sertifikats
& Sertifikato paietka
® MNegslicjantys sertifikatsi

5.¢. veiklos nuostatai Tveskite sertifiksto seriin numeri:

.
® Serifikato taisyklas oooo15

Tikriniti

3.6 pav. LTVUSERT sertifikaty centro sertifikaty galiojimo tikrinimo langas

3.3 lentelé
“Sertifikato nurodytu numeriu paieSkos sertifikaty centro duomeny bazéje rezultatai *

Paieskos rezultatas PranesSimas
Sertifikatas yra sertifikaty centro duomeny bazgje Sertifikatas 000000 galioja“
Sertifikato néra sertifikaty centro duomeny bazéje Sertifikatas su tokiu serijiniu Nr. nerastas
Sertifikatas su jrasytu numeriu negalioja Sertifikatas 000000 negalioja.

Jo galiojimo laikas yra:
nuwo YYYY-MM-DD; 00:00:00 GMT+02000 iki
YYYY-MM-DD; 00:00:00 GMT+02000.

Sertifikato paieska

Sertifikaty paieska

® Tikrinti sertifikats

* Sertifikato paizika

* Megaliojantys sertifikatai
® 5.C. veiklos nuostatai Iveckite sertifikato serijini numeri:
» Sedifikato taizyklés pooo1s

3.7 pav. LTVUSERT sertifikaty centro sertifikaty paieskos langas

Vartotojas sertifikaty centro tinklalapyje gali suZinoti ne tik sertifikato statusa, bet ir perziiiréti,
atsispausdinti ar iSsisaugoti reikiama sertifikata savo kompiuteryje. Norint perzitiréti sertifikata, reikia
iSrinkti komanda ,,Sertifikato paieska*“ ir pateiktame tinklalapio lange (3.7 pav.) irasyti reikiama
sertifikato serijini numer;.

Jei sertifikatas tokiu serijiniu numeriu yra surastas, ekrane pateikiama informacija ,,Sertifikatas
000000 surastas®. Galima pasirinkti komandas:

° spausdinti;
. saugoti.

Parinkus komanda ,,Spausdinti“, galima perziuréti sertifikata ekrane (Zr. 1 priedas). Parinkus

komanda ,,Saugoti®, pateikiamas dialogo langas, kuriame galima nurodyti personalinio kompiuterio

laikmena sertifikatui i§saugoti.
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Negaliojantys sertifikatai
Sertifikaty centro tinklalapyje pateikiamas ,,NegaliojanCiy sertifikaty sarasas (CRL)“. Norint
perziiiréti negaliojanciy sertifikaty saraSa, reikia pasirinkti komanda ,,Negaliojantys sertifikatai‘.
Pateikiamas negaliojanciy sertifikaty saraSas (3.8 pav.), kuriame yra:
e sertifikato serijinis numeris,
e negaliojimo priezasties;
e sertifikato galiojimo nutraukimo datos.
Pasirinke¢ komanda ,ISsaugoti sarasa™, negaliojancCiy sertifikaty sarasa galime iSsaugoti
personaliniame kompiuteryje.
Norint perziuréti reikiamg sertifikata i negaliojanciy sertifikaty saraso, reikia nuvesti pelytés

rodyklg ant reikiamo sertifikato numerio ir paspausti kairj pelés klavisa.

Negaliojantys sertifikatai

Tikrinti sertifikata
Sertifikato paietka
Hegaliojantys sartifikstai

Nebegaliojanciu sertifikatu sarasas (CRL)

:'E%F‘I’f:‘t[j‘“i;‘:;jita' Sarafss sugensruotas: 2004-10-04; 23:30:04 GMT+0200,

Rasta 4 negalinjanéiy sertifikaty, radarni 1.4 (ragai:
Serijinis  Negaliojima Galiajimo pabaigos data
Nr. priezastis
oooo0o01 Pasibaiges sertifikato galiojimas 2004-08-22; 20:59:13 GMT+0Z00
000002  Pasibaigas serifikato galicjiimas 2004-08-23; 22:23:23 GMT+0200
000003 pamesta laikmenu su privadioaoju raktu 2004-08-23; 01:2%:50 GMT+0Z00
000013 Teisesaugos prasymas 2004-09-09; 23:49:30 GMT+0Z00
Puslapis: L

1$saugoti sarada,

3.8 pav. LTVUSERT sertifikaty centro negaliojan¢iy sertifikaty sarasas (CRL)

Sertifikaty centro veiklos nuostaty ir sertifikato taisykliy perziira

Vartotojas, norintis perzitiréti ar iSsisaugoti savo kompiuteryje sertifikato taisykles, turi pasirinkti
komanda ,,Sertifikato taisyklés*.

Vartotojas, norintis perziliréti ar iSsisaugoti savo kompiuteryje sertifikaty centro veiklos

nuostatus, turi pasirinkti komanda ,,SC veikos nuostatai*.

3.2.2. Vartotojo vadovas

Programos paleidimas
Paleisti narSykle “Internet Explorer”, paraSyti administratoriaus nurodyta adresa (pvz.
http://www.marinet.lt/~vida/admin/).

Darbas su programa
Prisijungimas prie sistemos

Sistemoje registruojamasi savo prisijungimo vardu ir slaptazodZiu, jei tai daroma ne pirma karta.
Jei bandome registruotis pirma karta, prieS tai reikia susisiekti su sistemos administratoriumi ir jums

bus paskirtas prisijungimo vardas ir slaptaZzodis. Vartotojo vardas ir teisés suteikiamos darbuotojui
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pagal pareigybes ir sertifikaty centro nuostatus. Sertifikaty sudarymo tarnybos darbuotojas

prisijungimo prie sistemos lange (3.9 pav.) {veda savo vartotojo varda ir slaptazodi .

EP sertifikaty centras - Administracija

wardas:

3.9 pav. Prisijungimo prie sistemos langas

Ivedes vartotojo varda ir slaptazodi ir sékmingai prisijunggs prie duomeny bazés, sertifikaty
sudarymo tarnybos darbuotojas gali pasirinkti reikiamas operacijas (3.10 pav.):
e Klientai;
e Sertifikatai;
e Negaliojantys sertifikatai;
e SC duomenys;

e Vartotojai.

Malonu Jus matyti.

A0z esate:

QQ Prafomne pasitinkt operaciia,
Absijungti

Klientai

Sertifikatai
Megalicjantys sertifiktai
S¢ duomen ys

& Vartotojai

3.10 pav. Operacijy pasirinkimo langas
Sertifikaty centro klienty duomeny tvarkymas
Paspaudus mygtuka ,,Klientai“ (3.10 pav.), patenkame i darbalauki (3.11 pav.), kuriame galime:
» pridéti nauja klienta paspaudus mygtuka ,,Pridéti nauja klienta*;
» atlikti kliento paieSka pagal varda, pavardg, slapyvardi ar organizacijos pavadinima
paspaudus komandy mygtuka ,,Rasti‘;

» atlikti iSsamia paieSka komandy mygtuku ,,ISsami paieska*.

Klienty administravimas

Jds esate:

Atsijungti
Greitas iZrinkirnas (pagal kliento varda, pavards, slapyvardi ar arganizacijos
pavadinirna):

< ducren ue

- Kl 't

® Sertifikatai et
= Namslicjantys sartifikata: [Fa=t ]
e sCd

® Vartotojai

PFridéti navja klienta,

3.11 pav. Klienty administravimo langas
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Naujo abonento registravimas

Paspaudus mygtuka ,,Pridéti nauja klienta” (3.12 pav.), pateiktoje formoje reikia pasirinkti
kliento tipa ir ivesti sertifikaty centro abonento reikiamus duomenis. Suvedus duomenis paspauskite
komandy mygtuka ,,ISsaugoti®.

Norint sukurti sertifikata reikia paspausti komandy mygtuka ,,Kurti nauja sertifikata*.

Klienty administravimas

105 esate:
DB papildyta.

Atsijungti
Kliento tipas: Juridinis hd
® Kliantai Vardas: [das
® Sartifikatai B da: —
# Negaliojantys sertifikatai SRAREGE [supkaiiz
* 5C duomenys Fe
Azrnens kodas: [pero1z10112
Adrasas: [Kaune g. 117-52, Marjampolé, LT 4521
Telefonas: [p70-Eza02026
E-pastas: [vidas @takas it
©rg. pavadinimas: [meriizmpoles profesinio rengimo certras

Org. padalinys: [

Org. adresas: [Kaune g. 52-14, Marfjampolé, 4520
Org. #alis: [T

org. telefonas: proseaisia

Org. E-pastas: [rere @akas 1

Istaigos kodas: [prasaz1a714

Igalicjiima Mr.: [pz51

Tgal suteikime vieta ir laikas:  [verjampsle, 2004 09 09

Darb. parsigos: [renicii finansininks

Rodyti vards ir pavards: v

3.12 pav. Naujo abonento registravimas

Sertifikaty sudarymas
Vartotojui paspaudus komandy mygtuka ,Kurti nauja sertifikata®, sistema pateikia forma

wSertifikaty administravimas® (3.13 pav.), kurioje reikia jrasyti reikiamus sertifikato duomenis.

Sertifikaty administravimas

s esate:

AtS:JJUQngt‘ DB papildyta.

Galigjimo pradfis: 2004 v | Spalis v (B v |- |23 w38 v |44

* Klientai Galiojimo pabaiga: w05 v || Bidelis w6 ae |-z v ||ae we|[4a w0

* Sertifikatai . L .

® Hegaliojantys sertifikatai (Plimigfine CerEsy [1000000 |

S SSamens spriboimai [ ]
Versija: [ ez |
Serijinis Mr.: [poezi ]
Wiefojo rakto algoritrmas: [sHATuINRSencryption ]
Rakko ilgis: [ioz+ ]
Subjekto vardas: [ ]
Subjekto pavards: [ |
Subjekto slapyuardis: [ |
Organizaciat C-LT

0 = Marjfampolés profesinio rengime cantras
le-mail = mpro @takas

5C dusrnenys: & v

Parafo failas: [cDocuments and Semtingstandriuswty 0 [ Browse...

spausdinti - saugoti - daryti negalisjandiu

3.13 pav. Sertifikato sudarymas
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Sistema reikiamus abonento duomenis ikelia i§ duomenuy bazéje iS§saugoty abonento duomeny, o
vartotojas turi nurodyti sertifikato galiojimo pabaigos datg, ivesti rakto ilgi, ikelti sertifikaty centro
duomenis ir abonento vieSaji rakta. Abonento vieSasis raktas ijkeliamas i§ failo kuris yra kataloge
,» Viesieji raktai“. Komandy mygtuku ,,Browse®. Suvedus reikiamus duomenis paspauskite komandy
mygtuka ,ISsaugoti®. Sertifikatas galiojimo pradZia laikoma tuomet, kai sertifikatas iSsaugomas i
sertifikaty duomeny bazg.

Sudarius ir iSsaugojus sertifikata duomenuy bazéje komandy mygtuku ,spausdinti galime
perzitiréti sudaryta sertifikata (Zr. 1priedas) arba iSsaugoti i reikiama informacijos laikmena.
Sertifikaty administravimas

Paspaudus mygtuka ,,Sertifikatai“ (3.10 pav.), patenkame | darbalauki (3.14 pav.) kuriame
galime atlikti sertifikato paieska pagal abonento varda, pavardg, slapyvardi ar organizacijos

pavadinima. Galima atlikti ir greita informacijos iSrinkima paspaudus komandy ,,Greitas iSrinkimas*.

Sertifikaty administravimas

Jids esate:
QqQ
Aksijungti

Greitas iSrinkimas (pagal kliento varda, pavarde, slapyvard| ar arganizacijos
pavadinima):

Klisntai Undzénas

Sertifikatai

Megaliojantys sertifikatai

SC duarnenys

Vartotojai

3.14 pav. Sertifikaty paieSkos langas
I paieskos langa iveskite abonento varda, pavardg arba slapyvardi, o jei juridinis asmuo jveskite
organizacijos pavadinimg ir paspauskite komandy mygtuka ,,Rasti*. Sistema pateiks paieskos rezultata

(3.15pav.).

Sertifikaty administravimas

Jids esate;

L Rasta 1 irafy, tenkinandiy uiklausa;
Atsijungti

Serijinis Nr. Pavadinimas Operacijos

000017 Undzénas, Waldas keisti |spausdinti saugoti
Klientai

Sertifikatai naikinti | dargti
Hegaliojantys sertifikatai negaliojanéiu
5C duomenys
Wartotojai

Graitas ifrinkimas (pagal klisnto vsrds, pavards, slapyuardi ar arganizacijos
B avadinima):

[Esami paiecka

3.15 pav. Sertifikaty paieskos pagal nurodytus Kriterijus langas
Pateiktame lange (3.15pav.) galima pasirinkti operacijas:
x  Kkeisti;
X spausdinti;
X saugoti;

x daryti negaliojanciu.
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Operacija ,.keisti“ naudojama, kai abonentas nori sudaryti dar viena sertifikata kuris turéty kita
rakta ar pakeistus apribojimus. Siuo atveju sistema pateiks 3.13 paveiksle pateikta forma kur reikés
pakeisti reikiamus parametrus. Toliau vykdykite veiksmus apraSytus ,,Sertifikaty sudarymas* dalyje.
Siuo atveju bus sudarytas naujas sertifikatas.

Pasirinkus operacija ,,spausdinti* bus pateiktas abonento sertifikatas (1 priedas).

Kai reikia atlikti sertifikato statuso keitima tuomet reikia pasirinkti operacija ,,daryti
negaliojanCiu®. Sistema pateiks langa (3.16 pav.) kuriame reikia jraSyti sertifikato galiojimo
sustabdymo priezasti ir paspausti komandy mygtuka ,,ISsaugoti“. Sistema visada pateikia praneSima
»Ar tikrai norite iSsaugoti pakeitimus?*, kuriame reikia atlikti patvirtinima paspaudus ,,OK".
Paspaudus ,,OK* pateikiamas pranesSimas ,, Sertifikato galiojimas sustabdytas®. Sistema pakeicia
sertifikato statusa i§ ,,galioja“ { ,,negalioja” ir {keliama sistemos laikas nurodantis sertifikato galiojimo

nutraukima.

Sertifikaty administravimas

Jds esate:

Atsijungti Galicjime sustabdymeo prieZastis: [askeistas vietssis mktas

Microsoft Internet Explorer, E]
Esaugoti | [Agal

—

+ Sertifikatai <9 e ; i

& leualicianyst=artifilatel \_./ Ar tikrai norite isaugati pakeitimus?

® 3C duomenys

* Vartotojai

3.16 pav. Sertifikato statuso keitimas
Negaliojanciy sertifikaty administravimas
Paspaudus mygtuka ,Negaliojantys sertifikatai“ (3.10 pav.), darbalaukyje (3.17 pav.)
pateikiama negaliojanciy sertifikaty saraSas kuriame nurodyta serijiniai numeriai, abonento
pavadinimas, galiojimo nutraukimo prieZastis ir jei sertifikato galiojimas buvo nutrauktas anksciau

sertifikate numatyto galiojimo pabaigos termino, tai nurodoma sertifikato galiojimo data ir laikas.

Negaliojantys sertifikatai

s esate:
Qo Uiklausa: SELECT * FROM sertifikatas WHERE (statusas='n') OR ((WOW() < galicjime_pradzia)
Aksijungti OR (NOW() = galiofime_pabaigs)) LIMIT 0, 20
Rasta 5 jra3y, tenkinantiy uklausa, rodomi 1.5 raai

Elientai

.
® Sertifikatai Serijinis Pavadinimas Operacijos
# Megaliojantys sertifikatai Nr.
* =C duomenys 000001 | ¢ = LTS keisti | spausdinti | saugoti
® ‘arkotajsi & = UAB "Kopos"4
OU = ValdybaZ et
e-mail = kopos@takas. k2
liojimo prieZast b sertifikato galinjimas
000002 Janas, Jonaitis keisti |spausdinti| saugoti
naikinti

Negaliojimo prieZastis: pasibaiges sertifikata galiojimas
000002 Jonss, Jonaitis keisti | spausdinti| saugoti
naikinti

Negaliojimo prieastis: parmeasta laikmenu su privadiusju raktu, data: 2004-08-23;
01:29:50 GMT+0200

000021 (G = LT keisti | spausdinti| saugeti
© = Marijampalés profesinic rengime centras
e-rnail = mprc@takas. It naikinti
Negaliojimo prieZastis: Atskleistas privatusis raktas, data: 2004-10-07; 00:47:41
GMT+0200
000019 Vida, Undzéniens keisti | spausdinti| saugoti
naikinti

Negaliojimo prieZastis: Teisesaugos prasymas, data: 2004-09-09; 234330
SMT+0200
Puslapis: 1

Ve —

3.17 pav. Negaliojan¢iy sertifikaty perziiiros langas



75

Pateiktame lange (3.17 pav.) galima pasirinkti operacijas:

x  keisti:

X spausdinti;

X saugoti.

Operacija ,.keisti naudojama, kai negaliojancio sertifikato savininkas nori sudaryti nauja
sertifikata. Kadangi jo duomenys duomeny bazéje jau yra tai tam kad dar karta nereikéty ivedinéti
abonento duomeny galima sudaryti sertifikata. Toliau reikia atlikti veiksmus apraSytus ,,Sertifikaty
sudarymas* dalyje.

Pasirinkus operacija ,,spausdinti* bus pateiktas abonento sertifikatas (1 priedas).

SC duomeny administravimas

Kadangi elektroninio paraSo sertifikaty centro duomenys sudarant sertifikata keliami tie patys, tai
vartotojo patogumui jie sudedami atskirai ir automatiskai ikeliami | reikiamas sertifikato vietas.
Sertifikaty centro duomenis reikia keisti pakeitus sertifikaty centro adresui, elektroniniam paStui ar
kitiems svarbiems duomenims kurie turi buti pareikti sertifikate. Tam reikia pasirinkti komandy
mygtuka ,,SC duomenys* (3.10 pav.) ir pateiktoje formoje (3.18 pav.) galime suvesti nauja varianta

arba pakeisti jau esamus, o nereikalingus iStrinti.

CS duomeny administravimas

Jis esate:

Atsungti Pavadinimas: ]

Adresas:

Klientai

Sertifikatai
Negaliojantys sertifikata
5C duomenys

& Vartotojai

Algoritmas:

Parafo algoritrmo SetAlaghBSfencryron ]
identifikatarius:

3.18 pav. SC duomeny keitimas

Naujy vartotojy sukiirimas

Teis¢ jungtis ir tvarkyti sistemos duomenis suteikiama darbuotojui pagal pareigybes kurios
apraSytos sertifikaty centro nuostatuose. Vartotojo vardas suteikiamas sistemos administratoriaus.
Slaptazodis turi biiti sudarytas i§ didZiyjy ir mazyjy raidZiy bei skai€iy bei ne trumpesnis kaip astuoni
simboliai.

Paspaudys mygtuka ,,Vartotojai, patenkame | darbalauki kuriame matome visus vartotojus
kurie gali prisijungti prie sistemos ir taip pat sukurti nauja vartotoja. Pasirinkus komandy mygtuka
,»Pridéti nauja* pateikiamas langas kuriame reikia jraSyti vartotojo varda ir slaptazodi.

Norint iSeiti i§ sistemos reikia paspausti komandy mygtuka ,,Atsijungti.
Baigus darba, uzdarome narSylés langa, paspaudus virSutiniame deSiniajame kampe ant nedidelio

kryZiuko.
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3.3. PROGRAMUOTOJO VADOVAS
Administratoriaus dalis. Sistemai reikalinga veikianti MySQL duomeny bazé, veikiantis Web serveris
ir PHP interpretatorius (versija vélesné nei 4.3).
» MySQL diegimas ir konfigiiravimas
1. Laikiname kataloge iSarchyvuoti zip failiuka, paleisti Setup.exe.
2. ldiegti MySQL kaip servisa. Komandingje eilutéje surinkti:

cd c:\mysql\bin
mysqld-max-nt.exe —install

3. Paleisti MySQL serveri "Control Panel->Administrative Tools" pasirinkti “Services”
saraSe MySQL ir paspausti “start”.

4. Sutvarkyti MySQL saugumg. Komanding¢je eilutéje surinkti:
mysqladmin —u root —p password jusu_pasirinktas_root_slaptazodis
Po to patikrinti ar galima prisijungti prie MySQL serverio, komandingje eilutéje surinkti:

C:\mysql\bin>mysql —u root —p
Enter password: %%

5. Sukurti duomeny bazg “esign’:
c:\mysql\bin MORE esign.sql | mysql esign
» Web (Apache) serverio diegimas ir konfigiiravimas
1. Paleisti apache_1.3.31-Win32-x86-no_src.exe.
2. Pasirinkti standarting localhost konfigliracija:

Network Domain: localhost.lc
Server Name: [ocalhost.lc
Administrator's Email Address: webmaster@localhost.lc

3. Paleisti Apache "Control Panel->Administrative Tools" pasirinkti “Services” sarase
Apache ir paspausti “start”.

4. Patikrinti ar veikia Apache: narSyklés adreso laukelyje surinkti Attp://127.0.0.1/.

» PHP diegimas ir konfigiiravimas
1. [laikinaji kataloga c:\php iSarchyvuoti php.zip.
2. Kataloge C:\Php esanti faila php4ts.dll perkelti { C\: Windows\System32
3. Kataloge C:\Php esantj faila php.ini-dist pervardinti { php.ini ir nukopijuoti { C:\Windows.
4. Sustabdyti Apache.
5. Redaguoti Apache konfigiiracinj faila, esantj
C:\Program File\Apache Group\Apache\conf\httpd.conf, kurioje nors vietoje irasant tokias eilutes:

# Load the PHP module and set up the .php extension
LoadModule php4_module c:/PHP/sapi/php4apache.dll
AddType application/x-httpd-php .php

6. Paleisti Apache.



77

7. Kataloge C:\Program File\Apache Group\Apache\htdocs sukurti savo projekto
kataloga”esign” ir ten sudéti savo projekta.

8. Pries naudojantis sistema reikia nurodyti prisijungimo prie duomeny bazés parametrus. Tam
reikia functions.php faile nustatyti kintamuosius $mysql_databasename, $mysql_host,

$mysql_username, $mysql_password.

» Sistemos konfigiiravimas

Paleisti programa atliekancia negaliojanciu sertifikaty saraSo sudaryma ir perkélima |
negaliojancCiy sertifikaty duomeny bazg. ''Control Panel->Scheduled Tasks" pasirinkti “Add
Scheduled Tasks ~ Atsidariusiame vedlio ,,Scheduled Tasks Wizard*“ lange nurodykite kelig iki failo
»archyvuoti php* ir nurodykite programos paleidimo daznuma 3 valandos.
Kliento dalis. Reikia uztikrinti ry$i su internetu ir instaliuoti narSykle “Internet Explorer 4.0” arba
aukStesne versija. Tada reikia pasirinkti narSyklés meniu punkte “Tools” papunktyje “Internet

Options” korteléje “Security” zong “Internet”.

3.4. DUOMENU IVEDIMO KONTROLE
Kad iSvengti duomeny jvedimo klaidy sistemoje veikia duomenuy ivedimo kontrolé. Sistemos
viena i§ svarbiausiy operacijuy sertifikato generavimas, todél labai svarbu, kad visi sertifikato laukai
kuriuos nurodo IETF RFC 2459 standartas turi buti uZpildyti. Jei pildant sertifikaty sudarymo forma
neuzpildoma kuris nors laukas, pvz. neparingtas vieSojo rakto failas, nejvedus pavardés, vardo ar
slapyvardZio, sistema pateikia praneSima (3.19 pav.) ir neleidZia i§saugoti duomeny. Tik uZpildZius

visus laukus galima sudaruti sertifikata.

DB papildyta.
Galiojimo pradéia: 2004 || Rugpittis w | 20 s | _[15 v (02 v |38

Galiojirno pabaiga: 2005 | [ Rugpiini= | (28w |- [18 a | [0z w38 Galicjime pradia: 2004 | | Gruodis v |[ 19 |- (17w

[ Galicjiirne pabaiga: 2005 v || Gruodis v || 19w |- (17 w

[v2 =2y

Piniging wverta: [

Apribojimalt [

[poooi7 | Wersija: [v2 mxzy
[R52eneryption | Serijinis Mr. 1 [ponoz4
[0z ] VieZojo rakto algoritrnas: [EHATwith RS feneryption
Subjekts vardas: [Ondzznas ] Rakto ilgis: [
Subjekto pavarde: [idas ] sl srimfe wonEeen
Microsoft Internet Explorer [_H | | Microsoft Internet Explorer
L Para3o failas kburi biti pasirinkkas. o
LAY i ‘Wardas ir pavarde, arba slapywardis, arba organizacija turi bati uZpildyta.
LAY
s &

Tar=sc Talas: | I Browse.. |

3.19 pav. Sertifikaty sudarymo formoje pateikiamas praneSimas pamirsus uZpildyti lauka
Stengiantis uZtikrinti sistemos sauguma vartotojo slaptazodi turi sudaryti ne maZziau kaip
aStuoni simboliai. Tai gi registruojant nauja vartotoja ivedus per trumpg slaptazodj sistema tokio
slaptazodZio nepriima ir pateikiamas paaiskinimas, kad slaptazodi turi sudaryti bent astuoni simboliai

(3.20 pav.).
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Vartotojy administravimas

Varkotejo wardas:

[
SlaptaZaodis: [iida
[

SlaptaZodis (pakartakite}:

Microseft Internet Explorer £
1 SlaptaZadis turi bt bent i$ & simboliy,
LAY

3.20 pav. Vartotojo slaptazodzio jvedimo kontrolé
Visi su sistema dirbantys vartotojai turi savo prisijungimo varda ir slaptazodi. Jei sistemos
vartotojas ne teisingai jveda vartotojo varda ar slaptazodi jis prie sistemos duomeny neprileidZiamas, o
sistema pateikia jam praneSima. (3.21 pav.)

Klaida prisijungiant,

Blogas vartotojo vardas / slaptaiodis, arba Jisy vartotajas itjungtas,

Grigti

3.21 pav. Sistemos langas vartotojui klaidingai jvedus vartotojo varda ar slaptazodj

3.5. TESTAVIMO APRASYMAS

,Krioklio® modelis informacinés sistemos kiirimo eigoje apima visus etapus. Vienas i$ etapy -
tai sistemos testavimas. Testavimo tikslas yra ne ankstyvose fazése palikty defekty nustatymas, bet ju
nebuvimo demonstravimas, validavimas ir patvirtinimas.

Kiekviena programos dalis buvo testuojama atskirai prieS ja integruojant i sistema. Pries
apjungiant Zemesnio lygio komponentus i vieng sistema, buvo isitikinama, kad jie individualiai dirba
teisingai, o tik tada testuojama integruotai.

Zend kompiliatoriaus pagalba buvo atlikta komponenty automatiné statiné analizé. Cia buvo
testuojama: sintaksés korektiSkumas, kintamyjy panaudojimas, valdymo bloky teisingumas,
ivedimo/isvedimo klaidy iSankstiné analizé, programiné komponento sasaja. [sitikinus komponento
veikimo teisingumu, jis buvo prijungiamas prie bendros programos sistemos.

Atliekant sistemos daliy testavimg buvo pastebétos kelios neZymios klaidos. Sudarant
sertifikata (pagal IETF RFC 2459 standarta) sistema neikeldavo slapyvardZio i sertifikata, nors
duomeny bazeje buvo uzpildytas reikiamas laukas. Tod¢l teko koreguoti snip_sertifikatas.php faila.
Taip pat testuojant sistema buvo pastebéta, kad neatlickamas negaliojanCiy sertifikaty saraSy
archyvavimas. Klaidos buvo greitai surastos. Pataisytas archyvuoti.php failas.

Taip pat buvo atlikta vartotojo sasajos testavimas. Testuotas vartotojo sasajos suprantamumas,
aiSkumas bei patogumas naudotis. Tai buvo atlikta papraSius su Siuo projektu nieko bendro neturinciy
Zmoniy, be jokiy taisykliy ir apribojimy, pasinaudoti vartotojo sasaja ir pateikti savo pastabas. Tai

turéjo padéti surasti specifikacijos klaidas. Pritaikius §i metoda jokiy grubiy sutrikimy nepastebéta.
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4. REZULTATAI IR ISVADOS

Darbe iSanalizuota:

x Elektroninio paraSo sertifikato struktiira nustatantys standartai IETF RFC 2459, IETF RFC
3039, IETF TS 101 862.

x  Standartai ETSI TS 101 456, CWA 14167-1, CWA 14167-2, kuriuose nustatyti reikalavimai
elektroninio paraso sertifikaty centro veiklos procesams ir naudojamai irangai.

x Standartas CWA 14167-1, nustatantis saugumo reikalavimus patikimoms sertifikaty
tvarkymo sistemoms.

x  Elektroninio paraSo infrastrukttiros vystymo Lietuvoje problemos.

% Atlikta elektroninio paraSo sertifikaty centry analitiné apZvalga.

x  Atlikta sertifikaty centruose naudojamos programings jrangos ir saugiy duomeny perdavimo
protokoly apZvalga.

Pasirinktos elektroninio paraSo sertifikaty centro IS sistemos projektavimui ir realizavimui
reikalingos priemonés:

- organizacijy veiklos modeliavimo sistema ProVision Workbench™v.3.1,

- reliaciné duomeny baziy valdymo sistema MySQL,

- programavimo interpretatorius PHP,

- Web (Apache) serveris.
Suprojektuota:

% elektroninio paraso sertifikaty centro organizaciné struktiira;

x sudarytas sertifikaty centro veiklos modelis;

x sertifikavimo proceso analizei sudarytas darby seky modelis. Kadangi sertifikavimo procesa
sudarantys sertifikaty ir sertifikaty centro duomeny teikimo, sertifikaty sudarymo ir duomeny
tvarkymo, sertifikaty galiojimo nutraukimo, negaliojanciy sertifikaty duomeny teikimo procesai yra
sudétiniai, tai Siems procesams sudaryta detalesni Zemesnio lygio darby seky modeliai.

x sudaryti sertifikaty sudarymo ir duomeny tvarkymo bei negaliojanciy sertifikaty duomeny
teikimo taikomyju uZdaviniy modeliai, kurie detaliai apraSo IS informacijos srautus ir
kompiuterizuojamus uzdavinius.

X Sudaryta visy IS informacijos srauty strukttirinés schemos.

x Pagal informacinius srautus sukurta esybiy-rySiy schema, jos pagrindu parengta duomeny
bazés loginé schema.

Sukurta:
% Naudojant reliacing duomeny bazés valdymo sistema sukurta dvi tarpusavyje sukurtos

duomeny bazés Esign ir Esign_archyvas.
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X Sukurtas programos modelis generuojantis elektroninio paraSo sertifikata kurio struktiira
atitinka standarty IETF RFC 2459, IETF RFC 3039, IETF TS 101 862 reikalavimus.

X Sudarytas programiniy moduliy specifikacija.

x Sistemos vartotojams parengti trijuy tipy vadovai — vadovas klientui, vadovas vartotojui
(operatoriui) ir vadovas programuotojui,

Magistriniame darbe parengtas el.paraSo sertifikaty centro informacinés sistemos projektas gali
pasitarnauti kaip pradinis impulsas steigiant Lietuvoje pirmajj sertifikaty centra. Zinoma, kai kurios
magistrinio darbo nuostatos turés biiti tikslinamos ir papildomos pagal keliamus reikalavimus

sertifikatams ir el.paraso naudotojy rato poreikius.
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VERSIJA
(Version)

SERTIFIKATO SERIJINIS NUMERIS

PRIEDAI

1 PRIEDAS
LTVUSERT SERTIFIKATU CENTRO KVALIFIKUOTAS SERTIFIKATAS
V3 (0x2)
000003

(Serial Number)

PARASO ALGORITMO IDENTIFIKATORIUS

(Signature Algorithm)

SERTIFIKATA ISDAVES SERTIFIKATU

CENTRAS
(Issuer)

SERTIFIKATO GALIOJIMO
LAIKAS
(Validity)

SUBJEKTAS
(Subject)

SUBJEKTO

Nuo

(Not Before)
Tki

(Not After)

Vardas
(Name)

Pavardeé
(Surname)

Viesojo rakto algoritmas

VIESASIS RAKTAS |(Public Key Algorithm)

(Subject Public Key

Info) raktas

(RSA Public

Key)

RSA viesasis

Rakto ilgis
(Key length)
Modulis
(Modulus)

Eksponenté
(Exponent)

SERTIFIKATO ISPLETIMO LAUKAI

(X509v3 extentions)

SERTIFIKATY CENTRO PARASO ALGORITMAS

(Signature Algorithm)

SERTIFIKATU CENTRO PARASAS

(Signature Value)

SHA1withRSAencryption

C=LT,

O = Vilnius University,
OU = Info faculty,

CN = LTVUSERT,
e-mail = sert@Itvusert.lIt

2004 8 23; 0:42:9 GMT+0300
2005 8 23; 0:42:9 GMT+0300
Jonas

Jonaitis

SHA1with RSA

2048 bit

1d:ac:5¢:c9:f6:d3:08:03:19:ee:0a:fd:fd:af:b0:31:11:59:43:43:0¢e:2c:bd:c4:a2:de:fd:77:b1:f
3:fb:b5:54:cc:da:68:c6:fe:92:38:a2:4c¢:3c:e8:0f:91:73:46:dc:0f:dc:f8:43:6a:a6:23:2b:20:ad
:c5:2f:el:eb:76:1¢:05:9€:78:57:32:60:9c:1c:21:ba:b1:41:1c:f0: 1f:b5:dd:83:a1:77:c3:bf: 14:
49:e4:ec:d4:13:19:d2:7f:34:d1:£3:8d:68:54:59:33:a4:67:08:64:43:10:7¢:5d:68:44:57:97:6
2:9c:c7:64:ec:2f:9f:8¢:64:18:e6:7d:e3:a5:1e:63:83:5d:96:¢2:bb:5f:a1:70:02:52:72:0b:58:0
7:9€:91:59:53:50:17:6a:bb:83:3f:1a:7¢:87:99:¢4:22:06:ee:81:c0:12:7f:8¢:2b:a0:98:¢2:f0:6
d:06:4c:b1:7e:38:17:af:4a:c0:9a:7c:a3:a5:53:b4:a3:d3:1b:de:d3:c1:bc:90:14:be:2a:64:7a:9
8:e5:d7:1c:7a:a3:£6:d4:4b:5f:f0:d7:05:7d:3c:84:af:69:32:95:d6:7a:89:2d:e7:a6:9b:4¢:22:5
8:12:34:e0: d8: ba: 59: 99: cd: 62: Ob: 8e: d8: 9b: 65: b8: 41: £2: 3f: £5: 76: a2: cb: 5b

65537

Sertifikaty centro rakto identifikatorius (Authority Key Identifier):
Identifikatorius (Keyid): EA:90:04:ED:9A:D1:47:26:46:94:5D:EA:09:31:C8:6D:31
ISdave sertifikatg (DirName): C=LT/ O=Vilnius University/ OU=Info faculty/
CN=LTVUSERT

Serial: 00

Sertifikato taisyklés (Certificate policies):

Sertifikato taisykliy (Policy) identifikatorius: 1.2.440.43.2.1.1.1

Sertifikaty centro veiklos nuostatai (CPS): http://www.ltvusert.lt/cps
Nebegaliojanciy sertifikaty saraso gavimo adresas (CRL distribution points): URIL:
http://www.ltvusert.1t/crl

Pastaba vartotojams (User notice):

Sertifikato taisyklés yra adresu http://www.ltvusert.lt/cp

SHA1withRSAencryption

8d:ac:5¢:c9:f6:d3:08:03:19:ee:0a:fd:fd:af:b0:31:11:59:43:43:0e:2c:bd:c4:a2:de:fd:77:b1:f
3:fb:b5:54:cc:da:68:c6:fe:92:38:a2:4c¢:3c:e8:01:91:73:46:dc:0f:dc:f8:43:6a:a6:23:2b:20:ad
:c5:2f:el:eb:76:1¢:05:9¢:78:57:32:60:9c:1c:21:ba:b1:41:1c:f0: 1f:b5:dd:83:a1:77:c3:bf: 14:
49:e4:ec:d4:13:19:d2:7f:34:d1:£3:8d:68:54:59:33:a4:67:08:64:43:10:7¢:5d:68:44:57:97:6
2:9c:c7:64:ec:2f:9f:8¢:64:18:e6:7d:e3:a5:1¢:63:83:5d:96:¢2:bb:5f:a1:70:02:52:72:0b:58:0
7:9€:91:59:53:50:17:6a:bb:83:3f:1a:7¢:87:99:¢4:22:06:ee:81:¢0:12:7f:8¢:2b:a0:98:¢2:f0:6
d:06:4c:b1:7e:38:17:af:4a:c0:9a:7c:a3:a5:53:b4:a3:d3:1b:de:d3:c1:bc:90:14:be:2a:64:7a:9
8:e5:d7:1c:7a:a3:£6:d4:4b:5f:f0:d7:05:7d:3c:84:af:69:32:95:d6:7a:89:2d:e7:a6:9b:4¢:22:5
8:12:34: 0: d8: ba: 59: 99: cd: 62: Ob: 8e: d8: 9b: 65: b8: 41: £2: 3f: £5: 76: a2: cb: cb



DUOMENU BAZES ,,ESIGN“ LENTELES

Duomeny bazé esign - lentelé kiientas adresu localhost

[ Perziaréti] [ Isrinkti] [ terpti] [ Panaikinti reiksmes ] [ Panaikinti ]
Laukas Tipas Atributai  Null Nutylint Papildomai Valdymo wveiksmai
[ id int100) LINSIGHED Me auto_increment Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[ tipas chari1} Me f Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ slapyvardis warchar(20) Taip MLULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] wardas wvarchar(30) Taip ML Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[] pavarde warchar(40) Taip MLULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] asmens_kodas warchar(11]) Taip MLLL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[] adresas warchar(255) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ telefonas warchar(20) Taip MLLL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] e_pastas warchar(20) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ org_pavadinimas wvarchar(B0) Taip MLULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] org_padalinys warchar(B0) Taip MULE Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ istaigos_kodas  warchar(20) Taip MLULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] org_salis wvarchar(20) Taip ML Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[] org_adresas warchar(255) Taip MLULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[] org_telefonas warchar(20) Taip MLLL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ ory_e_pastas warchar(20) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ igaliojimo_nr warchar(15]) Taip MLLL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ igaliojimo_vieta warchar(200) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[] darb_pareigos warchar{40) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksas
[ rodyti_pavarde chari1} Me t Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
T FPasirinkitas lenteles: [ Keisti ] Arbg Panaikinti
Il © [DelumeRasiE] \/iem_s naudujiriﬂas : Eilugiy siatistik? : .
Raktinis Zodis Tipas Elementy skaic¢ius Valdymo veiksmai Laukas Du::r:;:s - ;s;:;;:itln Fmrzzir:smetrm Eﬁ:‘:::z
PRIMARY PRIMARY 16 Panaikinti  Taisyti id Indeksag gag Bait: itk =
Sukurti indeksg, |1 stulpelivifiams) evise 4.104 Baity E::z::z !3‘;:56 257 B;iﬁ
Sekantis Autoinde:x 21
1 pav. Duomeny bazés ,,esign‘ lentelé “klientas”
Duomeny bazé esign - lentelé sertifikatas adresu localhost
[ Perziaréti ] [ Isrinkti | [ Jterpti | [ Panaikinti reikémes | [ Panaikinti |
Laukas Tipas Atributai  Null Nutylint Papildomai Valdymo veiksmai
[ id int{11) MNe auto_increment Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[ galiojimo_pradzia datetime Me  0000-00-00 00:00:00 Keisti Panaikinti Pirminis Indeksas Unikalus "Fulliext" indeksa:
[ galiojimo_pabaiga datetime Me  0000-00-00 00:00:00 Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ pinigine_wverte int(10) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ apribojimai varchar(255) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[ versija varchar(20) Me %3 versija [Dx2) Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[ serijinis_nr varchar(20} MNe Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[] algoritmas warchar(30) Me RSA Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ rakto_ilgis int{10) UNSIGMED Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[ eksponente int{10) UNEIGMED Taip MLEL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulliext" indeksa:
[ statusas char(1) Me g Keisti Panaikinti Pirminis Indeksas Unikalus "Fulliext” indeksa:
[ negaliojimo_priezastis text Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[] negalijimo_data datetime Taip 0000-00-00 00:00:00 Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ subjektas_vardas varchar(30) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[] subjektas_pavarde varchar(40) Taip MULE Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ subjektas_slapyvardis warchar(20) Taip MULL keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[] subjektas_organizacija warchar(255) Taip MULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:
[ sc_duom_id int{10) UNSIGHED Ne 0O Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksa:
[J sugeneruotas_sedifikatas tesxt Me Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext" indeksa:

g

Pasitinktas lentales: [KE'ST'] Arbs [ FPanaikinti ]

Indeksai : [Dokumentacija]

“ietos naudojimas :

Eilugiy statistika :

2 PRIEDAS

Tipa Isnaudota Para trai Reiksmé

Raktinis zodis Tipas Elementy skaic¢ius Valdymo veiksmai Laukas Dunrlnl::ﬂs - 102";;:; ;a’:t me;r;ﬁme rad dm:lml:ll:
PRIMARY PRIMARY 19 Panaikinti  Taisyti id \ndeksag 3ID72 Eialttl[ Eliias g

Serijinis_MN UNIQUE 19 Panaikinti  Taisyti ijini :
eryinis_Rr anafkintt alsyll - senjinis_nr Perteklinis 5,356 Baity Eilutés ilgis & 5,282
= Efektywus 103,432 Baity Eilutés dydis & 5,726 Baity
- ’— - Eiti

Sukurti indeksg i stulpelivi(iams) g wiso 108 788 Baity Sekantis Autoindex A1

[Optimizuoti lentelg]

2 pav. Duomeny bazés ,,esign‘‘ lentelé “sertifikatas”



Duomeny bazeé esign - lentelé vartotojai adresu localhost

[ Perzitréti ] [ Isrinkti | [ Jterpti ] [ Panaikinti reiksmes ] [ Panaikinti |

Laukas Tipas Atributai Null Nutylint Papildomai Valdymo veiksmai

1 id int{10) UNSIGHED MNe auto_increment Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[1 login tinytext Taip NULL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
[ pw tinytext Taip MLLL Keisti Panaikinti Pirminis Indeksas Unikalus "Fulltext” indeksas
T Pasirinkitas lanteles: [KEiSti] Arba [ Panaikinti
Wiet daji : Eilugiy statistika :
Indeksai : [Dokumentacija) = D.S e DJII"vﬂaS e ? FrR—
. N _— . B Tipas Isnaudota Parametrai Reiksmé
Raktinis zodis Tipas Elementy skaicius Valdymo veiksmai Laukas D 100 Bait F 7 di -
o p—— uomenys aity ormatas inaminis
PRIMARY FRIMARY 2P kinti T ti id
e (e e i Indeksas 2,048 Baity  Eilutes 2
IS viso 2,148 Baity Eilutés ilgis @ 50
Sukurti indeksg, |1 stulpelivifiams]) Eilutas dydis s 1,074 Baity
Sekantis Autoindex 4

2 pav. Duomeny bazés ,,esign‘ lentelé ‘‘vartotojai”



