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Research of security tools implementation in practice and its
application for Framework programmable constructions

Summary

In a modern world, there is a big demand for various programmable systems. Highly
important aspect in system development is time. For effective (fast and qualitatively) system
development there are widely used system frames, widely known as Framework. For system
developers (programmers) Framework gives the ability to develop various business systems
very fast and effectively, depending on Framework purposes.

After exploring the usage of Framework‘s, when developing systems for small and
middle business, it was observed that in such systems the attention to the security is
noticeably low. For that reason was suggested a complex tool, which is oriented for such
Framework‘s modification. Main purpose of this modification — to solve Framework systems
security problems, defined in this work.

NET platform and MS SQL Server DBMS was selected to perform work. By
experiment accomplished analysis was appreciated affect of security tools to the system
performance, convenience of secure Framework system and comparison between improved

Framework system and usual Framework system.

Santrauka

Siuolaikiniame pasaulyje, esant dideliam jvairiy programiniy sistemy poreikiui, labai
svarbus aspektas sistemy kiirime — laikas. Tam, kad efektyviai, t.y. greitai ir kokybiSkai kurti
sistemas, placiai naudojami sistemy karkasai, labiausiai Zinomi terminu Framework. Sistemy
kiiréjus (programuotojus) Framework karkasai jgalina greitai ir efektyviai sukurti jvairius
programinius verslo sprendimus, priklausomai nuo Framework paskirties.

ISnagrinéjus Framework panaudojima, kuriant maZo bei vidutinio dydzio
organizacijoms skirtas sistemas, pastebéta, kad jose mazai démesio skiriama sistemos
saugumui. D¢l Sios priezasties pasiiilytas priemoniy kompleksas, orientuotas 1 tokiy sistemy
modifikavima, kurio tikslas — iSspresti apibréztas darbe Framework sistemuy saugumo
problemas.

Darbui atlikti pasirinkta .NET platforma ir MS SQL Server DBVS. Eksperimento
metu atlikti tyrimai, jvertinantys panaudoty saugos priemoniy itaka greitaveikai, saugios
Framework sistemos patogumo galimybes bei palyginantys iprasta Framework sistema su

patobulinta Framework sistema.



1. |VADAS

Verslo procesus igyvendinancios sistemos, paremtos objektiskai orientuotomis kiirimo
technologijomis ir reliacinémis duomeny bazémis, tapo labai populiarios. Dideli verslo
efektyvuma organizacijoms suteikia biitent tokios sistemos ir placios ju pritaikymo
individualiems poreikiams galimybés, o sistemy funkcionalumas daznai pakeicia keleto
zmoniy darba. Taciau gilinantis i sistemy funkcionaluma ir nauda, daznai pamirStamas
sistemos saugumo faktorius.

Siame darbe analizuojamos Framework tipo sistemos, kurios daZniausiai tampa
pagrindu verslo sistemoms kurti. Framework sistemos paremtos universaliais metodais ir
funkcijomis, kurie turi perdengimo galimybg. Panaudojant Framework sistemos galimybes,
galima sukurti daugelj verslo valdymo sistemy.

Sio darbo paskirtis — pasiiilyti Framework sistemos sprendima, kuris bity ne tik
placiai panaudojamas, bet ir tuo paciu saugus. Vartotoju ir ju grupiy politika, teisiy valdymas,
apsauga nuo SQL injekcijy, duomeny ir konfigiiraciniy faily apsauga — tai pagrindiniai
aspektai, kuriais analizuojama Framework sistema.

Atlikus saugumo grésmiy ir galimy sprendimo biuidy analizg, yra parenkamos
priemoneés ir technikos, kurios geriausiai tinka miisy Framework sistemai. Remiantis tuo
sukuriamas Framework sistemos patobulinimas, kurio paskirtis — i§spr¢sti apibréztas saugumo
spragas, nenutolstant nuo pagrindiniy Framework sistemy kiirimo principy.

Tyrimo metu, naudojant atsitiktinius duomeny rinkinius, nustatoma saugumo
priemoniy (Sifravimo algoritmo, Sifravimo rakto ilgio, SPROC technikos, Sifruoto
konfigtracinio failo) jtaka sistemos greitaveikai bei patobulintos Framework sistemos
naudojimo patogumas bei palyginimas su {prastine Framework sistema.

Sio darbo metu sukurti sprendimai idiegti ,,Ranbaxy“ verslo valdymo sistemoje.



2. FRAMEWORK PAGRINDU SUKURTU TAIKOMUJU PROGRAMY
SAUGOS PROBLEMU ANALIZE

2.1. Analizés tikslas

Analizes tikslas — 18tirti saugumo grésmes, kurios aktualios Windows taikomosioms
programoms, jgyvendinan¢ioms vidutiniy ir dideliu imoniu verslo logika ir paremtoms
duomeny saugojimu SQL Server duomeny bazése. Taip pat iStirti biidus ir priemones skirtas
apsaugoti duomeny bazes, jose saugoma informacija, uztikrinti informacijos vientisumag ir

slaptuma (konfidencialuma).

2.2. Tyrimo sritis, objektas ir problema

Taupydamos laiko ir kity iStekliy sanaudas, verslo imonés ir organizacijos perkelia
savo verslo logika i specifines, dazniausiai pagal uzsakyma sukurtas taikomasias programas,
paremtas Framework konstrukcijomis, kurios jgalina paspartinti jvairiy duomeny jvedima,
uzsakymy ir pasiilymuy formavima, automatini ataskaity generavima, duomeny importa i
sistema 1§ tiekéjo pateikty faily ir taip toliau. Kadangi tokio tipo logikoje figiruoja dideli
duomeny kiekiai, jiems saugoti dazniausiai naudojamos SQL Server duomeny baziy valdymo
sistemos (DBVS), tokios kaip SQL Server 2005 Express, SQL Server 2005 Business, SQL
Server 2008 ir taip toliau. Kadangi organizacija daZniausiai biina iSskaidyta i padalinius
keliuose miestuose, ji priversta naudotis sistema, kurios duomeny bazé biina patalpinta
nutolusiame serveryje, aptarnaujanciame visus padalinius. Organizacijos duomenys, tai ko
gero pats didziausias jos turtas. [ 18]

Viena didziausiy problemy Siuo atveju yra organizacijos sistemos saugumas, kuris
apima pacios taikomosios programos (tuo paciu pacio Framework‘o, kurio pagrindu ji
sukurta), o ypa¢ duomeny bazés sauguma.

Ivairios Framework konstrukcijos kuriamos ir pritaikomos tam tikriems uzdaviniams
spresti. Miisy atveju Framework konstrukcija kuriama spresti santykiy su klientais valdymo
(angl. Customer Relationship Management) ir produkty gyvavimo ciklo (angl. Product
Lifeline Management) tipo uzdaviniams mazo ir vidutinio dydzio imonéms ir organizacijoms.
Taigi miusy taikymo sritis — mazy ir vidutinio dydZio organizacijy sistemos, kuriy verslo

logikos sistemos funkcionuoja taikomujy programy (angl. application), naudojanciy nutolusia



SQL duomeny baze, pagrindu. Tokiy organizaciju sistemy poreikiams pakanka SQL Server

2005(2008) Express duomeny bazés, todél ja pasirenkame sistemos kiirimui.

2.3. Uzdaviniy klasés sprendimy apzvalga

Minétiems uzdaviniams sprgsti, egzistuoja nemazai ivairiy sprendimy. Pavyzdziui jei
kalbame apie CRM, tai Sioje srityje pirmauja stambiy korporaciju produktai, tokie kaip
»Microsoft Dynamic* arba ,,Oracle Siebel®, bei dar keletas kity, kuriy apzvalgos pateikiamos
internete. [4]

Jei kalbame apie finansy valdymo ir produkty gyvavimo ciklo valdymo programas —
¢ia neabejotinas etalonas buty ,,SAP* korporacijos programiné iranga.

Nagrinéjant saugumo jgyvendinimo prasme, tiek vieno, tiek kito tipo produkty
gamintojai pateikia tik minimalia orientacing informacija S$iuo klausimu. Bendruoju atveju
daZniausiai minimos tokios galimybés:[12]

e saugumo modelis paremtas privilegiju principu;

e vaidmenimis (angl. role) paremtas saugumo parametry administravimas;

e vartotojy skirstymas { kategorijas ir privilegijuy skyrimas grupés lygiu;

e tiesioginé prieiga prie duomeny, turinciy SQL duomeny bazés rodinio (angl.
View) pobiidj ir taip toliau.

Pagrindiné problema Zitirint 1§ miisy pozicijos — minétos sistemos nors ir gana saugios,
bet jos yra kuriamos dideléms jmonéms ar organizacijoms, tod¢l lygiuotis { jas negalime.
Misy atveju tai gali pasitarnauti tik kaip tam tikras geras pavyzdys projektuojant sistema
saugumo prasme. Analizuojant sprendimus mazoms organizacijoms tendencinga tai, kad labai
daznai taupoma saugumo saskaita. Kaip Zinia mazy imoniy sistemy saugumas biina labai
abejotinas, tod¢l turime iSkelti reikalavimus Sio uzdavinio sprendimui taip, kad sistema biity
kartu ne tik saugi, bet ir priimtina kitais aspektais, tokiais kaip greitaveika, naudojimosi

patogumas, kaina ir t.t.

2.4. Programavimo technologijy analizé

Kaip zinia $iuo metu sukurta daugybé programavimo technologijy ir programavimo
kalby. Kuriant sistema misy atveju reikalinga programavimo technologija, turinti/palaikanti

aibe priemoniy, skirty saugumui jgyvendinti. Siuo poziiiriu dvi didZiausios technologijos —



konkurentés yra .NET ir Java. Tiriamuosiuose darbuose [2] ir [14] analizuojami $iy platformuy
skirtumai.

Java ir .NET turi panasSius saugumo tikslus ir mechanizmus. .NET sistemos dizainas
panaudojo nemazai privalumy i$ ankstesnés Java patirties. Naujojo ,,Svaresnio® .NET dizaino
pavyzdziai — tai MSIL(angl. Microsoft Intermediate Language) instrukcijy rinkinys, kodo
prieigos teisiy aiSkumas, saugumo politikos konfigtiracija. .NET naujoji architektiira turi
galimybg apsaugoti sistemos kiiréja nuo pamatinio kompleksiskumo kiirimo procese.

Ten kur Java tik i§vysté pradinés savo platformos su ribotomis saugumo galimybémis
technikas, .NET jtrauké daugiau saugumo galimybiy tiesiai { originalyji platformos dizaina.
Su amziumi ir naujomis galimybémis, dauguma Java kodo vis dar palaiko senesnes
platformos versijas (suderinamuma su senesnémis versijomis) ir tuo paciu ,,Null
SecurityManager* ir absoliuty pasitikéjima klasémis ,,bootclasspath® sektoriuje. Taigi
atskirose srityse .NET d¢l savo paprastesnio ir ,,Svaresnio® dizaino turi savo saugumo
privalumy lyginant su Java.

Nepaisant to, kad ir .NET dizainas néra tobulas, jis teikia pasitikéjimo verta pagrinda.
Sistemy kiir¢jai tokiu budu gali kurti labiau saugias sistemas. [9]

Atsizvelgdami | programavimo technologiju palyginima, kuriamai sistemai

pasirenkame .NET programavimo technologija.

2.5. SAQL injekcijos

Naudodami paZangias technologijas, pvz. ASP.NET, .NET ir duomeny baziy variklius
SQL Server 2005(2008), kiiréjai turi galimybe sukurti dinamiSkus duomenuy bazémis
paremtus sprendimus — tiek taikomasias programas, tiek ir interneto puslapius su auksto lygio
patogumais. Bet .NET ir SQL galingumas gali labai lengvai biiti panaudotas prie§ mus pacius
— programiSiai naudoja Siurkscias atakas — SQL injekcijas.

Egzistuoja nemaZzai {vairiy grésmiy tipy, vienos i§ juy biina nukreiptos prie§ pacia
vykdomaja programa, kitos tiesiogiai prie§ duomeny bazes. Kadangi mes labiau
orientuojamés | duomenu baziy sauguma — detaliau iSnagrinésime pagrinding ir labiausiai
grésmingg atakos tipa — SQL injekcijas.

Tiek interneto puslapiai, tiek ir verslo logikos taikomosios programos suteikia
galimybg ju vartotojams atlikti veiksmus, susijusius su duomeny apdorojimu (jvedimu,
modifikavimu, trynimu). Informacijos jvedimas/redagavimas dazniausiai atliekamas i$
redagavimo lauky (angl. text box). Sie laukai yra viena i§ galimybiy programiSiams jvesti

kenkéjiskai suformuota uzklausa, kuri gali pakeisti uzklausos natiira taip, kad uzklausa suteiks



galimybe isilauzti, pakeisti arba iSvis sugadinti duomenuy bazg. ISnagrinékime zinomas
pagrindines tokiy ataky technikas.

Dauguma .NET taikomuyjy programy vartotoju autentifikavimui naudoja formas
vartotojo vardui ir slaptazodziui jvesti. Kai vartotojas suveda reikiamus duomenis ir
paspaudzia ,,prisijungti mygtuka, vykdomas metodas, kuris bando autentifikuoti vartotoja
vykdydamas uzklausa, kuri skaiCiuoja irasy skaiciy lenteléje ,,vartotojai®“. leSkoma irasy,
kurivose biity atitinkamos lauky ,vartotojo vardas“ ir ,slaptazodis® reikSmés, ivestos
minétuose laukeliuose vartotojo sasajos formoje.[11]

Daugumoje atvejy forma veikia taip, kaip numatyta. Vartotojas jveda vartotojo varda
ir slaptazodi, atitinkanc¢ius viena i§ lentelés ,,vartotojai irasy. Atitinkanciy iraSy skaiciui
iSgauti naudojama dinamiskai sugeneruota SQL uzklausa. Véliau vartotojas autentifikuojamas
ir nukreipimas 1 praSoma langa. Vartotojai, kurie jveda neteisingus duomenis néra
autentifikuojami. Nepaisant to, Sioje vietoje yra galimybé programiSiui jvesti tariamai
nekenksmingg teksta | vartotojo vardo laukeli, tam kad iSgauti pri¢jima prie sistemos nezinant
nei vieno tinkamo vartotojo vardo ir slaptazodzio.

ProgramiSius isilauzia i sistema jterpdamas suformuota SQL i uzklausa. Taip atsitinka
todel, kad vykdoma uzklausa suformuojama naudojant fiksuoty ir vartotojo vedamy reikSmiy
apjungima. Pavyzdziui:
string strQry = "SELECT Count(*) FROM Users WHERE UserName="" +

txtUser.Text + "' AND Password="" + txtPassword.Text + "'";

Jei vartotojas tarkim jveda teisingas savo prisijungimo reikSmes, uzklausa tampa
tokia:

SELECT Count(*) FROM Users WHERE UserName="'Paulius' AND Password="'plspsw'

Bet jeigu programisius vietoj to jvestuy:

'Or1=1 --

UZzklausa tokiu atveju tapty tokia:

SELECT Count(*) FROM Users WHERE UserName="Or 1=1 --' AND Password="

Kadangi uzklausos gale panaudoti du briuksneliai, uzklausos pabaiga iSvis
ignoruojama, nes SQL sintaks¢je Sie du vienas po kito einantys simboliai reiSkia
komentavimo pradZia, todeél toje eilutéje visi uZ jy esantys zodziai yra ignoruojami. Rezultate

gaunama labai parasta uzklausa:

SELECT Count(*) FROM Users WHERE UserName=" Or 1=1



Si iSraiska 1=1 visada yra teisinga — kiekvienai visos lentelés eilutei, tokiu bidu
visada grazinamas daugiau nei viena lentelés eilut¢é — programiSius gauna prieiga prie
sistemos.

Ne visos SQL injekcijy atakos apima autentifikavimo formas. Taikomosios programos
su dinamiSkai sukonstruotu SQL ir nepatikimomis jvedimo galimybémis taip pat yra
nesaugios. Patyrgs programiSius, turintis SQL konfigiiracijos ir kalbos Ziniy tai pat gali
padaryti daug zalos. Tokios galimybés, kai sistemos vartotojui leidziama paciam atlikti
dinaming SQL paieska pagal ivesta uzklausa — tiesiog rojus programisiui. Pasinaudodamas
tokiais redagavimo laukais jis gali ne tik i§gauti reikiama informacija, bet ir pakeisti duomeny
bazés duomenis, paZzeisti iraSus ir net sukurti naujus duomeny bazés vartotojus.

Dauguma su SQL suderinamy duomeny baziy, iskaitant SQL Server, saugo
metaduomenis tam tikroje sisteminiy lenteliu serijoje, turinioje pavadinimus ,,sysobjects,
»Syscolumns®, ,sysindexes® ir taip toliau. Tai reiSkia, kad programiSius gali panaudoti Sias
sistemines lenteles tam, kad nustatyti scheming duomeny bazés informacija, kad ja galéty
véliau panaudoti kitai duomeny bazés kompromitacijai. Stai kad ir tokia uzklausa, jvesta {

redagavimo laukeli, gali biiti panaudota iSgauti duomeny bazés lenteliy pavadinimus:

" UNION SELECT id, name, ", 0 FROM sysobjects WHERE xtype ='U" --

UNION sakinys ypatingas tuo, kad jis jgalina suregzti vienos uzklausos rezultata i kita
uzklausa. Siuo atveju programisius iStraukia vartotoju lentelés duomenis, pasinaudodamas
visai kitos lentelés filtravimui skirtu redaguojamuoju lauku. Vienintelis triukas, kurj reikia
atlikti — paraSyti uzklausa taip, kad biity atitikimas tarp stulpeliy lauky tipy. Tai reiSkia, kad ir
vienur ir kitur turi sutapti lauky tipai, pavyzdziui ,,int“, ,ntext()* arba ,,nvarchar()“. Tokiu
budu galima apkeliauti labai daug duomeny bazés lenteliy.

SQL injekcijy atakos taip pat gali biiti naudojamos pakeisti duomenis arba sugadinti
duomeny bazg. Pavyzdziui galima kokiy nors produkty ar kity objekty lentel¢je pakeisti
kainas ir pasinaudojus tuo iskart jsigyti ta gaminj toje parduotuvéje internete. Stai vienas i§
tokiy uzklausy pavyzdziy:

's UPDATE Products SET UnitPrice = 0.01 WHERE Productld = 1--

Tokia ataka suveikia dél vienos labai paprastos priezasties — SQL serveris leidzia
atlikti vienu metu keleta sakiniy, atskirty viena nuo kito kabliataskiais arba tarpo simboliu.
Siuo atveju duomeny atvaizdavimo komponentas neparodys nieko, bet pati uzklausa
s¢kmingai suveiks. Tokia pati technika gali biiti taikoma ir kitokioms komandoms, tarkim
»drop table”, arba tam, kad jvykdyti viena i§ SQL serveryje esancéiy procediry (,,stored

procedure®), kuri tarkim sukuria nauja vartotoja arba ji priskiria ,,sysadmin‘ vaidmeniui.

10



Svarbu priminti tai, kad SQL injekciju tipo atakos pavojingos ne vien SQL Server
duomeny bazéms. Kitos duomeny bazés, iskaitant ,,Oracle”, ,MySQL*, ,,DB2%, , Sybase* ir
kitos taip pat yra jautrios Siam atakos tipui. Galimybés SQL atakoms kyla i§ to, kad SQL
kalba turi daugybg galimybiy, kurios $ia kalba padaro galinga ir lankscia, tai yra:

» galimybé jterpti komentarus | SQL sakinj naudojant briikSneliy pora ( -- );

» galimybé nurodyti iSkart keleta sakiniy vienoje eilutéje ir juos ivykdyti
kriivoje;

» galimybé naudoti SQL wuzklausas tam, kad iSgauti metaduomenis i$

standartinio sisteminiy lenteliy paketo.

Bendruoju atveju, kuo galingesnis yra SQL dialektas duomenu bazéje, tuo tokia
duomeny bazé turi didesng galimybe biti atakuojama. Todél nieko néra keisto, kad SQL
duomeny bazés yra gana populiarus atakuotojy SQL injekcijomis taikinys. Svarbu pabrézti
tai, kad SQL injekcijy atakos neapsiriboja vien tik ASP.NET taikomosiomis programomis.

Klasikinés ASP, Java JSP ir PHP taikomosios programos taip pat turi tokias grésmes. [10]

2.5.1. Apsisaugojimo nuo SQL injekcijuy biidai ir priemonés

Apsisaugojimui nuo SQL injekeijy ir kity susijusiy grésmiy principai ir igyvendinimo

biidai pateikti 1 lenteléje.

1 lentelé. Apsisaugojimo nuo SQL injekcijy principai
Principas Igyvendinimas

Nepasitikéti vartotojo {vestimi  Panaudojant ratifikavimo (angl validation) kontrolg,
reguliarias iSraiSkas ir kitas priemones, tikrinti visy
redaguojamy lauky jvesti

Nenaudoti dinaminio SQL Naudoti parametrizuota SQL arba ,,stored* procediiras

Nesijungti prie duomeny bazés Naudoti apribota prieiga prisijungimams prie duomeny bazés

naudojant administratoriaus

teisés pri¢jima

Nesaugoti slapty duomeny ir  Sifruoti arba skaiiuoti maios reik§me (angl. hash)

konfigtracijos atviru tekstu slaptazodziams ir kitai jautriai informacijai, pavyzdziui
jungties su duomeny baze parametrui ("connection string")

Klaidy praneSimai turi Neatskleisti per daug informacijos klaidy pranesimuose;

atskleisti tik minimalia naudoti bendrasias numatytas klaidas ("customErrors")

informacija pateikiant klaidy praneSimus; nustatyti neigiama ,,debug*
parametra sistemoje
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Vienas 1§ svarbiausiy principy — vartotojo jvesties kontrol¢. Tai reiSkia, kad bet kokia
vartotojo jvestis gali biiti kenksminga. Negalima naudoti nepatikrintos vartotojo ivesties, tuo
labiau naudoti toki ivesti dinaminéje SQL wuzklausoje. PaprasCiausias budas — naudoti
ASP.NET patikros kontrole ("RegularExpressionValidator")- gana gera priemoné, taciau ji
néra vaistas nuo visy ligy. Kur kas geriau yra sukurti savus validatorius su numatytomis
patikros galimybémis.

Egzistuoja dvi validavimo traktuotés: neleisti naudoti tam tikry simboliy arba kita
traktuoté — leisti naudoti tik maza reikalingy simboliy poaibi. Pirmasis variantas yra neblogas,
bet Cia egzistuoja pavojus pamirSti viena ar kelis svarbius simbolius, o tuo atakuotojas
sugebéty pasinaudoti. Kur kas geresnis yra antras variantas - identifikuoti leidziamus
simbolius ir tik juos leisti naudoti. Sis sprendimas reikalauja daugiau darbo, bet tuo paciu
garantuoja kur kas patikimesn¢ kontrole vartotojo ivestyje ("input"). Verta nepamirsti, kad
Ivestyje reikia uzdéti galimuy ivesti simboliy skaitliuka, nes kai kurioms atakoms igyvendinti
reikia gana didelio ivedamy simboliy kiekio.

Dinaminio SQL iSvengimas - dauguma aptarty SQL injekcijy ataky remiasi dinaminiu
SQL — t.y. daug ka lemia vartotojo jvedama informacija redagavimo laukeliuose. Naudojant
parametrizuota SQL, gerokai sumazé¢ja SQL injekcijos galimybé ir pavojingumas.

Viena i§ daznai pasitaikan¢iy saugumo grésmiy — ,,sa“ vartotojo naudojimas
»Web.Config™ arba ,,App.config” faile. Priminsime, kad ,,sa* vartotojas — tai numatytasis
SQL Server duomenuy baziy vartotojas, turintis administratoriaus teises ir galintis tiek kurti
naujas lenteles, tiek prisijungimus tiek ir visa kita. Tai labai bloga programavimo praktika,
vietoj to turéty buti naudojami ribotos prieigos vartotojai.[7]

Vienas i§ svarbiausiy faily, kurj taip pat reikia apsaugoti, tai ,,.config” failas. Jame
nurodoma informacija apie tai, prie kokios duomeny bazés jungiamasi ir kokiu vartotoju ir
slaptazodZiu. Pagal nutyl¢jima §i informacija Siame faile saugoma atvirojo teksto formatu.
Tam, kad sistema biity apsaugota, $i informacija maZzy maziausiai turi buti Sifruoto formato.
Vienas i§ saugesniy buidy — naudoti maiSos funkcijos skai¢iavima su ,,druskos® (angl. salt)
priedéliu.

Informatyviai vykdomo klaidu apdorojimas — tai dar vienas biidas, kuriuo gali
pasinaudoti programiSiai. IS vienos pusés svarbu jtraukti klaidy apdorojimo mechanizmus {
projekta, 1§ kitos pusés apdorotos ir neapdorotos klaidos turi pateikti minimaly informacijos
kieki, be jokiy tiksliy klasiy ar metoduy pavadinimy ir kitos aktualios informacijos.

Papildomai reikia suderinti parametry ,,debug ir ,,customErrors mode* panaudojima.
Pagal numatytaji rezima, Sie parametrai yra sukonfigiiruoti prieSingai, nei reikty saugumo

prasme. [2]
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2.6.

Duomeny baziy valdymo sistemy palyginimas

Kaip jau min¢jome, mes orientuojamés i SQL Server duomenuy baziy valdymo

sistemas (DBVS). Siuo metu prieinamos ,,Express® ir ,,Standard“ SQL Server DBVS

sistemos. Taigi palyginkime ju galimybes.

Kaip Zinia, miisy uzdaviniy klasé apima mazy ir vidutinio dydZio organizacijy CRM ir

PLM sistemas. Tokiy sistemy duomenims saugoti dazniausiai pasirenkama ,,Express®, o ne

Hotandart versijos SQL Server DBVS, kadangi ji yra nemokama. Panagrinékime, ka gi

prarandame pasirinkdami ne jprasting, o nemokama versija. Mums aktualiausias saugumo

faktorius. 2 lenteléje pateiktas ,,Standart® ir ,,Express® versijy palyginimas. [17]

2 lentelé. DBVS palyginimas saugumo prasme

Galimybé ,Express® | ,,Standard” | Komentarai

PaZangus auditas, & &

autentifikacija ir autorizacija

Duomeny Sifravimas ir rakty ) & Integruotas duomeny Sifravimas
valdymas didesniam duomeny saugumui.
Integracija su ,,MS Baseline ) & Skenuoja sistema ir tikrina jprastus
Security Analyzer pazeidziamumus.

Integracija su MS atnaujinimais & &

Kaip matome, saugumo prasme abi versijos turi tas pacias galimybes. Nepaisant to,

vertéty atkreipti démesi ir i kitus aspektus. Vienas i§ svarbiausiy — greitaveika ir

iSpleciamumas (angl. scalability)(3 lentel¢). Tam, kad biity dar vaizdesnis palyginimas, greta

palyginame ir ,,Enterprise* versija, kuri {prastai naudojama dideliy organizacijy sistemose. [8]

3 lentelé. DBVS palyginimas greitaveikos ir iSple¢iamumo prasme

Galimybé »Express® | ,,Standard* LEnterprise“
Palaikomy CPU kiekis 1 4 Maksimalus OS
palaikomas kiekis
Operatyvioji atmintis (RAM) 1 GB oS OS maksimumas
maksimumas
64-bit‘y palaikymas Windows & &
on

Windows

(WOW)
Maksimali talpa 4 GB Neribota Neribota
Skirstymas { dalis (angl. Partitioning) &
Paralelinés indeksavimo operacijos &
Indeksuoti vazdiniai (angl. indexed &
views)
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IS pirmo zvilgsnio gali pasirodyti, kad saugumo ir greitaveikos bei iSpleCiamumo
saveika(sarysis) nereikSmingas. Taciau i$ tikryju Sie faktoriai glaudziai susij¢. Duomeny
Sifravimas, i$Sifravimas, rakty valdymas ir kitos operacijos, garantuojanc¢ios didesni sauguma
bendraja prasme, reikalauja kur kas daugiau resursy nei jprastos nesaugios operacijos.
Galutiniame rezultate, kalbant apie miisy tematika aktualius DBVS skirtumus, gauname, kad:

- Abi DBVS turi vienodas galimybes saugumo sityje;
- ,.Express“ DBVS turi Zymiai maZesnes galimybes greitaveikos, talpos ir iSpleCiamumo
prasme.

Kadangi projektuojama sistema kuriame ,,SQL Server 2005 Express“ DBVS
pagrindu, susiduriame su greitaveikos ir saugumo prieSprieSa. Taigi miisy sistemoje kuriami
saugumo mechanizmai turéty biiti naudojami tik ten kur jie neabejotinai butini. Kituose
sistemos taskuose, turétume numatyti dalinius arba minimalius ir pakankamus saugumo
mechanizmus. Tokiu biidu iSsprgstume minéta dilema ir patenkintume numatytus

reikalavimus.

2.7. Sifravimo duomeny bazése ir kriptografiniy sistemy apzvalga

Kasdien auga programy kompleksiSkumas, sudétingumas, did¢ja apdorojamy
duomeny skaicius. Tuo paciu vystosi ir programiSiai — jie tampa vis gudresni. Dél Siy
priezas¢iy Sifravimas tampa viena i§ aktualiausiuy dalyky duomeny baziy valdymo sistemu
(DBVS) saugume.

Kaip jau min¢jome programy sudétingumas ir apdorojamy duomeny kiekis pastoviai
auga, tuo paciu auga ir tikimybé, kad programose bus palikta saugumo spragy. Tokiu bidu
Sifravimas tampa paskutiniu kertiniu saugumo DBVS elementu. 1§ vienos pusés saugumo
reikalus tvarko DB administratorius — jis idiegia naujausius saugumo atnaujinimus, apsaugo
duomeny bazg ivesdamas ,stiprius® slaptazodzius ir t.t. Bet to tikrai nepakanka, nes
atakuotojai iSnaudoja pacias jvairiausias galimybes ir jrankius, gali rasti tam tikras
konfigliravimo spragas, galy gale gali aptikti atsitiktinai palikta atvira jungt] su duomeny
baze.

Yra daug faktoriy, kurie lemia ar organizacija turéty Sifruoti duomeny bazés
duomenis. Vienas i8 ju gali bti prisiderinti valstybiniy ar tarptautiniy reglamenty. Egzistuoja
nesuskaitoma daugybé reglamenty, apibrézianciy asmeny identifikacijos informacijos
saugojima duomeny bazése, pavyzdziui Europos Sajungos duomenu apsaugos direktyva,

Sarbanes-Oxley aktas (2002 m.) ir kiti.
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2.7.1. Kriptografijos naudojimas SQL kalboje

Pries leidziant konkreciam vartotojui uzsifruoti ar deSifruoti duomenis, generuoti arba
naudoti rakta, arba/ir generuoti arba naudoti sertifikatag, DBVS turéty autentifikuoti vartotoja
ir tuomet uztikrinti, kad tas vartotojas turi teis¢ atlikti minétus veiksmus. Be to turi biiti
atliktas patikrinimas, kad konkretus vienetas turi teisg perziiiréti Sifruotus duomenis (Sifruota
teksta).Yra dvi pagrindinés duomenu, kurie gali buti Sifruojami kategorijos, ir organizacija
turi apsispresti, ar ji nori apsaugoti abu ar tik viena i§ ju. Sie tipai, tai [15]:

» ,,Data-in-motion* (Judantys duomenys)

» ,,Data-in-rest” (Nejudantys duomenys)

,Data-in-motion“ apibrézia duomenis, kurie siunciami i§ ir 1 duomeny baz¢
(pavyzdziui {/i§ klientinés taikomosios programos naudojantis internetu arba lokaliu
intranetu). DBVS tam naudoja SSL, TLS ir/arba [PSec protokolus, tam kad minéti duomenys
bty apsaugoti siuntimo metu nuo jvairiy ataky.

»Data-in-rest* apibrézia duomenis, kurie egzistuoja pacioje duomeny bazéje. Kadangi
Sio tipo duomenys Cia esti ilga laiko perioda, bitent prie§ juos ir nukreipiamos kur kas
didesnés piktavaliy pastangos.

Jei organizacija nusprendzia apsaugoti ,,Data-in-rest* tipo duomenis, reikia nuspresti,
kokiu lygiu duomenys bus Sifruojami. Sarasas galimy biidy su ju privalumais ir trikumais,
pateiktas Zemiau:

o Duomeny bazés lygis — ¢ia uzsifruojamas vienas arba keletas faily. Dazniausiai
jie buna gana dideli ir sudaro visa duomeny bazés specifika, pavyzdziui SQL
Server duomeny bazése naudojami du failai — vienas su prefiksu ,,mdf", kitas
su prefiksu ,,log*“. Duomeny bazes Sifravimo lygio privalumas tas, kad cia
Sifruojami absoliuciai visi duomenys. Tuo paciu tai ir trikumas — kiekviena
karta kai duomenys nuskaitomi ar raSomi, jie yra apdorojami Sifravimo
procesu, del ko labai apkraunamas duomeny bazés serverio procesorius.

o Eilutés arba stulpelio lygis — tai tik pasirinkty eiluciy arba stulpeliy Sifravimas
lentelés viduje. Toks Sifravimas gerokai sumazina apdorojimo sanaudas.
Svarbu paminéti tai, kad taip Sifruotiems stulpeliams negalésime taikyti

»WHERE* sakinio ir priskirti pirminio rakto atributo.

2.8. Sistemos vartotojy ir jy teisiy analizé
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Kadangi kalbama apie verslo logikos sistemas, verta atlikti ir vartotoju analize. Verslo
logikos sistemos ypatingos tuo, kad jomis naudojasi daug asmeny. Kaip pavyzdi galime
paimti tarkime imong, uzsiimancia vaisty importu ir jy platinimu Salies teritorijoje. Tokiai
imonei reikalinga sistema, kurios pagalba biity valdomi visi produktai, pradedant uzsakymo
faze ir baigiant pardavimo dokumenty fiksavimu. IS to seka, kad Sia sistema naudosi daugybé
ivairias pareigas atlieckan¢iy Zmoniy: vadybininkai, buhalteriai, sandélio personalas, ivairiy
skyriy vadovai, administratoriai ir kiti. Svarbu, kad vartotojai biity suskirstyti i kategorijas.
Kategorijos reikalingos tam, kad vartotojai galéty biiti priskirti kuriai nors i§ ju ir kad
naudojantis vartotojy kategorijomis biity galima priskirti atitinkamas teises. Teisés Siuo atveju
reikalingos, kad biity galima kontroliuoti prieiga prie tam tikry langy, pavyzdziui sandélio
personalui, suvedanciam gautas prekes, tikrai nereikalinga ir nebiitina prieiga prie nustatymuy
lango arba vartotojy administravimo ir teisiy jiems suteikimo lango.

Kalbant apie verslo logikos sistemas, teisiy valdymo galimybés daznai biina
pamirStamos. Tokiu biidu sistemos tampa maziau saugios, labiau paZeidziamos tiek dél
atsitiktiniy, tiek ir tyCiniy veiksmy. Modernios ir tinkamai suprojektuotos Framework
programinés konstrukcijos turéty numatyti vartotoju grupiy ir atskiry vartotoju egzistavima,
galimybe tvarkyti tiek vartotoju, tiek ir vartotojy grupiy teises. Sistema laikoma pakankamai
lankscia, jei teises vartotojams galima priskirti langy lygyje, t.y. tam tikras vartotojas turi arba
neturi teis€s prieiti prie tam tikro lango. Jei vartotojas turi tokia teise, $i teisé papildomai gali
apibreézti, kokius veiksmus vartotojas gali atlikti tame lange (sukurti nauja irasa, redaguoti

1rasa, trinti {raSa, generuoti jrasy ataskaita ir panasiai). [1]

2.9. Technologijy analizé

Sprendziant sistemos saugumo klausimus dél SQL injekciju pavojaus, daZnai
susiduriama su apsaugos priemoniy (technologijy) pasirinkimo problema. Jei vienos
technologijos igyvendinamos lengviau Siek tiek pakei¢iant tam tikrus sistemos elementus, tai
kitos gali reikalauti perdaryti sistema 1§ pagrindy. Projektuojant sistema, saugumo veiksnys
dazniausiai neblina prioritetinis, taciau véliau pasekmés gali priversti | tai pazvelgti rimciau, o
galbiit net perdaryti tam tikra sistemos dalj ar visa sistema. Bendruoju atveju pasirinkimas
platus, tad susiauriname apZvalga orientuodamiesi { .NET technologijas.

Apzvelkime zinomas technologijas, skirtas SQL injekciju pavojuy, problemy

sprendimui.

+ Kompleksiné technologija (SPROC)
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Si technologija grindziama tam tikromis taisyklémis, kuriy laikymasis labai sumazina

SQL injekcijy rizika. Pagrinda sudaro Sios taisykles:

a) Nenaudoti dinaminio SQL, visada apibrézti parametrus ir ju tipa (string, integer, date

ir tt), naudoti SP (angl. stored procedures);
b) Visada atlikti saugumo patikra pries pateikiant sistema naudojimui;

¢) Nesaugoti slaptazodziy atviro teksto formatu. Rekomenduojama naudoti vienkryptes

Sifravimo technologijas.

d) Kirimo procese naudoti automatizuotus testavimo irankius ir rinkinius, tokius kaip

nUnit.

e) Minimizuoti SQL prieigos teises vartotojams, suteikiant tik biitinas veikimui
privilegijas. Nenaudoti ,,sa“ (trumpinys i$ angluy kalbos ,,system acount®) vartotojo,

turin€io auksciausius igaliojimus.

¢ ORM technologija

ORM (angl. Object Relational Mapping) technologija valdo .NET objekty abipusi
sarys] su reliacinémis DB, automatiskai generuoja SQL duomeny uzkrovimo ir i§saugojimo
veiksmus, naudoja zZyméjimo (,,mapping®) kalba SQL sarySiams su programos atributais
nurodyti. Kitaip tariant sistemoje sukuriamas tam tikras objektas, kuriame apibréZiamos jo
charakteristikos (pvz.: Objektas yra vartotojas, o jo charakteristikos: Vardas, Pavarde,
Prisijungimo vardas, Slaptazodis ir tt). Taip pat sukuriamas ,mapping* failas, kuriame
nurodomos objekto ir ji atitinkanc¢io SQL objekto sarysis. Taip pat reikalingas dar vienas
bendras arba kiekvienam objektui atskiras konfigtiracinis failas, apbréZiantis prisijungimo prie
DB parametrus. Toliau nebereikia kurti jokiy jterpimo, redagavimo, duomeny iSrinkimo ar
kity procediry, nes ORM automatiskai generuoja SQL procediiras ir jy parametrus vykdymo
metu ir tokiu biidu Sis procesas dél auksto objektiSkumo lygio (NET (CLR) objektai ir i
objektus orientuota idioma) yra santykinai saugus ir SQL injekcijy prasme, nes veiksmai
(nurodymai) kaip operuojama su duomenimis yra raSomi abstraktesniais sakiniais, labiau
paprastam zmogui suprantama kalba, kuria véliau interpretuoja ORM bibliotekos ir pavercia
zemesnio lygio SQL kalba, kuri ir perduodama { DB vykdymui. Minétos ORM bibliotekos
pasiZymi gana stipriu saugos ir tvarkos lygiu ir komplikuoja SQL injekcijy galimybe.[8, 9]

Naudojimo proceso pavyzdys (etapai):
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IS principo ORM panaudojimas atlickamas tokiais zingsniais

Jei dar neturime DB lentelés(-iy), sukuriame jas. Sios lentelés véliau bus susiejamos
su .NET klasémis, pasinaudojant ,,mapping* failais.

Sukuriame .NET klases, kurios savyje apibrézia savo duomenis kaip .NET tam tikro
tipo (integer, string, date ar pan.) objektus, turincius ,,get” ir ,,set” metodus (angl.
,read-write property*).

Sukuriame XML formato susiejimo (,,mapping*) failus tam, kad ORM igyvendinanti
technologija (pvz. NHibernate) Zinoty, kurie ir kokios DB lentelés laukai bus
susiejami su kuriais .NET klasés objektais. Dazniausiai kiekvienai klasei sukuriamas
atskiras ,,mapping* failas.

Sukuriamas XML formato konfigliracinis failas, kuriame apibréZiami prisijungimo
prie DB duomenys, panasiai kaip standartiniame .NET programos konfigiiraciniame
faile.

Naudojamés ORM technologija, kuri mums palengvina komunikavimo su DB
uzduotis — duomeny uzkrovima 1§ DB, duomeny i$saugojima, uzklausy atlikima ir t.t.
ORM technologija leidzia interpretuoti objektais auksto lygio kalba, kurios déka
nereikia rasyti sudétingy kodo fragmenty ar SQL procediiry — visa tai generuoja ORM
technologijos bibliotekos. Pavyzdziui, objekto ,,user iS§saugojimas atlickamas tokia
paprasta komanda: ,,session.Save(user)“. Tuo tarpu jprastiniu atveju, kai
nenaudojamas ORM, tam paciam rezultatui pasiekti reikia 1§ eilés atlikti tokius
veiksmus: atidaryti SQL DB jungti; sukurti SqlCommand kintamaji; parasyti SQL
procediirg ir jai priskirti parametrus; SqlCommand kintamajam priskirti minéta

procediira ir SQL DB jungti; ivykdyti komanda; uzdaryti jungti.

Regex komponenty technologija

Regular Expression klasé, sutrumpintai apibréziama kaip Regex sudaro galimybé

tikrinti jvedamy duomeny atitikima apibréztiems Sablonams. Kaip rodo praktika, ypa¢ daznai

naudojama esamy sistemy patobulinimui, kai ratifikuojami vartotojo jvedami duomenys, t.y.

tikrinam ar jie atitinka/neatitinka tam tikras taisykles. Nors §ios klasés pagrindinis tikslas néra

saugumas, taciau ji naudojama ratifikavimui ir dél saugumo klausimy. Paprastas panaudojimo

pavyzdys:

public static bool IsInjection(string inputText)
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if (inputText == "") // Ivestis tuscia
{

return false;

string regexForUnion = @"".*((%27) 1" (\=-\-

))\s* (ul%75|%55) (n|%6E|%4E) (11%69]%49) (0|%6F|%4F) (n|%$6E|%4E) .*S";

// Regex taisyklé:
// ~ - pradiia

// .* - bet koks (tame tarpe ir nulis) bet kokiuy simboliuy

kiekis
// (%27)]"'" - kabutés simbolis arba jo SeSioliktainis atitikmuo
// (\=\-)) = "-=-" simboliai, reisSkiantys komentaro pradzia SQL
kalboje
// (ul%75]%55) - u raidé arba Jjos SeSioliktainiai atitikmenys

(didZioji ir mazoji raide)

// (n|%6E|%4E) - n
// (11%691%49) - i
// (0|%6F|%4F) - o
// (n|%6E|%4E) - n

// .* - bet koks (tame tarpe ir nulis) bet kokiuy simboliy
kiekis

// $ - pabaiga

Regex reUn = new Regex (regexForUnion); // Regex objekto
suklrimas
if (reUn.IsMatch (inputText)) // Ar ivestis atitinka taisykle

return true; // Atitinka - galimas SQL inj. pavojus

return false; // Neatitinka - grazinti neigiamg poZymi

Pavyzdyje pateikta taisykle, ieSkanti jvestyje ,,[Bet kokie simboliai]--union [bet kokie
simboliai]* taisykle atitinkancio teksto. Union — SQL kalboje naudojamas vykdomasis zodis,
igyvendinantis duomeny iSrinkima 1§ skirtingy objekty ir atliekantis bendro rezultato
apjungima.

Pagal §i analoga galime sukurti aibg taisykliy ir pasinaudojant jomis atlikti jvesties

ratifikacija.
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Pateikiame lentelg, kurioje palyginame apzvelgtas technologijas su iprastinémis

technologijomis.
4 lentelé. Technologijy tarpusavio palyginimas
Technologija | Kompleksiné ORM (Object Regular Expresion | [prastinés
(SPROC) Relational (Regex) priemoneés
Mapping) (palyginimui)
Veikimo ,» I varkingas* Valdo .NET Ivesties atitikimo | Iprasta
principas programavimas, | objekty abipusi | SQL injekcijos programos ir
laikantis tam sarysj su Sablonui SQL serverio
tikry taisykliy: reliacinémis DB, | tikrinimas komunikacija
nenaudoti automatiskai iprastinémis
tiesioginiy SQL | generuoja SQL priemonémis
iSraisky kode bei | duomeny
dinaminiy uzkrovimo ir
uzklausy; naudoti | iSsaugojimo
tik SP(stored veiksmus,
procedure); naudoja
bitinai Zymejimo
parametrizuoti (mapping) kalba
visas uzklausas SQL sarySiams
su programos
atributais
nurodyti.
Privalumai Paprastumas, Sudengimas Didele DidZiausias
suprantamumas. | (suliejimas); komponento paprastumas,
nereikia greitaveika, platus | suprantamumas
igyvendinti pritaikymo ir pavyzdziy
interfeiso su DB | spektras, gausa
Iprastiniame galimybée sukurti
lygmenyje. didelius Sablony
Galima rinkinius.
projektuoti

sistemas pagal
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grynai

objektiskai
orientuota
idioma.
Greitaveika | Didelé — Mazesné — Mazesné — pries Didele
nurodomas tik SP | kiekviena karta | perduodant
pavadinimas ir 1§ naujo vykdymui {
perduodami automatiskai serverj kiekviena
parametrai formuojama karta vyksta
SQL uzklausa ir | tikrinimas dél
jos parametrai injekcijy, kuo
daugiau taisykliy
— tuo tikrinimas
ilgesnis.
Pavojai miisu | Sistemos kiiréju | Nepavykus Komponento Nesilaikant
sistemos darbo tvarkos ir | realizuoti tam pagrindiné taisykliy ir
atzvilgiu principy tikros vietos paskirtis néra technologiniy
nesilaikymas, visada galima ataky aptikimas. principy,
neiSprusimas eiti lengvesniu Taisykliy kuriamai sistemai
keliu rasant formavimas — i8kyla saugumo
iprasta, ne ORM | nelengvas grésme.
modeliy pagrista | uzdavinys net ir
koda. patyrusiam
programuotojui.
Bendri Taisykliy Galimybe¢ apeiti | Blogai Mazas saugumo
technologijos | nesilaikymas, ORM logika suformuluotos lygis,
pavojai saugumo kirimo procese; | Regex taisyklés; informacijos
apzvalgos ir visada reikia Regex taisykliy gausa internete,
testavimo apgalvoti, ar komplikuota technologijos
uzduociy tikrai uzklausa kiirimo populiarumas.
neatlikimas prie§ | sudaroma technologija

atiduodant
produkta

vartojimui.

saugiau budu,
nepaliekant

spragy.
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Trikumai SQL objektuy( Sudétinga ir Problematiska Mazas saugumo
funkciju, daug laiko paraSyti lygis
procediry) uzimanti klaidy | universalia tam
kiirimas ir paieska, tikros atakos
testavimas komplikuotas aptikimo taisyklg
reikalauja derinimo del komponento
daugiau laiko (Debug) specifikos.

procesas.
Sarysiui su DB
naudojamas
XML
konfigtracinis
failas, kuris néra
Sifruotas.

IS apibendrinancios lentelés matome, kad kiekviena technologija (apsisaugojimo
technika) turi savo privalumy ir tuo paciu trikumy. [vertinant kuri technologija labiausiai
tinka musy atvejui, reikia atsizvelgti 1 konkrecia sistema ir jos specifika, architektiira,
panaudojima. Lentel¢je palyginimui idéta standartiné technologija (kai naudojamasi
standartinémis kiirimo priemonémis), nesilaikant jokiy technologiniy principy ar sistemos
kiirimo modeliy. Be abejo, kurti sistema tokiu biidu yra labai neprofesionalu ir nesaugu. Miisy
sistemai biidinga tai, kad ji bus naudojama daugelio sistemu kiirimui, prie jos dirbs daug
asmeny, 18 kuriy tam tikra dalis gali turéti nedidele darbo patirtimj saugumo srityje. Dél Sios
priezasties labai svarbu, kad saugumo elementy komponavimas sistemoje nereikalauty
drastisky sistemos moduliy keitimo arba sudétingy programiniy priemoniy, kurios galéty biiti
komplikuotas uzdavinys maZiau patyrusiems asmenims ir kad S$iy veiksniy pasekoje

neatsirasty rimty saugumo spragy. Atsizvelgiant i Siuos kriterijus, nusprendziame, kad:

1. Misy sistemos atveju labiausiai priimtina SPROC technologija. Svarbiausias
pasirinkimo kriterijus yra parankus veikimo principas, susidedantis i§ keleto
paprasty priemoniy, kuriy kompleksas sudaro santykinai auksta saugumo lygi.
Antrasis svarbus kriterijus — didelé greitaveika, kuri palyginus su
alternatyviomis technologijomis duoda geriausia rezultata. Treias svarbus

kriterijus — suprantamumas, t.y. nesudétingas panaudojimas.
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2. Regex technologija néra tinkama dél to, kad jos pagrindiné paskirtis néra

saugumo jgyvendinimas ir d¢l to, kad taisykliy raSymas yra labai komplikuotas
ir sudétingas; labai sunku parasyti tokia taisyklg, kurios nebiity galima apeiti;
norint apsisaugoti nuo jvairiu SQL injekciju, vienos universalios taisyklés
jokiu budu sukurti nepavyks — reikés daug taisykliy, ko pasekoje bus ir daug

tikrinimo zingsniy ir gali stipriai sumazéti greitaveika.

3. ORM technologijos atsisakyta del komplikuoto derinimo (angl. debug) rezimo
ir dél to, kad Sios technologijos naudojimas negarantuoja didelio saugumo
laipsnio, reikalauja sudaryti daug konfigtiraciniy ,,mapping* faily, kurie néra
koduojami.

2.10. Analizés iSvados

Organizacijos sistemos saugumas turi biiti jgyvendinamas uztikrinant taikomosios

programos ir naudojamos duomenu bazés sauguma. Pagrindinés priezastys, dél kuriy

saugumo lygis Siuolaikinése verslo sistemose ir jas igyvendinanciose programinése

Framework konstrukcijose yra Zemas:

atsaini sistemos vartotojy skirstymo { grupes ir grupiy teisiy politika arba jos
nebuvimas;

Sifravimo  mechanizmy trikumas arba nebuvimas saugant asmeny
identifikacing informacija, slaptazodzius ar kita slapta informacija;

sistemy neatsparumas SQL injekcijoms, atsaini SQL vartotoju (angl. SQL
login) politika, svarbiy duomeny saugojimas duomeny bazéje atviro teksto
formatu;

ribotos galimybés greitaveikos, talpos, i§ple¢iamumo ir saugumo prasme SQL
Server Express duomeny baziy valdymo sistemose, lyginant su komerciniais

gaminiais, skirtais dideléms jmonéms.

Analizés metu pasirinktos sistemos kiirimo technologijos, {vertinant pasirinkta

uzdaviniy klasg ir siekiamus tikslus. Taip pat perZzvelgti galimi budai, kuriy déka galima

zymiai padidinti sistemos saugumo lygi. Sukaupus | viena visuma $iuos apsaugos principus,

papildant esamy priemoniy funkcionaluma, galimybes ir pritaikius juos Framework

programinéms konstrukcijoms, galima zymiai padidinti kuriamy sistemy sauguma.
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3. SAUGIOS FRAMEWORK SISTEMOS PROJEKTAS

3.1. Reikalavimai Framework sistemai, jgyvendinanc¢iai CRM ir PLM
uzdavinius

3.1.1. Pagrindiniai sistemos reikalavimai

Remiantis analizés metu nustatyty esamy Framework konstrukciju trilkumais ir

literatiiroje [13, 14] nurodomais pagrindiniais .NET saugos kiirimo principais, projektuojamai

sistemai galime iSkelti tokius pagrindinius reikalavimus:

Sistema turi jgyvendinti apsauga nuo SQL injekcijy.

Sistema turi igyvendinti vartotojy ir ju grupiy politika.

Sistema turi autentifikuoti ir autorizuoti vartotoja.

Sistemos vartotojas turi buti unikalus tarp kity sistemos vartotoju, t.y. turéti
unikaly identifikatoriy (ID) sistemoje.

Darbo su sistema procesas turi turéti tokia seka: prisijungimas, darbo atlikimas,
atsijungimas.

Sistema turi jgyvendinti slaptaZzodziy politika, konfidencialiy duomeny

Sifravima.

3.1.2. Detalizuoti sistemos reikalavimai

Pries pradédamas naudotis sistema, vartotojas privalo prisijungti.

Baiggs darba, vartotojas privalo atsijungti.

Sistema privalo leisti naudoti tik saugius slaptazodZzius.

Sistema privalo automatiSkai atjungti neaktyvy tam tikra laika vartotoja.
Duomeny paieskos ir filtravimo bei prisijungimo languose, sistema turi riboti
vedamy simboliy kiekj.

Sukompiliuotoje sistemoje turi biiti i§jungtas ,,Debug® parametras.

Prieiga prie vartotoju ir klienty slaptos informacijos gali turéti tik
administratoriaus tipo vartotojai.

Sistema privalo apdoroti klaidas taip, kad jose talpinama informacija
neatskleisty programos sandaros ypatybiy, SQL duomenuy bazés lenteliy,

lenteliy lauky ir jy tipy pavadinimy bei kitos svarbios informacijos.
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e Sistema turi turéti vartotojy klasifikavimo { grupes logika.

e Sistema turi turéti vartotojy ir grupiy teisiy suteikimo logika.

e Sistemos vartotojas turi grupés teises, bet jos gali buti koreguojamos
papildomai, panaikinant tam tikras teises.

e Sistemoje grupés teisés yra auksStesnio prioriteto ir vartotojas, priklausantis tam
tikrai grupei, negali turéti teisiy, aukStesniy nei grupés teisés.

e Sistemos teisés nustatomos langy lygiu.

e Sistemos teisés gali buti nustatomos lango komponento lygiu, jei lango
komponentas yra jgyvendintas kaip atskiras vienetas ir turi nuosava teis¢
sistemoje.

e Turi biiti numatyta pasirinkimo galimybe Sifruoti/neSifruoti tam tikry svarbiy
lenteliy informacija, tokiu budu jgyvendinant funkcija, kad vieni tos pacios
lentelés duomenys yra Sifruoti, o kiti ne.

e Turi buti jgyvendintas rakty generavimo mechanizmas.

e Sistema turi bendrauti su duomenuy baze naudodama saugy protokola,
pavyzdziui SSL.

e Slaptazodziuy saugojimui duomeny bazéje turi biiti naudojamas Sifravimas su
maiSos funkcija (angl. Hash).

e MaiSos funkcija turi biiti realizuojama naudojant efektyvius algoritmus, tokius

kaip SHA1 arba MDS5.

3.1.3. Reikalavimai duomeny bazei

e Sistemoje turi biiti Sifruojamas prisijungimo prie DB parametry ir programos
nustatymy failas (,,*.config* failas).
e Sistemoje naudojant maiSos funkcija turi bt Sifruojami  vartotojy
slaptazodziai.
e Duomeny paieskos ir filtravimo bei prisijungimo languose, sistema turi naudoti
patikros priemones, draudziancius §ias SQL kalbos galimybes:
o Komentary galimybg;
o Keleto sakiniy galimybg;
o Metaduomeny i§gavimo i§ sisteminiy lenteliy galimybe.
e Sistema turi naudoti tik parametrizuotas SQL wuzklausas arba ,stored*

procediiras (SP).
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Sistema turi turéti apribota prieiga prisijungimams prie duomeny bazeés.

Sistema turi drausti naudoti ,,sa“ tipo vartotojui prisijungti prie DB.

3.1.4. Reikalavimai greitaveikai

Sistemos greitaveikai uztikrinti, turi buti numatyta pasirinkimo galimybé
naudoti(nenaudoti) {vairias apsaugos priemones tam tikruose languose.
NereikSmingy duomeny klasifikatoriy languose turéty biiti naudojami tik biitini

saugos elementai.

3.1.5. Reikalavimai sistemai palaikyti

Kompiuteryje turi biiti idiegta .NET aplinka.

Kompiuteryje, kuriame bus idiegta sistemos duomenuy bazé, turi biiti SQL
Server 2005 arba auk$tesné duomeny baziy valdymo sistema (toliau DBVS).
Taip pat tinka ir nemokama SQL Server 2005 Express arba aukStesné Express

seimos DBVS.

3.1.6. Reikalavimai vartotojo sasajai

Vartotojo sasajos elementy iSdéstymas turéty biiti nuoseklus ir iSdéstytas tokiu
principu, kad daZniausiai naudojami komponentai ar atskiro meniu punkto
pasirinkimai buty auksc¢iau, o maziau naudojami — Zemiau.

Meniu punkty elementai turéty buti suskirstyti | logiSkas kategorijas, kad
vartotojui biity lengviau juos rasti, skirtingy kategorijy objektai taip pat turéty
buti atskirti skiriamaisiais elementais (angl. Split line).

Meniu gylis neturéty virSyti trijy pakopu.

Saugumo objekty pasiekimui turéty biiti sukurtas atskiras meniu punktas, kuris
bty aktyvus tik vartotojui, turin¢iam administratoriaus teises. Visiems kitiems
vartotojams jis turéty buti neaktyvus arba apskritai nematomas.

Kiekvienas langas, iSkvieCiamas per meniu punkta turi turéti jam priskirta
teisg, kuri apsprestu jo prieigos lygi tam tikrai vartotojy grupei ir priklausomai

nuo to jis turéty biiti aktyvus(matomas) arba neaktyvus (nematomas).
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3.2. Projektuojama sistema

Tikslumo délei pirmiausiai reikéty apibrézti, ka reiskia zodis ,.sistema” misy
nagrin¢jamu atveju. Tai biity suprantama, kaip réminé programiné konstrukcija, daznai
vadinama terminu Framework. Si konstrukcija taip pat daznai dar vadinama terminu variklis,
kuris ypa& populiarus zaidimy kiiréjy rinkoje. Zinomas ne vienas pavyzdys, kai geras variklis
(grafikos variklis) biina panaudojamas sukurti keletui to paties zanro Zaidimy. Misy atveju
universalumas taip pat yra vienas i§ svarbiausiy Framework‘o aspekty. Turint gera
Framework*a, ji galima pritaikyti praktiSkai bet kokios verslo Sakos sistemai kurti. [3]

Dar vienas kertinis miisy sistemos komponentas yra duomeny bazé. Nepritaikyta
jokiems verslo procesams ar specifiniams poreikiams, tokia duomenuy bazé jau turi turéti
prading lenteliy struktiira. Sios lentelés reikalingos vartotojams, teiséms, grupéms,
nustatymams ir kitiems aktualiems dalykams, kurie reikalingi bet kuriai sistemai, saugoti.

Apibendrinta sistemos koncepciné schema pateikta 1 pav.

. Framework
Administravimo modulis Atvaizdavimo modulis
Baziniy sasajos langu modulis | l/| Bazinio funkcionalumo modulis
Pagrindiné klasé
Saugos logikos modulis .=
D
[18}
o
|
7))
(%)
DB

1 pav. Saugios Framework sistemos koncepciné schema

3.2.1. Sistemos panaudojimo atvejy modelis
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Sistemos kiir¢ja galime interpretuoti kaip viena 1§ pagrindiniy ir svarbiausiy sistemos
»aktoriy®, nes miisy kuriama sistema orientuota i sistemy kiréjus. Pateikime galimy

panaudojimo atvejy sistemos ktir¢jo atzvilgiu aibg (2 pav.).
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Nustatyti sist. neveiklumo reik§me Nustatyti DB prisijungimo reikSme | "ConnectionString" nustatymas

Sukurti teise sistemoje

UZzdéti komponentui SQL injekcijy tikrinima,

Pasalinti teisg sistemoje

*

Pasalinti komponentui SQL injekcijy tikrinima,

Priskirti teise komponentui

Kurti sistemos vartotojus

Pasalinti teise komponentui

Pasalinti sistemos vartotojus

Sistemos kiréjas

Priskirti teises vartotojui

|kelti sistemos atnaujinima,

lterpimo teisé, Redagavimo teisé, Trynimo teisé,
Eksportavimo teisé, Ataskaity generavimo teisé

Pasalinti teises vartotojui

Pasalinti administratoriaus tipo tikrinimg komponentui

Priskirti administratoriaus tipo tikrinimg komponentui

2 pav. Panaudojimo atvejy diagrama sistemos kiiréjo atzvilgiu
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Kaip matome sistemos kiir¢jas atlicka nemazai sistemos pradiniy konfigliravimo
veiksmy, pradedant pirminio vartotojo sukiirimu, vartotoju grupiy kiirimu, teisiy kiirimu ir
baigiant teisiy priskyrimu sistemos komponentams. Teisés priskyrimas komponentui reskia,
kad minétas komponentas bus interpretuojamas kaip atskiras sistemos objektas, o jo prieigos
ir galimy veiksmuy aibé konkre¢iam vartotojui priklausys nuo priskirty teisiy rinkinio Sio
komponento atzvilgiu. Teisiy rinkinio priskyrimas taip pat i$skirtas kaip atskiras panaudojimo
atvejis.

3 pav. pavaizduota sistemos panaudojimo atveju (angl. Use case) diagrama:

-<<include -<<includg>
Kurti vartotojus — — o Priskirti grupe _— Priskirti grupés teises

I | %

Trinti vartotojus

Trinti grupes

|prastiniai realizuotos sistemos funkciniai veiksmai ﬁ

User

*
*
* *
*
- * *
* é
*

3 pav. Sistemos panaudojimo atvejy diagrama

Kaip matome sistemoje egzistuoja dviejy tipy vaidmenys, t.y. administratorius ir
Iprastas vartotojas. Administratorius ypatingas tuo, kad jis gali kurti kitus vartotojus i
koreguoti ju teises, itraukti vartotojus { tam tikra grupe, paSalinti vartotojus, prieiti prie bet
kokiy programos moduliy ir panasiai.[16]

Iprastas vartotojas — tai asmuo, kuris naudosis sistema savo darbui atlikti. Sistemose,
apimanciose musy uzdaviniy klase¢, dazniausiai figliruoja ivairios vartotojy grupés, turin¢ios
savo vartotojy aibg. Bet kuris vartotojas, priklausantis grupei, turi tos grupés prieigos teises.
Priklausomai nuo jy, vartotojas gali atlikti tam tikra didesng ar mazesng galimy operaciju dali.

Kadangi sistemos, kuriamos Framework pagrindu gali buti skirtos atlikti ivairius
veiksmus, jie diagramoje apibendrinti i viena panaudojimo atveji , Atlikti veiksmus®. Sie
veiksmai mums néra tokie aktualiis, kadangi mes labiau orientuojamés i sauguma, o be to like

panaudojimo atvejai yra gana stipriai su tuo susijg.
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Sistemos komponentams gali biiti priskiriamas administratoriaus tipo tikrinimas. Tai
reiSkia, kad toks komponentas bus prieinamas tik tokiems vartotojams, kurie sistemoje
egzistuoja administratoriaus statusu.

Komponentams taip pat gali biiti uzdétas SQL injekciju tikrinimas. Tai reiskia, kad Sis
komponentas turi kazkokiu ivesties lauky ir jais pasinaudojant yra tikimybé atlikti SQL
injekcija.

Kai kurie sistemos komponentai ar objektai gali neturéti jokiy tikrinimy dél teisiy,
SQL injekcijy ar administratoriaus tipo vartotojo. Tokiu atveju komponentas (objektas) bus

prieinamas bet kuriam prisijungusiam sistemos vartotojui.

3.2.2. Sistemos veikly diagramos

Vartotojy karimas

?

Qékviesti vartotojy kdrimo Iang@

Vartotojas turi teise kurti naujus vartotojus

Gipildyti batinus laukus, parinkti grupa

Priskirti papildomas teise§

Vartotojas neturi teisés kurti naujus vartotojus

4 pav. Vartotojy kiirimo veiklos diagrama

Sistemoje galima kurti naujus vartotojus. Tam pirmiausiai reikia iSkviesti naujo

vartotojo sukiirimo langa. Tuo atveju, kai iSkvieCiantysis vartotojas neturi teisés sistemoje
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kurti naujus vartotojus, jam parodomas atitinkamas praneSimas ir vartotoju kiirimo langas
uzdaromas. Kuriant nauja sistemos vartotoja, suvedamos privalomy lauky reik§Smés, kurios
gali varijuoti priklausomai nuo vartotojy logikos sistemoje. Taip pat biitina naujai kuriamam
vartotojui parinkti vartotoju grupg. Grupés parinkimas vartotojui reiskia, kad vartotojas
1gauna priskirtos grupés igaliojimus(teises) sistemoje. Jei reikia, papildomai galima §ias teises
koreguoti, t.y. papildyti naujomis teisémis. Po Siy etapy seka vartotojo iSsaugojimas arba

veiksmy atSaukimas.

Vartotojy grupiy karimas

Gkviesti vartotojy grupiy, kdrimo Ianga

Vartotojas turi teise kurti naujas vartotojy grupes

UzZpildyti batinus laukus

Vartotojas neturi teisés kurti naujy vartotojy grupiy,

Priskirti teises grupei

5 pav. Vartotojy grupiy kiirimo veiklos diagrama

Vartotoju grupiu kiirimas i§ esmés labai panaSus | vartotoju kiirima. Pirmiausiai
vartotojas iSkviecia vartotojy grupiy kiirimo langa. Toliau sistema patikrina, ar §is vartotojas
turi teis¢ kurti vartotoju grupes. Jei vartotojas turi teisg, jis gali atlikti sekancius veiksmus:
uzpildyti reikiamus duomenu laukus, priskirti naujai turimai grupei teises sistemoje ir
iSsaugoti arba atSaukti veiksmus. Kaip matome grupés teisiy priskyrima galima ir praleisti.
Tokiu atveju vartotojas, priskirtas Siai grupei galés atlikti tik jam individualiai priskirty teisiy

(vartotojy kiirimo/redagavimo procesas) numatomus veiksmus.
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Teisiy priskyrimas apraSytas sekancioje diagramoje (6 pav.).

Teisiy priskyrimas vartotojui/vartotojy grupei

;éasirinkti vartotojg arba vartotojy grupe

l Priskirti perzidros teise .

Priskirti jterpimo teise

l Priskirti trynimo teise -

O
O
<
O
O
O

Priskirti ataskaity generavimo teise

ériskirti eksportavimo | iSorine programa teise

AtSaukti

O

\n

O /

6 pav. Teisiy priskyrimo vartotojui veiklos diagrama

Norint priskirti ar kitaip modifikuoti teises sistemos vartotojui ar vartotojy grupei,
pirmiausiai reikia patekti { vartotojo ar grupés redagavimo langa, kuris daZniausiai
iSkviec¢iamas i§ atitinkamo paieSkos lango. Toliau atliekamas pasirinkty teisiy priskyrimas ir
veiksmy iS$saugojimas arba atSaukimas. Tokiu paciu principu gali biiti atlieckamas ir teisiy

pasalinimas.
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Vartotojy trynimas

Galeisti vartotojy paieskos Ian@

[
Ar vartotojas turi teise perzitreti kitus vartotojus

Pasirinkti vartotojg(-us)

Ar vartotojas turi trynimo teise

Ne

Ar jrasai nenaudojami kitose lentelése

Patvirtinti operacijg,

AtSaukti operacijg

7 pav. Vartotojy trynimo veiklos diagrama

Norint iStrinti sistemos vartotoja, pirmiausiai reikia turéti prieiga prie sistemos
vartotojy lango ir teis¢ Siame lange atlikti trynima. Toliau sistema tikrina, ar pasirinktas
i$trinti vartotojas ir jo duomenys nenaudojami kituose sistemos irasuose. Tuo atveju, kai
vartotojo identifikaciné informacija naudojama kituose objektuose, vartotojas negali biiti
iStrintas dél to, kad tai pazeisty veiksmuy istorijos principa. T.y. vartotojas negali biiti

pasalintas, jei jis jau yra sukiirgs kokiu nors objekty, kaip uZsakymai, pasiiilymai ar pan.
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Vartotojy grupiy trynimas

Galeisti vartotojy grupiy paieskos Ian@
I

Ar vartotojas turi teise perzidréti vartotojy grupes

Ne

Pasirinkti grupe

Ar vartotojas turi trynimo teise

.

Ar jraSai nenaudojami kitose lentelése

Taip )k Ne

Ar grupé turi vartotojy,

AtSaukti operacijg Patvirtinti operacijg,

8 pav. Vartotojy grupiy trynimo veiklos diagrama

Vartotojy grupiy trynimas taip pat gana kompleksiskas procesas. Norint seékmingai
pasalinti grupe, reikia, kad grupé neturéty vartotojy, t.y. jie turéty buti priskirti kitoms

grupéms.
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Paieskos vykdymas

Gkviesti paieskos Ianga
@Zpildyti paieskos parametru9
Gatvirtinti paie$Skos vykdyma

[Parametrizuotos uzklausos formavimas]

Perzidréti rezultatus

.

9 pav. Paieskos vykdymo veiklos diagrama

Paieskos vykdymas yra jautrus sistemos procesas, kadangi jo metu gali biiti ivykdyta
SQL injekcija. D¢l Sios priezasties paieSkos lange atliekant paieska, turi buti butinai
naudojama SPROC technika, t.y. ,stored“ parametrizuota procediira. Saugi Framework
sistema vykdymo metu turi automatiskai suformuoti tokiai procediirai parametrus ir perduoti
juos vykdymui. Grieztas parametrizavimas panaikina tiesioginio SQL vykdymo galimybg

isilauzéliui.
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3.2.3. Sistemos paleidimo ir prisijungimo seky diagrama

Vartotojas Sistema "Config" failas Duomeny bazé

T |

| 1

! A
Paleisti sistema, |
|

Nuskaityti koduotg "Config" failg.

return: "Config" failo reiksmé:

> Prisijungimo reik8miy gavimas i$ "config" iékodavimo badu

Prisijungti prie DB(username, password)

return

Pateikti "Login" langa

Pateikti prisijungimo prie sistemos duomenis (username, passsword)

> Patikrintj jvestj dél SQL injekcijy

L Patikrinti vartotojo prisijungimo duomenis(username, hashed password)

return: egzistuojantis vartotojas___~~~_————

return: prieiga prie sistemos_______——

10 pav. Programos paleidimo (prisijungimo prie sistemos) seky diagrama

Sistemos paleidimas (prisijungimas) svarbus procesas .NET taikomosiose programose,
tod¢l ji pavaizdavome atskiroje seky diagramoje. Kaip matome 1§ Sios diagramos,
inicializavus sistema, ji kreipiasi 1 ,,config® faila, kuris iprastiniu atveju yra saugomas atviro
teksto pavidalu. IS Sio failo nuskaitomi jvairiis konfigiiraciniai sistemos parametrai. Vienas 1§
tokiy parametry yra ,,conectionString®, apibréZiantis prisijungimo prie duomeny bazés (DB)
parametrus ir prisijungimo duomenis. Miisy atveju Sis failas bus Sifruotas, todél sistema, pries
1Sgaudama prisijjungimo prie DB duomenis, turés ji deSifruoti. Turint reikiamus duomenis,
sistema bando jungtis prie DB ir jei pavyksta, vartotojui parodomas prisijjungimo (,,Login*)
langas. Siame lange vartotojas suveda prisijungimo varda ir slaptazodi. Sistema, prie$
patikrindama vartotojo egzistavima sistemoje, dar patikrina {vesties korektiSkuma del SQL
injekcijuy. Vartotojo slaptazodiui, prie§ siunciant tikrinimui { DB, suskaiiuojama maiSos
funkcija. Duomeny bazéje tikrinama pateikto pagal maisSos funkcija suskaiciuoto slaptazodzio

ir esan¢io DB pagal maiSos funkcija suskaiCiuoto slaptazodzio nurodytam vartotojui
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atitikimas. Jei abu slaptazodziai sutampa, vadinasi minétas vartotojas egzistuoja sistemoje ir

turi galimybe ja naudotis. Siam vartotojui suteikiama prieiga prie sistemos [3, 6].

3.2.4. Sistemos klasiy diagrama

Sioje klasiy diagramoje (11 pav.) pateiktos pagrindinés klasés, naudojamos minéto
Framework vardy srityje (angl. namespace). Rodyklés parodo klasiy rySius su tévinémis
klasémis. Klasés, kurios diagramoje pavaizduotos be rodykliy, pagrinde yra statinés (,,static*).
DaugtaSkiu pavaizduotos klasés, kuriy buvimas priklauso nuo konkre¢ios projekto
realizacijos, o diagramoje pavaizduotos bazinés klasés, kurios egzistuoja bazinéje sudétyje.

Klasiy pavadinimai sudélioti taip, kad i ju buty galima spresti apie klasés paskyra projekte.

namespace

MainBaseForm

AboutForm

*

Resources

Fields

*
*

*
*

*
*

FormSelectDB

y

Calendar

SendMail

*
*

*
*

ActionConfirmation

l
i

NewReminder

*

NewMail

*
*

ConfirmExit

PrintDialog

*

L

Template

*
*
*

*
*

*
*

i

"

PrinterSelect

|

-/

Program

G

Documentsj

*
*

*

DBHistory

ErrorLog

i
!

*
*

!
0y

ool GG

Reminders

*
*

History

—/

Templates

1

LettersTemplate

Mails

ImportFromExcel

i

B

SplashForm

* *
*

*

* *
* *

UserHelper

SglLocator

AddressControll

GridControll

StatisticsControll

LoadComboboxEditor

ReportHelper

11 pav. Sistemos klasiy diagrama

Patamsintai pavaizduotos klasés, kurios sukurtos arba patobulintos Sio darbo eigoje ir

tobulinamos  toliau, ty. BaseForm, ListTemplate, NewContact, LoginForm,

UserCategoty, NewPermissions, NewUser, Users, Clients, Contacts, Permissions,

UserCategories, CryptographyHelper, SqlHelper, MainForm ir Globals.



3.2.5. Duomeny bazés diagramos

12 pav. pavaizduota diagrama, kurioje pateikta vartotoju, vartotoju grupiy, teisiy ir
komponenty logika, kuria remiantis jgyvendinama teisiy politika. Lenteléje
,base_Components“ saugomi teisiy pavadinimai ir apraai. Sios teisés apibréZia ankséiau

minéta langy lygio prieiga.

base_Components base_UserCategoryPermissions
_?I ComponentID _'?I UserCakeqaryID %
_I ComponentMame _%'I ZomponentID
_I DateCreated _I Petmissions
Erie———

ﬁ

base_UserPermissions base Users
g usern o g LserID base_UserCategory
_?I CormponentID _I UserCategoryID —?I HserCategaryll
_I Permissions _I EaNCode _I Categaryhlame
: _I IsSystenn
_I Firstname
_I Comments
_I Laskname
_I DateCreated
_I Fhone
. | patsMarifisd
_I Ernail
_I Author
_I Lsername
_I Passmord _I ModifiedBy
_I Hired
_I Fired
_I IsSystenn
| comments base_UserGroups
_I ReportDir _%‘I GrouplID
_I Aukhor _I Grouphlame
| modifiedey | user
_I DateCreated _I Commernts
_I DateModified _I DakeCreated
_I Author

12 pav. Vartotojy ir teisiy logikos DB schema

Lenteléje ,,base UsercategoryPermissions® saugomos vartotojy kategorijy teisés,
lenteléje ,,base Usercategory* — pacios vartotoju kategorijos.

Kity DB lenteliy vaizduoti netikslinga, nes jos dazniausiai priklauso nuo konkrecios
realizacijos. Verta paminéti lentelg ,,base Config®, kurioje saugomi programos nustatymai,
kuriuos galima pakeisti vartotojo sasajoje. Kiti klasifikatoriai, kurie dazniausiai egzistuoja
beveik visose sistemose: adresas, klientas, Salis, miestas, regionas, uzsakymas, saskaita-

fakttra, bankas, saskaita, kontaktas, valiuta, priminimas, dokumentas, laiskas ir taip toliau.
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13 pav. vaizduoja trijuy lenteliy kombinacija, kurios pagalba biity galima igyvendinti

vartotojui pateikiamy lauky aibg. T.y. kiekvienam vartotojui galima uzdrausti matyti tam tikra

lauka (-us) konkrec¢iame lange.

base UserFields

| FisldiD
_%‘I UserID
_I CrderID
| widkh

base_Users

¥ UserlD
UserCategoryID

*

base Fields

_‘E‘l FigldID

Tvpe

Caption
OrderID
Enabled

]

TableMame
FieldMarmne

N S =

4|'

EANCode
Firskname
Lastname
Phone
Ennail
lsername
Passwiord
Hired

_I Fired

| o]

13 pav. Atvaizduojamy lauky logika

Baziné¢ klienty, kliento kontaktiniy asmeny, adresu, banky ir kitos informacijos logika

duomeny bazéje, kuri gali Siek tiek vyrauti priklausomai nuo realizacijos:

Client

G| ClientID
— Clienthame
ClientCode

Currency

ClientyATCode

ClientFirstMams
ClientLastMame
AddressID
CreditLimit

ClientAccountProperty
_?I ClientAccountPropertyID

_| clientm

_I AccountPropertyID

S

CurrencyID
2o

ClientContact

InvoicingAddressID

ConsignmentAddressIh

8| ChentCantactip

| ctento

j CurrencyID =
_I CurrencyMarne
_I CurrencyCode
J CurrencySymbol
J Description
| A

_I IsSyskemn =
— Il - I Ll—l

WalidityOFCreditLimit _I ContactD
ProductDiscountGroupll
| Allawlagin 8 SO
; 3 Address AccountProperty Bank
Loginfame
| [e—t AddressID 1= AccountPropertyID & BankIDr 1=
| Password base_Contacts % _?I ety _%‘I
_?I ContartiD - Addr1 _I Accounthame _I BankMame
_I Firstname i Addrz J Accounthumber J EankCode
Addr3 J BankID J AddressID
* _I Lastname [ -
; o Fal2 | tssvstem | K
ProductDiscountGroup | Place ity | = 1 cwer ~
_@I ProductDiscountGroupID 1= _I AddressID e | Mabile 4 |l C | >|v J | 2
J PraductDiscaunt@Erouphlame _! Birthday - | Fay
J ProductDiscountGroupCode 2| | B | Fhone
J‘ Az 57 Ernail =
« | _>l_I

14 pav. Sabloniné klienty duomeny DB logika
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3.2.6. Vartotojo sasajos projektas

15 pav. pateiktas bazinés vartotojo sasajos projektas, visuomet turésiantis standartinius
meniu punktus: ,,Tools* (Nustatymai); ,,Security* (Saugumas); ,,Help* (Pagalba); ,,Log off*
(Atsijungti); ,,Close* (Uzverti). Like meniu punktai pazyméti daugtaSkiu ir bendruoju atveju
ju panaudojimas ir specifika priklausys nuo konkretaus sprendimo specifikos. ,,Security*
meniu punktas skirtas saugumo ir su tuo susijusiu kity objekty ivedimui, redagavimui,

saugojimui ir konfigliravimui.

Meniu [;]E]

Tools Security Help Logoff Close &
Users
New User
User groups
New User group
Configuration
User permissions
User group permissions
Other settings

15 pav. Pagrindinio programos meniu lango schema
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4. PATOBULINTOS FRAMEWORK SISTEMOS REALIZACIJA

4.1. Sistema kareéjo atzvilgiu

Verslo logika realizuojanti sistema

Patobulinta Framework sistema

‘ Administravimo modulis ‘

‘ Baziniy langy modulis ‘

\ Atvaizdavimo modulis |

‘ Bazinio funkcionalumo modulis ‘

‘ Interoperavimo su SQL modulis ‘

‘ Saugos logikos modulis ‘ -

Teisiy kdrimas ir priskyrimas

Sasajos karimas, modifikavimas

Funkcionalumo kirimas, modifikavimas

Langy generavimas

SQL procediiry generavimas

Pirminiy vartotojy ir vartotojy grupiy karimas Projektuotojas/ Pagr. programuotojas

Sifravimo nustatymai

)

Verslo logikos kdrimas, panaudojant bazinio
Framework galimybes ir funkcionalumg

Programuotojas

Parametrizavimas ‘ <>

16 pav. Bendra sistemos struktiira kiiréjo poZitiriu

Patobulinta Framework sistema visy pirma

sistemy kir¢jams arba

programuotojams, todel pirmiausiai apZvelgsime ja biitent Siuo aspektu. 16 pav. pavaizduota

bendra sistemos struktiira. Kaip jau minéta anks¢iau pagrindinis tikslas yra ne kaZkokios

konkrecios verslo sistemos produktas, o jrankis, skirtas tokioms sistemoms kurti (sistemuy

pagrindas). Sio jrankio pagrindinis tikslas — universalumas, pritaikomumas jvairiems

sprendimames, t.y. miisy sukurta patobulinta Framework sistema gali biiti jvairiy verslo logika

realizuojanciy sistemy pagrindu. Tam, kad §is irankis biity tinkamas ir saugumo prasme, buvo

padaryti ivairiis papildymai ir patobulinimai, aprasyti ankstesniuose skyriuose.

Patobulinta Framework sistema susideda i§ daugelio moduliy (administravimo,

baziniy langy, saugumo ir t.t.), kuriy junginys sudaro bendra sistema, saveikaujancia su
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duomeny baze (DB). Kaip matome paveikslélyje, projektuotojas arba pagrindinis
programuotojas atlieka pirminj sistemos konfigliravima, t.y. jis modifikuoja pati ,,karkasa*
(Framework). Toliau atlickamas realios sistemos, paremtos Framework‘u kiirimas, t.y.
kirimas, panaudojant Framework galimybes ir funkcionaluma. Kitaip tariant atlieckamas
auksto lygio programinio universalaus kodo panaudojimas. Sis procesas pasizymi tuo, kad ji
gali atlikti maZesnés kvalifikacijos sistemy kiir¢jai, nes jiems tereikia mokeéti panaudoti
esamas Framework galimybes. Tai ypa¢ paspartina sistemos kiirimo procesa, o saugiai
sukurtas Framework tuo paciu padidina ir galutinés sistemos saugumo lygi.

,»Sistemy analitikas/Pagr. Programuotojas® ir ,,Programuotojas® veikéjai paveikslélyje
i§skirti { atskiras grupes, bet konkreciu atveju tai gali atlikti ir vienas Zmogus arba pareigy
pasiskirstymas gali biiti kitoks.

Sistemy analitiko/Pagr. Programuotojo atliekamas pradinis sistemos konfigiiravimas
bendruoju atveju yra gana sudétingas ir daug aiSkinimo reikalaujantis procesas, todel jo

neaprasysime.

4.2. Sistema vartotojo poziiriu

Panagrinékime sistemos naudojima vartotojo pozitiriu nuosekliai atliekant visus
tipinius veiksmus sistemoje. 17 pav. matomas prisijungimo (,,Login“) langas. Sis langas
pasirodo tada, kai paleidZiame sistema. Sistema galésime naudoti tik tuo atveju, jeigu jvesime
teisingus vartotojo varda ir slaptazodj. Jeigu pasitikime savo kompiuterio saugumu, galima
uzdéti opcija ,,Save data®, kuri reiSkia, kad kompiuteris atsimins miisy prisijungimo duomenis
ir ju nereikés suvedinéti kiekviena karta 18 naujo.

Sistemos paleidimo metu pirmiausiai kreipiamasi i ,,config® faila, kuriame saugoma
prisijungimo prie DB reikSmé (angl. connection string). Priminsime, kad miisy atveju,
skirtingai nei iprastiniu, §is failas yra $ifruotas. Siame faile nurodyti duomenys isifrojami ir
pagal juos bandoma pasiekti DB. Jei DB pasiekti nepavyksta, parodomas papildomas langas,
kuriame galima suvesti kita prisijungimo prie DB reikSmg. Jei prisijungimas prie DB
sékmingas, pasirodo ,,Login“ langas, kuriame jvedami prisijjungimo duomenys. [vestam
slaptazodziui skai¢iuojama maiSos funkcija ir kartu su prisijungimo vardu Sie duomenys
perduodami | DB, kur patikrinama ar toks vartotojas egzistuoja. Jei egzistuoja — gaunama
prieiga bei vartotojo teisiy ir matomy lauky rinkinys, pagal kuri sistema pritaiko grafing

sasaja naudojimui.
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User narme; Fﬁ% i

Ixxxxx

Passwiord:

V' Savedata

Conneck Zancel |

17 pav. Prisijungimo langas

Sékmingai prisijungus, patenkame { pagrindinj sistemos langa (18 pav.).

-y = 2
% f i
= ) 3
- L -
%,
W

COrders Clients Reports

i'ji.npp Framework

;6'1'

. Products Currencies

Places

Connecked as: admin {Jonaitis kJonasasdF) Connection date and kime: 2010.03.22 21:48:37 Total users connected: 1 -

18 pav. Pagrindinis meniu langas

Vartotojo sasaja jgyvendina klasé¢ ,,MainForm®. Sios klasés tikslas — uztikrinti grafing
vartotojo sasaja su sistema, patoguy naudojimasi ir navigacija tarp suskirtyty kategorijuy,
vartotojo sasajos adaptavima pagal vartotojo poreikius. Cia matomi ir meniu komponentai,
kurie jeina { bazing sudéti — Clients, Reports, Additional tools, Security, Help, Disconect,
Close program. Minétame lange matome, kad visi meniu skyriai ir poskyriai yra aktyvis —
t.y. prisijunges vartotojas turi pilnas teises sistemoje (sistemos administratorius).

Jei prisijunges vartotojas yra sistemos administratorius, apatin¢je lango juostoje,
matoma ne tik prisijungusiy prie sistemos vartotojy kiekis, bet papildomai galima perzitréti ir
ju varda, pavardg ir prisijungimo varda.

Sekantis paveikslélis (19 pav.) iliustruoja atveji, kai prisijunggs vartotojas turi tik tam
tikra dalj teisiy sistemoje (prieigos galimybes pagal suteiktas teises). Jei tam tikrame meniu
skyriaus viduje, vartotojas neturi teisés prieiti prie visy papunkciy, tai ir pagrindinis meniu
punktas bus neaktyvus. Meniu punkty organizavimo taisyklés ir jy pasiekimo galimybé
priklausomai nuo suteikty teisiy gali bati organizuojamos jvairiais biidais. Siuo atveju

draudziami langai yra matomi, bet neaktyviis. Kitas galimas variantas — draudziamy langy

44



nerodymas meniu komponente, t.y. vartotojas mato tik tuos meniu punktus ir tik tuos

papunk¢ius, kurie jam yra leistini pagal jo teises sistemoje.

Manipuliacija teisémis paremta dvejetainiy skaiciy principu. Dvejetainis skai¢ius yra
tam tikro fiksuoto ilgio, kur kiekvienas simbolis sekoje atitinka tam tikra tiping sistemos
operacija (iterpimas, trynimas, atnaujinimas ir t.t.). Jei operacijos vieta atitinkantis simbolis

yra 1, tai reiSkia leidima, o jei 0 — draudima. Tam, kad teisés atrinkimo greitaveika biity

didesné, panaudotos postiimio operacijos.

pp Framework

: Producks Cltrenties Flaces

Items

Crders Clients Repotts

Additional tools

Secutity

Oriders

e order

Qut orders

Mew out order

Destruction orders

Mesw destruction order

Invoices

| Help Disconnect  Close program

~lolx|

EBR laboratary orders

Mew BR laboratory order

Returns

Mews return

ER: pricrities

Mew BR pricriky

BR labioratary priority versions

Mew BR:laboratary priovicy wersion

Clasificators

Connected as: wytas {dasd sdas)

Conneckion date and Hme: 2010,03,22 23:09:52

Total users connected: 1

pp Framework

19 pav. Meniu ribotomis teisémis

- Products Currencies

COrders Clients Reparts

Security

| Help Disconnect: Close program

=1oix]

System users:

Mews system user

Users groups

Mew user group

Permissions

Connected as: admin (Pavardenis Yardenis)

Connection date and time: 2010.03.22 22:24:50

Total users connected: 1 =

Meniu srityje ,,Security* vykdoma vartotojy ir vartotoju grupiy veiksmu aibé. Jei
prisijunges vartotojas neturi administratoriaus igaliojimy, jis neturi teisés prieiti prie iy
duomeny, tod¢l §is meniu punktas ir visi vidiniai punktai jam biina neaktyviis. Meniu srityje

»Additional tools* iprastai rasime sistemos konfigliravimo langa bei kitus konfigiravimo

20 pav. Saugumo skilties meniu

langus arba programos klasifikatorius.
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pp Framework

OB@-0u> X ¢ X

Froducts  Currencies Flares Ttems Orders Clients Reports Additional taols Security ‘Help Disconnect  Close program

BE=E

EH.& 0/ ix

E_R_epo_rts Export  New record Edit record Qeleté record

z B o

Setkings  Record history  Close window

= = E|
Users group: |<AII groups> ;I | O o= sy_stam user |
| Record count: 3 [T Select all Delete selected | 00:00:00.0156250

| User riame: Last name: Users group Esgs"'&m Date employed Phone Password Record created
admin Pavardenis Adrninistrative | 2006.06,24 16:03 55555595 MxofaodxLSix30cacklaig== |2008.04.22 15:39

kst testas Regulatorius [ 2009.04,1511:11 +25581561461 TP 26bEESkwujBoHTFag== | 2009.04.15 11:12
wykas dasd Regulatorius 2009.04,15 18:38

S464654 SWFOWEGHpMs IwMOUCwNEdg 2002.04,15 18:39

Connecked as; admin (Pavardenis Vardenis)

Connection date and time; 2010.03,22 21:58:12 Total users connected: 1

21 pav. Vartotojy paieskos langas

Gilesniame lygyje matome paieskos langa, kuriame galima atlikti konkretaus elemento
redagavima ar kita veiksma, atlikti paieSka pagal raktini Zodj ir kitus parametrus. Raktinio
7zodzio paieska naudojama visuose paieSkos languose ir atliecka duomeny filtro pagal
tekstinius laukus vaidmeni. Sudétingesniuose ir daugiau duomenuy talpinanéiuose languose
naudojami papildomi jvairiy tipy (pasirenkamasis sarasas, paZymimasis sarasas, poZymio
kriterijus ir t.t.) kriterijai.

Visuose paieskos languose dukart spusteléjus pele ant konkretaus iraSo, atsidaro to
iraso redagavimo langas.

Jei vartotojas neturi teises atlikti tokj veiksma, redagavimo langas neatidaromas ir

parodomas pranesimas ,,Jis neturite teiseés atlikti Siuos veiksmus*.

46



=101

First name: F&'&?ﬁeﬁ%% ¥ 1ssystem user
Last name: lPavardenis Liser qroup:; lAdministrative |
Lser name: Iadnﬂn Phone: |55555555
Password: Iouu E-mail: Ivardeni&@mail.lr
Repeat password: loo--.
Date employved: |2DDB-DE-24 LI Drate fired: IEDD?.DE.24 j
Motes: General system admin
Clients;
Yisog ;:J
Clients
Report directory: IE:‘\ataSkaitDS\ Choose |
—User rights
Cakegarys!
— Rights “Group Fights -

Allow edit names g Ik

Amount for BR M view R view

Banks M Insert ¥ Insert

Block product

Br laboratary ¥ Edi ¥ Edi

BF laboratomy orders :

BR laboratory pricrity versions M Delete ¥ Delete

BER prionties

¥

Br procedure [5 Expoart Il Expart

BR process ™ Reports ¥ Reports

Brsamphsuderﬂam L IS

CIF prices Mote: User rights are sum with group rights

Save | Cancel |

22 pav. Vartotojo jvedimo ir redagavimo langas

Sistemos vartotojo kiirimo/redagavimo langas pavaizduotas 22 paveikslélyje. Siame

lange be jprasty ivedimo lauky matoma ir teisiy sritis. Kaip jau minéta anksciau, pagal

nutyléjima vartotojui priskiriamos jo grupés teisés, kurias papildomai galima paredaguoti.
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pp Framework ) = I'.D [ﬂ

8 @ a v ¢ @9-X @
Froducts  Currencies Places Items Orders Clients Reparts Additional tacls Security ‘Help Disconnect  Close program "
Users | Clients nu@
™ : = 3 § -
H.& O/ x |@ ©
z Reports Export  Mewrecord Editrecord Delete record ‘Settings  Record histary  Close window
Key: I ﬁ |
™ alow login
Record count: 20 I Select 4l Delete selected | 00:00:00,0156250
. Froduct . = . ’ ¥ )
Allow login - Login narme: ‘Password discourt .ﬁ;!;::ncy J:Cbudn;ency Eur;rﬂw Bark name Bank code Fhore
| o ame : syribol
| Daina COFTRWEQ3BGHAT Zern Euro ELIR £ Mordea Bank Finland Plc |0
I Anush BGECULNERAQR Zera Eura EUR. £ A5 Hansapank. Py +372€
|cd Erika |BGEELL MBI AGR K WD SMDA—= Euro EUR £ AS Hansabanka e +371 7
|Cd Audra QFOCtbSBE?ox )| Zero Euro EUR. € Danske Bank A5 Listuvos | 74000 +3702
~ kesk hszlQuXQgZ i lE Zera Eura EUR £
i Teva ehS52dYwdIT 1% Zern Eurn ELIR. £ Danske Bank AfS Listuvos | 74000 +3T0 2

Connected as: admin {Pavardenis Yardenis) Connection date and time: 2010.03.22 21:58:12 Total users connected: 1 =

23 pav. Klienty paieskos langas

Klienty paieskos langas (23 pav.) — taip pat vienas svarbiausiy langy sistemoje. Kaip

matome, ¢ia taip pat realizuotas maisos funkcijos skai¢iavimas slaptazodziams Sifruoti.

pp Framework B = o [2_5[

Products Currencies Flaces ‘Help Disconnect  Close prograrn

' @ 2A / , . R
5. @ x F @ O
Sekkings. Record his_tory Close window

¢ Reports Export Newrecord Editrecord Delete record

Clients

Key: . % |
™ allow login
Record count: 0 [T select al Delete selected | 00:00:00.0156250

Clienk first

Client last
name: 1

iame

OH | Clierk name Credit limit

alidity of credt finit

allow login: Login name-

Connected as: admin (Favardenis Wardenis) Connection date and time: 2010.03.22 21:58:12 Total users cornected: 1 =

24 pav. SQL injekcijos tikrinimas klienty paieSkos lange

Paieskos languose, kur yra laukeliai paieskos raktui nurodyti, galima SQL injekcijos
rizika. 24 paveikslélyje matome, kad bandymas atlikti SQL injekcija nesékmingas ir jokiy
rezultaty neduoda.

Bazinéje klaséje ,,SqlHelper®, per kurig atlickamos visos operacijos su DB, galimas tik
parametrizuoty procediiry iSkvietimas. Tai reiSkia, kad visi perduodami parametrai yra
grieztai tipizuoti ir kad dingsta dinaminés SQL uzklausos galimybé. 24 paveikslélyje

pavaizduotame pavyzdyje yra tekstinis jvedimo laukas, kuriame ivesta reikSmé perduodama i
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DB kaip ,,nvarchar(250)“ per parametra. Tai reiskia, kad SQL kalbos interpretatorius priima
tvesties teksta tik kaip teksting eilutg, kuri visada bus patalpinta SQL sakinyje pavidalu N‘x°,
kur x- jvestas tekstas. Tokiu biidu {vestis SQL‘e bus interpretuota kaip tekstas, net jei ir jame
tvesta SQL injekcijos iSraiSka, ir Si jvestis negalés pakeisti normalaus (saugaus) SQL

vykdymo.

i ')App Framework

08 @ -Ow -

Praducts Currencies Places Iterns Orders Clignts Reparts

z 3 / X | @’_ Group name: |Adminislrativs ¥ System group

||© Reports  Export Mewrecord Editrecord Delebs record | Sethin Description
[
Group name: I s |

e

Help Disconnect.  Close program

Additional tools Security

t user group

—Lsers group rights
CH 5¥51ém Tokes Caktegaries:
— L — a|  Ghve rights
4 = | Allow edit names 7 view
Requlatorius [l Requliabarius Ao 13 BE |
Banks T ' Datainsert
Block product
Er laboratory M Data edit
BR labaratom arders
BR labaratany priority versions M Data delete
BR pricrities
v
Br procedurs ¥ Export
ER process M Reports
Br zamples order state .
CIP prices
Client
Clients Ll
! Save Cancel |

i1 Connected as: admin (Pavardenis Vardenis)

Connection date and Hme: 2010.03.22 21:58:12 Total users connected: 1 -

25 pav. Vartotojy grupiy paieSka ir redagavimas

25 pav. matome vartotojuy grupiy jvedimo/redagavimo langa. Sio lango déka kuriamos
ir redaguojamos vartotoju grupés ir ju teisés. Vartotoju grupiu egzistavimas sistemoje labai
palengvina teisiy realizacija. T.t., kad nereikty keliems vartotojams priskyrinéti tas pacias
teises, galima sukurti nauja grupg, priskirti jai teises ir po to minétiems vartotojams tereiks
priskirti naujaja grupg. Tokiu biidu Sie vartotojai jgaus visas jiems priskirtos grupés teises i$
karto.

Taip pat rekomenduojama turéti grupe, kuri neturi jokiy teisiu. Ja naudoti tikslinga
tada, kai pavyzdZiui atleidziamas i§ darbo koks nors sistemos vartotojas — kad nereiktu
nuiminéti jam daugelio teisiy sistemoje, jis paprasCiausiai keletu paspaudimy priskiriamas
grupei be teisiy ir tokiu biidu pasiekiame ta pati rezultata per trumpesni laika. IS kitos pusés
tai patogu ir dél to, kad tampa efektyvesnis duomeny atrinkimas — visi nebedirbantys ar

neturintys teisés naudotis sistema vartotojai bus randami toje grupéje.
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| "'}'App Framework

OB @ -0Oa v

Froducts  Currencies Place_é_ Items COrders Clients Reports

> @ o

‘Settings  Record histary  Close window

9 X @

‘Help Disconniect: Close program

'y

Additional toals Security

Permissions

_,] = (‘" / X

i Reports  Export Mewrecord  Editrecord Dilsts record

Narne: I k.8 I

Right nare
Users
O 142 User categories
= 143 Clignts
| 144 Contacts
r 169 Banks
0 190 Counkries
= 191 Account
| 192 Factary
r 193 Stors
| 194 Currency

Connected as: admin (Pavardenis Varﬂenis_) Conneckion ﬂate and time: 2010.03.22 22:24:50 Totalusers connected: 1 =

26 pav. Sistemos teisiy langas
26 pav. matomas paieskos sisteminis langas, kuriame filtruojama ir iSvedama
sistemoje esanCiy teisiy pagrindiné informacija, atlickamas naujy teisiu jvedimas
(nerealizuota) ir priskyrimas sistemos langams ar langy komponentams (nerealizuotas

variantas, kai tai atlieckama tiesiai per vartotojo sasaja).
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(4 Settings ] 7
all kable figlds: Visible Fields:
First narne CH
Exempt Ilzer name
Mates = | Lazt narne Up |
|lzerz group
) | |2 gypstem Lzer Do |
Date emiluied
Paszward Edit |
Recard created
i | Record modified
History
™ Recordinsert
Insert field |
™ Record edi
Insert Field |
™ Record delete
Insert field |
L2 History of deleted records | Save | Cancel |

27 pav. Lauky matomumo redagavimo langas

27 pav. matomas ,,Settings* langas, realizuojantis lauky matomuma, eiliSkuma ir
atvaizdavimo forma vartotojui. ,,Settings* langas iSkvieCiamas paieSkos languose, meniu
juostoje paspaudus mygtuka ,,Settings“. Srityje ,,Visible fields* sukelti tie laukai, kurie bus
matomi vartotojui. Cia taip pat gali biiti koreguojamas ir ju eiliSkumas. Srityje ,,All fields*
matomi lik¢ galimi laukai, kurie nebus matomi vartotojui. ,,History* grupéje galima sudaryti
Sablonus, pagal kuriuos gali biiti papildomai saugomi vartotojo veiksmai sistemoje: jterpimas,

redagavimas, trynimas.

4.3. Realizacijos iSvados

Sioje patobulintoje Framework sistemoje igyvendinti reikalavimuose apibrézti
elementai: vartotoju autentifikacija ir autorizacija, vartotojy ir ju grupiy bei teisiy politika,
konfigtracinio failo Sifravimas, duomeny Sifravimas, SPROC technikos panaudojimas

interaktyvumui su duomeny baze igyvendinti ir taip toliau. Kitaip tariant panaudotas gana
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nemazas jvairiy patobulinimy, techniky, papildomo funkcionalumo paketas, dé¢l ko gavome

placiai pritaikoma ir saugesng Framework sistema.
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5. PATOBULINTOS FRAMEWORK SISTEMOS TYRIMAS

5.1.

++ Sistemos startavimas

Greitaveikos tyrimas

Sistemos paleidimas (startavimas) — tai procesas, kurio rezultatas yra uzkrauta naudojimui

sistema (jos grafiné sasaja). Sistemos startavimo metu nuskaitomas ,,config* failas, savyje

talpinantis sistemos konfigiiracija. Misuy sistemoje, skirtingai nei iprastiniu atveju, ,,config*

failas yra Sifruotas.

5 lentelé. Koduoto "config" failo jtaka sistemos startavimo procesui

Iprastiné .NET sistema

(nesifruotas ,,config* failas)

Patobulinta Framework
sistema (Sifruotas ,,config®

failas)

Vidutiné sistemos startavimo

trukmé, sek.

1,5

1,75

ISvada: Sistemos startavimas naudojant Sifruota konfigtiracijos faila uztrunka mazdaug 0,25

sekundé¢s ilgiau, nei iprastiniu atveju, kai Sis failas yra atvirojo teksto. Svarbu paminéti tai,

kad sis laiko skirtumas priklauso ir nuo konfigiiracinio failo apimties, t.y. nuo panaudoty

Siame faile konfigiiracijos elementy kiekio. Taip pat svarbu pabrezti, kad tiek $io, tiek ir

likusiy testy rezultatai gali skirtis, priklausomai nuo naudojamos techninés jrangos; vietinio

tinklo ar interneto bei duomeny bazés serverio spartos (tuo atveju, kai DB yra ne tame

paciame kompiuteryje) bei kity aspekty, itakojanciy greitaveika.

% Apsaugos priemoniy nuo SQL injekcijy itaka Framework‘o greitaveikai (uzklausy

vykdymo greitaveikos skirtumai, naudojant ir nenaudojant SQL injekcijy tikrinimo

priemones);

Tikriname SPROC technologijos ir nesaugaus tiesioginio SQL (angl. direct SQL)

greitaveikos skirtumus, atliekant duomeny jterpimo operacijas:

6 lentelé. SPROC jtaka greitaveikai

Operacijy kiekis

Tiesioginis SQL, sek.

SPROC, sek.

1000

0,6875

1,3125
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2000 1,5938 2,0469
3000 2,1563 3,2031
4000 2,4844 4,1719
5000 3,1500 5,2656
SPROC jtaka greitaveikai
6
5
; 4 Tiesiogini
é - ginis SQL,
@ 3 sek.
©
% SPROC, sek.
|
2
1
0
1000 2000 3000 4000 5000
Operacijy kiekis

28 pav. SPROC jtaka greitaveikai

ISvada: Kaip matome i§ Sio eksperimento rezultaty, SPROC technologija pasizymi
mazesne greitaveika, lyginant su tiesioginiu SQL naudojimu. Tai jtakoja SQL uZzklausy
parametrizavimas, bei Framework‘e naudojamas automatinis parametry uzpildymas pagal

lango duomenis.
% Sifravimo ir desifravimo jtaka sistemos (Framework‘o ir DB) greitaveikai;
Tiriame Sifravimo itaka greitaveikai. Vienu atveju Sifruojame slaptazodziy laukus

SHA1 arba MDS5 algoritmu, kitu atveju paliekame atvirojo formato. Atlickame duomenu

iterpimo operacijas { lentelg, turin¢ia viena lauka slaptazodZiui saugoti ir keturiolika paprasty

nekoduojamy lauky.
] 7 lentelé. ?ifravimo itaka greitaveikai
Operacijy kiekis Be Sifravimo Sifruojant slaptazodziy | Sifruojant slaptazodziy
laukus (SHA1) laukus (MDS5)
1000 1,0625 1,2656 1,1875
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2000 2,1719 2,2656 2,0781
3000 3,0938 3,9219 3,5000
4000 4,3438 5,0313 4,5625
5000 4,9063 5,7188 5,3721
Sifravimo jtaka greitaveikai
7
6 ——Be Sifravimo
5
@ 4 ~ Sifruojant
E slaptazodziy laukus
5 3 (SHA1)
2 e Sifruojant
slaptazodziy laukus
1 / (MD5)
0 T T T
1000 2000 3000 4000 5000
Operacijy kiekis
29 pav. Sifravimo jtaka greitaveikai
ISvada: Naudojant duomeny Sifravima, sistema papildomai kreipiasi 1

»CryptographyHelper* klasg ir papildomai Sifruoja slaptazodzio lauka. To pasekoje sumazéja

sistemos greitaveika. Sumaz¢jimas santykinai nedidelis, kadangi Sifruojame tik viena 1§ DB

lentelés stulpeliy. Papildomai pastebime, kad SHAT1 algoritmas yra Siek tiek létesnis, taciau

skirtumas yra menkas ir Zymiau pasireidkia tik prie didelio operacijy kiekio. Zinoma, jog

SHAT1 algoritmas yra saugesnis negu MDS5, todé¢l rekomenduojame naudoti biitent ji.

+ Duomeny iSrinkimas i§ DB

Atliekamas tyrimas, kai vienu atveju duomenys atvirojo teksto, kitu atveju

slaptazodziy laukai Sifruoti, o lik¢ laukai atvirojo teksto. Kad bity lengviau pastebéti

tendencija, parinktas didelis operacijy kiekis.

8 lentelé. Sifravimo jtaka duomeny iSrinkimo operacijoms

Operacijy kiekis

Atviro teksto

duomenys

Dalinai $ifruoti

duomenys (SHA)

Dalinai Sifruoti

duomenys (MD5)
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10000 0,1250 0,2969 0,1250
20000 0,2813 0,3125 0,3281
30000 0,3594 0,3750 0,4063
40000 0,5938 0,6404 0,5938
50000 0,7188 0,7500 0,7969
Sifravimo jtaka duomeny i$rinkimo operacijoms
0,9
0,8 -
0.7 — Atviro teksto
P 0,6 1 duomenys
g 0.5 Dalinai $ifruoti
g 0,4 duomenys (SHA1)
©
=03 Dalinai $ifruoti
0.2 duomenys (MD5)
0,1
O T T T T
10000 20000 30000 40000 50000
Operacijy kiekis

30 pav. Sifravimo jtaka duomeny i§rinkimo operacijoms

ISvada: Duomeny iSrinkimo i§ DB eksperimentas gana komplikuotas rezultaty prasme.
Kaip matome, prie maZzesnio operaciju kiekio, rezultatai nesiskiria. Siokia tokia tendencija
paryskéja tik prie didelio operaciju kiekio. Dalinai Sifruotiems duomenims iSrinkti reikia Siek
tiek daugiau laiko. Tai yra todé¢l, kad Sifruoti duomenys paprastai uZima daugiau atminties,
nei atvirojo teksto duomenys — ¢ia turima galvoje maiSos funkcijos skaiciavimas, kai visi
slaptazodZiai paver¢iami | fiksuoto ilgio maiSos (angl. hash) reikSmg, kuri daZniausiai biina
ilgesné nei pats neSifruotas slaptazodis. Tai priklauso ir nuo to, kaip Sifruojame duomentis, t.y.
nuo Sifravimo parametry: rakto ilgio, algoritmo, ,,druskos® reikSmés (angl. salt-value),

nustatyto iteracijy kiekio ir pradinio vektoriaus reikSmés.
% Sifravimo algoritmy palyginimas

Sifravimo algoritmai lyginami atliekant jterpimo operacijas. Lyginame SHA1 ir MD5

metodus.
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9 lentelé. Sifravimo algoritmy tarpusavio palyginimas

Operacijy kiekis SHA1 MDS5

1000 1,1250 1,2500
2000 2,3125 2,2656
3000 3,4063 3,0000
4000 5,0625 4,8281
5000 6,1093 6,1406

Sifravimo algoritmy tarpusavio palyginimas

;
6
5
zn 4 — SHA1
2, MD5
2
1 /
0

1000 2000 3000 4000 5000
Operacijy kiekis

31 pav. Sifravimo algoritmy tarpusavio palyginimas

ISvada: Alike Sifravimo algoritmy palyginima, pastebime, kad bendruoju atveju SHA1
algoritmas Siek tiek létesnis nei MDS. Norint patikrinti algoritmo jtaka greitaveikai, buvo
parinkti gana dideli {raSuy kiekiai. Realiame sistemos panaudojime apciuopiamo skirtumo
nepajustume, tod¢l visgi rekomenduojama naudoti SHAI1 algoritma, kuris yra saugesnis

lyginant su MDS5.

% Algoritme naudojamo Sifravimo rakto ilgio jtaka

Siame bandyme tiriame biitent rakto ilgio jtaka, kai naudojamas SHA algoritmas, tuo
tarpu kai kiti algoritmo parametrai, tokie, kaip iteracijy kiekis ir pradinis vektorius) yra

fiksuoti.

10 lentelé. Sifravimo rakto ilgio jtaka greitaveikai

Operacijy kiekis 128 bitai 256 bitai
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1000 1,0434 1,1259
2000 2,0313 3,0625
3000 3,7813 3,8906
4000 4,7344 4,7813
5000 6,0625 6,1563
Sifravimo rakto ilgio jtaka greitaveikai
7
6
5 i
:— 4 —— 128 bitai
©
= 3 256 bitai
-
2
1
0
1000 2000 3000 4000 5000
Operacijy kiekis

32 pav. Sifravimo rakto ilgio jtaka greitaveikai

ISvada: Rakto ilgis algoritme — vienas i§ svarbiausiy parametry. Visada, jei tik yra
galimybé¢, rekomenduojama naudoti ilgesni rakta ir taip pasiekti stipresni Sifravimo lygi.
Bandymo rezultatai rodo, kad padvigubinus rakto ilgj, operacijy greitaveika sumaZzéja

nezymiai, todél esant galimybei visada geriau naudoti saugesni (ilgesnio rakto) varianta.

5.2. Konfiguraciniy faily palyginimas

Palyginkime jprastinio .NET konfigiiracinio failo (,,app.config®) ir sukurtoje sistemoje

panaudoto Sifruoto konfigiiracinio failo skirtumus:

¢ Iprastas .NET konfigiiracinis failas:

<?xml version='1l.0' encoding='utf-8'?>
<configuration>
<configSections>

</configSections>
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<connectionStrings>
<add
name="XSoftArt.AppEngine.Properties.Settings.AppEngineConnectionString"
connectionString="Data Source=SERVER-RBX;Initial
Catalog=Ranbaxy;Integrated Security=True"
providerName="System.Data.SglClient" />
</connectionStrings>
<appSettings>
<add key="ConnectionString" value="Data Source=VYCEK-
D1A6BBED2\SQLEXPRESS; Initial Catalog=Ranbaxy;Integrated Security=SSPI;" />
<add key="ImageFilter" value="Images
(*.BMP; *.JPG; *.GIF; *.PNG) | * .BMP; *.JPG; * .GIF; *.PNG" />
<add key="DocFilter" value="Documents (*.DOC;*.XLS) |*.DOC;*.XLS" />
<add key="DocFilterExtended" value="All documents
(*.JPG; *.GIF; *.PNG; *.JPEG; *.DOC; *.XLS; *.DOCX; * .XLSX; * .RTF; *.PDF; * .TIF) | *.JP
G;*.GIF; *.PNG; *.JPEG; *.DOC; * .XLS; * .DOCX; * .XLSX; * .RTF; * .PDF; * . TIF" />
<add key="FirstRun" value="2" />
<add key="ResponsibleForRanbaxyProducts" value="vytas@terrait.net" />
</appSettings>

</configuration>

% Sifruotas konfigiiracinis failas:

<?xml version='1l.0' encoding='utf-8'?>
<configuration>
<configSections>
</configSections>
<appSettings
configProtectionProvider="RsaProtectedConfigurationProvider">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1 5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>Rsa Key</KeyName>
</KeyInfo>

<CipherData>
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<CipherValue>a7JX2kDUtfPoXYGbJdVj5SES8FLFwTPBBoRfxty2HxeD87UUONyD1L16giDH6KhH
MnuslCCg+aOLC5kFu56mZ38mhS+5gmzIz1sC85aMV1IhMU6yFIMLz/FQBReTTCGDU4gMa7didn37
P67+tFPfSPUANGgRUJhrLRVLU+ANOQ/mgY=</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>

<CipherData>

<CipherValue>34WB+AtPsAVEy71hDtBiynQHSJ+UgSjEFvj728p51ul0aWsLQ0TI6ujzb2abEy/g
5w2u631659D/BLgjbXpd+2ep8B77WRan4d/kqgz2vr3ycaJfw2Fxw2 7TwXKnVJPeIqYiTxMgAmFFg2
Mz42cQFK6HMYoONpEYkyg6040Ai6MuvVRTHKOo3RfeCf/njuoGjCl1oQQ75IyQx7Dj4TChzt0OXizN
8bAGKhjNkR11s4glvdwNvzXZxpz/BwpKyq/ABZCUuAFLEsmLIDWrgUFbxK8tmGKWCiS9TuzHbDRY
XQMN7LEfvIVRF2pkZIWisYbnlsl5Ggpflp8+6C4G940cR/NyEyARZ2mwVkrrcHgepI268L9de8hnA
yVEXvTRWBrtzYgKSOOBhB5TCOC5COcNXZr8cWoeYroLuEhCj 7Bce7h7z£YAVMo2RBYZOYYhgKTO
cloQc+G5550kot86uQKyDWWFKiVhxgGbGOmLonSKwT17v8HjgYouMrALYuly7uaAaS4zgwTPixH
bpnFsOhogjlEWhYFOxOOnsE1GLTEOARPaT+10enQIXsgCblYAdhxy+ZgpRzQ918eLfPx9Q26JDy
cc84rRiWgwA6203Ld/ 7K1bGheqTl/IP2prgunkKtJhU25Pa/a9+661KNKTOCA6XAw8yJQA4Wx P9y
LSv18/MMWA0F8pNLJIksY47222+d3gkuaNvERXVLHUt11XbR5ROJ+SGoE+I8phXeAffXneUlZtrK
+pROVMH6CBVCIhpMREBTiUatZ9bYFgt</CiphervValue>
</CipherData>
</EncryptedData>
</appSettings>

</configuration>

ISvada: [prastinis .NET konfigiiracinis failas — didelé grésmé visai sistemai, ypac
duomeny bazei. Visa jame saugoma informacija yra nesifruota, tod¢l isilauzélis gali nuskaityti
daugeli svarbiy sistemos parametry. Patobulintoje Framework sistemoje igyvendintas Sifruoto
konfigiiracinio failo variantas, kuris naudoja vieSojo rakto technologija. Toks konfigtiracinis
failas yra saugus ir apsaugo sistema nuo galimy grésmiy, susijusiy su sistemos konfigiiracijos

parametrais [5, 6].

5.3. Saugumo priemoniy naudojimo tyrimas

11 lentelé. Saugumo priemoniy patogumo palyginimas

Saugumo priemoné Iprastinis atvejis Patobulinta Framework
sistema
Sisteminis vartotojas Naudotis sistema gali bet Sistemos naudojimui biitinas
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kuris asmuo, turintis prieiga
prie kompiuterio, kuriame

1diegta sistema.

bent vienas numatytasis $io
tipo vartotojas, turintis
prisijungimo varda,
slaptazodj ir pilnas teises
sistemoje. Sio vartotojo
veiksmy pasekoje gali buti
sukuriami kiti sistemos
vartotojai ar vartotojy grupés.
Sisteminis vartotojas —
numatytasis saugios
Framework sistemos

elementas.

Sisteminé vartotoju grupé

Vartotojy grupiy politikos

nebuvimas.

Sistemos naudojimui biitina
sisteminé vartotojy grupé,
turinti bent viena vartotoja.
Patobulinta Framework
sistema turi numatytaja
grupg, kuriai priklauso
sisteminis vartotojas su
pilnomis teisémis. Sio
vartotojo veiksmy pasekoje
gali biti sukurtos kitos
grupés ir atliktas vartotojy

priskyrimas joms.

Sistemos vartotojy teisés

Vartotojy teisiy nebuvimas —
pilna prieiga prie bet kokiy

sistemos resursu.

Sistemos vartotojy teisés gali
biiti priskirtos langy lygyje.
Tam tikrais atvejais, teisés
gali biiti priskirtos ir lango
komponenty lygyje, jei
komponentas numato Sig
galimybg. Vartotoju teisiu
sukiirimas yra automatizuota
lango sukiirimo dalis. Pagal
nutyl¢jima sukuriamos

»hulinés® teisés (nieko
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neleidziancios). Teisiy
priskyrimas langui ar jo
komponentui galimas tik
sistemos kiirimo etape.
Véliau galimas tik priskirtos
teisés redagavimas,
pasinaudojant sukurtos
sistemos grafine vartotojo

sasaja.

Turinio pateikimas

Bendra (nekonfigiiruojama)

sasaja.

Konfigtiruojama sasaja.
Kiekvienas sistemos
vartotojas turi (susikuria) sau
patogy atvaizduojamy lauky
1Sdéstyma.

Teisémis paremtas
(adaptuotas pagal vartotojo
teises) meniu langas —
vartotojas gali naudotis tik
tais meniu punktais, kuriy
1Skvie¢iamuose languose turi

bent skaitymo teisg.

Kriptografija

Informacijos saugojimas

atviro teksto formatu.

Integruota kriptografijos
uzduotims skirta baziné

klasé.

Prisijungusiy vartotojy

kontrolé

Priklauso nuo konkreéios

realizacijos.

Integruotas mechanizmas,
administratoriaus teises
turin¢iam vartotojui
igalinantis matyti kitus
einamu momentu prie
sistemos prisijungusius

vartotojus.

Autentifikacija

Priklauso nuo konkrec¢ios

realizacijos.

Integruotas universalus
autentifikavimo

mechanizmas

Autorizacija

Priklauso nuo konkrec¢ios

Integruotas universalus
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realizacijos.

autorizacijos mechanizmas

Saugus saveikos su DB

mechanizmas

metodai.

Misrios technologijos,
tiesioginis SQL,

neuniversalios funkcijos ir

Integruotas mechanizmas,
uztikrinantis SPROC
technologija paremta
universaliy funkcijy ir

metody rinkini, palengvinanti

sistemos kiir¢jo darba.

ISvados: Iprastinés sistemos dazniausiai kuriamos vienam konkre¢iam atvejui,

orientuojantis visy pirma | sistemos funkcionaluma. Saugumo aspektas daZniausiai biina

pamirStamas. Tokios sistemos biina ,vienkartinés® ir bet koks kitos sistemos kiirimas

prasideda vel nuo nulio. Patobulinta Framework sistema visy pirma orientuota | sauguma ir

universaluma, pritaikomuma daugeliui taikomyju uzdaviniy. Baziniy klasiy, universaliy

funkcijy ir metody panaudojimas jgalina sistemy kiiréjus Zymiai sparciau ir patogiau sukurti

galuting sistema, o | sauguma orientuota architektiira tuo paciu padaro sistema atsparia pries

sauguma nukreiptoms atakoms, tokioms kaip SQL injekcijos. Visu lenteléje aprasSyty

dedamuyjy sumoje gauname, kad sistemos kiiréjui kurti verslo sistema yra Zymiai patogiau ir

greiciau, nei jprastiniu atveju.

5.4. Standartinés sistemos palyginimas su musy patobulinta
Framework programinés konstrukcijos sistema

12 lentelé. Sistemy palyginimas

Standartiné sistema

Patobulinta Framework programinés

konstrukcijos pagrindu sukurta sistema

Misri sistemos realizacija

SPROC metodo pagrindu paremta visos

sistemos realizacija

Informacijos saugojimas duomeny bazeje

atviro teksto formatu

Informacijos saugojimas duomeny bazeje

Sifruotu formatu

Iprastas .NET programos konfigiiracinis

failas (nesifruotas)

Sifruoto .NET konfigiiracinio failo realizacija

Atsaini vartotoju ir ju grupiy politika arba jos

nebuvimas

Sistema, paremta vartotoju ir ju grupiy
politika, kur tiek grupéms, tiek ir vartotojams
suteikiamos tam tikros teisés, kurios kaip ir

patys vartotojai ar ju grupés, gali biiti
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koreguojamos

Iprasting¢ {vesties ratifikacija

Perdengtais komponentais ir ratifikacijos
tipais paremta automating ratifikacija (angl.

validation)

»Isilita® atvaizduojama (pateikiama

vartotojui) informacija

Matomos informacijos koregavimas,
galimybé pritaikyti kiekvienam vartotojui

individualiai

Individualus (rankinis) duomeny reikSmiy

priskyrimas langy komponentams

Automatinis duomeny reikSmiy uzkrovimas

visiems lango komponentams

Iterpimo, redagavimo, duomeny iSrinkimo ir
kity procediiry funkcionalumo kiirimas

kiekvienam langui

Automatizuotas iterpimo, redagavimo,
duomeny iSrinkimo ir kity procediiry
funkcionalumas, paremtas bazinémis

klasémis ir metodais (paveldimumas)

Ribotos konfigiiracijos grafiné vartotojo

sasaja

Kiekvieno vartotojo individualiai

konfigiiruojama sasaja

ISvados: Framework programinés konstrukcijos principu sukurta sistemos pasiZymi

savo universalumu, auksto lygio bazinémis klasémis ir metodais, leidzianc¢iais iki maksimumo

padidinti sistemos kiirimo efektyvuma, lankstuma ir sumazinti kiirimo laiko sanaudas. Tam

tikrais i$skirtiniais atvejais, sistemos funkcionalumas neatitinka jokio veikimo Sablono, todél

didel¢ dalis baziniy metody yra virtuals, t.y. esant reikalui juos galima perdengti, pritaikant

konkreciam atvejui.

Saugumo atzvilgiu sistema suprojektuota pagal SPROC modelio taisykles, kuriy déka

didé¢ja sistemos saugumo lygis, atsparumas SQL injekcijoms. SPROC taisykliy pritaikymas

bazinése (tévinése) klasése uztikrina, kad ir ,,vaiky* klasés, naudojancios ,,tévinius* metodus,

bus taip pat aukSto saugumo lygio.
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6. ISVADOS

Siame darbe analizuotas organizaciju sistemy saugumas, kurio tikslas — uztikrinti
taikomosios programos, sukurtos Framework pagrindu, ir duomenuy bazés sauga. Analizés
metu nustatyta, kad tokio tipo sistemos turi ribotas saugumo galimybes dél jvairiy veiksniy,
kuriuos itakoja Framework konstrukcija ir naudojama duomenuy bazés sistema. Taip pat
perzvelgti galimi budai, kuriy déka biity galima padidinti kuriamy Framework sistemy
sauguma.

Remiantis analizés iSvadomis iSkelti reikalavimai Framework programinei
konstrukcijai, sukurtas tokios sistemos projektas, numatantis tiek esamy Framework daliy
atnaujinima ar perdaryma, tiek ir naujas sistemos sudedamasias dalis.

Realizacijos metu jgyvendintas Sifravimas; vartotojy ir ju grupiy bei teisiy politika;
matomy lauky politika ir grafinés vartotojo sasajos adaptacija pagal teises; priemonés, kurios
iki minimumo sumazina SQL injekcijos galimybg. Minéty priemoniy kompleksas,
1gyvendintas Framework sistemoje, suteikia placias galimybes realizuojant saugias verslo
sistemas.

Eksperimento biidu atliktas Framework programinés konstrukcijos realizuoty
elementy tyrimas, jvertinant poveiki greitaveikai, lyginant {prasting ir patobulinta Framework
sistema patogumo, bei realizacijos aspektais. Nustatyta, kad idiegtos saugumo priemones
Iprastinio sistemos naudojimo atveju praktiskai nejtakoja sistemos greitaveikos. Skirtumas
1zvelgiamas tik simuliuojant operacijas tukstanciy arba deSimties tukstanciy lygmenyje.
Sistemos patogumo ir realizacijos aspekty tyrimas parode¢, kad Framework pagrindu sukurta
patobulinta sistema jgalina pakelti kuriamy sistemy sauguma ir pritaikomuma bei sumazina
laiko sanaudas sistemos kiirimo procese.

Sio darbo metu sukurti sprendimai idiegti plétojant ,, Ranbaxy* verslo valdymo
sistema.
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PRIEDAI

1. Priedas. Darbo rezultaty panaudojimo aktas

Akte nurodoma, kad Sio darbo rezultatai idiegti ,,Ranbaxy* verslo valdymo sistemoje.

Aktas isegtas darbo gale.
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AKTAS
2010-04-30

Kaunas

Vyto Sinkevi¢iaus magistrinio darbo ,,Saugos priemoniy panaudojimo tyrimas ir
pritaikymas Framework programinéms konstrukcijoms® rezultatai idiegti plétojant UAB

,lerra IT* produkta — ,,Ranbaxy* verslo valdymo sistema.

UAB ,,Terra IT* direktorius Egidijus Grigas
A.V. (ParaSas) (V. Pavarde)
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