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Fundamentaliyjuy moksly fakultetas, Kauno technologijos universitetas. — Kaunas, 2011. — 44 p.

SANTRAUKA

Rakto apsikeitimo protokolo, kaip ir bet kurio asimetrinés kriptografijos algoritmo, pagrindas
yra vienkryptés funkcijos, kurias paprasta apskai¢iuoti, taciau apskaiciuoti atvirksting jy reikSme per
priimting laiko tarpa nejmanoma. Darbe bus bandoma jrodyti, kad tiriamoji lyg€iy sistema turi mazai
sprendiniy ir yra tinkama Kkriptografiniams algoritmams. IS pradziy tyrinéta atskiros lygties sprendiniy
aibé, paskui pereita prie lygciy sistemos sprendiniy aibés. Sprendiniai ieSkomi naudojant matricy
perrinkima, tai pat pasitelkiant kitus metodus. Nustatyta, kad lygciy sistemos sprendiniy skaicius,

nepriklauso nuo matricos eilés m.



Alenka A. Finding solutions of matrix equations system: Master’s work in applied mathematics /
supervisor prof. dr. E. Sakalauskas, Applied Mathematics Department, Faculty of Fundamental
Sciences, Kaunas University of Technology. - Kaunas, 2011 - 44p.

SUMMARY

Key agreement protocol, as well as any asymmetric cryptographic algorithm, is based on one-
way functions which are easy to calculate, but to calculate the inverse of their value within a reasonable
period of time is impossible. The paper will attempt to prove that the system of equations has not much
solutions ant that it could be used in cryptographic algorithm. At first individual equation was solved,
set of solutions was found. Then moved explore to the set of solutions of equations system. Solutions
were found using brute force algorithm for matrices. As well as through other methods. It was found

that the number of solutions of equations system does not depend on the matrix size.
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IVADAS

Siuo metu beveik visose informacinése sistemose reikia spresti informacijos konfidencialumo,
vientisumo, autentiSkumo ir daug kity problemy, kurios gali buti jveikiamos pasitelkus tik
kriptografinius metodus. Visa tai sudaro kriptografijos, kaip mokslo, objekta, taikomg kuriant naujas
informacijos saugos technologijas. Misy, kaip kriptosistemy karéjy, tikslas — pasiekti, kad Sis
uzdavinys biity kuo sunkiau i§sprendziamas.

Rakto apsikeitimo protokolo, kaip ir bet kurio asimetrinés kriptografijos algoritmo, pagrindas
yra vienkryptés funkcijos, kurias paprasta apskaiéiuoti, taciau apskaiciuoti atvirkstine jy reikSme per
priimting laiko tarpa nejmanoma. Darbe bus bandoma jrodyti tiriamosios lygc¢iy sistemos tinkamuma
kriptografiniams algoritmams.

Darbo tikslas - nustatyti matricinés lyg¢iy sistemos, apibréztos vir$ baigtinio lauko sprendiniy,
aibés galia.

Uzduoties formuluoté. Duota matriciné lyg€iy sistema virs lauko GF ( p) :

A X = XB,
{Azx = XB,

Poros A, A, ir B,B, yra nxn matrcos. Lygtj spresti X atzvilgiu. Rasti S=S,1S,, kur S, -lygties

pirmosios lygybés sprendiniy aibe, S, - lygties antrosios lygybés sprendiniy aibé.



1.1. TEORINIS RAKTO APSIKEITIMO PROTOKOLAS

1. TEORINE DALIS

Rakto apsikeitimo protokolas yra asimetrinis kriptografinis primityvas, kurio paskirtis — dviem

subjektam ar didesnei jy grupei sukurti bendrag privatyjj raktg. Algoritmo vykdymo metu subjektai

keiCiasi tarpusavyje tam tikrais apskaiciuotais dydziais, kuriuos gali stebéti pasaliniai subjektai. Baige

keistis praneSimais, kiekvienas subjektas savarankiskai apskaiciuoja privatyjj rakta, kuris yra vienodas

visiems protokolo dalyviams.

Dviejy subjekty RAP principas pateiktas 1.1 pav. Kiekvienas vartotojas turi porg rakty — viesaji

(VR) ir slaptaji (PR). Viesasis ir slaptasis raktai yra tarpusavyje matematiskai susieti, taiau Zinant

vie$gjj rakta praktiSkai nejmanoma apskaiCiuoti Slaptojo. Tai vienas pagrindiniy asimetrinés

kriptografijos principy. Daznai inicijuojant RAP, subjektai atsitiktinai generuoja savo slaptuosius

raktus, o vieSajj apskaifiuoja algoritmo vykdymo eigoje. VieSieji raktai nelaikomi paslaptyje ir

kiekvienas vartotojas, naudodamas savo slaptgjj ir kito vartotojo vieSajj raktg bei Kitus vieSai

skelbiamus duomenis,

pasirinkdamas

apskaiciuoja bendrajj slaptajj rakta.

subjektas A

PRa

VR

algoritmag ir algoritmo

/" vieas rysio kanalas ",
(internetas) .

subjektas B

VRs

PRs

1.1 pav. Rakto apsikeitimo protokolo struktiira.
Formaliai bendrg rakto apsikeitimo protokolo schema galima apraSyti taip:

sisteminiy parametry reikSmes,

1) Duotoje grupéje G subjektai A ir B pasirenka pogrupius S, ir S,. Taip pasirenkami ir vieSai

paskelbiami sisteminiai algoritmo parametrai S. Subjektas A susigeneruoja elementa PR, €S, 0

vartotojas B — PR, €S . Sie elementai yra subjekty privatiis raktai.
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2) Kiekvienas subjektas apskai¢iuoja funkcijos ﬂ(PR,S) reikSme ir persiuncia vienas kitam.
Gautoji funkcijos reiksmé VR = 3 (PR,S) yra subjekty vieSieji raktai. Funkcija S (PR,S) turi bati
vienkrypté, t. y. Zinant rezultata ﬁ(PR,S) ir vieng jos argumentg S turi biiti praktiskai nejmanoma

apskaiciuoti antro argumento PR.

3) Subjektas A apskaitiuoja y(PR,, 8(PR;,S)), 0 subjektas B — y(PR;, B(PR,,S)). Funkcijos
ity turi biti susietos taip, kad 7 (PR,,8(PR;,S))=y(PR;, 8(PR,,S)). Tuomet, po Siy veiksmy
abu subjektai turés bendrg slapta raktg K = 7(PRA, ﬂ(PRB,S)) = ;/(PRB,ﬂ(PRA, S))

Reikia pastebéti, kad rakto apsikeitimo protokolas néra Sifravimo sistema. Algoritmo vykdymo
metu duomenys néra Sifruojami, o tik perduodami vieSieji subjekty raktai. Taciau rakto apsikeitimo
protokolas yra sukuriamas taip, kad abu vartotojai, naudodami vienodg algoritmg, bet skirtingus
jvesties duomenis, gauty vienodus iSvesties rezultatus.

Skyrelyje pateikta informacija i§ A. Katvickio darbo ,,Rakto apsikeitimo protokolas ir galimos jo

atakos ”.

1.2. VIENKRYPTES FUNKCIJOS

Rakto apsikeitimo protokolo, kaip ir bet kurio asimetrinés kriptografijos algoritmo, pagrindas yra
vienkryptés funkcijos. Tai bijekcinés funkcijos, kurias paprasta apskaiciuoti, taciau apskaiciuoti
atvirksting jy reikSme per priimting laiko tarpa nejmanoma.

Vienkryp¢iy funkcijy sudarymas pagrjstas sudétingomis algoritminémis problemomis. Problemos
formuluoteéje nurodytos salygos atitinka tiesioging vienkrypteés funkcijos reikSme, o iSkeltos problemos
sprendimas — vienkryptés funkcijos atvirkstinés reik§més radima (suformuluoti problemg paprasta,
taCiau jos sprendimas daznai reikalauja dideliy pastangy). Visy asimetriniy kriptografiniy algoritmy
saugumas grindZiamas viena ar kita sudétinga algoritmine problema, kuriy pagrindu sudarytos
vienkryptés funkcijos. Verta pastebéti, kad su vienkrypcCiy funkcijy apvertimu susijusios problemos turi
neefektyvius sprendimo budus t. y. visi zinomi sprendimo algoritmai yra eksponentiniai arba
subeksponentiniai. Kadangi néra grieztai jrodytas kai kuriy sudétingy problemy sprendimo
sudétingumas, asimetriniy kriptografiniy sistemy saugumas pagrijstas tik€jimu, kad neegzistuoja Siy
problemy polinominiai sprendimo algoritmai. Sis tikéjimas stiprinamas faktu, jog gana paprastos

struktiiros RSA sistema yra nesukompromituota jau daugiau kaip tris deSimtmecius. Jei biity rasti
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efektyvis biidai spresti skai¢iy faktorizacijos arba diskretinio logaritmo problemas, didzioji dalis Siuo
metu naudojamy asimetriniy kriptografiniy sistemy biity pazeidziamos.
Skyrelyje pateikta informacija i§ A. Katvickio darbo ,,Rakto apsikeitimo protokolas ir galimos jo

atakos ”.

1.3. DETERMINANTAS

Tiesingje algebroje Laplaso skleidimas (POOLE, 2005) yra kvadratinés nxn matricos B
determinanto |B| iSraiSka. Ji pagrjsta n adjunkty suma. Tai vienas i§ budy praktiskai suskaiéiuoti
matricos determinantg.

Matricos 1,j adjunktas yra skaliarinis dydis apibréziamas Sitokia lygybe
A= M |
kur M yra matricos B i,j minoras. ISbraukime matricos B i-gja eilutg ir j-aji stulpeli. I§ likusiy
elementy sudarytas n-1 eilés determinantas vadinamas elemento b; minoru.
Teorema. TarkimeB=(b;) yra nxn matrica, 0 i,je{1,2,...,n}. Determinantas |B|

apibréziamas tokiu biidu:

|B|=b,A, +b, A, +...+b, A, =
:blelj +b2jA2j +"'+bnjA1j'

Pavyzdys.
1 2 3

Tarkim B=|4 5 6. Matricos determinantas gali buti paskai¢iuotas naudojant Laplaso
7 8 9

skeidimg pagal pirmaja eilutg:

1+1 5 4 6 1+3
: 3. (=1 -
NI

B=1(-1) .

6 1+2
2.(=1)y"-
9\+ (1)

45‘

=1-(-3)-2-(~6)+3:(-3) =0

Jei paskaiciuotume, tarkim, pagal antrajj stulpelj, gautume tg patj rezultatg.

12



1.4. MATRICU STRUKTURA

Siame skyrelyje bus pasakojama apie matricy struktira. Apibréziamos ir isryskinamos
pagrindinés matricy vidinés struktiiros charakteristikos — tikrinés reikSmés ir tikriniai vektoriai.
Remiamasi KVEDARO ir MEYER knygomis. Kalbant apie tikrines reiksmes, kyla klausimas: kiek jy

yra, ir kaip jos yra charakterizuojamos?
Apibrézimas. Jei Ae M ir x e F"(n-maciy vektoriy aibei), tai turime lygti
AX=Ax, x#0 (1.2)
kur A yra skaliaras. Jei skaliaras A ir nenulinis vektorius x tenkina lygtj, tada A vadiname matricos A
tikrine reik8me, o X —matricos A tikriniu vektoriumi, susijusiusu A. A ir x vadinami tikrine pora.
Tikriniy reik§miy — vektoriy lygtis, (1.2) gali bati perraSyta,
(A1 -A)x=0, x=0
Si lygtis vadinama A charakteringuoju polinomu. Cia A yra tikriné reikimé tada ir tik tada, kai matrica
Al — A yrasinguliari, t. y. det(A1-A)=0
Apibrézimas. p,(t) yra Ae M, charakteristinis polinomas, jei jis apibréziamas tokia lygybe
p,(t) =det(tl — A).

p,(t) yra n-tojo laipsnio polinomas , kurio Saknys yra A tikrinés reikSmeés.

a, -4 a, a,
0,(2) = a:21 a,, .—ﬂ, = a.2n
anl an2 ot a'nn -4

Apibrézimas. Matrica B € M yra panas$i | matrica A€ M, jei egzistuoja nesinguliari matrica

S e M, tokia, kad
B=S"AS
Transformacija A— S™AS vadinama pana$umo transformacija, pagal panaSumo matricg S .

RySys ,, B panasi j A*“kartais Zymimas B[] A.

Teorema. Tegu A,BeM, irjei A ir B panaSios, tada B charakteristinis polinomas yra toks pat
kaipir A.

Irodymas. Tegu matricos A ir B panaSios, tada egzistuoja neiSsigimusi matrica T tokia, kad

B =T "AT . Matricos b charakteringas polinomas
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det(B- A1) =det(T *AT — A1) =det[ T *(A- AT |=
=detT 'det(A—Al)detT =det(A-Al),

kaip matome, lygus matricos A charakteringajam polinomui, nes detT " =1/detT

ISvada. Jei A/ BeM, ir jei A ir B panasios, tada jos turi tas pacias tikrines reikSmes. Tai
reikalinga, taCiau nepakankama salyga.

Paprastosios struktiiros matricos — tai matricos, turin¢ios pilng tikriniy vektoriy sistemg. Kitaip
tariant, tikriniai vektoriai sudaro erdvés baze. Zemiau parodysiu, kad tokias matricas galima
diagonalizuoti. Diagonalioji jy forma vadinama kanonine. Jei matrica yra diagonalizuojama, tai ir
atvirkstiné diagonalizuojama, laipsniai ir apskritai Vvisos su ja komutuojan¢ios matricos yra

diagonalizuojamaos.

Apibrézimas. Jei matricaAe M, yra panasi | diagonaling matrica, tada A vadinama
diagonalizuojama.

Teorema. Tegu Ae M, . A diagonalizuojama tada ir tik tada, kai n yra tiesiskai nepriklausomy
vektoriy rinkinys, i§ kuriy kiekvienas yra A tikrinis vektorius.

Irodymas. Jei A turi n tiesiSkai nepriklausomy tikriniy vektoriy x, . x™ , juos sudédami |
stulpelius suformuojame nesinguliarig matricg S ir apskaic¢iuojame

STAS =57 Ax® AX® L AX™ ]
=S [ﬂlx‘”ﬂ?x(z’...ﬂnx(“’] =S [x‘l)...x(”’]A

=S7'SA=A.
Kur
A 0
A= , 0 4,...4, yra A tikrinés reikSmes.
0 A

n

Lema. Tarkim A4,...4, yra Ae M, tikrinés reik§meés, tarp kuriy néra dviejy vienody. Tarkim
x) tikrinis vektorius susijes su A, i=1..,n. Tada {X(l),..., X(”)} yra tiesiSkai nepriklausomy vektoriy

rinkinys.

Teorema. Jei Ae M, turi nskirtingas tikrines reikSmes, tada A diagonalizuojama.

Tikriné dekompozicija leidzia daug lengviau apskaiciuoti matricy laipsnines eilutes. Tarkim

turim funkcijg
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f(x)=a, +ax+a,x* +...
Tada galioja lygybé
f(A)=S"f(A)S
Kadangi A yra diagonaliné matrica, tai funkcijanuo A yra daug lengviau paskai¢iuojama
[f (M) = T(4)
Pavyzdys.

A% =(STAS)(ST'AS) =ST'A(SSTHAS =ST'A%S
A" =S7A"S

1.5. BAIGTINIO LAUKO TEORIJA

Kad suprastume kriptografines sistemas, butina zinoti §j ta apie baigtinius laukus. Skyrelis
sudarytas naudojant medziagg i§ E. Sakalausko knygy ,Kriptografijos teorija“ ir ,,Kriptografinés

sistemos*.

Sarysis ,,lygsta moduliu m” a= b(mod m) yra ekvivalentumo sarysis sveikyjy skaiciy aibéje Z,

todél suskaido jg j nesikertancias ekvivalentumo klases a; a= b(mod m) <a=b (Sakalauskas, et al.,

2007).

Ekvivalentumo klasei moduliu m aibéje Z priklauso visi sveikieji skai¢iai, kurie lygsta vienas
kitam moduliu m, t. y. dalijant juos i§ m, gaunama ta pati liekana.

ApibréZimas. Rinkinys skaiCiy, paimty po vieng i§ kiekvienos liekany klasés moduliu m,
vadinamas pilngja liekany sistema tuo moduliu; Zymima p. 1. s.

Pilnoji liekany sistema moduliu 5. Klases sudaro aibés:

0={0+5k |k e Z};
1={1+5k|keZ};
2={2+5k|keZ};
3={3+5k|keZ};
4={4+5k|keZ}.

ApibréZimas. Oilerio funkcija ¢(m)yra natiraliyjy skaiGiy, mazesniy uz m ir tarpusavyje
pirminiy su m, skaicius, t. y.

p(m)={il1<i<m,(i,m)=1},
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¢(1) =1 — pagal susitarima. Tuomet gauname ¢(4)=2, ¢(5)=4, ¢(6)=2.

Teorema (Ferma). Jeigu p — pirminis skaicius, o a nesidalija i§ p, tuometa® * =1mod ( p)

A Tai jrodome prisiming, kad ¢(p)=p-1, ir pasinaudoj¢ Oilerio teorema. Beje, Ferma
teoremg galima uzraSyti ir taip: a® =a mod( p) v

ApibréZimas. Grupe vadinama netuscia elementy aibé G su tokia apibrézta dvinare operacija *,
kad GxG — G, t. y. bet kuriai elementy a,b G porai (a, b) priskiriamas tos pacios aibés elementas:
(a, b)—>axbeG ir tenkinamos tokios aksiomos:

a) operacija * yra asociatyvioji su visais a,b,ceG, t.y. (axb)*c=a*(b*c);

b) egzistuoja toks vienetinis neutralusis operacijos * elementas e, kad su visais aeG
axe=e*a=a,

c) kiekvienam aeG egzistuoja toks atvirkstinis (simetriskasis) elementas a™eG, kad
a*a'=a'*a=e.

Grupe zymésime simboliu < G;* >.

Grupés < G;* >elementy skaiciy zymésime |G |.

Bet kurig grupe galima uzraSyti iSvardinus elementy aibg bei rySiy tarp elementy aibe
G :<g1, d,,...| Ry, R2,...>. Toks grupés pavaizdavimas vadinamas grupés raiSkos lygmeniu. Elementai
0., 0z, ... vadinami grupés generatoriais.

Homomorfizmu ¢ vadiname vaizdavimg vienos grupés <Gl;*1> 1 kita <G2;*2> , iSlaikantj

operacija, t. y. bet kuriems a,b € G, teisinga ¢(a*b) = ¢(a) * p(b).

Jeigu grupéje <G;* > reikalaujame, kad biity tenkinama komutatyvumo aksioma a*b=Db*a,
tuomet sakome, kad grupé yra komutatyvioji (Abelio).

ApibréZimas. Ziedu vadiname dviveiksme algebrine struktiirg, nusakyta netus¢ioje aibéje R, t.y.

<WM; +; ->]jeigu:
a) struktiira <R; + >yra adiciné Abelio grupé;
b) <N; - >— multiplikaciné asociatyvioji struktiira (pusgrupé);
C) su visais a, b, c e R tenkinami distributyvumo désniai:
a(b+c)=ab+bcir (b+c)a=ba+ca.
Paprasciausias ziedo pavyzdys — sveikyjy skai¢iy ziedas < Z;+;- > .
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Apibrézimas. Zieda vadiname lauku, jeigu struktiira <R; - > yra multiplikaciné Abelio grupé.

Teorema. Liekany ziedas < Z_;+;- > yra laukas, kai m yra pirminis, t. y. m=p.

Pavyzdys. Imkime zieda < Z,;+;->ir sudarykime struktiry < Z,;+>ir <Z,;-> lenteles, t. y.

elementy sudéties ir daugybos lenteles:

“Sudeties ir daugybos operacijos GF(3)

1.1 lentelé

+ 0 1 2 3 X 0 1 2 3
0 0 1 2 3 0 0 0 0 0
1 1 2 3 0 1 0 1 2 3
2 2 3 0 1 2 0 2 0 2
3 3 0 1 2 3 0 3 2 1
1.2 lentelé
Atvirkstiniai elementai GF(5)
Skaicius Sudéties Skaicius Daugybos
atvirkStinis atvirkStinis

0 0 1 1

1 4 2 3

2 3 3 2

3 2 4 4

4 1

Kodél < Z,_;+;- > m turi buti pirminis?

Laukas turi dvi operacijas (sudétj ir daugybg). Dalyba lauke yra tiesiog sandauga atvirkstinio

(pvz. 6+3=6x3"= 6><% =2), 0 atimtis — sudétis atvirkstinio (pvz. 5—4 =5 + (-4) = 1). Ziedas taip

pat turi Sias dvi operacijas, taciau ziede néra salygos, kad turi egzistuoti daugybos atvirkstinis

elementas.

Pavyzdys. Skaic¢iai mod26 nesuformuoja lauko. Jie gali buti sudéti, padauginti (suformuoja

zieda). Bet i§ jy tik 1, 3, 5,7, 9, 11, 15, 17, 19, 21, 23 ir 25 atvirkstinius elementus daugybos atzvilgiu,

operacijas atliekant mod 26 . Nes tik Sie 12 skai¢iy yra tarpusavyje pirminiai su 26.

Kai m — pirminis. Tai reiSkia, kad jis bus tarpusavyje pirminis su visais elementais,

priklausan¢iais modm, tai reiSkia visiem elementam galesime rasti atvirk$tinj elementg daugybos

atzvilgiu. Taigi, kiekvienam pirminiui p galime sukonstruoti baigtinj lauka i§ p elementy.
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Taigi < Z,;+;- >néra grupé; Z, =Z,\{0}; elementas 2 neturi atvirkstinio.

Amerikie¢iy matematikas E. H. Moore (1862-1932) jrodé, kad baigtinio lauko elementy skaicius
turi bati p", kiekvienam pirminiam p ir teigiamui sveikajam skai¢iuin, taip pat kad kiekvienai p ir n
kombinacijai egzistuoja unikalus baigtinis laukas i§ p" elementy.

ApibréZimas. Kiekvienas baigtinis laukas vadinamas Galua lauku ir zymimas F arba GF(q)
(Galois Field). Reikia pastebéti, kad egzistuoja baigtiniai Galua laukai, turintys = p" elementy; ¢ia p
— pirminis, 0 n — bet kuris teigiamas sveikasis skaicius.

Pazymékime pirminj skaiCiy p atitinkanCia sveikuyjy skaiciy aibg F, = {O, L2 .,p— 1}. Tegu
p:Z, —F, atvaizdis nusakomas taisykle p(@) —-a, a=0, 1,..., p— 1. Tuomet aibé F_, turinti lauko
strukttirg, indukuojama atvaizdzio ¢, vadinama p eilés Galua lauku — GF(p).

Remiantis tuo, kas pasakyta, atvaizdis (p:Zp —>Fp yra izomorfizmas, todél skai¢iavimuose

naudojant lauko F elementus pasitelkiama jprasta sveikuyjy skaiciy aritmetika, redukuojant moduliu p

(sudarant lickany klases) (Lidl, 1983).
Daugianariy ~ ZiedasZ [x]. Imkime daugianarj f(X)=a,+ax+..+a,x" = Z:akxk ,
k=0

a eZ,,a,# 0; a yra daugianario koeficientas, skaiciusm=>0 — daugianario eilé, X — kintamasis.
Daugianariai f(x) ir g(x) lygts tada ir tik tada, kai a, =b, visiemsk, t. y.
f(x)=>ax =>bx =g(x) < a =hb, k=Lm.
k=0 k=0

Sudedant daugianarius pakanka sudéti koeficientus prie vienody X laipsniy, t. y.
h(x) = f(X)+9(x) =D _ax +> b x =>cx",
k=0 k=0 k=0

a, +b,, kai k <min(m,r),
c, =|b, kaim<k<r, esantr>m,
a,, kair<k<m, esantr <m.

Daugianariy sandauga p(x) =f (x) -g(x)apibréziama formule

+r

P(X) =Po+ PX+ oo + P X",

P = Z ab.
i+j=k
0<i<m,0<j<r
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Daugianariy aibé Z [x] su apibréztomis sudéties ir daugybos operacijomis sudaro zieda.

Imkime daugianariy Zzieda Z, [X], t. y. zieda, kur] sudaro daugianariai su koeficientais,
priklausanciais laukui Z,. Daugianaris, neturintis Sakny tame lauke, vadinamas pirminiu. Pirminis
daugianaris ziede Z [X] atlieka ta patj vaidmenj kaip ir pirminis p skaicius lauke Z, . PavyzdZiui,
lygtis x*+x+ 1 = O lauke Z, neissprendziama. Dalijant daugianarj, kurio eilem= 2, tame lauke
gaunamos liekanos ne didesnio kaip antro laipsnio, kur koeficientai priklauso Z,, t. y. 0 arba 1, todel
yra 4 galimos liekanos Ox+0=0, Ox+1=1, 1x+0=X, IX+1=Xx+1, atstovaujancios lickany klaséms

moduliu (x2 +x+ 1 ) Todé¢l faktorzieda Z,[x]/(x*+x+ 1) sudaro 4 elementai. Pateikiame veiksmy

lentelg faktorziede Z,[x]/ (x* +x+ 1):

1.3 lentelé
Veiksmai faktorziede
+ 0 1 X x+1 X 0 1 X x+1
0 0 1 X x+1 0 0 0 0 0
1 1 0 x+1 X 1 0 1 X x+1
X X x+1 0 1 X 0 X x+1 1
x+1 | x+1 X 1 0 x+1 0 x+1 1 X

Dazniausiai polinomai asocijuojasi su kazkokiu nezinomuoju, kurj reikia rasti. Taciau kalbant
apie baigtinius laukus, zitirima j pacig polinomo konstrukcija, t. y. j koeficientus ir jo laipnius. Galime
polinomg jsivaizduoti kaip vektoriy, kurio komponentai yra polinomo koeficientai. Keturios liekanos,

aprasSytos auksciau, gali buti uzrasytos Sitaip: (0,0), (0,1), (1,0), (1,1).

I3 lenteliy matome, kad faktorziedas Z,[x]/(x* +x+ 1) yra laukas. Rezultatas analogiskas
faktoriieduiZ/(p), kai p= 2. Todél pirminiai skaiiai ir pirminiai daugianariai yra labai svarbiis
konstruojant laukus.

Teorema. Tarkime, kad f yra daugianaris, priklausantis ziedui F[X]. Faktorziedas
F[x]/( f) yra laukas tada ir tik tada, kai daugianaris f neskaidomas lauke F, t. y. kai jis yra pirminis.

Teorema. Baigtiniame laukeF, , turin¢iame ¢ elementy, kiekvienam elementui
aeF, teisinga lygybéa® =a.
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Teorema. Jei f neredukuojamas m-tojo laipsnio daugianaris lauke F, [x] tada jis turi Saknj a
lauke qu . Taip pat, f turi m skirtingy paprastyjy sakny: a,a’,..., a’ priklausanciy qu .

Baigtinio lauko elementy reiSkimas. Imkime pirminj daugianarj f =x*+x*+ 1 ir sudarykime
visus Galua lauko elementus, kuriuos gausime faktorizuodami Zieda Z,[x]moduliu f. Kadangi
dalydami ziedo Z, [X]daugianari gauname liekang a, +a,x+a,x* +a,x°, turésime 2* elementy,
nesa =Z°,ty.2-2-2-2 = 2" Ivardykime juos.

Konstantos: 0, 1.

Tiesiniai elementai:a,a+ 1.

Kvadratiniai elementai: a®>,a’ + 1, a*+a+ La’+a.

Kubiniai elementai: a%,a® + L,a*+a+ lLa*+a* a’+a*+ La’+a’+a,a’+a*+a+ lLa’+a.

Taip idreiksty lauko GF(2*) elementy sudétis — tai ne didesnio kaip tre¢iojo laipsnio polinomy
sudetis, veiksmus atliekant su koeficientais lauke Z, .

Dauginant elementus, reikia atsizvelgti j tai, kad a‘+a’+ 1 = 0 (modf ) ir laikyti tiesiog,
kada®+a’+ 1 = 0. Pavyzdzui, a’ =a*-a’ =(@*+ Da’=a’+a’=a*-a*+a’,nes a*+a’+ 1 = 0,
irisc¢ia a*=a’+ 1 . Lauke Z, -1 = 1.

Toliau tgsdami skaic¢iavimus gauname
at-a’+a’= (@°+ Da’+a*=a’+a’+a*=a*-a+a’+a’= (@°+ Da+a’+a’= 1 +a+a’
(Grigutis, 1998).

Palyginimui sudarome lentele, atsizvelgdami j tai, kad multiplikaciné grupé GF(2*) —

cikliné grupe, kurig generuoja elementas a:
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1.4 lentelé
Elementy iSraiSkos GF(24)

Laipsninis reiSkimas Polinominis reiSkimas Vektorinis reiskimas
0 0 (0000)
1 1 (0001)
a a (0010)
a2 al (0100)
al al (1000)
a* a’+1 (1001)
a’ a®+a+l (1011)
a® a®+a’+a+l (1111)
a’ a’+a+l (0111)
a’ a®+a’+a (1110)
a’ a’+1 (0101)

a® a*+a (1010)
at a®+a’+1 (1101)
a‘? a+l (0011)
a® a’+a (0110)
a a’+a’ (1100)

Polinomg a, +a,X +a,x* +a,X’ tapatiname su dvejetainiu zodziu (8,3,a,3,), & =Z, .
Atlikdamas skaiCiavimus programa Matlab, elementus priklausancius prapléstam baigtiniam
laukui atvaizduodavau sveikaisiais skai¢iais nuo 0 iki p™. Tarkim elementg, pavaizduotg vektoriniu

reiSkimu (8,3,...a,, ,), norime atvaizduoti j sveikajj skai¢iy. Tada naudojama formulé:

E=a,,p" +..+a,p"+ap+a,
Taip vaizduoti patogu, nes matricos atrodo tvarkingiau.1.2 pav. pateiktas programinis algoritmas.

Atlekant veiksmus, bitina grjzti prie vektorinio reiskimo. 1.3 pav. pateiktas vaizdavimas

21



Nuskaitom PR

!

[ PABAIGA j
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1.3 pav. Sveikasis reiSkimas j vektornj
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Lenteléje pateiksiu GF (3%) elementus abiem auks¢iau aprasytiem atvejam.

Vektorinis ir sveikasis elementy vaizdavimai

Vektorinis Sveikasis
reiSkimas reiSkimas

00) 0
(10)
(20)
1)
11
(21)
(02)
(12)
(22)

o N O O & WD -

1.5 lentelé

Tyrime pateikta nemazai pavyzdziy, kuriy daugumos veiksmai atliekami lauke GF (32),

norintiems paskai¢iuoti, pateiksiu sudéties ir daugybos lenteles.

Sudéties lentelé

+ 0 1 2 X X+l  x+2 2X  2x+1 2x+2
0 0 1 2 X X+l  x+2 2X  2x+1 2x+2
1 1 2 1 X+l  x+2 X 2x+1  2x+2  2x
2 2 1 1 X+2 X X+1 0 2X  2x+1
X X X+l  x+2 2 2X  2x+2 0 1 2
x+1 | x+t1  x+2 X 2X  2x+2 0 2 0

1
X+2 | x+2 X X+l  2x+2 0 2x+1 2 0 1
2X 2X  2x+1 0 0 2x+1 2 X X+l  Xx+2
2x+1 | 2x+1  2x+2  2x 1 2 0 X+l  x+2 X
2X+2 | 2x+2  2x  2x+1 2 0 1 X+2 X x+1

1.6 lentelé
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Daugybos lentelé

X 0 1 2 X X+l  x+2 2X  2X+1 2x+2
0 0 0 0 0 0 0 0 0 0
1 0 1 2 X X+l  x+2 2X  2X+1  2x+2
2 0 2 1 2X  2x+2  2x+1 X X+l  x+2
X 0 X 2x  2x+1 1 X+l  x+2 2x+2 2
X+1 0 X+l  2x+2 1 X+2 2X 2 3 2x+1
X+2 0 x+2  2x+1 x+1 2X 2 2X+2 1 X
2X 0 2X X X+2 2 2x+2  2x+1  x+1 1
2x+1 0 2x+1  x+1  2x+2 3 1 X+1 2 2X
2X+2 0 2Xx+2  x+2 2 2x+1 X 1 2X X+2

1.7 lentelé
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2. ANALITINE DALIS
2.1 DARBO TIKSLAS IR UZDAVINIAI

Tikslas - nustatytis matricinés lygc¢iy sistemos

X = XB
{izx = XBl @1)

apibréztos virs baigtinio lauko, sprendiniy aibés galig S.

Uzdavinio formuluoté. Duota matriciné lygéiy sistema (2.1) vir§ lauko GF ( p). Poros A, A, ir
B,, B, nxn matricos . Sistema sprendziame X atzvilgiu.

Lygtis |A - Al | = 0 neturi sprendiniy lauke GF ( p).

Rasti S=S,1S,, kur S, -lygties pirmosios lygybés sprendiniy aibé, S, - lygties antrosios lygybés
sprendiniy aibé.

Pries pradédamas nagrinéti lygéiy sistemg (2.1), pateiksiu pavyzdj, kaip ji panaudojama
konkre¢iame rakto apsikeitimo protokole. Tokj RAP aprasé Kauno techologijos universiteto

Taikomosios matematikos katedros déstytojai E. Sakalauskas, P. Tvarijonas, N. Listopackis savo

straipsnyje ,,Komutatoriumi paremtu RAP realizacija“.

Komutatoriumi paremtu RAP realizacija

Tarkime Aldona A ir Bronius B bando susitari dél bendro slaptojo rakto K.

RAP viesieji parametrai — tai dvi poros matricy A,A, €M ir B,B, e M . Abu dalyviai sutaria
naudoti matricos eksponenting funkcija f, :MxM — M, apibréziamg skaiciais q,reZ , kur
Z,=1{0,1..,n—1}. Tada kiekvienam M;,M; e M egzistuoja M € M, tenkinantis lygybe

f,, (M{,M;)=M'M " =M.
Protokolas veikia pagal Siuos zingsnelius:

1. A atsitiktinai pasirenka slaptuosius parametrus q,r ir indeksus i, j e{1,2} ir naudodama

funkcijg f, (A, A;) suskaitiuoja slaptaja matricg
X = T, (AL A) = ATA
Tada ji suskai¢iuoja matricas

U, = XB XU, = XB,X
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ir siuncia jas B.
2. Tuo tarpu B atsitiktinai pasirenka slaptuosius parametrus s,t e Z, ir indeksus k,l e{1,2}, ir
naudojant funkcija f, (B,,B,), suskaiiuoja slaptajg matricg
Y=1.B.B)= BkSB,t.
Tada jis suskaiciuoja matricas
V, =YAY LV, =YAY™
ir nusiuncia jas A .
3. A paima savo slaptuosius parametrus q,r, indeksus i, j ir matrica X ir suskai¢iuoja savo
slaptaji rakta
Ka= fo (KL K)X ™ =VOV X = YA IYATY X =YATATY X =YXY X (2.2)
4. B paima savo slaptuosius parametrus s,t, indeksus k, |, matricg X ir suskai¢iuoja savo slaptajj
rakta

Ke =Y[ £, 0. U)] =Y[UU ] =Y[xB X *XBX ]
) ) (2.3)
=Y[XBSB'X* [ =Y[XYX*] =YXy *X*

Matome, kad Aldonai A ir Broniui B pavyko susikurti savo bendrajj slaptg raktg

K=K, =K,

Saugumo analizé

Norint pasaliniam zmogui pasinaudoti slaptuoju raktu, jis turi zinoti K, arba K; is (2.2) ir (2.3)
lyg€iy. Tai galima padaryti dviem budais.

Pirmuoju biidu galima rasti matricas X ir Y ir apskai¢ivoti K, arba K i§ (2.2) arba (2.3).

Antruoju budu reikty rasti slaptuosius parametrus q,r arba s,t. Turint juos galima paskaiéiuoti
matricg X, generuojamg zinomy matricy A, A,, arba matrica Y, generuojama Zinomy matricy B,B,.
Isibrovélis, turédamas slaptuosius parametrus g, r arba s,t, gali apskaicivoti K, arba K; i$ (2.2) arba
(2.3).

Pagal pirmajj scenarijy, ieSkant X ir Y matricy, reikia i$spresti matricing lygciy sistema
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XB, =U,X,
XB, =U, X,

YA =V,
{YAZ =V,Y.

Kad i88sprestume Sig keturiy lygéiy sistema, turime mokéti sprest tokia

AX =XB,
{Azx = XB,

Tai ir yra masy tiriamoji lygtis (2.1).

2.2. LYGTIES SPRENDINIU ANALIZE

Apibrézimas. Matricy A, B, ciklasyra p™—1.

Irodysime matricai A . Diagonalizuojame matrica (Ui_lDiUi ) = A, c¢ia D, - diagonaliné matrica,
kurios jstrizainéje A tikrinés reikSmés, o U, - tikriniy vektoriy matrica. U, =(p1, Py, s pn), kur p,
tikriniai vektoriai.

Pakeliam abi puses laipsniu p™ -1
(UDy,)” T =A
Pasinaudoj¢ matricy dekompozicijos savybémis galime perrasyti

U, D" U, = A" . Diagonaling matrica keliame p™ —1 laipsniu.

AP 0O - 0
U O /12’)“1 . 0 U; = Aﬁpm_l-
0 .0 A"

I§ Ferma teoremos 4" * =1 todél

1 -0
U™ (.) : . U =A""
0 0 1

AP =1, reiskia matricos A ciklasyra p" 1.
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Lygties A, X = XB, sprendiniy analizé

Matematinio modeliavimo budu ieSkosime lygties

AX = XB (2.4)
sprendiniy. Kaip ir pries tai, m eilés matricas A ir B, faktorizuojame:
A =UAU™", B =V,BV,",
kur A, B, yra vienodos diagonalinés matricos, kuriy jstrizainése A ir B tikrinés reik¥més.
Gauname:

U,AU, X = XV,BV,?,

tada abi lygybés puses padauging i$ V ir padaline i§ U, gauname
AU, XV, =U,"XV,B,,

pazymime X =U,™XV,. Tada gaunam, kad

AX = XB, (2.5)

Parodysiu, kad matrica X yra diagonaling, kai matricy A ir B, tikrinés reik§més vienodos ir
tarpusavyje skirtingos, t. y. a, =b,

L, Vi=lmir a; #zay, kaii= j.
a; 0 - 0 )Xy Xy o Xy Xy X vt Xy \(By O - 0
O a22 X21 X22 — X21 X22 0 b22
0 cean s X v X X cee X JUO - b
Sudauginame:
apX;  apX, o apXy b11X11 b22 X bmm Xim
a22)(21 a‘22X22 — b11X21 b22X22
amm Xml t amm Xmm b11Xm1 ce bmm Xmm

Matricos yra lygios, kai jy elementai yra lygas, todél

X, = b11X11 (a11 - b11) Xy = 0
%1% =Dy X, — (au —b,, ) X, =0 | (26)

amm Xmm = bmm Xmm (amm - bmm ) Xmm = O
kadangi a;, =D,

i, 0 @; =Dy skirtingiems i ir j, gauname
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Gauname x; =0, jei i= |, tai reiSkia, kad lygybé galioja, kai visos A ir B, tikrinés reikSmeés

tarpusavyje skirtingos

X, O 0
X — O X22
0 X

¢ia X, ,X,, gali buti bet kokie skaiCiai, priklausantys baigtiniam laukui. Tarkime, baigtinio
lauko eilé yra p.
Kadangi x,. X gali biti bet kokie, reiskia matricy X , tenkinanéiy lygybe A)Z = XB, yra
p", reiskia tiek pat yra matricy X, tenkinanéiy (2.4). Matrica X turi p™ skirtingy varianty.
Jei matricos A; tikrinés reikSmés nebiuty skirtingos. Tarkim, yra dvi sutampancios tikrinés
reiksmés 4 = A4,, tada (2.5) lygybéje a, =a,, =b, =h,,. Lyg¢iy sitema atrodyty Sitaip:
(aﬂ_bn)xnzo 0-x,=0

(a11_b22)x12:0 0-x,=0
(a11_b33)X12 =0 = (an_bss)x12 =0

(amm_bmm)xmmzo O'Xmmzo
Palyginus su ta situacija, kai visos tikrinés reikSmeés buvo skitingos, dabar atsirado X,,, X, kuriy

visos reik§més tenkina (2.5) lygt;.

X matrica dabar bus tokia:

X X 0
)Z — X21 X22
0 cee X

mm
Tai reiskia, kad sprendiniy skaiCius Zzymiai padid¢ja. Tai pamatysime tolimesniuose

skai¢iavimuose.
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Toliau patyrinésiu, kaip keiciasi sprendiniy skaicius, keiCiant lygties parametrus: matricos eile
m, tikriniy reik§miy ir vektoriy, bei paciy matricy laukus, kuriuose atlickami skaic¢iavimai.
Kitas variantas, kai matricos A ir B, neturi sutampanc¢iy tikriniy reikSmiy. Tada i§ (2.6)

sistemos

(amm _bmm)xmm =0

Kadangi a; =b; bet kokiam i ir j, gauname, kad sistemga tenkina sprendinys Xx; =0, Vi, j, gauname

X =0, reiskia egzistuoja vienintelis trivialus (2.4) lygties sprendinys X =0.

Kai A, B, e GF(p) bei jy tikrinés reik§més priklauso GF (p)
Tikrinés reik§més skirtingos. Tarkime matricos A ir B, kaip ir jy tikrinés reikSmés bei tikriniai
vektoriai, priklauso GF (p).

Ieskomos matricos X diagonaliné matrica

X, O 0
X = 0 X
0 X

X, X €GF(p). I§ viso yra p™ diagonolinés matricos kombinacijy. I8 lygybés X =U, "XV,
gauname, kad
X =U,XV,*
X tenkinangiy lygti yra p™, todél lygties A X = XB, sprendiniy taip pat yra p".
Pavyzdys. A,B, eM,. A,B, eGF(3)

(r2) g, (10
SILE

Kaip ir turi buti, abiejy matricy tikrinés reikSmés A =14, =2. Taip pat jos abi 4,4, eGF(3).

Pasirenkame

Reiskia, yra tokios matricos X, kurios tenkina lygybe
AX = XB,.
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Pagal teorijg, turétume rast 32 tokiy matricy X. Matematinio modeliavimo biidu randame visus

sprendinius X.

Lygties sprendiniy aibé GF(3)

o ol o ol o o
N O]l » ol o o
P R R R R, R
N R kP RO R
NN NN N
N N R N oD

11
Patikrinimui paimam tarkim X = [1 ZJ' Statome | lygtj

1 2)1 1) (1 13710
0 2)\1 2) (1 2/l2 2/
Atliekame veiksmus

1.1+2.1 1.1+2.2 B 1.1+1-2 1-0+1.2
01421 0-142-2) (1.142.2 1.042-2)

Gauname lygybe

21 )

Reiskia X yra lygties sprendinys.

2.1 lentelé

Apibendrinimui noriu pasakyti, lygtis AX = XB,, kai veiksmai atliekami GF(p)lauke, tikrinés

reiksmés A, ,A eGF(p), tai egzistuoja p" sprendiniy, tenkinan¢iy lygtj. Sie sprendiniai yra

pakankamai nesunkiai randami. Panasiai yra ir su prapléstu baigtiniu lauku GF ( pm) . Tada lygtis turés

(pm)m sprendiniy. Sprendiniy skai¢iusskai¢iuojamas taip pat, kaip ir lauke GF(p), tik reikia

atsizvelgti i lauko charakteristikas bei matricos eile.

Kai A, B, € GF(p), taciau tikrinés reik§més priklauso GF ( p"‘)

Tarkime matricos A, B, € GF ( p) , 0 Jy tikrinés reikSmes ir tikriniai vektoriai priklauso GF ( pm) ,

nes lygtis |A -2l | =0 neturi sprendiniy lauke GF (p).
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Pavyzdys. Tarkime

0 2
A:(2 ZJ.AEGF(B).

Uzrasome Sios matricos charakteringajg lygtj |A—M | =0.

‘0—1 2
2 2-1
ty. —A(2—A4)—2-2=0. Atliekame veiksmus
-12-4)-(2-2)=0
A*—22-4=0
A2+14-1=0
Gavome, kad charakteringoji lygtis yra A% +14+2=0. Tadiau jos netenkina joks elementas,

priklausantis GF(3). Lygtis neturi sprendiniy lauke GF (3) . Tadiau ji turi sprendinj prapléstame lauke
GF (32). Pirminis daugianaris lauke GF (32) yra X*+X+2, jis sutampa su charakteringgja lygtimi,
todél iSkart Zinome, kad 4, = X.

Matematinio modeliavimo btidu apskai¢iuojame ir antrg Saknj A, =2x+2. Statome 4, i lygti.

(2x+2)*+2x+2+2=0
4X* +8X+4+2X+2+2=0
X2+ 2X+1+2x+2+2=0
X*+Xx+2=0
Gavome, kad lygties A*+11+2=0 sprendiniai 4, =X ir A, =2x+2 priklauso prapléstam
baigtiniam laukui GF (3°).
Tada (A)Z = >ZE§1) lygybés visi nariai taip pat priklausys prapléstam baigtiniam laukui GF ( pm) .

() lygtis turés (pm)m sprendiniy. Tafiau dauguma sprendiniy nepriklausys laukui GF(pm). Tai
netenkina pradinés salygos, todél reikia nustatyti, kiek sprendiniy priklauso GF(p). Tai darome
matematinio modeliavimo biidu, ieSkodami kiek is$ (pm)m sprendiniy, priklausanciy GF(pm),
priklauso ir GF(p). Tendencija pastebime atlikdami skai¢iavimus, kei¢iant matricos eilg m bei lauko
charakteristikag p. Sprendiniy skai¢ius gautas p", t. y. toks pats, kaip ir pirmuoju atveju (kai
A, B eGF(p) ir tikrinés reikSmes priklaus¢ GF(p)), taciau Situo atveju reikia daug daugiau

skaic¢iavimy. Kad buty aiskiau, pateiksiu pavyzdj.
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Pavyzdys. A,B, eGF (2) , 0 Jy tikrinés reikSmés ir tikriniai vektoriai priklauso GF (22), nes

lygtis |A —A1| =0 neturi sprendiniy lauke GF (2).

A X = XB, sprendiniai:

Lygties sprendiniy aibé lauke GF(22)
0 0 1 0 2 0 3 0
0 0 1 1 2 2 3 3
0 1 1 1 2 1 3 1
1 0 0 1 3 2 2 3
0 2 1 2 2 2 3 2
2 0 3 1 0 2 1 3
0 3 1 3 2 3 3 3
3 0 2 1 1 2 0 3

Matome, kad lygtis turi 2* sprendiniy, i§ kuriy 2* priklauso GF (2).

2.2 lentelé

Lenteléje matosi, kaip didéja sprendiniy skaiéius prie charakteristiky: matricos eilés m ir lauko

charakteristikos p.

Lygties sprendiniy skaicius

m
2 3 4 5

2 4 8 16 32

3 9 27 81 243

5 25 125 625 3125

7 49 343 2401 16807
11 121 1331 14641 161051
17 289 4913 83521 1419857

2.3 lentelé

Dabar kyla klausimas, kokiam laukui priklauso (2.5) tenkinan¢ios matricos X . Nes X =U,XV,™

lygybéje: X eGF(p), U,,V, eGF(p™). Jei X priklausyty GF ( p) , tada sprendiniy skaiius sumazéty
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iki p™. Charakteringos lygties sprendiniy nebuvimas lauke GF (p) neduoty jokiy vaisiy, rezultatai buty
identiSki aukS$¢iau apraSytam charakteristiky rinkiniui, kai tikrinés reikSmés priklause¢ GF ( p).

Atsakyma j §j klausimg pateiksiu pavyzdziu.
Pavyzdys.

(11 B_l 2 .
A&_[1 2j 1_[2 2] A=S H=1

Visi sprendiniai X:

2.4 lentelé
Lygties sprendiniy aibé GF(3)
0 0 2 0 1 0
0 0 0 1 0 2
1 1 0 1 2 1
2 0 2 1 2 2
2 2 1 2 0 2
1 0 1 1 1 2
Kadangi X =U,*XV,, kad rastume X , turime apskai¢iuoti matricas U,,V,.
(6 4} _ (3 8]
U, = irv,= .
2 2 2 2
Tada galime apskaiGiuoti X , su kiekviena X reik§me. Gauname tokias matricas X :
2.5 lentelé
Diagonaliyju matricy aibé GF(32)

0 0 1 0 2 0
0 0 0 1 0 2
3 0 4 0 5 0
0 8 0 6 0 7
6 0 7 0 8 0
0 4 0 5 0 3

Matome, kad kaip ir buvo raSyta, visos matricos X diagonalios, nes tikrinés reikSmeés skirtingos.

Ir X eGF(p™). Tai reiskia, kad norint rasti sprendinius, reikia skaiGiuoti su matricomis X € GF(p™),

i§ apskaiciuoty (pm )m matricy, atlikus daugyba X =U,XV,™, tik p™ sprendiniy priklausys GF (p).
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Dabar jau galime pateikti bendrus lygties A X = XB, sprendiniy paieskos rezultatus:

1) Kai matricos A, X, B e GF(p), tikriné pora A, x € GF(p), lygtis () turi p™ sprendiniy.

2) Kai matricos A, X,BeGF(p™), tikriné pora A,xeGF(p™), lygtis () turi (p”‘)m
sprendiniy.

3) Kai matricos A, X, B € GF(p), tikriné pora A,xeGF(p™), lygtis () turi p"sprendiniy,

. . o v . . . . . o . . . . -y = oy m
taCiau jy paieska yra sunkesné nei pirmais dviem atvejais, nes juos atrinkti reikia i$ (pm) elementy
aibés.
m . vy ® Vv v PR o v ve .« . . -
( pm) = p™™". Tai reiSkia, auk$¢iau apraSyta sprendiniy paieSka Sitam atvejui, prilygsta matricos

m-m

X pilnam perrinkimui. X turi mxmelementy, kurie gali igyti reikSmes nuo 0 iki p, X turi p

skirtingy varianty, tarp kuriy p" lygties sprendiniy.

2.3 LYGCIU SISTEMOS ANALIZE

ISnagrinéjome lygties A X = XB, sprendiniy aibés galia |Sl| . Taciau rakto apsikeitimo protokole
figuruoja dviejy tokiy lygciy sistema.

AX = XB,
{AZX = XB,

Zinome, kiek sprendiniy turi pirma ir antra lygtis, tadiau mum reikia rasti bendrajj lygéiy
sistemos sprendinj, t. y. rasti S=S,MS,, kur S,- pirmosios lygties sprendiniy aibé , S,- antrosios
lygties sprendiniy aibé. Siai lygéiy sistemai spresti néra konkretaus algoritmo, todél tenka daryti
iSvadas remiantis kKompiuterio apskai¢iavimais. Kojg kiSa tai, kad spresti apie lygéiy sistemos
sprendiniy skaiciy reikia i§ labai mazai duomeny. Taciau nieko negalime padaryti, nes kompiuteriy
resursai yra riboti, bet neverta dél to litidéti, nes to mes ir sickiame, kad lyg¢iy sistema nebiity paprastai
i$sprendziama.

Modeliuojam $ig sistema pagal pirmajj scenarijy, kai matricos A, A,,B,,B,, X e GF(p), tikrinés

poros A, 4, %, %, € GF(p).
Pavyzdys. Matricos A, X, B € GF (3), tikriné pora A, X € GF (3) .
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2 21 2 0
A=|/0 1 0], B=|0 2
0 0O 2 0
11 2 0
A, 2 0|,B,=|0 2
10
(2.1) matriciné lygciy sistema turi 3 sprendinius.
2.6 lentelé
Lyg¢iy sistemos sprendiniuy aibé GF(3)
0 0 0 1 1 1 2 2 2
0 0 0 0 2 2 0 1 1
0 0 0 0 2 1 0 1 2
Gauname, kad aibiy S; ir S, galia |Sl| = |Sz| =3% =27. Sprendiniy aibés galia |S| =3.
Antrojo  scenarijaus, matricos A, A,,B,,B,, X e GF(p™) ir  tikrinés  poros

Ay, 20, %, %, € GF(P™), nenagrinésime, nes skaiCiuojasi taip pat, kaip ir lauke GF(p), tik reikia

atsizvelgti j lauko charakteristikas bei matricos eilg.

Modeliuojam $ig sistemg pagal treciajj scenarijy, kuris davé geriausius rezultatus.

Pavyzdys. Matricos A, X, B € GF(3), tikriné pora A, x € GF(3°) .

2 0 2 0
A=/1 0 ,B =1 2
01 0 1
1 1 2
A =0 2(,B,=|1
1 0 2 2
2.7 lentelé
Visi X sprendiniai
Sl SZ

ooo|21o|120 ooo|110|220
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O N Ol P, N O NN N O N P O] O P O] P P O, O O M O O} O O
P P NI O O NI N N NJIO O FRPINDNPFPLIPFEP P RPIDNMNDN O PFH B O O O
O N NI O N PP O DN OO P N O P P O kP OO O N O O ) O O
O O NI P O NI DM O NMIN N NMJIO N NP N MNMlIPFP P NN PFP N O B
O N O N P Ok O O N P NP O NJODNMIDIEFE, O RPRITO DN PN P
R N NI N PPN O, P MNMNPFPF P PP POl O NP O PRl P+ O
O r FRPI P P RPN P RPN O FRPIO O FRPJPFP O FRPIEPEP N RPINMN DN PJODN
N O FRPI P N P O FP RPI P N OO B O N O O O P NN O DNLIE DN
N N NDIN N RPIEN N OIEN PP NN P PI N P OfN O NI DN O FRPLI N O
O N PRI N P NP O Ok, N RPI O P NN O OFN DN FRPI P  N) O O
R O NI N O NI O O NI P O FRPIN O RPJO O R P O ODN O O O O
O N NI O N R ODN OO P N O P P O P OO O N O O ) O O
O O NI N N O, P PRI P O NMJO DM OIDN P FRPINMNM O NI PFEP N O O B
O N Ol P, N O NN N OJ O N NI P N DNMEDNMN DN DNMNJODN PRI P DN PIDNMNMDN
P N NI PN PPN OL R, B MNP P PP POl O NP O PRl P+ O
O r Ol N O FRPfI P N NP P OO O FRPINM M MNMIDN PP Ofp O FRPJODN
N P PO P PP P RPN P OO B OflF, P OfN P N O R NMPFP P

Aibiy S1ir S; galia |[S|=[S,|=3°=27. Sprendiniy aibés galia |S|=3.
0 0 0)(20 2)(1 01
00002 2[]|0 1 1|eS
0 00)lOO01){00 2

Patikriname antrgjj sprendinj:

N N NDIN N FRPIEN N OEN P NN P RPI N P OfEN O NI DN O FRLI N O
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2 0 1)y2 0 2 2 0 2y(2 1 0
1 0 1]/0 2 2|=|0 2 2|1 1 2
01 2){0 01 0 0 1){0 2 1
1 1 1y2 0 2 2 0 2)2 2 0
0 2 2|0 2 2|={0 2 2|1 0 2
11 0){0 0 1 0 0 1)l2 21

Atliekame veiksmus:

2-2+0-0+1-0 2-0+0-2+1-0 2-2+0-2+1-1 2-2+0-1+2-0 2-1+0-1+2-2 2-0+0-2+2-1
1.2+0-0+1-0 1-0+0-2+1.0 1-2+0-2+1-1|=/0-2+2-1+2-0 0-1+2-1+2-2 0:0+2-2+2-1
0-2+1-0+2-0 0-2+1-2+2-0 0-2+1-2+2-1 0-2+0-1+1-0 0-1+0-1+1-2 0-0+0-2+11
1-2+1-0+1-0 1-0+1-2+1-0 1.-2+1-2+1-0 2-2+0-1+2-2 2-2+0-0+2-2 2-0+0-2+2-1
0-2+2-0+2-0 0-:0+2-2+2-0 0-2+2-2+2-0|={0-2+2-1+2-2 0-2+2-0+2-2 0-0+2-2+2-1
1-2+1-0+0-0 1-0+1-2+0-0 1.-2+1-2+1-0 0-2+0-1+1-2 0-2+0-0+1-2 0-0+0-2+1-1

Suskaiciuojame:

N P DD N O O
R O N P O DN
N P DD N O O
R O N P O DN

N O N O DN B

N O N O DN B

Lygtis iSspresta teisingai, jos sprendinys:
2 0 2
X=/0 2 2
0 01
Dabar patikrinsime, kuriam laukui priklauso matricos X , jei X € GF(p), kickviena i§ lygéiy
tapty lengvai i§sprendZiamos, t. y. pagal auks¢iau apraSytg sprendimo algoritma, greitai rastume aibés
Sy ir Sy, uztekty rasti tik jy sankirtg S.

Kadangi X =U,"XV,, kad rastume X , turime apskai¢iuoti matricas U,,V,. U,,V,.

23 26 18 17 14 10 17 10 14 5 4 3
U =10 17 14 |irV,={18 23 26|.U,={24 21 19|irV,=|16 9 13
2 2 2 2 2 2 2 2 2 2 2 2

Tada galime apskaiGiuoti X , su kiekviena X reik§me. Gauname tokias matricas X :
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0 0 0Y(21 0 0)(15 0 O
X,:/0 0 O[,;]O 19 O[O0 11 ©
0 00)l0O 0 24/(0 0 12

0 0 0y(25 0 0)Y)(14 0 O
X,:10 0 0[O 20 0|0 10 O
0 00){0O 0 22){0 0 17

Matricos X priklauso GF(3?).
Matome, kad kaip ir buvo rasyta, visos matricos X diagonalios, nes tikrinés reikSmés skirtingos,
isskyrus trivialyjj sprendinj. Ir X € GF(p™). Tai reiskia, kad norint rasti sprendinius, reikia skai¢iuoti

su matricomis X € GF(p™), i§ apskaitiuoty (pm)m matricy, atlikus daugyba X =U,XV,*, tik p"

sprendiniy priklausys GF ( p) :
2.1 pav. pateikiau kokig dalj sudaro sprendiniai tarp visy galimy varianty matricom

A B eGF(2).

Sprendiniy skaitius 2x2 matricom, kintant lauko ch arakteristikai

10074
0%
8095
T0R% o
609 4
5095
A0S A
309
209 1
1095 +
e

110 a2 508 530
11 17 23 ]

O {Galimi variantai) - n

ka3
[=:]
0|3
i

a
|
&n
=]

B Sprendiniy skaidius (n

2.1 pav. Sprendiniy skaiciaus santykis su galimais variantais

Viena i$ didziausiy kliti¢iy sprendiniy paieskai yra ilga skai¢iavimo trukmé, 2.2 pav pateikiau,

kaip ilgéja skai¢iavimo trukmé, kei¢iant lauko charakteristika p. Matricos A,B € M, .
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450
400 +
350 +
300 +
250 +
200 +
150 +
100 +
50 +
0 : — =1 . : :
2 3 5 7 11 13
2.2 pav. Sprendiniy paieskos trukmé (s), kintant lauko charakteristikai p
2.8 lentelé
Skaiciavimo trukmeés
p
m 2 3 4

2 0.3 16.5 4000

3 1.5 639 2,6:10°

5 11.3 55500 9.3-10°

7 39 1,2:10° 2.03-10"

11 216 7,2:10/] 2.8:10"

13 408 3.26-10° 4.06-10"

Lenteléje pateiktos kitos skai¢iavimo trukmés (S). Skaic¢iavimai atlikti 2 x 2,2 GHz procesuriumi,
4 GB (RAM). Darbo uzduotis — tyrinéti sprendinius, o ne kuo grei¢iau juo rasti, todél programiniai
algoritmai néra greiciausi. Galima juos tobulinti, kad skai¢iuoty greiciau, taciau laiko trukmés toliau

sparciai didés, didéjant lauko charakteristikai p ir matricos eilei m.
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3. PROGRAMINE REALIZACIJA IR INSTRUKCIJA VARTOTOJUI

3.1 PROGRAMOS VEIKIMO PRINCIPAS

Lygciy sistemos sprendimas sumodeliuotas matematinio paketo Matlab (2009b) aplinkoje.

Sukurta visa bazé, reikalinga skai¢iavimams baigtiniuose laukuose. Sukurtos tokios funkcijos:

1)

kintamieji.m (visiems reikalingiems kintamiesiems vartotojas priskiria reikSmes, taip pat

iSkviecia kitas funkcijas, reikalingas sprendziant lyg¢iy sistema)

2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)

brute.m (matricy pilno perrinkimo algoritmas)
inverse.m (suskaiciuoja atvirkstinj elementg)
determinant.m (skai¢iuoja matricos determinantg)
invM.m (randa atvir§ting matricg)

tikrinés.m (randa matricos tikrines reikSmes)
laipsnis.m (kelia matricg laipsniu)

eigen.m (randa matricg sudarytg is tikriniy vektoriy)
patikrinimas.m (ieSko bendry dviem aibém sprendiniy)
decbit.m (desimtainiy skai¢iy vektorinis vaizdavimas)
bitdec.m (vektoriy atvaizdavimas j deSimtainius skaicius)
plius.m (baigtiniy skaiciy sudétis)

minius.m (baigtiniy skaiciy ,,atimtis*)

kart.m (baigtiniy skai¢iy sandauga)

dalyba.m (baigtiniy skai¢iy ,,dalyba‘)

kartM.m (matricy daugyba)

Naudojant Sias funkcijas, galima spresti ne vien mano konkrety uzdavinj, nesunkiai programa

galima adaptuoti ir kitokiem tyrimam Galua lauke.

3.2 INSTRUKCIJAVARTOTOJUI

Darbg pradedame faile kintamieji.m. Sis failas suskirstytas j 7 Iasteles:

1) Kintamyjy parinkimas ir matricy generavimas.

Pasirenkame lauko ir matricy charakteristikas:

p — pagrindinio lauko dydis
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m — matricos eilé
n — pasirenkame norédami atlikti veiksmus prapléstame lauke (p").

Paspaudus lastelés paleidimo mygtuka, kintamieji priskiriami visai programai, taip pat
sugeneruojamos mxmmatricos: A, A,, X eGF(p").

2) Tikriniy reik$miy skaic¢iavimas praplestame lauke.

Suskaic¢iuojamos tikrinés reikSmés matricy A, A, ir jos priskiriamos alfal ir alfa2 vektoriams.

3) Grizimas prie pagrindinio lauko.
Pries ieskant matri¢y B, B,, skai¢iavimai perjungiami j lauka GF(p).

4) B apskai¢iavimas su tam tikru X.
Apskai¢iuojamos matricos B, B, su konkrecia X reikSme, kad tikrai egzistuoty sprendinys.

B, = X'AX
B,=X"AX

5) Tikriniy vektoriy matricy V, U radimas
Randamos U ir V, su kuriomis
A =UAU,", B =V,BV,*,

6) Sprendiniy paieska pilno perrinkimo budu.
Funkcija brute.m perrenkamos visos galimos X reik§més. Pirmosios lygties sprendiniy aibé suraSoma j
didele matricg S;, antrosios — j S,. Funkcija patikrinimas.m suskai¢iuoja, kiek abi sprendiniy aibés turi
bendry sprendiniy, prireikus gali ir juos pateikti.

7) Srendiniy paieSka kitu metodu.

Perrenkamos visos galimos X reikimés. Tada i§ lygybes X =U,XV,™ randami visi X,

priklausantys S1. O i§ X =U,XV,™ randami X, priklausantys S2
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1)
2)

3)

4)

5)

6)

ISVADOS

Tiriant vienos lygties sprendiniy aibés galig gauta, kad lygtis A X = XB, turi p" sprendiniy.

Tiriant dviejy lygciy sistemos

AX = XB,
{AZX = XB,
sprendiniy aibés galig, nustatyta, kad sistema turi p sprendiniy,
Reiskia lygé¢iy sistemos sprendiniy skaic¢ius nepriklauso nuo matricos eilés m, o priklauso
nuo lauko charakteristikos p.
Sprendiniy sankirtos aibg rasti nejmanoma, nes Sios aibés galios santykis su pavienés lygties
sprendiniy aibés galia nykstamai maz¢ja kai m didéja.

2% yra riba, po kurios aibé tampa neperrenkama. 2*° ~17%. Lauke GF (17), kai matricos

eile m =20, gauname, kad pavienés lygties sprendiniy aibés negalésime patikrinti ieSkant
17 sprendiniy.
Gauti rezultatai leidZia teikti, kad lygciy sistema, gali buti kandidaté pritaikymui

kriptografiniams algoritmams.
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PRIEDAI

Failas kintamieji.m

%% Kintam?j? parinkimas ir matric? generavimas
global field

global p

global n

global prim poly
global m

m= 2

p =5

n=1

X1 = randint (m,m,p"n)
Al = randint (m,m,p"n)
A2 = randint (m,m,p"n)

%% Tikrini? reiksmi? skaiciavimas praplestame lauke
n=m

prim poly = gfprimdf (n,p)

field = gftuple([-1:p"n-2]',prim poly,p);
[alfal]=tikrines (Al)

[alfa2]=tikrines (A2)

invM(X1)

%% Gr?zimas prie pagrindinio lauko

n=1

prim poly = gfprimdf (n,p)

field = gftuple([-1:p*n-2]',prim poly,p);
%% B apskai?iavimas su tam tikru X

Bl = kartM(kartM(invM(X1),Al),X1)

B2 = kartM(kartM(invM(X1),A2),X1)

% Tikrini? vektori? V, U radimas

I oe

1

l]=eigen(Al,alfal)
2]=eigen (B2,alfa2)
2]=eigen (A2,alfa2)

%% Sprendini? paieska brute force
t = cputime;

[Xnl, countl]=brute (Al,Bl)
e=cputime -t
[Xn2,count?2]=brute (A2, B2)

%countl

scount?

%[sk, BB]=patikrinimas (Xnl,Xn2)

%% Srendiniu paieska kitu metodu
BB1=[0 0]
for i=2:m:size(Xnl,1)
B=Xnl([i:i4+m=-11],:)
BBl=vertcat (BBl, kartM(kartM(invM(Ul),B),V1l));
end
BB2=[0 0]
for i=2:m:size(Xnl,1)
B=Xn2 ([i:i4+m-11,:)
BB2=vertcat (BB2, kartM(kartM(invM (U2),B) ,V2));
end
BB1
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BB2

Failas determinant.m

function [d]=determinant (X)

global p;
m=size (X, 1);
if (m==2)
d=minius (kart (X(1,1),X(2,2)),kart(X(1,2),X(2,1)));
return
else
d=0;
for r=1:m
h=1;
k=1;
for i=2:m
for j=1:m
if (j==r)
continue
end
C(h,k)=X(i,3);
k=k+1;
if (k==m)
h=h+1;
k=1;
end
end
end

d=plius(d, kart(X(l,r),kart(mod((-1)"(r+l),p),determinant(C))));
end
end

Failas invM.m

function [A]l=invM (M)

global p;

m=size (M, 1) ;

if (m==2)
A=[M(2,2) kart (minius(0,1),M(1,2)); kart (minius(0,1),M(2,1)) M(1,1)1;
A=kartM(inverse (determinant (M)),A);

else
for i=1:m
for j=1l:m
B=M;
B(:,3)=[];
B(i,:)=I[1;
A(i,Jj)=kart (mod((-1)"(j+i),p),determinant (B)) ;
end
end

A=kartM(inverse (determinant (M)),A");
end



