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SOFTWARE FOR SIGNED XML DOCUMENTS STORAGE AND
MANAGEMENT

SUMMARY

Nowadays usual paper documents are being moved to electronic space. It became easier to
manage, edit, store it and gave opportunity to access documents for more persons. In most of cases
it‘s advantages but it also creates threat of unauthorized access of documents.

Problem examined by this work is ensuring consistency of data in databases. One of
solutions could be use of database triggers to detect any change of data, but it can be turned off by
sophisticated individual. Therefore, this solution does not meet the requirements.

The proposed solution to the problem: to create an additional database that contains the same
data, but written in the form of signed XML documents. Whenever the data is entered into the
original database, the copy of data is signed and stored into additional database: “Secure XML
Archive” (“SXA”). Any changes of data stored in the original database can be found after
comparison with data stored in SXA database. Likewise changes to data stored in SXA are observed
after document signature verification.

The research goal was to find appropriate means to better meet the requirements for
software. These means includes XML signature types and standards.

During the experiment, software was designed to support both XML digital signature
standards: XMLDSig and XAdES. Calculations were performed with each of standards and turned
out that XML signing is only about 10% slower with XAdES and it takes about 1.06KB more space
compared with XMLDSig. After evaluation of XAdES functionality advantages was chosen
XAdES-BES standard. It can be extended to XAdES-T on demand for long-term data storing.
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1. Jvadas

Dokumentus perkélus i elektroning erdve, tapo lengviau juos valdyti, keisti, saugoti ir
pasiekti didesniam skai¢iui zmoniy. Daugeliu atvejy tai privalumai, taciau iSkilo grésmé, kad
duomenys gali biiti pakeisti neautorizuoty asmeny, kurie neturi teisés to daryti.

Duomeny saugojimas duomenu bazése turi daug privalumy prie§ tu paciy duomeny
saugojima failuose. Visy pirma atsiranda didesnés paieskos, duomeny filtravimo, duomenuy
agregavimo galimybeés, paprastesnis duomeny kopijy darymas ir kt.

Duomeny bazés valdymo sistemos (DBVS) paprastai turi jrankiy, vartotojy teis€éms valdyti,
taciau tam tikra vartotoju dalis privalo turéti pilnas teises, norint s€kmingai administruoti ir daryti
pakeitimus sistemoje, (pvz. IT skyrius). Taigi sistemoje yra bent viena vartotoju grupé, kurie gali
daryti duomenuy pakeitimus, niekam to nepastebéjus. O jeigu duomenys yra labai svarbis ir
privaloma uztikrinti, kad niekas negaléty jy pakeisti po sukiirimo, o jei ir buty pakeisti, tai tuos
pakeitimus buty galima pastebéti? Viena i§ galimybiy naudoti duomeny bazés trigerius (angl.
trigger), taciau jie lengvai gali buti i$jungti prie§ darant duomeny pakeitimus, todél §i priemoné
netenkina reikalavimuy.

Sitlomas problemos sprendimo btidas: sukurti papildoma duomenuy baze, kurioje biity
saugomi tie patys duomenys, taciau pasiraSyty XML dokumenty pavidalu. Tokiu atveju esama
sistema ir jos duomeny bazé nekeiiama, o Salia sukuriama papildoma DB, toliau vadinama SXA
DB (Saugaus XML Archyvo DB) ir idiegiama programiné jranga, skirta darbui su originalia
sistemos DB ir naujaja SXA DB.

Idiegus pakeitimus esamoje sistemoje, viena duomeny kopija, kaip ir prie§ pakeitimy
idiegima, iSsaugoma originalioje sistemos DB, o kita duomeny kopija pasiraSoma vartotojo
skaitmeniniu parasu ir i8saugoma SXA duomeny bazéje. Atlikus bet kokius pakeitimus originalioje
duomeny bazgje, jie bus pastebéti sulyginus duomenis su saugomais SXA DB. Atlikus bet kokius
pakeitimus SXA duomeny bazéje, jie taip pat bus pastebéti, kadangi patikrinus paraSa bus pastebéta,
kad jis neatitinka pasiras§yty duomeny (parasas netikras).

Sukurta programiné jranga pritaikyta vienai sri¢iai: darbui su akademinés informacinés
sistemos duomenimis.

Kadangi sukurta programiné jranga apima ne tik dokumenty pasiraSyma ir iSsaugojima
duomeny bazése, taciau ir dokumenty importa, eksporta, duomeny tarp duomeny baziy tapatumo

kontrole, duomeny sinchronizacija, skirtingy dokumenty versiju saugojima ir kt., todél Siame darbe



nagrin¢jamos dokumenty valdymo sistemos, ju teikiamos funkcijos, taip pat programiné iranga,
skirta XML dokumenty pasiraSymui ir parasy tikrinimui.

ISkeltam uzdaviniui spresti gali buti panaudotos skirtingos priemonés, t.y. skirtingi parasy
tipai ir standartai. Tyrimo tikslas — issiaiSkinti kurios priemonés tinkamesnés ir geriau atitinka

programinei jrangai keliamus reikalavimus.



2. Dokumenty valdymo sistemy ir XML duomeny tipo pasiraSymo

programingés jrangos analizé

2.1. Tyrimo sritis, objektas ir problema

Tyrimo sritis. Tyrimo sritj sudaro dokumenty valdymo sistemos, tokiy sistemy teikiamos
galimybés ir procesai, taip pat XML duomeny tipas ir XML pasiraSymo skaitmeniniu parasu
galimybés.

Tyrimo objektas. Tyrimo objektas — XML paraSo standartai, struktiiros tipai, ju pritaikymas
pasirasyty XML dokumenty saugojimo ir judéjimo programinei irangai realizuoti.

Problema. Duomeny nekintamumo uztikrinimas duomeny bazése.
2.2. Dokumenty valdymo sistemos ir XML duomeny tipas

2.2.1. Dokumenty valdymo sistemos.

Verslo duomeny tvarkymui ir apskaitai vesti atsisakoma popieriniy dokumenty, vietoj ju
naudojami elektroniniai dokumenty variantai. Tai jtakoja tradicinj versla, kei¢iasi jmoniy struktira,
veiklos principai. [Imonéms biitina planuoti informacijos srautus, pertvarkyti informacijos
technologijas, keisti gamybos ir paslaugy tiekimo bidus, taikyti naujus vadybos metodus ir
rinkodaros priemones. Vystantis Siuolaikinéms technologijoms $alia tradicinio verslo, jau isitvirtino
elektroninis verslas, kuris darbuotojus, vartotojus, kompanijas apjungia ir jgalina tarpusavyje
saveikauti virtualioje erdvéje islaikant pasitikéjima ir konfidencialuma. Siandien sékmingai
dirbancios kompanijos nuolat atlieka savo veiklos procesy analizeg, siekdamos iSsiaiskinti visas
imanomas veiklos racionalizavimo ir tobulinimo galimybes ir pasinaudoti jomis, igyjant strategini
pranaSuma prie§ konkurentus. Tinkamas dokumenty valdymas — viena i$ tokiy galimybiy. Iki Siol
dokumentas buvo traktuojamas kaip duomeny struktiira ir visas démesys buvo nukreiptas duomeny
saugojimui, rySiams tarp jy, paieskai organizuoti. Nebuvo galima dokumento perduoti, koreguoti,
Keisti jo struktiiros ir pan. Siandien pasikeité pats poziiiris i dokumenty valdyma. Dokumenty
valdyme kalbama jau ne apie dokumenty, bet apie informacijos valdyma. Tai labai svarbus akcentas,
nes dokumento verté ir yra jame esancioje informacijoje. Bet esmé¢ yra tai, kad déka dokumenty
valdymo sistemos, informacija yra valdoma ir tvarkoma taip, kad padéty zmonéms vykdyti ju

veikla, padéty sekmingiau vykti procesams ir sagveikoms, o ne tik bty duomeny pertvarkymas.



Istaigos rastvedybos organizavimo tikslai yra laiku ir kokybiSkai parengti dokumentus, tvarkyti ir
valdyti juos taip, kad galima bty greitai jais pasinaudoti, uztikrinti skaidria, efektyvia veikla,
administravimo ir atsiskaitymo geb¢jimus. Visa svarbi veiklos informacija atsispindi dokumentuose.
Kiekviena jstaiga dirba su didesniu ar mazesniu dokumenty srautu. Reikia organizuoti ju saugojima,
greitai surasti reikiama dokumenta, uztikrinti ju rengimo ir atsakymo kontrolg, laiduoti dokumenty
sauguma. Daznai imonés dokumentacijos tvarkymas atidedamas. Tac¢iau dokumentams besikaupiant
tampa vis sudétingiau atrasti reikiama dokumenta, sugaiStamas brangus laikas. Dokumenty valdymo
sistemos pagalba imongje vykstantys procesai bei saveikos yra vykdomi Zymiai greiCiau, kas
neabejotinai mazina darbo laiko sanaudas ir klaidy tikimybes. Taip pat dokumenty valdymo
sistemos pagalba maksimizuojamas darbuotojy indélis { imonés valdyma, palengvinamas ju
komunikavimas bei bendradarbiavimas, uztikrinamas veiksmy koordinavimas [1].

Terminas ,,document management” angliSkoje literatliroje yra placiai paplitgs. Lietuviy
kalboje, kai kalbama apie dokumentus, naudojami zodziai ,,valdymas” ir ,tvarkymas”. Daugelyje
sriciy ,,management” verciamas kaip ,,valdymas”. Dokumenty valdymo sistema (angl. document
management system, DMS) skirta pla¢iam dokumenty tvarkymo spektrui — nuo ju paruos$imo iki
sunaikinimo. Tobuléjant Siuolaikinémis technologijoms, vis daugiau imoniy atsisako ijprasto imonés
administravimo ir pereina prie vadinamo ,be popierinio” imonés valdymo, kuris uZztikrina
efektyvesnj darba, maZesnius administravimo kaStus bei maZzina ar net visai panaikina geografinio
imonés darbuotoju iSsidéstymo reikSme. Dokumenty valdymo sistema (DVS), tai vartotojui
orientuota sistema, jungianti dokumentus ir ju valdymo logika, darbuotojy prieigos teises ir jmonés

kontaktus bendroje sistemoje.

2.2.2. XML.

Dauguma sistemy naudoja skirtingy formaty duomenis, todé¢l atsiranda jvairiy problemy ir
sunkumy perduodant duomenis i§ vienos sistemos i kita. Siai problemai spresti reikia naudoti tokij
duomeny struktiiros aprasa, kurj suprasty visos sistemos — toks aprasas turéty biti universalus. Siuo
metu labiausiai i§vystytas ir placiai naudojamas duomeny aprasymo standartas yra XML (eXtensible
Markup Language). Dabartiné (antroji) XML versija 1.0 yra W3C (World Wide Web Consortium)
pasitilyta rekomendacija. XML gali biiti panaudota tiek keistis duomenimis, tieck duomenims
saugoti. XML dokumentai gali biiti naudojami paciose {vairiausiose srityse: elektroningje
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komercijoje, bendraujant su verslo partneriais ar organizacijos viduje integruojant programing jranga
bei duomeny bazes [19].

Naudojant XML galima sukurti duomeny struktiiras, kurios apraso jose esanciy duomeny
turinj, neatsizvelgiant i tai, kaip turinys bus pavaizduotas. Nors XML grieztai specifikuoja sintakse,
taciau leidzia laisvai apibrézti XML dokumenty prasme¢. XML leidzia susikurti savita gramatika
arba naudotis jau sukurta gramatika, pavyzdziui, tokia, kuri naudojama konkre¢ioje probleminéje
srityje (pvz., prekyboje, matematikoje, chemijos pramonéje ir kt.). Gramatikai apibrézti naudojami
du formatai: XML schema arba dokumento tipo apibréztis — DTD. Dabartinis XML schemos
standartas yra W3C pasiiilyta rekomendacija. W3C kuria standartus ir technologijas, kurios atitinka
informacijos pateikimo internete keliamus reikalavimus [19].

XML schema apraso XML dokumenty struktira. Ji nusako elementus, kurie gali biiti
naudojami XML dokumentuose. Jei XML dokumentas naudoja schema, tai neaprasyty elementy
negalima vartoti. Kitaip tariant, XML schema apraSo gramatika, kurios laikydamiesi XML
dokumentai yra teisingi. XML dokumenty tikrinimas reiSkia, kad iSoriniai duomenys turi laikytis
taisykliy, kurios yra aprasytos XML schemoje. Schema uztikrina, kad XML dokumentas yra tokio
formato, kokio tikimasi. XML schema yra galinga ir sudétinga XML dokumenty strukttros kiirimo
ir tos struktiiros gramatikos patvirtinimo priemoné¢. XML schemos dokumentai apraso konkrety
XML dokumento tipa, nurodo apribojimus Sio tipo dokumento duomenims, pateikia Zymes ir
atributus, naudojamus to tipo dokumentuose, sarySius tarp $iy XML dokumento elementy. XML
schema, kaip ir XML dokumentas, yra hierarchinés medzio tipo struktiiros. Sakninis kiekvienos
XML schemos elementas yra <schema>.

Vienas pagrindiniy XML technologijos privalumy - tai galimybé konvertuoti XML
duomentis i§ vienos formos i kita, naudojantis bendrinémis priemonémis. Technologija, kuri padeda
tai atlikti, vadinama XSLT (angl. eXtensible Stylesheet Language for Transformations) — iSple¢iama
stiliy kalba transformacijoms. XSL stiliy lentel¢ — tai transformavimo instrukcijy rinkinys, kuriomis
iSeitinis XML dokumentas verciamas kitu dokumentu (nebtitinai XML). Norint atlikti XSLT
transformacijas reikalingas XSLT procesorius, kuris transformuoja iSeities XML dokumento
duomenis, susiedamas juos su XSL stiliy lentelés Sablonais. Egzistuoja problema, kad XSLT
procesoriai yra ganeétinai léti, todél kartais reikia griebtis {vairiy priemoniy norint generuoti

dokumentus realiu laiku.



2.2.3. XML pasiraSymas

Visy pirma skaitmeninis parasas — tai tam tikras kodas pridedamas prie dokumento, i$ kurio
nustatoma ar dokumentas buvo pakeistas po pasiraSymo ar ne. Skaitmeniniam parasui realizuoti
naudojama maisos funkcija ir asimetriné kriptografija, t.y. du skirtingi raktai (privatus ir viesasis), i§

kuriy vienas naudojamas informacijos uzsifravimui, o kitas — i§Sifravimui.

Labiausiai paplitgs RSA algoritmas. Jis naudojamas Sioms funkcijoms realizuoti:
1. Sifravimas/ i§§ifravimas
2. Skaitmeninis parasas

3. Rakty apsikeitimas

Sifravimas bendruoju atveju susideda i$ trijy pagrindiniy daliy: rakty generavimo, Sifravimo,
i8Sifravimo.
Rakty generavimo schema:
1.Sugeneruojami du pirminiai skaiciai p ir g;
2.Apskaiciuojama sandauga: n = pq ir ¢(n) = (p-1)(g-1);
3.Atsitiktinai pasirenkamas toks skaicius e (1 < e < ¢(n)), su kuriuo (e, ¢) = 1 (tarpusavyje
pirminiai);
4.Suskai¢iuojamas d: d = e mod ¢(n);
5.Viesasis raktas VR = (n, e)
6.Privatusis raktas PR = d.

Siuntéjas ir gavejas privalo zinoti reikSmeg n. Siuntéjas norédamas uZzSifruoti teksta, taip pat
turi Zinoti ir reikSmeg e, o gavejas — reikSme d. Taigi vieSasis raktas KU={e, n}, o privatus raktas
KR={d, n}. Informacijos Sifravimui gali biiti naudojamas arba vieSasis arba privatus raktas
(priklausomai nuo siekiamo tikslo) tuomet deSifravimui bus naudojamas priesSingas raktas, nei buvo
panaudotas uzsifravime.

Jei norima uztikrinti konfidencialuma, informacija Sifruojama gavéjo vieSuoju raktu. Informacija

desifruoti gales tik gavejas, nes jis vienintelis turi privaty rakta.

Sifravimas:

Jei turimas teksto blokas M, tuomet Sifruoto teksto blokas C gaunamas:



C=M®modn

ISSifravimas
I8Sifruoto teksto M gavimas, turint Sifruota praneSima C ir privaty rakta d

M =C%modn

Skaitmeninis parasas.

Jei norima uztikrinti siuntéjo autentiSkuma ir siunciamy duomeny vientisuma, naudojamas
skaitmeninis (elektroninis) paraSas. Tokiu atveju teksto santrauka Sifruojama siuntéjo privaciu raktu
— gaunamas skaitmeninis parasas. Skaitmeninis parasas pridedamas prie siun¢iamos informacijos, ir
norint patikrinti ar tekstas nebuvo pakeistas po pasirasymo, reikia:

v Naudojant ta pati maiSos algoritma, kurj naudojo siuntéjas suskai¢iuoti teksto santrauka

v’ I&Sifruoti siuntéjo atsiysta parasa (uzSifruota teksto santraukq) su siuntéjo vieSuoju raktu

v’ Palyginti suskaiGiuota santrauka su deSifruota. Jei santraukos sutampa — vadinasi parasas
tikras, ir tai reiSkia kad informacija po pasiraSymo nebuvo pakeista ir siuntéjas yra tas
asmuo, kuriuo dedasi.

Patikrinti siuntéjo skaitmenini parasa gali visi, turintys siunt¢jo viesaji rakta. Taciau pasirasyti

gali tik siuntéjas (privataus rakto savininkas).

Rakty apsikeitimas.

Asimetringje kriptografijoje naudojami ilgesni raktai nei simetrinéje (kai Sifravimui ir
desifravimui naudojamas tas pats raktas) ir simetrinio Sifravimo algoritmai dirba Zymiai greiiau uz
asimetrinius. Todél didesnés apimties duomeny Sifravimui paprastai naudojama simetriné
kriptografija, 0 norint pasikeisti simetriniais raktais, gali biitu naudojamas RSA algoritmas [2].
Siuntéjas uZsifruoja simetrinj rakta gavéjo vieSuoju raktu. Tokiu atveju praneSima i$Sifruoti galés tik

gavéjas (privataus rakto savininkas).

Maisos funkcija.

Norimam informacijos fragmentui pasiraSyti suskai¢iuojama maiSos funkcija (santrauka),
tam paprastai naudojamas SHA1, MD5 ar MD4 algoritmas. MaiSos funkcija priima kintamo dydZzio
praneSima M ir suskaiciuoja fiksuoto dydZio maiSos koda H(M), kartais dar vadinama pranesimo

santrauka. MaiSos kodas yra visy prane§imo bity funkcija. Keliy bity pasikeitimas praneSime
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pakeicia maiSos koda. MaiSos funkcijos rezultatas - gaunama fiksuoto ilgio santraukos reikSmé (pvz.

160, 256, 384 ar 512 bity ilgio seka), nepriklausomai nuo jeinan¢iy duomeny apimties.

MaiSos funkcijos reik§mé Sifruojama pasinaudojant siuntéjo privaciu raktu — gaunamas

skaitmeninis parasas. Norint gavéjui patikrinti ar gauta informacija nebuvo pakeista po pasirasymo,

jis turi turéti siuntéjo vieSaji rakta. Uztikrinimui, kad paskelbtas vieSasis raktas tikrai priklauso

konkre¢iam asmeniui, pasitelkiama tre€ioji patikima $alis (angl. third trusted party — TTP) -

sertifikavimo centras (SC), kuris i8duoda skaitmeninj sertifikata.

Sertifikavimo centro atliekamos funkcijos [3]:

v
v

DN N NN

Sugeneruoti asimetriniy rakty poras (PR, VR) vartotojams (nebiitina funkcija);

Registruoti asmenis, prasancius sudaryti sertifikatus, patikrinti ju identifikacinius ir Kitus
dokumentus, kuriy reikia sertifikatui sudaryti;

Sudaryti sertifikatus;

Tvarkyti sertifikaty duomenis;

Laiku stabdyti arba nutraukti sertifikaty galiojima, gavus atitinkama praSyma;

Teikti nebegaliojanciy sertifikaty duomenis paraso naudotojams anks¢iau sukurtiems
paraSams tikrinti;

Atlikti kitas teisés akty nustatytas funkcijas.

Skaitmeniniame sertifikate saugoma informacija:

v

RN NN

Vartotojo (sertifikato savininko) vardas

Vartotojo vieSasis raktas, atitinkantis jo turima privatyji rakta;
Sertifikato galiojimo pradzios ir pabaigos terminai;

Sertifikata sudariusio SC ir jo buveinés bei Salies identifikatoriai;
Sertifikato, kurj suteikia SC identifikatorius;

Sertifikato naudojimo paskirtis;

Sertifikavimo centro (SC) e. parasas

Sertifikaty centras, iSduodamas sertifikata, pasiraso ji su savo privaciu raktu. Gavéjas,

priémes pasirasyta informacija, priklausomai nuo to, ar sertifikavimo centras, siuntéjui iSdaves

sertifikata itrauktas i patikimy sarasa gavéjo sistemoje, pasitiki siuntéjo sertifikatu arba ne.
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XML parasas (XML paraso standartai: XMLDSig, XADES) — yra W3C rekomendacija, nusakanti
XML parasy sintaksg. XML parasuy teikiamos paslaugos [4]:

v Informacijos integralumas (vientisumas)

v’ PasiraSytos informacijos autentifikacija

v’ PasiraSiusiojo autentifikacija
Sios paslaugos suteikiamos bet kokiam duomeny tipui, esanéiam tame paciame XML dokumente

kur yra parasas, arba uz jo riby [4].

XML Parasas gali butu trijy tipu [4]:
1. Atskirtas (angl. detached) — parasas naudojamas pasiraSyti informacija, esancia ne tame
paciame XML dokumente, kur yra parasas.
2. Ttrauktas (angl. enveloped) — paraSas naudojamas pasiraSyti dali to XML dokumento,
kuriame yra pats paraSas. ParasSas integruojamas i esancius XML duomenis.
3. Gaubiantis (angl. enveloping) — toks paraSas, kai paraSas savyje turi visus pasirasytus

duomenis

Atskirtas (angl. detached) XML parasas.

XML failo, kuriame naudojamas atskirtas parasas struktiira[4]:

s01] <Signature Id="MyFirstSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
s02 <SignedInfo>

s03 <CanonicalizationMethod Algorithm="http://www.w3.0rg/2006/12/xml-cl14nll"/>
s04 <SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
s05 <Reference URI="http://www.w3.0rg/TR/2000/REC-xhtm11-20000126/">

s06 <Transforms>

s07 <Transform Algorithm="http://www.w3.0rg/2006/12/xml-cl4nll"/>

]
]
]
]
]
]
]
s08] </Transforms>
]
]
]
]
]
]

s09 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

s10 <DigestValue>dGhpcyBpcyBub3QgYSBzaWduYXRlcmUK. ../DigestValue>
</Reference>

s12] </SignedInfo>

s13 <SignaturevValue>...</SignatureValue>

sl4 <KeyInfo>

sl5a] <KeyValue>

s15b] <DSAKeyValue>

sl5c] <P>. . .</P><Q>. . .</O><G>. . . </C><Y>. . .</Y>

s15d] </DSAKeyValue>

sl5e] </KeyValue>

s16] </KeyInfo>

s17] </Signature>
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[s02-12] Elementas < SignedInfo > nusako informacija, kuri yra pasiraSyta. Algoritmai, naudojami
apskaiCiuojant < SignatureValue > yra itraukiami { pasiraSyta informacija, tuo tarpu pats

<SignatureValue > elementas yra uz < SignedInfo > riby.

[s03] Elementas < CanonicalizationMethod > aprasSo algoritma, kuris naudojamas kanonizuoti (angl.
,canonicalize®) elementui < SignedInfo > prie§ apskaiCiuojant santrauka (reikalinga parasui

formuoti).

[s04] Elementas < SignatureMethod > nusako algoritma, kuris naudojamas < SignedInfo > esanciai
informacijai transformuoti j < SignatureValue > elemente saugoma informacija, t.y. Siame elemente
nusakoma maiSos algoritmo ir rakty generavimo algoritmo kombinacija, pvz. ,,RSA-SHAIT

Algoritmy pavadinimai yra pasirasomi, norint iSvengti galimy ataky pries ,,silpnesnius* algoritmus.

[s05-11] < Reference > elementas apraSo sritj (objekta), kuri turi buti pasiraSyta. Naudojant $i

elementa, tikrinamas parasas.

[s14-16] < KeylInfo > elementas nusako rakta, kuris naudojamas parago teisingumo patikrinimui. Sis
elementas yra neprivalomas (jo gali ir nebuti) dél tokiy priezas¢iy: pasirases asmuo gali nenoréti
atskleisti informacijos apie rakta visoms dokumenta naudojanc¢ioms Salims ar informacija gali buti
zinoma tik programinei jrangai, ir nereikia jos rodyti atvirai.

Sis elementas < Keylnfo > yra uz < SignedInfo > srities riby, todél, jei norima pasirasyti ir §i

elementa, reikty tai nurodyti < Reference > elemente.

Itrauktas (angl. enveloped) XML parasas [5]
Sio XML paraso tipo pagrindinis skirtumas nuo Atskirto (angl. detached) XML parago yra tai kad
pasiraSoma informacija yra tame paciame dokumente kaip ir XML paraSas, ir paraSas jtraukiamas i

dokumento turinj.

Jei turimas XML dokumentas:

<Envelope xmlns="urn:envelope">
</Envelope>

Tuomet parasas bus jterpiamas { pacio dokumento struktiira:
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<Envelope xmlns="urn:envelope">
<Signature> .. </Signature>
</Envelope>

XML failo, kuriame naudojamas itrauktas (angl. enveloped) parasas, struktiira[5]:

<Envelope xmlns="urn:envelope">
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>uoogbWYa5VCgcJCbuymBKagml7vY=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
KedJuTob5gtvYx9gM3k3gm7kbLBWVDEQR126S2tmXjgNND7MRGtoew==
</SignaturevValue>
<KeyInfo>
<KeyValue>
<DSAKeyValue>
<P>
/KaCzo4Syrom78z3EQ5SbbB4sF7ey80etKII864WF64B81UuRpHSL9IQTxe
Eu0ImbzRMgzVDZkVGIxD7nN1kuFw==
</Pp>
<Q>1i7dzDacuo67Jg7mtgEm2 TRUOMU=</Q>
<G>Z4Rxsngc9E7pGknFFH2xgqar yRPBaQ01 khpMdLRONG541Awtx /
XPaF5Bpsy4pNWMOHCBiNUONogpsQW5QvnlMpA==
</G>
<Y>gV38IqgrWJIGOV/
mZQVRVi1OHwW9Zj84nDC4j08P0axilgb6d+475yhMjSc/
BrIVC58W3ydbkK+Ri40KbaRZ1YeRA==
</Y>
</DSAKeyValue>
</KeyValue>
</KeyInfo>
</Signature>
</Envelope>

Gaubiantis (angl. enveloping) XML parasas [6]

Sis XML paraso tipas panasus i itraukta (angl. enveloped) parasa. Pagrindinis skirtumas, kad
prieSingai nei turint jtraukta (angl. enveloped) paraSa, visa informacija Siuo atveju ,,apvelkama*
<Signature > </Signature > elementu, o informacija, kuri turi buti pasiraSoma (Objekto ID),

nurodoma <Reference> elemente:

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
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<Reference URI="# 18958953">

</Reference>

</SignedInfo>

<SignatureValue>
KedJuTob5gtv¥x9gM3k3gm7kbLBwVDEQR126S2tmXjgNND7MRGtoew==
</SignaturevValue>

<Object Id="_ 18958953" MimeType="text/xml">

<Object>
</Signature>

XML paraso tikrinimas:
XML paraso tikrinimo metu, skai¢iuojama <Reference> elementuose nurodyty objekty santraukos
funkcijos (pagal <DigestMethod> elemente nurodyta santraukos funkcijos algoritma), ir jos

lyginamos su <Reference> elementuose saugomomis <DigestValue> reikSmémis.

Papildoma XML paraso galimybé [9]:
Svarbi XML paraSo savybé — galimybé saugoti keleta skaitmeniniy parasy viename XML
dokumente. Tai leidzia daugeliui vartotoju pasirasyti ta pati XML dokumenta. Kiekviena karta

pasirasant dokumenta, ankstesni parasai gali biiti jtraukiami { naujaji parasa.

2.2.4. XMLDSig standarto ypatumai.

Dél XML specifikos, duomenis, skirtus pasirasyti, privaloma versti kanoniniu pavidalu, tam
kad biity gautas kuo paprastesnis ir nuo situacijos nepriklausantis pavidalas. [14]
Duomenys, santraukos apskai¢iavimui turi biti tokie pat ir pasiraSant ir kiekviena karta tikrinant
paraSa. Tam gali reikti atmesti ijtraukto paraso reikSmg, XML kode esanCius komentarus,

suvienodinti kodo stiliy, pritaikyti to paties tipo eiluc¢iy pabaigos simbolius, kody lentele ir t.t. [14]

Bazin¢ XMLDSig paraSo struktiira [15]:

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>)+
</SignedInfo>
<SignatureValue>
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(<Keylnfo>)?

(<Object ID?>)*

</Signature>
Kur simboliai: ,,*“, ,,7* reiSkia elemento kartojimasi:
,,2 - nulj arba viena karta,

,» ¥ - nulj arba daugiau karty.

Reikty pastebeti, kad dokumentas nepasiraSomas iprastu bidu, skai¢iuojant dokumento
turinio santrauka ir apdorojant paraSo algoritmu, o pasiraSomas XML kodas - ,,SignedInfo* turinys,
susijgs tik su pasiraSomo dokumento turiniu. Tam taikomas sprendimas: i§ pradziy sukuriamas
»dignedInfo® elementas, kurioje Reference elementais iSvardijami dokumentai bei ju turinio
santraukos, o paskui visa ,,SignedInfo* apdorojama santraukos algoritmu, pasiraSoma ir paraso

reikSmé patenka i ,,SignatureValue* elementa.[14]

Paraso tikrinimas vadinamas ,,core validation®. Ji sudaro 2 etapai: nuorodos tikrinimas (dokumenty
santrauky tikrinimas) ir paraso tikrinimas (SignatureValue reikSmeés tikrinimas).
Nuorodos tikrinimo etapai:

1. Pasirasyty duomeny iSgavimas

2. Santraukos apskaiciavimas nurodytu metodu

3. Gautos santraukos palyginimas su su pasiraSytos informacijos nuorodoje esanc¢ia santrauka

Paraso tikrinimo etapai:
1. Imama rakto informacija i$ rakto informacijos elemento ,,KeyInfo* arba is iSorinio Saltinio.
2. Pagal nurodyta metoda, apskaiCiuojamas pasirasytos informacijos elemento kanoninis

pavidalas, kuris kartu su rakto informacija naudojamas paraso reikSmei patikrinti.

Parasui tikrinti biitinas vieSasis raktas, jis gali biiti saugomas elemente ,,KeyInfo* arba $io elemento
gali nebiiti (pasirinktinai).
,Keylnfo* elemente saugomi raktai (iSskaidytuose elementuose). Jei naudojamas RSA algoritmas,

tuomet KeyInfo Elementas atrodo Sitaip:

<Keylnfo>
<KeyValue>
<RSAKeyValue>
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<Modulus>e6g4wertg...</Modulus>
<Exponent>fahger46qer...</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Certificate>uhJGsfg356weqr...</X509Certificate>
</Keylnfo>
Elemente ,,RSAKeyValue® matomi askiri RSA algoritmo parametrai:
,2Modulus®“ — n (RSA4 placiau aprasomas analizés dalyje)

LExponent — e (RSA placiau aprasomas analizés dalyje)

Elemente ,,.X509Certificate* gali buti saugomas visas X509 standarto sertifikatas ASN.1 DER

formatu. Sis elementas neprivalomas.

Elementas ,,Object” neprivalomas, jis paprastai naudojamas gaubiancio paraSo atveju, kai visa
informacija ,,apvelkama® ,Signature” elementu. Tuomet ,o0bject” elemente saugoma pats
dokumento turinys. Galimi ir kiti ,,object* elemento panaudojimo atvejai — ta¢iau jie néra apibrézti

standarte.

2.2.5. XAdES standarto ypatumai.

XAdES 1§ esmes yra prapléstas XMLDSig standartas. Pagal teikiamas funkcijas, XadES
skirstomas | sekancias formas (eiliSkumas: nuo maziausiai funkcijy turin€ios formos XAdES, iki
daugiausiai funkcijy turin¢ios XAdES-A):

XAdES
XAdES - T
XAdES - C
XAdES - X
XAdES — X - L
XAdES - A

Bazin¢je XAdES formje, lyginant su XMLDSig standartu, iSpleciamas ,,Object” elementas, jame

atsiranda elementai [16]:

<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>
(SigningTime)
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(SigningCertificate)
(SignaturePolicyldentifier)
(SignatureProductionPlace)?
(SignerRole)?
</SignedSignatureProperties>
<SignedDataObjectProperties>
(DataObjectFormat)*
(CommitmentTypelndication)*
(AllDataObjectsTimeStamp)*
(IndividualDataObjectsTimeStamp)*
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>
(CounterSignature)*
</UnsignedSignatureProperties>
</UnsignedProperties>
</QualifyingProperties>

Kur simboliai: ,,**, ,,?7* reiSkia elemento kartojimasi:

.2 - nulj arba viena karta,

» ¥ - nulj arba daugiau karty.

Baziné XAdES forma uZztikrina autentifikacija ir vientisuma.

Pagrindiniy elementy apraSymai:

SigningTime - PasiraS8ymo laikas pagal kompiuterio sisteminj laikrodj (atitinkantis ISO 8601
formata)

SigningCertificate - Pasirasant naudotas sertifikatas. Reikty pastebéti, kad sertifikatas yra tarp
pasiraSomy elementy, kad jo nebiity galima pakeisti kitu sertifikatu su tais paciais raktais, taciau
kitokia sertifikato informacija (savininko vardu, pavarde ir kt.).

SignaturePolicyldentifier — paraso politika, nurodoma tiek zmogui skaitomu tekstu, tiek programai
suprantamu identifikatoriumi.

SignatureProductionPlace — Pasirasan¢iojo buvimo vieta pasiraSymo metu. T.y. adresas, kur
atskirais elementais galima nurodyti valstybe, miesta, pasto koda ir pan.

SignerRole — Pasirasanciojo vaidmuo juridiniu atzvilgiu, pvz. pareigos

DataObjectFormat — aprasomas dokumento formatas (pavadinimu, standartu ar pan.)

CommitmentTypelndication — [sipareigojimas, susijgs su paraso sukarimo tikslu
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AllDataObjectsTimeStamp, IndividualDataObjectsTimeStamp — laiko Zyma, jrodanti
pasirasomo turinio egzistavima tam tikru laiko momentu.
CounterSignature — saugomi parasai, kurie galioja tik kartu su pagrindiniu parasu. T.y. saugomas

visas hierarchinis parasy medis, o rysiai tarp parasy realizuojami Zymy ir atributy reikSmémis.

XAdES — T prideda laiko Zyma, kad iSvengti paraso iSsiginamumo. Ji patvirtina, kad paraSas
egzistavo prie§ joje nurodyta laika. Jei tuo metu pasirasan€iojo sertifikatas galiojo ir nebuvo
atSauktas, para$a galima laikyti galiojandiu net tuomet, kai Sios dvi salygos nebetenkinamos. Sia
paslauga realizuoja laiko zZymos serveris, kuriam nusiun¢iama apskaifiuota duomeny santrauka.

Tarp atsakymo duomeny bus parasu apsaugotos santraukos kopija ir laiko reikSme.

Lyginant su bazine XAdES forma, atsiranda elementas:

(SignatureTimeStamp)

XAdES — C pridedamos para$o nuorodos i duomenis, kurios palengvina paraso tikrinima. Si forma
taikoma tuomet, kai duomenis archyvuoja VRI (angl. ,,PKI*) paslaugy tiekéjas. Forma reikalinga
vélesnio tikrinimo procedurai, kuria reglamentuoja ETSI standartas. Standartas iSskiria pradinj ir
vélesni tikrinima. Pradinio tikrinimo atveju surenkami ir iSsaugomi duomenys, reikalingi ilgalaikiam
paraso galiojimui. Tai daroma vienintelj karta, i§ kart po paraSo sukiirimo. Vélesnis tikrinimas — tali
iprastinis xml paraso tikrinimas jprastu biidu, atlickamas neribota skaiCiy karty. Procesa palengvina

pradinio patikrinimo metu surinkti duomenys.

Lyginant su XAdES - T forma, atsiranda elementai:
(CompleteCertificateRefs)

(CompleteRevocationRefs)

XAdES - X pridedama laiko Zyma, apsauganti nuorodas i paraso tikrinimo duomenis, o jei reikia ir

»Signature elementa.

Lyginant su XAdES - C forma, atsiranda elementai:

18



(SigAndRefsTimeStamp)

(RefsOnlyTimeStamp)

XAdES - X - L prideda paraso tikrinimo duomenis. Kitaip nei XAdES — C formoje, saugomos ne
nuorodos i duomenis, bet patys duomenys. Tai pravercia tokiais atvejais, kai negalima pasinaudoti

VRI paslaugu tiekéjo archyvais.

Lyginant su XAdES - X forma, atsiranda elementai:

(CertificatesValues)

(RevocationValues)

XAdES - A prideda papildomas laiko Zymas, apsaugancias parasus nuo kriptografiniy duomeny
susilpnéjimo. Pvz. jei pazeidziamas algoritmas, biity uztikrinama, kad pasiraSymo metu jis dar buvo

tinkamas naudoti.

Lyginant su XAdES — X - L forma, atsiranda elementai:

(ArchiveTimeStamp)

Kiekvienam ,,ArchiveTimeStamp* elementui reikalinga santrauka, kuri apskai¢iuojam i§ visos

XAdES — X — L formos.

2.3. Panasiy sistemy (Lietuvos ir tarptautiniu mastu) analiz¢.

Sios analizés tikslas i$nagrinéti §iuo metu egzistuojandias sistemas, bent dalinai galinGias
iSspresti Siame darbe iSkeltus uzdavinius. Pagal iSkelta darbo tiksla (sukurti dokumenty valdymo
sistema, kuri buty pritaikyta XML duomeny tipo pasiraSymui ir apdorojimui) tiriamos
egzistuojancios sistemos iSskaidytos 1 du tipus:

1. Universalios dokumenty valdymo sistemos — apimancios ivairiy dokumenty tipy valdyma
organizacijose, kuriose reikia apriboti dokumenty pasiekiamuma tam tikriems asmenims,

arba priesingai — dokumentai turi biiti pasiekiami visiems; reikia pasiekti visus dokumentus
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i§ bet kurios vietos, naudojant tik interneto narSyklg; ar esant kitokiems dokumenty valdymo
poreikiams. Kadangi tolimesniame tyrime bus nagrin¢jamas tik XML duomeny tipas, todél
universalios dokumenty valdymo sistemos (DVS) apZzvelgiamos tik bendru aspektu, norint
iSnagrinéti ir palygint tarpusavyje ju galimybes — tai nulems tikslesnj biisimos sistemos
vaizda.

2. XML duomeny tipo pasiraS§ymo programiné jranga — programos pritaikytos darbui su XML
duomeny tipu ir teikianCios galimybe pasiraSyti §i duomenu tipa, naudojant skaitmenini

(elektronini) parasa.

2.3.1. Universalios dokumenty valdymo sistemos.

2.3.1.1. STATISTICA, StatSoft

STATISTICA dokumenty valdymo sistemos paketo savybés [10]:
v' Labai paprasta ir lengvai naudojama
Lanksti, pagal vartotojo poreikius pritaikoma vartotojo sasaja
Elektroniniai parasai
[Ssamus sistemos auditas
Optimizuota paieska
Dokumenty palyginimo jrankiai
Apsauga
Atitinka FDA 21 CFR Part 11 reikalavimus
Atitinka 1SO 9000 (9001, 14001) dokumentacijos reikalavimus

AN NN VU N N N N

(\

Atvira architektira ir suderinamumas su rinkos standartais

STATISTICA dokumenty valdymo sistema skirta jvairaus dydZio organizacijoms. Pagal poreikius,
skiriamos dvi STATISTICA versijos: ,Enterprise” ir ,.Entry Level“. Pirmoji skirta dideléms
organizacijoms, o antroji rekomenduojama ten kur numatoma 5 — 10 vienu metu su sistema
dirban¢iy asmenu.

Sistemoje vartotojai autentifikuojami ir autorizuojami (pagal nustatytas vartotoju grupes).
Dokumentai saugojami duomeny bazése. Naudojama Microsoft SQL Server, tadiau galima
prisijungti ir naudoti kitas jau egzistuojancias organizacijoje duomeny bazes. Sistema dokumentus

gali automatiSkai saugoti dviem formatais: pdf (perziiirai) ir originaliu failo formatu (redagavimui).
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Sistemoje gali buti naudojamas elektroninis parasas, kuris papildomai identifikuoja dokumento
savininka. Kiekviena karta uzsaugant pakeista dokumenta, sukuriama nauja dokumento versija, o
senesnés versijos taip pat iSsaugomos. ISsaugant dokumenta, kartu iSsaugomi ir reikalingi
metaduomenys. Dokumentas gali buiti uzrakintas, kad niekas negaléty sukurti naujos dokumento
versijos. Galimi jvairlis sistemos nustatymai, pvz. prie§ ikeliant tam tikrus dokumentus jie privalo

biiti pasiraSyti ar pan.

2.3.1.2. ,doQuments“, Softonic [11, 12]

Yra 3 galimos programinés irangos versijos: ,,Standard®, ,Professional”, ,Enterprise,
pasirenkama priklausomai nuo organizacijos dydzio ir poreikiy.
doQuments programinio paketo savybes:
v" Centralizuotas dokumenty saugojimas, valdymas, paieska
v' Platus dokumenty formaty palaikymas (nuskanuoti dokumentai, Microsoft Office™
dokumentai, vaizdo rinkmenos ir t.t.

v Keliy tipy dokumenty i§saugojimas viename jrase

<

Metaduomeny apie dokumenta saugojimas

v Indeksuojant dokumentus, vartotojas gali uzpildyti ne tik sistemos nustatytus metaduomeny
raSus, bet ir susikurti naujus. Pvz.: vartotojui reikia iSsaugoti informacija apie tai, kas ir
kodél pakeista dokumente. Vartotojas susikuria nauja metaduomeny jrasa Keitimai, ir jame

iSsaugo reikalinga informacija.

2.3.1.3. ,DocLogix 2009, [13, 12]

UAB "DocLogix" sukurta dokumenty valdymo sistema ,,DocLogix 2009 turi tokias funkcijas bei
savybes [13, 12]:
v' Vartotojo sasajai naudojama interneto narSyklé
Dokumenty ir jrasy valdymas
Vartotoju grupiy bendradarbiavimas
Informacijos paieska
Standartinés ataskaitos

Organizacijos bei asmeny kontaktiniy duomeny tvarkymas

AN N N NN

Sistemos administravimas
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Procesy valdymas

Intuityvi vartotojo sasaja

Dokumenty registracija

Naujo dokumento kiirimo vedlys

Duomeny tikrinimas

Versiju kontrolé

Specializuoti klasifikatoriai (Custom classifiers)
Skenavimas

Sinchronizuojamas dokumenty skenavimas ir konvertavimas { PDF formata
PDF konverteris

PraneSimai

Duomeny filtravimo sistema

EL laisky ir juy priedu valdymas

Integracija su Windows Explorer

AN N NN N U N N N N VD N NN

Sistemos moduliy ir jy turinio valdymas

<

Dienos paveikslélis

Vartotojas tiesiai DocLogix sistemoje gali pasirasyti dokumentus elektroniniu paraSu, juos iSsiysti
elektroniniu pastu, patikrinti gauty dokumenty elektroniniy parasy galiojima.

DoclLogix — vienintelé sistema [13], igalinanti naudotis ir atpazinti bet kurios Europos Sajungos

Salies elektroninio paraso formatus.

2.3.2. XML duomeny tipo pasiraSymo programiné jranga.

2.3.2.1.  602XML Filler, ,,Software602

Tai nemokama kompanijos ,,Software602* programiné jranga, skirta elektroniniy formuy
pildymui. Programinés jrangos palaikomi faily formatai: .fo, .xml, .zfo. Faily formatai fo, zfo gali
biiti eksportuoti pdf formatu ar i$siysti elektroniniu pastu.

Pagrindiné Sios programos funkcija — minéty faily formaty pasiraSymas elektroniniu parasu. Taciau
norint tai padaryti reikia turéti vieSojo rakto sertifikata (programoje néra numatytos sertifikaty
kiirimo funkcijos). Yra galimybé patikrinti ar pasiraS§yto XML dokumento paraSas tikras.
Programos trikumas — programos aplinkoje negalima pildyti XML formato byly (XML leidziama
tik pasirasyti).
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XML pasiras§ymas:
1. Sukuriamas XML failas:

<?xml version="1.0"?>
<konfiguracija>
</konfiguracija>

2. PasiraSytas XML failas:

<?xml version="1.0"7?>

<dsig:Signature Id=" 52908198" xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:SignedInfo>

<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/><dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/><dsig:Reference URI="# 52908203"><dsig:Transforms><dsig:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</dsig:Transforms><dsig:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>0cJN/DBzv/PoDby8dEb+ecapRX8=</dsig:DigestValue>
</dsig:Reference></dsig:SignedInfo><dsig:SignaturevValue>
</dsig:SignatureValue>

<dsig:KeyInfo><dsig:X509Data>

<dsig:X509Certificate> ... </dsig:X509Certificate>
</dsig:X509Data></dsig:KeyInfo>

<dsig:0Object Id=" 52908203" MimeType="text/xml">
<konfiguracija></konfiguracija>
<dsig:SignatureProperties><dsig:SignatureProperty

Target="# 52908198"><fm:systeminfo datetime="2009-01-20T21:58:43Z"
xmlns:fm="http://software602.cz/forms"/>
</dsig:SignatureProperty></dsig:SignatureProperties>

</dsig:0Object>

</dsig:Signature>

Kaip matome i§ pasiraSyto XML dokumento, visa informacija yra elemento < Signature >
viduje, ir pasiraSomas objektas, kurio ID=52908203. Taigi pasiraSymui { XML, naudojamas
gaubiantis (angl. enveloping) XML parasas.

Si programiné jranga palaiko ,,daugybini pasira§yma* t.y. viename XML dokumente gali
biiti pasiraSoma ne vieng karta (visais pasiraSymo atvejais gali buti pasiraSoma naudojant ta pati
vieSojo rakto sertifikata, arba skirtingus).

PasiraSymui naudojamas XMLDSig standartas, papildomai <Object> elemente saugoma

pasiraS8ymo data ir laikas (lokalaus kompiuterio). XAdES standartas nepalaikomas.

2.3.2.2. XML Signer, ,,Secure Soft [7]
Internetu pasiekiama tik demonstraciné programos ,,. XML Signer versija. Pagrindiné programos

funkcija XML dokumenty pasiraS§ymas, naudojant X.509 sertifikatus. Programos privalumas —
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galimybé pasiraSyti neribota skai¢iy XML dokumenty, vienu pasirinkimu (nurodant XML faily
direktorija). PasiraSymui reikalingas vieSojo rakto sertifikatas (programoje tokio sertifikato
generavimas nenumatytas, ta¢iau kompanijos internetiniame puslapyje uzsiregistravus iSduodamas
sertifikatas). Pasirinkus XML faily, kuriuos reikia pasiraSyti direktorija, visi failai pasiraSomi ir
iSsaugomi su ,,signed* antraste.
Programiné jranga suteikia galimybg tikrinti parasa.
XML pasiraSymas:

1. Sukuriamas XML failas:

<?xml version="1.0"?>
<konfiguracija>
</konfiguracija>

2. PasiraSytas XML failas:
<?xml version="1.0"7?>
<konfiguracija>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference Id="2009.01.21 00:23:02" URI="" Type="This is a demo version">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms><DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>Ivl1ktNzKsdiDW86wlEEwuSn26xk=</DigestValue></Reference>
</SignedInfo><SignatureValue>...</X509Certificate></X509Data>
</KeyInfo>
</Signature>
</konfiguracija>

Kaip matome i§ pasiraS§yto XML dokumento, suformuotas parasas yra integruotas i
dokumento informacija, taigi pasiraSymui { XML, programa ,,.XML Signer* naudoja jtraukta (angl.
enveloped) — XML parasa.

Parasas atitinka XMLDSig standarta, XAdES i§plétimas nepalaikomas.

2.3.2.3.  Microsoft InfoPath [8]
InfoPath® - tai Microsoft Office sistemos programa, kuri gali padéti lanksc¢iai ir efektyviai

rinkti informacija jvairiomis, dinamiSkomis formomis. Kaip teigia produkta sukiirusi kompanija,

galima Zymiai efektyviau bendrai naudotis informacija su savo komandos nariais arba organizacijos
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darbuotojais, ja pakartotinai naudoti bei tikslingai pritaikyti gerinant verslo sprendimy priémima ir
bendradarbiavima.

Surinkta informacija gali biti integruota i daugeli verslo procesy, nes InfoPath® palaiko bet kokia
kliento nustatyta XML schema bei gali biiti integruota i tinklapio paslaugas. Tokiu biidu InfoPath®
gali padéti imonés darbuotojams tiesiogiai prieiti prie organizacijos informacinés sistemos ir

naudotis ja, taip plétojant versla.

Programa pritaikyta formy (saugomy .xsn formatu) pildymui. UZpildytos formos duomenys saugomi
XML formatu.

Galimas ir atvirk$tinis budas: generuoti forma pagal XML failo turin; arba XML schema
(.xsd formato faila). Tokiu biidu elementai i§ XML dokumento ,,tempimo* (angl. ,,drag and drop*)
principu tiesiog iSdéstomi formoje, ir atsidarius forma ,,pildymo reZimu* Sie laukai pildomi, o ju
turinys saugomas XML dokumente.
Yra galimybé pasiraSyti XML dokumenta. PasiraSymui naudojamas jtrauktas (angl. enveloped)
XML parasas. Taip pat yra galimybé¢ pasiraSyti XML dokumenta keleta karty (nesvarbu ar naudojant
ta pati sertifikata, su kuriuo buvo pasiraSyta pirmaji karta, ar su kitu). Visi paraSai saugomi

<signatures> elemente:

<konfiguracija>
<signatures>
<Signature>.. </Signature>
<Signature>.. </Signature>
</signatures>
</konfiguracija>

Parasas suformuojamas pagal XMLDSig standarta, taip pat naudojamas iSpléstas <Object>
elementas, kuriame saugoma papildoma informacija apie paraSa, tacCiau nesilaikant XAdES

standarto. XAdES standartas bus naudojamas tik 2010-yju mety InfoPath versijoje [20].

XML pasiraS§ymo programinés jrangos palyginimas

602XML Filler, ,,Software602°
Privalumai:

v Daugybinis pasiraSymas (daugiau nei vienas XML parasas viename dokumente)
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v Nemokama
Trikumai:

v Neéra galimybés pildyti XML failus programos aplinkoje

XML Signer, ,,Secure Soft*
Privalumai:
v Galimybé pasirasyti visus XML dokumentus nurodZius tik direktorija
Trikumai:
v" Nepalaiko daugybiniy XML parasy (daugiau nei vieno XML paraSo tame pac¢iame XML
dokumente)

v Neéra galimybés redaguoti, ar perzitiréti XML dokumento turinj.

Microsoft InfoPath [8]
Privalumai:

v Suderinamumas (su kitomis MS Office programomis)

v Microsoft Office programiniam paketui budinga aplinka

v" Formy generavimas i§ XML dokumenty arba XSD schemy

v' XML dokumenty redagavimas

v Daugybinis pasira§ymas (palaiko daugiau nei vieno parasa viename XML dokumente)
Tritkumai:

v' Néra galimybés pasiraSyti XML dokumenta, kuris buvo sukurtas ne su ,InfoPath®

programine jranga.
v Generuojant forma i§ XML dokumento, néra galimybés ja pasirasyti, jei XML dokumente

nebuvo numatytas <signatures> elementas.

2.4. Siekiamos sistemos apibréZimas

Numatomos sistemos pagrindinés funkcijos turéty apimti XML dokumenty valdyma
(kturima, saugojima MS Sql server duomeny bazéje, redagavima), pasiraSyma skaitmeniniu parasu,
paraso tikrinima (tikrinimas remsis vieSojo rakto sertifikatais), taip pat planuojamos realizuoti
bendros dokumenty valdymo funkcijos, tokios kaip seny dokumenty versijy saugojimas, sistemos
tvykiy registravimas ir pan.

Realizacijos rezultatas — klientiné programa.
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2.5. Analizés iSvados

Atlikus universaliy dokumenty valdymo sistemy ir XML pasiraSymo programinés jrangos analizg,
paaiskéjo dokumenty valdymo sistemy (DVS) sitlomi sprendimai, nustatyti trokumai - XML
duomeny tipo apdorojimo ir pasiraSymo srityse. Apzvelgus ir eksperimentiskai iStyrus XML
pasiraSymo programing jranga, ir pasiraS§ytu XML dokumenty struktiira, iSaiskéjo esminiai
programings {rangos pasiraSymo principai — naudojamy XML paraSy tipai:

v' 602XML Filler, ,,Software602* - naudojamas gaubiantis (angl. enveloping) XML parasas

v' XML Signer, ,.Secure Soft“ - naudojamas jtrauktas (angl. enveloped) — XML paraSas

v Microsoft InfoPath [8] — naudojamas jtrauktas (angl. enveloped) — XML paraSas
I$siaiskinti galimi daugybinio pasiraSymo (keliy parasy viename XML dokumente) realizavimo

biidai, tiek naudojant ,,gaubianti* XML parasa, tiek ,,itraukta®.
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3. PasiraSyty XML dokumenty saugojimo ir judéjimo P] reikalavimy
specifikacija.

3.1. Funkciniai reikalavimai.

Panaudojimo atvejai.

Vartotojy
jtraukimas

4

use’s
Vartotojy perzitra « ”

ses»

Sistemos vartotojy
administravimas

«usegs»

«uses»

Vartotojy Salinimas

Administratorius

Vartotojy atlikty,
veiksmy perzidra

Duomeny jvedimo $ablony

sudarymas / i$saugojimas ™ :
|

Duomeny Sablony

\

redagavimas \V «usesy
|
|
«uses» |
|
Duomeny Sablony «uses»
naikinimas ‘

Prisijungimas prie
sistemos

Slaptazodzio
keitimas

Naujy XML
dokumenty kdrimas

XML dokumenty,
importavimas i§ DB (redagavimui,
papildymui)

Duomeny

importavimas i$ xml faily,

XML dokumenty,
pasiraSymas

XML dokumenty,
i§saugojimas (xml formato failo
pavidalu)

XML dokumenty,
uzkrovimas (j DB)

Pasirasyty XML dokumenty ir
akademinés informacijos DB saugomy

duomeny tapatumo kontrolé !

Duomeny
sinchronizacija

Veiksmai su duomeny,
Sablonais (XML schemomis)

1 Pav. Sistemos funkcijy panaudojimo atvejai

Eilinis vartotojas



Panaudojimo atvejai detaliai apraSomi lentelése (1 - 17).

FEilinio vartotojo (pvz. déstytojo) funkcijos:

v' Prisijungimas prie sistemos
v' SlaptazodZio keitimas
Veiksmai su duomeny $ablonais (XML schemomis)
v" Duomeny jvedimo $ablony sudarymas / i$saugojimas
v" Duomeny $ablono redagavimas
v" Duomeny $ablono naikinimas
Veiksmai su XML dokumentais:
Naujy XML dokumenty kiirimas (pagal DB saugoma XML schema)
Duomeny importavimas i§ xml faily
XML dokumenty importavimas 1§ DB (redagavimui, papildymui)
XML dokumenty pasiraSymas
XML dokumenty i§saugojimas (xml formato failo pavidalu)
XML dokumenty uzkrovimas | DB (lygiagreciai { 2 DB)
[ pirmaja DB uZkraunami tam tikri laukai 1§ XML dokumento
[ antraja DB uZkraunami pasirasyti XML dokumentai
XML dokumenty tapatumo kontrol¢ (susidedanti i§ XML dokumento paraSo patikrinimo ir
XML dokumente esan¢iy duomeny sulyginimo su kitoje DB esanc¢iais duomenimis)
v Duomeny sinchronizacija

ANANE NN NN

<

Sistemos administratoriaus galimi veiksmai:

v’ Prisijungimas prie sistemos
v’ Slaptazodzio keitimas
Sistemos vartotojy administravimas
v’ Sistemos vartotojy jtraukimas,
v/ Sistemos vartotojy perziira,
v’ Sistemos vartotojy Salinimas,
v’ Sistemos vartotojy atlikty veiksmy perziiira
Veiksmai su duomeny $ablonais (XML schemomis)
v" Duomeny jvedimo $ablony sudarymas / i$saugojimas
v" Duomeny $ablono redagavimas
v" Duomeny $ablono naikinimas
Veiksmai su XML dokumentais:
Naujy XML dokumenty kiirimas (pagal DB saugoma XML schema)
Duomeny importavimas i§ xml faily
XML dokumenty importavimas i§ DB (redagavimui, papildymui)
XML dokumenty pasiraSymas
XML dokumenty i§saugojimas (xml formato failo pavidalu)
XML dokumenty uzkrovimas { DB (lygiagreciai { 2 DB)
[ pirmaja DB uZkraunami tam tikri laukai i§ XML dokumento
[ antraja DB uZkraunami pasiraSyti XML dokumentai
XML dokumenty tapatumo kontrol¢ (susidedanti i§ XML dokumento paraso patikrinimo ir
XML dokumente esanciy duomeny sulyginimo su kitoje DB esanciais duomenimis)
v Duomeny sinchronizacija

AN NI N NN

<
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1 Lentelé. Panaudojimo atvejis ,,Prisijungimas

Panaudojimo atvejo
numeris

Panaudojimo atvejo

1 pavadinimas

Prisijungimas

Aprasymas Sistemos administratorius turi prisijungti_prie sistemos jam suteiktu
pirminiu vartotojo vardu ir slaptazodziu. Siuos prisijungimo duomenis
suteikia sistemos kiréjai.

Pirminiai Administratorius privalo gauti pradinius prisijungimo duomenis,

reikalavimai

reikalingus prisijungti ir pradéti darbg su sistema.
Slaptazodis turi tenkinti tam tikrus, jam iSkeltus reikalavimus (ilgio,
panaudoty simboliy ir pan.).

Bendroji proceso
eiga

» Atidarius pirmajj sistemos langq, | atitinkamus laukus suvesti
vartotojo varda, bei slaptazodi.

» Nuspausti mygtuka ,Prisijungti®.

Rezultatai > Jei prisijungimo vardas bei slaptazodis buvo jvesti teisingai ir
vartotojas yra autentifikuojamas ir autorizuojamas, t.y. pagal jo
prisijungimo duomenis jam priskiriamos teisés darbui su sistema.

> Jei vartotojo vardas ar slaptaZzodis buvo jvestas neteisingai,
tuomet sistema pranes, kad jvesti duomenys nerasti arba jvesti
neteisingai. Tuomet vartotojas galés vél bandyti jungtis prie sistemos.

Aktorius Administratorius, eilinis vartotojas

Pastabos -

2 Lentelé. Panaudojimo atvejis ,,Slaptazodzio keitimas*

Panaudojimo atvejo
numeris

Panaudojimo atvejo

2 pavadinimas

Slaptazodzio keitimas

Aprasymas Prisijungus prie sistemos, vartotojai turi galimybe pasikeisti jiems
suteiktg (jvestg arba automatiskai sugeneruotg) slaptazodi.
Pirminiai Slaptazodzio pakeitimui, vartotojas turi bati prisijunges prie sistemos.

reikalavimai

Bendroji proceso
eiga

» Prisijungus prie sistemos,
nustatymy skiltj,
keitimas".

> Ivedimo laukeliuose vartotojas jveda senaji slaptazodj ir du
kartus pakartoja naujajj, ir pasirenka meniu punktg ,Pakeisti
slaptazodj".

vartotojas pasirenka vartotojo
tuomet pasirenka meniu punktg ,slaptazodzio
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Rezultatai

» Jeigu senasis slaptazodis buvo jvestas teisingas, bei naujasis
slaptazodis jvestas pagal slaptazodzio reikalavimus ir pakartotinai
jvestas toks pat naujasis slaptazodis, tuomet paspaudus mygtukg
.Pakeisti slaptazod|", ekrane atsiras informacinis pranesSimas, kad
slaptazodis sékmingai pakeistas ir vartotojas galés toliau testi darba.

> Jeigu bent viename iS teksto jvedimo lauky buvo jvesta
netaisyklinga ar bloga informacija ( senasis vartotojo slaptazodis yra
neteisingas ar naujasis slaptazodis neatitinka slaptazodzio reikalavimuy,
ar naujasis slaptazodis, jvestas pakartotinai, nesutampa su pirmuoju
jvestu naujuoju slaptazodziu), tuomet, paspaudus mygtuka ,Pakeisti
slaptazodj", ekrane atsiras informacinis pranesimas, kad jvyko kazkuri
iS iSvardinty klaidy su informacijos jvedimu ir slaptazodis nebus
pakeistas tol, kol nebus suvesta tinkama informacija.

Aktorius

Administratorius, eilinis vartotojas

Pastabos

3 Lentelé. Panaudojimo atvejis ,,Sistemos vartotojy jtraukimas*

Panaudojimo atvejo
numeris

Panaudojimo atvejo

3 pavadinimas

Sistemos vartotojy jtraukimas

Aprasymas Administratorius turi galimybe jtraukti | sistemg naujus vartotojus,
sukurdamas prisijungimo vardg ir sugeneruodamas arba jraSydamas
slaptazod;.

Pirminiai Vartotojas turi buti prisijunges prie sistemos administratoriaus

reikalavimai teisémis.

Bendroji proceso Prisijunges prie sistemos vartotojas pasirenka meniu punkta:

eiga

,vartotojy administravimas", tuomet ,jtraukti naujg vartotojq", ir
jvedimo laukeliuose suveda reikalinga informacijg apie naujg vartotoja:
Vardas, Pavarde, prisijungimo vardas, slaptazodis (gali bati
sugeneruotas atsitiktinis slaptazodis pasirinkus atitinkama meniu
punktg), komentarai ir kita informacija.

Rezultatai Teisingai suvedus duomenis, taip pat, jei slaptazodis atitinka jam
keliamus reikalavimus, sékmingai sukuriamas naujas vartotojas.

Aktorius Administratorius

Pastabos -

4 Lentelé. Panaudojimo atvejis ,,Sistemos vartotojy perzitra*

Panaudojimo atvejo
numeris

Panaudojimo atvejo

4 pavadinimas

Sistemos vartotojy perzidra

Aprasymas Administratorius turi galimybe perzitréti visy sistemos vartotojy
duomenis, aktyvuma (paskutinio prisijungimo datg ir laikq).

Pirminiai Vartotojas turi bdati prisijunges prie sistemos administratoriaus

reikalavimai teisémis.

Bendroji proceso Prisijunges prie sistemos vartotojas pasirenka meniu punkta:

eiga

Lvartotojy administravimas", tuomet ,vartotojy perzitra®“. Pasirinkes
konkrety vartotojg, pasirenka meniu punkta ,detaliau" ir gali perzitréti
visg apie vartotojq kaupiama informacija.
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Rezultatai

Aktorius

Administratorius

Pastabos

5 Lentelé. Panaudojimo atvejis ,,Sistemos vartotojy Salinimas®

Panaudojimo atvejo
numeris

Panaudojimo atvejo

5 pavadinimas

Sistemos vartotojy Salinimas

Aprasymas Administratorius turi galimybe pasalinti sistemos vartotoja.

Pirminiai Vartotojas turi bdti prisijunges prie sistemos administratoriaus
reikalavimai teisémis.

Bendroji proceso Prisijunges prie sistemos vartotojas pasirenka meniu punkta:

eiga

Lvartotojy administravimas", tuomet ,vartotojy Salinimas", pasirenka
vartotojg, nuspaudzia mygtuka ,Salinti vartotojg" ir dar kartg
patvirtines savo pasirinkimg, pasalina vartotojg i$ sistemos.

Rezultatai IS sistemos pasalintas vartotojas, t.y. pasalinta visa informacija apie
vartotojg (uzkrauti XML dokumentai neistrinami).

Aktorius Administratorius

Pastabos -

6 Lentelé. Panaudojimo atvejis ,,Sistemos vartotojy atlikty veiksmy perziGra*

Panaudojimo atvejo
numeris

Panaudojimo atvejo
pavadinimas

Sistemos vartotojy atlikty

6 . v
veiksmuy perziura

Aprasymas Administratorius turi galimybe perzitréti kity sistemos vartotojy
atliktus veiksmus

Pirminiai Vartotojas turi buti prisijunges prie sistemos administratoriaus

reikalavimai teisémis.

Bendroji proceso Prisijunges prie sistemos vartotojas pasirenka meniu punkta:

eiga ,vartotojy administravimas", tuomet ,Vartotojy atlikty veiksmuy

perzitara“, ir matomi visy vartotojy atlikti veiksmai. Informacijg galima
nufiltruoti pagal datg ar vartotoja.

Rezultatai

Aktorius

Administratorius

Pastabos

7 Lentelé. Panaudojimo atvejis ,,Duomeny jvedimo Sablony sudarymas / iSsaugojimas'

3

Panaudojimo atvejo
numeris

Panaudojimo atvejo
pavadinimas

Duomeny jvedimo Sablony

7 " -
sudarymas / iSsaugojimas

Aprasymas Ivedimo Sablonai sudaromi jraSius reikiamy lauky pavadinimus,
reikiamu eiliSkumu, nurodant jvedamy duomeny tipus
Pirminiai Vartotojas turi buti prisijunges prie sistemos

reikalavimai
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Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas pasirenka meniu punktg, skirtg
naujy Sablony sudarymui. Sukuria Sakninj XML dokumento elementg;
po Sio veiksmo kuria visus kitus reikiamus elementus, kiekvienam
elementui nurodydamas leisting duomeny tipa.

Uzbaigus Sablono kirimg, jvedamas Sablono pavadinimas,
iSsaugomas duomeny, bazéje.

ir jis

Rezultatai Sablonas i$saugotas duomeny bazéje
Aktorius Administratorius, eilinis vartotojas
Pastabos -

8 Lentel¢. Panaudojimo atvejis ,,Duomeny, Sablony redagavimas‘

Panaudojimo atvejo Panaudojimo atvejo N )

numeris 8 pavadinimas Duomeny sablony redagavimas

Aprasymas Duomeny Sablonai gali bdti redaguojami, kei¢iami elementy
pavadinimai, tipai ar elementy eiliskumas, pridedama naujy elementy
arba istrinami seni.

Pirminiai Vartotojas turi bdti prisijunges prie sistemos

reikalavimai

Turi bati sukurtas duomeny Sablonas

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas pasirenka meniu punktg, skirtg
Sablony redagavimui, pasirenka vieng i$ Sablony ir pasirenka Sablono
redagavimo mygtuka. Atsidariusioje formoje gali keisti elementy
pavadinimus, tipus, pridéti arba istrinti elementus.

Rezultatai Duomeny Sablonas modifikuojamas, t.y. senoji duomeny Sablono
versija istrinama, ir vietoje jo, iSsaugoma nauja Sablono versija.

Aktorius Administratorius, eilinis vartotojas

Pastabos -

9 Lentelé. Panaudojimo atvejis ,,Duomeny Sablony naikinimas*

Panaudojimo atvejo
numeris

Panaudojimo atvejo

° pavadinimas

Duomeny Sablony naikinimas

Aprasymas

Duomeny Sablonai gali bati sunaikinti (istrinti) iS DB

Pirminiai
reikalavimai

Vartotojas turi blti prisijunges prie sistemos
Turi bati sukurtas duomeny Sablonas

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas, pasirenka meniu punktg: , Naikinti
duomeny Sablong", tuomet pasirenka Sablong, kuris turi biti iStrintas,
ir patvirtina savo pasirinkima.

Rezultatai Duomeny Sablonas istrintas is DB.
Aktorius Administratorius, eilinis vartotojas
Pastabos -

¢

10 Lentelé. Panaudojimo atvejis ,,Naujy XML dokumenty kdirimas'

Panaudojimo atvejo
numeris

Panaudojimo atvejo

10 pavadinimas

Naujy XML dokumenty kurimas
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Aprasymas

Vartotojas turi galimybe kurti naujg xml dokumenta pagal duomeny
bazéje saugomg duomeny Sablong (XML schemg (XSD)).

Pirminiai
reikalavimai

Vartotojas turi biti prisijunges prie sistemos;
Turi biti sukurtas duomeny Sablonas

Bendroji proceso
eiga

Vartotojas pasirenka meniu punkta ,Kurti naujg XML dokumentqa",
pagal duomeny bazéje saugomg XML schemg sudaroma forma su
reikiamais laukais. Vartotojas suveda duomenis i Siuos laukus.

Rezultatai Gaunama uzpildyta forma, kurios duomenys iSsaugomi XML formatu.
Aktorius Administratorius, eilinis vartotojas
Pastabos -

11 Lentel¢. Panaudojimo atvejis ,,Duomeny importavimas is xml faily‘

Panaudojimo atvejo
numeris

Panaudojimo atvejo
pavadinimas

Duomeny importavimas is xml

11 faily

Aprasymas

Duomenys gali bati importuoti iS xml faily ir papildomi

Pirminiai
reikalavimai

XML failai turi atitikti jiems keliamus grieztus struktros, elementy
eiliSkumo ir duomeny tipy reikalavimus.

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas, pasirenka meniu punkta:
L2Importuoti duomenis iS xml failo® tuomet patikrinama ar duomeny
failas atitinka jam keliamus reikalavimus (ar atitinka XML schema).

Rezultatai Jei duomenys iS§ xml failo atitinka duomeny Sablono keliamus
reikalavimus, tuomet duomenys atvaizduojami ekrane. Jei - ne -
vartotojas informuojamas apie klaidas.

Aktorius Administratorius, eilinis vartotojas

Pastabos -

12 Lentelé. Panaudojimo atvejis ,,XML dokumenty importavimas iS DB (redagavimui,papildymui)‘

Panaudojimo atvejo
numeris

XML dokumenty importavimas is
DB (redagavimui, papildymui,
perzidrai)

Panaudojimo atvejo
12 | pavadinimas

Aprasymas Duomenys gali bati importuoti tiek iS akademinés informacijos DB, tiek
iS XML archyvo DB saugojamy pasirasyty XML dokumenty.
Pirminiai IS DB nuskaityti duomenys turi atitikti jiems keliamus grieztus

reikalavimai

struktlros, elementy eiliSkumo ir duomeny tipy reikalavimus;

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas, pasirenka meniu punkta:
»~Importuoti duomenis i$ DB" tuomet pasirenka duomeny baze, i$ kurios
turi baGti importuoti duomenys, ir keletg parametry nurodanciy, kuriuos
duomenis importuoti (modulio kodg, semestrg ir pan.)

Rezultatai Jei importuoto xml dokumento duomenys atitinka duomeny Sablono
keliamus reikalavimus, tuomet duomenys atvaizduojami ekrane. Jei -
ne - vartotojas informuojamas apie klaidas.

Aktorius Administratorius, eilinis vartotojas

Pastabos -
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13 Lentel¢. Panaudojimo atvejis ,,XML dokumenty pasiraSymas*

Panaudojimo atvejo
numeris

Panaudojimo atvejo

13 pavadinimas

XML dokumenty pasiraSymas

Aprasymas Sukurtas XML dokumentas pasiraSomas pasirinkus meniu punktg
»Pasirasyti XML dokumentg" ir atsidariusiame lange pasirinkus vieng is
kompiuteryje jdiegty skaitmeniniy sertifikaty.

Pirminiai Kompiuteryje turi biti jdiegtas bent vienas skaitmeninis sertifikatas;

reikalavimai

Turi buti sukurtas XML dokumentas

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas, pasirenka duomeny Sablong,
sukuria naujg xml dokumentg arba importuoja duomenis is failo arba
duomeny bazés. Tuomet pasirenkamas meniu punktas, skirtas xml
dokumento pasirasymui, atsivérusiame lange pasirenkamas
sertifikatas, su kurio privaciu raktu bus pasiraSomas dokumentas.

Rezultatai Jei visi veiksmai jvykdyti sékmingai, XML dokumentas pasirasomas,
programa prie dokumento rodo atitinkamg ikong, rodancia, kad
dokumentas pasirasytas.

Aktorius Administratorius, eilinis vartotojas

Pastabos -

14 Lentelé. Panaudojimo atvejis ,, XML dokumenty iSsaugojimas (xml formato failo pavidalu)“

Panaudojimo atvejo
numeris

Panaudojimo atvejo XML dokumenty i$saugojimas

14 pavadinimas (xml formato failo pavidalu)

Aprasymas

Sukurtas XML dokumentas gali biiti iSsaugotas kaip xml formato failas

Pirminiai
reikalavimai

Vartotojas turi buti prisijunges prie sistemos;
Turi buti sukurtas XML dokumentas;

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas sukuria naujg xml dokumentg arba
importuoja duomenis i§ failo arba duomeny bazés. Tuomet
pasirenkamas meniu punktas ,ISsaugoti kaip failg", pasirenkama
direktorija, kurioje bus iSsaugotas failas, failo vardas ir pasirenkamas
mygtukas , ISsaugoti.

Rezultatai XML dokumentas iSsaugotas xml formato faile
Aktorius Administratorius, eilinis vartotojas
Pastabos -

15 Lentelé. Panaudojimo atvejis ,,XML dokumenty uzkrovimas | DB (lygiagreciai | 2 DB)*

Panaudojimo atvejo
numeris

Panaudojimo atvejo
pavadinimas

XML dokumenty uzkrovimas j DB

15 (lygiagreciai | 2 DB)

Aprasymas

Sukurto XML dokumento duomenys gali bati ,uzkrauti® | duomeny
bazes. T.y. vienoje duomeny bazéje xml dokumento duomenys
saugomi atskiruose laukuose; kitoje duomenuy bazéje saugomi
pasirasyti XML dokumentai. Duomenys neiSvengiamai saugomi abiejose
DB (t.y. vartotojas neturi pasirinkimo saugoti duomenis tik vienoje i$
dviejy DB).
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Pirminiai
reikalavimai

Vartotojas turi biti prisijunges prie sistemos;
Turi biti sukurtas duomeny Sablonas;
Turi bati sukurtas XML dokumentas;

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas, pasirenka duomeny Sablong,
sukuria naujg xml dokumentg arba importuoja duomenis is failo arba
duomeny bazés. Tuomet pasirenkamas meniu punktas ,Uzkrauti
duomenis | DB". Jei XML dokumentas nebuvo pasirasytas, vartotojas
bus apie tai perspétas ir programa pasillys pasirinkti sertifikatg, kuris
bus naudojamas pasirasymui

Rezultatai Duomenys iSsaugoti dviejose DB. Pirmoje saugomi atskirais laukais,
antroje pasirasyty XML dokumenty pavidalu

Aktorius Administratorius, eilinis vartotojas

Pastabos Duomeny jraSymui turéty biti naudojamos transakcijos, kadangi

nepavykus jrasymui | vieng i$ DB, jrasymas | kitg DB privalo bati
atSauktas.

16 Lentelé. Panaudojimo atvejis ,,XML dokumenty tapatumo kontrolé*

Panaudojimo atvejo
numeris

Panaudojimo atvejo XML dokumenty tapatumo

16 pavadinimas kontrole

Aprasymas

Vartotojas turi galimybe patikrinti akademinés informacijos DB
saugomy duomeny ir XML archyvo DB saugomy duomeny tapatuma.
Tapatumo kontrolé susideda i$ dviejy etapy:

1. XML dokumento paraso tikrinimo

2. PasiraSytame XML dokumente saugomy duomeny ir kitoje DB
saugomy duomeny sulyginimo

Pirminiai
reikalavimai

Vartotojas turi buti prisijunges prie sistemos;
Turi bati uzkrauti duomenys:
XML archyvo DB: Pasirasytas XML dokumentas

Akademinés informacijos DB: XML dokumento duomenys atskiruose
laukuose

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas pasirenka meniu punktg ,XML
dokumenty tapatumo kontrolé", naujai atsidariusiame lange iS sgraso
pasirenkami duomenys, kuriy tapatumas turéty bdti patikrintas, ir
pasirenkamas tapatumo kontrolés vykdymo mygtukas.

Rezultatai Galimi rezultatai:

duomenys sutampa arba duomenys nesutampa
Aktorius Administratorius, eilinis vartotojas
Pastabos -
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17 Lentelé. Panaudojimo atvejis ,,Duomeny, sinchronizacija“

Panaudojimo atvejo
numeris

Panaudojimo atvejo

17 pavadinimas

Duomeny sinchronizacija

Aprasymas Atlikus duomeny tapatumo kontrole ar kitokiu bidu nustacius duomeny
nesutapimus duomenuy, bazése, vartotojas turi galimybe sinchronizuoti
duomenis.

Sinchronizacijos metu nuskaitomi reikiami duomenys i XML
dokumenty archyvo DB ir jraSomi | akademinés informacijos DB.

Pirminiai Vartotojas turi biti prisijunges prie sistemos;

reikalavimai

Turi bati uzkrauti duomenys:
XML archyvo DB: Pasirasytas XML dokumentas

Akademinés informacijos DB: XML dokumento duomenys atskiruose
laukuose

Bendroji proceso
eiga

Prisijunges prie sistemos vartotojas pasirenka meniu punkta ,Duomeny
sinchronizacija“, naujai atsidariusiame lange iS sgraso pasirenkami
duomenys, kurie turéety bdti sinchronizuoti (pasirenkamas modulio
kodas, semestras ir pan.)

Rezultatai Galimi rezultatai:
duomenys sinchronizuoti (suvienodinti) arba nepavyksta to padaryti ir
vartotojas informuojamas apie klaida.

Aktorius Administratorius, eilinis vartotojas

Pastabos -
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3.2. Nefunkciniai reikalavimai

Reikalavimai sistemos i§vaizdai

18 Lentelé. Reikalavimai sistemos iSvaizdai

Reikalavimo

Reikalavimo

numeris 1 pavadinimas Reikalavimai vartotojo sgsajai

Aprasymas Sistemos vartotojy sasaja (angl. GUI - Graphical User Interface)
realizuojama lietuviy kalba, paprasta, suprantama, lengvai valdoma
meniu pagalba, neperkrauta nereikalingais elementais, esami elementai
aiskiai ir patogiai iSdéstyti, rezultaty atvaizdavimas aiSkus, paprastas.

Pagrindimas Sistemos vartotojai nebus specialiai paruosti (apmokyti) sistemos
naudojimui

Tinkamumo Sistemos naudojimui nereikalingas specialus pasiruosimas, t.y.

kriterijus: intuityvus funkcijy valdymas

Pastabos -

Reikalavimai vykdymo charakteristikoms

19 Lentelé. Reikalavimai vykdymo charakteristikoms

Reikalavimo 5 Reikalavimo Reikalavimai vykdymo

numeris pavadinimas charakteristikoms

Aprasymas Duomeny uzkrovimas lygiagreciai | dvi duomeny bazes vykdomas
lygiagrediai, t.y. be vartotojo jsikiSimo

Pagrindimas Sistemos vartotojai neturi turéti galimybés isSvengti duomeny
uzkrovimo | vieng i$ dviejy duomeny baziy

Tinkamumo Vieno mygtuko paspaudimu duomenys atskirais laukais saugomi

kriterijus: pirmoje DB ir pasirasytais xml saugomi kitoje DB

Pastabos -

Reikalavimai sistemos charakteristikoms

20 Lentele. Reikalavimai sistemos charakteristikoms

Reikalavimo 3 Reikalavimo Reikalavimai sistemos

numeris pavadinimas charakteristikoms

Aprasymas XML dokumente saugomiems duomenims turi bati uztikrintas duomeny
nekintamumas (vientisumas). Bet kokie dokumento pokyciai po
sukurimo turi bati pastebimi.

Turi bdti Zinoma XML dokumentg sukdrusio subjekto tapatybé ir kiek
imanoma sumazinta suklastojamumo galimybé.

Pagrindimas Sistemos pagrindinéms funkcijoms uztikrinti, reikalinga bent viena
duomeny kopija, kuri islikty nepakitusi nuo duomeny sukdrimo. Si
duomeny kopija bus laikoma saugia, etalonine, su kuria bus lyginamos
kitos duomeny kopijos.

Tinkamumo Duomenys saugomi pasirasyto XML dokumento pavidalu.

kriterijus:

Pastabos -
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Reikalavimai veikimo salygoms

21 Lentelé. Reikalavimai veikimo salygoms

Reikalavimo

Reikalavimo

numeris 4 pavadinimas Reikalavimai veikimo salygoms

Aprasymas Veikimo aplinkoje privalo bati jdiegtas Microsoft .NET Framework 3.5
klasiy bibliotekos karkasas.

Pagrindimas Kuriama sistema naudos standartines MS .NET Framework 3.5 klases.

Tinkamumo Idiegtas Microsoft .NET Framework 3.5 klasiy bibliotekos karkasas.

kriterijus:

Pastabos -

22 Lentelé. Reikalavimai veikimo salygoms

Reikalavimo

Reikalavimo

numeris 5 pavadinimas Reikalavimai veikimo salygoms

Aprasymas Kiekvieno vartotojo kompiuteryje privalo bdti jdiegtas bent vienas
asmeninis skaitmeninis sertifikatas ir vartotojui priklausyty_jj
atitinkantis privatus raktas;
Kiekvieno vartotojo kompiuteryje privalo bati ty vartotojy viesojo rakto
sertifikatai, kuriy parasai bus tikrinami.

Pagrindimas Paraso tikrinimui reikalingas vieSasis pasiraSiusiojo raktas, kuris
saugomas skaitmeniniame sertifikate.

Tinkamumo Idiegtas bent vienas sertifikatas, kurio privatus raktas priklauso

kriterijus: vartotojui.
Idiegti kity sistemos vartotojy skaitmeniniai sertifikatai.

Pastabos -

Reikalavimai sistemos prieziiirai

23 Lentelé. Reikalavimai sistemos priezitirai

Reikalavimo

Reikalavimo

numeris 6 pavadinimas Reikalavimai sistemos priezilrai

Aprasymas Visos klaidos, nenumatyti atvejai registruojami “registracijos zurnale”
(angl. Event Log)

Pagrindimas Sistemos darbo teisingumui uztikrinti, visi nenumatyti atvejai, iskilusios
klaidos turi buti registruojamos ir prieinamos sistemos vartotojui

Tinkamumo Kiekvienas sistemos vartotojas turi galimybe perzZiGréti sistemoje (

kriterijus: klientinéje programoje) iskilusias klaidas ir informacinius pranesimus
registracijos zurnale.

Pastabos -
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Reikalavimai saugumui

24 Lentelé. Reikalavimai saugumui

Reikalavimo

Reikalavimo

numeris 7 pavadinimas Reikalavimai saugumui

Aprasymas Sistemos administratorius uztikrina, kad visi sistemoje dirbantys
vartotojai, kuriems administratorius suteiké prisijungimo duomenis, turi
teise atlikti eilinio vartotojo rolei priskirtus veiksmus.

Pagrindimas Prisijungusiems vartotojams prieinami visi duomenys

Tinkamumo Sistemos administratorius privalo pasalinti vartotojg, kuris neturi ar dél

kriterijus: kazkokiy priezasciy neteko teisés atlikti veiksmus sistemoje.

Pastabos -

25 Lentelé. Reikalavimai saugumui

Reikalavimo

Reikalavimo

numeris 8 pavadinimas Reikalavimai saugumui

Aprasymas Kiekvienas sistemos vartotojas uztikrina savo skaitmeninio sertifikato
privataus rakto saugumag

Pagrindimas Turi bati uztikrinta, kad tik teisétas skaitmeninio sertifikato savininkas
galés pasirasyti dokumentus su jam iSduotu privaciu raktu, prieSingu
atveju atsiranda galimybé suklastoti duomenis.

Tinkamumo Vartotojo privatus raktas saugomas

kriterijus:

Pastabos -

Kultariniai-politiniai reikalavimai
Kultiriniai-politiniai reikalavimai nekeliami

Teisiniai reikalavimai

Teisiniai reikalavimai nekeliami
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Sioje dalyje pateikiami pagrindiniy sistemos funkcijy algoritmai veiklos (angl. ,,Activity*) UML

4. PasiraSyty XML dokumenty saugojimo ir judéjimo P] projektas

4.1. Veiklos diagramos.

diagramomis.

4.1.1.

Nauju XML dokumenty kiirimas

Klientiné programa (vartotojo kompiuteryje)

Pradzia

Serveryje veikiantis servisas (WCF)

|vesti vartotojo vardg

|vesti slaptazodi

Autentifikuoti

Autentifikuotas Neautentifikuotas

( Gauti XML schemag &

\

IS pasiradyty XML dokumenty DB
nuskaitoma XML schema

\/

IS meniu pasirinkti naujo XML
dokumento kidrimo funkcijg

\!

Pagal XML schema (XSD),
nuskaitytg i§ DB, sugeneruojama
duomeny jvedimo forma

|vesti duomenis
(uzpildyti forma)

Pabaiga

2 Pav. Naujy XML dokumenty kiirimo veiklos diagrama
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4.1.2.

XML dokumenty importavimas i§ DB (redagavimui, papildymu, perZziiirai)

Klientiné programa (vartotojo kompiuteryje)

Pradzia

|vesti vartotojo vardg

Serveryje veikiantis servisas (WCF)

|vesti slaptazodj

.

Gauti XML schemg

Autentifikuoti

Autentifikuotas Neautentifikuotas

IS pasiradyty XML dokumenty DB
nuskaitoma XML schema

J

V

IS meniu pasirinkama duomeny,
importo funkcija

Pasirenkama viena i$§
dviejy duomeny baziy, i$
kurios importuoti duomenis

Pasirinkta akademinés
informacijos DB

\f Paruosti duomenis i$

Pasirinkta XML archyvo DB

/@ademinés informacijos

>

XML dokumenty DB

l

Paruosti duomenis i$ pasiraéy@

Tikrinti XML
dokumento parasg
Parasas netikras

ParasSas tikras
<\% Informuoti vartotojg

Pagal XML schemg (XSD),
nuskaityta i§ DB, sugeneruojama

duomeny Lvedlmo forma

i DB duomenimis

i

Pabaiga

Forma uipildoma nuskaltytag

3 Pav. XML dokumenty importavimo i§ DB veiklos diagrama
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4.1.3.

Duomeny importavimas i§ xml failo

Klientiné programa (vartotojo kompiuteryje)

Pradzia

Serveryje veikiantis servisas (WCF)

|vesti vartotojo vardg

|vesti slaptazodj

Gauti XML schemg

Autentifikuoti

Autentifikuotas Neautentifikuotas

IS pasirasyty XML dokumenty DB
nuskaitoma XML schema

I

I8 meniu pasirinkti duomeny,
importo i$ failo funkcijg
Pasirenkamas XML failas
i$ faily sistemos
XML dokumentas yra
pasiraSytas

XML dokumentas néra
pasirasytas

Tikrinti XML
dokumento parasg

Para$as tikras ParaSas netikras

Informuoti vartotojgq

(o

Pagal XML schema (XSD),
nuskaityta i§ DB, sugeneruojama
duomeny jvedimo forma

!

Forma uzZpildoma nuskaitytais
i$ failo duomenimis

Pabaiga

4 Pav. Duomeny importavimo i§ xml failo veiklos diagrama
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4.1.4. XML dokumenty pasiraSymas

Klientiné programa (vartotojo kompiuteryje) Serveryje veikiantis servisas (WCF)

Pradzia

|vesti vartotojo vardg

|vesti slaptazodj

Gauti XML schema

Autentifikuoti

Autentifikuotas Neautentifikuotas

IS pasiraSyty XML dokumenty DB
nuskaitoma XML schema

v

Importuojamas arba sukuriamas
naujas XML dokumentas

"XML pasirasymas"

Vi

Pasira8ymui naudojamas programos
nustatymuose pasirinktas sertifikatas
(privatus raktas)

Cé meniu pasirenkamas punktas

Privatus raktas Privatus raktas
apsaugotas slaptazodziu neapsaugotas slaptaZzodZ

c

lvedamas privaty raktg
saugantis slaptazodis

|veistas teisingas |veistas neteisingas
slaptazodis slaptazodis

Q(ML dokumentas pasiraéoma§

Pabaiga

5 Pav. XML dokumenty pasiraS§ymo veiklos diagrama



4.1.5.

XML dokumenty i§saugojimas (xml formato failo pavidalu)

Klientiné programa (vartotojo kompiuteryje)

Pradzia

|vesti vartotojo varda,

Serveryje veikiantis servisas (WCF)

|vesti slaptazodi

Gauti XML schemg

Autentifikuoti

Autentifikuotas Neautentifikuotas

IS pasiraSyty XML dokumenty DB
nuskaitoma XML schema

v

Importuojamas arba sukuriamas
naujas XML dokumentas

\/

IS meniu pasirenkamas punktas
"ISsaugoti faile"

v

Pasirenkama direktorija
ir failo pavadinimas

Paspaudus mygtuka "Saugoti”,
duomenys iSsaugomi
nurodytame faile

Pabaiga

6 Pav. XML dokumento i§saugojimo faile veiklos diagrama
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4.1.6.

XML dokumenty uzkrovimas (i DB)

Klientiné programa (vartotojo kompiuteryje)

Pradzia

|vesti vartotojo vardg

Serveryje veikiantis servisas (WCF)

|vesti slaptazodj

Gauti XML schemg

Autentifikuoti

Neautentifikuotas

Autentifikuotas

IS pasirasyty XML dokumenty DB
nuskaitoma XML schema

l

Importuojamas arba sukuriamas
naujas XML dokumentas
§ meniu paswenkamas punktas
Duomenu_ uzkrovimas | DB"

urodomi duomenq identifikatoriai
(modulio kodas, semestras) ir
spaudziamas duomeny uzkrovimg

patwmnantls mygtukas

Dokumentg bandoma pasirasyti,
panaudojant programos nustatymuose

parinktq sertifikatg (privaty rakta)

Privatus raktas Privatus raktas
apsaugotas slaptazodZiu neapsaugotas slaptazodziu

|vedamas privaty raktg
saugantis slaptazodis

|veistas neteisingas

|veistas teisingas
slaptazodis

Pasirasytas XML dokumentas
iSsaugomas pasirasyty
XML dokumenty DB

IS pasirasyto XML dokumento
nuskaitomi duomenys

Pagal pasiradyty XML dokumenty DB
saugoma klasifikatoriy, Zyméms randami
DB lenteliy lauky pavadinimai

!

Duomenys uzkraunami |
akademinés informacijos DB

l

slaptazodis
QML dokumentas pasiraéoma§

Pabaiga

7 Pav. XML dokumento uzkrovimo i DB veiklos diagrama
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4.1.7.

Pasirasyty XML dokumenty ir akademinés informacijos DB saugomy duomenuy

tapatumo kontrolé

Klientiné programa (vartotojo kompiuteryje)

Pradzia

Serveryje veikiantis servisas (WCF)

|vesti vartotojo vardg

|vesti slaptazodj

Gauti XML schemg

Autentifikuoti

Autentifikuotas Neautentifikuotas

2

Pasirenkamas meniu punktas
"Tapatumo kontrolé"

Nurodomi duomenys, kuriy tapatumo kontrolé
turi bati atlikta (modulio kodas, semestras)

Pasirenkamas meniu punktas
"vykdyti tapatumo kontrole"

|

NG

1§ pasirasSyty XML dokumenty DB
nuskaitoma XML schema

l

!

Surandamas reikiamas pasiraSytas
XML dokumentas

Nuskaitomi reikiami duomenys
i8 akademinés informacijos DB

J

v

Gkrinamas XML dokumento paraé@

ParaSas netikras

Parasas tikras

Panaudojus pasirasyty XML dokumenty DB
saugoma klasifikatoriy, duomeny formatas
suvienodinamas su akademinés informacijos
DB saugomy duomeny formatu

Gbiejq DB duomenys sulygina@

v/

Grajinamas operacijos rezultat@

Vartotojui parodomas rezultatas:
Duomenys sutampa arba ne (parodomi
nesutampantys duomenys)

Pabaiga

8 Pav. Duomeny tapatumo kontrolés veiklos diagrama
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4.1.8.

Duomeny sinchronizacija

Klientiné programa (vartotojo kompiuteryje)

Pradzia

|vesti vartotojo vardg

Serveryje veikiantis servisas (WCF)

|vesti slaptazodj

Gauti XML schemg,

Autentifikuoti

Autentifikuotas Neautentifikuotas

Pasirenkamas meniu punktas
"Duomeny sinchronizacija"
Nurodomi duomenys, kuriy sinchronizacija
turi bati atlikta (modulio kodas, semestras)
Pasirenkamas meniu punktas
"vykdyti sinchronizacija"

[

18 pasirasyty XML dokumenty DB
nuskaitoma XML schema

J

Surandamas reikiamas pasirasytas
XML dokumentas
Nuskaitomi reikiami duomenys
i§ akademinés informacijos DB

l

\V/

GKrinamas XML dokumento paraé@

Parasas tikras

Para$as netikras

Panaudojus pasirasyty XML dokumenty DB
saugoma klasifikatoriy, duomeny formatas
suvienodinamas su akademinés informacijos
DB saugomy duomeny formatu

IS XML dokumento nuskaityti duomenys
jraSomi | akademinés informacijos DB

Grajinamas operacijos rezultatag

Vartotojui parodomas rezultatas:
duomenys abiejose DB sinchronizuoti arba ne
(parodoma priezastis)

Pabaiga

9 Pav. Duomeny sinchronizacijos veiklos diagrama
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4.2. Sistemos konteksto schema

Sistemos konteksto schema. Paryskintoji dalis vaizduoja kuriama sistema (10 pav.)

DB serverio masina

>
t DBVS (Ms Sq)
2 g,
& =T =
=3 = n ©
5 Duomenys x = &3
Serverio masina o g 3 g
| Y ! i S 3
! Ziniatinklio . | a
I : WCF servisas I
I serveris |
I A I
I I
! I
—\/_\/-;
=
g TS =~
= Vidinis tinklas g _
o] Pasiragyty XML Akademinés
/\_/\_/C DB informacijos DB
Duomenys %
Kliento PK
Pasirasytas XML
dokumentas
Y @ + &5
XML parasas
Interneto
narsyklé Klientiné programa

/

Pagal duomeny jvedimo
Duomenys formoje jvestus duomenis
sukuriamas XML
dokumentas
Kurti naujg XML
dokumentg
-
Vartotojas

10 pav. PasiraSyty XML dokumenty saugojimo ir judéjimo programinés jrangos konteksto schema
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Schemoje pavaizduota senoji akademinés informacijos sistema ir sukurta ,PasiraSyty XML
dokumenty saugojimo ir judéjimo programiné jranga‘ (sukurtos sistemos komponentai paryskinti).
Akademinés informacijos sistemos pagrindiniai komponentai schemoje:

Kliento kompiuteris: Interneto narsyklé, duomenys

Serverio masina: Ziniatinklio (angl.\Web) serverio programa

DB serverio masina: duomeny bazés valdymo sistema (DBVS), akademinés informacijos duomeny

baze.
Sukurtos sistemos ,,PasiraSyty XML dokumenty saugojimo ir judéjimo programiné jranga‘
pagrindiniai komponentai schemoje:

Kliento kompiuteris: klientiné programa

Serverio maSina: WCF servisas

DB serverio masina: pasirasyty XML duomeny bazé

Sukurta sistema sudaryta i§ neribojamo skaiciaus klientiniy programy ir 2 duomeny baziy.
Norint apriboti klientiniy programy ir duomeny baziy saveika, taip pat duomeny vientisumui ir
autentifikacijai uztikrinti, duomenims ,.keliaujant* tarp klientinés programos ir duomeny baziy, kaip
priemon¢ pasitelkiama Microsoft WCF (angl. ,,Windows Communication Foundation®)

technologija.

WCF (Windows komunikacijy pagrindo) servisas.

Tai technologija, supaprastinanti aplikaciju bendravima tarpusavyje. WCF serviso
privalumas, kad jis gali bendrauti su klientinémis programomis naudojant SOAP praneSimus, todél
jis gali buti suderintas su kitomis platformomis (pvz. J2EE aplikacijomis). Jei bendrauja WCF
servisas ir klientiné programa, veikianti .NET pagrindu, galima optimizuoti jy bendravima,

koduojant SOAP pranesimus dvejetainiu formatu.[17]

Kadangi WCF ir klientiniy programy bendravimas paremtas SOAP protokolu, todeél
saugumui tarp WCF ir klientiniy programy uztikrinti, gali buti naudojami SOAP protokolui skirti
metodai:

v' WS-Security

v WS-SecureConversation
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v' WS-Trust

v WS-Federation
Kadangi SOAP pranesimas yra XML dokumentas, sudarytas i§ dvieju daliy:

v’ antra$tés (angl. ,,Header*),

v’ pranes$imo kiino (angl. ,,.Body*),
Sty SOAP pranesimy vientisumui, siuntéjo autentifikacijai uztikrinti naudojami analogiski biidai
kaip ir anksciau aptartiems XML dokumentams — dokumento pasiraS§ymas E. Parasu (placiau apie
E-parasq rasoma analizés dalyje).
Konfidencialumui uztikrinti naudojamas §ifravimas (simetrinis), kai Sifruojama tik informacija tarp

zymiy (angl. ,.tags®). [18]

Taigi, sistemos realizavimui bus naudojamas WCEF servisas. Galimi 2 WCF realizavimo budai:

1. ,Lengvas* klientas

2. ,,Sunkus‘ klientas
Kiekvienas 1§ biidy turi privalumy ir trilkumuy.
,Lengvo“ kliento privalumai — visa verslo logika (angl. ,,Business Logic*) veikia serveryje, o
klientiné programa perduoda reikiamus duomenis WCF servisui, ir tik atvaizduoja tai, kokius
rezultatus grazina WCF servisas. Sis biidas patogus palaikant sistema, kadangi atliekant sistemos

pakeitimus, patobulinimus nereikia keisti klientiniy programuy, o keic¢iamas tik WCF servisas.

Sunkaus kliento privalumai: maziau apkraunamas serveris, kadangi verslo logika veikia kliento
kompiuteryje, o WCF servisas veikia kaip tarpininkas klientinei programai bendraujant su duomeny

baze.

Pagal apibréztas sistemos funkcijas, priimtinesnis ,sunkaus kliento* modelis, kadangi
skaitmeniniy sertifikaty paieskos ir dokumenty pasiraS§ymo funkcijos realizuojamos kliento dalyje.
Taciau neiSvengiamai tam tikra dalis funkcijuy privalo biiti realizuotos serverio dalyje (pasirasyto
XML dokumento vertimas { ji atitinkancios klasés objekta (angl. ,,Deserialization)). Todél privalo
biti naudojamas kombinuotas variantas. WCF servisas - tarpininkas tarp klientiniy programy ir
duomeny baziy. Klientiné programa kreipdamasi | WCF servisa, perduoda tam tikrus parametrus, ir

gauna atsakyma — tokiu biidu klientiné programa yra visiskai izoliuota nuo duomeny sluoksnio.
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XML dokumento pasiraSymas vykdomas klientin¢je programoje, kadangi §iam veiksmui reikalingas

pasiraSanciojo privatus raktas.

Vartotojy prisijungimo duomeny saugumo uZtikrinimas.
Vartotoju prisijungimo prie klientinés programos slaptazodziai duomeny bazéje saugomi

santrauky (angl. Hash, Digest) pavidalu.

Sukurtos sistemos idéja: sistema naudoja esamos (pvz. akademinés informacijos) sistemos
duomeny baze¢ (ji nekei¢iama) bet originali esamos sistemos vartotojo programa (aplikacija arba
internetiné aplikacija) pakei¢iama | naujai sukurta klienting programa.

Naudojant sukurta klienting programa, iraSant duomenis | esamos sistemos (akademinés
informacijos) DB, ju kopijos pasiraSomos su sistemos vartotojo skaitmeniniu parasu ir saugomos
naujai suprojektuotoje pasiraSyty XML dokumenty duomeny bazéje.

Atlikus bet kokius nesankcionuotus Sy duomenuy pakeitimus esamos sistemos duomeny
baz¢je — Sie pakeitimai bus pastebéti, jvykdzius duomeny baziy tapatumo kontrolg, kuri sulygina
pasirinktus duomenis esancius esamos sistemos DB su kitoje DB pasirasytuose XML dokumentuose
saugomais duomenimis.

Bet kokie duomenu pakeitimai, atlikti pasiraSyty XML dokumenty duomenuy bazéje pastebimi
patikrinus XML dokumenty paraSus — jei parasas neatitinka pasirasyty duomeny — vadinasi buvo

atlikti duomeny pakeitimai.
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5. XML dokumenty tapatumo kontrolés uztikrinimo priemoniy tyrimas

Savoka ,tapatumas® Siame kontekste turéty biiti suprantama kaip dvieju duomeny blokuy
(duomeny Saltiniy) identiSkumas, lygybé. Atitinkamai ,tapatumo kontrolé¢* suprantama, Kkaip
priemoniy, skirty $iy dvieju duomeny $altiniy identiSkumui patikrinti ir valdyti, visuma.

Sistemos pagrindinés funkcijos: ,tapatumo kontrolé“ veikimo uztikrinimui, reikalinga bent
viena duomeny kopija, kuri ilikty nepakitusi nuo duomeny sukairimo. Si duomeny kopija laikoma
saugia, etalonine, su kuria lyginamos kitos duomeny kopijos. Ji saugoma pasiraS§yto XML

dokumento pavidalu, Saugaus Xml Archyvo (,,SXA*) duomeny bazéje.

Sistemos duomeny bazés.

Kuriama sistema naudoja 2 duomeny bazes, kuriy duomeny tapatumas turi bati uztikrinamas:
v' Akademinés Informacijos Sistemos (,,AIS*) DB, kurioje saugomi duomenys apie studentus,
Jju vertinimus, modulius, déstytojus ir kt.
v' Saugaus XML Archyvo (,,SXA“) DB, kurioje duomenys saugomi pasiraSyty XML

dokumenty pavidalu.

Problemos aktualumas.

Esamoje, egzistuojancioje sistemoje, ivesti duomenys saugomi akademinés informacijos
sistemos (AIS) reliacin¢je duomenuy bazéje. Atlikus tam tikrus duomenuy pakeitimus duomeny
bazéje, Sie pakeitimai likty nepastebéti.

Kuriamos sistemos uzdavinys: uztikrinti duomeny nekintamuma (vientisuma) ir duomenis
sukiirusio subjekto autentiSkuma.

Uzdavinys sprendziamas sukuriant kita duomeny baze (SXA), Kurioje, pasirasyty XML
dokumenty pavidalu, saugoma tam tikra dalis AIS duomeny bazés duomeny. SXA duomeny bazeje
duomenys negali biiti pakeisti to nepastebéjus, kadangi po pakeitimy XML dokumente, parasas bus
,,hetikras®.

XML dokumenty parasus, ju elementus nusako standartai: XMLDSig ir XAdES.
Priklausomai nuo juy teikiamuy funkcijy, privalumy ir trikumy turi buti pasirinktas vienas i$

standarty, kuris tiksliau atitikty paraSui keliamus reikalavimus.
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Eksperimento metu lyginamos sukurtos PI charakteristikos, vykdant pagrindines funkcijas su

XMLDSig, ir XAdES standartais. Tyrimui atlikti, sukurta programiné jranga buvo pritaikyta darbui

su $iais dviem XML parasy standartais.

Viena i§ nagrinéjamy charakteristiky — parasSo formavimo greitis.

Atlikti skai¢iavimai su jvairiais XML dokumentuy dydziais (nuo 1KB iki 2000KB). Norint gauti kuo

tikslesnius rezultatus, kieckviena pasiraSymo procediira (su tuo pac¢iu XML dokumentu) pakartota 10

karty, 26 lenteléje pateikiamos vidutinés laiko reik§més milisekundémis.

26 Lentelé. XML dokumento pasiraSymo greicio priklausomybé nuo dokumento dydzio

XML dokumento dydis (KB)

1KB

5KB 10KB |50KB

100KB [500KB

1000KB |2000KB

PasiraSymo greitis | XMLDSig

10,9375|10,9375 |12,5000 |37,5000

78,1250 [414,0625

867,1875|1681,2500

(ms) XAdES

12,1500(14,0600 |14,0625 |42,1875

79,6875 |425,0000

889,3750|1759,3750

2000

Pasirasymo greicio priklausomybé nuo XML dokumento dydzio

1800

1600

_ 4

1400

/

1200

1000

800

600

Pasirasymo greitis (ms)

400

e

200 /

o mi™ |

0 200 400

600

800 1000 1200 1400 1600 1800 2000

XML dokumento dydis (KB)

—m— XAdES
—— XMLDSig

11 pav. XML dokumento pasiraS§ymo greicio priklausomybé nuo dokumento dydzio

Kaip minéta analitin¢je darbo dalyje, XAdES standartas turi 6 sintaksés formas, eksperimento metu

nagrinéta XAdES standarto baziné forma, literatiroje dar vadinama XAdES-BES [21].
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Kitoms XAdES formoms privalomas elementas - laiko Zyma (angl. time stamp), joS generavimui

reikalingas laiko zZymos serveris [3]. Kadangi laiko Zymos generavimas stipriai itakoty skai¢iavimus,

todél kitos XAdES standarto formos eksperimento metu nenagrinéjamos.

Atlikus eksperimenta, nustatyta, kad XML paraso, atitinkan¢io XAdES-BES standarta generavimas

uztrunka vidutiniSkai 1.096 karto ilgiau, lyginant su XMLDSig (27 lentelé).

27 lentelé. XMLDSig ir XAdES - BES parasy palyginimas pagal pasiraS§ymo greiti

XML dokumento dydis (KB) |1 KB  |5KB

10KB 50KB

100KB

500KB 1000KB |2000KB

PasiraSymo

XMLDSig|10,9375|10,9375

12,5000 (37,5000 |78,1250 |414,0625 |867,1875 |1681,2500

greitis (ms)

XAdES

12,1500(14,0600

14,0625 (42,1875 |79,6875 |425,0000 |889,3750 [1759,3750

XAdES/ XMLDSig

1,1109 |1,2855

1,1250 |[1,1250

1,0200

1,0264 1,0256 1,0465

| Vidutiné reiksmé 1,0956

Kita aktuali parasSy charakteristika — xml paraSo uZimamas dydis atmintyje. Nagrinéjamas tik paraso

elementas, neijtraukiant pasiraSomo XML dokumento duomenuy.

XMLDSig standarto parasas vidutiniskai reikalauja 1087 baity (1.06KB) disko vietos
XAdES - BES standarto parasui vidutiniskai reikia 2170 baity (2.11KB) disko vietos

28 lentelé. XMLDSig ir XAdES - BES paraSy palyginimas pagal disko vietos poreiki

Duomeny uzkrovimo . . . Reikalaujamos disko vietos
ope_rva_cij;ls vykdymy zj(;)l:lesD(Sé%)p araso ()j(%jiis(};BB)Es paraso padidéjir:*las, naudojant XAdES-
skaicius BES (MB)

1 1,06152344 2,119140625 0,0010

10 10,6152344 21,19140625 0,0103

100 106,152344 211,9140625 0,1033

1000 1061,52344 2119,140625 1,0328

10000 10615,2344 21191,40625 10,3283

100000 106152,344 211914,0625 103,2829

Taigi, skaitmeniniam paraSui formuoti panaudojus XAdES — BES standarta ir sukurtos programinés

irangos pagalba atlikus 100000 duomeny uzkrovimy, duomenys reikalauty apie 103MB daugiau

vietos, nei naudojant XMLDSig standarta.

Sukurtos programinés irangos pagrindinés funkcijos (tapatumo kontrolés) veikimo korektisSkumui

patikrinti, atliekamas testas.
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Tapatumo kontrolés tikrinimui reikalingi etapai:

1.

o~ wN

XML dokumento sukiirimas panaudojus kita programing jranga, pvz.. ,,MS Excel”
(suderinamumo su kita P] patikrinimas).

Programos paleidimas

Skaitmeninio sertifikato, naudojamo XML dokumento pasiraSymui, pasirinkimas

Duomeny importavimas i§ iSorinio Saltinio

XML dokumento pasira§ymas skaitmeniniu parasu ir pasiraSytame XML dokumente saugomu
duomeny jraSymas lygiagreciai 1 2 duomenuy bazes (skirtingais formatais).

Duomeny pakeitimai :

6.1. ,,AIS“ duomeny bazéje

6.2. ,,SXA*“ duomeny bazéje

Tapatumo kontrolés funkcijos vykdymas tarp skirtingose DB saugomy duomeny

Neatitikimy perzitira

Duomeny sinchronizacijos (arba redagavimo ir duomeny uzkrovimo) vykdymas

Sukurtos P aplinkoje importuojami duomenys patikrinami, ar jie atitinka SXA DB saugoma

XML schema (t.y. ar yra reikiami laukai, ar atitinka jy duomenuy tipai ir pan.). Norint kurti XML

dokumentus, kurie bus importuojami | SXA, reikty tai daryti pagal Sia XML schema.

MS Excel aplinkoje pagal minéta XML schema sukuriama duomeny jvedimo forma (12, 13

pav.) ir iSsaugoma jprastiniu ,,xIs* arba ,,xIsx* formatu.

Ziniarastis 2009R124578

Maokslo metai 20092010

Semestras R - rudens

Modulic kedas T120B102

Modulio pavadinimas [Kompiuteriy funkcionavimo pagrindai
Studijy forma D-dignine

12 pav. Duomeny apie ziniarasti ijvedimas MS Excel aplinkoje
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Papildami jrertinimai, kuriy reikEmeés
nejtraukiarmos saugant xml formaty. (Galima
pridéti daugiau stulpelig)

Stud Tarpinis Tarpinis Tarpinis Semestro Egzamino

bilieto Studento  Studento atsiskaitymas atsiskaitymas atsiskaitymas Semestro déstytojo Egzamino déstytojo  Egzamine
nr Grupé vardas pavardé nri nr2 nrd jvertinimas  tabelio nr. paiymys tabelio nr data
07482 IF-41  Rita Kridkiene B i G IS |skaityta 0386 90386 2010-01-26
01898 IF-471  Jonas Moskovas = B B IS |skaityta 0386 7 h3e6 2010-01-26
2963 |IF-4/2 | Aurimas Lisauskas B B i BR I3braukta 1336

0073 IF-4/2  Audrius Jakubonis B £ 3 IS |skaityta 0386 g/hae6 2009-01-20
M0996 IF-4/2 Darius Tamelis = 5 5 IS |skaityta 2101 7 h3e6 2005-01-20
00576 IF-471  [Marijus Seporaitis B B B IS |skaityta 0386 5/0386 2005-01-20
D065 IF-471 | Artdras Smaifys ti £ t IS |skaityta 0386 &/03s6 2009-01-20
00740 IF-441 | Anastasija | Gedgaodiene B B 5 IS |skaityta 2101 703e6 2009-01-20
00771 IF-41  Aidas Daugels = B 5 IS |skaityta 0386 50386 2005-01-20
00797 IF-41 Egle lvanauskaite B 5 B IS |skaityta 0386 90386 2009-01-20
00838 IF-441 | Giedrius Keizikas & B t IS |skaityta 0386 g/hae6 2009-01-20
00928 IF-41  Dmitrijus Migkinas 7 i3 386 3

01045 |IF-41 |Rimantas  .Jasinskas & 5 396 4

01086 IF-4/1 | Sauliug Jugkevitis B B T396 1

01134 IF-441  |Jurgita Grigalioniene B t Tam6 4

01242 IF-41  |Waldas Sulinskas = i3 210 a

01440 IF-441  Saulius Grigonis it 5 386 4

M1481 IF-4/1 |Wytautas | Swykas & 2 210 1

01492 IF-441  Irina Irinova B t Tam6 4

M1534  IF-41  Meringa Survilaite-Bagd (7 & T3s6 3

p153a IF-4/1  ida Gajauskaite ? '@ psaa 4

13 pav. Studenty jvertinimy ivedimas MS Excel aplinkoje

MS Excel aplinkoje yra galimybé naudoti daugiau lauky, pvz. tarpiniams rezultatams
saugoti, naudoti formules galutiniams rezultatams skai¢iuoti ir pan. ISsaugant duomenis XML
formatu, iSsaugomos tik su XML schema susiety (angl. mapped) lauky reik§més. Todél vartotojas
neapribojamas, ir gali savo nuozitra pridéti papildomy duomeny, kurie reikalingi galutinio
ivertinimo apskai¢iavimui.

Suvedus duomenis, jie iSsaugomi XML formatu, ir gali biiti importuoti i sukurta P].

Paleidziama programa. Programos langas pavaizduotas (14 pav.). Jei leidZiant programa
parodomas ispéjamasis prane§imas, informuojantis, kad neveikia ,,SXA* servisas, reikty ji paleisti,
nes priesingu atveju klientiné programa negalés vykdyti duomeny mainy su duomeny bazémis, taip

pat nuskaityti XML dokumenty validacijai reikalingos XML schemaos.
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& SXA

Failas ®ML DB  Muskaktymai

L BEX

Failaz
Importuoti duomenis
|Ezaugaoti XML
=ML

Ei'- Maujaz ML

DB

Parziziyzti duomenis
I Zkrauti duomeniz

T apaturno kontrolé

14 pav. Klientinés programos langas

Skaitmeninio sertifikato pasirinkimas vykdomas pasirinkus meniu punkta ,,Nustatymai® ir 2 kartus

spragteléjus ant sertifikaty sarase pasirinkto sertifikato.

@ Nustatymai

Pasiraiymas | Keisti slaptagodi | Kii nustatymai

Pagirinkite sertifilkats, kurs bus naudojamas pasirasymui [du kartus spragtelékite)

Mr | Savininko informacia
» CM=
2 CH=0vidijus Seed
3 E=ovidijuz. petrulist@stud kb lt, CH=...
4 CN=0vidijus
] E =0widijus. Petrulis@lintel [t, CH=0wvi...
B CN=5x4,
7 E =ovidijuz. petrulis@stud. kb lt, CH=...

|#dawéjo informacija
o
=554

E=rnusu-ca@musuzervenis. b, Cl=Mus...
CH=0vidijuz

CM=Lietuvos Telekomas, DC=in, DC=E..
CN=5x4

E=certi@ca kiult, CH=CERT CA 3. OU...

Galioja iki

2011123
2010.11.07
2110.02.08
2015.03.30
2012m.m
20100313

Atzpaudas

905CAADE 38CCD 3B B54CET167AATF 285361168291
SRATE7IBECIPF23527C2B1 2524 2E 5D C46301 7AT
T4IEZE 3TIC2CEI484EFOR4BEBICECEATTED47ESS
23093CAFD101418C4795C33B 97E16CCD TE22864F
1CBO47EF7ESE0D 3BT 20 CATD30D 261 CFI0CFB 2D OFA,
0BCONDABFETN00DEN4EZ28F1CEB 436D EBD4734CE7

Paszinnktas sertifikatas CH=0vidijus Petruliz

15 pav. Sertifikato, naudojamo pasiraSymui, pasirinkimas
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XML dokumentas gali biiti kuriamas tuscioje formoje, arba duomenis galima importuoti (i§ failo
arba DB). Siuo atveju duomenys importuojami i§ iSorinio 3altinio (MS Excel aplinkoje sukurto
XML failo).

Importavus duomenis, jie gali buti kei¢iami programos lange

™ sXA FBEX

Failas  ®ML DB Mustatymai
Failaz Ziniaradtis 2009P1 23456 Modulio kodas T120B702
Importuati duomenis Mokslo metai 2003/2010 Modulio pavadinimas | Kompiuteriy funkcionavime pagrindai
IEsaugati XML Semestras P - pavazario v Studijy forma D-diening v
#ML X Stud. R Semesto 3::-8?"0 Egzaming E_gzamino Egzamino
w. Maias ML Grupé - Wardas Pavardé f\lgr?iaimas ;‘;Ijéstytmo I ﬁjestytom data
r [ o7z Fita Kiitkiene IS Jskaityta v | 2132 g v |23z 20100601
(]} IF-441 01833 Jonaz Moskovas 15 |skaityta w232 B w2132 2010-06-01
t Parsiziysti duomenis IF-4/2 32963 Aurimas Lizauskas 15 |skaityta 1499 8 w2132 2010-08-01
&7 Ugkauti duomeis IF-472 10073 Audrivs Jakubanis I5 skatyta v | 1493 5 v 2132 2010-06-01
Lapatumo kontrcle IF-4/2 10936 D ariuz Tamelis 15 |skaityta w1453 8 w1459 2010-08-22
IF-441 00576 b arijus Seporaitis 15 |sk.aityta w1493 7 w2132 2010-06-01
IF-441 00645 Arliras Smaidys 15 |5k aityta w1433 [ v 2132 2010-06-0
IF-41 00740 Anastasija Gedgaudieng 15 |skaityta w | 2132 ) w2132 2010-06-01
IF-441 o7 Aidas Daugele ME Mejskaityta | 2132 W
IF-441 00797 Egle lvanauskaité 15 |skaityta v | 2132 3 w2132 2010-06-01
IF-441 00838 Giedriuz Keizikas BR [$hraukta | 2132 v
IF-441 00928 Dimitrijus Migkinas 15 |skaityta w2132 10 w1459 2010-08-22
IF-4/1 01045 Rimantas Jaginzkas 15 |skaityta W | 2132 3 w1433 2010-08-22
IF-441 01088 Sauliuz Jugkeviiug 15 |5k aityta v | 2132 8 w1459 2010-08-22
IF-441 01134 Jurgita Grigalioniene 15 |sk.aityta w | 2132 9 w1439 2010-06-22
IF-441 01242 W aldas Sulingkas 15 |5k aityta v | 2132 8 w1459 2010-08-22
IF-441 01440 Sauliuz Grigonis 15 |skaityta v | 2132 7 1459 2010-06-22
IF-441 014e1 Wytautas Supkas 15 |5k aityta v | 2132 8 w1459 2010-08-22
IF-41 01452 Irina Irtinava 15 |skaityta 1499 w
IF-441 01534 Meringa Survilaite-Bagdon.. | 15 |skaityta 1499 7 w1499 2010-06-22
IF-441 01538 ida Gajauskaite 15 |skaityta w1453 8 w2132 2010-08-01
IF-441 01567 Gita Fondrotaite ME Mejskaityta  » | 1433 "
IF-441 01586 R amirita Mavickieng 15 |5k aityta w1433 8 w1459 2010-08-22
* w w

16 pav. Ziniarai¢io duomenys

Pasirinkus meniu punkta ,,DB*, tuomet ,,UZkrauti duomenis®, sukuriamas XML dokumentas,
dokumentas pasiraSomas panaudojus nustatymuose parinkta sertifikata ir pasiraSytas XML
dokumentas perduodamas ,,SXA* servisui. Servisas i§ pasiraSyto XML dokumento nuskaito visus
duomenis ir juos uzkrauna | akademinés informacijos sistemos ,,AIS* DB, jei duomeny uzkrovimas
sékmingai jvykdytas, tuomet pasiraSytas XML dokumentas uzkraunamas i Saugaus XML Archyvo

»SXA“DB. Vartotojas informuojamas apie vykdytos operacijos rezultata.
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SXA [spajimas

Duornenys sékmingai uZkrautil

Geral

17 pav. Informacinis pranesimas apie sékminga duomeny uzkrovima

AIS duomeny bazé¢je atliekami duomeny pakeitimai:
v Pakei¢iamas semestro darbo jvertinimas
v’ PakeiGiami keletas egzamino jvertinimy
v’ PakeiGiami keletas déstytojo tabelio numeriy

v Pakei¢iamos keletas egzamino daty

Tapatumo kontrol¢é vykdoma pasirinkus meniu punkta ,,DB“, tuomet ,,Tapatumo kontrolé*.
Pasirinkus minéta meniu punkta vartotojui rodomi jo uzkrauti { DB Ziniarasciai. Pasirinkus vienag i$
ziniara$¢iy, vykdoma pasirinkto ziniarascio tapatumo kontrolé:

v 1§ ,,SXA“ duomeny bazés nuskaitomas pasira$ytas XML dokumentas su reikiamo
ziniara$¢io duomenimis, patikrinama ar dokumentas nebuvo pakeistas po pasiraSymo
i8 ,,AIS* duomeny bazés nuskaitomi pasirinkto ziniaras¢io duomenys
suvienodinami nuskaityty duomeny formatai

duomenys sulyginami

SN NEE NN

vartotojui atvaizduojami pasiraSyto XML dokumento duomenys ir rasti nesutapimai

su ,,AIS* duomeny bazéje saugomais duomenimis.

Tapatumo kontrolés vykdymo rezultaty perzitra (18 pav.).
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Falas  ¥ML DB Mustatymai
Eailss Pasirinkite pasirasyta Ziniaradl, kurio tapatumo kontrale narite wwkdyti:
mportust duomenis #milld Ziniaradts Modulio koda: Mokslo metai Semestrag Sukrimo data
|#zauqot HML 4 2003R 124578 | P120B124 2009/200 R - ndens 2010.04.04 2332
E 2003R 124578 | P120B124 200972010 R - nudens 2010.04.05 17:50
7 2003P123456 | T120B102 2009/200 P - pavasaio | 2010.04.05 18:02
S 2 2003R 124578 | P120B124 200972010 R - nudens 2010.04.08 22:52
m. Rl | 2003P123456 | T120B102 2009/200 P -pavasaio | 2010.04.14 21:35
= 20 5 | T120B102 2009/2010 2010.04.
DB_ Rasta nesutapimy: 10 Sinchronizuoti duomenis  Hedaguoti duomenis
“  Parsisiyst duomenis
Uzkrauti duomeris Ziniarastis 2003P1 23456 Modulio kodas T1208102
Lapatumo kentrole I okslo metai 200342010 Modulio pavadinimas | Kompiuteriy funkecionavimo pagrindai
Semestras Studijy farma
Stud, SEmesD 3:$28l[o Egzaming Eozaning E i
Grupe et - Wardas Pavaidé darbo dsiis pgiymys déstptajo dg[z:mmo
vertinimas i Id
» 07482 Fita Kiikiens 15 Jskaigta v | 2132 g v |z 2010-06-01
IF-441 01898 Jonas Noskowas 15 Jskaityta | 2132 E w2132 2010-06-07
IF-4/2 32963 Aurimas Lizauskas 15 Jskaityta w1499 g 2010-06-01
IF-4/2 10073 ALdrius Jakuboniz 15 |skaityta 1499 ] 7 2010-06-07
IF-4/2 10996 Crariug Tameliz 15 Jskaityta w1499 g w1499 2010-06-22
IF-441 00s7e Marijus S eparaitis 15 |skaityta 1499 7 w 2132 2010-06-07
IF-4./1 00g45 Artras Smaidps 15 Jskaityta w1499 B w2132 2010-06-01
IF-441 00740 Anastasija Gedgaudiens 15 |skaityta | 2132 8 w2132 2010-06-07
IF-441 0077 Aidas Daugele ME Mejskaityta ~ 2132 v
IF-441 00wy Eal& Ivanaugkaité 15 |skaityta | 2132 8 w2132 2010-06-07

18 pav. Tapatumo kontrolés rezultatai

Ivykdzius tapatumo kontrolg, pateikiamos pasiraSyto XML dokumento (zZiniaras¢io) reikSmeés, o
nesutapimai su akademinés informacijos sistemos ,,AIS*“ DB saugomomis reikSmémis pazymimi
rausvai (18 pav.). Norint suzinoti, i kokia reik§m¢ buvo pakeista pradiné (pasirasytoji) reikSmé,

pelés Zymeklis uzvedamas ant pasirinkto narelio (angl. cell) (19 pav.).

D augele ME Mejzkaitpta » 2132 "
Pasirasvta reikimeé: ME Mejskaitvta
pakeista i; IS Iskaityta |

[vanauzkaité 15 |zk

19 pav. Semestro jvertinimo nesutapimas, jvykuZius tapatumo kontrolg

Atlikus pakeitima ,,SXA*“ duomeny bazéje saugomame XML dokumente, vykdant tapatumo
kontrolg, vartotojas yra {spéjamas, kad pasiraSytas XML dokumentas yra pakeistas po pasiraSymo
(parasas ,,netikras*) (20 pav.). Vartotojas gali pasirinkti ar vis tiek nori atidaryti pakeista XML

dokumenta.
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SXA Patvirtinimas
\ ¥

Faragas netikraz! =ML dokurmentas buvo pakeistas po paziragumal Patvittinkite, jei
vistiek, norite atidargti 3 dokuments

Pabvirtinti Atdaukt

20 pav. Ispéjimas apie pakeista XML dokumenta po pasiraSymo

Duomeny sinchronizacijos vykdymas.

Duomeny sinchronizacijos metu, duomenys, saugomi akademinés informacijos DB pakei¢iami,
suvienodinami su reikSmémis, saugomomis pasiraSytame XML dokumente. Duomeny
sinchronizacija vykdoma pasirinkus funkcija: ,.Sinchronizuoti duomenis® (18 pav.). Pasirinkus
sinchronizavimo funkcija, vartotojas ispéjamas apie busimus veiksmus (21 pav.), 0 vartotojui
patvirtinus savo pasirinkima, Ziniarasc¢io duomenys ,,AIS*“ duomenuy bazéje pakei¢iami pagal

saugomus pasiraSytame XML dokumente.

SXA Patvirtinimas
\ 7
Sinchronizuojant duomeniz akademings informacios sistemos duomenys bus pakeisti

i tokiuz, kokie zaugomi paziragytame <ML dokumentel Jei narite testi, zpauskite
‘Patwirtinti'

P atvirtinti AtEaukti

21 pav. Duomeny sinchronizacijos patvirtinimas
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Pakartotinai ivykdzius to paties ziniaras¢io tapatumo kontrolg, nerandama nesutapimy, vadinasi

sinchronizacija jvykdyta sékmingai (22 pav.).

& SXA

Failas ¥ML DB  Mustatymai

Pasitinkite pasiraiytg finiaradt, kurio tapatumno kontrole narite wwkdyti

ﬁ |mportusti duomenis Hlld Ziriaradtis Modulio kodaz Mokslo metal Semestras Sukrimo data
% |z augot 3L 4 2009R124578 | P120B124 2003/2010 R - rudens 2010.04.04 23:32
E 2009R124578 | P120B124 2009/2010 R - rudens 2010.04.0517:50
7 2009P123456 | T120B102 2003/200 P - pavasario | 2010.04.0518:02
Al g 2009R124578 | P120B124 200342010 R - rudens 2010.04.06 22:52
u:"' P 9 2009P123456 | T120B102 2009/2Mm0 P -pavasario | 2010.04.14 21:35
- & | T1z08102 2009/2010 P
DB Rasta nesutapimy: 0
o Parsisiyshi ducmenis
t Ugkrauti duomenis Ziniarastis 2003F123456 Madulio kodas T1208102
flispaltmei el Mokslo metai 2009/2010 Modulio pavadinimas | Kompiuteriy funkcionavimo pagrindai
Semestras Studijy farma
Situd, Semestro 3::EESUO E gzamino Egzaming E i =
Grupé pas .nr. “ardas Pavardé 5:Iarb_o_ destytojo pgiymys déstytajo dgtzaammo
Ivertinimas i Id
» 07482 Fita Kiidkiens 5 Jskaitpta | 2132 a v |22 20100501
IF-41 01898 Jonas Moskovas 15 |skaityta w2132 B w2132 2010-06-01
IF-4/2 32963 Aurimas Lisauskas 15 |skaityta w1433 g w | 2132 2010-06-01
IF-4/2 10073 Awadrivs Jakuboniz 15 Jskaitpta W | 1493 5 w2132 2010-06-01 1
IF-4/2 10938 Darius Tameliz 15 |skaityta w1499 8 w1439 2010-08-22
IF-41 00576 M arijus Seporaitis 15 |skaityta 1499 7 w2132 2010-06-01
IF-441 00645 Atliras Smaiys 15 |skaityta w1499 5 w2132 2010-06-01
IF-441 00740 Anastasia Gedgaudiene 15 |skaityta w2132 g w | 2132 2010-06-01
IF-4/1 oo¥F AHidas D augele ME Mejskaityta » | 2132 .
IF-441 00737 Eqle lvanausk aité 15 |skaityta w2132 8 w2132 2010-08-01 3

22 pav. Pakartotiné duomeny tapatumo kontrolé, po vykdytos sinchronizacijos

Sukurtos programinés jrangos pagalba pasiraSius Ziniarasti su vieno studento jvertinimais,

panaudojus XMLDSig standarto parasa, gaunamas xml dokumentas (23 pav.).
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<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Statement Id="2009P123456">
<AcademicYear>2009/2010</AcademicYear>
<Semester>P - pavasario</Semester>
<SubjectCode>T121B101</SubjectCode>
<SubjectTitle>Kompiuteriy elementai</SubjectTitle>
<StudyForm>D-dieniné</StudyForm>
<Students>
<Student StudentCardId="00928">
<GroupName>IF-4/1</GroupName>
<StudentName> Dmitrijus</StudentName>
<StudentSurname>Miskinas</StudentSurname>
<SemesterWork>
<SemesterEval>IS Iskaityta</SemesterEval>
<SemesterLecturerId>2101</SemesterLecturerId>
</SemesterWork>
<Exam>
<ExamMark>10</ExamMark>
<ExamLecturerId>1499</ExamLecturerId>
<ExamDate>2010-06-22</ExamDate>
</Exam>
</Student>
</Students>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />

<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>BWTrOllBsbxtmf/hz10rYZQBCr4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>T6JXWE71E5LPOvkKClyiU/JDQi7ejnlVhULlF/XXbmhxm3AX0H/zdSbpJcDKu5n00opjt7wu318N3m+B
Z5cPvn3RTIcbHIFUQIvh+ttgtQ5u6A24QUGI606eXDLMyCTW7XG5hS1uBLQSEvVYuR06+smF3u9gD/YT12eSwNOtO1lLjY=</
SignatureValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=SXA</X509IssuerName>
<X509SerialNumber>109163669859787732389984170045939008721</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</Statement>

23 pav. Sistemoje sukurto ir pasiraS§yto XML dokumento (XMLDSig standarto) pavyzdys

Pasira$ius ziniarastj su vieno studento jvertinimais, panaudojus XAdES-BES standarto parasa,

gaunamas xml dokumentas (24 pav.).
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<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Statement Id="2009P123456">
<AcademicYear>2009/2010</AcademicYear>
<Semester>P - pavasario</Semester>
<SubjectCode>T121B101</SubjectCode>
<SubjectTitle>Kompiuteriy elementai</SubjectTitle>
<StudyForm>D-dieniné</StudyForm>
<Students>
<Student StudentCardId="00928">
<GroupName>IF-4/1</GroupName>
<StudentName> Dmitrijus</StudentName>
<StudentSurname>Miskinas</StudentSurname>
<SemesterWork>
<SemesterEval>IS Iskaityta</SemesterEval>
<SemesterLecturerId>2101</SemesterLecturerId>
</SemesterWork>
<Exam>
<ExamMark>10</ExamMark>
<ExamLecturerId>1499</ExamLecturerId>
<ExamDate>2010-06-22</ExamDate>
</Exam>
</Student>
</Students>
<Signature Id="SO0" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#SignedProps" Type="http://uri.etsi.org/01903#SignedProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”™ />
<DigestValue>gx+BkmlDjyyzGV5v2nWKcyle8ms=</DigestValue>

</Reference>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>BWTrOllBsbxtmf/hz10rYZQBCr4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>gO+KCC4s11tY3eKOp+Ar7myunNeKoJ3aJfIc6WQQ4TOIsbRzM0O/larCpdEYeSY6WGpaucNGlZbRrw46
IbB96eRDFA7Fd7FEBI+XEsHtm5sq3w3vKE4AFYOOU/WmPpRp2ir/zaHNIJm1lUaXIJmP8ULiINEf7S1nIPsKzOsw8kZi2uGMEQ=</
SignatureValue>
<Object>
<QualifyingProperties Target="#S0" xmlns="http://uri.etsi.org/01903/v1.1.1#">
<SignedProperties Id="SignedProps">
<SignedSignatureProperties>
<SigningTime>2010-05-15T19:53:10.218%</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal™ />
<DigestValue>vIMLnDYr7TysVclTAGQJIbCezGHM=</DigestValue>
</CertDigest>
<IssuerSerial>
<X509IssuerName>CN=SXA</X509IssuerName>
<X509SerialNumber>52202876C3F3B381480AB372DA3A44D1</X509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIdentifier />
</SignedSignatureProperties>
<SignedDataObjectProperties />
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties />
</UnsignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</Statement>

24 pav. Sistemoje sukurto ir pasiraSyto XML dokumento (XAdES-BES standarto) pavyzdys
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ISvados.

Eksperimento metu panaudoti 2 XML parasy formavimo standartai: XMLDSig ir XAdES-
BES. Remiantis atliktais skai¢iavimais (27 lentel¢) formuojant parasa pagal XAdES-BES standarta,
tai atlickama vidutiniskai 1.096 karto ilgiau, nei formuojant parasa pagal XMLDSig standarta. Tai
gali buti paaiskinama tuo, kad XAdES-BES atveju padaugéja atlieckamuy operacijy skaicius:
papildomai jdedama nuoroda i <SignedProperties> elementa, todél visam <SignedProperties>
elementui skai¢iuojama santrauka, kuri patenka tarp pasiraSomy duomeny, taip pat skai¢iuojama
sertifikato, su kuriuo pasiraSoma, santraukos funkcija ir generuojamas didesnis elementy skaicius.
Dél papildomo XAdES paraSo funkcionalumo iSauga jo uzimama vieta diske. Lyginant su
XMLDSig standartu, vieno dokumento dydis vidutiniskai iSauga 1.06KB, taigi, sukurtos
programinés jrangos pagalba uzkrovus 100000 XML dokumenty, XML dokumentams su XAdES-
BES parasais, prireikty apie 103MB daugiau vietos, nei XML dokumentams su XMLDSig parasais.
Taciau XAdES standarto parasas turi privalumy prie§ XMLDSig parasa: XAdES atveju pasiraSomi
naudoto sertifikato duomenys. Kaip minima literatliroje: ,,Sertifikatas yra pasiraSomy savybiy
saraSe, kad nebuty galima jo pakeisti kitu su tais pacCiais raktais, taciau skirtingais signataro
rekvizitais ar skirtinga naudojimo paskirtimi (pvz., kai kurie universiteto darbuotojai yra ir
déstytojai, ir administratoriai). Tokio sukeitimo pavojus kyla sukompromitavus iSdavéjo raktus.
Apskritai vienodi raktai yra {prastas reiSkinys, susijes su didelémis rakty generavimo
sanaudomis®.[14] Nors reikty paminéti, kad XMLDSig atveju <KeylInfo> elemento informacija taip
pat imanoma pasiraSyti, i{déjus papildoma <Reference> elementa, rodantj i <KeyInfo> elementa.

Vienas pagrindiniy XAdES paraSo privalumy — galimybé pridéti papildomy elementy, tam
tikroms paraSo funkcijoms uztikrinti. Nagrin¢jamu atveju svarbus iSple¢iamumas iki XAdES-T
standarto. Kaip minéta analizés dalyje, XAdES-T standarto atveju prie dokumento pridedama laiko
7yma, kuri gaunama i§ tokia paslauga teikiandio serverio. Si Zyma garantuoty paraso
neiSsiginamuma tam tikru laiko momentu, jeigu pasiraSymo metu sertifikatas galiojo ir nebuvo
atSaukty sertifikaty saraSuose. Taigi XAdES-T parasas suteikty galimybe ilgalaikiam xml
dokumenty saugojimui, kadangi net ir pasibaigus sertifikato galiojimui, anksCiau pasiraSyti
dokumentai biity laikomi galiojan¢iais. Laiko zyma gali biiti dedama ne i§ karto, o praéjus tam
tikram laikui po pasiraSymo.

Nepaisant Siek tiek didesniy laiko ir reikalaujamos atminties sanaudy, kuriy reikia XAdES
parasui, dél Sio paraso privalumy pasirenkamas, ir sukurtoje programinéje irangoje naudojamas

butent $is standartas.
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Sukurtoje programinéje jrangoje yra galimybé importuoti duomenis i§ XML faily. Sie failai
gali buti sukurti su kita programine iranga, vienintelé salyga: jie turi atitikti XML schema, saugoma
»OXA“ duomeny bazéje. Butent dél Sios importavimo galimybés ir paprastesnio suderinamumo su

kita programine jranga, naudojamas jtrauktas (angl. enveloped) XML paraso tipas.
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6. ISvados

1. Darbo metu i$analizuotos dokumenty valdymo sistemos bei XML duomeny tipo pasiraS§ymo
programinés jrangos paketai. PaaiSkéjo dokumenty valdymo sistemy (DVS) sitilomi sprendimai,
nustatyti trikumai XML duomeny tipo apdorojimo ir pasiraSymo srityse, taip pat idiegus
demonstracines XML pasiraS§ymo programinés irangos versijas, nustatyti naudojami XML parasu
tipai ir parasy standartai.

2. Duomeny nekintamumo uztikrinimo duomeny bazése problemai spresti pasitilytas sprendimas: i
esama sistema integruojama papildoma Saugaus XML Archyvo (SXA) duomenu bazé, kurioje
saugomi tie patys duomenys, kaip ir originalioje DB, taCiau pasiraSyty XML dokumenty
pavidalu. Tokiu atveju esama sistema ir jos duomeny baz¢ nekeiCiama, o Salia sukuriama
papildoma DB, vadinama SXA DB (Saugaus XML Archyvo DB) ir idiegiama programiné jranga,
skirta darbui su originalia sistemos DB ir naujgja SXA DB.

3. Idiegus pakeitimus esamoje sistemoje, viena duomeny kopija, kaip ir prie§ pakeitimy jdiegima,
iSsaugoma originalioje sistemos (akademinés informacijos sistemos ,,AIS*) DB, o kita duomeny
kopija pasiraSoma vartotojo skaitmeniniu parasu ir iSsaugoma SXA duomeny bazeje. Atlikus bet
kokius nesankcionuotus pakeitimus akademinés informacijos duomenu bazéje, jie pastebimi
sulyginus duomenis su saugomais SXA DB. Atlikus bet kokius pakeitimus SXA duomeny
bazéje, jie taip pat pastebimi, kadangi patikrinus paraSa, matoma, kad jis neatitinka pasiraSyty
duomeny (parasas netikras).

4. Suprojektuota ir realizuota programiné jranga. Eksperimento metu sukurta P] pritaikyta darbui su
XMLDSig ir XAdES-BES standarty parasais.

5. Pastebéta, kad XAdES-BES paraso generavimas uztrunka apytiksliai 10% ilgiau, lyginant su
XMLDSig parasu, taip pat XAdES-BES parasas reikalauja apie 1.06 KB daugiau vietos nei
XMLDSig. Taciau naudojant XAdES-BES paraSa, automatiSkai pasiraSoma naudojamo
sertifikato informacija, todél negalima pakeisti sertifikato i kita, turinti identiSkus raktus.

6. XAdES-BES paraso atveju gali buti pridéta laiko zyma, gauta i§ $ig paslauga teikiancio serverio.
Laiko Zyma gali biiti pridéta prie XML dokumento véliau, t.y. pra¢jus tam tikram laikui po
pasira§ymo. Si laiko Zyma uztikrinty ilgalaiki pasiradyty XML dokumenty parasy galiojima.

7. Dél papildomo XAdES funkcionalumo ir lengvo iSpleCiamumo iki XAdES-T standarto paraSo,
pasirinktas XAdES standarto parasas.
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