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Summary

Data protection problem is relevant in now days living. This paper takes a review of the
existing methods and programs in digital data cryptography. Also it explains AES (advanced
encryption standard) method, the most trustful one and overviews software tool, that was coded and
used in experiments analysing this algorithm.

The new AES class, that was created in this project, is compared using few parameters with
the older one, created by Microsoft. Despite the only purpose, to create a better program, the older

implemented AES cipher class and it’s methods beats the new one.
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1. [VADAS

Siy dieny pasaulis pilnas kompiuterinés technikos jvairoviu. Be ju mes nejsivaizduojame
savo gyvenimo. Esant kompiuterinei pazangai, zmogus daug savo veiksniy perkélé | skaitmening
tikrove, tai dokumentai, parasai, knygos, straipsniai, asmens tapatybés duomenys ir panasiai. Tokius
ir panasius dalykus laikydami skaitmeniniame pavidale mes palengviname gyvenima sau, kitiems, o
taip pat ir gamtai. Zmogus sutaupo laiko, jégy ir istekliy. Nebereikia neSiotis su savimi pinigy,
dokumenty, knygy. Palengvéja gyvenimas perkant ar parduodant internetu prekes bei paslaugas,
bendraujant su Zmonémis, perduodant jgaliojimus ar kokius tai dokumentus.

Taciau negalima teigti, kad Zmogaus pinigai yra visiskai saugiis, nes ju nebereikia nesiotis
su savimi, negali sakyti, kad niekas nepasinaudos tavo duomenimis ar privatumu. Tobuléjant
technologijoms, vagys taip pat prisitaiko prie kintan¢ios aplinkos. Tokiame technikos amziuje vis
daugg¢ja elektroniniy vagysciy. Yra sukuriama jvairiy $nipin¢jimo programy, kompiuteriniy virusy,
»trojos arkliy, kurios vagia skaitmeniniame pavidale esan¢ia informacija. Pavogus Zzmogaus
tapatybés duomenis ar kreditinés kortelés numerius vagis gali prisipirkti prekiy internetu, pavogus
slaptus dokumentus, jais galima {vairiai manipuliuoti ar Santazuoti. Tod¢l iSkyla ta pati problema,
kaip apsisaugoti nuo nesankcionuoto pri¢jimo prie slapty dokumenty, kaip apsaugoti savo duomenis
nuo tre¢iyjy Saliy.

Sio darbo tikslas yra padaryti kriptografijos apzvalga, perzitréti kokie metodai ir ju
algoritmai egzistuoja Siomis dienomis, viena jy realizuoti programiniame lygmenyje ir istirti pagal

keleta parametry.



2. KRIPTOGRAFIJOS APZVALGA

Kriptografija — raSymo biidas islaptinti teksto turini.

Zmonés nuo senos rastuose, piesiniuose arba schemose jamzina savo patirtj, atradimus. Kiekvienas
gali juos perskaityti ir suprasti ir naudoti kity patirt] savo reikméms. Tokia, visiems suprantama
kalba iSreikSta informacija kriptografijoje vadinama aiskiais duomenimis ar informacija.
Informacijos uzmaskavimas ir padarymas ja neperskaitoma vadinamas Sifravimu, o tokie duomenys
— koduotais duomenimis. Informacijos uzsifravimas naudojamas tam, kad jos negaléty perskaityti ir
ja pasinaudoti, tie asmenys, kuri jiems néra skirta. Procesas, kuriais koduoti duomenys padaromi veél
suprantami ir perkaitomi, vadinami desifravimu. Paprasc¢iausias Sifravimo — deSifravimo pavyzdys

iliustruotas 2.1 paveiksle.
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2.1 pav. Sifravimo — deSifravimo procesas.

Sifruoti duomenis Zmoneés pradéjo dar prie§ miisy era. Vienas i§ tokiy buvo Julius Cezaris,
Romos karvedys (100 m. pr. m. e. — 44 m. pr. m. e.). Jo Sifravimo metodas buvo labai primityvus:
savo laisko kiekvieng raid¢ pakeisdavo kita raide i§ abécélés, pastumta keletu nariy i kairg.

Informacijos Sifravimas ypa¢ svarbus tapo antrojo pasaulinio karo metais. Perduodant
duomenis sgjungininkams ir kareiviams su tolimesniais nurodymais reikéjo saugotis kad ju
neperimty prieSas ir neuzkirsty kelio numatytai strategijai. Viena i§ populiaresniy kodavimo
technologijy iSvysté vokieciai. Tai buvo elektro-mechaniné masina ,,ENIGMA* [5]. Ji atrodé panasi
1 spausdinimo masin¢lg, taciau raSant ja raidés buidavo perstumiamos kelétos rotoriy per tam tikra
skaiCiu. Toki teksta perskaityti galéjai tik turédamas tokia pacia masing.

Atsiradus kompiuteriams zmoneés émé keisis informacija skaitmeninéje erdveje. Taigi iskilo
biitinybé apsaugoti savo siunciama informacija. Kompiuterinéje kriptografijoje yra sukurta keletas
metody duomenims saugoti. Dazniausia tokie metodai skirstomi { riisis, pagal tai, kiek slaptazodziy

reikia informacijai uzsifruoti. Yra trys rasys:




1) Slapto rakto algoritmai (naudojamas vienas raktas).
2) Vieso rakto algoritmai (naudojami du raktai).

3) Maisymo funkcijos (nenaudojamas joks slaptazodis).

plaintext : > Ciphertext »plaintext

A) Secret key (symmetric) cryptography. SKC uses a single key for both
encryption and decryption.

N N

plaintext > ciphertext »plaintext

B) Public key (asymmetric) cryptography. PKC uses two keys, one for
encryption and the other for decryption.

hash function
plaintext > ciphertext

C) Hash function (one-way cryptography). Hash functions have no key
since the plaintext is not recoverable from the ciphertext.

2.2 pav. Sifravimo algoritmy ruasys. [6]

2.1 SLAPTO-SIMETRINIO RAKTO ALGORITMAI

Slapto rakto algoritmuose informacijai uzkoduoti ir dekoduoti naudojamas vienas ir tas pats
slaptazodis. Siuo atveju skaitmeniné informacija yra sumaiSoma pagal tam tikras matematines
funkcijas kartu su raktu ir gaunamas Sifruotas tekstas. Tada duomenys siunciami gavéjui ir Sis
panaudojas toki pati slaptazodi dekoduoja informacija. Kadangi ¢ia yra naudojamas vienas raktas,
Sitos ruSies algoritmai dar vadinami simetrinio rakto algoritmais. Didziausia simetrinio rakto
algoritmy problema yra slaptazodzio perdavimas.

Slapto rakto Sifrai dar skirstomi { srautinio tipo ir blokinius Sifrus. Srautinio tipo
algoritmuose duomenys Sifruojami imant po viena baita ir sudedama xor funkcija su raktu. Po to,

pagal tam tikras, i§ anksto apibréZtas matematines funkcijas, sugeneruojamas naujas raktas ir
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sudedamas xor su sekanciu informacijos baitu ir t.t. Blokiniuose Sifruose informacijos duomenys
imami blokais(masyvais) po keleta baity (pvz.: 56, 128 ir panasiai) ir tuomet jie perskai¢iuojami

pasitelkus matematines funkcijas bei logine operacija xor su raktu.

2.1.1 SRAUTINIAI SIFRAI

Srautinio tipo Sifrai savo ruoztu dar skirstomi 1 sinchronizuojamuosius ir
sinchronizuojanciuosius (self-synchronizing). Pagrindinis (ir vienintelis) skirtumas tarp ju yra tas,
kad sinchronizuojamyjy Sifry rakty generacija priklauso nuo pries tai buvusio Sifruojamojo (arba
desifruojamojo) baito, o sinchronizuojaniujy raktuy generacija nepriklauso. Siuo atveju, jeigu yra
naudojamas sinchronizuojamasis Sifras ir deSifruojant failo duomenis, jame yra iSimta ar pridéta
arba pakeista keletas baity, sugeneruojami raktai taps kitokie negu kad buvo uzSifruojant §i baita ir
daugiau jo nebe bus galima deSifruoti. Tuo tarpu sinchronizuojantieji Sifrai dekoduos tuos failo

baitus, kurie nebus pakeisti (tarsi dekoduoty teisingai dali failo).

2.1.2 BLOKINIAI SIFRAI

Blokiniai Sifrai taip pat turi keleta skirtingy modifikacijy, kaip uzsifruoti faila.

Pirmiausia reikty pastebéti kad naudojant blokinius Sifrus daznai galima sutikti termina
pradinis vektorius (initialization vector) arba IV. Sis pirminis vektorius yra naudojamas pacioje
Sifravimo pradZioje ir turi biti tokio dydzio, kokio yra $ifruojamieji blokai (pvz.: 128 bitai). Siuo
atveju prasidéjus Sifravimo algoritmui, jis pirmiausia pasiims ne baity bloka i§ failo, bet IV ir nuo jo
pradeés Sifravimo procesa. Jis naudojamas saugumui padidinti.

Elektroniné kodu knyga (Electronic Codebook) arba ECB operuoja tokiu principu.
Kiekvienas duomeny blokas (tarkim 128 bity) yra paimamas i§ failo atskirai ir jam pritaikomas
sugeneruotas raktas xor operacija (gali biti dar pridéta matematiniy funkciju). 2.3 paveiksle

pavaizduotas ECB metodas. [7]
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Plaintext Plaintext Plaintext
CITTTTITT] (TTTITTT] LITTTTTT]
T l T
Block Cipher Block Cipher Block Cipher
Key —= ' Encryption Key —=| Encryption Key —=  Encryption
v ' T
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

2.3 pav. ECB metodo schematinis paveikslas.

Sio metodo triikumas yra toks, kad esant dviems tokiems patiems Sifruojamiesiems bity
blokams iSeityje atsiras du vienodi uZzSifruoti blokai. Pasinaudojgs Sia  savybe,
isilauzélis/desifruotojas gali bandyti atrasti tokius blokus ir i§ ju surasti rakta. Sio metodo
nepaartina naudoti. Esant tam tikroms salygoms, kartais netgi uzSifravus faila, i§ jo galima aiSkiai

matyti kaip atrodyty desifruotas failas. Tai iliustruoja paveikslélis 2.4

2.4 pav. Failas uZzsifruotas ECB metodu (Saltinis [8])

Grandininio Sifravimo metodas (Cipher Block Chaining) arba CBC skiriasi nuo ECB tuo,
kad uzsifruojamas duomenu blokas sudedamas logine xor operacija su praeitu, jau uzsSifruotu
duomeny bloku. Pats pirmasis duomenu blokas, saugumui padidinti taip pat sudedamas xor

operacija su inicializacijos vektoriumi arba IV. Toki metoda iliustruoja 2.5 paveikslas.
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Plaintext Plaintext Plaintext
[TTTTTI [TTTTTT [TTTTTI
Initialization VWector (V)
[TT1TT1 5 = s
T T r
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key *| Encryption
L T r
[TTTTTT1] [TTTTT1 [TTTTTT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

2.5 pav. CBC blokinio Sifravimo metodo iliustracija. [7]

Desifravimas vyksta atvirkstine tvarka: tarpiné busena yra sudedama xor operacija su
praeitu, jau desifruotu duomenuy bloku ir sugeneruotu raktu.

Griztamojo rysio (cipher feedback) metodas arba CFB schema atvaizduota 2.6 paveiksle.

Initialization Vector (I1V)

v L) v

Block Cipher Block Cipher Block Cipher

Key *=|  Encryption Key *=| Encryption Key *=| Encryption

Plaintext Plaintext

(LTI —=cp I B Plaintext .
T — &
v v v

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vectaor (1V)

A ¥ T

Block Cipher Block Cipher Block Cipher
Key = Encryption Key *=| Encryption Key *=| Encryption

e [TTTTTT] B-—[TIITT1T1] P=—[IITTIIT]
' Ciphertext } Ciphertext Y Ciphertext
' T S

Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

2.6 pav. CFB §ifo metodo Sifravimo ir deSifravimo schematinis atvaizdavimas. [7]
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Griztamojo rySio metodas i§ esmés labai panaSus i grandininio Sifro metoda. CFB atveju
pirmiausia yra vykdomas Sifravimo procesas, panaudojus rakta bei praeitame etape uzSifruota
duomeny bloka (arba pradini vektoriy, jei tai Sifravimo pradzia) ir tik tuomet Sis ,kratinys*
jungiamas logine xor operacija su aiskiu (Sifruojamuoju) tekstu.

Sifruoto griztamojo rysio metodas ( output feedback ) arba OFD yra labai panasus CFB. Jo

uzsifravimo ir deSifravimo schema atvaizduota 2.7 paveiksle.

Initialization Vector (IV)

v v '

Block Cipher Block Cipher Block Cipher

Key —=| Encryption Key —=| Encryption Key —= |  Encryption
Plaintext _ Flaintext | Plaintext |
[TTTTT] = {] LT — LTI T —»fp
L v '

Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (IV)
EEEEEEEE

v " L
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key ——=| Encryption Key ——=| Encryption
Ciphertext Ciphertext Ciphertext
v T 1
... LITTTIT] [TTTTT1]
Plaintext Flaintext Flaintext

Output Feedback (OFB) mode decryption

2.7 pav. OFD metodas [7]

OFD metodas nuo CFB skiriasi tik tuo, kad Sifravimo etapuose vietoj jau uZzSifruoto bloko

CFB metode naudojama tarpinés biisenos duomenys.

Vienas 1§ populiaresniy blokiniy $ifry algoritmy buvo DES (,,buvo* todél, kad ji pakeité
AES). Sis algoritmas buvo sukurtas 1970 — aisiais metais kompanijos IBM. Nuo 1977 mety jis buvo
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pripazintas tinkamu naudoti JAV vyriausybiniams duomenims $ifruoti. Sis algoritmas dirba su 64

bity blokais ir naudoja 56 bity rakta jiems uzsifruoti.

Naujausias ir patikimiausiu laikomas blokinis Sifras AES ( advanced encryption standard ) .
(zr. priedas)1997- aisiais metais JAV vyriausybé paskelbé konkursa naujam Sifravimo algoritmui
kurti, kad pakeisti atgyvenusi DES ir 2000 - aisiais metais du belgy Sifruotojai: Joan Daemen ir
Vincent Rijmen . Nuo ju pavardziy pirmyjy raidziy (Rijndael ) buvo pavadintas algoritmas raktams

generuoti.

2.2 VIESOJO RAKTO METODAS

VieSojo rakto Sifravimo principas remiasi duomeny uZzSifravimu ir jy deSifravimu naudojant
du skirtingus slaptazodzius. Sis metodas pirma karta paminétas 1976 — aisiais metais Stanford’o
universitete [6]. Tokiu budu nebereikia perdavinéti slaptazodzio kitiems asmenims, kuriems
siun¢iama informacija nesaugia terpia. Sis metodas remiasi taip vadinama vienakryptémis
funkcijomis (one-way functions) .

Vienakryptés funkcijos, tai tokios matematinés funkcijos, kurios naudoja keleta kintamyju
rezultatui gauti. Taciau turint rezultata labai sunku suZzinoti kintamuosius. Pavyzdziui turint du
skaiCius 9 ir 16 juos sudauginus gaunasi 144, bet turint 144 néra taip paprasta pasakyti kokie bus du
sveikieji skaiciai, kuriuos sudauginus gausis 144.

Taigi vieSojo rakto metoduose naudojami du skirtingi slaptazodziai: vienas duomenims
uzsifruoti, kitas jiems deSifruoti. Sis metodas yra labai patogus, nes viena rakta galima padaryti
vieSai prieinama visiems ir bet kas, norintis perduoti jums slaptus duomenis, gali uzsifruoti juos
vieSai prieinamu raktu, o juos deSifruoti galésite tik jiis, nes tik jus turésite antraji rakta, reikalinga
desifravimui jvykdyti. Tokiu principu veikiantys algoritmai dar vadinami asimetriné kriptografija.

Dargi vienas niuansas naudojant vieSojo rakto algoritmus yra tas, kad juo galima jrodyti kas
siunt¢ uzSifruotus duomenis. Tarkim Zmogus uZzSifravo zinut¢ savo privaciuoju raktu ir juos
iSsiunté. Jeigu ta zinutg¢ galima deSifruoti panaudojus jo vieSaji rakta, reiskia biitent tas asmuo ir
siunté tg zinute.

Siandien naudojamas vienas populiaresniy vieojo rakto algoritmy vadinamas RSA (nuo
autoriy pirmyjy pavardziy raidziy: Ronald Rivest, Adi Shamir, and Leonard Adleman). RSA
metoduose naudojami raktai yra sudaromi i§ labai didelio skai¢iaus ji suskaidant i du maZesnius
pirminius skaicius, taciau irgi labai didelius (>100 skaitmeny), kuriy sandauga biity tas skaicius.
Privatus ir vieSasis raktai sudaromi per keleta zingsniu:

1) Paimkime du pirminius skaicius p ir q ir sudauging juos gauname ju sandauga n.
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2)  Issirinkime trecia skaiciy e, kuris biity taip pat pirminis ir nesidalinti i§ rezultato gauto
i§ (p-1)(g-1). Sis skaiéius e bus vie$ojo rakto eksponenté.

3) I8skaiciuokime sveikaji skaiCiy d i§ reiSkinio: (ed-1)/(p-1)(q-1) = sveikasis skaicius.
Sis skai¢ius d bus privataus rakto eksponente.

Taigi viesasis raktas bus (n, e) skai¢iy pora. Norint uzsifruoti zinut¢ M su vieSuoju raktu ir
sukurti koduota zinute C naudojama lygtis: C = M® mod n . DeSifravimas vyksta atvirk§¢iai: M = c?
mod n.

IS pirmo zvilgsnio gali atrodyti, kad iSskaic¢iuoti privaty rakta i§ vieSojo zinant skai¢iavimo
algoritma yra paprasta, taciau kuomet p ir q skaiciai yra labai dideli (>100 skaitmeny) skai¢iavimai
pasidaro sunkiai jmanomi. Sekanciame pavyzdyje parodomi e ir d skai¢iavimai, taciau kad biity
paprasta ir aiSku viska suvokti, paimami p ir q skaiciai yra daug maZesni negu turéty biti. Taigi:

1) paimamip=3,q=>5.

2) Gaunamasn=p * q=15.

3) Skaicius e turi buti pirminis ir artimas sandaugai (p-1)(g-1). (2)*(4) =8 . Taigie = 11.

4) Skaicius d iSskai¢iuojamas i$ reiSkinio: (ed-1)/[(p-1)(g-1)] kurio rezultatas turi gautis

natiiralusis skaicius. Taigi (11d — 1)/8 . Vienas i$ varianty d = 3.

5) Tarkim reikia uZSifruoti ir issiysti zinute ,,SECRET* . Sito ZodZio kiekviena simbolj
perverciam i ASCII koda. ,,SECRET* = 83 69 67 82 69 84

6) Siuntéjas uzsifruoja kickviena skaitmenij atskirai pagal C; = M;'' mod 15 . [ §ita formulg
paduodami duomenys 836967826984 , o iSeitis bus lygi 2¢696d286924 .

7) Gavéjas desifruoja gautus 2¢696d286924 su savo privaciu raktu (d,n) = (3,15) pagal
formule M; = C mod 15 ir gaunama iSeitis yra 836967826984. Siuos skaitius
perverciam | simbolius pagal ASCII standarta ir gaunamas pradinis zodis ,,SECRET*

Siame pavyzdyje buvo naudojami mazi skai¢iai (p = 3, q = 5), kad parodyti veikimo

principa. Realiai naudojami rakty ilgiai yra 1024 ar 2048 bity.

Dar vienas vieSojo rakto naudojamy algoritmy yra Diffie-Hellman [9] sukurtas 1976 metais
kryptoanalitiky Diifie ir Hellman, dar sutrumpintai vadinamas DH76. Sio algoritmo esmé yra
perduoti slapta rakta nesaugiu kanalu kitam asmeniui, kad pastarasis galéty isSifruoti jam siusta
zinutg. Protokolas turi du parametrinius skaidius p ir q. Sie skaidiai yra abudu vie$ai Zinomi.
SkaiCius p yra pirminis, o g yra toks sveikasis skaicius, kad tenkinty tokia salyga: kiekvienam
skaiCiui n, tarp 1 ir p-1 imtinai egzistuoja toks laipsnis k skaiCiaus g, kad sekanti lygybé yra
patenkinama: n = g* mod p .

Isivaizduokite, kad Petriukas ir Onuté nori perdavinéti vienas kitam slaptazodi nesaugiu

kanalu, pasinaudodami DH76 algoritmu. Taigi Onuté sugalvoja tik jai vienai Zinoma skaiiy a , o
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Petriukas tik jam vienam zinoma skai¢iy b. Dabar jie vienas kitam perduoda savo skaicius. Tuomet
kiekvienas 1§ juy pasinaudodami Siuo algoritmu, susigeneruoja reikSme n. Onutés atveju tai bus A =
g*mod p , o Petriuko — B = g” mod p. Tuomet jie perduoda vienas kitam $ias naujai sugeneruotas n
reikmes ir i$skaiGiuoja bendra slapta rakta k, kuris lygus k = A® mod p ir k = B* mod p . Sis

algoritmas iliustruotas 2.8 paveiksle.

Alice Bob

a.gp b
A=g modp — 0.p.A —= B=g¢ modp

K=B" modp «— B —— K=A modp

K=& mod p =g mod pi“mod p = g wod p = (g eod p) ‘wodp = 6 inodp

\ 2.8 pav. DH76 rakty apsikeitimo principas. [10]

2.3 DUOMENU MAISYMO FUNKCIJOS

Duomeny maisos funkcijos — tai tokie uzSifravimo algoritmai, kuriy deSifruoti yra
neimanoma. Sie metodai paima duomeny bloka ir uZzsifruoja ji naudodami atsitiktiniai sugeneruotus
skaiCius, kaip parametrus maiSymui. Taip gaunamas fiksuoto ilgio seka. Jos negalima
modifikuoti(nes negalima isSifruoti) ar rasti kita tokia pacia seka. Tokie algoritmai naudojami
operaciniy sistemy slaptazodziams uzkoduoti arba skaitmeniniams parasams idiegti, tokiems
patiems (besidubliuojantiems) iraSams duomenuy lentelése atrasti. Populiaresni duomeny maiSos
algoritmai yra: MD5 (Message-Digest algorithm 5) — generuojantis 128 bity seka, SHA-1 (Secure
Hash Algorithm) — generuojantis 160 bity seka, atvirojo kodo RIPEMD-160 (RACE Integrity
Primitives Evaluation Message Digest) taip pat generuojanti 160 bity seka.
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3. SHA-1

Vienas i§ pirmyju duomeny maiSymo algoritmy buvo SHA-1 (Secure Hash Algorithm)
sukurtas 1995 metais NSA (national security agency) agentiiros [11]. SHA-1 algoritmas uZzsifruoja
M zinute, kuri yra | bity ilgio. Cia | gali igyti reik§mes 0 <= | < 2% . SHA-1 algoritmas sugeneruoja
160 bity ilgio uzsifruota Zinute, naudodamas trijy rasiy kintamuosius:

1) aStuoniasdeSimt zodziy, Wy, Wi, .... Wy, kuriy kiekvienas sudaro 32 bitai funkcija;

2) penkiy kintamyjy kombinacija, a, b, ¢, d, e, kuriy kiekvienas uzima taip pat 32 bitus;

3) maiSymo rezultata, kuris laikomas penkiuose zodziuose, Ho(i), Hl(i), Hz(i), Hg(i), H4(i) po 32

bitus.

SHA-1 algoritmas naudoja eilg funkcijy fo f1 fo . fr9. Kiekviena Siy funkcijuy operuoja su trejais 32
bity ZodZziais: x, y, z ir sugeneruoja 32 bity ilgio zodi kaip rezultata. Funkcija f; (0<=t < 79)
apibréziama sekanciai:

fo.10=Ch(x,y,z) = (x[ly) @ (—x [1z)
fo0.30 = Parity(x,y,z) =x® y © z
fa050 = Maj(x,y,z) = (x D y) ® (x [ z) ® (y [] z)

fe0-79 = Parity(x,y,z) =x @ y @ z

SHA-1 algoritmas dar naudoja laiking Zodi T, kuris laiko tarpines maiSymo funkcijy
reikSmes ir perduoda jas penkiems Ho(i), Hl(i), Hz(i), H3(i), H4(i) zodziams, kol galiausiai gaunasi
bendras rezultatas H" . Prie§ prasidedant SHA-1 algoritmui, $ifruojama Zinuté turi bti tinkamai
paruosta, t.y. ji yra papildoma iki reikiamo dydzio, remiantis Zinutés papildymo procesu (Zr. Priedas
Zinutés uzpildymas). Po to visi gauti duomenys suskirstomi { N bloky po 512 bity: M', M?, M?, ...,
MM, Tuomet kiekvienam tarpinj maiSymo rezultata laikantiems ZodZiams yra nustatoma pradiné
reik§me. Si reik§mé yra nustatyta i3 anksto ir kiekvienam algoritmui yra vis kitokia. Biitent SHA-1

algoritmui yra priskiriamos tokios reikSmés:

Ho” = 67452301
H,© = efcdab89
Hz(o) = 98badcfe
Hy? = 10325476
H? = c3d2elf0.

Prasideda maiSymo procesas:
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Fori=0toN
{

1) Priskiriamos reikSmés zodziams:

M ' 0<=t<=15

ROTLW, ; @W,  ®W, , ®W, () 16<=t<=79

2) Priskiriamos reik§mes penkiems (a,b,c,d,e) kintamiesiems:

a=H,"
b=H,""
c=H,"
d=H;"!
e=H,"

4) Fort=0to 79

{

T =Rotl’(a) + f; (b,c,d) + ¢ + K + W,
e=d

d=c

¢ =Rotl*(b)

b=a

a=T

}

5) Suskaitiuojama i -oji tarpiné maigymo reikimé HY :

Ho" = a + H

0 =+ 7,0

1% = ¢ + [,

1O = 4 + {0

1O = ¢ + 1,0

b

Kai visas ciklas pakartojamas N karty, tuomet paskutinés H reikSmés pridedamos (ne

sudedamos kaip matematiné sudétis, bet sulipdomos) ir gaunasi H" rezultatas.



HY=Ho" 0 H™ 0 HY 0 HN 0 HY .
SHA-1 zinutés Sifravimo pavyzdys parodytas priede.

18
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4. DES SIFRAVIMO STANDARTAS

DES (data encryption standard)— tai Sifravimo algoritmas sukurtas NIST [12] (National
Institute of Standards and Technology ) uzsakymu 1976, saugoti JAV valstybinés svarbos
skaitmening informacija. Ilga laika sklandé gandai kad NSA (national security agency) galéjusi
nulauzti DES standarta pasitelkusi savo galinga aparating jranga.

Algoritmas sukurtas uzsifruoti duomenis naudojant 64 bity rakta ir operuojant su 64 bity
duomeny bloku. DeSifravimas vykdomas su tuo paciu raktu, bet operacijos iSdéstomos atvirksc¢ia
tvarka nei Sifruojant. Blokas, perduotas Sifravimui, pereina tris etapus: bity sukeitimo operacija
(zymésime IP), nuo rakto priklausoma cikla, kuris turi SeSiolika etapy, ir atvirkscia bity sukeitimo
operacija (zymésime IP™) . Pirmiausia duomeny blokas yra perduodamas IP operacijai, po to nuo
rakto priklausoma skaic¢iavimy cikla, kuris susideda i§ funkcijos f, kuri vadinama S$ifro funkcija ir
funkcijos KS, kuri yra rakty generavimo funkcija. DES operuoja su duomenimis, kurie yra paimami
blokais po 64 bitus, taciau antrame Sifravimo etape jis §i bloka padalina | du blokus: kairi bloka
(zymésime L (nuo anglisko Zodzio left)) ir deSini (Zymésime R), po 32 bitus kiekvienas. Taigi visas
blokas bus LR, kur pirmasis bitas yra kairio bloko pirmasis bitas, po to seka kairio bloko antrasis
bitas, po to tre€iasis ir uzsibaigia 32 -uoju deSinio bloko bitu. Visas Sifravimo procesas atvaizduotas

4.1 paveiksle.
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| INFUT |
PERMUTED h 4 L J
weuT | ¥ | RO | :
[Mj______@')*( "
| Llfgﬁ | | H1=L0¥;HHKOH |
e 0 -
| Lz%ﬁn,mz |
....................................... e
i+ é
| L1s = Rl | | 15 = L14(+F(R K14 )15 |
p (e e
¥ Y
PRE-OUTPUT | P16 = L1S[+FR K15)16 | | L16 = 15 |

INVERSE INITI AL PERMUTATIOMN

| OUTFUT |

4.1 pav. DES Sifravimo etapai [13].

IP transformacija paima 64 bity bloka ir sukeifia jame esancius narius vietomis pagal

sekancia lentele.

4.1 lentelé. IP funkcijos transformacija.

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Reiskia i pirmaja vieta bus idétas 58 —asis bitas, i antraja i 50 —asis bita, i treciaja 42 —asis, 1

paskuting — 7 —asis bitas. Po to Siaip modifikuotas 64 bity duomenu blokas yra perduodamas
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ciklinei transformacijai, kurioje dalyvauja funkcijos f ir KS . Sis blokas yra dalijamas i dvi dalis po
32 bitus. Kairysis blokas L turés narius nuo vieno iki trisdeSimt antrojo bito, o deSinysis R likusius,
t.y. nuo trisdeSimt treciojo iki SeSiasdeSimt ketvirtojo imtinai. Tuomet kiekviename ciklo etape i$
bloko LR yra gaunamas blokas L‘R* tokiu budu:

L°=R

R*=L e f(RK)

Cia K yra 48 bity blokas, gaunamas pasinaudojus KS funkcija, su kintamaisiais n —
natiiralusis skaicius nuo 1 iki 16 ir Sifro raktu KEY, kuris yra 64 bity blokas.

K, =KS (n, KEY)

Natiiralusis skaiius n atitinka iteracijos skaiCiy ir jis apsprendzia, nuo kurios pozicijos
reikés paimti 48 bitus 1S rakto 64 bity rakto KEY. Taigi L ir R bloky formules galima papildyti:

L, =Ry

Ro=Ln1® f(Ry1, Ky) .

Funkcijos f veikimas atvaizduotas 4.2 —ame paveikslélyje.

R (32 bits)

(43 bits) 1<,(48 bits)

(32 bits)

4.2 pav. F funkcijos veikimo schematinis atvaizdavimas.

Pirmiausia suveikia funkcija E. Ji paima deSinjji 32 —ju bity duomeny bloka ir padaro i$ jo
48 duomeny bloka. Visas procesas vyksta panasiai kaip IP transformacija. Ji atvaizduota sekancioje

lenteléje.
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4.2 lentelé. E funkcijos transformacija.

32 1 2 3 4 5

4 5 6 7 8 9

8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 33

E funkcija ima deSiniojo duomeny bloko trisdeSimt antraji narj ir formuodama nauja, 48 bity

bloka, deda ji 1 pirmaja vieta, po to ima pirmaji nari ir deda ji 1 antraja vieta ir t.t. pagal 4.2 lentelg.

Taip suformuojamas 48 bity naujas blokas. Po to $is blokas sudedamas xor logine operacija su kitu,

48 bity bloku K, gautu i sifravimo rakto, pagal jau anksc¢iau minéta funkcija KS.

Sekanciame etape prasideda S funkcijuy veikimas. Ju i§ viso yra aStuonios. Kiekviena i§ S

funkcijy gauna SeSis bitus informacijos ir rezultate sugeneruoja naujus keturis bitus pagal 4.3

lentele.

4.3 lenelé. S funkcijos generaciné¢ lentelé.

No. | 0 1 2 3 4 5 6 7 8 9 10 {11 |12 |13 |14 |15
0 14 |4 13 |1 2 15 |11 |8 3 10 |6 12 |5 9 0 7
1 0 15 |7 4 14 |2 13 |1 10 |6 12 |11 |9 5 3 8
2 4 1 14 |8 13 |6 2 11 |15 |12 |9 7 3 10 |5 0
3 15 |12 |8 2 4 9 1 7 5 11 |3 14 |10 |O 6 13

Funkciju S veikimas pagal treCia lentelg apibréziamas taip. [ funkcija S paduodamas 6 bity
duomeny blokas. Pirmas ir paskutinis, $io bloko skaiciai reiskia eilutés skaiciy lenteléje, o keturi
vidurinieji bitai, reiskia stulpelio skaiciy lentel¢je. Biitent tas nurodytas skaiius ir bus funkcijos S
rezultatas.

Pavyzdziui: 1 funkcija S;(B) buvo paduotas blokas B = 011011. Taigi pirmasis bitas bus 0,
o paskutinis — 1. Juos pridedant viena prie kito gaunasi 01. Sis skai¢ius atspindi lentelés antraja
eilutg. Vidurinieji keturi bloko B bitai sudaro skai¢iy 1101, tai reiSkia kad jie nurodo 13 stulpeli
lentel¢je. Taigi 2 eiluté ir 13 stulpelis rodo i skaiCiy 5, kuris ir bus funkcijos S sugeneruotas

rezultatas.



23

Taip sugeneravus visus astuonis S funkcijy rezultatus po 4 bitus, gaunasi 32 —ju bity blokas.
Sis blokas perduodamas sukeitimo operacijai P. Ji veikia lygiai taip pat kaip ir sukeitimo operacija

IP, tik pagal 4.4 lentelg.

4.4 lentelé. P sukeitimo transformacija.

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9

19 13 30 6

22 11 4 25

Pasibaigus Sesiolikai ciklo etapy, kuriuose LR blokai buvo transformuojami pagal apraSytas
funkcijas, rezultatas perduodamas IP™' transformacija, kuri yra priesingybé IP transformacijai,
apibréztai algoritmo pradzioje. IP"' transformacija duomeny bloko bitus perdélioje pagal

specifikacija, kuri yra atvaizduota 4.5 lenteléje.

4.5 lentelé. TP transformacija.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Po Sios bity transformacijos, DES S$ifravimas su vienu, 64 bity duomeny bloku yra
baigiamas ir imamas sekantis blokas.

Desifravimo procesas vyksta atvirk$¢ia tvarka: pirmiausia uZSifruotas duomeny blokas
patenka { IP”' transformacija, po to eina 16 etapy ciklas, kuriuose

R=L

L=R‘ef(L,K) arba




Ryi=Ly
Ln-l = Rn ® f(Ln, Kn)

ir galiausiai perduodamas IP transformacijai.

24
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5. AES SIFRAVIMO STANDARTAS

5.1. ZANGA

AES — pazangus Sifravimo standartas (advanced encryption standard), skirtas elektroniniams
duomenims uzkoduoti. Sis algoritmas paima suprantamus duomenis ir perveréia i uzkoduotus. 2001
-aisiais patvirtintas JAV standartu ir technologiju instituto kaip patikimas slaptiems
vyriausybiniams duomenims saugoti. Siuo metu jis laikomas patikimiausiu Sifravimo algoritmu ir
yra naudojamas daugelyje Saliy ir nevyriausybiniy organizaciju ypac slaptiems duomenims
uzkoduoti.

AES yra simetrinis blokinis Sifruotojas, jo pirmtakas buvo DES (data encryption standard) .
DES operavo su 64 bity duomeny blokais ir buvo uZzSifruojamas su 56 bity raktu. Dabartinis AES
yra trijy atmainy. Jis operuoja su 128 bity duomeny bloku ir jiems uZSifruoti naudoja 128, 192 arba
256 bity ilgio raktus. Pats svarbiausias AES saugumo parametras yra butent rakto ilgis, su kurio
pagalba ir bus uZzifruojama informacija. Raktai gaunami pasitelkiant Rijndael algoritmus. Sj
algoritma sukiiré¢ belguy kriptografijos specialistai Jonas Daemenas ir Vincentas Rijmenas (Joan
Daemen ir Vincent Rijmen). Nuo juy pavardziy pirmyju raidziy ir buvo pavadintas $is rakty
generavimo algoritmas. Sis algoritmas i§ vieno, atitinkamo ilgio slaptazodzio sugeneruoja daugiau
slaptazodziy, kurie visame Sifravimo fazéje yra naudojami skirtingiems duomeny blokams

uzsifruoti. Mano programa paraSyta naudojant 128 bity ilgio Sifravimui rakta.

5.2. INFORMACIJOS ATVAIZDAVIMAS AES ALGORITME

AES Sifras duomenis koduoja blokais. Siame standarte toks blokas uzima lygiai 128 bitus
informacijos. Jis biina patalpintas masyvo tipo kintamajame, kurio pradinis indeksas yra 0 (nulis), o
galinis vienetu mazesnis nei sekos nariy suma. AES tokius blokus sudeda su etapo raktais, kurie
priklausomai nuo AES rasies gali buti skirtingy dydziy: 128, 192 arba 256 bity informacijos. Sie
raktai lygiai taip pat kaip ir blokai yra laikomi masyvuose. Mano raSytoje programoje yra
naudojamas 128 bity AES standartas. Masyvuose esantys duomenis visgi laikomi ne bity pavidale,
bet baity. Baitas sudarytas i§ astuoniy bity. Taigi 128 bity koduojamos informacijos blokas bus
sudarytas i§ masyvo, turin¢io 16 nariy ir zymimas a[n]. Kiekvienam i$ triju rusiy AES standarto,
raktams laikyti bus skirtingo dydzio masyvai a[n] :128 AES 0 <=n <16, 192 AES 0<=n<24 it 256

AES 0<=n<32. Nors bloky ir rakty atvaizdavimas yra baity pavidale, taciau kompiuterio
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procesorius visus skai¢iavimus atlieka dvejetainéje sistemoje arba kitaip tariant i informacija zitiri
kaip 1 bity seka, todél reikéty iSmokti atvaizduoti baita kaip bity sekas.

Vienas i§ budy bitams atvaizduoti, juos vaizduojant kaip polinoma, sudaryta i§ kintamuyjy ir
ju koeficienty. Tokiu atveju baita sudarys seka: bx’ + bex® + bsx® + bax* + byx® + b+ bix! + box’
=Ybix; . Pavyzdziui baitas 01100011 taps daugianariu bex’+ bsx” + bix' + bex’ .

Kitas patogus btidas yra pasiremti SeSioliktaine skai¢iavimo sistema. Kiekviena baita sudaro
8 skaitmenys 1§ dvejetainés sistemos arba 2 i§ SeSioliktainés. Tokiu vienas SeSioliktainés sistemos

skaitmuo sudarys pusbaiti. Sesioliktainé sistema labai patogi veréiant i ir i§ dvejetainés.

5.1 lentelé. SeSioliktainés ir dvejetainés sistemos palyginimas

Bity Sesioliktainis | Bity Sesioliktainis | Bity Sesioliktainis | Bity | Sesioliktainis
seka simbolis seka simbolis seka simbolis seka | simbolis
0000 0 0100 4 1000 8 1100 | C

0001 1 0101 5 1001 9 1101 | D

0010 2 0110 6 1010 A 1110 | E

0011 3 0111 7 1011 B 1111 | F

Taigi bity seka 01100011 galima atvaizduoti kaip SeSioliktaini skai¢iy {63}. Patikslinimui:
0110 biity 6 , 0 0011 — 3, tik reikia pabrézti, kad kairinis pusbaitis reiskia deSimtis, o deSininis —
vienetus.

AES duomeny Sifravimo metu, tam tikrose situacijose, naudoja ir i§ 9 skaitmenuy sudaryta
bity seka, jai atvaizduoti i§ polinomo pusés priekyje pridedamas bgx® , o i§ SeSioliktainés
vaizdavimo pozicijos, priekyje pridedamas {01}.

AES duomenis priima ir atiduoda dvimacio masyvo pavidale. Kai duomenys Siame
pavidale yra §lifuojami, tokia buisena dar vadinama tarpine. Ja sudaro 4 eilutés ir NB stulpeliai.
Siame standarte NB yra lygus 4. Taigi tarpiné biisena bus sudaryta i§ 16 nariu, kuriy kiekvienas turi
sau biidinga adresa ir yra vaizduojamas S[r,c] : r- eilutés skaicius, ¢ — stulpelio.

Paprasciau atvaizduoti AES veikima 5.2 lentel¢je.
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5.2 lentelé. AES veikimo principas.

[eities baitai Tarpiné busena ISeities baitai
Ing | Ing | Ing | Inpa S0.0 | So.1 | Soz | Sos outy | outy | outg | outyp
In; | Ins | Ing | Iny;3 Sl,() St S1,2 Si3 out; | outs | outy | outys
In; | Ing | Inyo | Inyg Sz,() Soq Sz’z Ss3 out; | outg | outyp | outy4
In; | Iny | Ing; | Ings Sg,() S3.1 | S32| S33 out; | out; | outy; | outys

Input bytes — tai pradiniai duomenys.
State array — Sifruojami pradiniai duomenys.

Output bytes — uzkoduoti duomenys.

Galima matyti, kad prie$ Sifravimo procesa, duomenys paimami i$ failo kaip vientisa eilé:
in0, inl, in2 ..... inl5 ir tik tada pervedami | dvimati masyva tokia tvarka: S[r,c] = in[r+4c] . Kai
duomeny masyvas baigiamas Sifruoti, jis vél pervedamas { vienmat] masyva ir imama nauja
duomenu porcija. Taip i§ norimo uzsifruoti failo vis imama 16 baity informacijos porcija,
pervedama | 4x4 dvimati masyva, uzsifruojama ir pervedama atgal i faila.

Tarping biisena, o taip pat ir pradinius bei Sifruotus duomenis dvimaciuose masyvuose dar
galima laikyti kaip keturis 32 bity zodzius (zr. Terminai ,,20dis*). Tokie zodziai sudaromi sudedant
masyve esanius narius su tais paciais stulpeliy indeksais. Siuo atveju, i§ pirmajame paveiksle
tarpiné biisena biity:

W= S0,0S1,0 52,0 S3.0

Wi=S0,1 S1,1S2,1 S3.1

W2=802512522S32

W3=S03 513523833

5.3. MATEMATINES OPERACIJOS

Kompiuterio procesorius su duomenimis elgiasi ne kaip su paprastais deSimtainiai skaiciais,
o kaip su bity seka. Tokia bity seka atvaizduojama kaip daugianaris (polinomas) ir vadinama Galua
lauku (Galois Field): Zymima GF(q"). Galua laukas — tai seka, susidedanti i§ n+1 nariy, kuriy
pagrindas yra q ir laipsnis n. Su tokiais daugianariais AES standartas atlieka jvairius matematinius

veiksmus, taciau jie truputi skiriasi nuo mums jprasty su deSimtainiais skaiciais.
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5.3.1. SUDETIS

Norint sudéti du polinomus, reikia ju koeficientus, esancius prie tokio pacio laipsnio
kintamojo lyginti logine operacija xor (Zenklas ©) . Xor operacija: 1 xor 0 =1, 1 xor 1 =0, 0 xor
0=0. Taigi sudedant {ay a; a, a4 a4 as ag a7} ir {by by by b3 by bs b b7} suma bus {cy c; ¢ ¢3 ¢4 C5 Cs
c7} ir kiekvienam c¢i=a; + b;.

Pavyzdziui:

K xt P x+ DA A x+ 1) = K+ x0+ xX

arba galima tokia sudéti atvaizduoti kaip bity seka:

(01010111) + (10000011) =11010100

arba kaip SeSioliktainés sistemos skaicius:

{57} xor {83} = {D4} .

Polinomy sudétis veikia analogiskai.

5.3.2. DAUGYBA

AES standarte dauginant du baitus (daugyba zZymima e Zenklu), iSreikStus polinomais,
vykdoma kiekvieno ju nario daugyba su kito polinomo nariu, o po to vienos rii§ies nariai yra
sudedami ne iprastu ,,+* (plius) veiksmu, bet xor. Véliau, jeigu rezultatas gaunasi polinomas su
nariais, kuriy laipsniai didesni nei 7, jam vél vykdoma moduliacijos (Zymésime ,,mod‘‘) operacija
su pirminiu polinomu.

Moduliacijos operacija, tai tokia operacija, kuomet dvieju polinomuy nariai suraSomi
stulpeliu nuo kairiausiy (turin¢iy didziausia laipsni) i deSing ir lyginami xor operacija esantys vienas
vir$ kito.

Pirminiu polinomu vadinamas toks daugianaris, kuris nesidalina be liekanos i§ nieko kito
isskyrus vieneta ir save pati. Siame AES standarte toks polinomas bus x*+ x*+ x> + x + 1. I§vertus {
SeSioliktaing skaiciavimo sistema jis bus lygus {01} {1B} arba (100011011) dvejetain¢je. Tarkim
reikia sudauginti du baitus: {57}e {83} = {Cl} .Tokia daugyba baigtinéje sekoje sutrumpintai
galima uZradyti matematikos kalba: (x° +x*+x*+x+ 1) @ (x' +x+ ) mod (x*+ x*+ X’ +x + 1) .

Visas daugybos procesas, kurj atlicka AES algoritmas, pavaizduotas detaliau:

57 ="+x + x> +x+1) 5 {83} =X +x+1)
(x6+x4+x2~l—x+l) (X7+X+1): xXPHxT+ 0+ XA P x+x+x
+x* + x + | = (dabar to pacio laipsnio narius sudedame operacija xor) x'* + x'' + x” + x* + (1 xor

Dx"+ x4+ x>+ x*+ x*+ (1 xor x>+ (1 xor Dx + 1 =
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=x"+x"+x”+x*+x®+ x> + x* + x> + 1 Kadangi gautas polinomas turi nariy, kuriy
laipsniai didesni nei 7, todél jis moduliuojamas su pirminiu polinomu. Taigi pastaraji rezultata
perrasom i bity seka: 10101101111001 ir mod su 100011011 :

10101101111001

100011011

00100000011001=x"" + x* + x> + 1, kartojam tol, kol nebeliks nariy su laipsniais,

auksStesniais nei 7.

100000011001

100011011

000011000001 = x” + x°+ 1 Toks yra galutinis rezultatas. Pervedus i bity seka : 11000001,
pervedus i SeSioliktaing sistema: {C1}. Laipsniy mazinimas iki 7-ojo ir maZesniy laipsniy
reikalingas tam, todé¢l, kad AES algoritmas operacijas vykdo su vieno baito dydzio nariais, o
atliekant jvairius matematinius veiksmus, daznai nariy dydziai iSeina i§ uz baito riby(tampa didesni
nei vienas baitas), tod¢l juos reikia sumazinti. Visa Sita daugybos operacija su polinomais AES
standartui galima uzrasyti sutrumpinta matematine israiska:

a(x) @ b(x) mod m(x) .

5.3.3. DALYBA

Baigtiniy skaiciy sekoje dalyba yra vykdoma randant daugianariui atvirkstini daugianarj ir ji
dauginti. Tarkim paZymime daugianarius a(x) ir b(x). Atvirkstinis daugianaris daugianariui b(x) bus
7ymimas b™'(x). Taigi norint a(x) padalinti i§ b(x) reikia sudauginti a(x) ® b™(x)mod m(x).

Atvirkstinis daugianaris randamas pasinaudojus Euklido[14] algoritmu. Tereikia atlikti tokj cikla:

liekana[1] := f(x)

liekana[2] := b(x)

kintamasis[1] :=0

kintamasis [2] :=1

=2

while liekana[i] > 1
=i+1
liekana[i] := remainder(liekana[i-2] / liekana [i-1])
koeficientas[i] := quotient(liekana [i-2] / liekana [i-1])
kintamasis [i] := - koeficientas[i] * kintamasis[i-1] + kintamasis[i-2]

atvirkstinis := kintamasis[i]

¢ia: f(x) — yra pirminis polinomas, su kuriuo vyksta moduliacijos operacija.
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b(x) — daugianaris, kuriam reikia rasti atvirkstinj.

Remainder() — funkcija, kuri randa dvieju skaic¢iu(Siuo atveju daugianariy) dalmens liekana.

Quotient () — funkcija, kuri randa dviejy skaiciy(Sivo atveju daugianariy) dalmeni, atmetus
trupmeninius skaicius.

Sis ciklas yra vykdomas tol, kol liekana tampa lygi 1, jeigu ji niekada netampa 1, tuomet
toks daugianaris nejmanomas. Pirmosios dvejos liekanos yra duotos - tai pirminis polinomas ir
polinomas, kuriam atvirkStini reikia rasti, taip pat pirmi du kintamieji duoti: 0 ir 1. Pavyzdziui
turim f(x)=x*+x*+ x> +x+1 ir b(x) = x®+x*+x+ 1= {53} , kuriam reikia rasti atvirktini,

dedam juos i Euklido algoritmo ciklg ir sukam:

1 lickana koeficientas kintamasis

1 X+xt+x+x+1 0

2 XHxtHx+1 1

3 x* x>+ 1 x>+ 1

4 x+1 x*+x? X+xt+xt+x 1

5 1 X+ 1 X +x8+ P+
x+++4

Taigi b'(x)= x"+x°+x*+x = {CA}.

5.4. SIFRAVIMO ALGORITMAS

AES algoritmas koduoja informacija blokais. Sitie blokai yra paimami i§ norimo koduoti
failo, suraSomi | dvimati masyva ir su jais atlickama keletas maiSymo, perkélimo ir sudéjimo
operaciju. Kaip jau buvo minéta anksciau, Sitie blokai susideda i§ 4 eiluciu ir NB stulpeliu. AES
standartui NB =4 , taigi blokai susideda i§ 4x4 matricos, kurioje kiekvienas narys uzima vieng baita
informacijos. AES skirstomas { tris portsius: AES-128, AES-192 ir AES-256 . Kiekvienas i$
pastaryju skaiciy nusako AES algoritme naudojamo slaptazodzio dydi bitais. I§ vieno pagrindinio
slaptazodzio, tam tikru algoritmu yra sugeneruojama daug kity rakty - etapo rakty. AES-128
sugeneruoja 4 pradinius raktus, AES-192 — 6, o AES-256 — 8 pradinius raktus (kitaip ZodZius) ,
kurie yra naudojami Sifravimo cikle ir kity etapo rakty generavime. Taigi skai¢ius NK nusakys kiek
pradiniy Zzodziy yra sugeneruojama i§ slaptazodzio. Dar vienas parametras, kuris skirsto AES {

porisius yra skai¢ius NR. Jis nusako kiek karty duomenuy blokas bus Sifruojamas, t.y. kiek karty
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tarpiné biisena bus praleidziama per AES algoritmo kodavimo cikla. Jis vadinamas raundy skaicius.

Apibendrinant AES poriisius:

NK (rakty skaicius) NB (stulpeliy skai¢ius) NR (raundy skaicius)

AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Kiekviename raunde, Sifruojami duomenys (duomeny blokas) yra perduodamas keturioms

kodavimo funkcijoms:

l. SubBytes — kiekviena bloko narj pakeicia kitu, 1§ S-box‘o,.

2. ShiftRows — kiekviena eilutg pastumia per tam tikra skaiciy i kairg.

3. MixColumns — kiekvieng stulpeli daugina i$ tam tikro polinomo.

4. AddRoundKey funkcija, kuri prie esamuy duomeny logine xor operacija

prideda sugeneruota etapo rakta.
Kuomet duomenis reikia dekoduoti, AES algoritmas kreipiasi { kitas, prieSingas
pastarosiom, funkcijas: InvSubBytes, InvShiftRows, InvMixColumns tik addRoundKey funkcija

lieka tokia pati. Kodavimo algoritmas atvaizduotas sekanc¢ioje schemoje:

crypt(inByte as array)
dim state as array = inByte
Dim round As Integer = 0
addRoundKey(state, round)
Forround=1To9
subBytes(state)
shiftRows(state)
mixColumns(state)
addRoundKey(state, round)
Next
subBytes(state)
shiftRows(state)
addRoundKey(state, 10)

outByte = state
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Kaip matyti 5.1 lentel¢je, AES vykdo tokj algoritma: pasiima i§ failo duomenis kuriuos
reikés $ifruoti (inByte), priskiria tarpiniai biisenai (state), ir perduoda funkcijai addRoundKey. Sioje
funkcijoje tarpiné biisena yra sudedama su pirmaisiais trejais sugeneruotais zodziais arba pirmuoju
etapo raktu. Po to, jau pakitus tarpin¢ biisena ,,ileidziama* i cikla, kuris trunka vienu kartu maziau,
nei yra NR, taigi biitent §iam standartui ciklas suksis nuo 1 iki 9 (for round = 1 to 9). Siame cikle
tariné bilisena praeina visas keturias prieS tai iSvardintas funkcijas: SubBytes, ShiftRows,
MixColumns ir addRoundKey. Pasibaigus ciklui, tarpiné funkcija perduodama dar karta praeiti pro
Sias funkcijas, tik §i kart nebéra funkcijos MixColumns. Kai bloko kodavimas baigtas, jis
perduodamas kaip Sifruotas(outByte = state).

Kiekviena 1§ maiSymo funkcijy perzvelgiama detaliau.

5.4.1. SubBytes

SubBytes funkcija vykdo baity pakeitimo operacija. Si funkcija nuskaito tarpinés biisenos
masyve esancius baitus ir sukeicia juos su baitais, esanciais S-box‘e. S-box‘as yra 16x16 matrica,
kuri sudaryta sugeneruojama taip:

1. Imami visi skai¢iai nuo 0 iki FF (SeSioliktainé sistema) ir iSreiskiami kaip GF(q")
polinomas b(x).
2. Surandamas jam atvirki¢ias polinomas b™'(x), pasinaudojus Euklido algoritmu.
3. Apskaiciuojami S-box‘o matricos nariai pagal tokia ~ formulg:
bi (X)=bi(X) @i+ 4)mods®bi+ 5)modsD(i+ymods D+ Tymods ECi
Cia: 0<=i<8, b; — i-tasis polinomo narys. C; — i-tasis baito narys i§ polinomo C = 01100011 (arba
{63} Sesioliktingje sistemoje). Visa Sita transformacija papras€iau suprasti uzraSyta tokia

matematikos kalba:

b', | 100011117 |b, | [1
b, 11000111 | |b | |1
b',| 11100011 | |b,| |0
b, _| 11110001 |, b, N 0
b, | [11111000 | |b,| |0
b, | [01111100| |b, | |1
b, | |00111110| |b, | |1
b, | |00011111] |b,| |O]
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Taigi sugeneravus S-box‘a , gaunasi matrica, kuri atvaizduota 5.1 paveiksle.

0 1 2 3 4 5 6 7 8 9 A |B |C |D |E |F

0 63 |7C |77 |7B |F2 6B [6F |C5 |30 |01 |67 |2B |FE [D7 | AB |76

1 CA (82 |C9 |7D |FA |59 (47 |FO |AD D4 |A2 |AF [9C A4 |72 | CO

2 B7 |FD (93 |26 |36 |3F |F7 |[CC |34 |A5 |ES5 |F1 |71 |D8 |31 |15

04 (C7 (23 |C3 |18 |96 (05 [9A |07 |12 |80 |E2 |EB |27 |B2 |75

3
4 09 (83 |2C |1A |IB |6E [5A |AO0 |52 |3B |D6 |B3 |29 |[E3 |2F |84

53 (Dl |00 |ED |20 |FC Bl |5B |6A |CB |BE |39 [4A [4C |58 |CF

DO |EF |AA |FB (43 4D |33 |85 |45 |F9 (02 |7F |50 |[3C |9F | A8

51 |A3 |40 |8F |92 |9D (38 |F5 |BC |B6 |[DA |21 |10 |FF |F3 | D2

CD |(0C |13 |EC |S5F |97 (44 |17 |(C4 |A7 |7E |3D |64 |5D (19 |73

60 |81 |4F |DC |22 |2A (90 |88 |46 |EE B8 |14 |DE [5E |0B | DB

EO |32 |[3A |0A |49 |06 |24 |5C |C2 D3 |AC |62 |91 |95 |E4 |79

BA |78 |25 |2E |1C |A6 |[B4 |[C6 |[E8 |DD |74 |1F |4B |BD | 8B |8A

70 |3E |B5 |66 |48 |03 [F6 |OE |61 |35 |57 |B9 |8 |[Cl |1D |9E

El |F8 |98 |11 |69 |D9 |8E |94 |9B |1E (87 |E9 |CE |55 |28 |DF

8C | Al |89 |0OD |BF |E6 (42 |68 |41 |99 |2D [OF |BO |54 |BB |16

5
6
7
8
9
A
B JE7 |C8 |37 |6D |[8D |D5 |4E | A9 |6C |56 |F4 |EA [65 |7A | AE |08
C
D
E
F
S.

1 pav. S-box matrica, SeSioliktainéje sistemoje.

Dabar, turint tokia matrica kiekvienas tarpinés biisenos baitas, yra ver¢iamas i SeSioliktaing
sistema ir pakei¢iamas kitu skai¢iumi, paimtu i§ s-box matricos. Pirmasis baito SeSioliktaingje
sistemoje skaitmuo atitinka x eilute, o antrasis y stulpeli i§ s-box matricos ir sukei¢iamas su biitent

tuo nariu, kuris ji atitinka. Sekan¢iame paveiksle parodyta SubBytes() funkcijos schema.

S-box
Soo | So1 1862 | Sos S’00 |01 1 S%02 | S0
Sio| S,. P2|Sis S0l 9 s, [12]S"13
Sz __bas | Sas S0l 125 [Ss
S0 851832833 S50 8751 ] S%2 [ S35

5.2 pav. SubBytes funkcijos veikimo principas.
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5.4.2. ShiftRows

ShiftRows funkcija pastumia tarpinés busenos eilutés narius i kairg per tam tikra stulpeliy

skaiCiy. Pastimimas vyksta pagal tokia formulg:

S‘r,c = Sr,(c + shift(r,NB))modNB

Cia: 0<=r<4,0<=c<NB. Shift(r,NB) igauna skirtingas reik§mes kickvienai eilutei
atskirai: Shift(0,NB) = 0, Shift(1,NB) = 1, Shift(2,NB) = 2, Shift(3,NB) = 3 (nereikia pamirsti kad
AES Sifravimo standarte NB = 4) . SuraSius reikiamus duomenis i formulg, buty matyti, kad
pirmosios eilutés nariai lieka savo vietose, antrosios eilutés nariai yra pastumiami per 1 indeksa
kaire, treCiosios per du, o ketvirtosios per tris indeksus i kairg. Jeigu maziausia indeksa turinti nari
reikia stumti dar i kairg, jis igauna didziausio indekso Zenkla ir nuo ten vél stumiamas i Zemesnes

pozicijas reikalui esant. 5.3 paveiksle iliustruotas ShiftRows funkcijos baity slinkimas.

S S¢
So,0 So,1 So2 So3 So,0 So,1 So.2 So.3
Sio St Si2 Si3 St Sin Si3 Sio
S2.0 Sa1 S22 Sa3 S Sa23 S2.0 Sa1
S30 S31 S3» S33 S33 S30 S31 S32

5.3 pav. ShiftRows funkcijos veikimas.

5.4.3.

MixColumns

MixColumns funkcija paima tarpinés blisenos dvimacio masyvo stulpelius, iSreiSkia juos
kaip GF(q") polinoma S(x) ir sudaugina su kitu polinomu a(x) = {03}x’ + {01}x* + {01}x + {02}x.
S‘(x) = S(x) @ a(x) . Sito polinomo nariai kiekvienam stulpeliui atskirai yra paslenkami per viena

indeksa i deSing. Visa Sita daugyba galima uzrasyti kaip matricy sandauga:

S'e | [4021 {03 {013 {01} S
S'ic {01} {02} {03} {01} || S,
S, | [{01}{013{02} {03} | 'S
s, | Lo3}401 {01302 ] s
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Taigi sustacius reikiamus duomenis gautume:

S0c = ({02} ® Soc) @ ({03} @ S;c) © ({01} 8S;.) @ ({01} @ S.)
$*1c= (101} @ Soc) © ({02]@ Si) © ({03} 0Sy) © ({01 @ S30)
S2.= ({01} @ Spc) @ ({01} @ Sy ) ® ({02} S,.) @ ({03} @ Ss.)
S50 = ({03} @ Soc) @ ({01} @ Syc) © ({01} 8S;.) @ ({02} @ S.)

5.4-ame paveiksle pavaizduota mixColumns funkcijos transformacija tarpinei biisenai.

mixColumns
So.0 g(l)z b6 | Soa S’0.0 S’T’Z S’02 | S’03
Si0 S, b12 | Si3 S’10 S’Z,c S’i2 | S’13
S20 S, b22 | S23 S0 S’3’c S22 | S’23
S3.0 b32 | S33 S’30 S22 8733

5.4 pav. MixColumns transformacija.

5.4.4. AddRoundKey

Sioje transformacijoje prie tarpinés biisenos matricos yra xXor operacija pridedami
sugeneruoti raktai. Visi raktai yra generuojami KeyExpansion rutinoje (aprasyta sekanciame
skyriuje), kuri sugeneruoja round*NB ZzodZiy. Kadangi raSau programa remdamasis AES-128
standartu, tai iuo atveju round = 10 , NB = 4, taigi i§ viso bus sugeneruota 44 7odziai. Sie zodziai
po 4 suraSomi | dvimati masyva, kiekvienas jy uzima 4 baitus ir sudauginami xor logine operacija

su tarpinés buisenos masyvu. Visa $ita supaprastintai iliustruojama taip:

[SGO,C 5 S‘l,C 5 S‘2,c 5 S‘3,c] = [SO,C 5 Sl,c 5 SZ,C 5 S3,c] XOor [Wround*NB+C]

Kadangi informacijos bloko maiSymas Siame standarte vyksta 10 karty, tai kiekviename
maiSymo etape bus sugeneruojami nauji zodziai. Taigi round nusako kelinto maiSymo etapo raktai
bus naudojami (imama iSkart po 4 raktus kaip masyvas), o ¢ (0 <= ¢ < 3) kelinta zodi reikés naudoti.

Kiekvienam stulpeliui po atskira Zodj. Si operacija iliustruota 5.5 paveiksle:
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| = round*NB
/ o \/’ \
WH'C )
SO,C L \ 3 S 0.c |55 s
So.0 S,. | po2 So3 Wi Viea | Wi S0 . P2 S’03
Sio [ b12 | Si3 S’10l7g, B2 | Sis
2.c | | 3 2c |55 )
Sa2.0 g b22 | Sos S’0 g’ 8’22 | S’
3. \ s X | s
S30 532 | S33 S’30 8’32 | 8’33

5.5 pav. addRoundKey funkcija operuoja su kiekvienu tarpinés biisenos stulpeliu atskirai.

5.4.5. KeyExpansion rutina

KeyExpansion rutina — tai etapo rakty generavimo paprogramé. Si paprogramé sugeneruoja
round*NB Zodziy (zymésime wJ[i]), kurie naudojami addRoundKey funkcijoje. Taigi i§ viso bus
w[i] Zodziy, kur 0 <=1 < NB*(round + 1) . Mano atveju, round = 10, NB = 4 . Kiekvienam
maiSymo etapui po keturis Zodzius, plius pats pirmasis etapas, dar vadinamas nuliniu. Kiekvienas
zodis sudarytas i§ keturiy nariu uZimanciy po viena baita. Taigi Zodis = 4 baitai, galime pazymeéti
taip: w[i] = [ao, a1, ay, as] . Generacijai pasibaigus, reikalingi zodziai sugrupuojami po keturis ir

sudaromas 4x4 dvimatis masyvas, kuris perduodamas addRoundKey funkcijai kaip etapo raktai. Jis

atrodyty Stai taip:
w[0] wl1]w[2]w[3]
a‘O a‘O a0 a'O
a’l a'l al a’l
a‘2 a‘2 a2 a‘2
a a a a

3 3 3 3

AddRoundKey funkcija savo ruoztu §§ masyva sudeda logine xor operacija su tarpinés
biisenos masyvu ir perduodama tolesniam apdirbimui.

Zodziy generacija susideda i§ atskiry daliy, ja sudaro keletas funkciju, taigi trumpai apie jas.

SubWord funkcija veikia panasiai kaip kad SubBytes. Ji operuoja kiekvienam baitui atskirai:
pervercia ji 1 SeSioliktaing sistema ir pakeicia atitinkamu skaitmeniu i§ S-Box matricos.

RotWord funkcija jvykdo ZodZio nariy perstimima per viena pozicija { kairg. Jeigu
stumiamo nario indeksas tampa minusinis, jis igyja didziausia reikSmeg. Tarkim turim w[i] = [ay, aj,

a,, a3] tai RotWord funkcija padarys: w[i] = [a;, a,, a3, a].




37

Sekantis rakty generavimo dalyvis yra Rcon[] masyvas. Sio masyvo reik§mé priklauso nuo
etapo numerio. Bendrai jo iSraisSka galima pazyméti taip: Rcon[i] = [ x/NK-1 {00},{00},{00}] . Tai
reikSty kad jis susideda i§ keturiy nariy, kuriy paskutiniyjy trijuy reikSmeés lygios nuliui, o pirmoji
priklauso nuo etapo skaigiaus. Siuo atveju x = 2 ir jis keliamas i/NK-1 laipsniu (i = (round+1)*NB),
tatiau reikia prisiminti, kad jeigu baito reikmé virsyty 27 , tuomet ji bty sumaZinta pasinaudojus
moduliacijos metodu i§ pirminio polinomo, kurj min¢jau matematinés operacijos skirsnyje. Zinoma
Rcon reik§mé kinta tik tuomet kai i/NK skai¢ius yra natiiralusis. Zodziy generavimo cikle, Rcon[]
masyvas dalyvauja sudedant logine operacija xor sugeneruotus Zodzius su Rcon[] masyvo reikSme.
Keletas Rcon[i] reikSmiy: Rcon[0] = {00}{00}{00}{00}, Rcon[4] = {01}{00}{00}{00},
Rcon[8]={02} {00} {00} {00}, Rcon[32] = {80} {00} {00} {00}, Rcon[36]={1B} {00} {00} {00}.

Taigi auk$c¢iau iSvardinau visas funkcijas, kurios dalyvauja rakty generavime, o jy eiga yra
sekancioje schemoje atvaizduotas ciklas:

KeyExpansion( cipherKey K[4*NB], round NR)

Dim temp as string

Fori=0to3

w[i] = K[(i+1)*4]

next

nk =4

nb=4

nr =10

i =NK

While (i <nb * (nr + 1))
temp = w(i- 1)

If i Mod nk =0 Then
temp = SubWord(RotWord(temp)) Xor Rcon(i)
End If
w(i) = temp Xor w(i - nk)
i=i+1

End While

Trumpas ciklo apibiidinimas:
Pirmieji keturi zodziai: w[0], w[l], w[2] ir Ww[3] yra sudaromi tiesiog i§ pagrindinio
slaptazodzio. Sis turéty biti ne trumpesnis nei 16 simboliy. Kiekvienam ZodZiui yra ,,atriekiama* po

keturis slaptazodzio simbolius, ju kodas ASCII kodavimo sistemoje perverCiamas i SeSioliktaing
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sistema ir priskiriamas pirmiesiems keturiems zodziams. Po to vykdomas ciklas nuo 1 reikSmés 4 iki
44 ( nb*(nr+1) = 44). Kintamagjam ,temp* priskiriama indeksu mazesnio zodzio reikSmé.
Kiekvienam etapui generuojami keturi, Zodziai, todél eilute ,,If i Mod nk = 0 Then* tikrinama ar
jau prasidéjo kitas etapas. Jei jis prasidéjes, temp reikSmé perduodama funkcijai RotWord, o kartu ir
SubWord ir po to daroma xor operacija su masyvu Rcon[i] . Tuomet naujas Zodis w[i] gaunamas
darant xor operacija tarp temp reikSmés ir keturiais indeksais zemesnio zodzio ,,w(i) = temp Xor w(i
- nk)* . Jeigu i mod NK nelygu nuliui, reiSkia naujas etapas neprasid¢jgs ir temp reikSmeé
neperduodama maiSymo funkcijoms, o naujas zodis sudaromas tiesiog sudedant logine xor
operacija zodzius temp ir w[i-4] (temp = w[i-1]) (pilnas rakty generacijos pavyzdys pateiktas priede
8.1).

Pastaba. Reikty paminéti, kad AES-192 standartui i§ slaptazodzio sudaromi pirmi Sesi
raktai, o AES-256 — aStuoni raktai. Dargi, AES-256 raktu generacija vyksta Siek tiek kitaip nei kity
dvieju standarty. Cia kiekvieno ZodZiy generacijos ciklo viduryje papildomai daromos SubWord

modifikacijos.

5.5. DESIFRAVIMO ALGORITMAS

Desifravimo algoritmas atlieka atvirk$¢ia darba, kuri padaro Sifravimo algoritmas. Jis paima
uzsifruotus duomenis dvimacio masyvo pavidalu ir perleidzia juos per atitinkamas funkcijas:
InvMixColumns(), InvSubBytes(), InvShiftRows() ir AddRoundKey(). Sekanc¢ian¢ioje schemoje

parodytas deSifravimo algoritmas bendrame pavidale:

decrypt(inByte as array)

dim state as array = inByte

Dim round As Integer = 10
addRoundKey(state, round)
invShiftRows(state)
invSubBytes(state)

For round =9 To 1 Step -1
addRoundKey(state, round)
InvMixColumns(state)
invShiftRows(state)
invSubBytes(state)
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Next
Round =0

addRoundKey(state, round)
outByte = state

Taigi prasidéjus desifravimo procesui, jis pasiima i§ kintamojo inByte duomenis, kurie yra
dvimacio, 4x4 masyvo pavidale, priskiria juos tarpinei biisenai ir vykdo maiSymo (atmaiSymo)
operacijas prieSinga tvarka, nei kad vykdé Sifravimo algoritmas. IS pradziy tarpin¢ bisena
perduodama addRoundKey() funkcijai su parametru round = 10, po to invShiftRows() ir
invSubBytes() ir tada ileidzia i cikla, kuris sukasi maz¢jimo tvarka nuo round = 9 iki 1. Pasibaigus
Siam ciklui, tarpinés biisenos duomenys dar karta perduodami funkcijai addRoundKey() ir
priskiriama kintamajam outByte — tai jau biina deSifruoti duomenys. Kiekviena i§ Siy funkcijy

aprasyta detaliau.

5.5.1. invShiftRows

InvShiftRows funkcija atlieka atvirks¢ia darba nei kad atlko ShiftRows. Ji pasiima tarpinés
biisenos duomenis dvimacio masyvo 4x4 pavidale ir atlieka kiekvienos eilutés nariy perstimima i
kairg¢ tokiu principu:

S*r(c + shiftr.NB))mod NB = Sr¢ €1a: 0 <=1r<4;0<=c <NB (NB =4).

Shift(r,NB) igyja tokias pacias reikSmes, kurios buvo paminétos ShiftRows skyriuje, t.y.:

Shift(0,4) = 0 ; Shift(1,4) = 1 ; Shift(2,4) = 2; Shift(3,4) =3 .

S S¢
So.0 So.1 So.2 So.3 So.,0 So.1 So.2 So.3
Sio Sii Si2 Si3 Si3 Sio St Si2
S20 Sa1 S2 Sa3 S S23 S2.0 Sa1
S30 S3.1 S32 S33 S3.1 S3 S33 S3.0

5.6 pav. InvShiftRows funkcijos veikimo principas.

Rezultate gaunasi, kad pirmoji tarpinés buisenos eilutés nariai lieka savo vietoje, antrosios
eilutés nariai yra paslenkami per viena nari i desing, treciosios per du narius i deSing, o ketvirtosios

per tris.
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5.5.2. invSubBytes

InvSubByte funkcija atkeiCia tarpinés biisenos narius | tuos kurie buvo prie§ jvykdant
SubByte funkcija. Cia velgi i§ GF(q") polinomo yra sugeneruojamas invS-box matrica, i§ kurios yra
suieSkomi nariy atitikmenys pagal SeSioliktainés skai¢iavimo sistemos pirmaji ir antraji skaitmenis.

Pirmasis atitiks x asi, antrasis y. InvS-box matrica atvaizduota 5.7 paveiksle.

0 1 2 3 4 5 6 7 8 9 A |B |C |D |E |F

0 52 |09 |6A |DS5 |30 |36 |AS5 |38 |BF |40 |A3 |9E |81 |F3 |D7 |FB

1 7C |E3 |39 |82 |9B |2F |FF |87 |34 |8E |43 |44 |C4 |DE |E9 |CB

2 54 |7B |94 |32 |A6 |[C2 (23 |3D |EE [4C |95 |0B |42 |FA |C3 |4E

08 [2E | Al |66 |28 | D9 (24 |B2 |76 |5B |A2 |49 |6D |8B |DI1 |25

3
4 72 |F8 |F6 |64 |8 |68 |98 |16 D4 |A4 |5C |[CC |5D |65 |B6 |92

6C |70 |48 |50 |FD |ED B9 |DA |5E |15 |46 |57 | A7 [8D |9D |84

9 | D8 |AB |00 |8C |BC |D3 |0A |F7 |E4 |58 |05 |B8 |B3 [45 |06

DO [2C |1E |8F |CA |3F |OF |02 |Cl |AF |[BD |03 |01 |13 |8A |6B

3A |91 |11 |41 |4F |67 [DC |EA |97 |F2 |CF |CE |[FO [B4 |E6 |73

9% |AC |74 |22 |E7 |AD |35 |8 |E2 |F9 |37 |E8 |1C |75 |DF |6E

FC |56 |3E (4B |[C6 D2 |79 |20 |9A DB |CO |FE |78 |CD |5A |F4

IF |DD | A8 |33 |88 |07 |C7 |31 (Bl |12 |10 |59 |27 |80 |EC |S5F

60 (51 |7F |A9 |19 |BS5S [4A |0OD |2D |E5 |7A |9F [93 |C9 |9C |EF

5
6
7
8
9
A 147 |Fl 1A |71 |1D |29 |C5 (8 |6F |B7 |62 |OE |AA |18 |BE |1B
B
C
D
E

A0 |EO |3B |4D |AE |[2A |F5 |BO |C8 |EB |BB |3C |83 |53 |99 |6l

F 17 |2B (04 |7E |BA |77 |D6 |26 |El1 |69 |14 |63 |55 |21 |OC |7D
5

.7 pav. invS-box matrica, SeSioliktainéje sistemoje.

5.5.3. invMixColumns

InvMixColumns funkcija yra prieSingybé MixColumns funkcijai. Ji pakeiia tarpinés

biisenos masyvo narius, padaugindama juos i§ tam tikros matricos. Daugyba traktuojama kaip
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GF(q") polinomy daugyba, Zymima e simboliu, kuri buvo apraSyta matematikos veiksmy skyriuje.

Sekanciai iSreikSta matematikos kalba atlickamas invMixColumns funkcijos pakeitimas:

S'.| [{0E}{0B}{0D}{09}] [S
S'ic | | {09} {OE}{0B} {OD} | | Sic
S',.| |{0D}{09}{0E}{0B}| |S
S'ye {0B} {0D} {09} {OE} | | S

Sudauginus gautume:

S0 =({0E} ® So. ) xor ({OB} e S;.) xor ({OD} @ S,.) xor ({09} e Ss,)
S1c=({09} @ Sy ) xor ({OE} e S; ) xor ({OB} ® S,.) xor ({0D} e S;)
S%c=({0D} ® Sy ) xor ({09} e S; ) xor ({OE} e S,) xor ({OB} @ S3)
S3.=({0B} ® Sy ) xor ({0D} e S;) xor ({09} @ S, ;) xor ({OE} e S;,)
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6. EKSPERIMENTINE DALIS

6.1. AES Sifravimo programa

Ankstesniuose skyriuose buvo perzvelgti skaitmeniniy duomeny Sifravimo metodai. Vienas
patikimiausiy laikomas AES standartas, todél pagal ji, Siame darbe sukurta programing jranga.
Siame skyriuje apZzvelgiami jos parametrai.

AES programos paleidimo langas parodytas 6.1 paveiksle. Paspaudus mygtuka browse
i8Soka Windows Explorer langas ir jame narSant reikia pazyméti faila, kuri norima
faila. Sekanc¢iame teksto laukelyje, virs§ kurio yra uzrasSas slaptaZodis , jvedamas unikalus
slaptazodis, pagal kurj bus $ifruojamas failas. Si AES programa yra parasyta pagal AES-128
standarta ir joje naudojamas slaptazodzio ilgis turi biiti 128 bity arba 16 baity ilgio. Kitaip tariant,
programa naudoja slaptazodj sudaryta i§ 16 simboliy. Siuo atveju nebus klaidos jeigu biity jvestas
trumpesnis arba ilgesnis slaptazodis nei i§ 16 simboliuy, nes programa nekreips démesio |
slaptazodZio narius, kurie yra vir§ 16 —ojo nario ir pridés automatiskai tiek simboliy, kiek truks iki

pilno 16 baity rakto.

m - 5 W=l
T e A et
|

uzzifruotifiszifruoti

zlaptazodis

sifravimo laik.az

6.1 pav. AES programos paleidziamasis langas.
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Suvedus takelj | norima Sifruoti faila ir jvedus slaptazodi, spaudziamas mygtukas
uzgifruoti/desifruoti. Sifruojant, programa perrenka kiekviena failo baita ir sumaisius juos pagal tam
tikrus maiSos algoritmus sukuria nauja faila, su plétiniu *.crp . Jeigu {vedant { laukel; faila, jo
plétinys bus *.crp , ji automatiSkai atpazins ji kaip jau anksciau uzsifruota ir pradés deSifravimo
procesa, jeigu plétinys bus kitoks, AES programa §; faila uzsifruos.

Teksto laukelyje pavadinimu laikas rodomas $ifravimo/desifravimo proceso laikas,

iSreikstas sekundémis.
Programos struktiira pateikta sekanciai:
Public class cryption
Sub Browse()
Sub uzsifruoti/issifruoti()
sub crypt ()
function shiftRows() as array
function subBytes() as array
function mixColumns() as array
function addRoundKey() as array
sub decrypt ()
function InvshiftRows() as array
function InvSubBytes() as array
function InvMixColumns() as array
function addRoundKey() as array
function KeyExpansion() as array

end class

Kaip praeitame skyriuje buvo detaliai aprasytas AES Sifravimo standartas(zr. 5 skyrius), taip

Sitoje programoje yra idiegti visos maiSymo funkcijos. Programoje yra dvi paprogramés: crypt ir
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decrypt. Paprogramé uzsifruoti/issifruoti() apsprendzia ar tai failas yra su plétiniu *.crp ar be jo ir
atitinkamai perduoda komanduy vykdyma paprogramei crypt (jei be plétinio *.crp) arba decrypt (jei
su plétiniu *.crp). Po to kiekviena i§ pastaryjy paprogramiy skaido faila i 16 baity dydZzio blokus ir
perduoda juos atitinkamoms maisos funkcijoms shiftRows, subBytes, mixColumns, addRoundKey
arba InvshiftRows, InvSubBytes, InvMixColumns, addRoundKey. Paskutiné KeyExpansion funkcija
atlieka rakty generacija. Ji 18 jvesto slaptazodzio sugeneruoja 44 raktus, reikalingus tarpiniams

bloky Sifravimams atlikti.

6.2. AES PARAMETRAI

Rasant Sifravimo programa, paprastesnis biidas yra pasinaudoti jau sukurtomis Sifravimo
klase CryptoStream , kuri nurodyta faila skaido i bity seka ir perduoda Sifravimo metodams, bei
AesCryptoServiceProvider — kuri apdoroja tuos bitus pagal AES Sifravimo standartg. Taciau jau
egzistuojancios klasés ir metodai visgi ilgai Sifruoja didelius failus (<100 MB). Mano tikslas buvo
paméginti sukurti nauja klasg ir jos metodus pagal AES-128 standarta ir palyginti ji pagal keleta

parametry su jau egzistuojanciais metodais.

6.1 lentel¢je atvaizduoti jvairiy dydziy failai ir jiems uzSifruoti reikalingas laikas.

6.1 lentelé. Sifravimui reikalingas laikas skirtingo dydzio failams.

Failo 0,032 2.7 10 25 80 250 1000 2000 5000
dydis, Kb

Sifravimo | <1 2 3 5 12 13 13 14 14
laikas, s

Kadangi tikslas yra sukurti programa, kuri greitai uzsifruoty net ir didelius failus, buvo
pasirinktas biidas Sifruoti tik dali failo. Butent Siuo atveju, AES programa $ifruoja pirmuosius 50
kilo baity, o likusius suraso nepaliestus. Tiesioging faily Sifravimo priklausomybé nuo laiko yra

atvaizduota 6.2 paveiksle.
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sifravimo 16 T T T T
laikas, s
14 | —H
/. ./
12 n _
10 |- -
8 .
6 -
4 / -
| |
2+ / .
| N
= .
1 1 1 1
1k 10k 100k 1M 10M

Failo dydis, Kb

6.2 pav. Sifravimo laiko priklausomybé nuo $ifruojamo failo dydZio(naujai sukurta AES

klasé).

Jeigu failas uzima maziau nei 50 kB, jis yra uzsifruojamas pilnai ir laikas, reikalingas Siam
procesui didéja. Jeigu failas uZzima daugiau nei 50 kB, kas reiskia, kad visi baitai esantys vir§ 50 —
0jo yra tiesiog perrasomi, o Sifravimo laikas nuo tam tikros vietos nebedid¢ja. 6.2 paveiksle matyt
kad kreivé isisotina.

Dirbant su programa, kuri isidiegé jau egzistuojancia AES klase ir metodus, 6.3 paveiksle

aiSkiai matyt, kad kreive kyla did¢jant Sifruojamo failo dydziui.

Sifravimo
Iaikas s T T T T T T T T T T T

1 1 1 1 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 100001100012000

Failo dydis, Kb

6.3 pav. Sifravimo laiko priklausomybé nuo $ifruojamo failo dydzio(jdiegta AES klasé).
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Taip pat buvo testuojamas sukurtos programos naudingumas, t.y. ar priklauso uzsifruoto
failo neatkuriamumas nuo jo dydzio ar ne ir taip pat lyginama su kitomis programomis, kuriose jau
yra {diegta standartiné AES klasé ir jos metodai. Pasirinkus keleta {vairaus dydZio *.pdf formaty
faily, pasirodé naujos AES $ifravimo programos trikkumai. Sifruojant failus, kuriy dydis nesieké
50KB, jie yra uz$ifruojami neperskaitomai, jei failai yra kelis kartus didesni, nei Sifruojamas baity
kiekis, rezultatas geras, taCiau Sifruojant gerokai didesnius (>10 karty * 50 KB) failus, jie yra
uzkoduojami tik dalinai. Lyginant su programa, kurioje yra jau idiegta AES klasé, pastaroji veikia

be priekaiity. Siuos parametrus iliustruoja 6.2 lentelé.

6.2 lentelé. Neperskaitoma Sifruojamy faily dalis ir jy dydis KB.

pdf failo dydis, | <50 68 100 250 335 4110 17000
KB

Eksperimentin¢ | 100% 100% 100% 100% 22% 1,5% <0,1%
AES klas¢

Idiegta AES 100% 100% 100% 100% 100% 100% 100%
klase

Dargi buvo tiriama kokiems faily formatams tokia programa tikty, o kokiems — ne. Pasirodo,
kad video ir audio formatus nepatartina Sifruoti su naujaja AES programa, nes kompiuteris juos
netgi ir uZsifruotus nesunkiai atkuria, o senieji metodai vélgi veikia be priekaisty. Siuos parametrus

galima pamatyti 6.3 lentelé¢je.

6.3 lentelé. Sifruojamy faily tipai

Failo tipas rar Jpg .doc pdf .mp3 .avi
Nauja AES Veikia Veikia Veikia Veikia Neveikia neveikia
Idiegta AES Veikia Veikia Veikia Veikia Veikia Veikia
klase
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7. ISVADOS

1. Sukurtoji nauja AES Sifravimo programa visiskai netinkama filmy ir muzikiniy faily
kodavimui.

2. Nepatikimai Sifruoja didesnius nei 250 KB dydzio pdf formato failus.

3. Labai greitai ir kokybiskai Sifruoja archyvinius ir tekstinius failus.

4. Sukurtas eksperimentinis AES Sifravimo standartas Visual Basic aplinkoje neatnesé

laukty rezultaty. Sj koda reikty realizuoti Zemesnio lygio programavimo kalba.
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9. TERMINY IR SANTRUMPU ZODYNAS

9.1 TERMINAI IR AKRONIMAI

AES — (advanced encryption standart) Sifravimo algoritmas.

Masyvas — kintamasis, kuriame laikomi vienas arba daugiau tokios pacios risies duomenys
ar duomeny tipai(pvz.: sveikieji skaiciai, trupmeniniai skaiciai, simboliai ir t.t.)

Baitas — informacijos matas, kuri sudaro 8 bitai.

Bitas — informacijos matas, kuris igyja viena 1§ dviejy galimy reikSmiy: vieng arba nulj.

Blokas — duomeny kiekis, su kuriuo bus atliekamos uzsifravimo arba i8Sifravimo operacijos.
Siame aprasyme bloku galime laikyti dvimatj masyva(susidedanti i§ eiludiy ir stulpeliu), kurio
kiekvieno nario dydis lygus 8 bitams arba vienam baitui.

Sifravimas — procesas, kuomet i§ pradinio teksto, pasinaudojus jvairiomis duomeny
transformacijomis ir matematinémis operacijomis gaunamas Sifruotas tekstas.

Slaptazodis — S$ifravimui naudojama simboliy seka. Sifravimo procese slaptazodis
naudojamas Rijndael algoritme, kuriame yra sugeneruojama daug papildomy rakty, vadinamy
»etapo raktais‘ ir pastarieji tiesiogiai dalyvauja Sifravime.

Sifruoti duomenys— tekstas arba duomenys, kurie bus naudojami desifravime, arba gaunami
pasibaigus Sifravimo procesui.

Desifravimas — procesas, kai 1§ Sifruoty duomeny gaunami pradiniai (atvirkscia Sifravimui).

Raktu generavimo rutina — procesas, kai i$ slaptazodzio sugeneruojami etapo raktai.

Pradiniai duomenys— tekstas arba duomenys, kurie bus naudojami Sifravime, arba gaunami
pasibaigus desifravimui.

Etapo raktai — tai Sifravimo ir deSifravimo procesuose naudojami slaptazodziai, kurie yra
gaunami i§ pagrindinio slaptazodzio pasinaudojus rakty generavimo rutina. Etapo raktus sudaro
dvimatis masyvas sudarytas i§ 4 eilu¢iy ir NB (stulpeliy skaicius, kuris priklauso nuo naudojamos
AES rusies(128, 192 ar 256 bity atmainos))stulpeliy, kiekvienas jo narys uzima viena baita
informacijos.

Tarpiné bisena — duomenys kurie dalyvauja $ifravimo arba deSifravimo procesuose. Sitie
duomenys yra dvimacio masyvo formoje ir susideda i§ keturiy eilu¢iy ir NB(Zr. NB) stulpeliy.

S-box‘as — dvimatis duomeny masyvas, kuriame laikomos vieno baito dydzio skaitmenys.

S-box‘as naudojamas SubBytes funkcijoje(zr. SubBytes ir InvSubBytes).
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Zodis — keturiy baity dydzio duomenys. Sis terminas yra naudojamas rakty generacijoje.

Etapo raktai yra sudaryti i$ keturiy Zodziy.

9.2 PARAMETRAI IR FUNKCIJOS

a,b,c,d,e — kintamieji, skirti 32-juy bity zodziy reikSméms laikyti, kurie naudojami maisos
reikSméms gauti.

HY - i-oji maigos reik§me. H° yra pradiné reikmé, o HY — rezultatas.

Hj(i) — j-asis zodis i-ojoje maiSos reikiméje. Ho” biity pats kairiausias Zodis, i-ojoje H
reikSméje.

K — konstanta, naudojama t iteracijoje.

k — skaicius, kuris nusako kiek nuliy bus pridéta prie zinutés, Zinutés papildymo
procediiroje.

| — Zinutés ilgis bitais.

m — bity skai&ius Zinutés duomeny bloke M® (3iame straipsnyje jis lygus 512).

M — Zinuté, kuria reikia uzsifruoti.

MY —m bity dydzio zinutés duomeny blokas.

M, — j-asis Zodis duomeny bloke.

n — bity skaicius, kuriuos reikés sukeisti arba perstumti zodyje, esant atitinkamai maiSos
funkcijai.

N — skaicius, nusakantis 1 kiek bloky bus suskirstyta Sifruojama zinute.

T — laikinas kintamasis, kuris igauna w bity reikSme, maiSos algoritmuose.

w — skaicius, nusakantis i$ kiek bity bus sudarytas zodis.

W, — t-asis w bity zodis maiSos algoritmo procese.

AddRoundKey() — funkcija, kurios metu Tarpiné biisena sudedama XOR operacija su etapo
raktais.

MixColumns() — funkcija, paimanti Tarpinés buisenos stulpelius ir pakeicia juose esancius
duomenis pagal tam tikra algoritma.

SubBytes() - funkcija, dalyvaujanti Sifravimo procese, kuri paima Tarpinés biisenos
duomenis ir sukei¢ia juos su duomenimis i§ S-box ‘o, pagal tam tikra algoritma.

ShiftRows() — funkcija, kuri paima Tarpinés busenos eilutes ir pastumia jos narius per tam

tikra skaiciy viety | kaire.
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InvMixColumns() — atvirkstiné funkcija funkcijai MixColumns. Dalyvauja deSifravimo
procese.

InvSubBytes() - funkcija, atvirkstiné funkcijai SubBytes. Dalyvauja deSifravimo procese.

InvShiftRows() - funkcija, atvirkstiné funkcijai ShiftRows. Dalyvauja desifravimo procese.

K — simbolis, naudojamas slaptazodziui Zyméti.

NB — Tarpinés biisenos stulpeliy skai¢ius. Siame standarte jis lygus keturiems (NB = 4).

NK — Zodziy skaicius. (priklauso nuo naudojamo AES standarto:128 bity AES NK =4, 192
bity NK = 6 ir 256- NK = 8).

NR - etapy skaiCius parodantis kiek karty Tarpinés busenos duomenys bus
Sifruojami(priklauso nuo naudojamo AES standarto: 128 bity AES NR = 10, 192 bity Nr = 12 ir
256- NR = 14)

RotWord() — funkcija, naudojama rakty generavime, kuri paima sugeneruotus zodzius ir
pastumia kiekviena jo nar¢ per viena laukelj i kairg.

SubWord() — funkcija, naudojama rakty generavime, kuri paima Zodj ir pakeicia jo narius
narius paimtus i§ S-box‘o.

Rcon() — rakty generavimo etapo konstanta, kuri naudojama sekantiems etapo raktams

generuoti.

9.3 ALGORITMUOSE NAUDOJAMI SIMBOLIAI

] - loginé IR operacija.

] - loginé ARBA operacija.

<< - bity perkeélimo operacija. Jeigu yra x bity Zodis, tuomet n bity yra nuimama i§ kairés ir
toks pats skai¢ius nuliy prirasomas i§ de§inés. Zymima Shr'(x).

>> - bity perkélimo operacija. Jeigu yra x bity zodis, tai nuraSoma n bity i§ deSinés ir
priraoma tiek pat nuliy i§ kairés. Zymima Rotl"(x).

Atvirk$¢ia funkcija: ROTL" (x) = ROTR™™ (x)
® arba XOR - isskirtine ARBA loginé operacija, kuri reik§ty TAIP, jeigu tik vienas i§

dviejy yra TAIP.
— - loginé NOT operacija.

e — simboliu Zymima polinomy daugyba.
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1 PRIEDAS. Rakty generacija KeyExpansion rutinoje

Norint sugeneruoti Zodzius, pirmiausia reikia turéti slaptazodi K , i§ kurio biity sudaromi
pirmieji keturi Zodziai. Kaip jau buvo minéta anksciau, kiekvienas Zodis susideda i§ keturiy baity,
taigi keturiems zodziams reikés SeSiolikos simboliy slaptazodzio. Tarkim tas slaptazodis yra: K =
»MANO*Slaptazodis*“ Algoritme kiekvienas slaptazodzio simbolis perver¢iamas i ASCII koda ir

priskiriamas ZodZiams. Siuo atveju:

Simbolis |[M |A |[N |O |* S |1 a |p t a |z 0 d 1 S

ASCll(dec) | 77 |65 |78 |79 |42 (83 | 108 |97 | 112|116 |97 | 122 | 111 | 100 | 105 | 115

ASCll(hex) | 4D |41 |4E |4F |2A |53 |6C |61 |70 |74 |61 |7TA |6F |64 |69 |73

O pirmieji trys zodziai bus:

W(0)=4D 41 4E 4F

W(1)=2A536C 61

W(2)=70 74 61 7TA

W(3) =6F 64 69 73

Reikia nepamirsti, kad kiekvienas Zodis traktuojamas kaip vienmatis masyvas susidedantis
1§ keturiy nariy w(i) = {ap a; a» as} , taipgi, ju reikSmeés yra SeSioliktainés skai¢iavimo sistemos
pavidale.

Biitent mano programoje, pagrindinis slaptazodis nebitinai turi buti sudarytas is lygiai 16-os
skaitmeny. Programa nuskaito ivesta slaptazodi, jeigu jis trumpesnis, tuomet automatisSkai priekyje
to slaptazodzio priraSoma tiek nuliu (,,0°) kiek triksta iki SeSiolikos skaitmeny, o jeigu slaptazodis
ilgesnis, lik¢ nariai tiesiog ignoruojami. Kad padidint Sifravimo atsparuma, ivedziau programoje dar
papildoma slaptazodi, kurio kiekvieno simbolio SeSioliktainé reikSmé pridedama xor logine
operacija prie jvesto slaptazodzio simboliy reikSmiy.

Taigi jau turint pirmuosius keturis slaptazodzius galima generuoti ir visus likusius:

i | temp = w(i- | Po Po Rcon ReikSme W(i-NK) W(@) =
1) funkcijos funkcijos [1/NK] po Xor su temp  Xxor
RotWord() | SubWord Rcon[i/NK W(i-NK)
]

4 | 6F646973 | 6469736F | 43F98FA8 | 1000000 | 42F98FA8 | 4D414E4F | FBRCIE7

5 | OFB8CIE7 2A536C61 | 25EBADS6
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6 | 25EBADS6 7074617A | 559FCCFC
7 | 559FCCFC 6F646973 | 3AFBASSF
8 | 3AFBASSF | FBASSF3A | F067380 | 2000000 | D067380 | FBSCIE7 | 2BEB267
9 | 2BEB267 25EBADS6 | 27551FE1
1 | 27551FEl 559FCCFC | 72CAD31D
0

1 | 72CAD31D 3AFBASSF | 48317692
1

1 | 48317692 |[31769248 | C7384F52 | 4000000 | C3384F52 | 2BEB267 | C186FD35
2

1 | C186FD35 27551FE1 | E6D3E2D4
3

1 | E6D3E2D4 72CAD31D | 941931C9
4

1 | 941931C9 48317692 | DC28475B
5

1 | DC28475B | 28475BDC | 34A03986 | 8000000 | 3CA03986 | C186FD35 | FD26C4B3
6

1 | FD26C4B3 E6D3E2D4 | 1BF52667
7

1 | 1BF52667 941931C9 | SFECI17AE
8

1 | SFEC17AE DC28475B | 53C450F5
9

2 | 53C450F5 | C450F553 | 1C53E6ED | 10000000 | CS3E6ED | FD26C4B3 | F175225E
0

2 | F175225E 1BF52667 | EA800439
1

2 | EA800439 8FECI7AE | 656C1397
2

2 [656C1397 53C450F5 | 36A84362
3

2 | 36A84362 | A8436236 | C2IAAAO0 | 20000000 | E2IAAAO | F175225E | 136F885B
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4 5 5
2 | 136F885B EA800439 | FOEF8C62
5

2 | FOEF8C62 656C1397 | 9C839FF5
6

2 | 9C839FF5 36A84362 | AA2BDC9
7 7

2 | AA2BDCY |2BDC97A | F18688AC | 40000000 | B18688AC | 136F885B | A2E900F7
8 |7 A

2 | A2E900F7 FOEF8C62 | 5B068C95
9

3 | 5B068C95 9C839FF5 | C7851360
0

3 [ C7851360 AA2BDCY | 6DAECFF7
1 7

3 | 6DAECFF7 | AECFF76D | E48A683C | 80000000 | 648A683C | A2E900F7 | C66368CB
2

3 | C66368CB 5B068C95 | 9D65SE45E
3

3 | 9D65E45E C7851360 | SAEOF73E
4

3 | SAEOF73E 6DAECFF7 | 374E38C9
5

3 |374E38C9 |4E38C937 |2F07DD9 | 1B00000 | 3407DD9 | C66368CB | F264B551
6 A 0 A

3 | F264B551 9D65E45E | 6F01510F
7

3 | 6FO1510F SAEOF73E | 35E1A631
8

3 | 35E1A631 374E38C9 | 2AF9EFS
9

4 | 2AF9EF8 | AFOEF802 | 790B4177 | 36000000 | 4F0B4177 | F264B551 | BD6FF426
0
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4 | BD6FF426 6F01510F | D26EAS529
1

4 | D26EAS29 35E1A631 | E78F0318
2

4 | E78F0318 2AF9EF8 E5209DEO
3

Taip atrodo visi sugeneruoti 44 zodziai. Vykdant addRoundKey funkcija, Zodziai
grupuojami po keturis i dvimati masyva, ir sudedami logine xor operacija su tarpinés bisenos
masyvu. Tarkim: esant nuliniam etapui addRoundKey funkcija pasiims pirmus keturis ZodZius kaip

masyva, kuris atrodys taip:

WO W1 w2 W3

4D 2A 70 6F
41 53 74 64
4E 6C 61 69
4F 61 7A 73
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2 PRIEDAS. AES Sifravimo pavyzdys

KeyExpansion skyriuje parodyta kaip yra sugeneruojami raktai, Siame skyriuje
pavaizduojamas pavyzdya, kaip yra sumaiSomas duomeny blokas panaudojus visus tuos raktus ir
kitas Sifravimo procese dalyvaujancias funkcijas.

Tarkim turime faila, kurj reikia uzsifruoti. Pasinaudodami tam tikrais klasiy metodais, mes
ta faila nuskaitom po baita, suskirstom grupémis po SeSiolika baity ir suraSom | dvimacius masyvus.
Tuomet kiekviena toki SeSiolikos baity masyva perleidziame per Sifravimo cikla ir surasom i kita
kintamaji. Po to paimam kita bloka, ji vél uzkoduojam ir pridedam prie jau ankstesniy duomeny i ta
pati kintamaji. Ir taip procediira kartojam tol, kol visi failo duomenys yra uzsifruojami ir surasomi |
kazkoki tai kintamaji. Tada sukuriamas naujas failas ir visi tame kintamajame esantys sumaiSyti
baitai suraSomi | ta nauja faila. Naujasis failas gali turéti specialy plétinj, tarkim *.crp . Senaji faila
(ta kurio duomenis Sifravome) galime istrinti. Taigi sekan¢iame pavyzdyje parodyta kaip vienas i§
tokiy galimy duomeny bloku yra zingsnis po Zingsnio uzkoduojamas.

Tarkim nuskaitém pirmuosius failo, kuri norime uzsifruoti, Sesiolika baity, juos pervertéme {

SeSioliktaing sistema ir suraséme i dvimati masyva. Taigi turim :
Slaptazodis = ,,MANO*Slaptazodis®
K= 4D 41 4E 4F 2A 53 6C 61 70 74 61 7A 6F 64 69 73

Nuskaityti pirmieji 16 baity =32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34

Surasyta i bloka:

32 |88 |31 | EO
inByte= [ 43 | 5A |31 |37
F6 |30 | 98 | 07
A8 | 8D | A2 | 34
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Etapo pradzia Po SubBytes Po shiftRows Po MixColumn Etapo raktas
32 188 |31 | EO 4D | 2A | 70 | 6F
43 | 5A | 31 | 37 41 |53 |74 | 64
F6 |30 | 98 | 07 4E | 6C | 61 | 69
A8 18D | A2 | 34 4F 161 | 7TA 173
7F | A2 |41 | 8F D2 |3A [ 83 |73 D2 |3A |83 |73 85 | CD |93 | 54 F |25 |55 |3A
2 9 45 | 53 77 |1 6E | ED 1 6E | ED | 77 Co | C8 |38 |22 B8 | EB | 9F | FB
B8 | 5C | F9 | 6E 6C | 4A | 99 | 9F 99 | 9F | 6C | 4A 1 D6 | FF | 33 Cl | AD | CC | A5
E7 | EC | D8 | 47 94 | CE | 61 | AO A0 194 | CE |61 AE | 8C | 98 | 6A E7 18 | FC | 8F
8A | E8 | C6 | 6E 7E | 9B | B4 | OF 7E | 9B | B4 | 9F 8C | 62 | F1 | 98 2 27 |72 | 48
78 123 | A7 | D9 BC |26 | 5C |35 26 | 5C |35 | BC B5 | B3 | 6C | DC BE | 55 | CA | 31
CO | 7B |33 |96 BA |21 |C3]90 C3 190 | BA |21 B5 | Bl | 47 | A4 B2 | IF | D3 | 76
49 | A 164 | ES 3B 167 | 43 | D9 D9 |1 3B 67 |43 CEIC 186 | Al 67 |E1 11D | 92
8E |45 | 83 | DO 19 | 6E | EC |70 19 | 6E | EC | 70 5A | D6 | AC | 6D Cl | E6 |94 | DC
B | E6 | A6 | ED 2B | 8E | 24 | 55 8E |24 |55 | 2B BB |31 |47 |5 86 | D3 |19 | 28
7 AE | 94 | D2 C5 | E4 |22 | BS 22 | BS | C5 | E4 8D | 55 | D7 | B4 FD | E2 | 31 | 47
A9 |ED | 9B | 33 D3155114 1C3 C3|ID3155 114 IAI9E | 15 |77 35 1D41C915B
9B | 30 | 38 | Bl 14 | 4 7 C8 14 14 |7 C8 64 | F8 | FA | CD FD | IB | 8F | 53
3D | E2 | 5E | 2D 27 198 | 58 | D8 98 | 58 | D8 | 27 18 | B6 | 89 | EO 26 | F5 | EC | C4
70 | B7 | E6 | F3 511 A9 |8E | D SE|D |51 | A9 18 | 79 | IC | 37 C4 126 |17 |50
2F | 4A | DC | 2C 151 D6 186 | 71 71 1 15 1 D6 | 86 C8 173 137 | DA B3 167 | AE | F5
99 |E3|75|9E EE|11 |9D | B EE|11 |9D | B D7 |51 |7 24 F1 | EA | 65 | 36
El |43 | 65|24 F§ | 1A | 4D | 36 1A [ 4D | 36 | F8 B2 |3E | 9A | 44 75 | 80 | 5C | A8
DC | 5F | B | 67 86 | CF | 2B | 85 2B |85 |8 | CF 9D | 2E | A9 | 5F 22 104 |13 |43
7B |14 199 | 2F 21 IFAIEE | 15 15 121 | FA | EE 32 I B9 | E3 | ED SE 139 197 162
26 | BB |62 |12 F7 | EA | AA | C9 F7 | EA | AA | C9 9B | C5 | C3 | AF 13 | F9 | 9C | AA
C7 | BE | F6 | EC C6 | AE |42 | CE AE |42 | CE | C6 C4 | 81 | F8 | F8 6F | EF [ 83 | 2B
BF | 2A | BA | 1C 8 E5 | F4 | 9C F4 | 9C | 8 ES5 3F | 7B |38 | 73 88 | 8C | 9F | DC
6C | 80 | 74 | 8F 50 1 CDI192 |73 73 150 | CD |92 BE | 5B | A2 | 5C 5B 162 | F5 |97
88 |3C | 5F |5 C4 | EB | CF | 6B C4 | EB | CF | 6B 6A |E |94 [43 A2 | 5B | C7 | 6D
AB | 6E | 7B | D3 62 | 9F | 21 | 66 9F | 21 | 66 | 62 1A | FB | F1 | AC E9 | 06 | 85 | AE
B7 | F7 | A7 | AF A9 |68 |5C |79 5C |79 | A9 | 68 C2 |48 | D6 | 34 00 | 8C |13 | CF
ES 139 157 | CB D912 [ 5B | 1F IF I D9 112 | 5B AA I D71 AL I1 F7 195 160 | F7
C8 |55 [ 53 | 2E E8 | FC | ED | 31 E8 | FC | ED | 31 D3| D |7B |11 C6 | 9D | 5A | 37
F3 |FD | 74 | E2 D |54 92 |98 54 192 198 | D F3 |9E | 85 | 77 63 | 65 | EO | 4E
C2|C4 |C5|FB 25 | 1IC | A6 | F A6 | F 25 | 1C 2D | A4 | 4B | 8C 68 | E4 | F7 | 38
5D 142 [ Cl|Fé6 4C 1 2C 1 78 | 42 42 14C | 2C |78 55 11A1C9 | B2 CB | 5E | 3E | C9
15 190 [ 21 |26 59 |60 | FD | F7 59160 | FD | F7 E7 191 | A2 |34 F2 |6F |35 |2
90 | FB | 65 | 39 60 |F 14D | 12 F [4D |12 | 60 C9 | 7D |70 | 44 64 | 01 | E1 | AF
45 140 | BC | B4 6E | 9 65 | 8D 65| 8D | 6E | 9 FF |31 | 1E | 3D B5 | 51 | A6 | 9E
9E | 44 | F7 | 7B B [IBI168 |21 21 1B 1B | 68 C3176 |56 | BB 51 1 OF | 31 | F8
15 | FE | 97 | 36 59 | BB |88 |5 59 |BB |88 |5 BD | D2 | E7 | ES
AD | 7C | 91 | EB 95 |10 | 81 | E9 10 | 81 | E9 | 95 6F | 6E | 8F | 20
4A | 60 | B8 | A3 D6 | DO | 6C | A 6C | A | D6| DO F4 | A5]103 | 9D
92 |79 167 |43 4F | B6 | 85 | 1A 1A | 4F | B6 | 85 26 129 118 | EO




E4

69

6F

EOQ

7F

EF

66

B5

OutByte = |9g

AF

D5

4D

3C

66

AE

65

Taigi pirmieji 128 duomeny bitai biity sumaisyti, sukratyti ir perversti Sitokia seka.

58
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3 PRIEDAS. SHA-1 Sifravimo pavyzdys

Turim zinutg¢ M = ,abc®. Ja reikia uzsifruoti pagal SHA-1 algoritma. Kiekviena simboli

perver¢iam | ASCII koda dvejetainéje sistemoje ir pridedam papildyma. Gaunasi lygiai vienas 512

bity blokas :

nan nbn nCH k:ﬁ23 649\“3'

M= 0110000101100010011000111000000.....000000000...011000

Priskiriam reik§mes pirmiesiems H:
H® = 67452301
HI(O) = efcdab&9

H2(0) = 98badcfe
H;© = 10325476
H,? = c3d2elfo.

Priskiriamos reikSmés zZodziams W (bitai i§ duomeny bloko perver¢iami i SeSioliktaing

sistema):

Wy =61626380 W,;=00000000 W>,=00000000 W;3=00000000
W4 =00000000 Ws=00000000 W¢=00000000 W-,=00000000
Wsg =00000000 Wy =00000000 W;,=00000000 W;;=00000000
Wi2=00000000 W;3=00000000 W;4=00000000 W;s=00000018
Visi like Zodziai W, 16<=t <= 79 turi reikSmes 00000000.

Generuojamos reikSmés kintamiesiems a,b,c,d,e kiekvieno ciklo (nuo t = 0 iki 79) etape:

t a b c d e

0 0116fc33 67452301 7bf36ae2 98badcfe 10325476
1 8990536d 0116fc33 59d148c0 7bf36ae2 98badcfe
2 al1390f08 8990536d c045bf0c 59d148c0 7bf36ae2
3 cdd8el1b al1390108 626414db c045bf0c 59d148c0
4 cfd499de cdd8el1b 284e43c2 626414db c045bf0c
5 3fc7ca40 cfd499de 3763846 284e43c2 626414db
6 993e30c1 3fc7cad0 b3152677 3763846 284e43c2
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7 9e8c07d4 993e30cl 0ff1£290 b3f52677 3763846
8 4b6ae328 9e8c07d4 664£8c30 0ft1£290 b3£52677
9 83511929 4b6ae328 27a301f5 66418¢30 0ff1£290

10 fbda9e89 83511929 12dab8ca 27a301f5 664£8c30
11 63188fe4 fbda9e89 60d47e4a 12dab8ca 27a30115
12 4607b664 63188fe4 Tef6a7a2 60d47e4a 12dab8ca
13 9128695 4607b664 18c62319 Tef6a7a2 60d47e4a
14 196bee77 9128695 1181ed99 18c62319 Tef6a7a2

15 20bdd62f 196bee77 644a3da5 1181ed99 18c62319
16 4e925823 20bdd62f c65afbod 644a3das 1181ed99
17 82226728 4e925823 c82f758b c65afbod 644a3das
18 dc64901d 82226728 d3a49608 c82f758b c65atbod
19 fd9e1d7d dc64901d 20aa%9ca d3a49608 c82f758b
20 1a37b0ca fd9eld7d 77192407 20aa99ca d3a49608
21 33a23bfc 1a37b0ca 7f67875f 77192407 20aa%9ca
22 21283486 33a23bfc 868dec32 7f67875f 77192407
23 ds41f12d 21283486 Oce88eff 868dec32 7f67875f
24 c7567dc6 d541f12d 884a0d21 Oce88eff 868dec32
25 48413ba4 c7567dc6 75507c4b 884a0d21 Oce88eff

26 be35fbd5 48413ba4 b1d59171 75507c4b 884a0d21
27 42a84d97 be35fbd5 12104ee9 b1d59f71 75507c4b
28 8370b52e 4aa84d97 6f8d7ef5 12104ee9 b1d59f71
29 cStbaf5d 8370b52e d2aal365 618d7ef5 12104ee9
30 1267b407 c5fbaf5d a0dc2d4b d2aal365 6f8d7et5

31 3b845d33 1267b407 717eebd7 a0dc2d4b d2aal365
32 046faala 3b845d33 c499ed01 717eebd? a0dc2d4b
33 2c0ebcel 1 046faa0a ceel174c c499ed01 717eebd7
34 21796ad4 2c0ebcel 1 811beal82 ceell74c c499ed01
35 dcbbbOcb 21796ad4 4b03af04 811bea82 ceel174c
36 0f511£d8 dcbbbOcb 085e5ab5 4b03af04 811bea82
37 dc63973f 0f511£d8 f72eec32 085e5ab5 4b03af04
38 4c986405 dc63973f 03d447f6 f72eec32 085e5ab5
39 32delcba 4c986405 f718e5ct 03d447f6 f72eec32
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40 fc87dedf 32delcba 53261901 f718e5ct 03d447f6
41 970a0d5c¢ fc87dedf 8cb7872e 53261901 f718e5cf

42 7£193dc5 970a0d5c ff21£7b7 8cb7872e 53261901
43 eelblaaf 7f193dc5 25c28357 ff21£7b7 8cb7872¢
44 40128e09 eelblaaf 5fc64£71 25c28357 ff21f7b7

45 lcSlelf2 40128e09 fb86c6Hab 5fc64£71 25c28357
46 a01b846¢c lcSlelf2 503ca382 tb86c6Hab 5fc64£71

47 bead02ca a01b846¢ 8714787c 503ca382 fb86cbab

48 baf39337 bead02ca 2806el1b 8714787¢ 503ca382
49 120731c5 baf39337 afab40b2 2806e11b 8714787¢c
50 641db2ce 120731c5 eebceded afab40b2 2806el1b
51 3847ad66 641db2ce 4481cc71 eebceded afab40b2

52 e490436d 3847ad66 99076¢cb3 4481cc71 eebceded
53 27e9f1d8 e490436d 8elleb59 99076¢b3 4481cc71
54 7b71f76d 27e9f1d8 792410db 8elleb59 99076¢b3
55 5e6456af 7b71f76d 09fa7c76 792410db 8elleb59
56 c846093f 5e6456af Sedc7ddb 09fa7c76 792410db
57 d262£f50 c846093f d79915ab 5edc7ddb 09fa7c76

58 09d7851fd d262£f50 211824f d79915ab Sedc7ddb
59 3f52de5a 09d785fd 3498bfd4 211824f d79915ab
60 d756¢147 3f52de5a 4275e17f 3498bfd4 211824f
61 548c9cb2 d756¢147 8fd4b796 4275el7f 3498bfd4
62 b66c020b 548c9cb2 £5d5b051 8fd4b796 4275e17f
63 6b61c9el b66c020b 9523272¢ £5d5b051 8fd4b796
64 19dfa7ac 6b61c9el ed9b0082 9523272¢ £5d5b051
65 1016559 19dfa7ac 5ad87278 ed9b0082 9523272¢
66 0c3df2b4 1016559 0677e9¢b 5ad87278 ed9b0082
67 78dd4d2b 0c3df2b4 4405957e 0677e9eb 5ad87278
68 497093c0 78dd4d2b 030f7cad 4405957¢ 0677e9eb
69 3f2588c2 497093c0 de37534a 030f7cad 4405957¢
70 c19918c¢7 3f2588c2 125¢2440 de37534a 030f7cad

71 39859de7 c19918c7 8196230 125¢2440 de37534a
72 edb42de4 39859de7 f0667e31 8£c96230 125¢2440
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73 11793f6f edb42de4 ce616779 f0667¢e31 8£c96230
74 5ee76897 11793f6f 3b6d0b79 ce616779 f0667e31
75 63f7dab7 5ee76897 c45e4fdb 3b6d0b79 ce616779
76 a079b7d9 63f7dab7 d7b9da25 c45e4fdb 3b6d0b79
77 860d21cc a079b7d9 d8fdf6ad d7b9da25 c45e4fdb
78 5738d5el 860d21cc 681e6df6 d8fdf6ad d7b9da25
79 42541035 5738d5el 21834873 681e6df6 d8fdf6ad

Taigi 79 zodziai W yra sugeneruoti i§ vienintelio zinutés M bloko. Toliau perduodamos

sekancios reikSmes H kintamajam:

Ho" = 67452301 +42541b35 = a9993e36
H," = efcdab89 + 5738d5el = 4706816a

i,

98badcfe + 21834873 = ba3e2571

H;V = 10325476 + 681e6df6 = 7850c26¢
H, "V = ¢3d2e1f0 + d8fdféad = 9cd0d89d.

Rezultatas yra 160 bity seka (perversta i SeSioliktaing sistema)

HY = HoN 0 =N O BN 0 HN O HN = 29993636 4706816a ba3e2571 7850¢26¢ 9cd0d89d.
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4 PRIEDAS. Zinutés uZpildymas (message padding).

Dar vienas svarbus niuansas naudojamas Sifravimo metoduose yra taip vadinamas ,,zinutés
uzpildymas“ (message padding) . Esmé tokia, kad failas yra Sifruojamas fiksuoto ilgio blokais
(tarkim imant po 128 bitus) ir taip Sifruojamas iki pabaigos. Bet visas failo dydis gali nesidalinti be
liekanos 1§ bloko dydzio. Kitaip tariant failo dydis nesudaro pilnus n bloky. Dazniausiai Sifravimo
proceso metu, priartéjus prie failo galo, lieka nepilnas blokas. Tuomet yra naudojamas Sis budas tai
problemai iSspresti. Principas toks, kad prie failo pradzios pridedama tiek ,tuséiy® baity, kiek
reikia, kad failo dydis biity dalus be liekanos i§ Sifruojamyju bloku dydzio.

Zinutés uzpildymas maisos funkcijy SHA-1 ir SHA-256 algoritmuose.

Tarkim turime zinutg M, kuri yra | bity ilgio. Reikia ja uzpildyti, kad jos ilgis buty dalus i$
skai¢iaus 512. Tuomet prie | bity pridedam vieneta (+ 1) k nuliy. K yra toks skaicius, kad sekanti
lygybé biity teisinga: | + 1 + k = 448 . Tuomet dar pridedam 64 bity ilgio bloka, kurio skaitiné
reik§meé yra lygi | reikSmei.

Pavyzdziui turime zinutg¢ ,,abe® . Pervertus kiekvieng jos simboli (a, b ir ¢) { ASCII koda ir
iSreiSkus per dvejetaing sistema turime toki rezultata:

a=01100001,b=01100010ir c = 01100011

Dabar prie Sitos sekos 1§ galo pridedamas 1 ir k nuliy. K=448 — 1 — 1 =448 — 24 -1 = 423.
Taigi pridedamas 1 ir 423 nuliai. Gavosi tokia seka:

HaH Hb" "CH k=ﬁ23

0110000101100010011000111000000.....000000

Dabar reikia pridéti 64 bity bloka, kurio skaitmeninis dydis buty lygus |. Taigi 1 = 24, tai
reiSkia 64 bity seka biity: 00000.....011000. Ir visa uzpildyta zinuté:

"a" nbu "C" k:423 64b|tal
. N

0110000101100010011000111000000.....000000000...011000




