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Transferring the activities to electronic space, each Internet user could be involved in a risk
that the information accessed and transmitted by network might be read, retrieved and,
supposedly, trespassed. Therefore, the preventive protection of personal computer and computer
system security is relevant in order security gaps in a computer system would appear as less as
possible.

Subject of the Work: “PC Security” Internet service website designated to check-out
personal computer system security by users on their own.

Goal of the Work: computer security measures analysis and computer security control
system development.

The current study contain the analysis of measures that support system to be more attack-
resistant: rules necessary for network security resistance; information coding measures; actions
disturbing normal system operation; actions to be undertaken in case of successful intruder
attack. Requirements for the models of Internet server security and testing system were set
therein. Observing the aforementioned requirements computer system security testing system
was designed and implemented, system testing carried out, and system user specifications
described. For flexibility purposes two check-out options were involved in the testing system:
system user performs the computer IP testing himself/herself or testing is performed by a system
operator with report sending.

This particular testing system should be very useful for the users because the latter would be
provided by both a service (computer system testing) and a help (advices how to deal with
security issues) at the same time, and as a result the users may set their labour resources on other

things and save up.



1. Ivadas

1.1. Interneto serveriy apsaugos priemoniy aktualumas

Kai paleidziamas Interneto serveris, jis tampa prieinamu visam pasauliui, prieinamu tampa
ir patekimas i organizacijos tinkla. Dalis Zzmoniy paprascCiausiai naudojasi pateikiama informacija
serveryje, kita dalis serverio apsaugos sistemoje ieSkos pazeidziamy viety, kad patekty prie
informacijos, kuri néra skirta vieSam platinimui ar naudojimui. Bet kokiu atveju, jeigu atsiranda
spragos apsaugos sistemoje, tuomet Interneto serveris gali biti panaudotas nederamai
informacijai platinti, arba gali biiti prarasta svarbi ir konfidenciali informacija. Kai kada
isilauz¢liai gali pasinaudoti serveriu bei jo resursais, kad nesankcionuotai patekty i kita serveri,
tuo sukeldami grésme pirmojo serverio Seimininkui kaip istatymo pazeidéjui. Visos Sios
situacijos yra gan nemalonios. Dauguma incidenty, susijusiy su Interneto serveriais, jvyksta dél
neteisingos programinio aprupinimo konfigiiracijos. Programinis apriipinimas arba priedai, kurie
paleidZziami serveryje(CGI programos, SSI ir Server API priedai), gali biiti grésmeés serverio
saugumui priezastimi. Jeigu Interneto serverio konfigliracija suderinta, ir paleisti jame priedai
pakankamai apsaugoti, tai dar nereiskia, kad serveris pakankamai saugus. [ Interneto serverj gali
bti isilauzta ir kitais biidais: per visai su juo nesusijusiu priedu arba pasinaudojus OS trukumais

ar prasta tinklo architektiira.

Apibendrinus, galima pasakyti, kad saugumo uztikrinimas gali pasirodyti kaip labai
sudétingas procesas, taciau reikia nepamirsti, kad absoliutus aplinkos saugumas yra nerealus ir
neegzistuoja jokio universalaus, susijusio su procesy saugumu, sprendimo biido, kadangi tokie
klausimai iSkyla nuolat. Todé¢l svarbiausia uZztikrinti toki apsaugos lygi, koks yra imanomas tuo

metu.

1.2. Tiriamojo darbo tikslas

Sio tiriamojo darbo tikslas yra sukurti programinj paketa (elektroning svetaing internete),
kuriame wuzsiregistrave vartotojai (fiziniai ar juridiniai asmenys), galéty patikéti savo
kompiuterinés sistemos testavima svetainés valdytojui arba atlikti testavima patys, pasirinkg tam
tikrus kriterijus.

Realaus sistemos modelio atskiroje dalyje sistemos vartotojui, pagal jo pasirinktus
kriterijus, turéty biiti atliktas serverio apsaugos priemoniy testavimas, ataskaity pateikimas bei

sprendimy sitilymas.



1.3. Pagrindiniai uzdaviniai

e ISnagrinéti Interneto serveriy apsaugos sistemy bei ju parametry ypatumus. Taip
pat biidus, kuriais gali buti sutrikdytas sistemos darbas.

e Suformuoti pagrindinius reikalavimus Interneto serveriy apsaugos ir testavimo
sistemos modeliui.

e Pritaikyti pasitlyto proceso model; konkreciai situacijai igyvendinti ir pateikti

Interneto serveriy apsaugos sistemos vartotojo sasajos aprasyma.



2. Interneto serveriy ypatumai

2.1. Informacijos elektroninéje erdvéje sauga

Zmogaus teisiy visuotinéje deklaracijoje teisé i privatuma yra jvardijama kaip fundamentali
Zzmogaus teis¢. Skiriamas informacinis ir komunikacinis privatumo poZymiai. Informacinis
privatumas gina asmens duomenis, o komunikacinis — privacios informacijos vartojima,
perdirbima ir saugojima telekomunikacinése ir informacinése sistemose bei juos jungianciuose
tinkluose. Tai galioja visiems — tiek komerciniams, tiek valstybés paslaugy teikéjams

(http://privacyinternational.org/survey).

Lietuvoje elektroninés vagystés kol kas dar néra populiarios, bet pasauliniu mastu tai tapo
jau didele problema. Visuomenés apklausos rodo, kad abejojama ar tinklalapiy savininkai atvirai
ir pakankamai glaudziai bendradarbiauja su bankais, teisésaugos organais, ar ieSkoma
sprendimy. Elektronine komercija besiverciancios bendrovés linkusios slépti informacija apie
isilauzimus nuo savo  klienty, akcininky, partneriy ir teisésaugos  organy

(http://www.gocsi.com/).

Statistikos duomenys rodo, (pagal 2002-yju “Computer Security Institute” (CSI) apklausa),
kad tik 38 proc. apklausty imoniy per pastaruosius 12 mén. prane$¢ apie neautorizuoto
prisijungimo arba piktnaudziavimo atvejus; dar 21 proc. negaléjo tiksliai atsakyti, ar tokie faktai
buvo. 12 proc. pranesé apie informacijos vagystés atvejus. 6% proc. pranesé apie finansiniy

apgavysciy atvejus (http:// www.gocsi.com/).

Institucija, kuri renka, kaupia ir saugo duomenis, turi buti suinteresuota saugiu duomeny
priémimu, apsauga nuo nesankcionuoto informacijos perémimo rySio metu ir suformuoty
duomenu baziy apsauga nuo nesankcionuotos krypties ir duomenu sugadinimo. Interneto
vartotojas, kuris gauna elektronines paslaugas, suinteresuotas, kad tinklu perduodama
informacija be iSkraipymy pasiekty adresata ir rySio metu informacija biity nepasiekiama
treCiajam asmeniui. Perkélus savo veikla i elektroning erdve, kiekvienam interneto vartotojui
atsiranda pavojai, kad tinklu pasiekiama ar perduodama informacija bus nuskaityta ir, gal bit,
piktybiSkai panaudota. Grésmes komunikaciniy tinkly ir informaciniy sistemy saugiam darbui
gali sukelti bandymai prie ju nesankcionuotai prisijungti, siekiant perimti, iSkreipti ar pakeisti
informacija, griaunamos virusy atakos, ty€iniai griaunamieji veiksmai, stichinés nelaimés.

McClure S., Shah S., Shah S. Hacking (2003) nurodo tris nesaugaus darbo tinkle

lygmenis:


http://www.gocsi.com/
http://www.gocsi.com/

* Tinklo lygmuo — prie Sakotuvu (angl.hub) tinkle prijungti kompiuteriai gali perimti
vienas kito siun¢iamus ir gaunamus duomenis; Siame lygmenyje sauguma labai padidina
komutatoriy (angl. switch) panaudojimas

* Duomeny baziy serveriy lygmuo - duomeny baziy serveriy apsauga.

* Informaciniy sistemy administratoriy bei kito aptarnaujancio personalo lygmuo. [1, p.
159].

Jokios apsaugos sistemos nebus efektyvios, jei aptarnaujantis personalas pedantiskai
nevykdys apsaugos politikos ir nepasiduos jokioms isilauzéliy provokacijoms. Praktika ir
statistika rodo, kad isilauzimy ir ypac ataky i kompiuterines sistemas vis daugéja. Pagal U. Black
(2000) pagrindings ataky gauséjimo priezastys:

* Interneto vartotoju skaiciaus augimas (kartu ir atakuotojy !);

* naujy prieigy prie kompiuteriy atsiradimas;

* programinés jrangos, skirtos darbui tinkle, gauséjimas;

» verslo ir valdzios procesu kompiuterizacija;

* atvirojo kodo programinés irangos populiar¢jimas — atakuotojas lengviau gali surasti
,»skyles* programinés irangos iseities tekstuose [4, p. 132].

Pastarojo laikotarpio tendencija aiski: labiausiai atakuojamos yra Interneto ir duomeny
baziy paslaugos, o tai reiSkia, kad ypa¢ pagaus¢jo imoniy, valdzios instituciju informacijos
sistemy ataky. Tai kelia $iy instituciju saugaus darbo rizika.

Pagrindinis betarpiSkai saugumo lygi mazinantis faktorius yra prieigy prie duomeny kiekis:
kuo daugiau egzistuoja prieigy prie duomeny, tuo sudétingesné apsauga; kuo daugiau
nenumatyty, naujy prieigos prie duomeny budy — tuo labiau neapsaugota sistema. Net vienas
nenumatytas prieigos prie duomeny biidas gali reiksti visiSka duomeny neapsaugojima. Todél
ypac svarbu numatyti visus esamus ir galimus prieigos prie duomeny biidus, o ne tik priéjima
per tinkla. “DaZniausi prieigy apsaugos biidai:

* Ethernet tinklas — tinklo apsauga.

* Fizinis pri¢jimas — fiziné apsauga (pvz., perimetro apsauga).

* Bevielis pri¢jimas — bevielio tinklo apsauga + perimetro apsauga (pvz., reikia saugoti
perimetra, jei egzistuoja infraraudonyjy spinduliy prieigos prie kompiuteriy)” [3, p.253].

Patikimos sistemos saugumo lygis per visa jos gyvavimo laika turi augti arba iSlikti
pastovus. Pra¢jus tam tikram laikui nuo sistemos saugumo organizavimo pabaigos, sistemos
saugumo lygis taps nuliniu, kadangi per ta laika atsiras naujy prieigos prie duomeny biidy,
naujos operacinés sistemos, anksc¢iau nepastebéti ir nieckam nezinomi operacinés ar taikomosios

programinés {rangos pazeidziamumai ir kt.



2.2. Nesankcionuoty jsibrovimy tipai

Dazniausiai net nenutuokiame, kas gali isilauzti i misuy kompiuteri. McClure S., Shah S.,

Shah S. Hacking (2003) i$skiria tokius atakuotojy tipus :
= Hakeriai — (Lietuviy kalbos komisija siiilo vadinti programisiais) — jie niekada
nesilauzia i sistemas tam, kad padaryty kokia nors Zala. Jie turi labai grieztus etikos
istatymus, kuriais vadovaujasi. Paprastai — tai aukStos kvalifikacijos specialistai ir
samdomi firmy tam, kad patikrinty sistemos sauguma, surasty silpnas vietas ir
pataisyty jas. Dazniausiai tai apsaugos programy ir ugniasieniy kiiréjai, siekiantys
patikrinti savo produkta;
= Kkrakeriai , tarp kuriy i$skiriami:
= vandalai — dazniausiai sutinkama kompiuteriniy nusikalteliy grupé (jie daznai
kuria bei platina daug zalos pridaranc¢ius kompiuterinius virusus). | kompiuterines
sistemas jie isilauzia tam, kad padaryty kazkokius pakeitimus, sunaikinty
informacinius failus ir taip sutrikdyty sistemos vartotojus;
* S$maikStuoliai — tai dazniausiai paaugliai, norintys atkreipti | save démesj. Jiems
tai tarsi 18Sukis — padaryti kazka blogo ir nebiiti pagautam. Tai maziausiai pavojingi
krakeriai, ir ekspertai mano, kad juy internete daugiausiai. Jie talpina | programas
ivairius uzrasus, paveikslélius, garso efektus, bet specialiai sistemos negadina;
= vagiSiai — savo veiksmais siekia materialinés ar kitokios naudos: pavogti
pinigus, vykdyti pramoninj bei komercinj $nipin€jima, vogti brangia kompiuteriy
programing iranga. Tyrimai rodo, kad dauguma krakeriy — tai jauni 16-30 mety
zmonés. Jie sudaro net 80 proc. visy krakeriy.

Ekspertai pastebi tokias bendrasias tendencijas: mazé¢ja mégéjisky isibrovimy procentas ir
didéja isibrovimuy pasipelnymo tikslais procentas; jeigu anksCiau absoliu¢iai didziausia
informacijos nutekéjimo grésmé buvo organizacijos viduje, tai Siuo metu didéja isilauzimy i§

iSorés grésme.
2.3. Apsaugos nuo jsibrovimo budai, taisykleés
Norint padidinti elektroniniy paslaugy sauguma, reikia sukurti atitinkama aplinka. UZsienio

Salyse asmeninés informacijos, naudojamos -elektroninéje erdvéje, apsaugos problemoms
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skiriama gana daug démesio. 1996m. Japonijos elektroninio verslo asociacija parengé ir pateiké
visuomenei Taisykles, kaip apsaugoti privacia informacija, naudojama elektroniniame versle
(Guidelines for Protecting Personal Information in Cyber Business; June 1997, Cyber Business
Associacion, Japan). Europos Komisija 2000 metais priémé informacijos apsaugos vadybos
standarta ISO/IEC 17799 ,,Information Technology — Code of practice for information security
management®. Saugumo politikos kiirimas yra sudétingas procesas, kurio svarbia sudétine dalimi
yra reglamentuojantys dokumentai. Privatumui ginti ir informacijos apsaugai uZztikrinti
naudojami istatymai, savireguliacija ir technologinés priemonés. Lietuvoje privatumo teisé ir
asmens duomeny apsauga yra ginama jstatymuy.

Turime nemazai istatymy — asmens duomeny teisinés apsaugos, valstybés registry,
telekomunikacijy, kurie didele dalimi suderinti su Europos Sajungos direktyvomis ir numato

pagrindinius §ios srities reguliavimo principus.

Siekiant saugaus serverio eksploatavimo, siiiloma laikytis tokiy taisykliy (pagal

http://www.citforum.ru/internet/securities/wwwsec.shtml):

1. Patalpinti Interneto serveri demitalirizuotoje (DMZ) zonoje. Sukonfigiiruoti ugniasieng
tokiu biidu, kad butuy blokuotos visu prievady jungtys miisy Interneto serveryje, i$skyrus http (80
prievadas) arba https (443 prievadas).

2. PaSalinti visus nereikalingus servisus i§ savo Interneto serverio, paliekant FTP ( bet tik
tuo atveju, jei jis i$ tikryjy reikalingas) ir saugaus prisijungimo per atstuma priemong, pvz., SSH.
Bet kuris nereikalingas, bet paliktas servisas gali tapti paSalinio Zmogaus atakos pagalbininku.

3. Atjungti visas nuotolinio administravimo priemones, jei jos neSifruoja visy seanso
duomeny arba vienkartiniy slaptazodziy.

4. Apriboti Zmoniy, turin¢iy administratoriaus arba supervartotojo (angl. root) galimybes,
skaiciy.

5. Protokoluoti visus vartotoju veiksmus ir saugoti sisteminius Zurnalus arba Sifruota forma
Interneto serveryje ar kitame savo intraneto kompiuteryje.

6. Atlikti reguliarius sisteminiy Zurnaly patikrinimus, kad pastebéti galima itarting
suaktyvéjima. Idiegti kelias programas-gaudykles, serverio ataky faktams aptikti ( pvz., PHF-
atakos iSaiskinimo gaudyklg). ParaSyti programas, kurios pasileidzia kiekviena valanda ar pan.,
bei kurios tikrina slaptazodziy failo ir kity kritiniy faily vientisuma (biikle). Jei tokia programa
aptinka pakeitimus kontroliuojamuose failuose, ji turi nusiysti praneSima sistemos
administratoriui.

7. Pasalinti visus nereikalingus failus, tokius kaip phf, esancius direktorijoje, i$ kurios gali

pasileisti skriptai (pvz., 1§ /cgi-bin).
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8. Pagalinti visas standartines direktorijas su dokumentais, kurie pristatomi su Interneto
serveriais, tokiais kaip IIS ir ExAir.

9. Idiegti visus biitinus, susijusius su sauga Interneto serverio programy pataisymus,
nedelsiant, kai tik jie tapo Zinomi.

10. Jeigu yra naudojamasi grafine sasaja Interneto serverio administratoriaus konsolgje,
reikia paSalinti komandas, kurios ji jjungia automatiSkai, naudodamos informacija i§ .RC-
pagalbiniy direktorijy ir pakeisti jas rankinio jungimo komanda. Tada esant bitinybei galima
naudoti grafing sasaja, bet uzdaryti ja iSkart po to, kai baigiamas darbas.

11. Jei maSina administruojama per atstuma, biitina naudoti programa, uztikrinancia saugy
susijungima su Interneto serveriu (pvz., SSH). Negalima leisti susijungimu su Interneto serveriu
per telnet arba neanoniminiais ftp-susijungimais (t. y. tie, kurie nereikalauja vardo ir slaptazodzio
tvedimo) i§ nepatikimy masiny. Neblogai biity taip pat suteikti tokio susijungimo galimybe tik
nedaugeliui apsaugoty kompiuteriy, kurie yra tam paciame intranete.

12. Paleisti web-serverj chroot-rezime (néra zodynuose arba klaida Zodyje) arba izoliuotos
direktorijos rezime (tokiu atveju §i direktorija yra Sakniné failinés sistemos direktorija ir
patekimas i failinés sistemos direktorijas negalimas), kad negalima biity gauti priéjimo prie
sisteminiy faily.

13. Naudoti anonimini FTP-serveri (Zinoma, jei jis reikalingas) ir dirbti izoliuotos
direktorijos rezimu tai direktorijai, kuri skiriasi nuo direktorijos, jeinancios i Interneto serverio
dokumenty Saknj.

14. Atlikti visus dokumenty atnaujinimus vieSajame serveryje i§ savojo intraneto. Saugoti
Interneto puslapio originalus Interneto serveryje savo intranete, ir pirma atnaujinti vidiniame
serveryje, o po to kopijuoti atnaujintus Interneto puslapius i viesaji serveri per SSL-sujungima.
Darant tai kiekviena valanda, iSvengiama to, kad suniokotas serverio turinys bus pakankamai
ilgai prieinamas internete.

15. Periodiskai skenuoti savo Interneto serverj tokiomis priemonémis, kaip ISS arba nmap,
tikrinant, ar neatsirado silpny viety.

16. Naudojant ataky aptikimo sistemas (angl. intrusion detection system) organizuoti
susijungimy su serveriu stebéjima. Sukonfigliruoti programa taip, kad ji skelbty pavojaus
signala, aptikus bandymus panaudoti zinomas atakas ar jtartinus veiksmus su Interneto serveriu,
bei protokoluoty tokius susijungimus detaliai analizei. Tokia informacija gali padéti paSalinti

silpnasias vietas ir sustiprinti apsaugos sistema.
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2.4. Veiksmai po jsibrovimo

CIAS rekomenduoja  tokius Interneto  serverio  patikros  Zingsnius  (pagal

http://www.citforum.ru/internet/securities/wwwsec.shtml):

1. Atlikti visus pataisymus, susijusius su saugumu tiek dél paties Interneto serverio, tiek dél
operacings sistemos.

2. Pasalinti visus nereikalingus failus, tokius kaip .phf i§ direktorijos su skriptais. Pasalinti
standartines direktorijas su dokumentais, idiegiamais su Interneto serveriu (pvz., IIS ir ExAir).

3. Patikrinti visus vartotoju prisijungimo vardus (angl. login) Interneto serveryje, kad
isitikinti, ar jie turi sunkiai atspéjamus slaptazodzius. Patikrinti visus servisus ir atvirus prievadus
Interneto serveryje, kad isitikinti, kad vietoj ju nebuvo idiegti programos -,.kirminai*.

4. Patikrinti, ar néra jtartiny faily /dev, /etc ir /tmp direktorijose.

2.5. Saugumo vystymas

Administruojama saugumo politika nustato taisykles, biitinas tinklo apsaugos atsparumui.

Visy jvykiy registracija. Sis punktas yra vienas svarbiausiy. | sisteminius Zurnalus yra
surasoma informacija apie serverio reakcija i kiekviena uzklausa. Registruoty uzrasy analizé gali
padéti gauti ir statisting informacija (pvz., kokie Interneto puslapiai populiaresni) ir informacija,
butina saugumui uztikrinti. Reikia isitikinti, kad jjungta priéjimo ir klaidy registracija. Per
sisteminius Zurnalus galima atsekti, kas ir kur gavo leidima prieiti. Reikia sistemingai perzitirinét
sisteminius zurnalus ir, aptikus neiprastus uzrasus, atlikti idémia sistemos analizg. Klaidy

registracijos zurnalg reikia tikrinti ypac¢ akylai.

Patikimos Interneto serverio kopijos saugojimas. Kopija reikia saugoti saugiausiame
kompiuteryje. Jeigu Interneto serveryje bty paZeistas vieSai prieinamos informacijos
vientisumas, tai atstatymui prireiks patikimos (oficialios) kopijos. Paprastai tokia kopija
saugoma kompiuteryje, kuris yra prieinamas tiktai serverio administratoriui (galbit ir
bendradarbiams, kurie atsako uz talpinama informacija serveryje ar pan.). Pakankamai daznai ji
yra saugoma organizacijos vidiniame tinkle. Saugumui uZtikrinti bitina naudoti patikimas
Sifravimo ir kontrolés technologijas, generuojancias kiekvieno failo kontrolines sumas. Faily
kopijas ir kontrolines sumas biitina laikyti apsaugotame nuo kopijavimo arba tiktai skaitytojo
teisémis veikianCiam jrenginiui, kurj reikia laikyti fiziSkai saugioje vietoje. Faily kontrolinéms

sumoms generuoti galima naudoti Sifravimo sistema MDS5.
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Serverio administravimas per konsole. Administravimas turi buti vykdomas per konsolg.
Tokiu atveju, serveris administruojamas tiesiogiai, o ne per atstuma. Nors, kartais tai yra
nejgyvendinama (pvz., organizacijose, kur serveris sunkiai prieinamas administratoriui). Jeigu
yra biitinybé administruoti per atstuma, tai reikia naudoti griezta autentifikacijos schema prie$
patenkant | Interneto serveri. Jeigu naudojamos administravimo priemongés Interneto pagrindu,
tai btina jsitikinti, kad néra naudojama HTTP-autentifikacija Basic. Kitais zZodziais Snekant,
reikia buti isitikinusiam, kad tarp darbo stoties ir Interneto serverio slaptazodziai nebus siunciami
nesifruota forma. Be to, reikia sukonfigiiruoti Interneto serverio sistema taip, kad buty paliktas

prié¢jimas i§ vidinio tinklo atskiro kompiuterio.

Viesai prieinamy CGI priedy iSmanymas. Naudojant Siuos priedus, reikia isiminti, kad
tas, kuris dirba su jais (iSorinis konsultantas), gerai supranta koda. Niekada neverta naudoti
priedo kopijos i§ nepatikimo Saltinio. Kad suzinoti apie galimas problemas, susijusias su tais
priedais, kurie idiegti Interneto serveryje, reikia dalyvauti USENET konferencijose. Pagal
galimybes, priedus reikia diegti bandomajame serveryje preliminariems testavimams. Testuojant
biitina pastoviai perzilrinéti sisteminius Zurnalus, kad aptikti klaidas ir perspéjimus,
atsirandancius pagalbiniy priedy darbo metu. Jeigu prieduose naudojamos elektroninio pasto

paslaugos, tai reikia perzitrét ir elektroninio pasto registracijos zurnalus.

Turinio (duomeny) tikrinimas. [silauZéliai pakankamai daznai keicia, modifikuoja ir
pazeidzia sisteminius failus, prie kuriy jiems pavyko prieiti. Kad iSsaugotu nesankcionuota
priéjima prie sistemos, jie daznai modifikuoja sistemines programas, kurios i§ pirmo zvilgsnio
funkcionuoja normaliai, taciau jose jau biina jvesti pakeitimai, leidziantys pakartoting patekima {
sistema. Be to, isilauzéliai daznai modifikuoja ir pacius sisteminius Zurnalus, kad panaikinty

savo veiklos pédsakus. Jie gali netgi sistemoje sukurti naujus failus.

Kad iSvengti tokiy problemy, galima lyginti faily ir katalogy atributus ir turini su oficialia
kopija. Jeigu buvo sukurtos kriptografinés kontrolinés faily sumos, tai galima lyginti esancios ir

autentiskos kopijos kontrolines sumas, kad nustatyti skirtumus.

MDS naudojimas faily turinio vientisumui patikrinti. Programa MDS5 sukuria unikalia
128 - bity failo turinio kontroling suma. Patikimumas prilygsta ,,pirSty antspaudy” sistemos
patikimumui ir ja galima naudoti tikrinant faily turinio vientisuma. Jeigu faile yra pakeistas bent
vienas bitas, tai kontroliné MDS5 failo suma neatitiks pakeisto failo kontrolinés sumos, o
suklastoti failg taip, kad sutapty MDS5 kontrolin¢ suma, yra pakankamai sunku. Svarbiy
sisteminiy faily, priedy faily ir duomeny MDS5 kontroliniy sumy rinkinys suteikia patogy btida
periodiniam ty faily vientisumui tikrinti. Jeigu buvo atlikti kai kurie pakeitimai be atitinkamy

sankcijy, tai yra pagrindo teigti, kad | sistema buvo isilauzta, ir tokiu atveju reikia imtis
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atitinkamy priemoniy. Tokiu atveju, jei administratorius atliko pakeitimus, tai bitina i§ naujo

sukurti oficialia kopija ir kontroling suma.

2.6. Serveriy apsaugos testavimo skenavimo apzvalga

Tinklas susideda i§ rySio kanaly, mazguy, serveriy, darbo stociy, taikomojo ir sisteminio
programinio apripinimo, duomeny baziy ir pan. Visi Sie komponentai reikalauja, kad bty
patikrintas ju saugumo efektyvumas. Saugos analizés priemonés analizuoja tinkla ir iesko
silpnyju viety jame, analizuoja gautus duomenis ir jy pagrindu yra sudaromos jvairaus tipo
ataskaitos. Paminésiu keleta problemuy, kurias gali identifikuoti saugos analizés sistemos:

e programos ,,liukus” (angl. back door) ir “kirmélés” tipo virusus;
e silpnus slaptazodzius;
e jautruma prasiskverbimui 1§ neapsaugoty sistemu;

e tarptinkliniy ekrany, Interneto serveriy ir duomeny baziy neteisinga nustatyma.

Praktikoje egzistuoja du pagrindiniai biidai, kuriuos naudodamas skeneris tikrina
pazeidziamy viety buvima:
e skenavimas (angl. scan);

¢ zondavimas (angl. probe).

Skenavimas — pasyvios analizés mechanizmas, kuri naudodamas skeneris bando nustatyti
pazeidziamumo buvima be faktinio jo buvimo patvirtinimo- pagal netiesioginius pozymius. Sis
metodas yra pakankamai greitas ir paprastai realizuojamas. Sutinkant su kompanija Cisco, Sis
procesas identifikuoja atvirus prievadus, rastus kiekviename tinklo irenginyje, ir renka susijusias
su prievadais antraStes, rastas skenuojant kiekvieng prievada. Kiekviena gauta antrasté yra
palyginama su taisykliy, aprasanciy tinklo irenginius, operacines sistemas ir pontencialius
pazeidimus, lentele. Atlikto palyginimo pagrindu yra daroma iSvada, ar yra pazeidziamy viety, ar
ne.

Zondavimas — aktyvios analizés mechanizmas, kuris leidzia isitikinti, ar analizuojamamas
mazgas yra pazeidziamas, ar ne. Zondavimas atliekamas imituojant ataka, kuri panaudojama
pazeidziamumui tikrinti. Sis buidas létesnis nei skenavimas, bet tikslesnis. Pagal Cisco, $is
procesas naudoja skenavimo metu gauta informacija detaliai kiekvieno tinkle esancio irenginio

analizei. Sis procesas naudoja Zinomus atakos vykdymo metodus, kad pilnai jsitikinti numanomy
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ir kity pazeidziamumy buvimu bei suranda tuos pazeidziamumus, kurie neaptinkami pasyviy
analizés mechanizmy, pvz., pazeidziamuma DoS (angl. Denial of Service) tipo atakai.
Praktikoje Sie mechanizmai realizuojami keliais metodais:

e antra$¢iy tikrinimas (angl. banner check). Sis metodas atlicka eilg patikrinimy ir
leidzia daryti i§vada apie pazeidziamumus, pasikliaujant atsakymo, i skenerio uzklausa,
antraSte. Tai greitas ir paprastas realizuoti pazeidziamumy aptikimo metodas. Taciau
negalima pamirsti, kad administratorius gali pakeisti uzklausoms grazinama antrastés
teksta;

e aktyviis zonduojantys patikrinimai (angl. Active probing check). Sis metodas taip
pat skenavimo mechanizmo pavyzdys. Kita vertus, jis grindziamas ne programinés
frangos versijos tikrinimu antrastése, bet lygina programinés irangos ,,skaitmeninés
kopijos” fragmentus su zinomo paZeidziamumo kopija. Analogisku pagrindu veikia ir
antivirusinés sistemos. Sis metodas taip pat greitas, bet realizuojamas kiek sunkiau.

e ataky imitacija (angl. exploit check). Sis metodas priklauso zondavimo
mechanizmui ir grindziamas programingje irangoje esanciy skirtingy defekty
eksploatacija. Kai kurie paZeidziamumai nei$siduoda, kol yra nekatalizuojami. Sis
metodas, nekreipdamas démesio i antrastes, imituoja realias atakas. Tai patikimesnis,
efektyvesnis, taciau létesnis budas. Be to, kai kuriais atvejais nerekomenduojamas Sis
metodas, ypac tada, kai atakos imitavimas gali sutrikdyti svarbiy darbo stociy veikla bei

privesti prie nemazy laiko ir materialiniy nuostoliy.

Praktiskai kiekvienas skeneris atlieka saugumo analizg keliais etapais:

1.) informacijos apie tinkla surinkimas. Identifikuojami visi aktyvus irenginiai tinkle ir
nustatomi juose paleisti servisai ir demonai(paskutinis etapas negalioja naudojant saugos
analizés sistemas, veikiancias OS lygyje);

2.) potencialiy pazeidziamumy aptikimas. Skeneris naudoja aukSCiau apraSyta
duomeny bazg ir lygina jos jraSus su surinktais duomenimis;

3.) numanomy pazeidziamumy patvirtinimas. Skeneris naudoja specialius metodus ir
imituoja tam tikras atakas, kad pasitvirtinty mazguose esanciy pazeidziamumy buvimas;

4.) ataskaity generavimas. Surinktos informacijos pagrindu saugos analizés sistema
sudaro ataskaitas, kurios apraso aptiktus pazeidziamumus;

5.) automatinis pazeidziamumy 3alinimas. Sis etapas labai retai realizuojamas tinklo

skeneriuose, bet daznai naudojamas sisteminiuose skeneriuose.
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2.7. Duomeny kodavimo sistemy apzvalga

“PGP (angl. Pretty Good Privacy) — kodavimo sistema, uztikrinanti duomeny
konfidencialuma. PradZioje $§i sistema buvo naudojama tik informacijai koduoti bei
elektroniniam parasui formuoti elektroninio pasto programose. Siuo metu PGP taikoma daug
placiau: galima koduoti failus, esancius lokaliame kompiuteryje, tikrinti svarbiy faily, esanciy
serveryje, integruotuma ir t.t. sistema naudoja RSA ir IDEA algoritmus, tod¢l galima pasirinkti
tiek simetrine, tick asimetring kriptosistema [2, p. 258]. Sioje sistemoje pirma karta buvo
panaudotas ,,elektroninio voko* principas.

PGP yra hibridiné kriptosistema, jungianti tradicing ir vieSo rakto kriptografija. Kai
vartotojas uzSifruoja atvira teksta su PGP, pirmiausia jis yra suspaudziamas. Duomeny
suspaudimo déka, sutaupomas modemo siuntimo laikas, vieta diske ir svarbiausia sustiprinama
kriptografijos apsauga. Yra pakankamai nemazai sukurta kriptoanalizés technikos eksploity,
kurie 1§ atviro teksto gali nukopijuoti Sifra. Suspaudimas sumazina tokiy atvejy tikimybe. Failai,
kurie yra per mazi suspaudimui arba kuriy negalima gerai suspausti, visai nespaudziami.

Kaip teigia U. Black (2000), sekantis zingsnis, kuris yra atlickamas, tai sesijos rakto
suktirimas. Sis slaptas raktas yra vienkartinis. Raktas yra skaidius, atsitiktinai sugeneruotas
atsizvelgiant i vartotojo pelés ir klavisy paspaudima. Sis sesijos raktas kartu su saugiu, greitu
iprastu kodavimo algoritmu koduoja atvira teksta ir gaunamas Sifruotas tekstas. Po to, kai
duomenys uzkoduojami, sesijos raktas koduojamas i gavéjo vieSaji rakta ir, kartu su Sifruotu

tekstu, siunciamas gavéjui.

plaintext is encrypted
with session key

4~ odnsF —

session key is encrypted
with public key

ciphertext + *
encrypted session key

3.2. pav. Duomeny kodavimas naudojant PGP

Desifravimas vyksta atvirksc¢iai. Gavéjo PGP kopija panaudojama siuntéjo laikinam sesijos

v e
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3.3. pav. Duomeny dekodavimas naudojant PGP

Dviejy kodavimo metody kombinacija apjungia vieSojo kodavimo rakto patoguma su
iprasto kodavimo grei¢iu. Paprasto kodavimo sparta yra apie 1000 karty didesné, nei vieSojo
rakto kodavimo.

“SSL (angl. Secure Socket Layer) ranky paspaudimo protokolas buvo sukurtas Netscape

Communications korporacijos, kad apriipinti sauguma ir privatuma Internete. Siuo metu jis

naudojamas visuose naujesniuose Web programinés irangos produktuose. Iki to laiko, kai
kompiuteriai bus pakankamai greiti, kad aptarnauty SET, SSL sudaro pigia, ir daugelyje viety
taikoma dvipusg elektroniniy atsiskaitymy sistema” [2, p. 357].

Protokolo veikimo principas: klientas prisijungia prie serverio ir siuncia jam palaikomuy
kodavimo algoritmy sarasa. Serveris atsako su algoritmo pavadinimu, savo vieSu raktu, bendru
raktu, bei ,,hash” algoritmo pavadinimu. Klientas gali patikrinti, ar vieSas raktas priklauso tam
serveriui. Tada klientas generuoja atsitiktinj seanso rakta ir siuncia ji serveriui, uzkodaves su
serverio vieSu raktu. Serveris iSkoduoja seanso rakta su savo slaptu raktu ir naudoja ji duomeny
kodavimui seanso metu. Klientas patikrina serveri, siysdamas jam atsitikting eilut¢, koduota
seanso metu. Serveris patvirtina gavima. Daugybé algoritmy palaiko SSL protokola, tarp kuriy ir
RSA, DES, IDEA ir tt. Sis metodas naudojamas kliento-serverio autentifikavimui bei

elektroningje komercijoje.

Priedai
Klientas | [ SEerveris

A ¢

Taikymu sluoksnio protokolai

HTTP FTP [ LDAP | [ IMAP SMTP
A

SSL

TCP/IP
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3.4. pav. SSL saveika su priedais

U. Black (2000) teigia, kad SSL veikia kaip tarpinis protokolas tarp TCP/IP ir taikymuy
sluoksnio protokoly, tokiy, kaip HTTP, FTP, IMAP, ir pan. SSL naudoja TCP/IP, kaip taikymu
sluoksnio protokolas, ir, jungiantis klientui, naudojan¢iam SSL, leidzia serveriui, naudojanciam
SSL, autentifikuoti save, bei leidZzia abiem kompiuteriams sudaryti Sifruota jungimasi
tarpusavyje.

“HTTPS (angl. Secure Hypertext Transfer Protocol) — Netscape kompanijos sukurtas
produktas. HTTP yra i§ prigimties nesaugus, kadangi visa informacija tarp neautentifikuoty tasky
ir per visa nesaugy tinkla yra siun€iama atviru tekstu, todél panaudojus SSL protokola, buvo
sukurtas HTTPS” [2, p. 369].

Jis leidzia klientams ir serveriams autentifikuotis sertifikaty pagalba, kurie turi biiti suteikti
sertifikaty agenturoje. Kliento Interneto narSyklé turi palaikyti SSL, ka dauguma narSykliy ir
daro (Mozilla, MSIE, Konqueror, Opera, Lynx, w3m). HTTPS naudoja ne 80 prievada kaip
HTTP, o 443. SSL naudoja 40-bity rakta RC4 kodavimo algoritme, kuris vertinamas kaip
pakankamas kodavimo laipsnis komerciniams tikslams. Prie§ klientui ir serveriui uzmezgant
ry$i, jie tikrina ir derina SSL protokolo versijas ir sukuria unikaly sesijos ID. Jeigu serverio
sertifikatas yra nezinomas klientui, klientas pasirenka, ar jam priimti ar atmesti sertifikata.
Serveris taip pat gali reikalauti sertifikato i§ kliento. Tuomet serveris ir klientas pasidalina

bendra rakta, kuris leidzia koduoti ir dekoduoti vienas kitam siun¢iamus pranesimus.

2.8. Projekto analogai ir jy palyginimai

Projekta biity imanoma igyvendinti ir kitais biidais, nei integruoti | interneto serveri (pvz,
sukurti kaip nepriklausoma programa ir ja pardavinéti jraSyta i kompaktinius diskus), bet ji bty
ne tokia efektyvi kainos pozitiriu, o taip pat buity sunkiau atnaujinti informacija, kuri labai greitai
sensta. Kompaktiniuy disky platinimo procediiros taip pat uzimty pakankamai daug brangaus

laiko ir kity sanauduy.

Atliekant panaSiy sistemu paieska ir analiz¢ galima pastebéti, kad lietuvisky svetainiy
internete, kurios teikty tokias paslaugas kaip “PC Security” néra. Tokios paslaugos Lietuvoje dar
tik zengia pirmuosius zZingsnius. Tuo metu uZzsienyje tiek firmy, tiek personaliniy kompiuteriy
savininkai supranta, kokios gali buti pasekmés, jei ju svarbi informacija pateks { netinkamas
rankas.

Kompiuteriniy sistemy saugumo patikrinimo portalai ar svetainés, kurias ¢ia apzvelgsiu,

yra registruotos uzsienyje ir veikia jau kuri laika. Sias paslaugas teikia tokios firmos
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kaip “Security Metrics” (http://www.securitymetrics.com), “AuditMyPc”

(http://www.auditmypc.com), “Shields UP!!” (http://grc.com) ir kt.

Savo darbe a$ apzvelgsiu Sias saugos tikrinimo sistemas.

“Security Metrics” savo esamus ir potencialius klientus pasitinka patraukliu akiai dizainu

(3.3. pav.).

3 SecurityMetrics - SecurityMetrics Appliance, Vulnerability Assessment and On-site Security Audi - Microsoft Interne... [ (B[]
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pav. 3.3. “Security Metrics” portalas

Sio portalo teikiamos paslaugos:

. preivady  skenavimas. Praskenuojamos kompiuteriy sistemos,
pateikiamos ataskaitos realiu laiku;

o atskiry kompiuteriy tikrinimas. Si paslauga atlieka kompiuterinés
sistemos saugos patikrinima. Esant tam tikriems paZeidimams, teikiama pagalba
iStaisymo klausimais;

o konsultacijos. Teikiamy konsultaciju spektras labai platus, pradedant
konsultacijomis telefonu iki korporacijos tinkly audito;

o internetinés svetainés ar portalo sertifikavimq. UzZsiregistravus
“Security Metrics” sistema tikrina registruotas svetaines pagal tam tikrus saugumo
kriterijus. Toms svetainéms, kurios atitinka tam tikrus saugumo reikalavimus, yra
suteikiamas “Security Metrics” sertifikatas;

. perimetro tikrinimas. Atlieckama nuodugni pazeidZiamumo atestacija
tinkle esantiems kompiuteriams. Yra galimybé klasifikuoti kompiuterius pagal

rizikos grupes. Automatiné tinklo atpazinimo funkcija leidzia automatiskai skenuoti
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visus tinklo kompiuterius nurodytu laiku. Kai kompiuterio sistemos saugos rizika

padidéja, klientas gauna ispéjima pastu.

“AuditmyPC” yra kitas tokio tipo pavyzdys (zr. 3.4. pav.).

2l Firewall Test, Port Scan and Security Audit made easy. The fastest firewall test on the web.... |-

File Edit Wiew Favorites  Tools  Help i‘,:'
Al 3 e 5 i a 3 4 »

Q Back - - |_XJ ﬂ _"’j 7 ) Search .::_ Favotites w‘Med\a 6-“! b % ¥

Address '@] http: fjwnea, auditrype.com) ¥ Go ks ®

GO:.‘;glE - & SearchWeb ~ @ El 104 blocked B E Options

Audit My PC.com e e

Free online PC Security Check

Firewall Test, Port Scan and Security Audit Choices

» Firewall Test that performs a port scan to determine your level of security. Port scans
can include all 65,535 ports or can be narrowed to just the ports you wish to test. Port
scans are commonly used to find holes in your firewall and are an important part of a
complete security audit.

» Spyware Removal, privacy leak test and patch management software that checks for
Adware and offers spyware removal instructions, Amazing what your computer gives out!

» Popup Blocking and free popup blocker download. Checks popup blocking ability.

» Computer Security Guide that includes a FREE FIREWALL, SPYWARE, ANTIVIRUS and maore.

@ : . : . o
pav. 3.4. “AuditmyPC” portalas
Saugumo sistemos patikrinimas susideda i$ trijy pagrindiniy etapy:
. ugniasienés testas. Jis skirtas nustatyti tuos prievadus, kuriy yra

klausomasi. Tai labai svarbu ir gali iskelti 1 pavirSiy tinanti virusa, kuris gali biiti
uzsimaskaves kaip draugiSka aplikacija. Tai gali suteikti piktavaliui visiSka
sistemos ir saugos kontrole. Sis testa galima atlikti pasirinkus kelis budus:

v' kompiuterinés saugos naujokams skirtas testas. Sis testas patikrina tuos
prievadus, kuriuos daZzniausiai naudoja sistema, bei virusus ir “kirmeles”;

v’ sudétingesnis ugniasienés testas. Galima skenuoti standartinius prievadus
nuo 1 iki 65535, arba tik tuos, kurie yra jraSomi. Sis ugniasienés testas yra
padalytas i tam tikrus blokus. Tai apsaugo nuo atsitiktiniy DOS ataky
ugniasienés tikrinimo metu;

o ,pop up” blokuotojo testas. Jis patikrina ar turimos priemonés yra
veiksmingos prie§ nuolat iSlendancius langus;

o vairiy $nipinéjimo programy testas. Jis patikrina ar kompiuteris
neturi populiariy $nipinéjimo agenty ir silpnuju, paZzeidziamy narsyklés viety. Sio
testo tikslas yra pademonstruoti, kad neteisinga narSyklés konfigtracija ir

nereguliarus pataisymu diegimas ugniasieng gali paversti beverte.
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“Shields UP!!” (http://grc.com) dar viena tokio tipo sistema, kuri teikia panaSias

paslaugas, kaip ir pries tai vardintos sistemos, taciau siiilo kitoki paslaugy paketa.

N |4 ) search ~~: Favorite: @Meda 54 - = % 33
— - — E— T e
irva & sﬁsaar hweb - @ &H 104 blos e 1 Fdoptions &[G test [&] securi ity &) asse
-~
Port Authurlty [Edition — Internet Vulngrahmty prnmmg
@ Greetings!
without your knowledge or explicit permission, the Windows netwarking technology
a which connects your computer to the Internet may be offering some or all of
Z your computer's data to the entire world at this very moment!
@ For orientation and background, please examine the page links provided below for
important information about Internet vulnerabilities, precautions and solutions
@ First time users should start by checking their Windows File Sharing and Common Ports
wulnerabilities with the "File Sharing" and "Common Ports" buttons below.
@ For orientation and information about the Port Authority system, click the Home or Help
icons in the titlebar . . .
ShieldsUP!! Services
[CFile Sharing_| common Ports All Service Ports | Messenger spam Ercwser Headers |
Vou may salect any saric g those listad sbous . . .
[ User specified Clustom Port Probe | Loolup specific Part Information ]
©r antar 2 port ko lackup, or the ports fo obs to chack, than
- . .. =
Please see Explain this to me! below for
information about Windows File Sharing
and Internet port vulnerabilities. ~

pav. 3.5. “Shields UP!!” portalas

Sios sistemos meniu galima pasirinkti tokius testavimus, kaip:

e faily dalijimosi (angl. File sharing) testas. Naudojant tiek TCP tieck UDP protokolus yra
vertinama slaptazodziy apsauga. Taip pat sistema testuojama ir faily dalijimosi
pazeidZziamumams aptikti;

e daZniausiai naudojamy prievady skenavimas. Cia autorius surinkes 26 prievadus, kuriais,
jo nuomone, gali biiti pasinaudota, norint patekti i svetima sistema;

e visy prievady skenavimas. Sioje dalyje yra skenuojami 1056 prievadai (0-1055).
Rezultate papildomai itraukiama informacija apie tuos prievadus, kuriuos gali blokuoti
kliento Interneto paslaugu tiekéjas, patikrinama NAT marsSrutizatoriaus WAN-dalies
apsauga. Ataskaitoje yra pateikiama iSvada, ar kliento testuojama kompiuteriné sistema
atitinka “TruStealth” analizés kriterijus ar ne;

e narSyklés antraStés analizé. Pateikiama informacija apie apie kliento/serverio
architektiros seanso metu vykstanti informacijos keitimasi tarp kliento ir serverio.
Suteikiama galimybé realiu laiku analizuoti kliento narSyklés Internetu siunciama
informacija serveriui, jei naudojamas “GET” metodas.

Siame portale, be kita ko, gausu informacijos bei nuorody kompiuterinés saugos klausimais.
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Taigi, kaip matome i§ aprasymo tiek SecurityMETRICS teikiamos paslaugos, tiek
AuditMyPc bei Shields UP!! teikiamos paslaugos yra tos pacios paskirties, visos jos skirtos
uztikrinti kompiuterio sauguma, skiriasi tik uztikrinimo biidai.

Lentelé 3.1. Kriterijy palyginimas

Kriterijai Shields UP!! AuditMyPc Security Metrics

Nemokamos paslaugos

Paprastasis prievady skenavimas Taip Taip Taip
Skenuojamy prievady skai¢ius 26 N 22
Sudétingesnis prievady skenavimas Taip Taip Ne
Pasirinkty prievady skenavimas Taip Taip Ne
Pazeidziamy viety skenavimas Taip, dalinai Taip, dalinai Ne
Pop-up langy blokuotojo testavimas Ne Taip Ne

Mokamos paslaugos

Sudétingesnis prievady skenavimas Ne Ne Taip
Perimetro skenavimas Ne Ne Taip
Pazeidziamy viety skenavimas Ne Ne Taip
Svetainiy, portaly sertifikavimas Ne Ne Taip

Kitos paslaugos

HTTPS protokolo naudojimas Taip Ne Taip

Ivairios  informacijos ir nuorody Taip Taip Taip
talpinimas, padedantis sprgsti saugos

problemas

Galimybé klientui patikéti savo [P Ne Ne Taip’
adresy skenavima saugos portalo

sistemos valdytojui

*- tais atvejais, kuomet klientas uzsisako perimetro arba svetainés(portalo) sertifikavimo paslauga

N- néra duomeny

Atlikus panaSiy sistemy palyginima galima padaryti tokias iSvadas:

“Security Metrics” daugiau skirta dideléms kompanijoms, kurios turi vidini tinkla, nors
tiekia paslaugas ir pavieniams vartotojams. Tai rodo tokiy paslaugu teikimas, kaip perimetro
tikrinimas bei galimybé gauti internetinio puslapio saugumo sertifikata. Mano manymu,
paprastam vartotojui $ios paslaugos néra aktualu.

“AuditMyPc” ir “Shields UP!!” teikiamos paslaugos yra orientuotos daugiau i pavieni

vartotoja. “Shields UP!!” privalumas yra tai, kad ju svetain¢je _http://grc.com/PortDataHelp.htm
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galima rasti detaly prievady apra§yma. Sis puslapis yra skirtas ne tik kompiuteriy specialistams,
ar zmonéms, kurie jau ne pirma karta susiduria su kompiuterio saugumo problemomis, bet ir
paprastam vartotojui, kuris nori apsaugoti kompiuteryje esancius duomenis. Tuo tarpu “Security
Metrics” labiau skirtas jau profesionalesnei kompiuteriy apsaugai ir paprastas vartotojas turi

turéti pakankamai ziniy norédamas pasinaudoti ju paslaugomis.
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3. Reikalavimy specifikacija

3.1. Projekto uzsakovai

“PC Security” projekto uzsakovas yra UAB” Kompiuteriné sauga”.

3.2. Projekto vykdytojai

“PC Security” projekto vykdytojas ir darba vykdantis asmuo yra Kauno Technologijos
Universiteto Informatikos fakulteto Informaciniu Technologijy (IFM-8/3) magistrantas V.
Zabinskas

3.3. Projekto realizavimo terminai

“PC Security” projekto realizacija — programinio produkto, atitinkanc¢io reikalavimus,

pristatymas numatomas 2004 mety geguzés-birzelio mén.

3.4. Programinio produkto vartotojai

Programinio produkto (“PC Security” pavadinimu) vartotojais gali biiti visi fiziniai ir
juridiniai asmenys, kuriuos domina ju serveriy saugumas interneto platybése ir jie perka tokias
elektronines paslaugas, kaip serverio apsaugos sistemuy testavima realiu laiku ar patvirtinus
sistemos administratoriui.

Interneto narSytojai, turintys interneto narSyklg ir norintys naudotis Sia sistema, turéty

jungtis prie sistemos tam tikru interneto adresu ( http://www.meet.serveriai.lt/security/ ). Si

sistema padés vartotojui jvertinti serverio apsaugos sistemy padéti ir apsispresti skirti daugiau
démesio ir priemoniy tam, kad duomenys testuojamajame serveryje biity saugiau pasiekiami tik
registruotiems vartotojams.

Tuo paciu siekiama vartotoja kuo labiau supazindinti su galimais esamuy problemy
sprendimo variantais,- teisingai nukreipti papildomy islaidy skyrimu, programiniy paslaugy ar
serverio aptarnavimo specialisty paslaugy pirkimu. Pati procesa galima skaidyti pakopomis,
pradedant veikla iki apsaugos sistemos testavimo ir baigiant veikla (aptarnavimu, prieziiira) po

sistemos testavimo (3.1. pav.).
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veikla iki testo

v

testavimas

v

veikla po testo

pav. 3.1. Vartotojo veiklos pakopos isigyjant sistemos testavimo paslaugq

Paslauguy pirkimas (uzsakymas) ivyksta po to, kai vartotojas suvokia problemos egzistavima
ir racionaliai ja iSsprendZia. Vartotojai atlieka daug veiksmu, tokiy kaip informacijos ieskojimo,
alternatyvy jvertinimo, uzsakymo etapus. Siiilomos esamos problemos sprendimo alternatyvos —
testi naudotis tuo paciu programiniu paketu (idiegus pataisas), arba pasidilyti tai dienai jau
pagerintus analogiSkus produktus.

Taip apsaugos sistemy gamintojai gali sekti pagaminty sistemy galimybes biiseng ir esant
poreikiui ripintis paslaugos ar prekés popardaviminiu aptarnavimu vartotojui, analizuoti
gaunama informacija ir tobulinti gaminius. Dar geriau, kai pats vartotojas paraso problemas su
kuriomis susidiir¢ eksploatuojant serveri, apsaugos sistema, ir svetain¢je realiu laiku ar
sudétingesniu atveju po kiek laiko gauna informacija, kaip iSspresti problema ar pagerinti esama
situacija.

Tai patariamojo tipo informacija. Ji néra pirmo svarbumo, ir tuo pazymima, kaip teisingai
reikéty naudoti-vartoti paslaugas bei iranga, kad ji veikty pagal savo galimybes ir tausoty save,
atitinkamai pagal apkraunamumo-panaudojamumo lygi.

Duomeny surinkimo, analizés ir pateikiamy ataskaity bei patarimy sistemai, gamintojy ir
vartotojy rySiui suartinti, visi prietaisai galéty turéty buiti jungiami { bendra tinkla. Kadangi
duomenuy bazés ir sisteminamos informacijos srautai biity labai dideli, tai tokiose aptarnavimo
vietose reikalingas spartus rySys ir galimybés patikimai saugoti ypatingai dideles duomeny
bazes.

Siose duomeny bazése biity kaupiama informacija ne tik apie paslaugy vartotojus, bet ir juy
gamintojus — diegéjus, kurie véliau pateikty galimus iskilusiy sudétingesniy klausimy sprendimo
variantus.

Ir taip su kiekviena naujai {sigyta (ar norint isigyti) paslauga,- vyksta kliento aptarnavimo
procesas nuo paslaugos isigijimo iki jos atsisakymo, stebint esama biikle, analizuojant ir siiilant

alternatyvas, naujus gaminius, zinant vartotojo poreikius, pasirinkimo aktualuma.
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3.5. Programinio produkto tikslas

Programinio produkto tikslas — sukurti svetaing internete, kuriame uzsiregistrave
vartotojai, galéty “PC Security” ar kitai nepriklausomai firmai patikéti galéty patikéti savo

kompiuterinés sistemos testavima svetainés valdytojui arba atlikti testavima patys

Kaip jau buvo minéta, Lietuvoje apie Sia problema dar néra placiai kalbama, todé¢l, kad
Lietuvoje Internetu kol kas naudojasi palyginti mazai Zmoniy. Didziosiose kompanijose
kompiuteriuose esanc¢iy duomeny saugumu ripinasi kompiuteriy specialistai. Kadangi jos turi
vagiama informacija. Tuo metu mazosios firmos, kuriose dirba nedaug darbuotojy ir kuriy
pajamos néra pakankamos, kad galéty samdyti kompiuteriu specialista yra neapsaugotos, i$ ju

gali buti pavogta svarbi informacija.

Mano manymu, tokiy paslaugy teikimas Lietuvoje yra naujiena, kuria ateityje naudosis ne
tik pavieniai asmenys, bet ir firmos, kurios supras, kad joms labiau apsimoka savo kompiuteriy
apsaugos sistemos testavima patikéti firmai, kuri nuolat specializuojasi tuo klausimu, o ne

samdyti atskirg zmoguy, juo labiau, kad tai reikalauja didesniy sanaudy.

Internetu teikiamos paslaugos, kurios tikrina kompiuterio sauguma yra ne tik nauja
Lietuvoje, bet ir labai praktiSka. Vartotojui nereikia dideliy laiko sanauduy, jis uZzsiregistruoja

Internetu ir toliau jo kompiuterio saugos testavimu rupinasi “PC Security” darbuotojai.

Taip pat darbe bus tiriama vartotojy pasinaudojusiy “PC Security”, jvertinimo analizé. “PC
Security” uztikrina, kad vartotoju duomenys, o taip pat ataskaitos ar kiti konkretaus vartotojo

duomenys nebus platinami tretiems asmenims.

Tam, kad igyti vartotojy pasitikéjimo, turés biiti skiriamas didelis démesys 1 klienty
poreikiy patenkinima ir tokiu atveju labai svarbi vartotoju elgsena prie§ testuojant sistema ir
veiksmus atsiradusius atlikus apsaugos sistemy ivertinima.

Vartotojuy elgsena - tai veiksmai, susije su paslaugos isigijimu ir nukreipti | vartotojy noruy,
poreikiy tenkinima. Iki sprendimo priémimo ar naudotis sistema ir, ar diegti papildomas
paslaugas, klientas masto, planuoja, skaifiuoja, tariasi, remiasi patirtimi, ir tik tada priima

sprendima.
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pav. 3.2. Vartotojy elgesio modelis (remiantis H. W. Berkmanu)

Sprendiniy priémimo poZiiiriu | problemos sprendima yra Zitrima labai racionaliai. Tai
vartotojas daro remdamasis patirtimi, psichologijos bei ekonomikos pazinimu. Remiantis Siuo
pozitiriu, pirkinio {sigijimo metu vartotojo pereinami tokie etapai:

= problemos pazinimas;

* informacijos paieskos;

= alternatyvy ivertinimas ir pasirinkimas;

» paslaugos diegéju pasirinkimas ir uzsakymas;

= jvertinimas po diegimo.

3.6. Projekto reikalavimai kokybei

3.6.1. Reikalavimai sistemos iSvaizdai

Kad vartotojo neperkrauti papildoma informacija ir koncentruoti démes;j i sistemos iSkeltus
uzdavinius, svetain¢je neturi biiti naudojamas gausus grafikos apipavidalinimas ar judantys
paveiksleliai. Stiliai turi biiti aiSkis ir jskaitomi kiekvienam vartotojui. Kadangi sistema bus
naudojamasi interneto narSyklés pagalba, tai jos iSvaizda dalinai priklausys ir nuo vartotojo

naudojamos narSyklés versijos ir gamintojo, taip pat galimas minimalus skirtumas naudojant

28



skirtinga monitoriaus raiSka. Pagrinde sistemos iSvaizda priklausys nuo interneto svetainés

dizaino, spalvy, stiliy ir grafikos panaudojimo galimybiy suderinamumo.

3.6.2. Reikalavimai pakartotiniam panaudojamumui

Néra sudétinga panaudoti programuojamos sistemos atskiras bylas ar funkcijas, kadangi
programinis kodas dazniausiai néra pasikartojantis, o tiesiog itraukiamos nuorodos (iterpimai) i
reikiamas programines dalis. Programuojama atsizvelgiant i internetiniy sistemy aprasymo
principus, taip paprasciau leidziant suprasti programini koda ne pirminiams programos kiiréjams.

Sistema yra nesudétinga naudotis ir pradedantiems vartotojams, ir jgudusiems vartotojams.
Svetaingje yra surinktos nuorodos i galimai dominancia informacija, o taip pat pagalbiniai langai
1 pagalbing informacija vartotojui. Pats sistemos isisavinimas, pradedan¢iam vartotojui, neturéty

trukti ilgiau kaip valanda nuo darbo su sistema pradzios.

3.6.3. Reikalavimai sistemos veikimui

Sistema nereikalauja ypatingy, jos veikima tenkinanciu, salygy. Paprasciausiai vartotojui
reikalingas personalinis kompiuteris su interneto ryS$iu ir Interneto narSykle.
Kuriamos programy sistemos, kliento dalies, rekomenduojami minimaliis techninés jrangos
reikalavimai:
= procesoriaus taktinis daznis: >100 MHz
= operatyvinés atminties dydis: > 32 MB

» vaizduoklis: pakankamai didelé¢ skiriamoji geba ir istrizaine.

3.6.4. Reikalavimai sistemos prieZiturai

kreipti démesi i vartotojy atsiliepimus bei pastabas. Su laiku pildantis sistemos duomeny bazei,
sistemos tvarkytojas, turéty vis papildyti, o ir senstant informacijai - atnaujinti elektroninés
testavimo sistemos informacing medziaga. Patarimai ir isikiSimai neturéty varginti ar
nesuprantamai informuoti vartotojo. Taip pat biitinas paslaugumas ir skubus iskilusiu problemu
sprendimas, norint i§laikyti lojalius vartotojus.

Programy sistema turi biiti suprojektuota taip, kad turima informacija negaléty buti
kopijuojama be autoriy ar svetainés administratoriaus leidimo. Tokia informacija, kaip duomeny
bazés, kitokie sistema besinaudojanciy vartotoju parametrai apskritai neturi biiti prieinami ir

platinami bet kokiam sistemos vartotojui, iSskyrus pacius administratorius, kurie taip pat turi
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laikytis teisiniy ir moraliniy isipareigojimy. Tai turi buiti paminéta svetainéje. Skelbiamos
nuorodos ir kita medziaga, apraSymai, komentarai ir kitokie straipsniai turi atitikti visuomenei

skelbiamos informacijos reikalavimus.

3.7. Architekturos sprendimas

Projektuojant siekiama sukurti kiek galima lankstesng sistema, kurig bty galima nesunkiai
i§plésti papildant naujomis vizualizacijos ar funkcionalumo galimybémis. Siekiant anksciau

paminéty tiksly didelis démesys bus skiriamas tam, kad kuriama sistema biity patikima ir saugi.

3.8. Projekto finansiniai klausimai ir gyvavimo laikas

Projekto finansavimas nenumatytas ir Siuo atveju sistema kuriama mokymosi tikslais,
pasiliekant teis¢ ateityje ja igyvendinti komercinéje srityje. Esant tokiam poreikiui, galima Sia
sistema panaudoti ir komerciniams tikslams, panaudojant tuos pacius suprojektuotus modelius —
dalis ir papildant sistema, ja populiarinan¢iomis priemonémis.

Konkretus $ios programy sistemos gyvavimo laikas néra numatomas, nes pati sistema yra
dalis to, kas miisy apraSomos sistemos pozitiriu bus naudojama netolimos ateities informacinése
sistemose visokeriopai informuojant, padedant vykdyti testavimus, iSsaugant nepazeistus
duomenis, o tuo paciu iSlaikant vartotoja lojaliu. Esant populiarumui bei sistemos poreikiui
esamu metu, svetainés gyvavimas gali biiti pratgstas neribotam laikui ir panaudotos svetainés
populiarinimo priemonés. Svetainé turi buti pastoviai prizilirima bei pateikiama informacija

atnaujinama.
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4. Apsaugos sistemos testavimo projektavimas

4.1. Bendra interneto serverio funkcionavimo schema

Vartotojui turinfiam interneto narSykle ir narSant po svetaing, vykdomas toks scenarijus:
interneto serveris pateikia uzklausa PHP kalbos interpretatoriui, kuris savo ruoStu kreipiasi {
duomeny bazg ir atlikgs scenarijaus uzduoti grazina rezultata vartotojui (atgaliniu keliu) jau kaip

HTML internetinj puslapi, atitinkantj vartotojo uzklausos rezultata.

TINKLAS

& — | PHF |r|terpretatnr|us

= - Irterneto Serveris \
MARSYHLE

- @ @

PHF programa Duomeny Bazé

4.1. pav. Bendra interneto serverio komunikavimo schema

Interneto serverio architektiira apraSoma panaSiais principais kaip ir kliento-serverio
architekttra. Paprastai egzistuoja dvieju lygiy ir triju lygiu kliento-serverio architektiros

(pavaizduota 4.2. pav.).

KLIEMTAS DB SERVERIS Duameny Bazé

4.2. pav. Kliento/serverio architektiira

Dviejy lygiu kliento-serverio sistemos architektiira sudaro klientiné pusé kompiuteris su
narSykle ir antrinis interneto serveris. Interneto serveris yra sujungtas su duomeny baze ir teikia

klientinei pusei informacija pagal duodamas uZzklausas. Vartotojas naudodamasi grafine
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vartotojo sasaja mato jau iSvestus rezultatus. Triju lygiu architektiiroje papildomai yra jterpiamas

atskiras duomeny baziy serveris.

4.2. Programos eigos scenarijus, bendra sistemos veikimo schema

Projektuojamai sistemai sukurtas vartotojy prisijungimo ir svarbiy duomeny bei
informacijos pateikimo programinis modelis, kuri atspindi Zemiau esantis programos eigos
scenarijus (4.3. pav.).

IS pradziy vartotojas, prisijunges prie sistemos, (adresu www.meet.serveriai.lt/security)

patenka i pirminj langa, kuriame vienoje pusé€je matomi meniu punktai, viduryje — informacija,
kitoje — registruoty vartotoju prisijungimo laukeliai. Programos eigos scenarijus gali biiti

atvaizduotas taip:

/ Sistemos vartotojas ‘\‘

— "+ >

Informacija Faslaugos E\‘Mﬂjﬁsﬁatoﬁus
Serveriu saugos TaEs io inicijuni Administratariaus
ife R Acia Muorodos Fatarimai Vartotojo inicijuojamas

testavimas inicijuojamas
1 I I testavimas

\ /

-

Sprendimu sudarymas

> - -

Pareikio patenkinimas

pav. .4.3. Programos eigos scenarijus
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Norédamas pradéti naudotis sistema, fizinis ar juridinis asmuo, pradzioje turi
uzsiregistruoti — t.y. uzpildyti svetain¢je esancia forma ir, administratoriui patvirtinus jo
prasSyma, gauti pri¢jima prie sistemos — vartotojas gaus asmeninius prisijungimo parametrus.

Suvedgs savo prisijungimo duomenis ir papildomai iSvesta saugaus prisijungimo
slaptazodi, registruotas vartotojas patenka i sistema.

SekanCiame etape vartotojas gali nustatyti, kokiu biidu jis pageidauja, kad jo tinklo
kompiuterius ar konkreciai tik jo kompiuterj tikrinty $i interneto serveriy apsaugos sistemuy
testavimo programa. Ji gali buti realiu laiku inicijuojama pacio vartotojo arba paliekant zinutg-
uzsakyma, kad tai atlikty sistemos administratorius.

Atlikus testavima yra sukuriamos ataskaitos ir pagal jas gali biiti siilomi sprendimai kaip
1§spresti esamas apsaugos sistemos problemas. Jei norima pasirinkti sistemos testavima pagal
kitus kriterijus — procediira vykdoma i§ naujo suZymint (ar {vedant) kitus parametrus.

Zemiau pateikiama interneto serverio apsaugos testavimo sistemos bendra veikimo schema

(4.4. pav.):
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| Vartotojss |

/AN

Testavimo kriterijy formulavimas

VAR

) At
Pirmas 12 M-1 -azis M-azis
parametry
parametry komplektas parametry parametry
komplektas komplektas kamplektas
\ TAIP
Sahrgy
tikrinimas
NE TAIP
Salygy
tikrinim as

Qimas

H

NE ‘Amq\ TAIF

Salygy
tikrinimas

Testavimo parametry koregavimas

Sprendimy varianty sudarymas

¥

Poreikiy tenkinimas - siztemos saugumo padidinimas

4.4. pav. Bendra sistemos veikimo schema

4.3. Interneto serverio, duomeny bazeés sutrikimai

Interneto serverio sutrikimas;

Duomeny bazés sutrikimas;

Programiné sistemos klaida.

Projektuojamos sistemos funkcionavime gali pasitaikyti trijy tipy veikimo sutrikimai:
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Interneto serverio  sutrikimo atveju (pvz., serveris yra administratoriaus laikinai
sustabdytas ar kitos nuo administratoriaus nepriklausomo priezastys), vartotojams sistema tokiu
atveju bus nepasiekiama. Siuo atveju sistemos vartotojams teks palaukti, kol Interneto serverio
administratorius atstatys Interneto serverio funkcionavima. Po Interneto serverio atstatymo,
sistema toliau sékmingai t¢s savo darba.

Duomeny bazés (lokalios ar bet kurios nutolusios) sutrikimo atveju (pvz., DBVS yra
administratoriaus laikinai sustabdyta, arba serveris laikinai iSjungtas), pati apsaugos sistemos
testavimo svetainé galés pateikti ir iSanalizuoti uzklausas, taciau sprendimo varianty perziaréti
negalés dél duomeny nepasiekiamumo. Vartotojams tokiu atveju bus suformuluojamas klaidos
praneSimas. Atsiradus rySiui su duomeny baze, pakeitimy joje neturéty biti ir atstatomas

s¢kmingas veikimas.
4.4. Sistemos UML specifikacija

Siuolaikiniu programy sistemy struktiira ir elgsena neretai tampa labai sudétingos. Juy
projektavimas pasizymi tokiomis savybémis kaip daugiasluoksné architektira, smulkios
detalizacijos klasiy struktiiros, paskirstymas, lygiagretumas, sugebéjimas reaguoti | iSorés
veiksnius ir pan. Gauta programinés jrangos architektiira turi tenkinti sistemy palaikomumo ir
konfigiiravimo reikalavimus. Objektinio modeliavimo principas jgalina sistemiSkai abstrahuoti ir
(de)komponuoti tokios sistemos savybes. Sj principa palaikantys modeliavimo irankiai leidZia
transformuoti $ias savybes i atitinkamus objektinés strukttiros ir elgsenos modelius.

Faktiniu standartu objektinio modeliavimo srityje pripazinta UML (Unified Modeling
Language). Sios kalbos notacija leidzia grafiskai atvaizduoti sistemos reikalavimus, struktiira ir
elgsena, nepriklausomai nuo sistemos realizavimo specifiskumy. Be to, UML pirmiausiai vis tik
yra vizualinio specifikavimo kalba, daugeliui specifikaciju naudojanti diagramas. Tai labai
svarbu apraSant sudétingus sarysius, kurie retai turi paprasta nuoseklia struktira ir yra sunkiai
aprasomi paprastu tekstu. Daznai lygiagreciais tampantys valdymo srautai, skirtingi vaidmenys ir
ju igaliojimai, resursy biiseny poky¢iai itin svarblis bandant suprasti sistemos elgsena, ir juos
biitina iSreiksti vizualiai. Sistemos modeliavimui strukttiriniu poziiiriu objektiniame modeliavime
buvo pritaikytas vienintelis — esybiu-rySiy — modelis, kuris ivairiose metodologijose skiriasi
nebent grafiniais Zyméjimais. Tuo tarpu elgsenai modeliuoti yra taikomi keli i§ esmés skirtingi
modeliai. Bendradarbiavimo modeliavimui, kuris orientuotas i vaidmenis ir ju saveikas,

reikalingas vykdant uzduotis, skirtos bendradarbiavimo (collaboration) ir seku (sequence)
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diagramos; veiklos (activity) ir biisenu (statechart) diagramos vaizduoja sistemos reakcijas i

veiksnius.

4.4.1. Bendras sistemos modelis

Projektuojamai internetiniy serveriy testavimo sistemai kuriamas sistemos modelis UML

kalba.

Sistemos modelis (UML kalba) sudaromas i$ tokiy abstrakcijos lygiy:
» naudojimo modelio (angl. Use Case, 4.4.2. skyrius),
» Joginio modelio (angl. Logical, 4.4.3. skyrius),

» ir sistemos komponenty modelio (angl. Component, 4.4.4. skyrius),

4.4.2. Naudojimo modelis

Naudojimo modelis padeda geriau suprasti sistemos taikymo sriti.

Cia veikiantys objektai vaizduojami, kaip zmogeliukai, o taip pat atvaizduojamos ir ju
biisenos, procesai ir visi kiti informacijos mainai. Naudojimo modelis paprastai susideda i§
keturiy tipy diagramuy:

* naudojimo atvejy diagramuy,
= biseny diagramuy,
=  veiksmy seky diagramy,

* Dbendradarbiavimo diagramy.

El. asistento sistemos naudojimo modelis susideda is:
Naudojimosi atvejuy:

= visi vartotojai (pav. 4.6.),

= administratoriaus rezimas (pav. 4.7.),

= pagrindiné (angl. main) diagrama (pav. 4.8.).

Biiseny (angl. state) diagramuy:
= cilinio vartotojo buisenos (pav. 4.9.),

* administratoriaus busenos (pav. 4.10.).

Bendradarbiavimo (angl. collaboration) diagramos:

= apsaugos testavimo sistemos veikimo principas (pav. 4.11.).
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Veiksmy sekuy (angl. sequence) diagramuy:

* informaciniai mainai sistemoje (pav. 4.12.).

Visi vartotojai

— . Administratorius
Eilinis vartotojas

pav. 4.6. Visi vartotojai

registructas
prizijungimas

Redaguaja ir valdo ﬂ
prisijungimo duomenis
Sistemos priziuretoju DB

P TrCa e R © - ——»

Redaguaja ir tvarko
informacija Apsangos testavimo sistemo:

informacitie haze

pav. 4.7. Administratoriaus reZimas
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Maudojasi apsaugos programu

testavimo siztems

/ apsaugos sistemuy

testavimo
infarmacine haze

/‘ﬁ

Sistemos prizuretoju DB

vardas,

Administratorius slaptazodis

Admlnlstrucua kituz
priziuretojus

pav. 4.8. Pagrindiné diagrama

Registruoto vartatojo
prisijungimas

= Haudojimasis apsaugos sistemu testavimo sistema
Atsijungimas nuo
sistemos
lssirenka reikiamusg Fasirenka : z
parametrus it Formuoja ataskaita
leisting
busena MHustato Ferziuri Siulami

kriterijus rezultatus sprendimai

p

pav. 4.9. Registruoto vartotojo blisenos
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Haudojimasis apsaugos sistemu testavimo sistema

FPoreikiu kriteriju
formulavimas parinkimas

Rezultatu kriteriju

perFiura koregavimas
*—p

Jungimasis prie

sistemos L ,-fJ

‘/. Prisijungimas su

prisijungima vardu ir
slaptazodziu

Alsijungimas nuo

sistemos I/-’ _h\-.

Sistemos priziuretoju DB

Kitu moderatoriu Sistermnu testavirmao
husena informacine CH

o 4

pav. 4.10. Administratoriaus biisenos

Prizijungimo Sistemos
F'at“"”'”'may' administratorius

Rezultatu A(Egistravimas

pateikimas prie sistemos

s =

e Apsaugos testav.

Fysio

\‘palaikymas

: Informacines sistema
Apsaugos sist, uzklausos
testavimo .
Jungimas
duomenu baze aicisisteos

Eilinis
vartotojas
pav. 4.11. Apsaugos testavimo sistemos veikimo principas
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Apsaugos testavimo Apsaugos testavimo
Vartotojai Haaud

sistema informacine DB
kriteriju ir
uzklausu
prizijungimas siuntimas
prie siztemos;
uzklausu cluotu
formulavimas patarimu > cluomenu
siurtimss paieska
rexuttatu izrinkti : wslo
isvedimas; rezultatai pallailymaz
pasiulymai,
patarimai

pav. 4.12. Informaciniai mainai sistemoje

4.4.3. Loginis modelis

Loginis modelis atspindi sistemos funkcinius reikalavimus. Si modelj sudaro duomeny

bazés lentelés ir rySiai tarp ju.

Sistema sudaro Sios diagramos:
= bendra sistemos eigos schema (pav. 4.13.).
= apsaugos testavimo sistemos buiseny diagrama (pav. 4.14.).
= apsaugos testavimo sistemos veikimo struktiiros diagrama (pav. 4.15.).

= pagrindiné duomeny srauty (angl. main) diagrama (pav. 4.16.).
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/ Sistemos vartotojas ‘\

L

Informacija

:
>

Serveriu saugos
infarmacija

!

v

¥

Paslaugos Adrmimstrators

E\.f

!
o T T @

Muorodos Patarimal Wartotojo inicijuojamas  Administratoriaus
testavimas inicijuojamas
testavimas

] ]

/
>

Sprendimu sudarymas

- -

Fareikio patenkinimas

pav. 4.13. Bendra sistemos eigos schema

Atazkaitu izvedimas,

sprendimu siulymas

Foreikio patenkinimas

Sistemos vartotojas

’ Fradzia

Kriteriju karegavimas

Pasitenkinimaz

pav. 4.14. Apsaugos testavimo sistemos buseny diagrama
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DB Sistemine pagalba .. .. - © Pradzia
Informacijos

Sukaupta pateikimas

informacija
© Testavimo budo pasirinkimas
DB -ﬁ
.......... e ey .
Sukaupta Cralinh © Poreikiu formulavimas
informaciia | . hin
© Kriteriju formulavimas

Sukaugpta [T 7 e e e

. oy _
informacia | . % © Sprendimu sudanmas

ﬁltemat},m.lhl' * Bigtemine pagalba
sl
© Kriteriju Koregavimas

pav. 4.15. Apsaugos testavimo sistemos struktiiros diagrama

DB

4.4.4. Sistemos komponenty modelis

Sistemos komponenty modelis

nusako sistemos modeliSkuma, faily ir servisy
pasiskirstyma.

Sistemos komponenty modelis sudarytas i§ Siy diagramy:
= sistemos funkciju diagrama (pav. 4.17.),

= cilinio vartotojo funkcijy diagrama (pav. 4.18.),
= kliento-serverio funkcijy diagrama (pav. 4.19.).

Apsaugos testavimo sistema

Thas : o Administratoriaus operacijos
Eilinio vartotojo operacijos % P .

pav. 4.17. Sistemos funkcijy diagrama
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Eilinio vartotojo operacijos

N

Prisijungimas prie sistemos Veiksmai sistemoje, pranesimai

pav. 4.18. Eilinio vartotojo funkciju diagrama

Apsaugos testavimo sistema

\

Testavimo informacija

Sistemos klientas

Sisternos Weh Serveris

Apsaugos testav. sistemos DB

pav. 4.19. Kliento-serverio funkcijy diagrama
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5. Interneto serveriy apsaugos sistemos aprasymas

5.1. Techninis pasiulymas

5.1.1. Sistemos paskirtis

Sparciai tobuléjant informacinéms technologijoms, vis daugiau tiek fiziniy, tiek
juridiniy vartotoju jungiasi | bendra pasaulini kompiuteriy tinkla - Interneta. Vieni jungiasi
bendravimo tikslais, kiti paprasc¢iausiai negali be jo apsieiti, nes tai neatsiejama jy darbo dalis.
Daugéjant Interneto vartotojy skaiciui, daugéja ir tokiy zmoniy dalis, kurie bando vienaip ar
kitaip patekti i kito vartotojo kompiuteri savanaudiskais, daznai padaranciais nemazai zalos,
tikslais. Tai jgyvendinama pasinaudojus silpnosiomis sistemos vietomis, todél norint, kad
isilauzélis rasty kuo maziau spragy kito asmens kompiuterio sistemoje, reikia nuolat riipintis
jos saugumu, kiek galima labiau paSaliniams uZzdaryti visus pri¢jimo kelius prie savo

kompiuterinés sistemos.

5.1.2. Pagrindinés sistemos funkcijos, funkciniai reikalavimai

e Misu duomeny bazé turi saugoti firmos mums patikétus jos esamus I[P adresus,
skenavimo ataskaitas bei turi biiti galimybé juos redaguoti.

e Interneto portalas, su nmap programos pagalba, turi praskenuoti Siuos IP adresus,
patikrinant, kurie prievadai yra atviri bei maZinantys sistemos saugumo lygi.

e [$ gauty rezultaty turi buti sudaromos ataskaitos. Jos turi biiti pateikiamos su nuorodomis
1 informacija apie esamos problemos sprendimo biidus.

e Sios ataskaitos su papildoma informacija turi bati koduojamos ir saugiai persiun¢iamos

vartotojams juy nurodytu adresu.

5.1.3. Reikalavimai techninei ir programinei jrangai

» Vartotojo bei sistema ,,palaikantys* kompiuteriai: rekomenduotini galingesni nei
Pentium 100MHZ, 32 RAM;

* Programy sistemos kiirimo priemonés: MySQL, HTML, PHP, JavaScript
programavimo kalbos;

= Narsyklés: internet Explorer 5 ir naujesnés versijos bei analogiskos kity gamintoju

narSyklés.
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» Techniné jranga. Miisy Interneto serveris turi buti jdiegtas ant Intel Pentium
platformos su pakankamais atminties ir mikroprocesoriaus resursais

* Interneto serverio programiné iranga — Apache 2.0. Binarin¢ S§io serverio
instaliaciné versija veikia tik su x86 Seimos procesoriais Intel ir AMD

» Interneto serverio operacing sistema — MS Windows 2000 Pro server, Linux

=  Naudojama duomeny bazé¢ — MySql

= Papildoma programin¢ iranga: misy Interneto portalas bus paraSytas naudojant

PHP programavimo kalba. Kliento hostai bus skenuojami Nmap programa

5.1.4. Projektavimo resursai ir priemonés

Kaip pagrindinés priemonés — projektavimui ir programavimui naudojama asmeninio
kompiuterio, kaip serverio, duomeny baziy valdymo sistema MySQL, ir PHP internetiniy
puslapiy programavimo priemonés, kitos laikinam iSbandymui bei programavimo darbus
palengvinancios (shareware bei freeware) programinés {rangos priemongés, asmeniné literatiiros

biblioteka.

5.2. Funkciné specifikacija

5.2.1. Produkto vartotojai, tipai

Paslauga gali naudotis kiekvienas, mokantis dirbti kompiuteriu, tafiau darbas bus

efektyvesnis, jei vartotojas turés bent minimalias Zinias apie taikomaja sriti.

Vartotojams biitinos lietuviy kalbos zinios. Programa yra skirta lietuviskai kalbanciy

vartotojy grupei, tod¢l visi paaiskinimai pateikiami butent Sia kalba.
Skiriamos dvi vartotojy grupés: klientai ir Interneto portalo administratorius.

Klientai: tai organizacijos, firmos ar pavieniai asmenys, kuriy kompiuteriai yra prijungti
prie Interneto. Klienty problemy apibiidinimas: kadangi absoliuciai saugiy sistemuy néra, tai
siekiama pazeidziamy sistemos viety skaiCiy sumazinti iki minimumo, kad isilauz¢lis negaléty
patekti | organizacijos kompiutering sistema. PrieSingu atveju, gali biiti pavogta, pakeista ar
imonés konkurentams perduota svarbi informacija, ko pasekoje, klientas patirty maZesnius ar

didesnius moralinius ir materialinius nuostolius.
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Interneto portalo administratorius: tai asmuo atsakingas uz patikima paslaugos teikima.
Administratorius privalo suprasti esama saugos svarba, turi turéti atitinkamas Zinias apie galimas

sistemos silpnasias vietas bei ju sprendimo biidus.

5.2.2. Sistemos vartotojo specifikacija

5.2.2.1. Prisijungimas prie svetainés

IS pradziy vartotojas, prisijunges prie sistemos, (adresu www.meet.serveriai.lt/security)

patenka { pirminj langa, kuriame vienoje puséje matomi meniu punktai, viduryje — informacija,
kitoje — registruoty vartotoju prisijungimo laukeliai. Pirminis programos langas atrodo

atvaizduojamas taip:
|

PC Security

Palikite savo ripes&ius mums! Mes padesime ugti

e e e

+ pradiia apie finansing padetj, produkty gamyha, prekes, saugomas sandelyje, ir Wartotojo vardas
kt. ypa svarbu patikimai saugoti. Muo to priklauso kiskviens verslo e
* Kontaktai R
n . sékmeé, MNetgi menkutis informacijos nutekejimas apie gamybos ir pirkimo Slaptadodis
' Misy klientai planus, apie tiekéjus ir klientus gali privesti jmong prie bankroto ribos,
* Maudinaos nusradas . . o L Lelildlia
z i UAB "PC security” svetaing sukurta 2004 metais, Mdsy tikslas uZtikrinti Saugos kodas:
Mauiienos Jdsy kompiuteryje esandiy duomeny sauguma, Jums nereikés kviestis 258489
* Profiliai kormpiuteriy specialisto | narmus ar instaliucti sudétingas programas. J0s R 222832852
magiausiomis laike sanaugemis galite apsaugeti savo kompiuteryje Trafykite saugos koda
esantius duomenis, UAB "PC security” teikiamos paslaugos: 7oe450|
*teikiarne konsultacijas kompiuterio saugumo klausimais; Prisijungti
*ispéjame apie tuo metu esandias spragas saugos sistemoje, patariame,
kaip jas panaikinti; D H te?
*patariame kaip O3tikrinti komnpiuteryje ssnadiy duomeny saugurma; T;'qgjfg‘su‘g;gr: i

Registruati vartotajai gali
keisti ifwaizda, tinkinti
komentarus bei
komentuoti savo vardu.

~ HTML
- 4.01
WaC ess b

2004 Visa medZiaga pateikta PC Security svetaingje yra UAB "PC Security” nuosavybé, Kopijuoti, platinti

be misy sutikimo draudZiama .

a. pav. Pirminis programos langas

Vartotojo sasaja suderinta su Siomis interneto Internet Explorer versija 5 bei analogiska

arba kitomis HTML 4.0 standarta palaikan¢iomis narSyklémis.

5.2.2.2. Dominancios srities informacija

Meniu | Spaudziant dominancios informacijos srities mygtuka (tesktas su
* Pradiia

' Kontaktai
' Misy klientai kuriame ir patalpinta norima informacija. Cia surinkta informacija padés
* Maudingos nuorodos

' Maujienos

* Profiliai

uzraSu) ,,Naudingos nuorodos® ir atitinkamai kitus, papuolama i puslapi,
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vartotojams greiCiau susiorentuoti svetainés paslaugu pasitiloje, taip pat perzvelgti tos pacios

srities svetainiy turinius.

5.2.2.3. Prisijungimas prie apsaugos sistemy testavimo

Norédamas pradéti naudotis sistema, fizinis ar juridinis asmuo,

|Pri5ijungimas |

Vartotojo vardas pradzioje turi uzsiregistruoti — t. y. uzpildyti svetainéje esancia forma ir
Ivardas .. .. .. . . . . .
T administratoriui patvirtinus jo praSyma gauti priéjima prie sistemos —
dptazodis

[sesneccee vartotojas gaus asmeninius prisijungimo parametrus.

Zaugos kodas: .. . . . .y
758489 Suvedgs savo prisijungimo duomenis ir papildomai iSvesta

Irag‘fklit“ﬂiis kodg saugaus prisijjungimo slaptaZzodi registruotas vartotojas patenka i
758439

Prisijungti sistema.

Sekanciame etape vartotojas gali nustatyti kokiu budu jis
Car neprisiregistravote?

Tai galite ugsireqistruoti.  pageidauja, kad jo tinklo kompiuteriy ar konkreciai tik jo kompiutery
Registruoti vartotojai gali

keisti i5vaizda, tinkinti tikrinty §1 interneto serveriy apsaugos sistemy testavimo programa. Ji
komentarus bei
komentuati sava vardu.  gq]j biiti realiu laiku inicijuojama pacio vartotojo arba paliekant Zinute-
uzsakyma, kad tai atlikty sistemos administratorius.
Atlikus testavima yra sukuriamos ataskaitos ir pagal jas gali biiti siilomi sprendimai kaip
1§spresti esamas apsaugos sistemos problemas. Jei norima pasirinkti sistemos testavima pagal

kitus kriterijus — procediira vykdoma i$§ naujo suZymint (ar {vedant) kitus parametrus.

5.2.3. Sistemos administratoriaus specifikacija

5.2.3.1. Apsaugos serveriy testavimo validavimas

--------

Siose sistemoje naudojama informacija, o taip pat vykdo uzklausas ty klienty, kurie pageidauja,
jog ju sistemy testavimas buty atlickamas butent per administratoriy. Tokiu atveju
administratorius patvirtina uzsakovo uzklausa, kurio pasekoje, sistema testuoja kliento serverio
saugumo spragas. IS gauty rezultaty suformuojami sprendimai ir, atitinkamai pagal poreikius ir
galimybes, administratorius siuncia ataskaitg arba pats ivykdo pataisymus.

Pati papildoma informacija egzistuoja tekstiniu formatu ir redaguojama papras€iausios

uzra$inés budu.
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5.2.3.2. Duomeny baziy prieziiira ir redagavimas

Galutiniems sprendimams ir rezultatams iSvesti yra panaudojama lokali ar nutolusi
duomeny bazé, kur, pateikus atitinkamas uzklausas iSrenkami taisyklingi duomenys. Pri¢jima
isteigti ry$i ir galimybg redaguoti pacia duomeny bazg turi tik sistemos administratorius su jam

zinomu prisijungimo vardu ir slaptazodziu.

5.3. Sistemos apribojimai

Paprastam interneto vartotojui pateikiamas funkcionalumas turi buti prieinamas kuo
platesniam vartotojy ratui, t.y. funkcionalumo pateikimo forma turi biiti suderinama su dauguma
populiariy interneto narsykliy.

Sistemos administratoriaus rezimas turi buti patikimai apsaugotas. PaSaliniy asmeny
patekimas 1 produkto administravimo sistema gali reiks$ti konfidencialios informacijos
atskleidima, sukaupty duomeny sunaikinima ar klastojima, todél yra neleistinas.

e Naudojami standartai: TCP/IPv4 ir HTTPS
e Programinés jrangos apribojimai: kliento Interneto narSyklé turi palaikyti SSL protokola.

e Klientui siun¢iamos ataskaitos bus koduojamos PGP kodavimo sistema

5.4. Vartotojy sasajos specifikacija

Apibendrinti reikalavimai vartotojo sasajai esti tokie:

Informatyvi - tai pasiekiama pateikiant informacija struktirizuotai, t.y. pvz. duomeny
bazés iraSus pateikiame lentele ar iSpléstiniu medziu, taip pat informacija skaidoma i atskirus
lygius pagal duomeny klases (naujai itraukiamos nuorodos, publikuojamos nuorodos ir t.t. );

Intuityvi navigavimo atzvilgiu - visa navigavimo sistema remiasi duomeny struktiry
ry$iais ir savybémis, pvz., i§ bendro ,,biisto paieskos* puslapio galima pereiti i ,,busto kriteriju
formulavimo® perziiiros ar paieskos puslapi, i$ §io - { ,,rezultaty apdorojimo* puslapi ir t.t. Tuo
paciu paliekama galimybé grizti i bet kuri 1§ puslapiy, esanciy kelyje iki aktyviojo.

Neperkrauta: nors svetainés turi biiti informatyvios ir su gera navigavimo sistema, bet jos
taip pat turi biiti neperkrautos informacija (tai pasiekiama neiSduodant i§ karto visos duomeny

bazés lenteliy informacijos, o ja pateikiant prioritety (svarbos) Zingsniais);
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Interneto svetainé turi atitikti ir dizaino rekomendacijas (suderintos, neryskios spalvos,
mazesnis informacijos langas, informatyviis meniu punktai ir pan.).

Turi biiti grafiné vartotojo sasaja, kuri realizuota pagrindiniame meniu, i§ kurio galima
pasirinkti reikiamas atlikti veiksmus:

Perzitiréti duomenis savo duomenis.

Perziiiréti paskutines skenavimo ataskaitas.

Papildyti duomeny baz¢ naujais irasais.

Atsispausdinti ar nusiysti sudominusia naujiena.

Jeigu nustatyta klaida, sistemos vartotojui iSvedamas pranesimas apie klaidingy duomeny
ivedima.

Grafiniai duomenys saugomi JPEG, GIF formatu.

5.5. Bendri realizacijai keliami reikalavimai

Produkto patikimumas: sistemos administravimas turi biiti neprieinamas paSaliniams
vartotojams. PaSaliniy vartotoju patekimas i sistema gali reik$ti sukauptos konfidencialios
informacijos nutekéjima, duomeny praradima (sukurty vartotoju ir sukaupty duomeny
sunaikinima), bei sistemos administravimo perémima. Tokiems isilauzimams iSvengti, biitina
naudoti patikima vartotojo identifikavimo ir vartotojo autorizuotos sesijos valdymo sistema.

Bendra produkto kokybé: turi buti uztikrinama aukSta produkto kokybé: patogi ir
suprantama navigacija, neskurdus, taCiau ir neperkrautas dizainas, galimybé operatyviai
perzitiréti rezultatus, nes sistema bus naudojama kasdieniniame gyvenime. Taigi sistema turi buti
patogi ir tuo paciu paprasta.

Produkto ijtaka sistemai, kurioje bus naudojamas: Siuo atveju produktas yra siaurai
specializuotas (blisto pasirinkimo konsultavimas), taigi jis nepaveiks visos sistemos darbo, ir
minimaliai naudosis sisteminiais resursais, netrikdys kity kompiuterio vykdomu uzduociy.
Numatoma sistema plésti ir pacioje programos aplinkoje (lokaliai) turéti duomeny bazg, kurioje
kaupiama reikalinga informacija.

Numatomas produkto gyvavimo ciklas: konkretus sukurto produkto gyvavimo laikas néra
numatomas. Produkto moralini sen¢jima laikui bégant galima atsverti funkcionalumo
papildymais.

Programinés jrangos mobilumas: galima naudoti visuose kompiuterizuotose darbo vietose,

kuriuose idiegta HTML standarta palaikanti interneto narSyklé.
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Kokybiskam darbui svetainés lankytojams rekomenduojama naudoti IE narSykles, nes
kitos narSyklés gali Siek tiek iSkraipyti sasaja. Taip pat ir administratoriui reikalinga narSykleé,
palaikanti HTML 4.0 standarta;

Interneto serveris, kuriame §i svetain¢ bus idiegta, turés palaikyti HTML 4.0 standarta,
PHP4 programavimo kalbos programas ir privalés turéti rysi su MySQL bei suderintu su PHP4,

duomeny bazés serveriu.

5.6. Reikalavimai saugumui

Nors projekte néra igyvendinta finansiniy transakcijy, taciau vartotojui, kaip ir sistemos
administratoriui reikia zinoti pagrindinius interneto sistemy saugumui keliamus reikalavimus.

Jau anksc€iau interneto sistemy kiiréjai suprato, kad jei norima jgyvendinti verslo procesy
modeli internete, reikia kreipti dideli démesi i su saugiu duomeny pasikeitimu susijusias
problemas. Pagrindinés narSyklés Netscape Navigator ir Microsoft Internet Explorer turi
integruotus saugiy prisijungimo sluoksniy (secure socket layer — toliau SSL) technologija. Opera
narSykle taip pat jau palaiko Siuos standartus. SSL technologija integruota { dauguma ,,pirkimo
krepSeliy internetiniy svetainiy ir kitas sistemas, kur reikalingas elektroninis duomeny
patvirtinimo sertifikatas. Sis sertifikatas dar turi VeriSign pavadinima ir daugumoj rimty
interneto svetainiy reikalaujama ji turéti. Sertifikatas atstoja ,,paraSa™, kuriuo patvirtinamas
saugus prisijjungimas prie tam tikros interneto sistemos. Vartotojo vardas, adresas ir svarbis
kreditinés kortelés numeriai yra Sifruojami visa eile matematiniy kodavimo algoritmy tam, kad
uztikrinti tik licenzijuota prisijungima prie serverio, kuriam yra tinkama tokia informacija.

Taip pat vartotojams suteikia patikimumo tas faktas, kad interneto transakcijos atlickamos
per https:// vietoj http:// panaudojimo. Sio prisijungimo standarto naudojimas matomas narsyklés
apatiniame kampe atsiradus rakto simboliui. Tokio standarto uzkodavimas pripazintas patikimas
tiek, kad net JAV vyriausybé priskyré juo koduoti informacija apie Salies karing technika.

Galime i8skirti tokius bendrus reikalavimus:

¢ Biitina apsauga nuo iSoriniy isilauzeliy firewall (“ugnies siena”)

Kliento registracijos bei prisijungimo metu unikalaus saugos kodo ivedimas

Biitinas duomeny kopiju kiirimas

Biitina kiekvieno kliento autentifikacija

Reikalinga nuolatiné antivirusiné prieziiira
o Kiti vartotojai, kurie néra registruoti portalo duomeny bazéje, nukreipiami i

prisijungimo (angl. login) puslapi
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5.7. Kiti nefunkciniai sistemos parametrai

e Talpinamos informacijos iSplétimo reikalavimai — galimybé prisijungti naujiems
klientams ir patalpinti savus IP adresus bei kita informacija

¢ Taikomyjy programy suderinamumas — suderinamumas su Microsoft programine jranga

¢ Reikalavimai servisui — kas tam tikra laiko tarpa turi biiti atlickamas sistemos saugumo ir
stabilumo patikrinimas

¢ Resursy panaudojimas — pagrindinés duomeny apdorojimo operacijos vyks kompiuteryje,
kur saugoma duomenu bazé, todél bus apribotas galimy prisijungti prie duomeny bazés klienty

skaicius iki 30 vienu metu (kai kuriems sistemos vartotojams bus galima prisijungti visa laika).
e Turi biiti naudojama tik licenzijuota programingé jranga.

e Programa turi nepazeisti Lietuvos Respublikoje galiojanciy istatymuy bei teisés normu.

e Visos teisés 1 produkta priklauso uzsakovui
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6. Interneto serveriy apsaugos testavimo sistemos
testavimas

6.1. Naudojami testavimo tipai

Sistemy testavimas skirstomas kelias etapus:

= funkcinj testavima,
= vartotojo sasajos testavima
= clementy testavima.

Funkcinis testavimas tai toks, kai testuojama kaip sistema atlieka jvairias operacijas ir
tikrinamas rezultaty teisingumas. Visos operacijos, kurias gali inicijuoti vartotojas, susiveda i
darbo su duomenuy baze operacijas (iterpimas, keitimasis, Salinimas). Taciau atliekant funkcinj
testavima gilesnés tokio pobiidzio klaidos gali biiti ir nepastebétos — jos turi biiti surastos kitais
testavimo metodais. Taigi testavimo metu reikia stebéti tokias operacijy vykdymo dalis (véliau
klaidas galima detalizuoti kitais testavimo ir derinimo biidais):

1. duomeny pateikimas, siuntimas naudojant interneto narSykle ir formas;

2. duomeny kontrol¢ (sintaksiné — neteisingos lauky reikSmés ir semantine —
duomeny bazés lygio);

3. papildomy uzklausy generavimas (patvirtinimo, rezultaty atvaizdavimo
puslapiu);

4. operacijy ir kity funkcijy atlikimas;

5. sekancio puslapio iSdavimas.

Vartotojo sasajos testavimas, tikrinant duomeny pateikimo teisinguma ir navigavimo
kelius. Sis testavimo metodas skirtas aptikti sasajos netikslumus, tokiu kaip klaidingi
duomeny iSvedimo formatai, ivedimo lauky apribojimai. Taip pat testuojant sasaja galima
aptikti ir funkcionalumo klaidy, kurias detalizuojame atlikdami papildoma funkcini testavima
ir véliau — atitinkamy elementy testavima.

Elementy (moduliy) testavimas atliekamas realizavimo metu. Sis testavimo metodas
pagrinde bus naudojamas realizavimo metu. Netgi nejtraukiant moduliy 1 visa sistema, o
naudojant arba pagalbinius puslapius, arba tiesiogiai per interpretatoriy (Siuo atveju PHP).
Taip pat Sis metodas leis lokalizuoti funkciniame ar sasajos testavime aptiktas klaidas.

I pirmuosius du testavimo metodus itraukti ir vartotojai, pateikus jiems pirmines
sistemos versijas. Tokiu budu galime aptinkame klaidas, kurios nebuvo aptiktos pvz., dél
sistemos testuotojy ir projektuotoju kryptingo mastymo. Tuo tarpu eilinis vartotojas gali

aptikti pacias netikéciausias klaidas, nes gali naudoti sistema nenumatytais biidais.
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6.2. Funkcinio testavimo ir sasajos testavimo zingsniai

6.2.1. Nuorody testavimas

Siuo testavimo zingsniu atliekamas tokiy funkciju patikrinimas:
Ar teisingos nuorodos bei juy parametrai kiekviename funkciniame mygtuke?

Ar teisingos nuorodos bei ju parametrai vartotojui pateikiamuose puslapiuose?

6.2.2. Duomeny apdorojimo testavimas

Toliau einama duomeny apdorojimo testavimo, {vertinant tokius faktorius:
Ar isijungia atitinkama tema, ja parinkus i§ meniu?
Ar teisingai atpazjstama vartotojo darbo sesija?
Ar nepatenkama i pasalinius katalogus jvedus netinkama nuoroda?
Ar informacija pateikiama i$ naujai papildyty duomeny?
Ar informacija butent tokia, kurios reikia konkretiems poreikiams?
Ar teisingai reaguojama | vartotojo nestandartiniu budu suformuotus i¢jimo duomenis?
Ar keiCiant (redaguojant) informacija pakeitimai iSsaugomi tokie, kokie yra matomi

ekrane?

6.2.3. Bendras valdymo testavimas

Testuojamas tokiy funkcijy atlikimo korektiSkumas?
Ar teisingai veikia vartotojo rezimas?
Ar sékmingai pateikiama pagalbiné informacija?
Ar visi elementai atlieka savo pasirinkimo funkcijas?
Ar teisingai apdorojamas operacijos patvirtinimo atSaukimas, koregavimas?

Ar teisingi isp¢janciy ir klaidy praneSimy tekstai?

6.2.4. Pagalbos vartotojui sistema

Patikrinama ar pagalbos vartotojui sistema atitinka konteksta ir jai keliamus tikslus.

53



6.3. Testavimo organizavimas

Si programy sistema projektuojama — realizuojama modulinio prototipo principu. T. y.
sukuriamas bazinis sistemos modulis, kuris pritaikomas papildomo funkcionalumo moduliy
integracijai. PradZioje Salia bazinio modulio idiegiami minimalaus funkcionalumo prototipiniai
specializuoti moduliai, kurie véliau iSbaigiami iki specifikacijoje apibrézto funkcionalumo.

Toks projektavimo — realizavimo modelis leidzia efektyvy sistemos testavima, kadangi
realizuojant viena modulj, praktiSkai naudojamasi kito modulio pateikiamu funkcionalumu, tuo
paciu ji testuojant. Hierarchiné programos struktiira neiSvengiamai priveda prie hierarchiskai
zemesniy daliy testavimo, kuriant hierarchiskai aukstesnes funkcionalumo dalis.

Galutinis testavimas atlieckamas perziiirint visus sistemos puslapius, sasajas ir navigavima
tarp ju esant jvairioms, duomenimis apibréztomis, situacijomis. Taip pat buvo naudojamas
funkcinio testavimo ir sasajos testavimo planas (pagal 6.2. skyriaus funkcinio testavimo ir
sasajos testavimo zingsnius).

Dar vienas testavimo Saltinis — kolegos bei bendradarbiai, tiriantys Sios sistemos nauda,
universaluma bei vartojimo patoguma. Aptiktos klaidos, funkcionalumo, puslapio dizaino
patobulinimy pasiiilymai bei pastabos buvo atitinkamai jvertinti ir pagal tai svetaingje padaryti

atitinkami pakeitimai.
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7. Isvados

1. Nors ir su tam tikru analitiky bei rinkotyrininky skepticizmu, internetinés apsaugos
testavimo sistemos atranda vietos bendruose verslo procesuose. Pagrindiné léto ju plitimo
problema yra ta, kad stokojama tokiy pilnai integruoty internetiniy-analitiniy, o tuo paciu ir
teikianciy vartotojui informacines paslaugas, pagalba, internetiniy sistemu bei paciy projektuy,
kuriuose tai biity galima integruoti.

2. Analitingje darbo dalyje buvo iSanalizuoti interneto serveriy apsaugos programy
testavimo sistemy ypatumai bei parenkama kiirimo metodika. Gilinamasi { pacia probleming
sritj ir galimus jos sprendimo budus

3. Projektinéje darbo dalyje suformuojami pagrindiniai reikalavimai apsaugos programy
testavimo sistemy veikimo modeliui, tokie kaip reikalavimai funkcionavimui, vartotojo
sasajai, eksploatavimo aplinkai, duomeny srautams. Pagal suformuotus kriterijus, sudaromas
apsaugos testavimo sistemos modelis ir pritaikomas konkreciai situacijai igyvendinti.

4. Sistemos kiirimo ir jos testavimo stadijoje, naudojant PHP programavimo kalba bei
MySQL duomeny baziy valdymo sistema, sukuriamas pats projektas ir véliau integruojamas i
interneting svetaing. Atsizvelgiant 1 sistemos testuotoju pastabas ir pasitlymus, padaryti
atitinkami pakeitimai.

5. Apibendrinant projektuojamos internetiniy serveriy apsaugos programy testavimo
svetaing ir pacios sistemos darbo eiga galima teigti, kad programinis produktas, kurio pagalba
bty galima supaprastinti ir pagreitinti silpny viety serveriy apsaugos procesuose paieskas bei

sprendimy sitilyma, atitinka jam iSkeltus pradinius reikalavimus bei tikslus.
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8. Terminy ir santrumpy zodynas

Vartotojas — bet kokios sistemos vartotojas, neturintis galimybiy keisti sistemos
konfigiiracija ir informacija.
Administratorius — bet kokios sistemos vartotojas, turintis visas teises keisti sistemos

konfigiiracija ir informacija.

Internetas — pasaulinis kompiuteriy tinklas.

WWW  (World Wide Web) — viena i$ interneto paslaugy — pasauliné hipertekstiniy
dokumenty valdymo sistema.

Interneto narSyklé — programa, skirta perzidirinéti interneto tiekiamus hipertekstinius
dokumentus.

Interneto svetainé — hipertekstiniy puslapiy visuma, susijusi bendru kontekstu, informacija
ir pan..

Interneto puslapis — tam tikro formato hipertekstinis dokumentas.

OS — operaciné sistema.

DB — duomeny bazé.

MySQL — duomeny baziy valdymo programavimo kalba.
HTTP — protokolas, skirtas perduoti duomenis internete.

HTML — hipertekstiniy dokumenty tipas placiai naudojamas internete.

PGP (Pretty Good Privacy) - kodavimo sistema, uztikrinanti duomeny konfidencialuma.

CRM (Customer Relationship Management) - kliento rySiy valdymo funkcijy tinkle
pateikimas.

DFD (Data Flow Diagrams) — duomeny srauty diagramos parodancios detalesng¢ sistemos
struktiira.

FAQ (Frequently Asked Questions) - dazniausiai uzduodami klausimai (liet. DUK).

UML (Unified Modeling Language) - modeliavimo kalba, naudojama objektiskai

orientuotame projektavime.
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