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1. [IVADAS

Tyrimo sritis - Microsoft NET Framework technologijomis paremty faily obfuskacija.

Temos aktualumas — plintanti Microsoft .NET aplinkos technologija yra nesaugi programos

kodo atzvilgiu. Programos kodas, resursai, algoritmai gali biiti lengvai dekompiliuojami ir matomi
bet kuria .NET paremta auksSto lygio programavimo kalba. Toks kodas gali buti lengvai
kopijuojamas savavaliSkam naudojimui.

Darbo tikslas — aprasyti ir iSanalizuoti esamus .NET aplinkos faily obfuskacijos metodus,
sukurti sistema (obfuskatoriy) demonstruojancia viena i§ metody.

Darbo uzdaviniai:

1. aprasyti ir palyginti esamus sistemos kiirimo analizés metodus;

2. iSanalizuoti tyrimo objekta;

3. apraSyti ir palyginti literattiros Saltiniuose pateiktus problemos sprendimus;
4. apibrézti kuriamos sistemos kokybés kriterijus;

5. pateikti sistemos projekta;

6. suformuluoti sistemos projekto iSvadas.

Tyrimo objektas - Microsoft NET Framework CLR (Common Language Runtime) failai ir ju

obfuskavimo metodai.

Tyrimo metodika:

1. Literatiiros analiz¢ ir apibendrinimas.

2. Duomeny sisteminimas, palyginimas ir analizé.

2. ANALIZES DALIS



2.1 Analizés metody ir priemoniy pasirinkimas

Projektuojant informacijos sistemas vienas i§ pagrindiniy klausimy, lemianciy projekto
kokybe ir jo idiegimo tempus, yra vartotojo sasaja. Panagrinésime taikomuyju programy
projektavimo metodikas:

e unifikuota modeliavimo kalba (UML);

e struktiirinis projektavimas.

2.1.1 UML (Unified Modeling Process)

UML - tai formaliy uzdavinio procesus aprasanciy diagramy rinkinys, kuriame galima jzvelgti
nuosekly €jima nuo uzdavinio koncepcijos iki duomeny bazés schemos ir uzdavinio sprendimo
algoritmo formalaus aprasymo. 1 paveiksle parodytas galimas §iy diagramy apjungimas
projektavimo procese ir iSskirti sgsajos projektavimo zingsniai, kurie turéty biti atlikti bendroje
sistemos projektavimo veiksmy sekoje.

Klasiy diagrama yra pradiné ir pagrindiné, nes jai sudaryti reikia Zinoti uzdavinio formuluotg
ir esminius struktiirinius elementus. Si diagrama leidZia aiskiai suprasti, ko yra sickiama uzdaviniu
ir konceptualiai parodyti rySiai tarp uzdavinio struktiiriniy elementy (klasiy). Klasiy diagrama
galima laikyti apibendrintu sistemos projektu, todél ja kuriant paaiskéja atskiri vartotojo sasajos
elementai. Sudarius klasiy diagrama, galima vystyti sistemos apraSyma panaudojimo atvejy (angl.
USE CASE) diagrama, kurioje sistema yra paskirstoma “menamiems” vartotojams, isivaizduojant ju
funkcijas sistemoje. Taigi, Sitokia diagrama leidzia isivaizduoti atskiry vartotojy sasajas, bet tik
apibendrintame lygyje. Sistemos projektas, apraSytas klasiy diagramose leidzia detalizuoti sistema
sprendziamais uzdaviniais (veiklos diagrama) ir atlikti §iy uzdaviniy detalizacija (bliseny, sekuy,
bendradarbiavimo diagramos). Sios keturios diagramos vadinamos elgsenos diagramomis. Pirmoji

leidzia sudaryti pagrindinj sasajos meniu, o kitos trys — vartotojo sasajos langu plana.
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2.1.2 Struktiirinis projektavimas

Tai gebé¢jimas pasirinkti sistemos komponentus ir sarysius tarp ju. Pagrindinis projektavimo
tikslas perkelti sistemos funkcinius reikalavimus i programos bei technikos reikalavimus.
Projektavimo rezultatai: programos specifikacija, testavimo planai, projektiniai sprendimai,
apmokymo ir instaliavimo planai. Taip pat projektavimas gali itakoti kitas programos kiirimo
proceso dalis.

Strukttrinio projektavimo tiksliai yra paprasti ir aiSkiis: sumazinti kiirimo bei prizitir¢jimo
laika ir kaina. Siuos struktiirinio projektavimo tikslus pirmieji paminéjo Yourdon ir Constantine
(1979). Tikslus galima pasiekti sistemoje naudojant kiek galima maZesnius, bet nepriklausomus
komponentus. Projektavime ir turi biiti nustatyti Sie komponentai.

Strukttrinés analizés bei projektavimo tikslai aiskiis, bet néra grieztai nurodoma, kaip juos
pasiekti. Naudojantis $ia metodologija norima pasiekti minimalaus programos daliy sukibimo bei
maksimalaus riSlumo, taciau praktiSkai Sie pasiekimai remiasi pacio Zmogaus patirtimi, o ne
naudojant formalius metodus. Jeigu sistemoje yra didelis komponenty sukibimas ir maZzas ri§lumas

tai apsunkina sistemos prieziiira bei testavima.

2.1.3 Metody analizés iSvados

Lyginant su UML, struktiiriné metodologija néra pati geriausia, bet ji gali biiti sékmingai
naudojama kuriant programas, kurios i$ prigimties yra procedirinés. Nesant formaliai aprasytiems
vartotojo sasajos reikalavimams sistemy projektavimo technologijose, sistemos kokybé nukencia
dél Siu procesy integracijos nebuvimo. Atlikus sistemos projektavimo ir vartotojo sasajos
projektavimo technologiju analize, iSrySkéjo galimybés dalinai integruoti $ias technologijas.
Baigiamieji vartotojo sasajos projektavimo zingsniai yra subjektyvis, todél integruoti ju i sistemos
projektavimo technologija negalima. UML projektavimo technologija, atspindi objektiska
programavimo stiliy. Struktiirinis projektavimas zitri i sistema, kaip { vientisa funkcija, palaipsniui
sudalyty i smulkesnes jvairaus lygio funkcijas.

Tolimesnei veiklos analizei ir reikalavimy modeliui buvo pasirinktas struktdrinis

projektavimas, nes jis labiausiai atitiko kuriamos sistemos poreikius.



2.2 Veiklos analizé

2.2.1 Objekto charakteristika

Pries nagrin¢jant objekta reikéty iSsiaiskinti jo sandara ir kai kurias sgvokas.

PE (Portable Executable) — tai failai (exe, dll, ocx, sys ir t.t.) veikiantys Windows Seimos

operacinése sistemose, §is formatas buvo suprojektuotas Microsoft 1993 metais ir standartizuotas
Tool Interface Standard Committee (Microsoft, Intel, Borland, Watcom, IBM ir kiti) — daugumoje
paremtas Common Object File Format (COFF), kuris naudojamas kai kurivose UNIX ir VMS

operacinése sistemose. 32 bity PE failo sandara galime matyti 2 pav.

DOS MZ antrasté
DOS Stub

PE failo antrasté

Sekcijy lentelé

Sekcija1
Sekcija 2
Sekcija ...
Sekcijan

2 pav. PE failo sandara

DOS MZ antrasté (standartnis dydis 64 baitai) — patys pirmi 2 baitai pagal kuriuos nustatoma

ar failas yra MS-DOS paleidziamasis turi buti raidés ,,MZ*. Paskutiniai 4 baitai nurodo PE failo

antrastés adresa. Kita informacija esanti Sioje antrastéje nebus naudojama kuriant sistema.
DOS stub (standartnis dydis 64 baitai) — asemblerio instrukcijos uzima pirmus 14 baity, jos
iSveda toliau sekanti klaidos pranesima paleidus faila DOS aplinkoje. Jokia informacija esanti $ioje

dalyje kuriant sistema nebus naudojama.

PE failo antrasté¢ (PE Header)- pirmi du baitai turi biti raidés ,,PE®, pagal tai nustatoma ar tai

PE failas, visa kita informacija kuriant sistema nebus naudojama.
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Sekcijy lentelé (dydis priklauso nuo sekcijy skaiciaus) — po sekcijos vardo pabaigos sekanciy
septyniy baity esantys keturi baitai nurodo sekcijos virtualy adresa, toje vietoje prasideda jvardinta
sekcija, dar sekantys keturi baitai nurodo sekcijos pradzios realy adresa. Kuriant sistema ieSkosime

.text sekcijos virtualaus adreso, visa kita informacija kuriant sistema nereikalinga.

Sekecijos (dydis priklauso nuo importy, kodo, resursy ir t.t. dydzio) — sekciju vardai realiai
neturi reikSmés (kiekvienas kompiliatorius sukuria savo), dazniausiai sekcijose .text, .code biina
sukompiliuotas programos kodas, .rsrc — resursai, .idata, .data — importy lentelés. Kuriant sistema

bus nagrinéjama tik .text sekcija.

CLR (Common Language Runtime) — tai ganétinai naujas Microsoft Framework .NET

bibliotekomis paremtas PE failo formatas. Naudojama ta pati PE failo struktiira, kold prieinama iki
failo pradzios tasko (Entry Point). Tada iSkvieciamas mscoree.dll, kuris susiranda .text sekcijoje

esancias CLR antraste ir toliau vykdo faila.

DOS MZ antrasté
DOS Stub

PE failo antrasté

Sekcijy lentelé

fext

JSIC

.reloc

3 pav. PE (CLR) failo sruktiira

CLR failo strukttira (3 pav.) visada biina tik Sitos trys sekcijos, CLR antrasté nuo kurios ir
prasideda tokio tipo failo analizé yra .text sekcijos pradzioje. Taigi galima teigti kad CLR failas
taspats PE failas .text sekcijoje turintis visa reikiama informacija, kad mscoree.dll galéty ji vykdyti.

Placiau CLR failo sandara panagrinésime toliau einanc¢iuose punktuose.
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2.2.2 Informacijos srauty analizé

Windows
bibliotekos,
draiveriai

ASM instrukcij
ASM instrukcijos Instrukcijos

ASM instrukcijos

PE failas o Procesorius

4 pav. PE failo iSoriniai srautai

PE failo iSoriniai srautai parodyti 4 pav., kur jis tiesiogiai asemblerio instrukcijomis gali

kreiptis | procesoriy arba { Windows sisteminiy biblioteky funkcijas ar tvarkykles

Windows
bibliotekos,

e ASM instrukcijos

ASM instrukcijos

IL kodas | mscoree.dll | ASMinstrukcijos 'o < orius

5 pav. PE (CLR) failo iSoriniai srautai

PE (CLR) failo iSoriniai srautai parodyti 5 pav., kur IL (Intermediate Language) kodas
paimamas ir vykdomas mscoree.dll bibliotekos, priklausomai nuo IL kodo instrukcijuy pagrindiné
Framework .NET biblioteka kreipiasi { procesoriu ar i Windows sistemines bibliotekas ir

tvarkykles.

12



CLR antrasté

StrongName parasas

Meta duomeny antrasté

|

Meta lenteliy antrasté

|

Meta Lentelé 1

l

Meta Lentelé 2

|

Meta Lentelé ...

Meta Lentelé n

6 pav. CLR failo vidiniai srautai

CLR failo vidiniai srautai pavaizduoti 6 paveikslélyje. CLR antraStés einama { StrongName
paraso tikrinima, jei StrongName paraso néra einama tiesiai { meta duomeny antraste (MetaData
Header), toliau kreipiamasi | meta lenteliy antrastg (MetaTable Header), kur randama informacija

kokios galimos meta lentelés (Meta Tables), ju adresai dydziai. ISviso galimos 44 lentelés, bet

dazniausiai naudojama 12-15 lentliy, jouse saugoma ivairi informacija apie metodus, kintamuosius,

adresai nukreipiantys kiekvieng metoda i IL koda ir t.t.
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2.2.3 Saugomi duomenys

1 lentelé CLR antrastés duomenys

Nr. Pavadinimas PaaiSkinimas

1 | BytesReserved Pirmi astuoni baitai rezervuoti, pirmi keruti i$ jy tai tikras
virtualus adresas - RVA (Real Virtual Address) i mscoree.dll
importa.

2 | CLRsize CLR antrastés dydis baitais

3 | MajorRuntimeVersion

4 | MinorRuntimeVersion

5 | MetaDataRVA Meta duomeny antrastés virtualus adresas

6 | Flags

7 | EntryPointToken

8 | Resources Resursy direktorijos virtualus adresas

9 | ResourcesSize Resursy direktorijos dydis

10 | StrongName StringName paraSo virtualus adresas

11 | StrongNameSize StringName paraSo ilgis

12 | CodeManager

13 | CodeManagerSize

14 | VTableFxiups

15 | VTableFxiupsSize

16 | ExportAdressTable

17 | ExportAdressTableSize

18 | ManagenativeHeader

19 | ManagenativeHeaderSize

1 lentel¢je matome CLR antrastéje saugomus duomenis, kuriant sistema svarbu rasti Meta

duomeny antrastés adresa, kad galétume toliau nagrinéti faila. Taip pat svarbus StrongName

adresas. StrongName — tai 128 baity, 2.0 .NET Framework versijoje jau ir 256 baity raktas

iterpiamas kompiliuojant faila. Sis parasas skirtas apsaugoti faila nuo modifikavimy ar virusy. Deja

jis lengvai gali biiti paSalintas prilyginus StrongName ar StrongNameSize nuliui. Kadangi

obfuskatorius inesa pakeitimus i faila ir norint po obfuskavimo kad failas veikty reikia arba pasalinti

arba jterpti nauja rakta kreipiantis { mscoree.dll StrongNameSignatureGeneration funkcija.
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2 lentelé Meta duomenys

Nr. Pavadinimas PaaiSkinimas

1 | MetaSign 4 baitai, keturios raidés ,,BSIB* pagal kurias galime atpazinti
ar pasitikrinti kad tikrai esame Meta duomeny antrastés
pradzioje

2 | MajorVersion

3 | MinorVersion

4 | VersionString .NET Framework versija, kuria buvo sukompiliuotas failas

5 | NumOfStreams srauty skaicius

6 | 1 srauto antrasté

7 | 2 srauto antraSte

8 | ... srauto antrasté

9 | n srauto antraSte

Kiekvieno srauto antrasté turi tokius duomenis:

1. srauto adresas

2. dydis
3. pavadinimas
4. tipas
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Teoriskai srauty gali biiti daug, bet paprastai biina penki (3 lentel¢). Virtualtis adresai { srauty

duomenis skai¢iuojami prie meta duomeny virtualaus adreso pridedant srauto adresa.

3 lentelé Srauty pavadinimai

Nr. | Pavadinimas Srauto adreso paaiSkinimas
1 | ~# nurodo meta lenteliy antrastés adresa.
2 | #US (UserStrings) nurodo vartotojo naudojamo teksto adresa
3 | #Strings nurodo metody, parametry vardy adresa, kurie saugomi teksto pavidale
4 | #GUID nurodo adresa | GUI interfeisa jei toks yra
5 | #Blob nurodo adresa i virtualy adresa 1 mscore.dll bibliotekos importa
4 lentelé Meta lenteliy antrastés duomenys
Nr. Pavadinimas Paaiskinimas
1 | Reserved
2 | MajorVersion
3 | MinorVersion
4 | HeapOffsetSizes
5 | RIDPlaceholder
6 | MaskValid 8 baity skaicCius, kuriuos pavertus i 64 bitus skaiciuojant nuo galo
galime suzinoti ar meta lentelé egzistuoja , 1 — egzistuoja, 0 -
neegzistuoja
7 | MaskSorted
8 | TableINrOfRows meta lentelés eiluciy skaicius
9 | Table2NrOfRows meta lentelés eiluciy skaicius
10 | Table...NrOfRows | meta lentelés eiluciy skaicius
11 | Table.n.NrOfRows | meta lentelés eiluciy skaicius
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Teoriskai maksimaliai galimi 64 lenteliy eilu¢iy duomenys. Bet yra tik 44 Zinomos lentelés ir

paprastai naudojama tik 12-15 lenteliy. Jei lentelé neegzistuoja — tai néra ir jai priklausanciy

duomeny apie jos eilu¢iy skaiciy.

Galimos meta lentelés ir juose saugomi duomenys pavaizduoti 5,6 lentelése.

5 lentelé Meta lentelés

Nr. | Pavadinimas Duomenys

1 | Module Generation - Name - Mvid — Encld - EncBaseld

2 | TypeRef ResolutionScope — Naem - NameSpace

3 | TypeDef Flags — Name — NameSpace — Extends —FieldList - MethodList

4 | FieldPtr Field

5 | Field Flags — Name — Signature

6 | MethodPtr Method

7 | Method RVA — ImpFlags — Flags — Name — Signature - ParamList

8 | ParamPtr Param

9 | Param Flags — Sequence - Name

10 | Interfacelmpl Class — Interface

11 | MemberRef Class — Name - Signature

12 | Constant Type — Parent - Value

13 | CustomAtribute | Type — Parent - Value

14 | FieldMarshal Parent - Native

15 | Permission Action — Parent - PremissionSet

16 | ClassLyout PackingSize — ClassSize - Parent

17 | FieldLayout Offset - Field

18 | StandAloneSig | Signature

19 | EventMap Parent - EventList

20 | EventPtr Event

21 | Event EventFlags — Name - EventType
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6 lentelé Meta lentelés

Nr. Pavadinimas Duomenys

22 | PropertyMap Parent - PropertyList

23 | PropertyPtr Property

24 | Property PropFlags — Name - Type

25 | MethodSemantics Semantic — Method - Association

26 | MethodImpl Class — MethodBody - MethodDeclaration

27 | ModuleRef Name

28 | TypeSpec Signature

29 | ImplMap MappingFlags — MemberForwarded — ImportName - ImportScope

30 | FieldRVA RVA - Field

31 | ENCLog Token - FuncCode

32 | ENCMap Token

33 | Assembly HashAlg — MajorVersion — MinorVersion — BuildNumber —
RevisionNumber — Flags — PublicKey — Name - Locale

34 | AssemblyProcessor Processor

35 | AssemblyOS OSPlatformld — OSMajorVersion - OSMinorVersion

36 | AssemblyRef MajorVersion — MinorVersion — BuildNumber — RevisionNumber —
Flags — PublicKeyOrToken — Name — Locale - HashValue

37 | AssemblyRefProcessor | Processor - AssemblyRef

38 | AssemblyRefOS OSPlatformld — OSMajorVersion — OSMinorVersion -
AssemblyRef

39 | File Flags — Name - HashValue

40 | ExportedType Flags — TypeDefld — Typename — TypeNamespace - Typelmpl

41 | ManifestResource Offset — Flags — Name - Implementation

42 | NestedClass NestedClass - EnclosingClass

43 | TypeTyPar Number — Class — Bound - Name

44 | MethodTyPar Number — Method — Bound - Name
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Kuriant obfuskavimo sistema informacija turéty biiti renkama i§ TypeDef, Method, Param

lenteliy. Todél ju duomenis panagrinésime placiau.
TypeDef — duomenys Name (Zr. 5 lentelg, nr.3) saugo adresa { moduliy (class) vardus, kuriuos
kuriant sistema galima bty obfuskuoti. Kuo daugiau moduliy tuo daugiau eiluciy, eilutés ilgis 14

baity.

Method — duomenys Name (Zr. 5 lentelg, nr.7) saugo adresa | metody vardus, kuriuos kuriant

sistema galima biity obfuskuoti. Kuo daugiau metody tuo daugiau eiluciy, eilutés ilgis 14 baity.
Param - duomenys Name (Zr. 5 lentelg, nr.9) saugo adresa i kintamyju vardus, kuriuos kuriant
sistema galima biity obfuskuoti. Kuo daugiau kintamyju tuo daugiau eiluciy, eilutés ilgis 6 baitai.
2.2.4 Analizés iSvados
Sioje dalyje buvo isanalizuota CLR failo sandaros dalys reikalingos sukurti obfuskacijos

sistemai. Pagrinding failo dali sudaro meta lentelés (Meta Tables) ir juose laikoma informacija, ka

kuriama sistema turi pasiimti i$ failo ir analizuoti.
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2.3 Pasaulio literatuiros Saltiniuose pateikty sprendimy problemai spresti lyginamoji analizé

Microsoft .NET Framework technologijomis paremty faily (CLR faily) atviras kodas,
nesaugumas ir atvirk$tinés inzinerijos (reverse engineering) galimybé labai paplitusi ir placiai
diskutuojama problema, daugelis Zzmoniy noréty Zinoti kaip apsaugoti savo intelektualia nuosavybe.
Vienas i§ atsakymuy — kodo obfuskavimas.

Smulki sukompiliuoto CLR sandara buvo apraSyta veiklos analiz¢je, egzistuoja dvi
pagrindinés .NET sukompiliuoto failo dalys:

e Meta duomenys (MetaData)
e [L (Intermediate Language) kodas

Kaip jau Zinome meta duomenis sudaro vardai, lenteliy adresai - tai beveik visa CLR failo
struktiira. Sie duomenys palengvina jsilauzéliui orientuotis faile, nes matomi visi klasiy, metoduy,

kintamyjy vardai.

IL (Intermediate Language) — tai paprasta .NET Framework Zemo lygio kalba, kuri

dekompiliatoriy pagalba lengvai gali biiti ver¢iama (7 pav.) i bet kokia auksto lygio .NET kalba
(C#, Delphi, Visual Basic ir t.t.). ,,Lutz Roeders .NET Reflector — tai dekompiliatorius, kuri

nemokamai galima atsisiysti i$ http://www.aisto.com/roeder/dotnet/. Naudosime ji demonstracijai.

8,9, 10, 11 monitoriaus paveiksléliuose galime matyti sukompiliuoto HellowWorld.exe (Microsoft

Visual Studio .NET pavyzdys) i IL kodo dekompiliuota | C#, Delphi ir Visual Basic kalbas.

Intermediate
Language

Visual Basic

7 pav. Kompiliavimas j IL koda
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T Tat Rocdors NETRaTRctar

File Wiew Tools Help

00 |2& N

<3 mscorlib
«2 Syskem
{3 System.Data
{3 Systemn.Drawing
{3 System.Web
{3 System.Windows,Forms
<0 Syskem.xml
+J Microsoft, VisualBasic
«0 System.Web, Services
+3J Helloworld
= I Helloworld.exe
# ] References
= {}-
8% <Module=
= & Hellowiarld
¥} Base Types
+ ™ Derived Types
s .ckari)
2% Main() : Yoid

=]

method public hidebysig static void Main{) cil managed
i
.entrypoint

Disassembler
.method public hidebysig static void Main() cil managed
{

enkrypoink

I Code Size: 11 byte(s)

Jmaxstack 1

L_0000: Idstr "Hello world"

L_0005: call void [mscorlib]System, Console: writeLinedstring)
L_000a: ret

[#] I | [#]

8 pav. IL kodas

Lutz Roeder's .NET Reflector

File  Wiew Tools Help

‘o0 |2RIMNxL Al e

{3 mscorlib
{3 Syskem
{3 System.Data
{3 Syskem.Drawing
{3 System.Web
{3 Syskem.Windows, Forms
{3 Syskem,Xml
{3 Microsoft, YisualBasic
{3 System.Web, Services
3 Hello'torld
= % HelloWorld exe
|«3] References
= {}-
B §% <Moddle>
B & Hellaworld
¥} Base Types
™ Derived Types
S .cto_r()
%4 Main{

public static void Main();

Declaring Type: HellaWorld
Assembly: HelloWarld, Version=0.0.0.0

Disassembler
public static woid Main()

Console.WriteLine("Hello Waorld");

9 pav. C# kodas
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@ Lutz Roeder's .NET Reflector

BEX]

File Wiew Tools Help

00|38 N

£2 B

<3 mscorlib
«2 Syskem
«2 Systern.Data
«2 System.Drawing
« System.\Web
«0 Syskem.Windows, Forms
< Syskem.xml
+J Microsoft, VisualBasic
«0 System.Web, Services
1«3 Hello'orld
= I Helloworld.exe
# ] References
2 {}-
® g% <Module>
2 &% Hellowaorld
¥ ¥} Base Types
# [ Derived Types
S ctor()
2% Main() : Yoid

e e T

m

Public Shared Sub Maind)
Console, writeLine("Hello World")
End Sub

Public Shared Sub Main()
Declaring Type: Helloworld
Assembly: HelloWarld, Yersion=0.0.0.0

10 pav. Visual Basic kodas

'@ Lutz Roeder’s .NET Reflector

/o

File  Wiew Tools Help

QO3RN KL I EH . a

# -3 mscorlib
# 3 System
# <3 System.Data
[# +3 System,Drawing
[# <3 System.Web
[# «3 System,Windows,Forms
# «3 Syskem. xml
# +3 Microsoft, VisualBasic
[# «3 System,Web,Services
=« Hella'arld
= % HelloWorld.exe
# [:3] References
= {}-
@ g3 <Module:
2 &2 Heloworld
# ¥} Base Types
# ¥ Derived Types
s ckor()
2 Main() : Yoid

procedure Helloorld, Main;

beqin

Console,WriteLine{'Hella World"
end;

public class procedure Main; static;

Declaring Type: HelloWworld
Assembly: Helloworld, Wersion=0.0.0.0

11 pav. Delphi kodas
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Obfuskatoriy veikimo principas: siekiama pakeisti meta duomeny ar IL kodo sandara, kad jie

tapti kuo sunkiau nuskaitomi ar suprantami netgi dekompiliavus.

Klasiy , metody, kintamyjy vardy keitimo metodas (7 lentelé, nr. 1): svarbiausias ir

patikimiausias budas keisti metody, funkcijy, kintamyju vardus. Vardai tai vienintelis dalykas, kuri
galima keisti nekliudant viso kito, t.y iSvengiant dekompiliacijos. Svarbu juos pakeisti taip, kad
nebiity imanoma to atstatyti. PavyzdZziui jei obfuskatorius paims ir pakeis visu vardy kiekviena raidg
sekancia — visa tai galima bus lengvai iSsiaiSkinti ir atstatyti. Geresnis obfuskatorius buty
naudojantis HASH algoritmus (tokius kaip SHA1 ar MDS5) ar generuojantis nauja varda i§ seno —
bet tai vélgi néra visiskai neatstatoma. Geriausias obfuskatorius pasalinty senus vardus ir pakeisty
juos naujais visiSkai nesuprantamais. Pvz: int foo(int 1), string bar(string s) ir int bar(string s) buity

pakeisti int a(int a), string a(string a) ir int a(string a).

Vartotojo teksto (User Strings) Sifravimo metodas: biidas reikalaujantis, dekompiliuoti

obfuskuojama faila i IL koda. I dekompiliuota IL koda reikéty ivesti funkcija, kuri bty paleidziama

v e

iSvedimui, bty kreipiamasi { i$Sifravimo funkcija (7 lentelé, nr.2). Deja Sis metodas gali bati

atstatytas jsilauzélio, suradus isSifravimo funkcija ir algoritma.

Failo kodo uzSifravimas (7 lentelé, nr.3.): yra keli igyvendinimo biidai. Pirmas biidas

reikalaujantis, dekompiliuoti obfuskuojama faila i IL koda. I dekompiliuota IL koda reikéty jvesti
budas nereikalauja dekompiliuoti failo i IL koda. Reikéty tiesiog padaryti paleidéja ne IL kodui bet
visam PE failui, t.y. paleidéjas net nebtity IL kodas, jis biity iterptas ivedus nauja sekcija i failg ir
nukreipus failo pradzios taska (Entry Point) { uzkrovéja, jis isSifruoty CLR failo dalis dar pries failui

kreipiantis { mscoree.dll.

Vis dél to failo kodo Sifravimo metodas néra toks geras buidas dél keliy priezasCiy. Viskas kas
gali biiti paleista — gali bati ir nukopijuota. Sifravimo algoritmas gali biiti surastas ir failas

1SSifruotas.
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7 lentelé Palyginimo kriterijai

Nr. Metodas Originalus kodas Obfuskuotas kodas Atstatomumas
1 | Keiéiami MyFileReader.FileRead(string a.b(string c) Priklauso nuo
metoduy, fileName) pakeitimo

funkecijy, budo.
kintamyju
vardai

2 Vartotojo ldstr “Hello World!” ldstr “AsdfAFGdgzDSf=" Visada ga]ima
teksto call Console::WriteLine(string) call string Utils.].)eCII”ypt(stFing) atstatyti.
Sifravimas call Console.WriteLine(string)
(User Strings)

3 | Kodo - Netgi dekompiliavus koda | Visada galima
Sifravimas bus matomi nesuprantami atstatyti.

baitai.

visus metodus esancius 7 lenteléje kartu, buty pasiektas pats geriausias variantas.

Egzistuoja ir daugiau metody bet jie arba neefektyviis arba netinkami vartotojui. Naudojant

Obfuskatoriai veikia failus keliasi budais:

e obfuskuojamas jau sukompiliuotas failas;

o failas dekompiliuojamas i IL koda, vykdomi pakeitimai ir sukompiliuojamas jau

naujas failas.

Zemiau 8 lenteléje pateikti gamintojy produktai ir ju produkty atliekamy funkcijy palyginimai.

Idomus dalykas, kad beveik kiekvienas gamintojas taip pat gamina ir siiilo vartotojams

dekompiliatorius.
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8 lentelé Gamintojy esamy sprendimy palyginimas

Gamintojas Keiciami Vartotojo teksto Kodo Kiti Metodai
metody, Sifravimas (User Sifravimas
funkcijy, Strings)
kintamyjy
vardai

Remotesoft yra néra néra yra
Salamander .NET
Obfuscator
Deploy.NET néra yra yra néra
Demeanor for .NET yra yra néra néra
Spices .NET Suite yra yra néra néra
IL Obfuscator 2.0 yra néra néra néra
XenoCode .NET yra yra néra néra
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2.4 Kokybés kriterijy apibréZimas

ISO (International Standard Organization) - tai tarptautinés standarty organizacijos kokybés
standartai. ISO standartas labiausiai paplites Vakary Europoje, JAV. Kinija vis labiau pereina prie
ISO standarty. Siandien daugelis jmoniy Lietuvoje dirba pagal tarptautinius ISO standarty
reikalavimus.

ISO/IEC 9126 standarto paskirtis — jvertinti programos kokybg. ISO/IEC 9126 standartas
neteikia reikalavimy programos kokybei, o tik apibrézia kokybés modeli, kuris priimtinas bet kokiai
programai. Sio standarto kriterijais bus remiamasi kuriant §iame darbe apraoma projekta.

ISskiriami SeSi produkto kokybe charakterizuojantys veiksniai (12 pav.) — taip pat kiekvienas

i§ ju isskirstomas detaliau (9 lentelé).

Arreikalingos funcijos yra
programingje jrangoje?

Ar lengva pernet Funkcionalumas

programing jrangs

[ kita aplinka? Ant kiek programing

rangapatikima®?

Patikimumas

Suderinamumas

Palaikomumas

Patogumas

Ar lengva rest

pakeitimus | Arlengvai
programing naudojama?
jrangg?

Ant Kiek programing jranoa efekbd?

12 pav. ISO/IEC 9126
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9 lentelé¢ ISO/IEC 9126 veiksniai

Pagrindinis veiksnys

Detalesnis iSskyrimas

PaaiSkinimas

Tinkamumas Tam skirty uzduotis atlickanciy
funkcijy atitikimas.
Tikslumas Zadéty rezultaty atitikimas.
Funkcionalumas Operatyvumas Saveika su kitomis sistemomis.
Teisétumas Tam tikry standarty, teisés
akty, konvencijy ir.t.t.
atitikimas.
Saugumas Neautorizuoto panaudojimo
galimybé.
Uzbaigtumas Klaidy daznumo atitikimas.
Patikimumas Klaidy galimybeé Klaidy tolerancija, leistinas
klaidy skaicius.
Atstatomumas Prarasty duomeny dél jvairiy
klaidy atstatymo galimybé.
Aiskumas Vartotojo sasajos logisSkumas ir
suprantamumas.
Patogumas Mokymosi galimybé Vartotojo mokymo galimybé.
Operatyvumas Programos operatyvumas
vartotojo atzvilgiu.
Efektyvumas Greitumas Funkciju vykdymo greitis.
Resursu naudojimo greitumas | Resursy naudojimo kiekio ir ju
naudojimo funkcijy vykdymo
greitis.
Analizés galimybé Diagnostikos arba klaidos
vietos identifikavimo galimybé.
Palaikomumas Pakeitimo galimybé Reikiamy viety pakeitimo ar
pasalinimo galimybeg.
Stabilumas Rizikingy viety ir netikéty jas
itakojanciy veiksniy galimybé.
Testavimo galimybé Pakeitimy ar pataisymy
testavimo galimybeé.
Pritaikomumas Automatiné prisitaikymo prie
ivairiy sistemos varianty
galimybé.
Suderinamumas Diegimo galimybé Diegimo jvairiuose sistemos
variantuose galimybeé.
Atitinkamumas Ivairiy suderinamumo
standarty, konvenciju
atitikimas.
Pakeic¢iamumas Programinés jrangos pakeitimo

galimybé vietoje kitos.
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2.5 Analizés iSvados.

1. Analizei pasirinktas struktiirinis projektavimas nes jis labiausiai atitinka tyrimo objekto
poreikius;

2. ISanalizuotas tyrimo objektas , CLR failo ir meta lenteliy sandara.

3. Aprasyti ir palyginti literatiiros Saltiniuose pateikti obfuskacijos metodai. Projektuojamai sistemai
kurti pasirinktas (9 lentel¢je, nr.1) metodas, kai keiciami obfuskuojamo failo metoduy, funkcijy,
kintamyju vardai;

4. Apibrézti kuriamos sistemos kokybés kriterijams buvo pasirinktas ISO/IEC 9126 standartas.
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3. PROJEKTO DALIS

3.1 Techniné uzZduotis

Projekto uzduotis: pasinaudojant strukttirinio projektavimo modeliu sukurti obfuskatoriy.

Pasirinktai vartotojui jvedus failg iSvesti obfuskuota pagal analitinéje dalyje pasirinkta metoda.

Reikia kompiuterizuoti §iuos etapus: failo jvedimas, analizé, obfuskacija, iSvedimas. Vartotojai taip

pat kelia reikalavimus, kad sistema padaryty atsarging originalaus failo kopija.

3.1.1 Reikalavimy modelis

3.1.1.1 Kompiuterizuojamy funkcijy hierarchija

Sistemos kompiuterizuojamy funkcijy hierarchija pavaizduota 13 pav.

MainDialogProc

ReadInputFile | | WriteOutputFile | | CheckFilelmage | | GetMetaData

Obfuscate

Hex2Bin

ChangeString

13 pav. Funkcijy hierarchija

MainDialogProc — pagrindiné funkcija, dialogo valdymas.
ReadInputFile — nuskaito jvedama faila | atminti.
WrueOutPutFile — raSo i$ atminties i faila.
CheckFilelmage — tikrina ar jvestas failas tinkamas.
GetMetaData — surenka Meta informacija apie faila.
Hex2Bin — vercia i$ SeSioliktainés sistemos i dvejetaing.
Obfuscate — obfuskuooja faila esantj atmintyje.

ChngeString — pakeicia teksta { nurodyta.
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3.1.1.2 Kompiuterizuojamos sistemos duomeny srauty diagrama

Auksciausio lygmens DSD (14 pav.) vaizduoja obfuskuojamo failo aplinka. Pagal diagrama

galime matyti kokie elementai yra sistemos iSor¢je ir rysi su jais.

Vartotojas

obfuskuotas failas

Programuotojas

ohfuskuotas failas

sukompiliuotas failas

Obfuskatorius

14 pav. Auksc¢iausio lygmens DSD

Nulinio lygio diagrama (15 pav.) detalizuoja auksciausio lygmens DSD.

Vartotojas

obfuskuotas failas

Programuotojas
T

— -

I
. ] | sistemos pranesimai
sukompiliuotas failas |
[

obfuskuotas failas

|
|
| |
‘backup’ failas |
|
I
| 1

Obfuskatorius

15 pav. Nulinio lygmens DSD
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Kiekvieng procesa, pavaizduota nulinio lygio diagramoje, paprastai sudaro keli subprocesai.

Smulkiau detalizuojame obfuskacijos procesa (16 pav.).

Obfuskacija

StrongName
pasalinimas

Duomeny
tikrinimas

kintamyjy vardy
pakeitimas

metody vardy
pakeitimas

16 pav. Pirmo lygmens DSD

3.1.1.3 Vartotojo interfeiso modelis

Kadangi vartotojas bus programuotojas, kuris nori obfuskuoti savo sukompiliuota faila,
sistema turi biiti kuo paprastesné vartotojui ir neapkrauti jo pildomomis programos vartojimo
instrukcijomis ar Ziniomis. Tiesiog vartotojui nurodzius failg ir patvirtinus vykdyma, failas
automatiskai turi buti apdirbtas ir iSvestas tolimesniam naudojimui kaip parodyta veiklos konteksto
diagramoje (17 pav.). Vidinius sistemos reikalavimus funkcionalumui, nematomus vartotojui,

galima biity pavaizduoti pateiktame veiklos ivykiy sarase 10 lenteléje.
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Vartotojas

Obfuskacijos rezultatai
{obfuskuotas failas)

Obfuskacijos parametrai
{originalus failas)

Obfuskacijos
kontekstas

17 pav. Veiklos konteksto diagrama

10 lentelé Veiklos jvykiy sarasas

Eilés Jeinantys/iSeinantys informacijos
Ivykio pavadinimas
Nr. srautai
1 Vartotojas paduoda sistemai faila. Vartotojo failas (in)

Sistema formuoja praneSimus

2 o PraneSimai (out)
vartotojui.

3 Sistema sukuria atsarginj faila. Atsarginis failas (out)

4 Sistema atlieka failo tikrinima. PraneSimai (out)

5 Sistema atlieka failo ofbuskacija. Obfuskuotas failas (out)
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Reikalavimai vartotojo sasajai:

e lengvai skaitoma — vartotojui nereikéty turéti daug igiidziy priprantant dirbti su sistema;

e grafiné sasaja - turi biiti GUI o ne Console variantas;

e paprastas panaudojimas — kad nebiity sudétinga naudoti;

e profesionali iSvaizda — nesudétinga, akcentuojanti pagrindinius dalykus, kuriuos galima
atlikti, neperkrauta spalvom, dalykiska;

e nejkyri sasaja - nereikalaujanti pastoviai ka nors kelis kartus patvirtinti.

3.1.1.4 Reikalavimai sistemos funkcionalumui

Tinkamumas (specifikuotiems uzdaviniams): sistema tinka analizuoti CLR failo struktiirg

rinkti meta lenteliu duomenis, lengvai gali biti iStobulinta iki CLR failo perzitréjimo programos.

Tikslumas (rezultato): rezultato tikslumas labai svarbus, nes dirbama su failais, kuriuos

sistemos vartotojas parduos arba platins kitiems vartotojams.

3.1.1.5 Reikalavimai sistemos patikimumui

Uzbaigtumas: sistema turi biiti pilnai uzbaigta, nes dirbs su paleidziamaisiais failas, kuriuos

vartotojas naudos jvairiems poreikiams.

Atstatomumas: prie§ darant kokius nors pakeitimus visada padaroma originalaus vartotojo

failo kopija, todél visada yra galimybé atstatyti originaly faila.

Klaidy tolerancija: vartotojo padarytos klaidos turi biiti lydimos praneSimais skirtais

vartotojui. Kity klaidy ar netikslumy tolerancija minimali.

3.1.1.6 Reikalavimai sistemos patogumui

Galimybé apsimokyti: vartotojas be jokios pagalbos turéty lengvai apsimokyti dirbti

programa.

Suprantamumas: programos dialogas turi biiti lengvai suprantamas.
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3.1.1.7 Reikalavimai sistemos efektyvumui

Laiko parametrai: sistema turi veikti greitai ir efektyviai, netoleruojamos pauzés dél

nevykusiy algoritmy

Istekliy naudojimas: turi naudoti minimaliai resursy, biiti kuo maziau priklausoma nuo kity

bibliotekuy ar veiksniy jtakojanéiy programos veikla, kreiptis tik | kelias Windows sistemos
bibliotekas, visas duomeny apdorojimas maksimaliai susistemintas greitais algoritmais, kurie

nenaudoja daug iSoriniy iStekliy.

3.1.1.8 Reikalavimai sistemos prieZzitiros savybéms

Stabilumas: svarbus programos patikimumo rodiklis — todél turi biiti stabili.

Pakeitimy galimybés: turi biiti lengva jvesti pakeitimus ar pataisymus.

Testavimo savybés: testuoti visose galimose Windows operacinése sistemose.

3.1.1.9 Kiti reikalavimai sistemos funkcionalumui

Sistemos suderinamumas: sistema turéty veikti bet kuriame kompiuteryje su Windows Seimos

Ox ir naujesnémis operacinémis sistemomis, taip pat Framework .NET palaikymu.

Reikalavimai sistemos priezitirai: sistema turi biiti tobulinama i$€jus naujoms Framework

.NET versijoms ar atsiradus pakitimams CLR struktiiroje, taip pat atsiradus naujiems metodams.

Reikalavimai saugumui: reikalavimy saugumui néra — sistema nekomerciné ir laisvai

prieinama.

Kultiiriniai-politiniai reikalavimai: kadangi sistema daroma lietuviy kalba, bus palikta

galimybe lengvai pakeisti lietuviskus pranesSimus i kita kalba, nes esant vartotojo sasajai angly kalba

ji tapty labiau prieinamesné.
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Reikalavimai techninei jrangai: kompiuteris nemazesniu nei Pentium 100 MHz procesoriumi.

Kompiuteriams dirbantiems su Windows 98 ne maziau 64 MB operatyviosios atminties.

Kompiuteriams dirbantiems su Windows ME nuo 48 iki 64 MB darbinés atminties. Kompiuteriams
dirbantiems su Windows NT 4.0 ne maziau 64 MB darbinés atminties. Kompiuteriams dirbantiems
su Windows 2000 nuo 96 iki 128 MB darbinés atminties, o dirbantiems su Microsoft Windows XP

operatyviné atmintis turéty biiti ne mazesné uz 128 MB.

3.1.2 Sistemos projektas

3.1.2.1 Informacinés jrangos projektas

Klasifikavimo ir kodavimo sistemos apraSymas: buvo pasirinkta Win32ASM (Windows 32

Assembler) programavimo kalba. Ji priskiriama prie Zemo lygio programavimo kalby, senesné C
kalba naudoja ta pati kompiliatoriy. DaZniausiai Sios kalbos naudojamos tvarkykliy arba Sifruotojy
(,,krypteriy*) programavimui, kur mazai arba visai nereikalingas objektinis programavimas ir
siekiama programos spartos ir optimalaus kodo, nepriklausancio arba mazai priklausan¢io nuo
ivairy biblioteky funkciju. 11 lenteléje Win32ASM palyginimas su kitomis kalbomis. Reikia

pabrézti kad tik JAV A pilnai suderinama su kitomis operacinémis sistemomis, C++ tik tam tikrais

atvejais.

11 lentelé Programavimo kalby palyginimas
Nr. | Kalba | Operacijy | Programos Objektinio Kodo Priklausomybé
vykdymo kodo programavimo | suderinamumas | nuo biblioteky,

greitis optimalumas | efektyvumas klasiy

1 ASM MAX MAX MIN Windows MIN

2 C++ MAX MID MID Windows,UNIX MIN

3 Delphi MAX MID MID Windows MID

4 Visual MIN MIN MAX Windows MAX

Basic
5 Java MIN MIN MAX Windows,UNIX MAX

MAX — maksimaliai;
MID - vidutiniSkai;

MIN — minimaliai;
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12 lentelé Jéjimo informacijos apraSymas

Nr. Srauto Pateikimo Saltinis Periodiskumas Formos
pavadinimas forma pavyzdys
1 Failo Elektroniné Vartotojas Pagal vartotojo | Sukompiliuotas
pasirinkimas nora CLR failas
2 | Pakeisti metody Elektroniné Vartotojas Pries§ vykdant Pasirinkti arba
pavadinimus ne
3 Pakeisti Elektroniné Vartotojas Pries§ vykdant Pasirinkti arba
kintamuyjy ne
pavadinimus
4 Pasalinti Elektroniné Vartotojas Pries§ vykdant Pasirinkti arba
StronName ne
paraSa
5 Vykdyti Elektroniné Vartotojas Viena karta Pasirinkti tik
pasirinkus faila kai failas
pasirinktas ir
parametrai
uzduoti
6 Apie Elektroniné Vartotojas Pagal vartotojo Laisva forma

nora
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13 lentelé Rezultatinés informacijos aprasymas

Nr. Srauto Pateikimo forma Periodiskumas
pavadinimas
1 Failo pasirinkimas | ISvedamas monitoriuje pasirinkimo Vienakart po jvedimo
dialogas
2 Pakeisti metody Pakeitimai vyksta iSvedamame faile | Vienakart po kiekvieno
pavadinimus vykdymo
3 Pakeisti kintamyjuy | Pakeitimai vyksta iSvedamame faile | Vienakart po kiekvieno
pavadinimus vykdymo
4 Pasalinti Pakeitimai vyksta iSvedamame faile | Vienakart po kiekvieno
StronName parasa vykdymo
5 Vykdyti Minitoriuje, naujo failo iSvedimu ir Vienakart po
atsarginio failo sukfirimu pasirinkimo
6 Apie ISvedamas monitoriuje Vienakart po
pasirinkimo

37



3.1.2.2 Programinés jrangos projektas

Sistemos architektura

14 lentelé Funkcijos ir ju kintamieji

Funkcijos

pavadinimas

Kintamieji

ApraSymas

MainDialogProc

hWin :dword
uMsg :dword
wParam :dword

IParam :dword

local IsMethodFlagChecked
local IsParamFlagChecked

:dword

:dword

local IsStrongNameFlagChecked :dword

Pagrindiné funkecija, dialogo

valdymas.

ReadInputFile

pFileName :dword
pMem :dword
dFSize :dword
local hFile :dword
local dBR :dword
local dFS :dword
local dIMM  :dword

Nuskaito jvedama failg | atmint;.

WrueOutPutFile

pFileName :dword
pMem :dword
dFSize :dword
local hFile :dword
local dBW  :dword
local dFS :dword
local dIMM  :dword

Raso i§ atminties | faila

CheckFilelmage

pMem :dword

Tikrina ar jvestas failas tinkamas.

GetMetaData

pMem :dword

Surenka meta informacija apie faila.

Hex2Bin

pHex :dword
dLenght :dword
pBinStrOut :dword

Vercia 1§ SeSioliktainés sistemos |

dvejetaing.

Obfuscate

pMem :dword
dIsMethod :dword
dIsParam :dword
dIsStrongName :dword

local dwSize: dword

Obfuskuooja faila esantj atmintyje.

ChngeString

pMem :dword

Pakeicia teksta i nurodyta.
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Programinés jrangos apra$ymas

Kad programa veikty, vartotojo kompiuteryje turi biiti instaliuota operacine sistema

Windows 98/ME2000/XP. Rekomenduojamos sistemos Windows 2000 arba XP. Microsoft

Framework .NET instaliuoti nebitina, programa jvykdys pakeitimus sékmingai. Tik kad pratestuoti

pakeista failg turés biiti jdiegta Microsoft Framework .NET.

Testavimo duomeny apra§ymas

Testavimui buvo sukurtas failas, jo iSeities kodas pateiktas Zemiau.

HeloWorld.cs

class HelloWorld

{ public static void Test1()
{ System.Console. WriteLine("Test String 1");
p}mblic static void Test2(string tekstas2,bool loginis2,int32 skaicius2)
{ System.Console. WriteLine("Test String 2");
}})ublic static void Test3(string tekstas3,bool loginis3,int32 skaicius3)
{ System.Console. WriteLine("Test String 3");
]}Jublic static void Test4(string tekstas4,bool loginis4,int32 skaicius4)
{ System.Console. WriteLine("Test String 4");
[})ublic static void Test5(string tekstas5,bool loginis5,int32 skaicius5)
{ System.Console. WriteLine("Test String 5");
}})ublic static void Test6(string tekstas6,bool loginis6,int32 skaicius6)
{ System.Console. WriteLine("Test String 6");
]}Jublic static void Test7(string tekstas7,bool loginis7,int32 skaicius7)
{ System.Console. WriteLine("Test String 7");
[})ublic static void Test8(string tekstas8,bool loginis8,int32 skaicius8)
{ System.Console. WriteLine("Test String 8");
p}mblic static void Test9(string tekstas9,bool loginis9,int32 skaicius9)
{ System.Console. WriteLine("Test String 9");
p})ublic static void Test10(string tekstas10,bool loginis10,int32 skaicius10)
{ System.Console. WriteLine("Test String 10");
1

}
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Taigi sukompiliavus HeloWorld.cs gauname HelloWorld.exe, paleidg isitikiname kad veikia
(18 pav.). Atidarome HelloWorld.exe su dekompiliatoriumi (19 pav.) ir aiSkiai matome metody ir

kintamyju vardus: Test1, Test2, Test3 ir t.t.

B C:\WINDOWS\system32\cmid. exe -3 ﬂ

Test String 1
Prezs any key to continue . . .

18 pav. HelloWorld paleistas
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@ Lutz Roeder's .NET Reflector

M)

File  Wiew Tools Help

OO 2R IN%H LA |
[# 3 mscarlib
+ <3 System

+ <0 Syskem.Data

+| = System,Drawing

[# =3 System.\Web

+ =« Syster, Windows . Forms

* +( System, sml

# 3 Microsoft, VisualBasic

+ + Systern.\eb,Services

(= 23 HelloWarld

= W Helloworld.exe
# -g] References
= {} -
@ #g$ <Modulex
= 5% Hellowworld
# ¥} Base Types
# ™ Derived Types

W .ckor)
24 Test1() 1 void
24 Test10(5tring, Boolean, Int32) @ Yaoid
2 Testz(String, Boolean, Ink32) : Yoid
%y Testa(String, Boolean, Int32) ¢ Yoid
24 Test4(String, Boolean, Int32) @ void
2 TestS(String, Boolean, Ink32) : Yoid
%y Teste(String, Boolean, Int32) ¢ Yoid
24 Test7(String, Boolean, Int32) @ void
2 Testa(String, Boolean, Ink32) : Yoid
%y Testa(String, Boolean, Ink32) ¢ Yoid

internal class Helloworld

Name: Helloworld
Assembly: HelloWworld, Yersion=0.0.0.0

internal class HelloWorld

I Methods

public HelloWorld();

public static void Test1();

public static void Test10{string tekstas10, bool loginis10, ink skaicius10%;
public static void Tesk2(string tekstas2, bool loginis2, ink skaicius2);
public static void Test3(string tekstas3, bool loginis3, ink skaicius3);
public static void Testd4(string tekstass, bool loginis4, ink skaicius4);
public static void TestS(string tekstass, bool loginiss, int skaiciuss);
public static void Teste(string tekstasa, bool loginiss, int skaiciuse);
public static void TestF(string tekstas?, bool loginis?, ink skaicius?);
public static void Test8(string tekstasad, bool loginiss, int skaiciuss);
public static void Test9(string tekstas9, bool loginis9, int skaiciusa);

19 pav. Originalus HelloWorld

Paleidziame obfuskatoriy pasirenkame faila HellowWorld.exe, uzdedame varneles ant pakeisti

metody pavadinimus ir pakeisti kintamyjy pavadinimus ir spaudziame vykdyti. Programa originaly

HellowWorld.exe pervadina i HellowWorld.exe.bak, ir vykdo pakeitimus HellowWorld.exe.

Pasileidziame dekompiliatoriy atsidarome obfuskuota faila (20 pav.) — matome kad visi metody ir

kintamyju pavadinimai nebesuprantami, obfuskatorius pakeité ju vardus i baita 01, tai visiskai

nebeatstatoma. Pabandome paleisti HellowWorld.exe ir gauname rezultata, kaip ir 18 pav., failas

obfuskuotas ir veikia.
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@ Lutz Roeder's .MET Reflector

mE ¥y

File Wiew Tools Help

Q0O (2R INEL Q|

# 3 mscarlib

# «3 Syskem

i System.Data

3 System,Drawing

- System.Web

3 System, Windows.Forms

3 System, xml

-3 Microsoft, YisualBasic

A System.Web, Services

-3 Hellowarld

= W% HelloWorld.exe

d] References

{r-

] &% <Module =

= &% Hellotarld

# ¥) Base Types
# ™ Derived Tvpes

2y O : Void
2 O{5tring, Boolean, Ink32) : Yoid
#y O(string, Boolean, TNk32) ¢ Yoid
2y O(sString, Boolean, Int32) & Yoid
2 O(String, Boolean, Int32) : Yoid
2 O{5tring, Boolean, Ink32) : Yoid
#y O(string, Boolean, TNk32) ¢ Yoid
2y O(sString, Boolean, Int32) & Yoid
2 O{5tring, Boolean, Ink32) : Yoid
2 O{5tring, Boolean, Ink32) : Yoid
i ctor()

internal class Helloworld

Name: HellowWaorld
Assembly: Helloworld, Yersion=0.0.0.0

internal class HelloWorld

1 Methods

public static waid OC);

public static woid O(string O, bool O, int O);
public static void O¢string O, bool O, ink O3
public static woid Ofstring O, bool O, int O);
public static woid O(string O, bool O, int O7;
public static void O¢string O, bool O, ink O};
public static void O¢string O, bool O, int O3
public static void Ofstring O, bool O, int O);
public static woid O(string O, bool O, int O;
public static void O¢string O, bool O, int O3
public HelloWorld();

20 pav. Obfuskuotas HelloWorld
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Sistemos naudojimo instrukcija

Norédami pradéti darba, spustelkite du kartus kairiu pelés klavisu ant Obfuscator.exe.

Programa pasileido ir jiis matote (21 pav.) pagrindinj programos dialoga.

=7 NET Obfuskatorius 1.0 |- |

[ pakeisti metody pavadinimus
[ pakeisti kintamyjy pavadinimus

[ pagalinti StrongM ame paraia

| .|

Mkt Apie |

21 pav. Darbo pradzia

Paspauskite mygtuka su daugtaskiu ir jums pasirodys failo pasirinkimo dialogas, prie File
Types: galite pasirinkti pagal kokius failus rusiuoti (22 pav.). Pasirinkite faila kurj norite obfuskuoti
ir spauskite Open mygtuka. Kelias i jlisy pasirinkta failg atsiras pagrindinio dialogo (20 pav.) teksto
laukelyje.

Uzdékite varnelg bent ant vieno i$§ galimy ivykdyti pakeitimy ir spauskite Vykdyti (22 pav.).
Jei failas CLR tipo jiis gausite praneSima apie sékminga pakeitimy ivykdyma (23 pav.), taip pat
programa toje pacioje direktorijoje kaip ir juisy failas sukurs *.bak failg — tai jisy originalus failas.

Klaidy pranesimai ir ju paaiskinimai pateikti 15 lenteléje.

Paspaude mygtuka Apie iSvysite pranesima apie programos autoriy bei programos versija (25

pav).
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Atidaryti faila...

Look in: I @ Desktop

x| e ek EE

Dezktop

.J

kp Documents

50

mputer

- lDMy Docurments
L\é g Iy Computer
My Recent ‘aMy Metwark Places
Ciocuments =800k

@ M Helloworld. EXE

-

My Metwork  File name: |HE||DWDI|E|.E><E LI m
Flaces
Files of type: | Paleidsiamie failai [ exe] ~| Cancel
|

&_

[Paleidziamisj falai [*.exe]

Dl failai (.dll)
Wiz files

22 pav. Failo pasirinkimas

7 NET Obfuskatorius 1.0 |- | 1 B3

v pakeisti metody pavadinimus
v pakeisti kintarmyjy pavadinimus
v paialinti StrongM ame parais

| C:Helloworld EXE

okdyti apie |

L

23 pav. Bidy pasirinkimas



e

1

Obfuskacija baigta.

Criginalus fFailas iSaugatas *.bak pavidalu.

24 pav. Sékmingai jvykdyta

15 lentelé Imanomi klaidy praneSimai

Klaidos tekstas

Sprendimas/Priezastis

Neimanoma atidaryti failo.

Reikia patikrinti ar failas nenaudojamas kity

procesy ir ar néra su READ-ONY atributais.

Truksta atminties.

Atlaisvinti operatyving atmintj, nes failo dydis

netelpa i jlisu operatyving atminti.

Nepaleidziamasis failas.

Ivestas failas nepaleidziamasis arba neturi jo

parasuy.

Ne PE failas.

Failas paleidziamasis bet ne PE formato.

Nesuprantamas PE failas, .text sekcijos

nejmanoma rasti.

Failas PE bet neimanoma rasti .text sekcijos,
todél gali buti arba neZinomas formatas arba

failas pazeistas.

Ne CLR failas.

Failas neturi CLR informacijos — todél

greiCiausiai tai paprastas PE failas.

Apie...

-

MET Obfuskatorius wersija 1.0

Autorius: Darius LukEas (IFN-3)

25 pav. Apie programa
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Techninés jrangos projektas

Minimaliis reikalavimai kompiuterinei techninei irangai:
e Intel Pentium 100 MHz procesorius;
e 48 MB RAM operatyviné atmintis;
e 1 Kb laisvos kietojo disko atminties programai saugoti;

Informacinés sistemos diegimas

Informacing¢ sistema nereikalauja jokiy specialiy diegimo priemoniy — failas tiesiog

kopijuojamas i norimag laikmeng ir gali biiti paleidziamas.

3.2 Projekto iSvados

Suformuluota sistemos uzduotis, kurios tikslas remiantis iSanalizuota CLR failo struktiira

sukurti obfuskatoriy lengvai suprantama vartotojams. Sistema naudoja metody, funkciju, kintamyju

vardy obfuskacijos metoda. Testuojant programa buvo naudojamas .NET aplinkos faily

dekompiliatorius. Parasyta sistemos vartotojo instrukcija.
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4. EKSPERIMENTINIS TYRIMAS

16 lentelé Sukurtos sistemos kokybés tyrimas

Tinkamumas visos programos funkcijos
skirtos toms uzduotims atlikti
Tikslumas tiksliai atlieka obfuskavimg ir
duoda norimus rezultatus
Funkcionalumas Operatyvumas nepazeidzia jokiy teisés akty ar
konvenciju
Teisétumas autorius sutinka su programos
laisvu naudojimu
Saugumas programa nemokama — todél {
sauguma neatsizvelgta
Uzbaigtumas programa pilnai uzbaigta,
atsitiktiniy klaidy testavimo
metu nepasitaiké
Patikimumas Klaidy galimybé klaidos netoleruojamos, nes
dirbama su kitomis
programomis
Atstatomumas daroma originalaus failo kopija
Aiskumas vartotojo sasaja lengvai
suprantama ir aiski
Patogumas Mokymosi galimybé vartotojas naudojimusi
programa gali iSmokti labai
greitai
Operatyvumas operatyviai vykdo instrukcijas
ir aiskiai
Efektyvumas Greitumas naudojama zemo lygio
programavimo kalba todél
programos funkcijos efektyvios
ir greitos
Resursy naudojimo greitumas | iSoriniai resursai beveik
nenaudojami
Analizés galimybé yra klaidy identifikavimas
Palaikomumas Pakeitimo galimybé yra funkcijy pakeitimo
galimybé
Stabilumas dirba stabilia, programos
stabiluma gali jtakoti jvestas
failas.
Testavimo galimybé yra pataisymy galimybé
Pritaikomumas néra
Suderinamumas Diegimo galimybé programa kopijuojama
Atitinkamumas nepriestarauja jokioms
konvencijoms
Pakei¢iamumas imanomas pakeitimas kita

nauja sistema
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Tolimesnés sistemos plétojimo galimybés — jimanoma jvesti pakompiliavima i IL koda ir vykdyti

vartotojo teksto (User Strings) bei IL kodo Sifravima.
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5.ISVADOS

Suformuluotos analizés iSvados:
1. Palyginti UML ir struktiirinis projektavimas, analizei buvo pasirinktas ir struktiirinis
projektavimas nes jis labiausiai atitinka tyrimo objekto poreikius;
2. ISanalizuotas tyrimo objektas, t.y. CLR failas ir meta lenteliy sandara, remiantis §ia
informacija galima buvo t¢sti obfuskacijos sistemos kiirima;
3. Aprasyti ir palyginti ivairuoise Saltiniuose pateikti obfuskacijos metodai. Projektuojamai
sistemai kurti pasirinktas (9 lenteléje, nr.1) metodas, kai kei¢iami CLR failo metoduy, funkcijuy,
kintamyjy vardai;
4. Kuriamos sistemos kokybés kriterijams apibrézti buvo pasirinktas ISO/IEC 9126 standartas.
Suformuluotos projektinés dalies iSvados:
5. Pateiktas kuriamos sistemos projektas, suformuluota sistemos uzduotis, jos tikslas remiantis
iSanalizuota CLR failo struktiira sukurti obfuskatoriy lengvai suprantama vartotojams, kuris
naudoty metody, funkciju, kintamyjy vardy obfuskacijos metoda;
6. Suformuluoti kuriamos sistemos reikalavimai., kurie per eksperimentini tyrima puikiai

atitiko analitingje dalyje uzsibrézta ISO/IEC 9126 standarta.
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7. TERMINU IR SANTRUMPU ZODYNAS

17 lentelé Terminai

Angliskai Lietuviskai
console komandiné eiluté
header antrasté
framework aplinka
18 lenlelé Santumpos
Santrumpa Pilnas pavadinimas Vertimas
CLR Common Language Runtime Bendros kalbos paleidZziamasis
GUI Graphical User Interface Grafiné vartotojo sasaja
PE Portable Executable Pernesamas paleidziamasis
IL Intermediate Language Tarpiné zemo lygio kalba
UML Unified Modeling Language Unifikuota modeliavimo kalba
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8. SUMMARY

Obfuscation and realization methods

The purpose of this project was to analyze and compare Microsoft Framework .NET (CLR
type) files and their obfuscation methods, create the obfuscation system, using some of the analyzed
methods.

After analyzing different Microsoft Framework .NET obfuscation techniques in this project:

e class, method, parameters name change;

e user string encryption;

e IL code encryption;

Decision was made to use obfuscation method with class, method, parameters name change.
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9. PRIEDAI

19 lentelé Kompaktinio disko turinys

Direktorija/Failai Paaiskinimai
\Sources programos iseities kodai
_const.asm
_dataDLG.asm
_dataPE.asm

ChangeString.asm
CheckFileImage.asm
GetMetaData.asm
Hex2Bin.asm
Main.asm
Obfuscate.asm
ReadInputFile.asm
WriteOutputFile.asm

\Program

Obfuscator.exe

programos *.exe failas

\Decompiler
ReadMe.htm

Reflector.exe

Lutz Roeder‘s .NET dekompiliatorius

\TestFile
HelloWorld.cs
HelloWorld.exe
RunView.bat

testinis HelloWorld failas su iSeities kodu
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