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SUMMARY

The right to private life is a novelty in Lithuania. In rapid development of
technologies it is significantly relevant to provide favourable conditions for the
development of information technologies and create safe legal environment, which
would protect human rights towards privacy. However, it seems that the
development of technologies poses danger to the integrity of personal data and
illegal use of information. The protection of human rights and lack of protection for
personal data endangers personal privacy. It therefore becomes relevant to examine
Lithuanian system of data protection as it is currently in the stage of infancy. The
object of this project is the system of personal data protection and related
problematic phenomena. The aim of the project is to examine current Lithuanian
data protection system and to compare it to the one that functions in Norway. The
first objective was to identify the elements of data protection system. Therefore, the
first part of the thesis describes the main principles of personal data management.
Main conceptions of personal data system are as follows: personal data, data
subject and data controller. In order to give effect to the second objective of this
project, the paper provides analysis of the system used for the regulation of data
protection both in Lithuania and the European Union. The second part of the project
analyses main legal acts regulating the protection of personal data, identifies
general institutions as well as its functions at the level of the entire European Union.

The paper provides the examination of the provisions of the main legal
document the Directive 95/46/EC of the European Parliament and of the Council of
24 October 1995 on the protection of individuals with regard to the processing of
personal data and on the free movement of such data. Other legal acts that regulate
the protection of personal data in the European Union are also analysed. The
provisions and amendments of the new directive, which came into effect in 2016,

are also discussed. Key areas with possible future changes are highlighted.



The third part of this thesis includes the case of Lithuania. Lithuanian personal data
system and legal regulation are being assessed. Case analysis is carried out in
comparison to the Norwegian data protection system. General similarities and
differences of the implementation of data protection applicable in both these
countries are highlighted. According to the results of the project, personal data
protection system functions insufficiently in Lithuania. The comparison of
Lithuanian and Norwegian systems shows that the society of Lithuania lacks
knowledge on personal data protection. When processing personal data, Lithuanian
data processors not always follow the general aim set. As per the results of the
thesis, Lithuania should follow the Norwegian personal data management practice
— after data are deleted, anonymized or the goal of the process is reached. In
addition, data processing should be bound with more strict rules, whereas data
controllers should be obliged to provide data subjects with the information related
to their personal data. A number of analyses show that the representatives of
Lithuanian business and public institutions lack knowledge on the protection of
personal data. In order to improve the implementation of Lithuania’s personal data
policy, technologies should be used to provide more information about problems in
the system of personal data, about protections tools. Besides, it could also be useful
to organise conferences, to publish research data in various means of media. Project
data should be used as guidance. The identified problems should form basis for the

action plan needed to improve the system of data protection in Lithuania.
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SAVOKU SARASAS

Asmens duomenys — reiskia bet kurig informacijg, susijusia su asmeniu
(duomeny subjektu), kurio tapatybé yra nustatyta arba gali biiti nustatyta; asmuo,
kurio tapatybé gali biiti nustatyta, yra tas asmuo, kurio tapatybé gali biiti nustatyta
tiesiogiai ar netiesiogiai, ypa¢ pasinaudojus nurodytu asmens identifikavimo kodu
arba vienu ar keliais to asmens fizinei, fiziologinei, protinei, ekonominei, kultiirinei
ar socialinei tapatybei buidingais veiksniais (Europos Parlamento ir Tarybos
direktyva (95/46/EB)).

Duomeny valdytojas — reiskia tokj fizinj ar juridinj asmenj, valstybés
valdzios institucija, agentiirg ar bet kurj kitg organa, kuris vienas ar drauge su kitais
nustato asmens duomeny tvarkymo tikslus ir biidus; jeigu tvarkymo tikslus ir budus
nusako nacionaliniai arba Bendrijos jstatymai bei norminiai aktai, tai duomeny
valdytoja arba specifinius kriterijus, pagal kuriuos skiriamas duomeny valdytojas,
gali apibrézti nacionaliniai arba Bendrijos jstatymai (Europos Parlamento ir
Tarybos direktyva (95/46/EB)).

Duomeny subjektas — reiskia fizinj ar juridin] asmenj, valstybés valdzios
institucija, agentiirg ar bet kurj kita organa, kuris tvarko asmens duomenis duomeny

valdytojo vardu (Europos Parlamento ir Tarybos direktyva (95/46/EB)).

Asmens duomeny tvarkymas (tvarkymas) — reiSkia bet kurig operacija ar
operacijy rinkinj, automatiniais arba neautomatiniais biidais atliekamus su asmens
duomenimis, kaip antai: rinkimas, uzra§ymas, riiSiavimas, saugojimas, adaptavimas
ar keitimas, atgaminimas, paieSka, naudojimas, atskleidimas perduodant, platinant
ar kitu biidu padarant juos prieinamus, iSdéstymas reikiama tvarka ar sujungimas
derinant, blokavimas, trynimas ar naikinimas (Europos Parlamento ir Tarybos
direktyva (95/46/EB)).



IVADAS

Temos aktualumas.Teisé¢ j asmens duomeny apsaugg atsirado i$ teisés j
privataus gyvenimo gerbimg. Sudedamoji teisés i privaty gyvenimg dalis yra
informacija apie asmenj bei $ios informacijos sauga. Garantuojant asmens teis¢ |
privaty gyvenima, kartu garantuojama ir jo asmens duomeny apsauga, o kita vertus
— uztikrinant asmens duomeny apsaugg yra saugomas ir asmens privatus gyvenimas
(Petraityté, 2011, p.165). Taigi, galima pastebéti privatumo ir asmens duomeny
saugos sgsajas. Asmens privacios erdvés apsauga nuo kity subjekty, visy pirma
valstybés, jsikiSimo pirma kartg tarptautinéje teisin¢je priemonéje buvo nustatyta
1948 m. Jungtiniy Tauty (JT) visuotinés zmogaus teisiy deklaracijos 12 straipsnyje
dél teisés j privataus ir Seimos gyvenimo gerbimg. Remiantis $ia deklaracija galima
teigti, kad kartais gali buti sudétinga visiSkai atskirti privataus ir profesinio
gyvenimo sritis. Dazniausiai atlickant tam tikras operacijas susijusias su asmeniu
biitina identifikuoti Zmogaus tapatybe, tad yra dirbama su konfidencialia
informacija. Taigi, asmens duomenimis yra laikoma bet kuri informacija, susijusi
su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra Zinoma arba gali bati
tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis — asmens
kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio, psichologinio,
ekonominio, kultlirinio ar socialinio pobiidZio poZymiai (Asmens duomeny teisinés
apsaugos jstatymas 1996, 2 str. 1 d.). Akivaizdu, kad tapatybei nustatyti reikalingi
tam tikri asmens duomeny elementai, kuriuose asmuo apraSomas taip, kad jj galima
atskirti nuo visy kity asmeny ir atpazinti kaip konkrety asmenj. Teisinése
apibréztyse, susijusiose su asmens duomenimis, iS§samiau nepaaiSkinama, kada

asmens tapatyb¢ laikoma nustatyta.

Teis¢ | privaty gyvenimg yra viena i§ naujausiy zmogaus teisiy Lietuvoje.
Asmens duomeny apsaugos tradicijos misy Salyje plétojamos nuo pat
Nepriklausomybés atkiirimo. Nuo 1997 m. veikianti Valstybiné duomeny apsaugos

v —

valdytojy veikla tvarkant asmens duomenis, kontroliuoja asmens duomeny



tvarkymo teis€tuma, nagrinéja duomeny tvarkymo pazeidimus, bendradarbiauja su

Valstybine vartotojy teisiy apsaugos tarnyba.

Reikia paminéti, kad asmens privataus gyvenimo apsauga ir nelieCiamumas
yra ginamas ir pagrindinio Salies jstatymo — Lietuvos Konstitucijos. Taip pat $i
teis¢ yra yra reglamentuojama ir tarptautiniu lygmeniu: Visuotinéje Zmogaus teisiy
deklaracijoje, Europos Zmogaus teisiy ir pagrindiniy laisviy konvencijoje, asmens
duomeny apsaugos direktyvoje, Europos Sgjungos pagrindiniy teisiy chartijoje.

Tyrimo problema: Nors atrodyty, kad asmens duomeny apsaugai skiriama
pakankamai démesio, taciau S$iy nuostaty jgyvendinimas yra nepakankamas.
Spar€iai vystantis naujoms technologijoms, pasauliniu mastu susiduriama su
problema — kaip sudaryti palankias sglygas informacijos technologijy plétrai ir
sukurti saugig teising aplinka, kurioje biity ginama Zzmogaus teis€¢ | privataus
gyvenimo nelieCiamumg. ISkilo naujy pavojy asmens duomeny nelieCiamumui,
neteisétam informacijos panaudojimui. Technologijy naudojimas padéjo
institucijoms naudotis asmens duomenimis, taciau taip pat igalino valdzig ir
teisésaugos institucijas kaupti informacija apie asmenis, sukiiré sglygas naujiems
privatumo pazeidimams. Kompiuteriniai tinklai iskélé dar didesne grésme.
Susirfipinimg zmogaus teisiy apsaugos poziiiriu kelia ir vis daznesnis nepagristas
asmens kodo panaudojimas kuris sukuria galimybes prieiti prie daugelio asmens
duomeny ir taip pazeisti jy privaty gyvenima. ISry$kéja visuomenés noras naudotis
technologinés revoliucijos atneStomis galimybémis, kurios kartu kelia ir daug
neaptarty problemy, kurias visuomené turéty neatidéliodama spresti, o viena
didZiausiy problemy — Zmogaus teisiy apsauga ir nepakankamai apsaugoti asmens
duomenys kelia grésm¢ asmens privatumui. Pastebima, kad néra pakankamai

atlikty moksliniy tyrimy Sioje srityje, todél §i problema yra aktuali ir nagrinétina.

Magistro baigiamojo projekto objektas: Asmens duomeny apsaugos sistema
ir su ja susij¢ probleminiai reiSkiniai

Tikslas: Isanalizuoti Lietuvos asmens duomeny apsaugos sistemg ir palyginti
su Norvegijos sistema

UZdaviniai:
Identifikuoti asmens duomeny apsaugos sistemos elementus.
ISnagrinéti asmens duomeny apsaugos reguliavimo sistemg Lietuvoje ir Europos

Sajungoje.



3. I8analizuoti Lietuvoje funkcionuojancig asmens duomeny apsaugos sistemg ir
palyginti su Norvegija

4. Suformuluoti iSvadas.

Projekte taikyti tyrimo metodai. Siekiant visapusiSkai atskleisti ir iSanalizuoti
nagrinéjamg temg projekte buvo taikomi jvairiis tyrimo metodai. Igyvendinant
iSkeltus uzdavinius yra taikoma literatiiros Saltiniy ir teisés norminiy akty analizg,
lyginamosios analizés metodai. Literattiros ir teisés norminiy akty analizés metodas
naudojamas siekiant iSanalizuoti ir nuosekliai iStirti esamg asmens duomeny
apsaugos sistema nacionaliniu ir Europos Sajungos lygmeniu, pateikiant praktinj
taikymg, jos efektyvumg bei problematiSkumg asmens duomeny apsaugos
kontekste. Lyginamosios analizés metodu buvo pazvelgta j tam tikrus Lietuvos ir
Norvegijos teisinio reguliavimo ir asmens duomeny apsaugos politikos
igyvendinimo aspektus. Pasitelkus jvairius visuomenés, valstybés institucijy, verslo
atstovy pozitrio tyrimus identifikuotos esamos problemos asmens duomeny
apsaugos sistemoje.
Projekto struktira. Pirmame projekto skyriuje buvo identifikuojami pagrindiniai
asmens duomeny sistemos elementai. Aptariami duomeny duomeny tvarkymo
principai, dalyviai. Antrame skyriuje pateikiama susisteminta Europos Sgjungos
teisés akty, atsakingy institucijy jy atliekamy funkcijy ir reguliavimo priemoniy
igyvendinimo analizé, asmens duomeny apsaugos srityje. Trefiame skyriuje
analizuojama asmens duomeny sistema Lietuvoje, iSskiriant pagrindines atsakingas
instuticijas. Siekiant identifikuoti esamas problemas sistemoje, analizuojami
tyrimai atlikti tiriant visuomenés, valstybés institucijy ir verslo atstovy poziiirj |
asmens duomeny apsaugg. Taip pat lyginama Lietuvos ir Norvegijos asmens
duomeny sistemg reglamentuojantys teisés aktai, tyrimai siekiant iSsiaiSkinti
skirtumus jsisavinant Europos Sgjungos nurodomas reguliavimo priemones ir
patiriamas , esamas problemas.

Projekta sudaro 64 puslapiai, 4 lentelés, 6 paveikslai, 3 priedai. Panaudota 45

mokslinés literattros Saltiniy ir 16 teisés akty ir duomeny Saltiniy.



1. ASMENS DUOMENU KONCEPCIJOS ANALIZE

Siame skyriuje bus aptariama asmens duomeny sqvoka bei jos sgsajos su
privatumu. Analizuojama zZmogaus teisé j privatumgq, ieSkant sqsajy su asmens
duomeny apsauga. Taip pat analizuojami bei nurodomi pagrindiniai asmens
duomeny apsaugos principai bei reikalavimai duomeny valdytojams, dirbantiems

ar susijusiems su asmens duomenimis

1.1. Asmens duomeny samprata ir jos raida.

Asmens duomeny apsaugos terminas turi pakankamai daug jvairiy aiSkinimy.
Paprastai kalbant asmens duomenys — tai informacija apie tam tikrg asmen;.
Asmens duomeny termino aiskinimo galima rasti tiek nacionaliniu, tiek tarptautiniu
mastu. Taciau vienas pagrindiniy dokumenty, kuriame buvo imta kalbéti apie
asmens privatumo laisve buvo — Europos zmogaus teisiy ir pagrindiniy laisviy
konvencija (1948), kurios 8 straipsnio pirmoje dalyje yra nurodama, kad:
., Kiekvienas turi teise¢ j tai, kad buty gerbiamas jo asmeninis ir jo S$€imoS

’

gyvenimas, buto nelieciamybé ir susirasinéjimo slaptumas”. Taigi, Zzmogaus
asmeninio ir privataus gyvenimo detalés gali identifikuoti tam tikrg asmenj, galima
atpazinti konkretaus asmens savybes. Europos Zmogaus teisiy ir pagrindiniy laisviy
konvencija ir Europos Sgjungos duomeny direktyva — pagrindiniai tarptautiniy
taisykliy rinkiniai, kuriais yra grindZiami Lietuvos nacionaliniai privatumo teisés
aktai. Asmens duomeny teisinés apsaugos jstatymas (1996), —tai pagrindinis teisés
aktas koordinuojantis asmens duomeny apsauga, — Jo tikslas — ginti Zzmogaus
privataus gyvenimo nelieiamumo teis¢ tvarkant asmens duomenis. Galima
pabrezti, kad ir kitos Europos Salys turi panaSias jstatyminius aktus, pvz.,
Norvegijos karalystés asmens duomeny jstatymas (2000) taip pat turi panasy tiksla
kaip ir Lietuvos asmens duomeny apsaugos jstatymas. Sios 3alies asmens duomeny
jstatymo (2000) pirmgjame straipsnyje taip pat yra pabréziama, kad Sis jstatymas
padeda uztikrinti, kad asmens duomenys bty tvarkomi laikantis pagrindiniy
politikos interesy, jskaitant biitinybe saugoti asmens vientisuma, konfidencialuma
ir tinkamg asmens duomeny kokybés uztikrinimg. Taigi, galima teigti, kad
Norvegijos Salies atveju jstatymy tikslai yra identiSki, taciau Sios Salies turimo
jstatymo tiksle taip pat nurodomas siekis iSsaugoti asmens vientisumg ir

konfidencialuma.



Parker (1981) isskyré tris pagrindinius informacinius tikslus, kurie Zinomi
kaip triada CIA (angl. Confidentiality, Integrity, Availability) ir reiskia

konfidencialuma,vientisumg ir pricinamuma. (zr. 1pav.)

Konfidencialumas
Vientisumas Prieinamumas

1 pav.Pagrindiniai informaciniai tikslai (sudaryta autorés)

Taigi, Sios trys kategorijos yra skirtos uztikrinti infrastruktiira ir saugius
informacinius i$teklius. Kalbant apie konfidencialuma galima paminéti, kad tai tam
tikry duomeny ar informacijos jslaptinimas, — taikant tam tikrus prieigos kontrolés
metodus, — bei $iy istekliy slépimas.

Asmens vientisumg galima apibtidinti kaip asmens ir jo duomeny
patikimuma, autentiSkumg siekiant apsaugoti nuo nuo klaidingo ar neleistino jy
pakeitimo. Vientisumas yra ypa¢ svarbi savybé saugumo ir finansiniams
duomenims. Taliau, — tai ne vienintelé vientisumo kategorija. Bygravis ir
Schartumas (2004, p.24) isskiria geografinio vientisumo, kiino nelie¢iamybe,
psichologing nelie¢iamybe, komunikacijos ir informacijos  vientisuma. Sios
kategorijos apibtidina jvairius moralinius reikalavimus, pavyzdziui, — geografinis
vientisumas apima pagarba asmens privatumui ne tik fiziniam, bet ir teritoriniam.
Asmuo, btidamas savo namuose, gali laisvai elgtis ir gali biiti apsaugotas nuo kity
neteiséto poveikio.

Sios naujos kategorijos svarba yra apibréZiama ir Norvegijos Konstitucijos
(1814) 102 straipsnio pataisoje (2014) , kuris teigia "Kiekvienas zmogus turi teise,
kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto nelieciamybé ir jo rySiai.
Kratos neturi vykti, iSskyrus baudziamgsias bylas. Vyriausybés institucijos turi
uztikvinti asmens vientisumo apsaugq."

Prieinamumas, kaip tre€iasis informacijos tikslas, suteikiama galimybe
naudotis informacija ar i$tekliumi, taciau §i informacija yra prieinama ne visiems

vartotojams.



Minint, informacinius tikslus, — svarbu apibrézti bitent asmens duomeny savoka.
Sios sgvokos apibrézimy galima rasti ne viename Europos Sajungos teisiniame
dokumente, taip pat nacionaliniuose teisés aktuose. Europos Sgjungos teisiniuose
dokumentuose galima rasti pirmuosius ,,asmens duomeny” sgvokos apibtidinimus.
1995 m. Europos Parlamento ir Tarybos Direktyvoje ( 95/46/EB) ,,Dél as asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo”( toliau
direktyvoje (1995)) — asmens duomenys suprantami kaip bet kuri informacija,
susijusi su asmeniu (duomeny subjektu);

kurio tapatybé yra nustatyta arba gali biiti nustatyta; asmuo,

kurio tapatybé gali buti nustatyta tiesiogiai ar netiesiogiai, ypac¢ pasinaudojus
nurodytu asmens identifikavimo kodu arba vienu ar keliais to asmens fizinei,
fiziologinei, protinei, ekonominei, kulttrinei ar socialinei tapatybei buidingais
veiksniais.

Reikia paminéti, kad nacionaliniu lygmeniu nagrinéjant Sios sgvokos
pavartojimo bidus pastebima, kad Lietuvai priémus S$ig direktyva, buvo
tobulinamas ir asmens duomeny teisinés apsaugos jstatymas (1996) pries tai
atsizvelgiant | Sios direktyvos rekomendacijas. O asmens duomeny savoka liko
nepakitusi ir jos apibrézimas buvo tiesiogiai panaudotas kuriant nacionalinius
jstatyminius aktus. Lietuvos Respublikos Asmens duomeny teisinés apsaugos
jstatymas (2002) (toliau asmens duomeny teisinés apsaugos jstatymas)
identifikuoja konkrety asmens duomeny terming, kuriuo ne tik apibréZiama
Zmogaus teis¢ ] privatuma, bet taip pat yra apibréziami pozymiai kaip gali biiti
asmuo nustatomas.

Zvegiant j kity $aliy praktika galima rasti ir daugiau $ios savokos skirstymy.
Pavyzdziui, pateikiamoje Norvegijos oficialioje ataskaitoje (2009, p.46) asmens

duomeny savoka yra pateikiama i§ keturiy elementy (zr. pav.2):
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Fizinis asmuo

ar ne
Susijusi Asmens Tapatybeé
informacija d uomenys nustatr\]/Za arba
Bet kokia
informacija

2.pav.Asmens duomeny sgvokos elementai (sudaryta autorés)

Sie elementai yra glaudZiai susije vienas su kitu. Vienas i3 jy negali atitikti
asmens duomeny sgvokos, visi jie turi sudaryti Sio termino visumg. Galima daryti
prielaida, kad duomeny samprata yra ganétinai plati ir turi teigiamg prakting
reikSme.

Asmens tapatybé gali biiti identifikuota tiesioginiu arba netiesioginiu biidu,
vadinasi atsiranda galimybé nustatyti asmenj ne tik turint tiesioginius duomenis
(tokius kaip pavyzdziui asmens kodas ar vardas bei pavard¢), bet ir valdant kitokia
informacija, kurios turinys netiesiogiai gali nurodyti asmenj. Platesnis pozilris ]
asmens duomenis, jtraukiant netiesioginio asmens nustatymo galimybe uZtikrina
geresng asmens teis¢ j privatuma,— tvarkant asmens duomenis. Identifikavimo
reikalavimai, kad informacija buty laikoma asmens duomenimis pagal jstatymus
turi biiti susijusi su konkreciu asmenimi. Apskritai galima teigti, kad asmuo
identifikuojamas, kai yra atskiriamas nuo didesnés ar mazesnés grupés kity asmeny.
Kaip yra teigiama oficialioje Norvegijos ataskaitoje (2009, p.48) asmuo gali biiti
identifikuojamas pagal iSorés pozymius: iSvaizda, Tigj, svorj, plauky ar drabuziy
spalva. Asmenj tiesiogiai galima nustatyti ir pagal jo uZimamas pareigas, profesija,
varda ar pavardg. Reikia paminéti, kad vien pavardés zinojimas nepadeda
identifikuoti tam tikro asmens, nes tam tikroje zmoniy grupéje — pavardé nesuteikia
pakankamai informacijos. Ta¢iau netiesioginés informacijos, tokios kaip telefono
numerio Zinojimas ar kitas susijes duomeny rinkinys, gali padéti rasti daugiau

susijusios informacijos.
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Norvegijoje zinant telefono numerj galima rasti ne tik asmens adresg, bet ir varda,
pavardeg, — taip pat asmens, registracijos vieta pagal savininko telefono numerio
registracija. Kitas netiesioginis asmens nustatymo pavyzdys: kreipimasis j tam tikrg
asmenj nurodant pareigy laipsnj ,,vyresnysis policijos pareigiinas” suteikia
netiesioginés informacijos, kuria pasinaudojant galima tiksliai identifikuoti asmenj.

Apibendrinant galima teigti, kad asmens duomenys tai — tam tikra
informacija apie konkrety asmenj, kuri gali biiti tiesiogiai ar netiesiogiai nustatyta
i§ tam tikry asmens poZymiy bei savybiy. Asmens duomeny sgvoka vertinant
tarptautiniu ir nacionaliniu lygmeniu  turi ta pacig teisine reiksme, nes
nacionaliniai jstatymai reglamentuoja Europos Sgjungos galiojancias direktyvas

bei kitus teisinius aktus.

1.2. Teisés j privatuma samprata ir rySys su asmens duomeny apsauga

Asmens duomeny apsauga ir nuo jos neatsiejama privatumo savoka jau
buvo zinomos nuo XIX amziaus pabaigos Jungtinése Amerikos Valstijose.
Ypatinga démesj privatumo teisei skyré Warrenas ir Brandeisas (1890) paraSydami
straipsnj ,,The right to privacy”. Sio straipsnio pasirodymas padaré didele jtaka
Jungtiniy Amerikos Valstijy teisiniai doktrinai. Autoriy iSkelta teis¢ | privatuma
buvo jvardijama kaip socialiné vertybé, o privatumas buvo suprantamas kaip teisé
biiti palinktam ramybéje. Intensyvus peré¢jimas i§ industrinés visuomenés |
informacing stipriai paveike socialiniy santykiy vystymasi, technologijy revoliucija
palieté ir zmogaus asmeninj gyvenimg, jam suteikdama galimybe realizuotis
socialinés egzistencijos ir uZimtumo procesuose.

To rezultatas, asmens duomenys tapo svarbiis, o jy saugumas tapo itin
aktualia tema. Valstybés tiek nacionaliniu, tiek tarptautiniu mastu émési teisiSkai
reguliuoti bei garantuoti pagrindines Zmogaus teises ir laisves, taip pat ir privatumo
teisg. Asmens privatumo teis¢ yra ginama daugelyje tarptautiniy teisiniy
dokumenty. Pasak Meskauskaités (2004, p. 215) socialinés, ekonominés ir
politinés teisés buvo jtvirtintos anks¢iau nei privatumo teisé. Taciau ypatingas
démesys imtas skirti Sios teisés jtvirtinimui siekiant teisiSkai sudaryti vienodas
salygas visiems zmonéms. Visuotinéje zmogaus teisiy deklaracijoje (1948) buvo
siekiama jtvirtinti Zmoniy zodzio bei jsitikinimy laisve bei iSlaisvinti paprastus

zmones 1§ baimés ir skurdo.
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Tad privatumas bei asmens duomeny sauga buvo vienos pagrindiniy teisiy: ,,niekas
neturi patirti savavalisko kisimosi j jo privatumg, Seimos gyvenimgq, buitj ar
susirasinéjimg arba késinimosi j garbe ir reputacijg”. Galima jzvelgti, — Sios
deklaracijos panasumy su Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos (1995) 8 straipsniu, kuris taip pat jtvirtina privatumo teisg.
Nacionaliniu mastu, zmogaus privatumas yra ginamas Lietuvos Konstitucijos.
Informacija apie privaty asmens gyvenimg gali buti renkama tik motyvuotu teismo
sprendimu ir tik remiantis jstatymu, kad niekas nepatirty savavali$ko ar neteiséto
kiSimosi ] asmeninj ir Seimos gyvenima, garb¢ ir orumg (Lietuvos Respublikos
Konstitucija 1992, 22 str.). Reikia paminéti, kad tai — ne vienintelis teisinis $altinis
ginantis zmogaus privatumo teis¢. Lietuvos Respublikos Civilinis Kodeksas (2000)
saugo ne tik privatumo teise, bet ir kitas asmenines neturtines teises ir vertybes.
Kalbant apie asmens duomeny apsauga galima iSskirti ,,Asmens duomeny teisinés
apsaugos jstatymq” (1996), kurio vienas pagrindiniy tiksly yra: ,, ginti Zmogaus
privataus gyvenimo nelieciamumo teise rySium su asmens duomeny tvarkymu”. Sis
Istatymas reglamentuoja santykius, atsirandancius tvarkant asmeninius duomenis.
Galima daryti prielaidg, kad asmenys dirbantys su asmens duomenimis,
laikydamiesi Sio jstatymo turi uztikrinti asmens privatumag; — asmens duomenys
negali biiti apdorojami nesilaikant jstatymo. Taigi, privatumas kaip sgvoka yra
neatsiejama nuo asmens duomeny apsaugos. Pasak Soloves (2002, p. 1101-1102)
teisé buti palikti ramybéje yra privatumo forma, kuria sukuriamas imunitetas ar
atskyrimas nuo visuomenés, autoriaus nuomone, Sis apibrézimas yra per platus. To
rezultatas, kad Sis apibrézimas yra nepakankamai identifikuojantis, kad bty
galima lyginti su kitais interesais kaip saviraiSkos laisvés ar efektyvaus valdymo.
Analizuojant kity autoriy darbus galima pasakyti, kad dauguma jy iSskiria
privatumg kaip ribotg teis¢ j savarankiSkumg. Yra pabréZiamas asmens poreikis
slépti tam tikrg informacijg. Kaip teigia, filosofas Sissela Bokas (1983, p. 10-11,
cit. Norvegijos oficiali ataskaita, 2009, p.37) ,, privatumas — tai asmens galimybé
buti apsaugotam nuo nepageidaujamo kity asmeny démesio”. Privatumo apsauga
yra svarbi ne tik kiekvienam asmeniui ir Zzmoniy gerovei, bet ir naudinga
visuomenei. Terminas privatus yra kiles i§ lotynisko zodzio ,,privo”, kuris reiskia
kazka atimti ir buiti laisvam arba buti atskirtam nuo kazko. Budvardis ,,privatus”
buidinga individui nepriklausanc¢iam nuo valstybés. Eglehardtas (2000, p.121, cit.
Norvegijos oficiali ataskaita, 2009, p. 37) teigia, kad biiti privaciu asmeniu, reiSkia

nepriklausyti politikai ir nebiiti visuomenés gyvenimo dalimi. Galima rasti daugybe
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privatumo sgvokos aiSkinimy, bet galima daryti priclaidg, kad privatumas apima
daugybe sri¢iy ir jo aiSkinimas kinta nagrin¢jant skirtingus objektus.
Anot Posto (2001, p.2087) galima iSskirti tris skirtingas Sios $ios sgvokos

koncepcijas, tai (Zr. pav.3):

Privatuma
galima sieti su

Privatumas yra

siejamas su
laisve

Ziniy karimu Orumas yra
neatsiejamas
nuo privatumo

3pav. Privatumo savokes koncepcijos
Apibendrinant galima teigti, kad privatumas néra vien tik susijes su informacijos
slépimu. Privatus gyvenimas apima tiek fizinj, tiek psichologinj asmens identitetq.
Akivaizdu, kad teisé j asmens duomenis yra laikoma viena is jstatymo ginamy
privataus gyvenimo vertybiy, todél negalima vertinti kaip dviejy atskiry
tarpusavyje nesusiety, ar nutolusiy viena nuo kitos, teisiy. To rezultatas, kad
asmens duomeny apsauga ir teisé j privatumq yra neatsiejama ir dazniausiai
nagrinéjama kartu.

1.3. Asmens duomeny apsaugos principai

Kiekviena valstybé priklausanti Europos Sajungai turi laikytis ne tik savo
Salies jstatymy, bet ir paklusti jvairiems Europos Sajungos nustatytiems
istatymams, Direktyvoms, turi vadovautis Europos Salims skirtomis
rekomendacijomis. Asmeny apsaugos sritis yra viena is nisy, kuri yra itin svarbi ne
nacionaliniu, bet ir valstybiu — Europos Sajungos mastu. Siais informaciniy
technologijy laikais privati asmens duomeny informacija tampa preke, kuri itin
aktuali ne tik informacijos savininkams, bet ir asmenims norintiems uzsiimti
neteiséta veikla, todél duomeny saugumas yra itin svarbus. Europos Sajungos salys
jsipareigoja  tvarkyti asmens duomenis teisingai ir teisétai, laikantis
reglamentuojanciy jstatymy.
Remiantis Direktyvos (1995) 6 straipsniu galima i$skirti pagrindinius reikalavimus,
asmens duomeny tvarkymui. Asmens duomeny teisinés apsaugos jstatyme (1996)
yra nurodomi ,,bendrieji duomeny tvarkymo principai” arba kaip nurodoma
Direktyvoje ,, duomeny kokybés principai”. To rezultatas, visi asmens duomeny

valdytojai turi laikytis $iy principy dirbdami su asmens duomenimis.

14



Reikalinga juos rinkti ir toliau tvarkyti. Sio principas turi panagumy su tre¢iuoju
principu, kuriame nurodoma, kad duomenys turi biiti atnaujinti — Kitaip tariant —
tinkami. To rezultatas — visi principai glaudziai susij¢ su numatytu tikslu, 0
duomeny tvarkymas — privalo atitikti visus $iuos principus. Duomeny apimtis
negali kisti, tad duomeny valdytojo veiklos sritis, tvarkant duomenis, negali pléstis
ir pazeisti jstatymuose nustatytus reikalavimus. Asmens duomeny teisinés apsaugos
istatymo (1996) 5 straipsnyje nurodoma, kad jau surinkti asmens duomenys, kurie
néra tapatiis ir tinkami atsizvelgiant j tikslus, turi buti iStrinami.

Penktuoju principu yra nurodoma duomeny saugojimo forma, kuria
remiantis asmens duomenys turéty biiti tvarkomi. Duomeny valdytojo pareiga-
uztikrinti principy jgyvendinima. Siuo principu duomeny valdytojas jsipareigoja
naudotis asmens duomenimis tam tikrg laikotarpj, susieta su tikslu, kol duomenys
yra naudojami. Taciau, kai duomenys yra nebereikalingi identifikuotiems tikslams,
duomeny valdytojas turi pasiripinti, kad duomenys bity iStrinti arba
anonimizuojami. Tokiu biidu, duomeny valdytojas gali disponuoti asmens
duomenimis. Asmens duomeny teisinés apsaugos jstatymo paskirtyje nurodoma,
kad asmuo turi bati identifikuojamas, bet jei jo duomenys anoniminiai, informacija
néra pasiekiama kiekvienam vartotojui ir asmuo néra duomeny valdytojas, turintis
tam reikalingg tiksla.

Apibendrinant galima paminéti, kKad asmens duomeny tvarkymo tvarka yra
nurodoma teisiniuose dokumentuose. Asmens duomenis tvarkantis asmuo yra
vadinamas duomeny valdytoju. Duomeny valdytojo pareiga laikytis jstatymuose
apibrézty penkiy principy, siekiant tinkamo duomeny apdorojimo. Bet kokios
asmens informacijos apdorojimas, visy pirma, turi turéti nustatytq tikslg, kodél si
informacija yra renkama, siekiant is§vengti netinkamo jos apdorojimo. Duomeny
valdytojas jsipareigoja, kad duomenys bus tikslis, sqzZiningi ir teiséti, esant
bitinybei atnaujinti ir tik tokios apimties kiek reikalinga siekiant uzsibrézto tikslo.
Nebenaudojami duomenys turi biti istrinti ar anonimizuoti, siekiant tinkamos

duomeny apsaugos.

1.4. Duomeny valdytojo ir duomeny subjekto samprata

Nors ir netiesiogiai, taciau galima jvardinti asmens duomeny valdytoja kaip

institucijg atsakingg uz asmens duomeny apsaugg. Hierarchiskai zvelgiant, Si
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institucija yra pavaldi asmens duomeny inspekcijai ir turi laikytis keliamy
reikalavimy, siekiant i§saugoti duomeny sauguma.

Galima jvardinti daugybe institucijy atsakingy uz duomeny apsauga, taciau visos
Sios institucijos jgyja duomeny valdytojo statusg, kai ima tvarkyti asmens ne
asmeniniais tikslais. Duomeny valdytojas- tai juridinis ar fizinis asmuo, kuris
vienas arba drauge su kitais nustato asmens duomeny tvarkymo tikslus ir priemones
(Asmens duomeny teisinés apsaugos istatymo pakeitimo jstatymas, 2008).
Duomeny valdytojas jsipareigoja, kad asmens duomenys bus renkami uzsibréztais
ir teisétais tikslais, duomenys turi buti nuolat tvarkomi, taisomi jei reikia
sunaikinami. Pagrindinis Direktyvos (1995) 21 straipsnio 1 dalies tikslas yra
uztikrinti duomeny subjekty ar bet kokiy kity asmeny asmens duomeny tvarkymo
skaidruma, taip pat sustiprinti visuomenés galimybe imtis veiksmy prie§ svarbiy
asmens duomeny tvarkyma, kurie taip pat vaidinama prevencinj vaidmenj, nes
registras yra savotiska skelbimy lenta. Reikia paminéti, kad ne kiekvienas asmuo
gali tapti duomeny valdytoju. Kaip teigiama Europos duomeny vadove (2014, p.48)
pagal Europos Sajungos teis¢ privatiems asmenims, kurie kity asmeny duomenis
tvarko tik asmeninéms ar Seimos reikméms, duomeny apsaugos Direktyvos
taisyklés netaikomos.  Visgi, galima teig.ti, kad yra galimas duomeny
nuasmenimas, kai duomeny valdytojas gali biiti nejpareigotas laikytis nustatyty
jstatymy. Taciau tokiu atveju, asmens duomenys tampa neidentifikuoti su tam tikru
asmeniu. Kaip yra teigiama nuasmenimo rekomendacijoje (2015, p. 1) duomeny
valdytojams nuasmeninimas — gali buti vertingas kaip strategija, ypa¢ atviryjy
duomeny panaudojimo reikméms, kartu maZzinant susijusiems asmenims
gresiancius pavojus. Taciau, pagrindiné duomeny valdytojo ar tvarkytojo statuso
pasekme yra susijusi su teisine atsakomybe laikytis atitinkamy duomeny apsaugos
teis€je nustatyty pareigy. Galima daryti prielaida, kad §j statusg gali jgyti tik tie
subjektai, kuriuos pagal taikyting teis¢ galima laikyti atsakingais.

Taciau, taisyklése néra aiSkiai nurodoma, ar bendro duomeny valdymo atveju
biitina, kad bendras tikslas atitikty kiekvieno duomeny valdytojo tiksla, ar tiesiog
uztenka, kad jy tikslai sutapty i§ dalies. Kaip teigiama Europos duomeny vadove
(2014, p.50) - svarbu tinkamai ir lanks¢iai i$aiskinti bendrg duomeny valdymo
savoka, siekiant spresti sudétingus duomeny tvarkymo klausimus. Kaip pavyzdj
projekto autoré pateikia byla, kurioje dalyvavo Pasauliné tarpbankiniy finansiniy
telekomunikacijy organizacija (SWIFT) (Bylos pavyzdys- prieduose). Sioje byloje

paaiskéjo, kad SWIFT neteisétai prisitmé duomeny valdytojo vaidmenj, to
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rezultatas, buvo netinkamai atskleisti duomenys ir bankai turéo prisiimti
atsakomybe, nes nepriziir¢jo duomeny tvarkytojy.
Zinoma, kylas klausimas: kas gi yra duomeny tvarkytojas ir kuo jis skiriasi nuo
duomeny valdytojo? Duomeny apsaugos Direktyvos (1995) 2 straipsnyje
pateikiama, kad duomeny tvarkytojas- tai asmuo, kuris asmens duomenis tvarko
duomeny valdytojo vardu. Duomeny tvarkytojai —vykdo tam tikrg veikla, kuri yra
susijusi su konkrecia uzduotimi ar tam tikromis saglygomis ir yra gana bendro ir
plataus pobiidzio. Svarbu paminéti, kad $i veikla gali jgyti kitg tikslg jei duomeny
valdytojas ketina atlikti savus tikslus nesusijusius su duomeny valdytojo tikslais.
Tokiais atvejais, duomeny tvarkytojai jgyja savarankisky duomeny valdytojo
statusg. Taciau, reikia nepamirsti, kad sudarant sutartj su duomeny tvarkytoju ,
duomeny valdytojas vis tik turi teis¢ daryti jtaka duomeny tvarkytojo sprendimams
del tvarkymo budy. Kaip teigiama, Europos duomeny vadove (2014, p.52) —
duomeny valdytojas yra atsakingas uz duomeny tvarkytojo veiksmus, jis turi
prizituréti, kad duomeny tvarkytojo veikla ir uztikrinti, kad jy sprendimai atitikty
duomeny apsaugos teis¢. Taigi, siekiant aiSkumo ir skaidrumo, duomeny valdytojo
ir duomeny tvarkytojo rySys turi buti iSsamiai nustatytas raSytin¢je sutartyje.

Duomeny gavéjai ir treciosios Salys. Asmenys, kurie néra duomeny
valdytojais ar duomeny subjektais yra vadinami — trecigja Salimi. Taip pat kaip ir
duomeny valdytojas yra susaistytas teisiniais rySiais su duomeny tvarkytoju.
Asmens duomeny atskleidimas tretiesiems asmenims — turi turéti teisinj pagrinda.
Direktyvos (1995) 29 straipsniui, sudaryta nepriklausoma darbo grupé, nustaté
wasmenys, dirbantys kitai organizacijai, net jei ji priklauso tai paciai grupei arba
kontroliuojanciajai bendrovei, paprastai yra treciosios Salys” (2010, p. 30).
Duomeny apsaugos kontekste, Sig sagvoka reikéty aiskinti kaip bet kurj subjekta,
kuris neturi jokios konkrecios teisés ar leidimo tvarkyti asmens duomenis, pagrjsto,
pavyzdziui, jo vaidmeniu (duomeny valdytojas, duomeny tvarkytojas ar kurio nors
i$ jy darbuotojas).
Svarbu pabrézti, kad $i tre€ios Salies apibiidinimas yra naudojimas siekiant nustatyti
draudimus, apribojimus ir jsipareigojimus tais atvejais, kai asmens duomenis gali
tvarkyti treCiosios Salys, 1§ esmés neturinCios teisés tvarkyti tam tikry asmens
duomeny.

Apibendrinant galima teigti, kad duomeny valdytojas yra paskiriamas
nustacius duomeny tvarkymo tikslg. Duomeny valdytojas gali pavesti nustatyti

duomeny tvarkymo budus, taciau esminius klausimus nuo kuriy priklauso duomeny
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tvarkymo teisétumas sprendzia duomeny valdytojas. Tuo tarpu, duomeny
tvarkytojas yra tiesiogiai pavaldus duomeny valdytojui.

Jis turi tenkinti dvi pagrindines sqlygas: viena, jis turi biiti nuo duomeny valdytojo
atskiras juridinis asmuo, antra, jis turi tvarkyti asmens duomenis duomeny
valdytojo vardu. Trecioji Salis apibréziama kaip bet kuris subjektas, kuris neturi
Jjokios konkrecios teisés ar leidimo tvarkyti asmens duomenis, pagristo, pavyzdziui,
jo vaidmeniu (duomeny valdytojas, duomeny tvarkytojas ar kurio nors is jy
darbuotojas). Asmens duomenis teisétai ar neteisétai gavusi trecioji Salis is esmés
biity naujas duomeny valdytojas, jei Si Salis tenkina kitas duomeny valdytojo

sqlygas ir duomeny apsaugos teisés akty taikymo sglygas.

1.5. Bendrieji duomeny tvarkymo principai

Asmens duomenys gali biiti tvarkoma automatiniu arba neautomatiniu budu.
Taciau, Sie budai neturi didelés reikSmés. Duomeny tvarkymas yra viena
pagrindiniy savoky naudojamy jvairiuose jstatymuose bei direktyvose. Zinoma,
viena svarbiausiy taisykliy reglamentuojanciy tvarkymo teisétuma, yra tvarkymas
automatiniu budu. Kaip teigiama, Asmens duomeny teisinés apsaugos jstatymo
komentare (2005) duomeny tvarkymo automatiniu biidu apibrézimas apima
duomeny tvarkymo veiksmus, visiSkai ar i§ dalies atliekamus automatinémis
priemonémis. Asmens duomenys gali biiti nustatyti tiesioginiu ar netiesioginiu
budu, pasinaudojant tokiais duomenimis kaip asmens kodas, vienu ar keliais tam
tikram asmeniui budingais pozymiais. Reikia pabrézti, kad asmens duomenys turi
atitikti tam tikrus reikalavimus. Kaip nurodoma Europos Parlamento ir Tarybos

reglamento (2001) ketvirtajame straipsnyje asmens duomenys turi biiti (Zr. 4 pav.):

Renkami atsizvelgiant j apibréztus, Adekvatds, tinkami ir tokios

aiskius ir teisétus tikslus, ir po to apimties, kuri batina siekiant tiksly,
negali bdti tvarkomi su Siais tikslais kuriems duomenys yra renkami ir
nesuderintu bidu (duomeny (arba) po to tvarkomi

tvarkymo tikslo principas) (proporcingumo principas)

Tvarkomi saZiningai ir teisétai
(teisétumo, pagrjstumo principas)

TikslUs ir prireikus atnaujinami; turi
bati imtasi visy pagrjsty priemoniy
uztikrinti, kad netikslds ar nepilni
duomenys, atsizvelgus j tikslus,
kuriais jie yra renkami arba po to
tvarkomi, bus sunaikinti ar iStaisyti
(duomeny kokybés principas)

Saugomi tokia forma, kad
duomeny subjekty tapatybes buty
galima nustatyti ne ilgiau, nei tai
yra reikalinga tais tikslais, dél kuriy
duomenys buvo surinkti arba po to
tvarkomi

4 pav. Reikalavimai asmens duomenims (sudaryta autorés)
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Analizuojant jvairius straipsnius galima rasti ir kitokius reikalavimus susijusius Su
asmens duomenimis. Asmens duomenims gali buti taikomi — duomeny kokybés
principai. Siy principy turi laikytis duomeny valdytojai norédami tvarkyti su
asmens duomenimis susijusias operacijas. Nurodomas riboto duomeny saugojimo
principas, kai duomenys turi biiti iSkart iStrinami, kai jy nebereikia tikslams del
kuriy jie buvo surinkti. Europos asmens duomeny apsaugos teisés vadove (2014,

p-70) nurodoma, kad asmens duomeny kokybés principai yra (zr. pav.5):

Duomeny

aktualumo
principas

Riboto duomeny
saugojimo
principas

Duomeny

tikslumo principas

5.pav. Asmens duomeny kokybés principai (sudaryta autorés)

Aktualumo ir proporcingumo principo panasumai. Zvelgiant j $iuos
principus galima pastebéti sgsajas su ankséiau isleistais Europos Parlamento ir
Tarybos reglamento reikalavimais. Pastebimas $iy reikalavimy ir principy
panaSumas. Pateikiamas aktualumo principas yra vienodo pobidZio kaip ir
proporcingumo principas. Abu S$altiniai byloja, kad asmens duomenys turi biiti
renkami siekiant bendro operacijy tikslo ir duomeny valdytojas turi uztikrinti, kad
bty renkama tik tokia su duomenimis susijusi informacija, kuri tiesiogiai atitinka
konkrety duomeny valdymo tikslg. Visgi, Siuolaikingje visuomenéje aktualumo
principas yra aplinkybé, i kurig reikia papildomai atsizvelgti naudojant specialias
didesne privatumo apsaugg padedancias uztikrinti technologijas. Taciau, kartais yra
Jmanoma visiskai iSvengti asmens duomeny naudojimo arba naudoti
pseudoniminius duomenis, tad tokiais atvejais tai nebiity privatuma pazeidZianti

priemoné. Pasitaiko atvejy, kad duomeny valdytojo ir duomeny subjekto interesai
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daznai susikerta, siekiant iSaiSkinti ar duomeny rinkimas ir tvarkymas buvo teisétas

ir proporcingas.

Siuo atzvilgiu, yra svarbu nustatyti ar nebuvo perzengta riba, kuomet pazeidziamas
asmens duomeny konfidencialumas. Kaip pabrézia Petraityté (2011, p.159) asmens
duomeny tvarkymo tikslai turi atitikti realius duomeny valdytojo poreikius. Taigi,
turi buti iSlaikomas proporcingumas bei balansas, siekiant iSvengti interesy
konflikto. Turi biiti gerbiamos asmens teisé ] privatumg, o asmens duomenys neturi

biti kaupiami jei jiems nebuvo nustatyto tikslo.

Duomeny kokybés reikalavimai ir duomeny tikslumo principas. Galima
teigti, kad duomeny tikslumas yra pareiga, kurig turi atlikti duomeny valdytojas,
kuri vertinama atsizvelgiant j duomeny tvarkymo tiksla. Reikia paminéti, kad
duomeny tikslumas yra svarbus dél zalos, kurig gali patirti duomeny subjektas dél
netiksliy duomeny. Susije teisiniai reglamentai byloja, kad duomeny valdytojai
negali rinkti papildomos informacijos apie asmenj jei tai néra apibréZzta jo teisiniu
pagrindu priimtuose tiksluose. Taigi, nagrin¢jant duomeny tvarkymo principus,
nusistatyti tikslai uzima svarbig vieta duomeny tvarkymo principy sistemoje.
Duomeny tvarkymo tikslas — taip glaudziai susijes su ir su kitais reikalavimais
duomeny saugumui. Zinoma, teisiniu poZiriu biity galima teigti, kad jvairios
valstybinés institucijos neoficialiai pazeidzia §j principa, nes kaupia informacija
apie jvairius asmenis. Ir kaip teigia, MeSkauskaite¢ (2015, p. 163) valstybiniy
institucijy sukaupta informacija, nors ir atitinka realius faktus paZeidzia Zmogaus
privatumg, kai Sios informacija kaupiama kelius metus ir tampa nebeaktuali.
Galima daryti prielaida, kad $i informacija gali tapti diskriminuojanti, kai sakykim,
asmuo prie$ kelerius metus buvo teistas, bet Siuo metu yra iSnykes jo teistumas.
Tokio tipo problemos ne kartg buvo nagrinétos ir Europos Strasbiiro teisme
siekiant, kad asmens poZymius atitinkanti informacija biity uzmirsta, jei §iuo metu
ji yra nebeaktuali. Taigi, duomeny kokybés principas itin svarbus kalbant apie
asmens duomenis. Ypatingai, kai Lietuva bidama Europos Sajungos Salimi yra
priémusi ne vieng teisinj reglamentg bei direktyva, kurios turinys yra perkeltas |
Salies jstatymine bazg. O bendradarbiavimas su kitomis valstybémis bei teisinémis
institucijomis turi biiti paremtas perduodamos asmens informacijos tikslumu,
siekiant iSvengti nesusipratimy bei Zmogaus pagrindiniy teisiy tame tarpe ir asmens
privatumo iSsaugojimu. Kaip yra teigiama Tarybos pamatinio sprendime (2008)

kompetetingos institucijos turi imtis visy priemoniy siekian uztikrinti duomeny
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tikslumg, iSsamumg. Neteisingi ir pasen¢ duomenys turi bati atnaujinami ar
panaikinami tam, kad Sie duomenys toliau nebiity naudojami, nes biity

pazeidziamas jstatymuose numatytas duomeny kokybés principas.

Riboto duomeny saugojimo principas. Sis principas konstatuoja, kad asmens
duomenys, kai galima nustatyti duomeny subjekto tapatybe gali biiti naudojamasi
nei ilgiau nei, nei tai yra reikalinga nustatytais tikslais, dél kuriy duomenys buvo
surinkti ir tvarkomi. Todél pasiekus Siuos tikslus duomenys turi biiti sunaikinti.
Asmens duomenys gali tapti jvairiy asmeny bei institucijy nusikalstamy veiky
objektu, tad svarbu sudaryti tinkamas salygas darbui su konfidencialia informacija.
Kiekvienas duomeny valdytojas prisiima atsakomybe, kad asmens duomenis
tvarkys sgziningai, nesaugos duomeny ilgiau nei numatytais tikslais ir remsis
galiojanciais jstatymais. Kaip teigiama Europos asmens duomeny apsaugos teisés
vadove (2014, p. 73) teisétas nebereikalingy duomeny saugojimas galéty biti
atliekamas tokius duomenis anonimizuojant arba pseudonimizuojant. Anot
Tocickienés (2003, p. 118) Direktyvoje jtvirtinti pagrindiniai asmens duomeny
apsaugos principai atitinka Europos Tarybos Konvencijoje dél asmeny apsaugos
ry§ium su asmens duomeny automatizuotu tvarkymu jtvirtintus principus. Zinoma,
galima isskirti ir daugiau jvairiy principy, kurie yra aktualas kalbant apie asmens
duomeny apsauga. Projekto metu buvo iSskirtas pagrindinis, autorés nuomone,
aktualus principy skirstymas. Zvelgiant j jvairius 3altinius galima taip pat paminéti
ir keletg kity principy, kurie yra neatsicjami nuo jau paminéty. Kaip principai,
kuriais duomeny valdytojas jsipareigoja, kad skaidriai, sagZiningai rinkti duomenis
apie subjektus bei jgyti visuomenés nariy pasitikejima. Todél svarbu, kad duomeny
tvarkymo operacijos neturi biiti atliekamos slaptai ir neturéty sukelti nenumatyty
neigiamy pasekmiy. Duomeny subjektas taip pat turi teis¢, kad jo prasymu
duomeny valdytojas ji informuoty, ar jo duomenys tvarkomi ir, jei taip, kokie
duomenys tvarkomi. Ekonominio bendradarbiavimo ir plétros organizacija (EBPO)
2013 m. priémé privatumo gaires, kuriose atkreipé démesj | tai, kad duomeny
valdytojai atlieka svarby vaidmen; uztikrindami prakting duomeny apsauga.
Gairése apibudinant atskaitomybés principg nurodoma, kad ,,duomeny valdytojas
turéty buti atsakingas uz tai, kad buty laikomasi priemoniy, kuriomis jgyvendinami

pirmiau nurodyti (esminiai) principai”.

Apibendrinus Siuos duomeny apsaugos principus galima teigti, kad

duomeny valdytojas dirbdamas su asmens duomenimis jsipreigoja atsizvelgti j tam
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tikras nuostatas- principus. O tai atitinka tam tikras aplinkybes pagal kurias
leidZiamas asmens duomeny tvarkymas. Duomeny aktualumo, tikslumo ir riboto
duomeny saugojimo principas identifikuoja pagrindinius reikalavimus budingus

tinkamai ir saugiai duomeny apsaugai.

1.6. Netinkamas asmens duomenu naudojimas ir grésmiy privatumui

Saltiniai

Nors ne kartag Siame projekte buvo minima asmens duomeny sgvoka,
taciau atlikti jvairiis visuomenés nuomonés tyrimai rodo, kad ne kiekvienas asmuo
turi pakankamai ziniy, kokios grésmés tyko, jei asmens konfidenciali informacija
patenka nesgziningiems asmenims ar institucijoms. Splinter research (2014) atlikti
visuomenés nuomonés tyrimai atskleidé, kad net 49 procentai apklaustyjy nezino
ar nesugeba apibudinti kas yra asmens tapatybés vagysté. Galima iSskirti du
pagrindinius Saltinius, kurie gali turéti jtakos jvairiems duomeny panaudojimo
nusikaltimams bei kelia didziausia pavojy asmens privatumui bei duomeny
apsaugai.

Pirmajam S$altiniui galima priskirti- fizinius bei juridinius asmenis, kurie uzsiima
netiesétomis veikomis tokiomis, kai neteisétai disponuoja, pardavingja ar Kitaip
naudojasi kito asmens duomenimis.

Kita Saltinj galétuméme iSskirti kaip gana abstrakty - valstybés ii jos institucijy
veikla naudojant, kaupiant bei kitaip apdorojant asmens duomenimis, vykdant

vie$asias paslaugas bei ginant nacionalinius interesus.

Zinoma galima teigti, kad didZiausia grésmé visgi yra fiziniai ir juridiniai
asmenys bandantys pasinaudoti svetima asmens informacija siekdami sau naudos.
Taciau daznai privatumas ir konfidencialumas yra vartojami sinoniskai, nors §ios
dvi sgvokos yra skirtingos. Kaip teigia prof. Allen (cit. Goldman ir Choy, 2006)
privatumg galima apibrézti: , kaip fizinj privatumgq, informacinj privatumg,
nuosavybés privatumgq ir sprendimy priemimo privatumg*. Fizin] privatumg galima
suprasti kaip erdvinj vientisumg ir kaip jau buvo minéta projekte vienatve (teis¢
biiti pamirStam). Visgi, asmens duomeny panaudojimo atzvilgiu yra aktualus-
informacinis privatumas. Informacinj privatumg apima konfidencialumas,
slaptumas, duomeny apsauga ir asmeninés informacijos kontrolé. Visos §ios sritys
yra itin aktualios kalbant apie grésmes asmens duomenims, nes atskiry fiziniy bei

juridiniy asmeny disponavimas privacia asmens informacija gali sukelti rimta
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pavojy asmens privatumui. Tokios aktualios informacijos kaip — mokéjimo ar
kreditinés kortelés ar paso duomenys pateke j suk¢iy rankas gali asmeniui pridaryti
ne tik moralinés, bet ir materialinés Zalos.

paimti greituosius kreditus, parduoti nekilnojamag turta ar atlikti kitg neteiséty
veikla. Pasitelk¢ technologijy galimybes asmenys gali atlikti jvairius informacijos
pardavimus kitose $alyse gyvenantiems asmenims, 0 grésmés privatumui kyla ne
tik nacionaliniu, bet ir tarptautiniu lygmeniu.

Svarbu pabrézti, kad Sios grésmes palieCia ne tik privacius asmenis, bet verslo
atstovus bei zinoma valstybe. Siekiant i§vengti $iy grésmiy, yra kuriama valstybiné
bei tarptautiné duomeny apsauga siekiant iSvengti zalos vis tobuléjancioje
technologijy visuomengje. Valstybé ir jos atsakingos institucijos — tai pagrindiniai
objektai disponuojantys konfidencialia asmeny ir visuomenés informacija. Nors
atrodyty pakankamai saugu pasitikéti valstybés institucijomis, bet reikty
nepamirsti, kad valstybé - tai tam tikras administracinis aparatas, kuriame dirba
visuomeneés iSsrinkti atstovai, kurie gali turéti ir savavaliSky tiksly. Bet kokia
zmogiSka klaida valstybés sistemoje gali sudaryti sglygas asmens duomeny
grésmei, ypatingai, kai valstybé turi pakankamai daug jvairiy priemoniy kaupti
informacijg apie kiekvieng asmenj, visuomeng. Valstybei patogu turéti pakankamai
informacijos apie savo pilieCius, nes taip gali vykdyti teisinguma jei pilietis
nesilaiko tam tikry taisykliy siekiant nubausti pilieCius uz Salies jstatymy
nesilaikymg.

Taciau yra svarbu iSlaikyti balansg tarp asmens teisiy bei pareigy tam, kad bty
uztikrinta asmens duomeny apsauga ir privatumo teis¢. O valstybés steb¢jimas bei
kontrolé nepaZzeisty asmens teisés ] privatuma.

Apibendrinant galima teigti, kad visuomenei tritksta Ziniy identifikuojant
grésmes jy privatumo saugumui ir asmens duomeny apsaugai. Dazniausiai grésmés
kyla is juridiniy ar privaciy asmeny neteiséto pasinaudojimo tam tikrais
duomenimis. Taip pat galima isskirti valstybés ir institucijy veiklg, kuriy sistemose
kaupiama informacija apie asmenis kartais biina panaudojama ne pagal paskirtj ir
nesusijusi su darbo specifika ir tikslais. Informacinis privatumas- tai sritis, kurioje

kyla grésmés Zmogaus privatumui.
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2. ASMENS DUOMENU APSAUGOS SISTEMA EUROPOS
SAJUNGOJE

Siame skyriuje aptariami pagrindiniai Europos Sgjungos lygmeniu asmens
duomeny apsaugq reglamentuojantys teisés aktai. Analizuojamos uz asmens
duomeny apsaugq atsakingos institucijos jy veiklos sritys. Taip pat isskiriamos

asmens duomeny apsaugos priemone.

2.1. Pagrindiniai teisés normy aktai reglamentuojantys asmens duomenuy

apsauga Europos Sajungoje

Per pastaruosius deSimtmecius yra priimama vis daugiau teisés akty dél
privatumo ir asmens duomeny apsaugos. Europos Sgjungos Salys — narés turi Vis
maziau laisvés nustatyti nacionaling asmens duomeny apsauga, nes privalo laikytis
Europos Sajungos nurodyty rekomendacijy, kurios privalo garantuoti privatumo
teise ne tik Salyje, bet ir Europos Sajungoje. Tarptautiniai teisés aktai nustato
jvairius minimalius reikalavimus, Kkuriy atskiros tautos yra priverstos laikytis
tarptautiniuose teisés aktuose nurodyty reikalavimy. Dalis reglamentuojanciy
dokumenty vienaip ar kitais jtvirtina pagrindines Zzmogaus teises. Sios sutartys
sudaro normatyvinj pagrinda daugumai kity teisés akty Sioje srityje tiek
nacionaliniu, tiek tarptautiniu mastu.

Visuotiné Zmogaus teisiy deklaracija (1948) - tai vienas pirmyjy teisés
reglamenty, kuris émé ginti zmogaus teises. Jungtinés Tautos priémeé $ig deklaracija
kaip tarptauting teising priemong, siekiant nustatyti teising apsaugg ne tik nuo
privaciy asmeny, bet ypac nuo valstybés. Deklaracijos (1948) 12 straipsnis byloja,
kad asmuo neturi patirti savalisko kiSimosi j asmens privaty gyvenimg. Asmenims
garantuojama jstatymo nustatyta apsauga. Sios Deklaracijos priémimas émé jtakoti
kity Zmogaus teisés priemoniy plétra Europoje. Galima teigti, kad zmogaus teisiy
apsauga yra reikalinga, nes zmogaus teis€s ir laisvés gali biiti pazeistos ir

vadinamojoje privacioje srityje. Nors $is teisinis dokumentas buvo labiau

24



rekomendacinio pobiidzio, ta¢iau padaré¢ didziule jtakg Zmogaus teisiy vystymuisi
bei apsaugai visame pasaulyje. To rezultatas — Si deklaracija tapo pagrindu
daugeliui kity teisés dokumenty, sutariy rengiant tarptautinius ir nacionalinius
teisinius reglamentus.

Remiantis Vidrickaite (2006, p. 6) galima paminéti, kad paskelbus Visuotinés
zmogaus teisiy deklaracija, véliau, 1966 m., buvo priimti  Tarptautiniai
ekonominiy, socialiniy ir kultiiriniy teisiy paktai, Tarptautinis pilietiniy ir politiniy
teisiy paktas bei Tarptautinio pilietiniy ir politiniy teisiy pakto 1966 m. ir 1989 m.
fakultatyviniai protokolai, kurie sudaré Tarptauting Zmogaus teisiy chartijq.
Zmogaus teisy chartija yra sudétiné Europos Konstitucijos dalis. Europos
Konstitucija yra taikoma ES institucijoms ir valstybéms naréms, jgyvendinanc¢ioms
ES teise. Joje yra ne tik jtvirtintos Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos numatytos pilietinés ir politinés teisés, bet ir papildomos
teisés: socialinés ir darbuotojy teisés, aplinkos apsauga, teisé j gera administravimag
ir kt. Po $ios Visuotinés Zmogaus teisiy deklaracijos 1950 metais buvo priimta
Europos imogaus teisiy ir pagrindiniy laisviy konvencija, kuria buvo siekiama
apsaugoti Zmogaus teises bei pagrindines laisves. Kaip teigia Kjollas (2010, p. 205)
§i konvecija nustato pagrindines zmogaus teises tokias kaip teis¢ | gyvybe, apsauga
nuo kankinimo, privatumo apsaugg ir ZodZio laisve. Reikia paminéti, kad vieSosios
valdZios institucijos iSimties tvarka gali koreguoti konvencijos jgyvendinimg savo
Salies jstatymuose. Svarbu pabreéZti, kad jsikiSimas yra galimas, tuo atveju jei yra
teisinis pagrindas, procediiros yra bitinos arba kai intervencijos yra reikalingos,
jgyvendinant paminétus atvejus. Konvencijos pagrindu yra pabréziama teisin€s
valstybés svarba bei poreikis iSvengti savavaliSky intervencijy, jgyvendinant
konvencijoje jtvirtintas teises. Si konvencija skirta palaikyti ir skatinti idealus ir
vertybes demokratinégje visuomenéje. Europos zmogaus teisiy konvencijos (1950)
8 straipsnyje teigiama, kad turi biiti pasiekta pusiausvyra tarp individo teisiy ir
viesojo intereso, pasiektas proporcingumo principas. Pasak, Kilkelly (2001, p. 31)
pagal proporcingumo principg pripazistama, kad zmogaus teisés néra absoliucios ir
individo teisés turi biiti tikrinamos atsizvelgiant  platesnés visuomenés interesus.
Galima teigti, kad Sio principo jgyvendinimas turi buti subalansuotas, randama
pusiausvyra tarp visuomenés vies$ojo intereso ir atskiry pagrindiniy teisiy. Taip pat,
konvencijos 12 straipsniu yra apibrézta privatumo teisé¢ ir nurodomi privatumo
suvarzymo pagrindai. Kilkelly (2001) nurodo, kad proporcingumo principas,

kuriuo remiantis asmens privatumas, gali biti ribojimas siekiant uztikrinti vie$ajj

25



interesg. Svarbu paminéti, kad Europos Zmogaus teisiy ir pagrindiniy laisviy

konvencija nereglamentavo asmens duomeny apsaugos.

Pirmieji asmens duomeny apsaugg reglamentuojantys teisés aktai buvo priimti
Heneso srityje Vokietijoje (1970 m.), véliau seké nacionalinis Svedijos asmens
duomeny apsaugos jstatymas (1973 m.), visos Vokietijos mastu jstatymas priimtas
1974, o Pranciizijoje 1978 metais (privatumo ir zmogaus teisiy ataskaita, 2006).
Taciau, Sie teisiniai aktai buvo tik nacionalinio lygmens. 1980 metais Ekonominio
bendradarbiavimo ir plétros organizacija (EBPO), atsizvelgdama ] spartéjant]
pasaulio ekonominj ir demokratijos vystymasi, nustat¢ pagrindines asmens
duomeny apsaugos gaires. Pasitelkiant Sias gaires buvo nustatyti ir susisteminti —
pagrindiniai asmens duomeny tvarkymo principai. Kaip teigia, Civilka (2001, p. 5)
privatumo apsaugos principy rinkinys yra taikomas bet kokiai informacijai
susijusiai su identifikuotu ar identifikuotinu asmeniu (duomeny subjektu),
privadiam ir vieSam sektoriui, visoms kompiuterizuoto asmens duomeny tvarkymo
sistemoms ir priemonéms. Svarbu pamineéti, kad Sios gairés néra privalomos
Europos Sajungos valstybéms naréms, jos yra labiau rekomendacinio pobiidzio.

Véliau 1981 metais buvo priimta Europos Tarybos konvencija dél asmens
duomeny apsaugos. Si konvencija yra vienintelé, kuri tiesiogiai susijusi su asmens
duomeny apsauga. Europos Salys ratifikavusios $ig konvencija prisiima atsakomybe
jtvirtinti $ios konvencijos principus savo nacionalinése teisinése sistemose. Sios
konvencijos tikslas — jtvirtinti minimalius standartus reikalingus dirbant su asmens
duomenimis. Kaip teigia, Kjolaas (2010, p. 206) jgyvendinant §ig konvencija
siekiama sudaryti saglygas palengvinti asmens duomeny perdavima kitoms Europos
Salims. To rezultatas, uZtikrinta galimybeé laisvai gauti ir perduoti informacijg ir
padeti skatinti tarptauting prekybg ir ekonominj augima.

Svarbiausias $iy taisykliy rinkinys yra Europos Sqgjungos direktyva (1995) ,,dél
asmens duomeny apsaugos tvarkant asmens duomens ir dél laisvo tokiy
duomeny judéjimo®. Sioje direktyvoje yra nustatyta reglamentavimo sistema,
kurioje grieztai nustatyti asmens duomeny rinkimo ir naudojimo apribojimai.
Kiekvienoje valstybéje naréje jsteigiama nepriklausoma nacionaliné institucija,
kontroliuojanti visus veiksmus, susijusius su asmens duomeny tvarkymu (Europos
Parlamento ir Tarybos Direktyva (95/46/EB)). Sios Direktyvos tikslas — apsaugoti

asmens duomeny teises ir laisves, susijusias su asmens duomeny tvarkymu,
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nustatant pagrindinius kriterijus, jgyvendinant duomeny tvarkymo teisétumag ir

duomeny kokybés principus.

Direktyvos veikimo sritis turi tam tikrg dinamiskuma, nes yra taikoma Bendrijos
Salyse. O tai reiSkia, kad direktyva gali biiti koreguojama, atsizvelgiant j kylancias
problemas bendrijoje, praple¢iant sutarties sritis. Taciau, tai neturéty buti taikoma
visuomenés saugumo, gynybos ir nacionalinio saugumo valstybés veiklos
baudziamosios teisés srityje. Kaip teigia, Schartumas ir Bygraves (2016, p.128)
Direktyva yra bandoma jvairiais biidais sukurti minimalius standartus, kuriy turi
laikytis valstybés narés, leisdamos jstatymus jgyvendinant direktyva, bei garantuoti
asmens duomeny apsaugg savo Salyje, kad §i nebiity prastesné nei nurodoma Siame
teisiniame reglamente. Si direktyva taip pat nustato ir rysius tarp institucijy, kurios
dirba su asmens duomeny apsauga Europos Sajungoje, tarp bendrijos organy ir
nacionaliniy valdZzios institucijy. Reikia paminéti, kad Direktyvos jgyvendinimas
turéjo ir tam tikry trokumy, tac¢iau Duomeny apsaugos direktyvos (95/46/EB)
jgyvendinimo ataskaitoje (2003) teigiama, kad buvo pasiektas tikslas uztikrinti
auks$tg apsaugos lygj. Buvo nustatyti — vieni auks$Ciausiy pasaulyje, duomeny
apsaugos standartai. Svarbu paminéti, kad susiduriama su sunkumais kuriant
jstatymus valstybése narése, nes jstatymai skiriasi nuo Direktyvos pateikiamy
reikalavimy. Galima teigti, kad yra sudétinga kurti duomeny apsaugos politika
Europoje. Taciau atsakingos institucijos dirba ieskodamos S$ios problemos
sprendimy ir svarbu paminéti, kad i§ pateikto Komisijos komunikato Tarybai ir
Europos Parlamentui dél tolesniy veiksmy pagal Geresnio Duomeny apsaugos
direktyvos jgyvendinimo (2007) pastebimas pageré¢jimas, nes visos Salys- narés yra
perkelusios direktyva | savo nacionaling teisg.

Galima daryti prielaidg, kad tobul¢jant technologijoms bei jgyvendinant
programg yra nuolatos tobulinama Direktyva bei jos jgyvendinimas Europos Salyse,
siekiant nuoseklaus bendradarbiavimo su narémis, bei iSorés Salimis. 2012 metais
buvo imtasi reformuoti duomeny apsaugos taisykles, o nuo 2016 mety geguzés
ménesio jsigalioja naujas reglamentas. Direktyva bus pradéta jgyvendinti nuo 2018
mety. Europos Sajungos Salys privalés iki 2018 mety perkelti direktyvos nuostatas
1 nacionaling teis¢. Su Siuo nauju taisykliy rinkiniu yra siekiama suteikti pilie¢iams
galimybe kontroliuoti savo asmeninius duomenis ir supaprastinti reglamentavimo
aplinkg verslui. Nauja reforma bus sukurta bendroji skaitmeniné rinka. Reforma

padés Europos pilie¢iams ir jmonéms visapusiskai pasinaudoti skaitmenine rinka.
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Kitas svarbus teisinis reglamentas - tai “ Privatumo ir elektroniniy rysiy
direktyva”, kuri buvo isleista 2002 metais.
Sio reglamento tikslas — sukurti nauja teisékuros priemone, kuri padéty isdéstyti
prisijungimo duomeny saugojimo valstybése narése policijos prieziiiros tikslais,
nepageidaujamy elektroniniy pranesimy siuntimo, vadinamyjy slapuky (angl.
cookies) naudojimo ir asmens duomeny jtraukimo j vieSus abonenty saraSus
nuostatus. Remiantis privatumo ir elektroniniy rysSiy direktyva (2013) yra
Jpareigota viesai prieinamy elektroniniy paslaugy tiekéjus informuoti apie asmens
duomeny apsaugos pazeidimus, jei jy klienty asmens duomenys yra prarandami,
pavagiami ar kitaip jiems pakenkiama. 2008/2008 lapkri¢io ménesj 977/TVR 27
buvo priimtas pamatinis Europos Tarybos sprendimas dél asmens duomeny
tvarkymo. Kuriame yra nustatomi bendri teisinio reglamentavimo pagrindai

vykdant policijos ir teisminj bendradarbiavimg baudziamosiose bylose.

2.2. Europos Sajungos institucijuy, atsakinguy uZ asmens duomeny apsauga,

funkcijos ir vaidmuo tarptautiniu lygmeniu

Asmens duomeny apsaugg Europos Sajungoje reglamentuoja ne vienas
teisinis aktas. Visoms Europos Sajungos Salims yra sukurtas teisinis pagrindas
reguliuoti ir valdyti asmening informacija. Siekiant jgyvendinti uz asmens duomeny
apsaugg priimtus reglamentus ir vykdyti jy prieziiirg yra sukurtos specialios
administracinés jstaigos jvairiuose sektoriuose. Europos Sgjungos lygmeniu, yra
nurodomos trys pagrindinés institucijos atsakingos uz asmens duomeny apsauga.

Institucijos pateikiamos lenteléje (zitréti 1 lentelg):

1.Lentelé.Europos Sgjungos institucijos, atsakingos uz asmens duomeny apsauga

Europos Komisija pateikia Sias atsakingas institucijas:

Nacionalinés duomeny apsaugos institucijos;

Europos duomeny priezitiros pareigiinas (EDAPP);

Europos Komisijos duomeny apsaugos pareigiinas

28




Europos Komisija nurodo, kad Europos duomeny priefiiiros pareigiinas
yra nepriklausoma Europos Sajungos institucija, atsakinga uz duomeny apsaugos
taisykliy stebéseng Europos institucijose.

Priezitiros pareigiinas — Giovanni Buttarelli ir priezitros pareigiino pavaduotojas
Wojciechas Wiewiorowskis 2014 m. gruodzio mén. Europos Parlamento ir ES
Tarybos nutarimu paskirti Sioms pozicijoms. Svarbu paminéti, kad priimant Siuos
pareigiinus buvo laikomagsi nesaliSkumo principo, siekiant iSvengti interesy
konflikto. Sios institucijos veikla — nuostatoma, remiantis reglamentu dél asmeny
apsaugos rySium su asmens duomeny tvarkymu. Galima daryti prielaida, kad Sios
institucijos veiklos sritis yra Europos Sgjungos lygmenyje, 0 veikimas yra panasus
i nacionaliniy duomeny apsaugos institucijy. Sis institucija gali nagrinéti ir tirti
skundus, uztikrinti ir prizitiréti. Sios institucijos veiklos sritis apima stebéjimus ir
patarimus taikant reglamentg Europos Sajungos institucijoms ir jstaigoms tvarkant
asmens duomenis. Taip pat $i institucija turi pakankamai kompetencijos ne tik
koordinuojant kitas institucijas, bet ir konsultuoti Europos Komisijg priimant bei
rengiant pasitilymus, teisés aktus ir strategijas, susijusias su asmens duomeny
tvarkymu. Institucija teikia strategines rekomendacijas, kurios padéty iSspresti
naujus ir nenumatytus i§Stkius duomeny apsaugos srityje. Reikia paminéti, kad yra
siekiama uzmegzti ir iSlaikyti veiksmingg bendradarbiavimag su jvairiomis
institucijomis Europos Sajungoje ir jai nepriklausan¢iomis S$alimis bei
nacionalinémis ir tarptautinémis organizacijomis. Sioje instutucijoje taip pat dirba
kompetetinga teisininky, informaciniy technologijy specialisty, administracijos
komanda uztikrinanti duomeny apsaugg ir privatumo politikos standartus teisinéje

ir praktingje srityje.

Europos Komisijos duomeny apsaugos prieZiiiros pareigiinas

Yra paskiriamas kiekvienoje Europos Sajungos institucijoje. Sio pareigino
uzduotis yra savarankiSkai uztikrinti veiklg institucijy viduje, taip pat glaudziai
bendradarbiauti su Europos duomeny apsaugos priezitiros pareiginu. Kartu su
Kitomis Europos institucijomis taikyti konkreCius nustatytus teisinius
jsipareigojimus duomeny apsaugos reglamente (EB, Nr 45/2001). Sios institucijos
pagrindinis uzdavinys — nepriklausomai nuo institucijos vidaus nuostaty, uZtikrinti
reglamento jgyvendinimg. Taip pat Si institucija privalo saugoti bei uZztikrinti

asmens duomeny registrg, kurj vykdo kitos Europos Sgjungos institucijos,
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dirbdamos su asmens duomenimis. Siame registre turi bati pateikiama konkreti
informacija, paaiskinanti tikslus ir aplinkybes, kaip buvo dorojama informacija ir
pateikiama suinteresuotam asmeniui.

Galima i8skirti ir — Europos duomeny apsaugos valdybg. Valdybg sudaro
kiekvienos valstybés narés vienos prieziliros institucijos vadovai ir Europos
duomeny apsaugos prieziliros pareigiinas arba jy atitinkami atstovai. Kaip teigiama,
Europos Parlamento ir Tarybos reglamente ( 2016, 68 straipsnis, p.76) Europos
duomeny apsaugos prieziiiros pareiginas balsavimo teis¢ turi priimant tik tuos
sprendimus, kurie yra susij¢ su Sgjungos institucijoms, jstaigoms organams ir
agentiroms taikomais principais ir taisyklémis, kurie i§ esmés atitinka Siame
reglamente nustatytus principus ir taisykles. Europos duomeny apsaugos prieziiiros
pareigiinas balsavimo teis¢ turi priimant tik tuos sprendimus, kurie yra susij¢ su
Sajungos institucijoms, jstaigoms organams ir agentiiroms taikomais principais ir
taisyklémis. Taip pat Komisija gali dalyvauti Valdybos veikloje, taciau neturi
balsavimo teisés.

Svarbu paminéti ir Europos elektroniniy rySiy reguliavimo institucijg (angl.
BEREC), kuri jgyvendina 2009 metais Europos Parlamento priimtg reglamentg Nr.
1211/2009 dél telekomunikacijy reformos. Si institucija pakeité anks&iau jsteigta
Europos elektroniniy rySiy ir paslaugy reguliavimo grupe ir tapo savarankiska ir
funkcionalia institucija, siekiancia uZztikrinti nuosekly reguliavimo sistemos

funkcionavima telekomunikacijy sektoriuje.

2.3. Europos Sajungos asmens duomeny apsaugos reguliavimo priemonés

Europos Sajungos vykdoma duomeny apsaugos politika yra viena i§ saugiausiy
visame pasaulyje. Jos vykdoma politika kelia pasitik€jima ne tik Europos Sajungos
Salims, bet Salims nepriklausanc¢ioms Siam blokui. Vykdant bei plétojant asmens
duomeny apsaugos politika Europoje bei pasaulyje yra remiamasi, jau anksc¢iau
darbe paminétais, teisiniais reglamentais. Tam, kad sékmingai biity dirbama Sioje
srityje yra svarbu apibrézti apsaugos reguliavimo priemones, kurios apima ne tik
teisinius aktus, bet jvairius kitus nuostatus, rekomendacijas, projektus.

Galima teigti, kad priimti jvairQis teisiniai reglamentai nebuvo pakankamai

informatyvis, kalbant apie taikomas priemones.
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Viena pirmyjy bendro europinio lygmens priemoniy — buvo priimtas Tarybos
sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant policijos ir

teisminj bendradarbiavimg baudzZiamosiose bylose.

Sis nutarimas buvo vienas pamatiniy sprendimy uZtikrinandiy fiziniy asmeny
pagrindiniy teisiy ir laisviy auksto lygio apsauga, kai jy asmens duomenys tvarkomi
vykdant policijos ir teisminj bendradarbiavima baudziamosiose bylose. Ir kaip yra
teigiama Direktyvos (1995, 1str.,, p. 31) pirmojo straipsnio penktoje dalyje:
Lwvalstybés narés gali nustatyti grieztesniy apsaugos priemoniy, skirty nacionaliniu
lygiu renkamy ar tvarkomy asmens duomeny apsaugai uztikrvinti bei vykdyti”. To
rezultatas, 2008 metais priimtas sprendimas tik teikia auks$tesnj visuomenés
saugumg. Komisijos ataskaitoje (2012) nurodoma, kad pamatiniame sprendime
1Sdéstomos asmens duomeny tvarkymo teisétumo taisyklés, siekiant uztikrinti, kad
bet kuri informacija, kuria gali biti kei¢iamasi, blity tvarkoma teisétai ir laikantis
duomeny kokybei taikomy pagrindiniy principy.

Apibendrinant galima teigti, kad §i ataskaita (2012) yra rengiama siekiant iStirti
Sio sprendimo igyvendinimg valstybése narése perkeliant §j sprendimg i
nacionaline 3aliy teise. Sis pamatinis sprendimas yra teisiné priemoné, kurios
1gyvendinimg tiria Komisija atsizvelgdama } valstybiy nariy rekomendacijas bei
kylan¢ius sunkumus. Tikslas — sukurti iSsamius duomeny apsaugos
reglamentavimo pagrindus ir uZtikrinti auksto lygio asmens duomeny apsauga
policijai ir teismams bendradarbiaujant baudZiamosiose bylose ir sklandesnj
keitimgsi asmens duomenimis tarp valstybiy nariy policijos ir teisminiy institucijy,
laikantis subsidiarumo principo. Europos Parlamento ir Tarybos direktyva
95/46/EB (3) taikoma visai asmens duomeny tvarkymo veiklai valstybése narése
tiek vieSajame, tiek privaciajame sektoriuose. Taciau, ji netaikoma tvarkant asmens
duomentis, kai yra uZsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo
srit], pavyzdziui, veikla teisminio bendradarbiavimo baudziamosiose bylose ir
policijos bendradarbiavimo srityse. Galima teigti, kad priimtas pamatinis
sprendimas buvo viena i§ priemoniy, kuriy déka buvo jgyvendintas ; Bendrijos
teisé€s srit] nepatenkanti veikla. Siekiant veiksmingos asmens duomeny apsaugos
visoje Sajungoje, reikia stiprinti duomeny subjekty teises ir asmens duomenis
tvarkanCiyjy pareigas. Taip pat atitinkamus stebésenos, kaip laikomasi asmens
duomeny apsaugos taisykliy, bei tokiy taisykliy laikymosi uZtikrinimo jgaliojimus

valstybése narése. Reikia paminéti, kad Europos Parlamento ir Tarybos direktyvoje
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95/46/EB (3) buvo nepakankamai apibréztos ir nustatytos, fiziniy asmeny apsaugos
tvarkant asmens duomenis taisyklés ir laisvo asmens duomeny judéjimo, taisyklés.
Spar¢iai modernéjant visuomenei, tobul¢ja ir asmeny galimybés rasti jiems
aktualig, konfidencialig asmens informacija.

Tad, Europos Parlamento ir Tarybos reglamente (ES) 2016/679 (2) nustatytos
bendrosios taisyklés, kuriomis siekiama uztikrinti fiziniy asmeny apsaugg tvarkant
asmens duomenis ir uZztikrinti laisvg asmens duomeny judé¢jima Sajungoje.
Remiantis $iuo naujuoju 2016 metais iSleistu reglamentu bus panaikinama 1995
metais priimta Direktyva. Nors 1995 mety Direktyvos tikslai ir principai yra
pagristi, bet svarbu pabrézti, kad vastybése narése yra skirtingas duomeny apsaugos
lygis, ko rezultatas — gali bati trikdomas laisvas asmens duomeny judéjimas
Sajungoje. Europos Parlamento ir Tarybos reglamente (2016, p. 2) numatoma
galimybe valstybiy nariy teis¢je konkre€iau apibrézti reglamento taisykles ar
numatyti jy apribojimus, valstybés narés, kiek tai biitina suderinamumui uztikrinti.
O siekiant, kad nacionalinés nuostatos biity suprantamos asmenims, kuriems jos
taikomos, suteikiama galimybé | savo nacionaling teis¢ jtraukti Sio reglamento
elementus.

Dar viena i§ priemoniy priimty 2016 metais tai ,,Privatumo skydas”, kuria
siekiama jgyvendinti Europos Sgjungos pilieciy teises, kad asmuo turi turéti teise
gauti informacija i$ jstaigy, kurios dirba su jo duomenimis, taip pat pakeisti $iuos
duomenimis jei jie yra pasen¢ ar netikslis. Taip pat Europos Komisijos
pateikiamame straipsnyje Europos Sajunga — JAV. ,Privatumo skydas visu
pajégumu nuo S$iandien” (2016) nurodo, kad S$ia priemone bus siekiama
nenutriikstamo bendradarbiavimo su Jungtiniy Amerikos valstijy institucijomis
dirban¢iomis su Europos Sajungos pilie¢iy duomenimis, taip pat bus nustatomi
sprendimo mechanizmai, esant skundams bei Zalai. Kaip teigia vartotojy ir lyc¢iy
lygybés teisés komisaré¢ Vera Jourova (2016) pasitelkiant Privatumo skydo
priemong bus kuriamas Europos pilieciy pasitikéjimas, kad jy asmens duomenys
bus perduodami saugiai, uZtikrinant pagrindines teises, lengvesnj Zalos atlyginima

kilus skundams.
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3.1.

3. PROJEKTO TIRIAMOJI IR ANALITINE DALIS

Siame skyriuje bus analizuojama Lietuvos asmens duomeny sistema ir
lyginama su Norvegija. ISskiriami pagrindiniai teisés aktai, asmens duomeny
apsaugos institucijos Lietuvoje. Taip pat aptariama asmens duomeny apsaugos
sistema Norvegijos Karalystéje. Pasitelkiant jvairius atliktus tyrimus duomeny
apsaugos srityje analizuojama Norvegijos Karalystés ir Lietuvos atvejy analizé,
iSskiriant pagrindines problemas ir perspektyvas asmens duomeny apsaugos

srityje.

Pagrindiniai Lietuvos teisés aktai reglamentuojantys duomeny apsauga

nacionaliniu lygmeniu

Asmens privatumas bei jo duomeny apsauga yra jtvirtinta ne viename
tarptautiniame teisés reglamente. Zinoma, asmens duomeny apsauga yra
reglamentuojama ir Lietuvos teisinéje sistemoje. Asmens duomeny saugumo bei
privatumo teis¢é — apibréziama ir pagrindiniame S$alies jstatyme — Lietuvos
Konstitucijoje (1992), 22 straipsnyje yra nurodoma:

Zmogaus privatus gyvenimas yra nelieCiamas. Asmens susiraSinéjimas,
pokalbiai telefonu, telegrafo pranesimai ir kitoks susiZinojimas nelieciami.
Informacija apie privaty asmens gyvenimq gali biiti renkama tik motyvuotu teismo
sprendimu ir tik pagal jstatymq. Istatymas ir teismas saugo, kad niekas nepatirty
savavalisko ar neteiséto kisimosi j jo asmeninj ar Seimyninj gyvenimg, késinimosi j
jo garbe ar orumag.

Lietuvos Konstitucijoje (1992) nurodomos nuostatos turinys apie asmens
duomeny apsaugg ir privatumg yra atskleidziamas Lietuvos Respublikos
Konstitucinio Teismo aiskinimuose. Kaip teigia Petraityte (2011, p.127) teisinio
reguliavimo dalimi laikytini Lietuvos Respublikos Konstitucinio Teismo asmens ]
privatumg, Zmogaus privataus gyvenimo sampratos aiSkinimai. Konstitucinis
teismas 1999 m. spalio 21 d. Nutarime Nr. 14/98 konstatavo, jog Lietuvos

Konstitucijos 22 straipsnio normos gina mogaus teise j privatuma. Siuo
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Konstitucinio Teismo nutarimu buvo apibrézta privatumo sgvoka, kurios turiniu
tapo ne tik asmens privatus gyvenimas, bet ir privatumo sgvokai priskiriamas
asmeniniy fakty slaptumas, surinkta ar gauta konfidenciali informacija apie

asmenyj.

1996 metais buvo priimtas Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymas. Siame teisés akte buvo apibrézti informacijos apie fizinius
asmenius rinkimo, kaupimo, apdorojimo, saugojimo, naudojimo, teikimo
reikalavimai, valstybés informacinése sistemose. Asmens duomeny teisinés
apsaugos jstatymas (1996) reglamentuoja santykius, kurie atsiranda tvarkant
asmens duomenis automatiniu biidu ir neautomatiniu biidu tvarkant asmens
duomeny susistemintas rinkmenas: sarasus, kartotekas, bylas, sgvadus ir kita.
Istatymas nustato fiziniy asmeny kaip duomeny subjekty teises, $iy teisiy apsaugos
tvarka, juridiniy ir fiziniy asmeny teises, pareigas atsakomybe¢ tvarkant asmens
duomenis. Sis jstatyminis aktas yra vienas pagrindiniy teisiniy akty,
reglamentuojanciy asmens duomeny apsaugg Lietuvoje.

2016 metais kovo ménesio jsigaliojusiame 36 straipsnio 4 dalies pakeitime,
pagrinding institucija atsakinga uz asmens duomeny apsauga - Valstybiné duomeny
apsaugos inspekcija neturi teisés kontroliuoti asmens duomeny tvarkymo, kurj
atlieka teismai, vykdydami teisingumg (Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo Nr.[-1374 36 straipsnio pakeitimo jstatymas, 2015).
Taigi, galima daryti prielaida, kad asmens duomeny inspekcija teisiSkai negali
naudotis, vykdyti duomeny apsaugos jei yra vykdomas teisingumas
baudziamosiose bylose. Analizuojant asmens duomeny bei privatumo apsaugos
sistema yra svarbu aptarti ir kitus teisinius jstatymus, reguliuojancius grieztus ir
centralizuotus tiesioginio valdymo ir kontrolés principus susijusius su asmens
duomenimis. Reikia paminéti, kad informacijos technologijy saugos svarba
valstybiniu mastu buvo nurodyta informacijos technologijy saugos valstybinéje
strategijoje, patvirtintoje 2001 m. gruodzio 22 d. Lietuvos Respublikos Vyriausybés
nutarimu Nr. 1625. Kaip teigia, Paskauskas (2006, p.86) 2001- 2004 m. vykdant
patvirtintg Sios strategijos jgyvendinimo plang, nauja redakcija buvo iSdéstyti
Bendrieji duomeny saugos reikalavimai, patvirtinti Lietuvos Respublikos
Vyriausybés 1997 m. rugsé¢jo 4 d. nutarimo. Privataus gyvenimo apsauga
reglamentuoja ne tik civilinj teisé, bet ir administraciné ir baudZiamosios teises

Sakos. Vienas i§ pavyzdziy, Lietuvos Respublikos Civilinis Kodekso (2000) 2.23
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straipsnis, kuriame iSskiriama ne tik teisé j privatumg, bet ir draudziamas
informacijos rinkimas be asmens sutikimo. [statymais yra reglamentuojama, kad
asmuo turi teis¢ susipazinti su surinkta informacija.

Siuo jstatymu taip pat apibréziamos veiklos sri¢iy apribojimai, tai neteisétas jéjimas
] privaCig asmens teritorijg, jo steb&jimas, filmavimas, susijusiy vaizdy
panaudojimas. Taigi, galima teigti, kad Siame jstatyme nurodomi keletas
informacijos rinkimy budy, kurie identifikuoja tam tikra konkrety asmenj. Sis
duomeny rinkimas yra galimas tik jstatymo nustatyta tvarka, taciau, kai jvairi
konfidenciali informacija yra renkama savavaliSkais veiksmais uz tai gresia
administraciné ar baudziamoji atsakomybé.

Aktualus teisinis reglamentas tiriantis neleistinai rinktos, kauptos ar kitaip
apdorotos informacijos panaudojimg — Lietuvos Respublikos Administraciniy
teisés paZeidimy kodekso pakeitimo ir papildymo bei kodekso papildymo
istatymas (2004), kurio 214 straipsnyje nagriné¢jami asmens duomeny apsaugos
pazeidimai. Asmenys ar institucijos nesilaikan¢ios ,,Asmens duomeny teisinés
apsaugos jstatymo” nustatytos tvarkos yra baudziami administracine tvarka. Reikia
paminéti, kad Siame pakeitimo jstatyme (2004) yra panaikinamas ,,duomeny
tvarkymo” frazé ir jraSoma telekomunikacijy sritis. Taigi, praple¢iama asmens
duomeny apsaugos sritis, jstatymo pataisoje atsiranda nauja — komunikacijy sritis.
Ivykdyti pazeidimai komunikacijy srityje yra baudZiami taip pat administracine
tvarka. Kaip teigia, Petraityt¢ (2011, p.127) sparti kompiuteriniy technologijy
sklaida léme, kad informacijg apie fizinius asmenis informacinése sistemose
prad¢jo tvarkyti ne tik valstybe, bet ir privatiis asmenys.

Lietuvos Respublikos Elektroniniy rySiy jstatymas (2004) pakeité anksCiau
galiojusj Telekomunikacijy jstatyma. Siuo reglamentas reguliuojamas ir
grindZiamas veiksmingo riboty iStekliy valdymo ir naudojimo, technologinio
neutralumo, funkcinio lygiavertiSkumo, proporcingumo, maziausio biitino
reguliavimo, teisinio tikrumo kintancioje rinkoje, ekonominés plétros, veiksmingos
konkurencijos uztikrinimo, vartotojy teisiy apsaugos, reguliavimo kriterijy, salygy
ir procediiry objektyvumo, skaidrumo ir nediskriminavimo principais. Sis jstatymas
koreguojamas atsizvelgiant ] atitinkamas Europos Bendrijos rekomendacijas.
Istatymo pagalba siekiama uztikrinti paslaugy gaveéjy interesy apsauga, plésti
vidaus rinka, atsizvelgiant j Europos Sajungos teisés akty reikalavimus.

Vienas naujausiy jstatymy ginanciy asmens duomeny apsaugg — 2011

metais priimtas — Lietuvos Respublikos Asmens duomeny, tvarkomy vykdant
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policijos ir teisminj bendradarbiavimq baudZiamosiose bylose, teisinés apsaugos
istatymas.

Sio jstatymo paskirtis: ,, siekiama uztikrinti fiziniy asmeny pagrindiniy teisiy , ypac
teisés j privataus gyvenimo nelieCiamumq ir teisés j asmens duomeny apsaugq,
apsaugq tvarkant asmens duomenis vykdant policijos ir teisminj bendradarbiavimg
baudziamosiose bylose, numatytq Sutarties dél Europos Sgjungos”(Lietuvos
Respublikos Asmens duomeny, tvarkomy vykdant  policijos ir teisminj
bendradarbiavimg baudziamosiose bylose, teisinés apsaugos jstatymas, 2011).
BaudZziamoji atsakomybé¢ yra ne tik apibréziama Siame jstatyme. Galima paminéti,
kad Lietuvos Respublikos baudziamojo kodekso redakcijoje (2003) nurodoma, kad
draudziamos veikos susijusios su neteisé¢tos informacijos apie privaty asmens
gyvenimg atskleidimu bei panaudojimu, o tai uz §ig veika numatoma baudziamoji
atsakomybé. To rezultatas, kad 2011 metais priimtas jstatymas suteikia daugiau
galiy tiriant jvairias nusikalstamas veikas bendradarbiaujant su kitomis Salies bei
Europos Sgjungos institucijomis bei teismais. Vienas i$ tarptautinio lygmens
priimtas sprendimas dél uztikrinan¢iy fiziniy asmeny pagrindiniy teisiy ir laisviy
apsauga, kai jy duomenys tvarkomi vykdant policijos ir teisiminj bendradarbiavima

Siose bylose. Sis jstatymas yra tiesiogiai derinamas su Europos Sajungos aktais.

3.2. Institucijos atsakingos uZ asmens duomeny prieZiiira ir vykdyma

Lietuvoje uz asmens duomeny apsaugg yra atsakinga Valstybiné duomeny
apsaugos inspekcija (toliau Inspekcija). Si institucija privalo kontroliuoti kaip
Salies teritorijoje yra taikomi pagal 1995 metais priimtos Direktyvos nuostatali,
galiojantys visoms Europos Sgjungos Salims. Kaip teigiama, asmens duomeny
teisinés apsaugos jstatymo komentare (2005, p.238) kiekvienai valdzios institucijai
suteikiami jgaliojimai tirti, suzinoti tvarkymo operacijy turinj ar jgaliojimai surinkti
visg informacija, reikalingg priezitiros funkcijoms atlikti. Asmens duomeny teisinés
apsaugos jstatyme (1996) taip pat nurodoma, kad asmens duomeny teisinés
apsaugos inspekcija turi priziiiréti duomeny valdytojy veiklg tvarkant asmens
duomenis, kontroliuoti asmens duomeny tvarkymo teisétuma, uzkirsti kelig
duomeny tvarkymo pazeidimams, uztikrinti duomeny subjekto teisiy apsauga.

Lietuvos Respublikos Vyriausybés 2004 m. birZelio 28 d. nutarimu Nr. 816
(Zin., 2004 Nr. 103-3791), Inspekcija — paskirta nacionalinés priezifiros institucija.
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Inspekcijos paskirtis — nepriklausomai stebéti Lietuvos Respublikos asmens
duomeny perkélimo, paieskos ir teikimo Europolui leistinumg ir nagrinéti, ar tai
nepazeidzia duomeny subjekto teisiy. Taciau kaip ir kituose jstatymuose taip ir Sios
inspekcijos nuostatuose nurodoma, kad $i institucija neturi teisés kontroliuoti
asmens duomeny tvarkymo teismuose. Inspekcija apima ne vieng institucija, kuri
dirba su asmens duomenimis, tad atsizvelgdami i Europos Sajungos teisinius
reglamentus yra priimti jvairtis nutarimai reglamentuojantys asmens duomeny
apsaugg. Asmens duomeny apsaugos inspekcija yra atsakinga uz nepriklausoma
perkelty | Muitinés informacing sistemg asmens duomeny prieziiira, uztikrinancia,
kad Muitinés informacinéje sistemoje saugomy asmens duomeny tvarkymas ir
naudojimas nepazeisty suinteresuoty asmeny teisiy. Galima paminéti, kad dauguma
teisés akty yra derinami ir rengiami atsizvelgiant ne tik i Salies jstatymine bazg, bet
ir Europos Sajungos teisinius nuostatus. O vykdant tarptautinius jsipareigojimus yra
koreguojamos ir inspekcijos veiklos sritys.

2009 m. kovo 15 d. Isigaliojus Elektroniniy rysiy jstatymo pakeitimui dar karta
i$siplété Inspekcijos kompetencija, kadangi Sio jstatymo pakeitime devintojo
skirsnio nuostatos jau taikomos ne tik fiziniams, bet ir juridiniams asmenims.
Atsizvelgiant ] tai, i1Ssipléte Inspekcijos atliekamy duomeny tvarkymo ir privatumo
apsaugos tikrinimy, praSymy ir skundy nagrinéjimo bei konsultacijy teikimo
elektroniniy ry$iy srityje apimtys. Taigi, atitinkamai padidéjo ir inspekcijos veiklos
apimtys. Inspekcija jgaliota taip pat kaupti informacijg apie elektroniniy rysiy
Istatymo 65 straipsnio 2 dalyje nurodyty duomeny, reikalingy sunkiy ir labai sunkiy
nusikaltimy, kaip jie apibrézti Lietuvos Respublikos baudZiamajame kodekse,
tyrimo, atskleidimo ir baudziamojo persekiojimo tikslais, teikimg
kompetentingoms institucijoms. Si institucija kasmet teikia Europos Bendrijy
Komisijai statistinius duomenis. Remiantis $io jstatymo 70 straipsniu, galima
pastebéti, kad Inspekcija teikia duomenis susijusius su duomeny, generuojamy arba
tvarkomy teikiant viesgsias elektroniniy rySiy paslaugas arba vieSuosius rysiy
tinklus, saugojimu ir apimancius atvejus.

Svarbu paminéti, kad Inspekcija turi kompetencijg ne tik kaupti duomenis ar juos
pateikti Europos Bendrijy Komisijai. 2010 metais buvo priimtas Administraciniy
teisés pazeidimy kodekso (2010) 15 straipsnio pakeitimas, kuriuo buvo patraukti

atsakomybén statutiniai valstybés tarnautojai. Anksciau, Inspekcijos pareigtinai
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negaléjo suraSyti administraciniy teisés pazeidimy uz neteis€tus asmens duomeny
pazeidimus, o tik gal¢jo juos perduoti svarstyti kitai atsakingai institucijai.
Taciau Siuo metu galioja tokia tvarka, kad Inspekcija kaip institucija gali pati
patraukti baudZiamojon atsakomybén statutinj valstybés tarnautoja. Tai, itin svarbu
kalbant apie visuomenés nariy privatumo i$saugojimag tvarkant asmens duomenis.
Nes apsaugomos ne tik viesojo sektoriaus, bet ir privataus asmens teisés.

Taigi, svarbu aptarti ir pacios Inspekcijos struktiira, kuri pateikiama

paveiksle (zr. 6 pav.):

/ / \\

Direktoriaus Direktoriaus Adminstracijos
pavaduotojas pavaduotojas skyrius

Vyr. specialistas

Skundy nagrinéjimo ir Prevencijos Teisés
tarptautinio skyrius skyrius
bendradarbiavimo

skyrius

Informacijos
technologijy skyrius

6 pav.Valstybinés duomeny inspekcijos administracijos struktiira

(Sudaryta autorés remiantis Vastybinés duomeny inspekcijos pateikta schema)

Zvelgiant j pateikta paveiksla galima paminéti, kad Inspekcijoje dirba du
direktoriaus pavaduotojai, jy veiklos sritys padalintos j keturis skyrius, kurie yra

atskaitingi paskirtam pavaduotojui bei inspekcijos vadovui. Taip pat, galima i$skirti

Inspekcijos vykdomos veiklos

Teisés akty, uztikrinanciy duomeny apsaugg, rengimas ir derinimas

Duomeny valdytojy priezitiros organizavimas

Gyventojy teisés ] privatuma uztikrinimas tvarkant asmens duomenis

Tarptautiniy jsipareigojimy duomeny apsaugos srityje vykdymas

ir tam tikras veiklos sritis, kurias koordinuoja $ie skyriai.

3. Lentelé.Inspekcijos vykdomos veiklos
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Analizuojant Inspekcijos pateiktus duomenis, galima pastebéti, kad §i institucija
teikia jvairias paslaugas visuomenei, duomeny subjektams, duomeny valdytojams
(zr. 2 lentelg).

Institucija registruoja duomeny valdytojus, riipinasi jy patikra, iSduoda jvairius

(sudaryta autorés)

leidimus, teikti duomenis kitoms institucijoms ar tre¢iosioms Salims. Taip pat
aptarnauja duomeny subjektus, priima jy praSymus bei skundus dél neteiséto
asmens duomeny panaudojimo. Svarbu pabrézti, kad yra teikiamos elektroninés
paslaugos, suinteresuoti asmenys gali uzsisakyti elektronines paslaugas. Siekiant
Sio tikslo sukurta elektroniniy paslaugy sistema (EPS). Remiantis 2012 metais
atliktos apklausos dél asmeny aptarnavimo Valstybinéje Asmens duomeny
apsaugos inspekcijoje kokybés, teigiama, kad per pastaruosius trejus metus
laikotarpyje 2010-2012 metais asmenys kreipési j Inspekcija dél duomeny
valdytojo ar tvarkytojo veiksmy. Tuo tarpu Zvelgiant | skundy apibendrinimus,
2014 metais galima pastebéti, kad pagrindinés sritys, kuriose jvyko daugiausiai
pazeidimy buvo advokaty neteiséta veikla, netinkamas privacios informacijos
pateikimas, jos atskleidimas tretiems nesuinteresuotiems asmenims. Galima i$skirti
dar vieng pazeidimy srit] — dél asmens duomeny teikimo sutartyje apibrézto tikslo.
Inspekcijos duomenimis, asmens duomenys, remiantis nustatytais atvejais teikiami
pagal duomeny valdytojo ir duomeny gavéjo sudaryta asmens teikimo sutartj.
Taigi, praktiSkai sutartyje yra nurodomas asmens duomeny naudojimo tikslas,
teikimo ir gavimo teisinis pagrindas, salygos, tvarka ir teikiamy asmens duomeny
apimtis. Inpekcijos darbas yra remiantis Asmens duomeny teisinés apsaugos
Jstatymo nuostatomis, jvertinti jvairaus pobiidzio situacijas bei priimti sprendimus
dél netinkamo asmens duomeny panaudojimo, nustatant pazeidimus nevykdant
sutartyse uzsibrézto tikslo.

Zinoma, Inspekcija vykdo ne tik skundy ar duomeny valdytojy, duomeny subjekty
patikra ar registra. Si institucija taip pat riipinasi ir visuomenés informavimu apie
naujausias technologijas, privatumo apsaugos priemones, nes nuolat tobuléjant
technologijoms vis dazniau ir patys asmenys susiduria su asmens duomeny
panaudojimo paZeidimais ne tik tiesioginiais, bet ir vykstanciais virtualioje
aplinkoje. Visuomenés informavimas ir bendradarbiavimas su kitomis
institucijomis yra gana svarbi uzduotis siekiant tinkamo visuomenés bei kity

instuticijy supratimo apie duomeny apsaugg. Tik pakankamas visuomenés nariy
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iSprusimas, Sioje srityje, garantuoja saugy asmens duomeny panaudojima.
Remiantis Inspekcijos duomenimis, veikla §ioje srityje organizuojama vykdant
jvairias konferencijas, praneSimus spaudai, leidZiant naujieny biuletenius,

organizuojant jvairius informatyvius renginius.

Apibendrinant galima teigti, kad Valstybiné asmens duomeny inspekcija yra
pagrindiné institucija Lietuvoje atsakinga uz asmens duomeny apsaugq. Siekiant
Inspekcijos efektyvumo jgyvendinat paslaugas buvo sukurta elektroniniy paslaugy
sistema (EPS), kurios pagalba teikiamos elektroninés paslaugos duomeny
valdytojams bei duomeny subjektams. Sios sistemos pagalba vykdomas abipusis

bendradarbiavimas su vartotojais.

3.3. Asmens duomeny sistemoje esanciy problemy identifikavimas

Kaip ir minéta anksciau galimos jvairios grésmés privatumui dél kity asmeny
ar institucijy netinkamos veiklos. Modern¢jancios technologijos asmens duomeny
apsaugos srityje tampa itin aktualios. Kaip teigia, Europos vartotojy apsaugos
komisaré Kunewa (2011) : ,, asmens duomenys yra nauja alyva ir valiuta internetui
skaitmeniniame pasaulyje” (Spiekermann, Novotny 2015, p. 181- 200, cit.
Kunewa, 2011). Remiantis, Bostono konsultavimo grupés duomenimis yra
prognuozuojama, kad iki 2020 mety, asmens duomeny naudojimas Europoje
ekonomikoje gali sudaryti 330 milijardy eury metinio pelno  Europos
organizacijoms. Taciau, vis daugiau europieciy nerimauja kaip jvairios jstaigos,
iskaitant paieSkos sistemas, socialinius tinklus, naudoja jy asmens duomenis.

Europos Komisija pateiké 2011 metais Eurobarametro atlikto naujo nuomonés
apie duomeny apsaugg ir elektroning tapatybe tyrimo iSvadas, kuriose nurodoma,
kad 62 proc. Europos Sajungos gyventojy, siekdami apsaugoti savo tapatybe, teikia
maziausig biting informacijos kiekj, o 75 proc. — pageidauja turéti galimybe
panor¢je iStrinti internete esancig asmens informacija, t. V. ,,teise biiti pamirstam”.
Véliau 2014 metais buvo nustatytas EMC privatumo indeksas. Siame tyrime
dalyvavo 15000 asmeny i$ 15 Saliy siekiant nustyti asmeny suvokima ir pozitirj apie
duomeny privatumo atskleidimg dél didesnio patogumo ir naudos internete.
Paradoksalu, ta¢iau tyrimo rezultatai atskleidé, kad vartotojai nori naudotis

technologijomis patogiai, nesiimti jokiy veiksmy saugant privatumga, dalintis
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informacija nevarzomai, taciau nenori atskleisti jokiy privaciy asmens duomeny.
Sis tyrimas taip pat atliktas Norvegijos Karalystéje ir Lietuvoje.

/Zmogaus teisiy stebéjimo institutas atliko analogiska tyrima ,, Privatumo
paradoksas: Lietuvos gyventojy nuostatos apie duomeny apsaugq *“ (2016).
Lyginant ir analizuojant Lietuvos ir Norvegijos atvejus buvo siekiama iStirti
vartotojy pozilir] ] privatumg ir asmens duomeny apsauga, iSskirti pagrindines
problemas. Tyrimo duomenys atskleidé, kad Norvegijos vartotojai yra labiau
susirliping asmens duomeny apsauga lyginant su pasaulio vidurkiu. Rezultaty
duomenimis, 75% apklaustyjy Norvegijoje nesutinka atskleisti savo privaéiy
duomeny dél paprastesnio naudojimosi skaitmeninémis paslaugomis.

Surinktos informacijos panaudojimas. Lyginant Eurobarametro (2015) atliktus
duomenis galima teigti, kad 50% Lietuvos gyventojy nerimauja dél valstybés
institucijy ir privaciy bendroviy turimy duomeny panaudojimo ne tais tikslais. Net
47 % nejaucia nerimo, kad jy duomenys bus panaudoti netinkamai. Galima daryti
iSvada, kad lietuviai néra labai susiriping asmens duomeny apsauga lyginat su
Europos Sajungos vidurkiu. 78% procentai Europos Sajungos pilie¢iy nesijaucia
saugls ir, jy nuomone, duomenys gali biiti panaudoti vykdant tiesiogine rinkodara,
kryptingg interneto reklamg ar profiliavimg. Nagrinéjant Inspekcijos pateikty
skundy nutartis galima paminéti, kad netinkamas informacijos panaudojimas yra
aktuali probleminé sritis. 2015 metais nagrinéta byla del informacijos teikimo
tretiesiems asmenims tik jrodo, kad vykdant tam tikras operacijas susijusias su
asmens duomenimis Zmogaus privatumas néra pazeidZiamas, tai nereiskia, jog
panaudojant turimg informacija jis nebus paZeidziamas véliau. Projekto autoré
pateikia Inspekcijos atvejj, kai advokatas rastu atskleidé minétos civilinés bylos
duomenis vienos valstybinés institucijos vadovui, nesusijusiam su civiline byla.
Advokatas i$siunté praS§yma, kuriame pateiké pareiskéjo asmens duomenis bei kitg
privadiag informacija. Sioje byloje buvo nustatyta, kad asmens duomeny
atskleidimas perduodant ar kitaip padarant juos prieinamus yra neteisétas.
Duomeny valdytojas privalo supazindinti duomeny subjekta su jo teise nesutikti,
kad jo duomenys bity tvarkomi. Taigi, galima daryti iSvada, kad Siuo atveju
advokatas galéjo atskleisti duomeny subjekto duomenis tik turédamas pastarojo
sutikimg. Analizuojant Norvegijos praktika tokiose bylose paaiskéjo, kad tokie
atvejai néra dazni, nes taikomos grieztos taisyklés. Taip pat jstatymuose nurodoma,

kad jvykdzius numatytg tikslg, duomenys turi biti iStrinami. Taciau Lietuvos
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praktikoje néra nustatyty griezty taisykliy, kad duomeny valdytojas turi iStrinti
duomenis pasiekus uzsibrézta tiksla.

Taciau jsigaliojusi 2016 mety direktyva numatyta, kad tokie duomenys turés biiti
itrinti, o duomeny subjektui pareikalavus Sie duomenys ne tik turés biiti pateikti,
bet pareikalavus — istrinti ar koreguojami.

Nepakankama apsaugos kontrolé. Nors yra pakankamai vykdomy teisiniy,
praktiniy priemoniy atsakingy uz duomeny apsauga, bet galima rasti trukumy.
Tobul¢jant technologijoms, atsakingos institucijos nuolatos turi stebéti esamg
situacijg ne tik Lietuvoje, bet ir Europos Sajungoje. Teisiniai reglamentai yra
atnaujinami, siekiant iSvengti spragy dél kuriy gali kilti jvairiis nesusipratimai bei
vykdomos netinkamos veiklos. 1995 metais priimta ir ratifikuota Direktyva dél
asmens duomeny, taciau 2016 mety liepos 6 dieng buvo priimta — Europos
Parlamento ir Tarybos Direktyva (ES) 2016/1148 dél priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti. Si
direktyva bus jgyvendinama ne tik Europos Sajungoje, bet ir Norvegijoje. Tai tik
irodo, kad tobuléjant informacinéms technologijoms daugybé paslaugy ir
informacijos yra persikélusios j interneting erdve. Informacijos sklaida internete
pakeité tradicines verslo formas, pavyzdziui rinkodaros versla. Civilkos (2015, p.
128) teigimu, interneto vartotojai dalindamiesi jvairia asmenine informacija ar
lankydami tam tikrus tinklapius papildo milziniska globaliag duomeny baze ( angl.
Big data) ir suteikia tam tikrus asmeninius duomenis kitiems rinkos dalyviams.
Kiskis (2014) taip pat teigia, kad : ,[statymai saugo net ir viesq asmening
informacijq, o kiti asmenys jq gali panaudoti tik tiek, kiek tai butina dél vieso
intereso ar numatyta jstatymuose “. Remiantis autoriy nuomone, galima teigti, kad
vieSa asmeniné informacija gali paZeisti asmens teises ] privatuma, taciau svarbu,
kad Sios informacijos panaudojimas biity pagristas jstatymy.

Atskaitingumo ir skaidrumo stoka. Visuomenés nariy juridiné teisé iSlaikyti
asmens duomenis apsaugotus ir jy teis¢ i informacinj apsisprendimg yra nustatyta
istatymy. Taciau pastebima, kad atsiranda vis daugiau duomeny brokeriy, kurie
daugiau ar maziau siekia teisétai prekiauti asmens duomenimis. Spiekermann,
Novotny (2015, p. 181- 200) teigimu Se$éliné duomeny prekyba egzistuoja, kai
Zmogaus teisé | privatumg ir duomeny apsauga neturi pusiausvyros su ekonominiu
efektyvumu, to rezultatas — grésmés privatumui. Nepakankamas atskaitingumas
rinkoje kenkia plétrai ir trukdo paslaugy inovacijoms rinkoje. Analizuojant autoriy

pateikta straipsnj galima teigti, kad klientai ir asmens duomeny apsaugos
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institucijos turi pagrindo skystis, nes pastebimas informacinio apsisprendimo ir
privatumo maz¢jimas rinkoje. Pavyzdziui, Inspekcijos nagrinétas atvejis del
asmens duomeny teikimo sutartyje apibrézto tikslo. Sutartyje turi buti nurodytas
asmens duomeny naudojimo tikslas, teikimo ir gavimo teisinis pagrindas, sglygos,
tvarka ir teikiamy asmens duomeny apimtis.

Nustatyta, kad sutartis neatitinka imperatyviy teisés normy reikalavimy ir todél
Druskininky savivaldybés administracija pareiSkéjo duomenis apie jo
nekilnojamajj turtg, esant] (duomenys neskelbtini), rinko ir gavo neteisétai.
Nustacius Sias aplinkybes, VDAI teisétai ir pagristai Druskininky savivaldybés
administracijai davé nurodymg jgyvendinti ADTA]J 6 straipsnio reikalavimus, kad
asmens duomenys pagal V] Registry centro ir Druskininky savivaldybés
administracijos Nekilnojamojo turto registro duomeny teikimo internetu sutartj i$
VI Registry centro biity renkami tik esant sutartyje jtvirtintam duomeny gavimo
tikslui (administraciné byla Nr. eA-831-261-2015). Sio atvejo analizé parodo, kad
grésmé asmens duomenims gali kilti ir valstybés institucijose. Svarbu, stebéti ir
dométis ar asmens duomenys yra apdorojami tinkamai. Sio atvejo analizé jrodo,
kad néra pakankamos kontrolés tarp valstybés institucijy.

Asmens duomeny apsaugos principy paZeidimai. Proporcingumo principo
pazeidimai taip pat gana aktuali problema asmens duomeny apsaugos sistemoje.
Sio principo veikimas susijgs su teisés j privataus ir $eimos gyvenimo gerbimg
bylose prie§ Lietuvg. Taciau ribojimas negali buati laikomas proporcingu,
jgyvendinant uzsibréztg tikslg. Proporcingumas — tai pusiausvyra tarp ribojimo ir
gaunamo tikslo. Analizuojant pateiktajj atvejj galima teigti, kad pazeidimai ne tik
susij¢ su nepakankama kontrole institucijose, bet ir su proporcingumo principo
jgyvendinimu. Europos Zmogaus Teisiy Teisme (toliau EZTT) yra nagrin¢jama ne
viena byla, kurioje paZeidziamas $is principas. Sis proporcingumo principas yra
vienas 1§ butinumo demokratingje visuomengje principo elementy ir iSreiSkia
Jstatyme numatyto, neatidélioting visuomenes poreik]j atitinkancio apribojimo ir juo
siekiamo teiséto tikslo pusiausvyra. Leonait¢ (2010, p.115) teigia, kad siekis
nustatyti ,,teisingg pusiausvyrg" tarp bendruomengs intereso ir individo pagrindiniy
teisiy apsaugos lemia proporcingo pasirinkty priemoniy ir siekiamo tikslo santykio
poreikj. Galima teigti, kad yra svarbu laikytis ne tik teisés akty, bet principy, kurie
biidingi demokratinei valstybei. Tinkamai dirbti su privacia asmens informacija, o
ja kontroliuojant svarbu zinoti, kad ribojimy mastas turi biiti proporcingas

rezultatams.
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Aktualumo principas. Pasitaiko atvejy, kuomet paslaugy teikéjai — bendrovés ne
visada laikosi $io principo ir i§ duomeny subjekty reikalauja daugiau asmens

duomeny nei nurodyta sutartyje.

Duomeny subjektas, norédamas, jog jam bty teikiamos elektroniniy rySiy
paslaugos, tiek sutartyje, tick uzsakymo formoje privaléjo nurodyti asmens koda,
Inspekcija pagristai sprendé¢, kad Siuo konkreciu atveju asmens sutikimas dél jo
asmens kodo naudojimo nelaikytinas savanorisku, vadinasi, bendrové jo asmens
koda naudojo neturédama duomeny subjekto sutikimo. Pazyméjo, kad jmonei,
vadovaujantis ADTAI] 7 straipsnio 3 dalimi, nesuteikiama teisé naudoti asmens
koda be asmens sutikimo.
Inspekcija pri¢jo pagrista iSvada, kad bendrové asmens koda naudojo, taip pat
sutartyje bei uzsakymo formoje nurodé neteisétai. Teismo nutartyje taip pat
nurodoma, kad jmoné neturéjo teisés naudoti asmens koda be sutikimo.
Apibendrinant galima teigti, kad jmoné negali rinkti daugiau informacijos nei yra
reikalinga. Siuo atveju, jei jmoné noréjo naudoti asmens koda, tai turéjo gauti
duomeny subjekto sutikimg. Neturédama §io sutikimo bendroveé pazeidzia zmogaus
teise | privatuma.
Visuomenés ir verslo atstovy nuomonés tyrimai

2016 metais priimta direktyva nurodo didesn¢ atsakomybe¢ uZz netinkama
asmens duomeny panaudojimg. Kaip teigia Zaleckas (2012) jmoné norédama
tvarkyti asmens duomenis turés suteikti daugiau informacijos duomeny subjektui,
o0 uz netinkamg informacijos panaudojimg bus nustatytos didesnés baudos, susietos
su tam tikru metiniy pajamy procentu. Naujai priimta direktyva (2016) taip pat
nustatoma teisé biiti pamirStam, ypac internete asmeniui atSaukus sutikima tvarkyti
jo duomenis, pasibaigus duomeny saugojimo terminui ar duomenis tvarkant
neteisétai duomeny subjektai gali reikalauti i$trinti jy duomentis ir reikalauti uzkirsti
kelig tolimesniam jy naudojimui. Siekiant iSsiaiSkinti verslo atstovy pasirengima
igyvendinti naujgjj reglamentg, 2016 metais buvo atliktas tyrimas ,,Lietuvos verslo
pasirengimas jgyvendinti bendrgjj asmens duomeny apsaugos reglamentq”.
Tyrimo duomenys atskleidé keletg svarbiy fakty:
verslo atstovai (74%) yra patenkinti Lietuvoje galiojan¢iu asmens duomeny
apsaugos reguliavimu;
Net 72% verslo jmoniy atstovy teikia yra susiriiping ir teikia didele reikSme asmens

duomeny apsaugai;
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Lietuvos verslas drasiai naudoja elektroninés erdvés jrankius;
Verslo jmonés asmens duomeny apsaugos problemas sprendzia dazniausiai
pasitelkdamos vidinius resursus (personalg, administracijos darbuotojus, IT

specialistus) ;

Kiskis M., Bitiukova N., Liutkevi¢ius K. (2016) atlike §j tyrimg konstatavo, kad
Lietuvos verslas yra imlus naujovéms, taciau neturi pakankamai Ziniy apie asmens
duomeny apsaugos sistema Lictuvoje. Verslo atstovai naudojais naujomis
technologijomis, taciau savo problemas sprendzia konsultuodamiesi su personalu.
Sie duomenys kelia dar didesnj nerima, jog jmonés ne iki galo supranta pavojus
asmens duomenims elektroninéje erdvéje. Imonés pernelyg pasitiki vidiniais
resursais, nesikonsultuoja su specialistais ir neinvestuoja j mokymus. Be to, jmongés,
jsiregistravusios asmens duomeny valdytojais, mano jvykdziusios formalias
asmens duomeny apsaugos pareigas, taciau jsigaliojus naujai direktyvai turés
prisiimti didesn¢ atsakomybe uz asmens duomeny apsauga, suteikti daugiau
informacijos apie duomenis — duomeny subjektui.

Siekiant i$siaiSkinti visuomenés ir verslo atstovy informuotumag buvo atlikti
tyrimai ,,Privatumo paradoksas” (2016) apie ES duomeny apsaugos reforma.
Tyrimai organizuoti vykdant bendra Lietuvos ir Norvegijos Karalystés projekta.
Privatumo paradokso (2016) duomenimis net 78% gyventojy nieko nezino apie
naujai priimtg direktyva (2016). Tai gali buti salygota, kad daZniausiai apie
reglamenta kalbama profesionalams skirtose publikacijose. Zmogaus teisiy
steb¢jimo instituto atstove Bitiukova atlikus §j tyrimg konstatavo, kad dauguma
Zmoniy susidiirg su privatumo paZeidimais, niekur nesikreipia, nors teigia, kad
privatumas yra svarbus. Lyginant Lietuvos duomenis su Norvegija galima paminéti,
kad norvegy tauta yra labiau susirlipinusi savo asmens duomeny ir privatumo
saugumu. EMC privatumo indekso (toliau EMC) atlikto tyrimo duomenimis,
norvegai yra apsaugoti nuo kibernetiniy grésmiy lyginant su kitomis pasaulio
Salimis. Norvegy pasitikéjimas savo valdzia siekia 62%, tai jrodo, kad jie tiki
valdZios suinteresuotumu apsaugoti pilieCiy privatumg. Projekto autorés nuomone,
lietuviams truksta pasitikéjimo valdzios institucijomis. O §] nepasitikéjimo jausma
daznai sustiprina jvairGis valdZios pareigliny nusiZengimai ir nepakankamai
funkcionuojancios sistemos. Kaip pavyzdj galima iSskirti 2016 mety Seimo

rinkimus, kai ,,rinkejopuslapis.lt” nepakanakamai funkcionavo ir daugybés rinkéjy
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duomenys buvo neapsaugoti. Anot Kiskio (2016) — tai buvo didZiausias masinis
privatumo pazeidimas, kuris patvirtino masinio duomeny tvarkymo nesauguma.
Sis atvejis jrodo, kad asmens duomeny apsaugos sistema néra tinkamai
funkcionuojanti. Projekto autoré, pritardama Kiskio (2016) pasisakymams, taip pat
teigia, kad valstybés institucijoms nevykdant tinkamos duomeny apsaugos, turéty
biti taikomi vienodi standartai ir lygiavertés sankcijos.

Tokia jstatymy nustatyta tvarka, yra taikoma Norvegijos asmens duomeny
apsaugoje. Spillingo nuomone, yra mazai démesio vartotojy pozidirio tyrimams,

kai kalbama apie asmens privatuma.

3.4. Asmens duomeny apsaugos priemoniy paplitimas ir panaudojimas

Lietuvoje

Kaip minéta anks¢iau duomeny valdytojai yra pagrindiné institucija tiesiogiai
apdorojanti, kaupianti su asmens duomenimis susijusig veiklg. Taigi, duomeny
valdytojy bei tvarkytojy uzduotis yra parinkti tinkamas organizacines ir technines
duomeny saugumo priemones. Kaip teigiama Valstybinés duomeny apsaugos
inspekcijos direktoriaus jsakyme (2013) duomeny valdytojai turi vadovautis
bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus
2008 m. lapkricio 12 d. jsakymu Nr. 1T-71(1.12) ir Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu (1996). Siy priemoniy jgyvendinimas turi
uztikrinti tokj saugumo lygj, kuris atitikty saugotiny asmens duomeny pobiidj ir jy
tvarkymo keliama rizikg. Kaip jau ir minéta anks¢iau duomeny valdytojas turi
uztikrinti visus aktualius asmens duomeny principus. Valstybiné duomeny
inspekcija biidama viena pagrindiniy institucijy atsakingy asmens duomeny
apsaugg pateikia tris duomeny saugumo lygius.Valstybinés duomeny apsaugos
inspekcijos direktoriaus jsakyme ( 2008) Sie lygiai skirstomi:
pirmasis saugumo lygis, Siam lygiui priskirtas saugumo priemones turi uztikrinti
visi duomeny valdytojai, tvarkantys vieSai skelbiamus asmens duomenis, taip pat
duomeny valdytojai, automatiniu biidu tvarkantys asmens duomenis duomeny
bazéje (-se), prie kurios (-iy) néra prieigos per iSorinius duomeny perdavimo
tinklus;
antruoju lygmeniu priskirtas organizacines ir technines duomeny saugumo

priemones turi uztikrinti duomeny valdytojai, automatiniu biidu tvarkantys asmens
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duomenis duomeny bazéje (-se), prie kurios (-iy) yra prieiga per iSorinius duomeny
perdavimo tinklus, taip pat duomeny valdytojai, automatiniu biidu tvarkantys
ypatingus asmens duomenis duomeny bazéje (-se), prie kurios (-iy) néra prieigos

per iSorinius duomeny perdavimo tinklus;

treciasis saugumo lygis — Siam saugumo lygiui priskirtas organizacines ir technines
duomeny saugumo priemones turi uztikrinti duomeny valdytojai, automatiniu badu
tvarkantys ypatingus asmens duomenis duomeny bazéje, prie kurios yra prieiga per
1Sorinius duomeny perdavimo tinklus.

Reikia paminéti, kad $is saugumo lygio nustatymas yra viena i§ priemoniy
siekiant tinkamai apsaugoti apdorojamus duomenis.
Taip pat rastiSkai turi buti nurodomi ir kiti duomenys tokie kaip atlickamos
funkcijos, teisés aktai, asmens duomeny sgrasai, konkretis veiksmai bei
procediiros. Sis i§samus rastiskas nurodymas yra vienas i§ vie$umo bady, kuriuos
siekiama tinkamo, jstatymais reglamentuoto darbo. Zinoma, duomeny saugumo
lygio nustatymas negarantuoja visiSko asmens duomeny saugumo. Tam reikalingos
ir pri¢jimo prie ivairiy duomeny baziy jslaptinimas, tai siekiant gauti tam tikrg
informacija yra bitinas slaptazodzio naudojimas. Kaip nurodoma duomeny
apsaugos priemoniy aprasuose (2013) yra reikalingos ir organizacings, fizings,
duomeny gavimo, teikimo duomeny saugumo priemones.

Fizinémis priemonémis galima jvardinti tam tikram asmeniui suteikta prieiga
prie kompiuterio duomeny baziy. Siekiant identifikuoti tam tikrg asmenj, kuris
dirbo su konfidencialia informacija gali biti naudojami naudotojo vardai bei
specialiis slaptazodziai, kurie identifikuoja tam tikra darbuotoja, kuris dirbo su tam
tikra informacija. Zinoma, jei tai yra kita tam tikra institucija, tai turi biiti
uztikrinama ir patalpy, kuriuose saugomi vaizdo duomenys, saugumas.

Vienas 1§ biidy apsaugoti tolesng asmens duomeny apsaugg tai - asmens duomeny
nuasmeninimas. Kaip yra teigiama nuasmeninimo rekomendacijoje (2015) Siuo
budu tvarkomi asmens duomenys suteikia galimyb¢ panaudoti duomenis, kurie
ankscCiau buvo susieti su asmeniu, kurio tapatybé gal€jo biiti nustatyta, bet dabar
nebesuteikia tokios galimybés. Tokiu biidu asmens duomenys yra nebesusiejami su

tam tikru asmeniu ir gali buti panaudojami pavyzdZiui atliekant tam tikrus tyrimus.

Visi asmens duomenys yra vienaip ar Kitaip apdorojami, gaunami bei teikiami.

Taigi, svarbu uZztikrinti $Siy duomeny sauguma, jstatymais yra nustatyta, kad turi
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buti nustatytas iSoriniy duomeny laikmeny registravimas, kontrol¢, duomeny
sunaikinimas po jy panaudojimo. Kitas i$ budy apsaugoti asmens duomenis, tai jy
Sifravimas. Ypatingai reikalingas $iy duomeny Sifravimas, kai duomenys yra
gaunami elektroniniu pastu, interneto tinklu.

Augant asmeny naudojimuisi informacinémis technologijomis ne nuostabu, kad
daug informacijos yra apdorojama pasitelkiant interneto, elektronio pasto pagalba.
Lietuvai jgyvendinus Europos Parlamento ir Tarybos privatumo elektroniniuose
rySiuose direktyvg 2011 m. rugpjiic¢io 1 d. jsigaliojo Elektroniniy rySiy jstatymo
(2011) pakeitimas jtvirtinantis reikalavimg, jog paslaugy naudotojo galiniuose
jrenginiuose (kompiuteriuose, iSmaniuosiuose telefonuose ir kt.) slapukai gali biti
i$saugojami tik turint iSankstinj $io asmens sutikima.

Si technologiné priemoné¢ sickiama uztikrinti prieiga prie paslaugos teikéjo
interneto svetainés, kurios atsisakius yra apsunkinama naudojimasis svetaine arba
svetainés turinys yra neprieinamas. Saugoti informacijg arba suteikti galimybe
naudotis jau saugoma informacija naudotojo kompiuteryje ar kitame prisijungti prie
svetainés naudojamame jrenginyje leidziama tik tuo atveju, jei naudotojas aiskiai ir
i$samiai informuojamas apie slapuky naudojimo tikslg ir yra daves sutikima juos
jrasyti. Sia saugos priemone sickiama kaupti lankomos svetainés informacija, o
lankantis toje pacioje svetaing¢je yra analizuojama sukaupta informacija ir

prisiderinama prie vartotojy reikmiy.

3.5. Norvegijos asmens duomeny apsaugos sistema

Norvegijos Karalystés (toliau Norvegijos) Konstitucijos (1814) 102
straipsnyje yra nurodoma: ,, Kiekvienas asmuo turi teise, kad biity gerbiamas jo
privatus ir Seimos gyvenimas, biisto nelieciamybé ir jo bendravimas. Kratos neturi
vykti isskyrus baudziamgsias bylas. Valstybés institucijos turi uZtikrinti asmens
nelieciamybés apsaugq”. Galima teigti, kad Zmogaus privatumo uztikrinimas
Norvegijos teisés aktuose buvo apibréztas pakankamai anksti lyginant su su
Lietuvos atveju. Kaip teigia Bingas (1991, p.28) Komisijos pateikiamose
ataskaitose 1974 ir 1975 mety pirma karta panaudotas sgvoka — asmens duomeny
apsauga. Ko rezultatas buvo, kad Teisés Departamentas 1977 metais teiké
pasitlymg dél asmens duomeny teisés. Taciau tik 1980 metais §i teisé isigaliojo ir

imta taikyti privaciam ir vieSgjam sektoriui. Asmens duomeny apsaugos teis¢ —
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apima dvi pagrindines koncepcijas: asmens duomenis ir asmens duomeny registra.
Pasak Bingo (1991) asmens duomenys tai tam tikra informacija, kuri yra susijusi su

tam tikru konkre¢iu asmeniu.

Si informacija prieinama panaudojus asmens vardu, asmens kodu, kliento numeriu,
saskaitos numeriu ar kitu identifikuojanciu elementu. Norvegijos jstatymuose taip
pat yra nurodoma, kad specialiais asmens duomenimis yra laikomi juridiniy asmeny
akcijy kursai. Visi duomenys yra registruojami asmens duomeny registre. Sie
duomenys apima privaty ir vie$ajj sektoriy. Bingas (1991, p.30) pateikia keturis
pagrindinius principus, kurie sudaro asmens duomeny apsaugos teis¢ Norvegijoje

(zr. 4 lentele):

4 Lentel¢. Principai, sudarantys Norvegijos asmens duomeny teise

Duomeny apsauga

Tam tikri jstatymo principai

Isipareigojimai

IR N

Specialus tam tikros veiklos reguliavimas

(sudaryta projekto autoreés)

Pirmuoju principu yra nurodomas specialus administracinis organas —
Asmens duomeny institucija, kurios tikslas yra jgyvendinti asmens duomeny

apsaugos teis¢. Si institucija savo veikla pradéjo vykdyti nuo 1980 mety.

Antruoju principu nurodoma, kad visos asmens duomeny teisés nurodomos

nuostatos galioja visiems asmens duomeny registre esantiems objektams.

Treciuoju principu yra iSskiriama, kad asmens duomeny apsaugos teis¢
sudaro dvi grupés, tai jprasti duomenys ir neskelbtini duomenys susij¢ su sveikata,
nuobaudomis ir kt. Ta¢iau Siuos duomenis gali naudoti ne visi, siekiant pri¢jimo
prie $iy duomeny: teikiamas praSymas asmens duomeny institucijai, nurodomas
tikslas, kodél reikalingi tam tikri duomenys. Taip nustatomi duomenys, kurie turi
buti registruojami, saugumo priemonés, kas gaus duomenis, kokiu tikslu.
Istatymuose nurodoma, kad Siy duomeny atskleidimas tretiems asmenims yra

draudziamas.

Ketvirtasis principas — susijes su licencijos reikalavimais. Remiantis asmens
duomeny regitro reikalavimais, turi biiti nurodomos veiklos sritys, kuriose bus

naudojami asmens duomenys.
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Tokios sritys, kaip asmens kreditavimas, apklausos, marketingas turi bati
pateikiamos, nes kiekvienai is Siy veiklos sri¢iy yra numatomi atskiri straipsniai

asmens duomeny apsaugos teis¢je.

Taip pat nurodoma, kad asmens duomeny institucija turi biiti informuojama jei

asmens duomenys bus naudojami uzsienio duomeny registruose.
3.5.1.Teisés aktai reglamentuojantys duomeny apsaugq Norvegijoje

Vienas pagrindiniy teisés akty — Asmens duomeny jstatymas, tai bendrasis
jstatymas dél asmens duomeny tvarkymo Norvegijoje. Sis jstatymas jsigaliojo nuo
2001 mety ir pakeité anksCiau galiojus; 1978 mety asmens duomeny registro
istatyma. Technologiné pazanga atvéré daugiau galimybiy tvarkyti asmens
duomenis nenaudojant registro sukiirimo, o sukuriant jstatyma, kuris bty
koreguojamas atsizvelgiant j Siandiening situacija ir ES duomeny apsaugos
direktyvos (1995) nurodymus (2016 m. priimta nauja direktyva, kuri iki 2018 mety
pakeis galiojan¢ig 1995 mety direktyva). Iki 2001 mety asmens duomeny registro

Istatymas numate visiS$ka kontrolg¢ asmens duomeny institucijai.

Duomeny valdytojai, naudodamiesi 1978 mety jstatymu, asmens duomenis, kurie
buvo renkami automatiniu biidu ar pasinaudojant kitais registrais, galéjo apdoroti
tik turédami lisencijg. Taip pat asmens duomeny jstatymo (2001) 11 straipsnyje
nurodoma: ,, asmens duomenys — gali biiti apdorojami tik turint pagristq ir nustatytq
tikslg . Duomeny valdytojas privalo uztikrinti registruoto duomeny subjekto teises,
teis¢ 1 informacija, skaidruma, iStaisyti ir iStrinti netinkamus duomenis. Svarbu
paminéti, kad duomeny valdytojas turi iStrinti asmens duomenis, kai numatytas
tikslas bus pasiektas. Norvegijos oficialioje ataskaitoje (2009, p. 63) teigiama, kad
tokia informacija yra batina sglyga duomeny subjektui, nes suteikia galimybe
atkreipti démesj 1 klaidas ir trikumus, reikalauti, kad duomenys biity iStrinti ar

Kitaip kontruoliuoti ar duomeny valdytojas atlieka savo pareigas.

Per pastaruosius keturis deSimtmecius buvo priimtas ne vienas teisés aktas del
asmens privatumo teisés. Norvegija nors ir néra Europos Sajungos Salis, taciau
priklauso Europos Ekonominei erdvei (toliau EEE). Taip yra ratifikavusi ir Salies
Jstatymuose jtvirtinusi tarptautinius Europos Sgjungos asmens duomeny apsaugg
reglamentuojancius teisés aktus. Kaip pabréZziama  oficialioje Norvegijos
ataskaitoje (2009, p. 54) valstybés narés ir Norvegija turi vis maziau laisvés

nustatyti taisykles. Remiantis Europos Sgjungos teisés aktais yra nustatomi jvairiis
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minimal@s reikalavimai, kuriy 3alys privalo laikytis. Sie teisés aktai sudaro
normatyvinj pagrindg ir tampa reguliavimo sistemos dalimi nacionaliniu ir
tarptautiniu mastu. Teisés reglamentai — tai visapusiski taisykliy rinkiniai, kurie

apima specifinius reikalavimus tvarkant asmens duomenis.

Svarbiausias $iy taisykliy rinkinys — ES Direktyva dél asmens duomeny apsaugos (
Direktyva 95/46/ EB) ir Europos Tarybos Konvencija dél asmens duomeny
apsaugos (1981). Galima teigti, kad visos kitos priemonés néra privalomos yra
rekomendacinio pobudzio (rekomendacijos, gairés ir kt.). Dauguma taisykliy
rinkiniy taikomi daugelyje sektoriy, jvairiuose kontekstuose. Taciau Europos
Taryba aktyviai dalyvauja rengiant konkrecCias tam tikry sektoriy rekomendacijas.
Vienas $iy rinkiniy — ES direktyva dél elektroniniy rysiy ir privatumo (2002/58/EB).

Tobuléjant technologijoms buvo nustatyta, kad reikalinga reforma asmens
duomeny apsaugos srityje. Europos Komisija 2012 metais pateiké sitilyma
modernizuoti ES privatumo taisykles. Buvo pasitlyti du nauji reglamentai:
reglamentas d¢l asmens duomeny apsaugos ir direktyva dél asmens duomeny

tvarkymo policijos ir baudziamosios teisés sektoriuje.

Zinoma, §ie reglamentai buvo svarstomi Europos Parlamente. Tadiau svarbus
faktas, kad Norvegija negaléjo dalyvauti svarstant ir priimant $iuos sprendimus, nes
néra Europos Sajungos nare, todél negaléjo dalyvauti valstybiy — nariy sudarytoje
darbo grup¢je. 2012 metais pateiktas teisés akto projektas buvo vertinamas
Norvegijos teisingumo ir visuomenés saugumo ministerijos, buvo teigiama, kad §is
projektas 1§ esmés leidZia taikyti pagrindinius principus, esancius Norvegijos
privatumo jstatymuose. Taciau, nauji teisés aktai keiCia dabarting praktika, nes
nauja direktyva bus labiau suderinta su privatumo politika visose Europos Sgjungos
valstybése. Europos teisés interneto svetain¢je teigiama, kad naujasis reglamentas
suteiks maziau galimybiy keisti teisés aktus nacionaliniu, tac¢iau vienodas taisykliy
rinkinys uzkirs kelig skirtingam ir sudétingam privatumo taisykliy jgyvendinimui.
Sudarys vienodas salygas bendradarbiaujant tarptautiniu mastu, nes pilieciai ar
imonés turés laikytis vieno bendro Europos taisykliy rinkinio. 2016 metais priimta
nauja direktyva yra teigiamai vertinama Norvegijos Karalystés, nes nepazeidZzia jy
jstatymuose apibrézty privatumo principy. Nagrinéjant Sios Salies pateikiamus
duomenis galima paminéti, kad Norvegija remia neutraly nuo technologijy
nepriklausomo principo jgyvendinima, nes tokios taisyklés uztikrina tinkama darba

tobuléjant technologijoms ateityje.
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Nors atrodyty, kad nauja 2016 mety direktyva iSspres daugybe problemy, taciau
Norvegija nenori uzdéti nereikalingos nastos verslui, ypa¢ mazams ir vidutinéms

Jjmonéms.

Taigi, Siuo atzvilgiu iSsakoma pozicija uz subalansuotg poziiirj, pagal kurj
svarbiausia, uZztikrinti asmens teises, atsizvelgiant ir ] privataus sektoriaus
poreikius. Aktualu ir tai, kad iSreiSkiamas ir Salies siekis iSlaikyti nacionalinj
lankstumg atsizvelgiant ir ] kitus svarbius aspektus, tokius kaip: vieSumo principa,
su sveikatos, mokslo ir istoriniais tikslais susijusius duomenis. Norvegijos ES
delegacijos teisininké Solhaug teigia, kad 2016 metais priimtos direktyvos taisyklés
nurodo grieztesnes taisykles negu 1995 mety direktyva, naujosios taisyklés yra
labiau pritaikytos prie visuomenés gyvenimo internete. Anot autores, grieztesni
reikalavimai apima asmens teis¢, kad jo duomenys biity iStrinti arba perkelti kitam
i$ vieno paslaugy tiekéjo kitam (duomeny perkeliamumas), gauti informacijg apie
saugumo pazeidimimus, teis¢ iStrinti ar pakeisti duomenis. Taip pat sudaromos
salygos pilie¢iams ir verslo atstovams patyrus pazeidimus kitoje Salyse kreiptis |

asmens duomeny inspekcija. Bus vykdomas vieno langelio principas.

3.5.2. UZ asmens duomeny apsaugg atsakinga institucija. Asmens duomeny
institucija buvo jkurta 1980 metais. Si institucija yra nepriklausoma administraciné
jstaiga. Svarbu paminéti, kad Karalius ir atsakingos ministerijos negali nurodyti ar
panaikinti institucijos sprendimy. Duomeny institucijos veiklos sritys. Remiantis 42
Istatymo treCigja dalimi, institucija yra atsakinga uz asmens duomeny apsaugos
politikos jgyvendinima, kontroliavima, orientavimag jgyvendinant asmens duomeny
apsaugos politika Salyje. Sios institucijos veiklos sritys apima asmens duomeny
jstatymo teise, sveikatos registro teisg, sveikatos tyrimy teise, Sengeno
informacinés sistemos teisé€s aktus. Asmens duomeny institucija atlieka pagrindinj
vaidmenj patariant ir teikiant rekomendacijas dél priimamy teisés akty Sioje srityje.
Sios institucijos tikslas yra uztikrinti ir privatumo teisg. Norvegijos oficialioje
ataskaitoje (2009, p. 63) pateikiama, kad esant nusiskundimams dél institucijos
nutarimy ar veiklos Siuos nusiskundumus sprendzia Asmens duomeny apsaugos
tribunolas. Tai — nepriklausoma privatumo valdyba, kuri yra atsakinga Karaliui ir
Vyriausybei. Svarbu pabrézti, kad duomenys apie privacius asmenis esantys
nacionaliniame registre yra slapti, ta¢iau gali biiti atskleistos tam tikros detalés, kaip

pavyzdziui asmens kodas gali biiti atskleistas privac¢ioms ar valstybinéms
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institucijoms esant tam tikroms salygoms. Sie atvejai daZniausiai susije su

statistiniais duomenimis ar tam tikrais tyrimais.

Duomenys pateke 1 nacionalinj registrg turi bati tiksliis ir iSsamis, nes remiantis
jais yra priimami jvairQis teisés sprendimai, paskirstomos teisés ir pareigos
gyventojy atzvilgiu. Ataskaitos duomenimis konfidencialumo uztikrinimas tampa
vienas svarbiausiy siekiy, nes vis dazniau tapatybé tampa preke ir pasitaiko

nusikaltimy Sioje srityje.

3.6. Asmens duomenuy panaudojimas ir jgyvendinimas Norvegijoje

Aktualumo principas. Nagrinéjant Lietuvos atvejj buvo aptarta keletas asmens
duomeny pazeidimy. Vienas jy — netinkamas asmens kodo panaudojimas.
Norvegijos asmens duomeny teisés dokumentuose nurodoma, kad asmens kodas
yra unikalus identifikavimo numeris, kuris yra suteikiamas visiems Norvegijoje
gimusiems ar nuolatos gyvenantiems asmenims. Taciau $is numeris néra laikomas
ypatingai slapta ir konfidencialia informacija. Norvegijos asmens duomeny
inspekcija  (2013) nurodo, kad asmens kodas nors ir néra ypatingai slapta
informacija, tafiau turi grieztas naudojimo ribas. Asmens kodas gali buti
panaudojamas tik tada, kai yra objektyvus poreikis ir yra biitinas asmens kodas yra
privalomas asmens identifikavimui. VieSojo administravimo institucijos, bankai,
draudimo jmonés, mokesciy institucijos ir kitos institucijos, kurios privalo rengtis
Jvairias ataskaitas apie asmenis, gali naudoti asmens koda siekdamos identifikuoti
tam tikrg asmenj, sickdamos nustatyti asmens tapatybe. Taciau asmens tapatybés
identifikavimui nepakanka tik asmens kodo yra biitina kaip ir Lietuvoje pateikti
asmens tapatybe patvirtinantj dokumenta. Kaip pavyzdziui, asmens kreditinj
patikrinima gali atlikti jmoné, kai nori jdarbinti asmenj darbui su asmens
duomenimis, siekdama iSsiaiSkinti ar asmuo yra mokus ir neturi finansiniy
problemy. Taciau tokiu atveju asmuo yra informuojamas laiSku, kad tam tikra
imon¢ nori patikrinti asmens mokuma, su tikslu jdarbinti asmenj. Remiantis Siais
reikalavimais galima teigti, kad asmens patikrinimas informuojant asmenj apie
ketinamus atlikti veiksmus ir suteikiant asmeniui galimybe¢ prieStarauti tokiy

veiksmy atlikimui. Taciau §i taisykle negalioja atvejais, kai tam tikra jmoné
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administruoja asmens duomenis siekdama kaupti informacijg apie asmenj ar asmuo
tampa tam tikros jmonés nariu ar naudotoju. Tokiu atveju asmens identifikavimui

gali biiti naudojami asmens vardas, pavard¢, adresas, gimimo data.

Asmens duomeny inspekcija ir 1995 mety direktyva taip pat nurodo, kad asmens
kodas negali buti perduodamas tretiems asmenims. Imoné perduodama ar
persiysdama duomenis su asmens kodu jsipareigoja $iuos duomenis perduoti tik
tam asmeniui. O siekiant asmens duomeny apsaugos jmonés yra jpareigotos

duomenis perduoti saugiais interneto tinklais ir Sifruodami duomenis.

Asmens duomeny principy jgyvendinimas. Norvegijos asmens privatumo teisés
pagrindu yra laikoma, kad visi turi teis¢ nuspresti apie savo asmens duomenis.
Privatumo principai taip pat grindziami Europos Tarybos Konvencija, EBPO ir ES
privatumo direktyva. Asmens duomeny inspekcija nurodo, kad asmens privatumas
yra prioritetas, o asmens duomeny tvarkymas ir naudojimas galimas tik turint
asmens sutikima ar kitg teisinj pagrinda. Asmens duomeny tvarkymas yra
grindZiamas laisvu, aiskiu ir sgmoningu sutikimu. Svarbu paminéti, kad valstybinés
institucijos daugeliu atveju turi apdoroti asmens duomenis nepriklausomai nuo
sutikimo, taciau tokiais atvejais turi buti teisinis pagrindas. Norvegijoje, tai
uztikrinama remiantis asmens duomeny teise, sveikatos ar policijos registro teisés
aktais. Jstatymuose nurodoma, kad asmens duomeny tvarkymas neturi sukelti
pernelyg didelés nastos asmens vientisumui ir suverinitetui. Galima paminéti, kad
Norvegijos ir Lietuvos atveju yra taip pat nurodoma, kad turi biti iSlaikoma
pusiausvyra ir pagarba tarp duomeny valdytojo ir duomeny subjekto, o duomeny
rinkimas turi biiti proporcingas tikslui. Asmens duomeny inspekcija nurodo, kad
asmens duomeny tvarkymas visada turi turéti dvi alternatyvas tiksla ar arba teisinj

pagrinda.

Numatyto tikslo jgyvendinimas. Asmens duomeny teisés jstatyme nurodoma, kad
asmens duomenys turi biti renkami tik jvardytais ir teisétais tikslais. Taip pat
teigiama, kad asmens duomenys negali biiti naudojami kitais tikslais tikslais nei
buvo nurodyta prie$ juos renkant. Jstatymai draudzia rinkti daugiau informacijos
nei bitina. Surinkti duomenys, kai nebéra bitini nurodytam tikslui turi buti
sunaikinti ar pakeisti taip, kad tapty anoniminiais. Sis principas garantuoja, kad
asmens duomenys yra sunaikinami, kai pasiektas tikslas. Pavyzdziui, jei asmuo

anksciau nevykdé mokeéjimo jsipareigojimy, asmeniui juos jvykdZius ir saziningai
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atlieckant mokéjimus, duomeny valdytojas negali kaupti tokios informacijos apie

klienta.

Asmens duomeny apsaugos priemonés. Norvegijos asmens duomeny inspekcija
taip pat nurodo, kad asmenys jauciantys nesaugts internete gali kreiptis ] interneto
svetaing www.slettmeg.no. Si interneto svetainé sukurta teikti jvairias programas
— mokymus, iSmokti asmenis paSalinti nepageidaujamg informacijg i§ interneto.
Taigi, galima teigti, kad asmenims yra suteikia teis¢ iStrinti asmens duomenis.
Suteikiama galimybé asmenims mokytis patiems paSalinti nepageidaujamg savo
duomentis, taip pat suteikiama jvairlis mokymai ne tik atlikti tai savarankiskai, bet

ir teikiama ir pagalba.

Vienas i§ reikalavimy jgyvendinant asmens duomeny saugos priemones, tai —
slapukai. Slapukai — tai mazas tekstinis failas, kurio pagalba kaupiam informacija
apie vartotojo jproCius svetainéje. Vartotojas sutikes instaliuoti slapukus savo
kompiuteryje suteikia informacijg apie savo vartojimo pobiidj, remiantis Siais
duomenis yra sudaromos salygos vartotojui pasiekti reikalingg . Sj reikalavimas yra
lgyvendinamas remiantis Europos Sgjungos Elektroniniy rySiy jstatymu.

v —

Norvegijoje §io jstatymo jgyvendinimas yra prizilirimas nacionalings

telekomunikacijy tarnybos, kuri taip pat reguliuoja ir prizilri paSto ir

telekomunikacijy sektoriy , atsakinga uz radijo dazniy valdyma.

Taip pat galima paminéti ir duomeny Sifravima, Sios priemonés jgyvendinamas turi
grieZtas taisykles, ypatingai asmenims dirbantiems su asmens duomeny apsauga.
Asmens duomeny saugumui pasiekti yra taikomos jvairios priemonés. Duomeny
valdytojai ir tvarkytojai turi naudotis asmenj identifikuojanciomis kortelémis,
asmeniniais kodais. Sistemose, kuriose yra apdorojami duomenys kaupiami jrasai
apie duomeny tvarkytojus, registruojami pakeitimai prireikus gali identifikuoti su
duomenimis dirbusj asmenj. Taip pat vykdomi jvairlis mokymai, seminarai apie
asmens duomeny apsaugojimo priemones. PeriodiSkai atlieckami patikrinimai,
mokymai internetu ir konferencijose. Analizuojami atvejai, kai duomenys buvo
atskleisti, ieSkoma biidy sistemy pagalba apsaugoti duomenis nuo fizinés asmens

klaidos.
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Apibendrinant galima teigti, kad Norvegijos asmens duomeny sistema turi grieztas
apsaugos taisykles. Duomeny valdytojai pasieke duomeny tvarkymo tikslg, asmens
duomenis turi istrinti arba anonimizuoti.Lyginant Lietuvos ir Norvegijos atvejus
paaiskéjo, kad asmens duomeny apsauga ypatingai svarbi norvegams. Lietuvoje

tritksta informacijos apie asmens duomeny apsaugos priemones ir bidus.

ISVADOS

Asmens duomenys — tai informacija apie konkrety asmenj, kurj galima tiesiogiai
arba netiesiogiai nustatyti i§ tam tikry asmens poZymiy. Lietuvos asmens duomeny
sistema funkcionuoja remiantis asmens duomeny teisinés apsaugos jstatymu.
Svarbu paminéti, kad Lietuva ir Norvegija yra jsipareigojusi reglamentuoti Europos

Sajungoje galiojancias direktyvas ir jvairius teisés aktus.

1995 mety direktyva yra vienas pagrindiniy teisés akty reglamentuojanciy asmens
duomeny apsauga Europos Sajungos lygmeniu. Si direktyva nustato pagrindines
taisykles ir principus, kaip turi buti jgyvendinama asmens duomeny politika
Lietuvoje ir Norvegijoje. Modern¢jancios technologijos vercia keisti teisés aktus,
nes asmens duomenys tampa nepakankamai apsaugoti, tad 2016 metais priimta

nauja direktyva numato papildomus reikalavimus asmens duomeny apsaugai.

Analizuojant projekto duomenis paaiSkéjo, kad Lietuvoje asmens duomenys yra
tvarkomi netinkamai, nustatomi duomeny apsaugos pazeidimai privataus ir vie$ojo
aministravimo institucijose. Remiantis norvegy pavyzdzZiu, reikéty grieztinti

asmens duomeny apsaugos taisykles ir reikalavimus.

Projekto metu paaiskéjo, kad asmens duomeny apsaugos sistema funkcionuoja
nepakankamai. ISanalizavus jvairius atvejus paaiskéjo, kad duomeny valdytojai ne
visada laikosi iskelto tikslo tvarkant asmens duomenis. PazeidZziamos duomeny

subjekto teisés. Lyginant su Norvegijos atveju, galima daryti iSvada, kad Lietuva
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turéty remtis Sios Salies praktika ir pasiekus uzsibrézty tiksla, asmens duomenis

privaléty iStrinti arba anonimizuoti.

Nagrin¢jama tema yra problematiska, apima daugybe aspekty. Projekto metu
paaiskéjo, kad néra pakankamai atlikty visuomenés, verslo ir valdzios institucijy
pozitriy tyrimy. Tarptautiniy Europos Sajungos teisés akty jgyvendinimas
Lietuvoje ir Norvegijoje yra nevienodas ir nepakankamas.

Uz Lietuvos asmens duomeny apsaugos jgyvendinimg atsakingos institucijos
neturi pakankamai resursy sprendziant su privatumo nusiZzengimais susijusias
problemas. Darbuotojams triiksta apmokymy tobulinant savo zinias asmens
duomeny apsaugos srityje. Norvegy praktika rodo, kad apmokymai turi vykti

nuolatos ir jvairiais buidais: konferencijos, apmokymai internetu.

Lyginant Lietuvos ir Norvegijos sistemy atvejus paaisSkéjo, kad Lietuvos visuomené
neturi pakankamai Ziniy apie asmens duomeny saugumg. Taip pat nepasitiki
valdzios institucijomis, retai kreipiasi dél pazeidimy tvarkant asmens duomenis.
Duomeny subjektai taip pat turéty biiti informamuojami apie jy duomeny tvarkymg.
Tai didinty visuomenés pasitikéjimg duomeny valdytojais ir asmens duomeny

inspekcija.

Verslo atstovai aktyviai naudojasi technologijomis tvarkant asmens duomenis,
taCiau neturi pakankamai Ziniy apie galimas grésmes. Taip pat nustatyta, kad
privac¢iame sektoriuje trikksta apmokymy darbuotojams, nesikonsultuojama su
specialistais, problemos sprendziamos naudojant vidinius resursus. Lyginant su

norvegy praktika turéty vykti apmokymai ir konsultacijos darbuotojams.
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REKOMENDACIJOS

1. Remiantis projekto rezultatais Valstybinei asmens duomeny inspekcijai

rekomenduojama grieztinti asmens duomeny tvarkymo taisykles. Nustatyta, kad
duomeny valdytojai tvarko duomenis pazeisdami duomeny tvarkymo principus.
Ziniasklaidos priemonése turéty biiti skelbiamos asmens duomeny apsaugos biidai,
rengiamos konferencijos, teikiama informacija apie naujy technologijy privalumus
ir apsaugos budus.

Visuomené turi nepakankamai ziniy apie asmens duomeny apsauga. Inspekcija
turéty organizuoti jvairius projektus, konferencijas visuomenei. Remiantis norvegy
praktika jgyvendinti jvairius mokymus internetu. Informuoti visuomen¢ apie
galimas grésmes ir duomeny apsaugos budus. Tokiais biidas geréty ne tik
visuomeneés zinios apie duomeny apsauga, bet ir didéty pasitikéjimas valstybés
institucijomis.

Inspekcija turéty vykdyti bendradarbiavima su Lietuvos verslo atstovais. Paaiskéjo,
kad jmonés retai konsultuojasi su specialistais apie galimas grésmes asmens
duomenims. Nuolatos vykdomos konsultacijos ir mokymai verslui padéty iSvengti
asmens duomeny apsaugos pazeidimy. Nenustriikstamas bendradarbiavimas taip
pat padéty Lietuvos verslui pasiruosti priimti 2016 metais naujai priimtos
direktyvos jgyvendinumui.

Lietuvos asmens duomeny inspekcija turéty jgyvendinti daugiau projekty su
kitomis Salimis, dométis kity Saliy praktika asmens duomeny apsaugos srityje. Tai
pagerinty inspekcijos teikiamy paslaugy kokybe, padéty iSspresti kylancias

problemas $ioje srityje.
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