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Santrauka

Siame tiriamajame projekte tiriamas paZeidziamumy programiniame kode aptikimo uZdavinys
naudojant nattralios kalbos apdorojimo ir atsitiktiniy miSky metodus. Literatiiros apzvalgos dalyje
pateikiami jau egzistuojantys tyrimai pazeidziamumy aptikimo srityje, naudojami metodai, sukurti
modeliai, jiems sukurti naudojami duomeny rinkiniai ir jy problemos. Tyrimo dalyje pastebéta, kad
statiniai analizatoriai kencia nuo klaidingy taikinio klasés spéjimy gausos. ISanalizuota masSininio
mokymosi metody teikiama nauda $iai problemai spresti.

Eksperimentams naudotas DiverseVul C kodo faily rinkinys. Duomenys buvo apdoroti ir programinis
kodas paverstas vektorine reprezentacija pasinaudojant CodeLlama didziaisiais kalbos modeliais.
Eksperimento metu jvertinti keturi atsitiktiniy misky klasifikatoriai, juos palyginant su statiniu kodo
analizés jrankiu Flawfinder.

Detekcijos tikslumui iSmatuoti panaudotos tikslumo, preciziSkumo, jautrumo, specifiskumo ir
Cohen‘o Kappa jverciai. Eksperimentiskai iStyrus sukurty modeliy kiekybinius rodiklius, nustatyta,
kad geriausiai pasirodziusi konfigiiracija yra CodeLlama 7 milijardy hiperparametry didysis kalbos
modelis ir atsitiktiniy misky modelis, kurio saujos dydis medziui parenkamas taikant kvadratinés
Saknies 1§ poZymiy kiekio taisykle, taikant 0.48 (nustatyta pagal lygiy klaidy taisykle) klasifikavimo
riba. Si modelio konfigiiracija pasirodé geriau uZ statinj analizatoriy Flawfinder, aptikdama daugiau
nei tris kartus daugiau teisingy pazeidziamy faily. Identifikuota, kad parinkus detekcijos slenkstj toki,
kad teisingy taikinio klasés spé¢jimy santykis sutapty su jrankio Flawfinder minétu santykiu,
pastebétas 64% klaidingy taikinio klasés atvejy sumaz¢jimas, lyginant su minimu statinés analizés
jrankiu.

Atsizvelgiant | atlikta empirinj tyrima, suprojektuotas, realizuotas demonstracinis kodo spragy
aptikimo jrankis. Jrankis iStestuotas rankiniu testavimu pagal scenarijus.
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Summary

In this research project, the task of detecting vulnerabilities in software code using natural language
processing and random forests methods is investigated. The literature review section presents existing
research in the field of vulnerability detection, the methods used, developed models, datasets used for
their development, and their issues. The research part notes that static analyzers suffer from a high
number of false positive predictions. The benefits of machine learning methods for addressing this
problem are analyzed.

The DiverseVul dataset of C code files was used for experiments. The data was processed, and the
source code was converted into a vector representation using the CodeLlama large language models.
During the experiment, four random forest classifiers were evaluated and compared with the static
code analysis tool Flawfinder.

To measure detection accuracy, metrics such as accuracy, precision, recall, specificity, and Cohen's
Kappa were used. Quantitative indicators of the created models were experimentally investigated,
and it was found that the best-performing configuration was the CodeLlama large language model
with 7 billion parameters and a random forest model where the tree's leaf size was chosen using the
square root of the number of features rule, applying a classification threshold of 0.48 (determined by
the equal error rule). This model configuration outperformed the static analyzer Flawfinder, detecting
more than three times as many correct vulnerable files. It was identified that by selecting a
classification threshold such that the ratio of correct target class predictions matched the ratio
mentioned by the Flawfinder tool, a 64% reduction in false positive cases was observed compared to
the mentioned static analysis tool.

Based on the conducted empirical research, a demonstrative tool for detecting code vulnerabilities
was designed and implemented. The tool was tested manually according to scenarios.
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Santrumpy ir terminy sarasas
Santrumpos:
OWASP — angl. Open Web Application Security Project
CWE - angl. Common Weaknesses Enumeration
SVDB - angl. Software vulnerabilities database
SAST —angl. Static application security testing
CVE - angl. Common Vulnerabilities and Exposures
NIST — JAV nacionalinio standarty ir technologijos institutas
CVSS - angl. Common Vulnerability Scoring System.
NVD — angl. National Vulnerabilities Database
CNVD - angl. China National Vulnerability Database
CNNVD - angl. China National Vulnerability Database of Information Security
LSTM —angl. Long short term memory — architektiira
SCM - angl. Source control management
Terminai:

Neteisingai teigiamas identifikavimas (angl. false positive) — situacija, kai rezultatas identifikuojamas
kaip turintis tam tikrg bruoZza, kai jis jo neturi;

Programy sistemy pazaida - saugumo trilkumas ar spraga, rasta programiniame kode, kurj tada gali
i$naudoti atakg atliekantis Zmogus

Savirankos agregavimas (angl. bootstrap aggregating) — masininio mokymosi ansambliy metodas,
pagerinantis algoritmy stabilumg ir tikslumg treniruodamas kelis modelius ant skirtingy duomeny
poaibiy ir tada iSvesdamas vidurk] i$ jy spé&jimy.

Transformatoriaus architektiira - neuroniniy tinkly struktiira, naudojama natiiralios kalbos
apdorojimo uzduotims, kuri pakeité sekos apdorojimo metodus, nes naudojasi savisifravimo (angl.
self-attention) mechanizmu. Si architektiira leidzia efektyviai spresti ilgos trukmés priklausomybes
tarp sekos elementy be poreikio apdoroti juos nuosekliai.

Didysis kalbos modelis (angl. large language model, trump. LLM) - dirbtinio intelekto modelis,
iSmokytas apdoroti ir generuoti Zzmogaus kalba, naudojant didZiulj tekstiniy duomeny kiekj.

Atsitiktiniai miSkai (angl. random forests) - masininio mokymosi metodas, naudojamas klasifikavimo
ir regresijos uzduotims. Jie sudaryti i§ daugybés sprendimy medziy, kuriy kiekvienas mokomas su
atsitiktine duomeny rinkinio dalimi, o galutiné prognozé gaunama balsuojant uz klasifikacija arba
vidurkinant regresijos rezultatus.
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Atkurimas (angl. recall) arba jautrumas (angl. sensitivity) - klasifikavimo modelio veiklos matas,
kuris rodo, kokig dalj teisingy taikinio klasés pavyzdziy modelis sugebéjo aptikti. Jis apskai¢iuojamas
kaip teisingai nustatyty taikinio klasés atvejy skaiciaus santykis su visais tikraisiais taikinio klasés
atvejais.

Specifiskumas (angl. specificity) - klasifikavimo modelio veiklos matas, rodantis, kokig dalj teisingy
netaikinio klasés pavyzdziy modelis sugeb¢jo atpazinti. Jis apskai¢iuojamas kaip teisingai nustatyty
netaikinio klasés atvejy skaiCiaus santykis su visais tikraisiais netaikinio klasés atvejais.

Preciziskumas (angl. precision) - klasifikavimo modelio veiklos matas, kuris rodo, kokia dalis
modelio nustatyty taikinio klasés atvejy yra teisingi. Jis apskaiCiuojamas kaip teisingai nustatyty
taikinio klasés atvejy skaiCiaus santykis su visais modelio nustatytais taikinio klasés atvejais.

SumaiS$ymy matrica (angl. confusion matrix) - jrankis, naudojamas klasifikavimo modelio veiklai
vertinti, pateikiantis teisingy ir neteisingy prognoziy skai¢ius pagal tikrasias ir prognozuotas klases.
Ji padeda nustatyti modelio klaidy tipus ir daznj.

ROC kreivé (angl. receiver operating curve) — klasifikavimo modelio grafikas, rodantis santykj tarp
jautrumo ir specifiskumo esant jvairioms diskriminacijos riboms. Kuo auks¢iau ir kairiau kreivé, tuo
geriau modelis atskiria teigiamus ir neigiamus pavyzdzius.

PRG kreive (angl. precision-recall gain curve) - klasifikavimo modelio grafikas, rodantis santykj tarp
preciziskumo padidéjimo ir atkiirimo (jautrumo) padidéjimo. Ji ypa¢ naudinga vertinant modelius su
nesubalansuotais duomenimis, nes geriau atskleidzia modelio veiklg su retomis klasémis.

Kappa jvertis - statistinis matas, naudojamas vertinti klasifikavimo modelio tiksluma, lyginant su
atsitiktiniu klasifikavimu. Jis apskaiciuojamas kaip tikrojo sutapimo tarp tikryjy ir prognozuoty klasiy
santykis su atsitiktinio sutapimo tikimybe, kur 1 reiskia tobulg atitikima, o 0 - atsitiktinj atitikimg.

Stratifikuotas duomeny dalinimas — metodas, skirtas padalinti treniravimo ir testavimo duomenis taip,
kad tas pats duomeny proporcingumas ir charakteristikos i§laikomi abiejuose rinkinio poaibiuose.

Hiperparametrai — konfigiiruojami (neiSmokstami) modelio nustatymai ar parametrai. Juos reikia
apibreézti prie§ mokant modelj.
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Ivadas

Darbas priklauso ,,Veiklos skaitmeninimo ir sistemy architektiiry* studijy programai.

Darbo problematika ir aktualumas

Siuolaikinei vis labiau kompiuterizuojamai visuomenei programy sistemy saugumas tampa vis
aktualesné tema. Kuriant jvairias informacines ir programy sistemas, sistemy kiir¢jai susiduria su
programy saugumo spragomis (angl. software vulnerability), kurios panaudojamos jvairioms
kibernetinéms atakoms. Sias spragas aptikti svarbu dél keliy priezas¢iy: saugumo defektai jmonéms
kainuoja milijonus eury dél neveikianCios programinés jrangos, sutrikimy joje ir duomeny
konfidencialumo pazeidimy [1] [2]. Be to, pazeidimai programinéje jrangoje gali neigiamai paveikti
naudotojo patirtj [3]. Pazeidziama programiné jranga reikalauja sistemy kiréjy pastangy po
programingés jrangos iSleidimo. Tai reiskia, kad didelé dalis sistemy kiirimo pastangy yra iSnaudojama
ne naujo sistemy funkcionalumo kairimui, bet klaidy taisymui [4]. Dél to, kuriama programiné jranga,
kuri gali aptikti Sias spragas programinéje jrangoje. Vienas i§ metody yra statinis programy sistemy
saugumo testavimas (angl. static application security testing, SAST) [5]. Ta¢iau SAST jrankiai turi
klaidingy taikinio klasés atvejy (angl. false positive) tikimybe. Priklausomai nuo jrankio, $i tikimybé
varijuoja iki 50% [6]. Sios klaidos papildomai gaista sistemos kiiréjy laiko resursus, o tai atsiliepia
organizacijos finansams [7] [8] [9]. Visai neseniai populiariais tape didieji kalbos modeliai (angl.
large language models) po truputj savo pritaikomuma randa ir kodo analizés sferoje. Siuo metu
egzistuoja modeliy kurty ne tik zmoniy kalboms, bet ir programavimo kalboms analizuoti [10]. Siuo
metu, tyrimais tirti programy sistemy spragy prognostikos modeliai ir hibridiniai jrankiai leidzia
manyti, kad pritaikius prognostikos metodus statinio testavimo jrankiui, gaunamas didesnis analizés
rezultatyvumas [8]. Norint tai pasiekti, Siame darbe yra tiriama programy sistemy pazeidZziamumo
testavimo sritis.

Darbo tikslas ir uzdaviniai

Tyrimo tikslas — efektyvus kodo spragy aptikimas programiniame kode, pasiremiant moderniais
naturalios kalbos apdorojimo metodais.

Tikslo pasiekimui iSsikelti uzdaviniai:

ISnagrinéti akademing literatiirg programinio kodo pazeidziamumy prognostikos srityje;
Pasirinkti programavimo kalbg, jai skirtus statinio testavimo jrankius ir duomeny rinkinius;
Pasitlyti spragy programiniame kode aptikimo sprendima, paremta masininiu mokymusi;
Eksperimentiskai istirti pasiiilyta sprendimg ir palyginti su statinio testavimo jrankio rezultatu;
Suprojektuoti ir realizuoti kodo spragy aptikimo jrankj, atsizvelgiant j empirinj tyrima;
Apibendrinti darbo rezultatus ir pateikti rekomendacijas.

o0k whE

Darbo rezultatai ir jy svarba

Pagrindinis darbo rezultatas yra pazeidziamumy programiniame kode analizés modelis. Tyrimo
rezultatai rodo, kad modelio taikymas parinkus detekcijos slenkstj pagal EER euristikg yra aktualus
del jo gebéjimo korektiskai atpazinti tris kartus daugiau pazeidziamy kodo faily lyginant su statiniu
kodo analizatoriumi Flawfinder, o parinkus slenkstj tokj, kuris atpazjsta tinkamus pazeidziamus
failus tokiu pat veiksmingumu kaip Flawfinder, modelis patiria daugiau nei perpus maziau klaidingy
taikinio klasés spéjimy. Tai reiSkia, kad sistemy kiir¢jams naudojantis $iuo jrankiu reikéty perzitreti
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maziau faily. Darbo metu gauti rezultatai aktualiis sistemy kiir¢jams, kurie siekia modelj naudoti kaip
pradinio filtravimo zingsnj arba antring nuomong $alia statinio analizatoriaus bei kitiems tyréjams.

Darbo struktiira

Magistro baigiamaji darba sudaro penki skyriai, literatiiros saraSas ir keturi priedai. Pirmajame
skyriuje analizuojami sistemy pazeidziamumo statinio testavimo jrankiai, programy sistemy pazaidy
prognostikos metodai, programy sistemy pazeidziamumo jrankiy ir prognostikos metody apjungimas.
Taip pat atliekama esamy statinés programy saugos analizés jrankiy palyginimas. Antrajame skyriuje
aprasomas sukurtas programy sistemy kodo spragy aptikimo algoritmas. Tre€iajame skyriuje
pateikiamas pazeidziamumy programiniame kode aptikimo modelio tyrimas, jo rezultaty analizé.
Ketvirtame skyriuje pademonstruojamas pazeidziamumy programiniame kode aptikimo jrankio
eksperimentinés realizacijos projektas. Penktame skyriuje apraSomas programinio kodo spragy
aptikimo jrankio realizacija ir testavimas. Pabaigoje pateikiamos i$vados, literatiiros sarasas ir
priedai.
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1. Probleminés srities analizé

Siame skyriuje pateikiama su problemine sritimi susijusios informacijos analiz¢.
1.1. Analizés tikslas

Analizés tikslas — iSsiaiSkinti statinio programy sistemy saugumo testavimo principus, dazniausiai
naudojamus jrankius, jy privalumus, trikumus, pazaidos prognostikos modeliy principus, abiejy
metodiky taikymo kartu principus, kad bty galima nustatyti Kitus prognostinio jrankio statiniam
testavimui tobulinti kiirimo zingsnius.

1.2. Tyrimo objektas, sritis ir problema

Sio darbo tyrimo sritis yra programy sistemy pazeidziamumo statinio testavimo jrankiai. Tyrimo
objektas — statinis programy sistemy pazeidZziamumo testavimas. Tyrimo objekte egzistuojanti
problema — statinés programy saugos analizés (angl. Static Application Security Testing, SAST)
jrankiai Siuo metu naudoja taisyklémis gristas (angl. rule-based) metodikas, dél kuriy rySkiy trikumy
analizés metu pasitaiko daug neteisingy teigiamos klasés (angl. false positive) atvejy. Neteisingai
aptikty teigiamos klasés atvejai reidkia, kad saugumo analizé atlikta neefektyviai [8]. Sis faktorius
yra labai svarbus norint iSvengti papildomo sistemy kiiréjy resursy isSvaistymo, siekiant taisyti
problema, kuri neegzistuoja. Numatomas problemos sprendimas — masSininiu mokymusi grjstas
(angl. learning-based) metodas pagerinantis programy sistemy statinés analizés rezultaty tiksluma.
Sukuriama jo veikimo demonstracija, sukuriant realizacija, kurioje taikomi statinés programy saugos
analizés jrankis ir sukurtas programy saugumo pazaidy prognostikos (angl. software vulnerabilities
prediction, SVP) metodas.

1.3. Sistemy paZeidZiamumo statinio testavimo jrankiy analizé

Programy sistemy pazaidos (angl. Software vulnerability) yra viena i$ didZiausiy saugumo problemy
Siuolaikiniame pasaulyje [11]. Programy sistemy pazaida apibréziama kaip saugumo trikumas ar
spraga, rasta programiniame kode, kurj tada gali iSnaudoti atakg atliekantis zmogus [12]. Placiausiai
paplite testavimo metodai yra statinis sistemy paZeidZiamumo testavimas ir dinaminis sistemy
pazeidziamumo testavimas. Sioje analizéje démesys skiriamas statiniam programy testavimui.

1.3.1. Statinio programuy sistemy saugumo testavimo principai

Statinis programy sistemy saugumo testavimas (angl. static application security testing, SAST)
Gartner IT terminy Zodyne yra apibréziamas kaip technologijy rinkinys, skirtas programinio
kodo analizei, ieskant programavimo arba kodo dizaino saugumo spragy [13]. Statinis kodo
testavimas yra dazna kodo perzitiros dalis ir Sis procesas vyksta sistemos kiirimo metu. D¢l Sios
priezasties, salyginai nesunku pataisyti sistemos kiirimo metu iskilusias spragas, tai lemia mazesnius
sistemos kiirimo kastus ir laiko sgnaudas [5].

Statiné kodo analize gali biiti atliekama arba rankiniu biidu, arba pasitelkiant specializuotus jrankius.
Sie jrankiai tikrina koda remdamiesi i§ anksto numatytomis taisyklémis ir naudoja keleta skirtingy
metody pazaidy paieskai vykdyti. OWASP (angl. Open Web Application Security Project) ir Aloraini,
Nagappan, German ir Hayashi apraso kelis tokius metodus [14] [7]:
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e Struktiry atpazintis (angl. pattern matching) — Viega, Bloch, Kohno, Tadayoshi ir McGraw
apras¢é vieng tokiu principu veikiantj C ir C++ kalby programinio kodo analizatoriy 1TS4 [15].
Sis jrankis veikia programos kodo faila paversdamas leksiniais Zetonais ir tada Zetony sraute
taiko struktiiry atpazintj;

e Duomeny srauto analizé (angl. data flow analysis) — naudojama surinkti dinaming duomeny
informacijg programingje jrangoje;

e Kontrolinio srauto grafas (angl. control flow graph) — programinés jrangos veikimas
reprezentuojamas kryptiniu grafu. Mazgas reprezentuoja kodo blokga, o jungimas tarp mazgy
— per¢jima tarp kodo bloky;

e Sutepties analizé (angl. taint analysis) — bandoma identifikuoti kintamuosius ,,suteptus® su
naudotojo valdoma jvestimi. Rasty ir nesanitizuoty kintamyjy reikSmiy perdavimas |
pazeidziamy funkcijy parametrus laikoma sistemos pazaida;

e Verciy intervalo analizé (angl. value range analysis) — Sio metodo esmé yra panaudoti
duomeny srauto analizg¢ kintamyjy verc¢iy apribojimams sekii;

e Simbolinis vykdymas (angl. symbolic execution) — naudojamos simbolinés vertés kai
konkrecios vertés néra zinomos, dél to, iSvesties vertés apskaiciuotos Siuo metodu gali biiti
reprezentuojamos kaip funkcijos kuriy argumentas — jvestos simbolinés vertes.

OWASP saltinyje pateiktos statinio programy sistemy saugumo testavimo metody stiprybés ir
silpnybés. Kaip minéta anksciau, SAST jrankiai susiduria su dideliais neteisingai teigiamy

identifikuojamy pazeidziamumy kiekiais. Neteisingai teigiamai identifikuotas pazeidziamumas $io

darbo kontekste apibréziamas pagal NIST zodyna — ispéjimas, netinkamai indikuojantis
neegzistuojancia saugumo spraga [16]. Siy atvejy mazinimui ir jy valdymui sukurta nemazai metody.
Akremi klasifikuoja Siuos metodus j septynias kategorijas [17]:

1.

Masininiu mokymusi grjsti metodai (angl. Machine Learning based approaches) — naudojami
masininio mokymosi algoritmai saugumo spragy nuspéjimui, neteisingai identifikuotoms
spragoms nuspéti ir jas sumazinti;

Pagrindiniy priezas¢iy analize grjsti metodai (angl. Root Causes based approaches) — pagrindiniy
priezasc¢iy analizés metodas naudojamas jvykiy priezastingumui nustatyti ir pritaikyti efektyvias
koreguojamasias priemones. Sis automatizavimo biidas turi savy trikumy, pvz., netinkamai
iStrinami statinés analizés jrankio (angl. Static analysis tool, SAT) generuoti praneSimai;
Modelio tikrinimu grjsti metodai (angl. Model Checking based approaches) — aprasomas sistemos
elgesio savybiy modelis, pagal kurj véliau tiriamos sistemos biisenos. Tai yra naudinga ieSkant
neteisingai identifikuoty spragy — praneSimai tikrinami pagal 1§ anksto numatyta modelj;
Duomeny gavyba gristi metodai (angl. Data Mining based approaches) — naudingi i$skirti tam
tikras strukturas dideliuose duomeny kiekiuose. Daznai, duomeny gavyba grjsti metodai taikomi
kartu su masininiu mokymusi grjstais metodais;

Taisyklémis grjsti metodai (angl. Rule based approaches) — $iais metodais siekiama taikyti zinias
informacijai interpretuoti. Taisyklés gali biti tiek sukurtos Zzmogaus, tiek sugeneruotos masininio
mokymosi algoritmo;

Semantika grjsti metodai (angl. Semantics based approaches) — naudojant matemating logika,
apraSomos taisykles, apibiidinancios identifikuotus konstruktus kode ir sarySius tarp juy;
Programy pjiiviais gristi metodai (angl. Slicing based approaches) — pagrindiné $io metodo
naudojimo priezastis — vengti kompleksiSky analiziy sumazinant originaly kodg iki minimalaus,
islaikant ta pa¢ia programos elgsena. Sis darinys vadinamas pjiviu (angl. slice).
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Lipp, Banescu ir Pretschner [18] atliko empirinj statiniy C kodo analizatoriy tyrimg, kuriame
analizuojami Sesi skirtingi statiniai analizatoriai: Flawfinder, Cppcheck, Infer, CodeChecker,
CodeQL, CommSCA. Visi i§ jy, iSskyrus paskutinj yra atviro kodo ir prieinami nemokamai.
Pagrindiniai skirtumai identifikuoti tarp statiniy analizatoriy:

e IS visy analizatoriy, tik Flawfinder pateikia rezultatus standartizuotoje CWE notacijoje. Kity
gautus rezultatus teko konvertuoti ] CWE notacijg;

e Kai kuriems analizatoriams (pvz. Cppcheck) reikia, kad kodas biity kompiliuojamas. Tuo
tarpu, Flawfinder naudoja sintaksinés analizés principus, kas nereikalauja, kad programa biity
kompiliuojama;

e Skirtingi analizatoriai aptinka skirtingus pazeidziamumus dél naudojamy skirtingy analizés
principy.

Rezultatai atskleidzia, kad nors ir komercinis statinis analizatorius CommSCA pasirodé geriausiai, jis
vis tiek nepataike 1 47%-80% pazeidziamumy. Tyrimo metu nustatyta, kad i§ atvirai prieinamy ir
nemokamy kodo analizatoriy geriausiai pasirodé CodeQL ir Flawfinder. Verta pastebéti, kad
Flawfinder turi mazesn¢ klaidingy taikinio klasés atvejy tikimybe.

1.4. Programuy sistemy kodo spraguy prognostikos metody analizé

Programy sistemy kodo spragy prognostika (angl. software vulnerability prediction, SVP) yra taip pat
Zinomas metodas, skirtas atlikti stating kodo analiz¢ ir identifikuoti saugumo spragas [8]. SVP
metodai siekia analizuoti jau turimus surinktus duomenis ir i§ pasikartojanciy reiSkiniy nuspéti
prognoze ateities rezultatui.

1.4.1. Programy sistemy kodo pazaiduy prognostikos metody principai

SVP modeliy bendrinis kiirimo metodas apradytas [8]. Sis metodas iliustruotas UML veiklos
diagrama (angl. Activity diagram) ir yra pateikiamas 1 pav.

Surinkti ir susisteminti
duomenis apie saugumo
spragas

|

Apdoroti saugumo spragy
duomenis ir paruosti juos
naudojimui

N
Padalinti duomenis j
testavimo ir apmokymo
rinkinius

%

Apmokyti modelj su

apmokymo duomeny
rinkiniu

v
Itestuoti sukurta modelj
su testavimo duomeny
rinkiniu

|

1 pav. SVP modeliy abstraktaus kiirimo principo veiklos diagrama [8]
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SVP modelio kiirimas vyksta pagal procese numatytus zingsnius:

1.
2.

Modelio kiiréjai turi surinkti duomeny rinkinj (angl. dataset) apie duomeny spragas;

Modelio kiiré¢jai duomenis apdoroja. Daznai pasitaiko, kad surinkti duomenys yra nevienodo /
netinkamo formato arba formos. Modelio duomenys turi biiti apdoroti pagal prognostinio metodo
reikalavimus;

Padalinti duomeny rinkinj j apmokymo ir testavimo rinkinius. Dalinimo proporcijos priklauso
nuo tyréjo. Kartais, kai klasifikavimo uzdaviniui nepakanka vienos ar keliy konkrec¢iy klasiy
duomeny, naudojamas stratifikuotas duomeny dalinimas (angl. stratified train-test-split) [19]. Sio
metodo esme — dalinti duomenis proporcingai pagal klaséje esamy elementy skaiCiy;

Apmokyti modelj — modelis mokosi klasifikuoti duomenis, optimizatoriui kei¢iant modelio
parametry reikSmes, atsizvelgiant | modelio hiperparametry (angl. hyperparameters) reikSmes;
IStestuoti modelj — modelio testavimas atliekamas su testiniais duomenimis, kuriy modelis
nemate.

Daug SVP modeliy naudoja duomenis klasifikavimui i$ jvairiy programy sistemy pazaidy duomeny
baziy (angl. Software vulnerability database, SVDB) [20]. Algahtani indikuoja $eSias populiariausias
SVDB pagal jy naudojamuma moksliniuose straipsniuose [20], kurios pateikiamos 1 lenteléje.

1 lentelé. Populiariausios SVDB (pagal Algahtani) [20]

SVDB Naudojamumas straipsniuose Prieiga
NVD (angl. National Vulnerabilities | 31 [21]
Database)

OWASP 15 [22]
CVE (angl. Common Vulnerabilities | 14 [23]
and Exposures)

OSVDB (angl. Open Source 10 -
Vulnerabilities Database)

CWE (angl. Common Weakness 9 [24]
Enumeration)

SecurityFocus 7 -

Lentel¢je matoma, kad daugiausiai naudotasi NVD duomeny baze. Verta paminéti, kad dvi i$ Siy
duomeny baziy Siuo metu jau nebeteikia paslaugy, todél | tolimesne analize jtrauktos nebus.

1.4.2. Programuy sistemy paZaidy prognostikos tradiciniais masininio mokymosi algoritmais

metody analizé

Zhang, Caragea ir Ou atliko empirini NVD duomeny bazés naudojimO programinés jrangos
pazaidoms aptikti tyrimg [25]. NVD duomeny bazéje saugumo pazaidy duomenys laikomi formatu
<D, CPE, CVSS>, kur:

e D — duomeny rinkinys, susidedantis i§ publikavimo datos, pazaidos apraSo ir iSoriniy iSnasy
apie pazaida;

e CPE - bendroji platformos enumeracija (angl. Common Platform Enumeration). Tai —
struktiirizuota jvardijimo schema, skirta IT sistemoms, programinei jrangai ir paketams. Si
schema naudojama tikslingai ir struktirizuotai jvardinti programiniy pakety ir programinés
jrangos versijoms. CPE Zodynas yra palaikomas JAV nacionalinio standarty ir technologijos
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instituto (angl. trump. NIST) [26]. CPE yra placiai naudojamas tokiy pazaidy skenavimo
jrankiy kaip NMAP [27], o standarto tipiné eiluté susideda is:
o detalés (angl. part) — programiné jranga, operaciné sistema, aparatiiriné jranga;
tiekéjo (angl. vendor);
produkto (angl. product);
versijos (angl. version);
atnaujinimo (angl. update);
varianto (angl. edition);
o kalbos (angl. language).
e NVD duomeny bazé palaiko CVSS 2.0 ir 3.x specifikacijy baziniy metriky vertes, kurios
reprezentuoja esmines kodo spragos savybes [28]. Gilesné CVSS standarto analizé pateikiama
priede.

0O O O O O

Tyrime pasirinkta spéjama charakteristika yra laikas iki kitos spragos (angl. Time To Next
Vulnerability, TTNV), o charakteristikos i$ kuriy spéjama yra laikas, atstumas tarp skirtingy versijy
(angl. versiondiff), programinés jrangos pavadinimas ir CVSS jvertis. Tyrimo atlikimo metu tyréjai
nustat¢ NVD duomeny bazés apribojimus, kurie trukdo nuspéti TTNV metrika: trokstama
informacija, pazaidos paskelbimo laiky nesutapimai, duomeny klaidos.

Forain, de Oliveira ir de Sousa savo tyrime [29] lygino tris nacionalines pazaidy duomeny bazes:
minéta NVD, CNVD (angl. China National Vulnerability Database) ir CNNVD (angl. China
National Vulnerability Database of Information Security). Iskelta problematika, kad NVD duomeny
bazé neturi duomeny apie saugumo pazaidas esanc¢ias programingje ir aparatingje jrangoje, tickiamoje
tokiy Kinijos tiekejy kaip Xiaomi ir Huawei. Apibendrintos straipsnio iSvados pateikiamos lentele
(zr. 2 lentelé).

2 lentelé. NVD, CNVD ir CNNVD nacionaliniy duomeny baziy lyginamoji lentelé [29]

Duomeny bazé | NVD CNVD CNNVD

Lyginamasis aspek

Duomeny formatas JSON XML XML

Duomeny prieiga Atvira Atvira, taciau nedraugiska uzsienieCiams, informacija
pateikiama tik kiny mandariny kalba. Pastebimas
galimas pazaidy slépimas [30].

Duomeny struktiira e NVD pazaidos e CNVD pazaidos e CNNVD pazaidos
duomenys duomenys duomenys
e NVD nuoroda e CVE nuoroda e CVE nuoroda
(angl. reference) e Produkto e Produkto
e CWE nuoroda duomenys duomenys
e Bazinis CPE e CNNVD nuoroda
e  Kompleksinis
CPE
Duomeny bazés dydis 1.5GB 146.9 MB 24 GB
Pazaidy skai¢ius 178906 99261 180567
Trukstamy CVSS jverciy 10933 326 8466
kiekis
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Pateikta duomeny lentelé rodo, kad CNVD ir CNNVD duomeny bazés, nors ir turi daugiau duomeny
sudéjus, Sie duomenys turi standartizavimo ir kity problemy:

e Duomeny formatas ne vienodas — CNVD ir CNNVD nelaiko duomeny apie CVE nuorodas;

e C(CNNVD duomeny bazé¢ vidutiniskai pazaidas su auks$tu CVSS jverciu pateikia su didesniu
vélavimu nei tas, kurios turi mazag CVSS jvertj, lyginant su NVD duomeny baze. Dél Sios
priezasties, [30] autoriai jtaria, kad CNNVD (kuri yra valdoma ir palaikoma Kinijos Liaudies
Respublikos Valstybés saugumo ministerijos) samoningai nuslepia kai kurias saugumo
spragas, kurios galimai stipriai iSnaudojamos Kinijos saugumo interesams ginti;

Taciau, nepaisant $iy problemy, tyrimo metu buvo nustatyta, kad CNNVD duomeny bazé¢ laiko
daugiau duomeny, lyginant su NVD duomeny baze apie Kinijos aparattirinés ir programings jrangos
tiekéjy Huawei ir ZTE produktuose aptiktas saugumo spragas.

Yosifova, Tasheva ir Trifonov [31] atliko lyginamaja maSininio mokymosi algoritmy taikymo
programy sistemy pazaidoms klasifikuoti analize. Tyrime naudojami duomenys i§ CVE (angl.
Common Vulnerabilities and Exposures) duomeny bazés ir bandoma atpazinti CVE pazaidos tipa i$
apibiidinimo. Lyginamoji analizé tarp tiesiniy atraminiy vektoriy, daugianarinio naivaus Bajeso
klasifikatoriaus ir atsitiktiniy miSky klasifikatoriaus atskleidé, kad gauti preciziskumo (angl.
precision), atktirimo (angl. recall) ir F1 jvercio rezultatai yra nuoseklis.

Tuo tarpu Harer-is et. al. [32] tyrime analizavo automatizuoto programy sistemy pazaidy aptikimo
galimybes, pasinaudojant masininio mokymo metodus. Duomeny rinkiniui sudaryti buvo panaudotos
atviro kodo C ir C++ programavimo kalbomis rasytos programos, o pazaidos gaunamos i§ CVE
duomeny bazes. Tyrime diskutuojamas skirtumas tarp jau sukompiliuoty programy ir programinio
kodo. Pasak autoriy, sukompiliuotos programos, tegu ir gauna kompiliatoriaus reikSmingy bruozy
iSgavimo privalumg, taciau Sie bruozai daznai abstrahuoja tam tikras kodo savybes, kurios yra
naudingos programy sistemy pazaidy atpazinimui. Programinio kodo bruoZzy gavybai panaudotas
specifinis C/C++ lekseris, o gauti Zetonai paver¢iami vektorine reprezentacija, pasinaudojant
word2vec algoritmu. Programinio kodo analizéje naudoti metodai iliustruojami 2 pav.

TextCNN TextCNN fully
word2vec convolution connected word2vec + CNN
layer layers

Extra-trees NN .

classifier

Bag of words

BOW + ET

2 pav. Trys programinio kodo analizés metodai naudoti tyrime [32]
Pagal pateikta iliustracijg, autoriai naudojo tris modelius:

e Baziniam variantui pasirinktas zodziy krepselio ir atsitiktiniy medziy metodas;
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e Zodziy vektorius, kuriuo apmokomas TextCNN sakiniy atpaZinimo modelio [33]
konvoliucinis sluoksnis ir iSeiga naudojama kaip jvestis atsitiktiniy medziy metodui;
e Zodziy vektorius, kuriuo apmokomas visas TextCNN sakiniy atpazinimo modelis.

Tyrimas parodé, kad ploto po ROC kreive (angl. Area under ROC curve, AUC ROC) buvo didziausias
antrojo ir tre¢iojo modelio atvejais — 0.87. Tai reiskia, kad modeliai klasifikavima atlieka pakankamai
gerai. Taip pat tyrimo metu prieita prie iSvados, kad programinio kodo analize gristi modeliai
pazeidziamo kodo atpazinimo uzduotj atliko geriau, nei kompiliuoty faily analizés pagrindu kurti
modeliai.

Naturalios kalbos apdorojimas (angl. Natural Language Processing, NLP) yra apibréziamas kaip
»algoritmy naudojimas nattiralios kalbos savybiy atpazin¢iai, tam, kad kompiuteriy sistemos suprasty
zmoniy uzraSyta tekstag“. NLP apima kompiuteriniy sistemy apmokyma, kaip iSgauti semantinius
duomentis i§ paraSyto teksto, versti i§ vienos kalbos i kitg ir atpaZinti spausdintinj ar raSytinj teksta
[34]. NLP metodai gali biiti naudojami programinio kodo analizei. Pavyzdziui, Ziems‘as ir Wu [35]
naudoja NLP metodus spragy atpazinciai C ir C++ kode. Kodo spragy duomenys imamas i§ SARD
(angl. Software Assurance Reference Dataset) duomeny rinkinio, kuriame pateikiami C/C++ kodas
ir CWE zyma spragos identifikavinui. Tyrime lyginamos kelios giliojo mokymosi architekttros
programinio kodo atpazinciai:

e LSTM (angl. Long short term memory) architektiira [36]. Sios architektiiros modeliai naudoja
skirtingg formule nei standartiniai rekurentiniai neuroniniai tinklai (angl. recurrent neural
networks, RNN), kas padeda iSvengti sprogstanCiy arba iSnykstanciy gradienty (angl.
exploding/vanishing gradient) problemos;

e Dvikryptis LSTM (angl. Bidirectional LSTM). Si architektiira sprendZia svarbios informacijos
ilgose sekose pasimetima,

e BERT (angl. Bidirectional Encoder Representations from Transformers). BERT modeliai
reikalauja fiksuoto ilgio sekos. Tyréjai pradZioje apmoké BERT model; su angliSkos
Vikipedijos duomeny rinkiniu kaip BERT baze.

Tyrimo metu atlikta Siy modeliy lyginamoji analizé. Kadangi BERT modelis reikalauja fiksuoto ilgio
sekos, duomeny rinkinys skaidytas j fiksuoto ilgio Zetony rinkinius, kurie perduodami ; model;.
Tiksliausiai atpaZinimg atliko BERT ir dvikryp¢io LSTM modeliy ansamblis, pasiektas tikslumas
93.49 proc.

Kito tyrimo metu atlikta maSininio mokymosi techniky taikymo programinés jrangos spragy
atpazinéiai lyginamoji analizé [37]. Tyrime naudoti duomenys i§ NVD duomeny bazés. Analizuoti
Sie masininio mokymosi metodai:

e Tiesioginio duomeny perdavimo atgalinés propagacijos neuroninis tinklas (angl. feed-forward
back propagation neural network, FFBPNN). Vienasluoksnis FFBPNN turi sigmoidinés
funkcijos sluoksnj ir iSeigos tiesinj sluoksnj;

e Kaskadinio duomeny perdavimo atgalinés propagacijos neuroninis tinklas (angl. cascade-
forward back propagation neural network, CFBPNN). Skirtumas tarp CFBPNN ir FFBPNN
yra tas, kad CFBPNN atveju jeigos vertés perskaic¢iuojamos po kiekvieno paslépto sluoksnio
atgalinio svoriy propagavimo ] jvesties sluoksnj;
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Adaptyvioji neraiskiosios logikos sistema (angl. Adaptive Neuro Fuzzy Inference System,
ANFIS). Tai technika kuri sukombinuoja neraiskiosios logikos ir dirbtiniy neuroniniy tinkly
privalumus. ANFIS yra neraiSkios logikos sistema, kurios parametrai koreguojami
neuroadaptyviai, t.y. panasiu principu kaip tai daro dirbtiniai neuroniniai tinklai;
Daugiasluoksnis perceptronas (angl, multilayered perceptron, MLP). Sio metodo principas
panasus kaip FFBPNN, tik atgalinei propagacijai naudojamas gradientinio nuolydzio (angl.
gradient descent) metodas;

Atraminiy vektoriy masina (angl. Support Vector Machine, SVM). Klasifikavimo metodas,
kuris sugeneruoja n-dimensine hiperploks$tuma, kuri padalina duomeny rinkinj j dvi grupes;
Savirankos agregavimas (angl. bootstrap aggregating, trump. bagging). Remiamasi idéja, kad
prognozuojantis modelis gali biiti stabilesnis, pakartotinai naudojant jau egzistuojancius
pavyzdzius (angl. bootstrapping). Patrauklus ansambliy metodas, kai reikia sumazinti
variacijg;

MSrules. “Skaidyk ir valdyk” pagrindo algoritmas, skirtas generuoti sprendimy sarasams.
MS5P. Algoritmas skirtas tiems atvejams, kai reikia sumazinti standartinj nuokrypi.

Autoriy nuomone, dél R kvadrato ir koreliacijos koeficiento artimo 1, geriausiai pasirodé ANFIS,
savirankos agregavimo ir FFBPNN metodai.

Iki Siol analizuotos literattiros apibendrinimas pateikiamas lentele (3 lentelé).

3 lentelé. Literatiiros apie SVDB naudojima analizés apibendrinimas

Saltinis | Naudota Tyrimo tikslas Tyrime naudota analizés
SVDB metodologija
[25] NVD Duomeny kasybos metody empiriné analizé, | WEKA programinés jrangos masininio
bandymas nuspéti laikg iki kitos pazaidos mokymosi algoritmy implementacijos:

masininio mokymosi metodais o tiesiné regresija;
b

e  maziausiy vidutiniy kvadraty
metodas;

e daugiasluoksnis perceptronas;
e RBFtinklas;

e SMO regresija;

e  Gauso procesai

[29] NVD, CNVD, | Metodologijos sukiirimas NVD, CNVD ir Duomeny struktiiravimas, analizé ir
CNNVD CNNVD SVDB lyginimui vizualizavimas
[31] CVE Lyginamoji masininio mokymosi algoritmy e  atraminiy vektoriy masSina;
taikymo programy sistemy paZaidoms e naivusis Bajeso klasifikatorius;
klasifikuoti i§ tekstinio apibuidinimo
e  atsitiktiniai miskai
[32] CVE Automatizuoto programy sistemy paZaidy o lekseris + CNN;
aptikimo galimybiy tyrimas i§ programinio e lekseris + CNN sluoksnis +
kodo ir kompiliuoty faily, panaudojant atsitiktiniai midkai:
masininio mokymo metodus , o
e  7odziy krepselis (angl. Bag of
Words) + atsitiktiniai miskai
[35] SARD, NVD | Istirti natiralios kalbos apdorojimo metody e LSTM architektira;
taikymo galimybes programinés jrangos o Dvikryptis LSTM:;

spragy atpazinimui

e BERT modelis
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[37] ISNVD IStirti jvairiy masininio mokymosi metody e Tiesioginio duomeny

surinkti pritaikyma programinés jrangos spragy perdavimo atgalinés
autoriy paciy | atpaZinimui. propagacijos neuroninis tinklas;
keli duomeny

e Kaskadinio duomeny
perdavimo atgalinés
propagacijos neuroninis tinklas;

rinkiniai

e Adaptyvioji neraiskiosios
logikos sistema;

e Daugiasluoksnis perceptronas;
e  Atraminiy vektoriy masina;

e Savirankos agregavimas;

e Mbrules;

e M5P;

1.4.3. Programuy sistemuy paZaidy prognostikos natuiralios kalbos apdorojimo algoritmais
metody analizé

Khare et. al. savo tyrime lygino tris didziuosius kalbos modelius: OpenAl GPT-4, CodelLlama-13B
ir CodeLlama-7B [38]. Modeliai lyginti su trimis duomeny rinkiniais, i§ kuriy du buvo sintetiniai
(OWASP ir Juliet), o vienas realus (CVE-fixes). Naudojamas jvesties inzinerijos (angl. prompt
engineering) metodas, kuriuo perduodamos specifinés instrukcijos, pvz., kuriuos pazeidziamumus
aptikti, kodo apraSas. Geriausi rezultatai pasiekti su sintetiniu rinkiniu perduodant instrukcijas
naudojantis modeliu GPT-4: Preciziskumas siekia 0.87, atkiirimas — 0.92, F1 jvertis — 0.89, Su realiu
duomeny rinkiniu perdavus instrukcijas, geriausiai pasirodé¢ CodeLlama-7B (preciziSkumas 0.49,
atktirimas 0.98, F1 jvertis 0.65).

Noever‘is tyré GPT-4 pazeidziamo kodo atpazinimo ir taisymo galimybes. Tyrime skenuojami failai
pries ir po sutvarkymo ,,Snyk statiniu kodo analizatoriumi [39]. Rezultatai atskleid¢, kad GPT-4
identifikavo beveik 4 kartus daugiau paZeidZziamy viety lyginant su statiniu analizatoriumi, o
pritaikius sitilomus pakeitimus, paZzeidZiamumy sumaZinta 90 %.

Thapa et. al. tyré jvairiy transformatoriy pagrindu sukurty kalbos modeliy taikymg programingés
jrangos pazeidziamumy aptikimui, naudojant tiek RNN pagrindu sukurtus modelius (BiLSTM ir
BiGRU), tiek transformatoriy pagrindu sukurtus modelius (BERT, DistilBERT, RoBERTa,
CodeBERT, GPT-2 ir Megatron variantai) [40]. Rezultatai parodé, kad transformatoriy pagrindu
sukurti modeliai, ypa¢ GPT-2 Large ir GPT-2 XL, lenkia RNN pagrindu sukurtus modelius binarinio
ir kategorinio klasifikavimo uzduotyse tokiuose duomeny rinkiniuose kaip VulDeePecker ir SeVC.
Pastebétina, kad GPT-2 Large pasieké 95,51% F1 balg buferio klaidoms, zymiai aukStesnj nei
BILSTM 86,60%, o resursy valdymo klaidy kategorijoje Sie modeliai pasieké 96,84% ir 95%
atitinkamai binarinéje klasifikacjoje. GPT-2 XL pasieké 95,94% F1 balg kategorinéje klasifikacijoje.

VW —

platformas kaip HuggingFace, integruotas su DeepSpeed, efektyviam mokymui.

Taip pat, tirtas buvo ir distiliuoty kalbos modeliy efektyvumas [41]. Modeliy ziniy distiliavimas (angl.
knowledge distillation) yra procesas, kuriuo stengiamasi perkelti didesnio modelio Zinias arba
sukaupta informacija ] mazesnj ir efektyvesn; modelj. Tikimasi, kad mazesnio modelio
veiksmingumas i8liks daug maz toks pat su maZesniais skai€iavimo resursy reikalavimais. Lyginami
1§ anksto apmokyti kontekstualizuoti modeliai ir jy distiliuotos versijos su nekontekstualizuotais
modeliais. Geriausig rezultatg iSgaunantis modelis panaudojamas karkaso sudarymui, kuris
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lyginamas su kitomis kodo analizés sistemomis. Rezultatai parod¢, kad distiliuotas CodeBERT
modelis pasieké geriausig balansg tarp tikslumo ir efektyvumo. Jo pagrindu sukurtas pazeidziamumy
atpazinimo karkasas pasieké 40% preciziskuma, 65% atkiirima.

Fu ir Tantithamthavorn‘as

sukir¢ LineVul architektira, kurioje naudojamas CodeBERT

transformatoriaus architekttira grindziamas modelio variantas, apdorojus duomenis baity poros lygio
uzkodavimu [42]. Tiriamas modelio gebéjimas atpazinti pazeidZziamumo statusg funkcijos mastu ir
eilutés mastu. Modelis atlieka binaring¢ klasifikacijg ir tiria koduotes ar rasti pazeidimai. Rezultatai

parode 91% F1 jvert] ir 65% bendras tikslumas Zinomiausioms 10 pazaidoms.

Analizés apibendrinimas pateikiamas 4 lenteléje.

4 lentelé. Programy sistemy pazaidy prognostikos nattiralios kalbos apdorojimo algoritmais metody

lyginamoji analizé

Saltinis | Modelis Tyrimo metodika Pasiekti rezultatai

[38] GPT-4 Lyginami modeliy rezultatai jvairiems Geriausi rezultatai pasiekti su
CodeLlama-13B sintetiniams ir realiems duomeny sintetiniu rinkiniu perduodant
Codel lama-7B rir)kini.ar_ns: OWASP (sintetinis), Juliet instrukt_:ij:as naudoj_ant_is modeliu GPT-

(sintetinis), CVE-fixes (realus). 4: Preciziskumas siekia 0.87,

Modeliams perduodamos specifinés atktirimas — 0.92, F1 jvertis — 0.89, Su

instrukcijos kaip analizuoti duomenis. realiu duomeny rinkiniu perdavus
instrukcijas, geriausiai pasirodé
CodeLlama-7B (preciziskumas 0.49,
atkiirimas 0.98, F1 jvertis 0.65)

[39] GPT-4 Modeliui duodama uzduotis sutvarkyti GPT-4 identifikavo beveik 4 kartus
pazeidziamas kodo vietas. Skenuojami daugiau pazeidziamy viety lyginant su
failai pries ir po sutvarkymo ,,Snyk* statiniu analizatoriumi. Pritaikius
statiniu kodo analizatoriumi siilomus pakeitimus, pazeidZziamumy

sumazinta 90 %.

[40] Abipusis LSTM Apdoroti SeVC arba VulDeePecker GPT-2 Large ir GPT-2 XL, lenkia
Abipusis GRU duomenys naudojami apmokyti RNN pagrindu sukurtus modelius

is BERT modelius. Lyginami rezultatai binarzinei | binarinio ir kategorinio klasifikavimo

Ivalr.“sd deliai | I kategorinei lasifikacijai. uzduotyse tokiuose duomeny

pagrindo modetial rinkiniuose kaip VulDeePecker ir

GPT-2 SeVC. Pastebétina, kad GPT-2 Large
pasieké 95,51% F1 bala buferio
klaidoms, Zymiai aukstesnj nei
BiLSTM 86,60%, o resursy valdymo
klaidy kategorijoje Sie modeliai
pasieké 96,84% ir 95% atitinkamai
binarinéje klasifikacjoje. GPT-2 XL
pasieké 95,94% F1 balg kategorinéje
klasifikacijoje.

[41] I§ anksto apmokyti | Lyginami i§ anksto apmokyti Distiliuotas CodeBERT modelis
kontekstualizuoti kontekstualizuoti modeliai ir jy pasieké geriausig balansg tarp
modeliai distiliuotos versijos su tikslumo ir efektyvumo. Jo pagrindu
Nekontekstualizuoti | Nekontekstualizuotais modeliais. sukurtas pazeidZiamumy atpazinimo
modeliai Geriausig rezultata iSgaunantis modelis karkasas pasieké 40% preciziskuma,

- panaudojamas karkaso sudarymui, kuris | 65% atki@irima.
Elljéleli?l?s);rgjis-r lyginamas_ su kitomis kodo analizés
sistemomis.

[42] LineVul Naudojamas CodeBERT Pasiektas 0.91 F1 jvertis, 0.97
transformatoriaus architekttira preciziskumas ir 0.86 atkiirimas
grindziamas modelio variantas, funkcijos mastu. Bendras tikslumas —
apdorojus duomenis baity poros lygio 0.65 top 10 pazaidy tipams.
uzkodavimu. Tiriamas modelio
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gebéjimas atpazinti pazeidZziamumo
statusg funkcijos mastu ir eilutés mastu

Taciau nors ir dauguma analizuoty sprendimy naudoja arba i$ anksto parengtus duomeny rinkinius,
arba ima duomenis i$ egzistuojan¢iy SVDB ir autoriai pateikia tyrimuose palyginti puikius rezultatus,
Sie rezultatai daznai realaus pasaulio scenarijuose atlicka reikiamas uzduotis labai prastai [43].
Identifikuotos SVP metody problemos:

e Duomeny $altiniai ir jy anotacijos yra nerealistiSkos. Modeliai apmokyti ant paprasty ir
sintetiniy kodo pavyzdziy yra apriboti atpazinti spragas butent paprastuose kodo
pavyzdziuose. Salia to, bet koks modelis, kuris naudoja statinio analizatoriaus anotuotus
duomenis, kentés nuo tos pacios neteisingai pazymimy tariamai egzistuojanéiy spragy
problemos ir rezultatai nebus objektyvis;

e Nerealus pazeidziamo kodo ir neutralaus kodo pasiskirstymas. Realiame scenarijuje
neutralaus kodo yra zZymiai daugiau nei pazeidziamo;

e Zetony pagrindu kurti modeliai kenia nuo sintaksinés analizés trilkumo. Sio tipo modeliai
veikia su prielaida, kad tarp Zetony téra leksiné priklausomybé, todél semantiné
priklausomybé prarandama. Tuo tarpu grafy pagrindu kurti modeliai geba atpazinti duomeny
priklausomybe ir lengviau atpazjsta pazeidziamas kodo eilutes, kurios neseka viena po kitos;

e Dabartiniai modeliai yra ,.traptis“. Nors modeliai iSmoksta atskirti pazeidziama koda nuo
neutralaus, modeliy apmokymo paradigma neteikia ypatingo démesio atskirties tarp
pazeidziamy ir neutraliy kodo pavyzdziy didinimo;

e Dabartiniy modeliy vertinimas yra ribotas. Visi egzistuojantys sprendimai skelbia savo
vertinima, kuris gautas naudojant jy kuréjy paciy susikurta duomeny rinkinj. Viskas, ka
galima suzinoti i$ tokio vertinimo yra tai, kaip gerai sukurtas modelis tinka atpazinti spragas
sukurtame duomeny rinkinyje.

1.5. Programuy sistemy paZaidy prognostikos modeliams apmokyti naudojamy duomeny
rinkiniy analizé

Programy sistemy pazaidy prognostikos metodai yra duomenimis grjstas procesas, kuriuo
stengiamasi 1§ jau iSanalizuoty duomeny nuspresti apie naujus ir nematytus duomenis ar jie
pazeidziami, ar ne. Dél $ios priezasties yra svarbu naudoti tinkamus duomenis apmokyti dirbtinio
intelekto modeliams [44] Siame poskyryje aptariami skirtingi viesai pasickiami duomeny rinkiniai
biitent Siai uZzduociai atlikti.

SATE IV yra C/C++ ir Java kodo rinkinys su Zinomomis klaidomis, susidedan¢iomis i§ vir§ 120
tukstanciy kodo funkcijy [45]. SATE 1V turi sintetinius kodo pavyzdzius kurie yra suzyméti pagal
CWE pazaidy vertinimo metodikg. Pasalinus dublikatus, SATE IV turi 55 procenty pazeidziamy kodo
funkcijy ir 45 procentus nepazeidziamy kodo funkcijy [43]. Naudojant tik §j duomeny rinkinj, dél
nerealistiSko paZeidZiamo/nepazeidZziamo kodo balanso iSkyla persimokymo galimybé ir dél savo
sintetinés prigimties tegali atpaZinti paprastus kodo paZeidziamumus. D¢l Sios priezasties, §j
duomeny rinkinj reikéty pildyti realaus kodo pavyzdziais.

Rebecca L. Russell et. al. tyrime naudoja savo sukurtg duomeny rinkinj Draper VDISC [46]
(duomeny rinkinys pasiekiamas [47]), kuris susideda i§ SATE IV duomeny rinkinio, papildyto viesy

Github ir Debian distribucijos repozitorijy kodo spragomis, gautomis i$ trijy skirtingy statiniy kodo
analizatoriy ir paSalinus viena kitg dublikuojancias funkcijas siekiant iSvengti modelio persimokymo.
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Autoriai teigia, kad pastarieji du Saltiniai buvo pasirinkti dél to, kad Debian repozitorija turi geros
kokybés kodo, o Github vieSose repozitorijose galima rasti zemesnés kokybés, taigi ir labiau
pazeidziamo, kodo. Kita vertus, Draper VDISC Sios ataskaitos raSymo metu nebuvo jau atnaujintas
vir§ dvejus metus, taigi gali neapimti naujesniy pazeidziamumy. Trecia, dél duomeny rinkinio
prigimties (duomenys buvo surinkti i trijy analizatoriy), tai bet koks modelis, kuris apmokomas
Draper VDISC rinkiniu, mokosi ne klaidy atpazinimo, o SAST jrankiy emuliavimo [48].

Chakraborty et. al. savo tyrime sukiiré naujg duomeny rinkinj ReVeal [43]. Duomeny rinkinys [49]
sudarytas i$ dviejy programy (Chromium ir Debian) surinkty pazeidziamumy i§ BugZilla ir Debian
security tracker pazeidziamumy sekimo jrankiy. Pazeidziamumai atrinkti tie, kurie jau pataisyti, taigi
uzfiksuotos teisingai identifikuotos spragos (angl. true positives). Pazeidziamumai zymimi
versijavimo sistemos baze, t.y. paZymima ir versija kuri pazeidziama, ir versija kuri yra ,,Svari“
(neturinti pazeidziamumo). Kaip duomeny rinkinio dalis paimtas ir kitas FFMPEG+Qemu rinkinys.

Chen‘as et. al. pasitilé savo pazeidziamo kodo duomeny rinkinj DiverseVul [50]. Duomeny rinkinys
Sudarytas 1§ 18945 C/C++ paZeidziamy funkcijy (apie 150 CWE tipy) ir 330492 nepazeidziamy
funkcijy. Apima 295 projektus. Pazeidziamumai atrinkti tokie, kurie jau yra patvirtinti su siekiu
pagerinti giliojo apmokymo pritaikymo pazeidziamumy atpazinimui galimybes.

Siy analizuoty duomeny rinkiniy lyginamoji analizé pateikiama 5 lenteléje.

5 lentelé. Duomeny rinkiniy lyginamoji analizé

SATE IV Draper VDISC ReVeal DiverseVul
Dydis 12 takstanciy kodo 1.2 milijono 18 tukstanc¢iy kodo 350 tiikstanéiy kodo
pavyzdziy pazeidZziamumy pavyzdziy pavyzdziy
Kalba C/C++ ir Java C/C++ ir Java CIC++ C/C++
Programos - (Sintetinis) Github viesy Chromium, Debian 295 projekty kodas
repozitorijy kodas ir
Debian repozitorija
Rinkinio prigimtis Sintetinis Realus Realus Realus
Rinkinio vienety Funkcija Funkcija Funkcija Funkcija
granuliarumas
Pazeidziamy / Reliatyviai Realistiskas Labai realistiskas Labai realistiskas
nepazeidziamy kodo | nerealistiskas
viety santykis
Zyméjimas Aiskus Aiskus Aiskus Labai aiskus
Pasiekiamumas Viesas Viesas Viesas Viesas
Palaikymas Reguliariai Neatnaujintas 2 Neatnaujintas 3 Sukurtas pries pusg
atnaujinamas metus metus mety

1.6. Statinio programy sistemy saugumo testavimo ir masininio mokymosi metody susiejimo
analizé

Kaip minéta 1.3.1 poskyryje, maSininio mokymosi metodai gali biiti naudojami statinés kodo analizés
tobulinimui. Siame poskyryje analizuojama, kaip statinio programy sistemy saugumo testavimo
metodai gali biiti sujungiami su masininio mokymosi metodais siekiant didesnio saugumo analizés
efektyvumo.
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Tokie masininio mokymosi metodai kaip Bajeso naivusis klasifikatorius arba LSTM architektiira gali
buti naudojami neteisingai identifikuoty spragy atpazinimui [51]. Tyrime teigiama, jog statinés
analizés jrankiai remiasi aproksimacijomis ir tam tikromis prielaidomis, kurios leidzia jrankj
pritaikyti dideléms sistemoms. Tyrime analizuotas Java kodas, o jo metodikai vizualizuoti
pasitelkiama UML veiklos diagrama, pateikiama 3 pav.

!

Programinj kod3 iSanalizuoti
statiniu analizatoriumi

Apdoroti kodj ir gauta kodo
analizés ataskaitg

!

Analizuoti kodg ir kodo analizés
ataskaity pasitelkiant maSininio
mokymosi metodus

J

IS analizés sugeneruoti kodo
pasitaikanéius désningumus ir
nepasiteisinusiy aliarmy
ataskaita

3 pav. Atlikto tyrimo metodikos UML veiklos diagrama [51]
Sioje diagramoje matyti tyréjy atlikti Zingsniai, kurie detalizuojami Zemiau:

e Programinis kodas jkeliamas ; SAST jrankj. SAST jrankis graZzina kodo statinés analizés
ataskaita;

e Kodas apdorojamas jj redukuojant. Sis Zingsnis yra svarbus, kadangi kodo segmentai, kurie
néra labai svarbiis analizei gali modeliui suteikti triuk§mg. Modelis taip gali persimokyti.
Siame specifiniame tyrime buvo naudotos dvi kodo redukavimo technikos:

o Analizuoti tik metoda, kuriame yra pazeidziamo kodo eiluté. Tyr¢jai perspeja, kad $i
technika turi trikumy: kartais kodo pazaidos prieZastys gali apimti kelis metodus;

o Egzistuojant duotam fiksuotam taskui programoje, jos kodas pjaustomas, kol gaunama
minimizuota programos versija, kuri atlieka tg patj funkcionalumg duotame taske.
Autoriai teigia, kad Sitoks metodas teoriskai generuoja programos atgalinj pjiivi, kuris
padengia visas spragai aktualias kodo eilutes. Siam uzdaviniui autoriai pasitelke
karkasa WALA.

e Modeliai apmokomi. Siam dalykui pasitelkti du modeliai: naiviuoju Bajeso spéjimu remtas
modelis ir LSTM architektiiros modelis. Pirmasis yra lengviau interpretuojamas, o antrasis
gali iSmokti sudétingesnes struktiiras;

e Modelis sugeneruoja pasitaikanciy kodo désningumy ir neteisingai identifikuoty spragy
ataskaitg.
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Pasitelkus specifinés SAST programinés jrangos generuojamas ataskaitas.ir juos iSanalizavus, buvo
pastebéta, kad LSTM modelio tikslumas buvo didziausias - 89.6 procento (precizija sieké 97.3 proc.),
naudojant tik metodo koda, o naudojant atgaliniy pjuviy metoda su LSTM pasiektas 85 procenty
tikslumas (preciziSkumas - 97 proc.). Taciau, verta pastebéti ir tai, kad LSTM naudojant
pazeidziamos funkcijos izoliavimo metodg 18.7 procenty neegzistuojanciy spragy klasifikuojami
kaip teisingos pazaidos, o naudojant atgaliniy pjiiviy metoda, 21.8 procento tariamai neteisingai
identifikuoty atvejy buvo is tikryjy kodo pazaidos.

Kitas kor¢jie¢iy mokslininky tyrimas neteisingai identifikuoty spragy mazinimui naudoja atraminiy
vektoriy masinos metoda [52]. Sis tyrimas taip pat tyré Java atviro kodo projektus ir naudojo i§ esmés
panasig metodikg kaip aukS¢iau aprasSytas tyrimas. Pagrindiniai skirtumai: duomeny apdorojimui
naudojamas abstrakéiojo sintaksés medzio aptrumpinimo (angl. AST pruning) ir pozymiy vektoriy
gavybos metodus. I$ jvairiy projekty, tokiy kaip maven-core ir jenkins-core pasinaudojant
SPARROW statiniu analizatoriumi buvo iSgauta 190 teisingai identifikuoty spragy ir 75 neteisingai
identifikuotos spragos. I8 $iy, modelis teisingai klasifikavo 172 teisingai identifikuotas spragas ir 58
neteisingai identifikuotas spragas. Tai reiskia, kad modelio klasifikavimo tikslumas sieké 86.79 proc.
o0 neteisingai teigiamos klasés atvejy sumazinta 37.33 proc., netinkamai iSmetant 3.16 proc. teisingai
identifikuoty teigiamos klasés atvejy.

Dar vienas tyrimas naudojo masininio mokymosi modeliy ansamblj keliy statinés analizés jrankiy
ispéjimy vertinimui [53] . Siame tyrime naudotas Juliet testavimo jrankiy rinkinys buvo panaudotas
rinkinio sudarymui. I§ viso iSanalizuota vir§ 280 tukst. aliarmy. Kadangi naudoti SAST jrankiai
(Clang, Cppcheck ir Frama-C) generuoja skirtingo formato ataskaitas, tyrimo metodikoje sitiloma
kurti suvienodintg ataskaitag. Ansambliui panaudotas AdaBoost Kklasifikatorius. Klasifikavimo
validacijai buvo panaudota kryZzminé patikra. Ansamblio tikslumas — 80.5 proc, preciziSkumas — 67.8
proc., atmintis — 95.8 proc. Tai reiskia, kad atmetus suklasifikuotus neteisingai identifikuotus spragy
atvejus, teisingai identifikuoty atvejy biity prarandama maziau nei 5 procentai.

Konvoliuciniai neuroniniai tinklai taip pat gali biiti naudojami neteisingai identifikuoty spragy
analizei atlikti [54]. Tyrime analizuotas C ir C++ kodas, kuris tirtas pagal SeSias daZzniausiai
pasitaikancias spragas. Tyrimo metodika apima lekserio naudojimg kodo vertimui j Zetonus, tada
naudojant word2vec algoritma, Zetonai ver¢iami j vektoriy (panasiai, kaip tai daré ir [32]). Duomenys
validuoti pasinaudojant kryZmine patikra. Sio metodo rezultatai geriausiu atveju - vidutiniai: vidutiné
atmintis — 51.09 proc., o preciziSkumas sieké 79.72 proc.

Analizés rezultatai apibendrinami literatiiros lyginamosios analizés lentele (Zr. 6 lentelé).

6 lentelé. Statinio programy sistemy saugumo testavimo ir masininio mokymosi metody susiejimo analizés
apibendrinimas

Saltinis | Analizuoto | Tyrimo metu naudoti magininio Tyrimo rezultatai
kodo kalba | mokymosi metodai

[51] Java Bajeso naivusis klasifikatorius ir LSTM LSTM pasieké geriausiy rezultaty:
tikslumas 89.6 procento precizija 97.3
proc. Dalis rezultaty (18.7 proc.)
klasifikuojami kaip teisingos pazaidos

[52] Java Atraminiy vektoriy masina Klasifikavimo tikslumas - 86.79 proc.
Neteisingai identifikuoty spragy
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sumazinta 37.33 proc., neteisingai
pasalinant 3.16 proc. teisingy spragy
[53] C/C++ Masininio mokymosi modeliy ansamblis Ansamblio tikslumas — 80.5 proc,
preciziskumas — 67.8 proc., atmintis —
95.8 proc.
++ onvoliucinis neuroninis tinklas mints — S51. TOC., preciziskumas -
54 CIC K liucini inis tinkl Atmintis — 51.09 p precizisk
79.72 proc.

I§ pateikty Saltiniy analizés galima daryti prielaida, kad statinés programy sistemy analizés jrankiy ir
masininio mokymosi metody susietumo sprendimy paieska yra aktuali, o i$ rezultaty galima spresti,
kad yra galimybé¢ pateikti geresnj sprendimg. Konvoliuciniy neuroniniy tinkly taikymas Sioje
uzduotyje pasirodé prasCiausiai. Verta pastebéti, kad dazniausiai esant netobulam modelio
diskriminavimui tarp klasiy, kai mazinamas neteisingai identifikuoty atvejy skaicius, atsiranda rizika,
kad iSmesime tam tikra i$ tikro naudingg ir vertingg statinés analizés jrankio rezultaty kiekj [17].

1.7. Tyrimo objekto naudotojy analizé

Statinés programy sistemy saugumo analiz¢je dalyvauja sistemos kiuiréjas, kuris i§ esmés yra
programuotojas arba testuotojas. Statinés programy sistemy saugumo testavimo veiklos panaudojimo
atvejy diagrama pateikiama 4 pav.

Programuotl sistema

2

«busmess workers —|kelti koda j statinés analizés jrankj

Sistemy kiréjas \

Analizuoti rezultatus

D

Taisyti saugumo pazaidas

4 pav. Statinés programy sistemy saugumo analizés veiklos panaudojimo atvejy diagrama

Sioje diagramoje pateikiamas aktorius yra programy sistemy arba informaciniy sistemy kiiréjas, kuris
programuoja sistema, sistemos koda pateikia analizei, analizuoja rezultatus ir pagal juos taiso
programy sistemy pazaidas.

Analizuojant programinés jrangos koda ir iekant jame saugumo spragy gali kilti problemy. Sios
naudotojo problemos pateikiamos Zemiau (zr. 7 lentelg).
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7 lentelé. Naudotojy problemos

Problema Kaip ji sprendziama dabar

Statinés programy sistemy saugumo analizés jrankiai Naudojami keli SAST jrankiai ir jy rezultatai lyginami.
daznai neteisingai identifikuoja neegzistuojancias

spragas

Statinés programy sistemy analizés jrankiy rezultaty Egzistuojantys metodai nenumato analizés rezultaty
interpretavimas gali biiti intensyvi uzduotis Zmogiskyjy interpretuojamumo lengvinimo.

resursy atzvilgiu

Tyrimo metu kuriamas programy sistemy spragy prognostikos algoritmas galéty veikti kaip pirminis
filtravimo zingsnis, taip pat pateikti standartizuotg rezultaty aprasa, taip palengvinant $iy rezultaty
interpretavima.

1.8. Esamuy statinés programy saugos analizés jrankiy analizé

Siame skyriuje yra atlickama tokiy statinés programy saugos analizés jrankiy tokiy kaip ,,Checkmarx
SAST* analiz¢ ir esamy sistemy palyginimas.

1.8.1. Checkmarx SAST statinés programy saugos analizés jrankio analizé

Imoné ,,Checkmarx“ sitilo savo SAST sprendimg ,,Checkmarx SAST* [55] (dokumentacija prieinama
[56]). Sis jrankis integruojasi su beveik visomis plagiai Zinomomis integruotomis kirimo aplinkomis
(angl. Integrated Development Environment, IDE), programinio kodo valdymo platformomis (angl.
Source Code Management, SCM), nuolatinés integracijos (angl. Continuous Integration, CI)
serveriais.Checkmarx SAST leidzia stebéti vykdomo skenavimo progresa.

Projects & Scans / Queue

] Filters  H) GroupBy O

QUEUED DATE =

° 11/2019120723PM  admin admin Web Portal Project2 Localhost 6836 [ Working 36%

Status

et oy 68 \

== Currentsta ge 19% |

tage # 25 of 33 Book_Store.Books.Checkmanx_Class_Init

5 pav. Checkmarx SAST projekto skenavimo progreso stebéjimo langas

Kodo analize galima atlikti lokaliuose projektuose, esanciuose toje pacioje masinoje, kaip irankis,
arba koda galima i§ kodo versijavimo (angl. source control) sistemy, tokiy kaip TFS (angl. trump.
Team Foundation Server), SVN (angl. trump. Subversion), GIT arba PerForce. Analizuojant koda,
galima iSimti tam tikrus aplankus i§ analizés apimties, galima nurodyti kodo analizés periodisSkuma
ir pan. 6 pav. pateikiamas skenavimo rezultaty pavyzdys.
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Scan Results | Severity h A

¥ CSharp
¥ ® High
® Dangerous_File_Upload (4 : Found) (?)
(® LDAP_Injection (2: Found) (?)
B Rt 55 Giens 330 Foun) () ]
@ Second_Order_SQL_Injection (8 : Found) (?)
® SQL_Injection (22: Found) (?)
@ Stored_XSS (195 : Found) (?)
(® XPath_lnjection (3 : Found) (?)
¥ /A Medium
% Cookie_Injection (1: Found) (?)
"\ Cross_Site_History_Manipulation (44 : Found) (
"\ Data_Filter_Injection (2 : Found) (?)
% Heap_Inspection (88 : Found) (?)
HitpOnlyCookies (15 : Found) (?)

% HttpOnlyCookies_In_Config (2 : Found) (?)

6 pav. Checkmarx SAST jrankio skenavimo rezultaty perzitiros panelé

Kodo analizés rezultatai pateikiami atskiroje paneléje. Kiekvieng rezultata galima perzitréti ir
pamatyti, su kuria kodo dalimi konkreti pazaida susijusi. Sias pazaidas galima jvertinti pagal jy
rimtumg remiantis Siais standartais:

e OWASP Top 10 2017,

e OWASP Top 10 2013;

e PCIDSSVv3.2;

e FISMA 2014;

e NIST SP 800-53;

e OWASP Mobile 10 2016;
e ASD STIG 4 10;

Taip pat yra galimybé apsirasyti savo vertinimg, taciau tai reikalauja aprasyto vertinimo metodo
integracijos su Checkmarx SAST programine jranga. Rezultaty tarpusavio susietumg galima
atvaizduoti grafu (7 pav.).

Resuits m (#9) Codebashing
V ResutState W o/ ResutSeveity ¥ o AssigntoUser w g7 Comments Graph Type: ® Full 6raph {* Key Nodes [* Ends [* @ a Q Show related data flows Show r
o — [ - . e
pachr i o i [
i B b e Far
=
<
<

7 pav. Checkmarx SAST jrankio suteikiamas programy sistemy pazaidy makro perspektyvos grafo perzitiros
langas
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Siame lange galima matyti kaip programos funkcijos, ju komponentai yra susije su paZzaidomis.
Raudonai pazymétos grafo vir§iinés laikomos optimaliausiomis taisymui.

1.8.2. SonarSource SonarQube statinés programuy saugos analizés jrankio analizé

SonarSource SonarQube yra statinés programy saugos analizés jrankis [57] (dokumentacija
pasiekiama [58]), kuris yra pasiekiamas kaip IDE jskiepis (SonarLint), programiné jranga diegiama
savuose serveriuose (angl. On Premises) (SonarQube) ir kaip programiné jranga kaip paslauga (angl.
Software as a Service, SaaS). Sistema gali atlikti kodo analize, pateikti pazaidy ir galimy kodo dizaino
klaidy analize¢ (8 pav.), palaiko GIT ir SVN versijavimo sistemas, taciau pazaidos skirstomos pagal
vidinj standarta, o ne pagal aukS¢iau minimus standartus.

sonarqube Projects Portfolios Issues Rules Quality Profiles Quality Gates Administration [2Jl Q. Search for projects

September 20, 2022 at 3:57 PM Version not provided ﬁr

5 test-vuln ¥¢ [* master ©

Overview  Issues  Security Hotspots  Security Reports  Measures  Code  Activity

0

Project Settings ¥  i= Project Information

1/2issues 1h effort

Filters

Clear All Filters

~ Period

New code

B devserverjs

Change this code to not construct the path from user-controlled data.

B Vulnerability * @ Blocker * (O Open « Not assigned v 30min effort Comment

Smonthsago~» L60 S Y+

W cwe, owasp-al, owasp-ab, sans-top25... +

Confirm
Type VULNERABILITY Clear Change this code to | EoH . 5months ago * L65 % Y=
& 8 | Resalve as fixed This issue can be suppressed as it was not
s v _ guE - " -2 X
¥¥ Bug 33 Ty Resolve as false positive raised accurately. Please report false-positives T, CIEEPEE, ST ©
‘ B Vulnerability 2 | Resalve as won't fix to the (2 SonarSource Community!
@ Code Smell 156

Press Ctrl to add to selection

v Severity
© Blocker 2 Minor 0
& Critical 0 O Info 0

8 pav. SonarQube aptikty rezultaty perzitiros langas [58]

Pateiktoje iliustracijoje matoma, kad Soninéje paneléje galima iSskirstyti kodo trikumus pagal tipa,
rimtuma ir kitus aspektus. Taip pat, galima specifinj trikuma paZymeéti kaip neteisingai identifikuota
arba kaip netaisyting.

1.8.3. Snyk Code statinés programuy saugos analizés jrankio analizé

Snyk jmoné¢ siiilo SAST jrankj Snyk Code [59] (dokumentacija pasiekiama [60]). Sis jrankis
pasiekiamas kaip IDE jskiepis arba SCM jskiepis. Taip pat, Snyk Code galima valdyti pasinaudojant
interneto narSykle. rankis gali perzidiréti ir analizuoti naujai atsiradusias spragas kodo jkélimo j
versijavimo sistemg arba kodo raSymo metu. [rankis turi integruota dirbtinio intelekto varikliuka (9
pav.), kuris atpazjsta kodo klaidas, parametry jraSyma sunkiai kei¢iamu budu (angl. hardcoding),
stebi programos srauty kontrole, taip apsaugodamas nuo tokiy klaidy kaip nulinés rodyklés
atkodavimas (angl. null-dereferencing).
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m Hardcoded Secret SCORE

SNYK CODE CWE-547 © 801

15 const fs = require('fs'}
const publicKey = fs.readFileSync('encryptionkeys/jwt.pub', 'utfg')

module.exports.publicKey = publicKey
19 const privateKey = '-————-BEGIN RSA PRIVATE KEY-———-\r\nMIICXAIBAAKBgQDNwqLEe9wgTXCbC7+RPdDbBbeqjdbs4k0POIGzqLpXvIX1xxW8iMz@EaM4BKUqYsTa+ndv3NA

Hardcoded value is used as a cipher key (in crypto.createHmac). Generate the value with a cryptographically strong random number generator and do
not hardcode it in source code.

) lib/insecurity.js 2 stepsin 1file

& Ignore B8 Full details

9 pav. Snyk Code Al varikliuko demonstracija [60]

Pateiktoje iliustracijoje galima matyti, kad Snyk Code jrankis palaiko CWE enumeracija, o norint
iStaisyti klaida, suteikiama pagalba ir instrukcijos, kaip ta padaryti. Snyk Code jrankis palaiko GIT
repozitorijas ir gali biiti integruojamas j Jira.

1.8.4. Veracode Static Analysis statinés programy saugos jrankio analizé

Imoné Veracode sitilo savo sprendimg statinei kodo analizei vykdyti [61] (dokumentacija pasiekiama

[62]).

Sis jrankis pasiekiamas kaip platforma arba SCM jrankis ir naudoti jj galima pagal tam tikras darbo
metodikas. Jeigu naudotojas turi tiesioging prieiga prie kodo, reikalaujama jkelti zip failg su
programiniu kodu kuris nevir§yty 2 GB apimties. Zemiau matyti pavyzdiniai rezultatai (zr. 10 pav.).

o * Application: EZ App VERACODE
Results: As of 14 Jul 2021 L n [Saemstenta}

iy Policy Evalustion b ©

", ] [rST -]
M i paabel VL3
i e
G doevon oot
»”
n (cdtve Savevery n

Flaan by Sevaniy soet boan Type J m

10 pav. Veracode Static Analysis jrankio kodo analizés pavyzdiniai rezultatai
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Sioje iliustracijoje matome, kad sistema leidZia rikiuoti kodo pazaidas pagal atributus, matomas CWE
identifikatorius. Rengiant ataskaitg, Veracode jrankis pateikia ataskaita pagal savo apraSyta riziky
vertinimo metodika.

1.8.5. DeepSource SAST jrankio analizé

DeepSource sitilo savo SAST jrankj [63] (dokumentacija prieinama [64]). Jrankio darbiné panelé
pateikiama 11 pav.:

starship / enterprise
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“r Recently active

Bug risks Anti-patterns Security vulnerabilities Performance issues

23

Code quality trends
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All repositories

= 2,014

2, Team members

2,987

& Settings

Recent runs

P ; oA
08 Dashboard EBaE tion file or using chmod GSC-G302
y Demora Sulu

™ Jean-Luc Picard
RERHIEED v Use result of ty,

M Anti-pattern @0 G Created 31 ago

assertion to simplify cases S

 Created by V

i) ® 2021 DeepSource Cor

11 pav. DeepSource SAST jrankio pagrindinis langas

Sis jrankis suteikia galimybe kodo analize atlikti kieckvieno kodo jkélimo metu j versijavimo sistema.
Palaikoma GIT sistema, taciau jokiy kitokiy integracijy jrankis nesitilo. Galima naudoti jrankio API.

Esamy statinés programy saugos analizés jrankiy palyginimas pateikiamas 8 lenteléje.

8 lentelé. Jrankiy lyginamoji analizé

Kriterijus »Checkmarx »SonarQube* »Snyk Code* | ,,Veracode“ | ,DeepSource
SAST“ SAST“

Svetainé ar Programa Svetainé Svetainé Svetainé Svetainé

kompiuteriné

programa

Platforma Visos Visos Visos Visos Visos

Palaikomos 23 (Java, JS, TS, 20 (Java, JS, TS, 10 (Java, JS, 23 (Java, JS, 7 (Java, JS,

kalbos C#, PHP, Python, | C#, PHP, Python, TS, C#, PHP, TS, C#, PHP, TS, C#, PHP,

(skliausteliuose kt.) kt.) Python, kt.) Python, Go, Python, Ruby,

pateikiamos kt.) Go)

didZiausios

palaikomos)
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Pasiekiamas kaip | + + + + -
IDE jskiepis

Pazaidy + - + + +
reitingavimas
pagal tarptautinius

pripazintus

standartus

Naudoja dirbtinio | +/- - + - -

intelekto metodus

Galima skenuoti + - - - +

periodiskai

GIT palaikymas + + + - +

SVN palaikymas | + + - - -

TFS palaikymas + - - - -

Jira integracija + - + + -

Kaina Viesai $150 metams (1 $98 ménesiui (1 | Viesai Viesai
neprieinama zmogui) zmogui) neprieinama neprieinama
informacija informacija informacija

Bandomoji versija | Netiekiama Reikalaujama Galima Netiekiama Galima jrankj

uzklausa nemokama i$bandyti
versija

Atlikus analize buvo nuspresta, kad galingiausias jrankis yra ,,Checkmarx SAST* dél savo suteikiamy
pazangiy kodo analizés ir sistemy palaikymo galimybiy bei galimybés lyginti pazaidas pagal jvairius
standartus, taCiau labiausiai prieinamas individualiam ktiréjui yra ,,SonarQube‘ jrankis. Svarbiausi
kriterijai Situo metu aktualiis tyrimo sri¢iai yra pazaidy reitingavimas pagal tarptautinius standartus,
dirbtinio intelekto naudojimas atpazinéiai ir jvairiy SCM integracijos. Checkmarx SAST negavo
pilno pliuso uz dirbtinio intelekto metodus, nes norint naudoti §j funkcionaluma, reikia apmokyti
uzklausy rinkinj [65]. Placiausig kalby palaikyma suteikia Checkmarx SAST ir Veracode. Verta
pamineéti, kad Checkmarx SAST palaiko pagrinde informaciniy ir internetiniy sistemy kalbas, o
Veracode palaiko ir truputi maziau populiariy ir senesniy kalby, kaip COBOL, VB.NET. Verta
pastebéti, kad bendrai kalbant, rinkoje néra labai daug jrankiy kurie daryty kodo stating analize
dirbtinio intelekto metodais. Veracode pagrindinis trikumas yra tai, kad vietoj to, kad naudoty
tarptautiniu lygiu pripazintus standartus, naudoja savo kurta uzdaro kodo metodologija pazaidos
sudétingumo vertinimui, 0 DeepSource SAST nesuteikia intuityvaus sgrankos proceso per grafing
naudotojo sgsaja.

1.9. Analizés iSvados

Atlikus analize prieita prie $iy iSvady:

1. Statinés kodo analizés metody analizés metu jvardyti pagrindiniai statinés kodo analizés principai.
ISsiaiSkinta, kad mokslininkai bando mazinti spragy identifikavimo klaidas jvairiais budais,
vienas i§ jy yra analizuoti kodg ir ataskaitas masininio mokymosi metodais;

2. Atlikta programy sistemy pazaidy prognostikos analize atskleidé, kad bandyta atlikti analizg
pasitelkiant duomenis i§ jvairiy pazaidy duomeny baziy, taciau dazniausiai naudota yra NVD.
Pastebéta tendencija imti subrinkinj i§ NVD kaip duomeny rinkinj. Pastaraisiais ménesiais pradéti
taikyti didZiyjy kalbos modeliy architekttiromis grindZiami sprendimai stipriai nugali tradicinius
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jrankius. Taciau tai, kad pasirinkti duomeny rinkiniai neatspindi realiy scenarijy, sukelia jvairiy
problemy, kaip pvz., rySkiai neatitinkantis tikslumas;

Atlikta statinés kodo analizés ir programy sistemy pazaidy prognostikos susietumo galimybiy
analiz¢ atskleide, kad statinés programy sistemy analizés jrankiy ir masininio mokymosi metody
susietumo sprendimy paieska yra aktuali, o i§ rezultaty galima spresti, kad yra vietos pateikti
geresn] sprendimg. Kai mazinamas neteisingai identifikuoty spragy skaicius, atsiranda rizika, kad
1Smesime tam tikrg 1§ tikro naudingg ir vertingg teisingg spragos atvejj;

Atlikta egzistuojanciy sprendimy analizé parodé, kad svarbiausi kriterijai Siuo metu aktualiis
tyrimo sri¢iai yra pazaidy reitingavimas pagal tarptautinius standartus, dirbtinio intelekto
naudojimas atpazinciai ir jvairiy SCM integracijos. Pastebéta, kad rinkoje néra labai daug jrankiy
kurie daryty spragy identifikavimg dirbtinio intelekto metodais;

Tolimesnei darbo eigai pasirinktas duomeny rinkinys DiverseVul dél savo realistiSkumo,
naujumo, standartizuoto pazaidy tipy zyméjimo CWE notacijoje ir funkcijy jvairovés. Dél
salyginai zemo klaidingy taikinio klasés atvejy kiekio ir naudojamo nekompiluojamo statinés
analizés metodo lyginamajai eksperimento analizei pasirinktas Flawfinder statinis analizatorius.
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2. Programy sistemy kodo spragu aptikimo algoritmas

Siame skyriuje aprasomas siilomas sprendimas. Algoritmas susideda i§ modelio apmokymo ir jo

naudojimo daliy.

2.1. Dalykinés srities aprasas

Dalykinés srities aprasas pateikiamas esybiy-rysiy diagrama (zr. 12 pav.).

Repozitorija ()

-nuoroda : String [0--1turi B=
0.1

priklauso A

0.*
Failas <]

0.*
Katalogas

Vektoriné kodo reprezentacija ()

-pavadinimas : String R
-programavimo kalba : String |
" 1 ! turi A

wvektorius : float 0..yra susijusisu B 1 - turi 1 -pavadinirh‘as“: émng 0.*

apmokomas su &
yra susieta su A

| R 0.1
‘ Mislolis o M |Kodo pazeidziamumo ataskaita @
e e P aftnbutes = N 1 .
—Klasifikavimo slenkstis - float | teiia B> 0-* | igvada - boolean | - turi 1

12 pav. Dalykinés srities ER modelis

Failas gali priklausyti repozitorijai. Failas biitinai priklauso katalogui. Repozitorija gali susidéti i$
faily ir katalogy. Faily katalogai gali turéti vaikinius katalogus. Sie failai gali biiti panaudoti modelio
apmokymui. Apmokytas modelis naudodamasis vektorine kodo reprezentacija, teikia galutines
modelio i§vadas, kurios yra susietos su konkreciu failu. I§ Siy iSvady yra suformuojama ataskaita.

2.2. MaSininio mokymosi modelio apmokymo etapas

Atsitiktiniy miSky modelio apmokymo procesas pateikiamas UML veiklos diagrama (zr. 13 pav.).
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13 pav. Modelio apmokymo procesas
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Zingsniai toliau detalizuojami:
1. Apdoroti duomenis. DiverseVul rinkinys susideda i$ vir§ 330000 .c faily. Kiekvienam i§ jy
taikomi Sie apdorojimo zingsniai:

Vektorizuoti C failo koda. Sis Zingsnis vykdomas pasinaudojant Meta jmonés dirbtinio
intelekto modelio CodeLlama 2 variantu, turinéiu 7 milijardus hiperparametry. Siame
zingsnyje, kodas ver¢iamas j vektoring kodo reprezentacija, siekiant standartizuoti jvesties
ilg] masininio modelio apmokymui.

Prideéti pazeidziamumo taikinio poZymj i§ duomeny rinkinio. Originaliame duomeny rinkinyje
specifikuojamas taikinio (angl. target) atributas kiekvienam failui, kurio reikSmé yra viena 18
dviejy: 0, kuri reiskia, kad faile pazeidziamumy néra ir 1, kuri reiSkia, kad faile
pazeidziamumy rasta.

2. Padalinti duomenis ] testavimo ir testing aibes. Apdorotas duomeny rinkinys, padalijamas i
treniravimo ir testavimo dalis 80%/20% proporcingumu. Dalijimas vykdomas stratifikuotai pagal
CWE atributa, t.y. iSlaikant proporcijas tarp Siy klasiy:

CWE-O0: Sveiki failai.

CWE-X: Duomeny rinkinyje failo taikinio atributas pazymeétas kaip pazeidziamas, bet CWE
identifikatorius nenurodytas.

CWE-119: CWE-119 identifikatoriumi pazymeéti failai.

CWE-125: CWE-125 identifikatoriumi pazymeéti failai.

CWE-20: CWE-20 identifikatoriumi pazyméti failai.

CWE-787: CWE-787 identifikatoriumi pazymeéti failai.

CWE-Other: dirbtinai sudaryta klasé, kurig sudaro kitais, nepatenkanciais j auksciau
i$vardytas klases, pazeidimais pazyméti failai.

3. Apmokyti atsitiktiniy miSky modelj. Apmokyti modeliai, jy specifikacija ir pasiekti rezultatai
detalizuojami 3 skyriuje;
4. Testuoti apmokytg modelj. Tikrinamas modelio veiksmingumas su nematytais duomenimis.

Naudojami darbo metodai detalizuojami kituose $io skyriaus poskyriuose.

2.3. Duomeny rinkinio parengimas

Spragy aptikimo programiniame kode modeliui apmokyti pasitelktas duomeny rinkinys DiverseVul
(straipsnis pasiekiamas [50], rinkinys pasiekiamas [66]). Duomeny rinkinio JSON failo strukttira
detalizuojama 9 lentel¢je.

9 lentelé. Duomeny rinkinio eilutés (angl. entry) strukttra

Atributas Atributo reik§mé

Func Failo kodas

Target Taikinio atributas

Cwe Pazeidziamumy sgrasas pagal CWE notacijg

Project Projektas, kuriam failas priklauso

Commit_id Failo pakeitimo versijavimo sistemoje identifikatorius
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Hash Failo Sifras

Size Simboliy kiekis faile

Message Specialios pastabos nuo autoriy apie failg

Lentelé¢je matomi atributai tegu ir suteikia gilesnés informacijos apie pateikiamg koda, taciau
dauguma lauky, kaip kodo priklausymas konkreciam projektui ar failo Sifras yra neaktuali kodo
analizei informacija ir jos galima atsisakyti apdorojant duomeny rinkinj. Paanalizavus rinkinj,
pastebéta, jog pazeidziamumy tipy duomeny rinkinyje numatyta 155. Detalesné duomeny rinkinio
sandara pagal pazeidziamumo statusg ir CWE paZzeidZziamumo tipg pateikiama.

10 lentelé. Duomeny pasiskirstymas pagal taikinio atributus

Target atributas CWE atributas Procentiné faily kiekio nuo viso duomeny
rinkinio dalis

0 Netaikoma 94.5%

1 CWE-119 0.4%

1 CWE-125 0.47%

1 CWE-787 0.47%

1 CWE-20 0.34%

1 Kitos reikSmés 3.82%

Verta pastebéti, kad rinkinys labai netolygiai pasiskirstes (t.y. labai didelé dalis reik§miy turi target
0 atributg). Pastebima dar kity duomeny rinkinio problemy. Jos pasitilytos i$spresti 11 lenteléje.

11 lentelé. Duomeny rinkinyje aptiktos problemos ir jy sprendimai

Problema Sprendimas
Kai kuriy faily target atributas pazymétas 1, taciau Sukurti atskirg atributg ,,cwe® ir pazyméti failus
pazeidziamumy pagal CWE notacijg nepateikta kategorija CWE_X, target atributg paliekant kaip

taikinio (t.y. 1)

Platus CWE kategorijy spektras I$skirti keturias didziausias paZzeidziamumy klases
(atributas ,,cwe*), likusias sugrupuoti | CWE_Other
klasg (atributas ,,cwe®)

Kai kuriy faily target atributas pazymétas 0, taciau Pazyméti failus kaip netaikinio klasés (t.y., target
pazeidziamumai pagal CWE notacija visvien pateikiami | atributas 0)

Dél skirtingo ir plataus pazeidziamumy pobiidzio, kyla Atlikti stratifikuota duomeny padalijima ne pagal target
pavojus dél perduodamy duomeny klasiy nevienodumo atributa, o pagal naujai sukurtg cwe atributa
padalinant duomenis pagal target atributa

Modeliams apmokyti reikia standartinio ilgio jvesties Vektorizuoti kodo failus, gaunant vienodo ilgio skaiciy
vektoriy

Kadangi atliekamos cwe atributo transformacijos, kaip matoma i$ lentelés, Zemiau lenteléje
pateikiamos atliktos Sio atributo transformacijos (zr. 13 lentelé). Transformacijos buvo atliekamos,
atsizvelgiant j target ir cwe reikSme. Siekiant iSvengti duomeny dublikavimo, uztikrinama, kad esant
keliems aptiktiems cwe pazeidziamumams, transformuojama pagal pirma, atitinkantj kriterijus.
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12 lentelé. Atliktos cwe atributo duomeny rinkinyje transformacijos

Target atributo reikSmé Cwe atributo pirminiame Naujai priskirta cwe atributo
duomeny rinkinyje reik§mé reikSmé

0 Tuscia CWE-0

0 Netuscia CWE-X

1 CWE-119 CWE-119

1 CWE-20 CWE-20

1 CWE-120 CWE-120

1 CWE-787 CWE-787

1 Kitos bet kokios reik§més CWE-Other

Zemiau detalizuojami Zingsniy apibendrinimas, kurie buvo atlikti su duomeny rinkinio JSON failu:

1. I$ duomeny rinkinio i8rinkti atributus func, target ir cwe:

2. Func atributo reikSmes iSsaugoti kaip atskirus C failus, uzvadinant juos eiliSkumo tvarka,
pradedant nuo 0. Sia eiliskumo tvarka i§saugoti target ir cwe atributus j atskira csv faila;

3. Gauti kodo faily vektorines reprezentacijas, pasinaudojant CodeLlama 2 didziuoju kalbos
modeliu (zZr. 2.4 poskyrj);

4. Atlikti cwe atributo transformacija pagal 12 lenteléje numatytas korekcijas;

5. Gautas kodo faily vektorines reprezentacijas sujungti pagal eiliSkumo tvarkg su target ir cwe
atributais.

2.4. Kodo vektorizavimas didZiaisiais kalbos modeliais

Sitlomam artefaktui pateikiami duomenys, apdoroti CodeLlama 2 didZiuoju kalbos modeliu,
iSgaunant kodo vektorius (angl. code embedding). Kodo vektorius — vektoriné kodo reprezentacija,
kuri enkapsuliuoja sintaksing ir semanting informacija. Sie kodo vektoriai naudingi kodo paieskai
[67] ir automatinei kodo perzitirai [68].

2.4.1. Didieji kalbos modeliai

Didysis kalbos modelis (angl. large language model) yra pazangus masininio mokymosi modelis,
sukurti suprasti ir generuoti zmoniy kalba. Sie modeliai naudoja transformatoriy architektiiras aukstos
raiskos teksto apdorojimui ir produkavimui [69].

Transformatoriaus (angl. transformer) [70] architektiros naudojimas paplito tarp moderniausiy
natiiraliosios kalbos apdorojimo modeliy, kaip GPT, BERT ir jy variacijose. Transformatoriaus
pagrindiné esmé yra gebéjimas naudoti savisifravimo (angl. self-attention) mechanizmus sudétingy
duomeny santykiy ir priklausomybiy aptikimui. Transformatoriaus architektira pavaizduota 14 pav.
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14 pav. Transformatoriaus architektira [70]

Ivesties apdorojimas prasideda poziciniu uzkodavimu (angl. positional encoding). Kadangi
transformatorius neaptinka zodziy eilés savaime, uzkoduotos sinusinémis ir kosinusinémis
funkcijomis vertés pridedamos prie jvesties, siekiant iSlaikyti vientisg seka.

Savisifravimo mechanizmas leidZia modeliui paskaiciuoti skirtingy ZodZiy svarbg sakinyje, nepaisant
ju pozicijos sakinyje. Tg atlieka keliy démesingumo funkcijy (angl. multi-head attention) sluoksnis.
Pagrindiniai skaiciavimai saviSifravimui yra pateikiami 1 formuléje.

t
Attention(Q,K,V) = softmax (%) %4 (D)
Cia Q, K, V yra uzklausy, rakty ir verdiy matricos atitinkamai, o d, yra raktiniy vektoriy
dimensionalumas, o softmax yra normalizuota eksponentiné funkcija (zr. 2 formulg).

eXi

softmax(x); = STl
j=1

)

Cia X — jvesties vektorius, susidedantis i§ n elementy. x; — i-tasis vektoriaus elementas.
2.4.2. LLaMA modelio architektira

Visi Siame apraSe aptariami CodeLlama Seimos modeliai yra paremti LLaMA (angl. Large language
model Meta Al) [71] architektiira ir yra jos specializuotas variantas, pritaikytas kodui apdoroti.
LLaMA architektiira remiasi aukS$¢iau apraSyta transformatoriaus architektiira su Siais kiiréjy
pagrindiniais jgyvendintais pakeitimais:

e Normalizuojamos kiekvieno transformatoriaus posluoksnio jvestys, o ne bendra i§vestis;
o SwiGLU aktyvacijos funkcija vietoj ReLU;
e Vietoje absoliutaus pozicinio kodavimo, naudojamas rotorinis pozicinis kodavimas.

Visi Sie pakeitimai padeda Llama Seimos modeliams pasiekti didesnj stabilumg ir rezultatyvuma.
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2.4.3. Vektoriniy kodo reprezentacijy iSgavimas

Duomenims apdoroti ir toliau aptariamam eksperimentui buvo naudoti du CodeLlama variantai: 7B
(7 milijardy parametry) ir 13B (13 milijardy parametry). Sie modeliai buvo atsisiysti i§ Meta Al
puslapio ir iSsaugoti lokaliai. Kadangi modeliy tiesiogiai nebuvo galima naudoti vektoriniy kodo
reprezentacijy iSgavimui, juos reikéjo pirma paversti i GGML suderinama formata. Tam pasitelktas
programinis paketas llama.cpp [72]. Atlikti zingsniai eiliSkumo tvarka:

¢ Klonuojama llama.cpp direktorija;

e Sukompiliuojamas paketas su komanda make LLAMA_CUDA=1. Cia LLAMA_CUDA dalis
reiskia, kad bus naudojama Nvidia CUDA architektiira;

e Jkeliami norimi konvertuoti modeliai j /models direktorija;

e Kvieciama komanda python convert.py {modelis}, nurodant kelig iki modelio.

Modelio konversijai jvykus, ji galima dar kvantizuoti (t.y. sumazinti modelio svoriy ir aktyvacijy
tikslumg nuo didesnio bity skaiCiaus iki maZesnio bity skaiCiaus, taip sumazinant reikalavimus
atminciai), taciau Siam sprendimui tai nebuvo daroma.

Vektorinéms reprezentacijoms gauti tada pasitelktas LangChain karkasas ir llama-cpp-python [73]
biblioteka. Su Siomis bibliotekomis modeliai buvo wuzkrauti | atmintj ir pasinaudojant
embed_documents funkcija, faily turinys veréiamas j vektoring reprezentacija. Sios vektorinés
reprezentacijos véliau gali biiti naudojamos iskart spéjimui arba i§saugomos modelio treniravimui j
csv failus.

2.5. Atsitiktiniai miskai

Sitlomam artefaktui realizuoti pasitelkiami atsitiktiniy misky (angl. random forest) modeliai.
Atsitiktiniy misky modelis [74] yra ansamblinis masininio mokymosi metodas, naudojamas
klasifikacijos ir regresijos uzdaviniams spresti. Atsitiktiniai miskai veikia sukonstruodami kelis
sprendimo medzius ir suskai¢iuodami arba visy sprendimy modg klasifikavimo uzdaviniams arba
sprendimy vidurkj regresijos uzdaviniams.

2.5.1. Sprendimy medis

Pagrindinis atsitiktinio misko vienetas yra sprendimy medis (angl. decision tree). Sprendimy medis
yra tarsi sprendimy grandinelé kur:

1. Mazgai reprezentuoja duomeny rinkinio poZymius;

2. Krastinés tarp mazgy reprezentuoja sprendimo taisykles;

3. Terminalinés galtinés reprezentuoja spéjimus, kas gali bati arba klasé arba regresiné verté.

15 pav. pateikiamas toks sprendimy medZio supaprastintas pavyzdys.
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15 pav. Binarinés klasifikacijos sprendimo medzio pavyzdys

Siuo sprendimy medziu einant kiekviename Zingsnyje prieinama prie galutinio sprendimo.
Kiekviename mazge algoritmas jvertina visus galimus pozymius ir nusprendzia, kuriuo pozymiu
remiantis, geriausia padalinti duomenis mazge. Sio Zingsnio tikslas — surasti tokius poZymius
kiekvienam mazgui, kuris geriausiai dalina duomenis | atskiras klases (klasifikacijai) arba
minimizuoja paklaidg (regresijai).

Sis dalijimas klasifikacijos uzdaviniui spresti gali biiti vykdomas remiantis Gini-Simpsono indeksu
arba Kullback-Leibler divergencija.

Gini-Simpsono indeksas yra matas, matuojantis daznj, kuriuo bet kuris elementas bus suklasifikuotas
neteisingai, atsitiktinai pasirinkus.

G=1-Y%,p? ®)

Cia p;~- tikimybé, kad duomeny vienetas bus klasifikuotas kaip i klasei priklausantis objektas i§ C

klasiy.

Kullback-Leibler divergencija (kitaip vadinama informacijos padidéjimu (angl. Information gain))
parodo entropijos sumazéjima, duomeny rinkinj padalinus, remiantis duomeny rinkinio poZymiu.
Kullback-Leibler divergencijos formulé pateikiama (4), o entropijos formulé pateikiama (5).

16) = E0) - 3k, P E(D)) @

Cia D — duomeny rinkinys, D; — padalintas duomeny rinkinys, remiantis j-tuoju atributu.

E = X1 piloga(p) (5)
Cia pi- elementy, esanéiy i klaséje proporcija rinkinyje.
2.5.2. Ansamblinis mokymasis

Ansamblinis mokymasis yra masininio mokymosi paradigma, kuria naudojantis, keli mazesni
modeliai sugrupuojami ir apmokomi spresti tg pacig problema. Pagrindiné mintis, kuria grindZiamas
ansamblinis mokymasis yra tai, kad mazy modeliy grupé yra stipresné uz vieng individualy modelj.
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Egzistuoja keli modeliai, kuriais sukuriami modeliy ansambliai. Specifiskai atsitiktiniuose miskuose
yra naudojamas savirankos agregavimo (angl. bootstrap aggregating) metodas, apie kurj toliau ir bus
raSoma.

Savirankos agregavimo procesas pradedamas sukuriant duomeny poaibius, kurie gali turéti

pasikartojanc¢ius elementus (angl. bootstrap sampling) arba tarpusavyje nepasikartojanc¢ius elementus

(angl. pasting). Kadangi sitilomame sprendime naudojamas pastarasis variantas, apie jj ir raSoma

toliau:

1. Tegu egzistuoja pirminis duomeny rinkinys D, 0 n — iSrinkty elementy kiekis.

2. Sukuriama B poaibiy, kur |B| = n, atsitiktinai parenkant elementus be pakeitimo. Kiekvienas
poaibis zymimas Dy, b € (1,2, ..., B), kiekvienas jy yra atskirti tarpusavyje.

3. Skirtingiems medziams apmokyti naudojami skirtingi poaibiai. Apmokomas modelis M,, poaibio
D, duomenimis.

4. Kiekviename sprendimo medzio mazge iSrenkama m poZzymiy i§ p pozymiy ir naudojamas tik Sis
poaibis geriausio padalinimo nustatymui pagal auks¢iau apraSytas formules.

Kai modeliai apmokyti, jy sprendimai agreguojami. Klasifikacijos uzdavinyje, modeliai ,,balsuoja“
uz klase ir klasé, kuri gauna dauguma balsy ir yra ansamblio spéjama klasé. Sis spéjimas aprasomas
(6) formule.

y = argmax({M;(x)}),i € {1,2, ..., B} (6)
Cia M(x) — modelio spé&jan¢ioji funkcija.
2.6. Algoritmo naudojimo etapas

Sitilomas sprendimas yra paZeidZiamumy programiniame kode aptikimo algoritmas, kuris apraSomas

UML veiklos diagrama (zr. 16 pav.).
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16 pav. Algoritmo vykdymo zingsniai su apmokytu modeliu
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Sioje diagramoje apragomi Zingsniai:

1. Programos jvestis: aplanko reliatyvi direktorija nuo programos vykdymo;

2. Rekursyviai skenuojamas $akninis katalogas ieSkant ,,*.c” faily kur * - failo pavadinimas;
3. Kiekvienam failui, rastam kataloguose, taikomi Sie duomeny apdorojimo Zingsniai:

e Konvertuoti kodg | vektoring iSraiska pasinaudojant CodeLlama 2 modeliu. Jvestis: C failo
turinys. ISvestis: skaitiniy reikSmiy vektorius, kurio dydis (4096, 1);

e Spéti failo pazeidziamumo pozymj. Naudojamas apmokytas ankstesniame etape atsitiktiniy
miSky modelis. Jvestis: vektorius, kurio dydis yra (4096, 1). I$vestis: slankaus kablelio
skaicius, nusakantis failo buvimo pazeidziamu tikimybg;

e Lyqginti su detekcijos slenks¢iu. Modelio i8vada lyginama su detekcijos slenkséiu ir jei iSvada
virSija slenkstj, failas Zymimas kaip pazeidziamas, jei ne, tai kaip sveika.

4. Pateikti pazeidziamumy ataskaitg. Ataskaitoje pateikiama: failo pavadinimas, modelio i§vada.
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3. Eksperimentinis paZzeidZiamumy programiniame kode aptikimo modelio tyrimas

Siame skyriuje aprasomas vykdyto eksperimentinio tyrimo planas, jo rezultatai, pateikiamos taikymo

rekomendacijos.

3.1. Eksperimento planas

Planuojamas eksperimentinis pazeidziamumy aptikimo modelio tyrimas susideda i$ keliy Zingsniy,
kurie detalizuojami UML 2.5 veiklos diagrama (zr. 17 pav.).

Duomeny analitikas

&
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e,
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modeliy
veiksminguma

su SAST jrankiu

17 pav. Eksperimentinio tyrimo plano veiklos diagrama
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Sio eksperimentinio tyrimo Zingsniy paaiskinimas:

1. IS DiverseVul rinkinio isrinkti CWE, pazeidZziamumo statuso ir kodo atributus. DiverseVul
rinkinio struktiira susideda i§ tokiy atributy, kaip autorius, kodo jkélimo j repozitorija operacijos
(angl. commit) ID. Sie atributai neturi reik§mingos vertés failo pazeidziamumo statuso vertinimui.
D¢l Sios priezasties iSrinkti atributai tik tie, kurie turi tiesioging jtakg nusprendimui, ar failas
pazeidziamas, ar ne;

2. Vektorizuoti duomeny rinkinio faily turinj. Siam Zingsniui pasinaudota dvejais CodeLlama
modelio variantais — su 7 milijardais ir su 13 milijardy parametry. Skirtingais CodeLlama
modeliais gauti vektoriy rinkiniai naudojami skirtingy atsitiktiniy misky modeliy apmokymui.

3. Sujungti kodo faily turinio vektorius su pazeidziamumo statuso poZzymiu. Siuo Zingsniu gaunamas
vientisas suzymétas duomeny rinkinys, kurj galima naudoti modeliy apmokymo reikmeéms.
Sujungimas vykdomas pagal failo 1D;

4. Atlikti stratifikuotg pagal CWE duomeny rinkinio padalinima j treniravimo ir testavimo rinkinius.
Rinkinys dalijamas 80/20 proporcijos pagrindu, i§saugojant tas pac¢ias CWE pazaidy proporcijas,
siekiant, kad modelis biity apmokytas su kiek jmanoma platesne duomeny aibe.

5. Apmokyti atsitiktiniy miSky modelius su treniravimo rinkiniu. Naudojamy atsitiktiniy misky
parametrai specifikuojami Siame skyrelyje zemiau,

6. Ivertinti modeliy veiksmingumg iStestavus su testavimo rinkiniu. Modelio veiksmingumas
vertinamas pagal zemiau Siame poskyryje specifikuotas metrikas;

7. Palyginti modeliy veiksminguma su SAST jrankiu. Modeliy veiksmingumas lyginamas su
Flawfinder jrankio gautais rezultatais. IS abiejy testavimo rinkiniy rezultaty gautos sumaiSymy
matricos naudojamos jvertinti modelio tiksluma, taikluma, jautruma ir specifiSkuma.

I$ SAST jrankiy palyginimui pasirinktas Flawfinder, nes $is jrankis suteikia pateikiamoje statinio
kodo analizés ataskaitoje CWE identifikatorius — taip pat kaip ir duomeny rinkinyje.

Kaip minéta auksciau, kodo vektorizavimui pasitelkti du CodeLlama 2 modeliy variantai: turintis 7
milijardus hiperparametry ir turintis 13 milijardy hiperparametry. Sie kalbos modeliai ir jy
naudojimas toliau atitinkamai Zymimi 7B ir 13B. Verta pastebéti, kad Sie modeliai graZina skirtingo
ilgio vektorius — 7B grazina 4096 ilgio reikSmiy vektoriy, o 13B grazina 5120 ilgio reik§miy vektoriy.

Atsitiktiniy miSky modeliai pasirinkti keturi. Jie skiriasi priimamu atributy skai¢iumi ir perduodamy
atributy medziui skai¢iumi. Perduodamy atributy medziui skaiciaus skaiiavimo strategijos
pasirinktos dvi: logaritmuojant 2 baze bendra atributy skai¢iy ir traukiant kvadratine Saknj i$ atributy
skai¢iaus. Modeliy specifikacijos pateiktos 13 lenteléje.

13 lentelé. Eksperimentiniame tyrime naudoty modeliy parametrai

Modelio Medziy Priimamy jvesties atributy Atsitiktinés atributy
pavadinimas skaicius skaicius saujos dydis

7b_log2 256 4096 12

7b_sqrt 256 4096 64

13b_log2 256 5120 12

13b_sqrt 256 5120 72
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Modeliy testavimas ir lyginimas su kitais modeliais vykdomas atsizvelgiant | Zemiau pateikiamas
charakteristikas.

Modelio spéjimo tikslumas apibréziama kaip teisingo teigiamos klasés spéjimo (angl. true positive,
TP) ir teisingo neigiamos klasés spéjimo kiekiy sumos santykis su visu duomeny aibés kiekiu.
Teisingo teigiamos, teisingo neigiamos, neteisingo neigiamos ir neteisingo teigiamos klasiy spéjimy
kiekiams suskaiciuoti pasitelkiami tokie jrankiai kaip sumaiSymo matrica (angl. confusion matrix).
SumaiSymy matricos pavyzdys pateikiamas 14 lenteléje.

14 lentelé. SumaiSymy matricos pavyzdys

Visa duomeny imtis Klasifikatoriaus nustatyta reikSmé
(TP+TN+FP+FN) Neigiama (netaikinio) klasé Teigiama (taikinio) klasé
Neigiama (netaikinio) klasé | Teisingas neigiamos klasés Neteisingas teigiamos klasés
Faktiné spejimas (TN) spéjimas (FP)
reikSmé Teigiama (taikinio) klasé | Neteisingas neigiamos klasés Teisingas teigamos klasés
spéjimas (FN) sp¢jimas (TP)

Lentel¢je matoma, kad suprognozuotos klasifikatoriaus reikSmés gali biiti skirstomos ] keturias
kategorijas. Teisingos teigiamos ir neigiamos klasiy reik§més reiskia, kad klasifikatoriaus nustatyta
reik§me ir faktiné reikSmé sutampa, o neteisingos teigiamos ir neigiamos klasiy reikSmés reiskia, kad
klasifikatoriaus nustatyta reikSmé yra prieSinga faktinei reikSmei. Modelio tikslumas gali biti
iSreikstas (7) formule:

TP+TN

Accuracy = ———
y TP+FP+TN+FN

()
PreciziSkumas yra klasifikatoriaus matas, rodantis, kiek i visy atpazistamy kaip taikinio klasés atvejy
i3 tikro yra tokie. Sis matas yra svarbus, siekiant identifikuoti taikinio klasés klasifikavimo stipruma.
Dalykinés srities kontekste tai reikSty statistinj santykj, kiek i$ faily identifikuoty kaip pazeidziamy,
i§ tikro tokie yra. Sio rodiklio formulé pateikiama (8).

TP
TP+FP

Precision =

(8)

Plotas po sprendimus priimanciojo kreive (angl. Area under receiver operating characteristic curve,
AUC ROC) yra matas, nusakantis modelio geb¢jima diskriminuoti tarp dviejy skirtingy klasiy. ROC
kreiveés pavyzdys pateikiamas 18 pav.
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ROC kreives pavyzdys
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18 pav. ROC kreivés pavyzdys

ROC kreivé nusako klasifikatoriaus santykj tarp modelio jautrio (angl. sensitivity) ir specifiSkumo
(angl. specificity). Jautrumas matuoja, kiek is teigiamos klasés imties méginiy klasifikatorius teisingai
suklasifikavo kaip tokius, o specifiSkumas nusako, kiek 1§ neigiamos klasés imties meéginiy
klasifikatorius teisingai suklasifikavo kaip tokius. Jautrumas yra svarbus rodiklis, kai dalykiné
modelio sritis reikalauja auksto teigiamos klasés klasifikavimo stiprumo, o specifiskumas yra svarbu,
siekiant nustatyti neigiamos klasés klasifikavimo stiprumg. Jautrumas ir specifiskumas Siame
eksperimente yra svarbiis tiek kaip individuals rodikliai, tiek kaip ROC kreivés komponentai,
kadangi atliktos spragy analizés kokybé tiesiogiai priklauso nuo teisingai identifikuoty spragy ir
sveiky faily. Siy dviejy rodikliy formulés pateikiamos (9, 10).

Sensitivity = TPT+PFN 9
Specificity = TNTfFP (10)

AUC ROC rodiklis yra vertinamas intervale nuo 0 iki 1, kur 0.5 jvertis indikuoja atsitiktin] spéjima,
o 1 jvertis rodo modelio tobulg gebéjimg atskirti klases. Kuo aukstesnis §is rodiklis, tuo geriau. Geri
modelio rezultatai svyruoja nuo 0.8 iki 1.

Plotas po preciziskumo ir atkiirimo padidéjimo kreive (angl. Area under precision recall gain curve,
AUC PRG). PRG kreivé yra skirta gauti informacijai apie modelio veiksmingumg apmokant jj su
nesubalansuotais duomenimis. Esant nesubalansuotam duomeny rinkiniui, AUC ROC metrika gali
pateikti pernelyg optimistiSkus rezultatus del to, kad $i metrika suteikia vienoda sverta neteisingy
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teigiamos klasés spéjimy metrikai, neatsizvelgdama j klasiy disbalansa. Eksperimente naudojamy
duomeny klasiy santykis yra 94/6, o atsizvelgiant j dalyking sritj, kurioje svarbu tinkamai identifikuoti
teigiamus atvejus, pasirinkta naudoti Sig metrikg modeliy jvertinimui. PRG kreivé modifikuoja
tikslumo ir atsiminimo rodiklius atsizvelgdama j klasiy disbalansg ir susideda i$ dviejy komponenciy:
tikslumo padidéjimo (angl. Precision gain) ir atkiirimo padidéjimo (angl. Recall gain). Tikslumo
padidéjimas Cia parodo, kiek modelis geriau sp¢ja teigiamg klase atlikus modifikacijas klasiy
disbalansui, lyginant su atsitiktiniu spé€jimu, o atsiminimo padidéjimas atspindi pageréjima
identifikuojant teisingus priémimus lyginant su atsitiktiniu spéjimu. Aukstesnis AUC PRG rodiklis
rodo geresne¢ modelio kokybe.

Cohen‘o Kappa jvertis yra statistinis rodiklis, naudojamas jvertinti sutarima tarp dviejy klasifikatoriy.
Kappa jvertis yra naudingas, nes jis apima ir tuos sutarimo atvejus, kurie jvyksta atsitiktinai. Cohen’o
Kappa apskaiciuojama pagal pateiktg 11 formule.

_ P,—P,
T 1-p,

(11)

Cia P, — stebimas salyginis sutarimas tarp dviejy klasifikatoriy (méginiy, dél kuriy abu klasifikatoriai
sutaria, aibés proporcija), P, — hipotetin¢ atsitiktinio sutarimo tikimybe¢, kuri gali biiti suskaiciuota
naudojant kiekvienos kategorijos statistinius daznius.

Kappa reik§meés svyruoja nuo -1 iki 1. 1 ¢ia reiskia visska sutarimg tarp klasifikatoriy, 0 reiskia, kad
néra sutarimo tarp dviejy klasifikatoriy, neskaitant atsitiktinio sutarimo. Mazesnés uz 0 reikSmés
reiSkia sistematinj nesutarima, prastesnis nei atsitiktinis sutarimas, o didesnés uz nulj reiskia geresnj
sutarimg nei atsitiktinis sutarimas.

Pirminé klasifikacijos tarp klasiy riba parenkama pagal lygios paklaidy normos ribg (angl. Equal
error rate threshold, EER). Tai yra klasifikavimo tikimybés taskas, kuriame neteisingy teigiamos ir
neigiamos klasiy spéjimo tikimybé sutampa. Si metrika yra svarbi nesubalansuotuose rinkiniuose,
kur yra svarbu valdyti neteisingy priémimy ir neteisngy atmetimy kiekj. Eksperimento metu modelio
tikslumas, sumaiSymo matricos ir Cohen‘o Kappa jverciai paskaiiuoti biitent Siame taSke.

3.2. Eksperimento rezultatai

Atlikto eksperimento rezultatai pateikiami ir komentuojami Siame poskyryje. Treniruoty modeliy
ROC ir PRG kreivés pateikiamos zemiau (Zr. 19 pav.).
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19 pav. Detekcijos gerumo kreivés: ROC (kairéje) ir PRG (desinéje)

IS pateikty ROC kreiviy matoma, kad, nors ir modeliy veiksmingumas paklaidy ribose sutampa,
geriausias modelis yra 7b_log2. Modelio AUC ROC (0.699) rodo salyginai vidutinj diferencijavimo
tarp klasiy gebé¢jima, taciau modelis klasifikuoja failus Zenkliai geriau nei atsitiktinio spé&jimo
tikimybé. I PRG kreiviy matoma, kad i$ testuoty modeliy, turint mintyje klasiy disbalansa, geriausi
rezultatai pasiekiami su 7b_log2 modeliu. Modelio 0.766 AUC PRG verté reiskia modelio nuosekliai
geresnj preciziSkumo ir atsiminimo veiksminguma lyginant su atsitiktiniu spéjimy naiviu
klasifikatoriumi, kuris spéjimus parenka pagal klasiy balansg.

Kitoms metrikoms suskaiciuoti parinktas klasifikavimo slenkstis kuris yra tolygus EER slenksc¢iui.
Modeliy EER slenks¢iai matomi neteisingy priémimy ir atmetimy santykio grafikuose (zr. 3 priedg).
Sis tagkas egzistuoja neteisingy priémimy santykio ir neteisingy atmetimy santykio kreiviy sankirtoje.

Nustacius modeliy slenkscius, paskai¢iuota sumaiSymy matrica, Kappa rodiklis ir bendras modelio
tikslumas. Apibendrinti modeliy lyginamieji rezultatai pateikiami 15 lenteléje. Geriausio modelio
rezultatai lenteléje paryskinti.

15 lentelé. Apibendrinti eksperimento metu tirty modeliy rezultatai, lyginant su Flawfinder statiniu
analizatoriumi

Modelis AUC AUC Nustatyt | Tikslumas | Jautrum | SpecifiSkumas | Taiklumas | Kappa
ROC PRG as as (angl. | (angl. (angl. ivertis
klasifika Sensitivit | Specificity) Precision)
vimo »
slenkstis
13b_log2 0.768 | 0.822 | 0.488 69.38% 70.50% 69.30% 11.50% 0.116
13b_sqrt 0.772 | 0.826 | 0.492 71.10% 70.40% 71.10% 12.10% 0.127
7b_log2 0.779 | 0.844 | 0.492 71.39% 70.70% 71.40% 12.30% 0.130
7b_sqrt 0.781 | 0.845 | 0.492 71.37% 71.20% 71.40% 12.30% 0.131
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Flawfinder -
statinis
analizatorius

85.582%

22.81%

89.12%

10.57%

0.077

Lenteléje matomi rezultatai atskleidzia, kad geriausi rezultatai pasiekiami su 7b_sqrt. 0.131 Kappa
jvercio verté reiskia, kad tarp klasifikatoriaus ir duomeny yra minimalus sutarimas vir$ atsitiktinio
spéjimo. Verta pastebéti, kad skirtumas tarp blogiausio ir geriausio rezultato yra minimalus.
Rezultatai giliau iSskaidyti pagal CWE identifikatoriy pagal kurias buvo atliktas duomeny rinkinio
stratifikuotas padalinimas. Salia i§filtruoty reik§miy, pridétos ir netaikinio klasés duomenys. Modeliy
rezultatai individualiais CWE identifikatoriais pazymétiems failais pateikti 16 lentelé - 17 lentelé
lentelése. Geriausio modelio rezultatai lentelése paryskinti.

16 lentelé. Modeliy tikslumo rezultatai atskirais CWE identifikatoriais pazymétiems failams

CWE Modelis Tikslumas Kappa jvertis
identifikatorius
13b_log2 69.37% 0.0144
13b_sqrt 71.12% 0.0152
CWE-119 7b_log2 71.46% 0.0156
7b_sqrt 71.26% 0.0158
Flawfinder statinis 88.85% 0.0142
analizatorius
13b_log2 69.38% 0.0168
13b_sqrt 71.20% 0.0185
CWE-125 7b_log2 71.48% 0.0187
7b_sqrt 71.43% 0.0186
Flawfinder statinis 88.88% 0.0085
analizatorius
13b_log2 69.34% 0.0110
13b_sqrt 71.17% 0.0124
CWE-20 7b_log2 71.44% 0.0116
7b_sqrt 71.39% 0.0116
Flawfinder statinis 88.76% 0.0096
analizatorius
13b_log2 69.34% 0.0142
13b_sqrt 71.20% 0.0153
CWE-787
7b_log2 71.44% 0.0164
7b_sqrt 71.39% 0.0159
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Flawfinder statinis 88.79% 0.0125
analizatorius
13b_log2 69.21% 0.0588
13b_sqrt 70.10% 0.0657
CWE-Other 7b_log2 71.28% 0.0673
7b_sqrt 71.26% 0.0686
Flawfinder statinis 88.79% 0.0125
analizatorius

IS lentelés matyti, kad didziojoje dalyje atvejy 7b log2 yra geriausias modelis tikslumo atzvilgiu.
Lyginant kiekvieno modelio failo pazeidziamumo pozymio atpazinimo galimybes, pastebéta, kad
labai didelio skirtumo atpazjstant skirtingus tipus pazeidziamumy turincius failus néra. IS dalies
manoma, kad tai yra dél testingje aibéje didelés netaikinio klasés faily didelio kiekio — apie 61 tukst.

faily pries apie 3500 pazeidziamy faily. Ta pati priezastis galioja ir dél ko Flawfinder Siame teste
pasirodé geriausiai — netaikinio aibés faily teisingai atpazinta 25% daugiau, taciau to kaina — tris
kartus maziau teisingy teigiamos klasés atpazinimy. IS rezultaty matyti reliatyviai reikSmingas Kappa
iver¢iy skirtumas — CWE Other dauguma modeliy pasieké vir§ 50 procenty dydzio pageréjima

lyginant su statiniu analizatoriumi. Tarp teisingy reikSmiy ir spéjamy reikSmiy visose kategorijose
egzistuoja geresnis nei atsitiktinis sutapimas. Daugiau informacijos apie modeliy veiksminguma
pateikia 17 lenteléje jautrumo ir specifiSkumo rodmenys.

17 lentelé. Modeliy ir jrankio jautrumo ir specifiSkumo rezultatai atskirais CWE identifikatoriais

pazymétiems failams

CWE Modelis Jautrumas SpecifiSkumas Taiklumas
identifikatorius
13b_log2 81.00% 69.30% 1.20%
13b_sqrt 78.90% 71.10% 1.20%
CWE-119 7b_log2 79.60% 71.40% 1.20%
7b_sqrt 80.30% 71.40% 1.20%
Flawfinder statinis 28.90% 89.12% 1.18%
analizatorius
13b_log2 80.70% 69.30% 1.40%
13b_sqrt 80.70% 71.10% 1.50%
CWE-125 7b_log2 80.70% 71.40% 1.50%
7b_sqrt 80.40% 71.40% 1.50%
Flawfinder statinis 20.10% 89.12% 0.90%
analizatorius
CWE-20 13b_log2 76.40% 69.30% 0.90%
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13b_sqrt 77.60% 71.10% 1.00%
7b_log2 73.80% 71.40% 1.00%
7b_sqrt 73.80% 71.40% 1.00%
Flawfinder statinis 25.32% 89.12% 0.96%
analizatorius
13b_log2 73.60% 69.30% 1.20%
13b_sqrt 72.40% 71.10% 1.30%
CWE-787 7b_log2 74.50% 71.40% 1.30%
7b_sqrt 73.30% 71.40% 1.30%
Flawfinder statinis 24.55% 89.12% 1.24%
analizatorius
13b_log2 65.50% 69.30% 6.00%
13b_sqrt 65.80% 71.10% 6.00%
CWE-Other 7b_log2 66.10% 71.40% 6.00%
7b_sqrt 67.00% 71.40% 6.00%
Flawfinder statinis 24.55% 89.12% 1.17%
analizatorius

Lenteléje pateikti duomenys atskleidzia, kad lyginant su Flawfinder statiniu analizatoriumi, visy
modeliy teisingy teigiamos klases (t.y. teisingai identifikuoty paZeidZiamy faily) spéjimy proporcija
tris kartus nuosekliai didesné. Nors Flawfinder statinis analizatorius apskritai patiria 21 proc. maziau
klaidy identifikuojant sveikus failus, dalykinéje srityje, kurioje svarbiau identifikuoti pazeidziamus
failus, tris kartus didesnis veiksmingumas identifikuojant pazeidziamus failus pateisina penktadaliu
mazesn] tikslumg tinkamai, identifikuojant sveikus failus. Taip pat pastebéta, kad dirbtinio intelekto
modeliai pasirodo geriau ir lyginant i§ tikro teisingy taikinio spéjimy ir visy taikinio spé&jimy
proporcija — pasiektas vidutiniskai nuo 0.2 procento iki 2 procenty geresnis sp¢jimo veiksmingumas
lyginant su Flawfinder jrankiu. Tai reiskia, kad dirbtinio intelekto modeliai ne tik aptinka daugiau
pazeidziamy faily, bet ir i§ $iy aptikty faily padaro maziau klaidy nei statinis analizatorius. Taip pat,
pastebéta, kad modeliai i8moksta skirtingomis CWE pazaidomis pazymeétus failus diferencijuoti nuo
sveiky skirtingu gebéjimu. Pavyzdziui, 1§ CWE-125 paZaidomis paZyméty faily, modeliai sugebéjo
atpazinti vir§ 80%, kai tuo tarpu Flawfinder tg atliko keturiskart pras¢iau. O praséiausiai identifikuoti
modeliams sekési CWE-Other grupe pazymeétus failus. Tikétina, kad dél skirtingy CWE pazaidy tipy
kiekiskumo ir jy skirtumy turinyje, modeliams apibendrinti mokymasi pavyko sunkiau.

Eksperimentiskai iStyrus sukurty modeliy kiekybinius rodiklius, nustatyta, kad geriausiai pasirodziusi
konfigiiracija yra CodeLlama 7 milijardy hiperparametry didysis kalbos modelis ir atsitiktiniy misky
modelis, kurio saujos dydis medziui parenkamas taikant kvadratinés Saknies 1§ paduodamy pozymiy
kiekio taisykle. Si modelio konfigiiracija pasirodé geriau uz statinj analizatoriy Flawfinder,
aptikdama teisingai daugiau nei tris kartus daugiau pazeidziamy faily. Tiesa, statinis analizatorius
korektiskai aptinka 21% daugiau sveiky faily nei minétas modelis. Tac¢iau turint mintyje tai, kad
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klaidingai identifikuoti kaip nepazeidziami failai gali buti daug zalingesni, §j skirtumg galima

pateisinti.

Papildomai eksperimento metu parinktas atsitiktiniy misky modeliy detekcijos slenkstis toks, kuriuo
naudojantis teisingy taikinio klasés tikslumas (jautrumas) sutapty su jrankio Flawfinder minétu

jautrumu (zr. 12 formule).

Sensitivity(modelio) = Sensitivity(Flawfinder)

(12)

Toks santykis nustatytas esant detekcijos slenksciui 0.7. Rezultatai pateikiami zemiau (zr. 18 lentelé,
sumaiSymo matricos - 19 ir 20 lentelése).

18 lentelé. Atsitiktiniy misky modeliy palyginimai esant lygioms teigiamy rezultaty atpazinimo galimybéms

Irankis /
modelis

AUC
ROC

AUC
PRG

Tikslumas

Jautrumas

SpecifiSkumas

Taiklumas

Kappa
ivertis

7b_log2
modelis
(nekoreguotas
slenkstis)

7b_log2
modelis
(detekcijos
slenkstis —
0.7)

0.779

0.844

69.383%

70.70%

71.40%

12.30%

0.130

92.47%

19.86%

96.56%

24.59%

0.181

7b_sqrt
modelis
(nekoreguotas
slenkstis)

7b_sqrt
modelis
(detekcijos
slenkstis —
0.7)

0.781

0.845

71.104%

71.20%

71.40%

12.30%

0.131

92.206%

22.64%

96.13%

24.80%

0.196

Flawfinder
statinis kodo
analizatorius

Netaikoma

Netaikoma

85.582%

22.81%

89.12%

10.57%

0.077

19 lentelé. Jrankio Flawfinder eksperimento metu gauta sumaiSymo matrica

Klasifikatoriaus nustatyta reik§mé

Modelis / jrankis: Flawfinder

Neigiama (netaikinio) klasé

Teigiama (taikinio) klasé

Faktiné

Neigiama (netaikinio) klasé

56259

6866

reik§meé

Teigiama (taikinio) klasé

2748

812

20 lentelé. 7b_sqrt modelio eksperimento metu gauta sumaiSymo matrica

Modelis / jrankis: 7b_sqrt
(koreguotas slenkstis)

Klasifikatoriaus nustatyta reik§mé

Neigiama (netaikinio) klasé

Teigiama (taikinio) klasé

Faktiné

Neigiama (netaikinio) klasé

60682

2443

reikS§meé

Teigiama (taikinio) klasé

2754

806
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IS lenteléje matomy rezultaty akivaizdu, jog esant apylygéms teisingy taikinio klasés sp¢jimy
atpazinimo salygoms (zr. 19 lentel¢ - 20 lentel¢), pasiekiamas pastebimas padidé¢jimas modelio
tikslumo, specifiSkumo, taiklumo ir Kappa jverciy atzvilgiu. Ko gero, stipriausias rezultaty pokytis
yra apie 64% sumazgjgs neteisingai identifikuoty taikinio klasés spéjimy skaicius (7b_sqrt modelis
su 0.7 klasifikavimo slenks¢iu). Tai rodo dirbtinio intelekto metodo pranasumg pries statinius
analizatorius — binarinio klasifikavimo uZdavinyje suvienodinus teisingus taikinio spé&jimus tarp
dviejy jrankiy, su sukurtu modeliu pasiekiamas reikSmingas neteisingai identifikuoty teigiamy
reikSmiy kiekio sumazéjimas.

3.3. Sprendimo taikymo rekomendacijos

Realizuoty atsitiktiniy misky jrankj tinka naudoti, jei siekiama antrinés nuomonés ar failas yra
pazeidziamas arba siekiant efektyvaus pirminio rezultaty filtravimo. Modelj tinka naudoti kuriant tiek
paprastas tiek sudétingas C programas ir siekiant iSanalizuoti egzistuojanciy programy C failus. Dél
CodeLlama auksty reikalavimy atminciai ir atliekamy operacijy pobudzio, sprendimas netinka
naudoti, kai analizés laikas yra svarbus faktorius, kadangi naudojant modeliy kombinacijg, vieno failo
analizé naudojant centrinj procesoriy trunka apie 30-40s. Todé¢l norint naudoti modelj primygtinai
rekomenduojama vektorizuoti failg pasinaudojant grafinj procesoriy arba tenzorinj procesoriy dél jy
efektyvumo dirbant su matricomis. Taip pat, rekomenduojama turéti mintyje ir atminties
sunaudojima: 7 milijardy CodeLlama modelis reikalauja 13 GB operatyviosios atminties. Norint
naudoti sisteminiu lygmeniu §j sprendima, sitiloma laikyti CodeLlama model; laikyti uzkrautg j
operatyvig atmintj, taip sumazinant laiko tarpg tarp failo vektorizavimui perdavimo ir gauto
pazeidziamumo pozymio spéjimo. Taip pat sprendimas netinka biiti naudojamas su kitomis kalbomis
nei C.

58



4. Pazeidziamumy programiniame kode aptikimo jrankio eksperimentinés realizacijos
projektas

Siame skyriuje pateikiamas jrankio eksperimentinés realizacijos panaudojimo atvejy modelis ir
jrankio loginé architektiira.

4.1. TIrankio eksperimentinés realizacijos panaudojimo atvejy modelis

Eksperimentinés realizacijos funkciniams reikalavimams specifikuoti pasinaudota UML
panaudojimo atvejy diagrama.

Kodo pazeidziamumy aptikimo jrankis
————EECl “Pateikti kodo failus Q

Konfigiruoti irankm g th /E

0o th ——— Git serveris
__— e ginCludes - 7
& -t
Naudotojas ST Vektorizuoti koda Q
Atlikti pazaidy Ko th /A T——2
analize | e ————— CodelLlama

th _A_ «include»
Taikyti parengta
modelj 4

\

Eksportuoti analizés
rezultatus 1

th

20 pav. Programinio kodo pazeidziamumy aptikimo jrankio panaudojimo atvejy diagrama
Sistemos veikime dalyvauja Sie iSoriniai aktoriai:

o Naudotojas — sistemos naudotojas, pateikiantis sistemai faily kataloga analizei;

e Git serveris — naudotojas gali pateikti vie$ai prieinamg git repozitorija ir sistema kreipiasi |
nurodytg git serverj. Git serveris sistemai grazina faily kataloga, kurie bus iSanalizuoti;

e CodeLlama — didysis kalbos modelis. CodeLlama naudojamas Langchain didziyjy kalbos
modeliy karkaso apvalkale. Atsakingas uz kodo vektoriniy reprezentacijy grazinima sistemai.

Panaudojimo atvejai detalizuojami UML veiklos ir seky diagramomis (zr. 21 pav. - 31 pav.).
Panaudojimo atvejams specifikuoti pasitelktos panaudojimo atvejy lentelés (Zr. 21 - 26 lentelése).
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Naudotojas

Kodo pazeidziamumuy aptikimo jrankis

Inicijuoti

( A l (Pateikti jrankio
jrankio ’7 <> konfigiiracijos
| konfigiracija | langa

_

Nurodyti kodo
vektorizavimo
aplikacijos
programuojamos
sasajos nuorody

[ Nurodyti |
pazeidziamumuy
aptikimo modelio
failo nuoroda

< 2

Nori naudoti statinius{
kodo analizatorius]yr
| Nurodyti ]
kuriuos
statinius kodo
analizatorius
nori naudoti

. " validuoti
pateiktus
duomenis

A [658] (pateikti klaidos
pranesima

[duomenys validis]

Izsaugoti
konfigiracijos
duomenis

==

21 pav. Panaudojimo atvejo ,,Konfigiiruoti jrankj“ veiklos diagrama

Kadangi jrankio veikimui reikalinga nurodyti kodo vektorizavimo aplikacijos programuojamosios
sasajos nuorodg ir faily klasifikavimo nuoroda, reikia sukonfigiiruoti jrankj. Naudotojas turéty
nurodyti privalomai $ias dvi nuorodas bei pasirinktinai nurodyti, ar naudojami statiniai kodo
analizatoriai. Si informacija validuojama taisyklémis (t.y. ar korektiskai nurodytas adresas). Jeigu
validacija sékminga, informacija i§saugojama naudotojo narSyklés sausainéliuose (angl. cookies).
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: Naudotojas
|

: HomeView
|

! 1: openConfigView() :

: ConfigView : ReactRouter : CookiesController

|
2: openConfigView()
T

|
! 3: open()

4: useEffect()

5: readConfig()

6: getCurrgntConfig() g
7: current|config 'U
< — ————-——-—"pB === - |
8: supmitConfig() |
9: validateConfig() :
|
|
|
o ¢
alt 10: save() ol
[data valid] 11: suceess
DA e i
12:{success |
e ) e |
BRI BSOSy ~ S it e i e e B e B e M o 2 | P R T e R lmes:
| o 1 |
[else] | I I
137 error | | |
€ B T T T T T T I I I
| | I
| | I
| | i
| I I
| | |
| | |

22 pav. Panaudojimo atvejo ,,Konfigtiruoti jrankj“ seky diagrama

Seky diagramoje matoma naudotojo sgveika su sistema. Konfigiiracijos lango komponentui uzkrovus
langg, sistema bando 1§ sausainéliy paimti dabarting konfigtiracija. Jei ji randama, konfigiiracijoje
rastos vertés uzpildomos atitinkamuose laukeliuose. Naudotojas Siy laukeliy vertes gali keisti 8

zingsnyje. Siy veréiy validavimas vykdomas kliento aplikacijos dalyje. Konfigiiracijos panaudojimo
atvejo specifikacija aprasyta 21 lenteléje.

21 lentelé. Panaudojimo atvejo ,,Konfigtiruoti jrankj* specifikacijos lentelé

PA 1: Konfigiiruoti jrankj

Tikslas. Suteikti naudotojui galimybe konfigiiruoti pazeidziamumy aptikimo jrankio nustatymus.

ApraSymas. Naudotojas gali pateikti faily vektorizavimo aplikacijos programuojamosios sgsajos nuoroda, pasirinkti
aptikimo modelio nuoroda ir nurodyti, kokius kodo analizatorius norima naudoti.

atvejai

Pries salyga -
Aktorius Naudotojas
Susiie ISpleciantys PA -
panaudojimo Apimami PA -

Specializuojami PA

Po salyga

Konfigiiracija i§saugota seékmingai.
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Naudotojas ES Kodo pazeidziamumy prognostikos jrankis

i

[ Inicijuoti darba | _| Pateikti kodo jkélimo ir analizés
‘ su sistema I i opcijy langa

e ]
e

" Pateikti kodo [
failus

th

[ Pateikti klaidos }!else] L
| pranesima i
Pateikti faily
ikélimo
sékmés
pranesima

Iésaugo-ti faily )
kataloga lokaliai

leskoti \
kataloge C faily
rekursyviai

[néra faily
kanciy kriterijy]

( Pateikti klaid!
| pranesima

v

ra likusiy faily analizei]
(" Vektorizuoti
1 koda

th )

" Pazymétifaila else] l
., kaip
| w [failas vektorizuotas]
& [else]

" Taikyti

parengta
modelj

th ‘

[ “Pazymétifailo )
pazeidzi

| statusg ]
. y

~ Pateikti |
‘ rezultaty langa l‘i

23 pav. Panaudojimo atvejo ,,Atlikti pazaidy analiz¢* veiklos diagrama

Panaudojimo atvejo veiklos diagramoje detalizuojamas 2.6 poskyryje numatyto algoritmo
realizacijos veikimo principas. Naudotojui pradéjus darbg su sistema, jam pateikiamas kodo jkélimo
ir analizés opcijy langas. Siame lange galima pasirinkti ar jkelti kataloga zip formatu, ar nurodyti
vieSg Git repozitorijg. Taip pat, jeigu jrankio konfigiiracijos lange yra nurodytas statinio kodo
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analizatoriaus poreikis, failai papildomai i$analizuojami pasinaudojant Flawfinder statinés kodo
analizés jrankiu. Bendri rezultatai pateikiami analizés rezultaty lange. Panaudojimo atvejo
realizacijos lygio seky diagrama pateikiama 24 pav.

: Naudotojas : HomeView : ResultsView : ReactRouter : CookiesController

| |
: 1: open()

|

|

I |
2: useEffect() :

|
|
|

3. getCurrentConfig(})

P

4: current config

[opt ]

[config not 2ef] 5 setDisabled()

6. home view

Pateikti kodo failus

alt

[success]

T
|

7 upenRestI\nsView(}
|
! 3: open()

9 useEffect()

12: results table

_______ - - - — — — — — /8T
|
|
- — . — — — — - — A - e
[else] 13: error :

|
|
|
|
|
|
|
|
 Ste ] IS -

loop (for each file in file list T
I 1 L
1 : ref | :
| Vektorizuoti kodg |
| |
| |+| |
| |
| T T |
— |
alt]] | | |
| | | |
[success] | ref | |
| [ — |
: : Taikyti parengta modelj :
i i th i
| I |
: : | 10: saveResult() :
I I I
I I I
I I I
[ I I
o - - - - — — — e =__ _ _ _ | |
[elslp] : 11: saveError() :
| | |
| | |
| | |
T |
| | |
| |
|
|
|
21l
|
|
[
I
|
T
I
|
|

24 pav. Panaudojimo atvejo ,,Atlikti pazaidy analiz¢™ seky diagrama

Seky diagramoje matoma naudotojo sgveika su sistema atliekant pazaidy analize. Verta atkreipti
démesj, kad ,,Pateikti kodo failus* panaudojimo atvejis grazina analizuotiny faily sgrasa, kuris véliau
naudojamas aprasytame cikle. Kodas vektorizuojamas po vieng failg, o vektorizavimo s€¢kmes atveju,
gautas vektorius naudojamas taikant parengta modelj. Panaudojimo atvejo specifikacija pateikiama
22 lentel¢je.
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22 lentelé. Panaudojimo atvejo ,,Atlikti pazaidy analize specifikacijos lentelé

PA 2: Atlikti pazaidy analizg

Tikslas. Suteikti naudotojui galimybg iSanalizuoti pateiktus failus SVP ir SAST metodais.

Apra$ymas. Naudotojas inicijuoja analize¢. Sistemai pateikus faily jkélimo dialoga, jis jkelia savo C failus, kuriuos
nori i$analizuoti. Failai vektorizuojami ir tada analizuojami pasinaudojant dirbtinio intelekto modeliu.

Pries salyga Irankis yra sukonfigiiruotas.

Aktorius Naudotojas

Susije ISpleciantys PA -

panaudojimo Apimami PA PA3, PA4, PAS

atvejal Specializuojami PA | -

Po salyga PazeidZziamumy analiz¢ atlikta ir rezultatai pateikti naudotojui

Naudotojas ES

Kodo pazeidziamumy aptikimo jrankis Git serveris £

[nori pateikti
faily archyva N

Pasirinkti
kuriuo metodu ‘
iklelti failus

l{nori pateikti git regozitorija]
Pateikti git (* Tikrinti ar j
repozitorijos ‘ repozitorija
nuoroda | vieSa
l v [repozitorijg vieSa]
Pateikti ZIP s ,,l, =
aplanka Klonuoti
[else] repozitorijos
failus

|

] ‘ pranesima

——>{ Pateikti klaidos ‘

isskleisti
| aplanka ‘
Pateikti informacine |
Zinute apie L_
sékminga klonavima |
Pateikti
informacinj
| pranesima apie
isskleidimo
sékme

25 pav. Panaudojimo atvejo ,,Pateikti kodo failus® veiklos diagrama

Norint atlikti kodo analize, reikia pateikti kodo failus sistemai. Naudotojas gali pasirinkti, ar failus
pateikti zip archyvo pavidalu ar nurodant Git repozitorijg. Jeigu pasirenkamas pirmasis variantas,
failai yra iSskleidziami lokalioje serverio repozitorijoje ir parengiami naudojimui. Jeigu yra
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pasirenkamas antrasis variantas, sistema papildomai tikrina, ar nurodyta repozitorija yra klonuotina
(t.y. viesa). Jei ne, pateikiamas klaidos pranesimas. Jei repozitorija yra viesa, ji yra klonuojama i
lokalig aplinkg. Sékmingo faily pateikimo atveju, pateikiamas sékmeés praneSimas. Panaudojimo
atvejo realizacijos lygio seky diagrama pateikiama 26 pav.

e gﬁ‘ gﬁ‘

: Naudotojas : HomeView : GitController : UnzipController : GitPython : Git serveris
| | | | | |
| 1: chooseUpioadMethod() | ' . . !

2: setState() | | | |
| I I |
| | | |
| | | |

3: home view : : : :
- - - - - - -~ T | | | |
hd hd hd hd hd
alt 4: submitGitRepo() | | | | |
— ) | I I |
[chosen method is gi] 5: validate() | | | |
| | | |
| | | |
1 1 1 1
a_nJ hd hd hd hd
6: handleClone() i | | |
[git url provided] 7: validateUri() I I I
| | |
| | |
| | |
| | |
& & &
[att ] 8: repoClone() ! !
- » i |
[url vaiid] : G: git clone
12 repo file list e _ _ _ _ _ f:repofielst e _ 10: repo files
F - — — — — — =AW - - - - - - - - I e l— =
| | | |
[elze] 13: error | | | |
" 14: error - - - - - - : : : :
N | | | |
= = = = = —/——,— — T — — — — — — I — — — — — — — = C — — — — — — — - — — — — — T — — — —
el [ _ _ tsemor | I I | |
| I | | |
| | | | |
I I I I I
F— =+ — - == — — — — — — — — — | — — — — — — — — —-+— — — — — — — -+ — — — — — = — - = = — =
[chosen methied is zip] : : : : :
| 16: submitZipFile() | | | | |
| l | |

17: validateFileMimeTypeq : : :
I 1 1 1
| | I |
| | | |
L L L J')

: - N N
alt 18: uplu\gd_and_unzm(} » L 19: save_fie() | |
[zip file prpvided] : : :
| | |
| I |
: 20: extractall{} : :
| | |
| | |
| 21: delete_zip() i |
| | |
| I |
2 fie list i |
- - - - - = - - | | |
| | | |
r—— """ —-"—-"—|++-"—- - - — = ———— 39— - — - = = — = — = |- = = — — — 1—
[else] 23: error : : : :
F 0 e T | | | |
| | | | l
1 1 1 1 1
T T T T T
L | | | | I
| I | | 1
! ! ! ! !

26 pav. Panaudojimo atvejo ,,Pateikti kodo failus* seky diagrama

Seky diagramoje numatyti du faily jkélimo atvejai, per Git serverj arba pasinaudojant tiesiogine faily

ikélimo sgsaja. Verta pastebéti, kad faily saraSas Siame etape negrazinamas naudotojui (12 ir 22
zingsniai). Taip yra todél, nes klientiné aplikacijos dalis (HomeView) $ia informacija naudoja
tolimesnei faily analizei (zr. 24 pav.). Panaudojimo atvejo specifikacija pateikiama 23 lenteléje.

23 lentelé. Panaudojimo atvejo ,,Pateikti kodo failus* specifikacijos lentele

PA 3: Pateikti kodo failus

Tikslas. Suteikti naudotojui galimybe jkelti failus analizei

i§skleidzi

amas.

AprasSymas. Naudotojas gali pateikti failus dviem biidais: nurodant Git repozitorijg arba jkeliant zip failg, kuris yra
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Pries salyga -

Aktorius Naudotojai

.. ISpleiantys PA -
Susiie Spleciantys
panaudojimo Apimami PA -
tvejai .
alvea Specializuojami PA | -
Po salyga Failai yra jkelti.

Kodo pazeidziamumuy aptikimo jrankis Codel lama ==

s

(" Inicijuoti failo
kodo
vektorizavima

Tikrinti, ar
velgtorizavimc- P
APi nurodytas | Wektorizuoti |
9 4 kodg ‘
[nenurodytag] [nurodytas]
(I3vesti klaidos |
| pranesima ‘
" Apdoroti
uzklausos
rezultaty

[vektorizavimas
pavyko] ivyko klaida vektorizuojant]

| Grazinti failo
kodo vektoring
iBraiska

(" Graginti klaida |

27 pav. Panaudojimo atvejo ,,Vektorizuoti koda™ veiklos diagrama

Sistema vektorizuoja kodo failus, pasinaudodama CodeLlama didZiuoju kalbos modeliu. Tam biitina
nurodyti kodo faily vektorizavimo aplikacijos programuojamosios sgsajos nuorodg. Jeigu tai néra
padaroma, kodo faily vektorizavimas negali buti vykdomas ir pateikiamas klaidos praneSimas.
Sékmés atveju, CodeLlama pateikia sistemai kodo failo vektoring israiska, kuri gali buiti naudojama
kaip jvestis dirbtinio intelekto modeliui. Panaudojimo atvejo realizacijos lygio seky diagrama
pateikiama 28 pav.
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¢ g

Al Sl
: ResultsView : CookiesController : LangchainController : CodellamaPython : Codellama
| | | | |
| 1: read_cookies() L | | |
| | |
2. cookies ]_I : : :
< - - - - - - - = = T I | |
3: validatellamallri() : : : :
| | | |
| | | |
| | | |
alt 4 generate_ernbeﬁclings() T T |
[valid] | 5: read_file() | |
| | |
| | |
| - | |
| - embed_documents() | 7 embed |
|
|
&
a_ItJ T e &: embeddings
[embedding success] : 9 embeddings :
= —_- — = = = = — L
10: embeddin ' '
e e /TP L | |
- - _ _ _ = _ _ _ _ L - 4 - - . _ . . I
| | | - |
[else] | | 11: error |
13: error | i o 1zemor he ______ [
e — — — S5 — — == | — — = == == T [ |
| | | |
I S o "M T — T — — — — — — - - - - - - - - - - - —_—_———
[elze] 14: setErrors() : : : :
| | | |
| | | |
| | | |
| | | |
T T T T
| | | |
| | | |
T | | | |
| | | |
| | | |

28 pav. Panaudojimo atvejo ,,Vektorizuoti koda“ seky diagrama

Seky diagramoje matomas sistemos veikimo principas siekiant faily turinj paversti skaiCiy
vektoriumi. CodeLlama modelio integravimui panaudotos dvi bibliotekos, j kurias kreipiamasi —
Langchain ir CodeLlamaPython. Sios bibliotekos naudoja nurodyta lokaliose direktorijose esantj
CodeLlama model; ir grazina vektorizuota failo turinj. Panaudojimo atvejo specifikacija pateikiama
24 lentel¢je.

24 lentelé. Panaudojimo atvejo ,,Vektorizuoti koda* specifikacijos lentelé

PA 4: Vektorizuoti koda

Tikslas. Suteikti sistemai prieigg vektorizuoti koda pasinaudojant CodeLlama didziuoju kalbos modeliu.

Aprasymas. Sistema nusiuncia failus apdoroti CodeLlama vektorizavimo funkcijai. Grazinama arba failo kodo
vektoriné iSraiSka arba klaida.

Pries salyga [rankis sukonfigtiruotas tinkamai
Aktorius CodeLlama

Susiie ISpleciantys PA -

panaudojimo Apimami PA -

atvejal Specializuojami PA | -

Po salyga Pateikiama failo kodo vektoriné iSraiska.

67



Kodo pazeidziamumy prognostikos jrankis

Spéti failo
pazeidziamumo
tikimybe

Tikrinti, ar
pazeidziamumo
tikimybé perzengia
modelio nustatyta
klasifikavimo riba

J& [tikimybé perZengia riba]

[els l

: — [ Klasifikuoti
Klasifikuoti |- s S
faila kaip sveika ‘ | :)a;ilqell(daifatmuzrr:\ttl;J

P

o<

P, MU
Grazinti failo
pazeidziamumo
statusg

\

29 pav. Panaudojimo atvejo ,,Taikyti parengta modelj* veiklos diagrama

Parengto modelio taikymas yra pagrindinis $ios sistemos darbo rezultatas. Dirbtinio intelekto modelis
priima vektorine failo kodo israiska ir pagal jos pozymius spéja failo pazeidziamumo tikimybe. Si
tikimybé¢ tada yra lyginama su eksperimentinio tyrimo metu (zr. 3.2 poskyrj) nustatyta klasifikavimo
riba. Jeigu failo pazeidziamumo tikimybé virSija Sig riba, failas klasifikuojamas kaip turintis
pazeidziamumy. Panaudojimo atvejo realizacijos lygio seky diagrama pateikiama 30 pav.
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AT
: ResulisView : PredictionController
| |

| |
I 1. predict_vulnerability_status() > |

——

2. check_if_prediction_passes_threshold()

q—
G_
alt
[threzshold pdssed] 3: file is vulnerable
<~ - - - - - - - - =7
|
L - - - - - _— _ I __
[el=g] | | :
I 4: file is not vulnerable |
|
t
|
|
T |
|
|

30 pav. Panaudojimo atvejo ,, Taikyti parengta modelj“ seky diagrama

Seky diagramoje vaizduojamas pazeidziamumo sp¢jimas individualiam failui. Spé¢jamas
pazeidziamumo pozymis grazinamas kaip tikimybe¢, kuris lyginamas su klasifikacijos riba ir Si
tikimybé lyginimo metu paver¢iama Biilio verte, kuri ir grazinama sistemai. Sio panaudojimo atvejo
specifikacija yra aprasyta 25 lenteléje.

25 lentelé. Panaudojimo atvejo ,, Taikyti parengtag modelj“ specifikacijos lentelé

PA 5: Taikyti parengta modelj

Tikslas. Suteikti sistemai pazeidziamumo spéjimo funkcija

Aprasymas. Sistema naudoja dirbtinio intelekto modelj, kad spéty failo pazeidziamumo pozymij ir lygina su
eksperimentiniu bidu nustatyta klasifikavimo riba.

Pries salyga -
Aktorius -
Susije ISpleciantys PA -
panaudojimo Apimami PA -
atvejal Specializuojami PA | -
Po salyga Grazintas failo pazeidziamumo statusas.
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Naudotojas 2| Kodo pazeidfiamumuy aptikimo jrankis

Inicijuoti ] Issaugoti
analizes duomen!igs csv
rezultaty | formatu

eksportavimag

31 pav. Panaudojimo atvejo ,,Eksportuoti analizés rezultatus* veiklos diagrama

Tolimesniam rezultaty naudojimui, naudotojas gali eksportuoti rezultatus kaip CSV (angl. trump.
Comma separated values, liet. kableliais atskirtos vertés). Sis veiksmas yra atlickamas analizés
rezultaty lange. Panaudojimo atvejo realizacijos lygio seky diagrama pateikiama 32 pav.

>

: Naudotojas : ResultsView

| |
| 1: clickDownload() |

2: handleCsvExport()

3: results csv file

—_ — — — — o e— —

32 pav. Panaudojimo atvejo ,,Eksportuoti analizés rezultatus* seky diagrama

Seky diagramoje matomas naudotojo sgveikos su sistema principas eksportuojant analizés rezultatus.
CSV failo generavimas ir véliau jo eksportavimas atlieckamas klientingje sistemos dalyje.
Panaudojimo atvejo specifikacija pateikiama 26 lenteléje.

26 lentelé. Panaudojimo atvejo ,,Eksportuoti analizés rezultatus* specifikacijos lentelé

PA 6: Eksportuoti analizés rezultatus

Tikslas. Suteikti naudotojui galimybe¢ atsisiysti analizés rezultatus CSV formatu

ApraSymas. Naudotojas paspaudzia rezultaty eksportavimo mygtuka, sistema iSsaugo rezultatus j csv failg ir
i§siuncia naudotojui.
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Pries salyga -

Aktorius Naudotojas
.. I$pleciantys PA -

Susije Spleciantys

panaudojimo Apimami PA -

tvejai o

aveal Specializuojami PA | -

Po salyga CSV failas i$siystas naudotojui

4.2. Kodo spragy aptikimo eksperimentinés realizacijos loginé architektiira

Sekanciose diagramose specifikuojamas sistemos statinis vaizdas ir loginé architektiira. UML pakety
diagramoje (zr. 33 pav.) aprasSyta sistemos artefakty pasiskirstymas aplinkose. Verta pastebéti, kad
virtualios Python aplinkos suteikiami moduliai nevaizduojami. Klientiné dalis susideda i§ keliy React
komponenty, i§ kuriy trys yra puslapiy komponentai. Flask serverio dalis susideda i§ keturiy aplanky,
kuriuose sudéti pagrinding sistemos logika atliekantys Flask failai.

Flalsk backend app
] % GitPython
React frontend app [}
CookiesController Langchain |
ReactRouter ©_ CodeLlamaPython clone
f & euse» '2:\_ LangchainController .- GitController
Pages
ConfigView | l
HomeView unzip predict
ResultsView %_UnzipController| |%- PredictionController

33 pav. Realizuoto programinés jrangos pazeidziamumy prognostikos jrankio pakety diagrama

Kodo spragy aptikimo jrankio realizacija susideda i$ dviejy komponentiniy daliy, kurios komunikuoja
REST API principu:

e Flask serverinés dalies komponentas atsakingas uz kodo vektorizavimg ir atsitiktiniy misky
modelio sp¢jimy atlikima;

e Klientinés dalies komponentas atsakingas uz grafinés sgsajos pateikimg naudotojui ir
galimybe suteikti naudotojui patogiai perduoti failus per grafing sasaja.

Sistemos komponentai ir komponentus realizuojantys artefaktai atvaizduojami 34 pav.
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xcomponents ]
Flask API
«componenty g] prowvided inferfaces
React Client BEX L
Application ( !J realizations
A ST S RESTAPI — 1 CodeLlamaPython
T ADl GitController
REST API GitPython
realizations LangchainController
ConfigView PredictionController
CoockiesController UnzipCentroller
HomeView -
SencRoey api/clone/clone py i
RESUESVIEW apilangchain/generate_embeddings.py
artifacis api/predict/predict.py
bundle.js apiunzip/unzip.py
index.py
medels/llama2.gguf
medels/model.joblib
services/find_c_files.py

34 pav. Kodo spragy aptikimo jrankio sistemos komponenty diagrama

Sistemos diegimo diagrama pateikiama 35 pav. Tai yra pavyzdinis ir sitilomas sistemos diegimo
atvejis, kadangi nors ir sistema yra moduliari ir jg galima iSskirstyti per kelis serverius, sitiloma ja
talpinti viename serveryje dél komunikacijos greitaveikos tarp klientinés dalies ir serverinés dalies.
Siuo atveju, Node Runtime paleidimo aplinkoje talpinami artefaktai, susij¢ su React klientine dalimi,
0 Flask daliai pasirinkta Gunicorn paleidimo aplinka dél lygiagreCiy uzklausy palaikymo. Git
paleidimo aplinka pavaizduota, nes Flask kreipiasi j ja serverio viduje esant naudotojo pasirinkimui
jkelti failus per Git paslauga.

72



devi =
Web Server Client

«execution environment»

Node Runtime wartifacts [

xartifacts [
bundle.js TIPS

1
1

HTTPS

«execution environment»
Gunicorn

«artifacts ] «artifacts 0
services/find_c_files.py models/model.joblib

«artifacts ] «artifacts [
models/llama2.gguf index.py

wartifacty 5] wartifacty 0
iunzi ip.py pilpredictipredict.py

«artifacts )
api/langchain/generate_embeddings.py

artifacts [
apilclone/clone.py

HTTPS

1

«wexecution environments
Git

35 pav. Programinio kodo spragy aptikimo jrankio diegimo diagrama



5. Programinio kodo spragu aptikimo irankio realizacija ir testavimas

Siame skyriuje aprasoma programinio kodo spragy aptikimo jrankio realizacija. ApZvelgiamas
testavimas.

5.1. Sprendimo realizacijos ir veikimo aprasas

Programinio kodo spragy jrankio sprendimas realizuotas pasitelkiant Javascript biblioteka React
Klientinei daliai, o serverio dalis realizuota pasinaudojant Python biblioteka Flask.

Programinio kodo spragy jrankio sistemoje naudojamos bibliotekos ir technologijos:

¢ Grafinei naudotojo sgsajai atvaizduoti naudota elementy biblioteka Material UI,
e Serverio dalies ir modelio integracijai naudotos Langchain ir ir LlamaCpp Python bibliotekos.

Realizuotas sistemos funkcionalumas apima faily pateikima apdorojimui, patj apdorojima statiniais
analizatoriais ir sukurtu SVP modeliu, rezultaty ataskaitos pateikima ir jy eksportavimg. Pats sistemos
naudotojo gidas pateikiamas 4 priede.

5.2. Testavimo modelis, duomenys, rezultatai

Testavimo tikslas — uztikrinti, kad sukurtas jrankis dirba be trikdZiy. Testuojama rankiniu budu.
Testavimo lentelés apraSomos 27 lenteléje ir 28 lenteléje.

27 lentelé. Sistemos konfigiiracijos testavimo atvejis

Pradinés salygos

Neissaugotos pradinés programinés jrangos parinktys (nesukonfigiiruota programiné jranga)

Veiksmas Tikétinas rezultatas Gautas tikétinas rezultatas
Paspausti mygtuka ,,Configure it Atvaizduojamas konfigtracijos +
here* langas

Ivesti nekorektiska konfigtiracijg ir

s .. Atvaizduojamas klaidos pranesimas +
paspausti i§saugojimo mygtuka

Ivesti korektiska konfigtiracija ir

ey .. Atvaizduojamas sékmés pranesimas +
paspausti i§saugojimo mygtuka

28 lentelé. Sistemos naudojimo testavimo atvejis

Pradinés salygos
Programiné jranga sukonfigiiruota
Veiksmas Tikétinas rezultatas Gautas tikétinas rezultatas
Ivesti kl'aldmgus”duomems r Atvaizduojamas klaidos pranesimas +
paspausti apdorojimo mygtuka
Ivesti korektiskus duomenis ir Atvaizduojama pazaidy analizés +
paspausti apdorojimo mygtuka ataskaita
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ISvados

1. Statinés kodo analizés metody analizés metu iSsiaiSkinta, kad mokslininkai bando mazinti spragy
identifikavimo klaidas jvairiais buidais, vienas i§ jy yra analizuoti koda ir ataskaitas masininio
mokymosi metodais. Atlikta programy sistemy pazaidy prognostikos analizé atskleide, kad
bandyta atlikti analize pasitelkiant duomenis i$ jvairiy pazaidy duomeny baziy, ta¢iau dazniausiai
naudota yra NVD. Pastebéta tendencija imti subrinkinj i§ NVD kaip duomeny rinkinj. Taciau tai,
kad pasirinkti duomeny rinkiniai neatspindi realiy scenarijy, sukelia jvairiy problemy, kaip pvz.,
rySkiai neatitinkantis tikslumas. Atlikta statinés kodo analizés ir programy sistemy pazaidy
prognostikos susietumo galimybiy analizé atskleidé, kad statinés programy sistemy analizés
jrankiy ir masininio mokymosi metody susietumo sprendimy paieska yra aktuali, o i§ rezultaty
galima spresti, kad yra vietos pateikti geresnj sprendima. Kai mazinamas neteisingai identifikuoty
spragy skaicius, atsiranda rizika, kad iSmesime tam tikrg i§ tikro naudingg ir vertinga teisingg
spragos atvejj. Pastebéta, kad rinkoje néra labai daug jrankiy kurie daryty spragy identifikavima
dirbtinio intelekto metodais.

2. Darbo modelio apmokymui pasirinktas duomeny rinkinys DiverseVul dél savo realistiSkumo,
naujumo, standartizuoto pazaidy tipy zyméjimo CWE notacijoje ir funkcijy jvairovés. Dél
salyginai Zemo klaidingy taikinio klasés atvejy kiekio ir naudojamo nekompiliuojamo statinés
analizés metodo lyginamajai eksperimento analizei pasirinktas Flawfinder statinis analizatorius.

3. Darbe pasiilytas spragy programiniame kode aptikimo sprendimas, paremtas maSininiu
mokymusi. Sprendimas susideda i$ failo vektorizavimo dalies ir paZeidziamumo poZymio
spéjimo. Failo vektorizavimui pasitelktas CodelLlama 2 7b kodo didysis kalbos modelis.
Pazeidziamumo pozymio spé&jimui pasitelkta atsitiktiniy misky architektiira dél savo atsparumo
didelio dimensionalumo duomenims ir atsparumo persimokymui.

4. Eksperimentiskai iStyrus sukurty modeliy kiekybinius rodiklius, nustatyta, kad geriausiai
pasirodziusi konfigiiracija yra CodeLlama 7 milijardy hiperparametry didysis kalbos modelis ir
atsitiktiniy miSky modelis, kurio saujos dydis medziui parenkamas taikant kvadratinés Saknies 1§
pozymiy kiekio taisykle. Si modelio konfigiiracija pasirodé¢ geriau uZ statinj analizatoriy
Flawfinder, aptikdama teisingai daugiau nei tris kartus daugiau pazeidziamy faily. Tiesa, statinis
analizatorius korektiskai aptinka 21% daugiau sveiky faily nei minétas modelis. Taciau turint
mintyje tai, kad klaidingai identifikuoti kaip nepazeidZiami failai gali biti daug zalingesni, $§]
skirtumg galima pateisinti. Taip pat, pastebéta, kad modeliai iSmoksta skirtingomis CWE
pazaidomis pazymeétus failus diferencijuoti nuo sveiky skirtingu gebéjimu. Pavyzdziui, 1§ CWE-
125 pazaidomis pazyméty faily, modeliai sugebéjo atpazinti vir§ 80%, kai tuo tarpu Flawfinder
ta atliko keturiskart praséiau. O prasCiausiai identifikuoti modeliams sekési CWE-Other grupe
pazymétus failus. Tikétina, kad dél skirtingy CWE pazaidy tipy kiekiSkumo ir jy skirtumy
turinyje, modeliams apibendrinti mokymasi pavyko sunkiau. ldentifikuota, kad parinkus
detekcijos slenkstj tokj, kad teisingy taikinio klasés jautrumas sutapty su jrankio Flawfinder
jautrumu, pastebétas 64% klaidingy taikinio klasés atvejy sumazgjimas, lyginant su minimu
statinés analizés jrankiu.

5. Atsizvelgiant j atlikta empirin] tyrima, suprojektuotas, realizuotas demonstracinis kodo spragy
aptikimo jrankis. Jrankis iStestuotas rankiniu testavimu pagal scenarijus. Nustatyta, kad jrankis
veikia taip, kaip numatyta.

6. Darbo metu sukurta modelj rekomenduojama naudoti su CodeLlama 2 modelio 7b variantu.
Norint naudoti modelj primygtinai rekomenduojama vektorizuoti failg pasinaudojant grafinj
procesoriy arba tenzorinj procesoriy dél jy efektyvumo dirbant su matricomis. Rekomenduojama
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parinkti detekcijos slenkstj 0.48, jei sickiama filtravimo arba 0.7, jei siekiama kruopS$tesnio
teigiamy atvejy identifikavimo funkcionalumo.
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Priedai
1 Priedas. Common Vulnerability Scoring System (CVSS) analizé

CVSS - bendroji pazaidy vertinimo sistema (angl. Common Vulnerability Scoring System) yra
metodas skirtas kokybiniam pazaidos sunkumo jvertinimui. CVSS susideda i$ trijy metriky grupiy —
bazinés, laikinés ir aplinkos. CVSS jvertis reprezentuojamas kaip vektoriy eiluté, t.y. suspausta
tekstiné verciy, naudoty iSvesti jvertj, reprezentacija. Pagal CVSS 3.1 specifikacijos versija,
numatytos trys auksciau iSvardytos pazaidy metriky grupés, kurios iliustruojamos 36 pav.:

r . N\ - i =
Base Metric Group 4 Temporal h Environmental
Exploitability Impact metrics Metric Group Metric Group
metrics
ontidentiall i i
( Attack Vector ) ( \mpact ) Maturity Modified Base Requirement
Metrics Integrity
anack Complexita ( ateariy )
Impact
Availabilit
( Privileges ) ( Availability ) ( Re\aﬂi?er‘nle);n )
Required Impact \ / \ /

User Interaction

=N

36 pav. CVSS specifikacijos nurodomos pazaidy metriky grupés [75]

Pagal pateikta iliustracijg, baziné metriky grupé skirstoma j iSnaudojamumo (angl. exploitability) ir
poveikio (angl. impact) metrikas. I$naudojamumo metrikos atspindi paZeidziamo sistemos
komponento charakteristikas. Poveikio metrikos apibtidina pasékmes paveiktam sistemos
komponentui sékmingo pazeidziamo komponento iSnaudojimo atveju. Nepaisant to, kad
pazeidZiamas komponentas yra paprastai programiné, aparatiné ar tinklo jranga, poveikis gali biiti
juntamas uZ pazeidziamos sistemos riby. Sj poveikj uz sistemos riby apibiidina apimties (angl. scope)
metrika. Sios metrikos vertinamos pagal specifing metodika. Metriky vertinimo metodika pateikiama
37 pav.:
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37 pav. CVSS specifikacijos nurodomas metriky vertinimo algoritmas [75]

Pagal pateiktg iliustracija, baziniy metriky formulé susideda i§ dviejy mazesniy formuliy ir apimties

metrikos vertinimo. CVSS specifikacija pateikia patogias vertinimo lenteles 1§ kuriy susintezuota

viena (pateikiama 29 lenteléje).

29 lentelé. CVSS specifikacijos metriky vertés ir jy aprasai [75]

Metrika

Metrikos vertinimas

Metrikos vertinimo aprasas

PazZeidZiamo kompo

nento iSnaudojamumas

Atakos vektorius (AV)

Network (N)

Pazeidziamas komponentas pasiekiamas tinklu ir gali biiti
atakuojamas i$ bet kurio interneto tasko. Tam, kad
komponentas biity vertinamas kaip ,,iSnaudojamas per
nuotolj®, ataka turi galéti buti jvykdyta i§ interneto
prieigos punkto, nutolusio nuo atakuojamojo tasko per
vieng tinklo mazgg (pvz., marSrutizatoriy). Ataky
pavyzdziai: DoS (angl. Denial of Service).

Adjacent (A)

Pazeidziamas komponentas pasiekiamas tinklu, bet atakos
pobidis apriboja ataka protokolo lygmenyje arba jrenginio
topologiniame lygmenyje tinkle. Ataka privalo biti
vykdoma i to paties fizinio (pvz. Bluetooth), loginio
(vietinis IP potinklis) arba i§ saugaus ar kitaip apriboto
administracinio domeno (MPLS arba saugus VPN |
administracing tinklo zong). Salutiniy atakos vektoriy
ataky pavyzdziai yra ARP protokolo klastoté arba
kaimyno atpaZinties protokolo (angl. neighbor discovery
protocol, NDP) atakos.

Local (L)

Pazeidziamas komponentas tinklu nepasiekiamas ir atakos
vektorius yra per skaitymo/raSymo/vykdymo galimybes.
Galimi du variantai: ataka vykdoma pasiekus sistema
lokaliai (arba per SSH protokola), arba naudojamasi kito
zmogaus prieiga prie sistemos atakos jgyvendinimui (pvz.,
socialinés inZinerijos atakos).

Physical (P)

Ataka reikalauja fizinio salycio ar manipuliacijos su
pazeidziamu komponentu. Atakos pavyzdziai gali biti
piktosios tarnaités ataka, periferiniy jrenginiy atakos (USB

tiesioginé atminties prieiga).
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Atakos sudétingumas
AC)

Low (L)

Ypatingos prieigos arba lengvinancios aplinkybés
neegzistuoja. Ataka gali bati atliekama pakartotinai
s¢kmingai tam paciam pazeidziamam komponentui.

High (H)

Sékminga ataka priklauso nuo faktoriy uz atakuojancios
pusés kontrolés. Atakuojanti pusé privalo gan stipriai
pasirengti prie§ vykdant ataka.

Reikalaujamos privilegijos
(PR)

None (N)

Atakuojanciai pusei nereikia prieigos prie pazeidziamos
sistemos nustatymy ar faily sékmingai atakai jvykdyti.

Low (L)

Uzpuolikui uztenka baziniy privilegijy, kurios suteikia
prieiga prie nejautry resursy arba faily kuriuos turi
naudotojas.

High (H)

Uzpuolikui reikia administracinés prieigos prie
pazeidziamo komponento ir prieigos prie visy komponento
faily, nustatymy.

Naudotojo jsikisSimas (UI)

None (N)

Pazeidziama sistema gali biiti iSnaudojama be naudotojo
jsiki§imo

Required (R)

Sistemos pazaidos i§naudojimas reikalauja naudotojo
jsikisimo.

Pokycio apimtis

Apimtis (S)

Unchanged (U)

ISnaudota pazaida gali paveikti tik tuos resursus, kurie yra
toje pacioje saugumo sistemoje.

Changed (C)

I$naudota pazaida gali paveikti resursus uz pazeistos
sistemos riby.

Poveikis paveiktam komponentui

Konfidencialumas (C)

High (H)

Visiskas sistemoje esan¢iy duomeny konfidencialumo
praradimas sékmingos atakos atveju arba ataka pasickia
ribota duomeny kiekj, bet Sie sukelia rimty riziky.

Low (L)

Dalinis konfidencialumo praradimas. Dalis informacijos
pasiekiama, bet uzpuolikas neturi kontrolés, kokia
informacija pasiekiama. Pasiekta informacija nesukelia
tiesioginio ir/ar rimto poveikio pazeistam komponentui.

None (N)

Konfidencialumo neprarandama.

Sistemos vientisumas (1)

High (H)

Visiskas vientisumo praradimas arba visiSkas apsaugos
praradimas. UZpuolikas gali modifikuoti norimus failus,
saugojamus paveikto komponento arba gali tik dalj, taciau
modifikuojami failai sukelia rimty pasekmiy.

Low (L)

Duomeny modifikacijos imanomos, bet uzpuolikas neturi
pasekmés kontrolés arba modifikacija ribota.

None (N)

Neprarandama vientisumo.

Pasiekiamumas (A)

High (H)

Visiskas pasiekiamumo praradimas. UZpuolikas gali
uzdrausti pilnai prieigg prie paveikty komponenty, arba
daliné prieiga prarasta, taciau tai kelia dideliy pasekmiy.

Low (L)

Pajégumai sumazinti, resurso prieigos traikiai. Esant
pakartotinei pazaidos iSnaudojimo galimybei, prieiga
nelieka visiskai sutrikdyta.

None (N)

Poveikio pasiekiamumui néra.
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Sios metrikos, kurios i§vardintos lenteléje vertinamos pagal i§ anksto numatytas vertes ir formules.
Bazinis jvertis priklauso nuo trijy komponenciy: tarpinio poveikio jver¢io (angl. Impact Sub-Score,
ISS), poveikio (Impact) ir isnaudojamumo (Exploitability). Jy formulés pateikiamos 13-16 lygtyse:

ISS=1-(1-C0)x(1-Dx(1-4)

13 lygtis. Tarpinio poveikio jvercio formulé [75]

6.42 X ISS, S="U"

Impact = {7.52 x (ISS — 0.029) — 3.25 x (ISS — 0.02)15, § = "C"

14 lygtis. Poveikio pazeidziamam komponentui skai¢iavimo formulé [75]

Exploitability = 8.22 X AV X AC X PR X Ul

15 lygtis. Pazeidziamo komponento iSnaudojamumo skai¢iavimo formulé [75]

( 0, Impact <0
BaseScore = { [nsl_jin(lmpact + Exploitability, 10)], s="u"

Umin(l.08 X (Impact + Exploitability), 10)], s="y"

16 lygtis. Baziniy metriky jvercio skai¢iavimo formulé [75]

Siose formulése:
e C —poveikio komponento konfidencialumui vertinimas;
e | —poveikio komponento vientisumui (angl. integrity) vertinimas;
e A —poveikio komponento pasiekiamumui (angl. availability) vertinimas;
e AV - atakos vektoriaus vertinimas;
e AC — atakos sudétingumo vertinimas;
e PR —reikalaujamy privilegijy vertinimas;
e Ul —naudotojo jsikiSimo vertinimas;
e S —poveikio apimties vertinimas.

Sie vertinimai turi konstantines vertes, kurios aprasytos specifikacijoje (30 lentelé):

30 lentelé. CVSS baziniy metriky jverciy skaitinés reprezentacijos [75]

Metrika Metrikos vertinimas | Metrikos vertinimo skaitiné reprezentacija

PazeidZiamo komponento iSnaudojamumas
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Atakos vektorius (AV) Network (N) 0.85

Adjacent (A) 0.62

Local (L) 0.55

Physical (P) 0.2
Atakos sudétingumas Low (L) 0.77
(AC)

High (H) 0.44
Reikalaujamos privilegijos | None (N) 0.85
(PR)

Low (L) 0.62 (jeigu poveikio apimtis vertinama kaip pakitusi —

0.68)

High (H) 0.27 (jeigu poveikio apimtis vertinama kaip pakitusi — 0.5)
Naudotojo jsikiSimas (UI) | None (N) 0.85

Required (R) 0.62

Poveikis paveiktam komponentui

Konfidencialumas (C) High (H) 0.56

Low (L) 0.22

None (N) 0
Sistemos vientisumas (1) High (H) 0.56

Low (L) 0.22

None (N) 0
Pasiekiamumas (A) High (H) 0.56

Low (L) 0.22

None (N) 0

2 Priedas. OWASP rizikos vertinimo metodikos analizé

OWASP organizacija siiilo savo biidg vertinti programy sistemy pazaidy rizikas — OWASP rizikos
vertinimo metodika (angl. OWASP Risk Rating Methodology) [76]. OWASP metodikos jvertis

skai¢iuojamas pagal formule:
R =1LI
17 lygtis. OWASP rizikos skai¢iavimo formulé [76]
Cia:
o R —rizikos jvertis;
e L —rizikos pasiteisinimo (angl. likelihood) jvertis;

e | —rizikos poveikio (angl. Impact) jvertis.

Rizikos pasiteisinimas vertinamas pagal kelis faktorius.
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Pirmas faktorius yra pavojaus agentas (angl. threat agent). Pavojaus agentu vadinamas uZpuolikas
arba uzpuoliky grupé. Pavojaus agentas vertinamas pagal Siuos aspektus (kiekvienam aspektui Siame
ir sekanc¢iuose faktoriuose turéty biiti pasirenkama pati blogiausia opcija):
e Sugeb¢jimai. Pavojaus agento sugebéjimai vertinami pagal Sig skale:
o 1 —neturintis techniniy ziniy;
o 3 —turintis kazkiek techniniy Ziniy;
o 5-—pazenges kompiuterio naudotojas;
o 6 — kompiuteriy tinkly ir programavimo Ziniy turintis naudotojas;
o 9 -—lauzimosi | sistemas zinios.
e Motyvas. Kiek motyuotas pavojaus agentas yra surasti ir iSnaudoti pazaida?
o 1—naudos i§ to jokios arba mazai;
o 4 - galima nauda;
o 9-—didelé¢ nauda.
e Galimybé. Kokiy resursy reikia pavojaus agentui sékmingam spragos iSnaudojimui?
o 0-pilna prieiga;
o 4 —ypatinga prieiga;
o 7 —neZymi prieiga;
o 9 - prieigos nereikia.
e Dydis. Koks pavojaus agento grupées dydis?
o 2 - sistemy kiiréjai, administratoriai;
o 4 —intraneto naudotojai;
o 5-—verslo partneriai;
o 6 —autentifikuoti naudotojai;
o 9 -—anoniminiai interneto naudotojai.
Kitas faktorius kurj reikéty jvertinti yra padios pazaidos faktorius. Sis faktorius susideda i§ $iy
aspekty:
e Atradimo lengvumas.
o 1-beveik nejmanoma;
o 3 -—sunku;
o 7-—lengva;
o 9 - atrandama automatiniais jrankiais.
¢ ISnaudojamumo lengvumas.
o 1-teorinis;
o 3 -—sunkus;

o 5-—lengvas;
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©)

9 — iSnaudojama automatiniais jrankiais.

e Zinomumas pavojaus agentui.

O

O

©)

©)

1 — nezinoma;
4 — paslépta;
6 — akivaizdi;

9 — viesai zinoma informacija.

e Atpazinimas jsilauzimo atveju.

©)

O

O

o

1 — aktyvi detekcija;
3 — uzfiksuojama zurnale ir praneSama naudotojui;
8 — uzfiksuojama, bet nepranesama;

9 — nefiksuojama niekur.

Vertinant poveikj, vertinami du faktoriai — techninis ir verslo. Techninio poveikio faktorius

vertinamas pagal Siuos aspektus:

e Konfidencialumo praradimas. Kiek duomeny atskleista ir kokie?

o

o

o

o

2 — minimalus nekritinés informacijos kiekis;
6 — minimalus kritinés informacijos kiekis arba didelis nekritinés informacijos kiekis;
7 — didelis kritinés informacijos kiekis;

9 — visa informacija.

e Vientisumo praradimas.

o

o

o

o

o

1 — minimalus truputj sugadinty duomeny kiekis;
3 — minimalus rimtai sugadinty duomeny kiekis;
5 — daug truputj sugadinty duomeny;
7 — daug rimtai sugadinty duomenuy;

9 — visi duomenys visiskai sugadinti,

e Prieigos praradimas

o

o

o

o

1 — minimaliis antriniai servisai pertraukti;
5 — pirminiai servisai minimaliai pertraukti arba rimtai pertraukti antriniai servisai;
7 — pirminiai servisai rimtai pertraukti;

9 — visi servisai visiSkai prarasti;

e Atsekamumo praradimas. Kiek pavyksta atsekti pavojaus agento veiksmus iki individo?

o

o

o

1 — pilnai atsekama;
7 — galimai atsekama;

9 — visiskai neatsekama (anonimiska).
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Verslo faktoriai reikalauja gilaus supratimo apie jmong¢. Verslo rizika dazniausiai vertinama
individualiai, tatiau OWASP pateikia bendrinius aspektus, kurie svarbus didziajai daugumai verslo
organizacijy:
¢ Finansiné Zala
o 1 -—maziau nei kainuoja sutaisyti saugumo spraga;
o 3 — minimalus smiigis metiniam pelnui;
o 7 —pastebimas smiigis metiniam pelnui;
o 9 - bankrotas
e Reputaciné zala
o 1-minimali zala
o 4 —didziyjy klienty praradimas
o 5 —prestizo praradimas
o 9 -—ryski zala prekiniam zenklui
e Verslo pazeidimai sukelti saugumo standarty neatitikties
o 2 —mazi pazeidimai
o 5 - aiskiis pazeidimai
o 7 — auksto profilio pazeidimai
e Privatumo pazeidimas
o 3-—vienas individas
o 5-—simtai individy
o 7 —tikstanc¢iai individy
o 9 —milijjonai individy.
Suvertinus Siuos faktorius, iSvedamas vidurkis ir paskai¢iuojama pagal formule. Rezultatas

pateikiamas matricoje:

31 lentelé. OWASP metodologijos rizikos vertinimo matrica [76]

Bendra rizika

Aukstas Vidutinis
Vidutinis Zemas Vidutinis
Poveikis - -
Zemas Nulinis Zemas Vidutinis
Zemas Vidutinis AukStas

Tikétinumas

3 Priedas. EER slenkscio radimo grafikai modeliy klasifikavimo slenks¢io nustatymui
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Modelis: 7b_log2

FP ir FN santykis skirtinguose klasifikavimo slenksciuose

1.0
0.8
0.6
2
i;, —— Neteisingy priémimy santykis (FPR)
S —— Neteisingy atmetimy santykis (FNR)
"
0.4 4
0.2
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Klasifikavimo slenkstis

38 pav. 7b_log2 modelio neteisingy priémimy ir atmetimy santykio kreivés

Modelis: 7b_sqrt

FP ir FN santykis skirtinguose klasifikavimo slenksciuose

1.0
—— Neteisingy priémimy santykis (FPR)
—— Neteisingy atmetimy santykis (FNR)
0.8 1
0.6 1
]
A
2
c
©
(2]
0.4 1
0.2 A
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Klasifikavimo slenkstis

39 pav. 7b_sqrt modelio neteisingy priémimy ir atmetimy santykio kreivés
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Modelis: 13b_log2

FP ir FN santykis skirtinguose klasifikavimo slenksciuose

0.8 1
0.6 1
v
é —— Neteisingy priémimy santykis (FPR)
S —— Neteisingy atmetimy santykis (FNR)
%]
0.4 1
0.2 1
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Klasifikavimo slenkstis

40 pav. 13b_log2 modelio neteisingy priémimy ir atmetimy santykio kreivés

Modelis: 13b_sqrt

FP ir FN santykis skirtinguose klasifikavimo slenksciuose

1.0
0.8 1
0.6
v
i; —— Neteisingy priémimy santykis (FPR)
S —— Neteisingy atmetimy santykis (FNR)
(2]
0.4 A
0.2 1
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Klasifikavimo slenkstis

41 pav. 13b_log2 modelio neteisingy priémimy ir atmetimy santykio kreivés

4 Priedas. Naudotojo vadovas

Norint naudotis sistema, reikia nueiti i jos namy puslapi. Jei sistema naudojamasi pirma karta, sistema
paprasys ja sukonfigtiruoti, kitu atveju jokiy veiksmy atlikti nebus galima (zr. 42 pav.)
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A\ Woah slow down there buckaroo!

Tool is not configured yet, so functionality is not available. Configure it here

Select how you will import your project
@ Git (your project HAS to be publicly available)

Git URL
(O Upload zip folder
[+

Select working mode

@ Detect if file is vulnerable sclely from CodeLlama embeddings

() Detect if file is vulnerable from CodeLlama embeddings and static analyzers

42 pav. Nesukonfigliruotos programinio kodo spragy aptikimo jrankio namy puslapis

Paspaudus nuoroda, atveriamas jrankio konfigiiracijos langas. Pavyzdiné konfigiiracija pateikiama
43 pav., bet esant poreikiui, jg galima keisti.

& SVP App

Tool configuration

€ BACK

Enter CodeLlama embedding API link

Codellama AP1 URL
http://127.0.0.1:5000/embedd

Enter SVP model APl URL

Madel AP URL

http://127.0.0.1:5000/ predict

Do you need SAST tools? If so, indicate your preference

Flawfinder

[J rats

SAVE CONFIG B

43 pav. Jrankio konfigtiracijos langas

Sékmingai i§saugojus rezultatus, sistema atvaizduoja sékmés prane$img (zr. 44 pav.)
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Tool configuration

€ BACK

& Success

Configuration saved.

Enter CodelLlama embedding API link

Codellama API URL

44 pav. Jrankio konfigtiracijos sékmés pranesimas

Tada, sugrjzus j sukonfigiiruotos sistemos namy puslapj, galima atlikti veiksmus (Zr. 45 pav.)

Select how you will import your project
® Git (your project HAS to be publicly available)

Git URL
https://github.com/arlauskaslukas/svp_test.git

(O Upload zip folder
[+

Select working mode

O Detect if file is vulnerable solely from CodeLlama embeddings

@ Detect if file is vulnerable from CodeLlama embeddings and static analyzers

45 pav. Sukonfigiiruotos sistemos namy puslapis

Paspaudus mygtuka GO, uzkraunamas statinés analizés rezultaty puslapis (zr. 46 pav.). Failai kurie
identifikuoti kaip sveiki, zymimi zalia ikonéle, tie, kurie ne — raudona. Failai esantys netoli
klasifikavimo slenks¢io Zymimi papildomai geltona ikonéle. Esant poreikiui, Siuos failus galima
eksportuoti CSV formatu.
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Legend
@ Healthy
©® Vulnerable

A Needs manual inspection

EXPORTTOCSV ¥

File name

svp_test\0.c

svp_test\1000.c

svp_test\1200.c

Al-assisted opinion SAST result

] o

Conclusion

©

46 pav. Statinés analizés rezultaty puslapis
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