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Pastaraisiais metais apie kibernetinio saugumo problemas informacija pateikiama jvairiose tiek
Lietuvos, Europos, tiek ir pasaulio bendruomeniy erdvése. Covid-19 pandemija ir jos pasekoje
paskelbti karantinai tik i$rys$kino kibernetinio saugumo problemas jvairiose bendruomeniy gyvenimo
ir veiklose erdvése. Ne iSimtis ir S$vietimo bendruomené. Tik Svietimo bendruomenéje
ikipandeminiame laikotarpyje dazniausiai buvo akcentuojama paty¢iy problema ir sitilomi su patyciy
situacija internetinéje erdvéje ir jos Salinimu susijusios rekomendacijos. Karantiny laikotarpiai
parodé, kad ne tik verslo, bet ir Svietimo bendruomenei biidingos ne tik paty¢iy ar saugaus interneto
naudojimo problemos, bet ir gilesnés kibernetinio saugumo (placigja prasme) problemos.

Tad Siame darbe ir yra analizuojama Svietimo bendruomenés kibernetinio saugumo situacija,
identifikuojamos daZniausiai kylanc¢ios problemos ir siiiloma jy sprendimo metodika.
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Summary

In recent years, information about cyber security issues has been provided in various spaces of
Lithuanian, European and global communities. The Covid-19 pandemic and its the resulting
quarantines only highlighted cyber security issues in various communities living and activity spaces.
The educational community is no exception. Only in the educational community in the pre-pandemic
period, the problem of bullying was mostly emphasized and offered with the situation of bullying in
the online space and recommendations related to its elimination. Quarantine periods have shown that
not only the business, but also the educational community is characterized not only by bullying or
issues of safe internet use, but also deeper cyber security (in a broad sense) problems.

Therefore, this work analyzes the cyber security situation of the educational community, identifies
the most common problems and proposes a methodology for solving them.
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Ivadas

Kibernetinis saugumas (toliau — KS) pastaraisiais metais tapo svarbia visuomenés gyvenimo dalimi.
Tiesa, dél tebesitgsiancio Ukrainos ir Rusijos konflikto, KS Lietuvoje dazniau siejamas su krasto
saugumo problemomis, kadangi visuomenés gyvenimui jtaka daro ne tik vidiniai, bet ir iSoriniai
veiksniai. KS problemos taip pat pirmiausiai analizuojamos atsizvelgiant j jy poveikj ir pasekmes
kra$to saugumo uztikrinimui. Pastaryjy — 2019, 2020 bei 2021 m. Nacionalinio kibernetinio saugumo
centro (NKSC) steb¢jimy bei tyrimy analizése, RySiy reguliavimo tarnybos (RRT) KS jvykiy
analizése pateikiama informacija apie KS incidentus tiek vieSajame, tiek ir verslo sektoriuose. Taciau
Siose analizése pateikiamos problemos aktualios ne tik vieSajam ar verslo sektoriams, bet ir Svietimo
bendruomenéms.

Pastaraisiais metais apie kibernetinio saugumo problemas informacija pateikiama jvairiose tiek
Lietuvos, Europos ir pasaulio bendruomeniy erdvése. Covid-19 pandemija ir jos pasekoje paskelbti
karantinai tik iSrySkino kibernetinio saugumo problemas jvairiose bendruomeniy gyvenimo ir
veiklose erdvése. Ne iSimtis ir Svietimo bendruomen¢. Tik Svietimo bendruomengje ikipandeminiu
laikotarpiu daZniausiai buvo akcentuojama patyCiy problema ir sitilomi su patyCiy situacija
internetingje erdvéje ir jos Salinimu susijusios rekomendacijos.

Darbo aktualumas: Karantiny laikotarpiai parodé¢, kad ne tik verslo, bet ir Svietimo bendruomenei
budingos ne tik patyCiy ar saugaus interneto naudojimo problemos, bet ir gilesnés kibernetinio
saugumo (placigja prasme) problemos. Ugdomajam procesui persikélus j virtualigja/nuotoling erdve
bendruomenés susidiré ne tik su neautorizuotais prisijungimais prie uzsiémimy erdviy ar su
patyCiomis pokalbiy srityse, bet teko spresti problemas, susijusias ir su asmens duomeny saugumo
klausimais bei jvairiomis virtualiyjy erdviy spragomis.

Kiiréjai ir jy atstovai Lietuvoje (Microsoft Lietuva, Google Lietuva ir kt.) savo dokumentuose nurodo,
kad ikipandeminiame laikotarpyje daugiau orientavosi j verslo bendruomeng ir praktiSkai visai
nebuvo pasiruosg¢ tas priemones pritaikyti Svietime. Taciau situacija reikalavo greity sprendimy, tad
kiir¢jai organizavo susitikimus, mokymus, konsultacing pagalba, kad jy erdvés sékmingai biity
pritaikytos ir Svietimo bendruomenése. | pagalbg atéjo ,,Squalio®, kurios specialistai padéjo spresti
MS Teams erdviy taikymo problemas. Taip buvo jkurta Facebook soc. tinklo bendruomené
,Micrososft Education vartotojy bendruomené®. Prie jy prisijungé ,,Talentatoriai, pasidaling jvairiy
susitikimy metu savo gergja patirtimi. Analogiskai buvo sukurta ,,Google for Education*
bendruomené.

Regionuose Svietimo centrai irgi émesi burti Svietimo bendruomenes kviesdami | jy organizuojamus

nuotolinius renginius, skirtus iSkylanc¢ioms problemoms aptarti ir sprendimams surasti. Aktyviai
isijunge [T  mokytojy”, HIKT  pamokoje”, ,Mokytojy  kambarys*, ,eTwinning*,
»wbendradarbiaujancios klasés* bendruomenés.

Taciau saugumo klausimais informacija skleidé (ir tebeskleidzia) daugiausiai valstybinés institucijos:
LR RRT; NKSC bei su Siomis institucijomis susijusios komandos (,,esaugumasLt“ (LR RRT);
asociacija ,,Langas j ateitj” su ,epilietisEu” ir ,Prisijungusi Lietuva®). Tuo tarpu Svietimo
bendruomenei skirtas veiklas sitilo tik ,,Saugesnio interneto centras®: ,,draugiskasinternetasLT “ ir
waugesnio interneto ambasadoriy* bendruomené.
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SMSM ir NSA mokymy duomenys rodo, kad per pastaruosius trejeta mety (2017-2018; 2019-2021
m.m.) Lietuvoje jvairiuose SMSM bei NSA mokymuose yra apmokyta daugiau nei 300 saugesnio
interneto ambasadoriy ir paruosta daugiau nei 40 saugesnio interneto ambasadoriy lektoriy. Taciau
aktyviau j veiklas jsijungé tik nedidelé mokymy dalyviy dalis. Apklausose mokymy dalyviai nurodo
keleta kliuviniy:

1. praktikos stoka (biblioteky darbuotojos, technologijy, kiino kultiros mokytojai, mokytojy

2. laiko stoka (socialiniams pedagogams, psichologams, specialiesiems pedagogams, vadovams ar jy
pavaduotojams).

3. dalyky mokytojai susitikimuose nuolat jvardija ir dar vieng problemg-bendros erdvés, bendry
resursy netur¢jimg ir bendrg valdzios institucijy bei verslo atstovy démesio stokg Svietimo
bendruomenés kompetencijy gerinimui.

Geros mokyklos, Titkstantmecio mokyklos koncepcijos, Lietuva 2030, Pazanga 2050 bei Kituose
strateginiuose dokumentuose jtvirtinta nuostata kiekvienam $vietimo bendruomenés nariui tobulinti
asmenines, profesines bei kt. kompetencijas. Visuose dokumentuose akcentuojama kompetencijy
tobulinimo svarba ugdytiniy pazangai ir rezultatams.

Strateginiuose dokumentuose i$skiriamas Svietimo bendruomenés vaidmuo ir bendruomeniniy veikly
nauda pagrindiniam rezultatui — ugdytiniy gerovei pasiekti. Tik bendruomenés sutelktomis jégomis
Siuolaikinéje Svietimo plotméje galima pasiekti geriausiy rezultaty.

Kompetencijy tobulinimo tema ypac aktualia tapo patvirtinus atnaujintas Bendrgsias programas
(BP). Ne tik dél to, kad atnaujintose BP akcentuojamas per¢jimas nuo ziniy ir geb¢jimy prie
kompetencijy ugdymo, bet ir dél vienos i§ kompetencijy — skaitmeninés, j kurios aprasg jtrauktas ir
saugus bei atsakingas informacijos naudojimas. Tad, planuodami $ios kompetencijos tobulinima, taip
pat turime numatyti ir jtraukti veiklas, skirtas informacijos, interneto ar, placiagja prasme, kibernetinio
saugumo veiklas/temas.

Pastaryjy poros mety karantiny pamokos tik dar akivaizdziau parodé kibernetinio saugumo
kompetencijy tobulinimo butinumg. Tuo paciu Sios pamokos sudare salygas ir kompetencijoms
tobulinti skirtiems metodams — nuotoliniam bei mutidimensiniam/hibridiniam mokymui /-si isbandyti
realiomis salygomis.

Ne iSimtis ir skaitmeniné¢ kompetencija ir saugumo (placigja prasme — KS) didinimo gebé¢jimy-
kompetencijy tobulinimo veiklos.

BP tema: ,,Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas*

Objektas: svietimo bendruomenés kibernetinio saugumo kompetencijy portfelis ir kompetencijy
tobulinimas.

Tikslas: pagerinti §vietimo bendruomenés kibernetinio saugumo kompetencijy, padedanciy uztikrinti
Svietimo bendruomenés saugesnj naudojimasi kibernetine erdve, tobulinimg panaudojant
kompetencijy tobulinimo sistema.
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UzZdaviniai:

1. detalizuoti Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo elementus
lypatumus

2. i8analizuoti kibernetinio saugumo kompetencijy lygj $vietimo bendruomenéje
3. sukurti Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo sistema.

4. sudaryti nuolat papildomg S$vietimo bendruomenés kibernetinio saugumo kompetencijy
tobulinimui (KSKT) skirtg metodinés medziagos (veikly) rinkinj.

5. i8analizuoti sukurtos KS tobulinimo sistemos poveikj Svietimo bendruomenés kibernetinio
saugumo kompetencijy tobulinimui.

Rezultatas: patobulintas Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo
procesas.

Produktas: sukurta Svietimo bendruomenei skirta kibernetinio saugumo kompetencijy tobulinimo
sistema bei sudarytas nuolat papildomas $vietimo bendruomenés kibernetinio saugumo kompetencijy
tobulinimui skirtas metodinés medziagos rinkinys.

Darbo struktira:

1. Jvadas; I skyrius Problemos analizé. Skyriuje analizuojama informacijos Saltiniuose pateikta
medZziaga bei tyrimy rezultatai, jrodantys problemos aktualuma. Il skyrius Taikomos bei taikytinos
technologijos. Skyriuje iSanalizuota informacijos Saltiniuose pateikta medZziaga apie problemos
sprendimui tinkamas priemones bei tyrimy rezultatai. 11 skyrius Problemos sprendimas (kibernetinio
saugumo kompetencijy tobulinimo sistema ir jos taikymas). Skyriuje apzvelgta kompetencijy
tobulinimui pritaikyta sistema ,,Kibernetinio saugumo laipteliai®. Sistema patalpinta MS Teams
erdvéje; integruojamos ja papildancios internetinés priemonés. IV skyrius Refleksija (sistemos
poveikio analizé), 1§vados; Literattros $altiniai; Priedai
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1. Problemos analizé
LR Svietimo Istatymas — 3 straipsnis. Svietimo tikslai apibrézia svarbiausius $vietimo tikslus.
Svietimo tikslai yra §ie:

»-..padéti jsisavinti Ziniy visuomenei biidinga informacine¢ kultiira, uztikrinant valstybinés kalbos,
uzsienio kalby ir gimtosios kalbos mokéjima, informacinj rastinguma, taip pat Siuolaiking socialing
kompetencijg ir gebé&jimus savarankiskai kurti savo gyvenimg ir sveikai gyventi“.[1]

Informacinés technologijos atveria dideles galimybes savarankiskam, nuotoliniam ir tinkliniam
mokymuisi, perzengiant mokyklos ribas.

Su ziniy gausa ir technologijy jsiverzimu, svarbu nustatyti, kurios zinios turi tapti mokyklinio
i$silavinimo pagrindu, o kurias galima tiesiog iSmokyti susirasti. Mokymosi proceso tobul¢jimas
keicia tai, kaip suvokiame efektyvius mokymo metodus, ypac dél informaciniy technologijy, kurios
suteikia naujas galimybes mokytis savarankiskai, nuotoliniu buidu ir net perZengiant mokyklos sienas.

[2] [3].

Informacinio pasaulio kontekste kritinis, analitinis, ir kiirybinis mastymas, problemy sprendimo
gebéjimai, iniciatyvumas ir socialiniai jgtidziai, tampa vertingesni nei tiesioginé informacija, laikoma
atmintyje. [2] [3].

,»Gera mokykla — prasmés, atradimy ir mokymosi s€kmés siekianti mokykla, grindZianti savo veikla
bendruomenés susitarimais ir mokymusi. “ [2] [3].

Geros mokyklos koncepcija yra kaip zemélapis, pagal kur] galima orientuotis. Joje pabréziamos
pagrindinés humanistinés vertybés, o esminiai akcentai yra prasmes, atradimy ir asmens ugdymo(si)
s¢kmés siekimas. Mokykla, vadovaujasi bendruomenés susitarimais ir mokymusi, atspindi strategija
»INew normal®, kurioje dalyvavimas mokyklos gyvenime ir solidarumas jgyvendinant jos sumanymus
yra pagrindiniai principai, o lyderysté yra suprantama ne kaip vadovavimas, o kaip dalijimasis. [4].

,Mokyklos kaip organizacijos veiklos aspektai — ugdymo aplinka, ugdymas (mokymas), personalas,
bendruomené ir jos mokymasis, lyderysté ir vadyba — yra veiksniai, lemiantys mokyklos misijos

igyvendinima.“ [2] [3].
Mokymasis — tai tarsi nuotykiy kupina kelion¢, kurioje tyrinéjame ir diskutuojame.

Mokymosi turinys — jdomus, provokuojantis mintis, platus ir gilus. Jis skatina spresti realias
problemas ir ugdo Siuolaikiniam gyvenimui bitinas kompetencijas.

Mokomes tyrinédami, eksperimentuodami, atrasdami ir kurdami kartu. Mokymasis grindziamas
dialogu tarp mokiniy, mokytojy ir kity mokymosi partneriy, tieck mokyklos viduje, tiek uz jos riby.

Mokymasis — tai ne tik pamokos, tai ir nuolatinis procesas, kuris t¢siasi namuose, su draugais,
neformaliojo Svietimo jstaigose, socialiniuose tinkluose ir visur, kur naudojame S$iuolaikines
technologijas. [2] [3].

Mokykla — tai nuolat besimokanti bendruomené, kurioje visi nariai — tiek mokiniai, tiek mokytojai —
aktyviai dalyvauja mokymosi procese.
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Svarbiausia Sios bendruomenés savybé — savistaba ir apmgstymas. Kiekvienas reflektuoja savo Zinias,
gebéjimus, darbo stiliy ir ieSko buidy tobuléti. Asmeninis mokymasis ir mokymasis vieni i$ kity bei
kartu tampa jprasta praktika.

Mokykloje klesti mokymosi kultira. Cia vertinami ir skatinami besimokantieji bei mokantys kolegos,
jiems suteikiama reikalinga parama. Bendruomené nuolat reflektuoja savo veiklg, aptaria bendro
gyvenimo jvykius, vertina pasiektus rezultatus ir mokosi i§ patirties. Tai leidzia efektyviai planuoti
ateities veikla.

Mokyklos nariai geba bendradarbiauti, kartu kelti tikslus ir kurti vizija. Asmeniniai tikslai derinami
su bendruomenés tikslais, siekiant bendro klestéjimo. [2] [3].

Siandien niekas neabejoja nuotolinio mokymosi svarba —jis yra realybé, o ir ateityje tikriausiai liks.
Be to, jgijus nuotolinio mokymosi patirties dazniau taikomas misraus mokymo metodas, jungiant
nuotolinj ir tiesioginj mokymasi [4].

Siuolaikinei Svietimo sistemai reikalingas SiuolaikiSkas besimokantysis - iniciatyvus, savarankiskas,
motyvuotas, kiirybiskas ir pan. [4].

Elektroninés komunikacijos technologijos jtakojo nauja bendruomenés tipg — virtualig bendruomeng.
Mokslininkai kelia klausima, ar $ios bendruomenés yra tiesiog klasikiniy bendruomeniy plétote, ar
visiSkai naujas Zmoniy susibiirimo budas. Jos susiformuoja internete ir vienija Zmones bendrais
interesais. Sioje bendruomenéje santykiai néra apriboti tiesiogine fizinés erdvés saveika, o
dalyvavimas priklauso nuo techniniy galimybiy. Kartais jos vadinamos kompiuteriy
tarpininkaujamomis bendruomenémis (angl. computer mediated community). [5] [48].

Sios bendruomenés yra grindziamos internetu ir susiformuoja bendry interesy déka. Dalyvavimas
Sioje bendruomenéje néra apribotas tiesiogine ,,veidas i veidg“ saveika ir nesieja fiziniy darbo erdviy.
Techniniy saglygy prieinamumas lemia dalyvavima Sioje bendruomenéje.

Svarstomame SMSM bei NSA pristatomame Pedagogy karjeros modelio apraso projekto [6] IV
skyriuje pateikiamas atnaujintas pedagogy kompetencijy rinkinys:

,18skiriamos keturios pedagogy kompetencijy grupés: profesinés kultiiros, profesinés (ugdymo)
veiklos, profesinés bendruomenés, profesinio augimo:

23.4. Profesinio augimo kompetencijos yra susijusios su pedagogo profesiniu tobuléjimu.”

Atsizvelgiant | Europos Komisijos pasitilymus, iSskiriama keletas sriciy, kurias mokyklos turéty
perziureti, siekdamos uztikrinti efektyvy nuotolinj mokyma:

» Mokymo organizavimas;

« Mokymo, mokymosi ir vertinimo metodai;
e Infrastruktara;

* Virtuali mokymosi aplinka ir jrankiai;

+ Skaitmeninis mokymo turinys;

* Profesinis tobulé¢jimas;

» Kokybés uztikrinimas;

» Bendradarbiavimas ir tinklaveika.[6].
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1.1. Skaitmeninés kompetencijos ir ju svarba Svietimo bendruomenéje

Skaitmeniné kompetencija — tai geb¢jimas efektyviai ir atsakingai naudotis informacinémis ir
komunikacinémis technologijomis (IKT) visose gyvenimo srityse. Tai apima jvairius jgiidZius, tokius

kaip:

* informacijos paieska ir vertinimas.

* problemy sprendimas.

* bendravimas ir bendradarbiavimas,

+ kiurybiskumas ir turinio kiirimas.
 saugus ir atsakingas IKT naudojimas. [1].

»Skaitmeninio S$vietimo veiksmy plane 2021-2027 m. laikotarpiui siekiant iki 2025 m.
igyvendinti Europos Svietimo erdvés vizija, nustatomos dvi prioritetinés sritys:

1. Skatinti efektyvios skaitmeninés Svietimo ekosistemos plétra
2. Gerinti skaitmeninei pertvarkai biitinus skaitmeninius jgiidZius ir gebéjimus* [7].

Skaitmeniné revoliucija suformavo nauja visuomeng ir ekonomika, jos jtaka kasdieniam gyvenimui
neabejotinai auga. Nepaisant to, iki COVID-19 pandemijos, jos poveikis $vietimui ir mokymui buvo
minimalus.

Si pandemija parodé bitinybe turéti §vietimo ir mokymo sistemas, prisitaikandias prie skaitmeninio

VW —

naudotis skaitmeninémis technologijomis, ir ty, kurie to negali, ypac susitelkiant | paZeidZziamaja
visuomeneés dalj.

Pandemija taip pat iSrySkino jvairias problemas, susijusias su Svietimo ir mokymo jstaigy
skaitmeniniais pajégumais, mokytojy parengimu bei bendru skaitmeniniy jgiidziy ir kompetencijy
lygiu.

Skaiciai iSkalbingi:

+ 2018 m. atlikto Ekonominio bendradarbiavimo ir plétros organizacijos (EBPO) tyrimo duomenys

parod¢é, kad vidutiniS8kai maziau nei 40 proc. pedagogy visoje ES jautési pasireng¢ naudoti
skaitmenines technologijas mokymui; padétis tarp ES valstybiy nariy skiriasi.

+ daugiau nei trecdalis 13—14 mety amziaus moksleiviy, dalyvavusiy 2018 m. Tarptautiniame
kompiuterinio ir informacinio rastingumo tyrime (ICILS), nepasieké pagrindiniy skaitmeniniy
igidziy lygio.

« ketvirtadalis mazas pajamas gaunanciy namy ikiy neturi galimybiy naudotis kompiuteriais ir
plac¢iajuoséiu rysiu, skirtumus visoje ES lemia namy tikio pajamos (2019 m. Eurostato duomenimis).

Pandemija paspartino esamg internetinio ir hibridinio mokymosi tendencija.

Ivykus Siam pokyciui buvo atskleisti nauji ir novatoriski biidai, kaip moksleiviai ir pedagogai gali
organizuoti mokymo ir mokymosi veiklg bei asmeniskiau ir lanksciau bendrauti internete.
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Sie poky¢iai reikalauja tvirty ir koordinuoty ES lygmens pastangy remti §vietimo ir mokymo
sistemas, kad biity galima spresti COVID-19 pandemijos iSrySkintas ir sustiprintas problemas, kartu
pateikiant ilgalaike Europos skaitmeninio $vietimo ateities vizij3.

Atnaujintu  Skaitmeninio $vietimo veiksmy planu prisidedama prie Komisijos prioritety ,,Prie
skaitmeninio amziaus prisitaikiusi Europa“ ir ekonomikos gaivinimo priemonés ,,Next Generation
EU*. Juo taip pat remiama Ekonomikos gaivinimo ir atsparumo didinimo priemoné, Kuria siekiama
sukurti Zalesng, skaitmeniSkesng¢ ir atsparesne Europos Sgjungq.

Skaitmeninio Svietimo veiksmy planas yra svarbiausia sglyga siekiant iki 2025 m.
igyvendinti Europos  §vietimo  erdvés vizija. Juo  padedama  siekti Europos  jgudziy
darbotvarkés, Europos socialiniy teisiy ramscio veiksmy plano ir strategijos ,,2030 m. skaitmeninés
politikos kelrodis: Europos skaitmeninio desimtmecio kelias* tiksly.* [7].

Europos Komisijos pasiiilytos skaitmeniniy pilie¢iy kompetencijy jsivertinimui skirtos sistemos
DigComp apraSe [8] iSskiriamos 5 skaitmeninés kompetencijos sritys tarp kuriy jvardytas ir
SAUGUMAS.

Skaitmeninés kompetencijos sritys ( Pagal 2013 m. Europos Komisijos pasitlyta skaitmeniniy
pilie¢io kompetencijy sistemg DigComp ir jos 2016—2017 metais atnaujintas versijas DigComp 2.026
ir DigComp 2.127):

1. informacijos ir duomeny rastingumas.

2. komunikacija, arba bendravimas ir bendradarbiavimas.
3. skaitmeninio turinio kiirimas.

4. saugumas.

5. problemy sprendimas. [8].

,Didziulés spragos yra saugos dalykuose — ne tik geb&jimo saugiai elgtis su skaitmeninémis
technologijomis, bet ir asmens saugumo skaitmeningje erdveje, nesuprantame dar ir asmens
skaitmeninés tapatybés esmés® — situacija taikliai apibendrina LINMA prezidentas A. Zandaris,
teikdamas, kad su skaitmeninés erdvés saugumo problemomis susiduria ne tik verslas (kaip daznai
teigiama), bet ir Svietimo bendruomenés. [9].

Kaip vieng iS Sios problemos sprendimy specialistai jvardija virtualigsias bendruomenes.

Virtualios bendruomenés yra naujas buidas bendrauti, kur jos nariai dalijasi informacija ir Ziniomis,
sieckdami abipusio mokymosi ar problemy sprendimo. Mokslininkai apibiidina virtualias
bendruomenes kaip socialiniy santykiy rinkinj, kuris formuojasi kibernetinéje erdvéje per
pasikartojancius kontaktus tam tikrose ribose. Jos atsiranda bendro intereso pagrindu ir tenkina nariy
mokymosi poreikius. Skirtumas yra tas, kad jos susiformuoja virtualioje erdvéje. Nepaisant smulkiy
skirtumy, tyrinétojai sutinka, kad kibernetiné erdvé yra privaloma, kurioje bendruomenés nariai
sgveikauja. Virtualios bendruomenés pojiitis apima tris dimensijas: naryst¢ — zmongs jaucia
priklausyma bendruomenei, jtaka — kai kiti nariai veikia vieni kitus, ir pasinérimg — Zzmongs patiria
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pasinérimo biiseng naviguodami virtualioje bendruomenéje. (angl. immersion - people feel the state
of flow during virtual community navigation). [5] [20] [48].

1.2. Kibernetinis saugumas

Kibernetinis saugumas yra procesas, skirtas apsaugoti informacija, sistemas ir tinklus nuo
nepageidaujamy jsilauzimy, pakenkimy arba neleistinos prieigos prie duomeny. Tai apima visg
spektra veiksmy, kuriy tikslas yra uztikrinti, kad kompiuterinés sistemos biity saugios nuo jvairiy
internetiniy grésmiy ir pavojy, jskaitant virusus, kenke¢jisSkas programas, duomeny iSviliojimo
(phishing) atakas, informacijos nutekinima ir kitus.

Kibernetinis saugumas yra ypac svarbus Siandienos pasaulyje, kuriame vis daugiau aspekty priklauso
nuo skaitmeniniy technologijy ir interneto. Nepakankamas kibernetinis saugumas gali lemti didelius
finansinius nuostolius, prarasta reputacija, asmeniniy duomeny vagyste ar net grésme¢ zmoniy

gyvybei ir saugumui.

Nacionalinéje kibernetinio saugumo strategijoje [10] | skyriaus treiasis skirsnis skirtas kibernetinio
saugumo kultiirai ir inovacijoms.

» I reiasis Strategijos tikslas — skatinti kibernetinio saugumo kultiira ir inovacijy plétra.

Siekiant kelti Lietuvos gyventojy kibernetinio saugumo kulttirg, turi biiti uZtikrinta nuolatiné
informacijos sklaida, apimanti aktualig informacija apie naujausius kibernetinius incidentus ir kitus
veiksnius, galin¢ius sukelti grésme asmens duomeny saugumui ar tapti nusikalstamy veiky kibernetinéje
erdvéje aukomis* [11].

Nepaisant to, kad pagal 2020 m. kibernetinio saugumo indeksa (Kibernetinio saugumo indeksas yra
viena 1§ patikimiausiy priemoniy, padedanciy jvertinti ITU priklausian¢iy pasaulio Saliy (193)
kibernetinio saugumo lygj) Lietuva buvo SeSta pasaulyje ir ketvirta Europoje, KAM bei NKSC
specialistai pastebi, kad, sparciai tobuléjant technologijoms, kibernetinés erdvés grésmiy ne mazeja
— jos igyja kitas formas ir vystosi kartu su technologijomis. Tad kibernetinio saugumo uZztikrinimas
tampa kiekvieno pilie¢io priederme. ,,Neturime laukti kol jvyks incidentas — turime imtis prevenciniy
priemoniy, kad grésmiy biity i§vengta arba bent jau su minimaliomis pasekmémis® — nuolat primena
KS specialistai.

Kibernetinis saugumas yra nuolatinis procesas. Svarbu nuolat atnaujinti Zinias apie kibernetines
grésmes ir imtis atitinkamy apsaugos priemoniy.

1.3. Kibernetinio saugumo reik§mé/ poreikis skaitmeninéje erdvéje

Siekiant uztikrinti tinkamg kibernetinj saugumg, biitina taikyti jvairius saugumo metodus ir
priemones, tokius kaip stipriy slaptazodziy naudojimas, duomeny Sifravimas, ugniasieniy
naudojimas, saugios interneto rysio protokoly taikymas ir kt.

Siekiant didesnio kibernetinio saugumo supratimo, biitina jtraukti vaikus j kibernetinio saugumo
pamokas jau nuo ikimokyklinio ar prieSmokyklinio amziaus, remiantis jy amZziaus tarpsniui
tinkan¢iomis programomis. Taip pat svarbu ugdymo programas pritaikyti taip, kad mokiniai
jsisavinty pagrindinius kibernetinio saugumo principus, kadangi informacinés technologijos tampa
vis svarbesnémis ugdymo procese. [10].
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Visuomenés Svietimas ir informavimas apie kibernetinj sauguma yra labai svarbus, kad zmonés galéty
suprasti internetiniy grésmiy pobidj ir imtis tinkamy saugumo priemoniy savo asmeniniy duomeny
ir informacijos apsaugai.

Kibernetinio saugumo pratybos, mokymai ir konsultacijos yra svarbiis kibernetiniam atsparumui
stiprinti, tac¢iau $iuo metu y nepakanka kad institucijos veiksmingai reaguoty i kibernetinius
incidentus. Pavyzdziui, per pastaruosius trejus metus mazdaug tre¢dalis kibernetinio saugumo
subjekty nebuvo jtraukti j kibernetinio saugumo pratybas, pusé nebuvo mokomi kibernetinio
saugumo, o kas ketvirtas subjektas neturéjo kibernetiniy incidenty valdymo plano. [13].

Kibernetinis saugumas yra neatsiejama miisy skaitmeninio amziaus realybés dalis ir yra kritiskai
svarbus uztikrinant miisy asmening, verslo ir vie$gja sauguma bei duomeny privatumg internete.

Lietuvos kibernetinio saugumo sektoriaus Zemélapis

Zemélapis tarnauja kaip Lietuvos kibernetinio saugumo sektoriaus organizacijy sarasas ir
vizualizacija. [14].

Apimtos sritys:

+ technologijy kiir¢jai, perpardavéjai, integratoriai, konsultacijos.
* platintojai.

+ Svietéjai, tyrinétojai, bendruomenegs.

* nacionaliniai pajégumai.
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Kibernetiniu saugumu besirtipinancios Lietuvos institucijos:
» Lietuvos Respublikos Rysiy reguliavimo tarnyba‘“.
+ ,,Nacionalinis kibernetinio saugumo centras“.
* Dbei su Siomis institucijomis susijusios komandos:
 ,esaugumasLt“ (LR RRT).
* asociacija ,,Langas j ateitj*.
« epilietisEu®.
+ ,,Prisijungusi Lietuva“.
+ ,,Saugesnio interneto centras*: draugiskasinternetasLT.
* L, Saugesnio interneto ambasadoriy* bendruomené.
1.4. Bendrosios kibernetinio saugumo problemos

,»Kibernetinio saugumo ataskaitos-2021“ [11] sudarytojai, remdamiesi kasmet VDAI atlickamos
reprezentatyvios Lietuvos gyventojy apklausos duomenimis, savo iSvadose teigia, kad:

»Atsizvelgiant | nustatyta ADASL, rekomenduojama stiprinti ne tik duomeny apsaugos kultiiros
formavima vieSojo ir privataus sektoriaus organizacijose, bet ir gilinti Lietuvos gyventoju Zinias
apie asmens duomeny apsaugg.“ [14].

Taigi ne iSimtis ir Svietimo bendruomenés — jy nariams taip pat biitina gilinti Zinias tiek apie asmens
duomeny apsauga, tiek ir bendrosios kibernetinés saugos kompetencijas.

,Darbuotojai yra viena silpniausiy kibernetinio saugumo uZtikrinimo grandziy, todél jy igudziy
stiprinimas $ioje srityje turi buti nenutrikstamas procesas tiek vie$ojo, tiek ir privataus sektoriaus
organizacijose.” — teigiama ,,Kibernetinio saugumo ataskaitoje-2021* [11].

NKSC ,,Kibernetinio saugumo rekomendacijose verslui* pateikta ir dar viena labai svarbi ,,saugumo
higienos* sgvoka:

Kibernetinis saugumas yra lyg asmeniné higiena. Kaip ripinamasi asmenine higiena, siekianti
iSlaikyti gera sveikatg ir savijauta, taip pat turi biiti skiriamas démesys kibernetiniam saugumui, kuris
uztikrins bendruomeniy duomeny saugumg bei sumazins neigiamg poveiki ugdymo procesui. KS
uztikrinimas reikalauja pastoviy vadovy pastangy, démesio ir investicijy, nes kibernetinés grésmeés
gali kilti tiek bendruomenés iSoriniy, tiek ir vidiniy veikly pasekméje, todél svarbu kibernetinj
saugumg vertinti iSsamiai. [14].

Pastebima, kad ,,SparCiai augantis socialiniy tinkly populiarumas, aktyvus virtualiy paslaugy
naudojimas, iSmaniyjy technologijy diegimas kasdieniuose daiktuose (angl. Internet of Things)
prasta, gyventojy, kibernetiné higiena bei tendencingai kylantis kibernetiniy ataky ir nusikaltimy
skaicius suponuoja kibernetinio saugumo problema, tod¢l tikétina, kad pritaikius tam tikras valstybés
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kibernetinés higienos skatinimo priemones, galéty biiti pasiektas maksimalus kibernetinio saugumo
laipsnis.” [16].

Kibernetinés atakos — tai ty¢iniai veiksmai, skirti sutrikdyti, pavogti ar sunaikinti kompiuterines
sistemas ar tinklus. Jos gali buti nukreiptos i asmenis, ijmones ar vyriausybes. Kibernetinés atakos
gali biiti jvairiy formy, jskaitant:

* jsilauzimai.

» DDoS atakos.

» kenkéjisSka programiné jranga.
* i8pirkos reikalaujancios atakos.
+ socialinés inZinerijos atakos.

,2Dauguma riziky kibernetin¢je erdvéje susijusios su nesaugiomis interneto svetainémis,
nepakankama interneto naudotojy ir organizacijy kibernetine higiena bei nepakankamai gera
ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy istekliy saugumo biikle.
Lietuvai aktualiis ir nauji kibernetinio saugumo i8$iikiai — technologijy tiekimo grandinés saugumo
uztikrinimas.* — pastebi KAM ekspertai [17] [43].

»Atakos gali buiti vykdomos per uzkréstus nieko nenutuokianc¢iy Zzmoniy ar organizacijy kompiuterius
(angl. botnet atakos) pirma juos uzvaldant, o tada i§ jy atakuojant treciyjy Saliy kompiuterius —
taikinius.” [17].

Kibernetinés atakos gali turéti rimty pasekmiy asmenims, jmonéms ir vyriausybéms. Asmenys gali
prarasti savo asmenin¢ informacija, finansus ar net savo tapatybg. Imonés gali patirti finansiniy
nuostoliy dél duomeny nutekéjimo, sistemy gedimy ir kity kibernetiniy ataky. Vyriausybés gali
prarasti pasitikéjima pilie€iais, jei nepavyks apsaugoti svarbios informacijos.

Temos aktualumg rodo faktai, kuriuos pateikia apklausas bei tyrimus atliekancios institucijos:

* tamsiajame internete Siuo metu cirkuliuoja 24 mlrd. neteisétai gauty vartotojo vardy ir
slaptazodziy. // ESET informacija.

* daugiau nei du trecdaliai mazy ir vidutiniy jmoniy per pastaruosius 12 ménesiy patyré duomeny
saugumo incidenta, kuris vidutiniskai kainavo beveik 220 000 eury.//ESET 2022 m. mazy ir vidutiniy
imoniy skaitmeninio saugumo ataskaita.

* 2022 m., palyginus su pra¢jusiais metais, 20% padauge¢jo kibernetiniy grésmiy aptikimo
atvejy.// ESET 2022 m. mazy ir vidutiniy jmoniy skaitmeninio saugumo ataskaita.

*  83% apklausty jmoniy mano, kad ,,kibernetinis karas yra labai reali grésme¢, kuri gali paveikti
kiekvieng“// ESET 2022 m. mazy ir vidutiniy jmoniy skaitmeninio saugumo ataskaita. [18].

* Mmaziausiai penkiy milijony Zmoniy internetinés tapatybés buvo pavogtos ir parduodamos ,,boty*
rinkose vidutiniskai po 6 eurus. IS visy nukentéjusiy — 12 tukst. 1§ Lietuvos // kibernetinio saugumo
bendrovés ,,NordVPN* atliktg tyrimas.

Apklausa, kurig uzsakeé tarptautiné informaciniy technologijy bendrove ,,Accenture®, o Lietuvos ir
Latvijos gyventojy apklausg atliko tyrimy bendrové ,,SKDS*:
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* 29 proc. apklaustyjy savo zinias Sioje srityje vertina gerai. Jie teigia zinantys, kaip apsisaugoti
nuo jvairiy sukciy, kompiuteriniy virusy, duomeny ir identiteto vagiy ar hakeriy internete.

* apie puse (47 proc.) gyventojy savo Sios srities zinias vertina vidutiniSkai, o 20% mano turintys
labai mazai kibernetinio saugumo jgiidziy.

* 15 proc. Lietuvos bei 19 proc. Latvijos gyventojy reguliariai domisi kibernetinio saugumo
naujienomis, atnaujina savo turimas $ios srities zinias bei jgiidzius.

Biitent remiantis apklausy duomenimis ir teigiama, kad <Lietuvos gyventojai nesijaucia saugis
kibernetinéje erdvéje>

RRT pateikia faktus apie draudZziamg skleisti ir neigiamg poveikj nepilnameciams darantj turinj
internete:

+  tre¢igjj 2022 m. ketvirtj internetine karstaja linija ,,Svarus internetas* gauta 420 pranesimy, tuo
tarpu tokiu pat laikotarpiu 2021-aisiais buvo gauti 222 tokie pranesimai.

* RRT teigimu, pasitvirtino 125 atvejai, i§ kuriy 104 praneSimai apie vaiky seksualinio
iSnaudojimo vaizdus persiysti kity Saliy interneto karStosioms linijoms, tarptautinés interneto karstyjy
linijy asociacijos INHOPE naréms.

e dar 17 praneSimy persiysta jvairiy Saliy interneto paslaugy teikéjams, svetainiy savininkams,
socialiniy tinkly valdytojams nurodant, kad turinys biity kuo skubiau pasalintas.

*  keturi prane$imai, jtarus neigiama poveikj nepilnameciams darancig informacija, persiysti
tolesniam tyrimui Zurnalisty etikos inspektoriaus tarnybai. [19].

Nors, vertindami Lietuvos KS situacija, KAM ekspertai pastebi, kad ,,Kibernetinio saugumo situacija
Lietuvoje kol kas yra stabili, taciau kibernetiniy incidenty rizika yra didel¢, ypac, prie§ Lietuvos
ypatingos svarbos informacines infrastruktiiras ir valstybés informacinius isteklius.* [20] [43].

ESET 2022 m. mazy ir vidutiniy jmoniy skaitmeninio saugumo ataskaita: Tyrimo respondentai
ateinantiems metams jvardijo Sias svarbiausias kibernetinio saugumo problemas:

. kenkéjiska programiné jranga (i§ viso 70%, statistiSkai reikSmingas skirtumas uzfiksuotas
Svedijoje - 50%).

. tinklo atakos (i§ viso 67%, statistiSkai reik§mingas skirtumas uzfiksuotas Ispanijoje - 87%).
. i§pirkos reikalaujancios programos (i$ viso 65%, statistiSkai reikSmingas skirtumas Danijoje -
80%).

. treciyjy Saliy saugumo problemos (64%).
. paskirstytos paslaugos trikdymo atakos (angl. Denial-of-Service attack, DoS) (60%).

. nuotolinio darbalaukio protokolo atakos (i§ viso 60%, statistiSkai reikSmingas skirtumas
uzfiksuotas Ispanijoje 79%). [18].
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1.5. Svietimo bendruomenés kibernetinio saugumo spragos

Saugumo problemy aktualumg ir saugumo kompetencijy poreikis i$skiriamas LinMa dokumentuose.
Teigiama, kad

,DidZiulés spragos yra saugos dalykuose — ne tik geb¢jimo saugiai elgtis su skaitmeninémis
technologijomis, bet ir asmens saugumo skaitmeningje erdveje, nesuprantame dar ir asmens
skaitmeninés tapatybés esmés*. [9].

KS incidenty Lietuvos Svietimo bendruomenéje pavyzdziai

Svietimo bendruomeniy kibernetinio saugumo kompetencijy tobulinimo bitinybe rodo ir NKSC
uzfiksuoti kibernetinio saugumo incidentai Svietimo bendruomenése:

DDoS ataky programiné jranga

,»2021 m. DDoS atakos buvo susijusios su: mokymo proceso trikdymu (pvz., DDoS atakomis
trikdomos Vilniaus mokytojo nuotolinés pamokos); interneto svetainiy veiklos trikdymu (pvz.,
sutrikdyta elektroninés parduotuvés veikla); iSpirkos reikalavimu (pvz., i§ jmonés buvo reikalauta
sumoketi 0,2 BTC (74 168 Eur) i$pirka; pozymiai rodo, kad Siuo atveju atakavo programisiy grupuoté
»Fancy Lazarus®, kuri 2021 m. geguzés men. surenge didele virting DDoS ataky prie§ Jungtinés
Karalystés, Skandinavijos, Vakary Europos interneto teikéjus).” [21].

Vilniaus kolegijos studenty duomeny nutekéjimo atvejis

»2021 m. kovo 11 dieng internetiniame forume su ribota prieiga buvo paskelbti Vilniaus kolegijos
studenty asmens duomenys: vardas, pavarde, lytis, asmens kodas, namy adresas, miestas, mokykla,
mokyklos baigimo metai, gimimo data, tautybé, studijy kryptis, studijy programos kodas, studijy
pradZios data, studijy baigimo data, fakultetas ir mokslo jsitaigos pavadinimas. Kazkuriuo momentu
anksCiau Sie duomenys buvo neteisétai pasisavinti, pavogti ar prieiga prie jy gauta jvykdzius
kibernetinj incidenta. Forume taip pat skelbiama, kad piktavalis turi ir kity Svietimo jstaigy duomeny,
susijusiy su www.liemsis.It informacine sistema. NKSC, atlikes kibernetinio incidento tyrima,
nustate Sias aplinkybes:

* neteisétas Vilniaus kolegijos studenty asmens duomeny pasisavinimas galimai jvyko dél
neapribotos ir internetu pasiekiamos sistemos prieigos ir netinkamai organizuoto www.liemsis.It
kibernetinio saugumo. Tyrimo metu buvo identifikuota, kad incidento priezastis taip pat galéjo biiti
neapribotos prieigos prie kity internetu pasiekiamy informaciniy iStekliy.

* I8 tyrimo metu disponuotos ribotos informacijos nebuvo galima nustatyti, kada tiksliai ir i$ kokios
sistemos buvo pasisavinta Vilniaus kolegijos studenty duomeny baz¢. To nebuvo galima padaryti dél
nekontroliuojamo aukstyjy mokykly informaciniy istekliy iSsiplétimo (angl. System sprawl).

* nustatytas galimai netinkamas asmens duomeny tvarkymas. Tarp nutekinty 7 tukst. Vilniaus
kolegijos studenty duomeny buve asmens kodai buvo saugomi atviru tekstu (angl. Plaintext)* [22]
[23].

Sie pora pavyzdziy rodo, kad $vietimo bendruomenés tikrai néra saugios kibernetingje erdvéje ir
tobulinti jy nariy kibernetinio saugumo kompetencijas bitina. Ir Siam tobulinimui (-si) nuotolinio
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(ypa¢ hibridinio/multi-dimensinio) mokymo (-si) forma labai tinka. Tobulinimo (-si) veikly
organizatoriai ir dalyviai gali pasirinkti abiems puséms tinkama laika bei vietg. Taikant sinchroninj
mokyma (-si) praktiskai nelieka kontakto stygiaus- dalyviai su veikly organizatoriais ir lektoriais gali
bendrauti tiesiogiai pagal principa ,,¢ia ir dabar®. [raSytus susitikimus dalyviai gali perzitréti ir véliau
norédami prisiminti/pasikartoti tam tikras veiklas.

Na, 0 ,,Vaiky linijos“2 [25] specialistai nuolat primena apie paty¢iy internete problema.

Patiriami
finansiniai Prarasta
nuostoliai informacija

Pasisavinti
/prarandami

duomenys Sugadintos

laikmenos

Ivyksta kibernetinis
incidentas Svietimo
bendruomenéie

Nepakankamas Svietimo bendruomenés kibernetinio
saugumo kompetencijy portfelis

KS kompl:ztencijq epakankamas o
stoka .
LU Simuliaciju/pratyby/mo
kymy stoka
KS patirties

Informacijos KS

g tema stoka

2 pav. Problemy medis

2 https://www.vaikulinija.It/
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Problemy medyje pateikti tik du krastutiniai rezultatai — krastutinés pasekmes:

+ Viena— su menkesnémis pasekmémis, nors irgi svarbiomis konkregiam bendruomenés nariui. Sias
pasekmes galima sumazinti arba i§ vis jy iSvengti laikantis biitiny kibernetinés saugos higienos
taisykliy (naudojant patikimus slaptazodzius, dviejy faktoriy autentifikacija, kuriant atsargines
kopijas, 18 kuriy biity galima atkurti prarastg informacijg ir kt.).

» Tuo tarpu kito krastutinumo pasekmés gali biiti daug skaudesnés ir moraliai, ir finansiskai.

2022 m. atlikto $vietimo bendruomenés KS kompetencijy tyrimo (2 Priedas) rezultatai rodo, kad
kompetencijas tobulinti noréty didzioji respondenty dalis. Dauguma kompetencijas noréty tobulinti
nuotoliniuose renginiuose.

1.6. KS kompetencijy tobulinimas

Svietimo bendruomenés tampa vis labiau paZzeidziamos kibernetiniy ataky. D¢l auganéio interneto
naudojimo §vietimo jstaigose didéja kibernetiniy grésmiy skaicius ir sudétingumas. Sios grésmés gali
kelti rimtag pavojy mokiniy, mokytojy ir kity darbuotojy asmeninei informacijai, taip pat paciy
institucijy veiklai.

KS ekspertai pateikia apsaugai nuo kibernetiniy ataky naudojamas kompleksines priemones:
apsauganéias tinkla, programing ir technine jranga, duomenis. Sios priemonés apima ne tik
programing ir techning jranga, bet ir bendruomenés kibernetinio saugumo politikos jgyvendinima,
vartotojy mokymasi bei kitas administracines ir organizacines priemones. I§ techniniy priemoniy
galima i$skirti antivirusines programas, elektroninio pasto filtravimo sistemas ir ugniasienes. Taip
pat yra kompleksisky specializuoty programiniy ir techniniy jrangos sprendimy, kurie padeda
apsisaugoti nuo kibernetiniy ataky visose jy taikymo srityse. Nepaprastai svarbu naudoti naujausias
programinés jrangos versijas ir jdiegti saugumo atnaujinimus tiek tarnybinése stotyse, tiek vartotojy
kompiuteriuose, tiek aktyviojoje tinklo techninéje jrangoje. [20].

Viena 1§ svarbiy Svietimo bendruomenés kibernetinio saugumo spragy yra ribotas finansavimas ir
techninés priemones. Daugelis Svietimo jstaigy negali sau leisti turéti pakankamai iStekliy ir
specialisty, kad uztikrinty patikimg kibernetinj saugumag. Tai gali reiksti, kad truksta atnaujintos
Jrangos ir programinés jrangos, nepakankamai apmokyto personalo, riboty biudZeto resursy skirty
saugumo priemonéms.

Be to, Svietimo bendruomenés daznai susiduria su dideliu skai¢iumi naudotojy, jvairiy jrenginiy ir
tinkly, kuriuos sunku efektyviai valdyti ir apsaugoti. Didelis skai¢ius mokiniy, studenty ir darbuotojy,
kurie naudojasi kompiuterinémis sistemomis, taip pat gali padidinti kibernetinio saugumo spragy
rizika, nes didesnis naudotojy skaicius reiskia didesne galimybe dél Zzmogiskos klaidos, socialinio
inZinerijos ataky ir kity grésmiy.

Taigi, norint uztikrinti kibernetinj sauguma Svietimo bendruomenéje, svarbu skirti pakankamai
démesio ir i$tekliy saugumo priemonéms, investuoti } mokymus ir informavima, kaip saugiai naudotis
technologijomis, ir bendradarbiauti su saugumo specialistais, siekiant nuolat atnaujinti saugumo
strategijas ir priemones.
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1.7. Skyriaus iSvados

1.

iSanalizavus nuotolinio mokymosi temas pateikiané¢ig literatiirg paaiS$kéjo, kad apie nuotolinj
mokyma daugiausiai informacijos pateikia NSA parengtas ,,Nuotolinio mokymo vadovas*.

. kol kas néra suformuota $vietimo bendruomeniy kompetencijy tobulinimo sistema, kur bty

numatytos kompetencijy tobulinimo formos, priemonés, metodikos. 2008 m. buvo pristatytas
pedagogy tobulinimas. Kompetencijos aprasytos tik atnaujinamy BP 2021-2022 m. dokumentuose
bei SMSM projektuose.

atsizvelgiant ] analizuotuose informacijos Saltiniuose pateikta medziaga bei tyrimy rezultatus
galima spresti, kad Svietimo bendruomenés kompetencijy tobulinimui gali baiti taikomas nuotolinis
(ir ypa¢ hibridinis (multi-dimensinis)) mokymas (-is). Si forma gali biti taikoma ir $vietimo
bendruomenés kibernetinio saugumo kompetencijy tobulinimui.

siekiant jvertinti §vietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo poreikj
atlikto tyrimo rezultatai rodo, kad dauguma (78%) tyrimo dalyviy nurodo KS kompetencijy
tobulinimo biitinybe ir iSreiSkia norg jas tobulinti.
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2. Taikomos bei taikytinos technologijos

Kompetencijy tobulinimui taikomos bei taikytinos technologijos priklauso nuo to, kokiy konkreciy
gebéjimy ar ziniy besimokantysis nori jgyti ar tobulinti.

Populiariausios technologijos, kurios gali biiti naudojamos kompetencijy tobulinimui:

* e-mokymo /-si platformos.

* simuliacijos ir zaidimai.

» virtuali ir papildyta realybé

+ socialinio mokymosi platformos

* mentoryste ir koucingas

 socialinés ziniasklaidos ir profesionaliy tinkly platformos
* mokymo vaizdo jrasai ir webinariai

« tinklaveika ir kt.

2.1. Tradiciniai kompetencijy tobulinimo renginiai bei priemonés

Tradiciniai kompetencijy tobulinimo renginiai ir priemonés yra budai, kuriais Zmongés jau seniai
tobulina savo zinias ir jgtdzius. Nors Siais laikais atsiranda vis daugiau naujy ir inovatyviy mokymosi
metody, tradiciniai renginiai ir priemonés vis dar iSlieka populiars ir veiksmingi.

Populiariausios tradicinés kompetencijy tobulinimo renginiai ir priemonés:

+ seminarai ir konferencijos.
* Kkursai.

* mokymai.

* mentoryste.

« tinklaveika.

»Kvalifikacijos tobulinimo pagalba IKT mokyklos koordinatoriams, visiems pedagogams ir kitiems
mokyklos darbuotojams gali suteikti Nacionaliné svietimo agentiira® ir (arba) vietos $vietimo centrai,
pavyzdziui, Vilniaus svietimo paZangos centras®, Kauno pedagogy kvalifikacinis centras®, PanevéZio
pedagogy $vietimo centras® ir kiti.“ [1] [48].

Tradiciniy kompetencijy tobulinimo renginiy ir priemoniy privalumai:

» struktiira ir vadovavimas.
» galimybé uzmegzti rysius.
» prakting patirtis.

3 https://www.nsa.smm.lt /

4 https://www.svietimopazanga.lt/nuotolinis-ugdymas/)

5 https://www.kpke.It/

6 https://www.paneveziosc.lt/)
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+ prieinamumas.
Tradiciniy kompetencijy tobulinimo renginiy ir priemoniy tritkumai:

 kaina.

* laikas

* ne visada atitikty individualius poreikius.

» gali biiti pasyvis.

“Kryptingas ir nuoseklus mokytojo profesinis tobuléjimas néra savitikslis — tai biitina salyga siekiant
uztikrinti ugdymo kokybe, geresnius mokiniy ugdymosi rezultatus ir kurti palankig ugdymosi
aplinkg.” —taip profesinj tobuléjimg pristato 2021 mety Lietuvos bendrojo ugdymo mokykly pazangos
duomeny analizés [26] autoriai.

R. Maciuliené savo analizéje [27] papildo, kad “ Profesinio tobulinimo ir tobulinimosi procesai gali
inspiruoti asmenybés kismg, augima, kylantj individualiai i§ paties asmens, — tobuléjimg. Taigi
tobulé¢jimg reikéty traktuoti kaip veiksmingo tobulinimo ir sékmingo tobulinimosi pasirinkimo
pasekme.”

O remiantis tarptautinio TALIS 2018 tyrimo [28] duomenimis: “mokytojai daugiausia profesiskai
mokosi individualiai dalyvaudami kursuose / seminaruose ir skaitydami profesing literatiira,
maziausiai — vykdami | verslo ir nevyriausybines organizacijas ar dalyvaudami formaliose
kvalifikacijos programose.”

Pastebima, kad

* reikéty naujo pozitrio kampo ir naujy raktiniy zodziy.
 dalyky didaktika $iai dienai yra pamesta.

« truksta noro ir motyvacijos ateiti ir mokytis. [29].

Renkantis kompetencijy tobulinimo renginj ar priemong, svarbu atsizvelgti | besimokanciojo
individualius poreikius ir tikslus.

Tuo tarpu V. Bujanauskiené baigdama savo pranesimg [30] retoriskai klausia kas vis gi svarbiau
profesiniame tobul¢jime “Kiekis ar kokybé?”. Geriausias budas pasiekti seékmg¢ profesiniame
tobuléjime yra rasti pusiausvyra tarp kiekio ir kokybés.

Tikétina, kad j §j klausima padés atsakyti 2022 m. pavasarj jkurto NSA Edukaciniy technologijy
(EdTech) centro veikla. Centro atstovai teigia, kad ,,EdTech projekto tikslas turéty buti isSlyginti
mokytojy IT geb¢jimus, jiems sukurti tvirta pagrinda. Atsizvelgus 1 tokias mokslininky
rekomendacijas, EdTech centras inicijuos ir jvairiy mokomyjy dalyky pedagogy bei déstytojy
skaitmeniniy kompetencijy stiprinimo programa.* [31].

Planuojama, kad centras organizuos konkursus, konferencijas, hakatonus su mokslininkais,
pedagogais ir IT sektoriaus atstovais i§ uzsienio Saliy; organizuos stazuotes pedagogams bei sitilys
kitas inovatyvias veiklas bei produktus. Tikimasi, kad ,, Taip bus kuriamas Svietimo inovatoriy
tinklas Lietuvoje — jis jungs EdTech entuziastus, kurie dalinsis svetur jgyta patirtimi, konsultuos
savo Svietimo bendruomenés narius savivaldybése, mokyklose.
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Karantiny laikotarpio bei pokarantininio laikotarpio tyrimuose neretai kaip problema yra jvardijama
tiesioginio kontakto stoka. Remiantis tyrimo [32], atlikto Ukmergés UZupio pagrindinéje mokykloje,
rezultatais ,,... paaiSkéjo, kad pedagogai labiausiai tobulinti skaitmeninius jgiidzius noréty apmokymo
darbo vietoje metu (77 %) ir tradiciniuose kontaktiniuose kursuose (56 %). /.../ Nuotoliniuose
kursuose 23 % ,, [32].

2.2. Kompetencijy tobulinimas nuotoliniuose mokymuose

Daugelis jprasty mokymosi metody, kurie anks¢iau buvo naudojami klasése, gali biiti sékmingai
perkelti | virtualig erdve. Paskaitos, diskusijos, debatai, atvejo tyrimai, kartojimas ir jtvirtinimas,
mokomieji zaidimai, eksperimentai, naujy iStekliy paieSka, tyrimai, praktiniai pratimai, kiirybinio
mastymo uzduotys ir panasiis metodai gali bti taikomi nuotoliniu biidu, atveriant naujas mokymosi

galimybes.

Be to, atsiranda ir modernesniy metody, tokiy kaip "Apverstos klasés™ (angl. flipping classroom)
modelis, interaktyviyjy knygy kiirimo metodas ir kiti, kurie leidzia organizuoti savarankiska darba,
mokymasi bendradarbiaujant ir patirtinj mokymasi nuotoliniu budu. [17].

Sujungus keletg skirtingy metody, galima sukurti jvairiapusiskg ir jtraukiantj mokymosi procesa,
kuris atitikty individualius mokiniy poreikius ir mokymosi stiliy.[1].

Hibridinis mokymas yra derinys tiesioginio ir internetinio mokymo, kurio metu besimokantieji dalj
laiko praleidzia klaséje, o kita dalj - internete. Tai sudétingas procesas, reikalaujantis iSsamaus
planavimo, kad biity pasinaudota abiejy formaty privalumais.

Hibridinis mokymasis yra mokymo biidas, kai pamokos vyksta tiek gyvai, tiek internetu, sudarant
vieninga mokymo patirtj. Sis metodas subalansuotas, pavyzdziui, gali bati pusé kontaktiniy pamoky
ir pusé internetiniy, arba daugiau kontaktiniy pamoky, bet su tam tikru internetinio mokymo priedu.
Svarbu pazymeéti, kad tai tik apytiksliai apibréZimai, nes néra grieztos formulés, kiek kiekvienas
mokymo formatas turi sudaryti bendrojoje mokymosi patirtyje.[15] [33].

Specialistai, analizuodami misraus mokymosi forma, pastebi, kad misrus mokymasis, jungiantis
interneting ir tiesioging pedagogika, tampa vis populiaresnis, nes Svietimo bendruomenés iesko naujy
ir alternatyviy budy jtraukti besimokanciuosius | mokymus, juos palaikyti ir uztikrinti sekminga
socialinio bendravimo ir galimybés mokiniams iSreik$ti savo asmenines savybes mokymosi
aplinkoje, kas gali neigiamai paveikti jy jsitraukimg, atkakluma ir akademinius rezultatus. [15].

Apzvelgty informacijos S$altiniy autoriai nevienareik§miSkai vertina hibridinio mokymo budo
naudojimg kompetencijy tobulinimui. Vieni jy, remdamasi savo atlikty tyrimy rezultatais, nurodo,
kad efektyvesnis yra kontaktinis kompetencijy tobulinimas [33]. Renginiy dalyviai $iy priemoniy
panaudojimg vertina daugiau teigiamai. ISskiriama

* laiko faktorius
+ galimybe jungtis prie veikly nuotoliniu budu.

Be to sinchroniniy mokymy metu kontakto trilkumas beveik nesijaucia — dalyviai gali klausti, gali
konsultuoti vieni Kitus, gali diskutuoti bei vykdyti kitas bendras veiklas.
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Hibridinis mokymas apjungia mokinius, dalyvaujancius pamokoje klaséje ir mokinius, kurie mokosi
nuotoliniu biidu. Si mokymo forma reikalauja kitokio pasirengimo nei mi§rusis mokymas. Tai reiskia,
kad reikia tinkamos infrastruktiiros klaséje ir pagalbininko, padedanc¢io mokytojui organizuoti
nuotolinj mokyma. Be to, svarbu parinkti mokymosi metodus, kurie biity tinkami tiek klas¢je, tiek
nuotoliniu biidu, ir sukurti atitinkamus mokymo scenarijus. [1].

Metodali, tinkami mokantis nuotoliniu biidu, kuriuos pristato ,,NM vadovas* [1] [48].

1. ,Apversta klase* arba ,Klasé aukstyn kojomis* (angl. flipping classroom; flipped
teaching/classroom).

2. probleminis, patirtinis, projektais ir projektine veikla grjstas mokymas(is)
3. debesijos mokykla.

4. vaidmeny Zaidimas (angl. role play)

5. sgvoky ir min¢iy Zemélapiy taikymas

6. interaktyviyjy knygy kiirimas.

7. interaktyviyjy mokymosi objekty kiirimas

8. diskusijos

9. mokomieji zaidimai ir rungtys.

10. kartojimas ir jtvirtinimas.

,,NM vadove*[1] siuos metodus rekomenduojama taikyti nuotoliniam mokiniy mokymui (-si). Taciau
Sie metodai sékmingai gali biti taitkomi ir nuotoliniam bei hibridiniam-multidimensiniam visy
Svietimo bendruomenés nariy mokymui (-Si).

2.3. Svietimo bendruomenés kompetenciju tobulinimas nuotoliniu badu

IKMT bei skaitmeniniy technologijy taikymo kompetencijas apraSo atnaujinamy BP kompetencijy
skyrius, skirtas skaitmeninei kompetencijai. Analogiska apibiidinima randame ir NSA parengtame
,Nuotolinio mokymo (-si) vadove*:

»oiekiant dirbti nuotoliniu budu, taikant informacines ir komunikacines technologijas,
aktualizuojama pedagogy skaitmeniné kompetencija. Sios kompetencijos turinys apima §ias sritis:
informacijos valdyma, komunikavimg, skaitmeninio turinio kiirimg, Saugumag, skaitmeninj
mokyma(si) ir skaitmeninio rastingumo problemy sprendima™ [1] [48].

Lietuvos informatikos mokytojy asociacijos atstovai iSskiria kelis esminius gebéjimus, kurie ugdomi
skaitmenine kompetencija: ,,Tai geb¢jimas puikiai orientuotis elektroniniy procesy pasaulyje, saugus
ir etiSkas bendravimas ir bendradarbiavimas visomis prieinamomis skaitmeninémis priemonémis,
nebijoti pasirodysian¢iy naujy technologijy, o prireikus — savarankiskai jas jsisavinti, gebéti kurti ir
dalytis turiniu®. [9]
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Taigi saugumo (kibernetinio saugumo) kompetencijy tobulinimas tuo paciu tai ir skaitmeninés
kompetencijos tobulinimas. Ir tai biitina kiekvieno Svietimo bendruomenés nario veikla.

Mokyklai, kuri vykdo nuotolinj mokyma, svarbu perkelti ugdymo organizavimo funkcijas i
virtualigja erdve. Tai apima mokymosi medziagos paruosimg ir pristatyma, uzduociy bei testy
teikimg, mokiniy pazangos stebéjima, asmening mokinio ir mokytojo erdve, sinchroninj ir
asinchroninj bendravimg bei bendradarbiavima ir daug kity veikly. Edukacinése technologijy rinkose
sitilomi jvairis jrankiai, skirti Sioms funkcijoms atlikti, pavyzdziui, atviro kodo Moodle programiné
jranga, Edmodo platforma arba universalis jrankiy rinkiniai, pavyzdziui, G Suite for Education ir
Microsoft 365. Taciau svarbu pazyméti, kad nors virtualios mokymosi aplinkos yra integruotos ir
pasitilo daugybe galimybiy, jos gali ne visada atitikti visus mokyklos poreikius. [34] [18].

Svietimo bendruomenés kompetencijas nuotoliniu biidu tobulina taip pat naudodamos NM skirtas
priemones.

Viena i$ jy - ,, VMA Microsoft Office 365, MS Teams*:

,,Microsoft Office 365 pritaikyta Svietimo poreikiams, ji apima ir bendravimo jrankj Microsoft Teams.
MS Teams — skaitmeninis centras, vienoje vietoje sujungiantis pokalbius, turinj, uzduotis ir
programas, leidziantis kurti gyvybinga mokymosi aplinka: kurti bendradarbiavimo klases, jungtis i
profesinio ar konkretaus turinio mokymo bendruomenes.* [35].

Paslaugos teikéjai Lietuvos mokykloms :

* Microsoft’.

« diegimas per Officeday?®.

« nacionaliniu lygmeniu gauti licencija galima emokykla svetainéje®.

,» Vienas dalyvis (mokytojas) gali sukurti iki 250 komandy-klasiy. Vienoje klas¢je gali biiti iki 10 000
dalyviy. Komandai-klasei numatyta iki 200 kanaly pamoky. UZduotys pateikiamos jkeliant failus,
nuorodas, sukuriant testus, numatant atlikimo terminus. Numatytas testy kiirimas ir taisymas,
vertinimo kriterijy pateikimas. Galimybé¢ dalytis ir kartu kurti dokumentus. “ [35] [18].

Dar viena priemoné — VMA Moodle

»VMA Moodle tai Atvirojo kodo mokymosi valdymo sistema, leidzianti kurti mokymosi procesui
skirtas virtualigsias aplinkas, kuriose mokytojas gali skelbti mokymosi medZiaga, pateikti uzduotis,

7 https://www. microsoft.com/It-It/ microsoft-365/academic/ compare-office-365- education-plans?activet
ab=tab%3aprimaryrl

8 https://www.officeday. It/sprendimaisvietimo-istaigoms/ microsoft-0365.html

® https://www. emokykla.lt/.
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kurti testus savikontrolei ar Zinioms patikrinti, inicijuoti bendravima ir kitas veiklas. Moodle siilo j
besimokantjjj orientuoty priemoniy rinkinj ir j bendradarbiavima orientuota mokymosi aplinka.“[36]
[18].

Paslaugos teikéjai Lietuvos mokykloms:

+ Kauno technologijos universitetas®

+ Vytauto DidZiojo universitetas'!

+ Nacionaliné §vietimo agentiira'? (profesinéms mokykloms)
Saugykla ir naudotojy skaicius neribojami.

Taip pat daznai taikomas ir Google Classroom priemoneé.

,Google Classroom yra G Suite for Education dalis. Google Classroom yra besimokanéiyjy ir
mokytojy bendradarbiavimo ir bendravimo aplinka, pasiZyminti paprasta ir aiSkia sgsaja. Pasiekiama
per Google paskyrg ir integruojama kartu su kitais Google jrankiais. [35] [18].

Paslaugos teikéjai Lietuvos mokykloms:

+ Google®

+ nacionaliniu lygmeniu gauti prisijungima galima per bendrasisugdymasL T4,

Visy trijy priemoniy

+ diegimas — pagrijstas debesies principu.

* naudoti galima jvairiuose jrenginiuose (OS MS Windows, OS Android, Apple/iOS).
+ taikyti galima ir multi-dimensiniuose kompetencijy tobulinimo renginiuose.
Priemoniy palyginimas

Populiariausiy aplinky palyginimas pagal dazniausiai nurodomus funkcionalumus pateiktas 1
lentel¢je.

10 https:// vma.lm.It/

1 mokyklai@vdu.lt

12 https:// www.vpma.lt

13 https://edu. google.com/products/ classroom/?modal_ active=none

14 https://www. bendrasisugdymas.It/
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1 lentelé. Populiariausiy aplinky palyginimas

Moodle Microsoft Office 365, Google for Edmodo
MS Teams Education, Google
Classroom

Pagrindiné Mokymasis Bendravimas ir Bendravimas ir Bendravimas ir

paskirtis bendradarbiavimas bendradarbiavimas bendradarbiavimas

ApraS§ymas Atvirojo kodo MVS, MS Office 365 Google Classroom Populiari mokykloms
leidZianti kurti pritaikyta §vietimo yra G Suite for skirta bendravimo ir
mokymosi procesui poreikiams, ji apima ir | Education dalis. bendradarbiavimo
skirtas virtualigsias bendravimo jrankj MS | Google Classroom platforma. Panasi |
aplinkas, kuriose Teams. Tai yra besimokanciyjy ir | socialiniy tinkly
mokytojas gali skelbti | skaitmeninis centras, mokytojy platformas. Jvairiose
mokymosi medZiaga, | vienoje vietoje bendradarbiavimo ir | pasaulio $alyse turi
pateikti uzduotis, kurti | sujungiantis pokalbius, | bendravimo aplinka, daugiau kaip 100 min.
testus savikontrolei ar | turinj, uzduotis ir pasizyminti paprasta | vartotojy, kurie
Zinioms patikrinti, programas, leidziantis | ir aiSkia sgsaja. tarpusavyje dalijasi per
inicijuoti bendravimag | kurti gyvybinga Pasiekiama per 700 mIn. mokymosi
ir kitas veiklas. mokymosi aplinka: Google paskyra ir objekty.

Moodle silo j kurti bendradarbiavimo | integruojama kartu su
besimokantjjj klases, jungtis j kitais Google
orientuoty priemoniy | profesinio ar jrankiais.

rinkinj ir konkretaus turinio

bendradarbiavima mokymo

orientuotag mokymosi | bendruomenes.

aplinka.

Diegimas Vietinis ir pagrjstas Pagrijstas debesies Pagrijstas debesies Pagrijstas debesies
debesies principu. principu. principu. principu.
Debesies pagrindu /IGalimas ir vietinis
sukurta platforma — (MS Office X bei MS
MoodleCloud. Teams programa)

Kaina Nemokama atvirojo Pagal pasirinktg plang | Jtraukta kaip Nemokama debesy
kodo platforma, gali (mokykloms — nemokama paslauga | pagrindu sukurta e.
biti (pagal teikéjg) nemokamai). visiems, turintiems mokymosi platforma.
jtrauktos tik serverio asmening Google
sarankos ir palaikymo paskyra. Nemokama
iSlaidos. organizacijoms,

[[+serverio jsigijimo naudojan¢ioms G

iSlaidos Suite for Education
arba G Suite for
Nonprofit.

Kalba Lietuviy, uzsienio Lietuviy, uzsienio Lietuviy, uzsienio Lietuviy, uzsienio
kalbos kalbos kalbos kalbos

Paslaugos Kauno technologijos Microsoft Google https://go.edmodo.

teikéjai universitetas Diegimas per Nacionaliniu com/schools/

Lietuvos Nacionaliné §vietimo | Officeday lygmeniu gauti

mokykloms agentira (profesinéms | Nacionaliniu lygmeniu | prisijungima galima

mokykloms)

gauti licencijg galima:
https://www.
emokykla.lt/

per https://www.
bendrasisugdymas.It/.
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1 lentelés tesinys

Oficiali https://moodle.org/ https://www.microsoft. | https://classroom. https://new.edmodo.
svetainé com/en-us/education/ google.com/ com/
products/teams
Tiksliné Dél plataus Naudotojais gali buti Dél paprastos ir Labiau primena
auditorija funkcionalumo ir visi, ta¢iau pagal intuityvios sasajos socialinio mokymosi
pritaikymo naudotojo sgsaja labiau | puikiai tinka dirbti su | platforma. Tikslinga
naudotojais gali bati tinka bendrojo ugdymo | mazesniais vaikais, taikyti Zemesniosioms
visi. Skirta bendrojo mokykloms, profesinio | ta¢iau orientuota j klaséms — nuo darzelio
ugdymo mokykloms, | mokymo ir aukstojo bendrojo ugdymo iki 12 mety.
profesinio mokymo ir | mokslo jstaigoms. mokyklas. //bet kuris
aukstojo mokslo /Ibet kuris Ilbet kuris besimokantysis
jstaigoms. besimokantysis besimokantysis
I/bet kuris
besimokantysis
Naudotojy Savarankiska Microsoft Google paskyra Paskyry
registravimas | naudotojy registracija, | autentifikavimas//gali kirimas//jtraukimas j
administratorius gali ma ir su bet kuriuo el. grupes/komandas

pavieniui ar masiskai
ikelti naudotojus,
autentifikavimas per
kitas iSorines sistemas
(pavyzdziui, Litnet,
Microsoft, Google).

pastu

Turinio Galimybé kurti savo Galimybé pateikti Galimybé jtraukti Neleidzia kurti turinio.
kiirimas turinj, naudojant savo turimg ir sukurti | turinj kaip paprasta Yra turinio biblioteka,
teksto redaktoriy, naujg turinj jvairiais | tekstg jkeliant failg ir | skirta pamoky planams
interaktyviojo ar kito | formatais. // MS (arba) kaip nuoroda i§ | kurti. Turinj galima
turinio kiirimo Teams bloknotas bei Google paslaugy ikelti tik i§ Edmodo
jrankius, jterpti turinj | MS365 priemonés (doc, excel, platformos.//galima
i§ kity interneto powerpoint, ...). dalintis atskirais failais
Saltiniy ar saugykly,
pavyzdziui, nuoroda,
vaizdo jraso kodg ir
pan. Pedagogai gali
sudaryti savo kursg ir
mokymo programa,
naudodamiesi jvairiais
papildiniais.
Saugykla ir Saugykla ir naudotojy | Vienas dalyvis Klaséje gali buti 250 | Saugykla ir naudotojy
naudotojy skaiGius neribojami. (mokytojas) gali dalyviy, jei skai¢ius neribojami.
skaicius sukurti iki 250 naudojama asmeniné

komandy-Kklasiy.
Vienoje klaséje gali
buti iki 10 000
dalyviy. Komandai-
klasei numatyta iki
200 kanaly pamoku.
/[Dalyviui skirta 1TB

Google paskyra, ir 1
000 dalyviy — jei
naudojama G Suite
arba mokyklos
paskyra.// su
mokyklos paskyra
dalyvis gauna 1 TB;
individualiai-
nemokamai 15 GB
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1 lentelés tesinys

Naudotojo Sasaja, kurig galima Paprasta- visos veiklos | Paprasta ir intuityvi Intuityvi, patogi sgsaja,

sasaja pritaikyti pagal gali biiti pasiekiamos sasaja. skirta mokytis
kiekvienos institucijos | arba per kalendoriy [Ivizualiai primityvi linksmai.
poreikius. Norint arba su el. laiskais IIvizualiai primityvi;
naudotis, reikia labiau primenanti soc.
jsigilinti. tinkly sasajas

Integracija Integravimas su Sasajos su daugybe Simtai integruoty Ribotos integracijos

su treciyju daugybe programy ir | iSoriniy programuy. iSoriniy programy ir galimybés (Google

Saliy papildiniy. svetainiy, pavyzdziui, | Apps, Microsoft Office

programine Pavyzdziui: galimybé Quizlet, Flash 365 ir kt.). Turi

jranga ir jdiegti ir naudoti kortelés. Integracija Spotlight ir Snapshot
papildiniais pazangos stebéjimo su Newsela, Khan funkcijas. Turi iSorines
irankius, vaizdo Academy ir BrainPop | (tre¢iyjy Saliy)
konferencijy leidzia atlikti jvairiy | nemokamas arba
sprendimus, rasiy straipsniy, mokamas programas
zaidybinimo vaizdo jrasy ir kitokio
modulius, leidZianéius Svietimo turinio, kurj
aktyvinti testavima, galima bendrinti su
mokymosi procesa, besimokanciaisiais,
konkretaus turinio paieska.
pateikimo jrankius
(matematikai,
chemijai ir pan.) ir kt.

UZduodiy Gausu jvairiy jrankiy, | Uzduotys pateikiamos | Uzduotys Turi nedaug veikly ir

pateikimas, veikly ir istekliy, jkeliant failus, pateikiamos per iStekliy, silpnesnes

vertinimas, skirty uzduotims nuorodas, sukuriant Google teksto vertinimo galimybes.
jvertinimas ir | pateikti ir vertinti. testus, numatant jrankius arba

mokymasis atlikimo terminus. apraSyma.

Automatinis
/lyra uzduotims skirta vertinimo metodas,
dalis naudojant Google
formas.

Testavimas Platus skirtingy Numatytas testy Testavimas naudojant | Ribotos galimybés
klausimy rasiy kiirimas ir taisymas, Google formas, kurti testus ir pasirinkti
pasirinkimas ir vertinimo kriterijy minimalus klausimy | klausimy rasis
didelés testy pateikimas. pasirinkimas.
sudarymo galimybés.

Galimyb¢ organizuoti
testavima ar
savikontrole,
jtraukiant
interaktyvyjj turinj.
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1 lentelés tesinys

Bendradarbi
avimas ir
bendravimas

(A)sinchroninio
bendravimo ir
bendradarbiavimo
priemonés. Galimybé
naudoti veiklas
bendram turiniui
kurti, jtraukti kaip
iterptaji koda (ang.
embed), Google
dokumentus ir kt.

Galimybé dalytis ir
kartu kurti
dokumentus.

Galimybé naudoti
Google Meet, docs,
drive ir kitus Google
jrankius, leidziancius
dalytis ir kartu kurti
dokumentus.

Bendradarbiavimo ir
bendravimo
priemonés.

Naudingos Moodle internetiniai Microsoft Teams Vadovas: https:/ Vadovai mokytojams:
nuorodos seminarai: https:// mokomieji vaizdo events.withgoogle.co | https://support.
savarankiSka | www.youtube.com/ jrasai: https://support. m/ pagalba- edmodo.com/hc/enus/a
m mokymuisi | watch?v=JalBxmqugl | microsoft.com/It-It/ mokyklomscovid-19- | rticles/205009824-
&t=1377s. Moodle ice/%E2%80%9Emicr | sukeltossituacijos- Teacher-s-Guide-
karéjy mokomieji osoftteams-vaizdo- metu-g-suitefor- toEdmodo. Vadovas
vaizdo jrasai: mokymas4f108e54- education/ dalyviams:
https://www.youtube. | 240b-4351-8084- https://mww. https://support.
com/user/moodlehq. b1089f0d21d7. bendrasisugdymas.It/. | edmodo.com/hc/enus/a
/[Talentatoriai //Facebook grupé rticles/205007734-
mokymai; Squalio Student-Guide-
konsultacijos; toEdmodo-for-
Facebook grupé Students.
PAPILDOMAI
Vaizdo Naudojamos Yra Google Meet (anks¢. | Naudojamos
konferencijy papildomos Hangout) papildomos priemonés
jranga priemoneés
Prisijungimas | Tik registruoti Komandos Grupés/klasés Tik registruoti
prie pamoky naudotojai. ISimtis nariai+galimybé nariai+galimybé bendruomenés
svediui, jei tokia kviesti iSorinius kviesti iSorinius naudotojai.
galimybé numatyta dalyvius su el. pastais. | dalyvius su el.
kurso parinktyse. Galimybé ,,¢ia ir pastais. Galimybé
dabar* ,,Cia ir dabar*
Galimybé I8imtis sveciui, jei galimybé kviesti galimybé kviesti néra

kviesti svecCius | tokia galimybé iSorinius dalyvius su el. | iSorinius dalyvius su

numatyta kurso pastais. Galimybé ,.¢ia | el. pastais. Galimybé

parinktyse. ir dabar ,,¢la ir dabar®
Dalyviy sk. Priklauso nuo 200 Priklauso nuo
nuotolinéje pasirinktos pasirinktos papildomos
sinchroninéje | papildomos vaizdo vaizdo konferencijy
arba konferencijy priemonés
multidimensin | priemonés
éje pamokoje
Kurso Tik registruoti Komandos Klasés/grupés Tik registruoti
pasiekiamuma | naudotojai. I$imtis nariai+galimybé nariai+galimybé naudotojai.
S sveciui, jei tokia kviesti iSorinius kviesti iSorinius

galimybé numatyta dalyvius su el. pastais. | dalyvius su el.

kurso parinktyse. pastais.
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1 lentelés tesinys

Mokymosi Nuotoliné Nuotoliné asinchroniné | Nuotoliné Nuotoliné asinchroniné
formos asinchroniné arba Nuotoliné sinchroniné | asinchroniné arba misri
misri Misri Nuotoliné
multidimensiné sinchroniné
multidimensiné
Darbas - Yra - -
atskirose
grupése/koma
ndose
(kambariuose)
sinchroninés
pamokos metu
Pokalbiy Tik Forumai Yra Yra
erdveé
Pamokos Priklauso nuo Yra Priklauso nuo
jraSymo pasirinktos papild. pasirinktos papildomos
galimybés vaizdo konferencijy vaizdo konferencijy
priemoneés priemonés
Uzduociy Yra Yra Yra -
pateikimas ir
vertinimas
Papildomy Yra Yra -
jrankiy
jtraukimas

Saltinis: NM vadovas [1] [18] [48].

Lentel¢je iSskirtos savybés, nulemiancios MS Teams privalumus, i$skiriancius jg 18 kity lyginamy
sistemy.

Naudotojams gali biiti suteikiami vaidmenys pateikiami 2 lentel¢je.

2 lentelé. Naudotojy vaidmenys

Vaidmuo Moodle Chamilo Google Classroom | MS Teams
administratoriaus + Atskiras vaidmuo tik | Bendrai Svietimo Bendrai svietimo
mokamoje versijoje; | jstaigai staigai
nemokamoje —
sutampa su déstytojo
tvarkytojo +
(administratoriaus)
déstytojo + + + +
neredaguojancio + + + +
déstytojo
besimokanciojo + + + +
(studento)
svecio + + + +

Saltinis: NM Vadovas [1].
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Sistemy panaSumai:

Microsoft Teams, Moodle ir Google Classroom yra mokymosi valdymo sistemos, kurios siekia
palengvinti ir pakeisti tradicinj mokymosi procesg. Kai kurie jy panasumai yra:

» komunikacija: Visos $ios platformos yra skirtos komunikacijai tarp mokytojy ir mokiniy, taip pat
tarp mokiniy tarpusavyje. Jos leidzia kurti diskusijy grupes, siysti pranesimus, dalintis dokumentais
ir kita.

* duomeny saugumas: Visos $ios mokymosi valdymo sistemos turi tam tikras saugumo funkcijas,
kad buty uztikrintas duomeny saugumas ir privatumas.

+ dalijimasis dokumentais: Naudojant Sias platformas, mokytojai gali dalintis savo mokymo
medZziaga, o mokiniai gali kurti ir dalintis savo darbais, uzduotimis ir kitais dokumentais.

* patogumas: Mokymosi valdymo sistemos leidzia mokiniams ir mokytojams pasiekti reikiamag
mokymo turinj bet kuriuo metu ir bet kurioje vietoje, jei yra prieiga prie interneto.

* bendras naudojimas: Visos $ios platformos gali biiti naudojamos daugelio mokytojy ir mokiniy
vienu metu, dé¢l ko jy naudojimas yra efektyvus ir palengvina bendradarbiavima.

« jvairios funkcijos: Sios platformos turi daugybe funkcijy, kurios leidzia mokytojams ir mokiniams
kurti, dalintis, jvertinti ir stebéti mokymosi turinj.

Visos Sios platformos yra skirtos efektyviam mokymosi procesui ir jos yra populiarlis mokymosi
valdymo sprendimai, ypac siuolaikiniame skaitmeniniame pasaulyje.

Pasirinkimas tarp mokymosi valdymo sistemy priklauso nuo konkreciy poreikiy ir tiksly.

Jeigu reikia paprastos ir patogios platformos, kuriag galima lengvai valdyti ir naudoti, Google
Classroom yra puikus pasirinkimas. Jeigu reikia daugiau funkcijy ir integruotumo su kitomis
sistemomis, tinka Microsoft Teams ar Moodle. Taip pat, jeigu svarbu virtuali realybé ar socialinés
funkcijos, galima ieSkoti platformos, kuri turi Sias funkcijas.

Svarbu nepamirsti, kad pasirinkus mokymosi valdymo sistemg, reikia tinkamai ja pasiruosti ir
apmokyti mokytojus ir mokinius. Sékmingas nuotolinis mokymasis reikalauja ne tik tinkamos
techninés priemoneés, bet ir tinkamo mokymosi valdymo proceso organizavimo.

Skirtumai:

Microsoft Teams, Moodle ir Google Classroom yra trys skirtingos mokymosi valdymo sistemos,
kuriy kiekviena turi savo funkcijas ir privalumus.

Microsoft Teams yra komunikacijos platforma, kuri susijusi su bendradarbiavimu ir mokymosi
valdymu. Tai leidzia mokytojams ir mokiniams susisiekti, bendrauti, dalintis dokumentais,
praneSimais ir kita informacija. Taip pat sistema turi daug jvairiy funkcijy, pvz., vaizdo ir garso
pokalbiai, internetinés konferencijos, interaktyvios uzduotys ir daugelis kity.

Moodle yra atviro kodo mokymosi valdymo sistema, skirta elektroniniam mokymuisi ir kursy
valdymui. Jis siiilo daugybe funkcijy, skirty uzduociy pateikimui, vertinimui ir atlikimui, diskusijy
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forumy organizavimui ir kitoms veikloms. Moodle taip pat turi daugybe jskiepiy ir moduliy, kurie
leidzia praplésti sistemos funkcionaluma.

Google Classroom yra internetiné mokymaosi valdymo sistema, skirta mokytojams ir mokiniams. Ji
leidzia mokytojams kurti uzduotis, siysti atsiliepimus, dalintis dokumentais ir kita informacija su savo
mokiniais. Google Classroom yra lengvai naudojama ir integruojama su kitais Google produktais
(Google Drive, Google Docs ir kt.).

Taigi, nors §ios trys mokymosi valdymo sistemos turi panaSumy, jos skiriasi funkcijomis, skirtomis
bendradarbiavimui, mokymosi valdymui ir naudojimo patogumui. Priklausomai nuo naudotojy
poreikiy ir pageidavimy, vienos gali biti tinkamesnés nei kitos.

Privalumai:

Microsoft Teams, Moodle ir Google Classroom yra mokymosi valdymo sistemos, kuriy privalumai
apima:

« skaitmeninis mokymasis: Sios platformos suteikia galimybe pasiekti mokymosi turinj bet kuriuo
metu ir bet kurioje vietoje, jei yra prieiga prie interneto, o tai leidZzia mokiniais mokytis savarankiSkai.

* komunikacija: Mokymosi valdymo sistemos leidzia mokytojams ir mokiniams komunikuoti
internetu, kurti diskusijy grupes ir bendrauti tarpusavyje, taip pat palengvina bendradarbiavima.

+ dokumenty tvarkymas: Sios platformos leidzia mokytojams tvarkyti dokumentus ir dalintis
mokymo medZiaga internetu, taip pat mokiniai gali dalintis savo darbais ir uzduotimis su savo
mokytojais.

* e.pazymiali ir ataskaitos: Mokymosi valdymo sistemos suteikia galimyb¢ mokytojams elektroniniu
biidu i8siysti pazymius ir ataskaitas mokiniams ir jy tévams.

+ duomeny saugumas: Sios platformos turi tam tikras saugumo funkcijas, kad bity uztikrintas
duomeny saugumas ir privatumas.

» jvairios funkcijos: Mokymosi valdymo sistemos turi daugybe funkcijy, kurios leidzia mokytojams
ir mokiniams kurti, dalintis, jvertinti ir stebéti mokymosi turinj.

+ mazesni kastai: Sios platformos gali biiti naudojamos nemokamai arba uz nedidele kaina, o tai
padeda sumazinti mokymosi iSlaidas.

Sios mokymosi valdymo sistemos yra efektyviis ir moderniis mokymosi sprendimai, kurie leidzia
padidinti mokymosi kokybe ir efektyvuma, taip pat suteikia galimybe naudoti skaitmeninius jrankius
mokymosi procese.

Trukumai:

Kaip ir kiekviena technologiné priemoné, Microsoft Teams, Moodle ir Google Classroom turi savo
trikumy. Kai kurie jy yra:

* mokymosi proceso valdymas: nors $ios platformos yra skirtos mokymosi procesy valdymui, jas
gali biiti sunku naudoti naujiems vartotojams arba pradedantiesiems.
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* per didelis skaitmeninés informacijos srautas: deél to, kad vis daugiau mokymosi procesy yra
vykdoma virtualiai, mokiniai ir mokytojai gali patirti per didelj skaitmeninés informacijos srauta,
kuris gali sukelti nuovargj ir mazinti motyvacija.

* priemoniy prieinamumas: §ios platformos reikalauja interneto prieigos ir tinkamos jrangos, todél
gali buti sunku jas naudoti vietose, kuriose yra ribotas interneto rySys arba riboti technologiniai
iStekliai.

* privatumo ir saugumo problemas: nors §ios platformos turi tam tikras saugumo priemones, jy
naudojimas vis dar rizikingas privatumo ir saugumo uZztikrinimo prasme.

* techninés problemos: dé¢l didelio lankytojy skaiCiaus ir naudojamos technologijos, Sioms
platformoms gali kilti techniniy problemy, trukdan¢iy mokymosi procesui ir sukelianciy
technologine priklausomybe.

 sistemos nuolatiniy atnaujinimy ir pakeitimy rizikos: jrangos atnaujinimai ir pakeitimai gali sukelti
sunkumy vartotojams, nes jie gali turéti jtakos naudojimo jprociams ir privatumo politikai.

Sie trikumai néra taikomi visoms platformoms ar visiems jy vartotojams, tatiau j juos turéty biiti
atsizvelgta, naudojant Sias mokymosi valdymo sistemas.

Priemonés aktualiai VMA jgyvendinti
Kriterijai, lemiantys MS Teams pasirinkima

MS Teams yra labai galinga mokymosi valdymo sistema, kuri siiilo jvairias funkcijas ir yra integruota
su kitomis Microsoft sistemos. Kriterijai, j kuriuos reikéty atsizvelgti renkantis MS Teams kaip
tinkamiausia mokymosi valdymo sistema:

+ integruotumas su kitomis Microsoft sistemomis: Jei mokykloje ar organizacijoje jau
naudojamos kitos Microsoft sistemos, tokiomis kaip Microsoft Office, Outlook, OneNote ir kt., galite
apsvarstyti MS Teams kaip mokymosi valdymo sistema. Tai suteikia galimybg lengvai integruoti Sias
sistemas ir palengvina mokymosi valdymo procesa.

* vaizdo ir garso konferencijos: MS Teams turi galimybe organizuoti vaizdo ir garso konferencijas.
Tai suteikia galimybg tiesiogiai bendrauti su mokiniais, o tai ypa¢ svarbu nuotolinio mokymosi metu.

+ tinkamas mokymosi valdymo procesas: MS Teams suteikia daug galimybiy organizuoti mokymosi
valdymo procesg. Galite kurti uzduotis, dalintis failais, organizuoti pamokas ir diskusijas, taip pat
galite stebéti ir vertinti mokiniy darbus.

+ tinkama sauga ir privatumas: MS Teams turi daugybe saugos funkcijy, kurios uztikrina mokymosi
proceso saugumg ir privatumg. Tai ypa¢ svarbu, kai naudojamas internetinis mokymosi valdymo
procesas.

+ naudojimo patogumas: MS Teams yra labai patogi ir lengvai naudojama mokymosi valdymo
sistema. Tai suteikia galimybe lengvai valdyti ir naudoti sistema, kas ypa¢ svarbu mokytojams ir
mokiniams, kurie gali susidurti su techninémis klititimis arba neturéti pakankamai patirties su
technologijomis.
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* galimybé stebéti mokymosi proceso progresa: MS Teams leidzia stebéti mokymosi proceso
progresa, o tai gali biiti naudinga tiek mokytojams, tiek mokiniams. Galite matyti, kokiy uzduociy ir
projekty mokiniai dar nesukire, kokiy darby jie turi atlikti ir kokia yra jy pazanga.

* tinkama integruoty jrankiy ir programy naudojimo galimybé: MS Teams yra integruota su daugeliu
jrankiy ir programy, tokiy kaip Microsoft Planner, Microsoft Forms, Microsoft Stream, OneNote ir
kt. Tai suteikia galimyb¢ praplésti mokymosi valdymo sistemg ir naudoti jvairias priemones
mokymosi procesui palengvinti.

* Mmobiliyjy aplikacijy prieinamumas: MS Teams yra prieinama mobiliyjy aplikacijy pavidalu, todél
galite naudoti ja bet kada ir bet kurioje vietoje. Tai ypac svarbu, kai reikia greitai prisijungti prie
mokymosi sesijy, kai esate ne prie savo stacionaraus kompiuterio.

+ didelis pasirinkimas pritaikomy moduliy ir papildiniy: MS Teams yra labai pritaikoma sistema,
kurioje galite naudoti daugybe moduliy ir papildiniy, kad atitiktuméte savo specifinius poreikius. Tali
suteikia galimybe pasirinkti tik tuos modulius ir papildinius, kurie yra jums reikalingi ir kurie atitinka
jusy mokymosi poreikius.

* intuityvus ir lengvai naudojamas vartotojo sgsajos dizainas: MS Teams vartotojo sgsajos dizainas
yra intuityvus ir lengvai naudojamas, todél nereikia ilgai mokytis, kaip naudoti sistema. Tai ypac
svarbu, kai turite daugybe mokiniy ar mokytojy, kurie turés naudoti sistema.

+ galimybé naudoti tiesiogine vaizdo ir garso rySio komunikacija: MS Teams turi tiesioginés
vaizdo ir garso rySio komunikacijos galimybe, kuri leidzia mokytojams ir mokiniams bendrauti
realiuoju laiku. Tai ypac svarbu, kai reikia vykdyti virtualias pamokas ar konsultacijas.

+ didelé faily talpykla: MS Teams talpina didelés apimties failus, tokius kaip vaizdo ir garso jrasai,
dokumentai, prezentacijos ir kt. Tai ypac svarbu, kai reikia pasidalinti didelémis faily dalimis arba
kai reikia perzitiréti didelés apimties medijos turinj.

* mokymosi ir vertinimo proceso pritaikomumas: MS Teams leidzia pritaikyti mokymosi ir
vertinimo procesg atsizvelgiant j jisy mokymosi poreikius ir tikslus. Tai suteikia galimybe sukurti
individualizuotus mokymosi planus ir vertinimo kriterijus, kad atitiktuméte savo mokymosi
poreikius.

* patikima duomeny apsauga: MS Teams turi aukStus duomeny apsaugos standartus, kad biity
uztikrintas jusy duomeny saugumas. Tai ypac svarbu, kai reikia apsaugoti jisy mokinio ar mokytojo
asmeninius duomenis.

Vertinant pagal $iuos kriterijus, MS Teams - tinkamas pasirinkimas Svietimo bendruomenés
kibernetinio saugumo kurso formavimui bei metodinés medziagos saugyklos nuolatiniam pildymui.

MS Teams: darbo pradzia mokytojui

+ Kkiekvienai mokomajai klasei sukuriama po MS Teams komandg, jai priskiriami visi klasés
mokiniai. | komanda galima jtraukti ir papildomg mokytoja, kuris, pavyzdziui, galés pavaduoti
pagrindinj kurso mokytoja.

* rekomenduojama pasirinkti aiSky ir nesikartojantj komandos-klasés pavadinima. Kad buty
lengviau vizualiai atskirti klases, joms galima priskirti skirtingus paveiksliukus.
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* naudojantis pokalbiy funkcija, visai klasei ar atskiriems mokiniams galima siysti Zinutes ir jvairiy
formaty failus. Sistema leidZia siysti pagyrimus su atitinkamais paveiksliukais, §ig funkcijg galima
taikyti Zemesniyjy klasiy mokiniams.

Kiekvienai komandai-klasei sukuriami kanalai. Vienas kanalas skiriamas vienai tos klasés pamokai.
Tuomet klasés mokiniai biitent prie tos pamokos randa jai skirta medziaga, pamokos vaizdo jrasa (jei
mokytojas ji daro), o kitais metais turimg medziaga galima naudoti dirbant su kita klase. Kuriant
kanalus-pamokas, reikéty taikyti aiskig sistema, pavyzdziui, juos numeruoti, pridéti tos dienos data
ar atitinkamai pavadinti. Kiekvienai atskirai pamokai per kalendoriy galima sukurti kvietimg jungtis
1 vaizdo konferencijg ir i$siysti jj mokiniams.

*  bendrajame kanale, numatytame kiekvienai komandai-klasei, pateikiama bendroji informacija
apie mokomajj dalyka.

*  darbui poromis ar grupémis galima i$naudoti galimybe¢ sukurti naujg faila MS Teams sistemoje
— ji mokiniai galés redaguoti, pavyzdziui, keliese sukurti vieng pristatymg ar parengti referata.
Bendradarbiavimo veikloms taip pat labai tinka pamoky ,,Bloknoto* funkcija.

*  naudodamiesi apklausy kirimo funkcija, galite aktyvinti mokinius — organizuoti trumpas
apklausas. Kaip apklausy jrankj galima panaudoti ir pokalbiy funkcijos Sypsenéles ar kitus simbolius.
«  mokykloms, nenaudojanéioms el. dienyno, gali biiti paranki ,,Uzduogiy“ kirimo funkcija. Cia
galima jkelti uzduotims atlikti reikiamus failus, pateikti nuorodas. Uz uzduotj galima skirti taskus,
numatyti vertinimo kriterijus ir atlikimo terminus. Cia taip pat galima kurti ir pateikti testus. Pagal
standartines nuostatas numatyta, kad tévai el. pastu gaus ataskaitas apie vaiko pazangg. Sistemoje
matoma uzduociy atlikimo statistika.

»  testus ir jvairias apklausas galima organizuoti ir kitomis programomis, pavyzdziui, Kahoot ar
Quizlet, per numatytg jy sasaja su MS Teams. [17].

Saugesnio interneto ambasadoriy (SIA) bei IKT konsultanty mokymy dalyviy apklausy analizé rodo,
kad mokymy dalyviams multi-dimensiniai kompetencijy tobulinimo renginiai:

1. taupo dalyviy laikg ir dalyviai gali laikg optimaliau paskirstyti darbo ir poilsio laika, nes,
dalyvaudami renginiuose dalyviai jungiasi prie veikly ,.¢ia ir dabar*, negaiSdami laiko kelionéms.

2. taupo bendruomeniy bei atskiry dalyviy léSas, nes Svietimo jstaigoms nereikia skirti 1éSy dalyviy
kelionéms i kompetencijy tobulinimo renginius. Kadangi 1éSy Svietimo bendruomenéms skiriama
nepakankamai, tai daZniausiai j kompetencijy tobulinimo renginius bendruomeniy nariams tenka
vykti ,,savo 1éSomis®. Tad dalyvaujant multi-dimensiniuse renginiuose ir atskiri dalyviai taupo lésas.

3. taupomos renginiy organizatoriy léSos-nereikia skirti 1éSy patalpoms, lektoriy kelionéms, dalyviy
maitinimui bei kt. Be to organizatoriai gali apjungti kelias dalyviy grupes ir tai vél jtakoja lesy
poreikio mazéjima ir bendrg renginiy kaina.

4. lektoriai multi-dimensiniuose renginiuose gali skaityti pranesimus ne vykdami i§ renginio j
renginj, o junkdamiesi j renginius jiems patogioje erdvéje.

5. multi-dimensiniy renginiy déka iSsprendziama ir dalyviy kiekio problema, kuri ypa¢ aktuali
nedidelése (iki 15 nariy) Svietimo bendruomenése, nes europiniy projekty 1éSomis organizuojamuose
renginiuose daZzniausiai nurodoma, kad dalyviy turéty biiti ne maziau kaip 15 ar 30 ir daugiau. Multi-
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dimensiny kompetencijy tobulinimo renginj lektorius ar moderatorius gali vesti savo organizacijoje
kontaktiniu budu, o kiti dalyviai — nuotoliniu.

6. jmulti-dimensinius (ar nuotolinius aplamai) renginius renginiy organizatoriai ar moderatoriai daug
lengviau gali pasikviesti sve€ius — specialistus, ekspertus, kurie ne tik pajvairina renginj, bet ir leidzia
moderatoriams palaikyti dalyviy aktyvumg, démes;j bei susidoméjima.

2.4. Skyriaus iSvados

1. siekiant nustatyti kokia forma buty tinkamiausia $vietimo bendruomenés KS kompetencijy
tobulinimui buvo i8analizuoti kompetencijy tobulinimo temas pateikiantys Saltiniai bei atliktas
tyrimas. Tyrimo dalyviai savo kompetencijas dazniausiai tobulina Nuotoliniuose (31) bei
kontaktiniuose (26) renginiuose.

2. atliktas bendruomeniy tyrimas parodé, kad KS kompetencijas noréty tobulinti 78% atsakiusiyjy.
DaZniausiai minimi pasirinkimg lemiantys veiksniai: laikas (26), atstumai (14), vieta (16).

3. remiantis bendruomeniy tyrimo rezultatais sudarytas pirminis aktualiausiy Svietimo
bendruomenés KS kompetencijy tobulinimo temy rinkinys. Dazniausiai paminétos temos Melagieny
ir dezinformacijos tema (S1A), Asmens duomeny saugumo uztikrinimo tema (UDG mokytojai).

4. nuotolinés sistemos projektui realizuoti pasirinkta MVS MS Teams. Priemoné pasirinkta
atsizvelgiant tiek 1 galimybes prisijungti prie planuojamo kurso asinchroniniu biidu (kurso medziagos
pateikimo galimybé¢ jvairiais formatais — bloknoto jrankis), tiek ir sinchroniskai (vaizdo konferencijos
bei individualaus skambucio jrankiai).
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3. Siulomi kibernetinio saugumo problemos sprendimo budai.
3.1. Sistema

Kibernetinio saugumo grésmés nuolat kinta, todél biitina nuolat tobulinti bendruomenés jgtidzius ir
Zinias, kad buty apsaugota organizacija. Kibernetinio saugumo kompetencijy tobulinimo sistema gali
padéti besimokanciajam tai padaryti.

Tokia sistema apima Siuos komponentus:

+ Vertinimas: Galimybé nustatyti besimokanciojo Kibernetinio saugumo poreikius ir spragas.

» Mokymas: Suteiktos besimokanciajam reikalingos Zzinias ir jgudziai, padedantys atpazinti ir
reaguoti j kibernetines grésmes.

* Sgmoningumo didinimas: Padidintas besimokanc¢iojo informuotumas apie kibernetinio saugumo
rizikg ir geriausias praktikas.

+ Atnaujinimas: Nuolat atnaujinamos besimokanciojo kibernetinio saugumo Zinios ir praktika.

3.1.1. SBKS kompetencijy lygio tyrimas.

2022 m. atliktas KS kompetencijy lygio tyrimas ,,Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas®, siekiant iStirti Kibernetinio saugumo kompetencijy situacijg Utenos
DauniS$kio gimnazijos mokytoju bendruomenéje bei Saugesnio interneto ambasadoriy
bendruomenése  (Utenos Dauniskio  gimnazijoje bei SIA  soc. tinklo Facebook
bendruomenéje). Tyrimui naudota Google Forms priemoné.

Tyrimo rezultatai rodo, kad tik 5% UDG bendruomenés teigia turintys pakankamai kibernetinio
saugumo kompetencijy. 78% respondenty noréty patobulinti savo kibernetinio saugumo
kompetencijas. 22 respondentai tobulinti kompetencijas noréty nuotoliniuose renginiuose, 13-
kontaktiniuose renginiuose, 2 atsakiusiesiems — neaktualu .Vertinant $vietimo bendruomenés
kibernetinio saugumo kompetencijy tobulinimo poreikj aiSku, kad dauguma (78%) tyrimo dalyviy
nurodo KS kompetencijy tobulinimo biitinybe bei iSreiSkia norg jas tobulinti. KS kompetencijas
noréty tobulinti 78% atsakiusiyjy. Dazniausiai minimi pasirinkimg lemiantys veiksniai: laikas (26),
atstumai (14), vieta (16). Nors dauguma apklausos dalyviy nurodo, kad yra dalyvave SI mokymuose
ir jy turinys juos tenkino, bet KS kompetencijy tobulinimo poreikj nurodo visi atsakiusieji (54% —
Taip, 35% — Galbat, likusieji —Abejoja). Dazniausiai paminétos temos: Melagieny ir dezinformacijos
tema (SIA), Asmens duomeny saugumo uztikrinimo tema (UDG mokytojai).

3.1.2. SBKS kompetencijy tobulinimo biadai

3.1.2.1. Skaitmeniniy kompetencijuy tobulinimas nuotoliniuose mokymuose, renginiuose,
veiklose

Skaitmeninés kompetencijos tampa vis svarbesnés Siandienos pasaulyje. Nuolatinis mokymasis ir
tobuléjimas Sioje srityje yra butinas norint islikti konkurencingam darbo rinkoje ir pasinaudoti
technologijy teikiamomis galimybémis.

Nuotoliniai mokymai, renginiai ir veiklos gali buti puikus biidas tobulinti skaitmenines
kompetencijas. Jie sitilo lankstumg ir patoguma, nes galima mokytis bet kada ir bet kur, kur yra
interneto prieiga. Be to, nuotoliniai mokymai daznai yra prieinamesni nei tradiciniai mokymai.
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Pastaryjy mety skaitmeniniy kompetencijy tobulinimo veiklos, kuriose buvo tobulinama ir saugumo
kompetencija pateiktos Laiko juostoje.

Skaitmeniniy kompetencijy tobulinimas

KS kompetencijos

SMSM iniciatyva paruosti 40 Naujas SIA mokymy etapas Blue Bri i bei
SiAlektoriy, kurie 2017-18 ir SIA gretas papilde i itk
m. m. laikotarpiu pravedé dar 200 SIA. ESET Lietuva (Balti'max)
mokymus regionuose ir SIA Mokymai pazengusiems SIA mokymai bei paskaitos.
gretas papildé dar 300 SIA. bei nuotoliné konferencija.
2017 2019-2020 2020-2024

; o ]

Baigiamoji SIA Skaitmeniné Svietimo
mokymy transformacija (EdTech)
konferencija LR Mokytojy skaitmeniniy
Seime. kompetencijy

tobulinimo kursai

nuo 2012 Saugesnio interneto dienos / savaités renginiai

3 pav. Skaitmeniniy kompetencijy tobulinimo veikly laiko juosta

SMSM ir NSA mokymy duomenys rodo, kad per pastaruosius trejeta mety (2017- 2018; 2019- 2021)
Lietuvoje jvairiuose SMSM bei NSA mokymuose yra apmokyta daugiau nei 300 saugesnio interneto
ambasadoriy bei paruosta daugiau nei 40 saugesnio interneto ambasadoriy lektoriy. Taciau aktyviau
1 veiklas jsijungé tik nedidelé mokymy dalyviy dalis.

“Vertinant, kokias interneto ambasadoriy veiklas Zino savo mokykloje pagal darba klasése, matyti,
kad 71 proc. gimnazijos, 62 proc. pradinése ir 59 proc. pagrindinése klasése dirbantys respondentai
zZino, kad jy mokykloje vyksta mokymai ir konsultacijos mokiniams ir mokytojams bei kiti renginiai.
Nieko nezino apie ambasadoriy veiklas mokyklose 38 proc. pradinése, 29 proc. gimnazijos ir 20 proc.
pagrindinése klasése dirbantys respondentai.” — apibendrinama kiekybiniame mokytojy, dalyvavusiy
projekto ,,Saugesnis internetas‘ veiklose, nuomonés tyrime [36].

Apklausose mokytojai nurodo keletg kliuviniy:

1. praktikos stoka (biblioteky darbuotojos, technologijy, kiino kultiros mokytojai, mokytojy

2. laiko stoka (socialiniams pedagogams, psichologams, specialiesiems pedagogams, vadovams ar jy
pavaduotojams).

3. tiek IT, tiek ir kity dalyky mokytojai susitikimuose nuolat jvardija ir dar vieng problema-bendros
erdvés, bendry resursy neturéjimg ir bendra valdzios institucijy bei verslo atstovy démesio stoka
Svietimo bendruomenés kompetencijy gerinimui.
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“Populiariausia projekto ,,Saugesnis internetas* veikla — webinary steb&jimas ir vaizdo medziagos
perzitra. Tuo uzsiémé apie du trecdaliai respondenty. Veiklose dazniau dalyvavo 16- 25 mety darbo
patirt] turintys, pagrindinése ir gimnazijos klasése dirbantys bei didmiesCiuose gyvenantys
respondentai.

Daugumos respondenty nuomone projekto ,,Saugesnis internetas™ veiklos turéjo didele ir viduting
itaka jy informuotumui apie saugy elgesj internete bei medijy rastingumo kompetencijy stiprinimui.

Kas ketvirtam respondentui labiausiai triko metodinés medziagos siekiant sékmingai integruoti
saugesnio interneto ir medijy rastingumo temas j ugdymo veiklas. “ — pateikiama tyrimo [36]
iSvadose.

Na, o tyrimo [36] rekomendacijose sitiloma:

+ “Identifikuoti grésmiy, kylanciy i§ sunkiai kontroliuojamo mokiniy naudojimosi internetu laiko ir
priklausomybiy, rizikas ir ieSkoti prevenciniy priemoniy jas mazinti.

* labiau jtraukti j ,,Saugesnio interneto” veiklas daugiau kaip 25 mety darbo patirtj turinéius ir
rajonuose bei jy centruose gyvenancius respondentus.

* requliariai rengti ir atnaujinti metoding medZiagg siekiant s¢kmingai integruoti saugesnio
interneto ir medijy rastingumo temas i} ugdymo veiklas (tai ypa¢ aktualu maZesn¢ darbo patirtj
turintiems respondentams).”

3.1.2.2. Svietimo bendruomenés kibernetiniy kompetencijy tobulinimo veiklos

Tobulinant Svietimo bendruomenés kibernetines kompetencijas, sukuriama saugesné ir efektyvesné
mokymosi aplinka. Jgyvendindamos jvairias veiklas ir praktikas, Svietimo jstaigos gali padéti
mokiniams, mokytojams ir administratoriams ugdytis zinias ir jgudzius, reikalingus saugiai ir
atsakingai naudotis technologijomis.

Tai gali buti:

* Straipsniai ir praneSimai.
 konferencijos ir seminarai.

* mokymai ir dirbtuves.

« pamokos ir mokymo moduliai.

* Vvarzybos ir konkursai.

* Simuliacijos ir zaidimai.

* tinklarasciai ir socialinés medijos.
* Mentoriy programa.

Visos $ios veiklos gali biiti svarbios formuojant kibernetinio saugumo samoningumg ir jgudzius
Svietimo bendruomengje bei skatinant ilgalaikj kibernetinio saugumo kulttros plétra.
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3.2. Igyvendinimo rezultatai

ISsaugomos

. 0 Prarasta maziau
turimos léSos

duomeny

ISvengiama

duomeny Geresnis laikmeny

saugumas

praradimo

ISvengiama/retesni kibernetinio
incidento bendruomenéje

Svietimo bendruomenés nariai saugesni kibernetinéje

erdvéje
Pagerintos . . Gauta daugiau
bendruonienes KS kiriamas didesnis informacijos KS
kompetencijos démesys KS temomis
Panaudotos
Igyta daugiau KS patirties S e
y galimybés

4 pav. Rezultaty medis

Rezultaty medis padeda struktiirizuoti veiksnius, kurie gali turéti jtakos kibernetinio saugumo
kompetencijy tobulinimui $vietimo institucijose, ir nurodo veiklas bei priemones, kuriomis galima

pasiekti Siuos tikslus.
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3.2.1. Svietimo bendruomenei pritaikyta KSKT sistema (Kibernetinio saugumo laipteliai)
Svietimo bendruomenei pritaikyta KSKT sistema (Kibernetinio saugumo laipteliai)

Sitiloma sistema skirta apjungti §vietimo bendruomeng — mokytojus/ugdytojus, tévus, administracijos
bei kt. mokyklos/Svietimo jstaigos specialistus ir moksleivius/ugdytinius bendram tikslui —
bendruomenés kibernetinio saugumo kompetencijy tobulinimui.

Saugios paslaugos

Atsakinaas naudotoias

Kibernetinés erdvés kenkéjai ir kova Su jais

Ugniasiené+antivirusas

5 pav. Kibernetinio saugumo laipteliai

Pristatytos sistemos struktiira $vietimo bendruomenés nariui/-iams sitilo pirmiausiai jsivertinti
turimas kompetencijas, 0 po to —rinktis atitinkamg kompetencijy tobulinimo paketg (pradedant nuo
turima kompetencijy lygi atitinkancio ,,laiptelio*) arba atskirg modulj (,,laiptelj*). Taigi pradedantieji
KS kompetencijy tobulinima pradéty nuo pirmyjy etapy, o pazengusieji kompetencijas tobulinty
pagal pasirinktas kryptis. Lektoriai/mokymy vedéjai dirbty tik su tam tikro KS kompetencijy lygio
dalyviais. Tad pradedantiesiems nereikéty klausyti temy, skirty pazengusiesiems; o paZzengusiesiems
nereikéty laiko gaisti jau zinomy temy nagrinéjimui — jie galéty gilintis | naujas ir jiems aktualesnes
temas.
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Pradiniy laipteliy turinys skirtas neturintiems bent minimaliy KS kompetencijy bei turintiems tik

pradines.

Antroji laipteliy grupé skirta pazengusiems besimokantiesiems.

Trec¢ioji — norintiems gilinti kompetencijas pla¢iau, neapsiribojant populiariausiomis temomis.

Detaliau:

3 lentelé. KS laipteliai detaliau

Laiptelis Kompetencijos (temos)

x laiptelis Torentai, Tor‘as ir DrkNet‘as /tamsusis internetas; interneto filtravimas
Kenkéjy pasaulis (virusai/trojanai/kirminai ir kt.kenkéjai; hakeriai, krakeriai, elfai,
troliai, skrbélés ir kt. pazeidéjai)

Naujos temos

Naujos temos

9 laiptelis Kritinis mastymas (melagienos ir dezinformacija)

8 laiptelis Saugiis asmens duomenys (BDAR)

7 laiptelis Saugios paslaugos (slaptazodziai; kodavimas; Sifravimas)

6 laiptelis Atsakingas naudojimas (autoriy teisés, AK; licencijos, free ir laisvas)

5 laiptelis Pagarbus naudotojas (soc. tinklai, internetas ir netiketas, interneto higiena)

4 laiptelis Kibernetinés erdvés kenkéjai ir kova su jais

3 laiptelis Saugus narSymas (plétiniai)+inkognito ir VPN

2 laiptelis Zinau kaip elgtis saugiai (jsivertinimo testai)

1 laiptelis Saugiis jrenginiai

0 laiptelis Isivertinimas
Ugniasiené+antivirusas

Pradinis laiptelis: Pradinis jrenginiy paruoSimas

Pradinis jsigyjamy jrenginiy paruoSimas daznai priklauso ne nuo vartotojo, o nuo jrenginiy pardavéjo.
Taciau pasiriipinti, kad misy jrenginiuose biity jdiegta ugniasiené ir antivirusiné priemoné turime

kiekvienas.

Pirmas laiptelis: Saugiis jrenginiai

Sekantis zingsnis, kurj turétumém Zengti kiekvienas — jsitikinti, kad jrenginiai kuriais naudojamés
yra saugiis. Tam sprendima siiilo Nacionalinis kibernetinio saugumo centras, pristatydamas patikros

jrankiy rinkinj®®:

tikrinti jrenginio (IP adreso) istorija

tikrinti svetaing dél pazeidZziamumy

«  DNS uzkarda

15 https://www.nksc.It/irankiai.html
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+  pasitikrinti dél saugumo spragy
+  tikrinti jrenginj dél UPnP
Visus jrankius galime pritaikyti bet kuriam miisy naudojamam jrenginiui.
2 laiptelis: Zinau kaip elgtis saugiai

Ar tikrai zinome kaip elgtis kibernetingje erdvéje galime pasitikrinti atlikdami testus:
- draugiskasinternetasLt testas ,,Ar esi saugus internete* (du lygiai)*®
 ESET testas ,,Ar viskq Zinote apie kibernetinj saugumqg?**’
Skaitmenines kompetencijas placiau galime jsivertinti atlikdami testus:
«18

« Langas j ateitj* testa ,,IT barometras “Pasitikrinkime IT Zinias

- MyDigiSkils testa®®

. .DIGCOMPEDU* savirefleksijos modelis (jsivertinimo jrankis) ,.SELFIE MOKYTOJAMS*?°
(Mokyklos koordinatoriaus prisijungimas)

- MENTEP testg?!

Detaliau — VARTOTOJO VADOVE (4 Priede).

3 laiptelis: Kibernetinés erdvés kenkéjai ir kova su jais
Virusai, kirminai, trojanai ir kt.

4 laiptelis: Saugus narSymas

NarSyti saugiau galime papild¢ naudojamas narSykles sauguma pagerinanciais plétiniais. Keletas 1§
ju

» AdBlock;

16 http://testas.draugiskasinternetas.lt/

17 https://docs.google.com/forms/d/e/1FAlpQLSe26jhtl ACMhx9EnvmVI1J0dxx7GDOngyJ-rIRfroOp7gDRI6w/viewform

18 http://testai.epilietis.eu/index.php/66184?lang=It

19 https://www.mydigiskills.eu/1t/

20 https://schools-go-digital.jrc.ec.europa.eu/coordinator/login

21 https://mentep-sat-runner.eun.org/
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* Dr. Web;

» HTTPS Everywhere;

» Privacy Badger;

« ESET Password Manager ir pan.
5 laiptelis: Pagarbus naudotojas

Autoriy ir gretutiniy teisiy Istatyme bei jj papildanciuose dokumentuose nuolat primenama, kad
informacija dalinantis biitinas autoriaus sutikimas. Ar tikrai visada bent jau nurodome informacijos,
kurig naudojame ar kuria dalinameés informacijos Saltinj? O gal pradziai jsivertinkime tolerantiSkuma
$iy dokumenty nuostatoms ir i$bandykime Egometrg?.

6 laiptelis: Atsakingas naudojimas

Licencija. DaZniausiai $ig savoka esame jprate sieti su individualia verslo veikla. Bet licencijos tai ir
atsakingas bet kurio kirinio, bet kurio darbo, bet kurios priemonés naudojimas. Licencijos — svarbus
atsakingos Svietimo bendruomenés veiksnys. Ar zinome kokie licencijy tipai; kaip jas taikyti; jsigyti;
atnaujinti?

7 laiptelis: Saugios paslaugos

Bandant jungties prie tam tikry svetainiy, ko gero, ne vienam yra teke skaityti perspéjimus, kad
svetaines, prie kuriy bandome prisijungti yra nesaugios. Taigi — ar Zinome poZymius, kurie
pirmiausiai perspé€ja apie nesaugias svetaines? Ar Zinome kuo skiriasi HTTP ir HTTPS? Kokie
poZymiai taip pat turéty sulaikyti vartotojus nuo narSymo tam tikrose erdvése?

8 laiptelis: Sauguis asmens duomenys

BDAR priimtas 2016 m. bet vis dar susiduriama su jo taikymo problemomis. Bandant padéti kuriami
ji papildantys dokumentai, kuriuose ir galime rasti detalesnius iSaiSkinimus ir komentarus kaip taikyti
vieng ar kita BDAR straipsnj. Tad ar tikrai visada saugiai dalijamés savo asmens duomenimis? Ar i$
kity nerenkame pertekliniy duomeny? Ar zinome, kad turime teis¢ pareikalauti ,,Biiti pamirStiems*?
[37] [38] [39].

9 laiptelis: Kritinis mastymas

Trumpas situacijos jsivertinimas: kiek sykiy soc. tinkle pastebéta informacija pasidalijome su tinklo
draugais tarkime per pastargji ménesj. Ar jvertinome informacija? Ar patikrinome kituose
(patikimesniuose) informacijos $altiniuose.

PaZengusiesiems

Sviesioji ir tamsioji interneto pusés — realu tai ar... mitas? Ar tikrai interneto platybése skelbiama visa
ir bet kokia informacija? Kuo skiriasi ,,elfai* ir ,troliai*; baltos ir pilkos ,,skrybélés”? Koki indélj i

22 https://www.goethe.de/ins/It/1t/kul/sup/glo/21562116.html
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sekmingesnes vartotojy veiklas internete jnesa dirbtinis intelektas? Kada panirsime ; Metavisatg?. Ir
tai tik dalis temy, kurias biity galima nagrinéti pazengusiesiems.

»Laipteliy* turinys pateikiamas multi-dimensiniy renginiy (mokymy, seminary, diskusijy, varzyby,
praktiniy dirbtuviy bei pan.) metu. Priklausomai nuo dalyviy kompetencijy bagazo atskiros temos
gali buti apjungiamos.

VMP tinkamos kompetencijy tobulinimui siekiant j tobulinimo (-si) veiklas jtraukti kuo daugiau
bendruomenés (bendruomeniy) nariy. Siam tikslui pasiekti organizuotos atviros multi-dimensinés
pamokos (,,Spalis-kibernetinio saugumo ménuo: 1saugumo laiptelis-jrenginiy saugumas ir
pasiruoSimo saugesniam technologijy taikymui, jsivertinimas‘), pasidalijimo geraja patirtimi multi-
dimensiniai susitikimai bei kt. renginiai. Gimnazijos bendruomené veiklose dalyvavo tiek tiesioginiu,
tiek ir nuotoliniu (tie bendruomenés nariai, kurie veikly metu turé¢jo metodines dienas) biidu, o kitos
bendruomenés jungési nuotoliniu biidu. Kadangi visos veiklose taikytos priemonés laisvai prieinamos
internete, tai praktiSkai nebuvo reikalingas specifinis dalyviy pasiruo$imas. Reikalingi buvo tik
jrenginiai (bet kuris iSmanusis jrenginys), narSyklé (bet kuri) ir stabilus interneto rySys. Jungtis prie
veikly dalyviai gal¢jo tiek MS Teams aplinkoje, tiek ir naudodami narSyklés versija. Veiklos buvo
jraSomos, tad dalyviai jas gali perziuréti ir pritaikyti ir véliau. Kartu su gimnazijos bendruomene
organizuotose veiklose dalyvavo ir kolegos i§ Vilniaus, Kauno, Klaipédos.

Pravesti praktiniai uzsiémimai Kursény progimnazijos bendruomenei: ,,Ar saugiis misy asmens
duomenys* bei ,,Saugiy slaptazodziy dirbtuvés®. [40].

3.2.2. SBKS kompetencijy tobulinimui skirtos metodinés medZiagos rinkinys

Siekiant efektyviai tobulinti besimokanc¢iojo kompetencijas, svarbu turéti jvairios metodinés
medZziagos rinkinj.

Medziagos rinkinyje pateikta medziaga, skirta tiek pradedantiesiems, tiek pazengusiems vartotojams.
Metodinéje medziagoje pateikiami:

» pamoky planai.

+ teminiai skaidriy rinkiniai.

* Mmokymo vaizdo jrasai

* interaktyviis mokymo moduliai

 skaitmeniniai pratimai ir uzduotys

+ atvejy studijos
* diskusijy vadovai ir kt.

Sie metodinés medziagos elementai gali bati taikomi kaip atskiri resursai arba kaip integruotas
rinkinys, kuris padéty dalyviams sistemingai ir efektyviai tobulinti savo kompetencijas.

Mokymy organizatoriai, mentoriai, lektoriai, mokytojai galéty papildyti:

« praktiniais projekto ar tyrimo uzduo¢iy rinkiniais
 forumais.

Detaliau-Vartotojo vadove (Priedas 4).
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SBKSKT sistemos realizavimo projektas

Reikiami funkcionalumai pateikti 4 lenteléje:

4 lentelé. Funkcionalumai

Posistemis

Dalyvis

Funkcinis poreikis

Administravimo
posistemis

Administratorius

Nustatyti aplinkos parametrus

Perzitiréti sistemos veiklos ataskaitg

Diegti papildinj

Sukurti integracija

Registruoti dalyvij

Priskirti dalyviui vaidmenj

Pasalinti dalyvij

Rasyti prane§img sistemos dalyviams

Administruoti kursy kategorijas

Visi dalyviai

Prisijungti prie sistemos

Koreguoti savo profilio nustatymus

Pasirinkti kalba

Atsijungti nuo sistemos

Mokymosi kursy
kiirimo ir valdymo
posistemis

Kurso kiiréjas,
Lektorius,
Déstytojas,
Mokytojas

Registruoti kurg

Nustatyti kurso parametrus

AtSaukti kursg

Suprojektuoti mokymosi kursg

Administruoti dalyvius

Stebéti mokymosi procesa

Mokymosi turinio
parengimo ir
pateikimo
posistemis

Kurso kiiréjas,
Lektorius,
Déstytojas,
Mokytojas

Administruoti skyrius

Itraukti mokymosi medziagg jvairiais formatais: teksting
medziaga, vaizdo ir garso jrasSus (ar multimedia-daugialypés
terpés elementus), prezentacijas, nuorodas j iSorinius
informacijos $altinius, interaktyvius mokymosi objektus
(testus, zaidimus bei kt.)

Itraukti mokymosi medziagg i$ kity kursy

Nustatyti kurso baigimo salygas

Atnaujinti kurso medZziaga

Kurti mokymosi kurso /medziagos kopijas (ar archyvus)

Aktyvuoti kursg

Valdyti kurso medziagos pasiekiamumo procesa

Salinti mokymosi medziaga

Itraukti lektoriaus vedamus mokymus klaséje

Nustatyti lektoriaus vedamy mokymy parametrus: data, laika,
trukme, vieta, kategorija, dalyvius (auditorijg), aprasyma

Atsaukti lektoriaus vedamus mokymus klaséje
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4 lentelés tesinys

Sukurti lektoriaus vedamg internetinj seminarg (ar webinar‘g ar
— ir seminarg, ir webinarg)

Nustatyti lektoriaus vedamo internetinio seminaro parametrus:
data, laika, trukme, vieta, kategorija, dalyvius (auditorija),
apraSyma

Iragyti lektoriaus vedama internetinj seminarg (ar webinar‘g)

AtSaukti lektoriaus vedamg internetinj seminarg (ar webinar‘g)

Mokymosi ir
vertinamy veikly
organizavimo
posistemis

Kurso kiiréjas,
Lektorius,
Déstytojas,
Mokytojas

Suplanuoti vertinimo sistema

Parengti vertinimo priemones

Sukurti vertinimo priemong: uzduotj, apklausa, testa, zaidimag

Nustatyti jvertinimo priemonés parametrus: atlikimo data (arba
trukme), jvert], bandymy kiekj, atlikimui skiriamg laika

Prie uzduoties, apklausos arba testo pridéti dokumenta

Pasalinti jvertinimo priemong: uzduoti, apklausa, testa,
zaidimg

Ivertinti atlikta darba

Stebéti dalyviy lankomuma

Stebéti dalyviy aktyvuma

Analizuoti dalyviy paZzanga

Besimokantysis

Studijuoti mokymosi medZziaga

Atlikti uzduotj

Dalyvauti lektoriaus vedamame internetiniame seminare
(webinar‘e)

Gauti jvertinimg

Perzitiréti atlikto darbo jvertinima

Stebéti savo pasiekimus

Dalyviy
bendravimo ir
bendradarbiavimo
posistemis

Administratorius,
kiiréjas, Lektorius

ParasSyti praneS§ima

Teikti konsultacija

Visi dalyviai

Perskaityti praneSima

ParaSyti komentarg prie pranesimo

Bendrauti Zinutémis

Bendrauti diskusijy forume

Panaudojimo atvejai atitinka lenteléje 4 aprasytus funkcinius poreikius, todél jy sarasas nekartojamas.
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Panaudojimo atvejy diagrama:

Kjiréjas

Destytojas
Lektorius
audoti automatines
Tvarkyti vertinimo Ayertinimo priemones
priemones
<<extefid>> Ivertinti kiekviena
/ darba individualiai
<<exteng=s”
Mokyftojas

|vertinti atlikta darba J¢ <<extend>>

Parasyti komentara

Stebeti dalyviy
lankomuma

Perzidréti dalyviy
aktyvuma

PerZiareti dalyviy
paZanga

<<extend=>
S x<extend=>

Generuoti duomeny
ataskaita

‘Studijuoti mokymosi
medziaga

Atsisiusti dokumenta

aisti Zaidima (ar
atlikti interaktyvia
uzduoti?)

Perzilréti vertinama
veikig

Besimokantys{s

Atlikti uZduoti

Dalyvauti mokytojo Atsakyti | pateiktus
\vedamame seminare, Klausimus

2 7
<<include=S’

Dalyvauti mokytojo
vedamame webinare,

uZaisti Zaidima (al
atlikti interaktyvia
uzduotj?)

Gauti jvertinima

PerZidreti atlikto
darbo jvertinima

Stebéti savo
pasiekimus

Wykdyti prisijungimo
instrukcijas

Generuoti kursy
baigimo sertifikata

Uzduoti Kiausima

Gauti kursy baigimo
Zenkielj

6 pav. Bendra sistemos panaudojimo atvejy diagrama
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Veikéjas -MOKYTOJAS:

Tvarkyti vertinimo

. \yertinimo priemones,
priemones

|vertinti kiekvieng
darba individualiai

Mokytojas Ivertinti atliktz darbg J&-~

Parasyti komentarg

Stebéti dalyviy
lankomumag

Perzidréti dalyviu

aktyvuma

Perzidréti dalyviu
pazanga

==

V«g_x_lend» i

Generuoti duomeny

ataskaita

7 pav. Mokytojo panaudojimo atvejy diagrama
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Veikéjas BESIMOKANTYSIS:

PerZidreti mokymosi
E medZiaga

Zitreti vaizdo jrasa

Studijuoti mokymosi
medZiaga

Klausyti garzo irafo

=zexdends>

sgrdends:
Atsisiusti dokumenta T
aisti Zaidima (ar
atlitdi interaktyvia

uzduoti?)

Besimokaniys{s
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8 pav. Besimokanciojo panaudojimo atvejy diagrama

"7~ <aingludes

.‘ . ;"

Panaudojimo atvejo ,,Kurti diskusijy forumg* scenarijus:

1.

2.

7.

pridéti veikla ,,Diskusijy forumas*.

jvesti forumo pavadinima.

parodyti /atverti veiklos pildymo formg (daro sistema).

pildyti pateikta formg ir nustatymus (pildo dalyvis).

spragteléti mygtuka <jraSyti pakeitimus> (dalyvis paspaudzia) (Moodle <jrasyti ir rodyti>.
ISsaugoti pakeitimus (daro sistema) ir Atverti forumo puslapj (ar langg) (sistema).

jei norima pridéti forumo tema:

7.1. pridéti forumo temga.

7.2. iSsiysti pranesima apie pasikeitimus dalyviams.

8.

jei norima pridéti forumo aprasyma:



8.1. pridéti forumo apraSyma.

8.2. i8siysti pranesima apie pasikeitimus dalyviams.
9. jei norima pridéti forumo tipa:

7.1. pridéti forumo tipa.

7.2. iSsiysti pranesima apie pasikeitimus dalyviams.

10. uzdaryti forumo langg / puslapj (ir uzbaigti veikla).

Seky diagrama pateikta 9 paveiksle.
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e v e
Prideti veikla . :
k Z Je veiklos pildymo
( Diskusiju forumas) > ( e )
lvesti forumo
pavadinima

i
pateikta forma ir
nustatymus

asirnkt Sssaugoti

mygtuka < jrasytiir pakeitimus ir atverti
odyti pakeitimus= forumo puslapi

praneéirﬁa apie
pasikeitimus

Prideti
forumo tema

forumo langa /

9 pav. Panaudojimo atvejo "Kurti foruma" sekos diagrama
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Perzitiréti mokymosi turinj:

5 lentelé. Turinio perziiira

Pavadinimas Perzitiréti mokymosi turinj
Dalyviai Besimokantysis, sistema
ISankstiné salyga Registracija kurse
Suzadinimo salyga Prisijungimas prie kurso
Pagrindinis Pateikiama kurso medZziaga
scenarijus

Alternatyvus Baigiamas darbas su sistema
scenarijus

1. naudotojas prisijungia prie mokymaosi sistemos.

2. sistema pateikia pagrindinj mokymosi turinio sgrasa, kuris gali apimti kursus, modulius, temas ar
Kitus turinio elementus.

3. naudotojas pasirenka norimg mokymosi turinio elementg i§ saraso.

4. sistema pateikia pasirinkto turinio elementg su detalesne informacija, pvz., pavadinimu, apraSymu
arba modulio turiniu.

5. naudotojas gali perzitréti turinj, pvz., skaityti teksta, perzitiréti vaizdo jrasa arba klausytis garso
failo.

6. jei turinys apima susijusius elementus, pvz., nuorodas, sagvoky zodynus arba pratimus, naudotojas
gali paspausti ant nuorodos arba sgvokos, kad perziiiréty susijusig informacija.

7. naudotojas gali naudotis paieSkos funkcija, jei nori rasti konkrety turinio elementa pagal
pavadinimg arba raktazodj.

8. pasibaigus perziiirai, naudotojas gali grizti atgal j turinio sgraSg arba pasirinkti kitg turinio
elementg 1S sgraso.

9. galiausiai, naudotojas gali atsijungti nuo mokymaosi sistemos.

Si seka apibrézia pagrindinius Zingsnius, kurie vyksta, kai naudotojas nar§o mokymosi turinj
sistemoje. Kiekvienas zingsnis gali turéti papildomy veiksmy arba salygy, priklausomai nuo
konkretaus mokymosi turinio ir sistemos funkcionalumo.
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10 pav. Panaudojimo atvejo "Perzitiréti mokymosi turinj" sekos diagrama

Dalyvauti susitikime (uzsiémime-paskaitoje, webinare):

1.

2.

naudotojas prisijungia prie mokymaosi sistemos.
naudotojas perzitri arba gaves praneSimg apie planuojamag uzsiémima pasirenka dalyvauti.
sistema patikrina, ar naudotojas turi tinkamas teises ir leidimus dalyvauti uzsiémime.

jei naudotojas turi leidima, sistema pateikia informacija apie uzsiémimo laika, vieta arba
virtualaus susitikimo nuoroda.

naudotojas prisijungia prie uzsiémimo naudodamas pateikta nuoroda arba jvesdamas
prisijungimo duomenis.
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6.  naudotojas dalyvauja uzsiémime tiesiogin€je arba virtualioje aplinkoje.

7.  uzsiémime gali biti pateikiami vaizdo transliacijos, skaidrés, diskusijos, pratimai ar kitos
mokymosi priemonés.

8.  jei reikia, naudotojas gali komunikuoti su kitais dalyviais arba instruktoriumi per pranesimus,
pokalbius arba kitus bendravimo kanalus.

9.  uzsiémimas baigiasi, kai pasiekiamas numatytas laikas arba uzduotys yra iSbaigtos.
10. naudotojas gali palikti atsiliepimg arba gauti instruktoriaus griztamajj ry$j apie uzsiémima.
11. galiausiai, naudotojas gali atsijungti nuo mokymosi sistemos.

Si seka apibréZzia pagrindinius Zingsnius, kurie vyksta, kai naudotojas dalyvauja uZsiémime
mokymosi sistemoje. Detalés ir veiksmai gali skirtis priklausomai nuo konkreciy uzsiémimy
pobudzio, naudojamos technologijos ir sistemos funkcionalumo.
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11 pav. Panaudos atvejo "Dalyvauti susitikime" sekos diagrama



Dalyvavimo webinare veiksmy seka gali buti panasi | panaudos atvejo "Dalyvauti uzsiémime"

veiksmy seka, su kai kuriomis specifinémis detalémis. Dalyvavimo webinare veiksmy seka:

1.

2.

10.

11.

12.

naudotojas gauty praneSima arba pakvietimg dalyvauti webinare ir pasirinkty dalyvauti.
sistema pateikty informacijg apie webinaro laika, temg ir prisijungimo nuorodag.
naudotojas paspausty prisijungimo nuorodg arba jvesty prisijungimo duomenis.
sistema patikrinty naudotojo teises ir leidimus dalyvauti webinare.

naudotojas bty nukreiptas j webinaro virtualig aplinkg arba platforma.

webinaro pradzioje naudotojas galéty matyti praneséjo informacija.

per webinara praneS¢jas dalintysi pristatymo turiniu, pavyzdziui, naudodamas pristatymo
skaidres arba vaizdo jraSus.

naudotojui biity suteikiama galimybé aktyviai dalyvauti webinare, pvz., uzduoti klausimus ar
komentuoti praneSimus.

jei reikia, naudotojas galéty bendrauti su kitais dalyviais ar praneséju pokalbiy lauke.
Webinaras baigtysi, kai praeity numatytas laikas arba praneséjas uzbaigty savo pristatyma.

naudotojui bty suteikta galimybé palikti atsiliepimg apie webinarg arba gauti papildoma
informacijg i$ pranes¢jo.

galiausiai, naudotojas galéty atsijungti nuo mokymosi sistemos arba uZzbaigti dalyvavima
webinare.

Si veiksmy seka apima pagrindinius Zingsnius, kurie vyksta, kai naudotojas dalyvauja webinare.

Detalés ir veiksmai gali skirtis priklausomai nuo naudojamos webinary platformos ar kity
technologiniy aspekty.
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12 pav. Kibernetinio saugumo erdvés turinys pateiktas ontologija



Ontologija pristatytas kibernetinio saugumo erdvés turinys rodo, kokia §i erdvé plati ir kaip greitai
kinta — atsiranda nauji veikéjai (pvz. dirbtinis intelektas) ir, tuo paciu, tenka spresti su jy jsiliejimu
kilusias problemas.

Problema: nepakankamas $vietimo bendruomenés kibernetinio saugumo kompetencijy portfelis.

Siiilomas _sprendimas: SBKSKT sistema (,,Kibernetinio saugumo laipteliai bei metodinés
medZziagos rinkinys).

Priemoné: MS Teams bei papildancios internetinés priemonés.
3.3. Skyriaus iSvados

1. siekiant iSsiaiskinti kaip Svietimo bendruomenés dazniausiai tobulina savo kompetencijas buvo
detalizuoti Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo elementai
/ypatumai: tyrimo dalyviai savo kompetencijas dazniausiai tobulina nuotoliniuose (31) bei
kontaktiniuose (26) renginiuose. Dauguma (78%) tyrimo dalyviy nurodo KS kompetencijy
tobulinimo butinybe bei iSreiSkia norg jas tobulinti. DaZniausiai paminétos tobulintinos temos:
Melagieny ir dezinformacijos tema (SIA), Asmens duomeny saugumo uztikrinimo tema (UDG
mokytojai).

Vis daugiau veikly persikeliant j virtualiaja erdve vis aktualesne tampa kibernetinio saugumo erdve
ir su ja susij¢ i$Sukiai. Ne iSimtis ir Svietimo bendruomenés-jy kibernetinio saugumo kompetencijy
lygis svarbus sékmingam ir sklandziam technologijy taikymui $vietimo bendruomeniy veiklose. Tad
bitinas bent minimalus kibernetinio saugumo kompetencijy lygis. (ne maziau 51% bendruomenés
nariy KS kompetencijy lygj turéty vertinti kaip pakankama)

2. siekiant jvertinti kibernetinio saugumo kompetencijy tobulinimo poreikj buvo iSanalizuotas
kibernetinio saugumo kompetencijy lygis §vietimo bendruomengje. 22% tyrimo dalyviy nurodo, kad
Ju KS lygis pakankamas, 78% noréty KS kompetencijas patobulinti.

3. remiantis tyrimy bei analiziy rezultatais parinktas Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimo modelis bei pasirinktos priemones tikslui jgyvendinti.

VMP tinkamos kompetencijy tobulinimui siekiant j tobulinimo (-si) veiklas jtraukti kuo daugiau
bendruomenés (bendruomeniy) nariy. Siam tikslui pasiekti organizuotos atviros multi-dimensinés
pamokos (,,Spalis-kibernetinio saugumo ménuo: 1saugumo laiptelis-jrenginiy saugumas ir
pasiruo$imo saugesniam technologijy taikymui, jsivertinimas®), pasidalijimo geraja patirtimi multi-
dimensiniai susitikimai bei kt. renginiai. Gimnazijos bendruomené veiklose dalyvavo tiek tiesioginiu,
tiek ir nuotoliniu (tie bendruomenés nariai, kurie veikly metu turéjo metodines dienas) budu, o kitos
bendruomenés jungési nuotoliniu biidu. Kadangi visos veiklose taikytos priemonés laisvai prieinamos
internete, tai praktiSkai nebuvo reikalingas specifinis dalyviy pasiruoSimas. Reikalingi buvo tik
jrenginiai (bet kuris iSmanusis jrenginys), narSykle (bet kuri) ir stabilus interneto rySys. Jungtis prie
veikly dalyviai galéjo tiek MS Teams aplinkoje, tiek ir naudodami narSyklés versija. Veiklos buvo
jraSomos, tad dalyviai jas gali perziiiréti bei pritaikyti ir véliau. Kartu su gimnazijos bendruomene
organizuotose veiklose dalyvavo ir kolegos i§ Vilniaus, Kauno, Klaipédos.

Pravesti praktiniai uzsiémimai Kursény progimnazijos bendruomenei: ,,Ar saugiis misy asmens
duomenys* bei ,,Saugiy slaptazodziy dirbtuvés*.
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4. Kkompetencijy tobulinimui pritaikyta sistema ,,Kibernetinio saugumo laipteliai“. Sistema
patalpinta MS Teams erdvéje; integruojamos ja papildancios internetinés priemongés

5. sudarytas nuolat papildomas Svietimo bendruomenés kibernetinio saugumo kompetencijy
tobulinimui (KSKT) skirtos metodinés medziagos (veikly) rinkinys.
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4. SBKSKT sistemos taikymo refleksija.

Refleksijos tikslas: jvertinti sukurta produkta - SBKSKT sistema ,,Kibernetinio saugumo laipteliai®
ir nustatyti ar sukurta SBKSKT sistema padeda patobulinti §vietimo bendruomenés kibernetinio
saugumo kompetencijas.

Dalyviai: Utenos DauniSkio gimnazijos SI ambasadorés.

Refleksijai pritaikytas kolegialaus grjZztamojo rySio metodas.

Apklausai panaudota Microsoft Forms priemoné.

4.1. Refleksijos planas.

1. Utenos Dauniskio gimnazijos SI ambasadoréms pristatoma sukurta sistema.
2. ambasadorées iSbando sistemg praktiskai

3. ambasadorés reflektuoja sistemos praktinj pritaikomuma KS kompetencijy tobulinimui bei atsako
1 Tyrimo/refleksijos klausimus.

4.2. SBKSKT sistemos ,,Kibernetinio saugumo laipteliai“ jvertinimo atliekant tyrima
rezultaty analizé.

Tyrime dalyvavo Utenos DauniSkio gimnazijos SI ambasadorés. Visi respondentai yra moterys,
mokytojos i$ Utenos. Jy amzius ir kibernetinio saugumo patirtis skiriasi.

2. Jasy amzius:

@ underis 0
® 125 0
® 535 0 2
® 3645 0
® 455 1 :
® 5665 3
® ss- 0

12 pav. Dalyviy amZius

SBKSKT sistemga vertino 4 pazengusiojo lygj pasieke dalyviai.
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Populiariausi kurso lankymosi tikslai buvo suzinoti daugiau apie kibernetinio saugumo grésmes (1
atsakymas), iSmokti apsaugoti savo asmeninius duomenis (1 atsakymas) ir pagerinti jgiidzius darbui
su kibernetinio saugumo programomis (3 atsakymai).

Dalyviai patenkinti kursu: Vidutinis jvertinimas — 4,3 i§ 5. Dauguma respondenty teigé, kad kursas
atitiko jy lukescius ir leido pagerinti kibernetinio saugumo Zinias ir jgtidzius.

6 lentelé. 8 klausimo Kokig naudag gavote i$ §ios sistemos atsakymai
Labi naudinga, kadangi patobulinau KS kompetencijas
Prisiminiau ir patobulinau kibernetinio saugumo kompetencijas

patobulinau kibernetinio saugumo kompetencija

Patobulinau kibernetinio saugumo kompetencija

Respondentai teigé, kad sistema leido jiems patobulinti kibernetinio saugumo kompetencija,
prisiminti ir atnaujinti Zinias bei iSmokti naujy dalyky.

Dauguma respondenty jvertino pateikta turinj kaip informatyvy arba labai informatyvy (9 1§ 10).

Medziaga informatyvi ir aiSki: Respondentai teigiamai jvertino pateikta turinj ir medziaga. Jiems
patiko, kad informacija buvo informatyvi, aiski ir lengvai suprantama.

Visi respondentai rekomenduoty S$ig medziagg kitiems. Jie pabrézé medziagos aiSkuma,
informatyvumag ir aktualuma.

7 lentelé. Atsakymy j 11 kl. komentarai

Pateikta ganétinai daug informacijos, yra is ko pasirinkti, apzvelgta daug temy, temas ras ir
pradedantieji ir paZengusieji

Daugiau suzinotume apie kibernetinj sauguma
labai i§samiai ir detaliai pristatyta medziaga
Aiskiai ir suprantamai iSdéstyta medziaga, daug papildomos aktualios informacijos

Visi respondentai teigé, kad kurso metu jgytos zinios ir jgiidziai bus naudingi jy darbe ar asmeniniame
gyvenime

Daugumai respondenty uzduociy kiekis buvo pakankamas, tac¢iau vienas asmuo noréjo daugiau
praktiniy uzduociy.

Visiems respondentams patiko nuotolinis mokymosi formatas.

Dauguma respondenty teigé, kad kursas padéjo jiems geriau suprasti kibernetinio saugumo grésmes
ir saugumo priemones. Taciau vienas asmuo teigé, kad supratimas pageréjo tik i§ dalies. Tai rodo,
kad kursg galima patobulinti jtraukiant daugiau informacijos apie kibernetinio saugumo grésmes ir
saugumo priemones.
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Dauguma respondenty teigé, kad kursas buvo pakankamai i$Stikiy teikiantis ir skatino juos mokytis.

VW —

patobulinti padidinant sudétinguma tam tikroms dalyviy grupéms.
4.3. Problemos sprendimo tobulinimas

8 lentelé. Atsakymai j 19 kl. (papildomos temos)

Siai dienai DI , ar saugu jj naudoti, simuliacijos melagienom
Kaip atpazinti melagienas ir klaidinancig informacija

kaip atpazinti melagienas; apie DI.

Kaip atpazinti dezinformacija?

Respondentai noréty matyti daugiau temy apie dezinformacijos atpazinimg, melagieny atpazinimg ir
dirbtinj intelekta.

9 lentelé, Atsakymai j 20 klausimg (sitilymai)

Acit labai, ir sékmés !Buvo labai informatyvu )

Uzduotis iSskaidyti smulkiau

daugiau detalizuoti pavyzdzius, daugiau pavyzdziy i§ realaus gyvenimo
Kibernetinio saugumo simuliacijos

Respondentai siiilo jtraukti kibernetinio saugumo simuliacijas, daugiau detaliy ir pavyzdziy i$ realaus
gyvenimo, o uzduotis suskaidyti j smulkesnes dalis.

Apklausos rezultatai rodo, kad sistema buvo jvertinta gerai — dalyviai teigé, kad ji buvo naudinga,
informatyvi ir aiski. Respondentai ypa¢ palankiai jvertino medziagos aktualuma ir aiSkuma. Vis délto

A

apie dezinformacijos atpazinimg, melagienas ir dirbtin} intelekty. Taip pat sitloma jtraukti
kibernetinio saugumo simuliacijas, daugiau detaliy ir pavyzdziy i8 realaus gyvenimo bei suskaidyti
uzduotis | smulkesnes dalis.

Atsizvelgiant | gautus tyrimo rezultatus toliau formuojamas galutinis sistemos turinys bei pildomas
metodinés medZziagos rinkinys.

4.4. Skyriaus iSvados

1. jvertintas pristatytos SBKSKT sistemos pritaikomumas SBKS kompetencijy portfelio pildymui.
Sistema gali biiti pritaikyta Svietimo bendruomenés KS kompetencijy tobulinimui.

2. jvertinta pristatytos sistemos struktira.

Sistemg vertinusios ambasadorés nurod¢, kad struktiira parinkta tinkamai.
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3. jvertintas pristatytos sistemos turinys ir formatas.

Sistema vertinusios ambasadorés nurodé¢, kad turinys tinkamas ir turéty buti tobulinamas ir pildomas
toliau.

4. i8analizuotas pateiktos KS kompetencijy tobulinimo sistemos poveikis $vietimo bendruomenés
KS kompetencijy tobulinimui.

Tyrime dalyvavusios ir savo pastabas iSsakiusios Utenos Dauniskio gimnazijos SI ambasadorés,
dalyvavusios ir pirmajame darbo tyrime, pastebéjo, kad sistema informatyvi, pateikta medziaga
naudinga ir nesunkiai pritaikoma $vietimo bendruomenéje.
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ISvados

1. detalizuoti Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo elementai ir
ypatumai.

Svietimo bendruomené kibernetinio saugumo kompetencijas turéty tobulinti nuolat. Siuolaikiniy
technologijy déka Sias kompetencijas bendruomené gali tobulinti tiek kontaktiniuose, tiek
nuotoliniuose ar multi-dimensiniuose renginiuose (pamokose, seminaruose, paskaitose, webinaruose,
konferencijose, simuliacijose bei kt.)

2. atlikta analizé parodé, kad Svietimo bendruomenés nariy kibernetinio saugumo kompetencijy lygis
yra nevienodas ir priklauso nuo jy turimy ziniy ir praktinés patirties. Nustatyta, kad daugeliui
Svietimo darbuotojy truksta iSsamiy ziniy apie naujausias kibernetines grésmes ir apsaugos
priemones, kas rodo poreikj sistemingai tobulinti jy kompetencijas.

Tiek Utenos Dauniskio gimnazijos bendruomenés atstovai, tiek respublikos SI ambasadoriai,
dalyvave tyrime, nurod¢, kad lygis néra pakankamas ir kad turimas kompetencijas biitina tobulinti
nuolat.

3. sukurta svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo sistema remiasi
nuosekliomis mokymo programomis, reguliariais mokymais ir praktinémis veiklomis, kurios padeda
igyti ir atnaujinti reikalingas zinias bei jgtidzius. Sistema pritaikyta Svietimo bendruomenéje.

SKBKSKT sistema praktiskai iSbandé Utenos Dauniskio gimnazijos SI ambasadorés, dalyvavusios
ir pirmajame darbo tyrime.

4. sukurtas nuolat papildomas S$vietimo bendruomenés kibernetinio saugumo kompetencijy
tobulinimui (KSKT) skirtos metodinés medziagos (veikly) rinkinys, apimantis teorinius ir praktinius
mokymo modulius, simuliacijas, atvejy analize¢ ir interaktyvias veiklas. Rinkinys yra nuolat
atnaujinamas, atsizvelgiant j naujausias kibernetinio saugumo tendencijas ir grésmes, uztikrinant, kad
mokymo turinys i$likty aktualus ir efektyvus.

Metodinés medziagos rinkinyje pateikiami skaidriy rinkiniai, pamoky planai, dirbtuviy medziaga,
pasidalinimo patirtimis medziaga. Siag medziaga besimokantysis gali skaityti sistemos erdvéje bei gali
parsisiysti ir naudotis pagal savo poreikius ir savo tempu. Kursy organizatorius, mokytojas, lektorius
ar mentorius §ig medziaga gali naudoti pilnai arba tik atskiras jos dalis.

5. atlikus Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo sistemos
poveikio analize, nustatyta, kad reguliarios mokymo programos ir praktinés veiklos Zymiai pagerina
Svietimo bendruomenés nariy kibernetinio saugumo Zinias ir jgiidZius.

Tyrime dalyvavo ir savo pastabas i§saké Utenos Dauniskio gimnazijos SI ambasadorés, dalyvavusios
ir pirmajame darbo tyrime. Ambasadorés pastebéjo, kad sistema informatyvi, pateikta medziaga
naudinga ir nesunkiai pritaikoma Svietimo bendruomenéje.
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1 priedas.

Savokos

.....

poreikiais ir interesais.

Bendruomené - Asmeny grupé, kuriuos sieja bendri interesai (pavyzdziui, jsitikinimai, religija,
vertybés, socialinés normos, profesija, gyvenamoji ar veiklos vieta) ir kurie tarpusavyje dalijasi
id¢jomis, informacija.

Bendriomenés tifiklas -Internete veikiantis tinklas, kurj kuria, kuriame publikuoja jvairy turinj ir
(ar) prie kurio jungiasi bendry asmeniniy ar profesiniy interesy turintys arba kitaip susije (kile iS tos
pacios vietos, kartu mokgsi ar pan.) vartotojai.

Internétiné bendriomené -Bendruomené, kurios nariai turi bendry interesy ir tarpusavyje
bendrauja virtualiai (internetu).

Mokgyklos bendriomené -Mokyklos mokytojai, mokiniai, jy tévai (globéjai, riipintojai) ir kiti
asmenys, vienijami mokymo santykiy ir bendry $vietimo tiksly.

Organizacijos bendriomené -Bendruomené, kurios narius vienija bendri organizacijos, kuriai jie
priklauso, tikslai ir deklaruojamos vertybés.

Turinio bendriiomené -Bendruomené, kurios nariai internetinéje erdvéje dalijasi jvairialype
informacija pasirinkta tema su kitais grupés nariais.

Virtualiéji bendriomené -Bendry interesy turinti asmeny grupé, bendravimui naudojanti
telekomunikacijos priemones, dazniausiai interneta.

Befidrosios kompeteiicijos- Zinios, gebéjimai, jgidziai ir vertybinés nuostatos, privalomi
kiekvienam darbuotojui. angl. common competence

Kompeteiicijos elemeiitai -Kompetencijos sandai: zinios, mokéjimai, jgiidziai, nuostatos ir asmens
savybés. angl. components of competence; elements of competence; éléments de compétence | m,

pl

Specialiosios kompeteficijos -Specifinés Zinios, gebéjimai, jgiidZiai ir vertybinés nuostatos,
reikalingi tam tikroms tiesioginéms darbuotojo funkcijoms vykdyti. angl. special competences

Elektroninis kompeteficiju aplankas -Kompetencijy aplankas, kaupiamas elektroningje erdvéje.
Juos rekomenduojama susikurti ir nuolat atnaujinti tam skirtuose atvirosios ar usiau atviros prieigos
portaluose. angl. e-portfolio platesnis terminas — kompetefcijy aplankas

Kompeteiiciju aplankas -Siekiant studijuoti ar ieSkant darbo sudaromas dokumenty ir kity jrodymy
rinkinys,  atskleidziantis asmens turimas  kompetencijas.  angl. portfolio  siauresnis
terminas — elektroninis kompeteficijy aplankas
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Hibridinis mokymas — mokymo proceso organizavimo biidas, kai lygiagreciai derinami skirtingi
mokymo biidai (pavyzdziui, taikant gruping forma, kai per pamoka dalis mokiniy mokosi klas¢je, kita
dalis — nuotoliniu budu).

MiSrusis mokymas — mokymo proceso organizavimo biidas, kai nuosekliai derinami skirtingi
mokymo biidai (pavyzdziui, taikant gruping forma, visiems mokiniams dalis mokymo vyksta
nuosekliai nuotoliniu, véliau — kasdieniu biidu).

Mokymosi forma — svietimo teikéjo sitilomas ir asmens pasirinktas mokymosi organizavimo budas.

Mokymo metodu vadinama mokytojo ir jo vadovaujamy mokiniy veiklos buidy sistema, kuri padeda
mokiniams jgyti Ziniy, mokéjimy bei jgudziy, lavinti sugebéjimus, formuoti pasaulézitrg (L. Jovaisa,
J. Vaitkevicius, 1989).

Mokymo ir mokymosi strategija — ilgalaikis planas, padedantis siekti nustatyty mokymo ir
mokymosi tiksly; jame jvertinamos esamos galimybegs ir pavojai, jtraukti mokymo metodai, iStekliai.

Nuotolinis mokymas — mokymo proceso organizavimo biuidas, kai mokiniai, bidami skirtingose
vietose ir naudodamiesi informacinémis komunikacijos priemonémis ir technologijomis, bendrauja
su mokytoju mokymo tikslams pasiekti.

Skaitmeniniai mokymo jrankiai (angl. tools, apps) — programinés jrangos priemongés, galin¢ios
automatizuoti mokymui reikalingy funkcijy atlikima (pavyzdziui, el. pasto ar vaizdo konferencijy
programiné jranga, skirta bendrauti, jrankiai uzduotims, testams kurti ir pan.).

Skaitmeninés mokymo priemonés — tikslingai sukomplektuotas skaitmeninio mokymosi turinys,
pateikiamas kartu su skaitmeniniu mokymosi jrankiu (ar VMA), skirtu jam perZzitiréti ir mokymo
proceso organizavimui uztikrinti.

Skaitmeninis mokymosi objektas — mokymui(si) naudotinas skaitmeninis isteklius, kurio
pagrindiné savybé — daugkartinis naudojimas, t. y. galimybé pakartotinai taikyti kituose mokymo(si)
kontekstuose.

Skaitmeninis mokymosi turinys — informacinés rinkmenos (tekstinés, grafinés, vaizdo ir kt.) su
sukurta mokymo medZiaga; jos gali biiti pateiktos naudojantis skaitmeniniais mokymosi jrankiais.

Virtualioji komunikacija suprantama kaip zmogaus ir kompiuterio ar kito skaitmeninio jrenginio
rySys, jungiantis su kitu Zmogumi ar Zmoniy grupe.

Virtualioji mokymosi aplinka (VMA) — tai informaciné sistema, turinti ir (arba) susiejanti
skaitmeninius mokymo jrankius, leidzianCius pateikti skaitmeninj turinj (teoring medziagg, uzduotis,
testus ir pan.), organizuoti mokymasi, bendrauti ir bendradarbiauti su besimokanciaisiais, atlikti kitas
mokymui reikalingas funkcijas (pavyzdZiui, Moodle, Edmodo, Bitdegree).

Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio
tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybg¢ galima nustatyti, yra
asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy,
kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto
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identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichings,
ekonominés, kultiirinés ar socialinés tapatybés pozymius;

Duomenuy tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai
rinkimas, jraS§ymas, rSiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu btidu sudarant galimybe jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas;

Duomeny valdytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuris
vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones; kai tokio duomeny
tvarkymo tikslai ir priemonés nustatyti Sgjungos arba valstybés narés teisés, duomeny valdytojas arba
konkretiis jo skyrimo kriterijai gali biiti nustatyti Sajungos arba valstybés narés teise;

Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga,
kuri duomeny valdytojo vardu tvarko asmens duomenis;

Duomeny gavéjas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuriai
atskleidziami asmens duomenys, nesvarbu, ar tai treCioji Salis ar ne. Tac¢iau valdzios institucijos,
kurios pagal Sajungos arba valstybés narés teis¢ gali gauti asmens duomenis vykdydamos konkrety
tyrimg, nelaikomos duomeny gavéjais; tvarkydamos tuos duomenis, tos valdzios institucijos laikosi
taikomy duomeny tvarkymo tikslus atitinkanc¢iy duomeny apsaugos taisykliy;

Asmens duomeny saugumo paZeidimas — saugumo pazeidimas, dél kurio netycia arba neteisétai
sunaikinami, prarandami, pakeifiami, be leidimo atskleidZiami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

Informaciné ataka — dezinformacija, propaganda ir kita kryptinga informacijos sklaida, nukreipta
prie§ Lietuvos nacionalinio saugumo interesus (Lietuvos kariné doktrina, 2016)21

Hibridiné ataka — kibernetinis incidentas kartu su informaciniu incidentu.

Kibernetiné ataka — elektroning¢je aplinkoje pavieniy asmeny arba organizacijy vykdomas
informaciniy sistemy, infrastruktiiros objekty, kompiuteriy tinkly, asmeniniy kompiuteriy bei
telefony puolimas kenkimo programomis.

Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rySiy ir informaciniy technologijy
Jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija.

Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba sukeliantys
grésme arba neigiama poveik] rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys
trikdyti arba trikdantys rysiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikima.

Kibernetiné sauga yra procesy, geriausiy praktiky ir technologiniy sprendimy rinkinys,
padedantis apsaugoti jasy svarbias sistemas ir tinklg nuo skaitmeniniy ataky.
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Kibernetinis saugumas — tai veiksmai, kuriy imamasi norint apsaugoti kiberneting aplinkg ir
uztikrinti informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamuma, vientisumag bei konfidencialuma.

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, kuriomis siekiama i$laikyti atsparumg veiksniams, kibernetinéje erdvéje keliantiems
grésme rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, ry$iy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis
siekiama atkurti jprasting ry$iy ir informaciniy sistemy veiklg.

Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis valstybés informacinius
iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy
paslaugy teikéjas.

Kibernetinio saugumo informacinis tinklas — valstybés informaciné sistema, kurios paskirtis —
informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis kibernetinio
saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus, keistis informacija apie
galimus ir jvykusius kibernetinius incidentus Kibernetinio saugumo jstatymo 13 str. 4 dalyje
nustatytais atvejais, taip pat kita su kibernetinio saugumo uztikrinimu susijusia informacija.

Nusikaltimai kibernetinéje erdvéje placigja prasme — bet kokie nusikaltimai, kuriems jvykdyti
vienaip ar kitaip buvo panaudotos IRT, o nusikaltimo faktui jrodyti turi biti taikomos specifinés
nusikaltimy kibernetinéje erdvéje tyrimo priemonegs.

Nusikaltimai kibernetinéje erdvéje siaurgja prasme — nusikaltimai, tiesiogiai darantys jtaka
elektroniniy duomeny ir informaciniy sistemy saugumui, kitaip tariant, pati informaciné sistema yra
nusikaltimo tikslas.

Debesijos paslaugos — paslaugos, kuriy gavéjai nuotoliniu biidu naudojasi $iy paslaugy teikéjy
valdoma rysiy ir informaciniy sistemy infrastruktira.

Rizika— pagristai nustatoma aplinkybé ar jvykis, galintis turéti neigiama poveikj rySiy ir
informaciniy sistemy saugumui.

Smurtas — kaip §i sgvoka apibrézta Lietuvos Respublikos apsaugos nuo smurto artimoje aplinkoje
jstatyme. Siame jstatyme i$skiriamos $ios smurto formos:

1) paty¢ios — psichologing ar fizing jégos persvarg turin¢io asmens ar asmeny grupés kitam asmeniui
daromi tyciniai pasikartojantys veiksmai, kuriais siekiama pazeminti jo reputacijg ar oruma, ji jzeisti,
iskaudinti ar kitaip sukelti jam psichologing ar fizing Zala;

2) patycios Kkibernetinéje erdvéje — patyCios i kito asmens naudojantis informacinémis
technologijoms ir (ar) informacinés visuomenés informavimo priemonémis, siekiant jbauginti tg
asmenj, pakenkti jo reputacijai ar kitokiu biidu jj pazeminti, neatsizvelgiant | tai, ar patyciy
informacija siunc¢iama asmeniskai, ar paskleidziama neapibréZtam gavejy skaiciui;
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3) vaiko neprieziiira — vaiko atstovo pagal jstatymg ir (ar) uz vaiko prieziiirg atsakingo asmens
nuolatinis nepakankamas pagrindiniy vaiko fiziniy ir dvasiniy poreikiy tenkinimas ar netenkinimas,
keliantis grésme vaiko fizinei, protinei, emocinei ir socialinei sveikatai ir raidai.

Kenkéjiska programa yra bendras terminas bet kokiai kenkéjiSkai programinei jrangai apibudinti,
iskaitant kirminus, i§pirkos reikalaujancias programas, $nipin¢jimo programas ir virusus

ISpirkos reikalaujanti programa yra tokia turto prievartavimo forma, kai naudojamos kenkejiskos
programos failams uzsifruoti, todél jie tampa nepasiekiami.

Socialiné inZinerija yra toks reiskinys, kai uzpuolikai naudojasi zmoniy pasitikéjimu, kad apgaulés
budu i8 jy iSvilioty paskyros informacija arba priversty atsisiysti kenkéjiska programa

Sukc¢iavimas apsimetant yra socialinés inzinerijos tipas, kuris naudoja el. laiskus, teksto zinutes arba
balso laiskus, kurie atrodo esantys i§ patikimo S$altinio, siekiant jtikinti Zmones pateikti slapta
informacijg arba spusteléti nepazjstama saitg

Kibernetinis saugumas — tai veiksmai, kuriy imamasi norint apsaugoti kiberneting aplinkg ir
uztikrinti informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamuma, vientisumg bei konfidencialuma.

Kibernetinis saugumas gali biiti suvokiamas kaip asmenin¢ higiena.

Kibernetiné higiena arba kibernetinio saugumo higiena reiSkia praktika ir procediiras, kurias
asmenys ir organizacijos naudoja, kad iSlaikyty savo sistemy, irenginiy, tinkly ir duomeny atsparuma
sveikatai ir saugumui.

Kibernetiné higiena yra informacijos saugumo ugdymo ir supratimo (ISEA) iniciatyva skleisti Zinias
apie gerg skaitmening praktika, kad biity uZtikrinta saugi internetiné patirtis.

Kompetenciju portfolio yra dokumenty, fakty ir darby rinkinys, kuriame pateikiami jrodymai apie
gebéjimus, Zinias, patirtj ir pasiekimus.

Kompetencija — gebéjimas atlikti tam tikrg veikla, remiantis jgyty Ziniy, mokéjimy, jgudziy,
vertybiniy nuostaty visuma

Mokyklos bendruomené — mokyklos mokytojai, mokiniai, jy tévai (globéjai, ripintojai) ir kiti
asmenys, vienijami mokymo santykiy ir bendry Svietimo tiksly.

Svietimo jstaiga — mokykla arba §vietimo pagalbos jstaiga
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2 Priedas Tyrimasl
Tyrimo eiga
Fokus grupés susitikimas su Utenos DauniSkio gimnazijos SI ambasadorémis
Susitikime dalyvavo 4 i§ 5-kiy Utenos DauniSkio gimnazijos SIA.

Susitikimo rezultatas: Anketos klausimynas sudarytas, aptartas su Utenos Dauniskio gimnazijos SI
ambasadorémis ir pateiktas Utenos Dauniskio gimnazijos mokytojams bei Lietuvos Saugesnio
interneto ambasadoriams.

Apklausa ,,Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas*

Apklausa vykdyta trimis pjiiviais: gimnazijos SIA, respublikos SIA ir Utenos DauniSkio gimnazijos
mokytojy (iSskyrus SIA). Siekis — ne tik gauti atsakymus j pateiktus klausimus, bet ir palyginti
ar/kaip skiriasi SIA ir likusiy mokytojy pasirinkimai. Tikétina, kad toks palyginimas leis iSgryninti
pagrindinés darbo problemos (Nepakankamas Svietimo bendruomenés kibernetinio saugumo
kompetencijy lygis) sprendimo kelius ir turinj.

Tyrime dalyvavo ir | klausimus atsakinéjo:
4 Utenos Dauniskio gimnazijos Saugesnio interneto ambasadorés (i$ 5- 1 tyrimo autor¢);

13 Lietuvos Saugesnio interneto ambasadoriy, soc. tinklo Facebook grupés ,,Saugesnio interneto
ambasadoriai‘ nariy;

18 Utenos Dauniskio gimnazijos mokytojy (i§ 36-5 (31))

SIA buvo i8skirtos j atskiras grupes siekiant palyginti dirbancias vienoje Svietimo jstaigoje ir
dirbancias skirtingose. Tokiu biidu buvo galima palyginti situacija gimnazijoje su SIA situacija
Lietuvoje ir taip iSskirti esmines nuostatas, kurios leisty rezultatus pritaikyti ne vienai pasirinktai
organizacijai, bet ir kitoms Svietimo organizacijoms (t.y. Svietimo bendruomenei placigja prasme).

Klausimynuose skyrési tik pirmieji klausimai (apie organizacija/-as).
Tyrimui naudota Google Forms priemong.

Zvalgybinis interviu su Utenos DaunisSkio gimnazijos Saugesnio interneto ambasadorémis

Zvalgybinio interviu su Utenos Dauniskio gimnazijos saugesnio interneto ambasadorémis
klausimynas:

1. Kada tapote SIA? (ar — Kiek mety esate SIA?)
Kokiu buidu/kaip tapote SIA?

Kaip sekasi jsijungti j SIA veiklas?

Kas trukdo aktyviau jsijungti j SIA veiklas?

Ar dalyvaujate SIA Facebook grupés veikloje?

Ar dalinatés savo patirtimis su kolegomis grupéje?
Kaip?

N o o b~ D
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Ar pakanka turimy kibernetinio saugumo kompetencijy bagazo?
Kokias sritis norétuméte patobulinti?

10. Kodél biitent Sias sritis/temas?

11. Kokj biidg rinktumétés (kontaktinj ar nuotolinj)?

12. Kodél?

13. Ar manote , kad mokykloje turéty biiti skiriamas didesnis démesys kibernetiniam
saugumui?

14. Kaip vertinate dabarting kibernetinio saugumo situacija?
15. Ko tritksta mokykloje, kad situacija pasikeisty?

16. Kaip jtraukti daugiau dalyviy/pusiy suinteresuoty kibernetiniu saugumu
institucijoje/regione/ respublikoje?

17. Kokiy veikly ar renginiy, skirty kibernetinio saugumo temai labiausiai reikéty?

Zvalgybinis interviu — fokus grupés susitikimas su Utenos Dauniskio gimnazijos Saugesnio

interneto ambasadorémis (3 dalyvés)- jvyko 2022-11-26 nuotoliniu biidu MS Teams erdvéje.

Susitikimas su S| ambasadorémis

[ [ S

Kamera Mikrofonas Bendrinti

Dalyviai

— — |veskite varda
Loreta Tarvydiene ASTA ADIKLIENE Marina

#& Bendrinti kvi
« Siame susitikime (4)

@) Giedré Sudniute
Organizatorius

@ ASTA ADIKLIENE

° Loreta Tarvydiené
o Marina (Svedias)

Pasiolymai (4)

[v ) .
o LORETA TARVYDIENE
@ Marina Petuchovskajal

Grazina Zaliené

13 pav. Susitikimo dalyvés
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v\.

SVIETIMO BEM)' RU
KIBERNETINEY:SA

KOMPE' TENCUU TOB UZINIMAS

14 pav. Susitikimo uzsklanda

Susitikimas vyko pagal i$ anksto sudarytg plana.

Labas vakaras

I. Musy susitikime dalyvauja Utenos Dauniskio gimnazijos Saugesnio interneto ambasadorés

2. Gal galétuméte pradziai kiekviena trumpai papasakoti apie save

3. Gal galétumeéte prisiminti kaip prisijungéte prie Saugesnio interneto ambasadoriy
bendruomeneés? Su kokiais liikes¢iais prisijungéte prie SIA?

4. Kas pasikeité jusy gyvenime, jusu veiklose, jisy darbe jums tapus SIA?

15 pav. Susitikimo planas
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Zvalgybinis interviu su Utenos Dauniskio gimnazijos saugesnio interneto ambasadorémis
1. Kada tapote SIA? (ar — Kiek mety esate SIA?)
//jusy atsakymas
2. Kokiu badu/kaip tapote SIA?

/fjusy atsakymas

3. Kaip sekasi jsijungti i SIA veiklas?

/fjtsy atsakymas

4. Kas trukdo aktyviau jsijungti | STA veiklas?

/fjisy atsakymas

5. Ardalyvaujate SIA Facebook grupés veikloje?

16 pav. SIA ambasadorés anketa

ANKETA mokytojams ir darbuotojams (o gal ir mokiniams bei jy téveliams?)

(Anketa biity pateikta arba kaip Google forma arba kaip MS apklausa)

1. Darbo stazas (iki S5m./ 6- 10 m.// 11- 15 m.// 16- 25 m.// daugiau nei 25 m.)

2. Kiek mety dirbate gimnazijoje (iki Sm./ 6- 10 m.// 11- 15 m.// 16- 25 m.// daugiau nei 25 m.)

3. Kokia forma daZniausiai tobulinate savo kompetencijas (kontaktiniuose seminaruose,
kontaktinése konferencijose, nuotoliniuose renginiuose, hibridiniuose (multi-dimensiniuose)
renginivose (ar detalizuoti visus?))?

4. Ar dalyvavote per pastaruosius penkerius metus su interneto saugumu susijusiuose
mokymuose (Taip/Ne/NeZinau)?

5. Ar likote patenkintas Saugesnio interneto mokymais? (Taip/Ne/ I§ dalies)* (jei 14 kl.

LTI . (73 > I

17 pav. Pradiné bendrosios Anketos struktiira
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18 pav. Susitikimo akimirka
Susitikimo jrasa galima perzitréti: https://youtu.be/ghzsUcRcmGs

Susitikimas su S| ambasadoremis

19 pav. Susitikimo jrasas - pradzia
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20 pav. Susitikimo jraSas - dalyveés

Su gimnazijos SIA aptartas Bendrosios Anketos bendruomenei klausimyno turinys, pasitarta dél
klausimy formuluociy.
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Anketa Svietimo bendruomenés pedagogams

Buvo sudarytas pradinis ANKETOS mokytojams ir darbuotojams variantas:

1. Darbo stazas (iki Sm./ 6- 10 m.// 11- 15 m.// 16- 25 m.// daugiau nei 25 m.)

2. Kiek mety dirbate gimnazijoje (iki 5m./ 6- 10 m.// 11- 15 m.// 16- 25 m.// daugiau nei 25 m.)

3. Kokia forma dazniausiai tobulinate savo kompetencijas (kontaktiniuose seminaruose,
kontaktinése konferencijose, nuotoliniuose renginiuose, hibridiniuose (multidimensiniuose)
renginiuose (ar detalizuoti visus?))?

4. Ar dalyvavote per pastaruosius penkerius metus su interneto saugumu susijusiuose mokymuose
(Taip/Ne/Nezinau)?

5. Ar likote patenkintas Saugesnio interneto mokymais? (Taip/Ne/ IS dalies)* (jei | 4 kl. Atsakéte
,»Taip*, jei atsakakéte ,,Ne* ar ,,Nezinau“-pereikite prie 6 kl.)

6. Ar pakanka saugesnio interneto kompetencijy (Taip/Ne/Is dalies)?
7. Ar pakanka kibernetinio saugumo kompetencijy (Taip/Ne/I§ dalies)?

8. Kibernetinio saugumo kompetencijos, kuriy lygis jus tenkina (Bendrosios informacijos/
Informacijos apie asmens duomeny sauguma/ Informacijos apie melagienas ir/ar
dezinformacijg/Kita (jrasykite))?

9. Ar pakanka informacijos apie kibernetinj saugumg (Taip/Ne/I$ dalies)?

10. Kokiuose informacijos Saltiniuose dazniausiai ieSkote informacijos kibernetinio saugumo
temomis (Spaudoje/ Medijose/ Internete/ Soc. Tinkluose/ Mokslingje literatiiroje)?

11. Ar manote, kad jums reikéty patobulinti kibernetinio saugumo kompetencijas
(Taip/Ne/Abejoju/Galbiit/Nezinau)?

12. Kokios informacijos kibernetinio saugumo temomis labiausiai stinga (Bendrosios
informacijos/ Informacijos apie asmens duomeny sauguma/ Informacijos apie melagienas ir/ar
dezinformacijg/Kita (jrasykite))?

13. Arjisy institucija skatina dométis kibernetinio saugumo klausimais (ar tobulinti kibernetinio
saugumo kompetencijas?)(Taip/Ne/Kartais/Daznai)?

14. Kokiu biidu norétuméte patobulinti savo kibernetinio saugumo kompetencijas
(kontaktiniuose seminaruose, kontaktinése konferencijose, nuotoliniuose renginiuose, hibridiniuose
(multidimensiniuose) renginiuose (ar detalizuoti visus?))?

15. Kas lemia jusy kibernetinio saugumo kompetencijy biido pasirinkima
(Laikas/Vieta/Atstumai/Kontaktas/Kita (jrasykite))?

16. Kokias kibernetinio saugumo kompetencijas norétuméte patobulinti (Bendrasias KS/Aasmens
duomeny saugumo uztikrinimo KS/ KS, susijusias su melagienomis ir/ar dezinformacija/Kita
(irasykite))?

17.  Ar verta tobulinti kibernetinio saugumo kompetencijas (Taip/Ne/Nezinau)?

18. Kaip galima bty skleisti informacijg apie KS kompetencijas ir jy tobulinimo galimybes
(Dazniau skelbti informacija KS temomis e-mokykla svetainéje/ Dazniau skelbti informacijg KS
temomis Ugdymo sodo svetainéje/Organizuoti daugiau draugiskasinternetasLt vieSinimo renginiy/
Placiau skleisti informacijg apie verslo organizacijy renginius, skirtus KS/Kita (jrasykite))?

Gimnazijos SIA pateikta patikslinta bandomoji Anketa: :
https://docs.google.com/forms/d/e/1FAIpQLSe2Y JdtDtbR1MbnnyE61LRIFtSuSq4lVbSSI9LeWN
LGpSV jg/viewform?vc=0&c=0&w=1&flr=0
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https://docs.google.com/forms/d/e/1FAIpQLSe2YJdtDtbR1MbnnyE61LRJFtSuSq4lVbSSl9LeWNLGpSV_jg/viewform?vc=0&c=0&w=1&flr=0
https://docs.google.com/forms/d/e/1FAIpQLSe2YJdtDtbR1MbnnyE61LRJFtSuSq4lVbSSl9LeWNLGpSV_jg/viewform?vc=0&c=0&w=1&flr=0

Utenos Dauniskio gimnazijos bendruomenei pateiktas galutinis Anketos variantas:
Apklausos nuoroda:

https://docs.google.com/forms/d/e/1FAIpQLSdchanGekaX8MPvkaz-
flslvforli81xMGDmHRutaMO3puuNw/viewform?usp=sf link

TYRIMO ISvados

1. Jvertintas Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimo poreikis.
Dauguma (78%) tyrimo dalyviy nurodo KS kompetencijy tobulinimo biitinybe bei iSreiSkia norg
jas tobulinti.

2. Nustatyta kokia forma biity tinkamiausia Svietimo bendruomenés KS kompetencijy tobulinimui.
Tyrimo dalyviai savo kompetencijas dazniausiai tobulina Nuotoliniuose (31) bei kontaktiniuose
(26) renginiuose. KS kompetencijas noréty tobulinti 78% atsakiusiyjy. Dazniausiai minimi
pasirinkimg lemiantys veiksniai: laikas (26), atstumai (14), vieta (16).

3. Sudarytas pirminis aktualiausiy $vietimo bendruomenés KS kompetencijy tobulinimo temy
rinkinys. Nors dauguma apklausos dalyviy nurodo, kad yra dalyvave SI mokymuose ir jy turinys
juos tenkino, bet KS kompetencijy tobulinimo poreikj nurodo visi atsakiusieji (54%-Taip, 35%-
Galbit, likusieji-Abejoja). Dazniausiai paminétos temos Melagieny ir dezinformacijos tema (SIA),
Asmens duomeny saugumo uZztikrinimo tema (UDG mokytojai).

92


https://docs.google.com/forms/d/e/1FAIpQLSdchanGekaX8MPvkaz-fJs1vforlj81xMGDmHRutaMO3puuNw/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSdchanGekaX8MPvkaz-fJs1vforlj81xMGDmHRutaMO3puuNw/viewform?usp=sf_link

Refleksija
Klausimynas
Taikymo Refleksija
SBKSKT sistemos taikymams bei tobulinimui
* Bitina

1. Jisy vardas *

2. Jlisy amzius*:

iki 18
18-25
26-35
36-45
46-55
56-65
65+

O O O O O O O

3. Miestas
4. Pareigos
5. Kokia Juisy kibernetinio saugumo patirtis*?

o Pradedantysis
o Patyres
o Pazenges

6. Kokie Jisy lankymosi KS tobulinimo sistemoje tikslai*?

SuZinoti daugiau apie kibernetinio saugumo grésmes

ISmokti apsaugoti savo asmeninius duomenis

Pagerinti savo jgidzius darbui su kibernetinio saugumo programomis
Kita

o O O O

3 Priedas

7. Ar §is kursas atitiko Jasy lukescius (Vertinimas nuo 1 iki 5, kur 1 reiskia visiskai neatitiko, 0 5 -

visiSkai atitiko)*

O O O O O
ga b~ ownN R
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8. Kokig naudg gavote is$ Sio kurso?*
9. Kaip vertintuméte pateikta turinj *

Labai informatyvus
Informatyvus
Vidutiniskai informatyvus
Mazai informatyvus
Neinformatyvus

O O O O O

10. Kaip vertintuméte pateikta medziagg?™*

Labai aiski ir lengvai suprantama

Aiski ir lengvai suprantama
Vidutiniskai aiski ir lengvai suprantama
Ne itin aiski nors ir lengvai suprantama
Neaisku ir sunkiai suprantama

O O O O O

11. Ar rekomenduotuméte $ig medziaga kitiems?*

o Taip
o Ne

12. Pakomentuokite 11 kl. pasirinkima
13. Ar medziagoje pateikta informacija buvo aktuali jusy poreikiams?*

o Taip
o Ne

v e

14. Ar kurso metu jgytos zinios ir jgidziai bus naudingi jiisy darbe ar asmeniniame gyvenime?*

o Taip
o Ne

15. Ar pateiktoje medZiagoje buvo pakankamai praktiniy uzduociy?*
o UzZduociy buvo pakankamai
o Uzduociy gal¢jo biiti maziau
o Uzduociy galéjo biiti daugiau

16. Ar mokymosi formatas (nuotolinis) buvo jums patogus?*

o Taip
o Ne

17. Ar manote, kad pateikta medziaga padéjo Jums geriau suprasti kibernetinio saugumo grésmes ir
saugumo priemones?*

o Taip
o Ne
o IS dalies
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18. Ar manote, kad kursas buvo pakankamai i$§tikiy teikiantis ir skatino Jus mokytis?*

o Taip
o Ne
o IS dalies

19. Kokiy papildomy temy ar sri¢iy norétuméte matyti ateityje Sios SMKSKT sistemos turinyje?*

20. Kokius patarimus ar pastabas SBKSKT sistemos kiiréjai turéty jvertinti kursa tobulindami
ateityje?

Apklausos nuoroda: https://teams.microsoft.com/_#/school/tab::fbf5db69-6abd-49c6-9f6d-
ff87219685d2/SBK SK Tsusitikimai?threadld=19:d9bad068d7b447149c083c
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https://teams.microsoft.com/_#/school/tab::fbf5db69-6abd-49c6-9f6d-ff87219685d2/ŠBKSKTsusitikimai?threadId=19:d9bad068d7b447149c083c
https://teams.microsoft.com/_#/school/tab::fbf5db69-6abd-49c6-9f6d-ff87219685d2/ŠBKSKTsusitikimai?threadId=19:d9bad068d7b447149c083c

4 Priedas

SBKSKT sistemos VARTOTOJO VADOVAS

1. ,,SVIETIMO BENDRUOMENES KIBERNETINIO SAUGUMO KOMPETENCIJU
TOBULINIMAS* sistema MS Teams erdvéje

SBKSKT komandos nuoroda:
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwgZAGWOQKIN
onM1%40thread.tacv2/conversations?groupld=8d98bc31-4d15-4cle-8742-
5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853

Komandos kanalai:

e Metodinei medziagai skirtas kanalas

¢ Nuotoliniams susitikimams skirtas kanalas

e Suplanuotoms uzduotims skirtas kanalas

e Papildomy priemoniy praktiniy taikymy metodinei medziagai skirtas kanalas.
susitikimy jrasSai:
.11
metodiné medziaga:
.11
Naujinama bei papildoma kurso medZiaga keliama j Bendrojo kanalo bloknota.

1.1. MS TEAMS TAIKYMAI (kursy kitréjams, administratoriams)

VMA parengimas MS Teams

Prisijungus prie MS Teams erdvés sukurta komanda Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas:

VE:a Komandos = @ & Prisijungti arba kurti komanda

@ koma
Pokalbi <

i®

) .
2 | p) 2b

oY)

Kalendorius 2022R_S270M100 2023P_Bendravimo_tec 2023P_KTU_IF_NuotolMa 2023P_svietimo

% Siuolaikinés mokymo... hnologijos gistrai_2022_24 bendruomeneés...
Skambudic

¢
Programos @

21 pav. MS Teams komandos

https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmauaxTJOAgxzjwgZAGWOKIN
onM1%40thread.tacv2/conversations?groupld=8d98bc31-4d15-4cle-8742-
5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853 — nuoroda | saitg su komanda

Komandoje be Bendrojo kanalo sukurti dar du kanalai:
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https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

8.4

Veikla

Pokalbis

‘ Komandos

Uzduotys

Kalendorius

&

Skambugiai

00
C13

Programos

®

Finynas

9

Veikla

Pokalbis

Komandos

Uzduotys

Kalendorius

Skambuiai

Programos

Zinynas

< Visos komandos . Bendrasis |ragai Failai ,2023P_Svietimo bend.. + 0 Susitikti ~ ~

2b

2023P Svietimo bendruome... - —_— @

Bendrasis \ ,
SBKSKT_Metodiné_Medziaga '\
SBKSKTsusitikimai

Pradékime pokalbj

Norédami pradeti dalytis idgjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Sudniuté Giedré 03-2 271:31

SGQ Sukariau BD skirtg erdve. Bus kur aptarti problemas, pasitarti dél ateities darby.

« Atsakyti

@ Naujas pokalbis

Microsoft Teams Q _— ‘

< Visos komandos . SBKSKT Metodiné Medziaga razai Failai + O susitikti |~ @

2b

2023P Svietimo bendruome... - — @

Bendrasis \ A
SBKSKT_Metodine_Medziaga "
SBKSKTsusitikimai

Pradékime pokalbj

Noredami pradeti dalytis idejomis, pabandykite naudodami @ pamineti mokinj ar mokytoja.

~ =%

Sudniuté Giedré 03-9 20:59

SG Pradedu BD medZiagos perkélima j KTU MS Teams erdve

o Atsakyti

@ Naujas pokalbis

23 pav. Sistemos pokalbiai
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Q sl

o .
vgja < Visos komandos SBKSKTsusitikimai |rasai Failsi + 0 susititi >~ @
)
Pokalbis 2b
%

Komandos

2023P _Svietimo bendruome... -

Usduotys ) @
Bendrasis ‘
SBKSKT Metoding Medziaga
OIS SpesKcTsusitikima L 3

Skambuiai

o]
)

Programos Pradékime pokalbj

Noredami pradeti dalytis idéjomis, pabandykite naudodami @ pamineti mokinj ar mokytoja.

@

Zinynas
il
24 pav.

Komandos valdymui skirtas kanalo Bendrasis nuostaty meniu:

Microsoft Teams

. ¢ Visos komandos Bendrasis |rasai Failai ,2023P Svietimo bend...

9 2023P Svietimo bendruo...
Pokalbis 2b Ss2 2b

(| ]] Privati komanda
Komandos Soom F . baigi darb d
2023P_Svietimo bendruome... - magistro baigiamoje darbo erdve
.@ & @
A Bendrasis
\ b

SBKSKT Metodiné Medziaga
falendoriis B SKTsusitikimai
Skambugiai

25 pav.

Vaizdinei medziagai talpinti numatytas atskiras aplankas:

< Visos komandos Bendrasis |raai Failai v .2023P_Svietimo bend... + 0 susitikti v
2b T Nusiysti ¥ B3 Redaguoti tinklelio rodinyje 12 Bendrinti @ Kopijuoti saitg -~ = Visi dokumentai v Y @

Dokumentai > General
2023P Svietimo bendruome... -+

[ Ppavadinimas Modifikuota Modifikavo + Itraukti stulpelj

Bendrasis

VaizdoMedziaga kovo 9 d. Sudniuté Giedrée
SBKSKT_Metoding Medziaga

SBKSKTsusitikimai

26 pav.

Komanda valdyti galima ir per pagrindinj komandos valdymo meniu:
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Microsoft Teams Q, legkoti

Bendrasis |ratai Failai ~ ,2023P Svietimo bend... +

T Nusiysti > HH Redaguoti tinklelio rodinyje 12 Be

< Visos komandos

2b

2023P Svietimo bendruome...

Bendrasis @
. =1
SBKSKT_Metodiné_Medziaga te
$BKSKTsusitikimai &%
té
V4

27 pav.

Naudojantis §iuo meniu galima:
e Jtraukti naujus kanalus;
e [traukti nauja narj;
eRedaguoti komanda;
e Naikinti komanda.

Pasirinkus naujo kanalo kiirima:

Dokumentai > General

(Y P emdinimae

Komandos valdymas
JAedZiaga
|traukti kanala
|traukti narj
I3eiti i$ komandos
Redaguoti komanda

Gauti saitg su komanda

Zymiy valdymas

Naikinti komanda

Modifikuota

kovo 9 d.
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Komandai 2023P_Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas skirto kanalo karimas

Kanalo pavadinimas

Galima naudoti raides, skaicius ir tarpus

Aprasas (nebutinas)

Pateikdami aprasa padékite kitiems rasti tinkama kanalg

Privatumas

Standartinis — prieiga turi visi komandos nariai

D Automatiskai rodyti 3j kanala visy vartotojy kanaly sarase

Atsaulkti

28 pav.

IraSomas kanalo pavadinimas bei nustatomas kanalo privatumo lygis. Galima pateikti ir kanalo
aprasa.
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Pasirinkus naujo nario jtraukima:

Nariy jtraukimas | 2023P_Svietimo bendruomenés kibernetinio
saugumo kompetencijy tobulinimas”

Pradékite rasyti | komanda norima jtraukti varda, siuntimo sarasa arba saugos grupe.
Taip pat kaip svecius galite jtraukti savo organizacijai nepriklausanéius Zmones,
jvesdami jy el. pasto adresus.

Pradékite rinkti varda ar grupe

Uzdaryti

29 pav.

JraSomas naujo nario vardas bei pavardé (pakanka jraSyti pradZig — toliau tereikia pasirinkti i$
pateikto sistemoje esan¢iy asmeny saraso).

Naujai jtraukti nariai informuojami el. pastu bei galima pasidalinti ir nuoroda j saitg su komanda:

Gauti saitg su komanda

d15-4cle-8742-5223d55f17108&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853
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30 pav.

Atskiri kanalai valdomi per jiems skirtus meniu:

< Visos komandos

2b

2023P Svietimo bendruome... -

Bendrasis
SBKSKT_Metodiné_Medziaga
SBKSKTsusitikimai

31 pav.

Kanalui galima:
e Keisti nuostatas;
eRedaguoti kanalg;
e Gauti nuorodg j kanalg;

e Naikinti kanalg.

$BKSKT Metodiné Medziaga

Kanalo pranesimai >

Slépti

Kanalo valdymas

Gauti el. pasto adresa

Gauti saitg j kanala Noredami

Redaguoti kanala siedre 03-9 20:59

Jungtys BD medziagos perkélima |

Naikinti kanala
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Sukurtas kanalas, skirtas metodinei medziagai:

< Visos komandos SBKSKT Metodiné Med¥iaga |ra:ai Failai v —+ 0 susitikti v
2b T Nusiysti ¥ B3 Redaguoti tinklelio rodinyje & Bendrinti @ Kopijuoti saita = Visi dokumentai v g @

§BKSKT_Met0diné_Mediiaga R
2023P Svietimo bendruome... -

[ Pavadinimas ifil v ifikavo + |traukti stulpelj
DEAIIECD KSsusitikimyMedziaga kovo 9 d. Sudniuté Giedre
SBKSKT_Metodiné_Mediaga
$BKSKTsusitikimai MedziagaMokymuisi kovo 9d. Sudniuté Giedré
SIDrenginiyMedziaga kovo 9.d. Sudniuté Giedraé

32 pav.
Ir sukurti aplankai atskiroms medZiagos dalims kaupti.

Bendrgjame kale jtrauktas naujas elementas — kurso bloknotas:

Microsoft Teams Q leskoti @
< Visos komandos Bendrasis |rasai Failai ,2023P_Svietimo ben... v+ 0 Susitikti  ~
2b Failas Pagrindinis [terpimas Pieimas Rodymas Zinynas Q  Kanorite daryti Atidaryti naréykleje v ()
o e PP P OvAv S A | B B g Byl e 8
2 a-n [ ) i . . | Zymeti L.
2023 B IS nDiD e D e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. jel 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis
SBKSKT_Metodine_Medziaga

Nacionalinio kibernetinio saugumo centro jrankiai

pdf

—

KiberSau..

SBKSKTsusitikimai

Uzduotis: naudodami Nacionalinio kibernetinio saugumo centro
irankius patikrinkite pamokoje naudojamy jrenginiy saugumas.
Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j §j dokuments.

1. Patikrinta jrenginio (IP adreso) istorija

33 pav.

Bloknotas skirtas kurso kiiréjui kurso planavimui ir pateikimui.
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Sukurta komanda valdyti bei naujas komandas kuri galima per pagrindinj vartotojo MS Teams
komandy sarasa:

Q i

0
Vg; Komandos = & & Prisijungti arba kurti komanda
%9“”5 * Jisy komandos
ase
w
Komandos
R Slepti
Uzduotys ‘E . 22
YA £33 Komandos valdymas
Kalendorius 2022R_S5270M100 2023P_Bendravimo_tec 2023P_KTU_IF_NuotolM @ Itraukti kanalg
% Siuolaikinés mokymo... hnologijos agistrai_2022_24 S Jtraukti narj
Skambudiai [& I%eiti i€ komandos
2 Redaguoti komanda
@D Gauti saitg su komanda
& Zymiy valdymas

Programos

@o

{i] Naikinti komanda

34 pav.

Ir $i0 meniu pagalba galima:
¢ Valdyti komanda;
e Jtraukti kanalus;
e Jtraukti narius;
e [3eiti 1§ komandos;
eRedaguoti komanda;
e Naikinti komanda.

Atskiry naudotojy nuostatos kei¢iamos per nariy sarasa:

a4

< Visos komandos 2 o _ao . . . . s o =
veida PI9  2023P_Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulini... -
@ IF magistro baigiamojo darbo erdve
Pokalbis 2b
on Nariai  Laukiancios uzklausos ~ Kanalai ~ Parametrai  Analizé  Programos iymes
w —
Komandos L
2023P_svietimo bendruome... - leskoti nariy Q
LT Bendrasis ~  Savininkai (2)
$BKSKT_Metodiné_Medziaga Pavadinimas Pareigos Vieta e @ Vaidmuo
elendis - SpKsKTsusitikimai
BR  Burbaité Renata Docentas XI ramai 1C5b korpusas Savininkas
Skambuciai
SG_ Sudniute Giedre Savininkas v
* Nariai ir svediai (0)
o
Programos ©

35 pav.
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Mokymosi turinio parengimas MS Teams

Mokytojas, naudojantis MS Teams, gali pasiekti daugybe naudingy jrankiy, leidzianciy lengvai ir
efektyviai sukurti veiksminga mokymosi aplinkg. Kurdamas / redaguodamas kursg jis (arba ji) gali:

eimportuoti arba kurti dokumentus (garso, vaizdo, vaizdy) ir juos publikuoti
e kurti testus naudodamas formas,

enustatyti ir gauti virtualias uzduotis

e apibudinti kurso komponentus per apras§ymo skyrius

e bendrauti per forumus ar pokalbius

e skelbti skelbimus

e pridéti nuorodas

esukurti darbo komandas

evaldyti vertinima naudodamas rubriky jrankj

enaudoti kalendoriy veikly planavimui

enaudoti bloknoto jrasus medziagos pateikimui.

Prisijungus prie MS Teams erdvés sukurta komanda Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas:

= ©® & Prisijungti arba kurti komanda

C_p
v Komandos
eikia

pcgk?b‘ Jasy komandos
i
o) =
2w @ 22 2b
Ay
K Tan 2022R_S270M100 2023P_Bendravimo_tec 2023P_KTU_IF_NuotolMa 2023P_Svietimo
Siuolaikinés mokymo... hnologijos gistrai_2022_24 bendruomenés...
Skambuci
5o €
Proos €
36 pav.

https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmauaxTJOAgxzjwgZAGWOKIN
onM1%40thread.tacv2/conversations?groupld=8d98bc31-4d15-4cle-8742-
5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853 — nuoroda j saitg su komanda
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https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

Vaizdinei medziagai talpinti numatytas atskiras aplankas:

< Visos komandos Bendrasis |raai Failai v .2023P_Svietimo bend... + 0 susitikti

T Nusiysti v B3 Redaguoti tinklelio rodinyje & Bendrinti @ Kopijuoti saitg -~ = Visi dokumentai v Y ©

Dokumentai > General

2023P_Svietimo bendruome... -

D Pavadinimas Modifikuota Modifikavo =+ |traukti stulpelj
Bendrasis VaizdoMedziaga kovo 9 d. Sudniuté Giedré
SBKSKT_Metoding Medziaga
SBKSKTsusitikimai
i

Medziaga galima pateikti ir strukttirizuotg pagal temas ir tam galima sukurti atskirus kanalus.

Pasirinkus naujo kanalo kiirima:

Komandai 2023P_Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas skirto kanalo karimas

Kanalo pavadinimas

Galima naudoti raides, skaicius ir tarpus

Aprasas (nebutinas)

Pateikdami aprasa padekite kitiems rasti tinkama kanalg

Privatumas

Standartinis — prieiga turi visi komandos nariai

D Automatiskai rodyti 3] kanala visy vartotoju kanaly sarase

Atsaukti

38 pav.

JraSomas kanalo pavadinimas bei nustatomas kanalo privatumo lygis. Galima pateikti ir kanalo
aprasg.
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Atskiri kanalai valdomi per jiems skirtus meniu:

< Visos komandos

2b

2023P Svietimo bendruome...

Bendrasis
SBKSKT_Metodiné_Medziaga
SBKSKTsusitikimai

39 pav.

78 SBKSKT Metodiné Medziaga

Kanalo pranesimai >

Slépti

Kanalo valdymas

Gauti el. pasto adresa

Gauti saitg j kanala Noredami

Redaguoti kanala
Jungtys

Naikinti kanala

Sukurtas kanalas, skirtas metodinei medziagai:

siedré 03-9 20:59
BD medziagos perkélima |

Q Iegko“

‘

< Visos komandos SBKSKT Metodiné Med¥iaga |ra:ai Failai v —+

O susitikti

T Nusiysti ¥ B3 Redaguoti tinklelio rodinyje & Bendrinti @ Kopijuoti saita = Visi dokumentai v g @

§BKSKT_Met0diné_Mediiaga R

2023P Svietimo bendruome... -
[  Pavadinimas

Bendrasis KSsusitikimyMedziaga

SBKSKT_Metodiné_Mediaga
SBKSKTsusitikimai MedziagaMokymuisi

SIDrenginiyMedziaga

40 pav.

Modifikuota

kovo 9.d.

kovo 9d.

kovo 9d.

Modifikavo ~ + |traukti stulpelj
Sudniute Giedre
Sudniuté Giedre

Sudniuté Giedre
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Ir sukurti aplankai atskiroms medziagos dalims kaupti.

Bendrajame kale jtrauktas naujas elementas — kurso bloknotas:

Microsoft Teams Q lezkoti @
< Visos komandos Bendrasis |ratai Failai ,2023P Svietimoben.. v+ 00 Susitikti
2b Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q@ Ka norite daryti Atidaryti naréyklgje v (Y
~ [~ | Calibri Light v P P P 2v Av ¥ A - | i=vi=v e Ao v v §
o I . . . . | Zymeti o
2022 B etinplbendiue e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. P 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga

- e Nacionalinio kibernetinio saugumo centro jrankiai
SBKSKTsusitikimai g !

pdf

[}

KiberSau..

Uzduotis: naudodami Nacienalinio kibernetinio saugumo centro

jirankius patikrinkite pamokoje naudojamy jrenginiy sangums.

Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j $j dokuments.
1. Patikrinta jrenginio (IP adreso) istorija

Bloknotas skirtas kurso kiiréjui kurso planavimui ir pateikimui.

41 pav.

< Visos komandos 'S Bendrasis |ragai  Failai ,2023P Svietimo ben... ~ +

Failas Pagrindinis Jterpimas Piesimas Rodymas Zinynas @ Ka norite daryti

2b

v Flv |clbitight v | PP P 2v Av ¥ 0 v S e

Eoor o ar H[N . Kursyvas
2023P Svietimo bendruome... Aple darbq

/o 2023 m. kovo 10 d., penktadienis  01:47
Bendrasis
SBKSKT_Metodiné_Medziaga
Tikslas: Patobulinti $vietimo bendruomenés kibernetinio saugumo kompetencijas, padedanéias
uztikrinti Svietimo bendruomenés saugesnj naudojimasi kibernetine erdve, pritaikant
kompetencijy tobulinimo modeli.

SBKSKTsusitikimai

UZdaviniai:
1. |[sivertinama pradinis kibernetinio saugumo kompetencijy lygis.
2. Pasirenkama pozicija-laiptelis nuo kurio pradedama tobulinimosi veikla.
3. Sudaromas kompetencijy tobulinimo veikly idéstymas laike.
4. Vykdomos numatytos veiklos
5. Nuolat stebima pazanga.
6. Veikly isdéstymas perfiurimas, atsizvelgiant j pafanga.

Reikalingos priemonés:
* Bet kuris i§manusis jrenginys;

¢ Internetas
¢ Kt Priemonés, numatytos veiklose.

42 pav.
1.2. SBKSKT sistemos taikymai (visiems vartotojams)

Pradzia:

SBKSKT komandos nuoroda:
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmguogxTJOAgxzjwgZAGWOQKIN
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https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

onM1%40thread.tacv2/conversations?qroupld=8d98bc31-4d15-4cle-8742-

5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853

< Visos komandos

Failas

2b

In

2023P Svietimo bendruome... - |

Bendrasis
SBKSKT_Metodiné Medziaga
SBKSKTsusitikimai

43 pav.

Bendrasis |ratai Failai ,2023P Svietimo ben... v+ 0 Susitikti -
Pagrindinis |terpimas Piegimas Rodymas Zinynas Q@ Ka norite daryti Atidaryti narsykleje v Ce
v [F] v || Calibri Light V P P P 2~ Av v =vi=v oo By By v § 0 -

ii .2023P_Svietimo bendruomenés kibernetinio saugumo k...

Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimui

' Svietimo bendruome... Svietimo bendruomenés...

Apie darbag 2023 m. kovo 10 d., penktadienis 01:45

TURINYS Metodinés medZiagos ir rekomendacijy bei veikly rinkinys
|vadas

|sivertinkime

1 laiptelis: [vertinkime na...
2 laiptelis: xo0c
Informacijos Saltiniai

Naudingos nuorodos

Bendra kurso bloknoto struktiira:

< Visos komandos

2b

2023P Svietimo bendruome... - |
Bendrasis

$BKSKT_Metodine_Medziaga
SBKSKTsusitikimai

44 pav.

Informacijos Saltiniai:

N Bendrasis |raai  Failai ,2023P dvietimo ben.. v+ ]
Failas Pagrindinis |terpimas Piedimas Rodymas Zinynas Q  Ka norite daryti Atidaryti nargykléje
v Flv [calibiligt  ~[20 v PP P 2+ Av e IZviZv e fo Be %o

N =

,.2023P_§vietimo bendruomenés kibernetinio saugumo k...

Apie darbg

' Svietimo bendruome... Svietimo bendruomenes..

/O 2023 m. kovo 10 d., penktadienis  01:47
Apie darbg
Tikslas: Patobulinti $vietimo bendruomenés kibernetinio
TURINYS . - e e e s
saugumo kompetencijas, padedancias uztikrinti $vietimo
vadas bendruomeneés saugesni naudojimasi kibernetine erdve,

pritaikant kompetencijy tobulinimo model;.
|sivertinkime Usdaviniai:
1. |sivertinama pradinis kibernetinio saugumo
kompetencijy lygis.
2. Pasirenkama pozicija-laiptelis nuo kurio pradedama
tobulinimosi veikla.

1 laiptelis: Jvertinkime na...

2 laiptelis: ;o0

e e 3. Sudaromas kompetencijy tobulinimo veikly isdéstymas
Informacijos 2altiniai

laike.
Naudi d 4. Vykdomos numatytos veiklos
audingos nuorodos 5. Nuolat stebima paZanga.

6. Veikly iSdéstymas perZitrimas, atsizvelgiant | paZzanga.

Reikalingos priemoneés:
* Bet kuris iSmanusis jrenginys;
* Internetas
* Kt. Priemonés, numatytos veiklose.

109


https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

< Visos komandos
2b

2023P_Svietimo bendruome...
Bendrasis

SBKSKT_Metodine Mediaga
SBKSKTsusitikimai

45 pav.
Naudingos nuorodos:

< Visos komandos
2b

2023P Svietimo bendruome...

Bendrasis
SBKSKT_Metodine Medziaga
SBKSKTsusitikimai

46 pav.

'N Bendrasis jrasai Failai ,2023P Svietimo ben... -
Failas Pagrindinis |terpimas Piedimas Rodymas
v [v |calibitight  v[20 ~] P P

| IIN B .2023P_3vietimo bendruomenés kibernetinio saugumo k...

p l Svietimo bendruome...

Svietimo bendruomenés
Apie darba

TURINYS

Ivadas

Isivertinkime

1 laiptelis: Jvertinkime na...
2 laiptelis: xxx
Informacijos saltiniai

Naudingos nuorodos

8 Bendrasis |azai Failai ,2023P_Svietimo ben...
Failas Pagrindinis [terpimas Piegimas Rodymas
v Plv |clibitight v v] PP

. | Il‘ a ,2023P_Svietimo bendruomenés kibernetinio saugumo k...

p ' Svietimo bendruome...

Svietimo bendruomenes...
Apie darbg

TURINYS

|vadas

|sivertinkime

1 laiptelis: Jvertinkime na...
2 laiptelis: xoxx
Informacijos $altiniai

Naudinges nuorodos

1) ,,Pirmas laiptelis — [sivertinkime jrenginiy sauguma:

Zinynas

P &~ Av o iZv iZv o

Zinynas

P Zv Av - iZv iZv

Q@ Ka norite daryti

Informacijos 3altiniai
2023 m. kovo 10 d., penktadienis 01:52

Jstatyminé bazé:

LR Svietimo Jstatymas
LR Kibernetinio saugumo |statymas
Autoriy ir gretutiniy teisiy Jstatymas

Kiti dokumentai:

Atnaujintos BP. Skaitmeniné kompetencija
Nuotolinio mokymosi vadovas, N3A

Literatdra:

@ Ka norite daryti

M~

Naudingos nuorodos

2023 m. kovo 10 d., penktadienis  01:55

Svetainé draugiskasinternetas.|t

Svetaine Prisijungusilietuva

Nacionalinio kibernetinio centro svetainé
LR Ry3iy reguliavimo tarnybos svetainé
Svetainé esaugumas

XXX

At
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Microsoft Teams Q leskoti @

< Visos komandos Bendrasis |ratai Failai ,2023P Svietimoben.. v+ 00 Susitikti
b Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q  Ka norite daryti Atidaryti naréyklgje v (Y
v [~ [albitght V20 v PP P 2y Av & Ay e 2y IEv e fv B Ee Q)
Evieti N . . S | Zymeti .
2022 B etinplbendiue e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. ,O 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga
Nacionalinio kibernetinio saugumo centra jrankiai

pdf
m[E]-

KiberSau...

SBKSKTsusitikimai

UZduotis: nandodami Nacionalinio kibernetinio saugumo centro

jrankius patikrinkite pamokoje naudojamy jrenginiy saugums.

Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j $j dokumentsq.
1. Patikrinta jrenginio (IP adreso) istorija

47 pav.

UZDUOTYS. APKLAUSOS
Uzduotys gali buti
eintegruojamos bloknoto jrasuose;
epateikiamos apklausy forma;
ekuriamos uzduociy kurimui skirtais MS Teams jrankiais.

Sukurtos ,,Pirmojo laiptelio* uzduotys integruotos kurso bloknoto jrase ir patektos Jpeg paveiksléliy
(perziurai), Pdf (pamokos-veiklos iSdéstymas) bei Docx (pildymui) formatais:

g-'o @ KiberSaugumoAtaskaita2? - |radyta

Veikla

@ Failas Pagrindinis |terpimas Maketas Nuorodos Perziara Rodymas Zinynas Q@  Ka norite daryti [J Komentarai | | ¢ Rec
Fokelbs Y E|V 4 |TimesNewRo.‘. V‘16 V‘ AT A E‘ P L v Av Ao o .EV %EV E E E" Aj" /O" '@\
o)
<omandos D
B Uzduotis: naudodami Nacionalinie kibernetinio saugumo centro
jrankius patikrinkite pamokoje naudojamy jrenginiu sauguma.
e eriTis Patikros rezultaty vaizdus (ekrano kopijas) ikelkite i $i dokumenta.
% 1. Patikrinta irenginio (IP adreso) istorija
kambuéiai
Failai
Patikros rezultatas (ekrano kopija)
Jrogramos
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48 pav.
Siam kursui sukurta ir keletas trumpy apklausy-formy.
Apklausa KS kompetencijy lygiui jsivertinti:

< Visos komandos M Bendrasis |razai Failai Redaguoti| [sivertinki.. ©  Dari~

Forms
2b
2023P_Svietimo bendruome... Klausimai
Bendrasis
SBKSKT_Metodine_Medziaga 1. Kaip vertinate savo KS lygj
SBKSKTsusitikimai

Zinau viska ko reikia W
Siek-tiek Zinau

Zinau daugiau nei vidutiniskai

Nieko nezinau

i |traukti parinkt]  Jtraukti parinktj ,Kita”

5 s

B Perzidra Tema 2> Rinkti atsakym

Atsakymai
0 w

@ Keli atsakymai Q Batina

49 pav.
Ataskaita:

< Visos komandos Bendrasis |waiai Failai  Redaguoti| [sivertinki.. ~ Dar1+~ +

Forms

2b

(5 O susitikt

o Perzidra Tema 2> Rinkti atsakymus Da

Jras

2023P_Svietimo bendruome... - Klausimai

Bendrasis |sivertinkime
SBKSKT_Metodine_Medziaga
SBKSKTsusitikimai

0 00:00

Atsakymai Vidutinis uzbaigimo laikas

®

Si forma dar neturi atsakymuy.

Atsakymai

Aktyvi

Basena

@ Atidaryti naudojant ,Excel”

Pabandykite bendrinti su daugiau Zmoniy arba perzitros rezimu jveskite savo atsakyma.

50 pav.

Apklausa temy aktualumui jvertinti:
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< Visos komandos

2b

2023P_Svietimo bendruome... -

Bendrasis

SBKSKT_Metodiné Medziaga
SBKSKTsusitikimai

UZduotys

51 pav.

t'W UZduotys |ratai Failai  SBKSKT veiklos Redaguoti|Temyakt.. v Dar1v -+

Forms

Klausimai

Temy aktualumo jvertinimas

Trumpa apklausa aktualiausioms KS temoms isrinkti

P C

7  Perziara Tema P> Rinktiatsak

Atsakymai

1. | Kokios KS temos jums buty aktualiausios:

|vadas j KS

Saugus asmens duomeny naudojimas

Saugiy slaptaZodziy dirbtuves

Uzduotys gali biiti kuriamos panaudojant MS Teams jrankj UZDUOTY S.Uzduotis kurti gali tik

kursy kiiréjas bei administratorius (atskirais atvejais — mokytojas ar lektorius)

Naujos uzduoties kiirimo langas:

[’p

Atsisakyti Iradyti

Veikl " » .
o Nauja uZduotis
Pokalbis Pavadinimas (batinas)
& Ivesti pavadinima (batina)
[EIETEss O [traukti Zyme
Instrukcijos
Uzduotys
B 7 U ¥ & = o @
e Ivesti instrukcijas
2 pridéti  + Naujas [ Programos
Skambuciai Taskai
B Tasky néra
Failai
@ traukti rubrika
Priskirti
5o - i N . .
KS kompetencijy tobulinimui [m) Visi mokiniai
Programos .
Nepriskirti ateityje  3ig klase jtrauktiems studentams. Redaguoti
Terminas Terminas
pen, 2023 m. balandZio 7 d. 23:59
Uzduotis bus paskelbta i€ karto, véluojantys pateikimai leidZiami. Redaguoti
Parametrai
|traukti uZduot] | kalendorius Neéra
Zinynas

52 pav.
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Uzduociy vertinimas gali buiti vykdomas

Naujos rubrikos kiirimo MS Teams langas:

erankiniu biidu (pasirenka mokytojas/lektorius; paprastai taitkomas atvirojo tipo

klausimams);

e panaudojant rubrikas.

Nauja rubrika

Pavadinimas

|renginiy saugumo jvertinimas

Aprasas

v Taskai

Ivertinkite naudojamus mokymuisi ar darbui jrenginius ir gautus patikros rezultatus (ekrany kopijas) jkelkite j prie
uZduoties prisegta dokumenta (patikros Ataskaita).

Vertinimo kriterijai

Puikiai

Patikra atlikta panaudojant
visas (4) NKSC priemones

Patikrintas mokymuisi
naudojamas jrenginys ir

Gerai Vidutinigkai

Patikra atlikta panaudojant
didesniaja dalj (3) NKSC

Patikra atlikta panaudojant tik
2 NKSC priemones

Prastai

Patikra atlikta panaudojant tik
1 NKSC priemone arba visai

pateikta patikros rezultato priemones neatlikt
ekrano kopija
7~ #~ 7~ & #~
E"o < Visos komandos UZduotys 2 C
Veikla -
< Atgal Jrasyta: 16:12
Pokalbis
Py Uzduoties parametrai
w
Komandos k bul
KS kompetencijy tobulinimui sduoties lai
P u Uzduofles I.alko Nustatykite numatytajj basimy darby terming 23:59 @
planavimo juosta
Uzduotys . .
Pagrindinis puslapis
Mokomasis bloknotas Kalendorius Jtraukti basimas uZduotis j kalendorius. Mokiniai ir a3 v
Kalendorius Usduotys
Ivertinimai Pranedimai Uzduociy pranesimus skelbti siame kanale: General Redaguoti
Skambutiai Reflect
B Insights Gauti pranegimus, kai mokiniai véluoja pateikti uzduotis. e Taip
Failai
Kanalai Nauji mokiniai Nauji mokiniai gaus darbus, sukurtus pries jiems prisijungiant prie klases. e Taip
Bendrasis
Linksmybés Jjungti gios komandos Sventes. Q Taip
Programos
|vertinimo parametrai
Vidutinis jvertinimas Skirtuke‘!vertinimai Ile\skitg mokiniams perZiaréti savo vidutinj jvertinima ir ‘) Taip
tendencijg per tam tikrg laika.
Svertini? vertinimo Nustatykite uzduodiy tipus ir priskirkite vertes pagal svarba. () ljungta
kategorijos
Kaupiamasis balas (30%)  Pazymys (70%) Valdyti vertinimo kategorijas
A\

54 pav.
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Sukurtos uzduotys rodomos uzduociy sgrase:

veiia
@ Tik neskaityta
okalbis
0o Uzduotys atsiunté 16:08
w pranedima
mandos Card
KS kompetencijy tobulini... > Bendrasis
izduotys Giedre Sudniuté jtrauke 16:08
. uzduotj
Terminas bal. 7 d.
lendorius

KS kompetencijy tobulinimui | Ar saugus...

% GraZina atsake 03-28
R 7/ .
i ® sentafile

UDG_IT mokytojos > Bendrasis

Failai G2 Gr.a?lina plapr.aééjﬂ.sfg. 03-28
6 prisijungti prie susitikimo
UDG_IT mokytojos > Bendrasis

Inf. santrauka - = @ E Bendrasis |razai Failsi + (0 Susitikti

&’ Atsakyti

Uzduotys 03-02 13555 Atnaujintas

KS_kompetencijos

Terminas kov. 17 d.

Perziaréti uzduotj

Uzduotys 03-02 18:57
©  wh Paskyrimo terminas pakeistas.

&/ Atsakyti

Siandien
Py Giedré Sudniuté jtrauke 03-02
. uzduot . Uzduotys 16:08
ogramos Terminas kov. 3 d. o
KS kompetencijy tobulinimui | KS_kompe.. Ar saugﬂs ml]SLj irenginiai
Terminas bal. 7 d.
Perziaréti uzduotj
¢/ Atsakyti
55 pav.
Turiniui pateikti gali biiti panaudojama pokalbiy erdvé:
< Visos komandos Bendrasis |ratai Failai 0 susitikti -
2
Pradékime pokalbj

2023P_KTU_IF_NuotolMagis...

Bendrasis

Pasidalinkime

Pasikalbekime

VMA_Darbai
VMPS_LD_PriemonésVertinimas
VMPS_T7

56 pav.

SG

Norédami pradéti dalytis idéjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Sabaliauskiene Gitana 03-8 21:39

&

7 atsakymai i3 siuntéjy jasy ir Violeta

<« Atsakyti
2023 m. kovo 12 d.

Sudniuté Giedré 03-2 21:29

Kvietiu prisijungti visus kolegas. Gal Sioje erdveje bus galima greitiau igspresti bent dalj kylaniy problemy. T4

@ Senkeviciene Rita 03-12 20:28

&/ Atsakyti
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Bei puslapiai:

Q o

[ ]
VEI.: < Visos komandos B Pagrindinis puslapis 2 C
Po%l)b E 8 Puslapio informacija Analize Publikuota 2023-03-02 /7 Redaguoti
iwh
Komandos Q
KS kompetencijy tobulinimui -
B
R Pagrindinis puslapis
& Mokomasis bloknotas
Kalend! B
Uzduotys
% |vertinimai
Skambuciai
Rellzat Sveiki atvyke j KS kompetencijy tobulinimo klase
B Insights
Failai
Kanalai .
N Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas
Dmm Kvieciu dalintis patirtimis.
IStekliai Mokymuy tvarkarastis
- ~
Suzinokite daugiau Darbo su , Teams" Bsimi Praeitis ~
apie pagrindinj puslapj Svietimui pradzia
. Dar néra susitikimy
@ UZdUOtyS MENUO BOsimi susitikimai bus redomi ¢ia
Zinynas N1
57 pav.

1.3. Mokymosi ir vertinamy veikly organizavimas MS Teams
(skirta kursy kiiréjams, administratoriams bei mokytojams ir lektoriams)

Mokytojas, naudojantis MS Teams, gali pasiekti daugybe naudingy jrankiy, leidzianciy lengvai ir
efektyviai sukurti veiksmingg mokymosi aplinkg. Organizuodamas mokymosi ir vertinimo veiklas
jis (arba ji) gali:

eimportuoti arba kurti dokumentus (garso, vaizdo, vaizdy) ir juos publikuoti
e kurti testus naudodamas formas,

e nustatyti ir gauti virtualias uzduotis

ebendrauti per forumus ar pokalbius

e skelbti skelbimus

epridéti nuorodas

e sukurti darbo komandas

evaldyti vertinima naudodamas rubriky jrankj

enaudoti kalendoriy veikly planavimui

e naudoti bloknoto jrasus medziagos pateikimui.

Prisijungus prie MS Teams erdvés sukurta komanda Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas:
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Microsoft Teams Q, legkoti

QO
= Komandos = 0 & Prisijungti arba kurti komanda
%@m Jasy komandos
i
Komandos
8 =
e L Q 22 2b
vy
Kalendorius 2022R_S270M100 2023P_Bendravimo_tec 2023P_KTU_IF_NuotolMa 2023P_Svietimo
% Siuolaikinés mokymo... hnologijos gistrai_2022_24 bendruomeneés...
Skambugi
a9 €
G
58 pav.

https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJOAgxzjwgZAGWOKON
onM1%40thread.tacv2/conversations?groupld=8d98bc31-4d15-4cle-8742-
5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853 — nuoroda j saitg su komanda

Vaizdinei medziagai talpinti numatytas atskiras aplankas:

< Visos komandos Bendrasis |raai Failai v .2023P_Svietimo bend... + O susitikti v

T Nusiysti ¥ 3 Redaguoti tinklelio rodinyje 12 Bendrinti %@ Kopijuoti saitg = Visi dokumentai ~ Y 0]

Dokumentai > General

2023P Svietimo bendruome... -+
[  Pavadinimas v Modifikuota Modifikavo + Itraukti stulpelj

Bendrasis VaizdoMedziaga kovo 9 d. Sudniuté Giedrée
SBKSKT_Metoding Medziaga
SBKSKTsusitikimai

59 pav.

Medziagg galima pateikti bei valdyti mokymosi procesg ir struktiirizuotg pagal temas ir tam
galima sukurti atskirus kanalus.
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https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

Pasirinkus naujo kanalo kiirima:

Komandai 2023P_Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas skirto kanalo karimas

Kanalo pavadinimas

Galima naudoti raides, skai¢ius ir tarpus

Aprasas (nebutinas)

Pateikdami apraga padékite kitiems rasti tinkama kanalg

Privatumas

Standartinis — prieiga turi visi komandos nariai

D Automatiskai rodyti ] kanalg visy vartotojy kanaly sarase

Atsaukti

60 pav.

Irasomas kanalo pavadinimas bei nustatomas kanalo privatumo lygis. Galima pateikti ir kanalo
aprasg.
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Atskiri kanalai valdomi per jiems skirtus meniu:

< Visos komandos §BKSKT_Metodiné_Mediiaga

2b

2023P Svietimo bendruome...

Bendrasis
SBKSKT_Metodiné_Medziaga
" SBKSKTsusitikimai
[} Kanalo pranegimai >
i " Slepti
£23 Kanalo valdymas
£ Gauti el. pasto adresa
G2 Gauti saita j kanala Norédami
¢ Redaguoti kanala siedre 03-9 20:59
80 Jungtys BD medziagos perkélima |
[ Naikinti kanala
61 pav.

Sukurtas kanalas, skirtas metodinei medziagai:

< Visos komandos SBKSKT Metodiné Med¥iaga |ra:ai Failai v —+ 0 susitikti v

T Nusiysti ~ B3 Redaguoti tinklelio rodinyje 12 Bendrinti @ Kopijuoti saita  =-+ = Visi dokumentai ~ Y @

§BKSKT_Met0diné_Mediiaga R

2023P Svietimo bendruome... -

[ Pavadinimas Modifikuota ~ Modifikavo ~ + |traukti stulpelj
DEAIIECD KSsusitikimyMedziaga kovo 9 d. Sudniuté Giedre
SBKSKT_Metodiné_Mediaga
$BKSKTsusitikimai MedziagaMokymuisi kovo 9d. Sudniuté Giedré
SIDrenginiyMedziaga kovo 9.d. Sudniuté Giedraé

62 pav.
Ir sukurti aplankai atskiroms medziagos dalims kaupti.

Bendrajame kale jtrauktas naujas elementas — kurso bloknotas:
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Microsoft Teams Q leskoti @

< Visos komandos Bendrasis |ratai Failai ,2023P Svietimoben.. v+ 00 Susitikti
Zb Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q  Ka norite daryti Atidaryti naréyklgje v (Y
Dy Py (Gl v[20 v PP P 2v Av ¥ Ay e Zv iZv e Ko B % @
o I . . . . | Zymeti L.
2022 B etinplbendiue e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. P 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga

- e Nacionalinio kibernetinio saugumo centro jrankiai
SBKSKTsusitikimai g !

pdf

mE-
[}

KiberSau..

Uzduotis: naudodami Nacienalinio kibernetinio saugumo centro
jirankius patikrinkite pamokoje naudojamy jrenginiy sangums.
Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j $j dokuments.

1. Patikrinta jrenginio (IP adreso) istorija

63 pav.

Bloknotas skirtas kurso kiiréjui kurso planavimui ir pateikimui, o besimokantieji buitent bloknote ir
randg visg kurso medziagg.

Struktira:

< Visos komandos tO8 Bendrasis jrasai Failai ,2023P_Svietimoben... v+ 0 Susitikti =~ ~
2b Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q  Ka norite daryti Atidaryti naréykléje e
Dv [lv |Glibitght  ~[20 v] PP P &£v Av - PZv iZv o Ay B % @
et N B .2023p_8vietimo bendruomenés kibernetinio saugumo k... v o . . L

ZD23E S Vet Db EndiLo e | Svietimo bendruomenés kibernetinio saugumo
Svietimo bendruome... Svietimo bendruomenés... i Fe H

Bendracis Pl | kompetencijy tobulinimui

gBKSKTﬁMelOdinéﬁMediiaga Apie darba 2023 m. kovo 10 d., penktadienis 01:45

EBKSKTeusitikimai RIS Metodinés medfiagos ir rekomendacijy bei veikly rinkinys

|vadas
Jsivertinkime
1 laiptelis: Jvertinkime na...

2 laiptelis: xxx

Y

Informacijos 2altiniai

Naudingos nuorodos

64 pav.
Sukurtas lapas — bloknoto jrasas ,,Pirmas laiptelis — Jsivertinkime jrenginiy sauguma®:
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Microsoft Teams Q leskoti e

< Visos komandos Bendrasis |ratai Failai ,2023P Svietimoben.. v+ 00 Susitikti
2b Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q@ Ka norite daryti Atidaryti naréyklgje v (@Y
v Py [clbitge V20 v PP P 2v Av ¥ Ay e SV IS e fv Bv =@
Es e I . . . . | Zymeti o
2022 B etinplbendiue e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. P 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga

- e Nacionalinio kibernetinio saugumo centro jrankiai
SBKSKTsusitikimai g !

pdf
mEw

KiberSau..

Uzduotis: naudodami Nacienalinio kibernetinio saugumo centro

jirankius patikrinkite pamokoje naudojamy jrenginiy sangums.

Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j $j dokuments.
1. Patikrinta jrenginio (IP adreso) istorija

Mokymosi procesui (ypac jei besimokantysis zingeidus) gali buti naudingos ir NUORODOS:

65 pav.

< Visos komandos Bendrasis |ragai  Failai ,,2023P_§vietimo ben.. +
Failas Pagrindinis |terpimas Piesimas Rodymas Zinynas Q@  Ka norite daryti A

2b

v O~ [calioitignt  ~[20 ~] PP P £v Av o iZv iZv e My ©

Erriads : ,2023P_Svietimo bendruomeneés kiberetinio saugumo k...
2023P_Svietimo bendruome... - | N & 20230 ;
< Naudingos nuorodos
Bendraci p ' Svietimo bendruome... Svietimo bendruomenes... 2023 m. kovo 10 d., penktadienis 01:55
endrasis
SBKSKT Metodiné Medziaga apicdats
z e o Svetainé draugiskasinternetas.It
SBKSKTsusitikimai TURINYS vetane Srauglsasinienetes
Svetaine Prisijungusilietuva
4 Nacionalinio kibernetinio centro svetainé
[¥acas LR Ryéiy reguliavimo tarnybos svetainé
Svetainé esaugumas
Isivertinkime £RANELIAY

XXX

1 laiptelis: [vertinkime na...
2 laiptelis: xoux
Informacijos $altiniai

Naudinges nuorados

66 pav.
UZDUOTYS. APKLAUSOS
Uzduotys gali buti
eintegruojamos bloknoto jraSuose;
epateikiamos apklausy forma;
ekuriamos uzduociy kiirimui skirtais MS Teams jrankiais.

Sukurtos ,,Pirmojo laiptelio uzduotys integruotos kurso bloknoto jrase ir patektos Jpeg paveiksléliy
(perzitirai), Pdf (pamokos-veiklos i8déstymas) bei Docx (pildymui) formatais:
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CJO
Veikla
=
Pokalbis

o000

juol)

<omandos

UZduotys

alendorius.

&

tkambugiai

O

Failai

o0
og

rogramos

@ KiberSaugumoAtaskaita22 - |radyta v

Failas Pagrindinis |terpimas Maketas Nuorodos Peritra Rodymas Zinynas

Dv [v S [TimesNewRo.. ¥[16 v A" A'E‘ P 2w A B

Q@ Ka norite daryti

Il
Il

1
vl v
3

= v

[J Komentarai ﬂ Rec

M| Ov B

1. Patikrinta jrenginio (IP adreso) istorija

67 pav.

Siam kursui sukurta ir keletas trumpy apklausy-formy.

Patikros rezultatas (ekrano kopija)

Uzduotis: naudodami Nacionalinio kibernetinio sauguimo centro
jrankius patikrinkite pamokoje naudojamy jrenginiy sauguma.
Patikros rezultaty vaizdus (ekrano kopijas) ikelkite i §i dokumenta.

i

Apklausa KS kompetencijy lygiui jsivertinti, skirta besimokanciojo pradinei pozicijai (laipteliui)
Isivertinti:

< Visos komandos

Forms
2b

2023P_Svietimo bendruome... -

Klausimai

Bendrasis

SBKSKT_Metodine_Medziaga

1. Kaip vertinate savo KS lygj

SBKSKTsusitikimai

Zinau viska ko reikia

Siek-tiek Zinau

Zinau daugiau nei vidutinizkai
Nieko nezZinau

-+ Itraukti parinktj Jtraukti parinktj ,Kita”

68 pav.
Ataskaita:

Bendrasis |razai Failai Redaguoti| Isivertinki... v Dar1~

5  nsu

B Perziara G Tema P> Rinkti atsakym

@® ) Keli atsakymai

Atsakymai
o

W ™ N

0 Batina
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< Visos komandos

2023P_Svi

Bendrasis

ietimo bendruome... -

SBKSKT_Metodine_Medziaga

SBKSKTsusitikimai

69 pav.

Uzduotys gali biiti kuriamos panaudojant MS Teams jrankj UZDUOTYS.

Bendrasis |raiai Failai  Redaguoti| [sivertinki. ~ Dar1~ +

Forms

Klausimai

|sivertinkime

0

Atsakymai

(5 O susitikt

o Perzidra Tema P> Rinkti atsakymus Da

00:00

Vidutinis uzbaigimo laikas

Si forma dar neturi atsakymuy.

Pabandykite bendrinti su daugiau Zmoniy arba perZidros reZimu jveskite savo atsakyma.

Naujos uzduoties kiirimo langas:

Jras
Atsakymai
Aktyvi
Basena
@ Atidaryti naudojant ,Excel”
& - o
e
Atsisakyti Irayti

S
®

i I .
Vs Nauja uzduotis
Pokalbis Pavadinimas (batinas)
& Ivesti pavadinimg (batina)
Konandcd Q& Itraukti yme
Instrukcijos
Uzduotys
B 7 U ¥ & = o Q
Kalendariis |vesti instrukcijas
2 Pridéti + Naujas (B Programos
Skambuciai Taskai
B Tasky néra
Failai
6B [traukti rubrika
Priskirti
KS kompetencijy tobulinimui 0 Visi mokiniai
Programos. . e ) .
Nepriskirti ateityje  $ig klase jtrauktiems studentams. Redaguoti
Terminas Terminas
pen, 2023 m. balandzio 7 d 23:59
Uzduetis bus paskelbta i§ karto, véluojantys pateikimai leidZiami. Redaguoti
Parametrai
@ Jtraukti uZduot] j kalendorius Nera
Fingnas

70 pav.

Uzduociy vertinimas gali biiti vykdomas

erankiniu biidu (pasirenka mokytojas/lektorius; paprastai taikomas atvirojo tipo

klausimams);

e panaudojant rubrikas.

Naujos rubrikos kiirimo MS Teams langas:
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Nauja rubrika

Pavadinimas v Taskai

|renginiy saugumo jvertinimas

Aprasas

Ivertinkite naudojamus mokymuisi ar darbui jrenginius ir gautus patikros rezultatus (ekrany kopijas) jkelkite j prie
uzduoties prisegta dokumenta (patikros Ataskaita).

“
Vertinimo kriterijai
Puikiai Gerai Vidutiniskai

(k5] Patikrintas mokymuisi Patikra atlikta panaudojant Patikra atlikta panaudojant Patikra atlikta panaudojant tik

naudojamas jrenginys ir visas (4) NKSC priemones didesniaja dalj (3) NKSC 2 NKSC priemones
W pateikta patikros rezultato priemones

ekrano kopija

% % % %

71 pav.

Prastai

Patikra atlikta panaudojant tik
1 NKSC priemone arba visai
neatlikt

Qo < Visos komandos Uzduotys
Veikla bt

< Atgal
Pokalbis

UzZduoties parametrai

Komandos

KS kompetencijy tobulinimui - sduoties lai
P Iy Uzduopes I.alko Nustatykite numatytajj basimy darby terming.
planavimo juosta
Utduotys . .
Pagrindinis puslapis
Mokomasis bloknotas Kalendorius Jtraukti basimas uZduotis | kalendorius.
Kalendorius Urduotys
% Ivertinimai Pranesimai Uzduodiy pranesimus skelbti éiame kanale: General
Skambuciai Reflect
a Insights Gauti pranesimus, kai mokiniai véluoja pateikti uzduotis.
Failei
i Kanalai Nauji mokiniai Nauji mokiniai gaus darbus, sukurtus prie3 jiems prisijungiant prie klasés,
Bendrasis
Linksmybés ljungti 8ios komandos Sventes.
Programos
|vertinimo parametrai
Vidutinis jvertinimas Skirtuke |vertinimai leiskite mokiniams perzidréti savo vidutinj jvertinima ir
tendencijg per tam tikrg laika.
Svertinie vertinimo Nustatykite uzduociy tipus ir priskirkite vertes pagal svarba.
kategorijos
Kaupiamasis balas (30%)  Pazymys (70%)
A\

72 pav.

23:59

Mokiniai ir a8
Redaguoti
() Taip
() Taip

Q Taip

() Taip

@ s

Valdyti vertinimo kategorijas

7 C

Jrasyta: 16:12
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Sukurtos uzduotys rodomos uzduociy sgrase:

veiia
@ Tik neskaityta
okalbis
0o Uzduotys atsiunté 16:08
w pranedima
mandos Card
KS kompetencijy tobulini... > Bendrasis
izduotys Giedre Sudniuté jtrauke 16:08
. uzduotj
Terminas bal. 7 d.
lendorius

KS kompetencijy tobulinimui | Ar saugus...

% GraZina atsake 03-28
R 7/ .
i ® sentafile

UDG_IT mokytojos > Bendrasis

Failai G2 Gr.a?lina plapr.aééjﬂ.sfg. 03-28
6 prisijungti prie susitikimo
UDG_IT mokytojos > Bendrasis

Inf. santrauka - = @ E Bendrasis |razai Failsi + (0 Susitikti

&’ Atsakyti

Uzduotys 03-02 13555 Atnaujintas

KS_kompetencijos

Terminas kov. 17 d.

Perziaréti uzduotj

Uzduotys 03-02 18:57
©  wh Paskyrimo terminas pakeistas.

&/ Atsakyti

Siandien

Giedreé Sudniuté jtrauke 03-02
u;uroeti paniie e . Uzduotys 16:08
ogramos Terminas kov. 3 d. o

KS kompetencijy tobulinimui | KS_kompe.. Ar saugﬂs ml]SLj irenginiai

Terminas bal. 7 d.
Perziaréti uzduotj
</ Atsakyti
73 pav.
Turiniui pateikti gali biiti panaudojama pokalbiy erdvé:
< Visos komandos Bendrasis |ratai Failai + O Susitikti
2
Pradékime pokalbj

2023P_KTU_IF_NuotolMagis...

Bendrasis

Pasidalinkime

Pasikalbekime

VMA_Darbai
VMPS_LD_PriemonésVertinimas
VMPS_T7

74 pav.

SG

Norédami pradéti dalytis idéjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Sabaliauskiene Gitana 03-8 21:39

&

7 atsakymai i3 siuntéjy jasy ir Violeta

<« Atsakyti
2023 m. kovo 12 d.

Sudniuté Giedré 03-2 21:29

Kvietiu prisijungti visus kolegas. Gal Sioje erdveje bus galima greitiau igspresti bent dalj kylaniy problemy. T4

@ Senkeviciene Rita 03-12 20:28

&/ Atsakyti
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1.4.Bendravimo ir bendradarbiavimo priemoniy taikymai ir bendravimo organizavimas
MS Teams

Mokytojas, naudojantis MS Teams, gali pasiekti daugybe naudingy jrankiy, leidzian¢iy lengvai ir
efektyviai sukurti veiksmingg mokymosi aplinkg. Organizuodamas mokymosi ir vertinimo veiklas

jis (arba ji) gali:
e bendrauti per forumus ar pokalbius
e skelbti skelbimus

e pridéti nuorodas

esukurti darbo komandas
Prisijungus prie MS Teams erdvés sukurta komanda Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas:

Microsoft Teams Q legkoti
9
el Komandos = @ &3 Prisijungti arba kurti komanda
Dc(k%\)b\ Jasy komandos
i
B =
2w @ 22 2b
vy
Kalendorius 2022R_S270M100 2023P_Bendravimo_tec 2023P_KTU_IF_NuotolMa 2023P_Svietimo
% Siuolaikinés mokymo... hnologijos gistrai_2022_24 bendruomeneés...

™,

75 pav.
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmaugxTJOAgxzjwgZAGWOKION

onM1%40thread.tacv2/conversations?groupld=8d98bc31-4d15-4cle-8742-
5223d55f1710&tenantld=3415f2f7-f5a8-4092-b52a-003aaf844853 — nuoroda j saitg su komanda

Vaizdinei medziagai talpinti numatytas atskiras aplankas:

00 Susitikti =~ ~

< Visos komandos Bendrasis |razai Failai ~ ,2023P Svietimo bend... —+

T Nusiysti > BH Redaguoti tinklelio redinyje 122 Bendrinti @ Kopijuoti saitg = Visi dokumentai ~ Y 0]
Dokumentai > General

Modifikuota Modifikave —+ |traukti stulpel

2023P Svietimo bendruome... - 5

Pavadinimas

Bendrasis VaizdoMedziaga kovo 9 d. Sudniuté Giedré

$BKSKT_Metoding Medziaga
SBKSKTsusitikimai

76 pav.
Medziagg galima pateikti bei valdyti mokymosi procesg ir struktiirizuotg pagal temas ir tam
galima sukurti atskirus kanalus.

Pasirinkus naujo kanalo kiirima:
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https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853
https://teams.microsoft.com/l/team/19%3ajKRiek61KyGnVZ06ZmgugxTJQAgxzjwqZAGWQK9NonM1%40thread.tacv2/conversations?groupId=8d98bc31-4d15-4c1e-8742-5223d55f1710&tenantId=3415f2f7-f5a8-4092-b52a-003aaf844853

Komandai 2023P_Svietimo bendruomenés kibernetinio saugumo
kompetencijy tobulinimas skirto kanalo karimas

Kanalo pavadinimas

Galima naudoti raides, skaicius ir tarpus

Aprasas (nebutinas)

Pateikdami aprasa padékite kitiems rasti tinkama kanalg

Privatumas

Standartinis — prieiga turi visi komandos nariai

D Automatiskai rodyti 3j kanala visy vartotojy kanaly sarase

Atsaulkti

77 pav.

IraSomas kanalo pavadinimas bei nustatomas kanalo privatumo lygis. Galima pateikti ir kanalo
aprasa.
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Atskiri kanalai valdomi per jiems skirtus meniu:

< Visos komandos §BKSKT_Metodiné_Mediiaga

2b

2023P Svietimo bendruome...

Bendrasis
SBKSKT_Metodiné_Medziaga
" SBKSKTsusitikimai
[} Kanalo pranegimai >
i " Slepti
£23 Kanalo valdymas
£ Gauti el. pasto adresa
G2 Gauti saita j kanala Norédami
¢ Redaguoti kanala siedre 03-9 20:59
80 Jungtys BD medziagos perkélima |
[ Naikinti kanala
78 pav.

Sukurtas kanalas, skirtas metodinei medziagai:

< Visos komandos SBKSKT Metodiné Med¥iaga |ra:ai Failai v —+ 0 susitikti v

T Nusiysti ~ B3 Redaguoti tinklelio rodinyje 12 Bendrinti @ Kopijuoti saita  =-+ = Visi dokumentai ~ Y @

§BKSKT_Met0diné_Mediiaga R

2023P Svietimo bendruome... -

[ Pavadinimas Modifikuota ~ Modifikavo ~ + |traukti stulpelj
DEAIIECD KSsusitikimyMedziaga kovo 9 d. Sudniuté Giedre
SBKSKT_Metodiné_Mediaga
$BKSKTsusitikimai MedziagaMokymuisi kovo 9d. Sudniuté Giedré
SIDrenginiyMedziaga kovo 9.d. Sudniuté Giedraé

79 pav.
Ir sukurti aplankai atskiroms medziagos dalims kaupti.

Bendrajame kale jtrauktas naujas elementas — kurso bloknotas:
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Microsoft Teams Q leskoti

@

< Visos komandos Bendrasis |ratai Failai ,2023P Svietimoben.. v+ 00 Susitikti
Zb Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q  Ka norite daryti Atidaryti naréyklgje v (Y
Dy Py (Gl v[20 v PP P 2v Av ¥ Ay e Zv iZv e Ko B % @
Evieti N . . S | Zymeti .
2022 B etinplbendiue e 1 laiptelis: Jvertinkime naudojamy jrenginiy sauguma
. P 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga

- e Nacionalinio kibernetinio saugumo centro jrankiai
SBKSKTsusitikimai g !

KiberSau..

Uzduotis: naudodami Nacienalinio kibernetinio saugumo centro
jirankius patikrinkite pamokoje naudojamy jrenginiy sangums.
Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j $j dokuments.

1. Patikrinta jrenginio (IP adreso) istorija

80 pav.

Bloknotas skirtas kurso kiiréjui kurso planavimui ir pateikimui, o besimokantieji buitent bloknote ir
randg visg kurso medziagg.

Struktira:

< Visos komandos 8 Bendrasis jratai Failai ,2023P Svietimo ben.. v+ 0 susitikti =~
2b Failas Pagrindinis [terpimas Piesimas Rodymas Zinynas Q  Ka norite daryti Atidaryti naréykléje e
Dv [lv |Glibitght  ~[20 v] PP P &£v Av - PZv iZv o Ay B % @
et N B .2023p_8vietimo bendruomenés kibernetinio saugumo k... v o . . L
ZD23E S Vet Db EndiLo e | Svietimo bendruomenés kibernetinio saugumo
Svietimo bendruome... Svietimo bendruomenes... i . H
Bendracis Pl | kompetencijy tobulinimui
gBKSKTﬁMelOdinéﬁMediiaga Apie darba 2023 m. kovo 10 d., penktadienis 01:45
EBKSKTeusitikimai RIS Metodinés medfiagos ir rekomendacijy bei veikly rinkinys
|vadas

Jsivertinkime
1 laiptelis: Jvertinkime na...

2 laiptelis: xxx [
(

Informacijos 2altiniai

Naudingos nuorodos

81 pav.
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Sukurtas lapas — bloknoto jrasas ,,Pirmas laiptelis — Isivertinkime jrenginiy sauguma®:

Microsoft Teams Q, letkoti @
< Visos komandos Bendrasis |ratai Failai ,2023P_Svietimo ben.. v+ 0 susitikti v
b Failas Pagrindinis [terpimas PieSimas Rodymas  Zinynas Q@ Ka norite daryti Atidaryti narsykléje v (@
e P PP LA A o v S b Bl Be B
E e ge [ ) . . X | Dymeti L.
023 B Uistinolbendiic ez, 1 laiptelis: Jvertinkime naudojamuy jrenginiy sauguma
) jel 2023 m. kovo 10 d., penktadienis  01:50
Bendrasis

SBKSKT_Metodiné_MedZiaga

= e Nacionalinio kibernetinio saugumo centro jrankiai
SBKSKTsusitikimai 8 !

pdf

[ [OL ]
=

KiberSau...

Uzduotis: naudodami Nacionalinio kibernetinio saugumo centro
irankius patikrinkite pamokoje naudojamy jrenginiy saugums.
Patikros rezultaty vaizdus (ekrano kopijas) jkelkite j §j dokumenta.

1. Patikrinta jrenginio (IP adreso) istorija

82 pav.
Mokymosi procesui (ypac jei besimokantysis zingeidus) gali buti naudingos ir NUORODOS:

< Visos komandos ' Bendrasis |rasai Failai ,2023P Svietimo ben... ~ 1
Failas Pagrindinis |terpimas Piesimas Rodymas Zinynas @ Ka norite daryti A

2b

v Bl ||Glibilight  ~[20 v PP P £v Av e iZv iZv e B ©

2023P Svietimo bendruome | IIN & .2023P_3vietimo bendruomenés kibernetinio saugumo k...

Naudingos nuorodos

p l Svietimo bendruome... Svietimo bendruomeneés... 2023 m. kovo 10 d., penktadienis 01:55
Bendrasis
SBKSKT Metodiné Medziaga apicdaib
z SE— Svetainé draugiskasinternetas,It
SBKSKTsusitikimai TURINYS

Svetainé Prisijungusilietuva

< Nacionalinio kibernetinio centro svetainé
[adas LR Ry3iy reguliavimo tarnybos svetainé

Svetainé esaugumas

|sivertinkime
XXX

1 laiptelis: Jvertinkime na...
2 laiptelis: xox
Informacijos Saltiniai

Naudingos nuorodos

83 pav.
BENDRAVIMAS ir BENDRADARBIAVIMAS
MS Teams erdvéje bendravimui pirmiausiai skirta pokalbiy erdvé,

Pokalbiy erdvé gali buti naudojama tiek turiniui pateikti, tiek ir bendravimui ir bendradarbiavimui:
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< Visos komandos Bendrasis |ragai Failai + 0 susitikti = v

2023P_KTU_IF_ NuotolMagis... Pradékime pokalbj

Norédami pradéti dalytis idéjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Bendrasis Sabaliauskiené Gitana 03-8 21:39

3

Pasidalinkime

Pasikalbékime -

VMA_Darbai 7 atsakymai is siuntéjy jusy ir Violeta

VMPS_LD_PriemonésVertinimas </ Atsakyti

VMPS_T7 2023 m. kovo 12 d.

Sudniuté Giedré 03-9 21:29
Kviegiu prisijungti visus kolegas. Gal Sioje erdveje bus galima greitiau igspresti bent dalj kylaniy problemy. T

@ Senkeviciene Rita 03-12 20:28

</ Atsakyti

SG

84 pav.
Bendravimas pokalbiy erdvéje gali vykti tieck Bendrajame, tiek ir kituose kanaluose.

Bendrojo kanalo pokalbiai:

el Bendrasis |rasai Failai ,2023P Svietimo bend.. Dar1v + 0 Susitikti

Norédami pradéti dalytis idéjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Sudniuté Giedré 03-9 21:31

5G Sukariau BD skirtg erdve. Bus kur aptarti problemas, pasitarti del ateities darby.
</ Atsakyti
2023 m. balandfio 3 d.
SG Sudniuté Giedré 04-3 19:27
Sio kanalo viréutingje dalyje jtraukiau skirtuka. 1$bandykite!
Redaguoti | [sivertinkime
&/ Atsakyti
Siandien
SG Sudniuté Giedré Vakar 18:22
|traukiau naujus narius. Tad pirmiausiai klausimas Jums - ar pavyko sékmingai pasiekti 3] kursa? Ar galite pasiekti
metodine medZiaga ir bloknota bei trumpas apklausas Uzduotyse?
Sirtauté Selestina 08:28
® Kursg pavyko pasiekti &
&/ Atsakyti
(4 Naujas pokalbis
85 pav.

Kanalo Papildomy priemoniy taikymai pokalbiai:
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8 PapildomyPriemoniyTai... |ragai Failai + ® (¥ Susitikti

Y ==
“\

Pradékime pokalbj

Morédami pradéti dalytis idéjomis, pabandykite naudodami @ paminéti mokinj ar mokytoja.

Sudniuté Giedré Vakar 18:53
Kibernetinio saugumo kompetencijas, manau, tobuliname ir saugiai naudodami kitas priemones. Tad j kursa
jtraukiau ir erdve, skirta kity skaitmeniniy priemoniy taikymams.

SG

ss Sirtauté Selestina 10:25
® Labai puiku &

! Atsakyti

& Naujas pokalbis

Bendravimas Metodinés medziagos kanale:

86 pav.
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' SBKSKT Metodiné Med... |razai Failai Dar2 ~
m

' Atsakyti

Vakar

Markeviciaté Ausra Vakar 23:03
MA o e - |
) » .

T R

PR (i e | T

Pl dign el o
Py e

M 2 A = EE e e e - S LY I =]

&/ Atsakyti

Markevicidté Ausra Vakar 23:0
MA

. kai meniu paspaudZiau pridéti Onenote tada galéjau pasivaikicioti ir paZiareéti
! Atsakyti
87 pav.

Bendravimui ir bendradarbiavimui MS Teams gali buiti naudojamas Wiki jrankis (planuojama, kad
nuo birzelio §is jrankis bus integruotas kaip Pastaby erdve):

LN Wiki  Asmeninis Naujausi  Visi Apie

Dalyviai
vt Dalyviai

1. Autore Paskutinj karta redaguota: Ka tik

Kiti nariai Autoré

Esu Giedré Sudniuté, Utenos Dauniskio gimnazijos informatikos mokytoja metodininke bei KTU IF
magisté (2005 m. Informatikos inZinerija) ir magistranté (Nuotolinis mokymasis).

88 pav.

Puslapiai taip pat gali biiti naudojami ne tik informacijai pateikti, bet ir bendradarbiavimo veikloms
(pvz. darbui su bendrais dokumentais):
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o

]
VE.;H: < Visos komandos B Pagrindinis puslapis 2 C
E?D E &3 Puslapio informacija Analizé Publikuota 2023-03-02 / Redaguoti
Pokalbis

P
w

Komandos

KS kompetencijy tobulinimui

Uz
e Pagrindinis puslapis

Mokomasis bloknotas
Kalendorius Uiduotys
|vertinimai
Skambuciai
Rl Sveiki atvyke j KS kompetencijy tobulinimo klase
B Insights —
Failai
Kanalai .
N Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas
Pmm Kvieciu dalintis patirtimis.
IStekliai Mokymy tvarkarastis
@ SuZinokite daugiau @ Darbo su ,Teams” Busimi Pracitis (5
apie pagrindinj puslapj Svietimui pradzia
. Dar néra susitikimy
@ UZdUOtyS MENUO Basimi susitikimai bus radomi Gia.
Zinynas n1

89 pav.

Bendravimas ir bendradarbiavimas mokymo/-si kurse gali vykti ir iSnaudojant el. pasto galimybes
(sinchronizacija su Outlook):

' W. 8 U & Fav & & ~ . LFspatejiveiksmai ~ ) Skaityta/neskaityta v E +« £ O~ T~

©  Reikdmingiausi ~ Kiti = Filtruoti Senkevigiené paskelbé Zinute & - @ .
Sudniute-Giedr... +1

& Sis siuntéjas noreply@emeaemail.teams.microsoft.com yra ne i jasy organizacijos. Tvarkyti siuntéjg
Praéjusi savaité

O lBorinis  Senkevigie.. & F ° Senkeviciené Rita programoje ,Teams” S S 7
Senkeviciene paskelbé 7in... 04-23,Sk i Kam: O Sudniute Giedre 2023-04-23, Sk 20:46

Acia pavyko &
Pranesimai atnaujinti.

Neatsakykite j §j el. laiska (per MOO...
o Jas pateikéte darbg Pradin...  04-22, 5t

T120M112 Bendravimo technologijo... Microsoft Teams @%
Tomas Blazauskas (per open.ktu.edu) L .

@ PPK: Nauji dalykai.. 04-21, 2 Sveiki, Giedre, ¢
PPK » Forumai » Skelbimai » Nauji d... @

Jasy komandos nariai bando jus pasiekti per Microsoft Teams

13orinis - Microsoft Teams
Pateikta uzklausa prisijun...  04-21,Pn
Microsoft Teams Straseviciené Vita p...

Rita paskelbé 2023P_Svietimo bendruomenés kibernetinio saugumo kompetencijy
tobulinimas > General

Senkevigiené Rita 2023-04-2319:45
Acia pavyko &

Isorinis  Ramanas Kubilitnas (per K...
@ Ramanas Kubilianas pako...  04-20, Kt
VMA ->UZduotis ->Dalyvavimas 5-a...

A 'Sorinis Ramanas Kubilianas (per K...
90 pav.

Sékmingam bendravimui ir bendradarbiavimui kurso mokymo/-si procese labai svarbiis ir
savalaikiai praneSimai apie pasikeitimus kurse, jkeltas naujas uzduotis, inicijuotus naujus pokalbius
ar kt. naujas veiklas. Siam funkcionalumui realizuoti be jprasty MS Teams jrankiy gali biti
naudojamos ir papildomos programos:
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Svietimas

Edpuzzle
E} Edpuzzle

Take video viewing from passive to active!

Bendravimas  Produktyvumas

= Math (Preview)
Microsoft Corporation

Math input editor, math solver, and graphing
Svietimas

Breakthru (3
Breakthru

Tiny breaks to share and play, built nght into your day.
Personalas ir jdarbinimas  Produktyvumas

Uzsakymai

Microsoft

Planuckite darbuotojy ir dalyviy uZzsakymus.
91 pav.

Redaktoriy pasirinkimai

Atlikti tolesnius veiksmus su pranesimu

Gaukite priminima sekti pranesima pasirinktu laiku.

Peradresuoti el. laiskus j kanala

Skelbkite naujus el. laiskus konkreéiu kanalo adresu.

Pranesti kanalui, kad nebusite biure

Nustatykite kalendoriaus jvyk] .Isvykes”, .Outlook” automatinio atsakymo el. laiska,

92 pav.

Whiteboard.chat for Edu
Epiphani Inc.

Create, assign and live teach using individual student boards.

Bendravimas  Mokymas ir mokymo priemenés

Kahoot!
Kahoot!

Kahoot! games drive engagement and learning online

Produktyvumas  Mokymas ir mokymeo priemonés

* Lucidspark Whiteboard
Lucid Software

Brainstorm and collaborate on a virtual whiteboard right in Microsoft
Teams.

Bendravimas  Produktyvumas

draw.io
JGraph

Collaborate visually on whiteboards and diagrams

Kurti ,Planner” uzduotj, kai kanalo skelbimas prasideda ,TODO"

Automatigkai kurti nauja uZduotj, kai kanalo skelbimas prasideda raktaZzodZiu
.TODO".

Planuoti susitikima

Suplanuokite nauja pranesima arba atsakyma j pranesima, kuris bus siunfiamas
veliau.

Planuoti atsakyma

Suplanuokite atsakyma | pranesima, kuris bus siunciamas véliau.
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Duomeny rinkimas

Kurti ,Planner” uzduotj i§ ,Microsoft Forms" ir paskelbti pranesima
.JTeams”

Kurti .Planner” uzduotj, kai i$ .Microsoft Forms” pateikiamas naujas atsakymas, taip

pat paskelbti pranesima mano .Microsoft Teams” komandai.

il

Pranesti komandai apie ,PowerBl” jspejimus

Skelbkite kanale, kai sistemoje ,PowerBl" suaktyvinimas jspejimas.

Pranesti komandai apie naujas korteles ,Trello” sarase

Skelbkite kanale, kal | sgrasa jtraukiama nauja kortele,

Pranesti komandai, kai pateikiamas naujas atsakymas

Pranesti komandai, kai pateikiamas naujas atsakymas

93 pav.
Nuotolinis darbas

Peradresuoti el. laitkus j kanala

Skelbkite naujus el. laiskus konkreciu kanalo adresu.

Pranesti kanalui, kad nebasite biure

Nustatykite kalendeoriaus jvykj .I5vykes”, .Outlook” automatinio atsakymo el. laiska,
.Teams” blsenos pranesimg ir skelbima kanale, informuojant] Zmones, kad Jasy...

Planuoti atsakyma

Suplanuckite atsakyma j pranesima, kuris bus siun¢iamas véliau.

Gaukite pranesimus, kai modifikuojami ,OneDrive” failai

Gauti pranesima kaskart, kai failas modifikuojamas konkreciame aplanke.

94 pav.

Pradéti patvirtinimo procesa, kai programaoje ,Forms" pateikiamas
atsakymas

Siyskite patvirtinima, kai atsakymas pateikiamas j konkrecig forma. Praneskite
uZklausos pateikéjui apie patvirtinima arba atmetima.

Get Adobe Acrobat Sign notifications in a Teams Channel

Receive notifications in your Teams channel whenever an Adobe Sign agreement
gets created, rejected, signed, expired, canceled or completed.

Pranesti komandai, kai pateikiamas naujas ,Typeform” atsakymas

Kal programai . Typeform” pateikiamas naujas atsakymas, jspekite komanda.

Planuoti susitikima

Suplanuokite nauja pranesima arba atsakyma j praneima, kuris bus siundiamas
veliau.

Kurti ,Planner” uzduotj i§ ,Microsoft Forms" ir paskelbti pranesima
JJeams”

Kurti .Planner” uzduoty, kai 15 .Microsoft Forms” pateikiamas naujas atsakymas, taip
pat paskelbti pranesimg mano .Microsoft Teams" komandai.

Kurti ,Teams" pokalbij i5 el. laisko, kai jame yra ,createachat”

Kurti .Teams" pokalbyj is el. laiSko, kai el. laisko pagrindiniame tekste yra
.createachat”

Gauti pranesimus apie naujus ,OneDrive” failus

Gaukite praneiima, kai naujas failas sukuriamas konkreciame aplanke.
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Socialiniai tinklai

Qa

Gauti pranesimus apie naujus pranesimus ,Yammer" grupéje

Gaukite pranesima, kai konkrecioje .Yammer” grupéje atsiranda naujas jrasas.

Gauti ory prognoze, kai kanale paklausiama ,whatstheweather”

Gauti ora, kai pranesimo pradZioje yra ,whatstheweather”

Bendrinti pranegima sistemoje ,Yammer”

Skelbkite pranesimo turinj konkrecioje ,.\Yammer” grupéje.

Analizuoti ,YouTube"” vaizdo jrady aprasus naudojant , Al Builder” ir

siysti | ,Teams”

Gauti pranesimus apie naujus pranesimus jasy ,Yammer”
bendruomenése

Gaukite pranesima, kai jusy .Yammer” bendruomenése atsiranda kazkas naujo.

Gauti ory prognoze, kai pokalbio metu paklausiama
Wwhatstheweather”

Gauti org, kai pokalbio pranedimo pradZioje yra .whatstheweather”

Bendrinti pranesima ,Twitter”

|terpkite pranesimo turinj | naujg . Tweet" Zinute ir paskelbkite jg.

Post Vimeo videos details to Microsoft Teams

When | upload a video in Vimeo, post video details to Microsoft Teams.

95 pav.

Sinchronizuoti

aoea

Pradéti patvirtinimo procesa, kai ,SharePoint” jtraukiamas failas

Siyskite patvirtinima, kai j .Sharepoint” biblioteka ar aplanka jtraukiamas failas.

Praneskite uZklausos pateikejui apie patvirtinima arba atmetima.

Pradéti patvirtinimo procesa, kai ,OneDrive” jtraukiamas failas

Siyskite patvirtinima, kai j konkrety aplanka jtraukiamas failas. Praneskite uZklausos

pateikéjui apie patvirtinima arba atmetima.

Gauti pranesimus apie naujus ,OneDrive” failus

Gaukite pranedima, kai naujas failas sukuriamas konkreciame aplanke.

Pranesti kanalui, kai modifikuojami ,SharePoint” sgraso elementai

Skelbkite kanale kiekviena karta, kai konkreciame sarase modifikuojamas

96 pav.

anaei

Pradéti patvirtinimo procesa, kai modifikuojamas ,SharePoint”
sgrasas

Siyskite patvirtinima, kai elementas modifikuojamas konkreciame . Sharepaint”
sarase. Praneskite uZklausos pateikéjui apie patvirtinima arba atmetima.

Gaukite pranesimus, kai modifikuojami ,OneDrive” failai

Gauti pranesima kaskart, kai failas modifikucjamas konkrediame aplanke.

Pranesti komandai apie naujus ,SharePaint” failus

Skelbkite kanale, kai | konkrecig ,Sharepoint” bibliotekg ar aplanka jtraukiamas
failas.

Skelbti pranesima ,Slack”

Skelbti pranesima ,Slack” i5 . Teams” pranesimo
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Pranesimai
C ety re et et et it e o1 2t aan s o e #rrar

When a file is created in a Box folder, post a message to a team in Microsoft Teams
providing details.

Post Vimeo videos details to Microsoft Teams

When | upload a video in Vimeo, post video details to Microsoft Teams.

When | upload a video on YouTube, post message on Microsoft
Teams

Netify on Microsoft Teams when a new video is uploaded on YouTube.

Praneiti komandai, kai pateikiamas naujas atsakymas

Praneiti komandai, kai pateikiamas naujas atsakymas

97 pav.

Pranesimai

Atlikti tolesnius veiksmus su pranesimu

Gaukite priminima sekti pranesima pasirinktu laiku.

8a

Gauti pranedimus, kai esate @paminimas el. laiske

Gaukite pranesimg, kai esate @paminimas el. laiske.

aad

Pranesti komandai, kai pasikei¢ia ,Planner” uzduoéiy bisena

Skelbkite kanale kiekviena karta, kai pasikeicia konkredios lentos uZzduoties basena.

Gauti pranesimus apie naujus ,OneDrive” failus

Gaukite pranesima, kai naujas failas sukuriamas konkreciame aplanke.

B T L LT L PR PR P

When an urgent priority Freshdesk ticket is created, post a message with ticket
details to Microsoft Teams.

Post a message on Teams when a new deal is added in Pipedrive

When a new deal is added in Pipedrive, post a message to my team in Microsoft
Teams with the deal details.

Post a message to Microsoft Teams for new Bitbucket issue

When a new issue is added in Bitbucket, post a message to Microsoft Teams.

Kurti ,Planner” uzduotj i5 , Microsoft Forms” ir paskelbti pranesima

.Teams”

Kurti .Planner” uZduot), kai i5 .Microsoft Forms" pateikiamas naujas atsakymas, taip
pat paskelbti pranedima mano .Microsoft Teams” komandai.

Kurti ,Planner” uduotj

Kurkite naujg ..Planner” uZduotj i$ .Microsoft Teams".

Gauti pranesimus apie naujus pranesimus ,Yammer" grupéje

Gaukite pranesima, kai konkreéicje .Yammer" grupéje atsiranda naujas jrasas.

=]

Gauti pranesimus apie naujus pranesimus jasy ,Yammer”
bendruomenése

98 pav.

Bendravimui ir bendradarbiavimui labai svarbus ir pagrindinis MS Teams jrankis- vaizdo
konferencijy organizavimas. Vaizdo konferencijas ar susitikimus gali planuoti kurso
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mokytojas/déstytojas tiek juos planuodamas Bendrojo kanalo kalendoriuje (matys visi komandos

nariai):

Pasirinkimas SUSITIKTI ir atitinkamai: Susitikti dabar arba Planuoti susitikimag

il Bendrasis |ragai Failai  ,2023P Svietimo bend... Pastabos —+ (N Susitikti
Redaguoti | |sivertinkime (1 Susitikti dabar
Planuoti susitikima
</ Atsakyti
2023 m. balandZio 23 d.
Senkeviciené Rita 04-23 19:46
Adin pavyko (&
&/ Atsakyti

2023 m. balandzZio 24 d.

SG Sudniuté Giedré 04-20 18:22
|traukiau naujus narius. Tad pirmiausiai klausimas Jums - ar pavyko sekmingai pasiekti §j kursg? Ar galite pasiekti metodine
medziaga ir bloknotg bei trumpas apklausas Uzduotyse?

Sutraukti viska

Sirtaute Selestina 04-2108:28
@ Kursg pavyko pasiekti (&

sv Straseviciené Vita pirmadienis 10:14
© Nerandu apklausy

&/ Atsakyti

@ Naujas pokalbis

99 pav.
Susitikimo planavimas:

Naujas susitikimas I3sami informacija  Planavimo pagalbine ... m Uzdaryti

Rodyti kaip: UZsiemes Laiko juosta: (UTC+02:00) Helsinkis, Kijevas, Ryga, Sofija, Talinas, Vilnius \  Atsakymy parinktys Batina registracija: Néra

/7 Pridekite pavadinima

S |traukti reikiamus dalyvius + Pasirinktiniai
©  2023-04-27 1400 v~ =  2023-04-27 14:30 ~ 30min. @  Visadiena
©  Nesikartoja v

n 2023P_Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas > Bendrasis

O] Prideti vieta

= B 7 U S 1Y A s Pastraipa v =

i
5
[
AV
0

|veskite o naujo susitikimo informacija

100 pav.

Prisijungimas prie susitikimo:
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Microsoft Teams Q, legkoti

Pasirinkite garso ir vaizdo jraSy parametrus, skirtus

Susitikimas vyksta kanale General

’_;l Kompiuterio garsas

(]

Jisy kamera i§jungta

Kambario garsas

Nenaudoti garso

Prisijungti dabar

101 pav.
tiek ir galima planuoti atskirus — individualius skambucius.

MS Teams erdvés vaizdo konferencijos privalumas dar ir tas, kad, gavus susitikimo dalyviy
sutikima, susitikimas gali biiti jraSomas ir saugomas veikly lange:

VMPS_TT_SusitikimasZ Pokalbis Failai Dalyvavimas Dar4 ~ —+ E34

. I l ‘ I
i | | L | |

03-16 23:16  Susitikimas baigési: 2 val. 23 min. 30 sek.

a

:=| Dalyvavimas 4

é)G Neringa (Svecias) isgjo i3 pokalbio.

03-16 23:20
Liuks!
@
kovo 19 d.
] ~ e s ; )
03-19 17:03 Susitikimas baigési: 4 min. 26 sek.
s|=| Dalyvavimas L

I'-;es< te nauja pranesima

v 92 P O P2 R & & B - 81 B
102 pav.

Bendradarbiavimui mokymo/-si procese dazniausiai naudojama galimybé dalintis One Drive
nuorodomis arba kurti bendrus dokumentus One Drive:
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N SBKSKT Metodiné_Med... i Failai v Pastabos Darl~ +

Siysti saita .

KiberSaugumoAtaskaita22.docx

@ Redaguoti gali priklausantys ,Kaunas University of
Technology” ir turintys saita >

Gavéjas: vardas, grupé ar el. pastas

Pranegimas...

Kopijuoti saita

Redaguoti gali priklausantys ,Kaunas

University of Technology” ir turintys saitg > Kopijuoti

Bendrinama su:

0 susitikti ~ ~

@e)]

103 pav.
2b §BKSKT7Metodiné7Med... |ragai Failai ~ Pastabos Dar1~
% Redagllnfi tinklalin rodinvie BBl Atfidangdi ~ X Pasirinkta: 1
Atidaryti >
SBKSKT_Metodiné Mec uisi

Perzitra

[ Pavadinimas ~~ Bendrinti lodifikuota Modifikavo

Kopijuoti saita

@] |vertinkite teig ovo 9d. Sudniuté Giedré

$j elementa padaryti skirtuku
KiberSaugumu
Valdyti prieiga

@ Spalis — Europ:
Atsisiysti

alandZio 20 d. Sudniuté Giedré

alandZio 20 d. Sudniuté Giedre

Naikinti

Pervardyti

Atidaryti naudojant ,SharePoint”
Prisegti virsuje

Perkelti |

Kopijuoti j

Daugiau >

Issami informacija

104 pav.

(¥ susitikti =~ ~

Y @

= Visi dokumentai

+ |traukti stulpelj

Na, o pateikiant medZziagg galima jkelti faily nuorodas (ypac jei failai dideli ir perduoti/pasidalinti

kitais biidais nepavyksta):
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Bendrasis |ratai Ffailai ,2023P_Svietimo ben.. v Dar1v + 0 Susitikti =~ v

Failas Pagrindinis |terpimas

Piegimas Rodymas Zinynas Q  Ka norite daryti Atidaryti narsykléje v Cs

—

abc

v ﬂv;CalibriLight v[20 v[ P P P 2Ov Av =+ | i=vi=v oo | My v v §

| n\ i ,2023P_Svietimo bendruomenés kibernetinio saugumo k...

/O . Svietimo bendruome...
| sexskr_metodine m..

' Bendrasis

105 pav.
Bei puslapiai:

B Pagrindinis puslapis s C

a1
< Visos komandos

Veikla

o E
Frey

w
Komandos B .
KS kompetencijy tobulinimui
Uz
e Pagrindinis puslapis
Mokomasis bloknotas
Kalendorius Utduotys
|vertinimai
Skambuciai Reflect
B Insights
Failai
Kanalai
Bendrasis
5o
Programos

Zinynas

106 pav.

Kurso metodine medziagg sudaro:

Kurso metoding medZia... 2023 m. balandZio 21 d., penktadienis 16:06

Skaidriy rinkiniai
® Spalis — kibernetinio saugumo ménuo
* Tiesa ar melas
* SID2023 varzytuviy rinkiniai (atranka bei Finalas)

. « o
Pamoky bei veikly jrasai
[ ¢ Kibernetinio saugumo pamoka (|sivertinkime jrenginius ¢
su kuriais dirbame) (
https://ktuedu.sharepoint.com/:v:/s/2023P_vietimobendruomenskibernetiniosaugumokompetencijtobul
EdgGEVZiT3pJsXrH4KAeo50B5DTnd TTESuMogY3A0I8Sgg?e=bFQoLA

Spustelékite, kad atidarytuméte saita
® Ar saugus mano skaitmeninis <AS>

Puslapio informacija Analizé Publikuota 2023-03-02 Redaguoti
P ] g

Sveiki atvyke j KS kompetencijy tobulinimo klase

Svietimo bendruomenés kibernetinio saugumo kompetencijy tobulinimas

Kvieciu dalintis patirtimis.

IStekliai Mokymy tvarkarastis

Q

Basimi Praeitis

@ Suzinokite daugiau @ Darbo su , Teams”
apie pagrindinj puslapj Svietimui pradzia

Dar néra susitikimy

Uzduotys MENUO Basimi susitikimai bus rodomi cia,
n1

Baiges kursa besimokantysis gali parsisiysti kurso baigimo zenklelj:
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S
M

7 ‘ ’
tinis s

2024

\//

107 pav. KS mokymy kurso baigimo zenklelis
Zenklelj besimokantysis gali gauti ir uz atskiras KS mokymy kurso temas.
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5 Priedas

Nuorodos???? Ar reikia?
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6 Priedas

Veikly pavyzdziai (pranesimai, susitikimai, webinarai, pamokos, varzytuvés) Ar reikia???
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