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Santrauka

Siame darbe aprasytas i¥maniojo oro vésintuvo-Sildytuvo apsaugos nuo atvirkitinés inZinerijos
analiz¢ ir tyrimas. Programy sistemg sudaro i§manusis oro vésintuvas-Sildytuvas ir iSorinio valdymo
ziniatinklio programa. Sistemos paskirtis suteikti galimybe naudotojui valdyti oro vésintuvg-
Sildytuva iSmaniaisiais budais. Sie iSmanieji budai yra ,,Amazon Alexa®, ,,Google assistant® ir
ziniatinklio programa, kurioje naudotojas gali matyti duomenys ir valdyti patj jrenginj. Literatiiros
apzvalgoje analizuojama atvirkstiné inZinerija ir apsauga nuo atvirkstinés inzinerijos programinés
jrangos inzinerijoje, elektronikos inzinerijoje, mechanikos inzinerijoje Ir chemijos inZinerijoje.
Tiriamojoje dalyje pateikiama programinio kodo statiné analizé ir galimi sistemos patobulinimai.
Eksperimentinéje dalyje pateikiamos ,,ESP32*“ mikrovaldiklio atminties pasisavinimo ir apsaugojimo
procediros ir palyginimas tarp apsaugoto ir neapsaugoto ,,ESP32“ mikrovaldiklio programos
atminties turinio.



Chomskis Aivaras. Analysis and study of reverse engineering protection of smart air cooler
— heater. Master*s thesis project supervisor Doc. Sariinas Packevi¢ius; Kaunas University of
Technology, Faculty of Informatics.

Field of study (group of fields of study): Software Engineering
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Summary

This paper describes the analysis and study of the reverse engineering protection of an
intelligent air cooler-heater. The application system consists of an air smart cooler-heater and
an external control web application. The purpose of the system is to enable the user to control
the air cooler/heater in a smart way. These smart ways are Amazon Alexa, Google assistant
and a web application where the user can see the data and control the unit itself. The literature
review analyses reverse engineering and protection against reverse engineering in software
engineering, electronic engineering, mechanical engineering and chemical engineering. The
exploratory part presents a static analysis of the software code and possible improvements to
the system. The experimental part presents the memory access and protection procedures for
the ESP32 microcontroller and a comparison between the protected and unprotected contents
of the ESP32 microcontroller program memory.
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PCB (angl. Printed circuit board) — spausdinta schema

IR — infraraudonieji spinduliai

ESP32 — mikrovaldiklis su jdiegtu ,,WiFi* ir ,,Bluetooth* rysiu

DHT22 — temperatiiros ir drégmés jutiklis
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Ivadas

ISmanieji oro vésintuvai ir Sildytuvai tampa vis populiaresni, nes jie suteikia patogy ir efektyvy biida
reguliuoti temperatiirg namuose. Sie jrenginiai daznai turi sudétinga programing ir aparatine jranga,
kuri gali buiti pazeidziama atvirkStinei inzinerijai. Atvirkstiné inzinerija — tai procesas, kai i$ sukurto
produkto i§gaunama informacija apie jo dizaing, veikima ir gamybos procesa. Si informacija gali biti
naudojama jvairiems tikslams, pavyzdziui, neteisétai nukopijuoti produktui, rasti saugumo spragy.

Darbo aktualumas

Atvirksting inZinerija gali sukelti rimty problemy vartotojams, nes padirbti iSmanieji oro vésinimo ir
Sildymo jrenginiai gali:

— bati nesaugis ir kelti gaisro pavojy;

— neturéti visy originaliy funkcijy arba veikti netinkamati,

— pagrazinti energijos vartojimo efektyvuma, klaidinant vartotojus;
— pazeisti intelektinés nuosavybés teises.

Darbo tikslas

Sio tyrimo tikslas iSanalizuoti ir jvertinti iSmaniojo oro vésintuvo-Sildytuvo apsaugos nuo atvirkstinés
inzinerijos mechanizmus ir patobulinti jrenginj apsaugant jj nuo atvirkstinés inZinerijos.

Uzdaviniai

1. atlikti apsaugos nuo atvirkstinés inzinerijos jrankiy analizg;

2. pasitlyti patobulinimus ir apsaugos priemones iSmaniajam oro vésintuvui-Sildytuvui siekiant,
padidinti atsparumg atvirkstinei inzinerijai;

3. jdiegti pasitlytus patobulinimus;

4. isbandyti ir istirti pasitalytus apsaugos mechanizmus.

Dokumento struktiira

Analitingje dalyje pateikiama medZiaga apie atvirksting inZinerijg ir apsaugg nuo jos. Projektinés
dalies skyriuje pateikiami programy sistemos panaudojimo atvejai, reikalavimy specifikacija bei
architekttiros aprasas. Tiriamojoje dalyje pateikiama statiné sistemos kodo analizé. Eksperimentinéje
dalyje pateikiamas tyrimas, kuriame apraSyta hipotezé, tyrimo eiga, rezultatai bei kita su tyrimu
susijusi informacija.
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1. Analitiné dalis
1.1. Atvirkstiné inZinerija

Atvirkstiné inzinerija yra procesas, kurio metu i§ jau pagaminto objekto, jrenginio, programinés
jrangos ar proceso bandoma suprasti jo veikimo principg, dizaing ir gamybos technologijas. Tai yra
kaip délionés déliojimas atvirksciai: turint galutinj produkta, sickiama atskleisti jo viding struktiirg ir
veikimo mechanizmus.

1.2. Atvirkstinés inZinerijos sritys

AtvirkStiné inZinerija gali buti taikoma jvairiose srityse. AtvirkStiné inZinerija yra taikoma
programinés jrangos inZinerijoje, elektronikos inZinerijoje, mechanikos inZinerijoje, chemijos
inzinerijoje.

1.2.1. Atvirkstinés inZinerija programinés jrangos inZinerijoje

Atvirkstiné inZinerija yra jprasta praktika kompiuteriy aparatinés ir programinés jrangos Srityje [1].
Naudojant atvirksting inzinerija siekiama patobulinti gaminio funkcijas arba pasalinti trikumus. 1
paveiksle pavaizduota kuo skiriasi jprasta programinés jrangos inzinerija nuo atvirkstinés inzinerijos.
Matome, kad jprastos inZinerijos atveju visi procesai eina iki galutinio jgyvendinimo etapo, o
atvirkstinés inzinerijos atveju viskas atvirk$éiai.

|prasta inZinerija

>

Architektara Kodas/testai

Reikalavimai

Dizainas lgyvendinimas

Reikalavimy atkarimas Dizaino atkarimas

Atvikstiné inZinerija
1 pav. Atvirkstinés ir normalios inZinerijos procesas [2]
1.2.2. Atvirkstinés inZinerijos programinés jrangos taikymas inZinerijoje

Atvirksting inZinerija taikoma, kai biitina suprasti ar modifikuoti esama programing jrangg. Stai keli
jos taikymo atvejai:
— norint suprasti sistemos veikimg, kai triiksta seny sistemy arba treciyjy Saliy programy
dokumentacijos;
— susiduriant su programinés jrangos klaidomis ar problemomis, neturint prieigos prie pirminio
kodo;
— sprendZiant saveikos problemas, kai integruojama su uzZdaromis ar patentuotomis sistemomis.
— programos kodo atktirimas praradimo atveju;
— kenkéjisky programy analizé kibernetiniam saugumui uztikrinti;
— produkto tobulinimas, analizuojant konkurenty produkta.
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1.2.3. AtvirkStinés inZinerijos programinés jrangos inZinerijoje procesas

Atvirkstinés inzinerijos procesa galime suskirstyti j SeSis Zingsnius:

1. PasiruoSimas — pasirenkame tiriamaja programy sistema. Nusprendziame koks misy tyrimo
tikslas, ar tai noras suprasti sistema, ar tai sistemos klaidy taisymas. Jsitikiname ar teisiskai galime
atlikti atvirksting inzinerija programinei jrangai. Surenkame informacija apie tiriamaja
programine jranga, Ppavyzdziui, programinés jrangos dokumentacija, naudojimo vadovai.
ISsirenkame jrankius su kuriais atliksime atvirksting inzinerijg.

2. Programinio kodo iSgavimas ir sutvarkymas — priklausomai nuo pacios programinés jrangos
galime naudoti arba deasemblerj arba dekompiliatoriy. Deasembleris paver¢ia masininj kodg j
Zmogui suprantamg asemblerio kodg.

Auksto lygio programavimo kalba Assemblerio kodas
printf("hello reader"); lea Oxecd(%rip),%rdi
return 0; mov SOx0,%eax

callg 1030 <printf@plt>

kodo kompiliavimas
ISardymas

Masininis kodas

48 8d 3d c4 0e 00 00
B8 00 00 00 00

e8 eb6 fe ff ff

2 pav. Masininio kodo iSardymas [5]

Dekompiliatorius pavercia baity koda j auksto lygio programavimo kalba.

Kodas interpretuojamoje programavimo kalboje Onjgieall pragramenima kalia

String msg="hello reader"; String msg="hello reader";
System.out.printin{msg); System.out. printin(msg);
Dekompiliavimas

galimas obfuskatoriaus jrankio naudojimas
Programinés jrangos artefaktas baitkodo pavidalu

\ Code:
Kompiliavimas stack=2, locals=2, args_size=1

0: lde #2
2: astore_1

3: getstatic #3
6: aload_1

3 pav. Dekompiliavimo procediira [5]
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Taip yra palengvinamas darbas su sudétingomis sistemomis ir taip iSrySkinama, kaip ir kodél
sistemos veikia [3].

3. Statiné analizé — programinés jrangos sistemos kodo tikrinimas jo nevykdant. Sis analizés biidas
leidzia tyréjams pamatyti, kaip kodas veikia, nustatyti pazeidziamumus ir suprasti kodo struktiirg.
Statinés analizés metu naudojamas programos kodas, kad buty iSgauta informacija apie
kintamuosius, funkcijas, valdymo struktiiras [4].

4. Dinaminé analizé — Sistemos ar programinés jrangos elgsenos ir funkcionalumo nagrinéjimas jos
veikimo metu. Dinaminé analizé nagrinéja, kaip sistema elgiasi realiuoju laiku. Sis etapas leidzia
tyréjams suprasti, kaip sgveikauja skirtingi komponentai, nustatyti pazeidziamumus ar klaidas ir
pasléptas funkcijas [4].

5. Perziiira — jei atvirkstinés inzinerijos biidu sukurta programiné jranga neveikia taip, kaip
norétuméte, ji nebus naudinga. Atlike programinés jrangos perziiirg ir sutvarke norimus dalykus
busite tikri, kad kodas veikia nuosekliai ir teisingai, be jokiy klaidy ar trikdziy [3].

6. Dokumentavimas — galutinis zingsnis yra visy rezultaty, iSvady ir nustatyty ypatybiy
dokumentavimas. Tai svarbu ne tik kaip atsiskaitymo dalis, bet ir kaip Ziniy bazé ateities
projektams ar panaSiems tyrimams. Dokumentavimas turéty apimti iSsamius apraSymus,
diagramas, lenteliy pateikimus ir analizés metody apibendrinimus.

1.2.4. AtvirkStinés inZinerijos jrankiai programinés jrangos inZinerijoje

Norint atlikti atvirksting inzinerija programinés jrangos inZinerijos srityje reikia ir jrankiy. Siuos
jrankius galima suskirstyti j keletg kategorijy: deasembleriai, dekompiliatoriai, derintuvés.

1.2.4.1. Deasembleriai (angl. disassemblers)

Deasembleriai yra labai svarbus atvirkstinés inZinerijos procese, nes jie leidzia analizuoti
programinés jrangos veikima gilesniu lygmeniu. Sie jrankiai skaito masininj koda, kurj kompiuterio
procesorius tiesiogiai supranta ir vykdo, ir vercia jj ] asemblerio kalba, kuri yra Zzmogui suprantama
teksto forma. Asemblerio kodas yra Zemesnio lygio programavimo kalba ir artima masininiam koduli,
bet lengviau suprantama zmogui. Asemblerio kodas pateikia instrukcijas procesoriui zodziais ir
simboliais, kurie atitinka masinines instrukcijas. Naudodami deasemblerius, inzinieriai gali pamatyti,
kaip konkreCios programos arba jos dalys 1S tikryjy veikia procesoriaus lygmenyje.

Keletas populiariy deasembleriy:

»IDA Pro“: jmonés ,,Hex-Rays* sukurta populiari programin¢ jranga, naudojama atvirkstinei
dvejetainio kodo inzinerijai. Deasembleris ir kartu derinimo jrankis leidZzia naudotojams
gilintis i sudétingas vykdomyjy faily detales, jskaitant vykdomasias programas, bendrasias
bibliotekas, objekty failus ir programing jranga. Programa ,IDA Pro* palaiko jvairias
procesoriy architektiiras ir faily formatus, todél programa ,,IDA Pro* yra universali jvairiy
platformy kodo analizés priemoné [6].
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Q About

IDA - The Interactive Disassembler

Version 8.3.230608 Windows x64 (64-bit address size)

(c) 2023 Hex-Rays SA

Freeware version with the following imitations:
1. Only for non-commerdal use
2. Without technical support
3. Only supports x86/x64 code
4. Only PE/ELF Mach-O files are supported
S. IDAPython is not avaiable
For commerdial use please acquire the full version

www.hex-rays.com

[ o ]

4 pav. ,,IDA Pro“ programa [6]

»Ghidra“: atvirkstinés inZinerijos jrankis, kurj sukaré ,,NSA® ir kuris buvo iSleistas 2019
metais. Sis jrankis tapo populiarus tarp kenkéjisky programy analitiky, nes tai yra
deasembleris. Tai leidZia kenkéjisky programy analitikui patikrinti kenkéjiSkos programos
pavyzdzio funkcionalumg jo nepaleidziant, tai labai naudinga, nes analitikas gali perzitréti
kenke¢jiskos programos kodg ir nustatyti, kg ji daro.

A software reverse engineering (SRE) suite of tools developed by NSA's Research Directorate in support
of the Cybersecurity mission

Download from GitHub

5 pav. ,,Ghidra* programa [7]

»Hopper Disassembler<: ,Hopper* yra atvirkstinés inzinerijos jrankis, skirtas ,,macOS* ir
,Linux®, leidziantis vartotojui iSardyti ir dekompiliuoti 32 arba 64 bity ,Intel pagrindu
veikianéias ,,Mac®, ,,Linux®, ,,Windows® ir ,,iOS* vykdomasias programas [11].
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1.2.4.2. Dekompiliatoriai (angl. decompilers)

Dekompiliatoriai yra dar viena svarbi atvirkstinés inZinerijos jrankiy kategorija. Jos paverc¢ia masininj
koda ne tik j Zemesnio lygio asemblerio koda, bet ir bando atkurti aukStesnio lygio programavimo
kalba, pavyzdziui, ,,C*, ,,C++%, ,,Java“ arba ,Python®. Tai leidZia programuotojams lengviau suprasti
ir analizuoti programing jranga, nes jie gali dirbti su aukstesnio lygio programavimo kalba, su kuria
jie yra labiau jprate dirbti.

Keletas populiariy dekompiliatoriy:

- ,JADX*: atvirojo kodo ,,Android* programy dekompiliavimo jrankis. ,,JJADX* naudojamas
,,DEX/Smali“ kodui konvertuoti j ,,Java“ koda [8].

*New Project - jadx-gul

e View llavigation Tools Help

@ com.proofofconcepts.helloworld.MainActivity X
3pazkaqe com.proofofconcepts.helloworld;

o |
Parcelizes limport android.os.Bundle;

limport android.util.Log;

limport androidx.appcompat.app.ApplompatActivity;
|

v proofofconcepts. hel |
» @ BuildConfig public class MainActivity extends AppCompatActivity {
» O MainActivity ‘ * &ccess modiflers changec from: protécted ®
»®R n public void onCreate(Bundle savedInstanceState) (
+ @ Resourcas 12 super.onCreate(savedInstanceState);
APK signature 13 setContentView! (int) R.layout.activity_main);
e 15| Log.d(*MainActivit ' rld*);

Code Sma!

1®-

6 pav. ,, JADX* grafiné sgsaja [8]

— ,,.NET Reflector“: tai yra dekompiliatorius ir klasiy nar§yklé, padedanti programy kiiréjams
nagrinéti ,,.NET* rinkinius ir metodus nuo pat ,,Microsoft .NET* sistemos pradzios. Sis
jrankis leidZia atidaryti ,,.DLL* arba ,,.EXE* failus ir atkurti jy ,,C#* arba ,,Visual Basic*
kodag. IS pradziy nemokama jrankj sukiré Lutzas Roederis 2008 metais. ,,.NET Reflector®
nusipirko ,,Red Gate Software Ltd.“. D¢l ,,Microsoft .NET* poky¢iy apimties ir spartos vienas
programuotojas, dirbantis ne visg darbo dieng, grei¢iausiai negaléty nuolat atnaujinti ,,.NET
Reflector, nekalbant jau apie tai, kad jj buity galima i$plésti naujais budais [9].

&% NET Reflector

7 pav. ,,.NET Reflector logotipas [10]
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,DotPeek*: tai nemokamas jrankis ,.NET“ programy dekompiliavimui. Si jrankis
konvertuoja ,,.NET* rinkinius ] lygiavertj ,,C#* koda ir pasirinktinai rodo pagrindinj ,,IL*
koda. ,,DotPeek* jrankis gali dekompiliuoti jvairiy ruSiy asambliazy failus, pavyzdziui,
bibliotekas (.dll), vykdomuosius failus (.exe), ,,Windows 8 metaduomeny failus (.winmd),
archyvus (.zip), ,,NuGet* paketus (.nupkg) ir ,,Microsoft Visual Studio Extensions* paketus

(.vsix) [12].

a JetBrains dotPesk
File Wiew MNavigate Inspect Tools
QO & a g
Assembly Explorer
PEDFERIRL W
[ macos-x64
=] macos-x6d.dbg
[ Msix6a
[ Msixg6
b [ NUnit2
b [ nunit3
4 A psiTasks
b =0 antir.runtime (2.7.7
P o0 Cslex (104.0.0.0
4 0 ErrorsGen (1
3 [ﬁj References
4 {} JetBrains.ReSharper.Build Tools
b @8 ErrorClass
> €8 ErrorDesc
P % ErrorsGen
bt Base types
Q@ Execute():boal
InputFile:Taskltem
LangMacroistring
Mode:string
Namespace:string
[ OutputFiledTaskitem
[ TargetLanguage:string

b 88 HighlightingBase
P =@ |Generatable
b G InfoClass

Windows | Help
“5  Assembly Explorer  Chrl+ Alt+L

)
5|
]
&
5]
B
%
&

Process Explorer

InfoClass.cs

IGeneratable.cs

B4 HighlightingBase.cs LanguageType.cs

Properties F4 skItem OutputFile { get; set; }
Find Results Ctrl+Alt+U -

(i :g:(used to replace '$LANGE')
File Structure Ctrl+F11

PdbAccesslog  Ct-Alt=Y [0

Project/Pdb Generation Log

IL Viewer

ing LangMacro { get; set; }

ing Targetlanguage { get; set; }

i@

public override bool Execute()
{
try
{
WorkMode workMode = (WorkMode) Enum.Parse(typeof (WorkMode), this.Mode);
string metadatal = this.InputFile.ﬁet(‘:stadalta{"FullPath"];
if (string.IsNullOrEmpty(metadatal))
throw new InvalidOperationException("The InputFile is required.”);
if (!File.Exists(metadatal))
throw new InvalidOperationException(string.Format("The input file “{@}
string metadata? = this.OutputFile.GetMetadata("FullPath™);
if (string.TsNullOrEmpty(metadata2))
throw new InvalidOperationException("The OutputFile is required.”);
return new ErrorDescriptionfienerator().Generate(workMode, metadatal, met

catch (Exception ex)

1
this.log.LogError("Exception:™ + (object) ex);
this.log.LogError(ex.5tackTrace);
return false;

}

8 pav. ,,.DotPeek‘ pagrindinis langas [12]
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1.2.4.3. Derintuvés (angl. debuggers)

Derintuvés yra tre¢ioji esminé atvirkstinés inZinerijos jrankiy kategorija. Sios programos leidZia
programuotojams vykdyti programas Zingsnis po Zingsnio, stabdyti programy veikima tam tikrose
vietose (vadinamose liizio taskais), ir perzitiréti bei keisti jy atmintyje esancias reikSmes. Tai suteikia
giluminj supratima apie tai, kaip programa veikia, leidzia nustatyti klaidas ir suprasti programinés
jrangos veikimo principus. Derinimo programos yra ypac svarbios, kai reikia analizuoti programinés
jrangos elgesj vykdymo metu, ypac jei saltinio kodas néra prieinamas arba yra sudétingas. Jos padeda
atlikti atvirkSting inzinerijg, identifikuojant programos veikimo logika, klaidas ir galimas saugumo
spragas.

tyti liZio taskus

Vykdykite derinimo sesija
Kodas sustoja 10Zio taske
ir b

Patikrinkite kintamuosius ir biseng

l

Zingsnis per koda

l

Jei reikia, pakeiskite kodg

\,

Testi / sustabdyti derinimo sesijq

|
v

Baigti derinimo sesijg

9 pav. Programos derinimo sesija [15]

Populiarios derintuvés:

— GDB (GNU Debugger): Sis jrankis yra vienas populiariausiy ,,UNIX* ir , Linux® $eimos
sistemy derinimo jrankiu. Sis jrankis skirta programoms derinti ir tirti. Jis padeda suprasti kas
vyksta programos viduje jos vykdymo metu. Jj galima jsigyti pagal ,,GNU* projekta. ,,GDB*
naudojamas jvairiomis programavimo kalbomis paraSytoms programoms, jskaitant ,,.C*,
,C++<, D% ,,Go*, ,Java“, ,Fortran, ,Pascal“ derinti [13].

— PDB (Python Debugger): ,,Python* derinimo jrankis, arba ,,PDB* modulis, yra integruota
,,Python standartinés bibliotekos funkcija, kuri palengvina ,,Python‘ programos derinima. Jis
nurodomas kaip klasé¢ ,Pdb*“, kuri viduje naudoja ,cmd*“ (j eilute orientuoty komandy
interpretatoriy palaikymas) ir ,,BDB* (pagrindinés derinimo jrankio funkcijos) modulius.
Pagrindinis ,,Pdb*“ privalumas yra tas, kad ji veikia tik komandingje eilutéje, todél idealiai
tinka kodo derinimui nutolusiuose serveriuose, kuriose néra grafinés sasajos. [14].
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— LLDB: s§i derintuvé yra numatytoji ,,.Xcode“ naudojama derinimo programa, Kuri yra
,LLVM® projekto dalis. ,LLDB*“ pakeit¢ ,,GDB XCode 5" ir turi keletg privalumy,
pavyzdziui, yra naSesné ir su jg galima kurti derinimo scenarijus [16].

1.2.5. Atvirkstinés inZinerija elektronikos inZinerijoje

Elektronikos atvirkstiné inZinerija — tai sistemingas elektroninio prietaiso ar sistemos dizaino,
architekttiros ir veikimo analizés supratimo procesas neturint prieigos prie originaliy projektavimo
specifikacijy, schemy ar pirminio kodo. Ji apima prietaiso iSardyma, tikrinimg ir bandymag, siekiant
surinkti informacija apie jo komponentus, grandines ir programing jrangg [17].

1.2.6. Atvirkstinés inZinerijos taikymas elektronikos inZinerijoje

— Produkty tobulinimas: gamintojai gali naudoti atvirkSting inZinerija, kad iSanalizuoty
konkurenty elektronikos produktus ir rasty biudy, kaip pagerinti savo produkty dizaina,
funkcionalumg ar naSuma.

— Gedimy Salinimas: atvirkstiné inzinerija gali biiti naudojama gedimy Salinimui sugedusiuose
elektroniniuose prietaisuose, kai originalios schemos ar dokumentacijos néra prieinamos.

— Klasto€iy atpazinimas: atvirkStin¢ inzinerija gali biti naudojama klastoty elektroniniy
prietaisy identifikavimui, palyginant juos su originaliais produktais.

— Istorinis tyrimas: atvirkstiné inZinerija gali biiti naudojama senoviniy elektroniniy prietaisy
veikimo principams suprasti.

— Svietimas: atvirkitiné inZinerija gali bati naudojama kaip edukacinis jrankis, siekiant
studentams parodyti, kaip veikia elektroniniai prietaisai.

1.2.7. Atvirkstinés inZinerijos procesas elektronikos inZinerijoje
Visg atvirkstinés inzinerijos procesg galima suskirstyti j keleta etapy.

1. PasiruoSimas: pasirenkame prietaisg. Jsitikiname ar teisiSkai galime atlikti atvirkstine inzinerija
pasirinktam prietaisui. Surenkame informacijg apie tiriamajj prietaisg, pavyzdziui, Serviso
dokumentacijg, naudojimo vadovus. ISsirenkame jrankius su kuriais atliksime atvirkstine
inzinerija.

2. ISardymas: elektroninis prietaisas yra iSardomas, kad biity galima apzitréti jo komponentus. Tai
reiskia, kad reikia atsargiai iSsukti varztus, atpalaiduoti spaustukus ir kitas prietaisg laikanéias
tvirtinimo detales. Prietaisas gali buti itin sudétingas, todél svarbu dokumentuoti iSardymo
procesg, fotografuojant arba filmuojant kiekvieng Zingsnj, kad bty uztikrinta, jog prietaisg bus
galima teisingai surinkti i§ naujo [17].

3. Komponenty identifikavimas: Siame zingsnyje nustatome komponentus, kurie yra sumontuoti
ant PCB plokstés. Siy ploks¢iy gali bati viena arba daugiau. ldentifikuojame atskiras
mikroschemas, rezistorius, kondensatorius ir kitus jrenginj sudaran¢ius komponentus.
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10 pav. Elektronikos komponentai [19]

4. FElektrinés grandinés analizé ir schemos atkiirimas: grandinés schema yra atkuriama arba
naudojant rasta dokumentacija, arba rankiniy badu sekant ir dokumentuojant komponentus ir juos
jungianéius takus. Siuo proceso metu gali tekti ir nulituoti komponentus nuo plokstés.

5. Programinés jrangos analizé: programin¢ jranga, kurig naudoja prietaisas, yra analizuojama
naudojant panaSius ir tuos pacius jrankius, kuriuose naudojame ir programin€s jrangos
atvirkstinéje inzinerijoje. Tai tokie jrankiai kaip dekompiliatoriai, iSardymo programos. Taip pat
naudojami ir mikroschemy skaitytuvai ir integriniy grandyny programatoriai (IC) mikrovaldikliy
programinei jrangai ar atminties turiniui iSgauti ir analizuoti [18].

6. Dokumentavimas: surinkta tyrimo metu informacija yra dokumentuojama ataskaity ir schemy
pavidalu.

1.2.8. Atvirkstinés inZinerijos jrankiai elektronikos inZinerijoje
Atvirkstinés inzinerijos jrankius galime suskirstyti j keletg rtsiy:
1. Mechaninio isardymo jrankiai

Pincetai, replés, atsuktuvai, lituokliai ir mikroskopai naudojami kruops$¢iai iSardyti jrenginj ir
iSmontuoti ir i$lituoti elektroninius komponentus i$ spausdintiniy ploksciy.

2. Mikroschemy skaitytuvai ir programatoriai

Mikroschemy skaitytuvai ir programatoriai naudojami integriniy grandyny (IC) ir mikrovaldikliy
programinei jrangai ar atminties turiniui i§gauti ir analizuoti.

3. Matavimo jrankiai

Loginiai analizatoriai ir oscilografai yra butini atitinkamai skaitmeniniams ir analoginiams signalams
fiksuoti ir analizuoti, leidziantys tirti grandinés elgseng ir rySio protokolus.

4. Tinklo analizatoriai ir protokoly $nipinéjimo prietaisai

Tinklo analizatoriai ir protokoly analizatoriai naudojami tinklo srautui fiksuoti ir analizuoti, todél
galima suprasti rySiy protokolus ir duomeny formatus.
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5. Dekompiliatoriai ir iSardymo jrankiai

Isardymo jrankis paver¢ia masininj kodg j zmogui suprantamg asemblerio koda. Dekompiliavimo
jrankis pavercia baity koda  auksto lygio programavimo kalbg.

1.2.9. Atvirkstiné inZinerija mechanikos inZinerijoje

Atvirkstiné inzinerija mechanikos inzinerijoje yra procesas, kurio metu iSanalizavus jau pagaminta
gaminj, sukuriamas jo brézinys ar modelis. Sis procesas leidZia suprasti gaminio veikima, i§ ko jis
padarytas ir kaip jis pagamintas, o tai gali biiti naudinga daliy keitimui, produkty kopijavimui, naujy
gaminiy kiirimui ar gamybos proceso tobulinimui. AtvirkStiné inzinerija gali bati jgyvendinama
rankiniu biidu matuojant detales mikrometrais ir slankmaciais, ta¢iau dazniausiai pasitelkiamas ,,3D
skenavimas ar kompiuteriné tomografija, o gauti duomenys apdorojami specialia programine jranga.
Nors atvirk$tiné inZinerija yra sudétingas procesas, ji gali padéti sutaupyti laiko ir pinigy, pagerinti
gaminiy kokybe bei sukurti inovatyvius sprendimus [21].

Procesas

InZinerija

3D CAD Duomeny apdorojmes

11 pav. Atvirkstinés inzinerijos procesas mechanikos inzinerijoje [20]
1.2.10. Atvirkstiné inZinerija chemijos inZinerijoje

Atvirkstiné inZinerija chemijoje yra sieKis atskleisti cheminés medziagos ar produkto paslaptis. Sis
procesas apima jvairiy metody, skirty cheminés sudéties, struktiiros ir savybiy analizei, panaudojima.
AtvirkStinés inZinerijos specialistai naudoja spektroskopija, chromatografija ir mikroskopija, kad
iSgauty kuo daugiau informacijos apie tiriama objekta. Spektroskopija leidZia identifikuoti cheminius
junginius, kurie sudaro medziaga ir iSsiaiskinti jy tarpusavio rysius. Chromatografija padeda atskirti
Siuos junginius ir iSmatuoti junginiy koncentracijas. Mikroskopija suteikia detalig vaizding
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informacija apie medziagos struktiira, atskleisdama jos viding sandarg ir mikroelementy iSsidéstyma
[22].

Atvirksting inzinerija chemijoje gali biiti naudojama jvairiems tikslams, pavyzdziui:

— Naujy produkty kiirimas: atvirkstinés inzinerijos déka galima iSanalizuoti jau sukurtus
produktus ir sukurti panasius ar net geresnius variantus.

— Medziagy atpaZinimas: nezinomos kilmés medziagos ar produkto sudétj ir struktiirg galima
nustatyti atliekant atvirkStinés inzinerijos tyrima.

— TerSaly tyrimas: atvirkstiné inzinerija padeda identifikuoti ir analizuoti aplinkoje esancius
cheminius terSalus.

— Cheminiy procesy supratimas: i$samiai iStyr¢ cheminés medziagos ar produkto savybes,
galima geriau suprasti cheminius procesus, vykstancius jo viduje.

1.3. Apsauga nuo atvirkstinés inZinerijos skirtingose inZinerijos srityse

Inzinerijoje taikoma daug jvairiy metody norint apsisaugoti nuo atvirkStinés inzinerijos. Konkretiis
naudojami metodai priklauso nuo inzinerijos srities ir apsaugoti norimos technologijos tipo. Apsauga
nuo atvirk$tinés inzinerijos gali but taikoma programinés jrangos inzinerijoje, elektronikos
inZinerijoje, mechanikos inZinerijoje, chemijos inZinerijoje.

1.3.1. Apsauga nuo atvirkstinés inZinerijos programinés jrangos inZinerijoje
Norint apsaugoti programing jranga nuo atvirkstinés inZinerijos yra keletas biidy kaip tai padaryti:

— Kodo uZzmaskavimas: $is metodas naudojamas siekiant programos kodg padaryti sunkiau
suprantama. Sis metodas apima kintamujy ir funkcijy pervadinima, siekiant paslépti ju
paskirt], nereikalingy kodo Saky pridéjimg ir kodo bloky pertvarkyma. Nors kodo
uzmaskavimas nesustabdo pilnai atvirkstinés inzinerijos proceso, bet jis gali jj labai
pristabdyti [23].

— Kodo Sifravimas: taikant § metoda uZSifruojamos jautrios kodo ar duomeny dalis, kad
atvirk$tinés inzinerijos specialistai negaléty jy lengvai pasiekti. DeSifravimo raktai turéty bati
saugomi saugiai, o ne uzkoduoti programinéje jrangoje. Tokiu budu, net jei atvirkstinés
inzinerijos specialistai gali iSgauti uzSifruotus duomenis, be isSifravimo rakto jy perskaityti
nejmanoma [23].

— Licencijy valdymas: taikant §j metoda jdiegiamas patikimas licencijy valdymo ir
programinés jrangos aktyvavimo sistemas. Taip uZtikrinama, kad tik teiséti Sistemos
naudotojai galéty naudotis visomis jlisy programinés jrangos funkcijomis. Licencijy
tikrinimas ir aktyvavimas internetu gali apsunkinti inzinieriy galimybes sukurti veikiancius
nulauzimo ar rakty generatorius [23].

— Apsauga nuo nenorimo sistemos derinimo: Naudojant §j metodg siekiama jdiegti apsauga
nuo derintuviy, kurios gali labai aiskiai parodyti sistemos veikima. Stai keletas taktiky:

o Funkcijy sasaja: ,,API“ s3sajos naudojimas yra labiausiai paplitgs ir tiesioginis
statinis apsaugos nuo klaidy metodas. ,,Microsoft Windows* operaciné sistema turi
daug ,,API* sagsajy, kurias galima naudoti siekiant nustatyti, ar yra naudojama
derintuvé [24].
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1.3.2.

o Luzio tasky aptikimas: luzio tasky buvimas labai palengvina darba derintuvei
analizuojant programos vykdymo eigg, taciau taip pat palicka svarbiy jrodymy,
patvirtinanc¢iy, kad egzistuoja derintuvé [24].

o Valdymo srauto manipuliavimas - tai tam tikry priemoniy naudojimas siekiant
pakeisti arba paslépti programos vykdymo gija, kad derintuvei biity sunku jg surasti
arba prie jos prisijungti [24].

Klastojimo aptikimas: taikant §j metoda jtraukiami klastojimo aptikimo mechanizmai. Sie
mechanizmai gali patikrinti vykdomojo failo vientisumg ir pazymeéti bet kokius pakeitimus ar
neleistinus pakeitimus. Aptikus klastojima, programiné jranga gali atsisakyti paleisti arba
imtis atitinkamy veiksmy [23].

Dinaminis kodo vykdymas: taikant §j metoda suskirstomas programos kodas j kelias dalis ir
dinamigkai jkeliamas paleidimo metu. Sis metodas pasunkina viso kodo bazés tyrinéjima [23].

Apsauga nuo atvirkstinés inZinerijos elektronikos inZinerijoje

Norint apsaugoti elektronikos jranga nuo atvirkstinés inzinerijos yra keletas biidy kaip tai padaryti:

Elektronikos daliy sandarinimas epoksidine plévele: taikant §] metodg visa PCB arba tam
tikri svarbiis elektronikos komponentai padengiami epoksidinés dervos sluoksniu.
Epoksidinis sandarinimas sukuria fizinj barjera, kuris apsunkina pri¢jimg prie PCB, todél
apsunkinami bandymai atlikti atvirksting inZinerija [25].

12 pav. Elektronikos daliy sandarinimas epoksidine plévele [26]

Integriniy grandyny Zenklinimy pasalinimas: taikant §] metoda nuo integruotyjy grandyny
(IC), esanciy ant PCB, pasalinami identifikavimo Zenklai [25].

Aklyju sujungimy naudojimas: naudodami akluosius sujungimus PCB projekte,
apsunkinamas grandinés iSdéstymas, nes sujungimai tarp sluoksniy tampa ne tokie akivaizdiis
[25].

Individualizuoto integrinio grandyno naudojimas: pagal uzsakyma sukurta integriné
schema, sukurta specialiai vienam produktui ir pritaikyta atlikti unikalig funkcijg. D¢l tokio
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1.3.3.

sprendimo konkurentams sunkiau atkurti dizaing, nes jiems reikéty kurti savo integrinj
grandyng arba rasti nestandarting alternatyva, kuri gali buti ne tokio pat nasumo ar
funkcionalumo [25].

Apsauga nuo atvirkstinés inZinerijos mechanikos inZinerijoje

Norint apsaugoti mechaning jranga nuo atvirkstinés inzinerijos yra sukurta keletas budy kaip tai

padaryti:

1.3.4.

Dizaino apsauga: taikant §] metodg naudojami sudétingi dizainai, kuriuos sunku nukopijuoti
ar atkurti. Naudojamos patentuojamos technologijos ir komponentai. Slepiama kritiSka
informacija, pavyzdziui, matmenis ir tolerancijos, kurie turéty buti bréziniuose ir
specifikacijose.

Gamybos apsauga: taikant §] metodg naudojami specialius gamybos procesai, kurie sunkiai
atkartojami. Taip pat galime taikyti apsaugines dangas ar apdailas, apsunkinanc¢ias iSardyma
ir analize.

Apsauga nuo atvirkstinés inZinerijos Chemijos inZinerijoje:

Norint apsaugoti chemijos produktg nuo atvirkstinés inzinerijos yra keletas btidy kaip tai padaryti:

Patenty registravimas: patentuojant naujas chemines medziagas, formules ar gamybos
procesus, jmonés gali apsisaugoti nuo to, kad jy iSradimai bty legaliai nukopijuoti ar
panaudoti konkurenty. Patentai suteikia teis¢ reikalauti teisinés apsaugos nuo pazeidéjy.
Slaptos informacijos apsauga: naudodami konfidencialumo susitarimus su darbuotojais,
tiek&jais ir partneriais, jmon¢s gali apsaugoti svarbig nevieSg informacijg. Tai reiskia, kad
informacija apie gamybos procesus, technologines paslaptis ar naujoves yra laikoma
konfidencialia.
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2. Projektiné dalis

2.1. Sistemos kontekstas

Veésintuvas/Sildytuvas

[€—Siunciamos valdymo komandos—

Gaunamo bisenos— |

ESP32 valdiklis

Valdymo komandos

Ziniatinklio programa
(jei norima valdyti

Alexa, Google
assistant

namie)

A

Vartotojas

Ziniatinklio programa
(jel nonma valdyti 15
bet kur)

13 pav. Detali sistemos vizija

Serveris

+ Saugomi duomenys
« Atnaujinami duomenys

Produkto pagrindinés dalys yra vésintuvas-Sildytuvas, ,,ESP32 mikrovaldiklis ir serveris.

Vartotojas gali atlikti valdymo pakeitimus panaudojant trys valdymo biidus: Ziniatinklio programa
naudojant namuose, ziniatinklio programa naudojant iSvykus, ,, Amazon Alexa“ arba ,,Google
assistant®. Taip pat galima naudoti ir gamykliSkai jdiegtus valdymo biidus: Spaudant ant valdymo
jrenginio esan¢ius mygtukus arba naudojant valdymo pultel;.

Naudojant ziniatinklio programg i§ namy nereikalingas interneto rySys, nes prie jrenginio
prisijungiama panaudojant ,,ESP32*“ mikrovaldiklio skleidziama prieigos taska.

Serveryje bus kaupiama valdymo biisenos, temperatiros ir drégmés rodmenys, prisijungimo

duomenys.

Jrenginyje yra IR komunikacijg [27]. Sis komunkacijos biidas leis valdyti jrenginj naudojant IR

siystuvg. Dazniausiai sutinkamas IR protokolas yra ,,NEC* [28].
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2.2. Sistemos sudétis (panaudojimo atveju modelis)
2.2.1. Panaudojimo atvejy diagrama

Sioje sistemoje yra jgyvendinta 15 panaudojimo atvejy.
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14 pav. Panaudojimo atvejy diagrama

2.2.2. Panaudojimo atvejai



1 lentelé. PA1 specifikacija

Panaudojimo atvejis

Nr.1

UZsiregistruoti

Tikslas Vartotojas turi uzsiregistruoti sistemoje, kad galéty valdyti jrenginj nebiinant namie.
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai -

reikalavimai

Pries-salygos

Atsidaryti registracijos langa

SuZadinimo salyga

Suvedami duomenys ir paspaudziamas registracijos mygtukas

Po-salyga

Vartotojas pamato pavykusios registracijos pranesima

Pagrindinis scenarijus

Vartotojui suvedus duomenis ir paspaudus registracijos mygtuka, jo duomenys
i8saugomi duomeny bazéje bei parodomas pavykusios registracijos pranesimas

Alternatyviis scenarijai

Jei blogi duomenys ar toks vartotojas jau uzsiregistraves, parodomas klaidos pranesimas

2 lentelé. PA2 specifikacija

Panaudojimo atvejis

Nr.2

Prisijungti prie jrenginio

Tikslas Vartotojas turi prisijungti prie jrenginio, kad galéty valdyti jrenginj
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai -

reikalavimai

Pries-salygos

Atsidaryti prisijungimo langa

SuZadinimo salyga

Suvedami duomenys ir paspaudziamas prisijungimo mygtukas

Po-salyga

Vartotojas gali valdyti jrenginj

Pagrindinis scenarijus

Vartotojui suvedus duomenis ir paspaudus prisijungimo mygtuka, vartotojui parodomas
pagrindinis langas

Alternatyviis scenarijai

Jei jvesti blogi duomenys, vartotojui parodomas klaidos pranesimas

3 lentelé. PA3 specifikacija

Panaudojimo atvejis Nr.3 Jjungti jrenginij

Tikslas Vartotojas gali jjungti jrenginj

Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai NF7 Sistema turi atlikti biisenos pakeitima nevirsijant 300 sekundziy
reikalavimai

Pries-salygos

Atsidaryti pagrindinj langg

Suzadinimo sglyga

Pagrindiniame lange paspausti jjungimo mygtuka arba pasakyti komanda ,,Amazon
Alexa“ jrenginiui arba ,,Google Assistant“ virtualiam asistentui

Po-salyga

Irenginys veikia

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudziamas jjungimo
mygtukas arba pasakoma komanda ,,Amazon Alexa“ jrenginiui arba ,,Google Assistant
virtualiam asistentui, jrenginys jjungiamas

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje
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4 lentelé. PA4 specifikacija

Panaudojimo atvejis

Nr. 4

Pakeisti ventiliatoriaus greitj

Tikslas Vartotojas gali pakeisti ventiliatoriaus greitj

Dalyviai Vartotojas

RySiai su kitais PA Pakeisti valdymo rezima

Nefunkciniai NF7 Sistema turi atlikti bisenos pakeitima nevirsijant 300 sekundziy
reikalavimai

Pries-salygos

Atsidaryti pagrindinj langa

SuZadinimo salyga

Pagrindiniame lange paspausti ventiliatoriaus greicio keitimo

Po-salyga

Pasikeicia ventiliatoriaus greitis

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia ventiliatoriaus
greicio keitimo mygtukg. Pakei¢iamas ventiliatoriaus greitis.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje

5 lentelé. PAS specifikacija

Panaudojimo atvejis

Nr.5

Jjungti laikmatj

Tikslas Vartotojas gali jjungti laikmatj

Dalyviai Vartotojas

Rysiai su kitais PA Pakeisti valdymo rezima

Nefunkciniai NF7 Sistema turi atlikti biisenos pakeitima nevirsijant 300 sekundziy
reikalavimai

Pries-salygos

Atsidaryti pagrindinj langg

SuZadinimo salyga

Pagrindiniame lange paspausti laikmacio jjungimo mygtuka

Po-salyga

Jjungiamas laikmatis

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia laikmacio
jjungimo mygtukg. Pakei¢iama laikmacio biisena.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje

6 lentelé. PAG specifikacija

Panaudojimo atvejis

Nr. 6 Jjungti ,,Swing“ reZimg

Tikslas Vartotojas gali jjungti ,,Swing* rezima

Dalyviai Vartotojas

Rysiai su kitais PA Pakeisti valdymo rezima

Nefunkciniai NF7 Sistema turi atlikti biisenos pakeitima nevirsijant 300 sekundziy
reikalavimai

Pries-salygos

Atsidaryti pagrindinj langg

Suzadinimo sglyga

Pagrindiniame lange paspausti ,,Swing“ rezimo

Po-salyga

Jjungiamas ,,Swing‘ reZimas

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia ,,Swing rezimo
mygtuka. Pakei¢iama ,,.Swing“ rezimo baisena.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje
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7 lentelé. PA7 specifikaci

ja

Panaudojimo atvejis

Nr.7 Jjungti vésinimo reZima

Tikslas

Vartotojas gali jjungti vésinimo rezima

Dalyviai

Vartotojas

Rysiai su kitais PA

Pakeisti valdymo rezima

Nefunkciniai
reikalavimai

NF7 Sistema turi atlikti bisenos pakeitima nevirsijant 300 sekundziy

Pries-salygos

Atsidaryti pagrindinj langa

SuZadinimo salyga

Pagrindiniame lange paspausti vésinimo rezimo

Po-salyga

Jjungiamas vésinimo rezimas

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudZia vésinimo rezimo
mygtuka. Pakei¢iama vésinimo rezimo biisena.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje

8 lentelé. PAS8 specifikaci

ja

Panaudojimo atvejis

Nr. 8 Jjungti jonizavimo reZima

Tikslas

Vartotojas gali jjungti jonizavimo rezima

Dalyviai

Vartotojas

Rysiai su kitais PA

Pakeisti valdymo rezima

Nefunkciniai
reikalavimai

NF7 Sistema turi atlikti bisenos pakeitima nevirsijant 300 sekundziy

Pries-salygos

Atsidaryti pagrindinj langg

SuZadinimo salyga

Pagrindiniame lange paspausti jonizavimo rezimo mygtuka

Po-salyga

Jjungiamas jonizavimo rezimas

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia jonizavimo
rezimo mygtuka. Pakei¢iama jonizavimo rezimo biisena.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje

9 lentelé.PA9 specifikacija
Panaudojimo atvejis Nr.9 Pakeisti Sildymo galig
Tikslas Vartotojas gali pakeisti Sildymo galia
Dalyviai Vartotojas

Rysiai su kitais PA

Pakeisti valdymo rezima

Nefunkciniai
reikalavimai

NF7 Sistema turi atlikti bisenos pakeitima nevirsijant 300 sekundziy

Pries-salygos

Atsidaryti pagrindinj langg

Suzadinimo sglyga

Pagrindiniame lange paspausti Sildymo galio keitimo mygtuka

Po-salyga

Pakeiciamas Sildymo galios nustatymas

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia galio keitimo
mygtuka. Pakeic¢iama Sildymo galia.

Alternatyviis scenarijai

Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje
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10 lentelé. PAL0 specifikacija

Panaudojimo atvejis

Nr. 10

Perziuréti dabartine sistemos biiseng

Tikslas Vartotojas gali perzitréti dabarting sistemos bliseng
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai -

reikalavimai

Pries-salygos

Isijungti ziniatinklio programa

SuZadinimo salyga

Atsidaryti pagrindinj langa

Po-salyga

Vartotojas gali matyti dabarting sistemos biiseng

Pagrindinis scenarijus

Vartotojas atsidaro pagrindinj langg. Vartotojas atsidaro pagrindinj langa. Vartotojas
mato dabarting sistemos biiseng.

Alternatyviis scenarijai

Vartotojas pakeité rezimg, bet biisena nepakito — rodoma klaida klaidy laukelyje

11 lentelé. PAL1 specifikacija

Panaudojimo atvejis

Nr. 11

Perzitiréti temperatiiros ir drégmés rodmenys

Tikslas Vartotojas perzitiréti temperatiros ir drégmés rodmenys
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai -

reikalavimai

Pries-salygos

Isijungti ziniatinklio programa

SuZadinimo salyga

Atsidaryti pagrindinj langg

Po-salyga

Matomi temperatiiros ir drégmés rodmenys

Pagrindinis scenarijus

Vartotojas jsijungia ziniatinklio programa. Vartotojas atsidaro pagrindinj langa.
Vartotojas mato temperatiiros ir drégmés rodmenys

Alternatyviis scenarijai

Klaidy laukelyje matome temperatiiros jutiklio gedima

12 lentelé. PAL2 specifikacija

Panaudojimo atvejis Nr. 12 Jjungti valdyma pagal temperatiiros nustatyma
Tikslas Vartotojas gali jjungti valdyma pagal temperatiiros nustatyma
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai -

reikalavimai

Pries-salygos

Atsidaryti pagrindinj langg

Suzadinimo sglyga

Pagrindiniame lange paspaudziamas valdymo pagal temperatiiros nustatyma rezimo
mygtukas

Po-salyga

Jjungiamas valdymas pagal temperatiiros nustatymas

Pagrindinis scenarijus

Vartotojas jsijungia pagrindinj langa. Pagrindiniame lange paspaudziamas valdymo
temperatiiros nustatyma mygtuka

Alternatyviis scenarijai

Jei nesuveikia valdymo komanda — nepasikei¢ia temperattiros nustatymo blisena
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13 lentelé. PAL3 specifikacija

Panaudojimo atvejis Nr. 13 Pakeisti valdymo rezima

Tikslas Vartotojas gali pakeisti valdymo rezima

Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai NF7 Sistema turi atlikti bisenos pakeitima nevirsijant 300 sekundziy
reikalavimai

Pries-salygos Atsidaryti pagrindinj langa

Suzadinimo salyga Pagrindiniame lange paspausti viena iS rezimy mygtuky

Po-salyga Jjungiamas pasirinktas rezimas

Pagrindinis scenarijus Vartotojas atsidaro pagrindinj langg. Pagrindiniame lange paspaudzia pasirinkto rezimo
mygtuka. Pakei¢iama biisena.

Alternatyvis scenarijai | Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje

14 lentelé. PAL4 specifikacija

Panaudojimo atvejis Nr. 14 Prijungti jrenginj prie interneto

Tikslas Vartotojas gali prijungti jrenginj prie interneto

Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai NF4 Jrenginys turi buti lengvai prijungiamas prie interneto

reikalavimai

Pries-salygos Atsidaryti nustatymy langa

SuZadinimo salyga Randamas norimas prisijungimo taskas, suvedamas slaptazodis ir paspaudziamas

interneto prijungimo mygtukas

Po-salyga Irenginys prijungiamas prie interneto

Pagrindinis scenarijus | Vartotojas jsijungia nustatymy langa. Randamas norimas prisijungimo taskas,
suvedamas slaptaZodis ir paspaudziamas interneto prijungimo mygtukas, vartotojui
parodomas sékmingo prisijungimo pranesimas

Alternatyviis scenarijai | Jei suvedami neteisingi duomenys, jrenginys neprisijungia prie interneto — parodomas
klaidos pranesimas

15 lentelé. PAL5 specifikacija

Panaudojimo atvejis Nr. 15 Perziiiréti valdymo rezimy biisenas
Tikslas Vartotojas gali perziiréti valdymo rezimy biisenas
Dalyviai Vartotojas

Rysiai su kitais PA -

Nefunkciniai reikalavimai | -

Pries-salygos Isijungti ziniatinklio programa

Suzadinimo sglyga Atsidaryti pagrindinj langa

Po-salyga Vartotojas gali matyti valdymo rezimy busenas

Pagrindinis scenarijus Vartotojas jsijungia Ziniatinklio aplikacija. Vartotojas atsidaro pagrindinj

langa. Vartotojas mato valdymo rezimy biisenas

Alternatyviis scenarijai Jei nesuveiké norima komanda, rodoma sistemos klaida klaidy laukelyje




2.3. Funkeciniai reikalavimai

Programy sistemoje yra du funkciniai reikalavimai.

16 lentelé. FR1 specifikacija

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

Papildoma medZziaga:

Istorija:

FR1 Reikalavimo tipas: V9 Ivykis/panaudojimo atvejis: 3-15
Sistema turi informuoti apie jrangos gedima

Vartotojas suzinos apie klaidg ir galés kreiptis j jrangos tiekéja.

Sistemos uzsakovas

Sistema informuoja apie jrangos gedima

5 Uzsakovo netenkinimas: 5

Néra Konfliktai: Néra

Sukurtas: 2023-02-25

17 lentelé. FR2 specifikacija

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo Kriterijus:
UZsakovo tenkinimas:
Priklausomybés:
Papildoma medZiaga:

Istorija:

FR2 Reikalavimo tipas: V9 Ivykis/panaudojimo atvejis: 7
Sistema turi informuoti apie Zema vandens lygj bake

Vartotojas suzinos apie zema vandens lygi bake ir galés ji papildyti
Sistemos uzsakovas

Sistema informuoja apie zemg vandens lygi bake

3 Uzsakovo netenkinimas: 2

Néra Konfliktai: Néra

Sukurtas: 2023-02-25
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2.4. Nefunkciniai reikalavimai

Programy sistemoje yra 16 nefunkciniy reikalavimy.

2.4.1. Atsparumas trukdZiams, klaidoms

18 lentelé. NF9 specifikacija

Reikalavimas #:

ApraSymas:

Pagrindimas:

Saltinis:

Tinkamumo Kriterijus:
UZsakovo tenkinimas:
Priklausomybés:
Papildoma medZiaga:

Istorija:

NF9 Reikalavimo tipas: V12.5 Ivykis/panaudojimo atvejis: 14

Sistema turi pati automatiskai prisijungti prie interneto po jtampos dingimo ir
atsiradimo

Sistema privalo automatiskai atsistatyti, kad nesukeltu vartotojui nepatogumy
Sistemos uzsakovas

Sistema automatiskai prisijungia prie interneto po jtampos dingimo ir atsiradimo
3 Uzsakovo netenkinimas: 4

NF4 Konfliktai: Néra

Sukurtas: 2023-05-25

2.4.2. Prieigos reikalavimai

19 lentelé. NF15 specifikacija

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo Kriterijus:
UZsakovo tenkinimas:
Priklausomybés:
Papildoma medziaga:

Istorija:

NF15 Reikalavimo tipas: V15.1 Ivykis/panaudojimo atvejis: Visi
Ziniatinklio programa turi bati apsaugota slaptazodziu

Norima i§vengti galimo jsilauzimo j sistema.

Sistemos uzsakovas

Ziniatinklio programa apsaugota slaptazodziu

4 Uzsakovo netenkinimas: 4

Néra Konfliktai: Néra

Sukurtas: 2023-05-25
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2.5. Sistemos pakety diagrama

Pavaizduota sistemos pakety diagrama. Paketai atskirti ESP32 mikrovaldikliui ir iSoriniai ,,Firebase

ziniatinklio programai.

.

SensorFunctions

v - -7

IRFunctions &

ESP32

E—

e — — —

UtilityFunctions

/ | aml

/ FirebaseLogic

Firebase web app

|

LaunchAndControl

4 |

— 4 SinricLogic

15 pav. Pakety diagrama

2.5.1. Detalizuotas ,,Config*“ paketas

Sis paketas valdo mikrovaldiklio pradinj funkcijy paleidima ir funkcijy konfigiiracijas. Paketo
,Config* diagrama pateikta Zemiau esan¢iame paveiksle.

StartConfig

Preferences

operations
+5tartlR()
+3tartDHT()
+StartDMNS( )
+HnConfig()
+3tartFirebaseConn()
+ConfigMDNSY)

+oadWiFiCredentials()
+HJseSavedCredentials()
+saveWiFiCredentials()

+checkinternetConnection()

16 pav. ,,Config* paketas
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2.6. Sistemos dinaminis vaizdas

Zemiau pateika PA13 veiklos ir saveikos diagramos.

Vartotojas

[Emanusis vésintuvasf ildytuvas

1. UZKlausa pakeisti bsenai

|'/- Atidaromas
| valdymo langas
N ——

(Pas paudziamas

norimos
bisenos
pakeitimo
mygtukas

(" Pakeitiama )
‘ bisena

17 pav. PA13 veiklos diagrama

«boundary»
: Pagrindinis langas

T

|
I
n I

6. Atvaz duotas bOsenos pakeitimas

«control»
: Busenos keitim o valdiklis

2 Hanalebutton()

T

& updateStates()

3 Irsend NEC()

«Enity»
:Irenginio busena

T

4 digtaiRean()

18 pav. PA13 saveikos diagrama
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2.7. Isdeéstymo (angl. deployment) vaizdas

Sistema yra paskirstyta j du mazgus.

Sie mazgai yra:

— Serveris/duombazé: nuotoliniam valdymui ir duomeny kaupimui.

— Klientui duodamas iSmanusis jrenginys: ,,ESP32* mikrovaldiklis ir vésintuvas-§ildytuvas.

2.8. Duomeny vaizdas

Serveris/Duombazé

wartifacts D
Duomeny baze

«artifacts D
Ziniatinklio s erveris
L0
|
ESP-32 +
Vésintuvas/ildytuvas
aartifacts D

Ziniatinklio serveris

19 pav. I8déstymo diagrama

Pateiktas paveikslas, kuriame pavaizduotas duomeny bazés modelis su visomis reikalingomis

klasémis.

"Firebase" serveris/programa

-uzklausa : Str. g

Siuncia b=

Irenginys

attributes

1 -Busena : Busena
-Aliarmas : String
-Fludes_lygis : Lygis
-Jonizavimas : boolean

-Temperatura : float
-Dregme : float

-Sildytuvas2kW : boolean
-UzKausa : String
-Histerize : float

-GreitisL : Boolean
-GreitisM : Boolean
-GreitisH : Boolean

-Swing_rezimas : boolean

-Sildytuvas 1kW : Boolean

«enumerations
Busena

P
Vedinimas

-Temperaturos_nustatymas : float

-Busena_ONOFF : Boolean
-Temp_nustatymas_aktyvus : Boolean

1

1.7

Valdo A

Vartotojas

attributes

-Vardas : String

-Slaptazeodis : String
-El_Pastas : char

20 pav. Duomeny bazés modelis

«enumeration»
Lygis

enume
Zemas
Normalus
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3. Tyrimo dalis
3.1. Jvadas

Magistrinio darbo metu buvo sukurtas i§manusis oro vésintuvas-§ildytuvas. Oro vésintuvo-§ildytuvo
elektronikos dalys yra papildyta papildomu temperatiros ir drégmés jutikliu, relémis, dviem
jungikliais, pliadiniu lygio jutikliu ir infraraudonyjy spinduliy siystuvu. Taip pat pridétas ,[ESP32*
mikrovaldiklis. Siame mikrovaldiklyje yra jkeltas kompiliuotas programos kodas. Papildomy
apsaugy nuo atvirk$tinés inZinerijos mikrovaldikliui néra uzdéta. Reikia atlikti ,,flash* atminties
Sifravimg norint apsaugoti programos koda.

Jungiklis

21 pav. Modifikuotas siurblio vidus
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22 pav. Modifikuota siurblio iSoré

Tyrimui bus naudojama tik viena iSmaniojo oro vésintuvo-Sildytuvo dalis, tai ,ESP32*
mikrovaldiklis.

| ESP32 DEV KIT V1 WJ1\[e]Vis

— : 5 - Y3 Gpiozs (A WL
[“input ony | [RTCGP00) SSENEN (40¢10] [111] I— oM [VsPLwe [ st | IS
A/ Noolemos | | |
MBI [ [ VSR | (504 ]
AT [N [V-SPL | wiso] ESN
oS [0 [V_SPL_CiK] [ 6K |
oM I [V_SPiCs0) [ 55 ]
[Gror| |

KMUERABRME

s Qwi¥asGrose | |
A I [ADC2.0] [ HSPLHD |
BRI [ADC2 2] [HSPLWPO]
~gAE [T [ADC2 3] [ HSPI_CSO |
—

www.mischianti.org [(=) I

23 pav. ,,ESP32 DOIT DEV KIT v1*“ mikrovaldiklis [29]
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3.2. Kokybés analizé
3.2.1. Statiné kodo analizé

Programy sistemos kodo statinei kodo analizei naudosime ,,Cppcheck®. Tai yra ,,C/C++“ kodo
statinés analizés jrankis. Sis jrankis atlieka unikalig kodo analize klaidoms aptikti ir daugiausia
démesio skiria neapibréztam elgesiui ir pavojingoms kodavimo konstrukcijoms aptikti. Irankis
,,Cppcheck* sukurtas taip, kad galéty analizuoti ,,C/C++* koda, net jei jis turi nestandarting sintakse,
kuri pasitaiko jterptinése sistemose [30].

Mikrovaldiklio programos kodas suskirstytas | ,,.ino“, ,,.cpp* ir ,,.h* failus. Failas su plétiniu ,,.ino*
yra platformos ,,Arduino* projekto failas. Failai su plétiniu ,,.cpp* yra ,,C++* altinio failai. Failai su
plétiniu ,,.h* yra ,,C++* antrasciy failai.

Name Date modified Type

' Config

E config

' FirebaselLogic
Firebaselogic
@ Globals

' IRFunctions

E IRFunctions

o Main

' SensorFunctions
SensorfFunctions
. SinricLogic
E

SinricLogic

# UutilityFunctions
UtilityFunctions

1/24/2024 6:57 PM
1/24/2024 6:57 PM
1/25/2024 11:06 AM
1/24/2024 7:59 PM

CPP File

C Header Source F...

CPP File

C Header Source F...

C Header Source F...

CPP File

C Header Source F...

Arduino file
CPP File

C Header Source F...

CPP File

C Header Source F...

CPP File

C Header Source F...

' WebServerHandlers 2472024 6:26 CPP File

WebServerHandlers (2972023 10 C Header Source F...

24 pav. Mikrovaldiklio programos failai.

Norinti atlikti stating programos kodo analiz¢ pirmiausia reikia atlikti modifikacijg ,,.ino* failui.
Failas ,,Main.ino* turi biiti paverstas 1 ,,.cpp* failg, nes ,,Cppcheck* neatpazjsta ,,Arduino* platformos
projekto faily. Pirmiausia reikia pridéti papildoma biblioteka ,#include <Arduino.h>* ir papildoma
»int main()* funkcija.

int main{) {
setup () ;
while (true) {
loop () ;
1

return H

25 pav. Papildoma ,,int main()“ funkcija
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Atlikus analize¢ gauname 3 stiliaus jspé&jimus ir 24 informacinius pranesimus. Visi informacinio lygiai
pranesimai yra apie tai, kad ,,Cppcheck® neranda nestandartiniy biblioteky. Nurodzius pilng kelig iki
bibliotekos faily gauname daugiau klaidy. Sios bibliotekos yra pritaikytos ,,Arduino® platformai,

todel i Siuos praneSimus nekreipiame démesio.

@ Statistics

Project Previous Scan

Statistics Checkers History
Errors: 0
Warnings: 0
Stylistic warnings: 3
Portability warnings: 0
Performance issues: 0
Information messages: 24

Active checkers: 163

Copy to Clipboard Pdf Export

26 pav. Gauta statistika

File Edit View Analyze Help

; @ @ %‘/ % @ ° A ) ﬁzt?:; \;/ g w’ |QI.H-:LFHtEr:

File Severity Line Summary Since date
v config.h
‘C‘ config.h Einformation 4 Include file: ... M/d/yyyy
v Config.cpp
v Config.cpp information 2 Include file: ... M/dfyyyy
» Config.cpp information 3 Include file: ... M/dfyyyy
Config.cpp information 4 Include file: ... M/d/yyyy
Config.cpp information 5 Include file: ... M/dfyyyy
Config.cpp style 16 The function... M/d/yyyy
v Globals.h
(& Clabale b F 2N PNy A lnclida Filae MAIAhnnn,

<

Include file: «<WebServer.h> not found. Please note: Cppcheck does not need standard library headers to get proper results.

1 #ifndef CONFIG_H
2 #define CONFIG_H
3
4 #include <WebServer.h>
5
€ void startIR();
T void startDHT ()
8 void startDNS():
9 void pinConfig():
10 void WiFiConfig():
11 void configMDNS () !
12 void OTRupdates():
13 void loadWiFiCredentials():
14 void UseSavedCredentials():
15 void saveWiFiCredentials(const Stringi ssid, const Stringi password);
16 void checkInternetConnection():
i7
18 #endif
13

27 pav. Informacinis pranesimas dél bibliotekos ,,config.h* faile

a

Close

x
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Faile ,config.cpp“ rasta niekur nenaudojama funkcija ,,start DNS()“. Sia funkcija galime pasalinti,
taip palikdami daugiau vietos programos isple¢iamumui.

@ Cppcheck 2.12.0 - Project: C:/Users/Dell/Desktop/Antras kursas/Antras semestras/T000M038 Magistro baigiamasis pi
File Edit View Analyze Help

BEEOY ¥O @A G QD T n ) qudkFier:

File Severity Line Summary Since date Tag
:. Config.cpp information 2 Include file: ... M/d/yyyy
» Config.cpp information 3 Include file: ... M/d/yyyy
Config.cpp information 4 Include fi . M/d/yyyy
v Config.cpp information 5 Include file: ... M/d/yyyy
h:-- Config.cpp style 16 The function... M/d/yyyy

v Globals.h
_ Globals.h information 4 Include file: ... M/d/yyyy
_ Globals.h information 5 Include file: ... M/d/yyyy
Globals.h information 6 Include file: ... M/d/yyyy

IR infrennnsinn T nrliAn Flne  AAiARnnn,
<
CWE: 561

The function 'startDNS' is never used.

1#include "GConfig.n"

2 #include <Arduino.h>

3 #include <WiFi.h>

4 #include <ESPmDNS.h>

5 $include <DNSServer.h>

6 #include "Globals.h"

-

8 void startIR() {

9 irsend.begin();

10}

11

12 void startDET() {

13 dnt.begin():

14}

1s

16 void startDNS() {

17 dnsServer.start(53, "*", WiFi.softAPIP());
18 }

19

20 void pinConfig ()

21 ¢

22 pinMode (VandensPlude, INPUT_PULLUP);
23  pinMode (ZiemaVasara, INPUT_PULLUP) ;
24 pinMode (Coolinput, INPUT_PULLUP);
25 pinMode (Ioninput, INPUT_PULLUP);
26 pinMode (Swinginput, INFUT_PULLUP):
27 pinMode (Speedl, INPUT_PULLUP) :

28 pinMode (SpeedM, INPUT_PULLUP) ;

29 pinMode (SpeedH, INPUT_PULLUP) ;

Analysis Log ‘Warning Details

28 pav. Nenaudojama funkcija ,,config.cpp* faile

Faile ,,SinricLogic.cpp* randama rekomendacija, kad parametras ,,state* gali baiti deklaruojamas kaip

,»const®, siekiant nurodyti, kad jis neturéty biiti modifikuojamas naudojant funkcija ,,onPowerState*.
BEEESOL X0 QA SEEOICw| [udrie:

File Severity Line Summary Since date Tag
configh
Config.cpp
Globals.h
Firebaselogic.cpp

Main.cpp
WebServerHandlers h
v SinricLogic.cpp

J SinricLogic.cpp information 1 Include file: <SinricPr... M/dfyyyy
& SinricLogic.cpp information 2 Include file: <SinricPr... M/d/yyyy
v { SinricLogic.cpp style 10 Parameter ‘state’ can ... M/d/yyyy
4 Ci\Users\Dell\Desktop\Antras kursas... note 23 You might need to ca...
¥ C\Users\Dell\Desktop\Antras kursas... note 10 Parameter ‘state’ can ..
SinricLogic.cpp style 34 The function ‘checkSi... M/dfyyyy
v IRFunctions.cpp
IRFunctions.cpp style 6 The function ‘mockiR... M/d/yyyy
<
CWE: 398

Parameter 'state’ can be declared as reference to const. However it seems that 'onPowerState' is a callback function, if 'state is declared with const you might also need to cast function pointer(s).

1#include <SinricPro.n>

2 $include <SinricProSwitch.h>

3 #include "Globals.h"

4 #include "SinricLogic.h"

s

6 #define APP_KEY "c7a2bal¢ 6-4bce-aged-alfd2b
7 #define APP SEGRET "b45d9afd-01d5-44d2-8247-9£715
& $define SWITCH ID "656615ad031135bel341laba”

]

10 bool onPowsrState (const Strings deviceId, bool &state) {

11 Serial.printf("Device &s turned $s\rin", deviceld.c_str(), state?”on":"off");
12  irsend.sendNEC (0x1FE48B7, 32):

13 return troe:

14}

15

f-6cdc3aae-1292-4da6-9976-4530970da5da"

29 pav. Stiliaus klaida ,,SinricLogic.cpp* faile
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Taip pat dar randame nenaudojima funkcija ,,checkSinric()*, kuria galime pasalinti, taip palikdami
daugiau vietos programos iSple¢iamumui.

E'-:v\ SinricLogic.cpp Estyle 34 The function ‘checkSi... M/d/yyyy

v IRFunctions.cpp
IRFunctions.cpp style & The function ‘mocklR... M/d/yyyy

<
CWE: 561
The function 'checkSinric' is never used.
27
28 void handleSinric()
29
30 {
31 SinricPro.handle ()
32}
33
34 bool checkS3inric()
351
36 return SinricPro.isConnected():
37}
38

30 pav. Stiliaus klaida ,,SinricLogic.cpp® faile

Faile ,JRFunctions.cpp® yra nenaudojama funkcija ,,mockIRSend“. Sia funkcija naudojame
testavime. Testavimo modulis yra iSkeltas j kitg vieta, todél galime §ig stiliaus klaidg ignoruoti arba
i8kelti funkcijg ] testavimo modulj.

File Severity Line Summary Since date Tag
config.h
Config.cpp
Globals.h
FirebaseLogic.cpp
Main.cpp
WebServerHandlersh

N SinricLogic.cpp

w SinricLogic.cpp information 1 Include file: <SinricPr... M/d/yyyy
SinricLogic.cpp information 2 Include file: <SinricPr... M/d/yyyy
v SinricLogic.cpp style 10 Parameter ‘state’ can ... M/d/yyyy
: 4 C\Users\Dell\Desktop\Antras kursas... note 23 You might need to ca...
4 C\Users\Dell\Desktop\Antras kursas... note 10 Parameter 'state’ can ...
SinricLogic.cpp style 34 The function 'checkSi... M/d/yyyy
v IRFunctions.cpp
‘.;.. IRFunctions.cpp fstyle 6 The function 'mockIR... M/d/yyyy
<
CWE: 561

The function 'mockIRSend' is never used.

1 #include "IRFunctions.h"
2 ¥include "Globals.h™

3

4 bool command3Sent = false;

3

& void mockTRSend (unsigned long data, int nbits)

TH

& irSendCalled = true;

91

1a

11 void irSendWrapper (unsigned long data, int nbits)

1z {

13 irsend.sendNEC (data, nbits):

14}

a4z

16 void emergencystop(void (*irSendFunction) (unsigned long, int)) {
17 if (VandensPludestate == HIGH && (SpeedLstate == LOW || SpeedMstate == LOW || SpeedHstate == LOW) && Coolinputstate == LOW) {
18 if ('commandSent) I

19 irSendFunction (0x1FE43B7, 32):

20 commandSent = true;

21 }

31 pav. Stiliaus klaida ,,IRFunctions.cpp* faile

44



Pries pataisymus buvo sunaudota 1352597 baitai programos saugojimui.

vtes.

for local variab

32 pav. Uzimama vieta prie§ pataisymus

Po pataisymy buvo sunaudota 1352549 baity programos saugojimuli.

. Maximum

33 pav. Uzimama vieta po pataisymy

UZimamas vietos dydis baitais

1352610
1352600
1352590
1352580
1352570
1352560
1352550
1352540
1352530
1352520

Pries pataisymus Po pataisymy

34 pav. Uzimama programos vieta

UZimama programos vieta sumaz¢jo 48 baitais.
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4. Eksperimentiné dalis
4.1. Tyrimo hipotezé

H1: Turéty sumazéti randamos naudingos informacijos kiekis apie programg panaudojus ,,flash*
atminties Sifravimg.

4.2. Hipotezés patikrinimas

Hipotezés tikrinimas bus vykdomas tikrinant randamos informacijos kiekj apie programa
neapsaugojus mikrovaldiklio atminties turinio ir apsaugojus mikrovaldiklio atmintj panaudojus
,»flash* atminties Sifravima.

4.3. Neapsaugoto jrenginio programos kodo pasisavinimo procesas

Neapsaugoto mikrovaldiklio programos kodo pasisavinimo procesa sudaro $eSi etapai, kurie yra
atvaizduoti srauto diagramoje.

— ,..bin* failo ———
o - Informacijos . . - Gauto ,,.elf* failo
Prisijungimas prie - . flash* atminties i8skirtymas . .
mikrovaldiklio surinkimas apie istraukimas anaudoiant analize panaudojant
mikrovaldiklj b ] jranki ,,Ghidra*

irankj ,,esp32knife*

35 pav. ,,ESP32* mikrovaldiklio informacijos i§gavimo procesas
4.3.1. ESP32 "flash™ atminties turinio i§gavimas

,,Esptool* yra atvirojo kodo ,,Python* biblioteka, skirta sgveikai su ,,Espressif mikrovaldikliais, ypac¢
,,ESP8266° ir ,,ESP32° [31].

Atsisiuntus ir jsidiegus jrankj galime pradéti darbg. Pirmiausia prisijungiame ,,ESP32‘ mikrovaldiklj
prie  kompiuterio naudodami USB kabelj. Atliekame mikrovaldiklio tapatybés nustatymag
panaudodami komandg ,,python -m esptool flash_id*.

C:\Users\Dell>python -m esptool flash_ id
esptool.py v4.7.0
Found 1 serial ports

Detecting chip type... Unsupported detection protocol, switching and trying again...
Connecting. ...

Detecting chip type... ESP32

Chip is ESP32-DOWD-V3 (revision v3.1)

Features: WiFi, BT, Dual Core, 240MHz, VRef calibration in efuse, Coding Scheme None

Crystal is 40MHz

MAC: 48:e7:29:9e:c6:44
Uploading stub...

Running stub...

Stub running...

Manufacturer: 54

Device: 4016

Detected flash size: 4MB
Hard resetting via RTS pin...

36 pav. ,,ESP32* mikrovaldiklio informacija
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— Naudojama esptool.py versija: 4.7.0

— Aptikti serijiniai prievadai: COM3

— Mikrokontrolerio tipas: ,,ESP32-DOWD-V3” (revizija v3.1)

— Mikrokontrolerio funkcijos: ,WiFi”, ,BT”, dviejy branduoliy, 240 MHz, VRef
kalibravimas ,.efuse”, kodavimo schemos néra.

— Kiristalo daznis: 40 MHz

— MAC adresas: 48:27:29:9e:c6:44

— Gamintojas: 54

— Jrenginys: 4016

— Aptikta flash atminties talpa: 4 MB

Kelis i§ S$iy gauty duomeny panaudosime kitai reikalingai komandai su kuria iSgausime
mikrovaldiklio atminties turinj. Turinio i$traukimui naudojame $ig komanda: ,,python -m esptool --
baud 115200 --port COM3 read_flash 0x0 0x400000 FW.bin*

— python -m esptool: tai paleidzia ,,esptool“ kaip modulj i$ ,,Python* aplinkos. Reikia turéti
idiegta ,,Python* aplinka ir ,,esptool* biblioteka.

— --baud 115200: nustatoma duomeny perdavimo sparta, naudojama rysiui su jrenginiu. Cia
nurodytas greitis yra 115200 bity per sekunde.

— --port COM3: nurodo, kuris kompiuterio prievadas bus naudojamas rySiui su ,,ESP*
jrenginiu. Siuo atveju tai yra ,,COM3“ prievadas, daZniausiai naudojamas ,,Microsoft
Windows* sistemose.

— read_flash: $i komanda nurodo, kad reikia nuskaityti atmintj i§ ,,ESP* jrenginio.

— 0x0 0x400000: nurodo atminties bloko pradZios ir pabaigos adresus. Cia skaitymas
pradedamas nuo adreso 0x0 ir tesiamas iki 0x400000 (4 megabaitai).

— FW.bin: nurodo failo varda, j kurj bus jraSyti atmintyje esantys duomenys.

C:\Users\Dell>python -m esptool --baud 115200 --port COM3 read flash 0x@ 0x400000 FW.bin
esptool.py v4.7.0
Serial port COM3

. Unsupported detection protocol, switching and trying again...

. ESP32
Chip is ESP32-DOWD-V3 (revision v3.1)
Features: WiFi, BT, Dual Core, 240MHz, VRef calibration in efuse, Coding Scheme None

Crystal is 40MHz

MAC: 48:e7:29:9%e:c6:44

Uploading stub...

Running stub...

Stub running...

4194304 (100 %)

4194304 (100 %)

Read 4194304 bytes at 0x00000000 in 381.9 seconds (87.9 kbit/s)...
Hard resetting via RTS pin...

37 pav. ,,ESP32* atminties turinio iStraukimas j ,,.bin* faila
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Atlikus $iuos veiksmus gauname ,,FW.bin“ faila. Sio faila struktiira panagrinéjame panaudojant
irankj ,.esp32knife®. Taip pat §is failas sukuria ,,ELF* faila, kuri galima panaudoti analizei

naudojant jrankj ,,Ghidra®.

File Actions Edit View Help

/home/kali/Desktop/esp32knife-main

-[~/Desktop/esp32knife-main

= install
Defaulting to user installation because normal site-packages is not writeable

Requirement
Requirement
Requirement
Requirement
Requirement
Requirement
Requirement

Reading firm

already
already

ady
already
already
already
already

satisfied:
satisfied:
satisfied:
satisfied:
satisfied:
satisfied:
satisfied:

requirements.txt

pyserial in /usr/lib/python3/dist-packages (from -r requirements.txt (line 1)) (3.5)

bitstring=2.2.0 in /home/kali/.local/lib/python3.11/site-packages (from -r requirements.txt (line 2)) (2.2.0)

ecdsa in /usr/lib/python3/dist-packages (from -r requirements.txt (line 3)) (0.18.0)
cryptography in /usr/lib/python3/dist-packages (from -r requirements.txt (line 4)) (41.0.7)
reedsolo in /usr/local/lib/python3.11/dist-packages (from -r requirements.txt (line 5)) (1.7.0)
makeelf in /usr/local/lib/python3.11/dist-packages (from -r requirements.txt (line 6)) (0.3.4)
hexdump in /usr/local/lib/python3.11/dist-packages (from -r requirements.txt (line 7)) (3.3)

~/Desktop/esp32knife-main
esp32knife.py
Prepare output directories:
- creating directory: parsed

from:

load_from_file ./FW.bin

./FW.bin

Warning: some reserved header fields have non-zero values. This image may be from a newer esptool.py?
Writing bootloader to: parsed/bootloader.bin
Bootloader image info

some reserved header fields have non-zero values. This image may be from a newer esptool.py?
Image version: 1
400805e4
real partition size: 17568

Entry point
secure_pad:
flash_mode
flash_size_
3 segments

Segment 1 :

Segment

None

len 0x004a0 load 0x3fff0030 file_offs 0x00000018 include_in_check rue BYTE_ACCESSIBLE,DRAM,DIRAM_DRAM
len 0x033cc load 0x40078000 file_offs 0x000004c@ include_in_check rue CACHE_APP

Checksum: 9e (valid)

Validation Has

Warning:
Segment
Segment
Segment

ved header
fffoo3o =

40078000 =
40080400 =

Adding program headers

ff0030 00000420
: 40078000 000033cc
: 40080400 00000bd4
Program Headers:

Type Offset
1 000001cl
1 00000661
1 00003a2d

Writing ELF to

Vir
3fffoo30
40078000
40080400

: len 0x00bd4 load 0x40080400 file_offs 0x00003894 include_in_checksu rue IRAM

8ae5e1f2b5921132eb2591feclffe5531fccO9c3bastas5229a701a3a3a4b1105 (valid)
ser

fields have non-zero values. This image may be from a newer esptool.py?
{'DIRAM_DRAM', 'DRAM', 'BYTE_ACCESSIBLE'} = .dram@.data

{'CACHE_APP'} .iram_loader.text

{'IRAM'} = .iramo.text

rw .dram@.data
rx .iram_loader.text
rwx .iram@.text

tAddr PhysAddr FileSize MemSize Flg Align

3fff0030 00000420 00000430 6 1000
40078000 000033cc 000033cc 5 1000
40080400 00000bd4 00000bd4 7 1000

parsed/bootloader.bin.elf ...

38 pav. Jrankio ,,esp32knife” panaudojimas

4.3.2. Gauto atminties turinio analizé

Panaudojus jrankj ,,esp32knife* gauname atminties skirsniy lentele.

# ESP-1DF Partition Table

# MName

nwvs

otadata
app0
spiffs
coredump data coredump 0x3f0000 64K

Type SubType Offset Size Flags
data nvs 0x9000 20K

data ota Oxe000 8K

app ota O Ox10000 2M

data spiffs 0x210000 1920K

39 pav. ,,ESP32* skirsniy lentelé

»nvs*“: Siame skirsnyje saugomi nekintamieji duomenys, pavyzdziui, ,,WiFi‘ duomenys,
jrenginio ,,PHY* kalibravimo duomenys ir bet kokie kiti duomenys, kurie turi biiti saugomi
nekintamojoje atmintyje [32].

48



Lotadata®“: §is skirsnis naudojamas duomenims, skirtiems , OTA (over-the-air)“
atnaujinimams, saugoti. Sis skirsnis naudojamas tik tada, kai ,,OTA* yra naudojamas projekte.
Sio skirsnio dydis turéty biti fiksuotas 8 kilobaitai [32].

»app0“: siame skirsnyje saugomas pagrindinis programos kodas [32].

»Spiffs: Sis skirsnis apibrézia ,,SPI flash* faily sistemos naudojima, jis taip pat tinka
didesniems failams ir atlieka atminties nusidévéjimo iSlyginimg bei faily sistemos
nuoseklumo patikra [32].

»coredump®: branduolio iSraso skirsnio potipis naudojamas branduolio iSraso saugojimui
,.flash* atmintinéje. Branduolio iSrasas naudojamas kritinéms klaidoms, tokioms kaip avarija
ir panika, analizuoti [32].

Tolimesné analizé atlickama naudojant jrankj ,,Ghidra“. Analizei naudojamas gautas
Hpart.2.app0.elf failas.

@ Import /C;/Users/Dell/Desktop/Antras kursas/Antras semestras/TO0OM038 Magist.. X

Format | Executable and Linking Format (ELF) w @
Language: Xtensa:LE:32:defaultdefault
Destination Folder: |ELFtyrimas:/

Program Name: | part2.app0.elf

Opfions...

40 pav. Analizuojamo sistemos failo konfigiiracijos pasirinkimas

44 Analysis Options X

Analyzers Description

Enabled Analyzer
Aggressive Instruction Finder (Prototype) ~
Apply Datz Archives

ASCII Strings

Basic Constant Reference Analyzer Options
Call Convention ID

Call-Fixup Installer

Condense Filler Bytes (Prototype)
Create Address Tables

Data Reference

Decompiler Parameter ID

Decompiler Switch Analysis
Demangler GNU

Disassemble Entry Points

ELF Scalar Operand References
Embedded Media

External Entry References

External Symbol Resolver

Function Start Search

Function Start Search After Code
Function Start Search After Data
Non-Returning Functions - Discovered
MNon-Returning Functions - Known

0 o e o e o o e e [

Select All Deselect All Reset Save...

Current Program Options ~ Deleta

41 pav. Analizavimo pasirinktys
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Atlikus analizuojamo sistemos failo analize randame 3484 simboliy eilutes. Siuose eilutése yra
naudingos informacijos, tokios kaip sistemos biisenos, duomeny bazés keliai, HTML zZyméjimo

kalbos elementai, naudojamy kodo elementy versijos, prisijungimo duomenys.

Location

3f400224
3f400237
3f400246
3f40025e
3f400275
3f40028a
3f4002%e
3f4002b4
3f4002c6
3f4002ds
3f4002ea
3f4002fb

3f40030c
3f40031d
3f400333
3f40034d
3f40035f
3f400370
3f40037e
3f40038e
3f4003af

3f4003de
3f400408
3f400420
3f400446
3f400467
3f400475
3f400496
3f40049d
3f400433
3f400439
3f4004bc
3f4004c3

B

84 items

String Value

Error sending data
SmarT/humidity
SmarT/VandensPludestate
SmarT/ZiemaVasarastate
SmarT/Coolinputstate
SmarT/Ioninputstate
SmarT/Swinginputstate
SmarT/Speedlstate
SmarT/SpeedMstate
SmarT/SpeedHstate
SmarT/Heatlstzte
SmarT/Heat2state
SmarT/isDeviceOn
SmarT/activesetpointT

SmarT/temperatureSetp...

SmarT/errorStatus
SmarT/hysteresis
SmarT/version
SmarT/Timestamp
SmarT/requesttemperat..
requesttemperatureSetp...
Failed to read requestte...
SmarT/requesthysteresis
requestHysteresis read s...
Failed to read requestHy...
SmarT/Request

request read successfully:
COOLER

SWING

SPEED
SETPOIMTACTIVATION
REBOOT

Failed to read request

[®] %

String Representation

"Error sending data”
"Smar T/humidity"
"SmarT/VandensPludest...
"SmarT/ZiemaVasarastate"
"SmarT/Coolinputstate”
"Smar T/Ioninputstate”
"SmarT/Swinginputstate”
"SmarT/SpeedLstate”
"SmarT/SpeedMstate”
"SmarT/SpeedHstate"
"SmarT/Heatlstate"
"SmarT/Heat2state”
"SmarT/isDeviceOn"
"SmarT/activesetpointT"
"SmarT/temperatureSet...
"SmarT/errorStatus”
"SmarT/hysteresis”
"SmarT/version"
"SmarT/Timestamp"
"SmarT/requesttemperat...
"requesttemperatureSet..
"Failed to read requestte...
"SmarT/requesthysteresis”
"requestHysteresis read ...
"Failed to read requestH...
"SmarT/Request”

"request read successfull...
"COOLER"

"SWING"

"SPEED"
"SETPOINTACTIVATION"
"REBOOT"

"Failed to read request”

Data Type

ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds
ds

42 pav. Rastos simboliy eilutés

Defined Stri items. = E P
Location By string Value String Representation  Datz Type
.shstrizb::00000001 shstrtab u8".shstrtab™ utfs .
.shstrizb::0000000b flash.rodata us"flash.rodata” utfs
.shstrtzb::00000019 .dramo.data ug".dramo.datz" utfe
shstrizb:: 00000025 .iram0.vectors u8".iram0.vectors” utfe
shstrizb:: 00000034 iramo.text " iram. text” utfe
_shstrtzb::00000040 flash.text " flash.text” utfs
_shstrizb::0000004c strtab sirtab” utfs
_elfHeader::00000001 ELF ELF ds
3f400050 arduino-lib-builder “arduino-lib-builder”  ds
3f00090 v 4.6-dirty “v4.4.6-dirty” ds
3fao0120 Turned off SoftaP “Turned off SoftAP"  ds
3fa0013z Strted Softap "started Softap” ds
3f400141 SmartHeat “SmartHeat’ ds
3fd00154 wifi_creds “wifi_creds” ds
3fa0015F password “password” ds
3f400168 < e {17 eba sedatabase.app - ds
3fa001b1 s s
3f4001d9 SE——3 gmail.com S @ gmail....  ds
3fa001ed E 3 . ds
3fa001fD SmarT/temperature "SmarT/temperature”  ds
3fa0020d Data sentsuccessfully "Data sentsuccessf..  ds
3400224 Error sending data "Error sending daa”  ds
3f400237 SmarT/humidity “Smar T/humidity” ds
3fa00246 SmarT/VandensPludestate "SmarT/VandensPlu... ds
3fa0025¢ SmarT/ZiemaVasarastate "SmarT/ZiemaVasar... ds
3400275 SmarT/Coolinputstate “SmarT/Coolinputst... ~ ds J

43 pav. Rastos simboliy eilutés



Atlikus analizuojamo sistemos failo analize randame 6276 funkcijas. Siy funkcijy skai¢ius yra toks

dél mikrovaldiklio, pagrindinio programy sistemos kodo ir biblioteky funkcijy bendros sumos.

Functions

Name

FUN_40081348
FUN_4008132c
FUN_400813f4

FUN_400814a0
FUN_40081678
FUN_40081698
FUN_400816c4
FUN_400816ec
FUN_4008176c
FUN_40081784
FUN_400817a0
FUN_40081810
FUN_40081a38
FUN_40081a3a8
FUN_40081b40
FUN_40081b94
FUN_40081bfc

FUN_40081c0c
FUN_40081c50
FUN_40081c20
FUN_40081d04
FUN_40081d6c
FUN_40081dcc
FUN_20081e2c
FUN_40081f24

FUN_40082130
FUN_40082240
FUN_40082380
FUN_400823a8
FUN_40082524

6 items

CHEEES

b Function Signat... Function Size

400... undefined F... 84 A
400... undefined F.. 88
400... undefined F... 170
400... undefined F.. 466
400... undefined F... 32
400... undefined F.. 42
400... undefined F... 300
400... undefined F.. 126
400... undefined F... 21
400... undefined F.. 26
400... undefined F... 108
400... undefined F.. 548
400... undefined F... 110
400... undefined F.. 152
400... undefined F... 82
400... undefinesd F.. 82
400... undefined F... 13
400... undefined F.. 66
400... undefined F... 64
400... undefined F.. 109
400... undefined F... 100
400... undefined F.. a6
400... undefined F... 94
400... undefined F.. 240
400... undefined F... 511
400... undefined F.. 265
400... undefined F... 317
400... undefined F.. 38
400... undefined F... 370
400... undefined F... 23

44 pav. Rastos funkcijos

Atlikus analizuojamo sistemos failo analiz¢ randame 6721 rodykles.

efined Data - 6721 items

Data

400dfbag
400e4600
400e460c
401afs0c
400e4a48
400e4a68
401af540
400e5bbo
400e5bbc
401af548
40026344
400e61d4
400e6378
3f40b004
400e6808
400e5454
400ebabl
400eba%4
400e6994
3f40b081
3f40b040

B

3f40a210
3f40a7f8

3f40a7fc

3f40a800
3f40a804
3f403808
3f40a80c
3403854
3403858
3f40a85c
3f403860
3f403864
3f403868
3f40ads0
3f40ade4
3f40adss
3f40adoo
3f40ado4
3f40ados
3f40b030
3f40b038

= &[] x

Type

pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer

45 pav. Rastos rodyklés

Size
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8000

7000

6000

5000

4000

3000

2000

1000

Rasti programos elementai

6721

6276

3484

Simboliy eilutés Funkcijos Rodyklés

46 pav. Rasti programos elementai panaudojant ,,Ghidra®

Randame ir dekompiliuoty funkcijy, kurios yra Zzmogui suprantamos ir panasios j sukurtos programy
sistemos kodo funkcijas. Viena i§ jy j avariniy pranesimy formavimo funkcija. Si funkcija formuoja

avarinius praneSimus pagal tam tikras sglygas. Tai matome ir dekompiliuotame kode.

47 pav. Avariniy pranesimy formavimo dekompiliuotos funkcijos fragmentas

Decompile: FUN 97¢ - (part.2.app0.elf) G ik || > %
4fvoid FUN_£00d357c (void) -
H
314
7| undefined uvarl;
8| int ivarz;
5| uint wvar3;
10| undefined austack 34 [16];
11| int isStack_24;
12
13| memw() ;
14| memw();
15| istack_24 = _DAT_ 3ffcde€4d;
16| FUN_20109£04(0x3££c436c, GDAT_3£426503) ;
17| if (((_DAT 3££c4368 < —20.0) || (50.0 < DAT_3££c4368)) || (NAN(_DAT 3££c4368))) (
18 FUN_40109d84 (auStack_34,s_Temperature_sensor_out_of_range; 3£400520);
135 ivar2 = FUN_4010a574(0x3££c436c, austack 34)
20 FUN_4010%bdc (austack_34);
21 if (ivarz == -1) [
22 FUN_4010al5c(0x3££c436c, s_Temperaturs_sensor_out_of_rangs; 3£400520);
23 3
24| )
25| if (((_DAT 3££cd3€4 < 0.0) || (100.0 < DaT 3££cd4364)) || (NAN( DAT 3£fcd364))) (
26 FUN_40109d84 (austack_34,s_tunidity_sensor_out_of_range_or_n_3£400542);
27 iVar2 = FUN_4010a574(0x3££c436c, austack 34)
28 FUN_40105bdc (auStack_34);
25 if (ivarz == -1) {
20 FUN_4010al5c(0x3£fcd3éc, s_Rumidity sensor_out_of range_or_n 3£400542);
31 3
32| )
33| ivar2 = FUN_200dbeec()
34| dif (ivarz 1= 3) {
335 FUN_40105d84 (austack_34,s WiFi not connscted; 3£400573);
36 ivarz = FUN_4010aS574(0x3££c436c, austack_34);
37 FUN_40105bdc (auStack_34);

void checkForErrors() {

errorStatus = "";
if ((temperatura < -20 || temperatura > 50 || isnan(temperatura)) &&
errorStatus. index0f ("Temperature sensor out of range; ") == -1) {
errorStatus 4= "Temperature sensor out of range; ";
}
if ((dregme < 0 || dregme > 100 || isnan(dregme)) &&
errorStatus.indexCf ("Humidity sensor out of range or not responding; ") == -1) {
errorStatus += "Humidity sensor out of range or not responding: ":
}
if ((WiFi.status() != WL_CONNECTED) s&
errorStatus. indexCf ("WiFi not connected; ") == -1) {
error5Status += "WiFi not connected; ";
T

48 pav. Avariniy prane§imy formavimo funkcijos fragmentas
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Kita rasta funkcija yra skirta ziniatinklio serverio nustatymams ir paleidimui. Paveiksluose
pavaizduoti jvykiy klausytojy priskyrimas sistemos funkcijoms. Tai matome dekompiliuotame kode
ir programy sistemos kode.

Decompile: FUN_400d2080 - (part.2.app0.elf) % &.Fo | W |

30| FUN_400df6c0(0x3£f£fc4l1£0,a
31| FUN_40laca38(a
32

33 s_/Heat_3£405b3a);
34 \_400d8€6c;

35 _40laschd;

36

37| FUN_400d£6c0(0x3££c41£0
38 FUN_40lasadB{apc

39
40
41
42 4
43 FUN_40lacccO;
44| FUN_400d£6c0(0x3££c41£0,a
45
46
47
48
49
50
51
52
53
54
55
56

FUN_40lacccO;

S8l FIN ANNAFECNINNAFFCLTFN AnStack 28 ancSrack 4A) -

EIC RS

49 pav. Serverio paleidimo dekompiliuotos funkcijos fragmentas

gerver.on("/Heat", handleButtonZ):
server.on ("/Wind", handleButton3);
gerver.on ("/Speed"”, handleButtond) ;
gerver.on ("/Swing"™, handleButtons):
gerver.on("/Cooler™, handleButtong) :

50 pav. Serverio paleidimo funkcijos fragmentas

Kita rasta funkcija yra skirta duomeny siuntimui j ,,Firebase duomeny baze. Tai matome ir
dekompiliuotame ir programy sistemy kode.

51 pav. Duomeny siuntimo j duomeny baz¢ dekompliuotos funkcijos fragmentas

OIS |~ %

if (ivarz == 0) [
FUN_401097s8 (0x3ffc4c3c,s_Error_sending_data_3£400224);
FUN_40100d2c (austack 34,0x3££c3c28) ;
FUN_201097d0 (0x2££c4c3c,ausStack 34) ;
FUN_40109bdc (auStack_34);
}

else [

}
ivar2 = FUN_400d2774 (0x3££c46b8, 0x3ffc3c28, s_SmarT/humidity 3£400237, DAT 3£ffcd4364);
if (ivarz == 0) {
FUN_401057e8 (0x3ffcéc3c,s Error_sending data 3£400224);
FUN_40100d2c (auStack 34,0x3££c3c28) ;
FUN_401097d0 (0x3££cdc3c,ausStack_34) ;
FUN_40105bdc (austack 34);
}
else {
1
iVar2 = FUN_400d280c (0x3££cd€bB, Ox3ffc3c28, s_SmarT/VandensPludestate 3£400246, DAT 3f
if (ivarz == 0) {
FUN_401097e8 (0x3ffcéc3c,s Error_sending data 3£400224);
FUN_40100d2c (auStack_34,0x3£fc3c28) ;
FUN_401097d0 (0x3££c4c3c,ausStack_34) ;
FUN_40109bdc (austack 34);
1

elss {

]

~

53



void sendDataToRDBS () {
if (Firebase.RTDB.=zetFloat(ifbdo, "SmarT/temperature”, temperatura)) {
Serial.println("Data sent successfully™);

} else {
Serial.println("Error sending data™);
Serial. tln (fbdo.errorReason() )

}
if (Firebase.RTDB.=zetFloat(&fbdo, "SmarT/humidity”, dregme)) {
Serial.println("Data sent successfully™);

} else {
rintln ("Error sending data"™);
tln {fbdo.exrrorReason()):
}
if (Firebase.RTDB.=zetInt (&fbdo, "SmarT/VandensPludestate", VandensPludestate)) {
Serial.p ("Data sent successfully"):
} else {
Serial. tln ("Error sending data™);
Serial. tln (fbdo.errorReason() )
}

52 pav. Duomeny siuntimo j duomeny baze funkcijos fragmentas

Kita rasta funkcija yra skirta mikrovaldiklio prisijungimo tasko valdymui. Prisijungimo valdymo
tasko valdymas vyksta pagal salygas ir tai matome dekompiliuotame ir programy sistemy kode.

Decompile: FUN_400d2254 - (part.2.app0.elf)

1

2I7mid FUN_400d2254 (void)

3

4

5

3

7

8| FUN_40107b14(5000) ;

5| ivarl = FUN_400dbeec();

10| if ((iVarl == 3) && (DAT 3££c230d 1= '\0"))
11 FUN_400db738 (1) ;

12 FUN_400da798 (0x3££c4634,1) ;
13 pevar2 = s_Turned off _3£400120;
14 DAT_3ff

15| 3

16| else {

17 ivVarl = FUN_400dbeec() ;

18 if (ivarl == 3) {

15 return;

20 }

21 if (DAT_3££c430d 1= "\0') {
22 return;

23 1

24 FUN_400db738 (3) ;

25 FUN_400da68c (0x3££c4634, PTR_s_SmartHeatdP_ dbéc, 0,1,0,4,0);
26

27

28| }

29| FUN_201097e8(0x3ffe4clc,poV
30| return;

31|}

32

53 pav. Mikrovaldiklio prisijungimo tasko dekompiliuota funkcija

viold WiFiClonfig()

{
v (S5000) ;

if (WiFi.status() == WL CONNECTED &ii isSoftAPActive)
{

WiFi.mode (WIFI_STA):

WiFi.softAPdisconnect (trus);

isSoftAPActive = false:

1 ({"Turned off SoftaP™):;

}
else if (WiFi.status() !'= WL_CONNECTED && !isSoftAPActive)
{

WiFi.mode (WIFI_AF S5ST4):

WiFi.=softhF (ap ssid);

isSoftAPActive = trus;

Serial.println("Started SoftAP");
}

54 pav. Mikrovaldiklio prisijungimo tasko funkcija
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4.4, ESP32 "flash™ atminties apsaugojimas

Norint sustiprinti ,,ESP32* mikrovaldiklio atminties apsaugg, reikia atlikti ,.flash® atminties
Sifravima. ,,ESP32 Flash Encryption* yra ,,Espressif System* teikiama ,,[ESP32* apsaugos funkcija,
skirta apsaugoti ,.flash* atmintj [33]. Mikrovaldiklio i$Sifravimo atminties vykdymo procesas
i88ifruoja ,,flash* atminties duomenis, kai ,,ESP32* vykdymo blokas bando juos perskaityti, o raSymo
proceso atveju Sifravimo vykdymo procesas uzsifruoja duomenis pries juos jrasant j ,,flash* atmintj.

JFlash"

ESP32 Flash

procesorius H

sewineyig

Sifravimo / i$Sifravimo
procesas

T AES raktas

eFuse

atmintis

SEWINBIISS|

55 pav. ,,Flash® atminties Sifravimo/is§ifravimo procesas

Siuo procesu metu Sifruojami $ie skirsniai [33]:
— programings jrangos jkroviklis;
— skirsniy lentelé;
,,app* tipo skirsniai arba tiesiog programy skirsniai.

Norint apsaugoti ,,ESP32* mikrovaldiklio atmintj, visg procesa galime suskirstyti septynis zingsnius,
kurie yra atvaizduoti srauto diagramoje.

sugeneruoto
programuy sistemos
kodo ,, bin™ failo,

particijy lentelés ir

flash” atminties
gifravimo
mechanizmo
konfigiiracija

Sifruotu faily
frasymas j
mikrovaldiklj

,flash™ atminties
rakto generavimas

_flash” atminties
sifravimo
mechanizmo

56 pav. Sifravimo proceso srauto diagrama

Atminties Sifravimui naudojami jrankiai ,,esptool.py*, ,,espefuse.py* ir ,,espsecure.py* [34].
Pirmiausia sukursime pagrindinio programy sistemy kodo ,,bin* failg.
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© Main | Arduine 1819
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Show Sketch Folder criek
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AddFile.

57 pav. Dvejetainio kodo rinkmenos sukiirimas

Komanda padedanti pasitikrinti ar ,,ESP32* mikrovaldiklis jau turi sudétus raktus. Komanda: ,,python
-m espefuse --port "COMS3" summary*. Jei matome nulius, tai reiskia, kad raktai néra sudéti

0 00 60 00 90 PO PO BB 60 80 08 R/W

00 00 60 00 PO 00 00 9O @0 90 08 R/W

58 pav. Sifravimo rakty vieta

Komanda generuojanti ,.flash“ atminties S$ifravimo raktus: ,,python -m espsecure
generate_flash_encryption_key flash_raktas.bin*

:\Users\Dell>python -m espsecure generate flash_encryption_key flash_raktas.bin
4.7.0

Writing 256 random bits to key file flash raktas.bin

59 pav. Sugeneruotas Sifravimo raktas

Komanda padedanti jrasyti ,,ESP32“ raktg: ,,python -m espefuse --port COMS3 burn_key
flash_encryption flash_raktas.bin®.

IC:\Use: Del hon -m espefuse --port COM3 burn_key flash_encryption flash_ral

. Unsupported detection protocol, switching and trying again...

--show-sensitive-info)

2022 22 22 22 22 22 22 22 22 22 22 22 22 22 22 2222 22 22 22 22 22 2222 22 2222 22 22]

the byte order

Burn keys in efuse bl -
The key block will be read and write protected

Check all blocks for burn...
i Conclusion
is not empty
x000080040110000000000237000022000059 '299ec64480000000
x00008000000000000000000000000000000000000000000000010080
g heme = NONE)
[e1] BLOCK1 is empty, will burn the new value

This is an i le operation!
Type "BURN® (a a als) to continue.

60 pav. Sifravimo rakto jra§ymas
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Komanda jjungianti ,,flash* atminties Sifravimo mechanizma: ,,python -m espefuse --port COM3
burn_efuse FLASH_CRYPT_CNT 1*

ython -m espefuse --port COM3 burn_efuse FLASH_CRYPT_CNT 1

. Unsupported detection protocol, switching and tryii
. ESP32

"burn_efuse” command ===
to burn:

Burning efuses:

- 'FLASH_CRYPT_CNT' (Flash encryption is enabled if this field has an odd number of bits set) @be@eeeee@ -> @bacoseal

s for burn...
Conclusion
is not empty
0x0000000401100000000002370000220000 c64400010080
@x00000000000000000000000000000000000000000000000000100000
cheme = NONE)

ible operation!
pitals) to continue.

1 write block bits are set)

61 pav. Sifravimo mechanizmo jjungimas

Komanda konfigtruojanti ,,Flash* atminties Sifravima taip, kad visi adreso bitai btity naudojami kartu

su Sifravimo raktu (didZiausia verté 0xOF)

C:\WUsers\Dell>python -m espefuse --port COM3 burn_efuse FLASH_CRYPT_CONFIG @x@F
espefuse.py v4.7.0

Connecting

Detecting chip type... Unsupported detection protocol, switching and trying agai
Connecting .

Detecting chip type... ESP3

=== Run "burn_efuse” command ===
The efuses to burn:
from BLO
ASH_CRYPT_CONFIG

Burning efuses:

- "FLASH_CRYPT_CONFIG' (Flash encryption config (key tweak bits)) @x@ -»

Check all blocks for burn...
idx CK_NAME, Conclusion
is not empty
): 8x00000004011060000000062370000a2000059482729%c644001100

Bx880000008f00000006000006080000000000PEA00BD0EEA00000EE0E
(coding scheme = NONE)

is an irreversible operation!
11 capitals) to continue.

{ (2all write block bits are set)
ading updated efuses...

Successful

62 pav. ,,Flash* atminties Sifravimo konfiglracija
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Atliekame sugeneruoto programy sistemos kodo ,,.bin‘ failo, particijy lentelés ir programinés jrangos
ikroviklio Sifravima.

/home/kali/Desktop/ESP32files20240510
espsecure encrypt_flash_data f flash_raktas.bin [ 0x10000 Main.ino.doitESP32devkitVl_encrypted.bin Main.ino.doitESP32devkitVi.bin
espsecure.py v4.7.0
Using 256-bit key

/home/kali/Desktop/ESP32files20240510
espsecure encrypt_flash_data f flash_raktas.bin [ Main.ino.partitions_encrypted.bin Main.ino.partitions.bin

espsecure.py v4.7.0
Using 256-bit key

/home/kali/Desktop/ESP32files20240510
espsecure encrypt_flash_data file flash_raktas.bin C Main.ino.bootloader_encrypted.bin Main.ino.bootloader.bin
espsecure.py v4.7.0
Using 256-bit key

63 pav. faily sifravimas

Sifruotus failus jrajome j mikrovaldiklj panaudoja komanda: ,,python -m esptool -p /dev/ttyUSBO -b
460800 --before default_reset --after hard reset --chip esp32 write_flash --flash_mode dio --
flash_size detect --flash freq 40m 0x1000 Main.ino.bootloader encrypted.bin  0x8000
Main.ino.partitions_encrypted.bin 0x10000 Main.ino.doitESP32devkitVV1_encrypted.bin*

ktop/ESP32files20240510
B0 080

64 pav. faily jraSymas

Norint dar labiau papildyti apsaugg, galima panaudoti Sias komandas:
— ,,python -m espefuse --port COM3 burn_efuse DISABLE DL _ENCRYPT 0x1°;
— ,,python -m espefuse --port COM3 burn_efuse DISABLE DL DECRYPT 0x1°;
— ,,python -m espefuse --port COM3 burn_efuse DISABLE DL _CACHE 0x1*.

Sios komandos prideda papildomas apsaugas mikrovaldikliui, kad ,,UART* jkroviklis neissifruoty
"flash™ atminties turinio.
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ISgauname ,,flash* atminties turinj panaudodami anks¢iau naudota komanda.

ad_flash FWsecure.bin

Jetecting chip type... Unsupported detection protocol, switching and trying again...
cting

3T, Dual Core, 240MHz, VRef calibration in efuse, Coding Scheme None

:8b:b5

seconds (88.4 kbit

RTS pin...

65 pav. ,,flash* atminties iSgavimas

Irankis ,,esp32knife* nesukuria ,,.elf* failo i§ gauto ,,.bin* failo, tod¢l analizei naudosime ,,.bin* failg

,Ghidra* jrankyje.
— )=[~/Desktop/esp3Zknife-main ]

esp32knife.py chip=esp32 load_from_file ./FWsecure.bin
Prepare output directories:
- creating directory: parsed
e from: ./FWsecure.bin

ass 'esptool.Fa Error'>
Invalid firmw: e magic=8=89", )
Lid firmw magic=0x89

66 pav. ,,esp32knife jrankio panaudojimas

Atlikus analizuojamo sistemos failo analiz¢ randame 46 simboliy eiluciy.

UDI.E; Defined Strings - 46 items = E X
Location L Siring Value Siring Representation Data Type
00009048 wifi_creds "wifi_creds" ds A
00009028 ap.sndchan "ap.sndchan” ds
000090c7 Popmode "Popmode” ds
00009108 cal_data "cal_data" ds
00009828 cal_data "cal_data" ds
000098c5 K3Veaal_mac "K3Veal_mac" ds
00009908 cal_mac "cal_mac" ds
00009927 qcal_version "gcal_version" ds
00009948 opmode "opmode” ds
00009967 yap.authmode "yap.authmode" ds
00009986 m2ap.chan "m2ap.chan” ds
00009928 ap.ssid "ap.ssid” ds
0000994 SmartHeatAP "SmartHeatAP" ds
00009207 kap.ssid "kap.ssid” ds
00009228 ap.passwd "ap.passwd” ds

00009 a8 ap.passwd "ap.passwd” ds
00009ac? wap.hidden "wap.hidden" ds
00009%ae7? Yap.max.conn "Yap.max.conn" ds
00009b06 JVvbcn.interval "Vben.interval” ds

67 pav. Rastos simboliy eilutés
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Atlikus analizuojamo sistemos failo analiz¢ randame 4388 funkcijas.

Functions -

Name

FUN_00109000
FUN_00131e2c
FUMN_001325f8
FUN_00132710
FUN_00132890
FUN_00133088
FUN_00158dbc
FUM_00167714
FUN_00132138
FUN_00132ffc

FUN_001750dc
FUN_001750e4
FUN_0013278
FUN_00158elc
FUN_0020d58¢
FUN_0020deB80
FUN_0020deac
FUN_0020deb4
FUN_0020b818

Location

00109000
00131e2c
0013258
00132710
00132890
00133088
00158dbc
00167714
00132138
00132ffc
001750dc
0017504
00132718
00158elc
0020d58c
0020de80
0020deac
0020debs
0020b818

@™

Function Signature

undefined FUN_00105..
undefined FUN_00131..
undefined FUN_00132..
undefined FUN_00132..
undefined FUN_00132..
undefined FUN_00133..
undefined FUN_00158..
undefined FUN_001&7..
undefined FUN_00132..
undefined FUN_00132..
undefined FUN_00175..
undefined FUN_00175..
undefined FUN_00132..
undefined FUN_00158..
undefined FUN_0020d..
undefined FUN_0020d..
undefined FUN_0020d..
undefined FUN_0020d..
undefined FUN_0020b..

68 pav. Rastos funkcijos

Function Size

Atlikus analizuojamo sistemos failo analize¢ randame 293 rodykles.

g‘ﬂ Defined Data - items

Data

00050603
nooofffa
00007c00
D0o0Offff
0000coff
00oosofe
000offfe
Qaooosfft
0000feag
00001002
00001007
00001005
00001006
00001008
0000100z
00001670
000059bf
000124f8
00001coo

Location

oooofold

0015de6c
001609f0

001662e4
0016628
0ole62ec
00166218

00166328
001663b4
0016646c
00166470
00166474
00166478
0016647c
00166480
0016658
0016659¢c
00166634
00166664

B

>

LS Y Y R R T T N T

@2 x

By Type
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer
pointer

69 pav. Rastos rodyklés

Size

>

B T T ST I S e e S I I e e T
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Rasti programos elementai po apsaugojimo

5000

4500

4000

3500

3000

2500

2000

1500

1000

500 - 293
[

Simboliy eilutés Funkcijos Rodyklés

4388

70 pav. Rasti programos elementai panaudojant ,,Ghidra*
4.5. Gautu rezultaty palyginimas
Po ,.flash* Sifravimo randamy naudingy elementy kiekis pasikeité:

— randamu simboliy eilu¢iy kiekis sumazéjo 3438 vienetais arba 98,68 %;
— randamu funkcijy kiekis sumazéjo 1888 vienetais arba 30,07 %;
— randamu rodykliy kiekis sumazéjo 6428 vienetais arba 95,64 %.

Zitrint j $iuos rezultatus galime teigti, kad randamos naudingos informacijos kiekis sumazéjo atlikus

,»flash* atminties Sifravima.

Naudingy elementy kiekiy palyginimas

8000
6721
7000 6276
6000
5000 4388
4000 3484
3000
2000
1000
46 293
0 o I
Simboliy eilutés Funkcijos Rodyklés

M Be apsaugos M Su apsauga

71 pav. Programy sistemos elementy kiekiy palyginimas



Norint vizualizuoti gautus ,,.bin“ ir ,,.elf failus galime naudoti ,,binvis.io® tinklalapj. Atlikus
vizualicijg matome, kad kairysis stulpelis, kuris yra neapsaugoto mikrovaldiklio ,,.bin* failas, rodo
gana tolygy ivairiy duomeny tipy pasiskirstyma, o tai rodo, kad Sifravimo néra. Vidurinysis stulpelis,
kuris yra apsaugoto mikrovaldiklio ,,.bin* failas, rodo, kad duomeny tipy pasiskirstymas pasikeité -
daugiau ,,didelés entropijos sri¢iy rodo Sifravimg, o deSinysis stulpelis, kuris yra neapsaugoto
mikrovaldiklio ,,.elf** failas, rodo aiSkesne struktiirg, kuri yra budinga ,,.elf* failams ir tai rodo, kad
Sifravimo néra.

Neapsaugoto mikrovaldiklio Apsaugoto mikrovaldiklio Neapsaugoto mikrovaldiklio
,.bin” failas »-bin“ failas -elf failas

byteclass r g

0x00
low
ascii
high
oxff

72 pav. ,,bin“ ir ,,.elf* faily vizualizacija
4.6. Tyrimo iSvados

Atliktas tyrimas iSbandant ,,ESP32* mikrovaldiklio ,,flash* atminties Sifravimg. Perzitir¢je gautus
rezultatus matome:

1. randamy simboliy eilu¢iy kiekis sumazejo 98,68 %;

2. randamy funkcijy kiekis sumazéjo 30,07 %;

3. randamy rodykliy kiekis sumazgjo 95,64 %.

Tai rodo, kad atminties Sifravimas padeda apsaugoti reikSmingg programy sistemos informacija nuo
galimo sistemos puoléjo arba atvirkStinés inZinerijos inZinieriaus. Norint dar labiau apsaugoti
informacija, galima naudoti naujesn¢ mikrovaldiklio ,,EPS32* konfigtracija —,,ESP32 - S3%, kuri turi
daugiau papildomy apsaugos funkcijy.
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ISvados

1. Literatiros analizés metu iSnagrinéta kaip atvirkstiné inzinerija yra taikoma programinés jrangos
inzinerijoje, elektronikos inzinerijoje, mechanikos inzinerijoje, chemijos inzinerijoje. ISnagrinéta
kokie yra atvirkstinés inzinerijos jrankiai yra naudojami programinés jrangos inzinerijoje.
ISnagrinéti budai kaip apsisaugoti nuo atvirkstinés inzinerijos skirtingose inzinerijos Srityse.

2. Sukurta programy sistema, kuria sudaro 0ro vésintuvas-Sildytuvas, ,,ESP32* mikrovaldiklis,
serveris, papildomi jutikliai, relés ir infraraudonyjy spinduliy siystuvas.

3. Tyrimo metu atlikta mikrovaldiklio programos kodo statiné analizé ir atlikti patobulinimai, kurie
padeda sumazinti programos dydj 48 baitais, taip sutaupant vietos mikrovaldiklyje.

4. Eksperimento metu atlikti bandymai su neapsaugotu mikrovaldikliu ir apsaugotu mikrovaldikliu
atliekant atminties Sifravima. Gauti rezultatai rodo, kad randamy simboliy eilu¢iy kiekis sumazéjo
98,68 %, randamy funkcijy kiekis sumazéjo 30,07 % ir randamy rodykliy kiekis sumazejo 95,64
%. Tai leidzia suprasti, kad ,,flash* atminties Sifravimas padeda apsaugoti naudingus programy
sistemos elementus.
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