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Summary

Zenkus 1. Creation and research of medium amount payment system : Master‘s work in
applied mathematics / supervisor dr. prof. E. Sakalauskas; Department of Applied mathematics,
Faculty of Fundamental Sciences, Kaunas University of Technology. — Kaunas, 2011. — 42 p.

SUMMARY

Traditional models of electronic money, usually used for electronic payment systems are not adap-
ted for small amounts of high-volume transactions. When the product is very low value, such as music,
art, transport tickets, traditional schemes are far from ideal. Payments must be made very quickly, wi-
thout requiring significant system resources. As we know the system resources cost money, and some
low-value goods would become cheaper than the transaction costs.

In this work 1 present the electronic money model based on the conceptual WebCoin electronic
payment scheme. Model is extended by using a fully hierarchical proxy signature, Schnorr signature
scheme and some small changes in the WebCoin scheme. Closed circuit of bank, customers and vendors is
extended to fully hierarchical tree of banks. Blind signature from fully hieararchical electronic signature
scheme is substituted with a classic Shnorr electronic signature scheme.

Instead of two denominations of coins used by the WebCoin scheme, I introduce an additional
denomination. In this way, I improve a system of micro amounts to medium-sized payments. Medium
amount payments in this work are such that the transaction amount does not exceed 100 LTL, but other
interpretations are possible. The system is prepared to be used with unlimited amounts, but in offline
mode it is more difficult to prevent duplication or counterfeiting of money. Medium amount payments
are simply not worth the risk.

Analytical part of this work introduces different electronic money schemes and types of signatures,
and review their properties. Methodological section presents models and schemes that are used in this
work. It also will present theorems showing properties of schemes. Research part will describe the

creation of functioning model and code of the package in which the model is realized.
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[VADAS

Tradiciniai elektroniniy pinigy modeliai, dazniausiai naudojami elektroniniy mokéjimuy sistemo-
se néra pritaikyti didelio kiekio mazy sumy sandoriams. Kai preké yra labai mazos vertés, pavyzdziui
muzikos kiirinys, straipsnis, transporto bilietas, tradicinés schemos toli grazu néra idealios. Moké&jimai
turi biti atliekami ypatingai sparciai, nereikalaujant dideliy sistemos resursy. Kaip Zinia sistemos resur-
sai kainuoja pinigus, tod¢l itin mazos vertés prekés tapty pigesnémis negu sandoriui atlikti reikalingy
sisteminiy resursy kastai.

Siame darbe pateikiamas elektroniniy pinigy sistema, paremta WebCoin elektroniniy mokéjimy
konceptualia schema. Sistema iSplésta panaudojant pilnai hierarchinj igaliojantj elektroninj parasa, Sch-
norr elektroninio paraSo schema ir jvesti nedideli pokyciai pacioje WebCoin schemoje. UZdara vieno
banko ir daugelio klienty bei pardavéjy schema iSple¢iama iki pilnai hierarchinio banky medzio. Aklasis
parasas i$ pilnai hierarchinio jgaliojancio elektroninio paraso schemos yra kei¢iamas klasikiniu Shnorr
elektroniniu parasu.

Vietoje WebCoin schemoje naudojamy dviejy nominaly monety ivedamas papildomas nominalas.
Tokiu biidu 1§ mikromokéjimy sistemos gaunu vidutiniy sumy mok¢jimy sistema. Vidutiniais mokejimais
Siame darbe laikau tokius, kuriy sandorio suma nevirSija 100Lt, tac¢iau galimos ir kitos interpretacijos.
Sistema puikiai galima naudoti ir neriboto dydZio mokéjimams, bet esant atjungties rezimui sunkiau ap-
sisaugoti nuo dvigubo pinigo iSleidimo ar padirbin¢jimo. Vidutinés sumos mokéjimai néra verti rizikos,
kurig uZzsitraukia nesaziningas vartotojas.

Savo darbo analitingje dalyje supazindinsiu su skirtingais elektroniniy pinigu ir parasy tipais, ap-
zvelgsiu ju savybes. Metodologingje dalyje pateiksiu modelius ir schemas, kuriuos naudojau savo darbe.
Taip pat pateiksiu teoremas, irodancias schemy savybes. Tiriamojoje dalyje apraSysiu sukurto modelio

veikimo schema, pateiksiu matematinio paketo koda, kuriame realizuojamas modelis.



1 ANALITINE DALIS

1.1 Mikromokéjimai

(Burton Rosenberg, 2010: 163) Mikromokéjimas yra finansiné operacija su labai mazomis su-
momis. Toks terminas atsirado dél internete esanc¢io mazos vertés turinio pirkimo. 1990 metais buvo
susikiirgs judéjimas, siekiantis sukurti mikromokéjimy standartus. W3C (pasaulinio tinklo konsorciu-
mas) mégino itraukti mikromokéjimus { HTML standarta. Net buvo idéjy sukurti mokéjimy uzklausy
klaidy kodus. Taciau bandymai liko bandymais ir mikromokéjimai netapo populiariis perkant internete
esant] turinj. Siuo metu populiariausias tiekéjas, teikiantis mikromokéjimuy paslaugas yra PayPal.

Elektroniniy pinigy pionieriai Rivest ir Shamir (1996) pasitilé mikromokéjimy sistema, pavadi-
nimu Payword. Pagrindinis tikslas buvo sukurti tokj pinigy modelj, kuris veikty ypatingai sparciai ir
nereikalauty daug sistemos resursy. MaiSos funkcijos veikia arti Simto karty greiciau negu klasikinés
elektroninio paraso schemos. Greitis reikalingas dél to, kad maza pirkinio verté nebtity mazesné uz pacia
sandorio savikaing. Be to mazesnés sumos nesudaro salygy padirbinéjimui. Juk neapsimoka naudoti

superkompiuteri, kad padirbti mazos vertés elektroninj piniga.

1.2 [prastos elektroniniy pinigy schemos

Kalbant apie elektroninius pinigus turime galvoje kompiuterinius tinklus, interneta, skaitmeniniu
biidu saugoma informacija. Elektroniniai pinigai yra viena jdomesniy kriptografijos sri¢iy, taciau realus
elektroniniy pinigy panaudojimas dar tik randa savo ni$a. Sioje srityje labiausiai pasizymi Japonija.

Elektroniniai pinigai yra tam tikra sistema, kuri internete sudaro salygas keistis pinigais su kitais

sistemos dalyviais. IS esmés sistema gali veikti ne tik internete taciau ir atjungties rezimu.

1.2.1 Centralizuotos sistemos

Vienos sistemos (PayPal, WebMoney, CashU ir kitos) parduoda elektroninius pinigus tiesiai var-
totojui, kitos parduoda elektroning valiuta per elektronines valiutos keityklas.
Hong Konge veikiancioje Octopus kortel¢je elektroniniai pinigai veikia panasSiai kaip reguliariuose

bankuose. Kai bankas gauna pinigus i$ kliento, pinigai padedami i banka, o ne i kortelg.

1.2.2 Decentralizuotos sistemos

Decentralizuoty mokéjimy sistemy pavyzdys yra BitCoin. Tai veikianti vartotojas-vartotojui elekt-

roniniy pinigy sistema su maksimaliu infliacijos limitu.



1.2.3 Atjungties anoniminés sistemos

Tokiose sistemose pardavéjas neturi bendradarbiauti su banku, priimdamas piniga i$ kliento. Vie-
toje to pardavéjas surenka pinigus pas save, o véliau juos perkelia i banka. I§ esmés ir perkélimas gali
buti atjungties rézimu, nes pardavéjas galéty fiziSkai nunesti duomeny laikmena | banka ir iSkeisti elekt-
roninius pinigus i fizinius. Bet kokiu atveju sistema turi garantuoti, kad pinigai, kuriuos gavo pardavéjas,
bus priimti banke. Tokiose sistemose turi biti {vesta saugikliy nuo dvigubo to paties pinigo isleidimo.
Taip pat klientas turi biiti apsaugotas nuo pardavéjo nesaziningumo.

Sioms savybéms uztikrinti yra naudojama kriptografija ir skaiGiy teorija. Kai kurios atjungties

rézimo elektroninio paraso schemos pasizymi anonimiskumu, neatsekamumu.

1.2.4 Savybés

v —

jai, todél schemos tenkina tam tikras savybes.

Privatumas - tiksliau tariant duomeny apsauga. Tai neabejotinai svarbu, nes asmeniné vartotojo
informacija negali biiti laisvai prieinama kitiems sistemos dalyviams ar jsibrovéliams

Vartotojo identifikavimas - apsauga nuo apsimetimo. Bet kuri schema turi uZtikrinti, kad kiti daly-
viai zinoty su kuo uzmegztas rysys.

Zinuéiy patikimumas - apsauga nuo klastojimo ir sukeitimo ataky. Sistemos dalyvis turi Zinoti, kad
stuntéjo Zinuté yra lygiai tokia pati, kokia jis siunte.

Neatsizad¢jimas - apsauga nuo vélesnio sandorio paneigimo. Svarbu, kad biity uzfiksuojamas san-
dorio faktas.

Paminétos savybés galéty biiti apibendrinamos kaip identifikacija. Tokios savybés gali biiti pasiek-
tos keliais biidais. Populiariausia technika, kuri leidZia ta pasiekti yra Zinutés pasiraSymas elektroniniu
parasSu. Tam daznai naudojami simetriniai rakty protokolai, kai Zinuté pasiraSoma tik sau pac¢iam zinomu

raktu, o patikrinama visiems Zinomu viesu raktu.

1.3 Jgaliojantis parasas

Pirmuosius jgaliojancius paraSus pristaté mokslininkai Mambo, Usuda ir Okamoto 1996 metais
(Mambo; Usuda; Okamoto: 1996). Véliau buvo pasiiilyta daugybé¢ jgaliojanciy parasy schemuy. [ga-
liojancio paraSo schema leidzia jgaliotiems pasiraSytojams pasiraSyti zinutes tikrojo pasirasytojo vardu.
Tokie parasai greit rado savo nisg ir buvo pritaikyti kai kuriose sistemose. Tai ypac¢ svarbu tokiose sis-
temose, kur skai¢iavimai yra i8dalinami dalimis ir reikia jgalioti kitas Salis pasirasyti savo vardu. Be

to igaliojantys paraSai gali jtraukti tam tikrus specifinius parasus, taip gaunant naujo tipo jgaliojancius



parasus. Pasirodé tokie paraSai kaip ribinis jgaliojantis parasas, igaliojantis multi-parasas, igaliojantis
aklasis parasSas ir kiti.

Igaliojantis aklasis parasas yra svarbus tokiame scenarijuje: elektroniniy pinigy schemoje klientas
papraso banko aklai pasiraSyti moneta naudojant aklo paraSo schema. Kai vartotojas norés eiti | kita

banka (dukteriny), jis galés gauti parasa ant savo pinigo pirmojo banko vardu.

1.4 Aklasis parasas

Pirmaji akla paraSa (Chaum: 1983) 1983 metais pristat¢ D.Chaum. Tai yra elektroninio paraso
atmaina, kuri leidZia zinutés autoriui prasyti pasiraSyti kita zmogy, neatskleidziant Zinutés turinio. Kelio
schemos buvo transformuotos i aklo paraSo schemas.

Pirmas aklasis parasas buvo paremta RSA schema. T. Okamoto v¢liau pasiiilé akla Schnorr parasa,

o D. Pointcheval irod¢ jo sauguma.

1.5 Naudojama programiné jranga

Modelio realizacijai pasirinkau matematinj paketa Wolfram Alpha. Mano pasirinkima 1émé Sios

savybés:

 Paketas veikia Linux operacinéje sistemoje

* Palaiko operacijas su labai dideliais skai¢iais

* Turi idiegtas funkcijas atsitiktiniam pirminiam skaiciui generuoti
* Turi idiegtas funkcijas nustatyti ar skai¢ius pirminis ar ne

* Palaiko dideliy skaiciy kélima laipsniu su moduline operacija

1.6 Darbo uzdaviniai

» Konceptualiag maiSos funkcijomis paremta elektroniniy pinigy schema paversti veikian¢iu modeliu
* Papildyti model;j pilnai hierarchiniu jgaliojanciu parasu
» Papildyti model; taip, kad patogiau biity galima vykdyti vidutinio dydzio moké&jimus

 Realizuoti matematini modelj programos kodu pasirinktame matematiniame pakete



2 METODOLOGINE DALIS

2.1 Moduliné aritmetika ir grupés

Vieso rakto kriptografijos ir elektroniniy pinigy skai¢iavimuose dazniausiai naudojami skai¢iai nuo
0 iki p — 1, kur p yra didelis pirminis skaicius. Taip pat daZniausiai Sie skai€iai yra keliami laipsniais nuo
1 iki ¢, kur ¢ nusako kita pirminj skaiciu ¢, kuris dalina skai¢iy p — 1. Taigi daugyba ir kélimas laipsniu
vyksta grupése Z* (p) ir G (q).

Sios grupés ypatingai svarbios kriptografijoje. Turime aibe {1,2,...,p — 1,p — 2}. Jeigu daugin-
sime bet kuriuos du elementus i$ Sios grupés ir sumazinsime gauta skai¢iy moduline operacija mod p,
gautas skaicius taip pat priklausys tai grupei. Be to jeigu bet kuriam skaiciui k i§ aibés egzistuoja kitas
skai¢ius k71, toks, kad k- k=1 = 1 mod p, reiskia Sis skai¢ius turi atvirkstinj elementa daugybos atzvilgiu.

Apibrézimas 1. Elementy aibé vadinama grupe su daugybos operacija *, jeigu tenkina Sias savy-

bes:

1. Uzdarumas - bet kokiems elementams a, b € G, sandaugos operacijos rezultatas taip pat priklauso
grupei GG

2. Asociatyvumas - operacija * yra asociatyvi, t.y. (g1 * g2) * g3 = g1 * (go * g3) visiems g; € G

3. Neutralus elementas - egzistuoja neutralus elementas e operacijos * atzvilgiu, toks kad e x g =
gre=g

4. Atvirkstinis elementas - kiekvienam elementui egzistuoja simetrinis elementas operacijos * atzvil-
giu.

gxg =g lxg=e

¢ia g € G, g~ € G simetrinis elementas (atvirkstinis).

Jeigu prie grupés Z* (p) pridésime elementa 0, gausime grupg Z (p) susidedandia i§ visy liekany mod p
ir0. Pastebésime, kad kiekvienas elementas turi atvirkstini dél to, kad p yra pirminis skaicius. Todél
didziausias bendras daliklis tarp p ir bet kurio grupés elemento bus 1. Si savybé negalioty jeigu moduling
aritmetika taikytume sudétiniam skaiciui.

Sioje grupéje galime apibrézti daugiau operacijy. Dalyba i3 k& galime apibrézti kaip k.

2.2 Diskretaus logaritmo uzdavinys

Pirmas paskelbtas darbas apie vieSo rakto konstravima, pagal Diffie ir Hellman yra paremtas diskre-

taus logaritmo uZdaviniu baigtiniame lauke £, laikant kad F}, yra baigtinis laukas i§ pirminio skaiiaus
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elementy kiekio. Patogumo délei pakaitomis naudosiu zyméjimus F,,7,Z,. Cia Z, yra baigtiné grupé
su nuliniu elementu.
Teorema. Tarkim p yra pirminis skaicius. Tuomet egzistuoja toks elementas g € F7;, kuri pakélus

visais laipsniais gausime visus F; elementus.

Er={19.9"9"....9" 7%}

Tokj elementa g vadiname grupés generatoriumi.

Reiskia kiekvienas nenulinis elementas 1§ F, yra lygus kaZzkokiam ¢ laipsniui. Atskirai imant,
g"~' = 1 mod p pagal Fermat maZaja teorema. Ir né vienas maZesnis ¢ laipsnis néra lygus 1.

Apibrézimas. Tegul g yra grupés F}, generatorius o i yra nenulinis grupés elementas. Diskretaus

logaritmo problemos (DLP) uzdavinys yra rasti toki laipsni x, kad
g°* = hmodp

Skaicius z yra vadinamas h logaritmu pagrindu g ir yra Zymimas log, (h).

Pastaba 1. Diskretaus logaritmo uzdavinys yra surasti sveikaji skai¢iy x, toki kad ¢g* = h mod p.
Taciau jeigu yra bent vienas sprendinys, tai ju yra begalybé, nes Fermat maZoji teorema teigia, kad g?~! =
1 mod p. Taigi jeigu z yra lygties g° = hmod p sprendinys, tai = + k (p — 1) taip pat yra sprendinys
visiems k, nes

gw+k(p71) =4 (QI’*l)’g =h-1" = hmodp

Tokiu buidu log, (h) yra nusakomas tik pridedant ar atimant tam tikra kieki démeny p — 1. Kitais

zodziais tariant log, (h) yra apibréztas moduliu p — 1. Nesunku jsitikinti, log, duoda tokia funkcija

Z

log, : F} — ———
A Y7

Kartais konkretumo labui turime omenyje pati diskrety logaritma kaip sveikaji skaiciy z, esantj tarp 0 ir
p — 2, tenkinanti tapatybeg ¢g* = h mod p.
Pastaba 2. Nesunku irodyti, kad

log, (ab) = log, (a) + log, (b) wvisiems @,b € F,

Taigi pagristai galime log,a vadinti logaritmu, nes sandauga paver¢iama suma taip pat kaip jprastoje

logaritmo funkcijoje. Matematikos terminologijoje diskretus logaritmas log,, taip pat yra grupés izomor-

11



fizmas i$ F | ﬁ.
Pavyzdys. SkaiCius p = 56509 yra pirminis ir galima patikrinti g = 2 yra grupés Z,, generatorius.
Kaip apskaiciuotume diskrety logaritma h = 38679? Pats paprasciausias metodas yra pakelti generatoriy
laipsniais, kol gausime laipsni lygu 38679. Bity sunku tai padaryti rankiniu budu, taiau pasitelkus
kompiuterj galime rasti, kad log,h = 11235. Galime jsitikinti skai¢iuojant 2''*** = 38679 mod p.
Pastaba 3. Turime ypatingai pabrézti, kad diskretus logaritmas maZzai panasus { iprastinj logaritma,
apibrézta realiyjy ar kompleksiniy skaiciy aibéje. Taciau terminologija yra pagrista, nes abiem atvejais
kélimo laipsniu operacija yra apverciama, taciau kelimas laipsniu moduliu p labai nejprastas, lyginant
su jprastu kélimu laipsniu. Kad laipsnio kélimo operacija moduliu p atrodo atsitiktingé, galima pastebéti

vien zitirint | kélimo laipsniais grafika su moduline operacija 2.1.

0l

5 10 15 20

2.1 pav.: Skaicius 11 pakeltas laipsniais nuo 1 iki 23 (mod 23)

Pastaba 4. Sis diskretaus logaritmo problemos apibréZimas apima ir prielaida, kad pagrindas g yra
grupes generatorius, bet tai néra grieztas reikalavimas. Bendrai tariant bet kuriems g € FJ ir h € F
diskretaus logaritmo uzdavinys yra rasti tokj laipsni z, kuris tenkinty g* = hmod p, laikant kad toks
skaicius i§ viso egzistuoja.

Apibendrinus dar labiau, vietoj imant baigtinio lauko nenulinius elementus ir dauginant juos tar-
pusavyje ar keliant laipsniu, galime imti elementus i§ bet kurios grupés ir vadovautis grupés savybémis
vietoj daugybos. Tokiu biidy gautume placiausia diskretaus logaritmo problemos apibrézima.

ApibréZimas 2. Tarkime G yra grupé, kurios daugybos operacija zymésime . Diskretaus logarit-

mo uzdavinys yra grupei G nustatyti toki sveikaji skai¢iy z, visiems g ir h priklausantiems G, kad

gxg*x...xg=~h
—

z kartu

12



2.3 MaiSos funkcijos

Asimetriniy paraSy schemose, tokiose kaip RSA praktiSkai niekada néra pasiraSoma pati zinuté.
Zinuté gali bati tekstas, knyga, filmas ar kitas didelés apimties turinys. Jeigu Alisa nori pasiradyti ilga
zinute, tai gali labai ilgai uztrukti. Tuomet ji turéty zinut¢ skaidyti i atskirus blokus ir pasiraSinéti juos
atskirai. Bronius tikrindamas parasa taip pat turés kiekviena bloka tikrinti ir lipdyti zinute i§ naujo. Be
to elektroninis paraSas gali tapti panaSios apimties kaip pati zinuté.

Norint apeiti §ia problema, Zinutés néra pasiraSomos. Pasira$yti reikia Zinutés pédsaka. Sis péd-
sakas gali buti laikomas maiSos funkcijos rezultatu. MaiSos funkcija yra vadinamas algoritmas, skirtas
apskaiciuoti tam tikram rezultatui. Toliau panagrinésiu maisos funkcijas, rezultatus ir ju vaidmeni krip-

tografijoje.

2.3.1 MaiSos rezultatai ir funkcijos

Matematiskai galima biity teigti, kad jeigu funkcija f yra maisos funkcija, h yra funkcijos rezulta-
tas, o m yra funkcijos argumentas, tuomet galioja h = f (m). Dydis h yra ribotas, o m galima parinkti

neriboto dydzio.

Nekriptografinis atvejis Tipiné situacija, kur taikoma maiSos funkcija: Kriptobankas i§duoda
savo klientams identifikacinius numerius sudarytus i§ skai¢iy. Kadangi bankas turi tik kelis tukstan¢ius
klienty, keturZenkliai skaiciai pilnai tenkina ju poreikius. Bet i§ patirties bankas Zino, kad klientai daznai
pamirsta viena ar kelis savo saskaitos numerio skaic¢ius. Todél Kriptobankas nusprendé vietoje ketur-
zenkliy numeriy iSduoti penkiazenklius. Paskutinis skai¢ius tuo atveju yra maisos rezultatas, gautas i$
pirmy keturiy skaic¢iy. Jeigu Aldona pamirsSta viena skaiciy, maiSos funkcija dazniausiai nesutampa ir

iSkart tampa aiSku, kad numeris neteisingas.

Kolizijos Miisy atveju turime 10000 ié¢jimo reikSmiy (visi keturZenkliai), kuriems yra tik deSimt
maisos rezultaty (nuo 0 iki 9). Zinoma, kad gali taip nutikti, kad maiSos rezultatas yra teisingas, nors
skaiciai ne. Toks atvejis kai du ar daugiau argumenty turi ta pati maiSos rezultata, vadinamas kolizija.
Naudojant gera maiSos funkcija tokie atvejai praktiskai nepasitaiko, o jeigu pasitaiko, maiSos funkcija

turi tenkinti Siuos reikalavimus:

« Jeigu testuojame visas imanomas reikSmes, tas pats maiSos rezultatas turéty pasirodyti daugiau

maziau vienodu daznumu

* MaiSos rezultatas turi pakisti net nuo paciy maziausiy pokyciuy funkcijos argumente.
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Paprasta maiSos funkcija  Siuo atveju Kriptobankas turi kelis pasirinkimus kalbant apie maigos
funkcijas. PaprascCiausias jy yra sudéti visus keturZenklio skai¢iaus skaitmenis ir gauta skaiciy dalinti 1§

desimties, paliekant lickana (moduliariné operacija).

2.3.2 Kriptografiné maiSos funkcija

Norédama pasirasyti zinutg, Aldona gali pritaikyti Zinutei maiSos funkcija, taciau jeigu panaudoty
paprascCiausia atveji, kai skaitmenys yra sudedami ir pritaikoma moduliariné operacija, algoritmas bty
ypa¢ nesaugus, nes perémus zinut¢ buty labai nesunku sugalvoti kita Zinutg kuri duoty ta pat; maiSos
rezultata. Tokiu biidu Aldona pasiraSyty zinute, kurios nerase.

Jeigu Aldona Siuo atveju panaudoty kurig nors maiSos funkcija kuri néra taikoma kriptografinése
sistemose, $i problema vis tiek islikty. Taip yra nes kriptografinéms maiSos funkcijoms yra keliami

auksStesni reikalavimai.

Reikalavimai kriptografinei maiSos funkcijai Tokie reikalavimai keliami funkcijoms, naudo-

jamoms elektroniniam parasui:

» Kiekvienas maiSos rezultatas turi pasirodyti vienodu daznumu, bet kuo reciau
* Mazas argumento pokytis turi duoti dideli rezultato pokyti

* Per priimting laika turi biti labai sunku arba neimanoma surasti kolizija

MaiSos funkcija, tenkinanti Siuos reikalavimus vadinama kriptografine maisos funkcija. Atitinkamai re-
zultatas vadinamas kriptografiniu mai$os funkcijos rezultatu. Siuolaikinés maiSos funkcijos neveikia
minétu sumos pagrindu, o yra paremtos simetrinio rakto kriptografija. Visi algoritmai dalina Zinutg {
blokus ir dirba su kiekvienu bloku atskirai po kelis kartus. Kadangi kriptografinés maiSos funkcijos turi
veikti greiCiau nei elektroninio paraso skaiciavimas, jos yra paremtos elementariomis dvejetainémis ope-
racijomis. Todél zinute visada reikia isivaizduoti ne kaip teksta ar skaiciu, o kaip dvejetainéje sistemoje
uzrasyta eilutg. Tipinis maiSos funkcijos rezultatas yra 160 bity, o argumento dydis yra nesvarbus.

Reikia pazyméti, kad maiSos funkcija nieko neuzkoduoja ir néra jokiy rakty. Taigi bet kas gali
paskaiciuoti Zinutés maiSos rezultata, iSskyrus kelias i§imtis tam tikrais atvejais.

Todél i§ principo sukeitimo ataka veikia su bet kuria maisos funkcija ir bet kuriuo argumentu.
Vienintelis atsakas, kuriuo gali pasinaudoti Aldona - pasirinkti maiSos rezultata tokio dydzio, kad biity
uztikrinamas saugumas. Kuo ilgesnis maiSos rezultatas, tuo daugiau skirtingy zinuciy turi biiti patikrinta,
kad biity imanoma rasti kolizija. Pavyzdziui jeigu norima surasti atitinkama zinute kuriai buvo pritaikyta

2160

160 bity funkcija, turi biiti iSméginama maisos rezultaty. Jeigu tarsime, kad rezultata pasiektume
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iSmégine puse rezultaty, vis tiek turésime i¥méginti 2% = 7.3.10%7 rezultaty, kuriuos méginant skai¢iuoti

paciu geriausiu superkompiuteriu turéty trukti ilgiau, negu numatoma egzistuoti visatai.

Gimtadienio ataka Paméginkime isivaizduoti: kiek kambaryje turi buti Zmoniy, kad biity 50%
tikimybe, kad bent du Zzmonés bus gime ta pacia diena?

Atsakymas gana jdomus: 22. Tai reiskia, kad jeigu surinksime kelias grupes po 22 zmones, tai
daugiau negu puséje ju bus du zmonés, gime ta pacia diena.

Panagrin¢kime nuodugniau. Tarkim metai turi d dieny. Tuomet Zmoniy skaicius, kuri reikia su-
rinkti norint turéti porinius gimtadienius su 50% tikimybe bus mazesnis uz v/d.

Kuo tai susije su kriptografinémis funkcijomis? Paprasta: jeigu kenkéjas nori suzinoti, kiek vi-
dutiniskai jam reikia i§méginti zinuciy, kol jis ras kolizija, jam tereikia prisiminti gimtadienio uzdavini.
Tokiu atveju imanomi maiSos funkcijos rezultatai atitinka dienas metuose, o testuojamy zinuciy kiekis
atitinka zmoniy kieki. Todé¢l jeigu maisos funkcija yra n ilgio, tuomet yra 2" jimanomy rezultaty. Tuomet
kenkéjas suras antra tokia Zinute po vidutiniskai 2"/2 bandymu.

Ataka, kuri remiasi gimtadienio problema yra vadinama gimtadienio ataka. Jeigu maiSos rezultatas
bty 128 bity ilgio, tuomet kenkéjui reikty 254 bandymu, t.y. 10'°. Paprastu kompiuteriu tai trukty
desimtis tiikstan¢iy mety, tac¢iau superkompiuteriai $ia uzduoti jveikty kur kas greiciau, tod¢l dazniausiai

naudojamas bent 160 bity ilgio maiSos rezultatas.

2.4 Schnorr identifikacijos protokolas

Schnorr identifikacijos protokolas yra paremtas diskretaus logaritmo uZdaviniu. Tarkim klientas
nori jrodyti pardavéjui, kad Zino savo slapta rakta x. To reikia tam, kad irodyti jog esi tas zmogus kurio
reikia, o ne kazkuris kitas, nes niekas kliento slapto rakto zinoti negali.

Klientas siuncia pardavéjui atsitiktini skai¢iy w. Pardavéjas atsako atsiysdamas jam i8$iiki - pa-

vyzdziui skai¢iy c. Tuomet klientas, norédamas jrodyti savo tapatybg atsako
y=w-+x-cmodq

Cia ¢ yra bendras sutartas pirminis skaicius. Taciau $ioje procediiroje reikia jvesti papildomy veiksmuy,
nes Siuo atveju pardavéjas suzinoty ¢, w ir y o to pasekoje ir x. Reikia taip suformuoti skai¢iavimus, kad
y buty teisingas atsakymas | uzduoti, taciau nepavykty suzinoti x. Pakeliame generatoriy g € G (¢) o
rezultatui pritatkome mod p.

9" =g"g" modp
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Tuomet pardavéjui bus siunciamas g = a. Tarkim kad kliento vieSasis raktas yra h = g“mod p. Kadangi

pardavéjas zino kliento viesSa rakta, tai

g’ =a-h“modp

SV —

P, q, h, g gali patikrinti ar
g =a-h°modp

2.5 Schnorr paraso protokolas

Cv v —

kéjas skai¢iuoja i$Suki naudodamas maisos funkcija. Tarkim klientas nori nusiysti zinute M pardavéjui.
Pirma jis pasirenka atsitiktini skai¢iy w ir suskaiiuoja a = g“mod p, kaip identifikacijos protokole.

Tuomet zinuté M ir a yra duodami maisos funkcijai kaip argumentas
c=H(M,a)

Klientas tuomet suskaiéivoja y = w + x - cmod q ir siunéig parasa (c, y), a ir Zinutg M pardavéjui, kuris
tikrina ar

g’ =a-h“modp

tuo paciu pardavéjas suskai¢iuoja maiSos rezultata H (M, a) ir patikrina, ar
c=H(M,a)

Jeigu gaunamos lygybés - parasas teisingas.
Kadangi abi Salys naudoja ta pacia H funkcija, reikia kas kart keisti atsitiktini skai¢iy w, nes kitu
atveju buty imanoma atskleisti x. Pavyzdziui taip

(y1 —y2)
(cl —¢2)

2.6 Webcoin: elektroniniy mikromokéjimy schema

Siame skyriuje aprasoma mikromokéjimy sistema vadinama WebCoin. Ji yra efektyvi, saugi, leng-
vai jgyvendinama, paremta kreditu - debetu.

Sistemoje dalyvauja trys dalyviai: pirkéjas, pardavéjas ir bankas. Banka gali reprezentuoti tam tik-
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ras serveris. WebCoin siiilo atjungties rezimu veikianc¢ia, maisos funkcijomis paremta sistema. Prekybos
metu dalyvauja tik dvi Salys - pirkéjas ir pardavéjas. Bankas yra atsakingas uz pirkéjy ir pardavejy regist-
ravima, dvigubo iSleidimo nustatyma, pardavéjo neteiséta kainos didinima ir pirkéjy, pardavéjy saskaity
valdyma.

WebCoin sistemoje vartotojas turi atsidaryti banko saskaita, o bankas turi jam i§duoti prading mo-
neta, kurios pagalba véliau bus atsiskaitoma su pardavéjais. Véliau pardavéjas perduoda pirkéjy isleistas
monetas bankui. Siame modelyje yra priimama, kad bankas yra saZiningas ir patikimas pirkéjams ir

pardavéjams. Pardavéjai yra maziau patikimi, o vartotojai gali biiti patikimi arba ne.

2.6.1 Protokolas

Siekiant jvesti aiSkumo, protokolo apraSe bus naudojami Sie simboliai:
B — bankas

V' — pardavéjas
U — pirkéjas

Atitinkamai jy viesi raktai zymimi PKp, PK;, PKy, o privatiis raktai SKg, S Ky, SKy . Maisos
funkcijos grandinés moneta C; (i = 1,2,...,n). PasiraSyta zinut¢ M zymima {M} SK. Norint, kad
monetos tikty skirtingiems pardavéjams, i$ anksto turi biiti nustatyta monetos verté, pavyzdziui 1 centas.
Sia verte galima pakeisti priklausomai nuo aplinkybiy. Taip pat $ioje schemoje naudojama dviguba mai-
Sos funkcijos moneta. Naudojamos dvi maiSos funkcijos H; ir Hy, 0 moneta gali buti vieno vieneto C/}
arba deSimties vienety C}O atitinkamai. Monetos indeksas nurodys iSleistas monetas - Sie indeksai bus
registruojami ir pas pirkéjus ir pas pardavéjus, o véliau ir debeto procediroje.

WebCoin schema sudaro keturi protokolai: (a) registravimas, (b) inicijavimas, (c) sandoris, (d)

atskaitymas. Kai kurie protokolai turés po keleta zingsniy.

Registravimas Siame etape yra uzmezgami rysiai tarp banko, pirkéjo ir pardavéjo. Bankas at-
sako uZ registravimo etapa ir kity sistemos dalyviy banko saskaity valdyma. Pradzioje pirkéjas ir par-
dave¢jas uzsiregistruoja banke ir gauna joje paskyra. Pardavéjas duoda leidima bankui iSduoti prekybai
skirtas monetas. Bankas sukuria paskyras pirkéjui ir pardavéjui, o pardavéjas turi inesti pradini inasa
i savo saskaita. Si informacija gali biiti perduodama tiesiogiai kontaktuojant arba per kokj nors saugy

kanala.
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Inicijavimas Siame etape yra paruo§iamas pirmas pirkéjo pirkimas. Bankas nustato isleidimo
limita ir sukuria du monety modelius C} ir C3°. Abi monetos véliau su pirkéjo pagalba galés sukurti
daugiau monety. Sie modeliai taip pat bus naudojami monety patikimumui nustatyti. Tuo padiu bankas
i8duoda ir pasiraSo sertifikata pirkéjui, kuriame yra abu monety modeliai, iSleidimo limitas, vartotojo
vieSasis raktas, sertifikato galiojimo laikas. Bankas gali nesutikti iSduoti monetos, jeigu pirkéjo saskaitoje
per mazai pinigy, arba jeigu pries tai vartotojas meégino du kartus iSleisti moneta.

Kai vartotojas pradeda pirkima, jis turi pasira$yti pirkimo paraiska ir siusti ja pardavéjui. Zinutéje

turi buiti banko pasirasytas sertifikatas, kad pardavéjas zinoty jog moneta teiséta.

* Sertifikato iSdavimas
Vartotojas banko praso iSduoti sertifikata. Sertifikatas leidzia pirkéjui susikurti monety, kurios
véliau bus pervedamos 18 jo saskaitos | pardavéjo saskaita.
* ISleidimo limito nustatymas
Atsakydamas i pirkéjo praSyma, bankas patikrina pirkéjo saskaita. Jeigu pinigu néra, pirkéjui pa-
sitiloma isigyti monety. Priklausomai nuo pirkéjo banko saskaitos, banka parenka jam iSleidimo
limita. Sis dydis gali biiti lygus banko saskaitoje esan¢iam pinigu kiekiui arba gali biiti maZesnis.
* Monety modeliy sukiirimas
Bankas kuria du monety modelius - Sakninés monetos vartotojui, kuris galés jas naudoti kuriant
daugiau monety. Serveris atsitiktinai parenka du didelius skaiCius x ir y, tuomet pritaiko jiems

maiSos funkcija.

Cy = H (z)
Co’ = H(y)
* Sertifikato iSdavimas
Bankas sukuria elektroniniu biidu pasirasyta sertifikata, pasilieka jo kopija sau ir perduoda originala

pirkéjui. Sertifikate yra banko identifikacija B;p, pirk¢jo identifikacija U; p, pirkéjo vieSasis raktas

PKy, galiojimo data F, ir pinigas C, kurj sudaro C}, C3°, Mazx.
Usertifikatas = {BID> UID7 PKU7 E7 C} SKB

Sis sertifikatas turi biiti kaskart atnaujinamas, kai kontaktuoja bankas ir pirkéjas. Bankas i§duos
nauja sertifikata tik tuo atveju, jeigu pirkéjo saskaita ne tuscia.
* Sertifikato tikrinimas

Pirkéjas, norédamas isitikinti, kad sertifikatas yra banko pasiraSytas, gali tai padaryti naudodamas
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banko viesaji rakta. Po to pirkéjas i$ sertifikato pasiima monetos modeli, o sertifikata pasilieka
vélesniam etapui.
* Pirkimo paraiska siuntimas

Prie§ pervedant monetas, pirkéjas turi pardaveéjui nusiysti pirkimo paraiska.
PC = {UIDa ‘/}Da Usertifikatasa D} SKU

Pirkimo paraiSka yra pasiraSoma vartotojo. Jeigu vartotojas norés pirkti kitoje parduotuvéje, jis

taip pat turés siysti pirkimo paraiska.

Sandoris Siame etape vartotojas kuria monetas generuodamas ir kombinuodamas maisos funkci-
ju grandines priklausomai nuo prekés kainos. Monety grandinés yra paremtos $aknine moneta C} ir C°
arba iSskaiCiuotos i$ pasikeitusiy Sakniniy monety - paskutinio pirkimo paskutiniy monety. Pirkéjas gali
pirkti prekes i§ skirtingy pardavéjy, naudodamas tas pacia grandines. Galimybé tais paciais e-pinigais
atsiskaityti skirtingiems pardavéjams yra labai patogu. Pirkéjui tereikia nusiysti abiejy grandiniy pas-
kutiniy monety reikSmes kartu su ju pradzios ir pabaigos indeksais. Pardavéjas galés nustatyti monety
teisétuma nuo pradziy taikydamas maiSos funkcija.

Tarkime, kad pirkéjas nori pirkti tam tikra preke i§ keliy pardavéjuy Vi, Vs, . .., V,,, sandorio proce-

dura turi buti tokia

* Pirkimo paraiskos tikrinimas
Pardavéjas turi patikrinti pirkimo paraiska, kurig atsiunté pirkéjas. Jis taip pat turi patikrinti varto-
tojo sertifikata, kurj pasirasé bankas. Jeigu abu yra teiséti, pardavéjas tikrina ar pirkimo data néra
velesné uz sertifikato galiojimo data. Jeigu taip - pardavéjas patalpina pirkimo paraiska pas save
sistemoje.

* Monety sukiirimas
Pirkéjas skaiCiuoja maiSos funkcijas su argumentais Cj ir C3%i savo sertifikato. Monety jis gali
pasigaminti kiek nori. PavyzdZiui jis pirma karta apsiperka per sertifikato galiojimo laika, o prekiy

verté yra n centy. Tuomet jis nustato kiek kokiy centy jam reikia

1 = nmod10

j = floor(n/10)

Monety grandinés

Ct=H(Cy),Co=H(C}),...,C{ =H(CL,)

)
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C'=H(C)%),C" =H (C°),....C}° = H (C}%)

Jeigu tai néra pirmasis dienos pirkimas, reiskia pirkéjas anksciau jau sukiiré kazkiek monety. Tar-
kim, kad pries tai paskutiné iSleista vieno cento moneta yra Cy, o paskutin¢ iSleista deSimties centy

moneta yra C', tuomet monety grandinés bus tokios
Corr = H (Cg), Cgio = H (Cgp1) - Copy = H (Ciiy)

Ckl:g*]. =H (Clio) 70 +2 =H (CkJrl) Ckﬂ =H (Ck+3 1)

g=0,Max —1

k=0,Mazx/10 —1

Tuomet Cgl L ir CF° +; yra paskutines i§leistos monetos. Prie§ sukuriant monetas, kiekvienos gran-
dinés ilgis yra nustatomas priklausomai nuo M ax ir nuo paskutiniy i$leisty monety indeksuy.

* Pirkimo Zinutés siuntimas
Kai pirkéjas nutaria pirkti prekes i$ pirkéjo, jis savo slaptu raktu pasiraso pirkimo zinutg ir siuncia
ja pardavéjui. Pirkimo zinuté sudaryta i§ sekanciy daliy

PM ={g,k,C,

g+ CkJrj? Za]a T} SKU

g ir k yra Sakniniy monety indeksai vieno ir deSimties centy monetoms atitinkamai. Tuomet (g + 7)
ir (g + k) yra paskutiniy monety indeksai. C’; L ir R ; taps Sakninémis monetomis sekanciame
pirkime. 7" nurodo laiko momenta, kai buvo atsiysta pirkimo zinuté. Tai apsaugo nuo pakartotinio

tos pacios zZinutés siuntimo. Pardavéjas nesunkiai gali nustatyti pries tai iSleista monety kieki
PSA=g+k-10

Todél paskutinés isleistos monetos C'!

g4i 1T C. ; ir atitinkami indeksai g + 4, k£ + j bus iSsaugoti pir-

ké&jo kaip Sakniniy monety reikSmeés. Jos taip pat yra iSsaugomos pardavéjo duomeny bazéje, jeigu
parduotuveje apsilankyty tas pats pirkéjas. Pazymétina, kad pirkéjas monetas isleidzia didéjimo
tvarka nepraleidZiant né vieno Zingsnio.

* Pirkimo Zinutés tikrinimas
Pardavéjas patikrina pirkimo zinute su pirkéjo viesu raktu, kurj galima rasti pries tai siystos pirki-
mo paraiskoje. Be to jis i§ pirkimo paraiskos gali suzinoti galiojimo data F, Maz, Urp, Cg, CLO.

Véliau atliekami keli maZzesni Zingsniai:
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— Pardavéjas suskaiciuoja pries tai iSleista suma

— Pardavé¢jas palygina Max su PS A ir reikalinga pirkimui suma SDA = i+ 5-10. Jeigu Max
yra didesnis uz PS A ir SD A suma, tuomet ¢ ir j yra teiséti. Kitu atveju pirkéjas pereikvoja
savo limita - pardavéjas neisduoda prekes.

— Pardavéjas pradeda tikrinti monetas taikydamas joms maisos funkcija. Pagal pirkéjo ID U;p

pardavéjas tikrina ar pas ji lankomasi pirma karta per sertifikato galiojimo laika.
* Jeigu taip:
pardavéjas paima monetas C ir C2%i$ sertifikato, ir taiko maiSos funkcija joms tol, kol

gaunamos monetos Cgl 4 Ir C’k % ;- Tai panaSus procesas, kaip pirkéjo monety karimas.
Ci=H(H(.H(C))) g+i

ClS,=H(H(.H(C)) k+j
* Jeigu ne:

Pardavéjas savo duomeny bazeje iesko jraso prie U;p, 1§ jo paima paskutines isleistas

monetas C,, ir C," ir taiko joms maiSos funkcija kol gauna Cl i 1T o ;
Cous = H (H (. H (Cy))) g+ = p

Gl = H (H (- (C0)) k45—

— Pardavéjas palygina maiSos funkcijy rezultatus C'gl 4 Ir C’,~C +jsu C'g1 L i CF +j- Jeigu jie su-

tampa - monetos tikros.

* Prekés iSdavimas ir monety iSsaugojimas
Po s¢kmingo monety patikrinimo pardavéjas perduoda pirkéjui prekg. Po to jis patalpina paskuting

iSleista ir atitinkamus indeksus g + 7, £ + 7 1 duomeny bazg Salia Uy p.

Atskaitymas Siame etape pirkéjy ir pardavéjy saskaitos yra atnaujinamos. Pardavéjas kontaktuo-
ja su banku ir surenka visas pirkimo Zinutes, surti§iuoja ir sugrupuoja jas pagal U;p ir nusiuncia bankui.
Kiekvieno pirkéjo atveju pardaveéjas turi siysti bankui paskutiniy monety reik§mes ir atitinkamus indek-
sus kartu su U;p. Jis taip pat turi pareikalauti atskaitymo prie pasibaigiant sertifikaty galiojimo laikui.
Bankas patikrina atskaitymo zinutes, pirkéjy sertifikatus ir sutikrina i§leidimo limitus. Naudodamas mo-
nety modelius C’gl L ir O +;» bankas patvirtina paskutinés monetos reikSmg taikydamas maiSos funkcija

panasiai kaip pardavéjas tikrina monetas. Kiekvieno tikrinimo atveju jeigu viskas tvarkoje, bankas per-
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veda pinigus i§ atitinkamo vartotojo saskaitos i pardavéjo saskaita. Si protokola galima suskirstyti i kelis

etapus:

* Pirkéjo debetavimas

irCH

Kas kart pirkéjui baigus apsipirkimus, jis turéty nusiysti paskutines i$leistas monetas ir C'* et

g+i

ir atitinkamus indeksus g + ¢, k + j bankui. Tuomet bankas suskaiciuoja bendras pirkéjo iSlaidas
Ty =(g+1)+10- (k+j)

ir atnaujina pirkéjo banko saskaita atitinkamai.

+ Atskaitymo Zinu¢iy tikrinimas
Dienos (ar valandos) pabaigoje pardavéjas siuncia atskaitymo zinutes RN bankui. Jos yra pasira-
Somos pardavéjo slaptu raktu S K. RM sudaro pardavéjo identifikacija Vip ir pirkéjo mokéjimo
informacija. Kiekvieno pirkéjo atveju pirkimo paraiskos, pirkimo zinutés ir visy pirkimy suma

SU M yra patalpinamos atskaitymo zinutéje.

RM = {VID, 3 (UID, PC,Y (PM), Y (SUM)) } SKy

Bankas patikrina pardavéjo parasa su jo viesu raktu P Ky ir patikrina sertifikaty galiojima kiekvie-
nam PC'. Bankas lengvai atskiria sertifikatus, nes pats juos pasirasé. Po to bankas tikrina paskuti-
nes monetas kiekviename P M taikydamas maiSos funkcija, kaip minéta anksciau. Jeigu monetos
teisétos, skai¢iuojama bendra isleidimo suma >~ (SDA) visu pirkéjy. Si suma palyginama su par-
davéjo atsiysta > (SUM). Jeigu sutampa, bankas papildo pardavéjo saskaita Y (SUM) suma,
kitu atveju pervedama suma »_ (SDA). Taip yra dél to, kad vartotojas pasiraso » | (SDA) o ne
Y (SUM).
* Dvigubo iSleidimo patikrinimas
Bankas surenka visus RM, sugrupuoja pirkimo zinutes pagal pirkéja ir susumuoja visus SDA i$

skirtingy RM su tuo paciu vartotojo ID ir tuomet skaiciuoja

=3 (3 (sp4))

T, yra lyginamas su 77. Jeigu 77 yra didesnis uz 75 tai yra priimtina, nes kai kurie pardavéjai gali
kompensuoti monetos praradima arba grazinti moneta po jos galiojimo laiko pabaigos. Kitu atveju

nustatoma, kad vartotojas du kart iSleido piniga arba ji padirbo.

* Sgskaity atnaujinimas
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Bankas patvirtina visas monetas gautas i$ pardavéjo. Jeigu monetos teisétos, bankas papildo ju

saskaitas ir paima atitinkamas sumas 18 pirkeéjy saskaity.

2.7 Pilnai hierarchinis jgaliojantysis aklasis parasas

Realiame pasaulyje banky sistema susideda i§ daugybés lygiu, padaliniy, skyriy. Banky yra tiesiog
per daug. Net esant nacionalinio centrinio banko prieziiirai, kai kurie bankai gali biiti tokie mazi, kad kai
kuriems klientams jei gali biiti visiSkai nezinomi. Jeigu klientas norés apsipirkti parduotuvéje su mazo
banko iSduotais elektroniniais pinigai, gali taip nutikti, kad pardavéjas nepatikés ty pinigy kilme. Todél
esant atjungties rezimui e-pinigy sistema biity nepatogi.

Remiantis jgaliojanciu parasSu, aklu parasu, diskretaus logaritmo problema ir bitiesiniu poravimu
buvo sukurtas pilnai hierarchinis jgaliojantis aklasis parasas. Tokiu atveju bankas gali pasirasSyti kliento
monetas, o klientui nereiks atskleisti savo tapatybés atsiskaitant su pardavéju.

Sioje schemoje dalyvauja jgalioti [ + 1 lygio pasirasytojai { By, B, ..., B;, By}. Pazymésiu, kad
tikrieji pasirasytojai { By, ..., B;, By} yra taip pat ir atitinkamai 1 lygio, 2 lygio, ..., 1-1-0jo lygio jgalioti
pasirasytojai. Tiesa sakant jgaliotas pasiraSytojas B, yra [ lygio igaliotas pasirasytojas. Taip pat ¢ lygio
tikrasis pasirasytojas B; (i = 2,...,1) gali perduoti jgaliojimus B; 1 (i = 2,...,[) tikrajam pasiraSyto-
jui. Schema sudaro keturi algoritmai (HG, HD, HS, HV).

PP sudétingumo klasés algoritmas HG i§duoda pasirasytojo B; vieSo/slapto rakty poras (pk;, sk;) (i = 1,2
ir jgalioto pasirasytojo B vieSa/slapta raktus (sk, pk).

HD yra eilé igaliojimo algoritmy HD; (i = 1,2,...,1). Kai vykdomas H D, algoritmas, i-tojo
lygio pasiraSytojas B; perduoda savo pasiraSymo teises i-tojo lygio igaliotam pasiraSytojui B;,;. To-
liau seka algoritmo H D,,, vykdymas. Taip vykdoma, kol 1 lygio tikrasis pasirasytojas perduoda tei-
ses igaliotam pasiraSytojui By. Kiekvienas H D; algoritmo vykdymas reikalauja rakty pory (pk;, sk;)
ir (pkit+1, skiy1) ir delegavimy my1, 01, M1, 01, - - ., My i—1, 05—1 - visy aukStesniy lygiu. Cia my,; yra
garantas, kurj sudaro 1 - tojo ir i+1 lygio tikryjy pasirasytojy tapatybés, delegavimo laikas ir kitos savybés.

PP sudétingumo klasés pasiraSymo algoritmas H .S reikalauja visy delegavimu my,1, 01, my1, 01, - - ., My,
zinutés m ir sukuria akla parasa (m, o).

NP sudétingumo klasés paraso tikrinimo algoritmas reikalauja (m, o) ir sukuria rezultata 0 arba 1.

Toliau bus suformuotas pilnai hierarchinis jgaliojantis aklasis parasas, kuriame dalyvauja du banky
lygiai.

1. Pagrindiné organizacija ar pasaulinis bankas inicijuoja HG algoritma ir sukuria sisteminius para-
metrus p, g ir vieSo/slapto rakty poras pasiradytojams. Cia p yra didelis pirminis skai¢ius, o ¢ yra

didelis pirminis skai¢iaus p—1 daliklis, g yra g eilés grupés Z; generatorius. [galiotas pasiraytojas

23



By gauna savo vieSo/privataus rakty pora
y = g“modp

k
:BGZq

Tikrieji pasiraSytojai B; (i = 1, 2) gauna atitinkamai
Yyi = g-'modp

x; € 4 ;
Sistemoje taip pat turi biiti aprasytos trys vieSos kriptografinés maisos funkcijos H(), Ha(), Hs().
2. Siame Zingsnyje bus ivykdyti HD; ir H D, delegavimo algoritmai.
(a) Delegavimo algoritmas H D; veikia taip

1. B; parenka atsitiktini sveikaji skaiCiu k; € Z; ir suskaiCiuoja r; = g~imod p.
ii. By ir B, bendradarbiaudami suskai¢iuoja r1o = 7y - ry

iii. Bj sugeneruoja ar kitaip parenka garanta m,,, apskai€iuoja s; ir siuncia ji By
s1 = k1712 + 21 H1 (my1]|ri2) mod q

iv. B, skaiciuoja
9 = koT12 + ToH1 (Mmy1]|r12) mod q

ir gauna igaliojantj rakta (12, y12)

T1o = S1 + Somod q

Hi(me||r12

yi2 = g™ = 113" (1192) "mod p
(b) Delegavimo algoritmas H D, vykdomas taip

i. B, ir By susigeneruoja atitinkamai r3 ir r4tokiu paciu biidu kaip [ lygio delegavime.
il. B, ir By skaifiuoja r3q = r3ry
iii. Bs siundia aukstesnio lygio jgaliojima (y1, y2, 12, My1) Bo

iv. By sugeneruoja ar kitaip parenka garanta m,», apskai¢iuoja s ir siuncia juos By
t = Hy(me1 || muwe || 712 || 734)
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S3 — k}37“34 + l‘lgt modq

v. By skaiciuoja

sS4 = karsy + xt mod q

ir gauna jgaliojimo rakty pora (x,, y,)

Tp = S3 + s4mod g

T34

Yp = g7 =13} h'mod p

Hi(me1|r12)

kur h = yriy (?/1312)

3. Aklojo paraSo algoritmas H.S vykdomas taip.

(a) By parenka atsitiktinj sveikaji skaiCiy k € Z;ir apskaiCiuoja 7 = g*modp. By siundia
isipareigojima 7 ir vieSa informacija (y1, Y2, Y, 712, T34, M1, M2 ) Klientui C'.

(b) C laisvai pasirenka du atsitiktinius skaicius o, 8 € Zir apskaiiuoja
— w0, B
r =Tg"y,modp

¢=Hs(m || mui || mwz || 12 || rsa || 7) + 8

(c) By skaiCiuoja

5=k + x,cmodq

(d) C skaiciuoja

4. Aklojo paraSo algoritmas H S pateikia hierarchini igaliojanti aklaji parasa (112, 34, my1, M2, 7, M, S, C)

zinutei m. ParaSo tikruma galima nustatyti skai¢iuojant
r = g*y,modp

jeigu §i lygybe galioja, tuomet tikrinimo algoritmas turéty grazinti 1.

Teorema 1. Pilnai hierarchinio igaliojancio aklojo paraso schema yra saugi.
Irodymas. Pirma parodysime, kad schema yra nesuklastojama remiantis atsitiktinio orakulo mo-

deliu ir diskretaus logaritmo prielaida.
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Hierarchiniai jgaliojimai, tai yra pirmo lygio tarp B; ir Bs, ir antro lygio tarp B, ir By yra nesu-
klastojami. [galiojimo perdavimo raktai s; (i = 1,2, 3) yra Schnorr schemos parasai.

Be to pasiraSytojas By negali padirbti jgaliojancio paraSo be C' pagalbos. Tarkim, kad tikrasis
pasirasytojas gali padirbti igaliojanti parasa (712, 734, M1 M2, 7, m, s', ’). Tuomet parasas gali pereiti
tikrinimo lygti

r= gs/y;/modp

tuomet gauname
g'ys =1 = g*yS modp

g*" = g™ Imodp
taigi igaliojimo slaptasis raktas gali biiti apskai¢iuojamas taip

s—s

T, = mod q

cd—c

Si lygybeé parodo, kad y, diskretus logaritmas x,, gali buti apskaiciuotas, kas prieStarauja diskretaus
logaritmo prielaidai.

Akivaizdu, kad trecia Salis negali padirbti galiojancio hierarchinio jgaliojancio aklojo paraso, nes
turi maziau informacijos negu Bj.

Toliau parodysime, kad paraso schema tenkinta neatsekamumo savybg.

Tarkime, kad tikrasis pasiraSytojas By mégina susieti save su akluoju paraSu zinutei m kaip kenkeé-
jas. By atpaZistamas, kaip {k,T,s,¢}. Esant aklajam parasui (712, 734, M1, Mo, 7', m, ', ¢') By bandys
nustatyti ar tai galima sieti su jo parametrais {k, 7, 5, ¢}.

Zinome, kad galioja Sios lygtys kazkokiems o, §' € Z;

7 = g"modp

/

r :Fgalyflmodp
5 =k+ z,cmodq
s=35+d
d=p3—¢
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Tod¢l galime suskaiciuoti

ko B kts—35 A ’
=gty = gty = gty

—C

= g°y,modp

Taigi bet kieno parametrai gali atspindéti bet kurj aklaji paraSa. Trumpai tariant tikrasis pasiraSytojas By

niekada saves nesusieja su savo akluoju jgaliojanc¢iuoju parasu zinutei m.
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3 TIRIAMOJI DALIS

3.1 Hierarchiné banky schema

Siame skyriuje kaip mano siiilomame modelyje turi bati i§déliota banky hierarchiné sistema. Kal-
bant apie bankus turésiu omenyje ne tik bankus, bet ir tam tikras elektroniniy pinigy organizacijas, kre-
dito bendroves ir kitas patikimas Salis. Bet kuriuo atveju hierarchinés sistemos virStingje turi biiti tam
tikra pagrindiné organizacija, kuri parenka sisteminius parametrus ir iSduoda jgaliojimus dukterinéms
organizacijoms ar bankams. Visos $alys turi biiti patikimos, nes jos gali iSduoti jgaliojimus pasirasyti

pagrindinio banko vardu Siam nedalyvaujant ir neZinant.

Pagrindiné organizacija

Pardavéjas

Bankas 1 Bankas 2

N\
3

3.1 pav.: Banky hierarchiné schema

3.2 Modeliavimas ir realizavimas

WebCoin elektroniniy pinigy schemoje siilomas monetos modelis yra kuriamas banko ir patalpi-
namas | sertifikata. Sertifikatas Siuo atveju pasiraSomas banko. Taliau tokiu atveju pirkéjas néra ano-
nimiskas pries pardavéja. Nors skaidrumas didina pasitikéjima, pirkéjas daznai nenorés, kad pardavéjas
zinoty jo tapatybe ar kazkokius asmeninius duomenis. Pirkéjo anonimiSkuma prie§ pardavéja geriausiai
uztikrinty jo paraso nenaudojimas.

Mano modelio specifikacijoje dalyvauja trys Salys. Bankas, klientas, pardaveéjas, kuriuos atitinka-
mai Zymeésiu B, K, P.

Modelio realizacija pateiksiu matematinio paketo Wolfram Alpha sintakse. Sis paketas turi visas
biitinas bibliotekas dirbti su dideliais skai¢iais. Déka jau sukurty patogiy funkcijy, programos kodas yra

glaustas ir aiSkus. Pilnas programos kodas pateikiamas $io darbo priede.

3.2.1 Banko sertifikato perdavimas klientui

Klientas K kreipiasi { banka, norédamas gauti sertifikata. Kaip ir WebCoin schemoje pries tai

klientas turi atsidaryti saskaita banke ir jnesti pradinj inasa. Bankas klientui pateikia tokius sisteminius
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parametrus p, q, g.

Parametrai skaiCiuojami pagal teorema (Sakalauskas; Listopadskis; Dosinas; LukSys; Katvickis:
2007).

Teorema. Jeigu p = 2q + 1 yra pirminis ir ¢ — pirminis, tuomet g € Z7 yra generatorius tada ir tik
tada kai g¢ # 1 modp ir g> # 1 mod p.

(* Kuriami sisteminiai parametrai *)

For[i = RandomPrime[5000], PrimeQ[2*i + 1] == False, i = RandomPrime[5000]];

q=1
p=2%xi +1
For[

g = RandomInteger[{1, p}];,
(PowerMod([g, q, p] != 1 && PowerMod[g, 2, p] !'= 1) == False,
g = RandomInteger[{1, p}];

1;

(* Sukuriamos raktu poros

x[[1]] - pagr organizacijos
x[[2]] - banko
x[[3]1] - kliento

*)

x = Table[RandomInteger[{1, q}] , {i, 1, 3}]

y = Table[PowerMod[g, x[[il], pl, {i, 1, 3}]

k = Table[RandomInteger [{1, q}], {i, 1, 4}1;

r = Table[PowerMod[g, k[[i]l], pl, {i, 1, 4}];
mw0 = "Pagr organizacija";

(* HD1 - pagr organizacijoa deleguoja bankui *)

rOB = r[[1]1]*r[[2]] ;(* skaiciuoja abu *)

hl = Mod[Hash[{mwO, Mod[r0B, ql}], ql;

s1 =Mod[k[[1]]#r0B + x[[1]1]1*h1,q]; (* Skaiciuoja pagr organizacija, siuncia bankui *) s2 = Mod[
(* delegavimo raktas x,y, kuri skaiciuojasi bankas *)

x0B = Mod[sl + s2, ql

y0B = PowerMod[g, x0B, p]

Paprastumo délei tarsiu, kad Sis bankas jgaliojimus gavo tiesiai i§ pagrindinés organizacijos. Tokia prie-
laida taikau d¢l paprastesniy skai¢iavimo iSraiSky. Klientas susikuria savo slapta ir viesa raktus, vieSa

rakta perduoda bankui. Bankas savu ruoztu patalpina ji prie kitos informacijos apie klienta.

yx = g""modp

ZL’KGZ;
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Tuomet bankas klientui perduoda savo aukstesniy lygiy igaliojimus, taip irodydamas savo teisétu-
maq

(y07 YB,ToB, mwl)

Siuo atveju yo yra pagrindinés organizacijos, i§davusios jgaliojimu viesasis raktas, v - yra banko
viesasis raktas, rop - pagrindinés organizacijos jgaliojimu perdavimo bankui raktas, o mo - garantas.
Garante turéty biiti patalpinama informacija apie jgaliojima iSdavusia organizacija, igaliojimo galiojimo
laikas, kiti teisétumui pagristi skirti atributai.

Bankas klientui sukuria sertifikata. Siame sertifikate turi bati patalpintos $akninés elektroniniy

pinigy monetos, pinigy iSleidimo limitas, jgaliojimo galiojimo laikas.
certg = {Urp, Bip,C, Max, E, yx }

C ={C;, )

Co = H (x)
Co’ = H(y)
Ca% = H(z)

Cia Bjp - banka identifikuojantys atributai, Maz - i§leidimo limitas, E - galiojimo terminas, yx
- kliento viesasis raktas. [vedami trys monety nominalai - 1ct,10ct,100ct=11t. Monetas sukuria bankas
atsitiktiniu biidu parinkdamas maiSos funkcijoms argumentus. Taip pat bankas iSduotas monetas iSsaugo
savo duomeny bazgje kartu su sertifikato kopija. Pazymésiu, kad sertifikato galiojimo terminas turi biiti
pakankamai trumpas - kelios dienos ar savaité. Pardavéjas P visada matys §i galiojimo laika ir nepriims
monety i$ kliento, kurio sertifikatas pasibaiggs.

Bankas suskaiciuoja parametra r

k
T =g7

Cia kp yra atsitiktiniu bidu parinktas skai¢ius maZzesnis uz ¢. SkaiGiuojamas paragas ant sertifikato:
hy = H (certk || myo || ros || 7)

s1=kp+ hy-xpmodq
o1 = (817}11)

(* bankas siuncia klientui siuos: y0,yB,r0B,mw0
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Bankas isduoda sertifikata ir pasiraso

*)

cl = Hash[RandomInteger[5000]]; (*Vieno cento monetax*)
c10 = Hash[RandomInteger [5000]]; (*DeSimt centy monetax)
c100 = Hash[RandomInteger [5000]]; (*DeSimt centy moneta)
max = 1000;

c = {c1, c10, c100};

Kid = 101; (* kliento id *)

Bid = 202; (* banko id *)

Expr = 1305884062; (* Fri,20 May 2011 \ 09:34:22 GMT *)
certk = {Kid, Bid, ¢, max, Expr, y[[3]]};

k[[2]] RandomInteger[{1, q}];

r[[2]] PowerMod[g, k[[2]], pl;

h = Hash([{certK, mwO, rOB, r[[2]]}]

s = Mod[k[[2]] + h*x[[2]], qJ;

Gautas sertifikatas, kartu su parasu o.

3.2.2 Pirkimo paraiskos siuntimas

Klientas apsilankydamas pas pardavéja pirmiausia siuncia jam pirkimo paraiSka. Tai yra tarsi san-

tykiy tarp pardave¢jo ir kliento uzmezgimas. Pirkimo paraiSka turi atrodyti taip
PP ={Kip, Pip,certg,data}
Klientas skai¢iuoja parasa, pagal Schnorr elektroninio paraso schema ir siuncia ja pardavéjui.
o = ng
he = H (PP,r3)

So = kg + he - xgr mod q

02 = (827h2)

(* Pirkimo paraiskos siuntimas *)
Pid = 303; (* pardavejo id *)
timePP = 1305804648;

PP = {Kid, Pid, certK, timePP}

Kartu su pirkimo paraiska PP, parasu o, yra siun¢iami vie$i duomenys (my o, 7og, Yo, ys )Pardavéjas
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gaves paraiska turi isitikinti jos teisétumu. Sertifikato tikruma tikrina tokiu badu:
/o s1,.h1 d
=g Yygmoap

= H (certg, )

Jeigu R/} ir hy sutampa, vadinasi sertifikatas galioja. Analogisku biidu tikrinamas vartotojo parasas
ant pirkimo zinutés P P. Jeigu abu parasai teiséti, sertifikato galiojimo data nepasibaigus, uzmezgamas

kontaktas ir klientas gali pirkti preke.

3.2.3 Pirkimo Zinutés siuntimas

Prie§ apraSant pirkimo Zinutés schema, pazymésiu, kad klientas savo elektroniniy pinigy sasajoje
visada fiksuoja kokios yra jo Sakninés monetos, kokios yra pradinés monetos, iSduotos banko, ir kokios

monetos yra iSleistos paskutinés. Kartu su paskutinémis iSleistomis monetomis turi biiti saugomi ir ju

indeksai.
Perkant preke i§ pardaveéjo, klientas skaiciuoja reikiama suma pirkiniui ir siuncia pasirasyta zinutg,

kaip apraSyta 2.6.1 skyriuje.

PZ ={g.k1.Cy ;. Cl;,Clp i j,m, T}

g
ry =g hy = H (PZ,13) ;80 = ke + h3 - xxmod q; 03 = (83, hs)

Tipiné pirma pirkimo Zinuté uz 11t 23ct galéty atrodyti taip
prz* ={0,0,0,Cy,Cy°, Cy*, 3,2,1,1305763061 }

(x Pirkimo zinutes siuntimas *)

gl =0; k1 =0; 11 = 0;

sakcl = c1i;

sakcl10 = c10;

sakc100 = c100;

kainal = 1.23;

(* skaiciuojama, kiek kokiu monetu reikia *)

il = IntegerPart[Mod[kainal*100, 10]];

j1 = (IntegerPart[Mod[kainal*100, 100]] - i1)/10;
ml = (IntegerPart[Mod[kainal1*100, 1000]] - il - 10%j1)/100;
timePZ1 = 1305804423;

mint[c_] := Hash[{c}];(* funkcija monetoms kurti *)
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PZ1 = {gl, k1, 11,

Nest [mint, sakcl, gl + il],
Nest [mint, sakcl10, k1 + ji],
Nest [mint, sakc100, 11 + mi],

i1, j1, ml, timePZ1}

O sekanti po Sios uz 11t 11ct
Pz ={3,2,1,H (H (H (H (C})))) . H (H (H (Cy°))), H (H (C;™)),1,1,1,1305763073 }
Analogiskai, kaip 3.2.2 skyriuje, pardavéjas patikrina kliento Zinutg.

3.2.4 Pirkimo zZinutés tikrinimas

Tikrinimo protokolas vykdomas taip pat, kaip aprasyta 2.6.1 skyriuje. Pardavéjas tikrina kliento
atsiysta pirkimo zinut¢ PZ naudodamas jo vieSaji rakta. VieSas raktas yra kliento sertifikate.

Skai¢iuojama kliento pries tai iSleista suma ir reikalinga pinigy suma pirkiniui.
IPS =g*1+kx10+1%100

RPS =ix1+j%10+m %100

Suma turi nevirSyti sertifikate nurodytos isleidimo ribos
IPS + RPS < Max

Jeigu zinute pasiraSyta, paraSas sutampa ir pirkéjui pinigy uztenka, galima tikrinti monetas. Parda-
ve¢jas paima pradines monetas ir joms iteraciniu biidu taiko maiSos funkcija. Gauta rezultata sulygina su

pirkéjo atsiystomis monetomis.

(* pirkimo zinutes tikrinimas *)

IPS = PZ1[[1]]1*1 + PZ1[[2]]1*10 + PZ1[[3]]1*100; (* isleista pinigu suma *)
RPS = PZ1[[7]1]1*1 + PZ1[[8]]*10 + PZ1[[9]]1%100; (* reikalinga pinigu suma *)
If[

RPS + IPS < certK[[4]],
"Pinigu pakanka",

"Pinigu nepakanka"

]

(* tikrinamos monetos *)
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cl' = Nest[mint, certK[[3]][[1]], PZ1[[1]1] + PZ1[[7]]]
c2' Nest [mint, certK[[3]1[[2]], PZ1[[2]] + PZ1[[8]1]1]
c3' = Nest[mint, certK[[3]][[3]], PZ1[[2]] + PZ1([[9]]]
If[PZ1[[4]] == c1', "lct monetos teisetos", "1ct monetos neteisetos"]
If[PZ1[[5]]
If[PZ1([[6]]

= ¢c2', "10ct monetos teisetos", "10ct monetos neteisetos"]

= ¢c3', "11t monetos teisetos", "11lt monetos neteisetos"]

3.2.5 Atskaitymo Zinutés siuntimas

Pardavéjas yra suinteresuotas kuo dazniau kreiptis { banka ir gauti pinigus i savo saskaita. Kas kart

kreipdamasis pardavéjas siunc¢ia bankui atskaitymo zinutg, kur formuojama taip.

Az ={ Py (Kip, PPY. (P2),> (SUM)) }

Atskaitymo zinuté siunciama bankui pasirasant pardavéjo slaptu raktu pagal Schnorr algoritmo

schema.

K, | PPk, | PZ, PZ,...,PZ,, | SUM =) RPS
K, | PPy, | PZ,,PZ,,...,PZ, | SUM =) RPS

Vip

K, | PPx, | PZl,PZQ,...“.,PZO SUM =Y RPS |

3.1 lentelé: Atskaitymo zinuté

3.3 Modelio savybés

Siame modelyje klientas sukuria monetas ir ikei¢ia jas  prekes. Kertiniai $io modelio akmenys yra
maiSos funkcijos ir elektroninio paraSo schema. ReiSkia kiekviena operacija turi bti patvirtinama elekt-
roniniu parasu. Didelis modelio privalumas yra galimybé naudoti skirtingo nominalo monetas. WebCoin
modelyje naudojamos dvi maisos grandinés, o a§ modeli papildziau dar viena grandine. Tokia modelio

struktiira leidzia sumazinti skai¢iavimy kiekj.

3.3.1 Efektyvumas

Norint pasiekti didesni skai¢iavimo efektyvuma galimos trys kryptys: mazinti sudétingy skaicia-
vimy kieki; kuo daugiau skaiciavimy atlikti atjungties rezimu; mazinti kaupiamy duomeny kieki visoms

modelyje dalyvaujancioms Salims.
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Mazai skaiciavimo operacijy Faktas, kad paraSo schemos skai¢iavimai reikalauja Zymiai daugiau re-
sursy, negu maisos funkcijy skaic¢iavimai. Todél modelyje maiSos funkcija taikoma kuo dazniau, o paraSo
schema kuo reciau. Pirma karta klientui bendraujant su pardavéju yra vykdomi du elektroninio parasSo
skai¢iavimo ciklai. Vienas skirtas kliento sertifikatui, o kitas pirkimo paraiSkos parasui. Antra karta
bendraujant tam paciam klientui ir pardavejui nebiitina tikrinti vartotojo sertifikato, nes pardavéjas jau
zino klienta.

Naudojant tris maiSos funkciju grandines, Zymiai sumazinama maiSos funkcijy skaiciavimy kiekis.
Ypac kai pirkinio suma yra didesné. Dar labiau skai¢iavimy kieki sumazina monety indeksy naudojimas.
Kuriant moneta nereikia taikyti maisos funkcijos nuo pradziy, uztenka paimti paskuting moneta ir skai-
¢iuoti nuo jos. Pardavéjui tikrinti moneta taip pat paprasciau, nes skaic¢iavimai prasideda nuo paskutinés

monetos. Ta pati savybé¢ galioja ir kuomet bankui reikia sutikrinti monetas.

Atjungties rezimas Modelis veikia pilnu atjungties rezimu. Klientas kontaktuoja su banku tik kai

reikia gauti sertifikata. Sandorio metu rySys su banku néra reikalingas.

Mazai saugojamy duomeny D¢l monety indeksy naudojimo, visos schemos Salys sutaupo resursy, nes
modelis gali buti jgyvendinamas riboty resursy aplinkoje - mobiliame telefone. Klientas savo sistemoje
saugoja tik sertifikata, iSlaidy suma, paskutiniy monety reikSmes ir indeksus. Pardaveéjui tereikia saugoti

kiekviena pirkimo zinutg ir klienty pirkimo paraiSkas.

3.3.2 Saugumas

Pasitilyta schema suteikia tiek saugumo, kiek suteikia maiSos funkcijos ir elektroninio paraso sche-
ma. Vartotojo sertifikatas uztikrinamas banko parasu, o bankui jgaliojimus pasiraSyti suteikia aukstesnio
lygio bankas. Piramidés virSiin¢je yra patikima pagrindiné organizacija. Tai leidZia pardaveéjui pasitikéti
klientu, nekontaktuojant su banku. Nors monety kiirimo atsakomybé daugiausiai tenka klientui, bankas

taip pat prisideda sukurdamas pradines monetas ir jas pasiraSydamas.

Klastojimo prevencija Esminé modelio savybé, kad monety indeksai yra lygiai taip pat nepadirbami,
kaip ir pacios monetos. Vienkryptés, atsparios kolizijoms maiSos funkcijos uztikrina monety nepadirba-
muma. Niekas kitas be vartotojo negali sukurti tokios pac¢ios monetos, ar numatyti sekancios, net jeigu
zinomos praé¢jusios monetos. Nuo monety padirbimo apsaugoja vienkryptés, atsparios kolizijoms maiSos

funkcijos. Be to kuriant netikras monetas vis tiek reikés banko paraso.
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Kredito virSijimo prevencija Sistema paremta debetu, vartotojas per tam tikra laika negali iSleisti
didesnés sumos, nei ja nustaté bankas. Sis apribojimas apsaugo nuo apgaulés, nes apsipirkti neiSeina,
jeigu pasiektas iSlaidy limitas. Limitas yra pridedamas prie sertifikato ir pasiraSomas banko. Galioja
sertifikato galiojimo laika, o véliau yra nustatomas i$§ naujo.

Kiekvieno sandorio metu pardavéjas tikrina, ar pirkéjas nepasieké Sio limito ir iSduoda ar neiSduoda

prekiy.

Dvigubo iSleidimo prevencija ir perkainojimo prevencija Sistemos ciklo pabaigoje bankas suren-
ka pirkimo zinutes i§ pardavéjy ir patikrina ar monetos teisétos. O kadangi bankas saugoja sertifikaty
kopijas, du kart panaudotas monetas gali atpazinti nesunkiai. Bankas imasi kity prevenciniy priemoniy.
Klientams yra nustatomos taisyklés. Jeigu klientas du kartus isleidzia piniga, jo ID yra patalpinamas
1 juodaji sarasa, kuris yra pasiekiamas visiems pardavéjams, kai Sie perduoda pirkimo zinutes. Be to
bankas gali atsisakyti atnaujinti sertifikata suk¢iaujanciam klientui.

Jeigu pardavéjas du kartus perduoda ta pacia pirkimo Zinutg, parasas yra pakartojamas, nes jo pa-

dirbti neymanoma. O kadangi pardavéjas néra anonimiskas pries§ banka, ji demaskuoti labai lengva.

Neatsekamumas Si savybé galioja tarp banky, perduodanéiy jgaliojimus kitiems bankams. Sios savy-

bés pagristumas yra irodytas 2.7 skyriuje.

Diskretaus logaritmo uzdavinys Modelis yra nesaugus, jeigu mokame suskaiciuoti diskrety logarit-
ma. Realaus pasaulio modelio realizacijoje turi biiti naudojami pakankamai dideli skaiciai, kad biity
nejmanoma suskaiciuoti diskretaus logaritmo per priimting laika. Lenteléje (3.2) pateikiami pavyzdziai
apie pasiektus rekordus, skai¢iuojant diskrety logaritma. Sie duomenys svarbiis pasirenkant, kokio dy-
dzio skai¢ius naudoti realiame modelyje. Pazymésiu, kad egzistuojant kvantiniam kompiuteriui, §i prob-

lema biity lengvai sprendZiama per priimting laika.

Data [ranga Laikas Algoritmas Skaicius
2005 09 22 | 4 - 16 procesoriy masyvu po 1.3Ghz | 17 dieny | Adleman lauko rétis | GF (26'3)
2007 02 05 Himalaya klasteris neskelbiama klasikinis rétis GF (25%)

3.2 lentelé: Diskretaus logaritmo skai¢iavimo rekordai

MaiSos funkcijos Modelis yra nesaugus, jeigu i$ maiSos funkcijos rezultato galime suzinoti maisos
argumenta. Arba jeigu galime rasti kita argumenta, kuris duoty ta pati maisos rezultata. Lentel¢je (3.3)

pateikti keli maiSos funkcijy pavyzdziai kartu su operacijy skaic¢iumi, reikalingu jveikti algoritma.
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Algoritmas Rezultatas | Argumentas | Kolizijy ataka | Zinutés paieskos ataka
(bitai) (simboliai) | (operaciju sk.) (operaciju sk.)
MD2 128 32 203 273
MD5 128 32 221 2123
SHA-0 160 32 233
SHA-1 160 32 251

3.3 lentelé: MaiSos funkcijos ir ju patikimumas

3.4 Modelio parametrai

Sitilomi modelio parametrai ne tik uZtikrina sistemos sauguma, bet ir leidZia atlikti operacijas per
priimting laika. Modelio realizacija orientuojama { mobiliyjy telefony saugius mikroprocesorius. Ban-
dymu metu nustatytas 512 bity skaiciy operaciju skai¢iavimo laikas pateikiamas lenteléje (3.4). Ne visy
operacijy greitis yra aktualus. Greitos operacijos svarbios tik tarp kliento ir pardavéjo. Pirkimo pa-
raiSkos siuntimo operacijoje didziaja laiko dalj uzima paraso skaiciavimas, nes visi kiti duomenys jau

suskaiciuoti. Paraso schema sudaro §ios operacijos:

* modulin¢ eksponenté (0.39 s.),
* maiSos funkcija (0.029 s.),
* sandauga (3.1 s.),

suma (0.49 s.).

Tuomet i§ viso parasui formuoti reikia 4 sekundziy. Pirkimo zinutés siuntime dar reikia apskaiciuoti
monety grandines. Jeigu tarsime, kad didZiausia galima mokeéjimo suma yra 100 lity, tuomet su trimis
maisos grandinémis ilgiausiai trukty apmokéti 9Lt 99ct. Si suma reikalauty 99 + 9 + 9 skai¢iavimo

operacijy. Tai trukty papildomai 3 sekundes.

Operacija laikas, s.
Suma 0.49
Skirtumas 0.33
Postlimis | deSing 0.79

Moduliné eksponenté 0.39

Sandauga 3.1
100 SHA1 operaciju 2.9

3.4 lentele: Operacijy laikas su 512 bity ilgio skai¢iais mikroprocesoringje korteléje
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ISVADOS

* Pasitlyta vidutiniy mokéjimuy e. pinigy sistema, kuri turi jrodomo pinigy dalumo ir ID paremto
anonimiskumo savybes

 Sukurtas hierarchinis e. pinigu cirkuliacijos modelis, panaudojant jgaliojanc¢iuosius parasus, pasi-

zymin¢ius jrodomu neatsekamumu

* Parodyta, kad sistema pasizymi tokiomis savybémis:

atjungties rezimas

mazai skai¢iavimo operaciju

mazai saugojamy duomeny

klastojimo, kredito virSijimo, perkainojimo, dvigubo isleidimo prevencija

« IStirtos modelio saugumo charakteristikos ir parinkti saugiis sistemos kriptografiniai parametrai.
Pakankamo saugumo maisos funkcija SHAT (160 bity). Kiti skai¢iavimai atliekami su 512 bity
ilgio skaiciais.

* Nustatyta mokéjimo trukmé tarp pirkéjo ir pardavéjo mikroprocesoringje korteléje yra ne ilgesné

nei 7 sekundés. Tai pagrindzia sistemos efektyvuma
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REKOMENDACIJOS

* Norint realizuoti didesniy sumu mokejimus, reikia jvesti papildomus saugiklius schemoje.

* [vesti papildomus pinigy nominalus
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PRIEDAS

Wolfram Alpha programos kodas

(* Kuriami sisteminiai parametrai *)

For [i=RandomPrime [6000] ,PrimeQ[2*i+1]==False,i=RandomPrime [5000]] ;
q=1

p=2%i+1

For[

g=RandomInteger[{1,p}];,
(PowerMod[g,q,p] !=1&&PowerMod [g,2,p] ! =1)==False,
g=RandomInteger [{1,p}];

1;
1901 3803 1099

(* Sukuriamos raktu poros

x[[1]] - pagr organizacijos
x[[2]] - banko
x[[3]] - kliento

*)

x=Table [RandomInteger [{1,q}] ,{i,1,3}]

y=Table [PowerMod[g,x[[i]],p],{i,1,3}]
k=Table[RandomInteger [{1,q}],{i,1,4}];

r=Table [PowerMod[g,k[[i]],p],{i,1,4}];

mw0="Pagr organizacija";

{46,163,265} {3392,3492,3219}

(* Perduodami igaliojimai *)

(x HD1 - pagr organizacijoa deleguoja bankui *)
rOB=r[[1]1]*r[[2]] ; (* skaiciuoja abu *)

h1 = Mod[Hash[{mwO,Mod [r0B,ql}]1,ql;

s1 = Mod[k[[1]]*r0B+x[[1]]1*h1,q]; (* Skaiciuoja pagr organizacija, siuncia bankui *)
s2 = Mod[k[[2]]1*r0B+x[[2]]1*h1,q]; (* Skaiciuoja bankas *)
(* delegavimo raktas x,y, kuri skaiciuojasi bankas *)
x0B=Mod [s1+s2,q]

y0B=PowerMod [g,x0B, p]

118 517

(* bankas siuncia klientui siuos:

y0,yB,r0B,mw0

Bankas isduoda sertifikata ir pasiraso

*)
cl=Hash[RandomInteger [6000]]; (*Vieno cento monetax)
cl0=Hash[RandomInteger [6000]] ; (*Desimt centu monetax)

41



c100=Hash[RandomInteger [6000]] ;(*Simto centu monetax)
max=1000;

c={c1,c10,c100};

Kid=101; (* kliento id *)

Bid=202; (* banko id *)

Expr=1305884062; (* Fri,20 May 2011 09:34:22 GMT *)
certkK={Kid,Bid, c,max,Expr,y[[3]]};
k[[2]]1=RandomInteger[{1,q}];
r[[2]]1=PowerMod[g,k[[2]],p];
h=Hash[{certK,mw0,r0B,r[[2]]}]

s=Mod [k [[2]]+h*x[[2]],q];

(* bankas siuncia klientui siuos: certK,h,s *)
2064294

(* Klientas pasitikrina gauta sertifikata *)

rr=Mod [PowerMod [g,s,p] *PowerMod [y [[2]] ,Mod[-h,q] ,p],p];
hh=Hash[{certK,mw0,r0B,rr}]

2064294

(* Pirkimo paraiskos siuntimas *)

Pid =303; (* pardavejo id *)

timePP=1305804648;

PP={Kid,Pid,certK,timePP}
{101,303,{101,202,{769175894,1760298541,569033542},1000,1305884062,3219}, 1305804648}
(* Pirkimo zinutes siuntimas *)

gl=0;

k1=0;

11=0;

sakcl=cl;

sakc10=c10;

sakc100=c100;

kainal=1.23;

(* skaiciuojama, kiek kokiu monetu reikia *)
il=IntegerPart [Mod[kainal*100,10]];

j1=(IntegerPart [Mod[kainal*100,100]]1-i1)/10;
ml=(IntegerPart [Mod[kainal*100,1000]]1-11-10%j1)/100;
timePZ1=1305804423;

mint [c_] :=Hash[{c}]; (* funkcija monetoms kurti x*)

PZ1={gl,k1,11,

Nest [mint,sakcl,gl+il],
Nest [mint,sakc10,k1+j1],
Nest [mint, sakc100,11+m1],

i1,j1,m1,timePZ1}
{0,0,0,1119775539,1344273271,1386200163,3,2,1,1305804423}

(* pirkimo zinutes tikrinimas *)
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IPS=PZ1[[1]]*1+PZ1[[2]]1*10+PZ1[[3]1]1*100; (* isleista pinigu suma *)
RPS=PZ1[[7]]1*1+PZ1[[8]]1*10+PZ1[[9]]1*100; (* reikalinga pinigu suma *)

If [RPS+IPS<certK[[4]],"Pinigu pakanka","Pinigu nepakanka"] (* tikrinamos monetos *)
cl'=Nest [mint,certK[[3]][[1]1],PZ1[[1]1]1+PZ1[[7]]]

c2'=Nest [mint,certK[[3]][[2]]1,PZ1[[2]1]1+PZ1[[8]]]

c3'=Nest [mint,certK[[3]1][[3]]1,PZ1[[2]1]1+PZ1[[9]1]]

If[PZ1[[4]] == c1',"lct monetos teisetos","lct monetos neteisetos"]

If[PZ1[[5]1]
If[PZ1[[6]1]
Pinigu pakanka
1119775539
1344273271
1386200163

= ¢2',"10ct monetos teisetos","10ct monetos neteisetos"]

= ¢c3',"11t monetos teisetos","1lt monetos neteisetos"]

lct monetos teisetos

10ct monetos teisetos

11t monetos teisetos

(* Pirkimo zinutes siuntimas *)

kaina2=1.11;

(* saknines monetos pakeiciamos paskutinemis isleistomis *)
g2=gl+il;

k2=k1+j1;

12=11+m1;

sakc1=1119775539;

sakc10=1344273271;

sakc100= 1386200163;

(* skaiciuojama, kiek kokiu monetu reikia *)
i2=IntegerPart [Mod[kaina2%100,10]];

j2=(IntegerPart [Mod[kaina2%100,100]]1-12)/10;
m2=(IntegerPart [Mod [kaina2*100,1000]]-12-10%3j2)/100;
timePZ1=1305806423;

mint [c_] :=Hash[{c}]; (* funkcija monetoms kurti *)

PZ2={gl+il,k1+j1,11+m1,

Nest [mint,sakcl,i2],
Nest [mint,sakc10,j2],
Nest [mint, sakc100,m2],

g2+i2,k2+j2,12+m2, timePZ1}

{3,2,1,473083565,662468616,1339743239,4,3,2,1305806423}

(* pirkimo zinutes tikrinimas *)

IPS=PZ2[[1]1]1*1+PZ2[[2]]*10+PZ2[[3]]*100 (* isleista pinigu suma *)
RPS=PZ2[[7]]1*1+PZ2[[8]]1%10+PZ2[[9]]1*100 (* reikalinga pinigu suma *)

If [RPS+IPS<certK[[4]],"Pinigu pakanka","Pinigu nepakanka"] (* tikrinamos monetos *)
cl'=Nest [mint,certK[[3]1[[1]1],PZ2[[7]11];

c2'=Nest [mint,certK[[3]][[2]],PZ2[[8]]];
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c3'=Nest [mint,certK[[3]]1[[3]],PZ2[[9]1]1];

If[PZ2[[4]] == cl1',"lct monetos teisetos","lct monetos neteisetos"]
If[PZ2[[5]] == c2',"10ct monetos teisetos","10ct monetos neteisetos"]
If[PZ2[[6]] == c3',"11t monetos teisetos","1lt monetos neteisetos"]

Pinigu pakanka
1ct monetos teisetos
10ct monetos teisetos

11t monetos teisetos
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