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1 |VADAS

D¢l prieinamos kainos ir lankstumo bevieliai tinkigia labai populiari alternatyva
laidiniams tinklams. Wigle.net suskaioja apie penkiolika milijoan beviely tinkly visame
pasaulyje ir Sis sk&ius nuolat smarkiai auga. Bevieliai tinklai diegiadaugelyjejstaigy ir
imoniy, tiau hitent &l to, kad duomen perdavimas vyksta atviru oru neapribotoje
aplinkoje, jie yra labiausiai paZzeidziami ir atvitairioms atakoms, kurios gali baigtis
dideliais finansiniais ir moraliniais nuostoliaRagal atliktus tyrimus daugdbevieliy tinkly
pasaulyje saugo lengvadeikiamas WEP (angl. WEPWired Equivalent PrivagySifravimas.
Pavyzdziui, Londone ir Niujorke, kur buvo suskaota daugiausia prieigos prie bevielio
tinklo tasSky, daugiau nei pusprieigos tasi saugo viso labo WEP [1]. Lietuvoje situacija
panasi, bet kadangi bevieliai tinkl&ia paplito kiek ¢liau, santykinai ir yra daugiau
naujeskmis bei saugesmis technologijomis parembevieliy tinkly.

Autentifikacija ir prieigos prie bevielio tinklo seirs; valdymas yra vienas svarbiawsi
dalyky uZztikrinant gkminga bevielio tinklo naudojim. Vietos informacija gali padidinti
teisingo vartotojo autentifikavimo tikimgb ir packti iSvengti neautorizuat vartotoj
prisijungimy bei kity ataky. Moksliniuose darbuose yra aprasSyta keletadypkaip galima
nustatyti mobilaus vartotojo vief{9, 10, 22, 23, 24]. Tobgjant mobilioms technologijoms
vietos informacija tapo svarbi prieigos valdymuatsiranda vis daugiau mokslindarh; Sia
tema. A. Mishra ir S. Banerjee [9] apraSo infrasiiitn pavadinimu ,Secure Spaces®,
leidziartia tik tam tikroje vietoje (taip vadinamoje ,saugibpgetoje) esantiems vartotojams
naudotis tinklo iStekliais. Vietos informacijos natymo ir autentifikacijos sistema naudoja
RF signal stipriais paremt technologig. Y. S. Cho ir kiti [10] pristato vietos informaaij
pagisto prieigos prie tinklo valdymo (andlocation-based network Access ContdlBAC)
protokoh IEEE 802.11 grugs WLAN (angl. Wireless Local Area Networksistemoms
saugiai autentifikuoti mobilaus vartotojo \4et saugiai paskirstyti bendruosius raktus, skirtus
duomen Sifravimui. Autoriai siilo, kad vietoje tikslaus vartotpjvietos nustatymo, prieiga
prie WLAN sistemos ity suteikta tik tiems vartotojams, kurie yra tam ke zonose, kurios
atitinkamai yra padengtos kelprieigos tasi. Naudojant kryptines antenas tokios zonos gali
buti norimos formos. Ardagna ir kiti [13, 8, 7] nagija, kaipi tradicin bendasji prieigos
valdymo mechanizmgali kati integruojamos vietos informacija paspos pozymiai, kaip jie
ivertinami ir pritaikomi. Autoriai taip pat nagéja vietos informacijos apsaugos probtem
detaliau pristato apsaugai naudojamas supainiopagistas technologijas. I. Ray ir M.
Kumar [12] raSo, kaip formalizuoti vietos informggikaip standartinio privalomojo prieigos

valdymo (angl. Mandatory Access Contipol modelio komponentus susieti su vietos
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informacija ir kaip Si vietos informacija galiib panaudojama nustatyti, ar subjektas turi
prieiga prie tam tikro objekto. Darbe aptariamas ir pnwnab, t.y. vietos informacijos
apsaugos klausimas. Autorsiilomas modelis yra tinkamas ka¥ins programoms, kurias
ieina statiniai bei dinaminiai objektai ir kuriosgteikiant prieig turi bati jvertinta subjekt ir
objeky vietos informacija. M. L. Damiani ir kiti [18] pstato Geo-RBAC — role pagto
prieigos valdymo (anglRole Based Access Confrahodelio iSpétima ivedant; ji vietos
informacip. R. Bhatti ir kiti [14] aptaria Geo-RBAC valdymo echanizmg. Autoriai
formaliai apibézia Geo-RBAC ir politikos specifikavimo kalbos X-&BAC
administravimo komangjungima. [15, 16] pristato LBAC politil uzraSymo kalbas.

Sio baigiamojo darbo tikslas yra sudaryti vietogoimacija paremt prieigos prie
bevielio tinklo resuns valdymo model kuris leisty padidinti teisingo autentifikavimo
tikimybe bei iSpksti prieigos valdymo galimybes. Baigiamojo darbdasniai yra Sie:

1. Istirti autentifikavimo ir prieigos prie bevielioinklo resurs valdymo dus bei
nustatyti j1 pazeidziamumus;

2. |Stirti autentifikavimo ir prieigos prie bevielionklo resurs valdymo kidy derinimo
su vietos informacija galimybes;

3. Pasilyti jprastiniy autentifikavimo ir prieigos prie tinklo iStekli valdymo
mechanizm derinimo su vietos informacijatdus (g), pateikti galimus prieigos
valdymo iSpétimus;

4. Suprojektuoti ir realizuoti vietos informacija par prieigos prie bevielio tinklo
resurg valdymo sister, kuri gakty veikti keliy aukst; pastato viduje ir tikt tokiai
organizacijai kaip universitetas;

5. Eksperimento #du jvertinti siilomo prieigos valdymoio savybes.

Darbo strukiira yra sekanti. Pirmame skyriuje nagjami autentifikacijos ir prieigos
valdymo mechanizmai, naudojami bevieliuose tink&jom pazeidziamumai, skirtumai ir
panasSumai. Antrame skyriuje nagimmos autentifikacijos ir prieigos valdymo mechamiz
derinimo su vietos informacija galimgb. Pirmoje skyriaus dalyje apzvelgiami vietos
informacijos gavimo tdai, tada pristatomi egzistuojantys vietos inforijegcderinimo su
autentifikacija ir prieigos valdymu sprendimai. dimge skyriaus dalyje iSskiriami vietos
informacijos jvedimo i autentifikacijos ir prieigos valdymo procesus ptuumai, galiausiai
pateikiamas apibendrinimas ir iSvados claee skyriuje pristatomas sudarytas prieigos prie
tinklo resurg valdymo panaudojant vietos informacinodelis, apraSsomos jo dalys. Antroje
skyriaus dalyje pateikiami vietos informacijaigio prieigos valdymo pazeidziamumai,

trecioje — specifikuojami reikalavimai projektuojamastemai. Likusiose dalyse pateikiama



saugos politika, aprasomos projektuojamos sistemhosmen strukiiros, architekira,
galiausiai pateikiamos programinmoduliy ir objekty, panaudotos techris ir programigs
irangos specifikacijos. Ketvirtame darbo skyriujeradpmas sistemos testavimas ir

eksperimentiniai tyrimai, o pabaigoje pateikiam®sdos.



2 BEVIELIUOSE TINKLUOSE NAUDOJAMI AUTENTIFIKACIJOS,
AUTORIZACIJOS BEI PRIEIGOS VALDYMO MECHANIZMAI IR
JU PAZEIDZIAMUMAI
Informatikos moksle prieigos valdymas yra paslaagaa sistema, kuri kontroliuoja

informacires sistemos iSteklipanaudojim pagal saugos politikir iStekliais leidzia naudotis
tik autorizuotoms esyms (vartotojams, programoms, procesams arba kitbimde
esaioms sistemoms) [15, 30]. Prieigos valdymas yraijesissu autentifikacija ir
autorizacija. Autentifikavimas — tai procesas, &umetu nustatoma arba patvirtinama, kad
kazkas yra autentiSkas, arba kad kazkas yra tai, jisuskelbiasi eg. Kitaip dar galima
pasakyti, kad autentifikavimas — tai procesas,dentifikavimo informacija yra susiejama su
autentifikavimo informacija. [28, 29] Jei autertdivimo informacija, pavyzdziui, slaptazodis,
atitinka identifikavimo informacij, pavyzdZziui, vartotojo vatg laikoma, kad autentifikavimo
procesas yraékmingas ir vartotojo ar tinklgrenginio tapatyb yra nustatyta. Autorizacija —
tai procesas, kurio metu vartotojui priskiriamadirggbiu pasiekti informacijos iSteklius
sarasas, leidimas atlikti konktris veiksmus sistemoje [20, 21]. Ir autentifikacija
autorizacija gali bti laikomos prieigos valdymo dalimis, bet kalbapieaprieigos valdyr
autentifikacijos ldas nebtinai tiksliai nurodomas; tadl Siame skyriuje autentifikacija ir
prieigos valdymas bus nagéami atskirai.

2.1 Bevieliuose tinkluose naudojam y autentifikacijos b ddy analiz é

Autentifikavimo mechanizmas priklauso nuo kortkgesaugumo nuostair leidziamo
saugumo lygio. Autentifikavimas turiib atliktas pries klientui suteikiant tinklo prieig

Autentifikacija gali uti uZtikrinama Siais autentifikavimo mechanizmais:

1) paremtais Zinoma informacija (slaptazodziai, Réxgl. Personal ldentification
Numbe} kodai ir panasiai);

2) priklausomais nuo turim priemonty (kriptografines korteks, skaitmeniniai
sertifikatai, mobilusis telefonas ir panasiai);

3) paremtais informacija, iSvesta remiantis vajtotmdividualiosiomis savydmis
(ivairas biometriniai metodai — atpazinimas pagal pirsttspaudus, akies rairglinet DNR
seky ir panasiai)

Kiekvienas i$ §j autentifikavimo metogl yra pazeidZziamas. Slaptazodziai ir PIN gali
buti atsgjami, neteistomis priemoamis perimami arba panaudojus specialias technal®gij
ISSifruojami. Irenginius, kurie patvirting jturinciojo tapatyle gali biti neteigtai ar apgauis
budu pasisavinami. Kriptografinisisteny ir vienkartiny slaptazodj schemos gali sutrikti ir

nepasiteisinti, net kai turi kriptografisSkai lakessparius algoritmus. Biometriniai metodai gali
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buti pazeidziami, informacy su vartotojo individualiomis savyis perimant ir g
panaudojant autentifikuotis pakartotinai [20, K4 kurie autentifikavimo metodai gali titr
Kity trakumuy, pvz., gali lati nepatogs vartotojuli.

Toliau Siame skyriuje nagrjami jvairis autentifikacijos mechanizmai i frakumai
pradedant nuo bevieliuose tinkluose naudajatandartini autentifikavimo mechanizmir
baigiant papildomais bendraisiais autentifikacijpechanizmais. IStyrus Siuos mechanizmus
galima nustatyti, ar jie galith derinami su vietos informacija ir kaip vietosformacija

gakty sumazinti autentifikacijos mechaniamazeidziamumus.

2.1.1 Atvira autentifikacija

Bevieliuose tinkluose nuo pat sukirimo buvo naudojami du autentifikacijosidai:
atvira autentifikacija ir bendrojo rakto autentitija. Sie du #dai yra naudojami WEP (ang|.
WEP - Wired Equivalent Privagy bevielio tinklo apsaugos algoritme. Atviros
autentifikacijos atveju WLAN klientui nieko nereiipristatyti prieigos taskui. Klientas,
noredamas prisijungti prigrenginio, siudia pakeg su prieigos tasko (anghccess Point -
AP) identifikatoriumi SSID (angl. SSID Sevice Set Identifigro ji gaws prieigos taskas
iSsiurtia autentifikavimo atsakymo (patvirtinimo) pakefei gautasis SSID atitinka tii jo
SSID (zr. 1 paveiksli). Visas atvirojo rakto autentifikavimo procesasa yatliekamas
atviruoju tekstu (neSifruotu). Bet kuris klientas Iset kokiu WEP raktu gali autentifikuotis
prieigos taskui, o WEP raktas gaiitbnaudojamas tik po autentifikacijos srauto tagptetojo
ir prieigos tasko Sifravimui. Taigi galime sakykiad jokios autentifikacijos ir neyksta. 32
simboliy unikalus identifikatorius SSID Siuo atveju naudogs kaip slaptaZzodis jungiantis

prie bevielio tinklo, téiau SSID galima lengvai suzinoti naudojantis toki®nevielio tinklo

()

stelzjimo programomis kaip Kismet.

Prieigos taskas
Bevielio tinklo Klientas

Autentifikavimo uzklausa

Autentifikavimo atsakymas

-

1 pav. Atvira autentifikacija bevieliame tinkle



2.1.2 Bendrojo rakto autentifikacija

Bendrojo rakto autentifikacijos atveju naudojama€ERVraktas. Kaip parodyta 2
paveikstlyje autentifikavimo proceso metu AP klientui skimn neSifruoto teksto paket
Klientas, gags toki paket ji uzSifruoja panaudodamas savo turimkt ir iSsiurtia atgal
prieigos taskui. Autentifikavimas nebusykdytas, jei AP priimtas paketas uzSifruotas

neteisingu raktu. Po autentifikacijos ir prisijumgi WEP raktas naudojamas paket

((9))

Sifravimui naudojant RC4 Sifr

Prieigos taskas
Bevielio tinklo Klientas

Autentifikacijos uzkausa.

__Nesifruoto teksto uzklausa

Sifructo teksto atsakymas

Autentifikacijos patvirtinimas

2 pav. Bendrojo rakto autentifikacija bevieliamekie

Standartinis 64 bit WEP protokolas naudoja 40 pitakia, kuris sujungiamas su 24 it
inicializacijos vektoriumi. ISgistas 128 bit WEP protokolas naudoja 104 biydzio raktus
su inicializacijos vektoriumi. Tokio ilgio raktusayma nesunkiai suzinoti nuskanavus
mazdaug 10 MB tinklu siwmamy duomem. Naudojantis Siandiendémis deSifravimo
technologijomis 40 hit ilgio rakia galima ,nulauzti mazdaug per 2 min., o ilgesn
mazdaug per valand llgesnio rakto ,nulauzimui“ reikia perimti daugiapaket;, bet
isilauzlis gali stimuliuoti didesppaket; sraus.

Kadangi RC4 yra srautinis Sifras, to paties rakegatima panaudoti du kartus.
Inicializacijos vektoriaus pagalba sukuriamas kitita Sifravimo raktas. Kaip bah; jei
tinklas pakankamai uzimtas, tokio ilgio rakto neuwnka apsisaugoti nugsilauzliy.
Inicializacijos vekton kolizijos ir galimyle pakeisti paketus yra WEP pazeidziamumai,kuri
nepasSalina net ir ilgeanrakty naudojimas.

Dar vienas WEP tikumas — statiniai raktai. Kai sukonfigiojamas bendras raktas, gan
sunku yra j pakeisti, nes keisti reikia rakvisuose vartotoj kompiuteriuose rankiniudalu.

Retai ketiamg rakty yra didesis galimylkes ,nulauzti“, o ,nulauzus‘isilauzlis gali ilgiau
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v e

duomenis.

Bendrojo rakto autentifikacija yra labiau paZeidisanet uz atvija autentifikaciy, nes
jos metu AP siutia atvirg tekst, kur vartotojas uzSifrays atsiudia atgal. Jei atakuotojas
perima Siuos paketus, jam lengviau apSkaii, koks yra slaptas raktas.

2.1.3 MAC adres y filtravimas

Vienas i5 WEP naudojémn beviely vietiniy tinkly (angl. WLAN —Wireless Local Area
NetworR prieigos valdymo mechanizmmyra MAC (angl.Ethernet Media Access Contyol
adreg filtravimas. SudaromasamSas MAC adresty kompiutery, kuriems prieiga prie
WLAN iStekliy yra leidZziama (anglAccess Control List ACL). Autentifikuotis leidZziama
tik tam vartotojui, kurio tinklo plokés MAC adresas atitinka viens ACL siraSe esatiy
adres. Sis autentifikacijos mechanizmas yra lengvai uiamas, nes piktavaliai
pasinaudgj tam tikra bevielio tinklo stefjimo programinejranga, pavyzdziui Kismet, gali
pastebti, kokie yra prisijungusi vartotoyp MAC adresai, ir suklastoti savo MAC adies
MAC adreg kiekvienas vartotojas savo kompiuteryje gali pemsk i, koki tik nori, ir
pasirinktu MAC adresu jungtis prie WLAN. Be to prigeno prieigos tasko galiah
prisijung keli vartotojai su vienodais MAC adresais.

2.1.4 PSK metodas

Bevieliuose tinkluose veikigiuose pagal WPA (angl. WPAWiI-Fi Protected Acce$s
standar, autentifikacija gali bti viename iS dviej rezimy: asmeniniame (angPersona)
arbaimoreés (angl.Enterprisg rezime. Abiej Siy rezimy metu yra vykdoma abipés
autentifikacija, kuri yra saugespalyginus su autentifikacija pagal WEP algosatm

Asmeninis rezimas, dar vadinamas PSK (angl. PSRre-Shared Keyrezimu, tinka
namy arba mazosmorés tinklams, nes jo metu nenaudojamas 802.1X afitexdijos
serveris[25]. Vartotojai Siame rezime iS ankstongezinomu 256 bit ilgio raktu Sifruoja
sraut. PSK slaptas raktas galiitb ,nulauziamas*, jei raktui naudojama lengvai @&jama
fraze. Apsisaugoti nuo pilno perrinkimo atakos raktuitu bati naudojama tikrai atsitiktinis
slaptazodis ar fraziS 13 simbok. Jei slaptazodis per trumpas, jis galtilpazeistas ,offline
dictionary attack”, t.y. atakuotojas ¢al perimti kelis paketus, kai tétas vartotojas
prisijungia prie bevielio tinklo, ir &iau i$ ju atkurti slaptazod Kadangi duomanSifravimui
naudojamos saugesntechnologijos, tokios kaip TKIP (angl. TKIPTemporal Key Integrity
Protocol) arba AES (angl. AES Advanced Encryption Standgrgagistas CCMP (angl.
CCMP —Counter-Mode with Cipher Block Chaining Messagehaatication Code Protocpl

protokolas, deSifruoti paketus pagal WPA standegikiartiuose tinkluose yra sunkiau arba
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nemanoma. Siuo metu yra Zzinoma, kad esant pakankahwaitam tinklui, kuriame veikia
TKIP Sifravimas ir naudojami pakankamai ilgi rakteitimo intervalai (pavyzdziui, 3600
sekundai), galima atlikti ARP (angl.Address Resolution ProtogofZinwiy analiz ir
vadinam, ,chopchop” atak. Atlikes Sk atalg isilauzlis suzino 64 bitus MIC (angMessage
Integrity Cod¢, skirtus zinus vientisumo patikrinimui, ir gali gsti zinutes, sutrikdamas
IDS (angl.Intrusion Detection Systgnsistem, gali syisti suklastotas ARP zinutes ir srautas
bus nukreiptas kitur. Piktavalis gali bandyti padisabipug dvikrypti kanal iki kliento, tokiu
atveju kliento Zindiy nebus galima perskaityti bevieliame tinkle, bet gali iti nukreiptos
atgalj internet.

2.1.5 EAP protokolas

Kai WPA bevielis tinklas veikiamores rezimu, autentifikacijai naudojamas EAP (angl.
EAP — Extensible Authentication Protogolprotokolas pagal IEEE 802.1X standart
PrieSingai nei asmeniniame rezime, Siame rezinkalregas autentifikacijos serveris. Darbui
su autentifikacijos serveriu naudojamas koks nargerdifikacijos, prieigos valdymo ir
registravimo (angl. AAA —Authentication, Access control and Accountindazniausiai
RADIUS, protokolas, kuris atsakingas uz autentifikair rakty paskirstym. Imonés rezime
vartotopy prisijungimo duomenys valdomi centralizuotai. EARvalumas yra tas, kad |
galima lengvai realizuoti prieigos taske, nes gositaskui nereikia zinoti jokispecifiniy
autentifikavimo metog ypatumy, jis tarnauja tik kaip perdavimo grandis tarp Kt ir
autentifikavimo serverio [21].

3 paveikstlyje pavaizduota EAP kadro straké. Pat autentifikacijos mechanizan
nusako ne EAP, ¢vairis EAP metodai, kuui Siuo metu yra apie 40. IETF RFC ajgitr
autentifikacijos mechanizmai yra Sie: [6]

e EAP-MD5 (autentifikuoja tik vartotajserveriui, yra pazeidziamas zodyno ajak
EAP-OTP (naudojamas VPN ir PPP (angl. PPPoint to Point Protocgl bet ne

bevieliams tinklams, teikia tik vienpaiautentifikacig),

e EAP-GTC (autentifikacijai bevieliuose tinkluose dasiai haudojamas viduje TLS
tunelio, sukurto TTLS arba PEAP),

e EAP-TLS (naudoja sawgTLS (angl. TLS —Transport Layer Securijyprotokoh ir
sertifikatus),

e EAP-IKEv2 (pagistas antros versijos IKE (angl. IKE lnternet Key Exchange
Protocol) protokolu),

e EAP-SIM (naudojamas GSM (angl. GSM -Global System for Mobile
CommunicationsSIM (angl. SIM —Subscriber Identity Modu)g

11



e EAP-AKA (naudojamas UMTS (angl. UMTS - Universal Mobile
Telecommunications SysterdSIM (angl. USIM —Universal Subscriber ldentity

I

MD5 I TLS | TTLS PEAP MS-CHAPV2

CHAP

EAP

802.1X

PPP 802.11

3 pav. EAP kadro strukta

Nors bevieliuose tinkluose galiith naudojami ir kiti,] WPA sertifikavimo program
yrajtraukti Sie EAP metodai:
e EAP-TLS
e EAP-TTLS/MSCHAPV2
e PEAPVO/EAP-MSCHAPV2
e PEAPV1/EAP-GTC
o« PEAP-TLS
e EAP-SIM
EAP-TTLS ir EAP-PEAP (dar vadinama PEAP) metodaisi§iria tuo, kad pries
autentifikacip sudaro TLS tungltarp kliento ir autentifikacijos serverio ir tadaneliu
atliekama autentifikacija kaip pagal EAP-MD5, EARS (EAP-PEAP metodo atveju) arba
PAP, CHAP, MS-CHAP, MS-CHAP v2 (EAP-TTLS metodo ety metodus (zr. 5
paveikstlj). Toks tuneliavimas apsaugo nuo zodyno, ,man i@ thiddle® arba sesijos
permimo ataki. EAP-LEAP (angl. LEAP -Lightweight Extensible Authentication Protgcol
metodas yra paprastas, aiSkus, greitai veikiaaipdtmas apribat skatiavimo resurs
aplinkose, naudojamas bevieliams tinklams. Jis ojudnodifikuoty MS-CHAP versij.
Saugos raktai dinamiskai k&ami kiekvienai sesijai, taip apsisaugoma nuo stgigluomen
dekodavimo. Autentifikacijai EAP-LEAP metodas najadcslaptazod 1 lentetje yra
palyginti keli EAP metodai.
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1 lentek. EAP metod savyles

Serverio Vartotojo Dinaminis
Metodas el 0100 rakty Rizikos
autentifikacija autentifikacija .
paskirstymas
Slaptazodzio .Man-in-the-middle*®
EAP-MD5 Neéra santrauka Ne (MitMm) gtaka; sesijos
pekmimas
. s . s Tapatyles
Slaptazodzio Slaptazodzio . . e
LEAP santrauka. santrauka Taip atskleidimas; Zodyna
ataka
Vieoio rakto VieSojo rakto
EAP-TLS ol (sertifikatas arba Taip Atskleista tapatyb
(sertifikatas) .
kortek)
EAP- VieSojo rakto | CHAP, PAP, MS- . :
TTLS (sertifikatas) | CHAPv2, EAP Taip MitM ataka
Viesoio rakto Bet koks EAP, MitM; potencialus
PEAP ol pvz., MS-CHAPV2, Taip tapatylés
(sertifikatas) N i -
arba viesojo rakto atskleidimas | fage

4 paveikstlyje parodyta, kaip autentifikacija atliekama pagdd2.1X standast
nepriklausomai nuo to, koks EAP metodas yra naudaga Autentifikacijoje pagal 802.1X
standarf dalyvauja trys elementai: klientas (802.1X statydgralaiko Windows XP ir
vélesres Windows operacits sistemos, 10.3 ilesres MAC OS X operacis sistemos, taip
pat iPhone OS 2.0), autentifikatorius (prieigoskéaSbevieliame tinkle) ir autentifikacijos
serveris, pavyzdziui, RADIUS serveris [26].

(92)
=l
—
=
=
Prieigos taskas Autentifikacijos serveris
Bevielio finklo klientas
Start -
Request Identity
~a}
Response Identity o Access-Request -
-
g EAP Request Access-Challenge
Susitarimas dél - -
EAP metodo
EAP Method EAP Method
sy R OSSR i | e — e R, o e —
£
Requests Requests
i i e BT S R % - — — - - — — — — — — -
Autentifikacija
Responses Responses
—————— 5 —_—_——— — — —_——— e ——
Success / Failure Access Accept / Access-Reject
- -

4 pav. 802.1X autentifikacija
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Autentifikacija vyksta taip: IS pradzi autentifikatoriaus prievadas laikomas
.neautorizuotas” tsenoje, kurioje priimamas tik 802.1X autentifikasijsrautas, visas kitas
srautas blokuojamas tinklo lygmenyje. Komunikatggo kliento ir autentifikatoriaus vyksta
vadinamomis EAPOL (EAP over LAN) zintrmhis. Kai autentifikatorius gauna Start kadr
arba aptinka naaijklienta, iSsiurtia jam tapatybs uzklaug (angl.Request Identidy Klientas
atsako atsisdamas identifikuojafus duomenis (anglResponse Identity Autentifikatorius
gautas EAP Zinutefpakuojai protokolo (pvz., RADIUS), naudojamo komunikacijairp
autentifikatoriaus ir serverio, paketus ir pergianautentifikacijos serveriui [2, 6]. Tada
serveris siutia klientui (per autentifikaton) nuorodas, kokEAP metod naudoti. Klientas
gali pasiilyti savo metod arba sutikti su paslytu. Toliau vyksta autentifikacija ir serveris
atsiurtia atsakym, ar klientas autentifikuotas. Jei autentifikactaminga, autentifikatoriaus
prievado lisena tampa ,autorizuotas” ir nebeblokuojamas bkt koautas [26].

2.1.6 Papildomos autentifikavimo priemon  és

Siame skyrelyje pristatomos papildomos priedspnkurios gali bti panaudotos
autentifikacijai bevieliame tinkle. Sios priemisnrera skirtos itent bevieliam tinklui, odra
bendros tinkatio bet kokios #iSies tinklui ir/ar papildomos, tétitolesniuose skyriuose jos
nebus nagrigamos.
2.1.6.1Virtualus privatus tinklas

Kitas sprendimas vartotojams saugiai jungtis pm&klé yra naudoti virtualiuosius
privacius tinklus (VPT). Tai éra itent bevieliams tinklams skirtas sprendimas, jis lgati
naudojamas ir kituose tinkluose nuotoliniui prisgimui. Autentifikacijai gali lati naudojami
du faktoriai: slaptazodziai ir elektroniniai seitédtai. Ugniasiea teikia VPN autentifikavimo
paslaug. Yra du pagrindiniai VPT tipai: K. sistemos, kurioms reikiadiegti kliento
programir irang, ir SSL VPT, kurie veikia per narSykl
2.1.6.2WEB autentifikacija

WEB autentifikacija — autentifikacijostdas, naudojantis HTTPS (andHypertext
Transfer Protocol Secuyerotokoh, Vartotojai autentifikuojasi WWW narSydje jvesdami
prisijungimo duomenis. Sidrama autentifikacijos informacij Sifruoja WWW narSyi,
naudojanti HTTPS protokal
2.1.6.3Bendryjy autentifikacijos technologijy apzvalga

Lentekje 2 pateikta bendr standartini autentifikacijai naudojam technologij
apzvalga. Kai kurios i&yj tokios kaip slaptazodziai ir elektroniniai sekidftai, paprastai yra
naudojamos bevieliuose tinkluose, o kitos ¢épgal bati papildomai panaudojamos.
Autentifikacijai gali liti naudojamos ir kelios technologijos vienu metu.
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2 lentek. Autentifikacijos technologijanaliz

Autentifikacijos
technologijos

Privalumai

Tr akumai

Bendras raktas

* Susikompromitavus vienam vartotojui, visiems

N« * Lengvdiegti, veikia ir su senesniais
3 irenginiais vartotojams reikia keisti rakt
3 | Vienkartinis * Vienakartisilauzus neilgai galima naudotis * Nepatogu vartotojui
o - . : A : . . : . .
= | slaptazodis sistema * Kiekvienakart reik sugeneruoti ir perduoti natglaptazod
o | Daugkartinis * Nebrangu, * Jei naudojamas silpnas slaptaZzodis kaip zodisd§no ar
3 slaptazodis * Dazniausiai nereikalauja daug papildem | trumpas zodis, galima nulauZzti,
8_ priemoni; jdiegiant * Galima nulauzti pilno perrinkimo metodu,
> * SlaptaZzod lengva pamirsti

PIN kodas * Nesunkidiegti, * Gali buti nulauztas,

* Nebrangu * Lengva pamirsti arba pamesti
— | Elektroniniai * Saugu, nes sunku suklastoti * Pazeidziamumagikadi atakai,
S. | sertifikatai * Nepatogu vartotojui, nepopuliaru
g USB raktai * Nereikia prisimintijvedirgti slaptazodzio | * Brangu ir gan sugtingaidiegti,
g * Néra tikimyhbes, kad suklys * Grésme, kad bus pamesta, sugadinta, pavogta arba sug
= | Smart cards * Nereikia prisiminfivediréti slaptazodzio | * Brangu ir gan sugtingaidiegti,
3 * Néra tikimybés, kad suklys * Grésme, kad bus pamesta, sugadinta, pavogta arba sug
S Slaptazodaij * Sunkiau nulauzti palyginus su paprastu | * Brangu ir gan sugtingaidieqgti,
& generatorius slaptazodziu arba PIN kodu * Grésme, kad bus pamesta, sugadinta, pavogta arba sug
* Nelabai patogu naudotis
= | Atpazinimas * Patogu, lengva naudotis, * Nepopuliaru, vartotojams reikigigyti papildom jrang,
% pagal pirsto * Suklysti priimant gali tik 0,001% atve] kur baty idiegta Si technologija
o | antspaud suklysti atmetant gali tik 0,5%, [19]
QC_J * Ne naujas, glyginai ne taip sunkgdiegti
S | Veido atpazinimo| * Patogu naudotis * Lengva apgauti panaudojant naudi
o | kamera
g Garg ir kalbos * Patogus vartotojams * Netikslumai naudojant t&okngoje aplinkoje,
Q. | atpazinimas * Netikslumai @l riboto Zodyno,
@ * Nepatogu, nes kelia triuksp{negali veikti tyliai),
* Galima apgauti panaudojaita$
Rainebs * Patogu naudotis * Brangus sprendimas,
skanavimas * Naujas ir sudtingasidiegti

es

es

€s,
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2.1.7 Autentifikavimo b tdai ir j y pazeidziamumai

ISnagrirgjus jvairius autentifikacijos metodus, galima juos patyg ir jvertinti
kiekvieno metodo pazeidziamumus. 3 letjeel parodyta, kokios priemés gali Huti
panaudotos netei® autentifikavimosivykdymui, esanivairiems autentifikacijos metodams.
Lentekje taip pat nurodyta, kokie yra atitinkanautentifikacijos metod pazeidziamumai ir
kokio standarto tinkluose tie metodai naudojami.PEQrotokolu pagsta autentifikacija

laikoma saugia, tad lentekje Sip metod; néra.

3 lentek. Priemores neteigto autentifikavimosivykdymui

Priemonés neteigto

Tinklo Autentifikacijos . s e .
PazeidZziamumas autentifikavimosi
standartas metodas . :
ivykdymui
— Awira SSID Tinklo srauto stegjimas
autentifikacija
WEP~_ Bendrojo rakto Raktas ir e y
e inicializacijos Desifravimo technologijos
autentifikacija :
vektorius //
MAC _adrea MAC adresas MAC adreso pasikeitimas
filtravimas
Trumpas arba 5
.. odyno ataka
PSK atsgjamas raktas o
wPA— L ARP Zinwiy “chopchop”
TKIP Sifravimas analiz ir ataka
4 lentek. Atakos bevieliame tinkle
Tinklas  Autentifikacijos metodas Pazeidziamumas Atakos
/AtVira autentiﬁkaCija SSID S|aptas k|ausymasis;
WEP\Bendrojo rakto Eﬁiﬁ; ;rci'os Isivezimas .ir resuts
autentifikacija zaclj pavogimas; Srauto
vektorius

nukreipimas; Netikri tinklai

MAC adreg filtravimas MAC adresas

ir stoties nukreipimas;
Denial of Service (DoS)

Trumpas arba

atsgjamas raktas

Slaptas klausymasis;
Isivezimas ir resuts
pavogimas; DoS ataka;

PSK Zodyno ataka
WPA Gali bati nukreiptas srautas
TKIP Sifravimas ir sudarytas dvipusis
kanalas su klientu; DoS
¢ EAP-TLS Tapatybs atskleidimas
EAP-TLS/MSCHAPV2 .Man in the Middle" ataka
PEAPVO

X EAP-MSCHAPV2

,Man in the Middle* ataka;

PEAPv1 /| EAP-GTC

Potencialus tapatys

PEAP-TLS

atskleidimas | fage

EAP-SIM




4 lentetje nurodyta, kokios atakos bevieliame tinkle agakiyraimanomos naudojant
tam tikrus autentifikacijos metodus. Kai kuriaskats galimaivykdyti net bevieliame tinkle,
kuriame naudojamas naujausias EAP autentifikacoijedas.

2.1.8 Apibendrinimas

Pasiekti saug duomem perdavim nesaugiuose WEP naudojarose WiFi tinkluose
gali bati naudojamas uZSifruotas tuneliavimo protokolaayyadziui IR, Secure Shell,
tatiau pakankamas saugumo lygisétyrbiti pasiekiamas g@game bevieliame tinkle.

ISnagrirgjus ivairius autentifikacijos mechanizmus bevieliuosekltiose, aisku, kad
saugiausias iSyj yra naujausias EAP protokolu p#&ias metodas. WEP algoritmo
autentifikacija yra pazeidziamaéld silpno slapto rakto. VPN gali uZztikrinti saagi
autentifikacip, tatiau rera bevieliams tinklams taikytinas sprendimas.

2.2 Bevieliuose tinkluose naudojam y autorizavimo b ddy analiz é

Autorizacija — tai procesas, kurio metu vartotopriskiriamas galimyhj pasiekti
informacijos iSteklius gasSas, leidimas atlikti konktris veiksmus sistemoje ir panasiai [20,
21]. Prieigos valdymo procesas gaitilpadalintag dvi fazes: politiki apib&zima ir politiky
vykdyma. Autorizacija atlieka politik apib&zimo funkcip [29, 30, 31]. Norsjvairiuose
Saltiniuose autorizacija laikoma ir tuo, kas atiela antroje fage, tai prieStarauja svarbiai
Sio ZodzZio prasmei. Autorizacija atskirai Siame baarnebus nagréppma, su ja susij
klausimai bus pristatyti prieigos valdymo mechanizmnalizje.

2.3 Prieigos valdymo mechanizm y analiz é

Nors autentifikacija galiiiti laikoma prieigos valdymo dalimi, Siame skyrelyggminas
“prieigos valdymas” reiSkia prieigos prie sistem@surs valdyma po to, kai vartotojo
paskyros informacija ir tapatytbuvo autentifikuoti ir prieiga prie sistemos sktai Saugos
politikos igyvendinimui svarbu pasirinkti tinkamprieigos valdymo mechanizm Siame
skyriuje pristatomi standartiniai prieigos valdynmeechanizmai. Jie nepriklauso nuo to,
kokios technologijos naudojamos komunikacijai (adijo signalai, ar optiniai kabeliai ir
panaSiai), jie tik apikzia, kaip sistemoje apillinami vartotojai, resursai ir kaip
nusprendziama, prie kuriresurg vartotojas gali prieiti. Prieigos valdymas glawdA&usigs
su saugos politika, pagal katuri veikti sistema.

2.3.1 Privalomasis prieigos valdymas

Privalomasis prieigos valdymas (andl{landatory Access Contro MAC) yra
grieZiausias IS vig ir remiasi hierarchiniu poiriu i prieigos valdym. Pagal j prieiga prie
visy resurg, arba objekt, tokiy kaip failai, yra kontroliuojama administratoriasigkurtomis
nuostatomis. Tokiu imlu vartotojai negali pakeisti prieigos prie resurgaldymo.
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Privalomasis prieigos valdymas Kklasifikuoja sistenresursus (priskiria resursams saugos
zymes (anglsecurity lebelp ir prieiga leidzia tik toms esydms (Zzmowms, procesams ar
irenginiams), kurioms suteikta tam tikro lygmensoauatcija, arba kitaip vadinami saugos
leidimai (angl. clearanc@. Saugos Zywse yra informacija apie objekto Kklasifikagij
pavyzdziui, “konfidencialu”, “slapta” ir panaSiair kategorip, pagal kum nustatomas
valdymo lygis, departamentas ar projektas, kuridmeldas turi @ati prieinamas. Analogiskai
kiekvieno vartotojo paskyrai taip pat yra priskirkdasifikacija ir kategorija. Vartotojui
bandant prieiti prie resurso, pagal privalpirprieigos valdym operacig sistema patikrina
vartotojo saugos lyigoei kategorijas ir palygina jas su resurso saugaymoe. Jei vartotojui
priskirti saugos leidimas ir kategorijos sutampaobjekto saugumo zyme, prieiga leidziama.
Turi sutapti ir Klasifikacija ir kategorijos. Pawzui, auks$iausio lygio slaptumo
klasifikacijos vartotojas negali pasiekti resurgei jis nepriklauso kategorijai, kurituri
resursas.

Privalomojo prieigos valdymo modelis dazniausiai $ias savybes:

o Visi vartotojai gali skaityti Zemess klasifikacijos resursus nei jiems suteikta.
Pavyzdziui, “slapta” klasifikacijos vartotojas gakaityti neklasifikuotus dokumentus.

o Visi vartotojai gali rasytij aukStesés klasifikacijos resursus. Pavyzdziui, “slaptas”
vartotojas gali sisti informacip | Auk&iausio slaptumo resuys

o Visiems vartotojams duota raSymo/skaitymo prieigatie tos paios klasifikacijos
objekt. Pavyzdziui, “slaptas” vartotojas gali skaitytraSyti tik slaptus dokumentus.

e Prieiga prie objekt priklausomai nuo dienos laiko yra autorizuojamaaadraudziama
pagal resurso zyegnr vartotojo saugo leidim

o Prieiga prie objekt yra autorizuojama arba draudziama pagal HTTP tdiesaugos
charakteristikas (pavyzdziui, SSL ilgis bitais, sigrs informacija, Saltinio IP adresas
arba domenas ir panasiai).

Privalomasis prieigos valdymas paprastai yra tirkanyp& saugioms sistemoms,
tokioms kaip keli lygiy saugios karies programos, téau réra toks lankstus ir patogus
vartotojams. Priegdiegiant tok prieigos valdym, reikia nemazai suplanuoti, o pdiegimo
sistem taip pat reikia valdyti — pastoviai atnaujinti ekfy ir vartotop Zymesjvedant naujus
duomenis, naujus vartotojus arba atliekant pakesipau egzistuojantiems vartotojams.

2.3.2 SavarankiSkas prieigos valdymas

SavarankiSkas prieigos valdymas (arigiiscretionary Access Contret DAC) leidZia

sistemos vartotojams (pavyzdziui, znéors, procesams arenginiams) prieiti prie sistemos

resurg pagal leidimus, kurie skirti tam tikrtapatyle turintiems vartotojams arba tam tikrai
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grupei priklausantiems vartotojams. Paprastai gaieleidziama arba draudziama pagal
autentifikacijos metu pateiktus kredencialus (Vaijto vardy, slaptazod irengin, bilieta).
Kitaip nei privalomojo prieigos valdymo modeliu pgjos sistemos, dauguma tipini
savarankisko prieigos valdymo sisteieidZia resurso savininkui pakeisti to resursdifaus,
t.y. valdyti prieig prie savo resuts Tokio valdymo tikumas yra, kad administratoriai negali
IS vieno tasko valdyti leidim failuose arba web serveriuose. 5 pavélgg atvaizduoti
prieigos valdym skirtumai [17]. Vietoje saugos Zy® kiekvienas resursas savarankiSko
prieigos valdymo atveju yra susietas su prieigddywao sirasu (anglAccess Control List —
ACL). Siame srade nurodyta, kuriems vartotojams ir gnns leista prieiga prie resurso, ir
prieigos lygmuo kiekvienam vartotojui ar grupei.viadziui, vartotojas A leidzia tik
skaitymo prieig prie savo fail vartotojui B, skaitymo ir raSymo prieigzartotojui C ir pilra
valdyma vartotojams, priklausantiems grupei 1. Kai kuriageeracigse sistemose sistema
arba tinklo administratorius gali nurodyti, kuriudsidimus vartotojai galijvesti savo

resursams prieigos valdymogas.

Savarankitkas prieigos valdymas Privalomas prieigos valdymas
Kuormet Enaudojant sisternos Branduclio politika apibr&zia
paZeidfiarnurng jgaunanna priziga prie programiy teises, apsaugant
privieqijuoto sistermos komponento, sisterng nuo jslaugimo

pafeidfiamas visos sistermos saugurnas

5 pav. MAC ir DAC mechanizpskirtumai [17]
Savarankisko prieigos valdymo modelis dazniausiisias savybes:

« Duomen savininkai gali perduoti savininko teiseimformacip kitiems vartotojams.

o Duomen savininkai gali nustatyti, kokio tipo prieiga (y&iSskaityti, kopijuoti ir kt.)
duota kitiems vartotojams.

o Pasikartojanti neékminga autorizacyj prie to pd&io resurso ar objekto iSSaukia
aliarmg arba uzdraudzia vartotojo prigig

o Reikalinga speciali papildoma (angladd ori arba ‘plug in") programiré jranga
HTTP klientui apsisaugoti nuo nepageidaujamo vajiokopijavimo (angl.“cutting
and pasting).
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« Vartotojams, kurie neturi prieigos prie informasijdugty biati negmanoma nustatyti
jos charakteristik (tokiy kaip failo dydis, failo pavadinimas, vieta diskeki.).
SavarankiSkas prieigos valdymas paprastai naudsjaebalaukio operaaims
sistemoms. Jis suteikia kur kas lanksgeaplinka nei privalomasis prieigos valdymas, bet
kartu ir padidja tikimybé, kad duomenys taps prieinami tiems vartotojamsickus prieiga
nekitinai turgty bati suteikta.
2.3.3 Role pagr jstas prieigos valdymas
Esant role pagstam prieigos valdymui (andRole Based Access ControRBAC), dar
Zinomam kaip nesavarankiSkas prieigos valdymasl.(&an discretionary Access Contyol
vartotoy identifikacija, autentifikacija ir autorizacija gr atliekama pagalyj pareigas
organizacijoje, kurioje veikia kompiutgrisistema. Kitaip sakant, prieiga apsprendziama
pagal individo roles ir pareigas organizacijojevartotop bazje. Kad gadty bati apibreztos
rolés, dazniausiai reikia iSanalizuoti organizacijdsltis bei strukira ir susieti tai su saugos
politika. PavyzdZziui, medicinogstaigoje ro¢s gali hiti daktaras, sesglpacientas, lankytojas
ir panaSiai Suprantama, Siems vartotojams, kaakljiity savo funkcijas reikia skirtingo lygio
prieigos, taip pat web operacijos ir situacijos;iése jos leidziamos, galiaki labai skirtingos,
priklausomai nuo saugos politikos ir bet kpKiity su tuo susijusi taisykliy. Roks nuo
grupiy skiriasi tuo, kad pagal privalag prieigos valdymo modglartotojas gali priklausyti
kelioms grupms, bet pagal role pagt prieigos valdym vartotojui gali iti paskirta tik
viena rok. Be to atskiriems vartotojams negaiitiopriskirta papildona teisiy Salia t;, kurios
jau priskirtos y roléems. Pavyzdziui, daktaras turi tokias pat teisekidsoturi visi kiti daktarai
sistemoje. Esant role pagtam prieigos valdymui web progransaugos administratoriai
turéty turéti galimybe nustatyti, kas, kokius veiksmus, kada, iS kur,itdiarka ir kai kuriais
atvejais net kokiomis aplinkyimis gali atlikti. Role pagstam prieigos valdymuitaingos
Sios savybs:
« Rolés paskiriamos pagal organizacijos stiukt laikantis organizacijos saugos
politikos.
 Roles paskiria administratorius pagal organizaeijey vartotaj bazje esatiius
rySius. Pavyzdziui, vadybininkas bus autorizuotdigtaoperacijas, susijusias su jo
darbuotojais, o administratorius bus autorizuothktiaoperacijas savo paraigsrityje
(duomem atkiirimas, gskaitos sularimas ir panasiai).
« Kiekvienai rolei skirtas profilis, kuriame nurodysatorizuotos komandos, operacijos
ir leistina informacijos prieiga.

o Teists rokms suteikiamos maziausios privilegijos principu.
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e Rolés kuriamos taip, kad dy atskirtos pareigws. Pavyzdziui, Vykdytojo reél
netukty dalinai sutapti su testuotojo role.

e Rolés aktyvuojamos statiSkai arba dinamiskai.

« Rolés gali uti perkeltos arba pavestos naudojant tik grieZtasetliras.

e Rolés valdomos saugos administratoriaus arba projeddowo centraliai.
2.3.4 Taisykl émis pagr jstas prieigos valdymas

Taisykkemis pagistas prieigos valdymas (andRule Based Access Contrel RBAC)
leidzia arba draudzia prieigprie objekti pagal taisykly rinkini, kuri sukuria sistemos
administratorius. Kaip ir savarankiSko prieigos dyaho atveju, prieigos nuostatos yra
prieigos valdymo grasSuose (angAccess Control Lists ACL), kurie yra susieti su kiekvienu
iStekliy objektu. Kai kokia norsaskaita ar grup bando prieiti prie objekto, opera¢isistema
patikrina to objekto prieigos valdymarasSe esafias taisykles. Tokio prieigos valdymo
pavyzdys yra situacija, kai prieiga prie tinklgskaitai ar grupei yra leidziama tam tikromis
dienos valandomis arba tam tikromis sadsadienomis. Kaip ir privalomojo prieigos valdymo
atveju taisykémis pagisto prieigos valdymo vartotojai keisti negali, yisieigos leidimai yra
valdomi tik sistemos administratoriaus.
2.3.5 Apibendrinimas
Ar atakuotojas ga&k jsilauzti i sistema, labiausiai priklauso nuo autentifikacijos

mechanizmo, o0 ne prieigos valdymo modelio. Prieigalslymo modelis parenkamas pagal
tai, kokio polmdzio yra sistema, pavyzdziui, ar joje vartotojanadi gati priskirtos grieztai
apibkztos roks, ar teises patogiau suteikti kiekvienam vartot@tskirai, ar sistemai
reikalingosivairios taisykés (kaip kad kuriuo metu kurie objektai gakitbprieinami), ar
sistemoje reikalinga galimybvartotojams patiems valdyti prieigrie resursg, ar geriau, kai
prieiga valdoma centraliai. Sistemoms, kurioms sawgp yra svarbiausias, pvz., k&nrs
sistemoms, labiau tinka privalomasis prieigos valdyg. Kaip parodyta 5 paveikslje,
savarankisko prieigos valdymo atvegilauzusj sistem per vieno vartotojo paskyrgalima
prieiti prie vig; sistemos resuysr pazeisti vig sistem. Privalomojo prieigos valdymo atveju
bus pazeista tik sistemos dalis, prieinama jséauzt paskys. Kita vertus savarankiskas
prieigos mechanizmas yra lankstesnis, reikalaujaianaresurs, valdymo ir palaikymo. Role
pagistas prieigos valdymas labiausiai tinka tokiomsesi®s, kur rais tiksliai apibéztos ir
néra jokiu papildomy taisykliy, tatiau Sis modelis yra ribotas, kai prieigos sprendiyra
svarbus kontekstas, pavyzdziui, ar dabar naktisli@ma, ar karas ar taika. Role pagr

prieigos valdym taip pat sunku pritaikyti kelias sritis apindgan sistemai. Migty trikumy
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galima iSvengti naudojant atributais pag@r prieigos valdym (angl. Attribute-based Access
Control), kuris Siame darbe nebus nagjamas.

Tokios organizacijos kaip universitetas tinklui igesiai gali lti pritaikomas role
pagistas prieigos valdymas, nes sistemos vartotojaomge kra studentai, étytojai ir kit
darbuotojai, nesunkiai galiib apibréztos roés.

2.4 Skyriaus apibendrinimas

ISanalizuotijvairias autentifikacijos tdai. Bevieliams tinklams taikomi autentifikacijos
metodai yra Sie: atvira autentifikacija, bendr@éto autentifikacija, MAC adredfiltravimas,
PSK metodas ir EAP protokolas. PSK metodas ir EARoBolas yra taikomi naujesniuose
WPA tinkluose ir atitinkamai vadinami namr jmores rezimais. Autentifikacijos metodai,
naudojami senesniuose WEP bevieliuose tinkluosepgzzidziami, naudojamas raktas yra
pakankamai trumpas;, galima deSifruoti ir netetgai prisijungti prie bevielio tinklo. Su Siais
bevieliuose tinkluose naudojamais autentifikacijpetodais gali @i naudojami ir Kiti
autentifikacijos metodai ir mechanizmai, tokie kayPN ir tuneliavimas, USB raktai
autentifikacijai, kod generatoriai, atpazinimas pagal pir&@htspaudus ir panasiai.

Bevieliam tinklui, kaip ir kitos #Sies tinklams, gali i pritaikomas bet koks prieigos
valdymo modelis. Prieigos valdymo mogdekikia pasirinkti pagal informacés sistemos

paskiri, dyd, strukiira, vartotoj, veiklos polndi, reikalings saugumo lyg
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3 AUTENTIFIKACIJOS IR PRIEIGOS VALDYMO MECHANIZM U
DERINIMO SU VIETOS INFORMACIJA GALIMYB ES
Vietos informacija — tai elektroninirySiy tinkluose tvarkomi duomenys, nurodantys

elektroniniy rySiy paslaug vartotojo galing jrenginy geografir pacdti. Vietos informacija
gali nurodyti bevielio tinklo vartotojo galinigenginio geografia platuny bei ilguma, auksi,

krypti, vietos nustatymo informacijos tikslamtinklo elemend, prie kurio galinisirenginys
yra prisijungs, ir panasiai [20, 32].

3.1 Vietos informacijos gavimo b  ddai

3.1.1 )vairios vietos nustatymo technologijos

5 lentek. Pozicionavimo technologijpaplitimo suvesti

Eil. Nr. Technologija Idiegimo Paplitimas rinkoje
metai
1 GPS 1994 Pasaulyje
2 GPS - Block Il F 2009 Pasaulyje
3 EGNOS 2004 Europoje
4 Galileo [4] 2008 Pasaulyje
5 DGPS 1994 Pasaulyje
6 Cell-ID 2002 Pasaulyje, kur yra GSM
7 Cell-ID+TA 2002 Pasaulyje, kur yra GSM
8 E-CGI 2003 Pasaulyje, kur yra GSM
9 AOA 2003 JAV
10 U-TOA 2003 JAV
2003 JAV
11 E-OTD 2003-2005 | Europoje
12 OTDOA Tikidiegus UMTS
13 A-GPS JAV — duomen néra
2004-2005 Europa
14 Data Base Correlation 2003 Atskiri taikymai
15 Loc. Pattern Match. 2003 JAV priuattaikymai
16 WLAN 2003 Sveikatos apsauga ir gamyba
17 Bluetooth Jau yra Pasaulyje
18 UWB Jau yra JAV bandymai
19 DTV 2003 Europoje

Dél greito vystymosi bevieli ir mobiliyjy tinkly srityje atsirado nauja karieenginiy,
kurie vietos informacijos technologij gali hkati naudojami kaip sekKliai.]vairiuose
moksliniuose darbuose yra apraSyta ir flgsa nemazai tdy nustatyti mobilaus vartotojo
vietos informack. Pavyzdziui, 2002 metais uzregistruotame pateritorsas metodas ir
irenginiaijvertinti mobilaus telefono geograéirvieta pagal jo signai stiprius [3]. Mobilyju
telefon; tinkluose vietos nustatymo paslaugos (ahgtation Servicgyra standartizuojamos
ir naudojamos visame pasaulyje. Le&el 5 suraSytosijvairios vietos nustatymo

technologijos, 4 idiegimo metai ir paplitimas rinkoje. Reikia partin kad derinant GSM



(angl. Global Standard for Mobile Communications GPS (angl..Global Positioning
Systern vietos nustatymo metodus, vartotojo wiedalima nustatyti labai tiksliai net ir
uzdarose patalpose.

3.1.2 Bevieliame tinkle naudojamos vietos nustatymo technologijos

Siame darbe orientuojamasiWLAN vartotojy vietos informaci. Vietos nustatymo
metodai bevieliuose tinkluosetna tiek daug g@tojami ir taikomi. WLAN vietos nustatymas
gali bati atliekamas dviem pagrindiniaidgithais: 1)jvertinantirenginio signal stiprumus [9,
11, 27, 28]; 2) matuojant lagk per kuf duomem paketas bevieliu tinklu nukeliauja nuo vieno
irenginio iki kito [22, 24, 28]. $i metod, pagalba galima nustatyti objekto wiet-3 m
tikslumu.

Sastry ir kiti [22] apraso Echo protolkobhpskatiuoti vieta pagal Zinuts kelionei
sugaisi laika ir virSgarsinius signalus. Water ir kiti [24] palsi analogiSk radijo bang
daznip RF (angl. radio-frequency zinwiu apsikeitimu pagsta protokoh nustatyti
suklastojimui atspariagenginiy vietas. Zhang ir kiti [23] pasié¢ naudoti vietos informacija
paremtus raktus naudojant vieSojo rakto kriptogtafikuri sprendzia Dtie-Hellman
problemy. A. Mishra ir S. Banerjee [9] naudoja signalikadm, kuri sistemosjrenginiai
siurtia atsitiktiniu stipriu su tam tikru identifikatanm. Kai vartotojas pranesa, kuwignaliri
kadm, kokiu stipriu gavo, sistema nustato jo yieKappes ir ki patente [11] apraSoma
sistema, kurioje vartotojui nusiuntus uZzklauprisijungti prie bevielio tinklo resugs
siuntimo-premimo aparatas, gas t uzklaus, perleidzia 4 valdymo elementui, Kkuris
iISmatuoja uzklausos signalo sfipr palygina j su iS anksto nustatyta ir atmingja jraSyta
ribine reikSme. Jei iSmatuoto stiprio reikSndidesg uz ribire reikSng, laikoma, kad
vartotojas yra tam tikroje apigitoje vietowje ir jam leidZziama prisijungti prie tinklo.

3.2 Siuo metu egzistuojantys vietos informacijos de rinimo  su
autentifikacija ir prieigos valdymu sprendimai

3.2.1 Vietos nustatymo ir autentifikacijos sistema ~Secure Spaces”

A. Mishra ir S. Banerjee [9] pristato infrastraki pavadinimu ,Secure Spaces®,
leidziartia tik tam tikroje vietoje (taip vadinamoje ,saugibpetoje) esantiems vartotojams
naudotis tinklo iStekliais. Pavyzdziui, jei viedlw aplinkoje vyksta verslo konferencija,
jvairis delegatai turi skirtingus mobiliuosiugenginius ir skirtinguose konferencijos
kambariuose susirenka diskutuoti verslo plafsecure Spaces” infrastriké leidzia tik tam
tikroje erdvje (dazniausiai kambaryje) esantiems asmenims akmnunikuoti toje erdyje.

Taigi tokia infrastruldira apsaugo nuo slapto klausymosi ir duompag&mimo. Vartotojai,
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esantys ,saugioje” vietoje yra autentifikuojamijiems atsiugiamas grups raktas, kuris
leidzia jiems komunikuoti tarpusavyje.

Pasiilyta vietos nustatymo ir autentifikacijos sistemaudoja RF signal stipriais
paremi technologij. PrieS pradedant autentifikacisudaromas erdg radijo Zenlapis.
Kiekviena fizing erdws viet zentlapis susieja su lentghis, kuriose nurodyta kokio
stiprumo kadrai priimami toje vietoje iS skirtpgpatikimy irenginy (dazniausiai prieigos
taSky, kuriy reikia vieno ar daugiau) naudojant skirtingansliavimo gali. Autentifikacijos
metu kiekvienas patikimasenginys atsitiktinai pasirinktu stipriu transliaogignalin kads.
Kadro Saltinio identifikatorius yra slepiamas, oeteje jo kadre nurodomas unikalus
identifikatorius, pagal kursistema supranta, kas yra kadro Saltinis ir kadtipriu kadras
buvo iSsiistas. Vartotojas, gas signalin kadm (-us), siugia atgali sistema tokia informacip
apie kiekvielm priimta signalin kadm: jo unikaly identifikatory ir signalo stipr. Vietos
nustatymo ir autentifikacijos sistema (andlocation Determination and Authentication
System— LDAS) palygina gaut informacip su stipriy Zzenelapiu ir duomenims atitikus
autentifikuoja vartota. 6 paveiksllyje yra parodytas paprastas pavyzdys vienoje
dimensijoje. Ty ir T, yra patikimijrenginiai, kurie bando autentifikuoti nepatikinrenginiy
Up ir Uy vietas.T; transliuoja signalinkadi b; su atsitiktinai parinkta galios verte, tarkim
100mW. Sklindant perdavimo erdve signalas nusilpstdgiprimamas su 6énWgalia, oU;
su 20mW galia. AnalogiskaiT, transliuoja kadr b, su atsitiktinai pasirinkta galios verte,
tarkim, 20mW Uy priima § kadl su 2mW galia, o — su 6nW galia. Jei { ir U; grazina
signal; stipriy dedamsias atitinkamai {1, 60 MW\, <b,, 2 mWs} ir {< by, 20mW>, 4, 6
mWS} vietos yra teisingai nustatomos ir autentifikamjos pagal LDAS prieinaanradijo

Zentlap.

1
100 mW 60 mww i 20 mwW
T T *
: 2 mw 'emW 10 mwW
- |
T ! I =,
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La : L1 b L2 L3
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6 pav. Supaprastintas LDAS pavyzdys vienoje difjognsi
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Jei U nori suklaidinti LDAS, kad jo vieta yra;l jam reikia g4zinti signaly stipriy
dedamsias {<b;, 60 MW\, <b,, 2 MW} Kaip belity, U, nezino, kurie patikimirenginiai
kokius signalinius kadrus transliavo (signalinialkaSaltinio informacija yra nuslepiama). Be
to, patikimasirenginys kiekviea naup signalin kadg transliuoja su atsitiktinai priskirta
galia. Tai apsaugo nuo to, kad pasinaudat kokia nors iSvad pagal vie4 darymo schema
nustatyti teisingus priimamsignal; stiprius kokioje nors kitoje vietoje kitiems sidiméams
kadrams. Jei Ugali nustatyti signal sklidimo krypt, jis gali pasinaudoti kokiais nors signal
silpimo modeliais prognozuoti signalo siigkitose vietose (pavyzdziui, vietojey)l. taciau
nustatyti signalo sklidimo krypyra labai suétingas uzdavinys uzdarose patalposekdleto
keliy (angl.multi-path) efekto, signalai gali pasiektiengin atsispindj¢ nuo keliy pavirsiy.

Realiame scenarijuje, vartotojai, adami autentifikuoti, siuéia ne tikslius signal
stiprius, bet zos (signal ruozas), kuriai gautas signalas priklauso. Tikslartotojas pagal
zomg iSveda nuo vietos priklausantakty, kuriuo uzSifruoja gauat neSifruog tekst ir ji
ISsiurtia LDAS serveriui patikrinti. Visi ,Secure Spacegifrastruktiroje autentifikuoti
vartotojai gauna slaptrakta, kurio pagalba gali Sifruoti duomenis ir komunikiusu kitais
tinklo elementais. Kai kuris nors vartotojas iSei8a,saugios” erd¥s arba ateina naujas
vartotojas, slaptasis raktas pakamas ir ¢l iSdalinamas prisijungusiems vartotojams [9].
3.2.2 LBAC protokolas autentifikacijai ir Sifravimu [

Y. S. Cho ir kiti [10] pristato vietos informacijagtsto prieigos prie tinklo valdymo
(angl. Location-based network Access Control LBAC) protokoy IEEE 802.11 grugs
WLAN sistemoms. Autoriai §ilo, kad vietoj tikslaus vartotgjvietos nustatymo, prieiga prie
WLAN sistemos bty suteikta tik tiems vartotojams, kurie yra tam dg@ zonose, kurios
atitinkamai yra padengtos kelprieigos task. Naudojant kryptines antenas tokios zonos gali
buti norimos formos. W pasiilytas LBAC protokolas naudoja Bie-Hellman raki
apsikeitimo schem saugiai autentifikuoti mobilaus vartotojo \detr saugiai paskirstyti
bendruosius raktus, skirtus duomesifravimui. Raki apsikeitimui naudojamas rakt
serveris. LBAC protokolas gali tbi naudojamas tiek pradia prieigos prie tinklo
autentifikacijos etape (jo metu naudojamas 802.ixerdifikacijos mechanizmas), tiek
paprasi duomem kadm apsikeitimo etape. 7 paveikbt vaizduoja LBAC architekira,
kurioje yra trys elementai: MS — mobilios stotysartetop galiniai kompiuteriai), AP —
prieigos taskai (angAccess Pointsiy rakty serveris. 7 paveikdlyje MS yra zonoje, kurioje
leidziama prieiga prie tinklo resursr kuri apibgzta lokacijos grupe G Rakiy serveris
sujungtas su prieigos tasSkais greitais ir saugkaisalais. Kiekvienam AP yra priskirtas
(Rakty serveris periodiSkai generuoja ir priskiria, kag@rodyta (1) zingsnyje) vietos raktas
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(atitinkamai Yy, Yo, ir Y3), kuris yra vieSasis raktas fie-Hellman algoritme. Kaip parodyta
(2) zingsnyje, gay vietos raktus prieigos taskai transliuoja juos. M8 yra prieiga-leidziama
zonoje, MS surenka visus raktus iS lokacijos gsupS apsk&iuoja ir paskelbia savo vietos
informacijos rakg k zingsnyje (3).

k=(Y1- Yz Y3)XMS - g(xl' X2 X3)  Xus (modp)

Tada MS siutia (MS,&(MS),Ywus,GL) per prieigos task prie kurio yra prisijungs,
kaip parodyta (4) Zingsnyje. Rakserveris patikrina MS rakt(5) ir autentifikuoja vartotaj
(6) zingsnyje rakt serveris sugeneruoja beadakiy k' MS ir AP, prie kurio MS prisijungs,
komunikacijai [10].

(1) (Xi-X2-X3)—=¥1-¥2-Y2

(6)OKMS, k") (§) k'=Ywms
- 777 Rakty serverisf - - - - . _
| P T S L .
|| {2}"_[_"|_ -:--."'-_ = - : _\{2}‘!'_‘: \1{2}‘[35
o= " (4)(MS, Ex (MB)Yms, GL)  “s L
APl ﬁia}l“:l"I"‘frf"'!rff“rmlﬂ P A E
RS E ST - ;

Lokacijos gropé: Gi= [AP], AP2 AP3]

7 pav. LBAC rakt apsikeitimo protokolas

3.2.3 Vietos informacija pagr jstas prieigos valdymas

Vietos informacija pagsto prieigos valdymo (angLocation Based Access Contrel
LBAC) sistemos apilézia infrastrukiira, skirta jvertinti ir tvarkyti prieigos valdymo
politikas,i kuriasieina predikatai ir fisenos, paremtos vartogoyietos informacija [8].

Vertinant vietos informacija pa@to prieigos valdymo politikas, reikia atsizvelgtai,
kad vietos informacija yra apytiksir kintanti laike. Vietos informacijos tikslumasildauso
nuo vietos nustatymui naudojamechnologiy, tatiau naudojant bet kurias technologijas
vieta nebus nustatyta visiSkai tiksliai. Tapakos daro besik&iancios aplinkos slygos.
Derinant vietos informacij su autentifikacijos mechanizmais, reikigvertinti, kad
autentifikuotas vartotojas gali jétlir jo vietos informacija gali pasikeisti.

Vietos informacija pagstas prieigos valdymas moksliniuose darbuose dagiaiayra
nagrirejamas vietos informacij naudojatiiy programy kontekste. Toki informacip
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naudojadiy paslaug stkmés esminis aspektas yra prieigos valdymas. Siaméedar
orientuojamasi vietos informacijos panaudojinprieigai prie bevielio tinklo resugssaldyti.

Bendrai LBAC sistemos veikimo scenarijus gaitilapibidintas taip: vartotojas sidia
uzklaug naudotis vietos informacija pagtomis paslaugomis (anglocation Based Services
— LBSs). Tiekjas, galimai bendradarbiaudamas su vietos infofjomcerveriu, surenka
vietos informaci, kad gatty nuspesti, ar paslauga galith suteikta ir kaip ji tuéty bati
suteikta. Vietos informacijos serveris veikia kayetos nustatymo sistemayertinanti
vartotoy mobiliyju irenginy vietos informach ir pateikdama toki informacip kitokiu
pavidalu ir su kitokia paslaugkokybe. Kokiy tipy vietos informacijos uzklausas vietos
informacijos serveris gali patenkinti, priklausoonvartotojo naudojamirenginy, vartotojo
vietosjvertinimui taikomy metod; ir aplinkos slygu [7].

Ardagna ir kiti iSskiria tris pagrindinius ZingssilLBAC sistemos &ime: 1) LBAC
architekfiros, kurijvertinty ir pritaikyty vietos informacija pagstas politikas, projektavimas;
2) vietos informacija pagpty buseny apibkzimas; 3) vietos informacija pagty bisen
ivertinimo ir pritaikymo mechanizmo ap#aimas [7].

3.2.3.1LBAC architekt ura

Vienas iS dilomy LBAC infrastrukiiros sprendim pavaizduotas 8 paveiksjje.
Vartotojas yra esyd) kurios prieigos uzklaasturi autorizuoti LBAC sistema. Programa yra
klienta orientuota programa tiekianti paslaugas, kuprieinamum reguliuoja prieigos
informacija pagista saugos politika. Prieigos valdymo serveris katg@as uz prieigos
uzklaus; jvertinimg pagal kelias vietos informacija pagpas politikas. Prieigos valdymo
serveris komunikuoja su vienu ar keliais Vietosoiniacijos tiekjais, kad gaut vietos
informacij. Jis neturi tiesioginio p¥jimo prie jos, bet siufia uzklausas ir gauna atitinkamus
atsakymus. Vietos informacijos tighki yra patikimi ir teikia duomenis apie vietr laika,
jvertina vietos informacija pagtus predikatus. Sios esgb komunikuoja uzklaus ir
atsakymy pagalba kaip parodyta 8 paveitgje. Proces inicijuoja Vartotojas sisdamas
prieigos uzklaus Programai. Tada jie ki@asi duomenimis, kurie reikalingvertinti politikai.
Uzklausa toliau persigram Prieigos valdymo serveriui, kuris reikalui esasusisiekia su
Vietos informacijos tiegais, jvertina politikas ir ggzina prieigos atsakym Komunikacija
tarp Prieigos valdymo serverio ir Vietos informasijtiekéju atliekama pagal derybdél
paslaugos lygio faz Deryhy metu susitariamaétl paslaug kokybés atributy rinkinio ir

atitinkamos paslaugos kainos.
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Vietos informacija pagristy paslaugny tiekéjas
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Programa o I
Prieigos valdymo |
[ serveris ;
Vit Vietos
Vartotojai fifgmen ok
/ @ﬁl tiekéfai

8 pav. LBAC architekita [7]

3.2.3.2Vietos informacija pagristy biisen apibrézimas

LBAC sistemose gali idi vertinama ne tik vartotojo vardas ir slaptazodist ir jo
busena, pavyzdziui ar vartotojas yra viename ar latgrastate. Ardagna ir Kiti iSskiria tris
pagrindines kategorijas vietos informacija pamr baseny, kurios gali lti naudojamos
prieigos valdymo politikose ir kurias Siuolaiks technologijos galivertinti: bisenos pagal
vieta, biisenos pagal jugima ir biisenos pagalaseika. Bisenos gali @iti iSreiSkiamos tokios
formos boolean tipo uzklausomisedikatas  (parametrai, reikSms) [7, 8, 13].

Tokia uzklausa klausia, ar su nurodytais paransepeadikatasgyja nurodyi reiksne.
Lentekje 6 pateikti predikatai, susigu kiekvienos kategorijosibenomis, iry paaiskinimai.

Pavyzdziui, uzklausgreitis(Aldona, 0, 3}ikrina, ar Aldonos greitis yra tarp O ir 3 kilotng

per valand.
6 lentek. Vietos informacija paremti predikatai
Tipas Predikatas Paaiskinimas
Vieta zonoje(vartotojas, zona) Ivertina, ar vartotojas zonos ribose.
nezonoje(vartotojas, zona) Ivertina, ar vartotojas uz zonosuib
nuotolis(vartotojas, objektas, Ivertina, ar atstumas nuo vartotojc
min_atstumas, max_atstumas) | iki objekto yra intervale
[min_atstumas, max_atstumas].
Juctjimas greitis(vartotojas, min_greitis, Ivertina, ar vartotojo greitis yra
max_greitis) intervale [min_greitis, max_greitis]
Saveika tankis(zona, min_kiekis, Ivertina, ar vartotgj kiekis tam
max_kiekis) tikroje zonoje yra ne didesnis uz
max_kiekis ir ne mazesnis uz
min_Kkiekis.
vietinis_tankis(vartotojas, zona, | [vertina, ar vartotej tankis zonoje
min_kiekis, max_kiekis) aplink vartotog yra intervale
[min_kiekis, max_kiekis]
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Ardagna ir kiti [13, 8, 7] pristato kadb kuria apraSomosilsenos ir predikatai, Sioje
kalboje yra du pagrindiniai elementai: vartotojazonos. Visi vartotojai yra vienareikSmiskai
identifikuojami vartotojo identifikatoriumi, kurissusieja vartotojo tapatgbsu galiniu
mobiliuoju irenginiu. Pavyzdziui, GSM/3G technolagigtveju tai gaity buti SIM korteks
numeris, o IEEE 802.11 tipo tinkle IP adresas. Zoyra rinkinys zerglapio vietovi, kurios
identifikuojamos pagal geometiinmode| (pavyzdziui, sritis n dimensij koordin&iu
sistemoje) arba pagal simbalimode] (pavyzdziui su nuorodomisrealaus pasaulio objektus
tokius kaip gat¥s, miestai, zip kodai ar pastatai).

Ardagana ir kiti [13, 8, 7] §io bendn sprendim, kaip papildyti jau esamas kalbas
iISnaudojant vietos informagij bet nekuria naujos kalbos. Priimama, kad prieigalslymo
serveris atpasta tik priregistruotus klientus, kurie be savotetjo identifikatoriaus turi ir
kitas savybes, tokias kaip vardas, adresas, gindiaa ir pan. Sios savgb yra iSreikstos per
vartotojo profil. Objektai yra resursai (duomenys ir paslaugo$, lprriy vartotojai gali gauti
prieiga. Jie taip pat turi savybes, kurios iSreiSkiamogektio profiliu, objektai gali bti
grupuojami pagal vienodas savybes grupe objekiy galima kreiptis vienu vardu. Profiliai
yra susieti su tam tikro objekto ar vartotojo idekdtoriumi. Formaliai prieigos valdymo
taisykk [13, 8, 7] apibézia taip:

Apibr ézimas 1 prieigos valdymo taisy&lsusideda iS trij elemeni <subj_iSraiSka,
obj_iSraiSkayeiksmas, kur

subj_iSraiSkayra boolean tipo formudl| kuri leidZia nurodyti subjektrinkin; pagal tai,
ar jie tenkina tam tikrasagygas, kurios galivertinti vartotojo profif, priklausyna tam tikrai
grupel, aktyvias roles, vietos predikatus ir pan.

obj_iSraiSkayra boolean tipo formudl kuri leidzia nurodyti objektrinkin; pagal tai, ar
jie tenkina tam tikras @ygas, kurios galijvertinti objekto profil, priklausyna tam tikrai
kategorijai ir pan.

veiksmasyra veiksmas arba veikgmlase, kurig nurodo taisykd.

Salygos iSreikStos subj_iSraiSka galiitb bendrosios gygos ir vietos informacijos
salygos. Bendrosiosatygos jvertina, ar subjektai priklauso tam tikroms kias ir savybes,
esawtias ju profiliuose.

Priimama, kad P zymi prieigos valdymo serveigiegt prieigos valdymo politik. Kai
duota prieigos valdymo taisykl P, subj_iSraiSka(r) obj_iSraiSka(r) veiksmas(rapibrzia
atitinkamai subjekto iSraigk objekto iSraiSk ir veiksmy, priklausasius taisykleir.

Objekty ir vartotop profiliuose esatios atskiros savyds yra nurodomos tradicisSkai

naudojant tasko zerklPavyzdziuiAldona.Adresas  reiSkia Aldonos adr@sAldona cia yra
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vartotojo identifikatorius, taigi kartu ir atitinkao profilio identifikatorius, Adresas yra

savykes pavadinimas.

Lentek 7. Prieigos valdymo taisyklipavyzdziai

Subjektas objektas veiksma
Bendrosios glygos Vietos informacijos glygos
lygu(vartot.rol ¢, admin) zonoje(vartot.id, lygu(obj.vardas, vykdyti
A Serverin &) A Tinklo_administr)
1 | teisingas(vartot.vardas, tankis(Serverin ~ ¢,1,1) A
vartot.slaptazodis) greitis(vartot.id, 0, 3)
lygu(vartot.rol ¢, admin) zonoje(vartot.id, lygu(obj.kategori skaityti
A ITdepartamentas) A ja, Zurnalas)
2 | teisingas(vartot.vardas, vietinis_tankis(vartot.id,
vartot.slaptaZzodis) alia, 1, 1) A
greitis(vartot.id, 0, 3)
lygu(vartot.rol e, vadyb) zonoje(vartot.id, ofisas) lygu(obj.kategori skaityti
A A ja, klientas)
3 | teisingas(vartot.vardas, vietinis_tankis(vartot.id,
vartot.slaptazodis) Salia, 1, 1) A
greitis(vartot.id, 0, 3)
lygu(vartot.rol e, vadyb) nezonoje(vartot.id, lygu(obj.kategori skaityti

A
teisingas(vartot.vardas,
vartot.slaptazodis)

Konkurent y_vieta) A
vietinis_tankis(vartot.id,
Salia, 1, 1)

ja, StatistDuom)

Pavyzdys 1Lentetje 7 suraSyti prieigos valdymo taisyklpavyzdziai. Tarkim, kad

Tinklo_administr yra programénjranga administruoti kompanijos tinklui. TaisyKl reiskia,

kad tik prisiregistray administratoriai bdami statiSki Serverije gali paleisti tinklo

administravimo program Be Sios privilegijos administratoriaifidami IT departamente, gali

skaityti Zurnad, kuriame yra duomenys apie vartotejeta (taisykk 2 ). Su Kklientais susijusi

informacija turi ti saugoma ir suteikiama tiktai tam tikriems peraondarbuotojams, tétl

pagal taisyki 3 tokia informacip gali skaityti tik prisiregistray vadybininkai dami ofise

statiski, kai Saliay néra kity vartotop. Statistiniai kompanijos duomenys tufitbsaugomi

nuo konkurent, tockl

pagal taisykd 4 juos leidZziama skaityti

vadybininkams, kuriedra konkureni vietoje ir Saliay néra kity vartotop.

3.2.3.3Vietos informacija pagristy basen jvertinimas ir pritaikymas

prisiregistravusiems

Kaip jau miréta anksiau hisenos iSreiSkiamos tokios formos boolean tipo widdanis:

predikatas
[bool_reik3m

tiesa, galiojimas

e, patikimumas, galiojimas

], kur bool_reiksm

iSreiSkiajvertinimo galiojimo lail, patikimumas

(parametrai, reikSmws). Tokios uzklausos gfina triju elemeng atsakymus

é nurodo, ar predikatas yra

iSreiSkia sujvertinimu

siejamy patikimumy. Patikimumas priklauso nuo tekaspeki kaip tikslumas, aplinkos ir oro

salygos, uZzklaustos vietos smulkumas, matavimui ngudos technologijos. Parametras

patikimumasgrazinamas @ to, kad fizinh matavimy klaidos gadty bati atskirtos nuo

prieigos valdymo tisen;. Vietos informacijos tie}§as gali geriau nustatypatikimung, nes
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gali jvertinti matavimo reikSmi tikimybiy pasiskirstym. Kadangi vietos informacijos
tiekéjai grazina miretas tris reikSmes, prieigos valdymo serveriui pagaikimumas  ir
galiojimas reikia nuspgsti, ar gautas atsakymas galitiblaikomas tinkamu prieigos
valdymui. Tam reikalui kiekvienam predikatui yra igkiriamos virSutig ir apatiré
patikimumo ribos beiMaxBandym skatius (Lentetje 8 pateiktas pavyzdys teisingumo
lenteks, kurioje nurodytos ribos kiekvienam predikatuei patikimumas — reikSme yra
didesré uz virSutirg riba, parodymai tinkami, jei Zemiau apatinribos, parodymai netinkami,
0 jei tarp apatiés ir virSutires riby, kvieciamas predikatgvertinimas i$ naujo, bet ne daugiau
nei MaxBandym karty. Jei poMaxBandym atsakymas dar fpeertintas, vietos informacija
paremta bsena laikomaeapibr ezta . Skatius MaxBandym nurodo, kiek daugiausia kart
Prieigos valdymo serveris pervertins predikatiél nepakankamo patikimumo arba

pasibaigusiqvertinimo galiojimo laiko [13].

8 lentek. Teisingumo lentes vietos predikatams pavyzdys

Predikatas Patikimumo ribos | MaxBandymy
apatiné | virsutineé

Zonoje 0.1 0.9 10

Nezonoje 0.1 0.9 10

Nuotolis 0.2 0.8 5

Greitis 0.2 0.8 5

Tankis 0.3 0.7 3

vietinis_tankis 0.3 0.7 3

Lentekje 8 parodytas teisingumo lentglpavyzdys apilézia Prieigos valdymo serverio
veikima. Patikimumo rilp reikSnes yra empirigs, kurias tukty nustatyti ekspertas. Nustatant
reikSmes tuity bati atsizvelgtai tai, kaip techniSkai yra satinga atlikti matavimus
reikalingus kiekvienam predikatui, irtai, kiek patikimas yra Vietos informacijos tig&s.
Pavyzdziui, su patikimo Vietos informacijos tégi nurodytu 80% patikimumu reikSngali
bti vertinama kaip teisinga, o su kito Vietos inf@aijos tiekjo nurodytu 90% patikimumu
— kaip nepatikima. Vietos informacijos tigé& patikimumui jtakos gali tuéti tam tikros
matavimy technikos, taip pat sensorkiekis ir paskirstymas. Predikatai, kwrivertinimui
sugaiStama daugiau laiko, gatitbpervertinami maziau kartnei kiti. Pavyzdziui, predikat
tankis  ir vietinis_tankis ivertinimas gali bti ilgiausias, nes priklauso nuo kekubjeki
pozicijos.zonoje ir nezonoje predikatai gali bti greiciau jvertinami, nes jie priklauso nuo

vieno subjekto pozicijos, predikabhuotolis  ir greitis  jvertinimas priklauso nuo dvigj
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subjekt; matavimy. Techniny aspeki, kurie gali tuéti itakos patikimumui, pavyzdziai yra
predikato jautrumas iSodms slygoms, tokioms kaip aplinkos ir oralggos, ir naudojamos
matavimo technologijos. Pavyzdziugnoje ir nezonoje predikatai yra jautresni aplinkos
pokyiams, taigi jiems reiki nustatyti maz patikimumo interval, kad ity sumazintas
netikslumas. Predikataankis ir vietinis_tankis yra maziausiai jauls, taigi gali lti
priimti didesni patikimumo intervalai, kad rezulat gautas Vietos informacijos tég, baty
patvirtintas. Nustatant patikimumo ribas reildpsvarstyti, kiek pervertinimo bandyngali
ivykti prieS pasibaigiant vertinimo galiojimo laikuiiems predikatams, kuriems pervertinimo
bandymy gali bati daugiau, yra didesntikimybé sulaukti atsakymo su tinkamu patikimumo
lygiu, taigi Siems predikatams galitbnustatytos aukstess patikimumo ribos [13].

[13] pristato, kaip veikia prieigos valdymas. Prima, kad Prieigos valdymo serveris i
pradziy jvertina, ar sprendimas galiatb priimtas lokaliai, t.y. ar jam taikomos taisykl
ivertina tik bendysias lisenas. Jei sprendimo priimti negalima (autorizaanaudojami
vietos informacija pagsti predikatai) atitinkamos uZklausos yra siamos Vietos
informacijos tiekjui. Vietos informacija pagsty predikat, jvertinimui reikia daugiau resurs
todkl esant galimybei to reilgtiSvengti. Kadangi informacija pagti predikatai galigyti tris
reikSmes thip , ne ir neapibr ezta ), keliy predikaty jungties rezultatas gaunamas taip:
neapibr ézta M ne =ne, neapibr ézta U taip = taip , O Visais Kitais atvejais konjunkcijos
ir disjunkcijos suneapibr ezta rezultatas yraneapibr ezta . Prieiga yra suteikiama, jei
taikomos taisylds subjekto iSraiSka yravertinama taip , Kitais atvejais prieiga yra
draudziama.

3.2.4 Privalomojo prieigos valdymo modelio papildym as vietos
informacija

Standartinis privalomojo prieigos valdymo modeligligbati iSpléstas — vietos
informacijos koncepcija galitti jjungtai MAC model. I. Ray ir M. Kumar [12] raSo, kaip
formalizuoti vietos informacyj ir kaip MAC modelio komponentus susieti su vietos
informacija. Teisingas modelio elgesys iSreiSkiam@asbojimais, kuti turi laikytis kiekviena
pagal $ mode]| veikianti sistema.

Pagrindiniai MAC modelio komponentai yra objektangl. Objec), vartotojai (angl.
Usern, subjektai (anglSubjec}t ir operacijos (anglOperation3. Objektai savyje turi arba
priima informacia, vartotojai — tai zmaoés. Kiekvienas objektas ir kiekvienas vartotojad gal
buti susietas su saugumo lygiu (an§ecurity Levél Vartotojas gali prisijungti prie objekto,
jei to objekto saugos lygis yra Zzemesnis uz vajposaugos lyg t.y. vartotojo saugo lygis

dominuoja (anglDominancég. Kiekvienas vartotojas susietas su vienu ar daugubjeki.
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Subjektai yra procesai vykdomi prisijungusiartotop vardu, j1 saugos lygis toks pat kaip
prisijungusi prie ju vartotop. Operacijos, kurias subjektas gali vykdyti su &lges gali liti
skaityti (objekto turinio atskleidimas, bet ne modifikaveharbarasyti  (objekto turinio
keitimas). Bitinos silygos skaitymui arba raSymui yra Sios:

Subjektui S yra leidziama skaityti objektO tik tada, kai subjekto saugos lydi$S)
dominuoja objekto saugos lygigO) atzvilgiu, t.y.L(O) < L(S).

SubjektuiS galima rasyti objekt O tik tada, kai objekt® saugos lygit.(O) yra lygus
subjekto saugo lygiui(9), t.y. L(O) =L(S).

Objekto ar vartotojo viatformaliai I. Ray ir M. Kumar [12] apiBZia kaip netudia
tasky rinkini {tt;, ..., k}. Kelios vietos gali lati susijusios vienu IS dvigjrysiu: gali ti
lygios arba viena galitii kitos dalis. Pagal tai sudaroma vietpWierarchija (ta vietoy, kuri
yra kitos dalis, hierarchijoje yra zemiau), tadagopriskiriamas saugos lygis (jei vietoviet
yra Vief dalis, Viet vietows saugos lygis turi dominuddiet vietowes saugos lygio atzvilgiu

— apribojimas 1).

. Inicijuoja .
Vartotojas Subjektas
I Dominavimas _

Subjekto_saugos_lygis

kairdumas

Saugos lygmuo
Wartotojo_vieta Subjekto_vieta

Vietos_lyqgis

Buvimas_ dalimi
Objekto_vieta

Leidziamos—objekto_vietos

£ atomumas Leidziamos_subjek ietos
Objektas Atliekamos_su : Operacijos

9 pav. MAC komponenptr vietos informacijos susiejimas [12]

Atlieka

Kategorija

9 paveikstlyje parodyta, kaip MAC komponentai susiejami setes informacija. RyS
parodo rodykd — komponento, prie kurio yra rodykl galas+» , rySys yra ,daug“, o
komponento, kuris sujungtas be zerklo , yra ,viend¥l saugos sugtimy vartotojai
leidziami tik | tas vietas, kun saugos lygis yra ne aukStesnis uz vartpggugos lyg—
apribojimas 2. PrieS suteikiant subjektui ¢pmna prie kokio nors objekto, patikrinama
subjekto vietos informacija. Kiekvienas subjektaa gusiejamas su ta vieta, kurioje yra

subjekt inicijaves vartotojas. Vartotojui leidziama inicijuoti sukie tik tokioje vietoje,
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kurios saugos lygis dominuoja subjekto saugo haivilgiu — apribojimas 3. Objektai gali
laikomi fiziniuose objektuose, tébloginiy objeky vieta yra fizini; objekiy, kuriuose jie yra,
vieta. Kai loginis objektas, toks kaip paskirstgtgombaz, yra keliose fiziniuose objektuose,
jo vieta yra rinkinys tadk susiety su skirtingais fiziniais objektais, kuriuose jisay Kad
objektai ity apsaugoti, jie turi iti laikomi vietose, kurni saugos lygis dominuoja objekt
saugo lygio atzvilgiu — apribojimas 4. Kai viendgektas yra sudarytas iS kekity objekiy,

jo saugos lygis turi dominuoti pudaratiy objekiy saugos lygi atZvilgiu, o j sudaratiy
objekt viety saugos lygiai turi dominuoti to objekto vietos gauygio atzvilgiu, nes objekto
vieta susideda iS objeksudaratiy objekt viety — apribojimas 5.

Esant vietos informacija paremtam prieigos valdyrptieS autorizuojant operacijas
butina uztikrinti, kad subjektai ir objektai yra tatikrose vietose, taigi kiekviena operacija
susiejama su dviem vietayrinkiniais: leistinomis subjekto vietomMiet,, supir leistinomis
objekto vietomisViety, onj (Sie rySiai 10 paveikslyje pazynéti LeistinosSubjektoVietos
LeistinosObjektoVietoantrasimis). Taigi kad prieiga iy suteikta, subjekto vieta turiab
tarp leistinp subjekto vief, o objekto vieta turi iiti viena i$ leistim objekto viet,. Be to
vietos saugos lygis turi dominuoti objekto saugggd atzvilgiu, nes objektas negaliitb
vietoje, kurios saugos lygis zemesnis uz jo salygmis Taip pat ir subjektas turiobi vietoje,
kurios saugos lygis ne Zemesnis uz subjekto salygps Visa tai iSreiSkia apribojimas 6
(operacijaiskaityti ) ir apribojimas 7 (operacijaasyti ).

Visi prie$ tai pristatyti apribojimai yra formaliaurasyti Zemiau:

Apribojimas 1 V Viet,Viet € Viet o Viet c Viet = L(Viet) < L(Viet), kur Viet yra rinkinys
visy galimy viety.

Apribojimas 2 L(Viety) < L(V), kurV yra vartotojas iViet, yra vartotojo vieta.

Apribojimas 3 L(S) < L(V) A Viets = Viety A L(S) < L(Viets), kur Syra vartotojoV inicijuotas
subjektasViet, yra vartotojoV vieta irViets yra subjektd vieta.

Apribojimas 4 L(O) < L(Viety), kur O yra objektas ¥ieto yra objekto vieta.

Apribojimas 5 (Zvr(L(Oy), L(Oy), ...,L(On)) < L(O)) A (L(Vielp) < aar(L(Vietoy), L(Viety), ...,
L(Vieto,)), kur zv) nurodo Zemiausi virSuting riba iS visy saugos lygi, aar(...) nurodo
auk&iaush apatirg ribg iSvardintiems saugos lygiam®; yra sudtinio objekto O dalis ir
Viety yraQ; vieta, 0 I<i <n.

Apribojimas 6 L(O) < L(S A Viels < Vielyaiyti sub A Vielo < Vielsaiyti obj A L(O) <
L(Vietkaiyii ob) A L(S) < L(Viekkaiyi_su), Kur S yra subjektas, pageidaujantis skaityti obgekt
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O, Viets, Vietp yra tikrosios atitinkamai subjekto ir objekto a8t oVietsaityti sub Vielkaityti_obj
yra leistinos vietos subjektui ir objektui, kadltipivykdyta skaitymo operacija.
Apribojimas 7 L(O) = L(S A Viets < Vietasyi sub A Vielo < Vietasyi obj A L(O) <
L(Vietasyi on) A L(S < L(Vietagyi sup, Kur S yra subjektas, pageidaujantis ragyibjekt O,
Viets, Vietp yra tikrosios atitinkamai subjekto ir objekto a8t oVietasyi sus Vietasyti obj yra
leistinos vietos subjektui ir objektui, kadth jvykdyta raSymo operacija.
3.2.5 Role pagrjsto prieigos valdymo modelio papildymas vietos
informacija

M. L. Damiani ir Kiti [18] pristato Geo-RBAC — rolgagisto prieigos valdymo modelio
iISplétima jvedant; ji vietos informacy.

Geo-RBAC modelyje priimama, kad objektai turi gedmime iSvaizdy pagal OGC (angl.
Open GeoSpatial Consortignpaprasi pozymiy (angl. simple featurg geometrim model
[31]. Tokiame modelyje objekto geometrija gatitibtasko, linijos arba daugiakampio tipo
arba toki; geometriy rinkinys. Geometrijos galiitii susietos skirtingaistalais. Topologini
rySiu rinkinys yra REL = {Disjoint, Touch, In, Contains, Equal, Cross, OvetlaJei
egzistuoja vienas ry3ys, tai kiti neegzistuoja. Bigiai yra patobulinimas gerai Zinomo
topologiniy rySiy rinkinio, kuri pastilé Clementini ir kiti 1993 m. Priimama, kad resursai,
kurie turi lati saugomi, susideda iS duomeapie realaus pasaulio esybes, kurios gadititur
vieta. Pagal OGC terminologijSios esybs vadinamos pozymiais. Pozymiai identifikuojami
pavadinimais, pavyzdziuiMilanas Mic¢igano ezeras, masina su numeriBC823 Kai
esylems gali luti priskirta kazkokia vieta erdye, poZymiai yraerdviniai (angl. spatial),
pavyzdziui, Milanas ir Mic¢igano eZeras. Pozymiai yraeerdviniaj kai jie réra susieti su
kokia nors vieta, pavyzdziui, masSina su numei(C823 Laikoma, kad erdviniai pozymiai
turi tokia pat geometry, kaip ir vieta, kurioje jie yra, tadl pozymio dimensija yra 0, kai jis
yra taskas, 1, kai jis yra linija, 2, kai jis yrawjiakampis, ir neapiétta (_| ), kai pozymis
yraneerdvinis

Pozymiai turi nuo taikymo priklausamsemantik, kuria iSreiSkia pozymio tipo
koncepcija. Pozymio tipas nurodo eéybpaskiri Kelias miestas ezeras masSina yra
pozymiy tipu pavyzdziai. Priimama, kad pozymtipuy rinkinyje yra du sistemos apiati
pozymi tipai: didZiausias (aukgusias) pozymio tipas ir maziausias (Zemiausiagymio
tipas. Didziausias pozymio tipas (pazjme ji Top:) susideda iS vig vartotoy apibgzty
pozymi tipy, 0 maziausias pozymio tipas (pazjkime ji Bot;) yra viqy vartotop apibgzty
pozymi tipy dalis. Norint apidinti objekt, galima iSvardinti jam priklausadius pozymius

arba nurodyti uzklauspagal poZymius.
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Erdvirg rolé yra pagrindinis Geo-RBAC terminas, kuris ap#iamas kaip pora & e >,
kur r yra roks pavadinimas, e yra erdvire rolés apimtis (trumpiau apimtis). R@ apimtis
apibrzia erdvines ribas, kuriose vartotojas gali prisiinele. Priimama, kad rés apimtys
modeliuojamos kaip pozymiai, kurie galitbjvairiy tipu. Tas pats rék pavadinimas galitbi
skirtingose erdviése roése. Pavyzdziui, rél Daktaras gali biti susieta su skirtingomis
apimtimis, tarkim, ligonidmis, formuojant atskiras erdvines roles.

Geo-RBAC modelyje priimama, kad vartotojai turitgiekuri gali keistis laikui bgant.
Vieta gali it tikra arba logig. Tikra vieta atitinka vartotojo vigtZemgje. Ji gali lti
nustatyta naudojant tokius mobilirgnginius kaip GPS transporto prienmdsrsekimojtaisas
arba mobilusis telefonas. Tikros vietos gaiitibiSreikStos skirting tipu geometrijomis,
priklausomai nuo pasirinktos technologijos ir paaeijamo tikslumo, jos gali atitikti taSkus
arba daugiakampius. Loginvieta modeliuojama kaip erdvinis pozymis. PavymdZi
transporto priemass logire vieta gali iti daugiakampis pozymis, kurio tipas ymaestas
Loginé vieta gali lti iSskatiuota pagal tikg vieta naudojant tam tikras sulyginimo funkcijas.

Pagrindiit Geo-RBAC idja yra roks schemos ir rés egzemplioriaus koncepgij
atskyrimas. Rals schema ne tik apigtia viery pavadinima erdviniy roliy rinkiniui, bet ir
apriboja erdy, kur gali veikti roks. Be to rols schema specifikuoja loginiviety tipa ir
vietos, kurioje vartotojas gali atlikti r@l dyd. Roks egzempliorius yra rél iSpildanti
apribojimus, apikbiZtus schemos lygmenyje. Taigi erdvirolé turi tokj pai pavadinim kaip
ir schemos ra@l, o roks erdés ribos yra erdvinis pozymis su tikslia semantikReikia
pamireti, kad visos erdvigs roks, bidamos rals schemos egzemplioriais, yra pilnai
identifikuojamos rads apimties (pozymio) pavadinimu. Kita svarbiésoschemos savygbyra
ta, kad jai gali bti priskirti leidimai. Tie leidimai yra paveldimiisy schemos egzempliari
Vartotojams yra priskiriamos erdwis roks, kitaip sakant, tam tikros & schemos
egzemplioriai , kurie galiidi aktyvuoti sesijos metu. Kitaip nei RBAC modelyjelés veikia
tik tada, kai vartotojo vieta yra k& apimtyje. Autoriai naudoja iS RBAC pamngrafin
atvaizdavim (zr. 10 pav.)R ir Rs vaizduoja atitinkamai rali egzempliony ir roliy schena
aibes.RPOSyra tikmy viety aibe, U, SES OPSir OBJ atitinkamai vartotaj, sesiji, operacij
ir objekty aibés.
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10 pav. Geo-RBAC branduolys

Rolés schema apibtia bendy roliy rinkinio pavadinina, rolés apimties pozymio tip
loginés vietos pozymio tig ir sulyginimo funkcij, susiejaia tikrasias vietas su logémis
vietomis. Rots schema yra ketvertasr<ext loc, mec >, kurr yra roks pavadinimasext —
rolés apimties pozymio tipasoc — loginés vietos pozymio tipasne. — vietos sulyginimo
funkcija pozymio tipuioc. Priimama, kad turinti rés pavadinim r rolés schema yra unikali
visoje ailgje Rs. Roks schemos pavyzdys yra ketvertadDaktaras Ligonine, Sektorius
Msekiorius >, Kuriame Daktaras yra &3 pavadinimas, Ligoninyra roks apimties pozymio
tipas (kartu ir objekto, kuris apriboja ectrdwje, rasis), Sektorius yra logés vietos pozymio
tipas (tariama, kad ligondés erd¢ yra padalinta sektorius) mMsexiorius— Sujungimo funkcija,
kuri tikraja vieta sujungia su logine. Skirtingos schemos tatiguarolei, pavyzdziui, <
Daktaras Ligoniné, Sektorius Msekiorius™ i < Daktaras DepartamentasKambarys Mkambarys
>, yra neleidZziamos. Turint &8 schem s, rs egzemplioriug; yra pora <, € >, Kurr=rqrir e
yra toks pozymis, kurio tipas sutamparsaxt

Geo-RBAC modelyje leidimai galith susieti su rals schema ir pavettl visy rolés
egzemplion; arba tiesiogiai susieti su &gl egzemplioriumi. Kai vartotojas prisijungia,
aktyvuojama sesija ir iSrenkamos tai sesijai skirtoks, ta&iau, kad sesijos rélveikty,
vartotojo logire vieta turi hiti rolés apimtyje. Prieigos uzklausa galitbiSreikSta ketvertu <
S, Ip, p, 0 >, kuris reiSkia, kad sesijos vartotojas esantis tikroje vietop nori atlikti
operaciyj p su objektuo. Prieigos uzklausa galiab patenkinta tikroje vietojep, jei leidimas
(p, 0) priklauso rinkiniui leidimy, susiet su Sioje sesijojes veikiantiomis rokmis, kai

vartotojas yrap vietoje.
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11 pav. Geo-HRBAC

M. L. Damiani ir kiti [18] apibézia hierarchii Geo-RBAC model (Geo-HRBAC),
kuris pavaizduotas paveikslje 11. Priimama, kad rali schema hierarchinis iSrikiavimas
gali bati apibreztas tik tada, kai tarp ré8 schem apintiy ir vietos tipy yra buvimo dalimi
rysys. Pavyzdziui, turint dvi schemas:

Dakt = < Daktaras Ligonine, Sektorius Msekorius™>

Ped= <Pediatras DepartamentagKambarys Mkambarys>

Dakt < Pedreiskia, kad pediatras maziausiai turi tokius Ipatimus kaip ir daktaras.
Pozymio tipasDepartamentasyra Ligoninéje, o pozymio tipasKkambarysyra Sektoriuje
Hierarchinis iSrikiavimas=<; apibgztas ir roliy egzemplioriams. Rali egzemplioriai paveldi
savo rots schemai paskirtus leidimus ir leidimus, paskigasel@¢toms robms. Pagal tik &
apibeztas schemaBakt <, Pedrolés egzemplioriu$ediatras(Dep) pavelas ir Pediatro ir
Daktaro roliy schemn leidimus. Be toPediatras(Dep) pavelds ne tik Dakt schemos
leidimus, bet ir atskirai egzemplioriaktaras(Ligon) priskirtus leidimus. Tarkime, turime
rolés schem rs ir rolés egzemplioriuss (e1) ir rs (&) tokius, kade, geometrija yrae; viduje.
Kadangi atrodo prasminga, kad vartotojas, turirgis rs (&), turéty ir role rs (e1) su didesniu
e1, tokia hierarchija apik#ta tarp egzempliogi Roks schem hierarchinis iSrikiavimas
atitinka vietows dyd: kuo tiksliau specifikuota rélir jos apimtis mazesn tuo vieta tampa
tikslesre. Kitaip galima pasakyti, kad ,galingest rolés veikia mazesniuose regionuose.
Hierarchinis egzempliogi iSrikiavimas apib¥ziamas pagal buvimo dalimi rySius tarp |
apinciy. Pagal prie$ tai apitita mode] rolé r yra aktyvuojama sesijojs, kai r priklauso
sesijais iSrinkty roliy rinkiniui. Rol¢ yra jjungiama vietojerp, kai rp yra roks r erdvirgje
apimtyje. Kad prieigos valdymo funkcija vaiksu Geo-HRBAC modeliu, priimama, kad kai
r aktyvuojama, visi ra@sr proteviai hierarchijoje yra taip pat aktyvuojami tojesgeje.
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3.2.6 LBAC politik y administravimas

R. Bhatti ir kiti [14] aptaria valdymo mechanianegzistuojatiam LBAC modeliui,
Geo-RBAC, kuris yra RBAC modelio gilnys. Straipsnio autoriai nagéja prieigos valdymo
konceptual (galimybes nairaliai iSreiksti vietos informacija pagtus apribojimus) ir login
(vietos informacija paremt apribojimy interpretavim ir pritaikyma sistemoms) lygius.
Konceptualusis lygis yra pagtas Geo-RBAC vietos informacija parenaipribojimy Zodynu,
o loginis lygis pagstas X-GTRBAC politikos specifikavimo kalba. Autairi formaliai
apibkzia Geo-RBAC ir X-GTRBAC administravimo komandungima. Konceptualiojo
lygio politika ir Geo-RBAC iSreikStos administravimkomandos yra iSvé&amos i X-
GTRBAC politika ir administravimo komandas. Politikos sujungianm@idojant $sajos
apibrezimo kally (angl.Interface Definition Language
3.2.7 Kiti darbai, nagrin éjantys vietos informacijos jvedima | saugos

politik g

Nemazai yra dath kurie pristato vietos informacijos privatumo kigmo sprendimus,
vieni is ju yra [7, 8, 10, 12]. [15, 16] pristato LBAC politikuzraSymo kalbas.
3.3 Vietos informacijos jvedimo poveikis autentifikacijos,

autorizacijos ir prieigos valdymo procesams

Prieigos valdymo mechanizmai yra paremti prielaidagd vartotagg apibadinartiu
savybi;, daZniausiai nusakam prisijungimo duomenimis, uZtenka priimti sprendimu
kuriuos veiksmus vartotojas yra autorizuotas atiktistekliais, téiau standartiniai vartotojo
prisijungimo duomenys éna vienintet¢ informacija, kuriy reikty jvertinti, priiminéjant
prieigos valdymo sprendimus. Kaip teigiama ir 2Ryrslyje nagrigtuose literairos
Saltiniuose, vietos informacija taip pat atliekardy vaidmen suteikiant prieigos teises. Ji
suteikia galimyk leisti prieiga pagal vietos informacija pagtus pozymius (pavyzdziui, tai,
kurioje vietoje yra vartotojas ar objektas). VietoBrmacija pagista autentifikacija gali i
naudojama vietoje standariinnelabai patogi vartotojui metod. Tokia autentifikacija gali
buti jvykdoma automatiSkai vartotojui éis | tam tikm tam skirt vieta, tokiu atveju
vartotojui nereikty jvesti slaptazodzio ar kit prisijungimo duomen Taip pat vietos
informacija gali papildyti standartinius nevisaugais autentifikacijos metodus, kad teisingo
autentifikavimo tikimylé buaty didesg. Pavyzdziui, jei @ fizinés apsaugosg tam tikras
vietas, pavyzdziui pastato kabinetus, gali patdii legakis sistemos vartotojai, vietos

informacijosjvertinimas autentifikacijos metu gali padidintigigos prie sistemos saug
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Naudojant vietos informaeij prieigos valdymui, gali iti formuojama vietos
informacija pagista saugos politika. Galima iSskirti tokias viet@®rmacija pagistos saugos
politikos kryptys:

e Resursai gali #iti prieinami tik ,saugioje” vietos informacija pargoje
busenoje;
e Resursai galifiti prieinami tik tose bsenose, kuriose jie reikalingi / aktasl

Pirmosios krypties saugos politika neleisartotojui prieiti prie resurso tokioje vietos
informacija paremtoje isenoje, kuri laikoma nesaugi naudotis tuo resupswyzdziui, ten,
kur Kkiti neautorizuoti vartotojai gali nunieti slaptus duomenis) arba nesaugi tuo, kad joje
gali bandyti prieiti prie resurso nelegalvartotojai (saugios vietos gal buti, pavyzdziui,
kameromis stebimi kabinetai, nuo kuraktus turi tik legals vartotojai, o visos kitos vietos —
nesaugios). Antrosios krypties saugos politikakagui naudojinasi resursu taip, kad jisiby
prieinamas tik vartotojui esant toje vietos infonie pagistoje lisenoje, kurioje legaliems
vartotojams juo reikia naudotis (pavyzdziui, daldtgzaciento medicinié kortek reikalinga
tik darbo vietoje). Tokie apribojimai galiab jvedami saugos tikslais — kuo mazgen
teritorijoje prie resurso galima prieiti, tuo neddigm vartotojui bus sunkiau tai padaryti, net
jei ir jis jveiks standartinautentifikacijos mechanizgnkuris derinamas su vietos informacija.
Taigi autentifikacijos ir prieigos valdymo papildgs vietos informacija gali padidinti
teisingos autentifikacijos tikimybir geriau apsaugoti resursus nuo pasalino metu, kai jais
naudojasi autorizuoti vartotojai.

Vietos informacija leidzia ne tik lan&swu valdyti prieig prie resurs, ji gali biti
panaudota teikti vartotojams pagal vietos informagqrritaikytas paslaugas, tokias kaip
vartotojo vietos atvaizdavimas Zélapyje, kelio suradimas, vartotojo primininvaldymas
pagal vie4, vartotojo viety registravimas ir periira ir t.t. [7, 18]. Paslaugos galiatd
ivertinartios ne tik vartotojo vietos informaaij(Vl), bet ir kity objekiy ar subjeki VI, ir,
pavyzdziui, paéti vartotojui rasti ki vartotop [12].

Be mirety panaudojimo atvej nust&ius vartotojo vietos informacij ji gali bati
panaudota registruojant vartotojo atliktus veiksmisirnaluose uZzregistruojami ne tik
veiksmai, bet ir kuriose vietose, jie buvo atlikdipa vartotojui pasirasant dokumentus (vietos
informacija pridedama prie vartotojo paraso). I&skvietos informacijos jvedimo i
autentifikacijos, prieigos valdymo ir atskaitonégb procesus privalumai parodyti 12

paveikstlyje.

41



[ Vietos informacijos jvedimo poveikis ]

( Naujas patogesnis autentifikacijos metoda]s
: Padidinto saugumo autentifikacija j
: Papildoma resutrsapsauga
: Pritaikytos paslaugos
: Papildyta atskaitomyb

12 pav. Vietos informacijggedimo privalumai

3.4 Skyriaus apibendrinimas

Siame skyriuje pristatyti vietos informacijos nugtao bidai. WiFi tinkluose vietos
informacija gali ati nustatoma dviem dwlais: matuojant lak per kui duomem paketas
bevieliu tinklu nukeliauja nuo viengrenginio iki kito, arbajvertinant jrenginio signal
stiprumus. Siaisimais gali lti pasiekiamas 1-3 m tikslumas, jais negatlii vertintos visos
vietos informacija pagstos lisenos, téau jie gali liti naudojami nustatyti, kurioje zonoje
yra vartotojas.

2.2 skyrelyje pristatyti keli darbai, nagéantys vietos informacijos panaudogm
autentifikacijai ir prieigos valdymui. Darbuose pdoma, kaip vietos informacija galiitd
panaudota pakeisti arba papildyti standartiniuseriftkacijos metodus, kokia yra vietos
informacija pagisto prieigos valdymo architakia ir kokios gali lati naudojamos vietos
informacija pagistos lisenos. 2.2.5 ir 2.2.4 skyreliuose iSnagfiirdarbai, pateikiantys
sprendimus, kaip vietos informacija gatitbjvesta;j standartinius MAC ir RBAC modelius.
Sprendimai éra pritaikyti kitent bevielio tinklo prieigos valdymui, jie yra kimir dél to
pakankamai sudingi. Juose nenurodyti vietos informacijos nustady ir panaudojimo
algoritmas, vartotojo realios ir logia vietos susiejimo funkcijos, vartotojo logmvietos ir
rolés apimties susiejimo Geo-RBAC modelyje arba subjektobjekiy viety ir leisting
subjekto / objekto viet susiejimo MAC modelyje funkcijod. sprendimugtraukta tik viena
vietos informacija pagsta lisena. IS 2.2 skyrelyje nagéin literatiros Saltinig matosi, kad
placiausiai ir daugiausiai naudojama nurodanti, arotajas yra tam tikroje zonoje, vietos

informacija pagista hisena, téiau gali kiti panaudotos ir kitos, tokios kaip greitis, nuctpl
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vietinis tankis ir tankis. Kit biisen; nustatymas yra sétingesnis ir kitos fisenos daugeliu
atvep néra reikalingos. Egzistuojény sprendina analiZs metu nustatyta, kadtra bendro
modelio / lmdo siilarcio, kaip projektuojant pasirinkti sistemos, priesgarie bevielio tinklo
iStekliy valdymui naudojatios vietos informaciy, architekiira, vietos informacija pagstus
pozymius, § tipus beijvertinimo kuda ir leidimy priskyrimo periodiSkumo strategij

2.3 skyrelis nurodo, kokia yra vietos informacipenaudojimo autentifikacijos, prieigos
valdymo ir atskaitomys procesuose nauda. Vietos informacija paremtantiikacija gali
buti panaudota vietoje standartinautentifikavimo lady kaip patogesnisiaas, taip pat gali
padidinty saugum ir teisingos autentifikacijos tikimyb Vietos informacija leidzia teikti
vartotojams pritaikytas paslaugas, taip pat galiti bpanaudota vartotojo parasSui

dokumentuose papildyti ar registracijos Zurnaluose.
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4 PRIEIGOS PRIE BEVIELIO TINKLO RESURS U VALDYMO,
GRISTO VIETOS INFORMACIJA, PROJETAVIMAS
4.1 Prieigos prie bevielio tinklo resurs y valdymo gr jsto vietos

informacija modelis

Tinklo istekliai

Prieigos
valdymo
Serveris

-

Prieigos
taskas

Hog))
N

T

SN e e e e I

Vartotojas Vietos nustatymo sistema

13 pav. Vietos informacija pagto prieigos valdymo infrastruiva

Remiantis atlikta autentifikacijos ir prieigos vatdo mechanizm bei ju derinimo su
vietos informacija galimyli analize galima sudaryti bendwvietos informacija paremto
prieigos prie bevielio tinklo resursvaldymo sistemos infrastrukibs scheny, kuri pateikta
13 paveiksilyje. Kaip matyti iS paveikslio, i prieigos valdym jvedant vietos informadij
infrastruktira turi kiuti papildyta vietos nustatymo sistema. Vartotojasgdamas prieiti prie
tinklo iStekliy, turi gauti leidim, iS prieigos valdymo serverio (PVS). Prieigos taSkaikia tik
kaip tarpininkas tarp vartotojo ir PVS. PVS tivertinti, ar vartotojui leisti prieigg Kad &
padary, PVS turi Zinoti vartotojo vietos informagjjtocl kreipiasii vietos informacijos
nustatymo sistem(VNS), kuri analizuoja is jutikij (angl.snifferg gautus duomenis, nustato
vartotojo vied ir grazina atsakym Atskirais atvejais prieigos valdymo serveris gadikti
prieigos taske, neibinai atskirai nuo jo, taip pat PVS gali reikti kamkuoti su keliais
prieigos taskais, kaipwp [9] ir [10] (2.3.1 ir 2.3.2 skyreliai), 0 ne stenu, t&iau ir tokiais
atvejais prieigos valdymo sistemos architekt gali hiti pavaizduota apibendrinta 13
paveikstlyje pateikta schema. Priklausomai nuo prieigosiy@lo technologijos tam tikrais

atvejais dalis prieigos valdymo (uzklaudiltravimas, leidimas / blokavimas) galitt



atliekama prieigos tasSke arba kokiame nors kitabjekte (pavyzdziui, objekte, kuriame yra

resursai) ir tinklo iStekliai tuomet galiib pavaizduoti ne uz prieigos valdymo serverio.
Remiantis atlikta autentifikacijos ir prieigos vaido mechanizm bei ju derinimo su

vietos informacija galimyhi analize silomas 14 pav. pateiktas prieigos prie tinklo resurs

valdymo panaudojant vietos informaciodelis.

© MAC
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14 pav. Prieigos prie tinklo resursaldymo panaudojant vietos informagcipodelis

IS 14 paveiksllio matosi, kad vietos informacija galiith nustatoma skirtingaisdolais.
Jos nustatym atlieka vietos nustatymo sistema (VNS), kuri dplii laikoma visos prieigos
valdymo sistemos dalimi. Vietos informacija galitibderinama su skirtingais prieigos
valdymo ir autentifikacijos tidais. Vietos informacijai prieigos valdyme ajinti pasirinkta
naudoti vietos informacija pagto pozymio svoka, kuri suderinama su Geo-RBAC
modelyje [18] naudojama ir iS5 OGC (an@pen GeoSpatial Consortignj31] paveldta
pozymio avoka. Pozymiai turi nuo taikymo priklausarsemantil, kuria iSreiSkia pozymio

tipo koncepcija. Susiejimo funkcijos susieja VNSegikdam vietos informacih su prieigos

45



valdymui naudojamais VI pozymiais. Kiekvienam VIZzymio tipui gali Wti naudojama

skirtinga susiejimo funkcija. Naudojant vietos inf@acija prieigos valdymui reikia uztikrinti

pakankam vietos informacijos nustatymo kokid lygi. Projektuojant prieigos valdymo
sistema, svarbu parinkti ir leidim priskyrimo periodiSkumo strategijProjektuojant prieigos
valdymo sisterp turi biti pasirinkta tinkama prieigos valdymo technologija

Aptartas prieigos prie tinklo resursnodelis tinka prieigos prie bet kokio tipo tinklo
resurg valdymui, t&iau 14 paveiksle pavaizduoti autentifikacijosdhi ir vietos nustatymo
budai yra skirti Witent bevielio tinklo vartotojams. Modelio dalys, rkas buvojtrauktosi
tipinio prieigos valdymo modgpapildant j vietos informacija, yra vietos nustatymo sistema,
naudojanti kok nors vietos nustatymoiba, vietos nustatymo kokys lygio uztikrinimas,
susiejimo funkcijos, VI pagsti pozymiai ir j tipai bei leidimy priskyrimo periodiSkumo
strategija. Prieigos prie tinklo resurgaldymo panaudojant vietos informagcipodelis apima
sekartiuose skyreliuose aptartus aspektus.

4.1.1 Autentifikacijos b ado parinkimas.

Projektuojant prieigos prie bevielio tinklo reswrsaldymo sister batina parinkti
labiausiai tinkam autentifikavimo lnda. Kaip parodyta 14 paveikdyje su vietos informacija
gali bati derinami Sie standartiniai bevielio tinklo autifkacijos bidai: a) atvira
autentifikacija; b) WPA; c¢) MAC adresfiltravimas d) WEP-PSK; e) WEP-EAP. 1.1
skyrelyje pateikti detalesni skirting budy apraSymai. Naudojant standartinius WiFi
autentifikacijos metodus, tokius kaip WEP arba WIPBK, autentifikacijos serveris yra
nereikalingas. Norint Siuos metodus derinti suogeinformacija, reikt, kad visas prieigos
valdymo serverio funkcijas atlitprieigos taskas. Tagyvendinti ity suctinga cl prieigos
taSko riboty galimybiy, toctl papragiau naudoti atskir prieigos valdymo servgr kuris
naudojamas WPA-EAP atveju. Reikia atkreiptimag, kad vieni autentifikacijos twai yra
lengviau pazeidziami, kiti gana saisg pavyzdziui, WEP-EAP. Autentifikacija tik pagal
vietos informach (atviros autentifikacijos ir vietos informacijosemhimas) gali bt
patogesa vartotojui, t&iau reikia atsizvelgtj tai, kad tokiu atveju prieigos apsauga tiesiogiai
susijusi su fizine tam tikr viety sauga ir toks ddas gali nepakankamai apsaugoti resursus.
Vienu metu galima naudoti kelis autentifikacijogdhs, pavyzdziui, WEP ir MAC adres
filtravima. Pasirinkus standariirprieigos prie bevielio tinklo autentifikacijosidl, ji galima
dar papildyti VI pozymi jvertinimu arba kokia nors kita autentifikacijos heologija, kaip
kad USB raktai ar PIN kadgeneratoriai. Standarfifada papildant vietos informacija gali
buti pasiekta didesnteisingo autentifikavimo tikimyd taigi ir aukStesnis saugos lygis. Nuo
pasirinkto autentifikacijosimo priklauso autentifikacijos algoritmas.
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Projektuojama sistema vykdo vartat@utentifikacip pagal viej ir gali biti papildyta
standartiniais autentifikacijos bevieliame tinkielhais.

4.1.2 Vietos informacija pagr jsty pozymi y ir jy tipy parinkimas.

Ardagna ir kiti [7, 8, 13] nurodo kelias vietos anfhacija pagstas (iS vietos
informacijos iSverstas)isenas (zr. 9 lentg)l, kurias galijvertinti prieigos valdymo sistema.
Nurodyty baseny prasn¢ bent iS dalies atitinka poZymitipu koncepciy, tockl vietos
informacija pagistas lisenas vadinsime vietos informacija (VI) patr pozymi tipais. 9

lentekje pateiktas toki pozymi; tipy sarasas su paaiskinimais.

9 lentek. Vietos informacija pagsty pozymi tipai

VI pozymiy tipas Paaiskinimas

zonoje(vartotojas, zona) Ivertina, ar vartotojas zonos ribose.
nezonoje(vartotojas, zona) Ivertina, ar vartotojas uz zonosuib
nuotolis(vartotojas, objektas, Ivertina, ar atstumas nuo vartotojo iki objekto yra
min_atstumas, max_atstumas) | intervale [min_atstumas, max_atstumas.
greitis(vartotojas, min_greitis, Ivertina, ar vartotojo greitis yra intervale [minedis,
max_ greitis) max_ greitis]

tankis(zona, min_kiekis, Ivertina, ar vartotaj kiekis tam tikroje zonoje yra ne
max_kiekis) didesnis uz max_Kkiekis ir ne mazesnis uz min_kiekis
vietinis_tankis(vartotojas, zona, | [vertina, ar vartotaj tankis zonoje aplink vartotpyra
min_kiekis, max_kiekis) intervale [min_kiekis, max_kiekis]

Kaip beluty, skirtingn VI poZymiy tipy gali biti Zymiai daugiau priimant, kad
skirtingos paskirties zonos atitinka skirtingus Ybzymi tipus. Tokia pozymi tipu
semantika pasiskolinta iS Geo-RBAC modelio. Taigiveniy pozymi tipu sarasas gali witi
papildytas tokiais tipais kaimiestas kaimas pastatas kabinetas ezerasir panasSiai. Geo-
RBAC modelyje pozymiai gali idi erdviniai arba neerdviniai priklausomai nuo far,
esylems gali luti priskirta kazkokia vieta eradye. Pavyzdziui, pozymi®riksSiy ezerasyra
erdvinis, tuo tarpu masina, identifikuojama numefidC234 yra neerdvinis pozymis, nes
masinos vieta keéiasi. Galime daryti iSvag kad visi pozymio tipai nurodantys tam tkr
zom, yra erdving poZzymi tipai. Erdviniams pozymiams imjtipams gali lti apibrezta
hierarchija pagal esylpiapim{. Jei viena esybyra kitos dalis, tai pirmoji yra hierarchijoje
auk&iau. Tokios hierarchijos sudarymas gaiiilppanaudojamas sudarant vietos informacija
pagisto prieigos valdymo modelPagal miata apibg&zima tokiy tipy kaip nuotolis greitis,
tankis vietinis tankispozymiai gali lati laikomi neerdviniais. Kaip beiby, Siy tipy pozymiai
yra iSvesti iS vietos informacijos, nes pustatymui turi bti jvertinama vietos informacija.
Neerdviniams pozymiams negalima ap#ir hierarchijos. Dar reikia pastih kad tankis

tipo pozymiai Bra susi¢ su vartotoju, neapilalina vartotojo, t&au jie gali liti susieti su tam
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tikrais leidimais ir gali bti naudojami kaip glyga leidimo suteikimui. Reikia past&h kad
toks pozymis beveik nepriklauso nuo vartotojo.

Projektuojant sistemreikia parinkti, kurie pozymiai bus naudojami jye valdyti.
Kaip jau mireta, be nurodyt pozymi, tipy i sistema galimaijtraukti ir daugiau pozymitipy,
tokiy kaip miestas departamentasr t.t., kurie grase apibdinti vienu pavadinimwonoje
tatiau skiriasi vienas nuo kito pritaikymu. Prie kigdwo pozymio tipo skliausteliuose
nurodyti parametrai, naudojami poZzymio nustatynRavyzdZziui, iSraiSk&abinete(Aldona,
laboratorijal) nusako pozymy kuris nurodo, kad vartotojas Aldona yedoratijal kabinete,
jstaiga(Algis, KTU) nurodo, kad vartotojas Algis yrastaigoje, kuri vienareikSmiskai
identifikuojama pavadinimiKTU, greitis(Aldona, 0, 3nhurodo, kad Aldona juda ne didesniu
kaip 3 km/val. graiiu. Minéty tipu pozymiai gali Iti taikomi ne tik vartotojams
(subjektams), bet ir objektams (resursams), kagldipjvietos informacija taip pat galiab
nustatyta. Tokiu @du per rots, saugos lygio ar kitkoncepciy leidimai gali ti suteikiami
vartotojui tik tuomet, kai patvirtinami visi su tueidimu susieti pozymiai (pozymiai galiity
suprantami kaip gygos, kurioms esant galima gauti leidim Reikia pastedi, kad tokie
pozymiai kaip vartotojdilietas greitis ar kabinetas kuriame jis yra, priklauso nuo vartotojo,
o tokie pozymiai kaip vartotgjtankis tam tikroje auditorijoje arb&abinetas kuriame yra
resursas, nuo vartotojo nepriklauso. Pagal prieigaklymo politikas prieS suteikiant
vartotojui leidimy reikia patikrinti ir patvirtinti visus poZymiusukie numatyti kaip slygos to
leidimo suteikimuli.

Projektuojamoje sistemoje apsiribojama naudoti pogytipus iSreiSkiatius, kurioje
zonoje yra vartotojas. Sis sprendimas priimtasze¢dgiant i tai, kad sistema turi i
pritaikyta bevieliam tinklui ir Kig tipu, tokiy kaip, greitis, kryptis, tankis pozymivertinimui
reikalingos papildomos sgtingesres technologijos iriranga nei vien tik bevielio tinklo
eteris. Taip pat atsizvelgtatai, kad greiio ar nuotoliojvertinimas tokioje sistemojeéra
aktualus. Zinoma, nustatyti, pavyzdziui, ar dek&abinete ara kity darbuotoj, nuo kuri
turi bati slepiamas tam tikras resursas, gaib baty naudinga. Priede Nr. 1 nagijama, kaip
sistema galy bati papildyta kit; tipu poZymiais. Projektuojamoje sistema@yertintinami tik
subjekt; (t.y. tu, kurie naudojasi resursais) VI pozymiai, nes ursiteto bevielio tinklo
resursai éra susieti su objektais, kurvietos informacija gty biti nustatyta.

4.1.3 Susiejimo funkcij y parinkimas.

Vietos informacija pagsto prieigos valdymo sistemose naudojamos susiejimo

funkcijos. Jos nurodo, kaip VNS atstus duomenis PVS susieja su naudojamais VIigtagg

pozymiais. Skirtingiems pozympitipams gali lati taikomos skirtingos susiejimo funkcijos.
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Jei, pavyzdziui, VNS teikiama vietos informacijaytrik santykigs vartotojo koordinas, tai
tam, kad gaity bati jvertintas greiio tipo erdvinis pozymis, PVS gautiems duomenimsgstu
pritaikyti tam skirty susiejimo funkci. Tokia funkcija, pavyzdziui, géy uzklausti vartotojo
koordin&iuy kelis kartus ir pagal gautus duomenis bei laikjatvimus apskéuoti
vartotojo greit, t.y. nustatyti VI pozym Aisku, kad tai uztrukti (PVS turi uzklausti visto
informacijos dar kas, toctl geriau, kad Sias susiejimo funkcijas taikytati VNS ir prieigos
valdymo serveriui atsakéty | tokias uzklausas kaip, ar vartotojo greitis yrgp taienos ir
kitos reikSngs, ar vartotojas yra tam tikroje zonoje, ir pana$taikia pastedti, kad erdvinio
pozymio nustatymui PVS uztekkreiptis; VNS ir gauti vartotojo koordinates vigrkarta,
todel nehity didelio skirtumo, ar susiejimo funkgijtaiko pats VNS ar PVS. Nuotolio tipo
pozymiamsvertinti reikty uzklausti ne tik vartotojo koordifay, bet ir kito objekto, iki kurio
matuojamas atstumas, koording Tankio ir vietinio tankio tipo poZymius nustatyik iS
vartotop koordin&iy baty zymiai sunkiau, nes reikttikrinti visy imanony vartotojy
koordinates. Siuos poZymius &tif nustatyti pati VNS. Kai susiejimo funkcijos veikRvS,
jos yra VI pagisty poZymi; jvertinimo algoritmo dalis.

Skirtingiems erdvinj pozymi; tipams gali lati taikomos skirtingos susiejimo funkcijos,
taciau projektuojamoje sistemoje uztenka agutirviena susiejimo funkcy visiems pozymj
tipams, kurie nurodo, kurioje zonoje yra vartotajaglviniams pozymiams). Taip yr&ldo,
kad visos universiteto zonos susideda iigkampio formos zan
4.1.4 Vietos informacijos nustatymo kokyb  és lygio uztikrinimas.

Kadangi paprastai VNS yra atskirta nuo prieigosdyado sistemos, o ne jos dalis,
prieigos valdymo sistema kazkokiwdu turi uztikrinti, kad vietos informacija nustatam
pakankamai tiksliai ir tinkamudalu, t.y. turi uztikrinti pakankamsios paslaugos kokyb
lygi. Sis aspektas priklauso nuo pasirinktos VNS. Ryafant vietos informaaigarp PVS ir
VNS gali kiti atliekamas susitarimaséldvietos nustatymo paslaugos kokgblygio. Toks
Zingsnis reikalingas, jei VNS teikigvairaus lygio paslaugas ir iS ankstéran suderintas
reikalingas paslaugos kokss lygis. Be miito susitarimo kiekvies karty nustatant vietos
informacijp VNS gali nustatyti ir jos patikimumo lygrba paklaid. Paklaida nurodo, kokiu
didziausiu atstumu tikroji vieta gali skirtis nuagstatytosios, o patikimumas — tikimylkad
galinisirenginys yra btent toje vietoje. Patikimumas galiitb vertinamas procentais ir pagal
jo reikSme PVS nusprendzia, ar vietos informacgali naudoti, ar jos uzklausti dar kadr
vietos informacija negaliti naudojama prieigos valdymui. Patikimumas priki@aunuo toki
aspekti kaip tikslumas, aplinkos ir oroalygos, uzklaustos vietos smulkumas, matavimui
naudojamos technologijos. Patikimumo reikSmivertinimui gali ti panaudota [13]
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pasiilyta metodika, apraSyta 2.2.3.3 skyrelyje. Kaipopigta 14 paveikslyje, nuo pasirinkto
vietos informacijos nustatymo kok§b lygio uztikrinimo priklauso Erdvini pozymiy
ivertinimo algoritmas.

Projektuojamoje sistemoje vietos informacijos ntyste kokykes lygis valdomas
ivertinant kiekvienos gautos vietos informacijosilpatumo reikSne, iSreikS procentais.
Ivertinimas atliekamas pagal [13] pagta metodiky. Toks variantas buvo pasirinktasl d
planuojamos naudoti VNS savybi
4.1.5 Leidim y priskyrimo periodiSkumo strategija.

Paprastai prieigos valdymo sistemose vartotojavigra kartg autentifikuojamas ir jam
suteikiama prieiga prie visresurs, kuriuos jis yra autorizuotas prieiti. Kadangikiama, kad
vartotojai yra mobiis ir jy vietos informacija gali kisti laike, vietos infoauija jvertinartioje
prieigos valdymo sistemoje po vartotojo autentifikas ji gali pasikeisti ir tusty biati
nustatyta dar kaat Pasikeitus vartotojo vietos informacijai &ty keistis ir prieigos leidimai,
kuriuos vartotojas yra autorizuotas diir Dél Sios priezasties vietos informacija galtitib
ivertinama dazniau nei, pavyzdziui, slaptazodis, tike prisijungimo prie sistemos ar
autentifikacijos metu, bet ir po to. VI pasi pozymi tikrinimo ir leidimy priskyrimo
periodiSkumo strategija apt#ia, kada ir kaip bugvykdomos politikos keiantis vietos
informacijai. Kaip parodyta 14 paveikblje nuo pasirinktos strategijos priklauso VI pasty
pozymiy tikrinimo periodiSkumo algoritmas. Galima iSskiBtskirtingas strategijos:

a) Viery kartg. VI pagristi pozymiai ir kiti poZymiai gali @ti patikrinami ir leidimai
vartotojui nustatomi tik vien karta — autentifikacijos metu. Toks paZis yra paveldtas is
standartinio prieigos valdymo modelio, kuriame egeinformacija iS vis nenaudojama. Vietos
informacijos tikrinimas atliekamas vartotojo prisigimo prie tinklo metu, t.y. tada, kai
vartotojas siudia prisijungimo uzklaug tockl galima sakyti, kad vartotojas pats gali
pakartotinai inicijuoti vietos informacijos nustaty. Prie Sio atvejo priskiriama ir strategija,
pagal kuri numatyta galimyb vartotojui p&iam inicijuoti pakartotii vietos informacijos
nustatyma ir leidimu priskyrima, (tai vartotojas gali atlikti, pavyzdZziui, tadagikneleidZziama
jo prieiga prie tam tikro resurso). Kai kuriosegigos valdymo sistemose gali mi¢ibvieno
prisijungimo (autentifikacijos) prie sistemos, \wdjo kredencialai gali i tikrinami
kiekviemkart, kai vartotojas siuta uzklaug, kad gaui prieiga prie tam tikro resurso. Tokiu
atveju galime sakyti, kad vartotojas prisijungia prge sistemos, bet kiekviekart atskirai
prisijungia prie kiekvieno resurso. Vartaiojprieigos (prisijungimo prie sistemos arba
resurso) poidis priklauso nuo prieigos valdymo technologijosikbma technologija ir
prieigos poladis priklauso nuo to, kokie yra tinklo resursai.
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b) Intervalais.Pagal § strategig vietos informacija ir / arba erdviniai pozymidkrinami
tam tikrais pastoviais laiko intervalais arba tutnkai praeina galiojimo reikSme nurodytas
laiko tarpas. Galiojimo reikSéngali hati atsiurtiama i$ vietos nustatymo sistemos kartu su
vietos informacija arbajgali parinkti pats prieigos valdymo serveris. Kaghity, galiojimo
reikSme nusako, po kokio laiko tarpo reésk el patikrinti subjekto ar objekto vietos
informacij. Norint pasiekti aukStegnprieigos valdymo saugumo ir koky® lygi, VI
pozymiusjvertinti ir leidimy sarasSus atnaujinti reikia dazniau, t.y. kuo mazesniatervalais.
Jei tikrinimo intervalai dideli, gali atsitikti tpj kad vartotojas &fs i vieta, iS kurio prieiga
jam turi kuti suteikta, negaék prieiti prie resursodito, kad dar bus nenustatyta jo nauja vieta
ir nesuteikta prieiga pagal kivIl pagrista pozymni. Gali atsitikti ir taip, kad gas prieigy prie
resurso iS vienos vietos vartotojas pefielsta ir kurj laika dar vis gals naudotis resursu
vietoje, i§ kurios prieiga prie resurso neéturbiti teikiama. Zinoma, daznas VI pasfy
pozymi tikrinimas ir leidimy priskyrimas gali apkrauti prieigos valdymo seivamba vietos
nustatymo sistem

c) Uzklausiant resurso.Vietos informacija gali @t tikrinama kiekvienakart, kai
vartotojas uzklausia tam tikro resurso. Tokiu atyegikia, kad VI pagsti poZymiai ity
ivertinami labai greitai. Toks atvejis labiau tinkaivalomojo prieigos valdymo modelio
sistemoms, nes jose kiekvienas leidimas, arba ojeerauria subjektas (vartotojas) gali
atlikti su objektu (resursu), yra tiesiogiai suagesu leistinomis subjekir objekty vietomis,

0 ne su ralmis ar roliy schemomis. Tokia strategija saugumo prasme yrasgeuz dvi
pirmasias, téiau ja taikant reikalinga greita ir tiksli vietos nustaty sistema, greita
komunikacija tarp PVS ir VNS, o tai pasiekti beweke tinkluose naudojamais vietos
nustatymo bdais yra gan sutinga. Paprastesnis tokios strategijos variantisogt vietos
informacif tikrinti periodiSkai (pastoviais laiko intervalaggba pagal galiojimo reik&)) o
kai vartotojas uzklausia resurso, pagal prieSaairjustatyt vietos informacy tik patikrinti,

ar leidimas subjektui galithi suteiktas. Galiit tokj periodin vietos informacijos nustatym
VNS gakty atlikti automatiSkai visiems prisijjungusiems vaojams be PVS uZzklaus
Apibudinta strategija be reikalo neapkrauna prieigodyrab serverio (nes leidimai tikrinami,
tik tada, kai vartotojas uzklausia resursofjaa ji negali apriboti vartotojui prieigos prie
resurso po to, kai jisatprieiga jau gavo. Gali atsitikti taip, kad vienoje viet@aws prieigy
prie resurso vartotojas, besinaudodamas resur®is nlita vieta, kur resursas téty bati
neprieinamas. Tokiu atveju sistema veiks nevis@aparieigos politikas, nes neblokuos
prieigos prie resurso tol, kol vartotojas nesiksejpresurg iS naujo. Leidina priskyrimo

strategija uzklausiant resurso tinka sistemomsiokar prieigos valdymo technologija&ra
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atskirta nuo prieigos valdymo serverio, PVS gadibdi vartotoy uzklausas ir greitai leisti
arba drausti prietgprie resurs.

Strategiy reikia pasirinkti pagal tai, kam yra skirta prieggvaldymo sistema, kokie
saugomi resursai, kplsaugos lygji turi uztikrinti, kokios yra vietos nustatymossemos
savyles. Reikia pasteih, kad strategija priskirti leidimus uzklausiargsurso yra gerai
pritaikoma vietos informacija pagtoms prieigos valdymo sistemoms, bet kai kuritusjais
ja geriau derinti su leidim priskyrimo intervalais strategija. Vartotojui atstus uzklaus ir
gavus pr¢jima prie resurso pagal @mja strategija, jis gali naudotis resursu, kiek nori,
nepaisant to, kad jo vietos informacija gali pasitte Tai gali hiti laikoma ttikumu, nes
mobilus vartotojas gag prieig ,saugioje” vietoje ir i8jes i ,nesaug” vieta sudaro terp
saugos pazeidimams. Jei pagal saugos poligkursas turiidi prieinamas tik iS tam tikros
vietos, kuri laikoma saugi, tai yra tikslinga vddoi besinaudojant resursu papildomai
tikrinti jo vietos informacig tam tikrais laiko tarpais, kaip numatyta pagargatstrategij.

Projektuojamoje sistemoje pasirinkta leidimriskyrimo intervalais strategijderinti su
leidimy priskyrimo uZklausiant resurso metu strategija, tods variantas geriausiai uztikmnt
resurg apsaug ir geriau apsaugot nuo nelegali vartotop jsilauzimo i sistem.
Projektuojamoje sistemoje VNS yra atskirta nuo RV@etos informacijos uzklausimas bei
gavimas iS VNS gali uztrukti. Tokiu atveju vienagsstrategij reikty atsisakyti, kad sistema
veikty greciau. Kadangi planuojama naudoti VNS nenustato sieétdormacijos galiojimo
reikSnes, pasirinkta leidimus priskirti kas 3 minutes.

4.1.6 Vietos informacija pagr jsto prieigos valdymo b udas.

Vietos informacija gali Biti derinama su standartiniais prieigos valdyniddas, tokiais
kaip RBAC, MAC, DAC. Prieigos valdymoidas pasirenkamas pagal tai, kokio reikia
saugumo lygio, kokio patmZzio organizacijai yra skirtas prieigos valdymaayyzdziui, ar
joje vartotojams gali iiti priskirtos grieztai apiléztos roks, ar teises patogiau suteikti
kiekvienam vartotojui atskirai, ar sistemai reikgiosjvairios taisykés (kaip kad kuriuo metu
kurie objektai gali bti prieinami), ar sistemoje reikalinga galimiylyartotojams patiems
valdyti prieiga prie resursg, ar geriau, kai prieiga valdoma centraliai. Sistems, kurioms
saugumas yra svarbiausias, pvz., kams sistemoms, labiau tinka privalomasis prieigos
valdymas. MAC modelis uztikrina didgssaugumo lyg Kita vertus savarankiSkas prieigos
mechanizmas yra lankstesnis, reikalauja maziaursgswaldymo ir palaikymo. Role
pagistas prieigos valdymas labiausiai tinka tokiomsesim®s, kur rais tiksliai apibéztos ir

néra jokiy papildomy taisykliy, tatiau Sis modelis yra ribotas, kai prieigos sprendiyra
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svarbus kontekstas, pavyzdziui, ar dabar naktisli@ma, ar karas ar taika. Role pagr
prieigos valdym taip pat sunku pritaikyti kelias sritis apinégan sistemai.

Priklausomai nuo pasirinktoado, i prieigos valdymo modglgali hkati jtrauktos
atitinkamos esys, tokios kaip ral, rolés schema, saugos lygis. Sios esytuity sietis suj
model jau itrauktomis pozymio ir pozymio tipo esdnis. Nuo pasirinkto prieigos valdymo
budo priklauso politik vykdymo algoritmas.

Projektuojamoje sistemoje pasirinktas role jstgs prieigos valdymaseldto, kad jis gali
lengvai uti pritaikomas tokioms organizacijoms kaip univegsas. Universiteto vartotojams,
kurie yra studentai, étytojai ir kiti darbuotojai, nesunkiai galiit apibrztos roés. Role
pagistas prieigos valdymo modelis papildomas vietosrmacija pagal Geo-HRBAC model
[18] itraukianti ji [7, 8, 13] padilytas vietos informacija pagptas lisenas kaip erdvini
pozymiy tipus.

4.1.7 Prieigos valdymo technologija.

Nuo prieigos valdymo technologijos priklauso Pé&litivykdymo algoritmas. Prieigos
valdymo technologija reiSkia tam tkmechanizm riboti / leisti vartotoj prieiga prie resurg
pagal prieigos politikas. Ji priklauso nuo to, lkokinklo resursai, kur ir kokiutdau prieinami.
Prieigos valdymo technologija susijusi su leidipriskyrimo periodiSkumo strategija. Ji gali
buti realizuotajvairiai. Priklausomai nuo to ji galiah daugiau ar maziau atskirta nuo prieigos
valdymo serverio. Ji gali veikti prieigos valdymeregeryje, kitame serveryje arba prieigos
tasSke. Jei tinklo iStekliai pasiekiami per prieig@ddymo servear jame kaip prieigos valdymo
technologija gali veikti universali uzkarda filtpamti vartotoj srautus / uzklausas pagal jiems
suteiktus leidimus. PVS tokiu atveju turi identtfidi vartotojus ir resursus uzkardai tinkamu
budu. UZkarda filtruati i tinkla ir atgal einartsraug pagal PVS nurodymus. Vietoje uzkardos
gali biti panaudotas prieigos valdymas virtuainkly (angl. VLAN) pagalba: prieigos taskas
gakty zymeti vartotoy siurtiamus paketus tam tikro VLAN zyme pagal PVS nurodgm
Skirtingi VLAN galéty atitikti, pavyzdziui, skirtingas vartotojroles ir leisy prieiga pagal
tam tikr leidimy rinkini. Skirtingose prieigos valdymo technologijose daiti naudojami
skirtingi parametrai, pavyzdziui, VLAN Zyin aktyvios rots, vartotojams suteikti leidimai
(vartotop, resurs ir operacij identifikatoriai).

Projektuojama sistema galiatp pritaikyta veikti su jvairiomis prieigos valdymo
technologijomis.

4.1.8 Vietos nustatymo b adas ir sistema.
Projektuojant prieigos valdymo sistenreikia numatyti, kokia bus naudojama vietos

informacijos nustatymo sistema ir kokiaigdais bus nustatéjama vietos informacija. VNS
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turi nustatyti vietos informagij pagal PVS uzklaas Gali hiti ir tokiy VNS, kurios gali
nustatirgti vietos informaciy ir be PVS uZzklaus iS anksto numatytutgu p&ios. Vietos
informacijos nustatymo sistemos gali skirtis tikslw ir veikimo kidu. 3.1 skyrelyje pateikta
vietos informacijos nustatymoutly apzvalga. WiFi tinkluose vartotojo vieta nustatoma
matuojant vartotej galiniy irenginiy siurtiamy signal; stiprius (tai atlieka tam skirti jutikliai)
(14 paveiksle Sistlilas pazyrétas SS) [1, 2, 3, 4] arba matuojant paketo siuntnaotojui
trukme (14 paveiksle Sis tllas pazyrtas LI) [4, 5, 6]. Projektuojant prieigos valdymo
sistemy svarbujvertinti, kokia vietos informach teikia VNS. Pavyzdziui, ar VNS gali
nustatirgti vartotojo x, y, z koordinates, ar gali atsakituzklaug apie tam tikg erdvin
pozym. Taip pat svarbujvertinti, ar VNS gali su vietos informacija nurodyt jos
patikimumy (paprastai iSreik§t procentais), arba galb paklaidy (gali hati iSreiSkiama
absoliiais dydziais), ar prieS nustatant vietos inforrjiatarp prieigos valdymo ir vietos
nustatymo sistemagali biti atliekamas susitarimasildvietos nustatymo paslaugos kokgb
lygio (toks zingsnis reikalingas, jei VNS teikigairaus lygio paslaugas ir iS ankstéran
suderintas reikalingas paslaugos kads/lygis). Vietos informacijos galiojimo reik&maip
pat svarbus dalykas, kurio gali prireikti vietosfommacija gistam prieigos valdymui.
Galiojimo reikSn¢ nurodo, kiek laiko galioja nustatyta vietos infawija, arba kiek laiko
tokia informacija galima pasitét pagal nurody patikimumo reikSra arba iS anksto sutart
paslaugos kokyds lyg.

Projektuojama sistema pritaikoma veikti su vietogoimacip nustatatia pagal
vartotop galiniy irenginy siurtiamy signal; stiprius VNS. Pasirinkta naudoti VNS, kuri
nustato vietos informacijos patikimamatsakydama; kiekviem PVS uzklaug. VNS
nustatoma vietos informacija yra galinijeenginio, su kurio MAC adresu buvo aisia

uzklausa, santykis koordinats x, y, z, kur z atitinka pastato auksto numer

4.2 Vietos informacija gr jsto prieigos valdymo pazeidziamumai
Vietos informacija gisto prieigos valdymo mechanizmas galitibpazeidziamas

neapsaugojus PVS komunikacijos su prieigos taSKJS \ar objektu, kuriame realizuota
prieigos valdymo technologija, jei ji yra atskirtao PVS. Kai autentifikacijai naudojama tik
vietos informacija, o vartotojai identifikuojami MA adresais, yra pavojus, kad legalr

arba nelegak vartotojai pasikeigrenginio MAC adres sistema juos klaidingai identifikuos.
Jei vietos informacija derinama su naujais autdaiifjos metodais, tokiais kaip WPA-EAP,
sistema yra apsaugota nuo vartetpfisijungimo duometp peemimo ir klastojimo, téiau tai

neapsaugo nuo vartotoMAC adres peemimo ir klastojimo. Valdymo mechanizmas gali

buti pazeidziamos DoS (angDenial of Service atakomis, kai piktavalis pasirenka MAC
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adreg tokj, kokj turi prisijung;s vartotojas, tada VNS klaidingai nustato prisijusiQ
vartotojo viet ir dél to blokuoja jam prieig prie resurg. Dar daugiau Zalos gdil; padaryti
kirmino skyks (angl.warmholg ataka, kai du piktavaliai pasirenka vienodus Madesus ir
bando gauti prieigiS tos vietos, kur ji yra neleidziama. Atakos metenas atakuotojas yra
vienoje iSorigje zonos, kur prieiga leidziama, gies o kitas kitoje — taip bandoma apsimesti
vienu vartotoju, kuris yra zonos viduje. Apsauga rtokiy ataky turéty bati jdiegta vietos

nustatymo sistemoje.

4.3 Reikalavim y projektuojamai sistemai specifikacija
Sistemos paskirtis yra pagal organizacijos sau@iitika autentifikuoti bevielio tinklo

vartotojus ir valdytiy prieiga prie bevielio tinklo resurs
4.3.1 Vartotojai

10 lenteé. Sistemos vartotojai

Sistemos vartotojai | Sistemos Galutiniai vartotojai bevieliame tinkle
administratoriali

Sprendziami diegia ir prisijungia prie bevielio tinklo neSiojam

uzdaviniai administruoja irenginiy pagalba, naudojasi bevielio tinklo
sistem, resursais

Patirtis dalykin éje | specialistai naujokai, pazefigartotojai

srityje

Patirtis specialistai naujokai, pazefigartotojai

informacin ése

technologijose

10 lentetje yra apiladinti sistemos vartotojai. Lentge jie suskirstytii dvi grupes —
sistemos administratoriai ir galutiniai vartotojagsinaudojantys bevieliu tinklu. Numatoma,
kad sistemos galutiniai vartotojai busstitojai, studentai ir kiti universiteto darbuotioja

15 paveiksilyje parodyta panaudos atyajiagrama. Paveikdlje pazynetas vartotojas

yra galutinis vartotojas.

Autentifikacijos ir prieigos valdymo sistema

./ jungimasis )

.-"-'_
0 vl
_:L_/ . de:b{:mﬁyde::_-
£ ____J____ = ey
. = p — -\atsuunglmas__/-
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15 pav. Panaudos atvefliagrama
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4.3.2

4.3.3

Apribojimai sprendimui

Programos &rimui ir funkcionavimui turi visiSkai pakakti atvrkodo programiés
irangos (teksto redaktoriai, kompiliatoriai, duomebazs ir t.t.), iSskyrus a
programir irangy, kuri isigyjama kartu su aparatirieanga ir be kurios aparatin
iranga negali veikti (tvarkyks, imontuotoji programié iranga (angl.firmware),
operacig sistema ir t.t.).

Serverio programihjranga turi veikti UNIX/Linux operacije sistemoje.

Sistema, kiekimanoma, turi Bti pritaikyta komunikuoti su vartotoju per prieigos
tash, t. y. tuéty veikti panasiai RADIUS server, arba lati pritaikyta integravimui
RADIUS ar panasg bevielio tinklo autentifikacyg atliekant servey.

Sistemoje numatomuose naudoti prieigos tasSkuosge jeumatomi, turi veikti EAP-
LEAP autentifikacija, jie turi palaikyti Cisco VPNaslaugos adapterius (anylPN
Service Adapter VSA).

Prieigos valdymo serveris, kigknanoma, turi dti pritaikytas gauti vartotojo vietos
informacif iS vietos informacijos nustatymo sistemos, kurggaMAC adres,
nustato uzklausto galinigrenginio santykines koordinates X, y, z, kur z -stat
auksto numeris, ir nustatykoordin&iy patikimumo reikSra.

Prieigos valdymo serveris turi @r galimybe atlikti vartotoy autentifikacip pagal
vietos informacih arba pagal standartirautentifikacijos metag papildyt vietos
informacija.

Diegimo aplinka

Sistema veiks IEEE 803.11a/b/g standarto bevieditikluose.

Prieigos valdymo serverio programinjranga veiks UNIX/Linux operacife
sistemoje.

Programos #&rimui ir funkcionavimui naudojamos atviro kodo pramires jrangos,
iSskyrus 4 programir jrang, Kuri jsigyjama kartu su aparatineanga ir be kurios
aparatig jranga negali veikti (tvarkykbs, imontuotoji programié jranga (angl.
firmware), operacig sistema ir t.t.).

Naudojama duomerbaziy valdymo sistema - MySQL (5 versija).

Sistema veiks pastaviduje.

Duomenmn apsikeitimui su vietos informacijos nustatymo esish humatomas naudoti
SOAP protokolas.
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4.3.4 Numatoma darbo vietos aplinka
e Galutiniai sistemos vartotojai naudosis neSiojamainginiais (neSiojamaisiais
kompiuteriais, delninukais, mobiliaisiais telefasai
o Sistema galima naudotis kekukst pasta viduje.
4.3.5 Bendradarbiaujan €ios sistemos
Vietos informacija bus gaunama iS vietos informagipustatymo sistemogliegtos

KTU Informatikos fakultete, ir nustataéios vartotojo vieq apytiksliai vieno metro tikslumu.

Sistemoje naudojamas vietos informacijos nustatypagal vartotaj galiniy jrengini

siuriamy signaly stiprius mdas. VNS skirtose uzklausose nurodomas MAC adrésas

irenginio, kurio vietos informacijos klausiama. Atgdama i uzklaug VNS gmZina
santykinegrenginio koordinates x, y, z, kur z atitinka pastatikSto numeyir ju patikimumo
reikSne, iSreikSt procentais.

4.3.6 Funkciniai ir nefunkciniai reikalavimai

Reikalavimai saugos politikai:

1. Saugos politika turi numatyti KTU Informatikos fdieto bevielio tinklo vartotaj
aptarnavimo tvar

2. Saugos politika turi numatyti KTU Informatikos fdieto bevielio tinklo vartotaj prieiga
prie informacires sistemos istekli

3. Saugos politika turi numatyti bent Sias keturiaistsigas vartotay kategorijas: éstytojai,
darbuotojai, studentai ir s¥eai;

4. Saugos politikoje turi diti nurodyta, kad autentifikacijai ir prieigos valdyi naudojama
vartotojo vietos informacija;

5. Saugos politika turi numatyti, kokie KTU Informati& fakulteto informacis sistemos
resursai yra prieinami, kuriems vartotojams ir kge pastato vietose kabineto tikslumu;

6. Saugos politikoje turiiti nurodyta, kad paskyros vartotojams suteikianudslaromos ir
keiciamos turi lati centraliai administratoriaus;

7. Saugos politikoje turi iditi nurodyta, koks vietos informacijos nustatymoshiknas arba
patikimumas yra reikalaujamas;

8. Saugos politikoje turi iiti nurodyta, kad vartotqj prisijungimo duomenys ir vietos
informacija turi lmti saugomi ir neprieinami paSaliniams asmenims @igtemos
administratoriams).

Reikalavimai vietos informacija pagto prieigos prie bevielio tinklo resursaldymo

sistemai:
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9. Prieigos valdymo sistema turi valdyti prieigrie bevielio tinklo resurts pagal saugos
politikos nustatytus reikalavimus;

10. Sistema turi veikti Prieigos valdymo serveryje;

11.Sistema, kielimanoma, turi Bti pritaikyta kreiptisi KTU Informatikos fakultetgdiegty
vietos informacijos nustatymo sistenkad gaui vartotoj, koordinates;

12.Sistema bendravimas su Vietos informacijos nustatygistema turi iiti vykdomas
SOAP (angl.Simple Object Access Protorgirotokolu per Ziniatink] per Ziniatinki
teikiama paslauga apraSyta Ziniatinklio paslaw@gprasymo kalba (angWeb Service
Definition Languagg

13.Sistema, kreipdamasivietos informacijos tielfa, turi nurodyti vartotojo, kurio vietos
informacijos uzklausia, fizinadreg MAC ir autentifikavimosi vietos nustatymo sistemoj
duomenis (ID ir slaptazgy

14. Sistema turiivertinti gautos vartotojo vietos informacijos patikima (vietos nustatymo
sistema viet gali nustatyti metro tikslumu) bei koordinatespagal Siuos duomenis
priimti sprendina autentifikacijai/prieigai;

15. Sistemos komponeutveikimo stebjimas turi liti automatizuotas, kumanoma, sistema
turi bati pati save atstatanti;

16. Sistema turi priimti sprendign ar autentifikuoti ar ne prie IEEE 803.11a/b/g ibbo
tinklo bandasiius prisijungti klientus pagalyj ID, slaptazod (nehitinai) ir vietos
informacip;

17.Sistema turi paruosti prieigos taskui atsakymr vartotojas gali prisijungti prie bevielio
tinklo;

18.Sistema turi vykdyti autentifikaaij pagal vietos informacij ir, kiek imanoma, bti
paruosta papildyta kitu standartiniu bevielio tmhlutentifikacijos metodu;

19.Sistema turi kreiptisi vietos nustatymo sisteyn jvertinti gaus vartotoj; vietos
informacip ir atnaujinti prieigos nustatymus netia kaip kas 5 min.;

20.Sistema turi veikti pagal réinis pagista prieigos valdymo modglpapildant j vietos
informacija.

4.4 Duomen y strukt dros
Prieigos valdymo sistemos darbui reikalingi tokieohenys: informacija apie varto4oj

(jo vardas, slaptazodis, vietos informacija ir pamformacija apie iSteklius (duomenr
paslaug identifikatoriai) ir informacija apie veiksmus, huos vartotojai gali atlikti su
iStekliais. Prieigos valdymo politikos galiid iSreiSkiamos taisykinis, kuriose nurodomi Sie

trys elementai: subjektai (vartotojai), objektai¢kliai) ir veiksmai.
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Sistemos objektai yra bevielio tinklo iStekliai turi bati kaip nors identifikuojami.
Objektai gali lati atskiriami ir nusakomi Siomis sav§tmis: objekto IP adresas, naudojamo
prievado nr., objekto ar paslaugos/programos pavads.

Veiksmai, kuriuos vartotojai gali atlikti su objektgali kuti tokie: skaityti, rasyti,
spausdinti, kopijuoti, vykdyti ir pan. Vieno objekir veiksmo, kur galima atlikti su tuo
objektu, kombinacija gali i pavadinta leidimu. Norint realizuoti prieigos lggma, tok
leidima ar analogisk leidimy sara% galima priskirti vartotojui. Objektir veiksmy, kuriuos
galima su jais atlikti analizavimasna Sio darbo dalis, t@tl detaliau analizuojami subjakt
duomenys ir vietos informacija.

Duomenys, susij su vartotoju, gali priklausyti nuo prieigos valdymmodelio,
autentifikacijos metodo, vietos nustatymo juertinimo hido. Projektuojamoje sistemoje
pasirinkta naudoti rémis pagista prieigos valdym, papildyt vietos informacija. Vietos
informacija apie vartotqj gali biti nusakomajvairiai, priklausomai nuo vietos nustatymo
sistemos (VNS) ir saugos politikos. VNS vietos mfiacija gali aiti nusakyta koordinamis
arba pozymio reikSme, paklaida arba patikimumoSrek bei galiojimo reikSme. Koordirat
paprastai btna santykias x, y, z vartotojo galinigrenginio koordinats. PoZzymis nusako, ar
vartotojas yra tam tikrojetdsenoje (pvz., tam tikrame kabinete, tam tikru astunuo ko nors
arba juda tam tikru gréiu) ar ne. Pagal sukuarprieigos prie bevielio tinklo resursraldymo
panaudojant vietos informagijmode|, be mirety gali bati nustatyti ir kity tipu erdviniai
pozymiai, tokie kaip vartotojo jufimo greitis, atstumas tarp vartotojo ir kito objek
vartotoy tam tikroje erdyje tankis. Kaip raso Ardagna ir kiti [13] vietodonmacija gali lti
nusakyta keliais vietos informacija pgiais predikatais (predikatas iSreiSkia ergpozym,
kuris gali kiti siejamas su vartotoju), kurie iSvardyti ir apiinti 9 lente¢je. Siame darbe
sistemaivertins tik viera poZymi tipy aibe, kuri nusako, ar vartotojas yra tam tikroje zonoje
Tyrimui naudojama VNS nustato vartotojo santykikesrdinates x, y, auksto, kuriame jis
yra, numer, ir patikimumy. Kadangi vietos nustatymo sistema iS tikro nustado p&io
vartotojo, bet jo mobiliojarenginio vies, turi bati susiejami vartotojo ID ir jo naudojamo
irenginio MAC adresas. Tokie ir pamaSduomenys gali i iSreiksti per vartotojo profi)
kuris gali kuti vienareikSmiSkai identifikuojamas vartotojo IWartotojo MAC adresas, vietos
informacija ir jos paklaida laikui dgant gali keistis. Projektuojamai sistemai reikgiligie
duomenys apie subjekt

e |ID;
e slaptazodis;

e rolé;
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e MAC adresas;

e Kkoordinags x, y;

e auksto, kuriame jis yra, numeris;
e Vvietos informacijos paklaida.

Kaip jau mireta, prieigq sistemoje pasirinkta valdyti pagal éolis pagista prieigos
valdymo moddl papildyt vietos informacija. Projektuojant prieigos valdynsistena
remiamasi [18] paslytu Geo-RBAC modeliu. Kaip specifikuota reikalawiose, prieiga turi
buti valdomajvertinant tai, kuriame kabinete yra sistemos vaj&st, ir prieigos valdymas turi
buti pritaikytas veikti kely aukst; universiteto pastato viduje.éDSiy priezagiy Geo-RBAC
modelis yra Siek tiek pak#amas pagal mitus reikalavimus. Kadangi Geo-RBAC modelyje
egzistuoja tik daugiakampio formos eéghjis papildomagvertinimu, kuriame pastato aukste
yra pasaulio esy) ir trupuf supaprastinamas laikant, kad erasgipasaulio esys gali hiti
tik statiakampio arba iS steakampi; sudarytos formos. Kadangi prieigos valdymas tarkt
kabineto tikslumu tarp toki esybi;, kurios atitinka universiteto patalpas apibamas
vienintelis buvimo dalimi rySys. & Sios prieZasties tarp esybiatitinkar€iy universiteto
kabinetus ir kitas patalpas, nesunkiai gali fvesta hierarchija numatyta Geo-HRBAC (Geo-
RBAC hierarchinis modelis) modelyje.

Kadangi prieigos valdymo sistemoje naudojami endvippoZzymiai nusako, kurioje
taisyklingos formos zonoje yra vartotojasprojektuojam sistema uztenkaijtraukti viery
realios vietos (santykinikoordin&iy X, Yy, z, kur z atitinka pastato auksSto nuipsusiejimo
su erdviniu pozymiu (pavyzdziui, kabineto nr.) feik, kuri tikrina, ar vartotojo X, y
koordinags yra tam tikros zonos viduje ir ar sutampa vajtotozonos auksto numeris. Pagal
Geo-RBAC modal vartotojams yra priskiriamos ko, veikiaios tik su tam tikrais
erdviniais pozymiais. Vienai erdvinei rolei nurodgt tik vienas erdvinis pozymis.
Projektuojamoje sistemoje Sie pozymiai nusako, djariuniversiteto patalpoje ar patalp
rinkinyje yra vartotojas. Rét gali liti nusakomos réks pavadinimu ir vietos informacija
paremtu erdviniu poZymiu (dar kitaip galima vadirtdiés apimtimi arba zona), kuturintis
vartotojas gais atlikti rok. Taigi | saugos politik itraukiami leidimai ir apribojimai
vartotojams pagal tai, kurioje &8l zonoje jie tuo metu yra. Zonos, pavyzdziui, duii
universiteto laboratorijos. Visoje zonoje tam dikole atliekantis vartotojas turi tuos gas
leidimus.

M. L. Damiani ir kiti [18], kaip pristatyta 2.2.5kyrelyje,i prieigos valdymo model
itraukia ir roly schemas, kurios nurodo leidimus, kuriuos gaunawipgaties pavadinimo rel

atliekantys vartotojai, nepriklausomai nuo to, kjgivietoje jie tuo metu yra. Vadinasi, tam
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tikra role atliekantis vartotojas turi ne tik jo rolei priskis leidimus, bet ir tos réd schemai
priskirtus leidimus. Autoriai taip patiso tarp roly ir roliy schem jvesti hierarchiy, arba
paveladjamumo rySius. Tai reiSkia, kad tam tikrole atliekantis vartotojas tés ne tik tai
rolei priskirtus leidimus, bet ir visus péwiniy roliy leidimus, taip pat tos réd schemos
leidimus ir visus tos schemos praty leidimus. Hierarchija tarp rali turi bati nustatyta
atsizvelgiani zonas, kuriose jos veikia. Rayjali turti tik tokj protevi, kuris veikia visoje jos
zonoje arba dar daugiau apinienje zonoje. Rals schema nurodo & pavadinim ir tipa,
arba stambum zon, kuriose veikia to pavadinimo &d. M. L. Damiani ir kiti [18]j rolés
schem jtraukia tikros vietos, kurioje vartotojas gatith ir loginés vartotojo vietos susiejimo
funkcija bei nurodo logias vartotojo vietos tipg Susiejimo funkcija pagal vartotojo tikr
vieta nustato, kurioje logigje vietoje jis yra, o kadangi tarp loginviety yra apibgzta tiksli
hierarchija, tada nesunkiai galiitb nustatyta ir ar vartotojo loginvieta yra rot apimtyje.
Kadangi projektuojamoje sistemoje erdvinius pozysratitinkartios esylds yra primityvios
ir jas lengva nusakyti koordirihis, galima naudoti viensusiejimo funkcy, kuri iS karto
susiety vartotojo tikmja vieta, (VNS nustatytas koordinates) su erdginroks apimtimi
(pavyzdziui, kabineto numeriu). éDSios prieZzastieséna prasms roks schemoje nurodyti
susiejimo funkcijos bei logirs vietos.

Geo-RBAC modelis, ngertina kiy VI pagristy pozymiy, tokiu kaip greitis, atstumas.
Jis gali luti papildytais kitais pozymiais toliau apraSytidio. Prie ro¢s, kuri susideda i$
pavadinimo, apik#Ziarcio jos scher, ir apimties, nurodatios erdvin pozym, pridedamas
papildomy VI pagiisty pozymi sarasas. Toktrejety galima pazyréti atitinkamai <r, e, p>.
Tokiu badu rok nurodoma pavadinimu, erdvinpozymiu (kurioje vietoje veikia) ir kit VI
pagisty pozymiy sarasu, kuris yra kaip papildomi apribojimai. Be &jimo, kurioje vietoje
rolé veikia, nurodomos papildomoslygos tokios kaip, kokiu gréiu judantis greitis), kokiu
atstumu nutais nuo tam tikro objektan(otolig, tarp kiek kit; vartotop esantisietinis
tankig vartotojas 4 gali atlikti. Syrase gali netiiti nurodyta, koks vartotgjtankis turi fiti
tam tikroje zonojetankig. Kity pozymi sarasas gali iti tu&ias arba jame galidt nurodyta
bet koks skaius bet kuny kity VI pagiisty pozymi, tokiy kaip greitis, nuotolis ir panasiai.
Erdviniy pozymiy tame graSe jau nebus, nes kiekviena erdwiol¢ identifikuojama tik vienu
erdviniu pozymiu. 16 paveikdyje parodyta esyhirySiu diagramajtraukus; ja kitus VI
pagisty pozymi; tipus. Rausva spalva pazgtos esybs, kuriy neliity prieigos valdymo

sistemojejvertinartioje tik erdvinius poZymius.
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16 pav. Vietos informacija pagto prieigos valdymo sistemos esyhyiSiy diagrama

Svarbu apihizti, kaip ¢l naujai atsiradusi VI pagristy pozymiy turi biti sudaryta
hierarchija tarp rolj, nes ra¢ gali skirtis nuo kitos r@ks ne tik apimtimi, bet ir papildomais
pozymiais. Tai gali @iti iSsprendziama dviemiblais. Galimgvesti apribojima, kad viena
erdvire (vienos apimties) rélgali bati papildyta tik vienu papildomu pozymsarasu. Tai
reiSkia, kad erdviés roks isliks tos p&os (identifikuojamos pavadinimu ir apimtimi) kaip
tuo atveju, kai kiti poZymiai nevertinami, tik bonarodyta papildom salygu (apribojimy),
kuriomis erdvir rolé gali bati atliekama. Jei pavyzdziui, dekanas gali atldetvo erdvig role
attjesi savo kabinet, taijvedus kitus pozymius jo rolei atsiragtaugiau apribojim. Kad jis
gakty atlikti ta role, reikéty ne tik, kad jis bty savo kabinete, bet ir, pavyzdziui, kad jo
kabinete neiity jokiy kity subjekt;.. Apibadintu atveju roh hierarchija nesikéia, nes rais
lieka tos paios, tik labiau jas galima apriboti.

Kitas sprendimas galitl kitu pozymiy pagrindu sukurti naujas erdvines roles. Tokiu
budu gakty egzistuoti dvi skirtingos ré$ <n, e, p1> ir <r, e, p2>, kurios skiriasi tik kitais
pozymiais, bet atliekamos tojediaje zonoje. Hierarchija tarp ralituréty islikti tokia, kokia
apibrezta pagal erdvinius pozymius, o tomsero$, kurios skiriasi tik kitais pozymiais galima
taikyti tokia taisykk: kuo daugiau kit VI pozymiy rolé turi tuo ji yra auk8iau hierarchijoje.
Rolé <n;, &, pi> gali paveldti rolés <n, e, p,> leidimus tik tada, kaifpozymi; saraSe yra

visi pp kity pozymiy saraSe esantys pozymiai.
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17 pav. Vietos informacija pagto prieigos valdymo sistemos egyhyiSiy diagrama

Kadangi bevieliame tinkle galitti jvertinti tik zora nurodantys erdviniai poZzymiai,
visoms aptartoms duomerstrukiroms ir rySiams tarpyjatvaizduoti buvo suprojektuota 17
paveikstlyje parodyta esyhi rySiy diagrama. Esyds ZONA ir VIETOS_ZONA pazyrtos
kita spalva, negjjgalima ity atsisakyti tuo atveju, jei VNS gfinty ne vartotojo tiksja vieta
(koordinates), bet atsakyti uzklaug, ar vartotojui hidingas tam tikras erdvinis pozymis
(pvz., ar vartotojas yra tam tikrame kabinete).lEFRESURSAS yra nereikalinga tuo atveju,
kai PVS pagal prieigos valdymo technolagiustato tik aktyvuotas vartotpjroles arba
leidimy sara&, o patys resursai identifikuojami ir valdomi pad@ai tikm prieigos valdymo
technologij kitame objekte. Duomenbazs lentets PAVELDETA ROLES SCHEMA ir
PAVELDETA_ROLE saugomi duomenys parodo pavgganumo rysius tarp raliir roliy
schemy. Lentekje VIETA saugoma informacija apie visggianomus erdvinius pozymius
(kitaip galima sakyti roli apimtis), su kuriais vartotojai gali atlikivairias roles. Lentéje
Vieta gali hiti specifikuoti tokie erdviniai poZzymiai, kaip Infmatikos fakulteto rastinarba
Kompiutery tinkly katedra. Tokie erdviniai poZzymiai nusako avisrdw (rolés apimi),
kurioje vartotojas gali atlikti viepn savo ro¢. Kadangi tokia vieta galitihi netaisyklingos
formos arba susiti iS keliy atskiny ne Salia viena kitos es&én zony, poZzymiai susiejami su
juos nusakatiomis mazesé¢s apimties ir skdakampio gretasienio formos zonomis, i$ kuri
susideda erdviniai pozymiai. Taigi duomenys apskieds zonas atskirti lentgé ZONA, o
lentek VIETOS_ZONA nurodo, kurios zonos, kuriuos pozynsuslaro.

Kaip jau mireta, projektuojant sistesmpriimama, kad patalpos, kuriose veiks sistema
yra st&iakampio formos. Tod zonos taip pat laikomos sfiakampio gretasienio formos. 18
paveikstlyje parodytas pavyzdys zgr(jos pazynitos pilka spalva ir suzyéos rai@mis),
kurios sudaro vienlogine vieta, pavyzdziui, Kompiutet tinkly kateds. Kompiuteriy tinkly
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katedrai gali priklausyti keli ne Salia vienas kiésantys kabinetai. Kabinetus gali skirti
koridorius ar kitos patalpos. D ir E réidis pazyndtas plotas yra ne siakampio formos.
Tokiu atveju laikoma, kad tame plote yra dvicgiampio formos zonos, dalinant platdvi
dalis. 18 paveikslyje nubgztos dvi punktyrigs linijos, kurios gaity padalinti pillg plota |
du st&iakampius. Ne staakampio formos plotas dalinamaslvi zonas taip, kad abi zonos
buty staiakampio formos, uzimtkuo didesnplota ir persidengi viena su kita. Taip daroma
dél to, kad rera svarbu nustatyti, ar vartotojas yra vienojeitojé& zonoje, svarbu nustatyti ar
vartotojas yra bent vienoje i$ agro tai atlikti lengviau kai zona yra didesnio @ot

Tokiu badu pateiktame pavyzdyje Kompiuteriinkly katedrai priklausyt zonos A, B,
C, D ir E tokios, kad D ir E iS dalies sutapD ir E zom persidengimo plotas pazgtas x

zenklu.

E
c =
D, X
|

18 pav. Loginj viety skirstymas zonas

Kadangi Vietos nustatymo sistema nustato vartoajatykines koordinates ir, kuriame
aukste jis yra, norint nustatyti, ar vartotojas yaan tikroje zonoje, reikia zZinoti, kuriame
aukste yra zona, bei , pavyzdziui, zonos (daraemo/iauksto pivi ir projektuojant vaizal is
virSaus) kairiojo apatinio ir desSiniojo virSutinkampy koordinates x1, yl ir x2, y2.i8ent

tokios esybs ir atvaizduotos 17 paveikblje.

4.5 Saugos politika
Siame skyrelyje aptarta projektuojamai vietos infacija pagisto prieigos prie bevielio

tinklo iStekliy valdymo sistemai skirta saugos politika, pagal&irveiks sistema.

Norint sukurti saugos politik reikia identifikuoti visas reikalingas sistemosikimui
roliy schemas ir roles, nurodyti, kuriose zonose jokiagir nustatyti tarpy paveld¢jamumo
rysius. Skirtingoms réins ir roliy schemoms reikia priskirti skirtingus leidinsarasus.
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Lentek 11. Roli schemos

Rolés Zony, kuriose

pavadinimas veikia rolé, tipas
Dekanas Kabinetas
Prodekanas Kabinetas
Darbuotojas Katedra
Déstytojas Sektorius
Laborantas Kabinetas
Studentas Katedra
Klausytojas Sektorius
Sveias Universitetas

KTU Informatikos fakulteto bevielio tinklo vartotmns bus skirtos 11 lengg

surasytos roli schemos. Laikoma, kad tipesbinetas

nurodo, kad pozymis bus ne didesnis

uz viery kabinet, katedra gali @iti keli kabinetai, priklausantys vienai IS univeéeso katedy

arba rastia (Sioje prieigos valdymo sistemoje Informatikos dH&to rastie laikoma

Katedros tipo pozymiu). Universiteto efjlr galima iSskirti tokius du sektorius: vienas —

didZiosios auditorijos, kitas —kiti mokymui skiriiabinetai ir laboratorijos. Visa likusi

universiteto erd¥ (koridoriai, poilsio vietos, biblioteka ir panaBiasektoriumi nelaikoma.

Universitetu laikomos visos universiteto patalpos.

Lentek 12. Erdvires roles

Pavadinimas Apimtis (erdvinis pozymis) Zyngjimas
Dekanas Informatikos fakulteto dekanato kabinetas Dekanas(Z1)
Prodekanas Prodekano kabinetas rég&in Prodek(Z9)
Prodekanas Prodekano kabinetas Kompiwtankly katedroje | Prodek(Z10)
Darbuotojas Informatikos fakulteto rastin Darb(Z2)
Déstytojas Kompiuterj tinkly katedra st (Z4)
Déstytojas Multimedijos katedra dst (Z5)
Déstytojas Kiti kabinetai ir laboratorijos d3t(Z3)
Déstytojas Didziosios auditorijos dst(Z8)
Studentas Multimedijos katedra Stud(Z5)
Studentas Kompiuteyitinkly katedra Stud(Z4)
Laborantas Kompiuteritinkly katedros laboratorija nr. 1 Labor(Z6)
Klausytojas Kiti kabinetai ir laboratorijos KlaugyB)
Klausytojas Didziosios auditorijos Klausyt(Z8)
Sve&ias Kauno technologijos universitetas 7 Sae(Z7)

Saugos politikaigyvendinti reikalingos 12 lenige suraSytos erdviss roks.

PozymioMultimedijos katedraipas réra sektorius nes Multimedijos katedra tik vieno

universiteto sektoriaus dalis. Erdése rokse turi liti nurodytos ne didegs zonos pozymiai

nei nurodyta 4 roliy schemoje. Erdvigs roks gali veikti tik dalyje schemoje nurodytos
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zonos, bet svarbu, kad neigeliz to tipo zonos rip Pavyzdziui, erdvié rolé <Studentas,
Koridorius1> neatitiki Studento rals schemos. IS 12 lenésl galime matyti, kad yra 10
skirtingy erdviny poZzymiy, su Kkuriais susieti vartotojai gali atlikti kaknors rot: Kauno
technologijos universitetas (Z7), kiti kabinetai laboratorijos (Z3), Multimedijos katedra
(Z5), Kompiutery tinkly katedra (Z4), Kompiutegi tinkly katedros laboratorija nr. 1 (Z6),
Informatikos fakulteto rastin(Z2), Didziosios auditorijos (Z8), Prodekano kadias rastigje
(Z29), Prodekano kabinetas Kompiuteriinkly katedroje (Z10) ir Informatikos fakulteto
dekano kabinetas (Z1).

Sveéias Sveéias (Z7)
/ \
Déstytojas Klausytojas Dést(Z3) Dést (Z8) Klausyt (Z8) Klausyt(Z3)
Darbuotojas Studentas Dést (Z5) Darb (Z2) Dést (Z4) Stud (Z4)  Stud (Z5)
Dekanas Prodekanas Laborantas Dekanas (Z1) Prodek (Z8) Prodek (Z10) Labor (Z6)
19 pav. Ralischem hierarchija P@v. Erdvinig roliy hierarchija

Hierarchija tarp roli ir roliuy schemy turi biati nustatyta atsizvelgiant tai, ar vienos
rolés/schemos zona yra kitos éelschemos zonos dalis. Pavyzdziui, jei Didziosiaditarijos
yra KTU universiteto dalis, erdvnrolé < Sveias , Kauno technologijos universitetas >gali
buti erdvinés roks < Studentas, Didziosios auditorijos > pwig. Jei yra dvi skirtingos to
paties pavadinimo ré& ir vienos § zona yra kitos dalis, pirmoji turi paveld antrosios
leidimus. Pavyzdziui, < Studentas, Kompiujetinkly katedros laboratorija nr. 1 > &ty
paveldti visus roks < Studentas, Kompiutaritinkly katedra > leidimus. Pagal Siuos
principus sukurta hierarchija tarp nolir roliy schema pavaizduota atitinkamai 19 ir 20
paveikstliuose. Rodykd rodo # role ar roks schem, kuri paveldi leidimus iS tos red ar

rolés schemos, iS kurios iSvesta rodykl

13 lenteé. Rokms ir roliy schemoms priskirti leidimai

Rolés Schemos | Leidimai, skirti erdviniai rolei tam tikroje apimty je
pavadinimas | leidimai Z1 Z2 Z3 | ZA | Z5 | Z6 | Z7 | Z8 | Z9 | Z10
Dekanas - L10| - - - - - - - - -
Prodekanas L14 - - - - - - L1916
Darbuotojas | L8 - L13| - - - - - - -
Déstytojas L3, L9, - - L5 | L6, | L4 |- L12 | - - -
L11 L7
Laborantas - - - - - - - - - - -
Studentas L2 - - - - - - L6| L4 L7] -
Klausytojas | - - - L3 | - - - - - - -
Sve&iias - -- - - - - - L1 | - - -
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Lentekje 13 surasyti, kurie leidimai, kurioms nplschemoms ir erdvéms rokms, yra
priskirti. 14 lentetje leidimai detalizuoti nurodant, kakoperaciy ir su kuriuo tinklo resursu

(objektu) vartotojas gali atlikti.

14 lenteé. Leidimai

Leidimas | Objektas Operacija
L1 Internetas Skaityti/RaSyti
L2 Paskaij medziaga Skaityti

L3 Spausdintuvas studentams Vykdyti
L4 Multimedijos laboratoriniai darbai Vykdyti
L5 Laboratoriny darhy kiirimo programa Vykdyti
L6 Tinkly katedros laboratoriniai darbai Vykdyti
L7 Laboratorinis darbas ,Bevielitinkly saugumo tyrimas* Vykdyti
L8 Programa ,RaStvedyba“ Vykdyti

L9 Zurnalas Rasyti

L10 Dokumeni tvarkymo ir pasiraSymo programa Vykdyti
L11 Paskaii medZiaga Rasyti

L12 Spausdintuvas darbuotojams Vykdyti
L13 Spausdintuvas Informatikos fakulteto ragen Vykdyti
L14 Informatikos fakulteto failai Skaityti
L15 Informatikos fakulteto failai Rasyti
L16 Failai susig su student dalyvavimu main programose Rasyti

4.6 Projektuojamos sistemos architekt  dra
21 paveiksilyje pavaizduota projektuojamos sistemos architekt Kaip parodyta,

vartotojas na¥xdamas prieiti prie bevielio tinklo iSteklituri gauti leidima iS prieigos valdymo
serverio (PVS). Prieigos taSkas veikia tik kaiptainkas tarp vartotojo ir PVS. PVS turi
ivertinti, ar vartotojui leisti prieig Kad & padaryt, PVS turi zinoti vartotojo viat tocl
kreipiasii vietos nustatymo sisten{VNS), kuri analizuoja is jutikii (angl.snifferg gautus
duomenis, nustato vartotojo vdet grazina atsakyra. Tarp tr€io ir ketvirto zingsnio gali bti
iterptas dar vienas Zingsnis — susitarimas tarpgosevaldymo ir vietos nustatymo sistem
dél vietos nustatymo paslaugos kokgblygio. Toks zingsnis reikalingas, jei VNS teikia
ivairaus lygio paslaugas ir iS ankst&ransuderintas reikalingas paslaugos kekiylgis. Kaip
behity Siame darbe Sis Zingsnis praleidZziamas.

Autentifikacijos metu prieigos valdymo serveris Banatveju gali patikrinti ir kitus
vartotojo naudojamus kredencialus ne tik VI psigis pozymius. Viskivertings pagal saugos
politikas, prieigos valdymo serveris priima sprenglidél prieigos ir gazina vartotojui
atsakym.
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Vietos nustatymo

sistema

=1

| I

S e AR

fS. Ppl!tlkq | |

B Werimas 5. vfietos | I

((g2) ; informacijos | h I

2 Uzklausos e |

[werinimas |

5 Vietos | h |

< 7 Uzklausos < informacijos | :

Prieigos stsakymas ~ Prieigos atsakymas | I
taskas valdymo |

1 Pri Serveris | h I

rlelgos 4: Vietos | I

uzklausa () | - :

8: Prieigos ' ”“Stah’ms I Vietos |

atsakymas | _tIE_kﬂm_ k

Vartotnjas

21 pav. Vietos informacija pagto prieigos valdymo architeka

Prieigos valdymo serveris autentifikuoja vartatojomet, kai vartotojas pareiskia nor
prisijungti prie bevielio tinklo ir atjungia vartoj, kai jis baigia naudotis bevielio tinklo
iStekliais. Kadangi vartotojo vieta gali keistisjgigos valdymo serveris turi vis patikrinti
vietos informacy ir priskirti vartotojui 1 roliy, kurias vartotojas gali atlikti toje vietoje,
leidimus.

Taigi galima iSskirti tokias tris prieigos valdyrserverio funkcijas:

1. autentifikacija (patikrinimas, ar vartotojo krededai ir erdviniai pozymiai yra
tinkami leisti prieiti prie bevielio tinklo resurs@y), erdvini roliy priskyrimas ir
prieigos leidimas / blokavimas),

2. atjungimas nuo tinklo ir prieigos prie tinklo reswblokavimas

3. politiky vykdymo algoritmas (kas kazkiek laiko atliekamdsaajinimas vartotojui
priskirty roliy ir leidimy pagal erdvinius pozymius).

19 paveiksllyje Sios trys skirtingos funkcijos pavadintos ialthmai Autentifikacijos,
Atjungimo ir Politiky vykdymo moduliais. Kad vartotojas gal pasiekti tik tuos resursus,
kuriuos jis yra autorizuotas pasiekti, prieigos dyaho sistema turi tikrinti kiekvien
autentifikuoto vartotojo uzklagsr ja atmesti arba leisti pagal vartotojo atliekamonigms
priskirtus leidimus. Si sistemos funkcija / dalis paveikstlyje pavaizduota kaip uZzkarda.
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Visos vartotop uzklausos tuty eiti pro tam tikg uzkardy ar kiti kitaip apdorojamos
pasirinkta prieigos valdymo technologija, kuri l#tma prieigos valdyr

Politiky vykdymo modulis kas tam tikrlaiko targ nustato, kurie leidimai turi dbi
priskirti, kuriems vartotojams ir atitinkamai pa&ei uzkardos nuostatas. Tai atliekangatd,
kad prisijungs vartotojas gali jugi ir jo vietos informacija gali laikui &gant keistis. Pagal
gaug informacip, vartotojui uzdraudziama arba leidziama prieigée gam tiki resurs,
pavyzdziui, vartotojui i§us iS savo darbo kabineiokitas patalpas, panaikinama galimyb
naudotis tais resursais, kurie turiitibprieinami tik iS5 darbo kabineto. Sesija naikiream
tuomet, kai vartotojo galinigrenginys atsijungia nuo prieigos tasko (apie taiSPManeSa
prieigos taskas) arba atsiranda uz teritorijos, tkikiama prieiga prie tinklo, rib (tai PVS
apskaéiuoja i$ vartotojo vietos informacijos).

Autentifikacijos ir politika vykdymo moduliai skaito duomenis i$ duomerazs, kurioje
saugoma informacija apie visus vartotojus, erd@rpozymius ir roles bei leidimus, kuriuos

vartotojai gali gauti (zr. pav. 22).

Tinklo istekliai

Atjungimo Duomeny
» modulis bazé
e |
Autentifikacijos Politiky vykdymo
Uzkarda modulis modulis
A &

Prieigos taskas
h Vietos nustatymo

sistema

B

22 pav. Tyrimo sistemos elementaiikpmunikacija

o)

Politiky vykdymo modulis tam tikrais pastoviais laiko int&lais turi atnaujinti
vartotojams suteiktus leidimus pagal erdvinius poixg ir veikti nepriklausomai nuo
autentifikacijos modulio. Autentifikacijos metu g erdvinius pozymius vartotojui
parenkama rél ir suteikiama prieiga prie resursoy)- 22 paveiksllyje pavaizduoti trys

prieigos valdymo sistemos moduliai: ,Vartotojo atjimas”, ,Autentifikacija“ bei ,Politiky
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vykdymas*“. 23 paveikslyje taip pat pavaizduoti duomersrautai tarp PVS, VNS, Uzkardos,
WLAN ir prieigos tasko.

ﬁricigos valdymo serveris ( \

autentifikacijos uzklausa / atsakvmas

’K Autentifikacija
vartotojo atsijungimo pranesimas s
> Vartotojo atjungimas [ 1 b

Vietos nustatymo vietos uzklausa / duomenys

sistema
> vietos uzklausp / duomenys " .
() uzklausa/ Vietos nustatymas % <  Politiky vykdymas Tinklas
I
~ atsakymas (WLAN)
) ———] \ uzkardos parinktys
uzkardos parinktys
Uzkarda ! L =
resurso uzklausa / atsakymas | / 4*\ resurso uzklausa /atsakymas
= »{ Uzklausy filtravimas % -
4 - o

23 pav. Vietos informacija ggto prieigos valdymo sistemos duomeraut; diagrama

Kadangi prieigos valdymo sistema projektuojamantgritikslais,i ja nehitina jtraukti
konkretios prieigos valdymo technologijos. Prieigos valadymsistema gali it iStirta
vartotojams priskirtus leidimus arba atitinkamugeigios valdymo technologijos parametrus
irasSant ; faila. Kad darbas ndity per didets apimties, pasirinktas 24 paveikgje
atvaizduotas sistemos veikimas. Kaip parodyta palédyje, vietos informacy prieigos
valdymo serverio programa skaito i$ failo, o neieétos nustatymo sistemos. VNS veikimas
simuliuojamas skaitant iS failgrasus, susidedas iS MAC adreso, santykwpiz, y, z
koordin&iy ir vietos informacijos patikimumo reikSmi ir pagal vartotojo MAC adreso
reikSme iSrenkant vietos informacijos bei patikimumo reies. $sajai su vartotoju arba
prieigos tasku naudojama kliento programa. Klieptmgramos pagalba vartotojas gali
prisijungti ir atsijungti nuo bevielio tinklo arbaiysti uzklaug priéjimui prie tam tikro
resurso. Vartotojas klieno programos pagalba gasirmkti, ar turi iti vykdomas
prisijungimas prie tinklo ar atsijungimas nuo timkhurodyti savo vatd slaptazodir MAC
adreg arba su kliento programa vartotojas nurodo resysse kurio prieigos reikalauja.
Pasirinkus ijvedus reikalingus duomenis kliento programa kreigiaerverio program Kuri
ivykdo autentifikacijos, atsijungimo nuo tinklo arpdeigos prie tam tikro resurso mogdird
grazina vartotojui atsakym(atsakyme nurodoma, ar vartotojas buvo atjungtestimklo, ar
jam buvo suteikta prieiga ar ne).
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Vietos
. . ; informacija
P %Wm Leidimai
Klientas

24 pav. Projektuojamos sistemos veikimo schema

4.7 Programini y moduli y ar objekt y specifikacijos
Duomen; srauty diagramoje (zr. 23 paveiks$]) pazynetas autentifikacijos modulis

ivykdo autentifikaci ir prieigos pagal jo atliekasgnrole suteikimy. Sio modulio vykdymo
metu atnaujinami uzkardos nustatymai ir vartotsutieikiama prieiga prie tinklo resurs25
paveikstlyje pavaizduotas autentifikacijos algoritmas. &lgoritmas pradedamas vykdyti
vartotojui atsiuntus autentifikacijos uzklaus

Pagal 25 paveikslyje parodyh vykdymo sek visy pirma tikrinami tokie vartotojo
prisijungimo duomenys kaip slaptazodis, sertifisaia panaSiai. Jei duomenys tinkami,
kreipiamasii VNS ir uzsakoma VI pagstiems pozymiamgvertinti reikalinga vietos
informacija. Tuomet patvirtinami erdviniai pozymiaikurie reikalingi vartotojo
autentifikacijai. Bendru atveju tai galiith, pavyzdziui, tokie pozymiai kaip, ar vartotojasia
ne didesniu, kaip 3 km/val. gtgi, ar jis yra savo kabinete ir ar kabineteandaugiau nei 10
kity klienty. Jei patvirtinami visi Sie poZymiai, vartotojuikeriama sesija (jo MAC ir vardas
iraSomij prisijungusy vartotoy saras), leidziama prieiga prie tinklo ir vykdomos vaxpti
skirtos politikos. Autentifikacijai naudojant slagbdzius, ar Kkitus autentifikacijos
mechanizmus turitdi uztikrinamas saugus jperdavimas nuo kliento iki PVS. Tas gaiitib
uztikrinta naudojant RADIUS protokgl kaip tai daroma WPA-EAP autentifikacijos metodo

atveju.
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Vartotojas

siuncia nzklausy

Autentifikacijos modulis

metus nustatymo \4 A J

sistema (Tikrinilmmi \-'m'tomjo}
: !

prisijungi mo duomenys

Kreipianasi i VNSir| TAIP __— Aratitinka~__
B gatama vartotojo :'.'.'.:pl'isi junginio (Im_)nlr:ll}-'s_f_f.‘;:

vieta —

A tinkami “~_NE
: erdviniai

NE

N _pozymiai? P
TM'PI | |1|12:1<]|‘|I:1 l:::;lkl 0
\ / [Sukurifmm vartotojui scsiij \
A J

Leidziama prieiga
prie tinklo

Vykdomaos
vartotojui skirtos
politikos

25 pav. Autentifikacijos ir pradinio politikvykdymo seka

26 paveiksllyje detaliau iSnagrigtas saugaus WPA-EAP autentifikacijos metodo
algoritmo seka, papildyta VI pozymiijvertinimu. 26 paveikslyje pavaizduota, koks
duomem apsikeitimas vyksta tarp kliento, prieigos tasSRYS ir VNS, klientui bandant
prisijungti prie bevielio tinklo. Kadangi vaizduopas autentifikacijos procesas, Prieigos
valdymo sistema paveik$yje vadinama Autentifikacijos serveriu. Ties konkatiju
rodyklemis 26 paveikslyje skliausteliuose paraSyta, kokie duomenys @ami iS vieno
tasko;j Kita:

ID — vartotojo vardas;

MAC - vartotojo fizinis adresas;
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challenge — igskio reikSn%;

client_hello — nuo i§&kio priklausomas vartotojgrodymas, kad jis Zino slaptazoiul
turi privatyji raki (tai gakty bati tik slaptazodzio su is&io reikSme santrauka);

server_hello — serveriwodymas, kad jis Zino slaptazad savo privatji rakt (reikSmeé
priklauso nuo vartotojo aigsto iS$ikio);

Location — vartotojo vietos informacija (koordigsir paklaida).

Kaip parodyta paveikélyje, iS pradzy prieigos tasSkas papraSo, kad vartotojassiisi
savo identifikacijos duomenis, ir nuo to momentdakigetik kaip tarpininkas tarp vartotojo
galinio irenginio ir autentifikacijos serverio. Visus IS t@pjo gautus paketus jipakuoja ir
siurtia Autentifikacijos serveriui pagal AAA protokpkaugiu kanalu. Kanalas tarp vartotojo
(paveikstlyje vadinamas Bevielio tinklo klientu) laikomas saeigiu. Po to, Kai
Autentifikacijos serverisjsitikina, kad vartotojui galima suteikti prieigjis apskatiuoja
raktus, kunp pagalba vartotojas ir prieigos taskaségataugiau komunikuoti, tam galbus
naudojamas saugus protokolas, pavyzdziui, IKE (amggrnet Key Exchangeprotokolas.
Autentifikacijos serveris raktnusiurtia prieigos taskui, o vartotojas pats apsiskaija rakt
(raktas iSvedamas iS vartotojui ir autentifikacigesveriui Zinom duomem). 23 paveiksilyje
pavaizduoti ne visi duomearsrautai. PrieS pradedant abipaitentifikaciy, Autentifikacijos
serveris susitaria su vartotojél shaudojamo EAP autentifikacijos metodo.

((e)) __d

"

Bavislia finkio Kiletiss Prieigos tagkas Autentifikacijos serveris Vietos nustatymo sistema
start (MAC) -
Request Identity
-
Response Identity (ID) s Access-Request (ID, MAC)
EAP Request (challenge) Access-Challenge (challenge)
e -}
EAP Response (client_hello) Access-Request (client_hello)
L —
EAP Request Access-Challenge
-4 -
EAP Response (challenge) Access-Request (challenge)
=_' -
EAP Request (server_hello) Access-Challenge (server_hello)
- -
EAP Response EAP Response Location-Request (MAC)
: o -
s Success / Failure __ Access Accept / Access-Reject Response (Location)
- -~ i

26 pav. Autentifikacijos pagal vietluomen srau; diagrama
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Kaip pavaizduota 26 paveikdlje, naudojamas autentifikacijos metodas nuo
standartinio EAP-LEAP metodo skiriasi tik tuo, kadeS gazindamas vartotojui pranesim
apie ¢kminga autentifikacij autentifikacijos serveris kreipiagivietos nustatymo sistemn
gauna vartotojo vietos informagijr pagal a patikrina VI pagistus pozymius, kurie turitibi
patvirtinti (paveikstlyje pazyntta raudonai). Pavyzdziui, galiith patikrinamas erdvinis
pozymis, ar vartotojas yra universiteto pastatdjaarar jis yra savo darbo kabinete.
Patvirtinus, leistinus erdvinius pozymius, vartoigpraneSama apielaninga autentifikaci
ir jis prijungiamas prie bevielio tinklo.

27 paveiksllyje pavaizduotas politik vykdymo algoritmas. Jis vykdomas nustatytais
laiko intervalais, pavyzdziui kas 3 minutes. Kaiprquyta, prieS atnaujinant vartotojui
priskirty leidimy sara%, patikrinama, ar vartotojas yra pastato vidujed&®i vartotojas uz
pastato rilh negats atlikti nei vieno erdviés roks, Sis poZzymis patikrinamas prieS visus
kitus.

Politiky vykdymo
modulis I

[ Isrenkamas prisijunges vartotojas J

Vietos nustatymo )

sistema »{Gmmama vartotojo VI ]
Vartotojo sesija| NE _~vartotojas -
panaikinama

. pastate?

1A

Vartotojas
atjungiamas
nuo tinklo

Randami pagal VI
priskirti leidimai

Prieigos valdymo L ’ [?llll%(l:l'lltl = o
technologija . visi prisijunge _—

“yartotojai?

1 Taw

Atnaujinamos

uzkardos parinktys

27 pav. Politilg vykdymo seka

Po autentifikacijos algoritmo iSkart turiito atliekamas ir prieigos valdymo algoritmas,
skirtas vienam vartotojui, nes autentifikuotas etmjas turi liti kuo gretiau autorizuotas ir
uzkarda turi bti atnaujinta taip, kad leigtvartotojui naudotis jam skirtais bevielio tinko

resursais. Kad taigvykty po autentifikacijos turi iiti atliekami keli svarbs veiksmai:
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suteikty leidimy nustatymas ir priskyrimas vartotojui pagal joeitimas erdvines roles. Sie
veiksmai iSskirti 28 paveikélyje.

4 Kreipiamasi { VNS ir
gatnama vartotojo vieta

Panaikinama NE _Ar vartotojas.
vartotojo sesija “_pastate?

l TAIP
Y

Diaudsisama Atnaujinamas sesijoje
veikiancin leidinm sarasas

prieiga prie tinklo

Y

Atnaujinanti
.‘ .................. ; ¥ - .
ugniasienés parametrai

28 pav. Prieigos valdymo algoritmo seka

IS visy 28 paveiksllyje pavaizduai autorizacijos veiksm sucktingesnis yra sesijoje
veikiarciy leidimy sraso atnaujinimas, nes Sio veiksmo metu nustatdio&ias roles
vartotojas gali atlikti. 29 paveikdyje Sis veiksmas yra pavaizduotas detaliau.

Kaip parodyta, IS pradZi sudaromas vartotojui priskirtroliy (jos identifikuojamos
pagal robs ID) sraSas (aktywi roliu saraSas — ARS), kuris éliau papildomasjrasant
paveldtas roles, bet kartu if®so patikrintos rék ir trinamos. Ra@ iS siraso iStrinama pries
iraSant] sara® jos paveldtas roles ir prieS patikrinant ar vartotojas, gali atlikti (ar
vartotojui kudingi erdviniai poZymiai, kurie priskirti tai rolgi

Jei nustatoma, kad vartotojag erdvirg role gali atlikti, rolei priskirti leidimai
priskiriami vartotojo sesijai (kitaip dar galimeky#i, vartotojui). Tada analizuojamos rli
schemos. Pasirinktosios veikéams roks schemai priskirti leidimai priskiriami vartotojo
sesijai. Schemos pavélds schemos suraSomopsktyviy roliy schemy saras (ARSS). Jei
sarasas ne tufas, schemos iS €8 yra renkamos ir trinamos igraso, priskirianty leidimus
vartotojo sesijai ir tikrinant, aréna daugiau pavetgamy schem, kurias galima ity jrasyti
ARSS.

Toks tikrinimas nutraukiamas tada, kai ARSS nekalieaSyt; schem (visos lina jau
patikrintos ir istrintos), tada toliau nagéamos roés iS5 ARS, kol visos patikrinamos ir

iStrinamos.
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ApraSytas algoritmas uztikrina, kadtb jvertinta vartotojo vieta, jam priskirtos éslir
roliy bei roliy schemu hierarchija. Tikjvertinus visus Siuos dalykus galiitb priskirtas
teisingas leidim saraSas vartotojo sesijai. Kaip pavaizduota Palitikykdymo algoritmo
sekoje, tik sudarius / atnaujinus leidirmraSus vig aktyviy vartotoj sesijoms, atnaujinami
uzkardos parametrai.

1

{ Vartotojui priskirtos ]
r S

olés surasomos i AR

~_TAIP =
> ARS tui¢ias? @,

I$renkama rolé

Paveldétos rolés AR
jrasomos | ARS

Isrinkta rolé

istrinama is ARS

AT
NE_~vartotojas rolés - TAIR
'-.w,apimtyje" o suteikiami vartotojui

Rolés leidimai

Rolés schemai priskirti
leidimai priskiriami
vartotojo sesijai
|

Schemos, kurias

paveldi rolés schema,
iraSomos | ARSS

sk i ”Af‘ .
“ARSS tuicias? >

TAIP

e

ISrenkama rolés
schema i§ ARSS

Isrinkta rolés schema
i$trinama i§ ARSS

29 pav. Leidim iSrinkimas pagal erdvinius poZymius

IS visy 29 paveiksllyje pateikty veiksmy detaliau aptarsime, kaip nustatoma, ar
vartotojas yra rals apimtyje. Kaip jau migta 3.3 ir 3.4 skyreliuose, kiekviena é&pkuri gali
buti priskirta vartotojui, turi savo apimt erdvin pozym. Vartotojas gali atlikti 4 role tik
tada, kai patvirtinamas tas erdvinis pozymis, pd¥ys, nustatoma, kad vartotojas yra
Kompiutery tinkly katedroje. Kadangi projektuojamoje sistemoje kiekas pozymis yra
statiakamp arba iS stdakampio formos zaom (praktiSkai patalp ar patalp daliy) sudaryta
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zona, naudojama tik viena VNS pateikiamos vieto®rmacijos ir erdvinio pozymio

susiejimo funkcija. Duomenbazje saugomi Sie duomenys apie zonas: aukStas —nkeiria
aukste zona yra, X1 — apatinio kairio kampo x kowad, Y1 — apatinio kairio kampo y

koordinag, X2 — virSutinio deSinio kampo x koordigatyY2 — virSutinio deSinio kampo y
koordinag (zr. pav. 30).

(x2,y2)

A

{(x1,y1)
30 pav. Duomenys apie zonas

UZklausus vartotojo vietos informacijos, vietos tatjmo sistema gFina vartotojo
galinio irenginio koordinates (x, y) ir aukSto numéuriame yra vartotojas. (X, y) yra tokios
pat santykias koordinats, kuriomis Zymimos zonos. Taigi norint nustatgti,vartotojas yra
rolés zonoje, turi bti patikrinta Si glyga: (a0=alh (xO>x1)A (yO>y1) A (XO<x2) A (YO<y2).
a0 yra auksto, kuriame yra vartotojas, nr., al kS kuriame yra zona, nr., (x0, y0) —
vartotojo santykias koordinats. Jei glyga tenkinama, vartotojas yra nagjamoje zonoje.
Taip patikrinamos visos red erdvin pozyni sudaratios zonos. Jei vartotojasena nei
vienoje iS j, laikoma, kad vartotojaséra roks apimtyje ir tos rals atlikti negali. Tokiu
atveju 29 paveikslyje parodytos algoritmo sekos elementas ,Ar vaija roks apimtyje?
pateiks atsakymNE.

4.8 Panaudotos technin és ir programin és jrangos specifikacija
Tyrimo sistemos #rimui buvo panaudota atviro kodo progragmifranga. Buvo

suprojektuotas prieigos valdymo serveris ir pagsistompiuteryje su Linux Ubuntu operacine
sistema. Serverio ir kliento programa paraSytos f(Dgnamavimo kalba. Serveris
sukonfigiruotas taip, kad reikalingus duomenis apie vargptmles ir erdvinius pozymius
gaut iS5 MySQL duomen bazs. Serverio programai buvo panaudota libevent didia,
leidzianti serveriui paleisti metodugykus tokiemsijvykiams, kaip raSymas tam tike
prievady (event tipo ivykis, kurisivyksta, kai kliento programa kreipiasserverio program)

ir tam tikro laiko tarpo prgimas Evtimer tipo ivykis, kurisivyksta po nustatyto laiko tarpo)
Taip pat buvo paraSytos kelios programos, skingigesos testavimui.

Suprojektudf sistem sudaro prieigos valdymo serverio funkcijas imiamgj programa
ir sasajai su vartotoju skirta kliento programa. Sisteimavo iSbandyta tokiu dau:
paleidziama kliento programa, kuri paprageesti vartotojo prisijungimo duomenis: ar
vartotojas nori prisijungti, ar atsijungti, vardslaptazogir MAC adreg. Jei buvo nurodyta,

77



kad vartotojas nori jungtis prie tinklo, klientoggrama kreipiasi servef, kuris patikrina
vartotojo duomenis; jei jie tinka, nuskaito is afjis atitikty modelyje pazyrta VNS) vietos
informacijp pagal gaut MAC adresa. Pagal nuskaitytos vietos informacijos patikimumo
reikSne nustatoma, ar vietos informacija negaiitibnustatyta, ar ji nustatyta pakankamai
gerai, ar reikia nuskaityti vietos informagiglar kary. Jei vietos informacija yra patikima,
pritaikant susiejimo funkcij patikrinami erdviniai pozymiai ir pagal tai iSke&amos
veikiartios roks. Robs arba leidimai yraraSomij vartotojo sesy. Priskirti vartotojui
leidimai yra suraSomi kita faila (jis atitinka modelyje pavaizduptUZkardy). Serverio
programa kiekvieno prisijungimo bandymo metu atS@rkliento programai atsakym ar
klientui prieiga buvo leista, ar ne. Vartotojo $@anaikinama tada, kai vartotojas nurodo
kliento programai, kad nori atsijungti nuo tinklo & perduoda informaecij serverio
programai. Kadangi pagal saugos poditilartotojas gali naudotis tinklo resursais tildamas
universiteto pastate, sesija naikinama ir tadankpatvirtinamas buvimo universiteto pastate
pozymisKTU. Testavimo metu nustatyta, kad serverio ir klieptograma veikia tinkamai,
vartotojai teisingai autentifikuojami pagal prisigimo duomenis ir vietos informagjjjiems
teisingai priskiriami leidimai. Kliento programosgalba vartotojas gali imituoti kreipisi i

tam tikry resurg, tuomet PVS pagal VI pagtus pozymius leidzia arba draudzia prieig

4.9 Skyriaus apibendrinimas
Buvo pasilytas prieigos prie tinklo resursvaldymo panaudojant vietos informacij

modelis. Modelis apima aspektus, kuivertinami modeliuojant prieigos prie bevielio tiokl
resurg valdymo sisteny kurioje naudojama vietos informacija. Réygias modelis skiriasi
nuo standartinio vietos informacijos jmwertinartio modelio tuo, kad yra papildytas vietos
nustatymo sistema, vietos informacijos nustatymdykés lygio uZztikrinimu, susiejimo
funkcijomis, kurios yra skirtos skirtimgtipy erdviniams pozymiamsvertinti, ir leidimy
priskyrimo strategija. Taip patmode| buvo itrauktas autentifikavimo pagal vaebidas, o
prieigos valdymo tdai papildyti vietos informacija. Pagal palsta mode| buvo
suprojektuota prieigos prie bevielio tinklo resuva@ldymo sistema. Pagal vietos informacijos
nustatymo kokyks lygio uztikrinimo lida buvo sudarytas erdvipi pozymi jvertinimo
algoritmas, kuriame naudojamos pasirinktos suseejfomkcijos. Pagal leidim priskyrimo
periodiSkumo strategijbuvo sudarytas erdvipipozymi, tikrinimo periodiSkumo algoritmas.
Pagal pasirinkt prieigos valdymo modglderinant j su vietos informacija buvo sudarytas
prieigos valdymo algoritmas. Taip pat buvo sudagatentifikacijos pagal vigalgoritmas.
Suprojektuota sistema buvo iSbandytatsuk kliento ir serverio programas, imituojzas

vartotop arba prieigos tagk(nes jis yra tarpininkas tarp vartotojo ir PVSpireigos valdymo
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servei. Bandymo metu nustatyta, kad prieigos valdymo exmgvveikia gerai, teisingai
ivertina erdvinius pozymius ir priskiria vartotojleidimus. Bandymo metu vietoj VNS
sistemos vietos informacija buvo nuskaitoma i%ofadl leidimai raSomi taip patfaila, kuris

naudojamas imituoti objekt naudojam tam tikros prieigos valdymo technologijos

igyvendinimui.
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5 SISTEMOS TESTAVIMAS IR EKSPERIMENTINIAI TYRIMAI
5.1 Eksperiment y aplinka

Testavimas ir eksperimentiniai tyrimai buvo atliskaPentium (R Dual-Core) 2 GHz
CPU, 512 MB RAM virtualiu kompiuteriujdiegtas naudojant VirtualBox virtualizacijos
program) su Linux Ubuntu OS. Eksperimentintyrimy metu buvo paleidZziama serverio ir
kliento programos, taip pat eksperimentiniams tgnms specialiai parasSytos programos,
padedatios geriau valdyti serverio veikimir apdoroti eksperimentiaityrimy rezultatus.
Eksperimento metu faile, iS kurio nuskaitoma vietd®rmacija buvo 2Qrag; ir kiekvieno
kreipimosi metu buvo patikrinama vidutiniSkai t83;. Duomem bazje be saugos politikoje
specifikuot; duomem buvo jvesta 30 skirting vartotop, kuriems buvo priskirtogvairios
saugos politikoje numatytos erdésroks.

5.2 Eksperiment y eiga

Pirmo eksperimento metu buvo tiriama, per kiek dai&ptarnaujamos vienu metu
priimtos vartotoj uzklausos (uzklausa galiito autentifikacijos arba prieigos prie tam tikro
resurso uzklausos). Kliento programa buvo palerdaiaaug kart vienu metu (tai atliekama
komanda./klientas & ./klientas & ./klientas ...), tai tugty atitikti vienu metui
prieigos valdymo servebesikreipiagiius vartotojus. Buvo tiriama, kiek vartotoyienu metu
gali kreiptisi servef ir per kiek laiko jie bus aptarnaujami kiekvientveggu. Tyrimo metu
iISmatuotas autentifikacijos modulio veikimo laikBsieigos prie tam tikro resurso uzklausa is
esnes yra tolygi autentifikacijos uzklausai ir tyrimoet gauti rezultatai parodo ir prieigos
prie resurso modulio veikimo laik

15 lenteé. Klienty uzklaug aptarnavimo greitis

Uzklausy Aptarnavimo trukm é

skai¢ius | Visi klientai |1 klientas
1 1 <1s
10 1 <1s
50 3 <1s
100 5 <ls
300 15 <1ls
400 20 <1ls
500 25 <1ls
600 30 <1ls
700 35 <1s
800 42 <1ls
900 45 <1s
1000 50 <ls
1200 60 <1s
1500 75 <ls




Tyrimo rezultatai surasyti 15 lenégt. Lentetéje suraSyta per kiek laiko, kiek vienu
metu besikreipiatiy klienty yra aptarnaujami. Stulpelyje ,visi klientai“ suyé&s bendras
laikas, per kurbuvo aptarnauti visi klientai. ,1 klientas” stulge nurodytas laikas, per kur
buvo aptarnaujamas kiekvienas klientas atskiragid$ lentels galima pamatyti, kiek laiko
ilgiausiai gali uztrukti vartotojo autentifikacijgriklausomai nuo vienu metu besijungian
vartotop skatiaus.

Antro tyrimo metu buvo tiriamas kompiuterio resuiSnaudojimas prieigos valdym
atliekant su skirtingu sk&umi prisijungusii vartotoj;. Buvo tiriama modulio ,Politilg
vykdymas* veikimo trukm. Rezultatai suraSyii 16 lente¢. RES stulpelyje surasyti fizés
atminties kiekiai, skirti skirtingoms uzduotims (ka ir duomenims saugoti). VIRT stulpelyje
surasyti, kiek tam tikra uzduotis naudoja virtualiatminties. RAM stulpelyje — RAM
atminties naudojimas. ,Vykdymo laikas" stulpelyjarodyti atitinkamai vidutia (gauta iS 8
reikSmiy) ir maksimali politiky jvykdymo visiems vartotojams trukis. Bandymai buvo
atlikti su Pentium (R Dual-Core) 2 GHz CPU, 512 MM kompiuteriu, kuriamediegta

Linux Ubuntu operacih sistema. IS 15 lentid galima matyti, koki resurs reikia, kad
pakartotire autorizacija veiki gautu greiiu.

16 lenteé. Politiky vykdymo iSnaudojami resursai

Vartotoj y | Vidutinis | Maksimalus | RES, | VIRT, | RAM,
kiekis vykdymo | vykdymo kb kb %
laikas, s | laikas, s

10 0,2 0,2 1652| 4512| 0,3
100 1,4, 1,8 1668, 4512| 0,3
200 3,9; 4,2 1692| 4612 0,3
300 4,6; 6,0 1704, 4612| 0,3
500 6,5; 7.0 1740, 4616| 0,3
1000 13,5; 15,2 1844 47320 04
1500 19,8; 20,8 35,7 4782 04
2000 27,5 28,5 1996 4832 04
4000 51,5; 52,0 231§ 5252 0,5
8000 110,5; 117,3 3016 5892 0,6
12000 154,6; 159,5 3622 6492 0,7
20000 260,2; 268,7 4928 7848 1,0
30000 379,7; 394,0 6564 9468 1,3

Trecio eksperimento metu buvo bandoma istirti su kogrocesoriumi, kiek truki
politiky vykdymas tam tikram vartotojskatiui. Tyrimas gatty parodyti, ar serveris gl
s¢kmingai veikti prieigos taske, kur resursai yraotib Tyrimo rezultatai suraSyti 17 ir 18

lentekse. Rezultatai parodo, kiek laiko su kokiu prisgusi vartotop skatiumi veikia
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modulis “Politika vykdymas”. Skirtinguose stulpeliuose suraSyta, klek proceni buvo
apribotas CPU naudojimas atitinkamo bandymo matiese programos procesui. Rezultatai
parodo, su kokiu CPU pagumu kokias politi vykdymo trukmes galima pasiekti skirtingam
vartotoy skatiui. Lentekse nurodytos vidutis ir maksimalios vykdymo trukés,
apskatiuotos iS5 10 bandym metu gaui reikSmi. Galime matyti, kad esant iki 300
prisijungusi vartotoj ir apribojus CPU iki 30 %, modulio vykdymo laikpsaktiSkai iSlieka
tas pats. Esant didesniam prisijungusiartotoj; skatiui, vykdymo laikas praktiSkai
nesiketia CPU apribojus iki 50 %.

17 lenteé. Politiky vykdymo trukimazam vartotej skatiui

Vartotojy | 5% 10% 20% |30% |40% |50% |70% |100%
skaicius CPU | CPU CPU |CPU |CPU |CPU |CPU |CPU
10 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2
50 6,1 2,325 | 0,8; |07 0,7; 0,7, 0,7, 0,7;
7,7 0,9 0,8 0,8 0,8 0,8 0,8
100 8,2;9,2 1,9, |1,5 1,4, 1,4;
1,9 1,6 1,4 1,8
300 25,0; 7,4, 4,7, 4.3; 4,6;
31,5 9,0 4,8 4,4 6,0
18 lenteé. Politiky vykdymo trukmhdidesniam vartotej skatiui
Vartotojy | 10% CPU 30% CPU 50% CPU 100% CPU
skaicius
500 47,3; 53,6 12,5; 14,5 6,7, 7,4 6,5; 7.0
1000 68,2; 76,7 21,6; 23,4 12,9; 13,2 13,5; 15,2
1500 157,7; 160,4 35,5; 42,2 19,8; 20,0 19,8; 20,8
2000 150,6; 207,9; 54,5; 58,6 29,6; 35,4 27,5; 28,%
4000 383,9; 408,7 111,4;117,7| 53,5; 56,6 51,5; 52,0
8000 630,8; 648,2 252,3; 229,2 105,3; 1071 110,5;117,3
12000 1191,6; 1325,3;| 351,8; 344,7 155,5; 158,7 154,6; 159,5

5.3 Eksperiment y rezultatai

IS pirmo eksperimentinio tyrimo gautezultaty galima pastedti, kad matuojant vieno
kliento aptarnavimo laikk gauta, kad klientas aptarnaujamas dmei nei per 1s,
nepriklausomai nuo vienu metu aptarnaujakfienty skatiaus (Zr. 15 lente). Tuo tarpu
matuojant vig klienty aptarnavimo trukm (zr. 15 lente stulpel ,Visi klientai*), gauta, kad
paskutinis klientas baigiamas aptarnautiau nei po 1 min. nuo pirmo kliento aptarnavimo
pradzios. Ir pirmas ir paskutinis klientas (visiiekitai), atliekant eksperimentis tikro
uzklausas pateikia vienu metu. Vadinasi, galimeytsakad IS tikro ji aptarnavimo pradzia

sutampa, bet skiriasi tik pabaigos laikas. Tokiwll galime daryti iSvag kad paskutiniam
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klientui, gali reikti laukti ilgiau nei viep minut nuo uzklausos pateikimo, jei tuogna metu
uzklausas pateikia iS viso 1500 klignts 15 lentels matosi, kad jei uzklausas vienu metu
pateikia 500 Kklient, ju aptarnavimas baigiamas po 30s. Tai reiSkia, kad Wienam klientui
teko laukti 30 s, kol jo uzklausa bus aptarnawdo Imatosi, kad ,Visi klientai“ ir ,1 klientas*”
stulpeliuose gauti rezultatai prieStarauja vienaank Toks rezultat neatitikimas gali i
paaiSkinamas tuo, kad net ir vienu metu visiemsnklims pragus vykdyti uzklaus, vis ctl
to kompiuteris jas priima ne visai tuodgna metu. Nors klient uzklausos pateikiamos vienu
metu ir tuéty veikti lygiagreiai, jos pradedamos viena po kitos ir atés pradtos
uzklausos baigiamos artksu, o ¢liau pradtos — \¢liau. Tai galima paaiskinti tuo, kad
eksperimento metu kliemtuzklaus, paleidimui naudojamas tik vienas procesorius¢ltgas
vykdomos tik iS dalies lygiagéai. Antrasis bandymas yra tikslesnis ir atskleaditkresnius
rezultatus tiriant vartotq] uZklaus, aptarnavimo trukm IS antro bandymo metu gaut
rezultaty matome, kad vartotg) uzklaug, aptarnavimo trukm tiesiogiai priklauso nuo
vartotop uzklaus skatiaus Apskatiuota vieno Kkliento uzklausos aptarnavimo (nuo
uzklausos pateikimo iki prieigos suteikimo) trukiyra 0,05 s. Per 7 s serveris gali atsakyti
atsakytii 500 klient; prieigos uzklausas.

IS antro ir treio eksperimentinj tyrimy metu gaui rezultaty galima nubézti 31-35
paveikstliuose pateiktas diagramas.

RAM atmintis vienam vartotojui
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31 pav. RAM istekliai vieno kliento aptarnavimui

31 paveiksle pavaizduota vienam klientui skiRAM iStekliy priklausomyl nuo
aptarnaujam vartotop skatiaus. IS bézinio matosi, kad atminties kiekis, reikalingas

aptarnauti viea klienta didéja nezymiai.
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Sistemos iSnaudojama atmintis
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32 pav. Politik vykdymui naudojama atmintis
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33 pav. Rezervuotos atminties kiekis, tenkantizavieklientui
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32 paveiksilyje pavaizduota politilg vykdymui skiriamos atminties priklausomyhuo
vartotoy skatiaus. IS grafiko matosi, kad sistemos atmintiesuslojimas tiesiSkai priklauso
nuo vartotoj skatiaus. Atlikus eksperimeatsu 30 tikstartiy vartotop nustatytas 6,656 MB
atminties iSnaudojimas. Lyginant net su Siuolaikimiobiliyjy irengini resursais tai yra labai
mazas reikalingos atminties kiekis.

33 ir 34 paveiksliuose pavaizduota skirtimgraSiy atminties kiekio, tenkaio vienam
vartotojui, priklausomyks nuo aptarnaujammvartotoj kiekio. Galima daryti iSvag kad kuo
daugiau vartotaj reikia aptarnauti, tuo maziau atminties sunaudaj&mkvieno i$ vartota.

35 paveiksilyje pavaizduota politik vykdymo trukné esant skirtingam vartotpj
skaciui. Grafike matosi, kad politik vykdymo (leidimy atnaujinimo pagal erdvinius
pozymius) laikas tiesiSkai priklauso nuo vartgtekatiaus, ir augant vartotojskatiui vieno
vartotojo aptarnavimo laikas iSlieka pastovus —dy@@ - 130 milisekundai IStirtas Politiky
vykdymo modulis projektuojamoje sistemoje yra sigrpatikrinti VI pagistus pozymius ir
pagal juos i§ naujo priskirti leidimus visiems ftisgusiems vartotojams. Sis modulis
vykdomas periodiSkai, numatoma,viykdyti kas 3 min. Reikia paméti, kad sistemoje yra
numatytas vartotaj uzklaus, kiekvienam atskiram resursui gmimas ir VI pozymi
ivertinimas prieigos leidimui suteikti. Kitaip sakarsistemoje yra atskiras mechanizmas
priimantis vartotay uzklausas ir nustatantis leidinkiekvienai uzklausai, tadl nuo Sio
modulio nepriklauso tai, ar vartotojui bus laikuteslata prieiga prie resurso, prie kurio pagal
VI pagristus pozymius ji turi jamiti suteikta. Nuo Sio modulio priklauso tik tai, \zrtotojui
bus laiku blokuota prieiga prie tam tikresurg pasikeitus VI pagstiems pozymiams. &
minéty priezasiy néra labai svarbu, kad tirtas politikvykdymo modulisjsijungiantis kas 3
min., veiky labai greitai. Svarbu yra tai, kad jis netrukdydienty uzklaus aptarnavimui.
Prieigos valdymo sistema buvo realizuota taip, keaektas modulis ir uzklausaptarnavimo
modulis vykdomi vienas po kito, o ne lygiagia. Tokiu atveju politiky vykdymas turi veikti
ne ilgiau kaip kokias 7 s, kad klientams nengilkgai laukti, kol uy uzklausos bus &
aptarnaujamos. Galima daryti iSwa#tad sistema kokybiskai gali aptarnauti iki 500tetojy.
Jei vartotoy skatius didesnis, vidutinis politik vykdymo laikas, o kartu ir klient
neaptarnavimo laikas, iSauga. Norint sistemaudoti 1000 ar daugiau prisijungusiartotoj;
prieigos valdymui, reikty didinti sistemos ska&iavimo paggumus (CPU) arba optimizuoti
prieigos valdymo algoritmus. Kad politik vykdymo modulis netrukdyt uzklaus
aptarnavimui, reikt ji paleisti kaip atskif proceg ir serverio resursus wspirma skirti

klienty uzklaus; aptarnavimui, o mikta modui vykdyti tik tada, kai resutsnereikia kliend
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uzklaus; aptarnavimui. Serverio darbui naudojant du prosesikety papildomai spgsti,
kaip iSsaugotitt duomenm, kuriuos abu procesai gali keisti vienu metu, tisanm.

Politiky vykdymo trukme
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35 pav. Politilg vykdymo trukms

5.4 Skyriaus apibendrinimas

Buvo atlikti trys eksperimentai, kurimetu istirta klieni uzklaus; (autentifikacijos arba
prieigos prie resutg aptarnavimo trukm ,Politiky vykdymas® modulio vykdymo trukenir
iSnaudojami kompiuterio resursai. Gauti rezultapsirodt, kad suprojektuota sistema,
veikianti Pentium (R Dual-Core) 2 GHz CPU, 512 MB\MR serveryje gali kokybiSkai
aptarnauti iki 500 vienu metu prisijungusklienty. Klienty uzklaug, aptarnavimas veikia
pakankamai greitai ir vienas klientas aptarnaujarpas mazdaug 0,05 s, jei tuo metu
nevykdomas kas 3 min. atliekamas politikykdymo modulis. Kad politik vykdymo
modulis netrukdyt klienty aptarnavimuijj reikéty paleisti atskirame procese ir skirti likusius
nuo uzklaug aptarnavimo serverio resursus. Kaip idgbgauti rezultatai neparodo, kaip
greitai veikt; sistema, jei vietos informagijskaityy ne i$ failo, o gautiS vietos nustatymo
sistemos. Tokiu atveju prie gautzklaus, aptarnavimo ir politik vykdymo trukmiy prisidety
ir vietos nustatymo bei komunikacijos tarp PVS N¥ trukmnes.

Prieigos valdymo sistemos veikimo spartacggadar hiti iStirta su didesniu duomen
bazje ivesti duomem skatiumi. Galima ity atlikti tuos p&ius bandymus su zZymiai

didesniu vietos informacijogad; skatiumi faile ir nustatytirad; perrinkimo trukng.

86



(o)}

ISVADOS

1. Atlikta autentifikacijos mechanizn bevieliuose tinkluose anadiz parod, kad

patikimiausias autentifikavimo tblas yra paremtas EAP protokolu. WEP algoritmo
autentifikacija yra pazeidziamaeéldsilpno slapto rakto. VPN gali uztikrinti sauagi
autentifikacip, tatiau rera bevieliams tinklams taikytinas sprendimas.

Atlikta prieigos valdymo mechaniamanaliz parod, kad bevieliam tinklui, kaip ir kitos
raSies tinklams, gali ddi pritaikomas bet koks prieigos valdymo modeligielgos
valdymo modelis pasirenkamas pagal informégisistemos paskirt dyd;, strukfira,
vartotop veiklos poladi, reikalingg saugumo lyg Projektuojamai KTU Informatikos
fakulteto prieigos prie bevielio tinklo resuryaldymo sistemai parinktas role pggas
prieigos valdymas.

Atlikta autentifikavimo ir prieigos prie bevielionklo resurg valdymo kidy derinimo su
vietos informacija galimyhi analiz paroa, kad vietos informacija galititi panaudota
pakeisti arba papildyti standartinius autentifif@giir prieigos valdymo metodus taip
padidinant saugumir teisingos autentifikacijos tikimyh Projektuojant ir realizuojant
Siuos sprendimus, reikalingi architeknhiai projektuojamos sistemos papildymai, vietos
informacija pagistu pozymi, ivertinimas.

Atlikus prieigos prie bevielio tinklo resursvaldymo lmdy, gristy vietos informacija,
analiz, nustatyta, kaddma bendro modelio /dulo siilancio, kaip projektuojant pasirinkti
sistemos, prieigos prie bevielio tinklo iStekivaldymui naudojagios vietos informacy,
architekfira, vietos informacija pagstus pozymiusyjtipus beijvertinimo kida ir leidimy
priskyrimo periodiSkumo strategij

Darbe pasgilytas apibendrintas prieigos prie tinklo resursaldymo, gisto vietos
informacija, modelis, leidziantis derintiprastinius autentifikavimo ir prieigos prie
bevielio tinklo iStekliy valdymo mechanizmus su vietos informacija.

Pasiilyto modelio pagrindu suprojektuotas erdviniais yuiais ir rokmis pagisto
prieigos prie bevielio tinklo resursvaldymo kelip aukSty pastato viduje sistemos
prototipas, apikiziantis roémis bei erdviniais pozymiais pagh prieigos valdym,
autentifikacip pagal vietos informagij leidimy priskyrimg pastoviais laiko intervalais ir
erdviniy zonos tipo pozZynaijvertinima

Darbe pristatyti prieigos valdymo, naudajan vietos informacy, iSpktimai:
autentifikacijos ir politiki vykdymo algoritny papildymai, erdvini pozymi tikrinimo
periodiSkumo algoritmas, erdvinpozymi; jvertinimo algoritmas ir reikalingos duomen
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strukfiros. Sudaryta vietos informacija p&jo prieigos prie bevielio tinklo iStekli
valdymo sistemai skirta saugos politika.

. Pasiilyta prieigos prie bevielio tinklo resurvaldymo sistema iStestuota. Gauti rezultatai
paroct, kad ji veikia teisingai. Jos sawg iStirtos eksperimentiniuddu. Tyrimais
nustatyta, kad sistema, veikianti Pentium (R Duate} 2 GHz CPU, 512 MB RAM
kompiuteryje, gali kokybiskai ir greitai aptarnaikti 500 prisijungusi prie tinklo klient;.
Taip pat nustatyta, kad klientaiitn aptarnaujami gréiau, jei politiky vykdymo modulis
ir uzklaugy aptarnavimas veilgt atskiruose procesuose ir klignazklaus, aptarnavimui
buty suteikta pirmeny®naudotis serverio resursais.

. Modeli galima ity prapesti jtraukiantj ji ir kitokius VI pagisty pozymi, tipus, tokius
kaip vietinis tankis, atstumas, zonos tankis. Adgsitdarbai gaty buti tam tikro WPA-
EAP autentifikacijos metodo, prieigos valdymo tealogijos realizacijos ar tam tikros

vietos nustatymo sistemos integravimo / suderinson@asdilytu modeliu tyrimai.
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WIRELESS LAN LOCATION-BASED ACCESS CONTROL
Summary

Location-based Access Control LBAC techniques aliaking users’ physical location into
account when determining their access privilegés. dnalysis of possibilities of integrating
location information into access control and autization is provided. | show the advantages
of using location information for authenticatiordeaccess control. | present location-based
access control model that can increase the pratyatiilcorrect authentication. | design
wireless LAN location-based access control systeahis used in building of several floors.
The model is compliant with OGC (Open GeoSpatiatgootium) and Geo-RBAC (the extent
of RBAC model); it integrates other types of looatibased features and uses the hierarchy of
spatial roles. | describe the periodicity algoritbfdocation-based access control and design
the policy enforcement algorithm that uses locati@pping functions and the evaluation of
confidence. The model is evaluated by testing pleed of the system and computer resources
used by the system. The vulnerabilities of locatiased access control are discussed in the
context of sniffing, highjacking, DoS and warmhatéacks.
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PRIEIGOS PRIE BEVIELIO TINKLO RESURS U VALDYMAS,
PAGRISTAS VIETOS INFORMACIJA

Ingrida Lagzdinyt é-Budnik é', Rasa Petrauskieg?

Kauno technologijos universitetas, Kompiuietinkly katedra, Studentg.50 , Kaunas,
lingrida.lagzdinyte @ktu./frasa.petrauskiene @stud.ktu. It

Santrauka (abstract). Siame darbe pagrindZiamas vietos informacijosdofimas autentifikavimo ir
prieigos prie bevielio tinklo iSteklivaldyme. Pristatomas pabitas autentifikavimo ir prieigos valdymo
modelis, pagstas vietos informacija. Aptarianfprastiniy ir pasiilyto autentifikavimo ir prieigos prie
iStekliy valdymo mechanizmpaZeidZziamumai vykdant tokias atakas kaip auikatiifmo duomen ar
MAC adreso pe&mimas ir suklastojimas, kirmino skg (angl.Warmhol@ ir DoS atakos.

Raktiniai zodziai: vietos informacija, autentifikacija, prieigos valdgs, bevielis tinklas, vietos
informacija pagista autentifikacija, vietos informacija p&jas prieigos valdymas, Geo-RBAC.

1 Jvadas

Autentifikacija ir prieigos prie bevielio tinklo seirs; valdymas yra vienas svarbiawsdalyky
uztikrinant gkminga bevielio tinklo naudojim. Vartotop autentifikacija paprastai uztikrinama Siais
autentifikavimo mechanizmais:

1. paremtais zinoma informacija (pavyzdziui, slaptaiaii PIN kodai);
2. priklausomais nuo turimpriemoniy (pvz., kriptografigs kortets, skaitmeniniai sertifikatai);

3. paremtais informacija, iSvesta remiantis vartotiojdividualiosiomis savyémis (pvz.,ivairas
biometriniai metodai - atpazinimas pagal pirStsspatidus, akies rairginet DNR se¥).

Kiekvienas iS §i metod; yra pazeidziamas. Derinant Siuos standartiniusraifikavimo mechanizmus
su vietos informacija, galima pasiekti didesaugum. Autentifikacija, paremta vien vietos informacigali
buti patogesad uz miretus mechanizmus, vartotojui nerejkivedireti slaptazodzio ar pateikti biometrini
duomeny, uztekty bati tam tikroje vietoje, kuri paprastai yiprasta vartotojo darbo vieta.

Moksliniuose darbuose [1, 2, 3, 4, 5, 6] yra apr@aeletas bdy, kaip galima nustatyti mobilaus
vartotojo vief. Tobukjant mobilioms technologijoms vietos informacijapdasvarbi prieigos valdymui ir
atsiranda vis daugiau mokslhindarhy Sia tema. Ardagna ir kiti [7, 8] nagé#ja, kaipi tradicin bendaji prieigos
valdymo mechanizm gali biti integruojamos vietos informacija paspos alygos, kaip josivertinamos ir
pritaikomos. I. Ray ir M. Kumar [9] raSo, kaip foafizuoti vietos informaci, kaip standartinio privalomojo
prieigos valdymo (angMandatory Access Contiomodelio komponentus susieti su vietos informarijkaip
vietos informacija gali fiti panaudojama nustatyti, ar subjektas turi pagigie tam tikro objekto. Autoui
siuflomas modelis yra tinkamas ka¥ins programomsj, kuriasieina statiniai bei dinaminiai objektai ir kuriose
suteikiant prieig turi bati jvertinta subjelt ir objekty vietos informacija. M. L. Damiani ir kiti [10] pstato
Geo-RBAC - role pagsto prieigos valdymo (angRole-based Access Confrohodelio iSpttima jvedanti ji
vietos informaci.

Siame darbe aiSkinami vietos informacija psigr prieigos valdymo privalumai, architekd.
Pristatomas rémis pagistas prieigos valdymo modelis, papildytas vietdsrmacija ir pritaikytas prieigos prie
bevielio tinklo resuns valdymui pastato viduje. Aptariami vietos informjacgristy prieigos valdymo sistem
pazeidziamumai, taip pat modelio pritaikymo ir &jpho galimykes.

2  Autentifikavimo ir prieigos valdymo biudy derinimo su vietos informacija privalumai

Pagal [11] vietos informacija — tai elektroninrySiu tinkluose tvarkomi duomenys, nurodantys
elektroniniy rySiy paslaug naudotojo galinj irenginiy geografiig pacti. Vietos informacija gali nurodyti
bevielio tinklo vartotojo galinioirenginio geografi@ platumy bei ilgum, aukst, krypti, vietos nustatymo
informacijos tikslumo lyg tinklo element, prie kurio galinisirenginys yra prisijungs ir panasiai. Naudojant
vietos informaci autentifikacijai ir prieigos valdymui, galitki formuojama vietos informacija pagta saugos
politika. Zemiau pateiktos dvi saugos politikos ys:

e Resursai prieinami tik saugioje vietos informagiggemtoje bsenoje;
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e Resursai prieinami tik tosaibenose, kuriose jie reikalingi / aktasl

Pirmosios krypties saugos politika neleidzia vanjtat prieiti prie resurso tokioje vietos informaeij
paremtoje bsenoje, kuri laikoma nesaugi naudotis tuo resypswyzdziui, ten, kur kiti neautorizuoti vartotojai
gali nuziiréti slaptus duomenis) arba nesaugi tuo, kad jojelgaidyti prieiti prie resurso nelegal vartotojai
(saugios vietos, pavyzdziui, galitbkameromis stebimi kabinetai, nuo kwriaktus turi tik legais vartotojai, o
visos kitos vietos — nesaugios). Antrosios krypsasigos politika apriboja naudojisi resursu taip, kad jis
prieinamas tik vartotojui esant toje vietos infonij@ pagistoje isenoje, kurioje legaliems vartotojams reikia
juo naudotis. Tai gali i daroma saugos tikslais — kuo mazgsrteritorijoje prie resurso galima prieiti, tuo
nelegaliam vartotojui bus sunkiau tai padaryti, jeéfr jis jveiks standartinautentifikacijos mechanizmkuris
derinamas su vietos informacija. Taigi autentifif@s ir prieigos valdymo papildymas vietos infornjacgali
padidinti saug ir tai yra susi su prieigos viat fizine sauga.

3 Vietos informacija pagristo prieigos prie bevielio tinklo resurg valdymo architektara

Prieigos prie bevielio tinklo resursarchitekfira pavaizduota 1 paveiksle. Mobilus vartotojas jasig
prie WiFi tinklo per prieigos tagk kuris komunikuoja su prieigos valdymo serveritieigos valdymo serveris
(PVS) patikrina vartotojo prisijungimo duomenis h@ttos informaci ir pagal tai praneSa prieigos taskui, ar
vartotojui leista jungtis prie tinklo iStekli ar ne. PVS gauna vartotojo vietos informad§ vietos nustatymo
sistemos (VNS). VNS vartotojo vietWiFi tinkluose nustato matuojant vartafogaliniy jrenginiy siundiamy
signaly stiprius (tai atlieka vietos tiéjai) [1, 2, 3, 4] arba paketo siuntimo vartotojuikme [4, 5, 6].

Naudojant standartinius WiFi autentifikacijos mated tokius kaip WEP arba WPA-PSK,
autentifikacijos serveris yra nereikalingas. Nositos metodus derinti su vietos informacija, ngilkad visas
prieigos valdymo serverio funkcijas atlikprieigos tasSkas. Tdagyvendinti kity sudktinga ¢l prieigos tasko
riboty galimybiy, tockl papragiau naudoti atskir prieigos valdymo servgrkuris naudojamas WPA-EAP atveju.

/( T
Prieigos
Tinklo istekliai ¥ :2:.1\;?.}::
Prieigos
taskas

I

h Vietos I
tiekéjai |
I

Vartotojas Vietos nustatymo sistema

1 pav. Vietos informacija pagisto prieigos valdymo architekfira

4  Vietos informacija pagristos kisenos ir y jvertinimas

Gali biti keletas vietos informacija pagty baseny, pagal kurias galiiti valdoma prieiga [7, 8]. Siame
darbejvertinama tik viena — nusakanti, ar vartotojas tgna tikroje zonoje, pavyzdziui, tam tikrame kabaet
Kity biiseny, tokiy kaip vartotojo greitis, nuotolis ar subjgkinkis tam tikroje zonojdyertinimas prieigos prie
bevielio tinklo resurs valdymui nereikalingas. Kaip baty, jasitraukti i model baty nesudtinga, reikt; tik
pridéti papildomy esybiy ir algoritmy tokios informacijogvertinimui.

Vietos informacija pagstu busen jvertinimas priklauso nuo to, kokius duomenis patelNS. VNS
gali gnZinti ne tik isenos reikS® bet ir patikimumo bei galiojimo reikSmes [7, &atikimumas gali iiti
vertinamas procentais (toks variantas pasirinkese darbe) ir pagal tai PVS gali nusgdr, ar galima pasitiii
gauta vietos informacija, ar ji ety bati uzklausta dar kaat Pagal galiojimo reikSmPVS gali nuspysti, kada
reikés pakartoti vietos informacijos uzklauslei VNS galiojimo reikS&s nenustato, PVS gali uzklausti vietos
informacijos kiekvienkart, kai vartotojas nori prieiti prie resurso, anperiodiSkai kas kaZkiek laiko. PVS gali
nenaudoti galiojimo reik3as ir &l kokiy nors kity prieZzagiy. Jei VNS ggZina ne lisenos reiksmg) o tik
vartotojo koordinates,dsenos reikSgnustato PVS (tagyvendinta silomame prieigos valdymo mechanizme).

5 Vietos informacija grjsto prieigos valdymo modelis

Vartotojui norint prisijungti prie bevielio tinkloWPA-EAP autentifikacijos atveju prieigos taskas
kreipiasii PVS, tai paprastai atliekama [12] RADIUS protokdhagal pasiyta prieigos valdymo mechanizm
(zr. 2 pav.) PVS sutikrina vartotojo prisijungimaamenis bei vietos informagijr pranesa prieigos taskui, ar
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vartotojas autentifikuotas. Autentifikavus, varfoiosukuriama sesija ir leidziama prieiga prie lsdiai tinklo
resurs. Vartotojui naudojantis tinklu, jo vardo ar Kiprisijungimo duomeuw nebeklausiama, &&u periodiskai,
pavyzdziui, kas 5 min., PVS uZklausia vietos infaaijos, kury patikrina ir gaZzina VNS. Tai atliekamaéti to,
kad prisijungs vartotojas gali judi ir jo vietos informacija gali keistis. Pagal daunformacip, vartotojui
uzdraudziama arba leidziama prieiga prie tamytiksurs, pavyzdziui, vartotojui §us iS savo darbo kabineto
kitas patalpas, panaikinama galimybaudotis tais resursais, kurie turitibprieinami tik iS darbo kabineto.
Sesija naikinama tuomet, kai vartotojo galifienginys atsijungia nuo prieigos tasko (apie taiSPManesa
prieigos taSkas) arba atsiranda uZ teritorijos, teikiama prieiga prie tinklo, rib (tai PVS apsk&iuoja i
vartotojo vietos informacijos).

ﬁrieigos valdymo serveris \ am
autentifikacijos uzklausa / atsakymas )

™ Autentifikacija ir autorizacija

vartotojo atsijungimo pranesimas . K
- Vartotojo atjungimas [

P — \ uzkardos parinktys
%

uzkardos parinktys

Vietos nustatymo vietos uzklausa / duomenys
sistema
N vietos uzklausa / duomenys o o ;
() uzklausa/ Victos nustatymas [% <3| Pakartotiné autorizacija Tinklas
L - atsakymas (WLAN)

Uzkarda
resurso uzklausa / atsakymas |/ B resurso uzklausa /atsakymas

Uzklausy filtravimas 4
— -

2 pav. Vietos informacija giisto prieigos valdymo sistemos duomensrauty diagrama

A 4

2 pav. pavaizduota uzkarda reiSkia tamatikidida riboti / leisti vartotoj prieiga prie tam tikg resurs.
Tai gali hiti realizuotajvairiai. Uzkarda gali @ti prieigos valdymo serveryje ir filtruoti wisj tinkla einant
sraut, ji gali bati kitame serveryje arba prieigos taske. Vietojkandos gali bti panaudotas prieigos valdymas
virtualiy tinkly (angl. VLAN) pagalba: prieigos taSkas @al Zyneti vartotoj siurtiamus paketus tam tikro
VLAN Zyme pagal PVS nurodymus. Srautas ,uzkardaingtys” priklausomai nuo uzkardos realizacijosliga
buti tik VLAN Zymeé, aktyviy roliy pavadinimai arba vartotojams suteikti leidimai.

PAVELDETA_ROLES SCHEMA | VARTOTOJAS [ = FHITA
ROLES_SCHELOS_ID 3] VAKTOTCAOSHOLT =
PAVELDETOS. ROLES_SCHEMOS_ID SLAPTAZODIS ROLES. ID S 1
1 VARTOTOIO_ID o
RESURSAS | |ROLES_SCHEMA || i ¥l
3] =D _l ” 1 i
IP PAVADINIMAS =
FORT # ROLE
PAVADINIMAS ;
+ |ROLES_SCHEMOS_LEIDIMAS D i VIETOS ZONA L&
1 = : e ROLES SCHEMOS 1D =
ROLES SCHEMOS_ [T R :
5 E;DI h;{.fm = VIETOS_ID ZONOs_ID *
* o E i VIETOS_ID
LEIDIMAS 1 [+ "
ID i 4 |[ROLES_LEIDIMAS PAVELDETA_ROLE 1 [T 1
Fii';'ém.';;m ROLES_ID ROLES_ID D
wiobalie LEIDIMO_ID PAVELDETOS ROLES ID PAVADINIMAS

3 pav. Vietos informacija pagisto prieigos valdymo sistemos esypirySiy diagrama

Paprastai organizacijose, kur nereikalingas ypatifygio saugumas, naudojamasérois pagistas
prieigos valdymas, tadl pasiilytame prieigos valdymo mechanizme pasirinkta néjd0] Geo-RBAC model
Mechanizmas turi fity pritaikytas veikti keli aukst; pastato viduje ifvertinti vartotojo liseny staiakampio
gretasienio formos patajpesagtiy pastate atzvilgiu. Kadangi Geo-RBAC modelyje eymig tik daugiakampio
formos esybs, jis papildomagvertinimu, kuriame pastato aukSte yra pasaulio €sylirupuf supaprastinamas
laikant, kad erdvies pasaulio esys gali hiti tik statiakampio arba iS steekampiy sudarytos formos. Tarp
tokiy esybiy egzistuoja vienintelis buvimo dalimi rySys.¢lDSiy priezasgiy i pasiilyta mechanizm uztenka
itraukti viery realios vietos (santykinikoordin&iu X, y, z, kur z atitinka pastato aukSto nuih&ertimoi loging
vieta (pavyzdziui, kabineto nr.) funkajj kuri tikrina, ar vartotojo x, y koording yra tam tikros zonos viduje ir
ar sutampa vartotojo ir zonos auksto numeris. ®ijyale pavaizduota tokio modelio esyhiySiy diagrama.
Esyles ZONA ir VIETOS_ZONA pazyrtos kita spalva, nesijgalima ity atsisakyti tuo atveju, jei VNS
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graZinty ne vartotojo koordinates, bet logimvietos, kurioje jis yra, ID. EsgfRESURSAS yra nereikalinga tuo
atveju, kai PVS elementui ,UZkarda“ perduoda tikyakiotas vartotaj roles arba leidim sara%.

Pasillytas mechanizmas buvo iSbandytas iSufdjle atitikty modelyje pazyrtus prieigos task ir
VNS) skaitant vartotej prisijungimo duomenis (vaagdir slaptazog ir vietos informaci beiiraSant suteiktus
leidimusi iSvesties fai (jis atitinka modelyje ,UZkargl). I kita iSvesties fail, kuris modelyje atitinka prieigos
taSky, raSoma, kurie vartotojai autentifikuojami, kurie ir kurie vartotojai turi @ti atjungti ctl to, kad igjo iS
pastato. Modulis ,Vartotojo atjungimas"” skaitojif&sties failo, atitinkatio prieigos taSk, vartotojy vardus ir
panaikina atitinkam vartotojy sesijas. Tyrimo metu nustatyta, kad mechanizmélsavéinkamai, vartotojai
teisingai autentifikuojami pagal prisijungimo duomeir vietos informacij, jiems teisingai priskiriami leidimai.

6 Vietos informacija gristo prieigos valdymo pazeidziamumai

Vietos informacija gisto prieigos valdymo mechanizmas gaiitibpazeidziamas neapsaugojus PRS
komunikacijos su prieigos tasku, VNS ar ,Uzkardagi vietos informacija derinama su naujais autiaiifjos
metodais, tokiais kaip WPA-EAP, sistema yra apstaugmo vartotaj prisijungimo duomen peemimo ir
klastojimo, t&iau tai neapsaugo nuo vartafdylAC adres peemimo ir klastojimo. Valdymo mechanizmas gali
buti pazeidziamos DoS (andDenial of Servickatakomis, kai piktavalis pasirenka MAC adréskj, kokj turi
prisijunges vartotojas, tada VNS klaidingai nustato prisijusig vartotojo vief ir dél to blokuoja jam prieig
prie resurg. Dar daugiau Zalos gdil padaryti kirmino skyis (angl. warmholg ataka, kai du piktavaliai
pasirenka vienodus MAC adresus ir bando gauti gariii tos vietos, kur ji yra neleidZziama. Atakos meienas
atakuotojas yra vienoje iSotje zonos, kur prieiga leidziama, gies o kitas kitoje — taip bandoma apsimesti
vienu vartotoju, kuris yra zonos viduje. Apsauga tkiy ataky turéty bati jdiegta vietos nustatymo sistemoje.

7 ISvados ir ateities darbai

Pasiilytame prieigos valdymo mechanizme naudojamas G@ARmodelis, pritaikytas prieigos prie
bevielio tinklo resuns valdymui keliy aukst, pastato viduje. Pagitas prieigos valdymo algoritmas periodiskai
tikrina vartotoj, vietos informaci, o kiti vartotojy prisijungimo duomenys tikrinami tik kart Mechanizmas
gali biti igyvendintas derinant vietos informacisu WPA autentifikacijos metodais ir naudojantietos
nustatymo sistemomis, nustataomis vartotoj santykines X, y, z koordinates ir duomepatikimum, kur z —
pastato aukSto numeris. Mogghlima ity prapksti jtraukianti jj ir kitas vietos informacija pagptas lisenas.
Ateities darbai gaty bati tam tikro WPA-EAP autentifikacijos metodo, ,Uzkks” dalies realizacijos ar tam
tikros vietos nustatymo sistemos suderinimo suapasi modeliu tyrimai.
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Wireless LAN Location-based Access Control

We show the advantages of using location informmafiar wireless LAN authentication and access
control in this work. We present location-basedhantication and access control model. We desctilee t
vulnerabilities of standart authentication and asceontrol methods as well as of those evaluaitgtion
information. The vulnerabilities are dicussed ia tontext of sniffing, highjacking, DoS and warn&attacks.
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