Ktu

1922

Kauno technologijos universitetas

Mechanikos inzinerijos ir dizaino fakultetas

Vieno sluoksnio bepilo€iy orlaiviy spiefiaus pazeidZiamumo
panaudojant ataka elektroninéje erdvéje tyrimas

Baigiamasis magistro projektas

Irmantas Luksa
Projekto autorius

Doc. Saulius Japertas
Vadovas

Kaunas, 2024



Ktu

1922

Kauno technologijos universitetas

Mechanikos inzinerijos ir dizaino fakultetas

Vieno sluoksnio bepilo€iy orlaiviy spiefiaus pazeidZiamumo
panaudojant ataka elektroninéje erdvéje tyrimas
Baigiamasis magistro projektas
Aeronautikos inZinerija (6211EX024)

Irmantas Luksa
Projekto autorius

Doc. Saulius Japertas
Vadovas

Prof. Laurencas Raslaviius

Recenzentas

Kaunas, 2024



Ktu

1922

Kauno technologijos universitetas
Mechanikos inzinerijos ir dizaino fakultetas

Irmantas Luksa

Vieno sluoksnio bepilo€iy orlaiviy spiefiaus pazeidZiamumo
panaudojant ataka elektroninéje erdvéje tyrimas

Akademinio sgziningumo deklaracija

Patvirtinu, kad:

1. baigiamajj projekta parengiau savarankiskai ir saZiningai, nepazeisdama(s) kity asmeny autoriaus
ar kity teisiy, laikydamasi(s) Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo nuostaty,
Kauno technologijos universiteto (toliau — Universitetas) intelektinés nuosavybés valdymo ir
perdavimo nuostaty bei Universiteto akademings etikos kodekse nustatyty etikos reikalavimy;

2. baigiamajame projekte visi pateikti duomenys ir tyrimy rezultatai yra teisingi ir gauti teisétai, nei
viena §io projekto dalis néra plagijuota nuo jokiy spausdintiniy ar elektroniniy Saltiniy, visos
baigiamojo projekto tekste pateiktos citatos ir nuorodos yra nurodytos literatiiros sgrase;

3. jstatymy nenumatyty piniginiy sumy uz baigiamajj projekta ar jo dalis niekam nesu mokejes (-
usi);

4. suprantu, kad i8aiSkéjus nesaziningumo ar kity asmeny teisiy pazeidimo faktui, man bus taikomos
akademinés nuobaudos pagal Universitete galiojanciag tvarka ir biisiu pasalinta(s) i§ Universiteto, o
baigiamasis projektas gali biiti pateiktas Akademinés etikos ir procediry kontrolieriaus tarnybai
nagrin¢jant galimg akademinés etikos pazeidima.

Irmantas Luksa

Patvirtinta elektroniniu buidu



Ktu

1922

Kaunas technologijos universitetas

Mechanikos inzinerijos ir dizaino fakultetas

Baigiamojo magistro projekto uzduotis
ISduota studentui (-ei) — Irmantas LukSa

1. Projekto tema
Vieno sluoksnio bepilo¢iy orlaiviy spieciaus pazeidziamumo panaudojant atakg elektroningje
erdvéje tyrimas

(Lietuviy kalba)
Investigation of the Vulnerability of Single-Layer Drone Swarm to Cyber Attack

(Angly kalba)

2. Projekto tikslas ir uzdaviniai

Tikslas: sukurti jsilauzimo j vieno sluoksnio bepiloc¢iy orlaiviy spieCiaus kontrole modelj, kai
isilauzimo objektas apibréZiamas kaip dinaminé¢ sistema.

Uzdaviniai:

1. ISnagrinéti bepilociy orlaiviy kolizijy iSvengimo bepilociy orlaiviy spieciuje metodus.

2. Nustatyti spie¢iaus struktiirg, naudojamg kuriant model;.

3. Nustatyti spieciaus infekavimo kibernetinés atakos metu biidus.

4. Sudaryti lyderio bepiloCiy orlaiviy spieciuje identifikavimo algoritma.

5. Sudaryti funkcinj atakos elektroninéje erdvéje modelj.

3. Pagrindiniai reikalavimai ir salygos

Pateikti tikslig BO spieciaus struktiirg.
Pateikti jsilauzimo j BO spieciaus kontrole model;.

4. Papildomi reikalavimai projektui, ataskaitai ir jos priedams

| Netaikoma
Projekto autorius Irmantas LukSa 2024-02-15
(Vardas, Pavarde) (Data)
Projekto vadovas Doc. Saulius Japertas 2024-02-15
(Vardas, Pavardeé) (Data)
Krypties studijy Prof. Artiiras Ker§ys 2024-02-15

programy vadovas/ (Vardas, Pavarde) (Data)



Luksa, Irmantas. Vieno sluoksnio bepiloc¢iy orlaiviy spieciaus pazeidziamumo panaudojant ataka
elektroningje erdvéje tyrimas. Magistro baigiamasis projektas / vadovas Doc. Saulius Japertas; Kauno
technologijos universitetas, Mechanikos inZinerijos ir dizaino fakultetas.

Studijy kryptis ir sritis (studijy kryp¢iy grupé): Aeronautikos inzinerija (E14), Inzinerijos mokslai.

ReikSminiai Zodziai: BepiloCiy orlaiviy spiecius; bepiloCiy orlaiviy spieciaus architektiira; bepiloCiy
orlaiviy spieciaus pazeidziamumas; ataka elektroningje erdvéje; bepilociy orlaiviy spieciaus lyderis;
bepiloc¢iy orlaiviy spieciaus agentai.

Kaunas, 2024. 62 p.
Santrauka

Baigiamajame magistro darbe siekta kuo iSsamiau iSanalizuoti galimybe paZzeisti vieno sluoksnio
bepilo¢iy orlaiviy spie¢iaus kontrole, panaudojant ataka elektroninéje erdvéje. Tyrimo objektas —
bepilo¢iy orlaiviy spiecius, kuris susideda i§ 10 agenty, t.y. 9 spieCiaus agentai ir vienas lyderis.
Spiecius pilnai autonominis — neturi tiesioginio kontakto su zmogiskuoju veiksniu visos misijos metu.

Darbe i$nagrinéta bepiloc¢iy orlaiviy spieciaus architektira. Nustatyta kokiu buidu bepilo¢iy orlaiviy
spieCiaus agentai nesusiduria ir iSlaiko struktiirg. Norint nustatyti bepilo¢iy orlaiviy spie¢iaus
pazeidziamuma, svarbu nustatyti visas galimas komunikacijas tarp spieCiaus agenty ir rysiy
architektiirg. Pasirinkta iSsamiau tirti Ad-hock rysio architektiira.

Pasirinkta, kad tyrime bus naudojamas bepilociy orlaiviy spiecius, kuris susideda i§ 9 spieciaus agenty
ir 1 lyderio. Tokia konfigtiracija naudojama dél aiSkaus valdymo algoritmy tikslumo ir pritaikomumo
patikrinimo. Sudaryta keletas valdymo algoritmy naudojamy simuliacijy duomenims pavaizduoti.
Valdymo algoritmy tikslumui patikrinti pateikta viena simuliacija be spieciaus lyderio ir nustatyta,
kad tokio algoritmo paklaida nesiekia 1 procento.

Remiantis STRIDE metodologija nustatytos saugumo grésmeés bepiloCiy orlaiviy spie¢iui FANET
tinkle. 4 bepilociy orlaiviy spie€iaus rysio jungtys turi 6 galimas atakas elektroninéje erdveje, o 2
mazgai — 6 grésmes jiems patiems. Sudaryta programiné architektlira Linux programinés jrangos
pagrindu ir atlikta kibernetin¢ ataka prieS menama bepilociy orlaiviy spieciaus lyderj. Pastebéta, kad
naudojant DoS atakg buvo kardinaliai pakeista menamo lyderio judéjimo trajektorija.

Remiantis moksliniais tyrimais nustatyta, kad bepilo€iy orlaiviy spieciai naudoja atvirg tinkla
komunikacijai palaikyti. Sudarytas prisijungimo prie iSskirstyto FANET tinklo metodo algoritmas,
kuris paremtas lyderio pasirinkimu atvirame vienos ar daugiau dazniy juosty tinkle.

Sudarytas atakos elektroningje erdvéje modelis, kurio pagrindas tikimybinés lygtys. Modelis
pritaikytas neapibréZtai valdymo sistemai ir remiasi pazeidZiamumo sglygomis, kurios nustatomos,
kai orlaivis uzpuolikas prisijungia prie spieciaus tinklo architektiiros.



Luksa, Irmantas. Investigation of the Vulnerability of Single-Layer Drone Swarm to Cyber Attack.
Masters's Final Degree Project / supervisor Assoc. Prof. Saulius Japertas; Faculty of Mechanical
Engineering and Design, Kaunas University of Technology.

Study field and area (study field group): Aeronautical Engineering (E14), Engineering Science.

Keywords: UAV swarm; UAV architecture; vulnerability of UAV swarm; cyber-attack; UAV master;
UAV slave; Master-Slave UAV model.

Kaunas, 2024. 62.
Summary

The purpose of the final master’s thesis was to analyse in as much detail as possible the possibility of
breaching the control of a single layer UAV swarm by using an electronic attack. The object of the
study is an UAV swarm consisting of 10 agents, i.e. 9 slaves and one master. The swarm is fully
autonomous - it has no direct contact with the human factor throughout the mission.

The architecture of the UAV swarm is analysed in this work. It has been determined in what way the
UAYV swarm agents do not collide and maintain the structure. To determine the vulnerability of an
UAV swarm, it is important to identify all possible communications between swarm agents and the
communication architecture. The Ad-hock communication architecture has been chosen to investigate
in more detail.

It has been chosen to use an UAV swarm in the study which consists of 9 slaves and 1 master This
configuration is used because of the clarity of the control algorithms and to test the accuracy and
applicability. Several control algorithms have been developed to represent the simulation data. To
test the accuracy of the control algorithms, one simulation without a swarm leader is presented and it
is found that the precision of this algorithm is more than 99 %.

Based on the STRIDE methodology, security threats to UAV swarms in the FANET are identified.
The 4 UAV swarm communication links have 6 potential threats in cyberspace and the 2 nodes have
6 threats to themselves. A software architecture based on Linux software has been developed and a
cyber-attack against the assumed leader of the UAV swarm has been performed. It was noticed that
the DoS attack radically changed the movement trajectory of the assumed leader.

Research has shown that UAV swarms use an open network to communicate. An algorithm for a
distributed FANET connection method was developed based on the choice of a leader in an open
network of one or more frequency bands.

An electronic attack model based on probability equations has been developed. The model is applied
to an unspecified control system and is based on vulnerability conditions that are defined when the
attacker aircraft connects to the swarm network architecture.
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Santrumpy ir terminy sarasas
Santrumpos:
BO — bepilotis orlaivis.
BOS — bepiloc¢iy orlaiviy sistema.
GCS — antzeminé rySio stotis.
GPS — globali padéties nustatymo sistema.
ROS — roboty valdymo operaciné sistema.
SOTA — naujausi technologijy pasiekimai.
WMN — tinklinis tinklo rySys.
FANET - orlaiviy belaidis tinklas Ad-Hoc tinkle.
VANET - transporto priemoniy tinklas Ad-Hoc tinkle.
MANET — mobilusis Ad-Hoc tinklas.
P2P — vartotojas/vartotojas.
D2D — dronas/dronas.
D2GS — dronas/antZeminé stotis.
D2N — dronas/belaidis tinklas.
SAA — jutikliy duomenimis paremta sistema.
CA — susidiirimo vengimas.

GCA — antZeminé rysio stotis.
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Ivadas

Pastaraisiais metais bepiloCiy orlaiviy plitimas sukélé revoliucijg jvairiuose sektoriuose, jskaitant
karines operacijas, nelaimiy valdyma, tiksligja zemdirbyste ir infrastruktiiros tikrinima. BepiloCiy
orlaiviy spieiai tapo perspektyvia sistema, padedancia vykdyti bendradarbiavimo ir kei¢iamo
mastelio misijas, uZtikrinan¢ias didesnj veiksminguma ir lankstuma. Siuo metu didelis démesys
skiriamas bepilociy orlaiviy spieciaus vystymui, jskaitant apsaugos nuo jsilauzimo priemones. Darbe
pagrindinis démesys Skiriamas ne atskiry bepilo¢iy orlaiviy saugumui, o spieciaus, kaip kolektyvinio
darinio, funkcionalumo pazeidimui. Sutrikdant ry$iy ir koordinavimo mechanizmus, galima paveikti
spieciy, tod¢l jis taps neveiksmingas siekiant numatyty misijos tiksly.

Vis dazniau naudojant bepilo¢iy orlaiviy spieCius kyla grésmé jy vykdomy misijy saugumui.
Pastebéta, kad atlikta sglyginai daug tyrimy, kuriuose bandoma issiaiskinti kaip apsaugoti spieciy,
bet labai mazai ty, kurie tiria jsilauzimo galimybe. IsilauZimo j bepiloCiy orlaiviy spieciaus kontrole
aktualumg galima traktuoti skirtingai: tai apsaugos priemoné, jei spie¢iaus misijos objektas turi bati
apsaugotas; tai apsaugos priemon¢ bepilociy orlaiviy spie€iui. Jei Zinomos jsilauzimo grésmés
tolimesniy tyrimu metu galima apsaugoti spieiy nuo nepageidaujamy pazeidimy. Tyrimo
aktualumas grindziamas tuo, kad daugiausia démesio skiriama elektroninéms atakoms, kuriomis
sickiama istirti pazeidziamuma, biidinga vieno sluoksnio bepilo¢iy orlaiviy spieciy formavimosi
sistemoms, ir taip atskleisti galimas silpnasias vietas.

Darbo tikslas: sukurti jsilauzimo j vieno sluoksnio bepilo¢iy orlaiviy spieciaus kontrolg modelj, kai
jsilauzimo objektas apibréziamas kaip dinaminé sistema.

Tikslui pasiekti iSkelti uzdaviniai:

[$nagrinéti bepilociy orlaiviy kolizijy iSvengimo bepilociy orlaiviy spieciuje metodus.
Nustatyti spieciaus struktiirg, naudojama kuriant modelj.

Nustatyti spieciaus infekavimo kibernetinés atakos metu btidus.

Sudaryti lyderio bepilo¢iy orlaiviy spieciuje identifikavimo algoritmg.

Sudaryti funkcinj atakos elektroningje erdvéje model;.

ok wnNE

Apibendrinant galima teigti, kad Siuo tyrimu siekiama Sistemingai analizuojant jvairiy ataky scenarijy
poveikj spieciaus darnai ir elgsenai, pateikti i$$tkius su kuriais susiduriama vykdant bepilo¢iy
orlaiviy spieCiy misijas dinamiSkoje ir potencialiai prieSiskoje aplinkoje. Galiausiai, nustatant
pazeidziamumus, siekiama sukurti tvirtg pagrindg tolimesniems bepilo¢iy orlaiviy tyrimams, kad

bty galima atlaikyti elektroninius trikdzius ir prieSiskas grésmes.
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1. Bepilociy orlaiviy kolizijy iSvengimo bepilo¢iy orlaiviy spiefiuje metodus

Skyriuje pateikta standartiniy BO architektiira, komunikacija, susidiirimo vengimo metodai ir rysio
technologijos.

1.1. Standartinis BO

Nors nuo bepiloc¢iy orlaiviy sukiirimo ir pirmojo panaudojimo praéjo beveik Simtmetis, jie tapo ypac
populiarts pastaraisiais metais. Nepriklausomai nuo paskirties BO struktiira susideda is:

e mMmechaninés dalies;

e elektroninés dalies;

e Kkompiuterinés/programinés jrangos dalies;

e domeny perdavimo dalies;

e naudingo krovinio (stebéjimo jranga; ginkluoté ir pan.) gabenimo dalies.

Standartinio BO struktiira pateikta 1 pav.

Baterija Antena

Nusileidimo
pavara

X Variklis
Propeleris

/ Kamera
Korpusas

1 pav. Kvandrakopterio komponentai

1 pav. pateikta standartinio kvadrakopterio architektiira. Be papildomo jrangos tokios kaip jutikliai,
siystuvai ir imtuvai, duomeny saugojimo jrenginiy, vaizdo ar kity stebéjimy jrangos, orlaivis susideda
1§ korpuso, kuriame talpinama baterija, inerciné navigaciné sistema, energijos skirstymo blokas,
pasaulinés padéties nustatymo sistemos ir kity valdikliy. Prie korpuso tvirtinami 4 varikliai su
propeleriais, kurios tiesiogiai valdo greicio perdavimo kontroleris.

BO komponentai
L
~ n L. ” _— ™)
Techniné jranga Programiné jranga Davikliai Rydys Komunikacija
[ | A | g -]
’4‘7_ _',-?‘ =1, v._- "_. 1 % 9“@ K
i ' e 2 ® aa e
Fo, — i e e °9° "
L ”
Operaciné sistema .
Antena Telemetrija Akselerometras WLAN Radijo
Kamera Apsaugos sistema Gyroskopas VANET Wi-Fi
GPS Autonominé sistema Posvyrio daviklis MANET Bleutooth
Kontroleris Antieminé sistema Slégio daviklis WsN Infrared
Valdikliai Skrylio kontrolés Infraredinis daviklis GSM Mobilusis rySys
sistemna Palydovas
~ I T

2 pav. BO jranga sudaranciy komponenty skirstymas
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IEEE 802.11 — standartizuotos grupés rysio protokoly rinkinys, skirtas vietiniam tinklo rySiui
palaikyti. Standartas rySio sistemoje atsakingas i§ kontrolés ir fizinio tinklo lygmens tinkamuma
palaikymui. Ad-hoc — primatus dinaminis tinklas, kuris naudoja pazangias technologijas belaidziam
tinklui palaikyti. Susiejus Ad-hoc tinklg ir IEEE 802.11 standarta gaunama tinklo architektiira,
kurioje visi rySio komponentai gali judéti atsitiktinai, nepriklausomai ir pakaitomis vienas kito
atzvilgiu. Toks komunikacijos tipas idealiai tinka BO spieciui, nes parasta valdyti kolizijos reiskinj
[49]. Galima i8skirti 3 Ad-hoc tinklo subkategorijas tinkancias BO spie¢iaus kontrolés architektiirai:
1. MANET (angl. ,,Mobile Ad-hoc Network*) — tinklo architektiiros pliusas, kad BO orlaiviai gali
judéti autonomiskai ir atsitiktinai. Kiekvienas orlaivis gali turéti savo valdymo protokola, todél
kyla grésmé saugumui ir dideli nuostoliai perduodat komunikacijos paketus [50].

2. VANET (angl. ,,Vehicular Ad-hoc network*) — belaidziy tinkly architektiira taikanti spontaniska
valdymo model;j ir dazniausiai naudojama transporto priemonéms valdyti. Tinklo architekttiros
pliusas — lengva susieti valdymo sistema su jutikliy informacija. RySys pazeidziamas Sybil ataky,
nes kiekvienas jrenginys apibréztas kaip mazgas, kuris su kitais sgveikoje dalyvaujanciais
mazgais bendrauja nestandartizuotai. Prisijungus naudojant suklastotas tapatybes galima perimti
spieciaus kontrole [51].

3. WSN (angl. ,,Wireless Sensor Networks*) — architekttiros pagrinda sudaro rysSio palaikymas per
antzemine stotj, todél iSauga spieciaus nariy energijos sagnaudos. D¢l tiesioginés komunikacijos
su antzemine stotimi rysio architekttira tampa pazeidziama pasiklausymo ir MITM atakoms [52].

1.2. BO architektira ir komunikacijos tipali

Standartinio BO, skirto nesudétingoms misijoms atlikti architekttira sudaro 3 esminiai komponentai
[1,2]:

e Misijos duomeny valdiklis — kontroleris naudojantis programing jrangg skirta skrydzio
parametrams ir duomenims analizuoti [1].

e AntZeminé rySio stotis — naudojant rys§j oras-zemé BO valdymo operatorius perduoda
komandas rySio mazgams. AntZeminés stotys skiriasi nuo BO atlieckamos misijos —
priklausomai nuo bendravimo atstumo skiriasi antZeminiy sto¢iy rySio perdavimo galia.
Paprastai misijos atlikimo metu BO komunikuoja su keletu antZeminiy sto¢iy [1].

e Domeny perdavimo rySiai — ryS$iai, kurie kontroliuoja informacijos srautg tarp BO ir
antzeminés rysio stoties [2].

Reikalingus rySio atstumus galima skirstyti:
1. Tki matomumo linijos riby — galima rySio palaikymui naudoti radijo bangas [2].
2. Uz matomumo linijos riby — paprastai naudojama palydoving komunikacija[2].

4 pav. pateikta BO skirstymo pagal rySio tipu iliustracija. Atlikus analize pastebéta, kad
komunikacijos rysj galima suskirstyti j 4 pagrindinius tipus: dronas-mobilusis-rySys (angl. ,,Drone-
to-Network®, D2N), dronas-dronas (angl. ,,Drone-to-Drone*, D2D), dronas-antzeminé stotis (angl.
,Drone-t0-Ground Station*, D2GS), dronas-palydovas (angl. ,,Drone-to-Setellite*, D2S).

D2D — nestandartizuotas rySio tipas. Kaip ir P2P tinklas, D2D paZeidziamas angl. ,,Peer-toPeer*)
atakomis tokiomis kaip DDoS (didelis kiekis autentifikavimo praneSimy per salyginai trumpa laiko
tarpa), Sybil (neteisétai prisijungiama prie rysio) ar naudojant trikdyma (Jamming) [4,5].
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Mobilusis rysys Kitas BO/ spiecius

BO komunikacijos tipai

L k

Palydovas

AntZeminé stotis

3 pav. BO komunikacija

D2GS - standartizuotas rysio tipas, nes naudojami standartiniai protokolai tokie kaip Bluetooth ir Wi-
Fi rySiui palaikyti. Net ir naudojant simetrinio rakto patvirtinimg uzpuolikas deSifraves
autentifikavimg gali lengvai prisijungti prie salyginai vieSo ir nesaugos tinklo. Paprasciausiai
igyvendinamos atakos: pasiklausymas ir MITM [4,5].

D2N — Rysys pasiZymi saugumo lygio adaptavimu. Esant poreikiui, galima pasirinkti saugesni ry$j,
pavyzdziui, palydovine komunikacija ir atvirk$¢iai — misijai nereikalaujant auks$to saugumo galima
rinkti pigesnés eksploatacijos korinj ry$j (3 GHz, 4 GHz, LTE, 5 GHz dazniai) [4,5].

_ Spiecius -
[___Dronas-Dronas | | Dronas-Palydovas | [ Dronas-Tinklas | | ____Dronas-Stofis |

™ < 7@r<—4>%%b 1ﬂf<+—>ﬂ§@ b
' )

%

4 pav. BO komunikacija

D2S — Palydovinis rySys yra laikomas patikimu ir saugiu. Pagrindinis rySio pliusas tas, kad galima
naudoti koordinac¢iy perdavima realiu laiku per GPS: pasauling padéties nustatymo sistemg, taciau
tokio tipo rySys yra gana brangus, be to, reikalauja specialiy prieZiiiros reikalavimy.

1.3. BO tipai

Siame poskyryje iSsamiai aprasomas skirtumas tarp drony, bepilodiy orlaiviy (BO) ir bepiloéiy
orlaiviy sistemy (BOS). Klasifikacija pateikta 5 pav. ir 6 pav. Pastebéta, kad visi bepilo¢iai orlaiviai
yra dronai, taciau ne visi dronai yra bepilociai orlaiviai.
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Dronais paprastai vadinami orlaiviai, kurie valdomi nuotoliniu arba autonominiu btidu naudojant
programiskai kontroliuojama i§ anksto nustatyta misija. Pagal naudojamus skraidymo mechanizmus
dronai gali buti klasifikuojami taip[6]:

e daugiarotoriniai dronai — keliamaja jéga generuoja daugiau nei 2 fiksuoti zingsnio
besisukantys rotoriaus sraigtai. Tokie orlaiviai pasizymi vertikaliu kilimu ir tGipimu, taip pat
gali kyboti fiksuotame taske. Daugiarotoriniy drony trikumas — didelis energijos
suvartojimas, todél misijos laikas ribotas [6,7];

o fiksuoto sparno bepilociai orlaiviai — paprastai tokie dronai turi vieng fiksuotg sparng. Skrydis
kaip léktuvo — biitinas paskilimo ir nusileidimo takas. Fiksuoto sparno bepiloc€iai orlaiviai
brangesni nei daugiarotoriniai ir negali kyboti fiksuotame taske, nes naudojama jeinancio
srauto keliamoji jéga [6,7];

e paprastai tokie dronai turi vieng fiksuotg sparng. Skrydis kaip léktuvo — butinas paskilimo ir
nusileidimo takas. Fiksuoto sparno bepilociai orlaiviai brangesni nei daugiarotoriniai ir negali
kyboti fiksuotame taske, nes naudojama jeinancio srauto keliamoji jéga.

e bepilociai orlaiviai su hibridiniu sparnu — panaSus j daugiarotoriy tipa, todél orlaivis gali
greitai pasiekti taikinj, sklandydamas ore ir pakibti taske rotoriy pagalba [7,8].

Bepilotis orlaivis — pilnai ar dailinai autonominis orlaivis. Pagrindiniai valdymo tipai :
e antzeminis pilotas valdo orlaivj nuotoliu;
e dalinai autonominis — skrydzio misija atlickama autonomiskai, bet esant buitinybei antZeminis
pilotas gali koreguoti parametrus;
e pilnai autonominé misija be Zmogaus jsikisimo.

Bepilotis Kopteris Fiksuotas sparnas Rotorinis sparnas
*Horizontalus pakilimas ir *ilgas nuotolis *Orlaivis su rotoriniais sparnais
nusileidimas (VTOL) *horizontalus pakilimas ir nusileidimas arba sukamaisiais sparnais
(HTOL)
[BO klasifikavimas]

Pakreipiamasis sparnas Kvadrakopteris Moulti-kopteris
*turi horizontaly sparna, skirtq jprasti- *sraigtasparnis, kurio kelinmajg *maZas svoris
niam skrydZiui pirmyn, o vertikaliai ki- bei varomaja jéga sukuria keturi *pigus
limo ir tipimo metu sukasi aukStyn. varikliai su sraigtais *jautrus véjui

5 pav. BO klasifikavimas pagal sparno tipa

Bepilo¢iy orlaiviy sistemos (BOS) — $iai grupei priklauso visi su skrydzio misija susieja komponentai:
tiek bepilociai orlaiviai, tiek dronai, tiek juos valdantys operatoriai. Bepilotis orlaivis yra viena i$
BOS riisiy, nes jis reiSkia valdoma transporto priemone arba orlaivj.
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Nuotolis Skrydzio laikas Svoris
*Mazas: >100km *Irumpas:>5h *Mikro:0-5kg  *Sunkus:200-2000kg
*Vidutinis: 100-400km *Vidutinis:5-24h *Lengvas: 5-50kg~*],, Sunkus:<2000kg
*Didelis: <400 *[lgas:<24h *Vidutinis:50-200kg
[BO klasifikavimas]
Apkrova sparnams Pakilimo aukstis
*Ma¥a:>50 kg/m" *MazZas:>1Km
*Vidutiné:50-100 kg/m’ *Vidutinis:1-10Km
*Didelé:<100 kg/m’ *Didelis:<10Km

6 pav. BO klasifikacija pagal skrydzio parametrus

Nuotoliniu biidu valdomi orlaiviai (RPA) — nuotoliniu biidu valdomas orlaivis. Priklausomai nuo
misijos sudétingumo reikalingi antzeminio piloto jgudziai. Trukumas: kuo sudétingesné misija, tuo
didesné tikimybé atsirasti zmogiSkajai klaidai.. Priklausomai nuo misijos sudétingumo reikalingi
antzeminio piloto jgiidziai. Trukumas: kuo sudétingesné misija, tuo didesné tikimybe¢ atsirasti
zmogiSkajai klaidai.

1.4. Susidairimo vengimo metodai

Siuolaikiniai BO turi kolizijos sistema leidZiangia interpretuoti jutikliy duomenis tam, kad biity
1Svengiama susidiirimo. Tam biitina kiekvienu laiko momentu Zinoti tiksly kiekvieno BO i8déstyma
erdv¢je. Orlaivio apsaugai naudojami atpazinimo priemongs, kurios veikia radijo daznio perdavimo

pagalba.

Kadangi BO nuolat artimai kontaktuoja, labai svarbu iSvengti bet kokio jy susidirimo. Todél
moksliniame straipsnyje ,,Mazo aukscio bepiloCiy orlaiviy teikiamos daikty interneto paslaugos:
[Ssami apzvalga ir ateities perspektyvos.* buvo aptarti keli bepilo€iy orlaiviy saugos modeliavimo ir
vertinimo metodai, kurie taikomi bepilo¢iy orlaiviy sistemoms (BOS). Autoriai pristaté metoda,
leidziant] interpretuojant atpazinimo jutikliy duomenis modeliuoti ir vertinti susidiirimo vengimo
sistemg. Sistemos veikimas derinamas su federaline aviacijos administracija [9]. Kitg susidiirimo
vengimo metoda pristaté Finlis Barfieldas [10]. Moksliniame straipsnyje sitilomas metodas paremtas
autonominio kolizijos vengimo sistema. Rezultatai parod¢, kad tokia sistema nepadare jokios jtakos
BO misijai. Liangas Yangas sudaré kolizijos vengimo algoritmg BO judantiems ploks§tumoje [11].
Algoritmas susideda i§ 2 vengimo sistemy: individualus kolizijos iSvengimas iki bendros formacijos
judéjimo ir grupinis kolizijos i§vengimas kai BO juda salyginai mazoje aplinkoje su dideliu kiekiu
kliti¢iy trijy demencijy aplinkoje. Kita metoda pristaté mokslinis straipsnis ,,Bepilociy orlaiviy
klasteriy susidiirimy vengimas naudojant spieciaus intelekto metodus“[12], jis pagristas bepilocio
orlaivio 3D kelio planavimu, kurj sudaro kelio be susidiirimy paieska uzgriozdintoje 3D aplinkoje
remiantis trimis pagrindiniais apribojimais: geometriniais, fiziniais ir laiko.
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Yra pateikti jvairiis susidiirimo su klifitimi vengimo metodai, skirti jveikti bet kokig klitit, su kuria
susiduria bepilociai orlaiviai. Désnj, leidziantj tiksliai nustatyti netoliese esanciy objekty buvimo
vietg BO, pristaté Adamas Brandtas ir Markas Coltonas [13]. Kvadrakopteriai yra tinkamesni naudoti
patalpose dél jy lankstaus veikimo mazose ir ribotose erdvése. Moksliniame straipsnyje ,,Automatinis
rankiniu biidu valdomy bepiloc¢iy orlaiviy susidiirimo i§vengimo metodai* [14] pateiktas algoritmas,
leidziantis nuotoliniu budu valdyti bepiloCius orlaivius, naudojant automatinj klit¢iy iSvengimo
sistema.

1.5. BO marsruty valdymas ir komunikacijos technologijos

Svarbu uztikrinti saugy bepiloCiy orlaiviy marsruta, kad biity iSvengta nelaimingy atsitikimy, zalos ir
suzalojimy. Norint tai padaryti reikia atsizvelgti | grésmes, rizikas ir vietove, taip pat i bepiloCiy
orlaiviy apribojimus. Tikimybinés autonominiy bepilo¢iy orlaiviy tinkly kelio planavimo strategijos
buvo stebimos taikant vietovéje esancias kliatis [15]. Moksliniame straipsnyje ,,Daugiatikslis
bepilo¢iy orlaiviy marSruto parinkimas® [16] taikytas grafy teorija pagristas metodas
daugiaobjektyviam marsruto planavimui, kad biity laikomasi reikiamy saugos reikalavimy.

MTC (angl. ,,Machine Type Communication®) apibiidina duomeny perdavima tarp dviejy subjekty

nedalyvaujant Zzmogui. MTC jrenginiy tarpusavio rySiui palaikyti, per tinkla arba interneta, reikia

pasirinkti tinkamga prieigos tinkla. Sie prieigos tinklai naudoja pazangius ry$io modelius, dél kuriy

net mazame aukstyje skraidantys BO taps iSmanesni [53]. Rysio kategorijos:

1. Placiajuostis rysis — uztikrina didele apréptj. Naudojama: interneto tinkle, pavyzdziui, LTE; rySyje
Wimax); palydoviniame rysyje, pavyzdziui SATCOM [53].

2. Trumpojo nuotoliu rySys — naudojamas trumpo atstumo ryS$iui palaikyti. Naudojama: Zigbee ir
Bluetooth rysiuose [53].

Techniniy specifikacijy grupés paslaugos ir sistemos aspektai nurodo tris smulkaus duomeny
perdavimo aspektus MTC technologijoje: 1) tinklas perduodamas informacija palaiko minimalius
nuostolius; 2) MTC abonentas gali biiti prijungtas arba atjungtas nuo tinklo; 3) MTC tinklo jrenginys
laisvai konfigiiruojamas pagal poreikj [27].

Daikty internetas apibiidina jrenginius su jutikliais, galimyb¢ apdoroti informacija, naudojant
programing jrangg. Daikty internetas apibtuidina rySio tinkla, kuriame du ar daugiau jrenginiy keiciasi
informacijos paketais. Telekomunikacijy technologijy paZanga leidzia valdyti dideliame aukstyje
skrendancius bepilocius orlaivius i§ didelio atstumo. 4G LTE ir 5G sistemos gali uZtikrinti patikima
mobilyjj ry$j su bepilo€iais orlaiviais, skirtais duomenims rinkti, apdoroti ir analizuoti. D¢l Sio
priezasties reikalingas patikimas rySio palaikymas ir greitas duomeny pakety perdavimas. Daikty
internetas kartu su pazangia 5G sistema gali uztikrinti nepertraukiama, tikslig ir patikimg BO misijos
vykdyma [54].

BO panaudojimas auga paslaugy tiekimo sferoje. Pavyzdziui, Google realizavo nedidelés aprépties
korinio rySio technologija SkyBender. BO siuncia ir priima signalus naudojant auksto daznio radijo
signalus taip veikdami kaip auksSto lygio rySio retransliavimo platforma ir uZztikrinanti 5G rysj.
Rezultatai parodé, kad tokia platforma pasieké iki 40 karty didesnj perdavimo greitj nei 4G korinio
rysio tinklas [55].

Bevielis interneto rysys: naujausi nuotolinio skraidanciy transporto priemoniy valdymo per bevielj
ry$] pasiekimai leido valdyti bepilo€ius orlaivius net uZ regimosios matomumo linijos riby. Be abejo,

18


https://ieeexplore.ieee.org/author/37388338100
https://ieeexplore.ieee.org/author/37297781200

viena i§ galimybiy suteikianciy Sig funkcija bepilo¢iams orlaiviams yra korinio rysio tinkly taikymas.
Celé — tai geografing teritorija, kurig aprépia viena korinio rysio tinklo baziné stotis. Norint uztikrinti
kokybiska rysio tinklg, reikia naudoti persidengiancias bazines stotis. BO judant dinaminéje
aplinkoje, bevielis interneto rySys puikiai tinka komunikacijos palaikymui, nes celés uztikrina misijos
teritorijos radijo rySio aprépti. Naudojant keleta fiksuotos vietos siystuvy galima iSplésti rysSio aprépt;.
Keli BS uztikrina nattraly dubliavimg taip, kad jei vienas rySys yra prastas, kitas rySys gali
susilpnéjimg kompensuoti. Populiariausios korinio ry$io technologijos: globalinio rySio sistema
(GSM), universalioji ry$io sistema arba 3G, LTE arba 4G ir 5G.

Daugumoje civiliniy bepilo¢iy orlaiviy rySiui naudojamos pramoninés, mokslinés ir medicininés
(ISM) dazniy juostos. Siy dazniy juosty transmisijos galia yra grieZtai ribota, todél skrydzio apréptis
yra ribota. Siekiant iS§vengti dazniy juostos plocio ir aprépties apribojimy galima rySiui naudoti
korinio rysio tinklus. Taip yra tod¢l, kad korinio rysio tinklai gali uztikrinti placig aprépt; ir didelj
pralaiduma, rysio jrenginiai yra nedideli, sunaudoja nedaug energijos ir yra masinés gamybos, o tai
gali pagreitinti jy naudojimg praktiniame bepilo¢iy orlaiviy jgyvendinime.

Lauko bandymy eksperimente [17] analizuojamos 3G mazy bepilociy orlaiviy kaip belaidziy
retransliatoriy, padedanciy veikti korinio rysio tinklui, taikymo galimybeés, siekiant uztikrinti tinklo
ry§] iprastomis salygomis nepasiekiamose teritorijose. Sio eksperimento rezultatai padidino interneto
pralaidumo ir sumazino rysio pakety perdavimo uzdelsimg. Be to, palyginus mazus BO perdavimo
nasSumg su alternatyviais apkrovos balansavimo ir statinio perdavimo metodais, galima teigti, kad
vidutinis pralaidumas ir paslaugy kokybé yra geresni uz esamus metodus.

WIMAX — bevielis placiajuostis rysys, kuris spar¢iai perduoda duomenis radijo ry$iu. Lyginant
WiMax su Wi-Fi pastebéta, kad WiMax rysio palaikymas pigesnis, o apréptis didesné. Priklausomai
nuo dazniy juostos, $i technologija taiko daznio arba laiko dalijimo dalijimosi dupleksy
konfigtiracijas. Optimaliomis sglygomis WiMax pasiekia iki 75 Mbps duomeny perdavimo greitj[18].

Rahmanas [18] mano, kad bepilociu orlaiviu pagrjsta gelb&jimo sistema yra perspektyvus sprendimas
gelbstint gyvybes kalny aplinkoje. Atsizvelgiant | tinklo reikalavimus darbe aptariami esamy
belaidzio rySio technologijy i$$iikiai, kad buty galima uztikrinti bepilo¢iy orlaiviy ry§;j ir nustatoma,
kad WiMAX yra tinkama technologija Siai nepalankiai aplinkai. Priezastys, kodél pasirinkta WiMAX,
yra §i0S: 1) lankstumo, t. y. ji palaiko P2P ir tinklines sistemas; 2) paslaugy diferencijavimo, t. y. ji
taiko skirtingus valdymo metodus pagal duomeny srauto tipus; 3) didesnio saugumo, t. y. joje jdiegti
keli Sifravimo, autentifikavimo ir saugumo metodai; 4) didesnio pralaidumo; 5) placios aprépties; 6)
mobilumo, t. y. ji leidZia uzmegzti rysj iki 120 km/val. greiciu; 7) paprasto jdiegimo ir mazos kainos.

Kai bepilociai orlaiviai dél atstumo ar aplinkos kliti¢iy yra uz tiesioginio rySio riby, rySiui palaikyti
naudojami palydoviniai rySiai [20]. BL0S — tai technologijos arba sistemos, kurios iSplecia belaidzio
rySio sistemy veikimo spindulj uz Sios ribos. Be to, vykdant bepilociy orlaiviy operacijas palydovinis
rySys turi biiti nuolat, kad biity uztikrintas misijai svarbus rysys.

Skinnemoenas [21] nurodé¢, kad SATCOM turi biti arba paciame bepilociame orlaivyje, arba kaip
retransliatorius per Zeme. Jis pateikia pagrindinius uzdavinius, susijusius su SATCOM taikymu
juostos plocio ribojimas ir perdavimo nuostoliai) susijusiy su kritinés svarbos bepilociy orlaiviy
operacijomis. Be to, tyrime kalbama apie bepilo¢iy orlaiviy vaizdy perdavimo sistema, pagrista
palydovine retransliacija. Straipsnyje aptariamos pagrindinés specifikacijos, tokios kaip bepilocio
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orlaivio rysio perdavimo galia, vaizdo perdavimo sparta ir palydovo siuntimo zemyn galia. Lyginant
bepilociy orlaiviy oro duomeny perdavima su palydoviniu duomeny perdavimu, nurodoma, kad
palydoviné retransliacija uztikrina didesnj perdangos nuotolj, kai yra stabilus belaidzio kanalo
veikimas ir uztikrina vaizdo perdavimg dideliu atstumu su gera vaizdo kokybe.

Wi-Fi — belaidzio rySio technologija, apimanti standarty rinkinj, kuris naudoja radijo bangas, kad
bty uztikrinama interneto prieiga. Naudojamos 2,4, 3,6, 5 ir 60 GHz daZniy juostos [22]. Si
technologija naudojama skrydzio valdymui ir realaus laiko duomenims, pavyzdziui, nuotrauky ir
vaizdo perdavimui tarp BO ir ant Zemés esanciy jrenginiy. [23] atliktas tyrimas sukaré BO Wi-Fi
prototipy sistema, kurioje BO siuncia Wi-Fi signalg j avarines zonas. Naudojant kryptines antenas ir
ju krypties valdymo mechanizmus galima padidint Wi-Fi signalo sklidimg iki 25km (optimaliomis
salygomis), nors paprastai signalas sklidai iki 100m. Sis prototipas patvirtina galimybe sukurti Wi-Fi
paslaugg naudojant lanksCig BO platformg. Lauko eksperimentuose sprendziama anteny
konfigtiravimo BO pagrindu veikian¢iuose tinkluose problematika. Ji pranesa apie belaidzio rysio
nuo BO iki antzeminés stoties naSumo matavima, naudojant gauto signalo stiprumo indikacija (RSSI),
atstuma, neapdoroto ry$io sluoksnio pralaiduma ir antZeminés stoties aukstj. Sis eksperimentas
palygina 32 vienu metu veikian¢iy BO ir antZeminiy konfigiiracijy pory veikimg ir daro i§vada, kad
norint pasiekti didZiausig pralaidumg tiek BO, tiek antzeminé stotis turéty naudoti horizontaliai
iSdéstytas jvairiakryptes antenas. 802.11a belaidZiy ry$iy taikymo BO ir antZeminés stoties rezultatai
rodo, kad tai naudinga BO tinkle.

Bluetooth yra trumpo nuotolio rySio protokolas, paprastai naudojama nesudétingoms
konfigiiracijoms. RySiui palaikyti naudojama ISM dazZniy spektro juosta (2,4GHz). Perdavimo greitis

Protokolas taikomas Ad-hoc tinkle ar periferiniy rySiy palaikymui.

Zigbee — auksto lygio protokoly rinkinys, naudojantis mazos galios siystuvus. RySys naudojamas BO
del mazos kainos, ilgo akumuliatoriaus tarnavimo laiko ir saugaus duomeny palaikymo. MaZo
energijos suvartojimo funkcija uztikrina ilgesnj tarnavimo laikg, o tinklinis tinklas (Mesh-Network)
uztikrina auksta patikimuma ir didesnj diapazong. ISM radijo dazniy juostos yra radijo spektro dalys,
tarptautiniu mastu rezervuotos pramonés, mokslo ir medicinos reikméms, iSskyrus taikyma
telekomunikacijy srityje. RySiui palaikyti naudojama ISM dazniy spektro juosta (2,4GHz) arba
9.15MHz daznj nesudétingoms komunikacijoms palaikyti. Duomeny perdavimo greitis optimaliomis
salygomis siekia iki 250 kbps. Zigbee naudoja siaurajuos¢ius kanalus (5SMHz) plocio. Protokolas
puikiai tinka jutikliy duomenis analizuoti ir perduoti [25].
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2. BO susidiirimo iSvengimo spiefiuje matematiniai algoritmai

Skyriuje pasiiilytas metodas BO spieciaus susidirimo iSvengimui. Klasteriai veikia susidiirimo
1Svengimo rezimu su kitais klasteriais, jiems tenka papildoma uzduotis islaikyti saugy atstumag nuo
kito klasterio nariy ir iki minimumo sumazinti nuokrypj nuo pradinés judéjimo linijos pasiekus
norimg saugy atstuma. Susidiirimo i§vengimg sudaro 2 etapai: individualus kolizijos iSvengimas ir
grupinis kolizijos iSvengimas.

2.1. Judéjimo lygtys

Jud¢jimo lygtis galima uzraSyti iSskaidant transporto priemonés greitj j tris komponentus.

x=V cosOcos¥; (2.1.1)
y=VcosOsin¥; (2.1.2)
7=V sin 0. (2.1.3)
, Cla:
n
y
= ; 2.14
Vecos0’ ( )
. Ny

7 pav. BO judéjimo erdvéje geometrija

7 pav. pateikta BO judé¢jimo erdvéje geometrija. Reikalingo kampo paieSka panasi | menamo taSko
paieskas, kuris atitinka sekancio judéjimo tasko koordinates. Esama ir reikiamo kampo skirtumas yra
tiesiogiai proporcinga trajektorijos pokyc¢iui. Atitinkamos lygtys yra:

n,=kAY; (2.1.6)
n,=kA0; 2.1.7)
AY=Y (cikalingas— Vs (2.1.8)
AB=0cikalingas— 0; (2.1.9)

, €ia k yra pagreicio konstanta, 0 ¥ cixatingas 1" Oreikalingas Yra pasirinkta kryptis ir posvyrio kampas
naudojant judéjimo lygtis.
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A"I',reikallingas: Z Whn (lpreikalingasn_ L]J) ) (2110)

Aereikalingas: Z Wn (ereikalingasn_ lp) . (2111)

Lygties svoriai w,, kei¢iami remiantis judéjimo elgesiu.

8 pav. Dviejy BO susijusi geometrija

8pav. pateiktas dviejy susijusiy BO geometrija. Tolimesniuose iSraiSkose taikoma $§i sgsaja.
2.2. Sanglauda

Sanglauda — $is spieCiaus parametras leidzia BO grupés nariams islikti pakankamai arti vienas kito.
Sanglaudos taisyklé apibréziama kaip i§¢jimo greicio vektorius, kuris leidzia BO pereiti prie kity BO
jutikliy diapazone ir taip iSvengiant susidiirimo.

Tarkime, spiecCiuje yra n; orlaiviy, kurie yra i-tojo BO jutikliy matomumo lauke ir koordinatés (Xg;;
Yg;; Zg;) yra centras visy n; orlaiviy. Siekiant jgyvendinti sanglaudos taisyklg, i-tasis BO turi
persekioti centrg nepaliekant jo uz jutikliy riby. Norimas krypties kampas ir posvyrio kampas
sanglaudai pateikti kaip:

Ysi-Y;
Yq=arctan (X X ) ; (2.2.1)
SiT &
Zsi- Z;
Og;= arctan . (2.2.2)
V Xsi- X2+ (Ysi- Y3)?

2.3. Sekimas

Sekimas — dél Sio elgesio kiekvienas BO seka vieng i§ dviejy BO, i§ kuriy vienas yra artimiausias
BO, o kitas yra atsitiktinai parinktas BO. Tegul (Xy;; Yni; Zn;) Yra BO, esancios ar¢iausiai i-tojo BO,
(Xri; Yris Zgr;) yra bet kurio atsitiktinai pasirinkto BO koordinatés ir (X;; Y;; Z;) yra i-tojo BO
koordinatés. Norint jgyvendinti $ig taisykle, norima kryptis W; ir nuolydZzio kampas 0g; gaunami taip:
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Y= arctan ( ) (2.3.1)
Zg;
Oy;= arctan ( R ) (23.2)
V Xgi-X))? +(YR1 Y))?
Y- Y;
Y\;= arctan A ); (2.3.3)
N~ X
-
Oni= arctan( R ); (2.3.4)
v Kni= XD+ (Yni- Y72
PPy
g (2.3.5)
OO
= — > bl (2.3.6)

2.4. Grijzimas

Grjzimas — elgsena leidzia BO judéti link signalo Saltinio. Grjzimo koordinatés apibréztos kaip (Xg;;
Ygi; Zg;)- Norimg nukreipimo kryptj ir zingsnio kampus nurodo:

Yai- Y,
Y ;;=arctan (XGI Xl) ; (24.1)
Gi— &y
Zsi-Zi
0= arctan ( > ) ) (2.4.2)
V Xai- X))+ (Ygi- Y))?

2.5. ISsklaidymas

ISsklaidymas — judéjimas paremtas BO grupés nariy minimalaus atstumo palaikymu. Jo iSvesties
kampas yra toks, kad BO nutolsta nuo kity BO, kurie yra per arti jo. Tegul BO centras i-tojo BO d,y;,,.
diapazone yra (Xc;; Yci; Zc;)- Norima dispersijos kryptis ir Zingsnio kampai pateikiami pagal:

Yi- Yei
Y= arctan (X ;{j ) ; (2.5.1)
ci— &y
Zs-Zi
0= arctan( > > ) (2.5.2)
V Xei- X))+ (Yei- Y7)?

2.6. Lygiavimas

Lygiavimas — elgesys, reikalingas tam, kad biity sukurta tam tikra BO spiec€iaus judéjimo tvarka ir
padéty grupei judéti kaip visumai. Lygiavimas yra grupinés formacijos etapas, kurio metu Zinomas
kiekvieno n; BO greitis, kad nei vienas BO neiSsiskirty i§ formacijos judéjimo. Reikalinga
iSlygiavimo kryptis ir Zingsnio kampai pateikiami pagal:

1\

Y= (—) 2 Vi (2.6.1)
n; =
=
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1\
0= (;) Z 0. (2.6.2)
=

2.7. Grupinis kolizijos i§vengimas

Grupinis kolizijos iSvengimas — pilnai susiformavusio spieCiaus judé¢jimas nesusiduriant. wgg; —
lygties koeficientas, skirtas iSlaikyti visus BO atitinkamai nutolusios vienos nuo kito po kiekvieno
manevro. Grupés susidiirimo vengimo principas gali biiti jgyvendinamas naudojant toliau pateiktas
lygtis, pagal kurias apskai¢iuojamas i-tojo BO vengimo taisyklés svoris:

L jei (Pi-Cp ) S

0, visa jei atvéjis kitas
Pageidaujamas i-tojo bepilocio orlaivio kurso iSvengimo kampas nustatomas:

Vesi=t; (g) 5 (2.7.2)

, ¢ia posukio kryptis f;, reikalinga i§vengti susidiirimy horizontalioje plokStumoje, nustatoma pagal
2.7.3 formule, kur (Xgs; Ygs; Zgs) koordinatés yra spieciaus bepilo¢iy orlaiviy centras.

( 3n
1, kai ( 1 <P,< ) ) ir tenkinama salyga, kad x;>Xgg
(T 3
-1, kai (4_1 <Y< ) ) ir tenkinama salyga, kad x;<Xgg
T
— ) ir tenkinama salyga, kad x;>Xgg

(2.7.3)

5w n )

7 <¥i< ) ir tenkinama sglyga, kad x;<Xgg
3n :
— ) ir tenkinama salyga, kad y.>Y g

-
i

> ir tenkinama salyga, kad y.<Ygg

> ir tenkinama salyga, kad y.>Y s

1, kai (Z <Y< 4) ir tenkinama salyga, kad y.<Ygg

2.7.3 formulés taisykle galima paaiskinti taip: Siekiant iSvengti susidiirimo, abu bepilociai orlaiviai
turi judéti normaliai lyginant su pradine kryptimi, kad atstumas tarp jy padidéty. 9 pav. pateiktas
loginis kolizijos i§vengimo skirstymas. Atliekant manevra BO tikring sritis pakaitomis pradedant nuo
srities | kurig nukreiptas to BO greitis.
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yi>=Ye, —f1=-1

)"i<Ycu _‘fl =+l

9 pav. Loginis kolizijos iSvengimo erdvés skirstymas

Jei greicio vektoriau kryptis Il ir IV srityse, tai BO lygina x koordinates. Kitu atveju (I ir 111 sritys) —
y koordinates.

Reikalinga posvyrio ir posiikio kampai randami:

Ogsi=f> (g) +0; 5 (2.7.3)

v

, ¢la:

_{ 1, jei tenkinama salyga z;>Z g (2.7.4)

2 |- 1, jei tenkinama salyga z,<Zgs"

Siekiant iSvengti dviejy BO vienody sprendimy, jie pasirenkami lyginant bepilo¢io orlaivio padétj
(x;; vi; z;), su kito bepilo€io orlaivio centru (Xgs; Ygs; Zgs). Dél to posiikio kryptis f; ir f, gali buti
skirtinga, todél kyla konflikty ir vienas ar daugiau bepilociy orlaiviy, vykdydami susidiirimo vengimo
veiksmus, gali nutolti nuo grupés. Sioje schemoje posiikio kryptis nustatoma atsizvelgiant j centra
(Xgsis Yasis Zasi),0 ne | atskiras padeétis (x;;y;; z;), todél visoms grupés BO suteikiama vienoda
postikio kryptis f; ir f,, taip i§vengiant konflikto.

2.8. Individualus susidiirimo vengimas

Individualus susidiirimo vengimas labai panasus kaip ir grupinio susidiirimo vengimas, tik lygciy
koeficientai skiriasi. Individuliam susidlirimo iSvengimui sitilomas jutikliy panaudojimas, kuriy
grafinis diapazony vaizdas pateiktas 10 pav. Maziausias leistinas atstumas tarp dviejy BO d;,
grupéje yra nustatytas kaip:
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Plétros
diapazonas

-<‘| CAR

Dmin
didinimas

10 pav. Individualaus susidiirimo mazinimas remiantis jutikliais

(dy, jei (Pi‘cpi) =Pica
duin=q dy, jei (Pi-C, )2
d;>d,

(2.8.1)

Vengimo taisyklés svoris, kurso kampas ir posiikio kryptis, vengimo nuolydzio kampas ir kryptis
nustatomi taip pat kaip ir grupiniam susidirimui pagal 2.7.1 — 2.7.4 formules. Aptikus svetimus
bepilocius orlaivius plétros jutiklio veikimo zonoje, d;, padidinamas nuo d, iki d,, kad visa grupé
i$siplésty ir svetimas bepilotis orlaivis galéty praskristi pro Sig grupe. O kai svetimas BO patenka |
susidiirimo i§vengimo diapazona, imamasi susidiirimo i§vengimo veiksmy. Siuo atveju, prieingai
nei susidiirimo vengimo pagal grupes atveju, w, sumazinamas, kad biity galima lengvai pléstis.
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3. Tyrime naudojamo spieiaus struktiira

Laisvai pasirinkta, kad BO spieciy sudaro 10 orlaiviy. 9 agentai ir 1 lyderis . Spiecius juda 2D erdvéje.
Toliau skyriuje pateikiama tokio spieciaus veikimo logika.

3.1. Spieciaus formavimasis

SpieCiaus formavimasis susideda i§ 3 pagrindiniy zingsniy: formacijos, judancios formacijos ir
susidiirimo vengimo.

1. Formacija — procesas, kurio metu komponentas i$ ten kur yra, atsiduria ten kur turi bati.

(0;0) (0;-1)

y ©) ©

11 pav. Formacijos pavyzdys

11 pav. pavaizduotas formacijos pavyzdys. Tarkim, komponentas 1 turi atsidurti ten kur yra
komponentas 2. Tai:

Posesama_ Posbﬁsima; (3 1. 1)
, arba
(-1:0) csama— (Posx;Posy); (3.1.1)

, kur (Pos,;Pos, )=(0;0);

2. Grupin¢ formacija — procesas, kurio metu grupé komponenty i$ ten kur yra, atsiduria ten kur turi

biti.
1
-v'|f @

X

12 pav. Grupinés formacijos pavyzdys

12 pav. pavaizduotas grupinés formacijos pavyzdys. Tarkime, kad grupe I, kuri susideda i§ 4
komponenty, turi atsidurti ten kur yra grupé II. IS esmés, grupés I centras juda link grupés II centro.
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Tam iSvedamas dydis K, — formacijos koeficientas, kuris parodo kaip arti turi buiti komponentai, kad
jie judétu kaip grupé.

3. Susidarimo i§vengimas — procesas, kurio metu komponentai nekerta vienas kito trajektorijos, tuo
paciu laiko momentu.

Proceso loginé seka aprasyta 2 skyriuje.
3.2. Spiec€iaus struktiiros realizavimas Matlab programinéje aplinkoje

Realizacijos logikai pateikti naudojami tik 9 BO, be lyderio. Lyderio jtaka spie¢iaus kontrolei bus
aptarta tolimesniuose skyriuose.

Spiecius
10 T L T
8 L
.
6 L
4 -
_*_0
2t . 1l
. 2
¥ * 3
0 * nE
* £
¥ % 5
. 6
2F . rde
8
9
4 : L ! ; L L
4 -2 0 2 4 6 8 10

13 pav. Spieciaus pradinis iSsidéstymas

13 pav. Pateiktas spieciaus pradinis i$sidéstymas. Jj sudaro 9 orlaiviai iSdéstyti atsitiktinéje erdveéje
([-4:10];[-4:10]). Zvaigzdutémis pazymétas 9 krastiniy daugiakampis — tikslas kuriame turi atsidurti
visi 9 BO.

Spiecius

[goe~oasenss

14 pav. Skaic¢iavimy rezultatai
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14 pav. pavaizduoti skai¢iavimy rezultatai Matlab programinéje jrangoje, naudojant 2 ir 3.1 skyriy
logika. Galima teikti, kad tokia logika tinkama, nes BO pasieké savo tiksla.

Spiecius

15 pav. Tikslas

15 pav. pateiktas skai¢iavimy rezultaty tikslo vaizdas. 9 BO atsitiktinai paskirstyti erdvéje (randi([-
5,10]1,9,2) pasieké tikslg (t = linspace(0,1,10);x = cos(t.*2*pi); y = sin(t.*2*pi)) nenukrypdami.
Nuokrypis iki 1%. Tikslas skai¢iavimo rezultatai pateikti 2 priede.

Spiecius
10 T T p T T
8t . * -
6_ . '. .. . .
4 + .... ) .l.... N
‘) "1";..-'
d —%—-0
2r ’ /{'. e 117
e o 2
; . . 2
0Ff t F 4|1
A ,
RV *9* 5
. Ll 6
2t . 7|
B 8
« 9
_4 i i i i
4 -2 0 2 4 6 8 10

16 pav. Susidiirimo i§vengimas

16 pav. pateiktas susidiirimo iSvengimo vaizdas. 9 BO susitinka glaustoje erdvéje. Jy trajektorijos
kertasi, bet skirtingu laiko momentu. Agenty greiciai iki formacijos skirtingi, toliau nuo menamo
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formacijos tasko esantys orlaiviai juda didesniu grei¢iu (didesni tarpai tarp simuliacijos tasky), po
formacijos — greitis vienodas, jei judama tiesia linija.

Spiecius
10 . : 9 .
8 .
6 * .' ’.
4t
T A
21 / » i “t‘_ (1) i
¥ ¥ /f" . : . 2
" e > ° 3
0r y ¥ 1
4
*\ -
¥ e ® 5
. e« 6
2F e 7|4
8
9
4 !
4 2 0 2 4 6 8 10

17 pav. Grupinis formacijos koeficientas

17 pav. pateiktas grupinio formavimosi koeficiento jtaka 9 BO judéjimui. Sis reiskinys parodo, kaip
BO i8vengia susidiirimo kai erdvé tampa glausta ir jy trajektorijos kertasi. Galima nenaudoti grupinés
formacijos pries pasiekiant tiksla, bet tada sunkiau pavaizduoti susidiirimo i§vengima, t.y. uzduoties
vykdymo tikslumui grupinis formacijos koeficientas jtakos neturi.

3.3. Pilnai autonominis spiecius

Dabartiniai autonominiai BO spieéiai taiko Master-Slave modelj. Taikant Master-Slave modelj, BO
spieCiaus lyderis gauna vieng ar daugiau uzklausy ir generuoja uzduotis, kurias vykdo agentai.
Paprastai lyderis kontroliuoja pavaldziyjy subjekty skaiciy ir kiekvieno pavaldziojo subjekto
atliekamus veiksmus. Agentas veikia nepriklausomai nuo kity agenty.

3.4. Pilnai autonominio spieciaus kontrolé

Pilnai autonominio spieciaus kontrolés raliavimui pasirinkta naudoti panaSig logika, kaip ir 3.2
poskyryje. Siekiant pateikti kuo geresnj vaizdavimo aiSkuma, grafiky legenda pateikta atskirai 18
pav.

*  Slave 1
Slave 2
. Slave 3
Slave 4
Slave 5
. Slave 6
Slave 7
. Slave 8
. Slave 9
¢« Master

18 pav. Legenda
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Spieciy sudaro 10 BO i$§ kuriy vienas yra lyderis. Pirminis spieCiaus iSsidéstymas pasirinktas
naudojant atsitiktines funkcijas. Tokio BO spieciaus pradinis vaizdas pateiktas 19 pav.

5

| .

3l

1 .

11

ok

1 2
2 .

-2 1 0 1 2 3 4 5

19 pav. Spieciaus pradiné padétis

20 pav. pateikta pirminé spieciaus formacija. BO lyderis juda atsitiktinai. BO agentai pirmiausia
susiformuoja j pirming formacijg, siekiant i§vengti susidiirimo. Toliau agentai seka lyderj. Spieciaus
agentai susiformuoja kiek jmanoma grei¢iau, kad spieciaus lyderis nenutoltu nuo likusio BO
spieciaus.

20 pav. Spieciaus formacija

21 pav. pateiktas spieCiaus postkis, kuriame dalyvauja visi agentai sekdami lyderj Agentai taiko
susidiirimo vengimo vienas nuo kito metoda, o lyderis laikosi 1,5 menamo atstumo nuo kiekvieno
agento.
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21 pav. Posukis

22 pav. pateikta imituota spie€iaus uzduotis. Uzduotis — spiecius juda 8 sekundes nesusidurdamas. 8

sekundés pasirinktos deél vaizdavimo aiSkumo. Visa uzduota judéjimo laika agentai ir lyderis juda

kaip bendras vienetas, lyderis diktuoja trajektorija, agentai ja seka.

5

T

T

T T

T

22 pav. Imituota uzduotis

BO nesusidure, agentai seka lyderi, postkiai atliekami naudojant susidiirimo vengima, todél galima
teikti, kad Master-Slave spieciaus kontrolé realizuota. Tikslios judéjimo koordinatés nepateiktos, nes

spieciaus judéjimas paremtas 3.2 poskyrio logika.
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3.5. BO spieciaus lyderio pakeitimas, kai imituojama potenciali ataka

Poskyryje pateiktas scenarijus, kai nulauziamas spie¢iaus lyderis, o atsitiktinis agentas perima jo
funkcijas ir kontrole.

.0 1 Master 9 Slaves

8 - -

6t -

8l ,

_10 L 1 1 I Il L L L L

23 pav. Pirminis i$sidéstymas

23 pav. pateiktas pirminis spieCiaus i$sidéstymas, kurj sudaro 9 agentai ir 1 BO spieciaus lyderis.
Spieciaus uzduotis tokia pat kaip 3.4 poskyryje.

10 1 Master 9 Slaves

8- -

oo

*o®

6 _

8t J

-10 -8 -6 4 -2 0 2 4 6 8 10

24 pav. Imituojamas pirmi lyderio nulauzimas
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24 pav. pavaizduotas pirmo lyderio nulauzimas. Spiecius sumazéja 1 vienetu, o lyderio funkcijas
perima Kitas, atsitiktinis agentas. Spiecius juda toliau ir tesia uzduot;.

10 1 Master 9 Slaves

T T T

8h -

_10 1 1 1 1 1 1 1 1 1
-10 -8 -6 -4 -2 0 2 4 6 8 10

25 pav. Imituojamas antro lyderio nulauzimas

25 pav. pateiktas imituojamas antro lyderio nulauzimo vaizdas. Persiskirstymo uzduotimis seka tokia
pat kaip ir pirmo lyderio nulauzomo atveju. Lyginat 24 pav. ir 25 pav. matoma, kad spieCius
persiformuoja priklausomai nuo likusiy orlaiviy skai¢iaus.

Spiecius visg simuliacijos laikg judéjo nesusidurdamas ir sekdamas lyderj nepriklausomai, kuris
agentas yra BO spieciaus lyderis. Net ir pasikeitus lyderiui spieciui i8laiko formacijos reikalavimus,
persiformavimas vyksta be strigimy, todél galima teikti, kad toks lyderio pakeitimas misijos atlikimo
eigoje yra teisingas.
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4. BO spieciaus infekavimo budai

Skyriuje daugiausia démesio skiriama FANET (angl. ,,flying ad-hoc network®). Siekiama pateikti BO

spieciaus kontrolés grésmes ir jy klasifikavimus.

41. FANET

Tarkim, spieciy sudaro 10 magistraliniy BO. Magistraliniai BO — turi didesnj ry$io pralaiduma,
didesnius skai¢iavimo pajégumus ir didesne belaidzio rySio apréptj nei Kiti misijos BO. Tokiu atveju,

kiekvienas spieCiaus agentas gali bati lyderis. Architekttira pateikta 27pav.

26 pav. Decentralizuota BO spieciaus architekttira, kai naudojamas lyderis

Remiantis 26 pav. pateikta architekttira, galima daryti iSvada, kad spieciaus lyderis naudoja didelg

galig, kad galéty pasiekti antZemine¢ stotj, o su kitais spieCiaus agentais komunikuoja trumpais

atstumais ir naudodamas maza galig. Sis procesas veiksmingai i§ple¢ia bepilo¢iy orlaiviy tinklo

aprept] ir tinka maziems bepilo€iams orlaiviams su lengvais siystuvais.

4.2. Saugumo grésmiy vektoriai FANET tinkle

Poskyryje pateiktos FANET tinklo saugumo spragos. 11 pav. pateiktos saugumo grésmeés remiantis

Siy grésmiy vektoriaus. Grésmiy vektoriy rinkinj sudaro 6 jungéiy ir 2 mazgy tipai.

I
i
i
| === trumpas nuotolis

! i a . s
| == antZeminé komunikacija
I

I

i

i 1-4: Slave
'

Antieminé

AntZeminé Stotis komunikacija

27 pav. Saugumo grésmés BO FANET tinkle

2 - -{ . Jﬂ
ré’{rb -?é‘rf 5—9@%% 1
3 / ___________________________
p-};{;“;e—- ﬂ_‘-i—;‘;f__ - ilgas nuotlis
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IS esmés grésmiy vektorius galima klasifikuoti:

1. Antzeminé komunikacija (K1) — komunikacija tarp kliento ir antZemings stoties.

2. Rysys tarp antzemings stoties ir BO spieciaus lyderio (K2). Komunikacijos tipai: interneto, radijo
arba palydovinis rySys.

3. Rysys tarp pagrindinio bepilocio orlaivio ir kity bepilo¢iy orlaiviy (K3).

4. RysSys tarp agenty FANET tinkle (K4).

RySys tarp antzeminés stoties ir BO spieciaus lyderio (2 grésmés vektorius) gali biiti apibréztas kaip
rySys su serveriu tarp lyderio BO ir kity bepilo¢iy orlaiviy arba antzeminiy jrenginiy. AntZeminiai
jrenginiai apima komunikacija tarp kliento ir antzeminés stoties. Esant poreikiui galima panaudoti
server}, kaip BO spieciaus lyderio galimybiy padidinima.

4.3. Saugumo grésmés rySiams ir mazgams

Saugumo grésmes mazgams ir rySiams galima apibrézti naudojant STRIDE (Spoofing identity;
Tampering with data; Repudiation; Indormation dislosure; Denial of service; Elevation of privilege)
modelj. STRIDE yra Microsoft kompanijos kompiuterinio tinklo saugumo modelis, kurio kiekvieng
raidé atitinka pazeidZziamumo jvertinimo etapa: S — autentiSkumas (Authentication); T — vientisumas
(Integrity); R — neatmetimas (Non-repudiation); | — konfidencialumas (Confidentiality); D —
prieinamumas (Availability); E — autorizacija (Authorization);

28 pav. Saugumo grésmes rySiams ir mazgams

29 pav. pateikta saugumo grésmiy vizualizacija rySiams ir spieCiaus mazgams. Jungtys ir mazgai
aprasyti 5.2 poskyryje. K1: komunikacija tarp kliento ir antzeminés stoties. Sio belaidZio rysio gali
buti klausomasi (Eavesdroping), kliento terminalas gali bti piktavaliSkai valdomas arba uzkréstas
kenkéjiSkomis programomis. Grésmes:
¢ Rysio pasiklausymas (Eavesdroping) — pasyvia ataka. Uzpuolikas pasyviai per tinklg klausosi
pranesimo, kad gauty svarbios informacijos (prisijungimo raktas; BO komunikacijos paketai)
neklastodamas duomeny.
o Grésmé, kylanti i§ vidaus (Insider) — uzpuolikas manipuliuoja duomenimis, kad pakenkty
FANET, uzpuolikas vadinamas Insider. Ataka jgyvendinama, jei uzpuolikas zino BO
spieciaus iSsidéstymo erdveje koordinates.
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Pakartojimo ataka (replay) — ataka koncentruota j antZeminés stoties paveikimg. Net
neissifravus paneSimy galima juos pakartotinai siysti j antzeming stotj. Atlikus ataka, rySys
perimamas, nes sukuriamas dar vienas komunikacijos kanalas dél didelio kiekio pasikartotiny
pranesimy.

K2: Rysys tarp antzemings stoties ir pagrindinio bepiloc¢io orlaivio. Paprastai komunikacijai palaikyti
naudojamas interneto rysys . Jei autentifikavimo metodai néra tinkamai sukonfigiiruoti, Sie protokolai
gali tapti pasiklausymo arba zmogaus viduryje (MITM) ataky objektu. K2 rysio palaikymo metodai
ir metody grésmés saugumui:

Bevielis internetas (WiFi) — belaidzio rysio technologija, apimanti standarty rinkinj, Kuris
naudoja radijo bangas, kad biity uztikrinama interneto prieiga. Naudojamos 2,4, 3,6, 5 ir 60
GHz dazniy juostos. Pasiklausymo arba MITM atakos pavojingos, nes naudojama salyginai
paprastai desifruojamas autentifikavimo raktas.

Radijo daznis (RF) — zemo daznio rysio tipas. Radijo sklidimo atveju taikomas trukdziy
mazinimo metodas, o skrydZio valdymui naudojamas aukstakryptis rySys, o telemetriniams ir
naudingojo krovinio duomenims perduoti — zemakryptis rySys. Norint i§vengti signalo
trukdziy reikia naudoti sunkiai pasiekiamus radijo daznius.

Palydovinis rySys — saugesnis ry$io tipas nei radijo ar Wi-Fi rysiai, bet palikymo kaina
didesné. Naudojant palydovinj ry$j sukuriamas kanalas tarp siystuvo ir imtuvo, kurie gali baiti
nutole vienas nuo kito.

K2 rySio grésmes:

Rysio pasiklausymas (Eavesdroping). Panasiai kaip ir pasiklausymo atakos K1 vektoriui.
Uzpuolikas pasyviai per tinklg klausosi praneSimo, kad gauty svarbios informacijos
neklastodamas duomeny.

Trikdymas (Jamming). Gali atsirasti dél tyCiniy arba nety¢iniy prieZasCiy. Trikdzius gali
sukelti trys trukdymo modeliai: 1) pastovaus trukdymo modelyje sekamas jprastas radijo
signalas; 2) atsitiktinio trukdymo modelyje kei¢iami trukdymo rezimas; 3) reaktyvaus
trukdytojo (trukdymo atakos vykdytojo) modelyje radijo signalas perduodamas, kai tik rySio
kanale girdimas aktyvumas..

Zmogus ry$io viduryje inicijuota ataka (MITM). Antzeminé stotis komunikuoja su
pagrindiniu bepilo€iu orlaiviu, pirminj ry$j perima MITM ir jj nutraukia arba pakeicia
duomenis. Lyginant su pasiklausymo ataka pagrindinis skirtumas tas, kad uzpuolikas klastoja
gautus duomenis.

Pakartojimas (Replay). Panasiai kaip ir K1 vektoriaus ataka. Uzpuolikas $nipinéja uzsifruotus
praneSimus tarp antZeminés stoties ir bepilo¢io orlaivio. Tada uZpuolikas pakartotinai
persiuncia Siuos praneSimus pagrindiniam BO, apsimesdamas teisétu siuntéju.

K3 ir K4 rysiai tarp pagrindinio bepilocio orlaivio ir kity bepilo¢iy orlaiviy. Batina paminéti, kad K3

ir K4 yra $iek tiek skirtingi, nors ir turi tam tikry panasumy. K3 yra rySys tarp magistralinio bepilo¢io
orlaivio ir kity bepilociy orlaiviy, o K4 yra rySys tarp ne magistraliniy bepilo¢iy orlaiviy, kurie
persiuncia ir dalijasi 1§ magistralinio bepilocio orlaivio gauta informacija. Bendraujant tarp bepilociy
orlaiviy gali kilti dalijimosi duomenimis ir privatumo problemy. Bepilociy orlaiviy tarpusavio rysys
arba P2P ry8ys yra rtsis, kai rySio standartai néra apibrézti. Galimos atakos:

Rysio pasiklausymas (Eavesdropping). Uzpuolikai klausosi neuZzsifruoty pranesimy tarp
pagrindinio BO ir kity BO panasiai kaip K1 ir K2 vektoriy atakose.
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Trukdymas. Panasiai kaip ir K2 atakoje.

Zmogus rysio viduryje inicijuota ataka (MITM). Lyginant su pasiklausymo ataka pagrindinis
skirtumas tas, kad uzpuolikas klastoja gautus duomenis arba juos pakeicia kita komunikacijos
sistema, pavyzdziui, BO uzpuoliku. Tuomet BO uzpuolikas gali keisti, iSmesti arba siysti
netikrus praneSimus.

Pakartojimas (Replay). KenkéjisSkas bepilotis orlaivis skraido aplink bepilo¢iy orlaiviy spieciy
ir klausosi uzSifruoty praneSimy. Apsimesdamas teisétu siuntéju, kenkéjisSkas bepilotis
orlaivis pakartotinai siuncia Siuos uzSifruotus pranesimus kitam bepilo¢iam orlaiviui.

Sybil ataka. Vykdant takg naudojamos suklastotos tapatybés, kurios atakuojamam mazgui
perduodamo dideliais kiekiais. Jei jdiegiamas pakankamas kiekis Sybil mazgy, gali buti
vykdomos tolesnés atakos (Visi BO mazgas):

o Backdoor. Naudojant Maldrone programing jrangg Maldrone ataka gali buti jdiegta
nepastebimai ir naudoja TCP ry$j su kompiuterio valdikliu, kad galéty saveikauti su
bepilo¢iy orlaiviy rysiu ir perdavinéti jy duomenis. Maldrone gali uzblokuoti BO
lyderi, tada nuotoliniu budu perimti valdyma, t. y. spiecius yra uzgrobtas ir laukia
uzpuoliko nurodymy.

o Paslaugy atmetimo (DoS) ataka. Jomis bandoma padaryti FANET paslaugas
neprieinamas. Siunciamas didelis kiekis autentifikavimo praneSimy per sglyginai
trumpg laiko tarpa. Uzpuolikai gali priversti bepilot] orlaivi veikti nejprastai arba
manipulivoti valdiklio komandomis, kad nutraukty bepiloc¢io orlaivio skrydzio
trajektorija.

o Potvynio ataka (Flooding attack). Uzpuolikas siuncia daug pakety, kad isnaudoty BO
iSteklius ir sumazinty tinklo pralaiduma. Dél Sio proceso BO tampa sunkiai valdomas,
nes jo apdorojimo pajégumai gerokai sumazéja [76].

o SavanaudiSkumas(Selfishness). Kaip aptarta anksé¢iau, bepilo¢iy orlaiviy skai¢iavimo
galia yra ribota. Situacija, kai dél techniniy galimybiy BO nesugeba apdoroti
reikalaujama duomeny kiekj, vadinama savanaudiSkumu t. y. bepilotis orlaivis toliau
veikia, taciau gali pabloginti bendra FANET naSuma ir prieinamuma.

Atakos pries ry$] su serveriu:

Duomeny klastojimas (Data tampering). Klastojant jutikliy duomenis galima paveikti bendrg
spieCiaus vientisumg, pavyzdziui, pakeistus atstumo jutiklio duomenis galima sukelti
spieciaus susidirimo reisSkinj ir panasiai.

Rysio pasiklausymas (Eavesdropping). Rysiy pasiklausymas tarp serverio duomeny bazés ir
bepiloc¢iy orlaiviy arba antZemings stoties.
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5. Galimos kibernetinés atakos biidai
Skyriuje pateikiamas galimos atakos prie$ BO spieéiy variantai.
5.1. Trikdymas (Jamming)

Trikdymas — tai ty¢inis perdavimo signalo blokavimo naudojimas siekiant sutrikdyti drony ir piloto
ry$j. Kai asmuo uzblokuoja (Jams) drona, jis gali priversti drong atlikti §iuos veiksmus: nusileisti
vietoje ir sustabdyti bet kokj tolesnj judéjima; grjzti j ,,namy‘ vieta.

Visakrypties
antenos apréptis

Kryptinés
antenos apréptis

29 pav. Trukdymas skirtingomis antenomis

Kryptiné antena — tai antena, kuri tam tikromis kryptimis spinduliuoja arba priima didesn¢ radijo
bangy galig. Kryptinés antenos gali spinduliuoti radijo bangas spinduliais, kai norima didesnés
spinduliuotés koncentracijos tam tikra kryptimi, Taip galima padidinti | imtuvus perduodama galig.
Tai skiriasi nuo visakryp¢iy anteny, kurios spinduliuoja arba priima radijo bangas placiu kampu i8
plataus kampo.

Uzpuolikas

S

o

e
Ve

=T ‘_""—-_-3'/?";\
/ Y //'*F‘ !
=32
A A

AntZeminé Stotis

30 pav. Rysiy trikdymas.
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Optimalus variantas naudoti keptines antenas, dél jy didesnés galios. Numatoma, kad reikalingas
papildomas BO, kuris atlikty uzpuoliko funkcijg. Nustatyti galimi trikdymo variantai: tarp antzeminés
stoties ir BO lyderio; tarp lyderio ir kity spieciaus BO.

5.2. Zmogus viduryje (MITM)

Atliekant atakg uzpuolikas ne tik iSklauso rySio metu perduodamus paketus, bet ir suklastojas juos
perduoda BO spieciaus lyderiui per antzeming stot;.

Ty UZpuolikas
- J b -

4 — S

. - NN
: ﬁ =g
Antieminé Stotis \/

31 pav. MITM ataka

32 pav. pavaizduota situacija, kai GCS bendravo su pagrindiniu bepiloc¢iu orlaiviu, pirminj rysj
perima kenkéjisSkas bepilotis orlaivis ir jj nutraukia. Tuomet piktavalis bepilotis orlaivis gali atmesti,
keisti arba siysti praneSimus i GCS. Numatoma, kad reikalingas papildomas BO, kuris atlikty
uzpuoliko funkcija.

5.3. GPS signalo klastojimas

GPS signalo klastojimui nereikia papildomo BO. Atakos esmé — pateikti BO spie€iaus lyderiui
suklastotas koordinates, taip pakeiciant spie¢iaus misijos tikslumg. Tam reikia galingo stiprintuvo su
antena, kad uzpuoliko signalas biity stipresnis uz nesuklastotg signalg.

€ ; %
Tikra

Tikrasis kryptis

signalas Pakeista

kryptis

Suklastotas
signalas

32 pav. GPS koordinaciy klastojimas
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33 pav. parodyta, kaip veikia GPS suklastojimas. UzZpuolikas, naudodamas GPS imitatoriy su galios
stiprintuvu ir antena, siuncia melagingus duomenis padirbtu signalu. Dél GPS klastojimo gali kilti
saugos problemy, pavyzdziui, bepilo¢io orlaivio uzgrobimas, veikimo sutrikimai ar avarijos, nes
suklastojamos realios BO spieciaus koordinatés.

5.4. DoS ataka

DoS atakai reikalinga jranga, papildomas BO, kuris siun¢ia milziniSkg srautg autentifikavo
pranesimy. Papildomas BO privalo turéti galingg duomeny perdavimo sistemg.

Slave 1

Master :

antentifikavimas

Uzpuolikas
33 pav. DoS ataka

34 pav. pavaizduota DoS ataka pries BO spieciaus lyderi. Uzpuolikas apsimeta, kad nori prisijungti
prie FANET, siysdamas didelj kiekj netikry autentifikavimo pranesimy. Sie pranesimai naudoja daug
iStekliy, todél bepilotis orlaivis negali priimti naujy misijy i§ pagrindinio bepilocio orlaivio arba
bepilocio orlaivio Nr. 2.
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6. Kibernetinés atakos algoritmas

Atakos simuliacija tiesiogiai orientuota j BO spieciaus lyderi. Daroma prielaida, kad kibernetiné ataka
prieS BO spieciaus lyderi perims viso spieciaus kontrole arba sujauks spieciaus valdymo algoritmus.
Jei BO spieciaus lyderis supras, kad jis atakuojamas, tikétina kad jis persijungs | inercing navigacing
sistemg. Inerciné¢ navigacijos sistema (INS) — tai savarankiSkas navigacijos metodas, kai
akselerometry ir giroskopy teikiami matavimai naudojami objekto padéciai ir orientacijai stebéti, kali
zinoma pradinio tasko orientacija ir greitis.

AntZeminé stotis

34 pav. Diferencialinis GPS

BO spieciaus lyderiui persijungus j inercing navigacing sistema spiecius nutrauks misijg ir gri$ i namy
padét] (atsijungs nuo serverio). Toks savarankiSskas navigacijos modelis tgsiamas nuo paskutinés
zinomo GPS koordinatés. Zinant koordinates, galima, naudojant 30 pav. pateikta atakos modelj,
trikdyti spieciaus judéjima, kad spiecius pilnai nutraukty skrydj.

Atakos simuliacijas prie§ BO spieciaus lyderi bus atlickama naudojant programing jrangg:

e Ubuntu — operaciné sistema pagrjsta Debian Linux pagrindu.

e ROS - atviro kodo roboty operaciné sistema. Jrangos rinkinys naudotas menamo lyderio
judéjimo trajektorijos algoritmams apibréZti. Simuliacijoje sistema imituoja PID funkcija.

e Gazebo — roboty modeliavimo jrankis, skirtas robotiniy jrenginiy simuliacijoms atlikti 2D ar
3D aplinkoje. Gazebo naudodamas ROS imituoja simuliuojamo mazgo dinamika. Taip pat
sistema palaiko imituojamus jutiklius ir analizuoja jy duomenis.

e OpenCV — programavimo jrankiy biblioteka, naudojanti vaizdo skaitymo ir analizavimo
algoritmus. Naudojant biblioteka, paprasta identifikuoti menamo BO judéjimo trajektorija

e Serveris — kompiuteriné programa, leidzianti klientui naudotis kompiuterinémis galimybémis
per rysio sistemg.
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Serveris Ubuntu
Serverio Gazebo
komun i katorius Simuliacija
BO spieciaus
Serverio ataka ROS
OpenCV

35 pav. Simuliacinés atakos pries menamag BO spieciaus lyderj architektiira.

35 pav. pavaizduoti simuliacinés atakos prie§ menamg BO spieiaus lyderj architektra. RySiy
pagrindg sudaro operaciné sistema, serveris ir Matlab, kaip vaizdavimo jrankis. I$ esmés tokig sistema
galima susieti su realaus BO ar BO spieciaus valdymu.

Atakos simuliacija paremta menamo lyderio judéjimu. Simuliacijoje BO lyderis pateiktas kaip taskas
(A), kuris simuliacijos metu turi pasiekti kitg taska — tiksla (B).

36 pav. Menamo lyderio judéjimas Gazebo

Menamo BO lyderio jveikiamo kelio kontrolés algoritmas pateiktas 37 pav. Jo kontrolé paremta
serveriu, kuris tiesiogiai bendrauja su proporciniu integraliniu deviacijos kontroleriu (PID).
Kontroleris naudodamas serverio iSteklius skai¢iuoja reikalingo greicio komponentes (X ar Y).
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Judéjimas

Taip

Ne

Koordinatés PID

Pabaiga Greitis |
komponentes

37 pav. Menamo lyderio kontrolés algoritmas

Simuliacijoje pateiktas imituoto lyderio judéjimas 2D erdvéje, kai ji neveikia papildomos atakos.
Judéjimas paremtas 37 pav. pateiktu algoritmu. Siekiama, kad taskas judeéti kiek jmanoma maziau
nukrypdamas nuo tiesiaeigio jud¢jimo. Toks judéjimas pasirinktas, kad vizualiai buty galima
pavaizduoti skirtumg po to, kai bus atlikta kibernetin¢ ataka.

g X 1073 Kibernetiné ataka

— Be atakos
Su ataka

koordinaté y
e (s3]

%]

059 0595 06 0605 061 0615 0862
koordinaté x

38 pav. Imituoto lyderio judéjimo trajektorija, kai serverj veikia DoS ataka

38 pav. pateikta imituoto lyderio judéjimo trajektorija, kai serverj veikia DoS ataka.. Pradinis
judéjimo taskas [0.59;0,008]. Atlikus DoS pries imituotg lyderi pastebéta, kad jo judéjimo trajektorija
kardinaliai pasikeité. Greitis | komponente X vis pastrigdavo, t.y. dél didelio autentifikavimo pakety
skaiCiaus serveris nepajége atlikti visy uzduociy, nors simuliacija nesustojo. Kaip matyti 1§ 37 pav.
kontrolés algoritmo, PID kontroleris informacija apie BO spieciaus lyderio greitj perduoda per
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server], jam stringant — stringa ir visa sistema, ko pasé¢koje greitis j komponentes nesikeicia. Esant
tokiai simuliacijos architekttirai ir tokiam valdymo algoritmui greitis j komponentes gali buti ir
neigiamas. I§ simuliacijos rezultaty duomeny galima daryti iSvada, kad greitis pastrigo 4 kartus, o
paskutinj kart greitis buvo neigiamas X komponentés atzvilgiu, todél imituotas BO lyderis nepasieké
reikiamo tikslo.

6.1. DoS atakos modelis

DoS atakos algoritmas pateiktas 37 pav. Atakos algoritmas pradedamas nuo serverio, kuris bus

atakuojamas, skenavimo (NMAP).

—*| Serverio NMap

(] L] (=]

Atakos tipas
T

-

Ataka

Ne
Serveris pazeistas?

Siunciami paketai

Ne

Efektyvi?

39 pav. DoS atakos algoritmas

NMap — laisvai prieinamas Linux posistemiy interneto tinklo skenavimo jrankis. Prisijungus prie
tinklo ir galima aptikti atvirus tinklo prievadus. Nuskenavus serverj pasirenkamas atakos metodas —
siilomi 3 galimi variantai: SYN; UDP; ICMP. SYN autentifikavimas — ataka, kurios metu siekiama,
kad serveris tapty neprieinamas teisétiems vartotojams. UDP autentifikavimas — suklastojamas IP
adresas, siunciant didelj kiekj pakety j norimg serverj. ICMP autentifikavimas — autentifikavimo
praneSimy srautu siekiama sukelti dirbtinj tinklo uZdelsima.
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Pasirinkus atakos metodg pasirenkamas atakos tipo greitis: 1€tas arba greitas. Simuliacijai naudotas
létas atakos greitis | konkrety prievada. Realiai naudojamas greitas atakos tipas. Priklausomai nuo
greicio skiriasi perduodamy pakety skaiius per laiko vienetg. Pasirinkus visus parametrus pradedama
ataka ir tikrinamas atakos efektyvumas. Jei jsiysty pakety skaicius per laiko vieneta atitinka norima
skaiCiy ataka tgsiama, jei ne — algoritmas pradedamas i§ naujo pasirenkant kitg atakos metoda. Jei
pastebima, kad paketai visai nesiunc¢iami — tai serveris skenuojamas i§ naujo. Ataka tesiama iki
pageidaujamo iSsiysty pakety skaiciaus arbo iki kol serveris uzliizta.

Atakuojamas serveris visoje simuliacijos sistemoje yra duomeny perdavimo srautg uztikrinantis
mazgas, kuris tiesiogiai bendrauja su PID (40 pav.). Jis tiesiogiai sgveikauja su PID (Zr. 40 pav.)
(proporcinis-integralinis-derivacinis) valdikliu, vykdikliu ir IMU (inerciniu matavimy bloku), kad
kontroliuoty procesg. PID valdiklis priima jvesties duomenis apie paklaida, t.y., skirtumg tarp
dabartinés ir norimos padéties, ir reguliuoja sistema taip, kad §i paklaida bty artima nuliui. Si
korekcija grindziama trimis skirtingomis konstantomis: P (proporcinis), | (integralinis) ir D
(i$vestinis) stiprinimais. Sios trys skirtingos PID stiprinimo vertés nusako, kaip jautriai sistema
reaguoja.

|vestis }— K %—{ Vykdiklis H Procesas )

-

40 pav. PID valdiklio blokiné schema [28]

Proporciné dalis (P) apskai€iuoja paklaidg tarp pageidaujamo iSéjimo ir faktinés iSmatuotos vertes.
K, — proporcinis parametras, kuris lemia reakeijg | paklaidas. Integruojancioji dalis (I) sumuoja
ankstesng paklaida, kad pridéty prie i18¢jimo ir toliau stabilizuotysi apie pageidaujama nustatytaja
verte. Pagrindiné integravimo dalies paskirtis - paSalinti nusistovéjusios biisenos paklaida K; [27].

t de(t)

u()=K,e()+K; f e(t)dt+Ky

—. (5.5.1)

ISvesting dalis (D) lygina ankstesne paklaidg su dabartine, nustatydama pokycio greit] ir slopindama
sistemos svyravimus, taip maZzinant nereikalingg slopinimg. Pagrindiné iSvestinio parametro K,
funkcija yra gerinti judéjimo stabiluma ir greitj. [27].
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7. Lyderio indentifikavimo BO spieciuje algoritmas

Skyriuje atlickama analizé kaip rasti lyder; BO spieciuje. Spieciaus agentai ir lyderis komunikuoja
naudojant WMN. Pirmiausia tiriama galimybé¢ prisijungti prie BO spieciaus tinklo, tam kad biity
toliau tiriama spieCiaus architektiira. Skyriuje naudojama SOTA (angl. ,.state-of-the-art®)
metodologija

7.1. Galimybé prisijungti prie BO spieciaus tinklo

Nepaisant technologijy pazangos WMN tinkluose, jie vis dar susiduria su saugumo i$siikiais [40,41].
kai analizés objektas palyginti nauja moksliniy tyrimy sritis — BO spiecius. Pagrindiné tokio tinklo
saugumo problema — tinklo komunikacija vyksta mobilioje (dinamingje) aplinkoje.

Pagrindiniai pajégumy apribojimai apsunkina WMN tinkly taikyma BO spieciams. Paprastai spiecius
komunikacija naudoja pusiau dvipusj domeny perdavima — tarp dviejy jrenginiy vienu metu tik vienas
jrenginys gali perduoti ir priimti duomenis tinkle arba magistral¢je. Duomenys gali biiti siun¢iami
abejomis kryptimis, bet ne vienu metu (tokia komunikacija paprastai naudojama komerciniuose
bepilo¢iuose orlaiviuose). Todél galima teigti, kad kiekvienas tarpinio mazgo atliktas persiuntimo
veiksmas sumazina didziausig galinj belaidzio rySio pralaidumg bent 1/N, jei N yra persiuntimo
veiksmas [41]. Be to, marSrutizavimo mazgai, atliekantys tolimesniy tinklo mazgy retransliatoriy
funkecijas, yra priversti dalytis savo dazniy juostos plociu su atSakomis. Dél tokiy klificiy tinklui sunku
reaguoti j besikei¢iancig topologija arba reaguoti j grésmes. Centralizuotas spie¢iaus valdymas leidZia
priimti optimalius sprendimus, uztikrinan¢ius bendrg stebé¢jima, taciau perduodant valdymo signalus
per daugeli jungCiy atsiranda nemazai papildomy sgnaudy. Valdymo paskirstymas i$sprendzia Sig
problema ir pagerina reagavimo greitj, ta¢iau dél to sumazgéja tinklo saugumas.

M. S. Siddiqui ir C. S. Hongas moksliniame straipsnyje ,,Saugumo klausimai belaidZiuose tinkluose*
pateikia aukSto lygio WMN saugumo problemy apZzvalgg: nurodo, kaip tinkliniy tinkly apribojimai,
tokie kaip procesoriaus naSumas, baterijos veikimo laikas, mobilumas ir ribotas dazniy juostos plotis,

fV W =

mars$rutizavimo protokoly, daugumoje metody neskiriama démesio saugumui[42].

BATMAN (angl. ,,Better Approach To Mobile Ad-hoc Networking®) [43] ir OSLR (angl. ,,Optimized
Link State Routing®) [44] yra du placiai naudojami marsrutizavimo protokolai, kuriuose daroma
prielaida, kad saugumas bus jgyvendintas aukstesnio lygio tinklo mechanizmo sluoksniuose [6], 0
asimetrinio rakto Sifravimo metodai pasiraSo kiekviena praneSima, ta¢iau naudoja isteklius, kurie gali
bati kritiniai BO spieciaus tinkluose [45]. Padétj nusakantys marSruto parinkimo protokolai — rysio
protokolas pritaikytas BO tinklams. Tokie protokolai naudoja kodavimo rakto atpazinimo metoda
tiek i$siunc¢iamy tiek gaunamy duomeny pakety autentifikavimui. Deja, protokoluose, kuriuose
naudojama vieSojo rakto infrastruktiira, reikalaujama, kad sertifikatus su vieSuoju ir privaciuoju raktu
teikty sertifikavimo jstaiga. Panaudojant serverj kaip papildoma programine jrangg Sig prielaida
Jmanoma jgyvendinti BO spieciuje, pageidautina iSvengti centralizuoto sprendimo, kad biity galima
palaikyti visi§kai autonominj spie¢iy ir sumazinti ry$io su pagrindine infrastruktiira nuostolius [47].

Nors WMN tinklas idealiai tinka BO spieciaus komunikacijai, bet atlikus SOTA analize pastebéta,
kad toks tinklas turi daug galimy atakos vektoriy, kurie atsiranda dél sunkiai jgyvendinamy tinklo
saugumo sprendimy, nes BO spiecius turi ribotus iSteklius ir juda dinamingje aplinkoje.
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7.2. Tinklo sluoksniuy pazeidzZiamumas

Daugelis WMN tinkliniy protokoly naudojamy BO spieciuje yra sukurti be saugumo arba manoma,
kad saugumo klausimai sprendziami aukstesniuose sluoksniuose. ISskirti 5 WMN tinklo sluoksniai,
kuriems atitinkamai priskirtos grésmés. Pastebéta, kad norit pazeisti BO spieciaus kontrole uztenka
atlikti iSoring ataka, kad biity sutrikdomas bendras spieciaus vientisumas. Tiesa, priklausomai nuo
lgyto prieigos lygio uzpuolikas gali pazeisti rySio mazgus ir vidine ataka. Saugumo grésmés BO
spieCiaus mazgams ir rySiams pateiktos 22 pav.

1 lentelé. BO spieciaus pazeidziami WMN tinklo sluoksniai

WMN t!nklo PazZeidZiamumas ISnaudojama

sluoksnis

Fizinis Eavesdropping Belaidziy kanaly transliavimo pobiidis
Jamming Belaidzio rySio argumentai

Nuoroda Spoofing o Ty¢inis su?i(.iﬁrimas
Frame Modification MAC slopinimas

. Routing Forwarding Selfish atakos

Tinklas . .
Data Forwarding Collision atakos
Packet Corruption DosS atakos

Transportas e
Protocol Weakness Hijacking

- ROS2 Bugs Malware atakos

Paraiskos ey

Open Protocols Modifikacijos

1 lenteléje pateikti BO spieciaus pazeidziami WMN tinklo sluoksniai. I$skirti 5 tinklo sluoksniai ir
ju pazeidziamumas bei panaudojimas.

7.3. Prisijungimo prie i$skirstyto FANET tinklo metodas

Moksliniame straipsnyje — ,,Laiko algoritmas Seimininko parinkimui Ad-hoc belaidziuose tinkluose*
pasiiilé metodg bazinés juostos radimui, kuris jgyvendina lyderio pasirinkimo Ad-hoc tinkle algoritma
ir iSsamiai detalizavo reikiamg jrangg tokiam metodui jgyvendinti. Nepriklausomai nuo BO skaiciaus
spieCiuje galima iSrinkti jo lyderj naudojant palyginimo metoda. Algoritmas leidzia kiekvienam
jrenginiui  automatiSkai nustatyti savo statusg: pagrindinis arba pavaldusis, remiantis
identifikatoriumi, nepridedant papildomy pridétiniy nuostoliy ir nesikeiciant paketais, kurie létina
tinklo darba[48].
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41 pav. Rysio jrenginys: virSutinio lygmens architektiira [48]

41 pav. pavaizduotas rySio jrenginys metodo jgyvendinimui. Tokio jrenginio virSutinio tinklo
sluoksniy architekttira susideda i§ 3 pagrindiniy komponenty: priimantysis blokas (Host Unit);
apsaugos kanalo prieigos blokas (PCAU); rysio kanalo prieigos blokas (CCAU). Rysio jrenginyje
naudojami du specifiniai radijo daZzniy kanalai - apsaugos kanalas (PCH) ir rySio kanalas (CCH),
kuriy taikymo apimtys skiriasi. 3 blokai: Host Unit, PCAU, CCAU yra atsakingi uz lyderio
pasirinkimo procesa. Apdorojus PCH ir CCH kanaly informacija, PCAU kanalas pradeda pasirinkimo
procesa PCH kanale. CCAU blokas atsakinga uz apsaugos kanalg — priimamas naujas rysys j bendra
komunikacija [48].

7.4. Lyderio pasirinkimo algoritmas FANET tinkle

Algoritmas sudaromas remiantis tuo, kad komunikacija tarp BO spieciaus nariy naudoja 2 kanalus:
apsaugos ir komunikacijos. Algoritmas adaptyvus renkantis vieng ar kelias dazniy juostas. Valdymo
procediira pagrista palyginimo metodu, kuris naudoja lygiagretaus perdavimo rezima apsaugos
kanale ir leidZzia iSskirti vieng rySio jrenginj, kuris turés pagrindinio komunikacijos prietaiso statusa
ry$io zonoje.
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Rysio pabaiga

Taip

42 pav. Lyderio nustatymo algoritmas vienos dazniy juostos rezimu

42 pav. pateiktas lyderio nustatymo algoritmas vienos dazniy juostos rezimu. Algoritmas prasideda
nuo bendrojo kodinio elemento parinkimo ir pasirinkimo sglygos patikrinimo. Jei sglyga patikrinta,
kiekvienas komunikacijos jrenginys dalyvauja lyderio parinkimo procese. Komunikacijos jrenginiai
tikrinami poromis. Jei vienas i§ dviejy jrenginiy nustatomas kaip lyderis procesas t¢siamas iki rysio
pabaigos, t.y. kol patikrinamos visos galimos ry$io poros. Veikiant keliems rysio kanaly diapazonams
kiekvienas komunikacijos jrenginys gali naudoti bet kurig dazniy juostg, tod¢l lyderio nustatymo
procesas pradedamas apsaugos kanale (CP), kad jgijus pagrindinio rySio jrenginio statusg biity
perimtas ir komunikacijos kanalas (CC).

&1
Pasiruodimas operacijoms naujuoju CPi
kanalu ir pavaldumo re2imu visuose Kituose
CCj (121) kanaluose BF1 daZniy juostoge.

»

|

/ Tikrinimo tvarka

I

/P.\x:nnku:m Chi k.u:nlc/

Taip Ne

" Naujos BF1 daZniy juostos pannkimas

Taip

43 pav. Lyderio nustatymo algoritmas rezimu, kai naudojamos kelios dazniy juostos
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43 pav. pateiktas lyderio nustatymo algoritmas daugiajuos¢iu dazniy rezimu. Algoritmas iliustruoja
procesg, kuris atlieckamas norit nustatyti kiekvieno rysio jrenginio intarpo statusg konfigiiracijoje, kuri
atitinka keliy dazniy juosty rezima. Metodas panasus kaip ir 42 pav. pateiktas algoritmas, taciau
skiriasi veiksmai tikrinant rySio jrenginiy porg bet kurioje dazniy juostoje (BFi). Jei rysio jrenginys
identifikuojamas kaip komunikacijos kanalo lyderis BFi dazniy juostoje, kuri tiesiogiai susijusi su
apsaugos kanalu toje pacioje dazniy juostoje, pradedant naujg poros tikrinimo procesa turi biiti
patikrintos visos galimo BFi dazniy juostos.

Ne Agentas CP

kanolo lyderis?

Taip
CC kanalo
perjungimo procedur

Lyderis perduoda agentui
priémimo komandas

Agentas yra lyderis?

Taip

Agentas lieka pavaldus CC perjungimo i pavaldyji
CC kanalui rezima procedira

risijungta CP kanale?

44 pav. Kanaly prieigos procediiros schema

44 pav. pateikta kanaly prieigos procediiros schema. Pirmiausia kiekvienam rySio jrenginiui
parenkamas pavaldusis arba pagrindinis statusas. Jei rySio jrenginys turi pagrindinj statusa, tai jo rysio
kanalas yra pagrindinis rySio kanalas. RySio lyderis iSlaiko kanalo pagrindinj statusa, jei rySys néra
nutraukiamas ir jei rySio jrenginys yra vienos dazniy juostos komunikacijos kanalo pagrindinis
komunikacijos jrenginys. Jei lyderis praranda savo statusa jis turi inicijuoti komunikacijos kanalo
perjungimo ] pavaldyji rezimg procediirg, t.y. rySys su kitais komunikacijos agentais nutraukiamas ir
komunikacijos kanalas nutraukiamas. Taip perinama ] naujg pasirinkimo rezima, kad biity galima
aptikti bet kokius rySio nurodymus, kurie gali ateiti i§ naujo pagrindinio rySio jrenginio
komunikacijos kanale. Jei tas pats rySio jrenginys buvo ne lyderis, o pavaldusis, tai jis ir lieka
pavaldziuoju ir pereina j priémimo rezimg laisvame kanale.
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Laikmacio T pradzia

‘ Kanalo biisenos nuskaitymas

Ne
Kanalas uzimtas?
Tr laiko skaifiarvmas iki TO
pabaigos .
TO pasiektas?
Taip

Tr<Trmax

Iiéjimas su nepatikrinta I
1&71mo salyga

I3&j1mas su patikrinta
1&1mo salyga

45 pav. Lyderio pasirinkimo algoritmas, skirtas patikrinti laisvo kanalo j&jimo salygas

Pries§ pradedant lyderio pasirinkima, bet kuris rySio jrenginys turi inicijuoti Sio pasirinkimo pradzios
patikrinimo procediirg (45 pav.). Per laiko vieneta (TO) atliekama pasiklausymo faz¢ apsaugos kanale
naudojant informacijos neslio egzistavimo detektorius. J¢jimo j apsaugos kanalg salyga patikrinama,
jei ne vienas i§ $iy detektoriy neaptinka neslio buvimo tame kanale per laiko vieneta. Tokiu atveju
CP kanalas laikomas neuzimtu. Sis laiko vienetas interpretuojamas kaip laikas, reikalingas uzimti dvi
i§ eilés einancias kanaly fazes. Jei apsaugos kanalas uzimtas per laiko vieneta (TO), galima
apskaiciuoti didziausia galimg uzdelsimg (Trmax). Galimos dvi situacijos: uzdelsimas mazesnis nei
apskaiciuotas maksimalus uzdelsimas — galimas prisijungimo procesas; uzdelsimas didesnis nei
apskaiciuotas maksimalus uzdelsimas — negalimas prisijungimo procesas. RyS$io jrenginys turi
persijungti i laukimo rezima, kol kanalas taps laisvu, jei naudojamas vieno dazniy ruozo rezimas,
arba pasirinkti naujg dazniy ruozg prie§ pradédamas nauja prisijungimo procesa, jei naudojamas keliy
dazniy ruozy rezimas.
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46 pav. Rysio topologija: komunikacijos ir apsaugos zonos [48]

Rysio jrenginyje naudojami du specifiniai radijo dazniy kanalai — apsaugos kanalas ir rySio kanalas,
kuriy taikymo sritys skiriasi. Komunikacijos kanalas turi didesn¢ rySio apréptj, nei prisijungimo
kanalas. Norit pasiekti komunikacijos kanalg pirmiausia prisijungiama prie apsaugos kanalo, taip
apsaugant komunikacijos diapazong nuo rysio trikdymo. Tokia rySio topologija pateikta 46pav. [48].

47 pav. Metodas, pagristas dviejy kanaly CP ir CC naudojimu problemai, susijusiai su dviejy kaimyniniy
celiy 1 ir 2 persidengimu, spresti

47 pav. metodo, pagristo dviejy kanaly CP ir CC naudojimu problemai, susijusiai su dviejy
kaimyniniy celiy 1 ir 2 persidengimu, spresti, iliustracija. Siame pavyzdyje $ios dvi lgstelés
atitinkamai susijusios su dviem rySio jrenginiais. Laiko vieneta, kuris lygus maksimaliam
prisijungimo uZzdelsimui, kiekvienas i§ §iy dviejy jrenginiy yra kito jrenginio veikimo zonoje.
Pasibaigus prisijungimo procesui, vienas i§ dviejy rysio jrenginiy perima lyderio funkcijas.
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7.5. Spieciaus lyderio komunikacijos praradimo simuliacija

Poskyryje pateikta komunikacijos praradimo tarp BO spieCiaus lyderio ir agenty. Poskyryje
pateiktose simuliacijose BO spie¢iy sudaro 4 agentai ir vienas lyderis, norit simuliacijos
pavaizdavimo aiSkumo. Spiec¢iaus valdymo logika tokia pat kaip 3 skyriuje. Po pusés simuliacijos
laiko lyderis praranda komunikacija su spie¢iaus agentais. BO spieciaus lyderis toliau juda atsitiktine
trajektorija, o spieCiaus agentai juda paskutine zinoma trajektorija.
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48 pav. BO spieciaus judéjimas iki imituoto komunikacijos praradimo

48 pav. pavaizduota BO spieciaus judéjimas iki imituoto komunikacijos praradimo simuliacija.
Spieciaus lyderio komunikacijos praradimo taskas pazymétas mélynu tasku.

6 T
5t P 4
4t 4
3r J
2t . T
I 5 . 4
B &  Slawve
0r Slave?
e *  Slawed
- Slave 4
® Masler
_1 1 1 J 1 1
-2 0 2 4 6 8 10

49 pav. BO spieciaus judéjimas po imituoto komunikacijos praradimo
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49 pav. pavaizduota BO spieciaus judéjimas po imituoto komunikacijos praradimo simuliacija.
Spieciaus lyderi juda atsitiktinai po komunikacijos praradimo, o lik¢ agentai paskutine Zinoma
trajektorija. Simuliacija imituoja spieciaus kontrolés pazeidima, kai lyderis po kibernetinés atakos
nebekomunikuoja su agentais, t.y. spieCiaus misija nutraukta.

Simuliacijos logika:

for t = @:deltat:5
% Paskutinis Zzinomas greitis
if t <= 2.5
pask_greitis(i, :) = (dv(i,:) + f1(i,:));
end
% Lyderio pozicijy atnaujinimas
pozicija(1@,:) = pozicija(1@,:) + master_greitis_1 * master_greitis * deltat;

% Agenty pozicijy atnaujinimas

if t <= 2.5
for 1 = 1:N
pozicija(i,:) = pozicija(i,:) + (dv(i,:) + f1(i,:)) * deltat;
end
else
for 1 = 1:N
pozicija(i,:) = pozicija(i,:) + pask greitis(i,:) * deltat;
end
end

end

Agenty pozicijos atnaujinimo logika paremta paskutiniu Zinomu koordinatés kitimo greiciu.
Paskutinio Zinomo koordinatés kitimo greic¢io sandauga su simuliacijos laiku ir paskutinés Zinomos
koordinatés vektoriné suma naudojama kaip BO spieciaus judéjimas po imituoto komunikacijos
praradimo koordinaté kiekvienam agentui.
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8. Atakos elektroninéje erdvéje modelis

Jei BO spieCius pilnai autonominis, t.y. jo valdymas pagrjstas BO lyderio valdymu, ataka
elektroningje erdvéje grindziamas jsilauzimu j BO lyderio sistema. Kadangi BO spiecius juda erdvéje
salyginai dideliu greiciu, tai viena i$ galimy strategijy — naudoti spie¢iui nepriklausantj uzpuolika
orlaivi. Orlaivis uzZpuolikas turi biiti greitesnis uz spieCiaus agentus, pavyzdziui, jei naudojami
rotoriniai BO uzpuolikas gali biti fiksuoto sparno orlaivis, bet pasiZymintis manevringumo
charakteristikomis.

Specializuota programing ir techning jranga turintis nepilotuojamas orlaivis uzpuolikas galéty buti
uzprogramuotas savarankiskai perimti BO lyderio kontrolg ar perimti jo funkcijas. Tokia ataka gali
biti paremta BO lyderio rySio kanaly, programinés jrangos sistemy ar net fiziniu rysio sluoksniy
pazeidziamumu. Sékmingai jsilauZes j pagrindinio bepilo¢io orlaivio sistema, orlaivis uzpuolikas gali
perimti viso spieciaus kontrole arba sutrikdyti jo veiklg. Priklausomai nuo savo galimybiy, orlaivis
uzpuolikas galéty manipuliuoti pagrindinio bepilocio orlaivio komandomis, keisti misijos parametrus
ar net jvesti kenkejiska koda ir taip paZeisti viso spie€iaus vientisumg. Svarbu pazyméti, kad toks
jsilauzimas ] BO spieciaus kontrole yra nelegalus. Darbe aptariamos atakos pries BO spieciy tik
moksliniu poziiiriu.

Norint matematiniame modelyje pavaizduoti scenarijy, kai orlaivis uzpuolikas naudojamas BO
lyderiui pazeisti, galime apibrézti Siuos kintamuosius ir salygas:
e Py (t)— BO lyderio pazeidziamumas laiko momentu t.
e Pg(t) — viso spieciaus pazeidziamumas laiko momentu t.
e T, - pazeidziamumo tikimybe, kad uzpuolikas orlaivis jsilau$ j BO spieCiaus lyderio sistemg.
o Kp(t) — pazeidziamumo veiksmingumas, atsizvelgiant j tokius veiksnius kaip jgytas prieigos
lygis ir jgyta kontrole, laiko momentu t.

Tokiu atveju viso BO spieciaus pazeidziamumg galima apibrézti kaip BO lyderio pazeidziamumo ir
pazeidimo efektyvumo funkcija:

Ps(D=f(Py. (1);Kp(D);T,). 8.1

Atsizvelgiant | tai, kad norint paveikti visg spieciy reikia pazeisti BO lyder}, salyga galime iSreiksti
taip:

Pg(t)>pazeidziamumo sglyga spieciaus; (8.2)
Jei:
P; (t)>pazeidziamumo salyga lyderio. (8.3)

Si salyga reiskia, kad viso birio paZeidziamumas vir$ija tam tikra ribos lygj tik tuo atveju, jei
pagrindinio bepiloc€io orlaivio pazeidZiamumas virSija atitinkamg ribg.

PazeidZziamumo salygos:
e pazeidziamumo sglyga spieCiaus — maziausias viso bepiloCiy orlaiviy spieCiaus agenty
pazeidziamumo lygis, biitinas reikSmingam poveikiui padaryti.
e pazeidziamumo salyga lyderio — maZiausias spie€iaus lyderio pazZeidziamumo lygis,
reikalingas s€kmingam jsilauZimui.
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Be to, galima jtraukti s¢kmingo paZeidimo tikimybe T,, ir pazeidimo veiksminguma Kp(t) j model;.

Pavyzdziui:
PL(t): TpXKP(t). (84)

Si lygtis parodo BO lyderio paZzeidziamuma kaip sékmingo jsilauzimo tikimybeés ir jsilauzimo
efektyvumo funkcija.

Toks matematinis modeliavimas suteikia pagrindg analizuoti bepiloCiy orlaiviy spieciaus
pazeidziamuma, kai orlaivis uzpuolikas pazeidzia pagrindinio bepilocio orlaivio sistema. Jis leidzia
jvertinti jvairius pazeidimo scenarijus ir jy galimg poveiki bendram biirio pazeidziamumui.

P_L (t) BO lyderio paZeidZiamumas

T_p paZeidZiamumo tikimybé

K_p(t) paZeidZiamumo veiksmingumas

P_S(t) viso spieciaus paZeidZiamumas

50 pav. spieciaus pazeidziamumo loginé diagrama

Modelio sudedamosios dalys:

e P (t) — apima tokius veiksnius, kaip saugumo priemonés, ry$iy protokolai, programinés
jrangos patikimumas ir bet kokie kiti svarbiis veiksniai, lemiantys BO lyderio sistemos
pazeidZiamumg.

e T, — atsizvelgiama j tokius veiksnius kaip uzpuoliko galimybes, saugumo pazeidZziamumas,
aplinkos veiksniai ir kiti svarbiis kintamieji, darantys jtakg s€kmingo jsilauzimo tikimybei.

e Kp(t) — atsizvelgiama | tokius veiksnius kaip pazeidimo metu jgytos prieigos lygis, jgyta
sistemos kontrolé, poveikis sistemos funkcionalumui ir kiti svarbiis veiksniai, turintys jtakos
pazeidimo veiksmingumui.

e Pg(t) — rodo viso BO spieciaus pazeidZiamuma, kuriam jtakos turi pagrindinio bepiloCio
orlaivio pazeidZiamumas, paZeidimo tikimybé ir veiksmingumas.
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ISvados

ISnagrinéti bepilociy orlaiviy kolizijy iSvengimo bepilocCiy orlaiviy spieCiuje metodai. Nustatyta,
kad nepriklausomai nuo rysio tipo ar komunikacijos architektiros BO spieciaus kolizijos
iSvengimas susideda i$ 3 pagrindiniy etapy: individualaus susidiirimo iSvengimas iki formacijos;
grupinio susidiirimo iSvengimas po formacijos; judéjimas formacijoje. Neturint galimybés
patikrinti kolizijos iSvengimo reiskinio realiomis sglygomis jis apraSytas matematinémis lygtimis
ir pavaizduotas simuliacijose.

Pasirinktg spieciaus konfigtracija sudaro 10 BO — 1 lyderis ir 9 agentai. Nustatyta, kad naudojant
pasiiilyta matematinj valdymo metoda tokio dydzio spieCius atlicka misijg ir jo judéjimo
paklaidos nesiekia 1%. Parodyta galimybé performuoti spieciy, kai dél menamo jsilauZimo
pasikeiCia spieciaus lyderis ir jis nebedalyvauja likusioje spieCiaus nariy komunikacijoje.
Pasitlytas valdymo algoritmas tinkamas tokiai situacijai, kuris leidzia spieCiui persiformuoti
nesusiduriant ir tgsti uzduotg misijg toliau.

Nustatyta spieciaus galimi infekavimo biidai. Naudojant STRIDE metodika nustatyti standartinio
BO spieciaus saugumo mazgai, rysiai ir grésmés jiems. ISskirti 4 rysiy tipai ir 2 BO spieciaus
mazgai. RySiams ir mazgams priskirta 11 saugumo grésmiy. Atlikus analizg, nustatyta, kad
paprasCiausias ryS$j tarp BO spieCiaus lyderio ir jo agenty ataka. Atlikus simuliacijg, kai
naudojama DoS (didelis autentifikavimo pakety skaicius per salyginai trumpa laiko tarpg) ataka,
pastebéta, kad BO lyderio judéjimo trajektorija po atakos kardinaliai pasikeite, todél atlikus ataka
realiomis salygomis prognozuojamas spieciaus misijos sutrikimas arba darnos iSardymas.
Sudarytas BO spieciaus lyderio BO spieciuje indentifikavimo algoritmas. ISanalizavus spie¢iaus
komunikacijos ir rySiy architektiirg pastebéta, kad saugumo klausymai dél riboty BO spieciaus
nariy galimybiy nesprendziami naudojamuose rysio sluoksniuose arba naudojami nesudétingai
desifruojami duomeny pakety autentifikavimo raktai. Sudarytas lyderio indentifikavimo metodo
algoritmas. Pateikta spie€iaus judéjimo architektiiros darnos sutrikdymo simuliacija, kai
nutraukus komunikacija tarp spieciaus lyderio ir jo agenty jie juda paskutiniais Zinomais
parametrais.

Nustatyta, kad bendras BO spieCiaus saugumas priklauso nuo BO spieciaus lyderio
pazeidziamumo. Nepriklausomai nuo spie€iaus valdymo sistemos spieCiaus pazeidziamuma
galima iSreikSti kaip funkcija nuo bendro spieCiaus pazeidZiamumo (kuris yra tiesiogiai
proporcingas lyderio pazeidziamumui duotu laiko momentu), to paZeidZziamumo veiksmingumo
duotu laiko momentu ir tikimybeés pazeisti BO spieciaus lyderj. Funkcinis atakos elektroninéje
erdvéje modelis gali biiti panaudojamas tolimesniems vieno ar keliy sluoksniy bepilociy orlaiviy
spie€iaus pazeidZiamumo panaudojant ataka elektroningje erdvéje tyrimams.
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Mitch Campion, Prakash Ranganathan, and Saleh Faruque. UAV swarm communication and
control architectures: a review. Prieiga per interneta:
https://cdnsciencepub.com/journal/doi/10.1139/juvs-2018-0009

Gary B. Lamont. UAV Swarm Mission Planning Development Using Evolutionary Algorithms
- Part I.

Abhishek Phadke, F. Antonio Medrano. Towards Resilient UAV Swarms—A Breakdown of
Resiliency Requirements in UAV Swarms.

Sudip Misra, Pallav Kumar, Kartik Saini. Dynamic Leader Selection in a Master-Slave
Architecture-Based Micro UAV Swarm. Prieiga per interneta:
https://cse.iitkgp.ac.in/~smisra/theme pages/uav/pdfs/uav_gc.pdf

Muhammad Mubashir Igbal, Zain Anwar Ali, Rehan Khan and Muhammad Shafig.
Motion Planning of UAV Swarm: Recent Challenges and Approaches. Prieiga per internets:
https://cdn.intechopen.com/pdfs/82985.pdf

Serhii O. Kravchuk, Liana O. Afanasiecva. FORMATION OF A WIRELESS
COMMUNICATION SYSTEM BASED ON A SWARM OF UNMANNED AERIAL
VEHICLES. Prieiga per internetg: https://core.ac.uk/reader/323529050

lan F. Akyildiz, Xudong Wang, Weilin Wang. Wireless mesh networks: a survey. Prieiga per
internetg: https://www.sciencedirect.com/science/article/pii/S1389128604003457

Piyush Gupta,P. R. Kumar. The Capacity of Wireless Networks. Priciga per interneta:
https://ieeexplore.ieee.org/document/825799

Baddeley, Michael. Software Defined Networking for the Industrial Internet of Things. Prieiga
per interneta: https://research
information.bris.ac.uk/ws/portalfiles/portal/231887039/baddeley2020thesis

Muhammad Shoaib Siddiqui. Security Issues in Wireless Mesh Networks. Prieiga per
interneta:https://ieeexplore.ieee.org/abstract/document/4197357

Axel Neumann, Corinna Aichele, Marek Lindner, Simon Wunderlich. Better approach to
mobile ad-hoc networking (BATMAN). Prieiga per interneta:
https://www.researchgate.net/publication/320172464 Better _approach_to_mobile_ad-
hoc_networking BATMAN
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46.
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48.

49.

50.

51.

52.

53.

54.

55.

T. Clausen, P. Jacquet. Optimized Link State Routing Protocol (OLSR). Prieiga per interneta:
https://www.rfc-editor.org/rfc/rfc3626

Ozgur Koray Sahingoz. Networking Models in Flying Ad-Hoc Networks (FANETS): Concepts
and Challenges. Prieiga per interneta:
https://www.researchgate.net/publication/260526688 Networking_Models_in_Flying Ad-
Hoc_Networks FANETs_Concepts and_Challenges

Mohamad Sbeiti, Niklas Goddemeier, Daniel Behnke, Christian Wietfeld. PASER: Secure
and Efficient Routing Approach for Airborne Mesh Networks. Prieiga per internets:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7317585

Mohammed El Khattabi, Jelloul EImesbahi, Mohammed Khaldoun, Ahmed Errami, and
Omar Bouattane. ©(1) Time Algorithm for Master Selection in Ad-hoc Wireless Networks.
Prieiga per interneta:
https://www.researchgate.net/publication/344158603 TH1 Time_ Algorithm_for_Master_Selec
tion_in_Ad-hoc_Wireless Networks

Guido R. Hiertz, Philips Lothar Stibor, Yunpeng Zang, Xavier Pérez Costa, Bernhard
Walke. The IEEE 802.11 Universe. Prieiga per interneta:
https://ieeexplore.ieee.org/abstract/document/5394032

M. Tahboush, M. Agoyi. A Hybrid Wormhole Attack Detection in Mobile Ad-Hoc Network
(MANET). Prieiga per interneta: https://ieeexplore.ieee.org/abstract/document/9321400

J. Grover, M. S. Gaur, V. Laxmi, N. K. Prajapati. A sybil attack detection approach using
neighboring vehicles in VANET. Prieiga per interneta:
https://dl.acm.org/doi/abs/10.1145/2070425.2070450

C.S. Raghavendra, K. M. Sivalingam, T. Znati. Wireles sensor networks. ISBN
9783387352695.

Nian Xia, Hsiao-Hwa Chen, and Chu-Sing Yang. Emerging Technologies for Machine-Type
Communication Networks. Prieiga per interneta:
https://ieeexplore.ieee.org/abstract/document/8884232

Neha Garg, Varun Bhardwaj. Investigating the potential of 10T for Smart Healthcare solutions.
Prieiga per interneta: https://www.aarf.asia/current/2023/Oct/JJCWGEpPNgEOBAP.pdf

A. M. Hayajneh, S. Ali Raza Zaidi, Des C. McLernon, M. Ghogho. Drone Empowered Small
Cellular Disaster Recovery Networks for Resilient Smart Cities. Prieiga per internets:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7746806
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Priedai

1 priedas. Spieciaus valdymo logikos kodas Matlab programinéje jrangoje.

Priede pateiktas BO spieciaus valdymo logikos kodas Matlab programinéje jrangoje.

%% Start

clc

clear a
close a
%% Prad
poz = r
pozprad
%% Tiks
t lin
X = COoS
y = sin
A=[x,y]
Tikslas

11

11

iné pozicija
andi([-5,10],9,2);
=poz;

las

space(90,1,10);
(t.*2*pi); % nonagon x
(t.*2*pi); % nanogon y

[Ix(1),y(1)15[x(2),y(2) 15 [x(3),y(3) 15 [x(4),y(4) 15 [x(5),y(5) 15 [x(6),y(6) 15 [x(7),y(7)

15 [x(8)
plot(Ti
hold on
%plot(p

»¥(8)15[x(9),y(9)]5 [x(10),y(10)]];
kslas(:,1),Tikslas(:,2),"'--r*")

ozprad(:,1),pozprad(:,2),"'.", 'Color' ,'black', 'MarkerSize',20)

%hold on;
%% Matricos

%pozici
pozl
poz2 =
poz3 =
poz4 =
poz5 =
poz6 =
poz7 =
poz8 =
poz9 =
%jega

fc=1[

ja

[1;
[1;
[1;
[1;
[1;
[1;
[1;
[1;
[1;

15

f_trauk = zeros(1,2); %laikina

%% Kint
deltat
formak
formaM

amieji

0.02; % ciklo zingsnis

0.85; % formacijos kontroles koeficientas

1.5; % formacijos momento koeficientas (prie$ tiksla kaip arti

susiformuoja Salia vienas kito)

N = 9;

% BO skaicius

spindulys = 0.2; % susidirimo vengimo spindulys
alpha = ©0.5; % rep_a

beta =

0.3; % rep b

%% Ciklas
for t=0:deltat:1
deltagreit=zeros(9,2);

f1=

zeros(9,2);

for i=1:1:N
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deltagreit_temp = [0.0,0.0];
for j=1:1:N
deltagreit temp = deltagreit_temp + (poz(j,:)-poz(i,:))-((Tikslas(j,:)-
Tikslas(i,:)));

if norm(poz(j,:)-poz(i,:)) > © & & norm(poz(j,:) - poz(i,:)) < spindulys
jegos_atstum = alpha*(exp(-beta*(norm(poz(j,:)-poz(i,:)))) - exp(-

beta*spindulys));
f_trauk = f_trauk + (poz(j,:)-poz(i,:))/norm(poz(j,:)-
poz(i,:))*jegos_atstum;
else
f _trauk = [0,0];
end
end

deltagreit(i,1) = deltagreit_temp(1);
deltagreit(i,2) = deltagreit_temp(2);
f1(i,:) = f_trauk;

f c = [f_c; f_trauk];

end
centras = zeros(1,2);
for i=1:1:N
centras = centras + poz(i,:);
end
centras = centras/N;
for i=1:1:N
poz(i,1) = poz(i,1) + (formaK*deltagreit(i,1l) - centras(1,1)*formaM -
f1(i,1))*deltat;
poz(i,2) = poz(i,2) + (formaK*deltagreit(i,2) - centras(1,2)*formaM -
f1(i,2))*deltat;
end

pozl = [pozl;poz(1,:)];
poz2 = [poz2;poz(2,:)];
poz3 = [poz3;poz(3,:)];
poz4 = [poz4;poz(4,:)];
poz5 = [poz5;poz(5,:)];
poz6 = [poz6;poz(6,:)];
poz7 = [poz7;poz(7,:)];
poz8 = [poz8;poz(8,:)];
poz9 = [poz9;poz(9,:)];
plot(poz(1,1),poz(1,2),"'.", 'Color' ,'red', 'MarkerSize',10);

hold on;

plot(poz(2,1),poz(2,2),"'.", 'Color' ,'green', 'MarkerSize',10);
hold onj;

plot(poz(3,1),p0z(3,2),"'.", 'Color' ,'blue', 'MarkerSize',10);
hold on;

plot(poz(4,1),poz(4,2),"'.", 'Color' ,'cyan’, 'MarkerSize',10);
hold onj;

plot(poz(5,1),po0z(5,2),"'.", 'Color' ,'yellow', 'MarkerSize',10);
hold on;

plot(poz(6,1),poz(6,2),"'."', 'Color"' ,'black', 'MarkerSize',10);
hold on;

plot(poz(7,1),po0z(7,2),"'.", 'Color' ,'#D95319', 'MarkerSize',10);
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hold on;
plot(poz(8,1),poz(8,2),"'.", 'Color" ,"#77AC30"', 'MarkerSize',10);
hold on;
plot(poz(9,1),poz(9,2),"'.", 'Color"' ,'#7E2F8E', 'MarkerSize',10);
hold on;

legend('o0','1', '2', '3', '4', '5', '6', '7','8','9"', 'Location', 'SouthEast')
title('Spiecius"')
pause(deltat);

end
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2 priedas. Spieciaus valdymo logikos Matlab programinéje jrangoje skaic¢iavimy rezultatai.

2 lenteléje pateikti spieciaus valdymo logikos Matlab programingje jrangoje skai¢iavimy rezultatai
siekiant nustatyti valdymo algoritmo patikimuma.

2 lentelé. Spiec¢iaus valdymo logikos Matlab programinéje jrangoje skai¢iavimy rezultatai

Tikslas x

Tikslas y

Realus x

Realus y

1

0

1.00077719112483

0.00856707311398047

0.766044443118978

0.642787609686539

0.764251692409020

0.644293825640122

0.173648177666930

0.984807753012208

0.171855426956973

0.986313968965791

0.500000000000000

0.866025403784439

0.501792750709958

0.867531619738022

0.939692620785908

0.342020143325669

0.941485371495866

0.343526359279252

0.939692620785908

0.342020143325669

0.941485371495866

-0.340513927372086

0.500000000000000

0.866025403784439

0.501792750709958

-0.864519187830856

0.173648177666930

0.984807753012208

0.165348105798822

-0.987058540680987

0.766044443118978

0.642787609686540

0.764251692409020

-0.641281393732957

3 lenteléje pateikti spieCiaus valdymo logikos Matlab programinéje jrangoje skaiCiavimy rezultaty
paklaidos. Paklaidos nesiekia 1%, todél valdymo algoritmas teisingas.

3 lentelé. Spieciaus valdymo logikos Matlab programinéje jrangoje skai¢iavimy rezultaty paklaidos

Paklaida x, % Paklaiday, %
-0.0776587567864592 | 0.867939717949243
0.179135848204436 0.152596415663843
0.179135848204336 0.152596415663843
0.179135848204436 0.152596415663832
0.179135848204436 0.152596415663843
0.179135848204436 0.152596415663838
0.179135848204436 0.152596415663843
0.829362613548284 -0.228029805327058
0.179135848204436 0.152596415663843
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3 priedas. Spie¢iaus valdymo logika Matlab programinéje jrangoje, kai keiciasi lyderis.

Priede pateikta spieciaus valdymo logika Matlab programingje jrangoje, kai keic¢iasi BO spieciaus
lyderis.

%% Start

clc

clear all

close all

%pozicija

pozicija = randi([-2,5],N,2); %visi BO
%% Duomeny kaupimo matricos
pozicija_masteris = [];

pozicija_slavai = [];

jegos_skaic = [];

pask_jamm_master_pozicija = [];

% Parametrai

deltat = 0.02; % ciklo Zzingsnis

formaK = 0.85; % formacijos kontrolés koeficientas

formaM = 1.5; % formavimosi momento koeficientas

N = 9; % Slaves skaicius

saugus_atstumas = 1.5; % maziausias saugus atstumas tarp agentu
alpha = 0.5; % atstumimo koeficientas alfa

beta = 0.3; % atstumimo koeficientas beta

master_greitis 1 = 1.5; % orlaivio greitis po formacijos
master_greitis = [0.2, 1]; % orlaivio greitis iki formacija ir formacijos metu
posukio_prob = 0.06; % apsisukimo tikimybé kiekvienoje iteracijoje
%% Parametrai

deltat = 0.02; % ciklo zingsnis
formakK = 0.85; %formacijos kontrolés koeficientas
formaM = 1.5; % formavimosi momento koeficientas

saugus_atstumas = 1.5; % minimalus saugus atstumas
alpha = 0.5; % atstumimo koeficientas alfa
beta = 0.3; % atstumimo koeficientas beta
masterio_greitis_1 = 1.5; % mesterio greitis iki formacijos
masterio_greitis = [0.2, 1]; % orlaivio greitis po formacijos
pasukimo prob = 0.001; % pasisukimo tikimybé kiekvienoje iteracijoje
jamm_tikimybe = 0.01; % jammed tikimybé kiekvienoje iteracijoje
N = 10; % Slaves skaicius
figure;
%% Ciklas
figure;
pask_jamm_master_pozicija = [];
for t = @0:deltat:8

dv = zeros(N,2);

f1l = zeros(N,2);

for i = 1:N
dv_laikina = [0.0, 0.0];
for j = 1:N
if j~=1

dv_laikina = dv_laikina + pozicija(j,:) - pozicija(i,:);
dist = norm(pozicija(j,:) - pozicija(i,:));
if dist > @ && dist < saugus_atstumas

67



f _repel = alpha * (1/dist - 1/saugus_atstumas) * (pozicija(i,:)

- pozicija(j,:)) / dist”2;

f1(i,:) = f1(i,:) + f_repel;
jegos_skaic = [jegos_skaic; f _repel];
end
end
end

dv(i,:) = formaK * dv_laikina - formaM * (pozicija(i,:) - pozicija(N,:));
end

if rand() < jamm_tikimybe
master_indeksas = randi([1,N]);
masterio_greitis = [0, 0];
pask_jamm_master_pozicija = pozicija(N,:);
pozicija(N,:) = pozicija(master_indeksas,:);
pozicija(master_indeksas,:) = [];
N=N-1;
else
if rand() < pasukimo_prob
kampo_adj = rand() * pi/2 - pi/8;
masterio_greitis = masterio_greitis * [cos(kampo_adj), -sin(kampo_adj);

sin(kampo_adj), cos(kampo_adj)];

end
end

pozicija(N,:) = pozicija(N,:) + masterio_greitis_1 * masterio_greitis * deltat;

for i = 1:size(pozicija, 1)
pozicija(i,:) = pozicija(i,:) + (dv(i,:) + f1(i,:)) * deltat;
end
plot(pozicija(1:N,1), pozicija(1:N,2), '.', 'Color', 'blue', 'MarkerSize', 10);
hold on
if ~isempty(pask_jamm_master_pozicija)
plot(pask_jamm_master_pozicija(l), pask_jamm_master_pozicija(2), 'x',

"Color', 'red', 'MarkerSize', 10);

end

hold on
end
plot(pozicija(N,1), pozicija(N,2), '*', 'Color', 'red', 'MarkerSize', 4);
hold on
%legend('BO spieciaus agentai, 'BO spieciaus lyderis');
title('1 Master 9 Slaves');
hold off
xlim([-10 10]);
ylim([-10 10]);
drawnow;
pause(deltat);
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