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Santrauka

Darbe pristatomas saugus duomeny perdavimo metodas daikty interneto jrenginiams. Jrenginiy
prijungty prie interneto kiekiui augant did¢ja ir duomeny, perduoty daikty interneto tinkluose,
kiekis. Saugiis duomeny perdavimo metodai yra receptyviis sunaudojamos energijos atzvilgiu, o
daikty interneto jrenginiai pasizymi ribotais resursais. Darbo metu bus tiriama saugy duomeny
perdavima uztikrinan¢iy metody, kurie biity maziau receptyviis energijos sunaudojimui, problema.

Darbo analizés dalyje apzvelgiamas daikty interneto ir Sios technologijos saugos aktualumas,
problemos, tinkly architektiiros, duomeny perdavimo metodai, ESP32 mikrovaldikliai daikty
interneto tinkluose, esami saugumo sprendimai ir palyginami daikty interneto duomeny perdavimo
protokolai. Sprendimo dalyje pateikiamas sitlomas daikty interneto jrenginiy ESP32 saugaus
duomeny perdavimo metodas. Prototipo realizacijos skyriuje apzvelgiamas prototipas, daikty
interneto tinklo potinkliai ir konfigiiracijos. Tyrimo dalyje pateikiamas kokybinis tinkly
palyginimas ir eksperimentinis tyrimas jrenginiy naudojamos energijos nasumui palyginti. Darbo
pabaigoje pateikiamos iSvados.
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Summary

The paper presents a secure data transmission method for Internet of Things devices. As the number
of devices connected to the Internet grows, so does the amount of data transmitted over Internet of
Things networks. Secure data transmission methods are receptive to energy consumption, and IoT
devices are characterized by limited resources. The problem of methods ensuring secure data
transmission, which would be less receptive to energy consumption, will be investigated.

The analysis part of the work reviews the relevance of the Internet of Things and its security,
problems, network architectures, data transmission methods, ESP32 microcontrollers in Internet of
Things networks, existing security solutions and compares Internet of Things data transmission
protocols. The solution part presents the proposed ESP32 secure data transmission method for
Internet of Things devices. The implementation section reviews the prototype, 10T network subnets
and configurations. The research part provides a qualitative comparison of networks and an
experimental study to compare the energy performance of devices. Conclusions are presented at the
end of the work.
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Santrumpy ir terminy sarasas

Terminai:

v —

»Bluetooth® standarty ktrimg ir ,.Bluetooth® technologijy bei prekiy zenkly licencijavima
gamintojams.

PDU (angl. Protocol Data Unit) — protokolo duomeny vienetas yra vienas informacijos vienetas,
perduodamas tarp lygiaverciy kompiuteriy tinklo objekty. Ji sudaro su protokolu susijusi valdymo
informacija ir vartotojo duomenys.

TransMIC (angl. The Message Integrity Check for Transport) — 32 arba 64 bity laukas
transportavimo sluoksnio pranesimo vientisumui patikrinti.

Nonce - Kriptografijoje nonce yra savavaliSkas skaiCius, kurj galima naudoti tik vieng karta
kriptografiniam rySiui.

API (angl. Application Programming Interface) — taikomyjy programy programavimo sgsaja.
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Ivadas

Nepaisant pasaulj sukrétusiy dalyky, kurie paveiké produktus ir tiekimo grandines Daikty Internetas
(DI toliau) nenustojamai auga ir ple€iasi. Tikimasi, kad iki 2025 m. prijungty DI jrenginiy bus
mazdaug 27 mlrd. 4. Si technologija veikia prijungdama jvairius dalykus prie interneto, pvz. renka
jutikliy surinktus duomenis ir leidzia nuotoliniu biidu valdyti bei stebéti aplinkg. Tai leidzia DI
pritaikyti jvairiose srityse siekiant piniginés ar asmeninés naudos.

Irenginiy prijungty prie interneto kiekiui augant ir populiaré¢jant daugéja atvejy kada duomenys gali
buti nutekinti vykstant prietaisy komukacijai tarpusavyje. Siekant apsaugoti tinklg reikia jdiegti
saugy duomeny perdavimo metoda, taciau duomeny saugumag uztikrinantys protokolai yra imlis
energijai. Darbo metu bus tiriama saugy duomeny perdavima uZztikrinan¢iy metody, kurie buty
maziau receptyviis energijos sunaudojimui, problema.

Darbo tikslas - sukurti saugy ir taupy sunaudojamai energijai metoda duomeny perdavimui DI

jrenginiy ESP32 tinkle. Tikslui pasiekti i$sikelti uzdaviniai:

1. ISanalizuoti DI tinkly architekttiras, ESP32 tinklo protokolus ir saugumo problemas;

2. Pasitlyti saugy duomeny perdavimo protokola;

3. Praktiskai realizuoti DI jrenginiy tinklg, naudojantj pasiiilyta saugy duomeny perdavimo
protokola;

4. Atlikti eksperimentinj tyrima $io metodo energijos efektyvumui jvertinti,

Darbas sudarytas i§ analizés, sprendimo, prototipo realizacijos ir tyrimo skyriy. Analizés dalyje
apzvelgiamas daikty interneto ir Sios technologijos saugos aktualumas, problemos, tinkly
architektiiros, duomeny perdavimo metodai, ESP32 mikrovaldikliai daikty interneto tinkluose,
esami saugumo sprendimai ir palyginami daikty interneto duomeny perdavimo protokolai.
Sprendimo dalyje pristatomas sitilomas daikty interneto jrenginiy ESP32 saugaus duomeny
perdavimo metodas, apzvelgiami reikalingi atlikti pakeitimai. Realizacijos skyriuje apzvelgiamas
daikty interneto tinklo prototipas, tinklo potinkliai ir konfigiiracijos. Tyrimo dalyje pateikiamas
kokybinis tinkly palyginimas ir eksperimentai jrenginiy naudojamos energijos nasumui palyginti.
Darbo pabaigoje pateikiamos darbo eigoje prieitos isvados.
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1. Daikty interneto aktualumas

Daikty interneto (toliau DI) rinka sparciai plétési per pastaruosius keleta mety po padidéjusios
paklausos jvairiy prietaisy komunikacija ir valdymu. Pagrindinis reikalavimas, taikomas
Siuolaikiniams DI jrenginiams, yra suteikti veiksmingg rySj, kad biity uZztikrintas patikimas
nuotolinis valdymas ir duomeny perdavimas belaidé¢je aplinkoje.

DI technologija daro didele jtakg Zmoniy elgesiui ir gyvenimo bidui tiek darbe, tiek buityje.
Pazangios komunikacijos galimybés gerokai pakeiCia pramonés automatizavimo ir gamybos, verslo
ir procesy valdymo, intelektualiy transporto sistemy, logistikos ir kt. savybes ir veikima.
Kasdieniams vartotojams DI suteikia iSmaniuosius namus ir pristato naujas komunikacija paremtas
technologijas kaip domotika, pagalbinis gyvenimas, e. sveikata, el. mokymasis ir kt.

1.1. Daikty interneto tinkly saugos aktualumas

DI tinklo saugumas yra esminis placiai paplitusios DI technologijos aspektas. Vis daugiau jrenginiy
jungiasi prie interneto ir vienas prie kito, todél saugumo pazeidimy ir duomeny vagysciy rizika
did¢ja. Todél labai svarbu suprasti su DI tinklais susijusig saugumo rizikg ir imtis veiksmy jai
sumazinti.

Vienas i§ pagrindiniy dalyky, lemianciy DI tinklo saugumo svarba, yra jautri informacija, kuri
daznai perduodama Siais tinklais. DI jrenginiai naudojami duomenims i§ jvairiy Saltiniy rinkti ir
perduoti, jskaitant asmening¢ informacijg, finansinius duomenis ir pramonés valdymo sistemy
informacijg. Jei Siuos duomenis perims ar galés prieiti nejgaliotos Salys, tai gali turéti rimty
pasekmiy, tokiy kaip finansiniai nuostoliai, duomeny pazeidimai ir net fiziné jrangos zala.

Kita DI tinklo saugumo svarbos prieZastis yra neteis€tos prieigos prie paciy jrenginiy rizika. DI
Jrenginiai daZnai yra prijungti prie interneto ir yra pasiekiami i§ bet kurios pasaulio vietos. Jei
uzpuolikas gali gauti prieigg prie vieno i$ $iy jrenginiy, jis gali ji panaudoti tolimesnéms atakoms
pradéti arba pasiekti kitas tinklo dalis.

Labai svarbu suprasti su DI tinklais susijusias saugumo grésmes ir stengtis sumazinti kylancia
rizikg. Didéjant prijungty jrenginiy skai€iui, svarbu jdiegti tinkamas saugumo priemones, skirtas
apsaugoti asmens duomenis, jmonés duomenis ir uzkirsti kelig neteisétai prieigai prie jrenginiy ir
tinklo.

1.1.1. Daikty interneto saugumo problemos

Be jprasty saugumo spragy, kurios veikia ne tik DI tinklus, tokiy kaip tinkamos saugos
konfigiiracijos, priezitiros ir tinkamo tinklo segmentavimo trukumas, silpni arba lengvai atspéjami
slaptazodziai, nepakankamas stebéjimas ir sistemos jvykiy registravimas galima iSskirti Sias
problemas, veikiancias DI tinkly jrenginius:

— Nesaugus rySys: DI jrenginiai gali naudoti neSifruotus arba prastai uzSifruotus rySio
protokolus, kurie gali leisti uzpuolikams perimti ir nuskaityti tinkle perduodamus slaptus
duomenis.

— Saugumo trukumas programinés aparatinés jrangos atnaujinimy metu: tai gali leisti
uzpuolikams jrenginyje jdiegti kenkéjiSkg programing jrangg, kuri gali suteikti jiems
nuolatine prieigg prie jrenginio ir tinklo.
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— Tinkamos prieigos kontrolés trukumas: netinkamai sukonfigiiruoti prieigos kontrolés
mechanizmai gali leisti neteisétai pasiekti jrenginj ir taip kompromituoti jrenginj ir tinkla.

Saugaus rysio neuztikrinimas gali sukelti rimty saugumo problemy, jskaitant duomeny pazeidimus,
neteiséta prieigg ir teisiniy nuostaty nesilaikyma. Svarbu uztikrinti, kad DI tinkle naudojami rySio
protokolai buty saugis, taciau daznai saugumg uZztikrinantys protokolai gali biiti nepaprastai
sekinantys riboty iStekliy jrenginiams.

1.2. Daikty interneto tinkly architektiira

DI tinklo architekttira reiskia bendrg jrenginiy, protokoly ir komunikacijos mechanizmy, sudaranciy
DI sistema, struktiirg ir organizavimg. DI tinklo architekttirg paprastai sudaro keli pagrindiniai
komponentai:

— DI jrenginiai: fiziniai jrenginiai, sudarantys DI tinkla, pvz., jutikliai, pavaros ir tinkly
sasajos. Jie renka ir perduoda duomenis, taip pat gali gauti komandas ir valdyti kitus
jrenginius.

— Tinklo sgsajos: jrenginiai, kurie veikia kaip tiltas tarp DI jrenginiy ir likusio tinklo. Paprastai
jie turi daugiau apdorojimo galios ir saugyklos nei DI jrenginiai ir yra atsakingi uz duomeny
rinkimg i§ irenginiy, vietinj apdorojimg ir duomeny persiuntimg j debesj ar kitas galines
sistemas.

— Debesis arba galinés sistemos: servisai, kuriuose saugomi ir apdorojami DI jrenginiy
surinkti duomenys. Tai gali buti duomeny bazés, duomeny analizés platformos ir kitos
programos, kurios naudoja duomenis jvairioms funkcijoms atlikti.

— Tinklo protokolai: protokolai, naudojami prietaisams, tinklo sgsajoms ir galinéms sistemoms
sujungti vienas su kitu. Juose gali biti laidiniy ir belaidziy technologijy, tokiy kaip Wi-Fi,
Bluetooth, Zigbee, MQTT ir kt.

— Sauga ir valdymas: tai apima saugos protokolus, prieigos kontrolés mechanizmus ir valdymo
jrankius, kurie naudojami DI tinklui apsaugoti ir sklandziam veikimui uZztikrinti.

DI tinklo architektiira sukurta taip, kad skirtingi jrenginiai, tinklo sgsajos, debesy sistemos ir
protokolai galéty bendrauti ir dirbti kartu, tuo paciu uZztikrinant tinklo ir jo komponenty sauguma.
Architektura gali skirtis priklausomai nuo konkretaus naudojimo atvejo ir tinklo topologijos
pasirinkimo. Toliau apZvelgsime populiarias DI tinkly topologijas.

1.2.1. Daikty interneto tinklo topologija

Egzistuoja keliy tipy DI tinklo topologijos, skirtos tinklui kurti, i§ kuriy labiausiai paplitusios yra
tinklelio (angl. mesh), zvaigzdés (angl. star), taskas j taska (angl. point-to-point) ir hibridiné (angl.
hybrid). Priklausomai nuo kuriamo tinklo specifikos ir tikslo pasirenkama point-to-point skirtinga
tinklo topologija. Taskas j taska topologija skirta dviejy jrenginiy komunikacijai tarpusavyje, kuriai
vykstant duomeny srautas gali keliauti viena kryptimi arba ] abi puses priklausomai nuo
konfigtiracijos. Detaliau apZvelgiamos tik tinklelio, Zvaigzdés ir hibridiné topologijos, kadangi
darbe bus kuriamas DI tinklas 1§ daugiau nei dviejy jrenginiy.
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1.2.1.1. Tinklelio tinklo topologija

Tinklelio topologijoje mazgai yra visiskai sujungti vienas su kitu per tam skirtg rysj, per kurj
informacija keliauja i§ mazgo j mazga. Tinklelio topologijoje yra n(n — 1)/2 rysiy, jei yra n
mazgy. Pramongés standartai, pagristi tinklelio topologija, apima ZigBee, Z-Wave ir Thread.

Pagrindinis tinklelio tinklo topologijos pranaSumas yra tai, kad jis turi maza perdavimo galig ir
trumpesnius rySius (< 30 metry), o tai uztikrina gana ilgg baterijos veikimo laikg ir leidZia perkelti
daug duomeny tinkle.

Pagrindinis tinklelio tipo topologijos tritkumas yra tas, kad diapazonas tarp dviejy tinklo mazgy yra
gana ribotas. Tai reiSkia, kad i tinkla gali tekti pridéti papildomy mazgy, kurie néra grieztai butini,
pvz., papildoma DI jrenginj su tam tikru davikliu, tik tam, kad galétuméte palaikyti rysj tinkle. Be
to, dél susieto tinklelio tinklo pobiidZzio, jei mazgas, esantis pozicijoje, kuri uztikrina ry$j tinkle,
néra aktyvus arba negali perduoti duomeny, tinklas gali sugesti.

1.2.1.2. Zvaigzdés tinklo topologija

Zvaigzdés topologijoje mazgai yra prijungti prie centrinio $akotuvo arba marsrutizatoriaus, kuriame
informacija keliauja i§ centrinio 3akotuvo arba marsrutizatoriaus j visus mazgus. Zvaigzdés
topologijoje yra n rysiy, jei yra n mazgy. Mazgai yra visiSkai sujungti su pagrindiniu mazgu per
tam skirtg rySio kanala, kuriame informacija keliauja tarp mazgy.

Zvaigzdés topologijos pranasumas yra tas, kad visas tinklo sudétingumas nukreipiamas j centrinj
mazga, todél visi kiti mazgai turi bendrauti tik savo laiko arba daznio tarpsniu. Tai, kaip jie
bendrauja, priklauso nuo to, ar belaidis tankinimas atlieckamas naudojant daZnio padalijimo
daugybing prieiga, daugkarting laiko dalijimosi prieiga ar daugybing kodo dalijimosi prieiga.

Pagrindinis Zvaigzdés tinklo topologijos trukumas yra tas, kad radijo rySys tarp tinklo sasajos ir
galinio mazgo arba terminalo gali biiti labai ilgas, o tai reiskia, kad kuo toliau mazgas yra nutolgs
nuo tinklo sgsajos, tuo daugiau energijos reikia praneSimui perduoti. Taciau skirtingai nei tinklelio
mazgas, kuris turi biti nuolat aktyvus, zZvaigzdés topologijos mazgai gali ilsétis tarp praneSimy
perdavimo ir padeda sutaupyti bendrg kiekvieno mazgo iSeikvojamag energijos kiekj.

1.2.1.3. Hibridiné¢ tinklo topologija

Tai yra dviejy pirmiau minéty topologijy derinys. Tai Zvaigzdés ir tinklelio topologijy derinys, kai
kurie jrenginiai yra prijungti prie centrinio Sakotuvo arba mazgo, o Kkiti jrenginiai yra sujungti
vienas su kitu tinklelio tinkle. Si topologija gali biiti lankstesné ir turi privalumy, lyginant su
kitomis topologijomis. Si topologija leidzia lengvai bendrauti tarp jrenginiy ir sukurti tvirtesnj
tinkla, kuris gali toliau veikti, net jei vienas jrenginys sugenda.

Pagrindinis hibridiniy topologijy pranasumas yra jy lankstumas. Konkreciai, hibridinés topologijos
gali derinti skirtingy tipy tinklus, kad atitikty specifinius delsos, mastelio keitimo ir energijos
vartojimo efektyvumo reikalavimus. Be to, hibridinés topologijos paprastai yra labai patikimos.
Taip yra todél, kad gana lengva aptikti ir iSskirti gedimus nepazeidziant likusiy hibridinio tinklo
daliy. Taip pat hibridiniai tinklai yra labai kei¢iamo dydzio, nes nauji komponentai gali buti jtraukti
1 segmentg i§ esmés nepazeidziant kity segmenty veiklos.
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Hibridinius tinklus sudétinga projektuoti ir paruosSti naudojimui. Tokiy tinkly projektavimas
reikalauja dideliy pastangy ir didesniy diegimo iSlaidy. Daugeliu atvejy hibridiniams tinklams
reikalingos brangios kapitalo investicijos ] tokius elementus kaip iSmanieji centrai, ausSinimo
infrastruktira ir sudétingi tinklo jrenginiai. Apskritai hibridinés topologijos yra daugiau tinkamos
didelio masto diegimams ir maziau — paprastesniems, mazesnio masto projektams.

1.2.1.4. Daikty interneto tinklo topologijos pasirinkimas

Nuo tinklo topologijos pasirinkimo priklauso viso tinklo naSumas, jrenginiy sunaudojamos
energijos kiekis, informacijos perdavimo vélavimas ir pakety praradimas. I. M. Reza Permana ir
kity autoriy 2019 m. moksliniame darbe iSmaniyjy gaisro signalizacijy tobulinimui buvo atlikta
tinklelio ir zvaigzdés topologijy lyginamoji analizé. Tyrimas parodé, kad tinklelio topologijos
tinklas yra jautresnis, atsparesnis gedimams ir prarado maziau duomeny pakety, dél to gali pateikti
tikslesnius duomenis B,

Atlikus energijos suvartojimo nasumo testa, zvaigzdés topologijos tinklas uztikrino iki dviejy karty
maziau energijos sunaudojimo negu tinklelio topologijos tinklas. Visgi, darbe nepatikslinta koks
rySio protokolas buvo naudojamas tarp jrenginiy. RySio protokolo pasirinkimas gali lemti ir tinklo
topologijos pasirinkimg bei suvartojama energijos kiekj, tinklo sauguma ir duomeny perdavimo
efektyvuma. Toliau apzvelgsime dazniausiai naudojamus DI komunikavimo protokolus.

1.2.2. Daikty interneto duomeny perdavimo protokolai

Svarbiausia renkantis duomeny perdavimo protokolus — susiaurinti savo reikalavimus, kad bty
galima sutelkti démes; tik | perspektyvias technologijas. Saugumas, veikimo diapazonas, duomeny
perdavimo greitis, energijos suvartojimas ir kaina yra pagrindiniai kriterijai renkantis belaidj
komunikacijos protokoly rinkinj. DI tinkluose yra daug komunikacijos protokoly rinkiniy, kurie gali
biiti skirstomi j 5 grupes pagal savo savybes:

— P2P (angl. peer-to-peer) technologijos;

— vietinio tinklo (angl. local area network (LAN)) technologijos;

— tolimy nuotoliy korinio rysio (angl. Long-distance cellular) technologijos;

— mazos galios tolimojo susisiekimo (angl. Low-power Long-distance) technologijos;

— trumpo atstumo tinklelio tinklo (angl. short range mesh) technologijos.

P2P technologijos leidZia tiesiogiai bendrauti dviems jrenginiams, kurie yra sujungti kartu.
Protokoly rinkiniai kaip Bluetooth Classic, WiFi Direct, NFC sudaro §ig grupg. Paprastai, tik du
jrenginiai gali dalyvauti peer-to-peer rysyje, todél Sios grupes rysio protokoly toliau nenagrinésime.

1.2.2.1. Vietinio tinklo (LAN) technologijos

Vietinio tinklo komunikacijos technologijos, tokios kaip vietinis belaidis tinklas naudojamos, kai
gaminiams reikalinga prieiga prie interneto su sglyga, kad jis visada bus naudojamas Salia vietinio
belaidZio tinklo prieigos taSko. Vietinis belaidis tinklas yra Zinomas kaip vietinio tinklo
technologija dél savo vidutinés aprépties zonos. Si rysio technologija yra greita, pigi ir lengvai
igyvendinama, turi gerg veikimo diapazong ir yra placiai prieinama, tac¢iau didziausias trilkumas,
bent jau mobiliesiems jrenginiams, yra energijos suvartojimas. De¢l didelio energijos kiekio
suvartojimo daZniausiai geriau naudoti kitas belaides technologijas, jeigu kuriamas tinklas
nereikalauja didelio naSumo.
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1.2.2.2. Tolimy nuotoliy korinio rysio technologijos

Irenginiams, kuriems reikia prieigos prie debesies, taciau nuolat Salia neturés vietinio belaidzio
tinklo prieigos tasko, greiciausiai reikés tolimy nuotoliy korinio radijo rysio. Reikalingas korinio
rySio technologijos tipas priklauso nuo to, kaip greitai reikia perduoti duomenis, ir kiek maziau nuo
to, kur jrenginys bus naudojamas.

Ilga laika GSM (angl. Global System for Mobile Communication) kartu su GPRS (angl. General
Packet Radio Service) duomenims perduoti buvo dazniausiai naudojama korinio rysio technologija
gaminiams, kuriems nereikia didelio duomeny perdavimo kiekio. Taip pat $i technologija yra
populiari dél didelio GSM / GPRS aparatinés jrangos prieinamumo ir santykinai mazy techninés
jrangos sanaudy.

Taciau dauguma mobiliojo rySio operatoriy visame pasaulyje jau laipsniskai atsisaké GSM arba
netrukus tai padarys, kad buty galima padidinti pralaiduma 4G ir 5G iSmaniesiems telefonams,
kuriems reikalingas didziulis duomeny perdavimo kiekis. Daugeliui gaminiy LTE-M yra geriausia
moderni alternatyva GSM programoms, kurioms taikomi vidutiniSskai mazi duomeny perdavimo
spartos reikalavimai. Tuo tarpu gaminiams, kuriems reikalingas didelis duomeny perdavimo greitis,
LTE (angl. Long Term Evolution) grei¢iausiai yra geriausia technologija.

LTE yra 4G korinio rysio technologija, kuri palaiko daug didesnj duomeny greitj nei GSM. Si
technologija yra pagrista pakety komutavimu, o tai reiSkia, kad duomenys perduodami mazais
paketais, o ne tam skirtu rySiu. Tai leidzia efektyviau naudoti tinklo iSteklius ir jgalina didesnj
duomeny perdavimo greitj. Tafiau LTE moduliai yra brangesni palygus su GSM iterptiniais
moduliais. LTE operatoriy paslaugy kaina taip pat yra zymiai didesné¢ nei GSM. Keliolikos
jrenginiy tinklo sudarymo kaina biity svariai didesné negu naudojant kitus duomeny perdavimo
protokolus.

Zvelgiant i saugumo pusés duomenys perduodami 5G, LTE ir 4G rysiais yra uzifruoti, tapatybeé
autentifikuota ir apsaugota, taip pat naudojamasi jau sukurta ir gerai prizilirima infrastruktira. Apie
aptiktas saugos spragas praneSama atitinkamoms telekomunikacijy jmonéms, tokioms kaip 3-0si0s
kartos partnerystés projektas (3GPP) ir GSM asociacija, kurios imasi reikiamy priemoniy 5G, 4G ir
LTE saugumui gerinti. Korinio rySio protokoly saugumas pazeidZziamas daug reciau negu vietiniy
tinkly komunikacijos protokoly 2],

1.2.2.3. Mazos galios tolimojo susisiekimo technologijos

Siais komunikacijos protokolais paremti tinklai paprastai vadinami LPWAN (angl. low-power wide
area network) arba mazos galios plataus masto tinklais. Protokolai uztikrina didelj veikimo
diapozona, mazus energijos kastus, ta¢iau negali pasigirti duomeny perdavimo greiciu.

SigFox yra mazos galios technologija, skirta belaidziam rySiui su jvairiais mazai energijos
naudojanciais objektais, pvz., jutikliais ir maSina prie masinos (angl. machine to machine) M2M
programomis. Tai leidzia transportuoti nedidelius duomeny kiekius iki 50 kilometry. SigFox
naudoja UNB (angl. Ultra Narrow Band) technologija. Si technologija skirta tik mazam duomeny
perdavimo greiciui nuo 10 iki 1000 bity per sekunde ir gali veikti su maza baterija. SigFox palaiko
zvaigzdés tinklo topologija [,
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LoRa (Long-Range trumpinys) kai kuriose srityse leidzia palaikyti ry$j daugiau nei 9 km, tuo paciu
sunaudojant mazai energijos. Tai patentuota belaidé technologija, kuria Semtech jsigijo 2012 m.
LoRa naudoja jvairias dazniy juostas, priklausomai nuo veikimo regiono. Siaurés Amerikoje
naudojamas 915 MHz, o Europoje daznis yra 868 MHz. Kitos sritys taip pat gali naudoti 169 MHz
ir 433 MHz daznius. LoRa nurodo pagrinding technologija ir gali buti tiesiogiai naudojama P2P
rySiams. LoRaWAN nurodo virSutinio lygmens tinklo protokolg. Norint, kad jrenginys galéty
prisijungti prie esamo LoRaWAN tinklo reikalingas brangesnis modulis su jtrauktu tinklo sluoksnio
palaikymu. LoRa nesinaudoja korinio rysio protokolais dél to yra pigesné alternatyva uztikrinanti
veikimg dideliame diapozone, taciau apréptis yra ribota palyginti su korinio rySio technologijomis.
Irenginiy prisijungimas prie interneto jmanomas tik tinklo topologijoje turint tinklo sasaja
uztikrinant] mazgg, kuris prisijungia prie interneto ir palaiko ry$j su visais nuotoliniais LoRa
irenginiais. Visa komunikacija interneto protokolais vyksta per tinklo s3gsajos mazga.

Skirtingai nuo LoRa / LoRaWAN, NB-10T (angl. Narrowband Internet of Things) yra 4G korinio
rySio technologija, vienas i§ LTE pogrupiy dar zinomy kaip LTE Cat-NB1. Tai reiskia, kad Sis
protokoly rinkinys yra sudétingesnis, brangesnis ir sunaudoja daugiau energijos, taciau leidzia
korinio rySio daZniy juostomis sujungti platy spektra jrenginiy ir paslaugy. Si technologija
fokusuojasi j programas, kurioms reikalinga didelé paslaugy kokybé (angl. Quality of Service
(Q0S)), mazas delsimas ir tiesioginé prieiga prie interneto [°l. Korinio rysio technologijy saugumo
aspektas buvo apzvelgtas ankséiau 1.2.2.2 skyriuje.

Tolimojo rysio prieiga su didesniu duomeny perdavimo grei¢iu negu LoRa arba NB-IOT palaiko
gali suteikti LTE-M. LTE-M yra LTE Cat-M1 santrumpa. Si technologija skirta DI jrenginiams,
kuriems reikia tiesiogiai prisijungti prie 4G mobiliojo rySio tinklo. Tai LTE korinio rySio
technologijos pogrupis, optimizuotas mazos duomeny perdavimo spartos jrenginiams, veikiantiems
1§ mazy baterijy. LTE-M skiriasi nuo standartinio LTE keliomis svarbiomis savybémis. Pirma,
LTE-M aparatiné jranga yra pigesné, nes galima naudoti paprastesnius lustus, kuriy uZtenka
ribotesniam pralaidumui. Antra, Sis protokoly rinkinys yra optimizuotas siekiant sumazinti
energijos suvartojimag, kad greitai neiSsikrauty mazos baterijos. Galiausiai, korinio rySio paslaugy
palaikymo iSlaidos yra Zymiai maZesnés, nes naudojamas pralaidumas nevirSija standartinés LTE
ribos.

MQTT (angl. Message Queuing Telemetry Transport) yra lengvas, publikavimo-prenumeratos
(angl. publish-subscribe) modeliu pagrjstas rySio protokolas, skirtas naudoti maZos galio
jrenginiuose ir tinkluose su ribotu pralaidumu. Dél savo energijos taupumo ir saugumo savybiy yra
placiai naudojamas DI tinkluose.

Pagrindiné MQTT ypatybé — publikavimo-prenumeratos modelis, leidziantis jrenginiams siysti ir
gauti tik jiems reikalingus duomenis, taip sumazinant perduodamy ir gaunamy duomeny kiekj. Tai
gali padéti sumazinti jrenginiy energijos suvartojimg ir padaryti tinklg efektyvesnj. MQTT naudoja
brokeriu pagrista architekttra, kurioje centrinis serveris, Zinomas kaip brokeris, valdo ry$j tarp
jrenginiy. MQTT palaiko pramonés standartinius Sifravimo metodus, tokius kaip TLS (angl.
Transport Layer Security) B, todeél jis puikiai tinka naudoti DI tinkluose, kuriuose ypatingai svarbu
uztikrinti tinklo sauguma.
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1.2.2.4. Trumpo atstumo tinklelio tinklo technologijos

Yra keturios dazniausiai naudojamos technologijos skirtos mazos galios, mazai duomeny
naudojan¢iam tinklui sukurti: Bluetooth Low-Energy (BLE), Zigbee, Z-Wave ir 6LOWPAN. Sie
komunikacijos protokoly rinkiniai skirti jrenginiams su ribota baterijos energija, kuriems reikia
nedidelius duomeny kiekius perduoti nedideliu atstumu. Pagrindiné funkcija, kurig palaiko visos
keturios technologijos, vadinama tinklelio tinklu 1.2.1.1. Jrenginiams nereikia duomeny perduoti
dideliu atstumu, todél kiekvienam jrenginiui reikalinga galia yra daug mazesné. Tai leidzia
Jrenginiams sumazinti energijos suvartojimo kastus.

BLE taip pat zinomas kaip Bluetooth smart arba Bluetooth 5, kuris yra svarbus protokolas DI
programose. Kurtas ir tobulintas mazo diapazono, mazo pralaidumo ir mazos delsos DI
programoms uztikrinti. BLE pranasumai, palyginti su klasikiniu Bluetooth, apima mazesnj energijos
suvartojimag, trumpesnj sgrankos laika ir zvaigzdziy tinklo topologijos palaikyma su neribotu mazgy
skaiiumi.

Bluetooth 5 sitilo keturis skirtingus duomeny perdavimo greicius, kad atitikty jvairius perdavimo
diapazonus: 2Mbps, 1Mbps, 500kbps, 125kbps. BLE suteikiamas lankstumas duomeny perdavimo
spartoje leidzia mazos galios gaminiams siysti dar sudétingesnius duomenis galutiniam vartotojui ir
pritaikyti §j duomeny perdavimo protokoly rinkinj jvairios paskirties aplikacijom . Energijos
suvartojimas gali siekti deSimt karty maziau nei klasikinis Bluetooth, o tinklo delsos laikas gali bati
trumpesnis iki 15 karty [®1. Tai lengviausiai jdiegiama belaidé technologija, ji sunaudoja labai
mazai energijos ir yra placiausiai palaikoma.

ZigBee Alliance sukiiré ZigBee protokola, pagrista mazos galios belaidziy IEEE802.15.4 tinkly
standartu. ZigBee sukurtas kaip standartas, tinkantis auks$to lygio nebrangiems rySio protokolams,
kuriant asmeninius tinklus i§ mazo dydzio, mazos galios skaitmeniniy radijo imtuvy, perduodanciy
duomenis didesniais atstumais, tuo pat metu jis naudojamas programose, kurioms aktualu mazas
duomeny perdavimo greitis, ilgesnis baterijos veikimo laikas ir saugls tinklo jrenginiai. Be to,
ZigBee gali palaikyti jvairiy tipy topologijas, tokias kaip zvaigzdzés, medzio ir tinklelio. ZigBee
saugos architektiira papildo arba pagerina IEEE 802.15.4 standarto sluoksniy sauga. ZigBee
standartas apibrézia dviejy tipy simetrinius raktus, kuriy kiekvienas yra 128 bity ilgio, naudojamas
Sifruotam rysiui 271,

Z-Wave yra patentuota belaidé technologija (2018 m. jsigyta Silicon Labs), kuri namy automatikos
rinkoje pirmiausia konkuruoja su ankséiau apzvelgtais ZigBee ir BLE. Skirtingai nuo BLE ir
ZigBee, kurie naudoja populiarig 2,4 GHz dazniy juostg, Z-Wave naudoja zemesnes 1 GHz juostas.
Tiksli juosta jvairiose Salyse skiriasi, o tai gali sukelti komplikacijy placiam §io protokoly rinkinio
naudojimui. JAV Z-Wave veikia 908 MHz dazniu, o Europoje — 868 MHz. Kitos salys ir regionai
naudoja nuo 865 MHz iki 921 MHz dazZniy juostas. Yra du reikSmingi Zemesnio daznio pranasumai:
didesnis diapazonas ir maZesni trukdziai. Zemesnio daZnio radijo bangos sklinda toliau. Z-Wave
naudojamos daZniy juostos paprastai yra daug maziau perpildytos, taiau duomeny perdavimas yra
daug karty létesnis nei Bluetooth 5. Kaip ir ZigBee protokoly rinkinys Z-Wave naudoja i$pléstinio
Sifravimo standartg AES (angl. Advanced Encryption Standard) simetrinio bloko Sifravimo
algoritma naudojant 128 bity rakto ilgj 21,
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1.2.2.5. Duomeny perdavimo protokoly rinkiniy lyginamoji analizé

DI tinkle yra daug belaidziy technologijy, kiekviena i$ jy turi tam tikry specifikacijy ir privalumy.
Tinkamo protokolo pasirinkimui glaustai apzvelgiami ir lyginami bendrieji DI rySio protokolai.
Duomeny perdavimo protokolams palyginti naudojami skirtingi kriterijai. Darbe siekiama atrasti
energijai taupy, taciau sauguma uztikrinantj metoda, tuo paciu atsizvelgiant ir | veikimo diapozona,
duomeny perdavimo greitj ir jrenginiy, komunikacijos palaikymo kaing.

Vietinio belaidzio tinklo technologija naudojantys jrenginiai naudoja daug energijos, ypac jeigu
sickiama uztikrinti saugumg, todél Sios kaip atskiros technologijos lyginamojoje analizéje
nepateiksime. D¢l energijos suvartojimo kriterijaus korinio rysio technologijy GSM ir LTE taip pat
nelyginsime. Visgi labiau specializuoti ir DI pritaikyti LTE pogrupiai NB-IOT ir LTE-M bus
jtraukti j analize.

Pagal pasirinktus kriterijus bus palyginti astuoni duomeny perdavimo protokolai dazniausiai
naudojami DI tinkluose. Pagal kiekvieng 1 lentelé pateikta charakteristikg apzvelgsime ir atrinksime
protokolus. Du svarbiausi faktoriai j kuriuos norime fokusuotis yra saugumas ir taupumas energijos
suvartojimui.

1 lentelé. DI duomeny perdavimo protokolai ir jy charakteristikos

- SigFox LoRa NB-1IOT LTE-M MOQTT BLE ZigBee Z-Wave
Dalinai
Saugumas | atsizvelgta 97?5'128 93']58'128 93']58'128 AES-256 AES['ZS] AES AES-128
i8] 128
Mazas-
Energijos 10 mW-100 | Vidutinis Didelis Didelis Mazas Mazas Mazas Mazas
suvartojimas | mw [ (10 - (167mA) | (202mA) | (70mA) (15mA) | (30mA) | (23mA)
125mA)
. 1-10km 1-10km Priklauso | 240m 10-100 | 30-
Dlapozonas 10-50km[4] 5-15km 41 [21] [18] nuo tinklo [11] m [11 100m [11
Duomeny 375Kkbps | 66 kbps | 1119 kbps | Prikl 0.25-2 | 250 40 kbps
. . rKlauso 2O -
perda‘VTmo 600 bps 1! [4] [29] [19] nuo tinklo | Mbps kbps (01 | [13]
greitis
Kaina Didelé Didelé Didelé Didelé Maza Maza Maza Vidutiné

Energijos suvartojimas: SigFox ir LoRa suvartoja mazai energijos, o NB-1OT ir LTE-M — daugiau.
BLE, Zighee ir Z-Wave yra mazos galios protokolai. MQTT reikalingas nedidelis duomeny kiekis, o
energijos suvartojimas yra mazas.

Saugumas: SigFox, LoRa, NB-IOT, LTE-M ir MQTT naudoja sauguma uztikrinanc¢ius protokolus,
tokius kaip AES ir TLS, kad uzsifruoty duomenis. BLE, Zigbee ir Z-Wave saugos lygiai skiriasi,
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priklausomai nuo konkretaus jgyvendinimo, taciau yra galimybé naudoti saugumag uztikrinancius
protokolus.

Diapazonas: SigFox ir LoRa yra tolimojo rysio protokolai, o BLE, Zigbee ir Z-Wave yra trumpojo
nuotolio protokolai. NB-IOT ir LTE-M yra korinio rysio protokolai, kuriy diapazonas priklauso nuo
korinio tinklo aprépties. MQTT diapazonas nustatomas pagal tinkla, kuriame jis veikia.

Duomeny perdavimo greitis: LTE-M ir BLE technologijos gali suteikti didziausiag duomeny greitj.
Maziausig duomeny greitj turi tolimojo rysio protokolai SigFox ir LoRa.

Kaina: SigFox ir LoRa jrenginiai yra lyginamai brangis, palyginti su BLE, Zigbee ir Z-Wave
jrenginiais. NB-1OT ir LTE-M jrenginiai taip pat yra gana brangts. MQTT jrenginiai gali buti
palyginti pigiis, nes jiems nereikia konkrecios aparatinés jrangos.

Pagal pasirinktus kriterijus labiausiai atitinkantys duomeny perdavimo protokolas DI tinkle yra
BLE. Sis protokolas yra efektyviausias energijos vartojimo aspektu ir gali uztikrinti pakankama
sauguma, taip pat yra lankstus ir suteikia pakankamg diapozona, jeigu tinklas yra sudarytas tinklelio
principu. Verta paminéti, kad MQTT naudojimas kartu su BLE gali suteikti papildoma DI jrenginiy
saugos sluoksnj, ta¢iau tai reikalauja papildomy energijos resursy, todél rekomenduojama MQTT
naudoti mazguose, kurie turi interneto prieiga ir komunikuoja su serveriais.

MQTT uZtikrina saugy rysj Sifruodamas duomenis, perduodamus tarp jrenginio ir brokerio,
naudojant TLS protokola. Taip iSvengiama siun¢iamy duomeny pasiklausymo ir klastojimo.
Naudojant MQTT ir BLE Kkartu, iSoriniam aktoriui sunkiau perimti ir sugadinti perduodamus
duomenis, nes abu protokolai suteikia skirtingus Sifravimo sluoksnius. Taciau svarbu pazyméti, kad
nors MQTT ir BLE gali uztikrinti papildomg sauguma, jie negali uzkirsti kelio visoms saugumo
spragoms. Pavyzdziui, jei jrenginyje yra pazeidziamumas arba jei raktai tvarkomi netinkamai, rysys
vis tiek gali biiti paZeistas.

1.3. ESP32 mikrovaldiklis daikty interneto jrenginiuose

Toliau plétoti DI ir iSplésti taikymo sritis butini galingi, nebrangils ir mazai energijos naudojantys
sprendimai. [renginys turi turéti maza formos koeficienta, kuo mazesnis dydis ir jrenginio svoris,
tuo platesné jo taikymo sritis. ESP32 sistemos mikrovaldikliai yra vis daZniau naudojami DI
jrenginiuose, kadangi atitinka aukSciau iSvardintus reikalavimus, be to yra palyginamai pigiis. Dél
paminéty savybiy ir pranaSumy ESP32 sistemos mikrovaldikliai bus naudojami Siame darbe kuriant
saugy ir energijos atzvilgiu taupy DI tinkla. Toliau apzvelgsime ESP32 sistemos mikrovaldiklio
tinklo architektura, taikomus protokolus ir saugumo problemas.

1.3.1. ESP32 mikrovaldiklio tinklo architektiira

ESP32 tinklo architektiira sukurta aplink 2,4 GHz vietinio belaidZio tinklo modulj, kuris palaiko ir
infrastruktrinj, ir decentralizuota rezimus. Jame taip pat yra dviejy rezimy Bluetooth modulis.
vietinio belaidZio tinklo modulis turi integruotg protokoly rinkinj, kuris palaiko jvairius interneto
protokolus, tokius kaip TCP, UDP, HTTP, HTTPS, MQTT ir kt. Bluetooth modulis palaiko ir
klasikinj Bluetooth, ir BLE protokolus.

ESP32 apima daugybe integruoty periferiniy jrenginiy, tokiy kaip skaitmeninis signalo procesorius
DSP (angl. Digital Signal Processors), didelés spartos UART, 12C ir SPI sgsajos, taip pat daug
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bendrosios paskirties jvesties / i§vesties jungéiy. Sie jrenginiai gali bati naudojami sasajai su
iSoriniais jutikliais ir kitais jrenginiais. Mikrovaldiklis taip pat apima daugybe integruoty saugos
funkcijy, tokiy kaip saugus jkrovimas, ,,flash* Sifravimas ir saugi rakty saugykla. Sios funkcijos
padeda apsisaugoti nuo jvairiy tipy ataky, pvz., ty, kuriomis bandoma pavogti neskelbting
informacijg arba pazeisti jrenginj.

Be to, ESP32 turi integruotg realaus laiko operacing sistemg RTOS (angl. Real Time Operating
System), kuri palaiko daugiafunkcinj darbg ir leidzia lengvai valdyti jvairius sistemos isteklius,
tokius kaip atmintis ir procesoriaus laikas. ESP32 tinklo architektiira sukurta taip, kad biity galinga
ir jvairiapus€ platforma prijungtiems jrenginiams ir programoms kurti, taip pat suteikty patikimy
saugos funkcijy, apsauganciy nuo jvairiy tipy ataky.

1.3.2. ESP32 mikrovaldiklio saugos funkcijos

ESP32 apima daugybe¢ integruoty saugos funkcijy, apsauganciy nuo jvairiy tipy ataky. ESP32
saugos funkcijos:

— Saugus paleidimas (angl. Secure boot): i funkcija padeda uztikrinti, kad jrenginyje veikty
tik gamintojo skaitmeniniu paraSu pasiraSyta programiné jranga. Tai neleidZia uZpuolikams
ikelti kenk¢jiskos programinés jrangos i irenginj.

— Flash S$ifravimas: funkcija uZ$ifruojanti jrenginyje saugomg programin¢ jranga, kad
uzpuolikams biity sunkiau i§ jrenginio iSgauti konfidencialig informacija.

— Saugi rakty saugykla: ESP32 turi integruotg saugaus rakto saugojimo modulj, kuris gali biiti
naudojamas saugoti jautrius raktus, tokius kaip kriptografiniai raktai, naudojami Sifravimui

— WiFi Protected Access (WPA) ir WPA2 protokolai, kurie uztikrina aukStesnj belaidZiy
tinkly saugumo lygj, taip pat palaiko AES ir laikinojo rakto vientisumo protokolo (TKIP)
Sifravimo algoritmus.

— ESP32 gali palaikyti abipusj jrenginio ir prieigos tasko autentifikavimg, o tai padeda
iSvengti vyro viduryje MITM (angl. Man-in-the-Middle) ataky.

— Integruotas palaikymas TLS ir SSL (angl. Secure Sockets Layer) protokolams Sifruoti tinklo
rySius ir apsaugoti nuo pasiklausymo ir klastojimo.

Sios funkcijos padeda apsaugoti jrenginj ir jo tvarkoma saugia informacija nuo daZniausiai
pasitaikanciy kibernetiniy ataky prie§ DI jrenginius. Taciau svarbu pazyméti, kad sistemos saugumo
lygis priklauso nuo jdiegimo, funkcijy jgalinimo ir tinkamo jy naudojimo. [renginys su visomis
saugos funkcijomis vis tiek gali biiti pazeidziamas, jei jis néra tinkamai sukonfigiiruotas, ir panasiai,
jrenginys be visy saugos funkcijy, bet su tinkama konfigiiracija gali biiti saugesnis nei jrenginys su
visomis funkcijomis, bet netinkamai sukonfigiiruotas.

1.3.3. Saugumo sprendimai daikty interneto ESP32 mikrovaldikliy tinkluose

ESP32 mikrovaldikliy gamintoja Espressif Systems privati puslaidininkiy jmoné yra sukiirusi tris
belaidzio ry$io protokolus ESP-BLE-MESH, ESP-WIFI-MESH ir ESP-NOW 4 Kaip galima
nuspresti 1§ pavadinimy, jy savybés ir naudojimo atvejai skiriasi.

ESP-BLE-MESH yra BLE pagristas protokolas tinklelio topologijos tinklams kurti. Tai leidZia
jrenginiams bendrauti tarpusavyje tinkle, kur kiekvienas jrenginys gali veikti kaip perdavimo
mazgas kitiems jrenginiams. ESP-BLE-MESH sukurtas mazos galios ir mazo pralaidumo
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programoms ir tinka mazy jrenginiy tinklams, kuriems taikomi riboto diapazono ir mazo duomeny
perdavimo spartos reikalavimai, kurti.

ESP-WIFI-MESH yra panasus ESP-BLE-MESH protokolui, tik yra gristas vietinio belaidzio tinklo
technologija. Sis protokolas uztikrina didesnj pralaiduma, bet tuo paciu reikalauja didesnés galios.
Si technologija tinka kurti didesniy jrenginiy tinklus, kuriems taikomi didesni duomeny perdavimo
spartos reikalavimai, pavyzdZziui, vaizdo transliacijai ir faily perdavimui.

ESP-NOW yra patentuotas Espressif Systems sukurtas protokolas, skirtas kurti P2P tinklus. Tai
leidzia jrenginiams tiesiogiai bendrauti tarpusavyje be centrinio Sakotuvo ar marsrutizatoriaus. ESP-
NOW Kkaip ir ESP-BLE-MESH tinka kurti DI tinklams su riboto diapazono ir mazo duomeny
perdavimo spartos reikalavimais.

Dar vienas sprendimas, kuris pateikiamas Steph Rudd ir Hamish Cunningham moksliniame darbe,
yra trys projektavimo koncepcijos [l paskirstyta infrastruktiira (angl. Distributed infrastructure),
atrankinis privatumas (angl. Selective privacy) ir DI tinkami Sifrai (angl. l0T-appropriate ciphers).
Darbe pateikiamas sprendimas keisti konfigliracijg ir saugumo modelio topologija taip, kad
konfidencialumo aspektas biity sumazintas kur jmanoma ir CA (angl. Certificate Authority), VA
(angl. Verification Authority) ir RA (angl. Registration Authority) subjekty paSalinimas taip
atsisakant centrinio serverio (arba treciosios Salies) idarbinimo modelio. PaSalinus TLS reikalavima
serveriui ir Sifry rinkiniams, tokius protokolus kaip BLE, LoRaWAN ir MQTT galima apsaugoti
naudojant maziau energijos suvartojancius atributus pasitelkiant apskai¢iavimo spartinimg aparatine
jranga ESP32 mikrovaldikliuose.

Naudojantis trijomis projektavimo koncepcijomis buty galima pagerinti ESP32 DI tinklo saugumo
aspekta netgi naudojant ESP-BLE-MESH protokolg, taciau tai reikalauja papildomy istekliy pries
diegiant tokios konfigiiracijos tinklg. Reikia atlikti poveikio duomeny apsaugai vertinimg (DPIA) —
apskaiciuoti kiekvieno duomeny tipo rizikg sistemoje, kad biity galima sutaupyti energijos su tais
duomenimis, kuriems galbtit nereikia konfidencialumo. Be to, suprastéty tinklo plec¢iamumo
aspektas, nes pridedant daugiau jrenginiy prie tinklo reikty papildomos konfigtracijos. Visgi darbe
buvo istirta, kad CBC (angl. Cipher Block Chaining) Sifras palyginti su kitais tirtais Sifrais yra 68%
efektyvesnis energijos vartojimo poziiiriu didesniy duomeny mainuose, kur tikty pilnas AEAD
(angl. Authenticated Encryption with Additional Data) taikymas.

Pagal duomeny perdavimo protokoly analizés iSvadas 1.2.2.5 skyrelyje toliau nagrinésime tik ESP-
BLE-MESH protokolg i$ trijy apzvelgty Espressif technologijy, kadangi jis yra gristas BLE 5 rysio
protokolu, kuris turéty biiti maZiausiai imlus energijos sunaudojimui ir uztikrinti pakankama tinklo
sauguma.

1.3.4. ESP-BLE-MESH protokolas

ESP-BLE-MESH yra BLE protokoly rinkinys sukurtas Espressif Systems, skirtas kurti belaidzius
tinklelio tinklus. Jis pagristas Bluetooth Mesh specifikacija ir leidzia kurti didelio masto, mazos
galios BLE jrenginiy tinklus.

Vienas 1§ pagrindiniy ESP-BLE-MESH privalumy yra energijos vartojimo efektyvumas, kuris
leidzia tinklo jrenginiy baterijos veikimo laikg prailginti. ESP-BLE-MESH naudoja mazos galios,
mazos duomeny perdavimo spartos rysj, kuris puikiai tinka baterijomis maitinamiems jrenginiams.
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Be to, protokoly rinkinyje yra daug energijg taupanciy funkcijy, tokiy kaip miego rezimai ir
veikimo ciklas, kurios gali dar labiau padidinti tinklo jrenginiy baterijos veikimo laika.

Kalbant apie sauguma, ESP-BLE-MESH suteikia keleta funkcijy, uZztikrinan¢iy saugy tinklo
veikimg. Protokolo rinkinys apima saugia saranka, kuri saugiai prijungia jrenginius prie tinklo. Kita
funkcija kurig palaiko Sis rinkinys yra prieigos kontrolé, kuri apriboja prieiga prie tam tikry tinklo
daliy tik jgaliotiems jrenginiams.

1.3.4.1. ESP-BLE-MESH topologija

ESP-BLE-MESH topologija yra keliy Suoliy, savaime iSgijantis tinklelio tinklas. Kiekvienas tinklo
jrenginys vadinamas mazgu. Kiekvienas mazgas gali veikti kaip Sakninis mazgas (angl. root node),
perdavimo mazgas (angl. relay node), draugo mazgas (angl. friend node) ir mazos galios mazgas
(angl. low power node), kuris skirtas naudoti mazai energijos ir prailginti akumuliatoriaus veikimo
laikg. Kiekvienas mazgas palaiko marSruto parinkimo lentele, kurioje pateikiama informacija apie
gretimus mazgus ir jy rySio biiseng. Funkcija vadinama ,,sleepy end-device®, leidzia jrenginiams
pereiti prie mazos galios miego rezimo, kai jie aktyviai nesiuncia arba negauna duomeny ir tapti
mieguistu mazgu (angl. sleepy node).

Draugo mazgas yra mazgo tipas, naudojamas iSplésti tinklo diapazong ir pagerinti rySio
patikimuma. Sis mazgas veikia kaip tarpinis serveris kitiems tinklo mazgams ir gali palaikyti rysj su
kitais tinklo jrenginiais jy vardu, net kai jie veikia mazos galios miego rezimu. Tai gali padéti
uztikrinti, kad duomenys biity pristatyti, net jei vienas i keliy nepasiekiamas.

Sakninis mazgas yra jrenginys, kuris yra tiesiogiai prijungtas prie tinklo sgsajos ir gali palaikyti rysj
su kitais tinklo jrenginiais ir tinklo sasaja. Sakniniai mazgai veikia kaip pagrindinis duomeny
ivedimo ir i8¢jimo ] tinklg ir 18 jo taskas.

Perdavimo mazgas yra jrenginys, kuris néra tiesiogiai prijungtas prie tinklo s3sajos ir gali susisiekti
tik su kitais tinklo jrenginiais. Perdavimo mazgai veikia kaip duomeny perdavimo tinkle tarpininkai,
perduodantys duomenis i§ vieno mazgo i kita.

1.3.4.2. ESP-BLE-MESH saugumas

Papildomai prie jau minéty saugumo funkcijy ESP-BLE-MESH taip pat naudoja pranesimy
Sifravima, kuris uZztikrina, kad visi tinklu perduodami duomenys biity uZzSifruoti ir apsaugoti nuo
klastojimo. Protokoly rinkinio virSutiniame transporto ir tinklo sluoksniuose naudojamas AES-
CCM AEAD algoritmas.

Kalbant apie jrenginio autentifikavima, ESP-BLE-MESH naudoja elipsinés kreivés skaitmeninio
paraso algoritmg ECDSA (angl. Elliptic Curve Digital Signature Algorithm), kad autentifikuoty
jrenginius tinkle. Taip uztikrinama, kad prie tinklo gali prisijungti tik leistini jrenginiai, o Siy
jrenginiy perduodamais duomenimis galima pasitikéti.

ESP-BLE-MESH protokoly rinkinyje taip pat yra keletas kity saugos funkcijy, tokiy kaip apsauga
nuo pakartojimo atakos, saugus rakty keitimas ir saugus programinés jrangos atnaujinimas. Sios
funkcijos padeda uztikrinti bendra tinklo sauguma ir apsisaugoti nuo jvairiy tipy ataky.
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Nepaisant ESP-BLE-MESH teikiamy saugos funkcijy, svarbu pazyméti, kad tinklas vis tiek gali
biti pazeidziamas tam tikry tipy ataky, pvz., MITM ataky. Norint apsisaugoti nuo tokio tipo ataky,
svarbu naudoti geriausig praktika ir idiegti papildomas saugos priemones.

1.3.4.3. ESP-BLE-MESH energijos vartojimo efektyvumas

Viena i§ pagrindiniy ESP-BLE-MESH energija taupanéiy funkcijy yra miego rezimo funkcija. Si
funkcija leidzia tinklo jrenginiams pereiti | mazos galios biiseng, kai jie aktyviai nesiuncia arba
nepriima duomeny. Tai padeda sumazinti tinklo jrenginiy energijos sanaudas, nes jie sunaudoja
maziau energijos momentais tarp duomeny perdavimo ir priémimo.

Kita ESP-BLE-MESH energija tausojanti funkcija yra jo veikimo ciklo funkcija. Veikimo ciklas
naudojamas siekiant sumazinti laikg kuomet jrenginys perduoda arba klausosi duomeny. Tai galima
padaryti suplanavus, kad jrenginys tik perduoty arba klausytysi duomeny tam tikru laiku, arba
naudojant atsitiktinj tvarkarastj, kad biity sumazinta susidiirimy su kitais jrenginiais tikimybé¢. Tai
taip pat padeda sumazinti tinklo jrenginiy energijos suvartojima.

ESP-BLE-MESH sumazinto energijos suvartojimo (angl. reduced power consumption) funkcija
leidzia tinklo jrenginiams reguliuoti radijo bangy perdavimo galig ir darbo cikla, kad buty
sumazintas energijos suvartojimas ir pailgéty tinkle esanciy jrenginiy baterijos veikimo laikas.
Perdavimo galia reguliuojama priklausomai nuo atstumo tarp jrenginiy, darbo ciklo grafikas
reguliuojamas pagal tinklo srauta. Abi funkcijos taip pat reguliuojamos pagal likusi jrenginio
baterijos lygi.

1.4. Duomeny autentifikavimo ir Sifravimo algoritmai

AES-CCM yra duomeny autentifikavimo ir $firavimo algoritmas 1 pav. AES-CCM (angl.
Advanced Encryption Standard — Counter with CBC-MAC) yra placiai naudojamas autentifikuoto
Sifravimo rezimas, uztikrinantis duomeny konfidencialumg ir autentiSkumg. AES yra naudojamas
kaip pagrindinis bloko $ifras ir sujungia skaitiklio (CTR) rezimo Sifravimg su CBC-MAC (angl.
Cipher Block Chaining Message Authentication Code) autentifikavimu. AES-CCM gali buti
brangus energijos vartojimo atzvilgiu dél atliekamy didelio kiekio skai¢iavimy, ypac riboty iStekliy
jrenginiuose dél naudojamo AES bloko Sifro.

24



AES-CBC Encryption

1 pav. AES-CCM bloky Sifro veikimo schema

Bloky Sifras veikia fiksuoto dydzio duomeny blokuose, paprastai 64 arba 128 bity dydzio (ESP
BLE MESH atveju). Ivesties praneS§imas yra padalinamas j blokus, o kiekvienas blokas
uzSifruojamas arba iSSifruojamas atskirai. Kiekvienas blokas reikalauja keliy raundy sudétingy
matematiniy operacijy, tokiy kaip pakeitimas, permutacija ir rakty maidymas. Siy operacijy
atlikimas su dideliais duomeny blokais gali sunaudoti didelius kiekius jrenginio istekliy.

Bloky S$ifrai daZnai turi priklausomybiy tarp uzsifruojamy arba i$Sifruojamy bloky. Kiekvieno bloko
Sifravimas arba i8Sifravimas paprastai priklauso nuo ankstesniy bloky rezultaty, o tai jveda nuosekly
apdorojimg ir riboja lygiagretinimo galimybes. D¢l nuoseklumo gali biiti létesnis bendras
apdorojimas, palyginti su srauto Sifrais, kurie gali veikti su duomenimis nuolat ir lygiagreciai.

Norint sutaupyti jrenginio resursus bus naudojamas ChaCha20-Poly1305 autentifikuoto Sifravimo
algoritmas, uztikrinantis duomeny perdavimo konfidencialuma, vientisumg ir autentiSkuma. Tai
populiarus saugios komunikacijos pasirinkimas dé¢l savo grei¢io, saugumo ir efektyvumo, ypac
riboty istekliy aplinkoje [21, (28],

ChaCha20-Poly1305 algoritmas $ifruoja duomenis nenutriikstamu bity srautu 2 pav. . Veikia su
atskirais paprastojo ir Sifruoto teksto bitais arba baitais. Dazniausiai naudoja rakty srauto (angl.
Keystream) generatoriy, kad sukurty pseudoatsitiktinj bity srautg, Sifruoja naudojant XOR loging
operacijg sujungiant paprastg teksta su rakty srautu. Palaiko srauto sinchronizavimo mechanizmus,
pvz., inicijavimo vektorius (IV) arba nonce, kad biity uztikrintas saugus Sifravimas. Paprastai veikia
greiciau nei blokiniai $ifrai dideliems duomeny kiekiams uZsifruoti.
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2 pav. ChaCha20-Poly1305 srauto $ifro veikimo schema

ChaCha20 srauto Sifras ir Polyl305 maiSos Seima yra sukurti taip, kad biity lengvi ir efektyvis
skaiCiavimo pozitriu, todél tinka jrenginiams su ribota apdorojimo galia, atmintimi ar trumpu
baterijos veikimo laiku. Taip pat ChaCha20 $ifras sukurtas taip, kad ji buity galima lygiagreciai
suderinti, o tai leidzia efektyviai iSnaudoti Siuolaikinius procesoriuos, jskaitant tuos, kuriy istekliai
yra riboti. ChaCha20-Poly1305 paprastai reikalauja maziau atminties nei AES-CCM. Tai naudinga
aplinkoje, kur labai svarbu sumazinti atminties naudojima.
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1.5. ISvados

Atlikus DI duomeny protokoly analiz¢ galima teigti, kad DI tinkluose, kuriuose svarbu energijos
vartojimo efektyvumas, saugumas, kuriems néra keliami didelio diapozono reikalavimai ir svarbi
maza jrenginiy kaina, BLE gali buti geras pasirinkimas tinkamai sukonfigiiravus tinklo jrenginius.

ESP32 mikrovaldikliai yra puiki opcija DI tinkluose, kadangi yra lyginamai nebrangiis, mazi ir turi
daugybe integruoty saugos funkcijy, apsauganéiy nuo jvairiy tipy kibernetiniy ataky bei energijos
vartojimo efektyvuma uZztikrinanciy savybiy.

Apzvelgus DI tinkly ESP-BLE-MESH protokolg skirtag ESP mikrovaldikliams, atrodo, kad tai gali
buti puikus pasirinkimas norint pasiekti pakankamg duomeny perdavimo apsaugg ir tinklo sauga
iSlaikant energijos sagnaudas minimalias.
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2. Daikty interneto jrenginiy ESP32 saugaus duomeny perdavimo metodas

Analizés dalyje apzvelgtas ESP-BLE-MESH protokoly rinkinys yra pakankamai geras pasirinkimas
norint pagerinti duomeny perdavimo apsaugg ir tinklo saugg taupant energija todél jis bus
naudojamas kaip pagrindas kuriant DI jrenginiy tinklg. Visgi atlikus kelias modifikacijas bus
siekiama sukurti maziau energijos sunaudojantj DI jrenginiy tinkle naudojama duomeny perdavimo
metoda, kuris biity pakankamai saugus. ESP-BLE-MESH protokoly rinkinys bus modifikuojamas
kei¢iant AEAD duomeny autentifikavimo ir Sifravimo algoritma.

2.1. ESP-BLE-MESH protokoly rinkinio tinklo architektiira

Siuo metu ESP-BLE-MESH turi dauguma Bluetooth tinklelio profilio funkcijy ir visus kliento
modelius, apibréztus tinklelio modelio specifikacijoje. Kitos trikstamos funkcijos, modeliai yra
kuriami ir bus iSleidZiami su atnaujinimais. ESP-BLE-MESH architektiira 3 pav. susideda i§ penkiy
pagrindiniy daliy:

— Tinklelio protokoly rinkinys:

o Tinklelio tinklo dalis (angl. Mesh Networking) yra atsakinga uz ESP-BLE-MESH
mazgy prane$imy apdorojima.

o Tinklelio aprupinimo dalis (angl. Mesh Provisioning) yra atsakinga uz DI jrenginiy
priémimg ] ESP-BLE-MESH tinkla.

o Tinklelio modeliai (angl. Mesh Models) yra atsakingi uz Bluetooth SIG apibrézty
modeliy igyvendinima.

— Tinklo valdymo (angl. Network Management) jgyvendina keleta tinklo valdymo procediiry,
iskaitant mazgy pasalinimo procediirg, IV indekso atkiirimo proceduirg ir kt.

— Funkcijos (angl. Features) jtraukia ESP-BLE-MESH funkcijas, pvz. mazos galios funkcija,
draugo funkcija, perdavimo funkcija ir kt.

— Tinklelio nesiklio sluoksnis (angl. Mesh Bearer Layer) apima skelbimo nesiklj ir GATT
nesiklj. NeSiklio sluoksnis yra labai svarbus ESP-BLE-MESH protokoly rinkiniui, nes
leidZia duomenis perduoti BLE kanalais.

— Programos (angl. Applications):

o Remiasi ESP-BLE-MESH protokoly rinkiniu ir tinklelio modeliais.
o Naudodamos aplikacijy programavimo sgsaja ir tvarkydamos jvykius ( angl. Events),
sgveikauja su tinklelio tinklo, tinklelio apriipinimo dalimis ir tinklelio modeliais.
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3 pav. ESP BLE MESH tinklo architektiira

Pagrindinés dalys, kuriose bus atliekami pakeitimai yra tinklelio tinklo dalis. Tinklo dalis uZtikrina
rys] tarp mazgy, vykdo praneSimy Sifravimg ir i$Sifravimg, segmentavimg ir surinkima, tinklo
iStekliy valdyma tinklelio tinkle.

2.2. ESP BLE MESH duomeny autentifikavimo ir Sifravimo algoritmas

Duomenys tinkle yra apsaugoti naudojant autentifikuoto Sifravimo su susijusiais duomenimis
algoritmg AES-CCM dviejuose lygmenyse. Duomenys yra uzsifruojami ir autentifikuojami tinklo
(angl. network layer) ir virSutiniame transporto (angl. upper transport layer) sluoksniuose.
Kiekvienas praneSimas taip pat yra uzmaskuotas, kad bity paslépta galima identifikavimo
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informacija 1§ pakety. Apatiniame transporto ir tinklo sluoksnyje vykstan¢io proceso duomeny
vienety bendras vaizdas pateiktas zemiau 4 pav. .

LowerTransportPDU
™ |
vl = SEQ SRC DST TransportPDU
Tinklo sluoksnio uZsifravimas ir autentifikavimas
O
2 '_

Tinklo sluoksnio uZmaskavimas

ND

Obfuscated Encrypted

: SEQ SRC |EncDST EncTransportPDU -

Siun€iamas pranesimas

4 pav. Pranesimo duomeny uzsifravimas, autentifikavimas ir uzmaskavimas ESP BLE MESH

Kiekvienas praneSimas turi maZziausiai 64 bitus su juo susietos autentifikavimo informacijos.
Autentifikavimo informacija gali biti padalinta tarp tinklo sluoksnio ir virSutinio transporto
sluoksnio.

Kai kurie praneSimai, vadinami valdymo praneSimais, néra autentifikuojami virSutiniame
transportavimo lygmenyje ir todél turi 64 bity NetMIC. Prieigos praneSimai autentifikuojami
virSutiniame transportavimo lygmenyje ir todél turi 32 bity NetMIC. Prieigos praneSimai, kurie
siun¢iami vienu nesegmentuotu praneSimu turi 32 bity TransMIC. Prieigos pranesimai, suskirstyti j
kelis tinklo PDU, gali turéti 32 bity arba 64 bity TransMIC. Tai leidzia aukStesniam sluoksniui
nustatyti autentifikavimo lygj reikalinga saugiai pristatyti prieigos praneSimg ir taip pritaikyti
tinkama TransMIC dyd;.

2.2.1. VirSutinio transporto sluoksniy duomeny autentifikavimas ir Sifravimas

PraneSimy duomeny autentifikavimg ir Sifravimg atlieka virSutinis transporto sluoksnis. Prieigos
naudingoji apkrova yra uzsifruojama ir autentifikuojama naudojant AES-CCM algoritmg. Tai yra
identiSkas budas Bluetooth mazos energijos Sifravimo ir autentifikavimo veikimui. VirSutinio
transportavimo sluoksnio iliustracija pateikta zemiau 5 pav. .
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5 pav. Virsutinio transporto sluoksnio PDU Sifravimas ir autentifikavimas

Jei duomenys apsaugoti naudojant programos rakta, tada prieigos naudingoji apkrova uz§ifruojama
naudojant programy sluoksnio nonce ir programos rakta. Jei duomenys apsaugoti naudojant
jrenginio rakta, tada prieigos naudingoji apkrova uzSifruojama naudojant jrenginio nonce ir
Jrenginio rakta.

Nonce sudaro eilés numeris ir Saltinio adresas, uZtikrinant, kad du skirtingi mazgai negaléty naudoti
to paties savavaliSko skaiCiaus. IV indeksas naudojamas norint pateikti daug daugiau nonce
reikSmiy nei sekos skai¢ius gali suteikti tam tikram mazgui.

Tinklo sluoksnyje taip pat naudojamas AES-CCM paskirties adreso ir transporto protokolo
duomeny vienety uzsifravimui ir autentifikavimui 6 pav. . Visi tinklo sluoksnio protokolo duomeny
vienetai yra uzSifruoti naudojant Sifravimo rakta, kuris gaunamas i$ tinklo rakto.
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6 pav. Tinklo sluoksnio PDU Sifravimas ir autentifikavimas
2.2.2. Autentifikuoto Sifravimo su susijusiais duomenimis algoritmo pasirinkimas

ChaCha20-Poly1305 bus panaudotas tik virSutiniame ESP BLE MESH transporto sluoksnyje 8 pav.
. I§ diagramos matyti, kad jvestys iSliks dvi. ISvestyse autentifikavimo zyma (angl. Authentication
tag) bus naudojama vietoje TransMIC uztikrinti praneSimy vientisumui. Autentifikavimo zyma bus
128 bity arba 16 oktety ilgio, vietoje 4 arba 8 oktety ilgio TransMIC Zymos, todel visi pranesimai
bus skaidomi ] maZesnius apatiniajame transporto sluoksnyje 7 pav..

Dél AES-CCM ir ChaCha20-Poly1305 algoritmy autentifikavimo zymiy ilgiy skirtumo ChaCha20-
Poly1305 nebus galima panaudoti ESP-BLE-MESH tinklo sluoksnyje. Didziausias leistinas tinklo
sluoksnio PDU dydis yra 31 baitas. Privalomos kontekstinés informacijos dydis yra 9 baitai.
Zemesnio transporto sluoksnio PDU likty 6 baitai. Tik kontekstinei informarcijai Zemesnio
transporto sluoksnio PDU reikia 4 baity. Aplikacijos lygio duomenims likty 2 baitai per vieng
protokoly rinkinio tinklo Zinute. Tai padidinty siunciamy zinu€iy tinklelio tinkle kiekj ir taip
eikvoty irenginiy energija.
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7 pav. Dviejy segmenty PDU segmentavimas ir surinkimas

Ivestys isliks panaSios, taciau jy struktira keisis. Nonce jvestis bus 12 oktety arba 96 bity ilgio.
Duomeny Sifravimui naudojami raktai bus ne 128, o 256 bity ilgio. Rakty apsikeitimo mechanizmas
nesikeis, raktus kiekviena Salis generuos savarankiskai naudojant Diffie — Hellman elipsinés kreives
protokolu susitarimui ir bendrai paslapciai. Sugeneruoti raktai iSliks 128 bity ilgio, taciau pries juos
panaudojant autentifikuotam duomeny Sifravimui raktas bus sujungtas su savimi ir taip iSgaunamas
256 bity ilgio raktas. Svarbu paminéti, kad duomeny Sifravimo algoritmo saugumas labiausiai
priklauso nuo nonce naudojimo, o ne nuo rakto. Svarbiau yra uZtikrinti, kad nonce nebity
perpanaudojamas perduodant duomenis tinkle, negu rakty transformacijos, jeigu rakty apsikeitimo
mechanizmas yra pakankamai saugus.
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8 pav. Virsutinio transporto sluoksnio PDU Sifravimas ir autentifikavimas naudojant ChaCha20-Poly1305
algoritma

VirSutiniame transporto sluoksnyje naudojamo programy sluoksnio nonce 2-asis oktetas bus
pasalintas, o jame esantis ASZMIC bitas bus perkeltas | 1-3ji okteta. Pirmasis oktetas naudojamas
tik nonce tipui nusakyti, o galimos reikSmeés yra 0x01 arba 0x02, todé¢l paskutinis bitas jame visada
bus nenaudojamas. Atliekami pakeitimai programy nonce matomi 9 pav. .

oo
0x01 (S 0000000 Sequence Number (SEQ) Source Address (SRC)
2
octet 0 U octet 1 octet 1 octet 2 octet 3 octet 4 octet 5
Destination Address (DST) IV Index
octet 6 octet 7 octet 8 octet 9 octet 10 octet 11

9 pav. Programy sluoksnio nonce struktiiros pakeitimai

Norint implementuoti ChaCha20-Poly1305 algoritmo panaudojima ESP-BLE-MESH reiks pridéti
naujus pagalbinius autentifikuoto Sifravimo metodus kriptografiniy funkcijy klaséje crypto.c.
Pagalbine klase naudojasi tiek net.c (tinklo sluoksnio kontrolés) klaséje, tiek transport.c (virSutinio
transporto sluoksnio kontrolés) klas¢je naudojami metodai saugiam praneSimy siuntimui uZztikrinti
10 pav.. Metodas bus jgyvendintas naudojantis mbedtls biblioteka esanc¢ia Espressif DI
programavimo sistemoje (angl. Espressif’s official IoT Development Framework (ESP-IDF)) su
aparatings jrangos spartinimo palaikymu.
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net.c

+bt_mesh_net_relay(...)
+ bt_mesh_net_resend(...)

+ net_decrypiti...)

transport.c

+ bt_mesh_trans_send(_)

+bt_mesh_frans_recv(..)

crypto.c

..................... >

+bt_mesh_net_encrypt(...)

+ bt_mesh_net_decrypt(...)

- bt_mesh_ccm_encrypt(..)

+bt_mesh_app_encrypt_chchp(..)

ESP-BLE-MESH Core

+ bt_mesh_app_dscrypt_chchp(_)

..................... >,

Y
mbedtls_methods for CHACHA!

10 pav. Atliekamy pakeitimy diagrama ESP BLE MESH architekttroje

2.3. ISvados

ESP-BLE-MESH naudojamas AES-CCM autentifikuoto $ifravimo algoritmas tinklo sluoksnyje
negali buti pakeistas ChaCha20-Poly1305 algoritmu dél per ilgos autentifikacijos zymés, kai

jrenginiai palaiko tik seng BLE technologija. BLE reklaminio paketo naudingosios apkrovos

maksimalus ilgis yra 31 baitas, autentifikacijos Zymé uzima 16 baity, ESP-BLE-MESH kontekstiné
informacija biitina uztikrinti protokolo veikimg uZima 13 baity, aplikacijos lygio duomenims likty
tik 2 baitai. Perduoti 10 baity aplikacijos lygio duomeny reikty i$siysti ne 3 Zinutes, 0 13.
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3. Daikty interneto jrenginiy tinklo realizacija

Realizuotg DI jrenginiy tinklg sudaro dvi pagrindinés dalys: ESP-BLE-MESH potinklis ir serveriy
infrastruktira. ESP-BLE-MESH potinklis susideda i§ ESP32 mikrovaldikliy, kurie veikia jau
apzvelgto ESP-BLE-MESH protokoly rinkinio pagrindu. Serveriy infrastruktiira sudaro Node-RED
tarpinis serveris, kuriame taip pat yra jdiegtas Mosquitto MQTT brokeris, ziniatinklio serveris ir
duomeny bazés serveris. DI jrenginiy tinklo prototipo architektiiros schema pateikta 11 pav..

ESP32
Sensor Server ;'_lj.
Serveriy infrastruktira ESP-BLE-MESH tinklas d L
.. DHT22
~ S MQTTS pub/suby BLE, ECDH _________ D
- HTTPS P P DU PP B
l—t < —| ‘——m\ ’ ..+ Telefonas
TCPIP s JE— L .
Caddy NodeRed IMQTT Client Gateway L
PHP Eclipse Mosquitto MQTT Sensor Client Lt :t’l: E
Slim . Slﬁ;',
/DHT22
ESP32
Sensor Server
MySQL Battery Server _n
MAX17048

11 pav. Daikty interneto jrenginiy tinklo prototipo architekttiros schema
3.1. ESP-BLE-MESH potinklis

Potinklis sudarytas i§ 3 ESP32 mikrovaldikliy, kiekvienas i§ jy naudoja ESP-BLE-MESH
konfigiiracijos serverio modelio s3gsaja, kad galéty biiti konfigiruojamas. 2 mazgy architektura
paremta sensoriaus serverio modelio sasaja. Visi mazgai potinklyje veikia kaip Sakniniai mazgai
pagal ESP-BLE-MESH topologija (1.3.4.1). Serverio modelio sasajos naudojamos jvairiy sensoriy
duomeny nuskaitymui arba nustatymui, perdavimui j tinkla. Prototipinis DI jrenginiy tinklo ESP-
BLE-MESH potinklis matomas 12 pav. .

Sliuzo mazgo architektiira paremta sensoriaus kliento modelio sasaja, kad mazgas galéty priimti
sensoriy duomenis siun¢iamus tinkle mazgy, naudojanéiy serverio modelio sgsajas. Perduoti
duomenis MQTT brokeriui pagal nustatytg filtrg galutinis mazgas naudoja MQTT klientg. Pagal tai
1 kokj kanalg ateina zinuté tarpinis serveris parenka atitinkama veiksmy seka.

36



KINETIC dLot:22 02
LIPS0304S ¢ fi-Po
3.7 S50meh 3 145,

12 pav. Daikty interneto jrenginiy tinklo ESP-BLE-MESH potinklio prototipas

Kuriamas potinklis nuo jprasto ESP-BLE-MESH protokoly rinkiniu pagrjsto DI tinklo skiriasi
antrame skyriuje pateiktu sprendimu — virSutiniame transporto sluoksnyje AEAD duomeny
autentifikavimo ir $ifravimo algoritmui naudojamas ChaCha20-Poly1305 algoritmas. Tai reiskia,
kad kiekviena zinut¢ perduodama tarp ESP32 mikrovaldikliy Siame tinkle yra Sifruojama ir
autentifikuojama pasitelkiant ne tik AES-CCM, bet ir ChaCha20-Poly1305 algoritma.

3.1.1. Tinklo konfigiiracija

Tinklas konfigiiruojamas naudojantis Nordic Seiconductor ASA sukurta mobiligja aplikacija nRF
Mesh [221 skirta lengvai prijungti ir konfigliruoti naujus mazgus tinkle, kurie palaiko Bluetooth
Mesh specifikacija. Programélé supaprastina Bluetooth Mesh tinklo sudarymo ir konfigiravimo
procesus, todél galima greciau sukurti prototipg. Kiirimo ciklo metu intuityvi sasaja leidzia greitai
konfigiiruoti prie tinklo prijungtus mazgus.

3.1.1.1. Naujo jrenginio pridéjimas j tinkla

Neautentifikuoto mazgo pridéjimas ] tinklg atlieckamas naudojant penkiy etapy procesa:
signalizavimas, kvietimas, vieSyjy rakty apsikeitimas, autentifikavimas ir apripinimo duomeny
paskirstymas, kaip parodyta 13 pav. .

Irenginys, kuris palaiko PB-ADV, ir nebuvo pridétas prie tinklo ir Siuo metu néra pridedamas, turi
reklamuoti nepridéto jrenginio signalg. Sis signalizavimas gali rodyti OOB (angl. Out-of-Band)
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duomeny prieinamuma, leidziant] aplikacijai paraginti vartotojg jvesti Siuos OOB duomenis pries
kitg etapa.

Kvietimo etape aplikacija siuncia kvietimo pridéti protokolo duomeny vienetg (angl. Provisioning
Invite PDU), o jrenginys atsako atsiysdamas pridéjimo galimybiy protokolo duomeny vienetu (angl.
Provisioning Capabilities PDU). Pridé¢jimo galimybiy protokolo duomeny vienete jrenginys
perduoda informacija apie tai kiek Bluetooth Mesh elementy palaiko, rinkinj palaikomy saugos
algoritmy, vie$ojo rakto priecinamumag naudojant OOB technologijg, Sio jrenginio galimybe iSvesti
vert¢ vartotojui, Sio jrenginio galimybe leisti vartotojui jvesti verte ir ar jrenginys turi OOB
duomeny bloka, kurj galima naudoti autentifikavimui.

Viesyjy rakty apsikeitimo etape yra dvi galimybés, atsizvelgiant | tai, ar aplikacijai yra prieinamas
jrenginio vieSasis raktas. Kartu su trimis autentifikavimo zingsnio galimybémis yra Sesi galimi
autentifikavimo keliai. Prototipe jrenginio vieSasis raktas néra prieinamas, todé¢l vieSieji raktai yra
sugeneruojami ir apsikei¢iami tarp mobiliojo jrenginio ir mikrovaldiklio.
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13 pav. Naujo mazgo prid¢jimo | tinklg diagrama

Prototipe naudojamas statinis OOB metodas autentifikavimui. Metodas paremtas tuom, kad
jrenginio programiniame kode yra jraSyti OOB duomenys, bandant pridéti jrengin} prie tinklo,
reikia jvesti 128 bity jrenginio OOB duomenyse nurodytg koda 14 pav. . Toks OOB metodas
autentifikacijai buvo pasirinktas dél ribotos aparatinés jrangos, diegiant sistemg produkcinéje
aplinkoje reikéty pasirtipinti kazkurio i$ jvesties arba iSvesties OOB metody palaikymu.
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a Authentication

Input the 128-bit Static OOB value provided with
the device.

0x e.g.00112233445566778899001122:

14 pav. nRF Mesh mobiliosios aplikacijos autentifikacijos kodo jvedimo forma bandant pridéti naujg
jrenginj prie ESP-BLE-MESH tinklo

Kai jrenginys yra autentifikuotas, programelé ir jrenginys naudoja nustatyta Diffie-Hellman bendra
paslapt] (angl. ECDHSecret), kad apskaiciuoti jrenginio rakta (angl. DevKey). Irenginio raktas
naudojamas apripinimo duomenims uZzSifruoti ir autentifikuoti prie§ siun¢iant duomenis | mazga.
Irenginys gaves apriipinimo duomenis, iSSifruoja ir patvirtina gautus duomenis. Sékmingai
autentifikavus apripinimo duomenis, mikrovaldiklis i$saugo tinklo rakta (angl. NetKey)
(identifikuojama rakto indeksu), IV indeksa, IV atnaujinimo procediros biseng pagal 1V
atnaujinimo véliavele, rakto atnaujinimo faze pagal rakta.

Tiesa, mazgo pridéjimo ] tinklag procesg galima automatizuoti, jdiegus apripinimo mazga, kuris
naudotysi konfigliracijos kliento modelio sgsaja ir neautentifikuotus mazgus pridéty prie tinklo
savaime. Visgi, tokia tinklo konfigiiracija sumaZina lankstumo galimybes prototipo stadijoje ir
apsunkina tinklo kiirimo ir konfigiiracijos procesa, ypac jeigu néra praktinés patirties konfigtiruojant
ESP-BLE-MESH protokoly rinkinj naudojancio tinklo.

3.1.1.2. Duomeny perdavimas tinkle

Duomeny perdavimas apima mazgy konfigiiravima, modeliy nustatymag ir jvykiy tvarkyma
naudojant modeliy API. Procesas prasideda nuo mazgy konfigiiravimo ir inicijavimo ESP-BLE-
MESH tinkle. Aplikacijos kode yra nustatomi konkretlis parametrai, kad pritaikyti mazgo elgsena.
Inicijavimas apima baziniy mazgo komponenty inicializavima (pastovios saugyklos, Bluetooth,
lokalaus bevielio tinklo, ble-mesh bibliotekos).

Toliau mazgams reikia nustatyti modelius pagal norimo funkcionalumo palaikymg. Tai apima
modeliy inicijavimg ir registravimg publikavimo ar prenumeratos tikslais. Modeliy registravimui
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reikia numatyti kokie modelio jvykiai turi i$Saukti atitinkamus veiksmus ir juos implementuoti
naudojantis modeliy taikomyjy programy programavimo sgsajomis.

Svarbus proceso aspektas yra jvykiy tvarkymas, kai mazgai jgyvendina funkcijas, skirtas reaguoti j
pokycius, gauti duomenis arba suaktyvinti veiksmus, pagristus konkreciais jvykiais. Pavyzdziui,
prototipe naudojamas sensoriaus serverio modelis turi jvykiy tvarkymo funkcija, kuri reaguoja i
publikavimo jvykij ir jo metu nuskaito sensoriaus duomenis prie$ atlikdamas publikacija. Ivykiy
tvarkymo uztikrinimo Zingsnis leidzia mazgams dinamiskai prisitaikyti prie besikei¢ianciy salygy
tinkle.

Apripinti atitinkamais modeliais mazgai gali dalyvauti prenumeratos ir publikavimo veikloje.
Prenumeruodami konkrecias grupes mazgai iSreiskia savo susidoméjimag gauti duomenis, o
duomeny perdavimas apima duomeny publikavimg interesy grupéms. Tiesa, mazge uzregistruoti
modeliai turi buti sukonfigtiruoti per NRF Mesh mobiliaja aplikacija arba konfigtracija turi buti
nustatyta apriipinimo mazgo, nurodant kokiai adresy grupei publikuoti duomenis arba kokios adresy
grupés duomenis mazgas noréty gauti 15 pav. . Prototipe apraSytas sensoriaus kliento modelis turi
ivykiy tvarkymo funkcija, kuri reaguoja i publikavimo jvykj ir gautus duomenis perduoda MQTT
brokeriui.

Sensor Client
Model ID: 0x1102

DISCONNECT

E3 Bound App Keys

Application Key 1
BB83F90377A54370DA19A642F55474B2

Hint: Swipe key to unbind. BIND KEY

Publish

Publish Address

None

SET PUBLICATION

¥ Subscriptions

@PM

0xC000

Hint: Swipe address to unsubscribe. SUBSCRIBE

15 pav. Mazgo prijungto prie tinklo sensoriaus kliento modelio konfigtiracija. Raudonai pazymétas
elementas nurodo, kad klientas prenumeruoja ,,PM“ kanalo zinutes

3.2. Serveriy infrastruktira

Duomenys i§ ESP-BLE-MESH potinklio yra perduodami j Node-RED tarpinj serverj, kuriame yra
1diegtas Mosquitto MQTT brokeris, po duomeny apdorojimo, jie yra siunciami j Ziniatinklio serveri,
kuris turi REST programinés jrangos architektiira paremta sasaja. Perduoti duomenys yra
validuojami, apdorojami ir iSsaugomi duomeny bazéje.
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3.2.1. Duomeny perdavimas tarp ESP-BLE-MESH potinklio ir serveriy infrastruktiiros

Duomenims tarp pagrindiniy sistemos daliy perduoti yra naudojamas MQTTS protokolas [,
MQTT (angl. Message Queuing Telemetry Transport), yra lengvas ir atviras prane$imy siuntimo
protokolas, skirtas maziems jutikliams ir mobiliesiems jrenginiams komunikuoti mazo pralaidumo,
didelés delsos arba nepatikimuose tinkluose. Sukurtam prototipe MQTT naudoja TLS/SSL, kad
bty uztikrintas saugus rysys.

MQTT protokolas veikia TCP protokolo pagrindu, tod¢l §liuzo mazgas, naudojantis MQTT klienta
taip pat, turi biiti prijungtas prie interneto. Sklandziam mazgo veikimui naudojant tiek BLE, tiek
vietinio belaidzio tinklo bevielius protokolus reikia naudoti skirsniy lentele (angl. partition table).
Skirsniy lentel¢ yra esminis komponentas ESP-BLE-MESH mazguose, kurie naudoja keleta
skirtingy bevieliy protokoly valdant isteklius, radijo dazniy kalibravimo duomenis ir konfigiiracijos
parametrus. Tai uztikrina, kad ESP32 mikrovaldiklis galéty sklandziai patenkinti abiejy rySio
protokoly poreikius be trukdziy, todél gali patikimai ir efektyviai veikti jvairiose DI programose.
Prototipe $liuzo mazge naudojama skirsniy lentelé pateikta 1 priede.

MQTT Klientui mikrovaldiklyje naudojamas ESP-MQTT Kklientas, kurj galima panaudoti jtraukus
mqtt_client.h biblioteka aplikacijos kode. Klientg reikia sukonfigiiruoti, uzregistruoti ir startuoti.
Kliento konfigiiracijai reikalingy duomeny jvedimui sukurta papildoma skiltis SDK konfigiiracijos
redaktoriuje 16 pav. , kuris supaprastina konfigtiracijos valdyma suteikdamas intuityvesne sasajg ir
sumazindamas su konfiglracija susijusiy klaidy tikimybe kuriant programing jranga. Tai tampa
pagrindiniu tiesos $altiniu, kuris taip pat gali sklandziai dirbti su versijy valdymo sistemomis ir taip
suteikia aiSkesne konfigliracijos pakeitimy apzvalga. Tiesa, reikty nepamirsti, kad produkcinés
aplinkos autentifikavimo duomeny versijuoti nederéty.

Example Configuration

Broker URL ©
mqtt://192.168.181.155:1883

Board selection for BLE Mesh (i)
ESP32-WROOM-32

WiFi ssID ©
PMixel

WiFi Password @

esp32ktu

Maximum retry 0]

5

WiFi Scan auth mode threshold ()

WPA2 PSK

16 pav. Papildoma SDK konfigtiracijos redaktoriaus skiltis MQTT Kliento ir vietinio bevielio tinklo
konfigiiracijoms
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ESP-BLE-MESH potinklyje perduodami duomenys yra jutikliy arba kita informacija gaunama i$
tinklo jrenginiy. Duomenys tinkle yra perduodami dvejetainiu formatu, o jy struktiirg apibrézia
Bluetooth Mesh specifikacija. Duomeny strukttirg gali sudaryti duomeny formatai, ilgiai ir savybiy
identifikaciniai numeriai. Perduodamy duomeny pavyzdys pateiktas 17 pav. .

17 pav. Sensoriaus kliento ESP-BLE-MESH tinkle gauti duomenis atvaizduojami $esioliktainiu formatu

Pries paskelbiant dvejetainius jutiklio duomenys | MQTT kanala, duomenys yra konvertuojami j
eilute, kad buty lengviau tvarkyti MQTT praneSimus. Nors pats MQTT nejpareigoja naudoti
naudingosios apkrovos formato, jutiklio duomeny konvertavimas j eilute atitinka jprastg praktika,
kai MQTT praneSimuose naudojami tekstiniai duomenys.

Jutiklio duomeny sékmingam konvertavimui biatina iSgauti duomeny formats. Sis formatas
naudojamas jutiklio duomeny struktiirai interpretuoti. Sukurtoje sistemoje vienas mazgas gali turéti
daugiau negu vieng sensoriy, o jy duomenys gali biti siunciami supakuoti i vieng Zinute.
Atitinkamai reikia zinoti tokig informacija kaip duomeny ilgj, savybés identifikatoriy ir tinklelio
profilio identifikatoriy (MPID), kuri i§gaunama pagal jutiklio duomeny formatg. Atsizvelgiant j
savybés identifikatoriy jutiklio duomenys konvertuojami i eilutg ir paskelbiami skirtingose MQTT
temose naudojant ESP-MQTT klients.

3.2.2. Node-RED serverio funkcijos

Node-RED yra atviro kodo kiirimo priemoné, skirta vizualiai programuoti jvykiais pagrjstas
programas. Serveris suteikia srauto (angl. flow) rengykle narSykléje, leidziancig vartotojams
vizualiai sujungti jrenginius, taikomyjy programy programavimo sasajas Ir internetines paslaugas.
Prototipe Sis serveris naudojamas sukiirti greitas sgsajas tarp skirtingy komponenty. D¢l savybés
lengvai integruoti skirtingus klientus, paslaugas ir kurti Ziniatinklio prietaisy skydelius duomenims
vizualizuoti Node-RED serveris yra naudojamas kaip tarpinis serveris. Po kiekvieno atlikto
veiksmo, sistemos biisena pasikeicia, taciau pakeitimai matomi tik atlikus sistemos jdiegimg (angl.
deploy).

Tarpinis Node-RED serveris diegiamas naudojant Docker platforma. Siame serveryje yra jdiegtas
MQTT brokeris, kuris yra tarpininkas tarp publikuojamy ESP-BLE-MESH potinklio duomeny ir
Node-RED serveryje temas (angl. topics) prenumeruojancio kliento. Sensoriy duomenys, kaip
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iSdéstyta ankstesniame skyriuje, yra siun¢iami naudojant MQTTS protokolg. Node-RED serverio
srauto rengykléje pirmiausig yra pasirenkamas MQTT kliento elementas pagal tai kokj veiksma jis
turés atlikti: publikuoti ar prenumeruoti. Prototipe yra pasirinktas kliento elementas, kuris
prenumeruos tema, toliau jame nustatoma MQTT brokerio konfigtracija. Toliau grandinéles
principu yra prijungiami elementai, kur kiekvienas i§ jy yra sukonfigiiruotas atlikti tam tikrus
veiksmus. 18 pav. pateiktas prototipo Node-RED serverio srautas.

=<, Node-RED

ESP-BLE-MESH

~ common
gauge
inject
debug chart
MQTT SUB CLIENT formatSensorData()
complete B connected
: Temperature Data
catch
auge
status gaug
link i
ink in o
Jink call MQTT SUB CLIENT formatSensorData()
|, C ected
Humidity Data
link out ity
comment

18 pav. Node-RED serverio srauto rengyklé nar§ykléje

Node-RED serveryje gauti duomenys yra konvertuojami ir i$spausdinami j derinimo konsol¢ 19
pav. , tuo paciu atnaujinami Ziniatinklio puslapio elementai, kurie vaizduoja sensoriy duomenis.
Ziniatinklio puslapis pateiktas 20 pav. .

1152024, 10:29:51 PM  node: Humidity Data (String)

fsensor/humidity : msg.payload : number

11572024, 10:29:51 PM
node: Temperature Data (Siring)

fsensorftemperature - msg.payload : number
fzensor/humidity © m=g.payload : number
1152024, 10:29:51 PM  node: Temperature Data

fsensorffemperature - msg.payload : number

19 pav. Gauty MQTT kliento duomeny konvertavimas Node-RED serveryje
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ESP-BLE-MESH

Temperature

30

26.25

225

245 1875

15
22:09:00 22:14.00 22:19:00 22.24.00 22.29:00 22:38.00

Humidity

\ 7%
50

33.7 s
. 100

—}\

0
22:09:00 22:14:00 22:19.00 22:24.00 22:20.00 22:38:.00

20 pav. Node-RED serverio sensoriaus duomeny atvaizdavimo ziniatinklio puslapis
3.2.3. Ziniatinklio serveris ir duomeny bazés serveris

Ziniatinklio serveris yra jdiegtas labiausiai orientuotas j REST taikomyjy programy programavimo
sgsajos aptarnavimg. Serveryje naudojamas Caddy HTTP serveris kartu su PHP-FPM (angl.
FastCGI Process Manager) PHP scenarijy tvarkymui. Caddy yra Zinomas dél savo paprastumo ir
automatinio HTTPS palaikymo, supaprastina ziniatinklio serverio konfigiravimo ir apsaugos
procesa. Jis puikiai tvarko atvirkStinio tarpinio serverio konfigiiracijas, todél puikiai tinka API
uzklausoms persiysti } PHP-FPM procesg. PHP-FPM efektyviai valdo ir apdoroja PHP scenarijus,
suteikdamas kei¢iamo dydzio ir didelio nasumo vykdymo aplinka. Caddy konfigiiracija su PHP-
FPM galimybémis, suteikia galimybe sukurti saugia ir naSig ziniatinklio serverio infrastruktiirg
uztikrinant sklandy HTTP uZklausy ir atsakymy tvarkyma.

Itraukus Slim PHP karkasg j ziniatinklio serverio sgranka, kurioje Caddy naudojamas kaip HTTP
serveris ir PHP-FPM PHP scenarijy tvarkymui, gaunama galinga ir supaprastinta aplinka, skirta
kurti REST principais paremtg API. ,,Slim* yra minimalistinio dizaino ir pabrézto paprastumo PHP
karkasas. Slim suteikia struktiirizuotg ir lengva sistema, skirta marSrutams apibrézti, tarpinei
programinei jrangai tvarkyti ir API galutiniams taskams struktiirizuoti, taip supaprastinant REST
paslaugy karimg. Caddy su automatiniu HTTPS palaikymu ir atvirkStinio tarpinio serverio
galimybémis efektyviai tarnauja kaip priekinis serveris, be vargo valdantis SSL/TLS sertifikatus.
Tuo tarpu PHP-FPM efektyviai apdoroja PHP scenarijus vidingje programoje. Kartu Caddy, PHP-
FPM ir Slim derinys sukuria darnig ziniatinklio serverio infrastruktiirg, kuri puikiai tvarko API
uzklausas ir uztikrina saugig, nasig aplinka kuriant REST principais paremtg API.

Naudojant Ziniatinklio serverio REST API bus saugomi, skaitomi ir atnaujinami duomenys
duomeny bazes serveryje. Duomeny bazés serveryje naudojama MySQL reliaciniy duomeny baziy
valdymo sistema, dirbanti SQL kalbos pagrindu.

Abu ziniatinklio ir duomeny bazés serveriai yra diegiami naudojant Docker platforma. Serveriai yra
1diegti skirtinguose konteineriuose, kurie yra prieinami i§ iSorés tik per atitinkamus prievadus.
Duomeny bazés serveris yra pasiekiamas tik Ziniatinklio serveriui, kadangi jie yra susieti. Detali
Docker konfigiiracija pateikiama 21 pav..
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Duomeny bazés autentifikacijos duomenys yra saugomi atskirame faile, kuris néra versijuojamas.
Paleidziant konteinerius autentifikavimo duomenys yra nuskaitomi i§ failo ir uZSifruojami,
aplikacijoje paslaptys yra pasiekiamos ,/run/secrets/{paslapties-pavadinimas}“. Prototipo
konfigtiracijoje paslaptis yra i§ karto priskiriama aplinkos kintamajam.

21 pav. Ziniatinklio ir duvomeny bazés serverio ,,Docker konfigiiracija
3.3. Daikty interneto tinklo kiirimui naudota programiné jranga

Kiekvienos sistemos dalies programinio kodo ra§ymui, konfigiravimui naudotas Microsoft Visual
Studio Code kodo redaktorius su Espressif IDF, CMake Tools, PHP Intelephense, CaddyFile
Support jskiepiais.

Sistemos programinio kodo versijy kontrolei naudota atviro kodo paskirstyto versijy valdymo
sistema Git. Programinis kodas saugomas GitHub kiréjy platformos saugyklose. Programiniam
kodui talpinti yra sukurtos keturios saugyklos:

— Serveriy infrastrukttros potinklio Ziniatinklio ir duomeny bazés serveriy programinis kodas
yra talpinamas SliMCaddy projekto saugykloje. Saugykla pasiekiama adresu
https://github.com/MalakasP/SliMCaddy.

— Tarpinio Node-RED serverio ir MQTT brokerio programinis kodas yra saugomas
https://github.com/MalakasP/NodeRed saugykloje.
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— ESP-BLE-MESH potinklio programos sluoksnio programinis kodas yra talpinamas
https://github.com/MalakasP/ESP_BLE MESH_implementation saugykloje.

— ESP-BLE-MESH protokoly rinkinio, kuriame atliktos modifikacijos, programinis kodas yra
saugomas adresu https://github.com/MalakasP/ESP-BLE-MESH-Core.

3.4. ISvados

ESP-BLE-MESH protokoly rinkinys turi reikSminga mokymosi kreive, dél daug skirtingy
koncepcijy, pradedant jvykiais pagrijstu programavimu, baigiant ESP mikrovaldikliais, ESP-IDF ir
BLE. Protokoly rinkinio panaudojimas tinklelio tinklo kiirimui savaime uztikrina daug saugumo
funkcijy, taciau dél sudétingumo $is protokoly rinkinys neturéty biiti naudojamas smulkiems
projektams.

Node-RED serveris dél vizualinio pozidrio, plataus biblioteky pasirinkimo ir integravimo
galimybiy, aktyvios bendruomenés palaikymo yra ypatingai patogus DI sistemos kiirimo jrankis,
kurj lengva jsidiegti ,,Docker* konteineryje. Node-RED kartu su MQTT brokeriu padeda greitai
sukonfigiiruoti komunikacijg tarp DI jrenginiy ir serverio ir tuo paciu metu galima lengvai
atvaizduoti duomenis Ziniatinklio puslapyje naudojant skydeliy prietaisy biblioteka.
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4. Daikty interneto duomeny perdavimo metodo jvertinimas ir eksperimentai

Sukurtas DI ESP-BLE-MESH potinklis su modifikuotu duomeny autentifikuoto Sifravimo
algoritmu bus lyginimas su potinkliu, kuris paremtas nemodifikuotu ESP-BLE-MESH protokoly
rinkiniu. Tyrimg sudaro kokybinis tinklo palyginimas ir eksperimentinis tyrimas jrenginiy
naudojamos energijos naSumui palyginti.

4.1. Kokybinis daikty interneto tinklo palyginimas

Pagrindis skirtumas tarp lyginamy protokoly rinkiny yra AES-CCM algoritmo pakeitimas j
ChaCha20-Poly1305 virsutiniame ESP-BLE-MESH tinklo transportavimo lygmenyje. Modifikacija
suteikia keletg teoriniy privalumy.

Nors AES Sifravimo algoritmas yra pladiai laikomas saugiu, technologiné pazanga, nhauji
kriptoanalizés metodai ir atsitiktinumas gali susilpninti jo saugumg ateityje. ChaCha20-Poly1305
sitilo kitokj kriptografinj pagrinda, kuris gali suteikti papildomo atsparumo biisimoms grésmeéms,
kurios iskilty, jeigu AES-CCM algoritmas bty sukompromituotas. ESP-BLE-MESH DI tinkle,
kuriame biity naudojamas ChaCha20-Poly1305 algoritmas virSutiniame transportavimo sluoksnyje,
aplikacijos lygio duomenys islikty konfidencialiis. Stabilaus tinklo funkcionalumo nebiity galima
uztikrinti, jeigu AES-CCM atsirasty pazeidziamumas, taciau svarbiausi duomenys likty neatskleisti.

Maziau svarbus aspektas yra sumazintas infrastruktiros sudétingumas. ChaCha20-Poly1305
paprastai laikomas maziau sudétingu nei AES-CCM dél jo sudedamyjy algoritmy paprastumo,
supaprastinto dizaino, trumpesnio kodo ilgio ir programinés jrangos diegimo efektyvumo.
Kriptografiniy algoritmy supaprastinimas gali sumazinti diegimo klaidy ir galimy pazeidziamumy
tikimybe. Todé¢él bendra tinklo saugumo padétis gali biiti pagerinta naudojant paprastesnj
kriptografinj primityva.

Visgi naudojant ChaCha20-Poly1305 isauga zinuciy ilgis dél skirtingo dydzio autentifikacijos
zymes. D¢l Sio skirtumo naudojant AES-CCM algoritmg tinklo jrenginiai naudoja maziau atminties
Sifruodami ir perduodami Sifruotus duomenis tinkle. Skirtumas tarp autentifikacijos Zymiy yra vos
8-12 baity, taciau svarbu atsizvelgti j resursy naudojimg stengiantis optimizuoti riboty resursy tinkly
jrenginius.

Lyginant programings jrangos atvaizdy dydzius pagal tinklo mazgo tipa prototipo mazgy atvaizdai
uzima neZymiai daugiau atminties 22 pav. . Prototipo §liuzo mazgo programinés jrangos atvaizdo
dydis yra 1490801 baitai. Nemodifikuoto ESP-BLE-MESH tinklo $liuzo mazgo programinés
jrangos atvaizdo dydis yra 1486377 baitai. Detalesné programinés jrangos atvaizdy dydziy
informacija pateikia 2 ir 3 prieduose.
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Programinés jrangos atvaizdo dydis

1600000

1400000
1200000
1000000
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600000
400000
200000
0

Sliuzo mazgas Sakninis mazgas

Baitai

Mazgo tipas

B Modifikuotas ESP-BLE-MESH ® Nemodifikuotas ESP-BLE-MESH

22 pav. Programinés jrangos atvaizdo dydzio palyginimas pagal mazgy tipus

Programingés jrangos atvaizdy dydziy skirtumas siekia 4,424 KB. Santykinis skirtumas procentaliai
1490,801 KB dydzio failo sudaro mazdaug 0,3% viso failo dydzio. Sakninio mazgo atvaizdy dydziy
santykinis skirtumas siekia 0,38% viso failo dydzio, kadangi programinés jrangos atvaizdo dydis
yra mazesnis, uzima 967565 baitus, daugiau informacijos 5 priede.

MbedTLS bibliotekos Chacha20-Poly1305 kodo faily atvaizdy dydis siekia 3,395 KB (6 priedas).
Galima teigti, kad programinés jrangos atvaizdy santykinis skirtumas yra nereik§Smingas ir nesiekia
0.4% viso atvaizdo dydzio.

4.2. Eksperimentiniai daikty interneto tinklo duomeny perdavimo metodo rezultatai

Buvo jgyvendinti du skirtingi bandymai, kad biity galima jvertinti DI duomeny perdavimo metodo
nasumg ir energijos suvartojimg. Atliekant eksperimentus buvo lyginami DI ESP-BLE-MESH
tinklo jrenginiai naudojantys modifikuota ir nemodifikuota ESP-BLE-MESH protokoly rinkinius.
Eksperimentiniy duomeny surinkimui buvo naudojami programos Zurnalai, pildomi naudojant
USB-UART tiltg esantj kiirimo plokstéje.

4.2.1. Duomeny publikavimo laiko eksperimento rezultatai

Pirmuoju eksperimentu buvo siekiama iSmatuoti laika, per kurj mazgas su jutiklio serverio modeliu
perduoda duomenis ;| ESP-BLE-MESH tinklg. Naudodami programos lygio sekimg ir zurnalus,
duomeny perdavimo laikai buvo kruopsciai jrasyti ir perduoti j pagrindinj kompiuterj prie kurio
buvo prijungtas jrenginys. 23 pav. pateikiami laiko, reikalingo mazgams perduoti duomentis j tinklg
naudojant modifikuotg ir nemodifikuota ESP-BLE-MESH protokoly rinkinius su aparatinés jrangos
spartinimo funkcija AES algoritmams, vidurkiai. 24 pav. lyginami tokie patys protokoly rinkiniai,
taiau be aparatinés jrangos spartinimo funkcijos AES Sifravimo algoritmams. Eksperimente
siuné¢iamy zinuciy ilgiai buvo 10, 150 ir 365 baity dydzio. 10 baity yra standartinis 2 sensoriy
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duomeny dydis pagal Bluetooth Mesh specifikacijg. 365 baitai yra maksimalus naudingosios
apkrovos dydis vienai zinutei modifikuotame ESP-BLE-MESH protokoly rinkinyje. Galiausiai,
paskutinis dydis buvo pasirinktas tarp 10 ir 365 baity, mazdaug per vidurj.

Eksperimentui atlikti buvo sudaryti 6 testavimo variantai, protokoly rinkinio ir Zinutés duomeny
kiekio poros. Duomenys buvo surinkti publikuojant po 100 zinuciy kiekvienu testavimo variantu.
Eksperimento rezultatas yra vidutinis zinutés perdavimo laikas milisekundémis.

600
492,70
A
500
400
2 300
g 211,83
i
= 200
100

- &

150 365

Duomeny kiekis, B

—+—Modifikuotas ESP-BLE-MESH == Nemodifikuotas ESP-BLE-MESH

23 pav. Tinklo jrenginiy zinutés perdavimo laikas su aparatinés jrangos spartinimu

IS gauty rezultaty matyti, kad naudojant modifikuotg protokoly rinkinj Zinutés vidutinis perdavimo
laikas yra mazesnis negu naudojant jprasta ESP-BLE-MESH protokoly rinkinj. Nors vidutinis
perdavimo laikas siunciant 10 baity dydzio Zinut¢ labai nesiskiria, didinant duomeny kiekius jis
stipriai padid¢ja. Siunciant 365 baity dydzio Zinute skirtumas siekia 18 karty.
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24 pav. Tinklo jrenginiy zinutés perdavimo laikas be aparatinés jrangos spartinimo

Kaip ir tikétasi, nenaudojant aparatinés jrangos spartinimo funkcijos AES Sifravimo algoritmams
zinutés perdavimo laikas iSauga. Visgi taip pat kaip ir naudojant aparating jranga spartinimui
modifikuoto protokoly rinkinio vidutinis Zinutés perdavimo laikas iSlieka maZesnis. Skirtumas tarp
vidutiniy perdavimo laiky siunéiant Zinutes iSaugo, pvz. perduodant 365 baity dydzio Zinuciy
vidutinio perdavimo laiko skirtumas padidéjo apie 30 ms.

4.2.2. Elektros kravio poky¢io eksperimentas

Antrasis eksperimentas buvo skirtas nustatyti maksimalig energijos srove siunciant zinutg.
Duomenys buvo renkami i$ jutiklio serverio mazgo, atsakingo uz jutiklio duomeny rinkimg ir
perdavimg j $liuzo mazga. Naudojant JT-AT34 mazg, daugiafunkcinj USB multimetra realiu laiku
buvo renkami duomenys apie energijos suvartojima, elektros srove ir potencialg 25 pav. .
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25 pav. Energijos suvartojimo, elektros srovés ir potencialo matavimas atlieckamas naudojant JT-AT34 USB
multimetrg

USB multimetro duomeny atnaujinimo daznis yra 2 Hz. 26 pav. matyti nustatyta maksimali srove
perduodant duomenis | tinkla i$ jutiklio serverio mazgo naudojant pirmajame eksperimente tirtas
protokoly rinkinio variacijas.

52



140

133

Elektros srové, mA

115

110
10 150 365

Duomeny kiekis, B

== Modifikuotas ESP-BLE-MESH Modifikuotas ESP-BLE-MESH be AIS
= Nemodifikuotas ESP-BLE-MESH Nemodifkuotas ESP-BLE-MESH be AIS

26 pav. Maksimali elektros srové duomeny perdavimo metu jutiklio serverio mazge

IS gauty rezultaty galime matyti, kad naudojant nemodifikuota ESP-BLE-MESH protokola
jrenginio naudojama elektros srové yra mazesn¢ siunciant duomenis tik mazesniais kiekiais, pvz. 10
baity aplikacijos duomeny. Siunciant daugiau duomeny jreginio naudojama elektros srove
momentais vir§ija iki 10 mA lyginant su modifikuota ESP-BLE-MESH protokoly rinkinj
naudojanciu jrenginiu. Pagrindiné priezastis tokio skirtumo yra padid¢jes kiekis matematiniy
operacijy, reikalingy uzsifruoti kiekvieng AES-CCM algoritme iSskaidyta jvesties duomeny bloka.

Norint jvertinti sitilomo metodo energinj efektyvuma apskai¢iavome koks elektros kriivio pokytis
biity pasiektas teoriskai jeigu zinutés publikavimo metu jrenginys naudoty maksimalia uzfiksuota
elektros srove. Elektros kriivio pokytis apskaiciuotas sudauginus zinutés perdavimo laika (23 pav. ,
24 pav. ) ir maksimalig srove, uzfiksuota duomeny perdavimo j tinklg metu. Gautas elektros srovés
kitimo greitis miliamperais per milisekunde konvertuotas ] dazniau naudojamg vienetg
miliampervalandes. Skai¢iavimy rezultatai pateikti 27 pav..
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27 pav. Elektros krtvio pokytis perduodant duomenis j tinkla

IS rezultaty matyti, kad modifikuotas ESP-BLE-MESH protokolas sunaudoja maZziau energijos,
nepriklausomai nuo to ar naudojamas aparatinés jrangos spartinimas. Siunc¢iant trumpesnes zinutes
iki 10 baity elektros kriivio pokycio skirtumas néra toks didelis lyginant su ilgesnémis Zinutémis,
taciau reikSmingas. Duomeny kiekiui didéjant, nemodifikuoto ESP-BLE-MESH protokolo elektros
kriivio poky¢€io skirtumas tarp protokoly virSija daugiau nei 10 karty.

Pagal didziausig elektros srovés verte perduodant duomenis j tinklg, apskai¢iavome 850 mAh
baterijos veikimo laikg idealiomis salygomis, kai duomenys ] tinklg yra perduodami nuolat be
pertrauky. Rezultatai gauti baterijos elektros kriivj dalinant i§ maksimalios uzfiksuotos elektros
srovés duomeny perdavimo metu. Baterijos veikimo laikas 28 pav. pateiktas valandomis. Taip pat,
buvo apskaiciuotas 850 mAh baterijos veikimo laikas idealiomis salygomis kai duomenis jrenginys
publikuoja 3 kartus per parg, o likusiu metu yra gilaus miego rezime. ESP32 gilaus miego rezimu
lustas sunaudoja nuo 0,15 mA (kai jjungtas ULP koprocesorius) iki 10 pA %, Skai¢iavimuose
buvo pasirinkta naudoti 10 pA elektros srove. Rezultatai gauti naudojantis 10T Battery Life
Calculator internetiniu jrankiu’. Baterijos veikimo laikas 29 pav. pateiktas valandomis, o 2 lentelé
baterijos veikimo laiko skirtumai lyginant modifikuota ir nemodifikuotg protokoly rinkinius, su ir
be aparatinés jrangos spartinimo.

! Trankis pasiekiamas adresu https://www.of-things.de/battery-life-calculator.php.
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29 pav. 850mAnh baterijos veikimo laikas duomenis publikuojant 3 kartus per para
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2 lentelé. 850mAnh baterijos veikimo laiko skirtumai pagal duomeny kieki duomenis publikuojant 3 kartus
per parg

Protokoly rinkinys\ | 10 B 150 B 365B
Duomeny kiekis

Mod. ESP-BLE- - - -
MESH

Mod. ESP-BLE- 6 val. 11d. 12 val. (276 val.) 27 d. 8 val. (656 val.)
MESH be AIS

Nemod. ESP-BLE- | 2d. 21 val. (69 val.) 297 d. 4 val. (7132 val.) 620 d. 4 val. (14884 val.)
MESH

Nemod. ESP-BLE- | 4d. 7 val. (103 val.) 321 d. 22 val. (7726 val.) 672 d. 18 val. (16146 val.)
MESH be AIS

28 pav. matomi rezultatai neparodo didelio skirtumo baterijos veikimo laiko atzvilgiu, skirtumas
tarp laiky nesiekia valandos. Visgi, vien tik i§ Sio grafiko ir skai¢iavimy negalima nustatyti, kiek
zinu¢iy buvo iSsiysta naudojant tam tikra protokolg. ISsiusty zinuciy skaiciy skirtumas siekia
pusantro milijono.

Rezultatai gauti jrenginiui duomenis perduodant tam tikrais laiko momentais rodo, kad
modifikuotas ESP-BLE-MESH protokolas su aparatinés jrangos spartinimu uZtikrina ilgiausig
baterijos veikimo laika. Daikty interneto jrenginiy tinkle, kuriame mazgai dalinasi didesniais
duomeny kiekiais negu 10 baity, baterijos veikimo laiko skirtumas gali pasiekti 297 dienas (150 B)
ir 620 dieny (365 B), jeigu jrenginiai naudoja aparatinés jrangos spartinimg, o duomenis jrenginys
perduoda 3 kartus per parg. Matome, kad realiomis sglygomis modifikuotas protokoly rinkinys yra
pranasesnis energijos efektyvumo aspektu.

4.3. Daikty interneto duomeny perdavimo metodo tyrimo iSvados

Apibendrinant, galima daryti iSvada, kad pasiilytas DI duomeny perdavimo metodas yra
efektyvesnis energijos atzvilgiu ir teoriSkai yra saugesnis negu standartinis ESP-BLE-MESH
protokoly rinkinys, ypa¢ perduodant didesnes negu 10 baity Zinutes. Pagrindinis pranaSumas
lemiantis tokius rezultatus yra duomeny publikavimo greitis, kuris yra 1,3, 15 ir 18 karty greitesnis
stun¢iant 10, 150 ir 365 baity duomenis atitinkamai. Tokie skirtumai gali prailginti 850mAh
baterijos veikimo laikg vir§ ménesio, jeigu jrenginys nuolat siysty duomenis be pertrauky ir dar
ilgiau, jeigu Zinutés bty siunc¢iamos momentais tarp jrenginio miego rezimy.
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Rezultatai ir iSvados

. Atlikus DI duomeny protokoly analize galima teigti, kad DI tinkluose, kuriuose svarbu
energijos vartojimo efektyvumas, saugumas, kuriems néra keliami didelio diapozono
reikalavimai ir svarbi maza jrenginiy kaina, BLE gali buti geras pasirinkimas tinkamai
sukonfigtravus tinklo jrenginius. BLE protokolas buvo pasirinktas, nes sunaudoja bent
keleta karty maziau energijos nei MQTT, ZigBee ir LoRa, o jrenginiy palaikanéiy protokolg
kaina yra maziausia kartu su MQTT.

ESP-BLE-MESH naudojamas AES-CCM autentifikuoto Sifravimo algoritmas tinklo
sluoksnyje negali bati pakeistas ChaCha20-Poly1305 algoritmu dél per ilgos
autentifikacijos Zymés, kai jrenginiai palaiko tik seng BLE technologija. Perduoti 10 baity
aplikacijos lygio duomeny reikety iSsiysti 13 tinklo sluoksnio zinuciy vietoje 3.

ESP-BLE-MESH protokoly rinkinys turi reik§minga mokymosi kreive, dél daug skirtingy
koncepcijy ir technologijy, pradedant jvykiais pagrjstu programavimu, baigiant ESP
mikrovaldikliais, ESP-IDF ir BLE. Protokoly rinkinio panaudojimas tinklelio tinklo karimui
savaime uztikrina daug saugumo funkcijy, taciau dél sudétingumo $is protokoly rinkinys
neturéty buti naudojamas smulkiems projektams.

Node-RED serveris dél vizualinio pozitrio, plataus biblioteky pasirinkimo ir integravimo
galimybiy, aktyvios bendruomenés palaikymo yra ypatingai patogus DI sistemos kiirimo
jrankis, kurj lengva jsidiegti Docker konteineryje. Node-RED kartu su MQTT brokeriu
leidzia greitai sukonfigliruoti komunikacija tarp DI jrenginiy ir serverio ir lengvai
atvaizduoti duomenis ziniatinklio puslapyje naudojant skydeliy prietaisy biblioteka.

Eksperimentiniai rezultatai rodo, kad naujas duomeny perdavimo metodas yra teoriskai
saugesne, greitesn¢ ir energijai naSesn¢ ESP-BLE-MESH protokolo versija, ypa¢ DI
tinkluose, kuriuose Zinutés ilgis yra didesnis negu 10 baity. Siunciant 365 baity dydzio
Zinute vidutinis siuntimo laikas yra mazesnis 18 karty, elektros kriivio pokytis 19 karty, o
baterijos veikimo laikas ilgesnis 1,5 mety.
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Priedai
1 priedas. Prototipo Sliuzo mazge naudojama skirsniy lentelé.

# Name, Type, SubType, Offset, Size, Flags

# Note: if you have increased the bootloader size, make sure to update the offsets to avoid overlap
nvs, data, nvs, 0x9000, 16k

otadata, data, ota, 0xd000, 8k

phy _init,  data, phy, 0xf000, 4k

factory, app, factory, 0x10000, 2M

2 priedas. Modifikuoto ESP-BLE-MESH tinklo §liuzo mazgo programinés jrangos atvaizdo
dydzio informacija.

Total sizes:

Used static DRAM: 79488 bytes ( 45892 remain, 63
.data size: 24096 bytes
.bss  size: bytes

Used static IRAM: | bytes ( 17418 remain, 26

.text size: 112635 bytes
vectors size: bytes
Used Flash size : bytes
.text: 1829851 bytes
.rodata: 2 bytes

Total image size: 14988081 bytes (.bin may be padded larger)

3 priedas. Nemodifikuoto ESP-BLE-MESH tinklo §liuzo mazgo programinés jrangos
atvaizdo dydzio informacija.

Total sizes:
Used static DRAM: 79488 bytes ( 45188 remain, 63.8% used)
.data 2 bytes
.bss size: 55384 bytes
Used static IRAM: 62 bytes ( 17418 remain, 86.7% used)
text H bytes
.vectors size: 1827 bytes
Used Flash size : : 19 bytes
text: bytes
.rodata: 2576 bytes
Total image size: ! 7 bytes (.bin may be padded larger)

4 priedas. Modifikuoto ESP-BLE-MESH tinklo $akninio mazgo programinés jrangos
atvaizdo dydzio informacija.

Total sizes:

Used static DRAM: 51884 bytes ( 73576 remain, 48.9% used)
.data size: i bytes
.bss  size: bytes

Used static IRAM: bytes ( 26974 remain, 79.4% used)
.text size: 183871 bytes

.vectors size: ] bytes
Used Flash size : 8 1 bytes
.text: . bytes
.rodata: ] bytes

Total image size: 7 bytes (.bin may be padded larger)
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5 priedas. Nemodifikuoto ESP-BLE-MESH tinklo $§akninio mazgo programinés jrangos
atvaizdo dydzio informacija.

Total sizes:

Used static DRAM:
.data size:
.bss size:
Used static IRAM:
.text size:

vectors s
Used Flash si

CJtext:
.rodata:
Total image size:

bytes (
8 bytes
bytes
bytes (
bytes
bytes
9 bytes
bytes
1284188 bytes

73576 remain, 48.9% used)

26974 remain, 79.4% used)

967565 bytes (.bin may be padded larger)

6 priedas. MbedTLS bibliotekos Chacha20-Poly1305 kodo faily atvaizdy dydZiy informacija.

Object File DRAM .data &| 0.bss IRAMO .text & |0.vectors ram_st_total |Flash.text& [.rodata& |.appdesc flash_total

poly1305.c.obj 0 0 0 0 0 1608 0 0 1608
chacha20.c.obj 0 0 0 0 0 1030 0 0 1030
chachapoly.c.obj 0 0 0 0 0 757 0 0 757
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