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Santrauka

Modernios ir Siuolaikiskos sistemos, daikty internetas daznu atveju yra didelés apimties ir
pakankamai kompleksiskos struktiiros. Siekiant padidinti sistemy patikimuma ir pasickiamuma, kartu
su konteinerizavimo technologijy plétra pradéta naudoti mikropaslaugy architektira. Sios
architektiiros servisy autonomiskumas ir izoliacija leido optimizuoti i$skaidytos sistemos valdyma
bei plétrg. Augant mikropaslaugy architektiira paremty sistemy skaiciui, kartu atsiranda ir i§$tikiai,
susije su servisy ir jrenginiy sauga. Prieigos valdymas — viena i$ pagrindiniy saugos problemy, su
kuriomis tenka susidurti projektuojant ir vystant mikropaslaugy architektira paremta sistema.
Servisai projektuojami taip, kad pasitikéty uzklausomis, kurios atkeliauja i§ tarpusavyje
komunikuojanéiy servisy. Sis pasitikéjimas gali biti i$naudojamas kity servisy ar jrenginiy
sutrikdymui, jeigu viename i§ mikropaslaugy architektiros komponenty bus paZzeistas prieigos
valdymas. Tobuléjanti daikty interneto technologija vis dazniau naudoja mazus, nedaug resursy
turinius jrenginius, kuriems taip pat turi biiti uztikrinama tinkama sauga ir prieigos valdymas. Dél
Sios priezasties iSsikeltas darbo tikslas — pasitilyti metoda, sprendziantj aktualias prieigos valdymo
problemas mikropaslaugy architektiiroje. Atlikus mikropaslaugy architektiros ir su ja susijusiy
prieigos valdymo problemy analiz¢ pasiiilytas ir suprojektuotas prieigos valdymo metodas,
sprendziantis prieigos valdymo problemg riboty resursy aplinkoje. Pagal darbe numatytus
reikalavimus buvo sukurtas ir istestuotas prototipas bei atliktas siilomo prieigos valdymo metodo
resursy naudojimo ir greitaveikos tyrimas infrastrukttiroje.
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Summary

Modern and contemporary systems, the Internet of Things, are often large-scale and have a
complex structure. To increase the reliability and availability of systems, together with the
development of containerization technologies, the use of microservices architecture began. The
autonomy and isolation of the services of this architecture made it possible to optimize the
management and development of the fragmented system. As the number of systems based on
microservices architecture grows, so do challenges related to the security of services and devices.
Access control is one of the main security issues faced when designing and developing a system based
on microservices architecture. Services are designed to trust requests that come from communicating
services. This trust can be exploited to disrupt other services or devices if access control in one of the
components of the microservices architecture is compromised. As the Internet of Things technology
evolves, it increasingly uses small, constrained devices that also require adequate security and access
control. For this reason, the goal of the paper is to propose a method that solves the current problems
of access management in microservices architecture. After analyzing the microservices architecture
and access management problems related to it, an access management method was proposed and
designed, which solves the access management problem in an environment of limited resources.
According to the requirements set out in the paper, a prototype was created and tested, and a study of
the resource use and speed of the proposed access control method in the infrastructure was carried
out.
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Santrumpy ir terminy sarasas
Santrumpos:

CoAP (angl. Constrained Application Protocol) — specializuotas, UDP paremtas, protokolas, skirtas
apribotiems jrenginiams, aprasytas RFC 7252 dokumente;

DTLS (angl. Datagram Transport Layer Security) — protokolas, apsaugantis duomeny paketais
pagrjstas programas;

TLS (angl. Transport Layer Security) — kriptografinis protokolas, numatantis apsaugotg duomeny
perdavimg tarp mazgy pasauliniame kompiuteriy tinkle;

UDP (angl. User Datagram Protocol) — transporto protokolas, skirtas laikui jautrioms programoms;

REST (angl. Representational State Transfer) — architektiirinis stilius, skirtas kurti saityno paslaugas
ir sistemas, kurios gali lengvai bendrauti tarpusavyje;

API (angl. Application Programming Interface) — sasaja, kurig suteikia kompiuteriné sistema,
biblioteka ar programa tam, kad programuotojas per kita programa galéty pasiekti jos funkcionaluma
ar apsikeisty su ja duomenimis;

HTTP (angl. Hypertext Transfer Protocol) — pagrindinis metodas informacijai pasauliniame tinkle
pasiekti;

mTLS (angl. Mutual Transport Layer Security) — autentifikavimo metodas, kuriame abi
komunikuojancios pusés autentifikuojasi tarpusavyje naudojant TLS protokola;

JSON - atviro standarto formatas, perduodantis duomeny objektus, sudarytus i$ atributo ir reik§mes
pory, lengvai skaitomame tekste;

JSON Web Token (JWT) — JSON saityno prieigos raktas, skirtas kurti duomenis su pasirenkamu
parasu ir Sifravimu,

ECDSA (angl. Elliptic Curve Digital Signature Algorithm) — skaitmeninis parasas, kuriame
naudojama elipsinés kreivés kriptografija;

HMAC (angl. Hash-based Message Authentication Code) — kriptografinis autentifikacijos metodas,
kuris naudoja maiSos funkcijg ir slapta Zyma;

RSA (Rivest-Shamir—Adleman) — vieSojo rakto kriptosistema, kurios algoritmg sukiir¢ Ronald
Rivest, Adi Shamir ir Leonard Adleman;

SSL (angl. Secure Sockets Layer) — saugos protokolas, numatantis konfidencialuma, autentifikacija
ir duomeny integraluma komunikuojant internete.

Terminai:

Daikty internetas — jrenginiai su jutikliais, duomeny apdorojimo galimybémis, programine jranga ir
kitomis technologijomis, kurie internetu ar Kitais rySiy tinklais jungiasi ir keic¢iasi duomenimis su
kitais jrenginiais ir sistemomis;
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Konteinerizavimo technologija — operacinés sistemos lygio virtualizavimas arba programos lygio
virtualizavimas per kelis tinklo iSteklius, kad programiné jranga galéty veikti izoliuotose vartotojy
erdvése, vadinamose konteineriais, bet kurioje debesies ar ne debesies aplinkoje, neatsizvelgiant |
tipg ar tiekéja;

Mikropaslaugy architektiira — programinés jrangos architekttra, kurioje programa kuriama kaip
laisvai susiety, smulkiy paslaugy rinkinys, bendraujantis naudojant lengvasvorius protokolus;

Uko kompiuterija — decentralizuota infrastruktiira, kurioje duomeny apdorojimas ir skai¢iavimai
vykdomi tarp duomeny Saltinio ir debesies;

Vieno prisijungimo sistema (SSO) — autentifikavimo schema, leidzianti vartotojui prisijungti
naudojant vieng identifikatoriy prie bet kurios i$ keliy susijusiy, taciau nepriklausomy sistemuy;

API Sliuzas — programinés jrangos sluoksnis, kuris veikia kaip vienas galinis taskas jvairioms
funkcijoms, pavyzdziui, uzklausy sudarymui, marSruto parinkimui ir protokoly keitimui;

Vaidmenimis pagristas prieigos valdymas (RBAC) — prieigos valdymo metodas, leidziantis
vartotojui priskirti prieigos valdymo taisykles pagal jo vaidmen;j sistemoje;

Maisos funkcija — matematiné funkcija, sukurianti fiksuoto ilgio simboliy eilutg iS teksto arba skaiciy
saraso;

»sDocker — produkty rinkinys, kuris naudoja operacinés sistemos lygio virtualizacijg, kad
programin¢ jranga galéty veikti izoliuotose vartotojy erdvése, vadinamose konteineriais;

»Kubernetes* — atvirojo kodo konteineriy orkestravimo sistema, skirta automatizuoti programinés
irangos diegima, mastelj ir valdyma;

OAuth 2.0 — atviras prieigos delegavimo standartas;

,Linux‘ —atviro kodo operaciné sistema;

LwUbuntu“ —  Linux® Seimos operacingé sistema;

»Docker Engine“ — atviro kodo programiné jranga, skirta talpinti konteineriams;

»Nginx* — saityno serveris, kuris taip pat gali bati naudojamas kaip atvirkstinis tarpinis serveris,
apkrovos balansavimo priemoné, pasto tarpinis serveris ir HTTP podélis;

»PHP* — dinaminé interpretuojama programavimo kalba, pritaikyta interneto svetainiy kairimui;
»MariaDB* — reliaciniy duomeny baziy valdymo sistema;

»Guzzle“ — biblioteka, skirta siysti HTTP uzklausas;

»PHP-JWT* — biblioteka JWT Zetony uzkodavimui ir iSkodavimui;

,Laravel“ — atviro kodo ,,PHP* saityno programos karkasas;

»Postman® — programiné jranga, skirta testuoti API;

»CURL* — atviro kodo programiné jranga duomeny perdavimui jvairiais transporto protokolais.
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Ivadas

Modernios ir Siuolaikiskos sistemos, daikty internetas daznu atveju yra didelés apimties ir
pakankamai kompleksiskos struktaros. Siekiant padidinti sistemy patikimumag ir pasiekiamuma, kartu
su konteinerizavimo technologijy plétra pradéta naudoti mikropaslaugy architektiira. Sios
architektiiros servisy autonomiskumas ir izoliacija leido optimizuoti i$skaidytos sistemos valdyma
bei plétra. Augant mikropaslaugy architektiira paremty sistemy skai¢iui, kartu atsiranda ir i$Siikiai,
susij¢ su servisy ir jrenginiy sauga. Prieigos valdymas — viena i§ pagrindiniy saugos problemy, su
kuriomis tenka susidurti projektuojant ir vystant mikropaslaugy architektira paremtsg sistema.
Servisai projektuojami taip, kad pasitikéty uzklausomis, kurios atkeliauja 1S tarpusavyje
komunikuojanéiy servisy. Sis pasitikéjimas gali bati i$naudojamas kity servisy ar jrenginiy
sutrikdymui, jeigu viename 1S mikropaslaugy architektiiros komponenty bus paZzeistas prieigos
valdymas. Tobuléjanti daikty interneto technologija vis dazniau naudoja mazus, nedaug resursy
turincius jrenginius, kuriems taip pat turi buti uztikrinama tinkama sauga ir prieigos valdymas. Dél
Sios priezasties iSsikeltas darbo tikslas — pasitilyti metods, sprendziantj aktualias prieigos valdymo
problemas mikropaslaugy architektiiroje. Numatytam tikslui pasiekti iSsikelti uzdaviniai:

1. Susipazinti su aktualiomis prieigos valdymo problemomis mikropaslaugy architekturoje;
Atlikti esamy prieigos valdymo metody analizg;

Palyginti esamus prieigos valdymo metodus;

Pasiiilyti prieigos valdymo metoda mikropaslaugy architektiirai;

Realizuoti pasiiilytg prieigos valdymo metoda ir atlikti metodo analizg.

abrwd

Pirmajame darbo skyriuje analizuojama mikropaslaugy architekttira, jos principai ir pritaikymas
daikty internete bei aktualios prieigos valdymo problemos. Taip pat apzvelgiami esami prieigos
valdymo metodai mikropaslaugy architektiiroje ir atliekamas $iy metody palyginimas pagal
pasirinktus kriterijus. Antrame skyriuje apraSomas sitilomas prieigos valdymo metodas, pristatomas
jo projektas. TreCiasis skyrius apima prieigos valdymo metodo mikropaslaugy architektiiroje
prototipo apras§yma, infrastruktiiros ir esminiy komponenty detalizavimg. Ketvirtajame skyriuje
aprasomas sitilomo prieigos valdymo metodo prototipo komponenty testavimas ir resursy naudojimo
bei greitaveikos tyrimas infrastrukttiroje, detaliai pristatomi rezultatai.
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1. Mikropaslaugy architektiiros analizé
1.1. Mikropaslaugy architektara daikty internete

Daikty internetas — vis dazniau sutinkama technologija, kuri sudaryta i§ jrenginiy, sujungty j
tinklus. Tai gali biti jvairtis buities prietaisai, mechanizmai, jutikliai. Sie prietaisai renka ir perduoda
duomenis ] iiko sluoksnj, kuriame esantys serveriai atlieka sprendimy priémimga ir gauty duomeny
apdorojimg. Uko kompiuterija tinka tokioms sistemoms, kuriose svarbu greitas atsakymas j
uzklausas, maza delsa ir realaus laiko duomeny apdorojimas. Tobuléjant daikty interneto
technologijai, galiniai jrenginiai smulkéja, o kartu mazinami ir juose esantys resursai, tokie kaip
procesorius, operatyvioji atmintis. Komunikacijai tarp galiniy jrenginiy ir Gko sluoksnio servisy
naudojami lengvasvoriai, maziau sudétingi komunikacijos protokolai, kurie leidZia sumazinti
uzklausy vykdymo laikg. Nors modernis galiniai jrenginiai gali palaikyti tam tikras kriptografines
operacijas, taciau jos uztrunka per ilgai. Duomeny surinkimui ir apdorojimui ko sluoksnyje
naudojami daugiau resursy turintys jrenginiai, kurie apdorotus duomenis perduoda tolimesniems,
iSoriniams sluoksniams. [1]

Mazg¢jantys jrenginiy resursai kelia papildomy i§stkiy, siekiant juos apsaugoti nuo jvairiy grésmiy.
Nors standartiniai, placiai paplite¢ saugos metodai gali buti taikomi daikty interneto jrenginiams su
didesniu kiekiu resursy, taciau galiniams jrenginiams reikalingas sprendimas, kuris leisty pasiekti
patenkinamg saugumo lygi su maziau naudojamais resursais. D¢l apriboty resursy aplinkos,
konfidencialumo, integralumo ir jrenginiy prieigos valdymo uztikrinimas tampa aktualia problema.
Specials, lengvasvoriai komunikacijos protokolai, tokie kaip CoAP, kartu su kitais efektyviais,
resursus taupanciais saugos algoritmais gali padéti spresti Sias problemas [1].

Komunikacijai tarp daikty interneto jrenginiy naudojamas CoAP protokolas [2]. Jis taip pat gali
buti naudojamas ir komunikacijai tarp mikropaslaugy servisy. Kaip pateikiama 1 paveiksle, COAP
veikia UDP transporto protokolu todél jam biitina uZtikrinti sauga.

CoAP
Server/Client

CoAP
DTLS
UDP

1 pav. CoAP serverio ir kliento naudojami protokolai [2]

CoAP saugai naudojamas DTLS protokolas, kuris paremtas TLS protokolu su tam tikrais
pakeitimais dél transporto lygmenyje naudojamo UDP protokolo [1]. Taciau, kaip pavaizduota 2
paveiksle esancioje lentel¢je, kartu su juo vyksta daug papildomy veiksmy, tokiy kaip:
pasisveikinimas (angl. handshake), sertifikaty duomeny apsikeitimas, prane§imai. Sie veiksmai
reikalauja papildomy resursy i§ jrenginio, kuriy resursai, dazniausiai, yra riboti [2].
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Application HTTP \ CoAP
Handshake |Alert| Change Cipher Spec |Application Data
Transport Record Layer

TCP | UDP

Network IP

(D)TLS

S —

2 pav. DTLS protokolo struktiira [2]

D¢l papildomy procesy DTLS protokole ir riboty jrenginiy resursy reikalingas paprastesnis,
maziau resursy i$ galiniy jrenginiy reikalaujantis prieigos valdymo metodas mikropaslaugy
architekttrai, kuris galéty buti alternatyva CoAP protokolui.

1.2. Mikropaslaugy architektiira ir prieigos valdymo problemos

Mikropaslaugy architekttira yra paremta funkcijy paskirstymu j individualius, mazos apimties
servisus, kurie veikia savo atskiruose procesuose ir tarpusavyje komunikuoja lengvasvoriais
protokolais [3]. Mikropaslaugy servisai yra autonominiai ir izoliuojami vieni nuo kity panaudojant
konteinerizavimo technologijas, tokias kaip ,,Docker” [4]. 3 paveiksle pateikiama mikropaslaugy
architektiira paremtos programos schema, kurioje pavaizduoti trys servisai, aptarnaujantys
elektroning parduotuve. Kiekvienas servisas atlieka tam tikra funkcija, pavyzdziui, inventoriaus
administravima. Komunikacijai tarp servisy naudojama REST API, kurios déka servisai gali keistis
duomenimis nepriklausomai nuo to, kokia technologija jie paremti. Taip pat $is komunikacijos budas

Account
oa
Inwventory
o8

leidZia programa naudoti skirtingiems jrenginiams.

REST
APl

Mobile app

Browsar

Shipping
o

3 pav. Mikropaslaugy architekttra paremta programa [5]
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Naudojant mikropaslaugy architektiira, didelés apimties, kompleksiskos programos isskaidomos |
mazesnes dalis, kuriy déka galima pasiekti didesnj pasiekiamuma, patikimuma. Taip pat optimizuoti
ju valdyma ir apimties plétra [3]. Be Siy privalumy mikropaslaugy architektiiros servisai gali biiti
nepriklausomai valdomi, paleidziami ir pleciami. Taip pat dél servisy izoliavimo vienas nuo kito,
kiekvienas i$ jy gali naudoti skirtingas technologijas, kurias galima pritaikyti specifiSkai pagal serviso
atlickamg funkcijg. Mikropaslaugy architektiiros servisy izoliacija prisideda ir prie programos
patikimumo, kadangi jvykus klaidai servise, problema paveiks tik Sio serviso funkcijas, o visos kitos
programos dalys toliau sékmingai vykdys savo procesus [6].

Mikropaslaugy architekttira iSpopuliaréjo kartu su konteinerizavimo technologijy, tokiy kaip
,,Kubernetes ir ,,Docker®, plétra [4]. Tarp 2020 mety gruodzio ir 2021 mety sausio tyrimy bendrové
»Statista™ atliko tyrimg, kurio metu aiskinosi, kokia dalis jmoniy naudoja mikropaslaugy architektiirg.
Apklausus 950 jvairiy dydziy jmoniy visame pasaulyje paaiskéjo, kad savo organizacijoje
mikropaslaugy architektiira naudoja 75 procentai jmoniy su 1000-2999 darbuotojy, 84 procentai su
3000-4999 darbuotojy ir 85 procentai su 5000 ir daugiau darbuotojy [7]. Tai rodo, kad mikropaslaugy
architekttira yra pakankamai populiarus pasirinkimas projektuojant sistemas ir programas.

Nors mikropaslaugy architektiira suteikia privalumy, taciau taip pat sukelia i§sukiy, susijusiy su
servisy apsauga. Pagrindinés problemos kyla dél to, kad saugumo klausimai turi biiti sprendziami dél
kiekvieno serviso individualiai [3]. Vienas i$ pagrindiniy mikropaslaugy architektiiros saugumo
klausimy — prieigos valdymas. Servisai tarpusavyje dalinasi duomenimis todél svarbu uztikrinti
komunikacijos kanaly, kuriais Sie duomenys pasiekia kitus servisus, saugg. Komunikacijai tarp
servisy dazniausiai naudojamas HTTP protokolas. Mikropaslaugy architekttros servisai daznu atveju
projektuojami taip, kad pasitikéty uzklausomis, atkeliaujanciomis i$ tarpusavyje komunikuojanciy
servisy. Jeigu pazeidZiamas vieno i8 servisy prieigos valdymo mechanizmas, pasitikéjimas gali biti
1Snaudojamas pazeisti kitus paslauga aptarnaujancius servisus. Taip pat visa komunikacija tarp
mikropaslaugy architektiiros servisy vyksta tinklu, prieSingai nei monolitinés architekttros
programos atveju. Dél Sios priezasties iSkyla biitinybé kiekvieng servisg saugoti individualiai dél
padidéjusiy galimybiy iSnaudoti pazeidziamumus tinklu [3].

1.3. Prieigos valdymo metodai tarp mikropaslaugy architektiiros servisy

Mikropaslaugy architektiiros servisai yra nepriklausomi vienas nuo kito, ta¢iau vykdant programos
uzduotis gali prireikti duomeny apsikeitimo tarp jy. Kaip vaizduojama 4 paveiksle, krepselio servisas
turi kreiptis 1 du kitus servisus (produkty katalogo ir kainorascio), kad gauty visg reikalinga
informacijg apie produktg ir galéty atlikti savo funkcija.
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4 pav. Uzklausos tarp mikropaslaugy architekttiros servisy [8]

Daznu atveju servisai turi jiems pritaikytus API, kurie yra naudojami gauti duomenis, kuriuos gali
teikti servisas. Duomenys tarp servisy siunc¢iami tinklu todél kyla rizika, kad perdavimo metu gali
jvykti jy perémimas arba bus bandoma pasiekti servisus be prieigos leidimo. Dél §ios priezasties
servisams komunikuojant tarpusavyje yra naudojami prieigos valdymo metodai, kurie uztikrina, kad
duomenimis keiciasi identifikuoti servisai. Be to, prieigos valdymo metodai saugo perduodamy
duomeny konfidencialumg ir vientisumg. Pagrindiniai metodai, kurie yra naudojami prieigos
valdymui tarp servisy mikropaslaugy architekttiroje — mTLS ir Zetonais paremti metodai [9].

1.3.1. mTLS prieigos valdymo metodas

mTLS metodas remiasi TLS protokolu. Tai dvikryptés autentifikacijos metodas, kurio metu
komunikuojantys mikropaslaugy architektiros servisai patvirtinta savo tapatybe tarpusavyje
naudodami vieSo ir privataus rakty poras bei TLS sertifikatus [9]. 5 paveiksle pavaizduota mTLS
metodo veikimo schema. Komunikacija tarp mikropaslaugy architekttros vidiniy servisy vyksta
kliento-serverio principu. Besikreipiantis servisas susijungia su servisu, i$ kurio nori gauti duomenis.
Tuomet antrasis servisas pateikia savo sertifikata, kurj turi patvirtinti besikreipiantis servisas. Ivykus
sertifikato patvirtinimui, besikreipiantis servisas perduoda savo sertifikatg servisui, j kurj kreipiasi,
kad Sis taip pat ivykdyty sertifikato patvirtinimg. Jeigu abu sertifikatai yra sékmingai patvirtinami,
antrasis servisas suteikia prieiga besikreipian¢iam servisui ir jvykdo uzklausg. Duomenys tarp servisy
tinklu siun¢iami uzsifruoti tokiu bidu uztikrinant jy konfidencialumg ir vientisuma [10].
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Client Server
Client connects to server |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,>

Server presents

Client verifies TLS certificate

server's certificate

Client presents Server verifies Server
TLS certificate client's certificate grants access

Client & server exchange information over
encrypted TLS connection

5 pav. mTLS metodo veikimo schema [10]

mTLS prieigos valdymo metodas yra populiariausias budas autentifikuoti mikropaslaugy
architektiiros servisus jiems komunikuojant tarpusavyje. Pagrindiniais i$$tikiais, naudojant §j metoda,
jvardijama viesy ir privaciy rakty prieziiira, jy rotacija ir sertifikaty administravimas [9].

1.3.2. Zetonais paremtas prieigos valdymo metodas

Zetonais paremtas prieigos valdymas remiasi kriptografiniais Zetonais, kurie gali saugiai perduoti
duomentis tarp servisy. Vienas i§ standarty, naudojamy mikropaslaugy architektiiroje, yra JSON Web
Token (JWT) [11]. Duomenys yra perduodami JSON objekte, kuris pasiraSomas skaitmeniniu parasu.
Parasas gali biiti sudaromas pagal slapta Zyma arba vieSo ir privataus rakty pora. Kriptografinj JWT
Zetong sudaro trys dalys:

6. Antraste;
7. Apkrova;
8. Parasas. [12]

AntraStéje saugoma informacija apie pasiraSymo algoritma ir Zetono tipg. Apkrovoje jterpiami
perduodami ir papildomi duomenys. ParaSui sukurti naudojama uzkoduota antrasté, uzkoduota
apkrova, slapta zyma ir viskas pasiraSoma numatytu pasiraS§ymo algoritmu [12]. Kiekvienas
mikropaslaugy architektiiros servisas gali kreiptis j Zetony iSdavimo servisg su savo duomenimis, kad
gauty servisui skirtg zetona, kuris véliau pridedamas prie kiekvienos uzklausos, siunciamos i$ serviso
[9]. Tuomet Zzetonas naudojamas patikrinimui, ar besikreipiantis servisas gali gauti duomenis i$
serviso, ] kurj kreipiasi, pagal tai, kokia informacija saugoma zetone. Kriptografiniai Zetonai pasiZymi
lengvu naudojimu ir paprastumu [13] todél gali bati naudojami situacijose, kuriose reikia minimizuoti
programos resursy naudojima.
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1.4. Paslaugy prieigos valdymo metodai
1.4.1. Vieno prisijungimo sistema (SSO)

Vieno prisijungimo sistemos paskirtis — autentifikuoti vartotoja vieng kartg ir suteikti prieigg prie
sistemoje esanciy resursy be pakartotinio autentifikavimo. Autentifikacijai reikalingas SSO serveris,
kuris i8duoda prieigos zetonus ir tikrina jy busenas. 6 paveiksle vaizduojama schema su vieno
prisijungimo autentifikavimo algoritmu. Vartotojas kreipiasi j serverj, kuriame yra reikalingi resursai
ir §is serveris tikrina, ar vartotojo uzklausos antrasté turi prieigos Zetong. Jeigu antrasStéje prieigos
zetono néra, uzklausa yra atmetama ir vartotojas privalo autentifikuotis SSO serveryje, kad gauty
prieigos zZetong. Atlikus autentifikacija SSO serveryje, pastarasis iSduoda prieigos zetona, kuris
jtraukiamas ] uzklausy antrastg. Jeigu resursy serveris gauna uzklausa, kurios antrastéje pateiktas
prieigos zetonas, tuomet jis kreipiasi ] SSO server] prieigos zetono patvirtinimui ir duomeny apie
vartotojg gavimui. Sékmingai patvirtinus prieigos Zetong SSO serveryje ir gavus vartotojo duomenis,
resursy serveris grazina uzklausoje praSomus resursus vartotojui [14].

2 Not Authentication :

3 Authenticates wath SSO

4 Authentication Sucessful , Grant
Tdken

E— -

‘- Request Access wath ':x,-kfar.

: >
d Vahdate Token,Get Details
: >
2 -

: 7 Return Resource

D ——

6 pav. Vieno prisijungimo autentifikavimo algoritmas [14]

Mikropaslaugy architektiiros atveju, resursy serveriai yra servisai. Vieno prisijungimo sistema gali
biiti naudojama mikropaslaugy architekttroje tiek suteikiant prieiga vartotojams, tiek vykdant
prieigos valdymga tarp atskiry servisy. Taciau taikant vienO prisijungimo sistemos metoda prieigos
patikrinti prieigos Zetona, turés kreiptis § SSO serverj ir gauti patvirtinimag prie§ atsakant j uzklausa.
Esant dideliam kiekiui servisy arba uzklausy susidaro didelis kiekis kreipiniy j SSO serveri. Tai gali
neigiamai paveikti uzklausy jvykdymo laika tiek SSO serveryje, tiek tarp servisy ir galiausiai sulétinti
visos sistemos darba.

1.42. OAuth 2.0

OAuth 2.0 yra autorizacijos protokolas, kuris leidzia suteikti prieiga vartotojo vardu prie Kitoje
programoje ar servise esanéiy apsaugoty resursy. Sis protokolas turi galimybe apriboti leidziamus
veiksmus, kuriuos programa atliecka su apsaugotais resursais vartotojo vardu. OAuth 2.0 néra
autentifikacijos protokolas, jis tik suteikia prieiga prie apsaugoty resursy [16].
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Autorizacijai OAuth 2.0 protokolas naudoja prieigos Zetonus, kurie daznu atveju yra paremti JSON
Web Token (JWT) formatu. Prieigos Zetonai saugo informacija, reikalingg autorizacijai ir apimties
nustatymus, kurie nusako reikalavimus arba priezastj, d¢l kurios turi biiti suteikta prieiga prie tam
tikry apsaugoty resursy [16].

OAuth 2.0 autorizacijos protokolo elementus nusako keturi vaidmenys:

1. Resurso savininkas, kuris turi galimybe suteikti prieigg prie apsaugoto resurso;

2. Resurso serveris, kuriame talpinamas saugomas resursas ir jis turi galimybe priimti bei atsakyti |
uzklausas dél apsaugoto resurso, panaudodamas prieigos zetonus;

3. Klientas, tai programa, kuri siuncia uzklausg dél apsaugoto resurso jo savininko vardu ir
autorizacija;

4. Autorizacijos serveris, kuris iSduoda prieigos Zetonus klientui po sékmingai atliktos resurso
savininko autentifikacijos ir autorizacijos gavimo. [17]

7 paveiksle pateikiama OAuth 2.0 protokolo algoritmo schema. Visy pirma, klientas kreipiasi |
resurso savininka, kad bty suteiktas autorizacijos leidimas pasiekti apsaugota resursa. Tuomet
resurso savininkas suteikia autorizacijos leidimg klientui. Klientas kreipiasi  autorizacijos serverj,
kuriame jvykdoma kliento autentifikacija ir pateikiamas autorizacijos leidimas. Sékmingai
autentifikavus klienta, autorizacijos serveris iSduoda prieigos zetong klientui, kuris yra panaudojamas
kreipiantis j resurso serverj dél apsaugoto resurso gavimo. Resurso serveris atlieka prieigos zetono
patvirtinimg ir sékmingai patvirtinus Zetong jvykdo kliento uzklausg [17].

Abstract Protocol Flow

1. Authorization Request L
Usel
3 Autherization Grant (Resource Owner)
splicatior 3. Authorization Grant
AI')I"},I.IF{.]TIUI1 o | - Authorization
(Client) Sarye
4, Access Token SEIVE
5. Access Token Resource
Server
6. Protected Resource ’
Service API

7 pav. OAuth 2.0 protokolo algoritmas [18]

OAuth 2.0 protokolas taip pat gali buiti naudojamas mikropaslaugy architektiiroje, taciau esant
didesniam servisy kiekiui gali iskilti problema, kuomet kiekvienas servisas turés individualiai tikrinti
uzklausy zetonus, o tai gali padidinti apkrova servisams. D¢l Sios priezasties rekomenduojama
autorizacijg atlikti iSoriniuose mikropaslaugy architekttiros sluoksniuose [15].
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1.5. Esami prieigos valdymo sprendimai mikropaslaugy architektirai

Mikropaslaugy architekttros prieigos valdyma galima i$skirti i du sluoksnius — iSorinj ir vidin;.
Kickvienas sluoksnis turi jam biuidingas funkcijas. 8 paveiksle pateikiama schema, Kkurioje
vaizduojami iSorinis ir vidinis sluoksniai bei jiems biidingos funkcijos. ISoriniame sluoksnyje
atliekama tik iSorin¢ autorizacija. Vidiniame sluoksnyje atlickama vidiné autorizacija, autentifikacija
tarp servisy ir iSorinés tapatybés sklaida. [9]

AP '
MSH1 | MS5H#3

Gateway
External -
entity MSH2 M5#n
Edge-level Service-level Service-to-service
authorization authorization authentication
External entity identity propagation
Edge layer Inner services layer

8 pav. Mikropaslaugy architektaros prieigos valdymo sluoksniai [9]

Toliau Siame skyriuje analizuojami esami prieigos valdymo sprendimai iSoriniam ir vidiniam
sluoksniui.

1.5.1. ISorinio sluoksnio prieigos valdymas

Mikropaslaugy architektiira paremtos paslaugos turi daug prieigos tasky [19] todél siekiant
paprastesnio prieigos valdymo ir saugumo sumazinant prieigos taskus galima naudoti API §liuza.
Kaip vaizduojama 9 paveiksle, $liuzas tampa vienu jéjimo tasku visai mikropaslaugy architektiira
paremtai sistemai. API §liuzas taip pat atlieka marSrutizavimo funkcija, nukreipdamas uzklausas }
reikiamus servisus, gali surinkti atsakymus j uzklausas i§ keleto skirtingy servisy ir pakeisti uzklausy
protokolus, jeigu to reikalauja serviso procesai. Sliuzui galima priskirti ir tokias funkcijas, kaip:

— Autentifikacija;

— Monitoringas;

—  Apkrovy valdymas. [20]

Client-
Specific Shoppgin
APt / c:.i g
API Product
—
Gatweay Catalog

Recommender
System

9 pav. API sliuzo schema [20]

API S$liuzas skirtas tam, kad padidinty sistemos efektyvuma ir supaprastinty naudojimasi
mikropaslaugy architektiira paremta paslauga. Taip pat sumazinty uzklausy, siun¢iamy i$ kiekvieno
kliento, skai¢iy [20].
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1.5.2. Vidinio sluoksnio prieigos valdymas

Vidiniame mikropaslaugy architekttiros prieigos valdymo sluoksnyje sprendimai skirstomi pagal
tai, kur vyksta sprendimy apie prieigos suteikimg vykdymas. Jeigu sprendimai priimami Serviso
viduje, tai yra decentralizuotas prieigos valdymas, prieSingu atveju — centralizuotas.

Decentralizuotas prieigos valdymas prie mikropaslaugy architektiiros serviso numato visy
komponenty, reikalingy priimti sprendima, integravimg j serviso koda. Pricigos valdymo politika ir
taisyklés nustatomos ir saugomos kiekviename servise individualiai. Kai klientas kreipiasi | servisg,
jis iSanalizuoja visus gautus duomenis apie klientg ir priima sprendimg dél prieigos suteikimo pagal
tam servisui pritaikytas taisykles [9].

Decentralizuotas prieigos valdymas leidzia numatyti specifines, individualiai kiekvienam servisui
pritaikytas prieigos valdymo taisykles pagal jo atliekamas funkcijas. Taciau tai reiskia, kad serviso
konfigliravimo procesas tampa sudétingesnis, iSkyla klaidy padarymo rizika. Be to, plétojant servisg
turi biiti uztikrinta, kad serviso prieigos valdymas atitinka bendrg sistemos politikg ir keiciantis Siai
politikai, servise esancios taisykles taip pat turi bati kei¢iamos [9].

Centralizuoto prieigos valdymo atveju, visa informacija, reikalinga priimti sprendimui dél prieigos
suteikimo, saugoma centralizuotai tam skirtame servise. Kai klientas kreipiasi j servisa, Sis siuncia
uzklausg 1 prieigos valdymo politikos priémimo taska, kuris pateikia sprendima pagal gauty duomeny
palyginima su numatytomis taisyklémis. Prieigos valdymo politikos priémimo taSkas gali biiti
jtraukiamas ] servisa, taciau sprendimo priémimui reikalingos taisyklés vis tiek yra gaunamos su
uzklausa i$ iSorés $altiniy [9].

Centralizuoto prieigos valdymo privalumai yra tai, kad prieigos valdymas gali biti valdomas
bendrai tarp servisy pagal numatyta politika, politikos pakeitimai atliekami atskirai nuo servisy ir
nedaro jtakos jy veikimui. Taciau centralizuotas prieigos valdymas turi triikumg dél didelio kiekio
papildomy uzklausy, kurios reikalingos gauti sprendimy priémimo informacijg. Tai gali neigiamai
paveikti servisy uzklausy vykdymo laikg [9].

1.6. Analizés apibendrinimas ir iSvados

Sistemos, sukurtos pagal mikropaslaugy architektiira, remiasi funkcijy paskirstymu |
nepriklausomus, vienas nuo kito izoliuotus, mazos apimties servisus. Tai leidZia pasiekti didesnj
sistemos pasiekiamuma, patikimumg, optimizuoti valdyma ir apimties plétra. Mikropaslaugy
architektiiros naudojimas sparCiai pleciasi, ypatingai verslo srityje. Deél Sios priezasties
mikropaslaugy architektiira paremty sistemy saugumas yra itin aktualus, ypac¢ prieigos valdymas.
architektiirg. Vienas i§ jy — vietoje vieno sistemos taSko privaloma galvoti apie kiekvieno serviso
saugg individualiai. Taip pat bitina uZtikrinti, kad komunikacija tarp servisy bty saugi, pasitikéjimas
uzklausomis nebiity paZeistas. Palaikyti mikropaslaugy architektiira paremtos sistemos apsauga
padeda prieigos valdymo metodai. Analizés metu i$skirti 4 prieigos valdymo metodai, naudojami tiek
iSoriniam, tiek vidiniam prieigos valdymui: mTLS, Zetonais paremtas prieigos valdymo metodas
JSON Web Token (JWT), vieno prisijungimo sistema (SSO) ir OAuth 2.0 protokolas.
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Metody palyginimui parinkti kriterijai, kurie teikty nauda sistemos saugumui, veikimui, valdymui
ir naudojimui. 1 lentel¢je pateikiamas prieigos valdymo metody palyginimas pagal 5 kriterijus:
komunikacijos kanalo saugos tarp servisy uztikrinima, maza kiekj autorizacijos ir autentifikacijos
uzklausy, galimybe naudoti vaidmenimis pagrjstg prieigos valdymo modelj, patogy naudojimasi

Klientui, paprasta treciosios Salies naudotojo integravima.

1 lentelé Prieigos valdymo metody palyginimas

mTLS

JWT

SSO

OAuth 2.0

Uztikrinama
komunikacijos
kanalo sauga tarp
servisy

Taip

Ne

Ne

Ne

Mazas kiekis
autorizacijos ir
autentifikacijos
uzklausy

Taip

Taip

Ne

Ne

Galimybé naudoti
vaidmenimis
pagrista prieigos
valdymo modelj
(RBAC)

Ne

Taip

Taip

Taip

Patogus
naudojimasis
klientui

Ne

Taip

Taip

Taip

Paprastas treciosios
Salies naudotojo
integravimas

Ne

Ne

Ne

Taip

Atrinkti metodai gali buti pritaikyti iSoriniame ir vidiniame mikropaslaugy architekttros

sluoksnyje. Taip pat tiek centralizuotame, tiek decentralizuotame prieigos valdymo modelyje.

Apibendrinant analizés metu surinktg informacijg galima teigti, kad:

1. Mikropaslaugy architektiira turi ne vieng privaluma, kuris suteikia jai pranaSuma prie§ monolitine

architektiira paremtas sistemas. D¢l Sios priezasties mikropaslaugy architektiiros naudojimas
sparciai pleciasi ir biitina uZtikrinti Sia architektiira paremty sistemy sauga;

kelia tai, kad priesingai nei monolitinés architektiiros atveju, sistema turi daug servisy, kuriuos
reikia saugoti individualiai;

Pagrindiniai saugumo i$8tkiai, susij¢ su prieigos valdymu, atsiranda komunikacijoje tarp servisy,
atvirame tinkle, o tai padidina rizikg individualiy servisy pazeidziamumams tinklu;

ISkylancias prieigos valdymo saugumo problemas galima spresti su jau egzistuojanciais prieigos
valdymo metodais ir tobulinant esamus prieigos valdymo sprendimaus mikropaslaugy
architektiirai.
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2. Prieigos valdymo metodo projektas
2.1. Mikropaslaugy architektiiros sprendimas

Prieigos valdymo metodas yra projektuojamas mikropaslaugy architektiroje, sudarytoje i$ trijy
sluoksniy — API S§liuzo, tko sluoksnio ir galiniy jrenginiy. 10 paveiksle esancioje schemoje
pavaizduota mikropaslaugy architektiira i§ 12 servisy ir jrenginiy.

Fondicionierius

Vidaus temperatiros

jutiklis

Vidaus klimato
Servisas

Katilas

orituliu jutiklis

. "

IZorés Klimato
Sernvisas

s o)

Vejos drégmeés jutiklis

. .

s )

|traukiama stoging

Vejos purkstukas

Prietaisu valdymo
servisas

3 mILS, JWT

JWT (ECDSA . .
) Garazo vartu variklis

. "

R e I T I N Y

R I R

JWT

10 pav. Mikropaslaugy architekttiros prototipas (Saltinis: sukurta autoriaus)

Vartotojo sasaja su API §liuzu paremta REST stiliumi, kuriame naudojamos HTTP uZklausos
GET, POST, PUT ir pan. Si sgsaja gali biiti naudojama programose, interneto ir mobiliyjy jrenginiy
programose todél siiilomas prieigos valdymo metodas yra universalus, nepriklausomas nuo
konkrecios rusies jrenginiy. API §liuzas veikia serveryje, kuris saugo visy vartotojy, galin¢iy naudotis
mikropaslaugy architektiiroje esanciais servisais, duomenis ir vykdo prieigos bei kreipiniy valdyma.
Jis taip pat apsaugo iiko ir galiniy jrenginiy sluoksniuose esancius serverius bei jrenginius nuo iSoriniy
grésmiy, kadangi visi kreipiniai yra vykdomi per §liuza, o tolimesni sluoksniai paslépti nuo iSorinés
tinklo prieigos. API §liuzas su @iko sluoksnyje esanciais serveriais ir iko sluoksnio serveriai su
galiniais jrenginiais, kuriuose veiks mikropaslaugy servisai, komunikacijai taip pat naudos HTTP
uzklausas pagal REST API.
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2.2. Prieigos valdymo metodas

Prieigos valdymui API §liuze bus naudojamas OAuth 2.0 protokolas. Vartotojai galés autorizuotis
API S§liuze ir gauti OAuth 2.0 prieigos zetong, kuris paremtas JSON Web Token (JWT). Kadangi
vartotojui suteikiamas JWT prieigos Zetonas todél jis bus suderinamas perdavimui j tolimesnius
sluoksnius mikropaslaugy architektiiroje. OAuth 2.0 protokolas prieigos zetone leidzia pateikti
apimties nustatymus, kurie nusako prieigos teises. Sis funkcionalumas bus naudojamas tam, kad biity
jgyvendintas vaidmenimis pagrjstas prieigos valdymo modelis (RBAC) ir jrenginiai,
komunikuojantys tarpusavyje, galéty nustatyti, ar suteikti besikreipian¢iam jrenginiui prieigg prie
reikalaujamo resurso. Kaip papildomg privalumg galima isskirti galimybg treciyjy Saliy naudotojams
pasiekti mikropaslaugy architektiroje veikiancius servisus autorizuojantis jy naudojamose
paslaugose ir platformose.

API Sliuzas ir iiko sluoksnio serveriai prieigos valdymui naudos mTLS metoda, kuris paremtas
TLS protokolu. Sis metodas uztikrins sauga API §liuzui komunikuojant su iiko sluoksnio serveriu ir
naudos vieSo bei privataus rakty porg su TLS sertifikatais tam, kad abu jrenginiai patvirtinty savo
tapatybe vienas kitam ir prieiga buity suteikiama tik tiems jrenginiams, kuriems ji yra numatyta
iSduodant raktus. Uztikrinus saugy komunikavimo kanalg toliau perduodami JWT prieigos Zetonai.
mTLS metodas pasirinktas todél, kad jis leidzia uztikrinti perduodamy duomeny konfidencialumg ir
API sliuzas bei tiko sluoksnio serveriai turi pakankamai resursy, jog galéty naudoti §] metoda.

Uko sluoksnio serveriai tarpusavyje naudos JWT prieigos Zetonus, kurie pasiraSomi ECDSA
algoritmo vie$o ir privataus rakty pora. Sis sprendimas leidzia uZtikrinti Zetone esanéiy duomeny
konfidencialumg ir vientisuma bei prieigos valdyma su rakty pora, kadangi zetono informacija galés
pasiekti tik tas jrenginys, kuris turi viesgj] zetono siuntéjo rakta. JWT Zetono pasiraSymas raktu
reikalauja papildomy resursy todél metodas naudojamas tik tuose jrenginiuose, kurie turi didesnj
resursy rezervy ir gali atlikti pasiraSyma raktu. JWT prieigos Zetony metodas su pasiraSymu ECDSA
algoritmo raktais bus naudojamas ir komunikacijai tarp tiko sluoksnio serveriy bei kai kuriy galiniy
jrenginiy, kuriems yra numatytas didesnis resursy kiekis ir jy galimybés leidZia naudoti §] metoda.
Uko sluoksnio serveriai parinks prieigos valdymo metodg pagal turimus duomenis apie galinj
jrenginj, su kuriuo bus uZzmezgamas rysys ir perduodami arba gaunami duomenys. Siuos duomenis
apima galinio jrenginio resursy apribojimai, saugumo reikalavimai.

Dauguma paskutiniame, galiniy jrenginiy, sluoksnyje esanciy prietaisy neturi daug resursy ir
galimybiy palaikyti didesnés saugos metodus. Dél Sios prieZasties galiniams jrenginiams numatyti
Iprasti, lengvasvoriai JWT Zetonai. Labai mazai resursy turintys jrenginiai gali naudoti statinius
prieigos zetonus, kurie yra 1§ anksto sugeneruoti ir papildomy resursy Siam procesui nereikia. Jeigu
jrenginys turi galimybe pats generuoti JWT Zetonus su pasiraSymu naudojant HMAC algoritma,
tuomet jame bus naudojamas minétasis metodas. Tiek statiniai, tiek generuojami JWT prieigos
Zetonai suteikia duomenims saugumo uztikrinant jy integraluma bei leidZia valdyti jrenginiy prieigos
teises.

Visi pasirinkti metodai leis valdyti prieigg nuo vartotojo iki galinio jrenginio uZtikrinant duomeny
sauga per konfidencialumg ir integraluma. Be to, metodai yra parinkti atsizvelgiant i jrenginiy
galimybes ir resursy apribojimus, siekiant sitiloma prieigos valdymo metoda pritaikyti prie kuo
platesnio spektro jrenginiy ir padidinti jy sauga.
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2.3. Prieigos valdymo metodo procesas

Vartotojas, norédamas naudotis funkcijomis, teikiamomis mikropaslaugy architektiiroje, turés
kreiptis 1 API sliuza, kuris yra atsakingas uz kreipiniy ir prieigos valdymag, duomeny persiuntimg ir
surinkimg i§ Uko sluoksnio. API §liuze saugomi vartotojy duomenys ir prieigos teisés, kurios yra
jraSomos | Sliuzo suteikiamus prieigos zetonus, naudojamus pasiekti norimas funkcijas ir duomenis
i§ mikropaslaugy servisy. Kaip vaizduojama 11 paveiksle pateiktoje prieigos valdymo metodo
proceso diagramoje, vartotojas autentifikuojamas ir autorizuojamas API Sliuze. Prie§ pateikiant
uzklausg d¢l duomeny gavimo arba funkcijos vykdymo, vartotojas autentifikuojasi Sliuze
pateikdamas savo vartotojo vardg ir slaptazodj. Po autentifikavimo ir prieigos zetono suteikimo,
vartotojas gauna galimybe teikti uzklausas Sliuzui. Vartotojui pateikus uzklausg funkcijos jvykdymui
ar duomeny gavimui, vykdoma seka, kuri yra aprasyta 2.4. skyriuje.

API $liuzo sugeneruotame prieigos zetone yra saugomi duomenys apie vartotojg, kuriam Sis
Zetonas buvo sugeneruotas ir sgraSas leidimy, kuriais remiantis $liuzas turi galimybe patikrinti, ar
uzklausa, kurig pateiké vartotojas, gali buti vykdoma pagal Sliuze nustatytas prieigos valdymo
taisykles. Véliau, §liuzui generuojant nauja Zetong uzklausai j ko sluoksnio serverius, prie vartotojo
duomeny pridedami API §liuzo duomenys, kurie bus panaudojami @iko sluoksnyje esanciame
serveryje. Analogiskai ko sluoksnio serveris, ruosdamas uzklausg galiniam jrenginiui, sugeneruos
Zetong, kuriame pateiks savo duomenis. Remiantis 2 skyriuje aprasytais ribojimais, Zetonai, siunc¢iami
galiniams jrenginiams, neturés visy duomeny apie vartotojg ir API §liuzg, kadangi jie buty pertekliniai
ir be biitinybés padidinty resursy naudojima.

Prieigos Zetonai yra generuojami kiekviename sluoksnyje, kai vyksta uzklausos siuntimas tarp
lrenginiy, nes tai leidzia kiekvienam jrenginiui pridéti papildomus duomenis prie pradinio, vartotojui
suteikto, prieigos Zetono, kurie naudojami uzklausa gaunan¢iame jrenginyje. Sie duomenys leis
identifikuoti jrenginj, kuris siuncia uzklausg ir patikrinti, ar jrenginiui, atsiuntusiam uzklausa, galima
suteikti prieiga prie duomeny ar funkcijos jvykdymo pagal gaunanciame jrenginyje numatytas
prieigos valdymo taisykles.
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11 pav. Prieigos valdymo metodo proceso diagrama (Saltinis: sukurta autoriaus)
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2.4. Prieigos valdymo metodo seka

Komunikacijai tarp vartotojo, API §liuzo ir servisy bus naudojama REST API, kuri paremta HTTP
uzklausomis. Kaip vaizduojama 12 paveiksle esancioje diagramoje, tam, kad vartotojas galéty
pasiekti API Sliuzo funkcijas, jis turés autentifikuotis su vartotojo vardu ir slaptazodziu. Jeigu
vartotojas teiks uzklausas be prieigos Zetono, jam bus grazinami atsakymai su 401 HTTP klaidos
kodu, kuris nusako, kad vartotojas neautentifikuotas. VVartotojui pateikus prisijungimo duomenis ir
API §liuzui juos patvirtinus bus suteikiamas prieigos zetonas, kuris naudojamas teikiant uzklausas.
API Sliuzas generuoja JWT Zetonus, kuriems priskiriamos atitinkamos teisés, kurias nusako API
Sliuze saugomi duomenys apie vartotoja. Vartotojui teikiant uzklausg tam tikrai funkcijai su prieigos
zetonu, API Sliuzas patikrina Zetono leidimus ir, jeigu Zetono leidimai nesuteikia teisés naudoti
funkcijos, grazina vartotojui 403 HTTP klaidos kodg su praneSimu, kad Siai uzklausai prieiga
nesuteikta.

Galinis

Vartotojas API Sliuzas Uko sluoksnis renginys

Pateikti uZklausa (GET)

Patikrinti Zetono
Meautentifikuota (HTTP 401) leidimus

|______

Prisijungti (POST)
Patikrinti
prisijungimo
duomenis
Suteikti prieigos
Prigigos Zetonas (HTTP 201) Zetong
- :
! I
' ]
' i
l :
M Pateikti uZklausa (GET) '
Patikrinti Zetono
Prieiga nesuteikta (HTTP 403) leidimus

12 pav. Prieigos valdymo metodo autentifikacijos ir autorizacijos sekos diagramos (Saltinis: sukurta
autoriaus)

Diagramoje, esancioje 13 paveiksle, pavaizduota seka, kai vartotojas pateikia uzklausg su prieigos
zetonu, API §liuzas jj patikrina ir suteikia prieigg prie tolimesnés sekos. Gavus prieigos leidima, API
Sliuzas teikia naujg uzklausg serveriui, esanc¢iam iiko sluoksnyje, kuris teikia arba gauna informacija
i§ galiniy jrenginiy. Siai uzklausai naudojamas naujas JWT Zetonas, kuriame saugomi tiek vartotojo,
tiek API $liuzo prieigos leidimai. Uko sluoksnyje esantis serveris patikrina Zetono, gauto su uzklausa,
prieigos leidimus ir toliau vykdo reikalingas funkcijas arba siuncia atsakyma API §liuzui, kad prieiga
nesuteikta. Jeigu Zetone esantys prieigos leidimai atitinka serveryje nustatytas taisykles, tuomet iiko
sluoksnio serveris kreipiasi ] galinj jrenginj, kuriame veikia mikropaslauga, su savo sugeneruotu JWT
prieigos zetonu ir pateikia arba gauna duomenis i$ galinio jrenginio, kuris, palygines prieigos zetone
esancius leidimus su jam numatytomis taisyklémis, duomenis priima ir suteikia arba pateikia
atsakyma dél nesuteiktos prieigos.
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Galinis
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13 pav. Prieigos valdymo metodo (Saltinis: sukurta autoriaus)

API $§liuzas turés galimybe siysti keletg uzklausy vienu metu ir, gavus atsakymus | jas, agreguoti
gautus duomenis, juos apdoroti ir suformuoti atsakyma vartotojui j jo pateikta uzklausa.

2.5. Prieigos valdymo metodo projekto iSvados

Apzvelgus sitiloma prieigos valdymo metodo projekta galima daryti iSvada, kad:

1. CoAP protokolas su DTLS gali uztikrinti prieigos valdymag mikropaslaugy architektiiroje, taciau
tam reikalingi papildomi resursai jrenginiams, kuriy jie gali neturéti;

2. CoAP protokolui reikalinga alternatyva, galinti pasiiilyti prieigos valdyma su maZesniu resursy
naudojimu;

3. Siilomas prieigos valdymo metodas paremtas OAuth 2.0 protokolu, mTLS metodu ir JWT
zetonais;

4. Komunikacija tarp projekto mikropaslaugy architektiiros servisy ir jrenginiy vykdoma naudojant
HTTP uzklausas.
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3. Prieigos valdymo metodo prototipas

Siame skyriuje pristatomas prieigos valdymo metodo mikropaslaugy architektiiroje prototipas. Jis
realizuotas vienoje masinoje su ,,Linux‘ ,,Ubuntu 20.04* operacine sistema, kurioje veikia ,,Docker
Engine* konteinerizavimo programiné jranga. Technologijos, naudojamos prototipe, detalizuojamos
3.1. skyriuje.

3.1. Prieigos valdymo metodo prototipo technologijos

Prieigos valdymo metodo mikropaslaugy architektiiroje prototipas realizuotas serveryje su
,Nginx“ 1.80.0 versijos saityno serverio programine jranga ir ,,Docker* konteineriuose su ,,Ubuntu
22.04“ operacine sistema bei ,Nginx“ 1.24.0 versijos Saityno serveriu. Prototipo loginéms
operacijoms pasitelkta ,,PHP* programavimo kalba su 8.2.13 versijos interpretatoriumi serveryje ir
8.3.4 — konteineriuose. Si programavimo kalba pasirinkta dél paprastos sintaksés, pladiy
funkcionalumy galimybiy ir didelio biblioteky bei programavimo karkasy pasirinkimo. Vartotojy
duomeny saugojimui naudojama ,,MariaDB* 10.3.38 versijos reliacinés duomeny bazés valdymo
sistemos programiné jranga. Funkcionalumy jgyvendinimui panaudotos ,,Guzzle“ ir ,,PHP-JWT*
bibliotekos, skirtos ,,PHP* programavimo kalbai. Pasirinktas technologijy rinkinys leidZia paprastai
sukurti aplinka, kurioje gali buti diegiami mikropaslaugy architektiiros servisai ir iSbandomas darbe
sitilomas prieigos valdymo metodas.

3.2. Prieigos valdymo metodo prototipo sandara

Prototipas skaidomas j dvi dalis — iSorinj ir vidinj sluoksnius. ISoriniame sluoksnyje talpinamas
API §liuzas, kuris detalizuojamas 3.2.1. skyriuje, o vidiniame — ko ir galiniy jrenginiy sluoksniai,
kurie detalizuojami atitinkamai 3.2.2. ir 3.2.3. skyriuose. 14 paveiksle pavaizduotas prototipo aplanky
medis, kuriame galima matyti visg prototipo struktira.

~ . mbd

v edge-mtls
..... app
----- bootstrap
----- config
----- database
----- public
----- rEsoUrces
----- routes
----- storage
----- tests
----- vendor

w . inner
----- devices

----- SEMVICES

14 pav. Prototipo aplanky medis (Saltinis: sukurta autoriaus)
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3.2.1. API §liuzas

API sliuzas patalpintas serveryje, o jo realizavimui naudojamas ,,PHP* programavimo kalbos
karkasas ,,Laravel“. Prototipui pasirinkta programavimo metu buvusi naujausia karkaso versija —
11.3.1. ,Laravel”“ karkasas pasirinktas tam, kad buty galima jgyvendinti OAuth 2.0 protokolo
naudojima prieigos valdymui. ,,Laravel” karkase yra sukurtas ,,Laravel Passport modulis, kuris
suteikia pilng OAuth 2.0 protokolo naudojimg Siuo karkasu paremtuose projektuose.

Vartotojai ir jiems priskirti vaidmenys saugomi reliacinéje duomeny bazéje, kurig API §liuzas gali
pasiekti ir redaguoti. Klientas, norédamas pasiekti API §liuzo paslaugas, turi prisijungti su jam skirtais
prisijungimo duomenimis. Prisijungus prie API $liuzo, gaunami vartotojo vaidmenys, kurie yra
naudojami prieigos valdymui vidiniuose sluoksniuose. Klientui pateikus uzklausa, API Sliuzas
suformuoja JWT Zetona, kurj kartu su uzklausa persiuncia j tiko sluoksnio atitinkamg servisg. 15
paveiksle pateiktas API Sliuzo sugeneruotas JWT Zetonas iiko sluoksnio servisui.

HEADER:
“typt s TJWTT,
‘alg”: "RS256'
'l.-
4
PAYLOAD:
aud 4
]t

155 54e1856T%hed

15 pav. API sliuzo sugeneruotas JWT Zetonas (Saltinis: sukurta autoriaus)
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API §liuzas Zetonus pasiraso RSA algoritmo 256 bity raktu, kaip nurodyta kintamajame alg. Siy
rakty poras turi API $liuzas ir trys iiko sluoksnio servisai. Uko sluoksnio servisai tikrina gaunamus
Zetonus turimu raktu ir taip patvirtina, kad Zetonas atkeliavo i§ API $liuzo. Kintamasis jti saugo
unikalig zetono reik§me, kuri neleidzia pasinaudoti zetonu dar kartg. Taip pat Zetonas turi laiko Zymas
kintamuosiuose iat, nbf ir exp, kuriuose atitinkamai nurodomi laikai, Zymintys zetono iSdavima,
priémimo ribojima ir galiojimg. Kintamasis sub saugo kliento, kuris pateiké uzklausg, unikaly
identifikavimo numerj, o scopes — Kliento roles. Toliau zetone nurodomas servisas, iSdaves Zetong.
Si informacija talpinama kintamajame iss, kuriame nurodomas serviso unikalus numeris.

Papildomam prieigos valdymui ir saugumui uztikrinti, tarp API S§liuzo ir iko sluoksnio servisy
jgyvendintas mTLS prieigos valdymo metodas. Virtualtis saityno servisai turi jiems sugeneruotus
sertifikatus, kuriais gali patvirtinti savo tapatybe persiunciant uzklausas vienas kitam.

3.2.2. UKo sluoksnis

Uko sluoksnyje suprogramuoti trys simuliaciniai servisai panaudojant ,,PHP* programavimo
kalba. Servisai yra patalpinti ,,Docker* konteineriuose, kuriuose ribojami resursai. Sie servisai gauna
uzklausas 1§ API Sliuzo ir kreipiasi j reikiamus galinius jrenginius siekiant gauti arba perduoti
duomenis. Kiekvienas servisas atlieka vaidmenimis grjsta prieigos valdyma pagal individualig
konfigtiracijg. 16 paveiksle vaizduojamos vieno tiko sluoksnio serviso rinkmenos ir aplankai.

classes

config

data

vendaor

COMpOoserjson
D composerlock
= index.php

4 log.out

16 pav. Uko sluoksnio serviso rinkmenos ir aplankai (3altinis: sukurta autoriaus)

Konfigiiracijoje kiekvienam ko sluoksnio servisui nustatomos prieigos teisés pagal kliento role.
Taip pat nurodomos RSA ir ECDSA algoritmy rakty poros, kurios atitinkamai naudojamos
komunikuojant su API §liuzu ir galiniais jrenginiais. Kartu sukonfigiiruojamas sgrasas su servisy
unikaliais numeriais, pagal kuriuos nustatoma, ar iiko sluoksnio servisas turi vykdyti gauta
uzklausg. Uko sluoksnio servisai saugo duomenis apie savo unikaly numerj, naudojamg rakty
algoritma ir sgrasa galiniy jrenginiy, kuriuos gali pasiekti. Galiniy jrenginiy duomenis apima jy
unikal@is numeriai, nuorodos, naudojami rakty algoritmai ir prieigos taskai.

Uko sluoksnio servisai, remdamiesi turima informacija apie galinj jrenginj, parenka atitinkama
saugos algoritmg Zetono pasiraSymui. Jeigu galinis jrenginys palaiko ECDSA algoritma, tuomet
Zetonas pasiraSomas 256 bity ECDSA raktu, prieSingu atveju — naudojama maiSos funkcija ir
pasiraSoma slaptu raktu. Tuomet Zetonas siun¢iamas galiniam jrenginiui. Uko sluoksnio serviso
sugeneruotas zZetonas vaizduojamas 17 paveiksle.
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HEADER:

typ”: CJWTT,

oA

alg”: "HS2h6'

FPAYLOAD:

17 pav. Uko sluoksnio serviso sugeneruotas JWT Zetonas (3altinis: sukurta autoriaus)

Auksciau pateiktas zetonas pasiraSytas naudojant maiSos funkcijg ir slapta rakta, kuris yra
atsitiktiniu bidu sugeneruota tekstiné eiluté. Sj slapta rakta turi ko sluoksnio servisas ir galinis
jrenginys. Zetone saugomas unikalus serviso, sugeneravusio Zetona, numeris, esantis kintamajame
iss. Sis kintamasis naudojamas galiniame jrenginyje tikrinant, ar iko sluoksnio servisas turi prieigos
teise prie galinio jrenginio. Kintamasis user nurodo kliento, API §liuze pateikusio uzklausa, unikaly
identifikavimo numerj, o scopes — kliento roles.

3.2.3. Galiniy jrenginiy sluoksnis

Galiniy jrenginiy sluoksnj sudaro astuoni simuliaciniai jrenginiai, suprogramuoti ,,PHP*
programavimo kalba ir patalpinti ,,Docker* konteineriuose su ribotais resursais. Galiniai jrenginiai
gauna uzklausas i§ tko sluoksnio servisy ir remdamiesi konfigiliracija, atlieka prieigos valdyma bei
teikia duomenis servisui arba vykdo komandas. Jrenginio konfigiiracijoje nurodomos prieigos teisés
prie funkcijy pagal kliento rolg. Taip pat saugomas slaptas raktas, jeigu jrenginys neturi daug resursy
arba ECDSA rakty pora, jeigu resursy kiekis yra didesnis. Konfigiiracijoje nurodomas sgrasas tiko
sluoksnio servisy unikaliy numeriy, kurie turi prieigos teis¢ prie galinio jrenginio. Jeigu
besikreipiancio serviso Siame sgraSe néra, galinis jrenginys j uzklausg atsako nesuteiktos prieigos
zinute. Kiekvienas galinis jrenginys turi savo unikaly numerj, palaikomg saugos algoritmg ir tam
tikrus duomenis, kuriuos gali pateikti tiko sluoksnio servisams.

32



3.3. Prieigos valdymo metodo prototipo apibendrinimas ir iSvados

Darbe sitilomas prieigos valdymo metodas realizuotas prototipe pagal 2 skyriuje detalizuojama
projekta. Prototipui naudojama masina su ,,Linux* ,,Ubuntu 20.04“ operacine sistema, ,,Docker
Engine* konteinerizavimo programiné jranga, ,,Nginx“ saityno serveris, ,,PHP* programavimo kalba,
»MariaDB* reliaciniy duomeny baziy valdymo sistema ir ,,Guzzle* bei ,,PHP-JWT* bibliotekos,
skirtos ,,PHP* programavimo kalbai. Prieigos valdymo metodo prototipg sudaro du sluoksniai —
iSorinis ir vidinis, kuriuose realizuotas API S§liuzas, 3 simuliaciniai ko sluoksnio servisai ir 8
simulaciniai galiniai jrenginiai. Prototipe taikomas OAuth 2.0 protokolas, mTLS prieigos valdymo
metodas ir JWT prieigos valdymo Zetonai su trimis pasiraSymo algoritmais.

Remiantis prototipo apraSymu ir apibendrinimu galima suformuoti iSvada, kad:
1. Darbe siiilomas prieigos valdymo metodas gali buti praktiSkai realizuotas mikropaslaugy
architektiira paremtoje infrastrukturoje;
2. Prototipas uztikrina prieigos valdymo sauga tarp visy sluoksniy ir juose esanéiy servisy arba
Irenginiy;
3. OAuth 2.0 protokolas ir mTLS metodas suteikia galimybe uztikrinti prieigos valdyma tarp kliento
ir API $liuzo bei iSorinio ir vidinio mikropaslaugy architekttiros sluoksniy;
4. JWT Zzetonai leidzia supaprastinti prieigos valdymo realizavimg taupant galiniy jrenginiy
resursus.
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4. Prieigos valdymo metodo prototipo tyrimas

Realizuotas prieigos valdymo metodas mikropaslaugy architektiroje tiriamas pasinaudojant
testais ir programine jranga, skirta analizuoti resursy naudojimg. Tiriant prototipg siekiama
ISsiaisSkinti, ar pasirinkti prieigos valdymo biuidai veikia tinkamai ir yra efektyvis. Taip pat tyrimu
norima jvertinti sitilomo prieigos valdymo metodo resursy naudojima (procesoriaus, operatyviosios
atminties) ir greitaveika. Resursy naudojimas ir greitaveika bus lyginama su identiskos
infrastruktiiros prototipu be sitilomo prieigos valdymo metodo.

4.1. Prieigos valdymo metodo prototipo testavimas

Prieigos valdymo metodo tyrimo testai buvo atlickami rankiniu biidu, uzklausy siuntimui
naudojant ,,Postman® programing jrangg. 2 lentel¢je pateikiamas testy sarasas su atlikty tikrinimy
aprasymu, laukiamais rezultatais ir testo pabaigoje gautais rezultatais.

2 lentelé Prieigos valdymo metodo prototipo testai

Testas

Tikrinimas

Laukiamas rezultatas

Rezultatas

Vartotojo registracija

API §liuzui siun¢iama
uzklausa dél vartotojo
registracijos j /register
prieigos taska

API §liuzas grazina
atsakyma su HTTP 200
kodu ir pateikia vartotojo
varda bei prane$img apie
sékmingg registracija

Gautas atsakymas su
HTTP kodu 200, vartotojo
vardu ir praneSimu apie
sékminga registracija (18
pav.)

Vartotojo prisijungimas

API §liuzui siun¢iama
vartotojo prisijungimo
uzklausa i /login prieigos
taska

API §liuzas grazina
atsakyma su HTTP 200
kodu ir pateikia vartotojo
varda, rol¢ bei OAuth 2.0
prieigos Zetona

Gautas atsakymas su
HTTP kodu 200, vartotojo
vardu, role, OAuth 2.0
protokolo prieigos zetonu
ir pranesimu apie
sékmingg prisijungima (19
pav.)

Vartotojo prieigos zetono
generavimas

API §liuzas sugeneruoja
OAuth 2.0 protokolo
prieigos zetona ir pateikia
ji vartotojui

Sugeneruotas OAuth 2.0
prieigos zetonas su
prototipo servisams
reikalingais duomenimis

Gautas tinkamas OAuth
2.0 protokolo prieigos
Zetonas su visais
reikalingais duomenimis
(19 pav. ir 20 pav.)

Vartotojo vaidmens
priskyrimas i§ duomeny
bazés

I vartotojo prieigos Zetona
jterpiamas vartotojo
vaidmuo

Sugeneruotame OAuth 2.0
prieigos zetone jterptas
vartotojo vaidmuo

OAuth 2.0 protokolo
prieigos Zetone jterptas
teisingas vartotojo
vaidmuo (20 pav.)

Vartotojo vaidmens
leidimy tikrinimas servise

API §liuzui siunciama
uzklausa dél duomeny
gavimo i$ serviso. Pries
pateikiant atsakyma j
uzklausa, servisas
patikrina, ar vartotojo
vaidmuo gali gauti
norimus duomenis pagal
servise nustatytas prieigos
valdymo taisykles

Siunciant uzklausg servisui
dél duomeny gavimo su
role, kuri neturi teisés
gauti duomenis, vartotojui
turi biiti gragzinamas
atsakymas su HTTP 403
kodu ir prane$imu apie
nesuteikty prieigg

Siunciant uzklausg
vartotojo vardu, kurio
vaidmuo neturi prieigos
teisiy prie reikiamo
serviso, gaunamas
atsakymas su HTTP 403
kodu ir praneSimu, kad
prieiga yra nesuteikta (21

pav.)
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Duomeny i§ vieno serviso
gavimas su HMAC
algoritmo Zetonu

I8 ko sluoksnio serviso
siunc¢iama uzklausa
galiniam jrenginiui, kuris
dél savo resursy
apribojimy naudoja
HMAC algoritma Zetono
tikrinimui

Uko sluoksnio servisas,
siysdamas uzklausg,
zetong pasiraso HMAC
algoritmu, kurio parasa
galinis jrenginys gali
patikrinti naudodamas
maisos funkcija ir slapta

Zymg

Gautas atsakymas j iSsiysta
uzklausg, Zetono
algoritmas ir transakcijos
duomenys atspausdinti
galinio jrenginio Zurnale
(22 pav.)

Duomeny i§ vieno serviso
gavimas su ECDSA
algoritmo Zetonu

I8 ko sluoksnio serviso
siunc¢iama uzklausa
galiniam jrenginiui, kuris
zetono tikrinimui naudoja
ECDSA algoritma

Uko sluoksnio servisas,
siysdamas uzklausa,
zetong pasiraso ECDSA
algoritmu, kurio para$g
galinis jrenginys gali
patikrinti naudodamas
vie$g tko sluoksnio
serviso raktg

Gautas atsakymas ] i$siysta
uzklausa, Zetono
algoritmas ir transakcijos
duomenys atspausdinti
galinio jrenginio zurnale

(23 pav.)

Duomeny i$ skirtingy
servisy gavimas su HMAC
ir ECDSA algoritmo
zetonais

API §liuzui siun¢iama
uzklausa, j kurig turi bti
atsakoma duomenimis i8$

skirtingy galiniy jrenginiy.

API §liuzas kreipsis j du
skirtingus @iko sluoksnio
servisus, kurie toliau siys
uzklausas j galinius
jrenginius, naudojancius
HMAC ir ECDSA
algoritmy Zetonus

API §liuzas grazina
atsakyma su HTTP 200
kodu ir pateikia sujungtus
duomenis i$ skirtingy
galiniy jrenginiy

Gautas apjungtas
uzklausos atsakymas i§
dviejy galiniy jrenginiy su
skirtingais Zetono
algoritmais (24 pav., 25
pav. ir 26 pav.)

Komunikacijos kanalo
sauga su mTLS metodu
tarp kliento ir API §liuzo

API §liuzui siun¢iama
uzklausa be kliento SSL
sertifikato

Vartotojas informuojamas,
kad komunikacijai
reikalingas kliento SSL
sertifikatas

Gautas ,,Nginx“ saityno
serverio klaidos
pranesimas apie nepateikta
kliento SSL sertifikatg (27
pav.)

Komunikacijos kanalo
sauga su mTLS metodu
tarp API 8liuzo ir tiko
sluoksnio servisy

API §liuzas siuncia
uzklausa tiko sluoksnio
servisui be kliento SSL
sertifikato

API sliuzas negali jvykdyti
uzklausos, nes nepateikia
kliento SSL sertifikato

Gautas ,,cURL*
bibliotekos klaidos
pranes§imas apie tritkstamag
SSL sertifikatg (28 pav.)
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Vartotojo registracijos testui siun¢iama uzklausa j API §liuzo registracijos prieigos taska register.
Uzklausos parametrus sudaro vartotojo vardas, elektroninio pasto adresas ir slaptazodis. 18 paveiksle

demonstruojamas atsakymas j registracijos uzklausa. Jame nurodomas HTTP kodas (200), vartotojo
vardas (guest) ir praneSimas apie sékmingg registracija.

"code
"data": {

“username” :

S
1 288,

18 pav. Vartotojo registracijos testo uzklausos atsakymas (Saltinis: sukurta autoriaus)

Toliau atliekamas vartotojo prisijungimo testas uzklausa siunciant API $liuzo prisijungimo
prieigos taskui login. Prisijungimo uzklausos parametruose nurodomas vartotojo elektroninio pasto
adresas ir slaptazodis. 19 paveiksle galima matyti atsakyma j uzklausa, kuriame pateikiamas HTTP
kodas (200), vartotojo vardas (guest), vartotojui priskirtas vaidmuo (guest), OAuth 2.0 protokolo
prieigos Zetonas ir prane$imas apie s€ékmingg prisijungima.

19 pav. Vartotojo prisijungimo testo uzklausos atsakymas (Saltinis: sukurta autoriaus)

36



,Laravel“ karkaso modulis ,,Laravel Passport™ generuoja OAuth 2.0 protokolo prieigos Zetonus su
kintamaisiais, reikalingais saugumo uZztikrinimui. Vidiniam prototipo sluoksniui reikalingi sub,
scopes ir iss kintamieji, kurie atitinkamai nurodo kliento identifikavimo numerj, roles ir, §iuo atveju,
API §liuzo unikaly numerj. Kaip demonstruojama 20 paveiksle esan¢iame iSkoduotame zetone, visi
reikalingi kintamieji jterpti i prieigos zetong ir gali buiti naudojami vidiniame prototipo sluoksnyje.
Taip pat galima matyti, kad Zetonas pasiraSytas RSA algoritmu su SHA-256 maisos funkcijos API
Sliuzo raktu ir pateikus raktus iSkodavimo jrankiui, jis gali sékmingai patvirtinti Zetono parasa.

Encoded PAETE A TOKEM HERE Decoded EDIT THE PAYLOAD AND SECRET

eyJaeXAL0iJKVIQiLCJhbGei0iJSUZTITNLIJG ey
JhdWQi0iIaTiwianRpIjoiNDQyYWYzZWIGZWE3Y {

. . . _ . “typ: UJWT
zUyNmOwYWV jNzRKY jRMOTRLIYTecwMWExODLhNjR1 “alg": "RS256
NzITMmVjYTE3M2U2YZATOTgeNjUBY jEXOTFjNDF
hZG0Q5Mjg30GQiLCJpYXQi0jE3MTMENDQ10DIUOD

PAYLOAD: DATA

QyMzYeLCJuYmY1i0jE3IMTMSNDQ10DIu0DQyMzY3L
CJ1eHALI0jE3NDUGODATODIUODMYNZCBLC ZdWId
0iI2Tiwic2NveGVzIjpbImd1ZXNBI18sImlzeyl aud”: "4
6IjUBZTEWNTZmOWJ1IMCJI9 . gphcACSLY3IBIQomWR
KHGkwloSeXHT6hQGVCLNLErc681TesvA_X8sjUB
NWARK_hewB5Sx-mT9THBMxzOQLRZ -
g9TbiL6GHtfyjCFmv-DWRpg08i8rglabmT-

DZ18t7WVCBYO06tc2bbndmobpFGmOQQz9Yilgxly

nE A

cLtXdTv5spCFdWruadf4sAhDe-

-

1htSXjk0gGMgez jwOWyhrak41SxwRGqeWy_ThGS

¥19t5Fjaub8R5QWSF7HrDEUVSGOiFsVHCkowgu EER HelmEETEEED
gfRIVjgCLaltHKvSW3BYBeELxSE]pMYmMUDNkIAG
n_2mPSq93YPzYCOxalBfpoel3Rsp34I2E- VERIFY SKEHATURE

tip1OwWF7rC_4ackEQD6jCutiYs42Se-

uPeBJESdVBCcWWNfRPOg6UtVAOPSbhHEBewS1Ma_

PSEkiIW9v3sgGwSHrZotzebwvdr-

osnVZzBOLFOpElojdxL8KHSDOMi6ENleMLGhglL .
Z9B6CZB6ATYIOhgdHIhUfyB3TF1xiIG4LPsBXTFn A
myvg9iCK7cwlVSsN_PB_kRrTae5IUspwXYbxd-
AISBYYijlnexVa0An3jbbtyvzi_THOPG6d5tVhvi -
odRyAPNOSCVIFY_05CBh21jpfLMVFNigYU7ynCT g B
yOWEPCGYOHS57yE1ZPR7bMZ TwgI@aHUPUPiSaTj6

--crvVsJxXhNaYbAdagyL4 9sF

20 pav. Iskoduotas sugeneruotas prieigos valdymo zetonas (Saltinis: sukurta autoriaus)
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Siekiant iSbandyti vaidmenimis pagrjsta prieigos valdyma, jrenginiy valdymo servisui buvo
nustatytos taisyklés, kurios apriboja prieigg prie jo teikiamy funkcija vartotojams turintiems guest
role. Tuomet buvo siun¢iama uzklausa j API §liuzo jrenginiy valdymo serviso prieigos taska device,
autorizacijos antra$téje jterpiant vartotojui pateiktg prieigos zetona, kuris vaizduojamas 19 ir 20
paveiksluose. Kadangi prieiga vartotojo rolei apribota todé¢l, kaip matoma paveiksle 21, grazintame
atsakyme nurodomas HTTP kodas 403 ir praneSama, kad prieiga yra nesuteikta.

JSON

21 pav. Vartotojo leidimy testo uzklausos atsakymas (Saltinis: sukurta autoriaus)

Visuose ko sluoksnio servisuose saugoma informacija apie Siems servisams prieinamus galinius
jrenginius ir jiems taikomus saugumo reikalavimus. Jeigu galinis jrenginys neturi pakankamai resursy
arba jam nereikalingas didesnis saugumo lygis, tuomet tiko sluoksnio servisas siuncia uzklausg su
prieigos zetonus, kuris pasiraSytas HMAC algoritmu. Galinis jrenginys gali patikrinti gautg prieigos
Zetong apskaiCiaves jo maiSos funkcijg ir pritaikes bendra slapta zyma. 22 paveiksle pateikiama
ekrano iskarpa i§ galinio jrenginio zurnalo. Jame galima matyti, kad jrenginys, kurio unikalus numeris
yra 44086909dee0 (temperatiros jutiklis) gavo uzklausg i§ tiko sluoksnio serviso 9df5509a8bc3
(vidaus klimato servisas). Taip pat pateikiamas Zetonas, naudotas algoritmas ir funkcija, j kurig buvo
kreiptasi.

as: eylBeXAiOiJKV1QiLCIhbGci0ilIUzIINI]9. eylpc3Mi0iISZGYINTASYThiYzMiLCI1c2Vy T

0iMSIsInNjb3BlcyI6WyIvd251cildfQ.DFPVIOhggyYWlEVEWaEZ5EUUFShdLBL50goVMDBYBVU
Algoritmas: HMAC
Funkcija: temperature

22 pav. HMAC algoritmo Zetono testo zurnalo jrasas galiniame jrenginyje (Saltinis: sukurta autoriaus)
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ECDSA algoritmo zetono testavimas buvo atliekamas analogiSkai, kaip ir HMAC algoritmo
atveju. Galinis jrenginys alba7bf3998b (oro kondicionierius) gavo uzklausg i$ tiko sluoksnio serviso
9df5509a8bc3 (vidaus klimato servisas) temperatiiros funkcijai. Kaip matoma 23 paveiksle esancioje
ekrano iskarpoje, uzklausoje esantis prieigos etonas buvo pasirasytas ECDSA algoritmu. Sis galinis
jrenginys turi galimybe skirti daugiau resursy saugos funkcijoms todel Zetong gali tikrinti
naudodamas iiko sluoksnio serviso rakta.

[2824-84-29 10:47:38]
as: alba7bf3998b

: 9df5589a8bc3
Zetonas: r18eXAi0iIKVIQiLCIhbGci0iJFUZIINIT9 . eylpc3MiOiISZGYINTASY ThiYZMILCI1c2Vy I joiMSIsInNjb3Blcy bWy Jv

d251cildfQ.PBn6adY0TewGCdAFL9qIcLjX7qo38- vS1MuoN9lrydfUakKdhHaeg8nhrqe9FzNTWeAgE8HhixsoAT YDvOEoOA
Algoritmas: ECDSA
Funkcija: temperature

23 pav. ECDSA algoritmo Zetono testo zurnalo jrasas galiniame jrenginyje (Saltinis: sukurta autoriaus)

API $liuzui numatytas funkcionalumas, leidziantis apjungti uzklausy atsakymus i$ keleto galiniy
irenginiy. 24 paveiksle pateikiamas atsakymas j uzklausa, kurios duomenis sudaro atsakymai i§
skirtingy galiniy jrenginiy. Apjungtame atsakyme matomi vidaus temperatiiros ir meteorologiniai
duomenys i§ vidaus ir iSorés klimato servisy.

“code”: 208,

“current": 20.6,

“prec

“intensity™: @.
"moisture”: 54.3

24 pav. Apjungto uzklausos atsakymo testo rezultatas (Saltinis: sukurta autoriaus)

39



Auksciau minétas atsakymas buvo sudarytas siunciant uzklausas i§ tiko sluoksnio servisy i keleta
galiniy jrenginiy su skirtingais saugos algoritmais. Kaip demonstruojama 25 paveiksle, galinis
jrenginys alba7bf3998b (oro kondicionierius) gavo uzklausg i§ tiko sluoksnio serviso 9df5509a8bc3
(vidaus klimato servisas). Gautas prieigos Zetonas pasira§ytas ECDSA algoritmu ir besikreipiantis
servisas gavo prieiga prie temperatiiros funkcijos.

{V1QiLCIhbGci0iJFUzIANIIO. eydpc3MiOiISZGYINTASYThiYzMiLCI1c2VyIjoiMSIsInNjb3Blcy Iy v

65cPEIrTPxcIulkSxGA 980TuomSr5IHhyde8hcGHPTNVZIMFnPcj@8I2bgonn_h7 87ZpYckukyA
Algoritmas: ECDSA
Funkcija: temperature

25 pav. Apjungto atsakymo testo galinio jrenginio su ECDSA algoritmu Zurnalo jraSas ($altinis: sukurta
autoriaus)

26 paveiksle pateikta ekrano iSkarpa su antrojo apjungto atsakymo galinio jrenginio Zurnalo jrasu,
kuriame matoma, kad iko sluoksnio servisas 751f13dfc974 (iSorés klimato servisas) siunté uzklausg
galiniam jrenginiui fc501529d959 (krituliy jutiklis), kad bty gauti duomenys apie kritulius. Sis
jrenginys naudoja HMAC algoritma tod¢l Zetonas pasiraSytas biitent Siuo algoritmu.

0iMSIsInNjb3BlcyI6Wylvd251cildfQ. nGNuQwRcz -059KeCKcXuDSBgPO0851XuXcfYModsNTQ
Algoritmas: HMAC
Funkcija: precipitation

26 pav. Apjungto atsakymo testo galinio jrenginio su HMAC algoritmu zurnalo jraSas (Saltinis: sukurta
autoriaus)

Komunikacijos kanalas tarp Kliento ir API $liuzo bei API $liuzo ir ko sluoksnio servisy
apsaugotas mTLS prieigos valdymo metodu, kuomet abejoms komunikuojan¢ioms puséms reikalingi
SSL sertifikatai. Sio metodo testavimui j API §liuza buvo siun¢iama uzklausa nepateikus kliento SSL
sertifikato. 27 paveiksle demonstruojamame gautame atsakyme galima matyti, kad saityno serveris
pateiké pranes$ima, jog nebuvo pateiktas reikalaujamas kliento SSL sertifikatas. Pateikus minétg SSL
sertifikatg kartu su uzklausa, API §liuzas sékmingai priima uzklausas ir jas vykdo.
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HTML

488 Mo required SSL certificate was sent

408 Bad Reguest

No required 55L certificate was sent

nginx/1.18.8 (Ubuntu)

27 pav. mTLS metodo testo API §liuze uzklausos atsakymas (Saltinis: sukurta autoriaus)

mTLS metodas tarp API $liuzo ir iiko sluoksnio servisy jgyvendinamas pasinaudojant ,,cURL*
biblioteka. Formuojant uzklausg bibliotekos metodui nurodomi reikalingi SSL sertifikatai, kurie
siunciami tiko sluoksnio servisams. Atliekant mTLS metodo testg tarp API §liuzo ir ko sluoksnio
servisy, bibliotekos metodui SSL sertifikatai nebuvo nurodyti ir uzklausa siun¢iama servisams. Kaip
matoma 28 paveiksle pateiktame uzklausos atsakyme, biblioteka pateikia klaidos pranes$ima apie
trikstamg SSL sertifikata, kad uzklausa biity s€ékmingai jvykdyta.

Headers (12) Test Results

Preview Visualize HTML ~

html

g="en" class="auto

28 pav. mTLS metodo testo tarp API §liuzo ir tko sluoksnio servisy uzklausos atsakymas (Saltinis: sukurta
autoriaus)

Atsizvelgiant j atlikto prieigos valdymo metodo mikropaslaugy architektiiroje prototipo testavimo
rezultatus galima teigti, kad projekte, apraSytame 2 skyriuje, numatyti funkcionalumai sékmingai
1gyvendinti prototipe ir veikia korektiskai.
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4.2. Prieigos valdymo metodo prototipo tyrimas infrastruktiiroje

Prieigos valdymo metodo mikropaslaugy architektiiroje prototipo tyrimo infrastruktiiroje metu
buvo matuojamas procesoriaus, operatyviosios atminties naudojimas vidaus klimato serviso, oro
kondicionieriaus ir temperatiiros jutiklio konteineriuose. Taip pat uzfiksuoti uzklausy atsakymo laikai
1§ vidaus ir iSorés klimato bei prietaisy valdymo servisy. Toliau Siame skyriuje pateikiami tyrimo
rezultatai ir jy palyginimai.

4.2.1. Prieigos valdymo metodo prototipo resursy naudojimas

Prieigos valdymo metodo prototipo resursy naudojimas buvo tiriamas siunciant po vieng uzklausg
1 vidaus klimato servisg mazdaug kas vieng sekundg. IS viso i$siysta deSimt uzklausy j serviso prieigos
taska ir atlikta tiek pat resursy naudojimo matavimy. Vidaus klimato servisas pasirinktas todél, kad
Sis servisas kreipiasi | du galinius jrenginius, oro kondicionieriy ir temperattros jutiklj, kurie naudoja
skirtingus zetony algoritmus ir reikalauja skirtingo saugumo lygio. Tyrimas buvo vykdomas dviem
scenarijais — be sitlomo prieigos valdymo metodo ir su juo. Matavimy metu buvo renkama
informacija apie konteineriy procesoriaus ir operatyviosios atminties naudojimg matavimo laiko
momentu. 29 paveiksle pateikiama diagrama, kurioje vaizduojamas vidaus klimato serviso be
sitilomo prieigos valdymo metodo procesoriaus naudojimas.

Vidaus klimato serviso procesoriaus naudojimas (be siilomo
metodo)
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29 pav. Vidaus klimato serviso be sitilomo metodo procesoriaus naudojimo diagrama (Saltinis: sukurta
autoriaus)
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Bazinis procesoriaus naudojimas vaizduoja resurso sgnaudas be apkrovos arba kitaip — negaunant
uzklausy. I§ diagramos galima matyti, kad aktyvus procesoriaus naudojimas, kai vidaus klimato
servisas aktyviai apdoroja uzklausas, svyruoja aplink vieng procenta, vidutiniskai 0,84 procento. Tuo
tarpu 30 paveiksle pateiktoje diagramoje galima matyti, kad vidaus klimato serviso su sitilomu
prieigos valdymo metodu procesoriaus naudojimas yra Siek tiek didesnis, apie 2,5 procento

(vidutiniskai — 2,61 procento).

w
w wn IN

~N
"

Procesoriaus naudojimas, proc.
=
= wv N

o
5

o

30 pav. Vidaus klimato serviso su sitilomu metodu procesoriaus naudojimo diagrama (Saltinis: sukurta

Vidaus klimato serviso procesoriaus naudojimas (su sidlomu

3,46

0,01
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2,59
1,9 1,89
0,17 0,17
0,01 0,05 0,01 0,01 0,01
S
4 5 6 7 8 9 10

Matavimo Nr.

e Bazinis Aktyvus

autoriaus)

Oro kondicionieriaus prieigos valdymui prototipe naudojamas ECDSA algoritmo Zetonas, kuris
pasiraSomas rakty pora. 31 paveiksle pateikiama diagrama, kurioje vaizduojamas procesoriaus
naudojimas oro kondicionieriaus konteineryje, kuriame néra siilomo prieigos valdymo metodo.
Diagramoje galima matyti, kad aktyvus procesoriaus naudojimas vidutiniSkai siekia 0,40 procento.
Konteineryje su darbe sitilomu prieigos valdymo metodu, kaip matoma 32 paveiksle pateiktoje
diagramoje, aktyvus procesoriaus naudojimas svyruoja tarp 0,17 ir 1,33 procento (vidutiniskai — 0,88
procento). Lyginant oro kondicionieriaus konteinerio procesoriaus naudojima tarp scenarijy, galima
pastebéti, kad sitilomas metodas padidino procesoriaus resurso naudojimg mazdaug dviem kartais,

taciau vidutinis procesoriaus naudojimas iSlieka Zemesnis nei vienas procentas.
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Oro kondicionieriaus procesoriaus naudojimas (be sitdlomo
metodo)
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31 pav. Oro kondicionieriaus be sitilomo metodo procesoriaus naudojimo diagrama ($altinis: sukurta
autoriaus)

Oro kondicionieriaus procesoriaus naudojimas (su sidlomu

metodu)
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32 pav. Oro kondicionieriaus su siilomu metodu procesoriaus naudojimo diagrama (Saltinis: sukurta
autoriaus)
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Prieigos valdymo metodo prototipe numatyta, kad temperatiiros jutiklis yra jrenginys, turintis
maziau resursy ir reikalaujantis zemesnio saugumo lygio. D¢l Sios priezasties tyrimui pasirinktas
temperattros jutiklio konteineris, kuriame prieigos valdymui naudojamas zetonas su HMAC saugos
algoritmu ir slapta zZyma. 33 paveiksle pateikiama diagrama su atlikty temperatiiros jutiklio
konteinerio procesoriaus naudojimo be siilomo metodo matavimy rezultatais.

Temperaturos jutiklio procesoriaus naudojimas (be sitilomo
metodo)
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33 pav. Temperatiiros jutiklio be sitilomo metodo procesoriaus naudojimo diagrama (Saltinis: sukurta
autoriaus)

Kaip galima pastebéti i§ diagramoje esanc¢iy duomeny, be darbe sitilomo prieigos valdymo metodo
temperatiiros jutiklio konteinerio procesoriaus naudojimas nevirsija vieno procento ir svyruoja tarp
0,16 ir 0,75 procento (vidutiniskai — 0,40 procento). Palyginimui atlikti procesoriaus naudojimo
matavimai su sitilomu metodu, kuriy rezultatai atvaizduojami 34 paveiksle esancioje diagramoje. 1§
abiejy diagramy duomeny galima pastebéti, kad lyginant du scenarijus, procesoriaus naudojimas yra
labai panaSus. Temperatiiros jutiklio konteinerio procesoriaus naudojimas su sitilomu metodu taip pat
nevir$ija vieno procento ir svyruoja tarp 0,01 bei 0,70 procento (vidutinis$kai — 0,38 procento).
Vidutinis procesoriaus naudojimas rodo, kad sitlomas metodas nenaudoja daugiau procesoriaus
resursy nei jprastai, taciau padidina jrenginio saugumo lygj jgyvendindamas prieigos valdyma
zetonais su integralumo uztikrinimu.
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Temperatuaros jutiklio procesoriaus naudojimas (su siilomu

metodu)
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34 pav. Temperatiiros jutiklio su sitilomu metodu procesoriaus naudojimo diagrama (Saltinis: sukurta
autoriaus)

Ivertinus visy trijy jrenginiy procesoriaus resurso naudojimo palyginimus galima daryti prielaida,
kad darbe siiilomas prieigos valdymo metodas reikSmingai nepadidinta procesoriaus naudojimo
renginiuose, nepaisant jy resursy apribojimy. Taip pat galima pastebéti, kad lyginant ECDSA ir
HMAC algoritmy naudojimg prieigos valdymo Zetonuose, procesoriaus naudojimo skirtumas néra
didelis ir siekia tik 0,50 procento. Vadinasi, jrenginiams, turintiems maziau resursy, tac¢iau galintiems
atlikti kriptografijos operacijas, procesoriaus naudojimo poZiiriu, biity tikslinga naudoti ECDSA
algoritmo Zetonus, kurie turi saugos pranasuma prieS§ HMAC algoritma, kadangi pasiraSymui naudoja
rakty pora, o ne maiSos funkcija su slapta Zyma.

Kartu su procesoriaus naudojimu, jrenginiuose buvo matuojamas ir operatyviosios atminties
naudojimas. Matavimai atlikti baziniam operatyviosios atminties naudojimui, kai jrenginys negavo
jokiy uzklausy ir aktyviam, kuomet jrenginiui buvo siun¢iama po vieng uzklausa mazdaug kas viena
sekunde. Kaip ir procesoriaus naudojimo matavimy atveju, operatyvioji atmintis buvo matuojama
desimt karty. 35 paveiksle pateikiama diagrama su vidaus klimato serviso be darbe sitilomo prieigos
valdymo metodo operatyviosios atminties naudojimo matavimy rezultatais. Bazinis operatyviosios
atminties naudojimas, kaip ir kity jrenginiy atvejais, siekia apie 78 megabitus, kurj sudaro resursai,
skirti operacinei sistemai. Vidaus klimato serviso aktyvus operatyviosios atminties naudojimas
svyruoja tarp 78,03 ir 78,16 megabito (vidutiniskai — 78,08 megabito). Skirtumas tarp vidutinio
aktyvaus ir bazinio operatyviosios atminties naudojimo yra 0,50 megabito.
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35 pav. Vidaus klimato serviso be sitilomo metodo operatyviosios atminties naudojimo diagrama (Saltinis:
sukurta autoriaus)
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36 pav. Vidaus klimato serviso su siilomu metodu operatyviosios atminties naudojimo diagrama (Saltinis:
sukurta autoriaus)
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Vidaus klimato serviso, kuriame jdiegtas darbe siilomas prieigos valdymo metodas, konteinerio
operatyviosios atminties naudojimo matavimy duomenys matomi 36 paveiksle esancioje diagramoje.
Antrojo scenarijaus atveju vidaus klimato serviso operatyviosios atminties naudojimas svyruoja tarp
82,47 ir 82,74 megabito (vidutiniskai — 82,59 megabito). Vidutinio aktyvaus ir bazinio operatyviosios
atminties naudojimo skirtumas siekia 3,64 megabito. Lyginant abu scenarijus, vidutinis aktyvus
vidaus klimato serviso operatyviosios atminties naudojimas skiriasi 4,51 megabito. Jvertinant
simuliacinio jrenginio apribojimus, Sis skirtumas néra reikSmingas, kadangi numatyta, kad vidaus
klimato servisas turi pakankamai resursy atlikti visoms sitilomo prieigos valdymo metodo
operacijoms atlikti.

37 paveiksle pateikiama diagrama, kurioje pavaizduoti oro kondicionieriaus konteinerio be
siilomo prieigos valdymo metodo operatyviosios atminties naudojimo matavimy rezultatai. Kaip
galima matyti i§ pateikty duomeny, aktyvus operatyviosios atminties naudojimas svyruoja tarp 78,84
ir 78,97 megabito (vidutiniskai — 78,87 megabito). Vidutinis aktyvus operatyviosios atminties
naudojimas nuo bazinio skiriasi 1,32 megabito.

Oro kondicionieriaus operatyviosios atminties naudojimas (be
siilomo metodo)
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37 pav. Oro kondicionieriaus be sitilomo metodo operatyviosios atminties naudojimo diagrama (Saltinis:
sukurta autoriaus)

Anksciau darbe paminéta, kad oro kondicionierius su siilomu prieigos valdymo metodu naudoja
ECDSA algoritmo rakty pora pasiraSytus prieigos Zetonus. 38 paveiksle esancioje diagramoje
vaizduojamas oro kondicionieriaus su sitilomu metodu operatyviosios atminties naudojimas. Galima
matyti, kad aktyvus operatyviosios atminties naudojimas yra pakankamai stabilus ir kinta tarp 80,38
ir 80,43 megabito (vidutiniSkai — 80,41 megabito). Vidutinis operatyviosios atminties naudojimas nuo
bazinio skiriasi 1,95 megabito. Lyginant vidutinius aktyvaus operatyviosios atminties naudojimo
duomenis tarp scenarijuy, siilomas metodas padidina vidutinj naudojima 1,54 megabito. Sis
padidéjimas gali biiti laikomas nezymiu ir neturinciu didelés jtakos jrenginiui.
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38 pav. Oro kondicionieriaus su sitilomu metodu operatyviosios atminties naudojimo diagrama (altinis:

Oro kondicionieriaus operatyviosios atminties naudojimas (su
sidlomu metodu)
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sukurta autoriaus)

39 paveiksle esancioje diagramoje pateikti rezultatai i§ temperatiiros jutiklio konteinerio be
siilomo metodo operatyviosios atminties naudojimo matavimy.
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39 pav. Temperatiiros jutiklio be siilomo metodo operatyviosios atminties naudojimo diagrama (Saltinis:

sukurta autoriaus)
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Galima matyti, kad temperattiros jutiklio konteinerio be sitilomo metodo aktyvus operatyviosios
atminties naudojimas yra tarp 79,90 ir 80,04 megabito (vidutiniskai — 79,94 megabito). Skirtumas
tarp bazinio ir vidutinio aktyvaus operatyviosios atminties naudojimo siekia 1,33 megabito. Tuo tarpu
temperatiros jutiklis, kuriame jdiegtas darbe siiilomas prieigos valdymo metodas, kaip matoma 40
paveiksle esancioje diagramoje, sunaudoja tarp 78,96 ir 79 megabity operatyviosios atminties
(vidutiniskai — 78,98 megabito). Vidutinio aktyvaus ir bazinio operatyviosios atminties naudojimo
temperatiiros jutiklyje su siilomu metodu skirtumas yra 1,46 megabito.

Temperatiros jutiklio operatyviosios atminties naudojimas (su
sidlomu metodu)
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~
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Matavimo Nr.

e Bazinis Aktyvus

40 pav. Temperatiiros jutiklio su sitilomu metodu operatyviosios atminties naudojimo diagrama (Saltinis:
sukurta autoriaus)

Lyginant vidaus klimato serviso, oro kondicionieriaus ir temperatiiros jutiklio operatyviosios
atminties naudojimg tarp scenarijy, galima pastebéti, kad operatyviosios atminties suvartojimo
padidéjimas jrenginiuose, kuriuose jdiegtas sililomas prieigos valdymo metodas, nevirSija 2
megabity. Vertinant naudas, kurias siiilomas metodas suteikia saugumo lygiui, tokio dydzio
operatyviosios atminties suvartojimas gali biiti toleruojamas. Taip pat, palyginus skirtingy saugos
algoritmy (ECDSA ir HMAC) operatyviosios atminties naudojimg atitinkamai tarp oro
kondicionieriaus ir temperatiiros jutiklio, vidutinio aktyvaus operatyviosios atminties naudojimo
skirtumas yra 0,49 megabito. [vertinus skirtumg, galima daryti prielaidg, kad esant techninéms
galimybéms jrenginiuose, vietoje HMAC saugos algoritmo turéty biiti naudojamas ECDSA.
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4.2.2. Prieigos valdymo metodo prototipo greitaveika

Tyrimo metu taip pat jvertinta prieigos valdymo metodo prototipo greitaveika infrastruktiiroje.
Matavimai atlikti siun¢iant uzklausas API §liuzui j tris galinius taskus: vidaus klimato, iSorés klimato
ir prietaisy valdymo. IS viso iSsiysta trisdeSimt uzklausy, po deSimt kiekvienam galiniam taskui.
Matavimai atlikti dviem scenarijais — be sitilomo metodo ir su darbe sitilomu metodu.

41 paveiksle pateikiamoje diagramoje matomi rezultatai i3 trijy galiniy tagky. Sie duomenys gauti
atlikus matavimus infrastruktiiroje, kurios jrenginiuose néra naudojamas darbe sitilomas prieigos
valdymo metodas. Vidutiniskai grei¢iausiai atsakyma j uzklausg pateiké vidaus klimato galinis taskas
(138 milisekundés), tuomet iSorés klimato galinis taskas (148 milisekundés) ir prietaisy valdymo
galinis taskas (168 milisekundes).

Galiniy tasky uzklausy atsakymo laikai (be silomo metodo)
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41 pav. Galiniy tasky be sitilomo metodo atsakymo laiky diagrama ($altinis: sukurta autoriaus)

Atliekant matavimus infrastruktiiroje, kurios jrenginiuose naudojamas darbe sitilomas prieigos
valdymo metodas, gauti skirtingi duomenys. Kaip matoma 42 paveiksle esanc¢ioje diagramoje, jdiegus
sitiloma metoda, atsakymo j uzklausas laikai zenkliai iSaugo. Vidaus klimato galinio tasko vidutinis
atsakymo laikas padidéjo iki 621 milisekundés, iSorés klimato galinio taSko — 451 milisekund¢ ir
prietaisy valdymo galinio tasko — 823 milisekundés. Visy galiniy taSky atsakymo laikas padidéjo
daugiau kaip tris kartus. Abiejy scenarijy jrenginiy konteineriai yra identiski, skiriasi tik jy
programinis kodas. Sis Zenklus atsakymo j uzklausas laiky padidéjimas galéjo biiti nulemtas prototipo
programinio kodo ir vykdomy operacijy, kurios turéjo biiti apdorojamos riboty resursy aplinkoje.
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Galiniy tasky uzklausy atsakymo laikai (su sillomu metodu)
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42 pav. Galiniy tasky su siilomu metodu atsakymo laiky diagrama (Saltinis: sukurta autoriaus)

Apibendrinant greitaveikos tyrimg ir jvertinant duomenis, vaizduojamus 43 paveiksle esancioje
diagramoje, galima teigti, kad sitilomas prieigos valdymo metodas prailgina uzklausy atsakymo laikg
maziausiai trimis kartais. Greitaveikos sumaz¢jimui jtakos gali turéti prototipe naudojami metodai

prieigos valdymui ir saugumo uztikrinimui.

Galiniy tasky uzklausy atsakymo laikai
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43 pav. Galiniy tasky atsakymo laiky palyginimo diagrama (Saltinis: sukurta autoriaus)
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4.3. Prieigos valdymo metodo prototipo tyrimo apibendrinimas ir iSvados

Darbe sitilomas prieigos valdymo metodas mikropaslaugy architektiiroje buvo istestuotas ir iStirtas
infrastrukttiroje, kuri yra detalizuojama 3 skyriuje. Atlikus prototipo komponenty ir funkcionalumy
testavima paaiskéjo, kad 2 skyriuje aprasytas prototipas jgyvendintas sékmingai ir veikia korektiskai.
Taip pat atliktas tyrimas, kuris leido palyginti sitilomo metodo prototipa su identiSka infrastruktiira
be metodo ir jvertinti pasirinkty metody tinkamuma, efektyvuma, resursy suvartojima bei greitaveika.

Testavimo ir tyrimo duomenys leidzia teigti, kad:

1. Prototipas jgyvendintas pagal 2 skyriuje numatytus reikalavimus ir veikia korektiskai;

2. Situlomo metodo procesoriaus naudojimo padidéjimas, lyginant bazinius matavimus, yra neZymus
ir metodas gali buiti naudojamas jrenginiuose su ribotais resursais;

3. Siiilomo metodo operatyviosios atminties naudojimo padidé€jimas néra zenklus, o tai suteikia
galimybe metodg naudoti riboty resursy jrenginiuose;

4. Prieigos valdymo metodo su ECDSA algoritmo Zetonais resursy suvartojimas neZymiai skiriasi
nuo HMAC saugos algoritmo Zetony todél tikslinga pasirinkti ECDSA algoritma, jeigu
jrenginiuose yra galimybé naudoti kriptografines operacijas;

5. Sitlomas prieigos valdymo metodas zenkliai padidina uzklausy atsakymo laikg, ta¢iau metodo
optimizavimas gali padéti sumazinti jtaka greitaveikai.
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ISvados

Analizuojant literatiiros Saltinius pastebéta, kad vienos i§ pagrindiniy mikropaslaugy
architektiiros problemy yra prieigos valdymas servisuose, komunikacijos kanalo saugos tarp
skirtingy servisy uztikrinimas, biitinybé vertinti ir projektuoti sauga kiekvienam servisui
individualiai bei riboti resursai galiniuose jrenginiuose;

Esamy prieigos valdymo metody analizé parodé, kad mikropaslaugy architektiiroje yra naudojami
placiai paplite, jvairioms architektiiroms ir sistemoms taikomi prieigos valdymo metodai.
ISnagrinéjus metody taikyma mikropaslaugy architektiiroje, galima daryti iSvada, kad saugaus
prieigos valdymo jgyvendinimas gali biiti pasiektas jau turimomis priemonémis;

Atlikus esamy prieigos valdymy metody mikropaslaugy architektiiroje analiz¢ ir palyginimag
pastebéta, kad norint pasiekti didesnj saugumo lygj ir iSplésti sistemos funkcines galimybes,
tikslinga naudoti keleta skirtingy prieigos valdymo metody. Toks pasirinkimas leidzia apjungti
stiprigsias metody savybes ir iSspresti problemas, kurios kyla metodus naudojant atskirai;

Darbe sitlomas metodas, naudojant OAuth 2.0 protokolg, mTLS metodg ir JWT Zetonus,
sprendzia prieigos valdymo problema mikropaslaugy architektiira paremtos daikty interneto
infrastrukttiros jrenginiuose, kuriuose yra riboti resursai, tokie kaip procesorius, operatyvioji
atmintis;

IStyrus realizuotg prieigos valdymo metodo mikropaslaugy architektiiroje prototipg nustatyta, kad
pasitlyto metodo resursy naudojimo padid¢jimas néra didelis, lyginant su infrastruktiira be
metodo. Taip pat nustatyta, kad siilomas metodas sumazina greitaveika, tac¢iau keliama hipoteze,
kad optimizavus programinj kodg ir naudojamas bibliotekas galima pasiekti didesng¢ greitaveika.
Apibendrinant galima daryti iSvada, kad sitilomas metodas sprendzia darbe keliamg problema.
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