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Santrauka

Sio baigiamojo magistro projekto tikslas yra sudaryti ir istirti kompiuterinés sistemos vientisumo
uztikrinimo modelj. Siuo projektu sickiama automatizuoti programinés jrangos kirimo procesg ir
uztikrinti kompiuterinés sistemos statiniy procesy ir faily vientisumg per visa programinés jrangos
kiirimo ciklg. Bus pasinaudota jvairiais automatizavimo jrankiais ir jy principais. Sie jrankiai bus
naudojami kirimo, testavimo ir diegimo procesams automatizuoti. Sudaryta centralizuota faily
saugykla padés uZztikrinti, kad tinkamos programinés jrangos versijos biity pristatytos | tinkamag
aplinkg ir bty i§laikomas faily vientisumas. Turéjimas centralizuotg sistema per kurig biity atliekami
infrastruktiiros pakeitimai ypa¢ palengvina programavimo komandy bendradarbiavima, nes suteikia
bendra konfigtracijos faily vaizdg ir galimybe valdyti prieigg ir leidimus.

Apibendrinant, §io projekto tikslas biity leisti infrastruktiros administratoriams pastebéti
administruojamy aplinky vientisumo pasikeitimus ir leisti Sias aplinkas automatizuotai konfigtiruoti.
Sie abu darbai gali bati atliekami rankiniu bidu, tadiau tai 1étas, varginantis ir nelankstus sprendimas,
didelése sistemose neretai sunkiai realizuojamas. Pritaikius sudaryto modelio sprendima, bus galima
sukurti pakartojamg, vientisg infrastruktiirg jvairiose operacinése sistemose. Sprendimas skirs
pagrinde démesj | kuo daugiau procesy automatizavimg, jrankio iSpleCiamumag ir individualy
prisitaikymg prie norimy sprendimy.



Laurynas JonuSas. Development and Research of Model for Computer System Integrity Assurance.
Master's Final Degree Project supervisor prof. dr. Algimantas Venckauskas; Informatics Faculty,
Kaunas University of Technology.
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Summary

The aim of this master's thesis project is to develop and test a model for ensuring the integrity of a
computer system. The aim of this project is to automate the software development process and to
ensure the integrity of the static processes and files of a computer system throughout the software
development cycle. Various automation tools and their principles will be used. These tools will be
used to automate the development, testing and deployment processes. A centralized file repository
will help to ensure that the right versions of the software are delivered to the right environment and
that file integrity is maintained. Having a centralized system through which changes to the
infrastructure can be made particularly facilitates collaboration between development teams by
providing a single view of configuration files and the ability to manage access and permissions.

In summary, the aim of this project would be to allow infrastructure administrators to detect changes
in the integrity of managed environments and to allow automated configuration of these
environments. Both tasks can be done manually, but this is a slow, tedious and inflexible solution that
is often difficult to implement in large systems. The application of the model solution will allow the
creation of a repeatable, seamless infrastructure across different operating systems. The solution will
focus on automating as many processes as possible, extensibility of the tool and customization to the
desired solutions.
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Ivadas

Darbo problematika ir aktualumas

Siandieniniam verslui reikia konfigiiracijos valdymo, nes tai leidzia efektyviai valdyti ir sekti savo
IT sistemy ir infrastruktiros pokycius. Konfigiiracijos valdymo biidu turi buti sukurta ir nuolat
atnaujinama organizacijos IT infrastruktira, jskaitant jos techning, programin¢ jrangg ir
dokumentacija. Idiegusios tokj valdymo biida, organizacijos gali garantuoti, kad jy sistemos yra
nuosekliai sukonfigiiruotos, apsaugotos ir atitinka pramonés reglamenty taisykles.

Galimybé¢ iSlaikyti IT sistemy ir infrastruktiiros kontrolg yra vienas i§ pagrindiniy konfigiiracijos
valdymo privalumy. Organizacijos gali greitai rasti ir iSspresti problemas, taip pat anuliuoti
pakeitimus iSkilus problemai, stebédamos visus sistemos pakeitimus. Tai gali padéti iSvengti brangiy
prastovy ir sumazinti bet kokiy veiklos sutrikimy padarinius. Be to, tai leidzia jmonéms buti
aktyvesnéms, planuoti biisimus poky¢ius ir visapusiskai suprasti IT infrastruktiiros bukle Siuo metu.

Konfigiiracijos valdymas ypa¢ gali padéti jimonéms laikytis jvairiy jstatymy ir pramonés standarty.
Imonés gali uztikrinti, kad jos laikosi reguliavimo institucijy nustatyty gairiy. Kaip pavyzdys ISO
9001. Sis standartas apibrézia reikalavimus kokybés vadybos sistemai, jskaitant dokumentacija,
jvairias atsakomybes ir vidaus auditg [1]. Organizacijos, kurios diegia ir atitinka I1ISO 9001
reikalavimus, gali biti sertifikuotos kaip atitinkancios standartg akredituotos sertifikavimo jstaigos.
Sis sertifikatas gali suteikti organizacijoms konkurencinj prana§uma, nes jis parodo klientams ir
kitoms suinteresuotosioms Salims, kad organizacija yra jsipareigojusi laikytis auks$ty kokybés
standarty [2]. Kitas panasus standartas galéty biiti COBIT. Jis skirtas jmonés IT administravimui ir
valdymui. Jame pateikiamas IT valdymo ir valdymo taisykliy ir geriausios praktikos rinkinys, kurj
sukire ir paskelbé ISACA. Kad jmonés galéty apsaugoti neskelbtinus duomenis ir i§vengti baudy, $iy
jstatymy ir standarty laikymasis tampa vis svarbesnis [3].

Naudodamiesi konfigiiracijos valdymu, organizacijos taip pat gali pagerinti savo veiklos tgstinumg ir
atkiirimo planavimg. Imonés gali geriau pasiruosti nenumatytoms situacijoms, pavyzdziui, stichinéms
nelaiméms ar kibernetinéms atakoms, ir j jas reaguoti, kai turi 1§samig ir atnaujintg IT sistemy ir
infrastrukttiros inventorizacijg. Tai gali sudaryti saglygas esminiams jmongs procesams testi nepaisant
sutrikimy. Sistemos, kurias galima greitai atkurti iki Zinomos geros buklés, gali sutrumpinti atkiirimo
laikg ir sumazinti trikdziy poveikj.

Be to, dél konfigiiracijos valdymo jmonés gali greitai ir lengvai valdyti ir pristatyti programinés
jrangos naujinimus, pataisymus ir naujinimus. Tai labai svarbu saugumui, nes tai leidZia greitai
iStaisyti gedimus ir paZeidZiamumus. Atsisakius rankinio atnaujinimo ir sumazinus zmogiskyjy
klaidy tikimybe, tai jgalina racionalesnes ir efektyvesnes IT operacijas.

Bendrai, konfigiiracijos valdymas yra labai svarbus siekiant iSlaikyti organizacijos IT sistemy
patikimuma ir stabilumg, taip pat uztikrinti, kad jos ir toliau atitikty bendrus jmonés tikslus ir
uzdavinius. Jis ne tik pagerina atkiirimg po nelaimiy ir veiklos tgstinumo planavima, bet ir leidzia
jmoneéms laikytis jstatymy ir pramonés standarty, i§saugoti savo IT sistemy ir infrastruktiiros kontrole
bei racionalizuoti IT operacijas. Siuolaikinés jmonés, kuriy veikimas ir konkurencingumas priklauso
nuo IT sistemy, turi ne tik vadovautis geriausia praktika, bet ir jos laikytis.
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Problemos i$Sukiai:

1.

Sistemuy kompleksiSkumas: Nuolatinis IT sistemy didéjimas lygiagreciai didina ir jos
sudétinguma, o tai apsunkina vientisumo uztikrinimg ir tikrinimg. Reikia nagrinéti, kaip
jvairios technologijos ir tarpusavyje susijusios sistemos gali paveikti bendra IT infrastruktiiros
vientisuma.

Dazniausios vientisumo grésmeés: Kadangi vientisumo pakitimo bady gali bati labai daug,
jas reikia teisingai atsikrinti. Bitina iSanalizuoti daZniausiai pasitaikancias vientisumo
problemas, kaip efektyviai jas sekti, sudaryti ir valdyti. Kitu atveju pats vientisumo sekimas
gali sunaudoti didziaja dalj CPU ir begalé¢ disko vietos.

Zmogiskasis faktorius: Zmoniy klaidos ar ty¢iniai veiksmai gali turéti didele jtaka sistemy
vientisumui. Reikia i$nagrinéti, kaip zmogiskajj faktoriy galima sumazinti naudojant
konfigtiracijos valdyma.

Sio darbo tikslas - sukurti programinés jrangos modelj uZtikrinantj kompiuterinés sistemos

vientisuma.

Siame darbe keliami uZdaviniai yra Sie:

A

ISanalizuoti teorines vientisumg uztikrinancius sprendimus, egzistuojancius technologijas.
Sudaryti kompiuterinés sistemos vientisumg uztikrinantj modelj.

Pasinaudojus sudarytu modeliu, sukurti prototipa.

Palyginti sukurta realizacija su egzistuojanciomis technologijomis.
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1. Kompiuterinés sistemos vientisumo uztikrinimo metody analizé
1.1. Kompiuterinés sistemos konfigiiracijos valdymo problema

Kompiuteriné sistema paprastai susideda i§ tarpusavyje sujungty jrenginiy, tokiy kaip kompiuteriai,
serveriai, marSrutizatoriai, komutatoriai ir kita aparatiné jranga, kurie gali bendrauti tarpusavyje ir
keistis informacija (Zr. 1 pav.). Sie jrenginiai sujungiami naudojant jvairius rysio protokolus ir
technologijas, tokias kaip Ethernet, TCP/IP ir Wi-Fi, kad suformuoty tinklo infrastruktiirg. Be fiziniy
jrenginiy, tinkle taip pat yra jvairiy programinés jrangos komponenty, tokiy kaip tinklo operacinés
sistemos, tvarkyklés ir programos, kurios naudojamos tinklui valdyti.

Internetas

¥
e
i
e
Wl |
=~ ]
Ugnigsiené

..))) & &

Marsrutizatorius Komutatorius

== 4

Komutatorius

Kompiuteriai Belaide

aparatiné jranga

/- lﬂl~ &/}

Serveriai

Kompiuteriai

1 pav. Kompiutering¢ sistema

Konfigiiracijos valdymas yra plati sgvoka ir apima daug dedamyjy (zr. 2 pav.). Konfiglracija
susideda 18:

Konfigiiracijos planavimas ir valdymas
Konfigiiracijos identifikavimas
Konfigiiracijos pakeitimy valdymas
Konfigtiracijos biisenos apskaita
Konfigtiracijos patikrinimas

akrwdE

Konfigtiracijos identifikavimas yra pirmasis Zingsnis konfigiiracijos valdymo procese. Tai apima
sistemos arba gaminiy identifikavimg ir dokumentavimg. Tai apima fiziniy ir funkciniy sistemy
savybiy, taip pat jy tarpusavio santykiy nustatyma. Si informacija naudojama kuriant konfigiracijos
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valdymo plang. Konfigtracijos identifikavimo veiksmas taip pat apima bazinés konfigiiracijos
nustatyma, kuri yra sistemy ir jy atributy momentiné nuotrauka tam tikru momentu, naudojama kaip
nuoroda biisimiems pakeitimams [4].

Konfigiiracijos planavimas ir valdymas yra konfigtracijos valdymo proceso zingsnis, apimantis
konkrediy komponenty ir jy rysiy pokyéiy valdyma ir valdymo plano sukirima laikui bégant. Sis
veiksmas apima konfigturacijos elementy, kuriuos reikia valdyti, nustatymg, jy atributy
dokumentavima ir jy pakeitimy valdymo proceso nustatyma.

Konfigiiracijos pakeitimy valdymo tikslas yra uztikrinti, kad pakeitimai buty atliekami
kontroliuojamai ir nuosekliai ir kad jie neturéty neigiamos jtakos sistemos ar produkto
funkcionalumui ar veikimui. Siame etape nustatomas pakeitimy poveikis sistemai. Sis valdymas yra
nuolatinis procesas per visa produkto ar sistemos gyvavimo cikla, siekiant uztikrinti, kad pakeitimai
i8likty nuoseklis ir tikslas [5].

Konfigiiracijos busenos apskaita apima informacijos apie dabarting sistemos ar gaminio
konfigitiracijos elementy biisena, istorijos rinkima ir ataskaity teikima.

Konfigtiracijos tikrinimas apima testavimg ir jvertinima, siekdamas uztikrinti, kad viskas atitinka
nurodytus reikalavimus ir patvirtintg konfigiiracija. Tai procesas, kuriuo uztikrinama, kad tikroji
sistemos ar gaminio konfigiiracija atitikty numatyta arba nurodyta konfigtiracija.

( Konfigtracijos W
L valdymas J

A 4

Konfiglracijos
planavimas ir
valdymas

Konfigracijos
indentifikavimas

Konfiguracijos Konfiguracijos Konfiguracijos
pakeitimy valdymas blisenos apskaita patikrinimas

2 pav. Konfigtiracijos valdymas

Be konfigiiracijos valdymo sistemos gali buiti sudétinga stebéti ir valdyti faily, programy ar aparatinés
struktiiros pasikeitimus tinkle, todé¢l gali atsirasti klaidy, neatitikimy ir saugos spragy.

1.2. Kompiuterinés sistemos programinés jrangos konfigiiracijos valdymo metodai

Tur¢jimas programinés jrangos konfigiiracijos metoda i kurj jeina tiek pacios programingés jrangos,
tiek ir infrastruktiiros atnaujinimai, pavercia pastaruosius darbus kur kas efektyvesniais ir sumazina
klaidy tikimybe. Galime i$skirti pagrindines naudas:

Nuoseklumas
Efektyvumas
ISple¢iamumas
Patikimumas

A
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5. Atitikimas (reglamenty, reikalavimy, politiky)
6. Saugumas

1.2.1. Scenarijy raSymas

Primityviausias ir jau laiko patikrintas biidas tai scenarijy (angl. script) raSymas (zr. 3 pav.). Tai
tikriausiai labiausiai iki Siolei paplites programinés jrangos konfigiiravimo budas. Pagrindinis Sio
metodo bruozas, kad tai buvo pirmasis placiai paplitgs metodas, kai technologija panaudojama
uzduotims atlikti nedalyvaujant zmogui. Metodo gali biiti panaudojamas pradedant paprasty scenarijy
apraSymu iki sudétingy programinés jrangos sistemy konfigiiravimy. Vieng karta parasius scenarijy
ji galima pernaudoti galybe karty. Jei scenarijus apima iSsamig konfigiiracijos logika, skirtg jvairioms
ir sudétingoms situacijoms, tai gali sutaupyti administratoriaus laiko, ypac kai ta pacig konfigiiracijg
reikia taikyti keliems kompiuteriams. Tuo tarpu rankiniu biidu reikéty jvykdyti komandas vieng po
kitos, jas atsiminti ir atlikti viskg eilés tvarka [6]. Daugelj uzduociy galima automatizuoti naudojant
scenarijy ra§yma, jskaitant:

1. Kompiuteriniy sistemy konfigiiravimas ir priezitira

2. Programinés jrangos diegimo automatizavimas

3. Nuolatinis integravimas ir nuolatinis diegimas (angl. Continuous deployment)
4. Stebéjimo ir jsp€jimo integravimas

r/share/naujas_katalogas;

3 pav. Katalogo sukiirimo scenarijus
1.2.2. Traukimo modelis

Traukimo modelis (angl. Pull ) yra sistemy atnaujinimo metodas, kai sistemos pacios tikrina, ar néra
naujinimy, ir atsisiuncia juos 1§ centrinés saugyklos. Jis naudojamas programinés jrangos
konfigiiracijos valdymui. Vienas pagrindiniy Sio metodo pranaSumy yra tai, kad sistemos gali
nuspresti, kada tikrinti, ar yra naujinimy, ir kada juos taikyti, naudodamos traukimo paradigma. Tai
suteikia daugiau lankstumo. Sistemos taip iSvengia prastovy svarbiausiomis darbo valandomis,
kuomet atliekami atnaujinimai. Sis metodas lengvai i§ple¢iamas, nes galima naudoti keleta centriniy
saugykly taip neapkraunant vienos saugyklos. Taip pat, kuomet administratorius nori iSbandyti
naujinimg pries iSplatindamas jj visoms sistemoms, jis gali pakoreguoti tik maza dal; sistemy, kurios
véliau parsitrauks naujos versijos atnaujinimus ir juos jsidiegs.

Apibendrinant, traukimo modelis suteikia didesnj lankstuma, mastelj, mazesnj tinklo srauta, maziau
prastovy ir savitarnos galimybes, kartu i§saugant versijy valdyma, todél tai yra efektyvus programinés
jrangos konfigtiracijos valdymo metodas.

1.2.3. Stumimo modelis

Sistemy atnaujinimo metodas, kai naujinimus ] sistemas iSsiuncia centrinis serveris, programings
jrangos konfigiiracijos valdyme vadinamas sttmimo modeliu (angl. push model). Pagal §ig paradigma
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centrinis serveris yra atsakingas uz atnaujinimy prieziiirg ir platinimg sistemoms, kurioms jy reikia.
Pagrindinis Sio modelio privalumas yra platesnis pritaikomumas jvairioms sistemoms. Atsimenant
traukimo modelj, norint, kad jis tinkamai veiktu reikia j kiekvieng kompiuterinés sistemos
komponentg jdiegti po agenta, kuris vis kreipsis ] centrinj serveri. Kai kurias atvejais to padaryti gali
biiti nejmanoma. Kaip pavyzdys marSrutizatorius gali turéti mazai talpos, nepalaikyti tam tikry
servisy, kuriy reikia norint paleisti agenta. Be to, Sis metodas panaikina reikalavima atskiriems
komponentams tikrinti, ar néra naujinimy, o tai gali sumazinti tinklo srautg ir pagerinti naSuma. Tai
gali biiti ypac¢ svarbu didelio masto kontekstuose, kur gali buti labai daug sistemy, pvz., duomeny
centry ar debesyse esanciy sistemy.

Trumpai tariant stimimo modelis yra naudingas programinés jrangos konfigtiracijos valdymo
metodas, nes jis suteikia centralizuotag valdyma, proaktyvius atnaujinimus, masinio diegimo
galimybes yra paprastesnis nei, kad traukimo modelis. Tai geriausiai tinka scenarijams, Kkai
administratorius nori biiti pats atsakingas, kad visos sistemos biity atnaujintos pagal tam tikra
tvarkarastj ir su tam tikru naujinimy rinkiniu.

1.3. Kompiuterinés sistemos programinés jrangos konfigiiracijos valdymo produktai

1.3.1. Ansible

Ansible yra atvirojo kodo programa, skirta konfigtiracijos valdymui ir automatizavimui, kuri gali biiti
naudojama kompiuterinéms sistemoms valdyti ir konfigtiruoti automatiskai (zr. 4 pav.). Kadangi jos
dizainas yra be agenty t.y stimimo modelio, valdomose sistemose nereikia jdiegti jokios programinés
jrangos, kad ji veikty [7].

Serveriai: N
[Duomeny bazés] (

db1 Paramiko P N
db2 programavimas ”

[Ziniatinkliai] L )

web1 0 do1  db2
Y
s N
Moduliai
\ J

web1

v 4 l
@ e | [ e |

4 pav. Ansible architektiiros dizainas

Naudojant Ansible dazniausiai atlickami Sie veiksmai:

— Instaliuoti Ansible kompiuteryje ar serveryje i§ kurio bus inicijuojami konfigiiracijos
pakeitimai.

— Apibrézti savo inventoriy. Tai yra sistemos, kurias norite valdyti naudodami Ansible.
Inventorius gali biiti nurodytas jvairiais biidais, pvz., paprastu teksto failu arba iSoriniu
duomeny $altiniu, pvz., debesijos paslaugy teikéjo teikiama API.
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— Aprasyti infrastruktiirg YAML formatu ,.knygelése (angl. playbooks) (zr. 5 pav.). Knygelése
aprasoma sistemy konfigiiracija, programos, kurias reikia nustatyti, konfigtracijos failai,
kurie turi biiti sukurti ar nukopijuojami, ir paslaugos, kurios turi biiti aktyvios.

— Paleidus Ansible ir jau sukiirus infrastruktira, koda turétuméte laikyti bendro valdymo
saugykloje, pvz., Git. Naudodami versijos valdyma galite lengvai grizti prie ankstesnés
infrastruktiiros versijos, jei kas nors negerai. Taip pat bendra versijavimo saugykla padeda
programuotojy komandom lengviau dalintis kodu, daryti pakeitimus. Sis Zingsnis visgi yra tik
rekomendacija.

5 pav. Ansible knygelé

Sie veiksmai suteikia apZzvalga, kaip naudotis Ansible sistemai valdyti. Ansible sukurtas taip, kad biity
galima greitai ir paprastai ja naudoti. Visgi dideléms jmonéms, kurios siekia jsitikinimo, kad Ansible
sukonfigiiruotas ir naudojamas kuo veiksmingesniu biidu, gali tekti imtis papildomy priemoniy, nes
pleciasi infrastruktiira ir pleciasi reikalavimai. Pavyzdziui, kai norima tvarkyti savo knygeles ir
inventoriy, gali tekti naudoti Ansible Tower arba Ansible Galaxy, kuriuose aprasyti jvairus moduliai
jvairiems veiksmams atlikti. Jy naudojimas gali sutaupyti laiko programuotojui, kad nereikéty daznai
pasikartojan¢iy konfigiiracijy rasyti nuo nulio. Taip pat galima sukurti Ansible vaidmenis (angl.
roles), kad infrastruktiiros paruoSimo scenarijai biity logiskiau sudélioti. Norint jsitikinti, jog
infrastrukttiros paruoSimas jvyko sékmingai galima integruoti papildomus stebéjimo servisus, kurie
ispés apie iskilusias klaidas [8].

1.3.2. Puppet

Puppet taip pat yra atvirojo kodo konfigiiracijos valdymo sprendimas. Sis jrankis automatizuoja IT
sistemos administravima (zr. 6 pav.). Tai leidzia greitai ir nuosekliai valdyti ir konfigiiruoti serverius,
paslaugas ir kitus jrenginius visoje organizacijoje. Tai leidZia automatizuoti infrastruktiiros valdyma,
uztikrinant, kad visos jiisy sistemos bty nustatytos nuosekliai, saugiai ir pagal jisy imongés
reikalavimus. Puppet veikia traukimo modelio principu [9].
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6 pav. Puppet architektiiros dizainas

Puppet pagrindiniai komponentai:

1. Puppet valdiklis: ji atlieka lemiamg vaidmenj tvarkydamas visus su konfigiiravimu susijusius
darbus. Jis taiko nustatymus visiems klienty kompiuteriams arba tiksliniams mazgams.

2. Puppet agentas: programa instaliuota konfigliruojamame jrenginyje. Ji valdo mazgy
konfigiiracijas. Sie agentai nedelsdami atnaujins savo konfigiiracija, kad atspindéty nauja
norima biisena, jei bus atlikti pakeitimai. Zinoma, galima nustatyti intervalus, kuomet bus
tikrinami konfigiiracijos pasikeitimai.

3. Konfigiracijy saugykla: bendrinama vieta, kurioje visos konfigliracijos iSsaugomos ir
nuskaitomos, kai to reikalauja Puppet valdiklis. Sig saugykla koreguoja programuotojai
norédami pridéti naujy funkcionalumy.

4. Faktai: Tai yra duomenys apie esama situacija konfigiiruojamame jrenginyje, kurie yra
perduodami Puppet valdikliui. Konfigiiruojamame jrenginyje yra klasifikacijos, funkciniai,
regioniniai ir kiti susij¢ atributai, leidZiantys Puppet valdikliui juos iStirti, koreguoti ir
pritaikyti reikiamas konfigiiracijas.

5. Katalogas: sukompiliuota konfigiiracija, kurig reikia perkelti  tikslinius jrenginius ir jg véliau
vykdyti.

Puppet panasiai kaip ir Ansible turi galimybe valdyti infrastrukttirg kaip koda (angl. 1aC) . Tai reiskia,
kad galite bendradarbiauti su savo komandos nariais nustatydami infrastrukttiros sistema ir valdyti
versijas. Be to, automatizuodami diegimo procediira galite sumaZzinti Zzmogiskyjy klaidy skaiciy ir
uztikrinti, kad jisy sprendimai diegiami nuosekliai. Debesy paslaugy tiekéjai kaip AWS, Azure ir
Google Cloud yra tik keletas i§ daugelio naudojamy paslaugy ar kitaip tariant servisy, kurie turi
Puppet integracijg ir siiilo daugybe integruoty moduliy, kad buty paprasta valdyti infrastruktiirg
keliose platformose. D¢l Sios priezasties jis §is jrankis yra patogus jmonéms, kurios naudoja skirtingas
technologines platformas.
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Apibendrinant galima teigti, kad Puppet yra galingas ir universalus konfigtracijos valdymo jrankis,
leidziantis automatizuoti IT infrastruktiros valdyma, kartu uztikrinant, kad visos sistemos bty
nuosekliai ir saugiai sukonfigtiruotos. Tai padeda valdyti infrastruktiirg kaip koda, automatizuoti
diegimo procesg ir uztikrinti atitiktj bei sauguma. Tai puikus sprendimas visy dydZziy organizacijoms,
nes gali biiti naudojamas valdyti jvairias sistemas, paslaugas ir jrenginius keliose platformose. Visgi
reikia paminéti, kad Sis jrankis ne visuomet tinka tokioms jmonéms, kurios specializuojasi daikty
interneto arba tinkliniy jrenginiy versle. Tai yra dél to, nes Siuose gaminiuose ne visada galima jdiegti
agentus dél jy mazy procesoriaus kasty arba talpos.

1.3.3. Terraform

Terraform yra laC jrankis, leidZiantis teikti ir valdyti infrastruktiiros iSteklius. Svarbus pranaSumas
yra Terraform galimybé paskirstyti iSteklius keliuose debesijos paslaugy tiekéjuose. Tai darant
galima sukurti infrastruktiirg per keletg debesijos tiekéjy, o tai pasitilo didesni sistemos patikimuma.
Infrastruktirg keliose platformose galima lengvai valdyti moduliy déka. Terraform naudoja
deklaratyviaja kalba, vadinamg HCL (zr. 7 pav.), kad nustatyty norimg infrastruktiiros biiseng.
Biisenos valdymas yra viena pagrindiniy Terraform funkcijy. Sis mechanizmas leidZia stebéti
infrastrukttiros pasikeitimus ir skirtingiems Zmonéms saugiai ir reguliuojamai dirbti toje pacioje
infrastrukttiroje. Tai suteikia galimybe dirbti kartu su komandos nariais ir konfigliruoti sistemas
nesijaudindami dél nesutarimy ar duomeny praradimo, nes vienam programuotojui atliekant
pakeitimus, biisenos failas biina uzrakinamas, todél kiti programuotojai tuo metu bandydami atlikti
infrastrukttiros pakeitimus gauna klaidos pranesimg taip nesukeldami jokiy konflikty. IS esmés
biisenos failas yra parengiamas automatiskai ir yra pagrindinis infrastruktiiros , tiesos 3altinis®. Sis
jrankis fokusuojasi labiau j pacios infrastruktiiros sukiirima t.y jvairiy debesijos resursy suktirima, o
ne konkreciy servisy jdiegimg ar konfigtiravima viduje resursy. Labai daznu atveju Terraform veikia
Salia tokiy jrankiy kaip anksé¢iau aprasyti Ansible ar Puppet.

J
L

resource "aws_instance" "ziniatinklio_virtuali_masina"
ami "ami—-a@cfeed8"
instance_type "t2.micro"

"Ziniatinklio virtuali masina 1"

7 pav. HCL sintaksé

Siekdama palyginti norimg infrastruktiiros biiseng su esama infrastruktiiros bikle, Terraform
pirmiausia nuskaito ja nurodancius HCL konfigtiracijos failus. Jei bus neatitikimy, Terraform
automatiSkai sukurs, atnaujins arba iStrins iSteklius tam, kad infrastruktiira atitikty nurodyta biiseng.
Automatizuodami infrastruktiiros valdyma, galima drastiSkai sumazinti ZmogiSkasias klaidas ir
uztikrinti, kad jusy sistemos biity nuosekliai sukurtos.

Reziumuojant galima pasakyti, kad Terraform yra galinga infrastrukttira kaip kodo jrankis, leidZiantis
teikti ir valdyti infrastruktiiros iSteklius keliuose debesijos paslaugy teikéjuose. Jis naudoja
deklaratyviaja kalba, kad nustatyty pageidaujamg infrastruktiiros biiseng ir automatiSkai apriipinty
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tuos iSteklius, kad uztikrinty, jog jie atitinka apibréztg buseng. Tai leidzia lengvai valdyti daugybe
iStekliy ir uztikrina, kad jie visi biity nuosekliai ir saugiai sukonfigtruoti. Be to, tai leidzia
automatizuoti atitikties ir saugos procesa.

1.4. Kompiuterinés sistemos vientisumo konfigiiracijos valdymo metodai

Duomeny vientisumas kompiuterinés konfigtiracijos valdyme reiskia sistemos duomeny tiksluma,
nuosekluma ir iSsamumag. Tai yra procesas, kuriuo uztikrinama, kad duomenys biity tiksltis, nuosekliis
ir i$samus bei iSlikty tokie laikui bégant [10].

1.4.1. Faily struktiros patvirtinimas

Sis duomeny tikrinimo sprendimas yra vienas papraséiausiy ir akivaizdziausiy. Jj sudaro keletas
tikrinimo biidy, kurie sudaro sprendimo visumg. Pirmasis budas — failo formato tikrinimas. Jis
susideda i§ priimtiny faily formaty apibrézimo, t.y kuriuos galima naudoti konfigiiracijos valdymo
procese, saraso sudarymas, pvz., PDF, JPEG arba CSV. Sudarius sarasg galime tikrinti konkrecius
failus. Turéti tokj sarasa svarbu, nes galima greitai atmesti netinkamus failus nedetalizuojant jy paciy
vidaus. Taigi Sis zingsnis svarbus uztikrinti, kad sistema ar programa, kuriai jis skirtas, galéty
tinkamai skaityti ir naudoti failg. Kitas tikrinimo btiido zingsnis yra patikrinti ar failas yra numatyto
dydzio. Verta paminéti, kad norint atlikti §j tikrinimo buidg reikia turéti iSsisaugojus visus failus
vietiniame kompiuteryje arba lyginti su identiskai kitais sukonfigiiruotais kompiuteriais. Tai galios ir
sekantiems biidams. Toliau — faily vardy pasikeitimo tikrinimas ir failo struktiiros patikrinimas. Sis
zingsnis negalioja visiems failams. Jis aktualus labai dideliems failams kuomet pries tikrinant visa
failo turinj, norima patikrinti i§ anksto priimta failo struktiirg ir patikrinti tam tikras sekcijas. Jeigu
viskas iki toliai yra tinkama, tuomet galima pereiti prie viso failo turinio tikrinimo.

1.4.2. Failo maiSos arba kontrolinés sumos patvirtinimas

I§ faily strukttros patvirtinimo sprendimo buvo galima pastebéti neoptimalius tikrinimo budus, tokius
kaip viso failo turinio tikrinimas. Tai neefektyvus tikrinimas uZimantis daug laiko ir kompiuterio
resursy. Failo maiSos arba kontrolinés sumos patvirtinimas yra metodas, naudojamas failo
vientisumui uztikrinti, sukuriant unikalu failo identifikatoriy ir palyginant jj su iSsaugota i§ anksto
verte, kuri buvo gauta tik jkélus faila j kompiuterinés sistemos jrenginj. Sis patikrinimas atlickamas
pasinaudojant maiSos funkcijg, kuri yra matematinis algoritmas, kuris priima failg kaip jvestj ir
sukuria fiksuoto dydzio simboliy eilute (zr. 8 pav.), vadinamg maisa arba kontroline suma. MaiSos
arba kontrolinés sumos generavimg galime gauti i$ tokiy funkcijy kaip SHA-256 arba MDS5, norint
sukurti unikaly failo identifikatoriy. Jei failas kaip nors modifikuojamas, maiSa arba kontrolin¢ suma
pasikeis, todél bus lengva nustatyti, ar failas buvo sugadintas arba pakeistas [11].
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8 pav. Kontrolinés sumos gavimas

Svarbu atkreipti démesi | tai, kad reikia atsizvelgti ir ] naudojamg maiSos funkcija, kai kurios i jy
laikomos saugesnémis nei kitos, todél priklausomai nuo reikalaujamo saugumo lygio, maisos funkcija
reikéty pasirinkti atitinkamai.

1.4.3. Failo paraso patvirtinimas

Failo para$o patvirtinimas tai failo skaitmeninio paraSo palyginimo su kitu Zinomu parasu procesas,
siekiant patvirtinti failo autentiSkuma ir vientisuma. Skaitmeniniui parasui sukurti yra naudojamas
matematinis metodas, kuris sukuria parasg. Paraso patvirtinimo procesas daznai apima vieSojo rakto
ir privadiy rakty pora. Sis metodas dazniausiai dirba ir su anks¢iau apra$ytu kontrolinés sumos
metodu. Prie§ pasiraSant failg skaitmeniniu biidu, biina naudojamas maiSos algoritmas ir sukuriama
failo maiSa. Tai paspartina pasiraSymo darba. Tada §i maiSa uz$ifruojama naudojant pasiraSanciojo
asmenin] privaty rakta. Kai failg gauna gavéjas, skaitmeninis paraSas isSifruojamas naudojant
pasirasanciojo viesgj] rakta ir perskai¢iuojama failo maiSa. Jei naujai apskaiciuota maiSa sutampa su
pradine maisa, parasas laikomas galiojanciu, o failas patikrinamas kaip autentigkas ir nepakeistas. Sis
metodas ypatingas tuo, kad uZtikrina ne tik failo vientisuma, taciau ir autentiSkuma.

1.4.4. Failo laiko Zymy patvirtinimas

Laiko Zymuy patvirtinimas naudojamas siekiant uZtikrinti su failu susiety laiko Zymy tiksluma
konfigiiracijos valdymo procese, daznai laiko Zymos pasitarnauja jvairiuose vidiniuose bei
iSoriniuose audito procesuose. Laiko zymos naudojamos norint nurodyti, kada failas buvo sukurtas,
paskutinj karta modifikuotas arba paskutinj kartg pasiektas, ir jas galima naudoti norint sekti failo
istorijg ir nustatyti, ar failas buvo sugadintas arba pakeistas. Tai ypa¢ svarbu tais atvejais, kai reikia
atsekti prading failo biisena, pvz., programinés jrangos klaidos ar saugumo incidento atveju. Daugelis
reglamenty ir standarty reikalauja, kad organizacijos tvarkyty tikslius savo faily jrasus, jskaitant jy
kiirimo, modifikavimo ir prieigos datas. Turint laiko Zymas, organizacijos gali uztikrinti, kad jy failai
atitinka Sias taisykles ir standartus.
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1.4.5. Failo metaduomeny patvirtinimas

Metaduomeny patvirtinimas naudojamas siekiant uztikrinti su failu susiety metaduomeny tiksluma.
Sis metodas yra vienas grei¢iausiy tikrinimo metody, kadangi jis netikrina failo turinio, ar nebando
i8Sifruoti failo, kas uzima nemazai laiko. Metaduomenys tai informacija, apibuidinanti faila, pvz.,
sukiirimo data, paskutinio modifikavimo data, failo dydis ir autorius. Si informacija paprastai
saugoma kaip paties failo dalis, taciau ji taip pat gali buti saugoma atskirame faile arba duomeny
baz¢je. Norint naudoti §] metoda irgi reikia turéti vieting duomeny bazg su metaduomenim apie failus,
kuriais pasinaudojus bus atliekamas tikrinimas.

1.5. Kompiuterinés sistemos vientisumo konfigiiracijos valdymo produktai
1.5.1. OSSEC

OSSEC yra gerai zinomas atvirojo kodo jsibrovimy aptikimo ir prevencijos sprendimas, padedantis
Jmonéms apsaugoti savo tinklus ir sistemas nuo saugumo rizikos. Tai efektyvus saugos sprendimas,
sitilantis centralizuota Zurnaly stebéjimo ir analizés, saugumo grésmiy identifikavimo ir Salinimo bei
integravimo su kitais saugos produktais platformg. OSSEC gebé¢jimas identifikuoti ir reaguoti |
Jvairius saugumo pavojus yra viena i§ pagrindiniy jos savybiy. Jis aptinka saugumo grésmes ir imasi
atitinkamy veiksmy naudodamas taisyklémis pagrista metodikg. Tai apima i§ anksto nustatyty
taisykliy rinkinj, skirta nustatyti Zinomg rizika, jskaitant tinklo invazijas, sistemos ir programy
pazeidziamuma, bandymus jgauti neteiséta prieiga ir Zinoma faily vientisumo paZeidimus. Sios gairés
yra pagristos gerai zinomais saugumo pavojais ir geriausia praktika, todél OSSEC gali nedelsiant
nustatyti ir spresti Sias problemas. Be to, OSSEC gali lanksciai kurti unikalias taisykles, kurios
atpazinty tam tikras grésmes. Tai leidzia jmonéms nustatyti savo taisykles ir nustatyti tik jy sriciai
budingus pavojus. Sis jrankis turi daugybe funkcionalumy kalbant apie reagavima j grésmes, jskaitant
jspéjimy teikima, tinklo srauto pristabdyma ir paslaugy nutraukimg. OSSEC serveryje papildomai yra
sukurta ziniatinklio sgsaja, skirta sistemai valdyti ir jvairiems pavojaus signalams perzilréti.
Naudojant §j jrankj administratoriai gali lengvai perZitiréti saugumo problemas realiuoju laiku ir imtis
papildomy veiksmuy, kurie néra aprasyti pacioje sistemoje [12].

Zinoma, ne visiems uztenka OSSEC teikiamo Ziniatinklio informacijos, dél to galime pasinaudoti kitu
svarbiu OSSEC aspektu — lengva integracija su kitais tre¢iyjy Saliy jrankiais (zr. 9 pav.).
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9 pav. OSSEC integracija su tre€iyjy Saliy jrankiais
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Nors jis turi jvairius prietaisy skydelius, kuriuose atvaizduojama jvairi informacija visgi ji néra ideali,
todél buina pasirenkami kiti jrankiai kaip Grafana. Neretai taip elgiamasi ir OSSEC atveju. Norint
pasitlyti i§samesnj saugos sprendima, organizacijos gali dalytis saugos duomenimis ir automatizuoti
atsakg | grésmes, integruodamos OSSEC su treciyjy Saliy saugumo sprendimais, pvz., SIEM
platformomis ir kitas reagavimo j incidentus platformomis. Koreliuodamos duomentis i$ keliy Saltiniy
organizacijos gali reaguoti j rizikg, kuri kitu atveju bty nepastebéta.

OSSEC diegimas susideda i§ daugelio agenty, kurie nuolat renka zurnalus, i§saugo juos vietoje ir
siuncia pagrindiniam OSSEC serveriui. Visi agento Zzurnalai lyginami su i§ anksto nustatytomis
taisyklémis, o tada atliekami jvairlis veiksmai pagal apibréztus nustatymus. Pagrindinés OSSEC
dizaino sudedamosios (zr. 10 pav.) OSSEC pagrindiniame serveryje, yra OSSEC bibliotekos failali,
kas yra kitaip tariant dvejetainiai failai, kuriuos naudoja OSSEC serveris. Jos reikalingos vidinéms
funkcijom veikti, nes jos yra nuo jy priklausimos. Norédami gauti kiekvieno agento zurnalus arba
siysti komandas j jas, Remoted uzmezga rysj su agento Agentd. Dekodavimo bloke Analysisd agenty
Zurnalai analizuojami ir iSkoduojami, kai juos gauna Remoted valdymo pultas. Jei zurnalai atitinka
vieng ar kita taisykle i$ taisykliy bloko, Analysisd signalizuoja apie jvykj jspé&jimy logikos blokui,
kuris siunc¢ia praneSimus ] atitinkamas vietas. OSSEC agente yra 3 komponentai atsakingi uz zurnaly
rinkima ir i§samios analizés vietinéje sistemoje atlikima. Sie komponentai yra - Logcollector,
Syscheckd ir Rootcheckd. Surinkti Zurnalai i§ Siy komponenty siunc¢iami Agentd, kuris juos
normalizuoja ir véliau perduoda informacija OSSEC pagrindiniam serveriui. Jei OSSEC serveris
pagal gautus zurnalus turi sukonfigiiruota tam tikra veiksmg tai jis iSsiys jspéjamajj praneSimag
administratoriui ir susisieks su Agentd komponentu, kuriam perduos kokie veiksmai turi bati atlikti
agenty masinoje. Siuos veiksmus atliks ne kas kitas, o Execd komponentas [13].
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10 pav. OSSEC architektiira
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1.5.2. Auditd

Viena Zymiausiy ir galingiausiy audito sistemy yra auditd. Ji yra universali ir galinga audito sistema,
pagrinde naudojama ,,Linux‘“ operacinése sistemose. Ji neatsiejama nuo sistemos saugumo ir atitikties
didinimo. Ji veikia stebédama ir jras§inédama sistemos iSkvietimus (zr. 11 pav.) pagal i$ anksto
nustatytas saugumo taisykles, todél yra labai svarbi priemoné atliekant kriminalisting analize ir
nustatant saugumo pazeidimus. Auditd sitlo i§samias registravimo galimybes, kurios labai svarbios
atliekant atitikties ir saugumo vertinimus, todél ji yra mégstamas pasirinkimas aplinkoje, kurioje
reikia griezty saugumo priemoniy, pavyzdziui, vyriausybinése sistemose, finansy sektoriuose ir
sveikatos prieziiiros pramonéje. Patobulintos auditd konfigtracijos ir modifikacijos leidzia padidinti
saugumo ir atitikties valdyma, dar labiau sustiprindamos jo, kaip pagrindinés saugumo priemongs,

vaidmen;.
audit.rules
r
Programa auditct! audit.conf
v r
audit v
» ditd
kernel et
11 pav. auditd architektiira
1.5.3. Beats

Beats, lengvas ir efektyvus duomeny rinkimo agentas, sukurtas Elastic, gali biiti greitai nustatomas
stebeti konkrecius sistemos failus ar aplankus. Jis gali biiti naudojamas norint nustatyti bet kokius
pakeitimus, pvz., failo nuosavybés, leidimy ar net failo turinio pakeitimus. Sis jrankis leidzia lengviau
pastebéti ir sustabdyti tolesnius nepageidaujamus pakeitimus, kurie gali biiti simptomas saugumo
pazeidimo. Be to, Beats sitilo jvairius iSvesties pasirinkimus, leidZiancius siysti informacijg |
Elasticsearch, Logstash, Kafka ir kt.

Beats tipy yra daug ir jvairiy. Keletas populiaresniy:

— Filebeat

— Metricbeat

— Packetbeat

— Winlogbeat
— Auditbeat

— Heartbeat

— Functionbeat

Filebeat nuolat stebi konfigiiracijoje nurodytus zurnalo failus arba katalogus, ar néra naujy ar
atnaujinty ar pridéty faily. Kai aptinkamas naujas failas, Filebeat nuskaito faila, iStraukia atitinkamus
duomentis ir siuncia jj § nurodytg iSvesties paskirties vieta.
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Metricbeat periodiskai renka metrikas i§ jvairiy sistemos ir paslaugy moduliy ir siunéia jas j nurodyta
iSvesties paskirties vietg. Metricbeat pristatomas su jvairiais integruotais moduliais, kurie gali rinkti
metrikg i§ populiariy paslaugy ir sistemy, tokiy kaip Apache, MySQL ir Redis. Jis taip pat gali buti
lengvai i8pléstas, kad biity galima rinkti kity paslaugy ir sistemy metrika, sukuriant pasirinktinius
modulius.

Packetbeat fiksuoja tinklo srautg ir analizuoja jj realiuoju laiku, kad iSgauty naudingg informacija,
pvz., Saltinio ir paskirties IP adresus, prievadus ir protokolus. Jis taip pat gali iSgauti informacija i$
OSI taikymo programy sluoksnio, pvz., HTTP uzklausg ir atsakymo antrastes.

Winlogbeat veikia stebédamas Windows jvykiy zurnalus, ar néra naujy jvykiy, ir persiuncia juos j
nurodytg iSvesties paskirties vietg. Jis gali biiti sukonfigtiruotas rinkti jvykius i§ konkreciy jvykiy
zurnaly, pvz. saugos arba programy zurnaly, ir rinkti tik jvykius su tam tikrais jvykiy ID arba lygiais.
Ji taip pat palaiko duomeny filtravimg ir apdorojimg pries juos siunciant  i§vestj, pvz., pridedant ar
pasalinant laukus arba konvertuojant jvykio duomenis i konkrety formata.

Kompiuterinés sistemos vientisumo kontekste $is Beat yra pats aktualiausias. Sistemos lygio audito
duomenis Auditbeat renka i§ operacinés sistemos branduolio ir siunc¢ia j nurodytg iSvesties vieta. Jis
gali rinkti informacija i§ jvairiy viety, jskaitant faily sistema, audito sistema ir sistemos iSkvietimus
[14].

Heartbeat veikia reguliariai siysdama uzklausas j konkre¢ius paslaugos galinius taskus ir stebédama
atsakymo laikg. Galima zitiréti daugybe paslaugy rasiy, jskaitant HTTP, HTTPS, TCP ir ICMP. Be
to, jis gali biiti nustatytas perduoti konkrecias uzklausy antrastes, naudingasias apkrovas ir eilutes,
taip pat ieskoti konkrec¢iy atsakymy kody ir eilu¢iy [15].

Functionbeat veikia siysdamas debesies funkcijos jvykius j nurodytg iSvesties vietg. Palaikoma
daugybé debesies funkcijy teikéjy, jskaitant AWS Lambda, Google Cloud Functions ir Azure
Functions. Jis gali buti nustatytas taip, kad klausytis tam tikry jvykiy, kuriuos isleidzia tam tikros
funkcijos, ir filtruoti tuos jvykius pries$ juos i$siunciant [16].

Apibendrinat, Beats naudojimas failo vientisumui ir kitoms sistemos metrikoms patikrinti yra
veiksmingas biidas uztikrinti svarbiausiy duomeny tiksluma, nuoseklumg ir tinkamag programos
veikima. Sis jrankio integravimas veikia labai panasiai kaip OSSEC su tre¢iyjy $aliy jrankiais. (Zr. 9
pav.). Skirtumas tik toks, kad néra naudojamas tarpinis valdymo serveris, o Beats tiesiogiai siuncia
metrikas ] centralizuotg zurnaly surinkimo servisg. Beats suteikia administratoriams informacija,
kurios reikia, kad jie galéty biiti uZtikrinti dél savo sistemy saugumo ir stabilumo. Tai mazos apimties,
bet efektyvus sprendimas, kurj paprasta jtraukti j dabartines saugos ir steb&jimo sistemas.

1.6. Analizés iSvados

1. Konfigiracijos valdymas yra svarbus norint iSlaikyti sistemy ir programy nuoseklumg ir
stabiluma bei uztikrinti, kad jos buity sukonfigiiruotos saugiai ir suderintai.

2. Faily vientisumo steb¢jimas yra biitinas norint aptikti ir uzkirsti kelig neteisétiems svarbiy
faily pakeitimams, kurie gali reik$ti saugumo pazeidimg ar kitg problema.
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3. Konfigtracijos valdymo ir faily vientisumo stebéjimo jrankiy, pvz., Beats, naudojimas gali
padéti organizacijoms greitai nustatyti problemas ir | jas reaguoti bei iSlaikyti savo sistemy
saugumag ir stabiluma.

4. Automatizuotas konfigiiracijos valdymas ir faily vientisumo stebéjimas gali padéti sumazinti
zmogiskyjy klaidy rizika ir pagerinti bendra sauguma bei atitiktj.

5. Tinkamas konfigiiracijos valdymas ir faily vientisumo steb&jimas gali padéti organizacijoms
atitikti norminius ir atitikties reikalavimus bei sumazinti duomeny pazeidimy ir kity saugumo
incidenty rizika.
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2. Kompiuterinés sistemos reikalavimy specifikacija ir modelis
2.1. Siulomas modelis

Siame skyriuje jvardijamas modelis ir jo komponentai leidZiantys efektyviai islaikyti sistemos
vientisuma. Naudojantis sitilomu metodu galima sekti pokyc¢ius kompiuterinéje sistemoje, sugebéti
atstatyti failus, konfigiiruoti sistema iSlaikant vientisuma.

Modeliui iSkelti reikalavimai:

— Uztikrinti, kad visi tinklo, aparatinés jrangos ir laisvai pasirenkamy faily sistemy
konfigiiracijos pakeitimai bty stebimi ir registruojami audito ataskaitose.

— Palaikomas busenos failas, kuriame jrasoma visy stebimy sistemy esama ir buvusi
konfigtiracija: Sis failas veikia kaip centralizuota duomeny bazé, suteikianti i$samia
informacija apie visy sistemy bukleldiegti pakeitimy grazinimo | ankstesn¢ biiseng
mechanizma naudojant atSaukimo komandas: Tai suteikia galimybe greitai atstatyti sistema |
veikiancig buisena, sumazinant prastovy laika ir veiklos sutrikimy poveikj

— Pasyviai, bet reguliariai fiksuojama konfigliruojamy masiny biisena.

— Optimizuotas nasuma, kad bty galima apdoroti didelius duomeny srautus ir aptikti daznus
poky¢ius: Tai svarbu siekiant uztikrinti, kad konfigtiracijos valdymo sistema galéty efektyviai
veikti net ir esant dideliam duomeny apdorojimo poreikiui. Tai padeda uztikrinti greitg ir
tiksly poky¢iy aptikima bei reagavima i juos.

2.2. Kompiuterinés sistemos vientisumo uztikrinimo modelio koncepcija

Sistemos struktiiros modelj sudaro jvairiis tarpusavyje sujungti komponentai, kurie komunikuoja
tarpusavyije ir sudaro funkcionaly kompiuteriy tinkla (Zr. 12 pav.). Si modelj sudaro kompiuteriai,
serveriai, komutatoriai, marSrutizatoriai ir ugniasienés. Serveriai tvarko centralizuotas paslaugas ir
teikia iSteklius klientams. Ugniasienés atlieka svarby vaidmenj uztikrinant tinklo sauguma, nes stebi
ir kontroliuoja jeinantj ir iSeinantj tinklo duomeny srauta, uztikrindamos apsauga nuo neteisétos
prieigos ir galimy grésmiy. Kiti modelio komponentai néra esmingés $ios struktiiros dalys, taciau jas
verta taip pat paminéti norint susidaryti detalesnj architekttiros vaizda. Taigi, komutatoriai palengvina
ry§] tarp tinklo jrenginiy, persiysdami duomeny paketus j} numatyta paskirties vietg. MarSrutizatoriai
sujungia skirtingus tinklus ir leidzia perduoti duomenis i§ vieno tinklo j kitg. Sis jrenginiy derinys
sudaro i§samy sistemos model;j, leidZiantj iStekliams veiksmingai bendrauti.
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12 pav. Bendrinis vientisumo uztikrinimo modelis kompiuterinei sistemai

Dabar galime padetalizuoti esminius kuriamo modelio architektiiros komponentus ir akcentuoti

ry$io kanalus (zr. 13 pav.).
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13 pav. Sistemos architektiira

serverius j mechanizma, uztikrinantj veiksmingg informacijos apie sistemos biiseng perdavima.

1. Busenos serveris:

Pagrindinés biisenos serverio paskirtys yra kaupti duomenis apie konfigiiruojamy serveriy biisena,
laikyti atsarginiy faily kopijas ir pateikti Ziniatinklj, kuris atvaizduoja renkama audito informacija ir

dalj reikiamy metriky. Kiekviena i§ $iy paskir¢iy galima detalizuoti giliau.

Biisenos faily saugykla: Konfigiiracijos biisenos informacija saugoma Mongo duomeny
bazéje. Sis centralizuotas saugojimo mechanizmas leidZia lengvai pasiekti duomenis ir jais
manipuliuoti. Taip pat uztikrinamas iSsamus sistemos operacijy zurnalas, kuris gali bti labai
svarbus trik¢iy Salinimui ir naSumo optimizavimui. Taip pat biisenos serveriui siunciami
duomenys apima informacija apie techning¢ jranga, tinklo konfigiiracija, kernelio modulius,
pasirinktinai tam tikrus katalogus, failus ir naudotojus. Si informacija yra siun¢iama i3 paciy
konfigliruojamy serveriy, kuriuose yra jdiegta eilé Cron uzduociy. Cron uzduotys - tai

automatiniai scenarijai, suplanuoti paleisti tam tikrais intervalais.

Biisenos faily saugykla: Tai bus paprasta katalogy struktiira, kurioje bus saugomi duomentis.
Ji dirbs tandemu su atsarginiy kopijy programa, kuri bus instaliuota konfigliruojamoje

jrangoje.




—  Atvaizduojama audito informacija: Siame darbe démesys skiriamas ir audito duomeny

surinkimui (zr. 14 pav.) ir jy vizualizacijai naudojant Grafana jrankj, kuris yra placiai
vertinamas dél savo lankstumo ir efektyvumo vizualizuojant didelius duomeny kiekius.
Audito duomenys renkami i§ konfigiiruojamy serveriy, kuriuose jdiegta Promtail programiné
jranga. Promtail Siame kontekste yra atsakingas uz Auditd audito faily stebéjimg ir metriky
siuntimg j Loki duomeny saugykla. Loki komponentas yra konfigiiruotas kaip Zurnaly
agregavimo sistema, kuri veiksmingai tvarko ir saugo surinktus duomenis AWS S3 paslaugoje,
uztikrindama didelj duomeny patikimuma ir priecinamumg. Pagrindiniai du Sios programos
komponentai tai yra Distributer, kuris atlicka pirminj duomeny apdorojima, nustato limitus ir
atlieka kitas patvirtinimo operacijas prie§ perduodant duomenis toliau. Kitas komponentas yra
Ingester. Jis atsakingas uz tinkamg duomeny perdavimg j saugyklg. Loki yra integruotas su
Prometheus stebéjimo sistema, kuri fiksuoja ir analizuoja duomenis i§ dviejy pagrindiniy
Saltiniy: Loki ir Promtail. Si integracija leidzia Prometheus surinkti plagia metriky spektra,
jskaitant vidutinj zurnaly partijos priedy kiekj, bendra baity skaiciy, duomeny segmenty kiekj.
Sios metrikos yra svarbios nustatant duomeny apdorojimo efektyvumg ir sistemos veikimo
stabiluma.
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14 pav. Audito faily atvaizdavimo ziniatinklio programa

2. Konfigiiracinis serveris:

Konfigiiracijos programa: Tai yra sistemos konfigiiravimas tikrinant biiseng (zr. 16 pav.).
Sukurtas issamus konfigiiracijos valdymo jrankis (zr. 15 pav.) kuris sklandziai integruojamas
su Ansible.
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Bisenos feias atlinks
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biisenos faila,
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Nutraukti kanfigracija—

Pranct apie
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biisenas failg

Atrakintl nutolus|

bisenas faily

Pergeneruot laily
blsenas

Atnaujinti utolusi
busenos failg

15 pav. Sistemos konfigiiravimas
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Si programa ne tik leidzia konfigiruoti aplinkas, bet ir pagalina esminj pacios Ansible
apribojima - konfigiiracijy bisenos saugojimo trukumga. Kad tai bty jveikta, jrankis sukuria
ir palaiko biiseny saugykla nuotolinéje duomeny baze¢je. Prie§ vykdydama bet kokias
konfigliravimo uzduotis, ji gauna naujausig saugoma biiseng ir palygina ja su dabartine
konfigiiracija, uztikrindama, kad biity atliekami tik butini pakeitimai.

Biisenos tikrinimai veikia trimis biisenos faily tikrinimo principais. Pirmasis yra vietinis
failas, kuris yra JSON formato ir apibrézia pageidaujama istekliy biisena. Siame faile yra visos
specifikacijos, reikalingos norint sukurti arba atnaujinti iSteklius, taip pat kiekvienai komandai
saugomos atvirkstinés komandos. Tai uztikrina, kad bet kokie atlikti pakeitimai gali bti
lengvai atSaukti, jei to prireikty.

Antrasis principas yra paskutinés pritaikytos konfigtiracijos failas. Tai taip pat JSON failas,
kuris saugo anks&iausiai pritaikyta konfigiracija. Sis failas leidzia jrankiui sekti, kokie
pakeitimai buvo atlikti nuo pradinés konfigiiracijos, ir palyginti juos su dabartine busena,
siekiant nustatyti, ar reikia atlikti naujy pakeitimy.

Treciasis buisenos tikrinimo principas yra dabartiné konfigtiracija. Dabartin¢ konfigiiracija yra
sugeneruota istekliy biisena, atspindinti esama sistemos biikle. Si konfigiiracija yra lyginama
su vietiniu ir paskutinés pritaikytos konfigiiracijos failais, siekiant nustatyti, kokie pakeitimai
yra biitini, ir uztikrinti, kad sistema visada biity sinchronizuota su pageidaujama biisena.

Tokiu budu programa uztikrina, kad visi konfigiiracijy pakeitimai yra tikrinami ir valdomi
nuosekliai, paSalinant nereikalingus veiksmus ir uZtikrinant sistemos stabilumg bei sauguma.
Nustatant, ka naudotojas ketina atnaujinti, programa palygina vietin] failg su naujausia
pritaikyta konfigiiracija. Norint nustatyti tikrgja infrastruktiiros biiseng ir suZinoti, ar po
paskutinio konfigtracijos taikymo jvyko kokiy nors papildomy pakeitimy. Po to programa
taiko visus vietinio failo pakeitimus, kurie nepriestarauja nepriklausomiems konfigiiracijos
pakeitimams, sujungdama §iy palyginimy rezultatus j naudojamaja konfigiracija. Sie biisenos
tikrinimai padeda i$vengti konfigtiracijos nukrypimo (angl. drift ) tai dazna problema, kai dél
rankiniy pakeitimy ir atnaujinimy esama aplinkos biisena skiriasi nuo infrastruktiros kody
apibréztos biisenos. Vis délto svarbu pazyméti, kad nors §i programa seka ir valdo
konfigiiracijos pakeitimus, ji turi apribojimy. Tam tikrose vietose negalime tiesiog jvykdyti
atvirkstinés komandos. Taigi, tokiy kraStutiniy atvejy yra daug ir jvairiy. Nepaisant to,
bendras Sios konfigliracijos valdymo programos funkcionalumas ir veiksmingumas gerokai
padidina Ansible konfigaracijos valdymo ir stebéjimo galimybes.
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16 pav. Biisenos ataskaity palyginimas

3. Konfigiiruojama jranga:

— Faily kopijos: Sis sprendimas (r. 17 pav.) saugo failus i§ konfigiiruojamy serveriy istikus
vientisumo nesutapimams. Tarp biisenos serverio ir konfigliruojamy serveriy naudojamas
rsync servisas, kuris turi lanksty pritaikymg ir galimybeg turéti faily jtraukimo ir nejtraukimo
taisykles. Jei kuris nors i§ faily jau yra nutolusioje sistemoje, jis gali biiti atnaujintas
perduodant tik skirtumus naudojant remote-update protokolg.

Konfigdracinis serveris

Serveriy
konfigliravimo
programa

Administratorius

Konfiglruojamas serveris

Blsenos serveris

A 4
3 Atsarginiy kopiju
Audito programa programa n-toji atsarging
kopija

17 pav. Kopijy saugojimo auksto lygio architekttra

— Audito programa: Audito programa bus naudojama Auditd. Si programa turi ekstensyvy
taisykliy rinkinj, kuris i§samiai atliks sistemos monitoringg. Vientisumo palaikymui taisykliy
rinkinys sudarytas atsizvelgiant, bet neapsiribojant MITRE ATT&CK rekomendacijomis.
Pilni taisykliy sarasai apraSyti zemiau pateiktose lentelése ( Zr. 1 lentelé, 2 lentelé).
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Bendrai, raSant audito taisykles pravartu laikytis geriausiu rasymo praktiku. Vienas i$
svarbiausiy dalyky yra naudoti taisykliy zymeklius, kurie btina véliau labai naudingi norint
greitai rasti reikiamg informacija apie atitinkamus jvykius. Sie Zymekliai padeda efektyviau
valdyti ir analizuoti audito duomenis, ypac kai reikia atlikti greitus uzklausimus ar filtracijas
pagal tam tikrus kriterijus.

Taip pat pravartu apjungti susijusius sisteminius iSkvietimus j vieng taisykle. Kiekvienas
iSkvietimas traktuojamas individualiai, o esant aktyvioms aplinkoms kiekvieno $iy iSkvietimy
apribojimas iSnaudoja dalj resursy. Pavyzdziui, laiko keitimo operacijos gali biiti sujungtos |
vieng taisykle: -a always,exit -S time -S stime -S adjtimex -S gettimeofday -S settimeofday -S
clock_settime -S set_time. Taip pat failo pervadinimo operacijos gali biiti sujungtos: -a
always,exit -S rmdir -S unlink -S rename_file. Tokiu biidu sumazinamas taisykliy kiekis ir
optimizuojamas resursy naudojimas.

Galiausiai, svarbu sekti tik tuos jvykius, kurie yra svarbus konkreciai sistemai. Pavyzdziui,
sistema, kuri yra uzdara ir minimaliai naudoja interneta, turéty biiti jdémiai stebima dél naujy
sudaryty tinklo rySiy. Tuo tarpu sistema, kuri yra viesai prieinama arba joje sukasi duomeny
bazé, kiekvienas prisijungimas daznu atveju sugeneruos kelis audito jrasus, stipriai
apkraudamas sistema. Todél audito taisyklés turéty buti pritaikytos prie konkrec¢ios sistemos
poreikiy, siekiant iSvengti nereikalingo apkrovimo ir uztikrinti efektyvy stebéjima.

Tam tikrose sistemose gali pasirodyti nejmanoma stebéti visy audituojamy jrasy tipy dél
daugybés jrasy rusiy, dél to apart stebimy zurnaly taisykliy taip pat yra ir nejtraukimo taisyklés
(zr. 3 lentelé). Sios taisyklés riboja audito zurnaly kiekj bereikalinga informacija.

1 lentelé Procesy audito taisyklés

Taisyklés pavadinimas Taisyklé

Veiksmai su virtualiu atminties | -a always,exit -F arch=b64 -S swapon -S swapoff -F
failu (angl. swap) failu ir jo | auid!=-1 -k swap

konfigiiracijomis.

Naujy procesy sukiirimas -a always,exit -F arch=b32 -S
exit,fork,execve,clone,vfork,exit_group -F key
processes

Prijungimo ir atjungimo (angl. | -a always,exit -F path=/shin/mount.nfs -F perm=x -F
mount) operacijos auid>=500 -F auid!=4294967295 -k mount

-a always,exit -F path=/usr/sbin/mount.nfs -F
perm=x -F auid>=500 -F auid!=4294967295 -k
mount

-a always,exit -F arch=b64 -S mount -S umount2 -F
auid!=-1 -k mount

Laiko keitimo operacijos -a exitalways -F arch=b32 -S adjtimex -S
settimeofday -S clock_settime -k time
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-a exitalways -F arch=b64 -S adjtimex -S
settimeofday -S clock_settime -k time

-a always,exit -F arch=b32 -S clock_settime -k time
-a always,exit -F arch=b64 -S clock_settime -k time
-w /etc/localtime -p wa -k time

-a always,exit -F arch=b32 -S utimes -k time

-a always,exit -F arch=b64 -S utimes -k time

-a always,exit -F arch=b32 -S utimensat -k time

-a always,exit -F arch=b64 -S utimensat -k time

-a always,exit -F arch=b64 -F uid!=ntp -S adjtimex -
S settimeofday -S clock_settime -k time

Naujy tinklo ry$iy sudarymai

-a always,exit -F arch=b64 -S connect -k network

-a always,exit -F arch=b64 -S connect -F a2=16 -F
success=1 -k network

-a always,exit -F arch=b64 -S connect -F a2=28 -F
success=1 -k network

-a always,exit -F arch=b32 -S connect -k network

-a always,exit -F arch=b32 -S connect -F a2=16 -F
success=1 -k network

-a always,exit -F arch=b32 -S connect -F a2=28 -F
success=1 -k network

-a always,exit -F arch=b32 -S socketcall -F a0=2 -k
network

-a always,exit -F arch=b64 -S socket -k network

-a always,exit -F arch=b32 -S socket -k network

-a always,exit -F arch=b64 -S bind -k network

-a always,exit -F arch=b32 -S bind -k network

-a always,exit -F arch=b64 -S accept -k network

-a always,exit -F arch=b32 -S accept -k network

-w /etc/hosts -p wa -k network

-w /etc/sysconfig/network -p wa -k network

-w /etc/sysconfig/network-scripts -p w -k network

-w /etc/network/ -p wa -k network

-a always,exit -F dir=/etc/NetworkManager/ -F
perm=wa -k network

-a always,exit -F arch=b64 -S connect -k network

-a always,exit -F arch=b32 -S connect -k network

Duomeny suspaudimo
operacijos

-w /usr/bin/zip -p x -k compression

-w /usr/bin/gzip -p x -k compression

-w /usr/bin/tar -p x -k compression

-w /usr/bin/bzip2 -p x -k compression

-w /usr/bin/lzip -p x -k compression

-w /usr/local/bin/lzip -p x -k compression
-w /usr/bin/lIz4 -p x -k compression
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-w /usr/local/bin/Iz4 -p x -k compression
-w /usr/bin/lzop -p x -k compression
-w /usr/local/bin/lzop -p x -k compression

Pakety instaliavimai

-w /usr/bin/dpkg -p x -k packages

-w /usr/bin/apt-add-repository -p x -k packages
-w /usr/bin/apt-get -p x -k packages
-w /usr/bin/aptitude -p x -k packages
-w /usr/bin/rpm -p x -k packages

-w /usr/bin/yum -p x -k packages

-w /usr/bin/dnf -p x -k packages

-w /shin/yast -p x -k packages

-w /shin/yast2 -p x -k packages

-w /bin/rpm -p x -k packages

-w /usr/bin/zypper -k packages

-w /usr/bin/wajig -p x -k packages

-w /usr/bin/snap -p x -k packages

-w /usr/bin/pip -p x -k packages

-w /usr/local/bin/pip -p x -k packages
-w /usr/bin/pip3 -p x -k packages

-w /usr/local/bin/pip3 -p x -k packages
-w /usr/bin/pipx -p x -k packages

-w /usr/local/bin/pipx -p x -k packages
-w /usr/bin/npm -p x -k packages

-w /etc/pacman.conf -p x -k packages
-w /etc/pacman.d -p x -k packages

-w /usr/bin/luarocks -p x -k packages
-w /usr/bin/gem -p x -k packages

-w /usr/bin/cpan -p x -k packages

Branduolio moduliy pakitimai

-a always,exit -F perm=x -F auid!=-1 -F
path=/sbin/insmod -k modules

-a alwaysexit -F perm=x -F auidl=-1 -F
path=/sbin/modprobe -k modules

-a always,exit -F perm=x -F auid!=-1 -F
path=/sbin/rmmod -k modules

-a always,exit -F arch=b64 -S finit_ module -S
init_module -S delete_module -F auid!=-1 -k modules

2 lentelé Faily audito taisyklés

Taisyklés pavadinimas

Taisyklé

Cron konfigitiracijos
suplanuoti darbai

ir

-w /etc/cron.allow -p wa -k cron
-w /etc/cron.deny -p wa -k cron
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-w /etc/cron.d/ -p wa -k cron

-w /etc/cron.daily/ -p wa -k cron
-w /etc/cron.hourly/ -p wa -k cron
-w /etc/cron.monthly/ -p wa -k cron
-w /etc/cron.weekly/ -p wa -k cron
-w /etc/crontab -p wa -k cron

-w /var/spool/cron/ -p wa -k cron

Naudotojy, grupiy ir
slaptazodziy failai

-w /etc/group -p wa -k passwd

-w /etc/passwd -p wa -k passwd

-w /etc/gshadow -k passwd

-w /etc/shadow -k passwd

-w /etc/security/opasswd -k passwd

Sisteminiai ~ konfigiiraciniai | -w /etc -k system_config_files
failai
Pasikeitimai tinklo | -w /etc/hosts -p wa -k network

konfigiiravimo failuose

-w /etc/sysconfig/network -p wa -k network

-w /etc/sysconfig/network-scripts -p w -k network

-w /etc/network/ -p wa -k network

-a always,exit -F dir=/etc/NetworkManager/ -F
perm=wa -k network

Pasikeitimai PAM
konfigiiraciniuose failuose

-w /etc/pam.d/ -p wa -k pam

-w /etc/security/limits.conf -p wa -k pam

-w /etc/security/limits.d -p wa -k pam

-w /etc/security/pam_env.conf -p wa -k pam
-w /etc/security/namespace.conf -p wa -k pam
-w /etc/security/namespace.d -p wa -k pam
-w /etc/security/namespace.init -p wa -k pam

Pasto konfigiiraciniai failai

-w /etc/aliases -p wa -k mail
-w /etc/postfix/ -p wa -k mail
-w /etc/exim4/ -p wa -k mail

SSH konfigtiraciniai failai

-w /etc/ssh/sshd_config -k sshd
-w /etc/ssh/sshd_config.d -k sshd

Pasikeitimai sisteminiuose
dvejetainiuose programy
failuose

-w /usr/sbin -k system_progam_files
-w /usr/bin -k system_ progam _files
-w /usr/local/bin -k system_progam_files

SELinux taisykliy pasikeitimai

-w /etc/selinux/ -p wa -k selinux

Profiliy ir terminaly

konfigiiraciniai pakeitimai

-w /etc/profile.d/ -p wa -k shell_profiles
-w /etc/profile -p wa -k shell_profiles
-w /etc/shells -p wa -k shell_profiles

-w /etc/bashrc -p wa -k shell_profiles
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-w /etc/csh.cshrc -p wa -k shell_profiles
-w /etc/csh.login -p wa -k shell_profiles
-w /etc/fish/ -p wa -k shell_profiles
-w /etc/zsh/ -p wa -k shell_profiles

Sudoers failas -w /etc/sudoers -p wa -k sudoers
-w /etc/sudoers.d/ -p wa -k sudoers

3 lentelé Nejtraukimo taisyklés

Taisyklés pavadinimas Taisyklé

Ignoruoti klaidas -i

Filebeat servisas -a never,exit -F arch=bh64 -F
path=/opt/filebeat -k filebeat

Didelés apimties jvykiy filtras -a neverexit -F arch=b64 -F
dir=/dev/shm -k sharedmemaccess

-a neverexit -F arch=b64 -F
dir=/var/lock/lvm -k locklvm

Virtualiy masiny pranesimai -a exit,never -F arch=b64 -S all -F
exe=/usr/bin/vmtoolsd

Viesy resursy pasiekimui naudojamas | -a always,exclude -F

kriptografinio rakto indentifikatorius msgtype=CRYPTO_KEY_USER

Chrony servisas -a never,exit -F arch=b64 -S adjtimex -F
auid=-1 -F uid=chrony -F

subj_type=chronyd_t

Cron darby Zurnalai -a never,user -F subj_type=crond_t
-a neverexit -F subj_type=crond_t

Vienas i$ auditd jraSy tipy, parodantis | -a always,exclude -F msgtype=CWD
darbo katalogo jvykio vieta

— Vientisumo programos: Programos, kurios stebés ir saugos infrastruktiiros pokyéius. Si
programa dalinai persidengia, bet ir padengia dalj panaudojimo atvejy, kuriy audito programa
nepajégia apimti.

Sios programos apima kelias svarbias biisenos ataskaitas. Pirma, tai naudotojy biisenos
ataskaita, kuri stebi ir registruoja visus naudotojy veiksmus bei pokycius jy paskyrose. Tinklo
biisenos ataskaita teikia informacija apie tinklo konfigtiracija ir rysius, uztikrindama, kad bet
kokie nenormaliis pokyciai buity pastebéti ir uzfiksuoti. Kernelio biisenos ataskaita yra svarbi,
nes ji stebi operacinés sistemos branduolio biiseng ir uztikrina, kad visi branduolio pokyciai
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bty registruojami. Galiausiai, faily sistemos blisenos ataskaita yra atsakinga uz faily sistemos
steb¢jima, registruojant bet kokius faily ktirimo, keitimo ar trynimo veiksmus.

Sios programos, kaip anks¢iau minéta, dirbs i§vien su audito programa. Jos atsakingos uz
zurnaly agregavima, praneSimy iS$siuntimg ir vientisumo buseny ataskaity sudaryma ir
saugojimg, Kadangi $ios programos veiks pasyviu budu (zr. 18 pav.) tai laikotarpyje tarp
pakeitimy gali buti tokiy pat ir atkeitimy, todél butina sekti dalj vientisumo ir audito
programoje pasinaudojant sudarytu sisteminiu iSkvietimy Zurnalais.

(kas valanda
paleisti cron
darba)
v v ¥ ¥ v
) ) . Parengti fiziniu Farengti kernelio Parengti faily
Parengli naudotoju [Parenati tinklo irenginiu bisenos moduliy bisenos sistemos blsenos
bisenos ataskaita bisenos ataskaiia ataskaita ataskaita ataskaita

18 pav. Pasyvios biisenos naujinimo programos

Dabar galime aptarti detaliau kiekvieng cron darba. Kokig informacijg ir kaip ji bus surenkama.

Parengti fiziniy jrenginiy busenos ataskaita:

Siai ataskaitai parengti bus pagrinde naudojamas dmidecode. Jos paskirtis - pateikti i§samia ir
konkredia informacija apie sistemos konfigiiracija ir aparatinés jrangos komponentus. Si komanda
pasirinkta dél to, nes pateikia i§samiausia ir patikimiausia sistemos biisenos ataskaitg. Kadangi
dmidecode nerenka tam tikry duomeny kaip disky informacijg tai jai talkins Ishw komanda. Toliau
bus naudojamos specializuotos komandos, kurios detaliausiai parodo informacija. Lspci — pateikia
informacija apie populiariausias PCI magistrales kaip USB, PCle, SATA, Thunderbolt ir prie jy
pridétus jrenginius. Lscpu — informacija apie procesoriy ir Isusb apie prijungtus USB jrenginius.
Taigi bendrai $ios komandos (zr. 19 pav.) apima visg reikiamg sistemos informacija. Bus apimami
tiek virtualls jrenginiai kaip tinklo sasajos, tiek ir fiziniai jrenginiai prijungti per daugel} populiariy
magistraliy kaip: USB, PCle, SATA, Thunderbolt ir panasiai. Su §iomis komandomis bus renkama:

— OS sistemos versija.

— BIOS versija, iSleidimo data ir charakteristikos.

— Duomenys apie procesoriy kaip autorius, versija.

— Idiegty atminties moduliy dydis, tipas, greitis ir konfigtracija.

— Pagrindinés plokstés gamintojas, gaminio pavadinimas ir serijos numeris.
— Maitinimo Saltinio tipas ir biisena.

— Ventiliatoriai ir jutikliai su atitinkamomis biisenomis.
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Informacija apie diskg kaip modelis, talpa, informacija apie skyrius ir disko valdiklio
informacija.

USB valdiklio modelis, prievadai ir prijungti USB jrenginiai.

Garso plokstés modelis ir garso galimybés.
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19 pav. Parengti fiziniy jrenginiy biisenos ataskaita veiklos diagrama
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Parengti naudotojy biisenos ataskaita:

Renkant informacijg apie naudotojus sistemoje (zr. 20 pav.), svarbu uztikrinti, kad biity gauta i§sami
ir tiksli duomeny apZvalga, kuri padeda stebéti ir valdyti vartotojy teises bei prieiga prie istekliy. Siuo
atveju, norint efektyviai rinkti informacija, naudojami sistemy failai:

— Jetc/passwd: Siame faile saugoma informacija apie kiekviena sistemos naudotoja. Cia yra
jraSyti naudotojo vardas, naudotojo ID (UID), grupés ID (GID), naudotojo aprasymas, namy
katalogas ir terminala.

— [etc/group: Failas, kuriame yra informacija apie kiekvieng grupg.

— [etc/gshadow: Failas naudojamas saugoti grupiy slaptazodziy informacijai.

—  Jetc/shadow: Cia saugomi saugoti naudotojy slaptazodziai ir slaptazodziy keitimo informacija.

42



X (kas valanda

paleisti cron
darbg)

Gauti nutolusio
blsenos failo uZrakto

statusa

Parodyti blsenos

Basenos failas,

statuso uzrakto L
uzrakintas

Klaidos pranedimg

UZrakinti nutolusj
bisenos failg

Surinkti duomenis
apie virtualias tinklo Surinkt! informacija
> . .
s3sajas apie tinkly jungtis (ss)

(ip)
Parsiun¢iama nutolusi
bisenos ataskaita

N~ vy . ~

[€— Sudaroma ataskaita

%

Sudaromas pokygiy
pranesimas

——

Y
N

Gauti audito jrasus
nuo paskutinio
tikrinimo

h 4
—

Tikrinami audito jrasai
ir poky¢Ciy pranesimas

Yra pokyciy Néra pokyéiy

.

Sudaromias

pranedimas
administratoriui
.~/

\;\
N
Pranesama

administratoriui
-

~—

/#'_

Atnaujinama nutolusi
busenos ataskaita

Y

20 pav. Parengti naudotojy biisenos ataskaita veiklos diagrama



Parengti tinklo biisenos ataskaita:

Norint patikrinti dabarting tinklo konfigiiracijos biiseng bus naudojama komanda ip a. Ji pateikia
glaustg ir iSsamig tinklo sgsajy ir su jomis susijusiy IP adresy apzvalgg. Paleide ip a, galime iSgauti
Sig informacija:

— Parodyti informacijg apie tinklo sgsajas, jskaitant jy pavadinimus, MAC adresus ir biiseng.
— Istraukti kiekvienai sgsajai priskirtus IP adresus ir potinklio kaukes.
— Transliavimo adresai, MTU.

Taip pat, pasinaudosime ss komanda kuri i3trauks visas sudarytas tinkly jungtis. Sis parengimas (Zr.
21 pav.) turéty sudaryti gerg tinklo vaizda tolesniems vientisumo tikrinimams.
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21 pav. Parengti tinklo biisenos ataskaita veiklos diagrama

Parengti kernelio moduliy buasenos ataskaita:

Norint gauti informacijg apie kernelio modulius bus naudojama komanda Ismod (zr. 22 pav.).
Komandos Ismod iSvestyje pateikiamas kernelio moduliy sarasas ir tam tikra informacija apie
kiekvieng modulj, jskaitant jo pavadinimg, dydj ir Siuo metu naudojamo modulio skaiciy kity
programy ar moduliy pagal hierarching struktira.
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22 pav. Parengti kernelio moduliy biisenos ataskaita veiklos diagrama

Yra pokyéiy Neéra pokyciy
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Parengti faily sistemos buisenos ataskaita:

Visi failai bus saugomi pasinaudojus md5 komandg. Md5 naudojamas faily vientisumui patikrinti. Jis
generuoja fiksuoto ilgio unikalig tam tikro failo maiSos verte. Toks sprendimas (zr. 23 pav.) leis
sutapyti disko vietos, kadangi nereikés laikyti dideliy faily ir vientisumo tikrinimai uztruks maziau
laiko.

Taip pat, bus saugoma ir faily metaduomenys:

1. Faily atributai:

— Failo dydis: Bendras failo dydis baitais.

— Teisés: JraSomos skaitymo, raSymo ir vykdymo teisés, kurios nurodo, kas gali pasiekti ir keisti
faila.

— Savininkas: Informacija apie failo savininkg ir grupe, kuriai priklauso failas.

— Jungciy skaicius

— Failo tipas

2. Failo vieta: Pilnas kelias j failo vietg faily sistemoje.
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23 pav. Parengti faily sistemos biisenos ataskaita veiklos diagrama

Bendra, reali vientisumo modelio sistemos diegimo diagrama aptariama (zr. 24 pav.), kuri uztikrina
efektyvy sistemos valdymga.
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Pranesimy servisas| | Audito programa Faily saugyka
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€ TCP/IP.
S3 TCP/IP 3100
Promtail

2.3. ISvados

o

24 pav. Diegimo diagrama

sistema tarp skirtingy infrastruktiiry dar lengviau.

Sukurtas modelis leidziantis i§laikyti kompiuterinés sistemos vientisuma.

Pasitilytas modelis ne vien sekg sistemos biiseng, bet sugebg ja ir konfigiiruoti.
Si sistema yra nepriklausoma nuo konfigiiruojamy sistemy ir leidzia lengvai igplésti mastelj.
Dalis servisy konteinerizuoti arba panaudoti virtualiose aplinkose taip leidziant disponuoti
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3. Kompiuterinés sistemos realizacija ir tyrimas
3.1. Kompiuterinés sistemos vientisumo modelio aprasymas

Sukurtas modelis yra sudarytas i§ dviejy daliy. Pirmoji dalis yra atsakinga uZz reguliarius sistemos
vientisumo patikrinimus. Tai atliekama naudojant Python programas, kurios periodiskai tikrina
specifinius sistemos katalogus, failus ir komandas nustatydamos, ar sistema buvo vienaip ar Kitaip
pakeista. Pastaroji dalis jgyvendinama pasinaudojant Cron (zr. 25 pav.) uzduotimis. Jos iSkviecia
atitinkama programa, kuriy viso yra 5 (zr. 18 pav.). Kiekviena jy saugo atitinkamus sistemos
metaduomenis MongoDB duomeny bazéje ir jvykus sistemos vientisumo pakitimui biina
suformuojamas praneSimas, kuris toliau bling panaudojamas formuojant el. pranesimg, Kuris bus
naudojamas informuoti administratoriy. Kadangi Sios programos aktyviai netikrina pakitimy, o
susivykdo tik tam tikrais nustatytais momentais, kickviena $iy programy turi atitinkamas auditd
taisykles. Auditd padeda iSvengti jvykiy jvykusiy tarp tikrinimo laiky. Pastarosios programos audito
ataskaitos taip pat yra pridedamos j suformuotg prane$ima administratoriui. Sios programos privalo
biti jrasytos j kiekvieng tikrinamg kompiutering sistema, uztikrintas reikalingy programy automatinis
paleidimas.

Antroji dalis uztikrina kompiuterinés sistemos vientisumo iSlaikymg per visg jos eksploatavimo
laikotarpj. Sioje dalyje yra parayta Python programa kuri tandemu dirba su Ansible biblioteka. Si
programa sudaryta i§ neriboto skai¢iaus galimy Ansible scenarijy ir 20 atstatymo scenarijy (zr. ). Sie
atstatymo scenarijai svarbiis tuo, nes jie i$ple¢ia funkcionalumu Ansible dalj, nes ji savyje nesaugo
jokios buisenos apie konfigiiruojama aplinka, dél to tikimybé palikti uzsilikusius pasenusius ir
pazeidziamus programy paketus, konfigtiracijas ar kg kitg yra didelé. Taip pat §i vientisumo programa
dirba iSvien su faily pakitimo programa ir esant poreikiui sugeba atstatyti ar atnaujinti sistemg pagal
pasirinktus kriterijus.

Apart vientisumo tikrinimo daliy taip pat sukurti grafikai (zr. 14 pav.) lengvesnei audito duomeny
perzitrai pasinaudojant Grafana, Loki, Promtail ir Prometheus.

Visi prototipo galimi funkcionalumai:

— Uztikrinama, kad sinchronizuojant faily pakeitimus nuotolinése sistemose biity sukurtos arba
palaikomos reikiamos katalogy strukttiros, taip uztikrinant sklandy faily valdyma jvairiose
aplinkose.

— RySiai su MongoDB duomeny bazémis, kad biity galima saugoti ir tvarkyti duomenis
jvairiems steb&jimo tikslams (naudotojo veiklai, aparatinés jrangos biisenoms, tinklo
jvykiams ir faily pokyciams).

— Paleidziamos Python programos sistemos informacijai rinkti ir konkre¢ioms uzduotims atlikti,
iskaitant pakeitimy atSaukimo komandy vykdyma ir audito zurnaly tvarkyma.

— Periodiskai stebi ir lygina jvairiy sistemos komponenty (faily, aparatinés jrangos, tinklo)
dabarting biiseng su ankstesnémis biisenomis, kad nustatyty pokycius.

— Apibrézia ir tvarko audito taisykles, skirtas svarbiausiems sistemos failams ir veiksmams
stebéti, jskaitant konkrecias iSimtis ir didelés apimties jvykiy filtrus.

— Renka ir analizuoja audito zurnalus, kad stebéty sistemos veikla, susijusig su naudotojo
veiksmais, tinklo poky¢iais ir kitais svarbiais jvykiais.
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— Lygindamas esamus metaduomenis su anks¢iau iSsaugotais duomenimis, nustato ir
kategorizuoja pokycius (pridétus, pasalintus, pakeistus).

— Generuoja aptikty pakeitimy ataskaitas ir el. pastu pranesta administratoriams apie svarbius
pakeitimus ir jvykius.

— Renka ir saugo nurodyty katalogy faily metaduomenis, jskaitant md5 maiSos skai¢iavima, ir
stebi faily turinio, leidimy ir kity atributy pokycius.

— Naudojant jvairias komandas (dmidecode, Ishw, ip a, ss -tulnp) renkama i$§sami aparatinés
jrangos ir tinklo informacija ir konsoliduojami stebé¢jimo duomenys.

— Jdiegiami rakinimo mechanizmai, uZtikrinantys, kad vienu metu veikty tik vienas stebésenos
proceso egzempliorius, ir sinchronizuoja poky¢ius tarp vietiniy ir nuotoliniy sistemy, jskaitant
bitiny faily perkélimy ir atnaujinimy vykdyma.

— Audito Zurnalai atvaizduojami treciyjy Saliy jrankyje per ziniatinklj.

Vykdymo informacija

N
Uzduodiy leidykle Paleidiklis
J
Y N T
0O—
UZduotis o—
o—
v,
l Paleidimo informacija
0O—
o—
00—

Programiné logika

25 pav. Tipiné biisenos programa

Vykdymo informacija: Tai gali atspindéti vykdomaja informacijg, pavyzdziui, konfigiiracijos
duomenis, busenos informacija ar paleidimo metaduomenis, kuriuos naudoja sistema uzduociy
vykdymui sekti.

UZduociy leidyklé: Tai komponentas ar modulis, kuris yra atsakingas uz uzduociy paleidima. Jis gali
biti sukonfigiiruotas paleisti uzduotis pagal nustatyta grafika ar jvykius.
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Paleidiklis: Sis elementas veikia kaip inicijuojantis mechanizmas uzduoéiy leidykléje, leidZiantis
aktyvuoti uzduotis tam tikru laiku arba atsakyti | tam tikrus jvykius. Paleidiklis gali buti
suprogramuotas naudojant cron iSraiSkas arba kitokias laiko nustatymo schemas.

Paleidimo laikas: Tai, greiiausiai, yra susij¢ su paleidiklio komponentu ir nurodo konkrecius laiko
parametrus, kada uzduotis turéty biiti paleista.

UZduotis: Tai konkrecios veiklos ar operacijos, kurias sistema turi atlikti. Uzduotys gali biiti jvairios,
nuo paprasty scenarijy vykdymo iki sudétingy procesy, kurie apdoroja duomenis ar atlieka kitokius
kompiuterinius darbus.

Programiné logika: Tai nurodo programinés jrangos dalj, kuri apima visus algoritmus ir procediras,
reikalingas uzduoties atlikimui. Tai gali apimti verslo logika, duomeny apdorojima, rysiy su kitais
sistemos komponentais valdyma ir kt.

3.2. Kompiuterinés sistemos vientisumo modelio naudojama jranga
Projekte naudojama jranga yra pritaikyta efektyviam modelio tyrimui.

4 lentelé Programing jranga

Pavadinimas Versija
Docker 25.0.4
Prometheus 2.45.5
MongoDB 8.0.0
Grafana 10.0.13
Visual Studio Code | 1.89
Loki 2.9.2
Promtail 2.9.2
Python 3.12.3
Ansible 2.14.16
Bash 5.2

5 lentelé Python bibliotekos

Pavadinimas Versija
Ansible 6.7.0
Ansible-core 2.13.12
Cffi 1.16.0
Cryptography 41.04
Deepdiff 6.7.1
Jinja2 3.1.2
MarkupSafe 2.1.3
Ordered-set 4.1.0
Packaging 23.2
Berypt 4.1.3
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Boto3 1.34.104
Botocore 1.34.104
Dnspython 24.2
Jmespath 1.0.1
Paramiko 3.4.0
Pycparser 2.22
Pymongo 4.6.0
PyNacCl 1.5.0
Python-dateutil | 2.9.0.post0
S3transfer 0.10.1
Urllib3 1.26.18
Six 1.16.0

Programiné jranga (Zr. 4 lentelé, 5 lentelé¢) buvo naudojama naujausios tuo metu buvusios versijos
apart Grafana, kadangi nuo 11 versijos buvo atsisakyta Angular, dél to dalis grafiky nebeveikeé.

6 lentelé Fiziné ir virtuali aparatiné jranga

Iranga Kiekis | OS Paskirtis Specifikacija
Virtualus serveris | 10 Ubuntu 20.04 | Konfigtruojama jranga | 2 vCPU, 4GB
Nesiojamas 1 Ubuntu 20.04 | Konfigiiracinis 6 CPU, 32 GB
kompiuteris programa

Virtualus serveris | 1 Ubuntu 20.04 | Biisenos serveris 2 vCPU, 4GB, 512GB

7 lentelé Konfigiiracinis serveris

Nesiojamas kompiuteris (Konfigtiraciné programa)

Procesorius Intel Core i7-9750H
Atmintis 32GB

Branduoliy skaicius 6

Taktinis daznis 4.5 GHz
Pralaidumas 2.4 Gibps

8 lentelé Konfigliruojama jranga

Virtualus serveris (Konfigliruojama jranga)

Procesorius Intel Skylake E5 2686 v5
Atmintis 4GB

Branduoliy skaicius 2

Taktinis daznis 3.1 GHz

Pralaidumas 5 Gibps

9 lentelé Busenos serveris

Virtualus serveris (Biisenos Serveris)
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Procesorius Intel Skylake E5 2686 v5
Atmintis 4GB

Branduoliy skaicius 2

Taktinis daznis 3.1 GHz

Pralaidumas 5 Gibps

Visi virtual@s serveriai yra patalpinti tokio paties tipo (zr. 8 lentelé, 9 lentelé). Jie buvo patalpinti
AWS aplinkoje pasirinkus t3.medium dydj. Siy virtualiy serveriy naudojimas yra svarbus norint
uztikrinti, kad infrastruktiiros konfigtracijos ir valdymo sprendimai biity patikimi ir universalis,
veikiantys skirtingose operacinése sistemose ir aplinkose. Tuo tarpu konfigliraciné programa buvo
paleista i§ neSiojamojo kompiuterio (zr. 7 lentel¢), kuri pakankamai galinga atlikti visus norimus
veiksmus.

3.3. Kompiuterinés sistemos vientisumo modelio testavimas, apkrovos ir greitaveikos tyrimas

Pirmajame tyrimo teste yra atliekamas tinklo buisenos tikrinimas ir pateikiamas sugeneruotas pokyciy
praneSimas (zr. 26 pav. 27 pav. 28 pav.). Antrajame tikrinime stebimas naudotojy vientisumo
pokytis, kadangi Cia skirtumy jvairové néra ypatingai didelé, galime atlikti detalesnj jvardijimg kas
konkreciai pasikeité (zr. 31 pav.). Kitos likusios vientisumo tikrinimo programos veikia panasiu
principu. Jas galime perzitréti 29 pav. 30 pav. 32 pav. 33 pav. 34 pav.

initiated by

initiated by

initiated by

E initiated by

Netwo event ‘socket initiated by
Netwo t 'socket red initiated by
initiated by

initiated by

initia

IP Address Ch:

brd ff:ff:ff:ff T T
sc noop state DOWN group default qle
d fr-ff:fr:.fr.Tf:ff
? tu 15600 gdisc noop state DOWN group default glen
i:bb:3a brd f:ff:ff: T 7T

27 pav. Virtualiy tinklo jrenginiy pokyciai
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19 20:47:

LE msg=audit(l

28 pav. Tinklo audito jrasas

Galime pastebéti zitirint j 28 pav. kodél apskritai yra formuojamas tinklo jvykiy pranesimas kuomet
yra ir taip sugeneruojamas audito jraSas. Tokius jrasus yra sunku skaityti ir analizuoti, jie pagrinde
naudojami tik norint surasti konkrecias jvykio detales. Trumpai galima §j jra§a padetalizuoti:

— type=PROCTITLE: IraSo tipas nurodo visg komanding eilute, kuri sukelé audito jvykj. Taciau
ji koduojama $esiazenkliu kodu. Siuo atveju tai yra:

2F6F70742F676F6F676C652F6368726F6D652F6368726F6D65202D2D747970653
D7574696C697479202D2D7574696C6974792D7375622D747970653D6EG574776F
726B2E6D6F6A6FE6D2EAEGS74776F726B53657276696365202D2D6C616E673D65
6E2D5553202D2D736572766963652D73616E64626F 7/82D747970653D6EGFGE

Jis i8sikoduoja i:

/opt/google/chrome/chrome --type=utility --utility-sub-
type=network.mojom.NetworkService --lang=en-US --service-sandbox-type=non

Tai reiskia, kad tai chrome procesas.

— type=SOCKADDR: [raSo tipas nurodantis, paskirties adresg. Tai yra taip pat SeSioliktainis
jraSas tai atkodavimas jo identiSkas ank$¢iau apraSytam.

—  type=SYSCALL: Jraso tipas nurodantis, koks sisteminis iskvietimas buvo jvykdytas. Siuo
atveju jis — 42. Sis iskvietimas yra connect, o tai reiskia, kad buvo bandyta jungtis.

Module dummy was added.
Module algif hash used by count changed from 42 => 41

Module cmac was removed.

29 pav. Suformuoti moduliy jvykiai i§ audito faily
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New entry
A new gr

New entry

Removed U
Bus 801
Bus 801
Bus 801
Bus 801
Bus 004
Bus 801
Bus 661
Bus 801
Bus 004
Bus 004
Bus 801

B=3
11d=1060 uid=0 gid euid d fsuid=0 egid=
=unconfined Kk

integrity test us
rity test user
integrity test u
dded in /setc, : integrity test

sgid=0 fsgid=0

95F746573745F7

SB devices:

Device 089: 7ef:a395 Lenovo

Device 088: 7ef:a394 Lenovi

Device - Jef:a38f Lenovo USB Receiver

Device 011: 7ef:a396 Lenovo Ducky One2 SF RGB
Device 084: 7ef:a393 Leno

Device 085: ] )2 ( USB2.0 Hub

Device . B46d: a Logitech, Inc.

Device - Winbond Electronics Corp. Ducky
Device Lenovo USB3.1 Hub

Device Lenac USB3.1 Hub

Device Logitech, Inc. USE Receiver

[N T
[ Yy

[ ]
Ln

33 pav. Suformuotas aparatinés jrangos pranesimas

ap_frootid=0

fsuid=0 egid=0

One2

SF RGB

Aparatinés jrangos formavime yra pasitelkiamos tik komandinés eilutés programos, nes auditd
neaptikdavo jokiy audito praneSimy arba jie biidavo labai riboti.
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Changes detected in file

Added files:

34 pav. Suformuotas faily pakitimo praneSimas

Konfigtiravimo programa, jos iSkvietimo metu aptinkami pakeitimai, pavyzdziui, kai pridedamas
naujas failas, administratorius yra informuojamas ir praSomas jo patvirtinti veiksmg. Nuotraukoje
35 pav. parodytas pavyzdys, kaip programa nustato, kad failas buvo pridétas. Administratorius turi
pasirinkimg: patvirtinti veiksmg jvedant "y", atmesti jvedant "n" arba automatiskai patvirtinti visus
biisimus pakeitimus jvedant "c". Siuo atveju administratorius patvirtino veiksma jvesdamas "y",
todél failas buvo nukopijuotas j biisenos serverj. Programa taip pat atnaujina sistemos biiseng ir, jei
reikia, vykdo tolesni konfigtiravima.

to updat
ansible’ L h_private_key file': 'private

VEFSij0Ss NGINX] #5etsssitts sttt bttt b faefHf 4 ahb st faf b f s £ R R R R S

config File] #kskkiskskikidbkbhin bbbt kbbb kbbb bk bk ook ook bk bk R bk R ook ok b ok o ok

o KR R SR R R S R OR  ORE K R  RROR R o s KR o R R O B R OR R R R

unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

earing file changes...
ed.
d.

35 pav. Sistemos konfigiiravimas ir vientisumo atnaujinimas

Atveju, kai programa aptinka galimus vientisumo konfiglracijoje pakitimus (zr. 36 pav.),
administratorius yra informuojamas ir prasomas patvirtinti ar atmesti veiksmus. Nuotraukoje
matome, kad buvo aptiktas pakeitimas: failo "/etc/tests/test" pasalinimas. Vartotojui buvo pateiktas
prasSymas patvirtinti, ar reikia taikyti vientisumo atstatymo komanda "rm -f /etc/tests/test". Vartotojas
jvedé "yes", todeél programa vykdé vientisumo uztikrinimo komanda i3 sugeneruoto biisenos failo. Sis
paprastas pavyzdys iliustruoja kodél busenos failo reikia. Tai gali buti failas, paketas, uzsilikes
naudotojas ir daug kity scenarijy. Sis procesas uztikrina, kad visi pakeitimai baty valdomi ir jei reikia,
atstatomi, taip i8laikant sistemos vientisuma.
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as removed. Apply undo command 'rm -T /e

ed=0 ignored=0

36 pav. Sistemos konfigiiravimas ir atstatymas pagal atstatymo failus

Si programa taip pat atlieka ir egzistuojandiy uzduoéiy biisenos sekima. Programa analizuoja du
parametrus: sengja ir naujaja busenas. Kiekvienas aptiktas pakeitimas yra apdorojamas atskirai,
priklausomai nuo pakeitimo tipo, programa patikrina specifinius modulius. Sis procesas yra
vykdomas dvideSim¢iai (zr. 38 pav.) Ansible moduliy tokiems kaip file, template, user, cron,
docker_container, ir kt., uztikrinant, kad nebtity palikti nereikalingi elementai sistemoje. Pavyzdys
parodantis konfigliruojamos sistemos uZsilikusj paketa ir dar keleta biisenos pakitimy matomas 37
pav.

, value: ['new_value': 's1l', 'old value':

37 pav. Pakety biisenos pakitimas
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38 pav. Ansible moduliai

Stebint sistemos vientisumg faily dalyje galime pasirinkti jg stebéti kokias tik norima budais. Kaip
pavyzdziai gali:

— Konfigiraciniai failai: /etc

— Programy katalogai /var/www, /opt

— Branduolio ir moduliy konfigiiracijos: /lib/modules, /boot
— Saugumo politikos ir SELinux: /etc/selinux, /etc/audit
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Taciau tyrime iSskiriami du btdai: programy konfigtiracijg (zr. 10 lentelé), visa sistema (zr. 11

lentelé).

10 lentelé Programy konfigiiracijos tikrinimo failai

Failas/Katalogas | Aprasymas

letc Svarbiausi sistemos konfigiiracijos failai.

lusr/bin/ Standartinés vartotojo Vykdomosios programos.

lusr/lib/ Bendros bibliotekos ir moduliai, naudojami /usr/bin/ ir kity /usr/ katalogy
programoms.

lusr/sbin/ Sistemos administravimo jrankiai, skirti superuser'io (root) naudojimui.

{usr/local/ Vietinés (ne sisteminés) programy jdiegimo katalogas, kurj paprastai
naudoja vartotojas.

/lib/ Pagrindinés sistemos bibliotekos, reikalingos sistemos jkrovimui ir /bin/
bei /sbin/ katalogy vykdomyjy programy veikimui.

/sbin/ Svarbiis sistemos administravimo jrankiai, reikalingi sistemos jkrovimui
ir gedimy Salinimui.

11 lentelé Visos sistemos tikrinimo failai

Failas/Katalogas | Aprasymas

/bin Dvejetainés arba vykdomosios programos.

letc Sistemos konfigiiracijos failai.

lusr/lib/ Bendros bibliotekos ir moduliai, naudojami /usr/bin/ ir kity /usr/ katalogy
programoms.

lusr/sbin/ Sistemos administravimo jrankiai, skirti superuser'io (root) naudojimui.

lusr/local/ Vietinés (ne sisteminés) programy jdiegimo katalogas, kurj paprastai
naudoja vartotojas.

lib/ Pagrindinés sistemos bibliotekos, reikalingos sistemos jkrovimui ir /bin/
bei /sbin/ katalogy vykdomyjy programy veikimui.

/sbin/ Svarbiis sistemos administravimo jrankiai, reikalingi sistemos jkrovimui
ir gedimy Salinimui.

/proc Virtualus faily sistema, teikianti informacijg apie aparatiirg ir veikiancius
procesus.

Isys Suteikia informacija apie jrenginius, jrenginio tvarkykles ir kitas
aparatiiros savybes.

/dev Specialis failai, atstovaujantys aparatiiros jrenginiams.

/boot/ Katalogas, kuriame saugomi sistemos jkroviklio (bootloader) ir
branduolio (kernel) failai, reikalingi kompiuterio paleidimui.

/mnt/ Laikinas prijungimo tasSkas (mount point) skirtas prijungti laikmenas ar
faily sistemas naudojant komandas.

/home Namy katalogas. Tai numatytasis dabartinis katalogas.

/opt Neprivaloma arba treciyjy Saliy programiné jranga
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CPU apkrova faily skenavime
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CPU sunaudojimas

39 pav. Faily vientisumo skenavimo CPU apkrova

Matome, kad didéjant CPU sunaudojimui, nuskenuoty faily kiekis taip pat Zymiai padide¢ja (zr. 39
pav.). Prie 24% CPU sunaudojimo buvo nuskenuota apie 100 000 faily, o prie 100% CPU
sunaudojimo - apie 1 000 000 faily. Tai rodo, kad $iy virtualiy aplinky skenuojamy faily limitas ir iki
1 000 000 faily. Kadangi Sis skaiCius néra toks didelis, galima daryti iSvada, kad programa
neefektyviai naudoja resursus.

Faily skenavimas

276 |
54
D
=
g 40
X
=
27 .
13
0 200000 400000 600000 800000 1000000
Faily kiekis

40 pav. Faily vientisumo skenavimo laiko trukmé

Matome, kad nuskenuoto faily kiekio didéjimas tiesiogiai didina skenavimo laika (zr. 40 pav. Prie
67000~ faily skenavimas truko 13 sekundziy, prie 127000~ faily - 27 sekundes, o prie 1 000 000
faily - net 276 sekundes. Sie rezultatai rodo, kad nors faily kiekis didéja, laiko intervalai néra
visiskai tiesiniai, o tai gali buiti dél optimizacijy ar sistemos resursy efektyvumo didéjant apkrovai.
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Taip pat buvo atliktas testas auditd ,, naujy tinklo rySiy sudarymai ““ taisykléms i 1 lentelé.
Sugeneravus dirbting apkrova virtualiose aplinkose buvo matyti zenkli CPU sunaudojimo
tendencija (zr. 41 pav.) kylant sujungimo skai¢iams.

CPU apkrova esant skirtinkam tinklo sujungimy
skaiciui

1250
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Sujungimy skaicius

100

o

20 40

60 80

CPU sunaudojimas

100

41 pav. Auditd naujy tinklo rysiy sudarymo apkrova

3.4. Palyginimas su esamomis sistemomis

120

Siame skyriuje yra palyginamas keletas egzistuojanéiy rinkoje integralumo sistemy su pasidlyto
modelio sistema (zr. 12 lentelé).

12 lentelé Sistemy funkcionalumo palyginimas

SMSiirtt

Kuriama sistema | OSSEC Beats
Geba konfigtruoti sistemas | TAIP NE NE
iSlaikant integraluma
Geba islaikyti faily TAIP TAIP TAIP
integralumag
Integralumo tikrinimo tipas | Pasyvus Aktyvus Aktyvus
Saugus rySio kanalas TAIP TAIP TAIP
Faily integralumo TAIP NE NE
atstatymas
Operacinés sistemos Linux Linux, Windows Linux, Windows
Ekspertiziy jrasy kopijy TAIP TAIP NE
saugojimas
PraneSimy budai El. pastas El. pastas, Teams, El. pastas, Teams,

SMSiirt.t

Matome, kad kuriama sistema issiskiria tuo, kad sugeba palaikyti faily integraluma konfigtiracijos
metu lyginant su kitomis sistemos. Taip pat sugebéjimas atstatyti pakitusius failus. Tuo tarpu

OSSEC ir Beats pranasumai yra sugebéjimas aptikti integralumo pakitimus realiu laiku ir kur kas
didesnis pritaikomumas skirtingose operacinése sistemose. Vis0s sistemos uztikrina saugy rysio
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kanalg ir veikia tiek Linux, tick Windows operacinése sistemose. Prane$imy baidai kuriamoje
sistemoje apima tik el. pasta, o Kitos sistemos palaiko platy pranesimy btdy spektra.

3.5. Tyrimo apibendrinimas

1. Visasistemos tikrinimo trukmé yra 276 sekundés, taciau programy konfigiiracija uztrunka tik
27 sekundes. Tai rodo, kad nors visos sistemos tikrinimas yra létas, tam tikri specifiniai
veiksmai gali buti atlieckami pakankamai greitai.

2. I8 visy trejy tyrimo rezultaty matome linijinj apkrovos kylima, kas padeda su apkrovos
nuspéjamumu stebimose sistemose.

3. Atlikus CPU apkrovos eksperimentus galime daryti prielaida, kad sistema yra tinkama mazo-
vidutinio dydzio sistemoms, su didelémis apkrovomis néra optimaliai susidorojama.

4. Sugeneruoti audito duomenys ir tikslis, taciau 1§ pavyzdziy matomi, kad sunkiai skaitomi.
Dél to reikéty kur kas pazangesnio pirminio duomeny apdorojimo.

5. Sukurta sistema turi pranasuma su lyginamomis sistemomis integralumo islaikymo dalyje
konfigiiruojant ir atstatant failus.
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ISvados

Analizes skyriuje buvo iSnagrinétos dazniausiai pasitaikantys jrangos konfigtiracijos valdymo
metodai. ISanalizavus metodus, buvo nuspresta, kad kuriama sistema uztikrins sistemos
integraluma ne tik ramybés biisenoje ar jprastoje eigoje, bet ir konfigiiravimo metu.

Projekto kiirimo metu buvo pasiiilytas metodas saugoti konfigliruojamos sistemos biisenas ir
turéti automatines atstatymo komandas. Tai leidzia palaikyti sistema nuo pamirSty
konfigiiracijy. Taip pat naudoti misrius sistemos integralumo tikrinimo btidus. Dalj stebéjimy
atlikti pasyviai, o dalj aktyviai.

Kuriant biisenos prototipg, buvo pastebéta, kad didel¢ dalis konfigiiruojamy veiksmy
sistemose negali biiti saugomi biisenos failuose, nes jei paprasCiausiai neturi atstatymo
funkcijy.

Nors sudaryta faily skenavimo programa atlicka savo darbg, ji nepajégia optimali naudoti
resursus. Skenavimo laikas gali biti ilgas, ypac didelése sistemose, kas gali apsunkinti realaus
laiko vientisumo tikrinimga.

Atlikus metodo prototipo realizacija, buvo sékmingai realizuotas kompiuterinés sistemos
vientisumo uztikrinimo prototipas, kuris buvo sukurtas pagrinde naudojantis Python
programavimo kalba.

Nenustatant vientisumo, sistema gali biiti sukompromituota. Nustatytos anomalijos gali padéti
greitai aptikti jsibrovimus ar kitus neleistinus veiksmus, kurie gali kelti pavojy sistemos
saugumui ir stabilumui.

Pastebéta, kas uztikrinti visos sistemos vientisumg yra sudétinga, ypac didelése ir sudétingose
sistemose, kuriose yra daug faily ir katalogy. Tokios sistemos gali reikalauti daug laiko ir
resursy skenavimui ir tikrinimui.
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