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Santrauka

Nors internetas ir laikomas vienu i§ didziausig technologinj Suolj sukélusiy $iuolaikiniy iSradimy,
taciau vis dazniau démesys atkreipiamas ir | neigiama jo pus¢ — prieigg prie nepilnamecéiams bei
kitiems naudotojams Zalingo ar kito nepageidaujamo turinio. Sio darbo metu buvo sukurta masininiu
mokymu ir skirstymu j kategorijas paremta tinklapiy filtravimo sistema, skirta marSrutizatoriams.
Tinklapiy skirstymo | kategorijas procesas vykdomas centriniame serveryje, o filtravimas —
marsrutizatoriuje, naudojant DNS blokavimg. Siekiant paspartinti uzklausy apdorojima
marsrutizatoriuje, sumazinti naudojamus resursus, buvo panaudotas podéliavimas, o norint uzkirsti
kelig kuriamos tinklapiy filtravimo sistemos turinio blokavimo iS§vengimui, sukurtos ugniasienés
konfigtiravimo taisyklés. Tyrimy metu buvo nustatyta modelio apmokymui naudojamy duomeny
rinkinio kokybés jtaka sistemos veikimo efektyvumui, jvertinta sukurtos sistemos ar jos dalies
diegimo jterptinéje aplinkoje galimybé, istirtas teksto apdorojimui naudojamy masininio mokymosi
algoritmy tinklapiy skirstymo ] kategorijas efektyvumas, taip pat jvertintas sistemoje naudojamy
masininio mokymosi algoritmy ir jy deriniy tinklapiy skirstymo j kategorijas tikslumas ir greitaveika.
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Summary

Although the internet is considered as one of the most significant technological advancements,
attention is being drawn to its negative aspects, such as access to harmful or unwanted content by
minors and other users. During this study, a machine learning-based website filtering system for
routers was developed. The process of categorizing websites is performed on a central server, while
filtering is done on the router using DNS blocking. To expedite query processing on the router and
reduce resource usage, caching was employed. Additionally, firewall configuration rules were created
to prevent circumvention of the website filtering system's content blocking. Research was conducted
to assess the impact of the quality of the training data set on the system's performance, evaluate the
feasibility of deploying the developed system or its components in an embedded environment,
examine the effectiveness of machine learning algorithms used for text processing in categorizing
websites, and assess the accuracy and performance of the machine learning algorithms and their
combinations used in the website categorization system.
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Santrumpy ir terminy sarasas

Terminai:

DNS (angl. Domain Name System) — srities vardy struktiira, naudojama internete, pakeiciant
skaitinius IP adresus.

HTML (angl. HyperText Markup Language) — tai kompiuteriné zyméjimo kalba, naudojama pateikti
turinj internete.

IP (angl. Internet Protocol) — unikalus numeris, priskiriamas kiekvienam kompiuteriui ar kitam
Jrenginiui, kuriuo yra prisijungiama prie interneto.

LAN (angl. Local Area Network) — tai vietinis tinklas, apimantis nedidele geografine vietoveg,
pavyzdziui, pastata.

URL (angl. Uniform Resource Locator) — tai unikalus tinklapio adresas, kurj sudaro domeno
pavadinimas, kategorija ir kartais Kiti papildomi elementai.
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Ivadas

Statistiniai duomenys atskleidzia, jog 2022 metais interneto naudotojy skaicius apémé daugiau nei
60 % visy pasaulio gyventojy ir sieké Siek tiek daugiau nei 5,1 mlrd. [1]. Akivaizdu, kad internetas
laikomas vienu i§ technologinj perversma sukélusiy Siuolaikiniy iSradimy, kuriS gerina Zmoniy
gyvenimo kokybe, taciau vis dazniau démesys atkreipiamas ir ] neigiamg jo pus¢ — sukeliamg
priklausomybe, jvairaus pobiidzio kibernetinius nusikaltimus, pornografija, smurta, nepageidaujama
reklama.

Atlikto tyrimo rezultatai rodo, kad lyginant 2011 m. ir 2021 m., naudojimosi internetu trukmé per
parg vienam zmogui iSaugo daugiau nei 2,5 karto — nuo 75 iki 192 min. [2]. Siekiant nuo zalingo ar
kito nepageidaujamo turinio apsaugoti nepilnamecius vaikus ar nevalingai nuklydusius naudotojus,
gali biiti taikomas interneto resursy ribojimas arba kitaip, tinklapiy filtravimas. Siuo metu daZniausiai
yra naudojamas filtravimas galutiniame vartotojo irenginyje, taciau tai sukelia sunkumuy, kai tam tikri
tinklapiai turéty buti blokuojami keliuose jrenginiuose vienu metu. Svarbu paminéti ir tai, jog
filtravimo sistemy veikimas paprastai yra paremtas i§ anksto sudarytu sarasu, kuris ilgainiui dél
nebeaktyviy ir naujy sukuriamy tinklapiy tampa nebeaktualus.

Sio darbo tikslas — sukurti marsrutizatoriams skirta tinklapiy filtravimo sistema, kurios veikimas biity
pagristas skirstymu j kategorijas.

Uzdaviniai:
1. iSanalizuoti skaitmeninio turinio filtravimo aktualuma ir jo veikimo principus;
2. parinkti kuriamai sistemai tinkamiausig filtravimo metoda (-us);
3. realizuoti pasitlytg filtravimo sistemos sprendima;
4. 18tirti sukurtos tinklapiy filtravimo sistemos veikimg ir jos efektyvuma.

Siame darbe bus atliekama skaitmeninio turinio filtravimo aktualumo ir poreikio analizé, apzvelgiami
informacijos filtravimo ypatumai. Antrame darbo skyriuje apraSomas tinklapiy filtravimo sistemos,
skirtos marsrutizatoriams, projektas — apibréziami funkciniai bei nefunkciniai reikalavimai,
pateikiamos pagrindiniy sistemos procesy veiklos diagramos. Treéiasis skyrius apima sukurtos
sistemos realizacijg, 0 ketvirtasis skirtas sistemos testavimui, eksperimentams ir tyrimams.
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1. Literatiiros apZvalga

Siame skyriuje apzvelgiami pagrindiniai dokumentai, numatantys internete draudziamos ir ribojamos
informacijos skelbimg, internetinio turinio filtravimo poreikis. Taip pat analizuojami internete
esancio turinio filtravimo taskai, dazniausiai taikomi metodai, algoritmai, saraSy sudarymo aspektai.

1.1. Internetinio turinio skirstymas ir filtravimo sistemy poreikis

Siuo metu pasaulyje yra beveik 1,3 mlrd. internetiniy tinklapiy [3]. Statistika atskleidZia, jog mazdaug
treCdalis Zziniatinklyje pateikiamos informacijos yra susijusi su suaugusiesiems skirto erotinio
pobiidzio turiniu [4], o 7 % visy tinklapiy sudaro pornografinis turinys [5]. Pleciant skaitmeniniy
paslaugy, o tuo paciu ir interneto rySio prieinamuma, iSauga poreikis uzkirsti kelig nelegalaus ir
neigiama poveikj tam tikriems asmenims turinio turinio sklaidai. Dél Sios priezasties jvairiis
jstatymai ir reglamentai, jpareigojantys gerbti pagrindines zmogaus teises bei laisves, yra perkeliami
ir | elektronine erdvg.

Remiantis Lietuvos Respublikos Rysiy reguliavimo tarnybos duomenimis, neigiamas interneto
turinys gali buti skirstomas j ribojamg ir draudziamg [6]. Tam tikra informacija, daranti neigiama
jtakg fiziniam ir protiniam asmeny vystymuisi, gali buti ribojama siekiant apsaugoti nepilnamecius
asmenis. Siam tipui priskiriama:

— informacija, susijusi su fizinio ar psichinio smurto vaizdavimu, nusikalstamos veikos
modeliavimu;

— erotinio pobuidZio informacija;

— informacija, kurioje rodomas mirusio arba Ziauriai suZaloto Zmogaus kiinas;

— informacija, sukelianti baime¢ ar siaubg, skatinanti saves Zalojimg ar savizudybe.

Informacija, kurios pavieSinimas ir (ar) platinimas yra draudZiamas pagal galiojancius jstatymus
apima pornografinio turinio informacija, taip pat informacija, kuria ty¢iojamasi, niekinama,
skatinama neapykanta ar kurstoma diskriminuoti Zmoniy grup¢ ar jai priklausant] asmenj del lyties,
seksualinés orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padéties, tikéjimo ar pazitry [6].

LR nepilnameciy apsaugos nuo neigiamo viesosios informacijos poveikio jstatyme raSoma, jog tokio
tipo informacijai yra priskiriamas smurtinio pobiidzio, baim¢ ar siaubg sukeliantis, nepagarbg
gyvybei kuriantis ar erotinio pobiidzio turinys, stambiu planu rodomas mires arba sunkiai suzalotas
zmogus, demonstruojami inscenizuoti paranormalis reiskiniai, sudarant $iy reiskiniy tikrumo jspidj,
taip pat sitilanti dalyvauti azartiniuose loSimuose ir kituose Zaidimuose, kuriuose sudaromas lengvo
laiméjimo jspudis, informacija. Neigiama jtakg nepilnameciams darancia laikoma ir tokia
informacija, kuria palankiai vertinama nusikalstama veika, priklausomybé nuo narkotiniy ir
psichotropiniy medziagy, tabako, alkoholio, skatinamas Zzmogaus orumg zeminantis elgesys, taip pat
vartojami neSvankiis Zodziai ar nepadoriis gestai [7]. Vadovaujantis Siame jstatyme apraSoma tvarka,
minéto pobiidZio internetinis turinys turéty biiti ribojamas jvairiose vietose, kuriose prieiga prie
interneto gali turéti nepilnameciai asmenys, pavyzdZziui, ugdymo jstaigose, bibliotekose.

LR azartiniy lo§imy jstatyme numatyta, jog bendrojo ugdymo mokykly, ikimokyklinio, neformaliojo
ugdymo ir kity vaiky aukl¢jimo, taip pat sveikatos prieziiiros jstaigose, valstybés ir savivaldybiy
institucijose privaloma blokuoti galimybes dalyvauti nuotoliniuose losimuose [8].
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Taigi, remiantis apzvelgtais Saltiniais, ribojama ir draudZiamg informacija buty galima suskirstyti |
penkias pagrindines grupes:

— pornografija ir kitas erotinio pobtidZzio turinys;

— smurtas bei ginklai;

— azartiniai loSimai ir kiti panaSaus pobiuidzio Zaidimai;

— alkoholis, tabakas, narkotinés ir psichotropinés medziagos;
— neapykanta, smurtg ar diskriminacijg kurstanti kalba.

Internetinio turinio filtravimas, tai tam tikra programiné jranga ar kity priemoniy grupé, naudojama
galutiniam vartotojui pateikiamam internetiniam turiniui kontroliuoti — tam tikriems tinklapiams
filtruoti ir/ar blokuoti. Zinoma, §i priemon¢ gali biiti naudojama ne tik siekiant apsisaugoti nuo
nelegalaus ir neigiamg poveikj asmenims turin¢io internetinio turinio, bet ir dél kity priezasciy,
pavyzdziui, autoriy teisiy pazeidimy [9].

Nors didele dalis pasaulio Saliy stengiasi teisiSkai riboti prieiga prie neigiamg jtaka nepilnameciams
ar nevalingai nuklydusiems naudotojams daranc¢ios informacijos, tam tikro internetinio turinio
blokavimo ar filtravimo sistemy kiirimo bei jy efektyvumo didinimo poreikis iSlieka itin didelis.
Atliktas mokslinis tyrimas taip pat patvirtina internetiniy tinklapiy filtravimo sistemy poreikj tiek
privaciose jmonése, tiek ir valstybinése jstaigose [10]. Apklausos rodo, kad asmenys savo darbo
vietose daznai narSo internete asmeninéms reikméms, pavyzdziui, apsiperka elektroninése
parduotuvése, naudoja asmeninj el. pasta, socialinius tinklus, uzsiima internetiniais loSimais ir
zaidimais, siunciasi muzika ar filmus. D¢l Sios priezasties jmoniy vadovams tenka susidurti su
autoriniy teisiy pazeidimais bei nelegaliy programinés jrangos versijy naudojimu jmongés
kompiuteriuose, konfidencialiy duomeny nutekinimu, kibernetinémis atakomis, virusais, darbuotojy
motyvacijos, produktyvumo ir interneto tinklo pralaidumo sumazéjimu.

1.2. Informacijos filtravimas

Priklausomai nuo filtruojamos informacijos tipo, sistemai keliamy reikalavimy bei pageidaujamo jos
tikslumo, internete aptinkamo turinio filtravimas gali biiti paremtas jvairaus sudétingumo algoritmais
— nuo elementaraus informacijos palyginimo su sgraSuose esanc¢iais duomenimis iki dirbtinio
intelekto naudojimo.

1.2.1. Internetinio turinio filtravimo taskai

AtsiZzvelgiant | vartotojy poreikius, naudojamo interneto tinklo sudétinguma, saugumo reikalavimus,
turinio filtravimas gali buti atlickamas keliuose taskuose — vietiniame tinkle, galutinio vartotojo
jrenginyje, narSykléje ar paieskos sistemoje, taip pat turinio filtrai biina diegiami ir interneto rysio
tiekéjy (zr. 1 pav.).

0 @ ®
0 ~ @]

C S’ -

Interneto rysys Interneto rysio Vidinis tinklas Irenginiai
tiekejas

1 pav. Internetinio turinio filtravimo taSkai
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Internetinio turinio filtravima, atsizvelgiant j organizacijos ar vyriausybés nustatytas taisykles, gali
vykdyti interneto rysio tiekéjas (angl. ISP-level filtration) (zr. 1 pav. 1). Tokiu atveju yra reikalingi
itin galingi serveriai, galintys apdoroti daugybe¢ uzklausy vienu metu. Interneto rySio tiekéjo
vykdomas turinio filtravimas daZniausiai nepriklauso nuo vartotojo liikes¢iy, o modifikavimo
procesai uztrunka gana ilgai. Tokiu biidu Lietuvoje neprieinamas tapo tinklapis linkomanija.net —
teismo sprendimu buvo uzdrausta interneto rysio tiekéjams savo klientams teikti prieiga prie Sio
tinklapio [11, 12].

Internetinio turinio filtravimo sistema jdiegta pagrindiniame tinkle ar serveryje (angl. server-side
filtration) (Zr. 1 pav. 2) yra itin naudinga didelése organizacijose, nes uZtenka sukurti vieng turinio
filtravimo taisykliy rinkinj ir taikyti jj visiems tinklo vartotojams. Kadangi ribojamas internetinis
turinys jvairiose organizacijose ir namy tkiuose, ar netgi skirtingose tos pacios jmonés dalyse gali
skirtis, priklausomai nuo jvairiy aspekty, pavyzdZziui, interneto naudotojy amziaus ar vidiniy jstaigos
taisykliy, kurios draudzia tam tikrus tinklapius, todél patogu tai, jog serveryje esanciuose turinio
filtruose labai lengva priskirti skirtingus prieigos lygius tam tikroms vartotojy klaséms. Paprastai §io
tipo filtravimo sistemai priklauso daug jrenginiy, todél yra reikalingas gana didelio naSumo serveris
ar jranga. Svarbu paminéti ir tai, jog filtravimas tinkle yra laikomas vienu efektyviausiy ir sunkiausiai
apeinamy [10, 11]. Turinio filtravimui taip pat gali biiti naudojami ir marSrutizatoriai. Tokiu biidu
vietiniame tinkle esancius jrenginius galima nukreipti i filtravimo sistema nenaudojant papildomos
jrangos [13].

Turinys filtruojamas galutinio vartotojo jrenginyje (angl. client-side filtration) (zr. 1 pav. 3) i$siskiria
bene trumpiausia uzklausy apdorojimo trukme. Toks turinio ribojimas daZniausiai sukuriamas
apribojant vartotojo prieiga prie tam tikro turinio naudojant administratoriaus teises. Tokio tipo
filtravimas daZnai naudojamas privaciuose namy tkiuose ir jmonése, kuriose siekiama filtravimo
sistemg naudoti tam tikruose konkre€iuose jrenginiuose, taciau jrenginiy skaiciui iSaugus, §io tipo
filtravimas tampa nebeefektyvus ir itin imlus laikui dél kiekvienam jrenginiui reikiamos individualios
konfigiiracijos bei priezitiros [10, 11]. ,,Net Nanny®*, tai tévy kontrolés programiné jranga, diegiama
galutinio vartotojo jrenginyje, kurios veikimas yra pagristas lankomy interneto tinklapiy turinio
analizavimu realiuoju laiku. Naudojamus filtrus vartotojas gali modifikuoti ir pasirinkti tam tikras
turinio kategorijas, kurios turéty biiti blokuojamos. Sistemoje yra trys parinktys, pagal kurias turinys
bus leidziamas, blokuojamas arba perziiir¢jus tam tikrg turinj, valdytojui bus iSsiunc¢iamas jsp¢jimas
apie informacijos perziiira [14].

Turinio filtrai taip pat gali bati naudojami ir tiesiogiai narSyklése ar paieskos sistemose (zr. 1 pav. 4),
kai yra blokuojami i§ anksto numatyti URL adresai ar turinys, susijgs su pasirinktais raktiniais
zodziais. Tokiam blokavimui yra reikalinga tam tikra programiné jranga, o §ig filtravimo sistema
apeiti paprastai yra pakankamai nesudétinga [11]. ,,BlockSite®, tai ziniatinklio filtras, paremtas URL
filtravimu, veikiantis tokiose narSyklése kaip ,,Chrome*, , Firefox* ir , Edge®. Sios programos
naudotojas gali blokuoti internetinj turinj pagal pasirinktas kategorijas ar raktinius Zodzius [15].

1 lentel¢je pateikiami apibendrinti internetinio turinio filtravimo tasky palyginimo duomenys.
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1 lentelé. Internetinio turinio filtravimo taSky palyginimas [10, 11, 13]

Filtravimo taskas .. . . Galutinio N
Interneto rysio Filtravimas vartotoio Narsyklé ar
Savybé tiekéjas tinkle ) 0] paieskos sistema
jrenginys
Papl!dpmos aparafines [rangos Nebttinas Nebttinas Néra Néra
poreikis
Gialimybé filtravimo sistemai |y, Yra Nera Nera
priskirti daug jrenginiy
.Svklrtlggq Pric1gos l.ygu; Yra., k.)Et Yra Néra Néra
i§skyrimo galimybé sudétinga
Filtravimo parametry Galimas, bet Galimas Galimas Galimas
modifikavimas sudétingas
Sistemos patikimumas Vidutinis/Zemas | Aukstas Vidutinis Zemas

Daugiau nei 90 % 2022 m. vykdytos apklausos respondenty teigé, jog tarp jy naudojamy, prie
interneto ryS$io prijungty jrenginiy, yra iSmanusis telefonas, 60 % minéjo kompiuterj, 32 % —
televizoriy, 28 % — plansetinj kompiuterj, 15 % — i$maniyjy namy prietaisa [16]. Sie duomenys rodo
gana didele jrenginiy, kuriais buvo prisijungiama prie interneto, sklaida, todél renkantis internetinio
turinio filtravimo taska, biitina j §j aspektg atsizvelgti ir tokiu buidu uztikrinti sistemos efektyvuma.

Atlikus internetinio turinio filtravimo tasky apzvalgg ir palyginimag buvo nustatyta, jog geriausiomis
savybémis pasizymi filtravimas vykdomas vidiniame tinkle — néra buitina papildoma aparatiné jranga,
sistemai galima priskirti ne tik vieng jrenginj, ji yra gana patikima ir sglyginai nesudétingai
modifikuojama, taip pat pasizymi galimybe sukurti kelis prieigos lygius.

1.2.2. SaraSy sudarymas

Juodyjy sarasy (angl. blacklisting) sudarymas yra vienas seniausiy kompiuteriy saugos algoritmy,
kuris blokuoja nepageidaujama informacija. Sie sarasai sudaromi j juos jtraukiant tam tikrus raktinius
zodZius, tinklapiy adresus ar kitg informacijg, kuri bus naudojama internetinio turinio rasiavimui [17].

Baltieji sarasai (angl. whitelisting) yra priesingi juodiesiems — tai patikimy tinklapiy ar prieiga prie
kito leistino turinio jgalinantis sgraSas. Tokiy sgraSy sudarymas laikomas patikimesniu, taciau,
daugeliu atvejy, 1 juoduosius sgrasus reikia jtraukti daug maziau informacijos, taigi, taip yra
paprasciau ir sistemos veikimas biina spartesnis [17].

Nors internetinio turinio filtravimas, gristas tinklapiy ar zodziy, fraziy sarasy sudarymu, yra vienas
dazniausiai naudojamy, taciau §i technologija paprastai yra paremta rankiniu sgrasuose esancios
informacijos atnaujinimu ir papildymu. Svarbu paminéti ir tai, jog naudojant juoduosius tinklapiy
sarasus yra blokuojami tik tam tikri konkretiis jy adresai, taciau jy domeny pavadinimai gali biti
pakeiCiami, tokiu biidu iSvengiant prieigos prie turinio blokavimo. Dél Siy priezasciy filtravimo
tikslumas i§ esmés priklauso nuo sistemos valdytojo sudaromy sarasy kokybés bei pacios sistemos
naSumo, taciau buity galima Siuos sgraSus sudaryti ir centralizuotai.

Buvo sudarytas centralizuotos ir decentralizuotos sistemy palyginimas (zr. 2 lentel¢). Lenteléje esanti
informacija paremta centralizuoty ir decentralizuoty duomeny baziy savybémis.
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2 lentelé. Centralizuotas ir decentralizuotas sistemy palyginimas [18]

SaraSo sudarymo biidas

Savybé

Centralizuotas

Decentralizuotas

Uzklausy apdorojimo sparta

Priklauso nuo centrinio serverio
pajégumy bei sistemos vartotojy
skai¢iaus

Priklauso nuo jrenginio, kurioje
veikia sistema, pajégumy bei
sistemos vartotojy skai¢iaus

Saraso kontrolé

Centrinio serverio valdytojas

Visi sistemos vartotojai

Sistemos veikimo sutrikdymo tikimybé

. e . Didelé Maza
ivykus jsilauzimui

Sgraso prieinamumas Gali biti nepasiekiamas Nuolat
Sistemos jdiegimo sudétingumas Maziau sudétingas Sudétingas

Atliktas palyginimas atskleidé¢, jog centralizuotai veikiancios Sistemos yra paprastesnés ir salyginai
lengviau realizuojamos nei decentralizuotos, taciau decentralizuotai sistemai budingas didesnis
saugumas, mazesné sistemos veikimo sutrikdymo galimybé jvykus jsilauzimui. Decentralizuotoje
sistemoje yra tolygiau paskirstomi resursai, taciau uzklausy apdorojimo sparta ir bendras sistemos
veikimas tiesiogiai priklauso nuo jrenginiy pajégumo.

1.2.3. Natiralios kalbos apdorojimas

Natiiralios kalbos apdorojimas yra kompiuteriy mokslo ir dirbtinio intelekto $aka, apimanti

kompiuteriniy sistemy geb¢jima suprasti tekstg ar iStartus zodzius taip pat, kaip ir Zmonés. Yra
i§skiriami du pagrindiniai nattralios kalbos apdorojimo etapai — duomeny pradinis apdorojimas (angl.
Data preprocessing) ir ypatybiy isskyrimas (angl. Feature extraction). IS pradziy turimg tekstg reikia
apdoroti, kad zodziai ir simboliai biity paversti modeliui suprantamu formatu [19, 20]:

— Skaidymas j sakinius (angl. Sentence segmentation). Sio etapo metu tekstas yra suskaidomas
1 sakinius. Tuo atveju, kai sakinio pabaiga yra zymima taSku, tai néra sudétinga, taciau iSkyla
sunkumy, kai taskai aptinkami santrumpy pabaigoje arba jy apskritai néra (pavyzdziui,

senoves kiny kalboje).

— Ne esminiy Zodziy paSalinimas (angl. Stop words removal). Sis etapas skirtas daznai

pasikartojanciy, jungiamuyjy ir kity nereikSmingy Zodziy, tokiy kaip, pavyzdziui, ,,the®, ,,an*,

I, bet”, pasalinimui.
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—  Teksto skirstymas. Sio etapo metu tekstas suskirstomas j atskirus Zodzius ir zodZiy fragmentus
(angl. Tokenization) (zr. 2 pav.).

16



train_X

[ ‘This is a sentence’ [ ‘This is another big sentence’ ]

Fit
s ™ :
tokenizer.word_index [ e ]
{'this":1,
is":2,
'sentence”:3, tokenizer.texts_to_sequences
e train_X =[
e ; [1.243],
' L [1,2,5,63]
y ]
A vy

2 pav. Teksto skirstymo j atskirus zodZius ir zodziy fragmentus algoritmo vykdymo etapai [19]

Bene dazniausiai naudojamas ypatybiy i$skyrimo metodas yra Bag of Words (BoW). Naudojant §j
metoda yra skaiciuojama, kiek karty kiekvienas Zodis arba Zodziy junginys pasikartoja tekste (Zr.

3 pav.).

train_X
[ ‘This is good, is it not?’ ]
[ ‘This is bad’ ]

‘This is awesome’

l

Fit
word_index l
TR Features
{ tlf;ls10, [ CountVectorizer
’good":2, This is good bad el it not
‘bad":3,
‘awesome”4, 1 2 1 0 o 1 1
‘it5,
not“6 1 1 0 1 0 0 0
} 1 1 0 0 1 0 0

3 pav. Bag of Words (BoW) metodo vykdymo etapai [19]

1.2.4. MaSininio mokymosi taikymas

Masininis mokymasis, tai dirbtinio intelekto sriiai priskiriamas pogrupis, apimantis tam tikrus
algoritmus ir matematinius modelius, naudojamus kompiuterinéms sistemoms skirty uzduociy
sprendimui. Sie algoritmai gali biti taikomi jvairiose srityse nuo kibernetiniy ataky, suk&iavimo
atvejy atpazinimo, elektroniniy laisky ar kitos tekstu pateiktos informacijos filtravimo iki gamybos
procesy gerinimo, ankstyvyjy simptomy pazinimo, ligy prognozavimo [21-23].

Yra isskiriami trys masininio mokymosi tipai [24-26]:

v —

— prizitrimas (angl. Supervised Machine Learning) — naudojami i§ anksto surinkti tam tikri
duomenys, kuriuose yra teisingi atsakymai j sistemai priskirtg uzduotj. Remiantis jais, sistema
mokosi panaSiai atsakyti 1 naujus atvejus;

— neprizitrimas (angl. Unsupervised Machine Learning) — naudojami jvairis duomenys, be
pirminio grupavimo ar skirstymo ] teisingus ir neteisingus;
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— sustiprintas (angl. Reinforcement Machine Learning) — mokymasis pagrjstas gaunamu
atgaliniu rySiu (atlygiu arba bauda).

vt —

v —
v —

v —

duomeny kiekius realiuoju laiku, taciau kyla didesné klaidingy rezultaty tikimybé [27].

Prizitirimasis mokymasis daugiausia naudojamas sprendziant dviejy tipy — Klasifikavimo ir regresijos
— uzduotis. Regresijos algoritmai pasitelkiami siekiant rasti rysj tarp tam tikry kintamyjy, taip pat
taikoma prognozavimui. Naudojant Klasifikavimo algoritmus duomenys yra skirstomi j konkrecias
kategorijas. Klasifikavimo uzdaviniams spresti dazniausiai naudojami prizilirimo mokymosi
algoritmai yra sprendimy medis (angl. Decission Tree) ir atsitiktinio misko metodas (angl. Random
Forest classificator), logistiné regresija (angl. Logistic Regression), atraminiy vektoriy klasifikatorius
(angl. Support Vector Machine classificator), naivusis Bajeso klasifikatorius (angl. Naive Bayes
classificator) [28].

1.2.4.1. Sprendimy medis ir atsitiktinio misko metodas

Sprendimy medis (Zr. 4 pav. a), tai vienas i§ seniausiy masininio mokymosi algoritmy. Si schema
prasideda pagrindiniu (3akniniu), baigiasi lapy (rezultaty) mazgais. Sakas sudarantys tarpiniai
mazgai, kuriuose talpinamos tam tikros duomenims atskirti reikalingos ypatybés, paprastai yra
sudaryti 1§ keliy lygiy. Priklausomai nuo tam tikrame mazge gauto rezultato, klasifikavimo algoritmas
18siSakoja link sekan¢iy mazgy, kur procesas kartojasi tol, kol yra pasiekiamas lapy mazgas.

Atsitiktinio miSko metodas apima keliy sprendimy medZiy naudojimg vienu metu lygiagreciai (Zr.
4 pav. b). Atsitiktinj miskg sudarantys sprendimy medziai yra apmokomi naudojant skirtingus
mokymo duomenis. Ty paciy jvesties duomeny klasifikavimo procesas vyksta kiekviename medyje,
o galutiniu sprendimu tampa daugiausia karty pasikartojes rezultatas [29, 30].

®

Iy N g _pEl _gEy gui gug pn

a) b)

4 pav. Sprendimy medzio ir atsitiktinio misko veikimo schemos

Nors sprendimy medZio metodas yra paprastesnis ir paprasCiau pritaikomas, tac¢iau naudojant §j
algoritmg daznai sukurtas modelis per daug prisitaiko prie mokymosi duomeny aibés (angl.
overfitting), todél itin sumazéja jo veikimo tikslumas. Taip pat, kitaip nei taikant atsitiktinio misko
algoritmg, sprendimy medziu pagristam modeliui didesn¢ jtaka daro jvairiis nuokrypiai ir ribinés
vertés [30].
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1.2.4.2. Atraminiy vektoriy klasifikatorius

Atraminiy vektoriy klasifikatoriaus arba kitaip SVM, veikimas paremtas ribos — kreivés ar tiesés —
daznai vadinamos hiperplokStuma (zr. 5 pav. a), kuria n-matéje erdvéje iSsidéste duomenys yra
padalijami j dvi grupes, nustatymu [31, 32].

5 pav. Atraminiy vektoriy Klasifikatoriaus veikimo principas

Siekiant rasti optimalig hiperploks§tuma, per skirtingose klasése esancius taskus braizomi atraminiai
vektoriai (zr. 5 pav. bl ir b2). Atstumas tarp hiperplokStumos ir atraminiy vektoriy (Zr. 5 pav. c) turi
biti maksimalus — tokiu biidu minimizuojant duomeny klasifikavimo klaidos tikimybe [31, 32].

1.2.4.3. Naivusis Bajeso klasifikatorius

Naivusis Bajeso klasifikatorius, tai metodas, pagristas Bajeso teorema (2r. 1 formule). Sis modelis
apskaiciuoja jvesty duomeny priklausymo tam tikrai kategorijai tikimybg¢. Analizuojant teksta, Bajeso
klasifikatorius gali buti naudojamas tam tikry Zodziy ar fraziy skirstymui j kategorijas [31, 32].

P(B|A)xP(A)

P(AlB) = "I

@)

¢ia: P(A) — aprioriné A hipotezés tikimybe, P(A|B) — A hipotezés tikimybe, atsirandant B jvykiui
(aposterioriné tikimybe); P(BJA) — jvykio B atsiradimo tikimybé esant teisingai A hipotezei; P(B) —
jvykio B tikimybe.

1.2.4.4. Logistiné regresija

Logistiné regresija yra naudojama, kai nagrin¢jamas kintamasis ar veiksmas gali biiti binominis,
pavyzdziui, teisingas arba neteisingas ar lygus O arba 1. Logistinés regresijos atveju yra
apskaiciuojama tikimyb¢, kurios yra nuo 0 iki 1, o vietoje tiesés braizoma ,,S* formos logistine
funkcija (zr. 2 formulg) [32-34].

logit(Y) = In (fp) = a+ X, + o+ BuXy )

¢ia: P — jvykio tikimybé, a — laisvasis narys, f — regresijos koeficientas, X — nepriklausomas
Kintamasis.

1.2.4.5. Algoritmy palyginimas

v —

klasifikavimui, palyginimas.
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3 lentelé. Algoritmy palyginimas [29-34]

Algoritmo
pavadinimas

Privalumai

Trikumai

Sprendimy medis

— Gana nesudétingas veikimas ir

implementacija;

— Puikiai tinka gana nedideliems duomeny
kiekiams apdoroti.

— Didelé sukurto modelio prisitaikymo prie
mokymosi duomeny aibés tikimybé (angl.
overfitting);

— Tikslumui didele jtaka daro kraStutinés
reik§més ir duomenys;

— Pasizymi maZesniu tikslumu, nei Kkiti
algoritmai;

— Reikia gana daug laiko apsimokymui.

Atsitiktinis miSkas

— Mazesné duomeny variacija nei naudojant
sprendimy medZio algoritma;

— Puikiai apdoroja didesn;j kiekj duomeny ir

— Yra nemaza modelio prisitaikymo prie
mokymosi duomeny aibés tikimybé (angl.
overfitting);

Atraminiy
vektoriy
klasifikatorius

identifikuoja kintamuosius svarbius | — Pasizymi mazesniu tikslumu, nei kiti
klasifikavimui. algoritmai.
— Nedidele modelio prisitaikymo prie | — Esant  dideliam  duomeny  kiekiui,

mokymosi duomeny aibés tikimybé (angl.
overfitting);

— Gali apdoroti didelj kiekj duomenuy;

— Gali buti vykdomas skirstymas tiek j dvi,
tiek ir daugiau klasiy.

algoritmo veikimas tampa gana imlus laikui.

— Reikalauja  daugiau  resursy  nei,
pavyzdziui, Naivusis Bajeso klasifikatorius.

— Siekiant, jog algoritmas veikty efektyviai,
apsimokymui skirti duomenys turi buti
tinkamai paruosti — atspindéti jy populiacija.

Naivusis Bajeso
klasifikatorius

— Nedidele modelio prisitaikymo prie
mokymosi duomeny aibés tikimybé (angl.
overfitting);

— Puikiai apdoroja didelj kiekj duomeny;

— Gali buti vykdomas skirstymas tiek j dvi,
tiek ir daugiau klasiy.

— Esant  dideliam  duomeny  kiekiui,
algoritmo veikimas tampa gana imlus laikui.

— Siekiant, jog algoritmas veikty efektyviai,
apsimokymui skirti duomenys turi bati
tinkamai paruosti — atspindéti jy populiacija.

Logistiné regresija

— Nesudétinga implementacija;

— Jis gali biiti lengvai i$pléstas j kelias klases
(polinominé regresija);

— Gali apdoroti didelj kiekj duomeny;

— Modelis gali interpretuoti tikimybiy
koeficientus kaip savybiy svarbos rodiklius.

— Esant  dideliam  duomeny  kiekiui,
algoritmo veikimas tampa gana imlus laikui.

— Siekiant, jog algoritmas veikty efektyviai,
apsimokymui skirti duomenys turi buti
tinkamai paruosti — atspindéti jy populiacija.

1.2.5.

Internetinio turinio filtravimo metodai

Vienas 1§ dazniausiai naudojamy ir paprasCiausiai diegiamy metody yra URL filtravimas. Toks
filtravimas gali biiti atliekamas dvejopai — analizuojant URL adreso eilutéje esancius simbolius arba
blokuojant tam tikrus URL. Pirmuoju atveju yra i§ anksto sudaromas Zodziy, o antruoju — konkreciy
URL adresy sarasas, kuris bus naudojamas tinklapiy identifikavimui ir internetinio turinio filtravimui.
Filtravimo sistema atlieka palyginimag prie$ atvaizduojant tinklapj narSyklés lange. Kadangi uztenka
iSanalizuoti tik vieng simboliy eilutg, $is filtravimas pasiZymi salyginai didele sparta, taciau gali biiti
gana netikslus, nes URL adresas gali neatspindéti tikrojo tinklapio turinio. Svarbu paminéti ir tai, jog
naujai sukurtus tinklapius tokiu atveju yra gana sunku identifikuoti ir jtraukti j juoduosius sgrasus del
spartaus bei nereguliaraus vartotojui neigiama jtakg galinCio turéti tinklapio URL keitimo. Taigi, §j
metoda palankiausia naudoti siekiant blokuoti prieigg prie i§ anksto Zinomy tinklapiy ar diegti kartu
su kitais filtravimo metodais [35-38].
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Kinijos mokslininkai suktiré kenké¢jisky URL adresy aptikimo sistemg, kurios veikimas pagristas
dirbtiniu neuroniniu tinklu, derinant ,,CapsNet™ (angl. Capsule Neural Network) ir ,, IndRNN* (angl.
Independently Recurrent Neural Network) technologijas. Algoritmas susideda i§ dviejy pagrindiniy
daliy — semantinés, kurioje pasitelkiant tam tikras funkcijas, URL adrese aptikti simboliai ir Zodziai
yra perkeliami j dvimatj tenzoriy, ir vizualios, kuriame URL turinys yra konvertuojamas j pilkos
spalvos vaizda. Atlikti tyrimai parodé, jog sukurta sistema pasizyméjo itin aukstu — 99,78 % —
klasifikavimo tikslumu [39].

Veloro technologijy instituto studenty vykdytas eksperimentas atskleidé, kad jy sukurtas URL
klasifikavimo algoritmas, atskiria ne vaikams skirtg internetinj turinj 75,21-82,04 % tikslumu.
Naudojant $ig sistemg, URL esanti informacija yra tokenizuojama, pasalinami nereikSmingi ar
algoritmas ,,GloVe* (angl. Global Vector for Word Representation), neuroninio tinklo architekttira
[40].

Kito mokslinio darbo metu buvo sukurtas kenkéjisky URL adresy atpazinimo algoritmas. Buvo
iStirtas keliy skirtingy masininio mokymo algoritmy — atsitiktinio misko, Naiviojo Bajeso ir logistinés
regresijos — veikimo efektyvumas. Nustatyta, kad geriausiomis kenkéjisky URL atpazinimo
savybémis pasizyméjo logistinés regresijos algoritmas (apie 98 %). Taip pat buvo iStirta ir
apmokymui bei testavimui skirty duomeny santykio (1:1, 4:1, 10:1) jtaka algoritmo efektyvumui.
Atliktas tyrimas parodé, jog efektyviausiai algoritmai veiké naudojant 10:1 santyk]j, taciau skirtumas
nebuvo zymus ir vidutiniskai siekia apie 3 % [41].

Kitas metodas — HTML kodo analizavimu grjstas metodas. Si metodika, naudojama siekiant nustatyti
tinklapio pobuidj, apima HTML Zymuy, kuriose yra metaduomeny apie tinklapj, nagrin¢jima. Tokiam
procesui atlikti taip pat yra naudojami i$ anksto sudaryti zodziy ir/ar fraziy sarasai. Svarbu paminéti
tai, kad HTML Zymy analizavimas reikalauja gana dideliy galios ir laiko resursy, ypa¢ tuo atveju, kai
tokio tipo filtravimas veikia sistemose, apimanciose platy vartotojy tinklg [37].

Indijos mokslininkai pateiké suk¢iavimo tinklapiy aptikimo metoda, kuriuo yra apdorojamas HTML
kodas. Masininio mokymosi modelio apmokymui yra naudojama i$ tinklapio HTML Saltinio kodo

1§skirty atributy. Sistemoje veikia logistinés regresijos algoritmas, o filtravimo tikslumas sieké apie
98 % [42].

Kitame tyrime buvo kuriama suk¢iavimo tinklapiy aptikimo sistema, kurios veikimas grjstas URL ir
HTML Ssaltinio kodo analizavimu. Palyginus filtravimo efektyvuma naudojant URL ir HTML
atributus atskirai, jis sieké atitinkamai mazdaug 98 % ir 85 %. Eksperimento rezultatai atskleidé, kad
Sias funkcijas apjungiant, sistemos efektyvumas iSauga iki 99 % [43].

Verta paminéti ir tai, jog filtravima galima atlikti ir pakopomis ar naudojant kelis skirtingus filtravimo
metodus, jog tinklapj blity galima jvertinti kompleksiskai. Taciau tokiu atveju, siekiant, kad jy
naudojimas buty efektyvus, reikéty rinktis tarpusavyje deran¢ius metodus, jvertinti laiko ir kity
resursy sgnaudas. Malaizijos mokslininkai pasitlé hibridin] vaikams netinkamo turinio ribojimo
metoda. Si sistema naudoja ne tik URL adresus talpinantj juodajj sarasa, bet ir Naiviojo Bajeso
algoritmg. Siekiant taupyti resursus ir sumazinti uzklausy apdorojimo laika, §is algoritmas veikia
etapais — pirmiausia yra analizuojama tinklapio antrasté, joje neaptikus netinkamy zodziy, perzitirimi
pirmasis Simtas, toliau penki Simtai ir tukstantis tinklapyje esan¢iy Zodziy. Atliktas tyrimas parodeé,
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kad didziausias tinklapiy filtravimo tikslumas buvo pasiektas ribojant teksto analizavimg iki penkiy
Simty zodziy [44].

Srities vardy struktiira, arba kitaip, DNS, kuri vartotojams lengvai jsimenamus domeny pavadinimus
pavercia j IP adresus, taip pat gali buiti naudojama internetinio turinio filtravimui. Taikant §] metoda,
yra sukuriamas juodasis sgrasas su neleidziamo turinio domeny adresais. Vartotojui siekiant prieigos
prie tam tikro tinklapio, jo domenas yra paieSkomas sudarytame juodajame sarase. Jei toks adresas
aptinkamas, domenas néra pakeiCiamas atitinkamu, jam skirtu IP adresu, o naudotojui bus
atvaizduojamas klaidos ar kitas prane§imas. Sis filtravimo metodas yra labiau ribotas, nei, pavyzdziui,
URL filtravimas, taciau reikalauja maziau resursy. Taip pat iSsiskiria tuo, jog blokuojant tam tikrg IP
adresg, bus uzdrausta prieiga prie visy jam priklausanciy domeny [45, 46].

4 lenteléje pateikiamas internetinio turinio filtravimo metody palyginimas.

4 lentelé. Internetinio turinio filtravimo metody palyginimas [35-46]

Filtravimo metodas
HTML kod
URL adresuy filtravimas . _O ° DNS filtravimas
analizavimas
Savybé
Resursy naudojimas Zemas/Vidutinis Aukstas Zemas
Uzklausy apdorojimo sparta Auksta Zema Auksta
Gahmybe paudotl platiame Yra Yra, bet sudétinga Yra
vartotojy tinkle

Atlikus internetinio turinio filtravimo metody palyginimg nustatyta, jog HTML kodo analizavimas
pagal raktinius zodZius yra vienas efektyviausiy filtravimo metody, nes yra analizuojamas didelis
duomeny kiekis, taciau tai reikalauja gana dideliy jrangos ir laiko sagnaudy. Naudojant URL adresy
bei DNS filtravimg uzklausos apdorojimo sparta yra gana didelé, o resursy sunaudojama sglyginai
nedaug, taigi, 1§ esmés Siuos metodus galima taikyti filtravimg atliekant organizacijos ar namy tikio
tinkle.

1.3. Apibendrinimas

Apzvelgti LR jstatymai ir kiti teisiniai dokumentai patvirtino internetinio turinio filtravimo sistemy
poreikj bei aktualuma. Internete esancio turinio ribojimas bei filtravimas gali biiti naudojamas ne tik
siekiant apsaugoti nepilnamecius asmenis nuo neigiamg jtakg darancios informacijos, bet ir jmoniy
darbuotojus ar nevalingai nuklydusius vartotojus. [Sanalizavus galimus internetinio turinio filtravimo
taskus paaiSkéjo, jog optimaliomis savybémis pasizymi vidiniame tinkle vykdomas filtravimas —
tokia sistema yra gana patikima, ja nesudétinga modifikuoti, jmanoma sukurti kelis prieigos lygius,
vienu metu galima filtruoti i§ keliy ar keliasdeSimt jrenginiy siunc¢iamas uzklausas, taip pat tam
paprastai nereikalinga papildoma aparatiné jranga. Apzvelgus filtravimo metodus buvo nustatyta, jog
naudojant URL adresy filtravimg, DNS blokavimg, paremtg skirstymu j kategorijas, uzklausy
apdorojimo sparta yra gana didelé, o resursy sgnaudos vidutinés-zemos, todél §j metoda baty galima
naudoti tinkle, marSrutizatoriuose vykdomam filtravimui. Siekiant padidinti sistemos skirstymo ]
kategorijas efektyvuma, buty galima analizuoti ir tinklapio HTML koda. Nors decentralizuotas
sistemos veikimas uztikrinty didesnj jos saugumg, taciau uzklausy apdorojimo sparta tiesiogiai

vt —

mokymo algoritmy palyginima buvo nuspresta kuriamai sistemai naudoti logisting regresija.
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2. Tinklapiy filtravimo sistemos projektas

Siame skyriuje aprafomas sukurtos paskirstytos tinklapiy filtravimo sistemos, skirtos
marSrutizatoriams, koncepcinis modelis, taip pat keliami funkciniai ir nefunkciniai reikalavimai.

2.1. Sprendimo koncepcija

6 pav. pateikiama kuriamos tinklapiy filtravimo sistemos koncepcija. Siekiant riboti prieiga prie tam
tikros internete talpinamos informacijos daznai yra naudojamas filtravimas galutiniame vartotojo
Jrenginyje, taciau iSkyla sunkumy, jei tam tikri tinklapiai turéty biiti blokuojami keliuose jrenginiuose
tuo paciu metu. Kuriamas sistemos modelis bus pagrjstas masininiu mokymu, logistinés regresijos
algoritmu, URL bei metaduomeny analizavimu, 0 skirstymas j kategorijas vykdomas centriniame
serveryje, filtravimas — marsrutizatoriuje.

Pasirenkamos
nepageidaujamu
tinklapiu kategorijos

Prieiga prie tinklapio
L aktyvinama arba

Gaunama tinklapio
kategorija

blokuojama

A

]
Vartotojo irenginys

- URL adresas .o Kategorijos
_Siunciama DNS randamas, prieiga X nustat‘,fme?s mjaéininio
uzklausa su tinklapio prie tinklapio — mokymosi modelio
URL adresu blokuojama arba | pagalba
aktyvinama

A Centrinis serveris

URL adreso paieska
tinklapiu kategoriju
sarase

Nuorodos
apdorojimas

Marsrutizatorius

6 pav. Tinklapiy filtravimo sistemos koncepcija

Siekiant nuo Zalingo ar kito nepageidaujamo/draudziamo turinio apsaugoti vietinio tinklo jrenginiy
naudotojus, administratorius pasirenka tik leidziamos arba tik blokuojamos informacijos kategorijas.
IS kiekvieno tinkle esancio jrenginio siunciamos DNS uzklausos yra apdorojamos marSrutizatoriuje
— tokiu budu lankomy tinklapiy domenai konvertuojami j IP adresus. Jei tinklapio domenas
aptinkamas ankSciau sudarytame tinklapiy-kategorijy saraSe, atsizvelgiant | tai, ar jis priklauso
leidziamai ar draudZiamai kategorijai, vartotojui atvaizduojamas norimas tinklapis arba draudziamos
prieigos langas. Sarase tinklapio domeno neaptikus, inicijuojamas masininiu mokymusi pagrjstas jo
kategorijos nustatymas, vykdomas centriniame serveryje. Tokiu atveju, i§ centrinio serverio j
marSrutizatoriy siunciamas pranesimas, talpinantis tinklapio nuorodg bei jai priskirtg kategorija.
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2.2. Keliami reikalavimai
Kuriamai tinklapiy filtravimo sistemai keliami Sie funkciniai reikalavimai:

— skirstymas | kategorijas turi buti vykdomas centriniame serveryje, o filtravimas -
marsrutizatoriuje;

— sutrikus centrinio serverio veikimui, filtravimas vykdomas pagal mar$rutizatoriuje iSsaugoty
anksciau aplankyty tinklapiy ir jiems priskirty kategorijy sarasa;

— tinklapiy skirstymui j kategorijas turi biiti naudojamos ne maziau nei dvi skirtingos tinklapio
ypatybés.

Nefunkciniai reikalavimai:

— kuriamos sistemos veikimas turi biiti paremtas masininio mokymo algoritmu;

— tinklapio kategorijos nustatymo procesas negali sumazinti vidutinio vartotojo nar§ymo grei¢io
daugiau nei 5 kartus arba bendra vidutiné uzklausos apdorojimo trukmé negali virSyti 2,5 s;

— tinklapiy filtravimo sistemos parametry valdymas turi buiti prieinamas tik jgaliotiems
vartotojams.

2.3. Sistemos modelis

Kuriamos sistemos modelio veikimas pavaizduotas pagrindiniy vykstan¢iy procesy veikly
diagramose (Zr. 7-12 pav.).

7 paveikslélyje pateikta daZniausiai pasikartojanéiy Zodziy sgraSo generavimo veiklos diagrama.
sistemos veikimo efektyvumas, tai modelio apmokymui ir testavimui skirti duomenys, juy kokybé.
Kuriant algoritma, kuriuo jvairas tinklapiai bus skirstomi j kategorijas, naudojami du pagrindiniai
parametrai — tinklapio nuoroda ir kategorija.

Siekiant taupyti resursus ir optimizuoti sistemos modelio darbg, svarbu uZtikrinti, jog naudojami
duomenys bty aktualtis — nuolat tikrinami bei atnaujinami. Tinklapiy aktyvumas tikrinamas
atsisiuntus HTTP antraste ir RFC7231 biisenos koda. Gavus 2xx grupés (apie sekminga uzklausg)
HTTP atsako koda, yra nustatoma, jog tinklapis aktyvus. Toliau yra apdorojamas tinklapio HTML
kodas — i§ jo pasalinami HTML atributai, nereik§mingi jungiamieji ir kiti zodziai, tokie kaip,
pavyzdziui, ,,and* ir ,,the”. Tuomet, siekiant priskirti tinklapj tam tikrai kategorijai, skai¢iuojamas
zodziy pasikartojimy kiekis. Tokiu biidu yra apdorojami visi aktyvis tinklapiai, taip pat nustatomi ir
kiekvienai i§ kategorijy priskiriami daZniausiai pasikartojantys Zodziai. Jie surikiuojami sarase
pasikartojimy skaiCiaus mazéjimo tvarka, tai yra, daugiausia karty pasikartoj¢s Zodis bus pirmasis
sarase.
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MarSrutizatorius Centrinis serveris
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n
vis dar
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Ne

(" 13saugomas
| HTML

(15trinami HTML
‘ atributai

Pasalinami
daznai
pasikartojantys
Zodziai (ir, tai,
kodel, kas ir
pan.)

i

Ne

[ Suskai¢iuojami |
zodziy
pasikartojimai,
iSsaugomi
dazniausiai
pasikartojantys
zodziai pagal
kategorija

B
N\

\\
Ar tai paskuting™.

duomeny rinkinio
eilute?

Taip

( pasalinami
pasikartojantys

Zodziai tarp
kategoriju

| Atsisiunc¢iamas | ‘ SIneTojaIma s
naujas,
efektyvesnis
modelis

modelis pagal
dazniausiai

pasikartojanéius

zodzius

7 pav. Dazniausiai pasikartojan¢iy zodziy sgraSo generavimo veiklos diagrama

8 pav. pateikta tinklapiy skirstymo j kategorijas sistemos algoritmo veiklos diagrama. Centriniame
serveryje apmokytas modelis naudojamas atliekant tinklapiy skirstymg j kategorijas. Vartotojui
jvedus tinklapio adresg interneto narSykléje, inicijuojama ir j marSrutizatoriy siun¢iama DNS
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uzklausa, kuria domeno pavadinimas yra konvertuojamas j IP adresa. Marsrutizatoriuje veikiantis
blokavimo paketas pirmiausia patikrina, ar $io tinklapio kategorija dar nebuvo nustatyta anksciau. Jei
ne, siekiant suzinoti naujo tinklapio kategorija, URL adresas yra siuniamas j centrinj serverj.
Centriniame serveryje taip pat patikrinama, ar Sio tinklapio kategorija dar nebuvo nustatyta. Jeigu ne,
parsisiunc¢iami ir iSsaugojami skirstymui j kategorijas reikiami tinklapio duomenys. Toliau vykdomas
tinklapio priskyrimas kategorijai i§ URL adreso ir metaduomeny. Siekiant iSvengti nereikalingo
sistemos veikimo apsunkinimo, bus renkami duomenys apie naujai aplankytus tinklapius bei jiems
priskirtas kategorijas. Jei $iais dviem metodais nustatytos kategorijos sutampa, serveryje i§saugomas
tinklapio adresas ir kategorijos pavadinimas. Kitu atveju, atliekamas tinklapio priskyrimas kategorijai
i$ tinklapio teksto, naudojant logistinés regresijos algoritmg. Tuomet nustatyta tinklapio kategorija
siuniama ] marsrutizatoriy. MarSrutizatorius gaves tinklapio kategorijg jvertina, $i kategorija
sistemoje leidziama ar draudziama, narSykléje yra atvaizduojamas norimas tinklapis arba pranesimas,
informuojantis apie negalimg prieiga. Prieiga prie draudziamoms kategorijoms priskirty tinklapiy
neleidZiama naudojant DNS blokavima.

Vartotojas

Naryklé

Mar&rutizatorius

Blokavimo paketas

DNS serveris

Centrinis serveris

!

( Bandoma
| patekti j tinklapj

-
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kraunamas

prieiga prie

Matomas
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tinklapis

Iy
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t_

;ei 1
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N ~
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|
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\\‘
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8 pav. Tinklapiy skirstymo j kategorijas sistemos algoritmo veiklos diagrama
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9 pav. pateikiama tinklapio HTML kodo apdorojimo veiklos diagrama. Pirmiausia patikrinamas
tinklapiy aktyvumas — atsisiun¢iama HTTP antrasté ir RFC7231 biisenos kodas. Gavus 2xx grupés
(apie sékmingg uzklausa) HTTP atsako koda, laikomas, kad tinklapis aktyvus ir tinklapio HTML
kodas yra apdorojamas — i$ jo paSalinami HTML atributai, nereikSmingi jungiamieji ir kiti zodziai.
Apdorotas tinklapio tekstas perduodamas tolesniems veiksmams.

Centrinis serveris Tinklapis

l‘ Kreipiamasi j | Grazinama '
e 7

tinklapj | HTTP antraste

J

- \""\
- : i
Ar tinklapis ™

Ne

" Grazinamas

~ Kreipiamasi j | Grazir ‘
‘ tinklapj J———>‘ tlnklip:;ga llTML

_

IStrinami HTML J

atributai

W
Pasalinami
daznai
pasikartojantys
nereikSmingi

zodziai

y e
‘ Grazinamas J

paruostas
tinklapio
tekstas

9 pav. Tinklapio HTML kodo apdorojimo veiklos diagrama
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10 pav. pateikta tinklapio priskyrimo tam tikrai kategorijai i§ URL adreso veiklos diagrama.
Pirmiausia URL adresas yra suskaidomas i zodzius. Kiekvienas i§ $iy Zodziy yra ieSkomas i$ anksto
sudarytame tinklapiy kategorijoms budingy dazniausiai pasikartojanciy zodziy sarasuose. Jei Sis
zodis sgrase neaptinkamas, imamas sekantis zodis. Jeigu zodis yra viename i$ sarasy, apskai¢iuojamas
priskyrimo atitinkamoms kategorijoms svoris. Sis procesas vykdomas su visais i§ URL adreso
iSskirtais zodziais. Tinklapio adresas priskiriamas kategorijai, kuri turi didziausig svorj.

Centrinis serveris

—<

T

_/
A

&

‘—><\ Zodis i§
4 URL

- ?

\adreso 7

_~  paskutinis

URL adreso
tekstas
suskaidomas |
zodzius

" Skaitomas i-
‘ tasis zodis |

>

P
- .

_Ar §is Zodis yra-_
kurios nors i§
kategoriju ;
daZniausiai
asikartojanciy

4
N

Ne

Apskaiciuojamas
priskyrimo
kategorijoms
svoris

)

N

A Artai N\

URL adresas

priskiriamas
didziausia

svorj turinéiai
kategorijai )

o

10 pav. Tinklapio priskyrimo tam tikrai kategorijai i§ URL adreso veiklos diagrama
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11 pav. pateikta tinklapio priskyrimo tam tikrai kategorijai i§ metaduomeny veiklos diagrama.
Kiekvienas 1§ metaduomeny isskirtas zodis ieSkomas tinklapiy kategorijoms budingy dazniausiai
pasikartojan¢iy zodziy sgraSuose. Jeigu tokio zodzio sgraSe néra, imamas sekantis. Jei zodis
aptinkamas viename i§ saray, skai¢iuojamas priskyrimo atitinkamoms kategorijoms svoris. Sis
procesas vykdomas su visais i§ metaduomeny isskirtais zodziais. Tinklapio adresas priskiriamas
kategorijai, kurios svoris buvo didZiausias.

Centrinis serveris

Skaitomas i-
tasis META H
duomenu zodis

/- \
.'/
///" :\-"\.
//' Ar Sis Zodis yra ™\
. kurios nors i§
kategoriju
daZniausiai

"\ pasikartojangiy

Ne

Apskaiciuojamas
Ne priskyrimo
kategorijoms
svoris

v"/" N
 Artai
-~ paskutinis
> Zodis i§ META
“\_ duomeny?

N\

Tinklapis
priskiriamas
didziausiq
svorj turinciai
kategorijai

11 pav. Tinklapio priskyrimo tam tikrai kategorijai i§ metaduomeny veiklos diagrama
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Marsrutizatoriuje jdiegta tinklapiy filtravimo sistema automatiskai veikti nepradés — pirmiausia reikés
ja konfigtiruoti (zr. 12 pav.).

Vartotojas Narsyklé Marsrutizatorius

nustatymu
koregavimas

" Inicijuojamas
‘ marsrutizatoriuje
&

prissungimo | —f. e |
.~ duomenys \ ~ autentifikacija

(s | . e\
klaidos L prisjungimo
‘. pranesimes \\duomenys?
bRl 3

N

Taip

" Atvaizduojarms L

_ langas B

Pasirenka e
kategorijas ’ [ ISsaugomi
kurias norima “1  nustatymai
blokuoti J E —
' Atvaizduojamas |
Perziarti langas apie
atvaizduojama sékminga J
pranesima nustatymu
pakeitima

12 pav. Sistemos pirminio konfigiravimo veiklos diagrama

Sistemos parametry valdymas prieinamas tik jgaliotiems (prisijungusiems) vartotojams. Siekiant nuo
nepageidaujamo ar draudziamo turinio apsaugoti vietinio tinklo jrenginiy naudotojus,
administratorius pasirenka tik leidZiamos arba tik blokuojamos informacijos kategorijas. Siuos
nustatymus iSsaugojus, administratorius informuojamas apie sékmingg nustatymy atnaujinamg ir
sistema pradeda veikima.
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2.4. Apibendrinimas

Pasitilytas kuriamos sistemos modelis pagrjstas maSininiu mokymu, logistinés regresijos algoritmu,
URL bei metaduomeny analizavimu. Tinklapiy skirstymas j kategorijas vykdomas centriniame
serveryje, o blokavimo procesas — marsrutizatoriuje, naudojant DNS blokavima. Kuriamai sistemai
iSkelti funkciniai ir nefunkciniai reikalavimai uztikrina sistemos efektyvumag ir sklandy jos veikima.
Sistemos modelio veikimo principas ir pagrindinés vykdomos operacijos pavaizduotos veikly
diagramomis.
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3. Tinklapiy filtravimo sistemos realizacija

Siame skyriuje pateikiama projekto metu kuriamos tinklapiy filtravimo sistemos, diegiamos
marsrutizatoriuose, realizacija.

3.1. Prototipo realizacijos vizija

13 paveikslélyje pateikiama kuriamos sistemos realizacijos vizija.

E @ ....... B (Prieiga prie tinklapio
‘I $ L aktyvinama

A

Vartotojo irenginys

Prieiga prie tinklapio
blokuojama

Siunciama DNS
uzklausa su tinklapio A
URL adresu

Marsrutizatorius

(@)

|
OpenWRT

A
DNSMasq serveris DNS serveris

Blokavimo paketas

h 4

Ne
Ar randama
tinklapio
kategorija?

URL adreso paieska
tinklapiu kategoriju
sarase

Ar tinklapis
turi bati
lokuojamas?

Taip

A
Ne
v
cee Kategorijos
ces nustatymas i€ URL,
v META duomenu bei

E: tinklapio turinio

Centrinis serveris

13 pav. Sistemos realizacijos vizija

Prototipo realizacijai naudojamas centrinis serveris ir marsSrutizatorius. DNS uzklausos i§ vartotojo
jrenginio siunc¢iamos j marSrutizatoriy, kuriame veiks ,,OpenWRT* operaciné sistema ir sukurtas
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blokavimo paketas. Sis marsrutizatoriuje veikiantis paketas, kartu su centriniu serveriu vykdys
skirstymu j kategorijas pagristg tinklapiy filtravima.

3.2. Tinklapiy skirstymo j kategorijas algoritmas ir filtravimo sistemos modeliy apmokymas

3.2.1. URL adreso apdorojimas

Filtravimo sistemos duomeny rinkiniui sukurti naudojamas internete prieinamas sarasas, kuriame
talpinami tinklapiy domenai ir jiems priskirtos kategorijos. Duomeny rinkinio generavimo jrankis
buvo sukurtas naudojant ,,Python“ programavimo kalba. Sis jrankis:

— nuskaito reikiamus duomeny rinkinio stulpelius — kategorija bei URL adresa;

— panaudodamas angly kalbos Zodyng iSgauna zodzius i§ URL adreso;

— paSalina daznai pasikartojancius, nereikSmingus zodzius;

— zo0dzius priskiria kategorijoms ir sudaro dazniausiai pasikartojanéiy zodziy sarasa Kiekvienai
esamai kategorijai;

— i$saugo naujai sukurtag duomeny rinkinj (zr. 14 pav.).

main_category tokens

= &

v s L R

Travel

Social Wetworking and Messaging
Streaming Services

Sports

News

Photography

Law and Government

Health and Fitness
Games
Food

E-Commerce

Education

Computers and Technology
Business/Corporate
Adult

[hotel, travel, resort, site, dream, world, is...
[chat, elite, tiny, wire, club, tele, gram, si...
[live, sound, movie, stream, music, prime, fac...
[sports, sport, ball, foot, spot, badminton, c...
[mews, times, line, world, global, puar, dian,...
[photo, graphy, camera, photographer, digital,...
[dian, narcotic, sind, social, justice, dash, ...
[health, care, yoga, hospital, fitness, freedo...
[game, chess, board, geek, member, tripod, bri...
bake, co...
[gift, shop, clot, hing, fashion, line, eric, ...
[science, earth, journal, link, springer, poli...
[ding, spot, file, soft, ware, gena, risk, boo...
[star, global, home, bank, free, sair, craft, ...
[porn, tube, galore, ward, dogs, fake, taxi, s...

[kitchen, recipe, love, cake, bakery,

14 pav. Sukurtas dazniausiai pasikartojan¢iy Zodziy sgrasas i§ URL adresy

Sugeneruotas ir iSsaugotas duomeny rinkinys (zr. 14 pav.) turi tris stulpelius — pirmasis nurodo
indeksa, antrasis — kategorija, o treciasis talpina visus tam tikrai kategorijai budingus rastus zodzius,
surikiuotus pagal pasikartojimo daznuma.

Tinklapio priskyrimui tam tikrai kategorijai pagal URL adresg buvo sukurtas Bag of Words (BoW)
modeliu paremtas magininio mokymosi metodas. Sis metodas veikia tokia seka:

1. nuskaitomas anksciau sukurtas dazniausiai pasikartojan¢iy zodziy sgrasas (zr. 14 pav.);

2. naujas URL adresas (tinklapis, kurj ketinama priskirti tam tikrai kategorijai) priimamas kaip
argumentas;

3. I8 URL adreso iSgaunami zodziai,

4. atsizvelgiant ] URL adrese rastus Zodzius, nustatomas Kkiekvienos galimos tinklapio
kategorijos svoris;

5. didziausig svorj turinti kategorija priskiriama tinklapiui (zr. 15 pav.).
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https://www. crazygames . com/ https: / /www . booking . com/
crazygames booking

[‘crazy", 'game’] [ "bocking' ]
Predicted main category: Games Predicted main category: Travel

15 pav. Tinklapio kategorijos nustatymas naudojant URL adresa

15 pav. pateikiami tinklapio priskyrimo tam tikrai kategorijai, pagal URL adresa, pavyzdziai.
Pirmiausia, i§ URL adreso (https://www.crazygames.com/) iSskiriamas reikalingas tekstas
(crazygames). Tuomet $is tekstas, remiantis angly kalbos Zodynu, yra suskirstomas j zodzius (crazy,
games). Kiekvienas i§ Siy zodziy yra ieSskomas kategorijoms priskirtuose sarasuose, véliau
apskaiCiuojami svoriai. Tinklapis https://www.crazygames.com/ priskirtas zaidimy (Games)
kategorijai. Tinklapis https://booking.com/, pagal rastg raktinj zodj (booking), priskirtas kelioniy
(Travel) kategorijai.

3.2.2. Metaduomeny apdorojimas
Tinklapio metaduomeny apdorojimui buvo sukurtas duomeny generavimo jrankis, kuris:

— nuskaito reikiamus duomeny rinkinio stulpelius — kategorija bei URL adresa;

— 1Sgauna zodzius i$ tinklapio metaduomeny;

— pasSalina daZnai pasikartojancius nereikSmingus Zodzius;

— zodzius priskiria kategorijoms ir sudaro dazniausiai pasikartojanciy Zodziy sarasa kiekvienai
esamai kategorijai;

— i8saugo naujai sukurtg duomeny rinkinj (Zr. 16 pav.).

main_category tokens

Travel [hotel, travel, tour, room, flight, view, reso...

Social Networking and Messaging [chat, room, people, user, friend, sign, membe...
Streaming Services [live, streaming, music, apple, platform, watc...
Sports [stats, league, cricket, ipl, sport, mlb, play...

News [year, ago, say, story, one, public, war, trum...

Photography [photography, photo, camera, photographer, lig...

Law and Government [website, government, service, state, national...
Health and Fitness [care, hospital, health, dr, view, patient, su...

Games [game, amp, card, player, play, one, chess, po...

E-Commerce [gift, price, view, sale, tape, fashion, regul...

Food [recipe, minute, easy, food, chicken, make, ca...

Education [science, priestley, group, university, thesis...

Computers and Technology [file, software, data, quantum, ai, network, v...
Business/Corporate [service, security, technology, learn, company...
Adult [porn, sex, phone, big, hd, tube, cock, xxx, a...

= @

[ =TT ]

~ Oh

16 pav. Sukurtas dazniausiai pasikartojan¢iy zodziy sarasas i§ metaduomeny

Kaip ir URL adreso apdorojimo atveju, sugeneruotas duomeny rinkinys (Zr. 16 pav.) sudarytas i$ trijy
stulpeliy — pirmasis nurodo indeksa, antrasis — kategorija, o treCiasis talpina visus tam tikrai
kategorijai budingus rastus zodzius, surikiuotus pagal pasikartojimo daznumag.
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Tinklapio priskyrimui tam tikrai kategorijai pagal metaduomenis naudojamas Bag of Words (BoW)
modeliu paremtas masininio mokymosi metodas, Kuris:

1. nuskaito anksé¢iau sukurtg daZniausiai pasikartojanéiy zodziy sarasa (zr. 16 pav.);

2. naujag URL adresa (tinklapis, kurj ketinama priskirti tam tikrai kategorijai) priima kaip
argumenta;

iISgauna metaduomenis is tinklapio;

pasalina daznai pasikartojancius, Kitus nereikSmingus zodZius;

pagal metaduomenyse rastus Zodzius nustato kiekvienos kategorijos svorj;

tinklapj priskiria didziausig svorj turin¢iai kategorijai (zr. 17 pav.)

©o ok w

https://www.crazygames . com/
arygames’ , 'play”]
Predicted main category: Games

https: / /www. booking. com/
['booking’, 'official’, 'hotel', 'flight', 'car’, 'rental’, 'accommodation']
Predicted main category: Travel

17 pav. Tinklapio kategorijos nustatymas naudojant metaduomenis

17 pav. pavaizduoti tinklapio priskyrimo tam tikrai kategorijai, pagal metaduomenis, pavyzdziai.
Pirmiausia, i§ metaduomeny iSskiriami zodziai (game, crazygames, play). Kiekvienas i§ Siy zodziy
yra ieSkomas kategorijoms priskirtuose sgraSuose, véliau apskaifiuojami svoriai — tinklapis
https://www.crazygames.com/  priskiriamas  zaidimy  (Games)  kategorijai.  Tinklapis
https://booking.com/, pagal rastus raktinius Zodzius (booking, official, hotel, flight, car, rental,
accommodation), priskirtas kelioniy (Travel) kategorijai.

3.2.3. Tinklapio teksto apdorojimas

Pirminiam filtravimo sistemos duomeny rinkiniui sukurti naudojamas internete pricinamas sarasas,
kuriame talpinami tinklapiy domenai, jiems priskirtos kategorijos. Tinklapio teksto apdorojimui
skirtas apmokymo modelis:

— nuskaito reikiamus duomeny rinkinio stulpelius — kategorijg ir i§ tinklapio teksto iSskirtus
zodZius;

— panaudojant ,, TF-IDF Vectorizer funkcija, zodzius pavercia vektoriais;

— panaudojant logistinés regresijos algoritma, sudaro ir i§saugo masininio mokymo modelj.

Tinklapio priskyrimui tam tikrai kategorijai, pagal jame esantj teksta, naudojamas logistine regresija
paremtas masininio mokymosi metodas, kuris:

priima nauja URL adresg kaip argumenta;

iSgauna zodzius i§ tinklapio turinio;

pasalina daznai pasikartojancius, nereikSmingus zodzius;

panaudojus apmokyta logistinés regresijos modelj ir jvertinus tinklapyje aptiktus zodZius,
nustato jos kategorijg (zr. 18 pav.).

Hwbh e
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https://www. crazygames. com
[*game’, ygames ", ‘play’, 'logo’, 'crazygames’, 'olfran’, ‘srom’, "game’, 'controlle
r°, ‘compatible', 'gamesnew’, ‘gamesview', 'kitchen', 'crush’, ‘cocking®, ‘gamebike’,
mpmr®, ‘dude’, ‘king', 'incgalaxy', 'stroke’, 'line', ‘'drawidle’, ‘fishingmad', 'surv
, ‘noob', ‘crazygames', ‘gamesview', ‘morebloxd’, ‘iodeadshot', 'iosmash', 'iosnake’,
agar', 'iodoodle', 'gamesview', 'archerszoo', “happy’, 'animalsman’, 'runner
asmrcrazy’, 'roll’, ‘dmerge’, ‘rescue', 'throwtower', ‘defense’, "clashcat®, 'star’, 'riv
al', 'gamesview', 'geography', 'flag’', ‘merge’, ‘valleyludo', ‘kingsawve', "quiz’', ‘game®,
‘triviadrop’, 'merge’, ‘gamesview', ‘moresuper’, ‘city’, 'zombie', ‘rapgdolls’, ‘stickman
', 'royalspace’, "arena’, ‘cannon’, ‘battle’, "fight®', ‘gamesview’, "traffic’, 'limitsmot
0", 'mcrazy”, ‘plane’, ‘racer’, ‘dirtdrift’, ‘city', ‘racingmx', “offroad’, ‘drift’, ‘gam
esview’, ‘ball®, "billiards’, "classictap’, "tennis’, "toursoccer®, "legend’, ‘basketball
', 'gamesview', 'ggbullet’, ‘forcetime', ‘shooter®, 'shooter', ‘swathazmob', ‘shooterair’
, funny’, ‘shooter’, 'bank’, ‘robbery’, ‘winter’', ‘clash’, ‘dsniper”, ‘shot’, ‘bullet’,
‘timeplay', 'friend', 'local’, 'separate’, 'gamesabout’, ‘crazygames', "crazygames', 'fea
ture’, 'latest”, ‘game’, ‘enjoy’, ‘playing’, 'game’, 'without’, ‘downloads®, ‘intrusive®,
'load’, 'favorite', 'game’', ‘instantly’, ‘browser’, ‘enjoy’', 'play’, 'game', ‘'desktop’,
‘'mobile’, ‘device', "includes’, 'everything', "desktop’, 'laptop’, 'latest', 'tablet”, 'a
pple’, ‘android', ‘game’, 'crazygames', 'plenty’, 'game’, ‘active’, 'community’, ‘crazyga
mes', 'find', ‘"many’, ‘'title', ‘game’, "game’, 'play’, 'friend’, “people', ‘around’', 'mat
ter', 'play’, "game’, ‘crazygames', ‘game’, ‘every', 'genre', 'imagine’, ‘popular’, ‘game
', "shell®, ‘shocker®, ‘bullet’, “force®, ‘drift’', ‘hunter’', ‘moto’, ‘smash’, ‘karts®, ‘e
xplore’, ‘genre', 'find', 'main’, 'category’, "like', 'clicker', ‘driving', 'game’, ‘shoo
ting', 'game’, ‘range’, 'find', ‘perfect’, 'game’, ‘popular', ‘include’, ‘game’, ‘minecra
ft', 'fireboy', 'watergirl’, ‘player’, "game’, 'horror', 'mahjong"]
Predicted Category: Games

https://www.booking. com

[ "booking®, 'official’, ‘hotel’, 'flight', 'rental’, 'skip', 'main’, 'eurlist®, ‘hotelcar

', 'taxismore', 'find', 'staysearch', 'deal’', 'hotel’', ‘much’', ‘check', 'date’, "check’,

‘date’, ‘adult', 'child’, ‘roomsearch’, 'deal®, 'special’', 'trip', ‘summer', ‘game', ‘bru

ssels’, 'quick', 'train’, de', 'moment’, ‘'save’, ‘'book', ‘stay’', 'find', 'getaway’, 'd

eal', 'trending', 'popular®, ‘choice’, "traveler®, 'trip', ‘hotel’, ‘angeles', 'hollywood
rly', 'hill', 'discowver', 'hotel', 'angeles’, 'stay’, 'orlando’', 'hotel', 'family

er', 'orlando®, 'hotel’, 'family', ‘vacation', "town', ‘around', 'discover', 'w

inter’, 'wonderland’', ‘charming’, 'wvacation', 'getaway’, ‘enjoy', 'dinner’, ‘vacation',
incredible®, 'bangkok', 'rooftop’, ‘amazing', 'city', 'view', 'cocktail', "class’, "cuisi
ne', ‘instant’, 'sign’, ‘booking’, ‘account’, "loock’, 'blue’, ‘genius’, "logo’, "savesign

', 'inregister', 'find', 'lowe', 'region’, ‘'city', 'place’, ‘interest', 'ibiza', 'propert
y", 'lake’, ‘district’, ‘property’, “phuket’, ‘province’, ‘property’, ‘isle’, ‘wight', ‘p
roperty’, ‘uttar', 'pradesh’', ‘property’, 'guernsey', ‘property’', 'texel', 'property’', 'c
ormeall®, ‘property’, ‘tenerife’, ‘property’, "hawaii’, ‘property’, ‘mykonos', ‘property’
, 'bora’, 'bora', 'property', 'khaimsh', ‘property’, ‘'zanzibar', 'property’, "jersey', 'p
roperty”’, ‘bihar’, ‘property’, ‘samtorini’, ‘property’, ‘bali’, ‘propert ‘england”, ‘p
roperty’, ‘rome', 'italy', 'vacation', "rental’, 'cottage’, 'cabin’', ‘'london’, ‘united’,
‘kingdom', ‘vacation®, ‘rental’', 'cottage’, 'cabin’, 'glamping’, ‘paris’, 'france', 'vaca
tion®, ‘rental’, ‘cottage', 'klaip', 'lithuania’, 'vacation', 'rental’, ‘'cottage’, "copen
hagen', 'denmark', 'vacation', ‘rental’, ‘cottage’', 'barcelona’, ‘spain’', "vacation®, ‘re
ntal®, ‘cottage', 'bangkok’, 'hotel’, ‘york', 'hotel’, 'newcastle’, ‘upon’, 'tyne’, ‘hote
1°, ‘manchester', 'hotel', 'liverpool’', 'hotel’, 'leeds', ‘hotel’, 'glasgow’, ‘hotel', ‘e
dinburgh', ‘'hotel’, ‘"carbis’, ‘hotel’, "bristol', ‘hotel’, ‘'brighton’, ‘hove', 'hotel’, °*
hotel’, 'blackpool’]

Predicted Category: Travel

b)
18 pav. Tinklapio kategorijos nustatymas naudojant tinklapio turin;:

a) https://www.crazygames.com/; b) https://booking.com/.

18 pav. pavaizduoti tinklapio priskyrimo tam tikrai kategorijai, pagal jame aptikta teksta, pavyzdziai.
IS tinklapiy turinio iSskyrus zodzius, kiekvienas i§ jy yra ieSkomas kategorijoms priskirtuose
sgrasuose, véliau apskaiCiuojami svoriai. Tinklapis https://www.crazygames.com/ priskiriamas
zaidimy (Games) kategorijai, 0 https://booking.com/ — kelioniy (Travel) kategorijai.
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3.3. Tinklapio kategorijos svorio apskaifiavimas

Tinklapio kategorijos svorio skai¢iavimas (zr. 19 pav.), URL adreso ir metaduomeny atveju,
prasideda nuo zodziy paieskos kiekvienos kategorijos dazniausiai pasikartojanéiy zodziy sarase.
Kiekvienas kategorijos sarase esantis zodis turi jam priskirtg indeksg. Pirmiausia yra apskai¢iuojamas
kiekvieno kategorijos sgraSe aptinkamo zodzio, o véliau, sudéjus Sias reikSmes, ir visos kategorijos
svoris. Tokie zingsniai atlieckami su visomis penkiolika kategorijy. Tinklapis priskiriamas didZiausig
svor] turinciai kategorijai.

| kategerijos_svoris[] = 0 "|
|'. Ciklas kategorijy sarase }(7
|'. Ciklas kategorijos ZodZiy sarage 1|-(—

v

Ar Zodis randamas?

¢taip

|f Svoris = konstanta - indeksas |

ne

3

s

Y

4

|f kategorijos_svoris[] += Svoris |
\ ]

Kitas Zodis kategorijos sarase

Kita kategorija

s

|' GraZinami galutiniai visy kategorijy suskaiciuoti svoriai ]
.

19 pav. Tinklapio kategorijos svorio apskai¢iavimo algoritmas

Zodzio svoris skai¢iuojamas pagal 3 formule:
Svoris = konstanta - indeksas 3

¢ia: konstanta — skaicius, ne mazesnis uz raktiniy zodziy kiekj, esantj kiekvienoje i§ kategorijy
(pasirinktas skaiCius — 2000), indeksas — zodziui, esanc¢iam tam tikros kategorijos daZniausiai
pasikartojanc¢iy Zodziy saraSe, priskirta skaitiné reikSmeé.

5 lenteléje pateikiamas kategorijos dazniausiai pasikartojanc¢iy zodziy indeksavimo pavyzdys. Tam
tikrai kategorijai priskirtame saraSe Zodziai yra rikiuojami taip, jog dazniausiai pasikartojantis zodis
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yra pradzioje, o reCiausiai — pabaigoje. Tai yra, dazniausiai pasikartojancio zodzio indeksas bus

maziausias (0), o reCiausiai — didziausias.

5 lentelé. Kategorijos dazniausiai pasikartojan¢iy zodziy indeksavimo pavyzdys

Indeksas 0 1 2 3 4

Zodis hotel travel tour room flight

20 pav. pateikiamas tinklapio https://www.crazygames.com/ kategorijos nustatymas is
metaduomeny. Nuspéta tinklapio kategorija yra zaidimai (Games) — 596 svorio vienetai.

https : / fwww. crazygames . com
[ 'game®, ‘crazygames', "play’]
Category Weight
Travel e
Social Networking and Messaging 214
Streaming Services 342
Sports
News
Photography
Law and Government
Health and Fitness
Games
E-Commerce
Food
Education
Computers and Technology
Business/Corporate
Adult
Predicted main category: Games

==

2
4
L
i
7

20 pav. Tinklapio https://www.crazygames.com/ kategorijos nustatymas i§ metaduomeny

Galima matyti, jog remiantis metaduomenyse aptiktais Zodziais, buvo apskaiiuoti skirtingy
kategorijy svoriai. Pavyzdziui, antroje vietoje esanti sporto (Sport) kategorija, surinkusi 517 svorio
vienetus, nuo zaidimy kategorijos skyrési 79 vienetais, o tarp §io tinklapio ir maisto (Food)
kategorijos nebuvo rasta jokio bendro turinio.

3.4. Blokavimo paketo veikimas marSrutizatoriuje

Kuriamos sistemos realizacijai pasirinktas ,,Teltonika RUTX14“ marSrutizatorius, kuriame yra
jdiegta modifikuota atvirojo kodo OpenWRT operaciné sistema ,,RUTOS®. Vartotojui pasirinkus
blokuojamo internetinio turinio kategorijas yra sukuriamas tg numatantis konfigiiracinis failas. Tam,
jog filtravimas marsrutizatoriuje galéty buti vykdomas realiu laiku, buvo sukurtas blokavimo paketas
(zr. 21 pav.), kuris:

1.

a s~ wnN

nuskaito konfigtracinj failg su centrinio serverio adresu ir vartotojo pasirinktomis
blokuojamomis/leidziamomis kKategorijomis (zr. 22 pav.);

apdoroja per 5353 prievada gaunamas DNS uzklausas ir i§ jy iSgauna tinklapiy URL adresa;
i$ naujo nuskaito konfigiiracinj faila, Kai jis yra atnaujinamas;

patikrina, ar $is URL adresas dar neturi priskirtos kategorijos;

neradus URL adreso kategorijos, siunc¢ig uzklausg j centrinj serverj bei priima atsakyma is jo;
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6. atsizvelgiant ] sukonfigiiruotas kategorijas, nustato tinklapis turi biti blokuojamas ar
leidziamas. Siunc¢ia NXDOMAIN (neegzistuojantj domeng), jei tinklapis turi biiti
blokuojamas. Jei prieiga prie tinklapio leidziama, peradresuoja DNS uzklausg j 53 prievada,
kuriame standartiskai veikia dnsmasq paketas, apdorojantis DNS uzklausas.

DNS filtravimo paketas

?

[ Nuskaitomas konfiguracinis failas \|
. S
[ Nuskaitomas podelio (angl. cache) failas \|
\ /

) |

v

[ Paleidziamas DNS klausymasi senvisas (5353 prievadas) \I
. A
Kol filtravimo paketas paleistas -

v

e ™y
| Laukia DNS uzklausos |
\

—

e ™
| 15gaunamas URL adresas i& DNS uzklausos |
\ ),

" Ar zinoma tinklapio kategori]a>EL

- =, ¢ne
| Paleidziamas konfiguracinio failo stebétojas
Siunéiama GET uzklausa | centrinj serverj |
hS A
l N
|' Gaunama tinklapio kategorija |
\ /

.

Y

{ Uzkraunamas konfiguracinis failas jei jis pasikeite ‘|

Y
Kol filtravimo paketas paleistas

% ¢ taip Ar tinklapis turi bati blokucjamas? ne ¢

/ y -
siunéiamas NXDOMAIN atsakas | | Peradresuojama DNS uiklausa | dnsmasg paketa (53 prievadas) |

v

s Y
| Kreipiamasi | vie$g DNS server ir gaunamas IP adresas |

v

| siunéiamas domeno IP adresas |
. )

o
®

B

21 pav. Marsrutizatoriuje jdiegto blokavimo paketo veikimo schema
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config block_categories
option enabled '@'
option server 'E.8.8.8°
option mode 'blacklist’
list category 'Travel’
list category 'Social_Networking_and_Messaging'

st category 'Mews'

I|"|

t category 'Streaming_Services'

I|"|

t category 'Sports'

I|"|

t category 'Photography’

I|"|

t category 'Law_and_Government'

I|"|

t category "Health_and_Fitness

I|"|

t category 'Games'

I|"|

t category 'E-Commerce”

I|"|

t category 'Food'

I|"|

t category "Education’

I|"|

t category 'Computers_and_Technology'

I|"|

11
1i
11
1i
11
1i
11
1i
11
1i
11
list category 'Business/Corporate’

list category "Adult®

22 pav. Sugeneruotas konfigliracinis failas, numatantis blokuojamas kategorijas

Sukompiliavus ~ modifikuota ~ programing¢  jranga, ji  jkeliama ]}  marSrutizatoriy.

Blokavimo paketo veikimas jgalinamas pakei¢iant parametra ,,enabled” j ,,1*. Tuomet reikia jvesti
tinkama serverio adresg ir nustatyti blokuojamas kategorijas.

3.5. Centrinis serveris

Centriniame serveryje buvo panaudota ,,Flask* mikro Ziniatinklio sistema ir aplikacijy programavimo
sgsaja (angl. application programming interface, API). 23 pav. pateiktas kategorijos atvaizdavimas
standartiniu JSON formatu.

91.211.247.93:3000/get_category/crazygames.com
“"category"”: "Games"

23 pav. Kategorijos atvaizdavimas apdorojus GET uzklausa

Naudojant aplikacijy programavimo sgsajg (angl. API) yra apdorojamos GET uzklausos, i§ kuriy
iSgaunamas skirstymo j kategorijas algoritmui reikalingas tinklapio adresas. Kategorijos nustatymui
yra naudojamas trijy zingsniy analizavimas i$ tinklapio URL adreso, metaduomeny bei tinklapio
tekstinio turinio.
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3.6. Podéliavimas

Siekiant pagreitinti tinklapiy uzklausy apdorojima marSrutizatoriuje, centriniame serveryje ir
sumazinti naudojamus resursus buvo naudojamas podéliavimas (angl. caching). Sio proceso eiga
pavaizduota sekos diagramoje (Zr. 24 pav.).

Naudotojas | DNS serveris | | Filtravimo sistema | Lokali duomeny bazé | Centrinis serveris |
T

T (Cache)

]
| 1: Siungiama DNS uzklausa | i

T
1
I 1
2: Siungiama uzklausa _ ) o : :
3: Atliekama tinklapio paieska | I
1
1
1
4: Gaunamas paieSkos rezultatas :
< - - - - - - == I
[
O | X
alt | 1
[Jei kategorija nerandama] 5: Siunciama GET bizklausa o :
I
|
|
e 6 Eaun_ama_tinﬂapig_kat_egoﬂja ----E
I
7] Bsaugomas naujas tinklapis ir jo kategphja |
1
1
1
e _8: I8saugojimo patvirtinimas :
I 1
| |
______________ F— - - - - - — - — - = - — — — — +
1
[else] 9: Nesiung¢iama uZklausa j centrinj sérveri 1
l
| |
1 I
1 I
1 |
I 1
10: Nustatoma ar $i kategorija turi bt'llti blokuojama :
| ' '
I 1
J1: Grazinamas signalas | ! |
L | |
1 1
12: GraZinamas adresas 1 : 1
< — = = — — = T 1 1 |
I 1 | 1
I 1 | 1
I 1 | 1
I 1 | 1
T | 1 | 1

24 pav. Podéliavimo procesas

Kiekvienas naujai tam tikrai kategorijai priskirtas tinklapis yra iSsaugomas operatyvingje atmintyje
(RAM). Tokiu biidu, apsilankius tinklapyje dar karta, nereikia pakartotinai siysti uzklausos i centrinj
server] ar 1§ naujo nustatyti tinklapio kategorijos.

3.7. Ugniasienés konfigiiracija

Siekiant uzkirsti kelig kuriamos tinklapiy filtravimo sistemos turinio blokavimo iS§vengimui, buvo
sukurtos ugniasienés konfigliravimo taisyklés (zr. 25-26 pav.).
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25 pav. DNS uzklausy nukreipimas j sukonfigiiruota DNS serverj

config rule '26'

option src 'lan’

option name 'Block_VPN'
option priority '1’
option dest 'wan'
option target 'REJECT'
list proto 'all’

list src_port 'l11l9o4'

list src_port '1723'
list src_port '1761'
list src_port '568°
list src_port 'ud586°
list src_port '2648'
option utc_time '@’
option enabled '1'

26 pav. VPN blokavimo taisyklé

Pirmiausia apraSytas DNS uzklausy nukreipimas (Zr. 25 pav.). Gavus uzklausg i§ LAN potinklio per
53 (numatytas DNS prievadas) prievada, ji yra nukreipiama j marSrutizatoriaus IP adresg per 5353
prievada (blokavimo paketo veikimo prievadas) — tokiu badu yra ribojama prieiga prie iSoriniy DNS
serveriy. Kita taisykle ribojamas VPN serveriy pasiekiamumas per sistemos naudotojy jrenginius (Zr.
26 pav.).

3.8. Apibendrinimas

Prototipo realizacijai buvo naudojamas centrinis serveris ir ,,Teltonika RUTX14* marSrutizatorius su
jdiegta ,,RUTOS* operacine sistema, sukurtu blokavimo paketu. Filtravimo sistemos duomeny
rinkiniui sukurti buvo naudojamas internete prieinamas sgrasas (tinklapiy domenai, jiems priskirtos
kategorijos). Duomeny rinkinio generavimo jrankis buvo sukurtas naudojant ,,Python* programavimo
kalbg. Taip pat buvo sukurtas logistinés regresijos algoritmu ir Bag of Words (BoW) modeliu paremti
masininio mokymosi metodai, tinklapiy skirstymo j kategorijas algoritmas. Siekiant paspartinti
uzklausy apdorojimg marSrutizatoriuje, sumazinti naudojamus resursus, buvo panaudotas
podéliavimas, o norint uZkirsti kelig kuriamos tinklapiy filtravimo sistemos turinio blokavimo
1Svengimui, sukurtos ugniasienés konfigiravimo taisyklés.
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4. Tinklapiy filtravimo sistemos, skirtos marsrutizatoriams, tyrimas

Skyriuje aprasyto darbo tikslas — iStirti sukurtos tinklapiy filtravimo sistemos veikimg ir jos
efektyvuma. Siam tikslui pasiekti buvo ikelti uzdaviniai:

1. nustatyti modelio apmokymui naudojamy duomeny rinkinio kokybés jtaka sistemos veikimo
efektyvumui;

2. jvertinti sukurtos sistemos ar jos dalies diegimo jterptin¢je aplinkoje galimybg;

3. 1istirti teksto apdorojimui naudojamy masininio mokymosi algoritmy tinklapiy skirstymo i
kategorijas efektyvuma;

4. jvertinti sistemoje naudojamy masininio mokymosi algoritmy ir jy deriniy tinklapiy skirstymo
1 kategorijas tikslumg ir greitaveika.

4.1. Tyrimo aplinka

Sukurtos sistemos testavimui ir tyrimui vykdyti buvo naudojamas virtualus privatus serveris, kurio
parametrai apraSyti 6 lenteléje.

6 lentelé. Sistemos realizacijai naudoto serverio parametrai

Parametras Apibudinimas
Serverio IP adresas 91.211.247.93
Operaciné sistema Ubuntu-22.04, 64 bity
Procesorius 1 branduolio (3GHz)
Operatyviné atmintis (RAM) 1,3GB
Talpa 15 GB
Tinklo pralaidumas 200 Mbps
Virtualizacijos platforma Virtuozzo Linux 7

Virtualizacijai naudojama nemokama, atviro kodo platforma ,,Virtuozzo Linux 7¢.

4.2. Duomeny rinkinio kokybés vertinimas

v —

sistemos veikimo efektyvumas, tai modelio apmokymui ir testavimui skirty duomeny kokybeé. Siai
priklausomybei istirti buvo naudojamas tinklapio metaduomeny apdorojimu pagrjstas algoritmas.
Pirmiausia buvo naudojamas 2015 metais sukurtas internete laisvai prieinamas sgrasas, sudarytas i$
31086 jrasy angly kalba [47]. Siame duomeny rinkinyje talpinami URL adresai suskirstyti j dvidesimt
penkias kategorijas (zr. 7 lentele). Kiekvienam i§ URL adresy buvo priskirtas pasikliovimo (angl.
confidence) koeficientas, kuris numaté, kiek tiksli yra tam tikram tinklapiui priskirta kategorija.
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7 lentelé. Duomeny rinkinyje Nr. 1 esancios tinklapiy kategorijos

Kategorijos pavadinimas angly k.

Kategorijos pavadinimas lietuviy k.

Career_and_Education

Karjera ir i$silavinimas

Games

Zaidimai

Pets_and_Animals

Augintiniai ir gyviinai

Food_and_Drink

Maistas ir gérimai

Business_and_Industry

Verslas ir pramoné

Health

Sveikata

Shopping

Apsipirkimas

Recreation_and_Hobbies

Poilsis ir hobiai

Books_and_Literature

Knygos ir literattira

Autos_and_Vehicles

Automobiliai ir transporto priemonés

Arts_and_Entertainment

Menas ir pramogos

Home_and_Garden

Namai ir sodas

People_and_Society

Zmongs ir visuomené

Adult

Suaugusiems

Beauty and_Fitness

Grozis ir fitnesas

Internet_and_Telecom

Internetas ir telekomunikacijos

Finance

Finansai

Computer_and_Electronics

Kompiuteriai ir elektronika

Sports

Sportas

Science

Mokslas

Law_and_Government

Teisé ir vyriausybé

News_and_Media

Naujienos ir ziniasklaida

Gambling LoSimai
Reference Nuorodos
Travel Kelionés

Siekiant jvertinti sukurtos tinklapiy skirstymo j kategorijas sistemos veikimg, bus apskai¢iuojami
pagrindiniai tg atspindintys kokybiniai rodikliai — tikslumas (angl. Accuracy), preciziskumas
(angl. Precision), atSaukimas (angl. Recall), F1 balas (angl. F1 score) (zr. atitinkamai 4-7 formule)
[48-49].

. TP+TN
Tikslumas = ——————; 4
TP+TN+FP+FN
.y TP .
PreciziSkumas = ; (5)
TP+FP
v . TP
AtSaukimas = ; (6)
TP+FN
PreciziSkumas*AtSaukimas
F1 balas = 2( — — ) (7)
PreciziSkumas+AtSaukimas
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Siy rodikliy skai¢iavimui naudojami keturias skirtingas baigtis atspindintys parametrai [48-49]:

— pozityvi tiesa (angl. True Positive, TP), pavyzdziui, kai zaidimy tinklapis buvo priskirtas
zaidimy kategorijai;

— negatyvi tiesa (angl. True Negative, TN), pavyzdziui, kai ne zaidimy tinklapis nebuvo
priskirtas zaidimy kategorijai,

— pozityvi netiesa (angl. False Positive, FP), pavyzdziui, kai ne zaidimy tinklapis buvo
priskirtas zaidimy kategorijai,

— negatyvi netiesa (angl. False Negative, FN), pavyzdziui, kai zaidimy tinklapis buvo priskirtas
ne zaidimy kategorijai.

Sios baigtys, taip pat ir 4-7 formulése pateikti rodikliai, taikomos atskirai kiekvienai tinklapiy
kategorijai, o véliau yra apskai¢iuojama vidutiné reik§me. Siame rinkinyje esantys duomenys visais
testavimo atvejais buvo suskirstyti j dvi dalis — modelio apmokymui ir testavimui, atitinkamai, 80 %
ir 20 %, 0 vizualiam rezultaty pateikimui naudojama painiavos matrica.

Perzitiréjus duomeny rinkinj buvo pasalinti neveikianciy tinklapiy adresai ir jiems priskirtos
kategorijos — duomeny kiekis sumazéjo daugiau nei pusiau iki mazdaug 15 tikstanéiy jray. Siuo
atveju algoritmo veikimo tikslumas sieké 0,36. 27 pav. pateiktoje painiavos matricoje galima matyti,
jog daugiausia teisingai priskirty tinklapiy priklauso kategorijoms ,,Nuorodos® bei ,,Grozis ir
fitnesas*.

Adult - 4
Arts_and_Entertainment - 0
Autos_and_Vehicles - 2
Beauty_and_Fitness - 1
Books_and_Literature - 2
Business_and_Industry - 1
Career_and_Education - 1
Computer_and_Electronics - 1
Finance - 1

Food_and_Drink - 0
Gambling - 0

Games - 0

Health - 2
Home_and_Garden - 0
Internet_and_Telecom - 0
Law_and_Government - 0
News_and_Media - 1
People_and_Society - 1
Pets_and_Animals - 0
Recreation_and_Hobbies - 0
Reference - 2

science - 0

Shopping - 0

Sports - 1

Travel - 0
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Internet_and_Telecom - @ n o & N B 2 WO

Business_and_Indust
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Compute
Recreation_and Hobbies -c c c oo ccococoococoocococoocororoooo

Predicted

27 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 1, i§ kurio pasalinti tik neaktyviis
tinklapiai
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Tuomet i§ rinkinio buvo pasalinti tinklapiai, kuriy pasikliovimo koeficientas buvo maZesnis nei 0,6.

Irasy kiekis sieké apie 12,2 tikstancio, o algoritmo veikimo tikslumas — 0,47. Pateiktoje painiavos

matricoje matyti, kad daugiausia teisingai priskirty tinklapiy priklauso ,,Maisto ir gérimy* kategorijai

(Zr. 28 pav.).

Confusion Matrix

Adult-0 1 01 00 0000100030011 000000
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120

100

80
-60

2
0
01
0

4 0
00
Career and Education-1 0 0 1 03213 1 001 00130100150 2

314 1 540412601312 21400

m

20 13 143 030143 421008 4

ry-0 1111262 3 25 1000220100120
-0 2 02910142000092 130010313
Gambling-1 0 0 0 00 00108 00020000000010
Health-2 3 02 35 3 1011018022 032016000

Games-0 1 1120001209006 0000100000
Home_and Garden-0 0 0 0 01 0 0 0000 0210000011100

Anance-1 0 0 01 0107 0000013000000000

Intemetand:relecom—42106008000000140012002022

Business_and_Indust

randTEIectronics—21001318000200100000103000

Beaut}_ana_Fitness -2 30

Books_and_Literature -1 7 1

Food_and_Drink
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Predicted

28 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 1, i§ kurio pasalinti neaktyvus

tinklapiai ir tinklapiai, kuriy pasikliovimo koeficientas buvo mazesnis nei 0,6
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, Irasy

IS duomeny rinkinio pasalinus tinklapius, kuriy pasikliovimo koeficientas mazesnis nei 0,8

kiekis nukrito iki 6,4 tukstancio, o algoritmo skirstymo ] kategorijas tikslumas sieké 0,56. Gautus
rezultatus lyginant su anksciau sugeneruotomis painiavos matricomis galima pastebéti, kad didinant

tinklapio priskyrimo tam tikrai kategorijai pasikliovimo koeficienta, vis didesné¢ matricos duomeny

dalis susitelkia jstrizaingje 1§ kairés j deSing (zr. 29 pav.).

Confusion Matrix

Adult-0 1 01 00 0OO0O0OO0OO0OO0O0O0O0OOODOOOODOODO

Arts_and_Entertainment-0 1 0 0 0 0 1 21 02 00000000010000

50

40

30

Auto_s and_Vehicles -0 3

2100221201041 000031013

Beauty_and_Fitness -4 4 0
Books_and_Literature -0 3 1 1

104001223021100320000

00200110020020180010

ry-02 01100520000002000010000

Career_and Education-0 0 0 0 0 0 6 1 1 00O D OO12000030010

Busines_s an_d Indust

randI_EIectronics—OO101002210000000000010000

Compute

2131071101140003

1100102000000000
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us

29 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 1, i§ kurio pasalinti neakt

tinklapiai ir tinklapiai, kuriy pasikliovimo koeficientas buvo mazesnis nei 0,8
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Duomeny rinkinyje palikus tik tuos tinklapius, kuriy pasikliovimo koeficientas buvo lygus 1, irasy
kiekis sieké 5,7 tikstanc¢io. Nors toks duomeny rinkinys turéty biiti gana patikimas, taciau, lyginant
su tikslumu, kuris buvo pasiektas naudojant duomenis su pasikliovimo koeficientu didesniu nei 0,8,
algoritmo skirstymo j kategorijas tikslumas iSaugo tik maziau nei vienu procentu ir sieké 0,57 (zr.
30 pav.).
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Predicted

30 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 1 su tinklapiais, kuriy pasikliovimo
koeficientas lygus 1

Atlikto eksperimento rezultatai priverté¢ suabejoti duomeny rinkinio patikimumu, todél buvo
pasirinktas kitas duomeny rinkinys. Tolesniam sistemos testavimui buvo naudojamas pries trejus
metus sudarytas sarasas, talpinantis 1407 jrasus [50]. Siame duomeny rinkinyje esantys URL adresai
suskirstyti ] penkiolikg kategorijy (zr. 8 lentele).

8 lentelé. Duomeny rinkinyje Nr. 2 esancios tinklapiy kategorijos

Tinklapiy kategorija angly k. Tinklapiy kategorija lietuviy k.
Travel Kelionés

Social Socialiniai tinklai

Streaming Srautinis perdavimas

Sports Sportas
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News Naujienos
Photography Fotografija
Law Teisé

Health Sveikata
Games Zaidimai
E-Commerce El. prekyba
Forums Forumai
Food Maistas
Education Mokslas
Computers Kompiuteriai
Business/Corporate Verslas/jmonés
Adult Suaugusiems

31 pav. pateikta painiavos matrica atskleidzia, kad tinklapiy priskirty forumy ir suaugusiems skirto
turinio kategorijoms skaifius yra Zymiai mazesnis nei kitoms. Bendras tinklapiy skirstymo i
kategorijas veikimo tikslumas sieke 0,79.

16
Adult - 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Business/Corporate - 0 0 0 0 0 0 1 0 0 0 0
14
Computers and Technology - 0 1 1 0 0 0 0 1 0 1 0
E-Commerce - 0 0 0 0 0 0 0 1 0 0 0
12
Education - 1 0 0 0 1 2 0 0 0 0 0
Food - 0 0 0 0 0 0 0 1 0 0 2
10
Forums - 1 1 0 0 0 0 0 1 0 0 0
@ Games- 0 0 0 0 0 0
=l -8
= Healthand Fitness- 0 0 ©0 ©0 ©0 0 O
Law and Government - 0 1 0 0 0 0 0
-6
News - O 0 0 0 0 0 0
Photography - 0 1 0 0 0 0 0
-4
Social Networking and Messaging - 0 0 1 0 0 0 0
Sports - O 0 0 0 0
- 2
Streaming Services - 0 0 1 0 0 0 0 0 0 0 0 0 0
Travel - 0 0 0 0 0 0 1 0 0 0 1 0 0 0 0
I I | I I | I I I I I I I I I —0
3§53 2853 e g f g g 2 € ¥ ¢
T 5§ 8 v ® & 2 E £ E & % %2 & 5 F
e £ E 8 g 6 E € 5 2 9§
o g g g =] e 8 w v
] 1] = =] = o
S F o o = c c
(W] - B=
n o W < T T £
@ [= = =
£ o o c ] o
R v ©® =4 o
8 g T oz S &
S - S
a
£ g
$ z
o
‘o
[=]
(%]
Predicted

31 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 2

Siekiant padidinti Sio kokybinio parametro verte¢ buvo nuspresta perzitiréti naudojamo duomeny
rinkinio jraSy pasiskirstymg tarp kategorijy (zr. 32 pav.).
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32 pav. Duomeny rinkinio Nr. 2 jrasy pasiskirstymas tarp kategorijy

I$ paveikslélyje pateikty duomeny matyti, jog dviem i$ kategorijy — forumy ir skirtos suaugusiems —
yra priskirta maziau nei 20 tinklapiy, kai kity sarasuose yra tarp 80 ir 120. Kadangi toks netolygus
tinklapiy pasiskirstymas modelio apmokymui skirtuose duomenyse gali daryti neigiamg jtaka visos
sistemos efektyvumui, buvo atliktas duomeny failo koregavimas. Forumy ir suaugusiems skirtos
kategorijos rankiniu btidu papildytos atitinkamais tinklapiais. Duomeny rinkinys apdorotas taip, kad
kiekvienai i§ jame esanéiy kategorijy biity priskirtas toks pat kiekis tinklapiy (zr. 33 pav.). Sj
duomeny rinkinj dabar sudaro 1477 jrasai.
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33 pav. Duomeny rinkinio Nr. 2 jrasy pasiskirstymas po rankinio koregavimo
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34 pav. pateikiama painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 2, po rankinio
koregavimo. Siuo atveju tinklapiy skirstymo j kategorijas algoritmo veikimo tikslumas sieké 0,86.
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34 pav. Painiavos matrica, sudaryta naudojant duomeny rinkinj Nr. 2, po rankinio koregavimo

Siuos rezultatus lyginant su 31 pav. pateiktais duomenimis, galima pastebéti, jog atlikus rankinj
duomeny rinkinio jrasy koregavima, tinklapiy, priskirty teisingoms kategorijoms, skaicius pasiskirsté
tolygiau, o tinklapiy skirstymo j kategorijas veikimo tikslumas buvo pagerintas apie 6,5 % —nuo 0,79
iki 0,86. Duomeny rinkinio Nr. 1 atveju, atlikus jo filtravimg ir rinkinyje palikus tik tuos jrasus, kuriy
pasikliovimo koeficientas buvo lygus 1, maksimalus skirstymo j kategorijas tikslumas sieké vos 0,57.
Taigi, atliktas eksperimentas patvirtino, jog algoritmo veikimo efektyvumas tiesiogiai priklauso nuo
modelio apmokymui naudojamo duomeny rinkinio kokybés.

4.3. Sistemos diegimo jterptinéje sistemoje galimybés vertinimas

Siekiant jvertinti kuriamos sistemos diegimo jterptinéje sistemoje galimybe, buvo atliktas bandymas,
kurio metu tinklapio metaduomeny apdorojimu pagrjstas algoritmas veiké marSrutizatoriuje ir
centriniame serveryje. Siais laikais vienas i§ vartotojams svarbiausiy nar§ymo internete aspekty yra
uzklausy apdorojimo laikas, todél Sio eksperimento metu bus lyginama marSrutizatoriuje bei
centriniame serveryje apdorojamy uzklausy trukmé. 9 lenteléje pateikiami pagrindiniai bandymui
naudojamo ,,Teltonika RUTX14‘ marSrutizatorius parametrai.
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9 lentelé. Bandymui naudoto marsrutizatoriaus parametrai

Parametras

Apibiidinimas

Operaciné sistema

Modifikuota atvirojo kodo OpenWRT
sistema ,,RUTOS*

Procesorius

Quad-core ARM Cortex A7, 717 MHz

Operatyviné atmintis (RAM)

256 MB

Eksperimento jvykdymui buvo sudarytas penkiolikos atsitiktiniy tinklapiy sarasas (zr. 10 lentelg). 10
lenteléje pateikiami bandymo rezultatai.

10 lentelé. Tinklapiy priskyrimo kategorijai trukmé marSrutizatoriuje ir centriniame serveryje

Tinklapio priskyrimo kategorijai trukmé, s

Tinklapis
Marsrutizatoriuje Serveryje
https://youtube.com 2,38 0,71
https://facebook.com 3,11 11
https://twitter.com 1,81 0,17
https://wikipedia.org 3,74 0,79
https://yahoo.com 4,15 1,66
https://whatsapp.com 4,29 0,79
https://tiktok.com 2,69 0,8
https://amazon.com 3,34 1,37
https://reddit.com 7,30 14
https://pornhub.com 10,20 0,96
https://live.com 10,96 1,78
https://xnxx.com 9,30 1,45
https://linkedin.com 7,58 1,54
https://openai.com 10,22 1,39
https://netflix.com 8,60 1,03
Vidurkis 5,98 1,13

Gauti duomenys rodo, kad marSrutizatoriuje vykdomas tinklapiy priskyrimo tam tikrai kategorijai
procesas uztrunka vidutiniskai apie 4 kartus ilgiau nei centriniame serveryje. Taip pat buvo istirta ir
tinklapio priskyrimo kategorijai trukmés priklausomybé nuo tuo paciu metu siunc¢iamy uzklausy

kiekio (zr. 35 pav.).
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35 pav. Tinklapio priskyrimo kategorijai trukmés priklausomybé nuo siunc¢iamy uzklausy kiekio

Rezultatai patvirtino, jog centriniame serveryje atliekamas tinklapio priskyrimas tam tikrai
kategorijai vyksta spar¢iau nei marSrutizatoriuje. Pavyzdziui, apdorojant sesias uzklausas tuo paciu
metu, centriniame serveryje §is procesas uztrunka 3,71 s, 0 marSrutizatoriuje — 12,05 s. Eksperimento
metu taip pat buvo pastebéta, kad didéjant vienu metu siun¢iamy uzklausy kiekiui, skirtumas tarp §io
proceso jvykdymo laiko serveryje ir marSrutizatoriuje taip pat auga — trijy uzklausy apdorojimas
marSrutizatoriuje trunka apie 2,5 karto ilgiau, o penkiolikos — 4,7 karto.

Taigi, atlikty eksperimenty rezultatai parodé, jog sukurtos tinklapiy skirstymo j kategorijas sistemos
diegimas marSrutizatoriuje yra jmanomas, taciau toks sprendimas kardinaliai sumazinty jos veikimo
sklandumg ir efektyvuma.

4.4. Teksto apdorojimui naudojamy masininio mokymosi algoritmy efektyvumo tyrimas

Siekiant iSrinkti optimaliomis savybémis pasizymintj teksto apdorojimui tinkamg masininio
mokymosi algoritma, bus palyginti keturi — logistinés regresijos, Naiviojo Bajeso, SVM ir atsitiktinio
misko — metodai. Eksperimentui bus naudojamas anks¢iau minétas duomeny rinkinys Nr. 2 po
rankinio koregavimo (1477 jrasai). Rinkinyje esantys duomenys buvo suskirstyti j dvi dalis — modelio
apmokymui ir testavimui, atitinkamai, 80 % ir 20 %. 36-39 pav. pateikiamos painiavos matricos,
sudarytos naudojant minétus metodus.
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37 pav. Painiavos matrica, sudaryta teksting informacijg apdorojant Naiviojo Bajeso algoritmu
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38 pav. Painiavos matrica, sudaryta tekstine informacija apdorojant SVM algoritmu
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39 pav. Painiavos matrica, sudaryta teksting informacija apdorojant atsitiktinio misko algoritmu
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Bandymo metu buvo apskai¢iuoti pagrindiniai kokybiniai rodikliai, tokie kaip tikslumas,
preciziSkumas, atSaukimas, F1 balas. Taip pat uzfiksuota ir pradinio apsimokymo, testavimo etapo
bei vidutiné uzklausos apdorojimo trukmé (zr. 11 lentele). Siy uzklausy generavimui buvo naudoti

10 lenteléje pateikti tinklapiai.

11 lentelé. Teksto apdorojimui naudojamy masininio mokymosi algoritmy efektyvumo parametrai

Metodas
Parametras LOgiSti.l-léS Nai\_/iojo SVM Atsitiktinio

regresijos Bajeso misko
Tikslumas (angl. Accuracy) 0,936 0,909 0,912 0,861
PreciziSkumas (angl. Precision) 0,942 0,915 0,932 0,865
AtSaukimas (angl. Recall) 0,936 0,909 0,912 0,861
F1 balas (angl. F1 score) 0,936 0,906 0,917 0,860
Apsimokymo etapo trukmé, s 0,82 1,62 0,64 2,05
Testavimo etapo trukmé, s 0,11 0,43 0,18 0,14
Uzklausos apdorojimo vidutiné trukmé, s 2,09 2,13 2,25 2,16

Gauti rezultatai atskleidzia, kad tirty algoritmy tinklapiy priskyrimo tam tikrai kategorijai tikslumas
svyravo nuo 0,861 iki 0,936. Vertinant pirminio masininio mokymo algoritmo modelio sudaryma
pastebéta, kad maziausia apsimokymo etapo trukme (0,64 s) pasizyméjo SVM, o didziausia (2,05 s)
— atsitiktinio miSko metodas. Logistine regresija pagristo metodo testavimas uztruko trumpiausiai —
0,11 s, o Naiviojo Bajeso — ilgiausiai — 0,43 s. Vidutinés uzklausos apdorojimo trukmés vertés Kito
nuo 2,09 (logistinés regresijos algoritmas) iki 2,25 s (SVM algoritmas). Logistinés regresijos metodas
nors ir nezymiu skirtumu, taciau i$siskyré maziausia trukme — 2,09 s — ir auksciausia tinklapiy
skirstymo ] kategorijas verte — 0,946.

Taigi, atliktas bandymas jrodé, kad logistinés regresijos algoritmas pasizymi geriausiomis savybémis
ir jo taikymas kuriamoje sistemoje prisidéty prie bendro sistemos darbo efektyvumo didinimo.

4.5. Sistemoje naudojamy masininio mokymosi algoritmy bei ju deriniy veikimo tikslumo ir
greitaveikos tyrimas

Svarbu tai, jog sukurta sistema ne tik efektyviai atlikty pagrinding savo funkcijg — priskirty tinklapius
esamoms kategorijoms ir riboty prieigg prie nepageidaujamo turinio — bet ir apdoroty uzklausas per
tam tikrg laikg. Vienas i$ iSkelty kuriamos sistemos nefunkciniy reikalavimy nusako, kad tinklapio
kategorijos nustatymo procesas negali sumazinti vartotojo narSymo greic¢io daugiau nei 5 kartus arba
bendra vidutiné uzklausos apdorojimo trukmé negali virSyti 2,5 s. Taigi, Siame skyriuje aprasomo
bandymo tikslas — istirti sukurtos tinklapiy skirstymo ] kategorijas sistemos greitaveika ir patikrinti
pasirinkto masininio mokymosi algoritmy derinj.

40 pav. pavaizduota tinklapiy priskyrimo tam tikrai Kkategorijai proceso vykdymo trukmés
priklausomybé nuo naudojamy masininio mokymosi algoritmy bei jy deriniy. Taip pat buvo
apskaiciuotos ir vidutines tinklapiy apdorojimo trukmés vertés (zr. 12 lentelg).
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40 pav. Tinklapiy priskyrimo kategorijai trukmés priklausomybé nuo naudojamy masininio mokymosi algoritmy bei jy deriniy

12 lentelé. Kuriamoje sistemoje naudojamy algoritmy veikimo tikslumas ir vidutiné tinklapiy apdorojimo trukmé

. . URL adreso Metaduomeny Turinio analizés .
Iprastas tinklapio . L o . Bendras sistemos
Parametras . . analizavimo analizavimo logistinés regresijos
atvaizdavimas . . . darbas
algoritmas algoritmas algoritmas
Tikslumas (angl. Accuracy) - 0,534 0,863 0,936 0,778
UZklausos apdorojimo vidutiné trukmé, s 0,46 0,80 1,19 2,09 1,74
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Pirminé kuriamos sistemos veikimo idéja buvo masininio mokymosi algoritmy derinys — visy pirma,
buty vykdomas tinklapio priskyrimas kategorijai i§ URL adreso ir metaduomeny. Jei Siais dviem
metodais nustatytos kategorijos sutampa, toliau, atsizvelgiant nuo to, tinklapiui priskirsta kategorija
yra draudziama ar leidziama, seks tinklapio blokavimas arba atvaizdavimas vartotojui. Jei atlikus
URL adreso ir metaduomeny analizavima, nustatytos kategorijos nesutaps, bus atliekamas tinklapio
priskyrimas kategorijai i§ tinklapio teksto, naudojant logistinés regresijos algoritmg. Taciau atlikus
naudojamy masininio mokymosi algoritmy bei jy deriniy veikimo tikslumo ir greitaveikos tyrima
paaiskéjo, kad nors tokios sudétinés sistemos uzklausy apdorojimo vidutiné trukmé siekty 1,74 s, joje
naudojamas URL adreso analizavimo algoritmas sumazinty bendrg sistemos tinklapiy skirstymo j
kategorijas tikslumg mazdaug 15-20 %.

4.6. Patobulinta tinklapiy skirstymo j kategorijas sistema

Atlikti tyrimai parodé, jog URL adreso analizavimo naudojimas kuriamoje sistemoje nedidina jos
veikimo efektyvumo, todél buvo nuspresta tinklapiy skirstymui j kategorijas naudoti kitokj algoritmy
derinj — itin dideliu tikslumu pasiZyminciu logistinés regresijos algoritmu apdoroti ne tik tinklapio
teksting informacija, bet ir metaduomenis. 41 pav. pateikta patobulinto tinklapiy skirstymo j
kategorijas sistemos algoritmo veiklos diagrama.
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Blokavimo paketas DNS serveris
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41 pav. Patobulinto tinklapiy skirstymo i kategorijas sistemos algoritmo veiklos diagrama
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42 pav. pateikiama painiavos matrica, sudarytos naudojant minéta metoda.
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42 pav. Painiavos matrica, sudaryta metaduomenis ir tekstine informacijg apdorojant logistine regresija

Siekiant jvertinti pasirinkto metodo efektyvuma buvo apskaic¢iuoti pagrindiniai kokybiniai rodikliai,
pradinio apsimokymo, testavimo etapo, vidutiné uzklausos apdorojimo trukmé (zr. 13 lentelg).
Uzklausy generavimui buvo naudoti tinklapiai, pateikti 10 lenteléje.

13 lentelé. Tinklapio turinio ir metaduomeny apdorojimo logistine regresija efektyvumas

Parametras Verté
Tikslumas (angl. Accuracy) 0,946
PreciziSkumas (angl. Precision) 0,950
AtSaukimas (angl. Recall) 0,946
F1 balas (angl. F1 score) 0,946
Apsimokymo etapo trukmé, s 0,86
Testavimo etapo trukmé, s 0,12
UZklausos apdorojimo vidutiné trukmé, s 2,13

Lenteléje pateikti duomenys rodo, kad pasirinkto algoritmo tikslumo verté (0,946) yra apie 18 %
didesné nei pirminés sistemos (0,778) (zr. 12 lentelg). Nors vidutiné uzklausos apdorojimo trukme ir
iSaugo nuo 1,77 s iki 2,13 s, taciau $is pokytis néra zymus. Svarbu paminéti ir tai, jog sistema atitikty
anksciau i8keltg nefunkcinj reikalavima, nes vartotojo nar§ymo greitis nebiity sumazinamas daugiau
nei 5 kartus ir vidutiné uzklausos apdorojimo trukmé nevirSyty 2,5 s.
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4.7. Tyrimo i§vados

Atlikti tyrimai atskleidé, kad algoritmo veikimo efektyvumas tiesiogiai priklauso nuo modelio
apmokymui naudojamo duomeny rinkinio kokybés — pasirinkus atsitiktinj duomeny rinkinj,
maksimalus gautas tinklapiy skirstymo | kategorijas tikslumas buvo lygus 0,57. Pakeitus duomeny
rinkinj ir pakoregavus ji rankiniu btdu, tinklapiy skirstymo j kategorijas veikimo tikslumas sieké
0,86. Ivykdzius sistemos diegimo jterptingje sistemoje galimybés vertinimg paaiskéjo, kad sukurtos
sistemos diegimas marSrutizatoriuje yra jmanomas, taciau tinklapiy priskyrimo tam tikrai kategorijai
procesas uztrunka mazdaug 4 kartus ilgiau nei centriniame serveryje, taigi, toks sprendimas
kardinaliai sumazinty jos veikimo sklanduma ir efektyvumg. Tekstinés informacijos apdorojimo
bandymo rezultatai atskleidé, kad tirty algoritmy tinklapiy priskyrimo tam tikrai kategorijai tikslumas
svyravo nuo 0,861 iki 0,946. Vertinant pirminio masininio mokymo algoritmo modelio sudarymag
pastebéta, kad maziausia apsimokymo etapo trukme (0,636 s) pasizyméjo SVM, o didziausia
(2,053 s) — atsitiktinio miSko metodas. Logistine regresija pagrjsto metodo testavimas uZztruko
trumpiausiai — 0,11 s, 0 Naiviojo Bajeso —ilgiausiai — 0,43 s. Vidutinés uzklausos apdorojimo trukmés
vertés kito nuo 2,09 (logistinés regresijos algoritmas) iki 2,25 s (SVM algoritmas). Logistinés
regresijos metodas iSsiskyré maziausia trukme — 2,09 s — ir auksCiausia tinklapiy skirstymo j
kategorijas verte — 0,946, taigi, jo taikymas kuriamoje sistemoje prisidéty prie bendro sistemos darbo
efektyvumo didinimo. Pirminé kuriamos sistemos veikimo idéja buvo masininio mokymosi algoritmy
derinys — pirmiausia bty tinklapio priskyrimas kategorijai buity vykdomas apdorojant URL adresg ir
metaduomenis. Jei §iais dviem metodais nustatytos kategorijos sutapty, toliau, atsizvelgiant nuo to,
tinklapiui priskirsta kategorija yra draudziama ar leidziama, sekty tinklapio blokavimas arba
atvaizdavimas vartotojui. Jei atlikus URL adreso ir metaduomeny analizavima, nustatytos kategorijos
nesutapty, bty atliekamas tinklapio priskyrimas kategorijai i$ tinklapio teksto, naudojant logistinés
regresijos algoritmg. Taciau atlikus naudojamy masSininio mokymosi algoritmy bei jy deriniy veikimo
tikslumo ir greitaveikos tyrima paaiskéjo, kad joje naudojamas URL adreso analizavimo algoritmas
sumazinty bendra sistemos tinklapiy skirstymo i kategorijas tikslumg mazdaug 15-20 %, todél buvo
nuspresta tinklapiy skirstymui j kategorijas naudoti kitokj algoritmy derinj — itin dideliu tikslumu
pasiZyminciu logistinés regresijos algoritmu apdoroti ne tik tinklapio teksting informacija, bet ir
metaduomenis. Toks pasirinkimas 1émé nezymy vidutinés uzklausos apdorojimo trukmés iSaugima,
ta¢iau, lyginant su pirmine sistema, pasirinkto algoritmo tikslumo verté pakilo beveik 20 % ir sieké
0,946.
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ISvados

1. Apzvelgti LR jstatymai, teisiniai dokumentai bei moksliniai tyrimai patvirtino internetinio
turinio filtravimo sistemy poreikj ir aktualumg. ISanalizavus galimus internetinio turinio
filtravimo taSkus paaiskejo, jog optimaliomis savybémis pasizymi vidiniame tinkle vykdomas
filtravimas. Apzvelgus filtravimo metodus buvo nustatyta, jog naudojant URL adresy
filtravimg, DNS blokavimg, paremta skirstymu j kategorijas, uzklausy apdorojimo sparta yra
gana didelé, o resursy sgnaudos vidutinés-zemos, todél §j metoda biity galima naudoti tinkle,
marSrutizatoriuose vykdomam filtravimui.

2. Pasitlytas kuriamos sistemos modelis grjstas masininiu mokymu, logistinés regresijos
algoritmu, URL bei metaduomeny analizavimu. Tinklapiy skirstymas j kategorijas vykdomas
centriniame serveryje, o filtravimo procesas — marsrutizatoriuje, naudojant DNS blokavima.
Kuriamai sistemai iSkelti funkciniai ir nefunkciniai reikalavimai uZztikrins sistemos
efektyvuma ir sklandy jos veikima.

3. Prototipo realizacijai buvo naudojamas centrinis serveris ir ,Teltonika RUTX14*
marsrutizatorius su ,,RUTOS* operacine sistema, sukurtu blokavimo paketu. Duomeny
rinkinio generavimo jrankis buvo sukurtas naudojant ,,Python* programavimo kalba.
Filtravimo sistemos duomeny rinkiniui sukurti buvo naudojamas rankiniu btdu koreguotas
internete prieinamas sarasas. Taip pat buvo sukurti logistinés regresijos algoritmu ir Bag of
Words (BoW) modeliu paremti masininio mokymosi metodai, tinklapiy skirstymo |
kategorijas algoritmas. Siekiant paspartinti uzklausy apdorojima marsrutizatoriuje, sumazinti
naudojamus resursus, buvo panaudotas podéliavimas, o norint uzkirsti kelig kuriamos
tinklapiy filtravimo sistemos turinio blokavimo iSvengimui, sukurtos ugniasienés
konfigliravimo taisyklés.

efektyvumas tiesiogiai priklauso nuo modelio apmokymui naudojamo duomeny rinkinio
kokybés — pakoregavus internete laisvai pricinamg duomeny rinkinj rankiniu budu, tinklapiy
skirstymo | kategorijas veikimo tikslumas buvo padidintas daugiau nei 6 %. JvykdZzius
sistemos diegimo jterptingje sistemoje galimybés vertinimg paaiskéjo, kad toks sistemos
realizacijos budas biity jmanomas, taciau toks sprendimas kardinaliai sumazinty jos veikimo
efektyvuma, kadangi tinklapiy priskyrimo tam tikrai kategorijai proceso trukmé iSaugty
mazdaug 4 kartus. Tekstinés informacijos apdorojimo bandymo rezultatai atskleidé, kad tirty
algoritmy tinklapiy priskyrimo tam tikrai kategorijai tikslumas svyravo nuo 0,861 iki 0,946.
Vertinant pirminio masininio mokymo algoritmo modelio sudaryma pastebéta, kad maziausia
apsimokymo etapo trukme (0,636 s) pasizyméjo SVM, o didziausia (2,053 s) — atsitiktinio
misko metodas. Logistine regresija pagristo metodo testavimas uztruko trumpiausiai — 0,11 s,
0 Naiviojo Bajeso — ilgiausiai — 0,43 s. Vidutinés uzklausos apdorojimo trukmés vertés kito
nuo 2,09 (logistinés regresijos algoritmas) iki 2,25 s (SVM algoritmas). Logistinés regresijos
metodas i$siskyré maziausia trukme — 2,09 s — ir auks¢iausia tinklapiy skirstymo j kategorijas
verte — 0,946, taigi, jo taikymas kuriamoje sistemoje prisidéty prie bendro sistemos darbo
efektyvumo didinimo. Pirminé kuriamos sistemos veikimo idéja buvo masininio mokymosi
algoritmy derinys — pirmiausia biity vykdomas tinklapio priskyrimas kategorijai apdorojant
URL adresg ir metaduomenis. Jei Siais dviem metodais nustatytos kategorijos sutapty, toliau,
atsizvelgiant j tai, tinklapiui priskirsta kategorija yra draudziama ar leidziama, sekty tinklapio
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blokavimas arba atvaizdavimas vartotojui. Jei atlikus URL adreso ir metaduomeny
analizavimg, nustatytos kategorijos nesutapty, buty atlieckamas tinklapio priskyrimas
kategorijai i§ tinklapio teksto, naudojant logistinés regresijos algoritmg. Taciau atlikus
naudojamy masininio mokymosi algoritmy bei jy deriniy veikimo tikslumo ir greitaveikos
tyrimg paaiskéjo, kad joje naudojamas URL adreso analizavimo algoritmas sumazinty bendra
sistemos tinklapiy skirstymo 1 kategorijas tikslumag mazdaug 15-20 %, todé¢l buvo nuspresta
tinklapiy skirstymui j kategorijas naudoti kitokj algoritmy derinj — itin dideliu tikslumu
pasizyminciu logistinés regresijos algoritmu apdoroti ne tik tinklapio teksting informacijg, bet
ir metaduomenis. Toks pasirinkimas 1émé nezymy vidutinés uzklausos apdorojimo trukmes
iSaugima, taciau, lyginant su pirmine sistema, Sio algoritmo tikslumo verté pakilo beveik 20
% ir sieké 0,946.
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