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SANTRAUKA

Duomeny prieinamumo ir saugumo duomeny bazése metodiniai nurodymai

Sio darbo tikslas buvo sukurti reikalavimais grindziama duomeny saugumo ir matomumo
metody pasirinkimo bei ju kombinavimo metoding medziaga. Pateikti reikalavimas grindziama
kompleksinés saugos modeli. Pasalinti kompleksinés apsaugos metody informacijos trukuma.

Darbe iSnagrinéti ir palyginti garsiy pasaulio saugos specialisty kompleksinés saugos
sprendimai. Atlikta sistemos pazeidimy analizé ir sisteminimas. Darbe buvo siekiama atskleisti
svarbiausius pazeidimus, ju veikimo principus ir kaip nuo ju tinkamai apsisaugoti.

Praktingje dalyje apraSytas kompleksinis saugos modelis, kuris véliau smulkinamas i
detalius apsaugos modelius. Modelis buvo pritaikytas Siandien populiariausiose kombinuotoje
sistemose Microsoft Windows Server 2008 serveryje ir Microsoft SQL Server 2008 duomeny
baziy valdymo sistemoje.

Naudojantis metodika galima atlikti esamos sistemos saugumo analiz¢ ir remiantis veiklos

modeliais teisingai konfigliruoti esama ar naujai kuriama sistema.

Raktiniai Zodziai: duomenuy bazé, duomeny baziy valdymo sistemos, serveris, kompleksiné
apsauga.



METHODICAL INSTRUCTIONS FOR DATA ACCESS
AND SECURITY IN DATABASES

SUMMARY

This work destination was to create requirements based on data security and availability
method choosing and their combination methodology. Introduce requirements based on complex
security model. Eliminate information lack of complex security.

In work analyzed and compared complex security solutions of famous the word security
specialists. Accomplished system vulnerability analysis and systematized information. During the
work revealed most important vulnerabilities, explain how it works and how correctly secure of
them.

In this research described security model of complex security, which later detailed as
smaller part of model. Complex security model were used at nowadays most popular combined
information system. For research were used Microsoft Windows Server 2008 and Microsoft SQL
Server 2008.

Created methodology is useful then necessary to test existing or creating new

configuration of system.

Key words: database, database management system, server, complex security.
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1. [VADAS

Vienas 1§ pagrindiniy Siuolaikiniy informaciniy sistemuy komponenty yra duomeny baze,
kurioje yra kaupiama, naudojama bei apdorojama informacija. Todél siekiant apsaugoti Sia
informacija, reikia laikytis saugumo metodiniy reikalavimy. Taciau Siandien internetui vis giliau
skverbiantis | miisy kasdienybg, vis daugiau Siuolaikiniy informacijos sistemuy tampa prieinamos
internetu. Zitrint i§ saugumo perspektyvos pusés, tokiy informacijos sistemy duomeny baziy
apsauga yra sudétingesné negu imoniy naudojamy vidiniy intranetiniy sistemy apsauga, nes
reikia uztikrinti ne tik duomeny baziy viding, bet ir iSoring apsauga, nes padidéja isilauzimo
galimybes tikimybe. Todel Siame darbe buvo keliamas kompleksinés duomeny baziy saugumo
bei duomeny matomumo kompleksinés apsaugos poreikis, sudarant bei aprasant kompleksini

apsaugos model;.

Tyrimo objektas. Sistemy saugumo pazeidimai, susij¢ su duomeny baziy valdymo sistemomis.
Salygos bei aplinkybés Siy pazeidimy atsiradimui. Sprendimai $iy pazeidimy eliminavimui.
Darbo tikslas. Sudaryti duomenuy baziy saugumo ir duomeny matomumo kompleksinj apsaugos
modelj bei eksperimentiskai ji iSbandyti.

Darbo uZdaviniai. Atlikti literatiros analiz¢ bei nustatyti esamy saugumo pazeidimy
Klasifikacija, kurios pagrindu bus identifikuoti esami saugumo pazeidimai; ISnagrinéti bei
aprasyti esamus saugumo pazeidimus, susijusius su duomeny baziy apsauga bei duomeny
matomumu; Susisteminti bei pateikti analizés rezultatus; Sudaryti kompleksinés duomeny baziy
ir duomeny matomumo apsaugos modelj; ISbandyti sudaryta modelj eksperimento metu. Pateikti
darbo i$vadas.

Darbe naudoti metodai ir priemonés. Literatiiros Saltiniy analize, lyginamoji analizé, UML

diagramos ir modeliavimas, eksperimentinis tyrimas.



2. DUOMENU PRIEINAMUMO IR SAUGUMO PAZEIDIMU ANALIZE

2.1 Sistemy paZeidimai ir jy klasifikacija
Pazeidimy priezasciy klasifikacija pagal Gartner Group

Gartner Group pazeidimus skirsto | dvi grupes [1]. Pacios grupés skirstomos i du
pogrupius. Programinés jrangos klaidos. Programinio kodo klaidos atsiranda projektuojant,
tobulinant sistemas. Gartner Group tvirtina, jog 35% visuy pazeidimy jvyksta dél $iy priezasciy:

a. Projektavimo klaidos. Sios spragos sukuria sistemas, kurios nuo pat sukiirimo yra
nesaugios.

b. Programavimo klaidos. Kodavimo klaidos, buferio perpildymas, greitaveikos klaidos,
galinés durys, atsitiktiniy skai¢iy generatoriai, kurie generuoja neatsitiktinius skaicius.

Sistemos parametry nustatymo klaidos. Jei programinés jrangos klaidos jgalina 35%
pazeidimy, tai neteisingi parametrai uzima likusia pazeidziamumuy dali. Tai reiskia, kad
didziausios pastangos turéty biiti dedamos i parametry administravimo ziniy gilinima, nustatymuy
vertinimas ir pakartotinis parametry perzitiréjimas.

c. Nereikalingi procesai. Operacinés sistemos pagal nutyléjima blina nustatytos aptarnauti
tuos procesus, kurie yra nereikalingi. Daugeliu atvejy papras¢iau idiegti programa su
standartiniais nustatymais nei aiSkintis, ar tai yra reikalinga darbui..

d. Netikslingos prieigos klaidos. Prieigos nustatymy klaidos griauna Vvisos Sistemos
sauguma. Dauguma kompleksiniy sistemy sauguma skirsto | smulkesnes dalis, prieigos
kontrolés schemas, roles, leidimus. Netgi priemonés skirtos pazeidimy monitoringui negali

aptikti tam tikry pazeidimuy, nes i$ iSorés tai atrodo teisingai.

Pazeidimy priezasciy klasifikacija pagal Emil BURTESCU
Informaciniy sistemy atakos [2]:
1. Fizinis ir loginis pazeidziamumas. Apsauga backup kopiju darymas.
2. Elementy vientisumas. [rasai turi buti kei¢iami naudotojo, kurie turi teises Siems veiksmams.
Duomenys keic¢iami tik tokiomis reik§mémis, kurios yra numatytos.
3. Prieigos kontrolé. Atsakingas DB administratorius. Gali bati skirstoma i pogrupius:
a. Serverio apsauga
b. Prieigos kontrolés lentelé

c. Sesijos apribojimai



4. TP adreso slépimas nuo iSoriniy vartotojy. Leisti aptarnauti tik tas uzklausas, kurias siuncia
zinomi kompiuteriniai {renginiai.
5. Naudotojo vardo blokavimas. Pastebéjus bandyma atspéti slaptazodi blokuoti naudotoja tam

tikram laikui.

Specifiniy DB ataky Klasifikacija:

1. Duomeny skirstymas (Data aggregation). Informacija prieinama naudotojams skirstoma i
kelis lygius.

2. Duomeny asociatyvumas (Data association). Atsiranda problemos tuomet, kai dviems to
paties lygmens naudotojams priskiriamos aukstesnio lygio teisés.

3. Tiksliniai duomenys (Accurate data). Duomenuy bazéje néra realizuojami jokie apsaugos
mechanizmai. Isilauzimas galimas naudojant paprasc¢iausias SQL uzklausas.

4. Riboti duomeny ilgiai (Bound data). Isilauzélis gali numanyti vietas, kurios néra apsaugotos
nuo neteisingos informacijos ivedimo. Todél gali bati jvedami didesnés apimties duomenys nei
turéty bati.

5. Duomeny iSkraipymas (Exixsting data). Nenaudojamos apsaugos skirtos duomeny ivedimui {
DB (pvz.: nenaudojama apsauga nuo pasikartojanciy irasy jterpimo)

6. Neteisingos uzklausos (Negative data). Naudojant tam tikras uzklausas, kurios nebuvo
numatytos, ar kombinuotas uzklausos metodas. Pateikiami duomenys, kurie buvo manoma, kad
néra prieinami.

7. Tikétini duomenys (Probable data). Si pazeidziamumy klasé grindziama auksta programigiaus
duomeny saugos kvalifikacija, naudojant kompleksinius silauZimo metodus.

8. Tiesioginé ataka (Direct attack). Duomeny bazé be saugumo mechanizmuy.

9. Netiesioginé ataka (Indirect attack). Naudojant kombinuotas komandas bandoma apeiti

saugumo mechanizmus.

Pazeidimy priezasciy klasifikacija pagal Data Beach

Pazeidimai klasifikuojami i tokias grupes:

1. NulauZimo

2. KenkéjisSkos programos

3. Piktnaudziavimas suteiktomis teis€mis
4. Apgaule
5
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6. Klaidos

7. Stichinés nelaimés

Nulauzimo klasifikacija

Isilauzimai klasifikuojami:
1. Neleistina prieiga prie pavieSintos informacijos, kvalifikacijos stoka
SQL injekcijos ar neteisinga ACL konfigtiracija
Prieiga naudojantis svetimais duomenimis
Priéjimas prie informacijos apeinant autorizavimo Zingsnj
SlaptazodZiy sp¢jimo Zodynai
Per daug suteikiama teisiu
Pasinaudojimas sesijos kintamaisiais

Buferio perpildymas

© ©° N o g bk~ DN

Nuotolinio kodo jterpimas

Kenkéjiskos programos klasifikuojamos:
1. Ivedamy simboliy skaneriai
Galinés durys ir shell komandos
Fiksavimas ir duomeny kaupimas

2
3
4. Atakuojama neatnaujinta programing jranga
5. Apeinami saugumo mechanizmai

6
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Ziniy reikalingy atlikti jsilauzima klasifikacija

Klasifikacija pagal Ziniy lygj atliekant jsilauZima:
1. Nereikalaujancios techniniy Ziniy isilauzimui atlikti. [vykdyti gali vidutines Zinias turintis
naudotojas.
2. Zemo lygio zinios. Naudojami jau sukurti jrankiai
3. Vidutinés. Kvalifikuoti specialistai

4. Auksto lygio. Kvalifikuoti daug Ziniy turintys specialistai



Pazeidimy klasifikacija pagal Microsoft Baseline Security Analyzer programg

SQL server security analyzer saugumo grupés:
1. Naujausiy atnaujinimy tikrinimas (Security Update Scan Results)
e Kiréjy jrankiai, skai¢iuoklés saugumo atnaujinimai (Developer Tools, Runtimes,
and Redistributables Security Updates)
e Ofiso saugumo atnaujinimai (Office Security Updates)
e SQL serverio saugumo atnaujinimai (SQL Server Security Updates)
¢ Windows saugumo atnaujinimai (Windows Security Updates)
e SDK komponenty saugumo atnaujinimai (SDK Components Security Updates)
¢ Silverlight saugumo atnaujinimai (Silverlight Security Updates)
2. Windows apsauga
e Teisingi operacinés sistemos nustatymai (Administrative Vulnerabilities)
» Automatinis atnaujinimy siuntimas (Automatic Updates)
Nebaigti siysti atnaujinimai (Incomplete Updates)
Ugniasien¢ (Windows Firewall)
Lokalaus naudotojo slaptazodzio tikrinimas (Local Account Password Test)
Naudojama kietojo disko faily tvarkymo sistema (File System)
Svecio naudotojo kortelé (Guest Account)
Anoniminio prisijungimo ribojimas (Restrict anonymous)
Administratoriai (Administrators)

Automatinis prisijungimas (Autologon)

YV V.V V V V V V VY

SlaptazodZiy galiojimas (Password Expiration)
e Papildoma sistemos informacija

» Auditas (Auditing)

» Paslaugos (Services)

» VieSinimas (Shares)

» Operacinés sistemos versija (Windows Version)
¢ Internet information services (11S)

» IS Lockdown Tool

» Bandomosios aplikacijos (Sample Applications)

» Naudojami keliai (Parent Path)

» IS administratoriaus virtuali direktorija (I11S Admin Virtual Directory)



» MSADC ir programinio kodo virtualios direktorijos (MSADC and Scripts

Virtual Directories)

3. SQL serverio apsauga
e Administravimo  pazeidziamumas MSSQL10.SQLEXPRESS  (Administrative

Vulnarabilities)

V V V V V V V V V VYV V

CmdExec rolés

Aplanky teisés (Folder permissions)

Paslaugy naudotojai (Service Accounts)

SQL Server / MSDE Security Mode

Registro teisés (Registry Permissions)

Sistemos administratoriai (Sysadmins)

Sistemos administratoriaus rolés (Sysadmin role members)
Slaptazodziy polisas (Password Policy)

SSIS Roles

Sysdtslog

Svecio naudotojas (Gues Account)

e Administravimo pazeidziamumas SQLEXPRESS (Administrative Vulnarabilities)

V V V V V V V V V VYV V

Paslaugy naudotojai (Service Accounts)

SlaptazodZio polisai (Password Policy)

Sistemos administratorius (Sysadmins)

SQL Server / MSDE Security Mode

Sistemos administratoriaus rolés (Sysadmin role members)
SSIS rolés (SSIS roles)

Sysdtslog

Registro teisés (Registry Permissions)

CmdExec role

Aplanky teisés (Folder Permissions)

Svecio saskaita (Guest Account)



4. Darbalaukio aplikacija (Desktop Application)
¢ Administravimo pazeidziamumas (Admintrative Vulnarabilities)
» |E zona (IE zone)
» Makro apsauga (Macro Security)
ISanalizave anksciau pateiktus duomenuy baziy pazeidimuy klasifikavimo atvejus
pateiksime pazeidimy klasifikavimo schemas pagal Ziniy lygj, reikalinga nusikaltimui atlikti (Zr.
1 lentelé.).

1 lentelé. Pazeidimy klasifikavimo schema pagal reikalingg isilauzimui atlikti Ziniy lygj.

Buferio perpildymas

SQL injekcijos

Rysiy tarp duomeny baziy pazeidziamumas

Zinios

Galinés durys

Auksto lygio IT

Trojos arkliai

Vidutinio | Slaptazodzio spéjimo

Papildomo programinio kodo jrasymo klastojimas (CSRF)

Papildomo programinio kodo jterpimas i vartotojy perzitirima puslapi (XSS)

Zemo

7inios

lygio IT

Slaptazodzio silpnumas

2.2 PaZeidimy tipai

2.2.1 Nuotolinis aplikacijos programinio kodo jterpimas

Standartiniai internetinio serverio nustatymai leidzia pasiekti serveryje saugomus
internetiniy  puslapiy aplankus. Siam jsilauzimui PHP serveryje jvykdyti naudojama
allow_url_fopen komanda. Sios komandos veikimas grindZiamas perteklinémis naudotojo
privilegijomis ir teisémis [17]. Internetinio puslapio naudotojas gali pasiekti aplanka, kuriame
saugoma internetiné svetainé ir atlikti tam tikrus programinio kodo ar faily pakeitimus. Sios

atakos rezultatas kenkéjisko kodo vykdymas, Sakninio (root) katalogo parametry pakeitimas.

Apsauga nuo aplikacijos pazeidziamumy [3]:
1. Atnaujinti serverio aplikacijos programavimo kalbos programiné jranga.

2. Nuolatos stebéti ir diegti programinés {rangos atnaujinimus.




3. Reikalingas nuolatinis programinio kodo monitoringas ir testavimas siekiant iSsiaiskinti ar
jis neturi vienokiy ar kitokiy zinomy pazeidziamumuy.
4. Naudoti zemiau nurodytus parametrus (PHP serveryje):
e Register globals — isjungtas.
e Allow_url_fopen — i§jungtas.
e Magic_quotes_gpc — iSjungtas.
e Open_basedir — jjungtas ir sukonfiguruotas.
e Minimilizuotos teises PHP suexec ir sSuUPHP jrankiams.
5. IDS naudojimas, prevencija.
6. Konfigtruoti aplikacijos programinio kodo serverio darba (PHP atveju mod_security), jog

jis biity igalintas atpazinti ir blokuoti Zinomus aplikacijos pazeidziamumus.

2.2.2 Nuotolinio programinio kodo pazymos klastojimas

Sios atakos metu naivus naudotojas suviliojamas jdomia ar svarbia informacija.
Paspaudus ant tam tikro paveikslo ar nuorodos aktyvuojama kenkéjiska uzklausa [3]. Sios atakos
metu pasinaudojama tapatybés duomenimis. Galima pakeisti aukos pasto adresa, namy adresa ar
slaptazodi. Si ataka naudojama rysio su serveriu uzmezgimui, naudojantis suklastota tapatybe,
taciau gali biiti panaudota ir informacijos vagystei. Daugyb¢ internetiniy puslapiy automatiSkai
iterpia duomenis i slapukus, kuriuose saugoma informacija (autorizacijos duomenys, IP adresas,
Windows domeno duomenys), reikalinga vartotojo atpazinimui [17].

Yra begalé¢ budy, kuriais gali biiti apgaunamas naudotojas. Tarkime Jonas nori Petrui

pervesti 100 Lt banko perlaida. Generuojama uzklausa atrodo taip:

POST http://bankas.lt/transfer.do HTTP/1.1

Content-Length: 19;

acct=Petras&amount=100

Pervedant pinigus galime matyti adreso laukelyje suformuota uzklausa su tam tikrais parametrais.

| GET http://bankas.lt/transfer.do?acct=Jonas&amount=100 HTTP/1.1

Norédami pervesti tam tikra pinigy suma i saskaita nurodome tokia uzklausa:

| http://bankas.lt/transfer.do?acct=ManoSaskaita&amount=1000
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Zinodami kaip sudaryta anks¢iau aptarta nuoroda, uzpildome ja savo duomenimis ir

persiunCiame Petrui Sig uzklausa elektroniniu pastu ar leidziame jam paspausti ant tam tikro

paveikslo. Paveikslo html kodas atrodo taip:

\ <a href="http://bankas.lt/transfer.do?acct=&amount=1000">Perzitréti paveiksléli!</a>

Jei 8is html kodas bus siun¢iamas el. pastu naudotojas nematys paveikslo. Matys tik

nedideli kvadratélj, ant kurio paspaudus ivykdoma uZzklausa. Jei néra realizuotas apsaugos

mechanizmas | sukc¢iaus saskaita keliauja pervedami pinigai.

2.2.3 Serverio paZeidimai

Serverio pazeidimai [3]:
1. Naudoti ugniasieng.

2. Serveris gali buiti pasiekiamas tik darbui reikalingais prievadais.

Rekomenduojama blokuoti CIFS 139 ir 445 tcp prievadus. Taip pat RPC klausanciuosius

prievadus, kuriy pagalba galima autorizuotis kompiuteriniame jrenginyje (Active Directory)

3. Ugniasienés naudojimas siekiant maskuoti vidinio tinklo IP adresus nuo prieigos i

imonés iSorés nezinant konkretaus jrenginio adreso.

4. Nuolatinis sistemos atnaujinimy steb¢jimas bei diegimas. Jei imanoma aktyvuoti

automatinio atnaujinimo mechanizmus visose naudojamose sistemose.

5. Nenaudoti Zemiau pateikty procesy jei jie néra biitini.

2 lentelé. Procesai, kurie turi biiti i§jungti sickiant uZtikrinti sauguma.

Proceso .
pavadinimas Pavadinimas Komerciné versija Standartiné versija
Alerter Alerter ISjungtas ISjungtas
ClipSrv ClipBook I§jungtas ISjungtas
Browser Computer Browser Nenurodyta ISjungtas
Fax Fax Nenurodyta I§jungtas
MSFtpsvr FTP Publishing ISjungtas ISjungtas
IISADMIN 1S Admin I$jungtas ISjungtas
cisvc Indexing Service Nenurodyta I§jungtas
Messenger Messenger ISjungtas ISjungtas
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Proceso o
. Pavadinimas Komercingé versija Standartiné versija
pavadinimas
NetMeeting® Remote Desktop .. ..
mnmsrvc ISjungtas ISjungtas
Sharing
RDSessMgr Remote Desktop Help Session Manager Nenurodyta I§jungtas
RemoteAccess Routing and Remote Access I§jungtas I§jungtas
SNMP SNMP Service ISjungtas ISjungtas
SNMPTRAP SNMP Trap Service S ISjungtas ISjungtas
SSDPSrv SSDP Discovery Service ISjungtas ISjungtas
Schedule Task Scheduler Nenurodyta I§jungtas
TIntSvr Telnet I$jungtas ISjungtas
TermService Terminal Services Nenurodyta I§jungtas
Upnphost Universal Plug and Play Device Host Nenurodyta I§jungtas
W3SvC World Wide Web Publishing ISjungtas I§jungtas

2.2.4 Apsauga nuo bandymo atspéti prisijungimo slaptazodij

Bandymas atspéti slaptazodi yra nesudétingas procesas, kurio metu galima iSbandyti visas
zinomas standartines klasikiniy prisijungimo vardy ir slaptazodziy kombinacijas. Yra sukurti
automatizuoti jrankiai, kurie isbando slaptazodziy sekas ar tiesiog variacijy pagalba istestuoja
visus imanomus variantus kol randa teisinga slaptazodi. Norint apsisaugoti nuo $io
pazeidziamumo reikia sukonfigaruoti DVBS [3]. Jei yra konfigliravimo galimybé, blokuoti
vartotoja po tam tikro skai¢iaus neteisingy bandymuy suvesti slaptazodi. Si apsauga praverdia, kai
Salia esantis Zmogus mato prisijungimo metu renkama slaptazodi, taciau ne visus simbolius
prisimena ar sp&ja pamatyti ir bando spéjimo biidy suvesti likusius simbolius.

Vartotojo neteisingy prisijungimy blokavimas gali bati nuolatos stebimas DVBS. Oracle
DVBS parametras zinomas kaip FAILED_LOGIN_ATTEMPTS. Siuo parametru gali biti
nusakomas neteisingy bandymuy prisijungti skaicius, po kurio tam tikram laikui vartotojo vardas
yra blokuojamas ir vartotojas negali prisijungti net su teisingu slaptazodziu [6]. Norédami
blokuoti dvejoms dienoms vartotoja ,,Vardenis“, po triju karty neteisingai suvesto slaptazodzio

turime atlikti Zemiau pateiktus veiksmus:
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1. SQL> CREATE PROFILE SECURE_PROFILE LIMIT
2 FAILED_LOGIN_ATTEMPTS 3;

2. SQL> ALTER PROFILE SECURE_PROFILE LIMIT
2 PASSWORD_LOCK_TIME 2;

2.2.5 Atsisakymas aptarnauti

Vartotojo blokavimas neteisingai ivedus slaptazodi gali atsisukti prie§ pati administratoriy
ar sistemos vartotoja. Po triju nesékmingy bandymuy ijvesti slaptazodi blokuojamas vartotojas
Vardenis. Programi$ius gali nuolatos bandyti atspéti slaptazodi naudodamas Zzodyna su
standartiniais prisijungimo vardais ir slaptazodziais. Tokiu atveju net ir po 3 dieny naudotojui
gali vél nepavykti prisijungti, nes prisijungimo vardas bus pakartotinai uzblokuotas. Blogiausiu
atveju serveris atsisakys aptarnauti visus vartotojus.

Tokiu atveju reikéty i pagalba pasitelkti ugniasieng. Bandymo neteisingai prisijungti metu
yra zinomi tam tikri parametrai (prisijungimo vardas, kuriuo nebuvo prisijungta ir IP adresas i§
paskirties jrenginio), pagal kuriuos galime identifikuoti puoléja[3]. Uzklausos daZniausiai
atkeliauja i§ vieno IP adreso. Todél po triju nesékmingy bandymu prisijungti prie sistemos,
galime blokuoti prisijungimo varda, kuriuo buvo bandoma prisijungti, dviem dienoms. Taip pat

uzdrausti besikartojancia ataka blokuojant inicijuojancio irenginio IP adresa.

2.2.6 Slaptazodzio silpnumas

Dauguma DVBS leidzZia atlikti tam tikrus veiksmus leidZiancius uztikrinti slaptazodZzio
stipruma [8]. Galima keisti parametrus kiekvienam naudotojui atskirai. Slaptazodzio galiojimo
laiko apibrézimas PASSWORD_LIFE_TIME. Nurodomas to paties slaptazodzio pakartotinio
naudojimo prisijungimui galiojimo terminas PASSWORD_REUSE_TIME. Maksimalus
prisijungimy skai¢ius naudojant ta patj slaptazodi PASSWORD_REUSE_MAX. Laikas per kuri
negali biiti naudojamas pakartotinai tas pats slaptazodis PASSWORD_GRACE_TIME.
Laikotarpis per kuri turi buti patvirtintas naujasis slaptazodis
PASSWORD_VERIFY_FUNCTION. Sybase ASE 12.5 DBVS realizuota galimybé priverstinai

naudotoja susikurti slaptazodzius, kuriuose naudojamos ne tik raidés, bet ir skaiciai [3].

| exec sp_configure "check password for digit", 1
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2.2.7 Buferio perpildymas

Kiekviena programa paprogramés vykdymui naudoja vieta operatyviojoje atmintyje,
kintamojo saugojimui. Buferio perpildymo problema atsiranda, kai programos, funkcijos ar
kintamojo vieta atmintyje persikerta su kito duomens vieta. Pavyzdziui, | masyva jraSoma per
didelé reikSmé netelpa i rezervuota vieta atmintyje ir yra ant virSaus uzraSoma | kito kintamojo,
programos ar funkcijos rezervuotaja vieta. Tokiu atveju programos pradeda veikti nenumatyta
seka, pakimba ar nultizta. Taciau patyre isilauzéliai gali protingai iterpti tokias reikSmes, kurios
nukreipia programuy ar funkcijy vykdyma { ju nurodytas funkcijas, taip suteikiant neribotas
galimybes.

Buferio perpildymo problema jvyksta dél programavimo klaidy funkcijy biblioteky C

kalba lygmenyje. Si principas galioja ir kitoms C ar C++ kalbos programy realizacijoms [3].

Aplikacija

h A

PHP funkcijos

b 4

Funkcijy biblioteka C kalba

¥

Operacine sistema

1 pav. Buferio perpildymo veiklos principas.

2006 metais “the Hardened-PHP” projekto metu buvo nustatyta, kad PHP idiegtosios
funkcijos htmlentities() ir htmlspecialchars() yra pazeidziamos buferio perpildymui [7].
Funkcijy realizacija rémési nuostata, kad HTML simboliai néra ilgesni nei 8 simboliai. Taciau

buvo nustatyta iSimtis — graiky kalbos simboliai, kurie pazeidzia Sig taisyklg.
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2.2.8 Lentelés jraso lygio apsauga

Tai standartinis priéjimo prie duomeny apribojimo lygis, kada duomeny bazés vartotojui
teisés yra suteikiamos objekto lygmenyje, pavyzdziui, { DB lentele, virtualia lentele, seka,
procediira, funkcija ar kt. Esant didesnei sistemai, sudétingesniam funkcionalumui ar keliamiems
itin aukSto saugumo lygio reikalavimams, kiekvienam sistemos funkcionaluma sudaranciam
posistemiui (komponentui) galima sukurti atskirus, su ribotomis teisémis, DB vartotojus [6].

Lentelés lygio teisés INSERT, UPDATE, DELETE, SELECT suteikia galimybeg valdyti
lentelés jraSus. Lentelés lauko teisés nurodo kokius lentelés laukus, kokiy operaciju metu galima
naudoti. Tai lentelés lygio teises papildancios teisés. Norinti atlikti naujo iraso iterpima i lentelg,
reikia turéti iterpimo teises | visus privalomus laukus. PrieSingu atveju nebus leista atlikti Sio
veiksmo.

Sios apsaugos nauda atsiskleidzia, kai moderatoriams yra suteikiama teisé¢ keisti lentelés
,Pirkiniai“ jrasus (lentelés lygio UPDATE teis¢), bet neleidziama keisti Sios lentelés lauky
,Klientas“ ir ,,Pirkimo data“. Siuo atveju yra taikytinas lentelés lauko apsaugos lygis.

Tarkime lenteléje “Pirkiniai” yra laukai “ID”, “Pavadinimas” ir “Kiekis”. Prieiga prie Siy
lauky vartotojams galima apriboti sukiirus virtualia lentelg ir teises suteikti tik i ja [3]:

| CREATE OR REPLACE VIEW “V_Pirkiniai” AS SELECT ID, Pavadinimas FROM Pirkiniai; |

Vartotojui prieiga prie lentelés lauky valdoma naudojant standartines GRANT ir
REVOKE teisiy komandas. Galima naudoti tik INSERT ir UPDATE teisés | lentelés laukus.
| GRANT INSERT (Pavadinimas, Kiekis), UPDATE (Kiekis) ON vardenis.posts TO vardaitis;

Perzitiréti lentelés lauko teises Oracle DBVS galima atlikus paieSka metaduomeny
lentelése:
B dba col privs. Visy DB lenteliy lauky teisés.
B all_col_privs. Visy vartotojui matomy lenteliy ir ju lauky teisés.
B user col privs. Lauky teisés, kur objekto savininkas yra prisijunggs vartotojas.

[ SELECT * FROM dba_col_privs; |

Daugumoje pagrindiniy DB yra integruoti sprendimai:
Oracle - Virtual Private Database (VPD) arba Fine-Grained Access Control (FGAC)

SQL Server - Fine-Grained Privileges.
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DB2 - Multi-Level Security (MLYS)
Sybase - Fine-Grained Access Control

Taciau Sie sprendimai daznai kainuoja papildomai (pvz. Oracle) arba visai néra integruoti
(pvz. MySQL neturi). Taciau galima ir patiems realizuoti § funkcionaluma esamomis
priemonémis. Siuo apsaugos lygiu yra paremtas saugumo architektiiros Sablonas (pattern) -

saugumo zymés (Security labels).

2.2.9 RysSiy tarp duomeny baziy

Diegiant Oracle programing jranga pagal nutyléjima, néra suteikiamas slaptazodis, skirtas
rySio uzmezgimo prievadui aptarnauti. Oracle programiné jranga diegiama su jrankiu Isnrctl,
kuris skirtas nuotoliniam Isnrctl konfigaravimui [3]. Isilauzélis Oracle DVBS sistema gali
isidiegti savo kompiuteryje. Zinodamas kelig iki paskirties serverio, kuriame yra Oracle DVBS, i
kurig norima jsilauzti listener.ora pagalba, galima inicijuoti rySio uzmezgima su kita Oracle
duomeny baze. Jei prievadas skirtas rySio uzmezgimui néra apsaugotas slaptazodziu, isilauzelis
prisijungia prie DBVS. Sio prisijungimo metu galima atlikti $iuos veiksmus:

1. ProgramiSius gali iSjungti pasiklausymo prievada (listener), ko pasekoje duomeny baze

tampa neprieinama jokiai uzklausai.

2. Galimas informacijos surinkimas apie tam tikrus DVBS duomenys, kuriuos galima

pasiekti listener prievado teisémis.

3. Galimas programinio kodo jterpimas, operacinés sistemos ar DVBS faily sunaikinimas ir

1Skraipymas.

Nusikaltélis gali naudoti programinj koda, kuris kreipiamasi i listener prievada kas sekundg.
Aptikes neapsaugota slaptazodziu atvira prievada konfigliravimo pagalba gali ji atjungti.
Naudojant cikliska kreipimasi i prievada atrodo, kad listener prievadas niekada nepradeda veikti.
Viena 1§ komandy, kuri leidzia apraSyti kiek laiko laikyti prievada uzdaryta (set
startup_waittime). Sios spragos pagalba galima perzitiréti serveryje vykdomus procesus bei
veikiancias programas.

Failai talpinami tuose serverio aplankuose, kuriuos gali pasiekti vartotojas bei kurio
teisémis veikia Oracle programiné jranga [17]. Suteikta galimybé redaguoti failus su tam tikromis

teisémis bei paleisti paties programiSiaus serveryje patalpintus vykdomuosius failus.
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Norédami priskirti prievadui slaptazodi turime atlikti sekancius veiksmus. Atsidarome
Oracle Net Manager pasirenkame Oracle Net Configuration->Local->Listeners aplanka ir
pasirenkame klausymosi prievada i§ pateikto saraso. Pazymime General Parameters -> Require a
Password for listener ir jvedame norima slaptazodi. Redaguojant listener.ora faila slaptazodis bus
saugomas atviru tekstu. Taip pat reikéty iSsiaiskinti serveryje naudojamy programy veikima. T.y

ar jos taip pat turi pasiklausymo prievada bei ar jam priskirtas slaptazodis.

2.2.10 SQL injekcijos

SQL injekciju vykdymas galimas visuose DBVS. Sis pazeidziamumas néra laikomas
klaida. Tai yra nepatyrusiy DB administratoriy ar programuotojy klaida [3]. SQL injekcijos
1$Saukiamos dinaminiy aplikacijos lauky pagalba. Kai i tam tikrus laukelius priklausomai nuo
naudotojo ivedami ne numatyti duomenys, o papildoma SQL komanda visiSkai nesusijusi su
tikraja tam tikro laukelio pirmine paskirtimi. ISSaukiant SQL injekcija dazniausiai naudojama
SELECT komanda, kuri jgalina neautorizuotg ar neturintj teisés suinteresuota asmenj perskaityti
tam tikra informacija. SQL injekcijos pagalba isilauzélis perskaityti, pakeisti ar net sunaikinti
frasus ir lenteles. Naudojant SQL injekcijas galimas dalinis kompiuterinio {renginio darbo
perémimas.

Duomeny baziy valdymo sistemos néra apsaugotos nuo SQL injekciju. SQL injekcijy
paZzeidziamumas néra tiesiogiai priskiriamas duomeny baziy pazeidZiamumui. [silauzimas
vykdomas i§ aplikacijos lygmens, t.y. uz duomeny bazés ribu [4]. Aplikacijos lygmenyje
dinaminiai jvesties laukai palikti be apsaugos gali paviesinti informacija, iSkraipyti ar sunaikinti
duomenis. DaZniausiai internetinés svetainés lange prisijungimui prie tam tikros sisteémos

naudojami laukeliai, { kuriuos jvedamas prisijungimo vardas ir slaptaZzodis kaip pateikta 2 pav.

Prizijungimas Fakultety rastinéms:

Prisijungimo wardas:

SlaptaZodis:
Prisijungti |

2 pav. Prisijungimo langas

Prisijungimo patvirtinimui daZniausiai naudojamas Zemiau pateikta SQL uzklausa:
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sqlString = "select USERID from USER where USERID = ™" & userld & " and PWD = ™" &
pwd &"™"
result = GetQueryResult(sqlString)
If (result ="") Then
userHasBeenAuthenticated = False
Else
userHasBeenAuthenticated = True
End If

Pateiktame programinio kodo fragmente duomenys, is ivesties laukuy, prisijungimo vardas
ir slaptazodis dinamiskai naudojami SQL wuzklausoje, siekiant identifikuoti vartotoja ir
autentifikuoti ar jis i$ tikryju yra tas kuo prisistato. Uzklausos pagalba kreipiamasi { duomeny
baze, kurioje tikrinama ar yra vartotojas su nurodytu prisijungimo vardu ir slaptazodziu. Jei
randamas ieSkomas jrasas, laikoma, jog prisijungimas buvo s¢kmingas. PrieSingu atveju praSoma
pakartoti prisijungima.

Isilauzélis gali {vesti simbolius, komandas, kuriy sistemos kiiréjas nenumate. Jei i jvesties
laukelius ivesime Zemiau pateiktas kombinacijas, sékmingai prisijungsime prie sistemos

nezinodami nei prisijungimo vardo, nei slaptazodzio.

User ID: "OR ="

Password: " OR ="

Nuskaicius informacija 1§ ivesties lauky, gauname zemiau pateikta SQL uzklausa, kuri

visada yra teisinga ir suteikia galimybg prisijungti.

select USERID from USER where USERID =" OR =" and PWD = "OR "=

Ivesties laukelivose ivedus kombinacija = OR =" _-- galimas prisijungimas prie

(3

informacinés sistemos bet kokiu slaptazodziu. Po kombinacijos ,,--“ visas likes tekstas yra

ignoruojamas.

User ID: " OR =" --

Password: abc
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Didesné zala padaroma jei programisiui néra svarbi informacija saugoma DB. Todél jis
gali bandyti sunaikinti duomeny lenteles. Norint pasalinti duomenis reikia prisijungimo vardo

laukelyje {vesti Zemiau pateikta kombinacija:

User ID: " ; DROP TABLE USER ;--
Password: 123

arba

User ID: * ; DELETE FROM USER WHERE ="

Password: " OR ="

Nuskaitg duomenis i§ jvesties laukeliy ir juos patalping i tam tikras vietas, gauname jog SQL

uzklausa atrodo taip:

select USERID from USER where USERID = *; DROP TABLE USER ;--" and PWD = "~ OR

arba

select USERID from USER where USERID = **; DELETE FROM USER WHERE =" and
PWD="0OR ="

Antroji komanda turi didesni pasisekima programisiy pasaulyje. Pirma komanda
nepriklauso nuo komandos pabaigos simbolio ,,-- naudojimo. Antra naudoja DELETE funkcija.
Komanda DROP galéty biiti atmetama dél teisiu trikumo dar neprisijungus prie sistemos.

DELETE komanda galima atlikti ir neturint reikiamy teisiy.

SQL injekcijos naudojant komentarus

SQL injekcijy grupé pasiZzymi komentary naudojimu. Galima anksCiau nagrinétas
uzklausas uzraSyti naudojant isiterpusius komentarus, { kuriuos DVBS nekreipia démesio ir
dauguma apsaugos sistemy neaptinka. Siekiant atlikti SQL komentarais grindziama SQL
injekcija MySQL duomeny bazés valdymo sistemai turétuméme | prisijungimo laukelius {vesti

zemiau pateiktas komandas, kurios sunaikina saugoma informacija.

DR/**/OP TAB/**/LE USER
DE/**/LE/**/TE FR/**/OM USER
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SQL injekcija naudojant UNION parametra

Populiarus SQL injekcijy tipas grindziamas UNION parametro naudojimu. Sios funkcijos

pagalba galime apjungti visas duomeny lenteles saugomas informacinéje sistemoje. Realizacija:

SELECT ... UNION [ALL | DISTINCT]
SELECT ... [UNION [ALL | DISTINCT] SELECT ..]

UNION parametras naudojamas duomeny pateikimui i§ keliy skirtingy duomeny lenteliy
lauky i vieng rezultaty sarasa. Naudojant UNION ar DISTINCT parametrus gaunami tik unikaliis
frasai. UNION ALL parametras pateikia visus iraSus, kurie atitinka uzklausa. Statistiniai
duomenys rodo, jog daugiausiai duomeny vagysc¢iy {vykdoma naudojant UNIONALL funkcija.

Isilauzéliai aplikacijos lygmenyje, prie naudojamos darbui SQL uZzklausos, prislieja
papildoma uzklausa, kurios ilgis néra ribojamas. Tokios uzklausos dazniausiai naudojamos
duomeny paieskai ir pavieSinimui. Naudoti apjungtas uzklausas néra sudétinga kadangi WHERE
parametro ilgis néra fiksuoto ilgio. Standartin¢ uZklausa, skirta ieSkoti autobusy marSrutams

atrodo taip:

select AutobusuKomp, KelionesNr, Stotis from Keliones where Miestas = 'KNS'

I laukelj skirta ieskoti galimy mar$ruty i§ nurodyto miesto. Zinodami duomeny bazés
struktira, galime suformuoti uzklausa. [vedus suformuota komanda i laukeli gauname duomenis,

kurie nebuvo numatyti paviesSinti:

KNS" union all select loginame, hostname, login_time from Autentification where "1°="1

Tokiu atveju uzklausa atrodyty taip:

select AutobusuKomp, KelionesNr, Stotis from Keliones where city="KNS' union all select

loginame, hostname, login_time from Autentification where '1'="1"

Panaudoje §i injekcijos tipa, galime suzinoti visas keliones, kas tuo metu yra prisijunges

prie sistemos ir daug kitos nevieSinamos informacijos.
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SQL injekcijos naudojant sysobject ir syscolumns funkcijas

DBVS turi funkcijas, kuriy veikimas ir gaunamas rezultatas yra labai panaSus { pries$ tai
pateiktas UNION ir UNIONALL funkcijas. Si SQL injekcija atliekama jterpiant i jvesties lauka

sysobject ar syscolumns parametra.

select name, name, crdate from sysobjects where xtype='U’

Vykdant Sia uzklausa isilauzélis gali gauti informacija i$ sisteminiy DVBS faily, kuriuose
saugomi prisijungimo vardai ir slaptazodziai, taCiau isilauzélis turi zinoti duomenuy tipa.

Netinkamai nurodZzius lentelés lauko tipa pasirodys klaidos praneSimas.

SQL injekcijos jterpiant kita SQL komanda

Ivesties laukelis skirtas duomeny talpinimui duomenuy bazéje gali biiti panaudotas
informacijos paviesinimui. Sis isilauzimas vykdomas i§$aukiant uzklausa uzklausoje. Realiausias
informacijos pavieSinimo pavyzdys, kai i INSERT funkcija iterpimas SELECT. Tokiu atveju
pranesimas iSsaugomas duomeny bazéje ir dél SELECT komandos pateikiama informacija, Kuri
buvo apraSyta SELECT komanda. Aplikacijos lygmens jvesties laukeliy kiirimas néra sudétingas,

taciau vertéty nepamirsti aplikacijos saugumo uztikrinimo. UZklausa atrodo taip:

INSERT into Atsiliepimai(Antraste, Autorius, Atsiliepimas) values (Testas, Vardenis, Atliekame

testavima.)

Paprastas nesudétingas atsiliepimo talpinimas duomeny bazéje iterpus SELECT komanda gali
paviesinti duomeny bazéje saugoma konfidencialia informacija. Zemiau pateikta uzklausa

keliauja { MS SQL serveri:

INSERT into MESSAGES(SUBJECT, AUTHOR, TEXT) values (‘start’, 'start’, 'start’); INSERT
into MESSAGES (subject, author) select 0.name,c.name from sysobjects o, syscolumns ¢ where
c.id=0.id; INSERT into MESSAGES values (‘end’, 'end’, ‘end’)

Sios uzklausos pagalba gauname saugomus duomenis i§ uzklausoje nurodyty laukeliy. Platus
SQL kalbos taikymas, lankstumas bei ivairiapusiSkumas leidzia kurti vis sudétingesnius

projektus, ta¢iau tuo paciu didina aStrina saugumo klausimus.
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SQL injekcijy fiksavimas, stebéjimas, informavimas ir blokavimas

SQL injekcijos saugumo lygmenys:

1.
2.

Mazinti aplikacijos pazeidziamumy skaiciy.

ISnagrinéti SQL pazeidziamumuy tipus ir juos iStaisyti.

3. Apsaugoti duomeny bazg filtruojant uzklausas.

SQL injekcijos néra duomeny bazés pazeidziamumas. Tai yra tiesiog SQL uzklausy ir aplikacijos

programinio kodo glaudaus rySio nebuvimas.

Punktai, kuriais turi vadovautis (administratorius, programuotojas):

1.

Ivedamos informacijos ilgis turi biti fiksuoto ilgio. Prie§ patenkant kintamiesiems { SQL
uzklausa turi biti paSalinti visi draustini simboliai.

Duomeny bazé neturi aptarnauti apjungtas SQL uzklausas.

Prisijungimas prie sistemos turi biti tikrintas visais jimanomais budais.

Kabutés turi biiti naudojamos visuose ivesties laukuose. Netgi skaitiniuose.

SQL injekcija ir buffer overflow

Oracle DBVS idiegtos 6 stkirtingos buferio perpildymo galimybés 8i ir 91 versijose.

BFILENAME—Oracle 8i, 9i
FROM_TZ—Oracle 9i
NUMTODSINTERVAL—Oracle 8i, 9i
NUMTOYMINTERVAL—Oracle 8i, 9i
TO_TIMESTAMP_TZ—Oracle 9i
TZ_OFFSET—Oracle 9i

FROM _TZ parametras skirtas laiko parametrams apraSyti, naudojama data, laikas bei

laiko juostos verté. Laiko juostos verté string parametru tz_hour:tx_minute. Norint nukeliauti {

ryty pasaulio laiko juosta reikia atlikti tokia komanda:
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SELECT FROM_TZ(TIMESTAMP 2010-12-30 17:35:00', '6:00') FROM DUAL;

Parametras pazeidziamas dél to, jog laiko juostos reikSmé atkeliauja i aplikacijos. Dél per ilgo

simboliy skai¢ius atsiranda pazeidziamumas:

SELECT FROM_TZ(TIMESTAMP '2010-12-30 17:35:00',
‘abcabcabcabcacbacacbabcbbacbacbacbacbacbac') FROM DUAL,

Ivesties laukelyje nurodzius tokio ilgio reik§me, kuri nebuvo numatyta - perpildoma
steka. Perpildzius buferi ekrane rodomas klaidos praneSimas su steko adresu. Kadangi Oracle
DVBS procesas Windows operacinéje sistemoje vykdomas administratoriaus teisémis,
suteikiama galimybé perimti operacinés sistemos valdyma administratoriaus teisémis. Unix
operacinéje sistemoje DBVS vykdoma User teisémis, todél Sis pazeidziamumas yra ribotos zalos.

FROM_TZ pagrindas yra laiko juosta. Jei aplikacijos lygmenyje naudojamas tokio tipo

ivesties laukas, duomenys turi patekti i laiko intervala bei buti skaiciaus tipo.

Apsauga nuo SQL injekcijy ir buferio perpildymo

e Patikrinkite SQL uZklausas, kuriose naudojamas FROM_TZ. Ar jose galimas
pazeidZiamumo realizavimas. Jei programiniu kodu néra panaikintas pazeidZiamumas,
reikéty atsisakyti FROM_TZ parametro naudojimo.

e [silauzelis turi labai tiksliai suplanuoti string tipo uzklausg ir programinio kodo pagalba
nusokti { tam tikra steko adresa. Tokiu budy administratoriui suteikiama galimybé

atpazinti ataka ir jvykdyti atsakomuosius veiksmus.

Naudotojy modelio sugretinimas su aplikacijos informacija

SQL uzklausy filtracijai galima naudoti SQL ugniasiene. Siame saugumo lygyje tikrinama
kiekviena sesijos reikSmé. Taip pat visos SQL uzklausos lyginamos su saugumo nustatymais. Jei
SQL wuzklausa neatitinka saugos nustatymuose numatyty teisiy, informuojamas DB
administratorius realiu laiku arba uzklausos vykdymas tiesiog atmetamas.

Prisijungiame prie DB2 DB, kurios IP adresas 10.10.10.5. Jungiamés i§ aplikacijos serverio,

kurio IP adresas 192.168.1.168. Vykdoma SQL wuzklausa (UPDATE Darbuotojai SET
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Atlyginimas=Atlyginimas *1.3), kuri vykdoma APPSRV prisijungimo vardu prie DB. Tokiu
atveju galime surinkti nemazai informacijos:

e Uzklausa atkeliavo 1§: 192.168.1.168

e Uzklauso buvo vykdoma : 10.10.10.5

e Prisijungimas prie duomeny bazés: APPSRV
Panaudota SQL komanda: UPDATE

Objekto pavadinimas su kuriuo buvo atliktas veiksmas: Darbuotojai
Taigi naudojant ugniasien¢ pakanka parametry pagal kuriuos biity galima atlikti filtravima. Pvz.:
Naudotojas APPSRV negali atlikti jokiu veiksmy Darbuotojai lenteléje.

Iskvie¢iant uzklausa i§ aplikacijos lygmens prisideda naudotojo unikalus numeris, bei
pasikeiciamas sesijos savininkas. CLIENT_IDENTIFIER yra atributas naudojamas Oracle DVBS.
Jis yra integruotas { USERENYV, kuris gali konfigiiruojamas DBMS_SESSION jvestimi. Si jvestis
leidzia priskirti klientui unikalia Zyme. Si Zymé Oracle DVBS tampa globali. USERNV gali biiti
naudojamas tik naudojant OCI tvarkykles. Tokiu biudu aplikacijos lygmenyje priskiriamas
naudotojo identifikatorius naudojant OCI funkcija. Kai aplikacija kviecia vartotoja, kurio
unikalus numeris yra 123 naudojamas OCI-AttrSet funkcijos kaip pateikta pavyzdyje:

OCIAttrSet(session, OCI_HTYPE_SESSION, (dvoid *)"123", (ub4)strclen("123"),
OCI_ATTR_CLIENT_IDENTIFIER, OCIError *error_handle);

Jei Oracle DVBS naudoja JDBC tvarkykles galimas inkapsuliacijos metody naudojimas
setClientldentifier ir clearClientldentifier. Pasiuntus uzklausa getConnecton bei uzmezgus rysi su
paskirties irenginiu, Saukiamas setClientldentifier. Taip duomeny bazé Zino, jog pakeitimai buvo
atlikti 1§ aplikacijos pusés. Kai norimi veiksmai atlikti Saukiama clearClientldentifier komanda
prie§ griztant prie standartinio prisijungimo.

Galimas globalaus aplikacijos turinio naudojimas palaikomas DBMS SESSION jvesties.
Siuo bidu galima priskirti netik naudotojo modelj, bet ir naudoti taisykles aplikacijos
programiniame kode. Galimos priskyrimo ir atSaukimo komandos:

SET_CONTEXT
SET_IDENTIFIER
CLEAR_IDENTIFIER
CLEAR_CONTEXT
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Naudojant §ia technologija sukuriamas globalus (context):

CREATE CONTEXT sec USING sec.init ACCESSED GLOBALLY

Priskiriami jvairtis atributai, kurie naudojami, priskiriamas identifikuotas vartotojas.

Norint vartotojui priskirti ,, TOP SECRET* lygi, atlickama §i komanda:

DBMS_SESSION.SET_CONTEXT('sec', 'clearance’, 'TOP SECRET", '"APPSRV', '123")

Siuo atveju APPSRV yra prisijungimo vardas, kuri naudoja aplikacijos serveris
prisijungimui prie duomeny bazés. Siame taske aplikacijos serveris gali atnaujinti konekcija i3

biuro(pool) ir priskirti naudotojui identifikatoriy, iSkvieciant tik viena karta SQL komanda:

Begin DBMS_SESSION.SET_IDENTIFIER('123); end;

Jei SQL uzklausos atlickamos J2EE programavimo kalba, serveris atlicka zemiau pateiktus
veiksmus:

1. Atkuria naudotojo identifikatoriy naudodamas getUserPrincipal komanda.

2. Uzmezgamas rySys tarp biure saugomos duomeny bazés ir paskirties kompiuterinio
lrenginio.
Priimamas identifikatorius priklausomai nuo aplinkybiy.
Atlieka duomeny bazés operacijas.

ISvalo identifikatoriy.

o 0ok~ w

AtSaukia rysj tarp serverio ir paskirties kompiuterio.

Bet koks programinis kodas naudojamas rysio uzmezgimui tarp duomeny bazés ir paskirties

kompiuterio, analizuojamas ar atitinka saugumo keliamus reikalavimus:

SYS_CONTEXT('sec', 'clearance’)

Si komanda pirmiausia patikrina naudotojo identifikatoriy. Identifikatorius naudojamas
reikSmés perskai¢iavimui. Naudotojo identifikatoriui galime priskirti aib¢ atributy, kurie padeda
nustatyti konkretaus vartotojo teises. Galimas atributy priskyrimas apsaugos tikslumui apibadinti
bei naudotojo prieigos atributai, kurie leidzia darbuotojui prisijungti prie konkrecios sistemos tik

darbo metu ir pan.
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DBMS_SESSION.SET_CONTEXT('sec', ‘clearance’, ' TOP SECRET", 'Vardenis', '123")
DBMS_SESSION.SET_CONTEXT('sec’, 'off_hours_allowed', '1', 'Vardenis', '123")

Pateiktas pavyzdys efektyvesnis naudojant OCI naudotojo identifikavimo mechanizma. OCI
teikiama nauda:

3. Suteikiama daugiau pasirinkimy ir konfigtiravimo galimybiu.

3. OCI naudoja paprastas SQL uzklausas. Jo neriboja tvarkyklés ir kiti programiniai ar

techniniai parametrai.

3. Si priemoné gali biiti naudojama kartu su i$orinémis apsaugos priemonémis.

Naudojant iSorinés apsaugos lygmenj yra paprasCiau stebéti duomeny bazés veiksmus nei
naudojant viding apsauga SYS CONTEXT(‘sec’, ‘clearance’). Nereikia pakeisti programinio
kodo. Geriausia naudoti, kai nenorima pakeisti duomeny bazés struktiros ir valdymo, bet

siekiama kontroliuoti prieigos kontrolg.

2.3 Apibendrinimas

Duomeny baziy saugumas nagrin€¢jamas zinomy pasaulio saugos imoniy bei asmeny. Sios
imonés klasifikuoja pazeidimus pagal tam tikrus parametrus. Gartner Group imoné klasifikuoja
pazeidziamumus | programavimo klaidas bei sistemos parametry konfigtiravimo klaidas.

Emil Burtescu, zinomas duomeny baziy saugos specialistas, skirsto pazeidimus i
informaciniy sistemy atakas bei | specifines duomeny bazes orientuotas atakas.

Data Breach, duomeny saugos organizacija, pazeidimus skirsto i septynias grupes. Sias
grupes buty galima apjungti ir suskirstyti { tris stambesnes grupes. Pasitelkiant i pagalba
psichologinius aspektus, i§ Zmoniy iSviliojama slapta informacija, prisijungimo vardai,
slaptazodziai. Antra grupé pazeidziamumy yra kuréjuy klaidos. Paskutinioji grupé - fizinis
pazeidziamumas. Tai gali buti tiek pasisavintas kompiuteris su tam tikra informacija, tiek
kompiuteriné jranga, nukentéjusi nuo stichiniy nelaimiy.

Taip pat Data Breach organizacija atliko isilauzimy analiz¢ ir jvertino pazeidziamumus
pagal jiems atlikti reikalingy Ziniy kiekius. Zinios skirstomos nuo jokiy Ziniy nereikalaujanciy
pazeidziamumy iki auksto lygio technologijy iSmanymo.

Atlikta Microsoft Baseline Security Analyzes saugumo tikrinimo jrankio analizé. Sios
analizés metu paaiskéjo, jog pazeidziamumai klasifikuojami { keturias grupes. Nuo programinés
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irangos paciame kompiuteryje konfigiiravimo nustatymo iki pacios DVBS valdymo sistemos
parametry.

Siame skyriuje i$analizuoti pazeidimy tipai. Atlikus analize paaiskéjo, jog daugiausiai
pazeidimu jvyksta ne dél programiniy klaidy, bet dél neteisingo sistemy administravimo bei
naudojimo. Atlikta nuotolinio programinio kodo jterpimo (XSS) ir pazymu klastojimo (CSRF)
pazeidimy analizé. Kitas daznai pasitaikantis pazeidimas yra slaptazodzio spé&jimas (brute force).
Si ataka realizuojama bandant prisijungti standartiniais vardais ir slaptazodZiais arba kodo
generatoriais, kurie per tam tikra laika iSbando visas jmanomas kombinacijas. Daugiausiai
pazeidimy variacija aptikta SQL injekciju pazeidimuose.

Sudétingiausias ir daugiausiai zalos galintis padaryti isilauzimo tipas yra perpildzius
buferj. Patyrusiam programisSiui aptikus galimybe perpildyti sistemos buferi galimas visiskas

sistemos kontrolés praradimas, duomeny praradimas ar vagyste.

Kompleksinés apsaugos
modelis

- —

~ 7 = Lentelés lygio
‘Web serverio apsauga I~ Duomeny baziy apsauga == = apsauga
—_— — — Objekto lygio
- apsauga
<y N d 3 ~ o Aplikacijos lygmens
P ¥ A\ N - pazeidimai

II rd .
s / \ A " |slaptazodzio
-~ g \ ~ spéjimo
! ~ apsauga
SQL injekcij "4 ] )
apsauga Lentelés jraso DOS Rysiy tarp dviejy
lygio ap g p il d baziy

apsauga

- !

| A
Y
- — 2 / | )
Slaptazodzio XSS ‘
spéjimo apsauga

3 pav. Pazeidimy hierarchinés struktiiros modelis.
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3. KOMPLEKSINIS DUOMENU APSAUGOS MODELIS

3.1 Prielaidos

Elektroninés informacijos saugos proceso tikslas — apsaugoti sistemos vertybes, uztikrinti
informacijos tiksluma ir vientisuma, duomenuy apdorojimo, perdavimo konfidencialuma, apsauga
nuo atsitiktinio ar neteiséto pasinaudojimo, modifikacijos arba sunaikinimo bei sumazinti
nuostolius, kurie gali buti patirti, jei informacija bity modifikuota ar sunaikinta.

Imonés informacines sistemas dazniausiai sudaro kompiuteriné sistema, zmonés, procediiros,
duomenys ir informacija, ry$io priemonés. Organizacijos struktiira centralizuota. To pasekoje
formuojama centriné biistiné ir nutolg¢ padaliniai, kurie apjungiami i vientisa bendra tinkla,
virtualiais privaciais koduotais kanalais. Tinklo pagrindiné paskirtis — centralizuoti duomenis,
kad buty uztikrintas jy vientisumas, centralizuota apsauga nuo atsitiktinio ar neteiséto
pasinaudojimo, modifikacijos arba sunaikinimo. Imonés darbuotojai, kuriems kaip darbo
priemoné reikalingas kompiuteris, turi buiti registruoti centring¢je kompiuteriy tinklo vartotoju
sistemoje (domene). Tik Sios sistemos vartotojams suteikiama galimybé dirbti kompiuteriu,
naudotis bendrojo naudojimo katalogais, elektroninio pasto déZute, internetu, intranetu biiti
itrauktam { jstaigos struktiirines vartotoju grupes. Pagrindinés programos jdiegtos centringje
buveingje esanciose tarnybinése stotyse. Prie programu jungiasi tik prieigos teis¢ turintis tinklo
vartotojas.

Imonés valdomai informaciniy technologiju infrastruktiirai, informacijai ir duomenims kyla ivairi
grésme. Todél butina laiku aptikti elektroninés informacijos saugos incidentus ir uzkirsti jiems
kelia. Suvokiant apsisaugojimo nuo galimos grésmés elektroninei informacijai priemoniy
naudojimo biitinybg, nustatomas Sios elektroninés informacijos saugos kryptys: nuolatos diegti
technines ir organizacines priemones bei tobulinti organizacing kultiira, ypa¢ daug démesio
skiriant informaciniy technologiju specialisty kompetencijos kélimui ir jy atsakomybés saugant
elektroning informacija didinimui.

Siekiant uZtikrinti saugia prieiga prie informacinés sistemos, taikomos prisijjungimo saugumo
priemonés. Sistema turi slaptazodzio apsauga. Prie sistemos gali prisijungti tik serveryje

apraSytas sistemos vartotojas, kuriam suteiktos tam tikros teisés dirbti su sistema. Prieigos teisés

v —
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budais, nei per standartines taikomasias programas nesuteikiama. Neleidziama keisti duomeny

jokiais kitais buidais, i§skyrus per taikomaja programa.

3.2 Duomeny baziy apsaugos komponentai

Kompleksiné sistemos apsauga susideda i§ $eSiu komponenty. Pirmasis komponentas yra
duomeny baziy saugus konfigliravimas. Sis elementas atsakingas uz teisinga duomeny baziy
valdymo sistemos (DBVS) saugu darba. Antrasis kompleksinés apsaugos komponentas yra
teisinga duomeny baziy saugos lygiu konfigiracija. Sia apsauga apribojamas informacijos
matomumas ir prieinamumas darbuotojams, kuriy darbinéms funkcijoms atlikti néra reikalinga
pertekliné informacija. Duomeny bazé privalo biiti apsaugota nuo SQL injekcijy. Sis pazeidimas
yra svarbus dél galimy pasekmiy. Visa veikla ir netgi atliekamy konfigiravimo veiksmuy istorija
privalo biiti kaupiama atskiroje lentel¢je. Jei duomeny bazé néra labai didelé ir néra reikalinga
didelé sparta reikéty vykdyti kiekvieno Zingsnio monitoringa. Aplikacijos ir baziy apsaugos
modelis reikalauja, jog kuo daugiau verslo logikos biity perkeliama aplikacijai siekiant neapkrauti
nereikalingais darbais duomeny baze, paliekant jei tik biitinas funkcijas ar paprogramiy vykdyma.
Paskutinis kompleksinés apsaugos komponentas skirtas apsaugai nuo iterptinio programinio kodo

vykdymo. Zemiau pateikta kompleksinés apsaugos veiklos modelis.

?

1. Duomeny 2. Duomeny 3. Apsaugos nuo
baziy gaugus ——— apsaugos hygiy - S0L injekeijy
konfigaravimas konfigaravimas konfiguravimas

5. Aplikacijos 4, Duomeny
L su duomeny bhaziy
e S Smiaky e baze apsaugos = | monitoringo
konfigaravimas = = i
konfigaravimas konfiguravimas

l

[:!;]

4 pav. Kompleksinés apsaugos veiklos modelis.

Visi Sie elementai apjungti { viena bendra visuma sudaro kompleksinés apsaugos model;.
Sekanciame skyriuje detalizuojamas kiekvienas modelio elementas.
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3.2.1 Duomeny baziy saugus konfigiiravimas

Duomeny baziy valdymo sistemuy vartotoju konfigliravimas. Keifiame standartini
duomeny bazés vartotojo varda i visisSkai kita, kuris néra naudojamas duomeny baziy valdymo
sistemose. Tai gali bati vartovardis ,pavasaris®. Apribojamas maksimalus lygiagreciu
prisijungimy tuo paciu vartotojo vardu skaiCius iki dviejy. Naudojant operacinés sistemos
vartotojus yra rizika isilauzti per duomeny bazés valdymo sistemos vartotoja, kuris veikia visas
teises turin¢io operacinés sistemos vartotojo vardu. Isilauzimo atveju isilauzélis turés visas teises
1 reikalingas serverio valdymui. Todél duomeny baziy valdymo sistemos procesas paleidZziamas
maziausiai teisiy turinfio operacinés sistemos vartotojo vardu. Jam suteikiamos tik tos teisés,
kurios reikalingos duomenuy baziy valdymo sistemos veikimui. Konfigliruojant vartotojus reikia
prie aplanko, kuriame idiegta duomeny baziy valdymo sistema paSalinti galimybe kitiems
vartotojams pasiekti per tinkla. Procesy srityje duomenuy baziy valdymo sistemos procesui
priskirti tik viena vartotoja, kuris galés vykdyti procesa. Taip pat reikia palikti tik tuos vartotojus,
kurie yra naudojami. Visi nereikalingi vartotojai privalo biti pasalinti.

Duomeny bazés vartotoju automatinio kiirimo i§jungimas. Duomeny baziy valdymo
sistema pagal nutyléjima, suteikiant teises neegzistuojanc¢iam duomeny bazés vartotojui, sukuria
pagal nutyl¢jima nauja vartotoja.

[jungti duomeny bazés valdymo sistemos autentifikacijos tikrinima. Jei autentifikacija
nevyksta, prie duomeny bazés galés prisijungti bet kuris DBA vartotojas. Patikrinti galima tiesiog
jungiantis be slaptazodZzio.

Duomeny bazés vartotojai, turintys bent viena teise i lentelg, gali matyti duomeny baziy
valdymo sistemoje saugomas duomeny bazes. Pagal nutyl¢jima vartotojas, neturintis jokiy teisiy,
gali matyti informacija, susijusia su duomeny bazes struktira. Tod¢l reikia leisti tik globaliems
vartotojams matyti §ig informacija.

Jei néra tikslingai naudojami operacinés sistemos failai, rekomenduojama uZdrausti
duomeny bazés valdymo sistemai kurti naujus aplankus ar failus, ar juos skaityti.
Rekomenduojama i§jungti visas operacijas, susijusias su operacinés sistemos failais.

Pagal nutyléjima, jungiantis per klienta prie duomeny bazés valdymo sistemos proceso,
sukuriama nauja gija, kuri tikrina ar vidiniame tinkle ,,hostname* keSe yra besijungian¢io mazgo
IP adresas. Jei adreso néra, jis konvertuojamas | IP adresa. Tokiu biidu prie duomeny bazés

valdymo sistemos galés jungtis tik konkretis IP adresai.
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Duomeny baziy valdymo sistema ir web serveris turi biiti atskiri serveriai. Jungtis prie

duomenuy bazés gali tik web serverio adresas. Paliekami tik tiek prievady, kiek reikia atlikti

funkcijoms.
Me e e —
2 € 2 !)
Ar relkalings Ar reikalings Ar
Serveriy vartotoju reikalings
kanfiguraciaia | Taip apsauga? DEWS Taip
? ) apsaugE?
Taip
¥ Ar DB ir Wik . 8. Uzdrausti
7 serveris SRR DBVS vartotojui
atskiri? standartinius operacijas su
Me vartotojy operacinés
vardus sistemos failais
1. Atskirti web
Tsip ir DB serverius l
bl 9. DBVS
nerelkallr_lgus procesui
2. Leisti e R n T
prisijungti prie mmn_-ns_:lms
DB serverio tik teisés
rekalingiems = ‘L
6. Sumazinti
IP adresams iygigreciy 10. Uzdrausti
prisijungimuy DBVS katalogo
sk. iki dviejy pasiekima is
3. Palikti tik tuos tinklo mazgy
prievadus, kurie
reikalingi DBVS
funkcijoms atlikti 7. Leisti DBVS 1. 15 =
procesa paleisti b s]u;:gt_l
tik vienam J :trnn'l ]
vartotojui vartotojy
kirima

5 pav. Kompleksinés apsaugos veiklos modelis.

Atlikus Siame modelyje apraSytus veiksmus atskiriamas internetinis serveris ir duomeny
bazés serveris. Kontroliuojama prieiga resursy 1§ reikalingy potinkliy. Suteikiamas ir

kontroliuojamos vartotojy teisés. Sistema apsaugoma nuo standartiniy konfigiiravimo klaidy.
3.2.2 Duomeny apsaugos lygiai

3.2.2.1 Objekto lygis

Objekto lygio apsaugos metodo metu suteikiamas standartinis pri¢jimo prie duomeny
apribojimo lygis. Vartotojui prieigai prie duomeny bazés suteikiamos teisés objekto lygmenyje.
Tai gali biiti teisés 1 duomeny bazés lentelg, virtualia lentele, seka procediira, funkcija ar kt.
Didelése imonése, kuriose naudojamos didelés ir sudétingos sistemos, sudétingesniam
funkcionalumui ar keliamiems itin auksto saugumo lygio reikalavimams, kiekvienam sistemos
funkcionaluma sudaranc¢iam posistemiui (komponentui) galima sukurti kelis atskirus ribotomis

teisémis dirbancius vartotojus.
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SISTEMA (A)
DB
APLIKACIJA
VieSos |
informacijos Administravimo | |_ _ DB vartotojo _ _
periiiros komponentas prisijungimas / sesija |
komponentas
SISTEMA®)
APLIKACIJA ‘\\-—-_.____i__._._--/
Administravimo X DB vartotojo
komponentas || ~risijungimas [ sesija || I:l |:I |:| I:l "
@
=
E B = g
Viedos s
informacijos Y DB vartotojo
_ perZiliros |7 Tpciingimas | sesija | B ..

6 pav. Objekto lygio apsaugos principiné schema.
A) paprasta sistema, B) Didelé sistema
Auks¢iau esandiame paveiksle pavaizduota sistema ,,A“. Sios sistemos trilkumas — jog
persipina iSoriniy ir administruojanciy vartotojy teisés. Sistema ,,B* yra saugi. Joje iSskirtos dvi
vartotojy grupés. Pirmoji ,,Administravimo*, kuri gali atlikti aukStesnio lygio veiksmus. Antroji

,» VieSoji grupé®, kurios funkcionalumas apsiriboja nuo ,,Administravimo* grupés suteikty teisiy.

3.2.2.2 Lentelés lauko lygio apsauga

Lentelés lygio teisés suteikia galimybg vartotojui valdyti lentelés iraSus naudojant
funkcijas: INSERT, UPDATE, DELETE, SELECT ir kitos funkcijos. Sio apsaugos metodo teisés
nusako kokius lentelés laukelius galima naudoti jvairiy operacijy metu. Norédamas vartotojas
iterpti i lentele tam tikra informacija, turi turéti jterpimo teises i visus privalomus laukus. Jei
vartotojas neturi Siy teisiy, duomeny jterpimas nepavyks.

Lentelés lauko lygio apsauga naudoja daugybe ivairiy veiksmy, siekiant uztikrinti
funkcionaluma ir taip labai apsunkina duomeny bazés darba. Esant lentelés laukelio lygio

apsaugos poreikiui, sitiloma apriboti sukuriant virtualia lentelg ir teises suteikti tik i ja:

GRANT INSERT (Pavadinimas, Aprasymas)
UPDATE (Pavadinimas) ON Jonas.Knygos TO Petras

Oracle duomeny baziy valdymo sistemoje lentelés lauky teises galima perzitréti atlikus

paieSka metaduomeny lentelése:
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dba_col_privs — visy DB lenteliy lauky teisés
all_col_privs — visy vartotojui matomy lenteliy ir ju lauky teisés

user_col_privs — lauky teisés, kai objekto savininkas yra prisijunggs vartotojas:

SELECT * FROM dba_col_privs

MySQL duomeny baziy valdymo sistemoje vartotoju prieiga prie lentelés lauky valdoma
naudojant standartines GRANT ir REVOKE teisiy komandas. Galima naudoti SELECT,
INSERT, UPDATE teises i lentelés laukus:

GRANT SELECT (Pavadinimas, Aprasymas), INSERT(Pavadinimas, Aprasymas), UPDATE
(Pavadinimas, Aprasymas) ON Knygos.Viesinimas TO ‘app user’@’%’;

SQL teises i laukus galima perzitiréti komanda:

SELECT * FROM mysgl.columns_priv

Jei naudojama prieigai ir administravimui MyAdmin programiné jranga, vartotoju
privilegijas galima perzitiréti paspaudus mygtuka SHOW GRANTS.

Daugumoje duomeny baziy valdymo sistemy integruoti sprendimai skirti lentelés jraSo
lygio apsaugai:

3 lentelé. Duomeny baziy valdymo sistemy integruoti lentelés jraso lygio apsaugos jrankiai.

Duomeny baziy valdymo Integruoti lentelés jraso lygio apsaugos jrankiai
sistema
Oracle Virtual Private Database (VPD) arba Fine — Grained Access
Control (FGAC)
SQL Server Fine — Grained Privileges
DB2 Multi — Level Security (MLS)
Sybase Fine — Grained Access Control

Sie sprendimai daznai keliauja kaip papildomo funkcionalumo jrankiai ir i standarting
duomeny baziy valdymo sistema nejeina. T.y. reikia iSsipirkti papildomai. Oracle yra gamintojas,

.

kuris uz papildoma funkcionaluma reikalauja papildomuy moduliy iSsipirkimo. Sis
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funkcionalumas pateikiamas naudojant Oracle Database Enterprise Edition versija. My-SQL
duomeny baziy valdymo sistema visiskai neturi $io funkcionalumo. Sj funkcionaluma galime
realizuoti patys. Sio apsaugos lygio pagrindu yra paremtas saugumo architektiiros $ablonas.

Sio funkcionalumo veikimo principas. Nustadius reikiamas taisykles i konkrety objekta,
visi 1 duomeny baze patenkantys SQL uzklausy kreipiniai | ta lentele yra koreguojami pridedant

papildoma apribojima. Tarkime kreipiamasi i duomeny bazeg uzklausa:

SELECT * FROM personalas

Duomeny baziy valdymo sistema gavusi $ig uzklausa ja koreguoja i Zemiau pateikta:

SELECT * FROM personalas WHERE Padalinys = 15

Pagal pakeista uzklausa vartotojas gali perziiiréti tik savo padalinio informacija.

MySQL duomeny baziy valdymo sistemoje néra modulio skirto lentelés iraso apsaugos
lygio. Sis apsaugos metodas gali biti realizuojamas administratoriaus. Administratorius sukuria
Kiekvienam sistemos vartotojui atskira duomeny bazés vartotoja. [raSo lygio apsaugos
mechanizmas nustatomas $iais biidais:

e Pridedamas lentelei papildomas atributas:

CREATE TABLE Knygos (

id int AUTO_INCREMENT NOT NULL,
Pavadinimas varchar(80),

Autorius varchar(20),

Virselis blob,

Aprasymas text,

Savininkas varchar(30), -- knygos savininko saugojimui
PRIMARY KEY (id)

e Sukuriant virtualia lentelg, filtruojan¢ia duomenis i$ lentelés pagal papildoma atributa:

CREATE VIEW VartotojuKnygos (
Pavadinimas, Autorius, Virselis, Aprasymas)
AS SELECT
Knygos.Pavadinimas AS Pavadinimas,
Knygos.Autorius AS Autorius,

34




Knygos.Virselis AS Virselis,
Knygos.Aprasymas AS Aprasymas
FROM
Knygos
WHERE
(Knygos.Savininkas = substring_index(user(), '@', 1));

e Sukuriamos teisés atitinkamiems vartotojams kurti virtualia lentelg:

GRANT SELECT, INSERT, UPDATE, DELETE, ON TABLE VartotojuKnygos TO
‘app_user'@‘localhost';

e Aprasyti lentelés trigerius, kurie iraSys reikSmes | papildoma lentelés atributg :

I —mmmmmmmmem e trigeris veikiantis naujo jraso jterpimo metu ------------
DELIMITER |
CREATE TRIGGER TRKnygosPrieslterpima

BEFORE INSERT ON Knygos

FOR EACH ROW

BEGIN

SET NEW.Savininkas = substring_index(user(), '@", 1);

END)|

DELIMITER;

DELIMITER |
CREATE TRIGGER TRKnygosPriesAtnaujinima

BEFORE UPDATE ON Knygos

FOR EACH ROW

BEGIN

SET NEW. Savininkas = SUBSTRING_INDEX(user(), '@', 1);

END|
DELIMITER;;
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3.2.2.3 Interfeiso lygis

Duomeny bazése yra vartotojai, kurie kuria lenteles, kuriy struktiira susideda i§ lauky ir
kurios sudarytos i§ iraSu. Duomenuy apsaugos lygis susij¢s su objekty detalumu. Gali biiti jvairios
vartotoju prieigos prie duomeny bazés variacijos. Tarkime, jog suteikiama teisé i lentelés ,,B*
lauka ,,Aprasymas‘ vartotojui ,,Petras®, o vartotojui ,,Jonas* tik { lentelg ,,C* ir i tuos irasus,
kuriuos jis pats ir sukiiré.

ISskiriami $ie standartiniai duomeny baziy apsaugos lygiai. Pirmasis lygis yra jvesties
lygis. Tai sluoksnis, per kurj reikalingi duomenuy bazés objektai pasiekiami netiesiogiai. Antrasis
lygis yra objekto. Sistemos vartotojas turi teisg prieiti prie lenteliy, kuriy perziiirai turi teises.
Trediasis apsaugos lygis yra lentelés lauko lygio. Sio lygio apsauga leidZia kontroliuoti jmonés
darbuotoju veikla ir prieiga. Sio apsaugos metodo esmé yra tokia, prie lentelés lauko
»Atlyginimas® gali prieiti tik imonés direktorius. Ketvirtasis duomeny apsaugos lygis yra lentelés
iraSo apsaugos lygis. Kai lentelé¢ yra apsaugota Sio lygio apsauga vartotojas gali perziliréti ir

redaguoti tik savo sukurtus jrasus.

DUOMENY BAZE

DB vartotojai:
root
protected

“protected” schemos objektal “root” schemos objektai

EI|.ECT * FROM Inntel‘e1

ELECT * FROM lentele2: Lentele2

APLIKACWA | _ _ _ __ ____ _,| | ‘

prisijungimo sesija ‘ :l

ELECT * FROM lenteleN

7 pav. Ivesties lygio apsaugos principiné schema

Duomeny bazés vartotojai, turintys teises i objekta, gali matyti objekto informacija bei
saugojimo vieta - kelia. Vartotojai, turintys galimybe naudoti funkcijas: SELECT, INSERT,
UPDATE ar DELETE, turi galimybe perzitréti atributing informacija, susijusia su duomeny

laukelio ilgiu, tipu bei kita su lentele susijusia informacija.
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8 pav. Lentelés, iraso ir lauko lygio apsaugos modelis.

Ivesties naudojimas sumazino isilauzimo rizika iki minimumo. Taip $is sprendimas
apsaugo sistema nuo atsitiktinés administratoriaus klaidos, kai vartotojui suteikiama per daug

teisiuy.

3.2.3 Apsauga nuo SQL injekciju

SQL injekcija neteisétos SQL komandos vykdymo iterpimo i duomeny bazg per sistemos
lauka technika. Sio tipo atakos naudojamos, esant poreikiui isilauzti i sistemas naudojanéias
reliacines duomeny bazes, kuriy veikimas grindziamas SQL komandomis. Sis paZeidimas
nukreiptas 1 sistemas, kuriose SQL uzklausos konstruojamos atliekant paprasta technini
sujungima. Kuriant SQL uZklausa, prie fiksuotos uZklausos dalies pridedamas WHERE
parametrai ar kitos vartotojo jvestos reikSmes. Pazeidimo realizavimas galimas, jei néra
tikrinamos vartotojo ivedamos reikSmes.

Sio tipo atakos tikslai yra du. Pirmasis tikslas yra vandalizmas. Vandalizmo atveju

siekiama sugadinti sistema, kad ji neveikty. Gali biiti vykdomos Sios komandos:
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DELETE TABLE
DROP TABLE
DROP USER
DROP DATABASE

Antrasis pazeidimo tikslas yra duomeny vagysté. Duomeny vagysté dazniausiai vykdoma
naudojant SELECT komandas ir gautus duomenis panaudojant Kitiems tikslams.

Sio tipo ataka yra nukreipta ypatingai i internetines sistemas, kuriose naudojamas tik
aplikacijos vartotojo modelis. Naudojamas tik vienas ,,root” arba ,,admin‘ tipo duomeny bazés
vartotojas. Visi kiti vartotojai saugomi vartotojy lenteléje. Kuo daugiau teisiy turi DB vartotojas,
tuo daugiau Zalos galima padaryti SQL injekcijy pagalba.

Sio tipo injekcijy veikimas grindziamas geru mokéjimu ir SQL uzklausy suvokimu kaip
koreguoti esama uzklausa, kad ji atitikty duomeny poreiki. Injekciju metu anuliuojami esami
WHERE ar kiti parametrai naudojant komentarus ar loginius ,,ARBA* operatorius. Naudojamas
»UNION* parametras, kai reikia iSrinkti duomenis i§ papildomuy lenteliy ar pridéti papildoma
SQL uzklausa, padéjus kabliataski ir paraSius papildoma uzklausa.

SQL injekcijos skirstomos 1 du injekcijos lygius. Pirmasis lygmuo yra paprasciausiai
standartinis budas, i sistemos ivedimo lauka iterpiant neteiséta SQL komanda. Jei néra apsaugos
nuo SQL injekcijy, rezultatas matomas iSkart po uzklausos {vykdymo. Antrasis lygis yra
sudétingesnis. Sio jsilauzimo esmé yra apsaugos apéjimas ir komandos jvykdymas véliau i§ kito
sistemos komponento. Pazeidimo realizavimas galimas iSvedant informacija i§ duomenuy bazes,
lygiagrec¢ia SQL komanda bandoma i§saugoti duomenis duomeny bazéje ar konkrecios lentelés
laukelyje.

Naudojantis nesaugiomis SQL uzklausomis galima nesankcionuota prieiga prie duomeny
bazés ar tam tikry duomenu. Todél, siekiant iSvengti $io tipo isilauzimo, reikia atlikti aptariamus
neigiamus veiksmus. Konstruojant SQL uzklausas programiniame kode, grieztai draudziama
naudoti uzklausy jungimo operatoriaus simboliy (+ . [|). Siiiloma naudoti SQL komandy
Sablonus (Prepared Statements). Tikrinti ir filtruoti kiekviena sistemoje esanti duomeny ivedimo
lauka, globalius masyvus:

o Ar jvesta reikSmé atitinka reikalaujama duomeny tipa (numeris, skaicius, data, ...)

e Naudoti reikSmiy Sablonus (pattern matching)
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o Tikrinti ir filtruoti kiekviena SQL komanda
SQL uzklausy apsaugai turéty biiti naudojamos specialiyjy simboliy tvarkyklés, kurios yra skirtos
ivedamos informacijos apsaugai nuo neleistiny simboliy. Prisijungimas prie duomeny bazés
realizuojamas naudojant tipizuota programa su grieztai apibréztais ir tipizuotais parametrais.
Rekomenduojama pridéti kabutes visiems jvedamiems duomenims. [vedamos skaitinés reikSmes
turi biti taip pat skiriamos kabutémis. Informacijos lauky skyrimas kabutémis apsaugo nuo
klaidy esant tarpams.

SQL uzklauso naudojimas yra stebimas. Duomeny bazéje saugoma informacija apie
nesékmingus bandymus prisijungti. Saugomi prisijungimo vardai, slaptazodziai ir IP adresai.
Duomenys i SQL uzklausa negali buti naudojami po skirty automatizuotam Zzalingy simboliy
Salinimo ar duomeny perskirstymo funkcijy. Atnaujinus programa ar perkélus i kita vieta, gali
biti pasalintos funkcijos arba biiti neteisingai apraSytos. Todél duomenys gali biti tinkamai
neapdorojami. Vartotojai jungiasi prie duomeny baziy per virtualias lenteles, siekiant i§vengti
vartotojo prieigos prie lenteliy laikymo vietos kelio iki jos ar meta duomeny pavieSinimui.

Vartotojams suteikiamos tik tos teisés, kurios yra biitinos jo darbinéms funkcijoms atlikti.

1. Huskaitoma
SQL uzklausa

2. Tikrinama ar
néra kody > Ne
jungisniii T

3 3. & naudojami e

?

Zemkiy? SEL komandy <
Sablonai? 4. &y jvesta reikime atitinka Ne
reikalaujama duomeny tipg 5. & nenaudajama - ! ™

(numeris, skaitiug, data,

specialiy simbaliy

pertvarkymo f-jas jvedamy | 6. Ar prizjungimui prie DB Me

Taip Taip lauky refkEmems? nEaudojamos paprogrames -
sU griedtai tipizuctais 7. Ar patikrintos
; parametrais? visos SQL
Taip komandos ir
Taip uiklausos?
Taip Taip

9, Iratomas
jrasas j
nesekmingy

uzklausy
monitoringo
sistema
8. Pridedamos
kabutés visiems
jvedamiems
duomenims
®

9 pav. Apsaugos nuo SQL injekciju veiklos modelis.
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Uzklausos apdorojimas nuo nepageidaujamy ZodZiy yra nenaudojamas. Sis metodas
nenaudojamas, nes yra daugybé skirtingy nepageidaujamu zodziy. Apsaugos mechanizmo
apé¢jimas galimas naudojant kabutes. D¢l labai didelés kabuciy panaudojimo jvairovés

apsisaugoti nuo nepageidaujamy zodziy yra beprasmiska.

3.2.4 Apsauga nuo XSS ataky

Internetinés aplikacijos prieinamos kiekvienam. Tod¢l atsiranda vis daugiau suinteresuoty
asmeny norinéiy apeiti saugumo sistemas. Sis pazeidimas realizuojamas naudojant internetines
narSykles. Jei tinklapis néra apsaugotas Sio pazeidimo pasekmiy, gali biiti jtakota daugybé
sistema besinaudojan¢iy naudotojy. Sékmingai jveikus Sio metodo apsaugos mechanizmus,
galimas kity pazeidimy realizavimas.

Yra du skirtingi budai leidZiantys ivykdyti §i pazeidima. Pirmasis metodas yra saugoti
kenkéjiSka programini koda duomeny baz¢je. Klientui atlikus operacija, kreipiamasi i nutolusia
duomeny baz¢ ir joje saugomas kenkéjiSkas programinis kodas ir jvykdomas vartotojo
internetinéje narSykléje.

Antrasis metodas vykdomas panaudojant vartotojo nezinojima ir paspaudus ant nuorodos,

kuri aktyvuoja kenkéjiska koda:

<script>
Location.URL="http://localhost/ataka.cgi? ‘+document.cookie

</script>

<A HREF="http://localhost/ataka.asp?zodis=<script>kenk¢jiskas kodas</script>

Apsaugai nuo XSS pazeidimy naudojami ivairiis biidai. Siekiant suSvelninti pazeidimo
pasekmes, galima naudoti tiek serverio, tick kliento pusés apsauga. Kliento pusés apsauga
paremta narSyklés saugumu. Siuo atveju norint apsisaugoti, reikia filtruoti visa jvedama
informacija ir programini koda, atlikti kodo analizg, siekiant isitikinti, jog kodas néra
kenkejiskas.

Kliento pusés autentifikavimo mechanizmais negalima pasitikéti. Todél yra realizuojami
serverio pusés autentifikavimo galimybés. Serverio pusés apsauga galim realizuoti naudojant

autentifikavimo uztikrinima naudojant duomeny bazes.
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Apsauga nuo XSS ataky apsaugos metodas susideda 1§ keturiy komponenty:

1. Blokuojanciojo;

2. Analizatoriaus;

3. Vertintojo;

4. Juodojo saraso.

Juodojo saraSo elementams ir atributams perduoti naudojamas XML formatas, taciau jo
naudojimas tampa kompleksiSkas, norint palyginti ar papildyti informacija, esancia keliose
skirtingose duomenuy bazése.

Blokuojantysis komponentas. HTTP uzklausos gaunamos i§ serverio peradresuojamos i
analizatoriaus komponenta, jei nuorodoje aptinkamas bent vienas neleistinas simbolis (‘<’, >’,
9%, ‘&, ‘\V, ‘#’, °/’). Analizuojanciame bloke ieSkoma atributy ir neleistiny Zodziy reiskianc¢iy
tam tikras komandas. Jei neaptinkama zenkly jrodanciy, jog yra pazeidimo grésmé, vartotojas
grazinamas atgal { aplikacija. Gavus teigiama paZzeidimo atsakyma, i§ analizatoriaus programisius
peradresuojamas { klaidos puslapi, o auka perspéjama apie galima duomeny vagystg.

Analizavimo modulyje kiekvienas uzklausos ir nuorodos elementas iSskirstomas i atskirus
elementus ir tikrinama html ar programinio kodo Zymés néra kenkeéjiskos.

Vertinimo modulyje tikrinamos zymés, kurios saugomos duomeny bazéje naudojant
galima jvykdyti kenkéjiSka operacija. Jei bent viena Zymé atitinka kenkeéjiSko kodo pozymius,
nustojama vykdyti tolesng¢ Zymiy analize ir perduodamas teigiamas atsakymas 1 blokavimo
moduli. Sis modulis, gaves teigiama paZeidimo atsakyma, blokuoja prieiga ir persiunéia i klaidos

puslapi.
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10 pav. XSS apsaugos modelis

Juodojo saraso talpykla. Sioje duomeny bazéje saugoma jvairi informacija, susijusi su
HTML Zymémis, kurios tikétina, jog gali itakoti informacijos sauguma. Duomeny bazg¢ sudaro
taisykliy, skirty tikrinti ir vertinti programinio kodo saugumui taisyklés. Sios taisyklés gali biti

kuriamos ir atnaujinamos administratoriaus.

3.2.5 Duomeny baziy monitoringas

Siekiant uztikrinti duomeny sauguma registruojame sékmingus duomeny bazés vartotoju
prisijungimus ir atsijungimus. Atlik¢ §i zingsnj isilauZimo atveju, galime matyti kiek ir kokiy
vartotojy buvo prisijungg prie duomeny bazes jsilauZimo momentu.

Prisijungimas yra apsaugomas nuo prisijungimo vardo ar slaptazodzio atspéjimo
galimybés. Todé¢l nesékmingi bandymai po tam tikro skaifiaus nesé¢kmiy taip pat yra
registruojami. Dazniausiai pagal nutyléjima duomenys saugomi po triju nepavykusiu bandymuy
prisijungti. Jei sistema néra didelé ar néra kritinis apkrautumas, galimas informacijos perdavimas
realiu laiku. T.y. jei uZregistruojamas neteisétas triju nesékmingy bandymuy prisijungti faktas,

siunc¢iamas elektroninis pastas administratoriui su perspéjimu, jog galimai vykdomas isilauzimas.
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Prisijungimo metu registruojama informacija apie Saltinius prie kuriy jungiamasi.
Saugomi $ie vartotojo:
e Prisijungimo vardas
e [IP adresas
e Klientin¢ programa
e Lygiagreciy to paties duomeny bazes vartotojo sesiju skaicius
e SQL uzklausos tipas
e Laikas
Duomeny baziy naudojimui po darbo turi biiti skiriamas ypatingas démesys. Didesnés
apimties duomeny priezitira nuolat atlieka vienas ar keli duomenuy baziy administratoriai. Taciau
dazniausiai Sis procesas néra vykdomas 24 valandas per para 7 dienas per savaitg. Informacija po
darbo laiko apie prisijungimus ir duomeny bazés naudojima registruojama SQL lygmenyje.
Galimas duomeny baziy darbo spartos padidinimas i§ registravimo proceso pasalinus
automatines numatytasias veiklas. Viena i§ $iy veikly yra naktiniai darbai, kuriy metu daromos
duomeny baziy kopijos, replikuojami duomenys ir kitos paprogrames skirtos duomeny
tvarkymui.
Reikia naudoti duomeny baziy vartotojy prisijungimo taisykles. Siame $ablone apragoma
1§ kokio IP adreso ar potinklio galima jungtis, prie kokio serverio ar duomeny bazés gali jungtis
vartotojas, kokias programas gali naudoti ir kokiu laiku gali atlikti visas i§vardintas operacijas.
Esant Siy nuostaty nesilaikymo faktui, visa veikla prieStaraujanti veiklos taisykléms grieztai
registruojama SQL lygmenyje.

Kaip pavyzdi galima {sivaizduoti triju duomeny baziy vartotojuy prisijungimo laikus ir

taisykles:
4 lentelé. Vartotoju teisiy ir prisijungimo laiko taisykliy pavyzdys.

Vartotojas IP adresas Programa Naudojimo laikas
Vartotojasl 192.168.1.165 JDBC Visg para
Vartotojas2 192.168.X.X Excel 8:00-17:00
Vartotojas3 10.10.10.X SQL analyzer Savaitgaliais

Pastebéjus sékminga Vartotojas1 prisijungima i$ IP adreso 192.168.1.165 naudojant SQL

enterprise klienting programa. Kyla neaiSkumas dél pasikeitusios organizacijos tvarkos ar deél

pavogty prisijungimo duomeny panaudojimo.
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Naudojama duomenuy baziy valdymo sistema ir jos duomenuy bazé¢ laikui bégant kinta,
pleciant ar koreguojant jos funkcionaluma. Reikéty stebéti ir kaupti duomeny bazés struktiros
pokyCius bei su jais susijusia informacija (lentelés, duomeny bazés valdymo sistemos
paprogrames, duomeny bazés automatiniai darbai, trigeriai).

Monitoringa galima realizuoti naudojant standartines numatytasias priemones
(registravimas) arba realizuotasias (trigeriai, paprogramés) duomeny baziy priemones. Norint
sumazinti duomeny bazés apkrovima monitoringa, galima atlikti duomeny bazés struktiros
palyginima. Palyginimas galimas eksportavus DDL faila ji palyginti su ankstesniu dieny
kopijomis. Veiksmuy monitoringas jgyvendinamas susikiirus lentelg, kurioje saugoma reikalinga

informacija:

CREATE TABLE ddl_audit_trail
(
VartotojaslID varchar2(30)
DDLData date,
VeiklosTipas varchar2(30),
VeiklosObjektas varchar2(30),
Savininkas varchar2(30),

ObjektoPavadinimas varchar2(30)

Siekiant uzpildyti auks$Ciau apraSyta duomeny bazés struktiiros pokyciy lentele, reikéty aprasyti

trigerius, kuriy pagalba bus kuriami jrasai:

CREATE OOR REPLACE TRIGGER
DDL trigger

AFTER DDL ON DATABASE
BEGIN

Insert into ddl_audit_trail VALUES(
ora_login_user,

svsdate,

ora_sysevent,

ora_dict_obi_type,

ora_dict_obi_owner, ora_dict_obi_name)
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COMMIT
END

Duomeny baziy sistemose tikslinga sukurti klaidy apdorojimo mechanizma, kad
galutiniam vartotojui sistemos klaidos atveju nebuty rodoma informacija apie naudojama
programing iranga, taCiau reikia stebéti ir registruoti Sias klaidas. Jei naudojamas kelis kartu i$
eilés neteisingas SQL uzklausos parametras UNION, galima laiku apsisaugoti nuo galimy

pasekmiy. SQL klaidy saugojimo lentelé sukuriame tokiu budu:

CREATE TABLE error_audit
(
Vartotojas varcahr2(30),
SesijosID number(8),
IPAdresas varchar2(30),
KlaidosData date,
Klaida varchar2(100)

)

Sukuriamas trigeris, kurio pagalba pildoma klaidy lentelé:

CREATE OR REPLACE TRIGGER
audit_errors_trigger

AFTER SERVER ERROR ON DATABASE
BEGIN

Insert into error_audit values(

user,

system_context(,USERENV*, ,SESSIONID®),
system_context(,USERENV*, HOST®),
sysdate,

dbms_standart.server_error(1)

);

COMMIT;

END;
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Vartotoju ir ju teisiy monitoringas. Teisiy mechanizmas yra tiesioginé duomeny bazés
apsauga, todél bitina registruoti visa su pokyciais susijusia informacija. T.y. nauju duomeny
bazés vartotoju ar roliy pridé¢jimus ir Salinimus, vartotoju ir ju turimy teisiy pokycius,
slaptazodziuy keitimus ir serverio, duomenuy bazés ar objekto saugumo atributy pokycius.
Tikslinga duomeny bazése vykdomas operacijas:

e GRANT

e CREATE USER

e ALTER USER

e DROP USER

e REVOKE

e CREATE ROLE

e ALTER PROFILE
e CREATE PROFILE
e ALTERROLE
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Vartotojas Kompleksiné apsaugos sistema Administratorius
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11 pav. Monitoringo veiklos diagrama.

Sukiirus auk$¢iau minéty operacijy monitoringo mechanizma, galima sukurti praneSimo
siuntimo administratoriui mechanizma, kuris reaguoty | iSanalizuota informacija kaupiamoje

lenteléje.

3.2.6 Aplikacijos su duomeny baze komunikavimo apsauga

Dauguma Siuolaikiniy duomeny baziy valdymo sistemuy suteikia galimybg¢ programuoti
duomeny bazes, naudojant paketus procediiras ar funkcijas. Yra du skirtingi architektiiros
modeliai. Pirmasis modelis reikalauja, kad kuo daugiau logikos biity suprogramuota duomeny
baziy paprogramése. T.y. SQL uzklausy rasymas, procediiros, funkcijos ir kt. Antrasis modelis
reikalauja, jog daugiau veiklos logika biity programuojama aplikacijos puséje. Duomeny bazé

naudojama tik duomenims saugoti ir iSgauti.
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Susidariusi nuomoné, jog duomeny bazé néra operaciné sistema ar web serveris, todél
reikia neperkrauti duomeny bazés nereikalingais darbais, kuriy atlikimui yra sukurtos kitos
programos ir komponentai. Aplikacijos lygmenyje turi buti atlickama kiek imanoma daugiau

funkciniy reikalavimy, paliekant duomeny bazei apdoroti tik biitinas operacijas ar funkcijas.

Infarmacine sistema

INTERNETAS

HTTP uZklausa
HTTP atsakymas

klientas
(nardykle)
DB serveris Weh serveris
Informacing sisterna
INTERNETAS
HTTP uZklauss
HTTP atsakymas
Klientas
{narsykle)
Serveris = APP + DB

12 pav. Atskiri aplikacijos ir duomeny baziy serveriai

Veiklos logikos kodas, kuris apdorojamas duomeny bazéje, turi trikumy saugumo
uztikrinimo atveju. Pirmoji problema, kad duomenuy bazéje apdorojama koda praktiskai
nejmanoma apsaugoti nuo standartiniy saugumo problemy, tokiy kaip papildomo programinio
kodo iterpimo (XSS), slapuky vagystés ar pakeitimo bei sesijos pavogimo. Antruoju atveju
standartinés saugumo problemos perkeliamos 1 duomenuy baziy lygmeni. Esant saugumo
spragoms suteikiama tiesioginé galimybe¢ isilauzti { duomeny bazg. Sie du metodai jrodo, jog
pazeidziamas komponentinés apsaugos metodas.

Esant tam tikroms salygoms, tai gali biiti programavimo klaidos, netinkamas web serverio
konfigliravimas, egzistuoja tikimybé isilauzéliui per narSykle pamatyti sistemos faily pirming
neapdorota koda. Remiantis ,,CWE — 433 : Unparsed Raw Web Content Delivery* apraSymu web
serveriai neapdorodami pateikia failus, kuriy plétiniai yra: ,,*.inc”, “*.conf”, “*pl”. Taip pat

neapdoroti programiskai pateikiami failai, kuriy plétiniai buvo 1§ didziyjy raidziy.
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Aplikacijos kodo $ifravimas néra nejveikiama apsauga. Turint originalius iSeities kodus ir
reikiamus resursus, galima apeiti bet kokius Sifravimo algoritmus. Kodo Sifravimas apsaugo nuo
paprasty ir vidutinio lygio isilauzéliy, kurie negaus ekonominés naudos ir iesko lengvesniy auky.
Aplikacijos koda galima Sifruoti dviem buadais. Pirmasis budas, kai programinis kodas
pakeiCiamas | sunkiai iskaitoma. Dazniausiai pasSalinami komentarai, keiCiami paprogramiy ir
kintamyjy pavadinimai, Sifruojami tekstai, panaikinami tarpai, pridedamos papildomos kabutés...
Antrasis buidas yra skirtas programos kodo transformavimui i neiskaitoma baity koda, kuri
desifruoja tik pats web serveris, naudodamas jdiegtus iskiepus ar tam tikras programas.
Naudojami jvairiis kodavimo ir sudétingumo algoritmai. Zemiau pateikiamas programinio kodo

Sifravimo pavyzdys:

Originalus programinis kodas:
$db['default’]['hostname’] = 'localhost’;
$db['default’]['username’] = 'root’;
$db['default’]['password’] = 'slaptazodis@$591";
$db['default']['database’] = 'test’;
$db['default’]['dbdriver] = 'mysql’;

Programinis kodas po Sifravimo jterpiant papildomus simbolius ir kt. naudojant Code Eclipse
programa:

$x0b['default]['hostname’] = 'localhost’;

$x0b['default]['username’] = 'root’;

$x0b['default]['password’] = 'slaptazodis@$591";

$x0b['default]['database] = 'test';$x0b['default]['dbdriver] = 'mysql’;

Programinis kodas po Sifravimo operacijos:

p855bSuUrcnpAoHDUbYJ1V+1PWH;jTSIPOnyK TOKaH

IS pateikto pavyzdzio matyti, jog sudétingiausia perskaityti programini koda, kai jis
Sifruojamas algoritmo pagalba. Lengvesnis, taciau labai lengvai perprantamas papildomy

simboliy jterpimo i koda biidas yra nesaugus.
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13 pav. Aplikacijos su duomeny baze apsaugos modelis

Igyvendinus §io modelio funkcinius reikalavimus sistema tampa saugi. Ji nesuteikia
galimybés jsilauzéliui perziliréti programinio kodo pirminio teksto. Veiklos logika perkeliama i§

duomeny bazés i aplikacijos serveri. Programinis kodas iSkeliamas i§ vieSo katalogo.

3.2.7 Duomeny baziy apsaugos modelis

Rekomendacijos saugiai informaciniai sistemai pateikiamos uzpildzius tam tikra
klausimyna. Klientai atlieka turimos infrastrukttiros analiz¢ bei turimuy duomeny svarba bei kaina.
Iverting esama padéti pasirenka norima saugumo lygi, kuris bus naudojamas duomenuy baziy
saugumui uztikrinti. Galimi pasirinkimo variantai: maza, vidutiné, didelé. PraSoma pasirinkti
naudojama operacing sistema i§ sistemy saraso (Windows, Linux, Unix). Priklausomai nuo
pasirinktos sistemos pateikiamos rekomendacijos, kuriomis remiantis apsaugoma operaciné
sistema. Sekan¢iame Zingsnyje praSoma pasirinkti naudojama internetini serveri (IIS, Apache).

Pasirenkama naudojama duomeny baziy valdymo sistema (MySQL, MS SQL, Oracle,
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PosgreSQL). Priklausomai nuo pasirinkty parametry pateikiamos atitinkami nustatymai

atsizvelgiant { pasirinktus parametrus (zr. 14 pav.).
Sistemos darbas ir jrenginiy atlickami veiksmai matomi veiklos diagramoje, penktame

paveiksle. Aplinka stebinti programa yra pagrindiné, nes ji nurodo kitiems mazgams kada reikia

siystis atnaujinimus.

activity Veikios diagrama2 [ [ eikios diagramas | |

DB s erveris

Aplinka stebinti programa Web s erveris

Stebi DB
serverio

atnaujlnlm ua

Stebiweb
serverio
atnaujmlm us
Lyglna Ivgln
atnaujinimus atnaujinimus
su ank steshiais su ank stesniais

¥ra pakitimy

Nera pakitimy

Formuojam as
atnaujinim y
planas

Form uojam as
atnaujinim y
planas

Galimas atnaujinimas

Negalimas atnaujinimas

Negalimas atnaujnimas ¥ Galimas atnaujinimas

Atliekami

Renkam a

inform acija atnaujinim ai
Renkam a Atliekami kodél
inform acija atnaujinim ai ne pavyko
kodé€l atnaujinti
nepavyko
atnaujinti

Formuojam as
atlikty

procediry
pranesimas

Form uojam as
atlikty

procediry
pranesimas

| Atlikty procediiry pranesimas |

Atlikty precediry pranesimas |

i Gautas
precediry

pranesim as

Nes ekmingi atnaujinimai

14 pav. Vartotojo sasajoje veiklos diagrama.



Paveiksle pateiktoje diagramoje vaizduojami naudotojo sasajos veiksmai. Kiekvieng karta
atlikus ar diegimo metu nepavykus idiegti atnaujinimo jis siun¢iamas aplinka stebinciai

programai.

3.2.8 Saugios sistemos veikimo principas.

Zemiau pateiktoje veiklos diagramoje pavaizduota kaip vyksta atnaujinimy diegimas i
analizuojamaji kompiuterini mazga. Diagramoje pateikiami tik du irenginiai, taciau jrenginiy

skaiius prakti$kai yra neribojamas, o informacijos apsikeitimo modelis — identiSkas pateiktajai.

(activity Velos dagrama| |- Vekios dmgramﬂ R

Tetuojamas mazgas Serveris

*

Pasirenkamas mazgo
tipas (kom piuteris ar
serveris)

1

‘ Nurodoma naudojama

operaciné sistema

|

f Saugumo lygio
| pasirinkimas

)

Pasirenkama, duomeny
bazés programiné
[ranga jei naudecjama

]

Jei mazgas
naudojamas kalp web
serveris pasirenkama

naudojama program iné
Iranga

!

Siunéiama mazgo
parametry charateristika

" Gaunamas parametry
rinkinys

]

Analizuojam a gauta
inform acija

Parametryrinkings | | ]

Atrenkami reikalingi
parametral

1

Suformuojamas
atnaujinim y paketas

Siungiamas atnaujinimy
paketas

|

Gaunam as
paketas

y paketas

Tikrinam| mazgo
param etrai

—==

Pateikiama analizés
skaita

|

Pate ikiam os
rekom endacijos

!

15 pav. Sistemos analizavimo programos darbo ciklas.
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Pries siunciant praneSima atlieckama jrenginio atnaujinimy analizé. Siunciami tik tie
atnaujinimai, kurie nebuvo atlikti arba naujausi. Mazgo programa jdiegusi atnaujinimus paruos$ia
prane$ima apie sékmingus ir nes¢kmingus bandymus idiegti atnaujinimus ir persiuncia atgal i

serverj.

3.3 Apibendrinimas

Sukurtas kompleksiné sistemos apsaugos modelis, susidedantis i§ S$eSiu komponentuy.
Pirmasis apsaugos modelio komponentas - duomeny baziy saugus konfigiravimas. Siuo
komponentu uztikrinamas saugus duomeny baziy valdymo sistemos (DBVS) darbas. Kitas
apsaugos elementas yra teisinga duomeny baziy saugos lygiu konfigiiracija. Sis komponentas
skirtas darbuotoju prieigos teiséms apriboti ir palikti prieinamus duomenis tik reikalingus
darbinéms funkcijoms atlikti. Treciasis komponentas skirtas apsisaugoti nuo jvairaus tipo SQL
injekcijy. Ketvirtasis komponentas — sistemos monitoringas. Sis elementas skirtas stebéti ir
saugoti vartotoju atlickama veikla. Penktasis elementas aplikacijos ir duomeny baziy apsaugos
modelis uZtikrina, kad kiek jmanoma logikos bty perkeliama { aplikacijos puse. Sestasis
elementas skirtas apsaugai nuo jterptinio kodo vykdymo. Kompleksinés apsaugos modelis leidzia

optimaliai apsaugoti sistema.
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4. EKSPERIMENTINIS TYRIMAS

4.1 Eksperimento aplinkos paruoSimas

Eksperimentui atlikti pasirinktas populiarus Microsoft Windows Server 2008 serveris ir

Microsoft SQL Server 2008 duomeny baziy valdymo sistema.

5 lentelé. Eksperimento aplinka.

Nr.

Pavadinimas

ApraSymas

1

Duomeny baziy saugus konfigiiravimas

Saugus duomeny baziy konfigiravimas svarbus
pazeidimo atveju sumazinti zalg iki minimumo ir
apriboti galimy kenkéjisky veiksmy jvairove. Sio
metodo esmé suteikti tik tiek teisiy, kiek reikia darbo
funkcijoms atlikti. Riboti prieiga prie serverio tik i§ tam
tikro potinklio ir kt. galima apsauga.

Duomeny apsaugos lygiy konfigiravimas

Priklausomai nuo vartotojui reikalingy funkcijy
atliekamas teisiy priskyrimas veiksmams su
duomenimis. Galimi trys skirtingi teisiy bidai. Lentelés
lygio apsauga taikoma, kai suteikiama vartotojui
galimybé naudotis tam tikromis lentelémis. [raso lygio
apsauga suteikia galimybe perzitiréti tik tuos irasus
kuriuos pats vartotojas sukiiré. Lauko lygio apsauga
suteikiama, esant poreikiui apriboti prieiga prie tam
tikry duomenuy.

Apsaugos nuo SQL injekcijy konfigliravimas

SQL injekcijy apsauga skirta apsaugoti reliacines
duomeny bazes , kuriy veikimas grindziamas SQL
uzklausy konstravimu. Sio tipo atakos nukreiptos pries
ypatingai prie§ internetines sistemas.

Duomeny baziy monitoringo konfigiiravimas

Siekiant uztikrinti duomeny sauguma registruojami
sékmingi duomeny baziy vartotojy prisijungimai ir
atsijungimai. Atlikus sistemos monitoringa
uztikrinancius veiksmus imanoma matyti kiek ir kokiy
vartotojy buvo prisijungg isilauzimo atveju.

Aplikacijos su duomeny baze konfigliravimas

Siuolaikinés duomeny baziy valdymo sistemos suteikia
galimybg programuoti duomeny bazes, naudojant
paketus, procediiras ar funkcijas. Yra du veiklos logikos
modeliai. Pirmasis reikalauja, jog kuo daugiau logikos
bty naudojama aplikacijos puséje. Antrasis modelis —
naudoja kuo daugiau logikos duomeny baziy valdymo
sistemoje.

Apsaugos nuo XSS ataky konfigliravimas

Internetinés aplikacijos prieinamos visiems. Atsiranda
vis daugiau asmeny norinciy apeiti saugumo
mechanizmus ir pasinaudoti informacija. Galimi du
kenkeéjiskos programos igyvendinimo buidai. Pirmasis,
kai vartotojas spaudzia ant kenkéjiska koda
aktyvuojancios nuorodos. Antrasis biidais , kai
paspaudus ant nuorodos kreipimasis { duomeny baze
ivykdoma kenk¢jiska veikla.
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4.2 Eksperimento vykdymas

4.2.1 Duomeny baziy saugus konfigiravimas

6 lentelé. Duomeny baziy saugus konfigiiravimas.

Nr. Pavadinimas ApraSymas Rezultatas
1 Web ir DB serveriy atskyrimas Atskirtas WEB ir DB serveris padidina | Atskiri Web ir DB
DB sauguma. Jei isilauziama { WEB serveriai. Padidintas
serveri DB serveris lieka nepaliestas. isilauzimo sudétingumas.
2 Leisti prisijungti prie DB serverio WERB serverio adresas 81.16.232.112. Prie duomeny baziy
tik konkretiems adresams Aprasoma, jog galéty jungtis tik Sis valdymo serverio gali
adresas. jungtis tik mazgas IP
adresu 81.16.232.112.
3 Palikti tik reikalingi prievadai atlikti | Visi prievadai uzdaromi. Palickami tik | Néra palikta atviry
DBVS funkcijoms Sie: prievaduy, kuriy pagalba
135 — Transact SQL Debugger bty galima isilauzti {
1433 — SQL Traffic sistema.
1434 — SQL Browser Traffic (UDP)
2383 — SQL Analytics Traffic
4022 — SQL Broker Traffic
4 Standartiniy DBVS vartotojy vardy | Pagal nutyl¢jima naudojamas vartotojo | Pakeistas standartinis
pakeitimas vardas ,,SA“ reikia ji pakeisti kitu — vartotojo vardas i§ ,,SA“ {
,,Pavasaris* ,,Pavasaris*. Sukurtas
Papildomas
,,WebPavasaris*
vartotojas, skirtas jungtis
aplikacijai prie DB.
5 Pasalinti visus nereikalingus Negali bati vartotoju, kurie yra Palikti du vartotojai:
vartotojus nenaudojami arba neturi jokiy teisiy »Pavasaris® ir
,,WebPavasaris*
6 Sumazinamas lygiagre€iy vartotojo | Atdaromo New Query langg, jame Vienu vartotojo vardu gali
prisijungimy sk. iki dvieju iterpiame §i koda: EXEC sp_configure | prisijungti ne daugiau
‘user connections', 2 ; dvieju vartotoju
GO
7 DBYVS proceso paleidimo galimybé | DBVS proceso paleidimas suteikiamas | Sumazéja tikimybe, jog
tik vienam vartotojui. tik “WebPavasaris” vartotojui. vartotojas neturintis
prieigos teisés galés
pasikti duomeny baziy
valdymo sistema
8 Draudimas dirbti DBVS vartotojui DraudZiama duomeny baziy valdymo Isilauzus | sistema nebus
su operacinés sistemos failais ir sistemai kurti ar naudoti kitus sistemos | pakenkta operacinei
aplankais aplankus ar failus, jei tai netrukdo sistemai, nes DBVS
reikiamy darbiniy funkcijy atlikimui. vartotojas neturi teisés
pasiekti sisteminius failus.
9 DBVS vartotojui suteikti DBVS vartotojui suteikiamos tik DBVS vartotojo
minimalias teises butinos teisés darbiniy funkcijy isilauzimo atveju
atlikimui. Uzdraudziama paleisti kitus apribojama Zala iki
procesus minimalios.
10 Uzdrausti DBVS katalogo Komandingje eilutéje iskvie¢iame UZdrausta sisteminiy faily

pasiekima i$ tinklo

komanda “gpmc .msc” .
Atsidariusiame lange “Local
Computer Policy, User Configuration,
Administrative Templates, Windows
Components, and Network Sharing”.

pasiekimas is kity tinklo
mazgu
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Detaliy skiltyje dukart spaudziamas
kairys pelés klavisas. Pasirenkama
“Prevent users from sharing files
within their profile”. Pasirenkama
,,Enable®.

11 ISjungti automatinj vartotojy kiirima

Suteikiant vartotojui teises, SQL
uzklausoje nurodoma vartotojo vardas
ir kokia teisé jam suteikiama.

Nesant tokio vartotojo ir
jam suteikiant teisés
pasirodo klaida ir pagal

Uzklausoje nurodZius neegzistuojanti nutyléjima néra
vartotojo varda, sukuriamas naujas sukuriamas naujas
vartotojas vartotojas
4.2.2 Duomeny apsaugos lygiai
7 lentelé. Duomeny apsaugos lygiai.
Nr. Pavadinimas ApraSymas Rezultatas
1 Suteikiamos teisés vartotojams i Vartotojai neturintys teisiy negali matyti WebPavasaris
lenteles lenteliy. Todél suteikiamos teisés prieigai | vartotojui suteikiama
prie lenteliy aprasant kiekviena vartotoja | teisé skaityti, iterpti ir
atskirai. Teisés suteikiamos SQL atnaujinti {rasus
komanda: lentelése, i kurias jis
GRANT SELECT, INSERT, UPDATE turi teises.
ON Lenteles Pav TO WebPavasaris
2 Iterpiamas laukelis su vartotojo Lentelése, kuriose reikalinga jraso lygio Vartojas galés matyti

unikaliu numeriu

apsauga sukuriamas papildomas laukelis,
kuriame bus saugoma informacija apie
vartotoja, kuris iterpé irasa.

tik savo iterptus irasus.
Kity darbuotoju irasai
néra vieSinami.

3 ApraSomas trigeris unikaliam
numeriui aprasyti

Sukiirus ankstesniu zingsniu papildoma
lauka, reikig ji uzpildyti. Uzpildymas
vykdomas apsirasant trigeri, kuris
aktyvuojamas iterpimo metu ir jterpia i
lentelg vartojo varda pasinaudojgs
funkcijomis. ALTER TRIGGER
Prieslterpima ON Lenteles_Pav AFTER
INSERT, UPDATE AS BEGIN Insert
Lenteles_Pav (Savininkas) values
(SYSTEM_USER) END GO

Sukurtas trigeris
vykdant INSERT
komanda ties kiekvienu
irasu iterps vartotojo
varda

4 Teisés kurti virtualig lentele
konfigtiravimas

Vartotojai neturintys teisiy negali matyti
lentelés tam tikry jrasy. Todél suteikiamos
teisés i virtualias lenteles:

GRANT SELECT, INSERT, UPDATE,
DELETE ON Lenteles Pav TO
WebPavasaris

Greitesné jraso lygio
apsauga

5 Virtualios lentelés su teisémis tik i
ja konfigiiravimas

Virtuali lentelé yra kitomis SQL
uzklausomis pateikiamy duomeny lentelé
su tam tikrais duomenimis. Virtuali
lentelé kuriama: CREATE VIEW
VLentelesPavd (Pavadinimas, Autorius,
Virselis, ApraSymas)

AS SELECT Knygos.Pavadinimas AS
Pavadinimas, LentelesPavd.Autorius AS
Autorius, LentelesPavd.Virselis AS
Virselis,

LentelesPavd.Aprasymas AS Aprasymas
FROM LentelesPavd WHERE

Iraso lygio apsauga, kai
kiekvienos uzklausos
metu nereikia tikrinti
tam tikry lauky.
Vartotojui pateikiami
tik jam prieinami {rasai.
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(LentelesPavd.Savininkas =
SYSTEM_USER);

6 Apra$omas trigeris pritaiko Suteikiama teisé uzdrausti prieiga Lauko lygio apsauga.
uzklausas lauko lygio apsaugai vartotojams prie tam tikry laukeliy.
7 Koreguojamos SQL uzklausos Duomeny iSgavimo metu visos SQL Igyvendinta lauko jraso

uzklausos papildomos WHERE
parametru, kuriame apra$ytas vartotojo
vardas

lygio apsauga

8 Galimybés prieiti tik prie tam tikry
lauky konfigaravimas

Suteikiamos teisés vartotojams naudotis
tik tam tikry lauky informacija

Ribojamas informacijos
pasiekiamumas

4.2.3 Apsauga nuo SQL injekcijy

8 lentelé. Apsaugos nuo SQL injekeijy.

Nr. Pavadinimas ApraSymas Rezultatas
1 Nuskaitoma SQL uzklausa Analizuojama uzklausa Uzklausos analizé.
2 Tikrinama ar néra koda jungianciy Tikrinama ar SQL uzklausa nesusideda | Apsaugoma nuo pasaliniy

zZymiy

i§ Zemesnio lygio SQL uzklausy. Jei
gaunamas teigiamas atsakymas,
uzklausa — klaidinga.

duomeny pasiekiamumo
ar iSkraipymo ar
sunaikinimo.

3 Tikrinama ar naudojami SQL
komandy Sablonai

4 Tikrinama ar jvesta reikSmé atitinka
reikalaujamy duomeny tipa

Tikrinamas duomeny tipas. T.y. ar
nebandoma suklastoti sveikojo
skaiiaus tipo tekstu ir atvirksc¢iai.

Apsaugoma nuo buferio
perpildymo.

5 Tikrinama ar nenaudojamos
funkcijos ivedamy reik§miy
pertvarkymui

Tikrinamas ar néra naudojamos
funkcijos reik§méms apdoroti pries
patenkant i uzklausa. Atnaujinus
programing jranga ar perkélus
programas | kitas vietas gali nebelikti
anksciau naudoty funkcijy.

Atnaujinus programing
iranga reikSmés bus
apdorojamos.

6 Tikrinama ar prisijungimui prie DB

Tikrinama ar vartotojai turi teises

Saugus paprogramiy

naudojamos paprogramés su grieztai | naudotis Siomis paprogramémimis. naudojimas.
tipizuotais parametrais

7 Tikrinama ar tikrinamos visos SQL | Tikrinama ar visais imanomais buidais Apdorojamos visos SQL
komandos ir uzklausos atkeliaujancios uzklausos yra uzklausos.

apdorojamos.

8 Pridedamos kabutés visiems
ivedamiems duomenims

Uzklausai atitikus visus reikalavimus
visos atkeliaujancios reik§més
skiriamos kabutémis. Taip iSvengiama
manipuliavimo duomeny tipais.

Uzklausa apsaugota nuo
kintamyjuy duomeny tipy
ivairoves.

9 [rasomas jrasas | nesékmingy
uzklausy monitoringo sistema

Netenkinant bent vienos salygos 3-7
uzklausa néra vykdoma. [raSomas
nesékmingas uzklausos apdorojimas i
duomeny baze.

Stebimos klaidingos
uzklausos. Galima
pastebéti kenkéjiska
veikla.
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4.2.4 Apsauga nuo XSS ataky

9 lentelé. Apsauga nuo XSS ataky.

Nr. Pavadinimas ApraSymas Rezultatas
1 Vartotojo jvedamy duomeny analizé | Tikrinama ar yra programinj koda Zymiq analizé.
zyminciy ar kitokia zalinga prasme
turin€iy Zymiy.
2 Peradresuojama i aplikacijos Neaptikus jokiy zymiy vartotojui Saugus vartotojo darbas
internetinj puslapi leidziama toliau dirbti.
3 Kreipiamasi { juodojo saraso Aptikus programinio koda ar kitokiy Saugoma ir sisteminama
talpykla zymiy kreipiamasi { juodaji kenké¢jisky | pazeidimy informacija.
zymiy duomeny bazg ir analizuojama
ar galimas pazeidimo jgyvendinimas
naudojantis aptikta Zyme.
4 Blokuojama veikla Nustacius, kad Zymé gali bati I$vengiama
kenksminga peradresuojamas nesankcionuotos veiklos ir
vartotojas i klaidos internetinj puslapi prieigos.
ir nutraukiamas darbas.
5 Peradresuojama i klaidos internetini | Aptikus klaida nutraukiamas darbas. Apsaugoma nuo

puslapi

nesankcionuotos veiklos.

4.2.5 Duomeny baziy monitoringas

10 lentelé. Duomeny baziy monitoringas.

Nr. Pavadinimas Aprasymas Rezultatas
1 Vartotojas bando jungtis Vartotojas pateikia informacija apie Vartotojas bando
save: vartotojo vardas, slaptazodis, IP autentifikuotis prie
adresas ir kt. duomeny baziy valdymo
sistemos
2 Analizuojama vartotojo informacija | IeSkoma ar nurodytas vartotojo vardas | Vartotojy kontrolé.
yra duomeny bazéje ir jo slaptazodis
yra tinkamas
3 Vartotojui nepavyko prisijungti Ivedus netinkamus autorizavimo Apsauga nuo slaptazodzio
duomenis, leidziama bandyti dar karta | spéjimo paZzeidimo
prisijungti. Nepavykus prisijungti tuo
paciu vardu, nutraukiamas vartotojo
darbas.
4 [rasoma prisijungimo informacijai | [raSomas nesékmingo bandymo metu Zinoma kuriuo metu ir
DB suvestas prisijungimo vardas, kokiu vardu buvo
slaptazodis, IP adresas, laikas bandoma jungtis.
5 Analizuojama aukstesnio lygio LeidZiama pasirinkti detalesnj ar Stebima daugiau arba
informacija maziau detaly monitoringo zingsnij. maziau parametry
priklausomai nuo norimos
spartos.
6 Siunciamas pranesimas Siunciamas pranesimas Informuojamas
administratoriui. administratorius.
7 Gaunamas praneSimas apie Ispéjamas administratorius apie Informuojamas
vykdoma veikla kenkéjiska veikla. administratorius.
8 Atliekama analizé Administratorius priima sprendima ar Informuojamas
imtis priemoniy siekiant apsisaugoti. administratorius.
9 Priimamas sprendimas DB administratorius informuojamas Ispéjamas

apie kenk¢jiska veikla. Pagal
pranesima vertina imtis ar ne tam tikry

administratorius apie
galima pazeidima
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veiksmuy.

10 | IraSoma informacija apie vartotojai | Sékmingai prisijungus saugoma Kaupiama informacija
DB informacija apie vartotoja. Tikslinga apie prisijungusius
kaupti $ig informacija: prisijungimo vartotojus.
vardas, IP adresas, klientiné programa,
lygiagrediy to paties duomeny baziy
vartotojo sesiju skaicius, SQL
uzklausos tipas, laikas.

11 Analizuojamos vartotojo teisés Priklausomai nuo vartotojy teisiy Stebimos vartotojy teisés.
suteikiama arba ne prieiga prie
programy.

12 Registruojama informacija apie Registruojama informacija apie Duomeny praradimo ar

naudojamas programas vartotojo naudojamas programas ir pakeitimo atveju galima
kuriuo laiku jos naudojamos suzinoti kas atliko
veiksmus.

13 Siunc¢iamas ispéjimo pranesimas Administratoriui siun¢iamas Ispéjamas
prane§imas, informuojantis apie po administratorius apie
darbo dirbancius asmenis arba apie darbo taisykliy
galimai vykdoma jisilauzima ar kito pazeidimus.
darbuotojo duomeny vagyste.

14 | Gaunamas isp¢jimo pranesimas Administratorius gaves prane§ima gali | Administratorius gali
vertinti padéti ir nuspresti ar reikia imtis apsaugos priemoniy.
imtis kokiy nors veiksmu.

15 Saugoma informacija apie kiekvieng | Vartotojui dirbant nedarbo metu kyla Vartotojo po darbo

vartotojo operacija

itarimas, kad duomenimis kazkas
naudojasi. Todél ne darbo valandomis
sistemoje turi biiti stebima ir
irasiné¢jama kiekviena atlickama
operacija.

valandy atlickamy
veiksmy monitoringas.

4.2.6 Aplikacijos su duomeny baze komunikavimo apsauga

11 lentelé. Aplikacijos su duomeny baze komunikavimo apsauga.

Nr. Pavadinimas ApraSymas Rezultatas
1 Analizuojama sistema Renkama informacija apie serverj, jo Atliekama esamos
naudojimo bida. Ziiirima ar WEB ir sistemos analizé
DB serveris yra atskiri.
2 Atskiriami Web ir DBVS serveriai Atskirtas WEB ir DB serveris padidina | Atskiri Web ir DB
DB sauguma. Jei jsilauziama { WEB serveriai. Padidintas
serverj DB, serveris lieka nepaliestas. isilauzimo sudétingumas.
3 Perskirstomos paprogramiy ir Duomeny bazéje veikia daug ivairaus Perskirstytos paprogramés
funkcijy veiklos tipo paprogramiy ir funkcijy, kurios ir funkcijos tarp DB ir
apsunkina duomeny baziy darbg ir aplikacijos lygmens.
mazina sauguma. Rekomenduojama Padidintas saugumas.
palikti DBVS apdoroti tik biitinas
programas ir paprogrames.
4 Analizuojama programinio kodo Analizuojamas programinis kodas, | Programinio kodo analizé
apsauga koda jterpiami failai bei kokiais
plétiniais saugomas programinis kodas
5 Draudimy programinio kodo Microsoft Windows Server 11S 7 Nepasiekiamas
perzitirai konfigiiravimas parametras draudziantis rodyti visus programinio kodo
failus esancius tam tikruose pirminis neapdorotas
sukonfigliruotose aplankuose tekstas
6 Programinio kodo Sifravimas Programinis kodas dazniausiai Programinis kodas néra

Sifruojamas dviem biuidais: jterpiant

perskaitomas tik ji
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papildomus simbolius ar visiskai
uzSifruojant naudojant maiSos
algoritmus.

desifravus.

7 Programiniy komponenty iSkélimas | Web severio vieSame kataloge Isilauzélis neturi teisés
i§ vieSo katalogo talpiname programini koda: stiliaus, prieiti prie operacinés
java-script, default.html, default.asp ir | sistemos aplanky.
kt. Kiti Reikalingi failai turi buti
iSkeliami { aukStesnio lygio katalogus.
8 XSS apsaugos konfigliravimas Blokuojamas pasalinio programinio Saugoma nuo atsitiktinio
kodo vykdymas. kodo jvykdymo.
4.3 Eksperimento rezultatai
12 lentelé. Eksperimento rezultatai.
Nr. Pavadinimas ApraSymas Rezultatai
1 Duomeny baziy saugus Atskiti Db ir Web serveriai. Teisingas ir saugus duomeny
konfigiiravimas Sukuriama prisijungimo galimybé tik | baziy konfigiiravimas.

i§ konkretaus potinklio. Palickami tik
funkcijoms atlikti reikalingi
prievadai. Pasalinami standartiniai
vartotojy vardai. Apribotos DBVS
vartotojo teisés. I§jungtas
automatinis vartotojy kiirimas.

2 Duomeny apsaugos lygiuy
konfigiiravimas

Informaciné sistema suskirstyta {
vartotojy grupes. Kiekvienai grupei
suteiktos teisés i tam tikras lenteles.
Leidziama irasus redaguoti, tik jrasa
sukiirusiam vartotojui. Paliekami
laukeliui su ménesio atlyginimo
reik§me tik direktoriui.

Duomeny bazés resursai
suskirstyti pagal saugos lygius
ir pasiekiami tik tam teises
turintiems vartotojams.

3 Apsaugos nuo SQL injekciju
konfigtiravimas

Apribojamas jungtiniy SQL uzklausy
naudojimas. Tikrinama ar naudojami
SQL komandy $ablonai. Pridedamos
kabutés siekiant suvienodinti
duomeny tipo neatitikimo klaidos
galimybe.

Atliekama SQL uzklausu
analizé. Aptikus kenkéjiska
uzklausa stabdomas programos
darbas.

4 Duomeny baziy monitoringo
konfigiiravimas

Analizuojama vartotojo prisijungimo
informacija. Fiksuojami nesékmingi
bandymai prisijungti. [raSoma
nesékmingo prisijungimo
informacija. Sékmingo prisijungimo
atveju jraSoma informacija apie
vartotojo naudojamas programas.
Siunciami ispéjimai administratoriui
pastebéjus kenkéjiska veikla.

Sukuriamas vartotojy atlickamy
veiksmy ir duomeny
atsekamumas.

5 Aplikacijos su duomeny baze
konfigiiravimas

Atskirti duomeny baziy serveriai.
I8analizuotos ir perskirstytos
paprogramiy bei funkcijy
naudojimas. Sukonfigiiruota
programinio kodo apsauga.

Atskirti Web ir DB serveriai.
Uzdraustas programinio kodo
pirminio kodo perziiira.
Sifruojamas programinis kodas.

6 Apsaugos nuo XSS ataky
konfigtiravimas

Kuriamas juodasis Zymiy sarasas.
Analizuojama ar zymé gali buti
naudojama pazeidimo jvykdymui.

Realizuota serverio pusés
autentifikavimo galimybé.

60




4.4 Apibendrinimas

Eksperimentas turéjo atsakyti { klausima, ar pateiktas kompleksinés apsaugos modelis yra
teisingas ir maksimaliai uztikrina jmonés sauguma. T.y. ar kompleksinés apsaugos komponentai
techniSkai teisingai ir logiskai jgyvendinami.

Eksperimentas buvo atliekamas virtualios imonés ,,Vasara“ naujai kuriamoje informacinéje
sistemoje. Pasirinkta jmoné naudoja Siai dienai populiariausia Microsoft Windows Server 2008
serveri ir Microsoft SQL Server 2008 duomeny baziy valdymo sistema. [monés informaciné
sistema buvo kuriama naudojantis pateiktu kompleksinés apsaugos modeliu, kuri sudaro Sesi
kompleksinés apsaugos komponentai.

Atlikus eksperimenta paaiskéjo, jog kompleksinés apsaugos modelis ir jo komponentai yra
logiskai ir techniSkai teisingi. Pritaikius kompleksinés apsaugos metodus informaciné sistema

tapo saugi.
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5. ISVADOS

1. Atlikta literatiiros S$altiniu analizé, nustatytos, iSnagrinétos bei apraSytos esamos
saugumo pazeidimy klasifikacijos, susijusios su Siuolaikiniy informaciniy sistemy duomeny
baziy saugumo bei duomeny matomumo apsauga.

2. ISnagrinéty saugumo pazeidimy klasifikacijos pagrindu buvo iSanalizuoti bei apraSyti
esami saugumo pazeidimai, susij¢ su duomeny baziy apsauga bei duomeny matomumu.
Nustatytos Siy saugumo pazeidimy atsiradimo salygos bei aplinkybés.

3. Pateikti apibendrinti ir susisteminti duomenuy baziy saugumo, bei duomeny matomumo
apsaugos analizés rezultatai.

4. Atliktos analizés pagrindu suformuotos prielaidos kompleksinio apsaugos modelio
sudarymui. Sudarytas bei apraSytas kompleksinis modelis apimantis pagrindinius duomeny baziy
saugumo ir duomeny matomumo apsaugos sprendimy komponentus:

4.1. Duomeny baziy saugus konfigiravimas.

4.2. Duomeny apsaugos lygiai.

4.3. Apsauga nuo SQL injekcijy.

4.4. Apsauga nuo XSS ataky.

4.5. Duomeny baziy monitoringas.

4.6 Aplikacijos su duomeny baze komunikavimo apsauga.

5. Sudarytas modelis buvo praktiskai isbandytas atlieckant eksperimentinj tyrima, kurio
metu buvo padidintas esamos informacings sistemos bei jos duomeny bazés saugumas.

6. Sudarytas duomeny baziy saugumo ir duomeny matomumo kompleksinés apsaugos
modelio efektyvumas buvo vertinamas kokybiskai, patikrinant ar pataisius saugumo spraga pagal

modelio reikalavimus, paZeidimas dingsta ar ne.
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7. TERMINU IR SANTRUMPU ZODYNAS

Sutrumpinimas

PaaiSkinimas

DB (angl. data base) Duomeny bazé.
IS (angl. Information System) Informacijos sistema.
UML (angl. Unified Modeling Language) Unifikuota modeliavimo
kalba
PHP (angl. Hypertext Preprocessor) HTML paremta
programavimo kalba
HTML (angl. Hyper Text Markup Language) internetiniy puslapiy
programavimo kalba
SQL (angl. Structured Query Language) Strukttirizuota uzklausy
kalba.
Pl Programiné {ranga
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