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1. Jvadas

Augant bevielés jrangos populiarumui atsiranda vis daugiau bevielés tinklo jrangos bei
bevieliy jrenginiy. Naudojant $ig jrangg vartotojai sutaupo nemazai resursy: nebereikia tiesti
rysio kabeliy, tinklo jrenginiy bei tinklo topologijos modifikacija (poreikiui esant) tampa
paprasta, nereikalaujanti dideliy pastangy ir investicijy. Nors vartotojams bevieliai tinklai yra
gana patogs, taCiau rySys tokiuose tinkluose yra gana nepatikimas ir sglyginai létas, lyginant su
laidiniais tinklais.

Dazniausia paplitusi tinkly topologija yra ta, jog tinklas sudarytas i§ dviejy skirtuminiy
daliy: laidinés ir bevielés. Beviele dalis dazniausiai pasitaiko paskutiniame arba pirmame
(priklauso nuo tinkle teikiamy/naudojamy paslaugy) tinklo topologijos Suolyje. Paskutinis
(pirmas) tinklo topologijos Suolis dazniausiai yra sujungimas tarp bevieliy klienty ir bevielio
prieigos tasko, kuris laidiniu tinklu yra prijungtas prie pasaulinio tinklo. Naudojant patikimo
duomeny transportavimo protokola (daznu atveju — TCP protokolg), bevielis tinklo sujungimas
gali biiti naudojamas patikimam duomeny perdavimui. Taciau patikimumas gaunamas laiko
sanaudy saskaita.

Realaus laiko duomeny, charakterizuojamy pagal pralaiduma, delsg bei bity klaidy kiekj,
pristatymas bevieliuose tinkluose yra sudétingas uzdavinys. Beviel¢ tinklo dalis, esanti bet
kurioje tinklo topologijos vietoje, kartu su laidine tinklo dalimi sukuria butelio kaklelio efekta.
Taip naudojant patikimo duomeny transportavimo protokola bei esant nepakankamai bevielio
tinklo sujungimo kokybei yra gaunamas bendras maZesnis tinklo pralaidumas, kuris gali jtakoti
nepakankama paslaugy uztikrinimg arba netgi paslaugy uztikrinimo nebuvima (DoS%).

Siuolaikiniai patikimo duomeny transportavimo protokolai néra pritaikyti realaus laiko
duomeny srautui: jy pagrindinis tikslas patikimai pristatyti duomenis. Daugeliu atveju duomeny
pristatymo patikimumas yra daug svarbiau uz duomeny pristatymo greitj, taciau kai kurioms
aplikacijoms (balso, multimedijos ir pan.), mazas delsos faktorius yra tiek pats svarbus kaip ir
mazas duomeny klaidy skai¢ius. Naudojant nepatikimo duomeny transportavimo protokolus, Si
problema taip pat iSlieka aktuali, nes patikimumas realaus laiko duomeny transportavime yra

pakankamai svarbus, kad ] tai galima bty neatsizvelgti.

' DoS (Denial of Service angl.) — Paslaugy nutraukimas, nebuvimas



Laikas yra ribotas resursas realaus laiko duomeny srautui. Duomeny paketo siuntimas bei
kartojimas nes¢kmingo paketo pristatymo atveju, tol kol paketas pasieks vartotoja, gali biiti per
ilgas bei nepateisinamas paslaugy gaveéjui. Algoritmai realaus duomeny srauto siuntimui
parenkami individualiai, priklausomai nuo duomeny srauto ypatumy.

Baigiamojo magistrinio darbo tikslas yra sumodeliuoti realaus laiko igaliotaji protokola
bei ji istirti OPNET programiniu paketu. Siame darbe modeliuosime bei tirsime bevielj tinkla,
paremta TCP/IP jgaliojimo® principu. TCP/IP jgaliojimo metodas yra geras misraus tinklo,
sudaryto i§ laidinés ir bevielés tinklo daliy, patobulinimas, leidZiantis efektyviai iSnaudoti
esamus tinklo resursus, skirtus tiek realaus laiko, tiek nerealaus laiko duomeny srautams.
Pazymétina, jog Sis metodas gali buti taikomas bevieliuose tinkluose kur gausu trukdziy, taip pat
gali buti naudojamas pries§ paslaugy nutraukimo atakas bevieliuose tinkluose, kai yra atakuojama
(viena arba keletas), tinklo baziné stotis (bevielis prieigos taskas), taip sudarant bendrg interneto
kanalo apkrovima, o kartu ir paslaugos nutraukimag paskutiniame tinklo topologijos Suolyje
esantiems vartotojams.

Minétojo principo igyvendinimas yra skaidrus bet kokiems tinkle esantiems jrenginiams, bei
aukstesnio lygio protokolams. Norimas efektas pasiekiamas naudojant vietinj duomeny persiuntima,
planavimo kontrolg bei veiksminga esamy istekliy (bevielis paskutinio Suolio kanalas, interneto
kanalas) panaudojima.

Baigiamajame magistro darbe atliekami Sie veiksmai: iSanalizuojami dazniausiai
heterogeniniuose tinkluose naudojami PEP®, i§ kuriy iSrenkamas vienintelis salygas tenkinantis
protokolas-principas (optimaliausiai tinkantis tiek realaus laiko srauto paslaugoms tiek paprastam
duomeny persiuntimui). Toliau detaliai i§nagrinéjamas pasirinktas principas, nagrinéjamos pasirinkto
principo atsparumo galimybés DoS atakoms nevienalyCiame tinkle, aptariamas principo
igyvendinimas OPNET programiniame pakete. Paskutinis darbo etapas yra jgyvendinto principo

tyrimas, analiz¢ bei i§vady formulavimas.

% Proxy angl. - Jgaliojimas

? PEP (Performance Enhancing Proxy angl.) — Vykdymgq gerinantis jgaliojimas



2. TCP protokolo jgaliojimo koncepcijos apzvalga

StandartiSkai TCP protokolas neturi pakankamo iSpildymo realaus laiko duomeny srautui
valdyti, taip pat Sio protokolo veikimas yra iSskirtinai optimizuotas laidiniams tinklams, kurie
charakterizuojami dideliu pralaidumu, maza delsa, bei santykinai mazu bity klaidy skai¢iumi.
Atsizvelgiant | TCP protokolo architektiirg matyti, kad TCP néra atskirtas laidinei ir bevielei tinklo
daliai. Tuo paciu Sis protokolas negali diferencijuoti delsy, patirty dé¢l srauto spiis¢iy laidinéje tinklo
dalyje bei dél delsy, atsirandanciy bevieléje tinklo dalyje, esant duomeny pakety praradimui. Tokiai
situacijai esant, bendras sujungimo pralaidumas sumazés, nes TCP protokolas delsas, atsirandancias
bevieléje tinklo dalyje, traktuos kaip srauto spiistj laidingje tinklo dalyje.

Dar viena aktuali problema, susijusi su TCP protokolo naudojimu realaus laiko duomeny
paslaugoms yra tai jog TCP protokolas kanaliniame lygmenyje naudoja Ethernet protokola, kuris
turi du, skirtingus klaidy aptikimo algoritmus: laidiniam tinklui (CSMA/CD) bei bevieliam tinklui
(CSMA/CA). Siy algoritmy skirtumas negarantuoja realaus laiko duomeny srauto patikimo
pristatymo heterogeniniame (laidinis — bevielis) tinkle: néra jokios garantijos, jog paketas tinkamu
laiku bus siunciamas bevieliu kanalu (kanalg gali buti uzimtas), taip pat atsitiktiné laiko delsa

salygota kolizijy laidingje tinklo dalyje gali sukelti nepageidaujamy pasekmiy.[1, 2]

2.1 Laidinio ir bevielio tinklo kombinacijos ypatumai

Kaip jau buvo minéta magistrinio darbo jvade pats TCP protokolas néra optimizuotas
bevieliams tinklams. Jei per tam tikrg laikg yra negaunamas patvirtinimas apie iSsiysta duomeny
paketa, laikoma kad paketas yra prarastas dé¢l srauto griisties, tuo paciu yra sumazinama siuntimo
sparta. Taciau jei duomeny paketas yra prarandamas dél rySio problemy (bevielio tinklo atveju),
paketas turi biiti persiun¢iamas nedelsiant, tuo padiu turi biti nemazinama rysio sparta. Siame
poskyryje yra pateikiama keletas minétos problemos sprendimy. Toliau pateikti keli
protokolai/principai bei problemos sprendimo budai, heterogeninio (laidinio — bevielio) tinklo

kombinacijai.



2.2 18skaidytasis TCP sujungimas naudojant I-TCP principa

Vienas i§ keleto biidy kaip spresti paskutinio Suolio bevielio rySio problema yra Indirect-
TCP (I-TCP) principo naudojimas. Naudojant §j metoda TCP sujungimas yra isskiriamas j dvi
atskiras dalis. Pirmoji dalis — laidiné: tarp fiksuoto tasko bei bazinés stoties (prieigos tasko),
antroji bevielé: tarp bazinés stoties bei mobiliy vartotojy. Zemiau pateiktame paveiksle

pavaizduotas iSskaidyto TCP sujungimo supaprastinta schema.

TCP pirmas TCP antras
sujungimas sujungimas
] -H\‘\ — - ) HH“\
\ 14 Y
- (i)

Bazine stotis
(Prieigos taskas)

Bevielis vartotojas
Darbiné stotis

1 pav. ISskaidyto TCP sujungimo supaprastinta schema

Pirmoji sujungimo dalis naudoja standarting TCP protokolo architektiira, o antroji
sujungimo dalis naudoja optimizuotg bevielio rySio sujungimui protokolo architektiirg. I-TCP
veikimas yra grindziamas modifikuotu TCP protokolo veiklos algoritmu beviel¢je tinklo dalyje.
Laidingje tinklo dalyje TCP protokolo veikimas yra nepakites[3].

Taip pat iSskaidant sujungima i dvi atskiras dalis, galima iSskirti srauto spustis laidinéje
dalyje bei klaidas ir vélinimus bevieléje tinklo dalyje. Sis sprendimas pagerina TCP protokolo

naudojimg duotuoju atveju, tatiau pazeidzia rysio testinumo® principa: paketo patvirtinimai

* End-to-end angl. - Testinis



siuntéjui gali ateiti anksCiau, nei gavéjas gaus duomenis, o tai gali jtakoti bazinés stoties
uzkim§ima, kai darbiné stotis nuolat gaudama netikrus patvirtinimus apie gautus paketus, siys
sekanCius pagal eilg paketus. Taip pat dar vienas trikumas priskiriamas Siam protokolui-
principui yra TCP déklo apkrova: kiekvienas paketas pereina TCP dékla keturis kartus (vieng pas
siuntéjq, du — bazinéje stotyje/bevieliame prieigos taske, o ketvirtq — gavéjo puséje). 1 sig TCP
déklo perkrova jeina duomeny replikavimas bazingje stotyje i§ jeinancio sujungimo | iSeinantj

sujungima.[4]

2.3 Kanalinio lygmens retransliavimai

Kitas budas, kaip uZztikrinti patikimg duomeny siuntimg bevieliame tinkle yra duomeny
retransliavimas kanaliniame lygmenyje. Bevielio rySio kokybé gali biiti pakankamai pagerinta
nepriklausomai nuo aukstesnio lygmens protokolo. Taciau jei naudojamas aukstesnio lygmens
protokolas kuria rySio testinumo principa (Siuo atveju nagrinéjamas TCP protokolas),
pakartotinis retransliavimas gali sumazinti rySio kokybe: TCP retransliavimo algoritmas gali
,konkuruoti“ su kanalinio lygmens retransliavimo algoritmu, taip mazinant protokoly veikimo
optimalumg. Vienintelis biidas to iSvengti apjungti konkuruojancius algoritmus, taip kad tie
algoritmai turétu kuo mazesn¢ neigiama jtaka duomeny siuntimui. Tai gali buti pasiekta
protokolams kei¢iantis informacija apie laiko iSsekimo vertes bei retransliavimo logika. Toks

biidas néra galimas jei norima naudoti tik vieng protokola bei norima neapkrauti sistemy.[5]

2.4 Greitas pakartotinis duomeny persiuntimas

Zinoma, jog TCP protokolas gali generuoti greitus patvirtinimus (dublikuotus
patvirtinimus®) kai segmentai yra gaunami ne i§ eilés. Sie dublikuoti patvirtinimai neturéty biti
vélinami. Siy patvirtinimy tikslas yra informuoti kita sujungimo puse, kad atvykes segmentas

buvo gautas ne i eilés, ir nurodo, kokios eilés segmentas yra laukiamas duotuoju momentu.

> Duplicate Acknowledgments angl. — Dublikuoti Patvirtinimai
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Kadangi TCP protokolas nezino ar dublikuotas patvirtinimas yra atsirades dél prarasto
segmento, ar d¢l segmenty eiliSkumo, jis laukia keleto dublikuoty patvirtinimy. Jei gaunami du
dublikuoti patvirtinimai, daroma prielaida, kad tai jvyko dél netinkamo segmenty eiliSkumo. Jei
yra aptinkama trys ir daugiau dublikuoti patvirtinimai, laikoma, kad segmentas buvo prarastas.
TCP protokolas persiuncia segmentus, kurie, kaip yra manoma, yra dinge, nelaukiant kol iSseks
persiuntimo laikas.[4]

Greitas pakartotinis duomeny persiuntimas uztikrina patikima duomeny siuntimg. Taciau
Sis sprendimas turi ir neigiama pus¢. Pagrindinis Sio sprendimo trikumas yra tai, kad Sis
metodas labiau yra tinkamas valdyti judriyjy klienty perdengimui nuo vienos bazinés stoties iki

kitos, o ne valdyti klaidas bevieléje tinklo dalyje.

2.5 Sniukstinéjimo® protokolas

Sniukstingjimo protokolas slepia klaidy tikimybe bevieliame tinkle, paskutiniame
Suolyje, skaidriai kaupiant duomenis bevieliame prieigos taske. Tai jgalina S$niuks$tiné¢jimo
protokola naudoti vietinj duomeny persiuntimg bevieliu sujungimu. Palyginti su paprastu rysio

testinumo principu tai yra daug greitesnis duomeny persiuntimo buidas.[4]

e

Radijo rytys Baziné stotis E.lﬁfin“gi."niq
(kaupiklis) "

. Patvirtinimy Sniukitingjimas ! Duomeny buferizavimas
Vartotojas - -
Testiné (end-to-end) sesija

Darbing stotis

2 pav. Sniukstingjimo protokolo veikimo principiné schema

® Snoop angl. — Sniukstinéti, niukitinéjimo
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Siuo atveju testine TCP sesija islieka, tadiau dublikuoti patvirtinimai bus filtruojami
bazinéje stotyje. Sj veiksma atliks bazinéje stotyje esantis podélis’. Taip pat $niukstingjimo
protokolas siys patvirtinimus siuntéjui tiktai kai gaus patvirtinimg i§ judriojo kliento. Taip yra
del to, kad Sniukstinéjimo protokolas turi TCP protokolo logika, kaupia patvirtinimus tiek i§
siuntéjo tiek i§ gaveéjo.

Sniukstingjimo protokolas gali uztikrinti patikimg testinj ryj, taip pat turi logika, kuri
leidzia atskirti ne i eilés atéjusius duomeny segmentus, taip pasiekiant efektyvy TCP protokolo
veikimg. Be to §is sprendimas nejtakoja galiniy sujungimo tasky: TCP protokolo modifikacija

yra reikalinga tik bazingje stotyje, jgyvendinant kaupiklio logika.[6]

2.6 TCP/IP jgaliojimo protokolas

Kaip jau minéta anksc¢iau buvusiuose darbo poskyriuose TCP protokolas buvo kuriamas
laidiniams tinklams. Pritaikant §j protokola nevienaly¢iams tinklams susiduriama su keliomis
(gana rimtomis) problemomis.

Efektyvy TCP protokolo veikimg laidiniuose tinkluose, galima biity paaiskinti taip: TCP
protokolas traktuoja laiko i§sekimo vertes kaip klaidas, atsiradusias dél srauto spiiséiy. Sis
protokolas nejvertina galimybés, jog klaidos gali atsirasti dé¢l pakety pametimo beviel¢je
nevienaly¢io tinklo dalyje. Esant dideliam bity klaidy skai¢iui (BER®) bevielio tinklo dalyje,
traktuojama, kad yra susidariusi srauto spustis (kalbant ne tik kaip apie bevielj tinklg, bet kaip
apie heterogeninj tinklg). Tokiu atveju siuntéjas mazina siuntimo langa, taip automatiskai yra
mazinamas bendras tinklo pralaidumas. Jei duomenys yra pamesti tinkle, siuntéjas nedelsiant
turi persiysti trikstamus duomeny segmentus, taip uztikrinant nenutriikstama tgstinj rysj su
duomeny gavéju. Atliekant pakartotinj duomeny persiuntimg neretai padidinamas duomeny

perdavimo rodiklis. Taip neefektyviai yra apkraunamas testinis kanalas tarp siuntéjo ir gavejo,

7 Cache angl. - Podelis
® BER (Bit Error Rate) angl. — Bity klaidy lygis
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iki paskutinio Suolio nevienalyCiame tinkle. Kadangi TCP protokolas neatskiria BER
sukeliancio Saltinio, jis negali imtis atitinkamy veiksmy $alint Siy klaidy padariniams.[7]

Patikimumg TCP protokolas uztikrina nuolatos siysdamas paketus tol, kol Sie pasiekia
gavéja. Sis duomeny siuntimo biidas realaus laiko duomeny srautui néra galimas. Tol kol TCP
sesijos gavéjas neatsiuncia patvirtinimo apie priimtus paketus, tol siuntéjas neturi galimybés
iSmesti pakety: kartoja nuolatinj duomeny siuntima. Taciau yra keletas biidy kaip paketas gali
biiti pasalinamas i§ tinklo. Vienas i$ Siy budy yra iSmesti paketa, kai baigiasi jo galiojimo laikas
(TTL®) tinkle. Tokiu atveju §is paketas tampa nebesvarbus duomeny gavéjui. Kitas budas
pasalinti paketa i§ tinklo — nustatyti kad paketas biity pa3alintas, kai i§senka siuntéjo RTO™
laikas. Siuo biidu yra pasiekiama, tai, jog j tinkla nebepateks pasikartojantys paketai, taip pat
tinklas nebus perpildytas, tinklo pralaidumas nemazés.[7]

Realaus laiko jgaliotasis protokolas turi dvi atskiras funkcijas: turi galimybe valdyti
realaus laiko duomeny persiuntima, taip pat jis veikia kaip tarpinis paslaugy tiekéjas, galintis
maskuoti bevielio rysio, esanCiame paskutiniame tinklo Suolyje, klaidas. Realaus laiko semantika
Realaus laiko jgaliotajame protokole leidzia siysti duomenis naudojant standarting TCP
semantikg. Vienintelis standartinio TCP protokolo pakeitimas bty galiniy laiko verciy
pridéjimas. Galinés laiko vertés jraSomos siuntéjo TCP antrastéje. Sig reik§me galima bity
nustatyti TCP protokolo antrastés TTL lauke.

Realaus laiko jgaliotasis protokolas valdo duomeny podélj, taip kad duomenys Siame
podélyje yra rikiuojami reikiama tvarka. Taip yra paslepiamos problemos iSkylancios
nevienaly¢io tinklo paskutiniame — bevieliame uolyje. Sis realaus laiko protokolas yra aréiausiai
problemy istaky (paskutinis Suolis), todél jgyvendinat $j protokola, galima valdyti klaidas bei
igyvendinti greita paskutiniame Suolyje atsirandanciy klaidy korekcija. Kadangi realaus laiko
igaliotasis protokolas ne tik greitai aptinka klaidas, taciau jas ir iStaiso, vartotojai gali net
nezinoti apie tinkle atsirandancias klaidas bei pakety pametimus.

IS pirmo zvilgsnio Sios dvi Realaus jgaliotojo protokolo funkcijos atrodo nesuderinamos:

jgaliotoji protokolo dalis uztikrina, jog kiekvienas prarastas duomeny paketas bty iSkart

 TTL (Time to Live angl.) — Paketo gyvavimo tinkle laikiné verté

9 RTO (Recovery Time Objective) angl. — Reikalaujamas atstatymo laikas (3nekant apie nutrikusios paslaugos
teikima)
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persiun¢iamas, tuo paciu realaus laiko funkcija uzdraus bei naikins paketus tinkle, kai Sie pasieks
kriting ribg. Gaveéjui yra svarbi tik ta informacija kuri dar néra pasiekusi kritinés ribos. Realaus
laiko savybés uztikrina, jog visi duomenys laikomi kaupiklyje yra aktualiis siuntéjui.

Norédami pasinaudoti realaus laiko duomeny savybémis, kurias teikia Realaus laiko
jgaliotasis protokolas, tiek siuntéjas tiek gavéjas turi kontroliuoti sujungimg. Siuntéjo puséje,
realaus laiko aplikacijos turi vesti dialoga su TCP protokolu, taip, kad Sis protokolas gauty
zymes apie kritines ribas ir jas naudotu siunciamiems duomenis formuoti. Aplikacija taip pat turi
atsizvelgti ] perdavimo greitj, kuriuo TCP protokolas siuncia duomentis.

Gavejo puséje aplikacija nuolatos skaito duomenis i§ TCP buferiy. Jei aplikacija aptinka
trukj nuolatiniame duomeny sraute, §j triikkj aplenkia, toliau tgsdama skaityma. Tokiy budy
matome, kad kritinés ribos reikalingos tam, kad duomenys atvykty anksciau, nei jie biity imti
vartoti gavéjo pusé¢je esancios aplikacijos.

Realaus laiko jgaliotasis protokolas turi keleta privalumy[7]:
1) Lokalizuoti pakeitimali
Realaus laiko jgaliotajam protokolui néra reikalingi pakeitimai tiek siuntéjo tiek gavéjo
puséje. Pakeitimas yra reikalingas bazinés stoties puséje, bevielio rySio sudarymui.
2) Realaus laiko suvokimas
Realaus laiko jgaliotasis protokolas buvo projektuojamas taip, kad turéty galimybe
atsizvelgti | realaus laiko srauto informacija (pvz. pakety gyvavimo kritines ribas).
Paketai gali biiti naikinami i§ tinklo, nesvarbu koks tvarkarastis/laikmatis yra
naudojamas.
3) Srautas, Galia ir Laikas
Daugeliu atveju siauras srauto pra¢jimas nevienalyCiame tinkle susidaro dél paskutiniame
Suolyje esancios bevielio ry$io linijos. Dél Sios priezasties yra svarbu uztikrinti, jog visi
duomenys, siunciami  bevieliu rySiu buty aktualis gavéjui. Bet  kokie
nereikalingi/pakartotiniai duomeny persiuntimai ar paketai, kuriy galiojimo laikas tinkle yra
pasibaiges, neturéty buti siunciami Sia beviele rySio linijja. Realaus laiko jgaliotasis
protokolas gali persiysti paketus, kurie kaip manoma yra dinge dé¢l bevielio rySio linijoje
atsiradusiy trukdZziy, taip pat gali uztikrinti realaus laiko paslaugy srauto efektyvy veikima,
nepasiekiant kritiniy ver¢iy budingy Siam srautui.

4) Testinis rysys
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Esant ne kritinéms sistemos veikimo salygoms, Realaus laiko jgaliotasis protokolas
palaiko testinio rySio principg. Taciau yra dvi iSimtys, kai $is protokolas gali nevykdyti
testinio rysio principo: kai yra priimtas paketas, kurio kritiné riba tinkle yra i$sekusi; kali
yra tvarkomos srauto plitipsnio** klaidos.

5) Skaidrumo principas

Visas protokolo veikimas yra skaidrus galiniams rySio vartotojams. IS esmés protokolas
paslepia bevielio rySio tinklo dalj, padarant tokj vaizda, jog yra veikiama Iétame
vienalyCiame tinke, kuriame paketai bet kuriuo laiko momentu gali biiti perstatin¢jami.
Tik tada kai bevielis rySys yra nutriikes, arba kai yra dideli trukdziai, galiniai rySio
mazgai yra informuojami apie nepavykusig rysio sesija.

6) Persiuntimy planavimas

Srautai, naudojantys ta patj kanalg i§ esmés konkuruoja dél kanalo kai Sis tampa
pricinamas. Sie abu konkuruojantys srautai gali turéti skirtingg svarba vartotojui.
Uztikrinti reikiamg srauty planavimg naudojamas EDF'? planuotojas. Jo pagrindiné
funkcija iSskirstyti srautus pagal jy kritines vertes, ir gavus rezultatus suzyméti srauty
prioritetus. Tai yra patogus biidas srauty paskirstymams bei srauty prioritetizavimams
tinkle.

Realaus laiko jgaliotojo paslaugy protokolo trikumai[7]:

1) Reikalauja prieigos prie TCP lygio duomeny

Siekiant tinkamai valdyti pakety persiuntimg bei norint ar pakety gyvavimo laikas tinkle
néra pasibaiges Realaus laiko jgaliotajam protokolui reikalingas pri¢jimas prie TCP
protokolo antrastés. Toks atvejis yra negalimas kai yra naudojamas Sifruoto testinio rysio
kanalas (ifruojamas ne tik naudingoji informacija'®, bet ir antrastés).

2) Dalinis patikimumas

Kadangi Realaus laiko jgaliotasis protokolas leidzia efektyviai tinklu siysti realaus laiko

srautg bei turi kritiniy ver¢iu kontrolés mechanizma, tai Sis protokolas naikina paketus

" Burst angl. — Srauto pliapsnis, impulsyvusis srautas
'? EDF (Earliest Deadline First angl.) — MaZesne kritine verte turintis srautas aptarnaujamas pirmesnis
' payload angl. — Naudingoji informacija
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tinkle, kuriy kritin¢ verté virSija nustatyta TCP protokolo antrastéje. Realaus laiko
jgaliotasis protokolas neturi galimybés uztikrinti absoliutaus patikimumo kanalo realaus
laiko duomeny srautui. Ne realaus laiko duomeny srautui néra kritiniy verciy, todél
duomenys niekada nebus naikinami — Sio tipo duomeny srautui uZztikrinamas labai

patikimas rysys.

2.7 1Svados

Visi, Siame skyriuje paminéti protokolai, turi TCP protokolo korekcijas (sugebéjimas
valdyti biidingus bevielio rysio nuostolius nevienalyciame tinkle, sugebéjimas palaikyti realaus
laiko duomeny persiuntimo paslaugas), kurios vienaip ar kitaip pagerina $iy protokoly veikimag

esant tam tikroms aplinkybéms.

1 lentelé. Protokoly palyginimas

Protokolas Testinis rySys | Patikimas Duomeny Realaus laiko | OSI lygmuo
rysys persiuntimas duomenys

TCP N N Globalus - Transporto

I-TCP - N Vietinis - Transporto

Kanalinio N N Vietinis - Kanalinis

lygmens

retransliavimas

Sniukstinéjimo N N Vietinis ir - Transporto

protokolas globalus

Realaus laiko N Dalinis Vietinis N Transporto

jigaliotasis

protokolas

Auksciau esancioje lenteléje pateiktas trumpas aptartyjy protokoly palyginimas. Kaip matyti
1§ lentelés dauguma protokoly veikia OSI modelio transporto sluoksnio lygmenyje, palaiko testinj
ry$] bei patikimg rySj. Taciau tik vienas Realaus laiko jgaliotasis protokolas turi galimybe palaikyti
realaus laiko duomenis nevienaly¢iame tinkle, kuriame fizinis sujungimas (paskutiniame topologijos
Suolyje) yra bevielis rySys. Ivertinant jog Realaus laiko jgaliotasis protokolas yra universaliausias
tiek siuncCiant realaus laiko duomenis, tiek siunCiant ne realaus laiko duomenis, magistro darbo

nagringjimui pasirinktas biitent Sio protokolo analizé. RuoSiant magistro darbo projekting dalj bus
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nagrin¢jamas Sis protokolas jvertinant Sio protokolo galimybes vengti DoS ataky realaus laiko

duomeny srauto paslaugoms bei ne realaus laiko duomeny srauto paslaugoms.
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3. Realaus laiko igaliotojo protokolo savybés

Standartin¢je heterogeninio tinklo architektiiroje duomeny siuntimas vykdomas i§ darbinés
stoties (serverio) ar vartotojo, esancio laidinéje tinklo dalyje. Esant tokiai tinklo architektiirai Realaus
laiko jgaliotasis protokolas yra konfigiiruojamas ant laidinio ir bevielio tinkly ribos — bevieliame
prieigos taske. Sioje tinklo topologijos vietoje esantis bevielis prieigos taskas kaupia jeinanéius
paketus i§ laidinés tinklo dalies ir saugo juos buferin¢je atmintyje. Pakety persiuntimas bevieliam
mazgui kontroliuojamas pagal esamg rySio kanalo kokybe: esant prastesnei rySio kanalo kokybei is
bevielio mazgo dingsta daugiau pakety, todél negaunami patvirtinimai apie pristatytus paketus
prieigos taske. Pagal gautus bei negautus patvirtinimus minétasis protokolas nustato kurie paketai
turi biiti pakartotinai siun¢iami bevielio rySio kanalu, o kurie paketai turi buti iStrinami i§ buferinés
atminties. Susieti patvirtinimg su iSsiystu paketu, kuris ir jtakojo patvirtinimo i§siuntimg naudojamas

papildomas informacija — laiko Zymé. Ji yra unikali, vienoda tiek patvirtinimui tiek paketui[7,8].

TCP
(Transporto lygmuo)

jgaliotasis protokolas

Realaus laiko
(3.5 O8I lygmuo)

1P
(Tinklo lygmuo)

Ethernet
(Kanalinis lygmuo)

| Fizinis lygmuo |

J

3 pav. Realaus laiko jgaliotojo protokolo padétis OSI protokoly dékle
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Treciajame paveiksle parodyta Realaus laiko jgaliotojo protokolo vieta OSI modelio
protokoly dékle. Siame dékle minétasis protokolas reziduoja tarp treiojo (tinklo) ir ketvirtojo
(transporto) lygmens protokoly. Sis protokolas néra tiesioginé testinio rysio dalis, tadiau jis
naudoja transporto lygmens protokolo duomenis sudaryti testiniam rysiui. Sis protokolas dar
kartais laikomas 3.5 lygio protokolu OSI modelio protokoly dékle, taciau toks priskyrimas yra
subjektyvus todel tiriamojoje bei mokslingje literattiroje placiai nenaudo jamas.

Protokolo veikimo modelis bei principas aprasomas dvejomis pagrindinémis
procediiromis: duomeny bei patvirtinimy. Duomeny procediira iSSaukiama kiekvieng kartg
priimant paketa i§ laidinio tinklo pusés. Patvirtinimy procediira iSSaukiama priimant

patvirtinimus, kuriuos apie priimtus paketus iSsiuncia mobilus (bevielis) tinklo mazgas[8].

3.1 Duomeny procediira

Visi siun¢iami paketai i§ laidines tinklo dalies ] mobily tinklo mazga, per bevielj prieigos
taska, yra valdomi duomeny procediiros. Paketai turi Siuos duomenis: sekos numerj, zZymintj
baitus TCP sraute, kuriuos paketas talpina ir laiko Zyme, paZyminc€ig laiko momenta, kuriuo
siuntéjas iSsiunté paketa. Realaus laiko srautui naudojamas dar vienas objektas paketams aprasyti
— kritinés ribos matas. Sis matas nustato realaus laiko duomeny srauto paketo galiojimo trukme.
Ne realaus laiko srautui $i verté yra prilyginama begalybei, nes $io tipo srautui néra bitinas
greitas persiuntimas, ribojamas tam tikry laiko ver¢iy. Taciau net ir nesant kritinés ribos matui ne
realaus laiko duomeny srautui paketai negali tinkle egzistuoti amzinai. Abiejy tipy duomeny
srauty mechanizmuose, TCP protokolo logikoje yra jgyvendintas TTL mechanizmas, naikinantis
paketa, pra¢jusj tam tikrg skaiciy tinklo Suoliy (marsrutizatoriy). Paketo antrastéje nustatyta TTL
verte, kuri su kiekvienu paketo Suoli tinkle maz¢ja viena skaitine reikSme. TTL laukui pasiekus
nuling verte paketo antrastéje, paketas nustoja galioti.[8,9]

Paketai priimami protokolo teoriskai gali biiti skirstomi j tris grupes:

1) Naujas paketas (paketas dar neegzistuojantis kaupiklyje). Jei priimamo paketo sekos

numeris yra daug didesnis nei paskutinio paketo, kurio patvirtinimas buvo gautas is

mobilaus vartotojo, sekos numerj, priimamas paketas j buferj iraSomas tik tada, kai
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2)

yra pakankamai laisvos vietos. Nesant pakankamai vietos buferyje paketai yra
atmetami, taip apsaugomas buferis nuo pakety uzsipildymo kurie turi didelj sekos
numer]. Paketai i§ buferio keliauja i kaupiklj, i§ kurio yra persiunciami gavéjui. Jei
paketai i§ laidinés tinklo dalies atkeliauja didesniu grei€iu nei sugebama juos apdoroti
kaupiklyje, yra naudojamas srauto kontrolés/spiisties mechanizmas — mazinamas
pakety perdavimo greitis.

Kai paketas jraSomas | buferj ir padedamas | kaupiklj, nesant tinkle jokioms
anomalijoms paketas persiunCiamas tiesiai gavéjui. Jei pastebimos tinkle anomalijos
(nustatytas pakety praradimas), kaupiklyje paketai uzdelsiami trumpg laiko tarpa, tol
kol bus gauti patvirtinimai i§ siuntéjo apie priimtus paketus arba tol kol iSseks pakety
kriting verté. Tai nutikus paketai yra naikinami i§ tinklo. Siuo principu grindziamas
realaus laiko paslaugy duomeny srauto apdorojimas[9].

Dublikuoti paketai (paketai jau esantys kaupiklyje). Dublikuoti paketai arba paketai
kuriy patvirtinimai yra gauti yra atmetami. Jei gaunamas dublikuotas paketas jau
esantis buferyje siuntéjui nebéra siunciamas patvirtinimas apie gauta paketa. Taip

nesumazinamas pralaidumas.
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4 pav. Realaus laiko jgaliotojo protokolo duomeny procediiros veikimo schema, panaudojant UML notacija

3) Paketai su pasibaigusiu galiojimo laiku (paketas pasiekes kriting gyvavimo verte
tinkle). Kai gaunamas toks paketas, jis yra atmetamas, taciau patvirtinimas apie gautg
paketa iSsiunciamas siuntéjui. Tai yra daroma todél, jog laikomasi prielaidos jog ne
tik Sis bet ir kiti siuntéjo buferyje esantys paketai gali turéti iSsekusias kritines vertes.
Naudojant $ig logika leidziama kitiems, siuntéjo buferyje esantiems paketams su
nepasibaigusia gyvavimo kritine verte pasiekti gavéjo puse.

Ketvirtame paveiksle parodytas Realaus laiko jgaliotojo protokolo duomeny procediiros

veikimo schema panaudojant UML' notacijg. Pirmame $ios procediiros Zingsnyje yra tiriama, ar j
tinklo mazga atéjusio paketo kritiné verté yra neiSsekusi. Paketai su iSsekusig kritine verte yra

atmetami, patvirtinimai apie tokius atmestus paketus yra i§siunciami siuntéjui. Jei kritiné verté néra

" UML (Unified Modeling Language angl.) — Universali modeliavimo kalba
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iSsekus, antrame zingsnyje yra tikrinama ar atéjgs duomeny paketas yra unikalus. Kai atéjgs paketas
yra sistemoje esancio paketo dublikatas, paskiausiai atéjes paketas yra atmetamas. Jei situacija yra su
unikaliu paketu, toliau sistemoje yra tikrinami fizinés atminties resursai (tinklo mazgo atminties
buferis). Esant pakankamiems tinklo mazgo atminties resursams, ir kai paketas yra siun¢iamas ne per
igaliotaj; paslaugy tiekeja, gautasis paketas yra tiesiai persiunCiamas gavejui. Tai nutinka daznu
atveju, kai rySio kokybé nevienaly¢iame tinkle yra pakankamai gera (standartinis TCP/IP protokolo
veikimo atvejis esant idealioms sqlygoms tinkle). Kitu atveju, kai rySio kokybé néra pakankama
paketai siunciami per jgaliotajj paslaugy tiekéja: paketai yra talpinami tarpiniame tinklo mazgo
buferyje, véliau kaupiklyje, uzdelsiami ir persiunéiami tik paskutiniame tinklo Suolyje, kur yra

bevielis rysSio kanalas[7,8,9].

3.2 Patvirtinimy procediira

Patvirtinimy procediira naudojama duomenims gautiems i§ kitos nevienalycio tinklo
pusés — mobilaus vartotojo. IS gaunamy patvirtinimy galima gauti $ig informacija: realaus laiko
laikmagio verte (RTT') bevielio tinklo puséje, informacija kuriuos paketus galima pagalinti i3
kaupiklio nes jie yra priimti gavejo bei kurie paketai galimai buvo prarasti bevieliame tinklo
kanale. Kadangi paketai talpinami kaupiklyje pagal juy sekos eilg, galima manyti, jog prarastas
paketas yra tas, kuris dar talpinamas kaupiklyje bei kurio sekos numeris yra mazesnis uz
paskutinio, patvirtinimg gavusio paketo sekos numer;j.

Realaus laiko jgaliotojo protokolo patvirtinimy procediira gali traktuoti patvirtinimus
trejopai:

1) Naujas patvirtinimas. Tai standartinis TCP/IP protokolo veikimo atvejis nesant
anomalijoms tinkle. Priimamas patvirtinimas turi didesnj sekos numerj nei prie§ tai
buvusysis. Siuo atveju visi patvirtinti paketai istrinami i§ kaupiklio.

2) Dublikuoti patvirtinimai. Dublikuotas patvirtinimas jvyksta kai paketas dingsta
laidinéje nevienalycio tinklo dalyje arba kai pasikeicia pakety tvarka priimanciojoje
pus¢je. Kadangi tai vyksta tinklo dalyje, Siuos nesklandumus jtakoja tinklo srauty
spustys.

> RTT (Round Trip Time angl.) — laiko tarpsnis reikalingas nukeliauti i$ siuntéjo iki gavéjo ir sugrjzti atgal
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3) Netikras patvirtinimas. Tai toks patvirtinimas, kurio sekos numeris yra mazesnis nei
prie§ tai buvusio patvirtinimo. Siuo paSalinamas paketas sukéles §j patvirtinima, o

patvirtinimas atmetamas.

Proceddros pracia

leinantis TCP protokolo
- irtini _| standartinio
W G es — = |veikimo atvsjis

o

—

Naujas patv iinimas? < . - Pasalinti visus patvirtintus paketus

Pasalinti originaly paketa

" !

Siysti patvirtinima siuntéjui

Me Atm esti _ _— — |- —GautasZdelstas
Duhlikuotas patvirtinimas? "Z..m_. _r._,.'»"— —2 [ paty irtinimas

-];Taip \
T . Reikalaujama

i Taip Atmesti — — M~ —{UEKausa"Persiysti
Relkalingas patvitiniras egeistuoja buferyje? {“"'--x_ - > T paketa" jauyra
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Siunciama uzklausa . _ e —— i
"Persiysti dingusj paketa’ Il" RSt inima siuntejul @

Proceddros pabaiga

5 pav. Realaus laiko jgaliotojo protokolo patvirtinimy procedtros veikimo schema, panaudojant UML

notacija

Penktame paveiksle parodytas Realaus laiko jgaliotojo protokolo patvirtinimy procediiros
veikimo schema panaudojant UML notacijg. Pirmame S§ios procediiros Zingsnyje tikrinamas
patvirtinimo naujumas. Jei gautas patvirtinimas yra naujas vykdoma standartine TCP/IP
protokoly veikimo schema esant normalioms salygoms tinkle: i§ kaupiklio Salinami visi
patvirtinti paketai, Salinamas originalus paketas, kurio patvirtinimas gautas paskutinis,
siun¢iamas patvirtinimas siuntéjui apie sekmingai atlikta procediirg. Jei jeinantysis patvirtinimas
néra naujas, toliau tikrinama ar tai néra dublikuotas patvirtinimas. Ne dublikuoto patvirtinimo
atveju patvirtinimas yra laikomas kaip uzdelstas. Toks patvirtinimas yra atmetamas. Dublikuoto
patvirtinimo atveju toliau tikrinama ar egzistuoja reikalaujamas patvirtinimas buferyje. Jei

patvirtinimas egzistuoja, vadinasi uzklausa ,Persiysti paketa* jau buvo inicijuota seniau. Jei
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neegzistuoja, talpina patvirtinima ,,Persiysti paketa* buferyje, kuri véliau persiuncia siuntéjui.

[8.9]

3.3 Realaus laiko jgaliotojo protokolo naudojimu grindZiami elementai

a) Duomeny kaupiklis

Visi priimami paketai yra laikomi duomeny kaupiklyje. Paketas j kaupiklj gali biiti
priimamas tik tokiu atveju, jei turi sekos numeri, didesnj uz pries$ tai buvusj patvirtintg paketa.
Tai yra daroma norint apsaugot vieta kaupiklyje nutikus pakety persirikiavimui. Jei paketas
negali buti talpinamas ] buferj automatiSskai jis nepatenka ir j kaupiklj. Toks paketas yra
atmetamas.

Visi paketai esantys duomeny kaupiklyje lieka jame tol kol biina persiunc¢iami gavéjui
(mobiliam tinklo mazgui) arba tol kol pakety kritinés vertés iSsenka. Kai tai nutinka paketas
paSalinamas i$ kaupiklio.

Buferj galima skaidyti j dvi logines dalis: pirmo siuntimo bei pakartotinio siuntimo.
Pirmo siuntimo buferyje yra talpinami visi priimami paketai. Kol pakartotinio siuntimo buferis
yra tusCias visi paketai i§ pirmo siuntimo buferio siuniami gavéjui. Jei egzistuoja paketai
persiuntimo buferyje, bus uzdelstas pakety siuntimas i§ pirmo siuntimo buferio tol kol
neatsilaisvins pakartotinio siuntimo buferis.[10]

Kadangi pirmo siuntimo buferyje paketai iSdéstomi pagal jy sekos numerj, nesunku
nustatyti, kurie paketai turi buti persiunCiami: paketas, kurio sekos numeris yra zemesnis uz
paketa, kuris sukelé patvirtinimg pirmo siuntimo buferyje, turi buti talpinamas j pakartotinio

siuntimo bufer] ir persiunc¢iamas.[10,11].
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Realaus laiko

igaliotasis protokolas Gavéjas

Patvirtinimas:Seka1

Patvirtinimas:Seka2
Patvirtinimas:Seka3
NEGAUTAS

Patvirtinimas:Seka4

Patvirtinimas:Seka5
NEGAUTAS

Patvirtinimas:Seka6

6 pav. Pakety praradimai naudojant seky numerius

Sestame paveiksle vaizduojamas pakety praradimas skaiiuojant bei vertinant seky
numerius. Paketai i§ pakartotinio siuntimo buferio naudoja pana$ia technika nustatyti kada yra
poreikis persiysti paketa: persiuntimas gali prasidéti kai patvirtinimas yra inicijuotas paskutinio
paketo, kuris priimtas persiuntimo buferyje arba kai iSsenka paskutinio paketo, esancio

persiuntimo buferyje RTO verté[10,11].

b) Tvarkarastis

Tvarkarastis yra naudojamas rikiuoti paketus duomeny kaupiklyje. Galimas vieny pakety
prioritetizavimas prie§ kitus paketus. Tai naudojama kai tinkle esama keletas srauty ir vienas ar
keli srautai yra svarbesni uz kitus duomeny srautus (pvz. realaus laiko duomeny srautas turés

didesnj prioritetq nei paprastas duomeny srautas). Tal pat tai yra naudojama kai gavéjo

25



priimamu duomeny langas yra mazas: negalima perduoti daug duomeny vienu plitipsniu, todél
reikia tiksliai prioritetizuoti paketus tam kad buty efektyviai iSnaudotas kanalas.

Normalioms salygoms tinkle esant naudojamas FIFO® tvarkara§tio principas.
Pirmiausias patalpintas paketas buferyje yra pirmiausiai i§siun¢iamas bei patvirtinimas apie §j
paketa yra gaunamas pats pirmasis. TaCiau minéta situacija apraso idealyjj tinklo veikimo
modelj be jokiy paSaliniy trukdziy. Taip pat gali biiti naudojamas dar vienas tvarkarastis,
skaitantis pakety ribines iSsekimo vertes, bei pagal jas rikiuojantis paketus i buferj bei kaupikl;.
Paketai su greit iSseksianciomis ribinémis vertémis traktuojami kaip turintys didesnj prioriteta
prieS Kitus paketus. Tokio tvarkara$¢io naudojimas yra naudingas apsisaugant nuo pakety
tvarkos pakeitimo laidinéje heterogeninio tinklo dalyje.[9,10]

Tvarkarastis gali biiti naudingas tik tokiu atveju jei atitinkamai yra parinktas persiuntimo
algoritmas bevieliu kanalu. Jei persiuntimo algoritmas bevieliu kanalu yra ,,Pastovus siuntimas®,
tada tvarkaras¢io naudojimas netenka prasmés, nes i jo duomenis néra atsizvelgiama. Jei

naudojamas algoritmas ,,Sustoti ir palaukti®, tokiu atveju galima tikétis neblogy rezultaty.[9,10]

c) Bendriniai patvirtinimai

TCP protokolas netenka efektyvumo kai siuntimo kanale yra klaidy, nes visos Sios
klaidos yra traktuojamos kaip srauto spistys. Taip nutikus yra mazinamas persiun¢iamy
duomeny langas, tuo paciu maze¢ja ir perduodamy duomeny sparta. Realaus laiko jgaliotasis
protokolas turi savybe paslépti daugelj klaidy bevieliame kanale nuo siuntéjo taip apgaunant
siunt¢jo pusg, kuri nenutuokia apie esamg situacija, nemazina persiun¢iamy duomeny lango
dydj, o kartu nemazé¢ja ir persiun¢iamy duomeny perdavimo sparta[1,2,10].

Taciau esant tokioms klaidoms, kuriy nesugeba paslépti Realaus laiko jgaliotasis
protokolas nuo siuntéjo, siuntéjas ims mazint persiunciamy duomeny lango dydj, o kartu su Siuo
veiksmu mazes ir persiunc¢iamy duomeny sparta. Tai labai aktualu kai susiduriama su duomeny
plitipsnio klaidomis, kur bet koks bandymas persiysti paketa bevielio rySio kanalu tampa

nesékmingu per labai trumpg laiko tarpa.[12]

'® FIFO (First in First out angl.) — Pirmas atéjes, pirmas idéjes
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Sprendimas 1§ susiklosCiusios padéties biity galimas toks: uztikrinti iSsiunciamag
patvirtinimg tol kol neiSseko RTO verté. Tacdiau toks sprendimas i§ esmés pazeidzia rySio
testinumo principg. Naudojant Realaus laiko jgaliotajj protokola rySio testinumo principas yra
pazeidziamas tik labai trumpais laiko momentais, kai Sis protokolas nesugeba paslépti duomeny
plitipsnio klaidy bevieliame kanale.[12]

Dazniausiai toks atvejis nutinka kai priimtas paketas yra patalpintas duomeny
kaupiklyje, o laikmatis pradeda skaiCiuoti laikg, kuriam pasibaigus bus siunc¢iamas bendrinis
patvirtinimas siuntéjui. Sis bendrinis patvirtinimas bus i3siystas jei laikas i$seks ir nebus gautas

patvirtinimas i§ gavéjo.

Realaus laiko

Siuntéjas jealiotasis protokolas Gavéjas
Realaus-laiko Prarastas paketas

laikmacéio igsekimas.

Realaus-laiko >
laikmacéio igsekimas. /

7 pav. TCP protokolo veikimas neesant anomalijoms tinkle

Septintame paveiksle yra parodomas TCP protokolo veikimas neesant anomalijoms
tinkle. Tinklo darbas stabilus, mazai klaidy, arba jy praktiskai néra. Kaip jau minéta anks¢iau
toks atvejis realiose saglygose néra jmanomas — tai tik idealizuota teorin¢ koncepcija.

Astuntame paveiksle pateiktas Realaus laiko jgaliotojo protokolo veikimas esant
anomalijoms tinkle. Patvirtinimai, kuriuos gauna siuntéjas gali biiti dviejy tipy: normalus
patvirtinimas, kuris pranesa jog paketas yra priimtas gavéjo arba bendrinis patvirtinimas, kuris
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informuoja siuntéja, jog iSsiystas paketas nepasieké tikslo, taciau paketo persiuntimas néra

bitinas. Siame paveiksle yra vaizduojamas normalaus patvirtinimo bendrasis atvejis.

Realaus laike

igaliotasis protokolas
Siuntéjas e P . Gavéjas
_| Paketo praradimas
/
[ =
_ Lokalus Realaus-laiko ;" _\-%
Realaus laiko laikmaéio issekimas |\ |
laikmacio issekimas N -
—
e
Normalus patvirtinimas
8 pav. Realaus laiko jgaliotojo protokolo veikimas esant anomalijoms tinkle
o Realaus laike
Siuntéjas jgaliotasis protokolas Gavéjas
i Paketo praradimas
s =X
|I .'II: ><
) III -——____*
Realaus laike Bendrinis J Lokaliis Realaus- I/
laikmaéio ifsekimas issekimas "\]\ laiko laikmagio [/ [ ——___.><
'\,I itsekimai %
|II III\.“' L
\\J ||I
.‘-_ IIII[ -
L Bendrinis patvirtinimas "

9 pav. Realaus laiko jgaliotojo protokolo veikimas esant anomalijoms tinkle bei naudojant bendrinius patvirtinimus
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Devintame paveiksle vaizduojamas Realaus laiko jgaliotojo protokolo veikimas esant
anomalijoms tinkle. Siuo atveju protokolas vietoj normaliy patvirtinimy naudoja bendrinius
patvirtinimus. Sio tipo patvirtinimy jgyvendinimui reikalingas didesnés talpos buferis.
Nepadidinus buferio dydzio, didé¢jant perdavimo spartai didéja tikimybé, jog kuo daugiau pakety

bus atmesta, dél nepakankamos talpos.

3.4 1Svados

Isanalizavus realaus laiko jgaliotojo protokolo veikima, nustatyta, jog veikimo principas
yra grindZziamas trimis pagrindiniais elementais: duomeny kaupikliu, tvarkara$¢iu bei bendriniais
patvirtinimais.

Duomeny kaupiklio pagrindiné funkcija yra talpinti paketus ir laikyti juos tol, kol bus
gautas patvirtinimas apie seékmingai jvykdyta duomeny pristatymg. Biitina pazyméti, jog paketai
kaupiklyje yra laikomi tol kol seékmingai yra persiunciami gavéjui arba iki tol kol i§senka pakety
kritinés gyvavimo vertés. ISsekus Sioms vertéms paketai yra iSmetami.

Tvarkaras$¢io funkcija yra rikiuoti paketus duomeny kaupiklyje pagal jy svarba:
atsizvelgiant ar paketas priklauso realaus laiko duomeny srautui ar ne realaus laiko duomeny
srautui paketui priskiriama prioriteting reikmé. Sis tvarkara$¢io veikimo principas leidZia
efektyviai valdyti minétuosius duomeny srautus (realaus laiko ir ne realaus laiko).

Bendriniy patvirtinimy pagrindiné funkcija yra informuoti siuntéjg apie neva teisingai
pristatytus duomenis gavéjui. Taip yra daroma dél to, jog praéjus tam tikram laikui ir vis dar
nepavykstant pristatyti duomeny gavéjui Sie duomenys praranda aktualumg (pvz. realaus laiko
duomeny srautas), be to informavus siuntéja apie fiktyvy duomeny pristatyma gaveéjui,
sumazinama kanalo apkrova, nes nebeaktualiis duomenys néra persiunciami. Ta¢iau naudojant

bendrinius patvirtinimus trumpais laiko momentais yra pazeidziamas testinio rySio principas.
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4. Realaus jgaliotojo protokolo galimybiy tyrimo prie§ DoS atakas modelis

Baigiamajame magistriniame darbe tiriamas DoS ataky poveikis heterogeniniam tinklui.

Siam tyrimui atlikti pasirinktas protokolo modelis, kuris, kaip manoma efektyviai leis paZaboti

DoS atakas heterogeninio tinklo bevieléje dalyje. Pirmame Sio skyriaus poskyryje pateikiama

minétojo protokolo konfigiiravimo seka. Antrajame Sio skyriaus poskyryje pateikiama biisimo

tyrimo eiga bei modeliuojama aplinka.

4.1 Pagrindiniai DoS ataky tipai

Kompiuteriniais terminais kalbant paslaugy nutraukimo/neigimo ataka (DoS ataka) yra

ne kas kitas kaip bandymas padaryti tinklo resursus (kompiuteriai, darbo stotys, kuriose sukasi

vartotojams reikalingos aplikacijos, spausdintuvai ir t.t.) neprieinamus vartotojams. Nors

motyvai, atakavimo btidai bei atakuojami resursai gali biti skirtingi kiekvienu DoS atakos atveju

bet visas DoS atakas sieja tai, jog kazkas (vidinio tinklo vartotojas, iSorinio, hakeriai ir t.t.)

piktavaliskai stengiasi pakenkti.

Pagrindinius DoS ataky tipus galima buty iSskirti $iuos:

a)

b)

c)

d)

Paskirstyta DoS ataka. UZkreciama daug kompiuteriy ar net iStisy tinkly ir i§ jy yra
atakuojamas pasirinktas vienas objektas.

ICMP uztvindymas. Vienas iS Sios atakos pavyzdziy galéty bati dar kitaip vadinamas
Ping uztvindymas, kai yra atakuojamas vartotojas Ping uzklausomis.

SYN uztvindymas. Taikant $§j metoda iSnaudojami visi galimi prisijungimai prie
atakuojamos sistemos taip ja atkertant nuo galimy kity vartotojy.

ASaros ataka. Siun¢iamas negalimo dydzio IP paketo fragmentas, taip tikintis, jog
atakuojamos sistemos operacingé sistema negalés apdoroti duomeny ir uzIus.

Zemos spartos paslaugy nutraukimo ataka. MaZinamas persiunéiamy duomeny
lang @, taip imitu gant p msta ry$io k mala. Si atak a remiasi TCP p o bkolo RTO

mechanizmo veikimu.
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Kaip matyti i§ aukSciau aptarty paslaugy nutraukimo ataky baigiamajame magistriniame
darbe nagrin¢jamai problemai spresti/tirti pati optimaliausia paslaugy nutraukimo ataka yra

zemos spartos paslaugy nutraukimo ataka. Ji ir yra pasirinkta Siame darbe tolesniems tyrimams.

4.2 Realaus laiko jgaliotojo protokolo konfigiiravimo/jgyvendinimo seka

Baigiamojo magistrinio darbo maketo modeliavimui pasirinktas tinkly analizés bei
kiirimo programinis paketas OPNET. Sis programinis paketas yra universalus — juo galima tirti
tiek laidinius, tiek bevielius, tiek heterogeninius tinklus. Be to Sis paketas turi placias iSeities

informacijos apdorojimo, pateikimo bei atvaizdavimo galimybes.

Bievielio prieigos
tasko parinkimas
OPNET sistemoje
(TCP protokolas)

uomeny
proceddros
programinis

igyvendinimas (TCP

rotokolui

atvirtinimy
proceddros
programinis
jgyvendinimas
(TCP protokolui

10 pav. Realaus laiko jgaliotojo protokolo konfigiiravimo seka

DeSimtame paveiksle pateiktas magistrinio darbo tyrimo modelio jgyvendinimo procesas.

Pirmas zingsnis Siame procese yra bevielio prieigos taSko (bazinés stoties) parinkimas OPNET
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programinio paketo aplinkoje. Parenkamas bevielis prieigos taSkas turés TCP protokolo apdorojimo
logika.

Antrajame zingsnyje programiskai jgyvendinama duomeny procediira TCP protokolui.
Siame Zingsnyje pasinaudojant OPNET programinio paketo suteikiamomis galimybémis,
sumodeliuojama jgaliotojo protokolo duomeny procediira, apdorosianti paketus tinkle esant
anomalijoms. Nesant anomalijoms tinkle turi buti atsizvelgta, jog tada bevielio tinklo prieigos
tasko darbas neturi sutrikti ar neturi bati kaip nors jtakojamas jterptos procediiros. Normalioms
salygoms esant bevielis prieigos taskas turi veikti standartinio TCP protokolo pagrindu. Tam
kad taip nutikty, reikalingas jprogramuoti loginis jungiklis tarp TCP protokolo bei Realaus laiko
jgaliotojo protokolo. Minétoji duomeny procediira naudojama kontroliuoti tinklo pakety srauta
nuo laidinés tinklo dalies j beviele tinklo dali (pakety atmetimai, pakartotiniai persiuntimai is
siuntéjo).

Trediajame Zingsnyje jgyvendinama patvirtinimy procediira TCP protokolui. Si procediira
naudojama patvirtinimy, gauty i§ gavéjo (bevielio tinklo kliento) apdorojimui. Siai procediirai
jgyvendinti taip pat reikalingas loginis jungiklis, kuris turi biti suprogramuotas taip kad skirtu
TCP protokolo logika nuo Realaus laiko jgaliotojo protokolo logikos. ISskiriant patvirtinimy
procediira nuo TCP protokolo logikos jungikliu pasirinkta traktuoti jeinanciy patvirtinimy
naujuma: jei j€jes patvirtinimas yra naujas — naudojamas standartiné TCP protokolo veikimo
logika, taiau jei jéjgs patvirtinimas néra naujas, logika jjungiama Realaus laiko jgaliotojo
protokolo patvirtinimy procedira, leidZianti efektyviai apdoroti neunikalius patvirtinimus.

Laidinio ir bevielio tinklo sandiiroje esantis bevielis prieigos taskas tarsi turi valdymo
kanalg abejomis kryptimis — tarp siuntéjo ir bevielio prieigos taSko procesas valdomas naudojant
duomeny procediirg, o tarp bevielio prieigos taSko ir gavéjo patvirtinimy procediros. Kaip
minéta prie$ tai buvusiuose paragrafuose naudojami loginiai jungikliai tarp standartinés TCP
protokolo veikimo logikos bei Realaus laiko jgaliotojo veikimo logikos (procediiry). Sie
loginiai jungikliai veikia tarsi ir anomalijy filtrai, galintys kaupti bei perduoti informacija
apdorojimui. Sukaupus bei susisteminus $ia informacija galima daryti iSvada apie
heterogeniniame tinkle dingstancius paketus, bevielio tinklo kanalo kokybe, laidinéje tinklo

dalyje vykstancias kolizijas.
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4.3 Realaus laiko jgaliotojo protokolo tyrimo scenarijai

Magistro darbo metu planuojama sukonfigtiruoti Realaus laiko jgaliotaji protokola OPNET

programiniame pakete bei atlikti DoS ataky scenarijy esant dvejiems bandymy scenarijams:

1) Tinklu siunc¢iamas realaus laiko srautas

Isilauzelis
(DoS_ataka)

idinis

Siuntéjas p Gaveéjas

(Gavéjas) - (Siuntéjas)
Realaus laiko duomeny srautas

11. pav. Realaus laiko jgaliotojo protokolo tyrimas OPNET modeliavimo paketu,
simuliuojant DoS atakas, naudojant realaus laiko duomeny srauta

Modeliavimui bus pasirinktas nevienalytis tinklas, kurio paskutinis Suolis sudarytas is
bevielio ry$io mazgy komunikuojanéiy tarpusavyje. Naudojami keli/keliolika prieigos taskai,
turintys bendrg vienintelj rySio kanalg j laidinj tinkla. Per Siuos prieigos taskus klientai (galiniai
tinklo mazgai) komunikuoja su kitais klientais esanciais paskutiniame nevienalyCio tinklo
Suolyje bei su kitais rysio dalyviais esanciais uz tinklo paskutinio Suolio riby (dalyviai laidinéje
tinklo dalyje).

Realaus laiko duomeny srautas yra daug jautresnis vélinimui. Sio srauto paketai turi
mazas Kritines gyvavimo vertes, todél per ilgai uzdelstas paketas nustoja galioti — yra iSmetamas

i§ tinklo. Siuo veiksmu yra prarandamas paketas i§ pakety srauto, skirto realaus laiko paslaugoms
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teikti. DoS atakos atveju pakety vélinimas tampa daznas reiskinys tinkle. Tokiu atveju naudojant
Realaus laiko jgaliotaji protokola atakos padariniai realaus laiko duomeny srautui tampa
minimaliis: sumazéjus pralaidumui vis tiek galima biity sékmingai naudotis paslaugomis, nes
laidinio rySio kanalas nebuty uzkimstas. Kita vertus uzblokavus kliento prieigg prie prieigos
tasko vis délto biity galima jvykdyti pilng DoS ataka, prie Sio prieigos tasko prijungtiems

klientams.

2) Tinklu siunc¢iamas ne realaus laiko srautas

Isilauzelis
(DoS_ataka)

SiuNtéjas == + == ¢ m— — — — — — — — [ GaVéj?IS
(Gavéjas) <— « « == + ¢« == s —— s —— s —— s — s — (Siuntéjas)
Ne realaus laiko duomeny
srautas

12. pav. Realaus laiko jgaliotojo protokolo tyrimas OPNET modeliavimo paketu,
simuliuojant DoS atakas, naudojant ne realaus laiko duomeny srauta

Tyrimy metu i§ esmés bus atlieckamas tas pats bandymas tik su skirtinga tinklo srauto
modifikacija. Pirmuoju bandymo atveju bus imituojama DoS ataka esant realaus laiko duomeny
srautui. Bus simuliuojama, jog isilauzelis blogina bevielio rySio kokybe paskutiniame
nevienaly¢io tinklo Suolyje, taip sukurdamas Dos ataka: sublogéjus bevielio rySio kokybei,
beviel¢je terpéje padidés pakety dingimo tikimybé. Dingstant vis daugiau pakety, TCP protokolo
atveju, buty laikoma, jog paketai vélina dél srauto spuiséiy. Esant tokiai TCP protokolo logikai,

siuntéjas siys paketus tol, kol Sie paketai pasieks gavéja (gavéjas priémes paketa siys
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patvirtinimg siuntéjui), taip uzkimsdamas bendrajj rySio, su laidiniu tinklu, kanalg. Kai rysio
kanalas yra uzkimstas, pralaidumas sumazéja arba visiSkai dingsta — taip jvykdoma DoS ataka.
Ne realaus laiko duomeny srautas yra ne toks jautrus duomeny veélinimui. Todél DoS
ataka Siam srautui neturéty Zymios jtakos: pakety siuntimas sulététy iki minimumo, taciau
kadangi duomenys néra atvaizduojami realiu laiku, vartotojui tai tik pasireikSty iSeikvotomis
laiko sagnaudomis. Pavyzdziui siun¢iant bylg i§ serverio esancio internete bei ivykus DoS atakai
heterogeninio tinklo beviel¢je dalyje, bylos siuntimas vietoj jprasty 10 minuciy, tegstysi ilgiau
kaip 5 valandas. Kaip minéta tai néra labai geras rezultatas, taciau Siuo atveju yra prarandami tik

laiko resursai — duomenys anksciau ar véliau vis tiek pasiekia adresata.

4.4 1Svados

Siame skyriuje aptartas realaus laiko jgaliotojo protokolo galimybiy prie§ DoS atakas
tyrimas. ISvardinti keli dazniausiai pasitaikantys DoS ataky scenarijai: ICMP uZztvindymas, SYN
uztvindymas, paskirstyta DoS ataka, asaros ataka, Zemos spartos paslaugy nutraukimo ataka.

Konstatuota, jog dél tam tikry savybiy (RTO mechanizmas, TCP protokolo detalusis
nagrinéjimas) baigiamojo darbo tematikai nagrinéti bus pasirinkta labiausiai planuojama maketa
atitinkanti Zemos spartos paslaugy nutraukimo ataka.

Paskutiniame skyrelyje aptarti keli bandymu scenarijai. Nustatyta jog bandymams bus
naudojamas realaus laiko paslaugy duomeny srautas, taip pat ne realaus laiko duomeny paslaugy

srautas.
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5. Realaus jgaliotojo protokolo galimybiy tyrimo pries DoS atakas modelio
realizacija bei tyrimas

Magistrinio darbo modelio praktinei daliai jgyvendinti yra panaudojamas OPNET
programinis paketas. Kaip minéta treCiajame skyriuje numatomas dviejy daliy realizacijos
modelio tyrimas: naudojant realaus laiko duomeny srauta bei naudojant ne-realaus laiko
duomeny srautag. Tam, kad atlikti numanomus tyrimus sukursime tinklo topologija be
jgyvendinto TCP sesijos jgaliojimo protokolo funkcionavimo. Sekanciuose etapuose

igyvendinsime TCP sesijos jgaliojimo protokolo funkcionavima.

5.1 Tinklo topologijos sudarymas OPNET programiniu paketu

Tinklo topologija turi atspindéti TCP protokolo savybes esant dideliems apkrovimams bei
kai yra vykdoma ataka bevieliame tinkle (slopinamas bevielis radijo rysys). Vykdant DoS ataka
naudojant standarting TCP protokolo konfigiiracija numanomi paslaugy, kurios yra teikiamos
tinkle trikdZiai.

Zinant, jog tinklo topologijoje paskutinis rysio $uolis nuo paslaugy tiekéjo iki vartotojo
yra bevielis rysSys, sudaryti §j Suolj tinklo konfigtiracijoje naudosime OPNET programinio paketo
bevielio tinklo darbiné stotj (wlan_wkstn_adv). Sioje darbingje stotyje yra sukonfigiruotas
pakety klaidy generatorius (nes OPNET programinis paketas neturi galimybés simuliuoti pakety
klaidas bevieliame kanale — visi iSsiysti paketai yra traktuojami kaip geri ir be bity klaidy).
Pakety klaidy generatoriaus principas yra gana primityvus: jis tiesiog simuliuoja pakety
praradimg gautus paketus iSmesdamas i§ tinklo. Pakety iSmetimui i§ tinklo naudojamas
procentinis matas, nurodant kiek (procentaliai) turi baiti iSmesta pakety. Toliau yra pateikiamas

pakety klaidy generatoriaus procesy modelis.
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13. pav. Pakety klaidy generatoriaus procesy modelis

Kaip matyti i$ tryliktojo paveikslo pakety klaidy generatoriaus procesy modelis sudarytas
i§ keturiy buviy: INIT — proceso iniciacijos buvis; wait — laukimo biivis; Send data — duomeny
siuntimo buvis; Recv_data — duomeny gavimo buvis. Procesas yra inicijuojamas bivio INIT.
Procesas lieka wait biuivyje tol kol paketas atvyksta i§ zemesnio arba aukstesnio sluoksnio.
Priklausomai nuo paketo krypties (iS aukstesnio sluoksnio j Zemesnj arba atvirksciai) naudojami
Send data ir Recv data biiviai. Kiekviename i§ §iy biiviy yra naudojamos instrukcijos
nurodanc¢ios ar iSmesti paketa i§ tinklo ar ji palikti tinkle. Instrukcijos naudoja pries tai jau
aptartg kintamajj — pakety klaidy procentinj mata. Zemiau yra pateiktas loginis pakety klaidy
generatoriaus modelis:
1) Gauti TCP duomenis.
2) Patikrinti ar gautas paketas yra SYN'' arba FIN*® tipo.
a) Jeipaketai SYN arba FIN tipo Siuos paketus perduoti j sekantj sluoksnj.
b) Kitu atveju tikrinti ar pakety iSmetimo verté néra virSyta. Jei verté nevirSyta

perduoti paketus  aukstesnj sluoksnj.

7 SYN tipo paketas yra siunciamas sesijos iniciavimui
'® FIN paketas yra siun¢iamas patvirtinant siun&iantysis nebesinaudos sesija (nustos siysti/gauti duomenis)
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€) Nustacius kad yra virSyta pakety iSmetimo verté (funkcija skaiciuojanti paketus
nustato, jog grazZinama verté yra didesné uz nustatytqjq iSmetimo verte) Sie

paketai yra iSmetami i$ tinklo.
Sekan¢iame paveiksle yra pateikiamas OPNET programinio paketo bevielio tinklo
bevielés darbinés stoties mazgo modelis. Kaip matyti i§ paveikslo tinklo mazgo modelis
sudarytas i§ daugybes procesy modeliy: application, tpal, tcp, ip_encap, ip ir t.t. IS $io modelio

yra matyti asociacija } OSI modelio lygmenis.

File Edit Interfaces Objects Windows Help

[ERafm~ ~ . EHEHHE

14. pav. Bevielés tinklo darbinés stoties mazgo modelis OPNET programiniame pakete
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Taip pat iS Sio paveikslo matyti jog jgyvendintas pakety klaidy generatoriaus procesy
modelis. Sis modelis paveiksle yra Zymimas PKG ikona. Pakety klaidy generatoriaus procesy
modelis yra virS ARP procesy modelio ir vienu lygiu zemiau uz IP procesy model;.

Igyvendinus pakety klaidy generatoriaus procesy modeli bevielio tinklo darbingje stotyje
sekantis zingsnis yra sukonfigtiruoti jgaliotajj protokola TCP procesy modelyje. Kaip jau buvo
minéta 3.3 skyriuje modifikuojami-konfigtiruojami Sie elementai: duomeny kaupiklis,

tvarkarastis, bendriniai patvirtinimai.

o/o 0/0

15. pav. TCP jgaliojimo procesy modelis OPNET programiniame pakete

TCP jgaliojimy modelis turi penkis buivius: INIT ir wait — proceso iniciacijos biivis bei
laukimo buivis (analogiski pakety klaidy generatoriaus procesy modelio bitviams), cache_data —
duomeny kaupiklio buvis, Timeout — tvarkaras¢io (isse¢kimo) buvis bei Dup_ACK - dublikuoty
patvirtinimy biivis. Zemiau yra pateiktas loginis TCP jgaliojimy modelis:

1) Procesy modelis yra inicijuojamas INIT buvio bei yra wait biivyje tol kol yra

gaunamas (iS aukstesnio lygio) arba siun¢iamas (j Zemesnj lygj).

2) Jei néra pakety praradimo paketas yra iSsiunciamas j kitg lygmenj (standartinis TCP

veikimas). Visi priimami paketai talpinami j podélj. Paketas j podélj priimamas tik tuo
atveju jei jo sekos numeris yra didesnis uz pries tai priimto paketo numerj (tai yra

daroma tam, kad isvengti pakety persigrupavimo). Podélj sudaro dvi dalys. Pirmo
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siuntimo bei pakartotinio siuntimo. Antro siuntimo dalis sesijos pradzioje visada biina
tuScia ir pasipildo ji tik kai yra aptinkamas pakety praradimas (paketas, kurio sekos
numeris yra zemesnis uz paketq, kuris sukélé patvirtinimg pirmo siuntimo buferyje, turi
buti talpinamas j pakartotinio siuntimo buferj ir persiunciamas).

3) Timeout procesy modelis yra naudojamas rikiuoti paketams podélyje. Jis jvertina
srautus (realaus laiko paslaugy duomeny srautas; ne realaus laiko paslaugy
duomeny srautas) ir surikiuoja juos pagal prioritetus (realaus laiko duomeny srautas
visada turés didesnj prioritetq). Sis tvarkaradtis taip pat skaito ribines pakety
gyvavimo vertes ir Sioms vertéms iSsekus iSmeta paketus IS tinklo.

4) Dublikuoto patvirtinimo buvis atlieka patvirtinimy siuntimo funkcija. Jei paketas jau
buvo patalpintas pakartotinio siuntimo dalyje ir jei jis jau buvo iSsiystas yra laukiama
patvirtinimo apie gavima. Sis patvirtinimas yra aktualus tol, kol neiseko paketo
kritiné gyvavimo verté. I$sekus Siai vertei paketas yra naikinamas i§ tinklo (aptartasis
atvejis yra vienintelis kai pazeidzZiamas testinumo principas) it TCP jgaliotasis
protokolas siun¢ia bendrini patvirtinimg gavéjui taip nustatydamas jog duomeny
nebiitina persiysti. Normaliu atveju, neiSsekus vertei yra naudojami normalis

patvirtinimai.

Sekanciuose paveiksluose parodoma galutiné tinklo topologija naudojama $io magistrinio
darbo tyrime. Tinklo topologijai sudaryti buvo pasirinkti Sie OPNET programinio paketo
elementai: bevielio tinklo agentas (wlan_wkstn_adv), komutatoriai (eth4_switch, eth16_switch),
marsSrutizatorius (ethernet_router_adv), kuris kartu atlieka ir ugniasienés funkcijas, bei aplikacijy

serveris (ethernet_server_adv).
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16. pav. Tinklo topologija

Sesioliktame paveiksle vaizduojama tinklo topologija naudojama baigiamojo darbo
tyrimams. Kaip matyti iS paveikslo taip pat tinklo topologijos konfigtiracijai naudojami keturi
konfigiiracijos moduliai: interneto protokolo konfigiiracinis modulis (IP Attribute definition),
aplikacijy konfigtracinis modulis (Application definition), profilio konfigliracinis modulis
(Profile definition), bei serverio atributy konfigtiracinis modulis (Server atribute definition).
Naudojantis Siais keturiais konfigiraciniais moduliais aprasomi tinklo srautai vidingje tinklo
dalyje, taip pat nurodomas srauto poreikis j iSorinj tinkla, nustatomos serverio aplikacijos bei jy
generuojami duomeny srautai. Serverio atributy modulyje nustatomi serverio darbiniai
parametrai, sudedami IP protokolo nustatymai jgalinantys efektyvy serverio veikimg. Taip pat iS
Sio paveikslo matyti, jog tinkla sudaro vienas potinklis'®, kuris yra pavaizduotas Zemiau

esan¢iame paveiksle.

'* Subnet angl. — potinklis, sudedamoji tinklo dalis
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17. pav. Tiriamojo tinklo potinklio detalusis vaizdas

Potinklis su tinklu yra sujungtas per komutatoriy, kuris turi sgsaja su marsrutizatoriumi.
Potinklyje yra aStuoni ethernet tinklai (eth_switched_lan_adv), kuriy kiekviename yra po 200
vartotojy (kompiuteriy). Sie tinklai turi po viena prie jy prijungta bevielio rysio darbine stotj
(wlan_wkstn_adv ), kuri yra jgalinta ir marSrutizuoti. Visos S$ios stotys turi radijo ry$j su
devintgja stotimi, kuri yra prijungta prie komutatoriaus.

Zemiau esandioje lenteléje yra pateiktas visy, tinklo topologijoje naudojamy elementy

sarasas su kiekybiniais rodikliais.
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2 lentelé. Tinklo topologijoje naudojami OPNET jrenginiai/elementai

bei konfigtiracinai moduliai.

Elemento(irenginio) pavadinimas

Elemento OPNET kodas

Kiekis, vnt.

Bevielio rysio darbiné stotis wlan_wkstn_adv
Marsrutizatorius ethernet_router_adv
Komutatoriai eth4_switch
eth16_switch
Aplikacijy serveris eth_server

Ethernet komutuoti tinklai

eth_switched_lan_adv

Profilio konfigliracinius elementas

Profile_Config

Aplikacijy konfigtiracinius elementas

Application_Config

IP konfigiiracinius elementas

IP_Config

Serverio konfigiiracinius elementas

Server_Config

I e I e

Kaip matyti i§ aukSciau pateikty tinklo topologijos paveiksly bei lentelés tinklo veikimo

principas bity:

1) Serveryje sukonfigiiruotos dviejy tipy paslaugos: realaus laiko duomeny srauto bei ne

realaus laiko duomeny srauto. Vartotojams suteikiama prieiga prie $iy paslaugy.

2) Kiekviename ethernet potinklyje (eth_switched_lan_adv) yra po 200 vartotojy kurie

generuoja srautg — naudoja paslaugas.

3) Kiekvienas ethernet potinklis iSeina j iSorg per prie jo prijungta bevielio rysio darbing

stotj. Si darbiné stotis turi nustatyta marsruta j aplikacijy serverj: centrine viso

potinklio bevielé darbiné stotis (wlan_wkstn_adv) ; marSrutizatorius ( per komutatoriy

(eth4_switch)), aplikacijy serveris (per komutatoriy (eth16_switch)).

4) Potinklio centrinéje bevieléje darbingje stotyje yra sukonfigliruotas pakety klaidy

generatorius (kuris imituos bity klaidas atsirandancias bevielio rysio terpéje) bei TCP

igaliojimas (kuris leis mazinti pakety klaidy generatoriaus veikimo poveikj tinkle).

Sukiirus tinklo topologija bei sukonfigiiravus visus reikiamus tinklo topologijos mazgus

sekanciame skyriuje atlickamas tyrimas norint patvirtinti arba paneigti teorines doktrinas

(teiginius) i8déstytas $io magistrinio darbo aiskinamojoje dalyje.
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5.2 Tinklo topologijos normalios biisenos tyrimas

Prie§ pradedant tirti sukonfigliruotg tinklo topologija pirmiausia bus atliktas tinklo

normalios biisenos tyrimas. Sj tyrimg sudaro trys susidedamosios dalys: pakety klaidy

generatoriaus tyrimas (siekiant jvertinti ar pakety generatorius korektiskai atmeta paketus pagal

pasirinktus parametrus); tinklo tyrimas kai tinkle vartojamos realaus laiko duomeny paslaugos ir

néra jokiy pakety praradimy (idealus modelis); tinklo tyrimas kai tinkle vartojamos ne realaus

laiko duomeny paslaugos (idealus modelis, ik jau su ne realaus laiko duomeny srauto

paslaugomis). OPNET jrenginiy/elementy konfigiiraciné lentelé pateikta Sio magistrinio darbo

deSimtajame skyriuje.

Pakety klaidy generatoriuje nustatoma 30% pakety praradimas. Tokiu atveju teoriskai

turéty biiti atmetami 3 i§ 10 pakety atéjusiy i§ bevielio tinklo j centring tinklo potinklio beviele

darbing stotj. Simuliacijai naudojamas ne realaus laiko paslaugy duomeny srautas (FTP paslauga

su nustatytu srautu 350 kbit/s). Simuliacijos trukmé - 500 sekundziy.
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18. pav. Pakety klaidy generatoriaus tyrimas
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Kaip matyti iS aStuonioliktojo paveikslo yra pateiktas simuliacijos i$siysty pakety bei
atmesty pakety grafikas. IS Sio grafiko matyti, jog pakety praradimas turi tendencijg didéti
didéjant siunciamy pakety skaiCiui. Tikslios vertés kiek sparciai didéja atmesty pakety didéjant
i8siysty pakety skaiciui i§ Sio grafiko nustatyti negalime, todel norint jsitikinti, jog pakety klaidy

generatorius veikia teisingai sugeneruojamas dar vienas grafikas.
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19. pav. Grafikas iliustruojantis atmesty ir i$siysty pakety santykj

Devynioliktajame paveiksle yra parodytas grafikas vaizduojantis atmesty ir iSsiysty
pakety santykj. Kaip matyti i§ Sio grafiko, kiekvienu laiko momentu (iSskyrus pradinj — nulinj
laiko momentq, nes duotuoju laiko momentu siunciamy pakety verté yra lygi nuliui)
atmesty/iSsiysty pakety santykis yra lygus 0,3 vertei. Vadinasi tai atitinka iSkeltg salyga, jog trys
IS deSimties arba 30% visy siunciamy pakety turi biti atmetama.

Nustacius bei jsitikinus, jog pakety klaidy generatorius veikia nepriekaiStingai toliau
atlieckamas tinklo tyrimas esant normalioms salygoms (idealusis atvejis). Pirmiausia tyrimui bus
naudojamas realaus laiko paslaugy duomeny srautas. Tinklo aplikacijy modulio
konfigliraciniuose nustatymuose nurodoma, jog bus naudojamas ,,Realaus laiko paslaugy
duomeny* srauto profilis. Pries tai §is profilis sukuriamas, jame nurodant, jog realaus laiko
duomeny srauto paslauga yra naudojamas realaus laiko duomeny srauto multimedijos

transliacija. Simuliacija atlickama 30 minuciy laikiniam intervalui. Simuliacijos metu renkama

45



pralaidumo statistika ant rySio linijos, kuri jungia centring tinklo potinklio beviele darbing stotj

su marSrutizatoriumi.
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20. pav. Realaus laiko duomeny srauto pralaidumo grafikas (idealiuoju atveju)

DvideSimtajame paveiksle matomas realaus laiko srauto duomeny pralaidumo grafikas.

Bendras kanalo srautas yra lygus visais laiko momentais (iSskyrus pradinius laiko momentus, nes

yra sukonfigiiruota, jog srautas bus generuojamas/naudojamas ne nuo nulinio laiko momento).
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21. pav. Ne realaus laiko duomeny srauto pralaidumo grafikas (idealiuoju atveju)

DvideSimt pirmajame paveiksle yra matomas ne realaus laiko srauto duomeny
pralaidumo grafikas. Kaip ir realaus laiko duomeny srauto atveju bendras kanalo srautas yra
lygus visais laiko momentais (isskyrus pradinius laiko momentus, nes yra sukonfigiruota, jog
srautas bus generuojamas/naudojamas ne nuo nulinio laiko momento. Siuo atveju buvo naudota
FTP paslauga, su vidutinio intensyvumo/apkrovos parametrais. IS pastaryjy dviejy paveiksly
matyti, jog pralaidumas laidinéje ir beviel¢je dalyje yra vienodas ir lygus ~22-23 Mbit/s. IS to
galime daryti iSvadas, jog sumodeliuotas tinklas veikia idealiuoju rézimu: visi iSsiysti paketai

pasiekia vartotoja, néra jokiy bity klaidy bevieléje tinklo dalyje.

5.3 Tinklo topologijos biuisenos tyrimas esant 30% pakety praradimo vertei

Pakety klaidy generatoriuje nustatomas 30% pakety praradimas. Generatoriaus veikimo
pradzia (uniform parametras) nustatomas nuo penktosios scenarijaus simuliacijos minutés.

Pirmiausia atlickamas tyrimas su realaus laiko duomeny srauto paslaugomis.
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22. pav. Realaus laiko duomeny srauto pralaidumo grafikas (30% pakety praradimui esant)

Kaip matyti iS dvideSimt antrojo paveikslo tinklo pralaidumas bandymo simuliacijos
pradzioje (0 — 5 minutés) yra analogiskas idealiyjy salygy bandymo simuliacijos rezultatams. Tai
salygoja, jog pirmas penkias minutes tinkle néra pakety bity klaidy bevieléje tinklo dalyje.
Penktaja minute jsijungus pakety klaidy generatoriui pastebimas gana staigus pralaidumo
mazgéjimas. Taip yra dél to, jog vos tik atsiradus pakety praradimui susidaro butelio kaklelio
efektas® - bevielés tinklo dalies pralaidumas tampa daug maZesnis uZ laidinés dalies pralaiduma.
D¢l Sios priezasties mazéja bendrasis tinklo srautas: mazinamas siunciamy segmenty langas,
kuris salygoja mazesnj pralaidumg. Taciau tg pacig minute jsijungia realaus laiko TCP jgaliojimo
protokolas, kuris naudoja vietinius persiuntimus, bendrinius patvirtinimus bei seka laikmacio
iISsekimo vertes. IS grafiko matyti, jog nuo penktos iki deSimtos minutes Sis protokolas leidzia
padidinti pralaiduma dé¢l Siy priezas¢iy: iSsekus paketo laikmacio vertei, paketas yra iSmetamas,
o siuntéjui yra pranesama apie s€kmingai jvykdyta siuntima, tuo biidy sumazinant tinko apkrova;
vietiniai persiuntimai (su lokaliais bei bendriniais patvirtinimais) taip pat Siek tiek sumazina

bendrajj tinklo apkrovima, o kartu padidina ir spartg. Grafiko dalis nuo deSimtosios minutés yra

%% Bottle neck effect angl. — Butelio kaklelio efektas
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tiesé, kuri parodo, kad tinklo biivis yra nusistovéjes ir liks toks pat kol nebus pakeistos tinklo

darbo salygos: pakety praradimo verté, pradiniai srautai Ir t.t.

2,50E+07

2,00E+07

1,50E+07

L'/ Pralaidumas (*)

1,00E+07 = Pralaidumas

5,00E+06

0,00E+00 : : :
0 10 20 30

23. pav. Ne realaus laiko duomeny srauto pralaidumo grafikas (30% pakety praradimui esant)

DvideSimt tre¢iajame paveiksle yra parodytas ne realaus laiko duomeny srauto
pralaidumo grafikas esant 30% pakety praradimui. Bandymo simuliacijos grafiko pradzios kreivé
yra analogiSka realaus laiko duomeny srauto pralaidumo grafiko pradzios kreivei. Situacija yra
analogiska, nes pakety klaidy generatorius aktyvuojasi penktaja bandymo simuliacijos minute.
Penktaja minute, pastebéjus anomalijas tinkle jsijungia realaus laiko TCP jgaliojimo protokolas,
kuris naudodamas vietinius persiuntimus ir lokalius patvirtinimus padidina pralaiduma, taciau ne
taip smarkai kaip realaus laiko duomeny srauto bandymo atveju. IS pastebéty srauty skirtumy
abiem atvejais galime padaryti prielaida/iSvada, jog pralaidumas antruoju bandymu yra
mazesnis, nes ne realaus laiko duomeny srauto paketai neturi kritiniy pakety gyvavimo verciy.
Sie paketai turi tik paprastasias vertes. Kadangi natiiralu, jog kritinés pakety gyvavimo vertés yra
daug mazesnés (praéjus tam tikram laiko momentui realaus laiko duomeny paketai praranda
aktualumgq, todél tokie paketai gali biuti iSmetami is tinklo, dél to mazéja tinklo apkrova, o

pralaidumas didéja). Ne realaus laiko duomeny srauto paketai nesékmingo pristatymo atveju
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yra persiunciami keleta karty dazniau (intensyviau), ir dél Sios priezasties matomas ne toks

didelis tinklo pralaidumo atsistatymas paskutiniajame bandyme.

Dvidesimt antrajame ir treCiajame paveiksluose esanciuose grafikuose taip pat parodomas

koks yra tinklo pralaidumas nenaudojant realaus laiko TCP jgaliojimo protokolo (grafiko kreivé

— Pralaidumas(*)). Kaip matyti i§ grafiky pralaidumas biity pastovus (konstanta), nes dél

susidariusios butelio kaklelio padéties pralaidumas laidin¢je dalyje prisitaikyty prie pralaidumo

bevielgje tinklo dalyje. Taciau nebiity igyvendinama joks pralaidumo atkiirimo/pagerinimo

mechanizmas.

5.4 Tinklo topologijos biuisenos tyrimas esant 70% pakety praradimo vertei

Paskutiniame tyrime bandysime iStirti tinkla naudojant realaus laiko duomeny srautg ir

esant 70% pakety praradimui bevieléje tinklo dalyje. Tyrimo principas iSlieka analogiskas pries

tai buvusiems tyrimams: pakety klaidy generatorius jjungiamas yra penktaja bandymo

simuliacijos minute, naudojamas realaus laiko duomeny srautas — multimedijos transliacija..

Bandymo rezultaty grafiné iSraiska yra pateikiama dvidesimt ketvirtajame paveiksle.
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24. pav. Realaus laiko duomeny srauto pralaidumo grafikas (70% pakety praradimui esant)
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Paskutiniuoju bandymu noréta parodyti DoS atakos galimg scenarijy bevieleje tinklo
dalyje . Atakuojamas bevielis tinklas (tinklo paskutinis Suolis), sukuriant 70% pakety praradima.
Esant tokia situacija suprastéja pralaidumas, o kartu nukencia ir tinkle teikiamy paslaugy
kokybeé. Zinant, jog testuojamas yra realaus laiko duomeny srauto paslaugos, §is salyginai didelis
pakety praradimo rodiklis turi didele svarba minétosioms paslaugoms. Kaip ir pries tai buvusio
bandymo atveju (bandymas su 30% pakety praradimu), pralaidumo kreivés pradzia yra
analogiSka. Skirtumas iSrySkéja nuo penktosios minutés, kai pradedamas pakety klaidy
generavimas. Siuo atveju kadangi procentinis pakety klaidy matas yra salyginai didelis natiiralu,
jog bendras kanalo pralaidumas taip pat mazéja (22 Mbit/s sumazéja iKi 3,5 Mbit/s iki ~ 15%).
Taip pat nuo penktosios minutés jsijungia realaus laiko TCP jgaliojimo protokolas, kuris naudoja
laikmatj, bendrinius patvirtinimus bei lokalius persiuntimus. Dél Siy priezasCiy yra pastebimas
pralaidumo did¢jimas nuo penktosios minutés iki deSimtosios minutes. Po deSimtosios minutés
tinklo buvis nusistovi, pralaidumas tampa pastovus iki pat bandymo simuliacijos pabaigos.

Kaip ir prieS tai buvusiuose bandymuose parodomas normalus tinklo veikimas (grafiko
kreivé — Pralaidumas(*)) nenaudojant realaus laiko TCP jgaliojimo. Sis pralaidumas tampa
konstanta jau nuo penktosios minutés, nes néra naudojamas joks mechanizmas sumazéjusiam

tinklo pralaidumui atkurti.

5.5 ISvados

Eksperimentinis bandymas turéjo parodyti koki efektyvuma turi realaus laiko jgaliotasis
protokolas esant zemos spartos paslaugy nutraukimo atakai tinkle. IS viso buvo atliktos Sesiy
scenarijy simuliacijos.

Pirmojo scenarijaus simuliacija — pakety klaidy generatoriaus tyrimas, buvo atlickamas
norint jsitikinti ar sumodeliuotas pakety klaidy generatorius veikia korektiskai. Kaip matyti i§
skyriuje pateikty grafiky pakety klaidy generatoriaus tyrimas pateisino rezultatus.

Antrasis ir treCiasis bandymy scenarijai — tinklo veikimas idealioms sglygoms esant.
Tinkle simuliuojamas realaus laiko ir ne realaus laiko duomeny srautas. Nustatyta, jog idealioms
salygoms esant abiejy scenarijy matavimo rezultatas yra vienodas: vieSojo kanalo pralaidumas

yra lygus ~22-23 Mbit/s.
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Ketvirtasis ir penktasis bandymy scenarijai — tinklo veikimas 30% pakety dingimui esant
tinklo laidin¢je dalyje. Atlikus Siuos bandymus matyti, jog rezultatai yra skirtingi realaus laiko
srauto duomenims bei ne realaus laiko srauto duomenims. Ketvirtajame bandyme matyti, jog
realaus laiko jgaliotasis protokolas atkuria kritusj pralaiduma vieSojo rysio kanale nuo ~12,5
Mbit/s iki ~14 Mbit/s. Penktajame bandyme matyti, jog atkurto pralaidumo Suolis yra Siek tiek
didesnis nuo ~12,5 Mbit/s iki ~16Mbit/s. Gavus tokius rezultatus galime daryti iSvada, jog
realaus laiko jgaliotasis protokolas, kaip ir buvo numanyta, efektyviau apdoroja realaus laiko
duomeny srautg nei ne realaus laiko duomeny srauta.

Sestajame bandymy scenarijuje buvo imituojama analogiska DoS ataka kaip ir ketvirtojo
bei penktojo scenarijaus atveju, tik naudojant 70% pakety praradimg. Taip pat biitina pabrézti,
jog SeStajame bandyme buvo naudojamas tik realaus laiko duomeny srautas. Nustatyta, jog
maksimaliai krites pralaidumas (iki ~3,5 Mbit/s nuo ~22-23 Mbit/s) turi tendencijg atsistatyti
naudojant realaus laiko jgaliotaji protokola iki ~6,5 Mbit/s). Nors atkurtojo pralaidumo Suolis
penktajame bandyme (~3,5 Mbit/s ) yra didesnis, taciau Sestajame bandyme atliktos simuliacijos

rezultatai (~2,8-3 Mbit/s) taip pat dziugina.
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6.

ISvados

1. Baigiamajame magistro darbe nagrinéjamos paslaugy uzkirtimo atakos (Do0S) bei Siy

ataky atrémimo biidai. Nagrin¢jimui pasirinktas Realaus laiko igaliotojo protokolo
duomeny siuntimo metodas.

Pirmojoje magistro darbo dalyje apzvelgta Realaus laiko jgaliotojo protokolo
duomeny siuntimo logika nevienalyCiuose tinkluose. Nustatyta, jog TCP protokolo
veikimas yra labiausiai optimizuotas vienalyCiams laidiniams tinklams. Esant
nepakankamai bevielio tinklo rySio kokybei nevienaly¢iuose (laidinis + bevielis)
tinkluose TCP protokolas veikia neefektyviai. Taip pat nustatyta, jog heterogeninis
tinklas turi trikumy, transportuojant realaus laiko duomenis. Dél skirtingy Ethernet
protokolo (TCP protokolas naudoja Sj protokolg kanaliniame lygmenyje) klaidy
aptikimo algoritmy néra uztikrinama, jog paketas atéjes i§ laidinio tinklo bus
patalpintas j bevielj tinkla. Taip yra todé¢l, jog nejmanoma rezervuoti bevielio tinklo
resursy (bevielio kanalo) tam tikru konkreciu laiko momentu, kada paketas atvyksta i$
laidinés tinklo dalies.

Atliekant problemos analize nustatyta, jog problema galima spresti Siais budais:
iSskaidant TCP sujungimg i dvi dalis; retransliuvojant duomenis kanaliniame
lygmenyje; naudojant greita pakartotinj duomeny persiuntimg; panaudojant
S$niukstin¢jimo protokola arba realaus laiko jgaliotajj protokola. Pastarasis protokolas
tolesniam nagrin¢jimui buvo pasirinktas dél §iy priezas¢iy: palaiko testinj rysj (labai
retais atvejais bei trumpais momentais nepalaiko testinio rysio), dalinai uztikrina
patikima rySj, naudoja vietinj duomeny persiuntimg bei turi galimybg palaikyti
realaus laiko duomeny srautus.

Antrojoje darbo dalyje apzvelgtas Realaus laiko jgaliotasis protokolas bei
susisteminta §io protokolo veikimo logika. Ivardinta jog protokolo architektiira
paremta dvejomis procediiromis: duomeny — naudojama paketams ateinantiems iS
siuntéjo | bevielj prieigos taska; patvirtinimy — naudojama pakety patvirtinimams
gautiems i§ mobilaus vartotojo. Sio protokolo jgyvendinimas grindziamas TCP

protokolu, prie Sio protokolo logikos pridedant minétas procediiras. Protokoly
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perjungimui naudojamas jprogramuotas loginis jungiklis, kuris esant anomalijoms
tinkle parenka pagal kokj protokolo modelj bus apdorojami gaunami paketai.

5. Treciojoje darbo dalyje sudaréme planuojamo tirti tinklo topologija. Parinkome tinklo
mazgus/jrenginius, nustatéme jy konfigiiracinius poreikius (bevielio tinklo standartas,
sparta, funkcionalumas ir t.t.). Sudéliojome tinklg sudarancius potinklius bei juos
apjungéme ] vieng vidinj tinklg. ISskyréme laiding ir bevielg tiriamojo tinklo dalis.

6. Paskutinéje magistrinio darbo dalyje atliekamas sudarytos tinklo topologijos tyrimas.
Siam tyrimui atlikti naudojamas pasirinktasis realaus laiko jgaliotasis protokolas.
Tyrimas modeliuojamas ir atlieckamas OPNET programiniame pakete. Tyrimas atliktas
naudojant dvejus analogiSkus scenarijus bei dar vieng papildoma scenarijy. Pirmasis
tyrimo scenarijus: tinklas veikia idealiuoju rézimu — néra jokiy pakety praradimy
bevieléje tinklo dalyje. Siuo tyrimo scenarijumi nustatytas bendras tinklo pralaidumas.
Antrasis scenarijus: tinkle imituojamas 30% pakety praradimas. Siuo atveju matyti jog
naudojant Realaus laiko jgaliotaji protokola sumazéjgs tinklo pralaidumas turi
tendencija atsitiesti (dideti iki tam tikros ribos). TreCiasis scenarijus: tinkle
imituojamas 70% pakety praradimas. Sis bandymas patvirtino prie§ tai buvusio
bandymo rezultatus (antrasis scenarijus), todél galime daryti iSvada, jog baigiamojo
magistrinio darbo tyrimo rezultatai sutampa su analitinéje bei projektinéje dalyse

aptartais teoriniais principais bei metodais.
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8. Summary

Modeling of the lost packets retransmission method within the wireless local network

The aim of this thesis is to get clear approach regarding heterogeneous network and
investigate effectiveness of the Real time TCP proxy method.

In the first part of this thesis there is a short review of available TCP improvements. After
analyzing all the available TCP improvements Real time TCP proxy method has been selected
for the further investigation. The main reason of this choice was that real time proxy method is
suitable for real time data stream and second reason was that it could supply end to end
connection.

After analyzing real time proxy model (from theoretical scope) there were few
experiments performed to see whether results could prove theory. The results of all the
experiments were positive so, to sum everything up | could say that this investigation was

successful.
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9. Santrumpy ir terminy Zodynas

ARP (Address Resolution Protocol angl.) — Adreso isrisSimo protokolas

BER (Bit Error Rate angl.) — Bity klaidy skai¢ius

CSMAJ/CA — (Carrier Sense Multiple Access/Collision Avoidance angl.) — Daugkartinis prieigos
neslio metodo valdymas/kolizijy vengimas

CSMAJ/CD - (Carrier Sense Multiple Access/Collision Detection angl.) — Daugkartinis prieigos
neslio metodo valdymas/kolizijy aptikimas

DoS (Denial of Service angl.) — Paslaugy neigimas/uzkirtimas

EDF (Earliest Deadline First angl.) — Trumpiausia galiné riba aptarnaujama pirmiausiai

IP (Internet Protocol angl.) — Interneto protokolas

OSI (Open System Interconnection angl.) — Atviry sistemy apraso modelis

PEP (Performance Enhancing Proxy angl.) — Veikimg pagerinantis jgaliojimas

Proxy angl. - Igaliojimas

RTO (Restore Time Objective angl.) — Laiko tarpas reikalaujamas paslaugos atstatymui

RTT (Round Trip Time angl.) — Paketo kelionés nuo siuntéjo iki gavéjo laikas

TCP (Transmission Control Protocol angl.) — Siuntimo kontrolés protokolas

TTL (Time to Live angl.) — Paketo gyvavimo laikas

UML (Unified modeling language angl.) — Universali modeliavimo kalba
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10. OPNET tinklo mazgy konfiguiraciné lentelé

Darbe modifikuoti tik tie jrenginiai, kuriuose yra pasiekiamos 3-4 OSI lygmens

paslaugos. Reikia pabrézti, jog marSrutizatoriaus marSruty parinkimo protokolas yra RIP.

Irenginio kiti marSrutizavimo parametrai (i1Sskyrus marSrutizuojamus tinklo adresy rézius) néra

pakeisti. Bevielés dalies komutatorius bei laidinés dalies komutatoriai veikia standartiniu®

rézimu.

1

3 lentelé. OPNET tinklo mazgy konfigtiraciné lentelé

Mazgo pavadinimas

Default parametro reikSme

Jdéto parametro reikSme

wlan_wkstn_adv (node_0 -
centriné bevielé darbiné stotis)

Klaidy generatorius: neegzistuoja

TCP jgaliojimas: neegzistuoja

Klaidy generatorius:
Uniform(300,300)

TCP jgaliojimas: Uniform(0,0)

Application_Config

FTP: UNiform(100,110)

Multimedia: Uniform(100,110)

FTP: Uniform(60,60)

Multimedia: Uniform(60,60)

Server_Config

OS systems definition: NT

OS systems definition: NT
(nepakeista)

Profile_Config

Sample profiles (5 rows:
Engineering, Reasercher, E-
commerce, Sales person,
Multimedia)

Real time traffic profile
(Multimedia traffic:Medium
load)

Non-real time traffic profile(FTP
traffic:Medium load)

Reikia pazyméti, jog Uniform parametras turi dvi skaitinés reikSmes: pirmoji reiskia

ivykio pradzios minimaly laika, antroji: jvykio pradzios maksimalig laiko pabaiga. Pavyzdziui,

jei multimedijos srauto parametras turi reikSme (100,110), vadinasi OPNET programinis paketas

sumodeliuotame tinkle multimedijos srautg pradés simuliuoti ne anks¢iau kaip tik nuo 100-0si0S

sekundés, bet ne véeliau kaip 110-3j3 sekundg.

*! Default angl. — standartinis, pakeitimy nereikalaujantis
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11.Priedai

1. Kompaktiné plokstelé

Kompaktinés plokstelés turinys yra pateiktas Zemiau:

a) Elektroniné §io darbo versija PDF bei DOC formatu.

b) OPNET modelis wian_wkstn_adv, kuriame yra jgyvendintas realaus laiko jgaliotasis TCP

protokolas.
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