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SUMMARY
Business and Requirements Modelling Method with Security Assessment

The aim of this work is to create a business process modeling and IS requirements
specification method with a security assessment. For this purpose, a three-level organizational
security model with assessment of organization's objectives, management structure and business
processes was made.

The paper analyzes the security requirements engineering process associated with the
business modeling and application management of the organization level. The system security
standards ISO / IEC 17799, ISO / IEC 13335, which refer to the essential safety aspects, were
analyzed. There was developed business model using BPMN. The IS security requirements
specification techniques and models of i * framework, misuse cases were analyzed, analysis of
trade-offs was made.

There were selected the security requirements modeling methods - the misuse cases, the
goal model, BPMN, which include key performance functions and allow to link business with a
possible misuse case model.

Based on MoDAF models a developed business model was created. Using UML Use Case diagrams,
which specify information system security requirements, IS model for potential misuse cases was
designed.

The Magic Draw profile and plug-in package was created, which is a help for an analyst and
projector to ensure the security of the IS.

Operating conditions and simulation method was tested through UAB , Piramidé LT“, requirements

specification, which includes the security requirements.

Keywords: IS security requirements, ISO / IEC 17799, 1SO / IEC 13335, business model, BPMN,

the goal model, MoDAF, misuse cases, UML, Use Case Diagram, MagicDraw plugin.



Turinys

1.
2.

LYz Lo T3P PPPPPRRRRE 7
Saugumo reikalavimy analiz€ ..o, 8
2.1, ANQNZES TIKSIAS ..ceeiieieieie e e e e e e e e e 8
2.2.  Tyrimo sritis, objektas ir Problema...........ueeeuuiiiiiiiiiieieiiii e ——————————— 8
2.3.  Organizacijos UAB , Piramidé LT“ e-parduotuvés informacinés sistemos analizé ............... 8
2.3.1.  Pasirinktos dalyKinés Srities apraSas.......ceeeeeeeeerieeiriiiiiieeeeeeeeeriiiieeeeeeeeererrtieeeeeeeeenns 8
2.3.2.  E-parduotuvés informacinés sistemos panaudojimo atvejy diagrama................c.ooo... 9
2.3.3.  Organizacijos APraSyMaS.....uuuueeeeeeeereererriiiieeeeeereertrtiiieeeeeeeeresssrniaeeeesssssssnninaeesessseees 11
P SV 14 o] o) VI 1o T 11 72T TP 11
2.4.1.  Vartotojy aibeé, tipai ir SAVYDE .....ccooiviviiiiiiiee ettt aeees 11
2.4.2.  Vartotojy tikslai ir ProblemOS........ccovvveiiiiiiieii e 12
2.5. Problemos sprendimo metody literatliros Saltiniuose analiz€.........ccccceeeeeeeeeiiieevvinninnnnn.. 13
2.6.  PanasSiy MOdeliy @Naliz€ ... ceiiie it e s 14
2.6.1.  PiktnaudZiavimo atvejy MeEtOdas ..........uuvveeiiiiiiiiiiiiiiieee e eeeeeeearre e e eeeeeens 14
2.6.2.  Saugumo kompromisai ir alternatyvis saugumo sprendimai ..........ceevvvevvvvrieeeeeennnnns 18
2.6.3.  Saugumo reikalavimy iNZiNerijos ProCESAS .........cvvvvrrieeeeeeierrreiiiiiieeeeeeereerriiieeeeeeseeens 25
2.6.4.  VeikloS ProCeSY SAUBUMAES ..uvuvuuiieeeeeiierrrriiieeeeeeerreerrtiieeeeeeesrersssmniaeeeessesssssmineeesesssenes 27
2.7. Architektlros ir galimy jgyvendinimo priemoniy varianty analizé ..........cccecooevvvvvvvvnnnnnn... 30
2.8.  Siekiamos SistemMOs apPibrEZIiMas ........uuuiuiiiiiiiiiiiiiiiiiieiieeeerreeerrrrreeereereeeeerarear—————————————————— 39
2.9. Darbo tikslas ir siekiami privalumai...........oooiiiiiiiiie e 40
2.10.  ANQLIZES ISVAUOS. .....eeeeiiiiiiee ettt e e e e e e e e e e e 40
Saugumo reikalavimy specifikacija iranalizé .............cccc i, 41
3.1  Reikalavimy speCifikacija....ccoceieiiiiiiiiiiceie e 41
3.1.1.  PiktnaudZiavimo atVejai.......ccccoeeeeeiiiiiii 41
Veiklos proceso saugumo modeliavimo projektas.........ceeeiiieiiiiiiiiiiee e, 47
4.1.  Saugumo grésmiy identifikavimas........oouuiriiiiiiiiiece e 47
N Y- 10T {00 e [o X o1 [T g g Vo] o 1= PN 48
4.3  Organizacijos pazeidziamumy identifikavimas........cccccoeeiiiiiiiiiiiiiiie e, 52
4.4  Organizacijos elementy identifikavimas .........cccoevviiiiiiii e, 55
Metodo koncepcinis MOENS .......ceiiiiiiiecee e e e e 55
ST B N1 LV Ve E- A (o I o] o Lol =LY LU 58



5.2.  Organizacinio MOdelio SUAQIYMaS.........uuuuuuiuiiurieieieeieeiriereereeeerereeereereareeeee—————————————————. 59

5.3, Veiklos ProCesy SUArYMaAs .......uuuuuuuuuerruereertrrrreereeeesesereresseeeeeeeeeeeeeeeee——————————————————————. 60
REAIIZACIA ..ttt s 74
6.1. Strateginio lygio saugumo tiksly identifikavimas ..............eueveviiiiiiiiiiiiiiiiiiiiiea 74
6.2. Taktinio lygio saugumo identifikavimas..............uuuiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeveeeeee . 75
6.2.1.  PiktnaudZiavimo atvejy sudarymas ........cccccciiiiiiiii, 75
6.2.2. Organizacijos Modelio SUdarymas..........uuceeeiiiiiiiieiiiiieieee e e e e eeerrr e e e e e eeeees 79
6.3. Organizacinio lygio saugumo identifikavimas ......ccccoeeeiiiiiiiiiiiiiiicce e, 82
6.4.  EKSPErimeENtO iSVATOS .cvvvviieiieeiieeieiicei e e e e e e e e e e e e e e e e e e e e eeerrara e s 84
£V o Lo PP OPP TP 86
=T = ) U 87
e Tt - T TP OPP RPN 90
1 priedas. Panaudojimo atvejy detalizavimas ...cooeceeveeeeeiiieieieeeeeeeeiceeee e 90
2 priedas. Magic Draw jSKiepio KOTAs ........uuuueiiiiiiiiieiiiiiceeee et et e e e e e e eee v 98
3 priedas. Darby PasiSKirSTYMaSs ....ciiiiiiiieeeiiiiiiieeeeeieeeireee e eeeee et e e e e e e e et reeeeeeeeressaarneeeas 102
LI Ta Yo T T od VN I o] - [ | - RNt 103



Terminy ir santrumpy Zodynas

UML - (angl. Unified Modeling language) — unifikuota modeliavimo kalba

P] — programiné jranga

IS — informaciné sistema

IT —informacinés technologijos

ISO/IEC 17799 — standartas padeda nustatyti saugumo reikalavimus

ISO/IEC 13335 — standartas apzvelgia informacines technologijas, saugumo technikas ir jy valdyma
ERP - (angl. Enterprise resource planning) - verslo valdymo sistema

CRM - (angl. Customer Relationship Management) — klientu valdymo sistema

Misuse Case - piktnaudziavimo atvejai

Security trade-offs - saugumo kompromisai

BPMN (angl. Business Process Modeling Notation) — veiklos proceso modeliavimo notacija
OMG (angl. Object Management Group) — objekty valdymo grupé, konsorciumas, kuris nustato
standartus sistemoms, pagrjstoms duomeny struktiromis.

BPQL - (angl. Business Process Query Language) — veiklos proceso uzklausos kalba

MoDAF - (angl. British Ministry of Defence Architecture Framework) - veiklos architektiros
karkasas

SQL - (angl. Structured Query Language) - struktirizuota uzklausy kalba

HTTPS — (angl. Hypertext Transfer Protocol Secure) — apsaugotas hyperteksto perdavimo
protokolas

SSL (angl. Secure Socket Layer) - kriptografinis protokolas, skirtas informacijos, sklindancios
internete apsaugojimui Sifruojant

DdoS — (angl. distributed denial-of-service attack) — paskirstyta serviso nepasiekiamumo ataka,
apjungianti daugybe kompiuteriy

DSL - (angl. Domain Specific Language) — srities specifiné kalba, kompiuteriné kalba sukurta tam
tikrai sriciai

COBIT - (angl. Control Objectives for Information and related Technology) - karkasas, sukurtas
informaciniy technologijy valdymui. Sis karkasas turi rinkinj jrankiy, kurie leidZia valdytojams
susieti reikalavimus su techninémis problemomis ir veiklos rizika

BPD - (angl. Business Process Development) — veiklos proceso kirimas


http://lt.wikipedia.org/wiki/Kriptografija
http://lt.wikipedia.org/wiki/Internetas

1. Ivadas

Siuolaikinis pasaulis tiesiog nejsivaizduojamas be informaciniy technologijy (IT), visuomené
tapo labai priklausoma nuo skaitmeniniy technologijy, kurios tapo gyvenimo kokybés rodikliais.
Informaciniy technologijy pagalba yra valdoma daugybé informaciniy sistemy, kurios stipriai
jtakoja Zmoniy gyvenima. Informacinés sistemos (IS) valdo labai svarbig informacijg, jos taikomos
jvairiose gyvenimo srityse, nuo IS priklauso netgi Zmoniy sveikata, todél yra labai svarbu, uztikrinti
IS sauguma. Norédami sutaupyti laiko ir [éSy saugumo priemonés turéty biti taikomos
organizacijos IS klirimo proceso pradzioje, tai sudaryty saugesne IS struktiirg. Informacinés
sistemos saugumas yra priklausomas nuo organizacijos saugumo, kurioje ji yra, todél svarbu
uztikrinti sauguma ne tik IS bet ir organizacijos lygmenyse.

Jgyvendinant sauguma verslo procesuose yra svarbu palaipsniui modeliuoti organizacijg
detalizuojant jos struktirg ir procesus. Kuriant IS, aprasant jos kompiuterizuojamas funkcijas
(UML, panaudojimo atvejy diagrama) sistemos saugumo aspektai daznai paliekami saviveiklai.
Todél svarbu sistemingai jgyvendinti sauguma. Egzistuoja keletas standarty ISO/IEC 17799, ISO/IEC
13335, kurie padeda nustatyti tam tikras saugumo taisykles ir principus, kuriy reikia laikytis, norint
uztikrinti sauguma visose srityse, jskaitant ir IT. Taciau Sie standartai nepateikia jokiy metodiky.

Saugumo uztikrinimas yra sudétingas ir sunkus uzdavinys. Saugumo uztikrinimas yra
neatsiejamas nuo informaciniy sistemy, techninés dalies, Zmoniy, pacios organizacijos modelio ir
dar daugelio kity aspekty. Norint tinkamai jvertinti reikalingg saugumo lygj, reikia atsizvelgti j
anksciau iSvardintus faktorius ir juos iSanalizavus, pritaikyti saugumo priemones kuriamame
saugumo modelyje.

Taikant saugumo priemones turéty bati atsizvelgta j vartotojy tikslus ir tai, kad jdiegtos
saugumo priemonés netrukdyty vartotojams dirbti su informacine sistema. Atsiranda klausimas ir
uzdavinys - ,Kaip apjungti organizacijos, informacijos sistemos ir vartotojy tiksly modelius, kurie
apjungty saugumo reikalavimus?“

Sis magistro darbas skirtas veiklos ir reikalavimy saugumo metodikos sukarimui ir

koncepcinio modelio sudarymui.



2. Saugumo reikalavimy analizé

2.1. Analizés tikslas
ISnagrinéti sistemos saugumo standartus, saugumo reikalavimo specifikavimo metodus.
2.2. Tyrimo sritis, objektas ir problema

Tyrimo sritis apima saugumo reikalavimy specifikavima ir jy taikymg modeliavimo kalbose,
kurios atvaizduoja organizacijos veiklos procesus, struktira.
Néra nusistoveéjusios tvarkos, kaip modeliuojant organizacijg ir jos elementus (IS,

darbuotojai ir kt.) jtraukti saugumo reikalavimus nuo pat pradziy.

2.3. Organizacijos UAB ,Piramidé LT e-parduotuvés informacinés
sistemos analizé

Siame skyriuje pateiksime dalykinés srities aprasyma, kuriuo remiantis bus vykdomas musy
sukurto metodo testavimas.

Siuo metu sparciai vystantis technologijomis, vis labiau dinamiskéja vartotojy paslaugy
sektorius. Kuomet visus dalykus tvarke tiesiogiai, dabar tai darome nuotoliniu badu, dazniausiai
per internetga. Vienas didZiausiy paslaugy sektorius, tai prekybininkai, kurie uzsiima prekiy
pardavimy. Vis daZniau esantys mazmeniniai prekybininkai, turintys parduotuves, taip pat kelia
verslg ir j internetg — elektronines parduotuves. Kai kurie pradedantys verslininkai, realig
alternatyva mato tik e-parduotuve, nes ji reikalauja maziau iSlaidy nei jprastg parduotuvé. Taip pat
daznai verslo realizavimas internete susijes su specifiniy vartotojy grupe: gali biti taikomasi tik j

mazg vartotojy rinkg, todél norint pasiekti kuo didesnj vartotojy skaiciy reikia kurti e-parduotuve.

2.3.1. Pasirinktos dalykinés srities aprasas

E-parduotuvés kuriamos jvairiais metodais: pasinaudojant jvairiy programavimo kalby
Sablonais (angl. framework), ar i$ karto perkant e-parduotuvés sistema. Perkant jau paruostg e-
parduotuvés sistema, gali iSkilti kliti¢iy, dél jos pritaikymo. Tuo tarpu jei samdomas
programuotojas ar jmoné kuria e-parduotuve, funkcionalumas atitiks visus uzsakovo reikalavimus.

E-parduotuvé yra sudétinga informaciné sistema, tuo labiau, kad ji gali bGti apjungta su VVS

— verslo valdymo sistema (angl. ERP - Enterprise resource planning), CRM (angl. Customer



Relationship Management) — klientu valdymo sistema ir kitomis. Kuomet j pardavimo procesg
jtraukiama tiekéjai, kurjeriai, finansy valdymas visa organizaciné struktlra pasidaro ypatingai
sudétinga. Todél tokioje organizacijoje, labai svarbus pasidaro saugumo aspektas. Kad organizacija
sékmingai vykdyty savo veiklg, saugumo priemonés turi biti jdiegtos verslo procesuose.

Taigi nuspresta modeliuoti organizacijos UAB ,,Piramidé LT” uzsiimancios kaljany e-prekyba

saugumo modelj. Si parduotuvé yra pasiekiama adresu http://www.tabakaskaljanui.lt. E-

parduotuvéje galima jsigyti jvairiy prekiy skirty kaljanams.
2.3.2. E-parduotuvés informacinés sistemos panaudojimo atvejy diagrama

1 paveikslélyje pavaizduota E-parduotuvés supaprastinta panaudojimo atvejy diagrama. Si

e-parduotuveé sukurta naudojanti ,magento community” (http://www.magentocommerce.com/) -

atvirojo kodo web aplikacija, parasyta PHP kalba (angl. Hypertext Preprocessor).


http://www.tabakaskaljanui.lt/
http://www.magentocommerce.com/
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Organizacija yra nedidelé jg sudaro 3 Zmonés: e-parduotuveés administratorius ir 2
vadybininkai. Administratoriaus pagrindiné veikla yra susijusi su e-parduotuve: prekiy jkélimas,
paprasyty ataskaity parengimas, vartotojy administravimas, nustatymy ir informacijos keitimas ir
kt. Vadybininkai uzsiima tik prekiy uzsakymy vykdymu, jie mato uzsakymus e-paste, tikrina

mokéjimus, bei perduoda prekes iSsiuntimui.

2.3.3. Organizacijos aprasymas

Jmoné UAB ,,Piramidé LT“ uzsiima prekiy skirty kaljanams prekyba. Taip pat nuomoja

kaljanus kavinéms, barams ir paprastiems asmenims. Prekiy pristatymas vyksta trimis budais:

e siuntimas autobusu stoties siunty skyriumi — preké pristatoma per 24 valandas;
e siuntimas kurjeriu - prekés pristatomos kitg darbo dieng po uzsakymo patvirtinimo;
e siuntimas pastu - siunta pristatoma j namus arba jg reikia atsiimti paste su gautu

lapeliu. Preké pristatoma per 1-3 darbo dienas po uzsakymo patvirtinimo.

Apmokeéjimas galimas dviem badais:

e Apmokéjimas pavedimu j banko saskaitg - detalesné informacija apie konkrecios
sgskaitos apmokéjimg gaunamas atlikus uzsakyma elektroniniu pastu;
e Apmokéjimas grynaisiais - Sis apmokeéjimo bidas taikomas tuomet kai pasiimamos

prekeés is sandélio Kaune. Atsiimti prekes galima tg pacia dieng, darbo valandomis.

2.4. Vartotojy analizeé

2.4.1. Vartotojy aibé, tipai ir savybeé

Sis veiklos ir reikalavimy modeliavimo metodas, jvertinantis saugumo kriterijus bus
naudingas dvejoms vartotojy grupéms: programinés jrangos kuréjams ir IT analitikams. P) analitikai
galés pasinaudoti Sia metodika norédami, paZitréti kokio lygio sauguma uztikrina informaciné
sistema. Programinés jrangos kuréjai $j metodg taikys programinés jrangos kdrime, nes Sis
metodas leis jiems formalizuoti saugumo reikalavimus ir juos panaudoti projektuojant
organizacijos ir informacinés sistemos modelius.

Programines jrangos kuréjai — saugumas yra vienas didZiausiu prioritety, ypatingai kuriant

kritines sistemas lemiancios Zmoniy sauguma, privatuma, konfidencialuma. Norint sukurti tvirtg

11



strukturg turincig informacine sistema reikia saugumo priemones taikyti kuo ankstesnése kirimo
stadijose, nes taikant véliau néra gerai uztikrinamas programinés jrangos integralumas. Taikant §j
metoda, bus sutaupomos laiko ir IéSy sgnaudos. Jrodyta, kad sauguma diegiant pradinése
programos karimo stadijose greiciau j rinkg paleidZziama tvarkinga programa.

IT analitikai — Si vartotojy grupé bus suinteresuota metodu, dél galimybés patikrinti
saugumo lygj. IT analitikai galés patikrinti koks yra saugumo lygis, priderinti saugumo priemones
prie sistemai keliamy tiksly.

Nors P) kréjy yra maziau (14 pav.), bet programinés jrangos projektavimo metodas,
jvertinantis vartojimo saugumo kriterijus bus labiau naudingas P} kiréjams, nes jie galés iSnaudoti
visas metodo teikiamas galimybes, kadangi kuréjai yra labiau nusimanantys IS reikalavimy

specifikavime.

Programinés
jr. karéjai

Programinés
jr. pirkéjai

2 pav. Vartotojai
2.4.2. Vartotojuy tikslai ir problemos
Metodikos vartotojy tikslai ir problemos aprasyti 1 lenteléje.

Lentelé 1. Vartotojy tikslai ir problemos.

Vartotojy tipas Tikslai Problemos
IT analitikai Patikrinti esamos IS sauguma Trukumas IT Ziniy
P] karéjai Sukurti kokybiska, saugig P}, Pernelyg supaprastinta
atitinkancia vartotojy grésmiy analizé
reikalavimus
Sumodeliuoti kuo galima
detalesnj saugumo modelj

12




2.5. Problemos sprendimo metody literaturos saltiniuose analizé

UzZ jsilauzimus daZniausiai blna atsakingi ne organizacijos nariai -74 % (lentelé 1,

http://www.verizonbusiness.com/resources/security/reports/2009 databreach rp.pdf), todél

organizacijos dazniausiai yra puolamos, nezinant jos IT struktlros ir naudojantis jau patikrintais
standartiniais metodais. Visi kiti jsilauzimai bina susije su tam tikru organizacijos struktdros
iSmanymu, nes tai daro asmenys artimi tai organizacijai. Pagal tg patj atliktg tyrimg buvo nustatyta,
kad pazeidimai dazniausiai atsiranda, dél techniniy ar saugumo politikos klaidy, jos nebdvimo. Taip
pat didele dalj — 64 % procentus pazeidimy padaro patys jsilauzéliai. Pazeidimai jvyksta ir dél
naudojamy kenkéjisky programy. Mazesné dalis pazeidimy (22 % ir 9 %) atsiranda dél
organizacijos darbuotojy kaltés. Tai dazniausiai vyksta suteikiant per dideles paskyry teises
serveriuose, duomeny baziy sistemoje ar informacinéje sistemoje. Fiziniy ataky priezastis bina
kuomet darbuotojui yra suteikta per daug teisiy pacioje organizacijoje ir jis gali turédamas byly

sandélio raktus, nueiti ir jas pavogti ar kitaip pasisavinti informacijg.

Lentelé 2. PaZeidimy statistika.

Kas atsakingi uz duomeny apsaugos Kaip pazeidimai atsirado?
pazeidimus?
74 % isoriniai Saltiniai 67 % buvo jtakoti reikSmingy klaidy
20 %buvo jvykdyta i$ vidaus 64 % dél jsilauzimy
32 % susije verslo partneriai 38% naudojant kenkéjiSkas programas.
39 % skirtingos Salys 22 % dél privilegijuoto piktnaudzZiavimo
9 % dél fiziniy ataky

Paveikslélyje 3 pavaizduota pramonés Sakos, j kurias dazniausiai lauZiasi hakeriai.
Pirmiausia tai yra mazmenine prekyba uZzsiimancios organizacijos — parduotuvés, paskui seka
finansines paslaugas teikiancios bendrovés — bankai, valiuty konvertavimo tinklapiai ir kt. Trecioje
vietoje pagal pazeidZiamumus atsiduria maisto ir gérimy kompanijos. Si diagrama (3 pav.) rodo,
kad jsilauzéliai linke lauZtis j kompanijas, kurios savo verslg vykdo internete. Pleciantis IT
galimybémis vis maZzesnés kompanijos gali uzsiimti verslu, nes IT sutaupo Zmoginiy resursus. To

paties tyrimo (http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf)

nustatyta, kad pagal pazeidZiamumus yra arba labai didelés kompanijos (1001 -10000 darbuotojy)

—27% procentai arba mazos — 26% procentai (11-100 darbuotojy).
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/l Sales; Sales; I Sales; Kitos; 4%; A

Labdaros; Technologij\q; 4%
6%; 6% 3%; 39
B Sales; Verslo
paslaugos;

6%; 6%
B Sales; Gamybos;
6%; 6%

B Sales; Maisto ir
gérimy; 14%; 14%

3 pav. Pramonés Sakos pagal pazeidZiamumy procenta.

2.6. Panasiy modeliy analizé
2.6.1. Piktnaudziavimo atvejy metodas

Vienas i$ sprendimy, kaip analizuoti informacine sistemga, yra aprasytas autoriy: Sojan
Markose, Xiaoqing (Frank) Liu, ir Bruce McMillin. Sio straipsnio autoriai pateikia informacinés
sistemos analizés metodologijg, kuri jvertina sistemos sauguma, remiantis panaudojimo ir
piktnaudzZiavimo atvejy metodu (angl. Use Case and Misuse Case). [1]

Si metodologija unikali tuo, kad atsizvelgia ne tik j iSorines grésmes sistemai, bet
analizuodama sistema kaip visumg, véliau jg iSskaido j komponentus ir analizuoja kiekvieng
komponenta atskirai, taip yra i$analizuojama ir vidinés grésmeés, kurios gali paveikti sistema. Si
metodologija gali biti panaudota modeliuojant saugumo reikalavimus. Pirmame Zingsnyje yra
sudaroma kontekstiné sistemos diagrama, kuri parodo sgveikas tarp auksto lygio objekty ir iSoriniy
objekty. Antrame Zingsnyje, kiekviename lygyje panaudojimo atvejai identifikuoja pagrindines
objekto funkcijas. Treciame Zingsnyje identifikuojami piktnaudziavimo atvejai ir piktnaudZiaujantys
vartotojai. Visuose lygiuose piktnaudziaujantys vartotojai gali bati ir iSoriniais ir vidiniais aktoriais.
Siame modelyje gali bati jvairiy rysiy tarp panaudojimo ir piktnaudziavimo atvejy. Rysys tarp
panaudojimo ir piktnaudziavimo atvejy gali biti: ,, disable”, ,distort”, ir , disclose”. ,Disable” rysys
reiSkia, kad piktnaudziavimo atvejis visiSkai panaikina panaudojimo atvejo funkcionaluma.
,Distort” rysys reiskia, kad yra iSkraipomas panaudojimo atvejo funkcionalumas, o , disclose” rysys
parodo, kur atskleidZiama svarbi informacija apie esybes naudojamas panaudojimo atvejyje.
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4 pav. Struktlriskai objektinis saugumo reikalavimy procesas. [1]

Detalizuotas proceso pavyzdys pateiktas 4 paveikslélyje. Auk$c¢iausiame lygyje yra
sumodeliuojama kontekstiné diagrama, véliau Si diagrama yra iSskaidoma j smulkesnius objektus.
Saugumo panaudojimo atvejai yra kuriami atsakant j piktnaudZiavimo atvejus. Kiekviename lygyje
saugumo reikalavimai yra iSgaunami i§ saugumo panaudojimo atvejy. I1Sskaidymo procesas tesiasi,

kol objektai pasidaro primityvis ir yra pilnai iSnagrinéjami piktnaudZiavimo ir panaudojimo atvejai.
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5 pav. Detalizuotas piktnaudZiavimo atvejy ir hierarchinio kirimo procesas.[1]
Detalizuotas hierarchinio kdrimo ir saugumo reikalavimy analizés procesas pateiktas 5
paveikslélyje. Saugumo panaudojimo atvejai yra susije su saugumo reikalavimais naudojant
»satisfies” rysj. Dekompozicijos procesas yra tesiamas iki tada, kai yra pasiekiama, kad kiekvienas
piktnaudziavimo panaudojimo atvejis visuose lygiuose yra sustabdomas ar susvelninimas,

naudojant saugumo panaudojimo atvejus, kol galu gale iS§gaunami saugumo reikalavimai.
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6 pav. Detalizuotas 16 hierarchinio kirimo ir saugumo reikalavimy analizés procesas [1]

dojimo atvejis gali buti detalizuotas sekos diagrama

Kiekvienas piktnaudziavimo panau

tvejai

Ziavimo a

v

(6pav.). Taip pat pavaizduojama atitinkamo lygio panaudojimo ir piktnaud

hierarchiskai (7 ir 8 pav.).
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7 pav. Piktnaudziavimo atvejo sekos diagrama [1]

8 pav. Panaudojimo ir piktnaudZiavimo atvejy diagrama [1]

2.6.2. Saugumo kompromisai ir alternatyvis saugumo sprendimai

Kito Saltinio autoriai siekia iSsiaiSkinti, kaip saugumo kompromisai ir alternatyvis saugumo
sprendimai veikia kitus kokybés tikslus. Tai jie bando padaryti naudodami saugumo kompromisy

analize (angl. security trade-offs). Kompromisy analizé yra metodiskas nagrinéjimas privalumy ir
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trakumy ir sistemos kirimo pasirinkimy, kad blty pasiektas balansas tarp keliy konkuruojanciy
tiksly. Si analizé gali bti labai sudétinga, nes vien metu reikia ispresti problemas tarp skirtingy
vartotojy ir jy skirtingy tiksly, ataky galimybe, apgalvoti saugumo atsakomasias priemones ir jy
poveikius.[3]

Konceptualiam modeliavimui jie iSskiria tris pagrindines kriterijy rasis: karimo tikslai,
aktoriai, saugumo-specifiniai konceptai.

Saugumo ir kiti kompromisai uzimg pagrindinj branduolj nesutarimy, salia kdrimo tiksly,
kurie kyla i$ uzsakovy ir vartotojy. Kol pasirinkti tinkamus saugumo sprendimus i$ alternatyvy yra
sunku, daug didesné problema bina, kada kiréjams reikia nuspresti, kaip pasirinkti tinkamus
saugumo mechanizmus, atsizvelgiant j kaing, iSleidima, jvairius ne funkcinius reikalavimus,
saugumo politikg, standartus, individualius tikslus skirtingy uzsakovy, vartotojy. Atsizvelgiant j tai
modeliavimo technika turéty palaikyti netikslias, neuzbaigtas ar subjektyvias Zinias apie tikslus.

Antroji kriterijy rusis yra aktoriai. DaZzniausiai kGirimo tikslai kyla i$ jvairiy suinteresuoty
asmeny: sistemos vartotojai, administratoriai, vyriausieji vadovai, projekty vadovai ir vartotojai.
Konceptuali modeliavimo technika taip pat turéty galimybe vaizduoti skirtingus vartotojus.

Saugumo reikalavimai reikalingi, dél grésmiy kylanciy iS piktavalisky aktoriy. Saugumo
tikslai yra paveikiami gresmiy kylanciy is vidiniy ir iSoriniy aktoriy ir egzistuojanciy pazeidZziamumy

sistemos modelyje.
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Saugumo kompromisy modeliavimo notacija

The Meta Model
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9 pav. Sudarytas metamodelis pagal kriterijus [3]

Autoriai papildé i* karkasg, kuris remiasi aktoriy, jy tiksly ir i§ anksto nustatyty
priklausomybiy tarp aktoriy. Metamodelis parodo, kaip jo elementai yra susiejami su i*
modeliavimo konstrukcija (9 pav.). Notacija buvo papildyta ir grésme keliantys: tikslai, negriezti
tikslai, uzduotys ir aktoriai yra pazymeti juodo Sesélio staciakampiu. Norint atskirti grésme
keliancius elementus nuo saugiy elementy yra analizuojama jsilauzéliy tikslai ir uzdaviniai. Taciau
jsilauzéliy elgesys yra nenuspéjamas, todél labiau kreipiamas démesys j jsilauzéliy galimus
pasirinkimus, atsizvelgiant j sistemos tipg ir grésmes sukeltas kity aktoriy tikslams.

Saugumo grésmé yra bet koks pavojy keliantis elgesys, kuris daro jtaka kity aktoriy
tikslams. PavyzdZiui 10 pav. parodyta aktoriaus — ,Malicious Employee”, sukelta grésmé — jsilauZzti,

pasinaudojus kieno nors kito vardu.
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10 pav. Kenkeéjisko vartotojo grésmeé.[3]

Modelyje (10 pav.) yra Zymima elementy turtai ir paZeidZziamumai. Turtas (angl. asset) yra
bet kas, kas turi verte organizacijai. Fiziniai resursai, informacija, Zmonés. PaZeidZiamumas yra
silpnybé, ar galimybé jsilauzti j sistema. Tarkim slaptaZodis yra darbuotojo turtas, o
pazeidZziamumas yra slaptazodj pamesti. Saugumo inZinerijoje skirtingi mechanizmai sukelia
skirtingus padarinius atakoms. Sie mechanizmai (rysiai) grupuojami j — uzdrausti (angl. prevent),
susekti (angl. detect), atstatyti (angl. recover). Norint sékmingai atremti ataka, rySys turéty bati
uzdrausti. Susekti ir atstatyti rySiai gali sumazinti ataky padarinius, bet kelio joms uzkirsti negali.
RysSys — atstatyti, atstato po atakos jvykusius padarinius.

Kitas pasiulytos konceptualios struktiros privalumas yra jos galimybé iSreiksti
kompromisus. Pateikta notacija pateikia priemones tiksly modeliavimui ir jy atsekimui iki aktoriy.
Siame pavyzdyje (11 pav.) kompromisai tarp tiksly yra modeliuojami pasinaudojus pagalbiniy rysiy:
-, - -, +, ++. Konceptuali struktlra taip pat suteikia galimybe modeliuoti kompromisus tarp auksto

lygio tiksly potiksliy. PavyzdZiui darbuotojas gali pasinaudodamas pagrindiniu raktu vietinéje
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sistemoje (angl. Use root password on local machines) gali visiSkai uzkirsti kelig atakai —
slaptazodziy Snipinéjimas (angl. Sniffing the password). Nepaisant to, Sis saugumo sprendimas
veikia neigiamai tikslg - prisijungti prie serverio nuotoliniu bitu (angl. Access to host remotely), o

Sis tuo tarpu turi neigiama jtakg panaudojamumo (angl. Usability) tikslui.
Kompromisy analizés metodas

Sistemos karéjui reikia istirti visus galimus saugumo sprendimus ir patikrinti kiekvieno jy
jtaka atakoms ir tikslams, kad galiausiai bty galima pasirinkti labiausiai tinkama skirtingiems
aktoriams. Sios metodikos tikslas, kad aktoriai bity patenkinti savo padarytais sprendimais[8].
Metodika pavaizduota 11 pav.

Pirmajame Zingsnyje vertintojas mano, kad jsilauzéliui pavyko jvykdyti uzsibréztus tikslus.
Bet vertintojas nezino jo tiksly, gali bati, kad jsilauzélio tiksly modelis turi hierarchijg, todél yra
svarbu tiems tikslams suteikti tam tikras etikes, etiketés suteikiamos tik auksciausiems tikslams.
Kai tik etiketés yra sukuriamos visiems pavojy keliantiems aktoriy tikslams, vertintojas paskirsto
etiketes uzduotims ir tikslams, kurie veikia su saugumo mechanizmu (7 Zingsnis). Etiketé Zzymi
vertintojo nuosprendj apie atitinkamy aktoriy pasisekimg, vykdant saugumo uzduotis, ar siekiant
saugumo tiksly.

Devintame Zingsnyje tiksly modelis nurodo, kurie tikslai yra pilnai ar dalinai patenkinti, ar
atmesti analizuojant saugumo sprendimus. Procedura yra tesiama tol, kol randamas saugumo
sprendimas, paremtas vertintojo suvokimu. Nepaisant to vertintojas gali toliau nagrinéti kitas
saugumo alternatyvas, kad buty patenkinta kuo daugiau tiksly. Jvertinus alternatyvas, kai kuriy
tiksly statusas gali bati neaiSkus, todél vertintojui reikia nuodugniai istirti modelj (10 Zingsnis). Jei

dar yra nesutapimy tarp tiksly, turi bati analizuojamos kitos alternatyvos (11 Zingsnis).
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11 pav. Saugumo kompromisy analizés procedira. [8]

Etikeliy pavadinimai yra priskiriamai pagal 12 pav.

Child Node Contribution Type (Prevent)
Label Name Symbol | ++ | + - -- ?
Satisfied v v | X | ¥ b
Weakly Satisfied Ve v i & X b
Conflict o = | = | = | = 5
Unknown 5 b 5 p 5 5
Weakly Denied X X | &£ |/ oL 5
Denied X X | £ |/ s 5

12 pav. Jvertinimo etiketés ir jy kirimo taisyklés. [8]

Standartas ISO 17799

ISO 17799 standartas naudojamas informacijos saugumo valdyme. Standartas padeda

nustatyti saugumo reikalavimus. Standartas taip pat pateikia kelis aspektus, nuo kuriy vertéty
pradéti, vertinant saugumo grésmes [28]:

e Informacijos saugumo politikos sudarymas;
e Atsakomybés paskirstymas;

e |spéjimai ir apmokymai apie informacijos saugumo svarbg;
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e Teisingas procesy vykdymas;

e Techniniy pazeidZiamumy valdymas;

e Veiklos testinumo valdymas;

e Informacijos saugumo incidenty valdymas.

Kritiniai saugumo faktoriai:

¢ Informacijos saugumo politika, tikslai ir veiklos, kurios atspindi veiklos tiksluose;

e Bandymas jdiegti, palaikyti, stebéti ir gerinti informacijos sauguma, kuris yra
suderinamas su organizacijos kultlra;

e sipareigojimas visuose valdymo lygmenyse;

e Geras supratimas informacijos saugumo reikalavimuy, rizikos jvertinimas ir jos
valdymas;

e Informacijos saugumo efektyvi rinkodara visy tipy valdytojams, darbuotojams ir
kitoms salims;

e Paskirstymo gairés dél informacijos saugumo politikos ir standarty visiems
vadovams
darbuotojy ir kity saliy;

e Steigimas tam tikry veikly, kurios valdyty informacijos saugumg;

e Teikiant tinkamg informuotumg, mokymg, Svietimg;

e Kuriant veiksmingg informacijos saugumo incidenty valdymo procesg;

e |vertinimo sistema, kuri vertinty informacijos saugumo valdyma.

ISO 17799 apima beveik visas saugumo sritis: Zzmogiskyjy resursy sauga, fiziné ir aplinkos
sauga, komunikacijy, operacijy saugumas ir kt.

Standartas ISO / IEC 13335

Standartas I1SO 13335 apZvelgia informacines technologijas, saugumo technikas ir jy
valdyma. ISO 13335 apraso koncepcinius saugumo valdymo modelius informacijos ir
komunikacijos technologijy. Saugumo modeliai apima komunikacijos technologijy saugumo (angl.
ICT - communications technology security) planavimg, diegimga ir vykdymo fazes, jskaitant
palaikyma. Sis standartas labiausiai orientuotas j informacijos perdavimo apsauga [29].

Siuolaikinéje aplinkoje, kuomet organizacijos yra susietos rysiais, jy generuojama
informacija gali bati kritiné ir lengvai pazeidZziama.

Sis formatas suteikia auk3to lygmens saugumo valdymo apZvalga. Tai naudinga valdytojams
ir tiems, kurie prizitri informacijos perdavimo kanalus.

ISO 13335 sudétis:

e Terminy Zodynas susijes su ISO 13335;
e DidZiausiy saugumo elementy ir jy rysiy aprasymas;
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e Jmonés saugumo tiksly, strategijos ir politikos reikalingumas efektyviam saugumo
uztikrinimui;

o Atsakomybé uz rySius;

e |CT saugumo valdymo funkcijy apzvalga.

2.6.3. Saugumo reikalavimy inZinerijos procesas

Saugumo
valdymo sritis

Saugumo
turty sritis

Saugumo
tiksly sritis

Saugumo
grésmiy sritis

Saugumo
rizikos sritis

Saugumo Saugumo
m . .
S'augu. ° reikalavimy S.au9ur.n° reikalavimy
reikalavimy o reikalavimy
" derinimo ir ey artefakty
sritis N specifikavimas e
prioritetizavimo pat|kr|n|mas

13 pav. Saugumo reikalavimy inZinerijos procesas [9]

Saugumo vadovavimo apimtis

Paveikslélyje 13 pazymeta visos saugumo reikalavimy inZinerijos proceso veiklos. Si
veikla sudaryta is tokiy uzduociy: saugumo branduolio panaudojimo saugyklos patobulinimas
(naujausi artefaktai ir nuorodos); identifikavimas specifikacijos tarpininky, saugumo apibrézimy
derinimas; saugumo aplinkos identifikavimas (saugumo politika, saugumo reikalavimai, teisés,
apribojimai, saugumo reikalingumas ir saugumo prieinamumo kriterijus toks kaip jvertinimo
uztikrinimo lygis. Jvairiy tipy iStekliy jvertinimas ir saugumo tikslai, saugumo poZymiy nustatymas

(bendrumai ir kintamumai), saugumo kasty jtaka ir rizikos pavirSutinis jvertinimas[9].
Saugumo turty aprasy apimtis

Si veikla sudaryta i$ tokiy uzduociy: saugumo aprasy identifikavimas kiekvienam
aprasui ir aplinkai; saugumo prielaidos, saugumo aprasy apimtis, kurie tikslai identifikuojant
komponentus bus panaudojami pakartotinai, pakartotiniai ir kintamieji aprasai; priklausomybiy

identifikacijg tarp saugumo aprasy.
Saugumo tiksly apimtis

Si veikla sudaryta i$ tokiy uzduociy: saugumo tiksly identifikavimo (bendroji ir
kintamoji analizé) kiekvienam aprasui; saugumo tiksly modeliavimas ir specifikacija; aprasy
jvertinimas su jiems susietais saugumo tikslais.
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Saugumo grésmiy apimtis

Si veikla sudaryta i3 tokiy uzduociy: pazeidZziamy viety nustatymas vieduosiuose
domeny Saltiniuose; jsilauzimy medzZio identifikavimas, siejant su veiklos modeliu ar saugumo
produkty linijos domenu; piktnaudziavimo atveju identifikacija ir kiekvienam saugumo objekto
grésmei ir aprasui, nes kiekvienas aprasas turi piktnaudzZiavimo atvejo galimybe, kuriai turi bati
suteikta prevencija, kad saugumo objektas buty uztikrintas. Piktnaudziavimo atvejy modeliavimas
ir specifikavimas; saugumo tiksly patvirtinimas prie$ galimy piktnaudziavimo atvejy modelius ir

sgrasus.
Saugumo rizikos jvertinimas

Si veikla sudaryta i$ tokiy uzduociy kurios uztikrinty pasiekti 100% rizikos
sumazinima: jvertinama ar grésmés yra jmanomos specifikuotose saugumo tiksluose; jvertinama
saugumo rizika grésmeése, jy tikétinumas ir jy potenciali neigiama jtaka, priklausanti nuo jvairiy
tiksly. Tam nustatyti naudojamas ISO/IEC 13335 (GMITS), paaiskina kaip naudoti rizikos jvertinimo

procesa.
Saugumo reikalavimy apimtis

Si veikla sudaryta i$ tokiy uzduociy: saugumo reikalavimy i$gavimas, tinkami
saugumo reikalavimai ir tinkamas saugumo reikalavimy paketas, kurie sumazina piktnaudziavimo
atvejy grésmes iki tinkamo naudoti lygio dél atitinkamos rizikos jvertinimo. Pagrindiniy saugumo
reikalavimy identifikavimas, atsizvelgiant j pasirinktus ankstesniy analiziy reikalavimus;
apibréZiami jvairts reikalavimai kintamumo priklausomybes; saugumo reikalavimy modeliavimas;
leidziamy CC operacijy apraSymas CC (iteracija, uzduotys, atrankos isgryninimas); saugumo
metriky, testy apibréZimai ir atsakomoji priemoné kiekvienam saugos reikalavimui. Vadinasi, Sios
veiklos pabaigoje turi bati identifikuoti atsizvelgiant j ISO/IEC 17799:2005 funkcionalumas,
uztikrinimas, ir organizacijos saugumo reikalavimai, kartu su saugumo reikalavimai IT vystymuisi ir

operacine aplinka turi bati specifikuota.
Saugumo reikalavimy derinimas ir prioritizavimas

Si veikla sudaryta i$ tokiy uzduociy: tarpusavio priklausomybés su kitais funkciniais ir
nefunkciniais reikalavimai ir kompromisai saugumo modelio nepastovume ir staCiakampiame

nepastovumo modelyje; balansuojama ekonominés jtakos rizika su atsakomosiomis priemonémis.
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Saugumo reikalavimy specifikavimas

Si veikla sudaryta i$ tokiy uzduociy: saugumo reikalavimy modeliavimas ir saugumo

reikalavimy specifikacija.
Saugumo reikalavimy artefakty aptikimas

Si veikla sudaryta i3 tokiy uzduociy: patikrinti ar saugumo reikalavimai atitinka
ISO/IEC27001 kontrolés tikslus ir ISO/IEC15408 uztikrina reikalavimus IEEE830-1998 standartui,
nes atsizvelgiant j §j standarta, kokybés reikalavimai turi biti teisingi, nedviprasmiski, iSbaigti,

nuoseklis, surdsiuoti, stabilds, tvirtinami, modifikuojami ir atsekami.

2.6.4. Veiklos procesy saugumas

Veiklos procesai yra laikomi svarbiu klausimu daugeliui jmoniy, nes jos yra pagrindas
siekiant iSsaugoti konkurencinguma. Be to, veiklos procesai yra svarbis programinés jrangos
kGréjams, nes jie turi bati uzfiksuoti programinés jrangos projektavime ir kiirime. Be to, veiklos
procesy modeliavimas yra paciame centre, norint pagerinti verslg. Saugumas yra svarbus veiklos
efektyvumui, taciau tradiciskai jis sprendziamas po veiklos procesy apibrézimo. Empiriniai tyrimai
rodo, kad veiklos procesy lygyje vartotojai, galutiniai vartotojai ir verslo analitikai gali nustatyti

savo saugumo poreikius. [13]

Sékmingas organizacijos raktas - iSlaikyti organizacijos konkurencinguma yra bendrovés
sugebéjimas aprasyti, standartizuoti ir pritaikyti tai, kaip ji reaguoja j tam tikrus verslo jvykius ir
kaip ji sgveikauja su tiekéjais, partneriais, konkurentais, ir klientais. Veiklos procesai, apibrézti kaip
veikla procedury ar veikly, kuri bendrai skatina veiklos tikslo siekimg ar tikslg, tai labai geras
atsakymas j aplinkos daugialipySskuma, naujy produkty greicio augimg ir didesnj skaiciy

dalyvaujanciy subjekty organizacijos veikloje.[14]

Nauja veiklos scena, kur yra daug dalyviy ir intensyviai naudojamos rysiy ir informacinés
technologijos, jtakoja, jog jmonés ne tik plecia savo verslg, bet ir didina jmonés pazeidZiamuma

didinancius veiksnius.

Pasekmé gali bati tokia, kad anksciau ar véliau didéjant ataky skaiéiui sistemoje, bus

jsilauzta j sistema. Si saugumo pazeidimas sukelia didelius nuostolius. Dél $ios prieZasties, bitina
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apsaugoti kompiuterius ir jy sistemas. Geriausias galimas saugumas, nebutinai reiskia visiSka

saugumay, bet pagrjstas aukstas apsaugos lygis atsizvelgiantis j apribojimus.

Saugumo sgvoka yra daznai atmetama veiklos procesy modeliuose, kurie paprastai yra
sukoncentruoti j modeliavimo procesa taip, kad baty galima jrodyti funkcinj teisinguma. Priezastis
yra dél to, kad verslo procesy domeno ekspertas néra saugumo ekspertas. Daznai, saugumas

taikomas po sistemos apibrézimo.[15]

Sis pozitris daznai veda prie problemy, kurios patampa saugumo spragomis, kurioms reikia
padidinti pasirengimo etapus, kur taisyti klaidas yra Zymiai pigiau. Be to, inZinieriai néra apmokyti
visy saugumo reikalavimuy, ir tik keletas is jy kurie buvo mokyti, jiems buvo duota tik apzvalga
saugumo architektlros mechanizmy, pavyzdziui, slaptazodziai ir Sifravimas, bet ne tinkamas

mokymas aktualiuose saugumo reikalavimuose.

Empiriniai tyrimai rodo, kad veiklos proceso lygyje klientai ir galutiniai naudotojai galéty
pareiksti savo saugumo reikalavimus tuomet galima lengvai identifikuoti pagal tuos, kurie

modeliuos veiklos procesus.[17]

Veiklos procesy modeliavimui yra keletas galimybiy juos aprasyti. BPMN (angl. Business
Process Modeling Notation) ir UML (angl. Unified Modeling Language) yra nustatyti pagrindiniai
standartai, vis dél to yra galimybé patikrinti saugumo aspektus, kurie néra jtraukti j veiklos proceso
modeliavimg ir yra jtraukti j BPMI (angl. Business Process Management Initiative) arba naujoje

versijoje kurig iSkélé OMG (angl. Object Management Group).
Saugumas veiklos procese

Nepaisant veiklos procesy saugumo svarbos, nustatytos dvi problemos. Pirmoji yra tai, kad
nebuvo pakankamas modeliavimas, nes tie, kurie specifikuoja saugumo reikalavimus yra
reikalavimy inZinieriai, kurie atsitiktinai buvo linke naudotis architektlros specifiniais apribojimais,
o ne saugumo reikalavimais. Ir antroji - saugumas buvo integruotas ,ad-hoc” badu, daZniausiai

faktinio jgyvendinimo procese, sistemos administravimo fazés metu.

Saugumo reikalavimai, kurie gali buti modeliuojami veiklos procesuose, bet kokiame

taikomajame abstrakcijos lygyje bus vertinami kaip pazeidZiamasis turtas.
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Dar daugiau, reikia pasakyti, kad surinkti visus saugumo reikalavimus yra didelis ir sunkus
darbas ir tai turi biti daroma nuo pacios pradinés sistemos kirimo stadijos. Verslo Zinovai sitlo
veiklos struktura, kuri yra labai tinkama saugumo reikalavimy atrinkimui ir specifikavimui. Veiklos
procesy pristatymai tokiu budu gali parodyti sistemos kirimo fazes visais skirtingais lygiais. Todél
manoma, kad verslo analitikas gali integruoti savo poziurj j verslo sauguma j veiklos procesy
perspektyvy ir j papildomus saugumo reikalavimus, nes bet kokia auksciausio lygio taikomoji

abstrakcija turés tuos pacius pazeidziamuosius turtus.

Galiausiai né viena is pasitulymuy, susijusiy su saugumo specifikacijomis, dél veiklos procesy
ir ar informaciniy sistemy, kurie buvo iSanalizuoti saugumo reikalavimy specifikacijose, nebuvo
sukurtos veiklos analitiky. Manoma, kad tokia perspektyva suteiks saugumo specifikacijoms
daugiau reikSmeés, kai bus leidziama saugumo ekspertams jtraukti naujus elementus j analizes.

Standartiniy kalby patobulinimas veiklos procesams, gali tik pagelbéti veiklos procesy aprasymus.

Veiklos procesy modeliavime, pagrindinis tikslas yra skatinti realybés aprasyma, pavyzdziui
kaip komercinis sandoris yra atliekamas, jj suprasti ir galiausiai jj pakeisti siekiant jj patobulinti.
Kaip pasekmé, yra svarbu turéti Zzymejima, kuris leidZzia mums modeliuoti veiklos esme kuo aiskiau.
Sis Zymeéjimas turi leisti mums jtraukti skirtingas perspektyvas, suteikiant vieta diagramoms,

taisyklémes, tikslams, ir ne tik veilos uzdaviniy rySiams, bet ir sgveikoms parodyti.[18]

DidZioji modeliavimo sékmés dalis yra gebéjimas iSreiksti veiklos skirtumus ir poreikius,
taip pat reikia turéti 2ymejima, kur $ie poreikiai gali bati aprasyti. Stai kodél renkantis metodg ar
Zymeéjimg, modeliuojamo objekto savybés turi biti jtrauktos, j tai turi bati atsizvelgta, kitaip

tariant, veiklos procesai, aplinkos ypatumai ir pagrindinés panaudojimo prieZastys.

Tarp metody, kurie buvo naudojami veiklos procesy modeliavimui, galime isskirti Siuos:
srauty diagramos (IDEF) integracijos apibréztis funkciniam modeliavimui, Petri tinklai, simuliacija,
Ziniomis grindZiami metodai, ir roliy veiklos diagramos.

Siuo metu ir atsizvelgiant j veiklos procesy modeliavimo pramonés biikle, galima nustatyti, kad

UML ir BPMN yra tarp pagrindiniy standartuy.

Dél BPMN, tai yra naujas pasitlymas Zyméjimo aprasymui unikalus procesy diagramy

atstovavimas BPD.
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Norint uzfiksuoti saugumo reikalavimus kartu su veilos procesy modeliavimu, yra naudinga
turéti Zymeéjima, jis turi turéti grafinj savoky rinkinj, kuris leidzia atvaizduoti saugumo semantika.
BPMN siulo veiklos orientacijg j veiklos analitiko domeng, nes ji sudaro galimybe uzfiksuoti
saugumo reikalavimy abstrakcijas.18]

BPMN notacijos elementai pateikti prieduose 4 dalyje.

BPMN negali aiSkiai aprasyti saugumo reikalavimy mechanizmy. Taciau, tarp simboliy
rinkinio, kurie buvo naudojami BPD (angl. Business Process Development) konstrukcijai, artefaktai
gali bati naudojami tokiy reikalavimy iSreisSkimui. Artefaktai buvo sukurti modeliavimo pagrindy
Zymos iSplétimui, jtraukiant j juos galimybe atvaizduoti specifines situacijas. Jie yra sudaryti is
objekty duomeny, kurie leidzia parodyti reikalaujama veiklos produkcijg, grupé kuri leis sujungti
kelias veiklos rusis, siekiant, kad baty lengvesné analizé, pagerinti dokumenty ir teksto anotacijas..
Nepaisant to, kad artefaktai gali bGti naudojami isreiksti saugumo reikalavimus, daugiausia per

teksto anotacijas, nustacius tikslius jy identifikatorius, bus lengviau modeliuoti.18]

2.7. Architekturos ir galimy jgyvendinimo priemoniy varianty analizé

Saugumo reikalavimai skirtingoms informacinéms sistemoms skiriasi. Daznai saugumo lygis
informacinése sistemose priklauso nuo tos sistemos atliekamo darbo, bei nuo savininky piniginiy
iStekliy. IS saugumo lygi nustatyti yra taip pat labai sunku, dazniausiai saugumas matuojamas
jvairiais koeficientais. Néra visiskai saugios ar patikimos sistemos. Saugumo lygis gali bati
nurodomas koordinaciy plokStumoje, kurios skalé baty nuo 0 iki 1, nuo visiskai nesaugios iki pilnai
saugios. Saugi sistema tai tokia, kuriai nulauzti reikia labai daug laiko ir pinigy. Be to rizika bati

pagautam yra labai didelé.[20]

Padidintas saugumas daznai lemia padidintas iSlaidas informacinei sistemai. Saugumo kaina
susideda i$ daugybés faktoriy — padidinty sistemos prizitréjimo kasty, padidinty islaidy sistemos
patikimumui. Galima padidinti sistemos saugumo lygj, bet tai sglygoty sumazintg funkcionalumo

lygj. Todél turint tam tikrg iSlaidy norma reikia islaikyti balansg tarp visy sistemos savybiy.

Kai sistemos saugumas artéja prie 100 procenty, eksponentiskai padidéja ir iSlaidos.
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Saugumo politika

Kiekvienai svarbiai informacinei sistemai turi bati sukuriama saugumo politika. Saugumo
politika tai taisykliy rinkiniai, kurie nusako kas yra draudziama ir kas yra galima sistemoje, jos

veikimo metu.

Saugumo politika reguliuoja, kaip esybés gali gauti priéjima prie sistemos objekto. Saugumo
politika turéty nusakyti gerai subalansuotg, ekonomiskai efektyvig sistemos apsaugg. Kartais
saugumo politika yra nusakoma patikimumo atzvilgiu, sudarant sistemos nesékmiy semantika, kuri

nusako kokias atvejais sistema gali pradéti netinkamai veikti.[21]

Grésmiy analizé yra taip pat svarbi pagalba, sudarant saugumo politikg. Grésmiy analizé
tai yra procesas, kuriame identifikuojamos visos galimos grésmés sistemai. Sio proceso metu yra
sudaromas grésmiy sgrasas ir kiekvienos grésmeés pavojingumas. Véliau toks sgrasas, kuriant

saugumo politika, gali bati naudojamas kaip pagrindas.

Kada yra sudaroma saugumo politika, reikia pasirinkti saugumo priemones, spresti
saugumo politikos klausimus. Kuomet saugumo politika yra sukurta, yra svarbu suprasti, kaip
taisyklés veikia, galima rinktis saugumo sprendimus. Todél, kuriant saugumo politika reikia jg kurti
ne tik teisinga, bet, kad ji tenkinty ir praktinius sistemos reikalavimus. Jrankiai naudojami uztikrinti
sauguma turi buti pakankamai geri ir tuo pat metu lengvai panaudojami, kad juos galéty priimti ir

naudoti sistemos vartotojai.

Bet koks veiksmas — tycinis ar netycinis, kuris paZzeidZia taisykles aprasytas saugumo

politikoje yra saugumo pazeidimas.

Formalus saugumo modelis yra taisykliy matematinis formalizavimas (aprasymas), kurios
paminétos saugumo politikoje ir gali bati panaudotos matematiskai jrodant jvairias sistemos

savybes. Formalus saugumo modelis turi bati aprasytas specifikavimo kalba arba formalia kalba.
Grésmes

Grésmés yra potencialls saugumo paZeidimai ir egzistuoja dél pazeidziamumuy, tam tikry
trukumy sistemoje. Egzistuoja du grésmiy tipai: atsitiktinés grésmeés, kurios paviesina
konfidencialig sistemos informacijg ar kitaip sutrikdo sistemos darbg ar privercia jg dirbti ne pagal

nustatytas procesus, kitas tipas yra atakos, kurios nusakomos kaip tyinés grésmés.[14]
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Atsitiktinés grésmés

Atsitiktinés grésmeés gali blti suprantamos kaip rezultatas objekto pavieSinimo arba jo
modifikacija. PavieSinimai gali jvykti ir dél techniniy ir dél programiniy nesékmiy, taip pat dél
vartotojo klaidy, taip paZeidziant objekto konfidencialuma. Tai gali jvykti, kai vartotojas iSsiuncia

elektroninj laiSkg ne tam asmeniui.

Atsitiktiné grésmeé gali biti ir tuomet kai pazeidziamas sistemos objekto integralumas, tai

gali jvykti jvedus objekta j neleisting blsena.
Atakos

Ataka yra tyciné grésmé ir ji vykdoma tam, kad bity pazeidZiamas sistemos saugumas.
Atakos gali bati destruktyvios, modifikuojancios, suklastojancios, jsiskverbiancios, uzkertancios

duomenis. Atakos pasekmeé yra informacijos atskleidimas ar modifikavimas objekto integralumo.

Saugumo pazZeidimas visada yra neteisétas priéjimas prie objekto. Jsilauzélis gali vykdyti
savo atakas pazingsniui, kur kiekviename Zingsnyje paZeidZziamas sistemos objektas. Pavyzdziui
jsilauzélis gali is pradziy bandyti lauztis j vartotojy duomeny baze, véliau radus kitas vartotojy

paskyras, bandyti jsilauzti j kitas sistemas.[15]

Atakos gali blti tiesioginés ir netiesioginés. Tiesioginé ataka yra nutaikyta tiesiogiai j
objektg, keletas sistemos komponenty gali blti pries tai atakuojami, kol galutinis objektas bus
pasiektas. Netiesioginéje atakoje informacija yra gaunama apie objektg, ne atakuojant jo paties.
Jsilauzélis gali kaupti tam tikrg statistikg, kitus duomenis ir i$ jy surinkti jam reikalingg informacija
apie objekty. Netiesioginés atakos yra problema sistemose, kur galima netiesioginémis

uzklausomis apie objekty i$ duomeny bazés surinkti informacija, kuri apibtdins tg objekta.

Yra aktyvios ir pasyvios atakos. Pasyvios atakos yra uzbaigiamos, stebint sistemos veiklg, jos
uzduotis ir renkant informacija. Pasyvias atakas aptikti yra labai sunku, nes jos nesgveikauja ir
nepaveikia normalaus sistemos darbo. DaZniausiai tokios atakos buna stebint tinklo srautg,

procesoriy veiklg, disky vieta ir kitus parametrus.

Aktyvi ataka pakeicia sistemos procesus. Tai gali buti tarkim jraSoma papildoma funkcija

kuri suteikty jsilauzéliui tam tikrg nauda.
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Saugumo aspektai

Konfidencialumas ir integralumas yra saugumo aspektai. Sistemose, kur patikimumas yra
esminis faktorius, visi objektai sistemoje turi blti apsaugoti nuo tyciniy ir netyciniy grésmiy.
Vartotojui néra skirtumo ar kas nors serverj iSjungs, nutrauks laidg, ar dings elektra, visi atvejai

sustabdys sistemos darba.
Saugumo formos

Jsilauzélis gali bandyti lauztis j keletg sistemos objekty, kad rasty jam reikalingos
informacijos: gali biti bandoma lauztis j sistemos programine jranga, taip pat j fizine kompiuterio
blvimo vietg, gali bati papirkinéjami sistemos vartotojai, todél reikia sauguma isskirstyti j
skirtingas dalis arba saugumo formas (14 pav.), kuriose bus panasiy saugumo charakteristiky

uztikrinimas. [23]

Informacineé Administracine

Techniné sauga
sauga sauga

Personalo
FIVEINES

Fizinis Kompiuterio
saugumas saugumas

Sklidimo Komunikacijy
saugumas saugumas

Operacijy
saugumas

14 pav. Saugumo formos.
Su techniniais jtaisais susije saugumo klausimai

Technikos saugumo klausimai susije su objekty pazeidZziamumu dél IS techninés jrangos.

Techninés jrangos sauga gali bati skirstoma j fizine ir sklidimo sauguma.

Fizinis saugumas sprendzia techninés jrangos apsaugojima nuo iSoriniy fiziniy veiksmy,
tokiy kaip, klastojimo, vagystés, Zemés drebéjimy, vandens potvyniy ir kity. Visg jranga, kuri tvarko
ar saugo svarbig informacija, reikia apsaugoti. Neturi bati sudaryta galimybé jsibrovéliui pasisavinti
kietajj diska ar jj apkeisti kitu, ar pakeisti jranga, kad ji rinkty duomenis. Sios problemos bus

33



iSsprestos, jei technine jrangg patalpinsime saugioje tam pritaikytoje aplinkoje (duomeny
saugyklose), kur priéjima turi ne vienas asmuo, bet keletas ir jie prieiti prie techninés jrangos gali

tik vienu metu.

Sklidimo saugumas sprendzia problemas susijusias su signaly (informacijos) sklidimu is
sistemos techniniy jrenginiy. Gali bGti garso signalai (spausdintuvy darbas), vaizdiné informacija

(tam tikri ekranai gali bati matomi per langg).
Informacinio saugumo klausimai

Informacijos saugumas yra sistemos objekty apsaugojimas per pacios sistemos
architektdrg, apjungiant programine ir technine jrangga. Informacijos saugumas skirstomas j

kompiuteriy ir komunikacijy sauguma.[20]

Kompiuteriy saugumas susijes su objekty iSvieSinimu ir sistemos architekttros
pazeidziamumu. Kompiuteriy saugumas sprendzia daugybe klausimy, kaip turéty veikti programos
kompiuteryje, kad vykdyty saugumo politika, kokia turéty bati prieigos kontrolé, kokiy jrenginiy

reikia operacinei sistemai ir kt.

Komunikacijy saugumas sprendzia klausimus susijusius su informacijos pernesimo
apsaugojimu. Kaip objektai yra pernesami, ar tarp kompiuteriy, ar lokaliai. Komunikacijos turi bati

apsaugotos, kad jsilauzélis negaléty pakeisti informacijos, ar kitaip ja pasinaudoti.
Administracinio saugumo klausimai

Administracinis saugumas yra objekty apsauga nuo vartotojy ir grésmiy tykanciy saugumo
organizacijoje. Administracinis saugumas yra padalinamas j dvi grupes — personalo ir operacijy

sauguma.

Personalo saugumas susijes su objekty apsaugojimu nuo jgalioty vartotojy. Sistemos
vartotojai turi priéjima prie jvairiy objekty ir saugumo mechanizmai prieS sgmoningai
piktnaudzZiaujancius vartotojus yra beveik nereikalingi, dazniausiai uzdedamos apribojancios teisés.
Priezastys, kodél vartotojai lauztysi j sistema yra jvairios: jsilauzélio papirkinéjimas,
apgaudinéjimas, asmeninis pinigy trosSkimas, tai tarsi protinis isSukis, asmeninis kompanijos
baudimas. Taip pat personalo saugumas apima tokias sritis kaip jgalioty asmeny pamirSimas

atsijungti i$ sistemos ir kt.
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Operacijy saugumas susijes su objekty saugumu organizacijoje, kuri palaiko sauguma

sistemoje. Operacijy saugumas reguliuoja kaip visos kitos saugumo formos turéty buti

igyvendintos ir kaip sistema turéty biti valdoma. Operacijy saugumas tai padaro vykdydamas

saugumo politikos taisykles, kokias priemones taikyti, kai yra aptinkami pazeidimai, kokius

atstatymo mechanizmus taikyti ir pan.

Visos SeSios saugumo formos detalizuotos 3 lenteléje.

Lentelé 3. Saugumo formy charakteristikos.

Kategorija Saugumo Aspektas Ataky Pavyzdys Pirminis
forma taikinys saugumo
mechanizmas
Techniné Fiziné Konfidencialus | Techniné Vagystés, Techniné jranga
ir jranga modifikacijos
intelektualinis
Sklidimo Konfidencialus | Techniné Siystuvai Techniné jranga
jranga
Informaciné | Kompiuteriy Konfidencialus | Programiné Programiné Programiné
ir jranga jranga jranga (techniné
intelektualinis | (techniné modifikavimas jranga)
jranga)
Komunikacijy | Konfidencialus | Informacija Informacijos Kodavimas,
jrasymas techninés
jrangos
Intelektualinis | Programiné Komunikacijy Kodavimas,
jranga veikimas programiné
jranga
Administraci | Personalo Konfidencialus | Zmonés Jgalioti Taisyklés,
née ir vartotojai mokymas
intelektualinis
Operacijy Konfidencialus | -- Operacinés Taisyklés,
ir klaidos rengimas

intelektualinis
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KAOS

KAOS

Tiksly modelis

Operacinis

Objektinis modelis .
modelis

Pareigy modelis

15 pav. KAOS modeliy schema.[12]

KAOS objektinis modelis

Objektinis modelis (15 pav.) yra naudojamas dokumentuoti ir apibrézti pritaikymo srities

konceptus. Konceptai turi bati susije su Zinomais reikalavimais, jie turi nustatyti statinius

apribojimus vykdomajai sistemai, kuri patenkinty reikalavimus. Dalis objektinio modelio objekty

siejasi su kitais objektais, kurie buvo sukurti iSreiksti reikalavimus ir vykdomajai sistemai. Kad ir

koks bity objekto tipas modeliuotojai turi suprasti, k3 jis reiskia ir kodél jis buvo sukurtas

modelyje.[12]

KAQOS objektiniame modelyje naudojami objektai:

Esybé — vaizduoja nepriklausoma, pasyvy objekty. PavyzdZiui: lifto durys,

mygtukai ir kt. Nepriklausomas reiskia, kad Sio tipo objektai gali neturéti

sgsajy su kitais modelio objektais. Esybés gali turéti atributus, kuriy reikSmés

apibrézia buseny rinkinius, kuriuos esybé gali generuoti. Jei esybé yra —
pasyvi, ji negali vykdyti jokiy operacijy.

Agentas — vaizduoja nepriklausoma, aktyvy objekta. PavyzdzZiui: lifto
kompanija, keleivis, lifto kontrolierius ir kt. Aktyvus — reiskia, kad jis gali
atlikti operacijas. Operacijos paprastai reiskia esybiy baseny kitimus.
Rysys (angl. k. association) - yra priklausomas, pasyvus objektas.

Priklausomas nes jo aprasas nurodo (nukreipia) j kitus objektus. Pavyzdziui

rySys sujungia grindis su siena. Tarkim yra rysys tarp grindy (g) ir sienos (s).

Tada operacija ,, AtskirtiSienaNuoGrindu“ reiks peréjima: At(g,s) = not
At(g,s).
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Objekty identifikacija vyksta vykdant tiksly apibrézimo procesy. Daugelis tiksly trumpujy ir
ilgyjy apibrézimuy, reiskia srities objekta, kuris turi buti modeliuojamas ir dokumentuojamas. Visi
sumodeliuoti objektai, turi turéti savo esybes reikalavimo dokumento Zodyno dalyje. Per perziiras

suinteresuotieji asmenys susitars dél tam tikry Zodyno daliy.

KAQS operacinis modelis apraso visas galimas elgsenas veikéjy, kurie turi iSpildyti
reikalavimus. Elgesys yra iSreiSkiamas operacijy terminais, kurios yra vykdomos veikéjy. Operacijos
dirba su objektais (aprasytais objekto modelyje): jie gali kurti objektus, suzadinti objekty busenas

ir aktyvuoti jy operacijas (siunciant jvykj).
IS kur ateina operacijos? Yra du budai jas identifikuoti:

Operacijos gali bati tiesiogiai iSreiSkiamos tarpininky pokalbiy metu. Tarpininkai yra
atsakingi uz esamos sistemos procesus pokalbiy metu, bet ne uz tikslus kurie turi bati pasiekti.
Tuomet analitikas turi klausti specifiniy klausimy, identifikuoti priezastis esancias uz esamy

procesy ir galbat atskleisti tikslus identifikuojancius Siuos procesus.

Operacijos gali bati identifikuojamos ZiGrint j egzistuojancius reikalavimus. Jie paaiskina

kaip reikalavimai turi bati realizuojami.

Reikalavimas gali bati panaudojamas keleto objekty, arba keleto veikéjy arba abiejy

kombinacijoje:

e Reikalavimai kurie apraso statistines savybes sistemoje yra panaudojamos objekty.
PavyzdZziui, reikalavimas ,Liftas jrengiamas su auksto durimis” bus panaudojamas
su objektu ,Auksto durys”.

e Reikalavimai kurie apraso dinaminés sistemos savybes yra panaudojami per
operacijas.

e Reikalavimai kurie apraso savybes su dinaminiu ir statiniu aspektu yra
panaudojamos su objektais ir operacijomis. Pavyzdziui, tikimasi kad ,,stop mygtukas
panaudotas” bus panaudojamas su operacija ,,spausti mygtuka“ ir ,,Mygtukas”

esybe.
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MODAF

MODAF yra veiklos architektlros karkasas, kuris pateikia gausybe Sablony (notacijy) veiklos
proceso gerinimui. Jmonés architekturos kirimas yra sudétingas procesas, todél MODAF iSskaido
jmonés architektlrg j kelias sritis. Kiekviena sritis architektlra apibrézia savais aspektais. Tai leidzia

jvairiy sriciy specialistams dirbti, kuriant jmonés architektirg.
MODAF sudarytas iS septyniy pozitriy (angl. views):

e Strateginis poziuris (angl. Strategic View) — skirtas aprasyti veiklos gebéjimus,
reikalingus valdymo procesui. Sudarytas i$ SeSiy produkty- StV. Produktai apraso
tikslus, veiklos gebéjimus, veiklos fazes. StV-1 yra veiklos vizija, kuri apraSoma
veiklos tikslais ir veiklos fazémis. Sis produktas yra auks¢&iausio abstrakcijos lygio,
todél modeliuojamas pirmas, kiti strateginio pozitrio produktai naudoja Sios veiklos
vizijos elementus.

e Operacinis pozilris (angl. Operational View) — skirtas aprasyti loginiams mazgames,
veikloms procesams ir informacijos srautams tarp procesy. Sj pozidri sudaro septyni
produktai.

e Paslaugy potzidris (angl. Service View) — skirtas aprasyti paslaugoms, kuriy reikalauja
tam tikras architektdrinis dalyvis.

e Sisteminis pozidris (angl. System View) — skirtas aprasyti problemos sprendimui,
iSkeltai operaciniame lygmenyje. Sudarytas i$ 12 produkty.

e Projektinis poZiaris (angl. Ascuisition View) — aprasSo programas, kurios vykdomos
realizuojant strateginius gebéjimus. Programos siejamos su sisteminiais ir
organizaciniais resursais. Sudarytas i$ dviejy produkty.

e Techniniy standarty pozitris (angl. Technical Standards View) — skirtas aprasyti
techniniams ir netechniniams standartams, naudojamiems architektiroje.
Sudarytas is$ 2 produkty.

e Bendrasis pozidris (angl. All View) — Sio pozilrio produktai pateikia informacija, kuri
yra susijusi su visa modeliuojama architekttra. Bendrojo pozitrio produktai:

o AV-1- architekturos apzvalga ir santrauka, kuri identifikuoja architekturos
tikslus, poziurius, rekomendacijas, iSvadas.

o AV-2 —terminy Zodynas, naudojamy architekturoje. [27]
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2.8. Siekiamos sistemos apibrézimas

Tyrimo tikslas yra sukurti metodika, koncepcinj modelj, kuriuo remiantis baty galima
atvaizduoti vartotojy saugumo reikalavimy atitikima organizaciniame ir sisteminiame

(informacinés sistemos) lygiuose.

Valdymo hierarchijos lygmenys Veiklos saugumas Modeliavimo metodai

SRS hE T Tiksly modelis

modeliavimas

Strategini
valdymo

lygis

Piktnaudziavimo

Organizacijos veiklos

Taktinis saugumo atvejai ir organizacijos
valdy_mo modeliavimas saugumo modeliai
lygis ﬂ
ini Verslo proces
Operacinis P ) Veiklos proceso modelis

modeliavimas jvertinant
saugumg

444

valdymo lygis (BPMN)

16 pav. Koncepcinis modelis.

Koncepciniame modelyje 16 pav. pavaizduota organizacijos valdymo hierarchijos
lygmenys. Kiekvienam hierarchijos lygmeniui yra parinkti skirtingi modeliavimo modeliai.
Strateginis valdymo lygis, kuris yra auks$ciausio abstrakcijos lygio, yra pasirinktas saugumo tiksly
modeliavimas, modeliuojamas tiksly modeliavimo metodu. Vidurinis hierarchijos lygmuo — taktinis
valdymo lygis, jame modeliuojamas organizacijos veiklos saugumas panaudojant piktnaudziavimo
atvejy ir organizacijos saugumo modelius. Detaliausias hierarchijos lygmuo — operacinis valdymo
lygis, jame modeliuojami veiklos procesai jvertinant sauguma, modeliuojant BPMN kalba.

Visi Sie modeliai atitinka organizacijos hierarchijos lygius ir tarpusavyje yra lengvai siejami.
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2.9.Darbo tikslas ir siekiami privalumai

Darbo tikslas yra sukurti metodikg, koncepcinj modelj, kuriuo remiantis buty galima
atvaizduoti vartotojy saugumo reikalavimy atitikima organizaciniame ir sisteminiame

(informacinés sistemos) lygiuose.

Palyginamojoje lenteléje (lentelé 4) lyginami piktnaudziavimo atvejy ir i* karkaso saugumo
reikalavimy aspektai. IS palyginimo matosi, kad né vienas metodas neiSveda saugumo reikalavimy
i$ tiksly, o tai yra svarbu, nes nustatyti tam tikri saugumo tikslai organizacijg padarys patikimesne.

Taip pat lyginami metodai detaliai neiSskaido saugumo reikalavimy.

Lentelé 4. Palyginamoji lentelé.

Palyginimo kriterijai Piktnaudziavimo atvejai i* karkasas
Ar nagrinéja saugumo Taip Taip
reikalavimus?

Ar nagrinéja saugumo Taip Taip
reikalavimy

priklausomybes?

Ar iSveda saugumo Ne Ne
reikalavimus is tiksly?

Ar iSskaido saugumo Ne Ne
reikalavimus iki atominiy

vienety?

Ar turi Sablonus saugumo Taip Ne
reikalavimams specifikuoti?

Ar gali bati atvaizduojami Taip Ne
organizacijos objektai?

Ar gali bati atvaizduojami Taip Ne
organizacijos objektai?

2.10. Analizeés iSvados
ISanalizuoti saugumo karkasai yra sunkiai pritaikomi praktikoje, nes kylancias grésmes

apraso pernelyg abstrakciai. Modeliuose sunku susigaudyti ne ekspertui, o programinés jrangos
kiréjams, kurie naudojo per daugelj mety nusistovéjusias saugumo reikalavimy metodikas,
saugumo karkasai yra nepriimtini. PiktnaudzZiavimo atvejus galima pritaikyti detalizuotoms

sistemos dalims.

1. Piktnaudziavimo atvejai leidZia atvaizduoti IS grésmes.
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2. Modeliuojant saugumo grésmes yra svarbu pazyméti is kur jos kyla — aktoriy, kokius
elementus pazeidzia ir kokie aktoriy tikslai.

3. Piktnaudziavimo atvejus galima pritaikyti detalizuotoms sistemos dalims.

4. Modeliuojamos saugumo priemoneés turi biti nedviprasmiskos.

5. Saugumo uztikrinimo klausimas turi bati sprendziamas IS modeliavimo pradzioje,

nes tiesiogiai veikia IS efektyvuma.

3. Saugumo reikalavimy specifikacija ir analizeé

3.1 Reikalavimy specifikacija

3.1.1. Piktnaudziavimo atvejai

Panaudojimo atvejy modeliai tapo vienu daZniausiai naudojamy grafiniy vaizdavimo bidy
reikalavimy inZinerijoje. Bet jie neturi pakankamai atributy norint sumodeliuoti saugumo
reikalavimus, grésmes. Jprastuose panaudojimo atvejuose yra modeliuojamos sistemos funkcijos ir
vartotojy priklausomybé nuo ty funkcijy. Piktnaudziavimo atvejai apibrézZia ne funkcijas, o
nepageidaujama sistemos elgsena. Jie kuriami beveik tokia pat eiga kaip ir paprasti panaudojimo
atvejai, didziausias skirtumas, kad panaudojimo atvejai sukuria tam tikrg verte sistemos savininkui,

ar sistema suinteresuotiems asmenims, tuo tarpu saugumas yra nepalie¢iamas.
Piktnaudziavimo atvejy elementai:

Piktnaudziavimo atvejis — seka veiksmy, kuriuos sistema ar kita esybé gali vykdyti, dazniausiai

susijusi su piktnaudZiautojais (pazeidéjais) ir padaranti Zalg jei ta seka bus jvykdyta (17 pav.).

Piktnaudziautojas (pazeidéjas) — veikéjas, kuris ty€ia ar netycia suzadina piktnaudziavimo

atvejus.
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17 pav. PiktnaudZiavimo atvejy pavyzdys [8]

Jprasti panaudojimo atvejy rysiai: ,,include”, ,extend” ir ,generalize”, gali bati panaudoti ir tarp

piktnaudziavimo atvejy, kaip ir asociacijy rysiai tarp pazeidéjo ir piktnaudziavimo atvejy. Bet yra ir

specifiniy rysiy piktnaudzZiavimo atvejy diagramoje. RySys sumazinti (angl. mitigate) naudojamas

tarp piktnaudziavimo ir paprasty panaudojimo atvejy, kuomet tam tikras panasus atvejis sumazina

vieno piktnaudzZiavimo atvejo grésme. Rysys grasinti (angl. threaten) naudojamas, kai

piktnaudzZiavimo atvejis trukdo arba pasinaudoja paprastu panasiu atveju.

Piktnaudziavimo kaip ir paprasti panaudojimo atvejai turi savo specifikacijas — paprasta (5

lentelé) ir iSplésta (6 lentelé). Paprastoji specifikacija yra gaunama pridéjus laukg grésmés (angl.

threats).

Lentelé 5. Paprastoji piktnaudZiavimo atvejy specifikacija.

Pavadinimas PA pavadinimas
Tikslas nurodomas tikslas ir laukiami rezultatai
Aprasymas PA aprasymas

Pagrindinis jvykiy sgrasas

aprasomi PS veiksmai vykdant §j PA

Alternatyvus scenarijai

nurodomi scenarijai, kurie gali vykti aktoriui

pasirinkus ne pagrindinj, o kurj nors alternatyvy
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arba neteisingg veiksmg

Pastabos

PA pastabos

Suzadinimo salyga

aprasomas jvykis, tiesiogiai inicijuojantis PA

vykdyma
Prielaidos PA prielaidos
Pries sglyga aprasomos sglygos, prie kuriy vykdomas Sis PA
Po sglyga aprasoma situacija (bdsenos pokyciai) jvykdzius

Sj PA

Veiklos taisyklé

Taisyklé aprasanti tam tikrus veiklos aspektus

Grésmes Grésmeés galinios paveikti PA
Autorius PA autorius
Data Suk@rimo data

Prapléstoje piktnaudziavimo atvejy specifikacijoje naudojami papildomi laukai:

Lentelé 6. Paprastoji piktnaudziavimo atvejy isSpléstoji specifikacija.

Piktnaudziautojo profilis

prielaidos apie pazZeidéjg, tyCia ar netycia veikia,
ar asmuo i$ vidaus, ar iS iSorés veikia, kaip

techniskai jgudes gali biti

Sritis taikinys, aprasytas piktnaudZiavimo atvejyje,
detalus aprasymas kas yra taikinys, ar visas
verslas, programiné jranga, Zmonés ar kiti

Lygis abstraktus lygis , kuris identifikuoja specifikacija

Suinteresuoti asmenys ir rizikos

visas rizikas, kurios liecia veikéjus, jtrauktus j

piktnaudZiavimo atvejus

Technologijy ir duomeny variantai

pazeidéjas gali naudoti skirtingas technologijas
kiekvienam piktnaudzZiavimo atvejui, Cia
aprasomos tos technologijos (WAP,

kompiuteris, ...).

Technologijos ir paaiSkinimai

Zodynas techniniy terminy ir kity Zodziy
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Kaip UML panaudojimo atvejy metamodelis siejasi su piktnaudziavimo atvejy metamodeliu
pavaizduota 18 pav. Papildomai prie paprasty panaudojimo atvejy metamodelio yra pridéta
,Piktnaudziavimo atvejai” ir ,Piktnaudziautojai”, todél piktnaudziavimo atvejai gali grasinti
paprastiems atvejams. Taip pat metamodelis papildomas ,,.Saugumo panaudojimo atveju”, kuris
gali sumazinti zalg daromg piktnaudziavimo atvejo. Saugumo panaudojimo atvejis UML klasiy

diagramoje uztikrina tam tikry sistemos elementy sauguma.

UML - Bendrinamasis elementas

UML - Aktorius — > UML - Klasifikatorius <——— Piktnaudziautojas
UML — Panaudojimo . Piktnaudziavimo
o Grasina I,
atvejis atvejis
,Saugumo Sumazina I UML — Rysiai
panaudojimo atvejis

18 pav. PiktnaudZiavimo atvejy metamodelis [2]

Taigi piktnaudZiavimo atvejai papildo saugumo reikalavimy procesa.

Saugumo reikalavimu inZinerijoje svarbu ne tik pasiekti sistemos atskiry elementy saugumg,
bet ir uztikrinti jy saugumo elementy suderinamuma jvairiais lygiais — sisteminiu ir organizaciniu. |
saugumo problemas yra svarbu pazvelgti ir i$ organizacijos pusés (18 pav.). Organizacija pagal

valdymo lygius skirstoma j tris lygius (19 pav.):

e auksciausio lygio valdytojai — yra atsakingi uz visos organizacijos veiklg. Jie nustato
tikslus, veiklos kryptis, kurios turi vykdyti organizacijos misijg. Auksciausio lygio
valdytojai praleidzia daug laiko planuodami ir spresdami didZiausias organizacijos
problemas. Sio lygio valdytojai reprezentuoja jmone pries kitas jmones ar kitas

organizacijas.
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e vidutinio lygio valdytojai — Sie valdytojai atsiskaitinéja auks¢iausio lygio valdytojams ir
priziGri Zemiausio lygio valdytojy veiklas. Sie valdytojai kuria ir jgyvendina jvairias
veiklas, surasdami joms resursus, kad veiklos pasiekty tam tikry rezultaty.

e Z7emiausio lygio valdytojai — prizitri darbuotojus, koordinuoja jy veiklas, kad atliktas
darbas tenkinty kompanijg. Jie maziau jtraukti j planavima ir labiau jtraukti j kasdienes
operacijas.

Jvairiuose literatlriniuose Saltiniuose lygiy pavadinimai blna nevienodi, bet jie atitinka tuos

pacius abstrakcinius lygius.

\

N
Auksiausio lygio

valdytojai

Vidutinio lygio
valdytojai

Zemiausio lygio
valdytojai

19 pav. Organizacijos valdymo lygiai

Organizacijos valdymo lygiai yra abstrakts ir reiSkia ne tik Zmones, bet ir visg jy aplinka.

Todél daznai Sie lygiai yra skirstomi taip:

Strateginis lygis (auksciausias) — Ko mes siekiame ir kodél?
Taktinis lygis (vidurinysis) — Kg verta daryti ir kada?

Operacinis lygis (Zemiausias) — Kaip taisyklingai atlikti?

Kylant lygiais j piramidés virSy mazéja detalumo lygis ir didéja atsakomybé uz ilgalaikius
tikslus ir sprendimus. LeidZiantis piramidés lygiais Zemyn didéja resursy poreikis, kasdienis

priezitros valdymas ir darbo atsakomybé.

DazZniausiai pazeidZziami komponentai - 7 lentelé

(http://www.verizonbusiness.com/resources/security/reports/2009 databreach rp.pdf):

Lentelé 7. DaZniausiai atakuojami komponentai.
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Dazniausiai pazeidziami komponentai

Pardavimo vietos sistema (angl. POS

system)

Duomeny serveris

Aplikacijy serveris (angl. Applicationserver)

Interneto serveris (angl. Webserver)

Faily serveris

Viesa kiosko sistema (angl.

publickiosksystem)

Autentifikacijos ar nuorody serveris (angl.

Authentication / Directory serve)

Atsarginé laikmena (juostos)

Dokumentai

Kompiuterizuotos darbo vietos

NeSiojami kompiuteriai

PIN kodu apsaugoti jrenginiai

Rizikos jvertinimo procesas yra bitinas, norint nustatyti, reikiamas naudoti saugumo

priemones.

Rizikos nustatymo Zingsniai:

Grésmiy identifikavimas;

e PaZeidZiamumy identifikavimas;
e Kontrolés analizé;

e Galimybiy nustatymas;

e Rizikos nustatymas.



4. Veiklos proceso saugumo modeliavimo projektas

4.1. Saugumo grésmiy identifikavimas

Taigi saugumo grésmes suskirstéme j tris grupes: technine, informacine ir administracijos.

Kiekviena Si grupé turi dar ir pogrupiy. Techninés saugos grupé yra sudaryta IT technikos grupés.
Svarbiausias IT technikos grupés elementas yra kompiuteris, nesvarbu koks buty jo tipas
(neSiojamas, mini ir kt. )

Daugelis jsilauzéliy turédami kokj nors tikslg, dazniausiai atakuoja batent kompiuterius ar
serverius. Todél yra sukurta daugybé kenkéjisSky programy ir bady kaip apeiti Sias sistemas.

Svarbiausi jy tipai pavaizduoti 8 lenteléje.

Lentelé 8. Saugumo grésmés.

ID Grésmeé Aprasymas Grupé

1 | Virusai (angl. Save platinti sugebanti kompiuterio programa. Kai Techniné
Viruses) kurie virusai atlieka kenksmingus veiksmus: trina

persiuncia vartotojo duomenis, naudoja kompiuterio
resursus ir kt.
(http://It.wikipedia.org/wiki/Virusas (programa)).

2 Duomeny Tai informaciniai duomeny praradimai, per Techning,
nutekéjimai neSiojamas laikmenas ar internete (tinkle). Organizaciné
(angl. Data
Leakage)

3 | Trojanai (angl. Programa, atliekanti nepageidautinus veiksmus be Techniné
Trojans) kompiuterio naudotojo Zinios, dazniausiai

apsimesdama kita programa
(http://It.wikipedia.org/wiki/Trojos arklys (program
a)).

4 | Web grésmeés Tai su internetu susijusios grésmés, kuomet Techniné
(angl. Web naudojantis HTTP, HTTPS protokolais, el. pastu ir kt.

Threats) metodais yra ibgaunama konfidenciali informacija
(http://en.wikipedia.org/wiki/Web threat).

5 | Snipinéjimo Programa, kuri renka informacijg apie vartotojo Techniné
programos narsymo jprocius ar kita informacijg, be jo sutikimo.
(angl. Spyware)

6 | Farmingas (angl. | Vartotojy nukreipimas j netikrus puslapius, taip Techniné

Pharming) pasisavinant suvedamg informacijg. Gali bati
atakuojami marsrutizatoriai, kuriuose keiciant
adresus, vartotojas per savo marsrutizatoriy
automatiskai pasiekty fiktyvy puslapj.

7 Fisingas (angl. Siekia iSgauti konfidencialig informacija Organizaciné
Phishing) pasinaudojant puslapiy pavadinimais panasiais j jau

egzistuojanciy patikimy svetainiy.

8 | Brukalas (angl. Masiskai siunciami laiskai, kurie fiktyviai bando kg Organizaciné
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Spam) nors jsidlyti.

9 SQL injekcija SQL kodo jrasymo metodas, kuris iSnaudoja duomeny | Techniné

(saL) bazés sluoksnio pazeidziamumus informacinéje
sistemoje. Dazniausiai iSnaudojama, kuomet j
jvedimo laukus jraSoma SQL uzklausa.

10 | Nutolusiy Pazeidéjas gali j neapsaugotus tinklapius jdéti java Techniné
skripty skriptus ar interneto adresus, kuriuos paspaudes
pazeidZiamumas | klientas nukeliaus j kenksminga tinklapj, nors jis ir
(angl. Cross-site | atrodys taip kaip originalus tinklapis.
scripting)

11 | Automatinio Sis bdas i$naudoja neapsaugotus laukelius formose, | Techniné
jsilauZzimo testas | bandydamas visas jmanomas kombinacijas
(angl. Brute (dazniausiai slaptazodziy ir prisijungimo vardy), todél
force) jei duomenys saugomi duomeny bazéje yra Sifruoti,

tai netrukdo.

12 | Resursy Metodas, kuris iSnaudoja laikingjg atmintj (angl. Techniné
perpildymas buffer), kuomet rasydamas j laikingjg atmintj,

(angl. Buffer pasiekia jos dydZio ribas ir perraso gretimg atmintj

overflow) (angl. adjacent memory). ISnaudojamas per jvedimo
laukelius. To pasékoje sistema gali iSmetinéti klaidy
praneSimus, nustoti veikti, ar tapti pazeidziama
jsilauzimui.

13 | Sesijos Metodas, kuris iSnaudoja sesijos metu sukurtus Techniné
kintamuyjy kintamuosius. DaZniausiai tai vartotojo ID, kuris gali
iSnaudojimas bati generuojamas automatiskai ar tiesiog

priskiriamas vartotojo vardas.

4.2. Saugumo priemones
Lentelé 9. Saugumo priemoniy lentelé.

ID | Aprasymas

Autentifikacija

1 Visi puslapiai turi turéti jvedimo ir iSvedimo lauky 9
filtravima. Bty negalima jvesti arba apsaugota nuo
simboliy: ?<>'=()".

2 Vietoj paprasty uzklausy jvedimo laukams, naudoti 9
patalpintas proceduras (angl. stored procedures).
3 Apriboti teises uzklausoms ar patalpintoms procediroms | 9

(kad prisijungimo formoje neblty galima iStrinti lentelés
ar duomenuy).

4 Nepavykus prisijungti, neturéty buti graZzinama Zinuté, 9
kuri nurodyty kas buvo netiksliai jvesta — vartotojo vardas
ar slaptazodis, nes jsilauzéliai taip spéliodami, véliau gali
panaudoti automatinio jsilauzimo testus.

5 Testines paskyras vertéty istrinti. 2

6 Reikia istrinti paskyras, kurios grazZina sistemoje klaidas ar | 9
kitaip trikdo darba.

7 Suteikti prieigos teises prie duomeny bazés tik 2
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patikimiems Zmonés.
8 Nenaudotiny porty blokavimas. 2
9 Panaikinti ,,HTTP Trace” funkcijg (Si funkcija grazina atgal | 10
vartotojui jvedimo duomenis) serveryje, kuri jgalina
pasinaudoti nuotoliniy skripty vykdymu. Pasinaudojant
,HTTP Trace” galima iSgauti tinklapio duomenis ar
sausainukus (angl. cookies)
http://www.cgisecurity.com/whitehat-mirror/WH-
WhitePaper XST ebook.pdf
10 Panaikinti nereikalingas paskyras IIS (angl. Internet 2
Information Services), kad jsilauzélis negaléty
pasinaudoti sprinteriy ar kitomis paskyromis.
11 Klaidy pranesimy apsaugojimas (nerodymas), kai vykdant | 9
SQL uzklausas tinklapyje parodoma, kokia klaida istiko.
12 Blokuoti papildomus servisus, kuriais jsilauzélis gali 2,1
pasinaudoti.
13 Sifruoti svarbius duomenis duomeny bazéje. 12,5, 3, 2,
1
Reikia istrinti paskyras, kurios grazina sistemoje klaidas ar | 2, 10, 12,
14 kitaip trikdo darbg. 13
Suteikti prieigos teises prie duomeny bazés tik 6,7
15 patikimiems Zmonés.
Tinklo Saugumas
16 Visada laiku atnaujinti serverio programine jranga. 2
Serverio programine jrangg ir OS, laikyti skirtinguose 2
17 fiziniuose ar loginiuose diskuose.
18 Panaikinti visus jdiegtus, bet nenaudojamus servisus. 10
19 Pasalinti ar panaikinti numatytasias paskyras. 2
20 Apriboti vartotojy nuotolinio prisijungimo teises. 2
21 Apriboti vietas (IP adresus) i$ kuriy baty galima jungtis. 2
Naudoti saugius protokolus jungimuisi prie FTP — SSH, 13
22 HTTPS, atsisakyti naudoti — FTP, NFS, HTTP.
Jei duomenys ypatingai svarbus, jdiegti papildomus 2
23 saugumo mechanizmus nuotoliniu jungimuisi.
24 Jdiegti TCP ir UDP porty sekimo jranga. 4
25 Jdiegti brukalo tvarkymo programa. 8

Autentifikacija

Tikslas — uztikrinti tinkamg autentifikacijos procesg ir su gera slaptazodziy saugumo

politika.

Netinkamai tvarkomos jvedimo reik§meés, gali bGti jsilauzimo prieZastis. ISnaudojant §j

pazeidZiamumag, galima nukopijuoti sesijos ID adresg ir nusiysti kitam Zmogui.
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PazeidZiamumai:

e Duomeny bazés, vykdant SQL injekcijas. SQL uzklausos dazniausiai vykdomos per
vartotojo ir slaptazodzio paskyros prisijungimo duomenis. Kai kuriais atvejais
jsilauziama j tinklapj, kartais per jvedimo laukus iStrinamos duomeny bazés lentelés.

e Tinklapis, vykdant nutolusiy skripty atakas (angl. Cross-site scripting). Pazeidéjas gali
j neapsaugotus tinklapius jdéti java skriptus ar interneto adresus, kuriuos paspaudes
klientas nukeliaus j kenksminga tinklapj, nors jis ir atrodys taip kaip originalus
tinklapis.

e Tinklapis, kuomet bet koks URL adreso jvedimas j formg, gali biti pavojingas.

e Tinklapis, vykdant automatinio jsilauzimo testg (angl. brute force).

Tinklo saugumas

Saugumo priemones:

e Tinklapiui naudoti HTTPS protokola.
e Naudoti antivirusine programa.
¢ Naudoti Ugniasiene.

e Naudoti SSL (angl. Secure Socket Layer) sertifikatg.

Serverio saugumo priemoneés:

Organizacijos saugumas:
PazeidZiamumai:
e SlaptaZodziy rasymas ant lapeliy ir jy pakabinimas ofise.
DDOS atakos:
Saugumo priemoneés:

e \Viena pigesniy prevenciniy priemoniy nuo DDoS ataky yra ,kliento délioné”,
kuomet serveris apskaic¢iuodamas per nelyk didelj uzklausy kiekj, klientams (klientai

siunciantys uzklausas) pradeda pateikinéti klienty déliones. Klienty délionés tai
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jvairts uzdaviniai klientui, kuriuos jis turi iSspresti pries siunciant paketus
(informacija) gavéjui (serveriui). Nors klientas uztrunka maza dalj spresdamas
uzdavinj, bet daugelis klienty uztrunka pakankamga laika, kad serveris paruosty
resursus, taip sumazinama DDoS atakos pasisekimo galimybé.

e Kuriami jvairas metodai uzkirsti DDoS atakas. Metodas naudojantis siunciama

slaptazodziy rinkinj aprasytas [8].
ORGANIZACUA

Organizacijoje, kur vyrauja jvairus IT sprendimai daznai kartojasi tam tikri elementai:

kompiuteriai, serveriai, marsrutizatoriai ir kt. Todél patiems dazniausiems reikia sudaryti tam tikra

saugumo specifikacijg. Duomeny baziy serveriai, saugojantys svarbig informacijg, privalo bati
saugumo uztikrinimo proceso priekyje, nes didZiausias duomeny nutekéjimas

(http://www.verizonbusiness.com/resources/security/reports/2009 databreach rp.pdf) yra duomeny

pasiekiamy internetu (angl. online data).
Duomeny serveriai turi bati apsaugoti nuo:

e Duomeny vagyscCiy;
e Duomeny nutekéjimo;

e Neautorizuoty pakeitimuy.

Serveriams gali bati taikomi jvairts standartai — COBIT (angl. Control Objectives for

Information and related Technology), ISO/IEC 27002 ir kiti, kurie apibréZia serveriy valdymo ribas.

Prie serveriy gali bati jungiamasi trimis budais:

e Tiesiogiai (jungiamasi i$ karto j server;j);
e Lokaliai (organizacijos viduje);

e Globaliai (internetu).
Norint uztikrinti serveriy sauguma reikia:

e Apsaugoti nuo SQL injekcijy;
e Kontroliuoti autorizuotus vartotojus;

e Uztikrinti keitimy kontrole;
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e |vertinti realaus laiko pavojus.
Serveriy specifikacijy vertinimai:

e Stebéjimas esamy versijy ir atnaujinimy;

e Pagal nutyléjimus palikty paskyry, slaptazodziy keitimas;
e Teisiy mazinimas;

e Teises suteikinéti ne vartotojams, o vartotojy grupémes;
e Pagal nutyléjimus palikty porty keitimas;

e Veiksmy atsekamumas, pagal vartotojg;

e Jungdiy stebéjimas;

e |tartiny Sablony kdrimas;

e DB keitimy stebéjimas;

e Kontroliavimas programy, kurios gali jungtis su duomeny baze;
e Vartotojy, turinCiy daug teisiy, patikra;

e Procesy stebéjimas;

e Susijungimy su DB Sifravimas;

e Ypatingai svarbiy duomeny apsauga;

e Faily, laikomy serveryje, teisiy perziira;

e Operacinés sistemos konfiglracija (prisijungimo saugumo uztikrinimas).
4.3 Organizacijos paZeidZiamumy identifikavimas

Organizacijos aplinkoje be jau aprasyty techninés grupés pazeidimy jvyksta kiti pazeidimai
susije su organizacijos saugumo politika. Saugumo politika buna fiziné ir techniné. Techniné
saugumo politika gali bati tinkama iSoriniams jsilauzéliams ir vidiniams (darbuotojams). Tuo tarpu
fiziné saugumo politika daZniausiai blna susijusi tik su darbuotojais ar asmenimis, kurie gali
pasiekti organizacijos resursus i$ vidaus. Fiziné saugumo politika nurodo fiziniy organizacijos
elementy saugg, tuo tarpu techniné saugumo politika bina susijusi su informaciniy sistemy,

paskyry ir kt. elementais.

Vis labiau Jsivyraujant informacinéms technologijoms, fiziné sauga tampa maziau svarbi nei
techniné. Dokumentai, pinigai ir visi kiti svarbus elementai organizacijai dabar yra jgave
skaitmenine forma. Jei anksciau informacijos naudojimui ir saugojimui darbuotojai naudodavo
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paprastus lapus, uzraSines ar kitas fizines laikmenas, tai dabar esant greitam internetui ir
neiSsenkamoms saugojimo laikmenoms galima informacijg pasiekti is bet kur ir bet kada.
Popierines formas daugelyje organizacijy pakeité skaitmeninés.

10 lenteléje pateiktas sgrasas fiziniy saugumo priemoniy. Sgrasas buvo sudarytas
atsizvelgiant j
e-parduotuviy tipg, todeél jame figlruoja saugumo priemonés naudojamos pastaty viduje

(saugyklose, sandéliuose, darbo patalpose).

10 lentelé. Fizinés saugumo priemonés

ID Priemoné Aprasymas
1 Garsinis signalas Garso signalas, kuris jsijungia
(aliarmas) pagal kity davikliy gautus
duomenis.
2 Biometrinis skaitymo Gali atpaZinti asmens fiziologijos
prietaisas ar elgsenos pakitimus.

Biometrinis prietaisas gali
skaityti pirsty antspaudus,
atpaZinti veidg, DNR, rankos
forma, raSymo greicio ar balso

atpazinimo.

3 UZtvaros (stulpeliai) UZtvaros ribojancios pravazuma

arba praeinamuma.

4 Signalizacija Apsaugos priemoné, kuri pagal
turimus daviklius (vibracijos,
magnetinio lauko pakitimy,
garso pakitimy, mikrobangy
pakitimy ir kt.) gali paleisti
garsinj signalg, pranesti
apsaugos tarnybai ar kitaip

informuoti.

5 Stebéjimo kameros Stebéjimo kameros jungiamos j
stebéjimo tinklg, kartu su
perzilros monitoriais ir jraSymo

jrenginiais.
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ID kortelé

Identifikavimo kortelé, kuri
pagal jdiegtg nuskaitymo
technologijg (magneting,
briaksninio kodo, ir kt.), leidZia

identifikuoti asmen;.

Dury saugumo priemoneés

Dury grandinélés, metaliniai
sustiprinimai staktai, vidinés
spynos, Zilréjimo akuté, ilgesni
vyriai, neleidZianti lengvai
nuimti dury, slankiojancios

durys.

Elektriné spyna

Spyna, kuriai atrakinti gali bati
panaudoti kodo, slaptazodzio
jvedimas, kortelé, biometriniy

duomeny ar RFID skaitytuvas.

Elektriné uztvara

UZtvara (tvora) su leidZiama

elektros srove ja.

10

Kriptografinis raktas

Nedidelis prietaisas, kuriam
iSsaugomas Sifruotas kodas, o
paveikus raktg spyna kodas yra

patikrinamas.

11

Magnetinés juostelés

kortelé

Kortelé, kurios nuskaitymas

vyksta per magnetine juostele.

12

Praéjimo vartai

Vartai (sukamieji), kurie gali

riboti greitg jsibrovima.

13

Identifikavimas pagal

dokumentg (nuotrauka)

Metodas, kuomet asmuo
identifikuojamas, pagal jo
asmens dokumentg ir

nuotrauka jame.

14

Artumo kortelé

Tai bekontakté kortelé, kuria
galima nuskaityti per nedidelj

atstuma.

15

Seifas

Tvirta,, nedeganti iS metalo

padaryta dézé ar spinta

54




vertingiems daiktams laikyti.

16 Judéjimo sensoriai Davikliai kurie reaguoja j judes;.
17 DUmy sensoriai Gaisrg nustatantys sensoriai.
18 Metalo detektorius Detektoriai skirti aptikti

metalinius daiktus, gali bati
rankiniai ar jmontuoti peréjimo

vartuose.

4.4 Organizacijos elementy identifikavimas

Abstrakdiai Zitrint j organizacijg i$ karto galima isskirti Zmones, kurie yra susije su ja ir
jvairius jrankius skirtus darbui atlikti, vykdyti. Taip pat organizacija yra suvokiama kaip sistema
susidedanti iS smulkesniy struktdriniy vienety.

Zmones galima skaidyti j smulkesnes grupes. Tiesiogiai su organizacija susije yra
darbuotojai, veiklos partneriai ir klientai, todél Sios trys grupés bus pagrindinés. Ir vienas
svarbiausiy elementy saugumo modeliavime tai piktybinis vartotojas (jsilauzeélis), kuri bando
neteisétais budais gauti sau naudos.

Visos atakos dazniausiai blna nukreiptos j IT technikg, todél pirmiausiai reikty isSskirti IT
technikos elementus. DazZniausiai lauziamasi j duomenis saugancius IT elementus, todél reikia juos
iSskirti. Tai baty:

e Duomeny baziy serveris,
e Serveris,
e Tinklo jrenginys.

Saugumo modeliavime taip pat reikia pridéti pazeidziamumo ir saugumo priemonés

elementus. PaZeidZiamumo elementas nurodys organizacijos elementg, kuriam kyla grésmé, o

saugumo priemonés elementas parodys kaip tg grésme jveikti.

5. Metodo koncepcinis modelis

Remiantis atlikta analize, buvo iSskirti svarbiausi elementai, kurie buvo panaudoti sudarant
saugumo metamodelj (20 pav.). Modelyje yra du vartotojy tipai: vartotojas ir piktybinis vartotojas.
Piktybinis vartotojas Zymi bet kurj asmenj, kuris bando pakenkti organizacijos turtui — resursui.

Vartotojas turi tam tikras jam nustatytas teises, taip pat jis gali buti apiblddinamas vartotojo tipu.
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Resursu gali bati bet koks organizacijai svarbus elementas — IT (ikio vienetas, organizacijos
struktdros dalis ar kt. Kiekvienas vartotojas gali bati jsilauzélis (pikto siekiantis vartotojas), kuris
visuomet turi tikslg, taip pat gali biti apiblGdinamas vieta is kurios jis lauziasi.

Metamodelio tikslas yra aiskiai pavaizduoti jvairius ataky tipus. Todél ataka yra aprasoma
labai tiksliai — identifikacinis numeris, pavadinimas, tipas. Galima nurodyti atakos trukme ir daznj.
Atakos priemoné yra elementas, kuris padeda jvykdyti atakg (yra pagrindinis jsilauzimo jrankis):
personalinis kompiuteris, skriptas, fiziné ataka, vieSai platinama programiné jranga. Atakos tipas

nurodo, kuo paremta ataka ir kokiu badu ji sutrikdo resurso darba.
Atakos tipas:

e Skenavimas;

e Srauto perpildymas;

e |silauzimo skriptai;

e Informacijos iStrynimas;

e Informacijos nuskaitymas;
e Apéjimas;

e |dentifikavimo iSnaudojimas.

Resursas gali bati pazeistas atakos metu, todél turi pazeidzZiamumo elementg, nurodant;j,
koks tai pazeidziamumas. Rizikos laipsnis nurodo tikimybe, kad bus iSnaudojamas bltent tas
resurso pazeidziamumas.

Saugumo priemoné yra skirta uztikrinti resurso sauguma. Saugumo priemoné gali bati
skirtingy tipy ir turi metrikas: efektyvumas ir kaina. Visuomet saugumo priemoneé yra apibldinama

ir jos siekiamu tikslu — saugumo priemonés tikslas.
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Verslo
partneris
Klientas
Vartotojas
Piktybinis
vartotojas
V
Vartotojo
Vartotojas tipas
Vartotojo
teisés Priemoné
Atakos
Tikslas tipas
|silauzélis Ataka
Vieta Trukmé
Atakos
metrikos
Daznis
Saugumo Pazeidzia | Rizikos
. - laipsnis
priemoné mumas
Resursas
Saugumo
pr. tipas
Efektyvumas ‘ ‘
Turtas Duome.nq Serveris Tlnklo Orggnlzacmls
bazé jranga vienetas
Kaina
. Atakos
Saugumo Verté ) .
I
tikslas galimybe

20 pav. Saugumo metodo koncepcinis modelis.

Sukurto saugumo metodo procesas pavaizduotas 20 pav., modeliuojant organizacijos

saugumo struktirg. Siame paveikslélyje parodyta, kokios svarbiausios dalys paimamos i$ kiekvieno

elemento. PiktnaudzZiavimo atvejai suteikia pagrindinius grésmiy sgrasus, saugumo priemoniy
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modeliavimas tai struktdrizuoja, o BPMN diagramoje matomas konkretus veiklos procesas ir jam

taikomos saugumo priemonés.

| Tikslu modelis | — — —organizacijos
tik=lai
Piktnaudziavimo Paarindini
il —  _—  _|Pagrindiniy
atvejai grésmiy
identifikavimas
n A Detalizuotas
‘ Organizacijos SALIGLIMO
Saugumo ‘ — T T|priemoniy i
modelis organizacjos
architektdrinis
vaizdas
Detalizuctas
| EPMH | — — _Iveiklos procesas
U integructomis
apsaugos
priemanemis

21 pav. Grésmés yra jvairios, detalus jy sgrasas
Saugumo metodg sudaro trys pagrindiniai Zingsniai:
1. organizacijos tiksly sudarymas (strateginio lygio uzdavinys),
2. piktnaudziavimo atvejy ir organizacinio modelio sudarymas (taktinio lygio
uzdaviniai),

3. veiklos procesy sudarymas (operacinio lygio BPMN diagramos).

5.1. Tiksly sudarymo procesas

Sio proceso metu yra nustatomi organizacijos tikslai. Tikslai gali bati sudaryti i

smulkesniy tiksly (potiksliy).
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Tiksly sudarymo procesas susideda is: (1) Tiksly indentifikavimo, (2) Potiksliy
indentifikavimo, (3) Saugumo tiksly indentifikavimo, (4) Vizijos aprasymo. Tiksly sudarymo

procesas pateiktas 20 pav.

Tiksly
indentifikavimas

Potiksliy
indentifikavimas

l

Saugumo tiksly
indentifikavimas

l

Vizijos
aprasymas

®
22 pav. Grésmeés yra jvairios, detalus jy sgrasas
Tiksly indentifikavimas — tiksly nustatymas, kurie apibréZia organizacijos siekius.

Potiksliy indentifikavimas — kartais tikslai gali bati sudaryti i$ smulkesniy tiksly, tokie tikslai

vadinami potiksliais.

Saugumo tiksly indentifikavimas — vykdant metodg, svarbu isskirti saugumo tikslus, kad
véliau juos bty galima detaliau apibrézti piktnaudzZiavimo atvejy diagramoje ir organizacinio

saugumo modelyje.
Vizijos parasymas — vizija tai organizacijos pozidris j vykdoma veiklg ir jos veiklos misija.

5.2. Organizacinio modelio sudarymas

Organizacinio modelio sudarymo tikslas yra organizacijos pazeidZziamumy

indentifikavimas pagal jos struktdrg ir IS funkcijas.
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Organizacinio modelio sudarymas susideda is: (1) Panaudojimo atvejy sudarymo, (2)

Piktnaudziavimo atvejy sudarymo, (3) Organizacijos saugumo modelio sudarymo.

Panaudojimo atvejy sudarymas — jei organizacija turi IS, sudaroma jos panaudojimo

atvejy diagrama.

PiktnaudzZiavimo atvejy sudarymas — panaudojimo atvejy diagramoje kuriami
piktnaudziavimo atvejai, atsizvelgiant j saugumo tikslus MODAF modelyje ir sudaromi

piktnaudziavimo atvejy aprasai.

Organizacijos saugumo modelio sudarymas — sudaromas organizacijos saugumo modelis.
Sis modelis turi aktorius, organizacijos turty, saugumo priemoniy ir pazeidziamumy
elementus. IS Siy elementu sudaroma organizacinio modelio saugumo diagrama,
modeliuojant aktorius susietais su turtais, saugumo priemones su pazeidZiamumais, o
pazeidziamumus su turtais. Modeliuojami pazeidzZiamumai esantys piktnaudziavimo atvejy

diagramoje.

5.3. Veiklos procesy sudarymas

Veiklos procesy modelio sudarymo tikslas yra pavaizduoti detalias saugumo priemones,
taikomas organizacijos veiklos procese.
Veiklos procesy sudarymas susideda is: (1) Veiklos proceso indentifikavimo, (2) Saugumo

priemoneés taikymas.

Veiklos proceso indentifikavimas — nustatoma veikla, kurios metu kyla pazeidziamumai
organizacijos turtams (pvz. prekés jdéjimas j e-parduotuve, pirkimas ir kt.), tuomet Si veikla

yra sumodeliuojama BPMN kalba.

Saugumo priemonés taikymas — sumodeliuotoje BPMN diagramoje, parenkame
konkrecia taikomg saugumo priemone ir ja jterpiame diagramoje, tuo metu kai ji suveikia.
Saugumo priemoneé turi atitikti organizaciniame modelyje modeliuotas saugumo

priemones.

Atlikus analize sukonkretinome dazniausiai kylancias grésmes (lentelé 11). Kurios véliau bus

priskirtos piktnaudziavimo elemento tipui.
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Lentelé 11. Grésmés pavadinamas.

Grésmeés pavadinamas (angl.)

Neteiséta prieiga per numatytuosius ar
bendrai prieinamus duomenis (angl.
unauthorized access)

SQL Injekcija

Neteisingo dél apribojimy ar dél blogos
prieigos kontrolés kylanti grésmé

(angl. poor Access control lists - ACLs)
Neteiséta prieiga per pavogtus duomenis
Autentifikacijos apéjimas (angl. bypass)
Automatinis jsilauzimo testas (angl. Brute-
Force)

Pernelyg dideli jgaliojimai

Sesijos kintamuyjy iSnaudojimas

Resursy perpildymas (angl. BufferOverflow)
Nutolusiy skripty pazeidZiamumas (angl.
Cross-SiteScripting)

Saugumo koncepcinio modelio atvaizdavimas UML parodytas 23 pav. Tai yra pirminis

etapas, kuriant MagicDraw profilj. Jame suzymima rysiai, atributai.



zprofiles
Saugumas
esterectypes -
Saugumo priemong
[Class]
-iel : Integer
-tipas : String «stereut.grpe» 7
-pavaginhnas : String Sumazina
-Saugume priemenas |-ARrasymas : String [Association]
. -efektyvumas : String
-kaina : String asterectypes
Hikslas © String Turtas
-Turtai [Class]
_AaseilZiamumdi asterectypes D 5 -pavadinimas : String
e .| Tinklo jrenginys -aprazwnas: IE:tt”ng
. o . -Tirklo jrenginisi -svarbumas : Integer
-Pazeidiiamumai PaZeidzigmumai * = [Class] —rizika : String
«stereotvpe:L 1] ] -verté : String
Pazeidziamu PaeidSiamumai -apragymas Turtai |*
[Class] E:eidiiamumai -Tinklo jrenginiai |* -Tinklo renginiai |*
-id : Irteger * » »
-pavadinimas : S{ring . i -Wartotojai -Wartotojai |*
-rizikos laipsnis : [nteger Pageidziamumai b P astereotypes
-apragymas : Strjng * Vartotoi
-priemaoné ;. Strin -Servergai |* - o 3 ojas
-trukmé : String ST -Serveriaiartotojai [Clazs]
[, A & B
-thaznis : String Serveris P . -pavadinimas : String
i Hipas . String
_Piktybiniai vBitbibjeid* vartotojai | -Serveriai [Class] teisés : String
ssterectypes & B = -Vartotojai [* “Vartotojai |*
N A : Piktyhbiniai vartotajgi -aprasymas : String
Piktybinis vartotojas Y A -specifikacia : String
[Class] P B p—
iktybiniai vartotojgi
-pavadinimas : String i )
-tipas : String
-Tikslas : String g == o o
—vieta - String Organizaciniai vienetai
asterectypes =
. p— - d izhciniai vi i |Organizacinis vienetas
-Piltybiniai vartotojt O T Ty -Organizacinial vienetai
B [Class]
*
-pavadinimas : String
-veikla : String
-Duomeny baziy serveriai
. o zsterectypez 3
-guomenq :azu serveriai Duomeny baziy serveris
-Duomeny baziy serverial [Class]
*
-pavadinimas : String
-05: String
-tipas : String

23 pav. Saugumo metodo UML klasiy modelis.

Kiekvienas naujas elementas, DSL (angl. Domain Specific Language) kalboje yra aprasomas
(specifikuojamas) UML kalba. DSL kalba leidzia susikurti savo individualizuotos diagramas,
elementy savybes, semantines taisykles ir kt. Kiekvienas naujas elementas DSL kalboje yra
specifikuojamas stereotipy, su jy nustatymais ir ikonomis. Stereotipai yra sujungiami vienas su kitu
asociacijos rysiu (angl. Association link) ir nurodomi rysiai. Sukurtiems stereotipams sukuriamos
savybés (atributai) su nurodytais tipais (23 pav.). Visi sukurti elementai yra saugomi viename
kataloge, o kitame kataloge ,Nustatymai” yra patalpinta nustatymy klasés, sukurtos kiekvienam
stereotipui.
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EI@ Saugumas
G- Relations
E1-F7 Mustatymai
% Cuomeny baziy serveris
% Organizacinis vienetas
% PaZeidZiamurmas
5—% Pikkvhinis vartotojas
Saugumo priemone
: % Serveris
% Tinkla jrenagirys
Turtas
==, Yartotojas
- 2 T sbakymai
- Skereatipai
-~ | Duomenty bagiy serveris [Class]
]E Qrganizacinis vienekas [Class]
- PaZeidiiamumas [Class]
]; Pikkvbinis wartotojas [Class]
S Saugumo priemong [Class]
|- - Serveris [Class]
%% gsigja [Dependency]

| T e O ey R ey Oy O e Y |

24 pav. Elementy struktdra.

Kuriant MagicDraw profilj svarbus yra profilio stereotipy nustatymo modelis (25 pav.).
Jame suzymima tévinés bei vaikinés klasés (paveldimumas), matomi nustatymo parametrai. DSL
nustatymo taisyklés yra talpinamos klasése su nustatymo (angl. Customization) stereotipu (25

pav.). Elementy saugoma struktlra pavaizduota (24 pav.) paveikslélyje.



«Customizations % e T e e P A e P

Vartotojas «Customization: Ty, «Customizations 2y
«CUstomization: . Saugumo priemoné . Pazeidziamumas
customizationTarget= -~ Varotojas wCustomizations wCustomization:
hideMetatype = true customizationTarget = % Saugumo priemong customizationTarget= @ Paeidfiamumas
inShortcuthenu = @ pavadinimas " |hideMetatype = true " |hidetetatype = true [
multiLineTextProperties = o tipas suggested CwnedTypes =
suggestedOwnedTypes = : : Duomeny haziy serveris
Duaomeny baziy sereris . Serveris
[l Tinklo jrenginys . S| ElTinkie jrenginys
- Serveris
sproperyGroups-Serveriai{columns = "name", "Spe..
«Customization: % «Customization: 5{\’ «Customizations %

""" Serveris o Duomeny baziy serveris Organizacinis vienetas [~ -

- wCustomization: wCustomization: wCustomization:
.0 |customizationTarget= | Serveris | . . [customizationTarget= — Duorneny baziy serveris | |custormizationTarget= B Organizacinis vienetas

. hideMetatype = true hideMetatype = true hideMetatype = true

- : sCustomization: % :
Turtas

: : «Customization: : :
... |customizationTarget= Bl Turtas | - ... ..

: : : : : : : : © |hideMetatype = true : :

: sCustomizations Ty, Piﬁf;?:f:;ﬂzjﬂs D : - - - - - : :

. Tinklo jfrenginys . . . . . . . .
sCustomizations o A AEEEED .
. customizationTarget= DTinkIu irenginys cgstumu{anonTarget: ‘F‘nﬂymms paruin/as . . : . . : : :
.o |hideMetatypa = true . |hidehtetatme = true TP
- inghartcuttenu = artipas : : - : : : : :

25 pav. Profilio stereotipy nustatymo modelis

RySiams kurti yra daug pasirenkamy nustatymy (26 pav.). Galima parinkti linijos stiliy —

briksniuota, taskuota ir kt. Taip pat pradZios ir pabaigos linijos simbolius.



Path lcon Customization

|1: V| Skyle:

Icom OFros

Cuskom path icon: Beqin style: End style:

0: Mone V| |—

(=] £

7

_—

) : Mone
Cuskom icon:

T s

R

Icon For cuskom path style representakion

Presiew

N

[ oK ][ Cancel ]

26 pav. Rysio nustatymai.

Profilio nustatymy klrimas pradedamas, suktrus UML klasiy modelj (27 pav.) Todél

sukurkime naujg nustatymy klase elementui - vartotojas (27 pav.).

| =

: : : : : : [] #* CustomImageHolder [Ele
Specification Enter A, Customization [Class] [

Symbol(s) Properties, .. Alk+Enter
|Stereotg.rpe Customization [Cla
Mew Diagram ]
.. ...... o To ,
i ______ Refactor ]
: Select in Containment Tree Alt+B

Select in Inheritance Tree

: : Related Elements ]
e e &
: : Tools ]
R Stereatype b [ Apply ” Clear Al ]

27 pav. Stereotipo ,Customization” priskyrimas.

Pagrindiniai nustatymai elementui vykdomi Zymiy (angl. Tags) meniu punkte. Skyriuje
pagrindinis (angl. General), punkte ,,customizationTarget” nurodomas stereotipas, kuriam atliksim
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nustatymus (27 pav.), taip pat reikia pazymeéti savybe , hideMetatype”j ,true”, jei norime, kad

stereotipas veikty kaip naujas standartinis elementas.

Skyriuje ,,Connection Rules” atliekami nustatymai susije su rysiais, koks elementas gali bati

sujungiamas su kitu ir kokie rysiai negalimi. ,Naming“ srityje atliekami nustatymai susije su

elemento vardu, koks bus vaizduojamas elemento vardas ir kas bus atvaizduojama blsenos

juostoje, lentelése ir pan. ,,OwnedElements” skyriuje nurodoma, kada tam tikras elementg, bus

galima sukurti tik kito elemento viduje (28 pav.).

,Properties” skyriuje (28 pav.) nurodomi laukai, kurie bus matomi elemento ,Specification”

nustatymy lange.

B2l « =
5—";\) Yartotojas Tags
BB DocumentationfHyp) | prosle: [ <l
Usage in Diagrams
Attributes
Ports
Cperations
Signal Receptions
Behaviors
Template Parametet
Inner Elements

Hiskory 5—';\} Vartokojas [Saugumas:kuskatymai] v

=2 oz [BIE] -v =
----- = customizationTarget = Yartotojas
----- @ doMotSuggestasType

----- 2 hideMetatype = true

---- 0 preferredMetatype

----- & quickApplyingFor

EHModel Initialization

Relations ||| T 1. & applyToSource
----- & applyToTarget
Conskrainks [ 8 O superTypes
Language Properties EF-Maming

----- O cateqory

----- O keswiord

----- O representationText
E-OwnedElements

----- & hiddenOwnedDiagrams

----- @ hiddenOwnedTypes

----- O possibleOwners

----- & suggestedtwnedhiagrams

----- 2 suggestedOwnedTypes = Duomenu baziu s
EH-Properties

----- & checkspeling

----- 2 helpID

----- 2 inShortcutMenu = pavadinimas
----- = multiLineTextProperties = tipas
----- @ showPropertieswhenMotApplied

----- [E¥standardExpertConfiguration = "name", "tifkd

Property:

@ standardExpertConfiguration : St...

Walue

Standard : Name

Standard : Tipas

Standard @ Serverial

Standard : Duomeny baziy serveriai
Sktandard : Tinklo jrenginiai
Standard @ Pavadininas

Skandard : USAGE

Expert :
Hidden :
Hidden :
: Hidden ;
Hidden :
" |Hidden :
Hidden :
Hidden :
Expert
Expert :
Expert :
Expert

DOCUMENTATION_HYPERLIMES
ATTRIBUTES

PORTS

OPERATIONS
RECERTIONS

BEHANYIORS
TEMPLATE_PARAMETERS
IMMER._ELEMEMTS
RELATICONS

TAGS

COMSTRAIMNTS
LANGUASE_PROPERTIES

T

28 pav. Elemento nustatymai pagal Zymes.

Tokia pacia tvarka elementams sukuriamos ,Customization” klasés. Sukurtas profilis

eksportuojamas (28 pav.)
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E- L LT
E e Elermnent * hchor -
B Mewy Diagram P prtainment -
i ependenc -
iz Rk e b R i customizatior
Open in Mew Tab age Shape hidemMetatype
ST Enter lagrarn Crveryiss inShortcuthie
. narator - || multilineTex
IJse Case Numbering. .. : sudiested Oy
kss Diagram CIame
Go To r - ' .
155 - [ZITinkiao |
Refactor P |kerface . Serveri:
Related Elements b hckage * || [cpropenyGro
Tools p Eneralization -
E L
; Stereotype p pEOCiELIon -
1 ngregation -
H Rename E2
E nrnposition - B
Z Chrl4+C .
4 B | copy ' terface Re... = || ... 0 ..
E Copy URL L a0e - :
1 pskrackion T EL.JdStE“rT
e mie
o Cut Chri+s hllabior ation
& B | Delete Dielete stance ||
1M . Mk
— Creake Symbol Ceel+shife+y (S o
Find. .. :
e Case Diagrarm (| - - - - - -
Apply Profiles h plementation L., . |
Modules » Share Packages...
= Generate Report, ., » Expaort Module, ..

29 pav. Profilio eksportavimas.

Sukdarus profilj, reikia kurti diagramga. Diagrama kuriama per diagramy meniu punktg
pasirinkus ,,Customize”. Atsidaro diagramy administravimo langas, kuriame paspaudus , Create”

mygtukg atsidaro naujos diagramos nustatymo pildymy langas (29 pav).



Customize Diagram Wizard

specify basic diagram type information ——
In order to create or edit a diagram tvpe, specify the following: its name, diagram twpe on which it will be based, abbreviation {used for
system purposes only), category to which the new diagram will belong, and customized diagram type icons.
~04
",
(%1 1. Specify diagram type and icon Type: |Organizacijos saugumo modelis |
(O 2. specify modules Base Diagram Type: |Class Diagram v |
Abbreviation; |Organizacijos saugumo modelis |
Cakegory: | |
Icon
Browser Toolbar WG
L (- &
’ Remaove ] [ Remaove ] ’ Remaove ]
"Browser" icon is For Browser and Menu (16 x 16).
"Toolbat" icon is For Toolbars buttons {16 % 16).
"svia" is For drawing.
[ Mext = ] [ Finish ] [ Cancel ] [ Help

30 pav. Diagramos kirimo langas.

Diagramos karimo vedlyje nustatymai suskirstyti j 6 Zingsnius. Pirmame Zingsnyje

nurodome diagramos tipg, pavadinimg, aprasyma ir diagramos ikonas (30 pav.). Toliau reikia

nurodyti profilj, pagal kurj kursime diagramg. Paspaudus ,Add“ mygtuka (31 pav.) parenkame

sukurtg profilj ir pagal nutylétuosius nustatymus pridedame profilj. Naujai kuriama diagrama gali

bati paremta ne vienu profiliu, bet keliais, i$ jy pasirenkant elementus, kuriy reikia.
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E Use Module

Select dul

f._-m_

Specify module usage

() 1. Specify diagram type and icon
(%) 2. Specify modules

() 3. Specify toolbars

Add or remove modules which will be used by the custom diagram type, Use
used profiles which will be applied to the custor diagram type, (%) 1. Select n

Maodules that will be used in nes

i, UML_Standard_Profile, xml

odule

() 2. Module Settings

Choose a module to be used by the project From the file system or a predefined location {project module path) ai
Mext to proceed, Predefined locations help Finding default application profiles and libraries.

Select module file

() Fram file system
(%) Fram predefined locatian

Project modules paths:

oject.dir

<install.rook =\modelLibraries

----- | RM_ODP_Profile

RUP_Extensions_Profile

SauguUMas pro rked

-2 Shruks_Profile

----- = Time & Performance_Profile
Traceability Custannization

----- = UL Protobyping profile
UI-Protokyping Cuskomization

Module description:

(o ) (o |

[ = Back ][ Mext = ][ Finish ][ Cancel ][ Help ]I

31 pav. Profilio parinkimas.

Kuomet parinktas profilis, 3 Zingsnyje reikia specifikuoti jrankiy juosta (32 pav.). Pries tai

jrasSius diagramos pavadinimg, j jrankiy juosta automatiskai yra jtraukiama diagramos pavadinimo

jrankiy juosta. Galima naudoti daugiau negu vienos diagramos jrankiy juosta, jei reikia, galima

jsidéti klasiy, panaudojimo atvejy ar kity diagramy jrankiy juostas. Norint, kad nebity perkrauta

elementais pagrindiné jrankiy juosta, galima parinkti, kad kai kurios juostos pagal nutyléjimg buty

sutrauktos, o vartotojui prireikus, iSskleidZiamos. Taip pat galima nustatyti jrankiy juosty

iSdéstymo eiliSkuma.

() 1. Specify diagram type and icon
() 2. Specify modules
(%) 3. Specify toolbars

() 4. Specify toolbar buttons

Toolbar Open Add Toolbar

& Organizacijos Saugumo modelis

Class Diagram O

EEE@FEERED B[

Mew Toolbar

Common ifrom Any Diagram)

Information Flows (from Any Diagram)

Profiling Mechanism (from Class Diagram)

Class Diagram (from Static Diagram)

Use Case Diagram (from Stakic Diagram)
Implementation Diagram (From Static Diagram)
Composite Skruckure Diagram (From Static Diagram)

Information Flows (from Static Diagram)

32 pav. Jrankiy juostos specifikavima-s.

Ketvirtame Zingsnyje yra kuriami mygtukai. Naujas mygtukas pridedamas ,, Add“ mygtuku ir

pasirinkus ,,New Button“ punktg (33 pav.).
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Add Mew Button

Mew Group

CCOmnmon

Class Diagram

Use Case Diagram
Implementation Diagram
Composite Structure Diagram
Profiling Mechanism

InFormation Flows

OREEEF DT % B[

v T v W w wv w

Patterns

33 pav. Naujo mygtuko pridéjimas.

Atsidaro mygtuko nustatymo langas, kuriame reikia nurodyti elemento tipg, aprasymg ir

ikonas (pav 34).

Symbal Properties | Skereokypes | Element Propetties

Model Element Type! | cjass

Description: PafeidZiamumas

Shorteut:

Ican

Toolbar

0
L]

34 pav. Mygtuko ,,General” skiltis.

Stereotipy meniu punkte parenkame elementg, kuriam norime sukurti mygtuka. (pav 35).
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General | Swmbol Properties Stereotypes | Element Properties
All: Selected:
% derivedPropertySpecification [Ele #
Duomemmy baziy serveris [Class] [©
% ED [Class] [UML Skandard Profile:
@ entity [Class] [UML Standard Prof
4% Focus [Class] [IUML Standard Profi
% Hyperlinkwner [Element] [UML 5

% jmplementationClass [ Class] [LML

+% Invisiblestereotype [Element] [ -
% mekaclass [Class] [UML Skandard
+% migrationLog [Element] [UML Star e

E Organizacinis vienetas [Class] [S:
; Pikkybinis wartotojas [Class] [Sa0; s
£ >

Ik Cancel

35 pav. Elemento parinkimas.

| Help

Meniu punkte ,Symbol Properties” (36 pav.) reikia pazizymeéti ,false”

@ Paieidgiamumas [Class] [Saugumas]

laukeliuose

,attributes” ir , operations”, kad elementuose paremtuose UML klasés tipu, atributy ir operacijy

laukeliai pagal nutyléjimg blty paslépti. Tada spaudziame mygtuka ,,OK“ ir naujas elementas

atsiras jrankiy juostoje. Tokiu paciu badu pridedame visus elementus.

Generals Symbol Properties | Stereotypes | Element Properties

() Use properties from default style

{}} Specify own properties
1

Be] 5 (=] =2 =2

=
Suppress Attributes Lrue
Attribukes Calor M RGE [40, 0, O]
Aktributes Fonk Arial 11
Show More Sign For Atkribukes Erue
Attributes Sort Mode Mo Sorting
Show Association Ends as Attributes Do Mok Display
Show Attributes Visibility krue
Show Attributes Type krue
Show Attribukes Stereotypes krue
Shiow Aktribukes Properties and Tagged Val, .. krie
Show Attributes Constraints [] False
Aktribukes Constraint Texk Mode Expression
Shows Default Attribute Yalue Erue

=
Suppress Operations Crue

36 pav. Jdedamo elemento nustatymuy keitimas.
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Penktame Zingsnyje galima keisti nustatymus standartiniams UML elementams (37 pav.).

(") 1. Specify diagram type and icon

Specify symbol properties for diagram elements and skereotypes:

Abskraction = A B BE
(") 2. Specify modules = =+ = - =
2 Ackar =] ¥
© 3. specify toolbars B Anchor o Moke Fill Color RGE [255, 255, 204]
(") 4. Specify toolbar buttons B2 Artifact Use: Fill Color [ false
” bol ) # Bssociation Pen Color B RGE [66, 66, 66]
Q} 5. Specify symbols properties B3 Assaciation Class Text Color W RGE [, 0, 0]
(") 6. Specify smart manipulators ] Class Faonk Arial 11
2 Collaboration Line Width 1
e Collaborationlse Path stvle Rectilinear
[ Cammment Rounded Corners [ False
/7 Communication Path Constraink Text Mode Expression
Skereokype Color WRGE[D, 0, 0]
£ Component
Stereotype Font Arial 11
+* Conneckar “
L L 1 —ir 1
e Cu:unnect.nr End (Name)
{1 Constraint (Description)

F Containment
Bl Content Shape
[E Daka Type

1 Dependency
4 Deployvment

e

37 pav. Nustatymy keitimas UML elementams.

Norint, kad elementai butai greiciau paiSomi, reikia nurodyti rysius, kurie bus pasitlyti,
jdéjus elementg j diagramg. Pirmiausia reikia pasirinkti elementg ,Configurations” lange (38 pav.),
jei tai naujai sukurtas profilis elementg reikia jsidéti su ,Add“ mygtuku. Tuomet ,Smart
Manipulators” lange pridedame rysius, kurie bus pasillyti, nubraiZius elementg. Pridéjus rysius,
parenkame vieng rysj ir ,Target Elements” lange jdedame elementg, kurj bus pasillyta nubraizyt
su Siuo rySiu. Taip sutvarkome visus elementus. SpaudZiame ,Finish®. Ir i naujo atidarome

Magicdraw, norédami dirbti su naujai sukurta diagrama.
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() 1. Specify diagram type and icon
() 2. Specify modules

() 3. specify toolbars

sz configuration From base diagram tvpe

Specify own configuration

Configurations

Smatt Manipulakors

L o
(") 4. Specify toolbar buttons ) 2 atimazia
() 5. Specify symbols properties L2
’I
() 6. Specify smart manipulators B
E Up
’I
Faln)
- Down
| <==Duomeny baziy serveris >
<=Tinklo jrenginys == Target Elements
< <Piktyhinis warkotojas == G
‘ 4 . ! ‘@ Saugquma priemoné Add
. <=Martotojas > =
<<herveriss =
- Remaove
I zeidziamuma
E < <0rganizacinis vienekas > bt Up
< | (>
[ add ] [ Remove ] [ Edit ] Cozr
Mexk = l Finish l l Cancel ] [ Help

38 pav. ,,Smart Manipulators” nustatymai.
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6. Realizacija

6.1. Strateginio lygio saugumo tiksly identifikavimas

Strateginime lygyje, organizacijos valdytojai nustato tikslus. Jmonés UAB , Piramidé LT“

nustatyti tikslai pavaizduoti 39 paveikslélyje. Tiksly modelj sudaro 2 tikslai — pelningos veiklos

vykdymas, padidinti pardavimy skaiciy. Tikslai turi potiksliy, kurie detalizuoja tikslus: uztikrinti e-

parduotuvés sauguma, jsigyti naujy prekiy, padaryti reklama efektyvesne ir iSplésti apmokéjimo

bldus uz prekes. Tikslai ir potiksliai kartu sudaro vizijg — s€kmingas veiklos vykdymas.

shdsion Statement:s e
«Enterprize Goals _«tricerg «Enterprizesions & gg}?rﬁ?l;hgai -
Vykdyti pelninga veikla UAB "Piramidé LT" vizija I prekyhos
TRE wersly,
/ RN -~ prekiaujant
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39 pav. MoDAF tiksly modelis
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6.2. Taktinio lygio saugumo identifikavimas
6.2.1. Piktnaudziavimo atvejy sudarymas

Taktiniame organizacijos lygyje braizomos piktnaudziavimo atvejy ir organizacijos modelis.
Piktnaudziavimo atvejai braizomi IS (e-parduotuvés) panaudojimo atvejy diagramoje (40 pav.).
Piktnaudziavimo atvejai kuriami atsizvelgiant j panaudojimo atvejo funkcijos pazeidziamumg —
pikt. atvejis ,,SQL injekcija” jungiamas su pan. atveju ,Registracija”. Taip sujungiami visi pikt. atvejai
su panaudojimo atvejais. PiktnaudzZiavimo atvejai jungiami rysSiu ,, Threatens” (grésti), kuomet kelia
grésme panaudojimo atvejo funkcijai. Jei panaudojimo atvejis mazina piktnaudziavimo atvejo
keliama grésme panaudojimo atvejis su pikt. atveju jungiamas rysiu ,,Mitigates” (Svelninti, mazinti)
— ,Ugniasienés administravimas” mazina grésme keliamg pan. atvejo ,LauZtis per portus”.
Piktnaudziavimo atvejy spalva yra juoda, o aktoriaus vykdancio pikt. atvejus Zmogeliuko galvos
simbolis yra taip pat juodas. Panaudojimo ir piktnaudZiavimo atvejai yra aprasyti priedy 1 dalyje.

Piktnaudziavimo atvejy apraSo pavyzdziai pateikti 5 ir 6 lentelése.
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40 pav. Piktnaudziavimo atvejy diagrama.

Pirkéjo panaudojimo atvejams keliamos grésmeés pavaizduotos 41 pav. Si diagrama yra

iSskirta i$ bendros piktnaudZiavimo atvejy diagramos (40 pav.).
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41 pav. Piktnaudziavimo atvejy pirkéjo diagrama.

77



Administratoriaus panaudojimo atvejai ir jiems kylancios grésmés pavaizduotos 42 pav.

Piktnaudziavimo atvejy yra daug, tai rodo, kad jsilauzélis yra linkes trikdyti IS valdymo funkcijas.
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42 pav. Piktnaudziavimo atvejy administratoriaus diagrama.
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Lankytojo panaudojimo atvejai pavaizduoti 43 pav.

E-parduotuveé
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~ _aincludes

T
S —
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e Trumpai s
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43 pav. Piktnaudziavimo atvejy administratoriaus diagrama.

6.2.2. Organizacijos modelio sudarymas

Saugumo organizacinis modelis yra piktnaudZiavimo atvejy diagramos papildymas.
Organizacinis modelis yra struktlriSkas ir neapsiriboja vien tik informacinés sistemos funkcijy
saugumo uztikrinimu, kaip piktnaudzZiavimo atvejuose, bet leidZia pazvelgti modeliuotojui i$
paprastesnés pusés — organizacijos struktiros. Sis saugumo modelis neapsiriboja ne tik metodo
parinktomis saugumo priemonémis ir grésmémis, bet ir paties modeliuotojo nuozitra priskirtais

naujais saugumo elementais.

Jmonés ,,Piramidé LT organizacijos saugumo modelis pateiktas 44 pav. Jame pavaizduoti 2
piktybiniai vartotojai — vagis ir programisius, kurie késinasi j skirtingg jmonés turtgy. Vagis —j fizinj
turty, svarbius dokumentus ir sandélyje laikomas prekes. Programisius késinasi j jmonés turtg kuris
yra prieinamas per interneta. Prie kiekvieno elemento, kuriam kyla pazeidimo grésmé yra
prijungiama pazZeidZziamumo savybé, kuri galioja tam elementui. Prie pazeidZiamumo jungiama

saugumo priemoné, kuri mazina efektg keliamo pazeidziamumo.
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Modelyje pavaizduoti trys nekenksmingi vartotojai administratorius, pirkéjas ir
vadybininkas, kuriems saugumo grésmeés kyla per jmonés kompiuterius. Kompiuteriams
pavaizduoti panaudoti ,turto” elementai. Modeliuojant ne visada bina pateikiami reikalingi
elementai, todél Siam saugumo modeliui buvo sukurtas turto elementas, kuriuo galima aprasyti

organizacijoje esancius daiktus, tiek fizines tiek materialias vertybes.
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Sukurtas jskiepis leidZia pagal pazeidziamumy sarasg (lentelé 8) gauti tam tikras Sablonines

saugumo priemonés (lentelé 9). |skiepio veikimas pademonstruotas 45 pav.

-

Portqprlezrura
=i j : {aprasymas ="|diegti TCP |rUDP _ j j j :
."‘.Tigggs.}?;.........;...Port.u.sek'mwrang £ e 1
3:“:\fartot0jc:1 komﬁiuteris"} _ : o _ _ :

- wPafeidZiamumasy -
_ . . -3 . -
. [@pPrasymas = "Metodas, kuris iSnaudoja sesijos
‘[#hetu sukurtus: kmtamuosms Dazniausiai {__

- tai vartotcnjo ID kuris ga|| bati
- generuojamas-automatiskai artlesmg
. priskiriamas vartatojo vardas. '

pavammmas—“Sesuos kmtamUJu |snaudoj|mas 1

Message

)

1. Reikia istrinti paskyras, kurios grazina sistemoje klaidas ar kitaip trikdo darba.
2. Naudeti saugius protokolus jungimuisi prie FTP — 55H, HTTPS, atsisakyti naudoti —

FTP, NFS, HTTP.

45 pav. |skiepio panaudojimas.

6.3. Organizacinio lygio saugumo identifikavimas

Organizaciniame lygyje braiZzomos BPMN diagramos, kurios detalizuoja organizacijos

taktinio lygio saugumo grésmes. Prekés pirkimo veiklos procesas pavaizduotas 46 pav, kuriame

saugumo priemoneés yra parinktos konkrecios

— ,Duomeny Sifravimas AES algoritmu (128 bit)“,

taikoma uzsakymo patvirtinimui ir jo informacijos Sifravimui duomeny bazéje. Taktiniame lygyje Si

saugumo priemoné buvo pazymeéta — Sifravimas ($ifruoti svarbius duomenis duomeny bazéje).
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46 pav. Saugumo priemoniy indentifikavimas BPMN

Prekés jdéjimo veiklos procese (46 pav.) parduotuveés vadybininkas gaves prekes persiuncia

parduotuve redaguoja informacijg. BPMN diagramoje saugumo priemoné pavaizduota Zalia spalva

(47 pav.) -, Cloudmark DesktopOne“ brukalo tvarkymas. Si programa tvarko gaunamus brukalo

laiSkus
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;; Siysti

£ ’ rekés

g Naujos prekés gavimas ian::rmacijq

g Tvarkyti Redaguoti aoti

5 "Cloudmark preEés infclac:r?lt::lcijq
£ DesktopOne" informacijg

= brukalg

47 pav. Prekés jdéjimo veiklos procesas.
6.4.Eksperimento iSvados

1. Saugumo reikalavimy modeliavimo metodas apima svarbiausius organizacijos
veiklos aspektus.

2. Saugumo reikalavimai modeliuojami trimis etapais yra iSbaigtesni ir detalesni.

3. Naudojant sukurtg MagicDraw profilj buvo sumodeliuota UAB , Piramide LT“
organizacijos struktlra su fizinemis ir materialiomis grésmémis.

4. Modeliavimas buvo paprastas, patogus nes buvo galima sumodeliuoti net tik
standartinius elementus (serverius,spausdintuvus ir kt.), bet ir organizacijos

struktdrines dalis

Lenteléje 12 pavaizduotas sukurtas veiklos reikalavimy modeliavimo metodo palyginimas
su piktnaudziavimo atvejais ir i* karkasu. Palyginus matosi, kad veiklos reikalavimy modeliavimo
metodas yra geresnis uz kitus, nes modeliuojant saugumo reikalavimus atsizvelgiama j tikslus ir

saugumo reikalavimai yra skaidomi iki konkreciy saugumo priemoniy.
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Lentelé 12. Sukurto metodo palyginimas

Palyginimo kriterijai PiktnaudZiavimo atvejai i* karkasas sukurtas veiklos
reikalavimy

modeliavimo metodo

Ar nagrinéja saugumo Taip Taip Taip

reikalavimus?

Ar nagrinéja saugumo Taip Taip Taip

reikalavimy

priklausomybes?

Ar iSveda saugumo Ne Ne Taip

reikalavimus i$ tiksly?

Ar iSskaido saugumo Ne Ne Taip

reikalavimus iki atominiy

vienety?

Ar turi Sablonus saugumo Taip Ne Taip

reikalavimams

specifikuoti?

Ar gali biti atvaizduojami Taip Ne Taip

organizacijos objektai?
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7. ISvados
Jgyvendinant sauguma veiklos procesuose yra svarbu palaipsniui modeliuoti organizacija

detalizuojant jos struktirg ir procesus. Sukurtas saugumo priemoniy projektavimo metodas
detaliai atvaizduoja organizacijos struktirai kylancias grésmes. Kuriant IS, aprasant jos
kompiuterizuojamas funkcijas (UML, panaudojimo atvejy diagrama) sistemos saugumo aspektai

daznai paliekami saviveiklai.
Pagrindiniai rezultatai ir iSvados:

1.  Darbe sukurtas praktinis saugumo reikalavimy uztikrinimo metodas, siejantis veiklos
modelius su reikalavimy specifikacija. ISnagrinéti IS saugumo standarty reikalavimai, kity

autoriy sprendimai specifikuojant saugumo reikalavimus.

2.  Darbe panaudoti Sie modeliai: UML Use Case; MODAF metodologijos modelis STV1
strategijoms modeliuoti, reikalavimy IS modeliavimo bldas jvertinantis piktnaudziavimo

atvejus.

3.  UML Use Case diagrama (panaudojimo atvejy modelis) labai gerai pasiteisino ieskant
neleistiny veiksmy, nes piktnaudziavimo atvejai suintegruoja tiesioginiy sistemos funkcijy ir

saugumo reikalavimy modeliavima.

4. Darbe pasitlyta piktnaudzZiavimo atvejy specifikacija leisty generuoti klases saugumo

reikalavimams uztikrinti.

5.  Gautirezultatai gali bati panaudoti praktiSkai. Sillome katedrai jtraukti piktnaudZiavimo
atvejy modeliavimg j metodikas rengiant bakalauro baigiamuosius darbus, nes
panaudojimo atvejai apibreézia tik galimas sistemos funkcijas, bet néra kreipiamas démesys

saugumo funkcijoms.
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9. Priedai

1 priedas. Panaudojimo atvejy detalizavimas

Panaudojimo atvejo ,,Registracija” detalizavimas

1. PANAUDOIJIMO ATVEJIS:

Registracija

Vartotojas/Aktorius: Pirkéjas

Aprasas: Vartotojo registracijos procesas, kurio metu suvedami
duomenys.

Prioritetas Labai svarbus

PriesS salyga: Vartotojas neregistruotas sistemoje.

Pagrindinis scenarijus:

Vartotojas suveda vardg, pavarde, el. pasto adresa.

Po-salyga:

Vartotojas uZregistruotas sistemoje.

Alternatyvus scenarijus

Vartotojas pats atSaukeé operacija.

Panaudojimo atvejo ,Administruoti vartotojus” detalizavimas

2. PANAUDOIJIMO ATVEJIS:

Administruoti vartotojus

Vartotojas/Aktorius: Administratorius

Aprasas: Procesas kuomet administratorius perzitri vartotojus
ir keiciag jy informacija.

Prioritetas Labai svarbus

Pries salyga: Vartotojas turi bit registruotas sistemoje.

Pagrindinis scenarijus:

Administratorius Salina neaktyvius vartotojus, su
neteisingais duomenimis, ar vartotojy pageidavimu
keicia jy informacija.

Po-salyga:

Redaguotas vartotojas.

Alternatyvus scenarijus

Panaudojimo atvejo ,,Administruoti prekes” detalizavimas
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3. PANAUDOIJIMO ATVEIIS:

Administruoti prekes

Vartotojas/Aktorius: Administratorius.

Aprasas: Apima procesg, kurio metu administratorius rtpinasi
asortimento pateikimu.

Prioritetas Labai svarbus

PriesS salyga: Administratorius prisijunges.

Pagrindinis scenarijus:

Administratorius jdeda naujas prekes j el. parduotuve,
su visa jy informacija (paveiksléliais, aprasymu), iSima
nebeprekiaujamas prekes ir redaguoja esamy
informacija.

Po-salyga:

Prekés informacija atnaujinta.

Alternatyvus scenarijus

Jei reikia prekiy nuotraukos redaguojamos.

Panaudojimo atvejo ,, Siunc¢iamos informacijos sifravimas“ detalizavimas

4. PANAUDOIJIMO ATVEIIS:

Siunc¢iamos informacijos Sifravimas.

Vartotojas/Aktorius: Administratorius

Aprasas: Procesas, kurio metu siunciama informacija yra
Sifruojama.

Prioritetas Svarbus

Pries salyga: Norima iSsiusti informacija.

Pagrindinis scenarijus:

Siunc¢iama informacija yra koduojama HTTPS
protokolu.

Po-salyga:

Gauta Sifruota informacija.

Alternatyvus scenarijus

Panaudojimo atvejo ,,Ripintis IS saugumu“ detalizavimas
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5. PANAUDOIJIMO ATVEIIS:

RuUpintis IS saugumu

Vartotojas/Aktorius: Administratorius

Aprasas: Apima procesg, kurio metu administratorius rapinasi,
kad sistema veikty.

Prioritetas Labai svarbus

PriesS salyga:

Pagrindinis scenarijus:

Administratorius priZiuri, kad IS veikty sklandziai ir
nuolatos.

Po-salyga:

Veikianti IS sistema.

Alternatyvus scenarijus

Panaudojimo atvejo ,,Ugniasienés administravimas“ detalizavimas

6. PANAUDOIJIMO ATVEJIS:

Ugniasienés administravimas

Vartotojas/Aktorius: Administratorius

Aprasas: Apima procesa, kurio metu ugniasienés veikla
prizidrima.

Prioritetas Labai svarbus

PriesS salyga:

Pagrindinis scenarijus:

Administratorius konfigliruoja ugniasiene, kad
prireikus ji neapriboty e-parduotuvés funkcionalumo,
o ir saugoty nuo jsilauzimy.

Po-salyga:

Tinkamai veikianti ugniasiené.

Alternatyvus scenarijus

Paliktas automatinis ugniasienés konfiguravimas.

PiktnaudZziavimo atvejo ,,SQL injekcija“ detalizavimas

7. PIKTNAUDZIAVIMO ATVEIIS:

SQL injekcija
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Vartotojas/Aktorius:

Jsilauzélis

Piktnaudziautojo profilis:

Vartotojas elgiasi ty€ia, norédamas iSgauti duomenis
arba paZeisti duomeny baze.

Aprasas: Apima procesg, kurio metu jsilauzélis bando jsilauzti
pasinaudojes SQL injekcijomis.

Prioritetas Labai svarbus

Pries sglyga: Yra jvedimo laukeliai.

Pagrindinis scenarijus:

JsilauZélis naudodamas jvedimo laukelius, vykdo SQL
injekcijas.

Po-salyga:

Prisijungta kitu asmeniu arba paZeista duomeny bazé.

Alternatyvus scenarijus

Susvelninimo taskai:

1. Vartotojui neparodoma duomeny bazés Zinuté, su
lenteliy pavadinimais ar lauky.

2. Priimant duomenis i$ laukeliy patikrinama ar juose
néra neleistiny simboliy.

Susvelninimo garantija:

Vartotojas negali valdyti duomeny bazés per formos
laukus.

PiktnaudZiavimo atvejo , PiktnaudZiauti teisemis“ detalizavimas

8. PIKTNAUDZIAVIMO ATVEJIS:

Piktnaudziauti teisémis

Vartotojas/Aktorius:

Pirkéjas

PiktnaudzZiautojo profilis:

Vartotojas elgiasi tycia.

Aprasas: Apima procesg, kurio metu vartotojas pateikia
neteisingus duomenis.

Prioritetas Svarbus

PriesS salyga: UZregistruotas vartotojas.

Pagrindinis scenarijus:

Vartotojas pateikia neteisingus duomenis apie save,
prekiy atsiliepimuose pateikia taip pat neigiamus arba
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nesantdrius atsiliepimus.

Po-sglyga:

Informacija apie prekes ar vartotoja yra
dezinformatyvi.

Susvelninimo taskai:

1. Apsaugos jdéjimas, kuri filtruoty nesantarius
Zodzius.

PiktnaudZziavimo atvejo ,, Pavogti prisijungimo duomenis“ detalizavimas

9. PIKTNAUDZIAVIMO ATVEJIS:

Pavogti prisijungimo duomenis

Vartotojas/Aktorius:

Isilauzélis

PiktnaudZiautojo profilis:

Vartotojas elgiasi ty€ia, norédamas gauti duomenis,
kuriais galéty manipuliuoti.

Aprasas: Apima procesg, kurio metu jsilauzélis pavagia
nesaugius prisijungimo duomenis ir su jais prisijungia.

Prioritetas Svarbus

Pries salyga: Registruoti vartotojai yra naudojesi sistema.

Pagrindinis scenarijus:

Jsilauzélis fiziSkai suseka prisijungimo duomenis arba
jrases kenkéjiskg programa j vartotojo kompiuterj.

Po-salyga:

Prisijungta kitu asmeniu.

Alternatyvus scenarijus

Susvelninimo taskai:

1. Vartotojui prisijungiant reikty suvesti kodg i$ kody
kortelés.

PiktnaudZziavimo atvejo , Brute Force ataka” detalizavimas

10. PIKTNAUDZIAVIMO ATVEJIS:

Brute Force ataka

Vartotojas/Aktorius:

Jsilauzeélis

PiktnaudzZiautojo profilis:

Vartotojas elgiasi tyCia, norédamas atspéti
prisijungimo duomenis.
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Aprasas:

Apima procesa, kurio metu jsilauzélis pasinaudodamas
priemonémis bando atspéti prisijungimo duomenis
(dazniausiai vartotojo prisijungimo vardas blna
Zinomas).

Prioritetas

Svarbus

Pries salyga:

Vartotojas yra registruotas sistemoje.

Pagrindinis scenarijus:

Jsilauzélis paleidzia programa, kuri spéja slaptazod;.

Po-salyga:

|silauzélis prisijungia kitu vartotoju.

Alternatyvus scenarijus

JsilauZélis bando nulauZti ir prisijungimo vardg ir
slaptazod;.

Susvelninimo taskai:

1. Sistemoje apribotas prisijungimy skaicius vieno
vartotojo per tam tikrg nustatytg laika.

2. Apribotas bendras sistemos vartotojy prisijungimo
skaicius per tam tikra.

1. Sistemoje jdiegti slaptaZzodziy sudétingumo
tikrinima.

2. Padaryti privalomus simbolius (raidé, skaicius,
skyrybos Zenklai), kurie baty jtraukti j slaptazodzius
taip juos padarant sudétingesniais.

Technologijy ir duomeny variantai:

1. Jsilauzélis pasitelkes lietuviy kalbos Zodyng ar angly.

2. Jsilauzélis gali naudotis sudarytais sgrasais pagal
dazniausiais naudojamus slaptazodzius.

PiktnaudZziavimo atvejo ,,DDos ataka” detalizavimas

11. PIKTNAUDZIAVIMO ATVEJIS:

DDos ataka

Vartotojas/Aktorius:

Jsilauzeélis

PiktnaudzZiautojo profilis:

Vartotojas elgiasi tyCia, norédamas atspeéti sutrikdyti e-
parduotuveés darbg, daznai tai daro Santazuodamas.

Sritis:

Si ataka nukreipta j serverij.

Aprasas:

Apima procesg, kurio metu jsilauzélis pasinaudodamas
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priemonémis bando sutrikdyti e-parduotuvés darba.

Prioritetas

Svarbus

Pagrindinis scenarijus:

Jsilauzélis sukuria didelj kompiuteriy tinkla, kurie
siuncia uzklausas j e-parduotuvés sistema, taip
sutrikdant normaly jos darba.

Po-sglyga:

E-parduotuvéje negalima atlikti pirkimy.

Susvelninimo taskai:

1. Jdiegti programine jranga, kuri atpaZinty DDoS atakg
ir tuomet paleisty IP tikrinimo programa, kuri neleisty
kenkéjiSkiems IP uzduoti uzklausy.

Technologijy ir duomeny variantai:

1. Dideli kompiuteriu tinklas (daznai uzkrésty
kompiuteriy), kurie valdomi vieno pazeidéjo.

PiktnaudZziavimo atvejo , Sesijos kintamyjy iSnaudojimas“ detalizavimas

12. PIKTNAUDZIAVIMO ATVEJIS:

Sesijos kintamuyjy iSnaudojimas

Vartotojas/Aktorius: Jsilauzélis

Aprasas: Apima procesa, kurio metu jsilauzélis pasinaudodamas
priemonémis bando gauti sesijos kintamuosius.

Prioritetas Labai svarbus

PriesS salyga: Vartotojas buvo prisijunges sistemoje.

Pagrindinis scenarijus:

JsilauZélis pavogdamas vartotojui IS sugeneruotg
(priskirtg) ID gali juo pasinaudoti, taip apsimesdamas
kitu asmeniu.

Po-salyga:

JsilauZélis prisijungia kitu asmeniu.

Susvelninimo taskai:

1. Siundiama informacija yra koduojama HTTPS
protokolu.

2. Sudaromi sesijos ID, kurie bina susieti su tam tikru
kompiuteriu.

PiktnaudZziavimo atvejo , LauZtis per atvirus portus” detalizavimas

13. PIKTNAUDZIAVIMO ATVEJIS:

LauZtis per atvirus portus
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Vartotojas/Aktorius:

Jsilauzélis

Piktnaudziautojo profilis:

Jsilauzélis tyc¢ia bando lauZztis per pazeidziamus portus.

Aprasas: Apima procesg, kurio metu jsilauzélis iSnaudoja
atvirus portus.

Prioritetas Svarbus

PriesS salyga: JsilauZélis rades paZeidZiamus portus.

Pagrindinis scenarijus:

JsilauZélis iSnaudoja paZeidZiamo serviso porta, taip
gaudamas naudingos informacijos.

Po-salyga:

PaZeista IS apsauga.

Susvelninimo taskai:

1. Rankiniu bldu nustatyti naudojami portai, nepalikti
pagal nutyléjima.

Technologijy ir duomeny variantai:

1. Naudojama programiné jranga porty skenavimui.

PiktnaudZziavimo atvejo , Porty skenavimas“ detalizavimas

14. PIKTNAUDZIAVIMO ATVEJIS:

Porty skenavimas

Vartotojas/Aktorius: Jsilauzélis
Aprasas: Apima procesa, kurio Jsilauzélis skenuoja portus.
Prioritetas Svarbus

Pagrindinis scenarijus:

Jsilauzélis skenuoja atvirus portus.

Po-salyga:

Rasti atviri portai.

Susvelninimo taskai:

1. Rankiniu bldu nustatyti naudojami portai, nepalikti
pagal nutyléjima.

Technologijy ir duomeny variantai:

1. Naudojama programiné jranga porty skenavimui.
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2 priedas. Magic Draw jskiepio kodas
DiagramAction.Java

package myplugin;

import com.nomagic.magicdraw.ui.actions.DefaultDiagramAction;
import com.nomagic.magicdraw.ui.dialogs.MDDialogParentProvider;
import com.nomagic.magicdraw.properties.Property;

import com.nomagic.magicdraw.properties.PropertyManager;

import com.nomagic.magicdraw.openapi.uml.SessionManager;
import com.nomagic.magicdraw.uml.symbols.PresentationElement;
import com.nomagic.uml2.impl.PropertyNames;

import com.nomagic.uml2.ext.magicdraw.classes.mdkernel.Element;
import com.nomagic.magicdraw.properties.StringProperty;

import com.nomagic.magicdraw.properties.PropertyID;

import com.nomagic.uml2.ext.magicdraw.classes.mdkernel.NamedElement;

import com.nomagic.uml2.impl.ElementsFactory;
import com.nomagic.uml2.ext.magicdraw.classes.mdkernel.Class;
import com.nomagic.magicdraw.core.Application;

import javax.swing.*;

import java.awt.event.ActionEvent;
import java.awt.event.KeyEvent;

import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;

public class DiagramAction extends DefaultDiagramAction

{

public DiagramAction ()
{
super ("Tinkinti", "Tinkinti", KeyStroke.getKeyStroke (KeyEvent.VK E,
KeyEvent .SHIFT MASK+KeyEvent.ALT MASK), null);
}

public void actionPerformed (ActionEvent e)
{
String tipas = getFirstSelected() .getHumanType (); // Gaunamas elemento vardas
pazeidziamumas
String textb = getFirstSelected() .getHumanType () + " tipas" +
getFirstSelected () .getName () + "Name \n";

String[] anArrayOfStrings;

anArrayOfStrings = new String[50]; //sukuriamas masyvas
anArrayOfStrings[0] = "nera"; // initialize first element
anArrayOfStrings[1l] = "1. Blokuoti papildomus servisus, kuriais isilauzelis

gali pasinaudoti.\n 2. Sifruoti svarbius duomenis duomenu bazeje."; // initialize second
element

anArrayOfStrings([2] = "1. Testines paskyras vertetu istrinti.\n 2. Suteikti
prieigos teises prie duomenu bazes tik patikimimiems zmonems\n 3. Nenaudotinu portu
blokavimas.\n 4. Blokuoti papildomus servisus, kuriais isilauzelis gali pasinaudoti.\n 5.
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Sifruoti svarbius duomenis duomenu bazeje.\n 6. Reikia istrinti paskyras, kurios grazina
sistemoje klaidas ar kitaip trikdo darba.\n 7. Visada laiku atnaujinti serverio
programine iranga.\n 8. Serverio programine iranga ir 0OS, laikyti skirtinguose fiziniuose
ar loginiuose diskuose.\n 9. Pasalinti ar panaikinti numatytasias paskyras.\n 10.
Apriboti vartotoju nuotolinio prisijungimo teises.\n 11. Apriboti vietas (IP adresus) is
kuriu butu galima jungtis.\n 12. Jei duomenys ypatingai svarbus, idiegti papildomus
saugumo mechanizmus nuotoliniui jungimuisi."; // etc.

anArrayOfStrings[3] = "1. Sifruoti svarbius duomenis duomenu bazeje. ";

anArrayOfStrings[4] = "1. Idiegti TCP ir UDP portu sekimo iranga.";
anArrayOfStrings[5] = "1. Sifruoti svarbius duomenis duomenu bazeje. ";
anArrayOfStrings[6] = "1. Suteikti prieigos teises prie duomeng bazes tik
patikimimiems zmonems. ";

anArrayOfStrings[7] = "1. Suteikti prieigos teises prie duomenu bazes tik
patikimimiems zmonems. ";

anArrayOfStrings[8] = "1. Idiegti brukalo tvarkymo programa.";

anArrayOfStrings[9] = "1. Visi puslapiai turi tureti ivedimo ir isvedimo lauku
filtravima. Butu negalima vesti arba apsaugota nuo neleisting simboliu.”.\n 2. Vietoj

paprastu uzklausu ivedimo laukams, naudoti patalpintas proceduras (stored procedures).\n
3. Apriboti teises uzklausoms ar patalpintoms proceduroms (kad prisijungimo formoje
nebutu galima istrinti lenteles ar duomenu).\n 4. Nepavykus prisijungti, neturetu buti
grazinama zinute, kuri nurodytu kas buvo netiksliai ivesta - vartotojo vardas ar
slaptazodis.\n 5. Reikia istrinti paskyras, kurios grazina sistemoje klaidas ar kitaip
trikdo darba.\n 6. Suteikti prieigos teises prie duomenu bazes tik patikimimiems
zmonems.\n 7. Klaidu pranesimu apsaugojimas (nerodymas), kai vykdant SQL uzlausas
tinklapyje parodoma, kokia klaida istiko.\n";

anArrayOfStrings[10] = "1. Panaikinti HTTP Trace funkcija (si funkcija
grazina atgal vartotojui ivedimo duomenis) serveryje.\n 2. Panaikinti nereikalingas
paskyras IIS (Internet Information Services.\n 3. Reikia istrinti paskyras, kurios
grazina sistemoje klaidas ar kitaip trikdo darba.\n 4. Panaikinti visus idiegtus, bet
nenaudojamus servisus.\n";

anArrayOfStrings[11] "1l. Idiegti brukalo tvarkymo programa.";

anArrayOfStrings[12] = "1. Sifruoti svarbius duomenis duomenu bazeje.\n
2. Reikia istrinti paskyras, kurios grazina sistemoje klaidas ar kitaip trikdo darba.";
anArrayOfStrings[13] = "1. Reikia istrinti paskyras, kurios grazina

sistemoje klaidas ar kitaip trikdo darba.\n 2. Naudoti saugius protokolus jungimuisi prie
FTP - SSH, HTTPS, atsisakyti naudoti - FTP, NFS, HTTP. ";

String name = getFirstSelected () .getName () ;

String getThreat = "";

Integer i = Integer.parselnt( name );

if (tipas.equals ("Pazeidziamumas")) {

getThreat = anArrayOfStrings([i];

lelse {
getThreat = "nera" + tipas + "PaZeidZiamumas";

}

}*/String yra = "";

JOptionPane.showMessageDialog (MDDialogParentProvider.getProvider () .getDialogParent (),
getThreat) ;
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public void updateState()

{

setEnabled (getSelected () .size()>0);

DiagramConfigurator.Java

package myplugin;

import
import
import
import
import
import
import
import
import

public
{

diagram, PresentationElement|]

com.nomagic.
com.nomagic.
com.nomagic.

com.nomagic
com.nomagic
com.nomagic
com.nomagic
com.nomagic
com.nomagic

actions.AMConfigurator;

actions.ActionsCategory;
actions.ActionsManager;

.magicdraw.
.magicdraw.
.magicdraw.
.magicdraw
.magicdraw
.magicdraw

actions.ActionsID;
actions.DiagramContextAMConfigurator;
actions.MDActionsCategory;

.ui.actions.DefaultDiagramAction;
.uml.symbols.DiagramPresentationElement;
.uml.symbols.PresentationElement;

class DiagramConfigurator implements DiagramContextAMConfigurator, AMConfigurator

private DefaultDiagramAction action;

public DiagramConfigurator (DefaultDiagramAction action)

{

this.action = action;

public void configure (ActionsManager mngr,DiagramPresentationElement

{

selected, PresentationElement requestor)

ActionsCategory category = new MDActionsCategory(null,

category.addAction (action) ;
mngr.addCategory (category) ;

public void configure (ActionsManager mngr)

{

if ( mngr.getActionFor (action.getID())==null)
{
ActionsCategory category = (ActionsCategory)
mngr.getActionFor ( ActionsID.CLASS DIAGRAM ELEMENTS) ;
if (category != null )

}

{

category.addAction (action) ;

public int getPriority()

{

return AMConfigurator.MEDIUM PRIORITY;

null);
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MyPlugin.Java

package myplugin;

import java.util.List;

import javax.swing.ImageIcon;

import com.nomagic.magicdraw.actions.*;

import com.nomagic.magicdraw.plugins.Plugin;

import com.nomagic.magicdraw.ui.browser.actions.DefaultBrowserAction;
import com.nomagic.magicdraw.uml.DiagramType;

public class MyPlugin extends Plugin
{

public void init ()
{

ActionsConfiguratorsManager manager = ActionsConfiguratorsManager.getInstance () ;

LITTTTT TP 7777777777770 77777777 77777777777777777777777777777777777777777777777
//

DiagramAction dAction = new DiagramAction () ;

DiagramConfigurator diagramConfigurator = new DiagramConfigurator (dAction);

manager.addDiagramContextConfigurator (DiagramType.UML CLASS DIAGRAM,
diagramConfigurator) ;

manager.addDiagramShortcutsConfigurator (DiagramType.UML CLASS DIAGRAM,
diagramConfigurator) ;

manager.addDiagramToolbarConfigurator (DiagramType.UML CLASS DIAGRAM,
diagramConfigurator) ;

public boolean close ()

{

return true;

public boolean isSupported ()
{

return true;
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3 priedas. Darby pasiskirstymas

Lentele 1.

Darby pasiskirstymas

Magistro darbo turinys

Justinas GreébliGnas

Monika Pazereckaité

Saugumo reikalavimy analizé 40 % 60 %
Analizeés tikslas 40 % 60 %
Tyrimo sritis, objektas ir problema 50% 50 %
Organizacijos UAB ,Piramidé LT“ e- 60 % 40 %
parduotuveés informacinés sistemos analizé

Vartotojy analizé 40 % 60 %
Problemos sprendimo metody literatdros 40 % 60 %
Saltiniuose analizé

Panasiy modeliy analizé 45 % 55 %
Architekttros ir galimy jgyvendinimo 50 % 50 %
priemoniy varianty analizé

Siekiamos sistemos apibrézimas 60 % 40 %
Darbo tikslas ir siekiami privalumai 50 % 50 %
Analizés iSvados 50 % 50 %
Saugumo reikalavimy specifikacija ir analizé 40 % 60 %
Reikalavimy specifikacija 45 % 55 %
Veiklos proceso saugumo modeliavimo 55 % 45 %
projektas

Saugumo grésmiy identifikavimas 55% 45 %
Saugumo priemoneés 60 % 40 %
Organizacijos paZeidziamumy identifikavimas 60 % 40 %
Organizacijos elementy identifikavimas 60 % 40 %
Metodo koncepcinis modelis 60 % 40 %
Tiksly sudarymo procesas 50 % 50 %
Organizacinio modelio sudarymas 55% 45 %
Veiklos procesy sudarymas 55% 45 %
Realizacija 60 % 40 %
Strateginio lygio saugumo tiksly 55% 45 %
identifikavimas

Taktinio lygio saugumo identifikavimas 65 % 35%
Organizacinio lygio saugumo identifikavimas 50 % 50 %
Eksperimento iSvados 60 % 40 %
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4 priedas. BPMN notacija

Veiklos procesy modeliavimo zyméjimai (2 lentelé).

Lentelé 2. BPMN notacija. [18]

Elementas Notacija

Pool: Baseinas parodo, kad dalyvis yra
procese. Jis taip pat veikia kaip ,,Swimlane” ir

grafinis konteineris vaizduojantis rinkinj veikly

kurie vyksta kituose baseinuose, dazniausiai

B2B situacijose.

Lane: Linija yra baseino sub-dalis, kuri ¢

tesiasi per visg baseino ilgj, vertikaliai arba

horizontaliai. Linija yra panaudojama z

organizuoti ir suskirstyti j kategorijas veikla.

Data Objects: Duomeny objektai yra
laikomi artefaktais, nes jie neturi jokios

tiesioginés jtakos nei seky srautams, nei

pranesimy srautams procesuose, bet jie Name

paskirsto informacijg ka reikia daryti veikloms.

Group: Veikly grupavimas, kuris
nejtakoja seky srauto. Grupavimas gali bati
naudojamas dokumentacijai ar analizés tikslais.
Grupés taip pat gali bati identifikuotos P

transakcijy veiklose.

Text Annotations: Tai yra mechanizmas Descriptive Text Here
modeliuotojui, leidZiantis jtraukti papildomg
informacijg skaitytojui, kuris skaitys BPMN

diagrama.
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Sequence Flow: Seky srautas yra
naudojamas parodyti, kad veiklos bus

naudojamos procese.

Association: Asociacija yra naudojama
susieti informacijg su srauty objektais. Tekstas ir
grafiniai ne srauty objektai gali bati susieti su

seky objektais.

Message flow: PraneSimo srautas yra
naudojamas siysti praneSimams tarp dviejy
dalyviy. BPMN diagramoje du skirtingi baseinai,

atstovaus du skirtingus dalyvius.

Event: Jvykis yra tai kas kartais nutinka
per veiklos procesa. Sie jvykiai jtakoja procesy
srautus ir dazniausiai turi priezastj ar jtakojant;j
trigerj jvykiui jvykti. Jvykiai yra tusciaviduriai
rutuliukai leidZiantys vidiniams Zzymekliams
atskirti skirtingus trigerius. Yra trys jvykiy rasys:

pradzia, tarpiné ir galiné.

Activity: veikla yra bendrinis terminas,
apibudinantis, kokj darbg jmoné atlieka. Veikla
gali bati atominé ar neatominé. Veiklos, kurios
yra proceso modelio dalis yra: procesas,

subprocesas, ir uzduotis.

Gateway: vartai yra naudojami siekiant
kontroliuoti skirtumus ir konvergencijg sekos
srautuose. Tai bus nustatyta Sakojimais,
atsiSakojimais, sujungimais ir taky sujungimais.
Vidaus Zymekliai parodys elgesio kontrolés

rasis.
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