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IVADAS

Visy elektroniniy prietaisy naudojimas paremtas energijos vartojimu. Ne iSimtis
nesiojami kompiuteriai, mobilieji bei sumanieji telefonai, kurie naudoja pakraunamas
baterijas. Baterijy veikimo laikas yra trumpas, todél Sie prietaisai linke labai greitai iSsikrauti.
Kadangi Sios technologijos yra populiarios, jose jdiegiama vis daugiau funkcijy, kuriy
naudojimas tik paspartina baterijos iSsikrovima.

Delniniai kompiuteriai yra naudojamasi komunikacijai su kitais kompiuteriais bei
prieigai prie interneto resursy, todél yra svarbu uztikrinti norimos persiysti informacijos
sauguma. Siai funkcijai uztikrinti naudojami saugos protokolai. Bevielé tinklo infrastruktiira
remiasi tokiomis kaip ,,Wi-Fi“, ,Bluetooth”, ,,WiMax* technologijomis. Miisy démesys
skirtas Wi-Fi technologijai, nes jos palaikymas jdiegtas visose populiariausiose operacinése
sistemose, ji komplektuojama daugelyje Siuolaikiniy neSiojamy bei delniniy kompiuteriy.
Magistrinio darbo tyrimo sritis yra informacijos sauga, naudojant bevielio interneto prieigg —
Wi-Fi, ir kokig jtaka ji turi energijos suvartojimui. Darbo objektas — mobilieji jrenginiai su
baterija: iSmanieji telefonai, delninukai ir kt. Tyrimo tikslas — sudaryti matavimo metodika,
kurios pagalba galima jvertinti energijos suvartojimg priklausomai nuo pasirinkto Wi-Fi
saugos protokolo delninukuose. Juos iStyrus bus galima patarti naudotojams kokj saugos
protokola pasirinkti priklausomai nuo jy naudojamy funkcijy delniniame kompiuteryje, bei
pasitlyti sprendimg mazesniam energijos suvartojimui. Tyrimui jgyvendinti naudojamas
delninis kompiuteris, veikiantis Windows Mobile aplinkoje.

Tyrimai, susij¢ su mobiliais jrenginiais, yra atlieckami ne tik uzsienio mokslininky. J.
Toldinas, V.gtuikys, R.DamaSevicius ir G. Ziberkas 2009 metais atliko tyrimg, kuriame
iSnagrinéti mobiliyjy jtaisy energijos naudojimo taikomojo lygmens modeliai, kurie turi jtakos
energijos naudojimui bevieliam rySiui Wi-Fi [18]. 2010 metais Zurnale ,Elektronika ir
elektrotechnika® pasirodé straipsnis ,,Energijos suvartojimo kriptografijos paslaugos
algoritmams eksperimentas®, kuriame nagrin¢jama energijos vartojimo supratimo ir
informacijos apsaugos mobiliuosiuose jtaisuose problema [19]. Straipsnyje pateikiami
eksperimento su keturiais kriptografiniais algoritmais (DES, 3DES, AES, RC2) rezultatai,
siekiant nustatyti jy energijos imluma, bei surinkti duomenis, kad biity galima rasti jvairiy
charakteristiky tarpusavio priklausomybes.

Darbo struktiira:

Darbo analizés dalyje aptariama darbo problema. Surasti ir apraSyti egzistuojantys
bevieliy tinkly energijos taupymo sprendimai ir sagnaudas mazinantys metodai. Apzvelgti kity

mokslininky atlikti tyrimai, aprasyti gauti rezultatai. Pateikiama informacija apie bevielio



interneto prieigos Wi-Fi galimas grésmes. Detaliai apraSomi Wi-Fi saugos protokolai: WEP,
WPA, WPA2. Sios dalies pabaigoje pateiktos apibendrintos i§vados.

Projektavimo dalyje pateiktas tyrimo srities apibrézimas, tyrimo modelis bei
metodika. ApraSyta programa: sudaryta panaudos atvejy diagrama, blokinés schemos,
aprasytos naudojamos klasés.

Eksperimentinéje dalyje apraSytas energijos suvartojimo, panaudojant Wi-Fi saugos
protokolus, tyrimas, jo atlikimo eiga ir pateikiami skaitiniai bei grafiniai tyrimo rezultatai.
Aprasomos eksperimento i§vados.

Pabaigoje pateikiamos bendros darbo i§vados ir rezultatai.

Prieduose pridéta kita su darbu susijusi informacija.

Magistrinio darbo tematika paraSytas straipsnis iSspausdintas leidinyje ,,Informacinés
technologijos. X VI tarpuniversitetiné magistranty ir doktoranty konferencija.” Bei pristatytas
praneSimas XVI tarpuniversitetinéje magistranty ir doktoranty konferencijoje, vykusioje

2011-04-22 Kaune.



1 MOBILIUJU INFORMACINIU SISTEMU APSAUGOS IR
ENERGIJOS SANAUDU SPRENDIMU ANALIZE

1.1 Bevieliy tinkly problema ir paplitimas

ISauges neSiojamy kompiuteriy su Wi-Fi technologija, delniniy ir mobiliyjy telefony
su galimybe jungtis prie interneto paplitimas[1], jtakojo Wi-Fi vieSosios prieigos tasky tinklo
plétimasi. Jie jrengti daugelyje vieSyjy viety, tokiy kaip mokymosi jstaigos, bibliotekos, oro
uostai, prekybos centrai. Taciau vieSasis internetas néra saugus, nes jame nenaudojamos
saugumo priemonés. 1 paveiksle parodyta Wi-Fi prieiga, kai naudotojas turintis delninuka
naudojasi prieigos taSku, kad prisijungty prie interneto paslaugy. Srautas, keliaujantis nuo
naudotojo iki prieigos tasko yra atviras, neSifruotas. Kadangi $i technologija pagrista radijo
bangy veikimu, piktavaliai gali lengvai jsiterpti tarp Sios dalies ir jvykdyti ,,Zzmogaus
viduryje* (angl. Man in the middle) ataka. Todé¢l atliekant operacijas su svarbiais duomenimis
vieSajame internete, siiiloma imtis saugumo priemoniy. Sios priemonés jtakoja energijos

suvartojima, todel baterijas reikia daznai jkrauti.
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1 paveikslas. Delninuko jungimasis per Wi-Fi prie kompiuteriy tinklo

Beviele technologija suvartoja apie 10% visos energijos dabartiniuose neSiojamuose
kompiuteriuose. Delninukuose jos suvartojimas siekia apie 50% [1,2,3].

Nors PDA turi daug privalumy lyginant su mobiliaisiais telefonais, Sie lenkia PDA
bent vienoje srityje — elektros energijos suvartojimo. Delniniai kompiuteriai gerai nevaldo
energijos naudojimo ir tai greitai iSsekina jy baterijas [5]. Didelé dalis energijos sunaudojimo
priskiriama bevielei LAN tinklo kortelei. Naudojant WiFi technologija, PDA prijungiamas
prie IEEE 802.11b bevielio LAN tinklo, per kelias valandas iSeikvoja baterija. PrieSingai,
mobiliyjy telefony baterijos veikimo laikotarpis yra net kelios dienos. Tai pavaizduota 2
paveiksle, kuriame delninio kompiuterio, naudojancio beviele technologija, budéjimo laikas

(Compaq iPAQ H3650 su IEEE 802.11b korta) palyginamas su GSM mobiliojo telefono

5



(Motorola V60t) bud¢jimo laiku. Delninis kompiuteris pavaizduotas dvejais atvejais. Pirmu,
bevielio rySio kortel¢ visada yra aktyvi, antru atveju, bevielio rySio kortelé yra energijos
taupymo rézime (aprasytas 1.3.1 skyriuje). Pastebime, kad delninio kompiuterio su bevieliu

LAN baterijos tarnavimo laikas tris kartus mazesnis nei mobilaus telefono.
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2 paveikslas. Budéjimo trukmé iPAQ su IEEE 802.11b korta aktyviame réZime ir taupymo réZime palyginant su
mobiliojo telefono tarnavimo laiku.

2010 metais portalo ,,AnandTech.com“atliktame tyrime [26], buvo palyginti tuo metu
populiariausiy parduodamy iSmaniyjy telefony baterijy veikimo laikai narSant internetg
prisijungus prie bevielio interneto tasko. Gauti rezultatai parodé, kad skirtingy modeliy

baterijy veikimo laikas buvo nuo 5 iki 10 valandy.
1.2 Mobiliojo darbo augimas

Mobiliojo interneto rinka auga milziniSkais tempais. Didele jtakg Siam augimui daro
iSmaniyjy telefony, kuriais naudojamasi internetu, pardavimy augimas. Spéjama, kad iki 2014
mety apie 90 procenty visy iSmaniyjy telefony turés idiegta Wi-Fi technologija [25].

Rinky analitikai [24] mano, kad Siy mety pabaigoje naudojamy iSmaniyjy telefony
skaiCius pralenks kompiuteriy skaic¢iy. Pagal ,,International Data Corp* (IDC) duomenis
paskutinj 2010 m. ketvirt] iSmaniyjy telefony rinkai buvo pateikta 101 min. (87% augimas,
lyginant su atitinkamu pries tai buvusiy mety laikotarpiu), o asmeniniy kompiuteriy - 92 min.
(augimas - maziau 3%). Po dviejy mety mobiliuoju internetu besinaudojanciy vartotojy
skaiCius turéty pralenkti fiksuotojo interneto vartotojus [23]. 3 paveikslo grafike pavaizduotas
interneto paslaugy didéjimas tiek mobilaus interneto naudotojy tarpe, tiek asmeniniy
kompiuteriy interneto naudotojy. Matosi, kad vis labiau populiarus tampa mobilus internetas,
jo naudojimo tempas sparciai kilo nuo 2007 mety ir tebekyla. Asmeniniy kompiuteriy

interneto naudojimas nuo 2007 mety augo ne tokiais dideliais tempais ir numatomas jo



tolimesnis létas augimas. Tai parodo, kad Siuolaikiniai naudotojai vis labiau prisiriSa prie
mobiliyjy jrenginiy, kuriy pagalba galima atlikti daugybe funkcijy ir operacijy, kad ir kur
naudotojas bebiity (angl. Work on the go): internetinés paslaugos, Ziniatinkliy perziiira,

dokumenty tvarkymas, grafinés pramogos ir kt.
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3 paveikslas. Mobilaus interneto ir asmeniniy kompiuteriy interneto naudojimo grafikas

1.3 Egzistuojantys bevieliy tinkly energijos taupymo sprendimai

1.3.1 IEEE 802.11b energijos taupymo rézimas mobiliems jrenginiams

802.11b specifikacija kontroliuoja duomeny persiuntimus tarp fizinio sluoksnio (radijo
ry$io) ir jo apibréZto prieigos prie terpés valdymo (MAC) sluoksnio. Tinklas palaiko visas
MAC sluoksnio funkcijas keisdamasis kontrolés kadry serijomis, prie§ tai leisdamas siysti
duomenis aukstesniems sluoksniams. Jis taip pat nustato kelis parametrus tinklo adapteriui.
Vienas iS jy yra energijos rézimas.

Tinklo adapteris palaiko du rézimus: aktyvy rézimg (angl. Active mode) ir energijos
taupymo rézimg (angl. Power save polling mode). Pirmajame rézime radijo imtuvas yra
aktyvioje busenoje ir visada vartoja energija, tai leidzia jam priimti duomenis bet kuriuo
laiku. Antrajame imtuvas dazniausiai biina laukimo biisenoje, taciau periodiskai duoda
uzklausg prieigos tasSkui del naujy praneSimy. Todél Sis réZimas sumazina baterijos energijos
suvartojima nesiojamuose ir delniniuose kompiuteriuose[1,2,4].

E.Shin, P.Bahl ir M.J.Sinclair darbe nagrin¢jo energijos suvartojima, tyrimui atlikti
pasirinkus ORINOCO PC Gold ir Cisco AIR-PCM350 bevielio tinklo kortas[5]. Galimos
aktyvi, budéjimo ir i§jungta (off) biisenos. Aktyvioje busenoje korta gali biti trijy biiseny:

perdavimo, priémimo ir laukimo. Bud¢jimo ar miego biisenoje, korta yra nenaudojama ir



negali siysti ar priimti duomeny. Remiantis matavimy analizés metodika, 1 lenteléje pateiktas
nustatytas energijos suvartojimas esant skirtingom kortos biisenom. I§ lentelés matome, kad
miego biisenoje energijos suvartojimas yra Zymiai mazesnis nei kitose busenose. IEEE
802.11b energijos taupymo rézimas stengiasi pasinaudoti Siuo skirtumu, kad sumazinty

energijos sgnaudas.

1 lentelé. Bevielio tinklo biiseny energijos suvartojimas

Biisena | Miego | Laukimo | Gavimo | Perdavimo
Korta (mA) (mA) (mA) (mA)
ORiINOCO PC Gold 12 161 190 280
Cisco AIR-PCM350 9 216 260 375

Pateiktame 3 paveikslo grafike matosi energijos kiekis per vieng energijos taupymo
rézimo cikla, atlikta su ORINOCO PC Gold korta. Tikrinimo intervalas (Listen interval) kas
100ms.
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4 paveikslas. ORINOKO PC Gold kortos energijos suvartojimas, pasinaudojus energijos taupymo rézimu, kai
miego biisenos trukmé 100ms.

1.3.2 IEEE 802.11v bevielio tinklo standartas su energijos taupymo savybe

Dabartinés bevielés technologijos, turincios dideli duomeny pralaidumg, sudaro
salygas dideliems energijos kiekiams plisti oru, atliekant nuolatinj duomeny perdavima.
Atsizvelgdamas ] Sias sglygas IEEE komitetas parengé nauja Wi-Fi standarta, kuriame
daugiausiai démesio skiriama elektros energijos vartojimo mazinimui bevielio tinklo

prietaisuose[2].



Viena i§ patraukliausiy funkcijy — bevielio tinklo miego busenos valdymas, kuris
leidzia ilgesne miego biisenos trukme bevieliams jrenginiams. Tai sutaupo didesn¢ dalj
energijos, palyginus su jprastais marSrutizatoriais ar bevieliais prietaisais. Be sugebéjimo
nustatyti bevielio rySio prietaisg j laukimo (idle) biisena, protokolas taip pat gali jj pazadinti

be naudotojo jsikiSimo.

1.4 Bevielio rysio jrenginio energijos sanaudas mazZinantys metodai

1.4.1 Dinaminis energijos valdymo metodas

Dinaminis energijos valdymo (angl. Dynamic power management - DPM) metodas
skirtas sutelkti démesj i bevielio tinklo kortos kontrole, sumazinant energijos suvartojima jos
veikimo metu[6,7].

DPM apima metody rinkinj, kurie siekia efektyvaus energijos vartojimo mazéjimo,
1Sjungiant visus ar tik mazinant vykdomy sistemos komponenty skaiciy, kai jie yra laukimo
biisenoje. Energijos valdymo sistemoje komponentus galima nustatyti j skirtingas biisenas,
kuriose kiekviena pasizyméty skirtingomis savybémis ir energijos naudojimo lygiu.
Pavyzdziui, sistemos komponentai gali turéti aktyvig buseng, laukimo biiseng ir miego
blseng, kuriose energijos vartojimas yra minimalus. Peréjimas tarp Siy biseny yra
kontroliuojamas energijos valdymo modulio, kuris stebi sistemos apkrova ir atsizvelgiant |
anksciau atliktus sistemos veiksmus, darbo kriivj ir veiklos apribojimus, nusprendzia, kuriuo
laiku, kokia biisena bus pasirinkta.

Dazniausiai naudojamas DPM algoritmy rinkinys paremtas pertrukiy strategija. Jy
trikumas tas, kad jie nereikalingai naudoja energija, laukdami, kol pereis ] mazai energijos
naudojancig biiseng. Antras DPM algoritmy rinkinys remiasi elgesio prognozavimu
sekanc¢iam laiko periodui. Komponentas bus dedamas | mazos energijos rézima, jeigu jis néra
Siuo metu naudojamas ir valdymo modulis prognozuoja didesnj neveiklumo laika. Trecias
algoritmy rinkinys yra atsitiktiniy algoritmy, kurie remiasi komponento praSymo aktyvuoti
pasiskirstymu. Sie pasiskirstymai gaunami modeliuojant ar stebint jvykius sistemoje per tam
tikrg laikotarpi[7].

4 paveikslas parodo suvartojama energija be DPM technologijos ir su ja. Prastovos
laikas (idleTime) yra minimalus laiko tarpas sistemai pereiti | laukimo biiseng, kuri
garantuoty energijos taupyma. Galima apskaiciuoti maZiausig priimting prastovos laiko verte
ir palyginti sunaudojamg energija abejais atvejais. Rezultatas apskai¢iuojamas lygtimi:

Tidle:Bﬂ,glmﬁmT sw_P§ (T ws+T<w)

——D, W.

Py-Ps

Kur,



e Pw: energijos sunaudojimo vidurkis darbo biisenoje;

e Ps: energijos sunaudojimo vidurkis miego biisenoje;

e Tw,s: peréjimui i§ darbo | miego biisena sugaistas laikas;

e Ts,w: peréjimui i§ miego j darbo bliseng sugaistas laikas;

e Pw,s: energijos sunaudojimas pereinant i§ darbo j miego biiseng.

e Pw,s: energijos sunaudojimas pereinant i§ miego j darbo biiseng.

Energija Energija
A A
Pwi Paw|
Pws
Laikas Ps |—-— Laikas
- -
Tidle Tw,s Ts.w
< >
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5 paveikslas. Energijos suvartojimo palyginimas veikimo biisenoje ir laukimo biisenoje

Jeigu laukimo periodas bus ilgesnis uz prastovos laikg (idleTime), energijos
sutaupymas bus akivaizdus. Taciau, iSkyla problema, kaip numatyti laukimo periodo trukme

pries jam prasidedant.

1.4.2 Tiesiniu prognozavimu pagrjstas metodas

Bevieliame tinkle tarp serverio ir kliento perduodami duomeny paketai kaip atskiros
eilutés. Tarp dviejy gretimy eiluciy yra tarpas, per kurj neperduodami jokie duomenys.
Kiekvieno tarpo ilgis nustatomas pasitelkus daugelj su tinklo srautu susijusiy veiksniy. Sie
tarpai taip pat yra laiko tarpai. Taigi, Y.Wei, S.Chandra ir S.Bhandarkar sukiiré statistinj
tiesiniu prognozavimu pagrista metoda (Linear prediction based approach), kuriuo galima
nuspéti busimy tarpy ilgio reikSme atsizvelgiant | ankstesnes pastabas[3]. Tiesinis duomeny
prognozavimas yra matematin¢ operacija, kurioje biisima laiko tarpo verté apskai¢iuojama
kaip tiesiné funkcija nuo anksé¢iau buvusio pavyzdzio. Sig funkcija galima uZzrasyti:

p
x‘(n) = ajx(n-1),
i=1
kur, x’(n) — apskaiCiuotas tarpo ilgis, x(n-i) — anksCiau buvusi reik§mé, a; — numatomas
koeficientas. Klaida generuojama pagal formule:

e(n)=x(n) —x “(n),

kur, x(n) yra tikroji reikSme¢, o x*(n) apskaiciuota tarpo ilgio reikSmé.
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Tiesinis prognozavimas optimizuoja jvertinima, mazindamas jy klaidas. Jis turi du
reguliuojamus parametrus: poliy skai¢iy p ir laiko intervalo plotj, naudojama apskaiciuojant
numatomo koeficiento reikime. Siems parametrams reikia atlikti bandymus norint pasirinkti
tinkamiausig reikSmg.

Jei prognozuojamas tarpo ilgis bus ilgesnis nei faktinis, bevieliame tinkle naudotojas
pastebés duomeny srauto parsisiuntimo vélavima, nes daugelis pakety keliaus pas naudotoja
kol WLAN bus miego biisenoje. Todél naudinga jtraukti maZas paklaidas prie miego trukmés
ilgiy (numatomy tiesinio prognozavimo metodo), siekiant sumazinti duomeny praleidimo
greit]. Taciau, jei paklaida bus per didelé (pagal dydj) sutaupyti baterijos energijos nepavyks.

Tiesinio prognozavimo metodas pateikia tikslesnes paklaidas miego intervalo ilgiams,
palyginus su paprastu, istorija pagristu, prognozés metodu, kuris numato dabartinj miego
intervalo ilgj kaip paprasta vidurkj i§ prie§ tai buvusiy miego intervaly ilgiy reikSmiy.
Vadinasi, paklaida, naudojama tiesinio prognozavimo metode, dazniausiai yra mazesné (pagal
dydj) nei paprasto prognozés metodo. Tai reiskia, kad Sis metodas sutaupo daugiau energijos.

Y.Wei, S.Chandra ir S.Bhandarkar atliko eksperimentg tarp multimedijos serverio su
bevieliu prieigos taSku ir kliento, naudojancio mobily jrenginj su bevielio tinklo plokste.
Eksperimentas detaliai apraSomas literatiiroje pateiktame straipsnyje[3]. Gauti rezultatai
parode, kad Siam metodui suteikta paklaidos verté sumazino duomeny greitj, taciau sumazéjo

ir energijos suvartojimo rodiklis, palyginus su paprastos prognozés metodu.

1.5 Wi-Fi saugos mechanizmy veikimas

Norint, kad Wi-Fi bevielis rySys uztikrinty saugy informacijos persiuntima, naudojami
bevielio tinklo saugos mechanizmai[14,15]. Kiekvienas bevielio perdavimo saugumo
mechanizmas sukurtas uZtikrinti tris pagrindines funkcijas [13]: autentiSkumo, patikrinti
tapatuma stoties, su kuria yra bendraujama; konfidencialumo (privatumo) uztikrinimui, kad
belaidziu tinklu perduodama informacija islikty privati ir apsaugota; vientisumui uztikrinti,
kad perduodami MAC kadrai (angl. MAC Protocol Data Unit) nepazeisti pasiekty tiksla.
Autentifikacija veikia tarp Wi-Fi stoCiy.

1.5.1 WEP saugos protokolas

Pirmasis buvo sukurtas WEP protokolas, kuris stengési suderinti konfidencialumo,
prieigos kontrolés ir duomeny vientisumg bevieliame tinkle[8]. Deja, protokole buvo rasta
trakumy. WEP (angl. Wired Equivalent privacy) konfidencialumui (privatumui) uZztikrinti
naudoja RC4 Sifravimo algoritmg. RC4 yra srautinis Sifras, kuris veikia plésdamas trumpag

rakta | begalin] pseudo atsitiktin srautinj raktg. Siekiant iSvengti dviejy teksty su tuo paciy
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srautiniu raktu, naudojamas inicializacijos vektorius (IV), kuris sustiprina bendrg slapta rakta
ir kiekvienam paketui sukuria skirtingus raktus. Inicializacijos vektoriy sudaro 24 bitai, jis
suteikia 64 ar 124 bity rakta.

MAC kardy vientisumo uztikrinimui WEP naudoja vientisumo kontroliniy sumy
(angl. Integrity Check Value — ICV) mechanizma. Jis jgyvendina 32 bity cikling pertekliaus
kontrolg (CRC-32). Kiekvienam siunc¢iamam MAC kadrui apskai¢iuojama CRC kontrolinés
suma, kuri pridedama jo pabaigoje. Jei CRC, kuri buvo apskaiCiuota Saltinio ir iSsiysta su
zinute, yra tokia pati kaip gavéjo i§ naujo apskaiCiuota, toks praneSimas galios ir bus
perduotas perdavimo kanalo lygiui, o jei suma gauta skiriasi, gaunamas vientisumo
pazeidimas ir zZinuté yra pasalinama.

WEP turi dviejy rusiy autentifikavima: atvirg (angl. Open system) arba bendro rakto
(angl. Shared-Key). Tiesa, atviras néra autentiSkumo procedira, nes tada prieigos taskas
(angl.Access point) priima kiekvieng stotele be tapatybés patikrinimo. Taigi, stotis pasikeicia
su AP dvejomis zinutémis, kuriy viena nurodo tapatybe, kita praSymg patvirtinti. Prieigos
taskas atsako, patvirtindamas sékmingg autentifikacija. Po atpaZinimo ir susiejimo, WEP gali
biiti naudojamas duomeny Sifravimui, tada klientui reikia turéti atitinkama rakta. Bendro rakto
autentifikacijai prisijungimui reikia slapto rakto. Siuo atveju, autentikumui pasiekti, stotis
pradeda keturiy krypciy praneSimy keitimasi.

WEP saugos protokolo duomenys apibendrinti pateikti 2 lenteléje.

2 lentelé. Bevielio tinklo WEP saugos protokolo parametrai

WEP

Atvira sistemos autentifikacija

Autentifikacija Metodas
Bendro rakto autentifikacija
Sifravimo raktas: 40 bity bendras raktas ir 24
Rakto Saltinis ir Raktas bity IV, viso — 64 bity raktas.
valdymas 104 bity bendras raktas ir 24 bity IV, viso — 128

bity raktas.
Duomeny srauto Sifravimas | —

Sifro algoritmai srauto RC4 su 64 bity raktu (WEP-40)

Konfidencialumas duomenims ir rakty dydziui | RC4 su 128 bity raktu (WEP-104)
UzSifruoti kadrai MPDU + ICV
Vientisumo algoritmas 32 bity ICV su CRC-32
Vientisumas

Apsaugoti kadrai MPDU

1.5.2 WPA saugos protokolas

Buvo jrodyta, kad WEP neuZtikrina saugumo. Jo trikumai: RC4 turi silpng rakto

rézima, kriptografinis raktas ir inicializacijos vektorius yra trumpi ir negali biti automatiSkai
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ir daznai atnaujinami, CRC-32 neuztikrina vientisumo ir yra neatsparus atakoms. D¢l Siy
priezas¢iy buvo sukurtas WPA (angl. WiFi Protected Access), kuris yra dalis 802.111
standarto.

Konfidencialumui ir vientisumui uztikrinti WPA naudoja laikinojo rakto vientisumo
protokola (TKIP), kuris saugiai kei¢ia WEP rakta su lig kiekvienu duomeny paketu. Tokiu
budu kodavimas uzveria kelig slaptam pasiklausymui[13]. Tac¢iau kaip ir WEP protokolas,
uzSifravimui ir i§Sifravimui naudoja RC4 Sifra, tik siekiant uztikrinti didesnj saugumag TKIP
padidina inicalizacijos vektoriaus laukg iki 48 bity. TKIP naudoja sumaisyta rakta, sudaryta i$
laikino rakto, siuntimo adreso ir sekos skaitiklio TSC. Taip uztikrinama, kad kiekvienas
duomeny paketas siunc¢iamas su savo unikaliu Sifravimo raktu.

Autentifikavimui naudojamas 802.1X autentifikavimo protokolo mechanizmas arba i§
anksto padalinty rakty metodas (angl. Pre-Shared Key — PSK), kuris skirtas bevielio rysio
sesijy metu identifikavimo raktams kurti. PSK numatytas naudoti mazuose namy arba ofisy
tinkluose, kuriuose KkritiSkas autentifikavimas néra svarbus. PSK metodui butini du
komponentai — klientas bei autentifikatorius. Prieigos taSkas naudodamas PSK yra atsakingas
tik uz kliento priémima j tinkla[13].

Duomeny vientisumui tikrinti CRC algoritma pakeité MIC (abgl. Micheal) algoritmas
(64 bity zinute¢). CRC algoritmas, naudotas 802.11 protokole yra nesunkiai apeinamas. MIC
algoritmas Siuo atveju yra Zymiai stipresnis. Duomeny teisétumo procediiros tikrina duomenis
nuo zalingy bei atsitiktiniy duomeny perdavimo iskraipymy. 802.1X kur kas saugesnis nei

PSK, taciau tam reikia turéti RADIUS autentifikavimo serverj (3 lentelé).

3 lentelé. Bevielio tinklo WPA saugos protokolo parametrai

WPA

802.1X autentifikacija
Autentifikacija Metodas
Bendro rakto autentifikacija

Rakto galtinis ir TKIP. 48 bity IV laukas naudojamas kaip MPDU

Raktas TKIP sekos skaitiklis (TSC).
valdymas
Duomeny srauto Sifravimas | —
Konfidencialumas Sifro glgo.rltmal sraut(v). ' RC4 su 256 bity raktu.
duomenims ir rakty dydziui
Uzsifruoti kadrai MPDU + MIC + ICV
Vientisumo algoritmas 1) 64 bitai Michael (MIC).
2) 32 bitai ICV
Vientisumas Apsaugoti kadrai [MIC]: (MSDU angl. MAC service data unit)

siuntéjo ir gavéjo adresai, MSDU pirmenybé, ir
MSDU naudingoji apkrova.

[ICV]: MPDU
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1.5.3 WPA2 saugos protokolas

WPA buvo tik laikinas sprendimas, tod¢l pagrindinés WEP problemos paskatino IEEE
802.111 standarto sukiirimg ir jo realizavima kaip WPA2 protokola.

Konfidencialumui bei vientisumui uztikrinti WPA?2 naudoja skaitiklio rézimg su CBC-
MAC protokolu (angl. Counter-Mode/Cipher Block Chaining — CCMP). Sifravimui ir
duomeny vientisumui CCMP naudoja AES Sifra su 128 bity raktu ir 128 bity bloko dydZiu.

Vientisumui uZztikrinti, CCM-MAC operacijos iSple¢ia pradini MPDU dydj iki 16-8
baity CCMP antrastei ir 8 baity MIC laukui. CCM reikalauja naujo laikino rakto kiekvienai
sesijai ir unikalios reikmés kiekvienam kadrui. Siam tikslui naudojamas 48 bity paketas.
CCM nenaudoja WEP kontroliniy sumy mechanizmo (ICV). CCM apsaugo papildomus
autentiSkumo duomenis, kurie sudaryti i§ MPDU antrastés ir apima polaukius i§ MAC kadro
kontrolés, Saltinio adresus ir paskirties laukus, sekos kontrole, QoS kontrolés lauka, todél
uztikrinama didesné vientisumo apsauga.

Autentifikavimui naudojamas 802.1X autentifikavimo protokolo mechanizmas arba i§

anksto padalinty rakty metodas PSK.

4 lentelé. Bevielio tinklo WPA2 saugos protokolo parametrai

WPA2

802.11X autentifikacija su (RADIUS) serveriu.

Autentifikacija Metodas
Bendro rakto autentifikacija
Rakto Saltinis ir Raktas PMK generuoja individualy laiking rakta PTK, i§ kurio
valdymas gaunami trys raktai: 1-2) 128 bity, 3) 256 arba 128 bity.

Duomeny srauto Laikino rakto Sifravimas: 1) RC4 su 128 bity Sifravimo
Sifravimas raktu, 2) su AES 128 bity Sifravimo raktu.

Sifro algoritmai

Konfidencialumas srauto duomenims ir | AES-CCM su 128 bity laikinu raktu.
rakty dydziui
UZSifruoti kadrai MPDU +MIC
Vientisumo 1) 64 bitai CCM MIC pranesSimy srautui
algoritmas 2 a) HMAC-MD su pagrindiniu patvirtinimo raktu,
b) HMAC-SHAI1 su 128bity pagrindiniu patvirtinimo
raktu pasisveikinimui.
Vientisumas Apsaugoti kadrai [MIC]:MPDU+papildomas duomeny autentiSkumo

tikrinimas, kurj sudaro MPDU antrasté, polaukiai i§
MAC kadry kontrolés, Saltinio ir paskirties adresai,
sekos kontrolé, QoS kontrolés laukas.

[HMAC]: 4karty pasisveikinimas.

14



Jei naudojamas bendras raktas PSK, sukurti individualy pagrindinj rakta PMK,
naudojamas slaptazodis. PMK generuoja individualy laiking raktg PTK, i§ kurio gaunami trys
raktai. 1) 128 bity raktas autentifikavimo procedurai. 2) 128 bity raktas Sifravimui, kuris
reikalingas srautinio rakto konfidencialumui per ,ranky paspaudima“ su AES. 3) 256 bitai
TKIP arba 128 bitai laikinam raktui AES-CCMP. Jis naudojamas WPA?2 konfidencialumui.

Sie bevielio tinklo saugos protokolo duomenys apibendrinti 4 lenteléje.
1.6 Wi-Fi grésmiy analizé

Pasyviy ataky [13], tokiy kaip slaptas pasiklausymas ar srauto analizé, néra
iSvengiama naudojant saugos protokolus. Taciau aktyviy ataky [13] atzvilgiu, Zymiai
saugesnis yra WPA?2 protokolas. Sios atakos apibendrintos pateiktos 5 lenteléje.

TKIP protokolas jau yra laikomas pazeidziamu [16,17], todél neapsaugo nuo slapto
pasiklausymo ar pakartotiny ataky. D¢l Sio pazeidziamumo WPA protokolas tapo ne toks
saugus kaip WPA2. Taciau jei yra galimybé tinklg sukonfigiiruoti pasirinkus AES-CCMP
parametrus, WPA bus veiksmingas [16].
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5 lentelé. WiFi grésmiy analizé

IEEE protokolas WiFi
WEP WPA WPA2
Slaptas Negali biiti iSvengta. Negali biiti iSvengta. Negali buti iSvengta.
pasiklausymas | 1)Srauto modeliai gali 1)Srauto modeliai
" nustatyti rySio turinj 1)Srauto modeliai gali | gali nustatyti rySio
2 (vaizdo konferencijas, nustatyti ry$io turinj turinj (vaizdo
% praneSimy Zinutes). (vaizdo konferencijas, konferencijas,
8 2) Stoteliy ir prieigos praneSimy Zinutes). praneSimy Zinutes).
2 tasky MAC adreso 2) Stoteliy ir prieigos 2) Stoteliy ir prieigos
é perémimas. tasky MAC adreso tasky MAC adreso
perémimas. perémimas.
Srauto analizé | Negali buti iSvengta. Negali buti iSvengta. Negali bti i§vengta.
Rakto Galimas RC4  rakto | Galimas RC4 rakto | AES suteikia
nulauzimas nulauzimas. nulauzimas sauguma — negalimas

rakto nulauzimas

Vartotojo 1) Bendro rakto | 1) Bendro rékto | 1)  Mikroprogramos

autentifikavimo | autentifikacija silpna dél | autentifikacija  silpna | pakeitimas lemia
pazeidimas RC4 ( brutalios, zodyno | dél RC4. autentifikavimo
atakos) 2) Mikroprogramos | pazeidima.
2) Mikroprogramos | pakeitimas lemia | 2) 802.1X labai
pakeitimas lemia | autentifikavimo saugus.
autentifikavimo pazeidima.
pazeidima. 3) 802.1X labai saugus.
802.1X
Apsimetimas | 1)Stoties apsimetimas 1)Stoties apsimetimas autentifikacija labai
(angl. 2) Prieigos tasko | 2)  Prieigos  taSko | stipri, bet sesijos
Masquerading, | apsimetimas apsimetimas (kai | uzgrobimas
spoofing) nenaudojamas 802.1X). | (angl.hijacking)
g galimas po 3 zinutés
fg i§  prieigos  tasko
- sékmingam EAP.
-E Pakartotinos | Galimos, nes néra jokio | 48 bity TKIP sekos
E’ atakos mechanizmo, kad bty | skaitiklis (TSC), | 48 bity  paketo
< uzkirstas kelias | uzkirsti kelig | skaitiklis, uzkirsti
pakartotinoms atakoms. pakartotinoms atakoms. | kelia pakartotinoms
atakoms.
Zinutés CRC-32 silpnas apsaugoti | 1) CRC-32  silpnas | CCMP numato
modifikavimo | nuo tokiy ataky apsaugoti nuo tokiy | sauguma nuo
atakos ataky modifikuoty ataky.
2) MIC apsaugo nuo
tokiy ataky MSDU.
DoS atakos
(fizinis Ty¢inis trikdymas Ty¢inis trikdymas Ty¢inis trikdymas
sluoksnis)

DoS atakos 1) Tinklo blokas su | 1) Tinklo blokas su | 1) Tinklo blokas su

(MAC CSMA/CA i$naudojimu | CSMA/CA CSMA/CA
sluoksnis) 2) Autentifikacijos | iSnaudojimu iSnaudojimu
nuémimo ataka 2) Autentifikacijos | 2)  Autentifikacijos
3) Ty¢inés CRC klaidos nuémimo ataka nuémimo ataka
3) Tycinés CRC klaidos
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1.7 ,,Bluetooth* ir ,,Wi-Fi* technologijy suvartojamos energijos palyginimas

Daznai sutinkamos maZo nuotolio bevielés technologijos yra Bluetooth ir IEEE
802.11b (Wi-Fi). Bluetooth technologija palaikantys prietaisai gali biiti nutole iki 10metry
nuo siunc¢iamo signalo, o duomenys tarp jrenginiy, priklausomai nuo jy tipo, gali biiti
perduodami 1-3Mbps sparta. Vienas pagrindiniy privalumy yra mazas energijos suvartojimas:
duomeny perdavimui ir priémimui nuo 100 iki 200 mW, laukimo biisenai nuo 10 iki 20 mW.

IEEE 802.11b turi ilgesnj veikimo nuotolj — apie 100metry, jo sparta siekia 11Mbps,
todél sunaudojama daugiau energijos. Bevielio kompiuterio tinklo ploksté sunaudoja apie
60mW miego biisenoje, 805 mW laukimo biisenoje, 950 mW priiminédamas duomenis ir
1400 mW perduodamas duomenis[10].

Taigi energijos sgnaudy sumazinimas, veikiant belaidziai technologijai, pasiekiamas

praleidziant kiek jmanoma daugiau laiko Zemos energijos rézime.

1.8 Fujitsu-Siemens Loox T830 delninuko komponenty energijos suvartojimo
tyrimas

D.Tudor ir M.Marcu atliko tyrimg apie skirtingy komponenty energijos suvartojimag
[7]. Tyrimas buvo atliktas su delniniu kompiuteriu Fujitsu-Siemens Loox T830. Gauti
rezultatai pavaizduoti diagramoje 6 paveiksle, 1§ kurio matosi, kad bevielis rySys (WLAN)
sunaudoja daugiausiai energijos — 46%. Procesorius ir atmintis (idle) suvartoja 27% energijos,

ekranas (backlight) — 20%, ,,Bluetooth* technologija — 7%, ,,GSM* technologija— 20%.

@idle
mBackl ight
O Blustoath)
OWLAN
mG5M

6 paveikslas. Mobiliojo telefono energijos sqnaudy pasiskirstymas

Tyrime paaiskéjo, kad didzigja dali elektros energijos suvartoja WLAN. Siekiant
parodyti WLAN energijos suvartojimg kitu aspektu, kita tyrimo dalis buvo atlikta su Loox
N560 delninuku:

e WLAN i§jungtas;

e WLAN jjungtas, bet neprijungtas prie tinklo;

e WLAN jjungtas ir bando prisijungti prie tinklo;

e WLAN jjungtas ir prisijungia prie tinklo;
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e  WLAN jjungtas ir siun¢ia duomenis tinklu.
7 paveiksle pavaizduotas energijos naudojimas kai WLAN yra i§jungtas, kai jjungtas
ir kai vyksta WLAN komunikacija. Jjungtas WLAN turi tokias pacias energijos sgnaudas

nepriklausomai nuo WLAN tinklo bisenos: neprijungtas, bando prisijungti prie tinklo ir

prisijungus.
1 [mA] Ezamasz WLAMN energijos vartojimas
700 -
Gon
aon I
400 —
aon e |
200 I
100 i
0 " - .
WLAM isjunctas WLAM jiungtas WLAN komunikacijs

7 paveikslas. WLAN vartojimo klasés
Taigi daugiausiai energijos suvartojama, kai bevielis tinklas yra jjungtas ir siuncia

duomenis tinklu.
1.9 Analizés iSvados

¢ Wi — Fi technologijos paplitimas, jtakojo mobilaus darbo augimg, nes naudotojai nori
biti nuolat prisijunge prie interneto rysio ir naudotis savo duomenimis visur ir visada.

¢ ISmaniuosiuose telefonuose bevieleé technologija suvartoja apie 50% baterijos
energijos.

¢ Maksimalus baterijos laikas, narSant internetg prisijungus prie bevielio rysio interneto
tasko priklauso nuo delninuko modelio ir svyruoja tarp 5-10 valandy.

¢ Informacijos saugg, informacija perduodant bevieliu rySiu, uZtikrina saugos
protokolai: WEP, WPA, WPA2. Jie iSanalizuoti ir pateikti Sioje dalyje.

¢ Aprasytas IEEE 802.11b energijos taupymo rézimas, kuris sumazina baterijos
energijos suvartojimg nesiojamuose ir delniniuose kompiuteriuose.

¢ Pateiktas dinaminis energijos valdymo metodas, kuris sumazina bevielio tinklo kortos

energijos suvartojima jos veikimo metu.
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¢ ApraSytas tiesiniu prognozavimu pagristas metodas, kuris sumaZina energijos
suvartojima.

¢ D.Tudor ir M.Marcu atliktame tyrime nustatyta, kad beviel¢ technologija suvartoja
daugiausiai energijos — 46%.

¢ Tiksliy duomeny apie sunaudotos energijos kieki, kai jjungtas vienas ar kitas saugos

protokolas, naudojant Wi-Fi, néra, todél tikslinga atlikti tyrima.
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2  DELNINIU KOMPIUTERIU ENERGIJOS SUVARTOJIMO
NAUDOJANT BEVIELE TECHNOLOGIJA PROJEKTAS

Tyrimui atlikti sukurta programiné jranga, suprogramuota C# programavimo kalba.
Programiné jranga atsiuncia pasirinktus failus ir atlieka baterijos energijos matavimus. Gautus

rezultatus jraSo j rezultaty failg, kuriuos iSanalizavus pateikiamos iSvados.
2.1 Tyrimo srities apibréZzimas

Spar¢iai augant informacinéms technologijoms atsirado ir buvo pradéta naudotis
skai¢iavimo debesiu (angl. cloud computing), kuris atnesé¢ nauda mokslui, verslui ir kitoms
gyvenimo sritims. Jis apima tris pagrindinius komponentus: programing¢ jranga, kompiutering
jrangg ir tinklus, kurie ir sudaro ,,debesj . Skai¢iavimo debesyje programos, duomenys ir IT
iStekliai pateikiami kaip paslauga per interneta [20] ir yra pasiekiami i§ bet kurio pasaulio
tasko.

Atsiradus skai¢iavimo debesiui, mobilus darbas tapo labai svarbus. Didelé dalis
svarbios informacijos gali biiti nesunkiai pasiekiama bet kuriuo metu mobiliaisiais jrenginiais
prisijungus prie interneto duomeny saugykly bevieliu rySiu. Tolimesnis skai¢iavimo debesiu
paremty paslaugy plitimas yra neiS§vengiamas, nes naudotojai nori biiti nuolat prisijunge ir
naudotis savo duomenimis visur ir visada.

8 paveiksle pavaizduotas skaiiavimo debesies modelis. Mobilus jrenginiai —
neSiojami kompiuteriai, delninukai, iSmanieji telefonai, jungiasi bevieliu (Wi-Fi) rySiu prie

interneto resursy. Saugai uztikrinti naudojami analizés dalyje iSanalizuoti saugos protokolai.

NeSiojamas kompiuteris

8 paveikslas. Skaiciavimo debesis
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2.2 Tyrimo modelis

Tyrimo modelis pateikia tyrimo plang, kuriame apraSomi tyrimo uzdaviniai, nurodomi
tirlamieji ir tyrimo metodai, pagal §] nusistatyta pavyzdj yra kuriama programa [21].
Vaizdziai tyrimo modelis pateikiamas pozymiy diagrama (angl. Feature diagram), kuri
suteikia daug informacijos apie produkto variantiSkumg. Ji palengvina sudétingy sistemy
galimybiy jsisavinimg, kadangi jos tyrinéjamos aukStesniame apibendrintame lygyje, kuomet
nesigilinama ] kiekvieno komponento savybes ar trikumus. Pozymiy diagramoje pagal
nustatytus Zyméjimus braizomas pozymiy medis, kuris atspindi galimus funkcijy
pasirinkimus.

Rysiai tarp tévo ir vaiko pozymiy yra skirstomi j keturias rasis: ‘privalomas — vaiko
pozymis yra privalomas; ] pasirinktinai — vaiko poZymis yra neprivalomas; A arba — turi

biiti pasirinktas bent vienas i§ esamy poZymiy; /Q\altematyva — turi buti pasirinktas vienas

poZymis.
Frograminés jrangos langas
Saugos protokolas teracijos Matavimo taskai Waizdo sistema Fezultaty failas
‘ Skaitius | ‘Skaiéius ‘ | [iungta| ||§jungta‘ ‘ I::'fﬂ‘\’ﬁldi””ﬂﬂﬁ|
a)
Sauga
Sl sauga Ee saugos

|

Saugos protokolas

YWEP WRAZ-PSK AES

WREA-PSK TKIF WRA-PSK AES

b)

9 paveikslas. Pozymiy diagrama: a) programinés jrangos lango, b) saugos pasirinkimo.
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Tyrimo uzdavinys — nustatyti kiek energijos sunaudoja pasirinktas saugos protokolas.
Siam uZzdaviniui spresti, pagal 9 paveiksle sudaryta pozymiy diagrama, sukuriamas
programinis jrankis imituojantis naudotojo veiksmus. Tyrimas vykdomas pasirinkus vieng 1§
saugos protokoly arba be jo. Programoje turi buti galimybé pasirinkti norimg saugos
protokola: WEP, WPA-PSK TKIP, WPA-PSK AES, WPA2-PSK AES. Programinis jrankis
taip pat turi turéti kitus nustatymus: iteracijy skaiiaus ir matavimo taSky pasirinkimo
galimybe, vaizdo sistemos iSjungimo funkcijg. Turi buti galimybé iSsaugoti rezultatus

rezultaty faile bei pasirinkti $io failo pavadinima.

2.3 Tyrimo metodika

Aptariant tyrimo metodika, apraSomos visos salygos, kurios reikalingos norint gerai
atlikti darbg.

Siuntimo — gavimo signalo maksimaliam uztikrinimui reikia sukurti atitinkamas
salygas, todél tyrimas atlieckamas su delninuku, kuris yra padétas nedideliu atstumu nuo
serverio. Taip gauti rezultatai bus tikslesni, nejtakojami kity trukdziy. Siomis beveik
»idealiomis salygomis® gauti rezultatai parodys, kiek biitent saugos protokolas sunaudoja
energijos. Tyrimo pradzioje serveryje ir delniniame kompiuteryje sukonfigiruojamas
pasirinktas Wi-Fi saugos protokolas. Failas ar faily rinkinys, kuris bus siun¢iamas tyrimo
metu patalpinamas FTP serveryje. Programiné jranga tyrimui gali naudoti bet kokio tipo
failus. Miisy tyrime pasirenkamas etaloninis failas. Tyré¢jams, kurie norés pakaroti tyrimus ar
palyginti rezultatus, bus paprasciau tai padaryti, nes etaloniniai failai yra pavieSinti internete ir
laisvai prieinami. Sukurtas programinis jrankis jdiegiamas ] delninuka. J&jus | §j jrankj
nurodomi pradiniai veiksmai: iteracijy skaicius, matavimo tasky skaicius, pasirinkto saugos
protokolo pavadinimas bei rezultaty failo pavadinimas. Prie§ paleidZiant vykdyti programa,
iSjungiamas grafinés kortos veikimas, kurio veikimas sunaudoja daug energijos delniniame
kompiuteryje, todél gaunami rezultatai bus tikslesni. Paleidus vykdyti, atsiun¢iami failai,
atlickami matavimai, kurie registruojami rezultaty faile. Juos atlikus, grafiné korta vél
jjungiama ir galime pabaigti tyrima.

Eksperimento rezultatai yra saugomi tekstiniuose failuose (*.txt). Jy pavadinimag
galima nurodyti prie§ pradedant tyrimg. Tai patogu, kai eksperimenty kiekis didelis.
Rezultatus lengva eksportuoti | Microsoft Excel sistemg ir apdoroti. Juose jraSoma
informacija apie saugos protokolus, atsiysty faily bendras dydis, iteracijy skaicius, matavimo
tasky kiekis, informacija apie baterijos biiseng (akumuliatoriaus energija procentais), bei
laikas po uzduoto faily kiekio atsiuntimo. Pirma eiluté rezultaty faile jraSoma prie§ pradedant

faily siuntima, nurodomas pradinis laikas bei su kiek pakrauta baterija pradedamas tyrimas. Si
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informacija reikalinga, norint nustatyti per kiek laiko ir kiek procenty iSsikrové baterija
atlikus pirma iteracijy cikla.

Tyrime naudojamas iteracijos skaifius nustatomas praktiniu budu, pagal gautus
duomenis panaudojus 100 iteracijy ir gavus rezultatus.

Tyrimas atlieckamas su pilnai jkrauta delninuko baterija ir vykdomas iki kol baterija
pasiekia 20-30% riba, po kurios biity gaunami netiksliis duomenys. Po kiekvieno bandymo
baterija vél pilnai jkraunama. Bandymas atliekamas kelis kartus, tomis paciomis salygomis,

stebima ar rezultatai gaunami panasis ar Zymiai skiriasi.

2.4 Programos aprasymas

Programinis jrankis realizuoja faily atsisiuntimg i§ serverio, naudojantis beviele Wi-Fi
technologija. Vykdant programa yra fiksuojami ir registruojami duomenys apie pasirinkta
iteracijy skai¢iy ir matavimo taskus, jy atlikimo laikg ir baterijos energijos maz¢jima

procentais.

2.4.1 Panaudojimo atvejy diagrama

Panaudojimo atvejy diagrama pateikta 10 paveiksle. Veikiantis asmuo yra tyréjas. Jis
gali atlikti visus veiksmus su sistema. Galimos funkcijos: pasirinkti neapsaugota Wi-Fi, WEP,
WPA-PSK(AES), WPA-PSK(TKIP),WPA2-PSK(AES). Pasirinkus saugos protokolg, biitina
pasirinkti matavimo taskus ir iteracijy skaiciy. Rezultaty failo pasirinkimas — leidzia nurodyti
norimg failo pavadinimg. Vaizdo kortos i§jungimas — naudotojas gali i§jungti vaizdo kortos

veikima.
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Matavimo taskai

«extends» «extends»

Neapsaugoto Wi-Fi
pasirinkimas

WEP pasirinkimas

«extends»

Matavimo taskai
sxtends»

Tyréjas

«&xtends» «extends»

pasirinkimas

«extends»  extends»

WPA2-PSK (AES)
pasirinikimas

Rezultaty failo
pasirinkimas

aizdo kortos
iSjungimas

10 paveikslas. Panaudojimo atvejy diagrama
2.4.2 Blokiné schema

Blokiné schema yra sistemos schema, kurioje pagrindinés dalys ar funkcijos yra
parodomos kaip blokai, sujungti linijomis, kurios nusako rysius tarp jy. Apibendrinta saugos
protokolo pasirinkimo blokiné schema pavaizduota 11 paveiksle. PradZioje reikia pasirinkti
iteracijy skaiciy. Kadangi delninukas neturi didelés vietos duomenims saugoti, tod¢l jvedamas

kintamasis — iteracijy skaiciaus, reikalingas, norint tyrimg atlikti su dideliu duomeny kiekiu.
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Taip galima siysti mazesnio dydzio failg pasirinktg iteracijy kiekj. Antras zingsnis yra

pasirinkti matavimo taskus. Jie nurodo kiek rezultaty reikSmiy norime gauti. Kiek bus

pasirinkta tasky, tiek bus nuskaityta duomeny j rezultaty failg. Kuo daugiau jy pasirinkta, tuo

tikslesnius grafikus bus galima pateikti apdorojus gautus duomenis. Tre€ias zingsnis grafinés

kortos iSjungimas. Tolimesni zingsniai vykdomi pasirinkus vieng i§ saugos protokoly:

vykdomos failo siuntimo ir matavimo funkcijos. Pabaigoje rezultatai iSvedami j rezultaty

failg.

Pradzia

lteracijy
skaiciaus
pasirinkimas

Matavimo
tasky
pasirinkimas

Saugos protokolo

Be protokolo WEP pasirinkimas WPA-PSK WPA2-PSK
TKIP AES
WPA-PSK
AES
Grafinés Grafinés Grafinés Grafinés Grafinés
konrtos konrtos konrtos konrtos konrtos
iSjungimas iSjungimas iSjungimas iSjungimas iSjungimas

Faily atsiuntimas

\V/

Faily atsiuntimas

Faily atsiuntimas

Faily atsiuntimas

Faily atsiuntimas

\V/

\V/

\V/

\V/

Matavimas Matavimas Matavimas Matavimas Matavimas
Grafinés Grafinés Grafinés Grafinés Grafinés
konrtos konrtos konrtos konrtos konrtos
jjungimas jjJungimas jjJungimas jjJungimas jjJungimas

Rezultaty
iSvedimas

11 paveikslas. Apibendrinta saugos protokolo pasirinkimo blokiné schema

Vieno saugos protokolo taikymo algoritmo blokiné schema pateikta 12 paveiksle.
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Pradzia

v

Pasirenkame iteracijy skaiciy IS

v

Pasirenkame matavimo taskus MT
rasirenkame matavimo 1ask

v

Pasirenkame saugos protokolg

e

-

Registruojame baterijos jtampg ir
laika

v

Apskai€iuojamas matavimy
intervalas (Ml)= IS/MT

Siunciamas failas *.bmp

v

i=i+1

NE

TAIP

Registruojame baterijos jtampa,
laikg ir bendra faily dydj

=i+

NE

>=MT

AlIP

Pabaiga

12 paveikslas. Detali saugos protokolo taikymo algoritmo blokiné schema
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2.4.3 Naudojamos klasés aprasymas

Pasirinktas programavimo jrankis: Visual Studio 2008 Professional Edition — C# —
NET Compact Framework. Sukurta pagrindiné forma public partial class Forml
Form. Joje apraSyti kintamieji ir metodai, kurie vykdo visus numatytus programos veiksmus:
matuoja baterijos iSsikrovimg, fiksuoja duomenis apie laika, iteracijy kiekj, apskaiciuoja
matavimo tasky intervalus, i§jungia grafinés kortos veikima, rezultatus jraso i rezultaty faila.

Naudojamy kintamyjy sarasas pateikiamas 13  paveiksle. Svarbus yra
LiterationsQuantity*, nusakantis iteracijy skai¢iy. Kintamasis ,,measurmentPoints* reikalingas
matavimo reikSmeéms gauti. Koks skaifius bus nurodytas, tieck matavimo reikSmiy bus
nuskaityta j rezultaty failg. Kintamasis ,,measurementInterval nejraSomas ] rezultaty faila, tai
tarpinis kintamasis, skirtas apskaiCiuoti intervalui, kuris reikalingas atlikti tolimesniems

programos veiksmams. ,,totalBytesRead naudojamas apskaiciuoti atsiysty duomeny kiekiui.

¥

[ Form1
Class
= Form

=| Fields
o batteryMeter
a# buffer
s bufferLength
o ’
o ’
o ’
A downloadUrL
o fFileMamne
¥ fileStream
o iterationsQuantity
e
el
o
o
o
s localFile
o
¥ measurmentInkeryal
2 measurmentPoinks
e
e
o
o peCnoff
2 securityMode
¢ totalBytesRead
LJI /
LJI /
LJI /
+ Methods

13 paveikslas. Naudojamy kintamyjy sqrasas

27



»

| Form1
Class
= Form

+ Fields

=l Methads

& Action

o

’V Farm1

ﬂ'«a

2% menultemEsxit_Click
2% menultemnStart_Click
27 sendFile

W SetValues

% starkBatteryMeter
% stopBatteryMeter

14 paveikslas. Naudojamy metody sqrasas

Programoje naudojami metodai pateikti 14 paveiksle. ,,Action metodas apraSo
pagrindinius vykdomus veiksmus — baterijos matavimo paleidima, informacijos jraSyma i log
failg prie§ pradedant siuntima, faily siuntimg ir jy dydziy sumavimg, informacijos jraSymg i
log failg po kiekvieno matavimo intervalo, baterijos matavimo sustabdymag. ,,SetValues*
nustato pagrindines reikSmes: failo pavadinima, iteracijy skaiciy, matavimo taskus, matavimy
intervala, kuris gaunamas bendra iteracijy skai€iy padalinus i§ matavimo tasky, ir saugos
protokolg. Failo siuntimg vykdo metodas ,sentFile. Baterijos matavimo pradéjimui
naudojamas metodas ,startBatteryMeter()”. Metodas ,menultemStart Click” apraSo
programos paleidimo veiksmus. Patikrinama ar pasirinktas saugos protokolas, jei pasirinkta,
i§jungiamas ekrano veikimas, atlickami faily siuntimo bei baterijos matavimo veiksmai, jiem
pasibaigus, v¢él jjungiamas ekranas. Jei jvyko klaida, ekranas jjungiamas ir gaunamas klaidos
praneSimas. Baterijos matavimo sustabdymui naudojamas metodas ,,stopBatteryMeter()”.

Programoje pridéta .dll biblioteka ,,wb.BatteryMonitor*, kuri reikalinga atlikti
baterijos energijos matavimo darbams.

Programinio jrankio pagrindinis vaizdas pateiktas 1 priede.
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3 DELNINIO KOMPIUTERIO ENERGIJOS SUVARTOJIMO
EKSPERIMENTINIS TYRIMAS

Tyrimui naudojamas prieigos taskas D-Link AirPlus DI-524, kurio parametrai:
802.11g standartas, perdavimo greitis iki 54Mbps, veikia 2,4GHz dazniy diapazone, ir
delninis kompiuteris ASUS P750, kurio parametrai: Pocket PC platforma, PXA270 520 MHz

procesorius, 64 RAM atmintis, Windows Mobile 6 Professional operaciné sistema, 1.3

baterijos versija.

3.1 Eksperimento atlikimas

Eksperimentas atlickamas su etaloniniu failu — lena3.tif, kuris atsisiystas i§ svetainés

<http://links.uwaterloo.ca/Repository.html>. Pasirinktas grafinio vaizdo failo formatas — bmp.

Sio failo dydis — 786,486 baitai [22]. Kompiuteryje naudojama Microsoft sistema, todél
jdiegta interneto informacijos sistema (angl. Internet information services, IIS), kuri palaiko
FTP paslaugas. FTP serveris naudojamas jkelti ir atsisiysti failams. Etaloninis failas
patalpinamas Siame serveryje ir pavieSinamas. Delniniame kompiuteryje patalpinama tyrimui
sukurta programa. Joje nurodomas kelias kur yra patalpintas atsisiuntimui skirtas etaloninis
failas. Prieigos taskas ir delninis kompiuteris sukonfigiiruojami pries kiekviena tyrima. Sios
konfigtiracijos pateiktos 6 ir 7 lentelése. Eksperimento metu delninio kompiuterio ekranas
iSjungiamas. Pasibaigus tyrimui, rezultatai jraSomi ] tekstinj failg, po to perkeliami i
stacionary kompiuterj ir apdorojami.

Prieigos taSkas bei delninukas turéjo nustatymuose pasirinkimg WPA-PSK AES.
Todél bandyma buvo galima atlikti ir su Siuo pasirinkimu. Taciau ne kiekvienas prieigos
taskas turi galimybe pasirinkti §] saugos nustatymg. Tinklo raktas buvo pasirinktas deSimties
simboliy slaptazodis, sudarytas i§ skaiiy ir raidziy. Autentifikavimui naudojamas padalinty

rakty metodas (PSK).

6 lentelé. Eksperimentui atlikti naudoty prieigos tasko bevielio tinklo konfigiiracijos nustatymy sqrasas

Saugos protokolas Duomeny Sifravimo Tinklo raktas
algoritmas
Be protokolo - -
WEP 128Bit 10 simboliy
WPA-PSK AES 10 simboliy
WPA-PSK TKIP 10 simboliy
WPA2-PSK AES 10 simboliy
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7 lentelé. Eksperimentui atlikti naudoty PDA bevielio tinklo konfigiiracijos nustatymy sqrasas

Saugos protokolas Duomeny Sifravimo algoritmas Tinklo raktas
Be protokolo — —
WEP Open 10 simboliy
WPA-PSK AES 10 simboliy
WPA-PSK TKIP 10 simboliy
WPA2-PSK AES 10 simboliy

Tyrimo rezultaty failas sudarytas i§ 8 lenteléje nurodyty lauky. Taip lengviau ir

greiciau galima apdoroti gautus duomenis.

8 lentelé. Rezultaty failo lauky aprasymas

Eil.Nr. Lauko pavadinimas Lauko aprasymas

1. Securitymode Pasirinktas saugos protokolas (-, WEP,WPA-PSK (AES),
WPA-PSK (TKIP), WPA2-PSK (AES))

2. IterationsQuantity Iteracijy kiekis

3. MeasurmentPoints Matavimo taskai, nurodantys kiek matavimy reikSmiy
bus nuskaityta j rezultaty failg

4. BytesSend Atsiysty baity kiekis

5. Date Tyrimo atlikimo data metai:ménuo:diena

6. Time Laikas, per kurj jvykdytas vienas siuntimo ciklas

7. BatteryLifePercentage | Baterijos energija procentais

Kiekvienas bandymas, pasirinkus konkrety saugos protokolg ir kitus duomentis,

jraSomas ] atskirg *.txt faila. Bandymo rezultaty failo pavyzdys pateiktas 15 paveiksle.

SecurityMode;lterationsQuantity;MeasurmentPoints;BytesSend;Date;Time;
WPA-PSK(TKIP);0;0;0;10.12.16;10:53:16; 99;
WPA-PSK(TKIP);350;1;275270100;10.12.16;11:02:00; 90;
WPA-PSK(TKIP);700;2;550540200;10.12.16;11:10:49; 82;
WPA-PSK(TKIP);1050;3;825810300;10.12.16;11:19:39; 74;
WPA-PSK(TKIP);1400;4;1101080400;10.12.16;11:28:29; 67;
WPA-PSK(TKIP);1750;5;1376350500;10.12.16;11:37:17; 59;
WPA-PSK(TKIP);2100;6;1651620600;10.12.16;11:46:04; 51,
WPA-PSK(TKIP);2450;7;1926890700;10.12.16;11:54:56; 44;
WPA-PSK(TKIP);2800;8;2202160800;10.12.16;12:03:43; 37;
WPA-PSK(TKIP);3150;9;2477430900;10.12.16;12:12:32; 30;
WPA-PSK(TKIP);3500;10;2752701000;10.12.16;12:21:19; 23;

15 paveikslas. Bandymo rezultaty failo pavyzdys
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3.2 Eksperimento rezultatai

Atlikus eksperimenta, gauti tyrimo rezultatai pateikiami 9—14 lentelése.

9 lentelé. Tyrimo duomenys, neapsaugotas Wi-Fi

Saugos Baterijos Iteracijy Atsisiysty Apdorojimo Baterijos
protokolas | likutis, viso % kiekis duomeny laikas, viso pokytis, %
kiekis, MB HH:MM:SS
— 99 0 0 00:00:00 0
92 500 375,03 00:08:55 7
86 1000 750,05 00:17:54 6
79 1500 1125,08 00:26:55 7
72 2000 1500,10 00:35:52 7
66 2500 1875,13 00:44:49 6
59 3000 2250,15 00:53:56 7
52 3500 2625,18 01:02:52 7
46 4000 3000,21 01:11:50 6
40 4500 3375,23 01:20:48 6
34 5000 3750,26 01:29:46 6
10 lentelé. Tyrimo duomenys, WEP protokolas
Saugos Baterijos Iteracijy Atsisiysty Apdorojimo Baterijos
protokolas | likutis, viso % kiekis duomeny laikas, viso pokytis, %
kiekis, MB HH:MM:SS
99 0 0 00:00:00 0
WEP 92 500 375,03 00:08:44 7
86 1000 750,05 00:17:32 6
78 1500 1125,08 00:26:20 8
72 2000 1500,10 00:35:09 6
64 2500 1875,13 00:44:00 8
58 3000 2250,15 00:52:50 6
51 3500 2625,18 01:01:39 7
44 4000 3000,21 01:10:31 7
38 4500 3375,23 01:19:24 6
31 5000 3750,26 01:28:18 7
11 lentelé. Tyrimo duomenys, WPA-PSK (AES) protokolas
Saugos Baterijos Iteracijy Atsisiysty Apdorojimo Baterijos
protokolas | likutis, viso % kiekis duomeny laikas, viso pokytis, %
kiekis, MB HH:MM:SS
99 0 0 00:00:00 0
WPELESK 92 500 375,03 00:09:18 7
84 1000 750,05 00:18:38 8
77 1500 1125,08 00:27:57 7
69 2000 1500,10 00:37:17 8
60 2500 1875,13 00:46:37 9
52 3000 2250,15 00:55:55 8
45 3500 2625,18 01:05:11 7
37 4000 3000,21 01:14:32 8
30 4500 3375,23 01:23:54 7
22 5000 3750,26 01:33:14 8
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12 lentelé. Tyrimo duomenys, WPA2-PSK (AES) protokolas

Saugos Baterijos Iteracijy Atsisiysty Apdorojimo Baterijos
protokolas | likutis, viso % kiekis duomeny laikas, viso pokytis, %
kiekis, MB HH:MM:SS
100 0 0 00:00:00 0
WPRZOSK 92 500 375,03 00:09:16 8
83 1000 750,05 00:18:38 9
74 1500 1125,08 00:30:58 9
66 2000 1500,10 00:40:28 8
58 2500 1875,13 00:49:46 8
50 3000 2250,15 00:59:05 8
42 3500 2625,18 01:08:26 8
34 4000 3000,21 01:17:47 8
27 4500 3375,23 01:27:07 7
20 5000 3750,26 01:36:29 7
13 lentelé. Tyrimo duomenys, WPA-PSK (TKIP) protokolas
Saugos Baterijos Iteracijy Atsisiysty Apdorojimo Baterijos
protokolas | likutis, viso % kiekis duomeny laikas, viso pokytis, %
kiekis, MB HH:MM:SS
99 0 0 00:00:00 0
WRAPSK 90 350 262,52 00:08:44 9
82 700 525,04 00:17:33 8
74 1050 787,55 00:26:23 8
67 1400 1050,07 00:35:13 7
59 1750 1312,59 00:44:01 8
51 2100 1575,11 00:52:48 8
44 2450 1837,63 01:01:40 7
37 2800 2100,14 01:10:27 7
30 3150 2362,66 01:19:16 7
23 3500 2625,18 01:28:03 7
14 lentelé. Apibendrinti eksperimento rezultatai
Nr. Saugos Bendras Baterijos pokytis | Atsisiysty duomeny
protokolas apdorojimo laikas % kiekis MB
1. — 01:29:46 65% 3750
2. WEP 01:28:18 68% 3750
3. WPA-PSK AES 01:33:14 77% 3750
4. WPA2-PSK AES 01:36:29 80% 3750
5. WPA-PSK TKIP 01:28:03 76% 2625

Kad galétume palyginti naudotus saugos protokolus, i§ gauty rezultaty bréziame
grafikus.

IS gauty rezultaty (16-17 paveikslai) matome, kad siun¢iant duomenis daugiausiai
energijos sunaudota WPA-PSK TKIP saugos protokolas. Atsisiystas duomeny kiekis zZymiai
mazesnis, nei naudojant kitus protokolus. Nepanaudojus protokolo ir panaudojus WPA-PSK

AES taip pat susidaro 12% skirtumas. Tarp visy protokoly matomas keliy procenty skirtumas.
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I laiko grafiko matome, kad WPA2 ir WPA-PSK AES protokolai uztruko ilgiau laiko atsiysti

tam paciam duomeny kiekiui, nei pasirinkus WEP protokolg.

Baterijos pokytis priklausomai nuo atsiysty
duomeny kiekio
110
100%L
90
30 —l—Be protokolo
x 0 —o—WEP
é 60 4—WPA-PSK AES
(]
S 50 -
° —@—WPA2-PSK AES
& 40 |
WPA-PSK TKIP
30 \‘\‘
20
10
0
0 500 1000 1500 2000 2500 3000 3500 4000
Duomeny kiekis MB
16 paveikslas. Baterijos pokytis pagal duomeny kiekj
B aterijos pokytis priklausomai nuo laiko
110
100;L
% e
80 1 —@—Be protokolo
N 70
- —o—WEP
8 60
S A—WPA-PSK AES
g 50
s —@—WPA2-PSK AES
40 -
30 4 WPA-PSK TKIP
20
10
0 T T T
00:00 00:15 00:30 00:45 01:00 01:15 01:30
Laikas HH:MM

17 paveikslas. Baterijos pokytis pagal laikg

Atlikus eksperimentg, be saugos protokolo ir su juo, gaunamas suvartotos energijos
skirtumas (1). Taip galime nustatyti kiek procenty sunaudoja kiekvienas protokolas atskirai
(18-21 paveikslai).

Be saugos protokolo(BSP) — Su saugos protokolu(SSP) = energijos skirtumas. (1)
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19 paveikslas. Be protokolo — WPA-PSK AES. Baterijos pokytis pagal duomeny kiekj
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Baterijos pokytis
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20 paveikslas. Be protokolo — WPA2-PSK AES. Baterijos pokytis pagal duomeny kiekj
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21 paveikslas. Be protokolo — WPA-PSK TKIP. Baterijos pokytis pagal duomeny kiekj

Kadangi ne visiems tyrimams iteracijy skaiius buvo vienodas, gauty rezultaty
apibendrinimui pateikiamas detalesnis grafikas (22 paveikslas), kuriame apskai¢iuota kiek
sunaudota energijos S§imto megabaity duomeny atsisiuntimui panaudojus pasirinkta saugos

protokola. Pastebime, kad nenaudojant protokolo ir pasirinkus WEP, WPA — PSK (AES) ar
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WPA2 — PSK (AES), rezultatai gaunami panasis, atitinkamai (1,73%, 1,81%, 2,05%, 2,13%)).
Taciau palyginus su WPA — PSK (TKIP) skiriasi daugiausiai (2,9%).

Baterijos energijos pokytis priklausomai
nuo saugos protokolo

3 | WPA-PSK (TKIP)

O Be protokolo

m WEP

0O WPA-PSK (AES)
0O WPA2-PSK (AES)
| WPA-PSK (TKIP)

WPA2-PSK (AES)
WPA-PSK (AES)

Be protokolo  WEP

Procentai %
(3

—

o
3
L

o

Sunaudota baterijos energija % 100-tui MB

22 paveikslas. Baterijos sunaudota energija % 100tui MB

3.3 Eksperimento iSvados

¢ Sudaryta tyrimo metodika, pagal kurig atliktas eksperimentas ir gauti rezultatai,
nurodantys energijos suvartojima pagal pasirinkta Wi-Fi saugos protokola. Tyrimas
patvirtino hipotezg, kad nenaudojant saugos protokolo, arba naudojant silpniausig

WEP, energijos sgnaudos mazesnés, nei pasirinkus kitus protokolus (WPA —PSK,
WPA2 —PSK).

¢ WEP palyginus su WPA-PSK (TKIP), sunaudojama trecdaliu maziau energijos, taiau
ju saugos lygis skiriasi.

¢ Rezultatai, naudojant WEP saugos protokola, ir nenaudojant jokio, skyrési nezymiai
(68%, 65%), tod¢l galime patarti siunciant duomenis bevieliu tinklu tarp PDA ir
kompiuterio naudoti bent WEP saugos protokola. Norint stipriau apsaugoti duomentis,
galima rinktis WPA-PSK(AES), WPA2-PSK(AES), WPA-PSK(TKIP), kurie Simto
megabaity duomeny atsiuntimui sunaudoja atitinkamai (2,05%, 2,13%, 2,9%.,)

energijos.
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¢ Apskaiciavus, kiek baterija sunaudoja energijos 100MB duomeny, tarp WPA2-
PSK(AES) ir WPA-PSK(AES) gautas 0,08% skirtumas. Tarp WPA2-PSK(AES) ir
WPA-PSK(TKIP) gautas 0,77% skirtumas.

¢ Rezultatai parodé, kad WPA-PSK(TKIP) saugos protokolo pasirinkimas néra
geriausias sprendimas, nes jis sunaudoja daugiausiai energijos ir yra pazeidZiamas.

¢ Turint tyrimo rezultatus, naudotojas gali pats pasirinkti saugos protokolg, jvertinant
siunciamos informacijos saugumo poreikj ir esamg delninio kompiuterio baterijos
energijos likutj. Saugumo atZzvilgiu (2-5 lentelés) ir sunaudotos energijos kiekiu
(22pav.), mes rekomenduotume pasirinkti WPA-PSK(AES) saugos protokola. Jeigu
prieigos taskas neturi tokio nustatymo, o leidziamas pasirinkimas tik WPA-PSK su

TKIP, tokiu atveju reikéty rinktis WPA2-PSK(AES).

¢ Ateityje, pratgsiant tyrimg, buty galima iStirti kaip Wi-Fi jtakoja energijos
suvartojima, jei saugiam naudotojy ir tinkly autentifikavimui pasirenkamas 802.1X

protokolas (reikalingas autentifikavimo serveris), bei naudojant saugumo sertifikatus.
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4 DARBO ISVADOS

¢ Atsiradus skai¢iavimo debesiui, paplito mobilus darbas.

¢ Pagal ,International Data Corp* duomenis paskutinj 2010 mety ketvirt] iSmaniyjy
telefony rinkai buvo pateikta 101 mln. (87% augimas, lyginant su atitinkamu pries§ tai
buvusiy mety laikotarpiu).

¢ ISmaniuosiuose telefonuose beviel¢ technologija suvartoja apie 50% baterijos
energijos.

¢ Informacijos saugg, informacija perduodant bevieliu rySiu, uZtikrina saugos
protokolai: WEP, WPA, WPAZ2. Jie iSanalizuoti ir pateikti analizés dalyje.

¢ ApraSyti energijos taupymo metodai, kurie sumazina energijos suvartojimg veikiant

bevielei technologijai.

¢ Sudarytas delniniy kompiuteriy energijos suvartojimo naudojant beviele technologija

projektas, pagal kurj sukurtas programinis jrankis.
¢ Pateikta tyrimo metodika, pagal kurig atliktas tyrimas ir gauti rezultatai.

¢ Apskaiciavus, kiek baterija sunaudoja energijos 100MB duomeny, tarp WPA2-
PSK(AES) ir WPA-PSK(AES) gautas 0,08% skirtumas. Tarp WPA2-PSK(AES) ir
WPA-PSK(TKIP) gautas 0,77% skirtumas.

¢ IS gauty tyrimo rezultaty, nustatyta, kad WPA-PSK(TKIP) saugos protokolo
pasirinkimas néra geriausias sprendimas, nes jis sunaudoja daugiausiai energijos ir yra
pazeidziamas.

¢ Rekomenduojama pasirinkti WPA2-PSK(AES) saugos protokola, arba jei yra
galimybé WPA-PSK(AES).

¢ Zinant 100MB duomeny siuntimui sunaudota energijos kiekj, galima suZinoti kiek
energijos suvartojama bet kuriam norimam duomeny kiekiui siystis.

¢ Ateityje, pratesiant tyrimg, buty galima iStirti kaip Wi-Fi jtakoja energijos
suvartojimag, jei saugiam naudotojy ir tinkly autentifikavimui pasirenkamas 802.1X

protokolas (reikalingas autentifikavimo serveris), bei naudojant saugumo sertifikatus.

¢ Magistrinio darbo tematika paraSytas straipsnis iSspausdintas leidinyje ,,Informacinés
technologijos. XVI tarpuniversitetiné magistranty ir doktoranty konferencija.*

Straipsnis pateiktas 2 priede.

¢ Sia tema pristatytas pranes§imas XVI tarpuniversitetinéje magistranty ir doktoranty

konferencijoje, vykusioje 2011-04-22 Kaune.
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Research on pocket PCs wireless security protocols

SUMMARY

Wireless network infrastructure is based on the Wi-Fi technology, which allows access
to reliable and high-speed Internet connection wirelessly. Wi-Fi network can be used in
Pocket PCs (called PDAs) to connect to a computer network with the equipped access point
(access point). This connection provides a secure medium for the transmission of information
when using wireless network security technologies, WPA or WPA2. WEP is an older network
security method and it is not secure. Merger over Wi-Fi handheld interface influences energy
consumption. This work focuses on the pda's battery power consumption, depending on the
selected security protocol. Provided energy-saving mode for mobile devices, security
protocols are discussed. The energy assessment method and the experiment methodology are
described. Based on the results, the conclusions about the choice of security protocols are

done.
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WI-FI SAUGOS PROTOKOLU JTAKA ENERGIJOS SUVARTOJIMUI
DELNINIUOSE KOMPIUTERIUOSE

Inga Gudaityté

Kauno technologijos universitetas, Kompiuteriy katedra, Studenty g. 50, Kaunas, Lietuva,
inga.gudaityte@stud.ktu.lt

Santrauka. Bevielio tinklo infrastruktiira remiasi , Wi-Fi" technologija, leidziandia naudotis patikimu ir
greitaeigiu interneto rysiu bevieliu biidu. ,, Wi-Fi* tinklas gali biiti naudojamas delninuky (angl. PDA)
prisijungimui prie kompiuteriy tinklo apripinto prieigos tasku (angl. access point). Sis rydys utikrina
saugiq informacijos persiuntimo terpe, kai naudojamasi bevielio tinklo saugumo technologijomis WPA ar
WPA2. WEP yra senesnis tinklo saugos metodas ir néra saugus. Jungimasis per Wi-Fi sqsajq itakoja
delninuko energijos suvartojimq. Siame darbe démesys skiriamas delninuko baterijos energijos
suvartojimui, priklausomai nuo pasirinkto saugos protokolo. Pateikiami energijos taupymo réZimai
mobiliems jrenginiams, aptariami saugos protokolai. Aprasomas energijos sunaudojimo jvertinimo
metodas ir atlikny eksperimenty metodika. Remiantis gautais rezultatais, daromos iSvados apie saugos
protokoly pasirinkima.

Raktiniai ZodZiai: saugos protokolai, energijos sunaudojimas, delninis kompiuteris, Wi-Fi technologija.

1 Jzanga

Visy elektroniniy prictaisy naudojimas paremtas energijos vartojimu. Ne iSimtis neSiojami kompiuteriai,
mobilieji bei sumanieji telefonai, kurie naudoja pakraunamas baterijas. Baterijy veikimo laikas yra trumpas,
todél Sie prictaisai linke labai greitai igsikrauti. Kadangi $ios technologijos yra populiarios, jose idiegiama vis
daugiau funkcijy, kuriy naudojimas tik paspartina baterijos i3sikrovima.

Delniniai kompiuteriai yra naudojami komunikacijai su kitais kompiuteriais bei prieigai prie interneto
resursy, todél yra svarbu uztikrinti norimos persiysti informacijos sauguma. Siai funkeijai uztikrinti naudojami
saugos protokolai. Beviel¢ tinklo infrastruktira remiasi tokiomis kaip ,Wi-Fi*, ,Bluetooth®, »WiMax*
technologijomis. Miisy démesys skirtas Wi-Fi technologijai, nes jos palaikymas idiegtas visose populiariausiose
operacinése sistemose, ji komplektuojama daugelyje $iuolaikiniy nesiojamy bei delniniy kompiuteriy.

Darbo tikslas — sudaryti matavimo metodika, kurios pagalba galima jvertinti energijos suvartojima
priklausomai nuo pasirinkto Wi-Fi saugos protokolo delninuke. Juos iStyrus bus galima patarti kokj saugos
protokola pasirinkti priklausomai nuo naudojamy funkcijy delniniame kompiuteryje, bei pasialyti sprendima
maZesniam energijos suvartojimui. Tyrimas jgyvendinamas su ASUS P750 delninuku, veikianciu Windows
Mobile aplinkoje.

2 Bevieliy tinkly energijos taupymo sprendimai

2.1  Energijos taupymo réZimai mobiliems jrenginiams

IEEE 802.11b specifikacija kontroliuoja duomeny persiuntimus tarp fizinio sluoksnio (radijo rysio) ir jo
apibréZto prieigos prie terpés valdymo (angl. MAC) sluoksnio. Tinklas palaiko visas MAC sluoksnio funkcijas
keisdamasis kontrolés kadry serijomis, pries tai leisdamas siysti duomenis aukstesniems sluoksniams. Jis taip pat
nustato kelis parametrus tinklo adapteriui. Vienas i3 ju yra energijos rézimas. Tinklo adapteris palaiko du
rézimus: aktyvy rézima (angl. active mode) ir energijos taupymo rézima (angl. power save polling mode).
Pirmajame réZime radijo imtuvas yra aktyvioje bilsenoje ir visada vartoja energija. tai leidZia jam priimti
duomenis bet kuriuo laiku. Antrajame imtuvas dazniausiai biina laukimo bisenoje, taiau periodiSkai duoda
uzklausg prieigos taskui dél naujy pranesimu. Todél Sis rézimas sumazina baterijos energijos suvartojima
nesiojamuose ir delniniuose kompiuteriuose[1,2.4].

Dinaminis energijos valdymo metodas (DEV) (angl. dvnamic power management) skirtas sutelkti
démesj i bevielio tinklo kortos kontrole, sumaZinant energijos suvartojima jos veikimo metu[7.8]. Apimamas
metody rinkinys, kuris siekia efektyvaus energijos vartojimo maZé&jimo, iSjungiant visus ar tik maZinant
vykdomy sistemos komponenty skaidiy, kai jie yra laukimo biisenoje. Energijos valdymo sistemoje
komponentus galima nustatyti | skirtingas biisenas, kuriose kiekviena pasiZzyméty skirtingomis savybémis ir
energijos naudojimo lygiu. PavyzdZiui, sistemos komponentai gali turéti aktyvia biisena, laukimo biiseng ir
miego biisena, kuriose energijos vartojimas yra minimalus. Peréjimas tarp Siu biseny yra kontroliuojamas
energijos valdymo modulio, kuris stebi sistemos apkrova ir atsizvelgiant | anks¢iau atliktus sistemos veiksmus,
darbo kriivi ir veiklos apribojimus, nusprendzia, kuriuo laiku, kokia biisena bus pasirinkta.

109

45



Inga Gudaityté

Dazniausiai naudojamas DEV algoritmy rinkinys paremtas pertriikiy strategija. Jy trikumas tas, kad jie
nereikalingai naudoja energija, laukdami, kol pereis { maZai energijos naudojanéia biisena. Antras DEV
algoritmy rinkinys remiasi elgesio prognozavimu sekangiam laiko periodui. Komponentas bus dedamas i mazZos
energijos rézima, jeigu jis néra $iuo metu naudojamas ir valdymo modulis prognozuoja didesni neveiklumo
laika. Tredias algoritmy rinkinys yra atsitiktiniy algoritmy, kurie remiasi komponento prasymo aktyvuoti
pasiskirstymu. Sie pasiskirstymai gaunami modeliuojant ar stebint jvykius sistemoje per tam tikra laikotarpi[8].

3 Wi-Fi bevielio ry3io jrenginiy naudojami saugos protokolai

Norint, kad Wi-Fi bevielis ry§ys uZtikrinty saugu informacijos persiuntima, naudojami bevielio tinklo
saugos protokolai. Pirmasis buvo sukurtas WEP protokolas, kuris stengési suderinti konfidencialumo, prieigos
kontrolés ir duomenu vientisuma bevieliame tinkle[3]. Deja, protokole buvo rasta trikumy. Po Siy trikumy
aptikimo, buvo sukurtas WPA, kuriame islaikytas tas pats kodavimo algoritmas RC4, ta¢iau jvestas naujas rakto
valdymo mechanizmas TKIP (Temporal Key Integrity Protocol). Autentifikavimui buvo pridéti IEEE 802.1x ir
i anksto numatyty rakty (Pre-Shared Key) mechanizmai. PSK naudojamas bevielio rysio sesiju metu
identifikavimo raktams kurti.

WPA buvo tik laikinas sprendimas, todél pagrindinés WEP problemos paskatino TEEE 802.11i
standarto sukiirima ir jo realizavima kaip WPA2 protokola. Jis naudoja skaitiklio rézima (Counter Mode) su
CBC-MAC protokolu (CCMP) vietoj TKIP, taip pat reikalingas prietaisy tvirtinimas. Sifravimui (CTR mode) ir
duomeny vientisumui (CBC-MAC) naudojamas AES algoritmas. Autentifikavimui naudoja du rézimus: IEEE
802.1x ir PSK. Naudojant pirmaji réZima, autentifikavimo metu yra kreipiamasi | autentifikavimo serverj pvz.
RADIUS. O naudojant PSK metoda raktas rankiniu bidu jvedamas i kickvieng bevielio tinklo prictaisa. WPA
pagal PSK autentifikavima yra skirtas mazy tarnybu, namy bevieliams tinklams ir neturi autentifikacijos
serveriuy, bet vis tick turi saugumo privalumy prie§ WEP protokola([3,6].

TKIP jgyvendina maiSymo funkcija, kuri apima slapta naudotojo rakta su inicializacijos vektoriumi,
prie§ pereidama i RC4 inicializacija (RC4 srautini Sifravima su 128 bity raktu Sifravimui ir 64 bitu raktu
autentifikavimui). Taip pat TKIP jgyvendina 64 bity Zinutg, pavadinta MICHAEL, vientisumui patikrinti. Ta¢iau
buvo jrodyta, kad TKIP $ifravimo metodas gali bati nulauztas[5].

Miisy atliktame tyrime bus iitirtas kiekvieno saugos protokolo sunaudojamas energijos kiekis, siunciant
duomenis tarp vartotojo ir serverio.

4  Energijos suvartojimo naudojant beviele technologija jvertinimo metodika

Naudojantis beviele Wi-Fi technologija, siunéiami failai i§ serverio i delninj kompiuteri. Sis kelias gali
biiti neapsaugotas — be saugos protokolo, arba apsaugotas — WEP, WPA ar WPA2 protokolu. Pasirinkus
atitinkama  saugumo biisena iStiriamas energijos suvartojimas siun¢iant failus. Miisy tyrime energijos
suvartojimg delninuke lemia procesorius, atmintis ir Wi-Fi technologija.

Kuriamas irankis imituos naudotojo veiksmus. Tyrimo pradZioje serveryje ir delniniame kompiuteryje
sukonfigiiruojami pasirinkti Wi-Fi saugos protokolo parametrai. Sukurtame jrankyje prie§ pradedant matavimus
i§jungiamas grafinés kortos veikimas, norint gauti kuo tikslesnius matavimus. Paleidus vykdyti, atsiunéiami
failai, atlickami matavimai, kurie registruojami rezultaty faile (1 pav.). Atlikus eksperimenta, be saugos
protokolo ir su juo, gaunamas suvartotos energijos skirtumas (1).

Be saugos protokolo(BSP) — Su saugos protokolu(SSP) = energijos skirtumas. (1)

Faily atsiuntimas

Sukonfiguruati Wi-Fi

Saugos protokolas Rez. registravimas

[ 1sjungt grafines kortos veikima |

Iteracijy skaidius

1 pav. Energijos suvartojimo jvertinimo metodas
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Tyrimams atlikti pasirenkamas iteraciju skai¢ius, kuris nustatomas praktiniu bidu, pagal gautus
duomenis panaudojus 100 iteraciju ir gavus rezultatus. Energija matuojama su pilnai jkrauta baterija (100-99%)
iki kritinés talpos (30-20%). Pasiekus 3ia riba, baterijos talpos matuoklis rodo netikslius duomenis. Bandymas
atlickamas kelis kartus, tomis pa¢iomis salygomis.

5 Eksperimentas

Tyrimui naudojamas prieigos taskas D-Link AirPlus DI-524, kurio parametrai: 802.11g standartas,
perdavimo greitis iki 54Mbps, veikia 2,4GHz daZniu diapazone, ir delninis kompiuteris ASUS P750, kurio
parametrai: Pocket PC platforma, PXA270 520 MHz procesorius, 64 RAM atmintis, Windows Mobile 6
Professional operaciné sistema, 1.3 baterijos versija.

Eksperimentas atlickamas su etaloniniu failu. Pasirinktas grafinio vaizdo failo formatas — bmp. Sio failo
dydis — 786,486 baitai. Prieigos taskas ir delninis kompiuteris sukonfigiiruojami prie§ kiekviena tyrima (1
lentelé). Eksperimento metu delninio kompiuterio ekranas iSjungiamas, kad tai neturéty jtakos gaunamiems
rezultatams. Rezultatai jraSomi | tekstinj faila, po to perkeliami | stacionary kompiuteri ir apdorojami. Po
kiekvieno tyrimo, akumuliatorius vél pilnai jkraunamas.

Lentelé Nr.1 Delninuko ASUS P750 ir prieigos taSko konfigiiracijos parametrai

Saugos protokolas Duomeny Sifravimo algoritmas Tinklo raktas
Be protokolo - -
WEP 128Bit 10 simboliy
WPA-PSK AES 10 simboliy
WPA-PSK TKIP 10 simboliy
WPA2-PSK AES 10 simboliy

I3 gauty rezultaty bréziame grafikus (2-3 pav.). Matome, kad siunéiant duomenis daugiausiai energijos
sunaudoja WPA-PSK TKIP saugos protokolas. Atsiustas duomenu kiekis Zymiai maZesnis, nei naudojant kitus
protokolus.

Baterijos pokytis priklausomai nuo atsiysty Baterijos pokytis priklausomai nuo laike
T duomeny kiekio 10
100
90 4
~@—Be protokolo 80
| =B ¢ protodolo
z ——wWEP G N o
H —a— WPAPSK AES ]
1 £ il A WPAPSK AES
‘: —m—WPAZ-PSK AES g it ——WPALPSK AES
- WPAPSK TKIP = T RS TER
. ~ WEP E WPAPSE TR B P
WRA-PSK TR W AWPAPSKE AES » g WPAPSK AES
WPAZPSK AES WPAZPSK ALS
10 10+
[ . ; g ; " . 2 ) '
o 500 1000 1500 2000 2500 3000 3500 4000 013 o0-28 00:42 00:56 01:11 0138 o140
Duomeny kiekis MB Lalkas HH-MM
a) b)

2 pav. Delninuko baterijos pokytis, priklausomai nuo a) atsiysty duomeny kiekio b) laiko.

I Baterijos energijos pokytis priklausomai
nuo saugos protokolo

25 O Be protokolo
2 a WEP
&
e O WPA-PSK (AES)
| ?-5 0 WPA2-PSK (AES)
211 W WPA-PSK (TKP) ||
05
0

Sunaudota baterijos energija % 100-tui MB

3 pav. Baterijos sunaudota energija(%) 100 MB duomeny atsiuntimui.
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6 I3vados

Rasti sprendimai, kurie naudojami energijos sanaudu mazinimui. Sie sprendimai pagristi biiseny
kontrole. Miisy tyrimas vykdomas aktyvioje biisenoje, kai siun¢iamas failas, todél energijos suvartojima jtakos
pasirinktas saugos protokolas. Sprendimuy, kuriuose baty tirta misy problema, nebuvo rasta.

Aptarus saugos protokolus, galima teigti, jog WEP protokolas yra silpniausias, todél pasirinkti ji
nepatartina. WPA2-PSK(AES) stipresnis nei WPA-PSK(TKIP).

Sudaryta energijos sunaudojimo jvertinimo metodika, pagal kurig atliktas eksperimentas ir gauti
rezultatai, nurodantys energijos suvartojima pagal pasirinkta Wi-Fi saugos protokola. Tyrimas patvirtino
hipotezg, kad nenaudojant saugos protokolo, arba naudojant silpniausia WEP, energijos sanaudos maZesnés, nei
pasirinkus kitus protokolus (WPA —PSK, WPA2 —PSK).

WEP palyginus su WPA-PSK (TKIP), sunaudojama tre¢daliu maziau energijos, tadiau ju saugos lygis
skiriasi. Rezultatai, naudojant WEP saugos protokola, ir nenaudojant jokio, skyrési neZymiai (68%, 65%), todel
galime patarti siunéiant duomenis bevieliu tinklu tarp PDA ir kompiuterio naudoti bent WEP saugos protokola.
Norint stipriau apsaugoti duomenis, galima rinktis WPA-PSK(AES), WPA2-PSK(AES), WPA-PSK(TKIP),
kurie §imto megabaity duomeny atsiuntimui sunaudoja atitinkamai (2,05%, 2,13%, 2,9%,) energijos.

Turint tyrimo rezultatus, vartotojas gali pats pasirinkti saugos protokola, jvertinant siun¢iamos
informacijos saugumo poreik] ir esama delninio kompiuterio baterijos energijos likuti. Saugumo atzvilgiu[5] ir
sunaudotos energijos kiekiu (3pav.), mes rekomenduotume pasirinkti WPA-PSK(AES) saugos protokola.
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Influence of Wi-Fi security protocols for energy consumption in PDA

Wireless network infrastructure is based on the Wi-Fi technology, which allows access to reliable and
high-speed Internet connection wirelessly. Wi-Fi network can be used in Pocket PCs (called PDAs) to connect to
a computer network with the equipped access point (access point). This connection provides a secure medium for
the transmission of information when using wireless network security technologies, WPA or WPA2. WEP is an
older network security method and it is not secure. Merger over Wi-Fi handheld interface influences energy
consumption. This work focuses on the pda's battery power consumption, depending on the selected security
protocol. Provided energy-saving mode for mobile devices, security protocols are discussed. The energy
assessment method and the experiment methodology are described. Based on the results, the conclusions about
the choice of security protocols are done.
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