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Summary

Mobile Ad-Hoc networks are very useful in certain situations, but raise many challenges and one of
the biggest is security. Specially designed routing protocols are required and they are quite well developed
except for security area. In this thesis | concentrate on various active attacks on ad-hoc network during
routing process, compromising network availability, data integrity and confidentiality and analyze some
security aware protocols, that can be used to avoid these risks. New concept routing protocol is proposed,
for coping with a specific scenario of really high level of malicious nodes on the network and insecure
network model is created, which is used to simulate, get and compare performance metrics of some

security aware routing protocols.



IVADAS

Bevieliai tinklai pasaulyje uzima vis svarbesnj vaidmenj ir sparciai keicia laidinius tinklus. Taciau
absoliuciai didzioji dauguma $iy tinkly yra centralizuotos architektiiros (infrastructure tipo). TaSkas-taskas
ad-hoc tinklai tarp dviejy mazgy taip pat gana daznai naudojami. Na, o mobilieji daugelio mazgy
(multihop) ad-hoc bevieliai tinklai taip pat néra nauja idéja, taciau vis dar néra pla¢iai naudojami, nors turi
tikrai naudingy ir unikaliy pritaikymo sri¢iy.

Pagrindinés ad-hoc tinkly panaudojimo sritys:

e Laikiniems tikslams, kai reikia greitai ir be papildomy jrenginiy, t.y. pigiai turéti tarpusavio rysj.

e Tarpusavio rysio palaikymui mobiliy karo, policijos, gelbéjimo operacijy metu.

e Internetinio rySio pasieckiamumui nuoSaliose vietovése, kur kurti stacionarig belaid¢ ar laiding

infrastruktiirg finansiSkai neapsimoka.

e Kaip alternatyvi komunikacijos priemoné stichiniy nelaimiy atveju, kai visa kita rySio

infrastruktiira yra iSvesta i$ rikiuotés.

Yra keletas priezasc¢iy, kodél ad-hoc tinklai maziau paplite, nei kitos komunikacijos rtsys. IS dalies
tai lemia gan specifiné panaudojimo sritis, taCiau svarbiausia priezastis — vis dar pilnai nerealizuotos
esminés efektyviam tinklo veikimui svarbios funkcijos, o viena i$ silpniausiai istirty ir daugiausiai
problemy kelianti, tai saugumas.

Informacijos perdavimo tinklu saugumas yra kompleksinis uzdavinys, skirtingai sprendZiamas
skirtinguose lygiuose (pagal OSI modelj), taciau ad-hoc tinkluose viena i§ labiausiai paplitusiy grésmiy —
DoS (Denial of Service) atakos tinklo lygmenyje, besiremianc¢ios nesankcionuotu marsruto parinkimo
pranesimy modifikavimu.

Magistriniame darbe bus tiriama kaip galima apsisaugoti nuo DoS ir kitokiy ataky tinklo lygmenyje,
sukurto nesaugaus ad-hoc tinklo modelio aplinkoje bus tiriamos ir lyginamos jau egzistuojanciy tradicinio
marsruto parinkimo protokoly ir saugaus marSruto parinkimo protokoly savybés, bandoma pasitlyti ir
realizuoti naujy Sios srities idéjy, jas taip pat palyginti su jau egzistuojanciais sprendimais, nusakyti

tinkamiausius scenarijus jy panaudojimui.

Darbo tikslai ir uzdaviniai

Darbo tikslas — sukurti modeliavimo aplinka, skirta tirti nesaugaus marsrutizavimo protokolus, kuriy
metu modifikuojami marsruto uzklausy ir atsakymy paketai. Darbo tikslui pasiekti reikia spresti Siuos

uzdavinius;



Sukurti savo nesaugaus ad-hoc bevielio tinklo modelj.

Modeliavimo aplinkoje istirti saugaus marSrutizavimo protokolo jtaka priesiskoje aplinkoje
veikiancio tinklo veikimui.

Papildyti priesisky mazgy iSvengimo strategija besiremiantj protokolg priesisSky mazgy
toleravimo strategijos elementais ir modeliuojant palyginti jo savybes su originaliu algoritmu
pries§ modifikavima.

Parinkti optimaly saugaus marsruto parinkimo protokolg ar jy derinj, geriausiai tinkantj
sudarytam mobilaus ad-hoc tinklo modeliui, nustatyti kity ad-hoc marsrutizavimo protokoly

tinkamiausig panaudojimo scenarijy.



1. SAUGAUS MARSRUTIZAVIMO AD-HOC TINKLUOSE ANALIZE

Ad-hoc tinklams negalima tiesiogiai panaudoti ty paciy techniniy sprendimy, kurie tinka laidiniams
ir centralizuotos architektiiros belaidziams tinklams, nes ad-hoc tinklai yra i$skirtiniai daugeliu atzvilgiy.
Pirmiausia jie neturi fiksuotos rySio ir saugumo infrastruktiiros, t.y. baziniy stociy, marSruto parinkimo
jrenginiy, RADIUS serveriy ir panasiai. Informacija perduodama tiesiogiai tarp tinklo mazgy, o tuomet,
kai atstumas tarp siuntéjo ir gavéjo mazgy yra per didelis dél radijo rySio aprépties ribotumo, tenka
informacijos perdavimg organizuoti per tarpinius mazgus. Taip pat tinkle mazgy iSsidéstymas ir kiekis yra
dinamiskas ir nuolat kinta.
pripazinty pilnai problema sprendzianciy sprendimy:

e Pleciamumas (Scalability)

Tai savybé, parodanti ar tinklas gali teikti priimtinos kokybés paslaugas dideliam mazgy skaiciui.
Visi jrenginiai dalijasi ta pacig rysio aplinka, todél spartos dalis tenkanti vienam mazgui proporcingai
mazéja pleciantis tinklui. Taip pat didé¢jant mazgy skaiciui tinkle sparciai auga marsSrutizavimui skirtos
informacijos mainy kiekis, saugumo protokoly rakty apsikeitimy skaicius ir kitos tarnybinés informacijos
kiekiai.[8]

e Paslaugos kokybé (Quality of Service)

Nepriklausomai nuo besikei¢ianciy radijo rySio parametry, turi biiti galimybeé uZztikrinti tam tikros
kokybeés, kuri apibréZiama tokiais parametrais kaip duomeny perdavimo pralaidumas, perdavimo
vélinimas, pakety praradimo koeficientas, marSruto suradimo laikas, palaikyma. Tam pasiekti labai
svarbus ad-hoc tinklo marsrutizavimo algoritmy efektyvumas ir specialiy paslaugos kokybés (QoS)
marSrutizavimo protokoly naudojimas, leidZiantis formuoti skirtingo tipo srautus, juos prioritetizuoti,
parinkti marSrutus pagal pageidaujamus kokybés reikalavimus.[1][8]

e Energetinis efektyvumas

Ad-hoc tinkluose paprastai naudojami jvairtis mobiliis jrenginiai, tokie kaip kompiuteriai,
delninukai, specializuoti moduliai transporto priemonése ir panasiai, kuriy skai¢iavimo galimybeés yra
labai ribotos, be to jas pilnai apkraunant nukencia autonomiSkumas — grei€iau iSsinaudoja baterijy
energija. Kiekvienas jrenginys ne tik pats kei¢iasi informacija su kitais jrenginiais, ta¢iau kartu veikia ir
kaip marSrutizatorius kity jrenginiy tarpusavio komunikacijai, todél procesoriaus skai¢iavimy kiekis,

reikalingas uzmegzti ir palaikyti rySiui, t.y. marSruty skai¢iavimui, saugumo algoritmy rakty generavimui,



yra labai svarbus parametras, taip pat reikalingi ir kuriami ir Kiti, fizinio lygmens sprendimai, tokie kaip
bevielio tinklo plokstés galios reguliavimas, uzmigdymas nenaudojant ir panasiai.[ 8]
e Saugumas

Tai kritiné ad-hoc tinklo problema, kadangi tinklas veikia vieSoje radijo rysio terpéje, néra
galimybés centralizuoty sertifikaty ir kriptografiniy rakty naudojimui, daznai dél savo paskirties veikia
padidintos rizikos erdvéje. O be tinkamo saugumo uZztikrinimo §i kaip ir bet kokia kita technologija Siais
laikais negali biiti realiai panaudojama.[1][2]

D¢l naudojamos rysio technologijos fiziniame lygyje saugumo technologijos neegzistuoja, o
taikymo lygmenyje jau galima naudoti jvairias saugumo priemones. Sios priemonés gali apsaugoti nuo
konfidencialios informacijos atskleidimo, klastojimo, apsimetimo ataky, tac¢iau turi biiti sukurti specifiniai
kriptografiniy rakty ad-hoc tinkle apsikeitimo mechanizmai, atsizvelgta ir | saugumo priemoniy jtakg
paties tinklo veikimui. Pavyzdziui dél rakty apsikeitimo paprastumo, labai perspektyviai atrodo asimetriné
vieSojo - privataus rakto infrastruktiira, taciau ji gali sukelti ple¢iamumo ir energinio efektyvumo
problemy, kadangi naudojant $ig sistema reikia daugiau skai¢iavimo ir pralaidumo resursy, taip pat pilnam
jos veikimui reikalingas centrinis patikimas sertifikaty centras, kurio vaidmenj galima priskirti kuriam
nors mazgui, taciau dél to jis taps pazeidéjy taikiniu.

Taikymo lygmenyje veikiancios saugumo priemonés nuo dalies grésmiy gali apsaugoti, taciau
negali padéti nuo ataky siekianciy iSvesti tinklg i8 rikiuotés, blokuoti susijungimus, t.y. DoS (Denial of
Service) ir panaSiy ataky veikianciy tinklo lygmenyje. Tam reikalingi saugiis marSrutizavimo (Security
aware routing) protokolai. Ir biitent ¢ia ad-hoc tinkly centrinés infrastruktiiros, t.y. vienos silpnos grandies
neturé¢jimas yra didelis privalumas, nes pakenkus vienam taskui, visa sistema néra iSvedama 18§ rikiuotes.
Taip pat kadangi ad-hoc tinkle daznai tarp siuntéjo ir gavéjo egzistuoja daugiau negu vienas marsrutas,
siunciama informacija gali bti iSskaidoma j keleta, siunc¢iama skirtingais kanalais ir vél surenkama j
vieng vietg tik pasiekusi gavéja, o pakeliui perémes tik informacijos fragmenta piktavalis, negalés
atskleisti viso pranesimo.[1]

Marsrutizavimas yra bene didziausia tyrinéjimy sritis mobiliuose ad-hoc tinkluose. Kaip ir
Iprastuose laidiniuose tinkluose, ¢ia naudojami marsrutizavimo protokolai optimaliy marSruty suradimui.
Dazniausias optimalumo matas - Suoliy (hop) skaicius. Tinklo mazgai gali laisvai judéti, todél tinklo
topologija gali nuolat keistis. Ad-hoc tinklams sukurti marsrutizavimo protokolai, kurie skirstomi j dvi
pagrindines grupes:

e Statiniai paremti lentelémis (table driven proactive)

e Dinaminiai inicijuojami Saltinio (source initiated reactive)
10



Statiniai marSrutizavimo protokolai pastoviai laiko informacijg apie visg tinklo topologija, o jai
atnaujinti periodiSkai siuncia atnaujinimo paketus. Tokia veiksena yra panasi j dabartiniy laidiniy tinkly
protokoly OSPF (Open Short Path First), RIP (Routing Information Protocol) veikimg. Statiniai protokolai
marsruto suradimo greiciu lenkia dinaminius ir yra gana efektyvis, jei ad-hoc tinklo mazgai beveik
nejuda, tinklo topologija ypatingai nesikeicia, ta¢iau esant dideliam jrenginiy mobilumui turima marSruty
informacija sunkiai spéjama atnaujinti pagal situacija, o atnaujinimo paketai sunaudoja labai didele dalj
tinklo pralaidumo.[11]

Dinaminiuose marsruto parinkimo protokoluose marsrutas sudaromas tik esant poreikiui persiysti
duomenis. Kai vienas mazgas nori persiysti duomenis kitam mazgui, jis inicijuoja kelio suradimo procesa,
o0 tarpiniai mazgai savo marsruty lentelése informacijg apie surastg kelig saugo tik tol, kol tas kelias
naudojamas. Dinaminiuose marsruto parinkimo protokoluose kelio suradimas uztrunka ilgiau nei
statiniuose, taciau jie daug geriau susitvarko su tinklo topologijos pasikeitimais. Dél §Sios priezasties
pagrindiniai §iuo metu vystomi ir nagrinéjami marSrutizavimo protokolai mobiliems ad-hoc tinklams yra

dinaminiai.[11]

1.1. Standartinis ad-hoc marsruto parinkimo protokolas AODV (Ad hoc On Demand

Distance Vector)

I§ dinaminiy marS$ruto parinkimo protokoly labiausiai zinomi AODV[6] ir DSR[17], tai vienas i$
dviejy populiariausiy marsruto parinkimo protokoly. Jis priklauso dinaminiy atstumo-vektoriaus protokoly
grupei, tai reiskia, kad marSrutas yra sudaromas tik tada, kai reikia siysti duomenis ir tai, jog sudarius
marsrutg siuntéjas neturi visy marsrutg sudaranciy mazgy saraso, o tik atstumg arba Suoliy skaiciy iki

gavejo ir sekancio Suolio (next hop) mazga.

1.1.1. Marsruto sudarymo algoritmas

Mazgui A prireikus perduoti informacija mazgui C, tikrinama ar laikinoje marsruty lenteléje yra

pakankamai naujas marsrutas iki mazgo C, jei ne — sudaromas naujas marsrutas: [6]

11



T

Duomenys

1. pav. AODV veikimas[16]

Transliacijos (broadcast) biidu suformuojamas ir siun¢iamas uzklausos paketas RREQ visiems

kaimyniniams (aprépties zonoje esantiems) mazgams (2 pav.)

| Gavéjas: Mazgas © | Kaimynai
Duorueny paketas Iazgas B
MWazgas D

Marirato ugklaisos paketas
Granvéjas: Ilazgas C
Sintéjas: Mazgas &

Gryrwavimo laikas: 3
ID:0 —
~— o

%E'RH Eﬁ__\g
—RREQ—p
A =

B

2. pav. AODV RREQ paketo sudarymas ir siuntimas[16]
1. Gaves paketa RREQ kiekvienas mazgas ieSko savo marsruty lenteléje pakankamai naujo

marsruto iki mazgo C, jei neranda — jsitraukia atgalinj marSrutg iki siuntéjo A, su nuoroda, kad

12



sekantis Suolis yra kaimyninis mazgas i§ kurio gautas Sis uzklausos paketas ir persiuncia RREQ

paketg visiems savo kaimyniniams mazgams.

Taip uzklausa plinta tinklu, kol galiausiai pasiekiamas gavéjas — mazgas C, arba mazgas turintis

marsrutg iki C. Tada formuojamas atsakymo praneSimas RREP ir siunc¢iamas atgal tuo paciu

keliu mazgui A (pagal keliaujant RREQ paketui jsitrauktus marsruty jrasus), tarpiniai mazgai vél

1 savo marsruty lenteles jsitraukia marSrutg iki mazgo C, su gretimy mazgy adresus su nuoroda,

kad sekantis Suolis yra kaimyninis mazgas i§ kurio gautas Sis uzklausos paketas. Tokiu budu

uztikrinama, kad kiekvienas marSrute esantis mazgas galés persiysti duomenis tarp A ir C mazgy

abiem kryptimis. Mazgas C j tg patj uzklausos paketg atsako tik vieng kartg, to paties paketo

kopijos atkeliavusios per Kitus mazgus atmetamos, nes laikoma, kad pirmasis atéjes uzklausos

paketas tai padaré greiCiausiu marsrutu.

MMazgaz D
nezino marirsto
ikei C, todal
tissiog persivniéid

EFEQ paksta.

,

Mazga: C gaves
REREP i B
isitravleia
marireta il A
zinant] per C

RREQ

D

Marirute atsaloyme paketas

Gavejas: Mazgas C

e,

B /

Sivntajas: Mazgas A —Mazgui A Mazgui C—s
Svoliy skaidivs: 2
ID:136 e

B

RREF

Wlarirute atsaloyme palostas

/

Mazgasz B turl marirsta ik C, todsl
suformuoja ir sivnéia RREP mazeni
A Taip pat sivneia RREEP mazgm
C, lcad jis turéty marirota 1o A,

Gavéjas: Mazgas A
Suntéjas: Mazgas C
Suoliy sleaidins: 2

ID: 136 T

Kaimwnai

——p| Mazgaz A
MMazgaz C

3. pav. AODV veiksmai pasiekus gavéja[16]

3. Mazgas A, gaves paketa RREP taip pat jsitraukia marSrutg ] marsruty lentele ir pradeda siysti juo

duomenis.
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StandartiSkai pagal nutyl¢jimg visi mazgai laikomi patikimais. Parametrai apibréziantys marsruto
gerumg yra mazgy marSrute kiekis ir marSruto naujumo skaitiklis. Papildomai yra jdiegtas marsruto
nutrikimo pastebéjimo mechanizmas — tarpinis mazgas pastebéj¢s kaimyninio mazgo judéjimg is rysio
zonos siuncia problemos pranes$ima siuntéjui, tuomet siuntéjas pakartoja marsruto sudarymo procediirg.

Sis protokolas efektyviai sprendzia tinklo topologijos kaitos problema: jei tik marsrutas egzistuoja -
jis visuomet randamas, papildomi skai¢iavimai ir marSrutizavimo pakety dydziai néra dideli. Taciau taip

pat jis palieka daug galimybiy kenkti ad-hoc tinklui marSrutizavimo lygmenyje.

1.1.2. Pagrindinés ad-hoc tinkly marsSrutizavimo lygmens saugumo grésmeés

Ad-hoc tinkle kiekvienas tinklo mazgas privalo perduoti paketus gautus i§ savo kaimyno kitam
kaimyniniam mazgui, esan¢iam arc¢iau Saltinio. Tik kaimyniniy mazgy bendradarbiavimas gali uztikrinti,
kad informacija bus perduota i§ siuntéjo gavéjui, todél, jei atsiranda mazgas, kuris savo funkcijg atlieka ne
taip, kaip turéty dél techniniy problemy ar dél ty€iniy suinteresuoty asmeny veiksmy, kyla jvairios
grésmeés viso ad-hoc tinklo veikimui. D¢l Sios priezasties saugaus marSruty parinkimo protokolai tokie
svarbis.

Pagrindinés standartiniy marSrutizavimo protokoly saugumo grésmés (spragos) yra $ios:

e Pasitikéjimas mazgais pagal nutyl€jima[2]

Dauguma dabartiniy ad-hoc marsruto parinkimo protokoly pagal nutyléjima visus mazgus laiko
patikimais, vieninteliu marSruto gerumo jverciu laikomas jo trumpumas, néra galimybés identifikuoti
mazgo patikimumo ir pagal tai parinkti atitinkamas saugos priemones, todél piktavaliai mazgai nesunkiai
paklitina ; duomeny perdavimo marSrutus ir turi galimybes perimti arba naikinti duomenis.

e Galimybé¢ kenkian¢iam mazgui apsimesti gavéju[1]

Kenkiantis mazgas gali neperduoti toliau marSruto parinkimo uzklausos, o 1§ karto grazinti savo
suklastota marsSruto parinkimo atsakyma, tarsi pats ir biity gavejas, tokiu biidu arba marsruto sudarymas
tampa nejmanomu, arba gavéjui skirti duomenys siunciami piktavaliui mazgui.

e Marsruto parinkimo jtakojimas kei¢iant marSrutizavimo prane$imy parametrus[2]

Kenkiantis mazgas gali neadekvaciai padidinti marSruto naujumo parametrg arba sumaZzinti mazgy
marsrute skaiCiy, tokiu atveju per ji einantis marsSrutas turés didziausig prioritetg ir paketai eis per ji, o jis
galés tuos paketus blokuoti, bandyti atskleisti ar modifikuoti jy turinj.

e Suklastoty praneSimy apie problema siuntimas[2]

Kenkiantis mazgas gali pasinaudoti AODV algoritmo marsruto nutrukimo pasteb&jimo mechanizmu

ir siysti suklastotus praneSimus apie problemg aktyviame marSrute. Jei kenkiantis mazgas nuolat stebi
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tinklg ir tik sukiirus naujg marsrutg vél siuncia praneSimus apie problema jame, visisSkai blokuojamas

rySys tarp dviejy mazgy.

1.2. Saugiis marsruto parinkimo protokolai

Sioje srityje aktyviai vyksta tyrimai ir mokslinéje literatiiroje minima nemazai jvairiy saugaus
marSruty parinkimo protokoly:

e Ariadne [14]

e TARP — Trust-aware Routing Protocol [18]

e SELRAN - A Secure and Efficient Link State Routing Protocol for Ad Hoc Networks [19]

e SAODV - Security Aware AODV) [12]

e SRP — Secure Routing Protocol [3]

e SAR — Security Aware Routing [1]

Paskutinius tris protokolus analizés dalyje nagrinésime placiau.

1.2.1. SAODV (Security-aware AODV) protokolas

SAODV protokolas yra AODV protokolo i§plétimas, kuriame pasirlipinama marsrutizavimo pakety
apsaugojimu, uztikrinant jy integraluma ir autentifikacija. Siuntéjas, siysdamas RREQ paketa, ji pasiraso
savo privaciuoju raktu, o tarpiniai mazgai tik patikring paraSo tikruma, jsitraukia | marSruty lenteles
marSrutg iki siuntéjo mazgo, kuriame artimiausiu Suoliu nurodytas kaimyninis mazgas, i§ kurio atéjo Sis
uzklausos paketg ir persiuncia paketg toliau. Kai paketas pasiekia gaveja, gaveéjas siuncia atgal RREP
paketa jj taip pat pasirases savo privaciuoju raktu, o tarpiniai mazgai atlieka tuos pacius veiksmus, kaip ir

su RREQ paketu.

1.2.2. SRP(Secure Routing Protocol) ir SMT(Secure Message Transmission)
protokolai

Dauguma ad-hoc marsruto parinkimo protokoly gali biiti padalinti j dvi dalis: marSruto radima ir
duomeny perdavima rastuoju marSrutu. Abiems Sioms dalims biitini papildomi saugumo sprendimai greta
standartinio marsruto parinkimo protokolo, kuris kaip jau min¢jome anksciau, neturi beveik jokiy
saugumo uztikrinimo priemoniy. Pirmoji dalis labiausiai jautri atakoms paremtoms apsimetimu gaveéju,
pasenusios ar piktybiskai modifikuotos marsruto parinkimo informacijos skleidimu. Antroji dalis atvira
pakety naikinimo, modifikavimo, klaidingo nukreipimo atakoms. SRP(Secure Routing Protocol)[3] ir

SMT(Secure Message Transmission)[4] protokolai buvo sukurti uztikrinti sauguma abiejose $iose dalyse.
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1.2.2.1.Saugaus marsrutizavimo protokolas — SRP

Naudojant §j protokola, ad-hoc tinklo darbas ijmanomas net ir jame esant kenkianciy elementy.
Protokolo funkcionavimui turi biiti jkurta Saugumo Asociacija (SA), t.y. apsikeista slaptaisiais raktais tarp
siuntéjo ir gavéjo mazgy. IS kitos pusés néra keliama jokiy kriptografiniy uzduociy tarpiniams mazgams,
todél jie néra papildomai apkraunami. SRP protokole prireikus sudaryti marSrutg siun¢iamas uzklausos
paketas, kuris kaupia savyje visy mazgy IP adresus, kuriuos praeina, o kai pasiekia gavéja, tuo paciu
marsrutu atgal siunciamas atsakymo paketas. Joks kitas mazgas negali apsimesti gavéju dél jkurtos SA,
nes neturi gavéjo saugumo rakty, taip pat negali modifikuoti grjztancio paketo IP adresy sgraso, nes jis
apsaugotas santraukos (hash) funkcija paremta pranesimo autentifikacijos funkcija HMAC (Message
Authentication Code)[5]. Ta patj paketa vienas mazgas persiuncia tik vieng karta, jei ateina dar vienas
paketas su tokiu paciu ID, jis atmetamas. Dar vienas skirtumas nuo kity marsruto parinkimo protokoly —
siuntéjas 1§saugo visus grizusius atsakymo paketus, t.y. suformuojami visi jmanomi marsrutai j kuriuos
kiekvienas tinklo mazgas jeina ne daugiau kaip vieng karta.(2 pav.) Tai yra daroma d¢l toliau sekancio

SMT protokolo specifikos.

3 Kelias

Siunt

£jas 7 Relas
—_—

1 Keliax

Gavejas

4. pav. 3 marSrutai nuo siuntéjo iki gavéjo[1]

1.2.2.2.Saugaus informacijos perdavimo protokolas — SMT

SRP protokolui suformavus marsrutus, informacijos perdavimo uzduotis realizuojama SMT
protokole. Tai jau nebe marsruto parinkimo protokolas, taciau jis glaudziai susijes su pries tai minétu SRP
marsruto parinkimo protokolu.

SMT protokole siuntéjo mazgas padalina siun¢iamg pranesimg j kelias dalis panaudodamas IDA

(Information Dispersal Algorithm) algoritma[14], daliy skai¢ius priklauso nuo SRP protokolo sugeneruoty
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marsruty kiekio (Pav. 3). Padalinimui naudojamas perteklinis algoritmas, kuris uztikrina, kad pranesima
galima rekonstruoti netgi gavus ne visas dalis, kadangi kai kurios dalys gali biiti prarastos dél tinklo
trikdziy ar kenkian¢iy mazgy. Kiekviena siun¢iama dalis apsaugoma HMAC funkcija, todél tarpiniai
mazgai negali jy modifikuoti ar klastoti taip, kad to nepastebéty gavejas. Gavejas, gaves praneSimo
fragmentus, grazina patvirtinimus Kiekvienam fragmentui, kuriuos irgi apsaugo HMAC funkcija. Siuntéjas
tuo metu pagal gautus patvirtinimus keic¢ia marsruty reitingus, t.y. pakelia reitinga, jei perdavimas
pavyksta ir smarkiai sumazina, jei dél kazkokiy priezasciy nepavyksta, tokiu budu minimizuojamas

informacijos srautas per kenkianc¢ius mazgus.

M3 1 Kelias M2

Siuntéjaz

2 Keliaz

A2

3 Keliaz |:|

"'==-,_ 4 Kelias . .//

5. pav. Informacijos skaldymas j fragmentus[1]

1.2.3. Security aware routing — SAR protokolas

SAR protokolas gali papildyti jvairius dinaminius marsrutizavimo protokolus. Siame protokole
mazgai nebéra patikimi pagal nutyléjima, jiems priskiriamas tam tikras patikimumo lygmens jvertis, kuris
lemia marsruto pasirinkima, kartu su standartiSkai naudojamu marsruto ilgio jver¢iu. Saugumo lygi
apibreézia i§ anksto nustatyta vieta hierarchinéje struktiiroje ir mazgo turimos saugumo uztikrinimo
galimybes. Sis algoritmas prideda papildomus saugumo lygio laukus RREQ ir RREP paketams.
Reikalingg saugumo lygj nustato siuntéjas, o to lygio negalintys patenkinti mazgai paketus atmeta.
Suformavus marsrutg grjztan¢iame RREP pakete jtraukiamas maziausiai saugaus marsruto mazgo

saugumo lygis kaip viso marSruto saugumo parametras.[7]. Praktinis vaizdas 6 pav. - balti, kareiviy
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mazgai turi auksStesnj saugumo lygj, negu juodi civiliy mazgai, tad pasirenkamas nors ir ilgesnis, bet

saugesnis marsrutas.

O‘-.-‘al:las ( )Karer.ris . Civilie
e
6. pav. SAR pavyzdys[1]

Tokia galimybé ne tik leidZia keisti reikalaujamg marsruto patikimumo lygj priklausomai nuo
situacijos, pasirinkti atitinkamas taikymo lygio apsaugos priemones priklausomai nuo didZiausio jmanomo
marsruto patikimumo lygio, bet ir uztikrinti marsrutizavimo pakety konfidencialuma. Daznai pasitaiko
atvejy, kad pats dviejy mazgy komunikavimo faktas kenkian¢iam mazgui suteikia tam tikrg informacija,
pavyzdZiui karinio scenarijaus atveju, intensyvi komunikacija tarp biiriy vady galéty signalizuoti apie
rengiama puolima.[1]

Protokolo autoriai tiksliai apibrézia marSrutizavimo pakety iSplétimus ir tarpiniy mazgy elgesj
priklausomai nuo patikimumo lygio atitikimo, taiau neapibréZiamos saugos priemongs skirtos uztikrinti
korektiskg mazgy elgesi, patikimumo lygio reikalavimo vientisuma ir jo laikymasi.[7]

Tokiy priemoniy parinkimas biitinas tam, kad protokolas galéty veikti realiuose mobiliuose ad-hoc
tinkluose, vienas 18 patikimumo lygio reikalavimo laikymosi galéty biti vienam patikimumo lygiui
priklausanciy mazgy apsikeitimas slaptu raktu ir RREP pakety Sifravimas simetriniu Sifravimo algoritmu
panaudojant bendrg slapta rakta. Tokiu atveju mazgas, nesantis pakankamo patikimumo lygio, net
nepamatyty RREP paketo turinio ir jj galéty tik numesti, o patikimas mazgas desifruoty, pakeisty

reikiamus laukus ir vél uzsifraves persiysty paketa toliau.
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1.2.4. Trukumai

SAR protokolo pagrindinis trikumas realiai veikian¢iame ad-hoc tinkle yra tai, kad jis néra visiskai
iSbaigtas sprendimas ir i§sprendzia tik dalj saugumo problemy.

Naudojant SRP ir SMT protokolus kartu, gaunamas gan i$baigtas ir nuo beveik visy pagrindiniy
saugumo problemy apsaugantis sprendimas, tiesa ir jis turi silpny viety. Jo darbg gali sutrikdyti du
kenkiantys ir kartu veikiantys mazgai, fiziskai esantys greta vienas kito, taip pat kenkian¢iam mazgui
gadinant marSrutizavimo paketo ID, tai pastebima tik gavéjo mazge, o kiti tarpiniai mazgai siuntin¢ja

paketus kaip naujus ir padidina tinklo apkrovima.

1.3. Skirtingy protokolu atsakas j pagrindines saugumo grésmes

1. Lentelé. Protokoly atsakas j saugumo grésmes

Grésmé SAR SRP SMT

Pasitikéjimas ISsprendziama Nesprendziama, ISsprendziama

mazgais pagal jtraukiant taCiau nepalieckama | izoliuojant kenkiancius

nutyléjima reitingavimg pagal budo kenkiantiems mazgus, jei jie elgiasi
hierarching struktiirga | mazgams daryti ne taip kaip i§ jy

ir mazgy technines didele jtakg tinklo tikimasi.
saugumo galimybes. | veikimui.

Galimybé ISsprendziama ISsprendziama Nesprendziama, tai
kenkian¢iam panaikinant ikuriant SA tarp iSspresta SRP
mazgui apsimesti | galimybes paketui siuntéjo ir gaveéjo protokole.
gavéju pasiekti kenkiantj mazgy.

mazga, t.y.

neleidZiant patekti jei
kenkian¢io mazgo
saugumo lygis yra

nepakankamas
Marsruto ISsprendZiama ISsprendZiama Nesprendziama, tai
parinkimo panaikinant galimybe | apsaugant iSspresta SRP
jtakojimas kei¢iant | paketui pasiekti parametrus MAC protokole.
marSrutizavimo kenkiantj mazga, t.y. | hash funkcija, tokiu
pranesimy neleidZiant patekti jei | budu bet koks jy
parametrus kenkiancio mazgo pakeitimas biity

saugumo lygis yra pastebétas siuntéjo

nepakankamas arba gavéjo ir buty

atmetamas.

Suklastoty Reikalinga Nesprendziama, tai | Naudojamos kitos
praneSimy apie modifikacija. iSspresta SMT tinklo priezitiros
problemg protokole. priemonés, siuntéjas
siuntimas pats stebi marSruty

gyvybinguma, be to
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daZniausiai yra daugiau
negu vienas marsrutas.

1.4. Protokoly klasifikacija pagal saveika su kenkianciais mazgais

Nors ad-hoc tinklai yra sglyginai pradinéje vystymosi stadijoje ir kol kas komerciskai néra labai
placiai taikomi, o jy sauga — dar maziau istirta sritis, taCiau mokslin¢ visuomeng¢ labai intensyviai dirba
kurdama naujus saugius protokolus, biidus saugiai komunikacijai ad-hoc tinkluose. Nors sprendimy daug,
jvairiy ir skirtingy, pagal sgveikos su kenkiancCiais mazgais strategija juos galima suskirstyti j dvi Sakas:

vengiancius kenkian¢iy mazgy ir toleruojancius kenkianc¢ius mazgus. [3, 4]

1.4.1. Vengimo strategija

Vengimo strategijos besilaikan¢iy marsrutizavimo protokoly pagrindinis tikslas dar pradinéje
marsruto parinkimo stadijoje pastebéti bet kokig mazgy veikla, nepatenkancia j protokolo veikimo
taisykles ir Siuos mazgus eliminuoti i§ savo marsruty. Tai stipriai sauguma marsruto lygmenyje
padidinanti strategija, taciau ji kartu ir stipriai mazina tinkamy informacijos perdavimui marsruty kiekj.
Tai nesukelia problemy, kai tinkle yra nedaug kenkianciy mazgy, ta¢iau jei kenkian¢iy mazgy kiekis
tinkle yra didelis, gana daznai susidaro situacijos, kai i§vis nelieka tinkamy marSruty duomeny perdavimui
ir informacija nepasiekia gavéjo, pakety praradimai tampa labai dazni. IS kitos pusés, nors $ios strategijos
protokolai jau marsruto parinkimo lygyje labai stipriai sumaZina tikimybe, kad informacija paklius
kenkianc¢iam mazgui, taciau visiskai tokios galimybés neeliminuoja, todél nepasalina poreikio papildomai
apsaugai aukstesniuose lygiuose, pvz. kaip duomeny pakety Sifravimas. Vienas i§ tokiy scenarijy biity
atvejis, kai marSruto parinkimo faz¢je kenkéjiSkas mazgas neatlieka jokiy nesankcionuoty veiksmy, kurie
galéty ji iSduoti, taciau paklitina ] informacijos perdavimo marsrutg atsitiktinai ar apgalvotai pasirinkes
palankig pozicija erdv¢je.

Protokolai SAODV ir SAR priklauso kenkian¢iy mazgy vengimo strategijai.

1.4.2. Toleravimo strategija

Toleravimo strategijos pagrindimas remiasi prielaida, jog kenkiantiems mazgams duomeny
perdavimo faz¢je daug maziau apsimoka trikdyti tinklo veikla, naikinti per juos einan¢ius duomenis, nei
stengtis prisitaikyti prie tinklo veikimo ir bandyti periminéti, klastoti pro juos tekancig informacija. Todél
parenkant marSrutg nesistengiama i§ karto izoliuoti kenkianc¢ius mazgus, taciau jau parinkus marsruta,
labai atidziai stebima informacijos perdavimo fazé, reikalaujant, kad gavéjas siysty patvirtinimus

kiekvienam i$siystam paketui ir negavus keliy tokiy patvirtinimy daroma iSvada apie blokuojantj piktavalj
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mazgg ir tokiu marSrutu daugiau nebesinaudojama. Taip pat vykdoma ir duomeny integralumo,
autentiSkumo kontrol¢ ir atitinkamai reaguojama i jos pazeidimus. Taciau jei | marSrutg pakliuves
piktavalis mazgas tvarkingai perduoda visus paketus, skirtingai nuo vengiancia strategija naudojanciy
protokoly, toks mar$rutas sékmingai naudojamas. Zinoma ¢&ia labai atviras informacijos konfidencialumo
klausimas, todél papildomos saugos priemonés aukstesniuose lygiuose tampa absoliuéiai nei§vengiamos,
jei norima konfidencialuma uztikrinti. Si strategija dazniausiai uztikrina daug didesnj sékmingai perduoty
pakety procentg tinkluose kur kenkian¢iy mazgy kiekis yra didelis, taciau kaip jau mingjau- daro Siokius
tokius kompromisus saugos srityje.

Sia strategija naudoja SRP protokolas.

2. Lentelé Sgveikos su kenkianéiais mazgais strategijy palyginimas

Kenkianc¢iy mazgu vengimo strategija Kenkiandiy mazgy toleravimo strategija
Pastangos blokuoti, izoliuoti kenkianc¢ius mazgus Bandymas kooperuoti, imantis atitinkamy saugos
priemoniy

Svarbiausias prioritetas — informacijos integralumo | Svarbiausias prioritetas — paslaugos pateikiamumas
ir konfidencialumo pazeidimo rizikos

minimizavimas

Pagrindinés strategijai biidingos funkcijos Pagrindinés strategijai biidingos funkcijos
realizuojamos marsruto parinkimo metu realizuojamos duomeny perdavimo metu
Palyginus su standartiniu algoritmu, sumazina Marsruto parinkimo lygmens priemonémis
konfidencialumo pazeidimy rizika, taciau jos konfidencialumo pazeidimy rizika néra
neeliminuoja. sumazinama.

Abi strategijos turi tiek privalumy, tiek trikumy, kiekviena turi savo specifinius pritaikymo
scenarijus, na o $io darbo metu kuriamas ir tiriamas protokolas, apjungiantis abiejy strategijy kertines

savybes, tuo paciu pasizymintis abiejy protokoly privalumais.
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2. SAUGIU AD-HOC MARSRUTO PARINKIMO PROTOKOLU TYRIMO
PROJEKTAS

2.1. Projekto perspektyva

Sukurtas mobilaus ad-hoc bevielio tinklo modelis leis modeliuoti ir tirti ad-hoc tinklo veiksena,
saugumo, atsparumo, pleCiamumo, greitaveikos, energetinio reiklumo savybes naudojant jvairius saugaus
marsruto parinkimo protokolus. Tai aktualu, nes fizinis bandomojo pakankamo dydzio ad-hoc tinklo
sukiirimas yra gan komplikuotas, o kiekvieno protokolo, kurj planuojama panaudoti realiai, veikimg ir

savybes labai svarbu istirti modeliuojant jo veikla.

2.2. Sprendimo tikslai ir uzdaviniai

e Sukurti savo ad-hoc bevielio tinklo modelj.

e Realizuoti modeliavimo aplinkoje ir modeliuojant istirti populiaraus saugaus SAODV
marSrutizavimo protokolo jtakg priesiskoje aplinkoje veikiancio tinklo veikimui.

o Papildyti priesisky mazgy iSvengimo strategija besiremiantj SAODYV protokolg priesisky mazgy
toleravimo strategijos elementais ir modeliuojant palyginti jo savybes su originaliu algoritmu
prie§ modifikavima.

e Parinkti optimaly saugaus marsruto parinkimo protokola ar jy derinj, geriausiai tinkantj

sudarytam mobilaus ad-hoc tinklo modeliui.

2.3. Sprendimo metodai ir priemonés

Ad-hoc bevielio tinklo modelis sukurtas C++ programavimo kalba, panaudojant modeliavimo
jrankio NS-3 bibliotekas. Kadangi NS-3 jrankyje Siuo metu dar néra realizuota saugiy ad-hoc tinkly
marSrutizavimo algoritmy NS-3 bibliotekos papildytos tyrimui reikalingomis saugos savybémis. Artimo
realioms saglygoms dydzio bandomoji realizacija biity perdaug sudétingai jgyvendinama, butent dé¢l to bus

naudojamas programinis modelis.
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2.4. Saugaus mobiliojo ad-hoc bevielio tinklo marsrutizavimo protokolo reikalavimy

specifikacija

2.4.1. Funkciniai reikalavimai

e Protokole naudojamas adaptyvus marsSruto parinkimo algoritmas.

Nors adaptyviis algoritmai parinkimo proceso metu sukuria daugiau papildomy duomeny srauty,
taciau mobiliame, nuolat kintan¢iame ad-hoc tinkle efektyviai gali veikti tik adaptyvus marsruto
parinkimo algoritmas.

e Uztikrinamas siuntéjo ir gavéjo autentifikavimas ir néra galimybiy tarpiniam mazgui apsimesti

siuntéju arba gavéju.

Sis reikalavimas svarbus tuo, kad pavykty apsisaugoti nuo apsimetimo gavéju ar siuntéju su tikslu
perimti siunc¢iamus duomenis ar iSkreipti tinklo darba.

e Kontroliuojamas marsruto formavimo tarpinés informacijos integralumas.

Viena i$ populiariausiy ad-hoc tinkly ataky — marSruto uzklausos ir atsakymo pakety parametry
modifikavimas, siekiant nukreipti kuo didesne dalj duomeny srauto per kenkiantj mazga, todél marsruto
lentelé privalo biti patikimai apsaugota, kad atsiradus bet kokiems nesisteminiams pakeitimams, tai

matyty tiek gavéjas, tiek siuntéjas.

2.4.2. Nefunkciniai reikalavimai

e Marsrutizavimas sklandus ir nematomas vartotojui.

Marsruto parinkimo protokolas turi veikti sklandziai, kad vartotojas nesusidurty su nerasty, laiku
neatnaujinty marSruty problemomis, kitaip tinklas vartotojams nebus patrauklus ir greitai praras
aktualuma.

e Marsruto parinkimas pakankamai spartus ir stipriai nejtakojantis viso tinklo spartos jvairaus

dydzio ad-hoc tinkluose.

Marsruto parinkimui reikia nemazai papildomai persiunciamos informacijos, taciau informacijos
neturéty biiti tiek, kad visas tinklas uzsitvindyty ir tapty nepralaidus.

e Protokolo veikimas uztikrintas, t.y. jei marSrutas egzistuoja, jis visada randamas.

Neuztikrintai veikiant marSruto parinkimo algoritmui, tinklo paslaugos pateikiamumas bus labai

prasto lygio ir tai atbaidys vartotojus.
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e AukStas paslaugos pateikiamumas esant dideliam kenkianciy mazgy kiekiui ir jy aktyvumui
tinkle.
Net veikiant labai priesiSkoje terpéje, turi buti uztikrintas maksimaliai sékmingas informacijos

perdavimas.

2.5. Ad-hoc tinklo modelio savybés

e Problemos sprendimui bus modeliuojamas fiksuoto mazgy kiekio ad-hoc tinklas.

e Ne didesniu nei signalo aprépties atstumu vienas nuo kito nutolg mazgai visada galés
tarpusavyje komunikuoti tiesiogiai, tarp mazgy néra papildomy kliticiy.

e Aplinkos trukdziy fiziniame lygmenyje, t.y. pasaliniy radijo signaly jtaka nebus modeliuojama.

e Tarp komunikuojanéiy mazgy egzistuoja i§ anksto saugos asociacija, t.y. jie pasikeite slaptaisiais
raktais, SA jkiirimo procesas ir jo jtaka nemodeliuojami.

e Kintanti dalis mazgy tinkle yra kenkiantys, modeliuojamas jvairus nesankcionuotas veikimas ir
stebimas protokolo atsparumas jam.

e Likusi mazgy dalis nekenkiantys, nesavanaudziai, bet ir neturintys slapty rakty mazgai.

2.6. Tiriamo marSrutizavimo protokolo apraSymas

Remiantis sudarytais reikalavimais protokolui, kaip bazinis protokolas pasirinktas ir tiriamas AODV
protokolas [6]. Jis su tam tikrais pakeitimais ispléstas SAODV (Security-aware AODV) [12] saugumo
savybémis, 0 taip pat dalimi SRP/SMT [3, 4] protokolo funkcijy, realizuojanc¢iy kenkianéiy mazgy
toleravimo strategijos savybes.

SAODV protokole marsrutizavimo pakety integralumas, autentiSkumas ir mazgy identifikacija
uztikrinama naudojant pakety antra$¢iy pasiraS§yma asimetriniais raktais, ta¢iau Siam tyrimui naudojama
modifikacija, paremta simetriniais raktais ir HMAC antras¢iy santraukomis. Taip pat SAODV protokole |
kriptografinius veiksmus, t.y. paraso tikrinimg jtraukiami visi tarpiniai mazgai, todél yra poreikis, kad visi
tinklo mazgai turéty siuntéjo ir gavéjo vieSuosius raktus, tokiu atveju reikalinga tam tikra infrastruktiira
tinkle, skirta ty rakty dalijimuisi, o tai Siek tiek iSkreipia ad-hoc tinklo idéjg. Tiriamoje modifikacijoje
tarpiniai mazgai jokiy su saugumu susijusiy veiksmy neatlieka. Nors Sis protokolas ir nebus tiksli SAODV
realizacija, taCiau paprastumo délei simuliacijos rezultatus zymésime biitent Siuo vardu.

Marsruto sudarymo algoritmas:

1. Siuntéjas nori siysti duomenis, jis sukuria SAODV RREQ paketa, kurj sudaro tokie laukai:
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o Siuntéjo adresas (source addr)

o Siuntéjo skaitiklio reikSmé (source sequence #)

o Uzklausos identifikatorius (rrequest_id)

o Gavejo adresas (dest addr)

o Gav¢jo skaitiklio reikSmé (destination sequence #)
o Suoliy kiekis (hop_cnt)

o Antrastés nekintanc¢iy lauky HMAC santrauka(digest)

2. Pries siysdamas RREQ pakets, siuntéjas panaudodamas slaptg rakta sugeneruoja jo antrastés
nekintan¢iy lauky santrauka, ja prideda |} paketo antraste ir siuncia visiems aplinkiniams
mazgams.

Laikoma, kad raktais pasidalinta i§ anksto arba jau esant mobiliame ad-hoc tinkle, tai gali buti
padaryta pasinaudojant kokiu nors (pvz. Diffie-Hellman, IKE ar panasiu) saugiu rakty apsikeitimo
algoritmu arba tiesioginio apsikeitimo biidu dar prie§ pradedant darbg priesiSkame ad-hoc tinkle.

3. Tarpiniai mazgai, persiysdami paketa keicia tik Suoliy kiekio lauka, kuris néra apsaugotas

santrauka.

4. Kai RREQ paketas pasiekia gavéja, jis panaudodamas tg patj slapta raktg taip pat suformuoja
santraukg ir patikrina, ar apsaugoti antrastés laukai nebuvo pakeliui modifikuoti. Tuomet
formuojamas RREP paketas, kurio antrasté taip pat apsaugoma HMAC santrauka ir siun¢iamas
atgal siuntéjui. Gavéjas atsako tik j pirmag gautg korektiskg RREQ paketa, kitus paketus atmeta.

5. Pakeliui tarpiniai mazgai taip pat jsitraukia j marSruty lenteles graZinancius gretimus mazgus.

6. RREP paketui pasiekus siuntéjo mazga, marSrutas jtraukiamas j marSruty lentele ir pradedami
siysti duomenys. Jei kazkuris marSruto mazgas tampa nepasiekiamas, kaimyniniai mazgai
generuoja problemos prane$img ir jj gaves siunt¢jas kartoja marSruto sudarymo procediirg 18
naujo.

PapildZius protokola SRP/SMT protokolo savybémis, algoritmas iki 4 punkto elgiasi taip pat, 0

toliau veiksena Siek tiek keiciasi:

4. RREP paketas papildomas nauju lauku IsMalicious, jame pazymima, jei buvo pastebétas
neatitikimas tarp RREQ antrastés ir jo santraukos, taciau paketas neatmetamas. Taip pat
atsakoma ne tik j pirmajj atéjusj RREQ paketa, bet ir | visus kitus.

5. Pakeliui tarpiniai mazgai jsitraukia j marSruty lenteles graZinancius tarpinius mazgus, iSskyrus

atvejus, kai jau egzistuoja marsrutas, kurio siuntéjas, gavéjas ir sekantis Suolis sutampa.
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6. RREP paketui pasiekus siuntéjo mazgg, marsrutas jtraukiamas ] marSruty lentelg, jei néra jau
egzistuojancio marsruto su tuo paciu siuntéju, gaveéju ir sekanciu Suoliu, taip pat | marsSruty
lentele jtraukiama lauko IsMalicious reik§meé. Kol yra nors vienas marSrutas nenurodytas kaip
turintis kenkiant] mazga, duomenys siunciami juo, taciau iSsiystas paketas i eilés pasalinamas
tik tada, kai gaunamas patvirtinimas, jog paketas gautas. Jei patvirtinimas neateina per nustatytg
laiko tarpa, marSruto reitingas mazinamas ir kartojamas paketo siuntimas kitu marSrutu, kurio
reitingas didesnis. Jei visy marSruty reitingas pasiekia 0, o paketas vis tiek nenueina gavéjui, i$
naujo kartojama marsruto parinkimo procediira.

Protokolo su tokiu veikimo algoritmu moksliniuose saltiniuose man nepavyko rasti, todél

paprastumo délei simuliacijos rezultatuose ji zymésiu vardu SAODV+.

3. MODELIAVIMO APLINKA

Tinklo veikimo ir saugos simuliavimui buvo naudojamas Network Simulator 3 (ns-3) [9]

programinis paketas.

3.1. Network Simulator

Network Simulator 3 (toliau ns-3) paketas vystomas Vasingtono universitete. Jis leidzia simuliuoti
jvairius laidinius ir bevielius tinklo protokolus, jskaitant ir ad-hoc tinklus. Simuliatorius parasytas C++
programavimo kalba taip pat kai kurioms funkcijoms panaudojama Python programavimo kalba. C++
kalbos programelémis vartotojas apraSo tinklo parametrus (mazgy kiekj, rySius tarp jy), duomeny srautus
(stuntéjai, gavejai, srauto tipas) ir naudojamus protokolus. Tuomet pagal $j scenarijy simuliuojamas tinklo
veikimas. Pabaigus simuliacijg gaunamas tekstinis arba .pcap formato failas, kurio duomenis galima toliau

analizuoti Wireshark ar tcpdump programomis. Taip pat pagal tinklo simuliacijg galima ir vizualizuoti.

Vartotojo Simuliacija
simuliacijos atliekama NS- . . o
parametry - 3 biblioteky —— ) Rezultatai — | Vizualizacija
programa funkcijomis

Standartiné

Wireshark iSvestis/
tekstinis failas

7. pav. Network Simulator veikimo schema
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3.2. NS-3 moduliai dalyvaujantys ad-hoc tinkly modeliavime

NS-3 modeliavimo aplinkoje modeliuojant bet kokio tinklo veiklg, modeliuojamas visy tinklo lygiy
veikimas. AODV protokolo atveju duomeny paketo kelias tarp siuntéjo ir gavéjo eity per Siuos NS-3
modulius (pav. 5, 6), pavyzdyje paketas siunc¢iamas tarp kaimyniniy mazgy, todél jo persiuntimui uztenka
tik po kartg patekti j kiekvieng 1§ Saky.

Mano darbo aprépties sritis — tinklo lygmuo, tad visos modifikacijos buvo atlieckamos uz tinklo

lygmenj atsakinguose moduliuose Ipv4L3Protocol ir AODVRouting (schemoje pazymeéti staiakampiais).

3.2.1. Siun¢iamo duomeny paketo kelias

Programos siun¢iamas duomeny paketas iki fizinio lygio praeina tokius zingsnius(5 pav.):[9]

1. Programa, Kuri nori siysti duomenis pries tai susikuria UDP soketa, tuomet iSkviec¢ia
Socket::Send() metodg ir jam perduoda siun¢iamus duomenis i$ duomeny buferio.

2. Socket::Send() perduoda duomenis UdpSocketimpl::DoSend() ir po to
UdpSocketimpl::DoSendTo(), atlicka sokety operacijas bind() ir connect(), nustato siuntéjo ir
gavéjo adresus ir iSkviec¢ia UdpL4Protocol::Send() metoda. Tam, kad galéty nustatyti gavéjo
adresa (tai dar paprastai nebus galutinis gavéjas, o tik sekantis Suolis marsrute) Sie metodai
kreipiasi ] AODVRouting::RouteOutput(), kuris grazina arba sekancio Suolio adresa, jei tai ne
pirmas siun¢iamas paketas ir marSrutas jau egzistuoja marsSruty lentel¢je, arba localhost adresa,
tam, kad dar kartg buty j jj kreipiamasi paketo gavimo Sakoje ir tuomet biity surastas marSrutas
iki gavéjo.

3. UdpL4Protocol modulyje jgyvendinama nuo sokety nepriklausoma UDP protokolo logika.
Send() metodas prideda UDP antraste, suskai¢iuoja ir nustato kontroling sumg (checksum) ir
persiuncia suformuotg datagrama Ipv4 lygiui, $iuo atveju Ipv4L3Protocol moduliui.

4. Tpv4L3Protocol modulis prideda IP antraSte ir priklausomai nuo i§ UDP lygio gauto marsruto (ar
gavejo adresas localhost, ar tinklo IP adresas), perduoda suformuotg paketa vienam 18
Ipv4Instance moduliy, atitinkamai Ipv4LoopbackInterface arba ArpIpv4Interface. Siame

pavyzdyje naudojamas antrasis variantas.
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Arplpv4Interface patikrina ar turi gavéjo MAC adresg laikinoje atmintingje ir iSkart perduoda

paketa NetDevice moduliui, o jei ne tuomet pries tai inicijuoja Arp uzklausa ir sulaukia

atsakymo.

Application

!

UdpSsocketimpl

il
(L

F:Sendﬂ)

UdpL 4Protocol

1]
L

IpwdL3Protocol

ZERN
S~

=Send ()

4

Arplpvdinterfac

:Send ()

|

y

NetDevice

0

rs::cket::Send E]'_-‘:

= Lookup(

RouteCutput ()

&
4

AODVRouting

{rm_downTarget() callback)

ArpL3Protocol

8. pav. Siunc¢iamo paketo kelias[9]
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3.2.2. Siunciamo paketo kelias AODVRouting modulio viduje
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9. pav. Siunciamo paketo kelias AODV modulyje

3.2.3. Gauto duomenuy paketo kelias

I$ tinklo gautas duomeny paketas praeina tokius zingsnius, kol pasiekia priimancig programa(6

pav.):[9]
1.
2.

3.

NetDevice modulis iskvie¢ia Node::ReceiveFromDevice() metoda.

Node::ReceiveFromDevice perduoda paketa Ip4L3Protocol::Receive() metodui.

Ipv4L3Protocol modulis pasalina IP antraste ir perduoda paketa AODVRouting::Routelnput()
metodui, kurio pagalba aktyvuojama visa AODV logika, jei reikia parenkamas marSrutas ir
Ipv4L3Protocol grazinamas sekanc¢io Suolio adresas, kuriuo reikia toliau siysti paketa, tuomet
paketas keliauja vél zemyn link NetDevice modulio. Siame pavyzdyje AODVRouting modulis
nustato, kad paketas jau pasieké galutin] gavéjg ir skirtas jam, o ne persiuntimui, todel iSkviecia
Ip4L3Protocol::LocalDeliver() metodg ir jam perduoda pakets.

Ipv4L3Protocol::LocalDeliver() pagal datagramos antraste nustato, kad reikalingas UDP
protokolas, ir iSkvie¢ia UdpL4Protocol::Receive().

UdpL4Protocol modulis nuima UDP antrastg ir kreipiasi i demultipleksavimo modulj
Ipv4EndPointDemux, kuris jam graZina Ipv4EndPoint objekta, susieta su konkre€iu soketu.
Tuomet iskvie¢iamas Ipv4EndPoint::ForwardUp(), metodas, kuris savo ruoztu iskviecia
UdpSocketImpl::ForwardUp().

UdpSocketImpl modulis perduoda programos sukurto soketo Recv() metodui.
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3.3. Network Simulator modelio modifikavimas

10. pav. Gaunamo paketo kelias[9]

Ns-3 tinkly simuliacijos pakete realizuotas standartinis AODV protokolas[6]. Tam, kad buity galima
tirti jo atsparuma kenkianc¢iy mazgy veiklai, jis buvo modifikuotas modeliuoti dviejy riiSiy nesankcionuota
veiksena:

1. Marsrutizavimo pakety RREQ ir RREP antras¢iy (zr.priedg) modifikavimas.

Kenkiantis mazgas, gaves RREQ paketa, pakeicia jo laukg RREQ ID. Lauko reik§mé pakeic¢iama j
bet kokig kita reikSme, nei gautoji, kad gavéjo mazgas neatmesty paketo, kaip besidubliuojancio pagal
RREQ ID ir siuntéjo IP adresg ir biity gautas RREP paketas i§ gavéjo mazgo. Gavus RREP paketg kuo
labiau padidinamas gavéjo krypties naujumo parametras, tam kad marSrutas einantis per kenkiantj mazga

bty kuo aukstesnio prioriteto ir siuntéjo mazge biity priimtas kaip optimalus marsrutas. Tokio marSruto
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18kreipimo tikslai dazniausiai biina duomeny perémimas, Zmogaus viduryje atakos to nepastebint nei
siuntéjui, nei gaveéjui arba tiesiog duomeny persiuntimo blokavimas, nuo to priklauso ar mazgas tvarkingai
persiuncia duomenis pakeistuoju marsrutu, ar tiesiog naikina ateinancius duomeny paketus. Mano
modifikacijoje naudojamos abi veiksenos, konkreti veiksena atsitiktinai parenkama priskiriant tinklo
mazgui kenkian¢io mazgo vaidmen;.

2. Apsimetimas gaveju, fiktyvaus RREP paketo sukiirimas ir grazinimas siuntéjui.

Kenkiantis mazgas, gaves RREQ paketg 1§ jo antrastés duomeny sukuria naujg RREP paketa, |
gavejo adreso laukg taip pat jtraukia ne savo adresg, o adresg i§ RREQ paketo. Vienintelis kei¢iamas
laukas — tai gavéjo krypties naujumo parametras, kuris kuo labiau padidinamas, kad Sis marSrutas bty
prioritetinis tuo atveju, jei jau bus spéjes grizti RREP paketas 1S tikrojo gavéjo. Fiktyvus atsakymo paketas
grazinamas atgal siuntéjui, t.y. siunc¢iamas kaimynui i$ kurio buvo gautas uzklausos paketas. Toliau
kenkiantis mazgas galéty klastoti savo IP adresa, kad priimty paketus skirtus gavéjui, tac¢iau mano
modelyje jis nieko nedaro, duomenys fiktyviu marsSrutu nepasiekia gavejo, todél kartojamas marsruto
parinkimo procesas su ta pacia baigtimi, tad visas tinklas iSvedamas i$ rikiuotés, nes niekaip nepavyksta
sudaryti veikian¢iy marsruty.

Jokiy saugaus mars$ruto parinkimo protokoly ad-hoc tinklams ns-3 simuliacijos pakete néra
realizuota, tad nesaugy standartinj AODV modelj saugumo funkcijomis teko papildyti paciam.

Pagrindinés modifikacijos:

Saugos priemonés vykdancios vengimo strategija, remiantis SAODV aprasymu [12]

e RREQ ir RREP pakety antrastés iSpléstos vienu papildomu 20 baity lauku, skirtu HMAC

santraukai, pagal naujg antrast¢ perdaryti ir antraSte manipuliuojantys metodai.

e ParaSytas metodas, realizuojantis HMAC SHAI algoritmg, sugeneruojantis santraukg i§ duoto

RREQ arba RREP paketo antrastés ir slapto rakto. RREQ paketo atveju santrauka generuojama
1§ slapto 20 baity rakto ir eilutés sudarytos i§ lauky RREQ ID, gavéjo IP adresas, gavéjo krypties
naujumo parametras, siunt¢jo IP adresas, siuntéjo krypties naujumo parametras. RREP paketo
atveju santrauka generuojama i§ slapto rakto bei eilutés sudarytos i§ lauky gavéjo IP adresas,
gavéjo krypties naujumo parametras, siuntéjo IP adresas.

e Modifikuoti metodai, atsakingi uz RREQ ir RREP pakety iSsiuntimg: prie$ siunciant paketus,

sugeneruojama jy antraStés nekintanciy lauky HMAC santrauka su slaptu raktu ir pridedama j

antraste.
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e Modifikuoti metodai, apdorojantys gautus RREQ ir RREP paketus: jie taip pat sugeneruoja
gauto paketo antrastés nekintanciy lauky ir slapto rakto HMAC santrauka ir palygina jg su

antrastéje pridéta santrauka, paketas toliau apdorojamas tik tuo atveju, jei santraukos sutampa,

jei ne — paketas atmetamas.
12 pav. pateikta schema parodanti paketo apdorojimo logika po AODV modifikacijos pagal

SAODYV protokola, naujai pridétos dalys — tamsesnés.
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11. pav. Paketo kelias AODV modulyje su SAODV i$plétimais

Papildoma modifikacija saugos priemonémis, budingomis toleravimo strategijai, remiantis
SRP/SMT aprasymu(3, 4]:

e RREP paketo antrasté papildyta dar vienu vieno bito lauku — véliavele(flag) IsMalicious.



e Gauta RREQ paketa apdorojantis metodas taip pat sugeneruoja jo antrastés HMAC santraukg ir
lygina su gautgja, taCiau pastebéjus neatitikima, paketas néra i$ karto atmetamas, o vis tiek
formuojamas ir siunc¢iamas RREP paketas, taciau IsMalicious reikSme jame pakeic¢iama j 1. Taip
pat i§ gauta RREQ apdorojan¢io metodo pasalinta salyga, kad apdorojamas ir atsakomas tik
pirmas gautas paketas, po $io pakeitimo metodas atsako j visus gautus RREQ paketus ir grazina
RREP atsakymus su atitinkamai nustatytu IsMalicious lauku j juos.

e Modifikuota marsruty lentelés jrasus realizuojanti klas¢, marSruto jraSas papildytas dviem
papildomais laukais — vieno bito dydzio IsMalicious ir 4 baity dydZio lauku Rating, atitinkamai
pakeisti ir veiksmus su marsruty lentelés jrasais atliekantys klasés metodai.

e Pakeistas metodas, priimantis RREP paketa — jis | marSruty lentele jtraukia nauja marSrutg i§
RREP paketo, jei dar néra tokio marsruto, kurio siuntéjas, gavejas ir sekantis Suolis buty vienodi,
o0 jei yra, gali jj perrasyti, pirmiausia remiantis IsMalicious lauku (prioritetas visada reikSmei 0),
o jei lyginamy marsruty IsMalicious lauko reik§mes lygios — pagal naujumo parametrg.

e Duomeny paketo antrasté papildyta 20 baity lauku Digest, skirtu jo HMAC santraukai.

e Modifikuotas duomenis iSsiunciantis metodas: prie§ siysdamas sugeneruoja paketo HMAC
santrauka ir jg itraukia | paketo antrastés Digest lauka.

e Sukurtas naujas praneSimo paketas — ACK, kuris skirtas informuoti siuntéjg apie sékmingai
perduota paketa.

e Modifikuotas duomenis priimantis metodas: jame sutikrinama HMAC santrauka ir jai atitikus,
duomeny paketas priimamas ir i$siun¢iamas ACK prane§imas gavéjui.

e Sukurtas duomeny perdavimo kontrolés metodas, kuris tam tikrg laika negaves ACK
patvirtinimo konkrefiam paketui, sumazina konkretaus marSruto reitingg ir kartoja paketo
stuntimg kitu marSrutu.

e Modifikuotas marSruto pasirinkimo metodas i§ keleto egzistuojan¢iy marSruty pasirenkantis

pirmiausia pagal IsMalicious reikSme, tada pagal reitingg.

3.4. Modelio parametrai

Kaip simuliacinis modelis naudojamas 25 mazgy tinklas. Pradiniu simuliacijos laiko momentu

tinklas iSdéstytas tinklelio (5 x 5) forma. Pradiniai tinklo parametrai tokie:
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3. Lentelé. Tinklo modelio parametrai
Parametras ReikSme
Siystuvo galia 500m
Atstumas tarp gretimy mazgy pradiniu laiko 500m
momentu
Mazgy kiekis 25
Linijos pralaidumas 1 Mbit/s
Siun¢iamy pakety kiekis 100
Pakety siuntimo daznis 5 pak/s
Paketo dydis 1024 baitai
Teritorijos dydis 2000m x 2000m

Tinklo topologijos pavyzdziai, vaizdziai demonstruojantys kenkian¢iy mazgy jtakg AODV

protokolui pateikti 5-8 pav.
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12. pav. Vaizdas pradiniu laiko momentu; Marsruto pakeitimo ataka
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13. pav. Apsimetimo gavéju ataka; Saugaus protokolo veikimas

Pradiniu laiko momentu mazgai iSdéstyti tinkleliu 5 x 5, i§ kuriy vienas mazgas kenkiantis (5 pav).

Pradéjus simuliacija, mazgai pradeda kontaktuoti tarpusavyje (Hello paketai[6] ir marSruty

uzklausos, atsakymo, bei duomeny paketai) ir judéti atsitiktinémis kryptimis. Judéjimo greitis taip

pat atsitiktinis, tac¢iau nevirSijantis dydzio, nustatyto vartotojo prie$ vykdant simuliacijg. Taip pat

sudarytas marsrutas iki kenkian¢io mazgo, o ne iki gavéjo(7 pav).

[ ]
veikia ir kenkiantis mazgas.
[ ]
sudarytas neoptimalus marSrutas (6 pav.)
[ ]
[ ]

Tinklo topologija kenkianciam mazgui vykdant marSruto pakeitimo ataka: akivaizdziai matomas

Tinklo topologija kenkian¢iam mazgui vykdant apsimetimo gavéju ataka: akivaizdZiai matomas

Tinklo topologija veikiant saugiam marSrutizavimo protokolui: akivaizdziai matoma, jog

kenkiantys mazgai ignoruojami, duomeny perdavimas vyksta optimaliu marSrutu(8 pav).

4. MODELIAVIMO REZULTATAI

4.1. Tiriami parametrai

Tiriamame modelyje kenkianéiy mazgy tikslas yra sutrikdyti ad-hoc tinklo veikimg ir neleisti

sékmingai perduoti informacijg. Pasirinkti du tinklo atsparumo ir vienas saugumo grésmés parametrai:
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e Sékmingai perduoty tarp dviejy mazgy duomeny pakety kiekis, procentais nuo visy siysty
pakety.
e Pakety kiekis perduotas per kenkian¢ius mazgus, procentais nuo s€kmingai perduoty pakety.

e Pakety vélinimas.

4.2. Simuliacijos parametrai

Pagrindinis simuliacijos parametras — kenkian¢iy mazgy kiekis, procentais nuo bendro tinkle
esanciy mazgy kiekio, prie skirtingy ataky ir skirtingy tinklo mobilumo scenarijy. Kenkian¢iy mazgy ir

siuntéjo-gaveéjo iSsidéstymas tinklo topologijoje — atsitiktinis.

4.3. Simuliacijos eiga

Simuliacijoje protokoly tyrimui naudojami du skirtingi nesankcionuotos veiksenos marsruto
parinkimo metu scenarijai: apsimetimas gavéju ir nesankcionuotas tarpinés marsruto parinkimo
informacijos modifikavimas, marSruto iSkreipimas. Kiekvieno i$ $iy scenarijy metu naudojama statiné ir
dinaminé topologijos, tyrimas vyksta palaipsniui kei¢iant kenkian¢iy mazgy kiekj nuo 0 iki 15 (60%),
stebima simuliacijos rodikliy priklausomybé nuo kenkian¢iy mazgy tinkle kiekio. Kiekvienam unikaliam
atakos scenarijaus-rodiklio-topologijos-kenkianéiy mazgy kiekio deriniui simuliacija vykdoma 10 karty,
kiekvieng kartg keiciant Siuos parametrus ir paimant gauty rezultaty vidurkij:

e Jei tiriama dinaminé topologija — parenkamas atsiiktinis mazgy atsitiktinio judéjimo modelis
(RandomMobilityModel).

e Atsitiktinai parenkamos siuntéjo ir gavéjo pradinés pozicijos. Tam, kad siuntéjas ir gavéjas
nebiity greta vienas kito, jy pozicijos apribotos: siuntéjas gali buti bet kuris mazgas i§
virSutiniy dviejy tinklo pradinio i$sidéstymo tinklelio eiluciy, o gavéjas bet kuris mazgas 18
dviejy apatiniy eiluciy.

e Atsitiktine tvarka tinklo pradinio i$sidéstymo tinklelyje i8déstomi kenkiantys mazgai, visi
mazgai homogeniski, vieno atakos tipo, priklausomai nuo to metu tiriamo atakos scenarijaus,
taciau jei tirilamas marsruto pakeitimo scenarijus, kiekvienam kenkian¢iam mazgui atsitiktine
tvarka priskiriama ne tik jo pozicija tinkle, bet ir veiksenos modelis, t.y. ar jis, perémes
duomeny paketus, persiys juos toliau, ar sunaikins.

Nors atsitiktinéms reikSméms naudojami pseudo atsitiktiniy skai¢iy generatoriai, ta¢iau naudojama
tik 10 skirtingy paséliy. Tai leidzia uztikrinti stabilius rezultatus kiekvieno simuliacijos vykdymo metu,

bei lyginti rezultatus gautus stabiliomis saglygomis, neiskreiptus skirtingy aplinkos parametry.
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4.4. Simuliacijos rezultatai

4.4.1. Apsimetimo gavéju ataka

Siam simuliacijos scenarijui naudojami kenkiantys mazgai, kurie vykdo apsimetimo gavéju ataka.

4.4.1.1.Sékmingai perduotas pakety Kkiekis

Sio tyrimo metu tiriamas sékmingai gavéja pasiekusiy siysty pakety kiekis. Kuo jis didesnis didéjant
kenkian¢iy mazgy kiekiui, tuo protokolas yra atsparesnis apsimetimo gavéju atakai ir tuo geriau uztikrina
paslaugos pateikiamuma.

Tiek statines, tiek dinaminés topologijos atveju (11, 12 pav) matome, kad AODV yra visiskai
neatsparus Siai atakai, jau atsiradus pirmam kenkian¢iam mazgui tinkle darbas sutrikdomas ir siun¢iami
duomenys nepasiekia gavéjo.

SAODYV ir SAODV+ §ios atakos metu demonstruoja identiskus rezultatus, tod¢l, kad apsimetimo
gavéju atakos atveju kenkiantis mazgas niekada nepersiuncia informacijos, o jg tik naikina arba bando
toliau kaip gavéjas komunikuoti su Siuntéju, todél SAODV+ gali ir panaudoja tik tas pacias saugos
priemones kaip ir SAODV. O aplinka, kaip jau min¢jau vienoda, nes simuliacijy atsitiktiniai elementai
generuojami su ta pacia paséliy aibe, tad ir rezultatai vienodi.

Abiejy protokoly demonstruojami rezultatai yra Zymiai geresni, nei AODV protokolo, esant tik
keletui kenkian¢iy mazgy, tinklo veikimas beveik nenukencia, nes abu Sie protokolai s€kmingai geba
1Svengti marSruty su tokio tipo kenkianciais mazgais. Vis tik atsirandant daugiau kenkian¢iy mazgy,
susidaro tokie mazgy iSsidéstymai, jog atmetus visus marsrutus su kenkianciais mazgais tiesiog nebelieka
marsruto nuo siuntéjo iki gavéjo. Tai rySkiausiai jauciasi statinéje topologijoje, kur grafikas yra tolygus tik
del vykdomy 10 simuliacijy su skirtingais iSsidéstymais ir imamo vidurkio. Imant tik viena simuliacija
grafikas biity lygiagretus abscisés asiai ties reikSme 100 tol, kol ties kazkuria mazgy kiekio reikSme,
sekmingai persiysty pakety kiekis kristy 18 kart iki 0. Dinaming¢je topologijoje tai jau¢iama maziau, nes
kei¢iantis mazgy iSsidéstymui, atsiranda ir naujy marsruty iki gaveéjo, tik kuo kenkianc¢iy mazgy daugiau,
tuo tokio marSruto iSsidéstymo tikimybé maze¢ja ir jo laukti tenka ilgiau, o dalis pakety Salinami i§ buferio,
dél virsyto maksimalaus laiko. Taip pat dinaminéje topologijoje dalis pakety prarandama ir dél pacio
mobilumo, tiesiog pasitaiko momenty, kai nutriikus rySiui dar nepéja ateiti klaidos paketas, o vienas ar du
duomeny paketai iSsiunc¢iami ta kryptimi, o kadangi SAODV kaip ir AODV neturi jokios nusiysty pakety
kontrolés, tokie paketai prarandami. Tokia kontrole papildytas SAODV+ protokolas, tod¢l jis

demonstruoja geresnius rezultatus dinaminés topologijos atveju.
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14. pav. Statiné topologija Dinaminé topologija

4.4.1.2. Sékmingai perduoty pakety dalis, perduota per kenkianc¢ius mazgus

Sio rodiklio tyrima praleidau, nes pagal $ios atakos apibrézima, kenkiantys mazgai niekada

neperduoda duomeny gavéjui, o juos tiesiog sunaikina.

4.4.1.3.Vidutinis pakety vélinimas

Tiriant vidutinj pakety vélinima, skai¢iuojamas kiekvieno sé¢kmingai persiysto paketo siuntimo
pradZios momento ir jo gavimo gavéjo mazge momento laiko skirtumas ir iSvedamas vidurkis. Paprastai
didzigja dalj sudaro marsruto parinkimas, taciau daugéjant kenkian¢iy mazgy ir ilgéjant marsSrutams
skirtiems jy 18vengti, Siek tiek didéja ir vélinimas. Kuo vélinimas mazesnis, tuo protokolas labiau
tinkamas, kai svarbus greitis, t.y. realaus laiko sistemose ir panaSiai.

Statinés topologijos atveju (13 pav.) vél matome, kad SAODV ir SAODV+ protokolai turi
identiSkus vélinimo rodiklius, to priezastys tos pacios kaip ir pakety perdavimo tyrimo atveju — abu
protokolai statinéje topologijoje Sios atakos atveju dirba vienodai. AODV protokolas abiejose topologijose
turi geriausig rezultatg, bet tas rezultatas gautas 1§ ty keleto pakety, kurie spéja prasmukti iki gavéjo, kol
ateina suklastoti paketai i§ kenkianc¢io mazgo, o veliau jokiy vélinimo rodikliy nebelieka, nes nebelieka
sékmingai persiysty pakety.

Dinaminéje topologijoje (14 pav.) abiejy saugiy protokoly vélinimo rodikliai stipriai pakyla, tai
natiiralu, dél to, kad judant mazgams marsrutai susidaro trumpam ir vél i$Snyksta, marSruto parinkimo

procesa reikia kartoti, o daugéjant kenkianc¢iy mazgy ir mazéjant tinkanciy marsruty, tie tinkami
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1$sidéstymai retéja ir jy laukti tenka ilgiau. Taip pat dél ty keliy pakety, kuriuos SAODV+ prasiuncia
papildomai, palyginus su SAODYV, pasinaudodamas persiuntimo patvirtinimo funkcionalumu, padidéja ir
SAODV+ vélinimo vidurkis, todél, kad tuos keleta pakety nenu¢jusiy i§ pirmo karto, tenka siysti i§ naujo,

o tai stipriai pailgina vélinimg ir padidina bendrg vidurkj.
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15. pav. Statiné topologija Dinaminé topologija

4.4.2. MarSruto pakeitimo ataka

Siam simuliacijos scenarijui tinkle naudojami kenkiantys mazgai, vykdantys marsruto nukreipimo
ataka, kiekvienas i§ jy gali arba blokuoti duomenis, su tikslu nutraukti ar paveikti tinklo veikima, arba

persiysti juos toliau, su tikslu nei$siduoti ir perimti kuo daugiau duomeny.

4.4.2.1.Sékmingai perduoty pakety kiekis

Sio tyrimu taip pat, kaip ir apsimetimo gavéju scenarijaus atveju, matuojamas sékmingai perduoty
duomeny pakety procentas nuo visy i$siysty pakety.

Sios atakos atveju, skirtingai, nei pragjusios, abiejy topologijy atveju (15, 16 pav.) neblogus
rezultatus demonstruoja ir AODV protokolas. Tai tiesiogiai priklauso nuo to, kad apytiksliai kas antras i$
kenkianc¢iy mazgy paketus vis tik perduoda gavéjui, todél ir AODV protokolo s€kmingai perduodamy
pakety kiekis svyruoja apie 50 procenty. Nors, palyginus su praeitu kenkian¢iy mazgy scenarijumi, tai
atrodo gan neblogas rodiklis, ypac esant didesniems kenkianc¢iy mazgy kiekiams, taciau sekan¢iame
tyrime pamatysime, kode¢l taip i$ tikryjy néra, jei riipi perduodamy duomeny konfidencialumas ar
integralumas. SAODV protokolo rezultatai tik prie nedideliy kenkian¢iy mazgy kiekiy sékmingai

perduoty pakety kiekiu lenkia AODV protokola, o prie didesniy kenkian¢iy mazgy kiekiy lieka

40



paskutinéje vietoje. IS tiesy, galima atkreipti démesj, kad SAODV protokolo rezultatai yra gan panasis |
praeito atakos scenarijaus metu gautus rezultatus, nes i$ principo vengimo strategijos protokolams, koks
yra SAODV, néra skirtumo tarp $iy dviejy ataky, nes jos abi modifikuoja marsruto parinkimo pakety
antrastes ir dél Sios priezasties yra atmetamos. Geriausiais pakety perdavimo rezultatais pasizymi
SAODV+ protokolas, todél kad jis, nebeturédamas tinkamu saugiy marsruty, pradeda naudotis per
kenkianc¢ius mazgus einanciais marsrutais, dél Sios priezasties jo rezultatas daug geresnis uz SAODV
protokolo. IS kitos pusés jis stebi ar paketas nu¢jo s€kmingai, todél jei pataiko nusiysti paketa j toki
marsrutg, kuriame yra blokuojantis kenkiantis mazgas ir negauna patvirtinimo apie paketo avima, jis
tiesiog pakartoja siuntimg tol kol pataiko j paketus persiunciant] mazga, taip Zymiai aplenkdamas AODV
protokola. IS esmés prarastus paketus lemia tik nepalankus kenkian¢iy mazgy iSsidéstymas, kai arti
siunt¢jo atsiranda keli blokuojantys kenkiantys mazgai ir jj izoliuoja. Vis tik, Sie geri rodikliai neapsieina
be tam tikry kompromisy saugos srityje, kaip matoma sekanc¢iame tyrime.
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16. pav. Statiné topologija Dinaminé topologija

4.4.2.2.Sékmingai perduoty pakety dalis, perduota per kenkiancius mazgus

Si simuliacija parodo, kokia dalis i§ sékmingai perduoty gavéjui pakety buvo siunéiami per
kenkiancius mazgus, t.y. kokia dalis komunikacijos duomeny susiduria su papildoma rizika
konfidencialumo ir integralumo srityse.

Sios simuliacijos rezultatai i3 ties atskleidzia, jog AODV protokolo palyginus neblogas rezultatas
pakety perdavimo tyrime nublanksta prie§ fakta, kad visi tie paketai eina per kenkian¢ius mazgus, todél jei
ir auks$tesniuose lygiuose nebiity jokiy saugos mechanizmy, visa komunikacija biity kaip ant delno

piktavaliui. SAODV+ protokolo puikiis rezultatai taip pat turi savo kaina, taciau tik prie gana didelio
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kenkian¢iy mazgy kiekio jis nemazai pakety perduoda per kenkiancius mazgus. Vis tik tai néra taip
pavojinga ir nekontroliuojama kaip AODV protokolo atveju, kadangi §is protokolas taip elgiasi
samoningai, todel jis pries pradédamas siysti duomenis nesaugiu kanalu gali informuoti aukstesnio lygio
protokola, kad ¢ia butinas Sifravimas ar kazkas panaSaus, taip pat priklausomai nuo aplikacijos saugos ar
atvirksc¢iai perdavimo patikimumo lygio reikalavimo, gali pasirinkti naudotis ar nesinaudoti kenkianéiy
mazgy paslaugomis. Na, o SAODYV protokolas, nepaisant prastoky rezultaty pakety perdavimo
simuliacijoje, kaip jam ir priklauso pagal apibrézimg sékmingai iSvengia visy kenkéjisSky mazgy ir per

juos neperduoda né vieno paketo.
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17. pav. Statiné topologija Dinaminé topologija

4.4.2.3.Vidutinis pakety vélinimas

Marsruto pakeitimo atakos scenarijaus atveju ryskiau, nei apsimetimo gavéju atakos atveju rySkiau
i8siskiria visy protokoly rezultatai. AODV protokolas pasizymi nedideliu vélinimu, kadangi jis neatlieka
jokiy papildomy veiksmy atsparumo padidinimui, todél paketai arba nueina greitai arba visai nenueina.
SAODYV protokolo rezultatas gan panasus j praeitos atakos tyrimo, jj gana stipriai jtakoja topologijos
dinamiskumas, na o didZiausig vélinimo vidurkj demonstruoja SAODV+ protokolas, o jj sukelia visi tie

papildomi veiksmai, bandymai bet kokia kaina perduoti paketg s€kmingai.
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18. pav. Statiné topologija

4.4.3. Simuliacijos apibendrinimas

Dinaminé topologija

Nors Sioje simuliacijoje modeliuoti gana specifiniai ir siauri scenarijai, ne visos galimos ataky,

protokoly variacijos, taciau pavyksta pamatyti, kad kaip ir daugelyje sri¢iy, kol kas néra universalaus

protokolo, kuris visuose tikruose rodikliuose biity geriausias. Naudojant kiekvieng i§ $iy protokoly reikia

turéti omenyje jy stiprigsias ir silpnasias puses ir labiausiai tinkama pritaikymo sritj.

4. Lentelé. Istirty

protokoly savybiy palyginimas

Protokolo sutartiné

Zymeé

Stipriosios pusés

Silpnosios pusés

Pritaikymo scenarijai

AODV

Mazi vélinimo rezultatai

Neveikiantis tinklas
esant nors vienam
blokuojan¢iam mazgui.
Visi tinkle bandomi
siysti duomenys patenka

pas kenkiancius mazgus.

Aplinkos be kenkianciy

mazgy.

SAODV

Visada i§vengiama marSruty
parinkimo paketus

modifikuojanéiy kenkianciy

mazgy.

Stipriai sumazéjantis
duomeny perdavimo

efektyvumas, didéjant

kenkian¢iy mazgy

Mazo kenkianciy mazgy

kiekio aplinkos.
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kiekiui tinkle.

SAODV+ Labai mazi kiekiai prarasty Dideli vélinimai, prie Didelio kenkianciy
pakety, jei ne visi mazgai dideliy kenkianciy mazgy kiekio aplinkos,
tinkle blokuojantys, prie mazo | mazgy kiekio — kuriose ne visi
kenkian¢iy mazgy kiekio pasirinkimas tarp kenkiantys mazgai
duomenys nuo kenkianciy paslaugos pateikiamumo | blokuojantys, jei pakety
mazgy apsaugomi taip pat ir pakety perdavimo patikimumas
gerai, kaip ir SAODV konfidencialumo, bei yra svarbesnis uz pakety
protokole. integralumo uztikrinimo. | vélinimus.

5. ISVADOS

Siame magistriniame darbe pavyko i$analizuoti ad-hoc tinkly specifika, kertines savybes, specifing

tarpusavio komunikavimo ir marsruto parinkimo veikseng. Taip pat jsigilinta j skirtingas marSruto

parinkimo algoritmy savybes, ypatingai algoritmus, uztikrinan¢ius marSruto parinkimo proceso saugg.

ISanalizuoti keli populiarts saugtis marSruto parinkimo protokolai, atskleisti esminiai jy skirtumai,

privalumai ir triikumai. Sudarytas specifinis ad-hoc tinklo scenarijus ir sukurtas jo modelis. Sio modelio

pagalba pasirinkti tirti du skirtingy savybiy marsruto parinkimo protokolai, taip pat sudarytas naujo

protokolo, apjungiancio dalj pirmyjy dviejy protokoly savybiy, modelis. Du is trijy tirty protokoly darbo

metu realizuoti programinémis priemonémis, treciasis panaudotas i§ jau esancio simuliacijos paketo.

Ivykdzius simuliacinj tyrima gauti rezultatai iSanalizuoti ir palyginti. Darbo metu atliekant visas Sias

uzduotis buvo padarytos Sios iSvados:

paprastas ad-hoc tinklo atakas.

grésmeéms, greitaveikos savybémis.

Neéra universaliai geriausio ad-hoc saugaus marSruto parinkimo protokolo, jy tinkamumas
priklauso nuo naudojimo scenarijaus ir to kurioms rizikoms teikiamas didesnis prioritetas.
Standartiniai ad-hoc marSruto parinkimo protokolai puikiai atliecka savo darbg saugioje

aplinkoje tiek statiSkuose, tieck mobiliuose tinkluose, taCiau yra visiSkai bejégiai net pries

Saugiis marsruto parinkimo protokolai pasizymi skirtingomis atsparumo skirtingoms
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e Esant nedideliems kenkian¢iy mazgy kiekiams, sékmingai ir sparCiai veikia, uztikrina
paslaugos pateikiamumg ir pagerina informacijos integralumo bei konfidencialumo savybes
vengiantys kenkianc¢iy mazgy protokolai, tokie kaip SAODV.

e Esant dideliems kenkianCiy mazgy kiekiams tinkle, geresnes paslaugos pateikiamumo
charakteristikas demonstruoja toleruojantys kenkian¢ius mazgus protokolai, tokie kaip SRP,
taciau jie visiskai neuztikrina duomeny konfidencialumo, tuo tenka riipintis aukstesniy lygiy
protokolams.

e Mano pasiilytas vengian¢iy ir toleruojanciy protokoly junginys demonstruoja geras
paslaugos pateikiamumo savybes esant dideliam kenkian¢iy mazgy kiekiui tinkle i§ kuriy
dalis néra blokuojantys, taip pat sugeba identifikuoti konfidencialumo ir integralumo
pazeidimy rizika konkreciame sudarytame marsrute ir padéti aukStesnio lygio protokolams
parinkti atitinkamas saugos priemones, taCiau yra léCiausias, t.y. demonstruojantis
didziausius pakety vélinimus i§ tirty protokoly, todél realaus laiko pagrindu veikianciose
sistemose.

Sitlau visada naudojant ad-hoc tinklus, pries tai pasirlipinti jy saugumu, saugos priemones pasirinkti
priklausomai nuo situacijos, aplinkos. Taip pat reikia turéti omenyje, jog pilnam saugumui vien tinklo

lygmens saugos nepakanka, turi biiti taikomos kompleksinés ad-hoc tinklams pritaikytos priemonés.
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Santrumpy ir terminy Zodynas

AODV - Ad-hoc On demand Distance Vector marsruto parinkimo protokolas
SAODV - Security aware AODV marsruto parinkimo protokolas

SRP — Secure Routing Protocol mar$ruto parinkimo protokolas

SMT — Secure Message Transfer duomeny perdavimo protokolas

NS-3, NS3 — Network Simulator 3 tinklo simuliatorius

HMAC — Hash based Message Authentication Code autentifikavimo funkcija
RREQ — Route REQuest paketas

RREP — Route REPly paketas

SA — Saugi Asociacija
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Priedai
5.1. AODV marsrutizavimo pakety antraStés

5.1.1. RREQ paketas

Tipas[8] J|R|G|D|U | Rezervas[11] Suoliy skai¢ius[8]

RREQ ID[32]

Gavéjo IP adresas[32]

Gavéjo krypties naujumo parametras[32]

RREQ siuntéjo IP adresas[32]

Siuntéjo krypties naujumo parametras[32]

5.1.2. RREP paketas

Tipas[8] L | Rezervas[15] Suoliy skaigius[8]

Gavéjo IP adresas[32]

Gavéjo krypties naujumo parametras[32]

RREQ siunt¢jo IP adresas[32]

Gyvavimo laikas[32]
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SAUGUS MARSRUTIZAVIMAS MOBILIUOSE AD-HOC TINKLUOSE

T.Narbutaitis, R.Pléstys
KTU, Informatikos fakultetas, Studenty g. 50, Kaunas, Lietuva

ANOTACIJA

informacijos neséjo, prisideda ir bendra Ad-Hoc tinklo marSruty sudarymo specifika, aparatiniy resursy skurdumas. D¢l §ios priezasties saugumo sprendimai,
tinkami stacionariesiems tinklams, néra pakankami saugiam ir efektyviam Ad-Hoc tinklo veikimui. Darbe analizuojami saugaus mars$ruto parinkimo metodai

Ad-Hoc tinkluose.
PAGRINDINIAI ZODZIAL Ad-Hoc, saugumas, marsrutizavimas, mariruto parinkimas, AODV, SAODV, SRP, SMT

ABSTRACT
Mobile Ad-Hoc networks raise some major challenges in the security field. In addition to unsafety of wireless media, Ad-Hoc networks add void of any
centralized security infrastructure, scarceness of technical resources. Security solutions from infrastructure wireless networks are not sufficient for secure and effective

Ad-Hoc network operation. In this paper security-aware Ad-Hoc routing methods are analyzed.

KEY WORDS: Ad-Hoc, security, routing, AODV, SAODV, SRP, SMT
Ivadas

Belaidziai tinklai pasaulyje uzima vis svarbesnj vaidmenj ir sparc¢iai keicia laidinius tinklus. Taciau didzioji
dauguma $iy tinkly yra centralizuotos architektiiros (infrastructure tipo). Taskas-taskas Ad-Hoc tinklai tarp dviejy
mazgy naudojami ten, kur bitina iSvengti operatoriy paslaugy. Mobilieji daugelio Suoliy Ad-Hoc turi tikrai
naudingy ir unikaliy pritaikymo sriciy.

Pagrindinés Ad-Hoc tinkly panaudojimo sritys:

1. Laikiniems tikslams, kai reikia greitai ir be iSoriniy operatoriy, t.y. pigiai turéti tarpusavio rysj.

2. Tarpusavio rySio palaikymui mobiliy karo, policijos, gelb&jimo operacijy metu.

3. Interneto pasiekiamumui nuoSaliose vietovése, kur kurti stacionarig belaid¢ ar laiding infrastruktiirg
finansiskai neapsimoka.

4. Kaip alternatyvi komunikacijos priemoné stichiniy nelaimiy atveju, kai visa kita rySio infrastruktira yra
iSvesta 18 rikiuotes.

Yra keletas priezaséiy, kodél Ad-Hoc tinklai maZiau paplite, nei kitos komunikacijos rasys. IS dalies tai lemia

gan specifiné panaudojimo sritis, taCiau svarbiausia priezastis — vis dar pilnai nerealizuotos esminés efektyviam
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tinklo veikimui svarbios funkcijos. Ad-Hoc tinklams negalima tiesiogiai panaudoti ty paciy sprendimy, kurie tinka
laidiniams ir centralizuotos infrastruktiiros belaidziams tinklams, nes Ad-Hoc tinklai yra iSskirtiniai daugeliu
atzvilgiy. Pirmiausia jie neturi fiksuotos ry$io ir saugumo infrastruktiiros, t.y. baziniy stoCiy, atskiry marsruto
parinkimo jrenginiy, RADIUS serveriy ir panaSiai. Informacija perduodama tiesiogiai tarp tinklo vartotojy
jrenginiy, vadinamy tinklo mazgais. Kai atstumas tarp siuntéjo ir gavéjo mazgy yra per didelis dél radijo rySio
aprépties ribotumo, tenka informacijos perdavimg organizuoti per tarpinius mazgus. Taip pat tinkle mazgy
i§sidéstymas ir kiekis yra nuolat kintantys.[1]

pilnai problema sprendzianciy sprendimy:

1. Plec¢iamumas (Scalability)[8],

2. Paslaugos kokybé (Quality of Service)[1][8],

3. Energetinis efektyvumas[8],

4. Saugumas.

Saugumas yra kritiné Ad-Hoc tinklo problema, kadangi tinklas veikia vieSoje radijo rySio terpéje, néra galimybés

centralizuoty sertifikaty ir kriptografiniy rakty naudojimui, daznai dél savo paskirties veikia padidintos rizikos
erdvéje. O be tinkamo saugumo uztikrinimo $i technologija negali biti realiai panaudojama.[1,2]

Dél naudojamos rysio technologijos fiziniame lygyje saugumo technologijos neegzistuoja, o taikymo lygmenyje
jau galima naudoti jvairias saugumo priemones. Sios priemonés gali apsaugoti nuo konfidencialios informacijos
atskleidimo, klastojimo, apsimetimo ataky, tadiau turi bati sukurti specifiniai kriptografiniy rakty Ad-Hoc tinkle
apsikeitimo mechanizmai, atsizvelgta ir | saugumo priemoniy jtakg paties tinklo veikimui. Pavyzdziui dél rakty
apsikeitimo paprastumo, labai perspektyviai atrodo asimetriné vieSojo - privataus rakto infrastruktiira, taciau ji gali
sukelti pleCiamumo ir energinio efektyvumo problemy, kadangi naudojant $ig sistemg reikia daugiau skaiciavimo ir
pralaidumo resursy.

Taikymo lygmenyje veikiancios saugumo priemonés nuo dalies grésmiy gali apsaugoti, taciau negali padéti nuo
ataky, siekianciy iSvesti tinkla i$ rikiuotés, blokuoti susijungimus. Paslaugy blokavimo ir panaSios atakos veikia
tinklo lygmenyje. Tam reikalingi sauglis marSrutizavimo (Security aware routing) protokolai. Ad-Hoc tinkly
centrinés infrastruktiiros, t.y. vienos silpnos grandies neturéjimas yra didelis privalumas, nes pakenkus vienam
taskui, visa sistema néra iSvedama i§ rikiuotés. Kadangi Ad-Hoc tinkle daZnai tarp siuntéjo ir gavéjo egzistuoja
daugiau negu vienas marsrutas, siunc¢iama informacija gali buti iSskaidoma j keleta daliy, siun¢iama skirtingais
kanalais ir vél surenkama j vieng vietg tik pasiekusi gavéja. Pakeliui perémes tik informacijos fragmentg piktavalis,

negalés atskleisti viso pranes$imo.[1]

1. Ad-Hoc marsruto parinkimo protokolas AODV (Ad hoc On Demand Distance Vector)

Protokolas AODV (Ad Hoc On Demand Distance Vector) yra labiausiai paplites. MarSrutas sudaromas tokiu
budu.
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Mazgui A prireikus perduoti informacija mazgui B, tikrinama ar laikinoje marSruty lenteléje yra pakankamai
naujas marsrutas iki mazgo B, jei ne — sudaromas naujas marsrutas: [6]

1. Siunciamas paketas RREQ visiems kaimyniniams mazgams.

2. Gaves paketa RREQ kiekvienas mazgas iesko savo marsruty lenteléje pakankamai naujo marsruto iki mazgo
B, jei neranda — prideda savo adresg j praneSimg RREQ ir siunéia jj toliau visiems savo kaimyniniams
mazgams.

3. Kai galiausiai randamas mazgas, turintis marsrutg iki mazgo B, formuojamas praneSimas RREP siun¢iamas
atgal tuo paciu keliu mazgui A, tarpiniai mazgai | savo marsruty lenteles jsitraukia gretimy mazgy adresus.

4. Mazgas A i§ paketo pakete RREP gautuoju marsrutu pradeda siunti duomenis, taip pat isitraukia marsrutg j
savo laiking marsruty lentele.

5. Jei véliau gauna papildomy RREP pakety su geresniais parametrais, atnaujina savo marsruty lentele Siais
marsrutais.

Standartiskai pagal nutyléjima visi mazgai laikomi patikimais. Parametrai, apibréziantys marSruto geruma, yra

marsrut0 mazgy kiekis ir marSruto naujumo skaitiklis. Papildomai yra jdiegtas marSruto nutrikimo pasteb&jimo
mechanizmas — tarpinis mazgas pastebéjes kaimyninio mazgo judéjima i§ ry$io zonos siuncia problemos prane$img
siuntéjui, tuomet siuntéjas pakartoja marsruto sudarymo procediira.

Sis protokolas efektyviai sprendzia tinklo topologijos kaitos problema, jei tik marsrutas egzistuoja, jis visuomet
randamas, papildomi skai¢iavimai ir marsSrutizavimo pakety dydziai néra dideli. Taciau taip pat jis palicka daug

galimybiy kenkti Ad-Hoc tinklui mar$rutizavimo lygmenyje.[6]

2. Pagrindinés saugumo grésmés

1. Pasitikéjimas mazgais pagal nutyléjima|[2].
Dauguma dabartiniy Ad-Hoc marSruto parinkimo algoritmy pagal nutyléjimg visus mazgus laiko patikimais,

todél kenkiantys mazgai gali netrukdomi gauti marS$ruto parinkimo pranesimus, juos modifikuoti ir tokiu biidu
jtakoti visg marsruto parinkimo procesa.

2. Galimybé kenkian¢iam mazgui apsimesti gavéju[1].
Kenkiantis mazgas gali neperduoti toliau marSruto parinkimo uzklausos, o i$ karto grazinti savo suklastota

marsruto parinkimo atsakyma, tarsi pats ir biity gavéjas.
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3. Marsruto parinkimo jtakojimas kei¢iant marSrutizavimo praneSimy parametrus|2].
Kenkiantis mazgas gali neadekvaciai padidinti marSruto naujumo parametrg arba sumazinti mazgy marSrute

skaiiy, tokiu atveju per ji einantis marSrutas turés didziausig prioriteta ir paketai eis per ji, o jis galés tuos paketus
blokuoti, bandyti atskleisti ar modifikuoti jy turin;.

4. Suklastoty pranesimy apie problema siuntimas[2].
Kenkiantis mazgas gali pasinaudoti AODV algoritmo marSruto nutrilkimo pasteb¢jimo mechanizmu ir siysti

suklastotus praneSimus apie problema aktyviame marsrute. Jei kenkiantis mazgas nuolat stebi tinklg ir tik sukiirus

nauja marsrutg vél siuncia praneSimus apie problema jame, visiskai blokuojamas rysys tarp dviejy mazgy.

3. Saugiis marSruto parinkimo protokolai

Kiekvienas tinklo mazgas privalo perduoti paketus gautus i§ savo kaimyno kitam kaimyniniam mazgui,
esanCiam arciau Saltinio. Tik kaimyniniy mazgy bendradarbiavimas gali uztikrinti, kad informacija bus perduota i$
siuntéjo gavéjui, todél, jei atsiranda mazgas, kuris savo funkcija atlieka ne taip, kaip turéty dél techniniy problemy
ar dél tyCiniy suinteresuoty asmeny veiksmy, kyla jvairios grésmés viso Ad-Hoc tinklo veikimui. Dél Sios

priezasties saugaus marsruty parinkimo protokolai tokie svarbiis.

3.1. SAODV (security-aware AODV) protokolas 5
SAODV protokolas yra paremtas AODV protokolu, i$skyrus kelis skirtumus.[7] Siame protokole mazgai nebéra

patikimi pagal nutyléjima, o yra skirstomi pagal saugumo lygi. Saugumo lygj apibrézia i§ anksto nustatyta vieta
hierarchingje struktiiroje ir mazgo turimos saugumo uztikrinimo galimybés. Sis algoritmas prideda papildomus
saugumo lygio laukus RREQ ir RREP paketams. Reikalingg saugumo lygj nustato siuntéjas, o to lygio negalintys
patenkinti mazgai paketus atmeta. Suformavus marsruta griztan¢iame RREP pakete jtraukiamas maziausiai saugaus
marsruto mazgo saugumo lygis kaip viso marSruto saugumo parametras. Praktinis vaizdas 1 pav. - balti, kareiviy

mazgai turi aukStesnj saugumo lygj, negu juodi civiliy mazgai, tad pasirenkamas nors ir ilgesnis, bet saugesnis

marsrutas.
N
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3.2.  SRP(Secure Routing Protocol) ir SMT(Secure Message Transmission) protokolai
Dauguma Ad-Hoc marSruto parinkimo protokoly gali bati padalinti j dvi dalis: marSruto radimg ir duomeny

perdavima rastuoju marSrutu. Abiems Sioms dalims bitini papildomi saugumo sprendimai greta standartinio
marsruto parinkimo protokolo, kuris kaip jau minéjome anksciau, neturi beveik jokiy saugumo uztikrinimo
priemoniy. Pirmoji dalis labiausiai jautri atakoms paremtoms apsimetimu gavéju, pasenusios ar piktybiskai
modifikuotos marsruto parinkimo informacijos skleidimu. Antroji dalis atvira pakety naikinimo, modifikavimo,
klaidingo nukreipimo atakoms. SRP(Secure Routing Protocol)[3] ir SMT(Secure Message Transmission)[4]
protokolai buvo sukurti uztikrinti sauguma abiejose Siose dalyse atitinkamai.

3.3.  Saugaus marsrutizavimo protokolas — SRP
Naudojant §j protokola, Ad-Hoc tinklo darbas jmanomas net ir jame esant kenkianciy elementy. Protokolo

funkcionavimui turi biiti jkurta Saugumo Asociacija (SA) tarp siuntéjo ir gavéjo mazgy. IS kitos pusés néra keliama
jokiy kriptografiniy uzduoCiy tarpiniams mazgams. SRP protokole prireikus sudaryti marSruta siunciamas
uzklausos paketas, kuris kaupia savyje visy mazgy IP adresus, kuriuos praeina, o kai pasiekia gavéja, tuo paciu
marsrutu atgal siunciamas atsakymo paketas. Joks kitas mazgas negali apsimesti gavéju dél jkurtos SA, nes neturi
gavéjo saugumo rakty, taip pat negali modifikuoti griztan¢io paketo IP adresy saraSo, nes jis apsaugotas hash
funkcija MAC(Message Authentication Code)[1,5]. Ta patj paketg vienas mazgas persiuncia tik vieng kartg, jei
ateina dar vienas paketas su tokiu paciu ID, jis atmetamas. Dar vienas skirtumas nuo kity marsruto parinkimo
protokoly — siuntéjas i$saugo visus grjzusius atsakymo paketus, t.y. suformuojami visi jmanomi marsrutai j kuriuos
kiekvienas tinklo mazgas jeina ne daugiau kaip vieng kartg.(2 pav.) Tai yra daroma dél toliau sekan¢io SMT
protokolo specifikos.

3.4. Saugaus informacijos perdavimo protokolas — SMT 5
SRP protokolui suformavus marsrutus, informacijos perdavimais jais yra SMT protokolo atsakomybé. Sis

protokolas taip pat gali veikti netgi esant kenkiantiems elementams dalyje marsruty.

SMT protokole siuntéjo mazgas padalina siun¢iamg praneSimg j kelias dalis(Pav. 3), tam naudojamas perteklinis
algoritmas, kuris uztikrina, kad pranesima galima rekonstruoti netgi gavus ne visas dalis, kadangi kai kurios dalys
gali biiti prarastos dél tinklo trikdziy ar kenkian¢iy mazgy. Kiekviena siunc¢iama dalis apsaugoma hash funkcija
MAUC, todél tarpiniai mazgai negali jy modifikuoti ar klastoti taip, kad to nepastebéty gavéjas. Gavéjas, gaves
prane$imo fragmentus, grazina patvirtinimus taip pat MAC apsaugojimo ir sudalinimo j fragmentus metodu.
Siuntéjas tuo metu pagal gautus patvirtinimus kei¢ia marSruty reitingus, t.y. pakelia reitingg, jei perdavimas
pavyksta ir smarkiai sumazina, jei dél kazkokiy priezas¢iy nepavyksta, tokiu bidu minimizuojamas informacijos

srautas per kenkianc¢ius mazgus.
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2 pav. Informacijos skaldymas j fragmentus[1]

4. Protokoly lyginamoji analizé

SAODV protokolo pagrindinis trikumas, kad jis néra visiSkai iSbaigtas sprendimas ir iSsprendzia tik dalj

saugumo problemy.

1 Lentelé. Skirtingy protokoly atsakas j pagrindines saugumo grésmes

Grésmé

SAODV

SRP

SMT

Pasitikéjimas

mazgais pagal

ISsprendziama

itraukiant reitingavima

Nesprendziama,

taciau nepalickama btudo

ISsprendziama

izoliuojant kenkiancius

nutyléjima pagal hierarching kenkiantiems mazgams mazgus, jei jie elgiasi ne taip
struktiirg ir mazgy daryti didele jtaka tinklo | kaip i$ jy tikimasi.
technines saugumo veikimui.
galimybes.
Galimybé ISsprendziama tik I$sprendziama Nesprendziama, tai

kenkian¢iam mazgui

apsimesti gavéju

i$ dalies, sumazZinant
galimybes paketui
pasiekti kenkiantj mazga,
t.y. neleidziant patekti jei
kenkiancio mazgo
saugumo lygis yra

nepakankamas

ikuriant SA tarp siuntéjo

ir gavéjo mazgy.

i$spresta SRP protokole.

Marsruto
parinkimo jtakojimas
keiciant
marSrutizavimo

praneSimy parametrus

I$sprendziama tik
i$ dalies, sumazinant
galimybes paketui
pasiekti kenkiantj mazga,

t.y. neleidziant patekti jei

I$sprendziama
apsaugant parametrus
MAC hash funkcija,
tokiu biidu bet koks jy
pakeitimas biity

Nesprendziama, tai

i§spresta SRP protokole.
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kenkiancio mazgo pastebétas siuntéjo arba

saugumo lygis yra gavéjo ir bty
nepakankamas atmetamas.
Suklastoty Neissprendziama. Nesprendziama, Naudojamos kitos
pranesimy apie tai iSspresta SMT tinklo priezitiros priemongs,
problemg siuntimas protokole. siuntéjas pats stebi marsruty

gyvybinguma, be to
dazniausiai yra daugiau negu

vienas marsrutas.

Naudojant SRP ir SMT protokolus kartu gaunasi gan isbaigtas ir nuo beveik visy pagrindiniy saugumo problemy

apsaugantis sprendimas, tiesa ir jis turi silpny viety. Jo darbg gali sutrikdyti du kenkiantys mazgai esantys greta

vienas kito, taip pat kenkian¢iam mazgui gadinant marsrutizavimo paketo ID, tai pastebima tik gavéjo mazge, o kiti

tarpiniai mazgai siuntinéja paketus kaip naujus ir padidina tinklo apkrovima.

N

ISvados

Nuo saugaus marsrutizavimo protokolo priklauso informacijos perdavimo paslaugos kokybé¢, perdavimo
sparta, mar$ruto suradimo trukmeé, pakety vélinimas ir pakety praradimas.

Taikant vieng ar kita protokola svarbu nustatyti kaip jis veiks pakankamai didelés apimties Ad-Hoc tinkle,
kaip kris tinklo pralaidumas augant mazgy skaiciui, kokig jtaka jis turés tinklo ple¢iamumui, kaip jtakos
maitinimo energijos suvartojima, kas besalygiSkai jtakos jrenginiy autonominio veikimo trukme.
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SECURITY-AWARE ROUTING IN MOBILE AD-HOC NETWORKS

T. Narbutaitis, R. Pléstys

Summary

Mobile Ad-Hoc networks are very useful, but raise many challenges and one of the biggest is security. Specially designed routing

protocols are required and they are quite well developed except for security area. One of the most popular of the simple, not secure-aware

protocols is AODV. It’s security-aware extension SAODV offers some enhancements, such as hierarchy of nodes and ability to involve only

trusted nodes in the route. Other two protocols try to provide security from a different angle — by splitting packets through more than one
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route and reconstructing transmission at the end point. More research is needed not only to develop security features, but also to know how

security-aware protocol will perform in large network, what will be its impact on throughput, scalability and energy consumption.
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