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IVADAS

Kiekviena nauja technologija skatino naujus liikesCius ir nutiesé¢ kelig kitoms
technologijoms atsirasti. Knygos, kompiuteriai ir kompiuteriy tinklai, internetas — kiekviena
technologija savo laikmeciu buvo pazangiausia ir priimtiniausia besimokantiesiems bei sukélé
revoliucinius pokyc¢ius mokymesi. R. Katz (2003) i$skyré tris mokymosi technologijy raidos

etapus:
e Agrarinis — dominuoja zodinés, rasytingés ir skriptoriumo technologijos

e Industrinis — dominuoja universitety miesteliai, klasés, auditorijos, laboratorijos ir

bibliotekos.

e Ziniy - dominuoja universitety miesteliai, bibliotekos, kompiuteriai, kompiuteriy
tinklai, daugialypé media, kursy ir mokymosi vadybos sistemos, e.studijy paketai,

mokymosi objektai bei modeliavimo programos.[24]

Sig klasifikacija jau galima papildyti ketvirtuoju virtualiy studijy etapu, kai
universiteto veikla perkeliama ] virtualia erdve, kur studijuojama, kuriama ir kaupiama
informacija, administruojami procesai, o studijos jau nebetelpa universiteto miestelio

teritorijoje.[24]

Sio laikmeéio atradimas — lanksios ir intelektualios virtualios mokymosi aplinkos
(VMA), integruojancios adaptyvia, t. y. studentui pritaikytg, mokymosi medziaga, savikontrole,
komunikacines galimybes, e. studijy paketo priemones. Pasaulinis Ziniatinklis palaiko
informacijos paieskos ir e. biblioteky su visateks¢iy duomeny bazémis sistema, per interneta
galima jungtis priec VMA, kur galima iSstudijuoti pateikta medziaga, atlikti darbus, pasitikrinti
Zinias, laikyti egzaminus. Vaizdo konferencijos sudaro tinkamas sglygas kompiuteriy
tinklais perduoti vaizda ir garsa, tarpusavyje bendrauti daugeliui studenty, o déstytojui —
su studentais. Dazniausiai mokymosi procese naudojamasi keliomis priemonémis, pavyzdziui,
ne tik vaizdo konferencijomis ir VMA, bet ir e. paStu, e. diskusijomis ir kt. Technologijos yra

vertinamos pagal tai, kaip jos sukonstruotos perteikti turinj Zinioms ir jgtidziams suformuoti.

Informacijos ir komunikacijos technologijos (IKT) atliecka dvejopa vaidmenj. Viena

vertus, palaiko ir iSplecia tradiciniy mokymosi metody galimybes, leidZia §iuos metodus perkelti j



naujas sritis. Kita vertus, IKT leidzia sukurti naujus mokymosi metodus, kurie be $iy technologijy
biity negalimi (pavyzdziui, mokymasis kompiuteriy tinkluose panaudojant hiperteksty galimybes
ar VMA aplinkoje).

IKT — integrali nuotoliniy studijy kokybés dalis, todél jy parinkimo ir taikymo procesas
turi buti dinamiSkas, kintantis kartu su metodikos naujovémis, akademinés visuomenés
technologinés kultiiros bei praktikos pokyciais, studijy salygomis. Paprastai technologijos yra
zingsniu toliau nei jy taikymas studijy procese. KirybiSkas ir lankstus naujy technologijy
panaudojimas studijy procese turéty remtis pasvertais metodais ir geru studijy tiksly bei

technologijy galimybiy suvokimu.[24]
Sio darbo turinyje keliamos dvi pagrindinés problemos:

e Nuotoliniy egzaminy autentiSkumo uztikrinimas, panaudojant audio — video ir

biometrines technologijas.

e Video transliacijy vykdymas ir kokybé internete - uztikrinti kuo didesn¢ audio-
video medziagos transliavimo kokybe, naudojant kuo mazesnj interneto srauto

kanala.

Darbo tikslas - sukurti ,,Audio — video nuotolinio mokymo ir egzaminavimo sistemg‘,
kurios funkcinis veikimas biity paremtas srautinés audio - video informacijos perdavimu.
Pagrindinis sistemos uzdavinys - studentams ir déstytojams sudaryti palankias sglygas, kurios
leisty virtualioje erdvéje atlikti mokymo bei egzaminavimo procesus. Norint jgyvendinti §j
uzdavinj, sistemos kiirimo metu, svarbu atsizvelgti | sistemos vartotojy interneto spartos
galimybes, kad nebiity uzkirstas kelias studentui mokytis namuose. Taip pat svarbu uztikrinti kuo
didesn¢ egzaminuojamojo asmens autentifikacijg, panaudojant audio-video ir biometrines

technologijas.

Efektyviausiai virtualioje aplinkoje yra naudojamos priemonés, kurios biina itin panasios j
sutinkamas realybéje. Kuriant sistemg skirtag zmoniy bendravimui/mokymui/mokymuisi $i savybe
yra biitina, tod¢l ,,Audio — video nuotolinio mokymo ir egzaminavimo sistema“, buvo kuriama

besilaikant Sios nuostatos.

Kuriant sistemg buvo realizuotos studentams ir déstytojams skirtos funkcijos, kurios

padeda iSspresti iSkeltas problemas:



e Nauji egzaminavimo (atsiskaitymo) budai:

o Video konferencija déstytojas - studentas (gyva video transliacija paremtas
atsiskaitymo bidas, kai déstytojas pateikia studentui klausimus bei diskutuoja
kartu su juo aktualia tema).

o Egzaminas video jraso pagalba (studentui atlikus autorizacija yra suteikiami
atsiskaitymo klausimai ,jam susipazinus su jais, inicijuojamas vaizdo jrasas.
Video medziaga realiu laiku yra jraSinéjama j nutolusj serveri, kad jos nebiity
galima modifikuoti. Déstytojas bet kuriuo metu prisijunges prie sistemos gali
perzitreéti §ig medziagg bei jvertinti studento Zinias.)

o Daugialypés video konferencijos galimybé. Tokiu biidu galima inicijuoti grupinius
darby atsiskaitymus (pvz.: seminaro forma).

e Déstytojo terpe, kurioje jis gali transliuoti itin aukStos kokybés video paskaitas, perduoti
ne tik savo vaizdo kameros vaizdus, bet ir kompiuterio ekrane atliekamy veiksmy vaizda.
e Studentas prisijungdamas prie sistemos arba inicijuodamas atsiskaitymg gali buti

autorizuojamas biometrinio skaitytuvo bei kity priemoniy pagalba.

»Audio - video nuotolinio mokymo ir egzaminavimo sistemos‘ prototipas buvo pristatytas
kasmetingje universiteto jaunyjy mokslininky darby parodoje - konkurse KTU technorama 2010.
Komisija §iai sistemai skyré I vietg. Sistemos bendraautoriams buvo jteiktas diplomas (zitiréti

Prieda Nr.1) bei piniginis prizas.

VGTU VieSosios komunikacijos direkcija tiria galimg sistemos pritaikyma universiteto

valorizacijos proceso uztikrinimui (zitréti Priedg Nr.2).

UAB ,Informaciniy technologijy organizacija“, atlikto magistrinio darbo medZziaga
naudoja komercinio produkto, ,,Daugiakomponentiné ir multifunkciné paslaugy tarpininkavimo

platforma®, kiirimui (zitréti Priedg Nr.3).



1 Nuotolinio mokymo ir egzaminavimo, audio - video perdavimo bei
saugumo technologijy analizé

1.1 Nuotolinio mokymo ir egzaminavimo problemos

Nors daugelis universitety Siandien turi e-mokymosi sistemas, nei viena i§ placiai
naudojamy neturi lanks€ios nuotoliniams egzaminams skirtos platformos. Pats virtualaus
mokymo procesas vyksta gana sklandZiai. Zinoma biity galima daugiau démesio skirti nuotoliniy
video paskaity kokybei bei déstomy paskaity interaktyvumui, kuris labiau sudominty klausytoja.

Taip biity pasiekiamas aukstesnis ziniy jsisavinimo rezultatas.
Kaip Siuo metu dazniausiai vyksta e-egzaminai?

e Sutartg valandg studentai susirenka j kompiuteriy klas¢. [jau yra paZeidziama nuotolinio
mokymosi/atsiskaitymy samprata, studentas privalo atvykti | universiteta, kad jis bty

identifikuotas, kaip asmuo, kuris 1§ tikryjy laikys egzaming ir sieks sau skirto balo.

e Kad nebiity pazeista taisykl¢ ir egzamino nuotoliniu biidu nebiity galima laikyti ne savo
vardu, individualiai yra i§dalinami arba déstytojas pats suveda slaptazod; skirtag egzamino

Inicijavimui.

e Taip pat klasése, kuriose vyksta egzaminai biina naudojama video kamery stebéjimo
sistema. Tai prevenciné priemon¢, kuri apriboja studenty nusirasinéjima bei inicijuoja,
kad egzaminai vykty numatyta tvarka. Tokia praktika taikoma Microsoft sertifikavimo

centruose.
e Studentai atlieka Ziniy patikrinimg ir gauna jvertinimag.

Toks atsiskaitymo biidas yra taikomas naudojant placiai paplitusias WebCT, Moodle ir

kitas atsiskaitymo/mokymo sistema.

Studentui galima leisti laikyti egzaming namuose, iSdavus slaptazodj elektroninio pasto
pagalba, taCiau niekas néra garantuotas, kad egzaming jis laikys pats ir savarankiSkai. Tod¢l vis

labiau didé¢ja nuotolinio autentifikavimo ir video stebéjimo butinybé.



Siuo metu déstytojai studentus konsultuoja el. pasto pagalba arba atvykus j universiteta.
Studentams ir déstytojams bty Zymiai patogiau, konsultacijas ir ziniy patikrinimus vykdyti video

konferencijy bei seminary pagalba, nuotoliniu budu.

Yra nemazai komerciniy ir atviro kodo sistemy, kurios skirtos nuotoliniam mokymui.
Misy tikslas analizuojant kelias klasikines labiausiai paplitusias nuotoliniy studijy sistemas
iSsiaiSkinti jy svarbiausius trikumus. Kuriant ,,Audio — video nuotolinio mokymo ir

egzaminavimo sistema®, bus atsizvelgiama j sudarytg trikumy sarasa.

Virtualios mokymosi aplinkos:

e ANGEL LMS o cFront

« ATutor * Moodle

e Blackboard e OLAT

e Claroline o Sakai Project
o Desire2Learn e Scholar360

e Dokeos  WebCT

Plac¢iau aptarsime tris sgraSe paminétas virtualias mokymo aplinkas, tai ATutor , Moodle

ir WebCT.

1.1.1 ATutor

Atviroji ziniatinkliné virtualioji mokymosi aplinka (autoriai jg vadina mokymosi turinio
tvarkymo sistema). Sistema sukurta Toronto universitete (Kanada). Ji naudojama jvairiuose

universitetuose, s€¢kmingai taikoma ir universitetuose ir vidurinése mokyklose.

Mokytojas/Déstytojas gali greitai sutvarkyti, pateikti, perskirstyti mokymosi turinj arba
tvarkyti ir prizidiréti kursy modulius. Mokiniai/studentai gali mokytis savo poreikiams

pritaikytoje mokymosi aplinkoje. Bendra sistemos vaizda galime matyti 1 pav.[5]



9 ATutor Demo Course Server - A Play Here Course - Photoshop Competency Lesson - Lesson 1 - Interface - ,,Mozilla Firefox®

Evla Taisa FRodinys Eiti Adresynas  Priemonés  Zinynas
i P —— —— =
<] - P - l@ ; @ O3 IAT: bt vy attor cajatutor demojindex. php?rid=235;enabls=PREF_MAIN MERL v © =i [CL

& Pradsios tinklalapis B BBC naujienos [en] B Sportalas

A Play Here Course
@ Home @ Tools @ Resources @ Discussions @ Site-map @ ACollab

Home » Photoshop Competency Lesson » Lesson L -- Interface »
@ Previous: 2.7 Pre essment | Mext: 2.4 Lesson 2 -- Toolbox @

|®Cluse Menus

2 Photoshop Competency Lesson @Lesson Menu
.2-3 LESSOI‘I 1 = Interface Hﬂgihntnshop Competency L...

i@ 2.1 Introduction

~-2.2 Pre Assessment

—-2,3 Lesson 1 -- Interface
—-2.4 Lesson 2 -- Toolbox
--------- 2.5 Lesson 3 -- Palettes

.6 Lesson 4 -- Layers
Lesson 1: Interface =@~ | St Ll o S
--2,8 Lesson 6 -- Bright...
=29 Lessonifs=stHue an.
.10 Lesson 8 -- Select...
.11 Lesson 3 -- Transfarm
.12 Question 1

.13 Question 2

——2,14 Question 3

2,158 Question 4

3) Options Bar — set the options for the currently selected tool | b= 2,16 Question §

--2,17 Question &

2,18 Question 7

2,19 Question &

5) Image Area — the currently open image(s) o2 20 Question 9

Photoshop

Whatis in the Adobe Photoshop is a powerful tool for editing photographs and
Photoshop interface? graphics. The first step in learning Photoshop is to familiarize yourself
" with the Phatashop interface, which consists of five basic components

1) Menu Bar — containg all of Photoshop's available options

2) Toolbox — has various tools for editing the image

4) Palettes — various panes to control different aspects of the project
Includes layers, channels, paths, history, etc

Mext Topic: 3 Business Startup &% v
< b

Dokumentas jkeltas

1 pav. ,,ATutor“ mokymosi sistemos bendras vaizdas
Sistema integruoja pagrindines priemones reikalingam veiksmingam mokytojy/déstytojy

ir mokiniy/studenty bendradarbiavimui bei mokymui ir mokymuisi.[5]

Sistema sudaro: diskusijy forumai, pokalbiai, vidinis elektroninis paStas, pasikeitimo
rinkmenomis priemonés (mokiniai/studentai gali persiysti jvairiy formaty dokumentus, dalytis
kurso ar grupés biblioteka, gali dalytis savo aplanky turiniu ir kt.), uzrasai (mokiniai/studentai
gali turéti dalomus arba savo asmeninius uZzraSus su rinkmenomis), kalendoriai (asmeniniai,
grupés arba kurso), zinynas, paiesSka sistemoje, darbo atsijungus nuo tinklo priemonés (mokiniai
gali persisiysti kursy puslapius su perziliros programa), darbo grupése priemonés
(administratorius gali sukurti grupes, grupiy vadovus, kiekviena grupé gali turéti savo
rinkmeny dalijimosi sritis, bendradarbiavimo dokumentus, diskusijas, pokalbiy kambarius, el.
pastq, kalendoriy), savikontrolés priemonés (administratorius gali sukurti savikontrolés
testus), mokiniy/studenty portfolio (turi savo arba vieSus aplankus), saugumo lygio nustatymo
priemonés (administratorius gali nustatyti kursy vieSumga — laisvai prieinami ar su slaptazodziu),
automatinés testy vertinimo priemonés, kursy tvarkymo priemonés, mokiniy/studenty stebé¢jimo
priemonés (pateikiamos ataskaitos apie mokiniy/studenty lankytus kursus, prisijungimo laika,
datg ir kt.), kursy Sablonai, mokiniy apklausos priemonés, mokymosi turinio importo ir eksporto

priemones, integruotos grynojo ir raiskiojo teksto rengyklés.
10



»ATutor” suderinama su IMS/SCORM standartais, tod¢l sistemoje galima panaudoti
mokymosi turinj i§ kity Siuos standartus atitinkanciy aplinky, taip pat eksportuoti turinj ir

panaudoti jj kitose aplinkose.[5]

Toliau esan¢iame paveiksle pavaizduota, kaip mokytojas/déstytojas gali tvarkyti
mokymosi medziagg: 2 pav. parodyta pamokos/paskaitos turinj, prisijungus su
mokytojo/déstytojo teisémis, galima keisti naudojant integruota HTML rengykle arba jdéti i

ankscCiau parengtos rinkmenos.
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Dokumentas jkeltas

2 pav. Pamokos turinio tvarkymas ,,ATutor* aplinkoje (prisijungus kaip mokytojas)
Sistema dalinai iSversta j 40 kalby, 1§ jy — 1 Sias Europos Sajungos Saliy kalbas: ceky,
dany, olandy, prancizy, vokieCiy, graiky, vengry, italy, latviy, lietuviy (i§ dalies), lenky,
portugaly, slovaky, slovény, ispany, $vedy.

Norint jdiegti sistemg ,,ATutor*, turi biiti patenkinti Sie reikalavimai:

o HTTP Ziniatinklio serveris (rekomenduojama ,,Apache 1.3.x.“, o ne ,,Apache 2.x%).
o PHP 4.2.0 arba naujesné su Zlib ir MySQL (4.3.0 arba naujesné versija).
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o MySQL 3.23.x arba naujesné, 4.0.12 arba naujesné (su MySQL 4.1.x ir 5.x oficialiai
nesuderinama).
Rekomenduojamos darbui su “ATutor” sistema narSyklés ir jy versijos: Netscape (7+) ir
kitos Mozillos Seimos narsyklés (pvz., Mozilla, Mozilla Firefox), Microsoft Internet Explorer 4+,
Opera 5+.

1.1.2 Moodle

»Moodle* pavadinimas - tai pilno angliSkojo programos pavadinimo (Modular Object
Orientered Dynamic Learning Environment) trumpinys. Pats pavadinimas rodo, kad Sioje
dinamiskoje, lengvai kei¢iamoje nuotolinio mokymosi aplinkoje visa informacija yra pateikiama
atskirais moduliais, kurie konstruojami i§ jvairiy lengvai atnaujinamy ir pakei¢iamy mokymosi

objekty.

Dabar jau visame pasaulyje placiai akademiniuose sluoksniuose Zinomu trumpiniu
“Moodle” vadinama nuotolinio mokymosi reikméms sumodeliuota ir pritaikyta nuotolinio
(virtuali) mokymosi aplinka, leidzianti ne tik lengvai ir lanksCiai organizuoti mokymo(si)
procesa, bet ir organizuoti visai akademinei bendruomenei aktualios informacijos sklaida. Sia
mokymosi aplinka 1998 m pradé¢jo kurti pedagogas ir programuotojas Martin Doughiamas i$

Australijos Curtin technologijos universiteto.[20]

Pedagoginiu pozitiriu ,,Moodle* programiné jranga S§iuo metu pripazjstama viena i8
lanksCiausiy. Ji pagrista pedagoginémis socialinio rekonstruktyvizmo ir rekonstrukcionizmo
teorijomis. Naudojantis Sia programa néra sunku kurti ar nuotolinéms studijoms adaptuoti studijy
kursus, ji reikalauja tik minimalios administratoriaus priezitiros. Pati programa sudaryta taip, kad
bitinai skatinamas kiiréjy ir vartotojy bendruomenés aktyvus dalyvavimas SiuolaikiSkame

mokymo(si), dalijimosi mokymosi patirtimi procese.[20]

Taip pat labai svarbu tai, jog programa "Moodle" atitinka Siuolaikinius techninius tokio
pobiidzio programy standartus (LDAP, ADOdb, SCORM, WEB-DAYV ir kt.), ir kad akademinés

institucijos gali naudotis atvirojo kodo programine jranga.[20]

Privalumas tarp kity sistemy yra tai, kad ji projektuojama remiantis socialinés

konstruktyvistinés pedagogikos principais (bendradarbiavimas, aktyvumas, kritinis vertinimas ir
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kt.). Kadangi programa yra atviroji, bet kuris norintysis gali ja iSsiversti, pritaikyti savo

poreikiams ir naudoti.

Jds prisijunges Wytautas Werseckas vardu (Atsijunghi)

Mimosa tvarkarasciy sudarymo programa

Moodle - ITC » Mimosa Jjungti tvarkyma |

Dalyviai Savaitinis tvarkarastis FPaskutines
: . naujiencs
43 kurso dalyviai
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A Maujieny forumas
Jul 29, 15:13 - Amanda

.:f'h Darbo eiga Mulialis
3'& . .. Dalyviy prisistatymas
o : Duomenys, kodai ir pogrupiai daugiau,..
Uzsiemimai B Evcelio klausimy forumas
% Forumai B pendraukime! Basimi jvykial
28 pamokos
: . iz Pirmi Zingsniai
Rezursal i | Monday, 11 July (05:00 AM)
= UZduatys
- .\,f. : B # Pogrupiy
52 Zodynaliai Sig savaite atliksite Siuns darbus: reikalingumas
1. susipaZinsite su Moodle aplinka. Monday, 11 July (15:40 PM)
e 2. jdiegsite Mimosa programa, jg padarysite . . .
Paieska licenzijuota #» Mimosa veiksmai
A . .. . Tuesday, 12 July [04:55 AM]
3. susipaZinsite su Mimosa programos funkcijomis
| ir pavyzdiniu mokyklos tvarkaraséiu. Pereiti | kalenkdoriu...
Maujas jvykis..

S - 4, padiskutuosite pogrupiy reikalinguma, jasy
ledkati diskusijose | rmaokyklos aplinkoje.
Paskutiniai veiksmai

UZsiémirnas nuo Monday,

Valdymas & pirmi 2ingsnial 2005 June 27, 16:25 PM
& Mimosa veiksmai

R YNV N | P P

Pilna pastarosios veiklos

# [jungti tvarkyma

3 pav. Kursy tvarkymo sistema ,,Moodle*
Programa turi moduling struktiirg. Kiekvienas modulis papildo ja naujomis priemonémis.

Sistemos vaizda su iSsidés€iusiais moduliais galime matyti 3 pav.

Pagrindiniai ,,Moodle* moduliai:

. uzduociy tvarkymas (mokiniy/studenty atlikty uzduociy siuntimas ir pri€émimas,
pavéluotai atlikty uzduoc€iy tvarkymas, tikrinimo rezultaty skelbimas);

. pokalbiai (HTML, paveikslai, grafiniai jaustukai, pokalbiy teksto jraSymas, kad jj biity
galima véliau perzitréti);

. pasirinkimas ir balsavimas (kursy skelbimas ir mokiniy/studenty kursy pasirinkimai);

. diskusijy forumai (tik mokytojy/déstytojy diskusijos, kursy naujieny forumai, keliy
vartotojy forumai);

. dienynas (privatus tarp mokytojo/déstytojo ir mokinio/studento);

o klausimai, testai (pasirenkamy atsakymy klausimai; ZodZio ar frazés atsakymy
klausimai, ,taip“ arba ,ne‘ atsakymy klausimai, atviro pobidZio klausimai ir pan.; vaizdus

klausimy pateikimas: HTML formatas, paveikslai; klausimy jtraukimas j duomeny baze);
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. iStekliai (jvairaus formato turinys: teksty, pateik¢iy rengyklés, vaizding, garsiné ir kt.;
rinkmeny atnaujinimas, persiuntimas grynojo teksto arba HTML formatu);

. tyrinéjimai (mokymosi analizés priemongs, skil¢iy kiirimas, rezultaty skelbimas);

. studijos (turi jvairias vertinimo skales, mokytojas/déstytojas gali pateikti bandomgsias

uZduotis ir kt.).[5]

Pagrindinés sistemos savybés: tinka ir nuotoliniam mokymui(si), ir naudojimui klaséje,
turi paprastg vartotojo sasaja, kursus galima riiSiuoti bei vykdyti jy paieska, integruotos duomeny
saugumg uZztikrinancios priemonés, daugumoje teksty raSymo sriciy (iStekliai, forumai, Zurnalas)
medziaga gali biiti taisoma naudojant HTML rengykle, sistemos svetaing tvarko administratorius
(jis nurodomas diegiant sistema), administratorius gali keisti sistemos svetainés iSvaizda, net jau
idiegta ,,Moodle* gali biiti papildoma naujais moduliais, mokiniai/studentai gali kurti savo el.
pasto paskyras, el. paSto adresai yra patikrinami ir patvirtinami, vartotojy prisijungimg gali
tikrintt LDAP serveris (administratorius nurodo, kuriuos laukus tikrinti), turi iSoring duomeny
baze (bet kuri duomeny bazé, turinti bent du laukus, gali buti naudojama kaip iSorinis tapatybeés
nustatymo $altinis), darbo su IMAP, NNTP protokolais priemonés, skaitmeniniai liudijimai ir
Sifravimo priemonés, mokytojas/déstytojas gali jtraukti studentus j kursg arba iSbraukti i§ kurso,
kiekvienas vartotojas gali nurodyti savo laiko juostg ir kiekviena data ,,Moodle* sistemoje yra
konvertuojama  vartotojo nurodytaja, kiekvienas vartotojas gali pasirinkti sgsajos kalba,
administratorius (tai gali biiti ir mokytojas/déstytojas) tvarko visus kursus bei kity
mokytojy/déstytojy registracija, vartotojy aktyvumo stebéjimas — kiekvieno mokinio/studento
aktyvumo ataskaitos gali biiti pateikiamos grafiskai, kursy atsarginiy kopijy kiirimas (naudojamas
zip pakavimas). [5]

Sistema iSversta arba verciama j 50 kalby. IS jy j Sias ES Saliy kalbas: ¢eky, dany, olandy,
angly, esty, suomiy, pranciizy, vokieciy, graiky, vengry, italy, lietuviy (i§ dalies), latviy, lenky,

slovaky, ispany, Svedy. Vartoja jstaigos i§ 92 Saliy. Tarp jy ir ES Salyse: Estija, Graikija, Ispanija,

Italija, Kipras, Latvija, Lenkija, Lietuva, Liuksemburgas, Olandija, Portugalija, Prancizija,

Slovakija, Slovénija, Suomija, Svedija, Vengrija, Vokietija.

Norint jdiegti ,,Moodle®, turi biiti patenkinti Sie reikalavimai:

o Ziniatinklio serveris. Daugelis naudoja Apache, taciau veikia ir su kitais serveriais,

palaikanciais PHP, pavyzdziui, IIS operacinése sistemose Windows.
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. PHP scenarijy kalba (4.1.0 ar vélesné¢ versija). PHP 5 galima naudoti tik su
»Moodle* 1.4 ar naujesnémis versijomis.
o Duomeny baziy serveris (rekomenduojama MySQL arba PostgreSQL).
»Moodle*“ suderinama su SCORM elektroninio mokymosi turinio pakavimo standartu,
todél sistemoje galima panaudoti mokymosi turinj i§ kity Siuos standartus atitinkanciy aplinky,

taip pat eksportuoti turinj ir panaudoti jj kitose aplinkose.[5]

1.1.3 Virtuali mokymosi terpé WebCT

WebCT (Web Course Tools) — placiausiai pasaulyje naudojama virtuali mokymosi terpé.
Pirma kart pasauliui ji buvo pristatyta 1996 metais. Sig terpe mokymui(si) naudoja vir§ 6
milijony pasaulio studenty. WebCT kompanija investavo daugiau kaip 100 milijony doleriy
sistemos plétrai. Rinkos lyderiu WebCT tapo todél, kad ji yra lanksc¢iy, lengvai naudojamy ir
pedagoginiu pozitriu patogiy mokymo ir mokymosi jrankiy visuma. Tie jrankiai yra skirti trims

skirtingoms, viena kitg papildan¢ioms funkcijoms vykdyti[26]:

e Kursy kiirimui. WebCT turi priemones, padedancias kursy kiiréjams paruosti ir pradéti
teikti naujus kursus.

e Kursy teikimui. Turi jvairias priemones patogiam kursy teikimui nuotoliniu biidu. Be to Si
terpé tinka ir dieniniy studijy modernizavimui. Taikymo funkcijos skirstomos j:

o Komunikavimo ir bendravimo jrankius;
o Atestavimo (jvertinimo) jrankius.

e Kursy valdymui. Prad¢jus teikti kursg WebCT valdymo jrankiai leidzia efektyviai jj
administruoti. Be to, kuratorius bet kada gali gauti statisting informacijg apie
besimokanciyjy aktyvumag bei atestavimy rezultatus. Suasmeninti terpés vartai leidzia
studentams déstytojams bei administratoriams jeiti } daugialypiy kursy aplinka ir turéti
bendrus kursy kalendorius ir mokyklos praneSimus[26]. Kaip atrodo sistemos aplinka

vartotojui galima pamatyti 4 pav.
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éia savaite jrasy néra.

4 pav. Bendras WebCT sistemos vaizdas

WebCT terpé yra gausi pagalbiniy jrankiy. Terpéje patogu naudotis elektroniniu pastu,

iSoriniais i§vesties jrenginiais, pagalbomis ir pan.
Techniniai kompiuterio reikalavimai darbui WebCT aplinkoje:
e Personalinis kompiuteris pastoviu interneto rysiu.

o Kompiuteryje turi biiti jdiegta Netscape Navigator 4x, Netscape Comunicator

4x arba Internet Explorer 5 ar naujesnés Siy interneto narSykliy versijos.

1.14 ISvados

Atlikus egzistuojanciy, labiausiai paplitusiy nuotolinio mokymo ir egzaminavimo sistemy
analize sudaréme apibendrinimui skirta lentele Nr. 1. Sioje lenteléje idvardinti kriterijai ir

statusai, kurie nurodo sistemy privalumus ir trilkkumus.
Vertinimo kriterijai:

Egzaminavimo jrankiy lygis — vertinama ar sistemose jdiegti atsiskaitymo biidai yra

pritaikyti studentams laikyti egzaminus nuotoliniu budu, bei jy gausa.

Video paskaity lygis — jei sistema turi nuotoliniy video paskaity transliacijos galimybe,
vertinama perduodamos audio-video medziagos kokybé.
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Video seminary lygis - jei sistema turi video seminary transliacijos galimybe, vertinama

perduodamos audio-video medziagos kokybé.

Autentifikacijos lygis — vertinamas saugiy duomeny perdavimo protokoly naudojimas

bei naujos kartos autentifikavimo priemoniy palaikymas (autentifikacija biometriniy skaitytuvy

arba e-parasSo pagalba).

Paplitimas — vertinamas sistemos populiarumas mokymo jstaigose.

Trediyju Saliy moduliu palaikymas — atkreipiamas démesys ar sistema palaiko

papildomus moduliuos, kuriuos kuria kitos kompanijos ar asmenys. Kuriant ,,Audio — video

nuotolinio mokymo ir egzaminavimo sistemg™ yra aktualu atkreipti démesj j kity sistemy

platformiskumg ir galimybe, kuriamg sistemg suprojektuoti taip kad ji galéty tarnauti kaip

papildomas funkcijy rinkinys kitose sistemose.

Lentelé Nr. 1 ISnagrinéty sitemy skirty nuotolinéms studijoms apibendrinimas

Kriterijus Nuotolinio mokymo ir egzaminavimo sistemos

ATutor Moodle WebCT

Egzaminavimo jrankiy | Zemas Zemas Zemas

lygis

Video paskaity lygis Néra Neéra Néra

Video seminary lygis Neéra Neéra Neéra

Autentifikacijos lygis Vidutinis Vidutinis Vidutinis

Paplitimas Vidutinis Didelis Didelis

Treciyjy Saliy moduliy | Yra Yra Yra

palaikymas

Nei viena i§ nagrin¢jamy sistemy neturi mokymo jrankiy paremty video transliacijomis.

Video apdorojimo terp¢ palikta treciyjy Saliy programinei jrangai(jskiepiams). Visose sistemose

realizuoti labai primityvis atsiskaitymo biidai. Autentifikacijai taip pat néra skiriamas didelis
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démesys. Nei vienoje sistemoje néra realizuota autentifikacija nei biometrinio skaitytuvo ar e-

paraso pagalba.

1.2 Audio - video informacijos perdavimo internetu analizé

Kuriamoje ,,Audio — video nuotolinio mokymo ir egzaminavimo sistemoje‘ didZiausias
démesys yra skiriamas mokymo procesams paremtiems vaizdo konferencijomis. Pasaulyje
egzistuoja sistemy, kuriy pagalba galima vykdyti video transliacijas i§ nutolusios vietos ar
inicijuoti daugialypes vaizdo konferencijas. Kauno technologijos universitetas video paskaity
transliacijoms naudoja ViPS programinj sprendima. Placiai visiems Zinomos programinés jrangos
Skype mokama versija turi daugialypiy vaizdo konferencijy palaikyma. Tac¢iau dauguma sistemy
turi tam tikry trukumy. Svarbiausias trukumas yra tai, kad sistemos vartotojas negali vykdyti
video konferencijos j savo kompiuterj nejdieges papildomos programinés jrangos. Dar vienas i
trikumy yra tai, kad déstytojams norint transliuoti aukstos kokybés video paskaitas reikia

naudotis video studijomis, kurioms jkurti reikalingos didelés investicijos.

Vykdant nuotolinius seminarus ar egzaminus yra reikalingas ,,dvipusis® audio — video
rySys. Reikia atkreipti démesj, kad daznas ,,namy“ vartotojas turi nedidelés spartos interneta.
Misy uzdavinys sukurti sistemg, kuri nustaCiusi vartotojo interneto pralaidumg, jam siysty

atitinkamos kokybés video medziagg.

Analizuojant audio-video informacijos perdavimg internetu didelis démesys bus skiriamas
aukstos kokybés (HD) video perdavimui. Tai gali biiti naudinga vykdant video paskaitas

medicinos srityje, nes mokomoji medziaga daznai biina realios rentgeno nuotraukos bei kita.

1.2.1 Vaizdo konferencijos

Tai budas kompiuteriy tinklais perduoti dinaminj vaizdg ir garsa. Vaizdo konferencijoje
gali dalyvauti keletas abonenty. Kiekvienam jy reikia vaizdo kameros ir kompiuterio. Abonentai
per savo kompiuterj transliuoja j kompiuteriy tinklg vaizdo kameros signalus (vaizdg ir garsg), o
kiti abonentai juos priima. Galima priimti tik kity abonenty siun¢iamus signalus (pasyviam
vaizdo konferencijos dalyviui kamera nebiitina), priimti atskiry abonenty signalus, demonstruoti

priimama vaizda ir garsa televizoriy ekranuose arba projektuoti vaizda j sieninius ekranus ir t.t.
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Vaizdo konferencijos tinka distancinéms studijoms. IS studijy centro gali biti
transliuojamos mokomosios laidos pagalbiniams studijy centrams. Galimas realaus laiko atgalinis
rySys su studijy centru tais paciais kompiuteriy tinklais, taciau atgalinio rySio tipas ir biidas

priklauso nuo turimy rysio kanaly ir technikos.

Vaizdo konferencijas taikant distancinése studijose, paprastai biina dvipusis asimetrinis
rySys, nes be atgalinio rySio edukologiniu poziiiriu studijos yra nevisavertés. RySys gali buti
asimetrinis, nes atgalinio rySio reikalavimai paprastesni negu mokomuyjy laidy transliacijos.
Kokybisky mokomujy laidy transliacijai pageidautina turéti bent 2 Mbps laidumo rySio kanala.
Atgaliniam vaizdo rySiui pakanka 256 kbps laidumo rysio kanalo, o jei pakanka garsinio atgalinio
rySio, tuomet pakanka 64 kbps laidumo rySio kanalo. Jei yra iki deSimtis studijy pagalbiniy
centry, patenkinama rezultata galima gauti, sujungus juos 2 Mbps laidumo rysio kanalais, atgalinj

ry$i turint tais paciais kanalais.

Su vaizdo konferencijomis perduodamos informacijos jvairumu ir kokybe negali lygintis
jokie kiti distanciniy studijy organizavimo metodai. Vaizdo konferencijos suteikia daugiau
galimybiy negu kitos komunikacijy sistemos ir kompiuterinio rysio lygiai, ir atstoja jy teikiamas
galimybes, iSskyrus pasStg, nes negali biiti perduodami materialtis daiktai. Taciau perduoti
mokomaja medZziagg ¢ia sudétingiau, todél daznai kartu su vaizdo konferencijomis distancinése
studijose naudojamos ir kitos kompiuterinio rySio priemonés, pavyzdziui, elektroninis pastas,

pasaulinio voratinklio aplinkos priemongs ir t.t.

Palyginti su kitomis priemonémis ir sistemomis, edukologiniu poziiriu vaizdo
konferencijos garantuoja efektyviausias distancines studijas. Gali biiti pasitelkta beveik visa
tradiciniy studijy patirtis ir metodikos, i§skyrus laboratorinius darbus, nors kai kuriuos procesus
galima demonstruoti vaizdo filmais. Be to, vis daugiau procesy galima modeliuoti kompiuteriu;
t.y. pigiau negu naudojant kitg laboratoring jranga. Todél kai kuriais atvejais laboratorinius
darbus galima i§ dalies kompensuoti darbu modeliavimo programy paketais arba vaizdo jrasy

perziiira.

Siuo metu vaizdo konferencijos yra viena efektyviausiy priemoniy organizuoti grupines
distancines studijas, Sioje srityje intensyviai dirbama visame pasaulyje, todél jos ateityje

neabejotinai populiarés.
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1.2.1.1 Vaizdo konferencijuy paplitimg ribojantys veiksniai

Dar pakankamai brangiis rysio kanalai, uztikrinantys pakankamga vaizdo ir garso kokybg.
Bet labiausiai, ko gero, platy vaizdo konferencijy naudojima stabdo inercija ir jy galimybiy bei
galimy taikymo sri¢iy nezinojimas, rec¢iau — 1€8y stygius, nes daug kur vaizdo konferencijos gali

apsimoketi.[23]

1.2.1.2 Vaizdo konferenciju kokybé

Vaizdo konferencijos tikslas — sukurti tiesioginio, be technikos tarpininkavimo,
tarpusavio bendravimo iliuzija. Zmogus privalo jausti, kad jo pasnekovai yra kazkur greta toje
pacioje erdvéje, o televizorius, monitorius ar vaizdo projektorius turi taip susieti jj su aplinka, kad

vaizdas blity matomas tarsi pro langa.

Svarbiausias dalykas, leidZiantis arba neleidziantis sudaryti tiesioginio bendravimo
iliuzijg — vaizdo ir garso kokybé. Garsas bus geras, jei sklis be trikdziy ir aido, bus aiSkus,
netriikCiojantis, be pauziy ir erdvinis. Garso kokybé priklauso nuo garso kanalo plocio bei
techninés jrangos — mikrofony, garsiakalbiy ir kt. Vaizdas turi buti spalvotas, aiSkus,
netrikc¢iojantis ir neveéluojantis. Vaizdo kokybé priklauso nuo kadry (piesiniy) keitimosi daznio,

skiriamosios gebos (tasky skaiciaus) ir monitoriaus dydzio.[23]

Garsas ir vaizdas, paversti skaitmeniniais kodais, sudaro didelius duomeny blokus,
kuriuos sunku ir brangu saugoti bei perduoti rySiy linijjomis. Tod¢l praktikuojamas garso ir
vaizdo suspaudimas, leidziantis atsisakyti perteklinés informacijos ir sumazinti duomeny bloky
apimtis. Taciau suspaudimo metu prarasta pertekliné informacija keicia garsg ir vaizda, blogina
kokybe, gali iSkraipyti juos. Ypa¢ pavojinga suspausta vaizda ir garsg perduoti nepakankamai
patikimomis bei riboto pralaidumo rySio linijjomis, nes, atsisakius perteklinés informacijos,

praradimy rySio kanale kompensuoti nebegalima.[23]

Vaizdo konferencijy kokybé tiesiogiai proporcinga jrangos ir kanaly nuomos kainoms.
Vargu ar galima tikétis pakankamos kokybés, pasirinkus pigiausius variantus. Tac¢iau papildomai
jdéti pinigai taip pat ne visuomet leis pakelti vaizdo konferencijy kokybe. Siuo metu sparéiai
plétojasi telekomunikacijy tinklai, todél jsigyta jranga turi bti adaptyvi, lanksti ir leisti dirbti su
jvairiais duomeny perdavimo protokolais, palaikyti Tarptautinés telekomunikacijy sajungos
parengtus standartus, nusakancius vaizdo konferencijy garso ir vaizdo suspaudimo algoritmus,
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duomeny perdavimo biidus, kanalo plocius ir jy valdymo metodus. Standarty laikymasis jgalina
derinti skirtingy firmy jranga, nuolat ja atnaujinti, nuosekliai plétoti, didina sistemos

lankstuma.[23]

1.2.1.3 Audio-video srauty organizavimas bei pralaidumo jvertinimas e-
studijy sistemoje

Kuriant E-studijy sistemas, esant bendravimo modeliui: nutoles déstytojas <> studenty
klase, iskyla specifinés problemos kaip optimizuoti Audio-Video srauty transliacijas tarp
déstytojo ir studenty. Taip pat biina poreikis audio-video srauty transliavimg susieti su kitomis
standartinémis e-studijy funkcijomis, kaip dalinimasis programomis, greiti atsakymai, pokalbiai,
dalinimasis failais ir pan. Analizuojama, kaip iSspresti Sias problemas laikantis H323

specifikacijos

1.2.1.4 Tiesioginis sujungimas pries centralizuota sistema

Tiesioginio sujungimo video konferencijos planuojamos tokiu principu, kad kiekvienas
konferencijos dalyvis siuncia video informacijg visiems likusiems konferencijos dalyviams, bei
tuo paciu metu klausosi kity audio-video srauty per atskirai sukurtus kanalus. Tokiy konferencijy
vykdymas kai kuriais aspektais yra techniskai lengvesnis, be to klientas jgauna daugiau laisvés,
nes nereikia prisiristi prie centrinio serverio, o tiesiog galima jungtis prie konkretaus vartotojo ir
taip organizuoti konferencija. Vis tik tokia sistema turi pakankamai minusy, esminis tame, kad ja
bus sudétinga iSplésti ir pridéti papildomy funkcijy. Tokios funkcijos kaip konferencijos zurnalo
vedimas bei saugojimas ar unifikuoti testai naudojami e-studijy sistemose daug lengviau
realizuojamos naudojant centralizuota serverj. Be to yra daznai pasitaikantis atvejis, kad klasés,
kurioje sédés studentai, kompiuteriai gali turéti lokalius IP numerius ir stovéti uz ugniasienés.
Taip pat daznai pasitaiko, kad déstytojo darbo vieta biina nutolusi (per internetg) nuo studenty
klasés, taigi gali biiti apribota duomeny perdavimo srauto apimtis. Jeigu kompiuteriai, esantys
klaséje, stovi uz ugniasienés, iSkyla Audio-Video srauty pra¢jimo pro ugniasien¢ problema, kurig
imanoma iSspresti tik naudojant tarpinj serveri(nebitinai centrinj, bet jis galéty susikalbéti su
centriniu). Net jeigu klasé nestovi uz ugniasienés yra neefektyvu transliuoti Audio-Video srautg

keliems vartotojams esantiems vienoje vietoje per internetg, nes taip didés duomeny perdavimo
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srautas, kuris gali biiti ribotas. Daug efektyviau priimti viena srautg viename 1S klasés
kompiuteriy ir i§dalinti jj 'netoli' esantiems. Tai taip pat gali atlikti tarpinis serveris. Taigi galima
daryti iSvada, kad e-studijy sistemoms nenaudinga naudoti tiesioginio sujungimo sprendima.
Visom e-studijy funkcijom realizuoti bei techniném problemom spresti geriau naudoti

centralizuotg sistema, kur veikty vienas ar keli serveriai.[4]

1.2.2 H323 specifikacija
1.2.2.1
H323 standartas tai aibé protokoly skirty vaizdo-garso konferencijoms rengti pakety

perdavimu pagrjstuose tinkluose, tokiuose kaip IP tinklai(internetas). Siuo metu H323 standartas
yra pagrindinis tam skirtas standartas turintis tik vieng konkurentg — SIP. Bet Siuo metu SIP yra
dar labai jaunas standartas, ir praktiSkai testavimo faz¢je. H.323 rekomendacija apibrézia
terminalus ir kitus objektus dirbancius tinkluose, kurie negarantuoja kokybisko paslaugy
atlikimo. H.323 objektai gali komunikuoti realiu laiku ir perduoti garsa, vaizda bei duomenis.
Bendravimas garsu yra privalomas, kai tuo tarpu vaizdo ir duomeny perdavimas yra nebiitinas.
Taciau jei vaizdo ir duomeny perdavimas yra jmanomas, tada pageidaujama, kad visi terminalai
palaikyty Siy duomeny apsikeitimg ir galéty tarpusavyje komunikuoti. H323 apibrézia keturis
komponentus: Gateway, Gatekeeper, Terminal ir MCU(Multipoint Control Unit).

* Terminal yra galinis tinklo taskas, kuris teikia realaus laiko komunikacijas su kitu Terminal,

Gateway arba MCU. Terminal turi palaikyti tam tikrus Audio bei Video kodekus.

» Gateway teikia pakeitimo tarp protokoly servisg. Panaudojant juos, H323 numato galimybe

komunikuoti su terminalais atitinkanc¢iais H320(ISDN), H321(ATM) ir pan. standartais.

» Gatekeeper tikslas yra atlikti visos sistemos kontrole, teikti autorizacijos paslaugas,

kontroliuoti audio-video perdavimo resursus ir pan.

* MCU tai komponentas suteikiantis galimybe konferencijoje dalyvauti daugiau nei dviems

sistemos komponentams, jis atlieka paskirstymo darbg. [4]

Siy komponenty bendra saveika galime matyti 5 pav.
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1.2.2.2 H323 specifikacijos laikymasis e-studiju sistemoje
1.2.2.3

Konkreciai e-studijy sistemai, jai esant gan specializuotai ir nenumatant rySiy su kitomis
sistemomis Gateway komponentas praleidziamas, tuo tarpu Gatekeeper realizuojamas, kaip
centrinis sistemos serveris, tuo paciu metu galintis aptarnauti vartotojy autorizacijg bei atlikti
specialias e-studijy funkcijas, tokias kaip faily dalinimasis, testavimas ir pan. MCU realizuojamas

kaip tarpinis serveris-paskirstytojas.

1.2.3 Srautinis audio - video informacijos perdavimas

Srautinés audio - video informacijos perdavimo (angl. Streaming) metu audio - video
informacija i§ serverio per tinklg siun¢iama klientams realiu laiku. Serveris, kuris §ig informacija
apdoroja vadinamas srautinés audio video informacijos perdavimo (SAVIP) serveriu. Klienty
interneto spartos amplitudé maksimali nuo modemu perduodamo iki placiajuos¢io. Nei vienas
failas néra persiunciamas ] kliento standyjj diska. Audio - vieo informacija atkuriama kliento

turimomis programomis.

1.2.3.1 SAVIP serveris

Norint naudoti srautinj audio - video informacijos siuntimg, tam, kad informacija

internetu pasiekty vartotojai biitinai reikalingas SAVIP serveris. [7] Kaip vartotojams reikia web
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serverio jy interneto svetainéms, mail serverio — pasto zinutéms, taip SAVIP serveris reikalingas

realaus laiko transliacijoms.

Smulkiems projektams tame paciame kompiuteryje gali buti paleistos visy serveriy web,
mail ir SAVIP programinés jrangos. Kuriant stambius projektus reikeéty atsizvelgti j vartotojy
kiekius ir naudoti dedikuotus serverius kuriuose atskirai buty valdomos skirtingi programy

rinkiniai. Taip pat yra taikomas virtualiy masiny principas.

1.2.3.2  Realaus laiko transliacijy veikimo principas naudojant srautinés
audio — video informacijos perdavimo technologija

Filmuojama medziaga retransliuojama j kompiuterj (mobilig darbo vietg), kuriame video
medziaga apdorojama ir siun¢iama j SAVIP serverj. Klientai internetu gali pasiekti realaus laiko
transliacijas, kurios yra vykdomos serveryje. (6 pav.) pateikta veikimo principiné schema. Si
schema aptinkama visy srautinés audio — video informacijos perdavimo technologijomis pagristy

produkty apraSymuose. (pvz. Darwin Streaming server, Adobe Flash Media Server 3, VLC ir kt.).

Ercadcaster, Clierts on
B local netwaork

T =

» 7;. I

N, |
< &

Streaming server

Irtermst

Clients on Intemst

6 pav. Realaus laiko transliaciju veikimo principo schema
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1.2.3.3  Srautinés audio — video informacijos perdavimo privalumai

“Progressive download”, tai paprastas metodas video medziagos atkiirimui su labai mazai
kontrolés.[18] SAVIP — tai metodas, kuris leidzia transliuotojui kontroliuoti visus aspektus

susijusius su video medziagos atktirimu.
SAVIP privalumai [2]:

e Greitas startas — SAVIP yra greiCiausias biidas paleisti video transliacija
interneto svetainéje.

e Pazangi video Kkontrolé — srauto matavimas; paslaugos kokybés
steb¢jimas/monitoringas; automatinis pristatanciy paveiksleliy formavimas;
serverio pusés grojarastis.

e Efektyvus tinklo resursy panaudojimas — Vartotojai kurie moka uz savo video
medZziagos talpinimg serveryje arba uz srauto suvartojima, video klipy transliacijos
metu yra registruojamas kiekvienas persiystas bitas ir uz tam tikrg srauto
suvartojimg klientas moka nustatytg kaing. Vartotojui Zitirint srautinés audio-video
informacijos transliacijg yra parsiunciami tik tie bitai kurie aktualiis Zitirimos
video medZziagos atkiirimui, tai reiskia, kad yra taupomas srautas.

e Saugumas, saugus audio-video informacijos perdavimas — audio-video
informacija SAVIP atveju néra keSuojama (saugoma) kliento kompiuteryje, todél
nei video nei audio faily negalima rasti ,,temporary Internet files* kataloge ar kur
kitur. Taip pat audio-video informacijos atkiirimo metu, ji yra apsaugota nuo
neleistiny kopijy (,,ripping®).

e Minimalus kliento resursy naudojimas — Tokie resursai kaip atmintis ir kietoje
disko vieta yra beveik nenaudojami, nes video failas néra parsiunciamas j kliento
kompiuter]j.

e Statistika ir veiksnumo registravimas — Kadangi ,,progresive download*“ yra
paprascCiausias failo parsisiuntimas, todél nejmanoma rinkti statistikos apie tam
tikrus veiksmus. Pavyzdziui: kiek laiko video medziaga buvo zilrima; ar
vartotojas navigavo po zilrimg video medziagg (pirmyn ar atgal); ar medziaga
buvo sustabdyta; kiek karty vartotojas paleido groti video medziaga; ar kai

vartotojas uzdaré narSyklés langg, video failas buvo perziiirétas pilnai; ir kiti

25



Jvairiis statistiniai aspektai. SAVIP leidzia registruoti visg informacija apie tokius
veiksmus.[18]

e Pilnas pareikalavimas ir navigacija — Vartotojas gali pasirinkti bet kurig video
vieta kaip pradzios atskaitos taska ir po paspaudimo iSkart matyti video
transliacijg nuo pasirinktos vietos. Tai Saunus SAVIP sprendimas ilgiems video
failams (paskaity medziaga, konferencijy atskiri praneSimai), kai reikia video
medziagg stebéti ne nuo pradziy, o nuo tos vietos kur yra dominanti informacija.

e Gyva transliacija (Live video) — SAVIP technologija leidzia realiu laiku i$
jvykio vietos web kameros arba DV kameros pagalba filmuoti ir retransliuoti gyva
video medziagg. Taip pat galima retransliuoti gaunama medziaga tiesiogiai i$
video ploksteés.

e Video filmavimas ir jraSymas — yra galimyb¢ filmuojant tam tikra jvykj vienu
metu ji rodyti realiu laiku bei jrasinéti j nutolusj serverj. Taip iSkart
suformuojamas video archyvo failas.

e DaugiavartotojiSkumo galimybé — Yra galimyb¢ realiu laiku atlikti ne viena, o

keletg transliacijy. Taip netgi jmanoma suprojektuoti komunikacijos sistema.

SAVIP technologija programuotojams suteikia daugiau galimybiy sukurti interaktyvia
video sistemg su jvairiomis panaudojimo galimybémis. Kaip patj didZiausia minusg galima
18skirti, kad norint realizuoti srautinj duomeny perdavimg yra biitina serverio pusé€s programiné
jranga. SAVIP serveris yra diegiamas kartu su web serveriu, Siuolaikiniy serveriy aparatiirinis

pajégumas tai leidzia. [2]

1.2.3.4 SAVIP naudojimas

SAVIP patartina naudoti esant tokioms situacijoms:

o Atkuriant ilgos trukmés failus (daugiau nei 30 sekundziy) arba aukstos kokybés
failus (daugiau nei 100 Kbps)

o Atlikus pralaidumo matavima, leisti perduoti aukStesnés kokybes video failg

e Kai reikalingas paslaugos kokybés monitoringas

e Kai reikalingas statistikos rinkimas realiu laiku

e Kai yra reikalingos video/audio realaus laiko transliacijos
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e Kai reikia jrasineti video/audio medziaga
e Kai reikia taupyti srauto sagnaudas ne video kokybés mazinimo kaina.
Jeigu interneto svetainé yra paremta informacijg vartotojui pateikti video, audio
medziagos pavidalu bei realaus laiko transliacijomis, tada neiSvengiamai yra biitina naudoti

SAVIP technologija. Norint tai jgyvendinti yra biitina serverio pusés programin¢ jranga. [1]

1.2.4 Audio - video informacijos perdavimas naudojant P2P technologija

1.24.1 RTMFP(Real Time Media Flow Protocol)

liet. Realaus Laiko Audio-Video Srauto Protokolas

RTMFP —tai privatus protokolas, kurj sukiir¢ Adobe kompanija. RTMFP leidzia
tiesiogiai peer-to-peer rysiu tarp Adobe Flash grotuvu ir programy sukurty naudojant "Adobe
AIR” vykdyti realaus laiko komunikacija. RTMFP galutiniams vartotojams suteikia galimybe¢
prisijungti ir bendrauti tiesiogiai viena su kitu naudojantis savo kompiuterio mikrofonu ir kamera.
Ta¢iau RTMFP nepalaiko faily ar dokumenty dalinimosi funkcijos. Sis sprendimas padidina
esamg Flash Player funkcionalumg bei suteikia didesnes galimybes kuriant kokybiskesnius

sprendimus.[19]

1.2.4.1.1 RTMFP Privalumai

Kadangi RTMFP duomeny srautas skirstomas tiesiogiai tarp galutiniy vartotojy,
nenaudojant jokiy serverio resursy, taip yra taupomas didelis kiekis duomeny srauto tuo paciu
taupomi ir finansai. RTMFP protokolas veikia UDP protokolo pagrindu tod¢l informacijos
pristatymo greitis didesnis. UDP yra veiksmingesnis (bet maziau patikimas) biidas video ir audio
informacijg perduoti internet, taip yra nes pamesti ar sugadinti paketai néra pakartojami. RTMFP

turi dvi ypatybes, kurios gali padéti sumazinti rysio klaidy poveiki:

¢ Greitas sujungimo atkiirimas. Sujungimas yra atkuriamas akimirksniu po trumpo rysio
sutrikimo. Pvz. Po bevielio tinklo sujungimo persikrovimo.

e [P mobilumas Aktyvi sesija veiks nepertraukiamai net jeigu vieno i$ klienty pasikeisty IP
adresas. Pvz. Kai neSiojamasis kompiuteris gauna naujg IP adresg nes belaidzio interneto

jungtis buvo pakeista laidine jungtimi.
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1.2.4.2 Stratus

RTMFP — tai revoliucija audio-video informacijos perdavimui realiu laiku internete.
Stratus technologija labai siaurai buvo pristatyta 2008. Si technologija leido klientui siysti
duomenis kitam klientui nenaudojant serverio. Pasirodzius 10 versijai FlashPlayer, kuri palaiko
P2P technologija, atsivéré naujos galimybés. Sis grotuvas yra itin paplites kompiuteriy vartotojy

tarpe. Be to jau daugiau nei 90% vartotojy yra susidiege naujaja grotuvo versija.[21]

Patys svarbiausi RTMFP privalumai:

e Mazas vélavimas,

e End to end peering‘as,

e Saugumas bei paslankumas.

Lentelé Nr. 2 Adobe priemoniy skirty audio-video informacijos perdavimui raida [21]

Tradiciniai SAVIP /
Komunikacija pagrijsta

Unicast modeliu

RTMFP Flash player 10.0 /
Stratus 1,0

RTMFP Flash player 10,1
/ Stratus 2,0

1 .
Fls g4
J L u: a
LHGH -3 < .H___ﬂ A
Tradicinis SAVIP Pirmosios kartos RTMFP Antrosios kartos RTMFP

reikalauja, kad klientas
parsisiysty duomenis i$
centralizuoto

serverio.Norint plésti

vartotojy kiekj reikia diegti

kuo daugiau serveriy.

naudojant Flash player 10.0
palaiko srauto dalinimasi.
Audio — video informacija
visuomet buvo prieina per
viesai skelbiamg informacijos

Saltinj.

palaikantis grupavimg Flash
player 10,1 palaiko
taikomgjj lygmenj multicast
ir sumazina informacijos

Saltinio apkrova.
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2 lentel¢je pateikta kaip struktiiriSkai kito audio-video informacijos perdavimas naudojant
Adobe kompanijos priemones. Taciau tai visiSkai nereiskia, kad SAVIP technologija bus
iSstumta. Norint transliuoti auk$ta audio-video informacija internete neiSvengiamai biitina

naudoti SAVIP technologija pagrjstus jrankius.

Norint naudotis RTMFP, Flash Player teikimais privalumais, privalote prisijungti prie
RTMFP palaikancio serverio, pvz. Stratus paslaugos. Stratus yra paruose¢ beta versija. Yra vieSai

patalpinta pristatomoji paslauga, kuri padeda uzmegzti rysj tarp Flash Player galutiniy vartotojy.

Skirtingai nei "Adobe Flash Media Server", Stratus nepalaiko audio — video informacijos,
naudojamy objekty, skripty ir t.t. Taigi, naudojant Stratus, galite tik sukurti programas, kurios
Flash Player parametry pagalba tiesiogiai bendrauty tarpusavyje.

Flash Player yra rinkos lyderis vaizdo paskirstymo per www srityje. Su RTMFP ir
pazangia audio - video informacijos suspaudimo technologija, Flash Player 10,1 yra realaus laiko

komunikacijos lyderis taip pat.

Stratus tai ateityje pasirodysian¢ios technologijos pristatymas talpinamas Adobe

serveriuose.

Stratus nepalaiko serverio pusés programavimo, audio - video informacijos uzlaikymo bei
objektinio programavimo modeliy. Si technologija bus paskelbta su naujai i$leidziamu Adobe
Flash Streaming Server programiniu paketu. Taciau jau dabar galima naudotis Sios technologijos

teikiamomis paslaugomis. [21]

1.2.4.2.1 Realaus laiko taikomasis lygmuo ,,multicast*

Visi prijungti jrenginiai gali uzmegzti rysj su kontroliuojanciu servisu, kuris naudojamas
tik teikti autentifikavimo paslaugg ir kaupti informacijai apie prisijungusius prietaisus. Nuo to
tasko tolyn, visi duomenys bus nukreiptas per P2P tinklg kuo efektyviau kaip parodyta 7 pav. Kiti
Sios topologijos privalumai yra tai, kad srautas yra naudojamas efektyviau, nes P2P taskai
pasirinktinai ima turinj i$ kity tasky, kad kuo greiciau pristatyti informacija, o ne i§ informacijos

tiesioginio skleid¢jo.[17]
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7 pav. Taikomasis lygmuo multicast [17]

1.2.5 H.264 video standartas

H.264 tai pramoninis video medZziagos suspaudimo standartas, skaitmeninés video
medziagos konvertavimo procesas j formatg, kuris saugojimo ar perdavimo metu uzima maziau
talpos. Video suspaudimas (ar video kodavimas) yra svarbi technologija tokiems taikymams kaip
skaitmeniné televizija, DVD-video, mobili TV, video konferencijos ir audio - video transliavimui

srautinés informacijos pagrindu internete.

Video suspaudimo standartizavimas leidzia naudoti skirtingy gamintojy produktus.
Kodavimo jrenginys konvertuoja video medziagg j suspaustg video formatg, o dekoduotojas -

priesingai.

Pazangus video kodavimas (Advanced Video Coding (AVC) ) yra dokumentas paskelbtas
tarptautiniy standarty organo ITU-T (Tarptautiné telekomunikacijy sajunga) ir ISO/IEC
(Tarptautin¢ standartizacijos organizacija/Pasauliné elektrotechnikos komisija). Dokumentas
apibrézia formata (sintakse¢) suspaustai video informacijai ir metoda Sios sintaksés dekodavimui.

Standartinis dokumentas 1§ tikryjy neapibrézia, kaip uzkoduoti (suspausti) skaitmening video
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medziagg — tai iSspresti paliekama video kodavimo jrenginio gamintojui — praktiskai kodavimo
irenginys parodo dekodavimo procesa. 8 iliustracija rodo kodavimo bei dekodavimo procesus ir

svarbiausias dalis, kurios yra apimtos H.264 standarto. [3]

H.264/AVC standartas buvo i§ pradziy publikuotas 2003. Jis remiasi ankstesniy standarty,
tokiy kaip MPEG-2 ir MPEG-4 Visual, sgvokomis ir siiilo geresnj suspaudimo efektyvuma,

lankstesnj suspaudima, perdavima ir video medziagos kaupima. [13]

Video Sifravimo komponentas

Kodavimas

¥

Video Zaltinis —® Numatymas ——® Keitimas

Perdavimas arba *

. - . saugojimas :
Video desifravimo komponentas (H.264 formatu)

Video id&jimas +—— Atstatymas EPMNERYE S e Dekodavimas ‘—‘

keitimas

8 pav. Video medziagos kodavimas, perdavimas arba saugojimas bei atkiirimas naudojant H.264 formatu

1.2.5.1 H.264 veikimo principas

H.264 video kodavimo jrenginys atlicka numatymo, keitimo ir kodavimo procesus (8
pav.), kad pagaminty suspausta H.264. H.264 video dekoderis atlicka dekodavimo, prieSingo

keitimo ir atstatymo procesus, kad pagaminty i$Sifruotg video seka. [13]

1.2.5.2 H.264 naSumas ir taikymas

Galbut didziausias pranasumas H.264 [3, 13] nuo ankstesniy standarty yra savo
suspaudimo nasumas. Palyginti su standartais tokiais kaip MPEG-2 ir MPEG-4 Visual, H.264
gali atgabenti:

e geresnés kokybés atvaizdus tame paciame suspaudime
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e mazesnis suspaudimas esant tai paciai atvaizdo kokybei.

Pavyzdziui, vienasluoksnis DVD gali sukaupti kino filma apytiksliai 2 valandy ilgio
MPEG-2 formate. Naudojant H.264, turi buti galima sukaupti 4 valandas ar daugiau kino filmo
kokybés tame paciame diske. Arba kitaip, H.264 suspaudimo formatas gali tiekti geresne kokybe
esant tam paciam suspaudimui lyginant su MPEG-2 ir MPEG-4 Visual (9 pav.).

H.264 yra labiau pazenges negu ankstyvesni suspaudimo metodai, ir tai reisSkia, kad gali

reikéti Zymiai daugiau apdirbimo galios suspaudziant ir iSskleidziant H.264 video medziagg.

9 pav. Suspausty video kadruy kokybé esant tokiai pat kodavimo spartai naudojant: MPEG-2 (kairéje),
MPEG-4 Visual (viduryje), H.264 (deSinéje)

Kaip ir pagerintam suspaudimo nasumui, H.264 sitilo didesnj lankstumg iSreiskiant
suspaudimo variantams ir perdavimo palaikymams. H.264 kodavimo jrenginys gali iSrinkti i$
didelés suspaudimo jrankiy jvairovés, darydamas tinkamas taikymams nuo zemos kokybés ir
mazo uzlaikymo iki aukstos kokybés. Standartas apriipina integruotg palaikyma perdavimui ar
laikymui, apimdamas suspaustg formatg ir ypatybés, kurios padeda sumazinti perdavimo klaidy

padarinj.
H.264/AVC yra priimamas did¢janc¢iam paraisky diapazonui, apimdamas:

e aukstos kokybés DVD (HD-DVD)

o aukstos kokybés televizija, transliuojamg Europoje
e Apple produktai, apimdamas iPod video ir MacOS
e mobilios televizijos laidas

e internete atkuriami video jrasai

e video konferencijas
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1.2.6

ISvados

Sioje darbo dalyje buvo i$nagrinétos technologijos leidZian¢ios realizuoti audio — video

medziagos perdavimg interneto linijomis. ,,Audio — video nuotolinio mokymo ir egzaminavimo

sistema“ bus kuriame remiantis $iy technologijy privalumais:

Srautinés audio — video informacijos perdavimas (angl. Streaming) — naudojant Sig
technologija galima reguliuoti siunc¢iamy audio — video duomeny kokybe. Skirtingg
interneto greitj turintiems vartotojams bus transliuojama atitinkamos kokybés audio -
video medziaga. Kuo vartotojo interneto pralaidumas didesnis tuo didesnés kokybés

audio — video transliacijg jis galés stebéti.

Audio — video informacijos perdavimas naudojant P2P technologija — tai Stratus
technologijos paremtos RTMFP protokolu revoliucija audio-video informacijos
perdavimui realiu laiku internete. Si technologija leidzia klientui siysti duomenis
kitam klientui nenaudojant serverio. Tai itin svarbu komerciskai, nes audio — video
transliacijy paslaugos tiekéjui nebereikia mokéti uz sunaudojamg interneto srauta.
Kuriamoje sistemoje Siuo technologiniu principu bus realizuota audio — video

konferencija (vienas su vienu). Ateityje video archyvy perzitiros metodai.

H.264 video standartas — didZiausias $io standarto pranaSumas lyginant su kitais yra

suspaudimo nasumas.

H323 specifikacija nebus naudojama, kuriant sistemg dél labai paprastai

suprantamy priezas¢iy. Si technologija yra ganétinai pasenusi ir neturi lankstaus

pritaikymo, kuriant programinj sprendima.

1.3

Saugumo technologiju apzvalga/analizé

Atsizvelgiant ] egzistuojanciy nuotolinio mokymo sistemy tritkumus, kuriamai sistemai

18keéléme saugumo reikalavimus:

e Stipri autentifikacija — buitina uztikrinti kuo didesnj sauguma egzaminy vykdymo
metu,

e Asmens duomeny apsauga — asmens privatiis duomenys turi biiti apsaugoti
laikantis jstatymy numatytos tvarkos;
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e Perduodamy duomeny Sifravimas — jeigu sistema biity naudojama institucijose kur
perduodami duomenys yra konfidencialiis.

Ivairiuose programiniuose ir aparatiniuose duomeny apsaugos produktuose daznai

naudojami vienodi vertinimai, veiksmai ir techniniai sprendimai.
Prie tokiy baziniy saugumo technologijy priskiriama:

» autentifikavimas,

» autorizacija,

P auditas,

v

apsaugoto kanalo technologija.

1.3.1 Autentifikavimas

Autentifikavimas (authentification) uzkerta prieiga prie tinklo nepageidaujamiems

asmenims ir leidzia prieigg legaliems naudotojams.

Autentifikavima reikia skirti nuo identifikavimo. Identifikavimas - tai vartotojo savo
identifikatoriaus pranesimas sistemai, tuo tarpu autentifikavimas — tai vartotojo jrodymo
procediira, kad jis yra tas kuo skelbiasi, konkrec¢iai jrodymas, kad biitent jam priklauso jo

jvestas identifikatorius.

Autentifikuojamasis gali pademonstruoti kokios nors bendros abiem pusém paslapties

zinojima: zodzio (slaptazodzio) arba fakto (ivykio datos ir ménesio, Zmogaus pravardés ir pan.);

Autentifikuojamasis gali pademonstruoti, kad jis disponuoja kokiu unikaliu daiktu (fiziniu

raktu), kuriuo gali biiti, pavyzdziui, elektroniné magnetiné kortel¢;

Autentifikuojamasis gali jrodyti savo identiSkuma, naudodamas savo biocharakteristikas:
akies rainelés pieSinys ar pirSty atspaudai, kurie 1§ anksto buvo jtraukti j autentifikatoriaus

duomeny baze.[25]
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1.3.1.1 Biometrinés autentifikavimo sistemos

Biometrija — tai automatiniai asmens atpazinimo metodai, pagristi fiziologinémis arba
elgsenos charakteristikomis. Tarp charakteristiky ir savybiy tiksliausios yra $ios sistemos: veido,
pirSty atspaudy, plaStakos geometrijos, akies rainelés, akies ragenos, balso bei kapiliary
(kraujagysliy). Biometrinés technologijos tampa vis platesne erdve auksSto lygio saugumo
sistemose asmens tapatybés patvirtinimo bei identifikavimo sprendimams. Sie biometrine
technologija pagristi sprendimai yra pajégiis apsaugoti nuo konfidencialiy banky finansiniy
transakcijy iki asmeniniy duomeny slaptumo. Biometrinés technologijos poreikis itin svarbus
valstybiniams, valdzios, armijos bei komerciniams objektams. Verslas tinkly saugumo srityje,
saugi elektroniné¢ bankininkysté, finansiniy operacijy saugumo sritis, mazmeniné¢ prekyba,

teisésauga, sveikatos bei visuomeninés organizacijos jau turi naudos i$ Sios technologijos.[27]

1.3.1.1.1 Aktualumas

Biometrine technologija pagrjstas autentifikacijos taikytinumas valdymo kompiuteriuose,
tinkluose, organizacijos darbuotojy kompiuteriuose (pakeiciantis jprastinius slaptazodzius),
nuotolinio autorizavimo, prisijungimo, pereinant prie duomeny ir baigiant pasaulinio Ziniatinklio
saugumu. Pasitik¢jimas Siomis elektroninémis, nuotolinémis identifikavimo priemonémis yra
svarbus aspektas globalios ekonomikos palankiam augimui. Pavienés ar integruotos su kitomis
technologijomis, tokiomis kaip banko kortelés, kodavimo raktai ir skaitmeniniai paraSai,
biometrinés sistemos artimiausiu metu pakeis nemaza dalj autorizacijos sistemy versle bei
kasdieniniame gyvenime. Sios technologijos naudojimas tampa daug patogesnis negu esami
metodai, naudojant slaptazodzius ar PIN kodus. Taip yra tod¢l, jog, panaudojus biometrinius
duomenis, galima tiksliai ir konkreciai autorizuoti asmenj (slaptazodis ar kortel¢ gal biiti pavogti
ar naudojami kito asmens). Patogumas — nereikia nieko prisiminti ar neSiotis. Tikslumas — tai

uztikrina autorizacijg. Si technologija tampa vis priimtinesné visuomenei ir vis pigesné.
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1.3.1.1.2 Technologija, identifikavimas

Tarp visy biometriniy technologijy pirSty atspaudais pagristas metodas yra vienas i§
seniausiy, jis buvo sékmingai naudojamas ir jvairiai pritaikomas. Iki $iol yra sukurta daug
technologijy atspaudui nuskaityti: optiniai skaitytuvai (angl. optical readers), reflektoriniai
skaitytuvai (angl. reflection with sweep; reflection touchess), TFT jutikliai, elektrooptiniai
jutikliai (angl. electro-optical), talpinés varzos jutikliai (angl. capasitance) ir kiti. Dabar — tai
viena pigiausiy biometrijos technologijy, leidzianti nuskaitymo jrenginius imontuoti net
neSiojamuose atminties jrenginiuose (angl. memory stick).

Kiekvienas turime unikalius, nepasikartojancius pirSty atspaudus, kuriuos sudaro daugybé
18kilimy bei grioveliy pirsto pavirSiuje. Kiekvienas pirSto atspaudas gali biiti skirstomas pagal
savo rasStg, kurj nusako ,,apibuidinamieji*“ taskai (angl. minutiae points) (10 pav.), i tam tikrus

pogrupius (angl. fingerprint patterns).[27]

pav. 10 ,Apibiidinamieji“ taskai
»Apiblidinamieji“ taSkai — tai raSto rauksliy susikirtimai, nutriikimai (pradzia arba

pabaiga) ar iSsiSakojimai.

11 pav. Tasky metaduomeny informacijos palyginimas
»Apibiidinamieji* taSkai i§ pirSto atspaudo atvaizdo yra gaunami, pasitelkiant grafikos
algoritmus.
Duomeny baze¢je dazniausiai yra saugoma tik metaduomenys apie pirSto atspaudg —
»apibidinamieji taskai, t.y. taSko padétis kity tasky atzvilgiu, linijos kryptis, tasko tipas.

Lyginant tarp saves pirty atspaudus, lyginama metaduomeny (tasky) informacija (11 pav.).[27]
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1.3.1.1.3 AFIS

Pir§ty atspaudai yra naudojami ,,vienas su daugeliu“ (angl. one-to-many) paieskos
sistemose, duomeny bazése (kurios dydis gali siekti iki keleto milijony pirsty atspaudy). Sios
paieskos rezultatus galime gauti trumpiau nei per valanda (i§ keliy milijony), §i identifikavimo
sistema kitaip vadinama — AFIS (Automated Fingerprint Identification Systems). AFIS dar
vadinamas kaip ,,AFIS Systems* — §is terminas apibrézia didelés apimties, ,,vienas su daugeliu®
paieska (identifikacija). Pirsty atspaudy technologija gali biiti naudojama AFIS‘e ir su maZziau nei
100,000 pirsty atspaudy duomeny baze, tai kur kas dazniau naudojama ,,vienas su vienu* (angl.
one-to-one) tikrinimui.[10]

Straipsnyje apraSoma realios sistemos veikimo principas, pagristas pirSty atspaudy
sulyginimu ,,vienas su daugeliu“ (angl. one-to-many). Naudojama technologija — optinis
(lazerinis) nuskaitymo jrenginys.

Lentel¢je Nr. 3 pateikiama keletas realiy situacijy palyginimui su kitomis sistemomis.

Lentelé Nr. 3 Situacijuy palyginimas

Slaptazodiz | Kortelg Kontrole | Pirdty
(astmo) anspaudy
skattytuvas
Galimyhe + + +
pilenand Eauti
Laiko sgnaudos + - -
Muolatings - - +
18laidos
FPapildomi + + -
refkalavima
Autorizacijos + + -
ldastojimas
Autorizacijos + + +
Kastojimas
vidaus tinkle

Vienas i§ problemos sprendimo biidy — taikyti pirSty atspaudy identifikavimo sistema.
Naudojant identifikavimo sistemg prarandama galimybé piktnaudziauti (kiekvienas pasizymi tik
uz save), tai neuztrunka, néra jokiy tiksliniy eksploataciniy iSlaidy, nereikia nieko atsiminti ar

turéti su savimi. Niekas nebus paimta ar padaryta vietoj atsakingo zmogaus.[10]
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1.3.2 Autorizacija

Prieigos autorizacijos priemonés (authorization) kontroliuoja legaliy vartotojy prieiga
prie sistemos iStekliy, suteikdamos kiekvienam i§ jy bitent tas teises, kurios jam buvo nustatytos

administratoriaus.

Be vartotojy prieigos prie katalogy, faily ir spausdintuvy teisiy suteikimo, autorizacijos
sistema gali kontroliuoti vartotojy galimybe atlikti jvairias sistemines funkcijas, tokias kaip lokali
prieiga prie serverio, sisteminio laiko nustatymas, duomeny rezerviniy kopijy suktirimas, serverio

i§jungimas ir panasiai.[25]

1.3.3 Auditas

Auditas (auditing) — tai jvykiy, susijusiy su prieiga prie saugomy iStekliy, fiksavimas

sisteminiame Zurnale.

Siuolaikiniy web ir kity sistemy audito posistemés leidzia diferencijuotai nurodyti
administratoriy dominanciy jvykiy sarasa. Stebéjimo ir apskaitos priemones uztikrina galimybe
aptikti ir uzfiksuoti svarbius jvykius, susijusius su saugumu, arba bet kokius bandymus sukurti,
gauti prieigg ar pasalinti sisteminius iSteklius. Auditas naudojamas tam, kad susektuméme net

nesékmingus ,,jsilauzimo” j sistemg bandymus.[25]

1.3.4 Apsaugoto kanalo technologijos

Duomeny saugumui uztikrinti perduodant juos viesais tinklais naudojamos jvairios

apsaugoto kanalo technologijos.

Apsaugoto kanalo technologija skirta uztikrinti duomeny perdavimo atviru transporto

tinklu, pavyzdzZiui internetu, sauguma.
Apsaugoto kanalo pagrindinés funkcijos:

e abonenty tarpusavio autentifikavimas inicijuojant sujungima, kuris gali biiti jvykdytas,
pavyzdziui, apsikeiciant slaptazodziais;

38



e kanalu perduodamy praneSimy apsauga nuo nesankcionuotos prieigos, pavyzdziui,

Sifruojant duomenis;

e kanalu ateinanciy praneSimy vientisumo patvirtinimas, pavyzdziui, su praneSimu

perduodant jo maiSos reikSmg.

1.3.5 Informacijos autentifikavimas

Informacijos autentifikavimas kompiuterinése sistemose — tai duomeny, gauty tinklu ar

kokiu nors kiti biidu, tikrumo nustatymas.

Jeigu informacijos Sifravimo tikslas yra uztikrinti apsaugg nuo nesankcionuoto
susipazinimo su §ia informacija, tai informacijos autentifikavimo tikslas yra uztikrinti
informacijos apsikeitimo dalyviy apsauga nuo klaidingos informacijos primetimo.
Autentifikavimo koncepcija placigja prasme numato informacijos tikrumo nustatyma kaip esant

apsikeitimo dalyviy tarpusavio pasitikéjimui taip ir jo (pasitikéjimo) nesant.[25]
Informacijos autentifikavimo formos:

e saugomy duomeny masyvy ir programy autentifikavimas — tai nustatymas to fakto, kad

duomenys ar programos nebuvo modifikuotos;

e praneSimy autentifikavimas — tai gauty praneSimy tikrumo nustatymas, tame tarpe

praneSimy autorystés ir priémimo fakto nustatymas.

e Informacijos autentifikavimui naudojamas skaitmeninis (elektroninis) parasas.[25]

1.3.6 ISvados

Sioje darbo dalyje trumpai aptaréme saugumo uztikrinimo galimybes informacinése
sistemose. Miisy kuriamos sistemos vienas i§ uzdaviniy — uztikrinti kuo didesn] sauguma
egzaminy vykdymo metu. Atsizvelgiant j §j reikalavimg galima daryti iSvada, kad miisy kuriamai
sistemai labiausiai tikty biometrinis autentifikavimas pirSty antspaudy pagalba. Norint atlikti
biometrinj autentifikavimg asmuo privalo lokaliai dalyvauti procese, kity autentifikacijos

priemoniy atveju, asmuo gali perduoti slaptus duomenis ir jo vardu autentifikacija atliks kitas
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asmuo. Norint uztikrinti asmens duomeny apsauga, galima naudoti apsaugoto kanalo
technologijas. Ateityje pleciant sistemos funkcionalumg reikéty naudoti ir daugiau saugos
technologijy. Studentams ir déstytojams idiegti funkcija, kurios pagalba jie galéty e-paraSu
pasirasinéti elektroninius dokumentus. Perduodama susiraSin€jimo bei audio-video informacija

turéty buti Sifruojama. Apie audio-video informacijos Sifravima skaityti 4.3. skyriuje.

1.4 Analizés iSvados

ISanalizavus kelias klasikines labiausiai paplitusias nuotoliniy studijy sistemas buvo
i$siaiSkinta, kad nei viena i§ sistemy neturi mokymo jrankiy paremty video transliacijomis.
Visose sistemose realizuoti labai primityviis atsiskaitymo biidai. Autentifikacijai néra skiriamas

didelis démesys.

Atsizvelgiant ] skirtingas kuriamos sistemos funkcijas, iSanalizavus audio — video
medziagos perdavimui internete skirtas technologijas, realizacijai jgyvendinti buvo pasirinktos

§ios:

e Srautinés audio — video informacijos perdavimas (angl. Streaming);
e Audio — video informacijos perdavimas naudojant P2P technologija;

e H.264 video standartas.

Maisy kuriamos sistemos vienas i§ uzdaviniy — uztikrinti kuo didesnj sauguma egzaminy
vykdymo metu. ISanalizavus saugumo technologijas buvo pasirinktas biometrinis
autentifikavimas. Norint atlikti biometrinj autentifikavimg asmuo privalo lokaliai dalyvauti
procese. Taip pat egzaminuojamojo tapatybés patvirtinimui viso egzamino metu yra vykdomas

veido srities video jrasas.
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2 Audio - video nuotolinio mokymo ir egzaminavimo sistemos projektas

Sios darbo dalies uzdavinys suprojektuoti ,,Audio — video nuotolinio mokymo ir
egzaminavimo sistema“, kurios funkcinis veikimas bty paremtas srautinés audio - video
informacijos perdavimu. Pagrindinis sistemos uzdavinys sudaryti studentams ir déstytojams
palankias sglygas, kurios leisty virtualioje erdvéje atlikti mokymo bei egzaminavimo procesus.

Pagrindiniai reikalavimai keliami projektuojamai sistemai:
e Sistema turi buti realizuota Linux operacinés sistemos aplinkoje;
e Srautinis audio-video informacijos perdavimas;

e Galimybé¢ sistemos vartotojams inicijuoti video konferencijas j kompiuterj

papildomai nejdiegus jokios papildomos programinés jrangos.
Pagrindinés sistemos funkcijos:
e Atsiskaitymas(egzaminas) video konferencijos pagalba;
e Atsiskaitymo(egzamino) forma paliekant video jrasg nutolusiame sistemos;
e Daugialypé¢ video konferencija;
e Autentifikacija pagrista biometriniais duomenimis (pirSty antspaudai);

e Galimybé¢ déstytojams transliuoti aukstos kokybés video paskaitas.
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2.1 Audio — video nuotolinio mokymo ir egzaminavimo sistemos
pagrindinés funkcijos

Atsiskaitymas(egzaminas) video konferencijos pagalba (12 pav.), tai egzaminavimo bitidas
kai déstytojas pateikia studentui klausimus bei diskutuoja kartu su juo aktualia tema nuotoliniu

biidu virtualioje erdvé¢je.

Audio - video
nuotolinio mokymao ir
egzaminavimo sistema

Destytojas

Studentas

12 pav. Atsiskaitymas(egzaminas) video konferencijos pagalba

Atsiskaitymo(egzamino) forma paliekant video jrasa nutolusiame sistemos serveryje (13
pav.) - studentui prisijungus prie sistemos naudojant pasirinkta autentifikacijos buda yra
pateikiami egzamino klausimai, jam susipazinus su jais, inicijuojamas vaizdo jraSas. Video
medziaga realiu laiku yra jraSin€¢jama ] nutolusj serverj, kad jos nebiity galima modifikuoti.
Déstytojas bet kuriuo metu prisijunges prie sistemos gali perzitréti §ig medziagg bei jvertinti

studento zinias.

Audio - video D K
nuotolinio mokymo ir Homeniy satlgykia
egzaminavimo sistema

Studentas

13 pav. Atsiskaitymo(egzamino) forma paliekant video jrasa nutolusiame sistemos serveryje
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Daugialypé¢ video konferencija (14 pav.) — tai video konferencija kurioje gali dalyvauti
nuo dviejy iki penkiy paSnekovy vienu metu.. Tokiu biidu galima inicijuoti grupinius darby

atsiskaitymus (pvz.: seminaro forma).

R

=

'y
48

Studentas [4]

Audio - video
nuotolinio mokymao ir -
egzaminavimo sistema
o4 Q

& 8

Studentas [1] Studentas [2] Studentas [3]

Déstytojas

=y

W1

A
a

14 pav. Daugialypé video konferencija (skirta maksimaliai S-iems vartotojams vienoje diskusijoje)
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2.2 Principinis sistemos veikimas ir autentifikacija

Schemoje (15 pav.) pateikti skirtingi autentifikavimo biidai, kurie suteikia vartotojams
prieigg prie nuotolinio mokymo ir egzaminavimo sistemos. Realizuotoje sistemoje vartotojas
galés pasirinkti jam priimtiniausig autentifikavimo biidg. Atlikus autentifikacija vartotojas yra
prijungiamas prie sistemos ir gali naudotis sistemos teikiamomis paslaugomis. Tolimesnéje darbo

dalyje iSanalizuosime ir aptarsime, kurias autentifikavimo priemones tikslinga diegti kuriamoje

sistemoje.
Déstytoj Audio - video
eelyiols nuotol_inio_moky_mo ir
GRIAULE egzaminavimo sistema

biometrics

o) TrusrB%%ger{lD I OpenD

Q Qe W™

’ M2SYS”

ACCELERATED DIOMETRICK

| G
0 <| w ﬁ-}’ lugin
> PRy —r—

Studentas [1] Studentas [2] Studentas [3]

15 pav. Principiné sistemos veikimo schema
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2.3 Sistemos funkciné diagrama

Kuriamos ,,Audio — video nuotolinio mokymo ir egzaminavimo sistemos* funkciné

diagrama pateikta 16 paveikslélyje. Si sistema yra projektuojama Linux operacinés sistemos

aplinkoje. Siekiant sistemos lankstumo ir patogumo tobulinimui, ji sudaryta i§ atskiry

komponenty. Komponentai sgveikauja tarpusavyje per tam skirtas sgsajas.

Video paskaity
transliavimo terpé

Video kamera

OS:
Windows/MacOS
PL: Flash Media
Encoder

Biometrinis
skaitytuvas
(fingerprint)

Video kamera

A\ 4

Vartotojas (2
lygiai)

Per rtmp protokola

»
| OS: Nesvarbu

. . .. . PIL:
Audio-video nuotolinio mokymo ir !
egzaminavimo sistema p| | [nterneto
narsyklé
CENT OS [Linux operaciné sistema]
o
2 Adobe
% Flash
Adobe Flash Media WEB serveris sl | player
Streaming serveris &
FlowPlayer =
£ =
» d < o
> < . . o 4
Video konferencija 1-1 £ 8
= 2
5 a
— & =
Daugialypé video £
konferencija 5]
A + A
Egzaminas video jraso
pagalba
Saugykla
) . Valdymo konsolé v
Sisteminé DB [€—
Autorizacija/Autentifikacija
Pirst t d
Fingerprint DB » et an spau 1! A
tapatumo jrankis 1

_I» Video archyvas

A 4
FFmpeg konverteris

16 pav. Audio — video nuotolinio mokymo ir egzaminavimo sistemos funkciné diagrama
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Sioje darbo dalyje plagiau aptarsime 16 paveikslélyje raudonai pazymétus pagrindinius
sistemos komponentus ir jy privalumus.

1. Video paskaity transliavimo terpé — déstytojas gali atlikti gyva video paskaity

transliacijg. Sios paskaitos transliavimo metu iskart yra jraginéjamos j saugykla. Todél

studentai jas gali perziiiréti jiems patogiu laiku. Video paskaity kokybé gali biiti

reguliuojama pagal poreikj ir tinklo galimybes. Galima pasiekti HD (High definition)
kokybe.

2. Adobe Flash Media Streaming serveris — tai serveris, kuris apdoroja video medziagos

transliavima, jraSyma bei atktirima.

3. Saugykla — ¢ia yra saugomi video paskaity jraSai, vartotojy pirSty antspaudy skaitinés

reikSmés, sisteminé duomeny baze bei jvairiis sistemos dokumentai ir failai.

4. WEB serveris- tai vieta kurioje yra programiskai realizuotos sistemos veikimo funkcijos:

FlowPlayer — video grotuvas skirtas video archyvy atktirimui.

Video konferencija 1-1 — komponentas skirtas dviejy asmeny video konferencijai.
(Atsiskaitymas dalyvaujant déstytojui ir studentui).

Daugialypé video konferencija - komponentas skirtas video konferencijoms,
kuriose gali dalyvauti iki penkiy pasnekovy vienu metu. (Seminaras dalyvaujant
déstytojui ir studentams).

Egzaminas video jraso pagalba— komponentas, kurio pagalba studentas gali
iSlaikyti egzaming. Visa egzamino video jraso medziaga yra patalpinama sistemos
saugykloje. Déstytojas prisijunges prie sistemos, saugykloje esancig egzamino
video medziagg gali perzitréti bei jvertinti atitinkamu pazymiu.

Valdymo konsolé¢ — tai sistemos branduolys, kuriame programiskai aprasyti galimi
studenty ir déstytojy veiksmai dirbant sistemoje.

Pir§ty antspaudy tapatumo jrankis — programinis jskiepis sistemai leidziantis
vartotojus autentifikuoti biometrinio(pir$ty antspaudy) skaitytuvo pagalba. Sis
iskiepis sulygina vartotojo autentifikacijos metu siunc¢iama pirsto antspaudo

skaiting reikSme su esan¢ia duomeny bazéje.

5. Vartotojas — bet kuriam i§ vartotojy (studentui ar déstytojui) prisijungus prie sistemos

automatiSkai bus inicijuojamas web kameros atpazinimas. Taip sistemos vartotojas galés

naudotis visomis sistemos funkcijomis ir dalyvauti video konferencijose, neidieges jokios.
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2.3.1 Sistemai sukurti naudojami video transliaciju komponentai

Adobe Flash Media Server (uzdaro kodo serverio pusés programiné jranga (turinti
nemokama programuotojams skirtg versija - Adobe Flash Media Development Server) §i serverio
pusés programiné jranga skiriasi nuo kitos RTMP protokola palaikancios serverio pusés
programinés jrangos tuo, kad lengvai suderinamas su Linux OS bei turi daug profesionaliai
18dirbty opcijy, tiesiogiai atitinkan¢iy misy sistemos modelj) [1]

Adobe Flash Media Encoder (kliento-pusés programiné jranga skirta tiesioginiy
transliacijy video medziagos perdavimui i§ mobilios darbo vietos i SAVIP serverj; §i programiné
Jranga yra pateikiama viename pakete su Adobe Flash Media Server) [11]

Flowplayer (populiariausias FLV leistuvas, kuris palaiko Adobe Flash Media Server bei
kitas RTMP protokolu pagrjstas serverio pusés programines jrangas. Tai tik jrankis leidziantis
Adobe Flash Player atkurti video medziaga.) [12]

Adobe Flash Player (tai jskiepis leidziantis vartotojo kompiuteryje atkurti RTMP
protokolu transliuojama video medziagg) [14]

FFmpeg (tai serverio puseés jrankis leidziantis kelti bet kokio formato video medziaga per

http protokola i saugykla, o jkélimo metu konvertuojantis tag medziagg  nustatyta formata) [8]

2.3.1.1 Adobe Flash Media Streaming serveris

Adobe Flash Media serverio pagalba video medziaga yra perduodama saugiau ir
efektyviai, negu bet kokia kita technologija. Panaudojimo galimybés nuo vartotojy sukurty video
klipy iki filmy ir nuo televizijos laidy iki kooperatyviniy mokymy. Tai tikrai auksto lygio

sprendimas video medZziagos perdavimui ir gyvoms transliacijom.
Privalumai:

e Geresnis pateikimas vartotojams
e Greitesnis video atkiirimas
e QGyvas video palaikymas
e Kokybé
e On2 VP6 ir H.264/AAC aukstos video kokybés kodeky palaikymas.

e Automatinis interneto linijos pralaidumo matavimas ir dinamiskas uzkrovimas.

47



e Paslaugos pateikiamumas ir pasiekiamumas

o Klienty kompiuteriy operaciné¢ sistema (Windows,® Mac, Linux®) paslaugos
pasiekiamumui neturi jtakos.

e Didziausig jtakg pasiekiamumui turi Adobe Flash Player. Kiekvieng dieng yra daugiau
nei 8 milijonai vartotojy parsisiuncia §j jskiepj, ir jo paplitimas pasaulio vartotojy
kompiuteriuose siekia 99%.

e Serverio operacing sistema gali biiti arba Linux arba Windows.

e Interaktyvumas
Remiantis ActionScript programavimo kalba galima modifikuoti serverio programinés

jrangos architektiira naujais savo sukurtais jskiepiais.

e Saugumas
Perduodama medziaga koduojama, jmanomas priéjimo ribojimas, o svarbiausia informacija

néra saugoma vartotojo kompiuteryje.

Sie bei kiti privalumai leidzia Flash Media Server 3 jvertinti, kaip $auny pasirinkimg -
gyvoms video transliacijoms arba video su pareikalavimu (video archyvy) transliacijoms. Adobe
sukiiré serverj, kuris yra efektyvus, ir konkurencingai jvertintas versle. Sio produkto plétojimas
pagal savo poreikius leidzia lengvai sukurti jvairias sistemas, kurios versle padéty uzdirbti

pinigus. [1]

Adobe Flash platforma leidzia video medziagg atkurti ne tik kompiuteriy, ekranuose, bet
ir kituose jrenginiuose (pvz.: telefonuose), tai labai didelis privalumas. Flash Media Serveris
leidzia atkurti srauting audio - video informacija interneto narSykléje pasitelkiant Flash Player
i1skiepj, kompiuterio ekrane tai leidzia jgyvendinti Adobe AIR platforma, o mobilaus telefono
ekrane tai yra atlickama Flash Lite programinés jrangos pagalba. Tai leidzia iSplésti vartotojy

skaiciy.

Adobe Flash Media Streaming Server 3 ekonomiskas sprendimas, kuris leidzia sparciai
pradéti aukstos kokybés, saugy srautinés video informacijos perdavima. Sis sprendimas turi visas
pagrindines savybes reikalingas video ir audio perdavimui internete inicijuoti. Pagrindinés

savybes:

e Nedidelé technologijos kaina
e Lengvas ir greitas diegimas
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e HD kokybé¢ (remiantis H.264 standartu)
e Statistikos rinkimo galimybé

e Perduodamos medziagos kodavimas

e Lengvai suvokiama kontrolé

e Aukstos kokybés gyvos transliacijos

e Didelis nasumas — 1Gbps s3saja

e [vairi kodavimo sparta

e Tinklo efektyvumas

Flash Media Streaming Server 3 turi dvi skirtingas galimybes transliuoti video medziaga:

e Gyvos video transliacijos (Live video streaming) — Norint pradéti gyva transliacija
reikia klientiniame kompiuteryje, prie kurio prijungta video kamera, jdiegtos Adobe
Flash Media Encoder programinés jrangos. Remiantis §ia programine jranga
filmuojama medziaga yra nukreipiami j nutolusj serverj, kuriame jdiegta Flash Media
Streaming Server programin¢ jranga. Sios serverio programinés jrangos pagalba video
medziaga realiu laiku yra retransliuojama ] stebétojy kompiuterius. Stebétojo
kompiuteryje yra reikalingas nesenesnis nei 8 versijos Flash Player jskiepis kuris
atkuria srauting video medZziaga.

e YVideo su pareikalavimu (Video on demand (VOD)) — Standartiniai VOD taikymo
privalumai: tarp serverio ir vartotojo esancios interneto linijos pralaidumo nustatymas
(kad galima bty parinkti video kokybe, kuri be trukdziy bus iStransliuota), domenu
paremta autentifikacija (kad jisy turimg video medziagg galéty publikuoti tik
nustatyty interneto svetainiy administratoriai), visos transliacijos paremtos FLV
atkirimu, tod¢l stebétojo kompiuteryje pakanka nesenesnio nei 8 versijos Flash Player
iskiepio. Veikimo principas labai paprastas: web serveryje yra patalpinta video
medziaga, kuri yra transliuojama j vartotojo kompiuterj Flash Media Streaming Server

3 programings jrangos pagalba. [2]

Kokie turi buti minimaliis serverio parametrai bei operaciné sistema, norint | jj diegti

Flash Media Streaming Server 3 programing jrangg yra pateikta 4 lentel¢je.
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Lentelé Nr. 4 Flash Media Serverio reikalavimai sistemai [1]

Windows Linux

Microsoft® Windows Server® 2003 su
Service Pack 1 (visos 32-bit

versijos/leidimai)
Linux Red Hat® 4 (32-bit tiktai)
Microsoft Windows XP( tiktai Flash Media

Development Server — programuotojy

versija)

Aparaturinés jrangos reikalavimai

* 3.2GHz Intel® Pentium® 4 processor (dual Intel Xeon® arba rekomenduotinas
greitesnis)

* 2GB of RAM (4GB RAM rekomenduotina)

* 1GB tinklo ploksté

2.3.1.2 Adobe Flash Media Encoder 2

Adobe® Flash® Media Encoder 2 yra sukurtas jrasinéti realaus laiko audio ir video
transliacijg tuo pat metu, kai §i medziaga realiu laiku yra transliuvojama Flash Media Server
(FMS) pagalba. Kai prioritetas yra realiu laiku transliuoti (24 x 7, 365 dienas per metus) kuo
aukStesnés kokybés audio/video medziaga, Flash Media Encoder 2 yra tikrai geras sprendimas

Siai medZziagai retransliuoti i§ jvykio vietos. [11]

Galimi Flash Media Encoder 2 panaudojimo atvejai
e Sporto varzybos
o Koncertai

e Internetinés konferencijos

e Mokomosios medziagos transliavimas ir kt.

Flash Media Encoder 2 privalumai

e Nesunkiai suprantama programos sgsaja
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e Plug and play video ir audio jrenginiy palaikymas

e Flash video (VP6) technologija, perduoda auksStos kokybés medziaga bei yra
lanksti failo dydzio ir perdavimo grei¢io atzvilgiu.

e Flash Media Encoder 2 yra lengvai integruojamas | SAVIP juosta (pipeline)
komandiniy eiluciy pagalba lokaliame arba nutolusiame tinkle.

e Automatinis persikrovimas po elektros energijos pertrikimo ar kitokiy sistemos
persikrovimy, dél nenustatyty priezasCiy. Tai uztikrina 24 x 7, 365 dieny per

metus paslaugos pateikiamuma.[11]

2.3.1.3 Flowplayer — nemokamas Flash (FLV) leistuvas interneto svetainéms

FlowPlayer [12] yra Flash(FLV) leistuvas. Ji galima naudoti HTML interneto puslapiuose

video failams atkurti.
Palaikomi formatai
FLV, SWF, MP3, MP4, H.264 video, JPG ir PNG
Lankstus konfigiiravimas

FlowPlayer turi daugybe konfigiravimo parink¢iy. Su Siuo produktu galima pradéti dirbti

iSkart su standartiniais nustatymais, o pasigilinus galima iSbadyti ir kitas jvairias parinktis. [12]
Progressive download

Flowplayer pagalba galima ziiiréti Flash video failus ,,progresive download* biidu, taip

kaip YouTube.
Srautinés audio-video informacijos perdavimas

FlowPlayer palaiko SAVIP serverius tokius kaip Flash Media Server, Wowza and Red5
(visi RTMP protokolu pagristi serveriai). Jis leidzia permetinéti laiko slankjuostés kursoriy i bet

kurig video medziagos vietg beveik be uzlaikymo.
Momentiniai vaizdai

Leidzia greita peré¢jima nuo vieno rodomo video kadro prie kito net ir ilgame video klipe.
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Grojarastis

Galima valdyti keletg video klipy viename leistuve. Arba derinti keletg video klipy kaip

vieng "stream’3" pasitelkiant SAVIP serverj.
API programavimas
Flowplayer leistuvas interneto svetainése integruojamas JavaScript pagalba.[12]
Reklamos plétimo galimybés/palaikymas

Leistuvas turi galimybe¢ | video siuzetg jterpti reklaminj klipa. Video kontrolé gali biiti
apribota specifiniams klipams (pvz. kad reklamos metu nebiity galima jos prasukti).
Reklaminiuose klipuose galima integruoti nuoroda (hyperlink) ] svetaing susijusig su

reklamuojamu gaminiu ar paslauga.
Pilno ekrano parinktis

Pilno ekrano (fullscreen) parinktis veikia nedidinant (maximize) narSyklés lango. Tai pat

galima individualiai susiprogramuoti in-window fullscreen. [12]
Licencijavimas

FlowPlayer yra nemokamas ir platinamas pagal GPL 3 licencija, ne komerciniams

tikslams. Komerciniam naudojimui biitina jsigyti komercijai skirtg licencija. [12]

2.3.1.4 Flash player

Adobe i savo populiaraus Flash Player 9 grotuvo versijg jtrauké suderinamuma su didelés
raiSkos (HD) vaizdu. Tai video revoliucija. Internete dabar yra galima talpinti itin geros kokybés
ir mazai vietos bei duomeny srauto reikalaujancius vaizdo klipus, uzkoduotus H.264/MPEG-4
AVC algoritmu. Garsas koduojamas AAC budu. Tai aukstesnés kokybés garso kodavimas nei
mp3. ACC garso kodavimas gali biiti naudojama kartu su vaizdu arba atskirai. H.264 — tai tas
pats kodavimas, kuris naudojamas Blu-Ray, HD-DVD grotuvuose bei skaitmeninés antZeminés
televizijos transliacijoms (taip pat Lietuvoje). Geriausia yra tai, kad H.264 yra atviras standartas,
o ne kazkokios vienos bendrovés licencijuojamas kodavimas. Be to, nuo 9 Adobe grotuvo
versijos yra iSnaudojamas aparatinis spartinimas ir keliy branduoliy procesorius rodant vaizda

visame ekrane.
52



Abu $ie audio-video medziagos kodavimai leidzia vartotojui transliacijas paremtas SAVIP biidu
zitiréti esant nedideliam srauto pralaidumui. [13, 15]

98 procentai viso pasaulio kompiuteriy turi idiegtus Flash grotuvus (iskiepius). Tokios
svetainés kaip YouTube, ABC ar NBC pirmenybe teikia Flash technologijai, o ne Apple
QuickTime ar Microsoft Windows Media formatams, nes Flash yra salygiskai lengva naudoti ir
pateikti tinklalapiuose.

Naudojant ta pati API, kuris padeda uzkrauti Sorenson ar On2 VP6 video turinj, dabar
galima uzkrauti H.264 video MPEG-4 formate. Tai reiskia, kad galima pasinaudoti gausiais
jrankiais ir technologijomis, kurias palaiko H.264, net neformuojant SWF.

Flash Player gali atkurti MPEG-4 formato video medziagg, remiantis H.264 turiniu. Tai reiskia,
kad galima paimti egzistuojancig video medziaga kaip 3GP, MP4, ir MOV rinkmenas ir atkurti
jas kaip SWF turinj.

Kyla klausimas ar naujasis MPEG-4 ir H.264 kodavimas pakeis ir iSstums i§ uzimamy
pozicijy On2 VP6 kodavimg? Zinoma, kad ne. Tai programuotojams tik leis pasirinkti geresnj
sprendima, kuri technologija jiems yra tinkamesné, kuriamo produkto atzvilgiu. Abu kodekai turi
savy privalumy ir trikumy. On2 VP6 yra geresnis pasirinkimas projektams kurie yra pilnai
paremti aukstos kokybés Flash video medziaga. Taciau platesnes galimybes platinti, aukstos
kokybés ir HD video medziagg turi H.264 kodeku paremti projektai, nes H.264 turi didesnj
parink¢iy bagaza.[15]

Apple pries kelerius metus iSleido su H.264 suderinamg QuickTime versijag. Microsoft
(kaip dazniausiai biina) naudoja savo uzdarg didelés raiskos vaizdo standartg, vadinamg Windows
Media VC-9. Visgi Adobe Flash grotuvas yra pats populiariausias, tad H.264 suderinamumas
mums yra labai svarbus: galésime tiketis televizinés kokybés vaizdo internete.

Naujausia Adobe Flash Player versija 10.1. Tai dar vienas perversmas video medziagos
perdavimo internetu srityje.

Kompanija ,,Adobe* jau padar¢ didelj darba, nes sukiire ,,Flash®, skirta kelioms mobiliyjy
telefony platformoms. Mobiliyjy telefony pastangos yra susijusios su kompanijos ,,Adobe**
vykdomu projektu ,,Open Screen Project®, kuriuo siekiama pasiiilyti platformg mobiliesiems
telefonams, kompiuteriams, ,,netbook* kompiuteriams ir netgi televizoriams. ,,Open Screen*
remia beveik 50 prietaisy gamintojy, turinio kiiréjy bei kity partneriy.

Taciau Siame darbe daugiausiai reikty atkreipti démesj | tai, kad §i naujoji Flash Player
versija jgalina naudoti P2P, Stratus serviso pagalba (Apie tai apraSyta ankstesnéje darbo dalyje

1.2.4)
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2.3.1.5 Konverteris Ffmpeg

FFmpeg yra greiCiausias video ir audio konverteris. Taip pat gali jrasinéti realiu laiku
transliuvojamg audio/video medZziagg. Komandinés eilutés sasajas yra suprojektuota biti
intuityvia, ta prasme, kad FFmpeg suvokty visus parametrus, kurie gali biiti gauti automatiskai.
Tiktai turite apibrézti tikslig kodavimo sparta. [8]

FFmpeg taip pat gali paversti i§ bet kokios normos j bet kokig kita, ir pakeisti video dydj

(i8S didesnés ] mazesng). [8]

24 Saugus autentifikavimas sistemoje

»Audio — video nuotolinio mokymo ir egzaminavimo sistemoje®, norint uztikrinti
nuotoliniy egzaminy autentiSkuma, kaip viena i§ saugos priemoniy yra pasirinkta vartotojy
autentifikacija biometriniy duomeny (pirsto antspaudy) pagalba. Sioje darbo dalyje i3siaiskinsime
geriausig biometrinés autentifikacijos realizacijos biidg. Kaip alternatyva biometriniai
autentifikacijai panagrinésime OpenlD standarto jdiegimo galimybes j kuriamg sistema.

Zemiau 17 paveikslélyje pateiktos visos autentifikavimo priemonés, kurias biity galima
realizuoti, kuriamoje sistemoje. Kiekviena i§ $iy priemoniy tolimesnéje darbo dalyje bus aptarta
atskirai bei pateiktos i§vados. Remiantis iSvadomis bus nuspresta kurias 1§ priemoniy realizuoti

veikianc¢ioje sistemoje.

Galimos autentifikavimo

priemonés
1 1
OpenlD Autentifikavimas naudojant
biometrinj (pirsty antspauduy)
skaitytuva
1 1
Bio-Plugin™ TrustBearer OpenID Programiné jranga sukurta

naudojant GRIAULE
BIOMETRICS Fingerprint SDK
(zr. skyriy 3.2)

17 pav. Galimos autentifikavimo priemonés kuriamoje sistemoje
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241 OpenlD

,OpenID* - vieningas ir atviras interneto tapatybés standartas, kurio pagalba turint vieng

,OpenID* identifikatoriy galima prisijungti prie visy internete esanciy tinklalapiy, kurie suteikia

tokig galimybe. Biidamas atviras ir dokumentuotas, ,,OpenlD* suteikia galimybe kiekvienam

tinklalapiui turéti jdiegta ,,OpenID* vartotojy prisijungimo sistemg. Taip gali biiti sutaupomos

1€Sos, kurios turéty biiti skirtos vartotojy prisijungimo sistemos saugumui uztikrinti. Be to, toks

tinklalapis bus patrauklus vartotojui, turinciam ,,OpenID* identifikatoriy, kadangi prisijungimo ir

registracijos ] ,,OpenlD* palaikantj tinklalapj procesas gali biiti pusiau arba pilnai automatizuotas

ir greitas[16].

,»OpenID* - decentralizuota sistema. Tai reiskia, jog vartotojas gali rinktis i§ daugybés

skirtingy ,,OpenID* tiekéjy, tarp kuriy yra ir IT milzinés: ,,Google®, ,,Verisign®, ,,Yahoo* ir kt.

Pagrindinés sgvokos:

Vartotojas - interneto vartotojas (pvz.: Jus);

,»OpenID* tiekéjas - interneto servisas, suteikiantis vartotojams ,,OpenlD*
identifikatorius;

,»OpenID* identifikatorius - interneto adresas (URL), identifikuojantis vartotoja.
,OpenID* tiekéjai kiekvienam vartotojui suteikia atskirg ,,OpenID* adresg, kuris
naudojamas prisijungiant prie ,,OpenlD* palaikanCiy interneto svetainiy.
,»OpenID* identifikatoriy pavyzdziai: http://vartotojo-vardas.myopenid.com,
http://www Kkitas-openid-tiekejas.com/vartotojo-vardas;

Tinklalapis - interneto svetainé, kuri naudoja ,,OpenlD*, leidziancig vartotojams

prisijungti prie to tinklalapio sistemos.
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Kai kurie skeptikai teigia, jog ,,OpenlD* turi saugumo pazeidziamumy duomeny vagystés

atzvilgiu. Vartotojas, jvedgs savo ,,OpenID* identifikatoriy Zalingame tinklalapyje gali buti
perkeliamas ne  savo ,,OpenlD* tiek¢jo tinklalapj, bet j vizualiai panasy kenksmingg tinklalapj.
Suvedgs savo prisijungimo duomenis vartotojas juos perduoda sukciams. [16]

Tam, kad apsisaugoti nuo galimos duomeny vagystés, reikia rinktis patikima ir saugy
,»OpenlID* tiekeja ir naudotis jy sitilomais saugumo sprendimais (pvz.: asmenin¢ iliustracija, kuri

rodoma prisijungus TIK prie tikrojo tinklalapio).

v —

,Google®, ,,Microsoft”, IBM, ,,Verisign®, ,,Yahoo* ir kt. kompanijy atstovai. [16]

ISvados

Pastaruoju metu internetas tampa vis atviresnis ir labiau orientuotas i vartotoja, jo
poreikius, asmens duomeny apsauga. ,,OpenID* neabejotinai prisidés prie Sio veiksnio ir bus
placiai naudojamas kaip vartotojy tapatybés sistema. Tai patvirtina didziausiy informaciniy
technologijy kompanijy veiksmai: ,,Google* (turintiems tinklarastj blogspot.com sistemoje) ir
,» Yahoo jau idiege ,,OpenID* | savo servisus.

Kitas panaSaus pobtidzio projektas ,,OAuth* veikia panaSiu principu, taciau yra skirtas ne
vartotojo identifikavimui, o atitinkamy vartotojo duomeny perdavimui tarp jvairiy interneto (ir ne
tik) tarnyby. Abu Sie standartai turéty sukurti vieningg sgsaja plisti socialiniams veiksniams
internete.

Si standarta nuspresta realizuoti kuriamoje sistemoje.

Priezastys:

o Ateityje numatomas gausus Sio standarto paplitimas elektroninéje erdvéje.

e Patogus ir greitas naudojimas.

24.2 Bio-Plugin™

Programinés jrangos Bio-Plugin™ gamintojas teigia,kad tai revoliucioningas pirsty
antspaudy atpazinimo sprendimas , leidZiantis programuotojams labai greitai integruoti ,,server-
based* biometring sistemg. Taip pat pabréziama, kad tai néra ,,fingerprint SDK* ir nereikalauja

auksty programavimo jgiidziy.[6]
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Bio-Plugin™ tai “fingerprint sdk”alternatyva, kuri laidzia sklandziai atlikti pirSty
antspaudy nuskaitymo jrankio integravimg ] bet kokia Windows ar Ziniatinklio programing

iranga, per keleta valandy.

Kuriant autentifikuota nuotolinio mokymo video atsiskaitymy sistemg svarbiausia dalj
yra, kad jrankiai buty pritaikyti Ziniatinklio platformoms. Bio-Plugin™ programin¢ jranga, tai

palaiko. Kaip tai realizuojama pavaizduota 18 paveikslélyje.

Cllant-1 a
T —]. i _ )
IS o ~ \".-"""\ N

Clignt-2 Host WEE' TR Engerfrr_m.'
Application Io-Fiugin - Finger Vein
S Server  Database

Cliant-3

18 pav. Bio-Plugin Ziniatinklio serveris: Tai biidas kaip pir$ty antspaudy nuskaitymo jrankj integruoti j

Ziniatinklio platformas.

Sistemos privalumai:

e Palaiko Sias duomeny bazes: MS SQL Server, Access, MySQL, Oracle 91, DB2,
Informix

e Saugomi jraSai gali biiti suspaudziami naudojant skirtingus algoritmus.

e Pirsto antspaudo atitikmuo randamas tarp 25000 jrasy per 1 sekunde, jei naudojamas
suspaudimo algoritmas. Naudojant skirtingus algoritmus paieskos laikas truputélj gali
kisti.

o Nuskaicius pirSto antspauda yra gaunamas paveikslélis. Jei jis yra su pasaliniais
»triukSmais® jie yra eliminuojami.

e Uzkoduotas pirSto antspaudo atvaizdas yra siunc¢iamas tinklu i serveryje ir duomeny
baz¢je ieSkoma jo atitikmens.

e PirSto antspaudo pozicija nuskaitymo metu nedaro jtakos.[6]

57



Sprendimo aktualumas:

e Integravus Bio-Plugin jrankj Ziniatinklio platformoje, pirSty antspaudy atpazinimo
sistema gali pakeisti tradicinj vartotojo vardo ir slaptazodzio mechanizma.

ISvados

Kruopsciai iSnagrinéjus aprasyta sprendima paaiskéjo, kad jis veikia tik su vienos rusies
pirSty antspaudy skaitytuvais, kuriuos kuria ta pati kompanija. D¢l Sios priezasties, sprendimas
buvo jvertintas kaip itin nelankstus globalios vartotojy visuomenés atzvilgiu bei nuspresta jo
nenaudoti kuriamoje sistemoje. Taciau pats veikimo/realizacijos principas gali biiti naudojamas

kaip itin geras pavyzdys.

2.43 TrustBearer OpenlD

Ko Jums prireiks norint naudotis TrustBeare OpenlD:

e Bet kurios i§ i$vardinty narSykliy: Internet Explorer 6 arba naujesnio, Firefox 2, Safari

2 arba naujesnio.

@ e

e Asmenybe identifikuoti leidZzianc¢io USB rakto ( USB token), kortelés su saugos ¢ipu

(smart card) arba biometrinio (pirSty antspaudy) skaitytuvo

< *f‘/\g

TrustBearer OpenlD palaiko labai platy skirtingy gamintojy autentifikacijai skirty
produkty asortimenta.[22]

Savoka OpenlD jau girdéta ir aptarta ankstesnéje Sio darbo dalyje 2.4.1. OpenlD
panaikina butinybg¢ naudoti daug skirtingy vardy ir slaptazodziy norint prisijungti prie skirtingy
paskiry skirtinguose interneto tinklapiuose. Vienu i atvejy jums tereikia prisiminti vieng
svetainés adresg ir turéti vieng i§ autentifikavimosi priemoniy. Standartiniu atveju tai biity vienas

vartotojo vardas ir vienas slaptazodis.
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Kas pasikei¢ia naudojant TrustBearer OpenID? Siuo atveju yra naudojamas stipraus
autentifikavimo biidas. Vartotojas norédamas autentifikuotis turi naudoti aparatine iranga (USB
raktas ( USB token), kortelé su saugo Cipu (smart card) arba biometrinis (pirSty antspaudy)
skaitytuvas). Be viso Sito vartotojas turi uzsiregistruoti sistemoje bei susiinstaliuoti narSyklés
iskiep; leidziant] atpazinti naudojamajg jrangg. Norint autentifikuotis sistemoje belieka jjungti

sistemos palaikomg aparating jranga ir jos pagalba nusiysti jus identifikuojancig informacija.

Projektuojamoje sistemoje realizacijos metu bus iSbadyta autentifikacija naudojant
biometrinj pirSty skaitytuva kuris yra integruotas daugelyje neSiojamy kompiuteriy. TrustBearer
OpenlD sistema palaiko Wave-Enabled TPM (Trusted Platform Module), kuris ir yra diegiamas
Siuolaikiniuose nesiojamuose kompiuteriuose. Si platforma taip pat palaiko korteliy su saugos

¢ipu (smart card) nuskaityma ir autentifikacijos duomeny panaudojima.[22]

ISvados

TrustBearer OpenlD buvo idiegtas, kuriamoje sistemoje, taciau iSbandyti tikrojo veikimo
principo nepavyko. Priezastis: Sistemos gamintojas teigia, kad ji yra suderinama su Wave-
Enabled TPM (Trusted Platform Module) aparatine jranga, kuri ir buvo naudojama realizacijos
metu. Taciau bandant suderinti sistemos darba su S§ia aparatine jranga pasipylé sistemos
gamintojo spragos. Spragy sarasas buvo perduotas sistemos gamintojui, taciau nebuvo gautas
atsakymas, kuris padéty iSspresti problemg. Kiiréjai tik patvirtino, jog stengsis, kad ateityje Siy
problema pavykty iSvengti.
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3 Audio - video nuotolinio mokymo ir egzaminavimo sistemos realizacija

Video paskaity
transliavimo terpé

Video kamera

0OS:
Windows/MacOS
PI: Flash Media
Encoder

Biometrinis
skaitytuvas
(fingerprint)

Video kamera

\4

Vartotojas (2
lygiai)

\ 4

Per rtmp protokola

Audio-video nuotolinio mokymo ir
egzaminavimo sistema

CENT OS [Linux operaciné sistema]

\ 4

Adobe Flash Media
Streaming serveris

A

\ 4

WERB serveris

FlowPlayer

Video konferencija 1-1

Daugialypé video
konferencija

OS: Nesvarbu
PI:

Interneto

\4

narsykle

Per http arba https protokola

Per rtmp protokola

Saugykla

— -y

Sisteminé DB r —

Egzaminas video jraso
pagalba

Valdymo konsolé

Fingerprint DB

— =y

Video archyvas |

FFmpeg

v

Pirsty antspaudy

I Autorizacija/Autentifikacija |

—_—— = ——

tapatumo jrankis 1

19 pav. Sistemos funkciné diagrama (suZymétos realizuotos funkcijos)

19 paveikslélyje pateikta sistemos funkciné diagrama, kurioje suZymeéti pilnai realizuoti,

dalinai realizuoti ir nerealizuoti sistemos komponentai.

Zalia vientisa linija Zymimi pilnai realizuoti sistemos komponentai.
Zalia punktyrine linija zymimi dalinai realizuoti sistemos komponentai.

Juoda vientisa linija Zymimi nerealizuoti sistemos komponentai.
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3.1 Sistemos realizacijos I ir II etapo metu atlikti darbai

Realizacija buvo vykdoma dviem etapais. Pirmojo etapo metu buvo sukurtas prototipas
kuriame buvo atlieckami jvairis bandymai, diegiami ir testuojami papildomi jskiepiai.
Preliminariai viska iStestavus ir atlikus eksperimentus antrojo etapo metu palaipsniui buvo
pradéta kurti audio - video nuotolinio mokymo ir egzaminavimo sistema. 20 paveikslélyje

pateikta sistemos vartotojo grafiné sasaja.

(@ Nuotolinio mokymo sistema il - [ @ ~ Page~ Safety~ Tools~ @~
@ oL
K A U N O
N TECHNOLOGLIOS
UNIVERSITETAS

Apie sistema Video transliacijos Tvarkarastis D.UK

Prisjjungimas Sistema

Nuotolinio mokymo sistema
Pl‘]E}]LI!gI]!][‘ vardas

Slaptazodis

OpenID nuoroda

20 pav. Audio - video nuotolinio mokymo ir egzaminavimo sistemos vartotojo grafiné sasaja
I etapo metu buvo iSbandytas OpenID veikimo principas naudojant vieno vartotojo

OpenlD nuoroda(21 pav.).

Cpenlh:

Vartotojo vardas:

Prisijungimo slaptazodis:

Prisijungti

21 pav. Sistemos vaizdas atliekant autentifikacija naudojantis openID privalumais (I etapas)
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IT etapo metu buvo patobulinta ne tik sistemos grafiné sgsaja, buvo suprogramuota
galimyb¢ administratoriui kurti naujus sistemos vartotojus ir priskirti jiem roles (22 pav.).
Kiekvienam sistemos vartotojui yra galimyb¢ priskirti jo OpenID nuoroda. Taip pat realizuota

programiné jranga, kurios pagalba sistemos vartotojai gali autentifikuotis pirSty antspaudy

pagalba.

Video transliacijos Tvarkarastis

Sistema

Prisijungimas
Nuotolinio mokymo sistema
Prisijungimo vardas

Slaptazodis
Prisijungti

OpenID nuoroda

Prisijungti

22 pav. Sistemos vaizdas atliekant autentifikacija naudojantis openID privalumais (II etapas)
I etapo metu buvo iSnagrinéta ir jdiegta automatiné video kameros atpazinimo funkcija,
kuri leidzia vartotojui nediegiant jokios papildomos programinés jrangos, vieno mygtuko

paspaudimu transliuoti savo norimg video, sistemos ribose (23 pav.).

23 pav. Sistemos vaizdas vykdant dviejy asmeny video konferencija (I etapas)
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IT etapo metu buvo padidinta perduodamos video medziagos raisSka, papildoma

suprogramuota ir jdiegta elektroniniy zinuciy siuntimo funkcija (24 pav.).

Apie sistema 'Video translhiacijos Tvarkarastis

Pokalbiai
Dviejuy pokalbiai

Paskaita

¥

Sékmingai prisijungéte

24 pav. Sistemos vaizdas vykdant dviejy asmeny video konferencija (II etapas)

I etapo metu buvo tik iStestuota galimybe¢ jgyvendinti video pokalbiy kambarj, iSnagrinéty
technologijy pagalba, skirta daugiau nei dviem paSnekovam (25 pav.).

25 pav. Sistemos vaizdas vykdant daugialype video konferencija (I etapas)

IT etapo metu buvo pilnai suprogramuota galimybé vykdyti video konferencija 5
pasnekovam. Kiekvienas i§ pasnekovy video pokalbiy kambaryje gali stebéti 4 savo pasnekovus,
bei matyti kokia video medziaga yra transliuojama i8 jo pasirinkto video jrenginio (video kamera,

ekrano klonavimo programiné jranga ir kt.) (26 pav.).
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Video transhacijos Tvarkarastis

ryry
rywy

kiu_lazauskas_paulius
26 pav. Sistemos vaizdas vykdant daugialype video konferencija (II etapas)

277

I etapo metu buvo iSnagrinéta itin auksStos video kokybés perdavimo technologija
internetu, sukonfigiiruotas serveryje video medziagos srauta priimantis i§ retransliuojantis

servisas.

II etapo metu buvo realizuota déstytojui skirta video paskaity déstymo terpé, kurioje
galima transliuoti pasirinktos kokybés video medZiaga, naudojantis papildoma programine jranga
Adobe Flash Media Encoder 2 (zr. 2.3.1.2 skyriuje). Suprogramuota galimybé stebintiems video
paskaita studentams uzdavinéti klausimus elektroniniy zinu¢iy pagalba (27 pav.). Realizuota
galimybe video paskaitg stebéti ne tik sistemos lange, bet ir pilnai iSdidinus kompiuterio ekrano

rémuose.

Apie sistema Video transliacijos Tvarkarastis

Pokalbiai
Dvieju pokalbiai

?

123
kdu_lazauskas_paulius
iugs

ETmo

27 pav. Paskaity déstymui skirtas modulis su galimybe uZduoti klausimus elektroniniy Zinu¢iy pagalba
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3.2 Autentifikavimui skirta programiné jranga

Nepavykus sistemoje panaudoti jau sukurty sprendimy - Bio-Plugin™ (zr. 2.4.2 skyriuje)
ir TrustBearer OpenlD (zr. 2.4.3 skyriuje) - buvo nuspresta sukurti autentifikavimui skirtg

programing jrangg, kuri leisty sistemoje autentifikuotis pirSty antspaudy pagalba.

Kuriant savo autentifikavimo programing¢ jranga, kuri vartotoja automatiskai prijungia
prie jo norimos tinklara$¢io sistemos, buvo naudojamas 28 paveikslélyje pavaizduotas Microsoft

Fingerprint Reader DG2-00002.

28 pav. Microsoft Fingerprint Reader DG2-00002

Kuriant programing jranga buvo naudojamas GRIAULE biometrics Fingerprint SDK. Tai
biblioteky rinkinys skirtas programy kiir¢jams integruoti pirSty antspaudy nuskaitymo bei

sulyginimo metodus.[9]

GRIAULE

biometries

SDK

Kaip veikia realizuota autentifikacijai skirta programiné jranga pavaizduota 29 ir 30

paveiksléliuose.
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8 Autorizacija

| hittp:/ Mvideo. tojus. indes. php

Saugoti antspauda

Antspaudas sukapo, Tasky sk 40

29 pav. Programinés jrangos veikimas sutapus pirsto antspaudui

¥ Autorizacija

| http: /fwideo.mtojus. tindex. php

Jungtiz

Ankspaudas nesukapo, Tagky sk 22

30 pav. Programinés jrangos veikimas nesutapus pir§to antspaudui

66



Kaip Siuo metu yra vykdomas biometriniy duomeny (pirSto antspaudo) tapatumo

nustatymas ir vartotojo prijungimas prie sistemos yra pavaizduota 31 paveikslélyje.

/ Pirs§to antspaudas nesutapo

/ Nuskaitomas pir§to antspaudas

Tikrinamas pirsto antspaudo tapatumas kompiuteryje)

/ Pir§to antspaudas sutapo

Endetifikuojamas asmuo)

/ Siunciami prisijungimo duomenys j nutolusig sistema

31 pav. Autentifikavimui skirtos programinés jrangos veikimo principas

IZvelgiamos problemos

e Naudojant §; sprendimg pirSty antspaudas yra sulyginamas kliento kompiuteryje, o ne
serverio puséje. Tai néra patogu, nes autorizacijai skirta informacija saugoma uz
sistemos riby.

« Siuo metu autentifikavimui skirta programiné jranga patikrina ar vartotojo pirsto
antspaudas sutampa su nustatytuoju ir tada inicijuoja vartotojo vardo ir slaptazodzio
siuntimg nuotolinio mokymo sistemai. Tokiu biidu vartotojas yra autorizuojamas.

- Nesaugu vartotojo varda bei slaptazod]j saugoti kompiuterio laikmenoje.

- Autorizacijos duomenis reikty siysti saugiu SSL protokolu.

Problemuy spendimo budas
o Numatoma patobulinta autentifikavimui skirtos programingés jrangos realizacija:

- Vartotojy pirSty antspaudai turéty biiti saugomi serveryje.
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SSL protokolu turéty biiti siunciami  serverj sulyginimui.
Serverio pus¢je bitina realizuoti pirsty antspaudy skaitiniy reikSmiy

sulyginimo metoda.

Ateityje autentifikavimui skirtos programinés jrangos veikimo principas turéty biiti
realizuotas, kaip pavaizduota 32 paveikslélyje.

/ Pirs§to antspaudas nesutapo

/ Nuskaitomas pirsto antspaudas

Gormuojami pirSto antspaudo skaitiniai duomenys]

/ Suformuoti duomenys siunciami j sistemg

Tikrinamas pirsto antspaudo tapatumas sistemoje)

/ Pir§to antspaudas sutapo

Gndetifikuojamas asmuo]

/ Vartotojas prijungiamas prie sistemos

32 pav. Patobulintas autentifikavimui skirtos programinés irangos veikimo principas

Nuskaicius pirsto antspaudg biometriniu skaitytuvu, jo skaitiniai duomenys
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4 Audio - video nuotolinio mokymo ir egzaminavimo sistemos tyrimas

4.1

Sistemos tyrimg sudaro trys atskiros dalys:

Interneto srauto matavimai, kuriy metu bus iSsiaiSkinta ar paprastas ,,namy‘
vartotojas galés naudotis sistemos teikiamomis paslaugomis ar §ig sistemg bus

galima naudoti tik specialiai paruoStose kompiuteriy klasése.

Sistemos palyginimas su naujai atsiradusiomis video perdavimo sistemomis,
kurios gali biiti pritaikytos ir nuotoliniam mokymui. Atlikto tyrimo metu bus
nustatyta, kuo sukurta sistema yra pranaSesn¢ prie§ kitas bei kokiy papildomy

jrankiy jai truksta.

SAVIP serverio resursy apkrovimo priklausomybé nuo naudojamo
protokolo.Tyrimo rezultatai turéty parodyti kokig jtaka serverio resursy

panaudojimui turi audio - video srauto Sifravimas.

Audio-video srauto pasiskirstymo priklausomybé nuo pasnekovuy
skaicCiaus

Bendra informacija apie matavimus:

Kiekvieno matavimo trukmé ~ 1 min.

Matavimai buvo atlikti naudojantis DU Meter 4.16 ir ProteMac Meter 3.4.6
programine jranga.

Zemiau pateikti keturiy matavimy rezultatai, kuriy metu buvo pasijunge 2, 3, 4 ir 5
pasnekovai vienoje video konferencijoje.

Vertinkime, kad ,,namy‘ vartotojas turi interneto linija kurios parametrai tokie:

Jeinantis srautas 2Mbps;

ISeinantis srautas 1Mbps.
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4.1.1 Pirmasis matavimas

Pirmojo matavimo metu prie sistemos buvo prijungti du aktyvis vartotojai. Matavimo
rezultatai pateikti 33 ir 34 paveiksléliuose.

i) DU Meter Stopwatch - #1 =] @ =)

Incoming Outgeing

Elapsed time 1 rnin 0,5 sec

Total of data transferred 29 MB 5.9 MEB

Maximurn transfer rate 13,6 Mbps 121 Mbps

Average transfer rate 401,7 kbps 8123 kbps

Current transfer rate Stopped Stopped

Start ] ’ Help ] ’ More = = ] ’ Close

33 pav. Pirmojo matavimo skaitiniai rezultatai

Eengia Chrome Helpa: Heatma | rathe Chat

an o 100 110

34 pav. Pirmojo matavimo grafiniai rezultatai
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4.1.2 Antrasis matavimas

Antrojo matavimo metu prie sistemos buvo prijungti trys aktyvis vartotojai. Matavimo
rezultatai pateikti 35 ir 36 paveikéliuose.

i) DU Meter Stopwatch - #1 =] @ =)

Incoming Outgeing

Elapsed time 1 rnin 0,9 sec

Total of data transferred 54 MB 6,2 MB

Maximurn transfer rate 271 Mbps 251 Mbps

Average transfer rate 743 4 kbps 8603 kbps

Current transfer rate Stopped Stopped

[ Start J ’ Help ] ’ More = = ] ’ Close

35 pav. Antrojo matavimo skaitiniai rezultatai

Hengia Chrome Helpa: Heatma | rathe Chat

ime [Soe)

10 20 30 4O &) e T O BH0 OO 16 110

36 pav. Antrojo matavimo grafiniai rezultatai
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4.1.3 Treciasis matavimas

Treciojo matavimo metu prie sistemos buvo prijungti keturi aktyviis vartotojai.
Matavimo rezultatai pateikti 37 ir 38 paveikéliuose.

i) DU Meter Stopwatch - #1 =] @ =)

Incoming Outgeing

Elapsed time 1 rnin 0,7 sec

Total of data transferred 6,2 MB 6,3 MB

Maximurn transfer rate 343 Mbps 32,5 Mbps

Average transfer rate 8626 kbps 8710 kbps

Current transfer rate Stopped Stopped

[ Start ] ’ Help ] ’ More = = ] ’ Close

37 pav. Trefiojo matavimo skaitiniai rezultatai

ime [Soe)

0 20 30 4 &) e TE B0 o0 160 110

38 pav. Treciojo matavimo grafiniai rezultatai



4.1.4 Ketvirtasis matavimas

Ketvirtojo matavimo metu prie sistemos buvo prijungti penki aktyviis vartotojai.
Matavimo rezultatai pateikti 39 ir 40 paveikéliuose.

i) DU Meter Stopwatch - #1 =] @ =)

Incoming Outgeing

Elapsed time 1 rin 1,0 sec

Total of data transferred 92 MB 6,2 MB

Maximurn transfer rate 38,2 Mbps 36,4 Mbps

Average transfer rate 1.3 Mbps 8573 kbps

Current transfer rate Stopped Stopped

[ Start ] ’ Help ] ’ More = = ] ’ Close

39 pav. Ketvirtojo matavimo skaitiniai rezultatai

Hengia Chrome Helpa: Heatma | rathe Chat

ma [Sec)

10 20 30 4O &) e T O OB80 o0 160 110

40 pav. Ketvirtojo matavimo grafiniai rezultatai
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4.1.5 Matavimy apibendrinimas

Lentelé Nr. 5 Bendri matavimo rezultatai

einantis srautas | ISeinantis srautas
(kbps) (kbps)

2 paSnekovai 402 812

3 pasnekovai 743 860

4 pasnekovai 863 871

5 pasnekovai 1300 857

1400

1200

/

yd

1000

4

600

/ = [einantis srautas (kbps)

400

/ = [3einantis srautas (kbps)

200

2 pasnekovar 3 pasnekovai 4 pasnekovai 5 pasnekovai

41 pav. Jeinanc¢io ir iSeinanc¢io srauto priklausomybé nuo pasnekovy skaiciaus

Pagal matavimo rezultatus pateiktus lenteléje Nr. 5 bei 41 paveikslélyje matome, kad:

ISeinantis srautas yra pastoviai stabilus, mazus jo pokyc¢ius jtakoja transliuojamo
vaizdo spalvy gamos pakitimai bei pasnekovo judesiai konferencijos metu. Atlikus
Siek tiek daugiau papildomy matavimy buvo pastebéta kad prie§ kamera palikus
vien tik statinj nejudant] vaizda generuojamo srauto kiekis sumaz¢jo 300 kbps.

Nedidele ~ 30 kbps jtaka turi perduodamo balso signalas (audio srautas).

Jeinancio srauto priklausomybé nuo pasSnekovy kiekio yra labai artima tiesiniai.

Ieinancio srauto kiekj jtakoja visy paSnekovy iSeinantis srautas. Svyruojant
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iSeinancio srauto kiekiui (svyravimai, kaip aptaréme anksciau priklauso nuo

spalvy gamos ir judesiy kiekio ) kinta ir jeinanc¢iojo srauto kiekis.

Tyrimo rezultatai rodo, kad sistemos vartotojas gali dalyvauti 5 asmeny video
konferencijoje, jei interneto prieigos parametrai néra zemesni nei 1,5 Mbps jeinancio srauto ir 0,9
Mbps iSeinancio srauto. Pagal misy darytg prielaida, kad ,,namy*“ vartotojo interneto prieigos
parametrai yra 2 Mbps jeinancio srauto ir 1 Mbps iSeinancio srauto, galima teigti, kad ,,namy‘

vartotojai galés naudotis sistemos teikiamomis paslaugomis.
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4.2 Audio — video nuotoliniy sistemy palyginimas

Norédami palyginti savo sukurtos sistemos funkcionalumg ir konkurencinguma su jau egzistuojanciomis rinkoje sistemomis,
sudaréme Lentelg Nr. 6. Pagal skirtingus kriterijus sistemoms buvo skiriami balai nuo 0 iki 3. Kuo atitinkamos sistemos funkcija labiau

pritaikyta nuotoliniam mokymui ar egzaminavimui tuo jai baly buvo skiriama daugiau.

Lentelé Nr. 6 Sistemos palyginimas su rinkoje egzistuojan¢iomis audio-video transliacijuy sistemomis

ISTEMOS PAVADINIMA
KRITERIJUS SIS oS PAY >
AVNMIES* | AlmostMeet | ViPS | DimDim | Eluminate | MegaMeeting | GoToMeeting

Autentifikacija pagrjsta biometriniais
duomenimis 3 0 0 0 0 0 0
Video paskaity transliacija 2 2 2 2 2 2 2
Video konferencija 1-1 2 2 0 2 1 2 2
Daugialypé¢ video konferencija 2 2 0 0 0 3 0
Bendras konferencijos dalyviy darbalaukis 0 2 0 0 1 0 1
Aukstos kokybés video medZziagos
perdavimas 3 1 1 1 0 1 1
Ekrano vaizdo perdavimas 1 3 1 0 2 3 3
Galimybé transliuoti paskaitas 1§
pasirinkto failo (pvz. *.ppt) 1 2 2 3 2 1 1
Egzaminas pagrjstas video jrasu 3 0 0 0 0 0 0
Papildomos programinés jrangos diegimas
norint paleisti sistemos funkcijas 2 3 1 3 1 3 0

Baly suma: 19 17 7 11 9 15 10

* AVNMIES — Audio-video nuotolinio mokymo ir egzaminavimo sistema
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Kriterijy sgrasas buvo sudarytas pagal tai, kokios sistemos funkcijos yra labiausiai aktualios
norint vykdyti nuotolinj mokyma ir egzaminavimg. Misy sukurtoje sistemoje néra funkcijos
»Bendras konferencijos dalyviy darbalaukis®, néra itin patogu perduoti ekrano vaizda, taciau ji
surinko didziausig baly skai¢iy lyginant su kitomis sistemomis. Tai leidzia daryti iSvada, kad
patobulinus ir praplétus sistemos funkcijas jg buty galima pradéti publikuoti ir platinti kaip

komercinj produkta.

4.3 SAVIP serverio resursu apkrovimo priklausomybé nuo naudojamo
protokolo

Tyrimo metu prie vienodo klienty skaiciaus (20) bus tiriamas serverio resursy apkrovimas
naudojant Siuos audio - video informacijos perdavimo protokolus:

e RTMP
e RTMPT
e RTMPS

Real Time Messaging Protocol (RTMP) tai patentuotas protokolas, kurj sukiir¢ Adobe
Systems kompanija. Sis protokolas skirtas audio, video medziaga perduoti internete realiu laiku.

Informacija yra perduodama i§ serverio j Flash Player grotuva.
RTMP protokolas turi 3 variacijas:

1. Tai paprastas protokolas veikiantis TCP protokolo pagrindu (prievado

numeris 1935).

2. RTMPT yra enkapsuliuotas HTTP sujungime, kad siun¢iamy duomeny

neblokuoty ugniasienés.

3. RTMPS tai tas pats RTMP, kuris apsaugotas saugiu HTTPS (HTTP +
SSL) sujungimu.

Serverio, kuris naudojamas tyrimo metu parametrai:
e Procesorius(CPU): 2,0 Ghz [AMD];

e Operatyviné atmintis(RAM): 2GB.
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Lentelé Nr. 7 Serverio apkrovimo tyrimo rezultatai

PROTOKOLAS CPU APKROVIMAS (%) | RAM ISNAUDOJIMAS (MB)

RTMP 5 368
RTMPT 5 368
RTMPS 7 376

Pagal lentel¢je Nr. 7 pateiktus duomenis matome, kad vykdant Sifruotos audio-video
informacijos perdavimg RTMPS protokolu serverio resursy panaudojimas nezymiai padidéjo.

Naudojant RTMPT protokola, pakitimy serverio resursy panaudojime neatsirado.

4.4 Tyrimo iSvados

Buvo atliktos visos trys tyrima sudarancios dalys ir apibendrinti gauti rezultatai.
Audio-video srauto pasiskirstymo priklausomybé nuo pasnekovy skaiciaus

Pries atliekant matavimus buvo daryta prielaida, kad ,,namy‘ vartotojo interneto prieigos
parametrai yra 2 Mbps jeinancio srauto ir 1 Mbps iSeinancio srauto. Matavimai parodé, kad ,,namy*

vartotojai galés naudotis sistemos teikiamomis paslaugomis.

Audio- video nuotoliniy sistemy palyginimas

Vykdant sistemy palyginimg kriterijy sarasas buvo sudarytas pagal tai, kokios sistemos
funkcijos yra labiausiai aktualios norint vykdyti nuotolinj mokyma ir egzaminavimg. Miisy sukurta
sistema surinko didziausig baly skaiciy. Tai leidzia daryti i§vada, kad patobulinus ir praplétus

sistemos funkcijas jg biity galima pradéti publikuoti ir platinti kaip komercinj produkta.

SAVIP serverio resursy apkrovimo priklausomybé nuo naudojamo protokolo

Tyrimo rezultatai parode, kad serverio resursy panaudojimui audio - video srauto Sifravimas
neturi didelés jtakos. Vykdant Sifruotos audio-video informacijos perdavimg RTMPS protokolu

serverio resursy panaudojimas nezymiai padidéjo.
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ISVADOS IR REZULTATAI

1. Egzistuojanciy klasikiniy nuotolinio mokymo ir egzaminavimo sistemy analizé parode¢,
kad nuotoliniy egzaminy autentiSkumo uztikrinimo problema yra aktuali, nes Siuo metu studentams
vykdant Ziniy patikrinimus nuotoliniu biidu, néra priemoniy, kurios uztikrinty, kad egzaming laiko

asmuo, kuriuo dedasi esas.

2. Pazangiy audio - video informacijos perdavimo technologijy analizés metu buvo iskelti du

svarbus reikalavimai kuriamai sistemai:

e uztikrinti audio-video transliacijy kokybe, esant maZzai interneto spartai — taip
siekiama uztikrinti, kad sistemos teikiamomis paslaugomis galéty naudotis “namy”

vartotojai;

e cgzamino metu vykdyti studento veido srities video jrasg j nutolusj serverj, kad
déstytojai vertinimo metu matyty ar studentas egzaming laiké savo vardu bei

nesinaudojo kity asmeny pagalba.

3. Saugos technologijy analizé¢ parodé¢, kad norint uztikrinti stipry egzaminuojamy asmeny
tapatybés patvirtinimg, kuriamoje sistemoje reikia realizuoti autentifikavimo priemones biometriniy

duomeny pagalba.

4. Remiantis audio-video srauto pasiskirstymo priklausomybés nuo pasnekovy skaiciaus
tyrimo rezultatais, uztikrintai galima teigti, kad sistemos teikiamomis paslaugomis galés naudotis
»hamy® vartotojai. Tyrimo rezultatai rodo, kad sistemos vartotojas gali dalyvauti 5 asmeny video
konferencijoje, jei interneto prieigos parametrai néra Zemesni nei 1,5 Mbps jeinancio srauto ir 0,9
Mbps iSeinan¢io srauto. Siy parametry taip pat uZztenka, video paskaity stebé&jimui, nuotoliniy

egzaminy laikymui bei dviejy asmeny video konferencijos vykdymui.

5. Atlikus audio video nuotoliniy sistemy palyginima didziausig baly skai¢iy surinko ,,Audio
— video nuotolinio mokymo ir egzaminavimo sistema“. UAB ,Informaciniy technologijy
organizacija“, atlikto  magistrinio darbo medziaga naudoja  komercinio  produkto,
»,Daugiakomponentiné ir multifunkciné paslaugy tarpininkavimo platforma®, kiirimui (zitiréti Prieda
Nr.3). Remiantis §iais rezultatais galima teigti, kad patobulinus ir praplétus sistemos funkcijas ja

bty galima pradéti publikuoti ir platinti kaip komercinj produkta.
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6. Darbe sukurta ,,Audio — video nuotolinio mokymo ir egzamnavimo sistema‘“naudojama
praktikoje. VGTU VieSosios komunikacijos direkcija tiria galimg sistemos pritaikyma universiteto
valorizacijos proceso uztikrinimui (ziliréti Prieda Nr.2). Sistemos prototipas buvo pristatytas
kasmetin¢je universiteto jaunyjy mokslininky darby parodoje - konkurse KTU technorama 2010.
Komisija sistemai skyré I vietg(zitréti Priedg Nr.1). Remiantis Siais rezultatais galima teigti, kad

darbas yra pilnai iSbaigtas ir atliktas kokybiskai.
7. Darbo metu realizuotos sistemos funkcijos:
e Autentifikacija biometriniy duomeny (pirSty antspaudy) pagalba;

e Atsiskaitymas (egzaminas) video konferencijos pagalba;

e Atsiskaitymo (egzamino) forma paliekant video jraSg nutolusiame sistemos serveryje;

e Daugialyp¢ video konferencija (skirta maksimaliai 5-iems vartotojams vienoje
diskusijoje);

o Aukstos kokybés video paskaity transliacijos modelis.

Sukurta sistema gali biiti ple¢iama. Rekomenduojami tobulinimai:

e Ekrano vaizdo perdavimas nenaudojant papildomai diegiamos programinés jrangos.
Visas procesas turéty biiti vykdomas vieno mygtuko paspaudimu.

e Bendras video konferencijos dalyviy darbalaukis. Kiekvienas paSnekovas
darbalaukyje galés pakoreguoti kito asmens pateikta informacijg, nubrézti grafika ir
kt.

e Individualios déstytojy interneto svetainés. Sistemoje kuriant déstytojo vartotoja
automatiskai bus sugeneruojama jam priklausanti asmeniné svetainé. Jose bus
pateikiama bendra informacija apie déstytoja, jo déstomus modulius, kiekvieno
modulio skirsnyje automatiniu biidy formuosis nuotoliniu biidu déstyty video
paskaity archyvas.

e Sistemos pagrindines funkcijas apjungti j lengvai diegiamg jskiepj. Tai treciyjy Saliy
programinés jrangos modelis, kuri biitu galima diegti ] placiai paplitusias klasikines
nuotolinio mokymo sistemas (Moodle, WebCT ir kt.)

e ]vairiy dokumenty ir faily pasiraSymas elektroniniu parasu.
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Audio - video distance learning and examination system

Summary

One of the great discoveries of our times is flexible and sophisticated virtual learning
systems. Using remote services student can study the provided material, complete exercises, test the
knowledge and take exams. Video conferencing provides the means to transfer sound and video, for
students to communicate with each other and for teachers to communicate with students using
computer networks. Most of the common remote learning systems do not have an ability to provide

interactive remote studying and knowledge testing based on audio and video streaming.
Two main problems are raised in this work:

e Authenticity during remote examination is ensured by using audio - video and

biometric technologies.

e Raising the quality of video streaming over the internet - to ensure as high quality

audio and video streaming as possible by using as low bandwidth as possible.

The purpose of this work is to create audio - video distance learning and examination
system, which would be based on streaming audio - video information and will have biometric
autentification method. The main goal of the system is to provide students and teachers convenient
means for providing virtual learning and examination. The more real-world learning means will be
migrated to this virtual system, the more perfect it will be and that will enable it to compete with

conventional means of studying.
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