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1 IVADAS

Paskirstytos sistemos yra tokios sistemos, kurios sudarytos i$ daug nedidelj resursy kiekj
turin€iy jrenginiy koordinuotai dirban¢iy vienam bendram tikslui pasiekti. Paskirstytos
sistemos leidzia efektyviai panaudoti nedidelius jrenginiy resursus tam kad biitu atliekamas
darbas reikalaujantis daugiau resursy nei atskirai turi kuris nors vienas jrenginys. Speciali
paskirstyty sistemy klasé yra lygiarangés (toliau zymimos P2P) sistemos. P2P sistemose visi
sistemos nariai turi vienodas teises atlikti bet kurig sistemos funkcija. Ne P2P sistemos
vadinamos centralizuotomis (arba kliento-serverio) sistemomis.

P2P sistemos yra lengviau pleCiamos nei centralizuotos sistemos, kiekvienas naujas
mazgas vienodai gali prisidéti prie bendros tinklo veiklos. Taip pat P2P sistemos yra
atsparesnés trikdziams, jose néra specializuotas funkcijas atliekan¢iy mazgy, kuriy negaléty
pakeisti kitas mazgas. Internet tinkla taip pat galima laikyti P2P sistema, kurioje vienas
mazgas gali perduoti informacijos zinute bet kuriam kitam mazgui. D¢l savitos problematikos
P2P sistemos yra aktyviai nagrin¢jamos akademinéje visuomengje.

Paskirstyta maiSos lentelé (toliau zymima DHT), tai paskirstyta sistema, kurios
pagrindinis tikslas yra suformuoti paskirstyta duomeny baze, kurioje kiekvienas mazgas gali
iSsaugoti duomenis arba atlikti duomeny paieska. DHT sistemoje saugojamiems duomenims
suteikiamas identifikatorius, kuris véliau gali buti naudojamas duomeny radimui. DHT
sistemoje saugojami duomenys yra paskirstomi mazgams, taip kad mazgui iS¢jus arba atéjus
naujam mazgui duomeny paskirstymas mazgams kiek jmanoma iSlikty pastovus. Greitai
duomeny paieSkai ir veiksmy koordinavimui DHT sistemos mazgai suformuoja tinklg
uzmegzdami rySius su Kkitais strategiSkai patogiais mazgais, dé¢l to DHT sistemos daznai
vadinamos DHT tinklais. Siame darbe nagrin¢jami DHT panaudojimo P2P sistemose atvejai.

DHT tinklai yra pakankamai universali paskirstyta duomeny struktiira, todél jie praktikoje
daznai naudojami, kaip sudétingesnés sistemos komponentai. DHT tinklai naudojami
paskirstytose duomeny bazése, turinio paskirstymo tinkluose (angl. CDN, Content
Distribution Network), web paieskos sistemose, faily apsikeitimo programose bei
anoniminiam informacijos platinimui. Dél plataus DHT tinkly panaudojimo, saugumo
problemos juose yra aktyviai nagrin¢jama sritis. Didelé dalis literatiiros Saltiniy nagrinéja
saugumo problemas remiantis teoriniais DHT modeliais, taCiau nerasta Saltiniy kuriuose
saugumas biity nagrin¢jamas tais atvejais, kai praktinése realizacijose néra tenkinamos visos

teorinio modelio keliamos salygos.



Siame darbe keliama hipotezé, kad praktinés DHT tinkly realizacijos neuZtikrina
teoriniuose modeliuose priimtos salygos, kad mazgy prisijungian¢iy prie tinklo
identifikatoriai bus generuojami atsitiktinai. Randamas ataky sudétingumo jvertis, kai
atsitiktiniy identifikatoriy generavimas yra privalomas ir kai identifikatorius galima pasirinkti
laisvai. Hipotezés patvirtinimui atliekamas eksperimentas. Surenkami ir analizuojami vieno
didziausiy DHT tinkly (BitTorrent DHT) duomenys. ApraSomas literatiiroje siiilomas
problemos sprendimo buidas ir praktinés problemos kylancios jj realizuojant. Pasiiilomas
naujas praktiSkai pritaikomas ir nasus identifikatoriy generavimo patikrinimo metodas bei
metodas naujy identifikatoriy generavimo greic¢iui DHT tinkle valdyti.

Pagrindiné darbo medziaga pateikiama nuo antro iki septinto skyriuose, kurie suskirstyti
tokiu bidu:

Antrajame skyriuje apzvelgiami keturi klasikiniai DHT modeliai ir pateikiama DHT ataky
klasifikacija.

Treciajame skyriuje suformuluojamas darbo tikslas ir uzdaviniai.

Ketvirtajame skyriuje jvertinamas teorinis ataky prieS DHT tinklus sudétingumas.
Ivertinamas Eclipse atakai atlikti reikalingas mazgy skaicius ir identifikatoriy generavimo
operacijy skaicius, kai tinkle identifikatoriy laisvai pasirinkti negalima.

Penktajame skyriuje aprasomi BitTorrent DHT tinklo eksperimentiniai rezultatai.
Parodoma, kad didel¢ tinklo dalis naudoja ne atsitiktinai generuotus identifikatorius, tinkle
pasitaiko identifikatoriy kopijavimo atvejai, tinke aktyviai vykdomos Eclipse atakos.

Sestajame skyriuje apzvelgiamos praktinés mazgy identifikatoriy generavimo jrodymo ir
apsaugos nuo kopijavimo problemos. Pateikiamas naujas identifikatoriy apsaugos metodas,
kuris pranaSesnis uz klasikinius savo naSumu ir galimybe jj lengvai pritaikyti prie Zinutémis
gristy DHT protokoly. Pateikiami eksperimentai jvertinantis sitilomo metodo nasuma.

Septintajame skyriuje apraSoma problema naujy mazgy generavimo greiio problema.
Pateikiamas metodas leidZiantis reguliuoti naujy mazgy prisijungimo prie tinklo greitj,
pateikiama jo integracijos su identifikatoriy apsaugos Sistema schema. Atliekamas

eksperimentas jvertinantis sitilomo metodo efektyvuma.

2 PASKIRSTYTOS MAISOS LENTELES (DHT)

2.1 DHT veikimo principas

DHT funkcionalumas yra panaSus kaip jprastos maiSos lentelés duomeny struktiiros.

Iprastos maiSos lentelés yra skirtos greitam duomeny pasiekimui. Jos realizuojamos naudojant



maiSos funkcijg ir rodykliy masyva. leSkomi duomenys (arba ieSkomy duomeny indeksas)
heSuojami, o gautas rezultatas yra masyvo indeksas, kuriame saugoma rodyklé j ieSkomus
duomenis.

DHT yra panasi duomeny struktiira, taciau ji realizuojama ne vienos programos viduje, o
kaip paskirstyta sistema vienu metu veikianti daugelyje kompiuteriy. DHT tinkle veikiantys
mazgai suformuoja bendra paskirstyta duomeny saugykla. Pagrindinis DHT uzdavinys kaip ir
Jprasty maiSos lenteliy - Zinant duomeny identifikatoriy (paciy duomeny arba jy indekso
maiSos funkcijos reikSme) lengvai jterpti arba paimti duomenis i§ DHT tinklo.

DHT tinklo modelis nusako adresy erdve, i§ kurios duomenims ir mazgams priskiriami
identifikatoriai (adresai). Visa identifikatoriy erdvé padalinama mazgams, taip kad kiekvienas
mazgas saugo tuos duomenis, kuriy identifikatoriai patenka j tam mazgui priskirta erdvés
segmentg. Adresy erdvés padalinimas organizuojamas taip, kad nepriklausyty nuo tinkle
veikian¢iy mazgy skaiCiaus, todél visa duomeny adresy erdvé jrenginiams yra dalinama
dinamiskai priklausomai nuo tuo metu tinkle dalyvaujanc¢iy jrenginiy skaiciaus. Principiné

DHT veikimo schema pateikta 1 pav.
Duomenys, D Identifikatorius, r

duomenys 1 8465...afaf

DHT adresy erdve

mazgas a

duomenys 2 9473..7a79 |—

duomenys 3 9alc...ebal

1 pav. Principiné DHT schema

Kadangi prie DHT tinklo galima lengvai prijungti praktiskai neribotg jrenginiy skaiciy
Sios sistemos yra labai lanksCios plétimui. Kitos naudingos DHT savybés yra tinklo
dinamiskumas ir patikimumas. DHT tinklai formuojami taip, kad bet kuriuo metu prie tinklo
Jrenginiai galéty prisijungti ir jj palikti paciame tinkle neprarandant duomeny.

Konkretaus DHT veikimag galima iSskirti j dvi dalis - adresy paskirstymg ir tinklo
suformavimg. Adresy paskirstymo uzdavinys sprendzia kokia yra rakty identifikuojanciy
duomenis erdvé ir kaip ji iSdalinama DHT tinklo mazgams. Tinklo suformavimo uzdavinys

sprendzia kaip mazgai komunikuoja ir susijungia j vientisg tinkla.



2.2 DHT taikymo sritys

DHT kaip ir jprasta maiSos lentelés duomeny strukttira yra pakankamai abstraktus ir nuo

konkrecios taikymo srities nepriklausantis komponentas. DHT taikymo sritis galima isskirti j

dvi grupes pasinaudojancias atskiromis DHT savybémis. Pirmoji grupé, tai taikymai

naudojantys DHT dél lengvo i$pleCiamumo ir galimybés galingus serverius pakeisti dideliu

kiekiu silpnesniy jrenginiy. Sioje kategorijoje yra paskirstytos duomeny bazés, web paieskos

varikliai, turinio paskirstymo tinklai. Sio tipo DHT taikymy pavyzdziai:

Apache Cassandra - Paskirstytos duomeny bazés valdymo sistema skirta saugoti
didelius duomeny kiekius nedideliy pajégumy kompiuteriuose [1].

CloudSNAP - P2P debesy skaiciavimy infrastruktiira leidzianti paleisti jprastas web
aplikacijas P2P debesies platformoje [2].

Coral CDN - web kesas ir turinio paskirstymo tinklas (angl. Content Distribution
Network). P2P tinkle saugant populiarius web serverio failus web serverio apkrovimas
paskirstomas daugeliui silpnesniy mazgy [3].

FAROOQO - paskirstytas web puslapiy paieskos variklis. Su papildoma programine
jranga vartotojai savo kompiuterius sujungia ] DHT tinklg kuriame indeksuojami ir
saugomi visi aplankomi tinklapiai ir jy lankomumo statistika. Prieinantis prie $ios
duomeny bazés vartotojai gali atlikti web puslapiy paieska.

JXTA - atviro kodo protokolas skirtas sujungti mazgus (negalinCius tiesiogiai
bendrauti dél ugniasieniy arba NAT) i bendra tinklg. Dalis Sio protokolo apraSo
informacijos talpinimg j paskirstyta DHT principu veikian¢ig duomeny baze [4].
Oracle Coherence - komercinis Oracle produktas skirtas duomeny keSavimo
replikavimo ir paskirstymo paslaugoms.

YaCy - paskirstytas web paieSkos variklis. Paskirstyta web puslapiy paieSkos duomeny
bazé yra atspari tinklo rezultaty filtravimui, bei leidZia uZtikrinti ieSkanciojo

privatuma [5].

Antroji taikymo grupé naudojasi tuo, kad duomenys DHT tinkle yra decentralizuoti ir del

to sunkiai paveikiami arba pasalinami i$ tinklo. Si savybé naudinga faily apsikeitimo tinklams

ir tinklams skirtiems apsisaugoti nuo interneto turinio filtravimo ar kontrolés. Taikymy

pavyzdziai:

GnuNET - atviro kodo faily dalinimosi tinklas skirtas anonimiskai jkelti ir paimti
duomentis i$ tinklo [6].

FreeNet - anoniminio informacijos talpinimo tinklas [7].

eMule Kad network - faily apsikeitimo programos eMule praplétimas, panaudojantis
DHT faily paieskai.



e BitTorrent DHT - faily siuntimosi protokolo BitTorrent praplétimas leidziantis tinklui

veikti be siuntimg koordinuojanciy serveriy (angl. trackers).

2.3 DHT tinklo modeliai

Siame skyriuje apraSomi penki populiariausi ir dazniausiai mokslin¢je literatiiroje

sutinkami DHT modeliai - CAN [8], Chord [9], Pastry [10], Tapestry [11] ir Kademlia [12].

2.3.1 CAN modelis

CAN (angl. Content-Addressable Network) - tai vienas i§ pirmyjy zymiy DHT modeliy.
CAN tinkle duomeny adresy erdvé yra traktuojama kaip d matavimy (d-matis) toras. Toras tai
toks matematinis koordinaciy modelis, kuriame kiekviena aSis yra sujungta j cikla.
(alternatyvi formuluoté) Toras, tai toks matematinis modelis, kuriame kiekvienos matavimy
aSies paskutiné reikSmé yra gretima Sios matavimy aSies pradiniam taSkui. Grafiskai
matematinj toro modelj galima lengvai pavaizduoti d+1 matmeny erdvéje. Vienmacio ir

dvimacio toro pavyzdziai pateikti 2 pav.

6 1
5 2
4 3
Vienmatis toras Dvimatis toras
(dvimacio apskritimo kontdras) (trimacio ziedo pavirSius)
7
7
- > - - - g
1 2 3 4 5 6 ‘/
| 1 1 1 1 1
1 1 1 1 | |
4
7
7
1/

2 pav. Vienmatis ir dvimatis toras

CAN tinkle visg galimy adresy d-maté¢ erdvé yra dinamiskai padalinama j tiek daliy kiek
DHT tinkle yra dalyvaujan¢iy mazgy. Adresy erdvés dalys yra d-maciai kubai. Dél tokio
padalinimo kiekvienas mazgas turi po 2d kaimynus - kiekviena asimi po vieng kaimyna

esant] prie§ mazga ir po vieng esant] uz mazgo. Mazgai tarpusavyje suformuoja tinkla

8



sudarydami rySius su kaimyniniais mazgais. Dvimacio toro erdvés sudalinimo pavyzdys

pateikiamas 3 pav. Mazgo nr. 1 kaimynai x asimi yra mazgai 2 ir 6, 0 y aS§imi 4 ir 9.

—
y 3| 4 5
2 1116 7
8 9 |10

3 pav. Dvimacio toro adresy erdvés padalinimo pavyzdys

Duomeny paieska tokiame tinkle vykdoma apskaiciuojant ieSkomo duomeny bloko padét;
adresy erdvéje ir einant per kaimyninius mazgus link mazgo saugancio duomeny bloka
trumpiausiu keliu. Tinkle kuriame veikia M tolygiai adresy erdvéje iSsidésCiusiy mazgy

adresy erdvé yra padalinta | M panaSaus dydzio segmenty, tuomet vidutinis kelias tarp bet
kuriy mazgy yra %M ~% [8]. Didinant adresy erdvés matavimy skai¢iy d gaunami trumpesni

vidutiniai keliai tarp mazgy. Prie konkre¢ios d reik§més kiekvienam mazgui tenka fiksuotas

kaimyny skaicius nepriklausomas nuo bendro mazgy skaiciaus. Kelio radimo operacijos

sudétingumas CAN tinkle yra O(W).

Mazgams prisijungiant prie CAN tinklo vykdomos operacijos - mazgo pozicijos radimas,
adresy erdvés padalinimas ir informacijos i§ mazgy kurio adresy erdvé buvo perskirta
paémimas. Mazgui atsijungiant nuo tinklo vykdoma adresy erdvés suliejimo operacija,
detaliau Sios operacijos apraSytos [8]. Bazinis tinklo modelis nenumato duomeny replikavimo
mechanizmo, todél sugedus vienam tinklo mazgui prarandami visi mazge saugoti duomenys.
Papildomai duomeny apsaugai ir spartesnei duomeny paieskai tinkle, kiekvienas tinkle
dalyvaujantis mazgas gali prisijungi prie k virtualiy CAN tinkly, kuriuose mazgas turéty
skirtingg identifikatoriy. Kiekviename 1§ virtualiy tinkly biity saugomi tie patys duomenys,
todel atlikdamas duomeny paieska mazgas galéty pasirinkti tg virtualy tinklg, kuriame

atstumas nuo mazgo iki duomeny yra maziausias.

2.3.2 Chord modelis

Kitas pladiai zinomas DHT tinklo modelis yra Chord. Siame modelyje rakty erdvé yra
vaizduojama, kaip vienmatis toras arba tiesiog uzdaras galimy rakty reikSmiy ciklas. Mazgai
Chord tinkle identifikuojami tokio pati ilgio adresais, kaip ir duomenys. Tam, kad duomenys

identifikatoriy erdveje pasiskirstyty tolygiai duomeny identifikatorius apskaiciuojamas kaip
9



duomeny kriptografinés maisos funkcijos SHA-1 [13] reikSmé. Duomeny erdvé mazgams
dalinama tokiu biidu: tarkime tinkle, kurio adresy erdve sudaryta i§ N skirtingy identifikatoriy
yra M mazgy, kuriy identifikatoriai atitinkamai yra {xy, x,, ..., x);}, tuomet mazgas i, kur
i € [1,M], kurio adresas x; € [0,N — 1] saugo tuos duomenis, kuriy identifikatoriai y
priklauso intervalui reikSmiy esanciy tarp mazgo identifikatoriaus ir pries jj esan¢io mazgo

identifikatoriaus y € (x,,_4, x,). Grafiskai adresy erdvés padalinimas pavaizduotas 4 pav.
Chord adresy erdve

0 Mazgo ID, x iderﬁrrﬂtﬁgi, y
7 1 7,0, 1
3 2,3
6 4,5,6

L

4 pav. Adresy erdvés padalinimo Chord modelyje pavyzdys

Tinklo suformavimui ir palaikymui kiekvienas mazgas sudaro marsruty lentele, kurioje
yra n jraSy, ¢ia n yra adresy erdvés ilgis bitais, n = log,(N). JraSai numeruojami i € [0,n —
1], tuomet mazgo X i-tojoje marsruty lentelés eilutéje saugomas IP adresas ir identifikatorius
mazgo, kuriam priklauso y = x + 2¢ identifikatorius. Jei tokj identifikatoriy turinéio mazgo
néra, randamas pirmas mazgas kurio identifikatorius didesnis uz y. Pavyzdziui tinkle, kurio
identifikatoriy ilgis n=4 bitai ir kuriame yra visi 16 skirtingus identifikatorius turintys mazgai,
mazgas X=1 marSruty lenteléje saugos informacija apie mazgus 2, 3, 5 ir 9. Grafiskai tokio
tinklo pavyzdys pateiktas 5 pav.

15, 9 1

P

2 Mazgo x=1 marsruty lentelé

f . .- % i kaimyno ID, x+24i
13¢71, »3 >
Al f
12¢ ¢ »4 ; 1;
¢ 5 3 9

—— Mazgo x=1 rysiai
Kity mazguy rysiai

5 pav. Mazgo x=1 marsruty lentelé
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Marsruty lentelé naudojama duomeny paieSkai. Vidutinis paieskos operacijy skaiCius
Chord DHT tinkle yra élogz(M) [9], tai neformaliai galima jrodyti pastebéjimu, kad

kiekviename marSruty parinkimo zingsnyje atstumas iki duomeny sumazéja ne maziau kaip

pusiau. Bendra paieskos sudétingumas yra O (log,(M)) operacijy.

2.3.3 Pastry ir Tapestry modeliai

Pastry [10] ir Tapestry [11] yra dar du gerai zinomi DHT modeliai. Kadangi abiejy
modeliy veikimo principas labai panaSus detaliau bus apraSytas tik Pastry modelis. Pastry
DHT modelyje adresy erdvé panasiai, kaip ir Chord tinkle yra vienmaté, taciau nusakoma, ne
tik adresy erdvés skaitmeny ilgiu n bet ir adreso kodavimo baze b. Jei adresy erdvés tasky
skai¢iy pazymime N, tuomet gauname N = b™. PavyzdZiui pasirinkus $eSioliktaing kodavimo
baze b=16 ir adresy erdvés skaitmeny kiekj n=6, gausime adresy erdve, kurioje galimos
adresy reikSmés yra NUO 0x000000 iki OxFFFFFF.

Duomeny paieskos tinklas Pastry modelyje sudaromas tokiu biidy. Kiekvienas mazgas turi
n mardruty lenteliy. Siose lentelése saugomi kity tinklo mazgy adresai tokie, kad i-tojoje
marsruty lenteléje yra tik tie mazgai kuriy pirmi i-1 adreso skaitmenys sutampa su lentele
saugancio mazgo adresu. Pavyzdziui, jei tinkle b=16; m=6, mazgo adresas yra @x37A59C
tuomet pirmojoje marSruty lentel¢je gali biiti saugomi ex****** mazgy adresai, kur * reiskia
bet koki skaitmenj, antrojoje lenteléje ex3*****  treCiojoje @x37**** SeS§tojoje Ox37A59%*.
Kiekviena marsSruty lentelé turi po b eiluciy, kur j-ojoje eilutéje saugomas mazgo adresas
pirmoje bet kokig reik§mg¢ galinioje jgyti pozicijoje privalo bati lygus j. Marsruty lenteliy

pavyzdys pateikiamas 6 pav.

i=1 i=2 i=6

J | Adreso $ablonas J | Adreso Sablonas J | Adreso Sablonas
0 OxQ*H>** 0 Ox30**** 0 0x34A590

1 OxLHAHx** 1 Ox3L**** 1 0x34A591

2 Ox2**H** 2 Ox32**** 2 0x34A592
14 OXE**>*** 14 OX3E*>*** 14 Ox34A59E
15 OxFHAx** 15 OX3F**** 15 Ox34A59F

6 pav. Mazgo x = 0x37A459C; m=6; b=16 Pastry tinkle marsruty lentelés pavyzdys

Marsruty lentelés nebiitinai turi buti uZpildytos pilnai. IS pavyzdzio galima pastebéti, kad

paskutinéje lenteléje saugomi gretimi mazgai ir ji gali biiti uzpildyta tiktai tuomet kai tinkle
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yra maksimalus leidziamas mazgy skaicius. MarSruty parinkimas Pastry tinkle atliekamas
panaSiai kaip IP pakety - i§ marSruty lenteliy sekantis mazgas parenkamas taip, kad kuo
ilgesné ieSkomo adreso dalis sutaptu su mazgo identifikatoriumi. Tokiame tinkle kelio ilgis iKi
laisvai pasirinkto adreso visada bus trumpesnis arba lygus log, N = n, nes kiekviename
zingsnyje zinuté¢ bus siun¢iama mazgui, kurio adresas su paieSkos adresu sutaps vienu
skaitmeniu daugiau. Kitas kelio ilgio formulés paaiSkinimas biity toks, kad kiekviename
zingsnyje bendra adresy erdvé, kurioje gali biiti ieSkomas adresas dalinama j b daliy ir paieska
toliau tesiama vienoje 1§ ty daliy. Grafiskai marsruty lenteléje saugomy mazgu iSsidéstymas
pateiktas 7 pav. Siame pavyzdyje parodytas tinklas, kur b=4; n=3 ir pateiktos mazgo x=112

marsruty lentelés.
Pastry tinklasb =4, n=3

000
Mazgo x=112 mariruty lenlelés
i=1 i=2 i=3
300 400 j adresas [ adrasas i adresas
1] 000 ] 100 0 110
1 100 1 néra 1 111
'1'2}'} 2 néra 2 120 2 nera
1;' 3 | s00 3 [ 130 3| 113
20
- —— Mazgo x=112 ry&iai
St 130

7 pav. Grafinis mazgo x=112 kaimyny pavyzdys

Matome, kad Pastry tinklas, kuriame b=2 i§ esmés labai panasus j Chord tinkla. Esminis
skirtumas tarp Pastry ir Chord yra, tame, kad Pastry modelis marsruty lenteléje leidzia laisvai
pasirinkti mazgg 1§ leidziamy mazgy intervalo, o Chord modelyje ieSkomo mazgo numeris
1§skai€iuojamos nuo nagrin¢jamo mazgo numerio. Ta¢iau lyginant paieSkos kelio ilgj galime
laikyti, kad Pastry tinklas yra apibendrintas log;, (N) paieskos algoritmy modelis leidziantis
laisvai pasirinkti logaritmo bazg b. Logaritmo bazés parinkimas laidzia pasirinkti santyki tarp
saugomy briauny skaiCiaus ir paieSkos kelio. Pavyzdziui jei turime b =2; n=16; K =
b™ = 65536 adresy erdve gauname, kad kiekvienas mazgas turés b - n = 32 jraSus marsruty
lenteléje, o paieskos kelio ilgis bus lygus n=16 Zingsniy. Adresy erdve padalinus Zymint
SeSioliktaine kodavimo sistema b = 16; n = 4; K = b™ = 65536, gauname b -n = 64
marsruty lentelés dydi, taciau paieskos kelio ilgis n=4. Tokiu biidu nekeiciant adresy erdves
dydzio, o keiciant tik adresy kodavimo sistema naudojant Pastry DHT modelj galime keisti

mazgy apkrovimo ir kelio paieskos ilgio santyki.
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2.3.4 Kademlia modelis

Kademlia DHT modelis [12] yra vienas placiausiai naudojamy DHT modeliy P2P faily
apsikeitimo sistemose. Jis naudojamas eMule, BitTorrent, Overnet, Gnutella faily apsikeitimo
programose, taip pat paskirstyty web svetainiy talpinimo projekte Osiris. Kademlia modelyje
duomeny ir mazgy erdvé yra vienmaté ir uzdara dvejetainiy reikSmiy aibé. Modelio autoriai
sitilo naudoti 160 bity ilgio adresy erdve, nes bitent tokio ilgio yra SHA-1 kriptografinés
maisos funkcijos rezultato reikSmé. Esminis Kademlia adresy erdvés skirtumas lyginant su
kitais modeliais yra XOR adresy atstumo metrika. Pastry it Tapestry modeliuose atstumas
d(a,b) tarp dviejy adresy erdvés tasky @ ir b buvo laikomas §iy reik§miy absoliutiniu skirtumu
dp(a,b) = |b — a|, Chord modelyje atstumas buvo matuojamas tik einant pagal laikrodZio
rodykle dq(a,b) = (b —a+ N) mod N. Kademlia tinklo modelyje atstumas tarp erdvés
taSky yra Siy reik§miy XOR operacijos rezultatas dg(a, b) = a@b. XOR operacija tenkina
visas tris atstumo metrikos sglygas:

1. dg(x,x) =0; dg(x,y) >0,kaix vy

2. dg(x,y) = dg(y,x)

3. dg(x,y) +dg(y,2) = dg(x,2)

Kademlia tinklo briaunos ir marSruty lentel¢ suformuojama panaSiai, kaip ir Pastry
modelyje. Suformuojama tiek marsSruty lenteliy kiek adrese yra bity ir kiekvienoje lenteléje
saugomi mazgy adresai, kuriy i=0,1, ...,n-1 bity sutampa su lentel¢ saugan¢io mazgo adresu, o
i+1 bitas nesutampa, kur n yra adreso ilgis bitais. Nuo Pastry §is modelis skiriasi tuo, kad
lentelés viduje adresy skaiCius yra nurodomas, kaip bendras tinklo parametras k (autoriy
rekomenduojama k=20). Pavyzdziui, jei analizuojamo mazgo adresas yra 110e1e1, tuomet
pirmoji marsruty lentelé saugos adresus @****** (mazgai su adresais 1****** nesaugomi, nes
jie papulty | antraja arba tolimesnes lenteles), antroji 10***** trecioji 111**** Adresy lentelés

pavyzdys pateikiamas 8 pav.

i=0 i=1 i=2
Nr. | Adreso Sablonas Nr. | Adreso Sablonas Nr. | Adreso Sablonas
1 QFFHFHxx 1 1Q*F*** 1 115>+
2 QFxkrkx 2 1Q***** 2 111%***
(lakaialoiale . 1Q*F*** . 111 %*>**
20 (lakaialoiale 20 1Q*F*** 16 115>+

8 pav. Mazgo x=1100101; k=20 Kademlia tinkle marsruty lentelés pavyzdys
I§ pateikto pavyzdzio matome, kad paskutinés lentelés i=2,3,4,5 negalés turéti po 20
skirtingy jraSy, tuomet lentelés palieckamos trumpesnés. Auksciau pateiktas pavyzdys leidzia
13



pasiekti O(log, M) paieSkos efektyvumg, kur M yra dalyvaujanciy tinkle mazgy skaicius.
Kademlia marSruty lenteliy sudarymg galima apibendrinti ir O (log, M), kur b = 2¢ atvejui
visai kaip Pastry modelyje. Tam reikia marSruty lenteles sudarinéti adresg dalinant ne po vieng
bita, o po a bity.

Kademlia tinklo modelyje XOR atstumo metrika suteikia unikalig savybe - mazgai
ieSkantys to paties duomeny adreso paieska tikétina atliks per tuos pacius tarpinius mazgus.
Panaudojus $ig savybe ir tarpiniai mazgai gali keSuoti duomenis ir mazgy adresus taip
paspartinti populiariy duomeny paieska ir greiCiau uzpildyti marSruty lenteles. Pats adresy
palyginimas panaudojant XOR metrika atlickamas tik tuomet kai pasirenkama, kuriam i$§ k
mazgy vienoje marsSruty lenteléje toliau siysti uzklausg. Todél tinkamos marSruty lentelés
parinkimas garantuotai sumazina ieSkoma adresy erdve pusiau arba daugiau. Naudojant
jprasta atstumo metrika toliau buty parenkamas mazgas kurio identifikatorius su ieSkomu
adresu turi maZziausia skirtuma, naudojant XOR metrikg bty parenkamas toks mazgas, kurio
kuo didesnis bity skai¢ius (esantis uz nesutampancio bito) sutampa su ieSkomu adresu. Toks
parinkimas pravercia, nes tikétina, kad j §] mazgg kreipsis ir kiti to paties adreso ieSkantys

mazgai.

2.4 DHT tinklo atakos

DHT tinklas yra P2P sistema, nes jame visi mazgai yra lygiaverciai ir atlieka tokias pacias
funkcijas bei turi vienodas teises ] resursus. Tod¢l DHT tinkle visi mazgai turi vienoda jtakg
tinklo veikimui. Konkretis DHT taikymai gali turéti ir kliento - serverio architektiiros
elementy leidzianciy jvesti centralizuotg kontrole ir apskaita. Pavyzdziui paskirstyta duomeny
bazé gali naudoti DHT tinklg duomeny paskirstymui, taciau turéti centrinj autentifikavimo ir
valdymo serverj. Tokia aplikacija turi ir P2P ir kliento-serverio komponentus. Siame darbe
toliau bus nagrin¢jamos tik P2P sistemos, kuriuose visi mazgai yra lygiaverciai.

Remiantis [14] DHT tinklo atakas galima suskirstyti j tris bendrines kategorijas:

1. Atakos prie§ DHT tinklo naudotojy privatuma

2. Atakos pasinaudojancios DHT tinklu

3. Atakos prieS DHT tinklg

2.4.1 DHT tinklo ataky Kklasifikacija

Atakos prieS DHT tinklo naudotojuy privatumg. Tai ataky grupé, kurios tikslas
panaudojant DHT tinklg iSgauti papildoma informacija apie tinklo naudotojus, kurios tinklo
naudotojai nenoréty atskleisti. Ataky prie§ naudotojy privatumg pavyzdziai:

e Pilno mazgy priklausan¢iy DHT tinklui saraso gavimas.
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e Mazgy ieskanciy, turin€iy ar platinanciy tam tikrg informacija radimas.

e Konkretaus mazgo saugomos informacijos iSgavimas.

e Tam tikros informacijos ] tinklg jkélusio mazgo radimas.

e Vartotojy susiejimo su DHT tinklo mazgais iSgavimas.

Taip pat atakoms prieS DHT tinklo naudotojus priskiriamos ir socialinés inzinerijos
atakos.

Atakos pasinaudojancios DHT tinklu. Tai ataky grupé, kuriy atlikimui reikalingas
veikiantis DHT tinklas, taciau ataky tikslas néra DHT tinklo darbo sutrikdymas. Tokiy ataky
pavyzdziai:

e Virusy platinimas pasinaudojant DHT tinklu.

e DHT tinklo panaudojimas netiesioginio komunikacijy kanalo sudarymui (pvz.

apkrésty kompiuteriy valdymui).

e DHT tinklo mazgy resursy panaudojimas siekiant sutrikdyti kity serveriy darba.

Atakos prie§ DHT tinklg. Atakos pries DHT tinkla, tai atakos kuriy tikslas sutrikdyti
DHT tinklo darbg. Sios grupés atakas galima apibendrintai vadinti DoS (angl. Denial-of-
Service) atakomis. DoS ataky pavyzdziai:

e DoS ataka prieS DHT tinklo mazgg. Mazgas nebegali pasinaudoti DHT tinklu arba
iSnaudojami mazgo resursai taip kad mazgas nebegali atlikti ir kity su DHT tinklu
nesusiejusiu darby. Si ataka vadinamos Eclipse ataka [15].

e DoS ataka prie§ DHT tinkle esan¢ius duomenis. Duomenys priverstinai pasalinami i§
DHT tinklo ir arba sudaroma situacija kai tam tikry duomeny negalima jkelti } DHT
tinklg.

e DoS ataka pries visa DHT tinklag. Sutrikdomas tinklo darbas, niekas nebegali

pasinaudoti tinklu.

2.4.2 Sybil ataky grupé

Literaturoje taip pat daZnai sutinkamas terminas Sybil ataka. Sybil atakos, tai ataky grupe,
Kuri apibiidina ne atakos tiksla ar rezultata, bet atlikimo pobtdj. Pagrindinis Sybil ataky
bruozas, tai dirbtinis didelio valdomy tinklo mazgy skaiciaus sukiirimas. Terminas Siai ataky
klasei pasitlytas [16]. Straipsnio autoriai teigia, kad bet kuri P2P sistema kurioje nauji
vartotojai néra sertifikuojami daugiau ar maziau gali biiti paveikiama Sybil atakos.

Kadangi DHT tinkle kiekvienas mazgas bendrai tinklo veiklai turi vienoda jtakg gauname,
kad tinkle susidedanciame 1§ N mazgy vieno mazgo jtaka ir potencialiai galima padaryti Zala
tinklui yra 1/N. Idealiu atveju kritiniai sprendimai tinkle galéty biiti priimami daugumos

balsavimu, tafiau net ir tokiu atveju jei puoléjas turés pakankamus resursus sukurti
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dirbtiniems (N/2+1) mazgui jis galés kontroliuoti tinklg. Net ir pilnai neanalizuojant P2P
sistemos veikimo matome, kad paskirstytuose tinkluose bet koks didesnés jtakos gavimas
remiasi dirbtiny mazgy ] tinklg atvedimu. Praktinése DHT realizacijose daznai pakanka
7ymiai maziau resursu jprastoms atakoms atlikti. Siame darbe siekiama nustatyti, kaip DHT
tinklo atsparumg Sybil atakoms jtakoja galimybé specialiu budu parinkti mazgy

identifikatorius.

2.4.3 Laisvai pasirenkamuy identifikatoriy problemos hipotezé

Visi apraSyti teoriniai DHT tinklo modeliai nurodo, kad mazgy ir duomeny identifikatoriai
turi biiti tolygiai pasiskirst¢ adresy erdvéje.

Atsitiktiniai duomeny identifikatoriai paprastai gaunami pridedant reikalavima, kad
duomeny identifikatorius turi pac¢iy duomeny kriptografinés maiSos funkcijos reikSmé. Tokj
reikalavimg gali patikrinti mazgas kurio segmente turi buti iSsaugoti duomenys prie§ juos
i$saugodamas ir atsisakyti juos saugoti, jei reikalavimas bus netenkinamas.

Uztikrinti, kad mazgy identifikatoriais bus generuojami atsitiktinai néra paprasta.
Kademlia ir Chord DHT teoriniuose modeliuose sitiloma naudoti mazgo IP adreso mai$os
funkcijos reikSme, kiti modeliai nurodo, kad identifikatoriy turi atsitiktinai parinkti klientiné
programiné jranga. DHT tinklas jgavus didelj populiarumg buvo atrasta nemazai saugumo
spragy, atsitiktiniy identifikatoriy uztikrinimo problema apraSyta [17]. Praktiskesnis mazgy
identifikatoriy generavimo uZtikrinimo metodas ir kiti saugumo pataisymai pasitlyti [18] ir
[19], straipsniuose siiloma mazgo identifikatorius susieti su privaciais ir vieSais raktais,
taCiau tai smarkiai maZina bendrg tinklo naSumga.

Keliama hipotez¢, kad praktinés DHT tinkly realizacijos neuZztikrina, kad mazgy

identifikatoriai tikrai bus generuojami atsitiktinai ir leidZia juos laisvai pasirinkti.

3 TIKSLAI IR UZDAVINIAI

Atlikus DHT taikymo sriciy, tinklo modeliy ataky apzvalgg sudarytas darbo tikslas - i$tirti
del galimybés laisvai pasirinkti mazgo identifikatoriy DHT tinkluose kylancias problemas ir
pasitilyti galimus problemos sprendimo budus.

Siam tikslui pasiekti bus atliekami $ie uzdaviniai

1. Jvertinti DHT tinklo atsparumo Eclipse atakai skirtumg kai mazgai gali arba negali

laisvai pasirinkti identifikatoriy.

2. Isanalizuoti BitTorrent DHT tinkla, nustatyti galimas problemas ir jvertinti jy apimtj.
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3. ISanalizuoti galimas problemas praktiskai pritaikant privaloma mazgy identifikatoriy
generavimag.

4. Pasitlyti metoda, kaip efektyviai realizuoti identifikatoriy generavimo jrodymg ir
apsaugoti identifikatorius nuo kopijavimo

5. Pasitlyti metoda, kaip apsaugoti mazus DHT tinklus, kuriuose net atsitiktinai

generuojant identifikatorius atakai atlikti nereikia dideliy resursy.

4 DHT TINKLO MODELIU ATSPARUMO ECLIPSE ATAKAI ANALIZE

Eclipse ataka apraSyta [15] yra taikoma tokiems DHT tinklams, kuriuose mazgai
identifikatorius privalomai generuoja atsitiktinai ir nenagriné¢jamas atvejis, kai konkreti DHT
tinklo realizacija leidZzia mazgams laisvai pasirinkti savo identifikatoriy. Taiau praktikoje
naudojamuose eMule ir BitTorrent DHT tinkluose mazgai savo identifikatoriy gali pasirinkti
laisvai. Siame skyriuje jvertinamas Eclipse atakos sudétingumo skirtumas, kai mazgai gali ir
negali laisvai pasirinkti identifikatoriy Chord ir Kademlia tinklo modeliuose. CAN ir Tapestry
DHT modeliai nenagrinéjami, nes jie reiau naudojami praktikoje.

Eclipse ataka, tai ataka prie§ vieng DHT tinklo mazga siekiant atskirti mazgg nuo likusio
DHT tinklo. Kiekvienas mazgas turi marSruty lentele ar lenteles, kuriose saugojama
informacija apie kitus tinklo mazgus. Kai mazgas ieSko informacijos paieSka pradedama
komunikuojant su marSruty lenteléje esanciais mazgais, todel kenkéjiSkas vartotojas gali
atlikti Eclipse ataka prie§ mazga | tinklg jvesdamas kenkéjisSkus mazgus kurie uzimty visus
marSruty lentelés jraSus. Pilnai uzémus puolamo mazgo marsSruty lenteles kenkéjiski mazgai
gali nustoti atsakinéti ] mazgo uzklausas ir taip puolamas mazgas liks atskirtas nuo DHT
tinklo.

Eclipse ataka taip pat galima atlikti ir prieS DHT tinkle esancius duomenis arba adresy
erdvés segmentg. Tokios atakos atlikimui reikia jvesti tiek kenkéjisky mazgy, kad visos
duomeny bloko kopijos arba adresy erdvés segmentas priklausyty tik kenkéjiskiems
mazgams. Jvedamy kenkéjisky mazgy skaicius randamas i§ duomeny replikavimo skaiciaus.
Tuomet vienu metu iSjungus visus kenkejiskus mazgus puolami duomenys biity pasalinami i§
tinklo.

Abi atakas galima iSskaidyti | du etapus:

1. Atakai atlikti reikiamo kenk¢jisky mazgy skaiciaus jvertinimo.

2. Atakai tinkamy kenkeéjisky mazgy identifikatoriy parinkimo.

Kai DHT tinklas leidZia laisvai pasirinkti mazgo identifikatoriy, tuomet Eclipse atakai

atlikti reikalingas resursy kiekis yra tiktai pirmame zingsnyje rasto mazgy skaiciaus
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suktirimas ir jvedimas ] tinklg. Kai identifikatoriaus privaloma generuoti atsitiktinai dalis

resursy sunaudojama tinkamy identifikatoriy generavimui.

4.1 Vieno identifikatoriaus parinkimo sudétingumas

P2P sistemose, kuriose yra mechanizmas, leidziantis patikrinti ar mazgo identifikatorius
tikrai yra sugeneruotas atsitiktinai, kenkéjiSkas vartotojas, norintis gauti vieng konkrety
identifikatoriy, turi generuoti naujus identifikatorius tol kol bus gautas ieSkomas
identifikatorius. Tinkle, kurio adresy erdvé sudaryta i§ n bity ilgio identifikatoriy, tikimybé
gauti norimg identifikatoriy (jvykis A) apskai¢iuojama pagal formule (1).

P =5 ()

Chord [9] ir Kademlia [12] DHT modeliuose naudojami n=160 bity ilgio identifikatoriai.
Tikimybé atsitiktinai sugeneruoti norima identifikatoriy $io modelio tinkluose yra 27160 ~
6.84 - 107*°. Ta¢iau DHT modeliuose mazgo saugomi duomeny blokai ir rysiai su kitais
mazgais nepriklauso nuo absoliucios mazgo identifikatoriaus reikSmés, o priklauso nuo
mazgo santykinés pozicijos tinke (kas yra mazgo kaimynai ir kokiame adresy erdvés
segmente yra mazgas). Todél kenkéjiSkam vartotojui nebiitina turéti konkrety identifikatoriy o
pakanka patekti | norimg adresy erdvés segmenty. Atsitiktinius identifikatorius turintys
mazgai tolygiai pasiskirsto visoje DHT adresy erdvéje, todel tinklas, kuriame yra M mazgy,
bendrg adresy erdve padaling ; M panaSaus dydzio segmenty. Tikimybé naujam mazgui
patekti ; norimg tinklo adresy segmentg (jvykis B) yra apskaic¢iuojama pagal formule (2).

1
PBY~— ()

Tikimybé patekti | norimg adresy erdveés segmentg priklauso tiktai nuo mazgy skai€iaus

tinkle. Pavyzdziui Kademlia tinkle uzfiksuoti 3.5 milijonai vartotojy [20]. Tikimybé tokiame

tinkle sugeneruoti identifikatoriy norimame adresy segmente yra 3500000~ =~ 2.86 - 1077,

4.2 Chord modelio analizé, kenkéjiSky mazgy skaicius

Chord DHT modelyje kiekvienas mazgas turi marSruty lentele sudarytg i§ n jrasy. Mazgo
su identifikatoriumi x marsruty lentelés i-tojoje eilutéje saugomas mazgo atsakingo uz adresy
erdvés taska randama pagal (x + Zi) mod N;i =0,1,..,n—1 formulg IP adresas. Eclipse
atakos atlikimui pries mazga X, j tinklag pakanka jvesti n kenkéjisky mazgy su atitinkamais
identifikatoriais.

Atakg galima supaprastinti atsizvelgiant ] tai, kad adresy erdve tinkle niekada nebtina

pilnai uzpildyta mazgy identifikatoriais ir dél to marsruty lentelése nebtina uzpildytos visos n
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eilutés. Tinklo kuriame yra M mazgy adresy erdve yra padalina j; M panaSaus dydzio daliy ir
vidutinis atstumas tarp dviejy mazgy yra = % Mazgo x marsruty lentelés i-tojoje eilutéje
saugoma mazgo nutolusio nuo x per 2! vienetus informacija. Gauname, marsruty lentelés
jradai ¢ tenkinantys nelygybe x + 2! < x +% rodys ] tus¢ig erdve esancig tarp mazgo X jO
kaimyno. Pertvarkius nelygybe gauname i < n — log, (M), todél i§ visy n marsSruty lentelés
pirmi n — log, (M) jrasai bus tusti, o like log, (M) uzpildyti.
Eclipse atakai Chord tinkle atlikti reikia vidutinisSkai (3) formule paskai¢iuojamo
kenkejisky mazgy skaiciaus.
m =log,(M)  (3)
Reikia atkreipti démesj, kad M savo skaitine reikSme visada yra mazesnis arba lygus N,
nes tinkle negali biiti daugiau mazgy nei egzistuoja skirtingy identifikatoriy. Kadangi
log,(N) = n, 0 n yra konstanta (adresy erdvés ilgis bitais), galima teigti kad atakai pakanka

fiksuoto kenkéjisky mazgy skaiiaus ir atakos sudétingumas yra O(1).

4.3 Chord modelio analizé, identifikatoriy generavimo operaciju skaicius

Neturint galimybés laisvai pasirinkti mazgo identifikatoriy, ataka tampa sudétingesné, nes
reikia generuoti kenke¢jisSky mazgy identifikatorius, tol kol bus rasti atakai tinkantys
identifikatoriai. Tarkime ataka atlieckama prie§ mazga su identifikatoriumi X, esantj tinkle,
kuriame yra M mazgy. Tuomet visa adresy erdvé yra sudalinta | M segmenty. 1§ visy M
segmenty m segmentuose yra y; identifikatoriai tinkantys atakai ir rasti pagal formulg
yi = (x + Zi) mod N;i = 0,1, ..., m — 1. Kenkéjisky mazgy identifikatoriai generuojami tol,
kol sugeneruotas identifikatorius patenka j vieng i§ reikalingy segmenty i ir skaitine reikSme
yra didesnis arba lygus y;. Toks identifikatorius yra tinkamas atakai. Teisingai veikianciy
mazgy identifikatoriai adresy erdveéje yra pasiskirste tolygiai, todél identifikatorius y;
segmento i viduje su vienoda tikimybe gali buti bet kurioje pozicijoje. Tikimybé, kad
segmente i rastas identifikatorius yra tinkamas (didesnis arba lygus y;) yra tokia pati kaip ir

tikimybe, kad jis netinkamas ir lygi % Remiantis (2) formule gauname, kad vienam tinkamam

kenkejiskam identifikatoriui rasti reikés vidutiniskai perrinkti 2M skirtingy identifikatoriy.
Pilnai atakai reikés m tokiy identifikatoriy, ir jiems rasti reikés (4) formule randamo

identifikatoriy generavimo operacijy.

log,(M)—-1

2M 4
; log, (M) — i (4)
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Gaunama, kad negalint laisvai pasirinkti identifikatoriaus reikia atlikti vidutiniskai O(M)

identifikatoriaus generavimo operacijy.

4.4 Kademlia modelio analizé, kenkéjiSky mazgy skaicius

Kademlia tinkle kiekvienas mazgas turi n (adresy erdvés ilgis bitais) marsSruty lenteliy.
Mazgo su identifikatoriumi x marsruty lentelése RT;;i = 0,1,...,n — 1 saugomi IP adresai ir
identifikatoriai ty mazgy, kuriy identifikatoriy pirmi | bitai sutampa su mazgo
identifikatoriumi X, tadiau i+l bitas nesutampa. Kiekvienoje lenteléje saugoma k (bendras
tinklo duomeny replikavimo parametras) jrasy. Pilnai uzpildytos mazgo marsruty lentelés turi
k - n jrasy. Visa galimy adresy erdvé yra pakankamai didel¢ ir nebtina pilnai uzpildyta, todél
tolygiai atsitiktinai pasiskirste mazgy identifikatoriai taip pat kaip Chord modelyje
vidutiniskai uzpildo tik pirmas log,(M) mazgy marsSruty lenteles, kur M yra bendras tinkle
veikian¢iy mazgy skaiCius. Eclipse atakai atlikti Kademlia tinkle reikia pagal (5) formule
randamo kenkéjisky mazgy skaiciaus.

k-log,(M)  (5)
Kadangi log,(M) < n, 0 n yra konstanta, tai atakai pakanka fiksuoto kenkéjisky mazgy

skaiCiaus ir atakos sudétingumas yra O(1).

4.5 Kademlia modelio analizé, identifikatoriu generavimo operacijy
skaicius

Neturint galimybés laisvai pasirinkti identifikatoriy, tam, kad kenkéjiSkas mazgas y
patekty } mazgo X marSruty lentelg RT;, reikia, kad pirmieji y identifikatoriaus i bitai sutaptu
su X ir i+1 bitas nesutapty. Remiantis (1) formule gauname, kad tokj identifikatoriy galima
vidutini§kai sugeneruoti atlickant 2{+1 generavimo operacijy. Visoms n marsruty lenteléms
tinkamus identifikatorius galima rasti atlikus (6) formuléje pateiktg identifikatoriy
generavimo operacijy skai¢iy. Formulgje (6) nejvertinama, kad paskutinése marsruty lentelése

negali biiti k jrasy, nes néra tick galimy identifikatoriy kombinacijy, ta¢iau tai sudaro neZymig

paklaida, nes tokiy lenteliy gali bati ne daugiau kaip log, (k), kai k = 10; log, (k) < 4.

n—-1 n—-1
kz 20F1 = Zkz 2t =2k(2" - 1) (6)
i=0 i=0

Ivertinus, kad mazguose vidutiniskai biina uzpildytos tiktai log, (M) marSruty lentelés
gauname formule (7). Sioje formuléje nebelieka paklaidos jei n — log, (M) > log, (k).
2k(2!082D — 1) =2k(M - 1)  (7)
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Kademlia tinklo modeliui atliekamos Eclipse atakos identifikatoriy generavimo
sudétingumas taip pat kaip ir Chord modelyje yra O(M).

Pilnam Eclipse atakos realizavimui Kademlia tinkle reikiamy identifikatoriy sugeneruoti
nepakanka. Kademlia modelyje marSruty lentelés pildomos atliekant bet kokj veiksma su kitu
mazgu (mazgo paieSka, duomeny paieska, mazgo pasiekiamumo tikrinimg), taip pat mazgai
marsruty lenteles rikiuoja pagal tai, kiek laiko be pertraukimo mazgai buvo pasiekiami. Todél
lenteliy virSuje visada biina tie mazgai, kurie ilgiausiai dirbo be pertraukos. Sékmingai atakai
reikia, kad kenké&jiski mazgai veikty ilgiau ir patikimiau nei visi kiti teisingai veikiantys
mazgai pretenduojantys | mazgo T marsruty lenteles. Tai sunkiausia pasiekti mazgams, kurie
turi patekti | RT, marSruty lentele, nes ] Sig lentele patekti pretenduoja pusé visy tinkle

veikian¢iy mazgy.

4.6 ISvados

Apibendrinus gautus rezultatus, galima teigti, kad turint galimybg¢ laisvai pasirinkti mazgo
identifikatoriy Eclipse ataka prie§ abu DHT modelius galima atlikti su fiksuotu kenkéjisky
mazgy skai¢iumi, randamu pagal formules (3) ir (5). Kai identifikatorius privaloma generuoti
atsitiktinai kenkeéjiSky mazgy skaicius atakai atlikti yra toks pat, taciau kenkéjiSky mazgy
identifikatoriams rasti reikia atlikti nuo tinkle esanciy vartotojy skai¢iaus M priklausantj
identifikatoriy generavimo operacijy skai¢iy, kuris randamas pagal formules (4) ir (7).

Atitinkamai ataky sudétingumg galima pazyméti O(1), kai identifikatoriai pasirenkami

laisvai ir O(M), kai identifikatorius privaloma generuoti atsitiktinai.

5 BITTRORRENT DHT TINKLO ANALIZE

BitTorrent DHT tinklas yra vienas placiausiai Zinomy konkreciy Kademlia DHT modelio
pritaikymy. Atliktos analizés tikslas yra apytiksliai nustatyti BitTorrent DHT tinklo dydi (prie
tinklo prisijungusiy mazgy skaifiy), iSanalizuoti rastas tinklo anomalijas, patikrinti ar
galimybeé laisvai pasirinkti mazgo identifikatoriy yra naudojama kenkejiskiems tikslams.

Jprastu rézimu veikiantis BitTorrent klientas duomeny siuntimg koordinuoja su specialiu
tracker serveriu (nuo anglisko termino “to track™ - sekti, stebéti), kurio pagrindinis tikslas yra
tinklas yra naudojamas faily apsikeitimui be dedikuoto tracker serverio. Kiekvienas mazgas ir
duomeny blokas turi 160 bity ilgio identifikatoriy. Duomeny blokams identifikatorius
randamas apskaiciuojant duomeny meta informacijos SHA-1 kriptografing maiSos funkcijos

reikSme, mazgy identifikatoriai pasirenkami laisvai. Bet kuris BitTorrent DHT tinkle
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dalyvaujantis mazgas gali atlikti tracker serverio funkcija, 0 DHT tinklas suformuojamas tam,
kad mazgai pasiskirstyty kuriems duomeny blokams jie turi veikti kaip tracker serveris.

Tinklo analizé atlikta remiantis [21] sukiirus specializuotg klienting programing jranga,
kuri iesko ir registruoja ] viding duomeny baze¢ BitTorrent DHT tinklui priklausancius
mazgus. Informacija apie tinklg buvo surinkta pasinaudojant Kademlia protokolo RPC (angl.
Remote Procedure Call) uzklausa FIND NODE. FIND NODE uZzklausoje pateikiamas
ieSkomas identifikatorius, o mazgas atsakantis j uzklausa i§ marSruty lenteliy iSrenka k
arCiausiai ieSkomo identifikatoriaus esancius jraSus ir iSsiunc¢ia uzklaus€jui. Mazgui T
pateikus FIND NODE uZklausa, kurios argumentas biity = mazgas atsako k arCiausiai jo
esanCiy jam zinomy mazgy informacijg. Iteratyviai siuncéiant tokias uzklausas kiekvienam
naujai pamatytam mazgui ratu apeinama ir visa DHT adresy erdve.

Atliekant eksperimentg buvo pastebéta, kad BitTorrent DHT tinklas yra labai dinamiskas
ir tinklo mazgy kaita vir$ija tinklo ap¢jimo greitj. Paieska buvo stabdoma atlikus 10 tinklo
apéjimo iteracijy. Tokia riba buvo parinkta atsizvelgiant | eksperimentui skirtg darbinés stoties
operatyvinés atminties resursy kiekj.

Surinktos informacijos apimtis pateikiama 1 lenteléje.

1 lentelé. BitTorrent DHT tinklo mazgy apéjimo rezultatai

[rasy skaicius, (id, IP, port) unikalios poros 28 144 165
Unikaliy identifikatoriy skaicius 18 969 645
Unikaliy IP adresy skaicius 17 368 323
I uzklausg atsakiusiy mazgy skaicius 5 586 466
Tinkle veikianc¢iy mazgy jvertis (remiantis [22]) ~16 500 000

Gauta, kad skenavimo metu uzmegzti abipusj ryS] pavyko su daugiau nei 5,6 milijono
mazgy. Norint jvertinti kiek 1§ viso skenavimo metu DHT tinkle buvo veikian¢iy mazgy
remiantis [22] gauta aktyviy mazgy skaiciy reikéty dauginti i§ 3. Straipsnio autoriy atliktas
tyrimas parode, kad dél ugniasieniy ir NAT jrenginiy tiktai % visy tinklo mazgy yra pasiekiami
ir atsako j uzklausas.

Surinktuose duomenyse buvo rastos tokios tinklo anomalijos:

1. Ne atsitiktinai parinkti identifikatoriai.

2. Ne unikalts identifikatoriai (identifikatoriai, kuriuos naudoja daugiau nei vienas

mazgas).

3. Atliekamy Eclipse ataky poZymiai.
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Gauti rezultatai jrodo, kad iSkelta hipoteze¢ buvo teisinga ir galimybé¢ laisvai pasirinkti

identifikatoriy yra naudojama atakoms atlikti.

5.1 Ne atsitiktinai parinkty identifikatoriy dalies tinke jvertinimas

Surinktuose duomenyse buvo atlikta akivaizdziai specialiai parinkty identifikatoriy
paieska. Kadangi identifikatoriai yra 160 bity, 20 baity ilgio juose ASCII (angl. American
Standard Code for Information Interchange) koduote galima saugoti 20 simboliy eilute.
Atlikus paieska identifikatoriy, kuriy visi 20 baity yra atvaizduojami ASCII simboliai
(simboliy kodai nuo 0x20 iki 0x7e) rasti 138 skirtingi identifikatoriai. Rasty identifikatoriy
pavyzdziai pateikti 2 lentelé¢je.

2 lentelé. Rasty specialiai pagal ASCII kodus parinkty identifikatoriy pavyzdziai

Nr. | Identifikatorius $eSioliktainiu kodu ASCII atitikmuo

1 3031323334353637383930313233343536373839 01234567890123456789
5758595a636465666768696a737475767778797a WXYZcdefghijstuvwxyz
67617567617520646874206e6176696761746172 gougou dht navigator
686967687363686f61F6c656e67696€6563726131 highschoolenginecral

2 454d423030303539453845353734335858587971 EMBOOO59E8ES5743XXXyq
4a4353333538452d312e3032702d303038616630 JCS358E-1.02p-008af0
535452383138332d312e3632612d303033353165 STR8183-1.62a-00351e
2d5753303130302d313233343536373839303132 -WS0100-123456789012

3 3¢3f786d6c2076657273696F6e3d22312e302220 <?xml version="1.0"
3c21444143545950452068746d6Cc205055424c49 <IDOCTYPE html PUBLI
3b673d682e676574456c656d656€747342795461 ;8=h.getElementsByTa
61757468617269643d36373937223e323c2f613e authorid=6797">2</a>

Kadangi skirtingy atvaizduojamy ASCII simboliy yra 138, tai atsitiktinai generuojant

vieno baito reikSme tikimybé sugeneruoti ASCII simbolj yra % = 0.3719, tikimybé

20
atsitiktinai sugeneruoti 20 simboliy ASCII eilutg yra (=c) = 1.985-10°, apytiksliai

vienas 1§ 500 milijony identifikatoriy. IS pavyzdZiy matoma, kad identifikatoriai tikrai nebuvo
generuoti, nes rastos simboliy eilutés turi aiSkiai matoma struktiirg. Eilutéje 1 pateikti
identifikatoriy pavyzdziai tikriausiai naudojami panaSioje tinklo DHT tinklo analizés
programingje jrangoje, identifikatoriai eilutéje 2 galéjo biiti parinkti formuojant identifikatoriy
pagal programinés jrangos versijg arba jrenginio serijin} numerj. Identifikatoriy pavyzdZziai 3
eilutéje panasus | programings jrangos klaida, nes susideda i§ kodo nurodanc¢io XML arba
HTML dokumento iStrauka.

Kitas ne specialiai parinkty identifikatoriy radimo pozymis buvo vienody simboliy sekos

paieska identifikatoriuje. Tikimybé atsitiktinai sugeneruoti vieng konkrecig i bity seka
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k .
pasikartojancig k karty yra (zi) = 27Y% tokia seka n bity ilgio identifikatoriuje gali biiti

skirtingose %— k + 1 pozicijose (stumiant ieSkoma sekg ne po bitg bet po i bity), i§ viso
skirtingy i bity seky gali biti 2¢. Gauname, n=160 bity ilgio identifikatoriuje i=8 bity ilgio
seka k=5 Kkartus pasikartoti gali su tikimybe 27¢F. G —k+ 1) -2t =3.7253-107°,

apytiksliai vienas i§ 250 milijony identifikatoriy turéty tenkinti tokias salygas. Atlikus

vienody 5 baity seky paieskg surinktuose duomenyse buvo rasti 341 173 skirtingi

341173

identifikatoriai, tai yra sudaro apie ———
18969645

~ 1.8% visy uzfiksuoty identifikatoriy.

IS rasty 341 173 identifikatoriy tik 27 buvo turintys ne 0000000000 seka.

Didel; specialiai pasirinkty identifikatoriy kiekj duomenyse galima vaizdZziai jvertinti
analizuojant rasty identifikatoriy pasiskirstyma. Atsitiktinai generuoti identifikatoriai adresy
erdveje pasiskirsto tolygiai, nes kiekvieno atsitiktinai generuoto baito reikSmé nepriklauso
nuo jo pozicijos identifikatoriuje ir su vienoda tikimybe gali jgyti visas reikSmes. 9 pav.
pateikti grafikai kuriuose atvaizduojamas rasty identifikatoriy pasiskirstymas fiksuojant
pirma, antra, treCig arba ketvirtg identifikatoriaus baito reikSme. Pirmajame grafike x aSyje
atidétos visos galimos pirmo identifikatoriaus baito reikSmés (nuo e iki £f), o y aSyje atidétas
identifikatoriy skaicius turintis tokig pirmo baito reikSme. Likusiuose grafikuose atitinkamai

atidedamos visas galimos antro, trecio ir ketvirto baito reik§més.

M Pagal 1 baita [ Vidurkis M Pagal 2 baita [l Vidurkis
100000 100000
*—m
80000 ey N 80000
Rl W v %
60000 60000
10 20 30 40 50 60 70 80 90 a0 b0 cO do e0 fO 10 20 30 40 50 60 70 80 90 a0 b0 cO do e0 f0O
1
M Pagal 3 baita [l Vidurkis M Pagal 4 baita Ml Vidurkis
100000 100000
80000 80000
60000 60000
10 20 30 40 50 60 70 80 S0 a0 b0 cO d0 e0 fO 10 20 30 40 50 60 70 80 S0 a0 b0 cO d0 e0 fO

9 pav. Identifikatoriy pasiskirstymas fiksuojant pirmq, antrg, trecia ir ketvirtq baitus
Pirmame grafike matoma, kad identifikatoriai adresy erdvéje néra pasiskirste tolygiai. Tai
gali rodyti, kad tinkle daznai identifikatoriais néra parenkami atsitiktinai. Netolygus pirmo
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baito reik§més pasiskirstymas taip pat gal¢jo biti gautas ir dél duomenis rinkusios programos
savybiy, nes duomenis rinkusi programa buvo sustabdyta anks¢iau nei buvo rasti visi tinkle
egzistuojantys identifikatoriai.

Gautuose grafikuose matomi pikai prie reikSmés 9@ pirmame baite, 69 antrame baite, ca
treCiame baite ir 78 ketvirtame baite. Patikrinus duomenis gauta, kad visus Siuos pikus sudaro
tie patys 34 398 identifikatoriai prasidedantys seka 9069ca7s.

Ketvirtajame grafike matomas dar vienas didelis pikas ties reik§me @@, su tokia ketvirto
baito reikSme rasti 413 503 identifikatoriai. Ketvirtojo grafiko virSus nukirptas, nes reikSmé
ties ee daugiau nei 3 kartus vir$ija bendra grafiko skalg. IS viso 340 691 identifikatoriy
atitinka Sablong ******0000000000000000000000000000000000 tod¢l panasaus dydzio pikas
kartojasi per visas likusiy nuo 5 iki 20-to identifikatoriy baity reikSmes. Taip pat tokio Sablono
identifikatoriai sudaro didzigja dalj identifikatoriy rasty ieskant pasikartojancios 5 baity sekos.

Apibendrinus gautus rezultatus matyti, kad i§ 18 969 645 unikaliy identifikatoriy
maziausiai 138 + 27 + 340 691 + 34 398 = 375 254 identifikatoriai buvo parinkti ne
atsitiktinai. Tai sudaro =~ 2% visy tinkle esanciy identifikatoriy. Platesné tinklo analizé galéty
padéti tiksliau jvertinti ne atsitiktinai parinkty identifikatoriy dalj tinkle. Netolygus
identifikatoriy pasiskirstymas adresy erdveje néra naudingas teisingai veikiantiemS mazgams,
tod¢l tokios anomalijos gali atsirasti arba dél programinés jrangos realizacijos klaidy arba dél

specializuotos atakos prieS DHT tinkla.

5.2 Ne unikalus identifikatoriai

Surinktoje IP adresy ir identifikatoriy duomeny bazéje buvo atlikta paieSka tokiy
identifikatoriy, kuriuos naudoja daugiau nei vienas mazgas (mazgas identifikuojamas pagal IP
adresa). Paieska buvo atlikta du kartus, vieng kartg ieSkant tiktai tarp aktyviy mazgy (ty kurie
buvo patikrinti ir atsaké | uZklausas), antra karta tarp visy uZzregistruoty mazgy. Penki

dazniausiai naudojami identifikatoriai ir juos naudojan¢iy mazgy skaiCius pateiktas 3

lentel¢je.
3 lentelé. Ne unikaliis identifikatoriai ir juos naudojanciy mazgy skaicius

Nr. | Identifikatorius Aktyvis mazgai | Rasti mazgali

1 000000000000000000VVPVVVVRVBLBVRVBRVO 122 341

2 6el5bedc1676aa1l0b3db85cbfcdb2a3c@5d793aa 97 160

3 190ead@5bebbc2e45d19329aa617283442489fc2 19 39

4 8493951e8a9b0fd85cabc9b513a03a5b77c83cec 19 29

5 Cc7a5d7c5d14704462beb025f4035acblfbe85cb@ 18 21
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Skirtingais IP adresas tie patys mazgai gali buti uzregistruoti dél keliy priezasCiy -
neteisingai veikian¢ios programinés jrangos, tinklo jrenginiuose atlieckamos adresy
transliacijos, sgmoningai siekiant pasinaudoti svetimo mazgo identifikatoriy.

D¢l programinés jrangos kaltés paskelbti identifikatoriy dublikatai, gali buti tiek
pavojingi, tiek ir nepavojingi. Jeigu sukurta nauja identifikatoriaus ir IP adreso pora i§ tikro
yra veikiantis taCiau tokio identifikatoriaus nenaudojantis DHT mazgas, tokia klaida yra
pavojinga, nes gali klaidinti kitus paieskg atlickanCius mazgus. Jei naujai sukurta
identifikatoriaus ir IP pora iStiko neatsako § DHT uzklausas dublikatas papildomy problemy
tinklui nekelia.

Samoningu identifikatoriaus kopijavimo atveju, identifikatoriy kopijuojantis mazgas
atsako ] uzklausas ir visais kitais aspektais elgiasi kaip tokj identifikatoriy turintis mazgas.
Identifikatoriy kopijavimo galimybé gali buti panaudota DoS atakoms prie§ mazgg arba
duomenis atlikti.

Identifikatoriy kopijos paskelbtos dél tinklo jrenginiuose atlieckamos adreso transliacijos
sukeliamos tuomet, kai uzklausos paketui keliaujant tinklu nuo siuntéjo iki gavéjo tarpinis
mazgas pakeiCia siunté¢jo IP adresa. Toks pakeitimas atlickamas DNAT (angl. Destination
Network Address Translation) jrenginiuose, proxy serveriuose ir apkrovos iSlyginimo (angl.
load-balancers) jrenginiuose. UZ tokiy jrenginiy esantis mazgas vietoje tikro siuntéjo adreso
mato tarpinio tinklo jrenginio IP adresa ir gauta IP adreso ir identifikatoriaus pora toliau
skelbia kitiems DHT tinklo mazgams. Tokie identifikatoriy dubliavimo atvejai néra pavojingi
nes tarpiniam tinklo jrenginiui adresuojami tarnybiniai DHT paketai ignoruojami ir tokia IP
adreso ir identifikatoriaus pora neatsako | DHT uZklausas.

Atliekant BitTorrent DHT tinklo skenavimg buvo gauti rezultatai rodantys tarpinés tinklo
jrangos kaltés sukelta identifikatoriaus dubliavimg. Skenavimg atliekan¢iam mazgui buvo
suteiktas unikalus identifikatorius 6620626974746F7272656e7420637261776c6572, tadiau
skenavimo eigoje buvo rasti dar 9 mazgai turintys tokj patj identifikatoriy, rasti mazgai
neatsake ] jiems siystas uzklausas. Vieno i 9 identifikatoriaus dublikaty IP adresas buvo i§

privataus IP adresy ruozo 192.168.0.0/16, kity du buvo globaliai marsrutizuojami IP adresai.

5.3 DoS ataky prie§ adresy erdvés segmenta poZymiai

Gautuose duomenyse buvo rastos identifikatoriy sekos kurios rodo atlieckamg DoS ataka
pries DHT tinklo adresy erdvés segmenta. Adresy erdvés segmento uzémimo atakos atlikimui

kenkéjiskas vartotojas turi sugeneruoti ne maziau kaip k=10 (tinklo replikavimo parametras)
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kenkéjisky mazgy tarp kuriy identifikatoriy ir uZimamo adresy erdvés segmento atstumas
biity mazesnis nei bet kurio kito atakoje nedalyvaujancio mazgo.

Atakas atliekantys mazgai ir tinklo segmentai rasti tokiu budu. Galima daryti prielaida,
kad ataka bus atliekama i§ vieno jrenginio, todél atakos pédsakams rasti galima analizuoti IP
adreso ir jam priklausanc¢iy identifikatoriy skaiciaus santyki. IS sukauptos duomeny bazés
atrinkti tie IP adresai, kuriems priklauso ne maziau kaip 10 skirtingy identifikatoriy. | tokio
filtro rezultatus taip pat patenka IP adresai, uz kuriy yra daugiau nei 10 teisingai veikianciy
mazgy. Kadangi atakg atliekantys identifikatoriai privalo buti arti vienas kito, galima daryti
prielaida, kad radus daugiau arba lygiai 10 unikaliy identifikatoriy kuriy pirmi 4 baitai
sutampa priklausanciy vienam IP adresui yra rastas atakg atliekantis vartotojas Tokig prielaida

galime daryti dél to, kad tikimybé dviem atsitiktinai identifikatoriy generuojantiems mazgams

pasirinkti identifikatorius, kuriy pirmi 4 baitai sutampa, yra nykstamai maza ir lygi (2%)2 =
2733 =1.1642 - 10719,

Atlikus paieska pagal apraSytas atakos atpazinimo taisykles rastas 301 adresy erdvés
segmentas, kuriame matomi atakos pédsakai. Visos atakos buvo atliekamos tik 1§ 7 skirtingy
IP adresy. IS rasty 301 atakuojamo adresy erdvés segmenty 168 segmentai tur¢jo lygiai 20
identifikatoriy. Galime daryti prielaida, kad norédami padidinti sékmingos atakos tikimybe
kenkéjiski vartotojai j tinklg jvedé lygiai 2k=20 kenkéjisky mazgy. Konkrecios atakos prie§

mazgg su identifikatoriumi 41558bceeab445f5e5731d90237c73663554375e perimti pateiktas 4

lentel¢je.

4 lentelé. Eclipse atakos pries identifikatoriy 41558bceeabd45f5e5731d90237c73663554375¢e pavyzdys
Identifikatorius Mazgo IP adresas ir portas
41558bceeab445f5e5731d90237c736635500feb 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635542015 74.172.163.108:6882
41558bceeab445f5e5731d90237c73663554202f 74.172.163.108:6882
41558bceeab445f5e5731d90237¢c736635542113 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635542205 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635542a9f 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635542b19 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635542fee 74.172.163.108:6882
41558bceeab445f5e5731d90237¢73663554375e 71.196.137.156:7881
41558bceeab445f5e5731d90237¢c7366355440c2 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635544407 74.172.163.108:6882
41558bceeab445f5e5731d90237c7366355457db 74.172.163.108:6882
41558bceeab445f5e5731d90237c73663554692cC 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635547e98 74.172.163.108:6882
41558bceeab445f5e5731d90237¢c736635561115 74.172.163.108:6882
41558bceeab445f5e5731d90237c736635564d9f 74.172.163.108:6882
41558bceeab445f5e5731d90237c7366355699db 74.172.163.108:6882
41558bceeab445f5e5731d90237¢c73663556a0bl 74.172.163.108:6882
41558bceeab445f5e5731d90237c73663556bf1c 74.172.163.108:6882
41558bceeab445f5e5731d90237¢c736635578762 74.172.163.108:6882
41558bceeab445f5e5731d90237c73663557ef54 74.172.163.108:6882
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Gauti rezultatai neuztikrina visy ataky prie§ adresy erdvés segmentus radimo, taciau rastas

ataky rodo, kad tokios atakos yra aktyviai atlickamos BitTorrent DHT tinkle.

5.4 ISvados

Tyrimo metu BitTorrent DHT tinkle uzfiksuoti ~16 milijjony mazgy. IS visy rasty
identifikatoriy ne maziau 2% buvo parinkti specialiai, 0 ne generuoti atsitiktinai. Rasti
identifikatoriy kopijavimo atvejai ir atlickamos DoS atakos. Rezultatai patvirtina iSkeltg
hipoteze, kad praktikoje nesilaikoma nurodymo mazgy identifikatorius parinkti atsitiktinai.
Kadangi negalima tikétis, jog visi mazgai laikysis tinklo specifikacijos nurodymy ir
identifikatorius generuos atsitiktinai reikalingi mechanizmai, kurie leisty patikrinti ar

identifikatorius tikrai buvo generuotas atsitiktinai.

6 IDENTIFIKATORIAUS GENERAVIMO IRODYMAS

Remiantis ketvirto skyriaus rezultatais gauta, kad jei mazgy identifikatoriai privalomai
biity generuojami, o ne pasirenkami atsitiktinai Eclipse atakos atlikimui reikalingas resursy
kiekis smarkiai iSaugty ir tapty priklausomas nuo tinkle veikian¢iy mazgy skaiciaus M.
Penktame skyriuje atliktas eksperimentas parodé, kad Eclipse atakos ir specialiai parinkti
identifikatoriai yra praktiskai naudojami BitTorrent DHT tinkle. Tam, kad identifikatoriy
generavimas bty privalomas kiekvienas mazgas turi turéti galimybe patikrinti kito mazgo
identifikatoriy ir atitinkamai pats pateikti jrodyma, kad jo identifikatorius yra generuotas
atsitiktinai. Siame skyriuje apraoma mazgo identifikatoriy jrodymo ir apsaugojimo nuo
kopijavimo problema.

Duomeny identifikatoriaus generavimui Chord [9], Pastry [10], Tapestry [11], Kademlia
[12] DHT modeliai rekomenduoja naudoti kriptografines maiSos funkcijas. Kriptografinés
maiSos funkcijos pasizymi tokiomis savybémis:

e jy reikSmeés tolygiai atsitiktinai pasiskirs¢iusios reikSmiy srityje.

e jos yra vienkryptés - turint duomenis galima lengvai suskai¢iuoti maiSos funkcijos
reikSme, taciau turint funkcijos reikSme¢ rasti pradinius duomenis galima tik
perrinkimo budu.

D¢l pirmosios savybés duomeny identifikatoriai nepriklausomai nuo duomeny turinio
pasiskirsto tolygiai visoje adresy erdvéje. Taip pat DHT tinkle didéjant duomeny kiekiui
mazgai apkraunami tolygiai. Antroji kriptografiniy maiSos funkcijy savybé naudinga tuo, kad
duomenis jkeliantis mazgas negali pasirinkti kur bus saugomi duomenys. Jkeliant duomentis |

tinklg mazgas atsakingas uz duomeny saugojima visada gali suskaiciuoti saugojamy duomeny
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kriptografinés maiSos funkcijos reikSme ir atsisakyti saugoti duomenis, jei gautas rezultatas
nepatenka j adresy erdvés segmentg uz kurj atsakingas mazgas.

Atsitiktiniy mazgy identifikatoriy generavimui taip pat galima naudoti kriptografines
maiSos funkcijas. Naujas mazgas norintis gauti identifikatoriy sugeneruoja atsitikting reikSme
T ir randa Sios reikSmés maiSos funkcijos reikSme X=H(r). Gauta reik§mé X naudojama kaip
mazgo identifikatorius. Prireikus jrodyti, kad identifikatorius buvo generuotas atsitiktinai
mazgas gali pateikti r reik§me ir savo identifikatoriy X, o tikrinantis mazgas gali paskaiciuoti
H(r) ir palyginti su x. Kadangi Zinant tiktai X rasti r yra sunku, r reik§més zinojimas jrodo, kad
mazgo identifikatorius X i$skaiciuotas pagal H(r), o ne pasirinktas laisvai. ldentifikatoriaus
generavimo jrodymo iliustracija pateikta 10 pav.

identifikatoriaus

generavimo jrodymas Mazgo identifikatorius

10 pav. Mazgo identifikatoriaus generavimo jrodymo schema
Toks identifikatoriy generavimo metodas uZztikrina kad adresai bus tolygiai pasiskirste
adresy erdvéje ir nebus galima laisvai pasirinkti norimo adreso, taciau $is metodas neapsaugo
nuo mazgo identifikatoriaus kopijavimo. Kiekvienas mazgas, kuriam buvo pateiktas
jrodymas, kad x=H(r) zino X ir r todél gali taip pat pradéti naudoti §j adresa. Eclipse atakos
atveju kenkéjiski mazgai galéty negeneruoti naujy adresy, o prisijungus prie tinklo suzinoti r

reikSmes ty identifikatoriy, kurie tinkami atakai.

6.1 Identifikatoriaus kopijavimo apsaugos metodai

Apsisaugoti nuo mazgo identifikatoriaus kopijavimo galima pridéjus papildomus
apribojimus, kurie nurodyty kokias r reikSmes mazgas gali naudoti. Kademlia [12] ir Chord
[9] DHT modeliuose sitloma naudoti mazgo IP adreso maiSos funkcijos reikSme. Tada
identifikatoriy kenkéjiskas mazgas galéty kopijuoti tik tuos identifikatorius, kurie sugeneruoti
1§ jam priklausanciy adresy ruozZo. Toks apribojimas yra efektyvus taciau nepraktiskas. Dél IP
adresy trikumo daZnai naudojamas NAT (angl. Network Address Translation) mechanizmas,
leidZiantis vieng globaliai marSrutizuojamg IP adresg naudoti daugiau nei vienam jrenginiui.
Taikant IP adreso heSavimo metodg 1§ tinklo kuriame naudojamas NAT prie DHT tinklo
galéty prisijungti tik vienas jrenginys. Taip pat atsiranda problema mobiliems jrenginiams,
kuriy IP adresas daznai keiCiasi. Tokie jrenginiai buty privesti keisti DHT mazgo

identifikatoriy kiekvieng karta, kai keiciasi jy IP adresas. Kei¢iant mazgo identifikatoriy reikia
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naujai uzpildyti marsSruty lenteles ir gauti naujam identifikatoriui priklausancius saugoti
duomenis.

Identifikatoriy generavimo problemg galima spresti turinti centralizuota sertifikavimo
servisg [23, 24]. Taciau toks sprendimas negali biiti taikomas P2P sistemose. Alternatyvus
mazgo identifikatoriaus generavimo jrodymo metodai pasitlyti [18] ir [19] naudoja vieSo
rakto kriptografija. Kiekvienas mazgas prisijungdamas prie tinklo sugeneruoja privataus ir
vieso rakto pora (PK,, SK,). Mazgo identifikatorius x randamas apskaiciuojant x = H(SK,,).
Mazgo identifikatoriaus generavimo jrodymui pateikiamas mazgo X vieSas raktas SK,, 0
mazgo tapatybés jrodymui panaudojant privaty rakta PK, generuojamas skaitmeninis parasas.
Taikant tokig sistemg neatskleidus mazgo privataus rakto PK, pateikiamas jrodymas, kad
mazgas turi vie$g rakta SK,, atitinkant] privaty rakta PK,.

Tokia sistema néra naudojama didziuosiuose eMule ir BitTorrent DHT tinkluose dél jos
realizacijos sudétingumo ir reikalavimy skai¢iavimo resursams. Skaitmeninio paraSo
generavimas yra daug resursy reikalaujanti operacija nes generuojant skaitmeninj parasa
atliekama dideliy skai¢iy (priklausomai nuo privataus rakto dydzio, dazniausiai apie 2048 bity
ilgio) kélimo laipsniu operacija. Naudojamy resursy kiekiui sumazinti j pastovy rysj orientuoti
protokolai, tokie kaip SSL ar TLS privacius raktus naudoja tiktai bendro simetrinio rakto
parinkimui, kurj toliau naudoja atidaryto rySio kanalo Zinu¢iy Sifravimui ir patikrinimui. DHT
tinklo komunikacijy protokolai néra orientuoti | ilgalaikius rySius ir duomeny perdavima ir
susideda i§ paprasty uzklausy-atsakymy zinuciy, kur gavéjas gali buti betkuris DHT tinklo
mazgas. D¢l Sios prieZastys eMule ir BitTorrent DHT protokolai Zinuciy perdavimui naudoja
ne TCP, o UDP transporto sluoksnio protokola. UDP rySiai nepalaiko rySio biisenos, todel
norint pritaikyti skaitmeninius parasus ir vieso rakto kriptografijg reikéty skaitmeniné parasa
generuoti kiekvienam duomeny paketui.

Resursy reikalingy skaitmeniniy paraSy generavimui jvertinimui atliktas eksperimentas.
Naudojant 2048 bity ilgio RSA rakty pora (PK,,SK,) generuojami fiksuoto ilgio 512 baity
zinutés skaitmeniniai paraSai. Zinutés santrumpos generavimui naudojama SHA-256
kriptografiné maiSos funkcija. Skaitmeninio paraSo generavimui naudojama openssl
biblioteka, skai¢iavimai atliekami tik ant vieno procesoriaus branduolio. 5 lentel¢je pateikiami
1000 skaitmeniniy paraSy generavimo laikai milisekundémis skirtingo galingumo
asmeniniuose kompiuteriuose, gautas skaitmeniniy paraSy skaicius per sekundg¢ ir maksimalus
galimas pasiraSomy duomeny srautas per sekunde (parasy skaiCius padaugintas ir 512 baity

paketo dydzio).
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5 lentelé. RSA skaitmeniniy parasy generavimo laikas

Procesorius modelis, taktinis daznis parasai, | laikas, | parasai per | duomeny
vnt. msec | sekunde srautas, KB/s

AMD Sempron(tm) @ 1.8GHz 1000 24730 | 40 20

Intel Core2 6600 @ 2.40GHz 1000 2732 | 366 183

Intel Core i5-2500K @ 3.30GHz 1000 1358 | 736 368

Gauti rezultatai rodo, kad net moderniuose kompiuteriuose pilnai apkrovus vieng
procesoriaus branduolj pasirasinéjamy zinuciy srautas nesiekia 1 MB/s. Praktiskai skaitmeninj
RSA parasg galima naudoti tiktai sesijos sudarymui, o ne kiekvienai zinutei. DHT protokolus
galima pritaikyti ] sesijas orientuoty rySiy sudarymu, taciau tai protokola padaro papildomai

sudétingesniu.

6.2 Siiloma kriptografiné identifikatoriy apsaugos sistema

Atsizvelgiant | problemas taikant klasikinj vieSo rakto kriptografijos metoda darbe
apraSoma nauja sistema. Nauja sistema turi vieSo rakto kriptografijos savybiy leidzianciy
apsaugoti identifikatorius nuo kopijavimo, taciau mazgy autentifikacijai naudoja simetrinius
raktus. Sitloma sistema remiasi Diffie-Hellman rakty apsikeitimo protokolu [25] ir ElGamal
vieSo rakto kriptografijos sistema [26].

Klasikinis Diffie-Hellman rakty apsikeitimo protokolas. Diffie-Hellman rakty
apsikeitimo tarp mazgy X ir y atlickamas tokiu budu:

1. Tinkle vieSai zinomos dvi konstantos reikalingos rakty apsikeitimui, N (modulis) -
skaicius kurio moduliu atlickamos operacijos, g (generatorius) - skaiéius, kuris yra
salyginai pirminis skai¢iui N ir aibé {g° g%, g%, ...,g" 1} mod N = {0,1,2,3,...,N —
1}.

2. Mazgas x atsitiktinai parenka skaiciy a ir siunc¢ia A = g¢ mod N mazgui y.

3. Mazgas y atsitiktinai parenka skai¢iy b ir siun¢ia B = g? mod N mazgui b.

4. Bendrg simetrinj rakta K,, mazgas X randa apskai¢iuodamas K., = B* mod N =
g°* mod N, mazgas y raktg K, apskai¢iuoja K, = A” mod N = g*® mod N.

Gauname, kad mazgai x ir y Zino bendrg simetrinj rakta K,,, ir g,N,A,B reikSmes, o tinklg
stebintys tarpiniai mazgai zino reikmes g,N,A,B. Norint rasti rasti K, reikia rasti a arba b
reik§me skaiciuojant diskrety logaritma a = log,(A) mod N arba b = log,(B) mod N. IKi
Siol néra Zinomas efektyvus algoritmas diskretaus logaritmo radimui. Principiné Diffie-

Hellman rakty apsikeitimo schema pateikta 11 pav.
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Mazgas x Mazgas y
N, g, a N, g, b
A =g"amod N A >
- B |B=g*bmodN
K =B"a mod N K =A"b mod N

11 pav. Diffie-Hellman rakty apsikeitimo schema

Diffie-Hellman rakty apsikeitimo protokolo rezultatas yra bendras simetrinis raktas
zinomas tiktai dviems protokolg atlieckantiems mazgams, taCiau jj galimg panaudoti vieso
rakto kriptografinés sistemos sukiirimui.

ElGamal vieSo rakto Kkriptografijos schema. VieSo rakto kriptografing sistema
panaudojant Diffie-Hellman protokolg pasitlé Taher ElGamal [26]. Pagrindiné $ios sistemos
idéja yra pastebéjimas, kad rakty apsikeitimo protokolo Zingsniai 2 ir 3 yra vienas nuo kito
nepriklausomi ir jy atlikimo eilés tvarka ir laikas néra svarbus. Mazgas x gali sugeneruoti
skaiCiy a, rasti reikSme¢ A = g¢ mod N vieng kartg. Reik§me¢ A galime laikyti mazgo x viesu
raktu SK, = A 0 a privaciu raktu PK, = a. Vie$ai paskelbus SK,, reik§mg¢, bet kuris jrenginys
ar tinklo mazgas panaudodamas SK, gali nusiysti zinutg, kuri bus perskaitoma tiktai mazgui
X. Zinutés uzSifravimui atsitiktinai parenkamas skaiGius b, randamas Zinutés raktas K =
(SK,)? mod N, zinuté uzsifruojama raktu K ir kartu su $ifruota Zinute nusiunéiama reikmeé
B = gP. Mazgas x zinute atsifruoja rasdamas rakta K pagal formule K = B?%x mod N. Taher
ElGamal taip pat pateikia ir metoda skaitmeniniy parasy generavimui [26], kuriuos galima
patikrinti Zinant tiktai SK.

Siiilomos Kriptografinés sistemos aprasas. Zinu¢iy Sifravimas vie$u raktu ir
skaitmeniniy parasy tikrinimas tiek RSA tiek ElGamal metodu yra daug resursy reikalaujanti
operacija. Abiem atvejais kiekvienai Zinutei Sifruoti ar paraSui generuoti atliekamos
atsitiktinio skaiCiaus parinkimo ir laipsniu kélimo operacijos. ElGamal Sifravimo metodu
siysti zinute kitam mazgui gali mazgas neturintis savo privataus ir vieSo rakto poros, nes
kiekvienai Zinutei sukuriamas naujas Zinutés raktas. Taip pat ElGamal metodu sukurta
skaitmenin] parasa gali patikrinti mazgas neturintis privataus ir vieSo rakto poros, nes paciame
paraSe pridedamas papildomas paraso tikrinimo raktas. Tokie reikalavimai yra biitini
Jprastoms vieSo rakto kriptografinéms sistemoms, taciau konkreciy DHT identifikatoriy
apsaugos atveju galime daryti prie laida, kad kiekvienas DHT mazgas privalo turéti privataus
ir vieSo rakto pora. Panaudojus klasikinj Diffie-Hellman rakty apsikeitimo protokolg ir Taher
ElGamal jzvalga apie Diffie-Hellman protokolo privataus rakto savybes galima sukonstruoti

nauja kriptografing schemg nasiam DHT tinklo mazgy identifikatoriy tikrinimui ir apsaugai.
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Tarkime turime vieSai zinomas ¢ ir N reik§mes, o kiekvienas naujai prie DHT tinklo
prisijunges mazgas X sugeneruoja rakty porg (PK,,SK,), kur SK, = gP®* mod N. Mazgo
identifikatorius x randams x = H(SK,). Tuomet tarp visy DHT tinklo mazgy pory (X,y)
egzistuoja vienas tik tai porai Zinomas unikalus simetrinis raktas K,,. Simetrinj raktg K,
mazgas X gali apskaiiuoti kai suzino mazgo Yy vie$a rakta SK,,. Viesi raktais sugeneruojami
vieng kartg mazgui prisijungiant ir toliau darbo eigoje nekinta, todé¢l kity mazgy viesus raktus
galima keSuoti. Viesi raktai ir mazgy identifikatoriai yra vienas nuo kito priklausomi, todél
mazgas negali pasikeisi savo vieso rakto nepakeisdamas identifikatoriaus. Kiekvienas naujas
prie tinklo prisijunges mazgas turintis viesa rakta iSkarto turi tiek statiniy rakty kiek tinkle yra
mazgy, Siy rakty radimui tereikia apsikeisti vieSais raktais.

Statinis raktas gali bliti naudojamas skaitmeniniams parasas generuoti, tokj parasa gali
sugeneruoti ir patikrinti tiktai simetrinj rakta zinantys mazgai. Tokie paraSai vadinami MAC
(angl. Message Authentication Code) - zinutés autentifikacijos kodais. Standartizuotas MAC
algoritmas HMAC apraSytas RFC 2104 [27]. MAC apskaiciavimas reikalauja Zymiai maZiau
resursy nei asimetrinio skaitmeninio paraso generavimas. HMAC algoritme intensyviausia
skai¢iavimams operacija yra kriptografinés maiSos funkcijos radimas. HMAC parasai
pranaSesni prie$ jprastus vieso rakto kriptografijos paraSus dél jy ilgio. RSA paraso ilgis visa
biina toks pat kaip ir privataus vieSo rakto poros ilgis (Siuo metu dazniausiai naudojamas 2048
bity). HMAC paraso ilgis priklauso tik nuo paraso generavimui naudojamos kriptografinés
maiSos funkcijos ilgio (daZniausiai naudojama SHA-1 160 bity ilgio arba SHA-256
atitinkamai 256 bity ilgio).

6.3 Eksperimentas

HMAC algoritmo efektyvumo palyginimui su RSA skaitmeniniais paraSais atliktas
eksperimentas. Eksperimento metu skaic¢iuojami 1000000 skirtingy 512 baity ilgio Zinuciy
HMAC parasai, panaudojant i§ anksto paruostg statinj 256 bity rakta. HMAC skai¢iavimui
naudojama SHA-256 kriptografiné funkcija, openssl biblioteka, skai¢iavimai atliekami tik ant
vieno procesoriaus branduolio. Rezultatai pateikti 6 lentel¢je. Be skai¢iavimo trukmés taip pat
pateiktas vidutinis paraSy generavimo operacijy per sekunde skaiCius ir jvertinamas galimas
pasiraSomy duomeny srautas (parasy skaicius dauginamas i§ pasiraSomos Zinutés dydzio 512

baity).
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6 lentelée. HMAC parasy skaiciavimo trukmé

Procesorius modelis, taktinis daznis paraSai, | laikas, | parasai per | duomeny
vnt. msec | sekunde srautas, MB/s

AMD Sempron @ 1.8GHz 1000000 | 14385 | 69516 33.943

Intel Core2 6600 @ 2.40GHz 1000000 | 6198 | 161342 78.780

Intel Core i5-2500K @ 3.30GHz 1000000 |4812 |207813 101.470

Gauti rezultatai patvirtino, kad HMAC parasy skai¢iavimas yra Zymiai maziau (daugiau
nei trimis eilémis) resursy reikalaujanti operacija nei RSA skaitmeniniai parasai. DHT tinklo
mazgai turintys 100 mb/s = 12.5MB}/s tinklo linijg net ir su vidutinio galingumo procesoriumi
spéty generuoti reikiamg HMAC parasy skaiciy.

ApraSytg mazgy identifikatoriy apsaugos sistema galima lengvai pritaikyti prie bet kuriam
DHT tarnybinés informacijos apsikeitimo protokolui. Pakanka pridéti vieng papildoma
Zinutés ir atsakymo tipg vieSo rakto uzklausimui ir atsakymo atsiuntimui. Visos kitos DHT
tarnybinés zinutés ir atsakymai modifikuojami taip, kad jy gale priraSomas zinutés turinio

HMAC parasas.

6.4 Siillomo metodo saugumo analizé

Sitlomos modifikuotos Diffie-Hellman rakty apsikeitimo schemos saugumas
pagrindziamas tokiu biidu. Kiekvienas mazgas vieSai skelbdamas savo vieSg rakta SK
neiSduoda daugiau informacijos nei klasikin; Diffie-Hellman rakty apsikeitimo protokola
vykdantys du mazgai. I$ vieSai skelbiamo SK rasti privaty rakta PK galima rasti tiktai
atliekant sveikaskaitinio logaritmo skaifiavimo operacija. Bet kuris mazgas, net ir
nedalyvaujantis DHT tinkle, Zinodamas mazgo X vieSa rakta SK, gali sugeneruoti norimg
skai¢iy rakty K,, generuodamas PK, reik§mes ir skai¢iuodamas K., = (SK,)’% mod N,
todel papildomy kenkéjisSky mazgy atvedimas  tinklg nesuteikia privaty rakta norin¢iam
1§gauti vartotojui daugiau informacijos nei jis gali gauti atvesdamas tiktai vieng mazga.

Kenk¢jiskas vartotojas gali nesilaikyti reikalavimy ir vietoje vieSo rakto apskaic¢iavimo
pagal formule SK, = gP% mod N vie$a rakta pasirinkti laisvai, pavyzdziui SK, = 1.
Teisingai veikiantis mazgas x apskaiCiuos bendro rakto reik§me pagal formule K., =
1PKx mod N = 1. Tokiu biidu atakg atliekantis mazgas gali priversti visus kitus su juo
komunikuojan¢ius mazgus naudoti lengvai apskai¢iuojamg raktg. Taciau tokios atakos

atlikimas turi jtakos tik Zinutéms siunciamoms atakg atliekaniam mazgui. Todél ataka
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atliekantis mazgas gali tiktai susilpninti savo identifikatoriaus apsauga nepaveikdamas kity

mazgy identifikatoriy stiprumo.

7 IDENTIFIKATORIU GENERAVIMO GREICIO RIBOJIMO
PROBLEMA

Panaudojus SeStame skyriuje aprasyta identifikatoriy apsaugos metods, Eclipse atakai
atlikti reikia O(M) identifikatoriy generavimo operacijy. Identifikatoriaus generavimo
operacijy skai¢ius randamas pagal formules (4) ir (7). Dideliuose DHT tinkluose (pavyzdziui
eMule arba BitTorrent tinkluose) atakos atlikimas reikalauja daug resursy, ta¢iau mazuose
tinkluose kuriuose bendras mazgy skaicius tinkle néra didelis Eclipse atakas galima atlikti su
nedideliu resursy kiekiu. Eclipse atakas mazuose DHT tinkluose sulétinti galima pakeiciant
mazgo prisijungimo prie tinklo reikalavimus taip, kad naujo mazgo prijungimui prie tinklo
(naujo identifikatoriaus generavimui) biity sunaudojama daugiau kompiuterio resursy. Naujy
identifikatoriiy generavimo greicio ribojimas taip pat naudingas tuo, kad apsunkina bet kokia
Sybil principu veikiancig ataka.

Papildomai iSnaudojami kompiuterio resursai prijungiant naujg mazgg prie tinklo turi biti
jrodomi kitiems mazgams. Jei papildomy resursy iSnaudojimas biity tik DHT programineés
jrangos reikalavimas, kenkéjiSki mazgai galéty modifikuoti programing jrangg taip kad biity
1Svengiamas nereikalingas resursy naudojimas. Tokj funkcionalumg galima realizuoti
suformuluojant kaip matematin; galvosiikj, kurio sprendimg galima pateikti kaip jrodyma, kad
galvosiikis tikrai buvo iSsprestas. Sprendimo patikrinimas turéty naudoti Zymiai maZiau
resursy nei uzdavinio sprendimas. Galvosiikis turi biiti valdomo sudétingumo, tam kad jj biity
galima pritaikyti skirtingo dydzio DHT tinklams arba priderinti prie didé¢jan¢iy kompiuteriy
skai¢iavimo pajégumy.

Tokie galvosiikiai vadinami vadinami POW (angl. Proof-of-work) [28]. POW galvostkiai
yra placiai naudojami praktikoje, pavyzdZiui kriptografiSkai generuojamy IPv6 adresy
apskaiCiavimui [29], kompiuterio atlikto darbo jrodymui generuojant elektroninius pinigus
[30]. MaiSos funkcijomis paremtas matematinis galvosiikis yra radimas tokios reikSmeés a,
kurios kriptografinés maiSos funkcijos reikSmé b=H(a) tenkina tam tikrus apribojimus.
Pavyzdziui rasti tokj a, kad pirmi | reik§més b bitai biity lygus 0. Zinant norimg maisos
funkcijos rezultatg rasti funkcijos argumentg galima tiktai perrinkimo biidu. Kadangi

kriptografinés maiSos funkcijos rezultatas turi tokias pacias savybes, kaip pseudo atsitiktiniy
skai¢iy generatorius, tikimybé, kad bet kuris maiSos funkcijos rezultato bitas bus 0 yra lygi %

Norint rasti maiSos funkcijos reikSme, kurios pirmi | bitai buty lygis 0 reikia vidutiniskai
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apskai¢iuoti 2! maiSos funkcijy reikdmiy. I3spresta galvosiikj galima lengvai patikrinti
apskaiciuojant b=H(a) ir patikrinant b reik§més pirmus I-bitus.

Maisos funkcijy galvosiikio sprendinys b prie tam tikros sudétingumo reikSmés i taip pat
kaip ir identifikatoriaus generavimo jrodymas gali biiti lengvai kopijuojamas. Tod¢l kiekviena
kriptografinj galvosiikj reikia susieti su konkrec¢iu galvosiikj sprendziancius mazgu, taip kad
vieno mazgo X galvosiikio sprendinys biity tinkamas tiktai mazgo X resursy iSnaudojimo
patikrinimui. Tai galima atlikti galvostikj modifikuojant tokiu budu. Mazgo x prisijungimo
prie tinklo galvostkio sprendinys p, prie sudétingumo lygio | yra tokia reik§mé su kuria
suskaitiavus b = H(SK,||p,) pirmieji | rezultato bitai yra lygus 0. Cia simboliu || Zymima
eiluciy sujungimo operacija.

Matematinio galvostikio reik§me taip pat reikia susieti su mazgo identifikatoriumi. Jei
mazgo identifikatorius ir galvosiikio sprendinys gali biiti apskai¢iuojamas nepriklausomai,
tuomet kenkéjiSkas vartotojas norintis gauti konkrety mazgo identifikatoriy gali generuoti
naujus identifikatorius nesprgsdamas matematinio galvosiikio. Tuomet galvosiikio sprendimas
buty atlickamas tik vieng karta radus tinkama identifikatoriy. Mazgo identifikatoriaus
generavimo operacija pakeitus taip, kad identifikatorius biity randamas heSuojant ne tik
mazgo vie$g raktg, bet kartu pridedant ir galvosikio sprendinj x = H(SK,||b) =
H(SK,||[H(SK,||px)) gauname, kad konkreti mazgo identifikatoriaus reikSmé gali biti
randama tiktai po matematinio galvosiikio sprendimo. Tai privercia kenké¢jiska mazgg spresti
matematinj galvostk;j kiekvieno mazgo identifikatoriaus generavimo metu.

Apjungta identifikatoriy generavimo jrodymo ir naujy mazgy sukirimo greicio valdymo

schema pateikta 12 pav.

PK — PK
" |
g.N > pub(g, N.PK) | |
i v
. SK "1 sk
i Y |
| -:—:-I solve(SK.I) H b hash(data) ]-r 1D —> D
- |
| : ~[ o

12 pav. Naujo mazgo identifikatoriaus generavimo schema
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Sioje schemoje funkcija rand() parenka atsitiktinj privaty rakta, rakto ilgis priklauso nuo
bendro tinklo parametro N. Funkcija pub() i$ privataus rakto ir bendry tinklo parametry g ir N
pagal formule g% mod N randa vie$g raktg SK. Funkcija solve() issprendzia | sudétingumo
matematinj galvostkj ir randa reikSme p, bei b=H(SK||p).

Pateiktos schemos ir matematinio galvostkio praktiniam sudétingumo lygiui jvertinti
buvo atliktas eksperimentas. Eksperimento metu buvo generuojami nauji identifikatoriai pagal
pav. 12 schemg prie skirtingy galvosiikio sudétingumo laipsniy [ ir matuojama vidutiné tokios
operacijos trukme. SkaiCiavimai buvo atlikti ant trijy skirtingo galingumo asmeniniy
kompiuteriy. Mazgy privatus, viesas raktai ir N imami 2048 bity ilgio, maisSos funkcija SHA-
256. Kriptografinés funkcijos naudojamos i§ openssl bibliotekos. Tikrintos 1=0,1,2,...,32

reikSmés. Rezultatai pateikiami 13 pav.

Naujo mazgo identifikatoriaus generavimo trukme

1000000 . AMD
Sempron @
1.8GHz

B Intel Core2
6600 @

100 2.40GHz

Intel Care

i5-2500K @

1 3.30GHz
///_'/ M Teorinis
001 / modelis

2 g 16 23 30

10000

Laikas, sec

Falvosikio sudétingumao parametras, |

13 pav. Identifikatoriaus generavimo trukmés bandymas

Grafike pateikiamas vidutinis naujo identifikatoriaus generavimo laikas, su reikSmémis
1=0,1,2,...,24 pateiktas 100 generavimo operacijy vidurkis. Su didesnémis 1=25,26,...,32
skai¢iuotas 10 generavimo operacijy vidurkis. Mazesnis generavimo operacijy skaifius
parinktas todél, kad prie dideliy | eksperimentas uztrunka pakankamai ilgai, dél mazesnio
bandymy skaiciaus grafike matomi didesni kreiviy svyravimai. Papildomai grafike pridéta
teorinio modelio kreivé. Teoriniame modelyje laikoma, kad rakty generavimas papildomai
laiko neuztrunka, o viena maiSos funkcijos skaiciavimo operacija trunka 0.0001 sekundés
dalj, todél bréziamas f(I) = 0.0001 -2, Gauti rezultatai, kad | reikimés nuo 0 iki 10

identifikatoriaus generavimo laiko beveik nejtakoja, nes didesné laiko dalis sugai§tama mazgo
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privataus ir vieSo rakto generavimo procediirai, nei matematinio galvosiikio sprendimui.

Teorinio modelio ir praktiniy rezultaty gautos tiesés prie didesniy | reikSmiy yra lygiagrecios,

tai rodo praktiné realizacija atitinka teorinj modelj ir didinant | vienu vienetu naujo mazgo

identifikatoriaus generavimui reikalingi resursai iSauga lygiai du kartus.

IS atlikto eksperimento rezultaty nustatyta, kad praktinése realizacijose reikéty rinktis

galvosiikio sudétingumo parametrg t i§ intervalo nuo 24 iki 32. Kai t=24 priklausomai nuo

procesoriaus galingumo naujas mazgas prie tinklo galés prisijungti po 0,5 - 1,5 minutés

skaic¢iavimo. Kai t=32 nauji mazgai vidutiniSkai galés prisijungti po 1,5 - 3 valandy

skaiiavimo. Renkantis t parametrg reikéty atsizvelgti j tinklo dydi nes atakoms reikalingas

identifikatoriy generavimo skaiCius tiesiogiai priklauso nuo tinkle esan¢iy mazgy skaiciaus.

8 ISVADOS

Atlikus darba gautos tokios iSvados:

1.

Nustatyta, kad tinkluose, kuriuose mazgo identifikatoriy galima pasirinkti laisvai
Eclipse atakg galima atlikti su fiksuotu resursy kiekiu O(1) nepriklausomai nuo tinklo
dydzio.

Nustatyta, kad tinkluose, kuriuose mazgy identifikatoriai privalomai generuojami
atsitiktinai Eclipse atakai reikalingas resursy kiekis priklauso nuo tinkle veikianciy
mazgy skaic¢iaus O(M).

Atlikus BitTorrent tinklo veikimo eksperimentinj tyrimg nustatyta - tinklo dydis, apie
16 milijony mazgy, tinkle = 2% visy naudojamy identifikatoriy néra generuoti
atsitiktinai, tinkle yra atliekamos Eclipse atakos.

ISnagrinéjus klasikinius identifikatoriy apsaugos metodus, nustatyta, kad klasikiniai
metodai reikalauja daug resursy ir dél to néra naudojami praktiskai.

Pasitlytas naujas identifikatoriy generavimo ir apsaugos nuo kopijavimo metodas,
kuriame naudojami simetriniai skaitmeniniai paraSai, dél to pasiekiamas didesnis
naSumas ir supaprastinama metodo realizacija. Atliktas bandymas patvirtinantis
metodo efektyvuma.

Pasiiilytas mechanizmas leidziantis apsunkinti Sybil atakas ribojant naujy
identifikatoriy generavimo  greit;. Atliktas bandymas patvirtinantis metodo

efektyvuma.
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ANALYSIS OF SECURITY IMPLICATIONS IN DHT NETWORK IF
NODE ID CAN BE SELECTED ARBITRARILY

Summary

Distributed Hash Table models and its security implications, has long been a subject of
interest. This thesis is based on the assumption that practical implementations do not enforce
random node id generation regardless of the fact that theoretical models require node ids to be
chosen by random and distributed in the address space uniformly. To measure the impact on
the DHT network security if the assumption holds an analysis of attack complexity in both
cases is performed. Results indicate that the complexity grows from O(1) to O(M) if the node
id cannot be selected arbitrarily (M is the number of nodes in DHT network).

Stated assumption is confirmed by analysing classic node id protection methods and
performing analysis of BitTorrent DHT network. The reason for the lack of node id protection
in practice is considered to be the complexity and performance penalty of the classic methods.

To facilitate the implementations of DHT networks a new method to ensure random node
id generation and copy protection is provided. Proposed method utilizes MACs based on
shared keys to provide a proof of the ownership of the node id while still providing means to
protect it from being copied. Efficiency of the proposed method is evaluated by conducting an
experiment.

In order to protect small DHT networks against a Sybil attack a method to control the

speed of node id generation is also proposed.
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10 SANTUMPU IR TERMINU ZODYNAS

P2P - (angl. Peer to Peer) lygiarangé paskirstyta sistema. Tai tokia paskirstyta sistema, kurioje
visi mazgai turi vienoda jtaka tinklo darbui ir gali atlikti tokias pacias funkcijas.

DHT - (angl. Distributed Hahs Table) paskirstyta maiSos lentelé. Tai paskirstyta sistema
atliekanti duomeny saugyklos funkcija

DoS - (angl. Denial of Service) paslaugos pasiekiamumo sutrikdymo ataka.

POW - (angl. Proof of Work) matematinis galvosiikis kurio sprendimas jrodo, kad ji sprendgs
jrenginys iSleido tam tikra resursy kiekj.

RPC - (angl. Remote Procedure Call) komunikavimo tarp procesy arba jrenginiy
mechanizmas imituojantis programos funkcijos iskvietimg. UZzklausoje pateikiamas
metodo vardas ir argumenty saraSas, atsakyme pateikiamas metodo grazinamas
rezultatas.

BitTorrent Tracker - Serveris atsakingas uz informacijos mainy koordinavimg tarp
BitTorrent klienty.

ASCII - (angl. American Standard Code for Information Interchange) standartiné simboliy
kodavimo sistema, kurioje vienas simbolis koduojamas 8 bitais.

XML - (angl. Extensible Markup Language) dokumenty struktiiry ir jy turinio apraSomoji
kalba.

CDN - (angl. Content Distribution Network) Duomeny paskirstymo tinklas. Tai paskirstyta
sistema arba infrastruktiira, dazniausiai veikianti per kelis duomeny centrus, skirta
sparciai ir patikimai pateikti informacijg klientams.

Eclipse ataka - tai ataka prie§ DHT tinkla, kurios tikslas pasirinktg tinklo mazga izoliuoti nuo
likusio tinklo uzpildant jo marSruty lenteles vien tik kenk¢jiskais mazgais.

Sybil ataka - tai ataka prie§ P2P sistema, kurios atlikimui j tinklg atvedamas didelis kiekis
bendram tikslui dirbanciy kenkéjisSky mazgy.
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11 PRIEDAI

11.1 Tekste naudojami Zyméjimai

X, Y - mazgo arba duomeny adresas

d - adresy erdvés matavimy skaidius, x € N¢

b - adreso kodavimo bazé

n - adresy erdvés ilgis skaitmenimis bazeje

N - adresy erdvés dydis (unikaliy adresy skai¢ius), N = b™
M - mazgy skaicius tinkle

k - KAD tinklo parametras

r - atsitiktinai parinkta reikSmé

H(data) - duomeny data kriptografinés maisos funkcijos reikSmé
SK, - mazgo X viesas raktas

PK, - mazgo x privatus raktas

K, - simetrinis raktas komunikacijai tarp mazgy x ir y

D, - Mazgo X matematinio galvostkio sprendinys

| - mazgo prisijungimo prie tinklo uzdavinio sudétingumo laipsnis
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LAISVAI PASIRENKAMO MAZGO IDENTIFIKATORIAUS ITAKOS
DHT TINKLO SAUGUMUI ANALIZE
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Santrauka (abstract). Ne visos paskirstytos lygiarangés (angl. Peer-to-peer, P2P) sistemos, naudojancios
paskirstytas maiSos lenteles (angl. Distributed Hash Tables, DHT) uZtikrina, kad tinkle veikiantys mazgai
privalo naudoti atsitiktiniu biidu sugeneruotus identifikatorius. Siame straipsnyje nagrinéjamas DHT
tinklo modeliy Kademlia ir Chord atsparumas Do$S (angl. Denial-of-Service) atakoms, kai DHT modelis
naudojamas konkreéioje lygiarangéje sistemoje leid#ia mazgams laisvai pasirinkti mazgo identifikatoriu.

Raktiniai ZodZiai: DIT, P2P, Kademlia, Chord, paskirstyti tinklai, DoS, Eclipse ataka, Sybil ataka.

1 Jzanga

Paskirstyty maiSos lenteliy (angl. Distributed Hash Tables, DHT) tinklo modeliai naudojami daugelyje
lygiarangiy (angl. Peer-to-peer, P2P) sistemy. Toliau P2P sistema bus vadinamas konkretus DHT tinklas,
veikiantis pagal kurj nors DHT modelj. DHT modelis nusako kaip suformuoti paskirstyta duomeny saugykla, bei
mazgus jungianti tinkla. Duomenims ir mazgams priskiriami identifikatoriai arba adresai. Sie terminai
straipsnyje naudojami kaip sinonimai. DHT tinklo modelis nusako adresy erdvés struktiira — kokias reikSmes gali
igyti identifikatoriai ir kokie santykiai gali biti tarp jy, pvz. atstumo metrikq. DHT modelivose duomeny ir
mazgy identifikatoriai generuojami atsitiktinai, su vienoda tikimybe parinkti identifikatoriy i§ visos galimy
adresy erdvés. Tada duomenys DHT tinkle pasiskirstyto tolygiai ir marSruty parinkimo algoritmai veikia
spardiai. Kadangi nuo mazgo identifikatoriaus priklauso kokiame adresy erdvés segmente esancius duomenis jis
turés saugoti ir su kuriais Kitais mazgais turés uZmegzti rysj, galimybé laisvai pasirinkti mazgo identifikatoriy
leidzia kenkéjiskam vartotojui iterpti kenkéjiskus mazgus specialiai parinktose vietose siekiant sutrikdyti darba
tinkle. Nuo mazgo identifikatoriaus parinkimo taisykliu priklauso P2P sistemos atsparumas DoS (angl. Denial-
of-Service) atakoms.

P2P sistemy programinéje irangoje realizuojami atsitiktiniy identifikatoriy generavimo algoritmai.
Tadiau jeigu sistema yra atvira, kenkéjiskas vartotojas gali modifikuoti programing iranga ir laisvai pasirinkti
tinklo mazgo identifikatoriy. Pilnai paskirstytose P2P sistemose (be centralizuoto valdymo) patikrinti, ar naujai
prisijunges mazgas identifikatoriy sugeneravo atsitiktinai, ar pasirinko specialu, néra paprasta. Todél praktines
P2P sistemose neatlicka specialiai parinktu identifikatoriy aptikimo.

Siame straipsnyje nagrinéjama kaip pasikei¢ia P2P sistemos atsparumas DoS atakoms, jei ji neturi
mechanizmo, leidzian¢io aptikti ne atsitiktinai generuotus identifikatorius.

DoS atakas prie§ DHT tinkla galima suklasifikuoti i tokias grupes:

1. DoS ataka pries DHT tinklo mazga. S¢kmingai atlikus atakg mazgas atskiriamas nuo DHT tinklo.
Si ataka vadinama Eclipse ataka [1].

2. DoS ataka pries DHT tinkle esancius duomenis. Sékmingai atlikta ataka izolivoja pasirinkta
duomeny blokg nuo likusio DHT tinklo ir duomenys tampa nebepasiekiami.

3. DoS ataka prie§ visa DHT tinkla. Sékmingai atlikta ataka pilnai sustabdo DHT tinklo veikima.

4. DoS ataka, panaudojant DHT tinkla, prie§ jrenginius neprisijungusius prie DHT tinklo. Sékmingai

atlikta ataka panaudoja DHT tinkle esan¢ly mazgu resursus, pasirinkto jrenginio darbo
sutrikdymui.

Siame straipsnyje bus nagrinéjama Eclipse ataka pries Chord [2] ir Kademlia [3] DHT tinklo modelius.
Pirmiausia bus nustatomas kenkéjisky mazgy skai¢ius reikalingas atakai atlikti. Toliau, remiantis rastu
kenkéjisky mazgu skailiumi, {vertinamas identifikatoriy generevimo operacijy skaicius, kai tinkle negalima
laisvai pasirinkti identifikatoriaus.

2 Identifikatoriaus parinkimo sudétingumas

Pilnai paskirstytose P2P sistemose visi mazgai yra lygiaveriai ir gali atlikti vienodas funkcijas. Jei
paskirstyta sistema yra atvira, prie jos nevarzomai gali prisijungti nauji mazgai. | tokia sistema kenkejiskas
vartotojas gali ivesti tiek mazgy, kiek turi laisvy resursy. Kuo didesné kenkéjisky mazgy dalis tinkle, tuo didesné
ju bendra itaka tinklo darbui. Kenkéjisku mazgy su skirtingomis tapatybémis (DHT atveju identifikatoriais)
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ivedimas | tinklg vienam bendram tikslui vadinamas Sybil ataka [4]. Sybil ataka galima atlikti visoms atviroms
P2P sistemoms, skiriasi tik atakai atlikti reikiamas resursy kiekis [4].

Jeigu P2P sistemoje yra mechanizmas, leidziantis patikrinti ar mazgo identifikatorius tikrai yra
sugeneruotas atsitiktinai, kenke¢jiSkas vartotojas, norintis gauti viena konkrety identifikatoriy, turi generuoti
naujus identifikatorius tol kol bus gautas ieSkomas identifikatorius. Tinkle, kurio adresy erdvé sudaryta i§ » bity
ilgio identifikatoriuy, tikimybé gauti norima identifikatoriy (ivykis A) apskai¢iuojama pagal formule (1).

Pl4)=— (1

Chord [2] ir Kademlia [3] DHT modelinose naudojami #=160 bity ilgio identifikatoriai. Tikimybe
atsitiktinai sugeneruoti norima identifikatoriy §io modelio tinkluose yra 2 '~6.84-10 * . Tatiau DHT
modelivose mazgo saugomi duomenu blokai ir ry$iai su kitais mazgais niekada nepriklauso nuo absoliucios
mazgo identifikatoriaus reikSmes, o priklauso nuo mazgo santykinés pozicijos tinke (kas yra mazgo kaimynai ir
kokiame adresu erdvés segmente yra mazgas). Todél kenkéjiskam vartotojui nebGtina turéti konkrety
identifikatoriy o pakanka patekti { norima adresy erdvés segmenta. Atsitiktinius identifikatorius turintys mazgai
tolygiai pasiskirsto visoje DHT adresuy erdvéje, todél tinklas, kuriame yra m mazgy, bendry adresy erdve
padaling { m panaSaus dydZio segmenty. Tikimybé naujam mazgui patekti { norimg tinklo adresy segmenty
(ivykis B) yra apskaiciuojama pagal formulg (2).

P(B)~— @
m

Tikimybé patekti | norima adresy erdés segmenty priklauso tiktai nuo mazgy skaiGiaus tinkle.
Pavyzdziui Kademlia tinkle [5] uzfiksuoti 3.5 milijonai vartotojy, todel tikimybé pateikti { norima segmenty yra
3500000 '~2.86-107 .

3  Chord modelio analizé

Chord DHT modelyje [2] adresy erdveje telpa N'=2" galimy identifikatoriy. Adresy erdvée dalinama
tokiu badu: mazgas, kurio identifikatorius yra x, o jam artimiausias kaimynas su mazesniu identifikatoriumi y
(moduliu N) yra atsakingas uZ adresu erdve (y+1, x/. Kitaip tariant mazgas yra atsakingas uZ adresy erdvés
segmenty nuo artimiausio mazgo su mazesniu identifikatoriumi +7 iki savo identifikatoriaus numerio tmtinai.
Atstumas 4 tarp dviejy identifikatoriy x-ir y Chord modelyje yra identifikatoriy reikimiy skirtumas adresy erdves
dydzio moduliu: (x—y)mod N .

Greitai paieskai Chord tinkle kickvienas mazgas turi mar§ruty lentele sudaryty i8 #-/ {rasy. Mazgo su
identifikatoriumi x marSruty lentelés i-tojoje eilutéje saugomas mazgo atsakingo uZ adresy erdvés taska randama
pagal (3) formulg IP adresas.

(_x+2i)rn0d}\’,' i=0,1,...,n—1 (3)

3.1  Kenkéji¥ky mazgy skaidius Eclipse atakai

Eclipse atakos atlikimui reikia uZpildyti mazgo marSrutu lentele vien tik kenkeéjisky mazgu
identifikatoriais, kurie neperduoty informacijos tarp puolamo mazgo ir likusio tinklo. I8 (3) formulés matome,
kad mazgo x marSruty lentelé pildoma ieSkant duomeny identifikatoriy, kurie vienareik§miskai nusakomi Zinant
x. Todél garantuotos DoS atakos atlikimui prie§ mazga x, i tinklg reikia jvesti n kenkéjisku mazgu su
identifikatoriais z;, kai i = 0.1,...,n-/, kuric i§sidéstyty pozicijose pagal (3) formulg. Ataka galima supaprastinti
tvertinus tai, kad adresy erdve nieckada nebuna pilnai iSnaudojama ir tinkle esant m mazgu kickvieno mazgo
marsruty lenteléje vidutiniskai uzpildoma tiktai (4) formule apskai¢ivojamas jrasu kiekis.

log, (m) “)

Turint galimybg laisvai pasirinkti mazgo identifikatoriy, mazga x galima pilnai atskirti nuo DHT tinklo {
tinkla ivedant z,, i=0,1,...,log,{m]—1 kenkéjiskus mazgus su identifikatoriais randamais pagal formule (3).

3.2 Identifikatoriy generavimo operacijy skaitius Eclipse atakai

Neturint galimybés laisvai pasirinkti mazgo identifikatoriy, ataka tampa sudétingesné. Tarkime ataka
atlickama prie§ mazga su identifikatoriumi x, esantj tinkle, kuriame yra m mazgy. Tuomet visa adresy erdve yra
sudalinta { » segmenty. IS visy m segmenty atrenkami » segmentai, i kurivos patenka z; identifikatoriai. Tada
kenkéjisky mazgy identifikatoriai generuojami tol, kol sugeneruotas identifikatorius patenka { viena i3 reikalingy
segmenty 7 ir skaitine reikSme yra didesnis arba lygus z. Toks identifikatorius yra tinkamas atakal. Teisingai
veikian¢iy mazgy identifikatoriai adresuy erdveje yra pasiskirste tolygiai atsitiktinai, todél identitikatorius z
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segmento i viduje su vienoda tikimybe gali biti bet kurioje pozicijoje. Tikimybé, kad segmente 7 rastas
identifikatorius yra tinkamas (didesnis arba lygus z) yra tokia pati kaip ir tikimybe, kad jis netinkamas ir lygi
Ex Remiantis (2) formule gauname, kad vienam tinkamam kenkéjiskam identifikatoriui rasti reikes vidutiniskai
perrinkti 2-m skirtingy identifikatoriy. Garantuotai atakai reikia » tinkamy kenkejisky identifikatoriy, taciau
praktiSkai pakanka pagal (4) randamo identifikatoriy skaitiaus. Visiems jiems rasti vidutiniskai reikés perrinkti
(5) formule randama skirtingy identifikatoriy kieki.

2-m 5
——e— 5
= log,(m)—i

log,{m)—1

4 Kademlia modelio analizé

Kademlia DHT modelis [3] yra daZniausiai naudojamas praktikoje: eMule, BitTorrent, Overnet,
Gnutella faily apsikeitimo programose, taip pat paskirstyty web svetainiy talpinimo projekte Osiris. Esminis
skirtumas nuo Chord DHT modelio yra alstumo tarp mazgu skaidiavime. Kademlia modelyje atstumas
skai¢iuojamas panaudojant XOR funkcija tarp dviejy identifikatoriy reikSmiy. Kiekvienas Kademlia tinklas turi
visiems mazgams bendra tinklo parametra k, kuris nurodo kiek kartu duomenys replikuojami ikeliant juos i
tinkla, ir kiek jra$y saugoma kickvienoje marsruty lenteléje. Kiekvienas mazgas talpinantis duomenis 1 DHT
tinkla turi periodiskai atlikti pakartoting duomenu ikélimo operacija i k mazgy, kuriy identifikatoriai yra
arSiausiai duomeny identifikatoriaus (pagal XOR metrika).

Mar§ruty lentelés sudaromos tokiu biidu: mazgas su identifikatoriumi x turi » marSruty lenteliy
M,; i=0,1,...,n—1 kur lenteléje M, saugomi IP adresai ty mazgy. kuriy identifikatoriy pirmi 7 bitai sutampa
su mazgo identifikatoriumi x, tadiau i+/ bitas nesutampa. Kiekvienoje lentel¢je saugoma & irady.

4,1  Kenké¢ji¥ky mazgy skaicius Eclipse atakai

Eclipse atakos atlikimui Kademlia tinkle reikia pakeisti puolamo mazgo marSruty lentele. Pilnai
uzpildytos mazgo marsruty lentelés turi k-n jradu. Tatiau visa galima adresy erdve yra pakankamai didelé ir
nickada nebiina pilnai uzpildyta, todél tolygiai atsitiktinai pasiskirste mazgy identifikatoriai vidutiniskai uzpildo
tik pirmas log:(m) mazgn marSruty lenteles, kur m yra bendras tinkle veikiantiy mazgy skaicius. Tai
supaprastina Eclipse ataka, kuriai atlikti reikia pagal (6) formulg randamo kenkéjisky mazgy skaiiaus.

k-log,(m) (6)

42  Identifikatoriy generavimo operacijy skaiius Eclipse atakai

Neturint galimybés laisvai pasirinkti identifikatoriy, tam, kad kenkéjiskas mazgas y patekiy | mazgo x
mardruty lentele M, reikia, kad pirmieji y identifikatoriaus / bitai sutaptu su x ir i1/ bitas nesutapty. Remiantis
(1) formule gauname, kad tokj identifikatoriy galima vidutiniSkai sugeneruoti atliekant 27/ generavimo
operacijy. Nepriklausomai nuo mazgy skaitiaus tinkle, pilnai uzpildyti visas mazgo marSruty lenteles galima
atlikus (7) formuléje pateikta identifikatoriy generavimo operacijy skai¢iy. Formuigje (7) nejvertinama, kad
paskutinése marSruty lentelése negali buti & {rasu, nes néra tiek galimy identifikatoriy kombinacijy, laciau tai
sudaro nezymia paklaida, nes tokiy lenteliy gali biti ne daugiau kaip log,(n)=log,(160)~7 .

kY 2=k{(2""-2) )
=1

Kadangi mazgai niekada pilnai neuzpildo visos DHT adresy erdvés galime patikslinti formule
ivertinant, vidutini mazgo uZpildyty marsruty lenteliy skaitiy /og,(m). Gauname formulg (8).

k-(2°5™ _2)=2-k(m—1) @®)

Tinkamy atakai identifikatoriu sugeneruoti nepakanka, juos reikia ikelti { mazgo x marSruty lentel¢.
Marsruty lentelés pildomos atliekant bet koki veiksma su kitu mazgu (mazgo paieska, duomenu paieska, mazgo
pasiekiamumo tikrinima). Taip pat mazgai marSruty lenteles rikiuoja pagal tai, kiek laiko be pertraukimo mazgai
buvo pasickiami. Todél lenteliy virSuje visada biina tic mazgai, kurie ilgiausiai dirbo be pertraukos. Sekmingai
atakai reikia, kad kenkéjiski mazgai veikty ilgiau ir patikimiau nei visi Kiti teisingai veikiantys mazgai
pretenduojantys i mazgo x marsruty lenteles. Tai sunkiausia pasiekti mazgams, kurie turi patekti § My marSruty
lentele, nes i §ia lentelg patekti pretenduoja pusé visu tinkle veikian¢iy mazgy.
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5 ISvados

Jei yra galimybé mazgy identifikatorius pasirinkti laisvai Eclipse atakg Chord tinkle jmanoma atlikti
ivedant fiksuota mazgu skaiéiy apskaiiuojama pagal formulg (4). Kademlia tinkle jvedus mazgy skaiciy
randama pagal (6). Jei identifikatorius privaloma generuoti abicjuose DHT modelivose identifikatoriy
generavimo iteracijy skaiius tiesiogiai priklauso tik nuo tinkle esanciy vartotoju skaiCiaus ir apskai¢iuojamas
pagal formules (5). (8).

Lentelé Nr.1 Identifikatoriy generavimo operacijy skaicius k=8, m=3000000 dydzio tinkle

Laisvai parenkamas identifikatorius | Generuojamas identifikatorius

Kenkejisky Atakos Identifikatoriy Atakos

mazgy sk. sudétingumas generavimo operaciju sk. | sudétingumas
Chord 21 o) 21872152 O(m)
Kademlia 168 O(loga(m)) | 47999984 | O(m)

Lenteléje Nr. 1 pateikiamas atakoms prie§ konkretu tinkla atlikti reikalingas kenkéjiskuy mazgy skai¢ius
ir identifikatoriy generavimo operacijy skaicius, kai tinkle yra m=3000000 mazgy ir Kademlia tinklo parametras
k=8. Taip pat nurodomas atakos sudétingumas iprastu O sudétingumo zyméjimu. Be papildomy priemoniy ar
mechanizmy nuo $iu ataky apsisaugoti negalima, taciau galimybé laisvai pasirinkti mazgo identifikatoriy Eclipse
ataka leidzia atlikti su fiksuotu ir nuo tinklo dydzio nepriklausomu resursu kiekiu. Priklausomai nuo modelio
ataky sudétingumas kei¢iasi neZymiai. Prie§ Kademlia modeli sunkiau atlikti atakas dél modelyje jvesto bendro
tinklo replikavimo parametro % ir modelio savybés, kad marSrutu lentelése paliekami tik ilgiausiai tinkle
dirbantys mazgal.

Mazgu identifikatoriy generavimo patikrinimas néra lengvai jgyvendinamas, tac¢iau imanomas. Galimi
problemos sprendimai nagrinéjami [6], [7], [8].

6  Ateities darbai

I8analizuoti galimybes atlikti DoS atakas prie§ duomenis. 18analizuoti galimybes aptikii ir apsisaugoti
nuo analizuoty DoS ataku. J§analizuoti galimybes sulétinti naujo mazgo prisijungimo prie tinklo arba
identifikatoriaus keitimo operacijas tam kad DoS atakas bity atlikti sunkiau.
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Analysis of security implications in DHT networks when choosing node id number is permitted

Not all P2P systems that implement some DHT model also implement proper mechanisms to force all
nodes to generate random node ids thus allowing node id to be chosen without restrictions. In this paper we
analyse the resistance of Chord and Kademlia DHT models to DoS attacks, when nodes participating in the DHT
network are allowed to choose node id without any restrictions.
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