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1 [VADAS

Ar saugumas yra problema? Siandien programuy inZinerijoje gerai Zzinomos priemongs,
metodai kokybiskai, saugiai programinei jrangai kurti. Vis délto spaudimas kuo greifiau i
rinka paleisti nauja programing jranga ar jos versija daugeliu atveju yra svarbesnis nei
reikalavimai saugumui ar potencialiy grésmiy studija.

Sio darbo tikslas — i$nagrinéti biidus darbo kompiuteriu keliamoms grésméms valdyti:

» Aptarti, pazinti grésmes kompiuteriniy sistemy saugumui;
» Suprasti, kas sukelia Sias grésmes, nagrinéjant programinés jrangos kirimo
procesa;

» Nustatyti budus, kurie gali sumazinti ar eliminuoti grésmes.

Darbe pirmiausiai aptariamos techninés priezastys, lemiancios saugumo spragy
programinéje jrangoje pasirodyma; piktavalisky programy tipai bei ju daroma zala. Toliau
aptarti §iuo metu naudojami metodai programinés irangos saugumui ir kokybei uztikrinti,
suformuluoti pagrindiniai saugios programinés irangos kiirimo principai.

Kadangi duomenys yra viena i§ trijy kompiuterinés sistemos sudedamyjy daliy
(programiné {ranga, technin¢ iranga, duomenys), svarbia dali darbe uzima informacijos
slaptumo, konfidencialumo uZztikrinimo problema. Aptarti pagrindiniai dalykai, uztikrinantys
asmens privatuma darbo kompiuteriu metu; pasitlyti buidai, kaip tinkamai saugoti
privacius/slaptus duomenis; paminétos teisinés priemonés Sioje srityje. Taip pat aptarti
saugaus darbo internete principai.

Saugumui uZtikrinti labai svarblis organizaciniai veiksniai. Siame darbe aptartos
organizacinés priemones duomeny bei programings jrangos saugumui uZztikrinti, saugumo
politika, grésmiy analizés priemonés.

Darbe taip pat iSnagrinéti Sifravimo ir deSifravimo algoritmai — pagrindinés techninés
priemonés daugeliui su saugumu susijusiu problemy spresti. Aptarti ne tik Siuo metu
naudojami, bet ir patys pirmieji Sifravimo algoritmai, algoritmy tipai, paskirtis, vertinimo
Kriterijai.

Su saugumo problemomis susidurta projektuojant ir realizuojant nuotolinio mokymaosi ir

ziniy testavimo sistema ,,Cool Test Tool*.



2 PROGRAMINES JRANGOS IR DUOMENU SAUGUMAS

2.1 Nuotolinio mokymosi ir Ziniy testavimo sistema ,Cool Test Tool“ (CTT)

Nuotolinio mokymosi ir ziniy testavimo sistema ,,Cool Test Tool* (toliau CTT) buvo
sukurta magistro studiju metu, 2008-aisiais metais.

Sistema sukurta tam, kad automatizuoti ir palengvinti Zmogaus ziniy testavimo darba.
Programa labiausiai tinkama mokymo istaigoms, pvz., mokykloms, universitetams, taip pat
dideléms imonéms, kurioms svarbu nuolat kelti ir tikrinti darbuotoju kvalifikacija. Sistema
puikiai tinka darbuotojy paieska bei atranka uzsiiman¢ioms istaigoms.

Pagrindinés CTT sistemos funkcijos:

» Mokymosi medziagos saugojimas ir pateikimas,

> Ziniy patikrinimo testy kiirimas ir administravimas,
» Sukurty testy vykdymas ir Ziniy vertinimas,

» Mokymosi rezultaty vertinimas.

Sistema sudaro penkios dalys: testy vykdytojo programa, testy administratoriaus
programa, dvi serveryje veikiancios ir vartotojy sasajos programas aptarnaujanéios programos
(Windows servisai), serverio programas valdanti administratoriaus programa.

Kliento (testu vykdytojo) programa suteikia galimybe naudotis daugialype mokymosi
medziaga (garsiné bei vaizdiné medziaga, paveiksléliai ir kt.), leidzia vartotojams bendrauti
tarpusavyje, dalintis informacija, atlikti Ziniy patikrinimo testus, matyti mokymosi rezultatus
bei testy laikymo tvarkaraséius. Administratoriaus programa leidzia kurti daugialype
mokymosi medziaga bei ziniy patikrinimo testus, valdyti kliento programos vartotojus, matyti
bei koreguoti ju mokymosi rezultatus, skirti testus, sudaryti jy laikymo tvarkarascius.

Programiné jranga sukurta kliento ir serverio architektiiros principu.

2.2 CTT ir su saugumu susijusios problemos

CTT sistema realizuota kliento ir serverio architektiiros principu. Kadangi tai yra
paskirstyta sistema, pagrindiné realizavimo problema yra saugaus rySio tarp programy
uztikrinimas. Pradingje CTT sistemos versijoje programos tarpusavyje bendrauja nuotoliniy
metody kvietimo pagalba (angl. Remote Procedure Call, sutr. RPC). Interneto rySiu
keliaujantys duomenys yra atviri, t.y. néra uzSifruoti ar kaip nors kitaip paslépti. Taigi
pagrindinés grésmes, kylancios dél nesaugaus rysio, yra §ios:

» Duomenys gali biiti perimti. Interneto rysiu kliento programos serveriui siuncia

vartotojy prisijungimo duomenis, kurie gali buti perimti. Perémus prisijjungimo
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duomenis, prie sistemos gali prisijungti pasalinis asmuo ar kita sistema ir atlikti
nesankcionuotus veiksmus.

» Duomenys gali buti nukreipti, dél ko serveryje veikiancios programos gali tapti

neprieinamomis.

» Duomenys gali bati modifikuoti / suklastoti. Testy vykdytojo programa serveriui

siun¢ia laikomy ziniy patikrinimo testy rezultatus, kurie gali buti perimti ir

pakeisti.

CTT sistemos duomenuy bazéje yra saugomi vartotoju (déstytojy, studentuy / mokiniy)
duomenys. Nors tokie duomenys kaip vardas, pavardé néra laikomi ,,jautriais* duomenimis,
taciau, kartu saugant telefono numeri ar elektroninio paSto adresa, galima nesunkiai
identifikuoti asmenis. Pavogus ar kitaip perémus Siuos duomenis, jie gali biiti susieti su kity
sistemy duomeny bazémis, jais gali buti pasinaudota piktavaliais tikslais. Be asmenis
apibidinanéiy duomeny sistemoje saugomi mokiniy / studenty mokymosi rezultatai. Sie
duomenys labai daznai laikomi privaciais duomenimis ir daugelis asmeny nenori jy atskleisti
vieSai. CTT sistemos duomeny bazéje duomenys saugomi atviru formatu, specialios saugumo
priemongés néra numatytos. Taigi sistemoje egzistuoja privaciy asmens duomeny saugojimo ir

valdymo problema.

CTT sistemos realizavimo laikotarpiu buvo susidurta ir su organizacinémis problemomis.
Nors sistema realizavimo tik du asmenys, buvo susidurta su darby organizavimo, derinimo
problemomis. Programinés jrangos kiirimo principai, stilius, kokybés valdymo priemonés
nebuvo bendrai sutarti. Taigi CTT sistema sudarancios atskiros programos neturi vieningy
priemoniy priezitirai, palaikymui, o dél to sumazéjo visos CTT sistemos kaip vieno produkto
kokybé. Organizacinés priemonés kompiuteriniy sistemy saugumui valdyti yra §io magistro

darbo tyrimo objektas.

Realizavus sistema ir pristacius ja potencialiems pirkéjams, taip pat buvo susidurta su
pasitikejimo sistema problema. Kadangi sistema dar néra naudojama praktikoje, potencialiis
jos vartotojai negali jvertinti realiai teikiamos sistemos naudos. Taip pat yra bijoma, jog
sistemoje gali buti realizuotos slaptos funkcijos / metodai (angl. trapdoor, backdoor), kuriais
naudojantis testus atliekantys asmenys galéty sukciauti. Piktavalio, slapto kodo realizavimo

problema taip pat nagrin¢jama Sio darbo tyrimo dalyje.



2.3 Susaugumu susije terminai

Kompiuteriné sistema sudaryta i$ trijyu pagrindiniu komponenty: techninés irangos,
programings jrangos ir duomeny. PazeidZziamumu (vulnerability) darbe vadinama silpna vieta
kompiuterinéje sistemoje (paprastai architektliroje ar realizacijoje), kuria gali bati
pasinaudota, kad sukelti zalg. Grésme (threat) kompiuterinei sistemai gali buti tieck Zmogus,
tiek kita kompiuteriné sistema. Sistemos ataka (attack) vadiname procesa, kada zmogus ar
kita sistema pasinaudoja silpna vieta. Kontrolés priemonémis/jrankiais vadinami objektali,
saugantys nuo atakos. Siais objektais gali bati tam tikros veiklos, techninés priemonés,
procediiros, kurios pasalina silpnas sistemos vietas arba jas sustiprina. RySys tarp grésmiy,
priemoniy ir pazeidziamy viety gali buti apibudintas taip: grésmé yra
eliminuojama/blokuojama kontroliuojant silpnasias sistemos vietas.

Skirtumas tarp grésmés ir pazeidziamumo pavaizduotas paveikslélyje 1. Paveikslélio
kairéje pavaizduotas vanduo yra grésmé zmogui deSinéje (vanduo gali sugriauti sieng arba
pakilti iki jos auks¢io ir uztvindyti zmogy). Siuo metu Zmogus yra saugus, ta¢iau nuo vandens
saugancioje sienoje matomas plySys — paZeidziamumas, pro kuri gali pratekéti vanduo Siam

pakilus. Zmogus ant plysio uzdéjes pirdta, t.y. kontroliuoja galimybe vandeniui pratekéti.

R A A T, W A A

Paveikslélis 1. Grésmés, pazeidziamumai ir kontrolés priemongs.

Grésmés kompiuterinéms sistemoms gali biiti suskirstytos i keturis tipus:

» Perémimas (interception). Neleistinas prisijungimas prie sistemos. [sibrovéliu gali

biiti Zzmogus, programa ar kita sistema.

» Pertraukimas (interruption). Negaléjimas pasinaudoti saugomu objektu dél jo

praradimo, neprieinamumo ar kt. Pvz., failas gali biiti iStrintas, techniné ijranga
sugadinta.

» Pakeitimas (modification). Nesankcionuotas duomeny ar kito objekto pakeitimas.




» Klastojimas (fabrication). Neautorizuoti asmenys gali sufabrikuoti, suklastoti

kompiuterinés sistemos naudojamus duomenis. Pvz., isibrovélis gali iterpti
melagingus irasus duomenuy bazéje, atlikti negalimus, draudziamus sandorius ar

operacijas.

Siame darbe bus daznai naudojamos savokos ,saugus“, ,saugumas“. Saugia
kompiuterine sistema vadinama tokia sistema, kuri yra:

» Prieinama_(availability). Prieinama reiSkia, kad asmuo, turintis teise naudotis

sistema, turi galéti ja naudotis jam suteiktu/paskirtu laiku. Si teis¢ neturi bati
apribota ar atimta treciyjy Saliy.

» Konfidenciali (confidentiality). Naudotis sistema turi galéti tik tokia teis¢ turintys

asmenys (naudotis — skaityti, matyti, spausdinti informacija ir pan.).

> Integrali / vientisa (integrity). Integralumas reiskia, kad objektai gali biti

modifikuoti tik tokia teisg turin¢iy asmeny ir tik i§ anksto numatytais/apibréztais
biidais (modifikacija apima raSyma, keitima, trynima). Savoka ,,integralus“ gali
turéti skirtinga paaiskinima skirtingose sistemose. Integrali sistema gali reiksti
apibrézta (precise), tiksli (precise), nuosekli (consistent), naudojama (usable)
sistema ir pan.

Sukurti saugia kompiutering sistema/aplinka — tai pasiekti Siy triju iSvardinty savybiu.

2.4 Programinés jrangos saugumas

Kompiuteriniy sistemy saugumas labai priklauso nuo programinés irangos (toliau P])
saugumo. Siame skyriuje aptariamos techninés prieZastys, jtakojanéios PI sauguma (tipinés
programavimo klaidos, piktavaliskos programos ir ju tipai), ir budai, kaip valdyti programy

klaidas dar sistemy kiirimo metu.

Klaidos programy kode vadinamos defektais (fault). Defektai yra P] gedimy (failure)
priezastys. Gedimais paprastai vadiname tokias P] klaidas, kurios matomos vartotojui. Pvz.,
vartotojas, norintis surikiuoti ivestus skaicius did¢jimo tvarka, mato, kad skaiiy masyvas
surikiuotas neteisingai, t.y. mato gedima. Sio gedimo priezastimi gali bati jvairas defektai,
pvz., skaiCiy palyginime nedalyvauja paskutinis masyvo elementas, neteisingai nurodyta

palyginimo operacija ir pan.



2.4.1 PIKlaidos ir jy tipai
Landwehr et al. [LAN94] programy defektus sitlo skirstyti i dvi grupes: tyCinius ir
netycCinius. TycCiniai defektai gali buti padaryti siekiant i§ anksto apgalvoty piktavalisky arba
nepiktavalisky tiksly. Netyciniai defektai gali biti skirstomi i $ias kategorijas:
» Vartotojy prieigos teisiy nesuzitiréjimas,
Nekontroliuojamas ar nepilnai kontroliuojamas duomeny valdymas,
Neteisingi programos vykdymo keliai,

Netinkama subjekty autorizacija,

YV V V V

Ribiniy salygy pazeidimai,
» Kitos loginés klaidos.
Kiti autoriai, pvz., Tsipenyuk et al. [TSI05], OWASP project [OWAO06] siiilo panaSius

klaidy grupavimo budus.

Programuotojai, kaip ir kiti zmonés, savo darbo metu daro klaidy. Dauguma ju néra
piktavaliSkos. Vis délto tam tikros klaidos programinéje ijrangoje daznai kartojasi.
Programuotojai turéty Zinoti tipiniy klaidy atvejus ir buidus, kaip ju i§vengti. Siame skyrelyje

aptariami trys tipiniy klaidy atvejai, kodél jie svarbiis saugumui ir kaip ju iSvengti.

Buferio perpildymas (buffer overflow). Buferis — tai vieta kompiuterio atmintyje,
kurioje laikomi programos duomenys. Kadangi atminties kiekis yra ribotas, buferio dydis taip
pat yra ribotas ir programuotojai turéty nustatyti maksimaly galima buferio dydi. Sakykime,
kad turime toki koda, kuris apraSo deSimties elementy masyva:

char sample[10];

Kompiliatorius masyvui isskiria 10 baity atmintyje, t.y. po vieng baita kiekvienam
elementui (nuo sample[0] iki sample[9]). Toliau uzraSytame kode kiekvienam masyvo
elementui priskiriama reikSmé A ir bandoma priskirti reikSm¢ B vienuoliktam elementui,
kuris yra uZ masyvo riby:

for (int 1 = 0; i <= 9; i++)

sample[i] = ‘A’;

sample[10] = 'B’;



Paprastai kompiliatorius tokiy klaidy negali nustatyti programos kompiliavimo metu.
Programos vykdymo metu §i atmintimi dalinasi su operacine sistema, kitomis programomis ir
ju duomenimis. Reik§més B priskyrimas gali paveikti:

» Kitus programos duomenis. Simbolis B gali perrasyti egzistuojan¢io kintamojo

reik§me (arba uzimti dar nenaudojamos atminties vieta) ir taip paveikti programos
darba.
» Programos koda. Simbolis B gali biti jraSytas | programos komandy sritj. Jeigu

simbolis jraSomas ant jau jvykdyty instrukciju, kurios nebebus vykdomos,
problemos nebus, ta¢iau, bandant vykdyti ,,sugadintas instrukcijas, programos
darbas sutriks, rezultatai bus nenuspéjami.

» Operacinés sistemos duomenis.

> Operacinés sistemos koda.

Piktavalis asmuo, suprantantis, kokias pasekmes gali turéti buferio perpildymas, gali
pasinaudoti programos klaida. Pvz., ketvirtuoju atveju galima taip parinkti duomenis, kad ju
reik§mé operacinés sistemos kodo srityje buty korektiskos, vykdomos instrukcijos. Kadangi
sistemos teisés paprastai didesnés uz jos vykdomy programy, isibrovélis gali priversti sistema
ivykdyti piktavaliskas komandas ir taip perimti jos valdyma. Buferio perpildymas iSsamiai
aprasytas Mudge knygoje [MUD95].

Nepilna kontrolé — tai situacija, kada programa negali kontroliuoti jai perduodamy
duomeny. Paprastai §i situacija aktuali interneto sistemoms, kur duomenys perduodami per
adreso eilute. Serveris negali atskirti, ar uzklausa atsiunté narSyklé, ar ji buvo specialiai
modifikuota vartotojo, siekian¢io paveikti sistema. Taigi labai svarbu tikrinti ne tik interneto

programoms perduodamy duomeny tipa, bet ir reikSmiy ribas.

Klaidos dél pasenusiy patikrinimo rezultaty (time-of-check to time-of-use). Tai tokia
problema, kuri kyla dél esancio laiko tarpo tarp veiksmo legalumo patikrinimo ir paties
veiksmo. Pvz., vartotojas A gali iStrinti savo sukurtus failus, taciau negali trinti vartotojo B
sukurty faily. Vartotojas gali nurodyti vykdyti komanda trinti savo failg ,,F.txt*“. Programa
pirmiausiai patikrina, ar failo ,,F.txt* autorius yra A. Jeigu taip, failas iStrinamas. Kadangi
kompiuteryje vienu metu gali veikti daug programy, po failo autoriaus patikrinimo
procesorius gali laikinai nutraukti programos vykdyma ir pradéti/pratgsti kitos programos

vykdyma. Kai failg trinancios programos vykdymas bus pratestas, failo autoriaus patikrinimo



rezultatas jau gali nebegalioti, pvz., vartotojas galéjo spéti pakeisti faila ,,F.txt* vartotojo B
failu ir programa jj i§trins vadovaudamasi pries tai atlikto patikrinimo rezultatu. Sia problema
galima spresti keliais budais:
» Neleisti naudotis duomenimis kitiems procesams, kol komanda nebus pilnai
ivykdyta (duomeny baziy transakcijos);
» Naudoti maiSos algoritmus, kad nustatyti, ar duomenys nebuvo pakeisti;

» Veiksmus atlikti su duomeny kopijomis, kuriy vartotojas negali pasiekti.

2.4.2 Virusai ir kitas piktavalis kodas

Virusai — tai programos, kurios parasytos su piktavaliSkais ketinimais, siekiant sutrikdyti
sistemy darba, sugadinti duomenis ir pan. Sukurta programiné iranga gali ne tik atlikti
specifikacijoje numatytus, bet ir piktavalius veiksmus, pvz., slapta rinkti privac¢ius duomenis.
Su pasitikéjimo programine jranga problema susidurta ir realizavus CTT sistema.

Siame skyrelyje nurodyti piktavaliy programy tipai ir ju daroma Zala.

Virusas — tai programa, kuri gali atkartoti savo piktavali koda kitose — neuzkréstose —
programose modifikuodama ju koda. Virusai skirstomi | nuolatinius (resident) ir laikinus.
Nuolatiniai virusai glidi atmintyje ir veikia kaip atskiros programos. Laikini virusai veikia tik
tada, kada veikia apkréstos programos. Kol veikia uzkréstoji programa, virusas iesko kity

programy ir jas modifikuoja.

Trojos arklys — tai programa, kuri be savo pagrindinés paskirties atlieka ir piktavaliskus,
vartotojui nematomus veiksmus. Pvz., programa, kuri reikalauja vartotojo prisijungimo
duomenuy, gali juos panaudoti ne tik vartotojui identifikuoti, bet ir i§saugoti juos su ketinimu

véliau pasinaudoti.

Loginé bomba (logic bomb) — tai programa, kuri nustoja veikti jvykdzius tam tikra

salyga; laiko bomba (time bomb) — loginé bomba, kurios vykdymo pabaigos salyga yra laikas.

Slaptas jéjimo/prisijungimo Kkelias (trapdoor, backdoor). Slapti buidai prisijungti prie
sistemos gali bati sukurti siekiant tiek piktavalisky, tiek nepiktavalisky tiksly. Pvz., labai
daZnai prisijjungimas prie kompiuterio BIOS programos galimas ne tik naudojant
administratoriaus sukurta slaptazodj, bet ir pagrindinés plokstés gamintojo slapta slaptazodi.
Toks pri¢jimas sukurtas ne piktavaliais tikslais, o siekiant wuztikrinti, kad net ir
administratoriui pamirSus slaptazodj, iSlikty pri¢jimas prie pagrindinés kompiuterio
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programos. Pvz., prie AMI pagrindiniy ploks¢iy BIOS programos galima prisijungti
naudojant slaptazodzius ,,A.M.L%, ,AAAMMMIII* ir kitus.

Slaptas pri¢jimas gali buti sukurtas ir siekiant véliau juo pasinaudoti Snipinéjimo,
kenkimo tikslais. Slaptos pricigos gali bati sukurtos tam, kad baty galima atlikti tokius

veiksmus, kuriuos tipiniu atveju programa drausty.

Kirminu (worm) vadinama programa, kuri platina savo kopijas tinklu. Pirmieji kirmino
savoka apibuidino Shock ir Hupp [SHOS82]. Pagrindinis skirtumas nuo viruso yra tas, kad
kirminas plinta tinklais, o virusas gali biiti platinamas bet kokioje duomeny laikmenoje. Be to,
kirminas platina save kaip atskirai veikianCia programa, o virusas paprastai plinta platinant

juo uzkréstas programas.

Triusis (rabbit) — tai kirminas ar virusas, kuris platina save su tikslu ,,uzgrobti
kompiuterio resursus, pvz., daryti savo kopijas tol, kol diske nebeliks vietos arba atlikti

beprasmius veiksmus, kad apkrauti procesoriy.

Skirtumas tarp visy auks¢iau iSvardinty savokuy néra didelis, todél terminai daznai
maiSomi. Savoka ,,virusas“ daznai naudojama kalbant apie bet kurj i$ Siy piktavaliy programy
tipa. Be to, virusas kartu gali biti ir laiko bomba, jeigu savo komandas vykdo po tam tikro

programos-Seimininkés darbo laiko, ir kt.

Visos 1§ aptarty piktavaliy programy néra pavojingos tol, kol néra vykdomos. Paprastai
programoms pradéti vykdyti reikalingas Zmogaus isikiSimas. Pvz., virusas gali buti
aktyvuotas paleidus specialiai sukurta tam tikros programos diegimo sistema arba atsiystas
kartu su el. laisku, tikinanciu gavéja atsidaryti prisegtuka.

Laimei, virusai (piktavalés programos) negali biti visiSkai nematomi. Viruso kodas turi
biti kazkur saugomas, jis turi biiti atmintyje, norint ji vykdyti. Antivirusinés programos stebi
vykdomas komandas ir gali atpaZinti virusus pagal ju koda. Butina pabrézti, kad antivirusine

programa naudinga tik nuolat atnaujinant jos atpazistamy virusy duomeny bazg.

2.4.3 Saugios Pl kurimo principai
Balfanz [BALO4] teigia, kad labai svarbu laikytis Zemiau i$vardinty punkty, norint
uztikrinti, kad kuriamos sistemos bus saugios ir naudojamos:
» Negalima paveikti/modifikuoti jau naudojamy sistemuy, t.y. negalima valdyti,

taisyti vartotojui atiduotos sistemos.



» Irankiai — ne sprendimas (,,Tools aren‘t solutions*)

» ,,Think locally; act locally*

Pagrindinis tikslas siekiant sistemy kokybés ir saugumo — projektuoti sistemas ir rasyti
koda nedideliais vienetais (units). Komponentas/modulis, kuris gali atlikti funkcijas
nepriklausomai nuo kity vienety, yra lengviau palaikomas: grei¢iau randamos klaidos,
pakeitimai nejtakoja kity sistemos daliy. PI kiirimas i§ savaranki$ky vienetuy ne tik gerina
bendra produkto kokybe, bet ir jo sauguma. Kuriant programini vieneta, reikéty siekti Siy
tiksly:

» Komponentas turéty atlikti tik vieng konkrecia funkcija;

» Komponento dydis turéty bati toks, kad jo turinj ir struktiira biity galima greitai
perprasti;

» Komponentas turéty buti nesudétingas, kad jo paskirtis biity aiski, struktiira —
suprantama;

» Komponentas turéty biiti nepriklausomas arba kuo galima maziau priklausomas

nuo kity moduliy.

Ziarint i§ saugumo pusés, programy kiirimas moduliais labai padidina tikimybe, kad P]
realizacija yra teisinga. Komponenty kiirimas yra naudingas tuo, kad:
» Juos yra lengviau pakeisti (jeigu komponentas atlieka vieng funkcija, jis gali buti
lengvai pakeistas Kitu — nasesniu, saugesniu);
Juos lengviau suprasti, ,,skaityti*;
Juos lengva pakartotinai panaudoti kuriant kitas sistemas;

Juos lengviau taisyti;

vV V VYV V

Juos lengviau testuoti (komponentai, turintys apibréztus i¢jimus ir i§¢jimus gali

biti testuojami atskirai).

Vidiniai komponenty duomenys, metodai turi biiti neprieinami, t.y. komponentas turi biti
sukurtas taip, kad naudotis juo biity galima tik i§ anksto apibréZtais ir dokumentuotais biidais.
Paslépta komponento realizacija apsaugo ji nuo netinkamuy, piktavaliy modifikacijy. Pavieniai

vienetai gali biiti atskirai iSanalizuoti ir pripazinti saugiais.
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Kad surasti galimas sistemos grésmes (taip pat ir kitas klaidas), Pfleeger [PFLO1]
rekomenduoja i darbo procesa jtraukti $ias veiklas:
» Nuolating perzitira,
Riziky analize ir prognozavima,
Testavima,

Statine kodo analize,

Y V V V

Produkto versijy kontroliavima,
» Klaidy analize.
Daugelis tyréju jrodé, kad perziira yra labai veiksminga. Pvz., Jones [JONO91]
apibendrino daugelio projekty informacija ir sudaré lentelg (zr. lentelg 1), kaip perziiira ir

testavimas jtakoja surasty klaidy skaiciy.

Lentelé 1. Perzitiros ir testavimo jtaka surasty klaidy skaiciui.

Veikla Silrastq v(.1ef‘ektq sk.aiévi}ls
(tukstanciui kodo eiluciy)
Reikalavimy perziiira 2,5
Sistemos modelio (architektiiros) perzitra 50
Kodo inspektavimas (planavimas, individualus
pasiruo$imas, sprendimy dokumentavimas, 10,0
perdarymas, pakartotiné perzitira ir t.t.)
Integravimo testavimas 3,0
Priémimo testavimas 2,0

Gera saugiy sistemy kiirimo praktika laikoma:

» Tolerancija klaidoms;

» Nuosekli, pastovi klaidy apdorojimo politika (pvz., sistemos bliseny saugojimas ir
galimybé atstatyti paskuting korektiSka biisena);

» Projektavimo Sablony (design patterns) naudojimas;

» Projektavimo metody ir pasirinkty sprendimy apraSymas. Dokumentavimas
informuoja, kodél sistema buvo suprojektuota taip, o ne kitaip. Si informacija
ypac¢ naudinga vystant sistema, taip pat projektavimo metody istorija padeda rasti
Sablonus, kurie labiausiai tinka vienoje ar kitoje situacijoje. Tokie Sablonai gali

biiti sekmingai pakartotinai panaudoti naujy sistemy kiirimo metu.
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Programinéje jrangoje pasirodziusias klaidas galima apdoroti trimis biidais:

» Pakartojimu. Sistemos biisena atstatoma | prie$ klaida buvusia biisena ir veiksmas
kartojamas naudojant kita strategija.

» Taisymu. Sistemos blisena atstatoma | prie§ klaida buvusia bisena, kei¢iami
funkcijos vykdymo parametrai ir funkcija vykdoma i§ naujo naudojant ta pacia
strategija.

» PraneSimu. Sistemos biisena atstatoma i prie§ klaida buvusia biisena, klaida

fiksuojama jvertinimui ir funkcija nebekartojama.

Pagrindingés veiklos, uztikrinancios PI sauguma ir kokybe yra Sios:
» Prognozavimas,
» Pl versiju kontrolé,
» Mokymasis i$ klaiduy,
» Kokybées standarty naudojimas.

Kiekvienas i$ punkty trumpai apibiidintas toliau.

Prognozavimas. Kad galétumeéte spresti iskilusias problemas, pirmiausiai reikia numatyti
galimas rizikas. Numacius galimas nepageidautinas situacijas, galima imtis veiksmu Sioms
situacijoms iSvengti ar ju sukeltiems neigiamiems padariniams suSvelninti. Saugumo poziiiriu
rizikos analizé yra ypa¢ svarbi, todél kad nepageidaujami veiksniai beveik visada sukelia

neigiamy padariniy.

P] versijyu kontrolé. Kuriant programing jranga, svarbu Zinoti, kas atlieka kodo
modifikacijas ir kuriuose programos vienetuose. Versiju kontrol¢ yra procesas, Kuris
kontroliuoja P] pakeitimus jos kiirimo ir palaikymo metu. Versiju kontrolés sistemos atskiria
nauja ir sena koda ir taip padeda uZtikrinti, kad pakeitimy metu nebuvo ivelta naujy klaidy,
tiek atsitiktinai, tiek norint specialiai pakenkti.

Mokymasis i§ klaidy. Lengviausiai sustiprinti P] sauguma galima mokantis i§ klaidy.
Projektuojant sistemas rekomenduojama dokumentuoti pasirinktus sprendimus, ne tik tai, ka
ir kodél nusprendéme daryti, bet ir tai, ko ir kodél nusprendéme nedaryti. Eksploatuojant
sistema, pasirodZiusios klaidos gali padéti suprasti, kurie projektavimo sprendimai lémé ju
atsiradima. ISkilusiy problemy dokumentavimas gali padéti ne tik mums, bet ir kitiems

komandoms nariams i§vengti anksc¢iau pasirodziusiy klaidy.
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Kokybés standarty naudojimas. Norint pagerinti, uztikrinti kuriamy programy kokybe,
buvo sukurti standartai, aprasantys, kaip valdyti projektus. Programy inzinerijos institutas
sukire CMM modeli (Capability Maturity Model), vertinantj organizacijas [PAU93].
Tarptautiné standarty organizacija (International Standards Organization, sutr. ISO) sukiré
panasy imonés procesy valdymo standarta ISO 9001 [ISO06]. Saugiy sistemuy kirimo
procesus standartizavo JAV Nacionalinio saugumo agenttra (U.S. National Security Agency)
sukurdama SSE CMM modeli (System Security Engineering CMM) [CMMO01].

Svarbu pabrézti, kad visi Sie standartai nagrin€ja ne organizaciju kuriamus produktus, o
tai, kaip tie produktai kuriami. Standarty idiegimas gali padéti uztikrinti kuriamy produkty

kokybg, programinés jrangos sauguma.

2.4.4 P]testavimas

Pagrindinis PI testavimo tikslas — uztikrinti produkto kokybg. Sistemos testuojamos
norint pasalinti klaidas, taip pat uztikrinti, kad sistemos bus tolerantiSkos nepastebétoms
klaidoms. Testavimas ypa¢ svarbus sistemoms, reikalaujan¢ioms ypatingo saugumo.
Kiekviena nepastebéta klaida gali neigiamai paveikti ne tik versla, bet ir zmogaus gyvybg.

Testavimas paprastai vykdomas Kkeliais etapais. Pirmiausiai testuojami smulkiausi
programos vienetai — klasés (unit testing, module testing arba component testing).
Integravimo testavimo (integration testing) metu tikrinama, ar sistemos komponentai teisingai
naudojami, ar veikia kartu. Kai apjungti komponentai veikia tinkamai, sistema testuojama
funkciniu pozitriu, t.y. tikrinama, ar sistema atlieka reikalavimuose numatytas funkcijas.
Testavimo rezultatas — pilnai funkcionuojanti sistema. Paskutinis testavimo etapas — galutinio
vartotojo ivertinimas (pri€mimo testavimas, acceptance testing). Vartotojas ivertina, ar
sukurtas produktas atitinka jo ltkescius. Programinés jrangos testavimas yra labai plati tema,
Siame darbe jis tik paminétas kaip viena svarbiausiy priemoniy P kokybei ir saugumui
uztikrinti. Svarbu paminéti, kad saugumo poZziiriu labai vertinamas nepriklausomy testuotoju
atliktas produkto testavimas. Toks testavimas paprastai apsaugo nuo meéginimy paslépti
piktavali koda, neleidZia kontroliuoti testiniy atveju aibés. Nepriklausomas testavimas labai
padidina tikimybe, kad bus surastos pasléptos programos savybes.

Saugumo testavime unikalus yra vadinamasis isibrovimo testavimas (penetration testing).
Sio tipo testavimo metu testuotojai stengiasi priversti sistema suklysti, t.y. tikrinama ne tai, ar
sistema vykdo numatytas funkcijas, o tai, ar sistema nevykdo nenumatyty funkciju.
Pavyzdziui, reikalavimuose numatyta, kad sistema tam tikra funkcija gali ivykdyti tik ivedus

teisinga slaptazodj. Tipinio testavimo metu bus laikoma, kad sistema veikia tinkamai, jeigu,
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ivedus slaptazodi, sistema jvykdys apraSytaja funkcija. Isibrovimo testavimo tikslas —

parodyti, kad aprasytoji funkcija nebus vykdoma visais kitais atvejais.

2.5 Duomeny saugumas

2.5.1 Duomeny baziy saugumas

Duomeny baze vadinama duomeny aibé ir taisykliy, kaip duomenys susieti tarpusavyje,

rinkinys. Taisyklémis vartotojas apibrézia logini duomeny formata. Duomenys saugomi

failuose, taciau tiksli ju fiziné struktiira vartotojui yra nezinoma ir nesvarbi. Duomeny bazés

administratorius yra asmuo, apraSantis duomeny valdymo taisykles ir valdantis duomeny

prieinamumo teises. Vartotojas duomeny bazéje saugomus duomenis pasiekia per duomeny

bazés valdymo sistema (Database Management System, sutr. DBMS). Su duomeny bazés

valdymo sistema (toliau DBVS) vartotojas saveikauja naudodamas komandas, kurios grazina,

iterpia, trina duomenis. Komandy sudarymo taisyklés yra grieztai apibréztos DBVS.

Reikalavimai duomeny baziy saugumui labai skiriasi nuo reikalavimy kity tipy

programinei jrangai. Pagrindiniai reikalavimai duomeny baziy saugumui yra Sie:

>

Fizinis duomeny bazés vientisumas. Duomenuy bazéje laikomi duomenys turi bati
atsparts fizinéms problemoms, pvz., elektros energijos praradimui. Duomenis turi
biiti galima atstatyti net ir po katastrofiSko sugadinimo.

Loginis duomeny vientisumas. Duomeny bazeés struktiira turi biiti visada iSlaikyta.

Elementy vientisumas. Bet kuriy duomeny tikslumas turi biiti baigtinis. DBVS

turi uztikrinti, kad duomeny elementai yra apibrézto tipo ir ju reikSmés yra
nurodytame intervale.

Apskaitos kontrolé. Turi buti galima susekti, kas ir kokiais duomenimis

naudojosi, juos pakeité.

Duomeny bazés prieigos kontrol¢. Vartotojas turi galéti skaityti, keisti, trinti

duomenis tik tuo atveju, jeigu jam suteikta atitinkama teise.

Vartotojy autentifikavimas. Duomeny bazés valdymo sistema turi turéti vartotojy
autentifikavimo mechanizma, kad galéty nustatyti duomeny prieigos teises ir sekti
duomeny pakeitimus.

Prieinamumas. Vartotojas turi galéti pasiekti/modifikuoti duomenis, jeigu turi

tokia teisg.
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Viena didziausiy problemy duomeny baziy valdymo sistemoms — nesékmé duomeny
atnaujinimo metu. Vieno elemento atnaujinimo metu dalis saugomos reikSmés gali buti
atnaujinta, dalis ne. Net jeigu tokias klaidas buty galima lengvai pastebéti, didesné problema
i8kyla viso iraSo (kortezo) atnaujinimo metu. Kadangi dalis elementy gali biti pilnai
atnaujinti, tokias klaidas pastebéti praktiSkai nejmanoma. Duomeny atnaujinimo problemai
spresti Lampson ir Sturgis [LAM76] pasiiilé dviejy zingsniy metoda, kuri naudoja dauguma
DBVS. Pirmo zingsnio metu DBVS surenka visus reikalingus duomenis bei resursus
atnaujinimui atlikti, pvz., sukuria fiktyvius irasus, atidaro atitinkamus failus, uzdraudzia
prieiga prie duomeny kitiems procesams ir kt. Sis Zingsnis reikalui esant gali biiti kartojamas,
nes jo metu jokie ilgalaikiai pakeitimai duomeny baz¢je neatlieckami. Jeigu pirmojo Zingsnio
metu sistemoje jvyksta klaida, duomenims nepadaroma jokia zala. Antrojo zingsnio metu
atliekami ilgalaikiai pakeitimai. Jokie pirmojo Zingsnio veiksmai nebegali biiti kartojami,
taCiau antrojo zingsnio veiksmai gali buti kartojami daug karty, nes jie priklauso tik nuo
pirmojo zingsnio metu surinktos informacijos ir tuo metu buvusios duomeny biisenos. Jeigu
sistemoje {vyksta klaida antrojo zingsnio metu, duomenys gali biiti nepilni ar sugadinti, tac¢iau
jie gali biiti iStaisyti pakartojus antrojo Zzingsnio veiksmus. [vykdzius abu zingsnius,

duomenys yra pilni ir korektiski.

Dazniausiai duomeny bazés yra naudojamos daugelio vartotoju vienu metu. Lygiagretaus
duomeny naudojimo problema sprendZiama realizuojant duomeny jra§ymo, atnaujinimo ir
trynimo veiksmus kaip atominius (nedalomus) veiksmus. Pvz., vienas vartotojas gali
atnaujinti tam tikro elemento reikSme, o kitas vartotojas gali tuo metu skaityti elemento
reikSme. Perskaityti duomenys gali biiti tik 1§ dalies atnaujinti, jeigu skaitymas vyko duomeny
atnaujinimo metu. Taigi duomeny atnaujinimas, jraSymas ir trynimas privalo biti atlieckamas
tik uztikrinus, kad kiti procesai negalés pasiekti informacijos, kol §i nebus pilnai atnaujinta,

iraSyta ar pasalinta.

2.5.2 Privaciy asmens duomeny saugumas

Kas yra privatumas? Privatumu paprastai vadinama galimybé kontroliuoti, kas turi
informacija apie jus, jusy rysius ar veikla. Kitais zodziais tariant, jiis patys galite rinktis, kas ir
kokia informacija apie jus gali Zinoti. Jeigu asmuo praSo jisy telefono numerio, jis
sprendziate, ar duoti ji, ar ne. Taigi privatumu laikoma tai, kas susije su jumis ir ka tik jis pats
galite kontroliuoti.

Visgi realiame pasaulyje jus neturite pilnos galimybés kontroliuoti ta informacija, kuria
laikote privacia. Davus kam nors savo telefono numeri, jisu galimybés toliau kontroliuoti jo
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slaptuma labai sumazéja, nes tai jau priklauso ir nuo asmens, kuriam davéte numerj. Viskas,
ka jus galite padaryti, tai paprasyti numeri saugoti ir nickam kitam jo neskelbti, taciau jis
negalite to kontroliuoti. Si problema labai aktuali ir kompiuteriy saugume. Bet kas, kas turi
prieiga prie tam tikro objekto, gali ji perduoti, kopijuoti, modifikuoti be savininko leidimo.

Kas yra privati informacija priklauso nuo paties asmens. Kas vienam atrodo privatu,
kitam gali pasirodyti nesvarbu. Paprastai zmonés privacia laiko $ig informacija:

» Finansinius duomenis, kreditiniy korteliy, banky duomenis;

Sveikatos bukle, vartojamus vaistus, genetinius polinkius;
Balsavimo rezultatus, naryst¢ tam tikrose organizacijose;
ISpazistama religija, seksualini polinki;
Pirsty atspaudus, fizinius duomenis;
Dienorascius, laiskus, pokalbius telefonu,
Rysius su teisininkais, finansininkais, dvasininkais;
Mokymosi rezultatus, darbo rodiklius;

Skaitymo, narSymo internete iprocius;

VvV V.V V V V VYV V V¥V

Neteisétas veiklas, kriminalinius jrasus.

Visa $§i informacija laikoma privacia individualaus asmens poziiiriu. Labai ijvairi
informacija gali biiti laitkoma privacia asmeny grupiy, organizacijy, imoniy ir t.t. Pvz., imonés
gali saugoti produkty gamybos technologija, klienty sarasSus, finansinius duomenis. Tokios
istaigos kaip mokykla, ligoniné gali saugoti mokiniy, pacienty, donory duomenis, valstybinés

Istaigos — pilie¢iy sumokamy mokesciy dalj ir t.t.

Rezgui [REZ03] iSskiria Siuos pagrindinius dalykus, kurie turéty uZtikrinti privatuma
darbo kompiuteriu metu (daugiausiai narSymo internete metu):

» Duomeny surinkimas. Duomenys turéty biiti surenkami tik vartotojui zinant apie

tai ir su tuo sutinkant.

» Duomeny naudojimas. Duomenys turéty biiti naudojami tik i§ anksto nurodytais

tikslais.

» Duomeny saugojimas. Duomenys turi biiti saugomi tik tol, kol jie reikalingi.

» Duomeny atskleidimas. Duomenys gali buti atskleidziami tik jgaliotiems

asmenims.

» Duomeny saugumas. Privatiis duomenys turi biiti tinkamai saugomi.

» Prieigos kontrolé. Bet koks duomeny naudojimas turi bati kontroliuojamas.
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» Stebéjimas. Visi duomeny naudojimo, modifikavimo atvejai turi buti fiksuojami.

» Politikos pasikeitimas. Nauja, mazesni sauguma deklaruojanti politika negali biiti

taikoma jau surinktiems duomenims.

Bet kuris i§ musy greiCiausiai sutiks atskleisti savo adresa norédamas jsigyti tam tikra
daikta internetu, kadangi ji biitina Zinoti, norint pristatyti prekes. Taip pat gali reikéti atskleisti
savo kreditinés kortelés ar kitus duomenis. Pardavéjas turi galimybg atpazinti asmenj pagal
surinktus duomenis ir pasinaudoti §ia informacija, pvz., pradéti siilyti panasias prekes { tas,
kurias pirkote.

Informacija, palikta internete (blog‘uose, komentaruose ir pan.), labai sunku suvaldyti.
Net ir iStrynus ja i§ pradinio Saltinio, gali likti daugybé informacijos pédsaku: kiti asmenys
galéjo nukopijuoti informacija, ja isiminti, patalpinti kituose informacijos Saltiniuose ir pan.
Labai svarbu riipintis tuo, ka raSome internete, nes pasalinti informacija gali buti praktiSkai
nejmanoma — jUs prarandate galimybe kontroliuoti informacijos panaudojima. Privacios
informacijos kontrol¢ gali buiti prarasta net jums to ir nezinant, pvz., istaigos, saugancios jusu
privacius duomenis, iSpuolio metu gali biiti nutekinti jisy duomenis. [staiga greiiausiai
nepasirtipins informuoti jiisy apie iSpuoli, juo labiau nekompensuos jums padaryta zala.

Paprastai priva¢iy duomenuy naudojimo salygos sulygstamos ar nurodomos saugumo
politikoje, tam tikruose pareiSkimuose (svetainése jie randami puslapiy apacioje) ir pan.

Duomeny naudojimo politika laikoma teisinga, jeigu ji atitinka S$iuos punktus:

» Duomenys surenkami teisétai ir saZiningai.

» Duomenys tiesiogiai susij¢ su ju surinkimo tikslu.

» Duomeny surinkimo tikslai turi buti aiSkiai nurodyti. Nebereikalingi duomenys
turi biiti pasalinti.

» Informacijos naudojimas kitais tikslais nei nurodyta galimas tik vartotojui leidus.

A\

Privati informacija yra saugoma nuo praradimo, sugadinimo, nutekéjimo.

» Privac¢iy duomeny savininkas gali suzinoti, kaip saugomi ir naudojami jo
duomenys.

» Duomeny savininkas gali pakeisti, pasalinti savo duomentis.

» Yra numatyti politikos laikymosi kontroliavimo budai.
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Turn ir Ware [TUR75] sitlo keturis budus, kaip apsaugoti saugomus duomenis:
» Visada saugoti kuo galima maZziau duomenu.
» Sumazinti duomeny jautruma kei¢iant duomenis arba jveliant sunkiai pastebimy
klaidy.
» Nesaugoti asmenis identifikuojané¢iy duomeny (asmens kody, socialinio draudimo
pazyméjimy numeriy, adresy ir pan.).

» Sifruoti duomenis.

2.5.2.1 Europos Privatumo Direktyva (European Privacy Directive)

1981 m. Europos Taryba (tuo metu 46-ias Europos valstybes vienijantis organas) priémé
konvencija', deklaruojan¢ia asmens duomeny naudojima. 1995 m. Europos Sajunga priémé
direktyva 95/46/EC, daznai vadinama Europos Privatumo Direktyva (European Privacy
Directive), reikalaujancia, kad biity laikomasi individualiy asmeny privatumo ir kad
duomenys apie juos biity:

» Apdorojami saZiningai ir teisingai.

» Surenkami tiksliai nurodytais ir tik teisétais tikslais. Duomenys negali biti

apdorojami siekiant nenumatyty tiksly, nebent imamasi specialiy priemoniuy,
garantuojanciy privatuma.

> Tiesiogiai susije su surinkimo tikslais ir nepertekliniai.

» Tikslus ir, kur reikia, patys naujausi. Privaloma imtis priemoniy, kad uztikrinti,

jog netiksliis ar nepilni duomenys bus iStaisyti arba pasalinti.

> Laikomi tokioje formoje, kuri leidzia identifikuoti subjektus tik tiek laiko, kiek

reikia nurodytiems tikslams pasiekti.

Be to, subjektai turi teisg pasiekti apie juos surinktus duomenis, iStaisyti netikslia ar
nepilna informacija. Direktyvoje taip pat nurodyta, kad:

> Jautriu duomenu‘ surinkimui ir apdorojimui turi buti taikomi grieztesni

apribojimai. Jautriais duomenimis Europos Sajungos duomeny apsaugos
direktyva vadina tokius duomenis, kurie nusako rasg, etning kilme, politines
pazitiras, religinius, filosofinius, etinius isitikinimus, sveikatos bikle, seksualini
gyvenima ir kita.

> Draudziama perduoti duomenis tretiesiems asmenims be savininko sutikimo.

! Konvencija — tarptauting sutartis, reguliuojanti tam tikros srities tarpvalstybinius santykius.
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v —

nepriklausomy subjekty. Pvz., vyriausybé turi biiti atskaitinga departamentui,

kuris kontroliuoja duomeny valdymo teisétuma ir yra nepriklausomas nuo
duomenis apdorojan¢iy subjekty. Europos Sajungos duomenuy apsaugos
duomenis surenkancius ir apdorojancius subjektus, tirti individualius skundus bei
taikyti sankcijas? susitarimy ir jstatymy laikymuisi uZtikrinti.

Skirtingi istatymai skirtingose teisinése sistemose gali nesutapti, prieStarauti vienas
kitam. Pvz., santykiai tarp Europos Sajungos ir JAV kuri laika buvo itempti dél Europos
Sajungos draudimo dalintis duomenimis su kompanijomis ir vyriausybémis ty valstybiy,
kuriose privatumo istatymai ne tokie griezti kaip Europos Sajungoje. Visgi susitarimas buvo
pasiektas sutikus vadovautis tam tikrais ,,saugaus bendradarbiavimo® principais net ir

neatitinkant Europos teisés.

Po 2001 m. rugséjo 1l-osios ataky JAV buvo priimtas istatymas, ipareigojantis
fotografuoti oro uosty keleivius, su tikslu atpazinti galimus teroristus. Informacija apie
kiekviena keleivi {pareigotos rinkti avialinijy kompanijos. Sioje informacijoje nurodomi ne tik
keleivio vardas, pavardé, skrydzio duomenys, bet ir telefono numeris, kreditinés kortelés
duomenys, adresas ir kt. Kadangi europieciai sudaro didziaja dali 1 JAV atvykstanciy
lankytojuy, amerikieiai pareikalavo Europos avialinijy bendroviy pateikti atvykstanciyjy
duomenis per 15 minudiy nuo léktuvo pakilimo. Kadangi Europos Sajungos direktyvos
draudZzia perduoti informacija ar ja naudoti kitais tikslais nei ji buvo surinkta, JAV
reikalavimas akivaizdziai pazeidzia direktyva. 2004 m. Europos Taryba leido oro transporto
bendrovéms suteikti Siuos duomenis valstijoms. Vis dél to, prieStaraujant Europos
Parlamentui, 2006 m. geguzés 30 d. Auksciausiasis Europos Teismas (European Court of
Justice) nustaté, kad Europos Taryba neturéjo igaliojimy sudaryti toki susitarima su JAV.
Kadangi avialinijy kompanijos duomenis rinko komerciniais tikslais, Europos Sajunga
negaléjo leisti naudoti Siy duomeny kitais tikslais, net ir siekiant uztikrinti JAV sauguma
[CLAOG6]. Taciau JAV, negavusi reikalaujamy duomeny, galéjo tiesiog uzdrausti Salyje leistis
nebendradarbiaujanciy avialinijy léktuvams. Vis dar laukiama galutinio privatumo principy

susikirtimo problemos sprendimo.

2 Sankcija — poveikio ar kontrolés priemoné (gali biiti ekonominés, administracinés ir kitos sankcijos); nustatyta
pazeidimo pasekmé: bauda, civiliné atsakomyb¢ ir pan.
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2.5.2.2 Saugumas internete

Mulligan [MUL99] nurodo keleta priezasCiy, kodél Zmonés siekia anonimiskumo
internete. Svarbiausia tai, kad internete galima nebijoti diskriminacijos, dél kurios realiame
pasaulyje biity sunku isidarbinti, pirkti paslaugas ar pan. Anonimiskumas taip pat gali sukelti
ir problemy, pvz., kaip anonimas gali sumokéti uz tam tikras prekes? Trecioji Salis, pvz.,
nekilnojamo turto agentas ar teisininkas, galéty vykdyti pirkima ir iSlaikyti tikrojo pirkéjo
anonimiskuma, taCiau tada treCioji Salis turi zinoti pirkéjo duomenis. Chaum [CHASI,
CHAS85] tyringjo S$ia problema ir sugalvojo tam tikrus budus, kaip pirkti/parduoti
neatskleidziant pardavéjui pirkéjo tapatybés.

Kartais pilnas anonimiSkumas néra pageidaujamas. Pvz., asmuo viena karta uzsisakes
geliy nenori atskleisti savo tapatybés, taciau kita karta pirkdamas géles nori nurodyti, kad
pageidauja gauti tokios pacios spalvos géeliy kaip ir paskutinio uzsakymo metu. Tokia
situacija vadinama pseudo-anonimiskumu, kada specialtis identifikatoriai gali biiti naudojami
susieti konkretiems jrasams (uzsakymams) tarpusavyje, taciau negali biti panaudoti tikrajai

Kliento tapatybei nustatyti.

Identifikatoriai. Dauguma zmoniy jau turi keleta juos identifikuojan¢iy duomenuy. Banke
asmuo gali buti atpaZintas kaip saskaitos, kurios numeris 123456, savininkas, transporto
priemoniy registravimo biure asmuo gali biiti atpazintas kaip vairuotojo paZymeéjimo, kurio
numeris 234567, savininkas ir t.t. Sie skaiGiai tarnauja kaip asmens tapatybés duomenys.
Tikrasis asmens vardas ar pavardé nebiitinai yra saugomi kartu su identifikatoriais, todel
susieti konkrety asmenj su identifikatoriumi gali biti sunku. Identifikatoriai tampa jautriais

duomenimis, jeigu jie gali biiti susieti su kitose duomeny bazése saugomais duomenimis.

Mokéjimai internetu. Mokédami internetu, vartotojai paprastai nurodo kreditinés
kortelés duomenis. Vartotojas negali biiti tikras, kad Siuos duomenis pardavéjas saugos ir
nepasinaudos jais neteisétoms bankinéms transakcijoms atlikti. Siuo metu pla¢iau naudojama
sistema mokéjimams internetu atlikti yra PayPal (aukciony svetainés eBay kontroliuojama
imon¢). Registruoti vartotojai nurodo PayPal savo kreditiniy korteliu duomenis ir igyja
identifikatoriy sistemoje (Siuo metu identifikatorius yra el. pasto adresas). Pirkimo metu
pirkéjas nurodo pardavéjo identifikatoriy, o PayPal perveda pinigus. PayPal sistema
negarantuoja tokios klienty-pirkéjy teisiy apsaugos, kokia suteikia jprastos bankinés sistemos,
ta¢iau uztikrina privaciy duomeny sauguma, nes kreditiniy korteliy duomenys zinomi tik

PayPal.
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Registracija svetainése. Registracija interneto svetainése Siuo metu yra jprastas dalykas.
Dazniausiai registracija yra nemokama, jus tiesiog pasirenkate savo identifikatoriy ir
slaptazodi. Populiariose svetainése, tokiose kaip Yahoo ar MSN, registracijos privalumai yra
abejotini: pritaikymas narSymo {proc¢iams, specialus turinys ir kt. IS tiesy, svetainés nori
i§gauti vartotojy demografinius’® duomenis, kuriuos galéty parduoti prekybininkams ar
reklamuotojams.

DaZznam asmeniui sunku prisiminti daugelyje svetainiy naudojamus identifikatorius, todél
labai daznai identifikatoriumi reikalaujama nurodyti el. paSto adresa. Daugelyje svetainiy kaip
rakta naudojant ta patj el. paSto adresa, galima apjungti skirtingy svetainiy duomeny bazes. Be
to, daznai el. pasto adrese galima jzitiréti tikraji asmens varda ir pavardg, kas leidzia surinktus

duomenis susieti su konkre¢iu asmeniu.

Sausainéliai (cookies). HTTP protokolas praktiskai negali saugoti bliseny, t.y. nar$yklé
paprastai atvaizduoja vaizda nepriklausomai nuo to, kas vyko anksCiau. Sausainélis — tai
konkrecios svetainés sukurtas tekstinis failas, saugomas kliento kompiuteryje. Vartotojui
apsilankius svetaingje, narSyklé automatiSskai perduoda §j faila. Svetainé gali sukurti neribota
kieki sausainéliy ir kiekviename i§ juy saugoti ne daugiau kaip 4096 baitus duomeny.
Sausainéliai negali sutrikdyti kompiuterio darbo, jie néra pavojingi. Visgi juose gali buti
saugoma privati informacija: perskaityti straipsniai, perzitréti reklaminiai skelbimai, paieSkos
laukelivose naudotos frazeés ir pan. Kitaip tariant, sausainé¢liuose gali biiti kaupiama {vairi
konkrecios svetainés narSymo statistika (kiekviena svetainé¢ gali matyti tik savo sukurtus
sausainelius). Kokie duomenys ir kaip jie saugomi pafiame sausainelyje priklauso tik nuo
svetainés. NarSymo statistika paprastai naudojama reklamai parinkti ir rodyti. Problema
privatumui i8kyla tada, kada svetainés valdytojai dalinasi sausainéliuose surinkta narSymo
statistika su treCiomis Salimis ir galbit net atskleidZia lankytojo tapatybg (jeigu turi tokius
duomenis). Visgi tokia statistika gali baiti netiksli, kadangi sausainéliai saugomi kompiuteryje,
o Siuo gali naudotis keletas vartotoju. Taip pat lankytojas gali narSyti svetaing naudodamasis

keliomis narSyklémis, prisijunggs skirtingais identifikatoriais ar i§ skirtingy kompiuteriy.

Klavisy paspaudimus registruojancios (keystroke loggers) ir Snipinéjancios
programos (spyware). Klavisu paspaudimo registruotojas yra programa, sauganti kiekvieno

paspausto klaviatiiros klaviSo informacija. Tokios programos gali labai paveikti privatuma

% Demografija — mokslas, tiriantis gyventojy (vartotoju) sudéti, kiekybinius ir kokybinius jos struktiiros kitimus
tam tikromis salygomis.
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nustatydamos jvedamus slaptazodzius, bankuy saskaity numerius ir t.t. ,,Snipinéj ancios
programos — tai bendresnis terminas kenkéjiSkoms programoms apibuidinti, itraukiantis ir
klavisy paspaudimus registruojan¢ias programas. Snipinéjanéios programos slapta registruoja
vartotojo veikla, taciau nebiitinai kiekvieno klaviso paspaudimo lygiu. Pvz., programa gali
fiksuoti lankomu svetainiy adresus, iSsiuysti surinktus duomenis apdorojimui ir priklausomai
nuo jy vartotojas gali biiti apipiltais specialiai jam skirtais reklaminiais laiskais, skambuciais
ir pan. Reklamos tikslais $nipinéjanti programa dar vadinama reklaminiu kenkéju (adware).
Kompiuteryje slapta veikiantys Snipai gali labai paveikti jo sauguma. Gali biiti pavogta
vartotojo tapatybé ar atlikti kiti nusikalstami veiksmai. Be to, S$nipai gali labai apkrauti

centrinio procesoriaus darba, trukdyti veikti legalioms programoms ir pan.

Pirkimas internetu. Perkant prekes ar paslaugas internetu, pardavéjas turi galimybg
sukc¢iauti nurodydamas pirkinio kaing. Jums matoma kaina gali biti skirta tik jums, t.y. kitam
pirkéjui gali buti pasiiilyta kita kaina. Turow [TUROS5] atlikta studija rodo, kada kainy
diskriminacija paprastai atsiranda, kai pardavéjas surenka vis daugiau informacijos apie
pirkéja. Net ir tokia populiari svetainé kaip amazon.com naudojosi vartotojy pirkimo statistika
kainai nustatyti: naujiems lankytojams buvo siiloma 40% nuolaida, o sugriZtantiems — 30%
nuolaida. Akivaizdu, kad prisivilioti nauja klienta yra sunkiau, negu islaikyti lojaly klienta.

Turow atliktos 1500 JAV suaugusiyju apklausos, susijusios su kainomis internete ir
pirkimo kausimais, svarbesni pasteb¢jimai:

» 50% apklaustyjy mang, kad negali valdyti pardavéjy surinkty duomeny apie juos.

» 38% apklaustyju mané, kad yra teiséta tuo paciu metu skirtingiems vartotojams
taikyti skirtingas kainas.

» 36% apklaustyjy mané, kad prekybos centrai turi teis¢ parduoti klienty pirkimo
iprocius apibiidinancius duomenis.

» 29% apklaustyju mané, kad video punktams néra draudziama parduoti

informacija, kokius video jrasus klientas i§sinuomojo.

Elektroninio pasSto saugumas. Elektroninis paStas abstrakciai yra komunikavimas
taskas-i-taSka. Jeigu siuntéjas A siuncia el. laiska gavéjui B, siuntéjo kompiuteris uzmezga
ry$i su gaveéjo kompiuteriu ir praneSimas perduodamas SMTP (simple mail transfer protocol)
pagalba. Visgi laisko siuntimo metu gavéjo kompiuteris gali bati iSjungtas. Tokiu atveju el.
laiskas iSsaugomas POP (post office protocol) serveryje. Kai gavéjas prisijungs prie tinklo,

praneSimas bus parsiystas 1§ serverio. Bendravimo taskas-i-taSka biidu praneSimas yra
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privatus, o serveryje saugomam laiskui kyla grésmé bati atskleistam. Elektroniniams laiskams
apsaugoti naudojamos dvi pagrindinés sistemos: PGP ir S/MIME. Sie produktai apsaugo
praneSimus juos uzSifruodami (naudojamas RSA Sifravimo algoritmas).

Elektroniniy laisky siuntéjams patikrinti praktiskai néra galimybiy, t.y. SMTP protokolas
netikrina, ar siuntéjo nurodytas el. paSto adresas egzistuoja, ar apskritai yra teisingai
nurodytas. Tai labai palengvina elektroninio paSto Siuksliy (spam) siuntima, nes tikraji laisko
siuntéja nustatyti praktiskai nejmanoma.

Duomeny vagysté ,,phishing* (angl. terminas phishing kilgs nuo Zodziy password fishing
— slaptazodziy Zvejyba) — tai tokia suk¢iavimo forma pries organizacijas ar privacius asmenis,
kai pasinaudojant nepageidaujamomis elektroninio paSto zinutémis ar falsifikuotais
internetiniais tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy
slaptazodzius ar kitus konfidencialius duomenis. DaZniausiai tokio pobiidzio atakos biina
nukreiptos prie§ banky klientus, siekiant suzinoti juy prisijungimo prie elektroninés
bankininkystés sistemy slaptazodzius ar kreditiniy korteliy duomenis. Véliau tokiu budu gauta
informacija gali buti panaudota pasipelnymo tikslais vykdant nusikalstamas veikas: neteisétus
prisijungimus prie informaciniy sistemy, pinigy vagystes 1§ saskaity ar elektroninéje erdveje
atsiskaitant uz prekes svetimomis kortelémis. Suklastotos svetainés (spoofed) gali buti
identiskoms tikrosioms savo iSvaizda, taCiau ju internetinis adresas skiriasi, pvz., vietoje
tikrojo adreso vbankas.seb.lt gali buti naudojamas adresas vbankaas.seb.lt. Tokio tipo
sukC¢iavimui valdyti praktiSkai néra priemoniy, todel vartotojo Zinojimas yra geriausia

apsaugos priemoné.

2.6 Sifravimo ir desifravimo algoritmai

Kripto* sistema vadinama sistema, kuria sudaro aibé taisykliy, kaip uzsifruoti informacija
ir kaip desifruoti sifiq>. Sifravimo ir deifravimo algoritmai daznai naudoja slapta rakta. Taigi
Sifras priklauso nuo originalios informacijos, $ifravimo algoritmo ir rakto. Sia priklausomybe
galime uzraSyti taip:

C = E(K,P)

Cia C yra sifras, P — $ifruojama informacija, E — aibé Sifravimo taisykliy, K — $ifravimo

raktas.

* Kripto — pirmasis sudurtiniy Zodziy démuo, rodantis antruoju démeniu reidkiamos savokos sasaja su slaptumu.
> Sifras — kodas, kurio elementy reik§mé ir jo naudojimo taisyklés Zinomos ribotam asmeny skai&iui; vartojamas
informacijai apsaugoti.
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Uzkoduotai informacijai deSifruoti gali buti naudojamas tas pats raktas kaip ir
informacijos S$ifravimo metu, taCiau nebitinai. Algoritmai, kurie informacijai Sifruoti ir
desifruoti naudoja ta patj rakta, vadinami simetriSkais (symmetric) arba slapto rakto ir yra
uzraSomi taip:

P =D(K E(K, P))

Cia D yra desifravimo algoritmas.
Algoritmai, kurie informacijai $ifruoti naudoja viena rakta, o deSifruoti — kita, vadinami

asimetriSkais (asymmetric) arba vieSo rakto ir yra uzrasomi tokia priklausomybe:

P = D(Kp,E(Kg, P))
Cia K yra Sifravimo raktas, o K, — degifravimo raktas. Sie raktai yra priklausomi vienas

nuo Kito, todél generuojami vienu metu.

SimetriSky ir asimetriSky algoritmy skirtumai pavaizduoti paveikslélyje 2.

Raktas \L \L
PranesSimas Sifravimas Sifras Desifravimas PraneSimas
(a) Simetriné kripto sistema
Sifravimo raktas Kz Desifravimo raktas X,
PraneSimas Sifravimas Sifras Desifravimas PraneSimas
>

(b) Asimetriné kripto sistema

Paveikslélis 2. Simetriné ir asimetriné kripto sistemos.

Informacijos Sifravimo algoritmai leidzia apsisaugoti nuo informacijos nutekéjimo. Net
jeigu informacijq ir perimty tretieji asmenys, jie negaléty suprasti jos turinio, nes nezinoty
slapto rakto.

Informacijai uZSifruoti raktas gali biiti ir nenaudojamas. Tokiu algoritmu uZraSyta teksta

suprasti gali tik algoritma zinantys asmenys. Tokie algoritmai paprastai paremti sutartiniy
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zenkly, skai¢iy naudojimu, raidziy praleidimu ar ju pakeitimu kitomis raidémis, Zodziy
raSymu atbuline tvarka, akrostichais®.

Kripto analizés tikslas — ,nulauzti* Sifravimo algoritma, t.y. deSifruoti Sifra nezinant
desifravimo algoritmo ar slapto rakto. Kripto analizés metu Sifre ieSkoma tam tikry simboliy
kombinacijy, pasikartojimy ir pan. Tokiu biidu stengiamasi iSvesti deSifravimo formules,
nustatyti Sifravimo raktus. Kripto analitiko naudojamais informacijos Saltiniais gali buti
uzkoduoti praneSimai; perimti neuzsifruoti praneSimai; informacijos elementai, kurie jtariama
yra uzkoduoti praneSime; matematiniai ir statistiniai jrankiai bei technikos ir kita.

Sifravimo algoritmas yra laikomas ,,nulauziamu®, kai per duota laika kripto analitikas
gali nustatyti deSifravimo algoritma. Nors teoriSkai bet kuris algoritmas gali biiti laikomas
»~hulauziamu®, taciau stengtis ta padaryti gali buti nepraktiSka dél reikalingo milziniSko laiko
resursy kiekio. Taigi rizikinga teigti, jog algoritmas yra saugus dél to, kad jo negalima
,hulauzti“ Siandienos technologinémis priemonémis, nes, bégant laikui ir tobuléjant

technologijoms, tai gali buiti padaryta.

2.6.1 Sukeitimo algoritmai

2.6.1.1 Cezario algoritmas

Julijaus Cezario algoritmas turi didele reikime Sifravimo algoritmy istorijoje. Sis
algoritmas yra labai nesudétingas ir pagristas tuo, kad kiekviena raidé¢ praneSime yra
uzrasoma kita raide, esancia per tris simbolius abéceléje nuo tikrosios raidés.

Pilnas Cezario Sifras atrodé taip:

Tekstass A BCDEFGHIJKLMNOPQRSTUVWIXYZ

Sifras: de fghijklmnopgrstuvwsxyzabec

Sis algoritmas yra labai paprastas ir jsimintinas, ta¢iau Julijaus Cezario laikais jis toks ir
turéjo biiti. Sudétingi algoritmai netiko, nes tokius bty reikéje uzraSyti, o popieriuje
saugomus algoritmy apraSymus biity galima pavogti ar atimti i§ pasiuntiniy, kurie kartu su

praneSimais biity tur¢je perduoti ir desSifravimo algoritmy apraSus.

Sukeitimo algoritmus galima sustiprinti naudojant rakta. Paprastai pirmiausiai uZzraSoma

abécélé, o po ja — slaptas raktas. Po likusiomis abécéléje raidémis kitos raidés uzraSomos tam

¢ Akrostichas — eiliuoto kirinio eilu¢iy pirmosios raidés, kurios, skaitant i§ virSaus i apacia, sudaro zodj ar
posaki.

25



tikra lengvai isimenama tvarka. Kadangi viena abécé¢lés raidé gali buti pakeista tik viena
raide, rakte negali biiti pasikartojan¢iy simboliy. Toliau esan¢iame pavyzdyje matomas Sifras,
naudojantis rakta ,katinas“. Raktas uzrasytas kaip ,katins“, nes antroji raidé ,,a“ kartojasi.
Raidés po rakto uzrasytos is eilés pagal abécele, praleidziant panaudotasias rakte.

Tekstas:A BC DEFGHI JKLMNOPOQRSTUVWXY Z

Sifras: k atinsbcdefghijlmopgruvwzszeyz

2.6.1.2 Vizinieriaus lentelé (Viginére Tableau)

Vizinieriaus algoritmas pagristas tuo, kad praneSimui uzkoduoti naudojamas raktas yra
tokio ilgio, kokio yra praneSimas. Koduojamas praneSimas po viena simbolj raSomas vir$
rakto, o po to Sie du simboliai pakei¢iami kitu pagal Vizinieriaus lentelg (paveikslélis 3). Kad
praneSimo gavéjas perskaityty pranesima, jis turi Zinoti rakta ir turéti ViZinieriaus lentelg.

Sio algoritmo problema yra ta, kad reikalingas labai ilgas raktas. Nors sugeneruoti didelj

rakta néra sunku, taciau ji saugoti, perduoti yra problemiska.
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A abcdefghijklmnopqgqrestuwws:xyazll
B b cdefghdljklnnoepaogrstuwwxyezal
( de fghijhklmnopgrstuwvwwxyzalhbl
P d e fghiijklmnopagrestuwvwxyzahoeli
E & f ghijkl1lmn ] roa t v w x v = a b d 4
F fghiiklmnopgr st u WXy =z abococde:d
G g hijklmnopgerestuwwxy=2ahbedefas
H hijklmnepagrstuvwxyzahbedefgagT7
i k' lmnopgrer s tuvwxyszabeoede£ghdeE
I j k1l mnopgt=ztuwy wxv zaboedefeghdi?©
K kL 1lmnepagrs t v w x ¥ = a b cdefghdij b
L lmnopgrestuvwxgvealboeodefghdiikI1

M m nopgtr e tuwvwxyzeahboedefghddjk1I12

N nopagrasast v ow Xy 2 abedefghi le 1 m 13
O o pgr s tuv wx zabedefghiijk1lmnl4
P pgqrstuvwxyzabhboeodefghiiklmnoli
Q o r =2 t v w X x v 2z abedefghi k 1 mnoop l6

rstuvwxy=zabedefghidijk1lonopgl?
8 s tuvwxyvyzabede fghijijklmneopagr I
T tuoww=xyzabedefgaghdii k' lmnoopger s 19
U 4 vwxy=zabedefghidijkI1lmnopqgrtr s t 20
¥ vwxvyvzabcecdefghdijklnnepagrst 21
W wx v z ab de £fghijhklmnopgrstuwvw 22
X x yzabecdefghiijklmnopagerstuwvwwi

Z zabcecdefghiiklmnopgrstuvwxy 23

Paveikslélis 3. Vizinieriaus lentelé.

2.6.1.3 Vernamo Sifras (Vernam Cipher)

Vernamo S$ifras pagristas tuo, kad kiekviena prane§imo raidé yra apjungiama su vis kitu
skai¢iumi, gautu atsitiktine tvarka. Jeigu kiekvienam praneSimui uzkoduoti naudosime vis kita
atsitiktiniy skai¢iu seka, Sifras bus atsparus leksikografinei analizei, nes praneSime

pasikartojantys simboliai bus keifiami skirtingais simboliais priklausomai nuo atsitiktinio
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skai¢iaus. Sio sifravimo modelio procesas parodytas paveikslélyje 4. Sifravimo proceso metu

prane$imo raidés paveréiamos skaidiais pagal ju vieta abécéléje, t.y. A—0,B—1, ..., Z —31.

Tekstas: K A T I N A S
Skaitiné reikSmeé: 16 0 25 12 19 0 23
+ Atsitiktinis skg.: 13 67 23 47 62 39 52

= Suma: 29 67 48 59 81 39 75
= mod 32: 29 316 27 17 7 11
Sifras: v ¢ k yu 1l e h

Paveikslélis 4. Vernamo Sifras.

2.6.1.4 Sukeitimo algoritmy Kkripto analizé
Sukeitimo algoritmy ,,nulauzimas* priklauso nuo juy sudétingumo. Sudétingiausias tokio
tipo algoritmo Sifras gaunamas tada, kada viena raidé keiciama kita atsitiktine abécelés raide,

t.y. nesilaikant jokiy apibrézty taisykliy. Tokiu btidu galima gauti 32! skirtingus Sifrus. Toks

Sifry skaiCius gaunamas laikant, kad abécéléje yra 32 raidés. Raidei A pakeisti kita raide
turime 32 variantus, raidei B — 31 varianta (visos raidés, i§skyrus ta raide, kuria pakeitéme A),
raidei C — 30 varianty (visos raidés, iSskyrus tas raides, kuriomis pakeitéme A ir B) ir t.t.

Tokiu biidu gauname 32 =#= 31=30= .. =2 =1 = 32! skirtingy biidy uzSifruoti praneSima.

Kripto analitikas galéty iSbandyti visus variantus, taciau, net ir per viena mikrosekunde
patikrinant po viena varianta (100000 varianty per sekundg), visy varianty perrinkimas uzimty
tikstan¢ius mety. Taigi perstatymo algoritmai paprastai analizuojami leksikografiskai, t.y.
atsizvelgiama 1{ tai, kurios raidés dazniausiai/re¢iausiai naudojamos kalboje, ieskoma trumpy
zodziy ir pan. Turint pakankamai uzsifruoto teksto, kripto analitikas, pasitelkgs kompiuterines
analizés programas, perstatymo algoritmu uZzSifruota teksta galéty iveikti per maziau nei viena
valanda. Visgi, turint trumpa prane$ima, i8§ifruoti ji gali biiti labai sunku.

Vernamo Sifras yra atsparus leksikografinei analizei, ta¢iau tik tuo atveju, jeigu kiekviena
karta naudojamas vis naujas raktas (atsitiktiniy skaiciy seka). Taigi §i algoritma naudoti

praktikoje yra nepatogu, iSkyla rakty saugojimo ir perdavimo problemos.

2.6.2 Perstatymo algoritmai
Sukeitimo algoritmy tikslas — uz$ifruoti praneSima taip, kad biity sunku nustatyti, kaip
praneSimas ir raktas buvo apjungti, kad gauti Sifraq. Perstatymo algoritmai pagristi tuo, kad

informaciniai simboliai yra sukei¢iami vietomis tam tikra tvarka.
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Perstatymo stulpeliais algoritmo esmé — uzrasyti teksta eilutémis po n simboliy, o po to
perrasyti ji stulpeliais. Paveikslélyje 6 pateiktas pavyzdys, kuriame tekstas uzrasomas
eilutémis po 5 simbolius, o po to perrasomas stulpeliais. Sifravimo $iuo algoritmu laikas
priklauso nuo pranesimo dydzio. Taip pat Sifras gali buti baigtas tik tada, kada bus uzrasytas

visas praneSimas.

TATIYR
A PERS
C, C; TATYM
O PV Z
Cu’f CIII
tatoapapie
tvyryzrsnm
Paveikslélis 5. Perstatymas stulpeliais. Paveikslélis 6. Perstatymas stulpeliais.

Perstatymo algoritmai nekeicia pranesimo simboliy reik§meés, todél kripto analizés metu
daugiausiai reikia remtis Zmogiska nuojauta. Pirmas Zingsnis analizuojant $ifra — nustatyti
raidziy pasikartojimo daZnius. Jeigu nustatoma, kad Sifre esanciy simboliy pasikartojimo
daZniai sutampa su tikraisiais naudojamos kalbos simboliy pasikartojimo daZniais, galima
manyti, jog Sifravimui buvo panaudotas perstatymo algoritmas. Kitas zingsnis — suskaidyti
$ifra stulpeliais. Sio proceso metu reikia labai nuodugniai nagrinéti sifro dalis. Pradiné dalis
Sifro yra lyginama su likusia Sifro dalimi slenkant lyginamaja dalj po viena simbolj deSinén.

Pavyzdziui, jeigu pirmus septynis Sifro simbolius nuo ¢, iki ¢; paimsime lyginamaja dalimi,
ja toliau lyginsime su §ifru nuo ¢, iki 4, NUO 5 iKi £, ir t.t. Po to lyginamaja dalimi imame

vis daugiau simboliy ir kartojame palyginimus. Sis procesas pavaizduotas paveikslélyje 7.
Palyginimo metu ieSkoma dviejy greta esanciy simboliy, kurie kalboje turi prasmg. Pvz.,
angly kalboje tokiais deriniais yra ,,EN®, [ ,TH®, JIN*, ,OR%, ,ON“ ir kt. Suradus Sifro dalj,
galimai sutinkancia su lyginamaja dalimi, galima praplésti paieska. Jeigu surasta galimai

tinkanti Sifro dalis yra nuo ¢; iKi ¢, kur k yra lyginamosios dalies ilgis, galima manyti, kad
ir 8ifro pozicijose nuo ¢, , iKi ¢, ,, galime rasti atitikimy su lyginamaja dalimi.

Nors perstatymo algoritmas atrodo nesudétingas, taciau deSifruoti juo uzkoduota

praneSima gali buti daug sunkiau nei sukeitimo algoritmy atveju.
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Paveikslélis 7. Perstatymas stulpeliais. Digramy’ paieska.

2.6.3 Srautiniai ir blokiniai algoritmai

Sifravimo algoritmai priklausomai nuo vienu metu apdorojamos informacijos kiekio taip
pat skirstomi { srautinius (stream) ir blokinius (block). Visi auk$¢iau aprasyti algoritmai,
i8skyrus perstatymo stulpeliais algoritma, vadinami srautiniais, nes simboliai vienas po kito
kei¢iami kitu — uzSifruotu — simboliu. Kaip gaunamas Sifras priklauso tik nuo rakto,
koduojamo simbolio ir algoritmo, bet nepriklauso nuo prie§ ar uz koduojamo simboliy
esanciy simboliy (paveikslélis 8). Blokiniais algoritmais vadinami tokie, kurie informacija
uzkoduoja blokais (paveikslélis 9). Perstatymo stulpeliais algoritmas yra blokinis, nes, norint
juo uzkoduoti informacija, reikia turéti i§ karto visa praneSima — informacijos bloka (visas
praneSimas laikomas vienu bloku). Srautiniy ir blokiniy algoritmy privalumai bei trilkumai
pateikti lentel¢je 2.

Raktas (nebiitinas)

%
D

EFGH. .. wrt...

> >

Prane$imas Sifras

Sifravimas

Paveikslélis 8. Srautiniai algoritmai.

" Digrama (gr. gramma — raidé) — dvieju raidZiy junginys.
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Raktas (nebiitinas)

AB
]
CD ;
EF ;
\ 4
| GH
> v v
PraneSimas Sifras
N gf
Sifravimas tu
to
1k

Paveikslélis 9. Blokiniai algoritmai.

Lentelé 2. Srautiniy ir blokiniy algoritmy palyginimas.

Srautiniai algoritmai

Blokiniai algoritmai

Privalumai Atsparts klaidoms. Kiekvienas Vienas uzsifruoto prane§imo blokas
simbolis koduojamas atskirai, klaida priklauso nuo keliy originalaus
Sifravimo proceso metu paveikia tik pranesimo simboliy — algoritmus sunkiau
koduojama simboli. HShulauzti®.

Greiti. Laikas, reikalingas vienam Atsparis $ifro modifikacijoms.
simboliui uzkoduoti, priklauso tik nuo Iterpus tam tikra melagingos
algoritmo, t.y. nereikia laukti, kol bus informacijos kieki i Sifra, sugadinami kiti
gautas/perskaitytas tam tikras kiekis uzsifruotos informacijos blokai, 0 tai
informacijos. lengvai pastebima desifravimo proceso
metu.
Trikumai Kadangi kiekvienas uzsifruotas Léti. Kodavimas gali biiti pradétas

pranesimo simbolis priklauso tik nuo
vieno originalaus pranesimo simbolio,
algoritmus lengviau ,,nulauzti*,

Neatspariis $ifro modifikacijoms. |
perimta Sifra galima jterpti anksCiau
perimty Sifry dalis ir taip gauti
modifikuota/melaginga pranesima.

tik gavus tam tikra duomeny kieki.

Neatsparis klaidoms. Klaida
Sifravimo proceso metu gali sugadinti
visa duomeny bloka.

2.6.4 Data Encryption Standard (DES)
DES (DEA, DEAL). DES algoritmas pagristas sudétinga sukeitimo ir perstatymo

algoritmy kombinacija. Sifravimo algoritmas naudoja 64 bity rakta. I3 tiesy raktu gali bati tik

56 bity skaicius, 8 papildomi bitai naudojami kaip kontroliné suma ir nejtakoja Sifravimo

algoritmo.

Sifruojant DES algoritmu, informacija apdorojama kartojant sukeitimo ir perstatymo

algoritmus 16 karty (paveikslélis 10). Desifruoti informacija, kuriai daug karty buvo pritaikyti
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minétieji algoritmai, praktiSkai nejmanoma. Kadangi DES algoritmas operuoja 64 bity

skaiciais, jis buvo tinkamas igyvendinti kompiuteriuose ir techningje irangoje.

Kairioji teksto Desinioji teksto
puse pusé

Apjungimas

Raktas
su raktu

Kartoti 16
karty

Perstatymas

Pusiy
sujungimas
(XOR)

Y
Nauja kairioji Nauja desinioji
teksto puse teksto puse

\

Double DES. Laikui bégant, 56 bity raktas pasirodé per trumpas saugumui uZztikrinti,

Paveikslélis 10. DES algoritmas.

taciau DES algoritmas yra sukurtas taip, kad tegali naudoti fiksuota 56 bity rakta. Buvo
pasiiilyta sustiprinti DES algoritma naudojant du slaptus raktus, t.y. viena karta informacija
uzSifruoti naudojant pirmaji rakta, o po to gauta Sifra dar karta uzkoduoti naudojant antraji
rakta:

C = E(ky,E(ky,P))

Cia C yra sifras, P — $ifruojama informacija, E — DES algoritmas, k, ir k, — Sifravimo

raktai.
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Teoriskai, tokiu buidu sudétingumas deSifruoti informacija turéty padidéti du kartus, nes
parinkti du raktus yra sudétingiau negu viena. Visgi tai netiesa. Merkle ir Helman [MERS81]
irodé, kad desifruoti Double DES algoritmu uzkoduota informacija reikia tiek pastangy, kiek
reikéty desifruoti DES S§ifra, gauta naudojant 57 bity rakta. Taigi Double DES algoritmas

praktiSkai nepadidino DES algoritmo saugumo.

Triple DES. Kadangi dvieju rakty naudojimas saugumo nepadidino, buvo sukurta dar
viena DES algoritmo atmaina — Triple DES. Yra du Triple DES algoritmo variantai. Vienas i$

ju naudoja tris raktus ir yra vertinamas kaip 112 bity rakto algoritmo atitikmuo:

C= E[kE,E[kE,E[kl,P])]
CiaC yra Sifras, P — Sifruojama informacija, E — DES algoritmas, k,, k, ir k5 — Sifravimo

raktai.

Kitas variantas naudoja du raktus ir nuo Double DES algoritmo skiriasi tuo, kad
pirmiausiai informacija uzkoduojama pirmuoju raktu, po to deSifruojama antruoju raktu ir vél
uzSifruojama pirmuoju:

€ = E(ky,D(ky, E(ky, P)))

Sio algoritmo saugumas vertinamas kaip 80 bity rakta naudojanéio algoritmo atitikmuo.

1997 metais DES algoritmas buvo ,,nulauztas® — specialiai sukurta masina, kuria sudaré
3500 lygiagreciai veikianCiy procesoriy, surado DES algoritmu uzkoduotos informacijos

desifravimo rakta per 4 ménesius. 1998 metais raktui surasti prireike 4 dieny.

2.6.5 Advanced Encryption Standard (AES, Rijndael)

AES algoritmas pradétas kurti 1999 metais ir pradétas naudoti 2001 metais. Naujo
saugaus Sifravimo algoritmo poreikis atsirado ,,nulauzus“ DES algoritma. AES algoritmo
kiréjai yra dany kriptografai Vincent Rijmen ir Joan Daemen. AES algoritmas kaip ir DES

pakartotinai atlieka tiek sukeitimo, tiek perstatymo algoritmus (paveikslélis 11):
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LApungimas
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Paveikslélis 11. AES algoritmas.

Sifravimo proceso metu naudojamy pakartojimy skai¢ius néra fiksuotas ir gali biiti
padidintas prireikus (DES — 16 cikly). AES algoritmo naudojamas raktas yra minimalaus 128
bity ilgio. Rakto dydis néra fiksuotas, todél algoritmas gali bati saugus dar ilga laika. Siuo

metu naudojami ir 2048 bity raktai.

2.6.6 ViesSo rakto algoritmas RSA (Rivest-Shamir-Adelman)

Kodeél reikalingi viesi raktai? Slapto rakto problema yra ta, kad, norint uztikrinti slapta
bendravima tarp vartotoju, kiekvienai porai reikia turéti atskira rakta. Pvz., jeigu jus norite
slapta bendrauti su 4 asmenimis, jums reikés {siminti/saugoti 4 skirtingus raktus. N asmeny

grupei tarpusavyje slapta bendrauti reikés n x (n — 1) /2 rakty (paveikslélyje 12 pavaizduota,

kiek rakty reikia 5 asmeny bendravimui, kiek naujy rakty reikés atsiradus Sestam vartotojui).
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MNaujas
vartotojas

E D

Paveikslélis 12. Rakty skaiciaus augimas.

Vieso rakto algoritmai pagristi tuo, kad kiekvienam asmeniui pakanka turéti du raktus:
viena viesa (public key), kurj galima platinti laisvai, ir kita slapta (private key). Sifravimo
algoritmas ypatingas tuo, kad informacija, uzSifruota vienu raktu, gali buti deSifruota tik

naudojant Kita rakta:

P=D [:k*priv’ E[k'pub’ P)]

IR
P = D[k,pubrg[k*priv’ P)j

Cia P yra $ifruojama informacija, E — $ifravimo algoritmas, D — desifravimo algoritmas,

K »ri» — Privatus raktas ir k,,,,;, — vieSas raktas.

Taigi vartotojui A (Zr. paveiksleli 12) vartotojai B, C, D,E gali siysti praneSimus,
uzkoduotus vartotojo A vieSu raktu. PraneSima deSifruoti galés tik A, nes tik jis Zino antraji —
slaptaji — rakta.

RSA sistema buvo sukurta 1978 metais ir iki dabar nebuvo rasta jokiy rimty algoritmo
spraguy, todél pasitikéjimas algoritmo saugumu tik auga. VieSo rakto sistemos vidutiniskai yra

10000 karty létesnés uz slapto rakto sistemas.

2.6.7 MaiSos algoritmai (hash, checksum, message digest)
MaiSos funkcijy paskirtis — uztikrinti, kad gauta informacija nebuvo pakeista. MaiSos
funkcijos rezultatas priklauso nuo koduojamos informacijos turinio. Pakeitus turini, keiciasi ir

maiSos funkcijos rezultatas (kontroliné suma). Jeigu gautos informacijos kontrolin¢ suma
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nesutampa su lauktaja, vadinasi, informacija buvo pakeista. MaiSos algoritmai yra

vienkrypc€iai, t.y. surasti kontroling informacijos suma yra nesunku, taciau nustatyti, kokia

buvo informacija, praktiSkai nejmanoma. Pvz., suskai¢iuoti x? yra nesunku, taciau surasti i/x

yra sudétinga.
Placiai zinomi ir naudojami maiSos algoritmai yra MD4, MD5 ir SHA (SHS). Kripto
analizés metu nustatyta, kad surasti informacijai, kurios kontroliné suma biity lygi uzduotajai,

vidutini§kai reikia 2%% Zingsniy. Tai nereiSkia, kad maiSos algoritmai néra saugiis, tiesiog tai
imanoma padaryti turint pakankamai techniniy ir laiko resursuy.

2.6.8 Sifravimo algoritmy vertinimo Kriterijai
1949 metais Claude Shannon pasiiilé keleta charakteristiky, apibiidinanc¢iy gera Sifravimo
algoritma:
Informacijai uzSifruoti reikalingas resursy kiekis turi biiti tiesiogiai proporcingas
reikalingam saugumui.
» Slaptam raktui ir Sifruojamai informacijai neturi biiti taikomi jokie apribojimai.
Pvz., reikalavimas, kad Sifruojamame tekste biity vienodai raidziy A ir E,
algoritma paversty beverciu.
» Rakty sudarymo ir Sifravimo algoritmai turi buti nesudétingi (algoritmas su
daugybe sudétingy taisykliy gali biiti panaudotas neteisingai arba pamirstas).
> Sifravimo metu suklydus tam tikroje vietoje neturi biiti prarasta visa tolesné
informacija.

» Uzsifruoto pranesimo dydis neturi biiti didesnis uz originalaus pranesimo dydi.

Sifravimo sistema laikoma patikima, jeigu ji:
» Pagrista matematika,
» Isanalizuota kompetentingy eksperty ir paskelbta kaip saugi,
» Yra patikrinta laiko.

Siuo metu pla¢iai naudojamos ifravimo sistemos yra §ios:
» DES (Data Encryption Standard)
» RSA (Rivest, Shamir, Adelman — kuréjy vardai)
» AES (Advanced Encryption Standard)
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2.6.9 Rakty apsikeitimo problema

Kad pradéti saugy bendravima (duomeny perdavima) tarp dvieju kompiuteriy, abi pusés
turi naudoti ta pati Sifravimo rakta. Viena i§ bendraujanciy pusiy turi sugeneruoti ir perduoti
rakta kitai pusei. Rakty apsikeitimui naudojama vieSo rakto sistema. Laikykime, kad tiek

siuntéjas, tiek gavéjas turi po du raktus: Kp,.;.—5, Kpup—s (siuntéjo raktai, privatus ir viesas) ir
Kpriv-cr Kpup—c (gavéjo raktai, privatus ir vieSas). Lengviausias biidas uzmegzti saugy rysj

yra siuntéjui pasirinkti slapta rakta K, uzkoduoti ji savo privacdiu raktu ir perduoti gavéjui:
E(k

sriv-s» ). Tada gavéjas, pasinaudodamas vieSuoju siuntéjo raktu, galéty deSifruoti

praneSima ir perskaityti rakta K. Visgi Sis sprendimas yra netinkamas, nes bet kas, perémes
praneSima, galéty ji deSifruoti pasinaudodamas vieSai skelbiamu siuntéjo raktu. Siuntéjas

galéty uzkoduoti rakta pasinaudodamas gavéjo vieSu raktu E(k,,;-c.K), tada tik gavéjas

galéty desifruoti praneSima, taciau jis negaléty biiti tikras, jog praneSimas tikrai atkeliavo i$
konkretaus siunt¢jo. Taigi rakto apsikeitimo problema yra sprendZiama taip: siuntéjas parenka
slapta rakta ir uZkoduoja ji savo privaciu raktu, gautas Sifras dar karta uZkoduojamas gavéjo
vieSu raktu ir tada iSsiunc¢iamas. Pranesima deSifruoti galés tik gavéjas, pasinaudodamas savo
privaciu raktu. Gautam S$ifrui deSifruoti reikés siuntéjo vieSojo rakto. Jeigu informacija
s¢kmingai deSifruojama, vadinasi, ji buvo uzkoduota siuntéjo privaciu raktu, kas rodo, jog

praneSimas tikrai atéjo 1§ konkretaus siuntéjo:

E'[kpub—G’ E(kpriv—.':'-" K)}

Siuntéjo viefas
raktas

Gaveéjo slaptas raktas

Paveikslélis 13. Apsikeitimas slaptu raktu.
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3 NUOTOLINIO MOKYMOSI IR ZINIY TESTAVIMO SISTEMA ,,COOL
TEST TOOL“

Nuotolinio mokymosi ir ziniy testavimo sistema ,,Cool Test Tool“ (CTT) buvo sukurta
magistro studijy metu, 2008-aisiais metais.

Sistema sukurta tam, kad automatizuoti ir palengvinti Zmogaus ziniy testavimo darba.
Programa labiausiai tinkama mokymo {staigoms, pvz., mokykloms, universitetams, taip pat
dideléms imonéms, kurioms svarbu nuolat kelti ir tikrinti darbuotoju kvalifikacija. Sistema
puikiai tinka darbuotoju paieska bei atranka uZzsiiman¢ioms jstaigoms.

Pagrindinés CTT sistemos funkcijos:

» Mokymosi medziagos saugojimas ir pateikimas,

> Ziniy patikrinimo testy kiirimas ir administravimas,
» Sukurty testy vykdymas ir ziniy vertinimas,

» Mokymosi rezultaty vertinimas.

Sistema suprojektuota naudojantis objektinio projektavimo metodologija ir vieninga
modeliavimo kalba UML (Unified Modelling Language). Sistema sumodeliuota, aprasyta ir
dokumentuota naudojantis UML CASE jrankiais.

3.1 Sistemos veiklos kontekstas

Testy ir mokomosios
medziagos
administravimas Aptarnaujantis
serveris

Mokymom medziaga

Paruosti duomenys
Testy tvarkaraciai
Klienty saradas
Ziniy pat|kr|n|m0 testal
Laikyty testy Vartotojy uzklausos
rezultatai
Paskirta mokomoji medznaga Nu0t0|InI0 mokym05| UzklausosF\{
ir Ziniy testavimo Duomeny
sistemos veiklos serveris
kontekstas

Duomeny

Mokinio
kompiuteris «@———Paskirti ziniy patikrinimo testat

\Atsakymai

Sistemos komandos

Sistemos
administravimas

Paveiksleélis 14. CTT sistemos veiklos kontekstas.
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3.2 Sistemos ribos ir funkcijos

Priklausomai nuo vartotojo tipo, sistema atlieka skirtingas funkcijas.

Testy vykdytojo funkcijos. Testy vykdytoju gali biti studentas, moksleivis ar bet koks

kitas asmuo, kurio Zinios yra tikrinamos arba kuris naudojasi serveryje patalpinta mokymosi

medziaga.

>

Perzitréti mokymosi medziaga. Prisijunges vartotojas gali perzitiréti mokymosi

medZziaga, atsisiysti reikiama informacija jvairiy byly pavidale ar tiesiog naudotis
informacija (skaityti, zitréti, klausytis).

Bendrauti su kitais vartotojais. Prisijunggs vartotojas gali dalyvauti diskusijose,

uzduoti klausimus, atsakyti i juos ir pan.

Vykdyti testa. Vartotojas atsakinéja 1 uzduodamus klausimus pasirinkdamas viena
ar kelis teisingus atsakymus arba jvesdamas reikiama frazg. Testo vykdymui yra
skirtas laikas, per kuri vartotojas turi spéti atsakyti { klausimus. Testo pabaigoje
parodomas testo jvertinimas.

Keisti savo duomenis. Vartotojas gali keisti savo prisijungimo prie sistemos

duomenis: prisijungimo varda ir slaptazodj.

Testy administratoriaus funkcijos. Testy administratoriumi laikomas asmuo,

administruojantis testus. Jis gali kurti, redaguoti testus; priskirti juos tam tikroms vartotojy

grupéms laikymui; kurti, talpinti bei administruoti mokymosi medziaga.

>

Kurti testa. Testy administratorius sukuria klausimus, atsakymus, pazymi
teisingus variantus. Sukurta testa priskiria tam tikrai vartotojy grupei ar atskirai

konkretiems vartotojams, kurie laikys testa.

Redaguoti testa. Galimybé pakeisti jau sukurto testo duomenis: klausimus,
atsakymus, testo parametrus.

Perziuréti laikytus testus. Galimybé perzitiréti informacija, kaip vartotojas laike

testa, t.y. pateikty klausimy saraSa, pasirinktus atsakymuy variantus, sistemos
apskaiCiuotus jvertinimus.

Administruoti testy laikymo leidimus. Galimybé konkreciam testo vykdytojui

arba juy grupei suteikti/atimti teis¢ laikyti testa(-us). Taip pat galimybé
nurodyti/keisti tam tikrus testo laikymo parametrus: laikotarpi, galimy laikymy
skaiciy.

Keisti laikyty testu jvertinimus.
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» Administruoti mokymosi medziaga. Testy administratorius gali kurti/redaguoti

mokymosi medZziaga, ja talpinti, valdyti prieinamumo teises.

Serverio administratoriaus funkcijos. Serverio administratoriumi laikomas asmuo,
atsakingas uz serverio programy darba. Jis taip pat gali atlikti visus testy administratoriaus
veiksmus, administruoti sistemos vartotojus: testy vykdytojus, testu administratorius. Sis
vartotojas yra atsakingas uz prisijungimo duomeny prie duomeny bazés ir ftp serverio
administravima, atsarginiy duomenuy kopiju daryma ir pan.

» Sistemos vartotoju administravimas. Galimybé kurti, redaguoti bei Salinti

sistemos vartotojus.

» Serverio programy administravimas. Vartotojus aptarnaujanc¢iy Windows servisu

valdymas: paleidimas, sustabdymas, Salinimas. Prisijungimo duomeny prie ftp

serverio ir duomeny bazés valdymas. Atsarginiy duomeny kopiju darymas.

| | |
Administruoti Administruoti klienty Administruoti mokymosi
klientus grupes rezultatus
| |
Administruoti Administruoti testy
testus laikymo tvarkarascius

""d’i._izkspurtunﬁnmpurtu_uiiﬁ"'“- ——= =

duomenis ~ 14, ndministr_uuti T
[/ mokymosi
~ medziagy

L — —

_— 15. Atlikti mokymosi
) - P— medzZiagos paieska

A S —— —  ~"23.Prisijungtiprie -
Administratorius "-———__________ J— — ‘QSTS/)
\ = 24. Keisti prisijungimo

T 25.valdti |
administratorius

Paveikslélis 15. CTT sistemos panaudojimo atvejai.
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2. Sukurti nauja
Administruoti klienta
klientus
“3. Redaguoti Kliento
duomenis
- _________--—"'
- o
- 4. Salinti klienta
Adninistratorius
minisiratorius -,____Eh- - o
5. Sudaryti Klienty

sarasa

Paveikslélis 16. CTT sistemos panaudojimo atvejai.

Administruoti Klienty —_—
grupes 6. Sukurti nauja
grupe

.-"--f'-"/ﬁ- =

__-”fif'_._ Redaguoti grup_g
P —
Administratorius T TT— ol .
\ 8. Salinti grupe

o e
9. Sudaryti grupiy
sarasa

Paveikslélis 17. CTT sistemos panaudojimo atvejai.

|

Administruoti —
testus 10. Sukurti nauja
testa
/ I/’ﬂ. Redaguoti
/ _ testa
%:_—;—__

Administratorivs ————__ ~ 12. Salinti
\ testa

ol T
13. Sudangi testy
sarasa

Paveikslélis 18. CTT sistemos panaudojimo atvejai.

41



| .

|

Administruoti testy
laikymo tvarkarascius

16, Sudanyti
. twarkaragtj

/17 Redaguoti
. twarkarast

Administratorius

Paveikslélis 19. CTT sistemos panaudojimo atvejai.

Administruoti mokymosi
rezultatus

22. Kliento rezultatai

/ _ N
ndm|n|51rat\urlus B - 20. Formuoti mokymosi T

LS

__,_—'—_'_ T
19. Valdyti testo laikymo
rezultatus

21. Testy
rezultatai

kY ’
(Formuoti kliento mokymaosi re\zultatu ataskaity)
==ertend>> (Formuoti testy Igikfmu rezultaty ataskaita)
% < ==axtends==
rd

- rezultaty ataskaitas

extension points
Farmuaoti klienta maokymaosi rezultaty ataskaity
Farmuoti testy laikyrmuy rezultaty ataskaita

Paveikslélis 20. CTT sistemos panaudojimo atvejai.

Mokinys
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Paveikslélis 21. CTT sistemos panaudojimo atvejai.
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Paveikslélis 22. CTT sistemos panaudojimo atvejai.

3.3 Sistemos duomeny modelis

Mokymosi

medZiaga Pasirinkti Atsakymy
atsakymy 4> variantai
variantai

Klientu = 1~ Kiientai
grupés

Pateikti R
L Kausimai —D Klausimai

Kliento
laikyti testai

Administratoriai
C EAdministratoriaus
sukurti testai

Paveikslélis 23. CTT sistemos duomeny modelis.

Testai

3.4 Sistemos architektura

Sistema sudaro penkios dalys: testy vykdytojo programa, testy administratoriaus
programa, dvi serveryje veikiancios ir vartotojy sasajos programas aptarnaujancios programos
(Windows servisai), serverio programas valdanti administratoriaus programa.

Kliento (testu vykdytojo) programa suteikia galimybe naudotis daugialype mokymosi
medziaga (garsiné bei vaizdiné medziaga, paveiksléliai ir kt.), leidzia vartotojams bendrauti

tarpusavyje, dalintis informacija, atlikti ziniy patikrinimo testus, matyti mokymosi rezultatus
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bei testy laikymo tvarkara$Cius. Administratoriaus programa leidzia kurti daugialype
mokymosi medziaga bei ziniy patikrinimo testus, valdyti kliento programos vartotojus, matyti

bei koreguoti ju mokymosi rezultatus, skirti testus, sudaryti ju laikymo tvarkarascius.

Programiné jranga buvo kuriama kliento ir serverio architektiros principu. Kliento ir
serverio architektira suteikia sistemai daug lankstumo ja atnaujinant, perkeliant { naujas
platformas, pleciant galimybiy ir atliekamy funkcijy sarasa. Sistemos duomenuy valdymo
perdavimas atskirai sukurtiems logikos servisams leidzia keisti duomeny struktira
nereikalaujant kliento programy pakeitimy. Taip pat atsiranda galimybé lengvai prisitaikyti
pric nauju duomeny baziy technologiju. Atskyrus tris programinés irangos esybes
(sasajos/atvaizdavimo, logikos, duomeny), atsiranda galimybé lygiagreciai kurti/modifikuoti
atskiry tarpiniy serveriy programing jranga. Reikéty pastebéti, kad kvalifikacija, reikalinga
kurti vienam kompiuteriui skirtas programas ir kliento/serverio architektiiros programas, labai
skiriasi. Skirtingi specialistai gali susikoncentruoti iSskirtose trijose srityse ir taip padidinti
bendra galutinio produkto kokybe.

Kliento ir serverio architektiira taip pat suteikia galimybg lanksc¢iau paskirstyti resursus.
Tarpiniai serveriai gali biiti lengvai perkeliami ir atnaujinami. Kadangi kliento programos
skirtos tik atvaizdavimui, reikalavimai kliento kompiuteriy atminciai bei reikalingai kietojo
disko vietai sumaZéja. Pasirinkta architektiira leidzia lanks€iau reaguoti 1 veiklos taisykliy
pasikeitimus, suteikia galimybg paprasCiau palaikyti ir taisyti programy koda, lengviau
migruoti | naujas serveriy platformas. Pagrindiniai Kliento ir serverio architekttros trikumai ir
problemos: daugiau programinio kodo skirtingose vietose padidina sistemos klaidos tikimybg;

reikalinga papildomai spresti tinklo valdymo, serveriy resursy paskirstymo problemas.

FTP serveris Serviso valdymo

<

A

Vartotojo sasajos
programa Sistemos logikos
servisas

Duomeny bazé

Paveikslélis 24. CTT sistemos isdéstymo vaizdas.
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4 SAUGUMO VALDYMO PLANAS IR RIZIKU VERTINIMAS

CTT sistemos realizavimo laikotarpiu buvo susidurta su organizacinémis problemomis.
Nors sistemg realizavimo tik du asmenys, buvo susidurta su darby organizavimo, derinimo
problemomis. Programinés jrangos kiirimo principai, stilius, kokybés valdymo priemonés
nebuvo bendrai sutarti. Taigi CTT sistema sudarancios atskiros programos neturi vieningy
priemoniy priezitrai, palaikymui, o dél to sumazéjo visos CTT sistemos kaip vieno produkto
kokybé. Organizacinés priemonés kompiuteriniy sistemy saugumui valdyti yra §io magistro

darbo tyrimo objektas.

Realizavus sistema ir pristacius ja potencialiems pirkéjams, taip pat buvo susidurta su
pasitikéjimo sistema problema. Kadangi sistema dar néra naudojama praktikoje, potencialtis
jos vartotojai negali ivertinti realiai teikiamos sistemos naudos. Taip pat yra bijoma, jog
sistemoje gali buti realizuotos slaptos funkcijos / metodai (angl. trapdoor, backdoor), kuriais
naudojantis testus atlickantys asmenys galéty sukciauti. Piktavalio, slapto kodo realizavimo

problema taip pat nagrin¢jama Sioje dalyje.

Saugumas yra techniniy, administraciniy ir fiziniy priemoniy rinkinys. Iki Siol Siame
darbe buvo nagriné¢jamos techninés priemonés programinés irangos saugumui uztikrinti. Visgi
vien tik techniniy priemoniy nepakanka. Pvz., kokia nauda gali duoti vieSojo rakto sistemos
naudojimas, jeigu bet kuris asmuo gali lengvai suZinoti privaty rakta? Kokia nauda i
duomeny prieigos kontrolés sistemos, jeigu imonés darbuotojas, turintis teis¢ skaityti slaptus
duomenis, perduoda juos konkuruojantiems subjektams? Administraciné ir fiziné kontrolé
néra tokia sudétinga kaip techninés priemonés, taciau gali biiti ypatingai svarbi uZtikrinant

sauguma.

4.1 Saugumo planavimas

Dauguma paprasty vartotojy nezino arba ignoruoja paprastus dalykus, kurie gali labai
komplikuoti juy paciy arba juy atstovaujamy subjekty sauguma. Pvz., visi Zinome, kad
kompaktinis diskas gali talpinti daugybg slapty dokumentuy, taciau jame saugoma informacija
néra aiSkiai matoma kaip kad atspausdinto dokumento atveju, todél daugelis pasiriipina
spausdinto dokumento saugumu, bet pamirSta pasiriipinti kompaktinio disko saugumu ir §is
gali buti lengvai pasisavintas treCiyju asmeny. Taigi kiekviena organizacija, naudojanti

kompiuterius vertingai informacijai saugoti, turi kruopsc¢iai ir efektyviai planuoti sauguma.
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Saugumo planas — tai dokumentas, kuris apibtidina, kaip organizacija valdys su saugumu

susijusias problemas. Saugumo planas turi biiti perzitirétas pasikeitus saugumo poreikiams.

Saugumo plano struktiira. Saugumo planas identifikuoja ir organizuoja su saugumu
susijusias veikas. Tai esamos biisenos apibiidinimas ir ja tobulinanciy priemoniy planas.
Kiekvienas saugumo planas turéty turéti Siuos punktus:

» Saugumo politika. Saugumo tikslai ir susijusiy asmeny pasiryzimas siekti

uzsibrézty tiksly.

» Dabartiné biisena. Saugumo situacija plano sudarymo metu.

» Reikalavimai, kaip uztikrinti, kad bus pasiekti saugumo politikoje uzsibrézti
tikslai.

» Priemonés, kuriy pagalba siekiama jgyvendinti apibréztus reikalavimus.

» Atsakingumas. Sarasas asmenuy, subjekty, atsakinguy uz atitinkamy veiksmy
vykdyma, salygy laikymasi ir pan.

» Tvarkarastis, numatantis, kada imtis tam tikry saugumo funkcijy.

» Nuolatiné perzitra, apibtdinanti, kaip daznai reikia perziiréti, keisti sudaryta

saugumo plana.

Saugumo politika — tai gana abstrakti saugumo tiksly formuluoté. Gali pasirodyti, kad
visos formuluotés turéty biiti vienodos — uZkirsti keliag saugumo spragoms. Visgi saugumo
politika yra viena sunkiausiai apraSomy skil¢iy saugumo plane. Saugumo politika nusako
kompromisg tarp saugumo lygio, kasty, nepatogumo vartotojams ir kt. Pvz., turime nuspresti,
ar norime uztikrinti aukS$ciausia saugumo lygi, kuriam pasiekti greiCiausiai tekty naudoti
nepopuliarias priemones, ar norime sumazinti galimy saugumo spragy sukeltus padarinius.
Saugumo politika turi atsakyti | Siuos esminius klausimus:

» Kam suteikiama prieiga prie slaptos informacijos,
» Kokia informacija laikoma slapta,
» Kokios prieigos teisés (skaitymo, raSymo, atnaujinimo ir pan.) suteikiamos

konkretiems vartotojams konkretiems resursams.

Organizacijos tikslais galéty buti apsauga nuo informacijos nutekéjimo, duomenuy
apsauga katastrofy atvejais, verslo funkcionalumo iSsaugojimas sugedus kompiuterinéms
sistemoms ir pan. Svarbu paminéti, kas rlipinasi saugumu: ar specialus imonés dalinys, ar

kiekvienas darbuotojas, ar darbuotoju grupés vadovas, ar kt.
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Dabartiné saugumo biisena apibiidina jau Zinomas su saugumu susijusias problemas,
darbo aplinka, galimas saugumo spragas. Biisena gali apibiidinti sarasas jmonés vertybiy/turto
kartu su jiems galimomis grésmémis ir §iuo metu naudojamomis priemonémis grésmeéms
1Svengti ar ju zalai suSvelninti. Kiekvienam saraSe esanciam elementui gali biiti nurodytas uz
jo sauguma atsakingas subjektas. Saugumo plane taip pat turéty biiti informacija, kaip elgtis

atradus naujas grésmes saugumui.

Reikalavimai. Esminé saugumo plano dalis — sarasas reikalavimy, kurie uZztikrinty
norima sistemos saugumo lygi. Reikalavimai paprastai kyla i$ organizacijos poreikiy. Tokiu
poreikiu gali biuiti reikalavimas atitikti specifinius treciyjy Saliy reikalavimus, pvz.,
valstybinéms ar komercinéms istaigoms taikomi specialiis duomeny apsaugos istatymai.
Pfleeger [PFL91] pabrézia, kad labai svarbu atskirti reikalavimus nuo priemoniy.
Reikalavimu turi biiti nusakomas bendras konkretus poreikis, o priemonés nurodo, kaip ta
poreiki patenkinti. Pvz., organizacija, siekianti saugumo politikoje nurodytos apsaugos nuo
informacijos nutekéjimo, gali kelti reikalavima identifikuoti asmenis, besinaudojancius slapta
informacija. Priemoniy sarasas turi nurodyti galimus reikalavimo iSpildymo budus: pvz.,
specialios programinés jrangos naudojimas, pirSty atspaudy skaitymo irengimo naudojimas,
magnetiniy tapatybés korteliy naudojimas ir pan. Zemiau esan¢ioje lenteléje (lentelé 3) Kaip

pavyzdys pateikiamas teisingai ir neteisingai suformuluoty reikalavimy sarasas.

Lentelé 3. Korektiski ir nekorektiski reikalavimai saugumo tikslams pasiekti.

1 Slapta imonés informacija bei privatiis klienty duomenys turi biiti pilnai apsaugoti nuo
nutekéjimo tretiesiems asmenims.

2 Kiekvienas dokumentas turi biiti pazymeétas etikete, kurios spalva nurodo dokumento
slaptumo lygi.

3 | Turi biiti numatyti badai atskirti, kuri informacija yra slapta, o kuri ne.

4 Priemoneés, realizuojancios saugumo plane numatytus reikalavimus, turi biiti apsaugotos
nuo nesankcionuoto pakeitimo.

Sistema turi saugoti veiksmu, turin¢iy jtakos sistemos saugumui, sarasa. Sie veiksmai
5 | yra: naujy sistemos vartotojy sukirimas, informacijos slaptumo lygio keitimas,
nes¢kmingi bandymai prisijungti prie sistemos.

Pirmasis ,,reikalavimas® i§ tiesy yra saugumo politika. Antrasis ,,reikalavimas‘ apibtuidina
priemones, realizuojancias reikalavima nustatyti, kuri informacija yra slapta. Taigi antrasis

»reikalavimas® i§ tiesy yra priemoné. TreCias, ketvirtas ir penktas reikalavimai iSties yra
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korektiski reikalavimai, nes nurodo poreiki pasiekti konkreCia sistemos charakteristika,
ypatybg ir nenurodo (neapriboja) reikalavimo igyvendinimo buduy.

Apibendrinant, reikalavimai turi nurodyti, kas turi buti padaryta, o ne kaip.

Atsakingumas. Sioje saugumo plano skiltyje turi biti nurodyta, kas yra atsakingas uz
numatyty saugumo priemoniy igyvendinima. Pvz., asmeninio kompiuterio saugumu gali
rupintis pats darbuotojas arba specialiai tam paskirtas darbuotojas. Vadybininkai gali buti
atsakingi uz prieziiira, kaip kiti darbuotojai laikosi saugumo reikalavimy; duomenuy baziy
administratorius paprastai atsakingas uz duomeny prieigos teisiu valdyma; personalo skyrius

gali buti atsakingas uz buvusiy klienty privac¢iy duomeny sunaikinima ir pan.

Tvarkarastis. Saugumo planas negali buti jgyvendintas akimirksniu. Tvarkarastis
reikalingas tam, kad numatyti, kokiais etapais planas bus vykdomas. Tvarkarastyje taip pat
turéty atsispindéti priemoniy igyvendinimo tvarka, kad jautriausios saugumui problemos biity
iSsprestos pirmiausiai. Tvarkarastis taip pat tarnauja kaip gairés, pagal kurias galima spresti,

kaip vykdomas saugumo planas.

Nuolatiné perziiira. Be saugumo reikalavimy ir priemoniy apibrézimo mes taip pat
turime galéti jvertinti sistemos sauguma, kad galétuméme isitikinti, jog sistema yra saugi.
Todél saugumo plane turi biiti numatyta, kaip daznai, kokioms situacijoms esant, planas turi
biiti perzitirétas. Besikei¢iant vartotojams, techninei {rangai gali atsirasti naujy grésmiy. Be to,
Siuo metu naudojamos priemonés saugumui uztikrinti gali pasenti, pasidaryti neefektyviomis,
pvz., pasirodzius greitesniems procesoriams, naudojamas Sifravimo algoritmas gali biti
»hulauztas“. Plano perziiir¢jimo datos gali biiti nustatytos atsiZvelgiant | kalendorinj laika,
pvz., kas devynis ménesius, arba esant tam tikroms situacijoms, pvz., iSleidus nauja

programinés {rangos versija.

Saugumo plano sudarytojy komanda. Kas atlieka saugumo analizg, rekomenduoja
problemy sprendimo biidus, sudaro saugumo plana? Organizacijoje Siuos veiksmus turéty
atlikti specialiai suburtas komitetas ar darbuotoju grupé. Grupés nariy skaicius priklauso nuo
saugomy sistemy sudétingumo ir siekiamo saugumo lygio. Visgi grupg turéty sudaryti nuo
penkiy iki devyniy asmeny. Komandos nariai turéty atstovauti Sias vartotojy grupes:

» Techninés jrangos specialistas,

> Sistemos administratorius,
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» Sistemos kiiréjas,
» Duomeny bazés administratorius,
» Fizinés apsaugos specialistas,
» Galutinis vartotojas.
Kai Kkuriais atvejais vienas asmuo gali atstovauti kelias grupes. Kai kurias grupes gali

atstovauti specialiai samdomas asmuo ir t.t.

Sudarytas saugumo planas turi buti patvirtintas ir visi susij¢ asmenys turi sutikti jo

laikytis. Planas, kuris tiesiog guli lentynoje ir renka dulkes, bus neveiksmingas.

4.2 Nenutrukstamo verslo planas

Mazoms kompanijoms svarbu turéti nenutriikstamo verslo plang. Labai daznai, sutrikus
kompiuteriy darbui, piktavaliams vartotojams isilauZzus i kompiuteriy sistemas ar sugadinus
duomenis, sutrinka ir verslo procesai. Negalé¢jimas pasiekti svarbiy duomeny gali reiksti
negaléjima aptarnauti klienty, kas veda prie verslo stojimo ir pelno nebuvimo. Nenutriikstamo
verslo planas dokumentuoja, kaip bus vykdomi verslo procesai kompiuteriniy sistemy
incidenty atvejais. Saugumo planas sprendzia saugumo problemas iprasto darbo metu, o
nenutriikstamo verslo planas apibiidina situacijas, kada kompiuterinés sistemos yra kritiSkai
pazeidziamos ir ju nebegalima naudoti, kada kritiniy situacijy sukelty padariniy likvidavimas
yra ilgas procesas. Pvz., tokiomis situacijomis galéty buiti gaisras, kurio metu sugadinama
techniné jranga, prarandamas interneto rysSio tinklas, klaida programingje irangoje neleidZia
pasinaudoti ypa¢ svarbiais duomenimis ir pan. Pagrindiniai zingsniai sudarant nenutrikstamo
verslo plana turéty biiti tokie:

» Nustatyti poveiki verslui krizés metu,
» Sukurti strategija krizés padariniams kontroliuoti,

» Sukurti strategijos vykdymo plana.

Kad nustatyti krizes poveiki verslui, reikia atsakyti | du pagrindinius klausimus:
» Kas yra butini, esminiai dalykai verslui funkcionuoti? Atsakymais i $i klausima
galéty buti ,,tinklas®, , klienty duomeny bazé* ir pan.
» Kas gali suzlugdyti, nutraukti esminiy verslo procesu vykdyma? Svarbu nustatyti,
kas gali atsitikti, o ne kaip tai gali atsitikti. Pvz., kompiuteriné {ranga gali biti

sugadinta, nesvarbu, ar gaisro, ar potvynio metu.
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Strategija numato, kaip esminiai verslui dalykai gali bati apsaugoti ar pakeisti. Pvz.,
netekus elektros energijos ir praradus galimybg aptarnauti klientus internetu, gali bati
naudojamas specialiai tokiems atvejams isigytas atsarginis elektros generatorius arba klientai
gali biiti aptarnaujami telefonu. Kritinés situacijos metu naudojamos priemonés priklauso ir
nuo krizés trukmés laiko. Taigi strategija apibiidina galimas krizes ir esminius sprendimus,

kuriuos reikia vykdyti priklausomai nuo situacijos.

Planas numato, kas yra atsakingas krizés atveju, kokius konkrecius veiksmus reikia atlikti
ir kas juos atlieka. Plane neturi buti tokiy veiksmu kaip pagalbos tarnyby iSkvietimas ar
evakuacija. Plano sudarymo tikslas — numatyti, kaip iSsaugoti funkcionuojanti versla esant
kritinéms situacijoms.

Pasibaigus krizei, reikia atlikti jos analize ir pasistengti atsakyti i pagrindinius du
klausimus:

» Ar reikia imtis papildomy priemoniy saugumui uztikrinti? Pvz., isibrovimo atveju

reikéty nustatyti jo priezasti. Jeigu isibrovimas pavyko dél sistemos atnaujinimy
nebuvimo, reikéty apsvarstyti procediiras, uztikrinancias naujausiy pataisy
idiegima. Jeigu isilauzimas pavyko dél prastai pasirinkto vartotojo slaptazodzio,
gal reikéty apmokyti vartotojus, kaip sudaryti saugius slaptazodzius. Bendru
atveju turi buti apsvarstytos priemoneés, galinCios padéti iSvengti panaSiy
problemy ateityje.

» Ar nenutrikstamo verslo planas suveiké? Ar visi zinojo, ka reikia daryti, ar

visiems buvo prieinami reikiami resursai planui vykdyti? Ka reikéty daryti kitaip

pasikartojus incidentui?

4.3 Riziky analizé ir valdymas

Saugumo planavimas apima galimy riziky analizg. Rizika vadiname potencialia
problema, kuri gali kilti sistemoje. Siilloma rizikos veiksnius apibiidinti trimis
charakteristikomis:

» Nuostolis, kuris bty patirtas tam tikro jvykio metu. Nuostolis gali biti

apibiidintas kaip ,,sukompromituotas saugumas®, ,,sumazéjusi kokybé®, ,,prarastas
turtas®, ,,prarasta kontrolé* ir pan. Patiriami nuostoliai dar vadinami rizikos

poveikiu (risk impact).
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» Tikimybé, kad ivyks nuostolius atneSantis jvykis. Tikimybé vertinama skai¢iumi

nuo 0 (neimanoma) iki 1 (neabejotina). Kada tikimybé yra lygi 1, laikome, kad
turime problema.

» Santykinis dydis, kuriuo galime sumazinti galimus nuostolius. Turime nustatyti,

ka galima padaryti, jeigu tai apskritai jmanoma, kad iSvengti numatyty nuostoliy

ar juos sumazinti.

Siais trim punktais aprasius rizikos veiksnius, galima suskaidiuoti rizikos pasirodymo
poveiki. Rizikos poveiki apskai¢iuoti galime rizikos pasirodymo tikimybe padauging i$
galimy nuostoliy vertés. Pvz., jeigu viruso atsiradimo sistemoje tikimybé yra 0,3 ir viruso
padarytai zalai likviduoti reikéty skirti 10000 lity, tada Sios rizikos pasirodymo poveikis biity
3000 lity. Atlikus tokius skaifiavimus galima nusprgsti, kad antivirusinés programos uz 100
lity idiegimas yra gera investicija, galinti apsaugoti nuo daug didesniy nuostoliy. Kadangi
riziky pasirodymo tikimybés kinta laikui bégant, rizikos analizé turi buti periodiSkai
kartojama.

Bendrai kalbant, rizikai valdyti galime naudoti viena i8 trijy pagrindiniy strategiju:

» I8vengti rizikos. Pvz., galime pakeisti reikalavimus saugumui ar tam tikras

sistemos charakteristikas, kad eliminuoti rizikos pasirodymo galimybe.

» Perleisti riziky sukeltus nuostolius. Pvz., imoné gali sudaryti sutarti su kita

organizacija, kuri biity atsakinga uz sauguma. Taip pat galima apsidrausti nuo tam

tikry ivykiy, kuriems ivykus nuostolius atlyginty draudimo jmoné.

» Priimti rizika susitaikant su galimais nuostoliais. Prisiémus galima rizika, svarbu
numatyti galimy nuostoliy dydi, pasiruosti valdyti rizikos sukeltus padarinius,

numatyti biidus juos sumazinti.

Pagrindiniai Zingsniai rizikos analizés metu:
» ldentifikuoti saugomus, vertingus dalykus;
Nustatyti pazeidZiamas vietas;
Ivertinti tikimybg, kad bus pasinaudota nustatytomis paZeidziamomis vietomis;
Apskaiciuoti galimy metiniy nuostoliy verte;

Apzvelgti rizikos kontroliavimo priemones ir ju isigijimo bei palaikymo kasStus;

vV V V V V

Apskaiciuoti, kiek tam tikry priemoniy naudojimas gali sumazinti nuostoliy per

metus.
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Saugomy vertybiy identifikavimas. PrieS nustatant paZzeidZziamas sistemy dalis, turime

nuspresti, ka norime saugoti. Priklausomai nuo organizacijos saugoti galime:

>

>
>
>

A\

Techning jranga,

Programing jranga,

Duomenis,

Zmones (jeigu sistema projektuoja vienas asmuo, $is yra labai svarbus projekto
sé¢kmei uztikrinti, jeigu sistema projektuoti gali deSimt asmeny, tai Kiekvienas
projektuotojas atskirai néra gyvybiSkai svarbus, nes ji galima lengvai pakeisti),
Dokumentacija,

Materialias atsargas.

RAND Kkorporacijos [ANTO1] sukurta pazeidZiamumy nustatymo ir ju mazinimo

metodologija taip pat rekomenduoja i vertybiy sarasa itraukti:

>
>

Organizacijos infrastruktiira,

Pastatus ir transporto priemones, kuriuose veikia (yra laikomos) saugomos
sistemos;

Aplinkos salygas, reikalingas tinkamai veiklai;

Zmogiskuosius isteklius, tokius kaip darbo procediros ir metodai.

PaZeidZiamumy nustatymas. Antrasis Zingsnis rizikos analizés metu — saugomuy

vertybiy pazeidziamy viety nustatymas. Sio zingsnio metu reikia nuspéti, kokia Zala gali biiti

padaryta saugomiems objektams, kas gali sukelti Zala. PazeidZiamumu laikoma bet kuri

situacija, galinti jtakoti objekto konfidencialuma, integraluma ar prieinamuma.

Rizikos pasirodymo tikimybés jvertinimas. Numatyti rizikos pasirodymo tikimybg yra

labai sunku. Paprastai tikimyb¢ skai¢iuojama vienu i§ keturiy bidu:

>

Klasikinis tikimybés skai¢iavimo biidas. Tikimybeés skai¢iavimas Siuo budu yra
pats paprasCiausias ir pagristas teorija. Pvz., tikimybei, kad metus Zaidimy
kauliuka i8kris tam tikras skaiCius, apskaiCiuoti nereikia jokiy empiriniuc8
duomeny. Tikimybei rasti pakanka zinoti pati objekto modeli. Klasikinis
tikimybés skaiiavimo buidas netinka vertinant aplinkybes, kuriy aibé néra

baigtiné. Be to, reikia turéti iSbaigta korektiska sistemos modeli.

8 Empirinis — patirtinis, susijes su patyrimu.
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» Tikimybés skaifiavimas naudojantis statistika. Kai néra galimybés naudoti

klasikini tikimybés skai¢iavimo modeli, naudojamas statistika paremtas
skai¢iavimo biuidas. Norédami apskaiciuoti, kokia tikimybé¢, kad metus zaidimy
kauliuka iSkris norimas skaicius, mesime kauliuka keleta karty ir fiksuosime
iSkritusj skai¢iy. Tikimybei apskaiCiuoti naudosimés gautais statistiniais
duomenimis. Siuo budu apskaidiuota tikimybé néra tiksli, tadiau, vertinant
sistemy rizikas, tikimés, kad ji yra artima teorinei.

» Subjektyvus tikimybés vertinimas. Vertinant riziky pasirodymo tikimybes

kompiuterinéje sistemoje pirmuose dviejuose punktuose apraSytais bidais,
reikalaujama turéti jau sukurta ir tam tikra laika veikiancia sistema. Kadangi
rizikos planas sudaromas ankstyvoje projekto vykdymo stadijoje, nei teoriniy, nei
statistiniy duomeny néra. Siuo atveju pasikliaujama eksperto nuomone. Skirtingi
ekspertai tikimybe gali ivertinti labai skirtingai. Labai svarbu, kad vertinantis
ekspertas gerai pazinty sistema, jos veikimo aplinka ir kt.

» Delphi metodas. Tai subjektyvus tikimybés vertinimas, pasitlytas RAND

korporacijos [HAL67]. Siuo biidu tikimybe vertina keli ekspertai ir priima bendra
sprendima. Pirmiausiai ekspertai supazindinami su sistema, jos architektura,
naudojimo aplinkybémis ir kt. Po to kiekvienas ekspertas atskirai jvertina galima
tam tikro jvykio tikimybg. Vertinimai yra surenkami ir pateikiami visiems
ekspertams. Individualiis vertinimai pateikiami anonimiSkai. Tada eksperty
klausiama, ar Sie nori pakeisti savo individualius vertinimus. Jeigu pamacius
kolegy vertinimus nutariama i§ naujo vertinti, kiekvienas ekspertas i§ naujo
nurodo galimo {vykio tikimybg. Vertinimas baigiamas, kada individualis

vertinimai yra artimi vienas kitam ir pasiekiamas konsensusas®.

Galimy metiniy nuostoliy vertés skaifiavimas. Tam tikro tipo nuostolius galima
lengvai pvertinti, pvz., kaStus, reikalingus programinei ar techninei jrangai pakeisti. Tafiau
konfidencialios informacijos nutekéjimo atveju padaryta Zzala sunkiai jvertinama. Pvz.,
konkurencinés organizacijos del to galéjo igyti pranasuma rinkoje, paveikti produkty kainas ir
pan. Privaciy duomeny atskleidimas gali paveikti klienty pasitikéjima imone ir t.t. Visai tai

itakoja padaryty nuostoliy verte.

% Konsensusas — priémimas nutarimy bendru sutarimu (be balsavimo, niekam neprieitaraujant).
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Rizikos kontroliavimo priemoniy apZvalga. Galimoms problemoms sprgsti paprastai
yra keli biidai. Svarbu nustatyti kiekvieno i$ juy efektyvuma konkrecioje situacijoje, kad buty
galima tinkamai pasirinkti vieng i$ ju ar keleto priemoniy derini. Pvz., rizika, kad saugomi
duomenys bus sugadinti, galime valdyti periodiSkai kurdami atsargines duomeny kopijas,
vienu metu saugodami duomenis keliose vietose, valdydami duomeny prieiga, fiziSkai
saugodami duomeny laikymo patalpas ir pan. Svarbu jvertinti tai, kad tam tikros priemonés
gali turéti ir neigiama efekta. Pvz., duomeny Sifravimas gali labai sulétinti sistemos darba,

taip pat iSkyla rakty saugojimo problema.

Skaiciavimai, kiek tam tikry priemoniy naudojimas gali sumaZinti nuostolius per metus.
Pasiekus §i rizikos analizés etapa, turime biti nustat¢ galimas grésmes ir pasirinkg priemones
joms valdyti. Reikia jvertinti, ar pasirinkty priemoniy teikiama nauda nusveria priemoniy
naudojimo kastus. Priemoniy efektyvuma galima apskaiciuoti taip:

» 1§ galimy nuostoliy vertés atimame priemonés sutaupomy nuostoliy vertg ir
pridedame priemonés isigijimo ir palaikymo kastus. Gauname nuostoliy vertg
naudojant pasirinkta priemong.

» I8 galimy nuostoliy vertés atimame nuostolius naudojantis apsaugos priemonémis

ir gauname priemonés teikiama nauda — sutaupomy nuostoliy verte.

Priemoniy efektyvumo jvertinimo pavyzdziai pateikti toliau esanciose lentelése (lentelé

4, lentelé 5).

Lentelé 4. Priemoniy rizikoms valdyti efektyvumo vertinimas.

Rizika: Konfidencialiy jmonés duomeny sugadinimas dél netinkamo darbuotojy
naudojimosi duomenimis.

Galimi nuostoliai (rizikos poveikis)

Duomeny atstatymo kastai: 1000000 LTL,

rizikos pasirodymo tikimybé: 10%. 100000 LTL

Nuostoliai naudojantis saugumo priemonémis

Programin¢ jranga duomeny prieigos
kontrolei: efektyvumas 60%, palaikymo
kastai: 25000 LTL.

100000 — (100000 * 0,6) + 25000 = 65000
LTL

Sutaupytos 1éSos naudojant priemong 100000 — 65000 = 35000 LTL

SkaiCiuojant efektyvuma keliy vienu metu naudojamy priemoniy, reikia naudotis
matematine tikimybiy teorija. Pvz., tarkime, kad naudosime dvi priemones, kuriy kiekvienos

suveikimo tikimybé (efektyvumas) yra 60%. Laikykime, kad kiekvienos priemonés
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efektyvumas nepriklauso nuo kitos priemonés efektyvumo (tikimybiy teorijoje ivykiai biity
laikomi nepriklausomais). Taigi bendras abiejy priemoniy efektyvumas yra tikimybé, kad
suveiks priemoné A arba priemoné B, arba abi priemongs:

06x044+04%x06+06x0,6=084=284%. Kaip atrodyty priemoniy efektyvumo

vertinimo lentel¢ aprasSytuoju atveju galite matyti toliau esancioje lenteléje 5.

Lentelé 5. Priemoniy rizikoms valdyti efektyvumo vertinimas.

Rizika: Konfidencialiy jmonés duomeny sugadinimas dél netinkamo darbuotojy
naudojimosi duomenimis

Galimi nuostoliai (rizikos poveikis)

Duomeny atstatymo kastai: 1000000 LTL,

1 LTL
rizikos pasirodymo tikimybé: 10%. 00000

Nuostoliai naudojantis saugumo priemonémis

Programing¢ {ranga duomeny prieigos
kontrolei: efektyvumas 60%, palaikymo

— * -
kastai: 25000 LTL. 100000 — (100000 * 0,84) + 50000 = 66000

LTL
Papildoma priemoné: efektyvumas 60%,
palaikymo kastai: 25000 LTL.
Sutaupytos 1éSos naudojant dvi priemones 100000 — 66000 = 34000 LTL

Matome, kad apraSytuoju atveju naudoti viena apsaugos priemong¢ naudingiau nei dvi.
Praktiskai nenaudinga gali biiti saugotis nuo riziky, kuriy tikimybé labai maza, t.y. apsaugos
priemoniy kastai gali virSyti galimos Zalos vertg.

Pinigine iSrai$ka vertinti saugumo priemoniy teikiama nauda yra labai naudinga, nes
versle daZnai reikia léSy ir kitoms investicijoms. Techniniy Ziniy neturintys ir atsakingi uz

lésu valdyma asmenys gali lengvai suprasti saugumo svarbg ir reikalinguma.

55




5 DES ALGORITMO KRIPTO ANALIZE

Nustacius saugumo problemas CTT sistemoje ir jvertinus ju sprendimo biuidus nutarta
privadius asmeny duomenis duomeny bazéje saugoti uZSifruotus DES algoritmu. Sis
algoritmas pasirinktas dél to, kad yra greitas ir gali bati lengvai pritaikomas. Zinant, jog DES
algoritmas buvo ,,nulauztas® naudojant super-masing, eksperimento metu buvo stengiamasi
nustatyti laika, reikalinga DES Sifro raktui surasti, naudojant asmenini kompiuteri.
Eksperimento tikslas — surasti DES Sifro rakta naudojant laisvai prieinamas Siandienos

technologines priemones ir jvertinti DES algoritmo sauguma.

Iskart po DES algoritmo pasirodymo vyko daug vieSu diskusiju apie jo sauguma.
Algoritmo kirimo metu JAV Nacionalin¢ Saugumo Agentiira (National Security Agency,
NSA) pareiske, kad algoritmo realizavimo ypatybés yra ,,jautrios” (sensitive) ir nebus viesai
atskleistos. D¢l realizacijos slaptumo iskilo dvi problemos. Pirmiausiai buvo baiminamasi,
kad algoritme yra slaptas iéjimo kelias (trapdoor), leidziantis NSA deSifruoti bet kuri
prane$ima ir sekti privaty asmenuy bendravima. Antra, buvo manoma, kad algoritme buvo
surasta projektavimo klaida, kelianti pavojy algoritmo saugumui, kuria buvo norima paslépti.
Taigi niekas negaléjo biti tikras, jog algoritmas yra saugus. Sios dvi priezastys privert¢ NSA
atskleisti DES algoritma. Algoritma kruopsciai iSnagrinéjo ,,Bell Laboratories” [MOR77] ir
»Lexan Corporation® ir jame nebuvo rasta jokiy rimty triikumy ar saugumo spragy.

Daugelis kripto analitiky dvejojo, ar 16 iteraciju pakanka saugiai ,,paslépti slapta
informacija. Eksperimentai [KON81] parodé¢, kad pakanka 8 iteraciju eliminuoti
priklausomybes ar désningumus tarp pranesimo ir $ifro. Taigi 16 cikly DES algoritme pilnai
pakanka.

Didziausius ginc¢us dél DES saugumo kélé algoritmo naudojamo rakto ilgis (56 bitai). Juo
didesnis rakto ilgis, juo sunkiau yra perrinkti visus galimus raktus. Kadangi algoritmas yra
atsparus leksikografinei analizei, tarp praneSimo ir Sifro neimanoma jziGiréti jokiy
désningumy, vienintelis biuidas surasti deSifravimo rakta — perrinkti visus galimus raktus.
Tokia ataka vadinama jégos metodu (brute-force attack). Kadangi DES algoritmo naudojamas
raktas yra 56 bity ilgio, i§ viso yra 2% galimy rakty (72057594037927936).

Viena i§ strategijy surasti DES Sifro rakta — paieSka lentel¢je. Tarkime, kad turime
pranesima P. Sj prane§ima galime uZiifruoti visais galimais raktais ir i§saugoti visus gautus
Sifrus lentel¢je. Norint suzinoti, koks raktas buvo naudojamas, kad gauti Sifra C, tereikia

56



surasti ji lentel¢je. Tokio tipo atakai surengti, reikia turéti galimybe priversti siuntéja iSsiysti
tam tikra mums i§ anksto Zinoma pranesima. Taip pat reikia galéti perimti iSsiysta uzsifruota

praneSima. Perémus Sifra, galima greitai suzinoti siuntéjo naudojama slapta rakta.

Naudojantis jégos metodu (brute-force attack), DES algoritmas buvo nulauztas 1997
metais. Per keturiy ménesiy laikotarpi naudojant apytiksliai 3500 kompiuteriy buvo surastas
DES Sifro raktas. Rakto paieska tarp kompiuteriy buvo padalinta taip: kompiuteris A raktus
perrinkingjo pradedant raktu 0000..., kompiuteris B — pradedant raktu 0001..., kompiuteris C —
pradedant raktu 0010... ir t.t.

Viena i§ zinomy DES algoritmo silpny viety yra susijusi su dvejetainiy skai¢iy inversija
(inversija vadinama tokia dvejetainio skaiCiaus operacija, kada visi 0 pakei¢iami 1, 0 visi 1
pakei¢iami 0). Jeigu tam tikra prane$ima p uZzSifruosime raktu Kk ir gausime $ifra c, tai §ifro ¢
inversijai gauti Sifravimo metu reikia naudoti invertuotus pranesima p ir rakta k:

c = DES(p,k)
£ = DES(p.k)
Cia % zymi x inversija, p yra pranesimas, k — raktas.

Praktikoje §1 matematiné savyb¢ yra laikoma nesvarbia.

Kita i§ zinomy silpny algoritmo viety yra tam tikry rakty naudojimas. Kadangi raktas yra
padalinamas { dvi dalis ir su jomis nepriklausomai viena nuo kitos atliekamos perstimimo
operacijos, naudojant rakta, kurio puse sudaro visi 0 arba visi 1, postiimio operacijos
rezultatas visada yra visi 0 arba visi 1. Naudojant tokius raktus, antra karta Sifruojant Sifra
gaunamas originalus praneSimas, t.y. tas pats rezultatas kaip ir deSifruojant Sifra:

k)

c= DESancr}wr[p!

DES erype (6 k) = DESyeepyye (€, k) = p

Cia DES ., crype yra Sifravimo algoritmas, DES — desifravimo algoritmas, p —

decrypt
pranesimas, k — raktas, ¢ — Sifras po pirmojo Sifravimo proceso.

Kadangi tokie raktai yra zinomi (Zr. lentelg 6), ju tiesiog nereikia naudoti. Taigi $i
problema taip pat nelaikoma rimta. Lenteléje 6 raktai pavaizduoti SeSioliktaingje formoje.

Kadangi prie§ pirmaji rakto padalinima atlieckamas bity perstatymas, pradinis raktas néra
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,»pusé nuliy, pusé vienety* formos. Nurodyti raktai yra tokie, i§ kuriy pries§ pirmaji padalinima

gaunama minétoji forma.

Lentelé 6. Nenaudotini DES raktai.

Kairioji pusé DeSinioji pusé Raktas
1 Nuliai Nuliai 0101 0101 0101 0101
2 Vienetai Vienetai FEFE FEFE FEFE FEFE
3 Nuliai Vienetai 1F1F 1F1F OEOE OEOE
4 Vienetai Nuliai EOEO EOEO F1F1 F1F1

Tiriant daugeli Sifravimo algoritmy, bandoma surasti tokius skirtingus raktus, kuriuos
naudojant $ifravimo metu bty gautas identiskas Sifras. Sis reiskinys angliskai vadinamas key
clustering. Keturi nenaudotini DES algoritmo raktai ir yra tokie raktai, tac¢iau DES algoritmo
tyrimo metu buvo bandoma surasti Kitus tokius raktus. Tyrimo metu buvo rasta tokiy rakty,
kurie davé tuos pacius tarpinius rezultatus iKi treciojo ciklo (i§ 16). Tolesni ciklai nebuvo

nagrin¢jami del per didelio sudétingumo.

Darbo metu buvo sukurta programa, matuojanti laika, reikalinga DES $ifro raktui surasti.
Programos realizacija ypatinga tuo, kad rakto gali ieSkoti daug giju (thread) vienu metu.
Tokiu biidu galima imituoti daugelio lygiagre¢iai sujungty procesoriy darba. Teoriskai, jeigu
vienas procesorius per viena mikrosekunde patikrina viena rakta, tai per dieng buty galima

patikrinti 8,6 % 10'° raktuy, o per 10° dieny biity galima patikrinti visus 2% % 7 x 10%¢
raktus. Tuomet galima manyti, kad 10% lygiagreciai sujungty procesoriy rakta galéty surasti

per viena diena. Kadangi tokios galingos masinos kaina yra milziniSka, mazai tikétina, kad
DES algoritma gali nulauzti paprastas vartotojas, naudojantis asmenini kompiuterj. Vis délto
pingant techninei jrangai ir tobuléjant technologijoms, galimas daiktas, kad DES algoritma
ateityje bus galima lengvai jveikti. Praktikoje sistemos sparta paprastai neiSauga dvigubai
padvigubinus lygiagre€iai veikian¢iy procesoriy skaiCiy. Priezastis yra ta, kad reikalingi
papildomi resursai procesams sinchronizuoti, i§kyla techninés problemos dél bendry duomeny
pasiekimo ir pan. Sukurta programa buvo bandoma apskaiciuoti realy rakto paieSkos

pagreitéjima priklausomai nuo veikianciy procesoriy skaiciaus.

Eksperimentinés programos i¢jimo duomenys yra Sie:
» Sifruojamas pranesimas,
» Sifravimo raktas;
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» Rakto ieskanciu procesy skaicius;
» Rakto ilgis, nuo kurio pradedama paieska;

» Rakto ilgis, kurj pasiekus baigiama paieska.

Eksperimentinés programos pateikiami rezultatai:
» Visas rakto paieskos laikas;

» Apskaiciuotas vidutinis laikas, reikalingas 10000 rakty patikrinti.

Eksperimento metu nebuvo galimybés jvertinti programos darbo rezultaty naudojant
daugia-procesoring sistema. Programa buvo bandoma kompiuteryje, kuriame veiké keturiy
branduoliy procesorius (Intel Q6600 2,40 GHz), todél realy rakto paieSkos pagreitéjima

galime vertinti tik i§ eksperimenty, kuriuose naudojamy procesy skaiéius yra nuo 1 iki 4.

Pagrindinis programos uzdavinys — nurodyti procesams tikrinti skirtingus raktus. Rakty
paskirstymo budas néra labai svarbus, jeigu reikia perrinkti visus galimus raktus, taciau
praktikoje jis gali buti reikSmingas, nes daug kas priklauso nuo paties rakto. Pvz., sakykime,
kad ieSkome rakto ZZ, sudaryto i§ 2 simboliy. Galimi raktai yra: AA, AB, AC, ...,
AZ, BA, BB, ..., ZZ.Duprocesairakto ieSkoti galéty taip:

» Pirmasis procesas ieSko nuo rakto AA iki vidurio, antrasis procesas — nuo vidurio
iki rakto ZZ. Jeigu laikysime, kad pus¢ rakty vienas procesas perrenka per N
laiko, tai rakta ZZ rasime po N laiko (po N laiko pirmasis procesas pasieks
vidurini rakta, o antrasis — paskutinjji rakta.).

» Pirmasis procesas paieska pradeda nuo rakto AA ir tikrina kas antra rakta, antrasis
procesas pradeda nuo rakto AB ir taip pat tikrina kas antra rakts. Naudojant §j
modelj, raktas ZZ bus surastas po 2N laiko, tadiau tai nereiskia, kad Sis modelis
prastesnis. Pvz., rakta, esantj prie$ pat viduriniji rakta, Siuo modeliu biity galima
surasti per vidutinikai N/2 laiko, o pirmasis modelis rasty po vidutiniskai N

laiko.

Sukurtoje eksperimentingje programoje kiekvienas procesas tikrina kas n-taji rakta, kur n
— ieskancCiy procesuy skaiCius. Pvz., kai ieSkanciy procesu skaiCius yra 4, pagal auksciau
pateikta pavyzdi raktai bty tikrinami taip:

Gijal: AA, AE, AI, .., ZT.

Gija2: AB, AF, AY, .., ZU.
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Gija3: AC, AG, AJ, .., ZV.
Gija4: AD, AH, AK, .., Z%7.

Svarbu paminéti, kad eksperimentinéje programoje raktai buvo generuojami ne i visos

metu.

Eksperimento rezultatai

simboliy aibés, o tik i§ mazyjy raidziy nuo a iki z. Nuo simboliy aibés priklauso galimy rakty
skaicius, taciau, skaiCiuojant procentinj rakto paieskos laiko pagreitéjima, simboliy aibé néra

svarbi. Rakto simboliy aibé buvo apribota, kad sumazinti rakto paieskos laika eksperimenty

Lentelé 7. DES S$ifro rakto paieskos laikas.

Rakto paieskos laikas sekundémis

Rakto ilgis

4("zzzz") 5("gggzeg") 6 ("abbbbb")
Procesy ske.

1 10,8 74,9 2941

2 10,1 66,9 266,1

4 9,2 58,8 246,1

8 8,2 3r7 2180

16 7.9 53,0 199.,9

32 7.5 51,0 186,2

64 6,2 49,0 180,0

128 5,0 42,7 1747

Lentelé 8. DES S$ifro rakto paieskos laiko pagreitéjimas.

Rakto paieskos laiko pagreitéjimas (%) lyginant su vieno proceso paieskos laiku
Pracesy siz.km flgis 4("zzzz") 5("ggzeg") 6 ("abbbbb")

2 6,5% 10,7% 9,5%

4 14, 8% 21,5% 16,3%

8 24,1% 23,0% 25,9%

16 26,9% 29,2% 32,0%

32 30,6% 31,9% 36, 7%

64 42,6% 34,6% 38,8%

128 53,7% 43,0% 40,6%
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Pagreitéjimas (%) dvigubinant procesy skaiciy
e n zi::“ flgis a("2222" 5 ("gzzgg") 6 ("abbbbb")
nuo Liki2 6,5% 10,7% 9,5%
nuo 2 ikid 8,9% 12,1% 7.5%
nuo4iki g 10,9% 1,9% 11,4%
nuo 8 iki 16 3,7% 8,1% 8,3%
nuo 16 iki 32 5,1% 3,8% 6,9%
nuo 32 iki 64 17,3% 3,9% 3,3%
nuo 64 iki 128 19,4% 12,9% 2,9%

Lentelé 9. DES sifro rakto paieskos laiko pagreitéjimas.

Rakto paieskos laikas sekundémis

350,0 -

300,0 -

250,0 -
vl
W
2 2000
E / ~180,0
b ¢ —e 174,7
& 150,0 -
-
%

100,0 -

74,9
669 588 577 530 S10 400
50,0 - —— —.’\. a2 7
10,8 10,1 9,2
0 0 . T . T T . 8.rzl . 7.rgl ._7!5I 6le . 5"0|
1 2 8 16 32 64 128
Procesy skaicius
—8—raktoilgis = 4 simb. —l—raktoilgis =5 simb. —4—raktoilgis = 6 simb.

Paveikslélis 25. DES S$ifro rakto paieskos laikas.
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Rakto paieskos laiko pagreitéjimas (%)
lyginant su vieno proceso paieskos laiku
60,0% -
53,7%
50,0% -
43,0%
R 40,0% - 40,6%
£
:g 30,0% -
g
®
a 20,0% -
10,0% -
0,0% T T T T T T 1
2 4 8 16 32 64 128
Procesy skaicius
—8—raktoilgis = 4 simb. —l—raktoilgis =5 simb. —4—raktoilgis = 6 simb.

Paveikslélis 26. DES S$ifro rakto paieskos laiko pagreitéjimas.

Kaip ir buvo tikimasi, rakto paieskos laiko pagreitéjimui rakto ilgis jtakos neturi. Nuo
rakto ilgio priklauso tik galimy rakty skaicius, nes bet kuriuo atveju raktu operuojama kaip 56
bity skai¢iumi.

Prie§ eksperimenta buvo daroma prielaida, kad, ,,idarbinus* du kartus daugiau procesoriy,
paieskos laikas taip pat dvigubai sumazés. Visgi realiis rezultatai rodo ka kita. Du kartus
padidinus procesy skaiciy, paieSkos laikas vidutiniskai sumazédavo tik 9% (vertinant tik
procesy skaiciaus padidéjima nuo 1 iki 2 ir nuo 2 iki 4). Nedideli pagreitéjima galéjo lemti
kelios prieZastys:

» Vienas keturiy branduoliy procesorius ir keturi lygiagreciai sujungti procesoriai
néra tas pats.

» Keturi vieno procesoriaus branduoliai naudojasi bendra atmintimi ir magistrale,
todél pilnu pajégumu gali veikti tik tam tikromis specialiomis salygomis.

» Eksperimentiné programa veikia kaip vienas procesas, o rakto paieskos procesai
realizuoti kaip gijos (thread), o ne kaip atskiri procesai (process).

» Skaitymo i$§ atminties laikas yra didesnis uz matematiniy operacijy laika.

» Procesoriaus laiko paskirstymas gijoms priklauso nuo procesoriaus architekttiros,

operacings sistemos (eksperimentas atliktas su Windows XP SP2 64 bity sistema).
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Naudojant daugiau nei 4 gijas, pagreitéjimas tebebuvo matomas. Tq 1émé operaciné
sistema, programai skirdama daugiau procesoriaus laiko dél jos didelio giju skaiciaus, taip pat
kol dalis i$ atminties skaitanciy gijy lauké duomenuy, kitos gijos galéjo naudotis procesoriumi
skai¢iavimams atlikti.

Galime daryti iSvada, kad DES algoritmas naudojantis Siandienos technine jranga yra vis

dar neiveikiamas, t.y. raktui surasti reikalingas laikas yra pakankamai ilgas.
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6 ISVADOS

Nustacius saugumo problemas CTT sistemoje ir {vertinus jy sprendimo biidus pasiiilyta:

» Nesaugaus interneto rySio problema spresti Sifruojant ,,jautrius® duomenis vieso
rakto sistema RSA.

» Privacius asmeny duomenis duomeny bazéje saugoti uzsifruotus DES algoritmu
(Sifravimo rakto saugumas priklauso nuo serverio saugumo).

» Organizacines ir pasitikéjimo programine jranga problemas spresti organizaciniu
lygiu — suformuluoti saugumo politika ir jos laikytis, propaguoti kokybés
valdymo standartus, sistemy testavima atlikti ne tik organizacijos viduje, bet ir
patikéti §i uzdavini nepriklausomoms testuotoju komandoms.

Duomenims Sifruoti pasirinktas DES algoritmas. Nors S§is algoritmas yra jveiktas
naudojant super-masing, jo teikiamas saugumo lygis yra pakankamas CTT sistemai. Be to,
DES algoritmas yra greitas ir nesunkiai pritaikomas. DES algoritmo saugumo buvo jsitikinta
atlikus eksperimenta, kurio metu buvo bandoma surasti DES Sifro rakta. AStuoniy ir daugiau
simboliy rakto naudojimas Siandien gali uZtikrinti informacijos sauguma.

Darbo metu nustatyta, kad pagrindinés priezastys, lemianéios saugumo spragy
programingje jrangoje pasirodyma yra ty¢inés ir nety¢inés klaidos bei testavimo nebuvimas.
Pagrindinés veiklos klaidoms P[ surasti ir iSvengti yra: (1) Nuolatiné perzitra, (2) Riziky
analizé ir prognozavimas, (3) Testavimas, (4) Statiné kodo analizé, (5) Produkto versijy
kontrol¢, (6) Klaidy analizé, (7) Komponentinis/modulinis kairimas, (8) Kokybés standarty

naudojimas.
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Security in Computing: Threats and their Management,
Encryption Systems

Summary

Is security in computing a problem? There are many methods and ways developed to help
in software quality management. However, the need to quickly release a new software or its
version is often more important than software security requirements or threats analysis.

The main goal of this work is to analyse the threats in computing and methods to manage
software security. The main objectives are:

» To recognize and discuss the threats in computing;

» To find the reasons that are causing security problems while studying the software
development process;

» To find ways to eliminate the threats or minimize their impact.

First of all, there is a study of technical reasons that are causing vulnerabilities and threats
in software to appear. Then there is a review of existing methods to manage software security
and quality. An important part of this work is dedicated to privacy, private data management
problem. There are methods discussed that ensures privacy in computing.

After the review of technical aspects of security, there are methods discussed that insures
security from organization’s point of view.

Finally, there is a review of encryption systems, there types, differences and measures.



