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1. IVADAS

Mobiliis jrenginiai plinta taip pat greitai, kaip ir auga jy pajégumai bei pleciasi jy
panaudojimo galimybés. Rankiniai mobiliis jrenginiai, tokie kaip delniniai kompiuteriai ar
sumanieji telefonai, pradeda keisti nesiojamus kompiuterius, kaip ir neSiojami kompiuteriai
keicia stalinius kompiuterius. Taciau ribotas $iy jrenginiy baterijos gyvavimo laikas sumazina
ju panaudojimo galimybes. Energijos valdymas tampa vienu didziausiu i§$tkiu tarp nesiojamy
kompiuteriniy jrenginiy. Tyréjai teigia, kad ir pagerinus baterijy chemines savybes, kazin ar to
uztekty norint iSspresti energijos valdymo problema, o norint pasiekti efektyvy energijos

valdyma, reikia i$siaiskinti, kaip ir kur pasiskirsto energija mobiliajame jrenginyje.

Si silpna mobilaus jrenginio vieta dar gali bati pabloginta ir mobiliy piktavalisky
programy, eikvojanciy baterijos energija. Tokias piktavaliSkas programas dazniausiai sunku
aptikti, susekti ir apsisaugoti nuo jy, juolab, kad pastoviai atsiranda vis daugiau naujy
piktavalisky programy. Virusas vartotojui sukelia nemazy problemy, kadangi nustoja veikti

dauguma mobiliojo jrenginio funkcijy. Taip pat senka ir jrenginio baterija.

Mobiliuosiuose jrenginiuose gali biti saugomi ne kg maziau svarbiis duomenys nei
asmeniniame ar stacionariajame kompiuteryje. Augantis mobiliy jrenginiy skai¢ius tapo dar
patrauklesniu taikiniu piktavaliSky programy kiir¢jams. Nors jrenginiuose naudojamos
pazangios operacinés sistemos, S$iy sistemy saugumas yra pazeidziamas piktavalisSky
programy. Norint apsisaugoti nuo kenk¢jisky programy, naudojama antivirusiné programing
jranga. Taigi, svarbu yra uztikrinti mobilaus jrenginio sauguma bei kiek galima ilgiau i§laikyti
veikiant] mobilyjj jrenginj, tad, prie$ diegiant antivirusing programine¢ jranga, naudotojui
pravartu biity Zinoti, kiek mobiliojo jrenginio energijos sgnaudy ji iSeikvoja.

Sio magistrinio darbo tyrimo sritis — mobiliy jrenginiy sistemy sauga ir energijos
suvartojimas. Tyrimo objektas — delniniai kompiuteriai su Windows Mobile operacine sistema.

Magistrinio darbo tikslas — istirti jvairiy antivirusiniy programy jtaka delninuky
energijai. Priklausomai nuo vartotojo pasirenkamy parametry (darbas su failais, darbas tinkle,
darbas taikomosios programos lygmenyje) taikomosios programos lygmenyje bus iSanalizuota
Jvairiy antivirusiniy programy jtaka delninuko energijos suvartojimui.

Darbo uzdaviniai:

o Atlikti kity mokslininky tyrimy rezultaty analiz¢ magistrinio darbo tema.

e Sukurti programine jranga, kurios pagalba bus atliekama delninuko energijos

suvartojimo analize, jdiegus atitinkamg antivirusing programa.



e Sukurti tyrimo metodika, sudaryti reikiamus duomenis tyrimui, nustatyti reikalingus
tyrimui parametrus.

e [Stestuoti sukurtg programing jrangg.

o Atlikti tyrima uzfiksuojant tyrimo metu gautus rezultatus.

o I[stirti, kiek delninuko energijos suvartojama be antivirusinés programos.

o I[stirti, kiek delninuko energijos suvartojama su antivirusinémis programomis.

e Palyginti delninuko energijos suvartojimg su antivirusine programa ir be jos, bei
jvairiy antivirusiniy programy jtaka energijai.

e [Sanalizuoti gautus rezultatus bei pateikti juos grafiniu budu.

Darbo struktiira:

e Analitinéje dalyje apzvelgta, kokie yra padaryti tyrimai, nagrin¢jantys energijos
sunaudojimg mobiliuosiuose jrenginiuose, kokie metodai taikomi energijos sunaudojimo
sumazinimui, kokj poveikj jrenginio baterijai turi piktavaliSkos programos, kaip jos

aptinkamos ir kokie tyrimai atlikti su antivirusinémis programomis.

e Projektavimo dalyje apraSyta eksperimente naudojamos programinés jrangos
struktiira, tyrimo duomeny struktiira, pateiktas faily atidarymo, uzdarymo atveju algoritmas,
panaudojimo atvejy schema. Pateiktos klasiy diagramos, aprasyti rezultaty failo laukai, iskelti

funkciniai ir nefunkciniai reikalavimai sistemai.

e Eksperimentin¢je dalyje apraSytas energijos suvartojimo, panaudojant skirtingas
antivirusines programines jrangas, tyrimas, jo metodika, pateikti skaitiniai ir grafiniai tyrimo

rezultatai.
e Pabaigoje pateikti atlikto darbo rezultatai bei pagrindinés darbo i$vados.

e Prieduose pateikta papildoma analizés dalyje bei eksperimente naudojama

informacija.



2. ENERGIJOS SUVARTOJIMO MOBILIUOSE JRENGINIUOSE
ANALIZE

Sumanieji telefonai, kiSeniniai kompiuteriai, delniniai kompiuteriai ir kiti mobilieji
jrenginiai uzima vis didesn¢ rinkos dalj. Prie§ pradedant nagrinéti mobiliy jrenginiy ypatybes
suvartojamos energijos atzvilgiu, trumpai susipazinkime su pagrindinio $io darbo tyrimo
objekto galimybémis.

Delnininis kompiuteris (angl. Personal Digital Assistant arba Palmtop) — nedidelis
mobilus jrenginys, galintis atlikti daugelj asmeninio kompiuterio atlickamy funkcijy. Tokiame
irenginyje dazniausia biina laikrodis, kalkuliatorius, kalendorius, priminimy bei adresy sarasai,
o taip pat yra galimybé jdiegti jvairias taikomasias programas — pasto programas, dokumenty
redaktorius, Zzaidimus. Viena svarbiausiy delninuky savybiy — galimybé sinchronizuoti
duomenis su asmeniniu ar nesiojamu kompiuteriu. Delninukais galima perzitiréti ar redaguoti
MS Word, Excel, PowerPoint, PDF failus, juos spausdinti, siysti elektroniniu pastu ar perkelti j
paprasta kompiuterj. Delninuku patogu rinkti SMS ir MMS Zinutes, klausytis muzikos. Visi
delninukai turi infraraudonyjy spinduliy jungtj. Yra galimybé naudotis naujausiomis bevielio
rySio technologijomis, sujungti vieng delninj kompiuter; su kitu, su mobiliuoju telefonu, su
paprastu ar neSiojamuoju kompiuteriu.

Dazniausiai delniniuose kompiuteriuose naudojamos li¢io jony baterijos. Baterijos
darbo laikas labai svyruoja nuo delninio kompiuterio modelio ir atlickamy darby.

2.1. Mobiliy jrenginiy baterijos energija naudojanciy veiksniuy analizé
2.1.1. Energijos valdymas mobiliuosiuose jrenginiuose

Mobiliy jrenginiy baterijos energijos sunaudojimas priklauso ir nuo vartotojy atlickamy
veiksmy su jrenginiu. Funkcijos, kuriomis daugiausiai naudojasi mobiliy jrenginiy vartotojai
(6517 respondenty 2005 m duomenimis) pateiktos 1 lentel¢je. Kaip matome, daugiausiai yra

naudojamasi SMS paslaugomis [14].

1 lentelé. Dazniausiai naudojamy mobilaus jrenginio funkcijy deSimtukas

Eil. Nr. Funkcija Naudojimasis
1. SMS 83 %
2. Zaidimai 61 %
3. Kamera 49 %
4. MMS paveiksliukai 46 %
5. PDA funkcijos 36 %
6. Internetas 31%
7. WAP 30 %
8. Bluetooth 28 %
9. Elektroninis pastas 27 %
10. Video kamera 27 %



http://en.wikipedia.org/wiki/Personal_Digital_Assistant
http://en.wikipedia.org/wiki/Palmtop
http://lt.wikipedia.org/wiki/Asmeninis_kompiuteris

,,Hewlett-Packard*“ (HP) laboratorijy tyréjai Marc A. Viredaz, Lawrence S. Brakmo ir
Williams R. Hamburgen atliko energijos valdymo tyrimus su dviem jrenginias — Itsy (kiSeninio
kompiuterio prototipas) ir jrenginys, panasus j Itsy — IPAQ H36xx. Kiek energijos sunaudoja
atskiri jrenginio komponentai bei veiksmai matome 2 lenteléje [17].

2 lentelé. Energijos suvartojimas

Irenginys Energija suvartojantys parametrai Minimali Maza galia, | Didelé galia,
galia  (esant | mW mw
miego
rézimui), mW

Sistemos galia 2 7 105
Procesorius 0 13 233
Atmintis (DRAM) 2 15 231
Itsy v2.4 Ekranas (LCD) 0 3 5
Ekrano galinis ap$vietimas (angl. backlight) 0 0 324
Garsiakalbis 0 0 100
Kita 3 12 139
Ekranas (LCD) 0 0 39
Ekrano  priekinis  apSvietimas  (angl. 0 0 960
iIPAQ H36.xx frontlight)
Gaunant duomenis bevieliu tinklu 60 805 950
Perduodant duomenis bevieliu tinklu 60 805 1400

Tyréjai daugiau démesio skyré procesoriui, kuris suvartoja nemaza dalj Sistemos
energijos. Procesorius turi tris biisenas: veikimo, nieko neveikimo ir miego. Nagrinéjant
energijos vartojima atsizvelgiama ] Siuos faktorius: veiksmas, galimas esamoje bisenoje;
vélinimas, reikalingas jeiti ir iSeiti i§ tam tikros busenos (dazniausiai 1§ / j veikimo biiseng);
energija, suvartojama procesoriuje Sioje biisenoje. IS programinés pusés nieko neveikimo
biisena laikoma kaip lengva biisena, nes vélinimai jeinant ir iSeinant i§ $ios biisenos yra gana

mazi. Tuo tarpu miego biisena turi daug didesnius vélinimus ir laikoma sunkia biisena (3

lentele).
3 lentelé. Procesoriaus suvartojama energija, priklausomai nuo jo biisenos
Biisena Veiksmas Techninés jrangos vélinimai Suvartojama energija
Miego Aptinkami pertraukimai, galintys Iéjimui: 150us 7,18mwW
pazadinti procesoriy I$¢jimui 10-157ms
Neveikimo Nevykdomos jokios instrukcijos. Iéjimui <10 cikly 55,5mW kai 59MHz
Pertraukimai perveda procesoriy j 18¢jimui < 10 cikly 81,9mW kai 133Mhz
veikimo biiseng 95,5mW kai 192MHz
Veikimo Atlikimas yra procesoriaus funkcija N/A Priklauso nuo

apkrovos

Energijos taupymui autoriai sitilo i§jungti tam tikra poblokj (angl. subunit), kai jis yra
nenaudojamas. Norint pasiekti optimaly energijos taupyma, taip pat reikia ir tinkamai
struktiirizuotos programings jrangos. Sistemos techniné jranga turéty biiti suprojektuota kaip
kolekcija tarpusavyje susijusiy bloky, kurie galéty ir nepriklausomai funkcionuoti, ir biiti
nepriklausomai jjungiami arba i§jungiami. Siuolaikiniai mobiliis jrenginiai tik i3 dalies jvykdo

§] reikalavimg. ISoriniai blokai (garsas, ekranas ir kt.) gali buti i§jungiami jei jie nenaudojami,




taiau nejmanoma iSjungti tokiy pagrindiniy bloky kaip procesorius ar atmintis, nebent visa

sistema nustacius ] miego rézima.
2.1.2. Mikromiego technologija

Lawrence S. Brakmo, Deborah A. Wallach, Marc. A.Videraz pasitilé energija mazinantj
metodg mobiliems jrenginiams, kuris pavadintas mikromiegu (angl. uSleep). Mikromiegas
perveda procesoriy | miego rézima trumpiems laiko periodams (maziau nei vieng sekundg)
nepastebint vartotojui. Sis metodas naudingas tada, kai vartotojas skaito dokumenta ar
Internetinj puslapj ir procesorius yra lengvai apkrautas. Tyrime buvo naudojamas kiSeninio
kompiuterio prototipas Itsy (naudojamas StrongARM SA-1100 procesorius su 32Mb
dinaminés atminties (DRAM)), sukurtas Compaq laboratorijoje, Kalifornijoje. Tyrimas parode¢,
kad pritaikius mikromiegg jrenginio energijos suvartojimas sumazgéjo iki 60 % [2].

Tarp vartotojo atlickamy veiksmy su mobiliu jrenginiu, biina ir daug neveikimo laiko,
todél, vietoje to, kad procesorius pereity j neveikimo rézimg (angl. idle mode), mikromiego
metodas nustato procesoriy 1 miego rézimg trumpiems laiko momentams (nuo 40 ms iki 1
sekundés). Sis miego rézimas skiriasi nuo praktikoje naudojamo jprastinio miego rézimo tuom,
jog vartotojas nezino, kad procesorius yra miego rézime ir galvoja, kad jrenginys dirba kaip
]prastai.

Mikromiegas turi du pagrindinius tikslus: pereiti | miego réZimg vartotojui net
nejtariant, kad jis yra miego réZime bei sumazinti jrenginio energijos suvartojima.

Kad biity galima jvykdyti mikromiego metoda, turi buti jgyvendinti tam tikri techninés
ir programinés jrangos reikalavimai.

Yra keturi techninés dalies reikalavimai: a) procesorius turi turéti miego rézima, b)
jrenginys turi turéti galimybe¢ rodyti statinj paveiksla, kol procesorius miega, c) sistema turi
pajégti ,,pabusti® atsiradus tokiems iSoriniams jvykiams kaip mygtuky aktyvavimas, d)
jrenginys turi turéti programuojamg laikmat] (pageidautina su 1-10 ms rezoliucija, kad biity
galima ,,pazadinti* sistema).

Programinei daliai keliami reikalavimai: a) mikromiego kodas turi Zinoti, kada bus
kitas operacinés sistemos jvykis, b) kodas turi zinoti, ar tuo metu aktyviis iSoriniai veiksmai
miego blseng (turi biti jspé&jamos jrenginio tvarkyklés (angl. drivers) pries sistemai uzmiegant
ir po jos nubudimo).

1 paveiksle matome mikromiego rézimo sistemos biisenas. Realaus laiko laikrodis
(RTC) naudojamas kaip mikromiego Zadintuvas. Pradiné basena laikoma tokia, kada sistema

yra veikimo biisenoje (angl. running). Tokiu atveju yra vykdomas tam tikras procesas arba



gija. Sistema gali pereiti ] miego biiseng jei paspaudziamas mygtukas, arba dél laikmacio
neveiklumo. Operaciné sistema (OS) pereina | neveikimo biiseng, kai paleidziamas OS
neveikimo procesas (kai neveikia joks procesas ar gija). Tada sistema gali pereiti | trumpa
miegg (mikromiegg). Sprendziama pagal tai, ar sistema gali pakankamai ilgai miegoti, kad
sutaupyty energijos, ir ar visi jrenginiai leidzia pereiti procesoriui j §j ré€zima. Jei Sios sglygos
tenkinamos, procesorius pereina | mikromiego biiseng, kitu atveju sistema pereina |
procesoriaus neveikimo biiseng, taip pat tausojant energijg. Kai atsiranda koks pertraukimas,
sistema vel pereina j veikimo biiseng. IS mikromiego buisenos ] veikimo biiseng sistema pereina

pasirodzius RTC signalui arba iSoriniam jvykiui (mygtuko paspaudimas ar ekrano prilietimas).

'F ‘wiikimo bisena H“Q‘ RTC zignalas ar miego

\ /,J e mygtukas
— i'_—--"'i hfeqojima mygtukas .

<" RTC =ignalas ar izorinis , ar miega pertrauka

¢ Mewylsta jokie

jurykis
' procesai
e Pertraukimas
I("/I;S neweikimo h‘\l kita ’ 7_;__ —
bl .
- \‘J.'_I_S_E_na ____,/I - | hiegas \'
P - e
o . ---H‘< f Provesariaus H\\.
( Mkromiegas __,/': I'\nexreikimn hﬁsena/"

- — i

1 pav. Mikromiego biiseny diagrama
Per mikromiegg (laikotarpio trukmé T > ts+t, jsunaudojama energija e paskai¢iuojama
pagal formule:
e = egte+ps (T-ts-t),
kur: T — mikromiego trukmé (jskaitant jéjimg ir i$€jima i§ Sios biisenos).
Ts — laikas, reikalingas jéjimui | miego rézima.
T, — laikas, reikalingas 1§¢jimui 1§ miego réZimo (pereinama } veikimo rézima).
Es — energija, sunaudojama jéjimui ] miego rézima.
E — energija, sunaudojama i$¢jimui i§ miego rézimo.
Ps — miego réZimo galia su veikianc¢iu LCD ekranu.
Mikromiego vélinimo laikas — 12 ms. Taigi didziausias mikromiego privalumas — iki 60
% sutaupytos jrenginio energijos. Trilkumas: jrenginys turi atitikti minétus techninés ir
programinés jrangos reikalavimus, o tai yra sudétingiau, jei §i technika taikoma senesniems

mobiliesiems jrenginiams.



2.1.3. Piktavali§ky programuy plitimas ir jtaka mobiliems jrenginiams

Virusai, kirminai ir trojanai jau senai paplit¢ tarp asmeniniy kompiuteriy. Pirmas
mobilus kirminas, pavadintas Cabir vardu, ir pazeidgs mobily jrenginj su Symbian operacine
sistema (OS), pasirodé 2004 m. birzelio 14 d. Sis kirminas pasizyméjo greitu baterijos
eikvojimu ir plitimu per Bluetooth sgsaja. Pirmas mobilus virusas, pavadintas Duts vardu, ir
pazeidgs mobilius jrenginius su Windows Mobile operacine sistema, pasirodé¢ 2004 m. liepos
17 d. Sie piktavalisky programy pasirodymai laikomi naujos eros mobiliy virusy ir
antivirusiniy priemoniy bendruomenés kiirimo pradzia. Laboratorijose aptinkamy mobiliy
piktavalisky programy ir jy modifikacijy skai¢ius nuo 2004 m. aptikty pirmyjy virusy pastoviai
auga. Kenkeéjisky programy mobiliems jrenginiams kiekis bei jvairové didéja dél didéjancio
mobiliy jrenginiy populiarumo tiek tarp paprasty vartotojy, tiek verslo srityje [5].

Iki 2009 mety rugpjucio vidurio ,,Kaspersky*“ laboratorijoje buvo uzfiksuotos 106
piktavalisky programy $eimos bei 514 jy varianty. Iki 2010 mety pabaigos Sis skai¢ius padidéjo
iki 153 Seimy ir vir§ 1000 varianty, t.y. 2010 m. buvo aptikta 65,12 % daugiau piktavalisky
programy, atakuojanéiy mobilius jrenginius, nei 2009 m. 2 paveiksle matome 2010 m.

pabaigos mobiliy piktavalisky programy paplitima skirtingose operacinése sistemose [10]:

Platforma Seimy skaiéius  Varianty skaiéius
J2ME 45 613
Symbian 74 311
Python 5 60
Windows Mobile 16 54
AndroidOS 7 15

Sgold 3

MSIL 2

IphoneOS 1 2

2 pav. Piktavalisky programy paplitimo Seimy ir varianty skaicius pagal platformas
Kad piktavaliska programa atakuoty tam tikra operacing sistemg ar platforma, turi biti
jvykdytos trys salygos [10]:
1. Platforma turi biti populiari.
2. Turi buti gerai dokumentuoti kiirimo jrankiai taikomajai programai.
3. Programavimo ar paZeidziamumo klaidy buvimas.
PiktavaliS8ka programa mobiliam jrenginiui gali pridaryti daug zalos [10, 18]:
e Siuntinéti be jrenginio savininko Zinios didelj kieki SMS ar MMS Zinuciy, uz kurias

tenka savininkui ir susimokéti.
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e I[Strinti jrenginio savininko asmenin¢ informacija (pvz. adresy knyga, failus) ar
pavogti konfidencialig informacija.

e Neleisti vykdyti kai kuriy funkcijy (SMS, kamera) ar visiSkai neleisti valdyti
jrenginio, Uzblokuoti atminties kortele.

e  Modifikuoti arba pakeisti piktogramas ar sistemos taikomasias programas.

e Eikvoti jrenginio baterijg daug grei¢iau nei jprastai.

o UZkreésti failus.

e Nusiysti uzkréstus failus mobilaus jrenginio savininko vardu kitiems vartotojams
(per elektroninj pasta, WiFi, Bluetooth ir pan.).

e Perduoti pavojinga koda i§ mobilaus jrenginio j asmeninj kompiuterj per sasaja.

Piktavaliska programa gali pasiekti mobily jrenginj per: Bluetooth rysj, MMS Zinutes,
atsisiunciant ir instaliuojant programg j mobily jrenginj i§ nepatikimo S$altinio [5] (parodyta 3
paveiksle). Bluetooth virusas gali uzkrésti visus Bluetooth naudojimui aktyvuotus mobilius
jrenginius 10-30 metry spinduliu, vaizdo Zinu¢iy (MMS) virusas, kaip daugybé kompiuteriy
virusy, plinta per adresy knyga.

Ataka per P
Bluetooth d
Atnaujinimo serveris o
2 - ‘ & 4{:& — - { i‘

Arntivirusiniy stnaujinimas Kenkéjiskos programos
i# interneto

e
Uzkrésta MMS
3 pav. Piktavalisky programy atakos
Nors dauguma virusy grupuojami pagal elgesj, atakuojama mobilaus jrenginio
operacing sistemg ir Seimos variantus, mobiliuosius virusus sunku suklasifikuoti, nes dauguma
kenk¢jiskos programinés jrangos yra misrios ir jy sudétyje yra jvairiy sutampanciy funkcijy,
taciau grupelé¢ mokslininky i§ Malaizijos universiteto [3] suskirsté iSmanaus telefono virusus

(zitreéti 4 lentele) pagal jy uzkrato nesiotojus (angl. Infection vector).

4 lentele. Mobiliy virusy suskirstymas pagal uzkrato nesiotojus [19]

UZkrato nesSiotojas Mobilaus viruso pavyzdziai

(pavadinimas)

Mobiliojo rysio tinklas (telefono skambuciai, SMS, CommWarriors, Mabir
MMS)

Bluetooth sgsaja Cabirs, CommWarrior
Infraraudonyjy spinduliy jungtis Phage

4 lentelés tesinys kitame puslapyje
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4 lentelés tesinys

Elektroninis pastas MSIL.Letum
Momentiniai praneSimai Opanki.d

Mobilus ziniatinklis (Internetas per Skulls, Doomboot
WiFi/GPRS/EDGE/UMTS/3GPP jungtis)

Saveika- Mobilus jrenginys-asmeninis kompiuteris — | Croosover, Mobler
Mobilus jrenginys (USB/Active Sync/ kitas

sujungimas/pritvirtinimas)

ISoriniai jrenginiai (atminties kortele, SIM kortel¢) Cardtrap

Detalesni 4 lenteléje iSvardinty ir kity paplitusiy mobiliuosiuose jrenginiuose

piktavalisky programy aprasymai pateikti 1 priede.
2.1.4. Antivirusiniy programy analizé

Viena tinkamiausiy priemoniy apsaugai nuo piktavalisky programy — antivirusinés
programos su nuolat atnaujinamomis virusy duomeny bazémis.

PiktavaliSky programy perzitréjimas (angl. scanning) — vienas seniausiy ir
populiariausiy metody aptikti kenkéjiSkas programas. Pagrindiné perzitiréjimo idéja — ieskoti
baity eilutés, kuri priklausyty zinomai kenkejiskai programai. Mobilioje aplinkoje dauguma
antivirusiniy programiniy jrangy naudoja §j metoda. Sis metodas leidzia aptikti piktavaliska
programa dar pries jai pradéjus veikti jrenginyje [12].

PiktavaliSky programy kuré¢jai nenori, kad jy kenkéjiSki kiriniai bty susekti,
analizuojami ir filtruojami, kai i$plinta j tinkla, taiau tai ir yra pagrindinis aptikimo sistemy
tikslas, kuris tiria ateinancias programas ir lygina jas su piktavalisky programy parasais [5].
Virusy aptikimas gali biiti: pagristas parasu (kai ieSkoma tam tikros baity sekos, kuri ir
identifikuoja virusg) bei pagristos elgesiu — Siuo atveju yra didesné¢ galimybé aptikti dar
nezinomus virusus [13,18].

Dauguma antivirusiniy programiniy jrangy pakety naudoja atitinkamas perzitir¢jimo
(ang. scanning) technikas tam, kad patikrinty, ar failas yra uzkréstas, ar ne. Yra du pagrindiniai
naudojimo modeliai, vykdomi paleidZiant antivirusing programing jrangg: 1) pagal reikalavima
(angl. on-demand) ir 2) pagal prieiga (angl. on-access). Pirmas modelis apima vartotoja, kuris
nurodo, kuriuos failus antivirusinei programinei jrangai perzitiréti. Siuo atveju antivirusiné
programiné jranga veiks tam tikrag laikg, tikrindama failus. Tikrinimas paprastai atliekamas
vartotojui nesinaudojant kompiuteriu. Antras modelis veikia foniniame rézime, yra stebimos
sistemos lygio bei vartotojo lygio operacijos ir atliekamas perzitréjimas, kai i§ anksto pasirodo

koks jvykis. Dauguma antivirusiniy programy sukonfigiiruotos dirbti §iuo modelio principu.
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Taip pat antivirusinés programos naudoja jvairius algoritmus jvairiy faily formaty (.dll, .doc,
.exe, .html, .jpg, .mp3, .ppt, .xls ir kity) perzitréjimui. [16].

Yra jvairiy antivirusiniy programy gamintojy ir kiekvienas jy turi savo antivirusing
programg ir mobiliems jrenginiams, tokiems kaip delninukai. Antivirusiniy programy reitingg
pagal austry nepriklausomos laboratorijos ,,AV-Comparatives atlikty testy rezultatus (2009 m.
rugpjitis) matome 5 lentel¢je [6].

5 lentelé. Antivirusiniy programy reitingas

Bendri | Antivirusiné | Aptikimo Bendri | Antivirusiné | Aptikimo
testavimo | programa | procentas | testavimo | programa | procentas
rezultatai rezultatai

1 G DATA 99.8 % 9 Trustport 97.6%
2 AVIRA 99.4 % 10 ESET 97.2%
3 McAfee 98.7% 11 Kaspersky 94.7%
4 Symantec 98.4% 12 AVG 94.0%
5 Avast 98.0% 13 Sophos 91.3%
6 F-Secure 97.9% 14 Microsoft 90.0%
7 Bitdefender 97.8% 15 Kingsoft 86.4%
8 eScan 97.7% 16 Norman 84.8%

IS viso teste dalyvavo 16 gerai zinomy antivirusiniy programy gamintojy produkty.
Kiekviena teste dalyvavusi antivirusiné programa buvo atakuojama beveik 1,6 milijony
skirtingy kenkéjisky programy atmainy (i§ jy - 69.5% trojany, 20.7% roboty, 6.1% kirminy,
1.8% kity kenkeéjisky programy, 1.5% Windows virusy, 0.4% skripty ir makrovirusy). Pagal
laboratorijos rezultatus matome, kad kompiuterinius kenkéjus geriausiai sugaudé vokieciy
sukurta ,,G DATA® antivirusiné programa (99,8 % tikslumu).

Savo tyrimui pasirinksime skirtingose reitingo vietose esancias antivirusines programas
ir pazitirésime, kaip jos jtakoja delninuko baterija.

2.2. Panasiy sistemy, metody ir jrankiy analizé

2.2.1. Delninuko energijos suvartojimo jvertinimas taikomosios programos lygmenyje

KTU Informatikos fakulteto, Programy inZinerijos katedros habil.dr. Vytautas Stuikys
ir doktorantas Jonas Valancius 2007 m. pasiilé metodg delninuko energijos suvartojimui
jvertinti taikomosios programos lygmenyje bei jvertinti energijos suvartojimg delninuko
multimedia taikymams. Energijos suvartojimo jvertinimui taikomosios programos lygmenyje
buvo naudojamas juodos dézés principas [1].

Eksperimentui atlikti buvo naudojamas delninukas Palm Zire 72. ISskirti delninuko

energija vartojantys komponentai ir jy veiksenos parodytos 6 lenteléje.

6 lentelé. Delninuko energijq vartojantys komponentai ir jy veiksenos
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Komponento pavadinimas Veiksenos biisena

Procesorius ir atmintis ( CPT) Visada jungti

Garsiakalbis () Minimalus, maksimalus, tarpinis garswmas

Ausinés (A) Minimalus, maksimalus, tarpinis garsumas

Ekranas (E) Minimalus, maksimalus, tarpinis rySkuwmas

Byays (R) Bluetooth ryiys (BT), Infrared rySys (IR), Pladiajuostis rySys (WIFD)

Darbe buvo nagringjami keturi energija vartojantys komponentai: ausinés (A),
garsiakalbis (G), ry$io susijungimas (R ) ir ekranas (E) (7 lentelé).

7 lentelé. Palm Zire 72 delninuko energijq naudojantys komponentai, jy veiksenos ir parametrai

Eil. G| Al R| E Galimas Garso L Vaizdo ryikumas Perdavimo biadas
nr. taikymas Min | Max Min Max BT WIFI
1 Glojoll + - - + + - -

2 glojpijo taikymas negalimas

3 ojoj1r)1 + - - + + ~ -
- op1jo|o + + ~ - - - -

5 gli1jpoll + + + + + - -

& ojp1j1r)o taikymas negalimas

7 olpirp1] + - - + + + +

8 Ljojo)o + + + - - - -

9 1o o0 1 + + + + + - -
10 Ljoji1f{o taikymas negalimas

11 1loli1]1 - -] -] + | + | + [ +
12 Lj1jof{0 taikymas negalimas

13 1Lj1jof1 taikymas negalimas

14 Lj1p1 {0 taikymas negalimas

15 Ljp1j1f1 taikymas negalimas

Eksperimentas parodé, kad delninukas daugiausiai energijos suvartoja video taikyme
atkurdamas informacija maksimaliu garsumu ir rySkumu (1,4 %/min) bei perduodamas faila
bevielio rysio sistema Wifi (1,2 %/min) ir Bluetooth (1 %/min). Jjungtas ekranas suvartojo 0,9
%/min delninuko energijos. Maziausiai energijos audio taikyme sunaudojo ausinukas (0,02
%/min) ir garsiakalbis (0,05 %/min), klausant muzika minimaliu garsumu. 4 paveiksle

matome, kaip skiriasi energijos suvartojimas naudojant maksimaly ir minimaly réZimus:

Delninuko energijos suvartojimo priklau somybé nuo ekrano Delninuko energijos suvartojimo priklauso mybé nuo ekrano
ryEkumo atkuriant video ir audio informacija (garsiakal biui ryEkumo atkuriant video ir audio informacija (garsiakalbiui
veikiant maksimaliu gars umu) weikiant minimaliu garsumu)

11 HEEnamijos suvartojimas afudant B Enagios s varicimas alkudant
0.4 iden i audio infornac i ssant idden i audio informadiy esant
0.8 4 rak sirmalinm ekrano rylk um, maksimaliam akmro ey kum,
a7 e fmin. Fedrmin.

ﬂ. HEnamijos suvartajimas afoudant W Enamios suarigimas alkudant

A1 ideo i audo infornac iy esant sida ir s io informacify, esant
0.5 1 minirnaliam eksno vl kum, i i farm efrana ry S,
04 ] Yo Amin. e rmin.
0.3
0.2
a1

a4

4 pav. Vidutinis delninuko taikymy energijos suvartojimas, priklausantis nuo veikseny: a) ekrano rySkumo

maksimaliu garsumu, b) ekrano ryskumo minimaliu garsumu

Taigi, keiciant veiksenos biiseng, kinta ir suvartojamos energijos kiekis. Pasirinkus

minimaly rézima, energijos suvartojama maziau nei maksimaliu réZimu.

14



2.2.2. Antivirusinés programinés jrangos jtaka jrenginio sistemos darbui pagal ,, AV-
Comparatives* testavimo rezultatus

Nepriklausoma austry laboratorija ,,AV-Comparatives® 2009 m. gruod;j atliko tyrimus
su 16 antivirusiniy programy [6]. Buvo atliekami tokie testai (veiksmai):

e Faily kopijavimas i§ vienos vietos } kitg (buvo naudojama 2GB duomeny su
skirtingomis faily kategorijomis-paveiksliukai, filmai, muzika, jvairtis Microsoft (MS) Office
2003 ir 2007 dokumentai, PDF failai, taikomosios / vykdomosios programos, Windows XP
sistemos failai, archyvai ir Kita).

e Faily suarchyvavimas / iSarchyvavimas (tiriamas antivirusinés programin€s jrangos
poveikis — kiek laiko uztrunka sukurti naujiems archyvams ar iSarchyvuoti failus i§ jau esanciy
archyvy).

e Kodavimas / perkodavimas (audio, video faily — konvertavimas MP3 faily | WAV,
MP3 | WMA, AVI | MPG ir MPG j AVI).

e Programy diegimas / Salinimas, (Visual C++, . NET Framework ir kity — tiriama,
kiek laiko uztrunka jy jdiegimas ir pasalinimas).

e Programy paleidimas (dazniausiai naudojami - Microsoft Office ir PDF failai (su
Adobe Acrobat Reader) — buvo atidaromi ir uzdaromi, ir matuojamas dokumenty atidarymo
laikas).

e Faily parsisiuntimas 1§ Interneto (tam, kad bty iSvengta iSoriniy poveikiy,
naudojamas Apache Ziniatinklio serveris (wget), sujungtas su 1 GB LAN. Matuojamas
atsisiuntimo laikas).

e Worldbench* testavimo komplektas (haudojamas ,,Worldbench 6% - buvo
atliekama 10 testy su: Adobe Photoshop CS2, Autodesk 3ds Max 8.0 SP3, Mozilla Firefox 2,
Microsoft Office 2003 su SP1, Microsoft Windows Media Encoder 9.0, Mozilla Firefox ir
Windows Media Encoder, Nero 7 Ultra Editon, Rodzio VideoWave Movie Creator 1.5 ir
Winzip 10.0).

Testai buvo atliekami Intel Core 2 Duo E8300 (Worldbench sistemoje su Intel Core 2
Duo E6600) kompiuteriu su 2 GB RAM ir SATAII kietaisiais diskais. Pirmiausia testai buvo
atliekami tiesiog su Windows XP Professional SP3 sistema, 0 po to su jdiegta antivirusine
programine jranga.

5 paveiksle matome sunaudojamg laikg (sekundémis) skirtingy produkty, skirtinguose
,WorldBench6* testuose (zemesni stulpeliai parodo, kad testui atlikti antivirusiné programa
sunaudoja maziau laiko). Kaip matome, daugumoje atvejy néra rySkaus skirtumo tarp

produkty, i§skyrus keletg atvejy.
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Aok
Photoshiop
CE2

Autodesk 3ds  Autodesk Sds
Max 8.0 SP3 Max 8.0 SP3
(Direct») (Rendering)

MS Office
2003 SP1

Firefox 2

MS Winclonew s Multitasking:

Firefosx and
Wiindlones
Bbeclia
Encoder

Mecha
Encoder 9.0

Mero 7 Ukra
Ediition

Roxion

Widleo Werve

Movie Creator
15

5 pav. WorldBencho testy rezultatai

Suminiai testavimo rezultatai (kartu su ,,WorldBenc‘h testais) pateikti 8 lentel¢je.

WinZip 100

= Be antivirusines
- AR

O Avast

O Sophos

- AN

| F-Securs

m Hingsoft

O McAifes

- Symantec
m Kaspersky
OESET

o Microsoft

- Morman
-G DAt

= Bidefender
= Trustport
meScan

8 lentele. Bendyri testavimo rezultatai

Eil. | Antivirusi | Faily Suarchyvavi | Kodavimas | Idiegimas Parsisiuntim | Programy Wo | Bendr
nr. | né kopijavimas | mas /perkodavi | /paSalinimas | as paleidimas | rld |i
programa | (vidurkis)* /i§archyvavi | mas (Word+PDF | Be | rezult
mas vidurkis) nch | atai
1. AVIRA Greitas (10) Labai greitas | Labai Labai Labai Labai 114 | 199
(15) greitas (15) | greitas (15) | greitas (15) | greitas (15)
2. Kingsoft Labai greitas | Labai greitas | Labai Greitas (10) | Labai Labai 111 | 196
(15) (15) greitas (15) greitas (15) | greitas (15)
3. F-Secure | Labai greitas | Labai greitas | Labai Labai Labai Labai 112 | 195
(8) (15) greitas (15) | greitas (15) | greitas (15) | greitas (15)
4, Sophos Greitas (10) Labai greitas | Labai Labai Labai Greitas (10) | 112 | 193
(15) greitas (15) | greitas (15) | greitas (15)
5. Kaspersk | Labai greitas | Labai greitas | Labai Greitas (10) | Labai Labai 110 | 193
y (13) (15) greitas (15) greitas (15) | greitas (15)
6. Microsoft | Labai greitas | Labai greitas | Labai Labai Labai Labai 107 | 190
(8) (15) greitas (15) | greitas (15) | greitas (15) | greitas (15)
7. Avast Labai greitas | Labai greitas | Labai Greitas (10) | Greitas (10) | Greitas (10) | 113 | 188
(15) (15) greitas (15)
8. Symantec | Labai greitas | Labai greitas | Labai Greitas (10) | Greitas (10) | Labai 110 | 188
(13) (15) greitas (15) greitas (15)
9. ESET Greitas (10) Labai greitas | Labai Labai Greitas (10) | Greitas (10) | 108 | 183
(15) greitas (15) | greitas (15)
10. | McAfee Labai greitas | Labai greitas | Labai Vidutinis Vidutinis Greitas (10) | 111 | 174
(13) (15) greitas (15) | (5) (5)
11. | Norman Vidutinis (5) | Labai greitas | Labai Greitas (10) | Labai Vidutinis 104 | 169
(15) greitas (15) greitas (15) | (5)
12. | AVG Greitas (8) Greitas (10) | Labai Vidutinis Leétas (0) Labai 111 | 164
greitas (15) | (5) greitas (15)
13. | Bitdefend | Labai greitas | Labai greitas | Labai Leétas (0) Leétas (0) Labai 96 | 154
er (13) (15) greitas (15) greitas (15)
14. | G DATA | Labai greitas | Labai greitas | Labai Leétas (0) Leétas (0) Greitas (10) | 104 | 152
(8) (15) greitas (15)
15. | eScan Vidutinis (3) | Labai greitas | Labai Labai Labai Greitas (10) | 64 | 137
(15) greitas (15) | greitas (15) | greitas (15)
16. | Trustport | Labai greitas | Greitas (10) | Labai Létas (0) Létas (0) Vidutinis 90 | 125
(8) greitas (15) (5)

* Kelis kartus buvo atliekami bandymai

Be antivirusinés programinés jrangos WorldBench testai bendroje sumoje surinko 116 baly.
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Vertinimas buvo vykdomas pagal 9 lenteléje esancius Kriterijus.

9 lentele. Vertinimo kriterijai

Veiksmas Pasirinktas Kkriterijus Kriterijaus jvertinimas

Nuo +0 % iki +25 % Labai greitas
Faily kopijavimas Nuo +25 % Ikl +50 % G.re""’?s -

Nuo +50 % iki +100 % Vidutinis

Virs +100 % Létas

Nuo +0 % iki +20 % Labai greitas
Suarchyvavimas/iSarchyvavimas Nuo +20 % Ikl +40 % G!’elta}s -

Nuo +40 % iki +80 % Vidutinis

Virs +80 % Létas

Nuo +0 % iki +15 % Labai greitas
Kodavimas/perkodavimas Nuo +15 % 'k' +30 % G_reita_s -

Nuo +30 % iki +50 % Vidutinis

Virs +50 % Létas

Nuo +0 % iki +25 % Labai greitas
Idiegimas /paSalinimas Nuo +25 % Ikl +50 % Gre“qs -

Nuo +50 % iki +100 % Vidutinis

Virs +100 % Létas

Nuo +0 % iki +50 % Labai greitas
Programy paleidimas Nuo +50 % iki +100 % Greitas

Nuo +100 % iki +200 % | Vidutinis

Virs +200 % Létas

Nuo +0 % iki +25 % Labai greitas
Faily parsiuntimas i§ Interneto Nuo +25 % iki +50 % Greitas

Nuo +50 % iki +100 % Vidutinis

Virs +100 % Létas

Tyréjai jspeja, kad sistemos testavimo rezultatams daug jtakos turi ir pasenusi techniné

jranga, neiSvalytas kietasis diskas (turi buti palikta bent 20 % laisvos disko vietos).

2.2.3. Anomaliniy aptikimy stebéjimas sumaniuosiuose telefonuose

Aubrey-Derrick Schmidt, Frank Peters ir Florinan Lamour analizavo, kaip galima

stebéti sumaniojo telefono biiseng ir panaudoti tai anomaliniams aptikimams. Stebimos

savybés nusiunciamos j nutolusj serverj. Testavimui buvo naudojamas Nokia E61 sumanusis

telefonas su Symbian operacine sistema (OS 9.1), turintis 64 Mb jterpta atminties kortelg, kuri

leidzia talpinti joje jvairius failus (pavyzdziui, video). ] telefong jdiegtas Symbian C++

stebéjimo klientas (angl. monitoring client), kuris kas 20 sekundziy siunc¢ia savybiy vektoriy

(angl. feature vector) j testuojamg server] su vieSu IP adresu ir turin¢iu duomeny baze.

Siunciamo savybiy vektoriaus dydis apie 8 Kb, ir talpina savyje apie 50 savybiy [14].

Stebé¢jimo klientas susideda iS trijy pagrindiniy komponenty:
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1) Vartotojo sgsajos — ji leidzia jvesti komandas (tokias kaip serverio ar prievado
pakeitimus). Sis komponentas gali biiti panaudojamas ir kliento biisenai patikrinti, pavyzdziui,
siuntimo ar parodyti anomaliniy rezultaty aptikimui.

2) Komunikacijos modulio — atsakingas uz rySio buiseny valdymg ir savybiy vektoriy
siuntimg. Jei klientas negali prisijungti dél dingusio signalo, §is modulis laiko duomenis
buferyje tol, kol vél atsiranda rySys. Jei ry$io néra dar pries tai, kol buferis yra pripildytas, tai
yra pridedamas paskutinis vektorius ir paSalinamas pirmas. Komunikavimui su serveriu §is
modelis naudoja SOAP (Simple Object Access Protocol) ziniatinklio paslaugas. Taciau tiek
duomeny siuntimas, tiek pasiruoSusio siysti rézimas gan brangiai atsiliepia baterijos energijai.
Tam, kad biity kuo maziau energijos sgnaudy, visi duomenys laikomi lokaliai ir siun¢iami
masiskai po to, kai pasiekia slenkstinj lygj (angl. threshold level).

3) Savybiy isskleidéjo (angl. feature extractor). Jis turi keletg skirtingy komponenty,
kurie renka ir skaiCiuoja savybes. Savybés apibiidina stebimo jrenginio biisena. Jis buvo
sukurtas paémimui naujy stebimy duomeny kas 30 s. Duomenys yra laikomi lokaliai ir véliau,
kai pasiekiamas slenkstis, siun¢iami serveriui naudojant atitinkamg paslauga.

Gali bati tiriamos tokios savybés:

e Atminties talpa — savybé, kuri gali buti ir lengvai ple¢iama. Parodo laisvos atminties
kiekj, Kb. Programoms reikia maziau ar daugiau atminties resursy, tam, kad galéty tinkamai
dirbti. Taigi kiekviena piktavali$ka programa §ig verte turéty paveikti.

e Vartotojo neveiklumas — parodo, ar buvo nuspaustas koks nors mygtukas per
paskutines 10 s.

¢ Procesy skaiCius — parodo veikianciy procesy skaiciy.

e CPU (procesoriaus) naudojimas - parodo iSnaudotag CPU procentais.

e Siysty SMS skaicius — parodo siysty SMS skaiciy siuntimo kataloge.

Norint istirti Sias sistemos savybes veikiant piktavaliSkai programai, pirmiausia buvo
tiriamos normalios sistemos biisenos savybés. Buvo tiriama 10 atvejy:

e SMS siuntimas ( a) siunciant tus¢ig zinute, b) rasant ir siun¢iant 150 simboliy Zinute,
¢) raSant ir siunc¢iant 300 simboliy zinute ir d) raSant ir siun¢iant 150 simboliy zZinute daugybei
vartotojy),

e taip pat testavimui buvo naudojami trys skirtingi zaidimai,

e siunéiamos tus¢ios MMS Zinutés,

e raSoma ir siunc¢iama 150 simboliy MMS Zinute, raSoma ir siun¢iama MMS Zinuté su
prisegtu paveiksléliu,

e PDF failo skaitymas,
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e narSymas Internete (kai atidaromos skirtingos nuorodos ir atsiunc¢iamas
paveiksliukas),

¢ Bluetooth technologijos veikimas,

e jvairiy elektroniniy pasty panaudojimas,

e atsisiuntimas i$ Interneto 8Mb MP3 failo ir jo klausymas,

e naujo jraSo darymas kalendoriuje.

Gauti rezultatai parodé, kad kiekvienas $is atliktas veiksmas pateikia skirtingus savybiy
pakitimo rezultatus (pavyzdziui, zaidimas daug daugiau iSnaudoja CPU negu MMS Zinutés).
Atlikus §j testa buvo vykdomas kitas, kuriame panaudota piktavaliSka programa, tam, kad
istirti kenkéjiska elgesj. Aktyvuota piktavaliska programa siunt¢ SMS zinute kiekviengkart, kai
buvo paspaudziamas klavisas ,,2%. Uzfiksuota, kad kiekviengkart, kai siun¢iamy zinuciy kiekis
padidéja, padidéja ir procesy skai¢ius bei CPU naudojimas, bet sumazéja atmintis.

Sis metodas, kai perduodami savybiy vektoriai j nutolusj serverj, parodo piktavalisky
programy veikla. Tai leidzia aptikti ir dar nezinomas piktavaliSkas programas.

2.2.4. Energija eikvojanciy piktavaliSky programy aptikimas

Hahnsang Kim, Joshua Smith ir Kang G. Shin, Micigano universiteto darbuotojai,
atliko tyrima su energija eikvojanéiy anomalijy aptikimo sistema, kuri stebi, aptinka ir
analizuoja anksCiau nezinomas mobilaus jrenginio energijos iSeikvojimo grésmes. Tyrime
naudojamas HP iPAQ rx4200 jrenginys su Windows Mobile 5 operacine sistema [5].

Universiteto darbuotojy sukurta piktavalisky programy aptikimo sistema susideda i$
dviejy pagrindiniy komponenty:

1) Energijos stebétojo — jis renka energijos pavyzdZius ir i§ Siy pavyzdziy sudaro
energijos i1Seikvojimo istorijq.

2) Duomeny analizatoriaus — jiS generuoja energijos parasg i$ suformuotos istorijos.
Energijos paraso generavimui naudojamas efektyvus triukSmo filtravimo metodas ir duomeny
suspaudimas, taip mazinant aptikimo sgnaudas.

Sie du komponentai veikia ir kartu, ir atskirai (parodyta 6 paveiksle).
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Energijos stebétojas Duomeny analizatorius

Patikrinimas

Cruomenyy

i I
| 1
1 [}
1 [}
! apdorajimas | DB
H Paratas DB I
1 — L -

Y . i
1 ! 4 i 1 =
| - —_—
[ T

Al

E tipas
6 pav. Anomalijas aptinkancios sistemos architektira

Energijos stebétojas sgveikauja su mobiliu jrenginiu imdamas energijos iSeikvojimo
pavyzdzius, kurie panaudojami energijos iSeikvojimo istorijos suformavimui. Duomeny
analizatorius apdoroja energijos sunaudojimo istorija su A tipo irenginiu (pagrindinis mobilus
jrenginys) arba su B tipo jrenginiu (nutoles serveris ar duomenis sinchronizuojantis
kompiuteris). Energijos iSeikvojimo istorija i§ mobilaus jrenginio perduodama serveriui ar
duomenis sinchrozinuojaniam kompiuteriui per USB jungtj. Duomeny perdavimas antru
atveju nesuvartoja baterijos energijos, nes sumaniyjy telefony baterija per USB jungtj dar ir
pasikrauna. Energijos iSeikvojimo istorijos perdavimas oru naudoja baterijos energija, taciau
jos sunaudojama maziau nei perduodant lokaliai (iStirta, kad, pavyzdziui, 32 Kb duomeny
perdavimas WiFi radijo bangomis aktyviu rézimu mobiliame jrenginyje suvartoja 1,4 dZaulio
maziau energijos negu skaitant duomenis i§ maZos atmintinés laukimo rézimu). Taip pat
patogu ir tai, kad apie 1 Kb dydZzio energijos i$eikvojimo istorijos gali biiti perduodamos vienu
WiFi paketu.

Sio tyrimo metu buvo sukurtos keturios piktavaliskos programos ir nagrinéjami
mobiliajame jrenginyje jy veiksmai, formuojantys energijos parasa.

Si piktavaliskas programas aptinkanti sistema sutaupo apie 95 % talpos, neprarandant

aptikimo tikslumo, ir 99% tikslumu atpazjsta piktavaliskas programas.

2.3. Analizés iSvados
Atliekami tyrimai, parodantys kiek energijos iSeikvoja pagrindiniai mobilaus jrenginio

komponentai (procesorius, atmintis, ekranas, garso, vaizdo sistema, bevielis rysys). leSkoma ir

metody, kaip sumazinti energijos sagnaudas, reikalingas $iy komponenty veikimui.

20



Plintanc¢ios piktavaliskos programos padaro Zalos ir silpniausiajai mobilaus jrenginio
vietai — baterijai, todé¢l ieSkoma naujy budy ir metody kaip apsaugoti mobilius jrenginius nuo
Siy kenkejisky programy ir sutaupyti jrenginio baterijos energija.

Norint apsisaugoti nuo piktavalisky programy, naudojami parasais bei elgesiu pagrjsty
virusy aptikimo metodai. ParaSais pagrjstas virusy aptikimas nelabai tinka mobiliems
jrenginiams dél jy riboty iStekliy (procesoriaus, atminties, baterijos energijos). Mobiliy
jrenginiy piktavaliSkoms programoms aptikti geriau yra naudoti elgesiu pagristus aptikimo
metodus, juolab, kad Siuo atveju yra daugiau galimybiy aptikti ir dar neZinomas piktavaliSkas
programas.

Pagrindiné apsisaugojimo nuo piktavalisky programy priemoné - antivirusinés
programos. Antivirusiniy programy gamintojai atlicka daugybe testy, tokiy kaip aptikty
klaidingy aliarmy skaiéius, perzitréjimo greitis, ir t.t. Taciau néra pateikta duomeny, kiek
procenty jrenginio energijos iSeikvoja antivirusiné programa. Tai ypac aktualu delniniams
kompiuteriams, kuriy baterijos gyvavimo laikas, naudojantis jvairiomis $io mobilaus jrenginio

funkcijomis, ir taip ribotas.
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3. PROGRAMINES IRANGOS DELNINUKO ENERGIJOS
SUVARTOJIMO TYRIMUI PROJEKTAVIMAS

Eksperimentui atlikti sukurta programing jranga. Panaudotos Sios priemongs:

e Microsoft Windows operacinés sistemos .NET Compact Framework sandara
(pasirinkta $i, nes saugos atzvilgiu ji suteikia saugesnj programavima $ioje aplinkoje, bei tinka
mobiliems jrenginiams su Windows Mobile OS).

e Visual Studio 2008 Professional Edition.

e ObjektiSkai orientuota programavimo kalba C#.

e Delninukas su Windows Mobile Professional 6 SDK OS.
3.1. Programos struktiira

Programin¢ jranga atidaro, uzdaro skirtingy formaty Microsoft Office failus; kopijuoja,
perkelia Siuos failus i§ vieno katalogo j kita, iStrina perkeltus failus; atidaro failg ir i ji jrasinéja
nustatytg simboliy eilutg. Atliekant Siuos veiksmus stebimas delnininio kompiuterio baterijos
energijos likutis, kuris, kartu su Kkitais stebimais parametrais, fiksuojamas rezultaty failuose.

Programos struktiira pavaizduota 7 paveiksle.

/ Pagrindiné forma \

Vaizdo sistema

i N
[ g | [ e |

Duomeny saugykla

A

. . . Matavimo Naudojami .
Veiksmai Iteracijos Ls . j. Rezultaty failas
taskai failai
ijuoti Word Excel
Atidaryti KOPIJUOFI Jvedamos Jvedamos ‘ ‘ ‘ ‘ " .
= . Perkelti N R JraSomas testuotojo
UZdaryti e testuotojo testuotojo
IStrinti Y
PowerPoint
\ 4
Atidarymas

Jrasymas j failg
UZdarymas

7 pav. Programos struktiira

Tyrimas bus atlickamas jdiegiant pasirinkta programing jrangg ] delninj kompiuterj.

Duomeny tyrimui faily strukttira pavaizduota 8§ paveiksle.
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Atidarymas

‘ Be AV ‘ ‘ AV1 ‘ ‘ AV2 ‘ ‘ AV3 ‘

A

UZdarymas

8 pav. Duomeny tyrimui faily struktiira [15]

Sukurta programiné¢ jranga leis atlikti auk$¢iau minétus su veiksmus su failais.

,Windows Mobile Device Center* programiné jranga leidzia sékmingai saveikauti mobiliam

jrenginiui su kompiuteriu kei¢iantis programomis ir duomenimis (kompiuteryje turi biiti jdiegta

Microsoft Windows operaciné sistema). Tyrimui sukurtas katalogas ,,Tyrimas®, kurio turinj

matome 20 paveiksle. Faily pavadinimai ir kelias iki katalogo nurodytas programoje. Nejkélus

i kataloga ,, Tyrimas“ programoje nurodyty faily arba jkélus juos kitokiais pavadinimais, nei yra

nurodyti programoje, programa neveiks ir bus gaunamas atitinkamas klaidos pranesimas.

Failai
i
7 \
- — -
— rd
_— yd \
— * .
Matavimo Iteracijy " .
. . Sauga Veiksmai
tagky skaifius skaifius €
I C Q
| / \ /
Atidaryti Kopijuoti Atidarymas
‘ AT | ‘ A2 | Uzdaryti Perkelti Iradymas j failg
|Strinti Uidarymas
ava ‘ Waord ‘ ‘ Excel ‘

i . PawerPoint
‘ Privalomas A Pasirenkamas -

J, Heprivalomas

9 pav. Pozymiy diagrama

IS faily pozymiy diagramos ( 9 pav.) matome, kad butina nurodyti matavimo tasSky

skaiciy, iteracijy skaiCiy, atlickamus veiksmus. Saugumo pasirinkimas nebiitinas (kai tyrimas
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atlickamas be antivirusinés programinés jrangos). Biitina pasirinkti vieng i§ galimy veiksmy
darbui su failais.

Kad nebtity naudojama energija vaizdo rodymui atliekant veiksmus su failais ir bty
gaunami kuo tikslesni tyrimo rezultatai, yra sukurta funkcija ,,Video Power Off*, leidzianti
iSjungti delninuko vaizdo sistemg, kai yra nustatomi 9 pav. pavaizduoti butini parametrai ir
tada paleidziama vykdyti programa. Kadangi delninio kompiuterio atmintis néra tokia didelé
kaip asmeninio ar stacionaraus kompiuterio, tyrime naudojami iki 1IMB dydzio failai ir su jais

atlickami veiksmai tiek karty, kiek iteracijy nustatome (10 pav.).

Jrankis

Gatalogo "Tyrimas" suformavimaE

e

Tyrimas
[Pasirenkama, kurj failg
atidarinéti ir uzdarinéti]

s

< Faily atidarymas > Faily atidarymas

Matavimas
@Cijo:s

e

Faily atidarymas

U

Matavimas Matavimas

Iteracijos

Matavimas

Rezultaty registravimas

10 pav. Matavimy algoritmas faily atidarymui,uzdarymui
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Eksperimento rezultatai saugomi delninio kompiuterio flash atmintyje, CSV tipo ,,Log*
faile (.txt). Tokj failg patogu importuoti j Microsoft Excel programg ir ten atlikti grafinius

duomeny apdorojimus.

Pagrindinis programos delninuko langas pateiktas 11 paveiksle.

' |Energijos tyrimaibe | ¢

[] Ekrano igjungimas

Tteracijy kiekis:
Matavimo taskai:

Yeiksmai:

Word

Excel

PowerPoint
Copy/Move/Delete
Prirnes/Filel0

Rezultaty failas: [Log.txt |

vykdyti = Baigti darba

11 pav. Programos langas

Laukelyje nepasirinkus kokius veiksmus vykdyti su failais ir paspaudus mygtuka

., Vykdyti®, pagrindiniame programos lange atsiranda prane$imas (zitiréti 12 paveikslg.)

~{

Iteraci—<

Matay

Nepasirinkote veiksmo su
failais!

Weiksr v |

Rezultaty failas: Log.txt

Baigti darba

12 pav. Pagrindinis programos langas su klaidos pranesimu
Panaudojimo atvejy schema pateikta 13 paveiksle. Siuo atveju yra tik vienas,

inicijuojantis aktorius — zmogus, kuris testuoja sukurtg programing jranga.
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“/Pradiniai

duomenys

«include» ———
Faily atidarymas,
uzdarymas
Matavimo taskai
«include» \\
«include» /

(=

Pradiniai
duomenys

Faily kopijavimas,
perkélimas, istrynimas

Matavimo taskai

(f,i lL,J,de» \Q@
/Iter@ S

N e

[ SuAv

Testuotojas

«extend»

«include» Pradiniai

duomenys

@vimo@

Failo atidarymas, jrasymas j
failg, uzdarymas

@q tvarkymas

[ Iteracijos

«include» Rezultaty failo duomenys

13 pav. Panaudojimo atvejy schema

3.2. Programos aprasymas

Matavimai atliekami kelis kartus, su jdiegta pasirinkta antivirusine programine jranga ir
be jos. Prie$ atlickant tyrimg nurodomi bitini parametrai: iteracijy skaicius, matavimo tasky
skaiCius, veiksmas su failais, i§jungiamas ekranas.

Pasibaigus programos vykdymui ekranas automatiskai jsijungia. Suformuojamas
rezultaty failas. Kadangi atliekamas ne vienas tyrimas, tai patogu kiekviengkart, pries
paleidziant vykdyti programg, nurodyti vis kitg rezultaty failo pavadinimg, kuriuo bty

iSsaugoti matavimy duomenys.
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Rezultaty faile saugoma informacija apie failus (kokio tipo ir dydzio failas buvo

atidarytas, kiek karty); koks buvo atliekamas veiksmas; iteracijy skaicius, parodantis kiek cikly

buvo atlikta, fiksuojami matavimo taskai; laikas prie§ atliekant veiksmus su failu bei po

atlikimo; delninuko baterijos energija procentais. Matavimo intervalas gaunamas iteracijy

skai¢iy padalinus i§ matavimo taSky skaiCiaus. Detalesnis rezultaty failo lauky aprasymas

pateiktas 10 lenteléje.

10 lentelé. Rezultaty failo lauky sqrasas ir aprasymas

Eil. Nr. | Lauko pavadinimas Lauko apraSymas

1. FileType Failo tipas arba atliekamas veiksmas
2. Iteration Iteracijy skaicius

3. Measurement Matavimo taskai

4, ByteCount Cikle prasukty baity skaicius

5. Date Tyrimo vykdymo data (metai, ménuo, diena)
6. Time Vykdymo laikas

7. ACLineStatus Eilutés biisena

8. BatteryLifePercentage Baterijos gyvavimo laikas, %

9. BatteryVoltage Baterijos jtampa

10. BatteryCurrent Baterijos srové

11. BatteryTemperature Baterijos temperattira

Kaskart, nurodzius iteracijy bei matavimo tasky skaiciy ir pasirinkus norimg veiksma

su failais, CSV faile fiksuojami rezultatai. Rezultaty failo pavyzdys matomas 14 paveiksle.

FileType;lteration;Measurement;ByteCount;Date;Time;ACLineStatus;BatteryLifePercentage;BatteryLifeT

ime;BatteryFullLifeTime;BatteryVoltage;BatteryCurrent;BatteryTemperature;

Word;0;0;0;11.01.26;09:41:43;0ffline;100;4294967295;4294967295,0;0;0;

Word;35;1;28761600;11.01.26;10:00:33;0ffline;93;4294967295;4294967295;0;0;0;

Word;70;2;57523200;11.01.26;10:19:24;0ffline;86;4294967295;4294967295;0;0;0;

Programoje sukurta standartiné forma public partial

14 pav. Tekstinio failo pavyzdys su tyrimo rezultaty duomenimis

class Forml

Form. Joje apraSyti naudojami metodai ir kintamieji, kurie jjungia, iSjungia ekrang, nuskaito

pradinius duomenis, jraSo gautus duomenis j rezultaty failus.
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Forml ) )

Class
=+ Farm

=l Fields

batteryMeter
buttonl

catalog
checkBouScreenLight
comboBoxMode
components
CurrentProcess
fileStream

fileType

labell

lakel2

latel3

labeld

legFileMame
legFilePath
mainhlenul
measurmentlntersal
measurmentPoints
renultemExit
menultemStart
MowveDestination
Processfrguments
ProcescFileMame
pwOnOff
StartGUIProcess
textBoxFileMame
textBoxlterationMumber
textBoxMeasurementPoints
Trials

Properties

% %% %% %% %% %% %% %% %% T %

Methods

LS A

15 pav. Naudojamy kintamyjy sqrasas

Ne visi 15 paveiksle matomi kintamieji (kaip kad ,.fileType®, ,,measurmentPoints*) yra

jraSomi | rezultaty failus, dalis jy naudojami programoje kaip tarpiniai ar pagalbiniai

kintamieji.
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}}I

" Formil
Class
=+ Form

4l Fields
tl Properties

= Methods

2" AreFieldsReady
2" buttenl_Click
¥ Dispose
2" doCperaticn

% Forml

2¥ InitializeComponent

2% menultemExit_Click

" menultemStart_Click

W SetValues

2" Start_ProcessWithGLUI
2" Start_ProcessWithoutGLUI
W startBatteryMeter

2"¥ StartlE

W stopBatteryMeter

16 pav. Naudojamy metody sqrasas

Trumpas 16 paveikslo piktogramy paaiSkinimas:

M ,protected“-metodas, matomas tik klasés kuréjui;
2 »private“-metodas, matomas tik klasés kiiréjui;

¥ public“-metodas, matomas visiems.

Pagrindiniy metody paaiSkinimas:

Metodu ,,AreFieldsReady“ patikrinama, ar pasirinktas vykdyti veiksmas su failu.
Baterijos matavimas pradedamas metodu ,,StartBatteryMeter, o stabdomas metodu
,StopBatteryMeter. Pradiniai nustatymai atlickami metodu ,,SetValues“. Metodu

,,doOperation* atlickami faily atidarymo ir baterijos matavimo veiksmai.

3.3. Reikalavimai sistemai

3.3.1. Funkciniai reikalavimai

1. Programa turi leisti pasirinkti ir atidaryti suformuotg kataloga ,, Tyrimas*.
2. Programa turi leisti atidaryti ir uzdaryti failus kataloge.

3. Programa turi leisti i§jungti grafing korta bei jos maitinima.

4. Programa turi leisti nustatyti norimg iteracijy kiekj.

5. Programa turi leisti nustatyti norimg matavimo tasky skaiciy.
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6. Programa turi fiksuoti matavimus.
7. Programa turi leisti registruoti ir i§saugoti rezultatus.
8. Programa turi leisti jrasyti norimg rezultaty failo pavadinimg.

9. Programa turi leisti atlikti eksperimentg su antivirusine programine jranga ir be jos.

3.3.2. Nefunkciniai reikalavimai

1. Programa turi bt realizuota C# programavimo kalba.

2. Paleista programa turi veikti cikle (atidarinéti failus nustatytg iteracijy skaiciy bei
registruoti rezultatus) be vartotojo jsikiSimo iki i§seks delninuko baterija.

3. Delninuke turi biiti galimybé suformuoti katalogg i§ Word, Excel ir PowerPoint
programy faily.

4. Delninuke turi buti palaikoma Windows Mobile Professional 6 SDK operaciné
sistema.

5. Pasirinkta antivirusiné programiné jranga turi biiti tinkama delninukui.
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4. EKSPERIMENTINIS DELNINUKO ENERGIJOS SUVARTOJIMO
TYRIMAS

Eksperimentas atliekamas panaudojant delninj kompiuterj ASUS P750. Jo pagrindiniai
parametrai:

e Procesorius: PXA270 520 MHz.

e Atmintis: 256 MB.

e OS: Window Mobile 6 Professional.

4.1. Eksperimento metodika

Eksperimente naudojami jvairiy formaty Microsoft Office failai. Rankiniu bidu
suformuojamas katalogas ,, Tyrimas®“ (ziaréti 17 pav.), kuriame patalpinami .doc, .xls, .ppt

formato failai.

Tyrimas

= Word

R Excel

>

. PowerPoint

17 pav. Katalogo ,, Tyrimas * turinys

Pries atlickant eksperimentg yra pilnai pakraunama delninuko baterija. Kad
eksperimento rezultatai bity tikslis, grafiné korta ir jos maitinimas i§jungiami, taigi, veiks tik
procesorius ir atmintis.

Eksperimentas atlickamas pagal kelis kompanijos ,,PassMark Software* 2010 m.
rugséjo 30 d. antivirusinés programinés jrangos testavimo etalonus [11] (3 priedas; trecias,
desimtas ir penkioliktas etalonai).

Eksperimente tiriama, kiek procenty delninuko baterijos iSeikvos Sie veiksmai:

1. Delninuko MS Office faily atidarymas / uzdarymas:

a) Word,
b) Excel,
¢) Power Point.
Eksperimente naudojami atsitiktinai naudotojo kompiuteryje parinkti MS Office failai

(zr. 18 pav., 2 priedas). Jie yra jkelti j katalogg ,,Tyrimas*.
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l@ . Bookl.xls

Microsoft Excel 87-2003-werkblad
— | 254 KB

@ b Docl.doc
Microsoft Word 97 - 2003-docum...
802 KB

Presentationl.ppt

PPT File
’ 519 KB

18 pav. Eksperimente naudojami MS Office failai

Tiriama, kiek laiko ir delninuko energijos bus sunaudota Siy faily atidarymui,
uzdarymui.

2. Faily kopijavimas, perkélimas ir i$trynimas.

Paleidus programa, automatiskai yra sukuriami trys katalogai: ,,Saltinis“, ,,Kopijuoti** ir
,Perkelti“. ] pradinj kataloga (,, Saltinis*) rankiniu biidu patalpinami tie patys eksperimente
naudojami keliy formaty failai (18 paveikslas). Tada atlickami §ie veiksmai (zitréti 19 pav.) :

a) i$ katalogo ,,Saltinis“ visi jame esantys failai nukopijuojami j kataloga ,.Kopijuoti,

b) is katalogo ,,Kopijuoti“ visi jame atsirade¢ failai perkeliami j kataloga ,,Perkelti®,

c) i8 katalogo ,,Perkelti* iStrinami visi jame esantys perkelti failai.

Perkelti
y N
Kopijuoti
A
Saltinis

Word

Excel

PowerPoint

Y00

>

19 pav. Katalogai funkcijai ,, Kopijavimas-perkélimas-istrynimas * atlikti
Tiriama, kiek laiko ir delninuko energijos bus sunaudota kataloge esanciy faily
kopijavimui, perkélimui ir iStrynimui.
3. Irasymas | failg, atidarymas ir uzdarymas.
Programiskai yra sukuriamas failas testing.txt, failas atidaromas, j ji jraSoma eiluté
,, Writing this to a file.\n", tada failas uzdaromas. Po $iy veiksmy failas vél atidaromas, jrasoma
dar viena tokia pati eiluté ir failas uzdaromas. Taip, kartojant tuos pacius zingsnius, ] failg yra

jraSoma 100 eiluciy.
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Tiriama, kiek laiko ir delninuko energijos bus sunaudota jraSymui j failg, jo atidarymui
ir uzdarymui.

Visi minéti veiksmai yra atlickami programiskai, imituojamas naudotojo darbas.
Matavimai atliekami kelis kartus: be antivirusinés programinés jrangos, su viena antivirusine
programine jranga, su antra antivirusine programine jranga ir su tre¢ia antivirusine programine
jranga.

Eksperimente naudojamos antivirusinés programinés jrangos atrinkimo kriterijai:

a) reitingo pozicija (viena pozicija i$ reitingo pradzios, kita - i§ vidurio, tre€ia - i$ galo (
20 pav),

b) bent viena jy yra Microsoft partneriy rekomenduojamy antivirusiniy programiniy
jrangy mobiliems jrenginiams sarase (20 pav.),

c¢) tinkamumas delniniams kompiuteriams,

d) tinkamumas Windows Mobile 6.0 operacinei sistemai,

e) bandomasis periodas — ne mazesnis nei viena savaiteé.

Antivirusiné programiné jranga atsisiunciama i§ gamintojy pagal nepriklausomos
laboratorijos ,,AV-comparatives* reitingy rezultatus (2009 m. gruodis) deSimtuke pavaizduotos
antivirusinés programinés jrangos) bei pagal Microsoft partneriy rekomenduojamas

antivirusines programas mobiliems jrenginiams (zitiréti 20 pav.).

ANTIVIRUSINE PROGRAMINE

IRANGA

Reitingas Microsoft draugai
Avira BullGuard Mobile AV
Kingsoft F-Secure Mobile AV
F-Secure AirScanner Mobile AV
Sophos Symantec AV
Kaspersky Trend Micro Mobile
Microsoft Security
Avast
Symantec
Eset
McAfee

20 pav. Antivirusiné programiné jranga delninukams
Pagal auks¢iau minétus kriterijus parinkta $i antivirusiné programiné jranga ir jdiegta |

delninj kompiuterj i§ gamintojy oficialiy internetiniy Saltiniy [7,8,9]:
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1.

nustatymai, naudojami tyrime, pateikti 11 lenteléje.

LKaspersky 9.0, Sios antivirusinés programinés jrangos galimybés bei

11 lentelé. ,,Kaspersky “ AV programinés jrangos galimybés ir nustatymai

Funkcija

ApraSymas

Nustatymai

Apsauga nuo
virusy

Apsaugo nuo kenkéjisky programy. Failai
yra perziirimi nuo jy pirmo pasirodymo
jrenginyje, paleidziant programa, atidarant
failus ir pan.

Apsauga nuo virusy: [jungta
Perziiir¢jimo objektai:

e Visi failai

e Tik vykdomi failai
Jei aptinkamas virusas:

e |zoliuoti

e [Strinti

e Paklausti naudotojo, ka

daryti toliau

Apsauga nuo

Apsaugo duomenis, esancius jrenginyje

Blokavimas: I§jungta

vagystés nuo nesankcionuotos prieigos. Funkcija | Duomeny valymas: I§jungta
naudinga, kai prietaisas pametamas ar yra | SIM stebéjimas: I§jungta
pavogtas. GPS paieska: I§jungta

Privati Apsaugo konfidencialius duomenis, kol | Rézimas:

apsauga kiti asmenys laikinai naudojasi jrenginiu. e Normalus
Yra paslepiami asmeniniai duomenys (kaip e Privatus (kontakty
jraSai ar kontaktai), susiraSin¢jimas SMS sgraSas, paslépti objektai)
zinutémis, duomenys skambuciy Zurnale,
jeinantys skambuciai ir pan.

UzZSifravimas | Saugo duomenis jrenginyje nuo Jy | Katalogy saraSas
perzitiréjimo, naudojantis jrenginiu | Blokavimo prieiga
pasaliniams asmenims. Galima uZSifruoti
norimg katalogy kiek]. Si paslauga nejjungta.

Apsauga Apsaugo nuo nepageidaujamy skambuciy | Rézimas:

pries ir SMS Zinu¢iy. Yra filtruojami skambuciai e [Sjungta

brukalus ar zinutés, panaudojant Juodajj ir Baltajj e Naudojami abu saragai

(angl. spam) | sarasus. e Baltasis sgraSas

e Juodasis saraSas

Esanti (angl. | Filtruoja iSeinancias zinutes ir skambucius, | ISjungta

parental) remiantis Juoduoju ir Baltuoju sarasais.

kontrole Siuose sarauose yra telefono numeriai,
kuriuos 8is komponentas arba blokuoja,
arba leidzia siysti Zinutes ir skambinti.

Ugniasiené Analizuoja visus jrenginio tinklo rySius. | RéZimas:

Leidzia pasirinkti, kurie sujungimai galimi e ISjungta

(pavyzdziui, el. pasto perziiréjimas), o
kuriuos blokuoti (pavyzdziui., paieska
internete, faily atsiuntima).

e Minimali apsauga
e Maksimali apsauga
e Blokuoti viska

11 lentelés tesinys kitame puslapyje
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11 lentelés tesinys

Papildomos | Leidzia siysti komanda j kitg jrenginj, tam, | Licencija
funkcijos kad biity inicijuotas nuotolinis blokavimas, | Komandos siuntimas
nuslépti duomenys ar aptikta jrenginio | Blokavimas
buvimo vieta. Komanda siunc¢iama | Duomeny i$trynimas
Sifruotos SMS Zinutés pavidalu GPS paieska
Privati apsauga
Telefono nr
Nuotolinis kodas
Duomeny bazé
Apsaugos Parodo, kokie yra pasirinkti nustatymai | e  Apsauga: Duomeny bazés:
bisena Irenginyje ISjungta
e Ugniasiené¢ : I§jungta
e  Apsauga nuo vagystés:
ISjungta
e Privati apsauga: Normali
(jprasta)
e Licencijos galiojimas: 31 d
2. »F-Secure®. Analogiskai pagrindiniai nustatymai antros antivirusinés programos

- ,,F-Secure® - parodyti 12 lenteléje.

12 lentelé. ,, F-Secure “ AV programinés jrangos galimybés ir nustatymai

Funkcija

Nustatymai

Perzitréti (angl.scan) viska

Nenaudojama

Apsauga nuo virusy

Realaus laiko apsauga: J[jungta
Automatiniai atnaujinimai:

e Visada

e Namy tinkle

o Niekada
Ugniasiené Saugumo lygis:

e UZdrausti viska

e Aukstas

e Normalus

o Leisti viskg

e [prastas

Apsauga nuo vagysciy

Nuotolinis uZrakinimas: I§jungta
Nuotolinis trynimas: I§jungta
Paskutinis uzrakinimo laikas: Nebuvo
Paskutinis uzrakinimas: Nebuvo
Pries tai buves uzrakinimas: Nebuvo

NarSymo internete apsauga

Jjungta

3. ,ESET®. Pagrindiniai nustatymai treCios antivirusinés programos -

parodyti 13 lenteléje.

LESET* -
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13 lentelé. ,,ESET “ AV programinés jrangos galimybés ir nustatymai

Funkcija Nustatymai
Perzitréti (angl.scan) viska, pasirinkta kataloga | Nenaudojama
Tikrinami praplétimai o Exe

e Dl

e Msi

o Dat

e Com

e Cab

e Ocx

e Archyvai

o Kiti
Ugniasiené Saugumo lygis:

o Leisti viskg

e Blokuoti viska

e [prastas
Apsauga nuo vagysciy Neijjungta
NarSymo internete apsauga ljungta

4 priede pateikta smulkesné informacija apie Sias mobiliyjy jrenginiy antivirusiniy
programy funkcijas ir funkcijy palyginimas tarp $iy antivirusiniy programy [6].

Kadangi delninio kompiuterio baterijos gyvavimo laikas yra ribotas, o delninuko
baterija eksperimente ketinama iskrauti iki ~20%, tai, kad programa spéty uzfiksuoti tyrimo
rezultatus, pradzioje pabandymui parenkame iteracijy skai¢iy 10-50 (ta patj bandyma atliekame
be antivirusinés programinés jrangos ir su viena bet kuria antivirusine programine jranga
kiekvienam atskiram atvejui). Pagal gautus bandymo rezultatus, atsizvelgdami ] baterijos
i$sikrovimg procentais, paskaic¢iuojame, kiek reikia iteracijy, norint delninuko baterijg iSkrauti

iki leistinos ribos. Parinktas eksperimentui atlikti iteracijy skaicius pateiktas 14 lenteléje.

14 lentelé. Eksperimentui parinkty iteracijy kiekis

Saugumas Veiksmai su failais
Delninuko MS Office faily | Faily kopijavimas, | IraSymas | faila,
atidarymas/uzdarymas perkélimas ir | atidarymas ir
Word Excel PowerPoint | iStrynimas uzdarymas
Be AV 400 2000 6000 5000 1200
Su AV 350 1500 | 4500-5000 4500 1000

Visi matavimai atliekami nurodzius vienoda matavimo tasky skaiciy — 10.
Gauti eksperimento rezultatai i§ delninuko perkeliami i stacionary kompiuterj

detalesniam apdorojimui.

4.2. Eksperimento rezultatai

4.2.1. Skaitiniai eksperimento rezultatai
Eksperimento duomenys pateikti 15- 26 lentelése.

Gauti rezultatai, atlikus tyrimg be antivirusinés programinés jrangos, pateikti 15-17

lentelése.

36




15 lentele. Eksperimento su Word ir Excel faily atidarymu, uzdarymu rezultatai be antivirusinés programinés
jrangos
Matavimo Iteracijos Baity Kiekis Laikas Baterijos
taskai likutis, %
Word Excel Word Excel Word Excel Word | Excel
0 0 0 0 0 07:52:30 17:49:15 100 100
1 40 200 32870400 52121600 08:14:03 18:12:11 91 94
2 80 400 65740800 104243200 08:35:37 18:35:07 83 88
3 120 600 98611200 156364800 08:57:11 18:58:03 76 80
4 160 800 131481600 | 208486400 09:18:43 19:20:58 68 72
5 200 1000 164352000 | 260608000 09:40:17 19:43:53 60 64
6 240 1200 197222400 | 312729600 10:01:50 20:06:49 52 57
7 280 1400 230092800 | 364851200 10:23:24 20:29:43 44 49
8 320 1600 262963200 | 416972800 10:44:58 20:52:39 37 42
9 360 1800 295833600 | 469094400 11:06:31 21:15:37 29 35
10 400 2000 328704000 | 521216000 11:28:04 21:38:32 22 28
IS viso: 03:35:34 | 03:49:17 78 72
16 lentele. Eksperimento su Power Point failo atidarymu, uzdarymu ir faily kopijavimu, perkélimu, iStrynimu
rezultatai be antivirusinés programinés jrangos
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Power | Copy, Power Point | Copy, Power Copy, Power | Copy,
Point | Move, Move, Point Move, Point | Move,
Delete Delete Delete Delete
0 0 0 0 0 01:52:26 03:33:01 | 100 100
1 600 500 318873600 806912000 03:03:32 03:51:25 92 91
2 1200 1000 637747200 613824000 04:14:40 03:51:25 87 83
3 1800 1500 956620800 2420736000 05:25:50 04:28:08 79 76
4 2400 2000 1275494400 | 3227648000 06:37:02 04:46:30 70 68
5 3000 2500 1594368000 | 034560000 07:48:17 05:04:52 62 60
6 3600 | 3000 1913241600 | 4841472000 08:59:32 05:23:13 53 52
7 4200 | 3500 2232115200 | 5648384000 10:10:47 05:41:36 46 45
8 4800 | 4000 2550988800 | 6455296000 11:22:05 05:59:58 38 38
9 5400 | 4500 2869862400 | 7262208000 12:33:27 06:18:19 30 31
10 6000 | 5000 3188736000 | 8069120000 13:44:52 06:36:41 22 24
IS viso: 11:52:26 | 03:03:40 78 76

17 lentele. Eksperimento su jrasymu j failg, atidarymu ir uZdarymu rezultatai be antivirusinés programinés

Matavi | Itera | Baity kiekis | Laikas Baterijos
mo cijos likutis, %
taskai | Primes /FilelO

0 0 0 21:07:12 100

1 120 300000 21:26:05 92

2 240 600000 21:44:57 84

3 360 900000 22:03:47 76

4 480 1200000 22:22:37 68

5 600 1500000 22:41:29 59

6 720 1800000 23:00:19 50

7 840 2100000 23:19:09 43

8 960 2400000 23:38:01 35

9 1080 | 2700000 23:56:51 27

10 1200 | 3000000 00:15:44 19
IS viso: 03:08:32 81

jrangos
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Gauti rezultatai, atlikus tyrimg su ,,Kaspersky* antivirusine programine jranga, pateikti
18-20 lentelése.

18 lentelé. Eksperimento su Word ir Excel faily atidarymu, uzdarymu rezultatai su pirma antivirusine programine

jranga
Matavimo Iteracijos Baity Kiekis Laikas Baterijos
taskai likutis, %
Word Excel Word Excel Word Excel Word | Excel
0 0 0 0 0 13:43:31 21:02:25 99 100
1 35 150 28761600 39091200 14:02:23 21:19:50 90 91
2 70 300 57523200 78182400 14:21:15 21:37:16 82 83
3 105 450 86284800 117273600 14:40:10 21:54:40 73 77
4 140 600 115046400 | 156364800 14:59:04 22:12:04 66 69
5 175 750 143808000 | 195456000 15:17:54 22:29:29 58 61
6 210 900 172569600 | 234547200 15:36:51 22:46:56 49 54
7 245 1050 201331200 | 273638400 15:55:42 23:04:22 42 47
8 280 1200 230092800 | 312729600 16:14:36 23:21:46 34 40
9 315 1350 258854400 | 351820800 16:33:30 23:39:13 27 33
10 350 1500 287616000 | 390912000 16:52:19 23:56:38 19 26
IS viso: 03:08:48 02:54:13 80 74
19 lentelé. Eksperimento su Power Point failo atidarymu, uzdarymu ir faily kopijavimu, perkélimu, istrynimu
rezultatai su pirma antivirusine programine jranga
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Power | Copy, Power Point | Copy, Power Copy, Power | Copy,
Point | Move, Move, Point Move, Point | Move,
Delete Delete Delete Delete
0 0 0 0 0 03:20:06 | 02:50:38 | 100 100
1 500 450 265728000 726220800 04:22:27 | 03:08:50 91 93
2 1000 | 900 531456000 1452441600 05:24:50 | 03:27:02 82 84
3 1500 | 1350 797184000 2178662400 06:27:16 | 03:45:15 73 78
4 2000 | 1800 1062912000 | 2904883200 07:29:41 | 04:03:26 64 70
5 2500 | 2250 1328640000 | 3631104000 08:32:07 | 04:21:36 54 62
6 3000 | 2700 1594368000 | 4357324800 09:34:33 | 04:39:49 46 54
7 3500 | 3150 1860096000 | 5083545600 10:36:58 | 04:58:01 37 47
8 4000 | 3600 2125824000 | 5809766400 11:39:26 | 05:16:13 29 40
9 4500 | 4050 2391552000 | 6535987200 12:41:55 | 05:34:24 20 33
10 5000 | 4500 2657280000 | 7262208000 13:44:17 | 05:52:36 11 26
IS viso: 10:24:11 | 03:01:58 89 74

20 lentele. Eksperimento su jrasymu j failg, atidarymu ir uzdarymu rezultatai SU pirma antivirusine programine

Matavi | Itera | Baity kiekis | Laikas Baterijos
mo cijos likutis, %
taskai | Primes /FilelO

0 0 0 17:17:18 100

1 100 250000 17:34:49 91

2 200 500000 17:52:19 82

3 300 750000 18:09:51 74

4 400 1000000 18:27:23 67

5 500 1250000 18:44:54 59

6 600 1500000 19:02:24 50

7 700 1750000 19:19:58 43

8 800 2000000 19:37:28 36

9 900 2250000 19:54:59 28

10 1000 | 2500000 20:12:32 21
IS viso: 02:55:14 79

jranga
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Gauti rezultatai, atlikus tyrima su ,,F-Secure* antivirusine programine jranga, pateikti
21-23 lentelése.

21 lentele. Eksperimento su Word ir Excel faily atidarymu, uzdarymu rezultatai su antra antivirusine programine

jranga
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Word Excel Word Excel Word Excel Word | Excel
0 0 0 0 0 09:41:43 01:23:42 100 100
1 35 150 28761600 39091200 10:00:33 01:41:02 93 97
2 70 300 57523200 78182400 10:19:24 01:58:21 86 90
3 105 450 86284800 117273600 10:38:15 02:15:43 78 83
4 140 600 115046400 | 156364800 10:57:03 02:33:01 70 77
5 175 750 143808000 | 195456000 11:15:53 02:50:19 62 69
6 210 900 172569600 | 234547200 11:34:42 03:07:37 54 62
7 245 1050 201331200 | 273638400 11:53:32 03:24:56 47 54
8 280 1200 230092800 | 312729600 12:12:20 03:42:14 40 47
9 315 1350 258854400 | 351820800 12:31:13 03:59:33 33 40
10 350 1500 287616000 | 390912000 12:50:02 04:16:51 26 34
1§ viso: 03:08:19 | 02:53:09 74 66
22 lentelé. Eksperimento su Power Point failo atidarymu, uzdarymu ir faily kopijavimu, perkélimu, istrynimu
rezultatai su antra antivirusine programine jranga
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Power | Copy, Power Point | Copy, Power Copy, Power | Copy,
Point | Move, Move, Point Move, Point | Move,
Delete Delete Delete Delete
0 0 0 0 0 22:11:40 04:09:22 | 100 100
1 450 450 239155200 726220800 23:06:12 | 04:27:30 94 95
2 900 900 478310400 1452441600 00:00:41 | 04:45:37 87 86
3 1350 | 1350 717465600 2178662400 00:55:13 | 05:03:46 80 81
4 1800 | 1800 956620800 2904883200 01:49:42 | 05:21:53 72 72
5 2250 | 2250 1195776000 | 3631104000 02:44:13 | 05:40:02 64 64
6 2700 | 2700 1434931200 | 4357324800 03:38:45 | 05:58:10 57 56
7 3150 | 3150 1674086400 | 5083545600 04:33:15 | 06:16:16 50 49
8 3600 | 3600 1913241600 | 5809766400 05:27:46 | 06:34:26 43 41
9 4050 | 4050 2152396800 | 6535987200 06:22:18 | 06:52:34 36 35
10 4500 | 4500 2391552000 | 7262208000 07:16:49 | 07:10:42 29 29
IS viso: 09:05:09 | 03:01:20 71 71

23 lentele. Eksperimento su jrasymu j failg, atidarymu ir uzdarymu rezultatai Su antra antivirusine programine

Matavi | Itera | Baity kiekis | Laikas Baterijos
mo cijos likutis, %
taskai | Primes /FilelO

0 0 0 03:07:12 100

1 100 250000 03:24:37 93

2 200 500000 03:42:01 86

3 300 750000 03:59:29 78

4 400 1000000 04:16:52 70

5 500 1250000 04:34:19 62

6 600 1500000 04:51:42 53

7 700 1750000 05:09:07 44

8 800 2000000 05:09:07 38

9 900 2250000 05:43:57 30

10 1000 | 2500000 06:01:25 24
IS viso: 02:54:13 76

jranga
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Gauti rezultatai, atlikus tyrimg su ,,ESET* antivirusine programine jranga, pateikti 24-
26 lentelése.

24 lentele. Eksperimento su Word ir Excel faily atidarymu, uzdarymu rezultatai su trecia antivirusine programine

jranga
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Word Excel Word Excel Word Excel Word | Excel
0 0 0 0 0 09:54:25 22:35:22 100 100
1 35 150 28761600 39091200 10:13:06 22:52:56 91 94
2 70 300 57523200 78182400 10:31:45 23:10:30 82 87
3 105 450 86284800 117273600 10:50:23 23:28:05 74 80
4 140 600 115046400 | 156364800 11:09:03 23:45:34 67 72
5 175 750 143808000 | 195456000 11:27:42 00:03:04 59 66
6 210 900 172569600 | 234547200 11:46:20 00:20:33 51 58
7 245 1050 201331200 | 273638400 12:04:59 00:38:05 44 50
8 280 1200 230092800 | 312729600 12:23:39 00:55:33 37 43
9 315 1350 258854400 | 351820800 12:42:18 01:13:03 29 39
10 350 1500 287616000 | 390912000 13:00:56 01:30:33 22 29
IS viso: 03:06:31 | 02:55:11 78 71
25 lentelé. Eksperimento su Power Point failo atidarymu, uzdarymu ir faily kopijavimu, perkélimu, istrynimu
rezultatai su trecia antivirusine programine jranga
Matavimo Iteracijos Baity kiekis Laikas Baterijos
taskai likutis, %
Power | Copy, Power Point | Copy, Power Copy, Power | Copy,
Point | Move, Move, Point Move, Point | Move,
Delete Delete Delete Delete
0 0 0 0 0 17:33:26 | 02:59:55 | 100 100
1 450 450 239155200 726220800 18:28:49 | 03:17:48 92 92
2 900 900 478310400 1452441600 19:24:11 | 03:35:41 83 84
3 1350 | 1350 717465600 2178662400 20:19:33 | 03:53:32 74 77
4 1800 | 1800 956620800 2904883200 21:14:56 | 04:11:25 67 70
5 2250 | 2250 1195776000 | 3631104000 22:10:18 | 04:29:16 58 62
6 2700 | 2700 1434931200 | 4357324800 23:05:38 | 04:47:08 49 54
7 3150 | 3150 1674086400 | 5083545600 00:01:00 | 05:04:59 41 47
8 3600 | 3600 1913241600 | 5809766400 00:56:22 | 05:22:53 33 40
9 4050 | 4050 2152396800 | 6535987200 01:51:44 | 05:40:44 25 33
10 4500 | 4500 2391552000 | 7262208000 02:47:06 | 05:58:37 17 29
IS viso: 09:13:40 | 02:58:42 83 74

26 lentele. Eksperimento su jrasymu j failg, atidarymu ir uzdarymu rezultatai SU trecia antivirusine programine

Matavi | Itera | Baity kiekis | Laikas Baterijos
mo cijos likutis, %
taskai | Primes /FilelO

0 0 0 06:15:51 100

1 100 250000 06:32:29 93

2 200 500000 06:49:03 86

3 300 750000 07:05:38 78

4 400 1000000 07:22:14 70

5 500 1250000 07:38:50 62

6 600 1500000 07:55:25 53

7 700 1750000 08:12:00 44

8 800 2000000 08:28:36 38

9 900 2250000 08:45:12 30

10 1000 | 2500000 09:01:48 24
IS viso: 02:45:57 73

jranga
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4.2.2. Grafiniai eksperimento rezultatai

Pagal pavaizduotus grafinius rezultatus (21, 22 pav.) matome, kad delninuko baterijai
iSsikrauti be antivirusinés programinés jrangos prireiké apie 4 valandy, o jdiegus antivirusing
programin¢ jrangg — apie 3 valandy. Faily kopijavimo veiksmams bei jraSymui j failg
delninuko baterijai iSsikrauti prireik¢é mazdaug vienodai laiko vykdant tyrimag tiek su
antivirusine programine jranga, tiek be jos, taciau atlickant tyrimus su antivirusine programine
jranga buvo nustatytas mazesnis iteracijy skai¢ius (15-26 lentelés). Siems veiksmams atlikti
pirma antivirusiné programiné jranga sunaudojo 2-8 % daugiau energijos nei antroji ir trecioji
per praktiskai tg patj laika.

Tyrime su Power Point failo atidarymu, uzdarymu po 4500 iteracijy be antivirusinés
programinés jrangos buvo sunaudota 58% energijos, pirma antivirusiné programiné jranga po
tiek pat iteracijy sunaudojo 80 % delninuko baterijos energijos, antroji — 71 %, tre¢ioji net 83
%. Taigi antivirusiné programiné jranga tiems patiems veiksmams atlikti sunaudojo 13 — 25 %
energijos daugiau. Siuo atveju tredioji antivirusiné programiné jranga esant tam paciam
iteracijy skaiéiui bei per praktiskai ta patj laikg (esant 8 min. skirtumui) sunaudojo 3-12 %

daugiau energijos nei likusios dvi.

Word tyrimas
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21 pav. Tyrimo su ,, Word “ failu rezultatai
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Excel tyrimas
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22 pav. Tyrimo su ,, Excel ” failu rezultatai
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23 pav. Tyrimo su ,, PowerPoint “ failu rezultatai

Norint pamatyti detalesnius tyrimo rezultatus, buvo paskaiciuotas ir baterijos energijos
suvartojimas procentais Simtui megabaity duomeny (24-28 pav.).

Kadangi suformuoto failo dydis paskutiniajame tyrime buvo labai nedidelis, 30
paveiksle pateiktas baterijos energijos sunaudojimas procentais Simtui kilobaity duomeny.
Tyrimuose nustatyty iteracijy skaiius néra vienodas, kadangi, atlikus eksperimenta
kiekvienam atvejui (su antivirusine programine jranga ir be jos), yra paskaiciuotas reikalingas

iteracijy skaicius delninuko iSsikrovimui iki nustatytos issikrovimo ribos (iki ~20%).
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27 pav. Ketvirto tyrimo palyginimas
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Kaip matome i§ pateikty paveiksly (24-28 pav.) energijos suvartojimo pasiskirstymas
tarp skirtingy antivirusiniy programy kito: tris kartus dominavo pirmoji antivirusing
programiné jranga, sunaudojus iki 2,21 % daugiau energijos nei likusios dvi (100 MB).
Treciojo tyrimo atveju energijos suvartojime 100 MB duomeny dominavo trecioji antivirusiné
programiné jranga, sunaudojus iki 0,13 % daugiau energijos nei kitos dvi programinés jrangos.
Taigi labai ryskaus skirtumo energijos suvartojimo atvejais 100 MB duomeny tarp tirty
skirtingy antivirusiniy programiniy jrangy néra. Be antivirusinés programinés jrangos 100 MB
duomeny yra sunaudojama iki 5,35 % maziau baterijos energijos, o 100 KB duomeny
(iraSymui | failg atlikti) — iki 0, 48%.

4.3. I§vados

e Delninuko baterija, atlickant tuos pacius veiksmus, i$sikrauna 1,14 — 1,31 karto
greiiau, kai jame yra jdiegta antivirusiné programiné jranga.

e Veikiant delninuke antivirusinei programai per tg patj laiko tarpa yra sunaudojama 6-
15% daugiau baterijos energijos nei be antivirusinés programinés jrangos veiksmams su MS
Office failais atlikti.

e Skirtingy antivirusiniy programiniy jrangy sunaudojamos energijos sanaudos, esant
panaSiems nustatymames, taip pat skiriasi 3-12 %.

e Imant tg patj iteracijy skaiciy (pavyzdziui, 350) tame paciame tyrime, pastebima, jog
antivirusiné programiné jranga sunaudoja 7-14% daugiau baterijos energijos (atliekant Word
failo atidaryma, uzdaryma) nei atliekant tg patj tyrimg be jokios antivirusinés. Atliekant Excel
failo atidarymg, uzdarymg ir praéjus tam paciam iteracijy skaiCiui (pavyzdziui, 1500)
antivirusiné programiné jranga energijos sunaudoja 11-19 % daugiau nei tas pats tyrimas be
jos.

e Be antivirusinés programinés jrangos, iki kol iSsikrauna delninuko baterija, galima
atlikti daugiau veiksmy: pavyzdziui, 50 karty daugiau atidaryti ir uzdaryti Word failg, 500

karty daugiau atlikti veiksmus su failais - kopijuoti juos, perkelti i§ vieno katalogo j kita.
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5. ISVADOS

e Analizés dalyje apzvelgti atliekami tyrimai darbo tematika. ISsiaiskinta, kokie
tyrimai atliekami su antivirusinémis programomis, kiek energijos iSeikvoja pagrindiniai
mobilaus jrenginio komponentai (procesorius, atmintis, ekranas, garso, vaizdo sistema, bevielis
rySys), iSnagrinéti metodai, sumazinantys energijos sanaudas, reikalingas $iy komponenty
veikimui.

e Projektavimo dalyje apraSyta eksperimente naudojamos programinés jrangos
struktiira, tyrimo duomeny struktira, pateiktas faily atidarymo, uzdarymo matavimy
algoritmas, panaudojimo atvejy schema. Pateiktos kintamyjy ir metody diagramos,
registruojamy tyrimo parametry apra§ymas.

e Eksperimentinéje dalyje apraSytas energijos suvartojimo, panaudojant skirtingas
antivirusines programines jrangas, tyrimas, jo metodika, pateikti skaitiniai ir grafiniai tyrimo
rezultatai.

e Nustatyta, kad veikiant delninuke antivirusinei programai per ta patj laiko tarpa
(pavyzdziui, per dvi valandas) faily atidarymui — uzdarymui sunaudojama 6-15% daugiau
baterijos energijos nei be antivirusinés programinés jrangos. Be antivirusinés programingés
jrangos Simtui megabaity duomeny eksperimento veiksmams atlikti yra sunaudojama iki 5,35
% maZziau baterijos energijos.

e Delninuko baterija, atliekant analogiskus veiksmus, i$sikrauna 1,14 — 1,31 karto
greiCiau, kai jame yra jdiegta antivirusiné programing jranga.

e Skirtingy antivirusiniy programiniy jrangy sunaudojamos energijos sanaudos, esant
panaSiems nustatymams ir atliekant tuos pacius eksperimento tyrimus, taip pat skiriasi 3-12 %.

e Jvertindamas saugumo poreikj savo mobiliam jrenginiui, pageidaujama jrenginio
gyvavimo laikg, naudojimosi jrenginio funkcijy darbui su MS Office failais daznuma,

naudotojas gali spresti, ar verta jam jsidiegti atitinkamg antivirusing programing jranga.
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Research on pocket PCs antivirus software.

7. SUMMARY

Mobile devices are spreading as fast as their capabilities are growing and their usability
is expanding. Hand-held mobile devices such as handheld computers or smart phones are
starting to change portable computers, as well as notebooks are replacing desktop PCs.
However, because of the limited battery’s lifetime usefulness of these devices reduces. Power
management is becoming one of the biggest challenge for the portable computing device. This
weakness of the mobile facility is yet to be prejudiced with malicious programs for a mobile
device, which also reduces battery’s energy. Therefore it is important to ensure the security of
a mobile device and to keep it working as long as possible.

The main defense against the malicious software tool is an anti-virus software. Anti-
virus software manufacturers perform many tests, such as found false alarms, scanning speed
and other. A number of investigations, showing how much energy expended major components
of a mobile device (processor, memory, screen, sound, video system, wireless connectivity) are
found and different kind of methods are created to reduce the consumed energy of these
components, but there is no data about how many percent of mobile device energy anti-virus
program consumes. So, before installing antivirus software on the mobile device, it would be
useful for a user to know how much battery’s energy this software uses.

The aim of this work is to investigate the influence of different anti-virus programs on a
Pocket PCs energy. For this purpose we perform different actions with Microsoft Office files:
open them and close; copy, move, delete them in different catalogues; write into a file. The

analysis is made depending on the user's chosen parameters in the level of application program.
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8. PRIEDAI

8.1. Populiarios

piktavaliSkos programinés jrangos, plintancios mobiliuosiuose

jrenginiuose ir Kitur, pavyzdziai

27 lentelé. Mobiliy piktavalisky programy pavyzdziai ir savybés

Mobili piktavaliska Savybés

programa

Cabir Dauginasi per Symbian OS jdiegimo failg (.SIS failg) ir platinamas per
Bluetooth sgsaja, ieSko kity prietaisy, kuriuose jjungtas Bluetooth,
mazina baterijos gyvavimo laikg bei Bluetooth veikimo galimybes.

Lasco Panasus j Cabir, bet gali sukurti savo .SIS jdiegimo failg ir uzkrésti
visus .SIS failus mobiliuosiuose jrenginiuose su Symbian OS, keicia
jrenginio faily katalogus.

Skulls Symbian OS priklausantis Trojos arklys, kuris pakei¢ia originalius
Symbian dvejetainius kodus, naudojamus bendrose taikomosiose
programose su nefunkciniais dvejetainiais failais, uzdraudzia visas
taikomgsias programas ir tik leidZia prietaisui priimti bei atlikti
telefono skambucius.

Mquito Siuncia neleistinas SMS  Zinutes | telefono numerius DidZiojoje
Britanijoje, Vokietijoje, Sveicarijoje, Olandijoje.

Duts UZkrecia visus vykdomus, didesnius nei 4kB failus, prisisega prie failo
ir neleidzia nieko daryti su failu, kai jis bandomas vykdyti.

Metal Gear Trojos arklys, plintantis per Bluetooth sgsaja, iS§jungia antivirusing
programg telefone ir jdiegia Cabir.G.kirming.

Gavno Trojos arklys, pasalinantis svarbius duomenis Symbian operacinéje

sistemoje, i$Saukia sistemos Kklaidas Nokia 6600 ir Nokia 6630
telefonuose ir perkrauna jrenginj.

Commwarrior

Panasus i Lasco, bet taip pat gali plisti per MMS, siun¢ia MMS
Zinutes su uzkréstu .SIS failu visiems telefone esantiems adresatams.

Mabir

Panasus j Cabir, bet taip pat plinta per MMS, skaito telefony adresy
knyga, perzitri gautas Zinutes ir siunc¢ia suklastotus atsakymus kartu
su viruso kopija.

Phage

PerraSo Palm operacinés sistemos vykdomyjy faily pradzig ir
sunaikina visas jdiegtas programas, plinta per infraraudonyjy spinduliy
jungtj ar kai sinchronizuojasi jrenginys su PalmOS per kompiuterj.

RedBrowser

Java aplinka pagrjstas Trojos arklys, siun¢ia SMS Zzinutes telefono
numeriams.

Flexispy

Symbian OS pagristas Trojos arklys, siun¢ia visag mobilaus jrenginio
naudojimo informacijg j serverj, FlexiSpy.

CardTrap

Daugiaplatformis virusas, iSjungiantis mobiligja sistema ir visas
tre¢ios Salies“ programas mobiliajame jrenginyje, uzkre¢ia atminties
kortele Windows pagrista asmeninio kompiuterio piktavaliska
programa.

Doomboot

Trojos arklys, jdiegiantis Commwarrior.B kirming ir kai Kkuriuos
sugadintus sistemos dvejetainius kodus, kas sukelia prietaiso gedimag
per kita paleidima, taip pat plinta per Bluetooth rysj.

Crossover

Visur esantis daugiaplatformis virusas (plintantis mobiliuosiuose
jrenginiuose bei asmeniniuose kompiuteriuose), atakuojantis .NET ar
NET CF Windows operacinéje sistemoje.

Mobler

Visur esantis Trojos arklys, plintantis per prieinamg rasyti terpe,
i§jungia zinomas Windows funkcijas asmeniniame kompiuteryje ir
pradedantis DoS atakas.
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8.2. Kompanijos ,,Passmark* elektroninis atsakymas j uzklausg

Data: Tue, 21 Dec 2010 12:13:06 +1100 [2010-12-21 03:13:06 EEST]
Nuo: PassMark Support <help@passmark.com>

Kam: deimante.boreisaite@stud.ktu.lt

Tema: Re: Sample of files

Hi Deimante

Thanks for your e-mail.

The report you have Tinked in your e-mail is actuall an older report from 2009; the
latest report from 2010 can be found at: http://www.passmark.com/ftp/antivirus_11-
performance-testing-ed2.pdf

To answer your request, unfortunately, we're not able to make our sample files
available to the public at this time.

I can advise that there's nothing special or unique about the word/Excel/Powerpoint
sample files that we've used, they are a random, standard selection of files which
could be typically found on user machines.

If you'd 1ike to create sample sets similar to those we have used, we've included a
detailed breakdown of file sets used for each metric in the Methodology section on
page 30 of the report Tinked above.

Etherwise, if you have any specific questions about our methodology, please let me
now.
Thanks, Deimante!

Karen Lai

PassMark Software

Suite 202, Level 2

35 Buckingham Street

surry Hills 2010 Australia
P : +61 2 9690 0444

F : +61 2 9690 0445

W: www.passmark.com

on Mon, 20 Dec 2010, deimante.boreisaite@stud.ktu.lt wrote:

[Hide Quoted Text]
Hello,

I am a student from Kaunas University of Technology. wWe are doing some
researches with antivirus programs. I am wondering is it possible to
get from somewhere some sample of files (only word, excel and power
point are needed, used in your researches
http://www.passmark.com/ftp/antivirus_10-performance-testing-ed3.pdf),
cause we want to make some testing according to your benchmarks there,
and I would 1ike to use similar files. Oof course, if it is possible.

Thank you.

Deimante Boreisaite
KTU
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8.3. Kompanijos ,,Passmark* antivirusiniy programiniy jrangy tyrimy etalonai

Performance Metrics Summary

We have selected a set of objective metrics which provide a comprehensive and realistic indication of the areas
in which an antivirus may impact system performance for end users. Our metrics test the impact of the antivirus
software on common tasks that end-users would perform on a daily basis.

All of PassMark Software’s test methods can be replicated by third parties using the same environment to obtain
similar benchmark results. Detailed descriptions of the methodologies used in our tests are available as
“Appendix 2 — Methodology Description” of this report.

Benchmark 1 — Boot Time

This metric measures the amount of time taken for the machine to boot into the operating system. Security
software is generally launched at Windows startup, adding an additional amount of time and delaying the
startup of the operating system. Shorter boot times indicate that the application has had less impact on the
normal operation of the machine.

Benchmark 2 — Scan Time

All antivirus solutions have functionality designed to detect viruses and various other forms of malware by
scanning files on the system. This metric measured the amount of time required to scan a set of clean files. Our
sample file set comprised a total file size of 1.2 GB and was made up of files that would typically be found on
end-user machines, such as media files, system files and Microsoft Office documents.

Benchmark 3 — User Interface Launch Time

This metric provides an objective indication as to how responsive a security product appears to the user, by
measuring the amount of time it takes for the user interface of the antivirus software to launch from Windows.
To allow for caching effects by the operating system, both the initial launch time and the subsequent launch
times were measured. Our final result is an average of these two measurements.

Benchmark 4 — Browse Time

It is common behavior for security products to scan data for malware as it is downloaded from the internet or
intranet. This behavior may negatively impact browsing speed as products scan web content for malware. This
metric measures the time taken to browse a set of popular internet sites to consecutively load from a local
server in a user’s browser window.

Benchmark 5 — Memory Usage during System Idle

This metric measures the amount of memory (RAM) used by the product while the machine and antivirus
software are in an idle state. The total memory usage was calculated by identifying all antivirus software
processes and the amount of memory used by each process.

The amount of memory used while the machine is idle provides a good indication of the amount of system
resources being consumed by the antivirus software on a permanent basis. Better performing products occupy
less memory while the machine is idle.

Benchmark 6 — Internet Explorer Launch Time

This metric is one of many methods to objectively measure how much a security product impacts on the
responsiveness of the system. This metric measures the amount of time it takes to launch the user interface of
Internet Explorer 8. To allow for caching effects by the operating system, both the initial launch time and the
subsequent launch times were measured. Our final result is an average of these two measurements.
Benchmark 7 — Installation Time

The speed and ease of the installation process will strongly influence the user’s first impression of the antivirus
software. This test measures the minimum installation time required by the antivirus software to be fully
functional and ready for use by the end user. Lower installation times represent antivirus products which are
quicker for a user to install.

Benchmark 8 — Installation Size

In offering new features and functionality to users, antivirus software products tend to increase in size with each
new release. Although new technologies push the size limits of hard drives each year, the growing disk space
requirements of common applications and the increasing popularity of large media files (such as movies, photos
and music) ensure that a product's installation size will remain of interest to home users.

This metric aims to measure a product’s total installation size. This metric is defined as the total disk space
consumed by all new files added during a product's installation.

Benchmark 9 — Registry Keys Added

A large registry increases a machine’s use of resources. This may negatively impact system performance,
especially on much older machines. This test measures the amount of keys and values added to registry, after
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rebooting the test machines, following a successful product installation. Lower numbers mean that a product has
added fewer keys during installation and had less impact on the registry.

Benchmark 10 - File Copy, Move and Delete

This metric measures the amount of time taken to move, copy and delete a sample set of files. The sample file
set contains several types of file formats that a Windows user would encounter in daily use. These formats
include documents (e.g. Microsoft Office documents, Adobe PDF, Zip files, etc), media formats (e.g. images,
movies and music) and system files (e.g. executables, libraries, etc).

Benchmark 11 — Installing Third Party Applications

This metric measures the amount of time taken to install and uninstall third party programs. The installation
speed of third party applications may be impacted by antivirus behavior such as heuristics or real time malware
scanning.

Benchmark 12 — Network Throughput

The metric measures the amount of time taken to download a variety of files from a local server using the
HyperText Transfer Protocol (HTTP), which is the main protocol used on the web for browsing, linking and data
transfer. Files used in this test include file formats that users would typically download from the web, such as
images, archives, music files and movie files.

Benchmark 13 — File Format Conversion

This test measures the amount of time taken to convert an MP3 file to a WAV and subsequently, convert the
same MP3 file to a WMA format.

Benchmark 14 — File Compression and Decompression

This metric measures the amount of time taken to compress and decompress different types of files. Files
formats used in this test included documents, movies and images.

Benchmark 15 - File Write, Open and Close

This benchmark was derived from Oli Warner’s File 1/0 test at http://www.thepcspy.com (please see Reference
#1: What Really Slows Windows Down). This metric measures the amount of time taken to write a file, then
open and close that file.

Benchmark 16 — Scan Time of a Solid State Drive (SSD)

This metric measured the amount of time required to scan a set of clean files that are stored on a Solid State
Drive (SSD). Our sample file set comprised of 18,000 files and was made up of files that would typically be found

on end-user machines, such as media files, system files and Microsoft Office documents.
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8.4. Mobiliy jrenginiy antivirusiniy programy savybiy sarasas ir palyginimas

28 lentelé. ,,ESET", ,, F-Secure ir ,, Kaspersky ** programiniy jrangy palyginimas pagal funkcijas

Windows Mobile OS

Produkto pavadinimas

“ESET” mobilioji
apsauga

“F-Secure” mobilioji
apsauga

“Kaspersky
“mobilioji apsauga

Palaikomos OS versijos

Windows Mobile 5.0-
6.5

Windows Mobile 5.0-6.5

Windows Mobile 5.0-
6.5

Palaikomos programos kalbos Angly kalba Angly, araby, Angly, rusy, vokiediy,
supaprastinta kiny, pranciizy, italy, lenky,
tradiciné kiny, dany, ispany, portugaly,
ispany, suomiy, dany, norvegy,
pranciizy, vokieciy, italy, | suomiy, Svedy,
japony, norvegy, lenky, supaprastinta kiny,
portugaly, $vedy, tradiciné kiny, arbay,
tailandieciy, turky, turky, ¢eky, olandy.
koréjieciy.

Uzrakinimo funkcijos

Uzrakinti kontaktus - Taip Taip

Uzrakinti paveikslus/failus - Taip Taip

Uzrakinti SMS/MMS - Taip Taip

Uzrakinti SIM - Taip Taip

Brukaly naikinimo funkcijos

Baltieji/Juodieji sarasai skambudiams - - Taip

Baltieji/Juodieji saraSai SMS Taip - Taip

Baltieji/Juodieji sarasai MMS Taip - -

Zinomy SMS/MMS brukaly blokavimas Taip - -

Galimybé vienu mygtuko paspaudimu - - Taip

pazyméti kaip brukalg

Itraukimas j Baltuosiuos ir Juoduosius sgrasus - - Taip

naudojant pakaitos simbolj

Blokavimo priedai/taikomosios Taip - -

programos/faily plétiniai

Kontrolé

Mokéjimo numerio uzraktas - - Taip

SMS paieska (iSmaniojo telefono vietos - Taip Taip

radimas)

Jrasai po apsilankymy URL - - -

Ugniasienés funkcijos

Realaus laiko apsauga gaunamam Taip Taip Taip

/iSeinan¢iam srautui

App itraukimas j Juoduosius ir Baltuosius Taip - -

saraSus

Mokymosi funkcijos Taip - -

Skirtingas apsaugos lygis Taip Taip Taip

Skirtingi taisykliy rinkiniai Taip Taip Taip

WiFi/Bluetooth rysiy apsauga Taip Taip -

Veiklos jrasai Taip Taip Taip

Apsaugos jrasai Taip Taip Taip

Pritaikomos ugniasienés taisyklés Taip Taip Taip

Isimenamoji pakety apziira (salyginés Taip Taip Taip

taisyklés)

Nuotolinés savybés

Nuotolinis pavogto iSmaniojo telefono Taip Taip Taip

valdymo jrenginys

Nuotolinis susisiekimas su Exchange Server Taip Per valdymo portalg ir -

2007/2010/0utlook Web Access/Active Sync jrenginio valdyma

Nuotolinis GPS - Taip Taip

SIM kortelés priezitira (SIM kortelés Taip Taip Taip

pakeitimas)

Nuotolinis diegimas - Per jrenginio valdyma Imoneés versija

arba per F-Secure
mobiliy paslaugy portalg
Nuotolinis konfigiiravimas Per jrenginio valdyma Imonés versija
Nuotoliniai atnaujinimai Taip Taip -

Nuotolinis uzSifravimas
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Uzsifravimo funkcijos
Faily sistemos uzsifravimas - Per partneriy sprendimus Taip
Uzsifravimas slaptazodziu - Per partneriy sprendimus Taip
Uzsifravimas pagal duomeny riisis (Outlook, - Per partneriy sprendimus Tik pagal duomeny
Word, Excel, PDF ir kt.) ir pagal duomeny buvimo vieta
buvimo vieta (jrenginyje, prieduose, atminties
kortelése irk t.)
Issifravimo galimybé administratoriaus - Per partneriy sprendimus -
teisémis be slaptazodzio
Tapatybés nustatymas
Saugumo politika kontroliuojama - - -
autentifikacija
Prieigos ir uzsifravimo kontrolé - - Taip
Jung¢iy kontrolé: USB, atminties kortelés, - Taip -
Bluetooth, WiFi rySys
I8tekliy prieinamumo kontrolé: IR, kamera, - - -
balso jraSymas
Slaptazodzio politika: stiprumas, ilgis ir kt. - Taip Taip
Maksimalus nepavykusiy bandymy kiekis - Taip -
Lengvatinis laikotarpis - Taip Taip
Ekrano uzrakinimas su slaptazodzio apsauga - Taip Taip
AV funkcijos
Faily apsauga Taip Taip Taip
Tinklo apsauga Taip Taip -
SMS/MMS perZitiréjimas Taip Taip Taip
Elektroninio pasto perzitiréjimas Taip Taip Taip
IvairGs atnaujinimy profiliai Taip Taip Imonés versija
Savo tarptinklinio ry$io profilio atnaujinimas Taip Taip Taip
Archyvy perZiiira Taip Taip Taip
Uzdrausta prieiga prie pavojingy svetainiy - Taip -
Apsaugos nuo vagysc¢iu savybés
Pakeitus SIM kortele praneSama apie vagies - Taip -
vietg
Vagies telefono numerio prane§imas SMSu Taip Taip Taip
Galimybé gauti skambucius ir po uzrakinimo - Taip -
Galimybé paskambinti j greitg pagalbg ir po - Taip -
uzrakinimo
Prieziiira
El. pasto prieZiara Taip Taip Taip
Pagalba internetu Taip Taip Taip
Pagalba internetu (specialus URL, sukurtas - Taip Taip
telefono narSymui)
Naudotojo vadovas Taip Taip Taip
Naudotojo forumas - - Taip
Interneto pokalbiai - - -
Parama telefonu Taip Taip Taip
Palaikomos kalbos Visos Visos Visos
Kita
Tiesioginis jdiegimas j jrenginj per Taip Taip Taip
atsisiuntimo nuoroda
AK tvarkymo programiné jranga - - -
Centrinio valdymo programiné jranga - Per F-Secure paslaugy Imonés versija
portalus prieinama tik
administratoriams

Sinchronizacija Taip - -
AK taikomyjy programy jdiegimas Taip Imanoma per Active Taip

Sync
Atnaujinimai per AK Taip Imanoma per Active Imanoma per Active

Sync Sync
Nepasiekiamumo aktyvacija - - -
Jokios SIM aktyvacijos Taip Taip Taip
Atnaujinimai (pagal pareikalavima) Taip Taip Taip
Karantinas Taip Taip Taip
Klajojanéiy duomeny blokavimas Taip- - Taip
SIM atitikimas Taip - -
Statistika Taip Taip Imonés versija
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