KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
PROGRAMU INZINERIJOS KATEDRA

Justinas Prelgauskas

Vizity registravimo sistemos projektavimas

ir testavimas

Magistro darbas

Darbo vadovas

prof. E. BareiSa

Kaunas, 2008



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
PROGRAMU INZINERIJOS KATEDRA

Justinas Prelgauskas

Vizity registravimo sistemos projektavimas

ir testavimas

Magistro darbas

Recenzentas: Vadovas:
doc. V. Pilkauskas prof. E. Bareisa
2008-05-19 2008-05-19
Atliko:

IFM-2/2 gr. stud.
Justinas Prelgauskas

2008-05-19

Kaunas, 2008




Turinys

Lo IVAAAS oottt e e e e e e e e eeaa e e e e e raaeeenaaaeean 5
1.1, DoKumento PaSKITtIS ......cccuieeiiiieiiiieeiieesiee ettt ettt tee e e e e aeeesareeeenaeeenene 5
L.2. SANETAUKA . ...eouiitiiieittete ettt sttt st et 5

2. ANAINE AALIS ..eeiniiiiiieeie et ettt e eaeas 6
2.1.  Vizity registravimo sistemos analitin€ dalis ...........ccccovvienieiiniiinnninienccce 6

2.1.1. Verslo aplinkos analize..............ccoouiieeiiiiiiie it 6
2.1.2. Analogy (konkurenciniy CRM sistemy) analizé .............ccoceeeieenieniiienienieeieeeee, 8
2.1.3. Projektavimo metodologijos ir technologiju analizé.............ccccoeevvveviieencieeennenne, 12
2.1.4. Reikalavimy projektuojamai sistemai analize€............ccoceeverieneenieniienienenieneenens 19
2.2, SQL-iterpiniy saugumo problemos analiz€.............ccccuveeviieeriieniieeeie e 22
22,1, IVAAAS ... e e et erraans 23
2.2.2. SQL iterpiniy atakos I JU tIPAT ..eeeuveeeeireeiiieeiieeeiieeeieeeeieeeeveeesveeesveeeeereeeseaee e 23
2.2.3. Esantys problemos sprendimo blidai..........ccccoevuierieeiiieniieiienieeiieee e 28

3. ProjeKting daliS.......cocuieiiiiieiie et e enaeeenaeas 31
3.1.  Sistemos architektliros pateikimas ..........cccccceeriieriiiiieiierie e 31
3.2.  Architektiiros tikslai ir apribOJimal .......cccveeeeiieeiiieeiieecie et 34
3.3, Sistemos Statinis VAIZAAS .....cccueeruieiiieiiieiiieieeeie ettt et saae e eenes 37

N s 414 (O - § PSR 43
4.1.  Projekto KOKYDEs analize...........cccueevuieriieiiiiiiiieiiecie ettt 43
4.2,  Stating iSeities tekSty analiZE............ooovvvvviiiiiiiiiiiieee e 44
4.3.  Papildomos taiSykI€s realiZacija .........ccceevueerireiiieniieiierie ettt 47
A4, TEVAAOS. oottt ettt ettt bbbt b e et naee e 49

5. EKsperimenting daliS ..........ccccieriieiiieiiiiiieie ettt 50
5.1. Bandymai su specialiai tam paraSytu KOdu ..........ccccecveeeiiiiiiiieniieecie e 50
5.2. Bandymai su realia sistema — ,,PharmaCODE® .............ccccoeiiiiniiiirieieeeee e, 51
5.3.  EKsperimenty r€ZUltatal..........cccceecuieeriieeiiieeiee et e cieeeeieeesee s e e e e eiaeeenreeeareeens 51

0. ISVAAOS. c.e ettt ettt ettt st 53

T LIEEIALITA ...ttt ettt ettt e b e st e bt e e it e e bt e s it e et e e sateebeeeaeas 54

8. Terminy ir SANIUMPU ZOAYNAS. ...ccuvierrieeiieiieetieniieeteertteeteeseeereeseesseeseesseenseessseeseessnas 56

0. PIICAAT .ot et ettt et e et aae e 57
L2 D o 1101 1< To3 | - FO OO OO USROS 57
9.2.  Statinés iSeities teksty analizés StatiStika .........ccceeviiiiiiiiiiiiiiiieeiee e 58



DESIGN AND TESTING OF CALL REPORTING SYSTEM

SUMMARY

This work consists of three major parts. First — engineering part — is analysis and design of
call reporting system (codename — ‘“PharmaCODE”). We will provide main details of
business analysis and design decisions.

Second part is all about testing and ensuring system quality, mainly by means of static
source code analysis tools & methods. We will describe tools being used and provide main
results of source code analysis in this part.

And finally, in the third part of this we go deeper into static source code analysis and try
to improve one of analysis rules. These days, when there is plenty of evolving web-based
applications, security is gaining more and more impact. Most of those systems have, and
depend on, back-end databases. However, web-based applications are vulnerable to SQL-
injection attacks. In this paper we present technique of solving this problem using secure-
coding guidelines and .NET Framework’s static code analysis methods for enforcing those
guidelines. This approach lets developers discover vulnerabilities in their code early in
development process. We provide a research and realization of improved code analysis rule,

which can automatically discover SQL-injection vulnerabilities in MSIL code.



1. IVADAS

1.1. Dokumento paskirtis

Sis dokumentas yra programy sistemy inZinerijos magistro baigiamasis darbas.
Dokumente apraséme farmacijos rinka ir jos dalyviu tarpusavio saveika: projektuojamos
sistemos, uzsakovo ir klienty atstovybiy vieta joje, ju saveika. Taip pat apraSéme ,,Vizity
registravimo sistema™, pagrindinés jos savybés, architektiirini vaizda. Tam tikslui buvo
naudojami keletas architektiiriniy pjiviy, vaizduojanciy tam tikrus sistemos aspektus
(statinius, dinaminius ir pan.).

Dokumente uZzfiksavome ir perteikéme svarbius architektiirinius sprendimus, kurie
buvo priimti projektuojant sistema. Nurodéme kokie komponentai sudaro sistema, kaip
programiné jranga saveikauja jau su egzistuojanCiomis sistemomis, apraséme sistemos
fizing/operacing aplinka.

Dokumente detaliau apraséme atliktus sukurtos sistemos kokybés tyrimus, naudojant
stating iSeities kody analizg. Pasiiiléme patobulinta vienos i$ taisykliy realizacija ir tyrima.
Misuy patobulinta taisyklé analizuoja iSeities tekstus MSIL (angl. Microsoft Intermediate
Language) pavidale ir iesko galimy saugumo spragy, susijusiy su SQL-iterpiniu (angl. SQL -

injection) problema.

1.2. Santrauka
Siame dokumente apraSytas darbas susideda ir trijy pagrindiniy daliy. Pirmojoje,

inzinerinéje dalyje atlikome vizity registravimo sistemos (toliau - ,,PharmaCODE®) analizg ir
projektavima. Cia pateikéme esmines verslo aplinkos, reikalavimuy ir konkurenty analizés, o
taipogi ir projektavimo detales. Pateikéme pagrindinius architektiirinius sprendimus.

Antrojoje darbo dalyje apraséme sistemos kokybés tyrimus, naudojant statinés iseities
kody analizés jrankius ir metodus. Sioje dalyje apraiéme kokius jrankius naudojome ir
pateikéme pagrindinius kodo analizés rezultatus.

Treciojoje darbo dalyje gilinomés i iSeities teksty analizés metodus ir jrankius,
sukiiréme patobulinta analizés taisyklg. Musu taisyklés pagalba pavyko aptikti daugiau
potencialiy SQL-iterpiniy saugumo spragy nei aptiko jos pirmtaké — Microsoft projektuota

kodo analizés taisyklé.



2. ANALITINE DALIS

2.1. Vizity registravimo sistemos analitiné dalis
Sioje dalyje analizuojami projektuojamos sistemos biisimy problemy galimi

sprendimo biidai. Pristatomas projektas ir jo kontekstas. Pateikiama galimy inzineriniy

sprendimo budy apzvalga.

2.1.1. Verslo aplinkos analizé
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Pav. 1 - gamintojy atstovybiy veiklos konteksto diagrama

Auksc¢iau parodytoje diagramoje atvaizduota visa gamintojo atstovybés veikla ir su ja
susijusios kitos organizacijos. Veikla iSanalizuota keletu aspekty. Pirmiausia (ir svarbiausia),
nurodomi informaciniai/duomeny srautai. Toliau, zaliomis rodyklémis ivardinti materialieji
srautai, apimantys piniginius ir/arba prekiy srautus. Kiti (ne informaciniai ir ne materialiis
srautai) pazyméti mélynomis rodyklémis. Mélynomis punktyrinémis linijomis parodomi
nestiprios itakos rysiai (rekomendacijos). Gamintojuy atstovybiy veikla buvo iSnagrinéta,
itraukiant ir uzsakovo (UAB ,,Softdent™) teikiamas paslaugas. Jos diagramoje pazZymétos

»SD* raidémis.

Veiklos padalinimas
Galiausiai, iSanalizave¢ visa verslo aplinka, atsirenkame tuos srautus, kurie tiesiogiai

itakoja projektuojama sistema — informacijos srautus.
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Pav. 2 - gamintojy atstovybiy informaciniai srautai
Lentelé nr. 1 — Veiklos jvykiy sarasas
Eil. | Ivykio pavadinimas Jeinantys/iSeinantys
Nr. informacijos srautai
1. Atstovybé teikia ataskaitas centriniam ofisui (OUT) Ataskaitos centriniam
ofisui
2. ISorinis duomeny Saltinis pateikia duomenis (IN) Gydytoju, organizaciju
duomenys
3. Analitikas generuoja ataskaitas (OUT) Ataskaitos vadovui
(OUT) Ataskaitos produkto
vadybininkui
(OUT) Ataskaitos pardavimy
vadybininkui
4. Pardavimy vadybininkas generuoja ataskaitas (OUT) Apibendrintos ataskaitos
pardavimy vadybininkui
5. Produkto vadybininkas nustato tikslus savo (IN) Nustatytas komandos tikslas
komandai
6. Produkto vadybininkas administruoja duomenis (IN) Informacija apie komanda
apie savo komanda
7. Produkto vadybininkas analizuoja savo komandos | (OUT) Ataskaitos produkto
duomenis, veiklos rezultatus vadybininkui
8. Duomeny bazés administratorius koreguoja (IN) Gydytojy informacija
gydytojy informacija
9. Duomeny bazés administratorius koreguoja (IN) Organizacijy informacija
organizacijy informacija
10. | Duomeny bazés administratorius suskirsto (IN) Teritoriju paskirstymo




teritorijas informacija

11. | Duomeny bazés administratorius (IN) Bendro pobiidzio/specifiné
suveda/koreguoja specifing informacija informacija

12. | Atstovas pateikia duomeny korekcijos praSyma (IN) PraSymas duomeny
administratoriui korekcijai

13. | Atstovas pasiima informacija apie klientus (OUT) Informacija apie klientus

14. | Atstovas pasiima savo nustatytus tikslus (OUT) Atstovo tikslai

2.1.2. Analogy (konkurenciniy CRM sistemy) analizé

Rinkos analizé, verslo galimybés
Pagrindiniai rinkos veiké¢jai — dideliy, universaliy produkty adaptuotojai. Kitaip

sakant, dauguma Siuo metu rinkoje sitilomy sprendimy S$iai sri¢iai yra horizontaliy CRM
platformy (tokiy kaip ,,Oracle Siebel arba ,,Microsoft Business Solutions CRM*) pritaikymas
vertikaliam sprendimui — farmacijos kompanijy veiklai. CRM sistemas adaptuoja dauguma
Lietuvos pagrindiniy programinés jrangos kiurimu uzsiimanciy imoniu: ,,Alna“, ,,Sonex*,
,,Baltic Amadeus ir t.t.

Pavyzdziui, JAV kompanija ,,C31”, teikia paslaugas ir programing iranga farmacinéms
kompanijoms, kaip pagrinda naudodama ,,Oracle Healthcare Solution“. IS esmés ,,Oracle
Healthcare Solution* apima du produktus: ,,Oracle Siebel CRM* ir ,,Oracle Siebel Business
Analytics®.

Konkurenty pagrindiniai trikumai susij¢ su sistemy lankstumo stoka ir labai aukstais
pakeitimy kasStais. Daznai nutinka taip, jog sistema diegiant skirtingiems klientams, jie
iSreiskia specifinius reikalavimus, biidingus tik ju atstovybiu verslo procesui. Tokiu atveju
lankstumo stoka ir auks$ti pakeitimuy realizavimo kaStai tampa labai svarbia problema,
naudojant (diegiant) konkrecia, jau sukurta CRM platforma.

Siame darbe sistema bus projektuojama tiesiogiai dalyvaujant bisimiems klientams-
sistemos vartotojams. Taipogi nebus naudojamos esamos CRM platformos. IS vienos pusés,
tai turéty suteikti sistemai funkcionalumo pranasuma ir neribotas adaptavimo galimybes, 1§
kitos — sistemos kiirimas gali uztrukti Siek tiek ilgiau, nei pritaikant farmacijos atstovybéms
jau sukurtus programingés jrangos giganty ,,horizontalius* CRM sprendimus.

Kitas planuojamas konkurencinis pranaSumas — konkurencinga kaina.

IMS Health sprendimas
Viena pirmaujan¢iy pasaulio informacijos ir informaciniy sprendimy tiekéja

farmacinéje ir sveikatos apsaugos srityje yra IMS Health kompanija [24].
Atlikus nuodugnius rinkos tyrimus iSsiaiSkinta, jog IMS Health kompanija savo

programinés jrangos pagrindu pasirinko Microsoft SQL Server Analysis Services platforma.



2000 m. pradzioje buvo pristatyti 3 programiniai produktai veikiantys Microsoft Analysis

Services pagrindu:

IMS Sales Analyzer. Sprendimu palaikymo sistema skirta pardavimu padaliniy
vadovams. Pagrindinis jos tikslas — pateikti iSsamia pardavimuy duomeny analizg.
Pagrindinés funkcijos: pardavimu steb¢jimas, planavimas ir ataskaity generavimas. Tai
yra Windows pagrindu veikianti sistema uztikrinanti visas Microsoft Excel
funkcionalumo galimybes. Sukurta naudojant Visual Studio 6.0.

IMS Territory Planner (online). Sistema padedanti priimant efektyvius taktinius
sprendimus, uZtikrinanti strategini nuosekluma ir duomeny valdyma. Ji pritaikyta
eiliniams farmaciniy atstovybiy darbuotojams efektyviai planuoti savo veikla. Sukurta
naudojant Visual Studio 6.0, idiegta naudojant Microsoft Internet Information Server
5.0 (I1S).

IMS Territory Planner (offline) uztikrina panasias funkcijas kaip ir online versija,

taciau skirta asmeniniams kompiuteriams neturintiems prié¢jimo prie interneto [24].

MicroView sprendimas

MicroView ETMS (angl. Electronic Territory Management System) sistema, kaip

teigia jos kuir¢jai, yra keleto programiniy moduliy sistema, leidzianti ne tik fiksuoti atstovybés

darbuotojy veiklos rezultatus, bet taip pat turi tvirta sprendimuy palaikymo posisteme.

,»MicroView ETMS* sudaro kelios pagrindinés posistemés [23]:

Call Reporting Module. Naudodami §i posistemj atstovai gali registruoti savo vizity
informacija. Sioje posisteméje idiegta klienty kategorizavimo galimybé. Taip pat yra ir

papildomy funkciju:

Vizity planavimas;
Teritoriju, gydytojuy bei medicininiy organizacijy paskirstymas tarp gydytoju;

Vizity duomeny analizé.

Sales Analysis Module. Si posistemé suteikia galimybe analizuoti parduotos produkcijos
duomenis jvairiais pjuviais. Duomenys gali biti pateikti jvairiais formatais.

Cost Checking Module. Posistemé suteikia galimybe registruoti kiekvienam atstovui
iSduota reklaming medziaga bei produkcijos pavyzdzius. Taip pat galima registruoti visas
su kiekvienu atstovu susijusias iSlaidas. Sukaupti duomenys gali biiti analizuojami jvairiy

specializuoty ataskaity pagalba [23].



Sistema sukurta naudojantis Borland Delphi programinio paketo pagalba,
komunikavimas tarp nutolusiy sistemos vartotojuy ir centrinés duomeny bazés vykdomas

naudojant Outlook Express elektroninio pasto programa.

TelyNET sprendimas
TelyNet kompanijos sistema TelyNET sales ETMS yra skirta farmaciniy kompanijy

atstovams. Si programiné jranga yra pritaikyta darbui vietiniame tinkle (LAN), naudojant

Windows operacing sistema. Pagrindinés sistemos funkcijos:
e (Gydytoju, vaistiniy ir medicininiy organizaciju duomeny bazés tvarkymas;
¢ Gydytoju bei teritorijy paskirstymas tarp atstovy;
e Atstovy vizity bei kitokios veiklos registravimas;
e Atstovy veiklos statistiniy rodikliy skai¢iavimas;
e Atstovy islaidy registravimas;
e Kelioniy marSruty planavimas;
e Darbotvarkeés sudarymas.
Sistemoje taip pat yra papildomas pardavimuy analizés irankis, kurio pagalba

produkcijos pardavimy duomenis, ateinancius i§ iSoriniy Saltiniy galima perkelti i sistemos

duomeny bazg ir perkeltus duomenis analizuoti pagal ivairiausius kriterijus [33].

Esami uzsakovo - UAB ,,Softdent” sprendimai
Planuojamas pakeisti (angl. refactor) senasis (angl. legacy) UAB ,Softdent®

programinis kompleksas yra specialiai pritaikytas farmacines kompanijas atstovaujan¢ioms
imonéms. Programy paketa sudaro dvi pagrindinés programos: Customer Profiling bei Sales
Reporting. Abi programos gali veikti kaip atskiros programos arba kartu. Veikdami kartu abu
moduliai naudojasi bendromis duomeny bazémis. Taigi duomeny pakeitimai atliekami
vienoje 1S programy automatiSkai atsispindi ir kitoje programoje. Pagrindinis abiejy
posistemiy veikimo kartu privalumas yra galimybé generuoti kombinuotas ataskaitas,
kuriuose analizuojami bei lyginami abiejy programy duomenys. Programos sukurtos

Microsoft Access priemonémis.

Pagrindinés - Customer Profiling programos CRM funkcijos yra S$ios: klienty -
gydytoju, vaistiniy bei medicininiy organizaciju duomeny bazés tvarkymas, atstovy veiklos
kiekybinis bei kokybinis veiklos ijvertinimas, gydytoju potencialo jvertinimas ir kt.
Programoje yra suteikta galimybé gydytojus kategorizuoti pagal norimus kriterijus, ir,
priklausomai nuo priskirty kategoriju, i§ anksto numatyti vizitavimo daznj. Naudodamiesi

programa atstovai gali planuoti vizitus bei registruoti jau jvykusiy vizity informacija.
10



Programos priemonémis kiekvienam atstovui galima sudaryti jo vizituojamuy gydytoju sarasus
bei apibrézti jo veiklos teritorija. Pardavimy padalinio vadovai visus turimus duomenis gali

analizuoti {vairiais pjuviais naudodami jvairiausius ataskaity generatorius.

Sales Reporting programos pagrindinis tikslas — produkcijos pardavimy analizé.
Farmacinés kompanijos produkcijos pardavimus vykdo ne tiesiogiai, o per didmenininkus.
Nustatytais laiko intervalais didmenininkai pateikia detalias pardavimy ataskaitas. Programos
priemoniy pagalba iy ataskaity duomenys gali biiti importuojami i programos duomeny bazg¢
tolesnei analizei. Duomenys gali biiti importuojami i$ jvairiausio formato ir strukttros faily.
Importuoti duomenys gali biiti analizuojami {vairiais pjiviais, priklausomai nuo vartotojo
pageidavimu.

Programos sukurtos naudojant Microsoft Access bei Microsoft Visual Basic 6.0
irankius. Programuy on-line versija realizuojama naudojant Microsoft Terminal Server
technologija. Programa bei duomenys yra saugomi terminaliniame serveryje, o sistemos
vartotojai internetinio rySio bei specialios kliento programinés jrangos pagalba jungiasi prie

serverio ir serverio aplinkoje dirba su programomis.

Programy sistemy kiekybinis ir/arba kokybinis palyginimas
ISanalizavus anksCiau aptartas sistemy realizacijas nesunku pastebéti ju tarpusavio

bendrumus bei skirtumus. Visy pirma labai panasi visy sistemy architekttra. ISskiriami du
pagrindiniai posistemiai: atstovy veiklos (CRM) bei pardavimy analizés moduliai.
Vieninteléje MicroView ETMS sistemoje yra realizuotas iSlaidy registravimo ir
apskaitos modulis. Taciau Sios posistemés funkcionalumas apsiriboja i$laidy fiksavimu bei ju
analize. Programoje néra galimybés generuoti kombinuotas ataskaitas, palyginancias iSlaidas
su atstovy vizitais ir/ar produkcijos pardavimais. Tai pat néra piniginiy resursy paskirstymo

funkcijos, kuri planuojama realizuoti kuriamoje sistemoje.

Lyginant tarpusavyje sistemy kirimo jrankius be abejonés iSsiskiria IMS Health
kompanija, kuri naudoja pazangesnes technologijas (MS SQL Server) (IMS Health Meets
Data Analysis and Business Decision Support Demands with Microsoft technology, 2002)
lyginant su kitomis paminétomis kompanijomis. Technologiniu poziiiriu { Sig sistema ir bus
lygiuojamasi, pasirenkant MS SQL Server 2005 ir .NET technologijas.

Ivertinti ir palyginti tarpusavyje paminétu kompaniju programinés irangos kirimo
sanaudas bei pardavimo kainas yra faktiSkai neimanoma, kadangi Sie duomenys yra

konfidencialus ir vieSai neskelbiami.
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Situacijos Lietuvoje jvertinimas
18 i§ 21 etiniy farmacijos kompaniju atstovybiy asociacijos (EFA) nariy Siuo metu yra

UAB ,,Softdent* klientai. Etinés farmacijos kompanijos — tai kompanijos, kurian¢ios naujus,
patentinius receptinius vaistus, bei pripazistancios tarptautinés farmacijos gamintojy
asociacijy federacijos (IFPMA) farmacijos preparaty marketingo praktikos kodeksa [22].
Taciau Lietuvoje yra ir ne etines farmacines kompanijas atstovaujanciy imoniy -
taipogi veikia keletas nepriklausomy atstovybiy. Didzioji dalis Lietuvos farmaciniy atstovybiy
(Siuo metu apie 40) naudoja vienokia ar kitokia UAB ,,Softdent” programing iranga. Visos
Sios kompanijos yra potencialiis naujosios sistemos pirkéjai ir vartotojai. Taciau
prognozuojama, kad naujoji sistema gali sudominti ir kitas kompanijas, S$iuo metu

nenaudojancias ,,Softdent* programines jrangos.
b

2.1.3. Projektavimo metodologijos ir technologijy analizé

Temos aktualumas ir perspektyvumas
Laikas, skirtas farmacijos kompanijy pardavimy atstovams — pristatant kompanijos

naujausius vaistus, ju tikétinus rezultatus ir Salutinius efektus, sitilant vaisty pavyzdzius —
nuolatos mazéja. Farmacijos produkty reklamavimas dabar reiskia kur kas daugiau nei vien
ramus piety pasisédéjimas su gydytojais ir juos aptarnaujanciu personalu. Nuolatos astréjanti
konkurencija tarp vaisty gamintojy, kintanti ir dinamiska sveikatos apsaugos rinka, kylantys
vaisty gamybos ir realizavimo kastai — visa tai prisideda prie laiko, kurj atstovas praleidzia su
gydytoju, maz¢jimo.

TradiciS8kai buvo nusistoveje tai, kad farmacinés kompanijos pardavimy skyriaus
apimtis tiesiogiai itakodavo tos kompanijos rinkos dalj. Taciau, pavyzdziui JAV atstovy
kiekiui padvigubéjus iki 80000 jau 1996-tais metais buvo pastebéta gerokai sumaZzéjusi
koreliacija su investicijy graza (angl. ROI — Return On Investment).

Pardavimy skyriaus efektyvumo didinimas farmacijos pasaulyje dabar turi prasidéti
pirmiausia nuo kritinés, varomosios jégos - informaciniy technologijy. Atlikus 90 JAV vaisty
gamintojy apklausa paaisSkéjo, jog net 26% imoniy IT biudZeto yra skiriama pardavimams ir
marketingui, o tai pagrindinai sudaro vadinamosios CRM (angl. Customer Relationship
Management) ir BI (angl. Business Intelligence) programy sistemos. Dauguma farmacijos
kompanijy prisitaiko CRM sistemas savo specifinéms reikméms, norédamos automatizuoti
tokius procesus kaip ataskaity generavimas, prioritety nustatymas ir pan. CRM sistemos
daZniausiai apima ir pardavimy skyriaus automatizuota valdyma, duomeny sandéliavima,

mobiliuosius jrenginius.
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CRM ir BI sistemos atstovybése naudojamos lygiagreciai. Atstovas privalo planuoti,
vykdyti ir atsiskaityti uz vizitus. CRM analizés posistemés ne tik padeda identifikuoti
gydytojus, pritaikyti sistema saveikauti atstovui su gydytoju jam priimtiniausiu biidu, bet ir

pateikia vertingas tendencijas.

SOA ir pakartotinis panaudojamumas
Vienoje 1§ konferenciju pagrindinis praneséjas [21] paklause: ,,Kiek 1§ jusu dirbote

kompanijoje, kuri tur¢jo stambaus masto pakartotinio objekty panaudojimo programa?‘
Patalpoje, kurioje buvo susirink¢ apie Simta dideliy imoniy darbuotoju, beveik visos rankos
pakilo. Tuomet pranes¢jas klausé toliau: ,,Prasau pakelti ranka tuos, kuriy imong¢je vis dar
yra stambaus masto pakartotinio objekty panaudojimo programa‘“. Liko pakelta tik viena
ranka [21].

Sis klausimas buvo pasirinktas neatsitiktinai, o norint pademonstruoti tai, ka visi ir
taip gerai supranta: objekty pakartotinis panaudojimas — sunkiai praktiskai jvykdomas
reikalas. Nepaisant dideliy vadovy, architekty ir programuotojy pastangy, kultiiriniai ir verslo
skirtumai buvo ir yra paprasCiausiai pernelyg dideli. Pasak garsaus technologijy guru ir
daugelio straipsniy bei knygu autoriaus David Chappell [21], verslo logikos pakartotinis
panaudojimas yra beveik toks pat keblus su servisais, kaip ir su objektais (klasémis). Pagal
Siuos duomenis biity galima tikétis pakartotinai panaudoti tik maza dali savo servisy, galbiit
tik apie 20%. Jei servisy pakartotinis panaudojamumas yra toks mazas, gal neverta apskritai
zavetis SOA? Pagal tokia statistika, tikétina jog tik vienas i§ penkiy servisy gali buti
panaudotas pakartotinai.

Taciau yra atvejy, kur servisai gali i§ tiesy padéti pasistimeéti i priekj ir suteikti daug
pranasumy. Bet kas, besiruoSiantis kurti sistema, kuri turés keleta skirtingy prieigu (pvz. JSP
portalas, Windows Forms klientas, mobilus irenginys) i$ karto supras, jog kurti sistema SO
architektiira — puikus sprendimas. Id¢ja, leidzianti prieiti skirtingiems klientams per ta pacia
prieiga palengvins gyvenima abiems puséms.

Kita vertus, yra ir tokiy kompanijy, kurios pasiekia pakankamai auks$ta servisy
pakartotinio panaudojimo lygi. Zinoma, visa tai pasickiama su dideliu atsidavimu,
kruops$tumu, na ir Zinoma, vyriausiyjy vadovy palaikymu. Sios kompanijos teigia tokiu biidu
smarkiai sutaupancios. Tas pats galiojo ir su objekty pakartotiniu panaudojimu. Taciau tik
pirmaisiais metais. Realyb¢ parodo ka kita: verslo logikos servisy pakartotinis panaudojimas
bus sunkiai pasiekiamas tikslas daugeliui, o gal net ir didZiajai daugumai.

Pagrindiniai sunkumai, su kuriais susiduria kiekvienas, besiruoSiantis pakartotinai

panaudoti servisus:
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J Servisy, kuriuos buty galima panaudoti véliau, sukiirimas reikalauja ateities
pranasavimo. O tai yra labai keblu: kaip servisy kuréjai gali nuspéti ko reikés ateities
taikomosioms programoms?

o Jei programa ir teikia koki tai servisa, daZzniausiai tai biina ne visai tai ko nori klientas.
Gali nutikti taip, kad klientas pageidaus papildomos informacijos, arba servisas leis
prieiga prie duomeny, kuriy klientas neturéty matyti. Taip serviso kiiréjai gali buti
priversti kurti galybes variacijy, norédami patenkinti kliento reikalavimus.

o Nors vienas organizacijos padalinys ir sukuria servisa, kuri biity galima panaudoti
pakartotinai, jo (serviso) projekto vadovas neturi jokio intereso leisti kitai grupei
naudotis Siais resursais. Kas jam/jai 18 to? Nors keletas imoniu sprendZzia §ig problema
centralizuodami pakartotinio panaudojimo objekty ir servisy valdyma, daugeliu atveju
tai néra iSeitis. Kokia verslo grupé noréty atiduoti savo strateginiy produkty kontrolg i
kity rankas? Juk kazkas visgi moka pinigus uz kiekviena kodo gabala, kuris teikia
servisa. Ir kas tas mokétojas bebiity, tikrai nenorés kad ta servisa naudoty kiti be ju
aiSkaus sutikimo.

O ka duoda SOA verslo lankstumui? Juk vienas i§ SOA Salininky argumenty yra tas,
jog SOA padarys IT sistemas lengviau keiciamas, o versla — gebantj greiciau prisitaikyti prie
kintan¢io pasaulio. Pagrindiné to priezastis yra ta, jog teikiami servisai gali palengvinti
programinés {rangos perkonfigiiravima, ypatingai tada, kai tam sukurti patogiis jrankiai. Visgi
ar néra tai tik dar vienas pakartotinio panaudojimo biuidas? Sutikus su tuo, visas verslo

lankstumas galy gale atsiremia i servisy pakartotini panaudojima.

Microsoft ,,.NET Remoting“ modelis
Paskirstytasis programavimas tapo beveik esmine viso programy kiirimo dalimi. Dar

pries atsirandant ,,.NET Remoting®, DCOM (angl. Distributed Component Object Model)
buvo pagrindinis Microsoft platformy paskirstyty sistemu kiirimo metodas. Kaip ten bebuty,
DCOM yra pakankamai sudétingas vidutiniam programuotojui. Taip, kaip .NET Framework
pakeité COM (angl. Component Object Model), taip .NET Remoting pakei¢ia DCOM [26].
NET Remoting palaiko atviruosius Interneto standartus, tokius kaip Web-servisai ir
SOAP. Kaip jau iSsiaiSkinome, tai néra tobuli standartai. Taciau daZniausiai galima rasti
beveik bet kokios problemos sprendima. Arba galima ja apeiti.
Pagrindinés problemos, su kuriomis susiduria paskirstytosios sistemos yra:
Nasumas.
Yra galybé faktoriy, galinCiy itakoti paskirstytosios sistemos nasuma. Keletas i§ pavyzdziy
galéty biti iSoriniai faktoriai: tinklo pralaidumas, tinklo apkrautumas, iSorinés techninés
Irangos sparta (procesoriaus, I/O posistemés, atminties ir pan.). Turint omenyje dabartines
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parskirstyty sistemu ktrimo technologijas, naSumas ir suderinamumas yra abipusiai
nesuderinami dalykai. Pvz. jei sistema privalo veikti taip sparciai, kaip tik jmanoma,
dazniausiai reikés sistemos klienta ir serverj kurti tose paciose platformose, apriboti tinklo
prieiga. Esant tokiems reikalavimams, paskirstytoji sistema galés naudoti efektyvy tinklo
protokola (pvz. TCP) ir siysti duomenis atitinkamu dvejetainiu formatu. Sie formatai yra daug
efektyvesni nei universalils, tekstiniai formatai, kurie dazniausiai yra privalomi atviruosiuose
standartuose (pvz. SOAP) [29].

Saugumas.

Paskirstytoji sistema turi turéti Siy triju problemy sprendimus:

Autentikacija: serveriai privalo Zinoti jog klientas yra tas, kuo jis dedasi esas.

Kriptografija: serveriui atpazinus vartotoja, jis turi uztikrinti komunikacijy sauguma.

Prieigos kontrolé: Serveriui atpazinus klienta, jis turi turéti galimybe nustatyti ka
klientas gali daryti (autorizacija). Pavyzdziui kokias operacijas gali iSkviesti ir kokius failus
gali skaityti/raSyti [32].

Suderinamumas.

Internetas ir tinklo barikados.

Pacios populiariausios paskirstytosios sistemos i§ esmés buvo sukurtos veikti privaciame
tinkle. Nors internetas gyvuoja jau nemazai mety, iki $iol jis buvo naudojamas pagrindinai
faily persiuntimui, el.paStui ir Web serveriams, teikiantiems HTML puslapius perzitrai.
Dauguma zmoniuy nenaudojo Interneto kaip paskirstytyju sistemy komunikavimo terpés.
Laikui bégant, kompanijos pradéjo igyvendinti tinklo saugumo strategijas, kurios dazniausiai
apimdavo ,,blokavima visko, iSskyrus HTTP protokola (dazniausiai per 80 porta)”. Senuyju
paskirstytyju sistemy komunikavimo formatai ir protokolai dazniausiai reikalaudavo nesaugiy
portu atidarymo, o tai dazniausiai sudarydavo klientams nemazy problemy ir nesaugumo
jausma. Kaip bebuty, dabartinés paskirstytosios sistemos privalo komunikuoti per HTTP.
Konfigiiravimas.

Objekty ir jy resursy gyvavimo laiko administravimas.

Sias pagrindines problemas ir mégina iSspresti .NET Remoting‘as. PavyzdZiui,
nutolusio objekto (Web-serviso) adaptavimas prie pakitusiy naSumo-suderinamumo salygu
yra paprasciausias keliy iraSy pakeitimas konfigiiraciniame faile. Klientams, kuriems reikeés
objekta pasiekti per stipriai apribota ugniasieng, bus galima sukonfigiiruoji prieiga per HTTP
ir SOAP.
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Pav. 3 — .NET Remoting objekty konfigiiracijos lankstumas: suderinamumas ir naSumas

XML Web-servisai

Trumpas web-servisy aprasas
Web-servisas gali biiti apibiidinamas kaip programy sistema, kurios pagrindinis tikslas

yra apjungti tinkle esancius kompiuterius. Web-servisai naudoja SOAP (angl. Simple Object
Access Protocol) protokola. SOAP ir HTTP protokoly pagalba Web-servisai perduoda zinutes
XML formatu.

Directory/Namespace Web-servisai turi turéti dvi pagrindines savybes:
Service e Web-servisas turi aptarnauti visus klientus,
irectory
5 Find 1 Publich nepriklausomai nuo platformos, kuria klientas
uDDI WSDL :
naudoja;
service . 3-Use  Sarvice e Klientas turi turéti galimybe surasti ir naudoti
Requester g Provider . . . . . ..
e Web-servisus nepriklausomai nuo ju realizacijos

Client Server

ypatybiy ir programinés terpés, kurioje yra Web-

hitp:imygateway . comiservices/createOrder .
<order> S€rvisas.
<id=>1234<fid=
=customer id=AB35=/customer id=
=[ing=
<iten=
<part no=127 87 A</par no=
<quantity>2=</quantity> Pav. 4 — SOAP Web-serviso architektiira
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Web-servisas yra technologija, leidZzianti integruoti skirtingas programy sistemy
funkcijas. Jie gali biti realizuoti jvairiy programavimo kalby pagalba, skirtingose
platformose, veikti tiek Internete, tiek intranete. Web-servisas yra tarsi naujo tipo web-
programa, kurig galima publikuoti ir integruoti internete. Jis gali apimti jvairiausias funkcijas:
nuo paprasciausiy skaic¢iavimy iki galingy ir sudétingy verslo sistemy. Visa tai padaro Web-
servisa dinamisku jrankiu, kurj galima pritaikyti (beveik) kiekvieno kliento poreikiams [25].

XML
XML (angl. Extensible Markup Language) yra SOAP protokolo pagrindas. XML yra

kalba, leidzianti Zinutés siuntéjui ir jos gavéjui apsikeisti informacija, nepriklausomai nuo
platformos ar ju naudojamu technologiju. Web-servisas ir jo naudotojas apsikeicia zinutémis
XML formatu, dazniausiai per HTTP protokola. XML (kaip ir HTML) yra hierarchinés
struktiiros, Zymémis (angl. tag) apraSoma kalba. Pagrindinis skirtumas yra tas, jog HTML
paskirtis — informacijos atvaizdavimas, o XML — informacijos aprasymas.

SOAP
Pagal W3C (angl. World Wide Web Consortium), SOAP (angl. Simple Object Access

Protocol) susideda i$ triju pagrindiniy daliy. Pirmoji dalis yra tarsi apvalkalas, aprasantis ka
zinuté talpina ir ka su ja reikia daryti. Antroji — aibé kodavimo taisykliy, apraSanciy
programos duomeny tipus. Ir trecioji dalis susidaro i§ formaliy apraSy, naudojamy
atvaizduojant RPC (angl. Remote Procedure Calls) iskvietimus ir atsakymus. W3C teigia, jog
SOAP gali biiti suderinamas su {vairiais transportiniais protokolais, tac¢iau dazniausiai
naudojamas — HTTP [31].

WSDL
WSDL yra XML kalba parasytas aprasas, nurodantis kaip naudotis Web-servisu [30].

W3C (2001) apibrézia WSDL (angl. Web Services Description Language) kaip XML
formata, skirta aprasyti Web-servisus kaip aib¢ tinklo galiniy tasky, tarpusavyje
komunikuojanciy zinutémis. Pagal IBM (2001) - WSDL kalba yra universali, kai kalbama
apie metodu naudojima. Tai ypatingai pastebima, dirbant su UDDI (angl. Universal
Description, Discovery and Integration) registrais daugeliu skirtingy budy.

UDDI
UDDI (angl. Universal Description Discovery and Integration) suteikia vartotojui

servisy paieskos ir publikavimo metodus.

Intel (2005) apibiidina UDDI kaip centralizuota prieinamy Web-servisy saraso saugojimo
vieta. Toliau UDDI aprasoma kaip viena ,,skelbimy vieta®, kurioje klientas susiranda viska ko
jis/ji nori, ir tuomet UDDI registras perduoda saveikos su servisu metody antrastes.

Web-servisy tinkamumo projektuojamai sistemai analizé

17



ISanalizavus Web-servisy technologing specifika, surinkus informacija apie tokius
protokolus ir technologijas kaip SOAP, XML ir UDDI, buvo prieita iSvada, jog pries
naudojant Web-servisus konkreciai sistemai projektuoti reikia ypatinga démesi atkreipti i
uzsakovo nurodytus reikalavimus sistemos na$umui, greitacigiskumui ir saugumui. Sie
faktoriai buvo paminéti beveik visoje iSnagrinétoje SOA literatiiroje. Dél SOAP protokolo
specifikos, perduodant Zinutes XML formatu, tinklu perduodami salyginai dideli duomeny
kiekiai. Taip yra todé¢l, kad zinutés perduodamos su dideliu kiekiu perteklinés informacijos.
Tai yra XML kalbos specifika, ir nieko Siuo atzvilgiu negalima padaryti. Kadangi
projektuojama sistema bus priecinama ne vien plac¢iajuosCiu rysiu, o ir per létesnius (pvz.
GPRS) tinklus, §i problema gali buti tikrai aktuali, ir kiekviena planuojama servisa (pvz.
»Reporting®, , Call registering®, ,,Synchronizing® ir pan.) reikia gerai iSanalizuoti atskirai,
atkreipiant démesj | duomeny srautus ir ju apimti. Paaiskéjus, jog duomeny perdavimo sparta
ir sistemos nasumas netenkina uzsakovo reikalavimy, bus galima servisa realizuoti .NET
platformos ,,Remoting™ objektu (,,Server component®). Pastaroji servisy realizacija nebiity
tokia jautri duomeny apimciai, kadangi visi tinklu perduodami objektai yra koduojami tiesiai {
dvejetaini koda, o ne | XML formata. ,,Nejvelkant™ tikrosios perduodamos informacijos i
zymes (angl. tag) biity padidinamas sistemos naSumas, greitacigiSkumas, sumazinamas tinklo

apkrovimas, taciau $is metodas padaro sistema ne tokia universalia, kaip XML Web-servisai.
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Pav. 6 - sistemos panaudojimo atvejy diagrama administratoriaus poZitiriu
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Programy sistemos funkcijos
e Administruoti gydvtojuy informacija — Sis panaudojimo atvejis apima visas gydytoju

duomeny administravimo funkcijas:

o Ivesti naujg gydytoja — Atstovas gali ivesti nauja gydytoja i duomeny bazeg.
Atstovas taip pat gali iStrinti gydytoja i§ duomeny bazés.

Bus galimybé apriboti atstovui teisg ivesti/iStrinti gydytoja.

o Redaguoti gydytojo informacija — Visa apie gydytojus ivesta informacija
véliau bus galima redaguoti. Galimybé apriboti atstovui teis¢ redaguoti
gydytojuy informacija.

o Kategorizuoti gydytoja — Gydytojai gali biiti kategorizuojami nustatant jiems
atitinkamus “VIP” (svarbumo) lygius. VIP lygis gali biiti jraSomas rankiniu
budu, arba suskaiCiuojamas pagal tam tikra klausimyna. Gydytojai
kategorizuojami dvejopai:

* Bendrasis gydytojo VIP lygis — Vienam gydytojui nustatomas tik
vienas, bendras VIP lygis.
= Gydytojo VIP lygis pagal produkta — gydytojui nustatomi keli VIP
lygiai, priklausomai nuo produkto. Tuomet bendrasis VIP lygis
suskai¢iuojamas pagal pagrindini Sio gydytojo produkta, arba pagal
auksciausia VIP lygi tarp visy produkty.
Galimybé apriboti atstovui teisg kategorizuoti gydytojus.

e Administruoti organizacijy informacija — Sis panaudos atvejis apima visas

organizacijy informacijos administravimo funkcijas:

o [vesti nauja organizacija — atstovas gali ivesti nauja organizacija { duomeny
bazg. Atstovas taip pat gali iStrinti organizacijq i§ duomeny bazeés.

Galimybé apriboti atstovui teisg {vesti nauja organizacija/istrinti organizacija.

o Redaguoti organizacijy informacija — Visa apie organizacijas jvesta
informacija bus galima redaguoti. Galimybé¢ apriboti atstovui teis¢ keisti
organizacijy informacija.

o Kategorizuoti organizacija — Organizacijos kategorizuojamos nustatant ju
VIA (svarbumo) lygius. VIA lygiai gali buti nustatomi rankiniu biidu, arba
suskaiciuojami pagal klausimyna.

o Atlikti gydytoju paieSka — programos pagalba turi biiti paprasta ieSkoti ir perzitiréti

informacija apie gydytojus. PaieSka galima atlikti pagal visus duomeny laukus.
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o Atlikti organizacijy paieSka — programos pagalba turi buti paprasta ieskoti ir

perzitréti informacija apie organizacijas. PaieSka galima atlikti pagal visus duomenuy
laukus.

e Administruoti klienty sarasa — kiekvienas atstovas turi savo klienty sarasa, t.y.

gydytoju ir vaistiniy, kurias jie vizituoja, sarasa. Atstovas turi galimybg¢ redaguoti tik
savo klienty sarasa:
o [Itraukti nauja klienta — atstovas gali jtraukti gydytoja/vaisting 1 savo klienty
sqrasa.
o ISmesti klientg — Atstovas gali iSmesti gydytoja/vaisting i§ savo klienty saraSo.
Galimybe¢ apriboti atstovui teis¢ redaguoti klienty sarasa.

e Raportuoti veiklas — Sis panaudos atvejis apima jvairiy veikly raportavimo

galimybés:

o Raportuoti vizita — Vizitas yra viena i§ veiklos riisiy. Jis gali biiti dviejy tipy :
gydytoju arba vaistiniy vizitas. Atstovas taip pat gali iStrinti savo vizity
informacija.

o Raportuoti susitikimg — Susitikimas yra toks veiklos tipas, kai vienu metu
aplankomi keletas klieny.

o Raportuoti uzduotj — UZduotis yra veikla, nesusijusi su pagrindinémis atstovo
veiklomis. Tai gali biiti liga, atostogos, kursai ir pan.

o Redaguoti veiklg — atstovas gali redaguoti visy savo veikly (vizity, susitikimy,

uzduociy) informacija.

e Planuoti veiklas — atstovas turi galimybe suplanuoti savo ateities veiklas. Sistemoje

planuojamy veikly informacija yra ta pati, kaip ir raportuojamy. Pagrindinis skirtumas
— veikla turi indikatoriy ,,JJau ivykdytas/planuojamas®. Jei tai planas — indikatorius
nustatomas 1 ,,Planuojamas®. Jei planas atliktas, indikatorius nustatomas i ,,Jau
atliktas“. Atstovas gali redaguoti tiek planuojamos, tiek atliktos veiklos informacija.

Analizuoti veikly informacija — programoje turi buti realizuota patogi galimybé analizuoti

veikly istorija ivairiais pjiiviais. Atstovas gali analizuoti tiek savo, tiek ir kity atstovy veiklos

informacija.

Sistemos kontekstas
Biisima sistema turés sasaja su dviem iSorinémis sistemomis:

e Senosiomis UAB ,,Softdent CRM sistemomis;

e ,PharmaZOOM* — farmacijos rinkos produkty pardavimy analizés sistema.
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Realizuojant sasaja su senosiomis sistemomis bus butina realizuoti patogius
migravimo (peréjimo prie naujesniy programy) irankius. Sasaja su ,,PharmaZOOM* pagrinde
apims vaisty pardavimy statistikos iSgavima tolesnei statistinei analizei, siejant juos su

vizitavimy veikla (koreliacijos, regresiné analizé ir pan.).

Vartotojy charakteristikos
Numatomi Sie sistemos vartotojai:

e Analitikas — analizuoja atstovybés veiklos rezultatus

e DB administratorius — asmuo atsakingas uz duomenu ivedima ir tvarkyma.

Naudodamasis sistemos priemonémis iveda bei tvarko duomenis duomeny
bazéje.

e Pardavimy vadybininkas — pardavimuy padalinio vadovas. Jis naudodamasis

sistemos priemonémis atlieka duomenu analizg, gali naudoti pardavimy
prognozés {rankius, prireikus koreguoja duomenis.

e Produkty vadybininkas — atsakingas uz produkty informacija ir jos integraluma

CRM sistemoje.
Biisimi sistemos vartotojai turéty biiti igij¢ bendrus darbo su kompiuteriu igiidZius.

Pageidautina, kad sistemos vartotojai turéty patirties dirbant su panasiomis sistemomis.

Vartotojo tikslai ir problemos
Pagrindinis vartotojy tikslas - padidinti ir sekti vizitavimo efektyvuma. Pati vizity

raportavimo procesa padaryti kaip galima skaidresnj, lankstesnj, mobilesni. Siuo metu
siilomos programos negali pilnai patenkinti Siy poreikiy, o ypa¢ mobilumo, tod¢l Sia ir kitas

spragas bus stengiamasi iStaisyti naujoje programy sistemoje.

Bendri apribojimai
Kadangi jau sukurti sistemos komponentai remiasi sensteléjusia technologija, naujai

kuriama programy sistema turés visiskai nauja architektiira, taiau esamiems klientams reikeés
pasiiilyti patogias migravimo, importavimo i$ senosios sistemos galimybes.
Naudoti Sias technologijas:
e MS SQL Server 2005 (taip pat Analysis ir Reporting Services).
e MS NET Framework 2.0.

2.2. SQL-jterpiniy saugumo problemos analizé

Siame skyrelyje analizuojame SQL-jterpiniy saugumo problema, pateikiame ju ataky

tipus ir galimus apsisaugojimo nuo jos biuidus.
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2.2.1. Jvadas

Greitai besivystantys internetiniai sprendimai apima vis daugiau sri¢iy. Tai, kad
nemaza dalis $iy sprendimy yra pazeidziami, rodo atlikti statistiniai tyrimai [18]. 2004 m.
atliktas 250 internetiniy sistemy tyrimas parodé, jog bent 92% i§ ju buvo pazeidziamos
vienokiy ar kitokiy ataky [19]. Viena didziausiy pazeidimy grupiy yra SQL-iterpiniy atakos
(toliau - SQLIA), kurios buvo itrauktos | didziausiy internetiniy sistemy grésmiy deSimtuka

[20].

2.2.2. SQL jterpiniy atakos ir jy tipai

Siame skyrelyje aprasysime SQLIA, o toliau — trumpai paminésime pagrindinius jy
tipus.

SQLIA - tai ataka, kurios metu isibrovélis gali pasinaudoti netikrinama (arba
nepakankamai tikrinama) programos {vestimi tam, kad pakeisty suprogramuoty SQL uzklausy
logika, semantika ar sintaksg [1]. Tai padaroma ivedimo metu i sakini iterpiant naujus
raktinius Zodzius arba operatorius. Formaly SQLIA apraSyma galima rasti [2].

Standartinis pavyzdys, aprasant SQLIA, yra $i vartotojo identifikavimo metu vykdoma
SQL uzklausa (pateikta C# kalba):

string sglCommand = "SELECT UserID FROM Users WHERE Username='" + username +
"' AND password = '" + password + "'";

Identifikavimo metu vartotojas prisijungimo formoje jveda vartotojo varda ir
slaptazodi, o Sios uzklausos pagalba grazinamas jo identifikacijos numeris. Toliau programa,
naudodamasi uzklausos rezultatais, gali, pavyzdziui, suteikti vartotojui administratoriaus
teises sistemoje. Programa, naudojanti tokio pobiidzio uzklausas, yra pazeidziama SQLIA.
Pavyzdziui, jei vartotojas vartotojo vardo laukelyje iveda ,administrator‘ --%, o
slaptazodzio laukelyje bet ka, pvz. ,slaptaZodis™, tuomet suformuojama tokia SQL

uzklausa:

SELECT UserID FROM Users WHERE Username='administrator' -- ' AND password = ‘slaptazodis®

SQL kalboje simboliai ,, —-" reiskia komentara. Duomeny baziy valdymo sistema
(toliau - DBVYS) ignoruoja viska, kas raSoma toliau uz Sio simbolio. Tokiu biidu pakeic¢iama
pati SQL uzklausos WHERE salyga. Uzklausa grazina nurodyto vartotojo vardo ID, visiskai
netikrindama slaptazodzio.

Biitina pabrézti, jog Sis pavyzdys demonstruoja pati paprasCiausia SQLIA pavyzdi.
Vien dél to, kad tokio tipo pavyzdziai yra labai daznai naudojami kaip iliustracijos

literatiiroje, nederéty susidaryti nuomonés, jog tai vienintelis SQLIA tipas. IS tiesy egzistuoja
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platus spektras sudétingy SQL] spraga i$naudojanéiy metody, detaliau aprasomy [3]. Cia

paminésime pagrindinius ju tipus.

Pasikartojimu paremtos loginés iSraiSkos (angl. tautologies)
Pasikartojimu paremtos loginés iSraisSkos — ko gero vienas papras€iausiy ir dazniausiai

naudojamuy SQLIA tipu. Jo esme¢ sudaro loginés iSraiskos, kurios visada iSsprendziamos i
,TRUE™. Pavyzdziui, iSraiSka ,1 = 1”. PazeidZiamai programai ivesties metu paduodama
tokio tipo iSraiSka. Rezultatai gali buti {vairiausi ir tai priklauso nuo konteksto, kuriame
naudojamas §is metodas. Tafiau dazniausiai jis panaudojamas prisijungimo/identifikavimo
formy apé¢jimui ir duomeny nuskaitymui. Jei anks¢iau aprasSytai uzklausai ,Username™
parametrui paduotume reikSm¢ ,, ¥ OR 1=1 —- ™, turétume tokia uzklausa:

SELECT UserID FROM Users WHERE Username='' OR 1=1 --' AND password = "'

Kadangi WHERE salyga visada lygi ,, TRUE™, uzklausa grazins visy lentel¢je esanciy
vartotojy ID.

,UNION“ uzklausos
Nors tautologinés SQL] atakos leidzia apeiti identifikacijos formas, jos yra

nelanksCios tais atvejais, kai i§ duomeny bazés norime paimti specifing informacija.
»UNION* uzklausos Siuo atzvilgiu yra sudétingesnis ir patogesnis SQLIA tipas, leidziantis
pasiekti §j tiksla. Ju pagalba prie gery uzklausy rezultaty galime prijungti norimus papildomus
duomenis. Tokio tipo ataky metu isibrovélis iterpia tokios formos uzklausas:

UNION <Iterptoji uzklausa>

Pavyzdziui, jei anksCiau demonstruotai uzklausai vartotojo vardo vietoje jvestume ,, *
UNION SELECT Password FROM Users WHERE
Username=‘administrator‘ --", programa sukonstruoty tokia uzklausa:

SELECT UserID FROM Users WHERE Username='"' UNION
SELECT Password FROM Users WHERE Username='administrator' --' AND password = ''

Jei uzklausos rezultatai vienu ar kitu budu parodomi vartotojui, taip isibrovélis jos

pagalba iSsiaiSkina administratoriaus slaptazodi.

Prislietos (angl. piggybacked) uzklausos
Metodas panasus i aukS¢iau minétaji. Jo esmé — prie tikrosios uzklausos prijungti

papildoma uzklausa. Jei ataka pavyksta, duomenu bazei nusiunciamos vykdyti kelios
uzklausos vietoje numatytos vienos. Pirmoji uzklausa dazniausiai biina tikroji. Tokio tipo

atakos ypatingai pavojingos, kadangi isibrovelis tokio metodo pagalba gali iterpti praktiSkai
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bet kokia uzklausa ar bet kokio tipo kita komanda. Miisy pavyzdyje vartotojo vardo vietoje

tvedus ,0'; DROP TABLE Users --", programa sugeneruoty tokia uzklausa:

SELECT UserID FROM Users WHERE Username='0O'; DROP TABLE Users --' AND password = ''

DBYVS interpretuos tokia uzklausa kaip dvi atskiras uzklausas, atskirtas kabliataskiu ir
vykdys abi. Antrosios uzklausos vietoje gali buti ir kito tipo SQL sakinys, pvz. ,INSERT*,
Iterpiantis nauja vartotoja i lentele. Taciau pademonstruoto pavyzdzio atveju biity iStrinti visi
vartotojy duomenys, kas galéty sukelti katastrofiSkas pasekmes.

Atkreipiame démesj { tai, jog kai kuriose DBVS SQL komandy atskyrimui néra
naudojami apskritai jokie skyrikliai, todél vien skyriklio ieSkojimas néra efektyvus

apsisaugojimo biidas nuo $io tipo atakuy.

Blogai suformuotos uzklausos
Prislietos ir ,,UNION‘ uzklausos isibrovéliams leidzia atlikti jvairias komandas, taciau

daznai tai biina sunku, nezinant duomeny bazés schemos. Tai iSsiaiskinti padeda specialiai
tam tikslui blogai suformuotos uzklausos. Sio metodo esmé - daZnai programy kiiréjy
leidziami parodyti pernelyg detaltis klaidy praneSimai, suteikiantys informacijos apie schema.
Programy kiiréjai turéty pasirtipinti, kad visa su programos derinimu susijusi informacija biity
registruojama. Vartotojams turi biiti parodoma tik jiems skirta ir ne pernelyg detali
informacija. [sibrovéliai specialiai | uzklausas ijterpia ,,Siuksliu“, sukelian¢iy uZzklausos
sintakses, logines ar duomenu tipy naudojimo klaidas. Pavyzdziui, jei vartotojo vardo
laukelyje irasSytume toki teksta: ,0' AND password = convert (int, (select
top 1 name from sysobjects where xtype='u’)) --“. Programa
sugeneruoty tokia uzklausa:

SELECT UserID FROM Users WHERE Username='0O' AND password Convert (int, (SELECT TOP 1 NAME
FROM sysobjects WHERE xtype='u')) --' AND password = "'

Lentel¢je ,sysobjects™ yra saugomi duomeny bazés meta-duomenys, t.y.
informacija apie baz¢je esanCius objektus. [terptoji uzklausa paima pirmosios vartotojy
lentelés (filtras ,,xtype=‘u‘"“) pavadinima i§ meta-duomeny lentelés. Tuomet bando
konvertuoti lentelés varda i int tipa. Kadangi lentelés vardas yra , string™ tipo,
konvertavimas yra negalimas ir duomeny baz¢ grazina klaida. Jei klaida néra slepiama nuo
vartotojo, isibrovéelis gali pamatyti pranesima, pavyzdziui, ,, Microsoft OLE DB Provider for
SQOL Server (0x80040EQ07) Error converting nvarchar value, CreditCards‘ to a column of
data type int. “

IS Sio pranesimo isibrovélis gali suzinoti, jog:

1) naudojama DBVS — Microsoft SQL Server;
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2) duomeny bazéje yra lentel¢, pavadinimu ,CreditCards™.

Naudojant §i metoda isibrovélis labai panaSiai gali iSsiaiSkinti kiekvieno lentel¢je
esancio laukelio pavadinima ir duomeny tipa. Zinodamas $ia informacija apie duomeny bazes
(toliau — DB) schema, jis gali Zymiai tiksliau parinkti tolesniy atakuy metodus. Blogai
suformuotos uzklausos yra kaip ivadinis isilauzimo Zingsnis, skirtas surinkti informacijq apie

DB.

Nuspéjimas

Metodas labai panasus, kaip ir blogai suformuotos uzklausos. Skirtumas tik tas, jog ¢ia
1Svadas apie DB leidzia daryti skirtingas DBVS elgesys skirtingy uzklausy metu (Sis elgesys
gali biti vizualiai ir nematomas, pvz. nebiiti jokiy klaidy praneSimy). Tam tikslui sukuriamos
SQLIA, kurios privercia uzklausa elgtis skirtingai, priklausomai nuo jos rezultaty. Vienas i$
tokiy uzklausy tipy yra ,,laiko atakos“. Ju pagalba informacija yra surenkama atsizvelgiant |
DBVS vélinima. UZklausos yra formuojamos salygos sakiniy , IF-THEN™ principu, vienoje
18 vykdymo Sakuy jterpiant komanda , WAITFOR™. Jei §i komanda bus vykdoma, ji sukels
numatyta DBVS vélinima ir isibrovélis zinos kuri i§ salygos sakinio Saky buvo vykdoma.
Pavyzdziui, jei { vartotojo vardo laukelj jterptume tokj teksto fragmenta: ,vartotojas'

AND ASCII (SUBSTRING((SELECT TOP 1 NAME FROM sysobjects),1,1))

> X WAITFOR 10 -- ™, programa suformuoty Sia uzklausa:
SELECT UserID FROM Users WHERE Username='vartotojas' AND ASCII (SUBSTRING ( (SELECT TOP 1
NAME FROM sysobjects),1,1)) > X WAITFOR 10 --' AND password = ''

Sios uzklausos pagalba méginame paimti pirmosios duomeny bazés lentelés vardo
pirmaji simboli. Ji konvertuojame i ASCII koda ir palyginame su X. Jei reikSmé yra didesné,
isibrovélis pastebés, jog DBVS vélina 10 sekundziy. Tokiu biidu, naudojant binarinés
paieskos strategija galime i$siaiSkinti visy lenteliu visy laukeliy vardus. Kitas nuspé¢jimo ataky

tipas yra ,,aklasis “ SQLI, apraSomas [3].

Alternatyvus kodavimas
Daugelis SQLIA remiasi specialiyju simboliy (tokiy kaip kabutés, taskai, briuksniai,

kabliataskiai) naudojimu. Taciau daZzniausiai programose biina jau suprogramuota apsauga
nuo tokio tipo simboliy iterpimo i SQL uzklausas. Alternatyvus kodavimas gali pagelbéti tai
apeiti. [vairiy tipu kodavimas (ASCII, SeSioliktainis ar ,,Unicode®) kartu su kitais SQLI
metodais gali padéti apeiti tokias apsaugas, kurios paprasciausiai iesko ,,bloguyju simboliy‘
paduodamame tekste. Programuotojai galbiit ir galéty ieskoti ,,blogyju simboliy®, uzkoduoty
visais variantais, taciau tokiu budu apsisaugoti vis vien labai sunku, kadangi atakos gali

paliesti jvairius programy sistemos sluoksnius. Pavyzdziui, i§ pradziy atrodanti nelogiska
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simboliy eiluté, naudojantis duomeny bazéje esanciomis funkcijomis gali biiti paversta |
reikiama simbolj. Vartotojo vardo laukelyje Iterpsime 40"
exec (char (0x73687574646f776e)) --". Tokiu biidu bus suformuota §i uzklausa:

SELECT UserID FROM Users WHERE Username='0'; exec (char (0x73687574646f776e)) —--' AND
password = "'

Si ataka naudojasi funkcija ,,char ()™ ir ASCII kodavimu tam, kad suformuoty

komanda ,, shutdown™.

Pasinaudojimas duomeny bazés proceduromis
Viena i§ intensyviai skelbiamy idéjyu — naudoti DB procediiras (angl. stored

procedures) SQLIA problemos sprendimui. IS tiesy, jos leidzia programy kiiré¢jams naudotis
Siek tiek aukStesniu abstrakcijos lygmeniu, { procediiras itraukti verslo logikos elementy.
Taciau klaidinga manyti, jog galime iSvengti SQLJA problemos, naudodami vien DB
procediiras. Procediiry saugumas (beje, kaip ir bet kurios kitos programinés jrangos (toliau —
P]) dalies) priklauso nuo to, kaip jos buvo programuojamos ir ar buvo laikomasi atitinkamy
saugumo standarty. Parametrizuotos DB procediiros gali biti lengvai pazeidziamos SQLIA,
kaip ir bet kuris kitas programos kodas. [6] darbe bandoma gvildenti §i problema ir pastebima,
jog procediry saugumui SQLIA srityje skiriama pernelyg mazai démesio, o kai kurioje

literatiiroje DB procediiros klaidingai laitkomos netgi SQLIA panacéja.
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2.2.3. Esantys problemos sprendimo biidai
Siame skyrelyje apZvelgsime jau esancius §ios problemos (SQLJA) sprendimus, ju
tipus, o taip pat ir tyréjy darbus Sioje srityje. Trumpai apraSysime Zinomy problemos

sprendimo metody esmg, ivardindami juy privalumus ir trakumus.

Apsaugojimas nuo SQL|A palaikanéios struktiros (angl. framework) lygmenyje
Keletas palaikanc¢iy struktiiry kiiréjy (tokiy kaip Microsoft, Java, The Apache

Software Foundation) siiilo pagalba, sprendziant §ig problema. Pavyzdziui, Apache Software
Foundation palaikanti struktiira Struts [10] turi validatoriy. Jis tikrina ar vartotojo ivedami
duomenys atitinka i§ anksto nustatyta formata. Jei validatoriy sukonfigiiruojame taip, kad jis
neleisty ivesti meta-simboliy, galétume apsisaugoti nuo SQLJA. Taciau jei mes privalome

leisti jvesti meta-simbolius, validatorius nepadés.

Duomeny zymeéjimas ir atranka (angl. tainted data-tracking/taint-based
technique)

Sio metodo esmé — pazyméti duomenis ir sekti i§ kur jie ateina - i§ programos ar i3
vartotojo {vedimo. Kai suformuojama SQL uzklausa, pirmiausia analizuojamas jos sintaksés
medis. Jei kuris nors raktinis zodis ateina i§ vartotojo ivesty parametry, SQL uZzklausa
stabdoma [11, 12]. Yra sukurta ivairiy metodiky, Zyminc¢ia duomenis tiek tekstiniy eiluciy,
tiek pavieniy simboliy lygmenyje. Yra idé¢jy zyméti jvedamus duomenis netgi bity lygmenyje,

taip apsaugant nuo galimy bitais manipuliuojanciy operaciju, formuojant SQL uzklausas.

Statiné analizé
SQL vykdymo taskuose (angl. hotspot) tikrinama ar SQL uzklausa atitinka i§ anksto

nustatyta reguliariaja iSraiSka [13]. Jei vykdymo metu aptinkama, jog SQL uZklausa
nepriklauso nei vienai reguliariai iSraiskai, ji atmetama. Yra ir kity metody, besiremianciy
statine analize. Pavyzdziui G.Wassermann ir Z.Su [14] pasiiilé metoda, naudojant] stating
analiz¢ ir automatini sprendimy priémima. Sis metodas tikrina ar sugeneruotos SQL

uzklausos neturi tautologijy.

Dinaminé analizé arba testavimas juodosios dézés principu
Sio metodo esme sudaro tinklapio testavimas juodos dézés principu, naudojantis i3

anksto nustatytais pradiniais duomenimis ir ataky Sablonais. Biidas panasus 1 ,,WAVES® [8],
taciau ,,WAVES* autoriai | savo sprendima dar jtrauke ir besimokanciy sistemy elementuy. Sis
metodas greitas ir efektyvus, tac¢iau neitraukiant ziniy apie iSeities tekstus neimanoma aptikti

sudétingesniy SQLIA varianty.
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Kombinuota statiné ir dinaminé analizé
AMNESIA (angl. Analysis and Monitoring for NEutralizing SQL-Injection Attacks)

[15] yra vienas i$ metody, kombinuojanciy stating ir dinaming analiz¢. Statinés analizés fazéje
sukuriami SQL uzklausy modeliai. Modeliai sukuriami perzidirint visus saveikos su DB
taskus. Dinamingje fazéje sistema perima jau paruosStas vykdyti uzklausas ir patikrina ar jos
atitinka anksciau suformuotus modelius. UZklausos, neatitinkanc¢ios modeliy yra traktuojamos
kaip SQLIA. AMNESIA sistemos tikslumas priklauso nuo statinés analizés. Jei uzklausy
generavimui naudojami tam tikri obfuskavimo (angl. obfuscation) kodai ir/ar sudétingesni
generavimo metodai, statinés analizés zingsnis tampa ne toks tikslus. Kitas sprendimas —
SQLGuard [16]. Jis programos vykdymo metu tikrina ar uzklausos atitinka nustatyta modeli.
Modeliai ¢ia ne uzraSomi i3 anksto, kai vien statine analize grindziamuose sprendimuose. Cia
modeliai iSvedami pacios analizuojancios sistemos. Ji iSveda modelius lygindama uZzklausy
struktiiras prie§ ir po vykdymo. Vartotojai, norédami pasinaudoti SQLGuard turi perrasyti

koda.

SQL instrukcijy atranka (angl. randomization), pazymint atsitiktiniais simboliais
Sio metodo esme sudaro jrankis, leidZiantis programuotojams kurti modifikuotas

uzklausas, kurios prie kiekvieno SQL raktinio Zodzio prideda atsitikting slapta simboliy seka.
SQL uzklausy procesorius taip pat modifikuojamas taip, kad galéty suprasti ir atskirti Siuos
atsitiktinius simbolius. Uzklausos vykdymo metu, uzklausy procesorius supranta tik tuos
raktinius zodZius, kurie turi pridétus slaptus simbolius. Jei isibrovélis mégins iterpti raktiniy
zodziy — jie neturés pridéty slapty simboliy, o tai sukels sintaksés klaidas [9], vadinasi,
metodo saugumas paremtas slapta simboliy seka, ir jei isibrovélis gali ja suzinoti, tai metodas

netenka prasmés.

ISankstinis SQL sakinio paruosSimas
Metodo esmé yra ta, jog atskiriamas pats SQL sakinys ir jo struktira nuo jam

paduodamy parametry. Parametrai paduodami véliau, o kaip juos iterpti, nurodo SQL sakinio
struktiiroje aprasyti parametry vietos Zzymekliai (angl. placeholders). Toki metoda
rekomenduoja ir Microsoft, knygoje [4], tiek .NET kodo, tiek ir duomenu bazés procediry
apsaugojimui. Sauguma apsprendzia tai, jog sakinio struktiira lieka nepakitusi nepriklausomai
nuo to, kokius parametrus vartotojas {veda, nes jie bus vis vien traktuojami kaip parametrai, o
ne raktiniai ZzodZiai.

Kitose aplinkose, pvz. Hibernate, naudojamas ,, prepare™ sakinys [17], atlickantis
sakinio ir jo parametro atskyrimo darba. Metodo trikumas yra tas, jog norint apsaugoti

senasias programas, reikia perraSyti koda.
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Siame darbe remsimeés Siuo metodu.

Dirbtiniu intelektu paremtas metodas
IS esmés, dirbtiniu intelektu paremtas metodas yra ta pats ,,Dinaminés analizés, arba

testavimo juodosios dézés principu‘‘ grindziamas metodas. Skirtumas tik tas, jog dirbtiniu
intelektu paremtos sistemos geba tobulinti pacios save.

F.Valeur ir kiti [7] pasitlé isilauzimy fiksavimo sistema (angl. Intrusion Detection
System), paremta besimokanciy sistemy metodais. Sistema apmokoma naudojant standartiniy
uzklausy aibe. Jy pagrindu sukuriamas modelis ir sistemos veikimo metu tikrinama, ar visos
uzklausos atitinka modeli. Visos sistemos kokybé¢ tiesiogiai proporcinga apmokymo duomeny
aibés kokybei. Apmokius sistema netinkamais ar prastais pradiniais duomenimis ji gali
pernelyg daznai neteisingai atmesti (angl. false positive) arba neteisingai priimti (angl. false
negative) uzklausas. Neteisingas atmetimas reiskia, jog sistema aptinka saugia uzklausa, bet ja
atmeta. Neteisingas priémimas prieSingai — reiSkia nesaugios uzklausos palaikyma saugia.
Pastarasis variantas kur kas pavojingesnis, kadangi esant neteisingiems pri€émimams
paliekamos neaptiktos saugumo spragos.

Kita dirbtiniu intelektu paremta sistema — ,,WAVES* [8]. ,,WAVES* yra internetinis
robotas (angl. web-crawler), aptinkantis pazeidziamas vietas ir formuojantis atakas toms
pazeidziamoms vietoms pagal i§ anksto Zinoma Sablony ir ataky metodiky rinkini. ,,WAVES*
stebi programos atsaka i poveiki ir gerina atakavima, naudojantis besimokanciy sistemy
metodais. ,,WAVES® pranoksta tradicinius isilauzimo testavimo metodus, kadangi stengiasi
gerinti atakavimo metodologija, taciau ji vis vien negali iStestuoti taip nuodugniai, kaip tai

bty galima padaryti naudojant tradicinius metodus.
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3. PROJEKTINE DALIS

3.1. Sistemos architekturos pateikimas
Projekto dokumentacija buvo sudaryta pagal RUP (angl. Rational Unified Process)

architekttiros specifikavimo $ablona.

Didziosios architektiros dalies specifikavimui buvo naudojama UML 2.0 notacija.
Aukstesnio abstrakcijos lygio atvaizdams (tokioms diagramoms kaip iSdéstymo, posistemiu)
dar buvo naudojami ir ,,Microsoft Visual Studio Team System‘ architektiiros specifikavimo ir
diagramy braizymo jrankiai.

Dabar Siek tiek informacijos apie Siame dokumente naudojamus modelius.

1997 OMG (angl. Object Management Group) iSleido UML (angl. Unified Modeling
Language). Kadangi iki tol egzistavo galybé modeliavimo notacijy, vienas i§ UML sukiirimo
tiksluy buvo suteikti programy kiirimo bendrijai stabilig ir vieninga modeliavimo kalba ir
notacija. UML yra bitent kalba, bet ne metodologija, kas leidzia ja pritaikyti ivairiausiems
imoniy poreikiams. Nors UML sudaro ne tik diagramos, tadiau jos sudaro pagrinda. Cia
paminésiu pagrindines diagramas, kurios buvo naudojamos specifikuojant Siame dokumente
apraSomos sistemos architektlira: panaudojimo atvejy, klasiy, seky, biiseny ir veiklos
diagramos. Be UML diagramy, projekto architekttrai buvo naudojamos ir kelio specifinés

diagramos.

Kartu su ,,Visual Studio Team System* Microsoft iSleido ir paketa, palengvinanti
paskirstyty sistemu architektiiros kiirima ir atnaujinima. Naudojant paskirstytyju sistemu

dizainerj galima atlikti tokius auksto abstrakcijos lygmens darbus:

. Projektuoti, perzidiréti, konfigliruoti ir tarpusavyje jungti programy sistemas

(dazniausiai atlieka programy sistemy architektas).

Kurti logini duomeny centry vaizda, kuriuose planuojama diegti kuriamas sistemas

(kuria infrastruktiiros architektai).

Ivertinti kaip bus talpinamos programy sistemos fizin¢je infrastruktiiroje (atlicka

programy sistemy architektas).

Igyvendinti (sugeneruoti) realias programy sistemas, naudojantis architektiiriniu
aprasu (programuotojai).

Siame dokumente naudosime tokius diagramy tipus:
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e Logini duomeny centro vaizda (angl. Logical Datacenter Diagram);

[ _______aama =nm|
F
/-— ‘
Zone
Logical server
3 +[1
. Zone endpoint

‘ (outbound)

Zone endpoint
r - | {inbound)
1 — Delegation

|— Logical server endpoint{client)

Connection

Logical server endpoint(server)

Pav. 7 - Loginio duomeny centro diagramos Sablonas

o Taikomuyjy programy (angl. Application Diagram) diagrama:

application

definition
/- . . .
| Application endpoint
| (consumer)
) |—— Cannection
£ : 3 | Application endpoint
- [ - | (provider)

Pav. 8 - Taikomyjy programy diagramos Sablonas



e Sistemy (angl. System Diagram) diagramos:

____________________=ox]

System
definition

'S
; \ | Application
SystemName | (use)
[f| System

| Proxy
T ¥ endpoint
I—|—— Delegation
—— Connection

Pav. 9 - Sistemos diagramos Sablonas

e ISdéstymo diagrama (angl. Deployment Diagram):

r Deployment diagram (matches system name)

— Logical datacenter
| |
SystemNamel
| Logical Datacenter: LogicalDatacenterMame (Docum...
System: Sysii'em Name (Docum... System
being
............................................. bound
Zone
[ S w1 Logical
| Server
! {unbound)
..
@
¥
' | Application
|: I | (bound)

Application
Name |

Pav. 10 - ISdéstymo diagramos Sablonas




3.2. Architektiros tikslai ir apribojimai
IS anksto buvo zinoma, jog kuriant sistema bus panaudoti trecios Salies GUI (angl.

Graphical User Interface) - COTS (angl. Commercial Off-the-Shelf) komponentai. Sistema
sasajos lygmenyje naudos biitent imonés ,,Infragistics NET Advantage” GUI komponenty
biblioteka, todél jau kuriant architektiira buvo i tai atsizvelgta.

Kadangi biisimos sistemos pagrindiniai vartotojai — farmaciniy atstovybiy atstovai
daznai keliauja pas savo klientus ir labai daznai pasitaiko, jog tuo metu, kai reikalinga saveika
su sistema (reikia raportuoti vizita, suzinoti informacija apie klienta) néra interneto rysio,
buvo nusprgsta realizuoti sistema taip, jog ji palaikyty du rezimus: tiesioginj (angl. online) ir
atjungtaji (angl. off-line). Tai padar¢ labai didele jtaka projektuojamos sistemos architektiirai.

Dideliy reikalavimu portabilumui néra, taCiau visgi, norint pagerinti §ig programy
sistemos nefunkcing charakteristika bus svarstoma apie sistemos web ir PDA kliento versijas.
Siame darbe apsiribojome tik Windows kliento sukiirimu, tatiau architektiira buvo sukurta
taip, jog palaikyty keleta galimuy sasajy tipu ateityje: jvairius Windows klientus, PDA (angl.
Portable Digital Assistant) ir web klientus. Tai jtakojo pasirinkti SOA (angl. Service-Oriented
Architecture) architektiira ir paslaugas teikti per SOAP (angl. SOAP) protokola, kas leisty
lengvai prijungti vairaus tipo ir platformos klientus, jgalinty pakartotini servisy panaudojima.

Norint sumazinti sistemos kirimo kastus, kaip rekomendacija buvo kaip galima
efektyviau panaudoti dabar uzsakovo imonéje jau sukurty sistemuy pakartotinai panaudojamas
dalis, o taip pat ir atvirosios licensijos treciyjy Saliy pakartotinio panaudojimo komponentus.
Pagrindiniai tokie komponentai, verti paminéjimo yra uzsakovo imonés klasiy biblioteka,
skirta saveikai su duomenimis palengvinti (yra pakete ,,Softdent.Data.dll*), saugumo klasiy
biblioteka, esanti pakete ,,Softdent.Security.dll*. Kita labai svarbi ir verta paminéjimo yra
»Microsoft Patterns and Practices® grupés palaikomas paketas ,,Enterprise Library 3.0%,
susidedantis i§ keleto naudingy ir labai daznai programy sistemose naudojamy programy
bloky (angl. Application Block) [28]:

e Saugumo blokas;

e [vykiy registravimo (angl. Event Logging);
e [Simciy apdorojimo;

e KerSavimo;

e Duomeny prieigos;

e Kriptografijos.
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Caching Data Access Logging
- - Application -==p Applicanon -1 = .- Appllcatlon -
Block Block
1
1
1
A4
Cryptography Encepnon
Application Handling
Block Appllcatlon
Block

Configuration
helpers and
design
components

Instrumentation

ObjectBuilder

.----------------p

N

Security Validation Policy Injection
= = =| Application Application <4-=-- Application  |= = =
Block Block Block
A j

KEY: —— Block Dependency
= = =p Optional Provider Dependency

leidziant jas atlikti raSant minimaly
kodo kieki:
e ISlaisvinti

programuotojus  nuo

poreikio kaskart raSyti ta pati ar

panasy koda skirtingiems
projektams, kuriuose 1§ esmés
atlickamos tos pacios iSimciy

apdorojimo uzduotys.

e Leisti lengvai keisti ir konfigtruoti
i$im¢iy apdorojimo politika, kuomet
ji jau pritaikyta ir suprogramuota,
uztikrinant, jog pasikeitimai bty
vienalaikiai ir suderinami.

e Jtraukti

geriausia ir profesionaly

sitiloma 1Simciy apdorojimo

mechanizma, apraSoma [27].

Pav. 12 - Microsoft iSim¢iy apdorojimo
programinio bloko architektura

Pav. 11 - Microsoft Enterprise Library
architektiira ir programiniy bloky tarpusavio
priklausomybés

Sios sistemos architektiirai

pasitarnaus iS§im¢iy apdorojimo ir {vykiy
registravimo  blokai.

blokas

ISim¢iy  apdorojimo

(angl. Exception Handling
Application Block) yra sukurtas pasiekti
Siems tikslams:

daZniausiai

e Apimti pasitaikancia

18im¢iy apdorojimo logika ir uzduotis,

Client Code

Call HandleException
with palicy name

Exception Handling Application Block

E - The HandleException mathod
Exception | creates & policy implementation for
Policy the named palicy,
—
Exception A policy iImplementation has an entry
Policy for each exception type handlad by

Impl that policy.

Each exception policy entry may have
a set of handlers specified in
configuration

|ExcepticnHandler

Logging Wrap Replace
Handler Handler Handler
L
_ Custom
Loggm_g Handler
Application

Block

I:‘ Provided by application A
developer 7 Class B inherits from class A

|:| Block component or implements interface A

Block interface or abstract
base class

[]
[

Other application block
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Ivykiu registravimo blokas glaudziai siejasi su iSim¢iu apdorojimo bloku, kadangi
Enterprise Library architektiiroje i§imtis yra tarsi ivykis, kuris kaZkuriuo tai norimu biidu gali
biiti registruojamas. Na, o Sios sistemos atveju saugumo, audito ir kitais sumetimais
neapdoroty 18im¢iy registravimas yra biitinas. Naudojant Enterprise Library ivykiuy
registravimo programinj bloka supaprastéja iprasty {vykiy registravimo funkcijy realizavimas.
Programuotojai gali naudoti programini bloka norédami fiksuoti informacija ivairiausiose
informacijos saugojimo vietose:

e Operacinés sistemos ivykiy registre (angl. Event Log)

e ISsiysti el.pasto zinute

e Duomeny bazéje

e Zinudiy eiléje

e Tekstiniame faile

e WMI (angl. Windows Management Instrumentation) ivykyje
e Savo suprogramuotoje saugykloje

Kaip matome programinis blokas i§ tiesy efektyvus, kadangi galima saugoti auditui
reikalinga informacija {vairiausiose, praktiskai bet kokiose vietose. Patioje programoje néra
nurodoma saugojimo vieta. Tai padaroma konfigiiracijos failo pagalba. Tai reiskia, jog
sistemos operatoriai, o taip pat ir programuotojai gali keisti ivykiy registravimo elgesi
nekeiciant pacios programos kodo.

Nors ,,Patterns & Practices” [28] grupé¢ siillo ir kitus architekttirinius sprendimus, pvz.
saugumui ir duomeny prieigai, taiau ¢ia bus naudojami jau anksCiau paminéti uzsakovo
imonés komponentai, kurie sukurti atsizvelgiant { tos pacios ,,Patterns and practices* grupés
rekomendacijas.

IS anksto nustatyti ir projektavimo jrankiai:

Kaip pagrindinis architekttiros modeliavimo jrankis buvo naudojamas ,,No Magic Inc.
MagicDraw UML*.

Kai kurioms i§ diagramy braizyti buvo naudojama ir ,,Microsoft Visual Studio Team

Editon®.
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3.3. Sistemos statinis vaizdas

PharmaCodeWindowsApplication I Phamatndaiananice

: PharmaCodeWebService
j Windowsapplication -. ASP.NETWebApplication

PharmaCodeManagmentService

PharmaCodednalysisWebService

B

]

PharmaCodeExpressDB PharmaCode PharmaCode_SD
Ll L 5
PharmaCodeExpressDB PharmaCode PharmaCode_SD

| ExternalDatabase | ExternalDatabase | ExtemalDatabase

Pav. 13 - Sistemos taikomyjy programy apjungimo schema

Auksciau pateiktame paveikslélyje pavaizduota programy sistemos apjungimo
diagrama aukS$c¢iausiame abstrakcijos lygmenyje, iSskiriant tik fizines taikomasias programas,
0 ju paciu nedetalizuojant. IS paveikslélio matome, jog kliento taikomoji programa jungiasi
prie ,,PharmaCodeWebService* programos publikuojamy servisuy: ,,PharmaCodeDataService*
(skirtas duomeny sinchronizavimui, ,,PharmaCodeManagementService* (skirtas iSimciy
apdorojimui) ir ,,PharmaCodeAnalysisWebService* (skirtas analizuoti veiklos rezultatus,
generuoti ataskaitas ir pan.). ,,PharmaCodeWindowsApplication® taip pat jungiasi prie
lokalios, duomeny bazes, skirtos palaikyti ,,Off-line* darbo rezima.

Pats servisas savo ruoztu jungiasi prie centrinés sistemos klienty duomeny bazés
»PharmaCode®, tuomet, iSsiaiSkinus kliento duomeny bazés vieta, jungiasi prie kliento
duomeny bazés ir vykdo komandas. Paveikslélyje pavaizduota tik vieno kliento duomeny
baz¢, pavadinimu ,,PharmaCode SD*, taciau Sia schema turin€iy duomeny baziy bus tiek,

kiek bus sistemos klien¢iy-imoniy.
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Softdent

]
PharmaCodeDatal ayer
(Softdent)
_ _ _ -|Diagnostics
Managment {Softdent)
(Softdent.PharmaCodeDatal ayer)

Exceptions
(Softdent.PharmaCodeBusinessLayer)

] —
Security Data
~ 7 7| (Softdent) (Softdent)
3
e =
Data PharmaCodeWebServices
{Softdent.PharmaCodeDatal ayer) {Softdent)
7 I
I
| |
I Exceptions| | |
' {Softdent) | | PharmaCodeWindowsApplication
l | (Softdent)
l [
________________ —|
: DataService
PharmaCodeBusinessLayer | (Softdent.PharmaCodeWindowsApplication)
(Softdent) 1
[ e e LJd

] v

1

Infragistics

1

Win
{Infragistics)

1

Ultra¥WinEditors
{(Infragistics.Win)

{Infragistics. Win.UltraWinEditors)

ManagmentService

Pav. 14 - "PharmaCode" programy sistemos pakety diagrama

Pakety detalizacija ir detalus apraSas pateikaimas projekto dokumentacijoje, todél

Siame dokumente jy nedetalizuosime.

Infragistics.Win

Kadangi $is paketas yra COTS (angl. Commertial off-The Shelf) produktas, skirtas

pagerinti GUI, jo nedetalizuosime.
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ISdéstymo (angl. ,,Deployment®) vaizdas

Sistema fiziskai iSdéstyti planuojama dvieju tipu konfigiiracijose:

konfigiiracija ir lokalia konfigliracija. Standartinés konfigtracijos atveju duomeny bazés

serveris ir aptarnaujantys servisai bus nutolusiame, paslaugos teikéjo tinkle.

ClientLAN

=

£)

windowsClient
.a"J WindowsClient

sqlExpressDatabaseServerEndpoint

ProviderLAN

.

B

ProviderWebServer

webSiteEndpoint ‘3 [1sWebServer

ProviderLANZoneEndpoint

ProviderDatabaseServerEndpoint

standartine

sqlExpressDatabaseServer

databaseServer

. DatabaseServer ' DatabaseServer
| g |

Pav. 15 - Standartinés konfigiiracijos fiziné aplinka

Standartinés konfigiiracijos atveju, aptarnaujantys servisai ir centrinés duomeny bazés
bus laikomos paslaugos tiekéjo tinkle (paveikslélyje pazyméta ,,ProviderLAN®). Kliento
pus¢je (paveikslélyje regionas pazymeétas ,,ClientLAN®) turés biiti jdiegta MS Windows
operaciné sistema, taip pat joje turés biiti idiegtas, arba ,,PharmaCodeWindowsApplication*
diegimo metu jdiegiamas ,,Microsoft Framework 2.0 ir ,,Microsoft SQL Server Express*. To
pilnai uztenka norint paruosti darbo vieta kliento pusé¢je. Paslaugos tiekéjo puséje reikés

dvieju serveriu: ,,Internet Information Server* ir ,,Microsoft SQL Server Enterprise Edition®.

ClientLAN

>

9

windowsClient
.a"J WindowsClient

-1 PharmaCodeWindo...

sglExpressDatabaseServerEndpoint

sqlExpressDatabaseServer

!, DatabaseServer
]

| PharmaCodeExpressDB

ProviderlL AN

=

Lt
ProviderWebServer
‘3 1ISWebServer

ProviderLANZoneEndpoint
@ PharmaCodeWebService

webSiteEndpoint 2

ProviderDatabaseServerEndpoint

databaseServer

. DatabaseServer
-

! PharmaCode_SD
| PharmaCode

Pav. 16 - Taikomyjy programy iSdéstymas standartingje fizinéje aplinkoje




Kliento puséje bus instaliuojama ,,PharmaCodeWindowsApplication® taikomoji
programa, o taip pat ,,PharmaCodeExpressDB. Paslaugos tiekéjo ,,Internet Information*
serveryje bus idiegtas ,PharmaCodeWebService® servisy rinkinys, susidedantis 1§
»PharmaCodeDataService* — duomeny transakcijoms, ,,PharmaCodeManagementService* —
administravimo uzduotims ir ,,PharmaCodeAnalysisWebService* — servisas skirtas veiklos
analizei ir ataskaity generavimui. Duomeny baziy serveryje bus centriné paslaugos tiekéjo
duomeny baze¢ — ,,PharmaCode*, ir po duomeny bazg kiekvienam klientui. Kaip pavyzdys
parodyta duomeny bazé ,,PharmaCode SD*.

Klienta ir paslaugos tiekéja jungia nesaugi terpé, todél kanalas turés biiti apsaugojant
naudojant SSL arba kita, galbtt aukStesniame lygmenyje igyvendinta saugaus komunikavimo
modelj.

Gali pasitaikyti atveju kai, pavyzdziui, dél imonés duomeny saugumo politikos,
klientai negalés laikyti duomenuy paslaugos tiekéjo tinkle. Tuomet bus siiiloma duomeny baziy

ir aptarnaujanciy servisy serverius laikyti lokaliame tinkle.

ClientLAN
&
windowsClient nativeWebServer
. WindowsClient &% [ISWebServer
F| F
webServerEndpoint
a @
sqlExpressEndpoint centralDatabaseServerEndpoint
sqlExpressDatabaseServer centralDatabaseServer
! DatabaseServer |, DatabaseServer
d -

Pav. 17 - Lokali kliento fiziné¢ aplinka
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ClientLAN

.

)

windowsClient
.a"J WindowsClient

| PharmaCodeWindowsapplication

sqlExpressEndpoint

sqlExpressDatabaseServer
! DatabaseServer
= |

! PharmaCodeExpressDB

webServerEndpoint

nativeWebServer
ﬁ"j IISWebServer

® PharmaCodeWebService

centralDatabaseServerEndpoint

T

centralDatabaseServer
|, DatabaseServer
-l

! PharmaCode
| PharmaCode_SD

Pav. 18 - Taikomyjy programy patalpinimas lokalioje fizinéje aplinkoje

IS esmés Si konfigiiracija skiriasi nuo standartinés tik tuo, kad visi serveriai ir

programiné jranga bus instaliuojama kliento tinkle. Siuo atveju reikés tiek pat fiziniy

elementy, o taip pat ir tiek pat loginiy elementy (taikomujuy programy ir duombaziy).
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Architekturos kokybé
Pirmiausias ir turbiit vienas svarbiausiy architektiiros suteikiamy privalumuy yra

iSple¢iamumas. Kadangi serverio pus¢ paslaugas teiks SOAP protokola, bus patogu praplésti
sistema, pritaikant ja ijvairiy tipy ir platformy vartotojams. Pavyzdziui, bus galima
suprogramuoti web, PDA klientines programas, kity (ne WIN) platformu klientus.

Nors reikalavimuose perneSamumui nebuvo nurodyti kazkokie tai auksti reikalavimai,
perneSamumas bus pagerintas déka lankstaus sinchronizacijos mechanizmo. Vartotojai, peréjg
prie kito fizinio kompiuterio galés instaliuoti programa ir susinchronizuoti informacija su
serveriu, priklausomai nuo prisijungto vartotojo ID.

Patikimumui ir atstatomumui uztikrinti bus nuolat sekamas sistemos darbas,
fiksuojami ir protokoluojami {vykiai {vykiy registre (angl. event log) tiek kliento tiek serverio
pusése. Duomenuy integralumui uztikrinti ten, kur iprastiniy reliaciniy DB priemoniy
nepakanka, bus naudojamos papildomos Microsoft SQL Server priemonés — trigeriai, stored

procediiros, veikiancios transakciju rezime.
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4. TYRIMO DALIS
Tiriamoji dalyje apraSysime programy sistemos kokybés tobulinimo galimybes.

Pirmoje dalyje pateiksime projekto kokybés vertinima, antroje — realizuoto produkto iSeities
teksty statinés analizés rezultatus, tre€iojoje — pasitilysime ir pateiksime patobulintos statinés

kodo analizés taisyklés realizacija.

4.1. Projekto kokybés analizé

Projekto kodo saugyklos (SVN) statistika

Lentelé nr. 2 - Bendra kodo saugyklos informacija

Kodo gyvavimo laikas saugykloje (sav.): 38
Bendras kodo pervedimy j saugykla skaicius: 898
Bendras faily keitimy skaicius: 7506

Lentelé nr. 3 - Programuotojy aktyvumas

Vidutinis Maksimalus

Kodo pervedimuy kiekis/sav. 23 68

Faily pakeitimy skaicius/sav. 197 870

184

e |

L

Kodo pervedimai

@]

407 507 B80T 7107 an7 207 10007 1107 1207 1108

Ménuo

Pav. 19 - Kodo pervedimai pagal data

Projekto defekty valdymo sistemos (BugZilla) statistika
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Defekty skaiciaus priklausomybé nuo isleistos
versijos

= Defekty skaicius

I A, N, ) P s N SRR B, VO R RS .
VAR LI IO IR P R R ARG LR L A RN
S I T S SIS AR N SR '\3’\{9(,\‘ & ‘b‘f{v"\’@":'
NTUONTONT NT AT AT AT AT AT AT AT (ST DA A OTRPTAS\E® O7,.97, 07,07, &

Pav. 20 - Defekty skaiciaus kitimas laike

4.2. Statiné iSeities teksty analizé
Sioje dalyje apradysime atlikta darba, analizuojant realizuotos sistemos iseities tekstus.

Analizei buvo pasirinkti 10 pagrindiniy sistemos pakety: PharmaCodeDatalLayer,
PharmaCodeWindowsApplication, PharmaCodeBusinessLayer, Softdent.Sync,
Softdent.Sync.Client, Softdent.Data, Softdent.Diagnostics, Softdent.EventLog,
Softdent. Exceptions, Softdent.Security. Siy pakety iSeities tekstai yra analizés tyrimo
objektai.

Tyrima atlikome su visomis Microsoft statinés kodo analizés taisyklémis,
rekomenduojamomis ir aprasomomis gide ,,.NET Framework Design Guidelines for Class
Library Developers®. Analizei naudojome i Visual Studio Team System integruota iranki
,FXCOP*.

Toliau pateikiame esminius analizés rezultatus.
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Pazeisty taisykliy kiekis paketuose
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PharmaCodeWindowsApplication W ]
i Security Rules

0 500 1000 1500 2000 |y Usage Rules

Pazeisty taisykliy kiekis

Pav. 21 - PazZeisty taisykliy kiekis paketuose

IS Sios diagramos matome, jog iSeities teksty analizés metu kiekybiskai daugiausia
pazeidimy aptikta pakete ,,PharmaCodeWindowsApplication®, viso — 1879. Tarp ju didziausia
dali uzéme¢ ,,Design rules, ,,Naming rules* ir ,,Performance rules* pazeidziamy taisykliy
grupés. Galbut biity galima daryti iSvada, jog tarp visy sistemos pakety prasciausia kokybe
pasizymi ,,PharmaCodeWindowsApplication®, taciau mes dar nejvertinome kiekvieno i$
pakety apimties.

Toliau pateikiamoje diagramoje atsizvelgiame ir | kodo eiluciy kiekj, o tuos pacius

rezultatus pateikiame vienam tiikstanciui kodo eiluciy:
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Pazeisty taisykliy kiekis paketuose (1 tiukst. kodo
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Pav. 22 - Pazeisty taisykliy kiekis paketuose (1 tiikst. kodo eiluciy)

Kaip matome, vaizdas pasikei¢ia i§ esmés, kadangi kiekybiskai daugiausiai galimy

defekty  turintys  paketai  (tokie  kaip

»PharmaCodeWindowsApplication*

ir

»PharmaCodeDatal.ayer) taipogi yra didziausi ir pagal kodo apimti. Tod¢l, paskaiCiavus

pazeidimy kieki vienam tiikst. kodo eilu¢iy pasirodo, jog prasciausia kokybe pasizymi

»doftdent.Sync ir ,,Softdent.Data* paketai. O tai yra labai svarbu, kadangi abu Sie paketai yra

pakartotinai naudojami keliuose projektuose.

Toliau pateikiame apibendrinta grafika, vienoje skal¢je atvaizduojanti tiek pazeidimy

kiekj, tiek ir santykinji pazeidimy kieki, leidziantj Siuos du dydzius palyginti tarpusavyje:

46



Bendras taisykliy pazeidimy kiekis paketuose
2000 140
1800 L 120
o 1600 .
ﬁ 1400 - 100 =$—Pazeidimy
= 1H00 20 kiekis
E‘ 1000
T 800 - 60 =d=Pazeidimy
N 600 - 40 kiekis / 1000
e jgg L 20 eil.
0 0
Q
$°’va0
S
2 Q\(\
Ry &
6@(" N
Q\(‘é
Paketai

Pav. 23 - Bendras taisykliy paZeidimy kiekis paketuose
Apibendring surinkta statistika (pilna statistika pateikiame priede nr.2), sudarome

rekomendacijas tolesniems sistemos tobulinimams:
o Sistemos kode daugiausia taisykliu pazeidimuy (724) aptikta ,,Design rules* taisykliy
grupéje (~191.397 pazeidimy/1000 eil.);
o ,.Naming rules* grupéje buvo 955 pazeidimai, taciau taisyklés bendro pobudzio ju
pazeidimai nesukelia rimtesniy pasekmiy.
e Rekomenduojamos taisyti Sios (,,Design rules grupés) problemos:
1) (146 kartai) ,,CA1031: Do not catch general exception types‘
2) (234 kartai) ,,CA1051: Do not declare visible instance fields*
3) (154 kartai) ,,CA1062: Validate arguments of public methods*
e Rekomenduojama idiegti automatizuota Siy taisykliy tikrinima kasdieniame iSeities

tekstu kompiliavimo procese (galbiit kartu su vienety testavimu).

4.3. Papildomos taisyklés realizacija
SQLI atakoms iSvengti Microsoft siiilo naudoti iSankstinio sakinio paruosimo

metodologija, aprasyta [4]. Ja sitiloma taikyti tieck .NET kodui, tick DB procediiroms. Miisy
metodas yra paremtas Siomis rekomendacijomis.
Mes, statinés kodo analizés metodais, sililome palengvinti programy kiréjams

1gyvendinti Microsoft saugaus programavimo rekomendacijas.
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Microsoft Visual Studio Team System yra panaSaus pobiidZio statinés kodo analizés
taisykle ,,CA2100: Review Sql queries for security vulnerabilities®, kuri talpinama ,,Security*
taisykliy grupéje. Taisyklés tikslas — perzitiréti visus saveikos su DB taSkus (angl. interaction-
points) ir informuoti programuotoja apie tas saveikos vietas, kuriose uzklausa lipdoma i$
teksto gabalu. Saveikos taSkai .NET platformoje - tai klasés, realizuojancios
,System.Data.IDbCommand™ ir ,System.Data.IDbDataAdapter" interfeisus.
Taisykl¢ ieSko programos MSIL (angl. Microsoft Intermediate Language) kode komanduy,
iSkviecianciy ,System.Data.IDbCommand" arba
»System.Data.IDbDataAdapter™ ,set CommandText“ funkcija. Vienas 1§
funkcijos , set CommandText™ parametry yra komandos tekstas. Kodo analizés taisyklé
tikrina, ar tas parametras — tekstiné eiluté yra sujungta i§ keleto teksto gabaly. Jei taip — Si
vieta traktuojama kaip potencialiai nesaugi, ir sitloma ja perraSyti naudojantis Microsoft
rekomendacijomis, aprasSytomis [4]. Perrasius komanda, atsizvelgiant | rekomendacijas,
komandos teksta sudaro vientisa (ne i§ teksto gabaly sudaryta) eiluté (Zidr. Pav. 25). Zemiau
pateikiame ta pacia funkcija, paraSyta su spragomis (kai uzklausa formuojama i§ teksto

gabaly), ir korektiska jos varianta (paraSyta pagal [4] rekomendacijas).

private int authenticate without params(string username, string password)
{
SglCommand comm = new SglCommand (
"SELECT UserID FROM Users WHERE Username='"+username+
"' AND Password='"+password+"'",
this.sglConMaster) ;
return (int)comm.ExecuteScalar();

}

Pav. 24 - UZKklausa, paZeidZiama SQLJA, nes formuojama i§ teksto gabaly

private int authenticate with params(string username, string password)
{
SglCommand comm = new SglCommand (
"SELECT UserID FROM Users WHERE Username=@Username AND Password=@Password",
this.sglConMaster) ;
comm.Parameters.Add (new SglParameter ("@Username'", username)) ;
comm.Parameters.Add (new SglParameter ("@Password", password));
return (int)comm.ExecuteScalar();

}

Pav. 25 - UzZklausa, parasyta pagal [4] rekomendacijas

Esamos Microsoft kodo analizés taisyklés trukumas yra tas, jog ji, analizuodama
programu kodus, tikrina taisyklés galiojima tik vienos funkcijos lygmenyje. Taisyklé visiskai
neatsizvelgia | kvie¢iamy funkcijy steka ar vykdymo eiga. Tam tikslui para§éme programa su
testiniais atvejais, specialiai Siai kodo analizés taisyklés spragai tikrinti. Testiniai atvejai

detaliau aprasyti 5 sk. — eksperimentin¢je dalyje.
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Miisy

silomas sprendimas tikrina ne tik ,set CommandText“ funkcijai

paduodama teksting eilutg, bet papildomai aptinka ir tas uzklausas, kurios paduodamos kaip

funkcijos parametrai.

Taisykle realizavome C# programavimo kalba, naudodamiesi ,,FxCOP* taisykliy

kiirimo sasaja. Kaip kuriamos kodo analizés taisyklés, detaliau apraSyta J.Kresowaty [5]

darbe.

4.4. ISvados

Atlikus tiriamaji darba, padarytos Sios iSvados:

1))

2)

3)

4)

Ivertinus projekto eiga, programuotoju aktyvuma ir surinkta defektu valdymo
sistemos statistika darome iSvada, jog projektas bus paruosas naudojimui ir
atitiks pageidaujama kokybg iki plane nurodyto termino;

Atlike iSeities teksty stating analiz¢ suformavome kiekybinius ir santykinius
tiketiny defekty jvercius projekto paketams. Véliau Sie jverciai bus panaudoti
aptikti kritinéms projekto vietoms;

Palyging suformuotus kiekybinius ir santykinius defekty jvercius paketuose
»PharmaCodeDatalLayer“ ir ,PharmaCodeWindowsApplication darome
1Svada, jog didele itaka iSeities tekty kokybei daro ZzmogiSkasis faktorius.
Tikétina, jog paketas, kuriame didesn¢ dalj kodo sudaro sugeneruotas kodas —
pasizymés aukstesne kokybe;

Atlike sitilomy kodo analizés taisykliy tyrima aptikome, jog viena i§ saugumo
grupés taisykliy gali buti patobulinta. Realizavome patobulinta Sios taisyklés

analoga.
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5. EKSPERIMENTINE DALIS
Savo realizuota statinés kodo analizés taisykle iSbandéme su magistrinio darbo

projektu - realia, veikian¢ia CRM (angl. Customer Relationship Management) sistema
,»PharmaCODE", kuria sudaro apie 250 tukst. kodo eilu¢iy. Taisykle taipogi iSbandéme ir su
specialiai tam paraSyta ,,Hello World* programa. | ,,Hello World* programa jtraukéme keleta

funkcijy, reprezentuojanciy ivairius uzklausy formavimo budus.

5.1. Bandymai su specialiai tam paraSytu kodu
,Hello World*“ programa buvo kaip pradiniai i¢jimo duomenys miisy parasytai kodo

analizés taisyklei. Joje realizavome keleta uzklausy programavimo varianty, i§ kuriy tik
vienas yra geras, t.y. néra paZzeidziamas SQLJA. Zemiau pateikiame testiniy varianty, kuriuos

turéjo programa ,,Hello World®, lentelg.

Lentelé nr. 4 - ,Hello World“ programoje esantys testiniai atvejai

Testinio atvejo Testuojamas programos kodas
apibiidinimas
1) Kodas, parasytas Ziur. Pav. 25.
laikantis saugaus
programavimo
rekomendaciju
2) Kodas, Ziur. Pav. 24.
formuojantis
uzklausa i8$ teksto
gabaly.
3) Kodas’ private int authenticate building query localy(string username, string
formuojantis I{)assword)
uzklausa i§ teksto string query = "SELECT UserID FROM Users WHERE Username='" + username
gabaly, taciau pati + "' AND Password='" + password + "'";
uzklausa paduodama SglCommand comm = new SglCommand (query,
Kkai arametras this.sglConMaster) ;
pp “ return (int)comm.ExecuteScalar();
»query . }
4) Kodas, private int executeScalarl (string qgr)
.. {
f(?:l‘muo_]aljl}ls SglCommand comm = new SglCommand(gr, this.sglConMaster);
uzklausa i$ teksto return (int)comm.ExecuteScalar();
gabaly, taciau pati }
uzklausa paduodama private int authenticate higher in stack(string username, string password)
RS {
kalp I'S.OI'II’IIS string query = "SELECT UserID FROM Users WHERE Username='" + username
funkcijos + "' AND Password='" + password + "'";
,,execureScalarl“ return this.executeScalarl (query);
parametras }

Zemiau pateikiame kodo misy kodo analizés taisyklés realizacijos palyginima su jau
egzistuojancia taisykle. Kaip matome i§ lentelés, miisy sukurta kodo analizés taisyklé aptinka

visus variantus, tame tarpe ir tuos, kai uzklausa paduodama kaip funkcijos parametras.

Lentelé nr. S - Rezultaty palyginimas su dirbtiniais testiniais atvejais, programoje ,,Hello World*

Testinio Microsoft taisyklés | Misy taisyklés PSR01 rezultatas Teisingas rezultatas
atvejo nr. CA2100 rezultatas

1 Uzklausa gera Uzklausa gera Uzklausa gera

2 Uzklausa bloga Uzklausa bloga Uzklausa bloga

3 Uzklausa bloga Uzklausa bloga Uzklausa bloga
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4 Uzklausa gera Uzklausa bloga Uzklausa bloga

VISO: | 3i54 4i54

5.2. Bandymai su realia sistema — ,,PharmaCODE*
PharmaCODE  sistemos tyrimo metu buvo atliktas dviejy pakety —

,PharmaCodeWindowsApplication™ ir ,Softent.Sync“ kodo analizé. Zemiau

pateikiame bandymuy rezultatus vaizduojantj grafika.

16
14 B Microsoft taisyklés (CA2100) aptikty spragy skaicius
1o ® Msy taisyklés (PSRO1) aptikty spragy skaicius
3 10
=
3
> 8
&
& 6
4
2
O -+
PharmaCodeWindowsApplication Softdent.Sync
Posistemé

Pav. 26 - Aptikty spragy sistemoje ,,PharmaCODE* skaic¢iaus palyginimas

5.3. Eksperimenty rezultatai

Kaip matome 1§ tyrimo rezultaty, miisy taisyklé aptinka tas spragas kuriy jos pirmtaké
(Microsoft CA2100 saugumo taisyklé) neaptiko. Taciau sugrieztinus taisyklés realizacija,
padid¢ja tikimybé jog ji pernelyg daznai neteisingai atmes saugias SQL uzklausas, jas
laikydama nesaugiomis. Taip yra todél, kad ne visada imanoma visas uzklausas realizuoti
vienu, statiniu SQL sakiniu. Daznai biina taip, jog reikia suprogramuoti nuosava SQL
uzklausy generavimo metoda, koks ir buvo realizuotas ,,PharmaCODE® sistemoje. Tokiems
klaidingiems perspéjimams i§jungti programuotojai gali naudoti funkcijos atributa:

[System.Diagnostics.CodeAnalysis.SuppressMessage
("Prelgauskas.FxCopSecurityRules", "PSR0O1")]

Jei programuojama SQL uzklausa yra formuojama i$ teksto gabaluy, o programuotojas
yra uztikrintas, jog nei vienas jos elementas néra jvedamas vartotojo — jis gali uzdéti §

atributa. Tokiu biidu sumazinamas klaidingy persp¢jimuy (angl. false positives) skaicius.

Planuojami tolimesni darbai:
1) patobulinti §j algoritma, leidziant] atlikti analize atsizvelgiant | instrukciju vykdymo
grafa  [5], 17-18 psl. Tokiu budu bty automatiSkai  sekamas

»System.Diagnostics.CodeAnalysis.SuppressMessage atributas, ir kitos
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2)

analizuojamos funkcijos, kvieciancios $ia, ,,saugiaja™ funkcija, biity ignoruojamos ir
traktuojamos kaip saugios;

panasiu, statinés analizés biidu spresti SQLIA problema DB procediirose (angl. stored
procedures). Sis metodas gali bati tinkamas ir DB procediiroms, kadangi (kaip ir .NET
kode) rekomenduojama formuoti uzklausas kaip vientisa teksting eilute su vietos

skyrikliais, nurodanciais parametry vieta [4].

52



6. ISVADOS

Pagrindiniai atlikti darbai ir pasiekimai:

1))

2)

3)

Suprojektuota ir idiegta komerciné CRM sistema;

» Naudojama .NET platforma;

= Infragistics grafinés sasajos komponentai;

* Microsoft Enterprise Library;

= Microsoft Sync Services;
Statiné kodo analizeé gali biti pritaikyta kritiniy kodo viety aptikimui (t.y. tokiy
viety iSeities tekstuose, kuriuose gali biiti daugiausia potencialiu klaiduy).
Sudarytos rekomendacijos tolesniam kodo tobulinimui, remiantis Siomis
aptiktomis , kritinémis vietomis®.
Sukurta papildoma statinés kodo analizés taisykle, aptinkanti daugiau tos
pacios rusies saugumo spragu (SQLI), nei jos pirmtaké — analogiSka Microsoft

analizés taisyklé;
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8. TERMINU IR SANTRUMPU ZODYNAS

API - Programiné sasaja (i$ angl. Application Programming Interface)

COM - Component Object Model

CRM - Customer Relationship Management

COTS - Commercial Off-The-Shelf software.

DBVS - Duomeny baziy valdymo sistema.

DCOM - Distributed Component Object Model

ETMS - (i$ angly kalbos — Electronic Territory Management System)

GUI - Graphical User Interface.

HTTP - Hypertext Transfer Protocol

IIS - Internet Information Server.

IDE - Integruota programy kirimo aplinka (angl. Integrated Development
Environment)

LAN - Local Area Network

MSIL - (18 angly kalbos — Microsoft Intermediate Language) tarpin¢ iSeities teksty

atvaizdavimo forma .NET aplinkoje.

NET - Microsoft programy kiirimo platforma.

00 - Object Orientation

OMG - Object Management Group.

PDA - Portable Digital Assistant.

RUP - Rational Unified Process

SO - Service Orientation

SOAP - Simple Object Access Protocol

SOA - Service-Oriented Architecture

SSL - Secure Sockets Layer.

SQL - (18 angly kalbos — Structured Querying Language) duomeny bazés uzklausy

programavimo kalba.

SQLI - SQL-jterpinys.

SQLIA - SQL-iterpiniy ataka.

UDDI - Universal Description Discovery and Integration
UML - Unified Modeling Language.

XML - Extended Markup Language

WSDL - Web Servines Description Language

W3C - World Wide Web Consortium
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9.2. Statinés iSeities teksty analizés statistika
Pateikiame lentelg su visa projekto pakety iSeities teksty analizés statistika.

-
=H

rezultatai.xls
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