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INTERACTIVE SECURITY SYSTEM PROTOTYPE TO PROTECT
AGAINST INJECTIONS ATTACKS

SUMMARY

The most common security flaw in Web applications are injection attacks. These attacks are
used for confidential information disclosure, modification or destruction. Every system which is
using database and skips the meta-characters validation is vulnerable to injection attack. In this
case, the attacker can modify the database query so that the database will return sensitive
information. Confidential information may include: login, personal details or other sensitive
information.

To prevent from injection attacks all users’ input must be validated before further use of
inputted data. Then the user input is validated the system can confirm or reject input to avoid the
harmful use of this data. There are two main input validation strategies: blacklists and whitelists.
These lists are filled with injection attacks features.

In this research the injection attack prevention method is introduced. Also the interactive
security system prototype to protect against injections attacks is proposed. Security system
prototype is using blacklist input validation strategy for checking input parameters. Each list item
consists of a single type of injection attack description. Descriptions are written in Backus—Naur
form. Also this list is easy manageable and should be regularly updated. Each type of attack pattern
is transformed into a regular expression array. After transformation input is validated using these
regular expressions. In the end security method returns the result, if the input is valid or not.

There are a lot of methods how to protect against injection attacks, but the attack scope is
very wide. To select the appropriate security method is very important to reduce the vulnerability of

these attacks.



IVADAS

Siuolaikiniame pasaulyje, kur didziausia dalis informacijos srauty keliauja internetu,
duomeny konfidencialumo, integralumo ir vientisumo sgvokos tampa vis aktualesnés. Tobuléjant
programavimo technologijoms pleciasi ir informacijos pazeidziamumo skalé. Isilauzimy skaicius
taip pat auga: zmogus neturintis dideliy programavimo jgiidziy nesudétingai gali atlikti jsilauzima,
pazeisti duomenis. Informacija tampa brangesné nei pati jranga, kurioje ji yra patalpinta, todél vis
daugiau démesio yra skiriama informacijos saugumui. Nuo 2000 mety iki 2010 mety vartotojy
skaiCius iSaugo 444,8 procenty. 2010 birZelio ménesj buvo registruota 1,9 milijardo interneto
naudotojy. Naudotojy skaicius ateityje taip pat didés.

Verslo jmonés sparciai integravosi ] interneta, taip pat atsirado didelés duomeny bazés su
daug konfidencialios informacijos, norit apsaugoti informacija reikia nemazai investicijy. Siuo metu
saugumas néra taip akcentuojamas kaip funkcionalumas, sistemos kiir¢jai visy pirma sukuria
sistemg, kuri veiktu, o tik po to ja optimizuoja. Saugumo spragos daznai biina pastebimos jau
isleidus sistema bei suteikus vie$a prieiga prie jos. Siuo atveju atsiranda rizika, kad galimi duomeny
konfidencialumo ar vientisumo pazeidimai. Taip sistemos testavimo bei klaidy taisymo kastai labai
iSauga, nes daug pigiau yra taisyti klaidas sistemos kiirimo faz¢je. Internetinés sistemos (elektroniné
bankininkysté, internetinés parduotuves ir kita) privalo uztikrinti duomeny sauguma, nes naudotojai
nepasitikés sistema bei ja nesinaudos. Siuo metu galétuméme aptikti tikstan¢ius jvairiy sistemy,
kurios turi tam tikrus pazeidziamumus. Néra absoliutaus saugumo yra tik metodai ji pagerinti.
Keiciantis technologijomis didéja interneto sparta, atsirado tokia sgvoka kaip programuojamas
internetas. Dabar galima sukurti sudétingg interneting sistema, kuriai nebus dideliy apribojimy, o
reikés tik interneto narSyklés. Vienas i§ pavyzdziy gali biiti registry sistemos, kuri yra tiesiog
grafiné vartotojo sgsaja su duomeny baze, tam kad biity galima atlikti visus veiksmus duomeny
bazéje. Siuo metu labai i§populiaréja socialiniai tinklai. Siose sistemose informacija yra taip pat
pazeidZiama. ,,Facebook® sistemoje yra apie 900 mln. registruoty naudotojy. Kiekvieno i§ jy
asmeninés konfidencialios informacijos saugumas gali biiti paZeistas.

Norit daugiau suzinoti apie informacijos saugumg internete, reikia susipaZinti su
pagrindinémis atakomis, kurios daZniausiai pasitaiko. Taip pat Zinant atakos veikimo principus ir

norint nuo jy apsisaugoti. Tikslingos saugumo metodikos pasirinkimas pagerina sistemos sauguma.



1. ZINIATINKLIO SISTEMU PAZEIDZIAMUMAI

[21] White Hat Security kompanija, atlickanti svetainiy saugumo spragy tyrimus, pateikia
visuomenei statistikos ataskaitg. IS 2011 m. balandZio ménesio pateiktos ataskaitos matyti, kad
viena 1§ dazniausiy tinklapiy saugumo spragy yra programinio kodo ] vartotojy perzitrimus
tinklapius [21]. Tyrimo duomenys pateikiami i$nagrinéjus daugiau kaip 3 tikst. Svetainiy, kurias
naudoja jvairaus dydzio komercinés ir valstybinés organizacijos. Duomenys buvo renkami nuo
2006 m. sausio 1 d. iki 2011 m. vasario 16 d.
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Remiantis White Hat Security kompanijos ataskaita, galima teigti, kad daugiausia tinklapiy
saugumo problemy iskyla dél jautrios (saugumo prasme) informacijos pavieSinimo. Tai susij¢ su
techninés informacijos apie naudojamg programing ar aparating jrangg tinklapio darbui palaikyti ar
vartotojy asmeninés informacijos pavieSinimu. Tokia informacija gali biiti panaudota paZeidziant

tinklapio, jo serverio ar naudotojy sauguma.



[18] Ziniatiklio sistemy rizikos injekcijoms buvo jvardintos kaip pa¢ios pavojingiausios.

Rizikos analizé buvo atlikta OWASP nepelno siekiancios organizacijos [18]. Analizé buvo

atlickama pasitelkus OWASP riziky vertinimo metodologija. Si organizacija §io tipo atakas taip pat

jvardijo paciomis pavojingiausiomis ir 2007 metais, tod¢l injekcijy ataky rizikos yra pacios

aktualiausios jau keleta mety.

1 lentelé OWASP pavojingiausios rizikos 2007 — 2010 metais

OWASP pavojingiausios rizikos 2007 metais

OWASP pavojingiausios rizikos 2010 metais

Injekcijnés atakos (Injections)

Injekcinés atakos (Injections)

Programinio kodo jterpimas j vartotojy perzitirimus

puslapius (XSS)

Programinio kodo jterpimas j vartotojy perzitirimus

puslapius (XSS)

Nepakankama autentifikacija (Broken Authentication
and Session Management)

Nepakankama autentifikacija (Broken Authentication
and Session Management)

Pinknaudziavimas funkcionalumu (Insecure Direct

Object References)

Pinknaudziavimas funkcionalumu (Insecure Direct

Object References)

Uzklausy i svetaine klastojimas (CSRF)

Uzklausy j svetaine klastojimas (CSRF)

Nesaugiis konfigliraciniai nustatymai

Nesaugiis konfigiiraciniai nustatymai

Nepakankama kriptografija

Nepakankama kriptografija

Neapsaugotos nuorodos

Neapsaugotos nuorodos

Nesaugi komunikacija

Nesaugi komunikacija

Kenkgjisky programy aktyvavimas

Neapsaugoti nuorody  kreipiniai  (Unvalidated

Redirects and Forwards)

Duomeny perémimas

Lentel¢je 1 pateikta pavojingiausiy riziky palyginimas (riziky kitimas tarp 2007 mety ir

2010 mety).

Galima pastebéti, kad pavojingiausios rizikos esancios ziniatiklio sistemose yra

injekcijy atakos. Si lentelé nenusako atakos paplitima. Lentel¢je yra vertinami keli kriterijai.

Rizikos vertinimas buvo atliktas naudojant OWASP rizikos vertinimo metodika.




2 lentelé Injekciju rizikos vertinimas

Techninis .
Isilauzélis Atakos vektorius Saugumo spragos . Zala
poveikis

- Atakos Paplitimas: | Aptikimas: | Poveikis: didelis | -

sudétingumas: daZnai vidutinis

nesudétingas pasitaikantis

Gali biti Isilauzélis Injekcijos pozymiai Injekcijy Visa

bet koks asmuo, | siuncia atsiranda  tuomet,  kai | atakos gali | informacija gali
kuris siunia | nesudétingg nepatikima informacija yra | jtakoti duomeny | bati  pakeista,
kenksmingg tekstine uzklausa | siun¢iama j interpretatoriy. | netekimo, pavogta ar
uzklausg. Tai gali | iSanalizavus Injekcijy atakos yra labai | atskleidimo iStrinta.
bti iSorinis, | atakuojamos paplitusios. Injekcijy | veiksmus. Taip
vidinis naudotojai | sistemos pazeidziamumai daznai | pat galimas
bei interpretatoriy. aptinkami: SQL | prieigos
administratorius. | Visa  siun¢iama | uZklausose, LDAP | paslaugos

informacija  gali | uzklausose, Xpath | sutrikdymas ar

bti injekcijos | uzklausose ir kitur. | net viso serverio

vektorius jskaitant | Pazeidziamumai yra | uzgrobimas.

ir iSorinius | nesunkiai aptinkami

Saltinius. analizuojant sistemos koda,

tatiau  sunkiau  aptikti
testuojant sistema. Ivairus
analizavimo mechanizmai
ir jrankiai gali padéti aptikti

Sio tipo atakas.

1.1. INJEKCINIU PAZEIDZIAMUMU ANALIZE

SQL injekcijos

[3] SQL injekcijos kelia rimtas saugumo grésmes Ziniatiklio sistemose. Sio tipo atakos

jsilauzéliui suteikia neribotas teises prieiti prie jautrios, konfidencialios informacijos, kuri patalpinta

duomeny baz¢je. Nors mokslininkai ir atlikti tyrimai pasiilé daug metody kaip apsisaugoti nuo Siy

ataky, taciau Siy tipo atakos yra labiausiai paplitusios tarp ziniatiklio sistemy [3]. Visi apsaugos

metodai nuo $io tipo ataky néra visisSkai patikimi ir neapsaugo nuo $iy ataky jvairaus panaudojimo.

Kenksmingas injekcijy programinis kodas gali biiti patalpintas jvairiausiose sistemos vietose , todél

reikia uztikrinti bet kokiy parametry perdavima j duomeny baz¢. Kadangi ataky veikimo sritis yra
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labai didelé, tod¢l sudétinga pasitlyti apsaugos metoda, kuris galéty maksimaliai apsaugoti
informacija esan¢ia duomeny bazg¢je.
[20] SQL injekcijos gali buti suskirstytos i tris pagrindines klases:
v Dvikryptés: duomenys yra gaunami tuo pacéiu kanalu, kuriame buvo modifikuota
SQL uzklausa. Tai pati lengviausia atakos forma. Atakos metu duomenys yra
atvaizduojami pacioje ziniatiklio sistemoje.
v Vienakryptés: duomenys yra gaunami naudojant skirtingus kanalus. Tai gali bati
rezultaty suformavimas ir iSsiuntimas elektroniniu pastu jsilauzéliui.
v Netiesioginés: néra realaus duomeny perdavimo, taciau jsilauzélis gali stebéti
duomeny bazés serverio biisenas, siunciant tam tikras uzklausas j serverj [20].
Nepriklausomai nuo atakos klasés jsilauzélis privalo modifikuoti uzklausos sintaksg. Jei
sistema grazina klaidos praneSimg, kuris sugeneruotas perdavus netinkamg uzklausa, tuomet
jsilauzélis $ig informacija gali panaudoti tam, kad buity suformuota sékminga injekcijos ataka.
Jei klaidos pranesimas yra slepiamas pacios sistemos, tuomet jsilauzélis turi pakeisti uzklausos
struktiirg ir logika, tokia ataka vadinama — nuspéjama SQL injekcija (Blind SQL Injection).
Atakos veikimo principas

Atakos veikimo sritis yra tarp serverio ir naudotojo narSyklés.

ASP, PHP
Jvestis 50L
uzklausa
Rezultatai _ Duomeny
i*‘ Rezultatai— saugykla
Ziniatiklio sistema
Ziniatiklio
narsykle

2 pav. Ziniatiklio sistemos architektiira
Isilauzélis pasinaudojes vieSai prieinama sistema gali manipuliuoti duomeny bazés
uzklausas. Jei sistema yra paZeidZiama §io tipo atakoms, puslapio administratorius gali net nejtarti,
kad buvo jsilauzta j sistemg. Pasinaudojus internetine narSykle galima atvaizduoti duomeny bazés
uzklausos rezultatus. Duomeny bazé neinterpretuoja gautos uzklausos, o tik grazina rezultata, todél
norint apsaugoti sistemg reikalinga naudotojy jvesties patikra serveryje. Pateikus kenksmingg

uzklausg duomeny bazés rezultatas gali biiti konfidencialios informacijos atskleidimas.



SQL injekcijy aptikimas

Reikia patikrinti ar sistema naudoja duomeny baz¢ tam, kad biity galima sékmingai atlikti
ataka. Galimi trys dazniausiai pasitaikantys veiksmai, kada sistema turi jungtis prie duomeny bazés
serverio:

v" Prisijungimo prie sistemos langas: kai yra atlieckama sistemos naudoto autentifikacija
dazniausiai yra patikrinama, ar duomeny bazéje yra jrasas su jvestu naudotojo vardu
ir slaptazodziu (slaptazodis gali biiti uzkoduotas maiSos btidu).

v PaieSkos sistema: eilutés tipo kintamasis gali biiti perduotas j duomeny baze tam,
kad buty atrikti duomenys pagal paieskos raktazod;.

v’ E-komercijos sistemos: visos prekés bei jy apraSymai, kainos ir kita tikétina, kad yra
patalpintos reliacinéje duomeny bazéje.

Isilauzelis privalo identifikuoti visus jvedimo laukus, taip pat ir pasléptus. Pasinaudojus
kiekvienu lauku atskirai yra reikalinga modifikuoti uzklausg taip, kad buty gautas klaidos
pranesimas suformuotas duomeny bazéje. Patys pirmi veiksmai, kuriuos galima atlikti norint gauti
klaidos praneSimg, gali biiti tiesiog kabuciy () ar kabliataskio (;) jvedimas j lauka. Kabutés
duomeny bazeje apraSo eilutés tipo kintamajj, todé¢l jas ivedus duomeny atrinkimas gali nesuveikti
ir taip bus gaunama Kklaida. Kabliataskis apraso uzklausos pabaigg. Tikétina, kad duomeny
atrinkimas taip pat gali nesuveikti, todél ir yra tikimybé, kad bus gautas klaidos praneSimas.
Netinkamai panaudojus uzklausg galimos klaidos praneSimo pavyzdys gali biiti toks (Microsoft

SQL serverio atveju):

Microsoft OLE DB Provider for ODBC Drivers error '80040el4d'’
[Microsoft] [ODBC SQL Server Driver] [SQL Server]Unclosed quotation mark before

the character string ''. /target/target.asp, line 2254

Taip pat ir komentaro simboliai (--) ar kiti raktazodziai tokie kaip ,,AND* arba ,,OR* gali
biti panaudoti siekiant modifikuoti uZklausg. Daznai pasitaikanti sistemos klaida gali biti
sugeneruota tuomet kai j laukg yra jvedama eilutés tipo kintamas, nors sistema tikisi, kad bus

vestas skaitmuo. Atlikus tokius veiksmus galimas klaidos pranesSimas:

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'
[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the

varchar value 'test' to a column of data type int. /target/target.asp, line 6542

Tokie klaidos praneSimai pateikia pakankamai informacijos, kuria jsilauzelis gali
pasinaudoti ir atlikti sékmingg injekcijos ataka. Taciau daznai sistemos pateikia maziau

informacijos apie klaida, tai gali buti paprastas ,,500 Server Error* klaidos praneSimas. Galimas ir
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specialaus klaidos puslapio rodymas. Tokiu atveju yra naudojamos nuspéjamy SQL injekcijy (Bling
SQL injection) atakos principai. Bet kokiu atveju reikia patikrinti, kuris laukas yra pazeidziamas.
SQLIA pavyzdys

Turime suformuotg SQL uzklausa:

SELECT * FROM Users WHERE Username='S$username' AND Password='Spassword'

Tokio tipo uzklausos yra daznai formuojamos kai yra autentifikuojamas sistemos
naudotojas. Jei jvykdzius uzklausos komanda yra graZinamas rezultatas, tuomet leidZziama
prisijungti prie sistemos, sukuriama sesija ir atliekami kiti veiksmai. Kitu atveju prieiga prie
sistemos yra draudziama. Visos uzklausos parametry reikSmés yra gaunamos i§ prisijungimo

puslapio formos lauky. Ivesta informacija i laukus:

Susername = 1' or '1l' = '1"

Spassword 1'" or '"1' = '1"

Tokiu atveju kai jvesta tokia informacija uzklausa bus tokia:

SELECT * FROM Users WHERE Username='1l' OR 'l' = '1l' AND Password='1l' OR '1l' =
lll

Jeigu reikSmés i serverj bus perduodamos metodu ,,GET* ir paZeidziamos sistemos adresas

bus www.pavyzdys123.1t uzklausa bus suformuota taip:

http://www.pavyzdysl23.1lt/default.aspx?username=1'%200r%20"'1'%20=%20"'l&password=
'$200r%20'1'%20=%20"1

Ivykdzius tokig uzklausa galima pastebéti, kad visada grazinamas teigimas rezultatas. Siuo
atveju sistema autentifikuoja sistemos naudotoja, nors naudotojo vardas ir slaptazodis yra nezinomi.

Kitas uzklausos pavyzdys galimas toks:

SELECT * FROM Users WHERE ( (Username='S$username') AND ( Password = MD5

('Spassword')))

Siuo atveju yra dvi problemos, tai kad naudojamas naudotojo vardo palyginamas su
lenktiniais skliaustais ir slaptazodzio MD5 kodavimas. Tam, kad suformuoti teisingg uzklausg
reikia uzklausos gale pridéti tiek skliausteliy, kol uzklausa bus teisinga. Norint i§spresti antrg
problema jvedimo lauko gale yra pridedami simboliai (/*), kurie reiSkia komentaro pradzig. Visa

uzklausos dalis, kuri yra uz $iy simboliy yra interpretuojama kaip komentaras. Kiekviena duomeny
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bazés valdymo sistema turi savo komentaro simbolius, taciau dazniausiai yra (/*). Oracle duomeny

bazéje yra dviejy tipy komentary simboliai, tai (/*) ir (--).

Susername 1" or '"1' = '"1"))/*

Spassword foo

Tokiu atveju gaunama uzklausa:

SELECT * FROM Users WHERE ((Username='l' or 'l' = '1'"))/*') AND

(Password=MD5 (' $password')))

Uzklausy perdavimas sistemai bus naudojant nuoroda:

http://www.pavyzdysl23.1t/default.aspx?username=1"'%200r%20'1'%$20=%20"1"))/*&pass

word=foo

Si uzklausa grazina rezultaty Kiekio skai¢iy. Autentifikacijos metu galima nurodyti, kad
grazinamas rezultatas buty lygus 1. Siame metode reikia modifikuoti SQL uzklausa ir jrasyti
operatoriy: ,,LIMIT <num>* . Naudojant §j operatoriy yra nurodoma, kiek rezultaty tikimés gauti.

Ivedimo lauky reikSmes reikia pakeisti :

Susername 1" or '"1' = '1'")) LIMIT 1/*

$Spassword = foo

Tokiu atveju yra suformuojama uzklausa:

http://www.pavyzdysl23.1t/default.aspx?username=1"'%200r%20"'1'%$20=%20"1"))%20LIMI
T%201/*&password=fo

Uzklausy sgjungos
Sio tipo atakose naudojamas ,,UNION* operatorius, kuris prijungia lentelés duomenis prie
pirminiy rezultaty. Siuo metodu suklastota uzklausa yra prijungiama prie pirminés uzklausos.

Tarkime turime uzklausa, kuri yra vykdoma serveryje:

SELECT Name, Phone, Address FROM Users WHERE Id=$id

Taip pat nustatome identifikacinio kodo reikSme:

$id=1 UNION ALL SELECT creditCardNumber,1l,1 FROM CreditCarTable

12




Tuomet turésime sekancig uzklausa:

SELECT Name, Phone, Address FROM Users WHERE Id=1 UNION ALL SELECT

creditCardNumber, 1,1 FROM CreditCarTable

Si uzklausa prijungs rezultatus apie kreditiniy korteliy turétojus prie pirminiy rezultaty. Si
informacija bus sukompromituota. Reikalingas operatorius ,,ALL* tam, kad bty grazinama visi
rezultatai, taip pat ir pasikartojantys. Uzklausoje naudojamos papildomos dvi reikimeés. Sios dvi
reikSmés reikalingos tam, kad uzklausos turéty tokj patj parametry skai¢iy. Tokiu atveju bus
iSvengta sintaksés klaidy.

Nuspéjamos SQL injekcijos (Blind SQL injections)

Sio tipo atakos yra kita kategorija SQL injekciju ataky. Tokios atakos naudojamos kuomet
néra zinoma duomeny bazés struktiira, lentelés pavadinimas ar kita. Pavyzdziui, kai jsilauzélis
neatskleidzia informacijos apie duomeny baze¢ esant klaidos praneSimui. Atvaizduojamas specialus
klaidos apdorojimas.

Naudojant palyginimo metodika siunciant uzklausas, galima atvaizduoti konfidencialios
informacijos laukus, ir taip atlikti sékminga ataka. Sio tipo atakos yra pagristos siunéiant logines
komandas j serverj ir analizuojant gautus rezultatus. Naudojant nuoroda j uzklausa, kuri turi

pazeidziamy parametry galima jvykdyti Sio tipo atakas:

http://www.pavyzdysl23.1t/default.aspx?id=1"

Ivykdzius uzklausg gali biiti suformuojamas specialus klaidos praneSimas, kad jvyko

sintakses klaida, taciau jsilauzelis gali modeliuoti situacija, kad serveryje buvo vykdoma uzklausa:

SELECT laukasl, laukas2, laukas3 FROM Naudotojai WHERE Id='S$SId'

Si uzklausa yra pazeidziama ir pries tai apradytoms atakoms. Jsilauzélio tikslas yra atskleisti
naudotojo vardo lauko reikSm¢. Pasinaudojus tam tikromis funkcijomis galimas simboliy
atvaizdavimas, kol bus gautas visas vardas. Siam tikslui galimas keliy pseudo funkcijy
panaudojimas:

SUBSTRING (tekstas, pradzia, ilgis): S§i funkcija graZina simbolius, kurie prasideda
pradZios reikSme ir baigiasi ilgio reikSme. Jei pradzios reikSmé didesné uz ilgio reikSme, tuomet
grazinama null reikSme.

ASCII (simbolis): grazinama jvesties simbolio ASCII reiksmé. ,Null“ reikSmé grazinama,
jei simbolis lygus 0.

LENGTH (tekstas): grazinama teksto ilgio reikSmé.
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Naudojant $ias funkcijas aptinkamas pirmas simbolis. Gavus simbolio reikSm¢ yra imamas
sekantis tol, kol gaunama visa sudétiné reiksmé. ,,SUBSTRING* funkcija bus panaudota tam, kad
gauti vieng simboling reikSm¢ (parametro ilgis turi biti lygus 1). ASCII funkcija yra naudojama
gauti ASCII lentelés reikSm¢. Naudojant $ig funkcijg yra galimas skaitmeny lyginimas. Lyginimo

funkcija yra naudojama, kol randami simboliai, tenkinantys salyga:

$Id=1"' AND ASCII (SUBSTRING (username,1l,1))=97 AND '1'='1

Naudojant funkcijas bus suformuojama uzklausa:

SELECT fieldl, field2, field3 FROM Users WHERE Id='1l' AND
ASCITI (SUBSTRING (username,1,1))=97 AND '1'='1"

Si uzklausa grazins teigiamg rezultatg tik tuo atveju, jei pirmas vardo simbolis atitiks ASCII
lentelés reikSme 97. Jei salyga néra tenkinama, toliau didinama ASCII reikSmé, kol bus gautas
teigiamas rezultatas. Jei gaunamas teigiamas rezultatas simbolis yra Zinomas ir galima analizuoti
sekancig parametro reikSme. Tam, kad bty atskirta, kada yra gaunama teigiam, kada neigiam

reik§me, salygoje reikia panaudoti logine salyga, kuri visada yra neigiama.

$Id=1"'" AND '1' = '2

Tuomet galima suformuoti uzklausg taip:

SELECT fieldl, field2, field3 FROM Users WHERE Id='l' AND '1' = '2'

Suzinojus visas parametro reik§mes yra jvykdoma uzklausa su neigiama salyga, tam uZtenka
nustatyti ar atspéta reikSme yra teisinga.

Taciau naudojant §ig metodika nebuvo jvertinta, kada reikia baigti simboliy analizavima.
Tokiu atveju reikia papildomos ,,LENGTH* procediiros uzklausoje. Jei lyginama reik§mé yra lygi
ASCII simboliui 0 (reikSmé null) ir grazinamas salygos teigiamas rezultatas, tuomet yra baigiamas
simboliy analizavimas arba analizuojama reikSme yra lygi null.

Naujai suformuota uzklausa naudojant ilgio funkcija:

$Id=1"' AND LENGTH (username)=N AND '1l' = '1

N yra iki tol analizuoto simbolio numeris (null reiSmé neskaiciuojama). Tuomet uzklausa

bus:

SELECT fieldl, field2, field3 FROM Users WHERE Id='l' AND LENGTH (username)=N AND
Ty o= 1]
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Jei uzklausa grazina teigiamg rezultata, tuomet baigiama simboliy analizé ir Zinome
parametro reikSme. Jei grazinamas neigiamas rezultatas, tuomet analizuojamas simbolis yra null
reikSmé. Tokiu atveju reikia toliau nagrinéti sekancius simbolius, kol bus gauta sekanti null
reikSme.

Norint panaudoti $io tipo atakas reikia modeliuoti sudétingas SQL uZzklausas.

Injekcijos DB procediirose (Stored Procedures)

Neteisingai suformuotos saugios procediros gali buti taip pat pazeidziamos injekcijy
atakoms, kaip ir dinaminés SQL uzklausos. Naudojant dinamines uzklausas ir saugias procediras
reikia atlikti naudotojo jvesties patikrg tam, kad iSvengti injekcijy ataky. Jei uzklausos nebus
tinkamai patikrintos jsilauz¢lis galés jterpti kenksmingg koda j uzklausa.

Netinkamai suformuota saugi procediira:

Create procedure user login @username varchar (20), @passwd varchar (20) As
Declare @sglstring varchar (250)

Set @sglstring = '

Select 1 from users

Where username = ' + Qusername + ‘' and passwd = ' + @passwd

exec (@sglstring)

Go

Suformavus tokig procediirg ir j jvedimo laukus jvedus netinkamus duomenis, galimas

procediiros sukompromitavimas:

anyusername or 1=1'"'

anypassword

Si procedira néra apsaugota ir netikrina perduodamy parametry, todé¢l yra pazeidziama
injekcijy atakoms.

Taciau galima ir saugesnis procediiry formavimas:

Create procedure get report @columnamelist varchar(7900) As
Declare @sglstring wvarchar (8000)

Set @sglstring = ‘

Select ' + (@columnamelist + ' from ReportTable’

exec (@sglstring)

Go

Sios procediiros yra saugesnes, nes galimas parametry tikrinimas pacioje duomeny bazgje,

prie$ vykdant uzklausa.
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Xpath injekcijos

Daugelis ziniatiklio sistemy naudoja duomeny bazes atlikti tam tikras operacijas bei
manipulivoti duomenimis. Ziniatiklio sistemose populiariausios yra reliacinés duomeny bazés,
taCiau pastaraisiais metais vis didéja duomeny baziy populiarumas, Kuriuos operuojama
duomenimis xml kalbos pritaikymu. Kaip ir reliacinés duomeny bazés jos yra pasiekiamos
naudojant SQL uzklausas, taciau rezultatai pateikiami xml formatu naudojant xpath technologija.
Xpath technologija yra labai panasi kaip ir SQL kalbos, todél xpath injekcijy ataky principai taip pat
yra panasus. Kai kuriais atvejais xpath technologija yra galingesné nei SQL kalba. Todél xpath
injekcijos ataka gali biti panaudota ir SQL injekcijos atakos metu. Tokio tipo atakos vektorius yra
didesnis ir taikymo sritis apima kelias technologijas. Taip pat $io tipo atakos yra pranaSesnés uz
SQL injekcijy atakas dél ACL (Access control list) sarasy nebuvimo. Tai reiskia, kad naudojant
xpath technologija galima pasiekti kiekvieng xml dokumento elementa.

Xpath injekciju atakos pavyzdys

Sio tipo atakos panasios i SQL injekcijos atakas, todél standartinis pavyzdys pateikiamas
prisijungimo langas. Naudojant prisijungimo formg ir tam tikrag xml duomeny struktiirg reikalinga
sumodeliuoti injekcijos ataka.

Xml duomeny struktiira:

<?xml version="1.0" encoding="utf-8"?>
<Naudotojai>
<Naudotojas ID="1">
<Vardas>Jonas</Vardas>
<Pavarde>Jonaitis</Pavarde>
<NaudotojoVardas>aNaud</NaudotojoVardas>
<Slaptazodis>SlaptaFraze</Slaptazodis>
<Tipas>Administratorius</Type>
</Naudotojas>
<Naudotojas ID="2">
<Vardas>Petras</Vardas>
<Pavarde>Petraitis</Pavarde>
<NaudotojoVardas>aNaudotojas</NaudotojoVardas>
<Slaptazodis>Neatspesi</Slaptazodis>
<Tipas>Registruotas</Tipas>
</Naudotojas>

</Naudotojai>

Naudotojui suvedus prisijungimo duomenis sistema, naudojant xpath technologija, turi

autentifikuoti naudotoja, rasti prisijungimo duomenis xml faile.
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String RastiNaudotojaXPath;

RastiNaudotojaXPath = "//Naudtojas[NaudotojoVardas/text ()='" +
Request ("NaudotojoVardas") + "' +
Slaptazodis/text ()='" + Request ("Slaptazodis") + "']";

Tokiu atveju naudotojo iSrinkimas suveiks, taciau jsilauzélis gali atrinkti naudotojg ir

nezinodamas prisijungimo vardo bei slaptazodzio ir taip gauti reikalingg xml dokumento mazgga.

Naudoto vardas: testNaudotojas' or 1=1 or 'a'='a
SlaptaZodis: neatspesi
RastiNaudotojaXPath bus //Naudotojas[NaudotojoVardas/text ()='testNaudotojas' or
1=1 or 'a'='a' + Slaptazodis/text ()="'neatspesi']
Loginé salyga bus lygi:
//Naudotojas|[ (VartotojoVardas/text ()='testNaudotojas' or 1=1) or
!

('a'='a' Ir Slaptazodis/text()="neatspesi')]

Siuo atveju tik pirmoji xpath elemento dalis turi bati teigiama. Slaptazodzio lyginimo dalis
yra nesvarbi, o naudotojo vardo iSrinkimo dalis visada atrinks naudotoja dé¢l loginés salygos
panaudojimo 1 = 1.

Galimas ir apsisaugojimas nuo tokio tipo atakos. Taip pat kaip ir nuo SQL injekcijos galima
apsisaugoti naudojant kintamyjy konvertavimg j eilute. Kabutés turi bati interpretuojamos kaip

eiluté tam, kad jos nesudaryty loginés saglygos ir neturéty jtakos rezultaty grazinimui.

String RastiNaudotojaXPath;

RastiNaudotojaXPath = "//Naudotojas[NaudotojoVardas/text ()="'" +
Request ("NaudotojoVardas") .Replace("'", "'"™) + "' +
Slaptazodis/text ()='" + Request ("Slaptazodis") .Replace("'", "'") + "']";

[22] Pagal pateikta sprendimg [22] galimas ir patikimesnis apsisaugojimas nuo §io tipo
ataky. Sukompiliuotas xpath yra suformuotas prie§ vykdyma. Kitu atveju xpath formuojamas iskart
jvedus informacija j laukus. Naudojant pasitilyta metoda nereikia vertinti pavojingy simboliy

panaudojimo.
1.2. ZINIATINKLIO SISTEMU APSAUGOS METODAI

Dazniausiai pasitaikanti ziniatiklio sistemy saugumo spraga yra netinkama jvesties patikra.
Parametrai | sistemg gali buti perduoti i§ sistemos naudotojo ar kitos sistemos. Beveik visi sistemy
pazeidziamumai atsiranda dél netinkamos jvesties patikros. Tokie pazeidZziamumai kaip
interpretatoriaus ar kodo injekcijos, faily sistemos atakos bei buferio perpildymo atakos, atsiranda
dél netinkamos jvesties. Niekada neturi biiti pasitikima sistemos jvestimi, kurios pagalba yra

atliekama bet kokia manipuliacija su duomenimis.
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Daugeliu atveju Sifravimas gali sumazinti duomeny jvesties pazeidziamumg. Pavyzdziui, jei
yra naudojamas HTML Sifravimas pie$ tai, kai jvesti duomenys yra perduodami  narSykle galima
iSvengti dauguma XSS ataky.

Taikymo vektorius

Vientisumo patikra turi buti taikoma ten, kur yra bent kokia abejoné dél jvesties
patikimumo, pavyzdziui, perduodamy paslépty lauky reikSmés | narSykle arba internetinis
apmokéjimas per treCias S$alis, perduodant transakcijos identifikacijos numerj. Galimi keli
integralumo patikros metodai:

» Kontroliné suma (cheksum)

» HMAC- sifruotos Zinutés autentifikacijos kodas
> Sifravimas

» Elektroninis parasas

Ivesties patikra turi biti atlikta kiekviename sistemos lygmenyje. Patikra turi biti atliekama
serveryje. Pavyzdziui, sistemos prezentacijos sluoksnyje turi buti tikrinama su tuo sluoksniu
susijusios saugumo spragos, duomeny sluoksnyje turi baiti tikrinama informacija susijusi su
duomenis: SQL ar HQL injekcijos, faily nuorodos turi biiti tikrinamos nuo LDAP injekcijy ataky ir
Kita.

Ivesties patikros strategija

Yra taikomas keturios pagrindinés jvesties patikros strategijos, jos turi biiti ir naudojamos.

Priimti Zinomus gerus parametrus. Si metodika dar Zinoma kaip baltasis saraSas
(whitelist) arba teigiama patikra (positive validation). Sio metodo pagrindiné idéja yra jvesties
tikrinimas, ar reikSme¢ atitinkg sudarytg, Zinomg galimy rezultaty sarasa. Jei jvestis neatitinka sgrase
esanCiy reikSmiy, tuomet jvedimas turi biiti atmestas. Duomenys turéty biiti tokie:

» Visada nustatytas tipas

» Duomeny ilgis patikrintas ir minimizuotas

» Patikrintos ribos, jei skai¢ius

» Sintaksé ar gramatika turi biti patikrinta prie§ pirmg panaudojima

Jei yra tikimasi pasto indekso, atlieckam jvesties patikra (tipo, ilgio ir sintakses):

public String PastoIndeksas (String indeksas) { return (indeksas != null &&
Pattern.matches ("~ (((2]1819)\d{2}) ] ((02]08]109)\d{2}) | ([1-9]\d{3}))s™",
indeksas)) ? indeksas : ""; }

Atmesti Zinomus blogus parametrus. Si metodika dar Zinoma kaip (blacklist) arba

negatyvi patikra (negatyve validation). Si metodika yra gan pavojinga, nes Zinomy blogy eilu¢iy
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sgrasas gali buti begalinis. Naudojant $ig metodikg jusy ,,blogy“ parametry sgraSas turi buti

pildomas nuolatos ir jis niekada nebus baigtas.

public String removeJavascript (String input) {
Pattern p = Pattern.compile("javascript", CASE INSENSITIVE);
p.matcher (input) ;

LN

return (!p.matches()) ? input : ;

}

Patikrinti kickvieng blogg elementa gali reikti panaudoti daugiau nei 90 reguliariy israisky
masyvy ir tai turéty biti ant kiekvieno jvedimo lauko. Greitaveikos atzvilgiui tai yra léta. Si
metodika yra panasi j antivirusiniy sistemy atnaujinimy metodika.

Ivesties pakeitimas | tinkamus vykdyti (whitelist). Kickvienas jvesties elementas nesantis
saraSe (whitelist) turi biiti pasalintas, uzsifruotas ar pakeistas.

Jei yra tikimasi telefono numerio, tuomet galimas raidiniy Zenkly iSmetimas i§ jvesties.
»(000)113-1234", "555.113.1234“ ir ,,666\";DROP TABLE USER;--123.1234“ ecilutés bity
paverstos j ,,6661131234%. Reikia patikrinti ir gautus skai¢ius. Sis metodas yra geras, nes visuomet
bus priimama jvestis nepriklausomai, kas buvo jvesta, ta¢iau tam tikrais atvejais ne visada galima
numatyti sistemos veiksmus su duomenimis, todél tai gali sukelti nenumatyta jvesties panaudojima
ar net pateikti klaidingg informacija naudotojui.

Jei yra naudojami vien tik simboliai, tuomet sunku jverti, ar simboliy masyvas sudarytas i$
leisting simboliy. Tuomet reikia ne raidinius simbolius pakeisti Sifruotais. ,,Man patinka jtsy
puslapis“ eiluté bity pakeista j ,,Man+patinka+jasy+puslapis%21“. Sis pavyzdys naudoja URL
Sifravima.

Jei puslapyje yra talpinami tam tikri failai taip pat sunku jvertinti, ar failo turinys yra
leistinas ar ne. Vienintelis rlipestis yra apsaugoti pacig sistemga nuo netinkamos jvesties, todél
nereikia atlikti papildomy veiksmy su failu, uztenka tik uzsifruoti faila, pavyzdziui, base64 koduote.

Ivesties pakeitimas j tinkamus vykdyti (blacklist). ISmesti ar pakeisti (HTML elementus
ar kabutes) tam, kad jvestis biity patikima. Si metodika yra taip pat niekad neuzbaigiama, neturinti

baigties taSko, saraSas pildomas nuolat.

public String quoteApostrophe (String input) {
if (input != null)
return input.replaceAll ("[\']", "&rsquo;");
else

return null;

19




Ivesties apsauga nuo klastojimo

Yra nemazai jvesties Saltiniy, tai gali buti:

>
>
>
>

>
>

HTTP antrastés (REMOTE_ADDR ar PROXY_VIA)

Sistemos kintamieji, (getenv() ar serverio parametrai)

Visi GET, POST metodai, slapuky informacija

I §j sarasg jeina ir kiekvienas statinis HTML elementas. Jis gali biiti perrasytas tam,
kad atitikty jsilauzélio poreikius.

ISorinés sistemos (XML jvestis, RMI, Ziniatiklio servisai).

Nustatymy informacija. Serverio nustatymai ir kita.

Visa §ie Saltiniai yra nepatikimi, todél bet kokios informacijos gavimas i§ tokiy Saltiniy turi

biiti tinkamai patikrintas prie§ pirmg panaudojima.

Specialas simboliai

Yra daugyb¢ simboliy, kurie turi specialig prasme jvairiose sistemose. Daznai naudojami ir

kenksmingi simboliai:

>

vV V.V V V VY

YV V V V

NULL (zero) %00

LF - ANSI chr(10) "\r"

CR - ANSI chr(13) "\n"

CRLF - "\n\r"

CR - EBCDIC 0x0f

Kabutés "'

Komandos, pasvirieji briik$niai, tarpai, tabuliacijos simboliai - naudojami CSV ir
kituose specialiuose duomeny formatuose

<> - XML ir HTML elementy zymekliai, nukreipimo simboliai
@ - naudojama elektroniniy pasty adresuose

Oxff

Ir Kiti

1.3. FORMALIOS KALBOS KALBU SINTAKSEI APIBREZT]I

1.3.1. META PROGRAMAVIMAS

[26] Programinj koda generuojancios programos yra vadinamos meta programomis, o tokiy

programy raSymas, vadinamas meta programavimu [26].

Ivairiis meta programavimo panaudojimai

Tarkim jei raSoma didelés apimties programa ir daugybe funkcijy sudaro standartinis kodas,

tuomet galima sudaryti mini kalbg, kuri sugeneruoty standartinj programinj koda. Taikant tokia

metodikg labiau susikoncentruojama yra ties svarbesnémis funkcijomis. Daznai naudojama koda
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reikia taip pat apraSyti kaip funkcija, kurig galima iSkviesti. Prie§ kompiliuojant programa galimas
tokiy funkecijy iSkvietimas, kurios bus paverciamos i daznai naudojamg programinj koda.

Naudojant meta programavimg galima aprasyti sudétingas funkcijas paprastais metodais.
Naudojant meta funkcijas yra sutaupoma nemazai programinio kodo raSymo laiko, tuo paciu ir
sumazéja klaidy padarymo tikimybé. Programos parasytos taikant tokig metodika yra
suprantamesnés, galimas panaudojimas tarp skirtingy programavimo kalby, taip pat tokio tipo koda
lengviau redaguoti.

C parengiamojo doroklé

Meta programavimas sudarytas i§ tekstiniy makrokomandy. Makrokomandos tiesiogiali
jtakoja programinj koda, Sios komandos neinterpretuoja pacios komandos reik§més. Dvi dazniausiai
naudojamos makrokomandy sistemos yra c¢ parengiamoji doroklé (preprocessor) ir M4
makrokomandy parengiamoji dorokle.

C programavimo kalboje naudojama define makrokomanda

#define SWAP(a, b, type) { type tmp c; ¢ =Db; b =a; a =c; }

Si makrokomanda leidZia keisti tam tikro tipo dvi reik§mes. Sias funkcijas geriau apragyti
makrokomandomis nes:
» Funkcijos iSkvietimas bty sudétingesnis paprastai operacijai
» Galimas parametry adresy perdavimas, o ne paciy reikSmiy
» Nereikia rasyti skirtingy funkcijy keiciant skirtingo tipo reikSmes

Sios makrokomandos galimas panaudojimas:

#define SWAP(a, b, type) { type tmp c; c =Db; b =a; a =c; }
int main ()
{

int a = 3;

int b = 5;

printf("a is %d and b is %d\n", a, b);

SWAP (a, b, int);

printf("a is now %d and b is now %d\n", a, b)

return 0;

Kai yra paleidziamas C preprocesorius, tuomet pakei¢iamas tekstas 1§ SWAP(a, b, int) | { int

_tmp.c; _tmp c=b;b=a;a=__tmp c; }.
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Kai reikia apraSyti makrokomandas ir saglygy reiskinius, pacios komandos tampa ganétinai

sudétingos. Tarkime turime makrokomanda:

fdefine MIN(x, y) ((x) > (y) 2 (y) : (x))

Salyga tampa sudétinga, dél dazno skliausteliy naudojimo. PavyzdZiui, jei procedira bus
iSkviesta su parametrais MIN(27, b=32) ir nebus naudojami skliausteliai, tuomet salyga bus
interpretuojama: 27 > b = 32 ? b = 32 : 27. Toks salygos panaudojimas i$$auks kompiliavimo
klaida, nes kompiliatorius 27 > b vertins pirma salyga, kuri yra neapdorojama. Sudéjus skliaustelius
problema iSsisprendzia, taciau sglygy apraSymas naudojant makrokomandas tampa sudétingas.

Egzistuoja ir kity problemy sglygy panaudojimo atveju. Jei perduodami parametrai bus
kvieciami naudojant procediiras, tuomet procediiros bus kvieCiamos daugiau nei vieng karta, nors
tai yra visiSkai perteklinés funkcijos. Preprocesorius neinterpretuoja pac¢ios programavimo kalbos,
jis tik pakeicia programinj koda kitu kodu. Jei iSkviestume MIN(do long calc(), do long_calc2()),
tuomet ji iSsiplésty 1 ( (do_long_calc()) > (do_long calc2()) ? (do_long_calc2()) : (do_long_calc()))
procediirg esan¢ig makrokomandoje. Toks funkcijos panaudojimas uztruks daugiau laiko, nes
skaiCiavimai bus atlickami maziausiai du kartus.

Galimas ir blogesnis scenarijus, kai yra naudojami Salutiniai procesai (spausdinimas,
globaliy kintamyjy modifikavimas ir kita), nes $ios Salutinés funkcijos bus vykdomos kelis kart.

Galimas net blogos reik§més grazinimas, kai yra grazinamas skirtingas rezultatas du kartus.

1.3.2. BEKAUS IR NAURO FORMA
Kalba apibréziama taisykliy aibe. Kiekvienos taisyklés kairéje puséje raSomas kalbos
sgvokos pavadinimas (meta kintamasis), o desinéje — jos formali apibréZtis, iSreiksta kity sgvoky
pavadinimais arba kalbos elementais, kurie ¢ia vadinami terminaliniais simboliais. [24] BNF yra
laisvo konteksto gramatikos taisykliy rinkinys [24]. Taisyklés pateikiamos Siek tiek Kitokiu
pavidalu, negu priimta gramatikose:
v’ Vietoj rodyklés (—) raSomas simbolis (::=)
v Neterminaliniai simboliai raSomi tarp kampiniy skliausty (<>)
Antrojo tipo gramatikos taisyklé (S—aSb|ab) biity uZraSoma taip:
<S> ::= a<S>hjab
Kampiniai skliaustai apibrézia pavadinimo pradzig ir pabaigg. Jais apskliaustas
pavadinimas, nezitirint i§ kiek raidziy arba Zodziy bty sudarytas, laikomas vienu neterminaliniu

simboliu, pavyzdZziui, <kintamojo vardas>.
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Skaicius su Zenklu

1. <skai¢ius> ::= <skaicCius be zenklo>

|<zenklas><skaicius be zenklo>

2. <skaicius be zenklo> ::= <skaitmuo> |[<skaitmuo><skaicius be zenklo>

3. <skaitmuo>:=0|1|2|3|4|5|6|7|8]9

4. <zenklas> 1=+ -

Vardas. Sudaromas i§ raidziy ir skaitmeny, prasideda raide.

1. <vardas>::= <raidé>

| <vardas> <raidé>
|<vardas> <skaitmuo>

2. <raide>:=a|g|bfcld|e|e¢|e|f[glhli|i|y[jlk[l[m|nfo|p[q|r|s|[§|tfu]y]

alviw|x|z|z

Loginés salygos

1. <salyga>: := <operandas> <lyginimo operatorius> <operandas>

2. <reiSkinys> : := <termas>

| <reiSkinys> + <termas>
| <reiSkinys> - <termas>

3. <termas> : := <operandas>

| <termas> * <operandas>
4, <operandas>: := <skaiCius>

| <kintamojo vardas>

| (<reiSkinys>)

5. <lyginimo operacijos Zenklas>: :=<|<=|=|<>|>|>=

Kampiniai skliaustais nusako ar simbolis yra terminalinis, pavyzdziui, <kintamasis> yra
terminalinis simbolis, o tas pats uZraSas be skliausty reiskia zodj.

Pirmin; simbolj taip pat galima nustatyti iS taisykliy susitarus, kad jis nebus panaudotas né
vienos taisyklés desinéje puséje. Kalbos gramatikai apibrézti pakanka Nekaus ir Nauro formy
taisykliy (nereikia nurodyti pradinio neterminalinio simbolio, neterminaliniy simboliy abécélés ir
terminaliniy simboliy abécelés).

Paciag BNF (Bekaus ir Nauro forma) taip pat galima vadinti kalba. Kadangi ji vartojama kitai

kalbai aprasyti, tai ja reikéty vadinti metakalba.
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ISpléstiné Bekaus ir Nauro forma

BNF metakalba uzrasyty taisykliy strukttira yra tokia pati, kaip ir matematiniai gramatikos

taisykliy uzrasai.

Véliau atsirado BNF ispléstiniy modifikacijy, kuriose pakeista taisykliy struktiira. Naujomis

iSraiskos papildyta BNF daznai vadinama iSpléstagja BNF. Joje yra numatytas taisyklés deSinés

pusés simboliy grupavimas panaudojant skliaustus.

3 lentelé Simboliy panaudojimas EBNF

Notacija

Reik§mé

Zodis be kampiniy skliausty

Neterminalinis simbolis

99 oo

Terminalinis simbolis

Terminalinis simbolis

Simboliy grupavimas

Neprivalomi simboliai

Simboliai yra kartojami nulj ar daugiau karty

(
[
{..
{

Simboliai yra kartojami vieng ar daugiau karty

Priskyrimo simbolis

Taisykliy skyriklis

Simbolis alternatyvai ( loginé arba operacija)

Sujungimo simbolis

Simbolio neigiamumas (iSskyrus)

Pasikartojimo simbolis

*...%

Komentaras

Speciali seka

Simboliy grupavimas. Simboliy grupavimas atliekas naudojant paprastus skliaustelius ().

Skaicius, kuris yra biitinai su Zenklu galima aprasSyti taip:

<skai€ius su Zenklu>::=(+|-)<skaiius>

Simboliy grupiu kartojimas. Simboliy grupavimo pasikartojimas atlieckamas naudojant

lauztinius skliaustus. Galimas dviejy tipy pasikartojimas:

» Nulj ar daugiau karty
» Vieng ar daugiau karty
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Nulj ar daugiau karty:

<vardas>::= <raid¢> {<raid¢> | <skaitmuo>}

<vardy sgrasas>::= <vardas> {, <vardas>}

Vieng ar daugiau karty:

<vardas>::= <raidé> [ {<raidé> | <skaitmuo>}]

<vardy sgrasas>::= <vardas> [{, <vardas>}]

Skaicius su Zenklu. Zenklas gali biti ir neprivalomas.

1. <skaiCius> ::=[(+]-)] <skaitmuo> {<skaitmuo>}

2. <skaitmuo>::=0|1]2|3|4|5|6|7|8|9

Vardas. Vardg sudaro raidiniai ir skaitiniai zenklai (neprivalomai).

1. <vardas> ::=<raidé> {<raidé> | [<skaitmuo>]}
2. <raidée>:=alg|b|c|dlele[+[flg|h[i|i[yljlk[lIm|nfo|p[q|r|s|§]t]
ulyfa|viwlx|z|z

Loginés salygos

1. <sglyga> ::= <operandas> <lyginimo operatorius> <operandas>

2. <rei$kinys> ::= <termas> {(+ | -) <termas>}

3. <termas> ::= <operandas> {* <operandas>}

4. <operandas> ::= <skaiCius>

|<kintamojo vardas>
|(<reiSkinys>)

5. <lyginimo operacijos zenklas>::= < |<=|=|<>|>|>=

Yra ir kitokiy BNF i$pléstinés formos modifikacijy. Pavyzdziui, neterminaliniai simboliai |
kampinius skliaustus neskliaudziami, o jeigu jy pavadinimai sudaryti i§ keliy zodZiy, tai tie ZodZiai
sujungiami bruksneliais, pavyzdziui, vardy-sarasas.

Tokiu atveju reikia kaip nors atskirti terminalinius simbolius, iSreiSkiamus ZodZiais
(bazinius zodzius) nuo neterminaliniy. D¢l to baziniai Zodziai raSomi pusiau juodu Sriftu arba visi
terminaliniai simboliai raSomi tarp kabuciy. Antrasis biidas, nors ir netoks vaizdus, yra
universalesnis, nes tinka ir tada, kai néra galimybés vartoti skirtingus Sriftus. Pastarasis buidas
dazniausiai vartojamas oficialiuose dokumentuose, pavyzdZziui standartuose, kur skirtingos simboliy
interpretacijos gali turéti labai neigiamas pasekmes.

Bekaus ir Nauro formos schemos

Vaizdesnis ir suprantamesnis budas kity programavimo kalby sintaksei aprasyti — sintaksés

diagramos.
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Kiekviena sintaksés taisyklé vaizduojama diagrama. Diagramos virSuje raSomas jos
pavadinimas — taisyklés kairioji pusé. Desinés pusés simboliai raSomi j geometrines figiiras:
neterminaliniai | sta¢iakampius, o terminaliniai j apskritimus arba ovalus. Figliros sujungiamos
rodyklémis taip, kad figary apéjimas rodykliy kryptimi duoty visas galimas simboliy sekas, kurias

galima gauti i§ apibréziamo simbolio.

(1}
a). <@ =n=< Py —> P >
i » B
b}_ < = _ﬂ }l": ¥
> v
o
= 1]
C}. = = [_‘5 ==y }l“: E:}} — |5 ]
» &
o
— | B >
d} ) ﬁ }z X ;

e). <o >i=< f>[< ¥ >] —> P L

3 pav. BNF pagrindiniy Zenkly schemos
Paveikslélyje 3 pavaizduotos Bekaus ir Nauro formos pagrindiniy operacijy diagramos. Sios
diagramos vaizdziai atspindi logines operacijas, jy cikliSkumg bei priklausomybes funkcijose.
Zenklas | reiskia alternatyva, todél diagramoje pakei¢iamas i$siSakojimu, Zenklai { } — kartojima,
todél pakeiciami atgal griztanCiomis rodyklémis (sudaranciomis cikla), Zenklai [ ] — nebiiting

simboliy seka, todél pakeic¢iami rodykle, aplenkiancia konstrukcija.
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1.4. ISVADOS

Siuolaikinés Ziniatiklio sistemos sudétingos, atlicka aibe jvairiy funkcijy ir dél
minéty priezas¢iy tampa labiau pazeidziamos.

Remiantis White Hat Security kompanijos ataskaita, galima teigti, kad daugiausia
tinklapiy saugumo problemy iSkyla dél jautrios (saugumo prasme) informacijos
pavieSinimo. Tokia informacija gali buti panaudota pazeidziant tinklapio, jo serverio
ar naudotojy sauguma.

Ziniatiklio sistemy injekcijy rizikos buvo jvardintos kaip pavojingiausios 2010 ir
2007 metais. Sio tipo atakos yra aktualiausios jau keleta mety. SQL injekcijos turi
auksciausig pavojingumo jvertinimg CWE duomeny baz¢je.

Ivesties patikrai naudojami ,baltieji ir ,juodieji“ saraSai bei parametry
modifikavimas naudojant §iuos sgrasus.

Sudarinéjant ,,baltuosius® ar ,,juoduosius® sgrasus tinka Bekaus ir Nauro forma, nes

§i forma naudojama kitos kalbos sintakséj aprasyti taip pat yra paprasta ir aiski.
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2. INTERAKTYVIOS SAUGOS SISTEMOS PROTOTIPAS

APSAUGAI NUO INJEKCINIU ATAKU

Darbo tikslas — sukurti sistema, kuri analizuoty gautas eilutes. Kuriamos programos

pagrindinis tikslas — atpazinti potencialia ataka pries sistemg. Ataka bus aptinkama naudojant

(blacklist) sarasus.

Prevencinés programinés jrangos tikslas néra vien nustatyti kenksmingg atakg. Svarbus

tikslas yra jg sustabdyti bei informuoti apie tai naudotoja, sistemos administratoriy.

2.1. INJEKCINIU ATAKU APRASYMAS BEKAUS IR NAURO FORMA

Pagrindiné BNF forma modeliui

Visos salygos, pagal kurias bus tikrinamos eilutés yra sudarytos meta kalbos pagrindu. Meta

salygos apraSo galimas simboliy sekas eilutéje. Naudojant Bekaus ir Nauro i$plésting forma galimas

pagrindiniy injekciniy ataky Sablony sudarymas.

Pagrindiniai terminaliniai elementai:

<skaitmuo>:: = 0| 1| 2| 3| 4| 5| 6| 7| 8| 9
<zenklas>:: =+ |-
<raidé>::=ala|bfc|dfe|¢|e[f[glh[i[i[yljlk[llm|n|o[p[q|r|s|[s]|t]

ulylufviw|x|z|z

<lyginimas>::=<|<=|=|>|>=
<komentaras> :: = -- | [*

<arba>: =OR|||

<neleistini simboliai>::=“|“| % | ;

<neleistini Zodziai> :: = drop | delete | exec | union | like | select | commit

Terminaliniai elementai yra sudaryti i§ galimy reikSmiy, kurie yra atskirti alternatyvos

simboliu. Suformavus pagrindinius terminalinius elementus galimas meta sglygy formavimas,

visos meta sglygos sudarytos i§ terminaliniy elementy. Meta salygai negalima priskirti prie$ tai

apraSytas salygos.
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4 lentelé Suformuotos pagrindinés BNF meta salygos naudojamos modelyje

Z
-

Salyga

[<zenklas>] <skaitmuo> {<skaitmuo>} <lyginimas> [<Zenklas>] <skaitmuo> {<skaitmuo>}

<skaitmuo> {<skaitmuo>} <lyginimas> <skaitmuo> {<skaitmuo>}

{<raidé>} <komentaras>

{<skaitmuo>} {<raidé>} <komentaras>

{<raidé>} {<skaitmuo>} <komentaras>

<neleistini simboliai>

<neleistini zodZiai>

<arba> [<zenklas>] <skaitmuo> {<skaitmuo>} <lyginimas> [<Zenklas>] <skaitmuo> {<skaitmuo>}

© ® N o g B~ W N

<arba> <raidé> {<raidé>} <lyginimas> <raid¢> {<raidé>}

-
o

<raidé> {<raidé¢>} <lyginimas> <raidé> {<raidé>}

Lenteléje 4 pateiktos pagrindinés meta salygos, kurias naudojant bus identifikuojama

potenciali ataka. Lentelés deSinéje puséje suraSyti terminaliniai simboliai, kurie ir sudaro meta

salyga.

Salyga |

L J
L 4

Iyginimas

skaitmuo L

zenklas skaitmuo
skaitmuo L = >
zenklas skaitmuo [«
Salyga 5
L = t = » komentaras —»
raide < skaitmuo |«

4 pav. Meta sglyguy schemos
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5 lentelé Injekcijuy ataky pavyzdziai suformuotoms meta salygoms

Salygos nr. Injekcinés atakos pavyzdys
1. select t.* from lentele t where +123 = 123
2. select t.* from lentele t where 1 =1
3. drop tabale lentele--
4. drop table 123lentele--
5. drop table lentele123--
6. select t.* from lentele t where (‘ab' = "abc’) or '1'="1--
7. select t.* from lentele where t.vardas = ,jonas‘ union select n.* from naudotojai n
8. select t.* from lentele where t.reiksme = 123 or 12=12
9. select t.* from lentele where t.reiksme = 123 or ‘abc‘=‘abc’
10. select t.* from lentele where ‘abc‘=abc’

Lentel¢je 5 pateiktos injekcinés atakos pavyzdziai. Salygos numeris nusako pries tai
Lentel¢je 4 suformuotos meta salygos numerj. Pateiktas tik vienas i§ daugelio galimy atakos
pavyzdziy. Meta salygos apraso tam tikto tipo ataky pozymius.

Panaudojus (blacklist) jvesties patikros metodikg yra sudaromas taisykliy rinkinys
,juodasis* saradas. Sis saraSas turi buiti nuolat pildomas, o tikrinimas atlickamas su kiekviena
suformuota meta salyga.

Dazniausias injekcijy ataky panaudojimo principas yra loginiy sglygy naudojimas. Norint,
kad duomeny bazé graZinty rezultatg reikia suformuoti tokig logine salyga, kuri visada yra teigiama.
Duomeny bazé neinterpretuoja perduodamy parametry, o tiesiog grazina rezultatg. Tik DB
procediirose (stored procedures) galimas parametry tikrinimas prie§ vykdant uzklausg. Galimas ir
kity funkcijy panaudojimas, pavyzdziui, oracle ,bind“ funkcija, kuri priskiria parametrus

kintamiesiems, todél naudojant $ig funkcijg negalimas parametry tipy klastojimas.
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2.2. BEKAUS IR NAURO FORMOS TRANSFORMAVIMAS INJEKCINIU
ATAKU APTIKIMUI
Formalios kalbos apraSymai bus panaudoti prevenciniame modulyje. Suformuotos salygos

bus talpinamos duomeny bazéje ir atvaizduojamos lentele. Lentelés sgraSas turi biti nuolat

tobulinamas, pildant naujomis saglygomis ar redaguojant jau sugalvotas.

Bekaus ir Nauro Meta salveos .| Reguliariy iraisky
forma (EBNF) SEYE: o masyvai

h A

5 pav. EBNF panaudojimas

Paveikslélis 5 vaizduoja salygy formavima, kuriomis bus tikrinamos eilutés. Jei eiluté atitiks
nors vieng suformuotg salyga, tai tokia eiluté bus blokuojama. Pradinéje formavimo stadijoje yra
formuojamas meta kalbos aprasymas, pasinaudojus apraSymais suformuojamos meta salygos. I§
gauty meta saglygy yra formuojami reguliariy iSraiSky masyvai.

Toks salygy sudarymo principas suteikia sistemai plétojimo galimybiy. Norint jvesti nauja
salyga nereikia keisti pacios programos struktiiros, nes uzteks papildyti salygy sarasa, kurios bus
saugomos duomeny bazéje. Sie veiksmai bus atliekami valdymo modulyje.

Esant meta salygai:
[<zenklas>] <skaitmuo> {<skaitmuo>} <lyginimas> [<zenklas>] <skaitmuo> {<skaitmuo>}

Ir jvykdZius reguliariy iSraiSky transformacijg yra gaunamas reguliariy iSraiSky masyvas:
[+1-1{0,1} [0-91{1} [0-9]{0, } [< |<=|=|>|>=] {1} [+]-1{0, 1} [0- 9] {1} [0- 9] {0, }

Gaunamas simbolinis masyvas, galimos transformacijos ir j kitas skai¢iavimo sistemas.
Turint tokio tipo masyva galima patikrinti bet kokig eilute, ar ji atitinka suformuotas reguliarias
iSraiskas. Jei eiluteje bus parametrai ,,1=1%, ,,I1=+1* ar ,,-123<+123“, tuomet tokios eilutés bus
atpazintos kaip kenksmingos.

Sistema gavusi naudotojo jvesties parametrus gauna sglygas i§ duomeny bazés, jas

transformuoja ir lygina su jvestimi.
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Perduodami jvesties parametrai j funkcijg. Toliau vykdoma transformacija ir tikrinimas.
Visos meta salygos yra transformuojamos j reguliariy iSraiSky masyvus.

Meta salygy transformacijos:

Meta salyza N - 1

Meta sglypa N

v

Transformacija

Meta salvea

[=#enklas=>] <skaitmuo> {<skaitmuo=} <lyginimas> [<Zenklas>] <skaitmuo> |<skaitmuo>] +—

Simboling transformacija

[+]-140, 13 [D-9741} [0-9] {0, [< |<=|=|=|=>=] {1} [+]- 140, 1} [0-9] {1} [0 - 9]§0,}

Sesioliktainé wransformacija
0030003 100320033 w0034 w003 5 0036 w0037 ud038 0039 1}
Cu03C| 003 C 003D 003D w00 3E /003 E w3041 } |
0030 w003 100320033 0034 a003 5 0036 w0037 ud038 0039 1}

l [vesties parametrai
. e . SELECT emul, passwd, login_id, full_name FROM members
vesties parametry tikrinimas o e == - e
NEELES PR REL WHERE email = 'x' OR full_name LIKE “:Bob%

Rezultato grazinimas

6 pav. Salygy transformacijos bendra schema

Tikrinimas yra nutraukiamas, kai randama nors viena atitiktis. Jei nei vien salyga neatitinka
jvesties parametry, tuomet yra grazinamas neigiamas rezultatas. Transformacijos yra vykdomos, kol

visos sglygos yra paver¢iamos j reguliarias iSraiskas.
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Meta salyea

=neleistin Zod#iai= —

Simboling ansformacija

{drop|delete|exec/union|like|commit) { [ }

Sesioliktainé transformacija

{064 007 2006 Fud0 70 no0ed n 006 3006 ulie S ud 0740006 5|
w063 w078 w0063'w0063 w0073 u006 E'ni0ey u0is Fudlek)| e
wi0eCn0069 006 B u0065 6 306 Ful0aD w06 Dai0e w074y 1

.

Tikrinimas

Y

.

TRUE

SELECT email, passwd, login_id, full_name FROM members WHERE
email = 'x"; DROP TABLE members; --;

7 pav. Salygu transformacijos pavyzdys

Paveikslélyje 7 pavaizduota salygos transformacija j reguliariy iSraiSky masyva. Pavertus

salygas | reguliarias iSraiSkas yra vykdoma tikrinimo salyga. Tikrinimas vykdomas su parametrais:

,,SELECT email, passwd, login_id, full_name FROM members WHERE email = 'x'; DROP TABLE members; --;*“. Si

uzklausa yra kenksminga, nes uzklausa yra modifikuota. Sie jvesties parametrai atitiko vieng aprasa

1§ apraSyty injekciniy ataky Sablono, todél metodas grazina teigiamg reikSme, tai nusako, kad

uzklausa yra potencialiai kenksminga.

Suformuotos salygos gali nebiitinai aptikinéti SQL injekcijy atakas, taciau galimas ir bet

koks xml, html ar kito dokumento jvertinimas, ar dokumentas atitinka suformuotas taisykles, ar

neturi atakos pozymiy. Jvertinami gali biiti tic parametrai, kurie paver¢iami simboliy masyvais.
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2.3. INTERAKTYVIOS SAUGOS SISTEMOS PROTOTIPO
ARCHITEKTURA

Siame skyriuje pateikiamos realizuojamos programos apradymas. Pateikiamos naudojamos
funkcijos, modulis paruoSiamas tyrimo atlikimui, nustatomi duomeny kokybés reikalavimai,
siekiant geriausiy eksperimento rezultaty. Eksperimento programos realizacija atlikta pagal projekto
apraSymg. ISpildyti visi funkciniai ir nefunkciniai reikalavimai sistemai. Sistema atlieka du
pagrindinius veiksmus: taisykliy sudarymo ir parametry analizavimo. Realizuotas algoritmas, kuris
pateikia atsakyma ar perduoti parametrai turi pozZymiy pagal suformuotas taisykles.

Paveikslélyje 8 pavaizduota bendra dviejy moduliy schema, taip pat ir sistemos sgsaja su

iSoriniais duomenimis.

Valdymo modulis

Pagrindiné programa

l5oriné sasaja

p ~ )
— saL
Taisykliy injekeijy
saugykla \ talpykla
I SOL injekcijy
generavimas
Irasy Taisykliy
farmavimas sudarymas O
Vortotojo -1
-  informacijos -+
gavimas

Klasiy ir metody
biblioteka

Jrady iErinkimas

‘—A

Apsaugos
modulis
Uiklausy _
tikrinimas
Y L
Uiklausos Uiklausos
atmetimas patvirtinimas

8 pav. Interaktyvios saugos sistemos prototipo architektiira

Bendrg struktiirg sudaro trys pagrindiniai procesai: duomeny gavimas, taisykliy sudarymas

ir parametry tikrinimas. Yra naudojama bendra taisykliy duomeny bazé. Duomeny bazé yra pildoma

valdymo modulio pagalba. Galima sudaryti bet kokj skai¢iy taisykliy ir jraSyti jas i saugykla.
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Kiekvienas taisykliy elementas yra grieztai apibréztas ir taip pat saugomas duomeny bazgje.
Apsaugos modulis tikrina gautus duomenis i$ iSorinés sasajos. Duomenys gali buti gauti keliais
budais. Apsaugos modulis taip pat naudoja taisykliy duomeny baze. IS gauty duomeny yra
suformuojamos reguliariy iSraisky transformacijos. Transformacijos yra dviejy tipy: simbolinés ir
SeSioliktainés. Kiekviena gauta eiluté tikrinama ar yra tenkinamos transformuoty reguliariy iSraisky
taisyklés. Aptikus eilute, kuri tenkina salygas yra grazinamas teigiamas rezultatas.

Funkciniai reikalavimai

Sioje dalyje suformuluoti reikalavimai eksperimento programai. Jvardinta, kokias funkcijas
(galimybes) ji turi vykdyti, kad sistema atpazinty kenksmingus jvesties parametrus.

Funkciniai reikalavimai, kurie buitini kuriamai sistemai:

v' Jeinané¢iy duomeny tikrinimas nuo gerai Zinomy injekcijy ataky;

Meta salygy transformacija i keliy tipy reguliariy i$raiSky masyvus;

Salygy, pagal kurias identifikuojama ataka, praplétimas, papildymas, naikinimas;
Naujy terminaliniy elementy sudarymas;

Tam tikra reakcija j potencialig ataka;

Informacija sistemos naudotojui (apie uzfiksuotas atakas, reakcijos laikg ir kt.);

Meta kalbos panaudojimas sudarinéjant salygas;

SR N N N N N

Rezultaty, sistemos veiklos jraSymas | faila;

Nefunkciniai reikalavimai

Sioje dalyje i¥déstyti sistemos reikalavimai taikomajai eksperimento programai, kad sistema
veikty ir blity gauti eksperimento rezultatai.

Reikalavimai programinei ir techninei jrangai

Norint atlikti eksperimentg reikalingas kompiuteris su ,,Windows* operacine sistema.
Sistemoje turéty biti jdiegtas ,,MS Visual Studio® (rekomenduojama 2010 mety versija)
programinis paketas su .NET Framework 4 versija. Esant spartesniam kompiuteriui eksperimento
rezultatai gaunami greiciau.

Reikalavimai techniniai jrangai:

e Kompiuteris su 1.6GHz taktinio daznio procesoriumi (gali buti ir spartesnis)

e 1 GB (32 Bit) arba 2 GB (64 Bit) virtualios atminties (RAM)
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Nefunkciniai reikalavimai eksperimento programai

v

D N N NN

Didelé¢ jeinanciy parametry analizavimo sparta;

Saugi sistema;

Nesudétinga programos integracija j projekta;

Lengvai suprantami eksperimento rezultatai;

Nesudétingas terminaliniy elementy kiirimas ar iStrynimas;

Nesudétingas meta salygy formavimas;

Vartotojo grafiné sgsaja turéty buti aiski ir suprantama sistemos naudotojui;

Pati sistema turéty biiti saugi ir apsaugota nuo nenumatyty situacijy. Atsiradus

sistemos klaidoms apie tai turi biiti informuojamas naudotojas.

Sistemos sudedamosios dalys

Eksperimento programa sudaryta i§ keliy moduliy. Yra du pagrindiniai moduliai apsaugos

modulis ir valdymo modulis. Pagrindiné uzduotis yra aptikti ir informuoti apie kenksmingg ar

netinkamg jvesties parametrg.

Apsaugos modulis. Tai modulis, kuris analizuoja gautas eilutes. Sis modulis tikrina, ar

simboliy masyvas tenkina suformuotas sglygas, bei rezultatus jraso j failg. Modulis graZina loginj

kintamajj ,,true* arba ,,false*.

Galimos modulio reakcijos:

Ivesties parametras atitinka suformuotas meta salygas (atitinka atakos poZymius);

Ivesties parametras neatitinka suformuoty meta salygy (jvesties parametras saugus);

Valdymo modulis. Siame modulyje yra pagrindin¢ vartotojo sasaja darbui su duomeny

baze. Visos sglygos yra formuojamos valdymo modulyje, naudojant jvedimo laukus ir terminalinius

elementus. Salygos yra sudarinéjamos naudojant terminalinius elementus, i§ kuriy yra formuojami

reguliariy iSraiSky masyvai.
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2.3.1. INTERAKTYVIOS SAUGOS SISTEMOS PROTOTIPO PREVENCINIS
MODULIS

Reikalavimai duomenims

Duomenys priimami eilutés tipo, tai gali buti bet koks simboliy masyvas su galutine ,,null*
reikSme. Didziausias simboliy skaiCius gali biti ne didesnis 1000. Duomenys priimami nesifruoti.

Apsaugos modulio integracija j sistemas

Modulis turi biiti integruotas ] sistemos projekta, kaip saugumg uztikrinanti funkcija.
Modulio iseities tekstai néra laisvai prieinami, todél jy redaguoti negalima. Galima tik papildyti
saugos modulyje naudojamas taisykles. Atnaujinus taisykles parametry analizés algoritmas
nesikei¢ia. Modulio veikimo principas yra panaSus ] antivirusiniy programy veikimg. Atnaujinama
yra tik duomeny bazé, o ne algoritmas. Sukurta analizatoriaus biblioteka yra laisvai naudojama

pagal poreikius ir sistemos architektiirg. Biblioteka gali biiti panaudota tik .NET architektiiros
sistemose.

4 [5F] SQLANTesting
=d| Properties
4 |7 References
A3 Microsoft.CSharp
2 System
A Systern.Core
- Systern.Data
3 Systermn.Data.DataSetExtensions
A System.Xml
A System.Xml.Ling
A3 50 Security
] Program.cs
=] sql_queries.te

|#| SQLSecurity.dll

9 pav. Modulio integracija i sistemas

Sistemos veikimas nenauaojant prevencinio moauiio

Sistemos naudotojai jvedinéja jvairiausig informacija, kurig apdoroja sistema. Netikrinant
jvesties galimi kenksmingi veiksmai sistemai. Nenaudojant tokio tipo prevencinio modulio jvestis
yra nepakankamai analizuojama, todé¢l padidéja rizika sistemos paZeidZziamumui injekcinéms
atakoms. Sistema dazniausiai priima jvestus parametrus ir i§ jy suformuoja uzklausas, kurios yra
siun¢iamos | duomeny baze (galimi ir kiti sistemos jvesties panaudojimo atvejai). Prevencinio

modulio pagrindinis uzdavinys biity padidinti jvesty parametry patikimuma.
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Apsaugos modulio bibliotekos metodai
Itraukus bibliotekg j projekta galima pasinaudoti visais bibliotekos atributais, metodais ir

klasémis.

+# FillDataFromDE()

% is5gllnjection(string)

W is3gllnjectionHEX (string)

2 trasformRegularExpressions(System. Collections. Generic.List< 5QL5ecurity. 5QL5ecurity Class.DataEntity> )

+¥ trasformRegularExpressionsHEX [System. Collections.Generic.List< 5QL5ecurity 5QLSecurityClass.DataEntity> )

10 pav. Apsaugos modulio bibliotekos metodai

Galime pastebéti, kad objektas turi kelis metodus. Zyma su raktu nusako tai, kad metodas
yra apsaugotas ir neprieinamas i§ iSor¢s, tai vidinis objekto metodas. Metodas be rakto Zymos yra
prieinamas uz objekto riby.

1. Duomeny struktiiros uzpildymas naudojant duomeny baze.
2. Metodas, kuriame realizuotas analizés algoritmas.
3. Taip pat uzklausy analizés metodas, kuris naudoja SeSioliktainés reguliarias iSraiskas.
4. Reguliariy iSraiSky transformacijos metodas. Transformuojama i simbolines reguliarias
iSraiskas.
5. Reguliariy iSraisky transformacijos metodas. Transformuojama } SeSioliktainés reguliarias
iSraiskas
Pagrindiniai objekto metodai yra loginiai kintamieji, kurie grazina dvi reikSmes taip arba ne.
Naudojant Siuos metodus reikia perduoti eilutés tipo kintamajj, tai gali biiti ne tik duomeny bazés
uzklausos, taiau ir bet koks parametras jvestas naudotojo. Galimas xml struktiiros analizavimas ar

néra kenksmingy parametry. Siuo metodu galima analizuoti bet kokio tipo eilutes parametrus ir

nustatyti ar eilute atitinka suformuotas taisykles.
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Parametry tikrinimo algoritmas

Paveikslélyje 11 pavaizduotas gauty parametry tikrinimas. GraZinamas teigiamas arba

neigiamas atsakymas.

Gauti
parametrai

|

Taisykliy suformavimas is
duameny bazeés

I

Taisykliy transformavimas |
reguliaraias iSraifkas

!

Gauty parametry tikrinimas

:

Rezultato jrasymas | faily

!

Rezultato graZinimas

- -

-'__-'
( Pabaigza

11 pav. Ivesties parametry tikrinimo algoritmas

Algoritmas pradeda veikti, kai gaunami jvesties parametrai (eilutés tipo kintamasis). Meta
salygos turi tam tikra duomeny struktiira ir talpinamos operatyviojoje atmintyje. Uzpildzius
duomeny struktira duomenimis i§ duomeny bazés vykdoma transformacija j reguliarias iSraiskas.
Galutinai suformavus reguliariy iSraiSky masyvus yra tikrinama jvestis. Rezultatas yra grazinamas
bei jraSomas ] faila.
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2.3.2. BEKAUS IR NAURO FORMOS TAISYKLIU FORMAVIMO MODULIS

Siame skyriuje apradytas taisykliy sudarymo modulio veikimas. Apra$ytas sudarymo
algoritmas.

Realizuoto modulio atliekamos funkcijos

Pagrindé Sio modulio funkcija yra sudaryti tam tikras taisykles, kurias naudos apsaugos
modulis. Pasinaudojant moduliu yra sudaromi taisykliy elementai, kurie apibrézia vieng taisyklés
elementa, tai gali buti skaiCius ar raid¢, ar kiti elementai. Sudaryta taisyklé iS suformuoty formalios
kalbos elementy yra iSsaugoma duomeny bazé¢je. Apsaugos modulis naudoja suformuotas taisykles,
jas transformuoja j reguliarias iSraiSkas. Naudojant reguliariy iSraiSky masyvus yra tikrinami visi

gauti eilutes parametrai. Paveikslélis 12 vaizduoja taisykliy panaudojimo cikla.

Taisykliy elementy
sudarymas (formaliaji
kalba)

Y

Taisykliy salygy

Y

formavimas (formaliaji
kalba)

Taisykliy
transformavimas
(reguliariosios ifraiskos)

12 pav. Injekciniy ataky apraSo taisykliy naudojimo ciklas
Realizuoto modulio taisykliy formavimo grafiné sasaja
Paveikslélis 13 vaizduoja taisykliy sudarymo langa. I$ saraso pasirenkami terminaliniai
elementai ir jraSomi | meta salyga. Galimas ir naujy terminaliniy elementy jvedimas j sistema.

Suformavus norimg meta salyga ji yra iSsaugoma duomeny bazéje.

I . Taisykliy formavime medulis. [Versija 1.01] [P — - =
Salyoy elementai
Klasifikatorius
lvesti reikime
El tas: < koment s -
e e Reikémeé:*

Apradymas: Komentaro simboliai, galimos reikdmeés [ | 7] Apradymas:*

Galimos reikEmes:*

Ivesti reikdme

Ktrinti reficime x‘ Navja reikime &J

Meta salvga

< raidé > < arba > < komentaras > -

Atstatyti Sl

Saugoti hil

13 pav. Terminaliniy elementy sudarymo langas
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Taisykliy sudarymo algoritmas
Paveikslélyje 14 pavaizduotas taisykliy sudarymo algoritmas. Naudojant §j algoritmg yra

sudaromos taisyklés, kurios saugomos duomeny bazéje. Suformuotas taisyklés naudoja prevencinis

Ar testi salygos
formavima?

modulis.

Taip

+ Me

Terminahmo elemento
parinkimas

Ar testi salygos
formawvima?

Taip
v
Reikimés jrafymas |
meta salyga

Ar testi salygos . v
. NE
formawima?
h
_ Salygos formavimo
TiP nutraukimas

Meta sglygos
iSsaugojimas

14 pav. Meta salyguy sudarymo algoritmas
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Meta salygu saraSo langas
Paveikslélyje 15 vaizduojamas sudaryty taisykliy sgrasas, kuriame matome salygos numeri,
formalios kalbos taisykle ir aprasyma. S sarasa galima vadinti (blacklist), kuris yra nuolat pildomas

ir atnaujinamas. Galimas kiekvienos salygos panaikinimas ar redagavimas.

i 0 Taisykliy formavimo medulis. [Versija 1.01] E=nAc \
£ Salyaos }| Salygy elementai
—— 2012-04-26 12.36 wal Salygy skaidius: 10
é Versiia: 1.0000.1212.324
| | Salygos Mr. Meta salygos relkimes Meta satygos aprasymas
» 1 < skaitmuo =< lyginimas »>< skaitmuo >
1 2 < Zenklas »< skaitmuo »< lyginimas >« Zenklas =< skaitmuo >
3 < raidé =< komentaras >
4 < skaitmuo< raidé »< komentaras >
| 5 < raide >< skaitmueo >< komentaras >
\ & < neleisti simbal. =
1 7 < neleisti fodZiai >
i 2] < arba =< Zenklas =< skaitmuo =< lyginimas =< Zenklas =< lyginimas = i
| o] < arba »< raidé »< lyginimas >< raidé >
1 10 < raide >« lyginimas »>< raide > I

[8trinti =ahyag x‘ |F{edaguoti é%‘

15 pav. Meta salygu saraSo langas
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2.4. ISVADOS

Pasitilytas Bekaus ir Nauro formos taikymas injekcijy ataky sintaksei aprasyti.
Pasitlytas ir praktiSkais realizuotas Bekaus ir Nauro formos transformavimo |
reguliarias iSraiSkas algoritmas.

Suprojektuotas ir realizuotas interaktyvus Bekaus ir Nauro formos transformacijy j
reguliarias iSraiSkas programinis modulis.

Suprojektuotas ir realizuotas interaktyvios saugos sistemos prototipas apsaugai nuo
injekciniy ataky.

Sukurtos sistemos prototipas suteikia naudotojui galimybg, atsiradus naujai
injekciniai atakai, savarankiSkai ir interaktyviai sukurti injekcinés atakos apraSus
naudojant Bekaus ir Nauro formg. Naujos injekcinés atakos apraso jterpimas i

apsaugos sistemg nereikalauja programavimo darby.

43



3. INTERAKTYVIOS SAUGOS SISTEMOS APSAUGAI NUO
INJEKCINIU ATAKU EKSPERIMENTINIS TYRIMAS

Siame skyriuje i$nagrinésime programos rezultatus, kurie buvo gauti atlikus tyrima.
Programos prototipas priima eilutes, jy masyva. Eksperimento tikslas iSnagrinéti tikrinimo
algoritmo greitaveika, nes pagrindinis $io prototipo panaudojimo kriterijus yra tai, ar tikrinimo
salygos atliekamos pakankamai greitai. Reikia iSnagrinéti kaip tai gali jtakoti visos sistemos darba,
koks bus velinimo laikas.

Eksperimentas atliekamas naudojant DELL Latitude E6500 neSiojamg kompiuter;.
Kompiuterio sudedamyjy daliy charakteristikos: procesorius Intel Core 2 Duo P9600 2.66 GHz ,
darbiné atmintis 4 GB RAM, operaciné sistema Windows 7 Enterprise N 64 bit.

3.1. EKSPERIMENTO METODIKA

Tyrimo duomenys — tekstiniai failai, kuriuose saugomi tikrinimo parametrai. Failai
skirstomi j tam tikrg eiluciy skai¢iy turinéius failus. Eilutés perduodamos nesifruotos atvirus tekstu.

Eksperimentas atliekamas naudojant dvi tikrinimo funkcijas. Viena funkcija atlieka
simboling tikrinimo sglygy transformacijg, kita funkcija transformuoja salygas i SeSioliktaines
iSraiskas.

Tam, kad atlikti eksperimenta buvo sukurta testiné sistema, kuri jvertina kreipiniy j
funkcijas laikus ir grazinama rezultata. | testing sistema buvo jtraukta sukurta dll biblioteka su joje
esanciais metodais. Eksperimento metu testinés sistemos atliekami veiksmai:

v" Turint tikrinamy parametry masyva yra vykdomas ciklas.

v Tikrinami visi tekstiniai failai esantys projekto kataloge

v Tikrinami visi parametrai masyve.

v' Laikas pradedamas fiksuoti pirmo ciklo iteracijos metu, duomeny jraS§ymo j masyvo

laikas néra vertinamas.

<\

Laikas stabdomas paskutinio ciklo iteracijos metu.

<\

Laikas matuojamas milisekundémis.
v’ Pateikti rezultatai yra tiksls, nes vertinama tik bibliotekos metody skai¢iavimy
trukme.
v' Atlikti skai¢iavimai jraSomi j failg.
Eksperimento metu svarbu pasiekti kritinés skai¢iavimo ribas, didziausig vélinima. Taip pat
yra svarbu nustatyti, koks laikas uZtrunkamas apdoroti 1 KB informacijos, naudojant skirtingy

dydziy failus.
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Eksperimento metu bus naudojami tekstiniai failai. Informacija apie juos pateikta lenteléje

6. Atliekant eksperimenta bus naudojama 12 faily, kuriuose bus skirtingas tikrinamy parametry

skaicius. Maziausias parametry skaicius 5000, failo dydis 253 KB, o didziausig parametry skaiciy

turintis failas bus su 100000 parametry ir 5073 KB dydzio. Failg naudojamg eksperimente

apibiidina: jo dydis kilobaitais, eilu¢iy (tikrinamy parametry) skaicius ir simboliy skaicius.

6 lentelé Tyrimo duomenuy failai

Pavadinimas Failo dydis, KB Eiluciy skaicius Simboliy skaicius
sql_queries_5000.txt 253 5000 249708
sgl_queries_10000.txt 506 10000 497624
sgl_queries_15000.txt 761 15000 749124
sgl_queries_20000.txt 1011 20000 995248
sgl_queries_30000.txt 1520 30000 1496419
sgl_queries_40000.txt 2022 40000 1990479
sql_queries_50000.txt 2542 50000 2502372
sql_queries_60000.txt 3044 60000 2996469
sql_queries_70000.txt 3551 70000 3495912
sgl_queries_80000.txt 4058 80000 3995328
sgl_queries_90000.txt 4566 90000 4494744

sql_queries_100000.txt 5073 100000 4994160

Visi failai bus patalpinti viename projekto kataloge. Testiné programa pradéjusi darbg

skaitys visus kataloge patalpintus tekstinius failus. Kai kurios suformuotos eilutés turés injekciniy

ataky poZymiy. Programa (apsaugos modulis) aptikusi kenksmingg atakg informacija jrasys j jvykiy

failg ir nutrauks tikrinimo algoritma.

Tam, kad skai¢iavimai biity tikslesni, skai¢iavimai bus vykdomi tris kartus, o ; duomeny

lentele bus jraSoma gauty rezultaty vidurkiai. Atlikus vieno tipo visy parametry tikrinimus yra

fiksuojamos laiko reik§més testinéje programoje. Sios laiko reik§més jrasomos j duomeny faila.
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Atlikus eksperimentg yra gaunamas tekstinis failas ,,Ataskaita.txt*, kuriame patalpinta visy

skai¢iavimy jvertinimo rezultatai (pavyzdyje pateiktas tik failo fragmentas).

Failas 'C:\Users\mzu\Documents\Visual Studio
2010\Projects\SQLAN\SQLANTesting\bin\Release\queries\sql queries 10000.txt'.
UZklausy skaic¢ius 10000

Simbolinés: kenksmingos 6593 (65,93%)

HEX: kenksmingos 6647 (66,47%)

Laikas:

1) Simboline: 13503 ms.

1) HEX: 11898 ms.

2) Simboline: 13699 ms.

2) HEX: 11536 ms.

3) Simboline: 14149 ms.

3) HEX: 11142 ms.

Failas 'C:\Users\mzu\Documents\Visual Studio
2010\Projects\SQLAN\SQLANTesting\bin\Release\queries\sql queries 100000.txt"'.
UZzklausy skaic¢ius 100000

Simbolinés: kenksmingos 55713 (55,71%)

HEX: kenksmingos 56980 (56, 98%)

Laikas:

1) Simboline: 317447 ms.

1) HEX: 119639 ms.

2) Simboline: 352398 ms.

2) HEX: 110506 ms.

3) Simboline: 352110 ms.

3) HEX: 112442 ms.

Pirmoje eilutéje yra nurodytas failas, kuriame buvo tikrinimo parametrai. Toliau yra
pateiktas uzklausy (tikrinamy parametry) skaicius ir kiek 1§ tikrinty parametry buvo jvertinta, kaip
potencialiai kenksmingos uZklausos, skaicius. Atlikus vieng skai¢iavimo ciklg yra iSvedami

skaic¢iavimo laikai milisekundémis. Surinkti duomenys bus patalpinti ] duomeny lenteles.

46




Apsaugos modulio jvykio failo informacija:

Statement: SELECT * from KL PARAMETRAT
Regular expression: None

Result: False

Statement: ') or ('l'='l--
Regular expression: (\u2018[\u201C|\u0025|\u003B|\u0027) {1}

Result: True

Statement: SELECT t.* FROM USERS t WHERE +1=+1 /**/;

Regular expression:

(\u002B|\u002D) {1} (\u0030|\u0031[\u0032|\u0033|\u0034[\u0035/\u0036|\u0037[\u003
81\u0039) {1} (\u003C|\u003C\u003D|\u003D|\u003E|\u003E\u003D) {1} (\u002B|\u002D) {1
} (\u0030[\u0031[\u0032[\u0033[\u0034|\u0035[\u0036]\u0037[\u0038[\u0039) {1}

Result: True

Statement: SELECT * from KL PARAMETRAISELECT ProductName, Product Description
FROM Products WHERE ProductNumber = 123 OR 1=1;

Regular expression:
(OILT1213141516]171819) {1} (<I<=[=[>|>=){1}(0[112]3141516]718]9) {1}

Result: True

Statement: admin' #
Regular expression: (M|[™[%|;[1") {1}

Result: True

19

I ivykio failg yra jraSoma jvykio data, kada buvo kviec¢iama tikinimo funkcija. ,,Statement
dalyje matome tikrinamg eilutg. ,,Regular expression dalyje yra iSvedama ,,None“ jei nei vien
salyga nebuvo tenkinama. Jei buvo tenkinama sglyga, tai iSvedama reguliarios iSraiSkos reikSme.
»Result* eilutéje iSvedamas grazinamas rezultatas , True* arba ,False* (priklausomai ar buvo

tenkinama tikrinimo salyga).
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3.2. EKSPERIMENTO REZULTATAI

Eksperimento metu gauti skaitiniai tyrimo duomenys. Buvo suskaifiuota visy faily,

naudojanciy reguliariy iSraiSky transformacijy laikai. Transformacijos buvo vykdomos simbolinés ir

SeSioliktainés. Tyrimo rezultaty duomenys pateikti lenteléje 7.

7 lentelé Atlikty transformacijy laikai

Uklausy Simboliné's- Se§ioli-l-(tainé-s
Ckaitius transformacijos transformacijos laikas, ms
laikas, ms
5000 4320 5397
10000 7104 13614
15000 17780 19531
20000 52013 63765
30000 71177 92255
40000 103451 152700
50000 133861 195374
60000 167265 223778
70000 180504 287883
80000 222246 301664
90000 289347 359412
100000 306749 385315

Atlikus tyrimg, galima pastebéti, kad SeSioliktainés transformacijos yra vykdomos ilgiau nei

simbolinés. Vykdymo laikas iSlieka panaSus esant iki 20000 ciklo iteracijy. Kai uzklausy skaicius

yra 5000 simbolinés transformacijos laikas trunka 4,32 sekundés, o SeSioliktainés transformacijos

trunka 5,397 sekundés. Analizuojant didesnius duomeny failus laikai sparciai didéja. Esant 100

tikstanéiy uzklausy visas transformacijy laikas simboliniy uzklausy yra 5,112 minutés, 0

SeSioliktainiy transformacijy 6,755 minutés.

Lenteléje pateikti laikai yra apskai¢iuoti sumuojant reikalingg transformacijos laika norint

jvertinti tam tikra uklausy ir duomeny kiekio parametry skai¢iy. Sie laikai buvo apskai¢iuoti

apsaugos modulyje.
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450000

400000

350000

300000 fA

250000 /

200000 +Simbo|inés transformacijos
/ laikas

150000

——Sesioliktainés transformacijos

Salygy apdorojimo laikas, ms

100000 laikas
50000
0
P P P P P P P P L& ®
P L LCLLFLL,LL,L LSS
F L LLLLL,L,L LSS
TR PSS PSP

Uzklausy skaicius

16 pav. Reguliariy iSraiSky transformacijos palyginimas

Jei reikalingas spartesnis funkcijy reakcijos laikas rekomenduojama naudoti simbolinés
reguliariy iSraiSky transformacijos. Transformuojant j SeSioliktainés iSraiSkas gaunamas
sudétingesniy ASCII lentelés simboliy tikslesnis jvertinimas. Jvairtis simboliai (,,\“, ,,** ) yra
reguliariy iSraiSky kalbos sudedamosios dalys, tod¢l yra tikimybe, kad reguliari iSraiSka bus
suprantama ir jvertinama klaidingai. Simbolinio tipo iSraiSkos injekciniy poZymiy jvertinimo metu
ne visi parametrai bus jvertinti tinkamai.

IS grafiko galime pastebéti, kad iki 20 tukstanc¢iy uzklausy transformacijy laikas yra panaSus
ir jos atliekamos sugaiStant apie 50 sekundziy. Toliau didéjant uzklausy skaiCiui atskirtis tarp
transformacijy laiko didéja. Ties 30 tikstanciy uzklausy laiko skirtumas yra 21 sekundé. Did¢jant
uzklausy skaiciui laiko skirtumas néra proporcingas, galime pastebéti tasky, kuriuose nors ir
uzklausy skaicius padidéjo, tadiau laiko skirtumas sumazéjo. Tolygus laiko skirtumo didéjimas yra
iki 50 tukstanciy uzklausy. Ties 50 tiikstanciy uzklausy laiko skirtumas yra 62 sekundés, o esant 60
tikstanciy uzklausy laiko skirtumas yra 57 sekundés. Didziausias laiko skirtumas pastebimas ties 70

tiikstan¢iy uzklausy, jis yra apie 1,7 minuteés.
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Lenteléje 8 pateikti parametry tikrinimo laikai, kurie buvo gauti naudojant eksperimento

biblioteka ir testing programg. Skai¢iavimai buvo vykdomi tris kartus. Tikrinimo algoritmas atliko

reguliariy iSraisky transformacijas (simbolines ir SeSioliktaines). Vykdytas uzklausy diapazonas nuo

5 tiikstan¢iy iki 100 tiikstanciy eiluciy.

8 lentelé Tyrimo duomenys

Parametry tikrinimo Parametry tikrinimo
Uzklausy laikas, ms laikas, ms
skaicius (Simbolinés (Sesioliktainés
transformacijos) transformacijos)

5000 5333 8397

10000 8699 15614

15000 23594 39531

20000 52221 93765

30000 76313 132255

40000 112181 172700

50000 158615 225374

60000 192337 243778

70000 207230 307883

80000 232350 321664

90000 292779 379412
100000 322398 405315

IS gauty duomeny galima pastebéti, kad laikai skiriasi nuo prie§ tai atlikto eksperimento.

Tikrinimo algoritmas jvertino visg eilutés tikrinimo laikga. | laikg jskaiCiuota transformacijy laikai,

Ivykiy jraSymai | failg, tikrinimo algoritmas.

Sesioliktainis tikrinimas ir transformacijos uZtrunka ilgiau, nes algoritme atliekamos

papildomos funkcijos, kurios simbolj veréia j baitus, o baitai ver¢iami j SeSioliktaine iSraiskg. Pati

reguliari iSraiSka yra 4 kartus ilgesné nei simboliné reguliari iSraiska. Todél ir pats tikrinimo

algoritmas uztrunka ilgiau, nes reikia apdoroti didesnius simboliy masyvus. Nors ilgiai skiriasi 4

kartus, ta¢iau laiko santykis yra maZesnis.
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17 pav. Ivesties parametry tikrinimo laikas

IS grafiko galima pastebéti, kad visas tikrinimo algoritmo laikas yra ganétinai panasus ]
vykdomy transformacijy laikg. Laiko sanaudos yra panaSios iki 15 tukstan¢iy uzklausy, toliau
didéjant uzklausy skaiCiui laiko skirtumas taip pat didéja. Didziausias laiko skirtumas yra ties 70
tukstan¢iy uzklausy, jis yra apie 1,6 minutés, o mazaisiais laiko skirtumas yra apdorojant 253 KB
dydzio failg, 5 tiikstancius uzklausy. Laiko skirtumas yra apie 3 sekundes.

Kaip ir galima buvo tikétis tikrinimas, kuriuose vykdomos Sesioliktainés reguliariy iSraisSky
transformacijos uztrunka ilgiau. Svarbiausias $iy metody panaudojimo realiame gyvenime kriterijus
yra laikas, o po to tik poZymiy aptikimas, nors jis yra neZymus.

Vidutiniskai tikrinimo ir simboliniy transformacijy laikai skiriasi apie 10%, o SeSioliktainiy
transformacijy apie 18% viso tikrinimo laiko. Si laiko dalis yra sugai$tama atliekant kitus veiksmus,
o ne transformacijas. Galime padaryti i§vada, kad didZioji laiko dalis yra eikvojama bitent
transformacijy funkcijoms jvykdyti. Taip pat Zinant laiko santykj galima pastebéti, kad tikrinimo

algoritmas SeSioliktainiy reguliariyjy iSraiSky uZtrunka ilgiau nei simboliniy reguliariyjy iSraisky.
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Ivertinus bibliotekos funkcijy greitaveika galima pateikti suming diagramg, kuri vaizduoja,
kiek laiko uztrunka 1 KB informacijos apdorojimui. 1 KB informacijos apdorojimo laikas skiriasi
nuo tikrinamo failo dydZzio. Sie skirtumai yra dél paties tikrinimo algoritmo veikimo grei¢io,

neproporcingy laiko sgnaudy.

Uzklausy tikrinimas 1 KB/s duomeny
(simbolinés tranformacijos)

2542 3044 . 4566 5073

2022 3551 4058

1011 1520

1 KB duomenuy tikrinimui

18 pav. Laiko sanaudos 1 KB duomeny tikrinimui naudojant simbolines iSraiskas

Grafikas vaizduoja kiek laiko reikia norint apdoroti 1 KB informacijos, apdorojant skirtingy
dydziy failus bei naudojant simbolines reguliariy iSraiSky transfomacijas. Grafiko stulpelio viduryje,
kvadtrate pateiktas failo dydis kilobaitais. Apdorojant 0,5 MB dydzio failg buvo sugaiSta maziausiai
laiko. Laiko sgnaudos 1 kilobaitui yra apie 18 milisekundziy. Didziausias vélinimas apdorojant 1
KB informacijos yra apdorojant 2,5 MB, 3 MB, 4,5 MB ir 5 MB dydzio failus. Esant tokiam

duomeny kiekiui, laikas per kurj apdorojama 1 KB informacijos yra apie 62 milisekundés.
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Uzklausy tikrinimas 1 KB/s duomeny
(SeSioliktainés tranformacijos)
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19 pav. pav. Laiko sanaudos 1 KB duomeny tikrinimui naudojant SeSioliktaines
iSraiSkas

Paveikslélyje 19 pavaizduotas analoginis laiko sgnaudy grafikas, kaip ir 16 paveikslélyje,
taCiau ¢ia vaizduojamos laiko sgnaudos, naudojant SeSioliktaines transformacijas.

Naudojant bitent Sias transformacijas duomeny apdorojimo laiko sanaudos yra
proporcingesnés. Didesniems failams nei 1 MB, sugaiStama apie 80 milisekundziy. Apdorojant 0,25
— 0,5 MB dydzio failus laiko sgnaudos yra apie 30 milisekundziy.

Bendru atveju, galime teigti, kad esant mazesniems duomeny kiekiams laiko sanaudos,
apdorojant 1 KB informacijos yra zZymiai mazesnés. Naudojant $ias funkcijas vélinimas daugiausia
priklausys nuo sistemos apkrovimo. Jei duomeny apdorojimo kiekis padidés, tuomet iSaugs ir

vélinimas, naudojant §ias funkcijas.
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3.3. ISVADOS

Atlikto interaktyvios saugos sistemos prototipo apsaugai nuo injekciniy ataky eksperimento

tyrimo metu nustatyta:

v Sesioliktainé reguliari iSraiska yra 4 kartus ilgesné nei simboliné reguliari israiska.
Vidutiniskai tikrinimo ir simboliniy transformacijy laikai skiriasi apie 10%, o
SeSioliktainiy transformacijy apie 18% viso tikrinimo laiko.

v' Esant maZesniems jvesties parametry skaiiams laiko sgnaudos, apdorojant 1 KB
informacijos yra apie 2,5 karto mazesnés.

v" Naudojant simbolines transformacijas vidutiniskai 1 kilobaito informacijos apdorojimui
sugaiStama apie 50 milisekundziy. Naudojant SeSioliktaines transformacijas vidutiniskai

1 kilobaito informacijos apdorojimui sugaiStama apie 73 milisekundes.
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4. ISVADOS

Ziniatiklio sistemy injekcijy rizikos buvo jvardintos kaip pavojingiausios 2010 ir 2007
metais. Sio tipo atakos yra aktualiausios jau keleta mety. SQL injekcijos turi auk3&iausia
pavojingumo jvertinimg CWE duomeny bazg¢je.

Pasitlytas ir praktiSkais realizuotas Bekaus ir Nauro formos transformavimo ] reguliarias
iSraiskas algoritmas.

Suprojektuotas ir realizuotas interaktyvus Bekaus ir Nauro formos transformacijy i
reguliarias iSraiSkas programinis modulis.

Sesioliktainé reguliari iSraiska yra 4 kartus ilgesné nei simboliné reguliari israika.
Vidutiniskai tikrinimo ir simboliniy transformacijy laikai skiriasi apie 10%, o SeSioliktainiy
transformacijy apie 18% viso tikrinimo laiko.

Naudojant simbolines transformacijas vidutiniSkai 1 kilobaito informacijos apdorojimui
sugaiStama apie 50 milisekundZiy. Naudojant SeSioliktaines transformacijas vidutiniskai 1

kilobaito informacijos apdorojimui sugaiStama apie 73 milisekundes.
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