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Privacy and Security Level Evaluation Method for Web Site
Design and Application

SUMMARY

There is a number of ways to ensure privacy and security within an electronic
environment: antivirus programs, firewalls, content search systems etc. Each Web browser has
its own additional security safeguards (for XXS, ActiveX and others) using virus browsers
databases. However when using social engineering attacking principles, viruses codes are able
to pass by or eliminate such security measures which are being unintentionally and
unknowingly installed by an IT user. In resolving common internet user problems, a number
of challenges arise. For an example, one person or one user computer is not able to analyse
large data packages (such as read all systems used by a private user). For more complex tasks
(e.g. with larger data quantities) supercomputers and distributed systems are used (such as
GRID which allows federation of computer resources from multiple administrative domains to
reach common goal and that allows to process large projects for which local resources are not
enough). From information security perspective security mainly depends on each user and
their interaction between them. Therefore, the aim of Masters of Information Security Theses,
based on the above statements, is to propose a method and an application for a privacy and

security of internet browsers setup.

Created privacy and security level assessment for web servers is based on Java
programming language which runs on the server that connects client—side Java based browser.
It is also based on: system users and websites Database, and experts, administrators control

website.

For the purpose of created system use in various operating systems and internet browsers
these technologies have been used: MySQL Database, Java programing language, Hyper Text
Markup Language, JavaScript, Cascading Style Sheets.

The system is created using existing models: RSAC content classification system model,
TCSEC criterions and Public Information Act; “Internet news portal ranking model”. Internet risks
methodologies are used and users awareness development of risk assessment; trusted network

creation terminologies are used.

Key words: website, privacy, security tools, knowledge sharing, rating system.



[VADAS

Naudojantis internetu susiduriama su asmens duomeny privatuma ir sauga galinéiomis
pazeisti grésmémis, pradedant nuo nesaugiy duomenuy perdavimui naudojamy kanaly, Saugaus
informacijos perdavimo neuztikrinan¢iy informacijos perdavimo protokoly, iki naudojimosi

tinkamai saugumo ir privatumo politikos neapibrézty internetiniy svetainiy paslaugomis.

Privatumui ir saugai elektroninéje erdvéje uztikrinti naudojama daugybe priemoniy:
antivirusinés programos, ugniasienés, turinio parinkimo sistemos ir kt. Kiekviena narSyklé turi
papildomas saugumo uZztikrinimo priemones (apsaugai nuo XSS, ActiveX ir Kitas), naudoja
kenkéjisky svetainiy duomeny bazes. Taciau yra kenkéjiski kodai, kurie sugeba ,apeiti (ir) ar
iSjungti Sias apsaugas, kai taikomi socialinés inzinerijos atakos principai, o nepatyres IT vartotojas
apgaulés biidu pats net nesuvokdamas isidiegia kenkéjiSkas programas. Sprendziant zmogiSkasias
problemas, su kuriomis susiduriame naudojantis internetu, iSkyla daugybe sunkumy. Pavyzdziui,
iSanalizuoti didelius kiekius duomeny (kaip antai perskaityti visas sistemy kuriomis naudojasi
privatumo politikas) vienas zmogus, kaip ir vienas paprastas kompiuteris skirti tiek resursy
nepajégus. Sudétingiems uzdaviniams, (pvz. kai yra dideli kiekiai duomeny) spresti naudojami
superkompiuteriai ar paskirstytosios sistemos (pvz. GRID lokaliyjy skai¢iavimy tinkly telkiniai —
junginiai leidZia apjungti skai¢iavimo resursus, o tai leidZia realizuoti didesnius projektus, kuriems
nepakanka lokaliyjy resursy). Informacijos apsauga — Zmoniy problema, saugumas labiausiai

priklauso nuo kiekvieno vartotojo ir juy bendradarbiavimo tarpusavyje.

Probleminé sritis. Rinkoje siiloma pakankamai daug apsaugos priemoniy privatumui ir
saugai uztikrinti, ta¢iau vartotojams daznai truksta patirties, ypac¢ kai taikomi socialinés inzinerijos
metodai juos apgauti, iskyla rizika atskleisti ar sugadinti saugomus asmens duomenis. Saugumo
ekspertai, IT darbuotojai, IT mégéjai ar Kiti (dazniausiais jau nukentéje) vartotojai sugeba atpazinti
zalinga turinj, bei jvertinti galimas grésmes. JauCiamas paprasty ir nesunkiai pritatkomy metody
trikumas, siekiant uztikrinti ivairiy lygiy kompiuteriy vartotojy veiklos elektroninéje erdvéje saugu

ir patikima darba.

Zalinga, neteikting turinj platinanios interneto svetainés iSkeliamos | istatymiskai
palankesnes valstybes, kuriose toks turinys néra reglamentuotas. Néra teisiniy priemoniy jas
pasalinti. Tai kas vienose valstybése traktuojama nusikalstama, neteiktina, kitose tai

nereglamentuota ar leistina norma.

Darbo tikslas. Parengti priemones apsaugoti interneto svetainiy vartotojus nuo socialinés
inzinerijos ir duomenuy gavybos ataky keliamy problemy: virusy, $nipinéjimo programuy, o tuo paciu

duomenuy naikinimo, duomeny vagysciy, privatumo pazeidimy, asmens duomeny ir slaptazodziy
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gavybos. Prisidéti apsaugant nuo neteiktinos informacijos globaliame internete plitimo.

Uzdaviniai. Suformuluoti naudojantis interneto svetainémis iSkylan¢iy privatumo ir saugos
problemy, socialinés inzinerijos ir duomeny gavybos ataky, sprendimo tikslus ir uzdavinius. Atliki
tam taikomuy apsaugos metody analize, bei parinkti sprendimo kiarimo metodus ir
priemones. Suformuluoti reikalavimus socialinés inzinerijos ir duomeny gavybos ataky

problematikos sprendimui, bei parengti sprendimo modelj.

Modelinojamos probleminés srities apras§ymas. Privatumo ir saugos lygio vertinimo
interneto svetainéje metodas, kuris padéty vartotojui nustatyti saugias ir nesaugias interneto

svetaines, suteikty ekspertams galimybe pateikti savo rekomendacijas.

Norint apsaugoti vartotoja nuo internete tykanciy grésmiy, reikia ji tinkamai, laiku ir
patogiai informuoti apie tykantj pavojuy nesaugiose (Vvirusus, neteikting turini platinanciose),
nepatikimuose (apgaudinéjan¢iuose vartotoja) interneto svetainése. Tai realizuoti galima su
specializuotu jrankiu, kuris galéty baiti naudojamas kaip interneto narSyklés papildinys. Sis
papildinys tikrinty atidaromas interneto svetaines: aptikg¢s neigiamai vertinama turini apie tai
informuoty vartotoja, aptikes ypa¢ grésmingai vertinama turini blokuoty ta svetaing ir informuoty
apie galimas pasekmes jei vartotojas noréty nepaisyti $io draudimo. Kadangi paprastas interneto
vartotojas néra IT saugumo ekspertas, ir jis neturi reikiamos kompetencijos iStirti atsitiktines
interneto svetaines, bty galima teikti vartotojams galimybeg vertinti svetaines: ar neapkrété jo
kompiuterio parsisiystos programos, ar nenaudojam0s automatinés nukreipimo technologijos; ar
interneto svetainéje naudojama privatumo politika ir kaip ja vertinti; kokie vartotojy atsiliepimai
apie teikiamas (ar tariamai teikiamas) e. komercijos paslaugas; koks interneto svetainéje pateiktas
turinys, ar platinama informacija ir teikiamos paslaugos nepriestarauja Lietuvos Respublikos teisés

aktams.

Ekspertai galéty nagrinéti ir analizuoti neigimai vartotojy vertinamas svetaines, teikti
pastabas ar jose pateiktas turinys nepriestarauja LR teisinéms normoms, bei imtis kity reikiamy

priemoniy.

Privatumo ir saugos lygio vertinimo interneto svetainése sistema modeliuojama
remiantis teiginiais:

1. E. Kazanaviciaus, A. Venckausko, A. Liutkevi¢iaus, A. Vrubliausko, mokomojoje
knygoje ,,Informacijos saugos vadyba“ pateiktu teiginiu: ,,Kompiuteriy sujungimas i tinkla labai
padidina rizika ir tinklo saugumas labiausiai priklauso nuo kiekvieno vartotojo ir ju

bendradarbiavimo tarpusavyje® [24];



2. Daugiamecio Bendrijos veiksmu plano dél saugesnio naudojimosi internetu skatinimo
kovojant su neteisétu ir zalingu turiniu pasauliniuose tinkluose igyvendinimo galutiniu {vertinimu:
,» Visos suinteresuotosios Salys pripazino, kad turinio Zyméjimo ir vertinimo sistemos ir toliau lieka

nepaprastai svarbi priemoné darant interneta saugesnj* [13];

3. Jennifer Golbeck, Bijan Parsia, James Hendler (Merilando universitetas) darbe ,,Trust
Networks on the Semantic Web*“ pateiktu teiginiu jog programos su turinio reitingavimo
priemonémis leidzia vartotojui sukonfigiiruoti, rodyti pasitikéjimo lygius arba bendruoju lygmeniu

arba, atsizvelgiant | tam tikra tema [21].

Sistemai realizuoti naudojama: RSAC turinio klasifikavimo modelio koncepcija, TCSEC
kriterijais ir Lietuvos Respublikos visuomenés informavimo istatymo pagrindais sukurta turinio
klasifikavimo matrica, kuri panaudojama internetiniy svetainiy reitingavimui (4.2 skyrius); i$skirta,
»IT zZiniy portalo reitingavimo modeliu“ paremta, reitinguojamy elementy aibé (4.5 skyrius);
susisteminta, remiantis turinio klasifikavimo matrica parengta, metodin¢ medZziaga apie grésmes
internete, bei grésmiy vertinima vartotojy samoningumo ugdymui (1 priedas); naudojamos

pasitikéjimo tinklo kiirimo savokos (4 skyrius).

Siekiant, kad sukurtaja sistema biity galima pritaikyti naudotis {vairiose operacinése
sistemose ir interneto narSyklése naudotos Sios kiirimo technologijos: MySQL duomeny bazés, Java

programavimo kalba, hiperteksto Zenklinimo kalba, JavaScript, pakopiniu stiliy apraso kalba.

Sukurta privatumo ir saugos lygio vertinimo interneto svetainése sistema sudaryta i§ Java
programavimo kalba realizuotos sistemos serverio, kuris sudaro rysi tarp vartotoju klientinés
prieigos {rankiy (interneto narSyklés papildinio), taip pat i§ sistemos naudotojy ir internetiniy
svetainiy vertinimy duomeny bazés, bei 1§ ekspertams, valdytojams skirtos sistemos valdymo

internetinés svetainés.

Darbo struktura:

1. Pirmajame skyriuje atlikta asmens duomeny privatuma ir sauga, naudojantis internetu,
galin€iy pazeisti technologijy analizé. ApZvelgiamos uZ internetiniy incidenty tyrimg ir visuomenés
informavima atsakingu instituciju funkcijos, esami ir siilomi Saugumo internete uZztikrinimo
metodai, rekomendacijos, bei pagrindinés iniciatyvos. Nagriné¢jamos taikomos apsaugos nuo
kenkéjisky ir sukéiavimo svetainiy priemonés narSyklése, esami turinio filtravimo ir vertinimo

metodai, sprendimai.

2. Antrajame skyriuje, remiantis sistemuy modeliais, projektuojamas privatumo ir Saugos

lygio vertinimo interneto svetainése metodas. Analizuojamos projektuojamai sistemai reikalingos



priemonés. Isivardinami projektuojamos sistemos funkciniai ir nefunkciniai reikalavimai.

Atliekamas informacinés posistemés projektavimas.

3. Treciajame skyriuje atlickama eksperimentinés privatumo ir saugos lygio vertinimo

sistemos analizé. Pateikiamas veikimo apraSymas, kontrolinis pavyzdys.

4. Ketvirtajame skyriuje pateikiamas privatumo ir saugos lygio vertinimo interneto
svetainése sistemos jvertinimas, palyginimas su esamais taikomais metodais ir sistemomis.

Pateikiamos taikymo rekomendacijos, tyrimo iSvados.



. PRIVATUMO IR SAUGOS INTERNETE
ANALIZE

1. Privatumo ir saugos internete problematikos analizé

1.1. Tiriamoji problema, objektas, sritis

Naudojantis internetu galima susidurti su daugybe asmens duomeny privatuma ir sauga
pazeidzianCiy priemoniy, pradedant nuo nesaugiy duomeny perdavimui naudojamy kanaly,
informacijos perdavimo protokoly, iki naudojimosi tinkamai saugumo politikos neapibrézty
internetiniy svetainiy paslaugomis. Saugumo supratimas nuolat kinta Siandieniame informaciniy
technologiju pasaulyje. Saugumo politika turéty apimti organizacines bei technines apsaugos priemones

ir turéty bati nuolatos tikslinama [1].

Naujos komunikavimo galimybés vis labiau domina jvairiausius informacijos vartotojus.
Valstybés, savivaldos institucijos, verslo imonés bei pavieniai asmenys, teikdami informacines
paslaugas, naudodami interneto svetaines, siusdami ir gaudami elektroninius laikus, igyvendindami
elektroninius atsiskaitymus, vykdydami jvairias marketingines akcijas naudoja (renka, kaupia,
apdoroja ir platina) informacija, tame tarpe ir duomenis apie fizinius bei juridinius asmenis. Salies
informaciniy sistemy duomeny bazése yra kaupiami dideli kiekiai informacijos, kurioje gana zZymia
dalj sudaro asmens duomenys. Internete platinama reklaminé informacija, sitiloma uZzpildyti jvairias
anketas, sitilomos paslaugos ar prekés. Sioje aplinkoje egzistuoja ir toliau tobulinamos naujos
efektyvios techninés galimybés automatizuotam informacijos rinkimui, jgalinancios informacija,
keliaujancCia interneto kanalais surasti, perskaityti, pakeisti, redaguoti ar sunaikinti. Atsiranda reali
galimybé informaciniy sistemy duomeny bazése sukaupti didelius kiekius informacijos apie tai
neinformuojant informacijos savininko. Tokiu biidu, dirbdami internete mes ne tik gauname,
perduodame informacija, bet taip pat sudarome tam tikra realia grésme¢ nesankcionuotai gauti ir
vartoti miisy asmeninius duomenis, privacia informacija, juos analizuoti, grupuoti, sistematizuoti
[2].

Interneto suformuotoje virtualioje aplinkoje yra aptinkami bene visi realaus socialinio
gyvenimo atributai, tame tarpe ir nusikaltimai. Privacios informacijos ir asmens duomeny i§gavimo
galimybémis internete vis labiau domisi ir nusikalstamo pasaulio atstovai. Nusikaltimai, kurie yra
atlieckamai skaitmeniniy technologiju pagalba néra visiSkai nauja nusikalstama veika. Tai tradiciniai
nusikaltimai — vagystés, terorizmas, $antazas, asmens teisiy pazeidimai ir t.t., kurie informaciniy
technologijy itakoje igavo nauja forma. Nors tokiems nusikaltimams atlikti reikia naujy igiidziy,

zinojimo ir jrankiy, bet Siuo metu tai néra problema, nes §ia nusikaltimams atlikti reikiama
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informacija ir jrankius galima lengvai rasti internete, ji tapo lengvai prieinama kone kiekvienam
individui. Interneto svetainése apstu pradedantiesiems, potencialiems jistatymuy pazeidéjams,
detalizuotos medziagos, kurioje iSsamiai iSdéstyti algoritmai, kuriy procese pralauziami programuy,
svetainiy ar asmeniniy kompiuteriy bei skaitmeniniu dokumenty kodai. Nusikaltimai, susij¢ su
informacinémis technologijomis, gali bti susij¢ su pardavimais internete, banky saskaitos
pasisavinimu, grasinimu ir Santazu asmenims elektroniniu pastu, dideliy sumy pervesti { nurodytas
saskaitas viliojimu, neleistino turinio teksto ar grafikos platinamu, piratavimu bei autoriniy teisiy

pazeidimu ir kity nusikaltimy, kuriems atlikti internetas yra pagrindiné priemoné [3, 4].

1.2. Tyrimo tikslas ir uzdaviniai

Tyrimo tikslas — didinti internetu besinaudojancios visuomenés informuotuma apie asmens
duomeny, privacios informacijos rinkimo, Ssaugojimo technologijas, renkamos informacijos
panaudojimo galimybes, bei neteiséta veikla internete, siekiant padidinti interneto vartotoju
supratima apie grésmes ir rizikas, saugant bei perduodant internetu privacéia informacija ir asmens
duomenis. [traukti visuomeng i privataus gyvenimo nelieCiamumo ir asmens duomeny apsaugos

klausimy internete i$siaiskinima bei galimy problemos sprendimy aptarima [1, 2].

Tyrimo uzdaviniai — iSanalizuoti populiariausias asmens duomeny rinkimo, perdavimo, bei
nesankcionuoto panaudojimo problemas internete. I$siaiskinti uz duomeny, informacijos kontrolg,
nusikaltimy elektroningje erdvéje tyrima atsakingas institucijas, bei aptarti ju veikla. Pateikti

1Svadas ir pasitlymus.

1.3. Asmens duomeny privatumg ir saugg galin¢iy pazeisti technologijuy analizé

Naudojantis internetu, ieSkoma reikiamos informacijos, programinés jrangos, muzikos ir
kitokio turinio. Naudojamasi elektroniniu pastu, elektroninémis parduotuvémis, internetinémis
banky paslaugomis, bei daugybe kity elektroniniy priemoniy sutinkamy interneto erdveje. Taciau ne
visada susimastoma apie tykancius internete pavojus: asmens duomenu rinkima registruojantis
[vairiose internetinése svetainése, virusus, bei paslaugy teikéjy, naudojamuy parsisiysty programuy

patikimuma privatumo ir saugos atzvilgiu.
Socialinés inZinerijos ir duomeny gavybos atakos
Apsaugos priemonés neapsiriboja vien tik antivirusinés programinés jrangos naudojimu ar
stipriy slaptazodZiy parinkimu. Informacijos apsauga apima dauguma kompiuteriy ir fizinés saugos
temy, socialinés inZinerijos atakas ir privatumo klausimus. Socialinés inZinerijos ir duomeny

gavybos atakos yra aktuali problematika naudojantis informacinémis technologijomis. Tokio
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pobiidzio atakose skatinamos teigiamos ar neigiamas emocijos siekiant iSgauti duomenys ar kad
buty atliktas tam tikras veiksmas (pvz. apkréstas virusais kompiuteris, spustelint elementa
internetingje svetainéje). Socialinés inzinerijos ir duomeny gavybos atakos yra vienas i$ nusikaltéliy
irankiy, kadangi socialinés inzinerijos naudojimas turi finansing motyvacija. Pavyzdziui apkrésti
kompiuterius botnet virusais, véliau pagal uzsakyma vykdyti atkirtimo nuo paslaugos atakas (angl.
Denial of Service, DoS), ar paskirstytas (angl. Distributed Denial of Service, DDoS) atakas, kai
sistema — auka puola daug kompiuteriy. Taip pat iSgauti i§ aukos privacia informacija ir ja pateikti
suinteresuotiesiems. Tad socialinés inzinerijos taikymo sritys: jvairaus tipo kritiniy duomeny
vagystés, pramoninis S$nipin¢jimas, finansinés machinacijos, suk¢iavimas, Santazas, informacijos

rinkimas [5, 6, 7, 8].
NarSymas internete

Beveik visos narSyklés kaupia ir gali atskleisti vartotojy apsilankymy interneto svetainése
istorija. DidZioji dalis interneto naudotojy néra apsaugoti nuo ataky, galin€iy pasisavinti i§ ju

narSykliy informacija apie aplankytus tinklapius [9].

Dauguma interneto naudotoju narSo internete naudodami paieSkos sistemas. PaieSkos
sistemos turi ir naudoja gebéjima sekti ir kaupti duomenis apie kiekviena paieSka. Pavyzdziui
naudojantis paieskos sistemomis, serverio zurnaluose gali biiti kaupiama informacija apie vartotojo
uzklausas, saveika su paslauga, interneto protokolo tipa, narSyklés tipa, narSyklés kalba, uzklausos
data ir laika bei viena ar daugiau slapukuy, kurie gali unikaliai atpaZzinti vartotojo interneto narsykle
ar naudojama paskyra. O Kartu, naudojant vietos nustatymo paslaugas (pavyzdziui zemélapius), Sias
paslaugas teikianCios kompanijos gali gauti informacijos apie vartotojo fakting vietove (pvz.,
mobiliojo jrenginio siun¢iamus GPS signalus), kurioje jis yra, arba informacija, kuri gali buti
naudojama tai vietovei apytiksliai nustatyti (pavyzdziui telefono stoties ID)[10]. Kokie duomenys

renkami ir kaip jie naudojami apibréziama paslaugos teikéjo privatumo politikoje.
E. komercija

Per interneta, firmos gali susisiekti su klientais. Internetas leidzia firmoms identifikuoti,
rinkti duomenys ir suzinoti kliento jproCius, kad galéty pasitlyti patraukliausius pasitilymus.
Perkant i§ neaiskiy internetiniy parduotuviy iskyla pavojus, netik prarasti pinigus ir negauti prekiy,

bet ir atskleisti asmens duomenis [6].

Kompanijos uzsiimancios elgesio rinkodara, kaip iprasta kontroliuoja vartotojy atlickamas
paieskas internete. Interneto svetaines, kurias lanko vartotojai, turini, kuri jie zidiri, ju saveikas su
socialiniy tinklo svetainémis, saveikas su ju elektroninio pasto turiniu, bei produktais ir

paslaugomis, kurias jie perka. Toliau, kai vartotojai naudoja mobilius prietaisus, net ju fiziné vieta
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gali biiti fiksuojama, o surinkti duomenys gali biiti analizuojami ir apjungiami su informacija i$

autonominiy Saltiniy, kad sukurty dar i§samesnius vartotojuy profilius [4].

Paslaugas internetu teikiantis bankai naudoja slaptazodzius ir uzSifravimo sistemas, kad
apsaugoty vartotojo registracijos varda ir kita informacija. Taciau ir Lietuvoje yra fiksuojami
atvejai, kai sukciai per kenkéjiskas programas bando iSvilioti prisijungimo kodus ir slaptazodzius.
Sios programos nukreipia i suklastota internetinio banko svetaine, kuri i§ pirmo Zvilgsnio niekuo
nesiskiria nuo tikrosios. Antivirusinés programos ir ugniasienés neuztikrina Simtaprocentinés
apsaugos nuo Sios kenkejiskos programos, kuria lengvai galima apkrésti kompiuterj atidarant bylas

atsisiystas i$ neaiSkiy interneto svetainiy [6].
Nusikalstama veikla ir Zalingos programos

Internetiniai nusikaltéliai gali i§gauti vartotoju informacija internete ivairiausiais budais,
apkrésti vartotoju kompiuterius virusais, Trojos arkliais ir t.t. Piktavaliai hakeriai gali uzgrobti
kompiuterius ir i§ ju sudaryti kompiuteriy tinklus — botnetus. Botnetai yra populiarts tarp
internetiniy nusikaltéliy, nes juos galima panaudoti daugybei nusikalstamuy reikmiy. Apkrésti
kompiuteriai — botai gali biti panaudoti siuntin¢jant nepageidaujamas laiSkus (angl. SPAM) ar
siuntinéjant el. laikus vagianéius asmening informacija. Botnet tinklai naudojami organizuojant
paslaugu blokavimo (angl. Denial of Service) atakas, kuriose dalyvauja tikstanéiai pavergty
kompiuteriy. Tokios atakos paprastai yra gerai valdomos — jos gali biiti paleidziamos staiga, bei
greitai nutraukiamos. Taip pat Sie botnet kompiuteriai gali tapti naujo viruso proverzio Saltiniu ar
biti nutolusia nelegalios informacijos saugykla. Nepageidaujamy laisky platintojai, duomenuy vagiy
gaujos ir kiti internetiniai nusikaltéliai daznai iSsinuomoja botnetus ir naudoja savo reikméms.
DazZniausiai, perémus kompiuterio valdyma, biina idiegiama klaviatiiros paspaudimus fiksuojanti
programa, Kkuri renka informacija apie tikrojo kompiuterio savininko veiksmus, pavyzdziui

internetinés bankininkystés naudotojo duomenis ir persiun¢ianti juos botneto savininkui [6, 7, 8].

Nepageidaujamo pobtdzio zinutés (angl. SPAM) — tai dideliais kiekiais siun¢iamos
elektroninio paSto Zinutés be gavéjy sutikimo. Nepageidaujamos Zinutés daZniausiai yra
naudojamos komerciniais ir reklamos tikslais: bandoma jsiiilyti vaisty, programinés jrangos ir
kitokiy prekiy arba paslaugu. Viena kita per dieng gauta zinuté kompiuteriy vartotojams gali sukelti
susierzinima, taciau gaunant nepageidaujamas zinutes dideliais kiekiais, yra veltui eikvojamas
vartotojuy laikas, apkraunamos dideliais duomeny srautais informacijos perdavimo kanalai, bei jos
apdorojimo jranga. Kartu su nepageidaujamomis zinutémis | kompiuterj gali atkeliauti ir virusai,
kirminai arba Trojos arkliai. DaZniausiai tokiy virusy taikinys yra kompiuteryje saugomi

elektroninio pasto adresai, | kuriuos biity galima persiysti nepageidaujamas zinutes. Kartais virusais
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yra siekiama perimti kompiuterio valdyma ir i§ jo persiysti didelius kiekius nepageidaujamu
zinu¢iy. Kai kuriomis masiskai platinamomis Zzinutémis yra bandoma apgaulés budu suzinoti
vartotoju vardus, kodus ir slaptazodzius. Tai — vadinamoji ,,zvejybos® ataka (angl. phishing).
Pavyzdziui, atsiystoje zinutéje yra nurodoma, kad dél daromy pakeitimy elektroninés
bankininkystés sistemoje reikia pakartotinai pateikti savo duomenis: vartotojo varda ir slaptazodi.
Vartotojui yra sitiloma spusteléti ant nuorodos i banko tinklalapi. Taciau i§ tikryjy vartotojas yra
perkeliamas { apgaulinga tinklalapi, kuris tik vizualiai yra panasus i banko. Tokiame tinklalapyje
ivesti tikrieji kodai ir slaptazodZziai patenka i rankas nusikaltéliams, pasinaudodami $ia informacija
nusikaltéliai gali iStustinti banko saskaita, ar net paimti paskola Sia informacija atskleidusio

vartotojo vardu [6, 7, 8].

Yra daugybe zalingy programy kompiuteriniai virusai, kirminai, Trojos arkliai ir kt.,
kuriomis dazniausiai kompiuteriai apkreCiami naudojantis internetu. Tai programos, kurios gali
sugadinti kompiuteri ir jame laikomus duomenis, sulétinti kompiuterio darba, bei interneto rysi.
Siomis Zalingomis programomis apsikrétes kompiuteris tampa pavojingas bendradarbiy, draugy
kompiuteriams ir visiems kitiems interneto vartotojams [6, 8]. Dazniausiai vartotojai susiduria su

virusais[7].

Yra daugybé kompiuteriniy virusy atmainy. Bendru atveju tai yra kompiuterinio kodo dalis
prisijungianti prie failo ar programos, tam kad galéty platinti save kompiuteriy tinklu kartu su
siunc¢iamais duomenimis. Virusai gali padaryti jvairios zalos, kaip antai: sugadinti programing

iranga, saugomus failus, ar net techning jranga [25]. Virusai skirstomi  tam tikrus tipus.

Kirminai yra virusy, kurie patys sugeba daugintis, atmaina. DidZiausias juy keliamas pavojus
yra sugebéjimas daugintis dideliais kiekiais. [prastam virusui reikalingas isiskverbimas i kitas
bylas, tuo tarpu kirminas gali daugintis nesustodamas tol, kol iSnaudos kompiuterio duomeny talpa
arba i8plis po visa tinkla ir sutrikdys jo darba. Kirminas daZniausiai plinta be vartotojo veiksmy ir
platina savo kopijas po tinklus. Kadangi kirminams nereikalinga programa ar failas, prie kurio jie
turéty prisikabinti, jie gali sukurti tunelj | aukos kompiuterj ir leisti kazkam kitam valdyti ji
nuotoliniu budu. Pavyzdziui, kirminas ,,MyDoom* buvo sukurtas suteikti prieiga prie uzkréstuy
sistemy ir per Sias sistemas pulti interneto svetainiy serverius. Ne maZiau pavojinga ir viruso

atmaina Trojos arklys [6, 7, 8].
Trojos arkliai — kompiuterinés programos, besislepiancios kitose programose ir iSoriskai
atrodancios kaip naudingos, taciau realiai sukelian¢ios kenksmingus padarinius. Gana daznai Trojos

arkliai apsimeta kaip kompiuterio darba gerinan¢ios programos, ar netgi antivirusinémis

programomis. Tac¢iau Trojos arklys perleidzia kompiuterio kontrol¢ nepageidaujamiems asmenimis.
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Skirtingai nuo kirminy, Trojos arklys negamina savo kopijy, bet aktyvavus programa, uz kurios jie
slepiasi, kartu aktyvuojamas ir virusas. Veikiantis Trojos arklys ypatingai pavojingas, nes sudaro
virtualy koridoriy, per kuri uzkréstasis kompiuteris ir jo resursai tampa prieinami i§ iSorés
isibrovéliams, kurie naudojasi aukos duomenimis, vagia informacija ir keicia sistemos parametrus

[6, 7, 8].

Yra unikaliy virusiy kurie gali plisti ne vien internetu — tai HOAX virusai — laiskai
siunCiami kaip {prastas elektroninis laiSkas. Tokiame laiSke dazniausiai néra jokios zalingos
programos (viruso), kuri galéty uzkrésti vartotojo kompiuterj, taciau jame yra iSgalvoto Viruso ar
kitokio pavojaus aprasas, kurio tikslas yra jteigti laiSko gavéjui Sig Zinia persiysti toliau. Kitu atveju
dazniausiai, bandoma manipuliuoti zmoniy jausmais, kai prasoma padéti sunkiai serganciam
zmogui, ko pasekoje uz neva persiystus laiSkus bus surinkta kazkokia suma pinigy. Tokie
apgaulingi virusai — laiskai plinta, naudodamiesi zmoniy patiklumu, zaisdami jy jausmais. Ju
platintojais tampa patys vartotojai. Paprastai visa ju kenkéjiska veikla yra nukreipta { pasto serveriy
apkrovima. Tokie virusai neplinta patys ir neapkrauna serveriy jie itikina tai padaryti pati vartotoja

[6, 8].

Tad dazniausiai zalingos kompiuteriui ir vartotojo privatumui kelian¢ios grésme¢ programos
plinta per interneta, apgaudinéjant interneto vartotojus, atidaringjant jiems virusais apkréstas bylas
ar specialiai tam suformuotas interneto svetaines, parsisiunciant tariamai naudingas funkcijas
atliekanCias programas, taip pat per elektrinius laiSkus. Saugumo ekspertai, IT darbuotojai sugeba
atpazinti Zalinga turini, bei {vertinti galimas grésmes, bet paprastiems kompiuteriy vartotojams tam

triksta ziniy ir informacijos ,,Cia ir dabar®.

1.4. Internetiniy incidenty tyrimas ir visuomenés informavimas
Lietuvoje yra keletas institucijy, atsakingu uz informacijos apsauga [6]:

e Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos;

e Valstybiné duomeny apsaugos inspekcija;

e Rysiy reguliavimo tarnyba;

e Vidaus reikaly ministerija;

e Valstybés saugumo departamentas.

Vienos institucijos yra atsakingos uz informacijos apsauga tik valstybiniame sektoriuje, kity

veikla apima informacijos apsauga tiek valstybiniame, tiek privaciame sektoriuose. D¢l skirtingo

informacijos pobtidzio skiriasi tokiy instituciju uzduotys, funkcijos ir atsakomybé [6].

Vienas pagrindiniy Informacinés visuomenés plétros komiteto (IVPK) prie Susisiekimo
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ministerijos uzdaviniy — dalyvauti koordinuojant valstybés informacijos technologijy ir
telekomunikaciju Lietuvos Respublikoje igyvendinima. I[gyvendindamas §i uzdavini, IVPK
inicijuoja valstybés informaciniy sistemy ir valstybés registry kiirimo ir jy saugos uztikrinimo
privalomuyju reikalavimy ir standarty rengima. Vienas i§ didesniy IVPK projekty yra elektroninio
parasSo diegimas Lietuvoje. IVPK formuoja ir jgyvendina elektroninio dokumento ir elektroninio

paraso naudojimo politika ir vykdo elektroninio paraso priezitros institucijos funkcijas [6]..

Pagrindinis Valstybinés duomeny apsaugos inspekcijos uzdavinys yra uztikrinti asmens
duomeny apsauga. Si institucija atlicka $ias funkcijas: tvarko asmens duomeny valdytojy valstybés
registra, vieSai skelbia jo duomenis ir vykdo registruoty duomenu valdytojuy veiklos, susijusios su
asmens duomeny tvarkymu, prieziiira; tikrina asmens duomeny tvarkymo teisétuma ir priima
sprendimus dél asmens duomeny tvarkymo pazeidimy; teikia konsultacijas duomeny valdytojams,
taip pat rengia metodines rekomendacijas dé¢l asmens duomenuy apsaugos ir jas vieSai skelbia
internete; asmens duomeny teisinés apsaugos istatymo nustatytais atvejais atlicka iSanksting patikra
ir teikia iSvadas duomeny valdytojui apie numatoma duomenu tvarkyma; vertina duomenuy

valdytoju pateiktas asmens duomeny tvarkymo taisykles [6].

Rysiy reguliavimo tarnyba (RRT) siekia uztikrinti kiekvienam Lietuvos gyventojui
technologiskai pazangiy, kokybiSky, saugiy ir iperkamy informacijos ir rySiy technologijy bei pasto
paslaugu (produkty) pasirinkimo jvairove, sudaryti galimybes informacijos ir rySiy technologiju bei

pasto verslo plétrai, taip spartinant informacinés ir Ziniy visuomenés plétra [6].

Vidaus reikaly ministerija (VRM) yra viena i§ pagrindiniy institucijy, uZsiimanciy
informaciniy sistemy apsauga valstybiniame sektoriuje. VRM, formuodama valstybés politika

informaciniy technologiju saugos srityje, organizuoja, koordinuoja ir kontroliuoja jos igyvendinima.

Valstybés saugumo departamentas (VSD) be pagrindiniy savo funkciju — Zvalgybos,
kontrzvalgybos ir kovos su terorizmu yra taip pat atsakingas uZ islaptintos informacijos apsaugos
kontrolg. [traukdamas ir kitas valstybines institucijas VSD rengia reikalavimus d¢l valstybes ir

tarnybos paslap¢iy, apdorojamy informacinése sistemose, apsaugos [6].

Kai 1988 m., kai vienas pirmyju ,,interneto kirminy“ apkeliavo visa pasaulini interneto
tinkla ir sutrikdeé daugelio sistemy veikla JAV Gynybos departamento PaZangiy tyrimy projekty
agentiira (angl. Defence Advanced Research Projects Agency of the US Department of Defence)
suktré pirmaji CERT (angl. Computer Emergency Response Team) IT saugumo incidenty tyrimo
grupés modeli. Sukurtas CERT veiklos modelis buvo sékminga idéja ir tapo svarbiausiu irankiu
vykdant IT saugumo incidenty valdyma elektroniniy rysiy tinkluose. Siuo metu pasaulyje egzistuoja

keletas Simty jvairaus dydzio valstybiniy, komerciniy bei akademiniy CERT. 2005 m. kovo 24 d.
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Lietuvos Respublikos Wriausybés nutarimu dél Lietuvos Respublikos Vyriausybés 2004 — 2008 m.
programos jgyvendinimo priemoniy patvirtinimo numaté isteigti kompiuteriniy incidenty tyrimo

padalini CERT Lietuvos Respublikos rysiy reguliavimo tarnyboje [7].

Lietuvoje veikiantis nacionalinis elektroniniy rySiy tinkly ir informacijos saugumo incidenty
tyrimo padalinys CERT-LT atlieka elektroniniy ry$iy tinkly ir informacijos saugumo incidenty
tyrimus, veiksmy koordinavima, sprendzia incidentus, rengia rekomendacijas apie grésmes,

organizuoja seminarus, skelbia incidenty statistika [7].

CERT-LT nagrinéja vartotojy pateiktus (elektroniniy pastu ar interneto svetainéje
https://www.cert.It/pranesti.html uzpildytus) praneSimus, atlieka tyrimus, kai yra jvykdyta ar vis

dar vykdoma:

o Elektroninés paslaugos trikdymo ataka (angl.DoS);

e Neleidziamasis prisijungimas — neteisétas prisijungimas prie informacinés sistemos ar

elektroniniy rysiy tinkle;

o Neleidziamasis naudojimasis informacinés sistemos iStekliais — neteisétas informacinés

sistemos istekliy naudojimas;

e Manipuliacija elektroniniais duomenimis - elektroniniy duomeny pasisavinimas,

platinimas, paskelbimas ar kitoks neteisétas ju panaudojimas.;

e Neteisétas turinys — elektroniniai duomenys, kuriy kiirimas, saugojimas ar platinimas yra

draudziamas pagal Lietuvos Respublikos istatymus;

o Kenkéjiska programiné jranga (angl. Virus, Worm, Spyware);

¢ Nepageidaujamas elektroninis pastas (angl. SPAM);

o Elektroniniy duomeny klastojimas — samoningas elektroniniy duomeny iskraipymas ar

pakeitimas netikrais elektroniniais duomenimis.

CERT-LT nenagrinéja praneSimy apie zalinga turinj internete, taciau apie $i turini galima
pranesti svetainéje www.draugiskasinternetas.t.
Vadovaujantis Europos komisijos Informacinés visuomenés direktorato programa,

Lietuvoje vykdomas projektas ,,Saugesnis Internetas LT AN-HL*. Jo pagrindiniai uzdaviniai yra §ie
[15]:

e Visuomenés §vietimas saugaus interneto klausimais (vykdo $vietimo IT centras ir RRT);
o Karstosios linijos* funkcijy vykdymas (vykdo RRT). Jos veikimo schema pavaizduota 1
pav.
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Pastebétas neteisétas ar Zalingas turinys internete

l

UZpildoma praneSimo anketa svetainéje
www.draugi$kasinternetas.It

|

Pranesimo patikrinimas, ir jei prane§imas patvirtinamas
jis perduodamas atsakingoms institucijoms

! ! '

- 5 . . Kity Sali
Policijos Zurnalisty etikos vq _q

. . . ,karstosioms
departamentui || inspekcijos tarnybai . “
linijjoms

1 pav. ,,Karstosios linijos" veikimo schema [9]

Interneto svetainéje http://www.draugiskasinternetas.lt/It/misc/report_form bet kada galima
pranesti apie pastebéta neteiséta ar zalinga informacija internete (pedofiline, pornografine, rasing ir

tauting nesantaika kurstancia), kuri bus patikrinama ir perduodama atsakingoms institucijoms.

Siuo metu 33 pasaulio alyse veikia 38 , karstosios linijos™ (3 pav.), kurias jungia INHOPE
asociacija http://www.inhope.org/. RRT ,,kar$toji linija" buvo priimta { INHOPE 2008 m. geguzés

28-29 d. Dubline vykusioje Sios asociacijos Generalinéje Asambléjoje.

3 pav. [ INHOPE asociacija prisijungusiy $aliy Zemélapis [inhope.org, 2010 m.]

Visuomenei besinaudojanciai internetu sudaryta galimybé pranesti ir gauti atsakyma 18
atsakingos institucijos apie pastebéta kenkéjiska turinj, tad pagal e. paslaugy brandos modulj [11]

Sioje sferoje yra pasiektas dvipusés saveikos lygis (2 pav.). Taiau norint judéti | prieki reikalinga
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taikyti jnovatyvius bendradarbiavimo metodus uztikrinant netik vartotojas — uz e. sauga atsakinga

institucija rySi, bet triSalius rySius. Taip artéjant prie bendradarbiavimo ir personalizavimo paslaugy
lygio.

E-paslaugos branda
A

» Vartotojui automatiskai teikiamos
100%

tam  tikros socialinio ar
ekonominio pobudzio viesosios ir
administracinés paslaugos,
atitinkancios vartotojo statusa.

d

Pilnai automatizuotos paslaugos

5. Personalizavimas

S Suteikiama galimybé vartotojui dalyvauti
4. Bendradarbiavimas visame vieSosios paslaugos teikime. Vartotojui,
siekian¢iam _elektroniniu _budu _gauti viesaja
paslauga, nereikia atlikti formaliy procedary.
Suteikiama galimybé vartotojui paraiskos forma

uzpildyti internete (pranesti apie kenkéjiska turinj) ir ja
i$siysti vieSojo administravimo subjektui.

3. Dvipusé saveika

2 Vienpusé sa‘veika Suteikiama galimybé vartotojui gauti paraiskos forma
20% (atsisiysti ja i§ interneto svetainés), siekiant pradéti
. viesosios paslaugos gavimo procedura.

Informacija apie grésmes internete galima rasti
viesoje interneto svetainéje.

Paslaugos perkélimo j elektronine terpe lygis

2 pav. E. paslaugy brandos modulis

Lietuvoje vykdoma ECDL (Europos kompiuterio vartotojo pazymeéjimo) programa. ECDL
standarte remiamasi tuo, ka kompiuterio vartotojas turi Zinoti apie informacijos technologijas ir
asmeninius kompiuterius, bei kokius asmeniniy kompiuteriy ir populiariausios ju taikomosios
programinés jrangos panaudojimo jgidZzius jis turi igyti. Nuo 2009 mety partnerinés programos
licencija patvirtinta ECDL fondo ,,e-Guardian® programa, kurios naudojimo ir sklaidos teisés

priklauso Lietuvos kompiuterininky sajungai (LIKS). Yra dvi Sios programos Versijos:

e ,e-Guardian“ v.1 yra aukStesnio lygio ECDL sertifikavimo programa skirta asmenims,
kurie nori apsaugoti vaikus nuo galimy pavojy internete ir informacija nuo nepageidaujamos

prieigos, t. y. tévams, IT administratoriams vidurinése ir aukstosiose mokyklose;

e ,e-GUARDIAN® v.2 saugos modulis skirtas visiems mokytojams (t y. ne tik IT
mokytojams). Jis orientuotas i saugias informacines technologijas ir kibernetiniy pavojy prevencija

[12].

1.5. ISvados

Internetas yra placiai naudojamas tiek darbe, tiek namuose. Kiekviena kompiuterizuota

darbo vieta, turinti interneto prieiga, gauna ne tik naudinga informacija ir informacines paslaugas,
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jai taip pat gresia visi internete slypintys pavojai. Tarp tokiy grésmiu gali biti kompiuteriniai
virusai, interneto kirminai — piktavaliS§kos programos, sugebancios save platinti. Daznai virusai bei
kirminai atlieka zalingus veiksmus: sunaikina informacija, atlicka kompiuterines atakas pries kitus
kompiuterius, kompiuteriai ir tinklai patiria perkrovas. Taip pat iSkyla pavojus prarasti informacija.
Isilauzéliai, gave nesankcionuota pri¢jima prie kompiuterio, gali sunaikinti arba pavogti (perimti)
privacia, svarbia informacija. Daznai isilauzéliy tikslas — perimti vartotoju slaptazodzius, banko
(mokéjimo korteliuy) informacija, el. paSto adresus ir kt. [silauzéliai, peréme kompiuterio valdyma,
gali panaudoti ji kitokiems piktavaliskiems tikslams, pavyzdziui, kompiuteris gali biiti paverstas

naujy ataky vykdymo priemone, istekliu ar tiesiog piratinés programinés jrangos saugykla.

Galima i$vardinti tokias priezastis, dél kuriy pazeidziami kompiuteriai: vartotojams daznai
truksta ziniy apie interneto pavojus (tokius vartotojus ypa¢ lengva apgauti); kompiuteriai daznai
néra pakankamai apsaugomi nuo interneto grésmiy; vartotojai nesinaudoja (galimai dél ziniy
triikumo) pigiomis ar nemokamomis programinémis priemonémis, skirtomis padidinti kompiuterio

sauguma.

Lietuvoje veikia daug uz informacijos apsauga atsakingy institucijy, Ziniy apie jy rengiamas
rekomendacijas platinimas nepasiekia dalies tiksliniy grupiy, triksta informacijos i kuria institucija

kreiptis atsiradus tokiam poreikiui.

2. Esamy ir siulomy saugumo internete metody bei rekomendacijy

apzvalga
2.1. Esamos rekomendacijos

Europos Bendrijy Komisijos veiksmy plano dél saugesnio naudojimosi internetu skatinimo
kovojant su neteisétu ir zalingu turiniu pasauliniuose tinkluose igyvendinimo galutinio {vertinimo
iSvadose skelbiama jog filtravimo technologijos visy suinteresuotyjy Saliy laikomos esminiu
elementu, kurio svarba vis didéja. Filtravimo technologiju srityje sektorius yra padargs nemaza
technologing pazanga, ir galutiniams vartotojams dabar yra sitilomi jvairiausi sprendimai. Yra tokiy
filtravimo technologiju, kurias naudodami galutiniai vartotojai, ypac tévai, gali panaikinti vaikams
prieiga prie tinklalapiy su zalingu turiniu. Taciau tévai vis dar per mazai zino apie tai, kaip naudotis
filtravimo programine jranga vartotojo lygmeniu. Visos suinteresuotosios Salys pripazino, kad
turinio Zyméjimo ir vertinimo sistemos ir toliau lieka nepaprastai svarbi priemoné darant interneta

saugesnij [13].

Manoma, jog asmens duomeny apsaugos problemos nejmanoma jveikti, jeigu su tuo
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nesistengs kovoti patys zmonés. [vairtis atlikti tyrimai rodo, kad didZioji visuomenés dalis labai
mazai zino savo ir valstybés institucijy teises asmens duomeny tvarkymo srityje. Tod¢l labai svarbi
yra Svietéjiska veikla visuomeng informuojant apie ju asmens duomeny apsauga ir teises $ioje

srityje [14].

2.2. Egzistuojanciy metody ir priemoniy apZvalga
2.2.1. Pagrindinés iniciatyvos

Insafe tinklas koordinuoja veiksmus, gerinancius informuotuma interneto saugumo
klausimais Europoje, ir yra remiamas Europos Komisijos, bendradarbiaujant su nacionaliniais
informacijos apie saugesni interneta skleidimo taSkais. Insafe siekia paremti ir paskatinti ne tik
nacionaliniy tasky, bet ir visy asmeny, organizacijuy bei agentiiry, veikianc¢iy Europoje ir uz jos riby,
veikla. Tikslas yra prisidéti prie informuotumo gerinimo ir sudaryti galimybeg pilieciams
veiksmingai bei etiSkai naudotis naujomis informacijos ir rySiy technologijomis, tuo pat metu

iSrySkinant su tuo susijusius pavojus ir uztikrinant teis¢ i privatuma bei sauguma.

Tarptautiné interneto ,.karStyjy linijy* asociacija INHOPE atstovauja 34 Saliy interneto
,.karstosioms linijoms* jvairiuose pasaulio regionuose. Ju tikslas — priimti ir nagrinéti praneSimus
apie neteiséta ar Zalinga turini ir (arba) neteiséta veikla internete. LR rySiy reguliavimo tarnybos

isteigta interneto ,,karstoji linija*“ yra INHOPE naré nuo 2008 mety [15].

W3C koordinuoja iniciatyva, vadinama interneto turinio parinkimo platforma (angl.
Platform for Internet Content Selection, PICS) [16]. PICS tai iniciatyva, kurios tikslas sudaryti
infrastruktiira zymiy suteikimui turiniui, taciau §i iniciatyva yra neutrali tuo aspektu, kad ji
nenurodo Zymiy turinio. Nurodomas tik Zymés formatas ir apraSoma, kaip tam tikros Zymes gali
biiti perduodamos. Tai yra platforma, kuria remiantis konstruojama programiné jranga, skirta turinio

filtravimui bei turinio reitingavimui.
2.2.2. Apsauga nuo kenkéjisky ir sukéiavimo svetainiy narSyklése

Apzvelkime kaip reaguoja keturios populiaresnés narSyklés i kenkéjiskas ir (ar) sukéiavimo
svetaines. Atlikime pirmaji testa panaudodami internetinio tinklapio adresa, kuris skelbiama jog yra

laikomas kenkéjisku. Pastebime jog interneto narSyklés elgesi skirtingai (4 pav.).
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(2) Pastebata kenkajiska progran

€ 5 C L

6@ o-Bexf| ; ok

|spéjimas: kaZkas €ia ne taip!

yra kenkéjisha programa. Jei apslankysite Sioje svetainéfe, visas
gall patekti | kompiter]

LGoogle" nustate, kad, jai tqsite, Kompiutesyje gall bl [diagta kenkajiska
programing jranga. et anksiau lanketés Sicje svetaingje arba ja pasitiite, gal
bilti, kad faf nesenial pakenké programidivs. Neturetumele testi i, gaibit,

turgtuméte rytoj pabandyti dar kartq sibs apsilanyti kitoje svetaingje,

Jau pataikems preneding Smx., Kad svataingjo radore kenkejitha
programa, Jei nonte davgi acios apie smx.nu rastas problemas,

Sidan ar tills vidare avstangd.
This page is closed until further notice.

apsilankykite . Google® [salgolt naiykles diagnozavime puslant

Jei suprantate, kad apsilankydaini Eieje sveraingjo galte pakenkil kormpinteriv)
vis tieki bgat.

[ Padéhite patobulinti kenkéiikos programos aptikima aksiysdami papikiomy

duomeny,Google" apie svetaines, kuriose patetkiamas &is jspejimas. Sie

= duamenys bus tvatkomi Saugaus naviy v it

Webbhotell | Egen server| Domannamn | Kun r| Kﬁﬁﬁh|

narSyklé nr. 1 narsSyklé nr. 2
-~ CEX) EE&
(2] Tinklalapis laikomas kenkéjikut | + | .  +
; « o [ & BICE N

Sidan ar tills vidare avstangd.
This page is closad until farther notice

Kodél is tinklalapis ufblokuotas?

e

Webbhotell | Egen server | Dominnamn| Kundsidor | Kontakt|

narSyklé nr. 3 narSyklé nr. 4

4 pav. Interneto narSykliy reakcija | kenkéjiSka svetaing

Dvi bandytos narsyklés (44 pav. nr. 1, 4) tiesiog bandé atvaizduot internetine svetaing, taciau
ji jau buvo ,uzdaryta iki tolesnio pranesimo* (angl. ,,This page is closed until further notice.”).
Kitos dvi (44 pav. nr. 2 ir 3) narSyklés elgési panaSiai. Pirmoji ispéjo jog ,,yra pranesta, jog S$is
tinklalapis ] yra kenkeéjiskas, tad jis uzblokuotas, remiantis nar§yklés saugumo nuostatomis. O
antroji ispéjo jog ,JJJ| yra kenkéjiska programa. Jei apsilankysite Sioje svetaingje, virusas gali
patekti | kompiuteri.“. Paspaudus nuorodas abejuose narSyklése, kad buaty pateikta daugiau
informacijos pastebime, jog ,,Perspéjima pateiké  Google“ (5 pav.). Jame suzinome, kad ,,Google
nesilanke Sioje svetainéje per pragjusias 90 dieny. [tartina veikla buvo aptikta daugiau nei prie§s 90

dieny, o praéjusio 90 dieny laikotarpio duomeny apie tai néra.*.
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#§ Gongle” saugaus naryma dic ”
-

s, Fro—— .
= =9 Jaoogle™ d tiko: .| + -
€ c Csafebrowswmg‘chencs.google‘comfsafebrowsmgfd\agnosuc?sme:http(5’} @ A |) ' 00012 saugaus narsymo clagnastiias pus.- [l

Al & M safetromsing.clierts.google. comjsaFebrowsing/disanastic?cle R B Pl B
Saugus narSymas Y
ale
iagnostiKos Perspéjimg pateike COL JL{](
pusiapis
Saugus narsymas

Kokia smx.nu jtraukimo j sarasa biisena? Perspéjimg pateike G(_)l JSIC

diagnostikos puslapis
& jtraviia [ sarada kaip jtanting,
Lankantis Stoje svataingle galima pakenkti
Karmpiuteriu Koki L ftraukime | saragq biisena?

Svetainé itraukia | s srada kaip tartina. Lankantis Sioje

Kas atsitiko, kai ,Google” lankési gioje svetainéje? L ) . .
d 1 d svetaingje galima pakenkli kompiuterivi.

LGoogle” nesilanke ioje svetaingje per
pragjusias 80 dieny. tarting valkla buvo

aptikta daugiau nei pries 90 dieny, o pragjusio Kas aisitike, kai ,, Google* lankési Sioje svetainéje?
90 dieny latkotapio duomeny apie tai néra Joogle® nesilanke Sioje svetainéje per praéjusias 90 diemy
Ttartina veikla kv aptikta daugiau nei pries 90 diemy, o
Ar $i svetainé veiké kaip tolesnio kenkéjiskos pragjusio 90 dieny laikotarpio duomeny apie tai néra.
programos platinimo tarpininké?
Per pragjusias 90 dieny neaptikita, kad Ar §i svetainé veiké kaip tolesnio kenkéjiskos programos platinimo
verk_zq_ kalp kokiy nors svetainiy uikrétimo tarpininké?
tarpininke. Per praéjusias 90 dieny neaptikta, kad weikty kaip
. . . kokiy nors svetainiy vikretime tarpininke
Ar sioje 1 je yra priglobt prog 7

Ne, per pragjusias 90 dieny Sioje svetainéje
nebuvo priglobta kenkejiska programing A N
franga Ne, pet pradjusias 90 dieny Sioje svetaingje nebuvo priglabita
kenksjidka programing jranga

Ar ginje svetainéje yra priglobta éjiska programa?

Kaip tai nutiko?
Kai kuniais stvejals Wreciosios 3alys gall pridet! Kaip tai nutiko?

kenkefiska kodg prie telséty svetainly, todel Eai kuriais atvejais trefiosios Falys gali prideti kenkejiske
rodorme jspéjimo pranesimg. koda prie teiséty svetainiy, todél rodome jspéjima pranefima,
Kiti veiksmai: Kiti veiksmaiz
* Grail ) ankstesn) pusiap) . i 1 ankstesni pusla;

» Jor esate Sios Zinigtinklio svetainés sawininkas, galite
pateikti uiklausy del savo svetamnes periidros
naudodarmi Google™ Ziniatinklio valdtoo jrankius

® Jei esate Fios fnjatinklio svetainés savininkas, galite pateildi
uzklausq dél savo svetainés perfifitos naudodami , Google”

io s . . A S
Daugiau informacijos apie perfiiros procesy yra Eniatinidio veldylojo wrankivs va(l}d 210 "mk“"s D““g:“ mfu"“a:{;s e gem"‘ws
LGoogle” Zinatinklio valdytojo pagalbos centre procesa yra, Google™ finiatinklio valdytojo pagalbos centre.
Atraginis pried 9 ual. At pried 9 wal.
v
B Google - Pagrindinis , Google” puslapls v & Google - Pagrindinis . Google” puslapis
M o v o
narSyklé nr. 2 narSyklé nr. 3

5 pav. Perspéjimo apie internetine svetaing aprasas

Be to buvo pastebéta, kad narSykl¢ nr. 3 naudoja ,,StopBadware® teikiamomis paslaugomis.
,.StopBadware* kompanijai galima pranesti apie kenkéjiskas internetines svetaines. Si kompanija

teigia, kad jos partneriai ,,Google®, ,,Mozilla®“, ,,PayPal* sistema, ir kt. [17].

Atlikus bandyma, atidarant internetine svetaing, kurioje jraSytas kenkéjiskas kodas
(Trojan:JS/Aseljo.K) interneto narSyklés elgési skirtingai. Vienos narSyklés internetine svetaine
atvaizdavo iSkart, kitos parodé praneSimus apie galimas grésmes. Taciau visais Siais atvejais,

naudota ta pati antivirusiné programa, aptiko kenké¢jiska koda.

Dar keli bandymai parodé tapacius rezultatus, tik nar§yklés, kurios pirmame bandyme iskart

atvaizdavo uzklausta interneting svetaing taip pat parodydavo pranesimus apie galimas grésmes.

Kiekviena narSykle turi papildomas saugumo uztikrinimo priemones (apsaugai nuo XSS,
ActiveX ir kt.), kai kuriose narSyklése jas reikia suaktyvinti. Ta¢iau yra kenkéjiski kodai, kurie
sugeba ,,apeiti* (ir) ar i§jungti Sias apsaugas. O kai taikomos socialinés inzinerijos atakos principai
nepatyres IT vartotojas apgaulés biidy pats net nesuvokdamas jsidiegia kenkéjiskas programas. Stai

(6 pav.) keletas socialinés inzinerijos atakos pavyzdziy.
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I sccurity alert

Scanning of your system is currently on, please wait until the end. Mahwars Alarm Werning
Your system aflected by numerous virus attacks, Mozilla Firefox recommends

!
you to install proper soltware to protect your computer WARNINGI

Windows has been infected

Quick scan ypten = =

Scan o pite W Ncase.win32 Spyware
) CoolWebSearch(CWS).win32 Spyware

W I-Worm.Sobig vius

J Backdoor.SdBot.gen rus

Number of scanned objecty: 3297 W TrojanDropper.)S.Mimail

Number of indected objects:

a Warning found infected data: 12

% AdvWae Hothw of Cick the Erase infocted” button to erase ol spyware and viruses From Windows
B WS Eern FSecure Erase infected 7‘
5 Trogan Moese Genenk 11.0Q)

% Tregan Downdosder Vi3S mall dge

W SHew 250

#y Trepan. Qootogi

Recomended: Chck “Start Protection® button 1o erase all theeats Srart Protection

1 pavyzdys 2 pavyzdys

6 pav. Socialinés inZinerijos ataky internetiniy svetainiy pavyzdziai

Abejais S$iais variantais buvo sillloma parsisiysti tariamai naudingas funkcijas atlickancias
(,antivirusines® ir pan.) programas — virusus. Taip gali buti apkre¢iami kompiuteriai ir Botnet

virusais. Atsiranda galimybé taikyti Botnet tinklus vykdant DoS ar DDoS atakas.

Narsykliy tyrimas néra iSsamus (naudotos dviejy versiju operacinés sistemos, bet vienos
kompanijos ir viena antivirusiné programa tos pa¢ios kompanijos), taciau atskleidzia dalj veikimo
principy. IS analizés rezultaty galima teigti jog yra kaupiamos ir naudojamas kenkéjiSky svetainiy
duomeny bazés. Tuo jsitikiname ir susipazing SU vienos nar$yklés gamintojo skelbiama privatumo
politika ,,... siys 1 ,, “ tam tikra informacija, iskaitant puslapio URL, kad butu papildomi

sukc¢iavimo ir kenkejisky programy sarasai‘.

Vienos narSyklés gamintojas teigia: ,,-“ (operacinés sistemos) aplinkoje ,,-“
(narSykle) tvarkingai integruojasi su Jiisy naudojama apsaugos nuo virusy programine jranga. Jums
parsisiuntus faila, kompiuteryje esanti antivirusiné programa automatiskai patikrins, ar jame néra
virusy ar kity kenksmingy programy.“ Galima pastebéti jog tai turi atgalini rysi ir apie aptikta
kenkéjiska koda internetinés svetainés turinyje informuojami suinteresuoti, narSyklés gamintojo

tvardytos institucijos (ir) ar asmenys.
2.2.3. Esami turinio vertinimo ir filtravimo sprendimai

Programos ,,turinio pataréjai“
Su interneto narSyklémis veikiancios turinio valdymo priemonés gali valdyti turinio tipus,
kuriuos interneto narSytojas gali pasiekti internete. Jjungus turinio pataréja, gali biiti rodomas tik

ivertintas turinys, kuris atitinka arba virSija kriterijus (pvz. 1 lent.). 7 pav. pateiktas turinio pataréjo
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langas, kuriame galima keist informacijos filtravimo lygi.

Ratings | Approved Sites | General | Advanced

Select a category to view the rating levels:

B RSACI
Q; Language
€1 Nudity
QA Sex

Q} Vidlence

Adust the glider to specify what users are allowed to see

J

Level 3 Obscene gestures

Description

Strong, vulgar language; obscene gestures. Use of epithets,

To view the Intemnet page for this 1ating service,
click Mare |nfo. —

[ aK ][ Cancel ][ Lpply ]

7 pav. Turinio pataréjo programos langas informacijos filtravimo lygiui nustatyti

Sio tipo programose galima nustatyti informacijos filtravima pagal savo poreikius, atlikti
Siuos veiksmus: rodyti ir nustatyti jvertinimy parametrus, norint apriboti arba leisti turinj
kiekvienoje i§ Siu kategoriju: kalba, nuogumas, seksas ir smurtas; Kkurti svetainiy, kurios visada
turéty buti blokuojamos, nepaisant ju turinio jvertinimo, sarasa; rodyti ir keisti jvertinimy sistemas,

kurias naudoja Turinio pataréjas.

Dauguma tokio tipo programy naudojama interneto turinio parinkimo platforma (angl.
Platform for Internet Content Selection, PICS) pagrista zymiy skaitymu ijterpty i turini [16, 18].
Galima rinktis keleta turinio reitingavimo sistemuy (pvz.: RSACI, ICRA, ar kt.), kurios viena nuo
kitos skiriasi vertinimo kriterijais ir juy vertinimo lygiais. Pavyzdziui, RSACi sukurta Recreational
Software Advisory Council pateikia vartotojams informacija apie smurto, nuogybés, sekso,

iZzeidZiancios kalbos lygi interneto svetainése. RSACI lygiai yra pateikti 1 lenteléje.
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1 lentelé. RSACI vertinimo lygiai [19]

Lygis | Smurto reitingo Nuogybés reitingo Sekso reitingo [ZeidZiancios
aprasymas aprasymas aprasymas kalbos reitingo
aprasSymas

4 Prievarta arba Nuogumas i§ priekio | Atviri lytiniai aktai | Siurksti, vulgari
iStvirkimas, (klasifikuojamas arba lytiniai kalba arba radikali
nepelnytas smurtas. | kaip provokuojantis | nusikaltimai. neapykantos kalba.

rodymas).

3 Agresyvus smurtas | Nuogumas i Ne atviri lytiniai Maziau vulgari
arba zmoniy mirtis. | priekio. aktai. kalba arba

neapykantos kalba.

2 Realistisky objekty | Dalinis nuogumas. Apsirengusiy lytiniai | Vidutinio stiprumo
naikinimas. veiksmai. keiksmazodziai ar

neapykanta.

1 Zmogaus Per daug Alistringas Svelniis
suzeidimas. apnuoginantys buciavimasis. keiksmazodziai.

drabuziai.

0 Nei vienas i$ Nei vienas 1§ Nei vienas ir Nei vienas i$
anksciau paminéty anksc¢iau minéty. anksciau minéty anksciau minéty.
arba su sportu arba nekaltas
susijes dalykas. buciavimasis ar

romantika.

publikuoti vartotojui, skaitydama specialias zymas (8 pav.) jtrauktas i turinj.

Pagal vartotojo nustatyta lygi turinio atrinkimo programa atrenka kurias interneto svetaines

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

<html>

<head>

<title> ] Com - Web Hosting - JavaScript Tutorial - HTML tutorial - CSS Tutorial - Flash Tutorial
- Online for free!</title>

<meta http-equiv="pics-label" content="(pics-1.1 "http://www.icra.org/ratingsv02.html" | gen true for
“http:/www. Il com” f (cz 112 1 nz 1 0z 1 vz 1) "http://www.rsac.org/ratingsv01.html" | gen true
for "http://mww. [l " r(nosovol10)>

[voe" C t="text/html: charset=is0-8859-1">

<meta httn-eauiv="Cont

[ ICRA reitingavimo sistemos Zyma ] [RSAC reitingavimo sistemos 2yma]

8 pav. Specialiosios turinio jvertinimo zymos HTML faile

Taciau Sias Zymas | faila turi jterpti patys turinio karéjai. Tad ne visomis Zymémis galima pasitikeéti.
Vien tik kairé¢jo turinio zyméjimas negali duoti visiSko nepageidaujamo turinio blokavimo, nes

kuréjas gali ignoruoti kai kurias Zymes, ar zyméti jas neteisingai [13, 19].
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Programos ,,tarpiniai serveriai*

Programos ,.tarpiniai serveriai“ — tai tarpinis interneto serveris su filtravimo galimybémis,
skirtas privatumui apsaugoti, interneto puslapio turiniui Kkeisti, slapukams tvarkyti, prieigai
kontroliuoti, reklamai, reklaminéms antraStéms, laikiniesiems langams ir kitam interneto Slamstui
Salinti [6, 8, 27]. Programos ,,tarpiniai serveriai“ ganétinai lanksc¢iai konfigtiruojamos ir gali bati
pritaikomos asmeniniams poreikiams. Taciau nepatyrusiam vartotojui sudétinga keisti filtravimo
nustatymus, bet to reikalingas pritaikymas nacionalinio turinio filtravimui. Programos poveikio
ribos: vienam kompiuteriui ar vidiniam kompiuteriuy tinklui (panaudojant kaip tarpini serverj

informacijos srautui perduoti).
Programos su turinio reitingavimo priemoném

Programos su turinio reitingavimo priemoném leidzia vartotojui sukonfigliruoti, rodyti
pasitik¢jimo lygius arba bendruoju lygmeniu arba, atsizvelgiant | tam tikra tema. Pavyzdziui
elektroninio pasto programa (9 pav. pateiktas programos langas), kuri rodo laisko siuntéjo reputacija
ir suteikia galimybe reitinguoti siuntéja. Kiekvienas vartotojas gali sukonfigiiruoti, rodyti
pasitikéjimo lygius laisSko siuntéjui arba bendruoju lygmeniu arba, atsizvelgiant i tam tikra tema.
Skirtingai nuo §lamsto filtry, kurie nurodo, kurie praneSimai ignoruotini, reputacijy reitingas taip

pat gali pasakyti vartotojams, kurie pranesimai yra svarbus perskaityti [21, 22].

L .y & @ 8] e ? v o .8

i Get Msgs Compose Reply Reply All  Forward File Mext  Delete  Print

Subject or Sender contains ( “ Advanced... )
&) Trust Subject Sender + | Date ¥ R
6 =1 Re: clean up details? Fragosa, Gilberto (NI... 4/21/03 9:57 PM
75 (=T Re: clean up details? Bijan Parsia 4/21/03 11:59PM
3 =1 [ISR-5Students) Deadline Extended: ISR Annual Award... Peggy Y. Johnson 4/22/03 11:36 AM
(] [=IRe: clean up details? Fragoso, Gilberto (NI 4722703 227 PM
8 7 Re: TrustBot Jim Hendler 4/24/03 11:28PM
8 [=TRe: list Walt Truszkowski 4/25/03 4:22 PM
3 [=T[ISR-Students] 5:00PM TODAY: ISR Annual Awards: .. Peggy Y. Johnson 4/25/03 4:36 PM
7.5 =1 Fwd: Rapid Dynamic Composition Bijan Parsia 4/27/03 11:21 AM
75 (=7 Fwd: Draft (fwd) Bijan Parsia 4/27/03 1:20 PM
8 =l script Cassie Thomas 4/27/03 4:21 PM
8 =1 Re: news news Jennifer Bo 4/27/03 10:42 PM
=1 [ISR-5Students] Homeland Security Fellowships - Earl... Eyad H. Abed 4f27/03 11:50 PM +
v
s Trust 7.5
e Subject Fwd: Draft (fwd) View Trust Explanation
: From: Bijan Parsia <bparsia@isr.umd.edu> Rate this sender

Date: 4/27/03 1:20 PM
To: golbeck@cs.umd.edu

Oh wall m

9 pav. Programos langas su pasitikéjimo reitingais [21]

Apibendrinant galima pateikti tokia vyraujancia interneto turinio reguliacijos schema (10
pav.).
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1. Interneto industrija ,,hotlines* w 2. SavarankiSkas reitingavimas,
(karstosios linijos), savarankiskas .| filtravimas — tarptautinis savarankiSkas
reitingavimas, supratingo eIgesioJ 'L reitingavimas, kuris yra pagalbinis tarp

propagavimas, elgesio kodeksai. pramoniniam reitingavimui ir filtravimui.

A

Ziniasklaidos rastingumas,
visuomeninis supratingas
elgesys.

A

4. Priverstinis teisinis savireguliacijos priemoniy vykdymas:
e bendradarbiavimas su teisésaugos institucijomis;
e bendradarbiavimas su kar$tosiomis linijomis;
e bendradarbiavimas su interneto paslaugy teikéjais.

3. Karstosios linijjos — vartotoju
prane$imai  apie  neteiséto ir
zalingo turinio informacija.

A

J

10 pav. Interneto turinio reguliacijos schema [23]

2.3. ISvados

Kai prieinama jvairiausio turinio informacija, iSkyla atrankos klausimas. Interneto auditorija
— visas pasaulis, taciau nepageidaujamas turinys jvairiose Salyse apibréziamas skirtingai. Interneto
filtravimo technologiju srityje sektorius yra padargs nemaza technologing pazanga, ir galutiniams

vartotojams dabar yra sitilomi {vairiausi sprendimai.

Kiekviena narSykle turi papildomas saugumo uztikrinimo priemones (apsaugai nuo XSS,
ActiveX ir kt.) ir naudoja kenkéjisky svetainiy duomeny bazes. Taciau yra kenkéjiski kodai, kurie
sugeba ,,apeiti* (ir) ar iSjungti Sias apsaugas, kai taikomi socialinés inzinerijos atakos principai, 0

nepatyres [T vartotojas apgaulés biidy pats net nesuvokdamas isidiegia kenkeéjiSkas programas.

Apzvelgus jvairias turinio vertinimo ir filtravimo programas galime teigti jog su
nepageidautinu turiniu kovojama jvairiai. Turinio pataréjai naudojasi interneto turinio parinkimo
platforma PICS, kuri pagrista jterpty i turinj Zymeny skaitymu, taciau ne visomis zymémis galima
pasitikéti. Pavyzdziui, kompiuterinio viruso kiiréjas gali labai lengvai sukurti ir platinti Zymeg,
sakancia, kad jo kompiuteriné programa yra saugi, nors isties ji yra uzkrésta virusu. Naudojant
zymiy tikrinima klausima ar pasitikéti turinio kuréju, keicia klausimas ar pasitikéti Zymes kiiréju?
Jei abu Sie kiiréjai yra tas pats asmuo — pasitikéti Zyme néra saugiau nei paciu turiniu. Tad vien tik
karéjo turinio zyméjimas negali privesti iki visisko nepageidaujamo turinio blokavimo, nes jis gali

nuspresti ignoruoti kai kuriuos Zymenis, ar zyméti juos neteisingai.

Naudojant tarpinio serverio technologija paremtas programas galima efektyviai kontroliuoti
turinj. Ta¢iau nepatyrusiam vartotojui sudétinga paruosti ja darbui. Be to reikia pritaikyti filtruoti
nacionalinj turinj. Filtravimo veikimas daZniausiai taikomas vieno kompiuterio ar Vietinio
kompiuteriy tinklo ribose.
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Programos su turinio reitingavimo priemonémis leidzia vartotojui sukonfigtiruoti, rodyti

pasitikéjimo lygius arba bendruoju lygmeniu arba, atsizvelgiant | tam tikra tema.

Yra manoma, jog asmens duomeny apsaugos elektroninéje erdvéje problemos neimanoma

iveikti, jeigu su tuo nesistengs kovoti patys interneto vartotojai.

3. Pasiulymai

Nors Lietuvoje ir veikia daug uz informacijos apsauga atsakingu instituciju skelbianciy
informacija apie incidentus ir grésmes elektroninéje erdvéje, taciau vartotojai mazai savarankiskai
domisi informacijos saugos, bei privatumo klausimais. O narSant globaliame internete, atidaringjant
nezinomas vartotojui interneto svetaines, daznai iSkyla klausimas ar $i svetainé saugi, ar neapkrés
vartotojo kompiuterio kenkéjiskomis programomis, kiek ji yra patikima. Pleciantis e. paslaugy
rinkai, tobulé¢jant magininiam vertimui, § problematika tampa vis aktualesne. Sia problematika
galima buity spresti panaudojant jranki, kuris padéty vartotojui atrinkti saugius ir nesaugius
tinklapius, ir kuris taip pat galéty teikti duomenis ekspertams situacijos analizei, bei galimybeg
pranesti apie kenké¢jiSkas svetaines, kuriy dél vienokiy ar kitokiy prieZasCiy néra galimybés

pasalinti.

Norint apsaugoti vartotoja nuo grésmiu tykanciy internete, reikia ji tinkamai, laiku ir
patogiai informuoti apie tykanti pavoju nesaugiose, nepatikimuose interneto svetainése. Tai
realizuoti galima su specializuotu jrankiu, kuris galéty buti naudojamas kaip narSyklés papildinys.
Sis papildinys tikrinty atidaromos interneto svetaines: aptikes neigiamai vertinama turinj apie tai
informuoty vartotoja, aptikes ypa¢ grésmingai vertinama turini blokuoty ta svetaing ir informuoty
apie galimas pasekmes jei vartotojas noréty nepaisyti §io draudimo. Nors paprastas interneto
vartotojas néra saugumo ekspertas, ir jis neturi reikiamos kompetencijos istirti atsitiktines interneto
svetaines, taciau bty galima teikti vartotojams galimybe vertinti svetaines (t. y. pasidalinti savo
patirtimi). Kad padidinti Sio vertinimo patikimuma Sistemos naudotojus — vertintojus galima
grupuoti 1 kelias roles, kuriy dalyviai turéty savita internetiniy svetainiy vertinimo svori, itakos
sistemai mata. ISkart neuzpildant sistemos roliy dalyviais (asmenimis irodanciais savo kvalifikacija)
visas §io vertinimo patikimumas i§ pradziy priklausytu nuo sistemos valdytojuy. Véliau susiformavus
visoms vartotoju roléms kiekviena juy kontroliuoty, atsverty Zzemesnés rolés pateiktus vertinimus, ju
teisinguma ir Sitaip padéty maziau patyrusiems vartotojams vengti saugumo grésmiy, bei matyti
vyraujancias problematikas, aktualijas ir taip tobuléti patys. O nepatyre vartotojai galéty igyti
patirties i§ paZengusiyjy IT naudotoju apie interneto svetainése tykanéius pavojus. Siuo mety
vykdomo projekto Lietuvoje ,,Saugesnis internetas LT AN-HL“ efektyvumas néra pilnai
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panaudojamas. Per ataskaitini nuo 2009 m. balandzio 1 d. iki 2010 m. kovo 31 d. laikotarpi iStirty

402 praneSimy apie neteiséta ar zalinga turini buvo imtasi iy veiksmuy:

e | praneSimas persiystas Policijos departamentui;
e 14 prane§imy persiysta Zurnalisty etikos inspektoriaus tarnybai;
e 15 pranesimy persiysta kity Saliy, kurios priklauso INHOPE, karstosioms linijoms;

e 31 pranesSimas persiysta atitinkamiems interneto paslaugy teikéjams.

O dél 341 pranesimo (t. y. beveik 85 %) nebuvo imtasi jokiy tolesniy veiksmy, nes turinys nebuvo

neteisétas arba buvo aptiktas Salyse, kuriose toks turinys néra laikomas neteisétu [15]. Tad apie

tokias svetaines reikiamu momentu biity galima informuoti vartotoja, naudojant naujaji

specializuotaji iranki. I Sio specializuotojo irankio duombazes biity galima itraukti jau Zinomy

valstybiniy ir kt. institucijuy iSanalizuoty netinkamo, zalingo turinio interneto svetaines.

Naudojant internetiniy paslaugy teikéju vertinimo metodika, kai netik ekspertai formuoja,
bei vertina internetines svetaines, nereikalinga daug aukstos kvalifikacijos specialisty. Naudojant
hierarching vertintojy klasifikacija galima kontroliuoti vertintoju sazininguma. Visuomenés
informavimas tapty efektyvesnis, nes vartotojas galéty gauti informacija reikiamu momentu pries

susiduriant su netinkamu, Zalingu turiniu internete ir jo iSvengti.
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II. PRIVATUMO IR SAUGOS INTERNETE
METODIKOS KURIMAS

4. Privatumo ir saugos uztikrinimo sprendimo kiirimo metodai

Elektroningje erdve¢je privatumui ir saugumui uztikrinti kompleksiskai turi biti nuolat
naudojamos programinés, techninés priemonés. Bitina jvertinti resursus, kuriuos stengiamasi
apsaugoti. Simtaprocentinis saugumas neegzistuoja, o bandymas jo siekti yra labai brangus ir

sudétingas procesas.

Literatiroje [24] galima rasti teiginiy jog saugumas labiausiai priklauso nuo kiekvieno
vartotojo ir ju bendradarbiavimo tarpusavyje: ,Informacijos apsauga — Zmoniy problema.
Dauguma technikos specialisty kompiuteriy apsauga apibrézia kaip technologing problema. Tikrove
rodo, kad kompiuteriy apsauga pirmiausia yra zmoniy problema. Kompiuteriy sujungimas i tinkla
labai padidina rizika ir tinklo saugumas labiausiai priklauso nuo kiekvieno vartotojo ir ju
bendradarbiavimo tarpusavyje. Saugumo lygis yra toks, koks jis yra silpniausios grandies, ir
autorizacija ir identifikacija tampa bevertés, jeigu nors vienas vartotojas nepripazista informacijos,

kuri turi biiti apsaugota, vertés ir leidzia sistemai patekti { pavojuy.*

SprendZiant zmogiSkasias problemas su kuriomis susiduriame naudojantis internetu iskyla
daugybe sunkumuy. Pavyzdziui iSanalizuoti didelius kiekius duomeny (kaip antai perskaityti visas
privatumo politikas sistemy kuriomis naudojasi) vienas Zmogus, kaip ir vienas paprastas
kompiuteris skirti tiek resursy nepajégus. Sudétingiems uzdaviniams (pvz. kai yra dideli kiekiai
duomeny) spresti naudojami superkompiuteriai ar paskirstytosios sistemos (pvz. GRID lokaliyjy
skai¢iavimy tinkly telkiniai — junginiai leidZia apjungti skaiciavimo resursus, o tai leidZia realizuoti

didesnius projektus, kuriems nepakanka lokaliyjy resursy).

Informacijos apsaugos teorija teigia jog ,,informacijos apsauga — tai ne tik informacijos
konfidencialumo uZztikrinimas. Informacija gali biiti prarasta ir niekam jos neatskleidus, pavyzdziui
sugedus tarnybinei stociai, praradus duomeny laikmenas, pazeidus duomeny bazése esancius jrasus
ar tokiy teisiy neturintiems asmenims pakeitus informacija. Tai yra turi buti uztikrinamas ir
informacijos prieinamumas bei vientisumas® [6]. Tai atvaizduojama $ia (11 pav.) informacijos

apsaugos triada.
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Konfidencialumas

Informacijos
apsauga

Vientisumas Prieinamumas

11 pav. Informacijos saugos triada

Kone kasdien iSleidziami antivirusiniy programy, kas savaitei operaciniy sistemy
naujinimai. Informacijos sauga ypac¢ greitai kintanti terpé. Kone kasdien atsiranda naujy grésmiy
(virusy, duomeny iSgavimo internetiniy svetainiy). Privatumo ir duomeny apsaugos problemoms, su
kuriomis susiduriama naudojantis internetinémis svetainémis, spresti reikalingi inovatyvis
sprendimai. Daznai zmonés apgaulés budu, atskleidzia savo privacius duomenis, parsisiuncia
tariamai naudingas funkcijas atliekanCias programas — virusus. Ne visas ju (ypac¢ naujas)
identifikuoja antivirusinés programos. Saugumo ekspertai, IT darbuotojai, IT megejai ar kiti
(dazniausiais jau nukentéjg) vartotojai sugeba atpazinti Zalinga turini, bei ivertinti galimas grésmes.
Tad jauciamas metody trukumas, siekiant uztikrinti jvairiy lygiu kompiuteriy vartotojuy veiklos
elektroningje erdvéje saugy ir patikima darba. Tad Sioms problemoms spresti minétaja informacijos
apsaugos triada, galima interpretuoti ir pritaikyti privatumo ir duomeny saugos internete

problematikai spresti (12 pav.).

Konfidencialumas Ziniy pasidalinimas

Privatumo
ir duomeny
internete
sauga

Informacijos
apsauga

‘Vientisumas Prieinamumas  Vientisumas Prieinamumas ]

+ Privatumo ir duomeny internete saugos triada sistemai

l IT sistemos ir ju naudotojai
+ Informacijos apsaugos triada sistemos apsaugai

Nezinomas
. svetainés

12 pav. Informacijos apsaugos triada ir jos interpretacija kuriant pasitikéjimo tinkla

Panaudojant informacijos apsaugos triada sistemos apsaugai, 0 duomeny apsaugos internete
triada sistemai galima kurti ,,pasitikéjimo tinkla“ [21], kuriame biity galima dalintiS privatumo,

duomeny saugumo uzsitikrinimo, naudojantis interneto svetainémis, patirtimi taip iSskiriant ,,geras®
32



ir ,,blogas® internetines svetaines. Tai leisty greiiau pastebéti ir imtis priemoniy prie$ netinkama

turini internete, { kova su juo jtraukiant dar didesng visuomenés dalj.

4.1. Vartotojuy rolés

Apzvelgus privatumo ir saugos uztikrinimui elektroningje erdvéje naudojamas
kompiuterinés priemonés, bei analizés iSvadose nustatytus sistemy trakumus, galime teikti Siuos
problematikos sprendimo metodus. Projektuojama sistema turéty leisti jos vartotojams atrinkti
saugias ir nesaugias interneto svetaines. Sistema turéty buti sudaryta i§ keliy skirtingo pasitikéjimo
vartotoju roliy (15 pav.): profesionaly, pazengusiyjuy, naujokuy (t. y. reitinguojamy sistemos
naudotoju); bei eksperty, sistemos valdytojy. Sistema galéty apjungti ivairius savo mokslo Saky
(informacijos saugos, teisés, ir kt.) specialistus, visuomenés saugumu el. erdvéje besirtipinancias
organizacijas (,,Insafe, ,,INHOPE®, valstybines organizacijas ir kt.) ir visa visuomeng. Toliau

apzvelkime kiekviena sistemos vartotojy grupe.

Sistemos valdytojai, ekspertai tvarkyty ir tobulinty sistema, galéty administruoti visy roliy

dalyviy (profesionaly, pazengusiyju ir naujoky) itaka sistemai, eliminuoti sistemos vartotoju
piktybiskus késlus, formuoti interneto svetainiy iverCius — pranesimus, perzvelgti neigiamy, bei

teigiamy jverciy susilaukiancias internetiniy svetainiy sarasus.

Kitoms vartotojy roléms (13 pav.) vartotojai prisikrami uzsiregistravus sistemoje ir tinkamai
(patvirtinus aukStesnés grupés nariams) ivertinus tam tikra svetainiy skai¢iy. Jie vis kilty 1 auksStesne
rolg, kartu didéty ir ju jtaka (vertinimo svoris) sistemai. Taip pat galima pritaikyti ir kitas variacijas,
tarkim vartotojus jrodancius savo kvalifikacija itraukiant | aukStesnes roles, bei priskiriant

atitinkama vertinimo svorio koeficienta.

Nauyokar — —————— > PaZengusieji - > Profesionalai
X o o e Xp Yy o o e yn Z e o e/

13 pav. Vartotojy roliy dalyviai su individualiais vertinimo svoriais
Cia: X — naujoko rolés svoris; y — pazengusiojo rolés svoris; z — profesionalo rolés svoris; X<y<z.

Rolé profesionalai — tai buty ypa¢ patyre sistemos vartotojai — specialistai, seniai

naudojantys $i privatumo ir saugos lygio vertinimo jranki, teisingai jverting tam tikra internetiniy
svetainiy skaiciy, ju ivertinimai sudaryty Zenklesne verte, nei ,,pazengusiyjy®, bei dar Zenklesne nei
»haujoky®. Taip pat §i0s rolés vartotojai turéty teis¢ vertinti zemesnés rolés vartotojy vertinimo
teisinguma, o to vertinimo jtaka turéty atsverti Zemesniy roliy vertinimus. [ $ig role i§ kart buty

galima priskirti ir naujus vartotojus, ivairius savo mokslo Saky (informacijos saugos, teisés, ir kt.)

33



specialistus.

Rolé pazengusieji — tai vidutinio lygmens, tarp eksperty ir naujoku, vartotojai kurie vertina

svetaines palygintinai neilga laika, ju vertinimas sudarytu menkesne vertg nei vartotoju eksperty.
Sios rolés vartotojai turéty teise vertinti Zemesnés ir aukstesnés rolés vartotoju vertinimo
teisinguma, tik Sio vertinimo svoris biity didesnis nei naujokuy rolés dalyviy ir mazesnis nei

profesionaly rolés dalyviu.

I pazengusiyjy rolg galéty patekti ir naujai sistemoje uzsiregistrave vartotojai jau igij¢ ziniy
pavyzdziui ,,e-GUARDIAN“ v.2 mokymo programoje (ir gave tai jrodantj dokumenta). Minétoji
programa apjungia turima idirbi saugaus interneto mokymo srityje ir pateikia pilna produkta skirta
Europos mokytojams, padedantj jgyti daugiau ziniy apie interneto grésmes ir budus apsaugoti

vaikus nuo zalingo interneto poveikio [12].

Rolé naujokai — nepatyre, nauji vartotojai. Sios rolés vartotojy atliekami vertinimai teikty
maziausia poveiki sistemai. [ kita, aukstesng rolg (ar rolés grupe) pereity tik patvirtinus aukstesnés

rolés (grupés) vartotojams y jo vertinimy.

Literatiroje [25] sutinkame jog kompiuterio ,,procesoriuje skiriami keturi privilegiju lygiai.
Labiausiai privilegijuotos yra ,,0“ lygio programos. Programuy, kurios gali biiti vykdomos aukstesniu
privilegiju lygiu, maz¢ja nuo 3 lygio iki O lygio. O lygiu veikia operacinés sistemos branduolio
programos. Todél privilegiju lygiai paprastai vaizduojami keturiy apsaugos ziedy pavidalu.“. Siais

principais yra nuolatos kontroliuojama ar vykdoma programa turi pakankamas privilegijas.

Apzvelgus visas i$sivardintas roles ir remiantis sistemy kiirimo modeliais galime sudaryti

Siy roliy jtakos sistemai diagrama (14 pav.).

Nezymus vertinimo Didesnis vertinimo  Didziausias vertinimo Eksperto pastabos
poveikis poveikis poveikis

,- __________________ Ekspertai

—_———

Netinkamo turinio
internetiniy svetainiy

Galbat nepatikimos
internetinés

svetainés! eliminavimas ar blokavimas
\jb i I I I j 15
| | | Y
Nﬂ"“:“_‘“f“ Vertinimo Vertinimas dalinai Vertinimas Patikimas
svetaines patikimumas niekinis? patikimas? patikimas? ivertintas turinys

14 pav. Vartotojy roliy itaka privatumo ir saugos lygio vertinimo sistemai
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Kaip matome (14 pav.) visa sistema sukasi aplink ,,naujokus® — interneto vartotojus galimai
turin¢ius menkiausia ziniy apie grésmes, bei kaip jas atpazinti lygj. Judant Sioje diagramoje i$
centro | sistemos pakrastj ziniy lygis, o kartu ir jtaka sistemai didéja. Toliau i$skirsime internetiniy

svetainiy vertinimo aspektus.

4.2. Internetiniy svetainiy vertinimo aspektai

Interneto svetainiy vertinimui reikty i$skirti kelias vertinimy kategorijas, tai yra didziausius

privatumui ir saugai kelian¢ius grésme aspektus:

e Zalingos programos ir veika — virusais, Trojos arkliais ir kitos Zalingos programos, taip

pat tarptinklapiniy uzklausy klastojimas, slapuky perémimas ir kt.;

e Privatumo politika — kokia privatumo politika apie interneto svetainéje renkamus

duomenis, kur ir kaip jie naudojami, saugomi;

e E. Kkomercija - vartotoju pasitenkinimo teikiamomis (tariamai teikiamomis)
komercinémis paslaugomis atsiliepimai. Tai aktualu, nes apgavystés vykdomos ir kai ,,e. verslas*
perkeliamas | maziau jstatymais reglamentuotas ir (ar) palankias ji vystyti valstybes, kur taikant
teisines priemones teisésaugos institucijoms netinkamos, kenkéjiskos interneto svetaines pasalinti

nepavyksta;

o Neteiktinas turinys — tai draudziama skelbti informacija, kurioje raginama prievarta keisti
Lietuvos Respublikos (LR) konstitucing santvarka, skatinama késintis i LR suvereniteta, jos
teritorijos vientisuma, politing nepriklausomybe, kurstomas karas ar neapykanta, tyCiojimasis,
niekinimas, kurstoma diskriminuoti, smurtauti, fiziSkai susidoroti su Zmoniy grupe ar jai
priklausanc¢iu asmeniu dél lyties, seksualines orientacijos, rasés, tautybés, kalbos, kilmés, socialines
padéties, tikéjimo, isitikinimy ar pazitiry, platinama, propaguojama ar reklamuojama pornografija,
taip pat propaguojamos ir (ar) reklamuojamos seksualinés paslaugos, lytiniai iSkrypimai,
propaguojami ir (ar) reklamuojami zalingi iprociai ir narkotinés ar psichotropines medziagos. Taip
pat draudZiama platinti dezinformacija ir informacija, SmeiZianti, {ZeidZianti Zzmogy, Zeminanti jo
garbe ir oruma, pazeidzianti nekaltumo prezumpcija ir kliudanti teismines valdzios nesaliSkumui
[39].

IstoriSkai pirmuoju vertinimo standartu, placiai paplitusiu ir padariusiu dideli poveiki
kompiuteriy saugumo standartizavimui daugelyje Saliy, tapo JAV gynybos ministerijos standartas
,Patikimy kompiuteriniy sistemy vertinimo kriterijai® (Trusted Computer System Evaluation
Criteria, TCSEC) [25]. Joje apibrézti keturi sistemuy Saugumo lygiai (nuo zemiausio iki

auks$éiausio). Taipogi prisimenant Recreational Software Advisory Council turinio Klasifikavimo
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sistema (apzvelgta 2.2.3 skyriuje), galime projektuojamoje sistemoje sugrupuot saugumo grésmiy
lygius su kuriais susiduriama naudojantis internetinémis svetainémis, pagal ju poveiki vartotojo

sistemai ar pac¢iam vartotojui (jo privatumui ir saugumui).

2 lentelé. ISskiriami saugumo grésmiy lygiai Su kuriais susiduriama narsant i. svetainése

Grésmeés Saugumas Privatumas E. komercija Turinys
lygis

AukscCiausias Kaupia duomenis Sukciavimas. Raginama prievarta,
virusy, kenke¢jisko | neapibrézta laika, priestaraujama LR
kodo grésmes lygis | neaiskiem tikslam. santvarkai,

3 (automatins Neuztikrinamas propaguojama ar
uzkrétimas). duomeny reklamuojama

konfidencialumas. pornografija, zalingi
iprodiai ir ju
medziagos.

Vidutinis virusy, Teikia vartotoju Nepatenkinamai Autoriy teisiy ir
kenkéjisko kodo duomenis vykdoma veikla. gretutiniy teisiy

2 grésmes lygis tretiesiems pazeidimai.
(uzkrétimas po asmenims.
atlikto veiksmo).
Nedidelis virusy, Neskelbia Yra nusiskundimy | Dezinformacija.

1 kenkéjisko kodo privatumo vykdoma veikla.
grésmés lygis politikos.
(neprasyta veikla).
Néra virusy, Atitinka lukes¢ius. | Veikla vykdoma Atitinka leistinas

0 kenkejisko kodo puikiai. normas.
grésmes.

4.3. Didesnio vertinimo patikimumo uZtikrinimas

Reitinguojamam vartotojui jvertinus n interneto svetainiy aukstesnés rolés vartotojas turi
bati patikrings (jvertings) bent n—x jo jvertinimuy, tik tada vartotojas biity priskirtas aukstesnei rolei,

kurioje vertinimai turéty Zenklesng reikSme sistemai.

Vartotojo interneto svetainé€s jvertinimus turéty vertinti kiti vartotojai (nedaugiau kaip po
viena vertinima vienam interneto svetainés vertinimui). Sio vertinimo poveikis sistemai bity
didinamas priklausomai nuo kity vartotojy ir paciy vertintojy individualaus svorio sistemai, tai yra

ju suteikiamo vertinimui svarumo.
Vartotojui atverciant interneting svetaing, kuria jis pats ivertino, turi biiti atsizvelgiama i jo
vertinimus, tai yra jei jis ja jvertino tre¢io lygio grésmés jverciu, tai jam bus svetainé blokuojama ir

prasoma patvirtinimo testi, nors ir i$ kity vartotoju nesulaukta tokiy vertinimy.

Vienam vartotojui interneting svetaing ivertinti visais pateiktais aspektais (Saugumas,
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privatumas, e. komercija, turinys) reikia leisti tik viena Karta, véliau leidziant tik juos keisti, tai

leisty iSvengti piktnaudziavimo.

4.4, PraneSimai sistemos vartotojams

Literatairoje [24] sutinkame teiginiy jog saugumo ugdymo progamos turinyje turi atsispinéti

rizika, pagrindinés atsakomybés priemonés, atsakomybé, kontaktiné informacija:

.,Kontaktiné informacija. Ugdymo medZiagoje turi bati nurodyti kontaktiniai duomenys —
kam pranesti apie incidenta, ko klausti apie slaptumo dalykus ir kam pateikti sitilymus. Zmonés turi

zinoti kas, kaip, kq ir kada:

Kas — apsaugos personalo, kuris riipinasi apsauga nuo incidenty, pagalbos tarnybos

personalo kontaktiné informacija: telefono numeris, e. pasto adresas, tinklapio adresas.
Kq — informacijos tipai, apie kuriy problemy itarimus reikia pranesti, pvz.:

e pazeistos sistemos ar tinklapiai;
e techning jranga ir operacinés sistemos;
e poZymiai;
e data, laikas, incidento trukmé;
e rySys Su sistemomis, kurios buvo paveiktos;
e vykdyti veiksmai;
e pazeidimai;
¢ reikalinga pagalba.
Kaip — instrukcijos, kaip pranesti apie jtariamas problemas telefonu, e. pastu, t. y. naudojant

sistema, kuri yra pakankamai atspari atakoms.

Kada — vartotojai turi Zinoti, kokioms situacijoms yra svarbus laiko veiksnys. Jeigu skubus

praneSimas gali apsaugoti nuo blisimo paZeidimo, vartotojai turi Zinoti, jog negalima delsti.*

Tad kuriamoje sistemoje praneSimus vartotojams turéty teise rasyti tik ekspertai, sistemos
valdytojai. Jais galima bity pranesti apie kenkéjiSkas internetines svetaines, elektroninémis
sistemomis tiek ir kitomis priemonémis greitai plintancias grésmes privatumui, duomenims ir kt.,
pagal vartotoju grupes ar individualiai. Kity roliy vartotojai, naudodamiesi praneSimy funkcija,
turéty tik teise¢ pranesti apie sukéiavima vertinant turinj Sistemos valdytojams, o taip pat ir apie

aptikta neteikting Lietuvos Respublikoje turinj atsakingoms institucijoms.
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4.5. Sistemos funkcionavimo metodo parinkimas

Kiekvienas sistemos dalyvis turi turéti savita patikimumo lygi, kaip ir jo pateiktas jvertis
nustatant internetinés svetainés saugumo lygj. Sio skyrelio tikslas atrinkti tinkamiausius metodus

sistemos kiek galima geresniam funkcionavimui.

Paprasta tiesiné vartotojy reitingy skaiciavimo sistema nepakankamai ispildo likescius, nes

ji augina skaitliuka, ta¢iau neatsizvelgia i laiko, bei kokybiskumo klausimus[28].

Vidurkio principu grindziamame metode atsiranda galimybés nesaziningam reitingavimui.
Jei kiti vartotojai norés, kad reitinguojamas vienetas neiskilty, jie gali tycia skirti mazus balus. To
pasekoje reitinguojamo vieneto galutinis rezultatas mazés nuo savo vidurkio normos. Taip pat $i
reitingavimo sistema yra labai lengvai perprantama ir nesuteikia jokio intelektualumo pojicio

reitinguojamiems vienetams bei patiems reitinguotojams [28].

ELO reitingavimo sistemos tasky skaiiavimo principai yra ganétinai teisingi ir priimtini
norint nustatyti reitinguojamo vieneto kokybiskuma, tafiau $i sistema plac¢iau naudojama

rungtynése, kur varzovai varzosi poromis vienas pries kita [28].

Glicko reitingavimo sistemos praktinis pritaikomumas yra toks pats kaip ir ELO
reitingavimo sistemos. PrieSingai nei ELO reitingavimo sistema, Glicko {vertina vartotojo
patikimumo faktoriy. ELO sistemoje, jei rungiasi du zaidé¢jai su tokiu paciu reitingo dydziu, tai
pergalés atveju, vienam Zaidejui tasky skaiCius sumazéja per n vienety, o kitam zaidéjui atitinkamai
padidéja per n vienety. Glicko reitingavimo modelyje islieka reitinguojamy objekty aibés mazas
1Sple¢iamumas — Cia reitinguojami tik tarpusavyje besivarzantys objektai, veiksmas vyksta poromis
[28, 29].

Glicko-2 reitingavimo sistema turi ne tik objekto reitinga, reitingo nuokrypi, bet dar viena
papildoma parametra — reitingo nepastovuma [28, 30]. Glicko-2 reitingy skai¢iavimo biidas igalina
sekti reitinguojamy objekty intelektualinius Suolius, kurie galbut yra pagristi apgaule ar melu.
Turinius dideli reitingo nepastovuma vartotojus galima labiau stebéti ir vertinti ju atliekamus
veiksmus [28, 31]. Glicko-2 reitingo skai¢iavimo papildomi parametrai labiausiai reikalingi sistema
prizitrin¢iajam valdytojui. Turint Sias reikSmes galima bandyti ieskoti galimy tasky nesutapimy ar
pervertinimy. Tac¢iau Glicko—2 reitingavimo modelyje taip pat islieka reitinguojamy objektu aibés
mazas iSpleCiamumas, tai yra reitinguojami tik tarpusavyje besivarzantys objektai, veiksmas vyksta

poromis [28].

Kuriamajai sistemai reikia realizuoti toki metoda, kurio darbui atlikti biity kuo maziau

naudojamas zmogiskasis valdytojo isikiSimas. Kuo platesné reitingavimo galimybiy aibé, tuo labiau
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atsiranda didesnis stimulas varzytis ir lenktyniauti sickiant teisingiausio — geriausio rezultato.
Reikia jvertinti sistemos dalyvio patikimumo lygi, bei patvirtinti ar paneigti internetiniy svetainiy
jveréiy patikimuma. Siems tikslams pasiekti galima pasiremti sukurtu IT Ziniy portalo reitingavimo

modeliu [28].
4.5.1. Sistemos dalyvio patikimumo lygio nustatymas

Tam, kad pasiekti didesnes galimybes reitingy skai¢iavimo variacijose vertinant svetainiy
verCius, reitingavimo modeliuose naudojami svoriy mazinimo koeficientai bei patys svoriai.
Koeficienty dydziai priklauso nuo jvykio naujumo ar kokybiskumo.

Kiekvienam sistemoje registruotam vartotojui pradzioje reikia sukurti pradinj jo reitinga.
Sistemoje yra trys vartotoju lygiai. Visi lygiai turi savo svorinius koeficientus, kurie naudojami
skaiCiuojant atitinkamus vartotojo veiksmuy jvertinimus. Kiekvienam lygiui yra nustatyta taisyklé,
kas gali 1 ji paklitti. Taisyklése apibrezti skai€iy intervalai, kurie reiSkia vartotojo tinkamuma {
vieng ar kita lygi. Lygiy intervalai turéty biiti padalinti norimais intervalais [0;1] ribose, pvz. [0;
0.5); [0.5;0.8); [0.8;1]. Tokiu atveju, naujo vartotojo pradinis reitingas lygus nuliui ir jis patenka {
naujoko lygi.

Reitingavimo elementai vartotojui gali biiti pradinis vartotojo reitingas, jo ivertinty
internetiniy svetainiy, paneigty ar patvirtinty, {ver¢iy skaiCius. Pradinis vartotojo reitingas yra
vienas 1§ reitingy elementy, todel ji apskaiCiuojant naudojama standartiné¢ procediira iSgaunant
reitingo elemento svorj pagal perioda bei maksimumo reikSme bei ja padauginant i§ vartotojo lygio

svorinio koeficiento:

. user _ rirenumber

. weight .
ir e 1€ ul 1)

Cia: ir®e" — vartotojo patikimumo lygis (svoris); rire™™PeT — uz laisvos formos vertinimus

value

surinktas teigiamy recCenziju skaiCius; rem sistemoje {vertinty interneto svetainiy

skai¢ius; re"¢"9"t — 7 laisvos formos jveréius sukauptas svoris; ul — vartotojo lygio svoris.

Vartotojo lygis gali kilti atitinkamai dé¢l atliekamy veiksmuy. Kiekviena karta pasikeitus
bendram vartotojo patikimumo lygiui, jo reikSmé yra lyginama su lygiy intervaly reikSmeémis ir
pagal sulyginimo rezultata vartotojo lygis paliekamas toks koks buvo arba pakeiciamas. Pasikeitus
vartotojo lygiui, pradinis vartotojo reitingas neperskaiiuojamas. Atitinkamai uz visus
reitinguojamus elementus konkretiems vartotojams yra kaupiamas surinktas ivykiuy kiekis, kuris

véliau dalyvauja bendruose rezultaty skai¢iavimo algoritmuose.
4.5.2. Jverdiy patikimumo nustatymas

Internetiniy svetainiy jverciai pagrindziami laisvos formos komentaru kaip ir vartotojai, turi
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jiems pritaikytus reitingavimo elementus (svariausi vertinimai bus pateikiami geriausiai matomoje
vietoje). Tad pradinis komentaro reitingas, teigiamy ir neigiamy jvertinimy santykio svoris, Kuris
skirtingas kiekvienam vertinan¢iam sistemos dalyviui.

reviewsWeight . .
w gnt _ -1- ?;0 lriuserF + ?;0 lriuserT (2)

Cia: wreviewsWeight _ ypartotojo atlikto laisvos formos jveréio svarumas po atlikty recenzijy
(wreviewsWeight > (). jrMserF — jtojo svorio recenzento jvertinimas neigiamai; ir**¢""— i-tojo

svorio recenzento jvertinimas teigiamai; m — vertinimy skaicius.

Skaiciuojant internetinés svetainés laisvos formos jvercio reitinga yra jvertinamas autoriaus

lygis, internetiny svetainiy jver¢iy recenziju svorio koeficientas, recenzijy jvertinimas.

. . reviewsWeight 1
[rassessment — j,user +w 9 + rereviewsT (3)

Cia: ir@ssessment_ internetinés svetainés laisvos formos jverdio svarumas; ir*s¢" — vartotojo

reviewsWeight

rasiusio laisvos formos jverti patikimumo reitingas (svoris); w — vartotojo atlikto

reviewsT

ivercio svoris po atlikty recenzijy; re — recenzenty suteiktas teigiamy jverciy skaicius.

4.5.3. Grésmés lygio internetinéje svetainéje nustatymas

Norint apibendrinti ir pateikti grésmés saugumui, privatumui, e. komercijos (teikiamom,
tariamai teikiamom) paslaugom, turinio tinkamumo ir patikimumo lygius tikslinga pasiremti

sistemos vartotojy iverciais ir iSskirti stiprausia Kiekvienos vertinamos kategorijos jverti.

— m ;.user — m ;..user
Go = izolri .Gz = 2ol (4)

Cia: G, — grésmes vertinimui suformuotas svarumas; ir/*¢" — vartotojo atlikusio jvertinima svoris;

I-tojo svorio recenzento jvertinimas; m — vertinimy skaicius.

Tikslinga sistemos dalyviam pateikti bendra internetinés svetainés iverti, grésmingiausia
ivert]. Esant internetinés svetainés eksperto jvertinimui tikslingiausia pateikti pastaraji, jei jO néra
pateikti internetinés svetainés lankytoju suformuota stipriausia grésmés jverti. O tik uzklausius

pateikti suformuota esama iSsamia eksperty ir vartotojy nuomong — informacija.

5. Privatumo ir saugos internete tyrimui reikalingy aparatiriniy -
programiniy — informaciniy priemoniy apzvalga
Tokiai privatumo ir saugos internete vertinimo sistemai realizuoti bus reikalinga klientinés

prieigos programa, kuria naudodamiesi vartotojai galés valdyti visas jiems suteiktas funkcijas. O

programinés jrangos funkcionalumui uztikrinti bus reikalinga serverio programiné jranga. Ji bus
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prieinama tik administratoriams ir patalpinta projekto serveryje kartu su duomeny bazémis. Serveris
perduos parametrus, reikalingus duomenis tarp vartotojy klientinés prieigos programinés irangos ir

duomeny bazés.

Projektui reikalinga aparatiriné jranga: kompiuteriai paruosti darbui, interneto prieiga
suteikianti aparatira. Taip pat reikalinga interneto narSyklé, UML diagramy karimo programa,

programavimo paketai, ziniatinklio serveris, duomeny baziy valdymo programiné jranga.

Privatumo ir saugos internete vertinimo informacinés posistemés projektavimui naudosime
UML. UML - tai modeliavimo kalba, standartiné projektavimo priemoné, kuri visuotinai
naudojama pasaulyje ir praktiSkai neturi rimtesniy ,,konkurenty“. UML apibrézia 12 risiu
diagramas, kurios leidzia specifikuoti ivairius architektiiros aspektus. Nedideliuose projektuose
galima braizyti UML diagramas bendrais diagramy modeliavimo jrankiais, pavyzdziui ,,MagicDraw
UML, ,,Microsoft Visio®, arba tiesiog teksty rengykle. Visgi didesniuose projektuose specializuoty
UML jrankiy naudojimas leidzia dirbti daug efektyviau. Naudojant UML, galima modeliuoti
sistema skirtingais abstrakcijos lygiais. Pavyzdziui, kuriamos sistemos esybes ir ju rySius
vaizduojanti klasiy diagrama gali buti naudojama reikalavimy analizés metu, o véliau pagal ja gali
biti sukuriama detali realizacijos klasiy diagrama, kurioje nurodomi specifiniai realizacijos kalbos
duomeny tipai, atliekamos reikalingos rySiy transformacijos, pridedamos tik realizacijai reikalingos
savybés, tokios kaip identifikaciniai kodai. Modeliavimas skirtingais abstrakcijos lygiais leidzia

glaudziau susieti programinés jrangos architektiiros projektavima su reikalavimy analizés veikla.

5.1. Programavimo kalba Java

Privatumo ir saugos internete vertinimo sistemos serverio dalies programinei jrangai kurti
naudosime Java programavimo kalba. Norint, kad ji galéty veikti daugelyje sistemy — tai Java
programavimo kalba tiks labiausiai, nes Sioje programavimo sistemoje programuotojo paraSytas
kodas kompiliuojamas ne { procesoriui specifing, o 1 tarping forma, kuri nepriklauso nuo
procesoriaus tipo ar operacings sistemos, todel iSkart tinka vykdyti ivairiose operacinése sistemose

ir kompiuteriy architektiirose.

Java — objektiskai orientuota programavimo kalba, 1991 metais sukurta ,,Sun
Microsystems* inzinieriy Dzeimso Goslingo ir Patriko Naughtono. Apie ja oficialiai paskelbta 1995

mety geguzés 23 d., o iSleista ty paciy mety lapkriti. Java sudaryta i$ keliy platformu:

e J2SE — Java 2 Platform, Standard Edition. Sioje platformoje yra pateikiamos visos
bazinés bibliotekos ir jrankiai, kurie naudojami komandines eilutes ir grafing sasaja turin¢ioms

programoms Kurti;
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e J2EE - Java 2 Platform, Enterprise Edition. J2SE yra papildoma jvairiomis
technologijomis, suteikian¢iomis galimybe kurti internetines programas (Java Servlet, JavaServer
Pages, JavaServer Faces ir kt.), paskirstytas sistemas, apibrézia daugkartinio panaudojimo

komponentus kaip Enterprise JavaBeans;

e J2ME — Java 2 Platform, Micro Edition. Tai platforma, kuri pateikia jrankiy rinkinj kurti
programas tokiems mobiliems irenginiams, kaip mobilieji telefonai, delniniai kompiuteriai ir

kitiems.

Java programavimo sistemoje programuotojo parasSytas kodas kompiliuojamas ne |
procesoriui specifing, o { tarping forma. Si tarpiné forma nepriklauso nuo procesoriaus tipo ar
operacinés sistemos, todél iSkart tinka vykdyti jvairiose aplinkose. Pirmosiose Java versijose
tarpinis kodas buvo interpretuojamas, todel Java pelné létai dirbancios platformos reputacija.
Dabartinés sistemos tarpini koda paprastai prie§ vykdydamos kompiliuoja, tod¢l vykdymo greitis
panasus ar tik nezymiai mazesnis. Java turi gimtaja sasaja (angl. native interface), kurios pagalba
nesunku ja jungti ir su esan¢iomis C, C++ bibliotekomis. Dazniausiai to prireikia jei biitina naudoti

Siomis kalbomis paraSytas matematines ar kitokias bibliotekas.

Svarbi Java sistemos dalis yra Siuksliy surinktuvas. Programuotojas turi rasyti koda, kuris
at¢jus laikui naikina nebereikalingas duomeny struktiiras, iSlaisvindamas ju uzimama atminti.
Klaidos neretai sutrikdydavo programa, o senesniais laikais paprastai ir visa operacing sistema. Java
Siuksliy surinkéjas pats nustato, jog struktiira nebenaudojama ir jos uZzimama atmintis gali buti

atlaisvinama.

[vairios Java programos dalys nesunkiai gali biiti vykdomos lygiagreciai (angl.

multithreading).

Pradedant naujesne 1.5 versija, Java kalba palaiko bendrybes (angl. generics), kurios
primena aiskesni, paprastesnj praeityje kai kuriose programavimo kalbose buvusiy makrokomandy
varianta. Nuo 1.6 versijos Java palaiko scenarijus (angl. script) — galimybg vykdyti simboliy
eilutés, kintamajame esantj kitos programos teksta, jam keiciantis duomenimis su gaubianciaja

programa.

Siuo metu esama tiek komerciniy, tiek ir atviro kodo (GNU Classpath, Apache Harmony)
Java programy vykdymo sistemy. Java sukirusi ,,Sun Microsystems® 2006 m lapkri¢io ménesi
paskelbé, jog palaipsniui pereina prie atviro kodo modelio, pateikiant visas Java programai vykdyti
reikalingas dalis su GPL licencija [32, 33].
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5.2. Interneto narSyklés papildinio kiirimas

Siekiant jog sukurtaja sistema biity galima naudotis jvairiuose operacinése sistemose kiirimo
priemonés turéty biti universalios. Sistemos klientine dali galima realizuoti naudojant interneto
nar$ykliy papildiniy kiirimo priemones. Populiaresnése narSyklése [34] ,,Chrome*, , Firefox*,
»Safari®, ,,Opera® papildiniai gali bati raSomi naudojant interneto technologijas, kaip antai HTML,

Javascript ir CSS.

Yra dvieju tipy scenarijai (angl script). Internete JavaScript vykdomi tinklalapio turinio
kontekste, ir turi prieiga prie ty puslapiy DOM (angl. Document Object Model) turinio. Tai leidzia

kviesti funkcijas, pavyzdziui:
window.alert("Labas");

Papildinio pagrindiniame scenarijuje, to padaryti negalime, nes papildinio kodas néra skirtas
vykdyti puslapio turini ir DOM, todél néra pasiekiamas. Norint prieiti prie konkretaus puslapio

DOM, reikia naudoti turinio scenarijus.

Taigi, yra dviejy skirtingy rasiy JavaScript scenarijai, galima jtraukti juos i narSyklés
papildini, ir jie turés prieiga prie skirtingy taikomyjuy programy programavimo sasajy (angl.
Application Programming Interface, API). SDK (angl. Software Development Kit) dokumentacijoje
jie vadinami atitinkamai  papildinio kodu (,,add-on code*) ir turinio scenarijumi (, content

scripts “).

Papildinio kodas — tai vieta, kurioje jgyvendinama pagrindiné interneto narSyklés papildinio

logika. Papildinys yra jgyvendinamas kaip vieno ar daugiau bendry JavaScript moduliy kolekcija.

Turinio scenarijus. Papildinys visada turés viena pagrindini moduli (pavyzdziui: ,,Firefox* —

main.js; ,,Google Chrome* — manifest.json; ), tereikia parasyti turinio scenarijus, jei papildiniui
reikia manipuliuoti interneto turiniu. Turinio scenarijus yra iterpiamas | interneto puslapius,
naudojant API, apibrézty kaip SDK moduliais, pavyzdziui ,,page—mod*, skydeliu (angl. panel) ir
valdikliu (angl. widget).

API prieiga prie papildinio kodo ir turinio scenarijy yra skirtinga. Toliau pateiktoje 3

lenteléje apibendrinama, kurie yra prieinami kiekvieno tipo scenarijy APL
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3 lentelé. API prieiga prie papildinio kodo ir turinio scenarijy

Taikomyjy programy programavimo sasaja (API) Papildinio Turinio
kodas scenarijus

Globalus objektai apibrézti branduolyje JavaScript kalba, tokie kaip + +

Math, Array, ir JSON (angl. JavaScript Object Notation )

require() ir exports globaliais apibrézti bendrojoje JavaScript + -

specifikacijoje. Galima naudoti require() importuoti funkcionaluma

i§ kito modulio ir export eksportuoti funkcionaluma i§ modulio. Jei

require() yra prieinami, tai yra tiekiami SDK modulio.

Pultas (angl. console) globaliai teikiamas SDK. + +

Globaliais HTMLS5 specifikacijoje apibrézti, tokie kaip window, - +

document, ir localStorage.

Globalus self naudojamas komunikuoti su turinio scenarijais ir - +

papildinio kodu.

Narsyklés papildiniams reikia bendrauti su interneto turiniu ar narSyklés vartotojo sasaja.

Pavyzdziui, papildiniai (add-ons) gali pasiekti ir keisti tinklalapiy turinji ar pranesti, kai vartotojas

paspaudzia nuoroda.

SDK numato keleta pagrindiniy moduliy:

e , Panel* — skirtas kurti dialogui, kuris gali priimti tinklo turing;

o , Page—worker — skirtas parsisiysti puslapi ir naudotis jo turiniu, nerodant vartotojui;

e , Page-mod* — naudojamas vykdyti pasirinkty interneto puslapiy scenarijus;

e , Widget” — priimanciojo papildinio vartotojo sasajos, apimancios tinklo turing,

valdiklis;

o ,, Context-meniu “ yra skirtas pridéti elementus i narSyklés kontekstini meniy.

Pagrindia interneto narSyklés naudoja atskirus procesus rodyti vartotojo sasaja, tvarkyti

interneto turini ir vykdyti papildinius. Pagrindinis papildinio kodas bus vykdomas papildinio

procesy ir neturés tiesioginés prieigos prie bet kurios interneto turinio. Tai reiSkia, kad papildiniali,

kurie turi bendrauti su interneto turiniu, turi biiti sudaryti i§ dviejuy daliy:

e pagrindinis scenarijus (angl. main script) vykdomas papildinio proceso;

e bet koks kodas, kuris turi bendrauti su interneto turiniu yra pakraunamas | interneto

turinio procesa, kaip atskiras scenarijus. Sie atskiri scenarijai yra vadinami turinio

scenarijais.

Viena papildini gali naudoti keleta turinio scenarijy, ir turinio scenarijai pakrauti i ta pati

konteksta gali veikti kartu tiesiogiai vienas su kitu taip pat kaip su tinklo turiniu, savarankiskai.
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Papildinio scenarijus ir turinio scenarijus negali tiesiogiai gauti prieiga vienas prie kito
biisenos. Vietoj to, galima nustatyti savo ivykius, kuriuos kiekviena pusé gali skleisti, ir kitoje

puséje gali registruoti, bei su jais dirbti.

Diagrama pateikta 15 pav. rodo, apzvelgtus pagrindinius komponentus ir ju santykius. Pilka
spalva uzpildytos dalys — tai kodas parasytas papildinio kiréjo [35].

Turinio procesai Papildinio procesai

)

Papildinio scenarijus

[kelti scenaripy _ Tkelti scenarijy

! |
i i
! |
| |
! i
! I
i i
! |
| |
! i
! I
i i
| |
H |
i

! I
i g I
Turinio | self port.on]vylioP avadinimas) | Turiria __wnrker.pDrt.enﬁt(lvyl{inPavad&.tﬁ.mas) Papildiio :
SCEfLArius | moduliz kodas :
i i

! |

! |

T i

! I

i i

! |

| |

! i

! I

i i

! |

| |

! i

! I

i i

| |

self port.emit(lvykioP avadinitas)

wotker port.on([vykioP avadinitag)

Y

vy v

Internetinis
tinklapis

15 pav. Turinio scenarijaus ir papildinio principiné komunikavimo schema
Norint gauti jvykj i§ papildinio kodo naudojamas metodas self.port.on([vykioPavadinimas).
Turinio scenarijuje prievado (angl. port) objektas yra pasiseckamas kaip ypatybé globalaus
savarankiSko objekto. Tad skleisti jvyki 1§ turinio scenarijaus naudojamas metodas

self.port.emit([vykioPavadinimas).

,Page-mod‘ néra tiesiogiai integruoti aplikacijy programavimo sasajoje (angl. application
programming interface, API) darbuotojo (angl. worker). Vietoj to, kiekviena karta, turinio
scenarijus yra pridedamas i puslapi. Worker susijgs su puslapio tiekimu i ,,page-mod“ savo
onAttach funkcija. Pateikiant tiksla $iai funkcijai i ,,page—mod* konstruktorius gali uzsiregistruoti,
bei gauti jvykius i$ turinio scenarijaus ir nurodyti | darbuotoja taip, kad skleisti jvykius, pavyzdziui:

var pageMod = require('page-mod’).PageMod({

include: ['*"],
contentScript: pageModScript,
onAttach: function(worker) {

worker.port.on(‘click’, function(html) {
worker.port.emit('warning', 'Spusteléti dar karta negalima’);

b
Turinio scenarijus naudoja anotacijas, kurti vartotojo sasajas, gauti vartotojo jvestis ir

iSnagrinéti DOM (angl. Document Object Model), puslapiy kuriuos vartotojas uzkrauna. DOM yra
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akronimas reiSkiantis dokumenty objekty modeli. DOM standartizuoja W3C standartai. Bet kuri
HTML dokumenta galima suprasti kaip dokumenta pilna objekty. CSS ir JavaScript kalbos keicia
HTML objekty parametrus, tai yra HTML DOM leidzia pasiekti, keisti, pridéti ar trinti HTML
elementus HTML dokumente. Pagal DOM visas HTML dokumentas yra objektas, o kiekvienas
HTML elementas yra vidinis objektas. Pagrindinis modulis yra logika, kuri tarpininkauja tarp

skirtingy SDK objekty saveikos.

Internetinio tinklapio praS§yma programavimo sasaja apibrézia kaip komplekta ivykiu, kurie
seka tinklo prasymo gyvavimo cikla. Galima panaudoti Siuos jvykius, kad stebéti ir
analizuoti srauta [36]. Tam tikri sinchroniniai ivykiai (kurie pateikti 16 pav.) leidzia perimti,
blokuoti, ar pakeisti praSyma.

!

| onBeforeRequest | »

¥
| onBeforeSendHeaders |-7

'

| onSendHeaders |

=]
2
E: Y
£
@ | onHeadersReceived |
2
0
5 v
| onAuthRequired |
Y
I onBeforeRedirect
Peradresavimas
v 15 pletinio
| onResponseStarted | —
— l Duomeny ir fally URL
| onCompleted |

16 pav. Internetinio tinklapio prasymo gyvavimo ciklas

5.3. Reliaciniy duomeny baziy valdymo sistema MySQL

Darbui su duomenimis privatumo ir saugos lygio interneto svetainése vertinimo sistemos
programinés jrangos funkcionavimui uztikrinti naudosime reliacing duomeny baziy valdymo
sistema MySQL, nes MySQL atviro kodo, lengvai idiegiama ir administruojama, orientuota i
interneto svetainiy kiiréjy poreikius, efektyviai dirbanti duomeny baziy valdymo sistema. Ji tiks
darbui su duomenimis tiek klientinés prieigos programai, tiek ir visai privatumo ir saugos internete

vertinimo sistemos darbui su duomenimis.

MySQL — viena i$ reliaciniy duomeny baziy valdymo sistemy (liet. santrumpa RDBVS,
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angl. RDBMS), palaikanti daugeli naudotojy, dirbanti SQL kalbos pagrindu. MySQL yra atviro
kodo programiné jranga (GPL ir kitos licencijos). MySQL RDBVS veikia daugelyje platformy [37].

Prieigai prie MySQL duomeny baziy dazniausiai pasirenkama PHP kalba, ja taip pat galima
pasiekti jvairiomis kitomis programinémis priemonémis — C, C++, C#, Java, Perl, Python ir
kitomis. Kiekvienai $iy kalby sukurtos specialios bibliotekos. Taip pat MySQL duomeny bazéms yra
sukurta ODBC sasaja MyODBC, leidzianti duomenis pasiekti bet kuria kalba, neturin¢ia specialios
bibliotekos, taciau palaikan¢ia ODBC komunikavimo mechanizma. PHP kalba jai paraSytas

valdymo jrankis phpMyAdmin.

Kaip ir kiekvienos reliacinés duomeny baziy valdymo sistemos taip ir MySQL‘e duomenis
prieinami per lenteliy abstrakcijas ir kintamuosius démenis, apraSomi rySiais tarp skirtingy lenteliy
ar ju daliy. Duomenims jvesti, keisti, ieskoti bei lenteléms ir duomeny bazei valdyti yra naudojama

kalba SQL (angl. Structured Query Language).

5.4. Paprastasis objekto prieigos protokolas SOAP

Projektuojant kliento ir serverio architektira kyla klausimas kaip saugiai Kkeistis
pranesimais? Sistemose, kai yra naudojamos ne tik vieno gamintojo technologijos, pranesimus
perduoti galima pasinaudojant SOAP standartu. Visa tai leisty ateityje atsiradus poreikiui apjungti

su kitomis, netgi heterogeninémis, sistemomis.

SOAP (angl. Simple Object Access Protocol) — standartas nustatantis kaip dvi programos
gali tarpusavyje keistis praneSimais. Keli SOAP praneSimai gali buti sinchroniS8kai arba
asinchronisSkai susieti tarpusavyje realizuojant uzklausa — atsakymas funkcionalumg. Keletas
prane$imy gali buti susieti | bendravima (angl. Conversation). SOAP praneSimas sukuriamas
programos perduodamus duomenis jvelkant (angl. wraped) i standartini XML pagrindu sukurta
voka. SOAP yra aukstesnio lygio protokolas nei taikomuyju programu, todél praneSimus gali ,,nesti*

HTTP, JMS (angl. Java Messaging Service), FTP ar net SMTP transporto protokolai.
SOAP pranesimas tai XML dokumentas, kurio struktira tokia:

e vokas (angl. Envelope):
o antrasté (angl. Header) — papildoma informacija, saugos informacija, nuorodos i
kitus SOAP praneSimus;

o kinas (angl. Body) — informacija kuria viena programa perduoda kitai.

SOAP numato standarto iSplétimus panaudojant antrastes. Pats SOAP nedokumentuoja jokiy

antra$¢iy, taciau SOAP pateikia nurodymus (angl. Framework) pagal kuriuos antrastés turi buti
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kuriamos, talpinamos i praneSimus ir apdorojamos. O antras¢iy turinys ir naudojimas yra tik
paslaugos tiek¢jo ir jos naudotojo susitarimo reikalas. Pavyzdziui projekto serveryje gali biti
naudojamos tam tikros antraStés uztikrinancias vidaus saugos politikos taisykles (audita). Kad
antraStés nebuty naudojamos visiSkai chaotiSkai, standartus kuriancios organizacijos pateikia
antra$¢iy panaudojimo tam tikrose pladiai paplitusiose srityse standartus (pvz., OASIS ir WS-

Security)

SOAP kiinas — Sis SOAP praneSimo elementas yra biitinas. Jame ir patalpinamas SOAP

pranes$imas skirtas galutiniam tikslui (angl. Ultimate Endpoint).

Tam kad dvi bendraujancios programos viena kita suprasty reikalinga bendra kalba, kuri
formaliai aprasyty paslauga. SOAP atveju tam naudojama WSDL (angl. Web Service Definition
Language). Galima paskelbti savo paslauga ir ieskoti reikiamy paslaugy naudojant UDDI (angl.

Universal Description, Discovery and Integration) paslauga.

WSDL yra XML dokumentas, kuris apraso paslauga. Jos pasiekimo adresa, metodus, ju
parametrus ir rezultatus. Dalis aprasy yra abstraktiis (nepriklausantys nuo to kur realiai paslauga yra

idiegta), kita dalis apraso konkretaus paslaugos idiegimo parametrus.

SOAP standartas tiesiogiai nereglamentuoja jokiy saugos klausimy. Jis visiskai nekelia jokiy
reikalavimy praneSimy perdavimo patikimumui, konfidencialumui, integralumui, tranzakcijy
palaikymui. Standartas tik numato iSplétimo mechanizmus kurie gali padéti iSspresti jvairias ateityje

kylancias problemas, tame tarpe ir saugos.

SOAP numato du esminius praneSimo apdorojimo mazgus — pirminj siuntéjq ir galutini
gavéja (angl. Initial Sender and Ultimate Receiver). Prane$ima papildomai apdoroja ir persiuncia

tarpininkai. Jie gali perzitréti, bet negali keisti kiino. Kiinas skirtas tik galutiniam gavéjui.

Saugos priemonés SOAP gali buti panaudotos: taikomyjy programu lygyje (paslauga —
klientas); SOAP praneSimy lygyje (Ziniatinklio paslaugy variklyje), transporto lygyje (HTTP, FTP,
SMTP, IMS ir kt., per IP, TCP, SSL) [38]

Yra galimybé panaudoti WS—Security (angl. Web Services Security, WSS) — SOAP standarto
1Splétima, kuris apraso saugos iSplétimus naudojamus SOAP praneSimuose. WSS apraSo saugos
antrastes SOAP pranesimuose, kuriy pagalba perduodami saugos tvirtinimai (angl. Security Claim)
skirti praneSimy lygio saugai organizuoti. Be to WSS nustato kaip pasiraSyti SOAP praneSimus
uztikrinant ju integraluma ir neiSsigynima. Nustato kaip uZSifruoti SOAP praneSima uztikrinant jo
konfidencialuma ir palaiko daug vairiy pasiraSymo ir Sifravimo metody. WSS apibrézia kaip prie

SOAP pranesimo pridéti saugos zymes (angl. Security Tokens): X.509 sertifikata, kerberos bilieta,
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varda ir slaptazodi, SAML (angl. Security Assertion Markup Language) patvirtinima (kuris apraso
kaip turi buti pateikta autentifikavimo, autorizavimo ir atributy informacija, kuri gali buiti panaudota
paskirstytos architektiiros sistemose). Kadangi WSS veikia pranesimy lygyje, tai jo panaudojimas

uztikrina praneSimo sauga nuo siuntéjo iki galutinio gavéjo.

5.5. ISvados

Siekiant, kad kuriama privatumo ir saugos lygio vertinimo interneto svetainése Sistema
galéty buti pritaikoma veikti daugelyje sistemuy, tai Java programavimo kalba tiks realizuoti
serverio daliai, nes Sioje programavimo sistemoje programuotojo paraSytas kodas kompiliuojamas
ne | procesoriui specifing, o | tarping forma, kuri nepriklauso nuo procesoriaus tipo ar operacinés

sistemos (OS), todél iskart tinka vykdyti jvairiose OS ir kompiuteriy architektiirose.

Kiekvienai interneto narSyklei reikalingas individualus klientinés privatumo ir saugos lygio
vertinimo sistemos dalies pritaikymas. Tad norint, jog kuriama sistema galima biity naudotis
daugelyje operaciniy sistemy, realizuojant sistema pirmiausiai reikia pasirink perspektyvia,

populiaria interneto narSyklg, veikiancia daugelyje OS.

MySQL atviro kodo, lengvai idiegiama ir administruojama, turinti saugumo uztikrinimo
priemones, veikianti daugelyje platformy duomeny baziy valdymo sistema. Ji tiks darbui su
duomenimis tiek klientinés prieigos programai, tiek ir visam privatumo ir saugos internete

vertinimo sistemos darbui su duomenimis.

Kliento ir serverio architekttiroje yra poreikis keistis prane§imais. SOAP — standartas nustato
kaip dvi programos gali tarpusavyje keistis pranesimais. Sis standartas tinkamas ir heterogeniniy
sistemy komunikacijai. Keli SOAP praneSimai gali biiti sinchroniskai arba asinchroniSkai susieti
tarpusavyje realizuojant uzklausa — atsakymas funkcionaluma. Yra galimybé standartizuotu,
kompiuterinei programai suprantamu protokolu, suformuluoti uzklausos parametrus. UZzklausos
rezultatai yra taip pat suformuojami kompiuterinei programai suprantamu protokolu ir siun¢iami
atgal klausianciajai sistemai. Be to naudojant SOAP yra galimybé realizuoti saugos priemonés tiek
taikomyju programy lygyje (paslauga — Kklientas), tiek SOAP pranesimy lygyje (ziniatinklio
paslaugy variklyje), tiek ir transporto lygyje (HTTP, FTP, SMTP, JMS, ..., per IP, TCP, SSL). Taip
pat yra galimybé pasinaudoti SOAP standarto iSplétimais kaip antai WSS (angl. Web Services

Security), kuris uztikrina pranes§imo sauga nuo siuntéjo iki galutinio gavéjo.
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6. Reikalavimai privatumo ir saugos lygio interneto svetainése vertinimo
sistemai

6.1. Funkciniai reikalavimai

1. Kiekvienas vartotojas turi bati priskirtas atitinkamai rolei (eksperto, profesionalo,

pazengusiojo, naujoko).
2. Ekspertai, valdytojai turi tiiréti galimybe gauti pranesimus i§ sistemos naudotoju.

3. Vartotojai turi turéti galimybe atlikti interneto svetainiy vertinimo veiksmus, bei

perzvelgti svetainiy vertinimo formas.

4. Vartotojui {vertinus N interneto svetainiy aukStesnés rolés vartotojas turi biiti patikrings
(ivertings) bent n—X jo jvertinimy, tik tada vartotojas gali biiti priskirtas aukstesnei rolei, kurioje

vertinimai turi taréti zenklesne reikSme sistemai.

5. Vartotojy interneto svetainés jvertinimus turi bati galimybé jvertinti kitiems vartotojams

(nedaugiau kaip po viena vertinima vienai interneto svetainei).

6. Vartotojui atveréiant svetaing, kuria jis pats ivertino turi biiti atsizvelgiama { jo
vertinimus, tai yra jei jis ja jvertino treCios grésmés lygio jverciu, tai Siam vartotojui $i svetainé turi
biiti blokuojama ir praSoma patvirtinimo tgsti, nors ir i§ kity vartotojy nesulaukta auksto grésmes

lygio vertinimy.
7. Eksperto vertinimai turi biiti i8skirti ir pateikiami geriausiai matomoje vietoje.

8. Vienas vartotojas turi turéti teis¢ jvertinti interneting svetaing po viena jvertj Kiekvienai

kategorijai (saugumas, privatumas, e. komercija, turinys).

9. Vienas vartotojas turi turéti teise jvertinti interneting svetaine tik viena karta, véliau §j

ivertinima jis turi turéti galimybeg pakeisti.
10. Projekto programinéje jrangoje turi biiti galimybé atSaukti neteisingus vertinimus.

11. Ekspertai turi turéti galimybe atrinkti ir perzidiréti pagal ivairius kriterijus (interneto

svetaing, vartotoja) interneto svetainiy vertinimo duomenis.

12. Projekto programiné jranga turi turéti galimybe¢ nustatyti ir automatiSkai ijvesti

reikiamus duomeny laukus, taip pat vartotojas turi turéti galimybe juos lengvai ir greitai pakeisti.
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6.2. Nefunkciniai reikalavimai

13. Turi buti uztikrinamas informacijos konfidencialumas, prieinamumas ir vientisumas.

14. Sukurta sistema turi dirbti stabiliai, jvertinti vartotojo daromas klaidas (kaip antai:
neteisingai j{vestus duomenis, ar neleistiny operacijy atlikimg) ir suformuoti vartotojui suprantama
klaidos pranesima.

15. Programa turi naudoti nedidelius sistemos resursus. Ji neturi trukdyti sklandaus kity

programiniy pakety, ar operacinés sistemos veikimo.

16. Programa privalo turéti galimybe dirbti nepertraukiamu rézimu.

17. Programa neturi pazeisti vartotojo teisiy | privatuma ir sauguma. Taip pat joje neturi
biti zalingy vartotojui programos kodo intarpy (kaip antai: virusy, $nipinéjimuy intarpy, saugumo
spragy).

18. Programa privalo naudoti tik tuos sisteminius kreipinius, kurie biitini, t.y. praSymus
i$skirti atmintj, naudotis sistemos resursais. Taciau joje neturi biiti jokiy nesankcionuoty sistemos
panaudojimy, dél kuriy galéty sutrikti vartotojo kompiuterio, darbinés stoties ar serverio darbas.

19. Programiné jranga turi biiti mobili, patalpinta serveryje ir pasiekiama vartotojams per
interneta naudojantis interneto narSykle.

20. Programa turétu veikti populiariosiose operacinése sistemose: Windows, Linux, Mac
OsS.

7. Informacinés posistemés projektas

7.1. Koncepcinis modelis

Privatumo ir saugos lygio interneto svetainése vertinimo sistema bus sudaryta i§ serverio
programos, kuri apjungs vartotoju klientines programas ir sistemos duomeny bazes | vieninga
sistema. Pateikiame sistemos jrangos iSdéstymo ir funkcijuy pasikirstymo koncepcini modelj (17
pav.). Sis sistemos koncepcinis modelis atspindi sistemos techninés realizacijos infrastruktira,

sarysius, bei pagrindinius projektuojamos programinés jrangos komponentus.
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7.2. Panaudojimo atvejai

Pateikiame (18 pav.) privatumo ir saugos lygio vertinimo sistemos panaudos atveju
diagrama. Si UML diagrama apraso ka projektuojama sistema gali atlikti. Pagrindinis $ios

diagramos elementas — panaudos atvejis.

Privatumo ir saugos lygio vertinimo interneto svetainése sistema
]
Klientiné programa Sistemos valdymo internetiné svetainé
T «extend»
¢ Prisijungti Y= ———— — L o
. \ o W
«include» /~ Skelbti pranesimus apie
\ \ | internetines svetaines
\
\ \ «extendy -~
X o P s T
T\ =
N 2 L w«extend» \ \ | /~ Skaityti pranesimus apie
Skirtingi i eksperty pranesimus — \\ \ \ \_ sukéiavima vertinant turinj
vertinimo A |
svoriai P ;:«extend» NN \ |- q
i /: T B v | |~ Koreguoti vertinimus L
: / s e NN e % \
t ~ s - - ~ extend» «inclu
Reit oti i. svet 5 & I
KT eyt e | k < %
Vartotojai (profesionalai rtintini utoriui ~ NN | ~ Eképenai
pazengusieji, naujokai) -} wertintinimo autoriuly N NN —l—‘ T
N NS | — =
q — — = = JJL~0 . Sistemos serveris
¢ Keisti nustatymus ) Bl S I
N Foglmiian® = —
S — 5
<_Formuoti ataskaitas N _“e_x‘eﬂd” Perduoti, saugoti
Sy svetainiy vertinimo ir
«extendw_ — — [T — vartotojy duomenys
turinj ik kenkéjiskas svetaines e ;nif__,,,-——'-:”’ﬂ/\l"sidytojai

18 pav. Klientinés programos panaudojimo atvejy diagrama

Programos funkcionavimui bus reikalingas serveris, kuris sudarys ry$i tarp vartotoju
klientiniy programy bei interneto svetainiy vertinimo ir sistemos vartotoju MySQL duomeny baziy.
Ji atliks vartotojy autentifikavima, interneto svetainiy vertinimy jra§ymo, modifikavimo, bei
duomeny perdavimo klientinés prieigos irankiui funkcijas. Sistemos valdytojo, panaudos funkcijy

atzvilgiu, serverio programa turés paleidimo ir sustabdymo galimybe.
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7.3. Sistemos iSskaidymas | modulius

Pateikiame projektuojamos internetiniy svetainiy vertinimo sistemos i§skaidymo i modulius
schema (19 pav.). Joje atvaizduota sistemos techninés realizacijos infrastruktira, pagrindiniai
programinés irangos komponentai, jy priklausomybés rySiai, realizacijos technologijos bei

protokolai, kuriais jie komunikuos.

Kliento kompiuteris Projekto serveris
I 2] e s =
Operaciné sistema TCPAP »
«components =
wcomponents = Ziniatinklio serveris
Interneto narsyklé
100 B B iusg" ______ | - _
S0AP
#
wuises> SOL wlisen,; SQL
“ wcomponel =]

Dunmenu\haliu wlio sistema

19 pav. Svetainiy vertinimo sistemos i$skaidymo i modulius schema
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7.4. Biuseny diagrama

Biiseny diagrama grafiskai atvaizduoja ir parodo modeliuojamu objekty dinamiska elgsena.
Sioje (20 pav.) klientinés programos biseny diagramoje atvaizduojamos biiseny sekos, salygos, prie
kuriy pereinama i$ vienos bisenos i kita, o taip pat veiksmai, kurie atlickami esant konkrecioje

biisenoje arba peréjimo metu. Basenu diagramoje sumodeliuoti, bei atvaizduoti Sio projekto objektu
gyvavimo etapai.

1

Paleista
klienting
programa

Prisijungta prie Atveriama svetainé Tikrinama atidaroma

programos interneto svetainé

| o r——e.
]\ Grazinamas rezultatas

Uzklausiama
Atvaizduojama
detali interneto
svetainés
informacija
MJ
5 - Atlickamas Uzklausiami Uzklausiama Uzklausiama
J Uzklausiama J’ vertinimas nustatymai pranesimo forma ]{ informacija
Atvaizduojami fiksuojamas Atvaizduojami Atvaizduojama _I:';teikian_-!as
laisvos formos formalizuotas esami pranesimo C u_rr_nakquus
jverciai vertinimas nustatymai forma [LEDDLIL]
meniu
gésaugoma
Griztama Griztama Griitama
—> —Z
I$saugoma Issaugoma Pasirenkama
Grizt inti - = I$saugomi Atveriama
i ama)k ol o= = Saugomi nauji veiklos pasirinkta
ivertinimas nustatymai A i p
Pateiktiama rezultatai informacija
ISsaugoma
Atvaizduotjama
pateikimo
forma
Pateikiama+/ Griztama
Tikrinamas Taisoma
laisvos formos
vertinimas
I$saugoma

20 pav. Klientinés programos biiseny diagrama

7.5. Veiklos diagramos

Veikla yra parametrizuota elgesio sekos specifikacija. Si veiklos diagrama parodo darby
seka nuo pradzios iki pabaigos tasko, detalizuojant sprendimo kelius, kurie egzistuoja ivykiy,

sudaranciy veikla progresijoje. Svetainés jvertinimo (kurio veiklos diagrama pavaizduota 21 pav.)
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veikla vyksta taip. Vartotojas paleides vykdyti projekting sistema ir prie jos prisijungias gali

parametrizuotai jvertinti internetines svetaines saugumas, privatumas, e. komercija, turinys

aspektais. Taip pat jis gali pateikti laisvos formos jverti.

Vartotojas

Sistema

!

Atverti internetinés svetainés |

detale informacija i

|Ar Sis vartotojas jau
R vertino svetaing?
Taip 4 Ne
ooyt Reriy ( Roayti jveréiy
'orma su
atliktais jverciais Jetma

| Perzvelgti

Uzdaryti I

T Atikti?
Vertinti

:

Vertinti
interneting

| " Atvert laisvos |
. y svetaine

formos jvertius

%

Ar buvo .
L - jvertines

Ka
rodyti?

Padidinti vartotojo atlikty
iveréiy skaiéiy

He

anksdéiau?
I$saugoti
Taip veréius |

2

.| Rodyti laisvos
| formos jveréius |

e

l Pasirinkti?

Susipazinti su
laisvos formos
werdiais

Formuoti

HNe Ka

laisvos
formos jvertj |

— = Uidaryti

pranesti?
Testi? < -
Taip Ar jau vertino
laiswvos formos Ar Jau
jverciu? ranesta? &ti ji
_ " taip PNy [Pranodtijog
ivertis bus
ketiamas
e Taip -
Prane_ét_i apie L
suformuota jvert ’\
Atlikta svetainiy  EEE—————
veréiy per valanda He
i<10? Tai Ar teisi .
aip = e = . Ar teisingai
i+1 Tikrinti jverti ._»—)‘ ‘suformuotas?
He Taip
| Iésaugoti jvertj |
X
Pristabdyti Pranesti apie
vertinima | |pris{ahdyta vertinima |
Fiksuoti
pristabdymo
pradzia

/ at (Baigési

" pristabdymo laikas)

b

(@)

21 pav. Svetainés jvertinimo veiklos diagrama
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Sistemos dalyvis gali jvertinti kity atliktus laisvos formos vertinimus savo svorio koeficientu

ir taip padidinti juos atlikusiy vertintojy jtaka sistemai. Tal atvaizduoja 22 pav. pateikta veiklos
diagrama vartotojo ir projektuojamos sistemos atzvilgiu.

Vartotojas Sistema
ipazinti UI.V‘ ( Publikuoti
‘ svetainés jverciais | 1 jveréius
‘ Perzvelgti L
pateiktus jveréius }\
Uzdaryti erasirinkti?
vertinti
M
Atlikty
neigiamy  |Ne
Pasirinkti perti Taip

jvertinimy .~ nii +1 )
vertj per valanda L2
e nii <52
Aktyvuoti
tvmmu vertj |

[e Neigti jverti )/ ﬂﬁm‘;‘;""

skl y _ neigtijvertj -

. K;I"r)n‘ [ Perskaiciuoti Pe’::‘a""“""
v ,It,l Arjau laisvos formos vertinamo
ivertj? perskalcluw.J—)» jveréio svaruma iveréio

autoriaus svorj
e A Deaktyvuoti Aktyvuoti 4
Tvirtinti lvertlryhﬁ tuitinti jvertj neigti jvertj
— ==t o )
Atlikty . Perskaiiuoti
t;:g-;mu Taip T ) _svetainés
lven““mll o - jvercio svorj
per valanda
tii<5?
Ar pristabdyti e
vertmimq? Taip [ Pristabdyti ] Pateikti
J | remitts g
" pranesti?
 Pranesti iog wemu
—— | vertnimas
Fiksuoti
| pristabdymo
pradzia

%/ at(Baigési pristabdymo
laikas)

;‘ Pranesﬂloglvemu
(o= Dlrm 0 vertmmnsvelgallmas )

— < uzdanti }

6

22 pav. Internetiniy Svetainiy laisvos formos jver¢iy vertinimo veiklos diagrama
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Internetinés svetainés grésmés lygio vertinimo analizés veiklos diagrama, vartotojo ir
projektuojamos sistemos atzvilgiu, pavaizduota 23 pav. Cia atsispindi svetainés jveréiy glaustos ir

i$samios informacijos pateikimo veiklos loginé struktiira.

Vartotojas Sistema
‘Pasirinkti?
Uzklausti internetine | lesk infor

| 1 apie svetaing

Ne \L Taip Taip ¥ _He

Aryra asmgninis Ar yra_el_(sperto

inr::lt'lqett?#:'as vertinimas ? Taip \ ! He

_svetainés Ar yra profesionalo

jwvertinimas ? vertinimas?

Aryra10 - _HNe
vertinimy ?
Taip
Taip ¥
_ Rodyti Ar yra pazengusiojo
Ar yra bent remnr?:to]_amq vertinimas?
vienas vartotojy .
aukséiausias — — N svariausia Taip -~ MWe
grésmes . didiia!.lsios Ar yra 30
'?g_iu Taip ( d grésmés lygio uert);;imq?
vertinimas ? vertinima |
Ka S Taip
pateikti? Ar jvertinta |
- aukéiausios | ©
[ Blokuoti svetaine 9’;;:2“ Rodyti eksperto Rodyti kad
Testiz< - i j }v et [ ‘ grésmeés lygio ‘ ‘ gésmes lygis
ert|n|mu?® vertinima nejvertintas

==

L}
_ | patvirtinimo testi
Taip . J . o
| Atverti )
tai !
) ’ é) Koki
k grésmeés lygi

e rodyti?
| =
asirinkti?
Uiklaust_i | J Pateikti
‘ informacijos | Il il'lfl][l'l'lﬂl:i}ﬂ ‘
SusipaZinti L
‘ informacija F
<"~ Pasirinkti?
Uzklausti | J Pateikti laisvos
\_‘ lai: formos formos vartotojy ‘
vertinimus | 1 vertinimus ]
Susipazinti su
\ lai: formos L

vertinimais _F

®©

23 pav. Internetinés svetainés grésmés lygio vertinimo analizés veiklos diagrama
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Sistemoje autentifikuoto, turinCio $ia privilegija eksperto internetinés svetainés jvertinimo

formavimo, bei besivarzanciu vartotoju vertinimo kontrolés veiklos diagrama sistemos atzvilgiu
atvaizduota 24 pav.

Ekspertas Sistema
[ Pasirinkti punkta 1
internetinés ‘
svetainés vertinimai |
Pesirinkti?]
= Al Nurodytl )
\.Uzdarytl ) svetaing |
o —
[ leskoti
| vertinimus
" Pateikti
paigkos |
| rezultatus |
Alikti?
p == \ [ leskoti )
Ivertinti 5 ale
Qe o i
= eksperto
| vertinima | vertinimo
T ‘ﬁ'
P " leskoti internetinés
Rt svetainés vertinimg
Atlikti? ﬁi
( Trinti ) (Patwirtinti ) /j
. o ) o Paszitinkti®
~ Pridéti | (“Trint rasta
internetinés | | internetinés
svetainés svetainés
vertinima vertinima
Taip o Padidinti jveréio )
Ar turl ~| autoriaus vertinimo svorj |
teisg? .
\£
[ Sumaginti jueréio | [ Trinti |
Taip N ﬂmonnlus besivarzanéiojo ‘
Artur o e svori vartotojo vertinimg
teizg? | Me Ea—— ) - 4
"Susipaiinti su | ;g
pranesimu | |
Taip Ne ¥ Taip
A tur telse fricéti Turi teizg
wertinima? trinti?
[ Pranesti | . g
jogtels_e . Pranesti [ Trintrasty |
I:?_'{II Me ¥ Taip jog teisé internetinés
vertinima trinti svetainés
nesutell(ta SAL:S\;S?I’:?LIEFESS nesuteikta | vertinima |
teisingai? . ’
Prﬂnes‘ll]ng 1 {
vertinimas [ Irasyti
sufnrmuntas vertinima |
pranest _Meteizingsi ; % ‘
(
.’.

24 pav. Eksperto vertinimy formavimo veiklos diagrama
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7.6. Duomeny bazés schema

Privatumo ir saugos lygio interneto svetainése vertinimo sistemos projekto duomeny bazé

saugos vartotoju vertinimas svetaines, ju vertinimus ir vartotoju sarasus. Sios duomeny bazés

schema pateikta 25 pav. Pastarajame paveikslélyje pateikti lenteliy pavadinimai ir saugomi jrasali,

bei rySys tarp Siy lenteliy.

:| experts v
:l expert_notices ¥
idINT p
id INT -
espert Y ARCHAR(4S) | websites ¥
website_jd INT .
passwiord ¥ ARCHAR4S) | SidINT
W expert_id INT
instibution WARCHAR(7O) H———— & v — H URL TEXT
risk_level INT i
rontry VARCHAR(45) - security_cdc FLOAT
notice TEXT . o —— - - - - - 1
publish_m anager ENUM{'no’, "ves") privacy_calc FLOAT
time DATE
user_manager EMUMC, ) — — |~ ecommerce_calc F...
>
3 | content_cdc FLOAT
|
|
| +
|
' [
! |
' |
} |
_| wehsite_risks ¥ | ™
id INT I :| user_comments ¥ :| comment_votes ¥
@ website_id INT I idINT id INT
Puser_jd INT pl—- @ website_id INT @ comment_jd INT

security INT @user_id INT P user_jid INT

privacy INT comment TEXT woke EMUM{true’,'False')
ecommerce INT SO weight FLOAT sparm ENUM{na','ves)
conkent INT I time TIMESTAMP weight FLOAT
time TIMESTAMP | > >
>
| 1 1
! | |
| * |
| ] users v I
I user_id INT I
| join_date DATETIME
. e ———— l :l posts
| user ¥ ARCHAR{ZO)
id INT
| — — 44| & email ¥ARCHER(4S)
P website_id INT
password Y ARCHAR(45)
evel FLOAT P —jg Puser_id INT
message TEXT
weight FLOAT

time DATE

25 pav. Vartotojy ir svetainés vertinimy duomeny bazés schema

Lentelé websites saugos vertinamy interneto svetainiy sarasus. Ja sudarys tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas

raktas, kuris vienareikSmiSkai apibrés bet kuri esybés objekta (atributa);
e URL — atributas saugosiantis svetainés URL;
e security_calc — atributas saugosiantis apskaic¢iuota saugumo reitinga;
e privacy_calc — atributas saugosiantis apskaiciuota privatumo reitinga;

e ecommerce_calc — atributas saugosiantis apskaiciuota e. komercijos reitinga;
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e content_calc — atributas saugosiantis apskaiCiuota interneto svetainéje pateikto turinio

reitinga.
Lentelé experts saugos eksperty ir valdytojy sarasus. Ja sudarys tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas
raktas, kuris vienareikSmiskai apibres bet kurj esybés objekta (atributa);

e expert — atributas saugosiantis naudotojo tapatybe;

e passsword — atributas saugosiantis naudotojo slaptazodi;

e institution — atributas saugosiantis naudotojo atstovaujamos institucijos pavadinima;

e contry — atributas saugosiantis naudotojo atstovaujama Salj;

e publish_manager — atributas saugosiantis ar naudotojas gali skelbti, trinti, redaguoti
eksperty pranesimus;

e user_manager — atributas saugosiantis ar naudotojas galj valdyti kity reitinguojamy

vartotojy vertinimus.

Lentelé expert_notices saugos eksperty praneS§imus, apie internetines svetaines. Ja sudarys

tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas
raktas, kuris vienareikSmiskai apibres bet kuri esybés objekta (atributa);

e website_id — atributas saugosiantis eksperto vertinamos interneto svetainés
identifikacini numer;;

e risk_level — atributas saugosiantis eksperto jvertinta saugumo lygi;

e notice — atributas saugosiantis eksperto prane§ima;

e time — atributas saugosiantis eksperto pranesimo laika.
Lentelé users saugos sistemos vartotojy sarasus. Ja sudarys tokie atributai:

e user_id - esybés identifikavimui, jos i§skyrimui i$ kity tos esybés objektuy, vartojamas
raktas, kuris vienareikSmiskai apibrés bet kuri esybés objekta (atributa);

e join_date — atributas saugosiantis vartotojo pirmojo prisijungimo data, laika prie
projekto svetaings;

e user — atributas saugosiantis vartotojo varda;

e email — atributas saugosiantis vartotojo elektroninio pasto adresa;

e password — atributas saugosiantis vartotojo slaptazodj;

e level — atributas saugosiantis reitinguojamo vartotojo lygio reikSme (jtakos sistemai

dydi);
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e weight — atributas saugosiantis apskaiciuota reitinguojamo vartotojo svori (itakos

sistemai mata);

Lentelé website_risks saugos interneto svetainés lankytojy formalizuotos formos vertinimus.

Ja sudarys tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas
raktas, kuris vienareikSmiskai apibrés bet kurj esybés objekta (atributa);

e website_id — atributas saugosiantis reitinguojamos interneto svetainés identifikacinj
numertg;

e user_id — atributas saugosiantis jvertj atlikusio sistemos vartotojo identifikacini
numerj;

e security — atributas saugosiantis saugumo grésmeés lygio jvertj;

e privacy — atributas saugosiantis privatumo grésmés lygio jverti;

e ecommerce — atributas saugosiantis e. komercijos grésmés lygio jvertj;

e content — atributas saugosiantis turinio grésmés lygio jverti;

e time — atributas saugosiantis jvercio suformavimo laika.

Lentelé user_comments saugos laisvos formos interneto svetainés lankytoju vertinimus. Ja

sudarys tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas
raktas, kuris vienareikSmiSkai apibres bet kuri esybés objekta (atributa);

e website_id — atributas saugosiantis reitinguojamos interneto svetainés identifikacini
numerj;

e user_id — atributas saugosiantis laisvos formos jvertj atlikusio vartotojo identifikacini
numerj;

e comment — atributas saugosiantis reitinguojamo vartotojo laisvos formos jvertj;

e Wweight — atributas saugosiantis laisvos formos jvercio svorj, kuris bus apskai¢iuojamas
i§ komentarg jvertinusiy reitinguojamy vartotojo svorio koeficiento;

e time — atributas saugosiantis laisvos formos jver¢io suformavimo laika.

Lentel¢ comment_votes saugos laisvos formos interneto svetainés lankytoju vertinimy

vertinimus. Ja sudarys tokie atributai:

e id — esybés identifikavimui, jos iSskyrimui i§ kity tos esybés objekty, vartojamas
raktas, kuris vienareikSmiskai apibrés bet kuri esybés objekta (atributa);
e comment_id — atributas saugosiantis laisvos formos jverc¢io identifikacini numeri;
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e user_id — atributas saugosiantis vartotojo atlikusio laisvos formos jver¢io vertinima
identifikacinj numerj;

e vote — atributas saugosiantis laisvos formos jvercio, reitinguojamo vartotojo iSreiksta,
vertinima;

e spam — atributas saugosiantis Zyma ar $is laisvos formos jvertis nepriestarauja etikos,
moralés normoms.

e weight — atributas saugosiantis laisvos formos jver¢iui formuojama svori.

Lentelé posts saugos vartotojuy prasytus pranesSimus, projekto valdytojam. Ja sudarys tokie

atributai:

e id — esybés identifikavimui, jos iSskyrimui i$ kity tos esybés objektu, vartojamas
raktas, kuris vienareikSmiSkai apibrés bet kuri esybés objekta (atributa);

e website_id — atributas saugosiantis reitinguojamos interneto svetainés identifikacini
numerj;

e user_id — atributas saugosiantis vartotojo paskelbusio praneSima sistemos
valdytojam identifikacini numert;

e message — atributas saugosiantis vartotojo pranesima sistemos valdytojam;

e time — atributas saugosiantis pranesima data ir laika.

7.7. Langy iSdéstymo projektai

Ekspertams, valdytojams skirtoje sistemos valdymo svetain¢je. Ekspertai galés atrinkti

svetainiy vertinimus, bei paskelbti savo pranesimus apie interneto svetaines 26 pav.

Prisijungti

—® Surasti esamg interneto svetaings eksperto ivertinima

— Paskelbti interneto svetainés eksperto jvertinima

— Atrinkti internetiniy svetainiy vertinimus

— Atrinkti internetiniy svetainiy nurodyto vertintojo vertinimus

— Kontroliuoti besivarzanc¢iy vartotojy vertinimus

— Atsijungti

26 pav. Eksperty, valdytojy meniu
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Klienting programa paleide ir prie jos prisijunge vartotojai galés matyti, valdyti visas
pavaizduotas funkcijas pavaizduotas 27 pav.

Apibendrintas svetainés grésmés jvertis

\—> Detali informacija apie interneto svetaing
— Eksperto jvertis

— E. svetainés lankytojy jverciai
— Saugumas

— Privatumas

— E. komercija

— Turinys

— Nustatymai

— Pastebéto Zalingo ir (ar) kenkejisko turinio praneSimo forma

— Pagalba

— ISskiriami saugumo lygiai

— Sistemos funkcijos

— E. saugumo informacija ir vertinimo metodika

— Informacija ir vertinimo metodika apie privatuma

— E. komercija informacija ir vertinimo metodika

— Informacija ir vertinimo metodika apie i. svetainése sutinkama turinj

— Statistika

—> Privatumo politika

27 pav. Klientinés vartotoju programos langy navigacija
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I1l. EKSPERIMENTINIS PRIVATUMO IR SAUGOS

INTERNETE APSAUGOS MODELIS

8. Veikimo apraSymas
Sistemos veikimas pagristas principu, jog informacijos apsauga — Zzmoniy problema,
saugumas labiausiai priklauso nuo kiekvieno vartotojo ir ju bendradarbiavimo tarpusavyje.
Sistemos dalyviai dalinasi patirtimi apie konkreCias interneto svetaines. Sistemoje i$skiriamos
vartotojuy rolés. Atsizvelgiama | auksCiausiy roliy vertinimus pateikiant grésmés lygi interneto
svetainése. Vartotojuy — vertintojy jtaka sistemai didéja, kai jo vertinima patvirtina Kitas atitinkamo
reitingo vartotojas savo vertinimo svorio koeficientu. Tikimasi jog svetainiy vertinimai leis grei¢iau

pastebéti netinkamo turinio, kenkéjiskas internetines svetaines ir imtis reikiamy priemoniu.

9. Savybiy analizé
Atverdami privatumo ir saugos lygio vertinimo jranki interneto narSykléje (28 pav.) jo
vartotojai gali susipazinti su Siomis savybémis: interneto svetainés detalizuota grésmés jverciy
ataskaita, eksperty ir svetainés lankytojy iver¢iai. Taip pat gali ivertinti tuo metu narSykléje

atidaryta internetine svetaine.

sz Rodomas eksperto
= jvertinimas, jo nesant
% rodomas  svariausio
Vertinama  interneto ~ profesionalo
Quetaina i didZziausios  grésmés
I ivertis, jei jo taip pat
Pat:il-r_ima nterneto svetaing! hera = pazengusiojo
pvertis.
Eksperto jvertinimas. Handotopy muomone: . -
Svetainés  lankytoju
li:l Saugumas iver¢iu  formavimo
ﬁ Privatumas sritis, ties kiekvienu ju

nurodant aprasa (zr.

E. Eomercijaty

|‘1"ra-nu5|skj_|nu:||r|1|.1 v';.-'kdu:uma\m\]
_J

Svetainés  lankytoju T 31 pav.).
svariausi jvertinimai. urinys — -
Mustatymai prmesm Pagalba S\_/etalnes lankytoju
laisvos formos

iverciai, pasteb¢jimai.

/

Nustatymai kokias svetaines PraneSimo atsakingom institucijom Supazindinimo su sistema,
blokuoti, ar norima gauti formavimo nurodymai, pranes$imo grésmémis  internete  ir
informacinius prane$imus apie apie neteisingai jvertinta turini ir svetainiy vertinimy
plintancias grésmes internete. konsultaciju forma. metodika, statistika.

28 pav. Svetainés jverc¢iy perzitros ir formavimo langas
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Privatumo ir saugos lygio vertinimo sistemos naudotojai taip pat gali pateikti laisvos

formos jvercius, pastebéjimus (29 pav.). Perzitréti kityu naudotoju pastebéjimus, bei juos

partvirtinti, paneigti ir taip suteikti iverti atlikusio naudotojo vertinimui ir pafiam vartotojui

atitinkama jtaka sistemai (padidinti ar sumazinti vartotojo vertinimo svorji Savo SVOrio

koeficientu).

wiM A :
| Laisvos formos
Komentarai = iveré_io. patvirtinin[tl)of
L paneigimo, el
| J ;

Mera wrusyl * (10 prane$imo apie
Y @ netinkama jverti

% et kaip Hlan parinktys.

4 Mesu susidures su virnsais ¥oje * ()
svetameie.
= (1

Famet kaip Hlamiy

Laisvos
[vercio
laukas.

formos k:
formavimo { 4

29 pav. Svetainés lankytojy laisvos formos jverc€iai, pasteb¢jimai

Atvérus langa ,,pagalba“ (30 pav.) galima suzinoti i$skiriamus grésmiy lygius (31 pav.),

sistemos funkcijas, susipazinti su e. erdvéje sutinkamomis grésmémis ir internetiniy svetainiy

vertinimo metodika (Zr. 1 priedas).

w M A

e

Pagalba

| IEskirtamt sangumo lygiat

Sistemos funkcijos

Snzimolk aple:
Saugumas Privatumas E. komercija
Turinys

Statistika Privatumo politika

30 pav. Programos langas ,,pagalba“
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Internetiniv svetainiy vertimimo aspektai

Iiskiriami saugume grésiin lygiai su kuriais susiduriama nar§ant mternetinése svetaimése.

Grésmeés Saugumas Privatumas F. komercija Twrinys
lygis: vatotoju
vertinimai /
atsakingy
mstitucijy
pranesunai
Ak Efiausias Kaupia duomenis | Sukéiavimas Fagihama prievarta,
wirusy, kenkepdko | neapibrefia laleg, prieftaraujama LE
kodo grésmés neatsliem tilkslam. santvarlal,
— lygis (automating | MeuZtiknnamas propaguociama ar
3-8/ l@ uZkrétimas) duotneny rellamuojama
konfidencialumas pornografija, Zaling
protialir 1y
medfagos
Widutinis virusy, Teitua vartotoqy HNepatenkunamar | Autorng teisng i
' kenkéngko kodo | duomeris vykdoma veikla | gretutinng tetsny
2-12 /. Y grésmes lyms tretiesiems paZeidimat
(uzkrétimnas po ASTENINS
atlikto veiksmo)
MNedidelis virusy, | Meskelbia Tra musiskundimy | Deznformacya
p kenkengko kodo | prvatumo vykdoma veikla
1R r 25 grésmes lyms politikos
(nepradyta veikla)
p— MNera wirusy, Atitinka likesting | Veilkla wykdoma | Atitinka leistinas
o- i/ \‘VJJ kenkengko kodo putkciat normas
gresmes
o - Iera wertinimyl

31 pav. I8skiriami grésmiy lygiai ir jy Zymeéjimas sistemoje

10. Testavimo modelis ir duomenys, kontrolinis pavyzdys

Ekspertas naudodamasis privatumo ir saugos lygio vertinimo sistema gali atlikti svetainés

tvertinima atskirai nuo kity sistemos naudotoju iraSydamas duomeny baze¢je interneto svetainés

domena, grésmés lygj ir komentara (32 pav.).

Sistemos teisinguno valdymas
Kontrolimolate sioje sistemoje patelldanm fverciy teisingiuma.

Pateikti vertiniina:
Internetings svetaies domenas | Creésmes lygis E omentaras Veiksma
] 3w Duomweny gavybos internetiné svetaing! . .
- Drideti Trinti
Tedlkoti ¥

32 pav. Eksperto svetainés vertinimo langas

Klientiné privatumo ir saugos lygio vertinimo programa veikianti vartotojo narSykléje stebi
atveriamus internetinius puslapius ir tikrina ar duomeny bazéje néra atsiliepimy. Aptikus jog
uzklausiama internetiné svetainé, kuri jvertinta eksperto auksciausia 3 lygio grésme (zr. 31 pav.)
internetiné svetainé blokuojama ir reikalaujama patvirtinimo tgsti (pvz. 33 pav.). Kitu grésmés
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tverciu atvejy (taip pat visuy kity sistemos dalyviy vertinimo atvejy) keiCiamas tik grésmés lygi

atspindintis privatumo ir saugos lygio vertinimo jrankio paleidimo paveikslélis.

Privatumo ir saugos lygio
vertinimo jrankio paleidimo
paveikslélis.

O Privatumo ir saugos vertinima:

€« C O I w

o o . _
Grésminga svetaine! o —m
[ @Duomenq gavybos interneting } Eksp erto ivertinimas
svetaine| )
Nepaisyti ispejimo Wandotoy momens: Nuoroda i svetainés

lankytojy laisvos formos
ivercius.

Profesionaly, paZengusiyjy,
naujoky vartotojy vertinimo
rezultatas.

Hustatymai Pranegkl

33 pav. Eksperto jvertintos grésmingiausiu lygiu internetinés svetainés blokavimas

Sistemos naudotojas narSydamas internete gali jvertinti svetaing, t. Y. praneSti apie
neteisinga privatumo ir saugos lygio vertinimo sistemos veikima (34 pav.), pranesti atsakingosiom

institucijom apie incidenta ar zalinga turinj internete (nukreipiama i atsakinga institucija).

Pranesti
Praneskite ar konsultuokités.

Praneikite apie sukéiavima vertinant turimi ar konsultmolkités:

PraneSimas skirtas
sistemos valdytojams.

p i o5 I sveraing
Praneikite atsakingom imstitucjom apie incidenta ar Zalinga turmi internete:

O Kenkajidka programing jranga O Pornografija

O Nepageiday jamas elekironinis paitas O Pedafiiia

O Blaktranings paslaugns trizdvimn ataka O Rasizmas | Tauting nesantaika
O Mamipubiacija elektrominiaie ducmenimic

O NeleidZiamas nandojimasis informacinés sistemos itelliais

O Elekironiniy ducmeny Jastofimas

O Neleidtigmas prisijungimas Nukreipimas i incidenty ir
O dmmens duomeny tvarkyme padeidindg v 1- ..

zalingo turinio kontrolg

Zurnalistu etikos inspektoriaus tammyha: atsaki ngas institucij as.

Nagringja suintere suotyy asmeny skundus it pareifldmus dél visuomenés informavimo priemonése pafeistos ju garhés ir

orumo. Hagtingja suinteresuoty asmeny skundus ir pareifkimuas dél jip tedsés { privataus gyvenimo apsaugy paZeidimo
visuomenés informavimo priemonése. Hagrinégja suinteresuoty asmeny skundus ir pareifkimus dél juy asmens duomeny
tratkymo paZeidimo risuomenés informavimo prismonése.

O Kreipimos tvarka

34 pav. Svetainés su ypac blogu iver¢iu blokavimas

Realizuota galimybé atrinkti stipriausius vartotoju vertinimus, perziliréti ju teisinguma,
apsvarstyti reikalingy priemoniy taikyma interneto svetaings, ar tik §io vertinimo (taikant giztamaji

ry$i ir sumazinant neteisinga ivertj atlikusio vartotojo jtaka sistemai) pasalinimui. Esant poreikiui
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sistemos valdytojai gali valdyti sistemos teisinguma keisti besivarzanéiy vartotoju (profesionaly,

pazengusiyju, naujokuy) itaka sistemai keisdami vertinimo svorius (35 pav).

Sistemos teisingmno valdyvinas
Kontrolinokite sioje sistemoje pateikiann jveréiy teisingumng.

Pateikti vertinima:
Internetings svetaiés domenas | Gresmes lygis Komentaras Wetksmai
. ] 3% Duomeny gavybos internetiné svetainé! . .
Drideti Trinti
Tedkoti e
Teskoti vartotojo:
Vartotajo pseudonimas:
El padtas:
Eole:
Vartotajo lygis: Eeisti
Iwertinta internetinny svetainy;
Iwertinta kito vartotojo verfny
WVartotay atsiliepiman:
Atinkti:
Elogiausial wertinames swetaines — Getlausial vertinamos svetaings  Daugiausial vertinantys wartotojal Pranefimai apie sulcfiavima vertinat
Blogiausiai pertinti vartotojai Geriausiai {vertinti vartotojai Pranesimai apie klai s vertinimus
Vartotojo Interneting svetainé |Grésmeés Komentaras Svoris Svoris Pranesta: Veiksmai
b i weriiai vz PRIES | komentaras
netinkamas
[Petras wwrw [ ¢ loga e svetaing 30 3 2 Trnti
2 Patvirtint
3
3
Vonas vearw I 0 1 100 0 Trinti
1 Datvirtiti
0
0

35 pav. Teisingo sistemos veikimo kontroliavimo langas
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V. EKSPERIMENTINES PRIVATUMO IR SAUGOS
LYGIO INTERNETO SVETAINESE VERTINIMO
SISTEMOS TYRIMAS

11. Privatumo ir saugos lygio interneto svetainése vertinimo sistemos

jvertinimas

Naudojantis eksperimentine privatumo ir saugos lygio interneto svetainése vertinimo
sistema yra galimybé publikuoti esama eksperty informacija reikiamu momentu (uzklausiant
konkrecig interneting svetaing). Tokiu badu visuomenei ekspertai gali pateikti ir informacija apie

neteiséta turini aptikta Salyse, kuriose toks turinys néra laikomas neteisétu.

Eksperimentinéje privatumo ir saugos lygio interneto svetainése vertinimo sistemoje
vartotojai turi galimybe ijvertinti, iSreik§ti nuomone apie konkreia interneting svetaing. Yra
galimybe¢ Sios sistemos valdytojams atrinkti stipriausius vartotojy vertinimus, perziliréti juy
teisinguma, apsvarstyti reikalingy priemoniy taikyma interneto svetainés, ar tik Sio vertinimo
pasalinimui. Esant poreikiui, sistemos valdytojai gali valdyti sistemos teisinguma, koreguoti
besivarzanc¢iy vartotoju — vertintoju (profesionaly, pazengusiyju, naujoky) itaka sistemai keisdami

vertinimo svorius.

Eksperimentinéje privatumo ir saugos lygio interneto svetainése vertinimo Sistemoje turini
sureitinguoja patys vartotojai. Tuo tarpu turinio parinkéjai naudojantys interneto turinio parinkimo
platforma (angl. Platform for Internet Content Selection) pagristi zymu skaitymu jterpty i turinj,
Kurias iterpia patys turinio kiréjai. Vien tik turinio kiréjo zyméjimas negali duoti visisko
nepageidaujamo turinio blokavimo, nes kiiréjas gali nusprgsti ignoruoti, ar tiesiog Zymeti
neteisingai kai kurias zymes.

Privatumo ir saugos lygio interneto svetainése vertinimo sistema suteikia galimybeg
visuomenei dalyvauti visame vieSosios paslaugos (kovos su neteiktinu turiniu internete) teikime ji
reitinguojant. Vartotojui, siekian¢iam elektroniniu biidu gauti vieSaja paslauga (informacija apie

lankoma internetine svetaing), nereikia atlikti ilgai trunkanc¢iy formaliy procediru.
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4 lentelé. PanasSiy sistemy savybiy palyginimas

Interneto turinio
parinkimo platforma
(PICS) pagristi
turinio parinkéjai*

Turinio parinkéjai
pargristi Zodyno
filtravimo taikymu*

Privatumo ir saugos
lygio interneto
svetainése vertinimo
sistema

Klaidingo suveikimo

rizika

Klaidingas turinio
Zymeéjimas ir

nezymeétas turinys

Zodziai
paveiksléliuose, bei
filtravimo pagal
zymenis netobulumas

Neteisingas vertinimas
(nezymeétas turinys ir
zymétas naujoko
laikomas (t. y.

(klaidingi Zymenys, Zymimas) jtartinu)
ar klaidingas
suveikimas)
Informacijos Blokuojama Blokuojama Esant pateikiamas

pateikimas apie nepageidaujamo nepageidaujamo eksperto vertinimas,
uzklausta internetine turinio interneto turinio interneto pateikiami svariausiy
svetaing svetainé svetainé vertintojy svariausi
vertinimai

Turinio klasifikavimo, Vietinis™ Vietinis Vietinis (blokuojama
kuri atlieka vartotojas, auksciausia grésme
poveikis {vertintos svetainés),
globalus (pridedamas

prie kity vertinimy)

Ziniy, patirties sklaida Ne Ne Taip (formalizuoti ir

laisvos formos
verciai)

* Pateikta remiantis bendrais veikimo principai, tad galimos i§imtys konkrecios sistemos atveju.

** Interneto turinio parinkimo platforma (PICS) pagristi turinio parinkéjai turi tik papildomas zodyno ir URL filtravimo
galimybes, t. y. turinio klasifikavimo, kuri atlieka vartotojas pagal asmeninius poreikius poveikis tik jam pa¢iam.

Privatumo ir saugos lygio vertinimo sistema kaip ir bet kuri sistema turi rizika biiti pazeista.

Taip pat §i sistema gali susilaukti piktybiSky vertinimy, tad gali buti reikalingas pastovus sistemos

valdytoju isikiS$imas kontroliuojant sistemos teisinguma.

12. Sistemos taikymo rekomendacijos

Interneto svetainiy reitingavimas leidzia stebéti neigiamy atsiliepimy sulaukiancias

svetaines, dél kuriy pilieciai nepraneSa atsakingom institucijom. Sistema galima taikyti neigiamy

atsiliepimy sulaukianc¢iy internetiniy svetainiy perZitirai ar jos neprieStarauja LR nustatytoms

normoms.

Privatumo ir saugos lygio interneto svetainése vertinimo sistema galima taikyti informuojant

pilie¢ius, narSancius globaliame internete, apie internetiniy svetainiy turinj, dél kurio atsakingos LR
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institucijos turi informacijos, o teisinémis priemonés jo pasalinti néra galimybés. Informacija

pateikiant reikiamu momentu, tai yra atveriant tokia interneting svetaing.

Sukurtaja sistema galima bandyti taikyti, siekiant uztikrinti jvairiy lygiy kompiuteriy
vartotojuy veiklos elektroningje erdvéje saugu ir patikima darba, apjungiant jvairius savo mokslo
Saky (informacijos saugos, teisés, ir kt.) specialistus, visuomenés saugumu el. erdvéje

besiriipinancias organizacijas, itraukiant visuomeng i atviras diskusijas.

Sukurtaja sistema galima kartu naudoti kaip priemong informuoti dar didesng visuomenés
dalj, kaip metoding priemoneg interneto naudotoju samojingumui apie grésmes internete ugdyti,
pateikiant metodines priemones apie grésmes internete, svetainiy jver¢iy formavimo metodika, bei
nurodant viesai prieinamus Saltinius internete galimy grésmiy rizikos sumazinimui ir teikiant

interneto svetainiy vertinimo — informavimo sistemos savybes.

13. Tyrimo iSvados

1. Duomeny gavybos svetainés (angl. Phishing Sites), kurios suformuotos kaip priedanga
oficialiy internetiniy svetainiy (t. y. naudojami elementai bemaz identiski oficialiai interneto
svetainei) lankomumas mazesnis, nei oficialiy. Taip pat daznu atveju URL turi sarysi su oficialios
interneto svetainés domenu. Be to galima iskirti daZnai klastojamus internetiniy svetainiy sarasus, 0
did¢jant duomeny kiekiui sistemoje biity galima grupuoti pagal rizikas interneto svetainiy
prieglobos paslaugas teikianéiy 3altiniy patikimuma. Sie teiginiai gali biiti ju automatinio

atpazinimo privatumo ir saugos lygio vertinimo sistemoje metodikos sudedamaoji dalis.

2. Socialinés inZinerijos metodais paremtos atakos skatina vartotojui teigiamas ar neigiamas
emocijas siekiant, kad bty atliktas tam tikras veiksmas, taip apkreciant vartotojo interneto prieigos
frenginj virusais, kenkéjiSkomis programomis, sukeliant duomeny naikinimo, duomeny vagysteés,
privatumo pazeidimy problemas. Socialinés inZinerijos ataky problemos interneto svetainése
sprendimas, taikant turinio vertinima, efektyvus tuo, jog galima pateikti ir nepatyrusiems
vartotojams remtis atsakingy institucijy eksperty pateikiamais ispé&jimais reikiamu momentu, tai yra
atverCiant internetine svetaing. Be to, jei vyresnieji (patikimesnieji, t. y. praéje atranka) Sistemos
dalyviai (kuriy vertinimo svoris didesnis) néra jverting interneto svetainés, jos patikimumas néra
Zinomas ir tai jau gali biiti informacija.

3. Kadangi globaliame internete sutinkamas jvairus turinys, esant teisiném priemoném
neteiktinas, prieStaraujantis Lietuvos Respublikos teisés aktams turinis yra Salinamas. Bet tai sunku

padaryti kai turinys iSkeliamas { jstatymiSkai palankesnes valstybes, i valstybes, kuriose toks turinys
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néra reglamentuotas. Tada néra teisiniy priemoniy jas paSalinti. Tai, kas vienose valstybése
traktuojama nusikalstama, neteiktina, kitose tai nereglamentuota ar leistina norma. Turinio
reitingavimas leidzia grei¢iau pastebéti neigiamai vertinamas interneto svetaines globaliame
internete. O 8is sprendimas — sistema leidzia {spéti vartotoja apie interneto svetaines
prieStaraujan¢ioms LR teisés aktuose iSdéstytoms normoms informacija pateikiant reikiamy

momentu, uzklausiant internetinés svetainés.

4. Grésmingiausi virusai gali perimti kompiuterio valdyma ir itraukti ji i bendra, trecios
Salies valdomu kompiuteriy tinkla (angl. botnet), daZnai panaudojama kaip priemon¢ kitoms
saugumo atakoms vykdyti: asmens duomeny vagystéms, konfidencialiy duomenu vagystéms
skirtiems tinklalapiams kurti, nepageidaujamiems elektroninio pasto praneSimams siusti,
paskirstytoms atsisakymo aptarnauti atakoms ir kitai nelegaliai veiklai elektroninéje erdvéje
vykdyti. CERT-LT registruoja lietuviskus IP adresus ijtrauktus i botnet veikla ir nedelsdamas
persiuncia informacija interneto paslaugy teikéjams apie ju tinkluose aptiktus tokius IP adresus.
Kompiuterio naudotojas dazniausiai nezino, kad jo kompiuteris veikia botnet tinkle kaip
kompiuteris — zombis, valdomas paSaliniy asmeny, taciau kilus jtarimui interneto vartotojas
pasinaudodamas CERT-LT patikra, turi galimybe pasitikrinti, ar per pastarasias 15 dieny jo
kompiuterio IP adresas néra uzfiksuotas minéty tinkly duomeny bazéje [40]. Yra teigiama, kad
vienas i§ $iy grésmingy Virusy pozymiy, jog jie neleidzia atidaryti apsaugos nuo virusy priemones,
rekomendacijas teikian¢iy internetiniy svetainiy [41]. Po vienu iSoriniu IP adresy gali bati didelis
vietinis kompiuteriy tinklas. Tad galima bandyti privatumo ir saugos lygio vertinimo interneto
svetainése sistema papildyti metodu simuliuojanciu §i procesa (pvz. uzklausianéiy e. apsaugos
priemones teikian¢iy internetiniy svetainiy) ir pranesti vartotojui, jei minétasis pozymis tenkinamas,
jog jo kompiuteryje galimai veikia kenkéjiska programiné jranga, taip operatyviai be tarpininky

informuojant konkretu sistemos vartotoja.
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ISVADOS

Asmens duomeny privatuma ir sauga galinéiy paZzeisti technologiju analizé parodé, jog
didZiausia grésme privatumui ir duomeny saugai, naudojantis interneto svetainémis, kelia asmens
duomenuy, slaptazodziy gavybos atakos taikant socialinés inzinerijos metodus ir skatinant teigiamas
ar neigiamas emocijas internetinés svetainés lankytojui paveikti. Kaip antai parsisiysti tariamai
naudingas funkcijas atlickan¢ias programas — virusus. Taip gali buti virusais apkreciami
kompiuteriai. Apkrétus kompiuteri, ivairiais virusais iSkyla grésmé prarasti, atskleisti duomenis,
atsiranda galimybé piktavaliams taikyti Botnet tinklus vykdant DoS ar DDoS atakas, platinti

nepageidaujamas laiSkus ir konfidencialiy duomeny vagystéms skirtas interneto svetaines.

Atlikus internetiniy incidenty tyrimo ir visuomenés informavimo modelio analizg pastebéta,
jog néra teisiniy priemoniy zalingy, priestaraujan¢iy Lietuvos Respublikos istatymams interneto
svetainiy pasalinimui, kai internetinés svetainés aptinkamos, bei yra iSkeliamos i jstatymiskai
palankesnes valstybes, i valstybes kuriose toks turinys néra reglamentuotas. Projekto ,,Saugesnis
internetas LT AN-HL* ataskaitoje pastebéta, jog jei interneto svetainés aptinkamos Salyse, kuriose

toks turinys néra laikomas neteisétu, nesiimama jokiy tolesniy veiksmuy.

Privatumo ir saugos internete analizé parodé, kad yra metody trikumas, siekiant uztikrinti

tvairiy lygiy kompiuteriy vartotojy veiklos elektroningje erdvéje saugy ir patikima darba.

Egzistuojanciy turinio filtravimo, reitingavimo metody analizé parodé, jog Sie sprendimai
neapima norimo informacijos prieinamumo lygio, bei saugumo ir privatumo vertinimo. Ivairiuose
Salyse turinys klasifikuojamas skirtingai. Naudoti turinio atrinkimo programas, reikalingas
pritaikymas nacionalinei rinkai. O atsakingy institucijy prane$imai nepasickia dalies tikslinés

auditorijos.

Europos Bendrijy Komisijos veiksmy plano dél saugesnio naudojimosi internetu skatinimo
kovojant su neteisétu ir Zalingu turiniu pasauliniuose tinkluose jgyvendinimo galutinio {vertinimo

analizé, parodé jog turinio zyméjimas ir vertinimas svarbi priemoné darant interneta saugesni.
,»Trust Networks on the Semantic Web“ darbo analizé parodé, jog programos su turinio
reitingavimo priemonémis leidzia vartotojui sukonfigiiruoti, rodyti pasitiké¢jimo lygius arba
bendruoju lygmeniu arba, atsizvelgiant i tam tikra tema.
Reitingavimo modeliy analizé parodé, jog projektuojamos sistemos vartotojy Zzinioms

reitinguoti tikslingiausia pasiremti ,,IT Ziniy portalo reitingavimo modeliu®, kuris i$skiria kiekvieno

sistemos dalyvio ir jy reitinguojamy elementy svorius.
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Sudaryta, naudojantis interneto svetainémis iSkylanc¢iy saugumo ir privatumo grésmiy lygio
vertinimo matrica, ijver¢iy formavimo metodika, kuri panaudojama privatumo ir saugos lygio

vertinimui interneto svetainése.

Suformuota daugiapakopé (turinio vertinimo, turinio vertintoju vertinimo) reitingavimo
sistema, kurioje jvertinami privatumo ir saugumo lygiai, bei i$skiriami jy nustatymo patikimumo

lygmenys, dalinantis sistemos dalyviams patirtimi.

Panasiy sistemy savybiy palyginimas (zr. 11 skyriu, 4 lentelg¢) parodé, jog suprojektuota
privatumo ir saugos lygio interneto svetainése vertinimo sistema iSsiskiria tuo jog: nezymétas
turinys ir zymétas naujoko laikomas (t. y. Zymimas) ijtartinu. Esant visada pateikiamas eksperto
vertinimas, pateikiami svariausiy vertintojy svariausi vertinimai. Yra ziniy ir patirties sklaidos

galimybeé.

Suformuoto, socialinés inZinerijos ataky problemos interneto svetainése, sprendimo tyrimas
parodé, jog taikant turinio vertinima, galima pateikti ir nepatyrusiems vartotojams remtis atsakingy
institucijy, eksperty pateikiamais ispéjimais reikiamu momentu, tai yra atverciant internetine
svetaing. Be to, jei vyresnieji (patikimesnieji, t. y. pragje atranka) sistemos dalyviai (kuriy vertinimo
svoris didesnis) néra iverting interneto svetainés, jos patikimumas néra zinomas ir tai jau yra

informacija.

Suformuotoje sistemoje numatyta galimybé ispéti vartotoja apie interneto svetaines
priestaraujan¢ioms LR teisés aktuose iSdéstytoms normoms informacija pateikiant reikiamy
momentu (uzklausiant internetinés svetainés), t. y. nereikia atlikti ilgai trunkanciy formaliy

procediiry.

Kadangi literatiiroje [24] teigiama, jog tinklo saugumas labiausiai priklauso nuo kiekvieno
vartotojo ir ju bendradarbiavimo tarpusavyje, bei suprojektuotoje sistemoje reitinguojamos sistemos
vartotojy zinios, 0 vertinant internetines svetaines atsizvelgiama ne i jverciu kieki, o i kiekvieno
vertintojo ,,zodzio* svaruma (t. y. simuliuojamas realaus gyvenimo modelis), sukurtaja sistema
galima bandyti taikyti, siekiant uztikrinti jvairiy lygiy kompiuteriy vartotojy veiklos elektroninéje
erdvéje saugy ir patikima darba, apjungiant jvairius savo mokslo Saku (informacijos saugos, teis€s,
ir kt.) specialistus, visuomenés saugumu el. erdvéje besirtipinancias organizacijas, itraukiant

visuomeng | atviras diskusijas.

75



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

LITERATURA

Valstybiné duomeny apsaugos inspekcija, Informacijos ir technologiju vyr. specialistas
Zigmantas Medutis. Rekomendacijos dél vieSyjuy elektroniniy rySiy paslaugy ir tinkly

saugumo uztikrinimo. 2005-04-20. Prieiga per interneta: http://www.ada.lt/images/cms/File/

rekomendacija%20del%20saugumo.pdf

Lietuvos kompiuterininky sajunga. Privatumo ir saugumo lietuviSkame internete tyrimas
(pirmas etapas), dalykiné ataskaita. Tyrimo vadovas dr. Alfredas OTAS. Vilnius, 2002 m., 49

p. Priciga per interneta: http://politika.osf.It/inf_visuomene/dokumentai/Privatumaslir

Saugumas/1EtapoAtaskaita.pdf

Europe’s Information Society. Safer Internet Programme: the main framework for European
policy [interaktyvus], [ziGiréta 2011-05-30]. Prieiga per interneta:
http://ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm#curren

tprog

SafeSurf. Birthplace of the Internet's voluntary rating Standard [interaktyvus], [ziGréta 2010-
06-05]. Prieiga per interneta: http://www.safesurf.com/

US-CERT. Mindi McDowell, Cyber Security Tip ST04-014: Avoiding Social Engineering
and Phishing Attacks [interaktyvus], [Ziuréta 2010-10-10]. Prieiga per interneta:
http://www.us-cert.gov/cas/tips/ST04-014.html

Lietuvos Respublikos rySiy reguliavimo tarnyba. E. saugumas [interaktyvus], [Zitréta 2010-
10-10]. Prieiga per interneta: http://www.esaugumas.|t/

Lietuvos Respublikos ry$iy reguliavimo tarnyba. CERT-LT [interaktyvus], [zitréta 2010-10-
10]. Prieiga per interneta: https://www.cert.It/

LITNET CERT. Dokumentai [interaktyvus], [zitréta 2010-12-19]. Prieiga per interneta:
http://cert.litnet.It/dokumentai/index.html

Valstybiné¢ duomenuy apsaugos inspekcija. Rekomendacijos asmens duomeny apsaugai

internete. Prieiga per interneta: www.ada.lt/images/cms/File/rekomendacijos%20asmens

%20duomenu%20apsaugai%20inernete.pdf

Google. Privatumo centras [interaktyvus], [zitréta 2010-10-10]. Priciga per interneta:
http://www.google.lt/intl/It/privacypolicy.html

76


http://www.ada.lt/images/cms/File/
http://politika.osf.lt/inf_visuomene/dokumentai/PrivatumasIr%20Saugumas/1EtapoAtaskaita.pdf
http://politika.osf.lt/inf_visuomene/dokumentai/PrivatumasIr%20Saugumas/1EtapoAtaskaita.pdf
http://ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm#currentprog
http://ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm#currentprog
http://www.safesurf.com/
http://www.us-cert.gov/cas/tips/ST04-014.html
http://www.esaugumas.lt/
https://www.cert.lt/
http://cert.litnet.lt/dokumentai/index.html
http://www.ada.lt/images/cms/File/rekomendacijos%20asmens%20%20duomenu%20apsaugai%20inernete.pdf
http://www.ada.lt/images/cms/File/rekomendacijos%20asmens%20%20duomenu%20apsaugai%20inernete.pdf
http://www.google.lt/intl/lt/privacypolicy.html

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Capgemini, IDC, Rand Europe, Sogeti and DTi. Digitizing Public Services in Europe: Putting
ambition into action. 9th Benchmark Measurement. For: European Commission, Directorate
General for Information Society and Media. 2010 m., 272 p.

V31 Informaciniy technologiju institutas. ECDL, e-Guardian programa [interaktyvus], [ZiGréta

2010-01-25]. Prieiga per interneta: http://www.ecdl.lt

Europos Bendriju Komisija. Daugiame¢io Bendrijos veiksmuy plano dél saugesnio
naudojimosi internetu skatinimo kovojant su neteisétu ir Zzalingu turiniu pasauliniuose
tinkluose jgyvendinimo galutinis jvertinimas. Briuselis, 2006 m. Prieiga per interneta:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0663:FIN:LT:PDF

Andrius Gedgaudas. Lietuvos valstybés instituciju privatumo politika internete. Vilnius, 2006
m. Prieiga per interneta: http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2006~D
20061219 142248-89079/DS.005.0.01.ETD

European Commission Information Society and Media, Lietuvos Respublikos rySiu
reguliavimo tarnyba, Svietimo informaciniy technologiju centras. Saugesnis internetas LT
AN-HL. Metiné vieSoji ataskaita 2009 m. Prieciga  per  interneta:
http://www.draugiskasinternetas.lt/repository/dokumentai/Metine%?20ataskaita%20S1P%2020

09.pdf

W3S. Platform for Internet Content Selection [interaktyvus], [zitiréta 2011-05-15]. Prieiga per
interneta: http://www.w3.0rg/PICS

StopBadware. StopBadware kompanijos interneto svetainé [interaktyvus], [zitréta 2010-05-

30]. Prieiga per interneta: http://www.stopbadware.org/

Viktors Berstis, Herman Rodriguez. BLOCKING SAVES TO WEB BROWSER CACHE
BASED ON CONTENT RATING. Patent No.: US 6,510,458 B1. Date of Patent: Jan. 21,
2003.

Vilniaus universitetas, Matematikos ir informatikos fakultetas, Jaunesnysis déstytojas Zilvinas
Ledas. Interneto cenziiravimas [interaktyvus], [ziGréta 2011-12-10]. Prieiga per interneta:

http://sapnotaka.blogspot.com/2011/03/interneto-cenzuravimas.html

Varghese Jacob, Ramayya Krishnan, Young U. Ryu, R. Chandrasekaran, Sungchul Hong.
Filtering objectionable internet content. Carnegie Mellon University, University of Texas at
Dallas, USA. Prieiga per interneta: http://citeseerx.ist.psu.edu/viewdoc/download
?d0i=10.1.1.143.625&rep=repl&type=pdf

77


http://www.ecdl.lt/
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0663:FIN:LT:PDF
http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2006~D%20_20061219_142248-89079/DS.005.0.01.ETD
http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2006~D%20_20061219_142248-89079/DS.005.0.01.ETD
http://www.draugiskasinternetas.lt/repository/dokumentai/Metine%20ataskaita%20SIP%202009.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/Metine%20ataskaita%20SIP%202009.pdf
http://www.w3.org/PICS
http://www.stopbadware.org/
http://sapnotaka.blogspot.com/2011/03/interneto-cenzuravimas.html
http://citeseerx.ist.psu.edu/viewdoc/download%20?doi=10.1.1.143.625&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download%20?doi=10.1.1.143.625&rep=rep1&type=pdf

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

Jennifer Golbeck, Bijan Parsia, James Hendler. Trust Networks on the Semantic Web.
University of Maryland. Prieiga per interneta: http://citeseerx.ist.psu.edu/viewdoc/download
?d0i=10.1.1.62.8205&rep=repl&type=pdf

Jennifer Golbeck, James Hendler. Accuracy of Metrics for Inferring Trust and Reputation in
Semantic Web-based Social Networks. University of Maryland. Prieiga per interneta:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.9.7009&rep=rep1&type=pdf

Ignas Vajega. Elgesio kodeksai: juy vieta ir reikSmé reguliuojant neteisétos ir Zalingos
informacijos platinima kompiuteriniuose tinkluose. Vilnius, 2007 m. Prieiga per interneta:
http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2007~D_20080207_135241-93697/
DS.005.0.02.ETD

E. Kazanavicius, A. VencCkauskas, A. Liutkevicius, A. Vrubliauskas. Informacijos saugos

vadyba, mokomoji knyga. Kauno technologijos universitetas, Kaunas, 2008 m., 170 p.

A. Venckauskas, J. Toldinas. Kompiuteriy ir operaciniy sistemy sauga, mokomoji knyga.

Kauno technologijos universitetas, Kaunas, 2008 m., 202 p.

E. Weisstein. Normal Distribution. 2004 m. Prieiga per interneta: http://mathworld.

wolfram.com /NormalDistribution.html

Programos ,PRIVOXY  3.0.3* naudotojo  vadovas. Prieiga per interneta:
http://www.esaugumas.lt/storage/cd/cd/docs/PRIVOXY.pdf

Kestutis Vanagas. IT Ziniy portalo reitingavimo modelis, magistro darbas. Kauno

technologijos universitetas, Informatikos fakultetas, Informacijos sistemy katedra. Kaunas,
2007 m., 55 p.

Professor Mark E. Glickman. The Glicko system. Boston University, 2001 m. Prieiga per
interneta: http://www.glicko.net/glicko/glicko.doc/glicko.html

Professor Mark E. Glickman. The Glicko 2 system. Boston University, 2001 m. Prieiga per

interneta: http://www.glicko.net/glicko/glicko2.doc/example.html

Y. Shi; P. Specht; J. Stolen. A consensus ranking for information system requirements.
Information Management & Computer Security. 1996 m. Prieiga per interneta:
http://www.emeraldinsight.com/Insight/viewContentltem.do?contentType=Article&contentld
=862639

Java™ 2 SDK, Standard Edition documentation, version 1.4.2 [interaktyvus]. [Zitiréta 2010-

01-13]. Prieiga per Interneta: http://download.oracle.com/javase/1.4.2/docs/

78


http://citeseerx.ist.psu.edu/viewdoc/download%20?doi=10.1.1.62.8205&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download%20?doi=10.1.1.62.8205&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.9.7009&rep=rep1&type=pdf
http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2007~D_20080207_135241-93697/%20DS.005.0.02.ETD
http://vddb.library.lt/fedora/get/LT-eLABa-0001:E.02~2007~D_20080207_135241-93697/%20DS.005.0.02.ETD
http://mathworld/
http://www.esaugumas.lt/storage/cd/cd/docs/PRIVOXY.pdf
http://download.oracle.com/javase/1.4.2/docs/

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

Oracle. Java Technology [interaktyvus], [ziuréta 2010-05-20]. Prieiga per interneta:

http://www.sun.com/java/

W3Schools. Browser Statistics [interaktyvus], [ziuréta 2012-02-09]. Prieiga per interneta:

http://www.w3schools.com/browsers/browsers stats.asp

Mozilla. Add-on SDK, Developer Guide [interaktyvus], [zitréta 2012-02-15]. Prieiga per
interneta: https://addons.mozilla.org/en-US/developers/docs/sdk/latest/

Google. Google Chrome Extensions, Developer's Guide. [interaktyvus], [ZiGréta 2012-02-

15]. Prieiga per interneta: http://code.google.com/chrome/extensions/getstarted.html

Oracle. MySQL open source database web site [interaktyvus], [Zitréta 2010-05-23]. Prieiga

per interneta: http://www.mysgl.com/

W3C. Latest SOAP versions, SOAP Version 1.2 [interaktyvus], [zitiréta 2010-05-26]. Prieiga
per interneta: http://www.w3.org/TR/soap/

Lietuvos Respublikos Visuomenés informavimo jstatymas Nr. I-1418, 2011-12-20. Teisés akta
priémé - Lietuvos Respublikos Seimas. Prieiga per interneta:

http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p id=416353&p query=&p tr2=2

Rysiy reguliavimo tarnyba. Metiné veiklos ataskaita. Vilnius, 2008 m., 80 p. Prieiga per
interneta: http://www.lrv.It/Posed_medz/2009/090506/13 papildymas.pdf

Jonas Juknius, Antanas Cenys. Botnet prevencija interneto paslaugu teikéju lygmenyije. 11-
osios Lietuvos jaunyju mokslininky konferencijos ,,Mokslas — Lietuvos ateitis* straipsniu
rinkinys. Vilniaus Gedimino technikos universitetas, Vilnius, 2008 m., 7 p. Prieiga per

interneta: http://leidykla.vgtu.lt/conferences/jmk_informatika 2008/files/pdf/juknius_405-
411.pdf

79


http://www.sun.com/java/
http://www.w3schools.com/browsers/browsers_stats.asp
https://addons.mozilla.org/en-US/developers/docs/sdk/latest/
http://www.mysql.com/
http://www.w3.org/TR/soap/
http://www3.lrs.lt/pls/inter3%20/dokpaieska.showdoc_l?p_id=416353&p_query=&p_tr2=2
http://www.lrv.lt/Posed_medz/2009/090506/13_papildymas.pdf
http://leidykla.vgtu.lt/conferences/jmk_informatika_2008/files/pdf/juknius_405-411.pdf
http://leidykla.vgtu.lt/conferences/jmk_informatika_2008/files/pdf/juknius_405-411.pdf

TERMINU IR SANTRUMPU ZODYNAS

API (angl. Application Programming Interface) — aplikacijy programavimo sasaja.

DDosS (angl. Distributed Denial of Service) — paskirtsytas atkirtimas nuo paslaugos.

DOM (angl. Document Object Model) — dokumento objektinis modelis.

DoS (angl. Denial of Service) — atkirtimas nuo paslaugos.

ELO - Elo reitingavimo sistema.

FTP (angl. File Transfer Protocol) — faily persiuntimo protokolas.

GRID - lokaliyju skaic¢iavimy tinkly (telkiniai) junginiai.

HTML (angl. HyperText Markup Language) — hiperteksto zenklinimo kalba.

ICRA (angl. Internet Content Rating Association) — interneto turinio reitingavimo asociacija.

JMS (angl. Java Messaging Service) — Java praneSimy paslauga.

JSON (angl. JavaScript Object Notation) — JavaSript objekty notacija.

LR — Lietuvos Respublika.

ODBC (angl. Open Database Connectivity) — atviru duomeny baziy jungiamumas.

OS (angl. Operating System) — operaciné sistema.

PICS (angl. Platform for Internet Content Selection) — interneto turinio parinkimo platforma.

RDBMS (angl. Relational DataBase Management System) — realiaciné duomenu baziu valdymo

sistema.

RSACI (angl. Recreational Software Advisory Council on the Internet) — pramoginés programos
patariamoji taryba internete.

SDK (angl. Software Development Kit) — programinés jrangos kiirimo rinkinys.

SMTP (angl. Simple Mail Transfer Protocol) — paprastas pasto perdavimo protokolas.

SOAP (angl. Simple Object Access Protocol) — paprastasis objekto prieigos protokolas.

SQL (angl. Structured Query Language) — struktiirizuota uzklausy kalba.

SSL (angl. Secure Sockets Layer) — saugiyjy jungimy lygmens.

TCP (angl. Transport Control Protocol) — transporto valdymo protokolas.

TCSEC (angl. Trusted Computer System Evaluation Criteria) — patikimy kompiuteriniy sistemy

vertinimo Kriterijai.

UDDI (angl. Universal Description, Discovery and Integration) — universalaus apibiidinimo,
suradimo ir integracijos.

UML (angl. Unified Modeling Language) — universali modeliavimo kalba.

URL (angl. Universal Resource Locator) — universalusis adresas.

WSDL (angl. Web Service Definition Language) — Ziniatinklio paslaugy apibrézimo kalba.

WSS (angl. Web Services Security) — Ziniatinklio paslaugy saugumas.

XML (angl. Extensible Markup Language) — universali dokumenty Zenklinimo kalba.
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PRIEDAI

1 priedas

E. ERDVEJE SUTINKAMU GRESMIU IR INTERNETINIU SVETAINIU
IVERCIUY FORMAVIMO METODIKA

SAUGUMAS

Virusai — tai kompiuterinés programos. Nuo iprasty programy jos skiriasi tuo, kad yra
piktavaliSkos ir sugeba pacios plisti, daznai jgaudamos epidemijos mastus. D¢l pastarojo bruozo
kompiuteriniai virusai yra labai pana$iis | biologinius virusus. Kompiuteriniai virusai sukelia
zalingus padarinius, pavyzdziui, sunaikina ar sugadina kompiuteryje esancia informacija, taip pat
gali atlikti kompiuterines atakas pries kitus kompiuterius, nulemti kompiuteriy ir tinkly perkrovas
arba perimti kompiuterio valdyma.

Kirminai (angl. worms) — yra virusy, kurie patys sugeba daugintis, atmaina. DidZiausias ju
keliamas pavojus yra sugebéjimas daugintis dideliais kiekiais. Iprastam virusui reikalingas
isiskverbimas i kitas bylas, tuo tarpu kirminas gali daugintis nesustodamas tol, kol iSnaudos
kompiuterio duomeny laikmenos talpa arba i$plis po visa tinkla ir sutrikdys jo darba. Daugiausia
kirminai plinta elektroniniu pastu ir aktyvuojami atidarius byla, pridedama prie laiSko.

Trojos arkliai (angl. Trojan horses) — virusy atmaina, kuri veikia panasiai kaip mitologijoje
minimas Trojos arklys. Trojanai { kompiuteri dazniausiai patenka per kitas uzkréstas programas,
kurios iSoriskai atrodo kaip naudingos, tadiau realiai sukelian¢ios kenksmingus padarinius. Sie
virusai negamina savo kopijy kaip kirminai ir neplinta uzkrésdami failus kaip virusai, bet aktyvavus
programa, uz kurios jie slepiasi, kartu aktyvuojamas ir virusas. UZpuolg sistema jie turi galimybg
iStrinti bylas, sunaikinti kita kietojo disko informacija bei atidaryti prieiga pasaliniams vartotojams,
pasiekti ir vogti informacija i§ uzkrésto kompiuterio. Pastaroji virusy galimybé ypac pavojinga,
kadangi jmanoma jog svarbi informacija pateks 1 svetimas rankas, kompiuteris nebus
kontroliuojamas jo Seimininko. Populiariausi yra paslépti trojanai (angl. backdoors torjans), trojanai
$nipai (angl. Trojan spies), slaptazodzius vagiantys ir igaliojantys trojanai (angl. Trojan proxies),
kurie uzkrésta kompiuterj paverc¢ia brukaly (angl. spam) platinimo priemone.

Snipinéjimo programos (angl. Spyware) vadinama $nipinéjimo programiné jranga. Tai
tokios programos, kurios, daZniausiai jums neZinant, renka informacija apie lankomus tinklalapius,
vartotojo varda, elektroninio paSto adresus, programas ar bylas, esanias kompiuteryje, arba
registruoja vartotojo atlickamus veiksmus internete (pvz., dirbant su banko saskaitomis) ir siunc¢ia
Siuos duomenis tretiesiems asmenims (programy gamintojams ar kitiems suinteresuotiems
asmenims) be vartotojo leidimo ir netgi be jo Zinios.

Tarptinklapiniy uzklausy klastojimas (angl. Cross Site Request Forgery) — tai veiksmy
(dazniausiai kenkéjisSky) atlikimas neZinant vartotojui ir naudojantis jo autentifikavimo informacija.
Tam panaudojant narSykléje saugoma jvairia automatinés autentifikacijos informacija. CSRF
pazeidziamos internetinés programos, kurios autentifikacijos procediira atlieka automatiskai be
papildomy vartotojo veiksmu.
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Programinio kodo jterpimas | vartotojo perzitirima tinklapi (angl. Cross-site scripting,
XSS) — IT sistemy pazeidziamumas, dazniausiai aptinkamas tinklalapiuose, kuris leidzia iterpti
papildoma programini koda i vartotojy perziiirima puslapi. Toks pazeidziamumas atsiranda dél
nepakankamo jvedamos informacijos filtravimo. Tinkamai jvykdytos XSS atakos gali pridaryti
daug zalos. XSS rezultatu gali tapti nulauztos paskyros ir seansai, slapukuy vagysté, neteisingas
nukreipimas, organizacijos firmos zenklo iSkraipymas ir kt.

Kodo jterpimas (angl. Code Injection) — daznas programy saugumo pazeidimas, kuomet
vairiais biidais atlieckamos netinkamos operacijos. Kodo ijterpimas leidzia pakeisti programos
vykdymo eiga, modifikuoti duomenis, gauti pri¢jima prie slapty duomeny ir kt. Kodo ijterpimas
daznai naudojamas jvairiy piktavalisky programy platinimui.

Slapuky ir/ar sesijy perémimas. Slapukas — tai mazas duomeny rinkinélis (failas), kuriame
yra svetainés naudojama informacija (pvz., jisu svetainés nuostatos). Kai lankoma svetainé, kuri
naudoja slapukus, ji gali papraSyti, kad narSyklé iraSyty viena ar kelis slapukus i lankytojo
kompiuterio diska. Kai ta pacia svetaing lankysite kita karta, narSyklé siys slapukus atgal. Tokiu
biidu svetainé prisiderins prie jusy reikmiy, pasinaudodama slapukuose esancia informacija.

Slapuke taip pat gali biti asmeniniai tapatumo duomenys. Tai tokie duomenys, kurie gali
biiti panaudoti jusy tapatumui patvirtinti arba rySiams reikalingi duomenys (pvz., asmenvardis, el.
pasto adresas, darbo ar namy adresas, telefono numeris). Taciau svetainé gali prieiti tik prie tu
asmeniniy duomeny, kuriuos jai patys pateikiate. Pavyzdziui, svetainé negali suzinoti jiisy el. pasto
adreso, nebent ji nurodytuméte. Taip pat svetainé negali prieiti prie kity duomeny, laikomu jtsuy
kompiuteryje.

Interneto narS$ykliy nuostatose yra nustatyta, kad darbas su slapukais yra nematomas:
slapukai jraSomi bei iSsiun¢iami be jlisy zinios. Suinteresuoti asmenys gali perimti juos. Patarimas:
galima pakeisti slapuky nuostatas, kad narSyklé, pries jraSydama slapuka, atsiklausty jtisy. Taip pat
galima nurodyti, kad slapukai biity priimami tik vienam narSyklés seansui.

IsSokantys langai / automatinis nukreipimas. ISSokantys langai yra papildomi narSyklés
langai, atsidarantys automatiskai, kai spustelite internetinés svetainés objekta arba tiesiog atidarote
internetine svetaing. Dazniausiai Sie i§Sokantys langai yra reklamos.

Tai taip pat gali buti piktybinés programos, kuri idiegta jusy kompiuteryje, Zzenklas. Galite
taip pat pastebéti:

v’ nepageidaujamus peradresavimus i kitas interneto svetaines;

v' pakeistus paieskos rezultatus;

v" nepageidaujamas jrankiy juostas ar $onines juostas interneto narSykléje;
v' sumazéjusi kompiuterio greitj.

Piktybinés programos paveikia galimybe valdyti jiisy paties kompiuteri. | ju sudéti gali jeiti
programy, galin¢iy iStrinti duomenis jasy kompiuteryje, pavogti kreditinés kortelés numerius ir
pasiekti kita asmening informacija.

Kita. Visas kitas kenkéjiskas kodas, kuris nepriskiriamas paminétoms kategorijoms.
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NAUDINGOS NUORODOS:
Nemokamos antivirusings:

e Www.microsoft.com/security essentials/
e Www.avast.com

e WWW.avg.com
e Www.comodo.com/

Kenkéjisky programy aptikimo ir paSalinimo programos:

o www.safer-networking.org
o www.lavasoft.com/products/ad-aware se personal.php

Talpyklos ir slapuky valymas jvairiose narSyklése:

o www.google.com/support/accounts/bin/answer.py?hl=lt&answer=32050&ctx=cb&src
=cb&chid=1ms20ypmk8gus&chrank=1

PRIVATUMAS

Dauguma misy narSome internete naudodami paieSkos sistemas. PaieSkos sistemos turi ir
naudoja gebéjima sekti ir kaupti duomenis apie kiekviena paieska. PavyzdZziui naudojantis paieskos
sistemomis, serverio Zurnaluose gali biiti kaupiama informacija apie jusu uzklausas, saveika su
paslauga, interneto protokolo tipa, narSyklés tipa, narSyklés kalba, uzklausos data ir laika bei viena
ar daugiau slapuky, kurie gali unikaliai atpazinti jisy narS$ykle¢ ar naudojama paskyra. O kartu
naudojant vietos nustatymo paslaugas (pavyzdziui Zemélapius), Sias paslaugas teikiancios
kompanijos gali gauti informacijos apie jusy fakting vietove (pvz., mobiliojo jrenginio siunciamus
GPS signalus), kurioje esate, arba informacijos, kuri gali buti naudojama tai vietovei apytiksliai
nustatyti (pavyzdziui telefono stoties ID).

Interneto svetainése skelbiama kokios privatumo politikos jose laikomasi, taciau nevisi
atsiverte ir (ar) registruodamiesi ja skaito. Kaip naudojami jusu duomenis? Ar jie perduodami
tretiesiems asmenims?

PATARIMAL:

e Perziurékite tinklapiy privatumo politika. Biitinai perskaitykite prie§ pateikdami savo
asmeninius duomenis registruodamiesi tinklapiuose, raSydami komentarus ir kitais atvejais.

e Nustatykite jog interneto narSyklés nesaugoty slapuky ir nekaupty interneto turinio ilgiau nei
vienam narSyklés seansui.

NAUDINGOS NUORODOS:
Rekomendacijos privatumo uZtikrinimui:

e Www.esaugumas.It/index.php?1831428302
Rekomendacijos asmens duomeny apsaugai internete:

o www.ada.lt/images/cms/File/rekomendacijos%20asmens%20duomenu%?20apsaugai%
20inernete.pdf
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Duomeny apsauga darbo vietoje:

o www.ada.lt/images/cms/File/Duomenu%20apsauga%20darbo%20vietoje.pdf

E. KOMERCIJA

Per interneta, firmos gali susisiekti su klientais. Internetas leidzia firmoms identifikuoti,
rinkti duomenys ir suzinoti kliento jprocius, kad galéty pasitlyti patraukliausius pasitilymus.
Perkant 1§ neaiSkiy internetiniy parduotuviy iSkyla pavojus, netik prarasti pinigus ir negauti prekiu,
bet ir atskleisti asmens duomenis.

Kompanijos uzsiimancios elgesio rinkodara, kaip iprasta kontroliuoja vartotojy atliekamas
paieskas internete. Interneto svetaines, kurias lanko vartotojai, turini, kuri jie zidir], ju saveikas su
socialiniy tinklo svetainémis, saveikas su ju elektroninio pasto turiniu, produktais ir paslaugomis,
kurias jie perka. Toliau, kai vartotojai naudoja mobilius prietaisus, net ju fizin¢ vieta gali biiti
fiksuojama, o surinkti duomenys gali biiti analizuojami ir apjungiami su informacija i§ autonominiy
Saltiniy, kad sukurty dar iSsamesnius vartotojuy profilius.

Asmenings, konfidencialios informacijos perémimas arba ,,phishing” (angl. terminas
,»phishing* kilgs nuo Zodziy ,,password fishing* — slaptazodziuy zZvejyba) — tai tokia suk¢iavimo
forma, kai pasinaudojant nepageidaujamomis elektroninio pasto zinutémis ar falsifikuotais
internetiniais tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodzius ar
kitus konfidencialius duomenis. DazZniausiai tokio pobudzio atakos biina nukreiptos prie§ bankuy
klientus, siekiant suZinoti jy prisijungimo prie elektroninés bankininkystés sistemy slaptazodZzius ar
kreditiniy korteliy duomenis. Véliau tokiu biidu gauta informacija gali biiti panaudota pasipelnymo
tikslais vykdant nusikalstamas veikas: neteisétus prisijungimus prie informaciniy sistemy, pinigy
vagystes 1§ saskaity ar elektroningje erdveje atsiskaitant uz prekes svetimomis kortelémis.

PATARIMAL:

e Perziurékite tinklapiy privatumo politika. Biitinai perskaitykite prie§ pateikdami savo
asmeninius duomenis registruodamiesi e. komercijos paslaugas teikianciuose tinklapiuose.

e Pirkite i§ jums gerai Zinomy elektroniniy parduotuviy. Jeigu norite pirkti jums negirdétoje
internetinéje parduotuvéje, reikéty paieskoti informacijos apie ja paieskos sistemose (pvz.:
,Google“, ,,Yahoo*).

e PrieS jvesdami asmens duomenis atkreipkite démesj, ar internetinéje svetain¢je naudojami
saugumo protokolai SSL, HTTPS, ir pan.

e Visada isitikinkite ar veikia kompiuterio antivirusiné programa.

NAUDINGOS NUORODOS:

E. saugumas:

e  Www.esaugumas.|t/
Valstybinés duomeny apsaugos inspekcijos rekomendacijos:

o www.ada.lt/index.php?Ing=It&action=page&id=55
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TURINYS

Globaliame internete sutinkamas jvairus turinis, esant teisiném priemoném neteiktinas,
prieStaraujantis Lietuvos Respublikos teisés aktams turinis yra Salinamas. Tai sunku padaryti kai
turinys iSkeliamas { istatymiSkai palankesnes valstybes, { valstybes kuriose toks turinys néra
reglamentuotas. Néra teisiniy priemoniy jas paSalinti. Tai kas vienose valstybése traktuojama
nusikalstama, neteiktina, kitose tai nereglamentuota ar leistina norma. Rekomenduojame reitinguoti
turini.

Atitinka leistinas normas — visa kas nepriestarauja zemiau i§vardytoms normoms.

Dezinformacija — draudziama platinti dezinformacija ir informacija, $meizianti, {zeidzianti
zmogy, zeminanti jo garbg ir oruma. Draudziama skleisti informacija, pazeidzianti nekaltumo
prezumpcija.

Autoriy teisiy ir gretutiniy teisiy paZeidimai — literatiiros, mokslo, meno ir kity kiiriniy
platinimas be autoriaus sutikimo, autoriy teisiy ir gretutiniy teisiy jstatymy ir kity jstatymy bei
teisés akty pazeidimai.

Neskelbtina informacija — informacija, kurioje:

1) raginama prievarta keisti Lietuvos Respublikos konstitucing santvarka;

2) skatinama késintis | Lietuvos Respublikos suvereniteta, jos teritorijos vientisuma,
politing nepriklausomybg;

3) kurstomas karas ar neapykanta, tyCiojimasis, niekinimas, kurstoma diskriminuoti,
smurtauti, fiziSkai susidoroti su Zmoniy grupe ar jai priklausanciu asmeniu déel lyties,
seksualinés orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padétis, tikéjimo,
isitikinimy ar pazitry;

4) platinama, propaguojama ar reklamuojama pornografija, taip pat propaguojamos ir (ar)
reklamuojamos seksualinés paslaugos, lytiniai iSkrypimai;

5) propaguojami ir (ar) reklamuojami zalingi iproCiai ir narkotinés ar psichotropinés
medZiagos.

NAUDINGOS NUORODOS:
Lietuvos Respublikos visuomenés informavimo istatymas:

o wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_I?p_id=280580&p_query=&p_tr2=
Nepilnamec€iy apsaugos nuo neigiamo vieSosios informacijos poveikio jstatymas:

o wwwa3.Irs.It/pls/inter2/dokpaieska.showdoc 1?p id=183129
Saugaus interneto vaikams kiirimas:

o www.childcentre.info/vaikai-ir-internetas-2
o www.draugiskasinternetas.lt/
Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy istatymas

o wwwa3.lrs.It/pls/inter2/dokpaieska.showdoc 1?p id=207199
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