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SUMMARY

Web and desktop applications threats are one of the most often e-crimes at present time.
We fulfilled research about the most often risks and we have chosen to propose an embedded
security solution for databases, because of it‘s importance in almost every web and desktop
application, for secure saving and storing information.

Our goal is to create a flexible embedded system for securing web and desktop
applications. These types of applications have high security threats when using databases, so we
built an embedded intrusion detection system for disabling threats from SQL injections, stored
XSS and CSRF attacks. That‘s a flexible embedded system for discovering and preventing
malicious database attacks, with updatable rules base, events logging base and configurable
attackers detection and registration base.

Keywords: embedded intrusion detection system, securing databases
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TVADAS

Kompiuteriniy sistemy atsiradimo ir vystymo tikslas — padéti zmogui jgyvendinti darbo ir
poilsio veiksmus. Nebuvo manoma jog ateityje kompiuterinémis sistemomis bei programiniais
kodais bus manipuliuojama ir atakuojami vartotojai bei sistemos. Ta pati mastysena isliko
atsiradus internetui, taciau $iy dieny kompiuteriniy sistemy ir jy vartotojy atakavimo tikimybé yra
didziulé, nes jau nekalbant apie kompiuteriy vartotojy skaiciy, interneto vartotojy yra milziniskas
kiekis. Naturalu jog didéjant vartotojy kiekiui, didéja ir galimy kenksmingy ataky skaiCius.
Interneto tinklas suteikia labai daug galimybiy vartotojui: tiek tvarkyti banko saskaita,
uzsiregistruoti danty klinikoje ar galy gale bendrauti socialiniuose tinkluose. Si interneto pusé yra
geroji, o blogoji yra ta, kad jame yra daugybé¢ informacijos apie galimas atlikti atakas prie§
taikomasias sistemas. Be abejo, interneto tinklu istisai keliauja daugybé zalingy veiksmy paleisty
programi$iy, kurie sickdami naudos ar dé¢l tam tikry interesy, bando pakenkti pasirinktoms
aukoms ar taikomosioms sistemoms. Siekiant iSvengti galimy kompiuteriniy ataky, kuriamos

jvairios apsaugos sistemos ir jrenginiai galintys atremti jvairias elektronines atakas.

Problema — taikomyjy sistemy saugos pazeidziamumai.
Darbo tikslas — istirti ir sukurti jterpting jsilauzimy j taikomagsias sistemas aptikimo
priemong.

Darbo uzdaviniai:

e ISnagrinéti taitkomyjy sistemy paZeidZiamumus, bei jterptiniy priemoniy naudojimag
apsaugai nuo keliamy grésmiy;

e Pateikti jterptinés isilauZzimy ] taikomgsias sistemas aptikimo priemonés sprendima,
suteikiant tatkomosioms sistemoms apsaugg nuo keliamy grésmiy;

e Realizuoti sitlomos jsilauzimy | taikomasias sistemas aptikimo priemonés
eksperimenting realizacija;

e Atlikti pasirinktus tyrimus, siekiant iStirti jterptinés jsilauzimy ] taikomasias sistemas

aptikimo priemonés galimybes.

Pirmoje darbo dalyje iSnagrinéjus dabarting padétj taikomyjy programy grésmiy srityje

pateikti Sie rezultatai: i§skyréme pagrindines lokaliy ir saityno taikomyjy sistemy populiariausias



atakas ir pazeidziamumus, iStyréme galimus apsisaugojimo biidus ir metodus tiek pacioms
sistemoms, tiek sistemoms saugan¢ioms duomenis — duomeny baziy valdymo sistemos.

Antroje darbo dalyje pateikéme reikalavimus jterptinei sistemai, atvaizdavome ir
apraSéme projektuojamos jterptinés jsilauzimy ] taikomgsias sistemas aptikimo priemonés
architekttirg bei veikimo principus. Veiklos procesus atvaizdavome pasitelkdami BPMN
notacijos diagramas. Diagramos braizytos naudojantis CASE jrankiu MagicDraw UML, pritaikant
BPMN ir UML notacijas.

TreCioje darbo dalyje pateiktas eksperimentinés realizacijos variantas, apraSytas
konfigiravimas bei ypatumai. Eksperimentiné realizacija tinka tiek lokalioms, tiek saityno
taikomosios sistemoms.

Ketvirtoje darbo dalyje pateikti eksperimentinés realizacijos tyrimo duomenys: atliktas
duomeny baziy ataky atsparumo testas kuris parodé, jog naudojant eksperimentinés realizacijos
sprendimg, SQL injekcijy atakos, iSliekan¢ios XSS ir CSRF atakos buvo aptiktos 100%,
panaudojant tiek savo paruosus ataky Sablonus, tiek specialy pazeidziamumy analizavimo jrankj.
Atliktas apkrovos ir streso testas parodé, jog vidutinis uzklausy atsakymo laikas pritaikius
jterpting jsilauzimy j taikomasias sistemas aptikimo priemong padidéjo apie 5%.

Nauda ir privalumai:

e Jterptinés jsilauzimy ] taikomasias sistemas aptikimo priemonés sprendimas
pasizymi tuo, kad yra taikomas duomeny baziy valdymo sistemy lygmenyje ir taip
apsaugo realizuoty taikomyjy sistemy DB nuo kenksmingy DB atakuy;

o Sis apsaugos principas ypa¢ aktualus, kai kuriant taikomaja sistema nebuvo
atsizvelgta ] reikiamg minimaly saugumo uZtikrinimg, patikrinant jvedamus
sistemos vartotojo duomenis;

e Konfigiiruojamas kenksmingus veiksmus atlikusiy vartotojy modulis;

e Nuolatos galima atnaujinti taisykliy bazés jrasus, siekiant apsaugoti nuo norimo
srauto duomeny, kurie gali buti kenksmingi;

e Kadangi jterptiné jsilauZimy ] taikomgsias sistemas aptikimo priemoné yra
duomeny bazés lygmenyje, tuomet ji pritaiko apsaugg visoms taikomosioms

sistemoms besinaudojancioms ta pacia duomeny baze.

Sio darbo realizacijos rezultatai buvo praktiskai panaudoti siekiant uZtikrinti saityno

svetainiy sauguma.



1. ISILAUZIMU | TAIKOMASIAS SISTEMAS ANALIZE

1.1 Analizés tikslas

Darbo tiklas — detaliai istirti pagrindines saugumo grésmes, paplitusias lokaliose ir saityno

taikomosiose sistemose. ISnagrinésime siilomus apsaugai nuo grésmiy metodus bei sistemas.
1.2 Tyrimo sritis, objektas ir problema

Siuolaikinis gyvenimas nebejmanomas be sukurty jvairiy tiek lokaliy, tiek saityno
sistemy. Plintant internetui, kompiuteriniy ataky skaicius nuolatos kyla dél jvairiausiy priezasciy.
Dabartiné statistika nurodo, jog Siuo metu pasaulyje yra 6,845,609,960 [5] interneto vartotojy,
kas leidzia suprasti kiek yra potencialiy atakuotojy tiek prie§ saityno sistemas, tiek pries
taikomagsias sistemas. Vykdomy tinkliniy kompiuteriniy ataky skaicius kiekvienais metais vis
did¢ja, o saugumui skiriamas démesys yra vis dar per mazas. Padétis kiekvienais metais vis
blogéja, anot IBM X-FORCE grésmiy analiziy serviso, 2010 mety pirmajj pusmetj buvo atrasti
4,396 nauji pazeidimai, tai yra 36% padid¢jimas palyginus su tuo paciu laikotarpiu 2009 metais
[6] (pav. 1).
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1 pav. Atskleisty ataky statistika 2000-2010 m. [6]

Gali atrodyti, kad dauguma ataky yra vykdoma pries internetines sistemas, kadangi ataky

tipai dazniausiai naudojami tie patys, yra pritaikomi daug paprasCiau negu lokaliose sistemose,
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bei jy panaudojimo budai yra pladiai apraSyti internetinéje terpéje. Taciau, pagal X-FORCE

atliktg statistika, jvykdomy ataky procentas yra ganétinai apylygis: pries internetines sistemas yra

atliekama kiek daugiau nei pusé visy ataky, t.y. 55%. 2 pav. pavaizduosime kokiais tempais

didéjo saityno sistemy pazeidziamumy kiekiai.
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2 pav. Saityno sistemy paZeidziamumy statistika 1998-2010 m. [6]

2010 mety paZeidZiamumy apZvalga [6]:

didZiausia nerima kelia atakuotojy gabumai, sékmingai prasiskverbti pro gerai
saugomus tinklus, apsaugotus pazangiausiomis technologijomis;

atakuotojai vis dar randa kelius, kaip jterpti kenksminga koda per JavaScript, Flash ir
PDF technologijas — auka atsidariusi PDF byla, net nepastebi jog tuo metu suveikia
byloje jterptas kenksmingas kodas. Nors ir daznai siiiloma atsisiysti naujus pataisymus
Acrobat Reader programai, siekiant paSalinti §j pazeidziamuma, atakuotojai atranda vis
kitus budus ir kelius;

naujy virsusy atsiradimas, kurie kuo toliau tuo labiau biina galingesni, t.y. gebantys
atlikti didziule zala;

iSlieka didelis Siuksliy (angl. spam) ir zvejojimo (angl. phishing) ataky populiarumas;

zvejojimo ataky pagrindinis taikinys iSlicka tas pats — finansinés institucijos.

11



Didziausia problema yra tame, kad jvykdomy ataky skaicius vis didéja, kadangi sistemy
kiiréjai ne visuomet atsizvelgia | galimas ataky grésmes, dé¢l ko galimi nemazi nuostoliai, ypac
sugebéjus prieiti prie naudojamos duomeny bazés, kurioje saugoma slapta, ne viesa ir jautri

informacija.
1.3 Taikomyjy sistemy saugumo aspektai

Norint uztikrinti saugumg kompiuterinése sistemose, pradéjus vystytis informacijos
saugai buvo pradéti naudoti saugumo aspektai, nors jie néra detaliis, taciau apibendrinantys
pagrindinius saugos aspektus [3, 4].

Vientisumas. Vientisumo praradimas jvyksta tuomet, kuomet yra neautorizuotai
modifikuojama informacija, t.y. neleistinas asmuo pakei¢ia tam tikrus duomenis. Tai turi buti
leidziama atlikti tiktai autorizuotiems vartotojams.

Prieinamumas. Turi biti uztikrinamas prié¢jimas prie informacijos be kliti¢iy vartotojui,
tai ypac svarbu kritinéms sistemoms.

Konfidencialumas. Konfidencialumo praradimas jvyksta tuomet, kuomet nelegaliy
vartotojy yra perskaitoma informacija, kurie negali jos perskaityti. Tai ypac¢ aktualu su labai
jautria informacija.

Pateiktos trys pagrindinés kompiuteriy sistemy saugumo savybes, kurias biitina uZztikrinti
siekiant sukurti sauguma (3 pav.). Tai yra jvykdoma jvairiais biidais, nuo fiziniy iki elektroniniy

priemoniy.

Konfidencialumas

Duomeny,
sistemy
saugumas

3 pav. Pagrindinés saugos savybés

12



3 paveiksle atvaizduoti pagrindiniai saugos informacijos aspektai, tai: vientisumas,

konfidencialumas ir prieinamumas.

14 Taikomyjy sistemy iSskyrimas

Taikomasias sistemas galime iSskirti j dvi grupes: saityno bei lokalias sistemas, kadangi
ju pazeidziamumali, galimos atakos, veikimo principai yra labai skirtingi. Apie kiekvieng grupe
detaliau [1]:

Lokalios (angl. desktop stand-alone) sistemos. Norint jomis dirbti, nereikalingas
internetas, talpinimas nutolusiame serveryje ar pasiekiamumas per kliento narSykle, taciau
reikalingas diegimas kompiuteryje kuriame ji bus naudojama. Sistema gali buti pasiekiama
vietiniame tinkle ir naudojama keliy vartotojy. Lokali taikomoji sistema naudojama
nepriklausomai atskiruose kompiuteriuose tam, kad buty galima redaguoti dokumentus, perzitiréti
video ar paklausyti audio bylas ir t.t. (pvz. Microsoft Office, VLC player, Adobe paketai).

Saityno (angl. web) sistemos. Norint naudotis Siomis sistemomis — bitinas interneto
tinklas bei kliento narS§yklé. Vartotojams Sios sistemos suteikia daugiau funkcionalumo,
patogumo bei efektyvumo, taciau turi ir savo didziausig privalumg ir trikumg — gali biity
pasiekiamas didelio kiekio vartotojy.

Saugumas. Tarp $iy sistemy vyrauja akivaizdus saugumo lygio skirtumas. Naudojant
lokalias sistemas, yra salyginai maza tikimybé ja uzkrésti, kadangi turi bati sukurti specialdis
programai tinkami virusai, arba panaudojamos atakavimo priemonés skirtos naudojamai
operacinei sistemai — su saityno sistemomis yra kur kas paprasciau. Saityno sistemos gali buti
pazeidziamos panaudojus visas tradicines populiariausias atakas, pateikiamas pagal OWASP [2]
projekto surinktus duomenis. Saityno taikomosios sistemos pasiekiamos per narSykle, todél gali
buti atakuojamos naudojantis tomis paciomis kenksmingomis atakomis. Dauguma patyrusiy
sistemy kiréjy tai Zino, ta¢iau maziau patyr¢ ne visuomet j tai atsizvelgia, kadangi labiausiai
akcentuojamas funkcionalumas ir i§vaizda, j saugumg dazniausiai atkreipiamas démesys jau po
ivykusiy ataky. Pvz.: internetiné bankininkyst, Sioje srityje ypatingai turi buti uztikrintas

saugumas, kadangi nuostoliai ir nepatogumai tiek klientams, tiek bankams bty milziniski.
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1 lentelé. Taikomyjy sistemy privalumai

Saityno sistemos Lokalios sistemos
Palaikymas Saugumas
Prieiga Prieinamumas
Funkcionalumas Kaina

Dauguma lokaliy sistemy palaipsniui yra kei¢iama j saityno sistemas, jeigu tai jmanoma,
dél $iy pagrindiniy savybiy (1 lentele) [1]:

v’ palaikymas — saityno sistema yra jdiegta vienoje vietoje, todél jg prizitréti yra daug
paprasc€iau, nei atnaujinant sistemg kiekviename kompiuteryje;

v’ prieiga — prie saityno sistemos galima prieiti bet kuriuo metu i§ bet kurios pasaulio
vietos (butina interneto prieiga), nepriklausomai kokiu kompiuteriu naudojamasi;

v" funkcionalumas — saityno sgsaja vartotojui dazniausiai buina lanktesné, i§vaizdesné, bei
funkcionalesné.

Lokaliy sistemy pagrindinés savybés:

v’ saugumas — didesnis saugumas nei atviroje visuomenei prieigoje, prie kurios gali prieiti
didziulis skaicius potencialiy atakuotojy su jvairiais ataky tipais;

V' prieinamumas — tereikia turéti elektros kompiuterio maitinimui, nereikia riipintis dél kity
nebitiny dalyky. Saityno sistemai batina buti prieinamai, veikti greitai be trukdziy,
taciau $iuos punktus gali smarkiai paveikti jvairios pvz.: gamtos stichijos.

v Kaina — sistema nuperkama vieng kartg ir jraSoma j kompiuterj, kas daZniausiai yra daug
pigiau, nei saityno sistemy kairimas ir jy priezitra.

Kaip matome, tiek taikomosios, tiek lokalios sistemos turi savo privalumus bei trikumus,
vartotojui suteikiamos visos galimybés rinktis kokig sistemg nori ir gali naudoti, tadiau sistemy

kiréjai turi kreipti didelj démesj kuriamy sistemy saugumo uztikrinimui.
1.5 Taikomuyjy sistemy pazZeidZiamumuy analizé

Pazeidziamumas — tai klaida programingje jrangoje, kuri leidZia atakuotojui apeiti
saugumo nustatymus. Uz pazeidZiamumus yra atsakingi sistemy programuotojai, kadangi
atakuotojai tiesiog pasinaudoja klaidomis, kurias daZzniausiai lemia per mazas programuotojy

saugumo ziniy lygis. Terminas informacijos atskleidimas reiskia tai, jog atakuotojas gali pamatyti
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informacijg, kurios jis neturéty matyti [7]. Pamin¢jome Siuos terminus, kadangi jie bus daznai

naudojami darbe.

Kirimo, programavimo klaidos. Tai ko gero pagrindiné priezastis, dél kurios yra
jvykdomos vienokios ar kitokios atakos. Tai jvyksta dél prastos saugos architektiiros taikomojoje
sistemoje, bei dél programavimo klaidy. Sias problemas jtakoja tiek prastos kiiréjy Zinios apie
sauga, bei skub¢jimas greitai atlikti uzsibréztus projektus. Kadangi klaidos btina gana greitai
aptinkamos, daznai patyrus tam tikrus nuostolius, jas iSkart siekiama pasalinti. ISvada tokia, jog
skubéjimas programuojant palieka didele tikimybe pazeidZziamumy atsiradimui programingje
jrangoje. Kirimo proceso metu, bitina pilnai testuoti produkta, kas leisty sumazinti

kompiuteriniy ataky galimybes.

Logiskas mastymas. DazZnai vartotojai yra apkvailinami paciais primityviausiai biidais,
pvz.: atsiunc¢iamas elektroninis laiskas i§ nepazjstamo asmens be jokio logisko teksto ir su
prisegtuku, kurj atsidarius auka blina apkre¢iama atakuotojo nustatytais biidais, tas pats galioja ir
parsisiunciant nezinomas bylas i§ interneto. Taigi, pirmiausia reikia blaiviai mastyti prie$

atliekant tam tikrus veiksmus prie kompiuterio, norint i$likti nenukentéjusiam.

1.5.1 Isilauzimy j lokalias taikomgsias sistemas analizé

Su interneto atsiradimu, padidé¢jo ir skai¢ius individy, kurie naudoja internetinj tinklg kity
vartotojy, jstaigy atakavimui. Dauguma tinksliniy ataky, virusy ir kirminy yra galimi dél
pazeidziamumy taikomosiose sistemose, kurios apdoroja nepatikimus duomenis atkeliaujancius
tinklu. IT industrija kiiré¢ ir kuria ugniasienes, antivirusines programas, programiniy pakety
atnaujinimus tam, kad sumazinty galimy ataky skaiciy, labiausiai nuo iSoriniy. Taciau tokios
saugumo priemonés tik sumazina galimy ataky kiekj. Pagal CERT sudaryta statistika,

programingés jrangos pazeidZziamumai iSlieka dideli (3 pav.).
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4 pav. Programinés jrangos paZeidziamumai 2000-2010m. laikotarpiu [8]

Programinés jrangos pazeidziamumy pikas buvo 2006-2007m. (3 pav.). Tai jvyko dél
spartaus technologijy vystymosi, programy kiirimo gausos, vartotojy bendruomenés did¢jimas.
Viskas buvo daroma tam, kad biity sukurtas veikiantis produktas, j saugumg nebuvo kreipiama
per daug démesio, kas ir jtakojo tokius rezultatus. Pradéjus kelti saugumo problema, po truputj
pazeidZziamumai mazéjo, taciau esant tokiam dideliam kiekiui programiniy pakety, jy jvairiy
versijy, begalei vartotojy, vis pasitaiko jvairiy sistemy, dazniausiai naudojamo programinio kodo,
klaidy. Jos gali pasireiksti be specialaus vartotojo jsikiS§imo, taip pat vartotojas gali siekti surasti
atitinkamus pazeidziamumus ir juos i$naudoti savo tikslams, o jie gali buti labai Zalingi.
Dabartinius laikus galime vadinti saugumo era, kadangi metamos didelés pajégos ataky aptikimy
analizéms, statistikoms sudaryti, bei programiniais kodais ir jrenginiais siekiama uztverti galimus

pazeidziamumus.
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ApraSysime galimus ataky pobtidZzius pagal jy tipus [7, 9]:

Sistemos lygio atakos

v’ Prieigos teisés — sistema susideda i§ tam tikry objekty, tokie kaip dazniausiai
naudojamos bylos ir direktorijos. Sie objektai turi prieigos teises: skaitymo, ra§ymo ir
vykdymo (angl. read, write, execute). Galimi atvejai: bloga konfigiiracija, darbuotojo
prieigos teisiy iSnaudojimas;

v Standartiniai ir silpni slaptaZodZiai — suteikiami ir naudojami silpni, standartiniai
slaptazodZziai. Nurodoma, jog silpni slaptazodziai yra viena i§ didziausiy problemy
informaciniy technologijy pasaulyje. Naudojami standartiniai prisijungimo duomenys
idiegus sistemas, naudojami logiski zodziai ar i§ Zodyno, kas leidzia piktavaliams
lengvai patekti | privacias zonas;

v Skriptai — leidziama susiprogramuoti norimus priedus prie bazinés taikomosios
sistemos, pvz. Microsoft Office. Jsilauzélis jterpdamas savo skripto dalj, gali sukelti
nemazas pas¢kmes;

v" Dinaminis susiejimas ir krovimas (angl. dynamic linking and loading) —
uzkraunant taikomaja sistema, tuo paciu uzkraunamos ir jai reikalingos jvairios
bibliotekos. Galimas pazeidziamumas yra biblioteky uzkrovimo vietoje (angl. path),
kadangi atakuotojas gali pakeisti tikraja bibliotekos bylg savuoju;

Duomenu analizavimas (angl. data parsing)

v Buferio perpildymas (angl. buffer overflow) — tai paZeidziamumai, kurie sudaro
didziulg dalj iSnaudojant programiniy jrangy saugumo skyles. Veikimo principas yra
toks, kad talpinimui sistemoje yra perduodama daugiau duomeny, negu buvo numates
sistemos programuotojas. Kai tai jvyksta, galima pakeisti sekanc¢ius duomenis;

v’ String tipo formatavimo paZeidZiamumas — kuomet vartotojo jvesta informacija yra
atvaizduojama formatavimo funkcijomis C ir C++ kalbose, galima tikimybé jog bus
jvesti formatavimo simboliai perskaityti atminciai, ,,nultizti programai ar jvykdyti
kitas komandas. Kiekvienas string tipo atvaizdavimas, turéty biiti formatuojamas ,%s°
formatu;

v Integer tipo perpildymo paZeidZiamumas — anksCiau kalbé&jome apie buferio
perpildymo pazeidziamumg, kuomet atakuotojas gali uzraSyti norimg informacija

atmintyje ir perimti programos valdyma. Integer tipo perpildymas jvyksta, kuomet
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perduodamas mazesnis ar didesnis leistinas skaicius, tai vélgi susij¢ su C ir C++
kalbomis.

v" Informacijos atskleidimas

v' NeuZSifruotas slaptazodziy laikymas — dauguma taikomyjy sistemy, kuriose
reikalingas tam tikras prisijungimas, laiko uzSifruotus slaptazodzius bylose,
prieinamus tik administratoriams. Taciau yra nemazai sistemy, kur $i jautri
informacija laikoma atviru tekstu ir visiems prieinama;

v Laikiny byly sukiirimas — taikomosios sistemos atlikdamos tam tikrus veiksmus
daznai iSsaugo tam tikrg informacija laikinose bylose. Problema, kad bylos yra
neistrinamos, prieinamos su paprastomis privilegijy teisémis, leidziant pamatyti tam
tikrg informacija;

v' Palieckama informacija atmintyje — dazna klaida yra ta, jog informacija yra
palickama atmintyje po taikomosios sistemos naudojimo. Tai leidzia atakuotojui
perzitiréti svarbig informacija, tokig kaip slaptazodziai ar Sifravimo raktai.

Kaip matome, yra tikrai nemazai pazeidziamumy, kuriuos galima panaudoti atakakuojant

taikomasias sistemas. Kiekvienas sistemy kiir¢jas kurdamas sistemas, turéty atsizvelgti | Siuos

pazeidziamumus, kadangi tai leisty uzkirsti Zinomus kelius galimoms atakoms.

Taikomoji programa

Informacijos atskleidimo lygis

Neuzsifruotas slaptazodziy laikymas;
Neteisétas informacijos perémimas;

Duomeny analizavimo lygis

INT, STRING tipy paZzeidziamumai, buferio perpildymas;

Sistemos lygis

Dinaminis biblioteky susiejimas ir krovimas;
Priegos valdymo teisés;
Papildomi taikomuyjy programy jskiepiai.

5 pav. Lokaliy sistemy lygiy grésmés
Pateikéme bendra paveiksla (5 pav.), atvaizduojantj taikomyjy programy atitinkamy lygiy

atakas.
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Taip pat naudojamos papildomos jvairios priemonés prie§ norimas atakuoti taikomasias
sistemas, taip pat norint i§gauti reikiama informacija, ar kitaip pakenkti aukai [10, 11]:

v" Virusas (angl. virus) — programa ar programinio kodo dalis, kuri atlieka kenksmingus
veiksmus, prisijungdama prie Kitos programos;

v' Kirminas (angl. worm) — programa ar programinio kodo dalis, kuri atlieka
kenksmingus veiksmus galinti plisti savaime, nereikiant kity programuy;

v" Trojos arklys (angl. trojan horse) — programa kuri slepiasi uz kity programy ir atlieka
kenksmingus veiksmus. Vykdo veiksmus kai yra aktyvuojama;

v' Galinés durys (angl. back door) — daZniausiai slaptazodis, Zinomas tik atakuotojui,
kuris leidzia pasiekti atakuojama kompiuterj apeinant saugumo procediiras;

v' Loginé bomba (angl. logic bomb) — kompiuterinio kodo dalis, kuri jterpiama j
kompiuterj ir yra aktyvuojama destrukciniams veiksmams nurodytu laiku;

v’ Brutalios jégos ataka (angl. brute force attack) — didZiuliy kompiuteriniy resursy
reikalaujancios atakos, iSbandancios visas jmanomas slaptazodziy atspéjimo
kombinacijas;

v' Paslaugos atjungimo ataka (angl. denial of service) — atakuotojas siuncia aukai tinklu
didelius kiekius uzklausy ir atakuotojo kompiuteriui neatlaikius uzklausy kiekio,
daZniausiai tampa neprieinamas;

v’ Paskirstyta paslaugos atjungimo ataka (angl. distributed denial of service) — auky
kompiuteriai uZkre€iami kenksmingu kodu, kuriuo suformuojamas kompiuteriniy
»zombiy“ tinklas, o uZkréstieji kompiuteriai vadinami botais. Atakuotojas naudoja
Stuos botus, 1§ kuriy bity siunciamas didZiulis kiekis uzklausy j vienintel; aukos
kompiuterj, kad jo teikiama paslauga bty atjungta.

v Zvejojimo ataka (angl. phishing attack) — zvejojimo atakos naudoja apgaule, siekiant
suzinoti slaptazodzius, kitus svarbius duomenis imituojant tikrus el. laiSkus ar
kompiuterinés sistemos Zinutes.

Kaip matome, yra daugybé budy tiek apkvailinti vartotoja, tiek sistemas. Norint sumazinti

Sias galimybes, verta naudoti antivirusines sistemas, turéti jjungta ughiasieng, nenaudoti jtartiny
programy bei vengti jtartiny elektroniniy laisky.

Isilauzimai j taikomgsias sistemas yra visiSkai skirtingi negu j saityno sistemas. Apie jas

kitame skyriuje.
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1.5.2 Isilauzimy j saityno taikomasias sistemas analizé

Saityno taikomyjy sistemy puolimai pasizymi kitomis atakomis, tac¢iau jos yra labiau
zinomos ir dazniau taikomos, bet ne visos sistemos pasiruosusios jas atremti. 55% visy ataky yra
jvykdoma pries internetines sistemas [6].

Aptarsime pagrindinius saityno ataky tipus, pasinaudodami OWASP projekto
duomenimis, kuri uzsiima internetiniy sistemy kiiréjy informavimu apie labiausiai kritines
internetiniy sistemy saugumo skyles. Sis projektas i$skiria 10 paciy populiariausiy Saityno
taikomyjy sistemy ataky tipy 2010 metais, ta¢iau mes apzvelgsime 5 populiariausias i$ jy. Kad
kiekviena internetiné sistema bty saugi, kiiréjai turéty perzitiréti praneSimus apie populiariausias
atakas, kas leisty jiems kurti saugias saityno taikomasias sistemas.

Apie kiekvieng atakos pobudj placiau [2]:

1. Injekcijos — tai galimos jterptinés atakos, kuomet néra visai ar nepilnai tikrinami
vartotojo jvesti duomenys, kas gali privesti prie kenksmingy veiksmy.
Populiariausia injekcija — SQL. Ja panaudojus, galima i$gauti norimg informacija
i§ duomeny baziy, ja perzitréti, pakeisti, i$trinti bei jrasyti [13].

SQL injekcijos atakos pavyzdys — turime paieskos forma, kurioje jvedus norimo

surasti vartotojo vardas, vykdoma paieSkos uzklausa:

<form method="post" action="ieskotivartotoja.php">
<input type="text" name="name'>

<input type="submit" value="Search" name="search">
</form>

Uzklausa atrodo taip:

(1] nmin

string sql = "SELECT * FROM users WHERE username = + $username + ;

Atakuotojui jvedus i paieskos laukelj admin‘ OR 1=1 --, biity gaunama uzklausa:
SELECT * FROM users WHERE username = 'admin' OR 1=1 --"';

Tokiu atveju atakuotojui biity grazinami visi lentelés jraSai, kadangi salyga 1=1

yra visada teisinga, o zymés -- nurodo uzklausos pabaiga.
Sprendimas. Norint apsisaugoti nuo SQL injekcijy ataky, vartotojo jvesti

duomenys turéty bati i§ karto patikrinti ar néra jvesta neleistiny simboliy ir tik

tuomet atlieckama uzklausa.
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2. Cross-site-scripting (XSS) atakos — tai gali jvykti, kuomet internetiné taikomoji
sistema paima nepatikrintg informacijg ir siuncia narSyklei. XSS atakos leidzia
piktavaliui jvykdyti jkeltus programinius skriptus aukos narSykl¢je, taip
perimadamas sesijas, slapukus, nukreipti vartotojg j kenksmingg sistema [6, 12,
13].

XSS atakos pavyzdys. Puslapyje esantis paprastas jvedimo laukelis su paieskos
mygtuku. Jeigu saityno sistema néra apsaugota nuo XSS ataky, tuomet jterpg

Zemiau esantj kodg j laukelj, gauname atitinkama rezultatg 6 paveiksle.

<br><br>Prasome prisijungti, jei norite testi:<form
action="destination.asp"><table><tr><td>vardas:</td><td><input type=text
Tength=20 name=login></td></tr><tr><td>Slaptazodis:</td><td><input type=text
Tength=20 name=password></td></tr></table><input type=submit

value=LOGIN></form>

PraSome prisijungti, jei norite testi:

Vardas: | |

SlaptaZodis: | |

6 pav. XSS atakos pavyzdys

Pasinaudojant tokiomis sistemos skylémis, atakuotojas jterpes toky koda,
gali suzinoti auky prisijungimo duomenis, taip pat piktavalis jterpes §j koda, gali
perduoti nuorodg aukai, pvz:

http://testasp.vulnweb.com/Search.asp?tfSearch=%3Cbr%3e%3Cbr%3EPra%9Aome+pris
ijungti%2C+jei+norite+t%26%23281%3Bsti%3A%3Cform+action%3D%22destination.asp%
22%3E%3Ctab1e%3E%3Ctr%3e%3Ctd%3EVardas%3A%3C%2Ftd%3E%3Ctd%3E%3Cinput+type%3Dt
ext+1length%3D20+name%3D10gin%3E%3C%2 Ftd%3E%3C%2FLtr%3E%3Ctr¥3E%3Ctd%3ESTaptaX®9
Eodis%3A%3C%2Ftd%3E%3Ctd%3E%3Cinput+type%3Dtext+]ength%3D20+name%3Dpassword%3
E%3C%2Ftd%3E%3C%2Ftr%3E%3Ch2Ftable%3E%3Cinput+type%3Dsubmit+value%3DLOGIN%3E%
3C%2Fform%3E

I$skiriami du XSS ataky tipai [13]:
e Neisliekantis (angl. reflected) — kuomet kenksmingas kodas jvykdomas
18kart su perduodama nuoroda ar atvaizduojama forma;
e ISliekantis (angl. stored) — kenksmingas kodas dazniausiai i$§saugojamas
duomeny bazéje, kuomet vartotojas atveria atitinkamg puslapj, pries ji yra

jvykdoma ataka.
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Sprendimas. Norint i§vengti XSS ataky, reikia vélgi validuoti visg vartotojo jvestg
informacija.
Autentifikacijos ir sesiju perémimo atakos (ASPA). Tokiy duomeny
perdavimui turéty bati naudojamas saugus perdavimo kanalas kaip https,
slaptazodziai turi biiti stiprus, sesijos ID turi biiti ilgas ir sudétingas, sesijos metu
turéty biiti daznai keiciamas, kad atakuotojui biity sunkiau atspéti [2].
Nesaugios tiesioginés nuorodos j objektus (angl. Insecure direct object
references, IDOR). Tarkime, kad atakuotojas yra autorizuotas sistemos vartotojas,
kuris gali prieiti prie atitinkamy byly jterpdamas kitos direktorijos ar bylos
pavadinimus, kas leisty jam perzitréti norimg byla. Taip jvyksta netikrinant
vartotojo prieigos teisiy [16].
Sprendimas. Norint iSvengti Sios grésmés, reikia vartotojams priskirti atitinkamas
teises ir kiekvieng kartg tikrinti, ar vartotojas bando pasiekti jam leidZziamg matyti
byla.
Cross-Site  Request Forgery (CSRF) atakos. Tai tokia ataka, kai aukai
uzkraunamas puslapis, kuriame yra Zalinga uzklausa. Toji uZklausa leidzia
identifikuotis puslapyje su aukos inicialais (per slapukus, per veikianéig sesijg) ir
1vykdyti 1§ anksto nustatytis vaiksmus, pvz.: atsijungti, pakeisti duomenis, nupirkti
preke elektroningje parduotuvéje, pervesti pinigus i§ banko sgskaitos ir pan.
Panagrinékime atakos principo pavyzdj [17]:

» atakuotojas pasizilri kokia uZzklausa siunc¢iama jam jvykdzius bankinj

pavedima:
GET http://bankas.Tt/transfer.do?acct=BOB&amount=100 HTTP/1.1
= atakuotojas aukai sukuria savo norimg uzklausa:
http://bankas.lt/transfer.do?acct=ATAKUOTOJAS&amount=10000
= atakuotojas ideda uzklausg j galimas nuorodas:

<a href="http://bankas.1t/transfer.do?acct=ATAKUOTOJAS&amount=10000">
PERZIUREK KAS CIAl</a>

<img src="http://bankas.1t/transfer.do?acct=ATAKUOTOJAS&amount=10000"
width="1" height="1" border="0">

= aukai nuspaudus viena i§ nuorody, automatiskai bus jvykdyta uzklausa ir
pervesti pinigai ] atakuotojo saskaita (auka turi biiti identifikuota

sistemoje).
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Sprendimas. Uzkraunant puslapj turéty bati sukuriama slapta zymé (angl.
token), kuri tikrinama kiekvieno paspaudimo metu ir kurios nepasiekty
atakuotojas, kas neleisty piktadariui jvykdyti kenksmingos uzklausos, 0
vartotojas galéty jaustis saugus.

Aptaréme penkias Siuo metu populiariausias atakas saityno taikomosiose sistemose ir

norint apibendrinti jas, sudaréme lentel¢ nr. 2.

2 lentelé. Saityno ataky riziky apibendrinimas

Kriterijai
Atakos tipas Panaudojimas Paplitimas Aptikimas Poveikis
Injekcijos Lengvas Paplites Vidutinis Didelis
XSS Vidutinis Labai paplites Lengvas Vidutiniskas
ASPA Vidutinis Paplites Vidutinis Didelis
IDOR Lengvas Paplites Lengvas Vidutiniskas
CSRF Vidutinis Paplites Lengvas Vidutiniskas

Lentel¢je nr. 2 pateikiame penkiy populiariausiy saityno taikomyjy sistemy ataky tipy

apibendrinimg pagal nurodytus kriterijus: panaudojimo, paplitimo, aptikomo bei poveikio.

1.5.3 Duomeny baziy apsaugos metodai

Panagrinésime kelis apsaugos metodus, saugancius duomeny bazes nuo galimy
populiariausiy grésmiy. Duomeny bazés yra viena 1§ svarbiausiy taikomyjy sistemy daliy, kuriose
laikoma tiek svarbi, slapta, tiek vieSai prieinama informacija. Atakuotojams daznai pavyksta
pasiekti slapta ar tik autorizuotiems vartotojams skirtg informacija duomeny bazése, kadangi
biina netinkamai pasirlipinta jy apsauga. Ypac svarbu uztikrinti duomeny baziy sauga saityno
taikomosiose sistemose, kur tikimybe, kad bus pabandyta iSgauti slapta informacijg i§ duomeny

baziy, yra labai didelé.

DXJL.
Autoriy D. Liwu, X. Ruzhi, J.Lizheng, L. Guangjuan [20] sitlomas duomeny baziy
apsaugojimo biidas nuo SQL ataky, apima siunciamy pakety tinklu filtravimg. Metodas

analizuoja tinklu ir duomeny baziy protokolais keliaujan¢ius paketus, iSrenka ir analizuoja SQL
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salygas. Metodo privalumas, toks, jog nereikia modifikuoti esamos internetinés taikomosios
sistemos, o trikumas jog analizavimas trunka ganétinai létai, kadangi filtruojamas kiekvienas

paketas.

XGD.
Autoriy X. Ruzhi, G. Jian, D. Liwu [21] pasitlytas metodas SQL ataky aptikimui.
Sitlomo metodo architektiira susideda i$ Siy moduliy:
v" autentifikacijos — tikrinamos bandancio susijungti vartotojo prieigos teisés;
v' jgaliotasis (angl. proxy) modulis — naudoja virtualios duomeny bazés technologija,
uzslépdamas tikrajj duomeny bazés IP adresg ir prievada;
v’ apsaugos nuo ataky modulis — aptinka ir nutraukia kenksmingas SQL atakas;
V' jungties stebéjimo modulis — stebi visus susijungimus j duomeny baze ir visus srautus
realiu laiku;
v"audito modulis — kaupia visg jvykiy zurnalg, kurj esant reikalui galima perzitiréti;
v" paslaugy konfigiiravimo modulis — paslaugy konfigiiravimo galimybé.
Sio metodo architektiira daug didesné nei pries tai apradyto. Naudojami net $esi moduliai,
atliekantys svarbias funkcijas, bei suteikiantys svarbig informacija. Pasitilytas metodas ganétinai

sudétingas, reikalaujantis didesniy resursy.

RP.
Taip pat tinkamas Roko Paskeviciaus [22] pasiiilytas metodas, ziniatinklio uzkarda — kuri
apsaugo duomeny bazes nuo SQL injekcijy ataky. Taciau pagrindinis Sio pasiiilyto metodo

trukumas — priemoné turi biti jdiegta j kiekvieng saityno taikomgjg sistema.

GSQL.

GreenSQL duomeny bazés saugos sprendimas [27] — atviro kodo duomeny bazés
ugniasiené, skirta apsaugoti duomeny baz¢ nuo SQL injekcijy ataky. GreenSQL veikia kaip
jgaliotasis serveris (angl. Proxy) SQL komandoms (zr. 7 pav.) — palaiko MySQL ir PostgreSQL
duomeny bazes. Sio sprendimo logika paremta jvertinant SQL komandy rizikos matrica, taip pat

blokuojant administracines komandas (DROP,CREATE ir t.t.).
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Saityno GreenSQL

taikomoji sistema proxy
SQL uzklausa SQL uzklausa
% Web serveris GreenSQL DB serveris
ugniasiené

7 pav. GreenSQL architektiira

Kaip matoma i§ 7 paveikslo, GreenSQL kviec¢ia tikrajj duomeny bazés serverj SQL
komandy vykdymui, o saityno taikomoji sistema jungiasi prie GreenSQL serverio lyg jis buty
tikrasis duomeny bazés serveris.

Duomeny baziy apsauga yra ypatingai svarbi, kadangi tiek lokalios, tiek saitynos
taikomosios sistemos saugo duomenis ne kur Kitur, o duomeny bazése. Todél tam turi bati skirtas
ypatingas démesys, siekiant apsaugoti tiek slaptus, tiek vieSus duomenis — leiziant vykdyti
atitinkamus veiksmus su duomenimis tam priklausantiems asmenims. Apsaugojimo priemoniy

apibendrinimas pateiktas 3 lenteléje.

3 lentelé. Duomeny baziy apsaugos priemoniy apibendrinimas

Priemonés  Savybés

DXJL Tinklu siun¢iamy pakety filtravimas.

XGD Saugumo vartai tarp duomeny bazés ir saityno serverio (angl. web
server), uztikrinantys duomeny sauguma.

RP Saityno uzkarda skirta konkre¢ioms saityno sistemoms.

GSQL Igaliotasis serveris, filtruojantis keliaujantj srautg j duomeny baze.

1.6 Isilauzimy aptikimo ir prevencijos sistemos

Isilauzimy aptikimas yra veiksmas, kuomet aptinkama zalinga informacija ar kodas tinkle,
jrenginyje ar sistemoje. Tai gali biiti jdiegta programiné jranga arba fiziniai jrenginiai stebintys
keliaujant] srautg ir siekiantys perspéti vartotoja apie galimas atakas, tuo paciu iSsaugant §ig
informacijg bylose. Dazniausiai Sios jterptinés sistemos yra taikomos tinklu keliaujan¢iam srautui
nagrinéti ir aptikti galimg zalingg informacija.

Galimi jsilauzimy aptikimo sistemy tipai [14, 15]:
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v Tinklo jsilauzimy aptikimo sistemos — stebi tinklu keliaujanéig informacijg visuose
septyniuose OSI modelio sluoksniuose;

v" Bevielio tinklo jsilauZimy aptikimo sistemos — analizuoja tinklo srauta, tuo paciu
sekant bandymus prisijungti prie prieigos tasko;

v Tinklo veikimo anomalijy aptikimo sistemos — stebima ar yra nuokrypiy nuo darbo
profiliy: stebimi vartotojo veiksmai, sekami atsirade nuokrypiai nuo normalaus
profilio;

v" Kompiuterinés jsilauzimy aptikimo sistemos — jdiegiamos kiekviename kompiuteryje,
sekamas ir analizuojamas taikomyjy sistemy veikimas, byly pakeitimai,
prisijungimai.

Mes patyrinésime galimas lokaliy ir saityno taikomyjy sistemy grésmes ir pasitilysime

metoda joms aptikti. Misy pasitlytas metodas nebus fizinis aparatas ar atskira programiné
ranga, o jis bus papildoma, jterptiné¢ programinio kodo dalis, susieta su jau esancia taikomgja

sistema.

1.7 Apsaugos priemonés nuo grésmiy taikomosioms sistemoms

UzZkardos (angl. firewall). Visy pirma reikéty paminéti uzkardy naudojimg, kadangi jos
gali smarkiai sumazinti kompiuteriy, taip pat ir taikomyjy sistemy rizikg biti atakuotoms. Tai jau
tinklinio lygmens apsauga, kuri padeda apsisaugoti nuo jsilauzéliy, virusy, kirminy, trojos arkliy.

Be uzkardos kompiuteris tampa atviromis durimis visiems galimiems jsilauzimams [18].

T
\/

LAN-

)9

&

Ugniasiené

8 pav. UZkardos pavyzdys [18]
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Pagal nustatytas uzkardos taisykles yra tikrinami ir blokuojami tie paketai, kurie nurodyti
aprasytose taisyklése. Kaip matome 8 paveiksle, pavaizduotas vietinis tinklas ir i$é¢jimas |
interneta. Ugniesiené pastatyta pries vidinj tinkla, kad buity galima kontroliuoti kiekviena jeinantj
ir iSeinant] paketg, kad biity sumazinta tikimybé biiti atakuotam ir apkréstam kenksmingais

veiksmais.

Antivirusinés. Antivirusinés programos skanuoja operatyviaja atmintj, kompiuterio
kompiuterinius virusus. Galimi skanavimo tipai [19]:

e nurodomas skanavimas — antivirusiné pradeda skanuoti kai vartotojas jai tai nurodo;

e suplanuotas skanavimas — regulariai skanuojama nurodytu laiku dienos, savaités ar
ménesio;

e uzsikrovimo skanavimas — antivirusiné pradeda skanuoti, uzsikrovus kompiuteriui;

e realaus laiko skanavimas — antivirusiné dirba veikiant kompiuteriui, nuolatos
skanuoja bylas esancius kompiuteryje ir taip leidzia efektyviai apsisaugoti nuo virusy.

Uzkardy kartu su antivirusinémis programomis naudojimas, leidZia Zenkliai sumazinti

tikimybe biiti paZeistam.

Saityno taikomuyjy sistemy uzkardos. Sios uzkardos leidzia apsaugoti saityno taikomaja
sistema, nuo grésmiy, kurias gali aptikti ir atremti viena ar kita pasirinkta uzkarda. Sios uzkardos
1diegiamos kiekvienoje saityno taikomojoje sistemoje, taip leidziant jas apsaugoti nuo galimy,
placiai paplitusiy saityno grésmiy. Kaip pavyzdj, galime paminéti Roko Paskeviciaus magistro
darba tema ,,Ziniatinklio programy ugniasinés sudarymas ir tyrimas“ [22]. Darbe apraSomas
metodas, kurj jdiegus i saityno taikomaja sistemg, apsaugoma sistema nuo pagrindiniy saityno

sistemy grésmiy.

Duomeny baziy apsauga. Gali buti taikomi vietiniai saugos sprendimai arba naudojami
populiariis saugos sprendimai nuo duomeny pakeitimo ar iSnaikinimo. Tarp tinkamy sprendimy
gali biti GreenSQL sprendimas [27], kuris apsaugo nuo aktualiausios Siy dieny saityno

taikomyjy sistemy atakos, kuri paveikia duomeny bazése saugomag informacijg.
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1.8]silauzimuy j taikomasias sistemas aptikimo priemoniy palyginimas

4 lentelé. IsilauZimy j taikomasias sistemas aptikimo priemoniy palyginimas

Kriterijai Integravimas Greitaveika Paskirties apsaugojimo
Priemoné lygis
Uzkardos Vidutinis Didelé Vidutinis-Didelis

Saityno uzkardos Lengvas Vid.-Didele Didelis
Antivirusinés Lengvas Maza Vidutinis

DXJL Lengvas Vidutiné Didelis

XGD Vidutinis Didelé Didelis

RP Lengvas Vidutiné Didelis

GSQL Vidutinis Vidutiné Didelis

Sudaréme 4 lentelg, norédami pavaizduoti ir palyginti misy apraSyty priemoniy
pasirinktas savybes, tai: integravimo galimybés, greitaveika bei apsaugojimo lygis, priklausant
kokios paskirties yra atitinkama priemoné. Pagal nusakytas savybes matome, kad priemoniy
galimybés néra vienodos, néra pilnai apsaugancios sistemas, bet pavyzdziui naudojant uzkarda ir
kartu antivirusing, apsauga taikomosioms sistemoms sustipréja. Saityno uzkardos leidzia
apsaugoti saityno taikomgsias sistemas nuo pagrindiniy pavojy, o duomeny baziy valdymo
sistemy apZvelgti apsaugos metodai leidzia uZtikrinti sauguma deél savo sudétingos architekttiros

ir dél to kencia greitaveika.

5 lentelé. IsilauZimy j taikomasias sistemas aptikimo priemoniy tipai

IsilauZimy j taikomasias sistemas aptikimo priemonés Iterptinés

UZkardos
Saityno uzkardos v
Antivirusinés
DXJL
XGD
RP
GSQL

AR NERNERN

5 lenteléje iSskyréme miisy aprasytas taikomyjy sistemy jsilauZzimy aptikimo priemones,

pazymédami kurias priemones laikome jterptinémis apsaugos priemonémis.
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Iterptiné sistema.

Iterptine sistema laikome programinio kodo dalj, kurj galima patalpinti j jau veikiancig

taikomaja sistema, taip pat atliekami nedideli pakeitimai reikalingi jos diegimui. Pati jterptiné

sistema suprojektuota ir sukurta jgyvendinti tam tikrg funkcionaluma. [29, 30]

Iterptiniy sistemy savybes pateikiame lenteléje nr. 6.

6 lentelé. Iterptiniy sistemy savybés

Iterptiniy sistemuy savybés

Talpinimas j veikiancig taikomajg sistema;
Reikalingi nedideli pakeitimai taikomojoje sistemoje, jterptinés sistemos diegimo metu;

Iterptiné sistema atlicka konkrecia paskirtj.

1.9 Analizés iSvados

2010 metais kompiuteriniy ataky skaicius, palyginus su 2009 m., padidéjo 36%;
55% visy kompiuteriniy ataky jvykdoma pries saityno taikomasias sistemas;
Dazniaisiai pasitaikanti §iy dieny ataka, panaudojama tiek lokaliose, tiek saityno
taikomosiose sistemose — SQL injekcija. Tai nustatéme iSskyre taikomagsias
sistemas ] lokalias ir saityno, iSanalizave pagrindines lokaliy taikomyjy sistemy
grésmes ir priemones joms jgyvendinti, taip pat ir populiariausias Ssaityno
taikomyjy sistemy ataky tipus.
Dazniaisiai pasitaikancios saityno taikomyjy sistemy atakos: SQL injekcijos ir XSS
atakos. Siomis atakomis i$naudojamos taikomyjy sistemy apsaugos spragos,
kurios leidzia atakuoti duomeny bazes;
apraSéme pagrindines priemones, taikomas apsaugai nuo jvairiy grésmiy
taikomosioms sistemoms, tai: ugniasienés, antivirusinés, saityno taikomuyjy
sistemy uzkardos, bei duomeny baziy saugos priemonés.
Atlikus keliy metody taikomy duomeny baziy apsaugai nuo SQL ataky analize,
nustatyta, kad siekiant pritaikyti apsauga realizuoty taikomyjy sistemy
duomenims, patogiausia ir efektyviausia taikyti jterptines sistemas, kadangi jos
turi konkrecig paskirtj, pvz.: apsauga, tam tikras funkcionalumas ir kitos.
Aprasyty metody savybés:

29



DXJL — jterptiné sistema, kurioje analizuojamas tinklu keliaujantis srautas,
kas reikalauja dideliy resursy;

XGD — jterptiné sistema, pasizyminti sudétinga architektiira, dirbanti kaip
saugumo vartai tarp duomeny bazés ir saityno serverio (angl. web server),
kuri reikalauja dideliy resursy, ta¢iau apsaugo duomenis;

RP — jterptiné sistema, pritaikyta konkreCioms saityno taikomosioms
sistemoms;

GSQL — jterptiné sistema, veikianti kaip jgaliotasis serveris (angl. proxy)

filtruojanti jeinancias uzklausas.
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2. ITERPTINES JSILAUZIMU ] TAIKOMASIAS SISTEMAS APTIKIMO
PRIEMONES PROJEKTAS

2.1 Darbo tikslas ir keliami reikalavimai

Pirmoje darbo dalyje atliktoje lokaliy ir saityno taikomyjy programy analizéje,

i§siaiskinome svarbiausias $iy dieny grésmes. Vienas i$ didZiausiy Kiekvieno saugumo specialisto

uzdavinys — apsaugoti kliento informacijg, talpinamg duomeny bazéje, todél projektuosime

taikomosios programos jterpting Sistema, sickiant apsaugoti brangiausig turtg — informacijg.

Tikslas — suprojektuoti jterptine jsilauzimy j taikomgsias sistemas aptikimo sistemg, Siekiant

apsaugoti duomeny bazes nepriklausomai nuo to, kokia yra taikomoji sistema: lokali ar saityno.

2.2 Funkciniai ir nefunkciniai reikalavimai

Funkciniai reikalavimai, keliami jterptinei sistemai j taikomasias sistemas:

jterptiné sistema turi apsaugoti nuo galimy kenksmingy vartotojo jvesty duomeny;
apsauga nuo naujy galimy grésmiy, jeigu nepakanka, pildoma taisykliy bazé arba
tobulinama priemong;

Iterptiné sistema naudos taisykliy bazg, kuri:

o bus pildoma taisyklémis;

o talpins galimy grésmiy informacijg apie jeinant] turinj ir apie jeinanciy uzklausy

logiSkuma;

o bus naudojama kaip pagrindinis galimy ataky Saltinis;

fiksuojami kenksmingi veiksmai juodyjy sarasy bazéje;

automatiskas blokavimas kenksmingus veiksmus atlikusio vartotojo;

uzblokuoto vartotojo pasalinimas i$ juodyjy sarasy bazés.

Nefunkciniai reikalavimai, keliami jterptinei sistemai:

neturi buti prarandama, nutekinama ar modifikuojama informacija, patalpinta
duomeny bazéje;
sistemos greitis, neturi trukdyti vartotojo darbo;

iterptiné sistema nepriklauso nuo taikomosios sistemos programavimo kalbos.
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2.3 Jterptinés sistemos architektiira

Misy sitlomos jterptinés sistemos architektiiros principas — jterptinés sistemos
talpinimas ne taikomosios programos lygmenyje, o zemesniame — duomeny bazés lygyje. Tokiu
budu, visas jeinantis srautas bus patikrinamas ir bus iSvengiama kenksmingy ataky padariniy
(pav. 9). Duomeny bazei aptarnaujant daugiau negu vieng taikomajg sistemg ir panaudojus
jterpting jsilauzimy j taikomasias sistemas aptikimo priemong, apsauga bty uZztikrinta visoms

aptarnaujamoms taikomosioms sistemoms.

I

ellsers
Taikomosios sistemos
vartotojas
|

¥

zProgramz

Taikomoji sistema
(Klientas)

4 N
y

My
BN
zhpplication Servers

Taikomosios sistemos
sServeris

Veh Servers
Saitbyno serveris
Y

| merpting jsilauzimuy j tailkomasias sistemas
aptikimo priemoné

| ] [ —
| L
l zDB Servers

D

| DB serveris

9 pav. Jterptinés sistemos architektiira
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Paveiksle nr. 9 pavaizduotos jterptinés jsilauzimy aptikimo sistemos architektiros
apraSymas:
e sistemos(y) vartotojai besinaudojantys taikomaja sistema;
e duomeny bazé gali aptarnauti kelias taikomagsias sistemas;
e duomeny bazés lygmenyje patalpinama jterptiné sistema;
e jterptiné sistema naudodamasi taisykliy bei juodgja bazémis aptinka ir atmeta galimai
zalingai modifikuotas uzklausas;
e jterptiné jsilauzimy j taikomgsias sistemas aptikimo priemoné registruoja atitikimus
taisykliy ir juodyjy sarasy bazése jvykiy bazéje.
Iterptinés sistemos architektiira atvaizduoja, kad taikomoji sistema gali biti tiek lokalaus,
tiek saityno tipo ir programavimo kalbos pasirinkimas jtakos neturi jterptinés sistemos veiklai,

kadangi ji patalpinama duomeny bazés lygmenyje ir yra iSkvieciama i taikomosios sistemos.

Masy jterptinés sistemos architektiirg sudarancios dalys:

e Taisykliy bazé¢ — pildoma taisykliy bazé, kurig sistema naudodama, ieSkos galimy
kenksmingy veiksmy jeinan¢iame sraute;

e Juodyjy sgrasy bazé — bazé, talpinanti informacijg apie kenksmingus veiksmus
atlikusio vartotojo IP adresg, siekiant identifikuoti vartotoja;

e Jvykiy bazeé — baze, kurioje registruojama pazeidziamumy informacija;

e Jterptiné sistema — programinis kodas, kuriame atlickamas jeinancio srauto tikrinimas
pagal taisykliy ir juodgsias bazes.

Tokiu principu, visas jeinantis srautas bus patikrinamas duomeny bazés lygmenyje, kas

uztikrina patikimg sauguma nuo kenksmingy vartotojo modifikuoty uzklausy.

2.4 Jterptinés sistemos veikimo principas

ApraSyty ataky apsauga.
Panaudojant misy sitloma jterpting sistemg, jmanoma apsaugoti taikomasias sistemas
nuo $iy dieny populiariausiy pirmame skyriuje aprasyty ataky, kurios galimos saityno ir lokaliose

taikomosiose programose.
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Iterptinés jsilauzimy aptikimo sistemos veikimas.

Vartotojo )vestis

Taikomoji sistema

N

Y

GUI

Lokalus GUI Saityno GUI

v 1

A\ 4

Jterptiné sistema Bazés

DBVS

|vesties analizatorius Lo .
Taisykliy bazé

Duomeny bazés

DB ataky aptikimas
| ]

Juodyjy sarasy baze
Y

A\ 4

<
T«

Vykdomas sprendimas

Jvykiy bazé

A

Atmesti

—» Duomenys = =) Logika

10 pav. Iterptinés sistemos schema

10 pav. pateikiame jterptinés jsilauzimy j taikomasias sistemas aptikimo sistemos schema.
Vartotojo jvesti duomenys gali biiti tiek per saityno, tiek per lokaliy sistemy vartotojo s3sajas.
Duomeny baziy valdymo sistemoje patalpinta jterptiné sistema filtruoja perduotus jvestus
vartotojy duomenis pagal taisykliy ir juodasias bazes (jeigu nurodyta naudoti juodaja baze).
Atsizvelgiant | gautus rezultatus, priimamas sprendimas uzklausas vykdyti ar jvykus atakai

fiksuoti vartotojg juodyjy sarasy bazéje bei jvykiy registravimo bazéje bei uzklausg atmesti.

2.4.1 Taisykliy bazé

Jterptiné sistema remiasi taisykliy baze, kuri bus nuolatos papildoma, atsizvelgiant j
galimas grésmes. Jterptiné sistema naudodamasi taisykliy baze, patikrina kiekvieng jeinantj

duomeny srautg ir esant taisykliy atitikimams — jj atmeta.
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Taisyklés sudaromos pagal galimas SQL uzklausy modifikavimo sglygas panaudojant
reguliarigsias iSraiSkas, kuriomis bus patikrinamas vartotojo perduotas srautas. Tai specialiis
taisykliy rinkiniai, apraSantys tekstinj Sablong, pagal kurj randamas reikalingas tekstas ar teksto
fragmentas. Tikslui apsaugoti duomeny bazes nuo jvesty galimai kenksmingy vartotojo duomeny,
butina sudaryti taisykles, kurios aptikty SQL uzklausas modifikuojantj tekstg. Stipresnei apsaugai

uztikrinti, taisyklése aprasysime ir SeSioliktaines reikSmes.

Taisykliy bazés veikimo algoritmo uzraSymas pseudokodu:
Kintamieji:

I «— taisykliy salygy sarasas [ |

I < vartotojo jvestis

S «— sprendimas

e < rezultatai

while (r)
if (r sglyga atitinka i )

s < fiksuojamas sprendimas

else
r — naudojama sekanti taisyklé pagal didziausig prioritetg
end
end
if ( s = uzfiksuota ataka )
e < tuscias rezultatas, uzklausa nevykdoma
else
e « uzklausa vykdoma, grgzinami jos rezultatai
end
return e
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Taisyklés kuriamos siekiant iSvengti jeinan¢iame sraute esanciy galimai SQL uzklausas

modifikuojanciy salygy, tokiy kaip:

= SELECT;
= UPDATE;
= DELETE;
= ALTER;

= DROP;

= CREATE;
=  UNION.

Pateikiame kelis lengvai suprantamus taisykliy sudarymo pavyzdzius.

Vartotojo jvestuose duomenyse ieSkome kabuteés arba kabliataskio, kurie leisty uzdaryti
esamg uzklausg ir vykdyti nauja su duomeny bazés uzklausy kirimo Zodziais select, update,
delete, alter, drop, create:

= H((X27)IO)I(X3B)I(;))- *select’ ;
= H((X27)I()I(X3B)|(;))-*update’ ;
= H((X27)IO)I(X3B)I(;))- *delete’ .

Reguliariose 1SraiSkose galima tikrinti ir pagal SeSioliktaing skaiCiavimo sistemg
perduotus duomenis. Tokiu salygy sudarymo biidu galima apraSyti jvairias taisykles, siekiant
apsaugoti duomeny baze. Pateiksime pavyzdj reguliariosios iSraiskos, kuri aptinka kenksmingai
modifikuotoje uzklausoje populiarius SQL uzklausos loginius jungiklius OR bei AND:

= (2N OI s W)™ ((XEF) o] (x4F)\s*((X72)]r| (\x52))";
= ASFWHAS*((\WX27)| ()] (\s*\Ww*))\s*((\x61)|a] (\x4L))\s*((\X6E) [n| \X4E))\s*((\x64)|d| (\x44))" .

Pateikiame reguliariosios iSraiSkos pavyzdj, kuriame siekiama aptikti jvestuose
duomenyse isliekanciy XSS ar CSRF ataky pozymius:
» Sickiama nepraleisti duomeny su galimai nuotrauky, nuorody, JavaScript kalbos

zymémis, kurias panaudojus patalpinamos Sios atakos duomeny bazéje. Pavyzdys:

H(OWBO)IWXIE)(<)I(Z))" -
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Taisykliy bazés jrasai pildomi naujais perduodant duomenis j numatytas procediiras.

Taisyklés jvertinamos prioriteto jverciais, pagal kurias pirmiausiai bus tikrinami duomenys.

2.4.2 Juodyjy sarasy bazeé

Iterptinei sistemai atmetus jeinant] duomeny srautg ar komandas dél neatitikimo taisykliy
bazéje esantiems jrasams, informacija apie vartotojo IP adresg fiksuojama juodyjy sarasy bazéje.
Taip vyksta ir grjztamasis rySys — sistema gavusi signalg i$§ atitinkamo IP adreso, Kkuris
patalpintas juodyjy sarasy bazéje, automatiskai atmeta jo jeinantj srautg. Vartotojo IP adreso
registravima néra garantuota apsauga nuo atakuotojo, kadangi jis ji gali pasikeisti arba jvykdyti i$
vidinio tinklo i§ kurio téra vienas iSorinis IP adresas. Todél IP adresai fiksuojami kaip jtartini ir
tik po nustatyto (5 Kkartai) kiekio karty adresas blokuojamas. [vykus nesklandumams ar pagal
taisykles uzblokuotam IP adresui kurj butina atstatyti, reikia i§ naujo fiksuoti juodyjy sarasy
baz¢je §j adresg kaip jtarting.

Juodyjy sarasy bazés naudojimas yra konfigiiruojamas:

e kiekvienai wuzklausai galima nurodyti — jai naudoti juodyjy sgraSy bazés

fukncionalumg ar ne, perduodant IP adresa;

e perdavus IP adresg, tolimesni jterptinés sistemos veiksmai:

= filtruoja esamus IP adresus patalpintus juodyjy sgrasy bazéje — radus atitikimag
vykis fiksuojamas jvykiy Zurnale ir graZinamas tuscias rezultatas;

* tikrinami vartotojo jvesti duomenys — radus atitikimg pagal taisykliy bazéje
aprasytas reguliarigsias iSraiSkas, jvykis registruojamas jvykiy zurnale, IP
adresas patalpinamas juodyjy sarasy bazéje ir taikomajai sistemai gragzinamas
tuscias rezultatas;

» |P adresai fiksuojami kaip jtartini bent 5 Kkartus, po kuriy adresas yra
blokuojamas ir reikia papildomos jterptinés sistemos administratoriaus
priezitros norint leisti naudotis taikomgja sistema §iy adresy vartotojams.

Juodyjy sarasy bazé gali buti nenaudojama, norint uztikrinti didesn¢ uzklausos vykdymo
sparta, taciau taip prarandant naudingg statistikg apie atakuotojus ir jy ataky kiekj bei atakavimo

laikus.
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2.4.3 Ivykiy bazé

Ivykiy bazéje registruojama informacija apie jeinancio srauto atitikimus taisykliy ir
juoduyju sarady bazése. Siuo bidu surenkama reikalinga informacija paZeidziamumy statistikos
perzitrai atlikti. Registruojama informacija jvykiy bazéje:

o Laikas;
e Taisykliy baz¢je atitikusios taisyklés identifikavimo numeris;

e Jeigu jjungtas juodyjy sarasy bazés funkcionalumas, registruojamas IP adresas.

2.4.4 Tterptinés sistemos logika

Pagrindiné galimy pazeidziamumy logika patalpinta jterptinéje sistemoje, kuri naudojasi
tiek taisykliy, tiek juodaja bazémis. Ji apsprendzia kaip elgtis su vartotojo perduotais

duomenimis, kokius sprendimus priimti atitikus tam tikras salygas.

11 paveiksle pateikiame jterptinés sistemos algoritmo struktiirograma.

Pradzia

X = jvesti duomenys; y = taisykliy duomenys; z = juodujy sarasy duomenys;
s = ataka; q = uzklausa; p = ip adresas; U = jvykiy duomenys;

Kol yra z
Tap Z = p ANDDp != jtartinas o
s = true; Kol yra'y
break; _ y=X
Taip Ne
S = true; break; s = false
s = true
Taip Ne

q = false; q = true

zZ=2Z+0p;

u=u+p;

Rezultatai u ( duomenys | tuscia)

Pabaiga

11 pav. Iterptinés sistemos algoritmo stuktiirograma
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12 pav. pateikiame jterptinés jsilauzimy ] taikomagsias sistemas aptikimo priemonés

veikimo schema.

(" Priimti jeinantj srauta
o o |
e i
Tikrinti juodajg W Taip [ Tikrinti juodaja ) .~ lrasas yra [
bazg? N~ g baze J 2 «datastores
- N — Juodujy sarasu
[raso|néra S baze
P — =
—;..;'Tikrinti taisykliy baze |
{ J
. — |
| |
[ «datastores l
‘ Taisykliy bazé |
[l |
«datastores ‘ l
‘ lvykiy bazé |
v T |
PaZeidimy néra (\f “Pazeidimy yra | |
( Praleisti srauta | (" Fiksuoti juyki ) Registruoti
\ J | L:—/ 1uodLyq |
S = e i) sagrasy
v bazéje? |
| Atmesti W Taip (* Fiksuotijuodujy
‘ srauta | Ne <.~ 2 sarasy bazéje
— g J

A\

12 pav. [terptinés sistemos algoritmas

Visy pirmiausia, jterptiné sistema priims jeinant] srauta, kuriuo manipulivos atlikdama
tikrinimus. Kitas zingsnis — priklausomai nuo konfigiiracijos, vartotojas identifikuojamas juodyjy
saraSy bazéje arba ne. ldentifikavus vartotojg pagal IP adresg, vartotojo pateiktas srautas
atmetamas ir jvykis registruojamas, jeigu ne — tikrinama taisykliy bazé. Esant atitikimams su
aprasytomis reguliariomis iSraiSkomis taisykliy bazéje — srautas taipogi yra atmetamas ir
informacija fiksuojama juodyjy sarasy bazéje bei jvykiy zurnale. Kitu atveju patikrintas, saugus
srautas praleidziamas tolimesniems Sistemos veiksmams ir vartotojui grazinama informacija
atitinkanti originalias uzklausas.
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7 lentelé. Naudojamy baziy struktiiros

Bazé Struktiira

Taisykliy Identifikacinis nr. Taisykle Komentaras

Juodyjy sarasy Identifikacinis nr. IP Kiekis

Ivykiy Identifikacinis nr. Data/laikas Taisykles ldentifikacinis nr. IP

7 lentel¢je aprasytos jterptinéje jsilauzimy j taikomasias sistemas aptikimo priemonéje

naudojamy baziy struktiiros.
2.5 Esamas taikomuyjy sistemy veiklos procesas

13 paveiksle pavaizduosime situacijg i§ esamy realizacijy — taikomyjy sistemy
bendravimas su duomeny bazémis. Pateikiamama situacija ,,esama (angl. as-is)“, kurioje néra

naudojama jeinamo srauto validacija nei taikomojoje sistemoje, nei duomeny bazéje.

Vartotojas Taikomoji sistema Duomeny bazé

of ——— = )

‘“Vartotojas naudojasi sistema

-
[ R —
duomenis

Pateikti
duomenis

% @

Teis?nga
Atrinkti uZklausa = true
duomenys

Apdoroti

uzklausa

e _|>|@|
H Gauti u_iklausa

13 pav. Esamas (angl. as-is) veiklos procesas ,,Taikomosios sistemos bendravimas su duomeny baze*“ (BPMN

notacija)

13 pav. BPMN ,esama (angl. as-is)*“ diagramoje perteikta situacija puikiai parodo
sistemos pazeidziamumus SQL uzklausy modifikavimams. Pats svarbiausias dalykas — tikrinti
kiekvieng vartotojo jvedimg. Taikomyjy sistemy kiréjai, dazniausiai pamirSta, praleidzia
jvedamy duomeny patikrinimg, kas gali sukelti nepageidaujamy pasekmiy. Todél mes ir
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projektuojame jterpting sistemg, kuri duomeny bazés lygyje patikrinty visus vartotojo jvestus

duomenis, bei apsaugoty sistemas nuo informacijos nutekéjimo, modifikavimo ar praradimo.

2.6 Siekiamas taikomuyjuy sistemy veiklos procesas

»Saugus taikomosios sistemos bendravimas su duomeny baze* procesas pateiktas BPMN
»siekiamoje (angl. to-be)* diagramoje 14 paveiksle. Paveiksle matome, jog néra jokios duomeny
validacijos taikomosios programos lygmenyje, nors saugumo sumetimais pravartu validavima

naudoti ir Siame lygmenyje.

Vartotojas Taikomoji sistema DBVS

P
— — +
o —I}'\h_
“artotojas naudojasi
sistema

|@ - - = = Pateikti
: — duomenis

GriZimas

7 | praclzia
9 lvesti
duomenis
"% Formuoti
uzklausa

=)

Srautas
praleidZiamas

Analizuoti jeinant] srauta

&

Siusti uzklausa Atrinkti @ .

ducmenys Vartotojas Srautas
H identifikuctas atmetamas

S - 4}@_ &

24 ; =
Lg;!auﬂsaa UZ;;'?:: a Grizimas | pradzig

14 pav. Siekiamas (angl. to-be) veiklos procesas ,,Saugus taikomosios sistemos bendravimas su duomeny baze*
(BPMN notacija)

Iterptinés sistemos kodas bus jterpiamas } naudojamg duomeny baze¢ — tuomet bus
filtruojamas ir apsaugotas visas jeinantis srautas — jvykus kenksmingiems veiksmy aptikimui

apraSytose taisykliy bazés taisyklése, jeinantis srautas bus atmetamas ir §i informacija bus
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fiksuojama juodyjy sarasy bazéje. Duomeny validavimas pacioje taikomojoje sistemoje nebus

privalomas, taciau patartinas didesniam saugumo uztikrinimui.

Kitoje diagramoje (15 pav.) pavaizduosime iSpléstajj ,,Analizuoti jeinantj srautg* procesa,

kuriame detaliai atvaizduota proceso logika.

I-’ ™ Tikrinti jeinantj
L srautg
1
Tikrirti =
juodaja " Tikrinti juodaia s DU
baze? baze 1
Me
Yartotojas
identifikuotas?
“artotojas
identifikuctas H
luyki- bazé
MNe '-E\ i
=X . - " Fiksuoti
E R’Bgi'f;:i'm' : juodojoje e
~ Me bazeéje
= * o Srautas
% ................... Tikrinti srauto vidy —» _E—:: - atmetamas
I — aip
- - - T —
T liy b T
aisykliy baze i < Srautas pagal T
taisykles?
Srautas

praleidZiamas

15 pav. Veiklos procesu diagrama ,,Analizuoti jeinantj srauta* (BPMN notacija)

Detalus ,,Analizuoti jeinantj srautg“ proceso atvaizdavimas parodo, kokie procesai jame
yra atlickami ir kokios sglygos vykdomos — srauto tikrinimas, fiksavimas juodyjy sarasy bazéje
pagal apraSytas sglygas. Pavaizduoti salygy rezultatai bei dvi naudojamos bazés: taisykliy ir
juodyjy sarasy.

Jeinancio srauto patikrinimas uztikrins duomeny bazés sauguma zemesniame lygmenyje
(t.y. ne taikomojoje sistemoje), o tai reiSkia didesnj informacijos saugumg nuo galimy

nesankcionuoty ataky.
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2.7 Jterptinés sistemos konfigiiracija

|

Iterptiné sistema A

7~ ljungtif$jungti juodujy
. sarasy bazés funkcionaluma

y " Naujy taisykliy Ti)
P
Iterptinés sistemos ]
administratorius/Taikomosios sistemos \
rogramuotojas R e i
pes ’ e 7~ Taisykliy perziira, ~

,//.luodqju sarasy bazeés jrasy ™
{ perziira, tvarkymas

pr
Paskirtas vartotojas \-___ = ——
" |vykiy bazés perziiira i

16 pav. Iterptinés sistemos konfigiiracijos panaudojimo atveju diagrama (UML notacija)

Pagal 16 paveikslo panaudojimo atvejy diagramg matome iSskirtus ,,jterptinés sistemos
administratoriaus/taikomosios sistemos programuotojo* ir ,,paskirto vartotojo* veikéjy galimus
atlikti veiksmus jterptingje jsilauzimy i taikomasias sistemas aptikimo sistemoje. Pirmojo veiké&jo
galimi veiksmai:

e Juodyjy sarasy bazés funkcionalumo jjungimas/isjungimas;

e Naujy taisykliy kiirimas;

e Taisykliy perZitira bei tvarkymas;

e Juodyjy sgrasy bazés jraSy perzitira bei tvarkymas;

e Jvykiy bazés perziiira — jvykiy statistika.

,Paskirto vartotojo® veikéjas gali perziliréti jvykiy bazéje sukauptus jraSus apie

uzregistruotus jvykius, vesti statistika.
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2.8 Diegimo diagrama

Diegimo diagramoje (zr. 17 pav.) pavaizduosime jterptinés jsilauzimy ] taikomagsias

sistemas aptikimo sistemos realizacija.

«device»
Vartotojo PK

7

/
&

gzexecution environments

Lokalus GUI

gexecution environment:

Saityno narsyklé

s A}

2 |
/ V-

zdevices

PK

s

zexecution environments
Saityno serveris

’ /"

Taikomoji sistema

,Taikomoji sistema

.

Wy "4

eexecution environments
DB serveris

DB

T

p

Iterptiné jsilauzimy
i taikomasias
sistemas aptikimo

sistema 4

y
P
v

17 pav. Diegimo diagrama (UML notacija)

Misy projektuojamos sistemos realizacijos atvejo diegimo diagrama pavaizduoja, kurioje

sistemos vietoje savo vietg uzims jterptiné sistema. IS diagramos aiSkiai matyti, jog j naudojama

duomeny baze bus patalpintas papildomas programinis kodas, kuris atliks jame aprasytus

veiksmus ankstesniuose skyreliuose.
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2.918vados

e Projektavimo etape apibréztas kuriamos jterptinés sistemos tikslas — sukurti jterptinés
jsilauzimy ] taikomgsias sistemas aptikimo priemonés projekta, leidziant] universaliai
panaudoti §ig sistemg jvairioms taikomosioms sistemoms, siekiant uztikrinti apsaugg nuo
duomeny bazés ataky;

e Projektuojamos sistemos architektiira iSskiriama j Sias dalis: taisykliy baz¢, juodyjy sarasy
bazé, jvykiy bazé ir jterptinés sistemos logika;

e Taisykliy baze¢je laikoma taisykliy informacija, aprasyta reguliariyjy iSraiSky metodu,
kurias pasitelkus aptinkamas jeinancio srauto kenksmingas turinys;

e Vartotojo identifikavimui juodyjy sarasy bazéje talpinama vartotojo IP informacija. Jeigu
IP adresas jau yra juodyjy saraSy bazéje, jo perduotas srautas yra iskart atmetamas, jeigu
jraSo néra juodyjy sarasy bazgje ir aptinkamas kenksminga jvestis — tuomet jvykis
registruojamas ir IP adresas talpinamas juodyjy saraSy bazéje. IP adresas fiksuojamas
kaip jtartinas 5 kartus, véliau jis automatiskai uzblokuojamas — leisti $io adreso vartotojui
toliau naudotis taikomaja sistema, reikia jterptinés priemonés administratoriaus
Jsiterpimo;

e Priklausomai nuo taikomosios sitemos poreikiy, juodyjy saraSy bazé gali buti

Jjunta/iSjungta,

e Pazeidziamumy statistikos kaupimas vykdomas registruojant jvykiy bazé¢je informacija
apie jterptinés sistemos aptiktus atitikimus tiek taisykliy, tiek juodyjy sarasy bazéje;

e Duomeny baziy apsauga nuo galimy ataky jterptin¢je sistemoje uZztikrinama apjungiant
taisykliy, juodaja ir jvykiy bazes. Besinaudodama taisykliy ir juodaja bazémis, jterptiné
sistema patikrina vartotojo jvesta srautg ir jj filtruoja pagal apraSytas taisykles.

e Jterptinés jsilauzimy ] taikomgsias sistemas aptikimo priemonés vieta bendroje

architektiirinéje informacingje sistemoje nurodyta diegimo diagramoje.
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3. ITERPTINES JSILAUZIMU ] TAIKOMASIAS SISTEMAS APTIKIMO
PRIEMONES REALIZACIJA

Sios dalies tikslas — sukurti eksperimenting realizacija, kuri atitikty misy projektinéje
dalyje aprasyta modelj, siekiant | realizuota taikomaja sistema jterpti jsilauzimy aptikimo
sistema, gebancia aptikti kenkéjiskas SQL atakas. Sioje darbo dalyje aprasysime kuriamos
jterptinés sistemos realizacijos dalj. Pateiksime savo ecksperimenting realizacija nuo Siy
kenksmingy SQL ataky:

e SQL injekcijos;

e XSS atakos (isliekan¢ios duomeny bazéje);

e CSRF atakos (islickancios duomeny bazéje).

Situacija nenaudojant jterptinés jsilauzimy aptikimo sistemos.

Taikomoji sistema (tiek lokali, tiek saityno) suprogramuota neatsizvelgiant | duomeny
sauguma, ] gal¢jima juos modifikuoti, pasisavinti ar net Salinti. Tokiu btidu kiekvienas jvedimo
laukelis suteikia sistemos vartotojui galimybe pakeisti uzklausa sau norima linkme. Tokiy
sistemy savininkai rizikuoja savo klienty duomenimis, kurie gali biti itin aktualis ar slapti, kas
galéty sukelti atgars] vieSumoje ir padaryti neigiama reklamg jmonei. Todél kiekvienos sistemos
analitiky/projektuotojy/programuotojy vienas i§ svarbiausiy tiksly — uZtikrinti reikalaujama

duomeny sauguma.

Situacija naudojant jterptine isilauZimy aptikimo sistema.

Taikomojoje sistemoje panaudojus miisy sitilomag jterpting jsilauzimy ] taikomasias
sistemas aptikimo priemong yra uZtikrinama tinkama apsauga nuo galimy SQL ataky. Tam tikslui
pasiekti yra jgyvendintas uzklausy duomeny filtravimo funcionalumas pagal taisykles, pagal
fiksavimg juodyjy saraSy bazéje, jeigu jjungtas Sis funkcionalumas, bei jvykiy registravimas,

leidZziantis vesti statistikg apie patirtas atakas.
3.1 Realizacijos sprendimas

Eksperimentinei realizacijai pasirinktas SQL ataky aptikimo ir neutralizavimo sprendimas
(pav. nr. 17).

Realizacijos dalys:
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e Vartotojo s3sajos realizacijos dalis atlikta naudojant ASP.NET technologija (C#
programavimo kalba);

e Jterptiné¢ jsilauzimy | taikomgsias sistemas aptikimo priemoné realizuota
panaudojant atviro kodo reliaciniy duomeny baziy valdymo sistemg MySQL.

Naudotas MySQL WorkBench 5.2.36 jrankis.

DBVS
\ 4
Jterptiné sistema Bazés
Ivesties analizatorius L .
Taisykliy bazé
SQL, isliekanciy XSS ir CSRF
DB ataky aptikimas -
", 71| Juodyjy sarady bazé
Vykdomas sprendimas
< vykiy bazé
- Atmesti L
— Duomenys = =) Logika

18 pav. Iterptinés sistemos realizacijos sprendimas

Misy jterptinés jsilauzimy ] taikomasias sistemas aptikimo sistemos realizacijos
sprendimas (pav. 18) filtruoja vartotojo jvestus duomenis MySQL duomeny bazéje, kurie yra
patikrinami taisykliy bei juodyjy saraSy bazéje ir pagal atitinkamus rezultatus yra grazinami

rezultatai bei jvykiai registruojami duomeny bazéje.

3.2 Konfigiiravimas

Taisykliy bazé.

Taisykliy baz¢je laikomos apraSytos taisyklés reguliariyjy iSraiSky pavidalu, siekiant
aptikti galimas SQL uZklausy pakeitimo ar kenksmingy jrady patalpinimo salygas. Siam
kenksmingam aptikimui naudojamos reguliarios isSraiskos, MySQL duomeny bazéje panaudojant
specialy REGEXP zodj su apraSytomis taisyklémis.

Projekto dalyje apraséme pavyzdzius kaip atrodo reguliariosios iSraiSkos ir nuo kokio

ivedamo srauto saugome duomeny baze, tai — SQL kalbos uzklausy formavimo zodziai,
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atitinkamo formavimo perduotas srautas, galintis pakeisti SQL uzklausos logika ir pan. Taip
galima apsaugoti duomeny baze¢ nuo galimy SQL injekcijy, iSliekanciy XSS bei CSRF ataky.
Iterptinés jsilauzimy ] taikomasias sistemas aptikimo sistemos taisykliy bazé gali buti
papildoma jterptinés sistemos administratoriaus, panaudojant procediirg:
e call addSqglRule(’.*((\x27)|(\\%27)|(\")).*delete’,'delete salyga'); .
Taisykliy bazés pavyzdys pateikiamas 19 paveiksle.

SN2 Proc 2 AN D2 D)) komertaru salyga
SR ZETI) alter alter salyoa
S ZTN0). drop drop salyga
S T2 TN “create create salyga
ST ZN0). "union union sahyga
S(Poc30M o 3ERMNC=N) ¥55 aptikimo sahvga
SO s s (Macb P o lMacd P s (o 720 Machi2)) or salyaga
g™ s (Lo T a1 ™ (PG ENn oA E) s ™ Mocd)idiMed4))  and salyga
SN2 "select select salyga
SR EETN) “update update salyga
SN2 TN delete delete salyga

19 pav. Taisykliy bazés pavyzdys

Juoduyjy sarasy baze.

Juodyjy sgrasy bazéje yra saugomi potencialiy atakuotojy IP adresai. Kiekvienos jvesties
metu yra patikrinamas perduotas IP adresas. Jeigu jisai saugomas Sioje bazéje, uzklausa néra
tikrinama, jvykis registruojamas ir graZinamas tuscias rezultatas.

I§ taikomosios programos perduodant IP adresg ir uzfiksavus SQL injekcijos atakos
pobudj, jvykis yra registruojamas, bei perduotas IP adresas patalpinamas juodyjy sarasy bazéje.
Taip atmetami galimi busimi $io vartotojo kenksmingi veiksmai.

Juodyjy sarasy bazés pavyzdys pateikiamas 20 paveiksle.

id ip amourt
1 127168164 B
2 127.168.1.65 1

20 pav. Juodujy sarasy bazés pavyzdys
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Kaip matome 20 paveiksle, IP adresai uzregistruojami juodyjy sarasy bazéje ir kaskart
jiems bandant vykdyti uzklausas (jeigu jjungtas juodyjy sgrasy bazés funkcionalumas), bendras

atitinkamo IP adreso perduodamy uzklausy kiekis yra sumuojamas.

Ivykiy bazé.

Ivykiy bazéje talpinami jraSai apie bandymus jvykdyti kenksmingus veiksmus pagal
reguliariyjy iSraisky salygas, aprasytas taisykliy bazéje.

Ivykus pazeidimui, fiksuojamas jvykio laikas, atitinkancios taisykliy bazés taisykles
identifikacinis numeris, bei IP adresas, jeigu yra jjungtas juodyjy sarasy bazés funkcionalumas.

21 paveiksle pateikiamas jvykiy bazés jraSas be jjungtos juodyjy saraSy bazés
funkcionalumo.

id createdate ruleid ip
1 20120225 12:4624 83

21 pav. Ivykiy bazés pavyzdys

3.3Diegimas

Iterptinés jsilauzimy j taikomasias sistemas aptikimo sistemos diegimas duomeny bazéje
atliekamas tokia seka:
¢ idiegiamas programinis jterptinés sistemos kodas;
e patalpinamos aprasytos pagrindinés taisyklés ir parametrai.
IS taikomosios sistemos pusés diegimas atima daugiau laiko, pakeiciant esamas uzklausas

1 perdavimg procediirai. Pateikiamas pavyzdys i§ eksperimentinés realizacijos:

MySqglCommand cmd = new MySglCommand(securityProcedure, sqlConn);

cmd.CommandType = CommandType.StoredProcedure;

cmd.Parameters.Add(new MySqlParameter("iQuery", "select * from rTableWebNet where id =
25"));5

cmd.Parameters.Add(new MySqlParameter("ivVarl", TextBox2.Text));

cmd.Parameters.Add(new MySqlParameter("iIp", DBNull.Value));
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3.4Duomeny bazés schema

22 paveiksle pateikiame jterptinés jsilauzimy j taikomagsias sistemas aptikimo sistemos

loging duomeny bazés schema.

rulesBase
PK |id INTEGER

rule VARCHAR(500)

comment | TEXT(10)
T
| actionLogBase
|
' PK |id INTEGER
1
|
1 createdate | DATETIME
oo H< FK1 | rule_id INTEGER
Fommommmom-o-- 4 FK2 |ip_id INTEGER
[
T
1

blackBase
PK |id INTEGER
ip VARCHAR(50)
amount | INTEGER

22 pav. Loginé duomeny bazés schema

Pateikiame loging duomeny bazés schemg, parodancig kaip buvo realizuota taisykliy,

juodyjy sarasy ir jvykiy bazés duomeny bazéje ir kaip jos siejasi tarpusavyje.

3.5 Ypatumai

Privalumai:

e jterptiné sistema patalpinama naudojamoje duomeny baziy valdymo sistemoje,
kuria gali naudotis tiek saityno, tiek lokaliy taikomyjy sistemy kiréjai,
naudojantys jiems priimting programavimo kalba;

e taisyklés gali buti tobulinamos ir papildomos (apsauga nuo isliekanciy XSS, CSRF
ataky);

e apsauga pagal IP adresus (jeigu jjungtas juodyjy sarasy bazés funkcionalumas);
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e lengvai pritatkoma taikomosiose sistemose, paraSytose  skirtingomis
programavimo kalbomis;

e paprastas diegimas;

3.6Isvados

e Tikslas apsaugoti taikomasias sistemas nuo galimy SQL uzklausy ataky duomeny
bazés lygmenyje jgyvendintas panaudojant taisykliy, juodajg ir jvykiy bazes,
apjungtas jsilauzimy aptikimo logika;

e Juodyjy sarasy bazés paskirtis kaupti informacijg apie potencialius kenkéjiskus IP
vartotojus;

e Taisykliy bazés paskirtis laikyti pildoma taisykliy sarasa, kuris naudojamas
perduodamy uzklausy duomeny filtravimui, siekiant atpazinti galimus kenksmingus
veiksmus panaudojant reguliarigsias iSraiskas;

e Jvykiy bazés paskirtis kaupti informacija apie aptiktus kenksmingus veiksmus:
1vykio laikas, taisyklés identifikacinis numeris bei IP adresas (jeigu jjungtas juodyjy
saraSy bazes funkcionalumas);

e [terptiné jsilauzimy j taikomgsias sistemas sistema veikia nepriklausomai nuo to ar
tai lokali, ar saityno taikomoji sistema;

e [terptiné jsilauzimy ] taikomgsias sistemas aptikimo priemoné lengvai pritaikoma
taikomosiose sistemose, nesvarbu kokiomis programavimo kalbomis programuotos
sistemos;

e Kelios taikomosios sistemos gali naudotis viena duomeny baze, kas leidZia turéti
bendrg vieng patikimg apsauga nuo kenksmingy SQL atakuy;

e Klientingje taikomyjy sistemy puséje nebiitina tikrinti vartotojo jvestus duomenis,

kadangi visa tai yra atliekama duomeny bazés lygmenyje;
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4. ITERPTINES ISILAUZIMU | TAIKOMASIAS SISTEMAS APTIKIMO
PRIEMONES TYRIMAS

4.1 Taikomyjy sistemy atakavimo eksperimentas

Po jsilauzimy ir ataky analizés pateiktos pirmajame skyriuje padaréme iSvada, jog
labiausiai paplitusi §iy dieny ataka yra SQL injekcija. Ji dazniausiai naudojama saityno
taikomosiose sistemose, taciau ja lengva panaudoti ir lokaliose taikomosiose sistemose.

Siame taikomuyjy sistemy atakavimo eksperimente isbandysime $ios atakos galimybes
populiariose $iy dieny taikomosiose sistemose:

e Microsoft Dynamics AX — tai vienas i§ populiariy Microsoft kompanijos
sprendimy visame pasaulyje, skirtas jmonéms, turintis specialiai sukurta pagrindg
penkiose pramones Sakose bei teikiantis visapuses esmines finansy, zmogiskyjy
iStekliy ir operacijy valdymui skirtas ERP funkcijas [28];

e Sandélio valdymo sistema ,X“— universalus sandélio valdymo sistemos
sprendimas, skirtas gamintojams, didmeniniams paskirstymo centrams,
vieSiesiems logistikos centrams, sandéliavimo logistikos paslaugy tiekéjams.
Sistema valdanti visus sandélio procesus ir operacijas realiu laiku, kontroliuoja
personalg bei naudojamg technika.

Siose sistemose atliksime paprasé¢iausia SQL injekcijos atakos bandyma, siekiant pazitréti

1$s1aiSkinti jy atsparuma Sioms atakoms.

Atakavimo metodas.
Atakuosime naudodami paprasciausiag SQL komandos pakeitimg. Pasirinksime atsitiktines

formas ir bandysime pakeisti SQL uzklausos logikg $iuo sakiniu: tekstas “ or 1=1; -- .
4.1.1 Microsoft Dynamics AX.

Standartinéje MS Dynamics AX versijoje naudojamose formose jterpti SQL injekcijos
nepavyko. Taciau tokia galimybé yra reali, kuomet jmonése pagal kliento pageidavimus yra
kuriami nauji sprendimai.

Sios problemos labiausiai priklauso nuo programuotojy Ziniy ir i$silavinimo. Tai parodo,

kad standartiné versija yra suprogramuota laikantis saugiy programavimo standarty, bet tai

52



neapsaugo nuo kitame pasaulio kraSte programuojamy atskiry moduliy, kurie gali biti

pazeidziami vienokiy ar kitokiy ataky.

Paveiksliuke nr. 23, matome pavykusig jvykdyti SQL injekcijg. Tam panaudojome j filtro

laukelj jvesta eilute: 2 or 1=1; -- . Tokiu biidu atfiltruojami visi uzklausos duomenys. Uzklausa

néra kenksminga, ta¢iau ji parodo SQL injekcijos atakos pazeidziamumag. Tokiu biidu galima net

ir pasalinti duomenis laikomus duomeny bazéje, pasalinti lentele, taciau to gali biiti iSvengiama

pasinaudojant vartotojui suteikiamomis duomeny bazés manipuliavimo teisémis.

A Microsoft Dynamics 8X ~

Didzioji knyga
Vietos
[*7] Didzioji knyga Sritis

[=] saskaity planas
[=] 1igalaikis turtas

Trrrrrrrr

Formos
[57] saskaitos informaciios diagrama =i
[=7) DK biudsetas
[=7] 1Zsami ilgalaikio turto informacija
| Dimensijos

F W3 enal o
i‘ C A I - r‘

|‘ Pagrindinis puslapis

,‘—ﬂ.: DidZioji knyga

i .
.-;‘;l‘ Gautinos sumos

e d
‘i‘ 1, Mokétinos sumos
¥

__2?]. Kasty apskaita

DX ™4 K|

' T Tileaad®fA| O]

My Favorites v & MDU importo nustatymai (1 - cee) | _ (O] xI l
R Falas Redagavimas Irankiasi Komanda Zinynas

Perzidra I
Lauka pavadinimas I Laukao numeris Akkyvus |
v |2or1=1; - - v
AccountMum 4 3 v
AmountCurD. .. 4 v
-
Txt 5 v
Offsetaccount 6 v
—
Dimension 7 v
Dimension[2] 3 v

I

Valiuta: LTL

Lauky skiriklis: I,_

v

[Pavadinimas.

LT feee usr [3 3

4 ¥

@ﬂ Atsargy valdymas

Balanso kontrolés sgskaitos
Saskaitos israsy importavimo metodai
DU importo nustatymai

[+ Registravimas

Tp I T

23 pav. MS Dynamics AX atakavimo eksperimentas

IS paveikslo nr. 23

zinomose taikomosiose sistemose.

isitikinome, jmanomos SQL injekcijy atakos ir

gerai pasaulyje
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4.1.2 Sandélio valdymo sistema ,,X*.

Panasia atakg pabandéme atlikti ir vienoje i$ sandélio valdymo sistemy, placiai paplitusiy

Lietuvoje. ISsirenkame atsitikting forma ir pabandome jvykdyti ataka filtre, panaudojant tokig

ivesti: WHD*) or 1=1, -- . Rezultatas taipogi akivaizdus (zr. pav. 24).

Byla Redaguoti Rodyti Priemonés Pagalba | |w
= . Oritras e

| | <Nieko> MEEIE 3 |

[ﬁ@u I Ii.l_‘z‘x;l @. Bendras Ipapikjomag I RaSiuoti Pagal I
Siuntos ID l Sandélio ID l Tkrovimo tipas | Blsena
: [P— =
E 303 WHD Marirutas Tkrautas L sknesD [anasusl —1 I
Q 306 WHD Marirutas Tkrautas TS
&li P ¥ WHD' 1=1; --

Q 307 WHD Marirutas Tkrautas v Sandéfio D l ARSHE L J l Jorizth
= Se S TS S

24 pav. Sandélio valdymo sistemos ,,X* atakavimo eksperimentas

Siomis atakomis sistemai nepakenksime, taciau jvedus Salinimo ar modifikavimo

sakinius, galima lengvai pakoreguoti svarbius duomenis.
4.1.3 Eksperimento rezultatai

Sis eksperimentas parodé, jog ir pla¢iai naudojamos taikomosios sistemos turi saugumo
spragy. Jos gali buiti tiek standartinése versijose, tiek naujuose sistemy funkcionalumuose.
Tyrimus atliksime su paciy realizuota eksperimentine saityno taikomaja sistema, siekiant istirti

misy sitilomos jterptinés apsaugos priemonés galimybes.
4.2 Tyrimo dalys

Realizuotos jsilauzimy ] taikomasias sistemas aptikimo sistemos tyrimg iSskirsime j Sias

dalis:

v TJterptinés jsilauzimy ] taikomagsias sistemas aptikimo priemonés eksperimentinés
realizacijos atremiamumo tyrimas, panaudojant apraSytus ataky Sablonus, bei
pasirinkta saityno taikomyjy sistemy pazeidziamumy analizavimo jranki;

v’ Jterptinés jsilauzimy j taikomgsias sistemas aptikimo priemonés eksperimentinés
realizacijos tyrimas apkrovos testu (angl load test);

v’ Jterptinés jsilauzimy j taikomasias sistemas aptikimo priemonés eksperimentinés

realizacijos tyrimas streso testu (angl. stress test).
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4.3 Iterptinés sistemos ataky atremiamumo tyrimas
4.3.1 Naudojant Zinomy ataky Sablona

Siame tyrime naudosimés misy sudarytu ataky S$ablonu, kuris sudarytas remiantis
OWASP [2] surinkty pazeidziamumy informacija. Tiriamas atsparumas nuo $iy ataky:
v SQL injekcijos;
v' Isliekancios (angl. stored) XSS atakos;
v" Isliekanc¢ios CSRF atakos.

Tyrimo eiga:
v' Saityno eksperimentinés realizacijos taikomoji sistema patikrinama naudojant
ataky Sablong su jterptine jsilauzimy j taikomasias sistemas aptikimo priemone;
v' ApraSomi gauti rezultatai abejais apraSytais atvejais.
Akivaizdu, jog néra tikslinga atlikti Sio tyrimo be jterptinés jsilauzimy j taikomasias

sistemas aptikimo priemonés, kadangi visos atakos bus jvykdytos.

Tyrimas su jterptine jsilauzimy j taikomasias sistemas aptikimo priemone.
Realizacijai pasirinktas elementarus saityno taikomosios programos GUI, kuriame yra

jvedimo ir paieskos laukeliai (zr. 25 pav.).

[vestis: terpti
Teskoti (id): eEkoti

H

i

25 pav. Eksperimentinés realizacijos GUI
Pasinaudojus Siais jvedimo laukeliais atakuojame taikomajg saityno sistemg sudarytu

ataky Sablonu. Aprasytos atakos: SQL injekcijos, XSS ir CRSF.

Rezultatai pateikiami 8 lenteléje.
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Rezultatai.

Bendra statistika

8 lentelé. Testavimo rezultatai su ataky Sablonu

Ivykiy bazés jrasai be IP

Ivykiy bazés jrasai su IP

Duomeny bazés parametruose
uzregistruotas aptikty
pazeidziamumy kiekis:

BAD_SQL_TOTAL.: 100

id, createdate , ruleid, ip
5,'2012-04-26 11:04:30°,77,NULL
6,2012-04-26 11:04:42°,82,NULL
7,/2012-04-26 11:05:18’,84,NULL
8,2012-04-26 11:05:26’,87,NULL
9,’2012-04-26 11:05:33’,83,NULL
10,’2012-04-26 11:05:38’,89,NULL
11,'2012-04-26 11:05:39’,88,NULL
12,'2012-04-26 11:05:46’,75,NULL
13,'2012-04-26 11:05:48’,71,NULL
14 ,'2012-04-26 11:07:02’,87, NULL
15,'2012-04-26 11:07:10°,86,NULL

id, createdate , ruleid, ip
16,'2012-04-26 11:09:21',77,2
17,/2012-04-26 11:09:32',82, 2
18,’2012-04-26 11:09:44',84, 2
19,2012-04-26 11:09:51',87, 2
20,’2012-04-26 11:09:59°,83, 2
21,2012-04-26 11:10:06’,89, 2
22 ,'2012-04-26 11:10:17°,88, 2
23,2012-04-26 11:10:23’,75, 2
24 ,'2012-04-26 11:10:29°,71, 2
25,2012-04-26 11:10:36’,87, 2
26,'2012-04-26 11:10:45°,86, 2

8 lentel¢je pateikti gauti rezultatai tiek su jjungtu juodyjy saraSy bazeés funkcionalumu,

tiek su i§jungtu. Visos atakos buvo aptiktos, pagal aprasytas taisykliy baz¢je laikomas taisykles.

4.3.2 Naudojant saityno pazeidZiamumy analizavimo jrankj

Pazeidziamumams analizuoti buvo pasirinktas NETSPARKER - vienintelis saityno

taikomyjy sistemy saugos analizavimo jrankis, kuriame naudojamas vidinis paZeidZiamumy

iSnaudojimo variklis teigiamai patvirtininantis apie pazeidziamumus (angl. false-positive free)

[31].

<\

NETSPARKER privalumai:

Paprastas naudoti;

Placios jvairiy saityno taikomyjy sistemy pazeidziamumy aptikimo galimybeés;
Pateikiama iSsami informacija apie atrastus saityno taikomosios programos
pazeidziamumus;

Kaip teigiama, NETSPARKER SQL injekcijy analizavimo jrankis yra vienas i§ geriausiy
komerciniy, nemokamy ir atviro kodo saityno pazeidziamumy analizavimo jrankiy, pagal

Saltinj [32] testavimuose aptinkantis net 98.53% visy SQL injekcijy ataky.
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Tyrimas be jterptinés jsilauzimy j taikomasias sistemas aptikimo priemonés.

Pasinaudodami NETSPARKER jrankiu, testuojam neapsaugotg saityno taikomajg sistema.

SQL Injection

SQL Injection occurs when data input for example by a user is interprete
Table of Content

e SOL Injection
o Vulnerability Summary

normal data by the backend database. This is an extremely common vuln
exploitation can have critical implications. Netsparker confirmed the vulne

] Query on the back-end database.
e Non Technical

Impact

Remediation Summary

External References

o o o

Severity : Critical
Confirmation : 0 Confirmed

Vulnerable URL : http://localhost: 50481 /default.aspx

Vulnerability Classifications: PCI 6.5.2 OWASP A1 CAPEC-66 CWE-89 938

Wizsues (9)

=@ SQL Injection
J@ [High Possibility] SQL Injection

26 pav. Tyrimas be apsaugos, panaudojant paZeidZiamumy analizavimo jrankj

IS 26 paveikslo matome, jog atlikus testg aptiktos kritinés SQL injekcijy ataky galimybés,

atveriancios kelius ] duomeny pasisavinimg, Salinimg ar modifikavima.
Tyrimas su jterptine jsilauZimy j taikomasias sistemas aptikimo priemone.

27 paveiksle pateikiami rezultatai, testuojant saityno taikomaja sistemag panaudojus

jsilauzimy j taikomasias sistemas aptikimo priemong.

'&ISSUES (4

{, !l Internal Server Error

{, I ASP.MET Version Disclosure

{, ASP.MET Stack Trace Disclosure

ﬁ [Possible] Internal Path Leakage (Windows)

27 pav. Tyrimas su apsauga, panaudojant paZeidZiamumuy analizavimo jrankj
Atlikus tyrimg su jterptine jsilauzimy ] taikomgsias sistamas aptikimo priemone,

panaudojant pazeidziamumy analizavimo jrankj, nebuvo aptikta SQL injekcijy pazeidZziamumy.
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Gauti jterptinés jsilauzimy j taikomasias sistemas aptikimo priemonés rezultatai pateikti 9

lenteléje.

Rezultatai.

9 lentelé. Testavimo rezultatai su pazeidZiamumy analizavimo jrankiu

Bendra statistika Ivykiy bazés jrasai be IP

id, createdate , ruleid, ip
86,"2012-04-27 02:30:26",75,NULL
Duomeny bazés parametruose 87,"2012-04-27 02:30:26",75,NULL
88,"2012-04-27 02:30:26",84,NULL
89,"2012-04-27 02:30:26",81,NULL
90,"2012-04-27 02:30:26",82,NULL
91,"2012-04-27 02:30:26",82,NULL
92,"2012-04-27 02:30:26",75,NULL
93,"2012-04-27 02:30:26",84,NULL
94,"2012-04-27 02:30:26",82,NULL
95,"2012-04-27 02:30:26",81,NULL
96,"2012-04-27 02:30:26",81,NULL
97,"2012-04-27 02:32:06",84,NULL
98,"2012-04-27 02:32:06",81,NULL
99,"2012-04-27 02:32:06",82,NULL
100,"2012-04-27 02:32:06",82,NULL
101,"2012-04-27 02:32:06",84,NULL
102,"2012-04-27 02:32:06",82,NULL
103,"2012-04-27 02:32:06",81,NULL
104,"2012-04-27 02:32:06",82,NULL
105,"2012-04-27 02:32:06",81,NULL
106,"2012-04-27 02:32:06",82,NULL
107,"2012-04-27 02:33:46",75,NULL
108,"2012-04-27 02:33:46",84,NULL
109,"2012-04-27 02:33:46",82,NULL
110,"2012-04-27 02:33:46",81,NULL
111,"2012-04-27 02:33:46",82,NULL
112,"2012-04-27 02:33:46",81,NULL
113,"2012-04-27 02:33:46",82,NULL

uzregistruotas aptikty
pazeidziamumy kiekis:
BAD_SQL_TOTAL: 28
Ataky aptikimas: 100%

9 lenteléje pateikti jvykiy bazés jraSai, parodantys apie aptiktas atakas. Pazedziamumy

analizavimo jrankis, bei duomeny bazés jraSy patikrinimas leidzia daryti iSvada, jog miisy
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Jterptiné jsilauzimy ] taikomasias sistemas aptikimo priemoné sugebéjo apsaugg 100% nuo SQL

injekcijy ataky.
10 lentelé. Ataky atremiamumo tyrimo rezultatai
) Taikant/netaikant Atakos Registravimas
Tyrimas Atakos ) )
jterpting priemone  aptiktos/neaptiktos Ivykiy Bazéje
SQL injekcijos i i i ;
N Netaikant Neaptiktos (visos) Nejvyko
Ku Sabl XSS atakos

ataky Sablon i ; ;

u a CSRE atakos Taikant Aptiktos (visos) Ivyko
Naudojant saityno Netaikant Neaptiktos (visos) Nejvyko
pazeidZiamumy SQL injekcijos

Taikant Aptiktos (visos) Ivyko

analizavimo jrankj

10 lenteléje pateikiame ataky atremiamumo tyrimo rezultatus. Buvo atremtos visos SQL
injekcijy atakos, o naudojant Zinomy ataky $ablong, buvo aptiktos ir atremtos i$liekanéios XSS ir

CSRF atakos.

4.41terptinés jsilauzimy j taikomasias sistemas aptikimo priemonés

eksperimentinés realizacijos tyrimas apkrovos testu.

Siam tyrimui panaudosime NEOLOAD jrankj [34]:
e Tai apkrovos testavimo programinis produktas, skirtas saityno taikomosioms
sistemoms, vartotojo veiksmy simuliacijai bei serveriy elgsenos analizavimui;
e LeidZia greitai, efektyviai ir daZnai testuoti saityno taikomasias sistemas;

e Prieinamas pilnas sistemos funkcionalumas vienam ménesiui.

Eksperimenting realizacija testuosime su skirtingais kiekiais virtualiy vartotojy (5, 7 ir
10), nustatytai 2 minuéiy trukmei. Atlikami veiksmai apkrovos testavimo rezime:
¢ Informacijos jvedimas;
¢ Informacijos atnaujinimas;

e Informacijos paieska.
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Apkrovos tyrimas be jterptinés jsilauzimy j taikomgsias sistemas aptikimo priemonés.

11 lenteléje pateikti gauti apkrovos rezultatai, nenaudojant jterptinés jsilauzimy |

taikomasias sistemas aptikimo priemonés.

11 lentelé. Apkrovos testavimo tyrimo rezultatai be jterptinés sistemos

Virtualiy vartotoju Vidutinis uzklausy Vidutinis puslapiu Vidutinis paspaudimy
atsakymo laikas (s) atsakymo laikas (s) kiekis (paspaudimai/s)

5 0,039 0,048 0,8

7 0,046 0,055 1,2

10 0,050 0,062 1,8

Apkrovos tyrimas su jterptine jsilauzimy j taikomasias sistemas aptikimo priemone.

12 lenteléje pateikti gauti apkrovos rezultatai, naudojant jterpting jsilauzimy j taikomasias

sistemas aptikimo priemong.

12 lentelé. Apkrovos testavimo tyrimo rezultatai su jterptine sistema

Virtualiy vartotoju Vidutinis uzklausy Vidutinis puslapiy Vidutinis paspaudimy
atsakymo laikas (s) atsakymo laikas (s) kiekis (paspaudimai/s)

5 0,041 0,052 0,7

7 0,049 0,058 1,1

10 0,052 0,065 1,6

Pagal gautus rezultatus matome, jog pritaikius jterpting jsilauzimy j taikomasias sistemas

aptikimo priemong, greitaveika sumazéjo, taciau skirtumai néra dideli.
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Apkrovos tyrimo rezultatai.

13 lenteléje pateikiame gautus apkrovos rezultaty pokycius.

13 lentelé. Apkrovos testavimo procentiniai poky¢iai

Virtualiy vartotoju

skaicius

7

10

Uzklausy atsakymo laiko
pokytis (%) pritaikius
iterptine jsilauzimy |
taikomasias sistemas

aptikimo priemong

4,7%

6,1%

4,8%

Vidutinis paspaudimy
kiekis skirtumas (%)
pritaikius jterpting
jsilauzimy j taikomasias
sistemas aptikimo

priemon¢

12,5%

8,4%

11,2%

Vidutinis uzklausy atsakymo laiko pokytis pritaikius jterpting jsilauzimy j taikomasias

sistemas aptikimo priemone — 5,2%. Vidutinis atlikty virtualiy paspaudimy kiekio pokytis —

32,1%.
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1,35
1,3
1,25
1,2
1,15
1,1
1,05

0,95
0,9
0,85
0,8
0,75
0,7
0,65
0,6
0,55
0,5
0,45

H Be jterptinés jsilauZzimy aptikimo
priemoneés

B Su jterptine jsilauzimy aptikimo
priemone

0,35

Uzklausy atsakymo Puslapiy atsakymo Paspaudimy kiekis
laikas (s) laikas (s) (paspaudimai/s)

28 pav. Apkrovos testo vidurkiy atvaizdavimas

28 paveiksle pavaizduoti rezultaty vidurkiai tiek su jterptine jsilauzimy j taikomagsias
sistemas aptikimo priemone, tiek be: uzklausy$ atsakymo laikas, puslapiy atsakymo laikas,

paspaudimy kiekis.

4.5Tterptinés jsilauzimy | taikomgsias sistemas aptikimo priemonés

eksperimentinés realizacijos tyrimas streso testu.

Streso testa naudojame iStirti jterptinés jsilauzimy ] taikomagsias sistemas aptikimo
priemonés ir tarnybinés stoties galimybiy ribas, esant stresinéms salygoms. Streso testo
programoje WAPT [35] nustatomi parametrai:

e Jvykdoma 100, 500 ir 1000 vartotojo sesijy iki testo pabaigos;
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e Kas 30 sekundziy virtualiy vartotojy skaicius didinamas po vieng iki maksimalaus

galimo skaiciaus 20.

Rezultatai gauti nenaudojant jterptinés jsilauZimy j taikomasias sistemas aptikimo

priemongés.

14 lentelé. Streso rezultatai nenaudojant jterptinés jsilauZimy j taikomasias sistemas aptikimo priemonés

Sesiju skaidius 100 500 1000
Testo trukmé 0:03:52 0:09:26 0:14:10
Uzklausy kiekis 475 2310 4530
UZklausy kiekis (per S) 2,05 4,08 5,33

I$ 14-0s lentélés matome, jog jvykdyty uzklausy kiekis atitinkamai didédavo su nustatytu

sesijy skai¢iumi. Vidutinis uzklausy kiekio per sekundg¢ pokytis tarp trijy bandymy — 36,6%.

Rezultatai gauti naudojant jterptine isilauZimy j taikomgsias sistemas aptikimo priemone.

15 lentelé. Streso rezultatai naudojant jterptine jsilauzimy j taikomasias sistemas aptikimo priemoneg

Sesijuy skaicius 100 500 1000
Testo trukmé 0:04:10 0:09:32 0:14:08
Uzklausy kiekis 460 2190 4250
UZklausy kiekis (per S) 1,84 3,83 5,01

IS 15-0s lentélés matome, kad jvykdyty uzklausy kiekis sumazéjo. Kaip ir buvo galima
tikétis, testo trukmé beveik nesiskyré, 0 dél taikomos apsaugos, jvykdyty uzklausy kiekis per

sekunde neZenkliai sumazéjo.
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Streso tyrimo rezultaty palyginimas.

Pateikiame streso testo rezultaty palyginimus taikant ir netaikant jterpting jsilauzimy j

taikomasias sistemas aptikimo priemoneg.

29 paveiksle pateikiame kaip atitinkamai pagal vartotojo sesijy skai¢iy kito jvykdyty

uzklausy kiekis.

5000
4500
4000
3500
3000
2500
2000
1500
1000

500

/' = Be jterptinés jsilauzimy

aptikimo priemonés

= == Su jterptine jsilauzimy

3 aptikimo priemone

100 500 1000

29 pav. UzZklausy kiekio kitimas keifiantis vartotojo sesiju kiekiui

30 paveiksle pateikiame uzklausy kiekio per sekunde lyginamajg diagrama, pagal naudota

vartotojo sesijy skaiciy.

6

& Be jterptinés
/ jsilauzimy aptikimo
, priemonés

[ 4
e . .
/ = == Sy jterptine
7 isilauZimy aptikimo
priemone
100 500 1000

30 pav. Uzklausy kiekio per sekunde kitimas keiciantis vartotojo sesiju kiekiui
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Pagal gautus rezultatus 29 ir 30 paveiksluose matome, jog streso tyrime taikant jterptineg
isilauzimy ] taikomasias sistemas aptikimo priemon¢ akivaizdziai sumazéjo jvykdytas uzklausy
kiekis. 16 lenteléje pateikiame procentinj palyginima, kiek procenty sumazéjo jvykdytas uzklausy

kiekis ir uzklausy kiekis per sekundg, taikant jterpting jsilauzimy aptikimo priemong.

16 lentelé. Procentinis uzklausy pokytis, pritaikius jterpting jsilauZimy aptikimo priemone

Sesiju skaicius 100 500 1000
Uzklausy kiekis -3,2% -5,2% -6,2%
Uzklausy kiekis (per S) -10,2% -6,1% -6%

Pagal 16 lentelés duomenis nustatome, jog vidutinis jvykdyty uzklausy kiekio procentinis

pokytis - 4,9%. Vidutinis uzklausy kiekio per sekund¢ procentinis pokytis — 7,4%.
Norint uztikrinti apsaugos funcionalumg taikomojoje sistemoje, reikia aukoti nezymy

greitaveikos sumaz¢jima, kuris yra apie 5%, taciau taip 100% procenty uztikrinant sistemos

sauguma nuo SQL injekcijy, iSliekanc¢iy XSS ir CSRF ataky.
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4.6 ISvados

e Paprastomis SQL injekcijy atakomis nustatéme, jog Microsoft Dynamics AX paketas,
bei viena i§ sandélio valdymo sistemy ,,X* yra pazeidziamos $iy ataky, nors pirmoje
taikomojoje sistemoje Sie pazeidziamumai aptikti tik nestandartinéje versijoje, t.y.
sistemoje suprogramuotame naujame funkcionalume;

e Atremiamumo tyrimui buvo panaudota tiek ataky Sablonas, tiek pazeidziamumy
analizavimo jrankis NETSPARKER. Ataky Sablonas buvo naudojamas siekiant patikrinti
jterpting jsilauzimy ] taikomgsias sistemas aptikimo priemong¢ savomis aprasytomis
atakomis (remiantis Saltiniais), kad biity apréptos atakos nuo kuriy skirta apsauga;

e Atremiamumo tyrimas parodé, jog misy pasitlyta jterptiné jsilauzimy j taikomasias
sistemas aptikimo priemoné sugebéjo atremti vykdytus jsilauzimus 100% nuo SQL
injekcijy, iSlickanciy XSS ir CSRF ataky.

e Apkrovos tyrimas parodé, jog pritaikius jterpting jsilauzimy j taikomasias sistemas
aptikimo priemone, uzklausy atsakymo laikas vidutiniskai pailgéjo apie 5,2%. Siam
tyrimui buvo naudojami 5, 7 ir 10 virtualiy vartotojy vienu metu.

e Streso tyrimas parodeé, jog pritaikius jterpting jsilauzimy j taikomasias sistemas aptikimo
priemone jvykdyty uzklausy kiekis vidutiniS$kai sumazéjo apie 4,9% per 100, 500 ir
1000 vartotojo sesijy, didinant vartotojy skaiciy po vieng iki 20 kas 30 sekundziy.
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ISVADOS

[Sanalizavus pagrindines Siy dieny taikomyjy sistemy ir duomeny baziy grésmes,
iSskyréme taikomasias sistemas pagal grésmiy pobiidj j saityno ir lokalias. Kadangi tiek
saityno, tiek lokalios taikomosios sistemos dazniausiai kuriamos naudojant duomeny
bazes, didziausias démesys skirtas Siy sistemy ataky analizei;

Sukurtas jterptinis jsilauzimy ] taikomasias sistemas aptikimo metodas, apsaugantis
duomeny bazes ir iSbandytos jo galimybés apsaugant duomeny baz¢ nuo Siy ataky: SQL
injekcijos, i§lieckancios XSS ir CSRF atakos.

Suprojektuota jsilauzimy j taikomgsias sistemas aptikimo priemoné, kuri patalpinama tarp
taikomyjy sistemy ir duomeny bazés, taip apsaugant duomenis nuo kenksmingy veiksmy,
bei nuo kity kenksmingy ataky. Atakoms atpazinti naudojama taisykliy bazé, kurioje
reguliariomis iSraiSkomis apraSomos taisyklés. Juodoji bazé skirta jtartino kenksmingus
veiksmus atlikusio vartotojo registravimui ir blokavimui. Ivykiy bazé registruoja jvykdyty
kenksmingy veiksmy informacija. Juodosios bazés funkcionalumas realizuotas su
galimybe jj jjungti ar i§jungti.

Eksperimentinés realizacijos tyrimas parodé, jog realizuota jterptinés jsilauzimy i
taikomasias sistemas aptikimo priemoné:

a) 100% aptiko vykdytas SQL injekcijy, isliekanéias XSS ir CSRF atakas;

b) Apkrovos tyrimo rezultatai parodé, kad uzklausy atsakymo laikas vidutiniSkai
pailgéjo apie 5,2%. Siam tyrimui buvo naudojami 5, 7 ir 10 virtualiy vartotojy
vienu metu;

c) Streso tyrime buvo siekiama saityno taikomaja sistema apkrauti kuo didesniais
kriiviais: buvo naudojamas vis didesnis virtualiy vartotojy skaiCius ir biitinas
ivykdyti vis didesnis vartotojy sesijy kiekis. Streso metu taikant jterptine
isilauzimy ] taikomgsias sistemas aptikimo priemone, jvykdomy uzklausy kiekis
sumazéjo apie 4,9% per 100, 500 ir 1000 vartotojo sesijy, didinant vartotojy
skaiciy po vieng iki 20 kas 30 sekundziy.
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TERMINU IR SANTRUMPU SARASAS

Santrumpa, terminas

Paaiskinimas

SQL (angl. Structured Query Language)

DB (angl. Database)

DBVS (angl. Database Management System)

IS (angl. Information System)
IT (angl. Information Technology)

IP (angl. Internet Protocol)

PK (angl. Pesonal Computer)

GUI (angl. Graphical User Interface)
CASE Aided
Engineering)

(angl.  Computer

Saitynas (angl. Web)

Software

Lokali programa (angl. Stand-alone application)

Isliekanti (angl. Stored)

struktiirizuota uzklausy kalba
duomeny bazé

duomeny baziy valdymo sistema
informacijos sistema
informacinés technologijos
unikalus numeris, identifikuojantis
tinkle ir internete

personalinis kompiuteris

grafiné vartotojo sasaja

integruota IS kiirimo aplinka

ziniatinklis, pasaulinis tinklas

savarankiska taikomoji programa

kompiuter;j

iliekanti duomeny bazéje pvz. XSS ar CSRF ataka
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PRIEDAI

1. Priedas. Diegimo aktas
Diegimo akte nurodoma, kad Siame darbe sukurta programiné priemoné buvo jdiegta kaip

saugos modulis plétojamose interneto svetainés. Diegimo aktas jsegtas darbo gale.
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DIEGIMO AKTAS
2012-05-18

Kaunas
Raimundo Stulpino magistrinio darbe ,.Jterptinés jsilauzimy | taikomgsias sistemas
aptikimo priemonés* sukurta programiné priemoné buvo jdiegta kaip duomeny bazés MySQL

saugos modulis UAB "MEDIA INOVACIJOS" plétojamose interneto svetainése.

UAB "MEDIA INOVACIJOS" Direktorius Sariinas Strasevicius

(Parasas) (V. Pavarde)
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