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SUMMARY

Loyalty program is a marketing effort by the merchant to keep customers loyal to
their stores. It tries to keep track of the purchasing-behavior of a customer by recording
customer’s purchase information, including his credit card number, as akey identifier to the
customer. While it may benefit the customer, the drawback is that the privacy of the customer
is intruded. If the customer is using an anonymous payment system such as electronic cash /
digital coins, his privacy is protected, but he will not get any benefit from the loyalty program
which tries to record his payment information. This paper suggests several solutions to this

problem.

Among the solutions, we present the idea of blindly signed pseudo digital
certificates, whichsatisfies our requirement for a loyalty program scheme with an anonymous
payment system. We have shown in this paper that it is possible for the merchant to conduct a
customer loyalty program although the customers are using an anonymous payment system.
Several solutions exist, such as using cookies, least authentic type of digital certificates
(pseudo digital certificates), linkable anonymous payment system, and blindly signed pseudo

Digital certificates.

Amongst those solutions, the blindly signed pseudo digital certificates satisfies all
of our requirements and the most versatile. Three of the solutions basically relies on an
additional ‘authentication token’, which might be considered ‘external’ or not inherent in the
payment protocol. Despite several requirements which are not addressed, the solution to use
linkable anonymous payments still make use the inherent design of the payment protocol

itself.

We also acknowledge several limitations. One of the most obvious limitation is
that the merchants still do not have the ability to gather maximum information it can get, such
as customer’s mailing address. Of course, the customers can fill those information, only if
they are willing to do so and know the consequences. The second limitation is, especially with
the blindly signed pseudo digital certificate, that these solution may require the customer to
willingly join the loyalty program. From a practical point of view, probably the setup can be
awkward for the customers, if not well designed. On the other hand, this limitation may also

be an advantage, since law in several states.



Anotacija. Lojalumo sistema skirta rinkodaros pastangomis iSlaikyti iStikimus
klientus savo parduotuvése. Lojalumo sistema stebi kliento elgesi perkant prekes jraso kliento
pirkimo informacija, jskaitant jo kreditinés kortelés numerj, kaip rakta atpazinti vartotojui.
Nors §i sistema yra naudinga pirkéjui, taciau trikumas yra tai, kad pazeidziamas kliento
privatumas. Jei vartotojas naudojasi anonimiskai mokéjimo sistema, elektroniniais pinigais,
tokiu biidu vartotojas iSsaugo savo privatuma, taciau tokiu atveju vartotojas negaus jokios
naudos i§ lojalumo programos, kuri bando jrasyti jo mokéjimo informacija. Siame straipsnyje
apzvelgsime ir aptarsime keletg Sios problemos sprendimo biidy. Kaip Sios problemos
sprendima, pristatome id¢ja aklai pasiraSant pseudo skaitmeninius sertifikatus, kurie atitinka

miisy reikalavimus lojalumo programai su anoniminio mokéjimo sistema.



1 Jvadas

Paskutiniu metu pasirodé keletas straipsniy,  kuriuose aiSkiai paminétos
problemos susijusios su duomeny rinkimu, kuomet bankai ir pardavéjai renka ir kaupia
informacija apie vartotojus. Nors jy tikslas panaudojant tokius sukauptus duomenis, yra kaip
galima geriau aptarnauti klientus, taCiau Siuo atveju islieka vienas tas pats triikumas, kaip ir

lojalumo programos tai, kad yra pazeidziamas kliento privatumas.

Zinoma, jeigu klientai naudojasi anonimine mokéjimo sistema, kur klienty
tapatybé yra slepiama, jy privatumas yra garantuotas. Bet, kita vertus, klientai praranda jo
poreikius atitinkan¢iy prekybiniy pasitilymy nauda, nes prekybininkai negalés susekti

kiekvieno kliento pirkimo-elgesio.

Siame straipsnyje mes siiilome keleta bidy, kaip galima prekybininkams sekti
klienty pirkimo-elgesj, net jei vartotojas naudojasi anoniminio mokéjimo sistema, pavyzdziui
elektroniniais pinigais. Taigi, atrodo, kad du prieSingi interesai, kurie yra kliento privatumas ir

pirklio poreikis rinkti statistinius duomenis apie kliento elgesi, gali biiti i§spresti.

Mes apibiidinsime lojalumo programg, arba kitaip tariant klienty iSlaikymo
programa, kartu ir jos svarbg. Mes taip pat iSnagrinésime kaip prekybininkai gali surinkti

reikiamg informacija klienty lojalumui uztikrinti.

Mes apibiidinsime lojalumo programa, arba kitaip sakant klienty iSlaikymo
programa. 2 skirsnyje mes taip pat iSnagrinésime, kaip prekybininkai gali surinkti reikiamag
informacija lojalumo programai. 2 skirsnyje, mes aptarsime jvairias anoniminio mokéjimo
sistemas kartu ir motyvacija. Siuo metu, mes matome, nesuderinamuma lojalumo programos

ir anoniminio mokéjimo sistemos.



1.1 Analizes tikslas

Apzvelgti esamas elektroninio mokejimo sistemas jy modelius, metodus ir bidus,
iSnagrinéti e.paraSo panaudojimo galimybes e.parduotuves atsiskaitymo sistemose. Apzvelgti

esamas lojalumo sistemas ir jy panaudojimo galimybes e.parduotuvés sistemoje.

Prasome atkreipti démesj, kad mes savo darbe sutelkiame visa démesj kliento
registracijos ir atpazinimo protokolui, bei lojalumo sistemai. Taigi mes nenagrinéjame kity

saugumo klausimy tokiy kaip informacijos perdavimo privatumo, tai yra kita problema.

1.2 Tyrimo sritis, objektas ir problema
Sritis ir objektas
E.parduotuvés lojalumo sistema panaudojant e.pinigus.
Sprendziama problema

1. Problemos susijusios su duomeny rinkimu, kuomet bankai ir pardavéjai
renka ir kaupia informacija apie vartotojus yra pazeidziamas kliento

privatumas.

2. Lojalumo sistemos veiksmingumas kai vartotojas naudojasi anoniminio

mokeéjimo sistema, pavyzdziui elektroniniais pinigais.

3. Kaip perduoti kortelés duomenis ir perkamy prekiy duomenis saugiai

Internete?

4. Pirkéjo ir pardavéjo autentifikavimas.



2. ANALITINE DALIS

2.1 Lojalumo programos apibrézimai ir reikSmés

Lojalumo programa apibréziama, kaip struktirinés rinkos pastangos
skatinancios lojaly kliento elgesj, kuris atneSa prekybing nauda. Dar vienas terminas ,, klienty
islaikymo programa®, kuria Harris[8] apibiidina, kaip nuolatines pastangas stengiantis

iSlaikyti esamus ir dar biisimus klientus, aktyviai jiems teikiant verslo pasitlymus.

Programos tikslas yra iSlaikyti esamy klienty pirkimus ir padidinti jy pirkimo
lojaluma, taip pat pritraukti naujy klienty. Lojalumo tikslas sumazinti galimybe klientui
isigyti kitg konkurencingg preke ar paslaugg. Boltonn[8] ir Bramlelet[8] lojalumo stebéjimo
tyrimai su kreditinémis kortelémis parodé¢, kad klientai esantys lojalumo programoje yra kur
kas maziau jautris j kai kuriuos klausimus, kurie tuo metu kitiems buity aktualts, tokie kaip

prastesné kokybé, Siek tiek aukStesné kaina.

Glaudiis santykiai tarp pardavéjo ir kliento yra labai svarbus aspektas kliento
lojalumui. Kiekvienas pardavéjas privalo suprasti kliento poreikius ir iSsaugoti kliento
iStikimybe, pasitikéjima ir atsidavima, nes pardavéjas yra tiesiogiai susij¢s su kliento pirkimu.
Todél tiksliai zinant ko vartotojas nori - kokia jis nori matyti parduotuve, kurioje jis
apsipirkinés yra labai svarbus veiksnys kliento lojalumui ir jo pirkimams. Pagrindinis Harris
[8] argumentas yra tas, kad turi buti sukurta aplinka kur biity tenkinami esamy klienty

poreikiai, bet iStirti nauji klienty poreikiai.

Finansing lojalumo svarbg pabrézé William[4], nes lojalumo programa suteikia
garantuotas ateities pajamas. Zemas klienty lojalumo lygis reiskia, kad ateityje gali iskilti

grésmé biisimy pajamy sumaz¢jimui, ar net visiSkam praradimui.



2.2 Intelektuali lojalumo programos duomeny analizé

Tarp keletos informacijos gavimo metody apie kliento poreikius yra kliento
pirkimy istorija. Reikia pabrézti, kad yra keletas budy kaip galima gauti Siuos duomentis.
Pardavéjas gali perzvelgti kliento pirkimo modelj atliekant apsipirkimg. Pavyzdziui
pardavejas zino, kada pirkéjas perka griidy, taip pat jis zino kokias prekes pirko kiti klientai
kartu su Sia preke, taigi pardavéjas Siam apsipirkimui taip pat pasitlo kity klienty pirktas
prekes perkant gridy. Gali biiti, kad yra zZinoma, jog visi klientai kurie pirko gradus, kartu su

jais pirko ir pieng.

Be to pardavéjas gali turéti kiekvieno kliento apsipirkimo strukttirg ir laikas nuo
laiko gali sudaryti konkreCius pasiilymus konkre¢iam klientui, priklausomai nuo jo
ankstesniy apsipirkimy. Pavyzdziu jei vartotojas daZniai perka griidus pardavéjas gali
pasiiilyti nuolaidg $iai prekei ir pasitlyti pabandyti naujas $ios rusies prekés. Pardavéjas taip
pat parodo, kurios javy riiSys yra geriausios ir perkamiausios, taip pat pirkéjas gali pasiilyti
kartu prie jo perkamu prekiy ir sausus pusryCiy dribsnius. Pardavéjas gali ir nesitlyti Siy

prekiy jsigyti, jei jis mato kad vartotojas retai perka $ias perkeés.

Boltonas ir Bramlett[8] tyrimai parodo kad yra dar vienas geras pavyzdys
kreditinés lojalumo kortelés. Jie pastebéjo, kad lojalumo kortelése galima saugoti kiekvieno
kliento apsipirkimo modelj. Lojalumo programos nariai gali kaupti lojalumo taskus su
kiekvienu iSleistu piniginiu vienetu. Véliau Sios taSkus bus galima iSkeisti ] automobiliy
nuoma, atostogy pasirinkimo galimybes ir kitas mazesnes dovanas. Verta pastebéti, kad kai
kurios tokios kreditinés kortelés yra mokamos ir jei vartotojas ja nori jsigyti uz ja tenka

sumoketi pinigus.

Prekybos pozitiriu naudoti kreditinés kortelés numerj kliento atpazinimui atrodo
visiskai normaliai. Tuomet pardavéjui nereikia klausinéti kliento ar jis dalyvauja lojalumo
programoje. Jis tiesiog jraso kiekviena kliento apsipirkimg j kortelg. Taip pats patogiausias
lojalumo variantas ir i§ karto klientui pritaikoma lojalumo programa. Zinoma daugelis
kreditiniy korteliy kompanijy turi partnerystés rySius su pardave¢jais ir Sios kompanijos gali
surinkti daug vertingos informacijos apie klienta. Debetinés kortelés taip pat jgauna

pripazinima kuriose kiekvienas sandéris gali biiti atsektas.

Prekybininky sitlomos lojalumo sistemos apima, ne tik lojalumo korteles.
Pirkéjams yra dalinami jvairus lipdukai kuriuos jie turi klijuoti ant specialaus aplanko. Po to
uz atitinkama surinkty lipduky kiekj sitiloma jsigyti jvairiy prekiy padengiant dali prekés

vertés surinktais lipdukais.



Atsiskaitant klientui uz jsigytas prekes grynaisiais pinigais pardavéjas negali
atsekti kliento. Taip pat galime sakyti, kad atsiskaitymas grynaisiais pinigais gali biiti

prilyginamas anoniminio atsiskaitymo sistemai.

2.3 E-parduotuvés anonimiskumo motyvai

Labai svarbu yra gauti informacija apie kliento nupirktas prekes. TreCios Salys
tokios kaip pardavéjai turédami tokio pobiidzio informacija gali stebéti savo klienty poreikius,
bei jy apsipirkimo elgesi. Be to visi surinkti duomenys gali biiti susije. Surinktus duomenis
biity galima pavadinti taip, kad jie yra vienas bendras didelis duomeny rinkinys ir pagal juos
buty galimg , beveik viska pasakyti apie kliento asmeninj gyvenimo biida. Vartotojas gali

pageidauti, kad jo privatiis duomenys ir buvimo vieta i$likty privatis.

Chaum‘s [8] propagavo anoniminio moké¢jimo sistemg. Nesenai atlikto tyrimo
GVU WWW Surveying Team, technologijos universiteto komandos vykdyta apklausa
parodé, kad daugiau kaip pusé apklaustyjy noréty atsiskaityti uz prekes, bei paslaugas

anonimiskai.

2.4 E-parduotuvés dvi anonimiskumo kryptys.

Savo darbe apzvelgsime dvi anonimiSkumo kryptis. Pirma kryptis tai apie kurig
jau kalb¢jome auksciau, pagal kuria pardavéjas negali atsekti kliento pirkimy ir nustatyti
rysius tarp pirkéjo ir pardavéjo. Siuo biidu vartotojas i§saugo pilng pirkimo privatuma. Sio

pirkimo buido negali atsekti ir finansinés institucijos bankas.

Antroji dar viena anoniminio moké&jimo kryptis yra elektroninis pinigas, kurio
privalumas yra tas, kad niekas negali atsekti kas jj iSleido ir koks tai buvo pirkéjas ar visi
iSleisti pinigai buvo vieno ir to paties kliento ar skirtingy klienty. Tisounis pastebé&jo, kad
netgi keletg pirkimy turint nora, nors jie ir anoniminiai juos taip pat galima atsekti paciais
paprascCiausiais budais, pagal pirkimo vieta, apsipirkimo laika, apsipirkimo kiekj arba ieSkant

pagal iSleistg pirkéjo apsipirkimo suma.

Pirmoji elektroninio anoniminio mokéjimo sistema buvo pasitilyta elektroniniy
pinigy sistema, elektroniniai grynieji pinigai. Si elektroniniy pinigy sistemos savybé yra
universali. Kai kurie Siuos pinigus vadina elektroninémis monetomis, nes tikrieji pinigai yra

nezinia kur.



2.5 Veikianciy e-atsiskaitymo sistemy analizé

2.5.1 Esamos pinigy pervedimy sistemos
Mondex sistema

Mondex[6] sistema yra dalis MasterCard pasaulinio tinklo, leidzianti kortelés
turétojams pernesti, laikyti ir leisti pinigus naudojantis mokéjimy kortele. Sis atsikaitymo
budas yra kurkas geresnis ir saugesnis, nei atsiskaitymas grynaisiais pinigais. Taciau $is
metodas yra panasus | atsiskaitymg grynaisiais pinigais, jis leidzia atsiskaityti nedelsiant, bet
kartu nereikalaujant PIN kody ar pervedimo autorizacijos. Mondex sistema leidzia vykdyti

atsikaitymus kur jprastiniai pinigai negalimi.
* Interaktyvi televizija;
* Internetas;

* Mobilis telefonai;

Internetiné Mondex sistema

1. Pav. internetiné mondex sistema.



Mondex[6] sistemoje pinigai saugomi elektronine forma. Vykstant atsiskaitymui,
dalis pinigy vertés perkeliama i§ mikroschemos kortel¢je i mikroschema terminale (kortelés

skaitytuve) .

1) Vartotojas atsidares saskaita gauna smart card kortele;

2) Vartotojas parsisiuncia i§ banko pinigus ir jraSo ] kortele;

3) Vartotas ideda kortele j skaitytuva;

4) Atsiskaitant uz prekes ar paslaugas, pinigy suma i§ kortelés nusiunciama
pardavejui;

5) Pardavéjas pristato prekes ar suteikia paslaugas;

6) Pardavéjas nusiuncia pinigus i savo saskaita banke [6].

Mondex schemos elementai

o Korteles, uzprogramuotos gauti ir kaupti verte;

e Prietaisai, sugebantys iSsiysti verte i kortele;

e Prietaisai, sugebantys gauti verte parsiystg 1§ kortelés;

e Programiné jranga ir kiti prietaisai; 21

Mondex atsiskaitymuose naudojami prietaisai

e Specialiis kasos aparatai (Electronic cash register);

Elektroninés piniginés (Electronic wallet);

Likucio skaitytuvai (Key fob balance reader);

Mondex telefonai (Mondex telephone);

Pinigy perkélimo terminalai (Value transfer terminal);
e Korteliy skaitytuvai (IC card reader/writer);
Sistemos saugumas

Kiekvieng kartag naudojantis Mondex kortele, mikroprocesorius kortel¢je sukuria
unikaly skaitmeninj parasa, kuris gali biiti pripazintas kitos Mondex kortelés su kuria
atlickamas sandoris. Kortele nesinaudojant, ja galima uzrakinti, o prie§ naudojant atrakinti
jvedus asmeninj vartotojo numerj (PCN). PCN numeris gali buti pakeistas tik pasinaudojus

Mondex pinigine ar asmeniniu Mondex telefonu [6].



Pagrindiniai privalumai:

e Patogumas. Sistema leidzia vartotojui atlikti mokéjima neieSkant bankomato ar gaiStant
laikg autorizuojantis. Atsiskaityti galima netik su pardavéjais ar paslaugy tiekéjais, bet ir

kitais kortelés naudotojais (fiziniais asmenimis);

e Saugumas. Kortel¢je jdiegta jos uzrakinimo (lock) funkcija, kuri gali apsisaugoti nuo
neleistino panaudojimo. Uzrakinimo kodas yra parenkamas kortelés savininko ir gali biiti

bet kuriuo metu pakeistas;

e Lankstumas. Sistema gali atsiskaityti uz bet kg ir praktiskai bet kokia realia pinigy suma.

Vienu metu korteléje gali biiti laikomi 5 skirtingy valiuty pinigai;

e Kontrol¢. Korteleés savininkas gali iSleisti tik tiek, kiek pinigy yra kortel¢je, todél

negresia skolos ar limito pereikvojimai.
Pagrindiniai triikumai:
e Reikia turéti specialig jranga;
e Sandoriai néra visi§kai anoniminiai;
e Pametus kortele pinigai prarandami (nebent ji buity rasta ir grazinta j banka);
e Po daugelio sandoriy gali ivykti perpildymas dél kortelés atminties ribotumo [9]
PayPal sistema:

PayPal [7] - pirmoji pasaulyje elektroniniy pinigy sistema, sukurta JAV 1993 m.
Si sistema atlieka tarpininko, patikimos tre¢iosios $alies vaidmenj tarp pardavéjo ir pirkéjo, o
daznai ir tarp klienty. Paypal supaprastina atsiskaitymus kreditinémis kortelémis, suteikia
daugiau anonimiskumo ir saugumo, o vartotojus patraukia paprastumu ir prieinamumu (viskas
valdoma per internetinio puslapio sgsaja). Vartotojas registruodamasis sistemoje turi pateikti
tikrg varda, pavarde, gimimo data, gyvenamosios vietos adresa, elektroninj pasta. Asmens
tapatybé uztikrinama jvedant kreditinés kortelés numerj ir jos saugos kodg (CVV2), kurj
zinoti turi tik kortelés savininkas. Gavusi Siuos duomenis, PayPal atlieka nedidelés vertés
pervedimg | kliento kreditinés kortelés saskaita, praSydama nurodyti pervesta sumg. Tikslig
sumg gali suzinoti tik asmuo, kuriam priklauso sgskaita. Tokiu budu jsitikinama, kad tam
tikras asmuo, tikrai yra tas, kuriuo dedasi. Tokiam sistemos nariui suteikiamas statusas

»patvirtintas* (verified) ir jis gali naudotis visais sistemos privalumais [7].



Vartotojo A bankas Vartotojo B bankas

Vartotojas A Vartotojas B

@/@/ca |

2. pav. Atsiskaitymy schema PayPal sistemoje

1) Vartotojas A atlieka pervedimg sistemoje tam tikra suma vartotojui B
2) PayPal sistema siuncia praSymga vartotojo A bankui nurodytai sumai
3) Vartotojo bankas perveda pinigus PayPal sistemai

4) Vartotojas B informuojamas apie gautas jplaukas

5) Vartotojas B papraso pervesti pinigus j jo banko saskaita

6) Paypal sistema perveda pinigus i vartotojo B banko saskaita

7) Vartotojas B suteikia vartotojui A prekes ar paslaugas

Pervedimai sistemoje jskaitomi akimirksniu, todél po pirmo zingsnio seka
ketvirtas ir iSkart gali sekti septintas, o antras trecias ir SeStas zingsniai atliekami véliau,
prisitaikant prie banky darbo laiko ir specifikos. Vartotoju B gali biiti tiek pardavéjas (nuolat
uzsiimantis Sia veikla), tiek fizinis asmuo parduodantis tam tikrg daikta vieng kartg, tiek
paprastas asmuo pinigus gaunantis kaip paramg ar dovang (pvz Seimos narys, giminaitis

esantis uzsienyje), todél septintas punktas gali ir neegzistuoti [7].

Paypal sistema yra ganétinai lanksti, todél vartotojas B neprivalo iSkart persivesti
pinigy i savo banko saskaitg (penktas ir SeStas zingsniai) ir gali juos kiek nori laiko laikyti
sistemoje, juos pervesti kitiems asmenims, o bet kada panoréjus — persivesti | savo banko
saskaitg. Lygiai taip pat vartotojas A gali turéti pakankamg sumg Paypal balanse ir i$ jo atlikti

pervedimg (tuomet antras ir trecias Zingsniai nevykdomi) [7].

Sistemos saugumas :
PayPal sistemoje internetiniai puslapiai ir perduodami duomenys apsaugomi

naudojant Secure Sockets Layer (SSL) protokola. Tapatuma patvirtina kompanija ,,Verisign®,



informacija Sifruojama 3DES algoritmu, 168 bity raktu. Vartotojas atpazjstamas pagal jvesta

elektronio pasto adresg ir slaptazod]. Slaptazod; turi sudaryti bent 8 simboliai [7].
Sistemos privalumai
* Paslauga prieinama daugiau kaip 180 pasaulio Saliy
* Paprasta gauti ir siysti pinigus
* Pirkéjams visiSkai nemokama paslauga
« Uztikrinama kreditiniy korteliy ir banky saskaity slaptumas
* Visi pervedimai yra momentiniai (nereikia laukti)
Sistemos trikumai

» Dél populiarumo tarp vartotojy, PayPal yra pamégta kreditiniy korteliy vagiy ir
kity piktavaliy



2.6 Uzduoties iskélimas

Siuo metu, mes galime pastebéti lyg ir nesuderinamus interesus. Bankai ar
pardavéjai nori rinkti statistinius duomenis apie klienty elgseng ir kliento mokéjimo
informacija, taCiau klientai gali ir nori naudotis anoniminio apmokeéjimo sistema. 3 paveiksle
yra supaprastinta operacijy schema grynaisiais ir negrynaisiais pinigais. Pinigai juda 18 pirkéjy
banky pardavéjy bankams. Jei pirkéjas atsiskaito ne grynaisiais pinigais, mokéjimo
informacija, o ne pinigy srautus i§ pirkéjo pardavéjui, ir galutinis mokéjimas jvyksta tarp

pirkéjo ir pardavejo banky koreguojant ataskaitas, grindziamas mokéjimo informacija.

Informacija
srauty
notacijos
apsikeitimai.

Prekes ir
paslaugos

Pirkéjo
bankas

3. pav. Tradiciné mokéjimo sistema.

1
Informacija
" srauty
ga) \ internetu

Pardavejo apsikeitimai.

bankas
Pirkéjo
bankas

Prekeés ir
paslaugos

4.  pav. Elektroninio mokéjimo sistema.

Tam tikros atsiskaitymo sistemos susij¢ su surenkamu dideliu asmeninés
informacijos kiekiu. Off-line pasaulyje pati anonimiSkiausia mokéjimo/atsiskaitymo priemone
yra grynieji pinigai. 4 paveikslas rodo elektroninio moke¢jimo sistema, kurioje tarpininkas
veikia kaip elektroninis bankas kuris keiCia pinigus j elektroning formg, kuri toliau yra
siuniamg | bankus interneto kanalu. Taip pat kaip ir kasdieniai pinigai, e-pinigai gali buti
placiai naudojami kasdieniniame gyvenime su kur kas didesniu pirkimo sandorio efektyvumu.
Kadangi pinigy verté yra aisSki ir neginijama, jy gavéjai nereikalauja papildomo
autentiSkumo uztikrinimo. Kitos mokéjimo priemonés — kreditinés kortelés, daznai reikalauja

asmeninés informacijos atskleidimo, siekiant uztikrinti mokeétojo autentiSkumg. Priemonés,



kurios jgalinty ir OL aplinkoje naudoti ‘grynuosius’ pinigus, labai padidinty anonimiskumo
laipsnj ir apriboty header informacijos apie vartotoja/mokétoja rinkimg. Keletas kompanijy
jau yra idiegusios ir plétoja ‘e-grynyjy’ pinigy mechanizmus pasauliniuose tinkluose. E-
grynieji pinigai (EGP) encryption sistemos pagalba mokeétojui suteikia anonimiSkumag. IS
esmeés, pinigai i§ banko saskaitos gali biiti paversti e-monetomis, kurios savo ruoztu
paverciamos e-pinigine vartotojo kompiuteryje. IS ¢ia e-monetos gali biiti pervedamos kitiems
tkio subjektams, on-line vykdantiems veikla. Kiekviena e-moneta turi unikaly serijinj numerj
ir yra patvirtinama e-parasu, kuris jgalina jvertinti sandoriy autentiSkumg ir uzkerta kelig tos
pacios e—monetos pakartotinam isleidimui. Siekiant apsaugoti vartotojo anonimiskuma,
vartotojo kompiuteris (o ne bankas) gali randomo pagalba (atsitiktinai) monetai suteikti
unikaly serijinj numerj, kuris specialiame e-voke yra persiunciamas bankui. Bankas prie voko
prideda ‘akla skaitmeninj para$a’, debituoja vartotojo saskaitg banke ir e-monetg grazina, net
nesuzinodamas jos serijinio numerio. Po to vartotojas gali iSleisti e-moneta, ir apmokéjimas

yra jvykdomas, netgi jeigu jis taip ir nesuzino mokétojo tapatybés.

Sis jvertinimo procesas labiau panasus j elektroninio parago tikrinimo procesa — jo
metu negalima nustatyti tikryjy pasirasiusiojo asmens duomeny ar tuo labiau parasSo
formavimo duomeny. Tokio patikrinimo metu téra nustatoma, ar sgskaitoje pateikti duomenys
1§ tiesy yra to konkretaus naudotojo, kurio vardu uzpildyta saskaita, ir kuris atlieka mokéjima,

duomenys.

Prie§ formuojant misy problema mums visy pirma reikéty suprasti esancias
problemas realiame pasaulyje. Turime pastebéti, kad bankai (arba pas mus tekste minimos
kredity bendrovés) vargu ar galés apsaugoti klienty privatuma, kuomet banky sistemos laikas
nuo laiko papildomos jvairiomis SiuolaikiSkomis naujomis sistemomis. Egzistuoja maziausiai

keturi pagrindinai aspektai, kurie neuZztikrina pilnos apsaugos klienty privatumui.
e Informacijos perdavimas internetu.
e Treciyjy Saliy santykiai (pvz. Santykiai su pardavéjais)
o Kompiuterizuotas kredito vertinimas
¢ Duomeny santykiy su klientais valdymas (lojalumo programos)
e Mokéjimo ir uzsakymo konfidencialumas
¢ Informacija turi buti matoma tik tam, kam ji skirta
e Naudojamas Sifravimas

e Perduodamy duomeny integralumas



UZztikrinti kortelés turétojo autentifikavimag
Naudojami skaitmeniniai sertifikatai ir parasai
UZtikrinti pardavéjo autentifikavima

Protokolas turi nepriklausyti nuo saugaus transporto protokolo (SSL/TLS, VPN,

SSH) naudojimo (ar nenaudojimo)
Informacijos konfidencialumas

Pardavéjas negali suzinoti pirkéjo kreditinés kortelés duomeny. Jie pateikiami

tik bankui emitentui. Naudoja DES.
Duomeny integralumas

Uzsakymo ir moke¢jimo duomenys pasirasomi naudojant SHA-1 maisos funkcija.

Kai kurios dalys naudoja HMAC su SHA-1
Pirkéjo autentifikavimas

X.509v3 skaitmeniniai sertifikatai
Pardavé¢jo autentifikavimas

X.509v3 skaitmeniniai sertifikatai

Skirtingai nei IPSec ar SSL/TLS, SET palaiko tik po viena kriptografinj

algoritma kiekvienai funkcijai

Taip pat esame pastebéje, kad daugumas komerciniy internetiniy puslapiy norint

juose narSyti- pirkti reikalauja kliento registracijos, informacijos apie klienty turimas

kreditines korteles, jy gyvenamg vieta, arba kitaip jie nepristatys prekiy. IS vienos pusés

ziurint tai paprasCiausia saugumo priemoné leidZianti apsisaugoti nuo kreditiniy korteliy

klastojimo. Bet néra jokios garantijos, kad pardavéjas nerenka informacijos apie klientg ir

apie jo atliekamus pirkimus.

2.6.1 Saugumo problemos:
Dabar mes formaliai apibréziame misy problema:

1. Kadangi sistemos klientai naudojasi anoniminio mokéjimo sistema, mums

reikia rasti sprendima, kaip pardave¢jai galés sekti savo klienty pirkimo elges;.
2. Saugi registracija, bei prisijungimas prie e-parduotuvés.

3. Sudétingas lojalumo sistemos administravimas.



4. Galimas lojalumo informacijos padirbinéjimas.

5. Neteiséta registracija. (kurios paskirtis daryti zalg tretiems asmenis ar platinti

netinkamo pobiidZio informacijg)



2.7 Analitinés dalies isvados.
Nustatéme lojalumo sistemos svarbg vartotojui.

Susiduréme su vartotojy anonimiSkumo problema, teikiant lojalumo programos

pasiiilymus.

Atlikus analizg iSrySkéjo vartotojy saugios registracijos ir prisijungimo problema prie e-

parduotuves sistemos.

Susiduréme su galimu neteisétu lojalumo sistemos panaudojimu, dél kurio pardavéjai gali

patirti papildomy i$laidy.



3. PROJEKTINE DALIS

3.1 Siulomas kriptografinis saugumo sprendimas.

Taip kaip mes Siuo metu atlikome elektroniniy pinigy tyrimus, mes i§ pradziy
mastéme apie pinigy sukiirimg lojalumo palaikymui. Matomai taip pat, kaip ir eilinis pirkimas
grynaisiais pinigais turi keletg aspekty, mes manéme, kad bus kur kas lengviau, jeigu turésime
elektroninj anoniminj pinigg, kuris saugo kliento privatumg. Tada mes jrodysime, kad

elektroniniai pinigai yra tas pats kas ir pirkimas grynais pinigais.

Paaiskejo, kad anoniminiai elektroniniai pinigai yra labai svarbiis miisy tyrime.
Elektroninis pinigas yra paruostas lygiai taip pat kaip ir kiti, naudojant aklas pasiraSymo
protokoly schemas, bet be monetos vertés. PasiraSant elektroninius pinigus mes panaudojame
slapyvard]j tapatybe, kuris yra sukuriamas pasirasant protokolg. Parasas su pseudo tapatybe
reiSkia, kad tokia tapatybé yra patikima. Todél pagrindinis miisy sprendimas remiasi aklu
pasirasymu ant vartotojo sugeneruoto pranesim.. Mes nustatome asmens slapyvardi kaip

asmens varda, kuris néra tikras asmens vardas.

Padetalizuosime aklg sertifikaty centro parasg paremta RSA kriptosistema, ant

vartotojo atsitiktinio pranesimo.
1. Rakty generavimas

n=pq, p-pirm. Generuojami pirminiai skai¢iai turi tenkinti FIPS-140 pseudo

atsitiktiniy skaiciy generatoriaus savybes.
Vartotojo viesasis ir privatusis raktai
VrKy=(e,n) PrKy=d
Sertifikaty centro vieSasis ir privatusis raktai
VrKc=(E,N) PrKc=D
2. ParaSo maskavimas atsitiktiniu skai¢iumi M<n
SM=M"*T > SMP=(M"*T)P

3. Parafo tikrinimas SM”




Laipsnio rodikliai skai¢iuojami mod ¢(n), kai ¢() yra oilerio f-ja,

esant n=p*g,

kai p,q — pirminiai skaiCiai ¢(n)=(p-1)(q-1)

(SMP)F= T@[E*D mod ¢(n)=1]=M"*T ——> Paragas tikras

5. Para$o tikrinimas ir Demaskavimas
SMP=MP*TP*mod(n)=M"*T°

MHESMP=M"*M TP =T

Dabar apibrésime sitlomo lojalumo sistemos protokolo reikalavimus. Sitilomas

sprendimas turéty turéti tokias savybes:

0 Protokolas turéty leisti prekybininkams susieti keleta mokéjimy viety, laika

konkretaus kliento pirkiniams.
0 Protokolas turi uztikrinti dalinj anonimiskuma su pardavéju.
0 Mok¢jimams vykdyti naudosime SET protokola.

0 Kliento slapyvardis negali biiti naudojamas kito kliento. Slapyvardis turi buti

unikalus kiekvienam klientui.

0 Kliento slapyvardis yra sukuriamas tik paties kliento ir niekas negali jo

pakeisti ir redaguoti.

0 Protokolas gali biiti naudojas tik po to kai buvo patvirtinta kliento tapatybé
autentiSkumas pardavéjui. Po to vartotojas susikuria savo slapyvardj toki,

kad bet kuri kita Salis negaléty jo susieti su tikrgja kliento tapatybe.
0 E-parasu paremtas saugumas.

SET[3] Standartas sukurtas kompanijy Visa ir MasterCard (kartu su Microsoft,
IBM, Netscape, RSA, VeriSign) 1996 metais. Specialiai projektuotas apsaugoti kreditiniy

korteliy transakcijas. Standartas kurtas norint uztikrinti:

O Privatuma (prieinama tik reikiama informacija)



0 Konfidencialumg (visi pranesimai Sifruojami)

0 Pasitikéjima (visos Salys turi skaitmeninius sertifikatus)

3.1.1 E-paraso saugumas

Dokumenty pasiraSymas elektroniniu bidu

Dokumenty pasiraS§ymui elektroniniu biidu naudojamas skaitmeninis sertifikatas.
Tai virtualus dokumentas — asmens tapatybés nustatymo priemoné, vienareikSmiSkai ir
saugiai identifikuojanti sertifikato savininkg, turinti realiam parasui prilygstanc¢ig juriding
galig. Naudodami skaitmeninj sertifikata galite jrodyti savo tapatybe atlikdami operacijas
internetu, patogiai gauti pri¢jimg prie jums reikalingos asmeninés informacijos. Siysdami
elektroniniu biidu pasirasyta informacijg verslo partneriams ar draugams garantuosite, jog

duomenys gaunami i$ jiisy yra tikri.

Skaitmeniniy sertifikaty veikimas pagrjstas asimetrinio Sifravimo technologija.
Verta paminéti, kad Sifravimo metu informacija pakei¢iama | specifing forma, i§ kurios
duomenis paversti atgal | prading forma galima tik Zinant duomeny pakeitimo algoritma.
Raktas yra tokio algoritmo parametras. Tokiam asimetriniam S$ifravimui, dar vadinamam
viesojo rakto kodavimu, naudojama matematiSkai tarpusavyje susijusiy rakty pora — privatus

(angl. private key) ir vieSasis (angl. public key) raktai.

VieSasis raktas paprastai laisvai pasiekiamas asmenims, kuriems norima saugiai

siysti informacija, o privatyjj rakta paslaptyje saugo jo savininkas. Pastarasis, prie§ siysdamas

v

ovve

sakant, vieSojo ir privataus rakto pora funkcionuoja tik naudojama kartu. Sj $ifravimo buda
iSrado JAV Masaciusetso Technologijos Instituto profesoriai R. Rivest, A. Shamir, ir L.

Adleman. IS kiiréjy pavardziy kilo algoritmo pavadinimas — RSA[10].

Nors vieSasis ir privatus raktai yra skirtingi, taciau jie gali atlikti tiktai vienpusj
kodavimg — uzkoduoti prane$ima taip, kad ji atkoduoty tik kitas tos pacios poros raktas.
Kitaip tariant raktai koduoja ,,priesingomis kryptimis“. Si technologija sukuria pagrinda
elektroninio paraso atsiradimui. Jei gavéjas gali atkoduoti praneSima vieSojo rakto pagalba, tai
Si zinuté¢ yra uzkoduota siuntéjo privataus rakto pagalba. Kadangi privatus raktas yra tik

vienas ir yra gerai apsaugotas, tai jis tampa tam tikru elektroniniu parasu — dokumentu, kurio



niekas kitas negali sukurti. Naudojant skaitmeninj sertifikatg yra galimybé patikrinti vartotojo

teises ] konkrety rakta, o tai uzkerta kelig neteisétam privaciojo rakto naudojimui.

D¢l minéty priezasCiy skaitmeniniai sertifikatai suteikia galimybe patikimai

identifikuoti elektroninius veiksmus atliekan¢iy asmeny tapatybe.

Esminés vieSojo rakto infrastruktiiros (Public Key Infrastructure — PKI), kurioje

viesojo rakto kodavimui naudojamas skaitmeninis sertifikatas, funkcijos yra Sios:
autentifikavimas — naudojamas abiejy dalyvaujanciy asmeny tapatybés jrodymui;
integralumas — galimybé¢ jsitikinti, kad siuntimo metu duomenys nebuvo pakeisti,

konfidencialumas — siunciama informacija gali biiti koduojama siekiant uztikrinti

jos sauguma nuo tre¢iyjy asmeny;

neatskiriamumas — vieSojo rakto infrastruktiira leidzia abiems dalyvaujancioms

puséms saugiai patekti j tinklg ir pasiraSyti siun¢iamus duomenis.

Skaitmeninj sertifikatag sudaro ir skiria sertifikavimo paslaugas teikianti
organizacija (Certification Authority — CA), pasiraSanti jj savo privaciu raktu. Ji taip pat teikia

sertifikaty duomenis paraSo naudotojams elektroniniams parasams tikrinti.
Skaitmeninis sertifikatas paprastai susideda is:
e savininko vieSo rakto;
e savininko vardo;
e vieSo rakto galiojimo termino;
e skaitmenin;j sertifikatg teikiancios organizacijos pavadinimo;
e skaitmeninio sertifikato serijinio numerio;

o sertifikatg teikiancios organizacijos skaitmeninio paraso.
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5. pav. PraneSimo pasiraSymas E-parasu Sifravimo algoritmas

i

Skaitmeninis parasas turi biiti patvirtintas oficialiai. Taigi, asmeniniai duomenys
(pvz., vardas ir pavard¢, ar slapyvardis) kartu su vieSuoju raktu turi biiti perduoti oficialioms
institucijoms. Duomenis ir vies$gjj rakta skaitmeniniu paraSu pasiraso autoritetingas asmuo
(sertifikaty centras) ir jie perduodami atgal savininkui. Skaitmeninis sertifikatas - tai
duomenys apie asmenj ir jo vieSgjj raktg, pasiraSyti skaitmeniniu nepriklausomos jstaigos -
sertifikaty centro - paraSu. Norint jsitikinti, kad sertifikatas nesuklastotas, tereikia Zinoti
viesgjj sertifikaty centro rakta. 6 paveiksle pateikta sertifikavimo tarnybos schema.

Registravimo  Sertifikavimo Tarmybos
Tamybos

PKI v:rwnjas%

E-paslauguy
Teikejai

Mobius WKl
Varolojas

6.  pav. Sertifikaty registravimo i§davimo tarnybos.



Skaitmeniniame sertifikate be informacijos apie asmenj ir jo vie$gjj rakta, buitinai
turi biiti nurodytas sertifikato galiojimo laikas, sertifikato serijos numeris, informacija apie
sertifikatg iSdavusig jstaigg ir jos skaitmeninis paraSas. Galima nurodyti ir kitokius
papildomus duomenis, pvz., nurodyti vartojimo teises, ir taip pasiekti tinkamg duomeny
naudojimo vietiniame tinkle apsaugos lygmenj. Skaitmeninio sertifikato pavyzdys: Unikalus
sertifikato numeris certificate serial number: 0065933 Sertifikaty centro atributai issuer of
certificate: C=LT L=Vilnius O=VI Infostruktira (Elpasas) OU=Elpaso 1 klas¢ - tikslinis
asmens sertifikatas Sifravimo rakto savininko atributai subscriber name: C=LT O=VI
Infostruktiura (Elpasas) L=Vilnius OU=Valstybiné¢ duomeny apsaugos inspekcija CN=Vyr.
inspektorius Jonas Jonaitis E=jojo@is.lt VieSasis Sifravimo raktas public key:
235687387..............46646445 Sertifikato galiojimo pradzia valid since: 2011 08 28
Sertifikato galiojimo pabaiga valid until: 2011 11 28 Skaitmeninio paraso algoritmas
signature algorithm RSA(1024 bits) Skaitmeninis sertifikaty centro, iSdavusio §j sertifikata,
parasas Digital Signature of the issuer V] Infostruktira (Elpasas) 453a08913...............4 &
*$56 Sertifikato formatas yra aprasytas tarptautiniu standartu X.509, todél ji gali perskaityti ar
kurti programos, pripaZjstan¢ios X.509 standartg. Prie praneSimo ar transakcijos gali biti
prijungti keli sertifikatai, kuriy kiekvienas tvirtina pirmesniojo tikrumg. Paskutinysis
sertifikatas turi biiti pasirasytas pripazinto sertifikaty centro. 4 paveiksle Sertifikaty centras
Prie siun¢iamo dokumento prijungus informacijg apie siuntéjo viesajj rakta, ji tokiu budu
galima perduoti gavéjui. Taciau iSkyla klausimas, kas paliudys, kad tas vieSasis raktas (t.y.
Sifravimo rakty pora) priklauso tam asmeniui, kurio vardu pasiraSomas elektroninis
pranesimas. Todél §j vaidmen; turi atlikti sertifikaty centras (CA - Certification Authority).
Sertifikaty centras - nepriklausoma patikima trecioji Salis, kuri registruoja vartotojg ir jo
vieSgji Sifravimo rakta, iSduoda ribotg laikotarpi galiojantj liudijimg - skaitmenin;j sertifikata,
to centro skaitmeniniu paraSu patvirtinant] unikalaus vieSojo rakto priklausomybe tam
vartotojui, tvarko ir seka sertifikaty galiojima, suteikia informacijg apie vartotojy sertifikatus.
Taigi skaitmeninis sertifikatas yra lyg ir asmens pasas, patvirtintas nepriklausomos jstaigos,
irodantis siuntéjo tapatybe. Dél kokiy nors priezasCiy gali prireikti panaikinti sertifikato
galiojima (pvz., asmuo prarado privataus rakto failg, pasikeit¢ asmens jgaliojimai -
darbuotojas pakeité darbg ir pan.). Todé¢l nepriklausomas tarpininkas - sertifikaty centras - turi
suorganizuoti savo veiklg taip, kad asmuo nedelsdamas galéty pranesSti apie sertifikato
panaikinima, laiking jo galiojimo sustabdyma ar galiojimo pratgsima. Sertifikaty centras yra
centriné skaitmeninio para$o infrastruktiros dalis (2r. 6 schema). Siuo metu veikiantys
sertifikaty centrai (VeriSign, BelSign, GNS.CA, Netrust, mTrust) savo pareigas, taisykles ir

atsakomybe apraSo savo nuostatuose (angl. CPS - certification practices statement), kurie yra



pagrindinis sertifikaty centro veiklg ir santykius su savo abonentais - sertifikaty gavéjais -
reguliuojantis dokumentas. Asmuo gauna tokiame sertifikaty centre skaitmeninj sertifikatg,
kurj isidieges 1 savo narSykle ar atitinkama programing jranga, gali pasiekti saugaus darbo su
duomenimis lygmenj. Sertifikaty centras gali bti ir vidinis, tenkinantis vienos organizacijos
reikmes. Tada organizacija pati tvarko sertifikaty baze, dazniausiai ja tiesiogiai sujungdama
su personalo duomeny baze. VieSasis sertifikaty centras teikia savo paslaugas visiems to
pageidaujantiems (asmenims ir organizacijoms, kurios neturi resursy saugiam sertifikaty

tvarkymui).

3.1.2 VieSojo rakto sertifikatas

Skaitmeninis sertifikatas, kitaip vadinamas vieSojo rakto sertifikatas tai saugos
priemoné kurios pagalba gali biiti perduodama informacija per nesaugius Ziniatinklio kanalus.
Skaitmeniniai sertifikatai dazniausiai naudojami, kaip priemonés perduoti informacija ir
uztikrinti autentiSkumg naudojantis nesaugiais interneto kanalais. IS esmés jos padeda mums
isitikinti, kad asmuo rasSantis praneS§img prisistato kaip ,,Aldona* ir 1§ tikryjy ji yra ,,Aldona®.
Tai padeda nustatyti asimetrinis kriptografijos Sifravimo algoritmai tokie, kaip RSA El-gmal,

PSI ir t.t.

Norint sukurti skaitmeninj sertifikata pacioje pradzioje vienas asmuo sukuria
vieSyjy rakty pora, jis pasilieka saugoti savo privacius raktus, tada siuncia savo viesaji rakta
su savo asmenine informacija sertifikavimo institucijai (CA). CA sukuria sertifikata kurj
pasiraso vieSuoju raktu. Tacdiau paprastai jis apima ir kitg biitina informacija tokia, kaip
asmens informacija, adresas, asmens kodas, gyvenama vieta, galiojimo laikas ir t.t. Bet kuris

kitas asmuo norédamas patikrinti informacija turi turéti CA viesajj rakta.

Skaitmeniniai sertifikatai gali turéti skirtingus ,,autorizacijos* lygius. Pirmos
klasés lygis yra pats zemiausias, kuo aukstesnis lygis tuo geresné autorizacija. Pirmai klasei
priklauso sertifikavimo centro iSduoti sertifikatai be subjekto asmenybés tikrinimo. Tik
saugumo priemone, vercia, kad ikio subjektas jvesty savo elektroninio paSto adresa
registracijos metu, nes paprastai vartotojas gaus jo prasoma CA pazymag | pasto dézuté. Taciau
Aldona, gali pretenduoti ir j Bronius sertifikatg, pateikdama Broniaus duomenis, jo asmening
informacijg ir jai bus (naujai sukurtas) e-mail adresas bronius@e-mail.com CA registracijos

metu.

Norint gauti auk$c¢iausio lygio saugumo sertifikatg toki kokj naudoja WEB —
serveriai yra kur kas sudétingesné procediira. Norédami gauti aukSc¢iausio lygio sertifikata,

reikia asmeniSkai atvykti j sertifikavimo centrg ir ten uzsiregistruoti, pateikus asmenybe



patvirtinanc¢ius dokumentus. Tokio lygio sertifikatas i§ CA garantuoja, kad sertifikatas

Broniaus Bronislovo yra tikrai Broniaus Bronislovo.

Misy nagrinéjamoje situacijoje mums pilnai pakanka ir pacio paprasciausio
pirmos klasés sertifikato. Mums visikai néra svarbu koki slapyvardj pasirinks pats vartotojas.
Jei sertifikavimo centras nenustatinéja kliento tapatybés iSduodamas pirmo lygio sertifikatg ir
18duoda tik autorizuota skaitmeniniu parasu S$is sertifikatas tenkina visus miisy keliamus

reikalavimus i$skyrus Sestaji reikalavima, nes nebuvo galimybés patikrinti pirkéjo asmenybés.

3.1.3 Aklu parasu sertifikaty centro pasirasomas pranesimas.

Pagrindiné Sio sprendimo idéja yra aklai slapyvardzius pasiraSomas skaitmeninis
praneSimas kiekvienam klientui (7 paveikslas). Atkreipkime démesj, kad Sis sprendimas yra
toks pat kaip ir ankSc¢iau apraSytas. Tik Siuo atveju pardavéjas gali patikrinti kliento tapatybe.
Aklasis parasas reiskia, kad aklai pasirasS¢s asmuo neturi jokiy ziniy kokj teksta jis pasiraseé.

Kaip tai veikia:

1. Patikima Salis patvirtina prieiga prie kliento tam tikru btdu, pavyzdziui naudojantis
skaitmeniniais liudijimais ar kitais fiziniais jrodymais. Sis Zingsnis yra labai svarbus
tinkamai identifikuoti klienta, nes po to ji turés atpazinti lojalumo sistema. Primename jei
protokolas bus atliekamas per vies$aj] nesaugy tinklg tai apsikeiCiami praneSimai turi buti

pasiraSyti, kad biity galima patvirtinti autentiSkuma.

2. Vartotojas su tapatybe¢ patvirtinan¢iu dokumentu kreipiasi j sertifikaty centra. Generuoja
vieSyjy ir privaciyjy rakty poras. Privaciuosius raktus pasilicka pas save. ParuoSia ir

pasiraso slapyvardziu pranes§ima.

3. Vartotojas panaudoja savo vieSaj] rakta ir atlieckg praneSimo pasiraSyma, sertifikaty
centras pasiraso savo vieSuoju raktu. Abu vartotojas ir sertifikaty centras atliko butinus
zingsnius vykdydami pasiraS§ymo protokola.

4. Galiausiai vartotojas gauna sertifikaty centro parasg savo praneSimui (t.y. sertifikaty

centras aklai pasiras¢ vartotojo slapyvardziu sugeneruotg pranesimg).

5. Po protokolo jvykdymo vartotojas gauna pasiraSyta prane$ima viesajj sertifikato centro

raktg ir skaitmeninj sertifikata, savo sugeneruoty rakty pora.

6. Visi Sie duomenys vartotojui jrasomi ir perduodami DONGLE rakte sertifikaty centre.
Kadangi praneSimas buvo pasiraSytas aklai todel niekas negali nustatyti pasiraSiusiyjy

tapatybés.
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7. pav., Aklasis paraSas ant slapyvardZius sugeneruoto pranesimo.

Tik gaves vartotojas sertifikaty centro parasg ant savo sugeneruoto prane$imo
galés registruotis ir prisijungti e-parduotuvéje. Visi Sie duomenys sertifikaty centre vartotojui

jraSomi | aparatinj jrenginj DONGLE rakta.

DNGLE rakty paskirtis apsaugoti duomenis pritaikius aparatinj metoda, pagrista
apsaugos rakto naudojimu. Apsaugos raktas — aparatinis jrenginys, kuris jungiamas prie
kompiuterio, ir be kurio atitinkama taikomoji programa neveiks [7, 13] arba praras dalj
funkcijy. Dalis programy apsaugotos apsaugos raktais, kuriuose jrasytas identifikacinis

numeris, todél programa patikrina programoje jraSyta ID su rakte jraSytu ID.

Dalis apsaugos rakty susideda i$ mikroprocesoriaus ir atminties, taip raktas atlieka
funkcijy skaiciavimus ir kriptografinius Sifravimus, todél raktg sunkiau dublikuoti ar

generuoti [15].



Programa siunc¢ia duomeny kiekj j modulj, kuriame duomenys apdorojami ir
gautas rezultatas siunCiamas atgal programai [16]. Jei rezultatas tinkamas — programa

veiks. Tai leidZia apsaugoti programa nuo neautorizuoto naudojimo.

Apsaugos raktai skiriasi keliais parametrais: prie kompiuterio jungiamu prievadu,
taikomosios programos ir jrenginio komunikavimo algoritmu, $ifravimo sudétingumu,
pritaikymo galimybémis ir kaina. Moduliy skai¢ius dazniausiai apsprendziamas kai

apsprendziamas programy kopijy skaicius [15].
Apsaugos rakty jrenginiai

Universalios nuoseklios magistralés (angl. USB — Universal Serial Bus) modulis 1 pav. USB
prievado moduliai yra populiariausi, nes kiekvienas kompiuteris turi kelis USB prievadus.

Kompiuteryje idiegtos kelios taikomosios

programos gali biiti apsaugomos atskirais USB moduliais. Pasinaudojus USB komutatoriumi

prie vieno kompiuterio prievado galima prijungti kelis USB modulius [14]

8. pav. USB modulis [17]



3.2 E-parduotuvei keliami reikalavimai.

E.pinigai — tai e.dokumentai, turintys realiy pinigy vert¢ ir pripazistami jy
vartotojy tarpusavio atsiskaitymuose. Siuo metu naudojami dviejy tipy e.pinigai: veikiantys
prijungties rézimu (online) ir veikiantys atjungties rézimu (offline) [9]. Elektroniai
atsiskaitymai internete labai daznai vykdomi naudojantis kreditinémis kortelémis. Pirkéjas
iSsirenka prekes ar paslaugas ir nurodo savo varda, pavarde, kreditinés kortelés numerj ir
kortelés saugos koda (CVV2), kuris biina paraSytas kitoje kreditinés kortelés puséje ir kurj
zinoti gali tik kortelés savininkas. Gaves Siuos duomenis pardavéjas gali kreiptis | pirkéjo
banka ir nuskaityti pinigus. Cia kyla daug grésmiy: nesaziningas pardavéjas gali nuskaityti
daugiau pinigy nei jam priklauso, kazkada véliau atlikti pakartotini nuskaityma siekiant
pasipelnyti taip pat neturédamas tokios teisés iSsisaugoti pateiktus duomenis duomeny bazgje,
kuri véliau gali buiti specialiai perduota kitiems asmenims arba nulauzta piktavaliy tinklo
vartotojy. Nesiriipinant perduodamos informacijos sauga, svarbiis ir slapti duomenys gali biiti
perimti pakeliui pas pardavéja. Dél Siy priezas¢iy buvo sukurtas ir sékmingai pradétas naudoti

SET protokolas [3]. Moké¢jimams atlikti naudosime SET protokola.

Elektroninei parduotuvei yra keliami Sie reikalavimai:

Elektroniné parduotuvé skirta Windows ir Linux operacinéms sistemoms.

e Privalo biti realizuota duomeny kaupimo sritis, kurioje duomenys biity jrasomi,

trinami, redaguojami;
e Vartotojui turi buti suteikta galimybé perzitréti prekes, jtraukti jas j savo prekiy
vezimeli, nusipirkti norimas prekes;

e Elektroninés parduotuvés priezidirai turi buti sukurta administratoriaus sritis,
kurios pagalba buty galima jkelti naujas prekes, redaguoti informacija apie prekes

ir pan.

e FElektroniné parduotuvé turi turéti lojalumo sistemg. Lojalumo sistema turi biiti
sudaryta 1§ apsipirkimo nuolaidos, bei skelbiamy akcijy prekéms ar prekiy

rinkiniams.
e Lojalumo sistema turi skatinti pirkéja apsipirkti sekantj karta.

e FElektroninéje parduotuveje visi vykdomi pirkimai turi biti pasirasomi el,. Parasu

ir pridedamas sertifikatas.



e Tarp vartotojo ir elektroninés parduotuvés naudojamas saugus SSL rysys.

e Visi vartotojai registracijai ir prisijungimui prie elektroninés parduotuvés privalo
jsidiegti papildomg programine jranga (,.epp portable dokumento pasiraSymo
programa)[15].

e Naujy vartotojy registracijos patvirtinimui neturi biiti naudojamas el., pastas.

e Prisijungiant prie e-parduotuvés sistemos, nereikalingas prisijungimo vardas ir

slaptazodis.

3.2.1 Elektroninés parduotuvés struktira ir naudojami rysio

protokolai.

550 SET

| E-parduotuve f—-

Vartotojas Bankas

SET

M

9.  Pav., elektroninés parduotuvés struktira ir naudojami rysio protokolai.

Saugiyjy jungciy lygmuo (angl. SSL) — tai duomeny, perduodamy i§ Ziniatinklio
nar$yklés | Ziniatinklio serverj ir atgal Sifravimo technologija. Si technologija paprastai
naudojama internetinés bankininkystés ir el. prekybos svetainése. Tam tikrose kity svetainiy
dalyse taip pat gali biiti naudojama SSL, pvz., jvedant prisijungimo informacija nurodomiems

slaptazodZiams apsaugoti.

Ziniatinklio adresai, apsaugoti SSL, pradedami https:, o ne http:, taigi Sios
sgvokos daznai vartojamos kaip lygiavertés. Naudojant SSL uztikrinamas didesnis privatumas
ir sauga negu naudojant neuzSifruotg ziniatinklio rysj. Taip sumazinama grésmé, kad trecioji
Salis perims ir netinkamai naudos informacijg. Daugelis lankytojy, bendrindami mokéjimo ir

kitag asmening¢ informacija, jauciasi saugiau, jei svetain¢je naudojamas SSL rySys.

Yra dvi SSL naudojimo sritys:



1. Uztikrinti bendravimo sauguma tarp narSyklés bei Web serverio. Idiegtas
miusy Web serveryje skaitmeninis sertifikatas yra savotiSkas elektroninis svetainés
dokumentas, leidZiantis miisy lankytojams nustatyti jos tapatuma, bei sauguma. Si paslauga
yra butina norint atlikti bet kokias elektroninés komercijos operacijas, susijusias su

apmokéjimu uz prekes ir paslaugas.

2. Uztikrinti bendravimo saugumg tarp serverio ir serverio. Daugiau ir daugiau
kompanijy naudoja SLL sertifikatus uztikrinant bendravimo sauguma tarp serverio ir serverio.
Siuo metu SLL sertifikatas naudojamas uztikrinti bendravimg tarp elektroniés parduotuvés

serverio. Be to, yra galimybé apsaugoti ftp tinklalapius, duomeny bazes ir kt.
SET (Secure Electronic Transaction) transakciju Sifravimas

SET Sifruoja mokéjimo korteliy duomenis ir uZtikrina, kad abi dalyvaujancios
pusés — mokétojas ir pardavéjas — yra unikalios. Si technologija yra dviejy korteliy gamintojy
— ,,MasterCard* ir VISA — bendradarbiavimo vaisius. SET laikoma patikima technologija, nes
ji sertifikuota korteliy gamintojy. Siunciant uzklausg ji uzkoduojama taip, kad tik bankas gali
ja i8sifruoti. Naudojamas dvigubas vartotojo parasSas, kurj gali patikrinti tik banko jranga.
Apmokestinimo informacija siunfiama pardavéjui, o kortelés ir papildoma informacija —
apmokestinimo serveriui. Apmokestinimo informacija siunciama atviru tekstu, o visa kita —
Sifruotai. Vien pavogty kortelés duomeny Siuo atveju nepakaks, nes elektroninj parasg turi

kortelés savininkas.

SET — saugos protokoly ir formaty rinkinys, kuris sudaro salygas vartotojams
saugiu budu internete veikiancia kredito korteliy mokéjimo infrastruktiira. SET teikiamos

paslaugos:

Informacijos konfidencialumas. Tuo metu, kai kortelés savininko mokéjimo
informacija keliauja tinklais, uZtikrinamas jos saugumas. Svarbus SET bruoZas yra tas, kad
protokolas pardavéjui neparodo kreditinés kortelés numerio, ji suzino tik bankas.

Konfidencialumui uztikrinti naudojamas standartinis DES Sifravimo algoritmas. 16

0 Duomeny vientisumas. SET uZztikrina, kad tarp prekybininko ir vartotojo perduodamos
informacijos turinys nebus modifikuotas treciosios Salies. PraneSimo vientisumag
garantuoja RSA skaitmeninis parasas. Informacijos apsaugai taip pat pasitelkiami

HMAC ir SHA-1 algoritmai.

0 Kortelés savininko sgskaitos autentifikavimas. SET leidzia prekybinkui patikrinti, ar
kortelés savininkas yra teisétas Sios kortelés saskaitos numerio vartotojas. Siam tikslui

SET naudoja X.509v3 skaitmenin;j sertifikata su RSA skaitmeniniu paraSu.



0 Prekybininko autentifikavimas. SET suteikia kortelés savininkui galimybe patikrinti,
ar prekybininkas turi ry§j su finansine institucija, galin¢ia priimti mokéjimo korteles.
Siam tikslui SET naudoja X.509v3 skaitmeninj sertifikata su RSA skaitmeniniu parasu
[3].

Pardavéjas

Pirkéjas

Sertifikaty
centras

[+]s]

Kortelés
eminetas

Mokejimy tinklas

Korteliy Mokeéjimo
tarpininkas pateikimas

10. pav., SET atsiskaitymo protokolo schema.

1. Pirk¢jas atsidaro sagskaitg. Pirkéjas jsigyja krediting kortele (Visa ar MasterCard) banke,
kuris palaiko SET

2. Pirkéjas gauna sertifikatg. Patikrinus tapatybe banke pirkéjas gauna X.509v3 sertifikatg
(ir RSA rakty porg), pasiraSyta banko. Bankas garantuoja jog sertifikatas atitinka realig
kortele

3. Pardavéjas turi reikiamus sertifikatus

Pardavejas priimantis tam tikro tipo kortele (Visa) turi du sertifikatus Vieng —
prane$imy pasiraSymui, antrg — rakty apsikeitimui. Pardavéjas turi korteliy tarpininko
(acquirer payment gateway) sertifikatg su jo vieSuoju raktu. (11pav. SET protokolo veikimo
algoritma).
1. Pirkéjas pateikia uzsakyma. Prekés krepselyje. Pirkéjas nusiuncia krepseli pardavéjui,

kuris suformuoja ir pateikia uzsakymo dokumentg (prekeés, kainos, suma, uzsakymo nr.)



Autentifikuojamas pardavéjas. Pardavéjas pirkéjui papildomai atsiuncia savo sertifikatg
atitinkant] pasirinktg kortelés tipa, bei korteliy tarpininko sertifikatg. Duomenis patikrina
ir pasiraso spec. programa (wallet application) kuria naudojasi pirkéjas

Pirkéjas siuncia uzsakyma ir apmokéejima. Pirkéjas uzSifruoja uzsakyma, prideda
apmokéjimo informacijg ir siuncia jg pardavéjui kartu su savo sertifikatu Naudojamas
dvigubas parasas. Pirkéjo sertifikatas leidzia pardavéjui autentifikuoti pirkéja

Pardavé¢jas papraso apmokéjimo patvirtinimo. Pardavéjas nusiuncia Sifruota mokéjimo
informacija korteliy tarpininkui, Kuris patvirtina (ar paneigia) jog pirké¢jas turi
pakankamai 1€8y korteléje apmoketi saskaitg.

Pardavéjas patvirtina uzsakyma. Pardavéjas nusiuncia uzsakymo patvirtinimg pirkéjui
Pardavéjas pateikia prekes ir/ar paslaugas pirkéjui

Pardavéjas gauna apmokéjima. Pardavéjas nusiuncia apmokeéjimo prasyma korteliy
tarpininkui (acquirer payment gateway), kuris perveda pinigus i§ pirkéjo banko |

pardavejo banka

P
&

., Interinet

&
Q‘j"’bo

Pirkejo bankas Pardavéjo

bankas

11. pav. SET protokolo veikimo algoritmas.

0 Tarkime pirkéjas nusiuncia pardavéjui du atskirus pranesimus:
0 Pasirasytg pirkimo uzsakyma (OI)
0 PasiraSyta mokéjimo informacija (PI)

0 Papildomai pirkéjas nusiuncia mokéjimo informacija (PI) bankui



0 Jei pardavéjas turi kitg uzsakyma i§ to paties pirkéjo, jis gali teigti jog

apmokéjimo informacija skirta tam kitam uzsakymui
O Biitina susieti abu praneSimus, be to
0 pardavéjas neturi matyti mokéjimo informacijos,

O bankas neturi matyti uzsakymo informacijos, bet turi biiti galimybé

jsitikinti, jog mokéjimas skirtas biitent tam uzsakymui

0 Apskaiciuojamas maiSos (SHA-1) rezultatas pirkimo ir mokéjimo

informacijai OIMD ir PIMD

0 Rezultatai sujungiami [H(PI) || H(OI)] ir apskai¢iuojamas rezultato maisos

rezultatas POMD

0 Pirk¢jas uzSifruoja (RSA) galutinj rezultata savo sertifikatu (PRc) ir

gaunamas dvigubas parasas DS (12pav. dvigubo paraSo algoritmas).

Pl

D_rl‘ PIMD

o— = H %{

EFs -

o___ l Dvigubas

POMD palraéas

H —EZ22— E —&K&XZXXK

Ol

0 OIMD

[ == [

O—

[» S

12. pav. dvigubo paraso algoritmas

PI- mokéjimo informacija

OI- UZsakymo informacija

H- h- maiSos f-ja (SHA-1)
PIMD — mokeéjimo praneSimas
OIMD- uzsakymo praneSimas
IT — kontetanacija

POMD-mokéjimo praneSimas



E- paraso Sifravimo algoritmas (RSA)

PR, —kliento privatus raktas.

0]

(0]

Pardavéjas
Turi pirkéjo viesajj raktg PUc 18§ jo sertifikato, turi DS
Turi pilng OI pranesimg ir maiSos rezultata PIMD=H(PI)
Gali apskaiciuoti:
H(PIMD || H(OI)) ir D(PUc, DS)
Gautos reikSmés turi buti lygios

Bankas
Turi pirkéjo viesajj rakta PUc iS jo sertifikato, turi DS
Turi pilng PI praneSimg ir maiSos rezultata OIMD=H(OI)
Gali apskaiciuoti:

H(H(PI) | OIMS) ir D(PUc, DS)

Gautos reikS§meés turi biti lygios

(o]

(0]

Pirkéjui reikalingi pardavéjo pasiraSymo ir korteliy tarpininko (acquirer gateway)

rakty apsikeitimo sertifikatai

Pirkéjas papraso $iy sertifikaty siysdamas Initiate Request praneSimg pardavéjui
Pranesimo turinys:

Kortelés tipas (Visa)

ID kurj pirkéjas priskyré Siam apsikeitimui praneSimais (Initiate Request/Initiate

Response)

Noncel

Pardavéjas sugeneruoja atsakymgq:

0]

(0]

Atsakyma pasiraso naudodamas savo sertifikatg skirtg pasiraSymui
Prideda pirkéjo Noncel

Prideda pardavejo Nonce2 (Kurj pirkéjas turi grazinti per kita apsikeitimg

pranesimais)

Transakcijos ID, vienareikSmisSkai identifikuojantj §ig tranzakcija



0]

(0]

Papildomai prie pasirasytos dalies prideda:

Pardav¢jo sertifikatg skirtg pasirasyti

Korteliy tarpininko (acquirer) rakty pasikeitimo sertifikatg
Pirkeéjas patikrina du sertifikatus panaudodamas CA
Paruosia Ol ir PI

Pardavéjo priskirtas transakcijos ID pridedamas prie OI ir PI

OI neturi visy duomeny apie uzsakymag (prekiy saraso su kainomis). Jis turi tik

uzsakymo numerj, kurj sugeneravo pardavéjas pries tai buvusiose tranzakcijos fazése
Sukuria Purchase Request pranesima:

Sugeneruoja vienkartinj simetrinj raktg Ks

Apmok¢jimo informacija

PI, DS, OIMD. Viskas uz§ifruojama Ks.

Skaitmeninis vokas (angl. digital envelope), kuris gaunamas Ks uZSifruojant korteliy

tarpininko (acquirer gateway) rakty apsikeitimo sertifikatu.

UZsakymo informacija(13pav. Uzsakymo uzklausos formavimas.)

(0]

0]

OIL, DS, PIMD
Pirkéjo sertifikatas



Pranesimo uzklausa

Pl -
- == - \ ~
LN [ ]
I 1 1 I
I 1 I
1 1 I i
| i E I |
1 I 1 X I | Siun¢iama i3
i i T T pardavéjo
- ‘:;_, _I T II i'r apmokéjimo
Dvigubas parasas | I K i i duomenys
cooooen | e I I
PROOOOOA L'I -_—— ] Ii
s L - g
¥ | 1 I i)
I : { -
77777 A - i
| ol !
L \
- kY
: ry > Gauna
I _ + f davei
1 A e i pardavéjas
=11 — i
=~ | Y |
€ ru, o)
i I
% : i PI - mokéjimo informacija
I i i Ol- uzsakymo informacija
n l\ PIMD - mokéjimo pranesimas
Dvigubas parasas ! (EJIMRDS/:\ uis‘akyn?o‘pra;neé-imas . ' »
[ rerererararere ! —RS (asimetrinis algoritmas) arba DES(simetrinis
e i algoritmas)
A K — simetrinis raktas
Pirkéjo i Pub — Banko viesasis raktas
sertifikatas jl

13. pav. UZsakymo uZklausos formavimas.
Patikrina pirkéjo sertifikata CA

Patikrina DS naudodamas pirkéjo sertifikata. Tai uztikrina jog uzsakymas nebuvo
pakeistas persiuntimo metu ir jj tikrai pasirasé pirkéjas
Persiunc¢ia apmoké¢jimo informacija korteliy tarpininkui (acquirer gateway)
apmokeéjimo patvirtinimui

0 Po patvirtinimo (ivykdgs Payment Authorization tranzakcija) siuncia Purchase

response pranesima pirkéjui



Pranesimo uiklausa

PI - mokejimo infarmacija
Ol- uisakyma informacija
PIMD - mokejimo pranesimas
QIMD - ufsakymao pranesimas

siunr{:arr?;_l i 0 - dekodavimas {RSA(asimetrinis algoritmas) arba
P ﬁ'f‘rfjﬂ DES([simetrinis algoritmas))
a:;"‘ i H—h f-ja (5HA-1)
LIS Pl = Kliento viegasis raktas
Skatmeninis vokas
+
PIMD POMD
L/
IS, H
+
0l
. - H Sulyginimas
. OIMD

.
Dvigubas paradas

B -
+
Firkéjo

sertifikatas

—

»1 O

POMD

PU

14. pav. Pardavéjas patikrina pirkimo uZklausq algoritmas.

Atsakymo blokas, kuris patvirtina uzsakyma, turi nuorodg j atitinkamg transakcijos

ID

Sis blokas Pasiragomas pardavéjo sertifikatu

Blokas ir parasas siunciamas pirkéjui kartu su pardavejo pasiraSymo sertifikatu
Pirkéjo programa (wallet) gavusi pranesima:

Patikrina pardavéjo sertifikatg

Patikrina parasg ir atsakymo bloka

Imasi atitinkamy veiksmy (parodo praneSima ekrane)



(0]

0}

Pardavéjas patikrina apmokéjimo galimumg siysdamas (14pav. Pardavéjas patikrina
pirkimo uzklausg algoritmas.) Authorization Request praneSimg korteliy tarpininkui

(acquirer payment gateway):

Su Pirkimu susieta informacija (gauta i$ pirkéjo)

PI, OIMD

Dvigubas paraSas DS.

Pirkéjo skaitmeninis vokas (digital envelope)
Pardavejo suformuota mokejimo tikrinimo informacija:

Blokas su transakcijos ID, pasiraSytas pardavéjo pasiraSymo privaciuoju raktu ir

uzsifruotas pardavéjo sugeneruotu vienkartiniu simetriniu raktu Km

Skaitmeninis vokas. Vienkartinis simetrinis raktas Km uZ$ifruotas korteliy tarpininko

(acquirer gateway) rakty pasikeitimo vieSuoju raktu
Sertifikatai

Pirkéjo pasiraSymo, pardavéjo pasiraSymo ir pardavejo rakty pasikeitimo sertifikatai

Korteliy tarpininkas :

0]

(0]

(0]

0}

Patikrina visus gautus sertifikatus CA

ISsiSifruoja mokejimo tikrinimo informacijos blokg. Pirma suzino simetrinj rakta

Km, po to ir visg informacija

Patikrina pardavéjo paraSa

apmokeéjimo informacija
Patikrina PI dvigubg parasa

Patikrina ar pardavejo tranzakcijos ID sutampa su pirkéjo nurodyta informacija

0 PapraSo ir gauna apmokéjimo patikrinimo informacija i$ kortele iSdavusios finansinés

institucijos

Patikrings apmokejimo galimybe korteliy tarpininkas siuncia pardavéjui

Authorization Response pranes§ima:



(0]

Patvirtinimo informacija (atsakymas).

Patvirtinimo rezultaty blokas, pasiraSytas tarpininko pasiraSymo sertifikatu ir

uzSifruotas vienkartiniu simetriniu raktu Kg, kurj sugeneruoja tarpininkas

Skaitmeninis vokas, kuriame Kg raktas uzSifruotas pardavéjo rakty apsikeitimo

sertifikatu Capture Token

Naudojamas vélesnése transakcijose, realiam pinigy pervedimui. Turi biti grgZinamas

nepakeistas.

Korteliy tarpininko pasiraSymo sertifikatas

Paprasciausia pirkimo transakcija reikalauja:

0]

(0]

0]

0]

Keturiy praneSimy tarp pirkéjo ir pardavéjo.

Du pranesimai tarp pardavejo ir korteliy tarpininko.
6 skaitmeniniai parasai.

9 RSA uzsifravimo/issifravimo ciklai.

4 DES uzsifravimo/i$Sifravimo ciklai.
4 sertifikaty patikrinimai.

Naudojama skaitmeninio voko technika.

Raktas generuojamas vienaSaliskai.

Naudoja SHA-1 160 bity santraukas.

Autentifikavimui naudoja skaitmeninius sertifikatus.

Kiekviena Salis turi po du sertifikatus, pasiraSymui ir rakty apsikeitimui.
Statistiskai globaliai unikalius ID.

Dvigubas parasas.

SET trukumai

Sudétinga schema, daug Saliy.

Geriausiai tenkina korteliy institucijas, nes sutaupo jiems pinigus.
Létas, tranzakcijos trunka iki 50 sek.

Neportabilus.

Reikia sertifikaty bei spec. programos (SET wallet) pirkéjo kompiuteryje.



0 Nepakankamai saugus (Sertifikatai saugomi pirkéjo kompiuteryje).
0 Nepopuliarus tarp pardavéjy.

3.2 Projektuojamos sistemos duomeny bazés Ilenteliy

struktiira.

\ 2

lent_kategorija
kat_id
— Rprocuides lent_vezimas
kat_tev_id PK |prod id
- .= PK |vez id
kat_pavad < ) —
kat_apras FK1 | kat_id —— .
kat_nuotr prod_pavad P::’;;F’s.. y
— prod_apras ver_sesl_
plod_kaina wvaz_kiekis
prod_kiekis vez_data
prod_data
prod_nuotr
lent_parduol_konfig
lent_uzsakymas
lent_uzsak_produkt
PK |uzs_id &
FK1 |val_id
uzs_data pk_pavad
uzs pristat vardas [—————FK2 |uzs_id pk_adresas
uzs_pristat_pavarde FK1 |prod_id pk_telef
uzs_pristat_adresas uzs_kiekis pk_epast
uzs_pristat_tel pk_pristat_kaina
uzs_pristat_miest pk_val
uzs_pristat_kaina ¢
lent_variotojas lent_valiuta
PK |vart id PK |val id
vart_vardas val_kodas
val_simbal
vart_regdata
vart_pask_pirisij

15. pav. duomeny bazés modelis



Trumpai apzvelgsime kokie duomenys saugomi lentelése. (15pav. duomeny bazés

modelis).
1. Lentelé.Kkategorija
Lentelés pavadinimas AprasSymas
lent kategorija Visos kategorijos ir su jomis susij¢ duomenys.
lent_uzsakymas Informacijg apie uzsakymas, kurj padaré¢ vartotojas.
lent produktas Produktai ir su jais susijusi informacija.
lent vezimas Kai vartotojas jsideda preke ] vezimél;, duomenys

saugomi Sioje lenteléje.

lent uzsak produkt Saugomi uzsakyti produktai.

lent_vartotojas Parduotuvés administratoriaus prisijungimo duomenys.
lent_parduot konfig Parduotuvés nustatymy duomenys.
lent valiuta Valiutos sarasas.

Toliau smulkiau aptarsime kiekvienoje lenteléje saugomus duomenis:

Sioje lenteléje saugoma informacija apie kategorijas. Miisy prekés saugomos
pirmo lygio kategorijose (t.y. Kategorijal->Prekél), tac¢iau galimas ir gilesnis kategorijy lygis
(Kategorijal->Kategorijal.1->..->Kategorijal.x.x.x->Prekel). Lentel¢je saugomi tokie

duomenys:
e kat id — tai unikalus kiekvienos kategorijos ID;
e kat tev id — tai yra tévinés kategorijos ID, kai naudojamas gilesnis kategorijy lygis;
e kat pavad — kategorijos pavadinimas, matomas parduotuvéje;
e kat apras — kategorijos apraSymas;

e kat nuotr — nuotrauka, iliustruojanti kategorija.



2. Lentelé. Uzsakymas

kat id | kat tev id | kat pavad kat_apras kat nuotr

21 0 Spausdintuvai Lazeriniai spausdintuvai printer.jpg

20 0 Nesiojami Kompaktiski ir galingi | nesiojami.jpeg

kompiuteriai kompiuteriai
19 0 Staliniai kompiuteriai | Pilnos komplektacijos | stacionarus.jpeg
stacionarts kompiuteriai

24 0 Monitoriai Dideli monitoriai Jums monitors.jpeg

25 0 Kietieji diskai Ivairts kietieji diskai hdd.jpeg

26 0 Procesoriai Jusy kompiuterio "jéga" cpu.jpeg

27 0 Atmintis Atminties komponentai atmintis.jpeg
Vartotojui i$sirinkus prekiy ir atlikus uzsakyma, informacija saugoma Sioje

lenteléje:

uzs_id — uzsakymo ID;

uzs_data — data, kada buvo atliktas uzsakymas;

uzs pristat vardas — uzsakovo vardas;

uzs pristat pavarde — uzsakovo pavarde;

uzs pristat_adresas — adresas, kuriuo bus pristatytos prekés;
uzs_pristat_tel — uzsakovo telefono numeris;

uzs pristat_miest — miestas i kurj bus pristatyta preké;

uzs pristat_salis — valstyb¢ j kurig bus pristatyta preke;

uzs pristat kaina — uzsakymo kaina.




lent_produktas

Saugomi visi produktai. Vienas produktas gali turéti vieng didele nuotrauka bei

vieng mazyte nuotrauka (thumbnail). Lenteléje yra tokie laukai:

e prod id — produkto ID (kiekvieno unikalus);

kat id — kategorijas, kuriai priklauso produktas ID;
e prod pavad — produkto pavadinimas;

e prod apras — produkto apraSymas;

e prod kaina — produkto kaina;

e prod kiekis — koks kiekis produkty yra prekyboje;
e prod data — produkto patalpinimo data;

e prod nuotr — produkto nuotrauka.

3. Lentelé. Produktas

) ) ) prod_kie
prod id | kat id prod_pavad prod_apras prod_kaina iy prod_data | prod nuotr
is

atmintis3a.j
30 27 DDR2 pTekstasl 485,00 Datal

pg

atmintis2a.]
9 7 DDR Tekstas2 19,00 3 ata2

pg

atmintisla.j
8 7 DIMM Tekstas3 25,00 5 ata3

pg
32 25 HDD1 Tekstas4 259,00 9 Data4 hddla.jpg
33 25 HDD2 Tekstas5 584,00 3 Data5 hdd2a.jpg
34 25 HDD3 Tekstas6 859,00 0 Data6 hdd3a.jpg
35 24 LCD Tekstas7 1845,00 2 Data7 monitla.jpg
36 24 LCD Tekstas8 1025,00 5 Data8 monit2a.jpg
37 20 IBM Tekstas9 5897,00 2 Data9 laptla.jpg
38 20 Mac Book Tekstas10 6874,00 2 Datal0 lapt2a.jpg




) ) ) prod_kie
prod id | kat id prod_pavad prod_apras prod kaina . prod data | prod nuotr
is
39 20 Vaio Tekstas11 5421,00 1 Datall lapt3a.jpg
40 26 Intel Tekstas12 450,00 2 Datal2 cpulajpg
41 26 Intel Tekstas13 256,00 1 Datal3 cpua.jpg
42 26 AMD Tekstas14 358,00 2 Datal4 cpu3a.jpg
43 26 AMD Tekstas15 400,00 4 Datal5 cpuda.jpg
44 19 IBM Tekstas16 4521,00 3 Datal6 pclajpg
45 19 iMac Tekstas17 7999,00 1 Datal7 pc2a.jpg
Lazerinis
46 21 ) Tekstas18 452,00 5 Datal8 printla.jpg
spausdintuvas
Daugiafunkcini
47 21 Tekstas19 875,00 3 Datal9 print2a.jpg
s aparatas

lent_vezimas

Saugomi duomenys apie produktus, kuriuos pirkéjas jsideda j pirkiniy vezima:

vez_id — prekiy vezimélio ID;

prod_id — prekiy ID, kurias jsid¢jes pirkéjas;

vez_kiekis — i8sirinkty prekiy kiekis;

vez data — jdéjimo j prekiy vezima data.

lent_uzsak produkt

Visi uzsakyti produktai saugomi $ioje lentelé.

uzs_id —uzsakymo ID;

prod_id — uzsakyto produkto ID;

uzs_kiekis — uzsakymy kiekis;

lent_vartotojas




Saugomi duomenys prisijungimui prie administratoriaus srities. Ateityje galima
bty modifikuoti parduotuve, kad tik uZsiregistrave vartotojai galéty apsipirkinéti. Sioje

lenteléje yra tokie laukai:
e vart_id — uzsiregistravusio vartotojo ID;
e vart vardas — uzsiregistravusio vartotojo prisijungimo vardas (pseudonims);
e vart regdata — registracijos data;
e vart pask prisij — informacija apie paskutinj prisijungima.

4. Lentelé. Vartotojas

vart id | vart vardas | vart regdata vart_pask_prisij

1 Esalonas 201203 02 17:32:15 | 2012 05 23 20:34:41

S lentelé parduot_konfig

Saugoma informacija apie parduotuve. Visa Kkonfigiiracija prieinama i$

parduotuvés administratoriaus srities:
e pk pavad — parduotuvés pavadinimas;
e pk adresas — parduotuvés adresas;
e pk telef — parduotuvés telefonas;
e pk epast — parduotuves elektroninis pastas;
e pk pristat kaina — pristatymo kaina;
e pk val — valiutos sarasas;
Lenteléje saugomi duomenys:

5. lentelé. Parduot_konfig

pk pavad pk adresas | pk_telef | pk epast pk pristat kaina | pk val

TR E- | Interneto 123456 | anonimas@gmail.com | 5,00 3
parduotuve platybés




pk val reikSmé 3 reiskia, jog pasirinkta valiuta, kurios ID — 3, tai yra Lietuvo s

Litas.

lent_valiuta

Saugomas saraSas valiutos, kuria galima atsiskaityti parduotuvéje.

e val id — valiutos ID;
e val kodas — valiutos kodas (pvz. LTL);

e val simbol — valiutos simbolis (pvz. €).

6. Lentelé. Lent_valiuta

val id | val kodas | val simbol
1 EUR &#8364;
3 LTL It

val simbol reik§mé &#8364; yra — Euro simbolis (€).




3.4.2.4 Vartotojo panaudojimo atvejy diagrama

programineg jranga

I,-"dl;'nsimérti
dokuments

Patikrinti
para%a

—

" patikrinti
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= <
Sistema
~~ Prisijugti prie
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P / Atsisiusti
| { pasirasyta
— dokuments

L
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vartotojas x"' Atsisiusti
| nepasirasyta
\dukumentﬂ

" Periigréti
akcijas

/ '—-_Sudnnrﬁ prekiy _H"\.
5 krepsel]

-7 Perdiiréti
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16. pav. Vartotojy panaudojimo atvejy diagrama.

Vartotojy panaudojimo atvejy diagrama parodo, kokie veiksmai atliekami
vartotojo atzvilgiu. Pirmiausiai yra pasiraSomas dokumentas ir patikrinamas parasas.
Dokumento pasiraSymas ir paraso patikrinimas atliekamas pasinaudojus papildoma progrmine
jrangg vartotojo kompiuteryje (,,epp portable* pasiraSymo programa). Like atvejai tai
prisijungimas prie sistemos, pasiraSyto dokumento pateikimas, prekiy perziiira, uzsakymo

paruoSimas, uzsakymy perziiira, uzsakymo pateikimas.



3.4.2.1 Pirkéjo funkcijos

Pirk¢jas apsilankes elektroninéje parduotuvéje gali pasirinkti prekiy kategorija.
Pasirinkes preke ja gali jkelti  savo prekiy vezimelj;
e Q@Gali perziuréti prekiy vezimélio turinj, pasalinti norimas prekes arba atnaujinti
kiekj;
e Pirkéjas atsiskaito uz prekes uzpildydamas pristatymo forma. Ja uzpildzius

prasoma patvirtinti uzsakyma.

3.4.2.2 Administratoriaus funkcijos

Administratoriaus atlieckamos funkcijos yra pateiktos zemiau esanCiame

panaudos atvejy (angl. Use-case) diagramoje:

Keisti/Redaguoti
prekiy kategorijas

Keisti/Redaguoti
prekes

Keisti parduotuvés
pagrindinius nustatymus

Administratorius

Keisti pristatymo
kainos tarifg



17. pav. Administratoriaus f-jy PA

3.3 Lojalumo sistema.

3.3.1 E-parduotuvés lojalumo sistemos f-jos

e Lojalumo sistema skirta pritraukti pirkéjus juos skatinti apsipirkti sekantj

karta.

e Lojalumo sistema turi suteikti pirkéjams nuolaidas, bei sidilyti jsigyti

akcijos prekes.

e Sistema apima net tik nuolaidy taikyma, bet ir pirkéjo perkamo krepselio

didinimg (akcijy modulis)

Sistema skatina nuolatini apsipirkima (pav., spausdinamas dovany kuponas

sekan¢iam apsipirkimui.

./""’i 1 pirkejas
\ ‘mf o
2 pirkejas

e
"“#. N - pirkejas

18. pav. E-parduotuvés lojalumo sistemos schema.

E. parduotuvé

0 Jvedami pirkéjy duomenys (17 pav.)
O Suteikiama baziné nuolaida
0 Lojalumo sistemos valdymas

0 Lojalumo ataskaity gavimas

| '
T
10% #‘,
4 e Kvito suma

. —10%



19. pav. Nuolaidos steikimo pirkéjui schema.

0 Standartiné nuolaida priskiriama pirkéjui (18 pav.). Kiekvieng karta

taikoma e. apsipirkimo sumai.

|
10% ""#
x / T

Taikoma
nuolaida Z%

Pirmolo pirkimo Antrojo piridma
apyvarta apyvarta

20. pav. Bazinés nuolaidos taikymas pasiekus apyvartg Y.

0 X — bazin¢ nuolaida, pasiekus apyvarta Y (19 pav.) klientui taikoma

nuolaida — Z

XL HLv+YLe

Maudaojam ,/ /,-"

nuolaidy Maudojam b
i / nunlaidg %

L Kauplama T
nuolaida Kaupiama Kl YLt
Pirmas pirkimas i A R nualalda >
-

Qﬂx ’ Antrajo pirkimo
£ apyvarta
XLt

21. pav. Galimybé pasirinkti ar naudoti nuolaidg ar jq toliau kaupti

0 Apsiperkant uz tam tikra sumg (21 pav. Galimybé pasirinkti ar naudoti
nuolaidg ar ja toliau kaupti) pirkéjas gali pasirinki ar toliau kaupti

nuolaida, ar jg pasinaudoti i§ karto.

3.3.2 E-parduotuves lojalumo sistemos akcijy modulis.

Lojalumo sistemos akcijy modulis skirtas ne tik suteikti pirkéjams geras

nuolaidas, bet ir padidinti jy pirkimo krepseliy turin;.



Cia yra teikiami jvairiis pasifilymai sumuojamos akcijos nuolaidos ir sitloma
1sigyti papildomas prekes uz patraukliag kaing. Akcijy modulyje galima pasirinkti kam bus

taikomos akcijos:
0 Tik lojaliems klientams.

0 Visiems klientams.

(%]
® 0% @ Tik haziné
Aualaida
%
Akeijos
nuolaida
'-.
'@ ‘ X % + Akcijos
” nuolaida

22. pav. Lojalumos sistemos akcijy modulis.

Pasirenkame ar lojalaus kliento nuolaida sumuosime su akcijos metu teikiamomis

nuolaidomis (21 pav.).
Nustatomas E. Parduotuvéje akcijos laikotarpis
0 Akcija tatkoma yyyy mm dd —yyyy mm dd
O Nustatomos akcijos savaités dienos P, A, T, K, P, S, S.

O Nustatoma akcijos laikas valandomis hh:ss — hh:ss

(4]
@ Tailkoma
nuolaida Y Lt
-
A .

: Taikoms
! PirkimosumaX &— g nuolaida ¥ %
Lt

23. pav. Pasirinkimas kokig nuolaidg taikyti.

Galimybe¢ pasirinkti kokia nuolaida taikyti (22 pav.):



0 Taikoma procentiné nuolaida Y % .

0 Taikoma nuolaida sumai Y Lt.

Talkoma
nuolaida ¥ Lt
arba Y %

Pirkimas Ve ' is,- 3

24. pav. Taikomos procentinés arba suminés nuolaidos.

0 Taikoma procentiné arba suminé nuolaida prekiy komplektui arba atitinkamas prekiy

kiekis 1§ komplekto (23 pav).

\ .
I e T e ML
. YLt —pg XLEAYLE+ZLE=KLE 1 iig

25. pav. Fiksuotos kainos prekiy pasirinkimas.

0 Taikyti fiksuota kaina prekei i§ komplekto (24 pav)

0 Perkant komplektg gauti preke i§ komplekto pasirinktinai, nesvarbu ar tai brangiausia

preké ar pigiausia.
Informacijos apdorojimas ir pateikimas pardavéjui:
0 Pirkimy daznumas
0 Pirkimy suma.
0 Regionas i$ kurio buvo perkama.
0 Pirk¢jo dazniausiai perkamos prekés.

0 Informacijos teikimas pirkéjams El. Pastu.



3.4.1 Kriptografiskai saugios registracijos prie e-parduotuveés

sistemos modelis.

Visi vartotojai, norintys prisiregistruoti sistemoje turi sékmingai jvykdyti
registracijos procediirg. Tai atlickama vartotojui jungiantis saugiu prisijungimu naudojant
SSL atsidarius registracijos puslapj ir pasirinkus registracija. Sistema papraso vartotojo jkelti
vartotojo viesajj rakta (25 pav. A dalis). Vartotojas perduoda sistemai savo viesajj rakta kuris
jam yra jrasytas sertifikaty centre. Po s¢kmingo rakto perdavimo sistema papraso vartotoja
perduoti sertifikaty centro pasirasyta vartotojo pranesimg ir sertifikaty centro sertifikatg (25
pav. B dalis). E-parduotuvés sistema patikrina vartotojo turimg sertifikaty centro sertifikata,
perduotg vartotojo praneSimg, panaudodama vieSgjj sertifikaty centro raktg. Jeigu visi
duomenys teisingi tuomet registruojamas vartotojas sistemoje, o vartotojui siun¢iamas
praneSimas apie sekmingg registracijg. Jei duomenyse randama neatitikimy, vartotojas apie tai

yra jspéjamas siunciant vartotojui pranesima (25pav. C dalis).

Kaip matome registracijos metu néra naudojami jokie papildomi slaptazodziai ir

Jjokiy slaptazodziy, bei vartotojo vardy jungiantis prie sistemos prisiminti nereikés.

Siunciamas registracijos
pranedimas pasiradytas
vartotojo

=

Sertifikatas

ssL > % |
B

| |
I R =
| LAklai” sertifikaty centro |
: pasiraéytas vartotojo I
I
I |
I I
| |

pranesimas

Vartotojas

SSL: - M SSL

A Vartotojo Viesasis
raktas

- ssL %
C Siun¢iamas pranesimas

Sekminga/nesékminga
registracija

26. Pav., vartotojo registracija e-parduotuvés sistemoje.



Vartotojui pradedant registracija pirmiausiai yra nustatomas saugus SSL rysio
kanalas. Vartotojas saugiu rySio kanalu jungiasi prie e-parduotuvés sistemos. Pirmajai
registracijai e-parduotuvés sistemoje vartotojas privalo turéti sertifikaty centro pasirasyta
pranes$ima, sertifikata,, bei savo viesaji rakta, kuris jam buvo iSduotas sertifikaty centre kartu

su visais pries tai iSvardintais duomenimis (25 pav.).

Vartotojui skirtingai, nei Siuo metu paplitusiose e-komercijos sistemose yra
atveriama registracijos forma, kurioje nereikalaujama jvesti prisijungimo vardo, slaptaZodzio.
Neprasoma vartotojo kartoti slaptazodj n karty, jvedinéti jvairias apsaugos frazes is

piesinéliy ir t.t. (26 pav.)

Tai pat §i sistema yra apsaugota nuo neteisétos registracijos, kurios paskirtis btina

platinti netinkamo pobuidZio informacija, bei daryti Zalg tretiesiems asmenims.

E 2

E-Parductuvé 5 Kontaktai

rPrekiy kategorijos —————————— E-Parduotuve
Drabufiai Avalyné Prisijungti
Buitiné technika Reaistruotis
DVD ir Filmai Ikelkite
Kompiutering technika Viedajj rakta
Audio - Video Ikelkite sertifikaty

Laisvalaikio prekés centro pasirasyta
pranesima

Foto

MNamams

Laikrodiai
Sporto prekés
Irankiai Registruotis
Transportas
Mabilieji telefonai
GPRS Iranga
Kita

27. pav. E-parduotuvés registracijos forma.

3.4.2 Kriptografinis identifikacijos ir autentifikacijos modelis

Visi vartotojai, norintys prisijungti prie sistemos turi sékmingai jvykdyti
identifikacija ir autentifikacija. Tai atlieckama vartotojui atsidarius prisijungimo puslapj ir
paprasius prisijungimo failo. Sistema sukuria failg, ji pasiraso ir pateikia vartotojui (pav. 27 A

dalis). Vartotojas turi 12 minuciy suformuota failg pasirasyti ir vél grazinti sistemai (pav. 27



B dalis). Sistema, gavusi i§ vartotojo failg, patikrina vartotojo paraSg, savo paraSg ir
pasiraSymy laikus. Jei parasai autentiSki, o laiko tarpas, pragjes tarp pirmo pasiraSymo ir
dokumento pateikimo néra didesnis nei leidziama, vartotojas identifikuojamas pagal jo
praneSimo informacija ir vartotojui suteikiamas pri¢jimas prie sistemos. Vienas i§ pagrindiniy
tokio identifikavimo ir autentifikavimo metodo privalumy yra tai, kad vartotojui nereikia

zinoti jokio papildomo prisijungimo vardo ir atsiminti dar vieno slaptazodzio.

Siunciamas
pasirasyti
dokumentas

Vartotgjas E-Parduotuve

Pasirasytas
dokumentas

28. pav. ldentifikacijos ir autentifikacijos schema.

Sitlomame indentifikacijos modelyje néra siunciami prisijungimo duomenys
atviru tekstu j el.pasta. Taip pat nereikalingas slaptazodzio priminimas jj pamirSus, tai kas yra
daZniausiai darom Siuo metu esamose sistemose. Vartotojas Siame modelyje turi pilng
anonimiskuma, nes sertifikatu centras pasiraso aklai jo sugeneruota pranesSima kuriame jis turi
galimybe nenurodyti savo tapatybés, o pasirinkti savo susikurta slapyvardj. Lojalumo sistema

vartotojg identifikuos pagal slapyvardj ir jam teiks visus lojalumo pasitlymus ir akcijas.



Prekiy kategorijos ——————— E-Parduotuveé
Buitine technka Registruotis

[kelti pasirasyta
Audio - Video pranesima

29. Pav., e-parduotuvés prisijungimo forma

3.4.2.3 E-parduotuvés lojalumo sistemos veikimo algoritmas.

Lojalumo sistema skirta pritraukti vartotojus. Apzvelgsime sitilomos lojalumo
sistemos algoritma. Lojalumo sistemos paskirtis skatinti vartotojo pirkimus. Sitiloma lojalumo
sistema suteikia vartotojui pasirinkimo galimybg. Vartotojas gali rinkti, ar uz jsigytas prekes
e-parduotuvéje gautus lojalumo taSkus toliau kaupti ar juos isleisti esamo pirkimo metu. Taip

pat lojalumo sistema leidZzia keisti sitilomy nuolaidy dyd;j vartotojui.



Tikrinti ar vartotojas '
turi sukaupty nuoltaidy J
e e ; ————. Taip .. NE - TR -
Prie tarimos nuolaidos prideti |, i Suteikti bazine 10 proc.
| esama apsipirkima _‘j‘ '-\// | nuolaida X J
| Tikrinti ar pasiekta | o ]’

nustatyta apyvarta ¥

Taikyh nucieida Z% )

[ Ar Kaupti turima nuolabuq?)

(Prie turimos nuolaidos | Taip /L NE

pridéti paskutinio 4 : ' Panaudoti nuolaida,
apsipirkimo nuolaida J e _—)

| Ar kaupti turima nuulaida'.’)l

(Prie turimos nuolaidos
‘ pridéti paskutinio
apsipirkimo nuolaida

30. pav. Lojalumo sistemos veikimo algoritmas.

Akcijy modulis skirtas didinti vartotojy krepselio turinj, sitilant jsigyti papildomai

jvairias prekes, bei prekiy rinkinius uz patrauklig kaing vartotojui.

( Nustatyti akeios laika | [ Taikyti sumine arba procentine J

J | nuolaid] prekiy komplektui

( Taikyti sumine arba |
procenting nuolaidg
pirkimui

(Tikrinti pirkimo suma X

(Tikrinti vartatojo lojaluma

'Tailqrti procenting nuolaidg ) 'Tailqrti suming nuolﬂidq'\
|_ komplektui | komplektui

Gauti preke nemokamai |

| perkant komplektg

( Sumuoti lojalaus vartotojo nuolaida
| prie taikomos akcijos nuolaidos

 Baziné nuolaida X
| + akcijos nuolaida

["Tikrinti pirkimo suma X /Baziné nuolaida X |

|"'Taik!rti procenting nuolaidg ] (Taikyts sumind nuolaidaY

31. Pav., Akcijy modulio veikimo algoritmas.



3.4.3 Veiklos diagramos panaudojimo atvejam

3.4.3.1 Prisijungimo prie sistemos

|'(;_q\|
e

I&saugoti
prisijungimo
faila

F

PasirasSyti |

prisijungimo
faila

¥
Pateikti |

prisijungimo
failg

32. pav. Prisijungimo prie sistemos veiklos diagrama
Vartotojas norédamas prisijungti prie sistemos turi iSsisaugoti specialiai jam
sugeneruotyg prisijungimo failg ir ji pasiraSyti ,.epp portable programa. Pasirasyta faila

vartotojas turi grazinti sistemai.



3.4.3.2 Registracijos pranesSimo pasiraSymas e-parasu.

|"f_x~'|
3

Pasirinkti
faila

ISsaugoti
norimu
vardu

=&

33. pav. Dokumento pasiraSymo veiklos diagrama.

Vartotojas pasiraSydamas dokumentg turi ,.,epp portable* programoje pasirinkti
failg, meniu susirasti punkta ,,Dokumentas® ir iSskleidusiame meniu paspausti ,,dokumento
pasiraSymas‘. Programai papraSius jvesti slaptazodj. Turi vartotojas jvesti savo slaptazod;.
Tai teisingai atlikus, vartotojas pasirasyta failg gali iSsaugoti standartiniu vardu (pagal pirminj

failg) arba pats parinkti norimg varda.



3.4.3.3 Pasirasyto registracijos pranesSimo perziura ir e-paraso

tikrinimas.

Pasirinkti
faila

Patikrinti
parasa

ISsaugoti
faila

34. pav. Dokumento perZiuiros ir paraSo tikrinimo veiklos diagrama.

Vartotojas norédamas patikrinti dokumento parasg turi ,,epp portable* programoje
atidaryti norimg failg, meniu susirasti punkta ,,Dokumentas® ir iSsiskleidusiame meniu
paspausti ,,Tikrinti““. Programa iSmes praneSimg apie patikrintus parasus, o pagrindiniame
lange atsiras dokumente panaudoti paraSai ir validumas. Vartotojas norédamas perziiiréti
pasiraSyta dokumentg turi atsidaryti dokumenta programa ,.epp portable®, meniu susirasti
punkta ,,Dokumentas ir iSsiskleidusiame meniu paspausti ,,Perziiiréti“. Automatiskai pasileis
atitinkama failo perziliros programa, o joje norimas dokumentas. Kitas variantas meniu
,»Failas® pasirinkti punktg ,,ISsaugoti dokumenta. ISsaugojus dokumenta, jj galima perzitiréti

ir véliau.



3.7 Projektinés dalies isvados

Suprojektuoti e-parduotuves Indentifikacijos ir autentifikacijos modeliai.

Darbe suprojektuota sistema leidZianti apmokéejimus, neatskleidziant pirkéjo tapatybés,

taciau leidzianti taikyti lojalumo sistema peikéjui.

Vartotojo registracijai, indentifikavimui ir autentifikavimui naudojame patvirtintus

sertifikaty centro specializuotus pranesimus .



4. E-parduotuvés testavimo rezultatai

E. paraSo taikymo e-parduotuvés sistemos autentifikavime ir Sifravime
eksperimentinis tyrimas Sukurtoje e-parduotuvés sistemoje realizavus autentifikavimui skirtg
e-Paraso mechanizma, svarbu nustatyti jo jtaka, prisijungimo prie sistemos laikui, lyginant su
standartiniu vartotojo vardo ir slaptazodzio autentifikavimo  mechanizmu. Minétos

charakteristikos tyrimas aptariamas pirmojoje eksperimentinio tyrimo dalyje.

4.1 Autentifikavimo e. paraSu palyginimas su standartiniu prisijungimu. Siekiant
nustatyti, kuris prisijungimo prie sistemos biidas yra greitesnis, buvo atliktas eksperimentinis
tyrimas. Jo metu gauti prisijungimo prie sistemos laiko rezultatai, autentifikavimui naudojant
e. parasg (36 pav.) ir naudojant vartotojo varda, bei slaptazodj (37 pav.). Lenteléje Nr. 7

pateikiami 5 bandomyjy prisijungimy rezultatai.

7. Lentelé. Autentifikavimas e. parasu

Bandymu sk. 1 2 3 4 5
Laikas Sekundémis
Autentifikavimas vardas ir

) 0,00134 | 0,00138 | 0,00133 | 0,00137 | 0,00135
slaptazodis
Autentifikavimas e-paraSu 0,02762 | 0,01837 | 0,01573 | 0,02863 | 0,01807

Autentifikavimo budas

0,00032

00,0016

0,008 -
m Vardas ir slaptaZodis

M E-para3as

35. pav. Autentifikavimo e. para$u palyginimas su standartiniu prisijungimu.

IS lenteléje pateikty duomeny matosi, jog vartotojo prijungimo prie sistemos
laikai skiriasi. Toks skirtumas susidaro dél skirtingo atliekamy veiksmy skaiCiaus norint

autentifikuoti vartotoja.

Autentifikuojant vartotojo vardu ir slaptaZzodzZiu atliekami tokie veiksmai:



0 Vartotojas nurodo savo vartotojo vardg bei slaptazodj ir spaudzia mygtuka
prisijungti

o Sistema atliecka paieSka pagal pateikta vartotojo varda, jeigu netinkamas

vartotojo prijungimas nutraukiamas

0 Patikrinamas pateiktas slaptazodis su saugomu sistemos duomeny bazéje, jeigu

netinkamas vartotojo prijungimas nutraukiamas

Vartotojas prijungiamas prie sistemos. Autentifikuojant e. parasu atliekami tokie

veiksmai:
0 Sistema sugeneruoja fraze

0 Vartotojas pasiraSo pateikta sistemos sugeneruotg fraze, prideda savo sertifikatg
ir spaudzia prisijungimo mygtuka
O Sistema patikrina sertifikate esancig informacija, pagal kurig vartotojas

identifikuojamas

o Sistema kreipiasi ] sertifikavimo centrg patikrinti ar vartotojo pateiktas

sertifikatas nepanaikintas
0 Sistema patikrina pasirasyta fraz¢

O Vartotojas prijungiamas prie sistemos, jei atlikti visi tikrinimo etapai. Gauti
rezultatai parodé, jog autentifikavimas e. paraSu yra zymiai létesnis nei

autentifikavimas vartotojo vardu ir slaptazodziu.

-
Rezultatai N i ﬁ

Paprastas prisijungimas uftruko  0,00134 5

X ar

36. pav. Prisijungimo prie sistemos laiko rezultatai.

Rezultatai [

autentifikavimui naudojant e. parasy 0,05762 5

am

37. pav. Prisijungimo prie sistemos laiko rezultatai, autentifikavimui naudojant e-parasq

Elektroninés parduotuvés kiirime buvo panaudoti Sie jrankiai:

1) MySQL - reliaciné duomeny baziy valdymo sistema.




2) PHP - dinaming¢ interpretuojama programavimo kalba, kuri yra gana lanksti - veikia

daugumoje operaciniy sistemy, palaiko nemazai reliaciniy duomeny baziy bei veikia

su dauguma Interneto ,,serveriy®.
3) Operacing sistema Windows 7.

4) Internetinés narSyklés Internet Explorer 9, Mozilla Firefox ir Opera.

4.1 iSvados

Realizavus sitlomg autentifikavimo metoda paremtg e. parasu buvo atliekamas
tyrimas, kuriame lyginamas e. paraso autentifikavimo greitis su vartotojo vardo ir

slaptazodzio autentifikavimo grei¢iu. Tyrimo metu nustatyta:

1. Kad atliekant vartotojo vardo ir slaptazodzio autentifikavimag sistema turi surasti vartotoja

duomeny baze¢je ir sulyginti duomeny bazéje laikoma slaptazod;.

2. Atliekant vartotojo autentifikavima e-parasu, sistema turi sugeneruoti pranesimg pateikti
Ji vartotojui pasiraSyti, patikrina praneSimo autentiSkumg ir vartotojas prijungiamas prie

sistemos tik tuomet kuomet atlikti visi tikrinimo etapai.

3. Vartotojo vardo ir slaptazodZio autentifikavimas saugumo prasme negali biiti

sulyginamas su autentifikavimu naudojant e. parasg.



5.Isvados

1. Suprojektuota e. parduotuveés lojalumo sistema, remiantis kompromisu tarp
pirkéjy anonimiSkumo (anonimity) ir atsekamumo (traceability) reikalavimy. Darbe
suprojektuota sistema leidzianti apmokéjimus, neatskleidziant pirkéjo tapatybés, taciau

leidzianti taikyti lojalumo sistema peikéjui.

2. Panaudojant aklg e. paraSa pirkéjas iSlaiko anonimiskuma pardavejo atzvilgiu,
taciau pardavé¢jas turi galimybe fiksuoti pirkéjo pirkimus ir taikyti jam lojalumo programg.
Sios sistemos saugumas paremtas skai¢iy faktorizacijos uzdavinio sudétingumu.

3. Saugumo ir realizacijos paprastumo jgyvendinimui taikoma prijugties (on-line)
mokeéjimo sistema SET ( Secure Electronic Transaction).

4. Pateikta lojalumo sistema turi tg savybe, kad jg gali naudotis tiktai registruoti
vartotojai, kurie turi sertifikaty centro patvirtintus specializuotus sertifikatus. Tai leidzia
iSvengti jgyto lojalumo perdavima kitiems vartotojams ir tokiu biidu i§laisvina pardavéjus nuo

nepagrjsty islaidy.
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TERMINU IR SANTRUMPU ZODYNAS

Identifikacija - tai asmens tapatybés nustatymas ir pripaZinimas, sutapatinimas.

ISO - tarptautiné standartizacijos organizacija (angl. International Organization for

Standardization)
PHP - programavimo kalba
kbps - kilobitai per sekunde

FIPS — Federalinis Informacijos Apdorojimo Standartas (angl. Federal Information
Processing Standards)

SET - Saugits elektroniniai atsiskaitymai ( Secure Electronic Transaction).



