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SANTRAUKA

Kompiuteriniy tinkly valdytojai pla¢iai naudoja paprastajj tinkly valdymo protokolg (toliau —
SNMP), kuris padeda aptikti tinkly anomalijas ir jvairius gedimus. Norint patobulinti patj protokola
ir/ar stebéti specifinés tinklinés jrangos elgseng, bitina disponuoti Sio protokolo monitoringo
jrasais.

Problema iskyla tada, kai norima gauti SNMP monitoringo jraSus i§ realius kompiuteriy
tinklus valdanc¢iy organizacijy ir atlikti su jais jvairius tyrimus. SNMP monitoringo jrasai apima
daug organizacijai jautrios informacijos saugumo pozitiriu, todél jy valdytojai nevieSina. Bet koks
Sios informacijos atskleidimas sukelia realias grésmes organizacijos informacijos saugumui.

Sitlomas modelis leidzia atrinkti dominancig informacija i§ SNMP monitoringo jrasy
visumos, anonimizuoti juos pagal pasirenkamus anonimiSkumo kriterijus (priklausomai kokio
formato duomenys anonimizuojami), iSanalizuoti jy anonimiSkumo laipsnj, gauti rekomendacijas ir
jeigu anonimizuota informacija pakankamai saugi, perduoti treCioms Salims be grésmeés pakenkti
disponuojamo tinklo saugumui.

Pasinaudojus Siuo modeliu galima pasiekti tokj jautrios informacijos apsaugos lygij, kuris
leisty apsaugoti informacijos tiekéja nuo jo tinklo silpny viety analizés ir galimy ataky. Kita vertus,
biity galima i§saugoti pakankamg kiekj naudingos informacijos, kuri biity naudinga moksliniams bei
analitiniams tyrimams. Naudojant skirtingus anonimizavimo metodus, priklausomai nuo
informacijos atributy formato, biity galima sustiprinti ar sumazinti saugumo lygius, siekiant
padidinti ar sumazinti anonimizuotuose monitoringo jrasuose saugomos informacijos iSlickamaja
verte. Tokiu buidu suteikiama galimybé patiems tinkly administratoriams ar jy valdytojams spresti
kurig ir iki kokio lygio informacija reikia anonimizuoti, prie§ pateikiant ja naudojimui treciose

Salyse.



SUMMARY

Computer networks owners widely use the simple network management protocol (SNMP), as
it helps to identify varies anomalies and failures of computer networks. In the case of improvement
of that method, or/and controlling the status or behaviour of specific network equipment, we must
have logs of protocol.

The problem arises when you want get them out from organizations, that manage computer
networks. The SNMP monitoring records are not published, as any disclosure of real data would
cause real threats to the organization and its security of information.

The proposed model allows to anonymise, analize the level of anonymization, valuate it and if
the anonymised data enough secure, forward it for public use without the threat to damage own
computer network.

It can be achieved a level of protection for sensitive information, by using this model, it will
protect the suppliers and their networks from the real vulnerabilities analysis and possible attacks
through them. On the other hand, it still could be saved a sufficient amount of information that
would be useful for scientific and analytical research. Using the different anonymization techniques,
depending on the attributes of the information format, it is possible to enhance or reduce the levels
of security in order to increase or decrease the data lasting values. It gives the opportunity to
network administrators or managers to decide, which data should be anonymized and how deep

level of security must be reach before being released for the public use.
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Ivadas

Realiame pasaulyje interneto paslaugy tieké¢jai ir tinkliniy sistemy administratoriai disponuoja
dideliais informacijos kiekiais, susijusiais su tinklo inventoriaus veikimo biisenomis, incidentais,
Ivairiausio pobidzio informaciniais praneSimais, kurie indikuoja ir ateina ] pagalbg sistemy
administratoriams, kai sistema nukrypsta nuo nattiralios biisenos. Yra prikurta jvairiausiy programy
ir jrankiy sistemy administratoriams, bet jais galima pasinaudoti tik su savo konkrecia uzdara sistema
ir pritaikyti savam tinklui.

Problema iSkyla tada, kai norima tg informacija perduoti kitiems. Kity sistemy administratoriai,
analitikai, inZinieriai ar mokslininkai norédami geriau suprasti, iSanalizuoti ir patobulinti
informavimo protokola, metoda ar tinklo jranga, neturi tam pilnos informacijos disponavimo laisves.
Natiraliai kyla klausimas, kod¢l taip yra?

Sistemy administratoriai, interneto paslaugy tiekéjai nelinke teikti informacijos vieSam
naudojimui apie savo valdomy tinkly jrenginiy buseny, adresy, siuntéjy, gavéjy, gedimy, klaidy ir
kitos informacijos i$ esmés tik todé¢l, kad nebiity galima analizuoti jy tinkly informacijos ir nebiity
kuriamos priemonés nukreiptos prie§s jy paciy tinklus bei jy silpngsias vietas. Kitaip sakant,
pagrindinis argumentas yra saugumo grésmes.

Jeigu sistemy administratoriai ar interneto tiek¢jai turéty galimybe¢ anonimizuoti savo
disponuojamy tinkly informacijg iki tokio lygio, kad nebtity galima atsekti realiy jrenginiy, jy adresy
ir buseny, daty ir kitos informacijos, kuri galéty pakenkti interneto tiekéjams, tikrai daug daugiau
reikiamos informacijos atsirasty vieSose terpése ir biity laisvai pasiekiama moksliniams tyrimams.

Darbo tikslas — sukurti modelj, leidZiantj pagal kelis atributus anonimizuoti SNMP
monitoringo jraSus ir juos iStirti, jvertinant anonimiskuma bei naudingy duomeny islickamumo
lygmen] palyginant su pradiniais neanonimizuotais duomenimis.

Darbo uzdaviniai:

e Sukurtas modelis turi saugiai ir patikimai anonimizuoti SNMP monitoringo jrasus,
nes organizacijos tinkle saugomi organizacijy privatiis duomenys, tinkly btisenos bei
struktiiros;

e Turi bati iStirta ir modelyje jvertinta SNMP monitoringo jraSy anonimizavimo
proceso seka, kurios pagalba biity galima nuosekliai anonimizuoti jraSus pagal
pageidaujamg naudingy duomeny isliekamumo lygmenj;

e Anonimiskumo lygmuo turi apsaugoti organizacijy teikiamg informacijg iki tokio
lygio, kad nebuty galimybés jai pakenkti piktavaliskais tikslais;

e Anonimizuota informacija turi turéti tam tikra tiriamgja verte¢ moksliniu ir analitiniu
poziiiriu;

e Turi biiti sudaryta rekomendaciné kriterijy lentele, pagal kurig bty galima nustatyti

anonimizavimo saugumo lygj.



I. SNMP PROTOKOLO APZVALGA IR ANALIZE

1.1. [Ivadas

Nuo savo sukiirimo datos 1988-aisiais Paprastas Tinklo Valdymo Protokolas (angl. Simple
Network Management Protocol - toliau SNMP) tapo standartu "de facto" tinklo valdymo srityje. D¢l
SNMP paprastumo ir mazo kodo apimties, tinklo jrangos gamintojai gali lengvai montuoti agentus |
savo produkcija. SNMP yra lankstus ir leidzia gamintojams papildyti savo gaminius tinklo valdymo
funkcijomis SNMP bazg¢je. Taip pat, SNMP atskiria valdymo architektira nuo aparatinés
architekttros, kas pleCia skirtingy gamintojy produkty palaikymo baze¢. Ir svarbiausiai, SNMP
skirtingai nuo kity taip vadinamy "protokoly" yra ne popieriné specifikacija, o Siuo metu placiausiai

naudojamas tinklo valdymo protokolas.

1.2. Tinklo valdymo architektiira

Tinklo valdymo sistema susideda i§ dviejy pagrindiniy elementy: valdiklio (angl. Manager) ir
agenty (angl. Agents). Valdiklis yra konsolé, per kurig tinkly administratorius vykdo valdymo
funkcijas. Agentai yra esybés, kurie atstovauja realy jrenginj ir tarpininkauja valdyme. Komutatoriai,
marsrutizatoriai, kartotuvai, bridzai, tinklo serveriai - jrenginiy, turin¢iy valdymo objekty,
pavyzdziai. Valdymo objektais gali buiti aparatiné jranga, konfigiiracijos parametrai, darbo naSumo
statistika ir t.t., visa tai kas sudaro informacija apie momentine jrenginio darbo biisena. Sie objektai
sur@iSiuoti virtualioje duomeny bazéje, taip vadinamoje valdymo informacijos bazeje (angl
Management Information Base - toliau MIB). SNMP leidzia valdikliams ir agentams bendrauti

tarpusavyje, apripinant priéjima prie valdomy objekty (1 pav.)

Valdymo sistema Valdomas elementas

Tinklo protokolas

o pranesimai
Valdiklis € > Agentas

Valdymo Valdoma Va !dom!
duomeny bazé duomeny bazé objektai

1 pav. SNMP veikimo principas
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SNMP protokolo savybés. Realizuotas kaip tinklo valdymo stotis (Network Managment
Station - toliau NMS) ir pilnai realizuoja SNMP protokola. Tinklo valdiklio savybés:

e Siysti uzklausas agentams;
o Keisti kintamyjy reikSmes agentuose;

e Priiminéti asinchroniSkus signalus apie jvykius i§ agenty.

Agento savybés:

¢ Pilnai realizuoja SNMP protokola;
e Saugoja ir ima informacijg i§ valdymo informacijos bazés (MIB);
e (Gali asinchroniSkai signalizuoti vadybininkui apie jvyki;

e Qali tarpininkauti, suteikiant SNMP sasaja jrenginiui, nepalaikan¢iam SNMP.

1.3. SNMP protokolo aprasymas

SNMP (Paprastas Tinklo Valdymo Protokolas) veikia pagal valdiklio/agento modelj.
Protokolas yra "paprastas", nes agentas minimaliai reikalauja programinio apriipinimo. Pagrindines
valdymo funkcijas atlieka valdymo sistema, o ja papildo valdomyjy sistemy funkcijy rinkiniai. Kad
biity galima tikslg pasiekti paprastai, SNMP sugeba apdoroti ribotg valdymo funkcijy bei atsakymy
skai¢iy. Valdanti sistema (valdiklis) naudoja praneSimus, kad gauty atitinkamai vieno ar keliy

objektui kintamyjy reikSmes bei nustatyty tam tikro kintamojo reikSme. Yra penki pranesimy tipai:

e Get. Vieno valdymo objekto iSrinkimas.

e  GetNext. Keliy valdymo objekty ar duomeny lentelés iSrinkimas.

e Set. Valdymo objekto keitimo zinut¢.

e Get Response. Agentas atsako | Get, GetNext ir Set praneSimus.

e Trap. Zinuté informuojanti apie nenumatytus jvykius. Agentai patys be uzklausimo
siuncia Sias zinutes apie jvykius (traps) valdikliui, kai atsitinka tam tikra nenumatyta
situacija, pvz., kintamojo reikSmé virSija nustatytg ribg.

SNMP pranesimy kiirimas. Bendras SNMP praneSimo formatas

e Versijos numeris;
e Bendrijos identifikatorius (angl. community string) - vietoj slaptazodzio;
e Vienas ar keletas SNMP PDU (angl. protocol data unit) - protokolo duomeny

vienetas.
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SNMP Trap PDU formatas:
e enterprise - identifikuoja signalizuojantj objekta;
e agent address - signalizuojancio agento [P adresas;
e generic trap id - standartinés signalizacijos identifikatorius;
e specific trap id - specifinis signalizacijos identifikatorius;
e time stamp - signalizacijos suveikimo laikas impulsuose;

e OIDs ir jy reik§més — OIDs, kurie turi biiti perduoti NMS.

SNMP protokolo aprasas:
e Kiekvienas SNMP valdomas objektas priklauso bendrijai;
e NMS stotys gali priklausyti keletui bendrijy;
e Bendrija identifikuojama pagal varda, kuris yra oktety seka (maks. 255 oktety);
e Kiekvienas SNMP pranesimas susideda i$ trijy komponenty:
a. Versijos numerio;
b. Bendrijos pavadinimo;

c. Duomeny - PDU sekos, susijusios su uzklausa.

1.4. Standartinés SNMP saugumo priemonés

Autentifikacija. Triviali autentifikacija realizuota per bendrijos pavadinimo (community
string) siuntimg atviru tekstu SNMP praneSimuose. Autentifikacija numano, kad praneSimai néra
koreguojami, pakei¢iami bei padirbinéjami.

Autorizacija. Kai bendrijos pavadinimas patikrintas, agentas ir vadybininkas tikrina, ar
praneSimo adresas yra leistinas ir turi pakankamai teisiy operacijos vykdymui.

Siuntimo adreso ir bendrijos pavadinimo patikrinimas sudaro pagrindg uzklausos patvirtinimui
arba atmetimui.

SNMP protokolu pasiekiami duomenys. SNMP pasickia apibréztus valdymo informacijos

bazéje (MIB) objektus:
e Visi objektai saugomi MIB;

e MIB pomedzio Zemesnio lygio mazguose;

e SNMP protokolas pasiekia objektus pagal jy identifikatorius: x,y.

12



Kur x yra "tikras" objekto OID MIB, o y yra raktas, kuris identifikuoja apibréZta valdymo objekta
(pvz. kai operuojama su lentele). Jei objektas visame MIB yra vienintelis, pvz. néra sukurtas
kiekvienam interfeisui, tada y=0. Pvz: sysDescr (OID: 1.3.6.1.2.1.1.1) bus pasiecktas SNMP
protokolu kaip 1.3.6.1.2.1.1.1.0 (sysDescr.0)

NMS gauna pranesimg per Agentas siuncia prane$ima
UDP 162 prievada i§ UDP 161 prievado SNMP AGENTAS
. \ protokolo
NMS |« Tinklas < variklis =¥
4—

SNMP PDU jpakavimas j UDP datagramas

2 pav. TRAP signalizacijos apie jvykj schema

1.5. SNMP protokolo monitoringo jrasas.

SNMP protokolo monitoringo jrasai gali biiti standartiniai (angl. generic trap), kurie siuncia 6
tipy informacija apie standartines jrenginiy biisenas (coldStart, WarmStart, LinkUp, LinkDown,
authenticationFailure, egpNeighborLoss) (Zr. 3pav.). Septintas tipas yra vadinamas specifiniu (angl.
enterpriseSpecific), nes Siame pranesime, tinklo jrangg valdanc¢ios ar gaminancios organizacijos, gali

kurti specializuotus pranesimus, biitinus stebéti konkrecius tinklo jrangos parametrus (Zr. 4pav.).

Nov 21 07:44:17: %LINK-3-UPDOWN: Interface Loopbackl, changed state to up
4d23h: SNMP: Queuing packet to 172.17.246.162
4d23h: SNMP: V1 Trap, ent products.45, addr 172.17.246.9, gentrap 3, spectrap 0O

ifEntry.1.23 = 23
ifEntry.2.23 = Loopbackl
ifEntry.3.23 = 24
lifEntry.20.23 = up

3 pav. Standartinio tipo TRAP praneSimas

3 pav. pavaizduotame SNMP TRAP praneSime sakoma, kad tinklo jrenginio, kurio IP adresas yra
172.17.246.9 tinklo ploksté atstaté rySj su tinklu, todel siunc¢iamas praneSimas j tinklo valdiklj IP
adresu 172.17.246.162.

Organizacijos, kuriancios tinkly valdymo ir steb¢jimo jranga, kuria ir specifinés paskirties
TRAP praneSimus, skirtus specifiniams jvykiams praneSinéti. Todél praneSimo turinys ir salygos,
pagal kurias siun¢iamas Sio tipo TRAP praneSimas, gali biiti labai jvairlis (4 pav.). Pagrindiniai
panaudojimo atvejai gali biiti jsiskirstyti j Sias grupes:

e Aplinkos aliarmai (temperatiira, drégme, fiziné sauga ir kt.);
e Transporto jranga (mikrobangos, mobilts jungikliai ir kt.);
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e Maitinimo sistemos (generatoriai, baterijos lygintuvai ir kt.);

e [T infrastruktira (komutatoriai, marsrutizatoriai, serveriai, duomeny masyvai ir kt.).

4d23h: SNMP: Queuing packet to 172.17.246.162
4d23h: SNMP: V2 Trap, reqid 2, errstat O, erridx O
sysUpTime.0 = 43053404
snmpTrapOID.0 =

clogHistoryEntry.2.958 = SYS

clogHistoryEntry.3.958 = 6

clogHistoryEntry.4.958 = CONFIG_I

clogHistoryEntry.5.958 = Configured from console by vtyO0 (10.10.10.10)
clogHistoryEntry.6.958 = 43053403

4 pav. Specifinio tipo TRAP pranesimas

Bet kuriuo atveju visy tipy TRAP praneSimuose galima iSrinkti svarbig ir tg pacig informacija

(pranesimo data, siunt¢jas, gavéjas, objekto identifikatorius ir jy biisenas).

1.6. ISvados

SNMP néra visiSkai saugus, nes protokolo 1 ir 2 versijose néra numatytas joks duomeny
Sifravimas, o prieiga prie informacijos apsaugoma tik atviro teksto tekstine eilute (angl. community
string). Papildomos saugumo priemonés jmanomos su dabartiniu protokolu (v3): DES ir MDS5,
kurios nesumazina SNMP galingumo tinklo steb¢jime bei valdyme.

SNMP TRAP praneSimy informacijoje yra daug jautrios informacijos, kurig atitinkamai
apdorojus ir iSanalizavus, galima susidaryti pakankamai aiskig organizacijos vidaus tinko struktiira,

v —

specialistai grieztai draudzia platinti tokio pobtidZio monitoringo jrasus.
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II. ANONIMISKUMO APZVALGA IR ANALIZE

2.1. AnonimiSkumo savybés

Siame skyriuje mes pirmiausia apibrésime, ka vadiname "anonimiskumu" ir "sistemos
anonimiSkumu®, taip pat aptarsime kai kuriuos dazniausiai naudojamus terminus literatiroje. Taip
pat pateiksime jvairiy tipy, anonimiSkumui prieSisky modeliy klasifikacijas, kurias dazniausiai
siekiama anonimizuoti.

AnonimiSkumas ir pseudoanonimiSkumas. Siekdami standartizuoti anonimizavimo
terminologija naudojama literatiroje, Pfitzmann ir Hansen [4] apjungeé ir pasiiilé savo terminologija.
Siame darbe mes taip pat grieztai laikysimés jy sifilomos terminologijos. Laikysime, kad bet kuri
sistema yra veikéjy visuma, kuri turi klientus, serverius ar jiems analogiskus jrenginius viename
komunikacijos tinkle. Sie aktoriai apsikeitinéja informacija tarpusavyje per viesuosius bendravimo
kanalus, kaip pavyzdziui Internetas. Pagal grafy teorija kartais aktorius tinkle vadiname mazgais
(angl. node), o komunikacijos kanalus tarp jy — jungtimis (angl. links).

Neformaliai Pfitzmann ir Hansen [4] pasiiilé anonimiSkumo apibrézima “Anonimiskumas — tai
objekto neidentifikuota biisena objekty visumoje®. Kitaip zodziais tariant, anonimiSkumas yra tokia
biisena, kai visi sistemoje esantys dalyviai gali biiti konkrecios Zinutés ir siunt¢jai, ir gavéjai. Placiau
tikslinant sgvokas galima jas iSskirti pagal poreikj, kad biity galima apibrézti zinutés anoniminiy
siunt€jy visumg ir atitinkamai anoniminiy gavéjy visumg. Taip pat, esant poreikiui, galima nustatyti
ir informacijos siuntimo datos ir laiko anoniminiy intervaly savoka, kur biity anonimizuojama data ir
laikas nustatytame datos ir laiko intervale.

I$ principo, anoniminiy sistemy tikslas - teikti rySio nenutraukiamumg (angl. unlinkable) tarp
zinut¢ siuntusio anoniminio siuntéjo ir jos tikrojo gavéjo, bei tarp anoniminio gavejo ir tikrojo
siuntéjo. Taip pat Pfitzmann ir Hansen [4] nustaté ir santykiy anonimiSkumg tarp siuntéjo ir gavéjo.
Santykiy anonimi$kumas sukuriamas tam, kad neteisétas tyrimas neleisty nustatyti kas su kuo
bendrauja.

Siunciamos ar gaunamos zinutés savybé, biiti neisskirtai i$ kity atsitiktiniy zinuciy sistemoje,
yra vadinama nepastebimumu (angl. unobservability), kuri yra dar didesnio saugumo lygmens
savybe nei ry§io nenutraukiamumas.

Labai svarbu atskirti anonimiskumg ir pseudo anonimiskumg. Jeigu anonimiskumas reiskia
sistemos dalyviy neidentifikavimg anonimiskumo visumoje, tai pseudo anonimiskumas tiesiog
reiSkia, kad aktorius, ar siunciantis ar gaunantis Zinutes, yra susijes su konkrec¢iu identifikatoriumi,
bet ne jis pats yra identifikuojamas. Pfitzmann ir Hansen [4] taip pat pazymeéjo, kad vienas

pseudonimas turi biti priskiriamas tik vienam turétojui, o ne grupé¢ skirtingy subjekty dalintysi vienu
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pseudonimu, Zinomu kaip grupinis pseudonimas. Jei yra naudojamasi grupiniu pseudonimu, tai yra
beveik visiSkai tas pats, kas naudoti anonimiSkumo biiseng.

Kadangi anonimiskumas ir pseudo anonimiskumas yra skirtingos sgvokos, bet i§ esmés labai
susijusios, Goldberg [9] savo darbe pademonstravo “Nymity Slider* koncepcijg, kaip jmanoma
sukurti pseudo anonimiskumg ant anonimiskumo. Aktorius i§ anoniminés sistemos gali tiesiog
prisiskirti konkrety pseudonimg sau, skirtg atlikti eil¢ operacijy (angl. transaction) per anoniming
sistemg su tuo identifikatoriumi, kuris labiau toleruoja pseudo anonimiskuma, nei anonimiskuma.

AnonimiSkumui prieSiSki modeliai. Visuose, su saugumu susijusiuose darbuose ir tyrimuose,
anonimiSkumui prieSingos sgvokos yra daznai naudojamos apibudinti jy tikslams ir saugumo

stiprumui nusakyti. M. Edman ir B. Yener apibendrino ir sukvalifikavo Sias savybes:

e Geb¢jimas (angl. capability);
e Matomumas (angl. visibility);
e Judrumas (angl. mobility);

e Dalyvavimas (angl. participation).

Gebéjimas. Tai svarbi priesiSkai nusiteikusio subjekto (toliau — piktavalis) savybe, kuris gali
buti tiek pasyvus, tiek ir aktyvus. Pasyvus piktavalis laikomas toks subjektas, kuris gali stebéti ir
jrasinéti tinklo srauto nuorodas, kuriomis jeina ir iSeina klientai bei serveriai anonimizuotame tinkle.
Pasyvus piktavalis taip pat gali jraSinéti metaduomenis apie tinklo srauta, tokius kaip paketo ilgis ir
jo atvykimo laikas. Net paprastas pasyvus srauto stebéjimas gali leisti galingas statistines atakas.

Aktyvus piktavalis turi visas tokias pacias stebéjimo galimybes kaip ir pasyvus piktavalis. Jis
taip pat turi ir galimybe ir manipuliuoti tinklo srautu, galbtt net kontroliuoti vieng ar daugiau tinklo
rySius ar valdyti anoniminio tinklo mazga. Jis ar ji gali keisti, nutraukti ar panaikinti dalj tinklo

srauto, jterpti savo valdoma srautg ar perleisti teisétg tinklo srauta, kurj anksc¢iau buvo jrases.

Matomumas. Tai tokia savybe, kuri literatliroje tankiai naudojama, kai norima apibiidinti
gréesmes modelj. Piktavalio matomumas nurodo, kiek tinkly piktavalis gali pasyviai stebéti ir aktyviai
valdyti. Globalus piktavalis, kaip ir pavadinimas sufleruoja, yra galingas stebétojas, kuris turi prieiga
prie visy tinklo ry$iy tarp klienty ir serveriy anonimiskame tinkle.

Ir prieSingai, dalinis piktavalis gali stebéti tik rySius viename 1§ tinklo mazgy tarp klienty ir
serveriy ar tik maza potinklio dalj susijusio su konkreciu mazgu i§ viso tinklo. Dalinio piktavalio

pavyzdys biity kas nors tame paciame vietiniame tinkle, kaip mazgas anoniminiame tinkle.
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Mobilumas. Net jei piktavalis neturi didelio masto infrastruktiiros, reikalingos kontroliuoti
visus klientus ir serverius anonimiSkumo tinkle tuo paciu laiku, jis ar ji gali sugebéti iSrinkti, kuriuos
tinklo poaibius jis nori kontroliuoti, jvertinant anks¢iau gauta informacija.

Tokj piktavalj vadiname adaptyviu piktavaliu. Pavyzdziui, vyriausybé gali Saukti j teisma
pasirinkimg interneto paslaugy tiekéja pagal jo teiséta jurisdikcija, kad galéty kontroliuoti tinklo
eisma kai kuriy serveriy anonimiskumo tinkle. Tada adaptyvus piktavalis gali nuspresti kontroliuoti
kitokj, galbtit analogiska serveriy poaibj, pasinaudodamas ankstesne (teisétai surinkta) informacija.

Ir prieSingai, statiSkas piktavalis sugeba sukelti grésme ar kontroliuoti kazkok;j tinklo poaibj,
bet nesugeba parinkti, kokj poaibj ji ar jis gali stebéti. Globalus piktavalis yra, beveik i§ esmés,
statiSkas piktavalis, kadangi jis turi globalinj anonimisko tinklo vaizda, bet jis negali atrankos biidu

kontroliuoti mazesniy tinklo daliy.

Dalyvavimas. Raymond [8] taip pat pataré skirstyti piktavalius j vidaus ir iSorinius. Vidaus
piktavalis yra toks, kuris dalyvauja anonimisko tinklo protokole kaip klientas, ar, galbiit, valdo tinklo
infrastruktiiros dalj, valdydamas serverj tinkle. Pazymeétina, kad vidaus piktavalis néra i§ esmes taip
pat aktyvus piktavalis. Vietoj to, jis gali tiesiog kontroliuoti tinklo srauta, kuris praeina per jo
valdoma serverj, aktyviai nekeisdamas jo.

ISorinis piktavalis, nedalyvauja anonimiSkumo tinkle ar jo protokole. Vietoj to, jis stato j
pavojy komunikacijas, panaudodamas klienty (t.y., jy tinklo sasajas), kad kontroliuoty ar valdyty jy

tinklo srautg.

2.2. Anonimizavimo laipsnio apskaifiavimas

Kadangi misy darbas remiasi anonimizavimo principais, tai i§ pradziy butina apzvelgti ir
iSanalizuoti duomeny anonimizavimo specifika. Pagrindiniai parametrai, kuriais mes remsimés savo

tyrime ir taikysime miisy modelyje, bus k-anonimiskumas ir entropija su jvairiomis jos formomis.

K-anonimiSkumas. K-anonimiskumo koncepcija sako, kad norint iSsaugoti objekto privatuma
ir i8laikyti ji anonimiSku, biitina, kad pateikiami duomenys biity taikytini daugiau nei vienam
respondentui. Pateikiamy privaciy duomeny lentelés stulpeliuose suraSomi objekta identifikuojantys
atributai, arba kitaip vadinami kvazi-identifikatoriai (toliau — QI) {Data, laikas, IP adresas, OID,

Biisena}, o eilutése pateikiamos objekto QI reikSmes (zr. 1 lentele).
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Lentelé 1. Pirminiai SNMP trap praneSimo duomenys.

Data laikas IP adresas OID Busena
2011-01-1220:41:11 | 172.30.10.34 | a3Com linkDown

2011-01-12 04:08:18 | 172.30.20.39 | compaq linkUp

2011-01-11 07:15:37 | 172.30.10.33 | microsoft.1.1.3.1.1 AuthenticationFailure
2011-01-09 06:37:11 | 172.30.10.12 | dell.server3.baseboardGroup | alertAmperageWarning
2011-01-01 03:02:10 | 172.30.20.18 | cio2 ColdStart

2011-01-04 07:46:54 | 172.30.10.19 | dell.storage arrayDiskRemoved

Apibrézimas 1 (k-anonimiSkumo salygos) [21]. Kiekvienas pavieSinamas duomeny masyvas
turi biiti toks, kad kiekviena QI reik§miy kombinacija biity taikytina ne maziau kaip k objektams.

IS pirmo zvilgsnio atrodo, kad jgyvendinti tokias salygas prie§ pateikiant vieSam naudojimui
jautrius duomenis yra sudétingas uzdavinys, bet atlikus duomeny apibendrinimg (angl.
generalization) pagal jy atributus, tai galima pasiekti. Garantuoti k-anonimiSkumo salygy jvykdyma,
kad kiekviena QI reik§Smé turéty ne maZziau kaip k atvejy, taip kaip aprasyta sekanciame apibrézime.

Apibrézimas 2 (k-anonimiSkumas) [21]. Tarkime, kad T (Ai,...,Am) yra lentelé, o QI yra su ja
susije. Tada T tenkina k-anonimiSkumg su QI, jeigu kiekviena reikSmé i§ T[QI] taikytina ne maziau
kaip k respondentams T lentel¢je pagal tuos pacius QI.

Sis apibrézimas yra pakankama salyga k-anonimiskumo reikalavimams tenkinti. Bet kokia
lentelé, tenkinanti 2 apibrézimg duotajam k, tikrai tenkins k-anonimiskumo reikalavimus duotajam k.
Jeigu iSorinés lentelés atributy aibé bus sutapatinama su jautriy duomeny lentele, kuri tenkina 2
apibrézima, tai pavieSinty duomeny deriniai su iSoriniais duomenimis niekada neleis identifikuoti
objekty tiksliau nei k galimy objekty tikslumu.

Pavyzdziui, stebint 1 lentelg ir jos QI {Data laikas, IP adresas, OID, Biisena} lengva pamatyti,
kad lentelé tenkina k-anonimiskuma tik k=1, nes kiekvienas 1Q reikSmiy derinys yra unikalus (pvz.,
2011-01-04 07:46:54 /172.30.10.19 / dell.storage / arrayDiskRemoved). Duomeny su tokiu k-
anonimiSkumu jokiu buidu negalima vieSinti, tod¢l reikia labai atidziai jvertinti ir nuspresti kuriuos
IQ pateikti vieSam naudojimui. K-anonimiSkumo didinimui naudojami jvairlis metodai, tokie kaip
apibendrinimas (angl. generalization), slopinimas (angl. suppression), netikry duomeny pridéjimas

ir/ar specifiniy anonimizavimo algoritmy naudojimas.

Entropijos anonimiSkumo laipsnis nusako visos matuojamos sistemos neapibréztumo lygi.
Sis matas leidzia mums jvertinti kaip, patikimai ar ne, yra anonimizuotas miisy tiriamas duomeny
masyvas. Kitaip sakant, tai teorinis informacinis matas, kuris nusako, koks yra laukiamos vertés

pasiskirstymas visoje anonimiskoje sistemoje.
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Entropija H (X) apima atskiry tikimybiy Pri visuma:

H(X) = = Yiexp(x;) * log(p(xy)) , (1)

Sqlyginés entropijos H (X|C) apskaiciavimas, kai yra Zinoma dalin¢ informacija C:

H(X|C) = = Yiex jec (X1, y; ) x log(p(x;|y; ) . (2)

kur C yra perimtos informacijos visuma ar informacija, gauta i§ pavieSintos anonimizuotos
lentelés; Prij yra jungtiné dalyvio i ir perimtos informacijos j tikimyb¢; Pri|j yra salyginé tikimybe,

kad objektas i yra atpazintas pagal duota informacija ;.

Sandiiros (angl. joint) entropijos H (X,Y) apskaiciavimas, naudojamas kai reikia jvertinti

dviejy kvazi-identifikatoriy galimy reikSmiy derinius sistemoje.

HX,Y) = —Yi=n ijnp(xiJYj) * log (P(xi;y]')) , 3)

Dalinés entropijos apskaifiavimo metodas. Vertinant anonimiskumg yra labai svarbu
jvertinti kokiy veiksmy gali imtis piktavalis, norédamas identifikuoti realius objektus su tikslu
jsibrauti j sistemg. Kaip teigiama [20], anonimiSkumo lygj vertinti biitina atsizvelgiant ] Sias

nuostatas:

a) Anonimiskumo puolimas yra visada efektyvus ir po kiekvienos atakos anonimiskumo
laipsnis kinta;

b) Kuo sistemoje yra didesnis objekty pasiskirstymas, tuo piktvaliui sunkiau apsispresti, todél
anonimiskumas geresnis;

¢) Bendruoju atveju, piktavalio nustatyti objekty pasikartojimo dazniai, yra jo statistinio

steb¢jimo rezultatas.

D¢l Siy priezasCiy, puoléjas prie§ pradédamas jsibrovimo ar identifikavimo veiksmus, i§
pradziy juos statistiSkai jvertins ir, be abejo, tuos elementus, kuriy pasikartojimy tikimybé maziausia,
tiesiog atmes, o pradés analizuoti tuos, kurie sudaro didzigja visy duomeny pasikartojimo daznio
dalj. D¢l Sios priezasties labai svarbu jvertinti ne tik bendraja sistemos entropija, bet ir daline

entropija.
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Dalinés entropijos metodas [20] apskaiciuoja tik ty skirtingy anonimisky objekty
neapibréztumg, kuriy pasikartojimo dazniy pasiskirstymas sistemoje daro esming¢ jtaka bendram

sistemos anonimiskumui (toliau - dominuojantys objektai).

ApibrézZimas. SurtiSiuokime mazéjimo tvarka visy sistemos objekty pasikartojimy daznius

ir, atrinkus tik dominuojanciy objekty pasikartojimy daznius, gaunama nauja sistema:

o

D =+—,
[)’/m

(4)

kur
D - bendras sistemos anonimiskumas, vertinant tik dominuojancius objektus sistemoje;
o — dominuojanciy objekty entropija, 6 = — Y;em P(X;) * log(p(x;)) ;
B - dominuojanciy objekty pasikartojimo dazniy suma, B = Yiem P (X;) ;
m — dominuojanciy objekty kiekis sistemoje.
IS apibrézimo tampa aiSku, kad sistemos anonimiSkumas tiesiogiai priklauso nuo o, p ir m.

Kuo didesnis entropijos laipsnis o, tuo geresnis anonimiSkumas D. Kuo didesnis B, tuo prastesnis

anonimiskumas ir kuo didesnis kiekis m, tuo geresnis anonimiskumas.

Taikymas. Pavyzdziui, turime anonimizuoty duomeny aibe, kurios skirtingy objekty
pasikartojimo dazniai yra apskaiciuoti ir surtiSiuoti mazéjancia tvarka A={0.24, 0.24, 0.24, 0,24,
0.01, 0.01, 0.005, 0.005, 0.005, 0.005}. Lengva nustatyti, kad dominuojantys objektai yram =4, o jy
pasikartojimy dazniy suma f§ = 0.96. Apskaiciavus iy objekty entropija o ir rezultatus sustacius ] 4
formule, gauname sistemos neapibréztumg D=2.48, kuris atitinka tik minimalius saugumo
reikalavimus anonimizuotai sistemai. Palyginimui pateikiama keletas kity dominuojanciy objekty

pasiskirstymas sistemoje ir jy vertes:

Lentelé 2. Dominuojanciy objekty pasiskirstymas anonimizuotoje sistemoje.

Objekty pasiskirstymo daznis Dominuojanciy objekty m B D
sistemoje pasiskirstymas

0.42,0.42,0.03,0.03,0.03,0.02, 0.42,0.42 2 0,84 1.2
0.02,0.01,0.01,0.01

0.24,0.24,0.24,0.04,0.04,0.04, 0.24,0.24,0.24 3 0.72 1.8
0.04,0.04,0.04,0.04

0.24,0.24,0.24,0,24,0.01,0.01, 0.24,0.24,0.24,0,24 4 0.96 2.48
0.005,0.005,0.005,0.005

0.30,0.23,0.22,0.21,0.01,0.006, 0.30,0.23,0.22,0.21 4 0.96 2.46
0.006,0.006,0.006,0.006
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2.3. Anonimizavimo algoritmai ir metodai

Norint, kad anonimizuoti SNMP zurnalai biity naudingi ir tolimesniems tyrimams bei nebtity

atskleista jautri interneto tiekéjy informacija, biitina anonimizuoti ne tik siuntéjo ir gavejo IP adresus,

bet taip pat ir kitus jautrius zurnaly laukus, tokius kaip siuntimo data ir laikas, jrenginio ar objekto

identifikatorius bei jy biisenas. Apzvelkime keleta anonimizavimo algoritmy, kurie panaudoti

panasiems informacijos anonimizavimo tikslams.

RySiu nutraukimo algoritmas. Weijia Yang ir Sanzheng Qiao [12] pasitlé anonimizavimo

algoritmg (3 pav.), kurio tikslas yra nutraukti rySius tarp skirtingy QI ir reikSmiy. Tai nereikalauja

anonimizuoti visy QI reikSmiy. Pagrindiné idéja yra ta, kad atsitiktiniu biidu (angl. random) pakeisti

QI reikSmes naudojant originaliy verciy pasiskirstyma. Tokiu budu, jokia nauja informacija néra

pridéta prie anonimizuoty duomeny, rysiai tarp QI ir jautriy duomeny yra nutraukti, o originalus

duomeny pasiskirstymas yra iSsaugotas. Nors ir rysiai atskiruose jraSuose yra nutraukti, bet rySiy

statistika visame duomeny rinkinyje yra i§saugota.

: Input : the original data set D, the Q-1 attributes Q, and the

probability distribution {p,,.. ., Pm}. where m = |Q|, the
number of attributes in Q-L

: Output: the original data set D is overwritten by an

anonymized one

: begin

:n:=|D|;

: Dist -= 0;

:for i:=1tomdo

begin
Dist;>= the distribution of the values of Q;;
end

10: forj: =1 ton do

13:

begin

: Randomly select an attribute Q;, in Q-1 of the jth record with
probability p;

Randomly generate a new value for Q, based on Dist;

14: Replace the value of Q; with the new value;
15 end
16: end

5 pav. RySiy nutraukimo algoritmas [12].

21



IP adreso anonimizavimo algoritmas, iSsaugantis prefiksa ir leksikografinj eiliSkuma. Jun
Xu, Jinliang Fan ir Mostafa H. Ammar [18] pasitilé nauja IP adreso anonimizavimo algoritma, kuris
iSsaugo tokj patj IP adreso prefiksa, jei yra anonimizuojami du to paties potinklio adresai. Sio
anonimizavimo tipo nauda yra ta, kad tinkly ir potinkliy struktiira yra visiSkai iSsaugota, kai tuo
paiu metu ir nezinoma. Piktavalis bandydamas skanuoti tokj anonimizuota IP adresa jokios
apc¢iuopiamos naudos negaus, nes nei realus potinklis, nei tikras IP adreso savininkas nebus zinomas.

Apibrézimas. Du IP adresai a =ajaz . . . anirb=bib2 ... ba turi £ bity ilgio prefiksg (0 <k <
n),jeiaiaz...ak=bibz ... bk ir akr1 # bk+1, tada k <n. Anonimizavimo funkcija F yra apibrézZta kaip
vienas vienam funkcija nuo {0, 1}"1 {0, 1}". Anonimizavimo funkcija F yra priesdélio i§saugojimas,
jei duotiems dviem IP adresams a ir b, kurie turi k — bity ilgio priesdélj, tada F (a) ir F (b) turi k —
bity ilgio priesdél] taip pat.

Isivaizduokime anonimizavimo metodo, iSsaugant prefiksg, geometring interpretacija (4 pav.).
Atkreipkime démesj, kad pilnai IP adreso erdvei gali atstovauti uzbaigtas dvejetainis medis. Kadangi
IPv4 adresai, §is medis turéty 32 mazgus, tuo metu, kai [Pv6 turés128 mazgus. Kiekvienam IP
adresui atstovauja mazgas. Be to, kiekvienas mazgas atitinka bito pozicija (iSreikStas pagal mazgo

aukstj) ir vertes (iSreikStas pagal jos tévinio mazgo Sakos kryptj).
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(a) Originalus adresy medis (b) anonimizavimo funkcija fi (c) Anonimizuotas adresy medis

6 pav. Prefikso iSsaugojimo anonimizavimo funkcijos geometriné interpretacija.

Prefikso i§saugojimo anonimizavimo funkcijos geometriné interpretacija kaip apibrézta [18]
(6 pav.). Kair¢ dalis (a) atstovauja devyniems adresams, paimtiems i§ 4 bity adresy erdvés kaip
dvejetainis medis. Vidurin¢ dalis (b) rodo atsitiktinai pasirinkta anonimizavimo funkcijg, t.y.,
komplektas mazgy dvejetainiame medyje, kuriais pakei¢iama bito reikSme, kad gauti anonimizuotus
adresus. Anonimizuoto adreso geometrinis vaizdavimas (c) rodo 4 bity adresus, gautus pritaikius

anonimizavimo funkcija fi, naudojant (b) reikSmes.
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7 pav. Prefikso ir leksikografinio eiliSkumo i$saugojimo anonimizavimo funkcijos geometriné

interpretacija.

Prefikso ir leksikografinio eiliSkumo iSsaugojimo anonimizavimo funkcijos interpretacija, kurig
pasitilé M. Harvan ir J. Schonwalder [2].
7 paveikslélio kair¢ dalis (a) rodo mazgus, kuriems galima pakeisti bito reikSme. Viduriné dalis (b)
rodo kombinacijg su mazgais, kuriuos bitina pakeisti pagal priesdélio iSsaugojimo anonimizavimo
funkcija, parodyta 7 paveikslélio (b) dalyje. Anonimizuoto adreso geometrinis vaizdavimas (c) rodo

4 bity adresus, gautus pritaikius anonimizavimo funkcijg f4 naudojant 5 paveikslélio (b) reikSmes.

PAVYZDYS

Originaliis IP adresai:

IP1: 172.17.32.223 (10101100.00010001.00100000.11011111)
1P2: 172.21.9.223 (10101100.00010101.00001001.00000101)

Anonimizuoti IP adresai
F(IP1): 113.6.154.129 (01110001.00000110. 10011010. 10000001)
F(IP2): 113.29.202.62 (01110001.00011101.11001010.00111110)

(k,P)- anonimiSkumo modelis: laiko duomeny struktiira saugantis anonimizavimas. Xuan
Shang [14] pasiiilé algoritma, skirtg laiko duomenims anonimizuoti. Jo metode yra numatyta, kad
kiekviena laiko eiluté yra publikuota trijuose komponentuose: apibendrinti QI poZzymiai, QI
struktiiros pavaizdavimas ir jautri informacija. Patikslinant, (k, P) - anonimiSkumo modelis gali bti
apibudintas kaip konceptualus tradicinio k-anonimiSkumo iSplétimas. Vis délto, (k, P) -

anonimiSkumas nepriklauso tradiciniam k-anonimiskumo algoritmui.
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Kaip iliustruoja 8 pav., jy modelis garantuoja anonimiskumag dviejuose lygmenyse. Pirmame
lygmenyje QI poZzymiai yra apibendrinti, kad jvykdyty tradicinj k-anonimiskuma, nepriklausomai
nuo QI struktiiros pavaizdavimo. Apibendrinimo rezultatai turi savyje daugiau padalijimy, Zinomy
kaip k-grupés. Pazymeétina, kad apibendrinti QI pozymiai panésSé¢ja ] tuos tradiciniame k-
anonimiskume. Antro lygmens jraSy anonimiSkumas laikomas kiekvienoje k-grupéje. Bet kokiam
jrasui r k-grupéje, jei ten egzistuoja bent jau P — 1 kiti jraSai, kurie turi tg patj struktiiros
pavaizdavima kaip 7, teigiama, kad P-anonimiskumas yra priverstinai sukuriamas visai $iai k-grupei.
Todél, galima padalinti k-grupe toliau j subgrupes, i§ kuriy kiekviena turi savyje maziausiai P jrasy,
turin¢iy identiSkg struktiiros pavaizdavima.
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8 pav. (k,P)- anonimiskumo modelis

2.4. ISvados

Piktavalio tipas, kuris dazniausiai svarstomas literatliroje apie anonimines komunikacijos
sistemas, yra galingas pasyvus globalinis piktavalis. Bendra saugumo praktika taiko priemones
tokias, kad buty bandoma gintis prie§ blogiausia jvykiy sekos variantg, manant, kad pasyvaus
globalinio piktavalio buvimas atrodo pats apdairiausias ir iSmintingiausias.

Pasyvaus globalinio piktavalio egzistavimas yra praktiSkai nerealus dideliems tinklams,
iSdéstytiems internete. Geografiné ir tinkly pavaldumo jvairové sukuria tokj bendrg tinkla, kad
beveik nejmanoma, kad viena valstybé, ar net maza organizacija, galéty kontroliuoti visus serverius
placiai paskirstytame tinkle. Ir netgi, jei piktavalis buity gana galingas kontroliuoti visg tinkla, tai tada

turéty ir aktyviai valdyti tinklo srauta, kas yra nerealu.
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Taigi, del Siy argumenty labiau tikétinas realiojo pasaulio piktavalis, galintis biiti aktyviu
piktavaliu su tiktai daliniu viso tinklo vaizdu.

Apibendrinant apzvelgtus anonimizavimo algoritmus ir metodus juos galima pritaikyti
skirtingai SNMP monitoringo jrasy informacijai. Priklausomai nuo jos formato, taikyti vieng ar kita
anonimizavimo biidg :

¢ Datos ir laiko (angl. time stamp) informacijos anonimizavimui tikslinga metoda “Laiko
duomeny struktiirq saugantis anonimizavimas‘, nes juo galima anonimizuoti laiko
duomenis intervalais, kuriuos taip pat galima dar papildomai skaidyti | maZesnius
pogrupius, jeigu reikia padidinti anonimiskuma;

e Agento IP adreso anonimizavimui tikslinga apzvelgta IP adreso anonimizavimo
algoritma, kuris leidzia iSsaugoti prefiksa ir leksikografinj jo eiliSkuma;

¢ Objekty identifikatoriy (toliau — OID) ir jy biiseny anonimizavimui tikslinga
panaudoti rySiy nutraukimo algoritmg, kuris leidzia nutraukti rySius tarp realiy
identifikatoriy ir jautriosios informacijos.

Anonimizavus duomenis skirtingais metodais su galimybe keisti saugumo stiprumo lygj,
galima pasiekti tokj jautrios informacijos apsaugos lygj, kuris apsaugos informacijos tiekéja nuo
realiy jo tinklo silpny viety analizés ir galimy ataky per jas. Kita vertus, buty galima iS§saugoti dar vis
pakankamg kiekj informacijos, kuri neleisty atpazinti tikryjy jrenginiy ir jy biiseny, susieti su
konkreciais informacijos siuntéjais ar/ir gavejais su realiais tinklo vartotojais ir/ar jy jrenginiais ir jy
identifikaciniais numeriais, bet moksliniams bei analitiniams tyrimams vis dar naudingos
informacijos. Naudojant skirtingus anonimizavimo modelius skirtingiems informacijos stulpeliams,
priklausomai nuo jy formato, ir tai numatant programinés jrangos konfigiiraciniame i$pildyme, pagal
poreikj buty galima sustiprinti ar sumazinti saugumo lygius atitinkamuose SNMP Zurnaly duomeny
anonimizavimo etapuose, siekiant padidinti ar sumazinti duomeny islieckamasias vertes. Tokiu biidu
biity suteikta galimybé patiems tinkly administratoriams ar jy valdytojams spresti, kurig ir iki kokio
lygio informacija reikia anonimizuoti, prie§ pateikiant ja vieSam naudojimui. Atlikus naujojo
sudétinio algoritmo modeliavima, visus jo galimus anonimizavimo lygius bitina patikrinti pagal
apskaiciuojant individualias, sandiros bei dalines entropijas, kad biity galima jvertinti kokio lygio

yra tikétinos grésmés.
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II1. SNMP MONITORINGO JRASU ANONIMIZAVIMO MODELIS

Misy sukurtas modelis (9 pav.) sudarytas i8 trijy pagrindiniy daliy: anonimizavimas,
analizavimas ir sprendimo priémimas.

Pradiniy

duomeny
pateikimas

ANONIMIZAVIMAS

F 3

Anonimizavimo parametry

parinkimas
- Objekty irj
Datos ir laiko IP adreso JeKEIT]Y
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|

Sanddros entropija
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NE
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naudojimui

9 pav. SNMP monitoringo jrasy anonimizavimo modelis



Organizacija, kuri valdo SNMP monitoringo jraSus, nusprendusi perduoti vieSam naudojimui

savo valdomo tinklo SNMP TRAP praneSimy informacijg ir dé¢l to nenukentéti saugumo poZiiiriu,

pagal §] model;j privalo atlikti Siuos duomeny apdorojimo etapus:

Pradiniy duomeny pateikimas;
Anonimizavimas;
Analizavimas;

Sprendimas.

Pradiniy duomenuy pateikimas. Labai svarbu atrinkti tik pareikalautg informacija, isfiltruojant

tik konkre¢ius SNMP TRAP praneSimus. (pvz., vieno gamintojo tinklo jrenginiy biisenas per

nustatyta laikotarpj). Jeigu bus pateikta visas SNMP monitoringo Zurnalas, tai did¢ja grésmé

saugumu, nes vykdant jvarius duomeny rusiavimo ir lyginimo metodus, galima susieti realius

jrenginius ir jy biisenas bei datas;

Anonimizavimas. Anonimizavimo procesas atlieckamas prie$ tai nustacius, kurig informacija

anonimizuoti ir iki kokio lygio didinti anonimiSkumg. Galima anonimizuoti su kei¢iamais

parametrais $ig informacija:

Datos zymeé. Jos anonimizavimo diapazonas gali buti kei¢iamas 2, 10, 30, 90, 180 dieny
tikslumu (pvz., jeigu reali data yra 2013-05-10, tai anonimizavus 10 dieny tikslumu, data
gali buti atsitiktinai generuojama nuo 2013-05-05 iki 2013-05-15). Naudojamas k,P-
anonimiskumo modelis: laiko duomeny struktiirg saugantis anonimizavimo algoritmas;
Laiko zZymé. Jos anonimizavimo diapazonas gali biti kei¢iamas 2, 10, 30 minuciy, 1, 3, 24
valandy tikslumu (pvz., jeigu realus laikas yra 10:00, tai anonimizavus 30 minuciy
tikslumu, laikas gali buti atsitiktinai generuojamas nuo 9:45 iki 10:15). Naudojamas k,P-
anonimiskumo modelis: laiko duomeny struktiirg saugantis anonimizavimo algoritmas;

IP adreso prefiksas. Jis gali biiti anonimizuojamas oktetais nuo 0 iki 3. Pvz.,
anonimizavus IP adreso prefiksg 3 oktetais, bus visi realiis tinklo adresai pakeisti, taciau
bus islaikyta realaus tinklo struktiira. Naudojamas IP adreso anonimizavimo algoritmas,
kuris leidZia i§saugoti IP adreso prefiksg ir leksikografinj jo eiliSkuma;

IP adresas. Jis gali biiti anonimizuojamas pasirenkant nuo 2 iki 253 skirtingais adresais.
Kuo daugiau IP adresy naudojama, tuo didesné jvairove ir labiau didéja anonimiSkumas.
Naudojamas IP adreso anonimizavimo algoritmas, iSsaugantis IP adreso prefiksg ir
leksikografin;j eiliskuma;

Objekty identifikatoriai ir jy biisenos. Juos galima anonimizuoti naudojant rySiy

nutraukimo algoritmg. Prireikus padidinti anonimiskuma, papildomai galima jtraukti
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netikros informacijos nuo 5 iki 100 % esamos informacijos (pvz., naudinga, kai norima

paslépti tikruosius jvykius). Naudojamas rySiy nutraukimo algoritmas.

Analizavimas. Atlikus anonimizavimg, privalomas jau i§ dalies pakeistos informacijos
jvertinimas, kuris atlickamas pasitelkiant entropijos (objekty neapibréztumui sistemoje vertinimo)
metodus. Apskaiciuojant entropijas, biitina patikrinti, ar néra galimybés susieti realiy tinklo jrenginiy
(pvz., IP adresy su jy objektais OID), todél bitina apskaiciuoti kiekvieno duomeny stulpelio (pvz,

data, laikas, IP adresas ir objekty reik§Smés) individualias ir sandiiros entropijas.

Individualios entropijos apskaiciavimas. Individuali entropija apskaiCiuoja anonimizuoty
duomeny vieno stulpelio (pvz. IP adreso) neapibréZztuma visoje anonimizuotoje sistemoje, vertinant
tik tuos argumentus, kurie daro didziausig jtakg anonimizuotai sistemai.

Pvz., IP adresas 23.239.43.192 pasikartojo 16 karty i§ 86 jrasy, taigi jo pasikartojimo daznis
visoje anonimizuoty jrasy aibéje yra 16/86 = 0.186. Naudojant dalinés entropijos metoda, atrenkami
dominuojantys objektai, kurie daro didziausig jtakag anomizuotai sistemai, apskai¢iuojamos jy
entopijos o, sumuojami jy pasikartojimy dazniai S, bei kiekiai m ir gauti rezultatai sustatomi j (4)

formulg. Joje:

o — dominuojanciy objekty entropija, 6 = — Yiem (%) * log(p(x;)) ;
B - dominuojanciy objekty pasikartojimo dazniy suma, B = Yiem P (X;) ;

m — dominuojanc¢iy objekty kiekis sistemoje.

= -1 * [(0.186 * log(0186)) + (0.1744* log(0.1744)) + (0.1395* log(0.1395)) + (0.1279*
log(0.1279)) + (0.1163* log(0.1163)) ] = 0.6

B=0,742
m=5
D = o 0.61

= =4.1
0.742 :
ﬁ/ m / 5
Tokiu paciu budu apskai¢iuojama daliné entropija visiems anonimizuotiems duomeny argumentams

(pvz., data, laikas, IP adresas, OID ir jy biisenos).

Sandiiros entropijos apskaiciavimas. Sandiiros entropija leidzia apskaiCiuoti jraSy pory
neapibréztumg anonimizuotose duomenyse, kas yra labai svarbu, norint jvertinti anonimizuoty

duomeny neapibréztuma lyginant kelis anonimizuotus stulpelius.
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Pvz.: IP adresas 23.239.43.192 su OID microsoft.1.1.3.1.1 pasikartojo 3 kartus i§ 86 jrasy, taigi
jo pasikartojimo daznis sandiiroje, tarp IP ir OID anomizuoty aibiy yra 0.0349. Tokiu budu

surandamos visos pory kombinacijos, sudaroma pasikartojimy dazniy matrica:

p(xi,yi) =[0.0814, 0.0698, 0.0698, 0.0698, 0.0698, 0.0581, 0.0581, 0.0581, 0.0465, 0.0465, 0.0349,
0.0349, 0.0349, 0.0349, 0.0349, 0.0349, 0.0233, 0.0233, 0.0233, 0.0233, 0.0233, 0.0233, 0.0116,
0.0116].

Gautos reikSmés p(xi,yi) sustatomos i (3) formule ir gaunamas rezultatas yra H=4.41407.

Sprendimas. Vadovaujantis atliktais tyrimais ir eksperimentais buvo sudaryta rekomendacinio
pobiidzio anonimizuoty duomeny vertinimo skalé (Zr. 3 lentele), pagal kurig galima nustatyti esamg
sistemos saugumo lygmenj, bei anonimizuotuose duomenyse islikusig naudinga informacijg. Pagal
Sig vertinimo skale bitina jvertinti visus anominizuoty duomeny stulpelius, po ko tikrinami
individualios bei sandiiros entropijy rezultatai.

Lentelé 3. Anonimizuoty duomeny isliekamos vertés ir saugumo lygio rekomendacijy skalé.

Sistemos ISliekamoji duomeny verté Greésmés lygis
neapibréZtumas,
D
<25 Daug realios informacijos, labai mazai | Nesaugu
dominuojanciy objekty
25-5 Optimalus realios informacijos kiekis Patenkinama
5-8 Minimalus rySys su realia informacija, Saugu
labai daug dominuojanciy objekty
>8 Néra jokio rysio su realia informacija, Labai saugu
dominuojanciy objekty kiekis m=n, kai
n>108

Jei bent vienas anonimizuoto stulpelio neapibréztumas gali sukelti grésme¢ informacijos
saugumui, rekomenduojama duomenis anonimizuoti i§ naujo, pries tai sustiprinus anonimizavimo
kriterijus. Jeigu anonimizuoto stulpelio neapibréZtumas pakankamas, bet netenkina anonimizuoty
duomeny islikusi verté, rekomenduojama duomenis anonimizuoti i§ naujo, prie$ tai susilpninus
anonimizavimo kriterijus. Tac¢iau jei anonimiSkumas pakankamas ir duomenyse dar yra naudingos

informacijos tyrimams, informacija gali biiti perduodama tre¢ioms Salims.
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IV. EKSPERIMENTINE MODELIO REALIZACIJA IR REZULTATU
IVERTINIMAS

Vadovaujantis nustatytais funkciniais ir nefunkciniais techniniais reikalavimais, buvo sukurtas
programinés jrangos prototipas (toliau — PJP), kuris gali atlikti iSkeltus uzdavinius ir patikrinti

mokslinius tyrimus, bei greitai bei tiksliai pateikti rezultatus vartotojui suprantama kalba.

4.1. Realizuoti anonimizavimo metodai

Sis PP yra pritaikytas anonimizuoti SNMP Zurnaly informacija, bet gali bati lengvai
perorientuotas ir prie kito tipo jvykiy ar biseny Zurnaly (angl. logs), nes i§ esmés juose visuose yra ta

pati informacija:

e Data ir laikas. Siy lauky anonimizavimui taikomas “Laiko duomeny struktiirg saugantis
anonimizavimas ““, nes juo galima anonimizuoti laiko duomenis intervalais, kuriuos taip
pat galima dar papildomai skaidyti ] maZesnius pogrupius, jeigu reikia padidinti
anonimiskuma.

e [P adresas. Taikomas IP adreso anonimizavimo algoritmas, i§saugantis pasirenkamo
ilgio prefiksa oktetais ir leksikografinj jo eiliSkumg, ty. gali buti iSsaugota
kompiuterinio tinklo topologija.

o Objekto identifikatorius. Anonimizuojama taikant algoritma, kuris leidzia nutraukti
ry$ius tarp realiy identifikatoriy, jy biiseny ir IP adresy bei esant poreikiui jterpiant
papildomo triuk§mo (nerealiy objekty).

e Objekto biisena. Anonimizuojama taikant algoritma, kuris leidzia nutraukti rySius tarp
realiy identifikatoriy, jy biiseny ir IP adresy bei esant poreikiui jterpiant papildomo

triukSmo (nerealiy objekto biiseny).

4.2. Realizuoti analizavimo metodai

Sis PJP analizuoja SNMP Zurnaly anonimizuota informacija, beto, pagal anonimizavimo
savybes pateikiama likutiné informacija, t.y. kiek naudingos arba vis dar atitinkancios realybe
informacijos yra islike Siuose anonimizuotose duomenyse. Analizei buvo pasitelktas anonimiskumo
matavimo parametras — entropija. Misy anonimizuotos informacijos neapibréZtumui jvertinti

naudojama individuali, daliné ir sandiiros entropijos.
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Individuali ir daliné entropija apskai¢iuojama kiekvienam anonimizuotam stulpeliui (zr. 2
lentelg), o ten, kur egzistuoja tamprus rySys tarp dviejy stulpeliy (kaip Siuo atveju IP-OID),
vertinama ir sandiiros (angl. joint) entropija [15].

Remiantis naujuoju neapibréztumo matavimu vadovaujantis daline entropija [16], iSvadose
pateikiama saugumo lygio skalé¢ nurodanti rizikos grésme, priklausomai nuo esamo anonimiskumo
lygio, kur yra vertinamas neapibréztumo laipsnis (D), skirtingy QI kiekis ir jy pasikartojimo daznio

pasiskirstymas visoje duomeny aibéje:

e NESAUGU. Labai mazZas neapibréZtumas (D< 2.5) leidZia lengvai atstatyti rySius tarp tinklo
jrenginiy ir jo objekty, nes objekty pasikartojimo daZnis pasiskirstes labai nevienodai,

dominuojanciy objekty yra labai mazai ir jie sudaro didel¢ dalj visos sistemos.

e NEPATIKIMA. Minimalus neapibréztumas (D=2.5-5) leidzia lengvai atstatyti rySius tarp
tinklo jrenginiy ir jo objekty, nes pasikartojimo daznis pasiskirstgs daugiau nei keliuose

objektuose vienodai, bet jy yra mazai ir sudaro didele dalj visos sistemos.

e SAUGU. Neapibréztumas pakankamas (D=5-8), kuris neleidzia lengvai atstatyti rySius tarp
tinklo jrenginiy ir jo objekty, nes pasikartojimo daznis pasiskirstes daugiau nei keliuose

objektuose vienodai, o dominuojanciy pasikartojimy daugiau nei 3.
e LABAI SAUGU. Neapibréztumas labai didelis (D>8) neleidzia atstatyti rySius tarp tinklo

jrenginiy ir jo objekty, nes objekty pasikartojimo daznis pasiskirstes labai tolygiai ir jy yra
labai daug (artima ar lygu n).
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4.3. Vartotojo sasaja

Irankis su kuriuo bus atliekami §iame apraSomo modelio naudingumo ir teisingo veikimo
eksperimentai bei analizé, turi pakankamai patogia vartotojo s3sajg ir visas reikalingas realizuotas

funkcijas Siems tyrimams atlikti (10 pav.).

Ivykiy Zurnaly anonimizavimo ir analizavimo
modelio realizacija

Pradzia

Duomeny analizavimas

Duomeny
nuskaitymas

X stulpelis Y stulpelis

. o - Duomeny
Analizuojami duomenys: [IP Incident
) y =] nldentas =] atrinkimas
Anonimizavimas
Parametras Rezultatas Isvada Eksportavimas
. Tinklo struktdra reali, anonimizuotas tik
X:2/9 potinklis
Y:1/9
Entropija X: H(X): 0.9183 Nesaugu
Entropija Y: H(Y): 0 Nesaugu
Bendroji Entropija: H(X,Y): 0.9183 Nesaugu
Saliginé Entropija Y: H(X|Y)= H(Y,X)-H(Y) 0.9183 Nesaugu
Saliginé Entropija X: H(X[Y)= H(Y,X)-H(Y) 0 Nesaugu

1.078 sek.

10 pav. Vartotojo sasajos vienas i$ langy (anonimizuoty duomeny analizavimo metody i§vados).

4.4. Eksperimento aprasymas

Eksperimento tikslas — jvertinti modelio anonimizavimo metodus ir iSanalizuoti anominiSkumo
lygi. Miusy sukurtas programinés jrangos prototipas (toliau — prototipas), leidziantis sparciai atlikti
visus pristatomo modelio veiksmus nuo duomeny nuskaitymo iki iSanalizuoty duomeny perdavimo
treCioms Salims, jskaitant duomeny atrinkima, anonimizavima ir jy analizg, leidzia efektyviai
jvertinti modelio pagristuma. Miisy prototipas turi funkcijas, leidZiancias jtakoti anonimizavimo

procesg, priklausomai kiek ir kokios realios informacijos norima palikti anonimizuotose duomenyse.

4.5. Eksperimento eiga

Pasirenkame uzduotj “Kaip tankiai ,,liizin¢ja* organizacijos vietinis tinklas?* ir bandome jj iStirti.
Misy pagrindiniai jrankiai bus P]P, testiniai duomenys. Skaitiniy reikSmiy vizualiam atvaizdavimui
bus galima pasinaudoti bet kuriuo jrankiu, kad buty galima nubraizyti kreives.

Testiniams Zurnaly duomenims mes naudosime 1000 realiy SNMP Trap pranesSimy, kuriuos

sugeneravo du potinkliai po 50 tinkliniy jrenginiy, turin¢iy savo unikalius I[Pv4 adresus.
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Duomeny nuskaitymas. Programos paleidimas ir duomeny nuskaitymas vykdomas i§ duomeny
failo. Jeigu dé¢l kokios nors priezasties reikia pakartoti duomeny jkélima, pasirinkus failg
raw_trap _dump.csv, galima pazyméti varnelg, ,,pasalinti senus duomenis® ir viskas bus jkelta i$
naujo. Jeigu reikia daugiau duomeny nei 1000 praneSimy, varnelés nededame ir kartojame veiksmag
tiek karty, kiek norime kad buty duomeny, nes duomeny failas turi tik 500 jraSy. Taigi, kad jkelti

1000 jrasy pagal miisy pirminius reikalavimus, §j veiksmg atlikome du kartus (11 pav.).

Ivykiy Zurnaly anonimizavimo ir analizavimo
modelio realizacija

o PradZia
Duomeny nuskaitymas
Pasirinkti duomeny faila: [EENEmTEE~]
Duomenuy,
71 Pasalinti senus duomenis atrinkimas
Nuskaityti duomenis | Anonimizavimas

L Analizavimas
Bisena:

Eksportavimas
Nuskaityty duomenu masyvas (DB saugomi 1000 pranesimy) :

2011-01-01 -15 | 1.3.8.1.4.1.compag | cpgFoalogDrvStatusChange
2011-01-02 .4.1.dell.storage.l.l.aryMgrEves fsysPro_DISK CAPACITY WARNING
2011-01-03
2011-01-03 H
2011-01-04 09:44:29
2011-01-05 20:45:05

TS

.dell.storage.l.l.aryMgrEvts | cntrlBatteryLow

-1.4.1.microsoft.1.1.3.1.1 LinkDawn

.1.4.1.compag cpgHe3TemperatureCk
.1.4.1.cio2 | cycBusPortStateChange o

oo oo

1.157 sek.

11 pav. P]P vartotojo sgsajos duomeny nuskaitymo langas.

Duomeny atrinkimas. Siame etape atrenkami tie duomenys, kurie yra mums reikalingi, t.y. visi
incidentai LinkDown. Duomeny atrinkimas uztruko apie 1,5 sekundés, tad darbo naSumui jtakos

neturi. Duomenys atrinkti ir buvo rasti 86 praneSimai, kurie atitiko miisy uzsibrézta tiksla (12 pav.).

Ivykiy Zurnaly anonimizavimo ir analizavimo
modelio realizacija

Pradzia

Duomeny atrinkimas

Duomeny
nuskaitymas

¥ Data nuo: 2011-01-01 ikiz 2012-12-31

[ 1P adresas nuo: [=] iki: [=]
[ oID: Anonimizavimas

1.3.6.1.2.1.10.166 4.0 mplsTunnelUp 7
136.141136141cio2 i Analizavimas

6.

14
.3.6.1.4.1.1.3.6.1.4.1.microsof.1.1.3.1.1 3
1 :1 a3Com i Eksportavimas
1.4.1.compag
1.4.1.compaq.141.3.5
1.4.1.compag.cpaCrEMUTrap
1.4.1.compagcpqHealth
1.3.6.1.4.1.dell server3.1.3.6.1.4.1.dell server3. -

1
1
1
1
1.
1
1

8.
6
8.
6.
B
8

@ Incidentai:
|cpaSsTempDegraded -
|cpasSsTempok
|isysPro_DISK_CAPACITY_ERROR

fsysPro_DISK_CAPACITY_WARNING

linkUp

InServerDownTrap
mplsTunnalUp
pVB60fEvent_PHYSDEV_REMOVED_DEAD
[remPollF ailureTrap =

[[Adrinkti duomenis

Rezultatai:

Nuskaityty duomeny masyvas pagal pasirinktus kriterijus (atrmkta 86 pranesimuy)

i

1.156 sek.

12 pav. PIP vartotojo sgsajos duomeny atrinkimo langas.
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Duomeny anonimizavimas. Siame etape vertinama, kokiy duomeny mes pateikti negalime ir
kokius privalome anonimizuoti. Reikia nepamirsti ir §iy duomeny galinio naudotojo, kad islikty
tyrimams reikalinga informacija. Siuo atveju svarbu anonimizuoti realius IP adresus ir ry§j su
objekty identifikatoriais (OID), bei reikty anonimizuoti datos bei laiko informacija, kad nebiity
galimybes atrinkti realiy gedimy tendencijy ir jy pasikartojimo dazniy laiko atzvilgiu (13 pav.).

Anonimizuojama informacija: Anonimiskumo stiprinimas

Data Datos tikslumas | 1280 dienu[~]
Laikas Laiko tikslumas [2 min [+]

IP 1P prefikso ilgis oktetais [3[~]
Anonimizuoti IP prefiksg
Leistinas IP adresy kiekis [4 [~]

[ prideéti triuk3mo prie OID (10 [+] %
Pridéti triukSmo prie incidenty [10 [+] %

¥ oID
[[] Incidentai

13 pav. P]P vartotojo anonimizavimo parametry nustatymo langas.

Rezultatai:

Nuskaityty duomenq maswas pagal paswmktus kriterijus {atrmkta 86 pranesimuy):

2011-01-03 0 | | 1.3.6.1.4.1.microgoft.1.1.3.1.1 | LinkDown -
2011-01-053 | | 1.3.6.1.4.1.83Ccm | linkDown E
2011-01-08 | | 1.3.6.1.4. 1. microgoft.1.1.53.1.1 | LinkDown

2011-01-06 | | 1.3.6.1.4.1.a3Com | linkDown

2011-01 —40 ( | | 1.3.6.1.4.1.a83Ccm | linkDown

2011-01-27 | | 1.3.6.1.4.1.a83Ccm | linkDown -
Rezultatas:

Anonimizuotas ducmeny masyvas pagal paswmktus kriterijus (jkelta 86 praneiimai/u):

2011-06-27 13:00:10 | 123.233.73.1e6 | 1.3.6.1.0.3.1.1.snmpIraps.linkDown | LinkDown -
2011-0 03:47:43 | 123.233.90.253 | 1.3.6.1.4.1.a3Com | _1nk10»n
2011-0 07:50:35 123.233.73.161 | 1.3 6.1.4.1. PLCI sofr.1.1.3.1. LinkDown e

|
2011- 14:53:49 | 123.233.90.42 1.3.8. 1 £.3.1.1 snmpTr=ps __nkjoar | LinkDown
2011-07-20 17:49:37 | 123.233.90.1¢€l1 | 1.3.6 l1.4.1.microsoft.1.1.3.1.1 LinkDown
2011-07-21 09:13:2% | 1223,233.73.153 | 1.3.6.1.4.1.a3Com | LinkDown -

1.165 sek.

14 pav. P]P vartotojo sgsajos duomenys pries§ ir po anonimizavimo jvykdymo.

IS rezultaty (14 pav.) matome, kad identiSki duomenys vizualiai neturi jokio rySio su prie$ tai
buvusiais duomenimis, i§skyrus tai, kad liko paskutinis stulpelis “Incidentas‘ nepakites, kurio mes ir
nenoréjome anonimizuoti, nes klausimas buvo suformuluotas, kiek ir i§ kokiy tinklo jrenginiy ir

kokiy jy objekty (OID) gaunami tokio tipo “LinkDown* praneSimai.

Anonimizuoty duomeny analizavimas. Analizés etape reikia atlikti kiekvienos anonimizuotos
poros vertinimg ir jsitikinti, kad entropijos laipsniai neperzengia kritiniy ver¢iy. O taip pat jvertinti,
ar anonimizuotas stulpelis vis dar turi apCiuopiamos naudos vykdant numatytus tyrimus. PP

informuos apie kiekvieng stulpelj atskirai iki kokio lygio jis buvo anonimizuotas (15 pav.).
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- '}/k Ivykiy Zurnaly anonimizavimo ir analizavimo

Duomeny analizavimas

X stulpelis
Analizuojami duomenys: IP [=]

| Analizuoti duomenis |

Parametras Rezultatas

X: 73/86

Y: 3/86

Entropija X: H(X): 6.11516
Entropija ¥: H(Y): 1.56774
Sanddros entropija: H(X,Y): 6.27795

Papildoma informacija:
Saligine Entropija Y: H(X|Y)= H(Y,X)-H(Y) 4.71021
Saligine Entropija X: H(X|Y)= H{Y,X)-H(Y) 0.16279

Abipuseé informacija I{X,Y)= H(X) + H(E(: ;:]H 1.40495

1.117 sek,

modelio realizacija

Y stulpelis

oiD [=]

I15vada

Saugu
Nesaugu
Saugu

PradZzia

Duomeny
nuskaitymas

Duomeny
atrinkimas

Anonimizavimas

Eksportavimas

15 pav. P]P vartotojo sgsajos anonimizuoty duomeny analizés langas.

Papildoma informacija pateikiama per iSvestines entropijos formules, kurios pateikiamos tik

kaip papildoma informacija reikiamam sprendimui priimti.

Salyginé entropija X reiskia, koks bus entropijos laipsnis, jei biity atskleistas stulpelis X. Siuo

atveju atskleidus IP adresus, anonimiSkumo sistemoje beveik nelieka ir atvirk$¢iai, atskleidus OID

reikSmes (Salyginé entropija Y), mes matome, kad entropijos laipsnis beveik nepakito ar bent jau

priklauso kategorijai saugu.

Abipus¢ informacijos (angl. Mutual information) Zema verté reiskia, kad naudojant vieng

reikSme tarp Siy dviejy stulpeliy, kitos bet kurios reikSmés neapibréztumas mazéja ir atvirksciai, kuo

didesné verté, tuo didesnis neapibréztumo atsparumas vienos vertés atskleidimo kitai.

Anonimizuoty duomeny eksportavimas. Galimybé parsisiysti anonimizuotus duomenis ir

perduoti juos prasiusiam vartotojui (16 pav.)

Duomeny eksportavimas

| Eksportuoti dusmenis

Nuoroda | duomeny failg: anon data dump 2013-01-15 15-01-01.csv

1.046 sek.

Ivykiu Zurnaly anonimizavimo ir analizavimo
modelio realizacija

Pradzia

Duomeny
nuskaitymas

Duomeny,
atrinkimas

Anonimizavimas

Analizavimas

16 pav. PIP vartotojo sgsajos anonimizuoty duomeny analizés langas.
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4.6. Analizeé

Pabandykime tuos pacius duomenis Siek tiek permodeliuoti ir atlikti palyginimus tarp tuos
pacius kriterijus turin¢iy duomeny, keiciant tik vieno parametro anonimizavimo lygj, pvz. kei¢iant IP
adreso anonimizavimg panaudojant 2, 8, 16, 32, 64, 128 galimus adresus. Dabar patikrinkime, kokias
vertes gausime (17 pav.).

Atlikus misy pasirinkty anonimizuoty duomeny analiz¢, galime lengvai nustatyti, kad pagal
miusy sudarytg vertinimo skale IP adresy neapibréztumo laipsnis atitinka kriterijui SAUGU, o OID
skirtingy objekty kiekis tik 3, tad ir neapibréZtumo laipsnis tik NESAUGU, bet sandiiros entropija
atitinka kriterijy SAUGU, nes rySiai tarp tikry tinkly jrenginiy ir jy objekty pasiskirste pakankamai
tolygiai, o jy dominuojanc¢iy objekty daugiau nei 3 (0.0814, 0.0698, 0.0698, 0.0698, 0.0698).

6 _ A
5 //
4 —o—H(IP)

—@—H(OID)

Entropija

H(IP, OID)

2 4 8 16 32 64 128

IP adresy kiekis anonimiskoje sistemoje

17 pav. Entropijos pokytis, kei¢iant anonimizavimo procese naudojamy IP adresy kiekj.
ISliekamoji verté anonimizuotame duomeny masyve i$ dalies i§saugota, nes IP adresy potinkliy

strukttira iSsaugota su jy leksikografiniu eiliSkumu, OID visi realls, tik nutraukti rySiai su realiais

tinklo jrenginiais.
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2011.07.26

Datos
anonimizavimo
2011.06.06 diapazonas
2011.04.17 — @ N eanonimizuoti
—=— 10 dieny
2011.02.26 30 dieny
2011.01.07 - o0 dient
180 dieny
2010.11.18
2010.09.29 . T T 1 s
0 5 10 15 20 Ivykiy kiekis

18 pav. Priklausomai, koks pasirinktas datos anonimizavimo diapazonas, gauty reikSmiy lyginimas

su realiais duomenimis.

TRAP praneSimy data ir laikas gali buti anonimizuojamas minimaliai (pvz., 2 dieny tikslumu).

Tokiu budu reali jvykio data nezinoma, bet tendencijas ir/ar jvykiy pasikartojimus galima

identifikuoti. Esant poreikiui, naudojantis prototipo galimybémis, galima anonimizuoti net 180 dieny

tikslumu (neapibréztumo laipsnis daugiau nei 8, t.y. LABAI SAUGU), bet tada visiskai prarandamas

rySys su jvykio realia data (18 pav.).

Panaudojant dalinés entropijos metoda, galime stebeti, kokia jtaka daroma sistemos bendram

anonimiSkumui, kintant dominuojanciy objekty kiekiui m ir jy suminiam pasikartojimo dazniui f .

Kaip matome, jie yra tiesiogiai susij¢ ir tendencijos tiesé rodo, kad kuo didesnis dominuojanciy

objekty kiekis anonimizuotoje sistemoje, tuo didesnis yra bendras sistemos anonimiskumas (19

pav.).

Lentelé 4. Jtaka anonimiskai sistemai, kintant dominuojanciy objekty kiekiui ir jy pasikartojimo

dazniui joje

Objekty pasiskirstymas sistemoje Dominuojanciy objekty | m B D

pasiskirstymas

0.46, 0.46, 0.02, 0.02, 0.01, 0.01, 0.005, 0.005, 0.46, 0.46 0,92 | 0.7
0.005, 0.005
0.31,0.3,0.3,0.04,0.02,0.01,0.005,0.005,0.005,0.0 | 0.31,0.3,0.3 091 | 1.6
05
0.22,0.21, 0.21, 0.21, 0.079, 0.05, 0.006, 0.005, | 0.22,0.21, 0.21, 0.21 0.85 | 2.7
0.005, 0.005
0.19,0.19, 0.19, 0.19, 0.18, 0.022, 0.01, 0.01, 0.19,0.19, 0.19, 0.19, 0.94 | 4.2

0.01, 0.008

0.18
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== Pokytis

2 —— Tendencija

Daliné entropija
w

Dominuojanciy objekty kiekis sistemoje

19 pav. Anonimiskos sistemos neapibréztumo kitimas, kintant dominuojanciy objekty kiekiui
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V. ISVADOS

1. Analizés etape buvo iSnagrinéta kas yra anonimiskumas, kvazi-anonimiskumas ir jiems priesiski
modeliai. Taip pat iStirta, kaip veikia ir kokig informacija saugo SNMP protokolas, kokio tipo bei
formato informacija saugoma monitoringo jrasuose ir protokolo praneSimuose. Pagal tai buvo
iSanalizuoti ir parinkti anonimizavimo algoritmai, kurie labiausiai tinkami, kai reikia jtakoti
monitoringo jrasuose saugomy duomeny anonimizavimo procesg, norint pasiekti lankstumg ir
iSsaugoti ta informacija, kuri reikalinga vieSam naudojimui ir slépti pagal pasirenkamg saugumo lygi
ta informacija, kurios piktavaliSkas panaudojimas gali pridaryti zalos informacija pateikusiai
organizacijai.

2. Anonimizuotai informacijai jvertinti buvo istirti anonimiskos sistemos vertinimo metodai: daliné,
sandiiros ir salyginé entropijos ir sudaryta rekomendacinio pobiidzio vertinimo skalé, leidzianti IT
saugos specialistui daryti i§vadas apie anonimizuoty duomeny saugumg ir iSlikusios naudingos
informacijos biiseng.

3. Sukurtas SNMP monitoringo jraSy anonimizavimo modelis, kurio pagalba galima atrinkti
reikiamus duomenis, juos anonimizuoti pagal pasirenkamus anonimiSkumo didinimo ar mazinimo
kriterijus, véliau patikrinti anonimizuotos informacijos lygj keliais biidais ir pagal gautas vertes ir
modelio teikiamas rekomendacijas ir esant tenkinamam anonimiSkumo rezultatui perduoti
informacijg tre¢ioms Salims naudojimui, arba grizti ] anonimizavimo fazg¢ ir keisti anonimizavimo
parametrus, kad bity pasiektas balansas tarp saugumo ir iSlikusios naudingos informacijos
anonimizuotoje sistemoje.

4. Pasinaudojus Siuo modeliu galima pasiekti tokj jautrios informacijos apsaugos lygj, kuris leisty
apsaugoti informacijos tiekéjg nuo jo tinklo silpny viety analizés ir galimy ataky. Kita vertus, dar
bty galima iSsaugoti pakankamg kieki informacijos, kuri buty naudinga moksliniams bei
analitiniams tyrimams. Eksperimenty ir analizés metu buvo nustatyta, kad anonmizuojant IP adresa,
biitina naudoti bent 32 skirtingus adresus, kad buty pasiektas saugg uztikrinantis lygis
(neapibréztumo laipsnis lygus 5). Datos ir laiko stulpeliy anonimizavimas turi vis dar iSliekamosios
vertés (praneSimy tendencija, pasikartojimo daznis), kai anonimizavimui naudojama ne daugiau kaip
30 dieny anonimizavimo diapazonas.

5. Informacijos isliekamoji verté¢ anonimizuotame monitoringo jrase i§ dalies iSsaugota ir dar
tinkama naudojimui, jei sistemos neapibréztumo laipsnis D ne daugiau kaip 8. Sistemos
neapibréztumo laipsnis D tiesiogiai priklauso nuo dominuojanciy objekty entropijos laipsnio o, jy
kiekio m ir dominuojanciy objekty pasikartojimy daznio sumos 3. Kuo didesnis ¢ ar m, tuo geresnis
sistemos anonimiskumas, o kuo didesné dominuojanciy objekty pasikartojimy daznio suma f, tuo

prastesnis sistemos anonimiSkumas.
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1 priedas

PROGRAMINES JRANGOS TECHNINE SPECIFIKACIJA

Paskirtis

Kuriamas programinés jrangos prototipas (toliau PIP) skirtas anonimizuoti SNMP monitoringo
jrasus ir apskaiciuoti jy anonimiskumo lygmenj pagal nustatytus anonimiSkumo matavimo vienetus.
PIP turi galimybg keisti anonimizavimo lygj vartotojui pasirenkant kuriuos informacijos laukus
anonimizuoti, o kuriuos palikti nepakeistus. Po duomeny anonimizavimo PJP automatiSkai jvertins
anonimiSkumo lygj, pateiks ji skaitine iSraiSka. Jei anonimizavimo lygis bus per zemas, PIP

informuos apie tai vartotoja.

PIP funkcijos

Duomeny nuskaitymas ir saugojimas. P]P nuskaito SNMP Zurnaly informacija 1§ tekstiniy
faily arba i§ duomeny bazés.

Reikiamos informacijos atrinkimas. priklausomai kokios informacijos reikia, iSrenkama tik
reikiama 1§ visy monitoringo jraSy aibés.

Anonimizavimo parinkimas. priklausomai koks anonimizavimo algoritmas buvo pasirinktas,
galima papildomai pasirinkti kuriuos SNMP Zurnalo zinutés laukus anonimizuoti. Nuo to priklauso
anonimizavimo lygio stiprumas ir jo vykdymo laikas.

Anonimizavimo lygio matavimas. pagal nustatytus matavimo vienetus jvertinami
anonimizuoti duomenys, pateikiamos vartotojui jy vertés ir rekomendacijos, jei anonimizavimo

lygmuo yra per mazas ar per didelis.

PIP reikalavimai

Funkciniai reikalavimai

e PJP privalo nuskaityti nurodytus SNMP zurnalus i§ tekstiniy laikmeny arba is
duomeny bazés;

e PJP privalo anonimizuoti SNMP zurnaly informacija pagal pasirenkama lygmenj;

e PIP privalo apskai¢iuoti SNMP Zurnaly informacijos anonimizavimo lygmenj pagal
nustatytus matavimo vienetus;

e PJP privalo teikti vartotojui iSvadas ir rekomendacijas apie atlikto SNMP Zurnaly

informacijos anonimizavimo saugos lygmenj;
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e PJP privalo leisti eksportuoti anonimizuotus duomenis.

Nefunkciniai reikalavimai

e PIP privalo biiti saugus ir patikimas, nes sistema saugo organizaciniy privacius
duomentis, tinkly buisenas bei struktiras;

e Anonimizavimo lygmuo turi apsaugoti organizacijy teikiamg informacijg iki tokio
lygio, kad nebtity galimybés jai paciai pakenkti piktavaliskais tikslais;

e Anonimizavimo lygmuo turi apsaugoti organizacijy teikiamg informacijg iki tokio
lygio, kad anonimizuota informacija vis dar turéty tiriamaja verte moksliniu ir
analitiniu aspektu;

e PJP turi uztikrinti, kad duomenis biity korektiSkai anonimizuoti, kad bty iSvengta

duomeny praradimo, dé¢l anonimizavimo;

e PIP turi dirbti patikimai ir optimaliai;

e dél saugumo reikalavimy P]P gali biiti prieinama tik i§ organizacijos vidaus tinklo;

e PJP vartotojo s3saja turi biti intuityvi, paprasta, aiski;

e PJP saugumo lygio nustatymo laukai turi baiti patogiai iSdéstyti;

e PJP klaidy praneSimai turi biiti informatyvis ir neapsunkinti technine informacija.
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2 priedas

PJP INFORMACINE POSISTEME

Panaudojimo atvejy diagrama

IS PIP panaudojimo diagramos matome, kad programa i§ esmés yra skirta tik organizacijos

kompiuterinio tinklo SNMP Zzurnaly anonimizavimo algoritmy tyrimui ir gauty rezultaty

analizavimui. Matome, kad pagrindiniai programos vartotojai yra kompiuteriy

tinkly

administratorius ir IT saugos specialistas, kurie tiesiogiai naudoja programos teikiamas funkcijas

(duomeny atrinkimas, anonimizavimo parametry parinkimas, anonimizavimas, analizavimas).

package Data[ @ PA ]

7 Atrinkti o,
[ pareikalautus

\ SNMP Furnaly
N duomenis
T~
f/ Perduoti ™
I neapdorotus
( duomenis
7__,.! informacijos
— \ apsaugos

AN — \ = el .
Kompiuteriy tinkly ™ specialistui /7 Hustatyti IP ~,
administratorius = | iSsaugojimo
xlncludel — sufiksa

¢~ Anonimizuoti IP =
T e adresus
—
_./Anommlzuotl «extends,
/ duomenis — " {jei anonimizucjami IP adresai;, jei anonimizucjami laiko intervalai)

[ extension points

Informacijos apsaugos —  jei anonimizuojami

specialistas | IP adresai,
Y jei anonimizuojami
A\ lako intervalai

=extends
- g_ei anenimizuojami Ialko mter\@lai

- — - N
F'g Anonimizuoti wincludes L . —
~ k laiko intervalus - — = A‘mbrelztw laiko
~ _gincludes intervalo réfius

-~
~

S —

I " Anonimizuoti ™

/ Analizuoti
anonimizuotus

[ duomenis

\ extension points

h jei saugumas uZtikrintas
\

_ =extends i

= .= — — — / Perduoti duomenis
i saugumas uZtikrintas ) |®

~Taikyti tyrime NR. 1
zextends -
-

f
/ Panaudoti duomenis ~ “(jei duomenys naudingi )

{ moksliniams — _—
e emm— - i extend -
Mok ————— tyrimams o PR ¢ Taikyti tyrime NR. 2
| extension points (jei duomenys naudingi )
\ jei duomenys naudingi -
\ T o~ aextends
\ .
i duomenys naudingi ) - .
-

“Tai kyti tyrime N T

20 pav. PIP panaudojimo atvejy diagrama, demonstruojanti visus programos naudotojus ir galimas

funkcijas.
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Veiklos diagrama

Veiklos diagramoje (21pav.) pavaizduotos galimos vartotojo veiklos programoje ir kaip yra

susije gauti rezultatai bei kada ir kur yra saugomi gauti visy stadijy duomenys.

{ collabaration TO-BE detalus [ = TO-BE detalusu

Administratorius

o car
: Perduoti SHMP
Atrinkti duomenis T

)

Interneto paslaugy bendrové

IT saugos specialistas

|
|
|
[
|

C3.23
Didinti saugumo
parametrus

€310
Ar jautris
duomenys

N

v
C3D1

©&—0

— apsaugoli? i
14 ) S :
— €33 Uiklausti A Analizuot N cusic} -
Suderinti SNMP Zurnaly - anonimizuotus O S o)
g reikalavimus e — T / anonimizuotus =
duomenis c3.22
F o i Informuota apic

TPragymas |
Ispecifikuoti pofeik
-~ I

duomenys persiuntima
o

Anonimizuoti

C3.12

I Pragymas pateikt
| informacila

|
|
4

Pateikiami techn
reikalavimai

Mokslininkas

+

=)

=

C3.14
Analizuoti

duomenis

+

ca13
= Gauti duomenys

[

:?l\z

|

C3.18
Taikyti tyrime1

C3.47
Taikyti tyrime2

C3.19
Taikyti tyrime n

|

!

)

+

c31

21 pav. Veiklos diagrama.

Kaip matome i§ veiklos diagramos, egzistuoja 3 pagrindinés veiklos (duomeny atrinkimas,

anonimizavimas ir analizavimas), kitos yra Salutinés, kurios neturi jtakos modelio veikimui ir jo

rezultatams, bet pateikus visg bendra vaizda, galima geriau jsivaizduoti, kurioje vietoje pradedamas

ir baigiamas PJP veikimas ir naudojimas.

46



Klasiy diagrama

Klasiy diagrama (22 pav.) susideda i 5 tarpusavyje susijusiy klasiy su savo metodais ir

kintamaisiais:

Klas¢ SNMP_zurnalas skirta pirminés informacijos nuskaitymui i§ SNMP zurnalo failo,
reikiamy anonimizuoti lauky aptikimo jame ir sukélimo j duomeny bazés reikiamas lenteles,

kad véliau biity galima atrinkti reikiamus laukus anonimizavimo procesams.

Klas¢ Duomenu_atrinkimas skirta reikiamy duomeny isfiltravimui i§ visy monitoringo jrasy

zurnalo.

Klas¢ Anonimizavimas skirta atrinktos informacijos anonimizavimui pagal vartotojo
pasirinkta konfigiiracija bei kriterijus. Priklausomai kokia informacija turi biiti anonimizuota,

naudojamas tam tikras anonimizavimo algoritmas.

Klas¢ Analizavimas atliecka visus matematinius skai¢iavimus, skirtus jvertinti anonimizuoty
duomeny anonimiskumo lygj (apskai¢iuojami verciy pasikartojimo daZniai, vienetinés,

sandiiros, dalinés entropijos) ir pateikiamas gautas rezultatas.

package Data[ Klasesu

SHMP_zurnalas Duomenu_atrinkimas Anonimizavimas Analizavimas
-trap_id : Integer +trap_id : SNMP_zurnalas +Trap_ID : Duomenu_atrinkimaz +Trap_ID : Anonimizavimas
~trap_info : String 1 0* -IP_dest : String 0.* 0.1 +Anonim_info : String 0.1 0.* +Entrophy_level : Real
-trap_gtate : Boolean | © |-IP_send : String - © |-Anon_type : Integer - . +Secure_level : Boolean

-date : String
-0ID : Integer
-0_state : String

22 pav. PIP klasiy diagrama.
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3 priedas

SNMP Zurnaly anonimizavimo tyrimas

Bartas Aleksandravitins

KTU Wformaiikos fakulictas, Stcdeniy g. 50,
Koupas, Lictuva
bartas.aleksandroviciusipstud ki I

L  [VADAS

Resliame pasaulyje intemneto paslsugn tiekéjai ir
tinklinly sistenn) administretoris disponuoja dideliis
mfotmnm;nshehms.m;msuunﬂommtmm
wveikimo bisenons, incidentais, jvairiausio pobikiZio
informacinigis pranefimais, kurie parodo it padeda
sistetmy administratoriams, ki sistema nukrypsta oo
matiralios biasenos.

Problems iSkyls, kmnmmnmmfnmmmperﬂmu

prief jy pali tinklus bei ju silpngsias viets

. . i i oa i
uckfgalmmgallmyk;amnmnmumd@mojm
tinklg informacijy iki tokie Iygic, kad nebiitg galima
stsekti Tealing jrenginiy adresy, daty ir kitos informacijos,
valdytojams, tikeai daug daugiau reikiamos informacijos
mokslinizms tyrimams atsimashy vieluose terpése ir by

lzisvai pasickiama.
sprendimas. Sukurias  modelis,

Problemos
frenalus, pasirenkant naudingy duomenyy iSliekanmmmy
zurmale Iygmenj. Taip pat jis leidzia jvertinti SNMP
Zurnaly  anonimizucty  atriboig  jtakm  bendmam
snonimizgvimo Iygmeniui ir naudinges informactjos
ifliekanmmumui,

Darius Matulis
KT Informatikos fukulicicas, Siudeniy g 50,

Koauras, Liehuva
darins. matulisi@iin. i

¢ Anonimizavimo Iygmoo turi apsaugoti
organizacijy teikiamg informracija iki tokio lygio,
kad nebity galimybés jai pafiai pakenkti
piktavalifkais tikslais.

¢  Anpnimizavime Iygmue turi biti optimizuotas
iki tokio lygio, kad nepaZeidiamt pm:m
reikalavims, soonimizuots informacija vis dar

turétyy tiriamgjg vertg mokslimin ir analitiniu
aspekiu.

e Modelis turi turdti iranki. leidignti ivertinti
- duo irank{, lﬁ.ummlmn.um

.  SNMP APZVALGA IR ANALIZE
Paprastas tinkiec wvaldymo protokolas (angl
Simple Network Management Protocol - SNMP) veikia
pagal serveriofagenlo modeli [11]. Ageniai siundia
signalus apie jvykins {(angl. Trap) serverini, ki aisitinka
tam tikra situacijs, pvz., kintsmojo reildmé vidija
nustalylgjs ar pasiekia kriling verie.
Kadangi pastarigfi pranciimai
didZizusia hck; su tmqu sauga susijusios ]aulms
nformacijos, mes it pasirinkome analizooti bittent Suos
pranciimus, nes B ju galima susidarvti organizacijos
tinklo topologijy, smomalijy ir gedimy bendry vaizdy,
i atnkos talkus bondant jsiskverbti j organizacijos
tinkly. Biatent dél Sy priezastiy Trap pranefimai yra
grieiai saugomi organizacify vidavs saugumn politike,
bandyti pakenkti organizacijai per kompinterinj tinkly
pasinaudodamas Sia javtria informacija.

1l ANONIMIZAVIMO METODU APZVALGA

Kadangi misy darbas remiasi anomimizaviouy
pringipais, lai if pradiiy bitina apivelgli ir ifamalicooti
duomem) anonimizavime specifiky. Privaimas yra
atskleistas, kai specifinis kenkéjas sngeba teisingai
jmgti asmenis su jy jauirions Smis. Metrin
monimiskumas mustate lygj, kaip gerai anonimizavine
technika slepia aistove tapatybes ar samivkius pried
specifinj kenkéjy. Norint, kad anonimiznoti SNMP
Furnalst botg finst ir toli . . bei
nebity atskleista jautri interneto ticképy informacija,
bitting anonimizucii ne tik siontéjo i gavéjo TP adresns,
bet kitus javtrius Zurnaly laukus, toking kaip siuntimo data
ir laikas, jrenginic ar objekdo identiffiatorivs bei jy
bosenas ar jvykius. Tolian mes juos vadinsime kvazi-
identifikatorisis (netiesiogiai objekty identifiknojangiyg
alrilmlqaihe wliau — Q.  Apivelkime keley
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® Fip
O Do Not Fip
() Leaf Node

//
{ P&

dQ qb d’\’) Scé'

(b} Anoninnzecime fnkeilg f;

;ﬁ\ E:“\ ’} .{\L ‘kf u’).l\} {>

1 pav. Prefikso Msaugoj oo muonimizeyvine inkefjos gempetting hoapsisepa | 14]

A RYSTU NUTRAURTMO ALGORITMAS

Weijia Yang ir Smzheng Qino [B] pasiflé
aponimizavime algoriimg, kurie likslss yra nuireukli
ry&ins tarp k-identifikatoriy ir so jais m_]mla jantria
imformacija. Tai nercikalsmja smonimizoct visy QI
rcikﬁmq.Pagnnﬂmﬂejamu,hdnmkUmhuh
{angl. random) pakeisti dali QI reik¥miy kickvienam
Tuhubudu]nhanatgamﬁmmmpmpndeupue
anonimizuoty deomenn, ryiiai tarp QI ir janiriy doomeny
mmkn.oonpmlmthnmm;pmahmtymm

B [P ADRESO ANONIMIZAVIMAS ISSAUGANT
PREFIKSA IR LEKSIKOGRAFINI EILISKUMA
Jun Xy, Jinliang Fan ir Mostafs H, Ammar [14]
pasitilé nanjg IP adreso anonimizavimo algoritmg, kuris
lﬁsa'up lnlq pati 1P adreso prefikss, jel
mommizugjemi du o palies polinklio adresai.  Si
anonifmizavime tipo naunda yra ta, kad tinkly ir potinkliy
sirukitira yra visi¥kai ifsaugota, kai tuo pativ meto ir
nedinoma.  Kenkéjas bandydamas skemmoti  tokj
anonimizuoty IP adresy jokios apfivopiamos naudoes
neguns, nes nei reslus potinklis, ned tikms [P adreso
savininkas nebus inomsas.
ApibréZinas. Du IP adresai a =aith . . . 8, it h =

bz . .. by turi & biny ilgio prefilsy (0 <k <n), jeiag: ..
LA = blb- bklram;:bm,mdakﬁn Ammmmnn

ﬁm‘lrr-ul I-'u' :'.-n mlm 'rlmanc -irlmm ﬁ.nln-.]a et
{0 1} i 0, 1} Anonimizavimo funkcija F ym

m\]m jet duotiems dviems TP adresams
air b, knprie tori k — bity ilgic pricSdéli, tada F (@) ic F (b)
turi k — bily ilgio prieXdsl] taip pal.

Isivaisduokime snonimizavimoe melode ilsauganl
pmli'kaq pmmmns imerpretacijy. Atkreipkime démesj,
kad visai IP adreso endvei gali atstovauti uwibaigias
dvejetainis medis. Kadangi TPwd adresai, §is medis turéty
32 mszgus o metu, kai IPvé mrés 128 moazgus.
Kigkvienam IP adresui wisiovauje mezgas. Be o,
lacicvienas mazges atitinics brio pozicija {isretisias pagal
mazgo aukd) ir vertes (ifreikitas pagal jos tevinio mazgo
Znkos krypt]).

[ (K, P)- ANONTMISKUMO MODFLIS: LAIKG
DUOMERT STRUKTURA SAUGANTIS
ANONIMIZAVIMAS
Huan Shang [10] pasinlé algoritms, skirty laiko

duomentms anonimizuoti. Jo metode yra numatyta, kad

kickviena lsiko eibmé ym publikucia ftrijuose
komponentuose: apibendrinti Q1 atributai, QI struktiros
pavaizdavimas ir jautri informacija. Patikslinant (k, P) -
ancnimifkumo modelis gali buli  apibldintas  ksip
koncepiualus tradicinio k-anonimiSkamo iSplétimas. Vis

délio Ck, P) - snonimifkumas nepriklauso tradiciniam k-

algoritn,

[ 1

L P—
k-Groupl

Anomminy Enveiope I |

EAnT T
/\\‘.'f\\/ Ul ’/\ -

R s A ¥e_.
/\\-"( 27 \// s

2 pav. (k. anonimiskumo modelis [10]

Kalp ilmsirmga 2 pav., ju modelis garantm_]a

padalijinmy, .smnmq kaip k-grupés. PaZymdina, kad
apibendrinti QT atribmsi panaféjs ; tucs tmdlmmame k-
anomimiskume. Antro lygmens jraiy

laikomas kiekvisngje k-grupéje. Bet kokiam jrafui » k-
grapdje, jei ten cgzistugja bent jau P — 1 kiti jrafai, kyrie
turi 1 pat] sirukitros pavaizdaving kaip 7, teigiama, kad
P-anonimifkumas yra priverslinai sukuriamss visad Sixd k-
gupel. Todél galima padalinti k-grupe toliau | pogrupius,
if kuriy kickviensas talpina maZisusiai P jrafy, turindiy
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Apibendrinant spEvelgios
ﬂgl:numsnmdnsguhmmpnﬁkyumgﬂm
SNMP Zumnaly lawkams; priklassomai oo kintamgy
wmmmyumummm
* Repistracijos datos (angl lime slamp) lavky

anomimizavimmd  tikslinga taikvti 3.3 ponkie
apivelgts metody Laiko dmmenq sirukifirg
squganlis  aeminizavimas®, nDes  joo  gulima
anonimizooti laike duomenis inmtervaluis, kurivos
taippitgllimn(hrmpﬂdnmﬁshidyﬁimﬂmnius
pogrpins, jeign reikia padidioti anonimiSiopmg,

. Om:ldnlrlﬂrm(mgl agmtxldmss}iﬂcslmga
by panoodoi 3.2 punkie apevelgin I adreso
anonimizgvimg, iSsangam prefiksy ir leksikngrating
jo eilidloomgg.

=  Ohjekin identifikatoriams (tolian — OID) ir jy
reikEméms tikslinga bitty panaudoti 3.1 punkie
tarp realiy identifilaitoriy ir jantrios informacijos.

V. ANONIMIZAVIMO LYGIQO ANALIZE

Pried puteikumi trefions Salims  snonimizpobes
vis dar atitinkom®ios realybe informacijos yra iflike Sinose
anpnimiznolose dmmxsgbgkdnahhmvbemmm
realing dvomenis su jy bisenomis ar kitais realiais
atributais {pvz., lnda jvyke jvykis, i kurio tinklo
jrenginio sn kuriuo jo objekiu?). Analizei buvo pasitelkias
auonimigkumo matavimo parametras — entropija. Norint
visapusitkai jvertinti ar gnonimiegoli, duomenys tetor
g:dlnlyhes ptskleisti mealios  informacijos ten, kor
nenorima; reikia jvertinti visps informacijos lavkus,
patikrinti jn individoalias, sapdfiros (angl. joim) ir
slygines (angl. conditional) entropijas, o taip pat
duomeny stulpeliy priklawsomybes vienam muo kito (pvz.,
naky darema kitam smlpelini individualiai ir sandiims

entrapijai).

Nundajamos formmulés vertéms gmii-

HEO = - 3, p(x) = log(p(x)) (1)
HOY = — 5, pOn) « loglp(n) @

HOLY) = = Yicn Ejeup(037) + 108 (p(x:.37)). (3)

kur

p(x;) yma kiekvieno skirtingo X aibés argumemo
pasikartojimo tikinybé X;,

p(¥:) ym kickvieno skirtingo ¥ aibés argomentio
pasikartojimo tikimybé v;,

P(x;,¥:) yra X ir Y skirtingy pasiartojinm tikimybé
‘z:l-"yip
Entrapijos  apskaifinofamos kiekvienam anonimiznotam
stulpeliui Zitrtii 2 lenielg), o ten, kur egzistuoja tampros
ryfys tarp dvigjy stulpeliy (kaip 3ino atveju IP-OID),
veriinama ir sandiros (angl. joiny) entropija [15].

Remisnti —_— imitl .
wdwmgmsdahneenﬂnpua[lﬁjﬂwdnsepﬂeikim

lygio skalé murodanti rizikos grésme,
piﬂmmmmmmmm&mmlygn.hrm
vertimnny enlropijos laipsms (H), skirtingy QI kigkis ir
yﬁhﬂumdﬁmommsknﬂmsmedmmm

= NESAUGL. Labui mudss peapibréZznnnss (H<
1.5} leid#in lengvai atstatyti ryfius tarp tinklo
jrenginiy ir jo objckty, pes pasikurtojimo daZnis
pasiskirstes labai nevienodai ir jm ym labai
mada.

s NEPATIKIMA, Neapibrézimmas minimaius
(H=1,5-2.5) leid%ia lengvai atstatyti rySivs tarp
tinkle jrenginiy ir jo objeki, nes pasikartajimo
dufnis pasiskirstgs  dangime nei  kelvose
objekinose vienodai, bet jy yra maZai.

= SAUGU, Neapibrédtomas pokankamas (H=25-
53, koris neleid¥ia lengwai sistuiyti rviims tap
tinklo jrenginiy ir jo objeki, nes pasikartojimo

{H>5) ueleldila alstalyli nydins top  linklo
lrengmulr.ln objekty, nes pasilaurtojime daZnis
pusiskirstes labai tolygini ir jn yra labai dmmg
(i ar lygu n),

V. EKSPERIMENTAS IR JO REZULTATAI

Eksperimento  tikslas —  jvertinti  modelio
mnoninrzavimg melsdhs T Sanaliool aoooiniSloom
Lygi.
Mnsqsnhnhsmm&smpmmups(mhm—

jsknitant duomem atrinkims, anonimizsvimy i jy sualize,
mums leid?ia elekiyviai jveninti modelio pagrisiumg.
Miisy protolipas tori fonkcijas, leidZisndias  jtakoti
moninvizavimo procesy, priklavsomai kiek ir kuokios
walios mbmmacijos nomms  palikli | aoonnksosiose
duomenyse.

- Amumznmmdmrlaika{nandtuamas:ﬁ

mo realios (pvz, paslépti tikslias jvykusio jrykio
dutas ivfar laikms, arba keifiant mimimaliai, kad
bntq_ g_ahma jvertinti jvvkiy tendencijus Lailoo

atzvilgiu).

s  Anonimizwojant 1P adresy (naudojamas 32
pmkte aprafvings algoritieas) galimg msatyti
prefikso ilgj {jei reikia, Esamzoma organizacijos
tinkinsm:ktm:).

Anonimizoojunt OID ir jn reikfmes {mmdojumas 3.1
puikiz apraSyinas algoritmas) yrag]rmybé sumaiByti
esamas reik¥mes, nmiravkiant realivs gedinm ar jvykin
rysins su vephais, juss generoojandiais, objekiuis. Be o,
esuut poreikini, galima jrerpti papildory neegzistnojantin
objekiy ar atgitikiingi sugeneruoty me tikrg jvvkin
{naudinga, ki norima paslépti ikrposivs jvykius).
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3 pav. Poklwsonmi, keks pasirinkiss detos somimizevimo daperonss, geoty reilcmig lyginmss so malisis decmeninns

Testininms Zurnaly duomenims naudosime 1000
mhq&i\ﬂl&apmmﬁmkmmmdupounﬂm
po 50 tinkliniy jrenginiy, turinfiy save unikalius IPwd
adresns. [Eryréme, kaip tankiai ,Jo#néja™ organizacijos
viefinis tinklas ir kurie jrenginisi irfar moduliai tai jtakaoja.
Biitina pateikti visns jrafus, kor yra pranesta apie SNMP
standlartini aliarmy (angl genevic irap} =n jo bilsena
LinkDown (GT=3). Rfibrave informacijy # visp
I?;::m,gavm%p!mkmicaﬁuknmquﬁhuﬂq

Lenteld 1. Piominisi SNMP pranciimo duomenys

Daxta aileas P adresas oD Joykds
20011-01-12 2004111 | 172.30.10.34 | a3Com linkDomm
20011-01-12 D408 18 | 17230033 | a3Com linkDoaam
2001-01-11 07:15:37 | 172301832 | mioossfi L1311 | [nkDown
20010109 B6:37:11 | 1723010 12 | a3Com linkDiunem
200113101 iR 10 | 172 30K 1R | a3Ciom linkI
2011-31-04 §7:46:54 | 172301419 | somploups linkiorsm

Duomeny  anomimdzavimmi  buve  pasirinkia
anonimizuoti daty/lailey, IP adresy ir OID reildmes, o
masyvas atrodo kitaip {rodomas tik fragmentas)

Lenteld 11, Anonimiznoti SNMP pranefime duomenys

Data lalkas [P adres=s  Joip
1-01-D1 12110 36118 |supTogs linkDown
2011-01-05 074554 44831024 |aatom linkDown
2011-01-111 06:39-11 138310222 |microscit L L3 11| NnkDown
T-01-11 G337 50139 |s3Com Jinkosn
gml-lz 31 3530019  |somplps [inkDosm

[2011-01-12 M:06:15 44.63,61.233  |mizsosodi.1.13.L.1 |inkDown

Apskaifinojant entropijas bitina patikrinti, ar néra

Tirvbé icti. realiy tinido jronginit (IP adresy) su fg
objektais (OID), todél buve skaifiuojemos emiropijos
H(IF), H(OID) ir sandires entropija H(IP, OID).
Naudojanny algoritnny anonimizavimo sparta nebuvo
vertinama, nes sparia labat priklavso neo programinio
itpild ir technimés i fmvbin  Nori
pabréZti, kad misy metodas skiras SISO lygini
frerfimimui, © nDe aooNOnizavime spariai i, Dors
atliekant tyrinms su didelisis (dangian nei 100 000 SNMP
Furnaky jrasy) duomeny kiekigis, sparta tenking poreikius.
Sustatios reikfmes | formuales, gauti rezultaiai.

X pibds arpumento  pasikerimjimo  daZnis  x;
apeloaifivojamas  suskaifinojant, kiek tokiy padiy
elementy yra aibéje ir snrandama jo dalis visoje aibéje X.
Pyz.: IP adresas 23.239.43.192 pasikarioje 7 kartus & 86
jrady, \aigi jo pasikariofime dainis aibdje X yra 7/86 =
00814, Tokin biidu sursndami visyy egzistuojandin
gkirtingy IP adresy pasikartojimoe daZniad it sustatomd j 1
formulg:

H(IP) = -1 # [ (2.0814* log(0.0814)) + (0.1279%
Iog(0.1279)) + (0.1395% log(0.1395)) + (0.0814 *
1og(0.0814)) + (0.1163% log(0.1163)) + (0.093%
logf0.093)) + (0.1744* log(0.1744)) + (0.186*
102(0136))]

H(IP} = 2.93558

Tokin patiu metodu apskaitivojami  visy OID
pasikariojimo daZniai (audojonm 2 Frmule):
H(OID) = -1 * [ ((.3256 * log(0.3256)) + (0.3256 %

log(0.3256)) + (0.3438 * log(0.3488]
H(OID) = 1.58419

Sandiros  enfropijos  (H(IP,0ID)} jvykiy pory
ikartojimyy dazniy X, V; apskaitiavimas atlel
suslmifinojant, kick tokiy patin elementy pory yra aibéje

ir surandama jy dalis sandtiros aibéje X,Y.

Pvz.: IP adreses 23.239.43.192 su OID microsoft.1.1.3.1.1
pasikartojo 3 kartus i¥ E6 jrady, taigi jo pasikariojimo
daimsaandumsaime,Yynum9 Tokin bitdu
sinmdmnes visos pory kombinacijos, apskeifinojami jiy
pasikartgjinng daZuiai.

Plx.y =10.0814, 0.0698, 0.0698, 0.0698, 0.0698, 0.0581,
0.0581, 6.0581, 0.0465, 0.0465, 6.0349, 0.0349, 0.0349,
0.0349, 0.0349, 0.0349, 0.0233, 6.0233, 0.0233, 0.0233,
0.0233, 0.0233, 0.0116, 0.0116]

Gautos reik¥imés pi, ) sustatomos j 3 formmle ir
saunamas reziltatas yra H{IP, OT0) = 4. 41407
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VIL. ISVADOS IR TOLIMESNI DARBAI

Atlikus musy pasirinkty anonimizuoty duomeny
analize¢, galime lengvai nustatyti, kad pagal musy sudarytg
vertinimo skale IP adresy neapibréztumo laipsnis atitinka
kriterijui SAUGU, o OID skirtingy objekty kiekis tik 3,
tad ir neapibréztumo laipsnis tik NEPATIKIMA, bet
sanduros entropija atitinka kriterijy SAUGU, nes ry$iai
tarp tikry tinkly jrenginiy ir jy objekty pasiskirste
pakankamai tolygiai ir jy dominuojanciy daugiau nei 3
(0.0814, 0.0698, 0.0698, 0.0698, 0.0698).

ISlickamoji  vert¢ anonimizuotame duomeny
masyve 1§ dalies iSsaugota, nes IP adresy potinkliy
struktiira i$saugota su jy leksikografiniu eiliSkumu, OID
visi realus, tik nutraukti rySiai su realiais tinklo
jrenginiais.

Trap praneSimy data ir laikas gali biti
anonimizuojamas minimaliai (pvz., 2 dieny tikslumu).
Tokiu biidu reali jvykio data nezinoma, bet tendencijas
ir/ar jvykiy pasikartojimus galima identifikuoti. Esant
poreikiui, naudojantis prototipo galimybémis, galima
anonimizuoti net 180 dieny tikslumu (neapibréztumo
laipsnis daugiau nei 6, ty. LABAI SAUGU), bet tada
visi§kai prarandamas ry8ys su jvykio realia data (3 pav.).

Atlikta modelio realizacija ir jos patikrinimas
pirminiais duomenimis uzsibréztus tikslus pateisino.
Kitame modelio vystymo etape paaiSkés, ar visais
atvejais yra patikima taikyti §] modelj, ar gali reiketi
atlikti pataisymus, ar jtraukti papildomy iSiméiy. Jau
dabar galima pastebéti, kad bitina atlikti visapusiSkg
anonimizuotos informacijos analiz¢. Butina jvertinti ir
kitus, kai kuriais atvejais nereik§mingus, parametrus,
tokius kaip sglyginé entropija ar abipusé informacija, kuri
atrodo nereikSminga, bet pasikeitus situacijai ar atsiradus
galimybei atskleisti vieng i§ anonimizuoty duomeny
aibés, galima padaryti nepataisomg zalg organizacijai ar
jos jvaizdZiui su visomis blogomis pasekmémis.
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