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Saugaus verslo dokumenty perdavimo jmoniy sagveikumo sistemose
metodo sudarymas ir tyrimas

Santrauka

Imoniy sgveikumo sistemose iSkyla problemos apsaugant persiunciamus verslo dokumentus.
Saveikumo sistemy specifika yra ta, kad jose naudojami serveriai ne tik persiuncia verslo
dokumentus gautus i$ siuntéjo gavéjui, bet ir atlicka nemazai kity Siy dokumenty transformavimo
funkcijy. Dél to tokiose sistemose galima iSskirti keletag kylanciy saugos problemy. Pirmiausia
reikia uzkrinti perduodamy dokumenty tarp serverio ir siunté¢jo arba gavéjo konfidencialuma ir
neiSsiginamuma. Kita problema yra ta, kad serveris Sioje architekttiroje 1§ vienos pusés turi turéti
galimybe perskaityti ir modifikuoti tam tikrus dokumenty laukus, o i§ kitos pusés dviem verslo
partneriams jis yra tre¢ioji Salis, kuri neturéty matyti tam tikros konfidencialios informacijos

perduodamos verslo dokumentuose.

Apsaugoti duomenis reikalingas metodas, kuris uztikrina persiunc¢iamy dokumenty integraluma,
konfidencialumg ir neiSsiginamumg visag dokumento kelig. Spresti $ias problemas standartiniai
apsaugos metodai néra tinkami. Sio darbo tikslas yra sukurti metoda skirta saugiai persiysti verslo
dokumentus nuo vieno kliento iki kito kliento per sgveikumo sistemos serverj ir jvertinti §io metodo
greitaveikg. Darbe iSanalizuotos verslo sgveikumo sistemos, standartiniai dokumenty apsaugos
metodai, duomeny S$ifravimo metodai bei verslo dokumenty tipai. Suprojektuota ir realizuota
programa, kurios pagalba atlikti greitaveikos tyrimai, pateiktas palyginimas su Kitais apsaugos
metodais. ISvadose apibendrinti eksperimentinio tyrimo rezultatai ir pateiktos rekomendacijos

metodo naudojimui.



Secure business documents transfer method development and research in

interoperability systems

Summary

Business documents protection while transferring in enterprise interoperability systems is one of
major problems in this area. From interoperability systems nature interoperability servers are used
not only to resend received business documents from sender to receiver, but also to perform a
number of other document transformation functions. Therefore it is possible to distinguish several
security problems in these systems. First of all it is a need to ensure documents integrity,
confidentiality and non-repudiation on the way between server and sender or receiver. The problem
is that server in this architecture has to have rights to read or modify some fields in the document,
but on the other hand server itself is third party to two business partners, and some specified

confidential information in business documents should not be revealed to it.

The approach that ensures business documents integrity, confidentiality and non-repudiation in
all his way from document sender to ultimate receiver (another client) is required. Standard safe
transfer methods are not suitable for solving these problems. The purpose of this research is to
create a method, which securely transfers business documents from one client to another trough
interoperability system server and evaluate method performance. Enterprise interoperability
systems, standard safety methods for protecting documents, data encryption algorithms, and
business document types are analyzed in this work. Three programs for collecting needed data for
this research designed and implemented. Diagrams from collected results are presented at the end of
the work. Research results are summarized and recommendations for further method use are

presented in conclusions.



1. Jvadas

Naudodamiesi kompiuteriais kartais net nepastebime, kaip daznai naudojamés Ziniatinklio
paslaugy (angl. Web Services) teikiamomis galimybémis, norédami gauti tam tikrg informacija.
Statistikos departamento atlikto tyrimo duomenimis Lietuvoje 2008 m. pradzioje 94,8 procento
gamybos ir paslaugy jmoniy, kuriose dirbo 10 ir daugiau darbuotojy, darbe naudojosi
kompiuteriais, 92,7 procento — internetu, 2010 m. jmoniy, besinaudojanc¢iy internetu, procentas
padidéjo iki 96,4 [1]. Todél sparciai pleciantis interneto paklausai Lietuvoje ir visame pasaulyje vis
dazniau minimi ziniatinklio paslaugomis gristi sgveikumo sprendimai (angl. Web Services
Interoperability) [2, 3, 4], skirti jmonés ar privatiems vartotojams. Siomis dienomis jmonés
stengiasi sgveikauti. Norédamos gauti didesnj pelng pritraukia vartotojg, sitilydamos jam jvairius
produktus ar paslaugas. Imonéms reikia pagerinti verslo procesus, sumazinti jy ciklus ir
naudojamus resursus. Tad palankiausia terpé jmonéms sgveikauti yra ziniatinklis ir jame
realizuojami Ziniatinklio paslaugomis grjsti sprendimai. Imoniy sgveikumo sprendimai, kuriy
pagalba yra kei¢iamasi dokumentais, turi biiti perduodami saugiai, nepatekdami j treéiyjy asmeny
rankas. Kadangi Interneto ir kompiuteriniy tinkly naudojimas auga labai sparciai, taigi auga ir
poreikis apsaugoti duomenis, kuriuos programos siuncia tinklu. Mokslingje literatiiroje placiai
nagrinéjami biidai, kaip uZkirsti kelig persiunciamos informacijos atskleidimui. Norédami pasiekti
didesn; saugumo lygj saveikumo programy persiunc¢iamiems duomenims apsaugoti jy kiréjai
naudoja duomeny Sifravimg. Sgveikumo sistemos serveris koreguoja persiunc¢iamus dokumentus,
todel iSkyla poreikis apsaugoti visus persiun¢iamus ar tam tikrg dalj persiun¢iamy dokumenty nuo
Jjy kompromitavimo. Kadangi sgveikumo sistemos serveris privalo matyti tam tikrus duomenis ar
juos pakeisti prie§ persiuniant galutiniam gavéjui jprastos dokumenty apsaugos priemonés Siuo
atveju néra tinkamos. Tad Siame darbe bus apzvelgiami galimi sprendimai ir sukurtas modelis
saugiai persiysti duomenis sgveikumo sistemoje i§ vieno vartotojo kitam, kuris iSspresty

persiunciamy duomeny konfidencialumo, vientisumo ir nei§siginamumo problemas.

Analitinéje dalyje, apzvelgiant duomeny apsaugos sprendimus, labiausiai bus atsizvelgiama j
sprendimo tinkamumg Siems kriterijams: dokumenty apsauga kokybiniu pozitriu, realizacija
realiose sgveikumo sistemose, sprendimo jgyvendinimo kaing bei pritaikomuma mazoms ir

vidutinéms jmonéms.

Sio tiriamojo darbo tikslas yra sukurti modelj, kuris leisty saugiai perduoti verslo dokumentus

sgveikumo sistemose.



2. Analitiné dalis

2.1. Saveikumo sprendimai

Kadangi pastaruoju metu vis daugiau jmoniy persikelia j interneting terpe daugéja ir sgveikumo
sprendimy, skirty ziniatinklio paslaugoms. Keletas sgveikumo sistemy: Abilities [4, 6, 14], Athena
[7, 8, 14, 15], Coin [10], Ecolead [9, 14], eNVISION, Fusion [11, 14], Genesis [12, 13, 14, 15],
ImportNET [5], Interop [15], iSurf [16], Panda [14], Synergy, Visp [17] ir tt. Trumpai

apzvelgiamos kelios sgveikumo sistemos.

2.1.1. Abilities

Abilities sprendimo pagrindas yra sgveikumo magistralé. Si magistralé yra atsakinga uZ skirtingy
moduliy, sudaranciy tinkla, integracijg ir sgveikuma. Abilities sprendimg ir jo paslaugas sitiloma
naudoti mazoms ir vidutinéms jmonéms, sujungiant liktines sistemas (angl. legacy systems) vieng
su kita per Abilities jmonés paslaugy magistralg (angl. Enterprise service bus, ESB). Sio sprendimo

architektura pateikta 1 pav.
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1 pav. Abilities projekto architektira.[4]

Abilities per savo sgveikumo magistrale teikia tokias paslaugas, kaip bendradarbiavimo valdymo
nustatymas (angl. Collaboration configuration), taisykliy deryby valdymas (angl. negotiation rules
handling), procesy kiirimas (angl. process design), verslo dokumenty apibiidinimas ir koregavimas
(angl. business document definition and adjustment), multimedijos valdymas (angl. multimedia

content management) bei prieigos valdymas (angl. roles management) [6]. Kaip pavyzdys



pateikiamos toks scenarijus: pirkéjas turéty pradéti atlikti transakcijg savo vidinéje informacinéje
sistemoje, kuri sugeneruoja UBL zinute ir pasiuncia (naudojant liktinés sistemos sgsaja) per
Abilities sagveikumo sprendimg pardavéjui. Pardavéjo vidiné informaciné sistema gauna UBL Zinute
ir transformuoja jg pagal pardavéjo sistemos vartotojy ar pacios informacinés sistemos poreikius ]
tinkama formata. Sios problemos sprendimas gali biti automatizuotas arba reikalauti asmens
jsikiSimo. Sgveikumo sprendimg verslo dokumenty formaty lygyje Abilities teikia ontologijos
pagrindu (angl. Ontology-based), pagal i§ anksto automatiSkai nustatyto sprendimo budus bei
numatytas taisykles (angl. reconciliation rules). Sios taisyklés leidzia apibrézti ir nustatyti verslo
dokumento tipus, specializuoti, kas bendra, bekuriant verslo dokumentus, kurie tuo tarpu yra
pritaikomi konkreciai rinkai ar net konkrediai jmonei rinkoje. Siais dokumentais taip pat gali biti
kei¢iamasi tarp verslo partneriy pagal nustatytas ir patvirtintas bendradarbiavimo taisykles ar pagal

bendrus verslo nuostatus.

Abilities pasitilytas sprendimas susijes su proceso ir bendravimo problemomis, jdiegiant
pritaikyta jmonés paslaugy magistrale (sut. ESB), paremta UBL dokumentais. Sis sprendimas gali
biti jdiegtas specializuotai rinkai. Pagal architektiirg jis labiau tinkamas mazoms ir vidutinéms
imonéms nei tradiciniams integruotiems verslo sprendimams. Tradiciniai integruoti verslo modeliai
reikalauja kiekvieng verslo partnerj naudoti ta patj duomeny tipa ir protokolus, tuo tarpu Sis
sprendimas nereikalauja vienody verslo dokumenty tipy ar protokoly. Naudojantis juo dokumentai

yra transformuojami j UBL formatg ir persiunc¢iami internetu Kitam verslo partneriui.

Apibendrinant §j sprendimg galima teigti, kad Abilities teikiamas paslaugas galima pristatyti ir

vertinti keliais pozitiriais:

1. Abilities paslaugos tarporganizaciniam bendravimui. Siuo pozidiriu Abilities galima
isivaizduoti kaip magistrale, kuri jungia jmones ir per kurig galima siysti dokumentus,
praneSimus (klausimus-atsakymus), ir jais palaikyti prekybinius santykius: pradedant
derybomis dé¢l uzsakymy ir baigiant atsiskaitymais. Bendradarbiavimo ir deryby procesa
palaiko Abilities.

2. Abilities paslaugos jmonés vidiniam vadybiniam darbui sutvarkyti pagal jmonés vidines
tvarkos taisykles. Pageidaujamg tvarka, jskaitant dokumenty ir kity pranesimy kelig jmonés
viduje, bei asmenis, kurie gali prieiti prie 1§ magistralés gaunamy dokumenty ir praneSimy,
palaiko Abilities magistralé.

Taciau nors ir Sis sprendimas gali teikti didel¢ nauda smulkioms ir vidutinéms jmonés

efektyvaus bendradarbiavimo tarp partneriy poziiiriu, paskirstant resursus jmonéje, Siame
7



sprendime néra realizuotas siun¢iamy zinu¢iy (perduodamy duomeny) saugos mechanizmas bei

apsauga nuo neteiséto turinio paviesinimo.

2.1.2. Genesis

Projekto plétotojai, atsizvelge i tai, jog Europos sajungos Salyse pradéje plisti ziniatinklio
paslaugomis gristi sprendimai tarp mazy ir itin mazy jmoniy plétoja biitent Sioms jmonéms skirtg
sprendimg, kurio pagalba Sios jmonés galés sgveikauti tarpusavyje. Pagrindinis Genesis projekto
tikslas yra reikiamy metodologijy, infrastruktiiros ir programiniy komponenty tyrimas, plétojimas ir
programy bandymas. Visa tai leis smulkioms ir vidutinéms Europos jmonéms keistis verslo
dokumentais per interneta, sujungiant tarpusavyje transakcijas atlickancias programines jrangas ir

sistemas su bendradarbiaujanciomis jmonémis ar valstybés institucijomis.

I standartinj Genesis sprendima yra jtrauktos Sios funkcijos: galimybé jmonéms keistis verslo
dokumentais per egzistuojancig ERP? programg arba per interneting narSykle (jei néra sukurtos tam
specialiai skirtos programos). Dokumentai bus talpinami Genesis serveryje ir atsiradus galimybei
persiysti galutiniam gavéjui, uztikrinant saugg ir duomeny konfidencialumg. Gavéjui tapus
pasiekiamam jam bus automatiSkai nusiystas dokumentas. Gautas dokumentas gavéjo sistemos
pagalba bus integruotas j sistema. Genesis sprendimo architektiira pateikta 2 pav. Siame
paveikslélyje pavaizduoti pagrindiniai sistemos architektiiriniai komponentai, adapteris padedantis
integruotis | komercines ERP sistemas, ir zinu¢iy siuntimo serveris, ne tik padedantis keistis verslo
dokumentais tarp ERP adapterio ir kliento, bet ir atliekantis numatytus veiksmus su perduodamais

dokumentais.
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2 pav. Genesis sprendimo architektira.[13]



Projekto Genesis tikslai yra:

e Legalus ir teisinis ES karkasas, naujos ES narés ir susijusiy valstybiy analizé.

e Pagrindiniy verslo transakcijy mazoms ir vidutinéms jmonéms modeliavimas.

e Modeliuoti ir plétoti protokolus ir duomeny formatus skirtus jmoniy sgveikumo

programoms

e Plétoti centring infrastruktiirg ir paskirstytus susijungimo komponentus jmoniy programoms.

Sis projektas yra koordinuojamas Singular software, SA ir plétojamas 15 dalyviy konsorciumo i$
Austrijos, Kipro, Cekijos, Vokietijos, Graikijos, Italijos, Lietuvos, Rumunijos, Lenkijos, Turkijos,
Anglijos. Siuo projektu naudojasi daugiau nei 20 000 vartotojy.

Nors ir projekto aprasyme yra pateikta, kad persiunc¢iamiems duomenims bus naudojamas
Sifravimas, taciau nepaminéta, kokie apsaugos veiksmai bus naudojami (ar i§vis bus naudojami) tuo
metu, kai verslo dokumentai lauks sgveikumo sistemos serveryje kol galés biti persiysti galutiniam
gavéjui. Be to néra pamingéta apie duomeny apsauga, siunciant juos iki sgveikumo sistemos. Tod¢l
galima daryti iSvada, kad $i sistema taip pat néra pakankamai apsaugota nuo duomeny vagystés ar

informacijos kompromitavimo.

2.1.2. Fusion

Mazos ir vidutinio dydzio jmonés bendradarbiavo su tarptautiniais partneriais i$ visos Europos,
kad sukurty holistinius jmoniy programy integravimo (angl. Enterprise application integration,
EAI) sprendimus tam, kad pagerinti e-verslo procesus. Kuriant §ig sgveikumo sistema buvo
susidurta su keletu tarptautiniy barjery. Vienas i§ jy buvo tai, jog sgveikumo ir integravimo
pastangos yra labiau orientuotos j persiun¢iamus duomenis nei j atlickamus procesus. SAP sukiiré
FUSION (Business Process Fusion Based on Semantically-enabled Service-oriented Business
Applications) projekta, tam kad pagerinty verslo procesus bendradarbiaujant, iSorinj susijungima
tarp jmoniy. Taip pat plétojant sistemg daug démesio buvo skirta naujoviskam technologijy

orientavimui ] verslo taikomgsias programas.

FUSION projekto moksliniy tyrimy veikla tikimasi nustatyti keliy Europos pramonés Saky
bendrus verslo poreikius, tokius kaip el. bendradarbiavima, internetinius sandorius, integracija
tiekimo ar vertés grandinése ir ,,front-end* ir ,,back-office” programy integracijose. Bet kurio i§
auk$¢iau paminéty reikalavimy patobulinimas gali drastiSkai paveikti jmoniy, organizacijy

produktyvuma ar konkurencinguma. Si galimybé atsiranda integruojant informacines sistemas,



pasinaudojant Ziniatinklio paslaugomis. Bendradarbiavimas ypa¢ bus juntamas B2B ir B2C

sektoriuose, kur pagerés reagavimo laikas ir sumazés sagnaudos.
Pagrindiniai Fusion projekto aspektai:
e Bandomoji programa padengia sgveikumo aspektus, atitikdama daugelio Europoje veikianc¢iy
mazy ir vidutiniy jmoniy lukescius.
e Automatizuojama: pilnai, dalinai ar ranku darbu vykdomos operacijos
e Sudétingumas: sudétingi procesai, jtraukiantys keletg Sistemy uzuot dirbus su viena sistema.

Fusion panaudos scenarijai jtraukia tokias veiklas kaip iStekliy (zaliavy, ar paslaugy) papildymo
automatizavimas pagal poreikius, komponuojamumas su CRM ir HR® sistemomis, studenty mainy

programy procesais.

2.1.3. COIN

COIN yra dviejy anglisky zodziy darinys COllaboration (bendradarbiavimas) ir INterporability
(sgveikumas). Santrumpa COIN pavadintas tarptautinis projektas, finansuojamas Europos

Komisijos Bendrojoje 7-je programoje (sut. FP7).

COIN platformg sudaro e. paslaugos, kurias teikia jvairGs paslaugy tiekéjai, ir $iy paslaugy
kompozicijos, sukurtos pagal bendradarbiaujanciy jmoniy poreikius. E. paslauga gali padéti
bendradarbiaujan¢ioms jmonéms sukurti ir aptarti nauja dokumentga (uzsakymg, sutartj,
specifikacijg), suteikti galimybe pravesti deryby seansg ir priimti bendrg sprendimg, automatizuoti
dokumenty persiuntima i§ vienos sistemos ] kita, suderinant duomeny formatus bei atlikti daugelj
kity reikalingy funkcijy. E. paslaugas gali teikti jvairios kompanijos uz tam tikra mokestj, taciau
paslaugos gali biiti ir nemokamos. E. paslaugos komponuojamos pagal pageidavimg, ir tokios
kompozicijos tampa jmoniy bendradarbiavimo ir sgveikavimo sistemomis, kurios toliau valdo
veiklos procesus ir jiems ,,diriguoja“ pagal sumanytus scenarijus.[18]

Pagrindinis COIN projekto tikslas yra sukurti ir plétoti galinCig pléstis ir prisitaikyti paslaugy
sistemg. COIN sistema yra paremta federacinés platformos pagrindu ir yra prieinama vartotojams
per interneting sasaja, leidzianc¢ig EI/EC paslaugoms biti ieSkomoms, atrastoms, integruotoms ]
jmonés informacing sistemg, nustatytoms pagal poreikius ir vykdyti sgveikumo bei
bendradarbiavimo uzdavinius. COIN sistema yra sudaryta i§ trijy pagrindiniy architektriniy

komponenty (pavaizduota 3 pav.).
Pagrindiniai COIN sistemos komponentai:
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COIN Generic Service Platform (GSP) atviro kodo programa, pritaikyta imoniy sgveikumo ir
bendradarbiavimo domenams. Sioje platformoje yra realizuotos papildomos galimybés:
pasitikéjimas kita informacine sistema (angl. trust), apsauga (angl. security), pasiskirstymas

(angl. distribution).

Daugybé EI/EC paslaugy, kurios gali teigti ir kaupti informacija, palaikyti verslo sgveikuma
taip pat vartotojy tarpusavio bendravima tokiais verslo klausimais, kaip: produkto plétojimas,

gamybos planavimas, projekty valdymas.

COIN bendradarbiavimo platforma (angl. collaboration platform), kuri yra atviro kodo
internetinis portalas. Bendradarbiavimo platforma savyje talpina sgveikaujanéiy servisy
socialinj tinkla, ziniy iSteklius (angl. business assets) ir verslo procesy valdyma unikalioje,
integruotoje, aplinkoje, pritaikytoje pagal specifinius poreikius, tarp daugelio tarpusavyje

bendradarbiaujanciy jmoniy.

The GSP Federation
COIN Project COIN Multlpllers

concer . concer:
El -All

& N conese2 E COIN GSP4

— EC SAP TXT

D | it | [

3 pav. COIN sprendimo koncepciné schema.

COIN elementai gali buiti apibuidinti taip pat, kaip debesy perspektyvos. Nagrinéjant pateiktaji

paveikslélj aukS¢iausiai pateiktas debesis teikia iSmaniyjy programy paslaugas su bendraisiais
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EI/EC reikmenimis bei reikmenis, skirtais paslaugy plétojimui, registracijai, vieSinimui, paieskai ir
atradimui, nustatymui ir vykdymui. Zemiausias debesis palaiko procesus tokius kaip: produkto
gyvavimo ciklas, bendradarbiavimo fazés, liktiniy sistemy integracija, tiekimo grandings,
bendradarbiavimo tinklai su sudétingesniu EI/EC paslaugy pritaikymu. Tarp $iy dviejy debesy yra

programiné jranga ar interneto portalas, leidziantis vartotojams bendrauti su COIN sistema.

Apzvelgus keleta sgveikumo sistemy pavyzdziy pastebimos problemos kylan¢ios jmoniy

sgveikumo sistemose:

e Saveikumo sistemose sgveikaudamos mazos ir itin mazos jmonés tarpusavyje keiciasi
konfidencialiais verslo dokumentais. Persiun¢iami dokumentai turi biiti apsaugoti nuo
siunté¢jo iki galutinio gavéjo.

e Pagal sgveikumo sistemos specifiskumg serveris keicia, modifikuoja persiunciamg verslo
dokumentg pagal numatytus verslo procesus. Taciau koreguojamuose dokumentuose gali

biti konfidencialiy duomeny kuriy, sgveikumo serveris neturéty matyti.

e Dauguma apzvelgty sgveikumo sistemy yra plétojimo stadijose, todél jose verslo

dokumenty apsaugos problemos néra sprendziamos.

e ISkilusios dokumenty saugos problemos negali buti sprendziamos tradiciniais apsaugos
metodais, todeél reikalingas metodas uZtikrinantis duomeny konfidencialumg ir

neissiginamuma.

2.2. Ziniatinklio paslaugos

Ziniatinklio paslaugos yra programiniai komponentai, kurie komunikacijai naudoja standartais
gristas Ziniatinklio paslaugas: tai HTTP® ir XML. Ziniatinklio paslaugos yra pritaikytos jvairiy
programy naudojimui, kurios gali biiti nuo kelias operacijas atlickancios ziniatinklio paslaugomis
veikianc¢ios programos iki daug sudétingesniy, tokiy kaip CRM* ar ERP sistemy. Nuo tada kai
ziniatinklio paslaugos naudoja atvirus protokolus, tokius kaip HTTP, XML, o taip pat SOAP,
WSDL ziniatinklio paslaugos tampa nepriklausancios nuo platformos ar programavimo kalbos [2,
19]. Ziniatinklio paslaugos labai priklauso nuo XML ir nuo dar trijy pagrindiniy standarty: WSDL,
SOAP, UDDI. Prie§ naudojant ziniatinklio paslaugas, jy kiir¢jai prieS tai apibrézia teikiamas
paslaugas WSDL dokumente, kuris nusako serviso adresa internete ir kokias paslaugas servisas gali
atlikti. Informacija apie paslaugas gali buti jraSyta | UDDI registra, kuris suteikia galimybe

Ziniatinklio paslaugy vartotojui ie$koti ir surasti paslaugas, kurios jiems reikalingos. Sis Zingsnis
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yra neprivalomas, bet yra naudingas tik tada, kai jmoné nori, kad jos Ziniatinklio paslaugos galéty
biuti pasiekiamos vidiniam ir/arba iSoriniam vartotojui. Pagal informacija UDDI registre,
ziniatinklio paslaugy gamintojas naudoja instrukcijas WSDL faile konstruoti SOAP Zinutéms tam,
kad butu jmanoma apsikeisti informacija su servisu per HTTP protokolg. Detaliau apie Sias
technologijas apraSyta Zemiau. Prie§ tiriant saugumo aspektus reikia i$siaiSkinti, kaip veikia
ziniatinklio paslaugomis grjsti sprendimai. Ziniatinklio paslaugy veikimo principas pavaizduotas 4

pav.

Uzklausa kur rasti tam tikra
servisa

Nukreipimas | tinkamga
serverj. $iuo atveju serverj B

Uzklausa kaip kreiptis j servisus

Ziniatinklio

paslaugy
servisas

SOAP Siunéiama uzklausa su
parametrais

SOAP: Pateikiamas
atsakymas j uzklausa

4 pav. Ziniatinklio paslaugy veikimo schema

1. Jeigu vartotojas nezino, j kokius vieSus ziniatinklio paslaugy servisus kreiptis, kad gauty jj
dominancia informacija, tuomet siuncia uzklausg viesai Zinomiems atradimo servisams.

2. Atradimo servisai atsako, koks servisas galéty suteikti tas paslaugas, kurios yra reikalingos
vartotojui.

3. Nors programa zino, kur ieskoti Ziniatinklio paslaugy serviso, ta¢iau nezino, Kaip j ji kreiptis,
todel siuncia uzklausa, kad Ziniatinklio paslaugy servisas ,,apibiidinty* save.

4. Ziniatinklio paslaugos persiunia vartotojui WSDL failg, kuriame yra suradyti kokie gali biiti
kreipiniai j paslauga, kokius duomeny formatus supranta servisas, kokiais Zinuciy tipais servisas
bendraus su klientu ir t.t.

5. Vartotojas serveriui siun¢ia SOAP formato uZzklausa su parametrais, norédamas gauti

informacija.
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6. Ziniatinklio paslaugos atsako vartotojui pagal jo pateikta uzklausg arba Ziniatinklio paslaugy

servisas gali atsakyti su klaidos pranesimu (pasirinktinai).

Verta paminéti, kad WSDL dokumento gavimo procediira gali buti nevykdoma, jeigu i§ anksto
yra apraSyta ziniatinklio paslauga vartotojo naudojamoje programoje. WSDL dokumentas
programoje kei¢iamas per programos atnaujinimus. Programos, kurios norés pasiekti tam tikrus
resursus, tur€s prisijungti prie ziniatinklio paslaugy serverio ir nusiysti serviso uzklausa,
reikalaujancia tam tikros informacijos. Serveris tada grazins programai serviso atsakyma pateiktai

uzklausai.

Kaip bebiity yra viena labai svarbi charakteristika, kuri i$skiria Ziniatinklio paslaugas. Nors ir
tokios technologijos kaip Corba’ ar EJB yra greitesnés ir priklausomos, t.y. klientas ir serveris yra
labai priklausomi vienas nuo kito, Ziniatinklio paslaugos yra labiau skirtos savarankiSkoms
sistemoms, kur klientas gali neturéti jokios iSankstinés informacijos apie ziniatinklio paslaugas iki
to laiko, kol jam jy prireikia. Sujungtos sistemos yra idealus atvejis vidiniam naudojimui jmonése,
bet labai retai naudojamas internete. Ziniatinklio paslaugas geriau pritaikyti veikti pla¢iu mastu. Be
to kodo panaudojimas i§ naujo suteikia ziniatinklio paslaugom sgveikumo ir lankstumo t.y. vienas
servisas gali biiti naudojamas keleto vartotojy, atliekant tam tikras verslo operacijas uzuot kirus
kiekvienam klientui atskirus servisus. Sprendziant i§ visko, kas buvo paminéta, ziniatinklio

paslaugy sprendimai yra labai palankiis jgyvendinant sgveikumo sprendimus tarp jmoniy.

2.3. Ziniatinklio paslaugy dokumenty standartai

2.3.1. XML (angl. Extensible Markup Language)

XML yra standartas, sukurtas W3C (angl. WWW Consortium) [20]. Standartas yra lankstus,
nepriklausantis nuo platformos, suprantamas Zmogaus (galimybé paciam autoriui keisti dokumento
struktiirg). Sis paprastumas ir gebéjimas sgveikauti su programomis leido XML formatui paplisti
placiu mastu ir biiti naudojamam kaip standartui, kei€iantis informacija tarp skirtingy sistemy ir
programy, jskaitant ir Ziniatinklio paslaugas. XML dokumente duomenys yra apsupti tekstiniy
zymy (pvz.: <Vardas>Renatas Vencevi¢ius</Vardas>), kurios teikia informacija apie duomenis ir
yra surtsiuotos hierarchijos tvarka (pvz.: <Informacija> <Miestas>23</Miestas> <Adresas>Kréves
pr. 46 </Adresas> </Informacija>). XML formuoja pagrindus visoms naujoms Ziniatinklio
paslaugoms, kurios naudoja technologija XML, pagrindu nusakancig jy sgsajas, siun¢iamy zinuciy
Sifravimg. WSDL, SOAP ir UDDI yra paremti XML formatu tam, kad visos Siuolaikinés masinos

galéty jas interpretuoti. Daugelis XML pagrindu sudaryty standarty buvo tobulinami, jy tarpe
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ebXML, EDI, RosettaNet, OBI, CBL, kurie yra e-verslo standartai, naudojami duomeny

persiuntimui.

2.3.2. SOAP (angl. Simple Object Access Protocol)

SOAP protokolas naudoja XML kaip zinuciy, neSanciy informacija, formata ir programinio
sluoksnio protokolus (dazniausiai RPC ir HTTP) Zinuc€iy persiuntimui ir deryboms. SOAP yra XML
pagrindu paremtas protokolas, sukurtas W3C, skirtas keistis informacija per HTTP. Sis protokolas
teikia paprasta standartizuota metoda siysti XML Zinutes tarp programy. Ziniatinklio paslaugy
servisai naudoja SOAP protokolg siysti Zinutes tarp serviso ir jo kliento. D¢l to, kad HTTP yra
palaikomas visy ziniatinklio serveriy ir narSykliy, SOAP zinutés gali buti siunciamos
nepriklausomai nuo veikian¢ios platformos ar programavimo kalbos. Si savybé teikia Ziniatinklio

paslaugoms sgveikumo charakteristikas.
SOAP Zinutés yra XML dokumentai, savyje turintys visus ar keletg i$ §iy elementy:
e Vokas (envelope) — nusakantis, kad XML dokumentas yra SOAP zinuté.

e Antrasté (neprivalomas) (header) — turi zinutés informacija, tokia kaip zinutés iSsiuntimo

data, autentifikuota informacija ir t.t.
e Aprasas (body) — XML dokumento tekstas.

e Kilaida (neprivalomas) (fault) — persiun¢iama informacija apie vartotojo arba serverio

klaida, perduodant SOAP Zinute.

Duomenys yra siunciami tarp vartotojo ir Zziniatinklio paslaugos, naudojant ,request” ir
,response® SOAP zinutes, kuriy formatas yra apibréztas WSDL dokumente. Kadangi vartotojas ir
serveris laikosi WSDL susitarimo, kai kuria SOAP zinutes, todél yra garantuojama, kad zinutés

tarpusavyje bus suderinamos.
SOAP Zinudiy pavyzdziai:

Uzklausa

<?xml version="1.0"?>

<soap:Envelope

xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmiIns:m="http://www.example.org/stock">
<m:GetStockPrice>

<m:StockName>IBM</m:StockName>

</m:GetStockPrice>

</soap:Body>

</soap:Envelope>
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Atsakymas
<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>
</soap:Envelope>

Privalumai:

e SOAP per HTTP leidzia lengvesnj bendravima per proxy serverius ir uzkardas.

e SOAP protokolas yra ganétinai jvairiapusiS8kas, nes leidZia naudoti skirtingus transporto
protokolus. Nors standartiSkai naudojamas HTTP, taciau galima naudoti ir kitus, kaip
pavyzdziui SMTP.

e SOAP yra nepriklausomas nuo platformos.

e SOAP yra nepriklausomas nuo programavimo kalbos.

Tritkumai:

e Kadangi XML formatas yra daugiakalbis SOAP protokolas laikomas létesnis nei ankstesnés
technologijos, tokios kaip Corba, RMI, EJB. Sis trikumas iSsisprendzia, kai yra siunéiamos
nedidelés apimties zinutés, bet pagerinti efektyvumag didesniems dvejetainiams XML
dokumentams buvo sukurtas zinu€iy persiuntimo optimizavimo mechanizmas ,Message

Transmission Optimization Mechanism*,

2.3.3. WSDL (angl. Web Service Definition Language)

WSDL yra XML pagrindu W3C sukurtas formatas, apibtdinantis ziniatinklio paslaugas.
Vartotojas, norédamas naudotis ziniatinklio paslaugomis, gali interpretuoti turimg WSDL failg ir
taip suzinoti Ziniatinklio paslaugy adresata bei galimus metodus. Siuo atveju WSDL failas suveikia
kaip inicijuojama Ziniatinklio paslaugos sasaja, teikianti vartotojui visg informacija, kurios jam
reikia norint bendrauti su Ziniatinklio serveriu standartiniais biidais. Per WSDL vartotojas gali
suzinoti, koks yra Zziniatinklio paslaugos adresas, kokias metodus paslauga teikia, protokolus,
kuriuos supranta paslauga, ir formatus, kuriais galima siysti Zinutes Zziniatinklio paslaugomis

gristam servisui.

WSDL failas yra XML dokumentas, apibudinantis ziniatinklio paslaugy Siuos pagrindinius

elementus:

16


http://www.google.lt/url?sa=t&source=web&ct=res&cd=1&ved=0CAgQFjAA&url=http%3A%2F%2Fwww.w3.org%2FTR%2Fwsdl&rct=j&q=WSDL&ei=0UYvS9nKApOj_AbftMD1Dg&usg=AFQjCNG1O1p25gEzgzF9P8Kjq6JvHNoBTw

e Jungties tipas (Port type) — sugrupuoja ir apibiidina operacijas, atlickamas serviso per nustatyta
$3s2aj3.
e Zinuté (Message) — nustatomi vardai ir Zinutés formatai palaikomy Ziniatinklio serviso.

e Tipai (Types) — nustatomi duomeny tipai, naudojami serviso, siysti zinutes tarp vartotojo ir

serverio.
e SuriSimas (Binding) — nustatomi bendravimo protokolai, palaikomi serviso teikiamy operacijy.

e Servisas (Service) — nurodo URL adresa, kuriuo galima pasiekti servisa.

WSDL dokumento struktiira:

<definitions>
<types>
Apibréziami tipai Zinutés formatui........
</types>
<message>
Apibréziama siuncdiama zZinuté....
</message>
<portType>
<operation>
Apibréziamos operacijos.......
</operation>
</portType>
<binding>
Apibréziamas zinucdiy surisimas....
</binding>
<service>
Nusakomas kur pasiekiamas servisas....
</service>
</definitions>

2.3.4. UDDI (angl. Universal Description, Discovery, and Integration )

Atradimo lygmenyje naudojama UDDI technologija. UDDI specifikacija apraso registra,
skirtg kaupti informacijai apie servisus bei juos teikiancias organizacijas. Toks registras yra biitinas,
norint pasinaudoti vienu i§ SOA® privalumy, daugkartiniu komponenty panaudojimu. Programinés
jrangos kiir¢jams reikejo vietos, kur biity saugomos nuorodos j servisus bei informacija, kaip su jais
elgtis. Tokia informacija suteikia galimybe dinamiskai surasti ir iSkviesti reikiamg servisg tiek
sistemos kirimo, tiek jos veikimo metu. Pradzioje buvo planuojama, kad internete bus globalus
vieSas registras, kuriame visi galés talpinti informacijg apie save ir savo teikiamas paslaugas.
Globalaus registro idéjg palaiké tokios kompanijos kaip IBM, Microsoft, SAP ir kitos. Taciau ji
nepasiteisino. Vis délto, privatls registrai, veikiantys kompanijy vidiniuose tinkluose, paplito gana
placiai. 511 UDDI registre gali bti saugoma informacija ne vien tik apie verslo organizacijas, bet
ir apie bet ka. UDDI jraso struktiirg sudaro trys dalys. Tai baltieji, geltonieji ir Zalieji puslapiai.

Baltieji puslapiai — tai bendro pobudzio informacija apie organizacijg (organizacijos pavadinimas,
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adresas, apibudinimas). Geltonieji puslapiai skirti konkretesniam verslo apraSymui. Tai gali buti

teikiamy paslaugy sarasas. Taip pat ¢ia saugomi verslo klasifikatoriai. Klasifikatorius identifikuoja

versla pagal tam tikrg klasifikavimo sistema. Tai gali buti geografinis indeksas ar kita standartiné

sistema. Klasifikavimo sistema taip pat gali apraSyti ir pats vartotojas. Zaliuosiuose puslapiuose

saugoma techniné informacija apie Zziniatinklio paslaugas. Tai nuoroda j patj servisg, jo WSDL

aprasg ir panasiai [38].

2.4. Ziniatinklio paslaugy naudojami apsaugos metodai

Norint tinkamai apsaugoti dokumentus, siun¢iamus verslo sgveikumo sistemoje, biitina naudoti

duomeny apsaugos metodus, uztikrinancius persiun¢iamy dokumenty konfidencialumg bei

integralumg ar nei$siginamuma. 5 pav. pateikiami dokumenty apsaugos metodai, Kuriais galima

apsaugoti persiun¢iamus verslo dokumentus. Metodai aptariami Siame skyriuje.

Apzvelgus apsaugos metodus yra pabréziami jy naudojimo privalumai, trikumai ir panaudojimas

realiose

2.4.

Duomeny apsaugos metodai

Simple
Auth.

WSS || VPN [| SS

SET

RN

Digest
Auth.

5 pav. Keletas apsaugos metody naudojamy duomeny apsaugai ir vartotojo autentifikacijai

sgveikumo sistemose.

1. Ziniatinklio paslaugy saugumo architektiira

Ziniatinklio paslaugy saugos pagrindinis tikslas yra apsaugoti persiun¢iama SOAP Zinute

suteikiant uZtinkrinti:

Autentifikacija (angl. authentication)

Autorizacijg — priéjimo kontrole (angl. authorization)
Integralumg (angl. integrity)

Konfidencialumg (angl. Confidentiality)

Neissiginamuma (angl. Non-repudiation)

Rakty / slaptazodziy apsikeitimg saugiose terpése (angl. credential mediation)
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e Paslaugy galimybiy apibrézimag (angl. Service capabilities)

Ziniatinklio paslaugy saugos standartai, padedantys pasiekti saugos tikslus, pateikti 6 pav.

WS-Secure Ws- Ws-
Conversation | | Federation | | Authorization
| WS-Policy | | WS-Trust | | WS-Privacy |
| WS-Security |
| SOAP |

6 pav. SOAP zZinutes saugos protokolai

Standarty aprasai:

WS-Security — tai SOAP zinuciy apsauga, taikant integralumg, konfidencialuma, ir kiekvienos
zinutés autentifikacijg. WS-Security yra iSple¢iamas ir lankstus standartas, aprépiantis keletg
apsaugos savybiy: pasitiké¢jima domenu, paraSo formatus ir Sifravimo technologijas. WS-
Security apibrézia SOAP antrastés elementus, Susijusius su apsaugotais duomenimis. Jei yra
naudojamas XML parasas, Sioje antraStéje gali buti pateikiama informacija, nustatyta pagal
XML parasa, kuri apibtidina, kaip buvo pasira§ytas praneSimas, raktas, kuris buvo naudojamas
pasira$ant, ir parago reik§mé. Zinutés antrastéje gali biiti pateikta Informacija apie siuntéja, kaip
zinuté buvo pasirasyta, ar kaip ji buvo uzSifruota. WS-Security nenurodo paraso ar kodavimo
formato, vietoj to, ji nurodo, kaip uzSifruota informacija pagal specifikacijg yra iSdéstyta SOAP
zinuté¢je. WS-Security pateikia iSbaigta sprendimg Ziniatinklio paslaugoms, laikant visa

apsaugos informacija vienoje SOAP Zinutés dalyje.

WS-Trust. Tai vienas i§ WS-Security standarto plétiniy. WS-Trust padeda spresti pasitikéjimo
klausimus su kitu sgveikumo sistemos dalyviu. Net jei WS-Security apsaugotos SOAP zinutés
saugumo aspektu formatas yra priimtinas gavéjo saveikumo sintaksés lygmenyje, tai
negarantuoja, kad gavéjas pasitikés Sia zZyma. WS-Trust specifikacija apibrézia standartinj
pasitikéjimo modelj, naudojant jungtis su jau egzistuojanciais pasitik€¢jimo modeliais tam, kad
naudotojai apsikeistomis saugos zymomis galéty pagristai pasitikéti. Taip pat WS-Trust dél

pasitikeéjimo teikia komunikacinius procesus jtraukiant tre¢igja Salj.

WS-Authorization tai standartas, padedantis valdyti informacijg naudojamg autorizacijai ir
prieigos politikai. Sioje politikoje yra aprasyta kaip identifikacijos tvirtinimai yra specifikuoti
tarp apsaugos Zymy ir kaip Sie tvirtinimai bus priimti galutinio tasko. Paprastai §is standartas

apibiidina kaip valdyti autorizuotus duomenis ir autorizacijos politika.

WS-SecureConversation — taip pat vadinama Web Services Secure Conversation Language,

yra specifikacija, kuri apraso saugy bendravimg tarp ziniatinklio paslaugy, naudojant sesijos
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raktus. WS-SecureConversation dirba nustatant ir kuriant Sifravimo raktus, kurie bus naudojami
tarp visy dalyvaujanciy pusiy. Pagrindinis protokolo tikslas yra nustatyti Sifravimo algoritma, ir
sugeneruoti rakta, kuris bus pridétas § SOAP zinutg (Sis raktas taip pat gali biiti panaudotas visos
SOAP zinutés Sifravimui). Kai gavéjas gauna zinute, jis ja i$Sifruoja ir gauna sesijos rakta, kurj

véliau galima naudoti, siekiant palengvinti saugy rysj likusiai sesijos daliai.

WS-Policy — apibiidina bendro naudojimo XML pagrindu paremta model;j ir jo sintakse, kuri
gali buti panaudota apibudinti ir bendrauti su nustatyta saugumo politika, kurios priklauso, bet
kuriam ziniatinklio paslaugomis paremtam servisui. Kitaip tariant, WS-Policy iSreiskia
galimybes ir apribojimus, kurie yra taikomi tam tikroms ziniatinklio paslaugoms, kurioms jie
priklauso. Dar tiksliau, WS-Policy teikia lanks¢ia, iSpleCiamg gramatikg dél teiginiy apie
galimybes, reikalavimus ir bendrgsias savybes konkreCioms XML ziniatinklio paslaugy
sistemoms. WS-Policy leidzia tam tikras ypatybes suformuluoti kaip politika, kuri gali bati
paprastai apraSoma teiginiais, bet taip pat gali buti ir sudétingesnés deklaracijos. Atsizvelgiant j
tai, politika susideda i$ vieno ar daugiau politikos teiginiy ir gali biiti jtraukta j tokius aspektus

kaip autentifikacijos schemos, transporto protokolo pasirinkimas, privatumo politika, ir t.t.

WS-Privacy — jmonéms, kurian¢ioms, valdan¢ioms ir naudojancioms ziniatinklio paslaugas,
daznai reikia paskelbti savo privatumo politikas, ir reikalauti i§ ateinanc¢iy uzklausy pateikti
tvirtinimus apie siuntéjo tapatybe, grieztai laikantis nustatytos politikos. Naudojant kartu su
WS-Policy, WS-Security, WS-Trust jmonés gali paskelbti ir nustatyti atitikima, nurodytai
privatumo politikai. Si specifikacija apibiidina modelj, kaip privatumas gali biti integruotas j
WS-Policy aprasyma ir kaip WS-Security gali biti naudojamas, norint pasiekti privatumo

patvirtinimg su siunciama Zinute.

WS-Federation — tai tam tikry papildymy rinkinys (saugumo domeny), kuris yra jau nustates
santykius, leidzianCius saugiai dalintis resursais. Vienos srities resursy teikéjas gali suteikti
autorizuotg prieigg prie savo valdomy resursy, remiantis gautomis zymomis (tokiomis kaip
asmens tapatybé ar kiti skiriamieji pozymiai), kad bty galima jsitikinti tiekéjo tapatybe kitoje
srityje.

Atsizvelgiant | ziniatinklio paslaugy saugos protokolus ir saugumo architektiirg yra pateikiama,

kad Siuo budu apsaugoma visa siun¢iama SOAP zinuté. Naudojantis WS-Security standartais

apsaugoma SOAP Zinuté tarp siuntéjo ir galutinio gavéjo (angl. ultimate receiver). Apsauga SAOP

zinutés lygyje yra uztikrinama serveriuose, kurie persiuncia zinute iki saveikumo sistemos serverio,

kuris véliau SOAP zinute persiys galutiniam klientui. Naudojant SOAP zinutes sgveikumo
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sistemose gali i8kilti poreikis neleisti tarpininkaujan¢iam serveriui skaityti tik dalies persiunc¢iamos

zinutés, tokiu atveju $is sprendimas néra tinkamas.

2.4.2. HTTP autentifikacija (angl. Simple authentication)

Paprasta autentifikacija yra autentifikavimo mechanizmas, kuris leidzia vartotojui pasiekti
ziniatinklio teikiamas paslaugas tuomet, kai vartotojas suveda jam skirta ID ir slaptazodj. Siuo
atveju:

1. Serveris turi vartotojy ir jy slaptazodziy sarasSus faile.

2. HTTP protokolas palaiko paprasta autentifikacija, kai yra bandoma pasiekti resursus
serveryje. Vartotojo kompiuteryje veikianti programa ar narSyklé siuncia autentifikavimo
reikalaujancia Zinute Serveriui.

3. Serveris gauna Zinute ir atsako vartotojui atsakymo Zinute.

4. Kai vartotojas gauna atsakymo zinute i$ serverio jis siunéia vartotojo vardg (ID) ir slaptazod;j
serveriui, praSydamas prisijungimo leidimo.

5. Serveris patikrina vartoto atsiystus duomenis ir jei jie sutampa, duodamas leidimas
prisijungti ir pasiekti resursus.

Trikumai:

e Kadangi HTTP protokolas neatnaujina sesijos (HTTP neislaiko buisenos), jis negali laikyti
vartotojo informacijos, todel vartotojui reikia jvesti slaptazod; kiekvieng karta sudarant
sesijg su serveriu.

e Slaptazodis siunciamas serveriui néra Sifruojamas, todél gali buti pastebétas Snipinéjanciy

asmeny.
e Ziniatinklio serverio puséje vartotojo duomenys yra atvirai saugomi dokumentuose.

e Slaptazodziai saugomi vienoje vietoje, juos kompromitavus visa sistema tapty nesaugi.

2.4.3. Santraukos autentifikacija (angl. digest authentication)

Siek tiek saugesnis biidas autentifikuotis yra santraukos autentifikavimo mechanizmas. Sis bdas
iSsprendzia kelis paprastos autentifikacijos trikumus. Nors $is algoritmas savo veikimu nedaug
skiriasi nuo paprastos autentifikacijos, taciau persiun¢iamas slaptazodis yra Sifruotas. Pasinaudojus

MD5® kriptogramos mai$os kodu slaptazodis tampa uzsifruota skaiGiy ir raidziy eilute. Uzkoduotas
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slaptazodis yra saugomas serverio puséje prie kity vartotojo duomeny. Siam jungiantis slaptazodis
siun¢iamas MDS5 $ifru, todé¢l zinutes perémes treciasis asmuo negalés jy perskaityti.

Verta paminéti, kad Siuvo metodu kuriamy slaptazodziy atspéjamumas labai priklauso ir nuo
vartotojo. Slaptazodzius reikia sugalvoti kuo sunkesnius, nes sugalvojus daznai vartojamus zodzius
yra jmanoma rasti internete, tam tikruose tinklapiuose. Kaip pavyzdj galima pateikti MD5

santrauka:

Santrauka: 2b877b4b825b48a9a0950dd5bd1f264d
Puslapyje: http://www.md5decrypter.co.uk/ pateikta santraukos reikSme
Reiksmé: jason

Trokumai:

e Neuztikrina apsaugos prisijungimo slaptazodziy laikymui.

e Neéra galimybés apsaugoti jau persiystg informacija.

e Slaptazodziai saugomi vienoje vietoje, juos kompromitavus visa sistema tapty nesaugi.

e Persiun¢iamy duomeny saugumas labai priklauso nuo vartotojo sugalvoto slaptazodzio.

e Nors duomenys siunc¢iami neatviru tekstu tac¢iau juos taip pat gali atskleisti tretieji asmenys,

turintys daugiau patirties.

2.4.4. SSL (angl. Secure Socket Layer)

SSL yra OSI antro lygio protokolas sukurtas veikti tarp TCP ir programy lygmens. SSL placiai
naudojamas d¢l to, kad $is protokolas sujungia visas senasias apsaugos technologijas. Sis apsaugos
metodas Sifruoja duomenis, autentifikuoja ir uZztikrina persiun¢iamy duomeny integralumag. Jis
naudojamas autentifikacijai atlikti, Sifruoti, persiysti duomenis, kliento/serverio komunikacijai
palaikyti. Sis protokolas palaiko daugelj algoritmy, tokius kaip: DSA (angl. Digital signatare
algorithm), KEA (angl. Key Exchange algorithm), MD5 (angl. message digest algorithm), RSA

(angl. public key algorithm) naudojamy autentifikuoti vartotoja.

Autentifikavimui SSL naudoja skaitmeninius sertifikatus, kad sukurty patikima susijungima tarp
dalyviy. Autentifikavimo serveris, naudojant servisus, turi autentifikuoti klienta, 0 klientas gali
pasirinkti ar autentifikuoti serverj. Taip pat vykdant ,ranky paspaudimo® (angl. handshaking)
procesa klientas nurodo sesijos rakto ilgj, kuris bus naudojamas Sifruoti duomenims, duomeny
suspaudimo metoda ir server}, su kuriuo jis norés susijungti. Serveris klientui pasiuncia sesijos rakta

ir savo skaitmeninj vie$gjj sertifikatg uzSifruotg kliento atsiystu slaptu Sifravimo raktu. SSL
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Sifravimo dalis yra labai lanksti, sugebanti naudoti skirtingas Sifravimo schemas skirtingose

situacijose.

Uztikrinant persiun¢iamos informacijos integraluma, SSL tikrina susijungimg, stebédama rysio
nenutrikstamuma, ir uztikrina sesijos atnaujinimg, naudojant ,;ranky paspaudimo* procesa. Tik
puse ,,ranky paspaudimo® metodo yra uzSifruojama. Pirma zinuté i§ kliento serveriui yra siun¢iama
atviru tekstu, taciau SSL protokolas turi daugelj metody apsisaugoti nuo gresianciy SSL protokolo

ataky ar klaidy, aptikty siun¢iamuose duomenyse.

Kaip bendrauja serveris ir klientas, naudojant SSL, pavaizduota 7 pav.

Serveris "Hello" )

Kliento programa
Serveris

Duomeny perdavimas »

|
7 pav. SSL metodas

Susijungus abi Salys apsikei€ia rySio sesijos raktais $ifruoti praneSimus, siunc¢iamus tinklu vienas
kitam. Abi Salys turi sesijos raktus, bet juos naudoja tik trumpa laiko tarpa. Gin¢o metu nei viena
Salis negali jrodyti, kad jos zinuté yra nepakeista (nei$siginamumas), be to, naudojant SSL/TLS

néra galimybeés iSsaugoti Zinutés vélesniam laikui patikrinti ar ji nebuvo modifikuota.

Nors SSL ir Sifruoja susijungima, taciau informacija lieka neapsaugota, kai ji jau yra galutiniame
taSke. Kaip pavyzdj galima paimti maSiny vagystes: koks santykis yra tarp automobiliy vagysciy,
kai automobilis juda kelyje ir kai stovi pastatytas. Tas pats ir su duomenimis. Juos reikia saugoti ne
tik persiunéiant internetu, bet ir laikant sgveikumo sistemoje, laukiant, kada bus galima juos

persiysti galutiniam vartotojui.

Persiunciant SOAP Zinutes SSL sukuria tunelj tarp dvejy tasky, todél yra labai suku naudoti
SOAP, kuris yra naudojamas jmoniy sgveikume. SSL sukuria tunelj tarp dviejy tasky, o ne tarp
galiniy programy. Naudojant programas jmoniy sgveikume biitina, kad informacija biity persiysta
toliau, todél neuztenka vieno prievado, norint sgveikauti su atskiromis jmonémis. Naudojant

SSL/TLS néra galimybés i$saugoti zinutes vélesniam laikui, patikrinti ar ji nebuvo modifikuota.

Privalumai: Triukumai
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e Suteikia gerg duomeny apsaugg persiunc¢iant | ¢ Kiekvienos sesijos pradzioje deryby

duomenis internetu. pradZioje yra siun¢iamos zinutés atviru
e Greitas apsaugos metodas, atliekant tekstu.
skaiciavimus. e Duomenys licka neSifruoti juos persiuntus.

e Naudojant SSL nejmanoma persiysti
informacijos per kelias sgveikumo sistemos
programas. Vienu metu susijungimas tik tarp

dviejy Saliy.

2.4.5. Virtualus privatus tinklas (angl. virtual private network, VPN)

Vienas i$ papras¢iausiy sprendimy apsaugoti informacija — naudoti privaty tinklg (toliau VPN).
VPT sprendimai puikiai tinka Siuolaikiniam verslui: saugiai sujungia biurus skirtingose vietose,
leidzia bendrauti su verslo partneriais, tiekéjais ir klientais, suteikia galimybe mobiliems
darbuotojams per atstumg saugiai prisijungti ir naudotis visomis reikalingomis programinémis
funkcijomis. VPN gali biti sudaromi keliais biidais, nustatant VPN pritaikytus marsrutizatorius arba
jraSant programas Serveriuose ir nustatant joms funkcijas operacinéje sistemoje. Sukonfigliravus
marSrutizatoriy ar VPN serverj reikia sukonfigtiruoti kliento puséje susijungimo nustatymus arba
jraSyti specialiag programing jrangg. Klientas jungdamasis ] privaty tinklg turi suvesti savo
prisijungimo duomenis: vartotojo varda ir slaptaZzodj. Prisijungus klientui pritaikomos teisés

pasiekti jam reikiamus resursus.

Kadangi atsizvelgiama | sgveikumo sistemy naudojamy duomeny apsauga, vertéty paminéti,
IPSec VPN privaluma, leidZiantj bet kuriuo momentu prijungti klienta prie vidinio tinklo, ar buti
tiesiogiai sujungus atskirus LAN segmentus j vieng tinkla.

Kitas VPN sprendimas, rinkoje atsirad¢s ne taip seniai, yra standartinj IPSec VPN sprendimg
mazoms ir vidutinés jmonéms keiciantis SSL VPN, skirtas jmoniy darbuotojams pasiekti geresniy
rezultaty. Verslui SSL VPN sitlo jvairiapusiskuma, lengva naudojima, sauguma, prisijungima
keliaujantiems darbuotojams. Naudotis SSL VPN yra daug lengviau, uztenka interneto narSyklés
lange surinkti URL tinklo, prie kurio norima prisijungti, adresg ir suvesti savo prisijungimo
duomenis. Suvedus duomenis vartotojas gali biiti priskirtas vienai 1§ prisijungimo grupiy.
Prisijungusiam vartotojui gali buti suteikti leidimai prie jmonés vidinio tinklo, t.y naudoti tinklo
resursus, prisijungti prie ziniatinklio technologijomis gristy programy ar tinklalapiy, tapti programy

valdytojais (application manager).
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SSL VPN privalumai prie§ IPSec VPN:

e SSL VPN yra pigesnis sprendimas nei IPSec VPN dél to, kad SSL VPN klientams nereikia
jrasinéti VPN naudojimui skirtos programinés jrangos. Visa tai sumazina administravimo
poreikj, jrasinéjant ir nustatinéjant programas, ar konsultuojant VPN vartotojus.

e SSL VPN naudoja TCP 433 jungtj, kuri daZniausiai yra atidaryta daugumos jmoniy
uzkardose. Siunciant duomeny paketus naudojantis SSL (haudoja 433 jungtj) apsaugos
metodu pakety neblokuos uzkardos ir nereikés nustatyti jokios papildomos konfigtracijos.
IPSec protokolas naudoja UDP prievadus, kurie pagal pradinius nustatymus uzdari
uzkardose, jeigu yra nenaudojami, todél reikalinga nustatyti papildomus nustatymus
uzkardose.

e SSL VPN spendimai sitilo nar§yklés duomeny apsauga, kuri vartotojui atsijungus nuo VPN,
iStrina svarbig informacijg, Kuri galéjo biiti naudojama binant prisijungus. | tai jeina

iStrynimas ,,uzlaikyti“ vartotojo prisijungimo duomenis ar laikinus uzkrautus duomenis.

8 pav. pavaizduota virtualaus tinklo koncepcija. Verslo jmoné, teikianti paslaugg, kitas jmonés
padalinys, galbiit esantis kitame mieste, jmonés verslo partneriai ir klientas, naudojantis jmonés
teikiamas paslaugas. Pirmiausia klientas turi gauti programing jrangg ir privilegijas prisijungti prie
jmoneés privataus tinklo, jeigu nori naudotis programa (8i problema gali biiti iSspresta naudojant
registravimo sistemas). Kai klientas turi programine jranga, kuri veikia tik privac¢iame tinkle, jam
reikia prisijungti prie privataus tinklo, kad galéty naudotis programos funkcijomis. Pastoviam

susijungimui tarp jmoniy yra gali biiti naudojamas VPN tunelis.

% g
S Gt
monés padalinys \ /

>
S
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8 pav. Virtualaus privataus tinklo schema
Apzvelgus Siuos VPN sprendimus galima isskirti jy privalumus ir trikumus kuriamam jmoniy

sgveikumo sistemos persiun¢iamy duomeny apsaugos sprendimui.

Privalumai: Trukumai
e VPN vartotojai yra viename tinkle. e Esant dideliam jmoniy skaiciui i§nyksta
e Duomenys tarp jmoniy tarpusavyje yra duomeny saugumo privalumas.
siun¢iami saugiau. e Did¢jant jmoniy skaiciui laipsnisSkai didéja

administravimo perteklius.
e Ganétinai brangiis sprendimai smulkioms ir

vidutinéms jmonéms.

Sis sprendimas palankus esant nedideliam sgveikaujanéiy jmoniy skaiciui, ne tik dél to, kad
did¢jant jmoniy skai¢iui didéja administravimo perteklius, bet ir didé¢jancios rizikos saugumo
aspektais, t.y. tarpusavyje sgveikaujancios jmonés turi pasitikéti viena kita ir jmonése dirbanciais
darbuotojais. Taip pat §io sprendimo pritaikyma labai riboty tai, kad duomeny apsaugai taikomas
saugumas yra persiun¢iant duomenis. Duomenims pasiekus galinj persiuntimo taska jie néra
apsaugoti, todél tinklo jsibrovélis ar kitos konkurencinés jmonés Snipingjantis darbuotojas gali

pavogti ir pavieSinti informacija.

2.4.6. SET (angl. Secure Electronic Transaction)

SET metodas Siuo metu yra bene saugiausias buidas keistis informacija tarp verslo partneriy.

Kurie yra:

e Banko kortelés turétojas (toliau klientas).

e Imong, teikianti paslaugas klientui.

e Banko sistema, kuri patikrinty, ar kliento pateikti duomenys (jei tai yra banko kortelés
duomenys pateikti jmonei, kuri teikia paslaugas), yra teisingi. Banko sistema yra atsakinga
uz visas finansines operacijas ir turi uZztikrinti, kad jmonei, teikian¢iai paslaugas, bus
sumokéta.

e Sertifikaty centras, kuris yra atsakingas uz sertifikaty iSdavimg vartotojams ir jy tvarkyma.

SET protokolo veikimas pavaizduotas 9 pav.
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9 pav. SET protokolo veikimas

Banko sistema gauna sertifikatg i$ sertifikaty centro.

Imoné, teikianti paslaugas, gauna sertifikatg i$ sertifikaty centro.

Vartotojas gauna sertifikatg i§ sertifikaty centro.

Vartotojas, naudojantis programing jrangg, iSsirenka paslaugas, kurias nori gauti i§ jmonés,
teikiancios paslaugas, ir nusprendzia uz jas sumokéti.

Imon¢ nusiuncia vartotojui savo sertifikata, reikalingg atlikti pinigy pervedimui.

Vartotojas pasiunéia pradyma jsigyti teikiamas paslaugas, Kurias jis pasirinko. Sis prasymas
turi uzsakymo ir vartotojo kortelés informacija. Imoné gauna vartotojo uzsakymg ir
persiuncia banko sistemai vartotojo mokéjimo duomenis. Jmoné negali pamatyti vartotojo
mokéjimo informacijos.

Imoné ir bankiné sistema keiciasi autorizacijos informacija. Imoné bankinei sistemai siuncia
vartotojo korteles informacija ir uzsakymo kaing. Bankiné sistema gali atSaukti arba
patvirtinti pavedimag, Zinodama vartotojo kortelés duomenis.

Imoné¢ vartotojui nusiuncia pervedimo galimumo patvirtinima.

Pasirenkamas punktas, leidziantis jmonei pakeisti pinigy kiekj ar atmesti pinigus,

autorizuotus 7 punkte.

10. Banko sistemos ir jmonés susitarimu apmokamas uzsakymas.

Nors ir SET protokolas teikia privatumg, integraluma, autentifikacijg, taCiau taip pat turi ir

dideliy trukumy dé¢l kuriy, yra nepatogus naudoti persiun¢iamy duomeny apsaugai sgveikumo

sistemose. Apibendrinant SET protokolo veikimg galima jzvelgti tai, kad dalyvaujanc¢ioms Salims

yra nustatyti tam tikri reikalavimai, pavyzdziui, vienas vartotojas galés matyti tik tam tikra verslo

dokumento dalj, kas stipriai apriboty SET protokolo saugumo jgyvendinimg sgveikumo sistemose.
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Privalumai:

Trukumai

Kriptografijos pagalba siun¢iamos zinutés yra
neperskaitomos treciyjy asmeny.
Integralumas, maisos algoritmai ir
skaitmeninis paraSas uztikrina, kad siysta
zinuté yra nepakeista.

Autentifikavimas leidzia Zinoti, kad siuntéjas

yra tas, kuris ir sakosi esgs.

Sunkiai jgyvendinamas SET programy
sgveikumas.
Sunkus integravimas j sistemas.

Brangus ir 1étas apsaugos metodas.

28



2.5. Verslo dokumenty standartai

Tam, kad sgveikumo sistemoje jmonés galéty sgveikauti, reikalingas bendras verslo dokumenty
standartas, leidziantis joms keistis uzsakymais, saskaitomis faktiiromis, verslo ataskaitomis ir t.t.
Pasirinkus vieng verslo dokumenty standarta jmonés galéty ji naudoti persiunciant duomenis i
saveikumo sistema prie§ tai Siam dokumentui pritaikius apsaugos galimybes. Siame skyrelyje
apzvelgiami, kokie verslo dokumenty standartai galéty biiti naudojami sgveikumo sistemose
dokumentams persiysti (10 pav.), t.y., juy tipas, dydis, turimi privalumai prie§ kitus standartus.
Pasirenkant verslo dokumenty standarta atsizvelgiama j jo populiaruma, panaudojimo sritj bei

panaudot galimybes ateityje.

Verslo dokumenty standartai

I

EDI OBI RosettaNet | |CBL/xCBL UBL

Kiti
standartai

10 pav. Verslo dokumenty standarty jvairove.

EDI (angl. Electronic Data Interchange). Prie§ pasirodant XML verslo dokumentams
perduoti tarp tiekéjy ir pirkéjy buvo naudojami EDI tinklai, kurie padaré vertingg jnasa j verslo
produktyvumo ir nasumo didinimg. EDI technologija yra naudojama nuo 1970-yjy, todél paplito
daugelyje sri¢iy. Ji buvo placiai pripazinta Kkaip technologija, suteikianti galimybe keistis
elektroniniais dokumentais, kurie buvo svarbiis jmonéms veikianc¢ioms skirtinguose srityse. EDI
standartiniy verslo dokumenty, tokiy kaip uzsakymai, sgskaitos, vaztara$¢iai naudojimas jsitvirtino
daugiausiai tose srityse, kur EDI buvo jau plaéiai naudojama. Si technologija buvo gerai pritaikyta
persiysti grieztai struktiiralizuotiems duomenims, kurie daznai nesikeisdavo. Kaip bebity,
Stuolaikiniai verslas verslui (B2B) scenarijai reikalauja daugiau lankstumo, ypac kai jmonés taiko
kitokius procesus, kurie gali paveikti visa gamybos ar tiekimo granding [21]. Pagrindiniai EDI
trikumai yra didelé kaina ir sudétingas jdiegimas, verslo dokumentai néra perduodami tiesiogiai
internetu. Taigi nors EDI panaudojimas prasidéjo daug ankscCiau, taiau naujai sukurti XML paremti
sprendimai, lengviau realizuojami sudétingesnése sistemose bei leidzia lengviau plétoti jau esamus
sprendimus.

OBI (angl. Open Buying on the Internet) — buvo sukurtas 1997-10. OBI yra lankstus karkasas

verslas verslui (B2B), el. verslo sprendimams. Sio standarto paskirtis yra didelés apimties mazy

29



kainy transakcijos, kurios sudaro 80% daugumos organizacijy pirkimy [22, 23, 31, 32]. Taip pat §is
standartas yra suderintas veikti su jau pripazinimo sulaukusiomis ir paplitusiomis technologijomis
tokiomis kaip: HTTP, Skaitmeniniai sertifikatai (X509), SSL, ir EDI standartais. Dokumento
struktiira padeda lengvai paSalinti pasikartojan¢ius duomenis skirtingose dokumento vietose ir
palengvina standarto koregavimg ateityje. OBl procese jtrauktas uzsakymo pateikimas, jo
patvirtinimas ir sprendimo procediiros. Jmonésm naudojancios OBI, turi naudoti EDI sintakse
duomeny apsikeitimui. Standarto trikumas yra tai, jog OBl apima tik nedidel¢ prekés jsigijimo

proceso dalj, dél kurios standartas nesugebéjo placiai paplisti .

RosettaNET — sukurtas 1998m. RosettaNET — tai verslo dokumenty standartas, kuris taip pat
remiasi XML verslo dokumenty formatais. RosettaNet standartai, leidZiantys automatizuoti verslo
procesus tarp verslo partneriy ir sumazinti technines bei finansines klititis e-verslui. Per savo 13
gyvavimo mety RosettaNET standartai paplito daugelyje verslo sri¢iy ir skirtingo dydzio jmoniy.
Taciau RosettaNet yra naudojamas dazniau kaip protokoly rinkiniai, kurie labiau nusako budus

keisti informacijg negu pacius dokumenty standartus [24, 25].

CBL /xCBL (angl. Common Business Library) — buvo sukurtas 1977m. CBL yra XML
dokumenty sudarymo karkasas, kuris leidzia aprasyti XML dokumentus prekybos srityje [26].
xCBL tarnauja kaip pagrindas el. rinkos dalyviy tarpusavio bendravimui. Sis standartas suteikia
galimybe pereiti nuo EDI paremty e-verslo sistemy, nes turi Sio standarto semantiniy pranaSumy.
XCBL yra tvirtos sandaros pakartotinai koreguojamas XML dokumentas, naudojamas prekybos
srityje [30].

Pagrindiniy minéty standarty problemos yra tos, jog dauguma standarty yra orientuoti j siauras
specifines sritis, be to Sie standartai sitilo priemones e-verslo sistemoms kurti ar modifikuoti, taciau
bet koks veikiancios sistemos keitimas yra daug kasty reikalaujantis procesas, o tai ypac aktualu

mazoms organizacijoms.

UBL (angl. Universal Business Language). Kaip bendras standartas elektroninio verslo
sistemoms, déka OASIS ir UN/CEFACT pastangy, 1999 mety viduryje buvo sukurtas universalus
XML dokumenty paketas, palengvinantis el. verslo plitimg tarp mazy ir vidutiniy jmoniy. OASIS
rapinasi technine UBL puse (praneSimais, registru, saugumu ir profiliais), tuo tarpu UN/CEFACT
yra atsakinga uz turinj ir verslo puse (pagrindinius komponentus ir verslo procesy modelius). UBL
standartas savyje apjungia geriausias EDI, OBI ir kity XML standarty (CBL, XCBL, cXML,
RosettaNet) savybes. UBL suteikia standartiniy verslo dokumenty elektroniniame XML formate
vie$g biblioteka, skirta perduoti verslo duomenis apie saskaitas faktiras, uzsakymus, vaztaraSc¢ius ir
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kitus duomenis tarp verslo partneriy. Si biblioteka sudaryta i§ 31 XML dokumento, paremto
ebXML Core Components Technical Specification (ISO 15000-5) [27, 28, 29]. UBL standarto
paplitima salygojo Sie veiksniai: sgveikumas su egzistuojanc¢iomis EDI sistemomis, tinkamumas

mazoms ir vidutinéms jmonéms, nes tai kartu ir pigus, ir paprastas jdiegimo sprendimas.

D¢l plataus UBL standarto paplitimo ir panaudojimo suderinamumu su ziniatinklio paslaugomis
tyrimui atlikti tikslinga bty pasirinkti tirti Sio standarto Sifravimo/ isSifravimo galimybes.
Dokumenty dydzius galima suskirstyti | keleta tipy: dokumentai nuo 1Kb iki 50Kb, vidutinio
dydzio dokumentai 50-100Kb ir dokumentai, skirti persiysti didesniems dokumentams, nuo 100Kb
iki 1Mb ir daugiau. Didelio dydzio dokumentai taip sgveikumo sistemos dalyviy yra persiunc¢iami
reCiau, kadangi ziniatinklio paslaugy pagalba daznai verslo dokumentai siuné¢iami realiu laiku,

dokumentai nebuna itin dideli.

Verslo dokumentais siun¢iama informacija gali biiti konfidenciali, todél bitina naudoti
Sifravima. Siame skyriuje néra apzvelgiamos Ziniatinklio paslaugomis grjstos sagveikumo sistemos ir
néra nustatyta kokiai sgveikumo sistemai bus taikomas Sifravimas, tod¢l didesnis démesys bus
skiriamas sgveikumo sistemoms, kurios tiesiogiai persiunc¢ia gautus Sifruotus/ pasiraSytus
dokumentus. Todél galima teigti, jog tam tikri duomenys dokumente ir visas dokumentas yra

koduojamas:

1. Sifruojama konfidenciali informacija: vardas, pavardé, adresas, saskaitos numeris ir kt.
2. Sifruojamas visas dokumentas, kurj sudaro: uzsakymo numeris, uzsakomi produktai ar
paslaugos, produkty ar paslaugy kiekis, uzkoduota konfidenciali informacija ir Kiti verslo

dokumente reikalingi duomenys.

2.6. Duomeny Sifravimo algoritmai

Konfidencialios informacijos apsaugai verslo dokumentuose bitina naudoti Sifravimg, kad
informacija nebiity atskleista tretiesiems asmenims. Pasirinkus kelis populiariausius Sifravimo
algoritmus (11 pav.), apzvelgiamos jy stipriosios ir silpnosios savybés, algoritmai palyginami

tarpusavyje.
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Kriptografinés sistemos

Asimetriné Simetriné

RSA DES

AES ]

Triple-DES
Kiti algoritmai |[~—— (3DES)

Kiti algoritmai

11 pav. Tyrime naudojami kriptografijos algoritmai.

DES (angl. Data Encryption Standard) — DES yra simetrinis blokinis Sifras, kuriame $ifruojami
64-bity atviro teksto blokai, naudojant 54-bity rakta. Desifravimas yra atvirks¢ias uzSifravimui:
atlieckami uzSifravimo veiksmai, vykdomi atvirkscia tvarka. Algoritmo saugumas priklauso nuo
rakto. DES turi 64 silpnuosius raktus. DES algoritmas — tai dviejy pagrindiniy Sifravimo metody
i§sklaidymo bei sumaiSymo kombinacija. Viename algoritmo etape yra naudojamos vienetinés Siy
metody kombinacijos (pakeitimas ir perstatymas), kurios priklauso nuo rakto. DES algoritmas
susideda i§ 16 etapy: atviram teksto blokui yra taikoma ta pati metody kombinacija SeSiolika karty.
Algoritmo pagrindas — Feistelio struktira [32]. Pagrindiniai DES metodo trikumai yra tai, jog
metodo struktiira yra paprasta, lengvai vykdomos Sifravimo operacijos. Nors §is metodas ir yra
daznai naudojamas Sifruoti informacijai, tac¢iau dél savo silpno 54 bity rakto néra apsaugotas nuo

ataky.

3DES (angl. Triple Data Encryption Standard). Tobuléjant kompiuterinéms technologijoms,
DES 56-bity raktas tapo per trumpas. Kaip pakaitalas padéjes iSspresti keleta DES algoritmo
trikumy véliau pradétas naudoti Triple DES (3DES). 3DES — tai DES algoritmo versija, kurioje
baziniu DES algoritmu atviro teksto blokas Sifruojamas tris kartus (duomenys yra uzSifruojami
pirmuoju raktu, deSifruojami antruoju raktu ir vél uzsifruojami treciuoju raktu). Kadangi 3DES yra
paremtas DES algoritmo pagrindu yra ganétinai paprasta pakoreguoti programing jranga, kad §i
naudoty 3DES S$ifravimg. 3DES Rakto ilgis — 168 bitai, bloko ilgis 64 bitai. 3DES paveldéjo visus
DES privalumus, kartu padidino atsparuma daugiau nei du kartus [33]. Taciau nors 3DES ir yra
stipresnis uz DES, taciau yra nepakankamai saugus apsaugoti duomenis ilgg laiko tarpg. 1997 m.
National Institute of Standards and Technology (NIST) jmoné paskelbé atvirg konkursg kurti AES
algoritma, o tuo tarpu 3DES buvo paskelbtas kaip laikinas standartas.
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AES (angl. Advanced Encryption Standard). Oficialiai §is algoritmas yra apibudintas FIPS PUB
197 standarte. Kaip ir anksCiau minéti standartai AES Siuo metu AES yra vienas i§ placiausiai
naudojamy blokinio S$ifravimo algoritmy. AES duomenys Sifruojami 128, 168,192 bity ilgio
blokais, t.y., AES algoritmo jéjimas ir iS¢jimas yra 128 bity sekos. Rakto ilgis gali biiti 128, 192
arba 256 bitai. Kiti j&jimo, i$¢jimo arba rakto ilgiai AES standarte neleidziami [33]. Skirtingai nuo
DES, kuris buvo daugiau optimizuotas aparatiirinei realizacijai, AES yra efektyvus skirtingose
realizacijose. Kiekvienas algoritmo Zingsnis susideda i$ operacijy, kurios gali buti atliekamos vienu
metu lygiagreciai, o tai ir nulemia aukstg algoritmo greitj. Pasak tyréjy, standartinés AES versijos

kompromitacija galéty biiti jmanoma ne ankséiau kaip po 7 mety [34].

RSA (angl. Rivest, Shamir and Adleman) — yra vie$o rakto asimetriné kriptosistema [36], Kuri
palaiko duomeny Sifravimg ir skaitmeninius parasus. Tai dazniausiai naudojamas ir populiariausias
vieSojo rakto algoritmas. RSA raktas gali buti sudarytas i§ 512, 768, 1024, 2048 bity. RSA
algoritmas naudojamas tiek uzSifravimui, tiek i$Sifravimui, panaudojant vieSai zinomg ir privaty
rakta. Tikimybé sugeneruoti du kartus ta pacig Sifravimo rakty pora yra labai maza. Jei duomenys
yra uzsifruojami vienu raktu, tai juos i§Sifruoti jmanoma tik kitu tos poros raktu. Zinant tik viena
poros rakta nejmanoma atstatyti kito rakto [35]. Siuo metu RSA algoritmu uZsifruoti duomenys yra

saugiausi.
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2.7. Analitinés dalies apibendrinimas

Taigi atlikus analiting dalj ir apzvelgus egzistuojancias sgveikumo sistemas pastebéta, kad
daugumoje sgveikumo sistemy néra skirta pakankamai démesio duomeny apsaugai. Atsizvelgus j
GENESIS projekta galima susidaryti nuomone, kad jeigu ir yra sgveikumo sistemoje realizuotas
duomeny konfidencialumg uztikrinantis modelis, néra patikimos apsaugos nuo treciyjy asmeny ar
net nuo saveikumo sistemos. Kaip pavyzdj galima paimti masiny vagystes: koks santykis yra tarp
automobiliy vagysciy, kai automobilis juda kelyje ir kai stovi pastatytas. Tas pats ir su duomenimis,
duomenis reikia saugoti ne tik juos persiun¢iant internetu, bet ir saugant juos sgveikumo serveryje

laukiant, kada galima bus juos persiysti.

Apsaugant verslo dokumentus reikia atsizvelgti | sgveikumo sistemos savybes. DaZznai
sgveikumo sistemose yra butinybé keisti persiun¢iamo dokumento turinj pagal vykstancius verslo
procesus, todél reikia apsaugoti siun¢iamus verslo dokumentus nuo siuntéjo iki gavéjo, kurie
keliauja per sgveikumo sistemos serverj. Kaip rodo analizé, i§ ¢ia iSkyla problema ir pagrindinis
uzdavinys: ziniatinklio paslaugomis gristy jmoniy sgveikumo sprendimuose naudojamy verslo
dokumenty vientisumo, konfidencialumo ir nei$sigynimo problemos sprendimas, skirtas smulkioms
ir vidutinéms jmonéms.

Sioje dalyje taip pat buvo apzvelgti apsaugos metodai, kurie galéty biiti naudojami apsaugant
siuné¢iamus verslo dokumentus, atsizvelgiant j tinkamumg ikilusiai problemai ir akcentuoti metody
privalumai ir trikumai. Apzvelgti ir i§analizuoti dokumenty standartai: standartais, kuriais operuoja
ziniatinklio paslaugos, bei keletas verslo dokumenty standarty tipy, kuriy formatu galéty biiti
siuniami verslo dokumentai. ISnagrinéta ziniatinklio SOAP praneSimo architektiira saugos
atzvilgiu bei populiariausieji Sifravimo algoritmai, kurie galéty buti naudojami, apsaugant

konfidencialius duomenis.

Pagal véliau iSsikeltus reikalavimus bus pasitlytas ir sukurtas pavyzdinis verslo dokumenty
saugaus perdavimo sgveikumo sistemomis metodas, kuris bus realizuotas standartinémis
programavimo priemonémis. Jis bus tiriamas naudojant supaprastintg jmoniy sgveikumo sistemos
prototipg. Bus sukurtos kelios pavyzdines programos: vartotojo (pirkéjo/ pardavéjo — sgveikumo
sistemoje dalyvaujanciy subjekty) ir kelias funkcijas turinti sgveikumo sistemos programa, kuri leis
pastebéti sistemos saugos privalumus ir trikumus. Metodo jgyvendinimui panaudojus viesojo rakto
kriptografijos metodus bus uZtikrinta, kad vieno vartotojo siysti dokumentai pasieks Kitg

dalyvaujancig 8alj be treCiyjy asmeny jsikiSimo bei sgveikumo sistemos galimybes atskleisti tam
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tikrg informacijg, taciau leis sgveikumo sistemos serveriui kodifikuoti tam tikrus laukus verslo
dokumente. Sukiirus pavyzdines programas ir jas iSbandzius bus apzvelgta §io metodo trikumai ir

privalumai pries VPN ar SSL metodus.
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3. Projektavimas

3.1. Problemineé sritis

Vienas pagrindiniy tiksly yra tikslus reikalavimy ir norimy pasiekti rezultaty uzsibrézimas. Sioje
dalyje numatomi projektuojamo tyrimo tikslai, uzdaviniai ir galincios iSkilti problemos, pristatomi
resursai, kurie bus naudojami tyrimo eigoje bei apibréZiami apribojimai tiriamajam metodui.
Atlikus verslo jmoniy sgveikumo sistemy ir jose kylanciy saugos problemy analize, iSanalizavus
verslo jmoniy dokumenty standartus, naudojamus sgveikumo sistemose, bei apzvelgus esamus
dokumenty vientisumo, konfidencialumo ir neiSsigynimo uztikrinimo metodus, pateikiami darbo
tikslai ir uzdaviniai:

1. Suformuoti reikalavimus naujam dokumenty saugos metodui, kuris uZtikrinty verslo
dokumenty saugg persiun¢iant dokumentus nuo siuntéjo iki gavéjo per Sgveikumo sistemos
servery.

2. Nustatyti turimus i$teklius, su Kuriais bus atliekamas tyrimas.

3. Parengti projektuojamo metodo modelj saugiam dokumenty persiuntimui.

4. Realizuoti saugos metodo prototipg ir sukurti programing jrangg metodo testavimui.

5. Programinés jrangos pagalba atlikti eksperimentg ir surinkus duomenis, iSanalizuoti
greitaveikos skirtumus tarp skirtingy apsaugos metody.

6. Jvertinti sukurto metodo sauguma, paprastuma, greitaveika ir palyginti su keliais kitais
metodais.
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Koncepcija

v

3
2]

Saveikumo sistemos IS

Imonés IS

12 pav. Sqveikumo sistemos apsaugos sritys

Projektuojamos sistemos modelis pavaizduotas 12 pav., kuriame matyti, kokias sistemos dalis
norima apsaugoti: persiun¢iamg informacijg nuo sgveikumo sistemos kliento programos (siuntéjo)
iki serverio programos [1], verslo dokumento saugy iSlaikyma sgveikumo sistemos kompiuteryje

[2] ir nuo sgveikumo sistemos programos (serverio) iki sgveikumo sistemos kliento programos

(gavéjo) [3].

Saveikumo sistemos —
kliento programa

El.
sertifikatai
sertifikatai
sertifikatai

13 pav. Detalesnis sistemos modelis.
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Saveikumo sistemoje pas klienta veikianti ,,Sgveikumo sistemos kliento programa®,
naudodamasi kity klienty bei sgveikumo sistemos sertifikatais, Sifruoja persiunciamg verslo
dokumentg (pasirinktu atveju uzsakyma) kitam sgveikumo sistemos klientui.

Atliekant tyrimg néra gilinamasi, kokius veiksmus atliecka kliento ar sgveikumo
informacinés sistemos. Modeliavimo aplinkoje nustatomos saugyklos, kuriose bus saugomi verslo
dokumentai ir numatytieji sertifikatai.

Imonés ,,A“, ,,B“, ..., ,,Z programa paima verslo dokumentus i§ nustatytos saugyklos ir
juos uzsifravusi pasiuncia sgveikumo sistemos programai (i$ anksto nustatytu tinklo adresu).

Saveikumo sistemos programa gavusi dokumentg ar dokumentus patikrina jy integraluma,
pakeista informacija bei pasiraso visag dokumentg. Atlikusi visus veiksmus serverio programa
persiuncia verslo dokumenta nustatytai klientinei programai (gavéjui).

Gavusi verslo dokumentus sgveikumo sistemos kliento programa (gavéjas) patikrina jy
integralumg ir i$sisifruoja visus Sifruotus laukus bei padeda apdorotg verslo dokumentg j saugykla.

Modeliavimo sistemos schema pavaizduota 14-15 pav.

Simbolis | Reik§mé
>
V Raktas (gali reprezentuoti vie$gjj arba privatyjj rakta).
[R)
UZSifruoti/pasirasyti arba Sifruojami/pasiraSomi duomenys.
% I88ifravimas/pasiraSyty dokumenty tikrinimas
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14 pav. Verslo dokumento kelias nuo siuntéjo iki sqveikumo sistemos programos.
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duomenys

Konfidencialds
duomenys

9

//

Serverio

K
T

~ Sen |monés ,B*
VieSasis raktas privatusis raktas

|monés ,B* turimi raktai

T

Jmonés ,B“

Privatusis raktas

15 pav. Verslo dokumento kelias nuo sqveikumo sistemos programos iki gavéjo.

Serveris

UZsakymo ketimas

Jmoné ,B*
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Siuntéjo programa gavusi verslo dokumentg i$ siunt€jo informacinés sistemos, nuskaiciusi
dokumentg i§ numatytosios saugyklos, atlieka veiksmus, pradédama saugy dokumento

persiuntimg. Su verslo dokumentu atliekami veiksmai:

1. Sifruojami ,,labai konfidencialiis duomenys“ jmonés ,,B“ vieSuoju raktu, $ifruojami
,konfidencialiis duomenys* serverio vieSuoju raktu, pasiraSomas verslo dokumentas
jmonés ,,A* privaciuoju raktu.

Per internetg siunciamas verslo dokumentas serveriui.

Patikrinamas gauto dokumento integralumas jmonés ,,A* vieSuoju raktu.

I8sifruojami ,,konfidencialtis duomenys‘ serverio privaciuoju raktu.

Keiciami duomenys iSSifruotoje dalyje.

o g~ w0 D

Sifruojami ,,konfidencialiis duomenys* jmonés ,,B“ vieSuoju raktu. Pasira$omas verslo
dokumentas serverio privaciuoju raktu.

7. Per internetg siunciamas verslo dokumentas gavéjui.

8. Patikrinamas gauto dokumento integralumas jmongs serverio viesuoju raktu.

9. ISSifruojami ,labai konfidencialiis duomenys* ir ,.konfidencialiis duomenys® jmonés
B privaciuoju raktu.

10. Persiystas verslo dokumentas.

Persiuntus verslo dokumentg gavéjo informaciné sistema jj toliau naudoja savo nuoziira,
priklausomai, kokie veiksmai gavéjo sistemoje yra numatyti atlikti gavus persiysta
dokumentg. Verslo dokumentas gali biiti jrasytas ;] dokumenty saugykla ar tiesiog perduotas

kitai programai veikianciai toje pacioje informacinéje sistemoje.

3.2. Reikalavimai dokumentams

IS daugelio verslo dokumenty standarty, aptarty analitin¢je dalyje (EDI, OBI, RosettaNet,
CBL, xCBL, UBL), sistemos modelio projektavimui dél masisko standarto paplitimo, plataus
panaudojimo, suderinamumu su ziniatinklio paslaugomis yra pasirinktas UBL verslo

dokumento tipas.

Taip pat tyrimui atlikti 1§ daugybés verslo dokumenty tipy buvo pasirinktas “Uzsakymo*
UBL dokumentas, kuriame yra itin konfidencialtis duomenys, konfidencialiis duomenys, kurie
turi bliti matomi sgveikumo sistemai, bei duomenys, kuriy tretieji asmenys, iSskyrus
sgveikumo sistemos programa (serverj), negali keisti.

Ypac konfidencialiems duomenims priskiriami siuntéjo duomenys: banko saskaitos

numeris, jmonés pavadinimas ar kiti su identifikacija susije laukai, gavéjo rekviziting

informacija.
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Konfidencialtis duomenys — tai tokie duomenys, kuriuos turi sgveikumo sistemos programa
ir kuriuos ji gali keisti, taciau tretieji asmenys Sios informacijos neturi matyti. Tokio tipo
duomenys gali buti gavéjo identifikacinis kodas sagveikumo sistemoje, pagal kurj sgveikumo

sistema nustato gavéjo adresatg.

Nekonfidencialtis duomenys — tai tokie duomenys, kurie gali biiti matomi tretiesiems
asmenims ir negali nieko nurodyti apie gavéja ar siuntéjg. Tai su uzsakymu susij¢ duomenys,
tokie kaip uzsakomi produktai ar paslaugos, uzsakomy produkty ar paslaugy kiekis (bet ne

kaina), bendri produkty ar paslaugy aprasymai.

Reikia paminéti, kad laukai, kurie bus Sifruojami yra nustatomi i§ anksto, t.y. pries
atliekant tyrima, jau yra Zinomi kaip juos reikia Sifruoti. Saveikumo sistemos programa keicia
i§ anksto zinomg vieta persiunéiamame UBL verslo dokumente (uZsakyme). Zemiau
pateiktame pavyzdyje Zemiau yra matomas dokumento pavyzdys ir i$skirti laukai, kurie turéty

buti Sifruojami ar pasiraSomi:

<?xml version="1.0" ?>

<Order xmlins:xsd="http:/ /www.w3.0rg/2001/XMLSchema"
xmlns:cac="urn:oasis:names:draft:ubl:schema:xsd:CommonAggregateComponents-2"
xmlns:cbc="urn:oasis:names:draft:ubl:schema:xsd:CommonBasicComponents-2"
xmins:udt="urn:un:unece:uncefact:data:
draft:UnqualifiedDataTypesSchemaModule:2"
xmlns:sdt="urn:oasis:names:draft:ubl:schema:xsd:SpecializedDatatypes-2"
xmlins:ccts="urn:oasis:names:draft:ubl:schema:xsd:CoreComponentParameters-2"
xmins:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance"
xmlns="urn:oasis:names:draft:ubl:schema:xsd:Order-2"
xsi:schemalocation="urn:oasis:names:draft:ubl:schema:xsd:Order-2 prd-UBL-
2.0/xsd/maindoc/UBL-Order-2.xsd">
<cbc:ID>XY2-4298</cbc:ID>
<cbc:CopylIndicator>false</cbc:CopyIndicator>
<cbc:IssueDate>2010-05-02</cbc:IssueDate>
<cbc:IssueTime>18:14:36</cbc:IssueTime>
<cbc:DocumentCurrencyCode>LTL</cbc:DocumentCurrencyCode>

<cac:LegalTotal>
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<cbc:TaxInclusiveAmount currencyID="LTL">250.00</cbc:TaxInclusiveAmount>
<cbc:ToBePaidAmount currencyID="LTL">250.00</cbc:ToBePaidAmount>
</cac:LegalTotal>
<cac:OrderLine>
<cac:Lineltem>
<cbc:ID>1</cbc:ID>
<cbc:LineExtensionAmount currencyID="LTL">120</cbc:LineExtensionAmount>
<cbc:MinimumQuantity unitCode="KG">10</cbc:MinimumQuantity>
<cbc:MaximumQuantity unitCode="KG">20</cbc:MaximumQuantity>

<cac:Item>
<cbc:Description>Plikyti sausainiai "Laumé" </cbc:Description>

<cbc:PackQuantity>6</cbc:PackQuantity>
<cbc:PackSizeNumeric>1</cbc:PackSizeNumeric>
<cbc:Name> Plikyti sausainiai "Laumé" </cbc:Name>
<cbc:HazardousRiskIndicator>false</cbc:HazardousRiskIndicator>
<cac:Sellersitemldentification>
<cbc:ID>4770732193610</cbc:ID>
</cac:SellersItemIdentification>
<cac:ClassifiedTaxCategory>
<cbc:ID>Standard Rate</cbc:ID>
<cbc:Percent>18</cbc:Percent>
<cac:TaxScheme>
<cbc:ID>VAT</cbc:ID>
<cbc:Name>VAT</cbc:Name>
</cac:TaxScheme>
</cac:ClassifiedTaxCategory >
<cac:ItemlInstance>
<cbc:ProductTracelD>1</cbc:ProductTracelD >
<cbc:ManufactureDateTime>2010-05-12T12:00:00</cbc: ManufactureDateTime>
</cac:ItemlInstance>
</cac:Item>
</cac:Lineltem>
</cac:OrderLine>
</Order>

- Sifruojamos saveikumo sistemos programos viesuoju raktu (konfidenciali informacija)
Sifruojamos gavéjo programos viesuoju raktu (labai konfidenciali informacija)
Pasirasomas verslo dokumentas (visa informacija)

Atliekant tyrimg gali biiti nurodyta tik dalis persiunciamo verslo dokumento, kuri yra

pasiraSoma, siekiant taupyti sistemos resursus.

3.3. Turimi istekliai

Atliekant tyrimg priimta, kad yra turimi Sie resursai ir programose jie nebus realizuojami.

Siy istekliy paskirstymo ar integravimo j sistema problemos néra sprendziamos $iame tyrime.
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Sertifikatai:

Atliekant §j tiriamgjj darbg priimta, kad vartotojai, besinaudojantys sgveikumo sistema,
bei pati sgveikumo sistema, turi savo elektroninius sertifikatus, kuriais gali Sifruoti ar
i8Sifruoti duomenis.

Priimta, kad elektroniniai sertifikatai gauti i$ patikimos sertifikaty platinimo jstaigos.
Priimta, kad elektroniniai sertifikatai jkelti j sistemg, ir juos gali pasiekti tyrime
naudojamos programos.

Visi viesieji sertifikatai yra talpinami patikimame serveryje, iS kurio programos galéty

pasiimti sertifikatus.

Autentifikacija:

Kadangi pati vieSojo rakto infrastruktira teikia autentifikacijos paslauga, kitokia apsauga
tyrimo programose, ar dokumenty persiuntime nenumatyta.

Modeliavimo programose didelis démesys yra skiriamas duomeny konfidencialumui ir
apsaugai nuo neteiséto jy pavieSinimo uztikrinti, bet ne autentifikacijos problemoms

spresti.

Vartotojai

Programy vartotojai yra jmonés, priklausan¢ios saveikumo sistemai. Priimta, kad
kiekvieng jmone¢ Siame tyrime simbolizuoja turimas jmonés (jmonés padalinio)
elektroninis sertifikatas.

Saveikumo sistemoje dalyvaujanciy vartotojy skai¢ius néra apibréztas (tyrime naudojamos
dvi jmonés ir sgveikumo sistemos programa).

Visi vartotojai naudojasi viena programa, kurios pagalba siuncia ir gauna verslo

dokumentus i§ sgveikumo sistemos.

3.4. Reikalavimai programinei jrangai

3.4.1. Funkciniai reikalavimai

[Bendri]

e Serverio ir kliento programa turi vizualiai atvaizduoti savo biiseng kompiuterio
ekrane.

e Serverio ir kliento programa turi pateikti informacijg apie atliekamas operacijas
vartotojo s3sajoje.

e Serverio ir kliento programa turi pateikti informacija apie sugaiSta laikg operacijoms

atlikti.
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e Serverio ir kliento programa turi operacijoms sugaistus laikus, sistemos biiseng
i$saugoti “log” bylose.

e Serverio ir kliento programa turi nuskaityti failg ar failus i§ numatytosios saugyklos.

e Serverio ir kliento programa turi jrasyti persiuntimo informacija i ,,jrasy “ byla.

e Serverio ir kliento programa turi turéti galimybe siysti neSifruotus dokumentus. T.y.

praleisti Sifravimo atliekamas operacijas.

[Klientinés programos]

e Programoje turi buti galimybé nurodyti verslo dokumenty sgveikumo sistemos
(serverio) kompiuterio, kuriame yra programiné jrangg tinklo adresa.
e Kliento programa (siuntéjas) pagal nustatyta logika turi uZSifruoti nuskaityto
dokumento turinj.
o Programa privalo Sifruoti siuntéjo privacius duomenis gavéjo sistemos
vieSuoju raktu.
o Programa privalo Sifruoti kita konfidencialia informacija sgveikumo
programos viesuoju raktu.
o Programa privalo pasiraSyti visag dokumentg.
e Kliento programa (siuntéjas) turi persiysti Sifruotg ir pasirasyta dokumentg sgveikumo
sistemos programai.
turinj.
o Programa privalo patikrinti atsiysto dokumento integralumg serverio vieSuoju
raktu.
o Programa privalo isSifruoti kita Sifruota konfidencialig informacijg gavéjo

privaciuoju raktu.

[Sqveikumo sistemos programos]

e Serverio programa turi tikrinti, ar yra gauti verslo dokumentai i$ klientinés programos
(stuntéjo).

e Serverio programa, gavusi verslo dokumentg, papildo savo ,,jirasy‘ byla.

e Serverio programa gautus Sifruotus verslo dokumentus po vieng i8Sifruoja.
turinj.
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o Programa privalo patikrinti atsiysto dokumento integralumg siuntéjo vieSuoju
raktu.
o Programa privalo iSSifruoti Sifruota konfidencialia informacija serverio
privaciuoju raktu.
e Serverio programa pagal nustatytg logika turi uzsifruoti pakeisto verslo dokumento
turinj.
o Programa privalo Sifruoti konfidencialig informacija gavéjo viesuoju raktu.
o Programa privalo pasiraSyti visg dokumentg serverio privaciuoju raktu.
e Serverio programa pagal verslo dokumente pateikta informacija nusistato, kuriai
klientinei programai siysti apdorotg verslo dokumenta.
e Serverio programa persiuncia Sifruotg ir pasirasyta verslo dokumentg gavéjui.

e Serverio programa privalo atlikus operacija, jos bliseng i§saugoti ,,jraSy* byloje.
3.4.2. Nefunkciniai reikalavimai

[Bendri]

e Sistemos programos negali leisti atlikti veiksmy, jeigu néra naudojamas vieSasis ir
privatusis raktai.

e Sistemos programose turi biiti galimybé pasirinkti nustatymus, pritaikytus konkreciai
aplinkai, t.y. nustatyti verslo dokumenty paémimo saugyklg, sgveikumo sistemos
tinklo adresa.

e Sistemos programos turi turéti galimybe iSsaugoti nustatymus, kad nereikty jy
pakartotinai nustatinéti kiekvieng kartg.

e Projektuojamose programose turi biiti kuo daugiau funkcijy automatizuota.

3.5. Informacinés posistemes projektas

Siame skirsnyje pateikiamos panaudos ir seky diagramos, padésian¢ios suprasti, kaip veiks

projektuojama programa. 16 pav. pateikta projektuojamo modelio panaudos diagrama.
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3.5.1. Panaudos diagrama

Klientas

P
S Cemem
~_—

Serveris

16 pav. Panaudos diagramos.

Kaip apraSyta reikalavimuose ir koncepcijoje, saveikumo sistemos klientinés
programos valdytojas galés: ,nustatyti programos parametrus®, ,tikrinti ar galima siysti
dokumentus®, t.y. ar sgveikumo sistema yra pasiekiama, ,,siysti dokumentus sgveikumo
sistemai“ bei ,,gauti dokumentus i§ sgveikumo sistemos programos. | S§iuos paskutinius

dvejus atvejus jtraukiama ir tai, kad dokumentai programoje yra apdorojami.

Saveikumo sistemos programa sugeba ,gauti dokumentus i§ savo klientiniy
programy®, ,tikrinti, ar klientai yra prisijunge” ir siysti verslo dokumentus Klientinei
programai. Kadangi dauguma programos funkcijy yra automatizuota, $iy panaudojimo atvejy
pakanka atlikti tyrimui.
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3.5.2. Seky diagrama

17 pav. pateikta projektuojamo modelio seky diagrama.

Saveikumo sistemos kliento programa

Saveikumo sistemos programa

T

|

|

|

|

|
-

Nuskaityti verslo dokumentg
Sifruoti labai konfidencialig informacijg
Sifruoti konfidencialig informacija, kurig
keicia sgveikumo sistema
Pagal nustatymus pasirasyti visa/
dalinai verslo dokumentg
IraSyti sistemos biseng, eksportuoti dokumenta.

Siysti Uzsakyma sgveikumo sistemai

Gauti verslo dokumentus i$ sgveikumo sistemos

» Tikrinti gauto dokumento
integralumg

188ifruoti konfidencialia
informacija, kuria reikia keisti

Keisti uzsakymo duomenis

Sifruoti konfidencialig informacijg
kuri buvo pakeista
Pasirasyti verslo dokumentg

|rasyti sistemos buseng

Siysti verslo dokumentg
galutiniam klientui

Tikrinti gauto verslo dokumento integralumg
188ifruoti visa konfidencialia informacija.
Jradyti sistemos blseng

Eksportuoti verslo dokumentg

17 pav. Modeliavimo programy seky diagrama

17 pav. yra pavaizduota sistemos seky diagrama, kurios pagalba lengviau suprantama, kaip

turéty veikti programa. Sgveikumo sistemos klientin¢ programa Sifruoja/pasiraso dokumenta,

papildo ,,JraSy“ biiseng jrasais apie sistemos biiseng ir,

jeigu yra pasiekiama sgveikumo

sistemos programa (serveris), iSsiuncia pasiraSyta dokumentg. Serverio programa priima

verslo dokumenta, patikrina jo integraluma, pakeicia (arba nekeicia) reikiamg informacija,

uz$ifruoja dokumento nustatytus laukus ir pasiraso visg

dokumentg, jeigu yra pasiekiama

klientiné programa (gavéjas), pasiuncia jai pasiraSyta verslo dokumenta bei jraso savo biseng

1 ,,Jrasy“ byla. Klientiné programa (gavéjas), gavusi verslo dokumenta i§ sgveikumo sistemos

programos, patikrina jo integraluma, isSifruoja visus Sifruotus laukus ir taiko gauta verslo

dokumenta savo reikmém bei jraso sistemos biisena j savaja ,,10g9" byla.
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3.6. Dokumenty apsaugos kokybiné analizé

WS-Security apsaugos metodas apsaugo visg siun¢iamg SOAP tipo zinute. Nors apsaugos
budas saugus ir naudojamas realiose sistemose, taciau apsaugant persiun¢iamus dokumentus
sgveikumo sistemose, kuriose sgveikumo serveris modifikuoja dokumento turinj, néra
tinkamas. WS-Security apsaugo siunc¢iamg verslo dokumenta nuo siuntéjo iki galutinio
gavejo, Siuo atveju tai biity sgveikumo sistemos serveris, dél ko dokumentas niekaip

nepasaugomas tuo metu kai jis laikinai saugomas serveryje.

SET apsaugos metodas taip pat néra naudojamas greitaveikos tyrimo scenarijuose dél labai

sudétingo sistemos jgyvendinimo ir 1étos greitaveikos.

Naudojant SSL duomeny apsaugos metoda persiun¢iami duomenys yra apsaugomi nuo

siuntéjo iki gavéjo, ta¢iau negarantuojama apsauga sagveikumo sistemos serveryje.

VPN saugos metodu paremtame sgveikumo sistemos sprendime iskyla neiSsiginamumo
problemos. Persiun¢iami duomenys nuo treiyjy asmeny yra apsaugomi transporto
lygmenyje. Saugant duomenis sgveikumo sistemos serveryje jie néra papildomai apsaugoti
nuo kylanéiy vidiniy grésmiy.

Nors Sie metodai pilnai neuztikrina saugos reikalavimy sgveikumo sistemoje, taciau, jy

pagalba, galima jvertinti naujai kuriamo saugos metodo greitaveikos rezultatus.

Kokybinés analizés rezultatai pateikti 1-oje lentel¢je.

Apsaugos Viso Dalies Duomeny apsauga | Autentifikacija | Sifravimas

metodas dokumento dokumento saveikumo
apsauga apsauga sistemos serveryje

persiunciant persiunciant

WS- TAIP NE NE TAIP TAIP
Security

- TAIP NE NE TAIP TAIP

TAIP NE NE TAIP TAIP
TAIP NE NE TAIP TAIP

SUILESE [ TAIP TAIP TAIP TAIP TAIP

metodas

1 lentelé. Kokybinés analizés rezultatai.
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3.7. Tyrimo scenarijai

Tyrimo scenarijai yra atlickami pritaikant skirtingus apsaugos metodus (pritaikytg metoda,

bei SSL ir VPN technologijas) ir gaunami rezultatai:

e Siunciant uzsakyma nesifruojant

Sio scenarijaus pagalba gaunami uzsakymo dokumento apdorojimo laikai sistemoje,
matuojami laikai, kick yra uZtrunkama, kol neapsaugotas dokumentas pasiekia galutinj
vartotojg. Pagrindinis §io scenarijaus tikslas — gauti atskaitos taska, su kuriuo biity galima
lyginti duomenis, gautus taikant numatytus apsaugos metodus. Sio scenarijaus koncepcija

pateikta 18 pav.

INTERNETAS

INTERNETAS

Siunc¢iamas neapsaugotas UBL Siunciamas neapsaugotas UBL

dokumentas G wrii/
Klientas A Saveikumo sistemos Klientas B

serveris

18 pav. Siunciamas neapsaugotas dokumentas

¢ Siunciant uzsakyma, pritaikant sukurta metoda

Simuliuojant §j scenarijy yra parenkami keli biidai, ta¢iau viso metodo principas islieka
tas pats. Pirmuoju atveju siun¢iamas dalinai Sifruotas verslo dokumentas, kuriame
Sifruojami tik nurodyti laukai, o dokumentas pasiraSomas visas. Antruoju atveju
galutiniam vartotojui per sagveikumo sistemg yra siunc¢iamas Vvisas Sifruotas ir pasirasytas

dokumentas. Siy scenarijy koncepcija pateikta 19 pav.

INTERNETAS INTERNETAS

Siunciamas dokumentas naudojant Siunciamas dokumentas naudojan

sudaryta model; (i sudaryta model;j
Klientas A Saveikumo sistemos Klientas B

serveris

19 pav. Siunciamas dokumentas apsaugotas sudarytgja metodika

e Siunciant uzsakyma, naudojant SSL protokola
Naudojantis SSL protokolu pasirinktas uzsakymo dokumentas siun¢iamas iki serverio,
kuriame atlickami atitinkami veiksmai su §iuo dokumentu ir jis toliau persiunc¢iamas

galutiniam gavéjui. Sio scenarijaus koncepcija pateikta 20 pav.
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& Naudojantis SSL siunciami duomenys ‘
Klientas A Saveikumo s_nstemos Klientas B
serveris

INTERNETAS INTERNETAS

Naudojantis SSL siunciami duomenys

20 pav. Siunc¢iamas uzsakymo dokumentas naudojant SSL protokolg

Siunciant nesifruotg uzsakyma, pasijungus VPN

Siame bandyme gaunami rezultatai saveikumo sistemos dalyvius sujungus j privaty

tinkla, ir siunciant neapsaugota verslo dokumentg tarp jy per saveikumo sistemos serverj.
Taip pat kaip ir kituose scenarijuose fiksuojami laikai reikalingi duomeny analizei. Sio

scenarijaus koncepcija pateikta 21 pav.

INTERNETAS

VPN tinklas

VPN tuneliu siun¢iami VPN tuneliu siun¢iami
dokumnetai dokumnetai
e

Klientas A Saveikumo sistemos
serveris

Klientas B

21 pav. Siunciamas dokumentas pasinaudojant VPN paslauga.

Eksperimentu fiksuojami duomenys yra surasomi j lenteles ir atvaizduojami diagramomis

(pateikta sekanc¢iame skyrelyje).

3.8. Tyrimo eiga

Atliekamo eksperimento bendroji veiksmy seka sukurtiems verslo dokumenty perdavimo

scenarijams:

1) Paleidziamos programos, dvejuose kompiuteriuose, kurie yra ne viename tinklo segmente

(pries naudojant turi biiti galimybeé nustatyti nutolusio kompiuterio tinklo adresg).

2) lkeliamas verslo dokumentas (uzsakymas) j saugykla, i§ kurios klientiné programa paima

3)

4)
5)

J1 (saugykla yra nustatoma kliento programos nustatymuose).

Rankiniu biidu paleidZiama sgveikumo sistemos klientiné programos (siuntéjo) funkcija,
kuri atlieka dokumento Sifravimg ir siuncia jj serverio programai (kitas kompiuteris).
Serverio programa gauna dokumentus i§ klientinés programos (siuntéjo) automatiskai.
Serverio programa atlieka reikiamus veiksmus ir persiuncia dokumentg klientinei

programai (gavéjui) automatiskai, kai tik gavéjas yra pasiekiamas.
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6)

7)

8)
9)

Saveikumo sistemos klientiné programa (gavéjas) gauna dokumentus i§ sgveikumo
sistemos.

Klientin¢ programa (gave¢jas) juos apdoroja ir padeda i§ anksto numatytoje ir nustatytoje
saugykloje.

Tyrimai Kartojami su neSifruotu dokumentu ir kaupiami rezultatai.

Technologijy greitaveikai analizuoti ir palyginimui paimami sistemy buseny jrasy

dokumentai.
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4. Eksperimentas

4.1. Tyrimo aplinka

Atliekant tyrima buvo naudotasi keliais kompiuteriais, esanciais skirtingose vietose. Siuose
kompiuteriuose buvo jraSyta programiné jranga, kurios pagalba sumodeliuoti uzsakymo

dokumento siuntimo scenarijai.

Naudota techniné jranga:

Serveris Klientas A ir Klientas B
Operaciné sistema Windows Server 2008 x64 Windows 7 x64
Procesorius Intel® Xeon® CPU E5420 Pentium® Dual-Core T4300
2.5GHz 2.1Ghz
Operatyvioji atmintis: | 1.5Gb 4.0Gb

2 lentelé. techniné jranga.

Tyrimui naudojama tinklo schema:

Serveris

Klientas B

22 pav. Tinklo schema naudojama tyrime.

4.2. Programiné jranga

Suprojektuota ir parengta programiné jranga, skirta tirti verslo dokumenty persiuntimui.
Sios programos naudojamos gauti tyrimui reikalingus duomenis. Programiné jranga sudaryta
i§ trijy programy: Klientas A, Serveris, Klientas B. Sumodeliuotos programos realizuotos Java

programavimo kalba, naudojant NetBeans IDE 7.0 redaktoriy.

4.2.1. ,Klientas A"

Parengta sudarytojo metodo programa ,,Klientas A*“ (vartotojo sqsajos atvaizdavimas 23

pav.) sugebanti:

e Nuskaityti i§ dokumenty saugyklos UBL uzsakymo dokumenta.
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e Nustatyti prievado numerius ir sgveikumo sistemos serverj, kuriam bus siunc¢iamas
dokumentas.

e Uzsifruoti numatytgsias dokumento dalis gavéjo sistemos vieSuoju raktu.

e UZSifruoti numatytgsias dokumento dalis serverio sistemos vieSuoju raktu.

o Uzsifruoti visg persiunciamg dokumentg serverio viesuoju raktu.

e PasiraSyti visg uzsakymo dokumentg privaciuoju raktu.

e Numatyti automatinj uzsakymo dokumenty siuntimg serveriui, n-karty (siuntimo kartai
nurodomi programos vartotojo sgsajoje).

e [Ssaugoti numatytoje saugykloje verslo dokumenta.

e Siysti serveriui UBL uzsakymo dokumenta.

e Atvaizduojanti visy atliekamy veiksmy biisenas ir operacijoms sugaistus laikus.

e Siysti verslo dokumentg serveriui naudojant SSL.

File Help

Nuskaityti XML dokum... IP adresas: 127.0.0.1 0 || Auto Siuntimas I visas
Siuntimo portas: 1234 I" dalinis
i Siusti Serveriui Exportuoti i dokumenta
Nuskaityti dokumenta Gavimo portas: ’75555

Nuskaitytas uZsakymo dokumentas:

Uikoduoti Kliento B VR || Uikoduoti Serverio ... H Pairasyti visa dokumenta Kliento A PR: || Pasiraéyti dalinai Kliento A PR

Busena:

Nuskaitymas:  Sifravimas kliento BVR: Sifravimas serverio VR:  Viso & Dalies & Siuntimas: Eksportavimas:

<l I E | ID o ID ] D L ID L] D qul e

23 pav. Kliento A vartotojo sgsaja

4.2.2. ,Serveris“

Parengta sudarytojo metodo serveryje veikianti programa (vartotojo sgsajos atvaizdavimas
24 pav.). Programoje numatomi duomeny j¢jimo, i$¢jimo prievady numeriai, kurias serveris
gauna ar i§siundia duomenis. Si programa gali atlikti §ias operacijas:

e (Gautg uzsakymo dokumentg atvaizduoti vartotojo sgsajoje.
e Patikrinti gauto uzsakymo dokumento parasa
o Viso dokumento parasa, jei buvo pasirasytas visas dokumentas
o Dalinai pasirasyto dokumento parasa, jei dokumentas buvo pasirasytas dalinai.

e I[SsiSifruoti konfidencialig informacija, skirtg serveriui.
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e Uzsifruoti konfidencialig dokumento informacija gavéjo viesuoju raktu.

e Pasirasyti visg uzsakymo dokumenta.

e Dalinai pasirasyti verslo dokumentg (tik numatytuosius laukus).

e Numatyti automatinj uzsakymo dokumenty siuntimg gavéjui, n-karty (siuntimo kartai
nurodomi programos siuntéjo-programos vartotojo sasajoje).

e Siysti gavéjui UBL uzsakymo dokumenta.

e Atvaizduoti visy atlickamy veiksmy biisenas ir operacijoms sugaiStus laikus.

e Paleisti SSL serverj (laukti SSL metodu siun¢iamy verslo dokumenty).

File Help

IP adresas: [127001 | Auto [visas [ dalinis

Gavimo portas: 1234
I$siuntimo portas: 5678 Siysti Klientui B

Gautas dokumentas:

‘ Patikrinti visg pasirasyta dokumentg Kliento AVR | | Patikrinti dalinai parasa dokumenta Kliento A VR

‘ I55ifruotii Serverio PR H Uisifruoti Kliento B VR H Pasirasyti visa dokumentg Serverio PR |

Pasirasyti dalinai Serverio PR ‘

Busena:

‘ Paleisti SSL serveri ‘

Para3as visas KA_VR: Parasas dalinis KA_VR: |88ifruoti Serverio PR: Uisifruoti Kliento BVR: Para$as visas S_PR:  Para3as dalinis S_PR:  Siuntimas Klientui B:

A ] [ 1 A ]

A ] D A ] D A ] D A ] D

24 pav. Serverio vartotojo sgsaja

4.2.3. ,Klientas B“

Parengta sudaryto metodo gavéjo puséje veikianti programa (vartotojo sqgsajos
atvaizdavimas 25 pav.). Si programa yra siuntéjo programos modifikacija, pritaikyta veikti
kaip gavéjas (,,Klientas B“). Programoje numatomi duomeny j&jimo, i$¢jimo prievady
numeriai, kurias gavéjo puséje veikianti programa gauna duomenis ir, atlikus visus veiksmus,
18siuncia siuntéjo programai patvirtinima, reikalingg apskaiciuoti visg uzsakymo dokumento
sugaiSta laikg, keliaujant nuo vienos informacinés sistemos iki kitos. Gavéjo puseje

veikiancios programos atliekami veiksmai:

e (Gautg uzsakymo dokumentg atvaizduoti vartotojo sgsajoje.
e Patikrinti gauto uZsakymo dokumento parasa
o Viso dokumento parasa, jei buvo pasirasytas visas dokumentas
o Dalinai pasiraSyto dokumento parasa, jei dokumentas buvo pasiraSytas dalinai.
e Patikrinti parasa siuntéjo vieSuoju raktu, jei dokumentas buvo pasirasytas siunt¢jo raktu.
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e [SsiSifruoti pasiraSytus duomenis privaciuoju raktu.

e Numatyti automatinj uzsakymo dokumenty patvirtinimo siuntimg n-karty (siuntimo kartai
nurodomi programos siunt&jo-programos vartotojo sasajoje).

e ISsaugoti saugykloje gauta verslo dokumenta.

e Atvaizduoti visy atlickamy veiksmy biisenas ir operacijoms sugaistus laikus.

File Help

IP adrasas: 127.0.01 Auto persiuntimas [T visas

Gavimo portas: |5673 I™ dalinis
Exportuoti dokumenta
Gautasis dokumentas: Siuntimo portas: 5555

Patikrinti viso dokumento parasa S_VR:

Patikrinti dalinai pasirasyty lauky parasus S... ‘

155ifruoti Kliento A VR: 183ifruoti Kliento B PR:

Biisena:

Parasas visas S_VR: Para3as dalinis S_VR: I33ifravimas Kliento B PR:  I83ifravimas Kliento AVR:  Siuntimas: Eksportavimas:

A ] D AL ] Tel [« I | D 4 I | D CRNTH D A ] v

25 pav. Kliento B vartotojo sqsaja

4.3. Eksperimento eiga

Atliekama eksperimento eiga, kurios rezultatas — gauti duomenys i$ programinés jrangos:

1. Paleidziamos programos siuntéjo/gavéjo sistemoje ir serveryje.

2. Nustatomi IP adresai ir prievady numeriai, naudojami programy bendravimui.

3. Nustatomas dokumenty kiekis, kurj norima siysti.

4. Vykdomas programos ciklas, Sifruojami ir pasiraSomi uzsakymo duomenys,
automatiskai persiunciami kitai programai.

5. Surenkami rezultatai i§ programy.

4.4. Eksperimento tikslai

Programy déka yra surenkami rezultatai, uZsibréZtiems parametrams matuoti:

Matavimo aspektai:

55



1. Uzsakymo dokumento siuntimo laikas (nuo siunt¢jo iki gavéjo informacinés sistemos).
2. Skirtingo dydzio uzsakymo dokumenty siuntimas, naudojantis metodu.
3. Pagal numatytus eksperimento scenarijus projektavimo dalyje parenkami dokumenty
dydziai:
e UZzsakymo dokumento siuntimas per SSL
o Siunc¢iamy dokumenty Kkiekis (10 ir 50). (Tyrimo programoje nurodomas
siuntimy cikly skaicius, siekiant gauti tikslesnius rezultatus).
o Siunc¢iamy dokumenty dydis (3Kb, 10Kb, 100Kb). (Tyrimo programoje
naudojami dokumentai, pagal kuriuos bus gaunami tyrimo rezultatai).
4. Kiekvienoje programos dalyje surenkami rezultatai: nuskaitymo, siuntimo, Sifravimo,
pasiraSymo, i$Sifravimo, paraso patikrinimo laikai.
5. Tiriant Sifravimo, pasiraSymo laikus naudojami (3Kb, 10Kb, 20Kb, 30Kb, ..., 100Kb)

dydzio dokumentai.

4.5. Eksperimentu gauti duomenys

Pagal numatytus eksperimento tikslus 3-5 lentelése pateikiami eksperimenty duomenys.
Kiekvienas jraSas lenteléje yra penkiasdeSimties siuntimy vidurkis. Gavéjo programos
duomeny lentel¢je taip pat pateikiamas laikas, sugaiStas persiysti vieng UBL uzsakymo

dokumentg nuo siunté¢jo sistemos iki gavejo.

Visose lentelése duomenys yra pateikiami sekundémis. Lentelése pirmiausia yra
nurodomas uzsakymo dokumento siuntimo biidas (pvz., ,,Taikant metodg siun¢iamas visas
pasiraSytas uzsakymo dokumentas®) ir siunciamas uzsakymo dokumento dydis (pvz.,
,»10Kb*). Kliento ,,A“ programa atlieka Siuos veiksmus: nuskaito uzsakymo dokumentg
(0.09949s), Sifruoja duomenis kliento “B* vie$uoju raktu (0.027047s), Sifruoja duomenis
sgveikumo sistemos serverio vieSuoju raktu (0.008858s), pasiraso visg siunciamg dokumentg
(0.22050s), siuncia ji sgveikumo sistemos serveriui (0.01398s), patalpina dokumenty
archyvavimui (0.010128s). Laukai pazyméti (*) simboliu reiskia, kad Sie veiksmai néra galimi

atlikti numatytuoju apsaugos metoduose.

2-0je lenteléje yra pateikiami sgveikumo sistemos serveryje sugaisti laikai. Pasirenkamas
siuntimo biidas ir dokumento dydis kaip ir pirmoje lenteléje. Serverio programa, gavusi
dokumenta, patikrina viso dokumento parasg (0.09949s), issiSifruoja norimus keisti duomenis
(0.02832s), uzsifruoja pakeistus duomenis Kliento ,,B“ vieSuoju raktu (0.02231s), vél pasiraso

visg uzsakymo dokumentg (0.0322s) ir pasiuncia jj Klientui ,,B* (0.01452s).
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3-0je lenteléje pateikiami Kliento ,,B“ programos atlieckami veiksmai ir jiems sugaisti
laikai. Pasirenkamas siuntimo budas ir dokumento dydis kaip ir pirmoje lenteléje. Klientas
»B%, gaves verslo dokumenty, patikrina viso dokumento parasg (0.09731s), issiSifruoja
uzSifruotus laukus (0.03314s), iSsaugo dokumentg | saugykla (0.24875s), nusiuncia
patvirtinimo signalg pirmajam klientui, kad siuntimas baigtas (0.0069s). Paskutinis stulpelis
Sioje lentel¢je nurodo, kiek laiko buvo sugaiSta nuo siuntéjo sistemos iki gavéjo sistemos

(0.85133s).
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Dokumento | Dokumento | Duomeny Sifravimas Duomeny Sifravimas
dydis nuskaitymas | Kliento B vieSuoju raktu | Serverio vieSuoju raktu

Taikant metodg siunciamas visas pasiraSytas uzsakymo dokumentas

3Kb 0.09224 0.027943 0.010437
10Kb 0.09949 0.027047 0.008858
30Kb 0.13365 0.023621 0.007908
100Kb 0.09114 0.035834 0.008746
Taikant metoda siunc¢iamas dalinai pasiraSytas uzsakymo dokumentas
3Kb 0.094343 0.024088 0.009656
10Kb 0.104904 0.049891 0.008764
30Kb 0.115217 0.090044 0.015014
100Kb 0.092875 0.093106 0.009622
Siunciamas uZsakymo dokumentas néra pasiraSomas ir Sifruojamas
3Kb 0.097355 * *
10Kb 0.105352 * *
30Kb 0.136650 * *
100Kb 0.101643 * *
Siunciamas uzsakymo dokumentas naudojant VPN
3Kb 0.093614 * *
10Kb 0.109774 * *
30Kb 0.295309 * *
100Kb 0.100923 * *
Siunciamas uZsakymo dokumentas naudojant SSL
3Kb 0.0163 * *
10Kb 0.0631 * *
30Kb 0.1821 * *
100Kb 1.7310 * *

Viso dokumento

pasiraSymas

0.08576
0.22050
0.55877
1.92913

*
*

*

Dokumento dalies
pasiraSymas

0.007969
0.007749
0.009334
0.007894

3 lentelé. Klientas A apdoroja ir perduoda uzsakymo dokumentq Serverio programai

Dokumento
siuntimas

0.00464
0.01398
0.04094
0.08593

0.00599

0.0148
0.04719
0.09827

0.00558
0.01937
0.02665
0.06157

0.00595
0.01227
0.03136
0.06296

0.03224
0.10863
0.20049
0.35165

Dokumento
eksportavimas

0.007179
0.010128
0.017308
0.029803

0.00733
0.00889
0.00962
0.01240

0.00931
0.01237
0.01306
0.01578

0.00592
0.01263
0.01410
0.01734
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Dokumento | Viso gauto Dalinai pasirasyto | UZSifruoty Duomeny Viso
dydis dokumento | dokumento duomeny Sifravimas uzsakymo PasiraSymas Dokumento
paraso paraso iSSifravimas skirty | Kliento B dokumento tik numatyty siuntimas
patikrinimas | patikrinimas keisti vieSuoju raktu | pasiraS§ymas | lauky Klientui B
Taikant metodg siunciamas visas pasiraSytas uzsakymo dokumentas
3Kb 0.06034 * 0.01732 0.01271 0.0164 * 0.00582
10Kb 0.07765 * 0.02832 0.02231 0.0322 * 0.01452
30Kb 0.14322 * 0.04421 0.05624 0.0792 * 0.02209
100Kb 0.29064 * 0.11533 0.1735 0.2651 * 0.05886
Taikant metoda siunc¢iamas dalinai pasiraSytas uZsakymo dokumentas
3Kb * 0.047196 0.02528 0.0114 * 0.0049 0.00488
10Kb * 0.052007 0.02775 0.02115 * 0.005 0.01321
30Kb * 0.072529 0.05855 0.05518 * 0.0062 0.0219
100Kb * 0.048641 0.11076 0.17768 * 0.0108 0.05031
Siunciamas uzsakymo dokumentas néra pasirasomas ir Sifruojamas
3Kb * * * * * * 0.00691
10Kb * * * * * * 0.01537
30Kb * * * * * * 0.02066
100Kb * * * * * * 0.05967
Siunciamas uzZsakymo dokumentas naudojant VPN
3Kb * * * * * * 0.00809
10Kb * * * * * * 0.02455
30Kb * * * * * * 0.04357
100Kb * * * * * * 0.09466

4 lentelé. Serveris apdoroja ir perduoda uzsakymo dokumentg Kliento B programa
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Dokumento | Viso dokumento Dalinai pasirasyto UZSifruoty duomeny UZsakymo Siuntimo UZtruktas

dydis paraso dokumento iSSifravimas Kliento B dokumento patvirtinimas | laikas
patikrinimas isSifravimas privaciuoju raktu eksportavimas
Taikant metoda siunciamas visas pasiraSytas uzsakymo dokumentas
3Kb 0.11889 * 0.03298 0.01782 0.0095 0.49503
10Kb 0.09731 * 0.03314 0.24875 0.0069 0.85133
30Kb 0.20019 * 0.05356 0.76369 0.0069 2.13156
100Kb 1.93695 * 0.16433 254771 0.0073 7.70578
Taikant metoda siunc¢iamas dalinai pasiraSytas uzsakymo dokumentas
3Kb * 0.04711 0.03354 0.02122 0.00806 0.353
10Kb * 0.05372 0.03777 0.16028 0.00742 0.5733
30Kb * 0.08379 0.10338 0.71726 0.0123 1.4539
100Kb * 0.05003 0.14596 2.72871 0.00788 3.6095
Siunciamas uzsakymo dokumentas néra pasiraSomas ir Sifruojamas
3Kb * * * 0.01652 0.00192 0.13027
10Kb * * * 0.16438 0.00308 0.68702
30Kb * * * 0.55832 0.00362 0.96436
100Kb * * * 2.2824 0.00182 2.47788
Siunciamas uzsakymo dokumentas naudojant VPN
3Kb * * * 0.0144 0.00221 0.15762
10Kb * * * 0.1936 0.00259 0.42993
30Kb * * * 0.5975 0.00244 0.75598
100Kb * * * 2.5999 0.00204 3.1587

5 lentelé. Klientas B apdoroja uzsakymo dokumentq.
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4.6. EKksperimentiniy tyrimy rezultaty analizé

4.6.1. Metodo etapy efektyvumo palyginamasis tyrimas

Greitaveikos tyrimui buvo naudota programa, aprasyta ankstesniuose skyriuose. Su §ia
programa buvo iSmatuota greitaveika penkiuose dokumenty persiuntimo metoduose,
naudojant skirtingy dydziy uzsakymo dokumentus. Sie dokumentai tarp visy procese
dalyvaujanc¢iy programy buvo siun¢iami 100 karty ir jy vidurkis patalpintas 1-3 lentelése.

Pagal gautus rezultatus galima palyginti Siuos kelis metodus greitaveikos poziiiriu.

26 pav. Diagramoje galima matyti laiko skirtumus sugaistus klientingje ir serverio dalyse.

3i5

3 2A

2:5; =

N

& Klientas "A"

Laikas, s

& Serveris

# Klientas "B"

3Kb 10Kb 30Kb
Dokumento dydis, Kb

26 pav. Dokumenty apdorojimo laikas sqveikumo sistemoje

Kaip matyti siun¢iant dokumentus laiko sanaudos Kkiekvienoje programoje yra
proporcingos dokumento dydziui. Atsizvelgiant | tai, kad serverio dalyje dokumentas nebuvo
saugomas, o tiesiai persiunc¢iamas Kitam klientui, galima teigti, kad resursy sgnaudos yra
mazesnés negu bty realiai veikiancioje sistemoje. Atsizvelgus j laiko suvartojimg (pateikta
skritulinéje diagramoje 27 pav.) nustatyta, kad naudojant §] metoda reikalinga jranga serverio
dalyje dalyse turi turéti pakankamai resursy atlikti reikiamus veiksmus, kai sgveikumo

sistemoje sgveikauja daugelis jmoniy.
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Klientas "A"
35% Serveris

 Klientas "B"

27 pav. Laiko poziiriu apdorojimo laikas sistemos programose 30Kb dokumentams.

27%

Serverio puséje visi skaiiavimai taip pat, kaip ir klientinéje, priklauso nuo serverio
skaiCiavimo pajégumy. Atsizvelgiant | tai, kad sgveikumo sistemoje yra daugybé¢ klienty,

galima daryti i§vada, jog reikalingas ir pakankamai galingas serveris.

4.6.2. Dokumenty pasirasymo efektyvumo tyrimas

Tiriant sumodeliuotaj; metoda taip pat atsizvelgiama j pasiraSymo / paraso tikrinimo laika,

skirtg apsaugoti siun¢iamam uzsakymo dokumentui.

PasiraSymas ir paraso tikrinimas
2
¢
1.8 — A
o+ <.+ Paraso tikrinimas L.e
1.6 .‘-' .’I'
0e® e
1.4 — ot e
= ®= PasiraSymas ¥

w 1.2 . 2
> ..‘ f’
g 1 LIPS
> ® o
© 0o’
- 038 o

0.6 e

0.4 _ g

3o
0.2 i
e~
0
3KB 10KB  20KB  30KB  40KB  50KB  60KB ~ 70KB  80KB  90KB  100KB
PasiraSomy dokumenty dydis

28 pav. Pasirasymo greitis ,,Klientas A* programoj. Paraso tikrinimas Klientas B programoje.
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Dokumento dydis, Kb | Dokumento pasiraSymas, s | ParaSo patikrinimas, s

3Kb 0.0683 0.0745
10Kb 0.2035 0.2156
20Kb 0.3689 0.4256
30Kb 0.5271 0.6168
40Kb 0.7148 0.8034
50Kb 0.8458 0.9549
60Kb 1.0626 1.1293
70Kb 1.2297 1.3425
80Kb 1.4015 1.5499
90Kb 1.6041 1.6970

100Kb 1.8223 1.8986

6 lentelé. Pasirasymo ir paraso tikrvinimo laikai

Atsizvelgiant ] rezultatus, pateiktus Sioje diagramoje, matoma, kad pasiraSymo laikas,
pasiraSant visg dokumentg, yra tiesiskai proporcingas dokumento dydziui. Pagal §j parametra
galime pasakyti, kad pasiraSinéti visa dokumenta yra neefektyvu, siunciant didesnius
dokumentus. Patartina naudoti dalinj parasg tik numatytiesiems laukams, kurie negali buti
pakeisti. Pasirasinéjant dideliy dokumenty butinus laukus sutaupoma laiko ir efektyviau

iSnaudojamas metodas.

4.6.3. Metodo greitaveikos tyrimas

Vienas svarbiausiy faktoriy yra tai, kaip Siy trijy metody greitaveika atsispindi visoje
persiuntimo grandinéje. Sio eksperimento diagramos pateiktos 28, 29, 30, 31 paveiksléliuose.
Siose diagramose matyti ryskus skirtumas tarp sukurtojo metodo lankstumo, kuris leidzia
pasiraSyti visag dokumenta, kas buty neefektyvu, naudojant didelius uzsakymo dokumentus
saveikumo sistemose, ta¢iau metodas numato ir dalinj siun¢iamy dokumenty pasiraSyma,

kurio pagalba sutaupoma laiko persiunc¢iant dokumentus.

Naudojant 3KB dokumenta, pastebimas greitaveikos skirtumas tarp tiriamyjy metody
laiko sgnaudose. Kaip ir tikétasi, neapsaugotas dokumentas nukeliauja visa kelig grei¢iausiai.
I§ atlikty bandymy taip pat matyti, kad VPN paslauga siun¢iamo dokumento laikas yra labai
panasus kaip ir siunciant neapsaugota dokumentg SSL metodu. Standartiniais metodais
siunc¢iamas verslo dokumentas sunaudoja dvigubai maziau laiko nei sumodeliuotu metodu
siun¢iamas dalinai ar visai pasiraSomas uzsakymo dokumentas. 3KB dokumento siuntimo

diagrama pavaizduota 29 pav.
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3Kb dokumentas
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29 pav. dokumento kelias sugaistas nuo siuntéjo programos iki gavéjo naudojant 3KB dokumentq

Tiriant 10KB uzsakymo dokumento siuntimo scenarijus pastebéta, kad nuo siuntimo
laikas pasirasant visa dokumentg iSaugo proporcingai dokumento dydZiui. Dalinai pasiraSyto
dokumento siuntimo laikas labiau susilygina su standartiniy metody siuntimo laikais.

Diagrama pateikta 30 pav.

10Kb dokumentas
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30 pav. dokumento kelias sugaistas nuo siuntéjo programos iki gavéjo naudojant 10KB dokumentg

Stebint 30Kb dokumento siuntimo laiko sgnaudy diagrama matyti, kad visi metodai
sunaudoja laiko proporcingai ankstesniems tyrimams. Cia pastebima, kad VPN siungiami
duomenys pasiekia galutinj klientg lé¢iau negu SSL. Naudojant metoda dalinai pasira§ytam

dokumentui matyti, kad jis yra <50% létesnis negu standartinés apsaugos priemonés.
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30Kb dokumentas
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31 pav. dokumento kelias sugaistas nuo siuntéjo programos iki gavéjo naudojant 30KB dokumentg

Stebint 100KB uzsakymo dokumento siuntimo galutiniam vartotojui diagramg matoma,
kad sitilomasis metodas, pasiraSant visa dokumentg, suvartoja akivaizdziai daugiau laiko
greitaveikos poziiiriu nei visi kiti metodai. Taciau siunc¢iant dokumenta, panaudojant dalinj
parasa, laiko sgnaudos susilygina su standartinémis apsaugos priemonémis ir yra létesnés
<10% standartiniy apsaugos priemoniy suvartojimo laiko. 100KB dokumento siuntimo

diagrama pavaizduota 31 pav.
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32 pav. dokumento kelias sugaistas nuo siuntéjo programos iki gavéjo naudojant 100KB
dokumentq
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5. ISvados

Persiunciant verslo dokumentus sgveikumo sistemose, kuriose sgveikumo sistemos
serveris modifikuoja siun¢iamus duomenis, kyla problema apsaugoti $iy dokumenty
konfidencialig informacijg ne tik perduodant dokumentg nesaugiomis rysio linijomis,

bet ir saugant jj sgveikumo sistemos serveryje.

[Sanalizavus sgveikumo sprendimus, skirtus sgveikumo sistemoms, nustatyta, kad
dauguma $iy sprendimy yra vystymo ir plétojimo stadijose ir Siuose sprendimuose néra

jdiegta pakankamai priemoniy skirty versly dokumenty saugai uztikrinti.

Apzvelgus galimus dokumenty saugos uztikrinimo budus (SSL, VPN, WS-Security,
SET) pastebéta, kad norint apsaugoti siunc¢iama dokumentg visg jo kelig standartiniai
biidai néra visiSkai tinkami problemos sprendimui. Norint saugiai persiysti dokumenta

reikia naudoti apjungtas kelias standartines apsaugos priemones.

Darbe pasitilytas saugaus verslo dokumenty persiuntimo metodas, skirtas saugiai
persiysti verslo dokumentus tarp sgveikumo sistemos dalyviy per sgveikumo sistemos
server], kuris gali keisti informacija. Metodas naudoja vieSojo rakto kriptografija,
skirtas UBL verslo dokumentams ir uztikrina dokumenty konfidencialumo ir

neissiginamumo reikalavimus sgveikumo sistemose.

Pasitilytas metodas realizuotas programiskai ir iStirtas greitaveikos poZymiu.

Greitaveikos rezultatai palyginti su standartiniy apsaugos priemoniy rezultatais.

[Sanalizavus resursy sunaudojimg skirtinguose metodo etapuose nustatyta, kad
serveryje reikalaujama 27% bendro sistemos nasumo, o klientuose 35-38%. Todél
jgyvendinant metodg realiose sistemose, Serverio techniné jranga turéty buti

galingesné, kadangi sgveikumo sistemoje dazniausiai sgveikauja didelis kiekis Klienty.

Istyrus metodo efektyvumo priklausomybe nuo dokumento dydzio nustatyta, kad
pasiraSymo laikas, pasiraSant visg dokumentg yra tiesiSkai proporcingas dokumento
dydziui. Dokumento paraSo tikrinimo laikas yra didesnis 9-11% negu pasiraSymo
laikas. Remiantis Siais rezultatais galime teigti, kad pasiraSinéti visg dokumentg yra
neefektyvu. Siunciant didesnius dokumentus patartina naudoti dalinj parasg tik

numatytiesiems laukams, kuriems biitina uZtikrinti nei§siginamuma.
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8.

10.

IStyrus viso metodo greitaveikos priklausomybe nuo dokumento dydzio galima teigti,
kad siunciant nedidelius verslo dokumentus (iki ~30KDb) tikslinga juos pilnai apsaugoti
(pasiraSyti ir Sifruoti). Esant didesniems dokumentams geriau naudoti dalinj

pasirasyma, pasiraSant tik numatytuosius laukus, o ne visag dokumenta.

Atsizvelgiant | kokybinius dokumenty saugos metody jvertinimus galima teigti, kad
sitlomas metodas nors ir bilidamas truputi létesnis negu standartinés apsaugos

priemonés bendrai uztikrina gerg saugos ir greitaveikos santykj.

Tolimesniems tyrimas vertéty realizuoti ir iSbandyti metodo modifikacija, naudojancia
simetrin] Sifravimg kartu su asimetriniu raktu. Nors Sis biidas biity maziau saugus
perduodamiems verslo dokumentams apsaugoti, taciau tikétina geresné dokumenty

apsaugos greitaveika.
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7. Terminai ir sutrumpinimai

BP7 — tai pagrindiné Europos Sajungos moksliniy tyrimy Europoje finansavimo priemoné.
BP7, besitesianti 2007—2013 metais, natiraliai pakei¢ia Sestaja bendraja programa (BP6) ir
yra daugeli mety trukusiy konsultacijy su akademine bendruomene, moksliniy tyrimy ir

politikos formavimo jstaigomis ir kitomis suinteresuotomis $alimis rezultatas.[39]

’ERP - Enterprise resource planning — “jmonés resursy planavimas” tai nauja jmonés
resursy planavimo strategija, placiai plintanti daugelyje Europos valstybiy. Tai strategija,
kurios pagrinda sudaro visy kompanijos departamenty ir veiklos grupiy integravimas i vieng

kompiutering sistema, kuri aptarnauja visus departamentus.

?HR — Human Resorces - zmogiskieji istekliai
® Hypertext Transfer Protocol - Hiperteksty persiuntimo protokolas Ziniatinklio duomenims
(istekliams) persiysti. Taip pat HTTP apibrézia serverio ir kliento programos (dazniausiai

narSyklés) sgveika.

* CRM - Customer Relationship Management - ,santykiy su klientais valdymas“ tai
blidas analizuoti ir panaudoti rinkodaros duomeny banky duomenis, bei jdarbinant
komunikacines technologijas sukurti bendrg jmonés praktikg ir metodus, kurie maksimaliai
padidinty kiekvieno individualaus kliento ilgalaike verte (angl. life time value) imonei. Taip
pat tai kompleksiné sistema, leidzianti grupuoti, skirstyti klientus, taip pat taikyti
veiksmingus vertingiausiy klienty lojalumo skatinimo metodus.

> MD5 - Message-Digest algorithm 5 - $iuo metu yra vienas i§ populiariausiy maisos
algoritmy, apskaiCiuojantis 128 bity ilgio paraSg. Nors MDS5 algoritmas (kaip ir kiti
algoritmai) gali apskaiCiuoti paraSa nuo begalinio skaifiaus jeinamy duomeny, galimy

sugeneruoty kody (parasy) skaiCius yra baigtinis — 2 128.

® SOA - Services Oriented Architecture - j paslaugas orientuota architektiira yra vienas i
programinés jrangos architekttros stiliy, kurio pagrindinis tikslas — uztikrinti laisvg rysj tarp
dviejy bendraujanciy programinés jrangos agenty [37].

" CORBA - Common Object Request Broker Architecture - tarptautinis standartas, kurj
kiré daugiau nei 500 kompanijy: Sun, Hewlett-Packart, IBM. CORBA - tai objekto prasSymy
tarpininkas (tarpin¢ programiné priemone¢), skirta valdymui ir bendravimui tarp paskirstyty

objekty. Gali veikti tiek su Unix, tiek su Microsoft operacinémis sistemomis.
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8. Priedai

Priedas 1: Uzsakymo dokumentas, naudotas modeliavimo scenarijuose. Dokumentas
paimtas i$ realiai veikiancios sistemos, taip pat atitinkantis visus UBL standarto reikalavimus.
Duomenys Siame dokumente yra pakeisti konfidencialumo sumetimais.

<?xml version="1.0" ?>
<Order xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:cac="urn:oasis:names:draft:ubl:schema:xsd:CommonAggregateComponents-2"
xmlns:cbc="urn:oasis:names:draft:ubl:schema:xsd:CommonBasicComponents-2" xmlIns:udt="urn:un:unece:uncefact:data:
draft:UnqualifiedDataTypesSchemaModule:2" xmins:sdt="urn:oasis:names:draft:ubl:schema:xsd:SpecializedDatatypes-2"
xmlns:ccts="urn:oasis:names:draft:ubl:schema:xsd:CoreComponentParameters-2" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmlIns="urn:oasis:names:draft:ubl:schema:xsd:Order-2" xsi:schemalocation="urn:oasis:names:draft:ubl:schema:xsd:Order-2
prd-UBL-2.0/xsd/maindoc/UBL-Order-2.xsd">
<cbc:ID>XYZ-4298</cbc:ID>
<cbc:CopylIndicator>false</cbc:Copylndicator>
<cbc:lssueDate>2010-05-02</cbc:IssueDate>
<cbc:IssueTime>18:14:36</cbc:lssueTime>
<cbc:DocumentCurrencyCode>LTL</cbc:DocumentCurrencyCode>
<cac:BuyerCustomerParty>
<cbc:CustomerAssignedAccountID>111222333</cbc:CustomerAssignedAccountID>
<cac:Party>
<cac:PartyName>
<cbc:Name>Imone ,A"</cbc:Name>
</cac:PartyName>
</cac:Party>
</cac:BuyerCustomerParty>
<cac:SellerSupplierParty>
<cbc:CustomerAssignedAccountlD>123456789</cbc:CustomerAssignedAccountID>
<cac:Party>
<cac:PartyName><cbc:Name>Imone ,B"</cbc:Name>
</cac:PartyName>
</cac:Party>
</cac:SellerSupplierParty>
<cac:LegalTotal>
<cbc:TaxInclusiveAmount currencylD="LTL">250.00</cbc:TaxInclusiveAmount>
<cbc:ToBePaidAmount currencylD="LTL">250.00</cbc:ToBePaidAmount>
</cac:LegalTotal>
<cac:OrderLine>
<cac:Lineltem>
<cbc:ID>1</cbc:ID>
<chc:LineExtensionAmount currencylD="LTL">120</cbc:LineExtensionAmount>
<cbc:MinimumQuantity unitCode="KG">10</cbc:MinimumQuantity>
<cbc:MaximumQuantity unitCode="KG">20</cbc:MaximumQuantity>
<cac:ltem>
<cbc:Description>Plikyti sausainiai "Laumé"</cbc:Description>
<cbc:PackQuantity>6</cbc:PackQuantity>
<cbc:PackSizeNumeric>1</cbc:PackSizeNumeric>
<cbc:Name> Plikyti sausainiai "Laumé"</cbc:Name>
<cbc:HazardousRiskindicator>false</cbc:HazardousRiskindicator>
<cac:Sellersltemldentification>
<cbc:1D>4770732193610</cbc:1D>
</cac:Sellersltemldentification>
<cac:ClassifiedTaxCategory>
<cbc:ID>Standard Rate</cbc:ID>
<cbc:Percent>18</cbc:Percent>
<cac:TaxScheme><cbc:ID>VAT</cbc:ID>
<cbc:Name>VAT</cbc:Name></cac:TaxScheme>
</cac:ClassifiedTaxCategory>
<cac:ltemInstance>
<cbc:ProductTracelD>1</cbc:ProductTracelD>
<cbc:ManufactureDateTime>2010-05-12T12:00:00</cbc:ManufactureDateTime>
</cac:ltemInstance></cac:ltem>
</cac:Lineltem>
</cac:OrderLine>
</Order>
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