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Development and research of method for storage user access data in smart

card

Summary

Rapid development and spread of computer and internet technologies led to rich
variety of electronic services available to consumers. Some services are public and require no
authentication to make available to users. Some are tied directly to specific user identity and
are available to user only upon successful authentication. For example e. banking services
can be used after user has successfully authenticated to bank system. Because of many
different electronic services user must remember its username and password. Note that
passwords must be of specific length and complexity to be considered secure. Research has

shown that in general case users are unable to remember long and complex passwords.

Our proposed solution is to store authentication data in smart card and use smart card
technology to authenticate users to target systems. We propose an authentication protocol

which was specifically designed to be used with smart cards.



IVADAS

Gyventojy kompiuterizacija ir naujausiy internetiniy technologijy sékminga plétra
léemé sparty elektroniniy paslaugy paplitima visame pasaulyje. Siomis dienomis vienokiomis
ar kitokiomis elektroninémis paslaugomis naudojasi kiekvienas. Kai kurios elektroninés
paslaugos yra vieSosios, tai yra kad jos biity suteiktos vartotojui nereikia autentifikuotis }
sistemg. Jos yra prieinamos visiems. Kitos paslaugos yra glaudziai susijusios su vartotojo
tapatybe ir jos suteikiamas tik vartotojui sékmingai prisijungus prie sistemos. Pavyzdziui
elektroninés bankininkystés atveju vartotojas prie$ pradedantis naudotis banko teikiamomis
paslaugomis privalo autentifikuotis j elektroninés bankininkystés sistema. Kitas pavyzdys
galéty biiti mobilaus telefono saskaitos perzituréjimas. Vélgi kiekvienu atveju kai elektroniné
paslauga yra siejama su konkreciu vartotoju iSkyla vartotojo autentifikavimo problema.
DaZniausiai $iai problemai spresti naudojamos vartotojo vardo ir slaptazodzio sistemos.
Prieiga prie paslaugos suteikiama tik tuomet, kai vartotojas pateikia teisingg vartotojo varda
ir slaptazod;j. Jeigu reikalinga dar didesné sauga naudojamos papildomos saugos priemongs,
tokios kaip kody kortelés, vienkartiniy slaptazodziy generatoriai ir kiti jtaisai suteikiantys
papildomg sauguma.

Deja sparc€iai vystantis naujoms informacinéms technologijoms taip pat did¢ja nasta ir
patiems jy vartotojams. Pavyzdziui, didéjant kompiuteriy pajégumams, ilgéja ir saugaus
slaptazodzio ilgis. Per trumpas slaptaZodis gali buiti paprasciausiai atspéjamas pilno
perrinkimo btidu. Tai lemia, kad vartotojai turéty jsiminti vis sudétingesnius ir ilgesnius
slaptazodzius, kuriuos naudoja autentifikuojantis ] jvairias sistemas. Atlikti tyrimai rodo, kad
bendru atveju vartotojai nesugeba jsiminti ilgy slaptazodziy [10], ir yra linke naudoti tuos

pacius slaptazodzius daugelyje sistemy kurias naudoja.

Kaip vienas 1§ tokios problemos sprendimo biidy yra naudoti slaptazodziy duomeny
bazes, kuriose yra saugomi vartotojo slaptazodziai. Kadangi patys slaptazodziai yra saugomi,
tai jy jsiminti vartotojui nereikia. Todél kiekvienai sistemai gali biiti generuojami ilgi ir
skirtingi slaptazodziai. Tokios programinés jrangos yra jvairios, vienos jy pacios duomeny
bazes saugo tame paciame kompiuteryje kaip ir pati programa. Kitos slaptazodzius saugo
centralizuotoje duomeny bazéje pas paslaugos tiekéja. Pac¢ios duomeny bazés apsaugomos
pagrindiniu slaptazodZiu, kurj turi jsiminti vartotojas. Tokiu atveju vartotojui reikéty jsiminti
tik vieng slaptazod;j. Tokios sistemos problema jog praradus pagrindinj slaptazodj biity i$

karto atskleisti ir visi kiti vartotojo naudojami slaptazodziai.



Siame darbe nagrinéjame galimybe spresti vartotojo prieigos duomeny apsaugos
problemga panaudojant lusting kortele. Pacios lustinés kortelés yra stipriai paplitusios. Jos

panaudojimas labai platus:

e Moke¢jimo kortelés

e Mobilaus telefono SIM kortelés

e Ivairios prieigos kontrolés sistemos

e Elektroninis bilietas

e Elektroniné sveikatos paciento kortelé

e Ir jvairios kitos sistemos

Didelis lustiniy korteliy panaudojimas lémé ir stipry jy technologijy i§sivystymo

laipsn;j. Pati lustiné kortele yra gerai apsaugota netgi ir nuo fiziniy ataky, tokiy kaip kortelés

iSardymas ar elektromagnetiniy bangy matavimas veikiant kortelei.

Taigi darbe nagriné¢jame galimybé panaudojant lusting kortele saugoti vartotojo
prieigos duomenis. Svarbu paminéti, jog duomenys turi biiti saugomi prasmingai, jog buty
galimybé juos panaudoti autentifikuojant vartotoja i sistema. Taip pat svarbus momentas yra
komunikacijos kanalo nesaugumas. Pats komunikacijos kanalas, kuriuo vyksta bendravimas
tarp lustinés kortelés ir terminalo, yra laitkomas nesaugiu. Todél Siame darbe nagrinéjamos ne
tik lustinés kortelés, bet ir saugiis rakty apsikeitimo protokolai panaudojant nesaugy

komunikacijos kanalg.

Atlike analize pateiksime savo autentifikavimo protokola, kuris biity atsparus
jvairioms atakoms kurios galimos naudojant nesaugy komunikacijos kanalg. I§
autentifikavimo protokolo taip pat matysis kaip korteléje saugomi duomenys galima
panaudoti atliekant autentifikavima. Patj autentifikavimo protokola realizuosime programine

Jranga ir tai bus $io darbo eksperimentiné¢ dalis.

Pirmame $io darbo skyriuje yra analizuojamos lustinés kortelés, autentifikavimo
metodai ir protokolai. Nuodugniai buvo i$analizuotas TLS protokolas pasinaudojant oficialu
TLS RFC dokumentu [16]. Analizuojami ir rakty apsikeitimo ir autentifikavimo protokolai
DH-EKE ir SRP. Taip pat buvo i$analizuota Calypso elektroniniy biliety sistema. Remiantis
analize buvo pasiiilytas autentifikavimo protokolas. Protokolas nuodugniai apraSytas antrame
skyriuje. Protokole panaudojamos idéjos i§ TLS protokolo ir panaudoji iSanalizuoti rakty

apsikeitimo ir autentifikavimo protokolai.



Trec¢iame skyriuje pateikiamas eksperimento projekto apraSymas. Kadangi
eksperimentas bus realizuojamas programine jranga, tai Siame skyriuje rasime architektiiros

apraSyma, klasés diagramas ir kitas realizacijos detales.

Ketvirtame skyriuje aprasytas protokolo tyrimas. Pirmiausia buvo tiriama ar
pasitlytas protokolas tikrai veikia. Po to aptartos protokoly saugumo savybés. Galiausiai

iStirta protokolo greitaveika.
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1 AUTENTIFIKAVIMO METODU ANALIZE

1.1 Tikslas

Sio darbo tikslas yra sukurti prieigos duomeny saugojimo lustinése kortelése metoda,
kuris naudojantis viena lustine kortele atpazinty e. paslaugos autentifikavimo metodg ir

automatiSkai autentifikuoty vartotojg toje sistemoje.

1.2 Uzdaviniai
e ISanalizuoti esamas e. paslaugy autentifikavimosi sistemas, jy veikimo
principus
e I3analizuoti autentifikavimosi protokolus

e Sukurti unifikuotg autentifikavimosi metoda pasinaudojant lustinéje korteléje

saugomais prieigos duomenimis

e Realizuoti ir iStirti sukurtg metoda

1.3 Nagrinéjama problema

D¢l didziulés e. paslaugy ijvairovés vartotojams reikia jsiminti daug jvairiy
slaptazodziy ir vartotojy vardy, PIN kody, turéti jvairiy vienkartiniy kody generatoriy,
lustiniy korteliy.

1.4 Mokslinio tyrimo tikslas ir uzdaviniai

Tyrimo tikslas yra iSanalizuoti skirtingy e-paslaugy naudojamus autentifikavimo
metodus, jy veikimo principus. [Sanalizavus jvairius autentifikavimo metodus iSanalizuoti
galimybe autentifikavimui naudoti lusting kortele. Atsizvelgiant ] jvairius iStirtus
autentifikavimo metodus sukurti vieningg autentifikavimo metoda, kuris galéty biti

naudojamas daugeliui e-paslaugy vartotojo autentifikavimui atlikti.
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1.5 Autentifikavimas

Autentifikavimas — tai procesas kurio metu patikrinama ar subjektas yra tikrai kuo

dedasi. Autentifikavimo metodai skirstomi | tris pagrindines grupes:
o Kazkas, kg zinai (slaptazodis, kriptografinis raktas ir t.t.).
o Kazkas, ka turi (lustiné kortelé¢ ir t.t.).
e Kazkas, kas esi (pirSto anspaudas, balsas, akies rainel¢ ir kiti biometriniai duomenys).

Vartotojo privaciy autentifikavimo duomeny apsaugos problema — kaip apsaugoti
privacius vartotojy autentifikavimo duomenis nuo pavogimo, nepageidaujamo pakeitimo,
sunaikinimo. Autentifikavimo duomenys gali biiti nuo paprasciausio slaptazodzio iki RSA
privataus rakto ar kitokios informacijos. Slaptazodzio atveju yra Zinoma, jog vartotojai
bendru atveju nesugeba atsiminti ilgy slaptazodziy [10], kurie turi bati ilgi, kad bty
pakankamai saugts naudoti autentifikavimui, todél vartotojai daznai juos uzsirasingja, kas
yra skaitoma bloga praktika. Vienas i§ Sios problemy sprendimy biidy yra naudoti specialiai
tam sukurtg programing jrangg (pvz.: KeePass, RoboForm ir kt.), kuri saugo slaptazodzius.
Tokia programiné jrangg saugo vartotojo suvestus slaptazodzius juos uzSifruodama faile.
Patys failai dél papildomo saugumo gali buti USB flash atmintingje. Failai uzSifruojami
pagrindiniu slaptazodziu, taigi, net jeigu ir kenkéjui pavykty pavogti vartotojo failus, jis
negalétu 1§ jy iSgauti slaptazodziy, nes jie yra uZzSifruoti. IS esmés toks slaptazodziy
saugojimo biidas yra saugus, nes vartotojui tereikia atsiminti vieng slaptazod; ir dél to didéja
tikimybé kad vartotojas naudos ilgesnj ir sudétingesnj slaptazodj [10]. Tokio metodo
trukumas akivaizdus — jeigu vis délto kenkéjui kaip nors pavyksta suzinoti vartotojo
pagrindinj slaptazodj, tai jis suZino visus vartotojo suvestus slaptazodZius. Taip pat kaip
papildoma apsaugg galima pasirinkti ir slapta failg, kurj programa naudoja skai¢iuodama
raktg. Tokiu budu reikalingas ne tik slaptazodis, bet ir slaptas failas, norint iSgauti
slaptazodzius. Kita problema susijusi su saugumu yra tai, kad vartotoja varda ir slaptazod;j
reikia jvesti | kazkokig tai prisijungimo forma. Kenké¢jas ta Zinodamas, gali idiegti teksta
registruojancig programa ir taip gauti jvedinéjamg slaptazodj.

Kita vertus, slaptazodziai néra vieninteliai prieigos duomenys. Kaip kitg prieigos
duomeny tipg panagrinékime RSA algoritmo privacius raktus. Prie $ito tipo duomeny taip pat
priskirsime ir sertifikatus (sertifikatus su privaciais raktais), nes i§ esmés tai yra tie patys
duomenys. Be abejo, kadangi tokie raktai yra ilgi, juos vartotojas atsiminti neturi jokios
galimybés, dél Sios priezasties raktai yra paprastai saugojami faile. Failas daznai biina

apsaugotas papildomu slaptazodziu. Slaptazodzio kaip apsaugos priemones trukumus jau
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nagrin¢jome. Pats privataus rakto naudojimas vietoj slaptazodzio yra tas, kad raktas yra ilgas
ir Siuvolaikiniai néra tokie galingi, kad galéty perrinkti visus jmanomus raktus, bandant
isibrauti j sistema ar i$Sifruoti kokig nors zinute uzsifruotg privaciu RSA raktu.

Apie RSA privaciy rakty (ar kitokig privaciy autentifikavimo informacijos) jsiminima
galima pamirSti. Taigi, kadangi vartotojai yra nepajégiis jsiminti savo autentifikavimo
duomeny, jie turi buti saugiai saugomi kokioje nors laikmenoje. Taigi sekanciuose skyriuose
analizuojama galimybé saugoti privacius autentifikavimo duomenis lustinése kortelése. Ten
kur reikalingas ypa¢ didelis saugumas, naudojami vadinamieji HSM (hardware security
module) aparatai [11]. Didelis saugumas pasieckiamas, nes privatiis raktai egzistuoja tik
paciame HSM, kuris yra atskiras fizinis jrenginys. Jeigu reikia kad bity pasiraSomi
duomenys privaciu raktu, tai duomenys siunc¢iami | HSM ir HSM pasirases duomenis grazina
parasa. Tokiy budu privatiis raktai visada yra tik HSM jrenginyje, o tai suteikia didesnj
saugumo lygj. HSM daznai naudojami bankuose ir sertifikaty registracijos centruose, kur
privataus rakto atskleidimas turéty katastrofikas pasekmes. Tarpinis variantas tarp HSM ir

rakto saugojimo faile yra lustinés kortelés. Jos placiau nagriné¢jamos sekanciame skyriuje.

Taip pat kaip kita prieigos duomeny tipg galime nagrinéti biometrinius
autentifikavimo duomenis. PrieSingai negu pries§ tai nagrinéty prieigos duomeny biometriniai
duomenys yra susij¢ su vartotojo fizinémis ar elgsenos savybémis ir jis jy neturi jsiminti.
Biometriniai duomenys yra skirstomi j dvi pagrindines grupes: fizinés savybés ir elgsenos
savybés. Fizinés tai tokios kaip kraujagyslés skenavimas, pir§to antspaudas, akies rainelé,
veido atpaZinimas, rankos ir delno geometrija ir kt. Elgsenos tai tokios kaip balso
atpazinimas, raSysenos atpazinimas, eisenos atpazinimas ir t.t. Pirma karta vartotojas
naudodamasis biometrine sistema ,prisiraSo* save ] sistema. T.y. sistema iSsisaugos
biometrinio duomens Sablong, pagal kurj toliau bus tikrinama ar vartotojas yra tikrai tas kuo
sako esgs. Sekancius kartus kai vartotojas nori autentifikuotis j sistemg, biometriné sistema
paémusi 1§ vartotojo biometrinius duomenis ir palyginusi su turimu Sablonu gali nuspresti, ar
vartotojas yra autentiSkas. Visgi iSlieka problema kaip saugiai saugoti patj Sablona, kuris
reikalingas sulyginimui. Taip pat tokiy biometriniy duomeny trikumas yra tas, kad Sie
duomenys lyginant su paprastu slaptazodziu néra pakeic¢iami, t.y. jeigu biometriniy duomeny
Sablonas buvo sukompromituotas tai vartotojas negali tiesiog pasikeisti pirSto antspaudo, kaip
ta gali padaryti su slaptazodziu. Si problema sprendziama prie§ iSsaugojant biometrinj
Sablong, jj iSkraipant kokiu nors désniu. Véliau kai vyksta tikrinimas gauti biometriniai
duomenys vél iSkraipomi tuo paciu désniu, ir sulyginamas gautas rezultatas su iSkraipytu

rezultatu.
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1.6 Lustiniy Korteliy analizé

Kadangi i§ problemos analizés pamatéme, jog apsimoka autentifikavimo duomenis
saugoti kokioje nors fizinéje laikmenoje, toliau nagrin¢jame lustines korteles kaip
autentifikavimo duomeny saugykla. Lustinés kortelés analizei pagrinde naudosime knyga
[14] kaip informacijos Saltinj.

Taigi lustiné kortel¢ yra jrenginys, kuris turi integruota mikroprocesoriy arba
atminties mikroschemg. Kortel¢ su kortelés skaitytuvu susijungia tiesiogiai fiziniu biidu arba
pasinaudojant RFID/NFC technologijomis kai kortel¢ yra netoli nuskaitomojo jrenginio.
Jeigu kortelé turi mikroprocesoriy, daznai jinai gali atlikti ir kriptografines operacijas (TDES,

RSA), ar net generuoti RSA rakty poras [13].

Tuo atveju kai naudojama fiziné sgsaja duomeny mainai vykdomi kortele fiziskai

prijungiant prie korteliy skaitytuvo, kuri turi astuonias jungtis.

Vce GND
RST Vpp
CLK 1/0

RFU RFU

1 pav. Lustinés kortelés fiziniai kontaktai

Kadangi kortelés neturi savo maitinimo $altinio tai jos yra uzmaitinamos per Vcc
(common collector voltage) ir GND (ground electricity) jungtis. 1/0 jungtis yra naudojama
komunikacijai tarp kortelés ir skaitytuvo. VPP (voltage point to point) kontaktas senesnése
kortelése buvo naudojamas EEPROM atminciai valdyti, bet §Siuo metu néra naudojamas. Per
CLK (clock) jungtj yra paduodamas sinchronizavimo signalas. Apatinés dvi RFU (reserved
for future use) jungtys nebuvo naudojamos, tik yra plany jas naudoti realizuojant NFC ir
didelés greitaveikos USB sasaja. Pati komunikacija vyksta pakaitinu dvipusiu (half duplex)
reZimu. T.y. vienu metu duomenys gali biiti tik skaitomi arba tik siun¢iami j kortele. Yra du
bendravimo protokolai informacijos apsikeitimui, zinomi kaip T=0 ir T=1. T=0 atveju

informacija siunciama po baita, o T=1 informacija perduodama duomeny blokais.
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Ziarint fiziskai lustiné kortelé tai plastmasés karkasas, kurio viduje yra
mikroprocesorius ir kiti elektroniniai komponentai reikalingi jos veikimui. Loginé

elektroniniy komponenty randamy kortel¢je schema pavaizduota Zemiau.

[ ] | — | EEPROM

RAM

CPU | 7]

| rom

2 pav. Lustinés Kortelés elektroniniai komponentai

Kaip matosi i§ paveikslélio yra vienas procesorius (CPU) ir trys skirtingos rusies
atmintys. ROM (read only memory) atmintis skirta tik skaitymui, jos turinys nustatomas
gamybos metu ir informacija i$ Sios atminties gali bati tiktai nuskaitoma. RAM (random
access memory) paskirtis yra tokia pati kaip ir personaliniy kompiuteriy (tik jos talpa yra
daug karty mazesné), t.y. saugoti programos kintamiesiems ir Steko informacijai. Kai
atjungiamas iSorinis maitinimo Saltinis visi duomenys buve Sioje atmintyje yra prarandami.
EEPROM (electronically erasable programmable read only memory) atminties turinys gali
biti perraSomas ir po gamybos etapo ir prieSingai nuo RAM atminties nepraranda duomeny
atjungus maitinimg. Taip pat nauja tendencija yra flash tipo atminties naudojimas lustinése
kortelése. Tai placiai paplitusi technologija tarp vadinamyjy USB atmintuky. Lyginant su
EEPROM flash atmintis turi keletag pranaSumy. Visu pirma EEPROM atmintis palyginus
greitai susidévi. Taip pat flash atminties duomeny raSymas vyksta spar¢iau, pati atminties

talpa yra didesn¢ negu EEPROM.
Reikéty taip pat atkreipti démesj, kad paminéti elektroniniai komponentai yra
papildomai fiziskai apsaugoti nuo ataky [1].

Yra du pagrindiniai tarptautiniai standartai susij¢ su lustinémis kortelémis: ISO/IEC
14443 ir ISO/IEC 7816. ISO/IEC 14443 standarte yra apraSoma nekontaktiniy korteliy,

kurios veikia 10 cm ir maziau (nuo korteliy skaitytuvo antenos), fizinés charakteristikos,
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radijo signalo prieigos apraSymas, susidirimy iSvengimo ir duomeny perdavimo protokolai.
Tuo tarpu ISO/IEC 7816 standartas skirtas kontaktinéms lustinéms korteléms.

Pries jsivyraujant lustinéms mokéjimo korteléms vyravo magnetinés mokéjimo
kortelés. Jos nebuvo tokios saugios kaip lustinés kortelés, nes jas buvo galima palyginti
lengvai padirbti. Tuo tarpu padirbti ar padaryti kokig nors kitg efektyvig atakg prie§ lusting
kortelg yra daug sudétingiau [1, 8].

IS programinés pusés pirmosios lustinés kortelés nebuvo labai saugios, nes kortelés
operaciné sistema ir taikomyjy programy funkcijos buvo labai susipyn¢ [1]. Tuo tarpu
Siuolaikiskos lustinés kortelés yra suprojektuotos taip, kad operacinés sistemos ir taikomyjy
programy funkcijos biity atskirtos. Populiari lustiniy korteliy operaciné sistema: ,,Java Card*.
Tai operaciné sistema pagrista Java technologija, bet pritaikyta lustinéms korteléms. Si
operacin¢ sistema leidzia patogiai plétoti taikomagsias programas, pvz.: taikomosios
programos gali biiti jkraunamos j kortelé po jos fizinio pagaminimo. Duomenys laikomi
korteléje yra organizuojami | hierarching faily sistema. Kiekvienas failas gali turéti skirtingus
pri¢jimo prie failo nustatymus. Galimi tokie pri¢jimo nustatymai kai priémimas prie failo
duodamas tik tada, kai jvedamas teisingas PIN kodas.

Lustiniy korteliy panaudojimas itin platus: mokéjimo kortelés, tapatybés kortelés,
sertifikaty saugyklos, prieigos kontrol¢, elektroniniai bilietai, paciento medicininiy jrasy
saugojimas ir t.t.

Nors lustinés kortelés yra labai saugios, visgi jos turi silpnyjy viety kuriomis
pasinaudoja piktavaliai. Viena i§ tokiy silpnyjy viety yra rySys tarp kortelés ir kortelés
nuskaitymo jrenginio. Kaip vieng i§ pavyzdZiy biity galima paminéti sékmingas atakas pries
EMV mok¢jimo korteles kai pavyksta padaryti sékminga pirkima, net ir neZinant teisingo
PIN kodo[3]. Siai atakai jgyvendinti buvo panaudojamas tas faktas, kad rysys tarp kortelés ir
terminalo néra nei autentifikuojamas nei Sifruojamas. Kitas pavyzdys biity sékminga ataka
prie$ balsavimo sistema, kuri balsams saugoti naudoja lustines korteles [12]. Taigi svarbu

atkreipti démes;j ir | saugaus rysio uzmezgima tarp kortelés ir korteles skaitymo jrenginio.

1.7 E. paslaugos
Siomis dienomis mus supa jvairios e. paslaugos, tokios kaip:
e e bilietas

e c. bankininkysté
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e c¢. parduotuve

Minétoms paslaugos paprastai vartotojui reikia jsiminti arba vartotojo vardg ir
slaptazodj arba ir su savimi turéti kokia nors kortelg. Kaip jau min¢jome, vartotojas nesugeba
jsiminti ilgy slaptazodziy, be to jis gali naudoti tuos pacius slaptazodzius visoms ar kai
kurioms e. paslaugy grupéms, o tai laikoma bloga praktika ir neigiamai jtakoja sauguma.
Toliau atidziau panagrinésime Calypso e. biliety sistemg i§ saugumo pusés, atkreipdami

démes; | iSmaniosios kortelés panaudojimo saugumo klausimus.

1.8 Calypso sistemos analizé
Calypso analizei naudojome technines sistemos specifikacijas [3,4,5].
Taigi Calypso sistema susideda i§ dviejy pagrindiniy technologijy:
e ISmaniosios kortelés
e Bekontaktés sgsajos

Kadangi NFC technologija yra suderinama su bekontakte s3saja naudojamu
1Smaniosiose kortelése, tai Calypso kortelé gali biti ne tik iSmanioji kortele, bet ir laikrodis,
mobilus telefonas ar kitoks jrenginys palaikantis NFC technologija.

Zitirint i§ vartotojo pusés su kortele galima papildyti arba su ja atsiskaityti.
Papildymas taip pat vyksta specialiuose, kur sumokeéjus papildymo suma, jinai yra papildoma
1 kortelg.

Calypso e-bilieto sistemos saugumas yra pagrjstas simetriniais raktais, kurie yra
saugomi tiek korteléje, tick SAM. SAM - tai kortelés skaitytuve esantis specialus saugumo
modulis, skirtas papildomai apsaugoti atliekamas kriptografines operacijas ir saugomus
kriptografinius raktus. Toks modulis turi atitikti ISO/IEC 7816-3 T=0 standarta, palaikyti
DES-X ir TDES sifravimo algoritmus. Visi terminalai (korteliy skaitytuvai), kurie yra
naudojami su kortelémis ir skaitytuvai turi turéti SAM modulj. SAM modulis vienu metu gali
laikyti 126 kriptografinius raktus. Kiekvienas raktas yra susietas su parametrais, kurie nusako
kokiems tikslams raktas gali biiti naudojamas. Pavyzdziui kai kurie raktai yra naudojami tik
paraSo patikrinimui, kiti turi biiti periodiskai kei¢iami.

Pagrindinis mechanizmas kuris uztikrina kortelés komunikacijos saugumg yra saugi
sesija. Saugi sesija prasideda pasiunciant specialig komandg j kortele ir baigiasi pasiunciant
saugios sesijos pabaigos komandg. Sesijos uzdarymo pranesime kortel¢ ir SAM pasiraSo

visus duomenis kurie buvo siysti sesijos metu. Tokiu biidy gaunamos tokios garantijos:
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e Terminalas jrodo kortelei kad jis yra autentiskas
e Kortel¢ jrodo terminalui kad jinai yra autentiSka

e Jrodoma kad duomenys kurie keliavo tarp terminalo ir kortelés yra autentiski ir
nebuvo pakeisti
Sesijos metu galima tiek skaityti jraSus i§ korteles, tiek i ja raSyti (pri¢jimas prie kai
kuriy faily gali biti leistas tik jvedus PIN). Pagrindinés komandos, kurias supranta kortele,
yra tokios: atidaryti saugia sesija, uzdaryti saugia sesija, pazymeéti jrasa, perskaityti jrasa,
papildyti jrasa, atnaujinti jrasa, jrasyti naujg jrasSg, padidinti skaitliuko reikSme, sumazinti
skaitliuko reikSme ir t.t. Taigi pasinaudojant Siomis komandomis galima realizuoti jvairias
schemas. Pavyzdziui, pasinaudojant komandomis atnaujinti jraSa, galima bty papildyti
ménesinj bilietg iki tam tikros dienos. Pasinaudojant jraso nuskaitymo komanda galima
patikrinti ar bilietas yra papildytas. Jeigu naudojami vienkartiniai bilietai, tai galima
pasinaudojus skaitliuky mechanizmu realizuoti ir Sitag schema. Tuomet papildymo metu
iSkvie¢iama komanda padidinti skaitliuko vertg¢, o naudojant bilieta sumazinti. Atkreipi
démesj | tai, kad visos Sitos operacijos yra atlickamos sesijos ribose, ir skirtingiems

veiksmams naudojami skirtingi raktai.
Kriptografiniai raktai yra skirstomi j tokig hierarchija:

1. Leidéjo raktas. Raktas galintis jkrauti kitus raktus, autorizuoti duomeny modifikacija

ar patikrinti tam tikras vertes.

2. Uzkrovimo raktas. Gali biiti naudojamas autorizuoti duomeny pakeitima, patikrinti
vertes. Paprastai yra naudojamas papildant kortele, pavyzdziui pratgsiant ménesing
kortele.

3. Debeto raktas. Gali buti naudojamas autorizuoti duomeny pakeitimg arba patikrinti
vertes. Paprastai yra naudojamas debeto operacijoms, pavyzdziui vienkartinio bilieto

panaudojimas.
4. Kiti raktai. Gali bati naudojami patikrinti tam vertes.

Visi raktai yra 16 baity ilgio, ir yra naudojami kaip TDES arba DESX algoritmy

raktai. Raktai yra identifikuojami rakty identifikatoriumi, kuris susideda i§ tokiy lauky:
e Rakto tipas, nusako kokio tipo yra raktas (anks¢iau minéti 4 hierarchijos lygiai).
e Rakto versija. Naudojamas nurodant rakto skirtingus raktus tame paciame lygmenyje.

Raktai kurie yra gauti i§ pagrindinio rakto turi turéti pagrindinio rakto tipg ir versijos

numerj. Kad terminalas teisingai pasirinkty kokj raktag naudoti, jis turi suZzinoti rakto
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identifikatoriy i§ kortelés. Sj identifikatoriy kortelés gauna kaip atsakyma j taikomosios
programos pazyméjimo komanda. Taip pat kitas identifikatorius gali biiti grazinamas sesijos
inicijavimo pradzios komandoje.

Taip pat svarbus momentas yra tai, jog kortelés raktas yra unikalus tik tai vienai
kortelei. Sis raktas yra suskaiiuojamas taip: pagrindiniu raktu yra uzsifruojamas taikomosios
programos serijinis numeris. Sis skai¢iavimas atliekamas vieng karta kortelés gamybos metu,
ir kiekvieng kartg aptarnaujanCiame terminale (nes korteliy yra labai daug). Terminale

kriptografinius veiksmus, tame tarpe ir kortelés rakto gavimg atliecka SAM.

Dél to kad kortelés raktai yra unikaliis per kortele, tai atskleidus kortelés rakta biity
galima padirbti tik ta vieng kortele.

Zemiau pateikiama debetinés operacijos pavyzdys, jvardijant kokios komandos yra

siunciamos tarp terminalo ir kortelés.

Kortelé Terminalas
| |
| |

1 1
1. Taikomosios programos pasirinkimas
e _____________________________
2. Sesijos atidarymas
e _____________________________
3. Skaitymas
e
4. Skaitliuko mazinimas
e
5. Papildymas
e _____________________________
6. Sesijos uzdarymas
e _____________________________
7. Patvirtinimas
e

3 pav. Debetiné operacija
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1. Siunciama taikomosios programos pasirinkimo komanda kortelei. Kortelé grazina
programos serijinj numerj, rakto identifikatoriy. Terminalas pasinaudodamas
informacija gali apskaiciuoti kortelés rakta.

2. Terminalas siuncia sesijos atidarymo komanda.

3. Nuskaitomi duomenys i§ kortelés. Siuo atveju tai gali bti skaitliuko parodymu

nuskaitymas.

4. Jeigu skaitliuko parodymai yra pakankami, tada vykdoma skaitliuky sumazinimo
operacija.

5. Vykdoma duomeny papildymo operacija. Siuo atveju tai galj bati jradas apie
transakcijos duomenis: laikas, data, vieta ir t.t.

6. Sesijos uzdarymo komanda.

7. Siunciama patvirtinimo komanda, kad uZtikrinti proceso jvykdyma.

1.9 Autentifikavimo metodai

Siame skyriuje nagrinésime autentifikavimo metodus. Panagrinésime ir aukstesnio
lygio protokolus tokius kaip TLS, ir arciau kriptografijos lygio tokius Sifravimo rakty
apsikeitimo protokolus kaip SRP, kurie geba ne tik apsikeisti Sifravimo raktais bet ir
autentifikuoti vartotojg. Autentifikavimo protokolo jvykdymo rezultatas - vartotojas yra

autentifikuotas sistemoje.

1.9.1 TLS protokolas

E. bankininkystés ir kity e-paslaugy atveju vartotojas dazniausiai autentifikuojasi i
interneting svetaing. Dazniausiai naudojama technologija, siekiant apsaugoti perduodamus

duomentis, tarp vartotojo interneto narSyklés ir paslaugos teikéjo svetainés — TLS.

Taigi panagrinésime Siuo metu stipriai paplitusi SSL/TLS protokolg. Konkreciai
nagrinésime TLS protokolo 1.2 versija. Analizés $altinis yra TLS RFC dokumentas [16].
Protokolas naudojamas uztikrinant saugy ry$j tarp kliento ir serverio, apsaugojant nuo tokiy
ataky kaip pasiklausymas, Zinuciy turinio keitimas ir klastojimas.

Protokolas susideda i§ dviejy sluoksniy: TLS jraso protokolo ir TLS rankos
paspaudimo protokolu. Zemiausiame protokolo lygmenyje veikia TLS jraso protokolas, po
kuriuo veikia koks nors transporto protokolas (pvz.: TCP). Siame protokolo lygyje taikomos

tokios saugumo priemonés:
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e Persiunciami duomenys gali biti (ir dazniausiai yra, i§skyrus tam tikrus atvejus)
Sifruojami pasinaudojant simetrine kriptografija, tokiais algoritmais kaip RC4,
AES ir t.t. Sifravimo raktai yra generuojami kiekvienai sesijai ir jie yra unikalis.
Rakty susitarimui naudojamas kitas protokolas — toks kaip TLS rankos
paspaudimo protokolas.

e Yra tikrinamas persiunc¢iamy zinuéiy integralumas. Tai yra pasiekiama naudojant
MAC algoritmg. Kaip maiSos funkcija gali buti naudojama SHA-1 algoritmas.
Integralumas gali biiti nenaudojamas tam tikrais atvejais, pavyzdziui kai TLS
jraSo protokolas yra naudojamas saugumo parametry susitarimui, pavyzdziui

naudojamas TLS rankos paspaudimo protokolas.

Aukstesniame lygyje veikia TLS rankos paspaudimo protokolas, kurio metu klientas
ir serveris vienas kita autentifikuoja ir susitaria dél Sifravimo algoritmo, jo parametry ir
Sifravimo rakty apsikeitimo buido. Tiek kliento tiek serverio autentifikavimas gali biiti
atlickamas pasinaudojant simetrine arba asimetrine kriptografija. Daznai autentifikuojasi tik
serveris, klientas to nedaro (nors yra tam techninés galimybés). TLS rankos paspaudimo
protokolas pasizymi trimis savybémis:

e Subjekto tapatumas gali buti nustatomas pasinaudojant simetrine arba asimetrine

kriptografija.

e Slaptos informacijos, 1§ kurios véliau yra generuojami Sifravimo raktai,

susitarimas yra saugus. Net ir matant visg perduodamy duomeny srautg ar jj
valdant (zmogaus viduryje ataka) neina suzinoti slaptos informacijos ir tuo labiau

Sifravimo rakty.

e Slaptos informacijos susitarimo procesas yra atsparus pakeitimams: jeigu yra
modifikuojami duomenys kurie yra persiunc¢iami $io proceso metu, tai subjektai

pastebés kad duomenys buvo modifikuoti.

TLS jraso protokolas apgaubia kitus keturis TLS protokolus: rankos paspaudimo,
praneSimo apie klaida, Sifravimo parametru pakeitimo ir taikomyjy duomeny. Jeigu
duomenys netelpa j viena TLS jrasa, jie yra skaidomi ] atskirus paketus ir gavéjo gale vél
sujungiami ] vieng vientisa duomeny paketg. Taip pat kiekvienas TLS jrasas gali buti
papildomai suspaudziamas pasirinktu algoritmu.

TLS ranky paspaudimo algoritmas susideda i§ kity Zemesnio lygio protokoly, kurie

padeda saugiai susitarti d¢l kriptografiniy parametry:
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e Sifro keitimo (angl. change cipher spec) protokolas — naudojamas pranesti jog
tolimesnis rySio Sifravimas turi biti atlieckamas su naujai susitartu Sifravimo

metodu ir raktais.

e [spé¢jimo (angl. alert) protokolas — naudojamas pranesti apie klaida. Jeigu klaida

yra kritiné (angl. fatal), po jos iSkarto nutraukiamas rysys su kita puse.
Bendru atveju rankos paspaudimas vyksta taip:

1. ApsikeiCiama pasisveikinimo (,,hello*) praneSimais, kuriuose susitariama dél

algoritmy, perduodamos atsitiktinés reikSmes.

2. Apsikei¢iama bitinais kriptografiniais parametrais kad tiek klientas tiek serveris
galétu susitarti dél bendros slaptos informacijos, kuri bus naudojama raktams

generuoti.

3. Apsikei¢iama sertifikatais ir kita kriptografine informacija, kad klientas ir serveris

galétu autentifikuoti vienas kita.

4. Sugeneruojama pagrindiné paslaptis (angl. master secret) pasinaudojant slapta

informacija ir atsitiktinémis reikSmémis.

5. Klientui ir serveriui leidziama jsitikinti, kad jy pagrindiné paslaptis yra vienoda ir

kad rankos paspaudimy metu kenkéjas nepakeité persiunc¢iamy duomeny.

Detaliau nagrin¢jant vyksta tokie veiksmai: klientas siuncia ClientHello Zinute,
kurioje klientas jvardina kokius Sifravimo algoritmus palaiko, sesijos identifikatoriy (jeigu
norima uzmegzti ne naujg sesija, o pratgsti prie§ tai buvusia), atsitikting reikSme, dabartinj
kliento laika, palaikomus suspaudimo algoritmus, protokolo versija.

Gaves tokig Zinute serveris iSsirenka Sifravimo metodg ir siuncia atgal ServerHello
praneSimg. Jeigu serveris mato, kad nei vieno Sifravimo metodo nepalaiko (i§ kliento
pateikty) tuomet siuncia kad jvyko klaida ir nutraukia rySj. Taigi kokj Sifravimo metoda
naudoti pasirenka serveris, klientas tik pateikia visus palaikomus Sifravimo metodus
tikédamasis, kad serveris nors vieng 18 jy irgi palaiko.

Jeigu serveris turi sertifikata, ir sertifikato paskirtis atitinka pasirinktg Sifravimo
metoda, tuomet jis siundia Certificate pranesima. Siame pranesime yra sertifikaty grandis,
nuo serverio sertifikato iki auks¢iausio lygio sertifikato (jo gali ir nebiti, nes klienas vis tiek
J1 turi turéti pas save). Tuomet klienas, patikrings visg sertifikaty grandj, gali patvirtinti, kad
serverio sertifikatas yra autenti§kas. Sis prane§imas gali biti ir nesiunéiamas tokiais atvejais

kai serveris neturi sertifikato arba kai autentifikavimas néra naudojamas.
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Server Key Exchange praneSimas yra siunciamas kai sertifikate esanti informacija yra
nepakankama uzmegzti saugy rysj, konkreciai tai priklauso nuo to koks Sifravimo metodas
buvo pasirinktas. Dazniausiai $ita zinuté yra naudojama perduoti Diffie-Hellman vie$ajj rakta

klientui.

Toliau gali buti siun¢iamas CertificateRequest praneSimas, kuriuo yra prasoma
kliento pateikti savo sertifikata. Dazniausiai Sis metodas néra naudojamas, nes klientai neturi
savo privaciy sertifikaty.

Paskutine zinute ServerHelloDone praneSama klientui, kad serveris baigé ir toliau
laukia pranesimy i$ kliento pusés.

Tada klientas, jeigu gavo CertificateRequest siuncia savo sertifikaty granding |

serverj.

Toliau yra siunc¢iama ClientKeyExchange praneSimas. Sitame praneSime, jeigu buvo
pasirinktas atitinkamas Sifravimo metodas, siun¢iama sugeneruota atsitiktiné slapta reikSmé,

kuri yra uzsifruojama serverio sertifikato vieSuoju raktu.

Jeigu klientas siunté Certificate praneSima (su sertifikatu kuris gali pasirasinéti), tai jis

siuncia ir CertificateVerify praneSima, kuriame yra visy siysty praneSimy parasas.

Po to yra siun¢iamas ChangeCipherSpec pranes$imas, kuris nurodo, kad susitarimas
dél rakty pradeda galioti. Siame prane§ime yra duomenys, kuriuos patikrinus galima jsitikinti
kad tiek serveris tiek klientas siunté ir gavo tuos pacius praneSimus (jie nebuvo pakeisti
pakeliui) ir autentifikavimas sékmingai pavyko. Po §io praneSimo kiti praneSimai jau yra
Sifruojami ir pasiraSomi.

Galiausiai yra siun¢iama Finished praneSimas, kuris sako, kad autentifikavimas ir
rakty apsikeitimas pavyko s¢kmingai. Gave i§ antros pusés Finished praneSimg jau galima
siysti praneSimus taikomojo lygio kurie yra apsaugoti.

Taigi bendras TLS rankos paspaudimo protokolas atrodo taip:
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Klientas

Kliento pasisveikinimas

Serveris

Serverio pasisveikinimas

Sertifikatas

Kliento rakto apsikeitimas

Sertifikato patikrinimas

Sifro keitimas

Pabaiga

4 pav. Rankos paspaudimas TLS protokole

1.9.2 Diffie-Hellman rakty apsikeitimo protokolas

Sifro keitimas

1976 metais Whitfield Diffie ir Martin Hellman paskelbé rakty apsikeitimo protokola,

kuris $iandien Zinomas kaip Diffie-Hellman rakty apsikeitimo protokolas. Sj protokola

nagrin¢jame todel, kad norint suprasti DH-EKE ir SRP protokolus pirmiau biitina suprasti

Diffie-Hellman protokolo veikimg. Kad iSnagrinéti Diffie-Hellman protokolg jvedame

pazymejimus:

a, b — atsitiktinai sugeneruotos reikSmés

p — pirminis skaicius

g — grupés generatorius
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Kad biitu paprasciau nagrinéti protokolg bendraujancias puses toliau vadinsime A tasku ir B
tasku. Taigi A taskas sugeneruoja slapta reikSme a. Suskai¢iuoja reik$me A= g® mod p.
Siuncia B taskui reikSmes g, p, A. B taskas susigeneruoja savo slaptg reikSme b ir
apskaiCiuoja reikSme B = gb mod p ir siuncia apskaiciuota reikSme A taskui. Taip pat B
taskas suskaiciuoja sesijos rakta K = A® mod p. A taskas gaves reikSme B suskaiGiuoja
sesijos rakta K = B mod p. Toliau pranesimai tarp tasko A ir B gali biiti ifruojami
simetriniu algoritmu pasinaudojant suskaiciuotu raktu K. ReikSmés a ir b yra nereikalingos, ir
suskaiciavus reik§mg K turétu buti sunaikinamos. Protokolo saugumas remiasi j Diffie-
Hellman matemating problema, t.y. turint g ir ¢’ rasti g’”. Kol kas $iuo metu efektyviausias
biidas i$spresti ia problemg yra iSspresti diskretaus logaritmo uzdavinj, t.y. rasti x Zinant g*,
bet pati diskretaus logaritmo problema yra gerai zinoma matematikoje problema, kuriai
efektyvus sprendimo biidas dar nerastas.

Be abejo, minétosios saugumo savybés galioja tik teisingai parinkus parametrus a, b,
p, 9. Parametrai a ir b turi bati pakankamai ilgi, p turi biiti netik pakankamai didelis, bet ir

tenkinti kitas matematines savybes. Parametro g reikSmé dazniausiai naudojama 2 arba 5.

Tai pat, atkreipkime démési, jog protokolas néra saugus prie§ zmogaus viduryje ataka
(angl. man in the middle attack). Jeigu piktavalis valdo kanalg kuriuo komunikuoja taskai A
ir B, tai jis apsimesdamas taskui A tasku B (ir atvirkSc¢iai) gali susitarti tiek su tasku A ir B
dél skirtingy rakty K. Tuomet gavusi prane$ima gali atSifruoti pranesima, ji pakeisti arba
perskaityti, ir uzSifravus reikiamu raktu nusiysti kitai pusei. Taskas A ir B gali net neZinoti

kad jy pranesimai yra perskaitomi ar net kei¢iami.

1.9.3 DH-EKE protokolas

DH-EKE tai Diffie-Hellman patobulintas protokolas. Jis susideda i§ dviejy etapy.
Pirmas etapas skiriasi nuo DH protokolu tik tuo, kad A ir B reikSmés prie§ siunciant yra
uzsifruojamos raktu Fs=F(S), kur F — vienkrypté funkcija. Nors daug kur literatiiroje minima,
jog siunciant j vieng pus¢ A arba B galima neSifruoti [7], visgi rekomenduojama Sifruoti tiek
A tiek B norint iSvengti tam tikry ataky pries protokola [1].

Antrame protokolo etape taSkas A turi jrodyti taskui B (ir atvirkSciai), kad jie tikrai
zino slaptazodi s. Tai gali biiti atlickama tokiu biidu: A taSkas sugeneruota atsitiktinj dydj Ca,
uzsifravusi suskaiCiuotu raktu K nusiuncia §j pranes$img taSkui B. B sugeneruoja atsitiktinj
dydj Csg, ir siuncia uzsifraves raktu K dydzius Cpg ir Ca Alisai. A tasSkas gaves atSifruoja Ca, Ir
patikrina ar tai ta pati reikSmé kurig iSsiunté. Tuomet iSsiuncia B taSkui uzSifruotg Cpg
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reikSme. B taSkas patikrina ar Cg reikSmeé sutampa. Po Siy veiksmy taskai A ir B gali biiti
tikri, jog jie turi tg patj rakta K.

Atkreipti démesj ] tai, jog Sis protokolas yra atsparus Zzmogaus viduryje atakai, nes
pirmame etape piktavalis negali pakeisti A ir B, nes jie yra Sifruoti, o norint juos deSifruoti

reikalingas slaptazodis s, kurio piktavalis nezino.

1.9.4 SRP protokolas

Konkreciai nagrin¢gjame SRP v6 protokolo versija. Protokolg nagrinésime pasiremdami
RFC dokumentu [17]. Autentifikavimas vyksta klientui pateikiant vartotojo vardg ir
slaptazodj. IS saugumo pusés protokolas yra netik saugus nuo pasyviy pilno perrinkimo
ataky, bet ir nuo Zodyno pagristy ataky. Kita protokolo savybé¢ yra ta kad klientui nereikia
saugoti jokiy rakty ar kitokiy autentifikavimo duomeny kad serveris buty autentifikuotas. Tai

reiSkia kad nereikia jokios vieSo rakto infrastrukttros.

Tiek Kklientas tiek serveris pirmiausia turi bati susitar¢ dél pirminio skai¢iaus N. Pirminis
skaiCius turi turéti tokia savybe, kad q buty pirminis ir N = 2q + 1 irgi buty pirminis. Kitaip
tariant pirminio skai¢iaus N paieskos algoritmas turi biiti toks: sugeneruojamas pirminis
skaiCius q, padauginamas iS 2, pridedama 1 ir tikrinama ar gautas skaicius vél yra pirminis.
Gautas pirminis skai€ius N yra vadinamas saugiu pirminiu skaiciy nes turi tam tikry savybiy
kurios reikalingos kad protokolas veikty saugiai. Atkreipti démes;j j tai kad skaicius N
generuojamas vieng kartg ir po to naudojamas tas pats. Kaip ir DH algoritmo atveju N
skaiciaus atskleidimas neigiamos jtakos saugumui neturi. Toliau visi aritmetiniai veiksmai
bus atliekami skaiciy ciklin¢je aibéje N.

Toliau turétu biiti pasirenkamas ciklinés aibés generatorius g. Dazniausiai vartojamos
reikSmes yra 2 ir 5. Kaip ir N atveju g reikSmé yra vieSa, jos atskleidimas neigiamos jtakos

saugumui nedaro.

Tiek klientas tiek serveris visur kur reikia turétu naudoti vienoda maisos funkcija. Gali
biti naudojamos SHA Seimos funkcijos, MDS5 ar kokia kita maisSos funkcija. Toliau maiSos
funkcijg Zymésime raide H.

Toliau protokolo eiga vyksta taip: klientas ir serveris susiskaiciuoja reikSm¢ k = H(N,g).

Serverio pus¢je kriptografin¢ druska zymima raide s. Jos paskirtis yra kovoti prie$

zodyno atakas.
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Raide I Zymésime vartotojo identifikatoriy. Paprasciausiu atveju tai gali biiti vartotojo

vardas. Raide p Zymésime vartotojo slaptazod;.

Kitas svarbus kintamasis yra serverio slaptazodZio teisingumo jrodymas v = g*, X =
H(s,p). v turéty biti suskai¢iuojamas prie§ naudojantis sistema, p reikSmé serverio puséja
niekada neturi biiti saugoma. Saugoma tik v reikSme kurios pakanka patikrinti ar klientas
pateikeé teisingg slaptazodj. Reikety atkreipti démesj j tai jog jeigu v yra atskleidziamas tai i$
jo iSgauti slaptazodj p yra sudétinga.

Skaiciai a ir b yra atsitiktiniai skaiciai, atitinkantys DH algoritmo privacias reikSmes.
Simboliu ,,| Zymésime baity masyvo apjungimo operacija.

Bendravimas prasideda klientui siuné¢iant uzklausg j serverj: I, A, kur A = g®. Serveris
pasitikrines ar identifikatorius I egzistuoja atsako j klientui tokiu pranesimu: s, B, kur B = kv
+gP.

Tuomet abi pusés susiskai¢iuoja reikSme u = H(A,B).

Kliento slapta reik§mé yra suskaiGiuojama pagal formule Sy = (B - kg*)@**

Kadangi suskaiciuotas skai¢iaus ilgis bitais priklauso nuo N, tai galutinis raktas gaunamas

panaudojant maiSos funkcija. T.y. Slaptas raktas gaunamas atlikus veiksmg K = H(Sy).

Tuo tarpu serverio slapta reikSmé yra suskai¢iuojama pagal formule Sg = (Av“)b. Ir slaptas
raktas K = H(Sserverio).

Gautas slaptas raktas yra vienodas kliento ir serverio pusé€je ir yra saugus naudoti
Sifravimo ar kitoms reikméms.

Papildomai gali bti atlieckami papildomi veiksmai norint jsitikinti jog klientas ir serveris
suskaiciavo ta patj raktg K.

Klientas siun¢ia M1 = H(H(N) XOR H(g) | H(I) | s | A | B | K). Serveris taip pat
suskaiciuoja Sia reikSme ir patikrina ar jinai yra tokia pati kaip gauta i$ kliento. Jeigu
reikSmés sutampa tai siunc¢iama reik§mé M2 = H(A | M; | K) klientui. Klientas taip pat savo
puséje suskaiciuoja Sig reikSme ir patikrina ar jinai sutampa su gauta reikSme 1§ serverio.

Jeigu reikSmés sutampa tai reiskias raktai yra vienodi kliento ir serverio puséje.

1.9.5 REVE protokolas
Darant darbg iskilo poreikis treiam rakty apsikeitimo protokolui, kuris buty i§ visy
paprasc¢iausias, grei¢iausias ir buty naudojamas kaip atskaitos taSkas lyginti kitiems
autentifikavimo protokolams. Remdamiesi ziniomis kaip veikia Calypso biliety sistema

apraSome protokola, kuris yra kiek galima daugiau priartintas Calypso veikimo principui.
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Patogumo délei toliau protokolg visur vadinsime REVE (angl. random encrypted value

exchange) protokolu.

Protokolo veikimo principas: abi pusés autentifikavimui naudoja simetrinj rakta. Sesijos
rakto susitarimas vyksta taip: taSkas A sugeneruoja atsitikting reikSme a, ir uzsifraves siuncia
taskui A. TaSkas B sugeneruoja atsitikting reik§me b ir uzsifraves siuncia taSkui A. Kadangi
abi pusés naudoja tg patj rakta tai gali atSifruoti gautas reikSmes. Tuomet sesijos raktas
gaunamas suskaiciavus maisos funkcijg nuo a ir b reikSmiy. Kadangi reikSmés a ir b yra
siunc¢iamos Sifruotos, o raktg Zino tik autentifikuojamos pusés, tai rysio kanalo klausytojas

negali suskaiCiuoti ar Zinoti koks bus sesijos raktas.

1.10 ISvados

1) ISnagrinéje Calypso e. biliety sistema matome, kad sistemos saugumas remiasi
simetrine Kkriptografija. Matome kad sistema yra labai saugi, yra apsauga netik nuo
korteliy padirbingjimo, bet ir nuo kortelés siun¢iamy pranesimy pakeitimo ar
suklastojimo.

2) E. bankininkystés ir e. paslaugy atveju saugy komunikacijos kanalg sukuria TLS
technologija. ISanalizavime ir §j protokola, gauta informacija panaudosime kuriant
savo autentifikavimo protokola.

3) Isnagrinéjome keletg rakty apsikeitimo protokoly, kuriuos panaudosime kurdami savo

siilomg autentifikavimo protokola.

4) Kilus poreikiui jvedéme REVE protokolg, kurj naudosime kaip atskaitos taSka

lyginant kitus rakty apsikeitimo protokolus.

2 SIULOMAS AUTENTIFIKAVIMO PROTOKOLAS

2.1 Protokolo apZvalga

Atsizvelgdami ] informacijg kurig gavome analizés etape sitilome autentifikavimo
protokolg kuris tikty tiek e. biliety autentifikavimui, tiek e. bankininkystés vartotojy
autentifikavimui. Zitrint i§ protokolo pusés e. bilieto paslaugos autentifikavimui bus
naudojamas simetrinis raktas, kuris saugomas kortel¢je ir suskaiiuojamas terminale.
Saugiam rySio uzmezgimui (ir autentifikavimui) bus naudojamas DH-EKE arba REVE
protokolas. E. bankininkystés ar kitos e. paslaugos atveju kur naudojamas vartotojo vardas ir
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slaptazodis panaudosime SRP protokola. Vartotojo vardas ir slaptaZodis taip pat bus saugomi
lustingje kortel¢je. Kadangi vartotojui Sio slaptazodzio jsiminti nereikés jis gali buti labai
ilgas.

Rysio uzmezgimo pradzioje serveris (terminalas) siys prane$ima kortelei kuriame
pasirenkama autentifikavimo programa. Kortel¢ savo ruoztu siys prane$ima, kuriame
iSvardijami visi autentifikavimo protokolai kuriuos jinai palaiko. Serveris, iSsirinkes
protokolg kokj palaiko, siys praneS§img Kkuris protokolas bus naudojamas atliekant
autentifikavimg. Po to priklausomai nuo pasirinkto protokolo vyksta informacijos mainai, po
kuriy vartotojas autentifikuojamas j sistema ir susitariama dél bendro slapto rakto. Sis raktas
gali buti tiesiogiai naudojamas pasirasyti ar uzsifruoti siunciamus praneSimus, arba gali buti
naudojamas suskaiiuoti atskirus raktus §ifravimo ir paraso formavimo funkcijoms. Sio
slapto rakto panaudojimo protokolas neapibrézia, tai nulemia konkrecios taikomosios

programos sukurtos konkrecios paslaugoms.

2.2 Pranesimy formatas

Bendravimas vyksta siun¢iant pranes$imus i§ siuntejo | gavéja. Kiekvienas praneSimas
prasideda 2 baitais, kurie nusako praneSimo ilgj (atmetus ilgio baitus). Pirmiausia raSomas
vyresnysis baitas, toliau jaunesnysis. Prane$imo turinys yra lauky reikSmiy poros. Patogumui

lauky vardai bus koduojami ASCII formatu. Taigi lauko-reikSmés uzkodavimas atrodo taip:

Lentelé Nr. 1 Lauko-reik§més poros formatas

Baito numeris | Paaiskinimas

1 Nusako lauko pavadinimo ilgj n.
2+n Lauko pavadinimo reik§mé uzkoduota ASCII eilute.
2+n+1 Du baitai nusakantys reik§més ilgj m. Pirma eina vyriausias baitas, toliau

jaunesnysis.

2+n+2+m | Lauko reikSmé.

Po kiekvienos lauko-reik§més poros gali eiti sekanti lauko-reik§Smés pora. Jy gali bati

tiek kiek reikia perduoti informacijai.
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Atkreipti démesj jog néra koduojama informacija apie lauko tipg. Galimi lauky tipai:

e Baity masyvas. Tokiu atveju lauko reikSmé yra baity masyvas. Dazniausiai

naudojamas perduoti rakty apsikeitimo protokolui reikalingas reikSmes.

e ASCII eiluté. Tokiu atveju lauko reikSmé yra ASCII eiluté, be terminuojancio

,\0° simbolio. Naudojamas identifikuoti protokolg ir t.t.

IS esmés protokolg buty galima realizuoti pasitelkus tik ASCII eilutés lauko tipg ir
baity masyvus perduoti konvertavus baity masyva 1 SeSioliktainés sistemos ASCII eilute.
Tokiu atveju perduodamy duomeny kiekis smarkiai iSaugtu todél buvo nuspresta jvesti baity

masyvo lauko tipa.

Koks tipas kokiu atveju naudojamas bus apraSoma prane$imy specifikacijose ir yra

Zinomas 1§ anksto taikomajai programai.

2.3 Pranesimo eigos schema
Zemiau pavaizduota bendra praneSimy eiga, kurioje matosi kada koks pranesimas

siun¢iamas.
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Klientas Serveris

]
|

L L

Kliento pasisveikinimo pranesSimas

Serverio pasisveikinimo pranesimas

Kliento rakto apsikeitimo pranesimas

Serverio rakto apsikeitimo pranesimas

Kliento autentiskumo patikrinimo pranesimas

Serverio autentiskumo patikrinimo pranesimas

Klientas ir serveris susiskaiciuoja bendra slaptg raktg

Toliau komunikacija vyksta priklausomai konkreciai nuo taikomosios programos

5 pav. Bendras prane§imy eiliSkumas

Protokolas prasideda klientui siunciant pasisveikinimo prane$img. Serveris savo
ruoZztu siuncia atsakg j pasisveikinimo praneSima. Bendru atveju po to siun¢iami rakty
apsikeitimo praneSimai po kuriy klientas ir serveris susitaria d¢l bendro slapto rakto. Poto
stun¢iami patikrinimo praneSimai kuriais jsitikinama jog kliento ir serverio suskaiciuoti slapti
raktai sutampa. Jeigu raktas gaunamas vienodas abejuose taSkuose reiskias autentifikavimas
pavyko. Rakty apsikeitimo protokolai uZtikrina kad raktai abejuose taSkuose gausis vienodi
tik tuo atveju jeigu abu taskai turi reikiamg slapta informacija kad autentifikavimas pavyktu.
Priklausomai nuo rakty apsikeitimo protokolo tai gali biiti arba simetrinis raktas arba
vartotojo ir slaptazodZio pora. Slapta rakta rekomenduojama panaudoti kaip pradin;j Saltinj, i§
kurio biity paveldimi pasiraSymo ir Sifravimo atvejai. Tai galéty biiti padaroma pasinaudojant
maiSos funkcijomis. Toliau priklausomai nuo konkrecios taikomosios programos siunciami

reikalingi praneSimai kad galétu biiti suteikta reikiama paslauga.
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2.4 PranesSimy specifikacijos

Pats pirmas pranesimas kurj turétu siysti kortel¢ yra pasisveikinimo pranesimas. Jame

turi biiti protokolai kuriuos palaiko kortelé taip pat kortelés serijinis numeris arba koks nors

unikalus ID. Zemiau pateikiama lentelé su konkreéiais lauky vardais ir reik§miy tipais.

Lentelé Nr. 2 Pasisveikinimo praneSimas

Lauko pavadinimas | Paaiskinimas Lauko tipas

MT Nusako praneSimo tipg. Pasisveikinimo pranesimo | ASCII eilute
atveju turi buti ,,HELLO®.

SERIAL Kortelés serijinis numeris arba koks kitas unikalus ID. | ASCII eilute
Siuncia tik klientas. Serveris §itos reikSmés nesiuncia.

CIPHERSUITE Nusako kokius protokolus kortel¢ palaiko. Jeigu | ASCII eilute

kortel¢ palaiko daugiau negu vieng protokola, tuomet

13

protokolai turi buti atskirti kabliataskio simboliu ,,;.

Galimos reikSmés pateikiamos protokoly lenteléje.

Galimi protokolai iSvardijami lenteléje Zemiau.

Lentelé Nr. 3 Palaikomi protokolai

ReikSmé Paaiskinimas

DHEKE_SHA1 | Rakty apsikeitimui naudojamas DH-EKE protokolas. SHA-1 maiSos

funkcija.

SRP_SHA1 Rakty susitarimui naudojamas SRP protokolas. SHA-1 maiSos funkcija.

REVE_SHA1 | Rakty susitarimui naudojamos atsitiktinés reikSmés, Sifruotos kortelés

raktu. SHA-1 maiSos funkcija.

Serveris, gaves praneSimg ir patikrings ar palaiko nors vieng protokolg atsako pasisveikinimo

praneSimu. Po §io praneSimo vyksta rakty susitarimo etapas, kuriame klientas ir serveris

siuncia pranesimus kad susitarti dél bendro slapto rakto.
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Serverio pasisveikinimo pranesimas atrodo taip:

Lentelé Nr. 4 Serverio pasisveikinimo pranesimas

Lauko pavadinimas | PaaiSkinimas Lauko tipas
MT Nusako pranesimo tipg. Turi biiti ,, HELLO®. ASCII eiluté
CIPHERSUITE Nusako koks protokolas buvo pasirinktas. ASCII eiluteé

Jeigu serveris nepalaiko nei vieno protokolo i§ gauty tuomet privalo iSsiusti klaidos
praneSimg ir nutraukti rysj su klientu.
Bet kurioje vietoje ivykus klaidai turi biiti siunciamas klaidos praneSimas ir nutraukiamas

rySys su kita puse. Klaidos praneSimas atrodo taip:

Lentelé Nr. 5 Klaidos praneSimas

Lauko pavadinimas | PaaiSkinimas Lauko tipas
MT Nusako praneSimo tipa. Turi biti ,,ERROR®. ASCII eiluté
TEXT Klaidos pranesimo tekstas. ASCII eiluté

Toliau siun¢iamy praneSimy seka priklauso nuo to koks protokolas buvo pasirinktas.

2.4.1 DH-EKE protokolas

Toliau detalizuosime atvejj kai buvo pasirinktas DK-EKE rakty apsikeitimo protokolas.

Po serverio pasisveikinimo Klientas siuncia rakty apsikeitimo pranesima, kurio turinys toks:

Lentelé Nr. 6 DH-EKE rakty apsikeitimo pranesimas

Lauko pavadinimas | PaaiSkinimas Lauko tipas

MT Nusako praneSimo tipg. Turi biti ,,KE®. ASCII eilute

KE Perduodama Diffie-Hellman uzsifruota reikSmé. Baity
masyvas

Serveris gaves Sia zinute turi iSsiysti analogiska pranesimga serveriui. Tiek klientas tiek

serveris jvykde Siuos veiksmus turi susiskaiciave slaptg rakta.
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2.4.2 SRP protokolas

Toliau detalizuosime atvejj kai buvo pasirinktas SRP rakty apsikeitimo protokolas. Po

serverio pasisveikinimo klientas turi siysti tokj pranesima:

Lentelé Nr. 7 SRP kliento rakto apsikeitimo praneSimas

Lauko pavadinimas | PaaiSkinimas Lauko tipas
MT Nusako praneSimo tipg. Turi biiti ,,SKE®. ASCII eilute
I Kliento identifikatorius arba vartotojo vardas. ASCII eiluté
KE SRP protokolo A reik§mé. Baity
masyvas

Tuo tarpu jeigu serveris randa vartotoja I atsako tokiu pranesimu:

Lentelé Nr. 8 SRP serverio rakto apsikeitimo pranesimas

Lauko pavadinimas | Paaiskinimas Lauko tipas

MT Nusako praneSimo tipa. Turi biti ,,SKE®. ASCII eilute

S SRP protokolo s reikSmeé. Baity
masyvas

KE SRP protokolo B reikSmé. Baity
masyvas

Po $iy praneSimy klientas ir serveris susiskaiciuoja slaptg rakta.

2.4.3 REVE protokolas

Klientas susigeneruoja atsitikting reikSme a, ja uZzSifruoja kortelés raktu ir siuncia ja

serveriui. Prane$imo turinys:

Lentelé Nr. 9 REVE protokolo pranesimas

Lauko pavadinimas | Paaiskinimas Lauko tipas

MT Nusako praneSimo tipa. Turi biiti ,,RVE®. ASCII eilute

R Uzsifruota atsitikting reikSme. Baity
masyvas
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Serveris gaves praneSima sugeneruojg atsitikting reikSme b, ja uzSifruoja kortelés
raktu ir siuncia Klientui.

Tiek klientas tiek serveris suskaiciuoja slapta rakta pagal formulg H(a,b).

2.4.4 Patikrinimo praneSimas

Autentifikavimas yra baigtas kai jsitikinama jog kliento ir serverio suskaiciuoti raktai
sutampa. Tam siun¢iami patikrinimo praneSimai. Patikrinimo praneSimai nepriklauso nuo

naudojamo protokolo. PraneSimai yra siun¢iami po to kai suskai¢iuojamas slaptas raktas.

Klientas siuncia tokj pranesima serveriui:

Lentelé Nr. 10 Kliento patikrinimo pranesimas

Lauko pavadinimas | Paaiskinimas Lauko tipas

MT Nusako pranesimo tipa. Turi buti ,,CVERIFY*. ASCII eiluté

R Sugeneruota atsitiktiné reikSmé. Baity
masyvas

KH Maisos funkcijos rezultatas nuo slapto rakto. Baity
masyvas

Serveris gaves §] praneSimg turi susiskaiciuoti KH reikSme ir patikrinti j3 su gautgja

reikSme. Jeigu reikSmés sutampa tada turi iSsiusti tokj pranesima:

Lentelé Nr. 11 Serverio patikrinimo pranesimas

Lauko pavadinimas | PaaiSkinimas Lauko tipas

MT Nusako praneSimo tipg. Turi biti ,, CVERIFY*. ASCII eilute

KRH Maisos funkcijos rezultatas nuo slapto rakto ir gautos R | Baity
reikSmes. masyvas

Klientas gaves §) praneSima turi susiskaiCiuoti KRH reikSme ir pasitikrinti ar jinai
atitinka gautg reikSme. Jeigu reikSmeés sutampa reiskia tiek klientas tiek serveris turi vienoda

slapta rakta ir autentifikavimas pavyko sékmingai.

35




2.5 Korteléje saugomi duomenys

Reiktu isskirti visgi kokie duomenys turéty biiti saugomi kortel¢je kad minétasis
protokolas veiktu. Taigi DH-EKE protokolo atveju korteléje saugomi tokie duomenys:

e 0, N — generatorius ir pirminis skaicius. IS esmés S$itos reikSmes gali biti
saugomos ne kortelés faily sistemoje o jrasyti pacioje kortelés taikomojoje
programoje nes pacios reikSmeés niekada nesikeicia.

e Kortelés autentifikavimo raktas kuriuo uzsifruojamos ir atSifruojamos A, B
reikSmes.

SRP protokolo atveju korteléje turi biiti saugomi tokie duomenys:

e Kaip ir DH-EKE atveju g, N reikmés. Gali buti saugomos pacioje
taikomojoje programoje.

e |, p - vartotojo vardas ir slaptazodis.

Paminéti duomenys gali biiti papildomai apsaugomi PIN kodu kad priéjimas prie jy
buti suteiktas tik pateikus teisingg PIN koda. Ar papildomai duomenis apsaugoti PIN kodu
priklauso nuo pacios teikiamos paslaugos. Pavyzdziui elektroninio bilieto atveju PIN kodo
vedimas sukeltu papildomy nepatogumy, tuo tarpu elektroninés bankininkystés atveju
papildoma apsauga buty naudinga. Taip pat galimas ir riboty PIN kody spéjimy skaiciaus
mechanizmas. Tai yra suvedus kazkiek karty neteisingg pin koda kortel¢ iStrintu saugomus

duomenis ir uzsiblokuoty.
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2.6 Atliekamy skaiciavimy pasiskirstymas

Siame skyriuje yra apraSoma kuriame komponente (korteléje ar terminale) kokie
skaiCiavimai turi biti atlickami. Bus paminimi tik patys svarbiausi skaiiavimai tam
protokolui, tokie skai¢iavimai kaip zinutés surinkimas, skaitymas nebus minimi. Kokie
konkreciai atliekami skaic¢iavimai priklauso nuo pasirinkto autentifikavimo metodo, todél

atliekamus skai¢iavimus detalizuosime kiekvienam protokolui.

DH-EKE protokolu atveju skai¢iavimo veiksmai pasiskirsto taip:

Lentelé Nr. 12 Skai¢iavimo pasiskirstymas DH-EKE protokolo atveju

Klientas Serveris

¢ Generuojama atsitikting reikSme a e Generuojama atsitiktingé reikSme b
e A=g*modp. e B=g"mod p.

e A uzsifruojamas AES algoritmu. e B Sifruojamas AES algoritmu.

e B atSifruojamas AES algoritmu. ¢ A atSifruojamas AES algoritmu.

e K=B*mod p. e K=A"mod p.

o Slaptas raktas = SHA1(K) o Slaptas raktas = SHA1(K)

Kaip matome tiek kliento ir serverio skai¢iavimai yra vienodai pasiskirste.

SRP protokolo atveju skai¢iavimai yra pasiskirstg taip:

Lentelé Nr. 13 Skai¢iavimo pasiskirstymas SRP protokolo atveju

Klientas Serveris

¢ Generuojama atsitikting reikSme a. ¢ Generuojama atsitiktiné reikSme b.
e A=¢" e B=kv+g

o Sy=(B-kg)® o So=(AV)

o Slaptas raktas K = SHA1(Sk) o Slaptas raktas K = SHAL(S;)

Matome kad skaiciavimy veiksmy pasiskirstymas néra toks tolygus kaip DH-EKE

protokolo atveju.
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REVE atveju atliekami tokie skai¢iavimai:

Lentelé Nr. 14 Skai¢iavimo pasiskirstymas REVE protokolo atveju

Klientas Serveris

e Generuojama atsitiktiné reikSme a. e Generuojama atsitiktiné reikSme b.

e Sifruojama reikimé a AES algoritmu. e Sifruojama reikimé b AES algoritmu.
e AtSifruojama reikSmeé b. e Atsifruojama reikSme a.

e Slaptas raktas K = SHA1(a,b) e Slaptas raktas K = SHA1(a,b)

Taigi kaip matome skaic¢iavimo pasiskirstymas yra labai vienodas, kaip ir DH-EKE atveju.

Toliau yra atliekamas patikrinimo procesas, kuris vyksta visuomet nepriklausomai nuo

protokolo.

Lentelé Nr. 15 Skai¢iavimo pasiskirstymas patikrinimo proceso metu
Klientas Serveris
e Generuojama atsitikting reikSme r. e SkaiCiuojama patikrinimo reikSme KH =

e Skai¢iuojama patikrinimo reikSme KH SHAL(K)

= SHAL(K) e Skaiciuojama patikrinimo reikSmé KRH =
e Skai¢iuojama patikrinimo reik§mé KH SHAL(K, 1)

= SHAL(K, r)

2.7 ISvados
1) Sukiréme autentifikavimo protokolg skirtg autentifikuoti kortele (vartotoja) j tam
tikrg sistemaq.
2) Protokolas palaiko 3 rakty apsikeitimo (ir tuo paciu autentifikavimo)

mechanizmus.

3) DH-EKE, SRP ir REVE mechanizmus. DH-EKE ir REVE mechanizmas skirtas
kliento autentifikavimui tokioms paslaugoms kaip e. bilietas ar kitoms paslaugoms

kur autentifikavimo aplinka veikia be rySio su centriniu serveriu.
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4) SRP mechanizmas skirtas paslaugoms kur paprastai autentifikavimui naudojamas
vartotojo vardas ir slaptazodis. Tai gali biiti e. bankininkystés ar e. parduotuvés ar

kokios kitos elektroninés paslaugos.

3 PROTOKOLO EMULIATORIAUS PROJEKTAS

3.1 Projekto aprasymas

Siame skyriuje apraSomas programiné jranga kuri bus naudojama eksperimentui.
Eksperimentas yra realizuojamas programine jranga, realios lustinés kortelés ir realils
terminalai nebus naudojami. Architektliros prasme eksperimentas yra kliento-serverio
architektiiros programiné jranga, kur klientas atitinka lusting Kkortelg, o serveris atitinka
terminalg ar kita galinj autentifikavimo taska. Programiné jranga bus programuojama C#
programavimo kalba. Naudosime .NET Framework 4.0 versija. Naudojamas programavimo

jrankis: Microsoft Visual Studio 2010.

3.2 Panaudos atvejai

IS vartotojo pusés programa néra labai interaktyvi. Kaip ir realiu atveju, vartotojas
gali atlikti tik vieng veiksmg — inicijuoti autentifikavima. Realiu atveju tai biity tiesiog
ikiSimas kortelés 1 skaitytuva. Patogumo délei vartotojui bus papildomai leidziama pasirinkti

koks autentifikavimo protokolas bus naudojamas.

Protokolo emuliatorius

Fasirinkti
autetifikacijos metody

Perfimréti
suskaicivota rakts

6 pav. Projekto panaudos atvejai

Vartotejas
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Taigi 1§ vartotojo pusés zilrint programa turi buti labai paprasta. Programos

sudétingumas atsiskleidzia protokolo realizavimo vietose.

3.3 Reikalavimai projektui

Siame skyriuje iSdéstomi reikalavimai kuriamai programinei jrangai. Reikalavimus

suskirstyme j dvi grupés: funkcinius ir nefunkcinius reikalavimus.

3.3.1 Nefunkciniai reikalavimai
e Programa turi turéti paprastg vartotojo sgsaja

e Konfigliruojamy parametry skaiCius turi biiti minimalus kad kuo labiau

supaprastinti programos naudojimasi

e Programa neturi pakibti kol vyksta autentifikavimo procesas

3.3.2 Funkciniai reikalavimai

e Vartotojas prieS pradédamas autentifikavimo procesa turi turéti galimybe

pasirinkti koks autentifikavimo protokolas bus naudojamas

e Vartotojas turi turéti galimybe bet kada uzdaryti programa net ir nesibaigus

autentifikavimo procesui
e Po s¢kmingo autentifikavimo ekrane turi matytis suskaiciuoti slapti raktai
e Programa turi realizuoti siiloma protokolg

e Klientui pasirinkus vykdyti autentifikavima kliento programa turi automatiskai

prisijungti prie serverio ir jvykdyti autentifikavima be vartotojo jsikiSimo

e Turi buti skaiCiuojamas laikas kiek trunka skaiiavimai ir rezultatas

parodomas ekrane
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3.4 Projekto architektiiriné apZvalga

Kaip jau buvo minéta programa bus realizuojama kliento-serverio architektiiros
principu. Klientas miisy atveju atitiks lustiné¢ kortelg, o serveris — terminalg ] kurj
autentifikuojamasi. Kadangi klientas turi siysti ir gauti praneSimus serveriui reikalinga

komunikacijos terpé. Kaip komunikacijos terp¢ panaudosime TCP/IP lizdus (angl. sockets).

[k
Klientas
-Realizuojamas autentitikacijos protokolas
TCP-IP lizdas
Serveris

7 pav. Projekto architektiiros diagrama

Tiek klientas tiek serveris bus realizuojami kaip grafinés sgsajos programos. Tai leis
patogiai perzitiréti gautus rezultatus (slaptus raktus). Kliento atveju tai pat bus patogu

realizuoti protokolo pasirinkimo galimybg.

3.5 Klasiy diagramos

Zemiau pateikiamos serverio ir kliento projekty klasiy diagramos ir trumpi

svarbiausiy klasiy apibiidinimai.

41



Serverio klasiy diagrama:

FormatBase &1
| Abstract Class !
| & Fields

}o StringEnceding

Reader (®) Writer
Class Class
=+ FormatBase =+ FormatBase
=l Fields =l Fields
@# fields @ buffer
= Methods = Methods
W GetValueAsByt.., W GetContentWit...
‘9 GetValueAsStr... ‘9 Write [+ 2 overl...
&% ReadData
‘¥ Reader
Biglnteger 3
Class
GEEEE====——=— N
I Program (& ]
| staticClass [
! I
|3 Methods :
: .;‘P Main :
R
Server e ByteArray E3
Class Class
= Fields = Methods
& CipherSuite @ Join
= TterationCount @ MDS
4* listenSocket & SHAL
¥ log W XOR
@ Password
_*,O random
¢ .
Salt M ®
L TestKey lass
= Username
= Methods = Methods
&% CalculateCardK... % Decode
&% DHEKE % Encode
JQ ProcessClient
&% REVE
&% sRp
W Start

ServerForm =
Class
=+ Form

=l Fields
_9 compeonents
_-,0 Server
_‘,O textBoxl
= Metheds
3% Dispose
5% Forml_Load
&% InitializeCompo...
&% Log
% ServerForm

i SmartSocket [
Class

=l Fields
o sock
= Properties
B Port
= Methods
&l Accept
% Getlistenning5s...
Read

ReadByteArray
Send

Resources (®)
Class
=l Fields

_.,G resourceCulture
_:,O resourcelan
= Properties

ﬁ Culture

ﬁ RezcurceMana...
= Methods

Q Resources

% % ¢ ¢

SmartSocket [+..
. A

-
Settings 63

Sealed Class

=+ ApplicationSettingsEa...

=l Fields
_9 defaultlnstance

= Properties
B Default

\, .

8 pav. Serverio klasiy diagrama
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Svarbiausiy serverio klasiy trumpas apibiidinimas:

FormatBase — bazin¢ klasé pranesimy fiziniam formavimui.

Reader — pranesimy lauky skaitymo klasé. Skirta skaityti praneSimy lauky reikSmes.

Writer — praneSimy formavimo klasé. Skirta formuoti praneSimus atitinkancius

protokola apraSyta protokola.

ServerForm — grafinés sgsajos klasé.

SmartSocet — klasé naudojama komunikacijai realizuoti. Viduje naudoja TCP/IP

lizdus.

Server — serverio logika realizuojanti klasé. Priima ir apdoroja kliento praneSimus.

ByteArray — pagalbiné klas¢ skirta veiksmams su baity masyvais palengvinti.

Hex — pagalbin¢ klasé skirta SeSioliktainés sistemos eilutéms formuoti.

Biglnteger — klasé realizuojanti veiksmus su dideliais sveikaisiais skaiéiais.

Realizacija buvo paimti i$ [2] Saltinio. Nors .NET 4.0 versijoje turi analogiska klase

buvo panaudota tre¢io asmens klasé dél papildomy patogiy metody kuriuos turi $i

klasé.

Kliento klasiy diagrama:

=

| Client
Class

= Fields
# CipherSuite
# Log
@ or
= Serial
¥ sock
o ow
= Properties
:,g:‘l CardKey
= Methods
% Client

2" DHEKE
W Process

a* REVE
a% SRP

"

| ClientForm l

Class
=+ Form

=l Fields
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DoButton

radioButtonREVE
radioButtonsRP

textBox1

ethods

TR

]
=

L

ClientForm

7¥ Dispose

&* DeButton_Click
a¥ InitializeCompo...
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Program |
Static Class

= Metheds

I
|
|
|
I
|
: 2% Main

Py ——

L
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-
Settings

Sealed Class

=+ ApplicationSettingsBa...
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;-'.9" defaultinstance
= Properties

Resources

|
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= Methods
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"

9 pav. Kliento klasiy diagrama
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Kadangi kliento projektas panaudoja ir tas pacias klases kaip ir serverio projektas tai
diagramoje matomos tik klientui unikalios klasés. Tai yra klasés kurios rodomos serverio
klasiy diagramoje ¢ia néra rodomos.
Trumpas svarbiausiy klasiy apibtidinimas:

e Client — kliento logika realizuojanti klasé.

e ClientForm — kliento grafine sgsaja realizuojanti klasé.

3.6  Grafinés sasajos

Kaip jau buvo minéta tiek kliento tiek serverio programos buvo realizuojamas kaip
grafinés sasajos. Toks sprendimas buvo pasirinktas todél kad buty galima paprastai ir
patogiai atvaizduoti rezultatus ekrane (slaptus raktus). Taip pat panaudojant grafines sgsajas

lengvai realizuojamas protokolo pasirinkimas klientui.

Zemiau pateikiama kliento grafiné sasaja ir trumpi paaiskinimai:

r N

| Vykdyti autentifikacia |
Protakolas
©) DHEKE @ SRP () REVE

A=EDTEREEBERAAICDIITCT231656C D40 2EFZ23A3AFI04BBIDEAAD
BEAERSEAFAC2ZFCO33CARCECRSERRADETDR1DCS83F1D15FBEATR435
36130A3788EBT612556B33E48E27585141DA16513B3CCE4ADDRZAES
ACCEFE4DETINEFEB0D01 260ECAZ22C 201 VOABEE31 798FFDEEEIAESS
BC1E13ABB45BABZ6515FS56F2BE05B59AD
B=4DZB42840AR57BF278F FCH09888FEB 41453146881 222248081 A
GD04536F5 7765 34CE026A55B9ADCDAED 25F 3551574370 D 2AT2FE0B
AC33532B7506520781BA11357575944570CTBCDCEF 2548 3ASFARILFE
JBACBF267E54DRB42744F4BTDED5E4ATDBSFFE4A4TEEDABFEATTDEC
SoGF 7AE3FFERERISSTEAZFF185EZBEESAEECEREDASBCD16F15D57
24Z2BESTOAFBSBOCFFIAD

u=804CEAZ 4B 266B1ADTOECEFTE72FEBC2EEFCE

Slaptas raktas: BE1195C3B72844226C9408218A443723C7ABFCF

KH = 6257CF3B48 3467 26C A0 2622384791 ARTABACA

KRH = S64BBEF2ER2FDEAFFEBTA532ACE5253E0CEIDA

Laikas: 44ms

10 pav. Kliento grafiné sasaja

Taigi kaip matome kliento vartotojo sgsaja pagrinde sudaro trys komponentai:

autentifikavimo iniciavimo mygtukas, protokolo pasirinkimo ir vieta teksto iSvedimui. Teksto
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iSvedimo vietoje parodomas slaptas raktas po sékmingo autentifikavimo ir kiti tarpiniai

kriptografiniai kintamieji buidingi pasirinktam protokolui.

Serverio grafiné sgsaja ir trumpi paaiSkinimai:

Rakty apsikeitimo protokolas: SRP_SHAT

A=ED7RREEBEBAAICD137CT1231696C D40 2EFZ23A3AF304EE3DEAADBEAERSBAF
AC2FCN33CABCRCAS685ADETDS1DCSE3F1D15FEBA1643R8613DAITEBER TR 12956
BI3E4BEZTR85141DA16513B3CCE4DDRZAERACCEFEAD57INZFEE0D01260ECAZZ
C2D170ABBEI7SEFFDSEEIAERIEC 1 E1IABB4EAE 2651 5F556F 2EE05B55AD
B=4D2B42840AR57BF27EFFCER9888FERS41 ASI14688A1 222248081 AGDD4536FET
TES3CE0Z6ASEESADCDARDZSF ISR 5743700 2ATZFB0BACIZRIZBTI0RRZ0TR1BA
113575759445 70CTBC DCEF254B 3ASFARDAFEIBACEF 267854 D 5B42744FABTDBD5E
4ATDBRFFE447BED4BFRATTDBCS96F FAEIFFEEERISSTEAZFF185E2BEESAAEECE
GBDASBCD16F15D57242BERFDAFBEBOCFFIAD
u=BR4CEAZ24B266B 1 ADTOEC2F 767 2FBBC25EFCE

Slaptas raktas: BE1195C3B72844 22605940821 8A443723CTABFCF

KH = B257CFSB48 2467 26CARED 2622384731 ABTABACA

KRH = 964BBEF2ERBZFDBAFFEET4932ACE5253E0CEIDA

lLaiI-:as: I2ms

-

11 pav. Serverio grafiné sasaja

Serverio grafiné s3saja susideda tik i§ teksto erdvés kurioje raSoma koks protokolas

bus naudojamas rakty apsikeitimui, kintamieji konkre¢iam protokolui ir slaptas raktas.

Smulkesné naudojimo instrukcija pateikiama vartotojo dokumentacijos skyriuje.

3.7 Realizavimo detalés

Siame skyriuje pateikiamos realizavimo detalés kurios nebuvo paminétos praeituose

skyriuose.

e Tik paleidus serverj jis pereina j klausimosi rezimg ir klausosi 3333 TCP/IP
prievado. Jokio mygtuko specialiai spausti nereikia jog tai buty daroma. Jeigu

paleidimo metu prievadas yra uzimtas kitos programos yra metamas klaidos
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praneSimas ir serveris nepereina i klausymosi rezimg. Tuomet reikia uzdaryti
programa kuri uzémé prievada ir serverj paleisti i§ naujo.

Paspaudus autentifikavimo iniciacijos mygtuka programa automatiskai
jungiasi ] vietinio kompiuterio 3333 TCP/IP prievadg. Taigi kad sékmingai
jvyktu autentifikavimas turi buti paleista serverio programa. Jeigu mygtuko
paspaudimo metu nebus paleista serverio programa bus metamas klaidos
praneSimas apie nepavykusj rySio uzmezgima.

Serveris naudoja po vieng gija kiekvienai kliento uzmegztai sesijai apdoroti.

Tai leidzia serveriui vienu metu aptarnauti daugiau negu viena klienta.

Raktai ir tarpinés reikSmés kurios matomos sgsajose yra pateikiamos
SeSioliktaingje sistemoje.

Visiems kriptografiniams veiksmams atlikti buvo naudotas generatorius g=2.
Visiems kriptografiniams veiksmams atlikti buvo naudotas 1024 bity ilgio
pirminis skai¢ius N =
00C037C37588B4329887E61C2DA3324B1BA4B81A63F9748FED2D8A410
C2FC21B1232FO0D3BFA024276CFD88448197AAE486A63BFCA7B8BF775
ADFB327C7201F6FD17FD7FD74158BD31CE772COF5F8AB584548 A99A7
59B5A2C0532162B7B6218E8F142BCE2C30D7784689A483E095E7016184
37913A8C39C3DD0OD4CA3C500B885FE3. Skaicius pateikiamas
SeSioliktaineje formoje.

DH-EKE atveju buvo naudojamas 128 bity testinis raktas K = { 0, 101, 102,
103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115 }. Kortelés
serijinis numeris ,,123“. Kortelés testinis raktas buvo gautas sujungus testinj
rakta su serijos numeriu ir paimta MD5 maiSos funkcijos rezultatas.

SRP atveju buvo naudotas vartotojas vardas ,,TestUsername* ir slaptazodis
»Slaptazodis®. Kaip kriptografiné druska buvo naudojamas baity masyvas S =
{1,2,3,4,5/6,7,8,9,10, 11, 12, 13, 14, 15, 16 }.

Visi minéti raktai, vartotojy vardai ir slaptazodziai yra jrasyti j pacia programa,

ju nereikia niekur konfigiiruoti.
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3.8 Vartotojo dokumentacija

3.8.1 Sistemos reikalavimai

Pagrindinis reikalavimas yra sistema kuri turi suinstaliuvota ir veikiantj .NET

Framework 4.0 paketa.
Siuo metu ant $iy operaciniy sistemy veikia NET Framework 4.0:
e Windows 7
e Windows Server 2003
e Windows Server 2008
e Windows Vista

e Windows XP

Kadangi aparatiiros pajégumai neturi jtakos programinés jrangos rezultatams, o tik jy
vykdymo laikui tai specialiy reikalavimy aparattirinei jrangai néra. Visgi kad veiktu pats
NET Framework kompiuteris turi turéti tokius arba geresnius parametrus:

e 1 GHz Pentium arba greitesnis

e 512 MB RAM atmintis arba daugiau

3.8.2 Sistemos naudojimosi gidas

Norint naudotis sistema pirmiausia reikia paleisti serveri. Serveris paleidZiamus
server.exe failg. Paleidus serveri matomas serverio langas, kuriame bus rodomi visi
praneSimai vartotojui. Tame paciame lange ir bus rodomi rezultatai — suskaiCiuotas slaptas

raktas serverio puséje.

Paleidus serverj toliau turéty biiti paleidZiama kliento programa. Tai galima padaryti
paleidus client.exe failg. Paleidus klientg pirmiausia reikéty pasirinkti kokj autentifikavimo

protokolg naudosime. Po to spausti autentifikavimo pradéjimo mygtuka.
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|

| Vykdyti autentiiaciq_|
Protokolas
©) DHEKE @ SRP () REVE

Autentifikavimo

pradéjimo mygtukas

Protokolo

pasirinkimas

Tekstinis
elementas
kuriame rodomi

rezultatai

12 pav. Kliento vartotojo sasaja su paaiskinimais

Po sékmingo autentifikavimo lange matomas slaptas raktas kuris buvo suskaiciuotas

Kliento puséje. Jeigu autentifikavimas sékminga tai serverio ir kliento slapti raktai turi sutapti.

3.9 ISvados

1) Protokolo emuliatoriaus projektui buvo suformuluoti reikalavimai, ir suprojektuota

programiné jranga atitinkanti keliamus reikalavimus.

2) Projektas realizuojamas kliento ir serverio architektiros programine jranga. Klientas

atitinka lusting kortele, serveris — terminalg.
3) Pateikta klasiy diagrama, grafinés sasajos vaizdai su paaiskinimais.

4) ParaSytas vartotojo gidas, kuriame smulkiai iSdéstoma kaip naudotis sukurta

programine jranga.

4 PROTOKOLO TYRIMAS

4.1 Sistemos veikimo tyrimas

Sio eksperimento esmé yra patikrinti ar pasiiilyto protokolas tikrai veikia. Tuo paéiu
jsitikinti ar realizacija yra tikrai teisinga. Eksperimentas bus vykdomas taip: paleidus serverj
ir klienta bus bandoma autentifikuoti klientg ir po to bus lyginamos slapty rakty reikSmeés

abejuose galuose. Jeigu raktai visais atvejais gaunami vienodi reiSkias protokolas ir jo
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realizacija yra teisingai veikianti. Kadangi raktai yra iSvedami j ekrang tai visur kKur reikia
pateiksime paveiksliukus kur bus matomi slapti raktai. Tuomet vizualiai sutikring rakty

reikSmes matysime ar raktai sutampa ar ne. Taip pat turi sutapti KH ir KRH reikSmés

abejuose galuose.

Pirmiausia tirsime DH-EKE protokolo veikima. Zemiau pateikiami rezultatai i3
tyrimo.

Rakty apsiketimo protakolas: DHEKE_SHAT

Slaptas raktas: CBF37EIFED17C 2678891 508FDEB4AC44CACFZ2FE
KH = BEZFG2D2865FF 1787 A4EERBIACBCDCRACDOIETS

KRH = 5250511 ACZ7CEESARDADET26F46DC4 341 35E5053
Laikas: 26ms

13 pav. Serverio tyrimo rezultatai DH-EKE protokolui

(o B o o o |

| Viykdyti autentifikacia |
Protokolas
@ DH-EKE ) SRP () REVE

Slaptas key: CBF37E9FE017C2678891509FD5B4AC44CACF22FE
KH = BE2FR202865FF 1787 A4EERBIACBCDCRACDOIETS

KRH = 5250511 ACZ7CEESASDADB726F46DC 43413565053
Laikas: 26ms

14 pav. Kliento tyrimo rezultatai DH-EKE protokolui
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Kaip matome 1§ paveiksléliy tiek kliento tiek serverio slaptas raktas yra
»99AB348D6BA2E3935B337C361A65B23B769D36E3*“ ir jis yra vienodas abiejuose
galuose. KH ir KRH reikSmés taip pat sutampa abejuose galuose. Protokolas DH-EKE atveju

veikia teisingai. Toliau tokiu paciu principu tirsime SRP protokolo veikima.

.

Rakty apsikeitimo protokolas: SRP_SHAT

A= 37BADCEAADAFSSCIFZ29ABARTCIDEF 7 IAACAREDT1AEES4DAIDTIDS08A424D3DBETACD
BES198BF5345FBOESS341E4RATDCAT250054555F 744174 7B084439332203B48 1AC26 D 1FF23ER)
ACFABIEBAFFETSZ35988FCTA45215FBERT1BCABBASICIECHET70B2DADSZBEEE193CC 725855950
AFT18ATOEET7ID21E11T1F202BCE

B=4D2B42840AR57BF273F FCRE5888FERS41AS313C2CADCIERBC FI2CF41BASCE1FRS7148F9F4
AEDZCDR4ECAICIFITFARISDDAD 2EZFEC B404E3ARBERATARTFBOF 227 BEFBADASF44BET15CE6T
BSABSC1ECAERCEBDZ2801CBREFEBBGFEE5SCERARBRES 15385257 73C2244F03FF21DES4C2CDDC
B20ADBTR4DE026CEZZEDB6EDBF334D0115265EE2EB04 765571 7B566D6DSERE
u=615CDCC4AEAD16598372451CADBR1BEDSFEBCOT2

Slaptas raktas: 6R407455FDFDADS288FARBTFEF1SDCICTDDAEDES

KH = AEES38Z964BD DRI 1654 F45ER0C Y 795958960

KRH = DEBEATADB4ADAZIFERERRED42422CB63AATDS05S

Laikas: 44ms

15 pav. Serverio tyrimo rezultatai SRP protokolui

|

[ Vikdyti autentifikacia ]
Protakolas
") DH-EKE @ SRP () REVE

A=34378ADCEALDAFSSCIFZ9ABARTCIDEFTIAACAREDT1AEES4DAIDTIDS08A424D50DBBTAL
DBES198BFR345FBOESE 341 E4RATDCIT250054955F 7441 74780844353 322038481 ACZ6D1FF2
AEBACFABIERAFFETR2395988FCTALS219FEERT BCABBASTCIECERTVIBZ2DADS2BEEE1S3CCT2
BBR95BIF118AT0EETTIDZ1EN7IFZ02BCE

B=4D2B42340A557BF278F7CRR5888FERS1 AS313C2CADCSERBCTS2CF41BASCE1FRS7148FS
FAAEDZCDR4ECATCIF1FFASISDDSD ZEZFRC404E3ARSER4TASTFBOFZ273EFBADARF44BETS
C367BRABSC1EC4AERCEBD 23D 1CEBGRFEBSGFEERSCE5ABBES15B 3852077 3C2244F03FF21DES
C2CDDCE20ADBT540D8026CB228DE6EDBF334D0115265ERB2BB04 765571 7B566DEDSERE
u=615CDCCI4AEAD 165583 72451CADBR1BDSFEBCOT2

Slaptas rakias: 6540 7455FDFDADS2E88FABTFEBF15DCICTDDAEDES

KH = AEES3825964BDD5R37H 1694 F4SERDC T 7S995896R

KRH = DEEEATADSLADAZIFEREEEED424 720 BRIAATDH0SS

Laikas: 50ms

16 pav. Kliento tyrimo rezultatai SRP protokolui

Matome kad tiek kliento tiek serverio tarpings ir slapto rakto reikSmés sutampa ir yra
vienodos. Sio tyrimo metu buvo gautas slaptas raktas
»J1AEA095DA64801BBEB6C4AA88531B368B28D3.

Toliau tirsime REVE protokolo darba.
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- B
Rakty apsikeitimo protokolas: REVE_SHA1
Slaptas raktas: CEBFE333ER4272RA214D62593FCETDDEDDC2DE4D
KH = 1FE4A484BDCERTDE25BDR2364ERCCT49B83AGRD

KRH = D8D2B7ESG3013B268A88C7EFE12FET1AD5BE2
lLaikas: Ims

17 pav. Serverio tyrimo rezultatai REVE protokolui

[ N
3
[ Vikdyti autentifikaciia ]
Praotakolas
':::' DH-EKE I:::l SRP IEI REVE

Slaptas rakdas: CEBFEIIIEM42725A214D62553FCETDDEDDC2DELD
KH = 1FE4A484BDCERVDE2EBDE2I64ERCCT409B23ARRD

KRH = D3DZB7ES63013B268A88C7EFE12FET1ADBE2
Laikas: bms

18 pav. Kliento tyrimo rezultatai REVE protokolui

Gautas slaptas raktas ,,C88FE333E642725A214D62593FCE7DD8DDC2D84D*

abejose pusése sutampa. KH ir KRH reikSmés serverio ir kliento pusése vél sutampa.
Matome kad protokolas dirba teisingai.

Taigi visais atvejais protokolas ir realizacija veikia teisingai.

4.2 Protokolo funkciniy prana§umy apibiidinimas

Siame skyriuje aptarsime kokius funkcinius pranagumus suteikia protokolo
naudojimas.
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Pagrindinis protokolo pranaSumas yra tai kad klientas ir serveris dinamiskai susitaria
dél rakty apsikeitimo protokolo. Galimi jvairiis scenarijai kada toks funkcionalumas gali biiti

labai naudingas, keleta jy aptarsime smulkiau.

Tarkime protokolas naudojamas ilgg laika. Natiiralu jog einant laikui senuose
protokoluose randama saugumo spragy, o nauji sukurti protokolai Sioms spragoms biina
atspariis. Protokolas yra sukurtas taip, jog kortelé pateikia kokiais protokolais moka susitarti
dél sesijos rakty o serveris priima sprendimg koki protokolg naudoti. Jeigu kortelé moka kelis
protokolus tai serveris gali tiesiog teikti pirmenybe saugesniam protokolui, kad buty visada
naudojamas saugesnis protokolas. Taip pat svarbu atkreipti démesj i tai jog protokolas
sukurtas taip, kad jdiegti nauja rakty apsikeitimo protokola nesugriaunant jau veikiancéiy
protokoly yra gan paprasta. PaprasCiausiai naujam protokolui reikia sutekti nauja protokolo

identifikatoriy ir jj realizuoti kliento ir serverio puséje.

Kitas scenarijus galéty buti toks: jsivaizduokime paslauga, | kurios centrinj
autentifikavimo server] vienu metu autentifikuojasi labai daug klienty. Kadangi serveris
valdo koks protokolas bus naudojamas autentifikavimui, jis gali didesnés apkrovos metu
naudoti autentifikavimo protokola kuris maziau apkrauna sistema bet néra toks saugus. Kai
serverio apkrova sumazéja serveris gali nuspresti naudoti saugesnj protokolg. Kai kuriais
atvejais toks sprendimo biidas gali biiti geresnis negu atsisakyti aptarnauti klientus dél per

didelés serverio apkrovos.

Dar kitas scenarijus: iSrandamas naujas algoritmas, kuris yra ne tik saugesnis uz prie$
tai buvusius, bet jo vykdymo laikas yra trumpesnis. Tokiu atveju serveryje realizavus §j
algoritma galima palaipsniui pereiti prie naujo algoritmo naudojimo nenutraukiant palaikymo

senoms korteléms kurios neturi naujo algoritmo realizacijos.

Taigi kaip matome dinamiskas protokolo pasirinkimas gali turéti daug teigiamy
savybiy, bet konkretus jy taikymas priklauso nuo konkrecios paslaugos tipo, aplinkos ar kit
yoiy Ju y p p £0s po, ap Y

specifiniy su ta e. paslauga susijusiy veiksniy.

4.3 Protokoly saugumo savybiu palyginimas

Siame skyriuje trumpai aptarsime kokius saugumo pranasumus turi kiekvienas
protokolas. Pradésime nuo maziausiai saugaus i§ visy protokoly — REVE. REVE protokolo
saugumas pagristas slaptu simetriniu raktu, kuris saugomas lustinéje korteléje. Terminalo
pus€je kortelés raktas suskaiCiuojamas i§ pagrindinio rakto ir kortelés serijinio numerio.
Tokio protokolo trilkumas yra tas, kad jeigu terminalo raktas buty atskleistas kenkéjas galéty

lengvai padirbti daug korteliy. Kitas protokolo saugumo trukumas yra tas kad atskleidus
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kortelés arba terminalo raktg visi buve ir biisimi sesijos raktai néra saugis, t.y. juos galima
suskai¢iuoti. Pavyzdziui jeigu kenkéjas jrasin€jo komunikacijg tarp kortelés ir terminalo, ir
po kiek laiko suzinojo kortelés arba terminalo rakta, jis gali be didelio vargo ir suskaiciuoti
slaptg kiekvienos sesijos raktg ir tuo paciu atSifruoti ir pamatyti visg komunikacija.

Kiek saugesnis yra DH-EKE protokolas. Nors jis ir turi tg patj trikuma kad atskleidus
kortelés ar terminalo rakta galima padirbinéti korteles, bet neturi to trikumo kad galima
pamatyti buvusios komunikacijos turinj. Si savybé kriptografijoje vadinama i3ankstine
paslaptimi (angl. forward secrecy). Taip yra todé¢l kad norint suzinoti konkrecios sesijos rakta

reikia zinoti ir privacias reikSmes a ir b, kurios niekur néra saugomos.

IS visy trijy protokoly yra saugiausias SRP protokolas. Jis turi netik minétga DH-EKE
iSankstinés paslapties savybe, bet ir papildoma saugumo savybg. Net ir pavogus terminalo
slaptazodZio patikrinimo reikSme¢ v kenkéjui vis tiek nepavyks iStraukti i§ Sios reikSmeés
slaptazodzio kad kortelé galéty buti padirbta. Netgi ir pats serveris protokolo veikimo metu
nezino ir negali suzinoti koks yra vartotojo slaptazodis, jis gali tik patikrinti ar vartotojas
tikrai zino tikrg slaptazodj. Tokia protokolo savybé gali praversti tokiais atvejais kai serveris
yra uzkréstas piktavaliSka programine jranga kuri skanuoja kompiuterio darbing atmintj ir
perduoda jos kopija kenkéjui. Jeigu buty naudojamas DH-EKE ar REVE protokolas tokiu
atveju kenkéjas galétu surasti koks raktas yra naudojamas kortelei autentifikuoti ir sékmingai

padirbti kortelg. Bet naudojant SRP protokolg tokia ataka nepavyktu.

4.4 Protokolo greitaveikos tyrimas

Isitiking jog protokolas veikia teisingai toliau darysime protokolo greitaveikos tyrima.
Siame tyrime matuosime protokolo vykdymo laika kiekvienam rakty apsikeitimo metodui.
Norint tiksliau iSmatuoti vykdymo laikyma padarysime tokius pakeitimus programingje
Jrangoje:

e Tarpiniy reikSmiy ir slapto rakto vaizdavimas ] ekrang bus iSjungtas. Taip
nusprendéme padaryti todél jog buvo pastebéta jog iSvedimas j ekrang uzima
daug laiko ir gali pastebimai iSkraipyti matavimo rezultatus.

e Paspaudus autentifikavimo prad¢jimo mygtuka autentifikavimas bus
atlickamas ne vieng kartg, bet 1000 karty. Kai autentifikavimas pasibaigs bus
parodoma kiek laiko buvo truko autentifikavimo procesas. Laikas matuojamas

milisekundziy tikslumu.
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Padar¢ Siuos pakeitimus galésime iSmatuoti vidutinj autentifikavimo greit]
kiekvienam protokolui. Visus matavimus atliksime du kartus, nes pirmag kartag matuojant laika
suveikia .NET Framework realaus laiko kompiliavimo i$ IL | maSininj koda procesas, kuris
savaime uzima laiko ir iSkraipo rezultatus. Norint to iSvengti imsime tik antro matavimo
rezultatus. Kadangi tiek serverio, tiek kliento matavimo laikas yra praktiskai identiski (taip ir
tikétasi), tai imsime kliento matavimo laikg. Matavimas yra atlieckamas ant vienos fizinés
masinos, kuri turi 2 procesoriaus branduolius. D¢l Sios priezasties kiekvienai programai
uzdésime apribojimg kad jinai naudoty tik vieng ir skirtingus branduolius. Taip darome norint
priartinti tyrimo salygas prie lustinés kortelés aplinkos (lustinés kortelés turi tik vieng
procesoriy) ir norint kad serverio ir kliento veikimas neturétu vienas kitam jtakos. Sj
apribojima galima nustatyti per uzduo¢iy menedzerio (task manager). Zemiau pateikiamas
paveikslas kuriame matome kad serverio procesui nustatomas pri¢jimas tik prie vieno

procesoriaus branduolio.

-
Processor Affinity -— ﬁ
Which processors are allowed to run “server.exe *32%7
[] <Al Processors=
[ecruo
CPU 1
oK ] I Cancel
\ I O 3 - .

19 pav. Programoms prieinamy procesoriaus branduoliy nustatymas
Kompiuterio, ant kurio buvo atliekamas matavimas, parametrai:

e Darbiné atmintis: 2x2 GB DDR2 800 MHz RAM

e Procesorius: Intel 6300 1.8 GHz, 2 fiziniai branduoliai

e Operaciné sistema: Windows 7 64-bit
Taigi, atlikty matavimy ekrano vaizdai pateikiami zemiau.

DH-EKE protokolo matavimo rezultatai:
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Laikas: 17968ms
Laikas: 17695ms

Protokolas
@ DH-EKE @) SRP ) REVE

Laikas: 17974ms
Laikas: 17695ms

20 pav. DH-EKE protokolo greitaveikos matavimo rezultatai

SRP protokolo matavimo rezultatai:

| Laikas: 31680ms
| Laikas: 31570ms

() DHEKE @ SRP () REVE

Laikas: 31681ms
Laikas: 31571ms

21 pav. SRP protokolo greitaveikos matavimo rezultatai
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REVE protokolo matavimo rezultatai:

Laikas: 1552ms
Laikas: 1554ms

Protokolas
(") DH-EKE () SRP @ REVE

Laikas: 1554ms
Laikas: 1555ms

22 pav. REVE protokolo greitaveikos matavimo rezultatai

Kaip ir tik¢jomés serverio ir kliento laikas beveik identiSkas. Kaip min¢jome imsime

tik kliento laika. Zemiau pateikiama rezultaty lentelé.

Lentelé Nr. 16 Protokolo greitaveikos rezultaty lentelé

Protokolas | Bendras vykdymo laikas, | Matavimy | Vidutinis vienos operacijos laikas,
ms skaiCius ms
DH-EKE 17695 1000 17,70
SRP 31571 1000 31,57
REVE 1555 1000 1,56
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Zemiau pateikiama rezultaty atvaizdavimas grafike:

35

w
o

]
i

Vidutinis vykdymo laikas, ms
= = N
o i o
| |

wu
|

o
|

DH-EKE

SRP

Protokolas

REVE

23 pav. Protokolo greitaveikos rezultaty grafikas

Pats absoliutus dydis (laikas) gal néra tiek svarbus kiek santykinis vykdymo laikas.

Santykinis vykdymo laikas gaunamas visus matavimo laikus padalinus i§ maziausio

matavimo laiko reikSmes.

Taigi santykinis vykdymo laikas parodo kiek karty kiekvienas protokolas yra létesnis

uz REVE protokola.

Lentelé Nr. 17 Santykinis protokoly vykdymo laikas

Protokolas | Santykinis vykdymo laikas
DH-EKE 11,35
SRP 20,24
REVE 1
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Zemiau pateikiamas grafinis santykinio vykdymo laikas.

25.00

[
e
o
S

15.00

10.00

Santykinis vykdymo laikas

5.00 -

0.00 -
DH-EKE SRP REVE

Protokolas

Lentelé Nr. 18 Santykinis protokolo vykdymo laikas

Taigi 1§ visy protokoly SRP yra pats lé€iausias, jis uz REVE protokola yra létesnis net
20 karty. Nors DH-EKE protokolas yra beveik dvigubai greitesnis uz SRP protokolg jis vis
tiek yra 11 karty létesnis uz REVE protokola. Matome kad daugiau saugumo savybiy turintys

protokolai yra létesni, taigi papildomos saugumo savybés létina protokolo darba.

45 ISvados

1) Atlike eksperimentg jsitikinome jog autentifikavimo protokolas tikrai veikia ir
suskai¢iuojami raktai yra vienodi kliento ir serverio pusése.

2) Aptaréme skirtingy rakty apsikeitimo saugumo savybés. Misy atveju daugiausiai
saugumo savybiy turi SRP protokolas, maziausiai — REVE.

3) Aptaréme kokiais atvejais gali praversti protokolo savybé kad rakty apsikeitimo
protokolas pasirenkamas dinamiskai.

4) Atlikome protokoly greitaveikos matavimus. Pamatéme kad protokoly greitaveika
labai skiriasi, kuo daugiau protokolas turi saugumo savybiy tuo jis létesnis. Taigi
konkreciai situacijai renkantis protokolg reikéty atsizvelgti j protokolo greitaveikg ir

jo teikiamas saugumo savybes.
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5 ISVADOS

1)

2)

3)

4)

5)

6)

Analizés metu buvo iSnagrinétos lustinés kortelés galimybes, autentifikavimo
protokolai, saugaus rysio TLS technologija. Pasinaudojant analizéje sukaupta
informacija buvo pasiiilytas autentifikavimo protokolas.

Pasiiilytas autentifikavimo protokolas gali autentifikuoti vartotoja panaudojant vieng
i8§ trijy palaikomy autentifikavimo protokoly. Du protokolai autentifikavimui naudoja
simetrinj rakta, vienas — vartotojo vardg ir slaptaZzodj. Visais atvejais vartotojo
autentifikavimo duomenys saugomi lustinéje kortel¢je.

Protokolo emuliatoriaus projekte buvo detalizuota kaip bus realizuojamas protokolo
emuliatoriaus. Protokolo emuliatoriaus bus realizuotas programine jranga. Kortelg
atitiks kliento programiné jranga. Terminalo jrangg atitiks serverio programiné jranga.
Buvo pagamintas protokolo emuliatoriaus kurio déka buvo isbandytas protokolo
veikimas. Atlike eksperimentg jsitikinome kad protokolas veikia.

Tyrimo metu atskleidéme kokiomis saugumo savybémis pasizymi naudojami rakty
apsikeitimo protokolai.

Protokolo greitaveikos tyrimas parodé kad protokolo pasirinkimas turi didziule jtaka
greitaveikai. Kuo protokolas turi daugiau saugumo savybiy tuo jis yra létesnis. Taigi
renkantis koks protokolas turéty biiti naudojamas autentifikavimui reikeéty pagalvoti
ar tikrai reikia tokiy saugumo savybiy Kurias suteikia protokolas, gal galima naudoti

maziau saugy bet greitesnj protokola.
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7 SANTRUMPU ZODYNAS

RSA — (angl. RSA) asimetrinio Sifravimo algoritmas

DESX (angl. Data Encryption Standart X) patobulintas DES algoritmas
TDES — (angl. Triple DES) trigubas DES, Sifravimo algoritmas

DES — (angl. Data Encryption Standart) duomeny $ifravimo standartas
RFID — (angl. Radio Frequency ID) komunikacijos technologija

NFC — (angl. Near field communications) artimo lauko komunikacijos technologija
HSM — (angl. Hardware security module) aparatinis saugumo modulis
ROM - (angl. Read only memory) atmintis i$ kurios galima tik skaityti
EMV — (angl. Eurocard MasterCard Visa) korteliy leidéjy grupé

SSL - (angl. Secure socket layer) saugaus rySio technologija

TLS — (angl. Transport layer security) saugaus rysio technologija

SAM — (angl. Secure Application Module) taikomosios programos saugos modulis
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