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Santrauka

Automatinés jeigos kontrolés sistemos vis labiau ir labiau integruojasi j kiekvieng
technologijos ir gyvenimo sritj. Jos be papildomo Zmogaus jsikisimo gali kontroliuoti Zmoniy
patekima ] patalpas ar pastatus. Jau gana seniai naudojamos sistemos, kuriose reikia per skaitytuva
perbraukti ID kortele ar jvesti tam tikrg numerj (PIN — Personal Identification Number — koda),
kuris atrakina spyng. Biometrinés sistemos, veikian¢ios Zmogaus fiziologijos pagrindu, atsirado
palyginti nesenai, kai technologijy tobuléjimo lygis pasieké pakankama, kad biity imanoma greitai
nuskaityti ir apdoroti Zzmogaus biometrinius duomenis, tokius kaip, pvz., pir§to atspaudus, akies
rainelg, balso, veida ar jy kombinacija. Biometrinés atpazinimo sistemos yra patikimesnés nei, pvz.,
kodinés sistemos, nes sumaz¢ja zmogisSkojo faktoriaus problema. Pvz., ID kortele galima pamesti,
koda gali suzinoti pasaliniai asmenys, Zmonés kodus kartais link¢ uzsirasinéti, tod¢l taip informacija
tampa dar labiau prieinama asmenims, kurie jos neturéty zinoti. Biometriniy sistemy atveju
prisiminti ar uzsiraSyti nieko nereikia. Tiesiog pakanka padéti pirSta ant skaitytuvo, pasakyti kokia

nors fraze } mikrofona, ar atsistoti prie§ kameros objektyva, o sistema atlieka visa likusj darba.

Siais technologijy laikais, kai informaciniy sistemy plétojimosi sparta senokai virijo
techninés jrangos galimybiy plétojimo sparta, kai informacinés technologijos plinta j dar pries kelis
metus buvusius, atrodo, visai nesuderinamais su IT jrenginius (intelektualiis Saldytuvai, mikrobangy
krosnelés ir pan.), o pasaulyje nesustabdomai didéja informacinis poreikis, kiir¢jai vis dazniau
taikosi | paskirstytos architektiiros sistemas. Taciau paskirstytos sistemos néra tokia jau ir naujové:
pirmosios paskirstytos sistemos atsirado kartu su kompiuteriy tinklais, ir iki $iol neaisku, ar tinklai
atsirado dél poreikio paskirstytoms sistemoms, ar paskirstytos sistemos atsirado déel kompiuteriniy
tinkly suteikiamy privalumy. Viena aiSku: Sios dvi technologijos nuo to laiko tapo neatsiejamos

viena nuo Kitos.

Siame darbe nagrin¢jamos paskirstytos sistemos ir ju testavimo ypatumai, taikomos
testavimo metodikos ir kuom paskirstyty sistemy testavimas skiriasi nuo nepaskirstyty (lokaliy)
sistemy testavimo siekiant parinkti tinkamiausig metodika ar jy kombinacija. Tyrimas atliekamas
pritaikius ir iSanalizavus skirtingas testavimo metodikas paskirstytos sistemos Veidg Atpazjstanti
Jeigos Kontrolés Sistema pagrindu. Si sistema remiasi Zmogaus biometriniais duomenimis,

konkreciau veido atvaizdu, kad nustatyti, ar vartotojas gali patekti | sistemos saugomas patalpas.



Abstract

Establishment and research of testing methodology for distributed
systems

Automated access control systems are becoming increasingly integrated within any aspect of
technology, be that IT or regular business appliances. Such systems can automatically control
access to offices, premises or whole buildings. Systems, which require either PIN (Personal
Identification Number), ID card or like to be used to authenticate one and allow access to protected
area. Biometric systems, which are based on unique aspects of human physiology, came into wider
usage only recently, when technological advances made such technology viable for wide
application. Currently most biometric systems use fingerprints, iris, voice, face or a combination of
them. Biometric access control systems are more reliable, because one cannot accidentally forget
one’s eye or finger at home, biometric information cannot be stolen, lost, is hard to counterfeit and
it takes human factor out of the equation. Using biometrics is as simple as putting one’s finger or
eye to the scanner, saying phrase or just getting photographed by a camera, the systems handles

everything else automatically.

Nowadays, when IT systems development speed has gone way ahead of hardware
capabilities, when IT is rapidly expanding into devices until recently thought to be incompatible
with such technology (refrigerators, air conditioners, microwave ovens, etc.) and the world’s need
for information is still accelerating, system developers even more frequently look up to distributed
systems. However, distributed systems are not new: they have been around since invention of
computer networks and there’s still not clear, which idea influenced the other’s emergence.

Nonetheless, since then those two technologies have become inseparable.

This work deals with distributed systems and their testing peculiarities, applicable testing
methodologies and differences between distributed and local systems’ testing in pursuance of
defining the most suitable method or combination of methods. Research is done by analyzing and
applying different testing methodologies in testing of distributed system, known as Face
Recognizing Access Control System. This particular system applies biometric data, particularly

user’s face image, to verify ones permission to enter protected area.
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1. Jlvadas
Automatinés jeigos kontrolés sistemos tampa neatsiejama technologijos ir gyvenimo dalimi.

Jy pagalba be papildomo zmogaus jsikiSimo galima kontroliuoti zmoniy patekimg ] patalpas ar
pastatus. Jau gana seniai naudojamos sistemos, kuriose reikia per skaitytuva perbraukti ID kortelg ar
jvesti tam tikrg numerj (PIN — Personal Identification Number — koda), kuris atrakina spyna. Kiek
véliau atsirado biometrinés sistemos, veikianCios zmogaus fiziologijos pagrindu. Pvz., pirsto
atspaudo skaitytuvai, akies rainelés skaitytuvai, balso atpazinimo bei veido atpaZinimo sistemos.
Biometrinés sistemos yra patikimesnés nei, pvz., kodinés sistemos, nes sumazéja zmogiskojo
faktoriaus problema. Pvz., ID kortele galima pamesti, kodg gali suzinoti pasaliniai asmenys, Zmonés
kodus kartais linkg uzsirasinéti, todél taip informacija tampa dar labiau prieinama asmenims, kurie
jos neturéty Zinoti. Biometriniy sistemy atveju prisiminti ar uzsiraSyti nieko nereikia. Tiesiog
pakanka padéti pirSta ant skaitytuvo, pasakyti kokig nors fraze j mikrofona, ar atsistoti pries

kameros objektyva, o sistema atlieka visg likusj darba.

Siame darbe nagrinéjama biometriniy jeigos kontrolés sistemy dalis, pagrjsta asmens veido
atpazinimu. Per paskutin; deSimtmet] veido atpaZinimo technologija tapo viena i§ svarbiausiy
kompiuteriu atliekamy vaizdo apdorojimo sri¢iy. Pagrindinis Sios srities tyrimy tikslas yra
1Sanalizuoty nejudant] vaizda (nuotrauka) arba filmuojamg medZziaga ir lyginant ja su duomeny
bazéje esanciais jrasais, veida identifikuoti arba verifikuoti. Veido identifikavimu vadinamas
procesas, kai 1§ duomeny bazés iSrenkama galimy atitikmeny seka, o verifikavimo metu 1§ atrinktos
aibés iSrenkamas vienintelis tinkamas jraSas — asmens atitikmuo. Atliekant tyrimus yra
koncentruojamasi ties tokiais subjektais, kaip veidy atpazinimas zmonéms esant lauke (t.y., kai
veidai yra gana toli nuo kameros), keleto veidy, esanciy viename kadre uzfiksavimas ir atpaZinimas,
veido atpazinimus jam nesant pilnai pasuktam ] objektyva, supratimas, kodél vyrus lengviau

identifikuoti nei moteris, nagrinéjimas, kaip demografinés savybés jtakoja veido atpazinimg ir pan.

Automating jeigos kontrolés sistema, veikianti veido atpaZinimo pagrindu, yra labai patogi
naudoti, nes Zmogui tiesiog reikia prieiti prie kameros ir palaukti keletag sekundziy, kol kamera jj

nufotografuoja, ir sistema atlieka identifikavimo procesg.

Veido atpazinimo sistemy trikumas yra tas, kad jos dar néra 100% patikimos. Tai jtakoja
jvairGs veiksniai: apSvietimas, veido pasukimas, lytis (moteris sunkiau identifikuoti nei vyrus),
demografiné kilmé ir kt. D¢l to veido atpazinimu pagrjstose jeigos kontrolés sistemos naudojamos
dubliuojangios sistemos, pvz., akies rainelés nuskaitymas, PIN kodo jvedimas ir pan. Zinoma,

taikant dubliuojancia ne biometring sistema, iSlieka anks€iau minéta ZzmogiSkojo faktoriaus



problema, tac¢iau dauguma identifikavimo atvejy yra sékmingi, todél zmogiskasis faktorius stipriai
sumazgja, lyginant su atveju, jei biity taikoma vien tik kodiné arba ID kortelémis pagrista jeigos

kontrolés sistema.

Siame darbe nagrinéjama sistema yra skirta zmoniy jleidimui j tam tikras patalpas ar
pastatus, pvz., darbuotojy patekimo j jmonés patalpas kontroliavimui. Sistema susideda i§ vaizdo
kamery, serverio (-iy) ir administravimo kompiuterio (-iy). Serveryje veikia nuotrauky apdorojimo
algoritmas, saugoma DB. Per administravimo kompiuterj prieinamas serverio valdymas. Taip pat
per ji i administratorius j DB gali jtraukti naujus jraSus su darbuotojy informacija, prieiti prie

zurnalizavimo informacijos apie darbuotojy apsilankymo vietas ir laika, kada darbuotojas ten buvo.

Sia tema informacijos daugiausia ieskota internete. Yra keletas specialiai vaizdo apdorojimo
tyrimams sukurty tinklapiy. Bene i$samiausias yra ,,Face Recognition Homepage“, prieinamas

adresu http://www.face-rec.org/. Tinklapyje pateikiama naujieny apie pasiekimus veido atpazinimo

tyrimuose, yra gausus rinkinys algoritmy, kurie panaudojami analizuojant asmens veida, yra sarasas
gamintojy, kurie leidzia i rinkg jrenginius veidams fotografuoti ar filmuoti ir juos i§ gautos
medziagos i8skirti. Taip pat prie kiekvienos temos pateikiama nuorody j kitus Saltinius internete Sia
tema. Yra skiltis su nuorodomis j duomeny bazes, saugan¢ias veidy atvaizdus. Sios DB naudojamos

testavimo tikslais.

2. Paskirstyty sistemy projektavimo ir testavimo metodiky analizé

2.1. Paskirstyty sistemy projektavimo metody analizé

2.1.1. Kodél paskirstytos sistemos?

Siais laikais, kai informaciniy sistemy plétojimosi sparta senokai virijo techninés jrangos
galimybiy plétojimo sparta, o pasaulyje nesustabdomai didéja informacinis poreikis, kiir¢jai vis
dazniau taikosi j paskirstytos architektiiros sistemas. Taciau paskirstytos sistemos néra naujove.
Pirmosios paskirstytos sistemos atsirado kartu su kompiuteriy tinklais, ir iki Siol neaiSku, ar tinklai
atsirado dél poreikio paskirstytoms sistemoms, ar paskirstytos sistemos atsirado d¢l kompiuteriniy
tinkly suteikiamy privalumy. Taciau iki paskirstyty sistemy atsiradimo buvo lygiagrecios sistemos,
kai viename kompiuteryje keli procesai bendrauja pasitelkdami pranesimais, taciau dalinasi bendra
atmintimi. Tokio tipo architektiros pirma atsirado XX a. 7-ame deSimtmetyje. Pirmosios
kompiuteriniais tinklais paremtos sistemos buvo sukurtos XX a. 8-ame deSimtmetyje ir nuo to laiko

jsitvirtino srityse, kur reikalingos didelés informacijos apdorojimo apimtys (matematiniai


http://www.face-rec.org/

skai¢iavimai, aplinkos ir biologinis modeliavimas, ekonominis ir finansinis modeliavimas,
duomeny surinkimas ir apdorojimas, atvaizdy apdorojimas, ir daug kity). Taciau didéjant

visuomenés poreikiui ir kitos sritys pradéjo taikyti paskirstytas sistemas.

Paskirstytos sistemos turi Siuos pranasumus pries lokalias:

e Daugiau pajégumo uz atitinkamg kaing: dazniausiai kylant procesoriy galingumui
kaina didéja neproporcionaliai, paskirstytose sistemose du procesoriai uz dviejy procesoriy kaing
gali atlikti dvigubai daugiau darbo, kai dvigubai galingesnis procesorius gali kainuoti nuo keliy iki
keliolikos karty brangiau.

e Paskirstant sistemos komponentes geografiskai yra naudinga: suteikiama galimybé
naudotis sistemos paslaugomis nesant fiziskai Salia sistemos (bankomatai, nuotoliné kontrol¢).

e Saveikaujanti komunikacija ir pramoga: Zaidimai ir bendravimas nuotoliniu bidu,
elektroninis pastas, ip-telefonija, greiti praneSimai ir t.t.

e Nutolgs turinys: tinklalapiai, muzikos ir video parsisiuntimas, ip-televizija, interaktyvi
televizija, faily saugyklos, duomeny bazés ir t.t.

e Mobilumas: bevielés komunikacijos, mobilieji telefonai, neSiojami kompiuteriai ir
pan.

e Padidintas patikimumas: servisy dubliavimas ir pan.

e Palaipsninis didéjimas.[g]

Siuo metu didZioji dauguma sistemy, atlickanéiy dideles skai¢iavimy apimtis, yra paremtos
paskirstyty sistemy architekttira. Geriausi paskirstyty sistemy pavyzdziai: telekomunikacijos tinklai,
kompiuteriniai tinklai (www, p2p, internet, ethernet), paskirstytos duomeny bazés, tinkly faily
sistemos (network file systems), paskirstytos duomeny apdorojimo sistemos, tokios kaip bankinés ar
oro linijy rezervavimo sistemos, netgi realaus laiko sistemos, kaip le¢ktuvo valdymo sistemos, gali
buti paskirstytos. Pagrinde paskirstytos sistemos taikomos tuomet, kai reikia atlikti didesnj
skaic¢iavimy kiekj bet nenorima investuoti i galingesne kompiutering sistemg (labai brangi arba net
gali neegzistuoti, pasiekiama apjungiant kelis pigesnes bet silpnesnes sistemas j vieng klasterj), kai
reikia patikimesnés sistemos (pasickiama dubliuojant Kkritines sistemos dalis paskirstytoje
architekttiroje, taip iSvengiant vieno trik¢io tasko, angl. single point of failure, problemos) arba

tiesiog norima iSlaikyti galimybe véliau i$plésti sistema pagal poreikius.

Nepaisant tokio paskirstyty sistemy paplitimo jy kiirimas ir testavimas vis dar kelia daug
ripesCiy kiiréjams. Paskirstyty sistemy tema yra rengiami du kasmetiniai simpoziumai, Symposium

on Principles of Distributed Computing (PODC), rengiamas Amerikoje nuo 1982 m., ir jo



europietiSkas analogas International Symposium on Distributed Computing (DISC), rengiamas nuo
1985 m. [MIA4E]

Pagrindinés paskirstyty sistemy problemas (jos bus aptariamos vélesniuose skyriuose):

e Paskirstyty sistemy kiirimas yra sudétingas: paskirstyta architektiira reikalauja itin
atidaus kiiréjy darbo;

e Operaciniy sistemy paskirstymas: Siuo metu pasaulyje egzistuoja begalés operaciniy
sistemy skirty tiek namy kompiuteriams, tiek profesionalioms darbo stotims, serveriams,
dedikuotoms paskirstytoms sistemoms ir t.t.;

e Programavimo Kkalby pasirinkimas: programavimo kalby pasirinkimas tik didéja,
pradedant nuo seny, bet dar naudojamy ir placiai paplitusiy C/C++, Basic, Pascal/Delphi, naujy ir
vis dar plétojamy Java, C#, J#, F#, Visual Basic .NET bei siauriau specializuoty php, asp, ruby,
python ir kity;

e Sistemos efektyvumas — paskirstyta sistema ne visada gali buti efektyvesné uz
analogiska lokalig sistema, ypac jei paisoma paskirstytos sistemos kiirimo sunkumy;

e Patikimumas — sukurti patikimg paskirstyta sistemg nepalyginamai sunkiau nei
analogiSka lokalig, kurioje maziau tasky, kur gali atsirast problemy ir mazZesné priklausomybé nuo
nepatikimy komponenty (tokiu kaip tinklas);

e Administravimo problemos — paskirstyta sistemg yra sunkiau prizitiréti, nes ji ne tik
programiSkai yra paskirstyta, bet tokios sistemos neretai gali biiti paskirstytos ir geografiskai —
pavyzdziui, duomeny bazés serveris jimonés duomeny centre, terminalai iSdéstyti po visas jmonés
patalpas (o jei imoné didelé, turi filialu?) ir panaSios problemos;

e Tinklo problemos — rysio trik¢iai, duomeny praradimas, vélinimas;

e Saugumas — paskirstytos sistemos saugumu tenka daugiau ripintis, nes ji turi daugiau

pazeidziamy viety dél savo speciﬁkos.[gl

2.1.2. Kas gi yra paskirstyta sistema?

Paskirstytg sistemg sunku nusakyti prie§ tai nepaminéjus kity susijusiy dalyky, todél
pateiksiu kaskadinj paskirstytos sistemos apraSyma:

Programa (program) — tai maSininis kodas, kur]j raso programuotojas ir véliau
sukompiliuoja speciali programiné jranga, vadinama kompiliatoriumi;

Procesas (process) — tai, kas gaunama paleidus programa;

PraneSimas (message) — naudojamas bendravimui (komunikacijai) tarp procesy;

10



Paketas (packet) — pranesimo fragmentas, kuris gali buti siunc¢iamas laidais ar kitu biidu
keliauti tarp kompiuteriy;

Protokolas (protocol) — specializuotas praneSimy formato aprasas ir taisyklés, kuriy
procesai privalo laikytis, kad sékmingai keistis praneSimais;

Tinklas (network) — tai speciali infrastruktiira, jungianti kompiuterius, darbo stotis
(workstation), terminalus, serverius ir pan., jis susideda i$ marsSrutizatoriy, sujungty komunikaciném
jungtim (communication links);

Komponentas (component) — gali baiti procesas arba techninés jrangos dalis, reikalinga
procesui dirbti, palaikantis bendravimg tarp procesy, duomeny saugojima ir pan.;

Paskirstyta sistema (distributed system) — programiné jranga, pasitelkianti jvairius
protokolus kad koordinuoti daugelio procesy veiksmus tinkle tokiu biidu, kad visi komponentai

dirbtu drauge kad atlikty vieng ar nedidelj rinkinj glaudziai susijusiy darby (tasks).

Bendru atzvilgiu sistemas galima suskirstyti |
keturias grupes pagal jy technines -charakteristikas

(instrukcijy srautus ir duomeny, kuriuos Sios instrukcijos You know you have a distributed

apdoroja): system when the crash of a computer

e SISD (single instruction-single data) — Yo Ve never heard of stops you from

tradiciné vienprocesoré sistema, kai viena instrukcija getting any work done.

apdoroja vieng duomeny vienet3. — Leslie Lamport

e SIMD (single instruction-multiple data),
dar Zinoma kaip vektorinis skai€iavimas, kai viena instrukcija naudojama atlikti veiksmai su tam
tikrais duomeny rinkiniais (vektoriais). DaZniausiai naudojama duomeny srauty apdorojime.
Pavyzdziai buty APU (attached processor unit) CELL procesoriuje, Intel SSE instrukcijy plétinys,
PowerPC AltiVec (velocty engine).

e MISD (multiple instructions, single data): dazniausiai nenaudojama ir neturinti
prasmés sistema. Kartais panaudojama dubliuojanciyjy sistemy klasifikavimui.

e MIMD (multiple insturctions, multiple data): Vienu metu skirtingiems duomeny
rinkiniams taikomos skirtingos instrukcijos — lygiagrecios sistemos (daugiaprocesorinés ar

daugiakomponentés) ir paskirstytos sistemos.®

Kodél yra kuriamos paskirstytos sistemos? Yra begalé tokios sistemos privalumy, tokiy
kaip galimybé prijungti nutolusius vartotojus atviru ir iSple¢iamu (scalable) biidu. Sakydamas

atviru turiu mintyje, kad kiekvienas komponentas yra visada pasirenges sgveikauti su Kkitais
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komponentais. Sakydamas ispleciamu, turiu mintyje, kad sistema lengvai gali bati pakeista, kad

prisitaikyty prie vartotojy, resursy ar skai¢iavimo esybiy (computing entity) poky¢iy.

Taigi, paskirstyta sistema gali biiti daug didesné ir Zymiai galingesné dél ja sudaranciy
komponenty galimybiy nei atskiry (stand-alone) sistemy kombinacijos. Taciau tai nelengva — tam,
kad paskirstyta sistema biity naudinga, ji turi biiti patikima. Tai yra sudétingas tikslas dél

bendravimo tarp vienu metu dirbanciy komponenty painumo.

Tam, kad biity patikima, paskirstyta sistema privalo turéti Sias charakteristikas:

e Gedimy tolerancija (fault-tolerance): sistema gali atsigauti po komponenty trik¢iy
neatlikdama netinkamy veiksmy.

e Pasiekiamumas (availability): sistema turi ir toliau teikti paslaugas nepaisant kai kuriy
komponenty gedimy.

e Atgautinumas (recoverability): suged¢ komponentai turi sugebéti pasileisti i§ naujo ir
prisijungti prie sistemos po to, kai gedimo priezastis buvo pasalinta.

e Nuoseklumas (consistency): sistema turi gebéti koordinuoti daugelio komponenty veikima
nepaisant lygiagretumo (concurrency) ir gedimy. Tai pabrézia sistemos galimybé veikti kaip
nepaskirstytai sistemai.

e ISpleciamumas (scalability): Sistema turi veikti korektiSkai net jei vienas jos aspektas yra
iSpléstas iki didesnés apimties. Pavyzdziui, padidéjus tinklui, kuriame veikia sistema, gali
padaugeti tinklo trik¢iy, kurie gali sutrikdyti neiSple¢iamos (non-scaleable) sistemos.
AnalogiSkai, gali padidéti vartotojy ar serveriy skaiciui, arba bendras sistemos apkrautumas.
ISple¢iamai sistemai tai neturéty turéti reikSmingos jtakos.

e Nuspé¢jamas veikimas (predictable performance): galimybé¢ pateikti norimus rezultatus laiku.

e Patikima (secure): sistema autentifikuoja prieiga prie paslaugy ir duomenu.[”

2.1.3. Paskirstytos ar lygiagrecios sistemos?

Terminai ,,paskirstytos sistemos® ir ,,lygiagrecios sistemos® turi daug bendro ir néra aiskiy
riby tarp jy. Ta pati sistema gali biti charakterizuota ir kaip paskirstyta ir kaip lygiagreti:
procesoriai tipiSkoje paskirstytoje sistemoje veikia lygiagre€iai. Lygiagreti sistema gali biiti
traktuojama kaip labai glaudziai susijusi paskirstyta sistema ir paskirstyta sistema gali bati
traktuojama kaip laisvesné lygiagrecios sistemos forma. Ta¢iau jmanoma klasifikuoti sistemas kaip

lygiagrecias ar paskirstytas pagal Siuos kriterijus:
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e LygiagreCiose sistemose visi procesai turi priéjimg prie

(al @,
bendros (shared) atminties ir §1 atmintis gali biiti naudojama C@/-O
5

informacijos mainams tarp procesy.

(b) Processor
e Paskirstytose sistemose kiekvienas procesas turi nuosava _— W
. . o . . .. . v . . [Processor|
atskirg atmintj ir koordinacija atlickama praneS§imy mainais —1
Memory
tarp procesy. “\ Proclessor
o v aeers . . . [Processor]
Paveiksliukas deSinéje iliustruoja skirtumus tarp paskirstyty i ~
Memory
ir lygiagre¢iy sistemy, Dalis (a) atvaizduoja tipinj paskirstytos
- . . . . “ ve— . . feh
sistemos atvaizdavimg grafu, kur kiekviena grafo vir§iné vaizduoja Processor || Processor|{ Processor]
Mermary |

atskirg paskirstytos sistemos komponenta, o briauna —
komunikacing jungtj tarp komponenty. Dalis (b) atvaizduoja ta (a) It (b) paskirsty(os sstemos:
paciag sistema detalesniu vaizdu: kiekvienas procesas turi nuosavg  (c) - lygiagreti sistema

1 pav. Paskirstytos ir lygiagrecios

procesoriy ir atmintj, o informacijos mainai tarp procesy vykdomi sistemos

per komunikacines jungtis. Dalis (c) atvaizduoja lygiagrecia

sistemg, kur kiekvienas procesas dalinasi atmintimi su kitais procesais. [2]

Galimi paskirstyty sistemy modeliai:

e Centralizuotas modelis: be tinklo, pasitelkianti tradicing laiko dalijimosi (time-
sharing) technologija, vartotojy terminalai jungiami tiesiogiai prie sistemos. Sistemg sudaro vienas
arba daugiau procesoriy. Procesoriy kiekis yra ribojantis faktorius, dél kurio sistema yra sunkiai
pleciama. Tokiu modeliu buvo pagristos senosios skai¢iavimy sistemos.

e Kliento-serverio modelis: tokig sistemg sudaro serveriai

_'ﬂ ir klientai. Serveriai teikia klientams paslaugas (servisus). Aiski
hierarchija tinkle, dazniausiai paplitusi architekttra internete.

C—H“é = e Darbo vietos (workstation) modelis: kliento-serverio

[?L—TH architektiiros atmaina, kai vienas klientas vienu metu naudojamas tik

vieno vartotojo.
2 pav. Lygiarangés (peer- e Lygiarangé (peer-to-peer, p2p) sistema: sistemos
to-peer) sistemos pavyzdys. . . o . . o
architekttira, sudaryta i§ dviejy arba daugiau procesy, kurie keiciasi
duomenimis naudodami tg pacig arba to paties tipo programine jrangg. Tokioje sistemoje resursy
(atminties, tinklo, procesoriaus) naudojimas yra tolygiai paskirstytas tarp visy procesy, kurie gali
naudoti ir vienas kito resursus. Tokioje sistemoje tinkle néra paskirty (dedicated) serveriy ar

klienty.
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e Procesoriaus fondo modelis (processor pool model): §is sistemos modelis sprendzia
problemg, ka daryti su komponentais, veikianéiais tus¢ia eiga (idle). Tokie resursai galéty buti
paskirstyti kitiems procesams, kurie reikalauja daugiau resursy, kad nebuty veltui Svaistomi
sistemos resursai. Alternatyviai, tokia sistema gali sukurti procesoriy/komponenty rinkinj, kuriam
bty galima paskirti darbus pagal reikiamybg.

e Tinklelio (grid) modelis: sistemos resursai paskirstomi taip, kad vartotojai turéty
vientisg (seamless) pri¢jimg prie resursy (skaiciavimo, duomeny saugyklos, tinklo pralaidumo).
Tokia sistema susideda i§ daugelio panasiy komponenty, sujungty tarpusavyje tokiu budu, kad jie
vienu metu dalintysi tg pacig uzduotj, t.y. vienas komponentas atlicka sava, maza dalj bendro darbo.
Tokio tipo sistemos dazniausiai tinkamos daug skai¢iavimy reikalaujantiems procesams vykdyti
(tokie kaip vieni i$ populiariausiy grid computing pavyzdziy SETI@Home arba Folding@home
projektai).

2.1.4. Paskirstyty sistemy kiirimo problemos

Pagrindiné paskirstyty sistemy kiirimo problema yra bitinybé atsizvelgti j klaidy kilimo
galimybe. Trik¢ius pagrinde galima suskirstyti i dvi kategorijas: programiniai (software) ir
techniniai (hardware). Techniniai trik¢iai buvo dominuojanti problema iki XX a. 9-0 desimtmecio,
tatiau nuo to laiko vidinés techninés jrangos kokybé ir patikimumas nepaprastai padidéjo.
Sumazejes Silumos iSskyrimas ir energijos suvartojimas dél sumazéjusiy grandiniy, lusty jungc€iy ir
laidy kiekio sumazéjimas, aukStos kokybés gamybos technikos — viskas sglygojo teigiamg pokyt]
techninés jrangos patikimume. Siandien problemos daZniausiai siejamos su jungtim ir mechaniniais

jrenginiais, t.y. tinklo trik¢iais ir disky gedimais.

Programinés jrangos trikCiai yra lemianti problema paskirstytose sistemose. Net kruopsciai

testuojant programinés klaidos sudaro esmine dalj sistemos prastovy priezasCiy sarase (apytiksliai
25-35%).11

Programinés klaidos (bugs) sistemose gali biti suskirstytos j kelias pagrindines kategorijas:
e Heisenbug: Klaida, kuri paslaptingai iSnyksta ar pakeicia savo charakteristikas kai ja
bandoma stebét ar iStirti. DaZniausiai pasitaikantis tokios klaidos pavyzdys yra klaida, kuri
pasireiskia tik iSleidimui skirtoje programos versijoje, bet ne tada kai yra tiriama derinimo rezimu.
Pats pavadinimas heisenbug yra kalambiiras i§ kvantinés fizikos termino ,Heizenbergo
neapibréztumo principas®. Sis terminas daZniausiai (tadiau nevisai teisingai) nusako stebétojo efekta
matavimams vien dél to, kad jie stebi objekta (tai, tiesg pasakius, yra zinoma kaip stebétojo efektas

ir daZnai painiojamas su Heizenbergo neapibréztumo principu).
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Klaidos yra pagrindinis  skirtumas tarp

paskirstyty ir lokaliy  sistemy, todél kuriant
paskirstytas sistemas reikia atsizvelgti j klaidy
neisvengiamumq. Jsivaizduokite, kad uzduodate
zmonéms klausimq ,,jei tikimybé, kad kazkas nutiks
yra 1 i§ 10 kaip daZnai tai nutiks?*. Eilinis
Zmogus atsakyty , niekada.*. Tai yra be galo didelis
skaicius  zZmogiskqja  prasme, taciau jei  jis
uzduotuméte tq patj klausimq fizikui, ji atsakyty
., Visada. Kubiniame metre oro tokie dalykai nutinka
pastoviai. *

Kurdamas paskirstytas sistemas, privalai sakyti
., klaidos vyksta pastoviai . Tik tokiu bidu kurdamas
paskirstytq  sistemg tu kuri jg ateiciai. Tai
svarbiausias ripestis. Kq reiskia kiirimas ateiciai?
Klasikine problema yra dalinis triktis. Tarkim, as
siunciu pranesima tau, ir besiunciant nutinka rysio
triktis. Tokiu atveju yra du galimi variantai:
pranesimas nuéjo iki taves, o tada rySys sutriko, ir as
tiesiog negavau atsakymo; kitas variantas yra kai
tinklas sutriko pries pranesimui ateinant iki taves.

Taigi, jei as taip ir negavau atsakymo, kaip man
suzinoti, kuris is dviejy varianty nutiko? As negaliu
to nustatyti galy gale taves nesurades. Tinklas
privalo biiti suremontuotas ar tu turi ateiti, nes gal
biit ne rysys sutriko o tu mirei. Kaip tai keicia bidg,
kaip as kuriu dalykus? Viena aisku, tai prideda
daugiklj sudétingumo reiksmei, kadangi kuo daugiau
veiksmy as galiu atlikti su jumis, tuo apie daugiau
budy, kaip atsistatyti po trikcio, man tenka galvoti.

Tai néra tas klausimas, kuris uZduodamas
kuriant lokalias sistemas. Jis kvieciate objektq ir
metodq. Jiis neklausiate ,,ar kvietimas atvyko? .
Toks klausimas neturi prasmés. Taciau tai yra biitent

tas klausimas paskirstyty sistemy kiirime. el

e Bohrbug: Programinés jrangos klaida
(pavadinta pagal Boro atominj model;), kuri, prieSingai
nei heisenbug neisnyksta ir nekeicia savo charakteristiky
kai yra tiriama. Sio tipo klaidos daZniausiai patikimai
pasireiSkia esant tam tikroms, aiskiai apibréztoms,
aplinkybéms.

e Mandelbug: Programinés jrangos klaida
(pavadinta pagal fraktaly inovatoriy Benoit Mandelbrot)
yra klaida, kurios priezastys yra tiek sudétingos, kad jos
elgsena atrodo chaotiska. Dar S§iuo terminu Kkartais
vadinamos klaidos, kuriy priezastys yra tiek sudétingos,
kad néra praktinio Sios klaidos pataisymo biido. Geras
Sios klaidos pavyzdys yra klaida, kylanti i$
fundamentalios sistemos architekttiros klaidos.

e Schroedinbug: Klaida, kuri pasireiskia tik
tada, kai kas nors i$studijuoja programos iSeities koda ar
panaudoja programg nejprastu biidu. Nuo tada programa
klaida
nesutvarkoma. Sis terminas pirma sykj pasirodé 2.9.9.

1992 m. baland;j.

nustoja  tvarkingai veikusi  visiems kol

Jargon File versijoje, iSleistoje

Pavadintas pagal Shriodingerio  katés  mastymo
eksperimentg. Gerai paraSyta programa veikianti
patikimoje  sistemoje turéty sekti determinizmo
principais, ir todél stebéjimo atvejis (programos

sugadinimas jos teksto perskaitymu) negali turéti jtakos

programos veikimui. Klaidingo kodo sutvarkymas
dazniausiai yra svarbesnis nei supratimas, koks gi
paslaptingas aplinkybiy rinkinys priversdavo §i koda
veikti tvarkingai (arba bent jau sukeldavo jo teisingo

veikimo jspudj) ir kodél jis staiga nustojo veikes. Dél

Sios priezasties Sio tipo klaidos dazniausiai lieka nesuprastos. Jei Sio tipo klaidos yra iStiriamos

pakankamai detaliai jos gali bati perklasifikuojamos kaip bohrbug, heisenbug ar mandelbug.
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e Ménulio fazés klaida: ménulio fazé neretai yra pavadinama kaip kvaila priezastis, dél
kurios kyla klaida, dazniausiai kai kiir¢jas yra susierzings dél nuolatinio Sios klaidos priezasties
ieSkojimo. Jargon File nurodo du retus atvejus, kai 1§ klaidos tikryjy buvo sukeltos ménulio fazés
laiku. Taciau bendru atveju programos, kurios turi nuo laiko priklausantj veikimg yra labiau
pazeidziami su laiku susijusioms problemoms. Jos gali kilti per tam tikrg laiko tarpa, kaip keliamieji
metai arba kai procesas dirba dienos, ménesio, mety ar tukstantmecio (pvz., 2000 mety klaida)
pasikeitimo momentu.

o Statistiné klaida: §i klaida dazniausiai pasireiSkia tose kodo vietose, kurios turéty
generuoti atsitikting arba pseudo-atsitikting iSvestj. Jas nejmanoma nustatyti patikimai atlikus kelis
bandomuosius paleidimus, nes jos ir taip turéty generuoti atsitiktinius rezultatus. Klaidingas
veikimas pasireiskia tik atlikus daugelj paleidimy ir atlikus statisting rezultaty analiz¢. Pavyzdziui,
kodas turéty generuoti atsitiktinius taSkus, tolygiai pasiskirs€iusius sferos pavirSiuje, taciau atlikus

daug paleidimy gaunama, kad vienoje sferos pus¢je yra Zymiai daugiau tasky nei kitoje. 7]

Paskirstytose sistemose dazniausiai pasitaiko heisienbug ir mandelbug tipo klaidos. Taip yra
de¢l daugelio iSoriniy parametry, salygojanciy sistemos veikima, bei sudétinguma sistemos kiiréjui

suvokti risly ir i§samy paskirstytos sistemos veikimo vaizda.

Pasinagrinékime galimy klaidy, kurios gali kilti paskirstytoje sistemoje, tipus:

e Nustojimo veikti klaida (halting failure): komponentas tiesiog nustoja veikes. Néra
jokio biido nustatyti $j triktj apart neatsako laiko metodu, kai komponentas nustoja siusti ,,a$ gyvas*
(heartbeat) praneSimus arba nereaguoja j uzklausas. Kompiuterio ,,pakibimas® yra viena i$ $io tipo
klaidy.

¢ Fail-stop: nustojimo veikti klaida, kai komponentas prie§ sustodamas kokiu nors biidu
pranesa kitiems komponentams. Tinklinis faily serverio pranesimas klientams, kad jis tuoj nustos
veikti yra tokio tipo klaida.

e Praleidimo trik¢iai (omission failures): komponentas negali priimti/i$siysti prane$imo
del buferio talpos trikumo, kas sukelia praneSimo atmetimg be kokio nors praneSimo siuntéjui ar
gavéjui. Taip gali nutikti kai tinklo marSrutizatoriai perkrauti.

¢ Tinklo trik¢iai: tinklo rySio sutrikimai.

e Tinklo padalijimo trik¢iai (network partitioning failures): kai tinklas skyla i dvi ar
daugiau atskiry daliy, kuriy viduje prane$imai gali bati siun¢iami, bet jy nejmanoma iSsiysti uz jy

riby. Taip daznai nutinka dél tinklo trik¢iy.
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e Laiko sinchronizacijos klaida (timing failure): Sistemos laikiné savybé pazeidZziama.

Taip daznai nutinka jei skirtingose sistemose nesuderinti laikrodziai, kai praneSimas uztrunka ilgiau

nei paskirtas laiko tarpas ir pan.

e Imantras trik¢iai (byzantine failures): apjungia kelias trikéiy ir klaidy rasis, tokias kaip

duomeny sugadinimas ar praradimas, trik¢iai, sukelti

pikty programy (malicious software) ir pan.!!

Musy tikslas sukurti sistema, turinCia auksciau
iSvardintas savybes (gedimy tolerancija, pasiekiamumas
atgautinumas, nuoseklumas ir kt.), kas reiskia, kad mum
reikia kurti atsizvelgiant j klaidas. Kuriant atsizvelgiant j
klaidas biitina buti atsargiems ir nedaryti prielaidy apie
sistemos komponenty patikimuma.

Kiekvienas, pirmg karta kurdamas paskirstyta
sistema, padaro sekanéias prielaidas. Sios prielaidos yra
gerai zinomos paskirstyty sistemy srityje, kad jos
dazniausiai vadinamos ,,8 paklydimai* (8 fallacies).

1. Tinklas yra patikimas.

2. Gaistis (latency, t.y. laikas nuo uzklausos
duomenims iSsiuntimo 1iki jy siuntimo
pradzios) yra nuliné.

3. Tinklo pralaidumas (bandwidth) yra

begalinis.

4. Tinklas yra saugus (secure).

5. Topologija (tinklas gali bati sukurtas
remiantis  skirtingomis  topologijomis:
ziedas, Zvaigzde, magistrale, tinklinis ir
kiti) nekinta.

6. Yratik vienas administratorius.

7. Transportavimo kastai yra nuliniai.

8. Tinklas yra vienalytis (homogenous, t.y.
tinkle

naudojamas tik vienas

protokolas).™

SEFYEr

netuwark

B
T I-—-| - Sy
g ="
client =¥ |? client

3 pav. Paprasciausias paskirstytos sistemos
modelis: serveris ir keli prie jo tinklu
pasijunge klientai.

Kliento-serverio tipo sistemose serveris teikia

tam tikras paslaugas, tokias kaip, pavyzdZiui,
duomeny bazés ar birzos kursy informacija. Klientas
jungiasi prie serverio ir naudojasi jo teikiamom
paslaugomis (servisais) tam, kad pateikti vartotojui
informacijq apie birzos kursus, tam tikras specifines
rekomendacijas investicijom bei perduoti vartotojo
komandas serveriui.

Yra begalés serveriy tipy paskirstytose
sistemose. Tai gali biti faily serveris, valdantis
duomeny saugyklas, kuriose sukurtos faily kaupimo
sistemos, duomeny bazés serveris saugo duomeny
kitiems  tinklo

bazes ir teikia jy

Tinklo

ptm‘/uugus

kompiuteriams. vardy serveris teikia

simboliniy vardy vertimo j fizinius tinklo adresus
paslaugas visiems tinklo kompiuteriams ir saugo
koks kompiuteris kokias

informacijg apie tai,

paslaugas teikia.l!
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2.1.5. Paskirstyty sistemy kirimo metodikos

Sukurti patikimg sistema, kuri veikia nepatikimame tinkle atrodo nejmanoma uzduotis. Mes
esame priversti tvarkytis su neapibréztumu. Kiekvienas procesas zino savo biseng, taipogi
kiekvienas procesas zino kokioje blisenoje nesenai buvo kiti procesai. Ta¢iau procesas neturi
galimybés suzinoti, kokioje konkreciai buisenoje yra kiekvienas procesas duotu laiko momentu. Nes
paskirstytose sistemose procesai neturi bendros atminties, be to jie neturi galimybés patikimy budy
atrasti klaidas, trikCius ar atskirti vietinj techninés ar programinés jrangos gedima nuo rysio trik¢io.

Paskirstytos sistemos dizainas yra jdomi ir sunki uzduotis. Kaip tai atlikti, jei mums
negalima susidaryti prielaidy ir aplink yra tiek sunkumy? Pradéti reikia nuo akiracio apribojimo.
Susitelksime ties viena specifine paskirstyty sistemy riiSimi, kuri naudoja kliento-serverio model;j ir
taiko standartinius protokolus bendravimui. Pasirodo, standartiniai protokolai teikia pastebima
pagalbg patikimam Zemo lygio bendravimui tinkle, kas pastebimai palengvina kiirima.

Paskirstytose sistemose neretai pasitaiko keli vienodo tipo serveriai, pvz., keli faily
serveriai. Terminas paslauga (service) naudojamas apibrézti rinkinj tam tikro tipo serveriy. Mes
sakoma, kad jvyko sietis (binding), kai procesas, kuriam reikia prieigos prie tam tikros paslaugos
susijungia su tam tikru serveriu, teikianéiy tg paslauga. Yra daug skirtingy sieties taisykliy (binding
policy), nusakanciy, kokia tvarka tam tikras serveris yra parenkamas. Pavyzdziui, tvarka gali buti
paremta lokaliskumu (locality) (Unix NIS klientas visy pirmg ieSko paslaugos toje pac¢ioje masinoje
kaip ir jis pats), arba, ji gali bati paremta apkrovos paskirstymu (load balancing), kai pirmiausia
jungiamasi prie maziausiai apkrauto serverio ir stengiamasi iSlaikyti vienoda serveriy apkrovima
tinkle.

Paskirstyti servisai gali taikyti duomeny replikavimg (data replication), kai servisas palaiko
vietines duomeny kopijas, taip leisdamas pasiekti tuos pacius duomenis lokaliai i§ keliy skirtingy
viety ar tam, kad padidinti pasiekiamuma jei servisas nustojo veikti (crashed). Kesavimas yra viena
1§ susijusiy koncepcijy, daznai pasitaikan¢iy paskirstytose sistemose. Sakoma, kad procesas
uzsikersavo duomenis, jei jis palaiko lokalig §iy duomeny kopija tam atvejui, jei jy veél prireikty ir
nereikty kreiptis  server]. KesSo pataikymas yra kai duomeny uzklausa yra patenkinama i§ lokalioje
saugykloje turimy duomeny, be reikiamybés kreiptis | serveri. Pavyzdziui, narSyklés taiko
keSavima, kad paspartinti prieiga prie dazniausiai naudojamy dokumenty.

KeSavimas yra panasus ] duomeny replikavimg, taCiau iSsaugoti lokaliis duomenys gali
pasenti. Todél reikia turéti mechanizmus, patikrinan¢ius vietiniy duomeny atitikimg serveriy
duomenims pries juos panaudojant. Jei lokalis duomenys yra aktyviai atnaujinami serverio, tokiu

atveju kerSavimas yra identiSkas duomeny replikavimui. 8]
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Kaip jau minéta anksciau, komunikavimas tarp procesy privalo biiti patikimas. Visi,
tikriausiai, esate girdéje apie TCP/IP protokola. Interneto Protokoly (IP) rinkinys (suite) yra
rinkinys protokoly, jgalinan¢iy komunikavimg internetu ir daugeliu kity komerciniy tinkly.
Transmission Control Protocol (TCP) yra esminis rinkinio protokolas. Remiantis juom klientai ir
serveriai gali kurti susijungimus tarpusavyje, per kuriuos jie gali keistis duomenimis paketais.
Protokolas uztikrina patikima pristatyma ir pristatymo eiliskuma i§ siuntéjo gavéjui.l!

Pagrindinés klaidy situacijos, j kurias tenka apdoroti:

e Duomeny pakartotinas perdavimas dél ju praradimo tinkle: neretai sistema
stengiasi pasiekti ,,daugiausiai vieng*“ duomeny persiuntimo bandyma. Blogiausiu atveju, nutikus
pakartotino perdavimo situacijai, reikia pasistengti minimizuoti nuostolius dél pakartotino duomeny
perdavimo.

e Serverio procesas ,liZta® uZklausos metu: Jei serverio procesas sustoja jam
nespéjus uzbaigti uzduoties, sistema daZniausiai atsitaiso tvarkingai, nes klientas inicijuos
pakartoting uzklausg serveriui atsistacius. Jei serveris nustoja veikti jau uzbaigus vykdyti uzduotj,
bet anks¢iau nei atsakymas yra perduodamas klientui, gali atsirasti pakartotinos uzklausos dél
kliento pakartojimy.

e Kliento procesas nustoja veikti nespéjes gauti atsakymo: Klientas paleidZiamas

pakartotinai, o serveris atmeta uzklausos rezultaty duomenis.

2.1.6. Paskirstyty sistemy kiirimo analizés apibendrinimas

Pasak Keno Arnoldo (Ken Arnold): ,,Paskirstytas sistemas butina kurti tikintis jy veikimo
trik¢iy“. Reikia vengti daryti prielaidas, kad kitas komponentas sistemoje yra tam tikroje buisenoje.
Klasikinis klaidos scenarijus yra kai procesas siun¢ia duomenis procesui, dirbanciam Kitoje
masinoje (kompiuteryje). Procesas gauna duomenis, juos apdoroja ir nusiuncia duomenis atgal,
darydamas prielaida, kad kitas procesas yra pasiruoses juos priimti. Tuo tarpu per ta laikg galéjo
nutikti bet kas, ir siuniantis procesas privalo biti pasiruoies galimiems trik¢iams. !

Reikia aiSkiai apibrézti galimus trik¢iy scenarijus ir nustatyti kokia yra kiekvieno jy
atsitikimo tikimybé. Programinis kodas turi biti paruosStas susidoroti su labiausiai tikétinomis
situacijomis.

Tiek klientai, tiek serveriai privalo sugebéti susitvarkyti su neatsakanciais (unresponsive)
siuntéjais/gavéjais.

Duomeny kiekis, numanomas siysti tinklais, turi buti grieztai apgalvotas. Reikia stengtis kuo

labiau sumazinti tinkle perduodamy duomeny kiekj.
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Vélinimas (latency) yra laiko tarpsnis tarp duomeny siuntimo uZzklausos iniciavimo ir
duomeny siuntimo pradzios. Vélinimo mazinimas neretai slypi klausime ar reikéty daryti daug
nedideliy duomeny uzklausy ar vieng, bet didelj. Vienintelis patikimas biidas nustatyti atsakyma j §j
klausimg yra eksperimentuoti ir rasti patikimiausig kompromisag.

Niekada negalime daryti prielaidos, kad duomenys, perduodami tinklu (ar netgi perduodami
tarp disky disky masyve) yra tokie patys, kai jie atvyksta. Jei reikia nustatyti duomeny teisinguma,
jterpkite duomeny validavimo procediras sistemoje.

KeSavimas ir duomeny replikavimo strategijos yra metodikos, skirtos tvarkytis su
komponenty biisenomis. Reikia stengtis mazinti komponenty, sauganciy bisenas (Stateful)
paskirstytose sistemose, bet tai yra labai sudétingas procesas. Biisenos informacija kartais yra
saugoma kitoje vietoje, nei pats dirbantis procesas. Jei Sie duomenys gali biiti atstatyti kito
komponento pagalba, tai — kesas. KeSai gerai tinkami mazinti rizika, susijusig su komponenty
buiseny saugojimu, taciau keSuoti duomenys gali tapti paseng, todél gali prireikti biidy, kad
patikrinti, ar saugomi duomenys yra tinkami naudojimui, prie$ juos panaudojant.

Jei procesas saugo informacija, kurios nejmanoma rekonstruoti, tai gali i8kilti problemy.
Vienas galimy klausimy Siuo atveju yra ,,ar tu (komponentas) esi vienintelis trikties taskas?“ Man
reikia su tavimi susisiekti dabar ir a§ negaliu Siuo reikalu kalbétis su kuo nors kitu. Taigi, kas
nutiks, jei tau kas nutiks? Tam, kad susidoroti su Sia problema tokie komponentai gali buti
replikuojami. Replikavimo strategijos yra patikimas biidas mazinti procesy bilisenos saugojimo
rizika, taciau i§ Cia kyla problemy: kas bus, jei a§ pakeisiu vieno i§ replikuoty komponenty
duomenis ir tada bandysiu susisiekti su kitu? Ar spés mano pakeitimai pasiekti kitas komponento
replikas laiku? Kas nutiks, jei tinklas pasidalins dél trik¢iy?

Yra rinkinys kompromisiniy situacijy bandant pasirinkti kaip ir kur saugoti proceso biisenos
informacijg ir kada naudoti keSavimg ar replikavimg. Vienu ar kitu atveju tokiy scenarijy testavimas
tampa sudétingesnis dél papildomy sunkumy diegiant skirtingus mechanizmus.

Bikite tikslus dél grei¢io ir patikimumo. Reikia nustatyti, kurios sistemos dalys gali turéti
didZiausig jtaka visos sistemos greitaveikai: kur yra ,butelio kakleliai“ (bottleneck) ir kodél. Siuo
klausimu gerai gali padeéti nedideli testai, skirti iSmatuoti sistemos greitaveika ir nustatyti galimas
alternatyvas.

Patvirtinimai (acks) yra brangts ir jy dazniausiai stengiamasi vengti paskirstytose sistemose.

Pakartotini siuntimai (retransmission) atima daug laiko. Labai svarbu yra eksperimento

btidu nustatyti optimaly vélinima, kuris inicijuoja pakartotino siuntimo uzklausg. H°]
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2.2. Paskirstyty sistemy testavimo metody analizée

Kuriamos sistemos testavimas Siais laikais uzima vis daugiau laiko, nepaisant testavimo
technologijy tobulé¢jimo, daugelio testavimo metodiky automatizavimo ir specialiy dizaino
metodologijy, palengvinanciy testavimo procesa, diegimo. Vienos i§ pagrindiniy to salygy yra vis
did¢jantis sistemy sudétingumas, sistemy platformy ir techniniy komponenty jvairové bei tendencija
apjungti smulkias riboto funkcionalumo programas j didesnes $eimas, paketus.

Taipogi paplitus ir toliau pasaulyje spariai plintant internetui ir su juo susijusioms
technologijoms vis daugéja Siy technologijy panaudojimas verslo vartotojams skirtose programingés
jrangos paketuose. Tai salygoja sparty paskirstyty sistemy plétojimasi. Jau dabar sunku surasti ofisg
ar biurg, kuriame nebiity vidinio organizacijos kompiuterinio tinklo su jame veikianciais servisais,
apimanciais nuo paprasCiausiy duomeny mainy tarp vartotojy iki sudétingos verslo logikos
kontrolés sistemy. Todel plétojantis paskirstytoms sistemoms turi plétotis ir tokiy sistemy
testavimas.

Paskirstyty sistemy testavimas apima daugelj testavimo bidy, kaip ir lokaliy sistemy
testavimas, taciau, paskirstytoms sistemoms biidingi specifiniai defektai, kurie yra reti arba visai
nepasitaiko lokaliose sistemose:

e Sinchronizavimo(si) klaidos: pri¢jimas prie duomeny privalo biiti susinchronizuotas
tarp skirtingy komponenty, kitaip neteisingi duomenys gali sukelti neteisingus rezultatus, net jei ir
kiekvienas komponentas atliko skai¢iavimus teisingai. Si klaida taip pat budinga ir lygiagre¢ioms
sistemoms, veikian¢ioms vienoje masinoje.

o Komponenty klaidos: vienas komponentas sistemoje gali sugesti ir pateikti neteisingus
duomenis arba jy visai nepateikti, nors visi kiti komponentai sistemoje veikia nepriekaiStingai.

e Tinklo tarp komponenty klaidos: tinklas tarp individualiy komponenty gali sugesti,

nors kiti komponentai gali ir toliau bendrauti tarpusavyje.™

Dél Siy specifiniy ypatumy testai, skirti testuoti paskirstytas sistemas, privalo atsizvelgti ir
apimti galimas specifines problemas, iSvardintas auksSciau. Toliau Siame skyrelyje pakalbésiu apie
testavimo metodikas, tinkamas paskirstyty sistemy testavimui, apraSysiu jy privalumus, trikumus ir

taikymus konkrecioje paskirstytos sistemos testavimo situacijoje.

2.2.1. Skaic€iuojamieji modeliai (computational models)
Lygiagretusis (concurrent) skaiciuojamasis modelis yra budingas tiek paskirstytoms, tiek

lygiagrecioms, tiek lokalioms sistemoms. Jis daro prielaida, kad daugelis dalyky vyksta vienu metu
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(arba beveik vienu metu, bet taip, kad zmogaus akis to nepastebi ir atrodo, kad viskas vyksta vienu

metu).

Dazniausiai lygiagretusis skai¢iuojamasis modelis sukuriamas pasitelkiant gijas —
maziausius savarankiSkus vykdymo kontekstus (context of execution). Daugelis Siuolaikiniy
operaciniy sistemy leidzia grupuoti proceso gijas } rinkinius, kurie turi bendras savybes bet gali
turéti ir priva¢iy duomeny. Taciau kiiréjas privalo pateikti sinchronizavimo mechanizmg jei
skirtingos gijos dirba su bendru duomeny rinkiniu. Objektinés programavimo kalbos palengvina §ia
situacijg, nes jos pateikia galimybe paslépti atributus po sgsajom (interfaces), o ir atskiros gijos gali
biti sukurtos kaip objektai, taip sudarant sgsaja sinchronizavimui. Taciau standartinés metodikos
klasiy testavimui negali atrasti sinchronizacijos klaidas, nes objektai turi sgveikauti tarpusavyje, kad
atskleisti sinchronizavimo problemas. Taciau objektinis testavimas leis atrasti ir pasalinti klaidas,
nesusijusias su objekty sgveika pries atlickant sgveikos testavima, tokiu biidu minimizuojant klaidy
kiekj ir jy kilimo galimybe. Lygiagretusis skai¢iuojamasis modelis apima sistemas, kuriose kelios
gijos veikia viename procesoriuje (vieno ar daugelio branduoliy) ir sistemas, kur kelios gijos veikia

keliuose fiziniuose procesoriuose, bet dalijasi bendra atmintine.

Tinklinis (networked) skaiciuojamasis modelis pasiekiamas sujungiant atskirus kompiuterius
komunikavimo jrangos pagalba. Taip pasiekiamas fizinis lygiagretumas, taciau tokie komponentai
tarpusavyje bendrauja lé€iau nei lygiagre€iajame modelyje dél to, kad komunikacijos jranga yra
létesné nei vidinés kompiuterio magistralés. Ir tinkle dirbantys komponentai neturi pri¢jimo prie
bendros atminties (nebent specialiai sukurta), ko pas€koje turi vykti duomeny mainai per
komunikavimo jranga ir specialiai jrengtas sgsajas. Tokiame modelyje sinchronizacijos problema
iSryskéja labiau dél to, kad kiekvienas komponentas matuoja laikg nuosavu laiko matavimo
irenginiu (pvz., vietiniu sisteminiu laikrodziu). Darbas su bendrais duomenimis vykdomas per
sgsajas, kurios, jei sukurtos atitinkamai, automati$kai paSalina sinchronizavimo problemas,

susijusias su lygiagreciu pri¢jimu prie duomeny.

Paskirstytas (pilnai paskirstytas) skaiciuojamasis modelis. Toks modelis palaiko lankscig
architekttirg: sistemoje dalyvaujan¢iy komponenty kiekis gali kisti. Duomeny objektai gali biti
paskirstyti kaip tarp atskiry gijy ar procesy toje pacioje masinoje, taip ir tarp atskiry fiziniy
kompiuteriy. Taciau tokiose sistemose komponentai turi turéti mechanizmg, padedant] atrasti
vienam kitg. Tai gali buti pasickiama jdiegiant vardy servisg (naming service), kuris palaiko pilng
komponenty sarasg ir gali jj pateikti naujai pasijungusiems komponentams (pvz., DNS servisai

internete). Kita alternatyva yra konfigliracinis failas, kuriame surasyti visy masiny, galinciy
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dalyvauti sistemoje, duomenys. Taipogi $i savybé gali biiti standartizuota ir pakartotinai naudojama

kitose sistemose be didesniy pakeitimq.[l3]

Taigi, kuom paskirstytas modelis skiriasi nuo nepaskirstyty (lokaliy) modeliy?

NedeterministiSkumas (nondeterminism)

Kadangi kodo vykdymas gali priklausyti nuo iSoriniy duomeny (pvz., atvykstanéiy
praneSimy eiliSkumas serverio procese), tai testavimas gali ne visada gauti tokius pacius rezultatus,
net jei visi skai¢iavimai buvo atlikti nepriekaistingai. Priklausomybé¢ yra ir nuo operacinés sistemos
planavimo mechanizmo (scheduler), nes gijos gali biti vykdomos ne ta pacia tvarka kiekvieng
kartg. Ne gana to, sistemos testavimo rezultatus gali jtakoti ir pokyciai kituose, su testuojamaja
sistema tiesiogiai nesusijusiais, komponentais (pavyzdziui, gali paveikti testuojamosios sistemos
gijy vykdymo seka). Svarbiausia, jei defektas nepasikartoja, tai dar nereiskia, jog jis yra visiskai

iStaisytas.

NedeterministiSkumo jtakg testavimo metu galima sumazinti sudarant standartizuotg
testavimo aplinkg sistemos komponentams:

e ,.Svari“ masina, su minimaliu kiekiu bendrai naudojamy jrenginiy.

e (Qrieztai nustatytas programy, kurios bitinos platformos funkcionavimui, kiekis.

e Bendros programos, kurios gali biiti tipinéje masSinoje, kurioje veiks sistemos
komponentai.

e Kiekvienas testavimo atvejis apibrézia, kokios modifikacijos atlickamos Siai
standartinei testavimo aplinkai, jskaitant ir apibréZta procesy startavimo eiliSkuma.

e Derinimo jrankis turéty biiti jtrauktas ] standarting testavimo aplinka.

e Bent jau pradzioje reikéty atskirti testavimo masing(-as) nuo tinklo.[**]

NedeterministiSkumas paskirstytose sistemose yra viena i§ pagrindiniy heisenbug tipo klaidy
atsiradimo priezastis, ir kartu tai yra pagrindiné tokiy sistemy testavimg ir derinimg apsunkinanti

savybe.

Papildoma infrastruktiira

Dauguma paskirstytos sistemos komponenty pasikliauja treciyjy Saliy kurta infrastruktira
(kompiuteriy platformos, operacinés sistemos, tinklo jranga ir t.t.). Todél reikéty sukurti regresijos
(regression) testy rinkinj, skirta patikrinti suderinamuma tarp programos ir infrastruktiiros. Sie
testai turéty buti naudojami tikrinant naujas infrastruktiiros versijas (ar naujus komponentus), ar

tiesiog rekonfigliruojant sistema.
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Kai kurios infrastruktiiros yra savaime besikeiciancios (Self-modifying) ir rekonfigiiruojasi
kai sistema persikonfigiiruoja, taip sukeldamos papildomy problemy sistemos kiiréjams. Tokiu
atveju specifinis duomeny rinkinys gali sukelti kitg vykdymo kelig, nes senasis jau nebeegzistuoja

dél infrastruktiiros pokyciy.

Daliniai sistemos trikciai (partial failures)
Sie trik¢&iai kyla kai dél programiniy ar techniniy gedimy masina, kurioje patalpinti sistemos
komponentai, negali veikti. Sio tipo gedimus galima simuliuoti testavimo metu tiesiog atjungiant

tinklo jungtis ar atjungiant kitus susijusius su testuojamuoju tinklo ar sistemos komponentus.

Neatsakomumas (time-out)

Tinkle veikianCios sistemos iSvengia aklavieCiy (deadlock) nustatydamos tam tikro
neatsakomumo laikotarpj visoms uzklausoms j kitus sistemos komponentus. Jei per nustatytg laiko
tarpg negaunama jokio atsakymo uZzklausa atmetama. Tod¢l sistema turi elgtis atitinkamai, kai
uzklausa atsakoma ir kai neatsakoma (nors, ko gero, skirtingai). Testavimas turéty jtraukti
skirtingas apkrovy konfigiliracijas masinoms ir tinklui bei #ycia sukelti dalinius trikéius, kad

uztikrinti, jog sistema veiks tinkamai nutikus neatsakymams realioje darbo aplinkoje.

Sistemos dinamiskumas (dynamic nature)

Paskirstytos sistemos neretai sukuriamos iSlaikant galimybg pakeisti jy konfigiiracija.
PavyzdZziui, specifinés uzklausos gali biiti dinamiSkai paskirstomos priklausomai nuo atskiry
masiny apkrovos. Taipogi sistemoje gali dalyvauti kintamas masiny (kartu ir komponenty) skaicius.
Todél testai turi atspindéti ir §ig sistemos savybe ir vykdomi su skirtingomis galimomis

konfigiiracijomis.

Visos Sios savybés tiesiogiai jtakoja paskirstyty sistemy testavima.*®!

2.2.2. Sinchronizacija: metodikos ir testavimas
Sinchronizacija sistemoje yra privaloma, kai daugiau nei vienas objektas gali noréti pasiekti

tuos pacius duomenis vienu metu. public double calculateSomething()

Ypa¢ atidziai reikia elgtis, kai sie

int a = memory.GetInt ( )
procesai nori modifikuoti duomenis. int b = memory.GetlInt( )i
int ¢ = a+b;
) memory.PutInt ( , C);
Apzvelkime kodo fragmentg double d = memory.GetDouble ( );

v .- . X return c*sin(d);
deSingje. Jame yra apraSytas labai

paprastas metodas, kuris pasiima 4 pav. Sinchronizuojamos gijos kodo fragmentas.

tris reikSmes i$ atminties (memory objekto Getint() ir GetDouble() metodai, kuriems per parametrus
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nurodomas konkretus atminties adresas, i§ kurios imti duomenis), pakeisty reikSmiy jraSo atgal |
atmint] (ten pat, i§ kur paimta objekto a reikSmé). Pavyzdziui, taip gali buti naudojama bendra
kazkokiy duomeny indekso (ar duomeny srauto pozicijos rodyklés) reikSmeé. Jei Sis kodas
vykdomas vienoje gijoje, tai problemy nekyla. Tac¢iau jei vienu metu tg patj metoda bando jvykdyti
daugiau nei viena gija, gali kilti nesklandumy. Jei memory objektas neturi metody uzklausy
sinchronizavimui, gijos gali sutrukdyti viena kitai teisingai atlikti uzduotj — viena gija gali pakeisti
duomenis kitai gijai dar nebaigus skai¢iavimo. Geriausiu atveju gali biiti gauti tie patys rezultatai du
sykius ir nieko blogo nenutiks. Taciau dél tokios menkos problemos gali sutrikti visos sistemos

darbas, jei nuo Sitos funkcijos priklauso kokios nors labai svarbios procediiros darbas.

Populiariausios metodikos sinchronizavimui valdyti:

e Barjeras (barrier): Kai grupei gijy ar procesy nustatomas taSkas, ties kuriuo
gija/procesas privalo sustoti ir negali testi vykdymo kol $io tasko nepasieks visos gijos/procesai.

e Rakinimas (lock) ar semaforai (semaphore): sinchronizacijos metodas, kai viena
gija/procesas nustato semaforg (ar uzrakina pri¢jima prie tam tikry duomeny) kitoms gijoms, kurios
turi laukti, kol semaforas/uzraktas bus nuimtas, kad toliau testi apdorojima $iy duomeny. Sis
metodas gali sukelti aklavietés (deadlock) situacija.

¢ Gijy jungimas (thread join): kai kelios gijos (laikinai) apjungiamos j viena, kad atlikti
jom bendra operacija.

e Muteksas (mutex): rakinimo ir semaforu atmaina, kai gijos ar procesai nustato tam
tikra objekta, kuris reguliuoja gijy/procesy priéjima prie svarbiy resursy.

e Senitinai (monitors): specialus objektas, pasikliaujantis muteksus ar rakinimo
metodikas, kad sinchronizuoti gijy darbg. Skirtumas tame, kad tik vienas senitino objekto metodas
gali biiti vykdomas bet kurios gijos vienu metu, taip iSvengiant konflikty tarp gijy.

e Jvykiai (events): speciali sinchronizacijos metodika, kai laukianciajai gijai/procesui

praneSama, kad specifikuota sglyga jvyko.[M]

Bet kokiu atveju, sinchronizacija privalo buti aprasyta sistemos karimo metu. Kelias yra
rinkinys logiSkai susiety sakiniy, kuris yra vykdomas kai jvedama tam tikra informacija. Svarbiis
keliai paskirstytose sistemose:

e SYN-jvykis (SYN-event): bet koks veiksmas, sukeliantis gijy sinchronizavima.
Naujos gijos sukiirimas yra vienas i§ daugelio pavyzdziy. Kiti SYn-jvykiy pavyzdziai yra gijos
sunaikinimas, gijos objekto sunaikinimas, prane§imo persiuntimas i§ vieno gijos objekto i kitg ar

tiesiog gijos biisenos (pristabdymas ar paleidimas) valdymas i§ kitos gijos ar gijos objekto.
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e SYN-seka (SYN-sequence): SYN-jvykiy seka, kuri visada jvyksta tam tikra tvarka.
Testuojant testavimo atvejai turéty buti kuriami atsizvelgiant | SYN-sekas. Pagrindiné gija
neturéty buti jtraukiama j galimy keliy skaiciy, nes ji yra vykdoma visada, nepriklausomai nuo

nustatyty duomeny. Testuotojas seka kelig tarp vieno SYN-jvykio prie kito.

Bet koks objektas, turintis nuosava gija, turi biiti nuodugniai patikrintas atkirai, kaip klasé, ir

tik tada testuojamas sgveikoje su kitais objektais.

SYN-kelio technika skirta atrasti defektams, kylantiems dé¢l sinchronizacijos problemy.
Taciau Si technika nepakeicia jprasty testavimo techniky, skirty atrasti kitokio tipo defektus,

nesusijusius su sinchronizacija.

2.2.3. Kiarimas testuojamumui (design for testability)
Labai svarbu kurti tokj koda, kurj po to biity lengva testuoti. Tam buvo sukurtas kiirimo

testuojamumui metodas.

Sia kiirimo metodika pirmi pradéjo naudoti elektronikos inZinieriai, siekdami palengvinti jy
funkcijy testavimg pasitelkiant automatine testavimo jranga (47]). Tam specialiis testavimo taskai
buvo iSkeliami j plokstés krastus, kad palengvinti pri¢jima prie jy. Palengvindami testavimo jrangos
pri¢jima, kir¢jai gal¢jo iStestuoti daugiau plokstés funkcijy, taip sumazindami gedimy skaiciy. Ta
pati technologija gali biti pasitelkiama ir techninés jrangos palaikymui pas uZsakova, bei gedimy

diagnozavimui.

Technologija, jau seniai naudojama elektronikos inzinerijoje, taip pat sékmingai gali buti

pritaikyta ir programinés jrangos inZinerijoje.

James Bach apibrézia testuojamuma, kaip sistemos savybiy, palengvinanciy programy testy
kiirimo bei vykdymo procesa. James Bach taipogi apibrézia kelis programos testuojamumo
terminus:

e Kontrolé. Kuo geriau mes galim kontroliuoti programing¢ jranga, tuo lengviau mes
galime automatizuoti jos testavimo procesa.

e Matomumas (visibility). Istestuoti galime tik tai, kg matome.

e Funkcionalumas (operability). Kuo geriau veikia programa, tuo efektyviau jg galima
1Stestuoti.

e Paprastumas. Kuo maziau reikia testuoti, tuo greiciau ir patikimiau galima iStestuoti.

e Suprantamumas. Kuo geriau apraSyta programa, tuo geriau ji yra suprantama, tuo

protingiau jg galima iStestuoti.
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e Tinkamumas. Kuo daugiau mes zinome ir suprantame apie programos paskirtj, tuo
geriau galime suorganizuoti testavimo procesg svarbiy klaidy paieskai.

e Stabilumas. Kuo maziau pakeitimy, tuo maziau kyla trukdziy testavimui.™®

Testuojamumas yra dizaino problema ir | jj reikia atsizvelgti dar kuriant visos sistemos
dizaing. Projektai, kurie atideda testavima vélesniems projekto kiirimo etapams neretai susiduria su
sunkumais modifikuojant programy koda, kai testuotojai imasi darbo ir pradeda sitilyti pakeitimus.
Testuojamumui reikia kooperacijos, jvertinimo ir komandos jsipareigojimo programinés jrangos

patikimumui.*®

Prastai suraSyti reikalavimai gali sukelti problemy tiek kiré¢jams, tiek testuotojams. Tokius
reikalavimus yra ne tik sunku suprasti, bet ir neretai jie gali biiti suprantami dvejopai ar net daugiau.
Neretai reikalavimy perrasymas, kad jie buty suprantamesni, neatlickamas dé¢l keliy priezasciy:
laiko trikumas, autorius nemato prasmeés ir t.t. Taigi, testuotojui telieka spélioti, kaip kiréjas
interpretavo reikalavimg. Siekiant paaiSkinimy i§ reikalavimy autoriaus neretai kyla papildomy
nusivylimy, o klausti kiir¢jo, kaip jis interpretavo reikalavima dazniausiai sukelia daugiau klausimy

nei paaiskina.

Kartais testuotojams tenka perraSyti reikalavimus tokiu buidu, kad jie buty vienareikSmiSkai
ir lengvai suprantami, ir tada pateikti juos kiir¢jui/uzsakovui, kad tie patvirtinty, jog jie tg ir noréjo
igreiksti. [

Todel gerai apraSyti reikalavimai sistemai yra taip pat svarbiis, kaip ir tinkamai paraSytas

programos kodas, o gal net ir svarbesnis. Yra atskira programy inzinerijos Saka, studijuojanti, kaip

tinkamai apraSyti programy reikalavimus: reikalavimy

o st programinei jrangai inZinerija.

‘ . Yra kelios kiirimo testuojamumo metodikos,
User ID oth are vali
and PW?

skirtos  palengvinti reikalavimy suprantamumg ir

Either is invalid v

Display Home Page... sumazinti problemas, kylanCias dél neteisingai suprasty

reikalavimy.  Svarbiausia, reikia  vengti  kalbos

No.
unsuccessful

konstrukeijy, kurios gali buti suprastos dvejopai. Be to,

v A 4

e — [ e ecives emor gera, risli kalba pagerina bendrg reikalavimo teksto
Sys Admin

[ suprantamumg. Trumpi sakiniai geriau iSreiSkia uzduot]

5 pav. Veiksmy diagramos reikalavime uz ilgus, sudétingus. Geriausia praktika yra stengtis

rogramai pavyzdys. o L. .. ) . . .
Prog Panyzey laikytis 30 Zodziy sakiniui ,ribos“ ir stengtis naudoti
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esamyjj laika bei nemaiSyti laiky sakinyje. Rasytojo patyrimas kuriant programing jranga atlieka
nemazg vaidmenj gery reikalavimy raSymo procese. Dazniausiai verta sudaryti techniniy terminy
zodyng, ypacé jei ties reikalavimy specifikavimu dirba skirtingy profesijy Zzmonés. Ir svarbiausia,
rasant reikalavimus neapsiriboti vien natiralia kalba, bitina pasitelkti papildomas priemones:
jvairiausias diagramas: panaudos atvejy, darbo eigos, teisingumo lenteles, sintetines kalbas

sudétingesnéms algoritmo vietoms aprasyti ir pan. 1

Kodo rasymo eigoje reikty pasistengti, kad visos klasés (objektai), o ypac tos, kurios vykdo
bendravimg tarp komponenty, turéty grieztai apibréZtas sgsajas (interfaces). Vienas i$ patogiausiy
biidy objektiniame programavime yra kiekvienai specifinei klasei sudaryti sgsajos klase, i§ kurios
paveldéti sasajos metodus jau naudojamai klasei. IS to paties sasajos objekto paveldéta testavimo
klasé palengvins testavima, taipogi sasajos gali biiti taikomos ir kitokiose testavimo technikose,
tokiose, kaip, pavyzdziui, ,kams$¢iy ir valdikliy“ testavime. Kiekviena klas¢ turéty turéti
konstruktoriy pagal nutyléjimq (default constructor) — konstruktoriy, kuris inicializuoja visas
komponento/klasés vidines reikSmes reik§mémis pagal nutyl¢jima, taip galima iSvengti sudétingos

komponenty hierarchijos testavimo metu.™3!

2.2.4. Pagrindinés testavimo metodologijos
Paskirstytos sistemos turi nemazai unikaliy savybiy, kuriy neturi lokalios arba lygiagrecios
sistemos, taciau jy testavimui naudojamos ir kitos metodikos, bendros visoms programinés jrangos

rasims.

Statinis testavimas

Statinis testavimas yra programy testavimas realiai jy kodo nevykdant. Toks testavimas
dazniausiai atliekamas iSkarto programos kurimo aplinkoje (integrated development environment)
pasitelkiant specialias komandas, to naujausiose aplinkose $is procesas neretai vyksta lygiagreciai

su programos kodo ra§ymu, fone.

Statinis testavimas apima kodo analize, kai programiné jranga ar zmogus perzitiri koda tam,
kad surasti galimas klaidas, nesaugias programavimo metodikas ar tiesiog statistiSkai daugiausiai
problemy sukelianéias kodo ar programavimo kalbos konstrukcijas. Modernios programavimo
aplinkos (pavyzdziui, Microsoft Visual Studio) atlieka Si tikrinimg fone, programuotojui dar tik
raSant koda, ir automatiSkai pasiiilo budus, kaip pataisyti galimas problemas. Taipogi dauguma

Siuolaikiniy kompiliatoriy gali atlikti ribotg stating kodo analiz¢ kompiliavimo metu.
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Vienety (unit) testavimas

Smulkiausiy kodo vienety testavimo metodika. Kodo vienetu laikoma savarankiska
procedira ar metodas, turinti grieztai apibréztg reikSmiy sritj ir duodanti rezultatus 1§ apibréztos
rezultaty srities. Kadangi dirbama su smulkiais savarankiskais kodo vienetais, §i testavimo
metodika Siuo metu yra beveik pilnai automatizuota. Daugelis moderniy programavimo aplinky
pateikia jrankius vienety testavimui, taCiau yra ir nemazai savarankisky vienety testavimo jrankiy

skirtingoms programavimo kalboms.

Vienety testavimas ieSko problemy smulkiausiuose programos komponentuose, kvieciant
testuojamas funkcijas su i§ anksto nustatytais parametrais ir tikrinant, ar rezultatai atitinka i$ anksto
paskaiCiuotus. Vienety testavimo metu sukurti testai gali buti pakartotinai panaudojami visose

programos kiirimo stadijose.

Taciau vienety testavimas remiasi programy algoritmy determinizmu — t.y. savybe, kad
kiekvieng syki paleistas metodas ar procediira su tais paciais duomenimis grazins tuos pacius
rezultatus. Taciau paskirstytose sistemose neretai vyrauja nedeterminizmas, ko rezultate vienety

testavimas turi gan ribotg panaudojimg sistemos vidinéms, deterministinéms, funkcijoms testuoti.

Objektinis testavimas
Objektinio testavimo paskirtis yra testuoti maziausius savarankiskus sistemos komponentus
— objektus. Objekta daZniausiai sudaro viena ar kelios klasés, kurios pateikia grieztai apibrézZta

sasajg darbui su jais ir turinti kelis vidinius, i§ iSorés nepasiekiamus kintamuosius.

Objektinio testavimo yra atlickami visi jmanomi veiksmai su objektu: sukuriami klasés
objektai, nustatomos visi objekto atributai, iSkvieciami visi objekto metodai ir stebimas objekto
veikimas. Objektinis testavimas gali buti juodos dézés (black box) ir baltos deézés (white box).
Juodos dézés testavimo metu objektas traktuojamas kaip juoda déz¢, su tam tikru savybiy rinkiniu,
pasiekiamu 1§ iSorés, taciau vidinis objekto veikimas néra Zinomas. Tikrinama, ar visi metodai
grazina tokius rezultatus, kokiy tikimasi. Baltos déZés testavimas traktuoja objekta kaip atvirg,
baltg, déz¢. Testavimo metu kvie¢iami metodai ir stebimas vidinis objekto veikimas — kokie
kintamieji keiCiasi, kaip sgveikauja metodai, ar padengiamas visas kodas ir pan. Klasiy
paveldimumas gali sukelti problemy testuojant baltos dézés principu, nes objekto veikimas,
kintamieji ir metodai buna paskirstyti po kelias vietas, klases. Objektinius testus stengiamasi
sudaryti taip, kad padengti maksimaly objekto kodo dalj, patikrinti visas galimas biisenas ir

peréjimus.
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Kadangi vienas objektas daznai realizuoja kurj nors vieng ar kelis tarpusavyje susietus
sistemos panaudojimo atvejus, testavimo metu neretai remiamasi projekto dokumentacija fir,
specifiskai, panaudos atvejy specifikacija. Panaudos atvejy testavimas daugiau apima juodos dézés

testavima, nes baltos dézés testavimo metu biitina remtis ir testuojamojo komponento kodu.

Kamsciais (stubs) ir valdikliais (drivers) pagrjstas testavimas

Neretai sistemai didéjant, ypac jei ja kuria daugiau Zmoniy ar komandy, tenka pratestuoti tik
tam tikrg kodo dalj (pavyzdziui, atskira paskirstytos sistemos komponentg). Tam, kad nereikéty
surinkti ir paleisti visos sistemos (0 neretai visa sistema net néra dar pasiekiama testavimui), yra
naudojami kams¢iai ir valdikliai. Kams¢iai ir valdikliai — tai pagalbiniai moduliai, kurie simuliuoja

atitinkamy realiy komponenty veikima.

Testuojamas modulis(-iai e _ e . .
% ) (-iai) Kamsciai naudojami pakeisti zemesnio lygio
b || ¢ ]| d]| Kam3ciai komponentus ~ jy  abstrakcijomis.  Pavyzdziui,

komponentas kreipiasi j kita komponenta, atsakingg uz

estuOJaml moduliai duomeny gavimg 1§ kokio nors duomeny Saltinio

B C D (interneto, failo, duomeny bazés, serverio ar pan.). Tok;
AN

komponentg pavaduojantis kamstis tiesiog grazintu jau

[ e |[ £ ]] g | Kamsi¢iai

. . 1§ anksto nurodyta duomeny rinkinj, su kuriuo ir dirbty
6 pav. Kams¢iy panaudojimo pavyzdys.

testuojamas modulis. Taciau kamstis neatlieka jokiy

modulio, kurj jis pakeiCia, apart biitiniausiu testuojamajam moduliui, funkcijy.

Valdiklis yra  programiné prieSingybé
o . . ] o 3 ¢ a Valdikliai
kams¢iui, taiau jie tarpusavyje tampriai susije.

W N . .
" 'E||FIllG|[D] Testuojami moduliai

Valdiklis skirtas patikrinti komponento veikimg ,,i$

" a | Valdiklis

virSaus®, t.y. valdiklis naudojasi komponento, kurj

testuojama, paslaugomis. Valdiklis gali, pavyzdZiui,

18kviesti duomeny apdorojimo metodus -/| |\‘ N Testuojami moduliai

| LG ]

7 pav. Valdikliy panaudojimo pavyzdys.

testuojamame objekte ir sulyginti rezultatus su i§

anksto nurodytais.

Tiek kamsciai, tiek valdikliai taipogi gali atlikti duomeny, kuriuos perduoda testuojamasis
komponentas, patikrinimui, ar sgsajos su komponentu testavimui. Paskirstytose sistemose kamsciai
ir valdikliai placiai naudojami testuoti atskiry sistemos komponenty veikimg, sqsajos tarp jy

testavimui ir patikrinti, kaip komponentas elgiasi nestandartinémis situacijomis (pvz., dél rysio
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trikties buvo gauti ne visi duomenys, ar komponentas atliko uzklausa, bet serveris neatsaké per

paskirta laikg (time-out).

Valdikliai ir kams§¢iai taipogi gali buiti naudojami sgsajoms tarp komponenty specifikuoti ir
testuoti, kai dar neturima paciy komponenty — pavyzdziui, kiirimo pradzioje. Véliau pasitelkiant

valdiklio ir kamscio kodu yra kuriami pagrindiniai komponentai, naudojantys tg sasaja.

Kai nepaskirstytose sistemose testavimo metu galima issiversti be kamsciy ir valdikliy,
paskirstytose sistemose, pagrinde dél jy dydzio ir tarpusavio saveikos tarp komponenty
sudétingumo, be Sios metodikos beveik nejmanoma tinkamai iStestuoti sistema. Be to, kamstis (ar

valdiklis) gali biti parasyti kaip automatizuoti komponenty testai.l**!

Apraciau tik pacias pagrindines testavimo metodikas. Yra begalé skirtingy testavimo
metodiky, kurias galima pritaikyti tiek paskirstytom, tiek lokaliom sistemoms. Be to, dazniausiai
vienu metu taikomos kelios skirtingos testavimo metodikos. Kai kurios metodikos reikalauja
atitinkamos programos kurimo stadijos (pavyzdziui, nejmanoma atlikti klasiy testavimo, jei dar

nepradétas rasyti kodas).

3. Veida atpazjstancios jeigos kontrolés sistemos analizé

3.1.Panasios sistemos
Panagrinéjus rinka, nustatyta, kad panaSiy sistemy néra daug. Toliau palyginamos kelios

sistemos.

3.1.1. IITS FRS ACCESS
IITS FRS ACCESS yra moderni technologija, apjungianti saugumga ir biometrine prieiga per
elektroniniu bidu valdomas duris.
Sistemos veikimo principas:
e Vykdomas skenavimas, norint

aptikti, kad asmuo yra prie

kameros.
e Atlieckama paieska duomeny
bazéje, norint aptikti, ar jrasas

apie asmenj jau egzistuoja.

8 pav. ITS FRS Access sistema.
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e Identifikavus vartotoja, sistema automatiskai atidaro duris ir iSsaugo informacija j duomeny
bazg.

e Produkto savybés:

e Greitas ir tikslus veido aptikimas

¢ Pilnas nuotolinis valdymas per tinkla

e Siuolaikinis dizainas

e Zurnalizavimas

e Kalb¢jimas vietine kalba

e Paruosta sujungti j tinkla

Naujas vartotojas uzfiksuojamas jam natiiralia iSraiSka zilirint | kamerg. Tada jo veido
savybés issaugomos duomeny bazéje. Si informacija naudojama véliau, norint palyginti j patalpa
bandancio patekti zmogaus veido atvaizda su esanciais duomeny bazéje. Jei randamas atitikmuo,

sistema automatiskai atidaro duris ir vartotojui leidzia jeiti/iSeiti.

Kiekvieng kartg vartotojui bandant jeiti/iSeiti, sistema jraso data, laikg ir duomenis apie
[19]

vartotojg tam, kad biity galima gauti pilng informacijg i8 kiekvienos dienos.

3.1.2. ,NeoFace Control*

»NeoFace Control“ — paZzangi technologija,
naudojanti biometrines Zmogaus savybes, skirta zmogaus
tapatybei nustatyti. Vietoj to, kad biity naudojamos
tradicinés jeigos kontrolés metodai, tokios kaip slaptazodis
ar identifikavimo kortelés, ,,NeoFace Control* taiko veida
atpazjstanCig jeigos kontrolg. Tai yra higieniSka ir

nereikalauja jokio fizinio kontakto su jranga.

Kai asmuo stovi priesais j sieng jmontuotg jrangg su
vaizdo kamera, tai leidzia lengviau nustatyti zmogaus veido

kontiirus. Si sistema automatiskai uzfiksuoja veido atvaizda

ir maziau nei per vieng sekunde palygina jj su paruosty

veidy duomeny baze. Jeigu duomenys sutampa, asmuo bus 9 pav. “NeoFace Control” priekinis
skydelis.

ileistas, kitu atveju jéjimas bus draudziamas. Vartotojas

gali pasirinkti, kad biity parodomas pranesimas su jo vardu ir laikas, kada ir kur jis lankesi.
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»NeoFace Control” sistema yra maziausia bei patikimiausia veida atpazjstanti jeigos

kontrolés sistema. Turi draugiska vartotojui sgsaja, auksta saugumo lygi, Zurnalizavimo funkcijas.

Zmogaus atpaZinimas nenaudojant jo tiesioginio prisilietimo prie atpaZjstantio jtaiso.
Norint patekti j patalpas biitinas veido atpazinimas. Tai atlikti padeda terminalas, kuris nereikalauja
jokio fizinio kontakto. Atéjusio zmogaus veidas yra uzfiksuojamas vaizdo kamera ir palyginamas su
jau duomeny bazéje esanciais atvaizdais. Tai leidzia sumazinti rizikos faktorius, tokius kaip
slaptazodzio uzmirSimas, vagystés ar jeigos duomeny dalinimasis, norint iSlaikyti aukSta saugumo

lygj.

SumaZina kompanijos iSlaidas, be to saugo gamtos resursus. ,,NeoFace Control sistema
galima integruoti i daugeli kity sistemy, tokias kaip vaizdo steb¢jimo sistemas. Naudojant §ig
sistemg nebereikia gaminti identifikavimo korteliy, dé¢l to mazinamas popieriaus suvartojimas

kompanijoje.

Atpazinimo algoritmas. Sistema fiksuoja veido atvaizda bei palygina jj su duomeny bazéje
esanCiais atvaizdais. Nustatymo algoritmas pagerina greitaveika, tikslumg apdorojant, lyginant

atvaizdus. Tai leidzia identifikacijos proceso laikg sumazinti iki 1 sekundés.

IsilauZimo aptikimas bei sekimas realiu laiku. Si jeigos kontrolés sistema geba i§saugoti
foto bei Zurnalizavimo jraSus vartotojy, kurie nebuvo jleisti. Taip pat suteikia galimybe stebéti

darbuotojy jud¢jimus realiu laiku, uztikrina tikslumg ir i§vengia jsilauzimo galimybes.

Rinkos ir kvalifikacija. Sig sistema naudoja valstybinés bei privadios jmonés 9 3alyse.
Teigiami atsiliepimai jrodo, kad sistema sustiprina verslo bei saugumo efektyvuma. ,,NeoFace
Control“ jgijo tarptautinius sertifikatus plétojant saugumg bei gaminant technologijas, kurios

padeda saugoti gamtos resursus.
Komponentai, sudarantys ,,NeoFace Control* sistemg

Veido atpazinimo skydelis: | sieng jmontuota kamera su LCD ekranu, skirtu pranesSimams

rodyti.

Procesorius: Programiné jranga skirta veido nustatymui, administratoriaus valdymo

skydelis bei registravimo sistema.

Administruojamos sritis: vartotojo registravimas, darbuotojy zurnalizavimas naudojant

TCP/IP tinklg.[*
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3.1.3. FxGuard Pro
Biometriné prieigos kontrolés sistema, naudojanti veido

atpazinimo technologija.

Savybés:
e Sistema veikia daugiausia TCP/IP pagrindu.
e Lengva integruoti j korporacijos LAN.
e Jrodytas greitis ir tikslumas.
e Suderinamumas keliose platformose.
¢ Imontuotas infraraudonyjy spinduliy jutiklis ir RFID skaitytuvas.
e Veido atpazinimas uztrunka maziau nei 1 sekundg.

Technologija yra draugiSka vartotojui, o veido atpazinimas

uztrunka maziau nei vieng sekunde. Norint sustiprinti sauguma, ,,FxGuard

10 pav. “FxGuard Pro”

Pro* taiko dvigubg patikrinimg. Sistema yra tinkama naudoti vieSose skydelis

parodose bei verslo ar valstybinése jmonése.

»FxGuard Pro* galima lengvai integruoti i vietinj tinklg (LAN) ir darbo stot] ar server;.
Sistemos komponentai daugiausiai yra sujungti per TCP/IP protokola. Tai uZtikrina suderinamuma
tarp platformy, o vartotojams nereikia jdiegti specialios programinés jrangos visuose

kompiuteriuose.

Visa sistemos programiné jranga yra jmontuota ] jrenginj, todél nereikia naudoti atskiro

. . . v . o [21
kompiuterio. Taip sumaZinami sistemos kastai.l*!]
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3.2. Panasiy sistemy palyginimas

1 lentelé. Veidg atpaZjstanciy jeigos kontrolés sistemy palyginimas.

Kompanijos

pavadinimas

Produkto

pavadinimas

Produkto aprasymas

Produkto ypatybés

Ex-Sight »FRS —OnTime“ | Vykdomas automatinis Zmogaus | AtpaZinimo greitis: 100,000 veidy
veido nuskenavimas. | per sekunde
Pradedama paieSka duomeny
Vieno kadro apdorojimas Laikas:
bazéje. Jeigu atitikmuo buvo
0.15s.
rastas, sistema atidaro duris ir
iSsaugo informacija duomeny | Registracijos laikas <= 1s.
bazéje.
Identifikacijos metodas: 1:1, 1:N
Sistema galima valdyti
Veido $ablono dydis: 2.3 KB veidui
nuotoliniu badu. Visi
nustatymai gali bati | Zurnalizavimas: iki 1,000,000 jrady
programuojami internetu.
Baziné licencija: 200 vartotojy
NEC »NeoFace Tai Siuolaikiné jéjimo kontrolés | Bazinéje versijoje galima naudoti iki
Control” sistema atpaZjstanti Zmogaus | 500 darbuotojy veidy ruosiniy.

veida. Veikimo principas: veido
iSskyrimas->veido paieska
duomeny bazéje->jeigu
atitikmuo rastas, atidaromos

durys.

Si sistema pasizymi draugiska
vartotojo s3saja, labai
kompaktisku bei patogiu
jdiegimu. Lengvai integruojama
j jau veikiancCias jvairias

stebéjimo sistemas.

Verifikacijos laikas - 1s.

Identifikacijos metodas - 1:N arba

1:1.

Monitorius - 2.5” spalvotas vaizdo

ekranas

Kameros tipas - CCD su

infraraudonaisiais spinduliais.

Operaciné sistema - Windows XP

Reikalavimai kompiuteriui - P4
3.0GHz, 512 MB RAM, 40GB HDD,
TCP/IP, WXXP ir vaizdo jrasymo

ploksté
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RCG

,FxGuard Pro
Biometric
Access Control
with Face
Recognition

Technology”

Si  sistema sitlo tiksly bei
efektyvy Zmogaus veido

atpazinima. Ji lengvai ir greitai

jdiegiama. Pasizymi
iSpleCiamumu  bei draugiska
vartotojo sasaja. Sios sistemos j

kompiuterj jdiegti nereikia,
kadangi visas valdymas
atliekamas internetu TCP/IP
protokolu. Tai uztikrina darbg

skirtingomis OS.

Monitorius - 3.5” TFT 262K spalvy
LCD

Kameros tipas - CCD su

infraraudonaisiais spinduliais

Verifikacijos laikas — maziau nei 1s.

Neteisingi atmetimai — maziau nei

2%

Neteisingi atpazinimai — maziau nei

0.01%

Protokolas - TCP/IP

Naudojama atmintis - 512MB
Compact Flash, iki 17,000 jrasy

Apzvelgus keletg sistemy galima daryti iSvada, kad visy juy atlieckama uZzduotis yra ta pati:

iSskirti atéjusio zmogaus veida, palyginti jj su duomeny bazéje esanciais veidy aibe, jeigu atvaizdas

atpazjstamas — durys atidaromos. Skirtumai tarp S§iy sistemy: naudojama aparatiira, protokolai,

algoritmai. Nuo $iy daliy suderinimo ir priklauso, kaip greitai ir efektyviai vyks procesas.
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4. Veidg atpazjstancios jeigos kontrolés sistemos projektavimo
ypatumai
Kiekvienos sistemos kiirimo pradzioje reikia iStirti rinka, perzilréti galimus
konkuruojanc¢ius produktus, aptarti, kokios technologijos ir/ar programiniai produktai bus
naudojami sistemoje ir sistemos kiirimo metu, sudaryti detaly veikimo plang, surinkti reikalavimus.
Labai projektavimo procese padeda modeliavimas, nes pagal sukurta modelj galima lengviau
projektuoti sistemg bei ja suprojektavus atlikti testavimg. Modelis — kaip atskaitos taskas sistemos

karime.

Siame skyriuje aptarsiu sistemos architektiira, jos tikslus ir apribojimus, naudojamas
technologijas, sistemos architekttiros sudedamas dalis (komponentus) ir detaliai apraSysiu kiekvieno

komponento ypatumus sistemoje.

4.1. Architektaros tikslai ir apribojimai
1. COTS produkty panaudojimas:

a. Naudojama OpenCV atvirojo kodo biblioteka darbui su vaizdo gavimo ir apdorojimo
technine jranga, todél reikia parinkti kameras, suderinamas su Siom bibliotekom;

b. Programiné jranga kuriama Windows operaciniy sistemy Seimai (XP, 2003 Server,
Vista, 2008 Server, 7, 2008 Server R2 ir naujesném) todél netinka sprendimai, skirti
kitoms OS Seimoms;

c. Kadangi visi sistemos komponentai tarpusavyje bendrauja TCP/IP protokolo
pagalba, montuojant sistemg reikés atsizvelgti ir j tinklo tarp komponenty sudarymo
galimybe (galima pasinaudoti jau egzistuojanciomis tinklo struktliromis sistemos
montavimo vietoje arba sukurti dedikuota tinklo struktiirg);

d. Sistemos komponenty tarpusavio bendravimui naudojamas Indy komponenty
rinkinys.

2. Portabilumas

a. Kadangi sistema skirta sumontuoti ir naudoti vienoje vietoje, portabilumo
reikalavimai jai néra taikomi, prireikus sistema perkelti i kitg vieta buty atliekama
standartiné demontavimo ir sumontavimo procediira;

3. Paskirstymas

a. Sistema 1§ esmés yra skirta naudoti viename pastate ar pastaty grupéje, taciau

pasitelkiant iSorines priemones nekeifiant sistemos architekttiros galima apimti ir

didesng teritorija.
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4. Pakartotinis panaudojimas

a.

Sistema yra kuriama ,,nuo nulio®, todél joje pakartotino panaudojimo i§ senesniy

projekty nebus.

5. Projektavimo ir jgyvendinimo strategija

a.

b.

Sistema kuriama ir projektuojama kaip vientisa, pateikiant uzsakovui tik galutinj
produkta, bet esant uzsakovo pageidavimui teikiama informacija apie projekto
ktrimo biiseng;

Sukiirus sistema per tam tikrg terming ji sumontuojama pas pirkeja ir atliekamas

galutinis sistemos patikrinimas, tik po to ji yra atiduodama eksploatuoti.

6. Projektavimo jrankiai

a.

i

e o

o Q —+H~ o

UML diagramy sudarymo jrankiai, tokie kaip MagicDraw ar Microsoft Office Visio;
C++ kalbos programy kiirimo ir derinimo aplinka Borland C++ Builder 6.0;

Delphi kalbos programy kiirimo ir derinimo aplinka Borland Delphi 7.0;

C# kalbos programy kiirimo ir derinimo aplinka Microsoft Visual Studio 2008;
Vaizdo medziagos perziiiros ir redagavimo programa IrfanView 4;

Tekstineés medziagos perzitros ir redagavimo programa Notepad++

Dokumentacijos ruosimo programa Microsoft Office Word;

Operacinés sistemos Microsoft Windows jrankiai (Telnet, Process Manager,

Explorer, Remote Desktop ir pan.).
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4.2. Sistemos panaudojimo atvejy vaizdas

System

PIN kodo jvedimas
er

Vaizdas —> \?*/

Spynos valdiklis(-iai)

-

Kameros objektas(-ai)

Y
>

Esamo vartotojo duomeny éalinimas) Duomenq

Bazé

«uses»

SQL uzklausy formavimas ir vykdymas duomeny bazéje%

«uses,
«usgs»

Autentifikavimasis su sistema)

|

T

«Uses»

Admini§trator

|

Naujo kameros objekto jtraukimas)

Lses»

[

Esamo kameros objekto redagavimas)

«uses»

7

Esamo kameros objekto éalinimas)

Priverstinis atpazinimo duomeny bazés atnaujinimas)i

11 pav. Sistemos panaudos atvejy (use case) diagrama.

/

4.2.1. Standartiniai sistemos panaudojimo scenarijai
1. Scenarijus 1:
a. Vartotojas prieina prie kameros
b. Kamera uzfiksuoja veido atvaizda, jj iSkerpa, apdoroja ir perduoda centriniam
valdymo moduliui atpazinti
c. Centrinis valdymo modulis gaves atvaizda pasitelkdamas veido atpazinimo algoritmg

ji (atvaizda) palygina su duomeny bazéje esanciy vartotojy atvaizdais;
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g.

Gaves labiausiai atitinkanc¢io vartotojo ID sistemoje ir atitikimo kriterijy, centrinis
valdymo modulis uzklausia $io vartotojo teises i§ duomeny bazés;

Jei vartotojas yra atpazintas teisingai (atitikimo kriterijus vir§ija administratoriaus
nurodytg slenkstj) ir turi teises patekti j patalpas, su kuriom susieta kamera, centrinis
modulis perduoda komanda spynos moduliui atidaryti duris;

Jei vartotojas buvo atpazintas teisingai, taCiau neturi teisiy patekti j patalpas,
centrinis modulis panesa vartotojui, kad jam j kambarj patekti negalima;

Kitu atveju centrinis modulis nieko nedaro.

2. Scenarijus 2:

a.
b.

C.

Administratorius pasijungia prie sistemos;

Pasirenka naujo vartotojo sukiirimo funkcija valdymo skydelyje;

Suveda vartotojo duomenis (vardas, pavarde, kiti biitini duomenys, teisés patekti 1
tam tikras patalpas);

Padaro vartotojo atvaizda, kuris bus saugomas duomeny bazéje;

ISsaugo visus duomenis sistemos duomeny bazéje;

Atéjus numatytam laikui sistema atlieka vartotojy atvaizdy duomeny bazeés
regeneravimg (arba administratorius gali nurodyti, kad toks regeneravimas biity
atliktas nedelsiant)

Naujas vartotojas gali naudotis sistema.

4.3. Didziausi sistemos architektiros ypatumai

Projektuojant Veida Atpazjstancia Jeigos Kontrolés Sistema (toliau — VAIKS), iSnagrinéjus

sistemos reikalavimus ir aptarus galimus sistemos architekttiros modelius buvo nuspresta pasitelkti

vienu i§ paprasciausiy ir labiausiai paplitusiy paskirstytos sistemos architektiiros modelj: kliento-

serverio.

Kaip jau buvo minéta prie$ tai buvusiuose skyriuose, kliento-serverio architektiira susideda

1§ vieno ar keliy serveriy, kurie teikia tam tikras paslaugas prie jy prisijungusiems klientams, kuriy

kiekis dazniausiai néra grieztai ribojamas. Serveriams gali talkinti specialiis papildomi procesai

(middleware), kuriy paskirtis yra paskirstyti apkrova tarp serveriy ar tiesiog apjungti visas serveriy

teikiamas paslaugas, neretai tokiu btidu virtualizuojant serverius tokiu budu, kad klientams atrodo,

jog paslaugas jiem tiekia tik vienas serveris. 1711281
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Taipogi middleware kartais teikia leidzia pasijungti prie specializuoty tinkliniy servisy ar
pateikia bendrg sasaja keliems skirtingiems, bet panasios paskirties, servisams (pavyzdziui, pateikia

bendrg sgsaja bendravimui su keliom skirtingom duomeny baziy valdymo sistemom).[ls]

Pasirinkome sistemos moduling architektiirg, kai sistema susideda i$ keliy atskiry moduliy,
kurie tarpusavyje sgveikauja per TCP/IP protokolg. Tai ne tik sumazina specializuoty
komunikacijos sistemy panaudojimg diegiant sistema (nes vietoj jy gali biiti naudojama bet kokia
infrastruktiira, palaikanti duomeny perdavima TCP/IP protokolu, tokia kaip WI-FI, Ethernet ar net
Internet), bet kartu ir jgalina komponentams bendrauti per didesnius atstumus, taip padidinant plota,
kurj gali aprépti $i sistema. Taipogi moduliné sistemos architektiira jgalina modernizuoti ar net
keisti individualius sistemos komponentus nemodifikuojant visos sistemos, ir net nei§jungiant jos
(nebent modernizuojami kertiniai komponentai ar duomeny baze). Dar vienas didelis privalumas —
galimybé plésti sistema neatlickant jokiy pakeitimy programiniame kode, tiesiog prijungiant

papildomus komponentus prie bendros sistemos.

Modulin¢ taipogi salygoja padidintg sistemos patikimuma, nes kiekvienas komponentas
atsakingas tik uz siaurg konkrecia veikimo sriti, todél jvykus programinei nekritinéje sistemos
dalyje maksimalus efektas, kurio galima tikétis tokiu atveju — neveikiancios durys kurioje nors
pastato dalyje. Kas biity
pataisoma tiesiog paleidus
ta modulj i$ naujo.

\".— %‘:
" ) mEm " B |
. / /

) /

Elektromagnetiné spyna Elektromagnetiné spyna

Administratnring

Kadangi  sistema

\;\/ mobili, tai

"
Spynos valdiklis

i Kamery
Kamera valdymas

_— \b néra

Spynos yaMiklis perneSamumo kriterijai jau

néra  tatkomi.  Taciau,

modulinés architektiros

sistemg patogiau perkelti |

naujag vieta (pavyzdziui

Duomeny
bazés serveris

g

Kamera

Kamery
valdymas

e
—

Pagrindinis valdymo serveris

12. pav. Sistemos architektiiros grafinis vaizdas.

pirkéjo ymonei kraustantis ]
naujas patalpas) nei

vientisg.

Projektavimo metu

buvo nuspresta, kad
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sistemg bus sudaryta i§ keturiy pagrindiniy tarpusavyje susiety komponenty:

e Kameros valdymo modulis. Sis modulis apdoroja i§ kameros (ar keliy kamery) gauta

vaizda, suranda vaizdo sraute Zmogaus veido atvaizda, jj iSkerpa ir persiuncia pagrindiniam

valdymo moduliui apdoroti. Siame modulyje vaizdo srauto apdorojimui ir veido atvaizdo

atpazinimui pritaikyta Intel OpenCV biblioteka.

e Pagrindinis valdymo modulis koordinuoja visy komponenty darba, bei tarnauja kaip visos

sistemos serveris, t. y. Kiti sistemos komponentai jungiasi prie centrinio modulio, kad perduoti jam
duomenis ir/ar gauti i§ jo komandas. Sis modulis be koordinavimo atlieka ir kita labai svarby darba
— gaves 1§ kameros valdymo modulio i8kirpta veido atvaizda, jis ji apdoroja ir pasitelkdamas veido
atpazinimo algoritmg pagal duomeny bazéje iSsaugotus vartotojy atvaizdus. Pagal veido atpazinimo
rezultatus pagrindinis valdymo modulis nurodo spynos, susietos su kamera, i§ kurios buvo gautas
vaizdas, valdikliui atidaryti arba neatidaryti dury.

e Spynos valdymo modulis priima komandas i$ pagrindinio valdymo modulio bei gali turéti
alternatyvias galimybes autentifikuoti vartotoja, jei S$is nebiity atpazintas automatiSkai (ar
papildomai prie atpaZinimo, jei reikia ypatingo saugumo).

e Administratoriaus valdymo skydelio modulis pateikia sistemos administratoriui rinkinj
jrankiy, kuriy pagalba Sis gali konfigiiruoti, valdyti ir diagnozuoti sistema. Taipogi Sis modulis, nors
ir nedalyvauja tiesiogiai sistemos veikime, gali jtakoti sistemos darba: jo pagalba galima jtraukti

naujus kameros ir spynos modulius, naujus sistemos vartotojus, sustabdyti ir paleisti sistemg bei

tiesiogiai bendrauti su duomeny baze, vykdyti joje uzklausas.

e Visi sistemos komponentai yra nepriklausomi, ir, jei nesikeifia sgsaja tarp komponenty,

vieno i8 jy pakeitimas ar modifikavimas nejtakoja kity komponenty darbo.

TdetectFace

temp_img: Iplimage;

-crop : Iplimage;

-cascade : C\HaarClassifierCascade;
storage : CvMem Storage;

tp : TTCPSender,

tcpstr : TTCPSender;

4.4. Komponenty detalizavimas

+sendPictm p : Graphics: TBitm ap) : void;
l+sendPictm p : Graphics: TBitm ap) : void;
+connect2Serverthost : String, port @ integer): void;

4.4.1. Kameros modulis

TTCPSender

f_host : String;
f_port : integer;
#ID  integer;

l#err_str : String;
+Host : String;
+P ort : integer;

+TTCPSender)

+TTCPSender(AHost : Sting, APort : integer, AutoConned : boolean = false)
+TTCPSender()

+Connedt) : void;

+Disconnect(): void;

+IsConnected() : hoolean;

+GetlastErron) : String;

+SendLn(s : String) : boolean;

l+Send(l : integer) : voic;

+5 endF loat(x : double) : void;

+GetlLn() : String;

+Get(): integer;

+G et(buff: P Buffer, cnt : integer) : void;

+G efFloat( : double:

+SendPicims : TMemoryStream , up @ TUpdP aram s) : bool ean;

+detect_and_drawimg : [plimage  bmp_Original - Graphics:TBitmap, param ster : Graphics: TBitm ap, bmp_F ace  Graphics:TBitmap) : void; Kameros ValdymO mOdU“S sudarytas

1§ dviejy klasiy:

e TDetectFace klasé atsakinga uz darbg su kamera, kameros
vaizdo srauto gavima, apdorojima, veido atvaizdo (ar atvaizdy)
radimg ir iSskyrimga. ISskyrus veido atvaizda jis siunciamas |
pagrindinj modulj apdorojimui.

e TTCPSender klas¢ atsakinga uz rySio palaikyma su

13 pav. Kameros modulio klasiy diagrama.
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pagrindiniy moduliu bei iSskirty atvaizdy perdavimu TCP protokolu pagrindiniam moduliui

apdoroti.

4.4.2. Spynos modulis
S dulis, kaip ir k , d i§ dviejy klasiy:
l "% % = '—] pynos modulis, Kaip 1r kameros, yra Su arytas 1S dviCjy Klasiy

(=)
(2]
14 pav. Spynos modulio kurioje aprasSytas tinklo protokolas ir pateikiami metodai rysio
grafinés sqsajos atvaizdas.

e TLock — grafiné sgsaja su vartotoju (atvaizduoja skaiciy

E klaviatira PIN kodo jvedimui bei pateikia vaizding informacija,
I T \
[

- |

olojo

olojo

' a l e TTCPSender — klasé, bendra trims i§ keturiy sistemos moduliy,

uzmezgimui tarp moduliy TCP/IP protokolu ir duomeny mainams. Si

klasé¢ atsakinga uz sgsaja tarp elementy.

4.4.3. Administratoriaus valdymo skydelis

Administratoriaus skydelis pateikia TR

l-cascace : CvHaarClassifierCascade;
. . . — . -storage . CvhlemStorage;
sistemos valdymo, naujy vartotojy kiirimo, —peesee e
o Trcpsenier

redagaVimO, §alinin’l0 irankius, mOduhL} [+detedt_and_drawimg - Iplimage, bmp_Original : Graphics: TEitmap, param eter : Graphics: TBtm ap, bmp_Face : Graphics:T Bitmap) : void;

l+1plimage ToTBmap(sre : Ipllmeage, dest ; Graphics: TBitmap) : boolean;

e e v .. . . . . . lesendP icmp Grsph\u.TBiImsp).vuu.i‘
pridéjimo/Salinimo galimybe bei tiesioging —[mmeisneta meesm e
[+deleteNR(sql : Sting) : void;

sasaja su duomeny baze, leidziancia vykdyti

v . .. .. TAuth TTCPSender
uzklausas tiesiogiai duomeny bazéje. ETTCE—p—— T
Lattribute f_port : integer;
l+FormClose(Sender: TObject, Action : TCloseAction) #ID - integer;
l+connect)  wid; terr_str  String;
. . +F ormCreate(Sender : TObject) : void; +Host : String;
MOdull SudarO trys klases' l+BLttan2Click(Sender: TObject)  void: +Port: integer

:mgzi:::;&m String, APort : integer, AutoConnedt : boolean = falss)
. . .o . . . v +TTCPSenderq)

e TAdminPanel — pagrindin¢ skydelio klas¢, atsakinga uz femeses

|+IsConnected() : boolean;

grafing vartotojo sgsaja, kameros valdyma (reikalinga pridedant g"ég‘ft%’;{.

+SendFloat(x : double) : void;

naujg vartotojg ] sistemg), duomeny, siun¢iamy duomeny bazei ir EFuas
+Get(buff: P Buffer, cnt - integer): void;

+GetFloat() : double;
+SendPicims : TMemoryStraam, up : TUpdP arams) : bool ear;

*7 Adniristrator Cantrol Panel O
File About

New employee | Guery Tab £CC1

o o et Sats Hain Contol e 15 pav. Administratoriaus valdymo
amera Camera Server. w/a i iy di
E— Hau skydelio klasiy diagrama.
= — R wzcwm\ \ \ gaunamy 1§ jos apdorojimg ir pateikima
ADD
o e administratoriui, vartotojy komandy

transformavimg ] sistemai suprantamas

komandas. Taipogi §i klas¢ surenka

Wite Quety
5 et “from cams

informacijg i§ kity komponenty apie

Send By | | || sistemos biikle, atvaizduoja pagrindinio

16 pav. Administratoriaus skydelio grafinés sqsajos vaizdas.
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valdymo modulio zurnalo (log) informacijg ir leidzia sustabdyti ar paleisti sistema ar inicijuoti

rankinj atvaizdy regeneravimo procesa.

e TAuth klasé atsakinga uz administratoriaus autentifikacijg sistemoje. Ji pateikia vartotojo

vardo ir slaptazodzio uzklausos dialogg bei perduoda $iuos duomenis duomeny bazés moduliui, kad

tas verifikuoty vartotoja.

e TTCPSender klasé pateikia tinklo protokolo metodus valdymo skydelio kitoms klaséms. Ji

kuria pasijungimus prie kity moduliy, perduoda ir priima informacija tarp moduliy.

4.4.4. Pagrindinis valdymo

modulis
Tai

pagrindinis

sistemos

kaip dirigentas valdantis ir

e TEigenFaces — si

vykdo gauto

atpaZinima
duomeny

esancius

atvaizdus. Si klasé tarnauja kaip

wrapper)

TEigenFaces TDBrt
THEgenF: FTCP : THTCPClient;
:TEE:F::% IOHS :TIdIOPh:dIErSnd\E‘t; ko m po n entas 1
+I0KiaType :integer; court: integer) : woid; I-FHast : string;
+I0F{joType : integer) : wid; I-F Pert :integer; . . . . . o vy
+SendutoFace et - Tteam) vid e koordinuojantis visos sistemos nepriekaiStinga
+ Get AutoFace Dta(data : T 3tream) : \_nid; L TDBIrtf)
I+ &N 2 e . am) - woid; - . = i .
oGy TEkma. 1 e s g i somettmens =it | darbg. S} komponentg sudaro daugelis klasiy:
+T:"‘ﬂ :'hE(IiJ‘EiNTBi‘hTE threshold: double; out 1D:int: ut dst: double) : boal [ ascnnect]
+Recognize(bmp : p; threshold: double; out ID:integer; o ouble) : baolean; |+ Cannected() : boolean; . . . .
W\Wiite Stream(ioType :integer;s: TStream; |0: integer) : wid; [ —_
W Read Stream(oType :integer; s: T &tream; ID:integer) :woid; :SI.:H‘:LL:g:sh'ing) TMaIn klase’ atsaklngq uz graﬁne
:‘é‘"‘:g"&'"?ﬂe TR Ff: P ?::EE)) g image Get(f : Tstream; 0 sting)
ead BuffiaType :integer; ID: integer: pb: pBuffer; ent: integer) : inegar; . -0 . . . - .
T T o sasaja, visy klasiy suktirima, gijy valdyma,
I# GetAccesshiask(ID : sting) :integer;
[¥\erifyPINID, PIN : tring) : boolean; kl . . . .
asiy veiklos koordinavima.
Thispintf
ThataBase ~fThrd : TPeerThread;
-FDBhtf:TDBIRtS, -fPeerlP : string;
T, -fThrdID : cardinal; .
T e e klasé
[ 'Enh e -fOwner : TComponent;
[ e #The - THPeerThread; d
+PeerlP : sting ;
:TDE::::;@ +DisplD - sing; atvaizdo
+ConnestDB(Host  sting; Port: nteger): veid; ﬂgzgmﬂm““mm"’“”‘t AThread. TidPeerThread) itelki
ST ety pasitelkiant
+Bore BgenFaces() : woid; +Cpen(): veid
TrainF: *wnid; L
:ggg:;s(ermm:lT Bitmap; Threshald: double; ThreadID: integer; out Success: boolean) : wid; baZG_] e
-Getimages() :void ; TCanchl
-fThrd : ThiPeerThread:
-fPeer|P : string;
H = H -fThrd IO : cardinal;
17 pav. Pagrindinio valdymo modulio fcamiD sting: akavi «
. . -fillhd : Timl) H
klasiy diagrama. i ot »lpakavimas
+ThndEI:im.; . L.
- oD s, veido  atpaZinimo

vykdanti visy duomeny parengimo,

funkcijas.

+TCamCir{ ADwner : TComponert; AThread: THPeerThread)
+TCamCir()
+ ShowWnd() : wid;

+HdeWihd( Sender : T Chject) : void;

algoritmui,

apdorojimo ir rezultaty patikrinimo

e TDBIntf — klasé, skirta darbui su duomeny baze. Pateikia metodus darbui su viena duomeny

baze: prisijungimas, uzklausy
vykdymas, duomeny gavimas ir
siuntimas ir t.t. Tai duomeny bazés
sasajos klasé.

e TDispIntf — Kklas¢, skirta
darbui su spynos moduliais. Tarnauja

kaip sgsajos objektas tarp pagrindinés

Main Control Module
Server Wiew Help
Settings | Event Log
Connected Clients
Thread ID Peer IP D
1120 12700l CAMZ
1554 12700l CAM3
1752 127001 Catdd
Tiz 1zron Cam1
Databaze
fddress: | 192 168.211.1

Type
Camera
Camera
Camera
Camera

Threshold
5000.00

Cantrols

Camera Interface:
Active

Droor Access Interface:
Active

Adrmin Interface:
Active

18 pav. Pagrindinio valdymo modulio vartotojo sqsajos atvaizdas.
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darbo klasés ir spynos modulio. Turi savyje metodus tinklo sgsajai su spynos valdikliu.

e TCamCtrl klasé apraSo sgsajos su kameros moduliu metodus. Pateikia duomeny gavimo,
identifikavimo metodus.

e TDataBase — viena i§ pagrindiniy komponento klasiy. Si klasé ,,orkestruoja“ pagrindinj
sistemos darba — duomeny gavimg ir perdavimg tarp kameros, spynos ir duomeny bazés moduliy,
taipogi duomeny, gauty i§ kameros, apdorojimg ir pateikimg atpazinimo algoritmui, atpazinto

vartotojo teisiy nustatymg ir su kamera susieto spynos modulio kontrolé atpazinimo atveju.

4.4.5. Duomeny bazés modulis

Duomeny bazés modulis buvo kuriamas Microsoft

Visual Studio 2008 pagalba ir raSomas C# kalba. Jj sudaro tik

MySQL

viena klaseé, atsakinga uz bendravimg su kitais sistemos DB Name: fracs

komponentais ir tarpininkaujanti tarp sistemos ir duomeny P8 Hiat | locahoa

DB User. fracs

bazés. Darbui  su  duomeny baze  naudojamas . —
=L

MySQLConnector komponentas, kuris leidzia atlikti visus

reikalingus veiksmus su duomenimis — jtraukti, redaguoti,
. 19 pav. Duomeny bazés grafinés
skaityti ir Salinti. sqsajos vaizdas.

4.5. Automatinis kodo generavimas

Kuriant sistemg buvo placiai taikomi automatinio kodo generavimo jrankiai.

Pagrindinis 1§ tokiy jrankiy, kuris yra visuose naudotose programy kiirimo aplinkose, yra
automatizuotas vizualus vartotojo grafinés sgsajos redaktorius. Jis leidzia pelés pagalba iSdéstyti
komponentus programos grafinéje sasajoje taip, kaip jie turi atrodyti. Programa pati sugeneruoja
atitinkama koda Siems komponentams sukurti, iSdéstyti ir jy funkcionalumui uZtikrinti.
Programuotojui tereikia susieti jvykiy (events) metodus su komponenty jvykiais (pavyzdziui,
OnClick jvykis iSkvieCiamas tada, kai vartotojas pele spragteli komponentg, pvz., mygtukg). Taciau
net ir tai yra automatizuota, programuotojui tereikia pasirinkti i$ sgraSo norimag jvykj ir dvigubai

spragteléti jj pele, aplinka pati sugeneruos tinkama jvykio metoda ir susies jj su komponentu.

Be automatizuoto grafinés sgsajos kiirimo dar buvo taikytos priemonés metody apraSymy
generavimui, kalbos konstrukcijy (klasiy, struktiry, tipy aprasai, if-else, switch, case sakiniai ir
pan.), automatinio kodo pildymo jrankiai, kuriuos pateikia pati programy kiirimo aplinka. IS UML
klasiy diagramy buvo sukurti klasiy aprasymai, kuriuos tereikéjo papildyti veikimo logika, pagal
duomeny bazés struktiiring diagramg buvo automatiSkai sugeneruotas duomeny bazés modelio

kodas.
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Taipogi buvo taikomi ir automatizuoto kodo pertvarkymo (refactoring) jrankiai.
4.6. Sistemos dinaminis vaizdas
4.6.1. Bendradarbiavimo diagrama

Atvaizdo informacijos uzklausa —%

Uzfiksuotas atvaizdas —»

Kamera ICentrinis valdymo modulis Duomeny bazé

P-d
©
[}
N¢
2.
3
g_ «— elidewloyul ofojouen olaisns
gl
[0
=
Q
Spyna Durys
<4—Komanda atsidaryti

20 pav. Sistemos bendradarbiavimo diagram.

Kamerai uzfiksavus tinkamg atpaZinimui atvaizda jis yra iSkerpamas i§ bendro kadro,
apdorojamas ir perduodamas centriniam moduliui atpazinti. Centrinis modulis apdorojes atvaizda ir
palygines su kitais turimais nustato panaSiausio atvaizdo savininkg ir uzklausia jo informacijos i$
duomeny bazes. Gaves informacijg nustato, ar yra suteikta atpazintam vartotojui patekti j patalpas,
kuriy kamera perdavé uzklausa, ar ne. Rezultatai perduodami spynos valdymo moduliui, kuris arba
atvaizduoja informacija, kad vartotojui uzdrausta patekt | patalpas arba atidaro durys jei vartotojui

leista patekti j patalpas.
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4.6.2. Vartotojo atpazinimo ir jleidimo j patalpas seky diagrama

Grafine vart. sas. Kameros vald. mod. Veido fiks. m. TCP/IP prot. sas. Sis. vald. m. Veido atp. m. Duom. apd. met. Duru kontr. m. ‘ ‘ DB sas. H DB vald. m. ‘
Darbuotojas i Video srautas i i i i i i i
I L I I I I I I I
| | Video srautas | | | | | | |
I [ I O, | | | | | | |
| Priejo prie kameros Video srautas | | | | i i i
—— oo e - : : : : : : :
| I Video srautas Veido atvaizdas | | | i i i |
: A S N : : : : : : :
! ! sToP Veido atvaizdas ! ! ! ! ! !
I I I I I I I
| | | ! Veido atvaizdas | ! ! ! !
| | ! | | i i i
! ! ! ! ! Artimiausias ID ! ! ! !
I | ! o e | | | |
! ! i ! ! Teisiy uzklausa ! ! !
| | } | L i L > |
I I I I I I I I
| | | | ’ | I Teisiy uzklausa | i " ‘ |
I I | | 4 L L L L I
i | ! ‘ ’- } | | Teisiy uzklausa | | |
I | L L Il L L »L
} } } } } } Uzklausos rezultatai } } M
! : ; e T T, e ;
1 | | 1 Uzklausos rezultatai ! ! !
| e e T B ettt b ToTTTT T
! i | | | | UzZklausos rezultatai | i
‘ : w : D L R [ — E :
i 1 | | ID, Teisés ! ! ! !
| | ! | T i | | |
| I ! | | | i i i
| I | I I I | | |
I I | I I I . I I I
} } | } ! Requtalal } } }
! I | I Neatpazinog— ————————— S i i !
I I I I I
| | | | isti ‘ ‘ | | | | |
I I | L I I I I I
| : i \ F / Jleist 1 1 1 1
| I | I I I | |
I I | I I I I I
I I I I I
| I | | I i i
I I | I I I I
I I | I I I I
i | | | | |
| I ! I I i i
| I | I I | |
I I | I - I I I
1 | | ! Neéra teisiy ! ! !
I I ! Testi | I I
! | L T t | |
i i START i i i
I I I I
I } I I I
I I I I I
I I I I I
I I I I I
I I I I I
I I I I I
I I I I I
I I I I I
I I I I I

21 pav. Vartotojo atpaZinimo ir jleidimo  patalpas veiksmo seky diagrama.

Pagrinding, ir svarbiausia, sistemos savybé — tai atpaZinti vartotoja ir pagal jam suteiktas
privilegijas ji arba jleisti j tam tikras jmonés patalpas arba ne. Be to tai vienintelé sistemos funkcija,
kuri tiesiogiai naudojama visy jmonés darbuotojy. Vartotojas turi prieiti prie kameros kad ta ji
galétu nufotografuoti, tada 1§ paveiksliuko yra iSskiriamas veido atvaizdas, persiun¢iamas j centrinj
valdymo modulj, kur jis yra apdorojamas, atpaZjstamas, nustatomos Siam vartotojui nustatytos

privilegijos ir pagal tai nusprendZiama ar jleisti vartotoja j patalpas ar ne.

Kameros valdymo modulis siun¢ia duomeny srautg be sustojimo ir asinchronishkai, dél to
jvykus veido detektavimui kadre srautas turi biiti stabdomas specialiu praneSimu. Taipogi seky
diagramoje parodyti alternatyvis keliai esant neatpaZinimo ir teisiy neatitikimo situacijoms

(kreivés). Pasibaigus atpazinimo procesui kameros duomeny srautas turi biiti paleistas per naujo.
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5. Paskirstytos sistemos VAJKS testavimo metodiky taikymas ir tyrimas

5.1. Testavimo metodiky aprasymas ir taikymas
Siame skyrelyje apra$ysiu kaip gali biti ir buvo pritaikytos skirtingos testavimo metodikos
kuriant paskirstytg sistemg Veidg Atpazjstanti Jeigos Kontrolés Sistema. Vienos i$ jy buvo labiau

s¢kmingai taikytos, kitos i$ jy maziau.

5.1.1. Bendra testavimo metodika
Sistemos testavimas buvo planuojamas ir vykdomas praktiSkai nuo pat projekto pradzios.
Vos suderinus sistemos architektiirg buvo pradéti kurti kamsciai, skirti testuoti pavienes sistemos

dalis bei suderinti tinklo protokoly veikima.

Kams¢iai dar yra labai svarbus tokio kiirimo proceso dalis todél, kad jie leidzia testuoti
sistemos komponentus ne tik nesant uzbaigtai visai sistemai, taciau specifiskai paraSyti kamsciai
jgalina pratestuoti komponenty veikimg uz jy dokumentuoty savybiy riby, nes kams$¢iui galima
suprogramuoti kiek kitokig ar platesne sritj apimancia logika, nei komponento, kurj pavaduoja
kamstis. Taciau noriu atkreipti démesj, kad misy projekte kams¢iai apjungia tiek kamscio, tiek
valdiklio vaidmenj, nes jie vienu metu pavaduoja komponenta supaprastindami jo funkcijas ir
pateikia funkcionalumg valdyti testuojamgji komponenta. Todé¢l kamsciu toliau vadinsiu laiking
sistemos komponenta, pavaduojant] sistemos komponentg testavimo metu ir turintj ribota to

komponento funkcionalumo dalj.

Dar vienas kamsciy panaudojimo biidas paskirstyty sistemy testavime — tinklo ar atskiry
komponenty trikéiy testavimas. PavyzdZiui, kamstj galima suprogramuoti, kad nutraukty duomeny
perdavimg jy neuzbaiges, ir stebéti sistemos elgesi Siuo atveju. Arba, kamstis gali uZzklausti
duomeny persiuntima, taciau nepriimti. Abejais §Siais atvejais sistema rizikuoja tapti mazy maziausia

nestabilia, jei ji nebuvo suprogramuota susidoroti su Siom situacijom.

Véliau kamscio kodas gali buti jtraukiamas j kuriamg komponenta, taip sutaupant ne tik
laika, bet ir sumazinant klaidy galimybg, nes kamscio kodas neretai bina gerai istestuotas su Kitais

realiais komponentais.

Nors pradéje kurti sistema mes dar nebuvome susipazing su kirimo testuojamumui
koncepcija, taciau dabar, perzitrint atlikta darbg, galima pastebéti esminius Sios koncepcijos
principus sistemos dizaine: aiSkios sgsajos tarp komponenty (ir komponenty viduje tarp klasiy),

sklandziai i§déstyti ir lengvai suprantami reikalavimai funkcionalumui, aiskiai parasytas kodas. Tali
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gali biiti jtakota to, kad sistemos architekttira buvo sukurta taip, kad palengvinti kams¢iy naudojima

testuojant.

Be kamsciy, sistemos testavimui buvo pasitelktos ir kitokios testavimo metodikos: vienety ir
klasiy testai, statiné kodo analize, kolegy perziiirg (kai vienas kiiréjas perziiiri kito kodg ieSkodamas

galimy klaidy, ,,pavojingy‘ struktiiry ir neaiskiy viety).

Vienety ir klasiy testavimas taikomas lokaliai kiekviename komponente jau jo kiirimo
eigoje. Sukiirus klasg¢ ir apsiraSius metodus (dar projektavimo/modeliavimo metu) yra apraSomi ir
testai klasés metodams, kurie apima standartines reikSmes ir patikrina metody grazinamus duomenis
pagal i$ anksto numatyta duomeny rinkinj. Toks testavimas gali buti atlickamas ir po pakeitimy
moduliuose, kad jsitikint, jog funkcionalumas nebuvo paZeistas (regresinis testavimas). Si metodika

buvo pritaikyta pagrinde veido atpazinimo algoritmui testuoti.

Statiné kodo analizé yra bene labiausiai automatizuota programy kiirimo ir testavimo dalis.
Taciau $is testavimo metodas gali atrasti ir padéti iStaisyti tik nedidele grupe klaidy, susijusiy su
neteisingai naudojamomis kalbos konstrukcijomis, neinicializuotais kintamaisiais ar galimomis
indeksavimo klaidomis. Dauguma Siuolaikiniy aplinky gali atlikti stating kodo analiz¢ fone,
programuotojui dar tik raSant koda ir praneSti apie potencialias klaidas. Be to, daugelis
kompiliatoriy taipogi atlieka stating kodo analiz¢ prie§ kompiliuodami koda. Misy naudoti
programavimo jrankiai palaiko stating kodo analiz¢ ir padéjo mums iSvengti daugelio potencialiy

problemy.

Kolegy perzitira (peer review) yra neautomatizuojama testavimo metodologija, dél to ji
atima nemazai laiko, taCiau neretai gali atskleisti tokias klaidas, kuriy nerasty kitos testavimo
metodikos, dar jom net nepasireiskus. Sis metodas remiasi kodo perziiira, kurig atlicka kitas
zmogus, nei kad parases §j kodg. Neretai prie§ atliekant tokias perzitiras yra sudaromas saraSas
galimy klaidy ir pavojingy kodo konstrukcijy, kuriy reikty vengti. Taipogi perzitréjes kodg kolega
gali pasiiilyti alternatyvius, efektyvesnius ar saugesnius problemy sprendimo biaidus. Si
metodologija buvo taikoma ir miisy projekte, kai kolegos perzitirédavo vienas kito kodg ir kartais

pasiiilydavo alternatyviy sprendimo budy ar tiesiog pagelbédavo klaidy paieskoje.

5.1.2. Kameros modulio testavimo metodika
Kameros modulio kirimas ir testavimas susidéjo i$ keliy faziy. Pirmojoje fazéje buvo
vykdomas vaizdo gavimo i§ kameros ir jo atvaizdavimo lange testavimas: ar modulis tvarkingai

prisijungia prie kameros, ar gaunamas vaizdo srautas atitinka kameros siun¢iama. Prisijungimui prie
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kameros naudojama OpenCV biblioteka. Testavimui buvo naudojama Logitech USB web kamera.
Kameros vaizdo srautas atvaizduojamas atskirame lange. Siame etape testavimas apémé stating
analize ir programos derinimg pasitelkiant programavimo aplinkos jrankius.

Toliau buvo tikrinamas veido iSskyrimo algoritmo veikimas ir derinimas — ar teisingai yra
atpazjstamas veidas, ar tvarkingai programa jj randa sraute, kaip programa susidoroja, jei vaizdo
sraute figliruoja daugiau nei vienas veidas, renkama informacija, kiek vidutiniskai uztrunka veido
radimas sraute ir pan. Parametrai veido radimui (detection) vaizdo sraute saugomi XML formatu
faile. Testavimas jtrauké derinimg su derinimo jrankiais, XML failo duomeny modifikavima teksto
redaktoriumi ir testavimg paleidziant programg su USB web kamera ir i§skyrimo rezultaty stebéjima

derinimo jrankiais.

Paskutinéje fazéje reikejo prijungti tinklo koda ir istestuoti jau uzbaigto komponento
veikima jvairiomis salygomis. Kadangi sistemos kiirimo metu buvo placiai taikomas kamsciy ir
valdikliy testavimo metodas, tai S$ioje stadijoje buvo panaudotas tinklo sgsajos kodas i8
pagrindiniam moduliui skirto kamscio, pavaduojancio kameros modulj. Tereikéjo suderinti grafikos

= formatus, nes  OpenCV

7

naudoja  nuosavg  vidinj

paveiksliuky formata

cvBitmap, o pagrindinis

«ID: 1040 Upload from IP:127.0.0.1 is st |, uploaded 87,9 KB in 0s an
«ID: 1040» In d from IP:

valdymo modulis reikalauja

, uploaded 87,9 KB in 0s an;

, uploaded 87,9 KB in

|, uploaded 87,9 KB in

|, uploaded 87,9 KB in

° 2 2 2 o o
8 &R

atvaizdy Windows Bitmap

|, uploaded 87,9 KB in 0s an
, uploaded 87,9 KB it d 15ms

|, uploaded 87,9 KB d oms fo rm atu .

|, uploaded 87,9 KB in 0s and 16ms.

«ID:
«ID: 1040 I
«ID: 1040» Upl sfull, uploaded 87,9 KB in 0s and 16ms

Tinklo testavimui

s,

22 pav. Kameros modulio testavimas. Ekrano vaizdas. buvo naudojamas kamstis,
pavaduojantis pagrindinj valdymo modulj. Sis kamstis priima pasijungimus i§ kameru, atvaizduoja
Ju persiustus atvaizdus ir parodo papildomg informacija (kiek uztruko persiuntimas, atvaizdo dydis
ir pan.). Kams¢io kodas véliau jtrauktas j pagrindinio modulio koda, tad kameros modulio

integravimas | sistemg jvyko sklandziai.

5.1.3. Spynos modulio testavimas

Kadangi spynos modulis buvo kuriamas paskutinis, tai tuo metu jau buvo sukurti pilnai
funkcionuojantys kameros bei pagrindinis moduliai, todél Siam moduliui nebuvo taikomas valdikliy
ir kamsciy testavimo metodas. Tinklo protokolui palaikyti buvo panaudota klas¢ i§ kity

komponenty, kuri jau buvo iStestuota ir irgi ypatingo testavimo nereikalavo.
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Testuojama buvo grafiné sgsaja — ar visi mygtukai tvarkingai veikia, ar grafiniame lauke
teisingai atvaizduojama visa informacija, ar programa teisingai interpretuoja serverio siunc¢iamus
duomenis. Sis testavimas buvo atliktas pasitelkiant programavimo aplinkos derinimo jrankius,
paleidziant programa ir tikrinant (kartais net pazingsniui vykdant programg su derinimo jrankiu).
Kadangi $is sistemos komponentas yra pats paprasCiausias strukturiskai, jam ypatingy testavimo

metodiky nebuvo panaudota.

5.1.4. Administratoriaus skydelio testavimas

Administratoriaus valdymo skydelis yra savotiskai unikalus sistemos komponentas. Tai
vienintelis komponentas, kuris yra neprivalomas normaliam sistemos darbui, be to, tai vienintelis
komponentas, kurio visos funkcijos reikalauja vartotojo veiksmy. Biutent dél to didZiausia §io

komponento funkcionalumo testavimo ir derinimo dalis buvo atliekama neautomatizuotu budu.

Sis komponentas yra sukurtas duomeny bazés kamscio pagrindu, i$ple¢iant jj papildomu
funkcionalumu, praplec¢iant galimybes. Kameros valdymo kodas, kuris naudojamas naujo vartotojo
registravimo metu gauti jo atvaizda tam, kad jraSyti | duomeny baze, paimtas 1§ anksCiau sukurto
kameros modulio, kartu su tinklo komponentu TTCPSender. Daugiausia démesio susilauké sgsajos
su duomeny baze testavimas (reik¢jo jsitikinti, kad duomenys yra teisingai perduodami ir
atvaizduojami) bei sgsaja su pagrindiniu valdymo moduliu. Naujo vartotojo sukiirimo ir esamy
vartotojy redagavimo funkcionalumas paremtas duomeny bazés sasaja. Sios sasajos testavimas
buvo atlickamas pusiau automatiniu budu panaSiai j vienety (unit) testg — sukuriamas pagal
duomeny bazés turinj automatizuotas testas, kuris po to vykdomas, kad patikrinti komponento

veikimo teisinguma.
Sis komponentas atsakingas uz didziaja dalj klaidy, pasitaikiusiy sistemoje kiirimo metu.

5.1.5. Pagrindinio valdymo modulio testavimas

Pagrindiniam moduliui

S testuoti buvo sukurtas kameros

Settings | EventLog

groevese= o modulio kamstis  ir laikinai
@ o o ana e iSjungtas  (pakeistas  vidiniu
e kamsciu) duomeny bazés

funkcionalumas. Tuo metu veido
23 pav. Pagrindinio valdymo modulio testavimas kams¢io pagalba. atpazinimas vykdomas i§ ianksto
paruoS$ty duomeny rinkinio. Kadangi kameros kamstis idealiai replikuoja kameros modulio

funkcionalumg, véliau integruojant su realiais komponentais nesklandumy nekyla. Su duomeny
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baze susijes funkcionalumas testuojamas su ,,gyva“ duomeny baze, pasitelkiant kiirimo aplinkos

derinimo jrankius (debugger).

Testavimo atzvilgiu $is komponentas yra sudétingiausias, nes ji sudaro trys serveriniai
moduliai (kamery, spyny ir administratoriaus skydo pasijungimui). Kiekvienas i§ $iy moduliy
sukuria kelias programines gijas, dé¢l to jis gali vienu metu lygiagreciai aptarnauti gan didel; skaiciy
klienty. Didziaja dalj laiko Sios gijos praleidzia laukdamos duomeny i$ klienty (atvaizdo i§ kameros,

PIN kodo 1§ spynos modulio, komandos i§ administratoriaus skydelio).

Didziaja dalj testavimo Siam moduliui teko atlikti pasitelkiant aplinkos derinimo jrankj, nes
reikéjo atsizvelgti ir | tarp gijy vykstanc¢ius duomeny mainus bei jy sgveika. Kadangi gijos dalinasi
bendra atmintimi reik¢jo atidZiai iStestuoti, ar tarp jy veikimo procese nekyla konflikty. Kadangi
pagrindiniai duomenys, kuriuos gijos ke€ia, yra susijes su atpazinimo algoritmu, buvo padarytas
mechanizmas, kad tik viena gija vienu metu gali vykdyti atpazinimo operacija (atpazinimo klasé
realizuota kaip seniiinas). Kadangi pacio algoritmo veikimas buvo testuojamas atskirai, $ios klasés

testavimas apsiribojo senitino objekto testavimu kai ] ji kreipiasi daugiau nei viena gija.

Algoritmui testuoti buvo sukurta atskira | we O @
Train | Recogrize | Log
programa, kurl atllkdavo algorltmo Vl'enetq Processing "andrewl _bmp"__ . Success, dist: 21171,078 [~

Processing "andrew?.bmp”... Success, diss: 21489,885
. . I . Processing "andrew3.bmp"... Success, dist: Z3465,084
testa\”mq kartu ta|kydama pr0f|||av|m0 Processing "anitsl. bmp". .. Success, dist: 20&4,389
! Processing "anita3.bmp”... Success, dist: 4983,162
Processing "ernebl bmp". .. Success, dist: 41330,475
1 ] 1 11 1 Drocessing "arnzb? bmp" __ Success, dist: 41734,870
metOdus, kad Surlnktl mformaClJ@ aple Processing "arnzb3.bmp”... Success, dist: 41777,501
Processing "chrisl bmp™. .. Success, dist: 38033,87Z
. 1,2 Ly . . L Drocessing "chrisZ bmp". .. Success, dist: 38057,547
algoritmo veikimo greitj, siekiant paspartinti | cocoiZill Clilmn eiiitl s nens bue
Processing “ericl.bmp"... Success, dist: 52Z48,586
oy . . . . Drocessing "erieZ bmp". .. Suceess, dist: 50145,571
programos veikimg. Programa pati gali sukurti | ecccessing "ezics bmpr ... Success, asse: 5
Processing "erinl. bmp"... Success, dist: 256
C. . Ce ey . . . Drocessing "erinZ bmp". .. Success, dist:
testini rinkinj i§ vartotojo parinkty duomeny ir | zeese==ins "ezins.ome. . success, dise:
Complete, time: 0,17Zs
Recognition complete, time: 0,26&s

aﬂlktl algoritmo teStaVimq bel atrasti klaldas, |Rec|:g'nit:i|:n result: "znital bmp", distence: 2064333

kuruos gali atsirasti modifikuojant algoritma. 24 pav. Vienety testavimo programos grafiné sgsaja.

Testavimui paruosti 6 skirtingi testiniai rinkiniai, kuriy suminis kodo padengimas yra 100%.
Be to buvo atliekamas ir klasés mutacinis testavimas, kas nezymiai pakei¢iama kuri nors algoritmo
dalis (pavyzdziui vietoj kintamyjy sudéties taikoma atimtis) ir stebimi testavimo rezultatai. Visy
pakeitimy atvejy pokyciai buvo rasti, taciau kartu klaidas grazindavo ir kiti metodai, kurie naudoja

klaidg turin€iy metody rezultatus.

5.1.6. Duomeny bazés modulio testavimas
Didzioji dauguma Sio modulio testy taip pat buvo atlikta pasitelkiant programy kiirimo

aplinkos jrankius. Buvo pritaikyti statinés analizés metodai i§ duomeny bazés gaunamy duomeny
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apdorojimo algoritmam, nemazai rankinio derinimo su derinimo jrankiu ir SQL uzklausy

profiliavimo jrankis uzklausom optimizuoti ir struktarizuoti.

Su duomeny baze buvo susijusi viena didZiausiy ir mjslingiausiy sistemos klaidy — kartais
po naujo vartotojo jtraukimo ] sistemg sistema negalédavo regeneruoti atvaizdy galerijos kol
nebiidavo perkrauti visi sistemos moduliai. Paleidimas pasitelkiant derinimo jrankius tiek
centriniame modulyje, tiek duomeny bazés modulyje nieko neparodydavo — sistema tokiu atveju
veikdavo tvarkingai. Negana to, pati klaida retai pasirodydavo toje pacioje vietoje, bet visada jos
pozymis buidavo klaidos pranesimas ,,connection closed gracefully pagrindinio modulio lange. Po
keliy dieny inirtingo medziojimo pavyko atrasti, kad klaida buvo salygojama trijy veiksniy: CLR
Garbage Collector (NET karkaso Siuksliy surinkéjas, atsakingas uz nebenaudojamy atminties
struktiry iS§valyma) veikimo, faily sistemos kreipiniy ypatumy ir nedidelés klaidos duomeny
persiuntimo kode i§ duomeny bazés pusés. Sios klaidos prieZastys buvo nustatytos tik po to, kai visi
komandos nariai atidziai perzitiréjo programos kodg ir pagal sudaryta tikrinimo sgra$a atliko kodo

analize. Po to pasalinti $ig klaidg nebuvo sunku.

Garbage Collector salygojo, kad failo raS§ymo objektas nebtidavo laiku iSvalomas, dél ko
programa negalédavo atsidaryti failo skaitymui, kildavo programos iSimties klaida (exception) ir
gija, kuri aptarnaudavo pagrindinio modulio prisijungimg TCP/IP protokolu biidavo nutraukiama be
perspéjimo, dél ko pagrindinis modulis sekantj sykj bandydamas susijungti su duomeny baze per
nutraukta rysj (nes nezinojo, kad jis buvo nutrauktas) gaudavo klaidos praneSimg. Klausimas, kodél
viskas veikdavo tvarkingai, kai programa badavo pristabdoma (break) ir perzitirima pazingsniui
(stepping), tikriausiai susijes su Garbage Collector veikimu, kuris, matyt, veikia skirtingai
normalaus paleidimo metu ir programos pristabdymo metu. Si klaida, galy gale, buvo iStaisyta
programiskai priver¢iant Garbage Collector iSvalyti visus su failais susijusius objektus iskart po jy

panaudojimo.

5.1.7. Integracinis testavimas

Po to, kai visi komponentai uzbaigti, juos reikia sujungti tarpusavyje. Taciau, kad ir kaip
detaliai bty istestuoti komponentai, visada atsiranda nesklandumy juos apjungiant. Apjungiant
komponentus taikomi kams¢iy, juodos ir baltos déziy testavimo metodai. Kamsc¢iai pavaduoja dar
nepajungtus komponentus, o pajungti testuojami pagal jy funkcionalumg (juodos dézés) ir pagal jy
vidine logika (baltos dézés). Baltos dézés testavimo metu gali biiti pasitelkiami ir programavimo

aplinkos derinimo jrankiai.
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Kadangi realiuose komponentuose buvo taikomas kodas i§ kamsciy, integruojant sistema
daugelio nesklandumy, susijusiy su tinklu ir bendravimo protokolais pavyko iSvengti. Didziausia
dalis iSkilusiy nesklandumy buvo susij¢ su vidine komponenty logika, kuri kartais jtakojo ir
protokolo veikimg. Kaip pavyzdj pateiksiu situacijg, kai neteisingai konvertuotas atvaizdas i$

OpenCV formato j Windows Bitmap formatg destabilizavo sistemos darba.

Sistemoje perduodami atvaizdai turi biiti grieztai apibrézto formato, kitaip veido atpazinimo
algoritmas gali grazinti nenuspéjamus rezultatus. Atvaizdai privalo biiti 150x150 pikseliy dydzio,
nespalvotas (grayscale), taciau iSsaugotas 8-bit RGB formatu, kai vienam pikseliui (256 pilkos
spalvos atspalviu) skiriama 3 baitai (t.y. viena reik§mé dubliuojasi per tris baitus). Tokio formato
Windows Bitmap paveiksliukas uzima 87,9 KB dydZio. Atvaizdas tinkle perduodamas 5 KB dydzio
paketais. Kadangi duomeny bazés modulis parasytas C# kalba, paveiksléliy perdavimo algoritma
teko adaptuoti §iai platformai, uzuot panaudojus jau turima koda, kaip kity moduliy atveju. Kadangi
tuo metu su $ia kalba tur¢jom maziausiai patirties, neatkreipém démesio | tai, kad faily perdavimo
metu gauto atvaizdo paskutinis paketas (kuris 150x150 pikseliy atvaizdo atveju sudaro 2,9KB vietoj
5KB skirty) buvo jraSomas ] failg visas, o ne tiek, kiek skelbia jo dydZio reikSmeé, taip j failg jraSant
apie 2KB siuksliy (trash bytes) — liktinés informacijos atmintyje nuo prieSpaskutinio paketo, dél ko
galutinis failo dydis buvo 90KB. Windows Bitmap toleruoja papildoma informacija failo gale, nes
failo pradZioje apraSoma, kiek duomeny nuo pradZios reikia nuskaityti. Taciau, kity klaidy
ieSkojimo ir Salinimo procese Sis kodas buvo modifikuotas, skaitymo klaida rasta ir sutvarkyta.
Atrodyty, sistema turéty veikti puikiai, taciau pridéjus naujg paveiksliukg sistema staiga visisskai

atsisaké veikti — algoritmas ,,iSmesdavo® (throw) iSimties atvejj (exception) ir sustodavo.

Po ilgy testavimy, derinimy paaiSkéjo, kad problema iskilo kaip tik dél sutvarkyto atvaizdy
perdavimo kodo. Nauji paveiksliukai tapo maZesnio dydZio nei senieji, ko pasékoje atpaZinimo
algoritmas gaudavo keliy skirtingy dydziy atvaizdus palyginimui ir, bandydamas traktuoti mazesnj
atvaizdg kaip didesnio dydzio bandydavo skaityti uz masyvo, saugancio atvaizdo duomenis, riby.
Pakeitus faily skaitymo algoritma, kad skaityty per tarpinj atvaizdo objekta algoritmo ir sistemos

darbas normalizavosi.

5.1.8. Sistemos testavimas
Kai jau visi komponentai baigti ir sujungti, ateina laikas testuoti visg sistema. Sistema
testuojama pagal dokumentuotg funkcionalumg (juodos dézés testavimas). Testavimas gali biiti kaip

automatizuotas, taip ir neautomatizuotas, taCiau automatizuotas testavimas retai panaudoja
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komercinius jrankius, dél kiekvienos sukurtos sistemos specifiky. Dazniausiai automatizuotam

testavimui pasitelkiami paciy kuiréjy paruosti jrankiai.

VAIKS atveju sistemos testavimas buvo neautomatizuotas. Sujungus sistemg j duomeny
baze buvo jtraukti sistemos kuréjy, jy kolegy ar Siaip tuo metu netoli darbo vietos buvusiy ir
sutikusiy pagelbéti Zzmoniy atvaizdai (per administratoriaus sgsajg). ljungus sistemg paeiliui prie
kameros prieidavo zmonés taip, kad kamera fiksuoty jy veido atvaizda ir buvo stebima sistemos
reakcija: atpazino ar neatpazino, jleido ar nejleido. Labai svarby vaidmenj sistemos testavime
atlieka i§ anksto j programos koda jtraukti informaciniai praneSimai apie programos biisenos
poky¢ius, veiksmus ir pan. Pagal dizaing Sie praneSimai buvo sumanyti, kaip sistemos zurnalo dalis,
skirta stebéti sistemos darbg ir diagnozuoti galimus trik¢ius. Tai Sistemos kirimo testuojamumui
metodikos dalis. Kartu tame pac¢iame lange su biisenos informacija sistema atvaizduoja ir klaidy, jei

tokios iskyla, informacijg.

5.2. Testavimo metodiky taikymo paskirstyty sistemy testavime tyrimas
Siame skyrelyje apzvelgsiu analizés dalyje aprasyty testavimo metodiky panaudojamumg
testuojant paskirstytas sistemas, jvardinsiu galimas panaudojimo sritis ir kokiose programos kiirimo

stadijose Sios metodikos gali buti tatkomos.

5.2.1. Testavimo metody vertinimo kriterijai (metrikos)
Sistemos kiirimo ir testavimo etapai:
e Sistemos dizainas:
o Reikalavimy surinkimas;
o Technologijy parinkimas;
o Architekttros sprendimas;
o Komponenty dizainas;
o Komponenty sgsajy apraSymas;
e Sistemos kirimas:
o Komponenty kiirimas;
o Sasajy kiirimas;
o Komponenty integravimas;
e Sistemos testavimas:
o Kilasiy ir objekty testavimas;
o Komponenty testavimas;

o Sasajy testavimas;
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o Integracinis testavimas;

o Sistemos testavimas.

Testavimo metodiky vertinimo kriterijai:

5.2.2.

Testy kodo raSymo ir kompiliavimo reikiamumas
Ar reikia taikant Sia testavimo metodika generuoti testy kodg ir jj kompiliuoti pries

vykdant/testuojant.

Tinklo gedimy jtaka testams
Ar testams daro jtakg tinklo gedimai — tinklo gedimas gali sukelti klaidingus testo

rezultatus ar testas gali i$vis nevykti.

Pakartotinas panaudojamumas

Ar testa (ar testo dalj) galima pakartotinai panaudoti kur nors kitur.

Testavimo rezultaty stebéjimas

Vertinimas, kaip patogiai galima stebéti testavimo rezultatus atliekant/atlikus testa.

Testavimo automatizavimas

Ivertinama galimyb¢ automatizuoti testavimo procesa.

Sasajos testavimo galimybé

Ar testavimo metodika gali biiti naudojama sgsajai testuoti.

Testavimo metodiky pritaikomumas ir jvertinimas

Akivaizdu, kad skirtingos testavimo metodikos turi skirtingas testavimo paskirtis ir taikymo

sritis. Apzvelgsiu pagrindiniy analizés dalyje aprasyty testavimo metodiky taikymo sritis

paskirstyty sistemy testavime.

2 lentelé. Testavimo metodiky analizé paskirstyty sistemy testavimo kontekste.

Metodika

Taikymo sritis paskirstyty sistemy testavime

Statiné kodo analiz¢ | Komponenty kiirimo metu:

e dazniausiai pasitaikanc¢iy programavimo klaidy paieska;
e sintakses klaidy paieska;
e . pavojingy“ kalbos konstrukcijy analizg;

e indeksavimo klaidy paieska.
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Kolegy perzitira

(peer review)

Komponenty kiirimo metu:

e pavojingy programavimo metody ir dazniausiy klaidy paieska;
e alternatyviy, optimalesniy sprendimy paieska.

Visuose testavimo etapuose:

e klaidy analiz¢;

e klaidy priezasciy paieska;

e klaidy sprendimo biidy analizé.

Vienety testavimas

(unit testing)

Komponenty kiirimo metu:
e metody ir funkcijy teisingo veikimo uztikrinimas;
e klaidy paieska metoduose;
e kodo savybiy (padengimas, Saky skai¢ius, cikly skaicius ir
analizé;
Sistemos palaikymo ir plétojimo metu:

e regresiniai testai.

pan.)

Juodos dezes
(funkcionalumo)

testavimas

Komponenty kiirimo metu:

e komponenty, klasiy atitikimo reikalavimams uztikrinimas;
e komponenty, klasiy sgsajos testavimas.

Komponenty, integracinio ir sistemos testavimo metu:

e 53s3jos testavimas;

e atitikimo reikalavimams uztikrinimas;

e panaudos atvejy patikrinimas;

e sistemos funkcionalumo testavimas.

Baltos dézés (kodo

savybiy) testavimas

Komponenty kiirimo metu:

e komponenty, klasiy, metody analize;

e algoritmo veikimo analize;

e rezultaty tikslumo analize;
Komponenty, integracinio ir sistemos testavimo metu:
e sistemos funkcionalumo testavimas;

e algoritmy funkcionavimo testavimas;

e komponenty funkcionavimo testavimas;
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Objekty testavimas

Komponenty kiirimo metu:

klasiy kintamyjy ir metody testavimas;
klasiy metody rezultaty analizé;

klasiy sgsajy testavimas;

Kamsciais ir
valdikliais paremtas

testavimas

Komponenty kiirimo ir testavimo metu:

sasajy kirimas ir testavimas;

komponenty tinklo funkcionalumo kiirimas ir testavimas;

gali biiti naudojami kaip kodo pagrindas komponentams Kurti;

taipogi naudojami testuojant komponentus, kurie priklausomi nuo kity
komponenty funkcionalumo, testavimui (nesant ar nenorit naudoti kity

komponenty);

Sistemos integravimo ir testavimo metu:

komponenty sgsajos testavimas;

sistemos reakcijos ] tinklo trik¢ius testavimas;

Taigi, kaip matome, viena testavimo metodika nepadengsime visos programos ir tikrai

nerasime visy klaidy. Kai kurios klaidos gali i8likti net nuodugniai iStestavus sistemg visomis

imanomomis metodikomis. Ir kuo didesné bei sudétingesn¢ sistema, tuo daugiau tokiy paslepty

klaidy joje lieka. Svarbiausia testuojant suderinti skirtingas metodikas, tik taip galima pasiekti

maksimaly rasty klaidy skai¢iy. Dauguma testavimo metodiky puikiai dera tarpusavyje, pavyzdziui

juodos dézZés testavimas komponentui puikiausiai dera su kams¢iy ir valdikliy taikymu. Kai kuriais

atvejais Sias metodikas net nejmanoma taikyti atskirai, ypac tai pasireiskia paskirstytose sistemose,

kuriose vieni komponentai priklausomi nuo kity.

Apzvelgus paskirstyty sistemy ir jy testavimo ypatumus galima drasiai teigti, jog kams¢iy ir

valdikliy taikymas yra labai svarbus norint sukurti patikima, teisingai veikian¢ia paskirstyta

sistemg. O pasirinkimas, kaip placiai naudoti juos priklauso tik nuo programuotojo ir testuotojo

nory bei patirties.
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5.2.3. Testavimo metodiky palyginimas

3 lentelé. Testavimo metodiky taikymo paskirstyty sistemy testavimui palyginimas.
Kamsciais ir
] ) Juodos dézés | Baltos dézes ) o
L Statiné kodo . Vienety ] ) Objekty valdikliais
Kriterijus ) Kolegy perzitira ) (funkcionalumo) (kodo  savybiy) )
analiz¢ testavimas ] ) testavimas paremtas
testavimas testavimas ]
testavimas
Testy kodo rasymas ir . o Reikia,  dalis | Reikia, galimas | Reikia, galimas | Reikia, galimas | Reikia, = mazas
o Nereikia Nereikia ) o o o o
kompiliavimas automatizuota automatizavimas | automatizavimas | automatizavimas | automatizavimas
) ) ) Didelg, jei
Priklauso nuo | Priklauso  nuo | Priklauso  nuo )
) o ] . ) i ) ) testuojamas
Tinklo gedimy jtaka testams Jokios Jokios Jokios testuojamo testuojamo testuojamo Gk
inklo
komponento komponento objekto
komponentas
. ) ) Galimas
Regresijos Reikalavimy, N
. . . ) . panaudojimas
) ] ) ) Regresijos testavimas, algoritmy Objekto sgsajos N
Pakartotinas panaudojamumas | Nepanaudotinas | Nepanaudotinas ) . ) o ) naujiems
testavimas reikalavimy patikrinimas, testavimas
o o komponentams
verifikavimas profiliavimas .
kurti
Testavimo rezultaty Priklauso  nuo Priklauso ~ nuo | Priklauso  nuo
§ Lengvas o Lengvas Lengvas Lengvas o o
stebéjimas pateikimo biido realizavimo realizavimo
Testavimo automatizavimas Visiskas Jokio Labai didelis Didelis Didelis Vidutinis Vidutinis
) ) _ . ) ) o Labai gera, bet .
Sasajos testavimo galimybe Jokios Teoriné Labai maza Vidutine Maza Labai gera

tik objektams




Ivertinus skirtingas testavimo metodikas neimanoma nustatyti, kuri i$ jy yra geriausia, nes jy
taikymo sritys programy/sistemy testavime yra skirtingos. Taciau i§ rezultaty galima matyti, kad
daugelis testy reikalauja paruoSimo rankiniu bidu (t.y., kad programuotojas pats paruosty ir
paraSyty testy koda), taCiau gali buti atlickami automatiskai. Daugelj testy reikia prie§ naudojant
sukompiliuoti (arba | atskirg programa/komponenta, arba kaip dalj testuojamos programos). Tinklo
gedimai labiausiai jtakoja kamsciais paremtus tinklo komponenty ir sgsajy testavima, nes Sis
testavimas reikalauja tvarkingai veikiancio tinklo. Taciau kams$¢iy testavimo metodika gali tycia

sukelti ar simuliuoti tinklo gedimus testavimo tikslais.

Smulkiy sistemos komponenty testavimo metodikos (vienety testai, juodos ar baltos dézés,
objekty testavimas) neturi platesnés pakartotino panaudojimo galimybés, apart taikymo
regresiniame testavime. Statiné kodo analizé ir kolegy perziiira, kadangi pati negeneruoja testavimo
kodo, negali buti taikoma pakartotiname panaudojime. Lengviausiai pakartotinai panaudojamas
testavimo metodikos produktas yra kams¢iy ir valdikliy kodas, kuri galima pritaikyti naujy

komponenty kiirime jy pagrindu ar jy kodo daliy pritaikymu komponenty funkcionalumui iSplésti.

Rezultaty stebé¢jimas visoms testavimo metodikoms yra nesudétingas, taciau neretai

smarkiai priklauso nuo testavimo metodikos realizavimo ir naudojamy jrankiy.

Sasajoms testuoti geriausiai tinka objektinis testavimas (jei testuojama objekto ar klasés
sgsaja) ir kamsciais bei valdikliais paremtas testavimas. Valdikliai ir kamsc¢iai geriausiai taikomi
bitent testuojant komponenty sasajas, nes tokios galimybés neturi kitos apzvelgtos testavimo

metodikos.
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6. ISvados

e Darbo metu iSanalizuotos paskirstyty sistemy architekttros, jy ypatumai, privalumai
ir trakumai. Apzvelgtos populiariausios testavimo metodikos.

e Mes susiduriame su paskirstytomis sistemomis bene visur, daugiausia jy sutinkama
internete, nes sparciai paplitus ir iSpopuliaréjus internetui vis daugiau programy kiiréjy stengiasi
pasinaudoti jo teikiamais privalumais.

e Net ir paprasCiausig programg, kuri naudojasi nutolusio serverio paslaugomis galima
vadinti paskirstytos sistemos dalis, nes serveris fiziSkai néra tame paciame kompiuteryje o gali biiti
kad ir kitoje pasaulio puséje.

e Taciau taip placiai i8plitus paskirstytoms sistemoms vis dar néra konkreciy testavimo
metodiky, skirty testuoti paskirstytas sistemas.

e Placiausiai paskirstyty sistemy testavime taikoma valdikliy ir kams$¢iy testavimo
metodika, taciau ji yra derinama su kitomis metodikomis, neretai neturin¢iy nieko bendro su
paskirstytomis sistemomis.

e Paskirstyty sistemy kiirimas ir testavimas yra labai sudétingas ir atsakingas procesas,
kadangi paskirstyty sistemy architekttira yra sudétingesné uz lokaliy ir yra zZymiai daugiau faktoriy,
neretai net nepriklausan¢iy nuo programos kuréjy (tinklas, tinklo komponentai, sistemy
komponentai ir t.t.), kurie gali jtakoti sistemos darbg ir ] jy poveikj reikia atsizvelgti.

e Kuriant paskirstytas sistemas privalu laikytis pozitrio, kad jei klaida gali nutikti, ji
bitinai nutiks. Todél reikia sistemg parengti taip, kad tokie gedimai arba nejvykty, arba jei jvykty,
sudaryty kuo maziau problemy sistemos funkcionavimui.

e Labai naudinga yra kuriant tiek paskirstytas, tiek lokalias sistemas laikytis kirimo
testuojamumui metodikos. Laikantis Sios metodikos supaprastés tolimesnis sistemos testavimas.

e Svarbiausia, testuojant tiek paskirstytas, tiek nepaskirstytas sistemas néra vienos
absoliuciai geriausios testavimo metodikos. Tik derinant skirtingas metodikas galima pasiekti gera

sistemos iStestavimg ir minimizuoti klaidy skaiciy.
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