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Static CIL code analysis using symbolic execution

Summary

Testing complex safety critical software always waficult task.
Development of automated techniques for error dietees even more difficult. Well known
techniques for checking software are model checkilagic analysis and testing. Symbolic
execution is a technique that is being used to angrsecurity, to find bugs, and to help in
debugging. A symbolic execution engine is basicaltyinterpreter that figures out how to
follow all paths in a program. It is a static cat®lysis technique.

This work presents symbolic execution backgroundrent state, analysis the
possibilities of implementation on the .Net framekvand platform. The work describes the
master project — bug tracking software “Crunchbwgid the tool — Symex (symbolic
execution engine) for .Net platform. Symex is whiex model based automatic unit test
generator and it is evaluated against two othelsteoMicrosoft Pex and framework that
generates unit test inputs random. Detailed exmgrismmade to cover symbolic execution

possibilities with proprietary benchmarks and @ale from the master project.



Statin é CIL kodo analiz é, remiantis simboliniu vykdymu

Santrauka

Programiris jrangos testavimas ir kokgb uztikrinimas yra svarbus prograrsisteny
inzinerijos Kirimo uzdavinys, siekiant sukurti tinkamnaudojimui produki Yra daug
skirtingu metodiky kuriamai programineirangai testuoti, taau vieningos sistemos, kuriity
universali — ®gra. [vairas tyrimai vykdomi programis jrangos testavimo srityje duoda
skirtingus rezultatus. Testavimo procesas taipspatbus ir praktikoje — be jo negali iSsiversti
nei vienas organizacija susijusi su prograisinangos krimu ir plétojimu.

Sis darbas remiasi modeliu paremto testavimo pgnaaliir simboliniu vykdymo
metodika. Darbe apzvelgiamos te@srsimbolinio vykdymo galimyds, jo pritaikymas .Net
platformoje ir papildomos priemés, kurios reikalingosgyvendinti tokia sistem. Taip pat
trumpai pristatomas magistro projektinis darbastas@mi sukurti inzinerinio produkto
svarbiausi aspektai.

Pagal teorin medziaga sukurtas simbolinio vykdymo variklis —nf&x. Darbe
nagrirejamas praktinis tokigrankio pritaikymas generuojant viendestus is iSeities kodo —
eksperimentiskai tiriamos ir lyginamos simbolinigkdymo ir atsitiktini iéjimy vienet, testy

karimo galimyles .Net platformoje.



1. Jvadas

Sis dokumentas — tai programsistemy inZinerijos baigiamasis magistro
darbas.

Pagrindinis darbo tikslas — iSnagtinsimbolinio vykdymo galimybes .Net
platformoje — tiek teoriSkai, tiek praktiSkai, suiant reikaling programir irangy ir
eksperimentiskai patikrinant simbolinio vykdymo wdikos tinkamum statiSkai analizuojant
empirinius kodo pavyzdzius ir magistro progekbei sukuriant viengttestus duotam kodui

padengti.

Magistro darbe suformuluotam tikslui pasiekti kedigokie uzdaviniai:
e Greitesnis ir patikimesnis automatinis viaptgst; kiirimas ir generavimas
* Vienet test; kodo padengimas kuo artimesnis 100%
» Galimyk: iStestuoti visugmanomus programos vykdymo kelius
e Simbolinio vykdymo taikymas .Net platformoje
* Simbolinio vykdymo ir statiés kodo analigs irankio Kirimas
e Eksperimentia jrankiy anali2 ir iSvad; apie simbolin vykdyma pateikimas, Sios
metodikos vertinimas modeliu paremto testavimo &ksite



2. Simbolinio vykdymo taikymo modeliu paremtame tes tavime
teorinis pagrindimas

Sioje dalyje teorikai apzvelgiami .Net platformkedo vykdymo Ikdai,
pagrindiniai vienaf testavimo metodai ir g8okos, nagrigjamas simbolinio vykdymo
veikimas ir prielaidos, reikalingos sukurti tokiopd testavimo irankius, teoriSkai
pagrindZziami tyrimo medZzZiagoje naudojami sprendimai apraSoma magistro darbo
problematika.

2.1. Programinés jrangos testavimo problematika magistro darbo
kontekste

Why ‘ How ‘Huwmuch‘ What ’ Where ‘ When

Education of software testers

Testing patterns

Testing
process

Contraolling evolution

Understanding the Leveraging user population
costs of testing and resources
B el | LI
||||I|””II|I """"'“luu
[

Reliability
testing

||||
Blo Mrest input |I||||
3= i generation |
o | [
cf® l
sie
E % \ I
| i B2 Test Model-based testing 1|||
Protocol || 2f oracles Iy 1
testing | |& |2 |I||IIII |||I|"| Test-based
=l5 I I
3 El nu.,,"""" """"“,,ul modeling
[ Anti-model-based testing |
— - I _ i
[ Test \ Explicit test
criteria hypotheses Universal
— ) testing |
= / Test effectiveness | ‘ test theory

)
Comparison among| / l
test criteria .’J [ Empirical body of evidence ]

— i i | i i §

Achievements Challenges Dreams
1 pav. Programinés jrangos testavimo problematika [2]

Bendnja programirs jrangos testavimo problematika nusako pav. 1, kigiam
vaizduojami testavimoiai, priemogs, galimylgs, tikslai ir ,svajors”. Sio magistro darbo
kontekstas yra testi¢jimy generavimas ir modeliu paremtas testavimas (thikanbolin
vykdyma ir statire kodo analiz), pav. 1, sritis pazyata.
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2.2. Modeliu paremtas testavimas

Sio tipo testavimo metodika (model — based testgufprmuota gan seniai —
tai 1956 metais pasdiéc Moore [3]. T&iau tik pastaraisiais metais Sioje testavimo Sakoje
stebima vis daugiau mokslinio aktyvumo. Si metodik labai pldiai taikoma industrijoje,
tatiau mokslininkai aktyviai stengiasi paSalinti tkis, kurios trukdo tai padaryti [2].
Pagrindit modeliu paremto testavimo problema — kaip sukuetning, tinkamy ir efektyvy
aprasym modeliui, pagal kdrgalima kit testuoti ar kurti testus.

Dabar egzistuojantys sprendimai — pre / pabfges (pvz.. OCL kalba[4]),
busenos diagramos, scenarijais paremta iSkelia probleny kaip juos tinkamai sujungti
bendrn visuma, nes pavieniai 8i metod; taikymai neuztikrina tinkamo rezultato. Praktika
rodo, kad programuotojai retaiégsta ir naudoja papildomas priemones [5] (perteklin
schemas ajvairius programavimo kalbos papildymus, tokius k&@L). Tikrinimas pagal
modelyje apraSytus (visugnanomus) testavimo atvejus yra tinkama metodik&adasSio
budo didelis tikumas — sugtingas pléiamumas [6]. Statiss analizs metodika yra gerai
pleciama ir lengvai prisitaiko, taau daznai pasitaiko, kad statthanalizs metodai duoda
klaidingus rezultatus [7]. Zmogaus testavimas, @aisSiai randa realias klaidas, bet tam

tikros programos dalys visuomet lieka neiStestudébs$vairiu Zmoniskjjy faktoriy [8].

is a partial description of

Model System
A
are derived can be run
from against
Executable
Abstract tests tests

are abstract versions of

2 pav. Modeliu paremto testavimo principas[9]

Nuo 7 — tojo deSimtné#o stengtasi iSsgsti problemas, kurios kyla naudojant
modeliu paremta testavgnyra pasiekta gerrezultat;, taiau daugumay — moksliniame
lygyje, tinkamy sprendina realiam naudojim vis dar nepakanka[2]. Fraser et al. [10] savo
darbe apraso testavimo priem@nparemiy modeliu, problemas:

* Modelio sukirimo laiko minimizavimas.
e ISim¢iy prioretizavimas

e Galimybkés pksti iSimtiniy atvej; aile
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» Skirtingy modeliy jungimas
* Alternatyvios iSimtys

*« Testavimo abstrahavimas

Simboliniu vykdymu paremtoje kodo anaijeg modelis yra pats kodas taigi
labai didelis privalumas — nebereikia perteklimodeli ir schemy, kurios nurodyd kaip turi
elgtis sistema, téau atsiranda tkumas — reikia zinoti ar kodas yra teisingai pat@syr ar
gautas testavimo rezultatas teisingas — iSkyla ubvakroblema. Verta pazyt, kad Sis
tyrimas ir magistro teés nesprendzia ir nenagrirgja orakulo problemos, o kadlaiko

,absoliwia tiesa”.

2.3. Orakulo problema

Orakulas - tai bet koks (zmogiskas ar mechanirgenhtas, kuris nusprendzia
ar programa elgi teisingai ir ar sistema iSlaiktestavim ar ne. Tai rimta ir brangiai
kainuojanti problema, kuri daznai nuvertinama [11].

Orakulo pilnum nusako aib, kuri apibgzia visusimanomus test atvejus
duotus pagal sistemos specifikaciMagistro darbe orakulo problema néiama, todl Si
skyrius tik bendrais bruozais apdina testavimo orakal

/ﬁ

Generate expected
outputs

Test case INpULs

| ‘ Saving

Inputs z
P Expected

out puts.

A

Test case execution

results E.‘;p{‘{'[ﬂ output

Actual output l\L Comparator

Fault report

3 pav. Principiné orakulo veikimo schema[9]

2.4. ,Baltos” ir ,juodos” dézés testavimo principai

TradiciSkai testavimo metodikos skirstomadvi pagrindines Sakas.
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2.4.1. ,Juodos déezés” principas

Tai toks lmdas, kai vidinis sistemos funkcionavimagtakoja testo sudarymo.
Remiamasi tik funkcine specifikacija ir reikalavam. Juodos &és metodas vertina
testuojam objekh kaip tok, kurio veikimas nezinomas. Zinomi tiijimo poveikiai ir
laukiamas rezultatas. Pagal gautus rezultatus, ripgdanorimus poveikius (arvedus
duomenis, paspaudus mygtukus ir pan.), sprendziangrogramifs jrangos veikimas
teisingas ir tinkamas. Sio tipo testai galitibfunkciniai (daZniausiai pasitaikantys) ir
nefunkciniai. Test karéjas parenka teisingus ir klaidingugesties duomenis bei apraso
laukiamy rezultag prie kiekvieno 1S §i iéjimo poveikiy. Apie vidini objekto veikimy ziniy
néra. § metody, galima pritaikyti visiems testavimo lygiams: viemeintegracijos, funkcinio
ir tinkamumo. Kuo auksStesnis uzbaigtumo lygis, tidesrt ir sudttingesr tampa uzduotis,
dél to ,juodos @zés” metodas palengvina testavin®is metodas gali aptikti dar nerealizuotas
sistemos dalis, t&au negali garantuoti, kad visi egzistuojantys &edistemoje bus patikrinti

testo metu.

Juodos dzés testavimo privalumai:
» Efektyvesnis uz bajtdéze didesres apimties testavimo vienetams.
e Testuotojui nereikia zinoti programos veikimo sfikos ar specifini programavin
kalby sintakes bei logikos.
» Testuotojas ir programuotojas vienas nuo kito wpriklausomi.
» Testai sudaromi iS vartotojo perspektyvos.
e Padeda isryskinti specifikagidaugiareikSmiSkumus ir nesuderinamumus.

» Testiniai rinkiniai gali Iat prackti kurti vos tik baigiamos rasyti specifikacijos.

Juodos dzés testavimo ttkumai:

e Tik maza dalis galim jvesties kombinaay gali hiti iStestuojama. Testas su
visais/dauguma rinkiniuztruky labai ilgai.

« Be aiskiy ir nuosekly specifikacijp sunku sudaryti tinkamus testiniduomen
rinkinius.

» Testiniai rinkiniai gali kartotis, jei programuo&y testuotojo neinformavo apie
iSbandytus variantus.

» Gali likti neiStestuota dalis kei

* Sunku ar ne nemanoma nukreipti testpspecifinius kodo segmentus, kurie gaitib

itin sucktingi (ir tuo p&iu gali skpti daugiau klaid)

13



e Daugiau testavimtyrimy pritaikyta baltos ézés model.

2.4.2. Baltos dézés” testavimas

Kitaip dar vadinamas: skaidri, stikin permatoma &¢ arba strultrinis
testavimas - naudoja testsudarymy atsizvelgianti viding programos strukita. Visu
imanomy keliy iSrinkimui sistemoje reikalingi programavimgidziai ir kalbos Zzinios.
Testuotojas parenk&jimo signal; rinkinius tokius, kad sistemos veikimas wykiorimu
algoritmo keliu. Kadangi Sio tipo testai remiasigpmintu produktu, jam ké&antis,
grekciausiai teks keisti ir testus. Tai iSaugina pakaitiir testavimo kaia kiirimo proceso
metu, té&iau negarantuoja, kad pakeitimaijmeSa nawj papildomy klaidy. Balta ¢z¢ gali
buti taikoma vienetams, integracijai ir sistemos deshams. Dazniausiai taikoma vienet
testavimui, kur bandomi pasirinkti vykdymo kelidiaip pat gali ati iSbandoma sseika tarp
vienet, integracijoje, ar tarp posistemisistemos testo metu. Siuo metodu gaunamas didelis
irlar pilnas kodo padengimas testais¢ida neaptinkamos nerealizuotos sistemos dalys
aprasytos funkcitse specifikacijose. Testai sudaromi taip, kad pgtekodo eilutes, kelius,
salygas, Sakas. Simbolinio vykdymo metodika iStaisokuriuos Sio tipo testavimottkumus

— pakeitus kog, galima iS naujo automatiSkai sugeneruoti testus.

2.5. Vienety testai

Vienet testavimas (unit testing) daznai atliekamas t¢atuas abiey ,dézZiy”
perspektyvos. ,Baltosédés” atveju testiniai atvejai gaunami i programaaldiiros. Testais
bandoma patikrinami visus operatorius, visagy@; Sakos, keliai. Vienat testavimas
naudojamas atskiriems progragsrnrangos komponentams testuoti. Komponentai testuojam
paduodanti¢jimo duomenis, stebint égmus ir juos lyginant su laukiamais rezultatais.
Vienet testavimagprastai yra vykdomas piay programuotaj, o ne galutini vartotoj;.

Programavimo kontekste viemettestavimas yra proceth naudojama
parodyti, jog atskiri programinio kodo vienetai kiai teisingai. Vienetas - yra pati maziausia
testuojama taikomosios programos dalis. Progetme programavime vienetu galiitb
atskira paprogram funkcija, procedra, metodas.

Svarbi vienai testy metrika —kodo padengimais %code coverage) viengt
testais. Si metrika parodo, kiek kodo éilusantykinai nuo vis kodo eilwiy buvoivykdyta,
vykdant vienef testavim. Zinoma, verta pabzti, kad Sios metrikos nereikia suabsoliutinti ir
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100% kodo padengimas nereiSkia, kad visas kodassigstuotas ir teisingas, nes atsiranda

papildomos problemos, pvz.: kodo mutacijos.

2.6. CIL (Common Intermediate Language)

CIL — tai tarpirt kodo kalba, kud kodo interpretatorius véa isS iSeities kodo,
o wliau ja vykdo virtuali masina arba kompiliatorius, versaam masinin koda. CIL
ank&iau vadinta MSIL (Microsoft Intermediate Languagegs jos autorius yra korporacija
Microsoft, ta&iau visuotinai patvirtinus CLI kaip standartkuri naudoja .net ir Mono
platformos, pavadinimas buvo pakeistas. Si kalbeempt ECMA-335 arba ISO/IEC
23271:2006 standartu (dar kitaip vadinamu Commargluage Infrastructure)[12].

Source code Bytecode Native code

C3# compiler
C#

WE.MET compiler | CLR
VB.NET —l”: CIL code ————————P Native code
oOther .NET Cther compiler |
language | P
| |
o I ; |
Compile time Runtirme

4 pav. .Net platformos programy transliavimo infrastrukt ara

CIL yra bendrig, tarpire, objektiSkai orientuota kalba. Kalbos bendrumas
leidzia sudarytijvairias auksto lygio kalbas, kurios interpretuojameiena nuo platformos
nepriklausatia kalla. Labai tinkamas pavyzdys yra pati Microsoft .Ndatforma. Joje
galima programuoti C#, VisualBasic.Net, F# ir kiismkalbomis, kurios visos bus
konvertuotos tokj pat CIL kod,. Be to,imanomas ir atvirkstinis veiksmas, kurio metu CIL
kodas konvertuojamas atgahuksto lygio kod. Tai suteikia galimyl VB.Net kalba (ar bet
kuria kita. standagtatitinkartia) paraSyta progragrpaverstii C# (arj bet kurg kita, standakt
atitinkartia) ir atvirkiai. Kalbos tarpiSkumas nusako, kad tattarpinis variantas tarp
realiai procesoriaus vykdomo masininio kodo ir zauegy raSomo auksSto lygmens
programinio kodo. Tai aiSkiai vaizduojama pav. 1L & objektiSkai orientuota kalba, tai
leidzia iSsaugoti reikalirgg papildomy (meta) informacy — klasiy, metod, kintanyju,

struktiry vardus, tipus, grazinimas reikSmes, etc.
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C# VB.Net

5 pav. Vienos CIL pagrindu paraSytos kalbos transfomavimas j kita

2.7. Programos pavyzdziai C# ir CIL kalba

Programos pavyzdys, parasytas C# kalba:

public class Foo

{
public static int Add(a, b)
{
az-a+hb;
return a;
}
}

Ta pati programa CIL kalba:
.class public Foo

.metod a public static int32 Add(int32, int32) cil managed
{

.maxstack 2
Jocals init (
[0] int32 num1,
[1] int32 num2

)

Idloc.0

Idloc.1

add

stloc.0 //fa=a+b;
ret /I return a;

Siame pavyzdyje parodytas Zzmogui perskaitomas Cilbds pavidalas —
taupant vief ir sistemos resursus, kodo interpretatoriai papraecia iSeities tekstug taip
vadinam, CIL bitinj koda (bytecode). Microsoft savo biiirkoda saugo Common Language
Runtime (CLR) formate, kuris &iau perduodamas JIT kompiliatoriui ir vykdomas (ar

kompiliuojamas masinin).

Programos iS CIL kalbos galiith sukompiliuotos masinin koda, skirta
daugumai dabar egzistuojan populiariausi masinini; platformy:
* x86
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* Xx86-64

« MIPS

e SuperH

* PowerPC
« SPARC

2.8. CIL instrukcijy tipai

Siuo metu naudojamos 236 CIL instrukcijos (opkadaiyios skirstomos Sias

grupes [13]:

+ ReikSmi; uzkrovimo ir saugojimo (steke).
+ Aritmetinés

+ Tipy pervertinimo (float> int, etc.)

+ Objekty kiirimas ir manipuliavimas

+ Operand steko manipuliavimas

. Sakojimosi (branch)

+ Metody kvietimas ir reikSmj grazinimas

+ ISim¢iy (exceptions) kvietimas

« Monitoriumi paremtas daugiagijiSkumas (multithreeg)i
2.9. CIL instrukcijos

1 lentek. CIL komandy sgraSas [13]

Opkodas | Instrukcija ApraSymas

0x58 add Sudedamos dvi reikSsngnzinamas rezultatas

0xD6 add.ovf Suéi naftiralius skadius su Zenklu su patikrinimu

0xD7 add.ovf.un Sudi nafiiralius skatius be Zenklo su patikrinimu

0x5F and Bitinis ir

OxFE 0x00 | arglist Vig metodo argumentsaraSas

0x3B beq <int32 (target)> Sakojimasisksla, jeigu lygu.

Ox2E beq.s <int8 (target)> Sakojimagtiksla, jeigu lygu, trumpoji forma.

0x3C bge <int32 (target)> Sakojimasisksla, jeigu daugiau negu arba lygu.

0x2F bge.s <int8 (target)> Sakojimagtiksla, jeigu daugiau negu arba lygu, trumpoji
forma.

0x41 bge.un <int32 (target)> Sakojimagtiksla, jeigu daugiau negu arba lygu(be Zenklq
arba nesurikiuotas).

0x34 bge.un.s <int8 (target)> Sakojimasitksla, jeigu daugiau negu arba lygu(be Zenkld
arba nesurikiuotas), trumpoji forma

0x3D bgt <int32 (target)> Sakojimagitiksla, jeigu daugiau negu.

0x30 bgt.s <int8 (target)> Sakojimasisksla, jeigu daugiau negu, trumpoji forma.

0x42 bgt.un <int32 (target)> Sakojimagtiksla, jeigu daugiau negu (be Zenklo arba
nesurikiuotas).

0x35 bgt.un.s <int8 (target)> Sakojimagtiksla, jeigu daugiau negu (be Zenklo arba
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nesurikiuotas), trumpoji forma.

0x3E ble <int32 (target)> Sakojimasitiksla , jeigu maziau negu arba lygu.

0x31 ble.s <int8 (target)> Sakojimasisksla , jeigu maziau negu arba lygu, trumpoji
forma.

0x43 ble.un <int32 (target)> Sakojimagtiksla , jeigu maZiau negu arba lygu(be zenkl
arba nesurikiuotas).

0x36 ble.un.s <int8 (target)> Sakojimagtiksla , jeigu maZiau negu arba lygu(be Zenkl
arba nesurikiuotas), trumpoji forma

0x3F blt <int32 (target)> Sakojimasisiksla , jeigu maZiau negu .

0x32 blt.s <int8 (target)> Sakojimasitiksla , jeigu maZiau negu , trumpoji forma.

0x44 blt.un <int32 (target)> Sakojimagisksla , jeigu maziau negu (be Zenklo arba
nesurikiuotas).

0x37 blt.un.s <int8 (target)> Sakojimasisksla , jeigu maziau negu (be Zenklo arba
nesurikiuotas), trumpoji forma.

0x40 bne.un <int32 (target)> Sakojimagtiksla, jeigu nelygu arba nesurikiuota.

0x33 bne.un.s <int8 (target)> Sakojimasitksla, jeigu nelygu arba nesurikiuota, trumpoji
forma.

0x8C box <typeTok> Versti boxable reik8inboxed form

0x38 br <int32 (target)> Sakojimagitiksla.

0x2B br.s <int8 (target)> Sakojimasitiksla, trumpoji forma.

0x01 break Informuoti, kad pasiektas breakpoint

0x39 brfalse <int32 (target)> Sakojimagtiksla, jeigu reik3né yra nulis(false).

0x2C brfalse.s <int8 (target)> Sakojimasstiksla, jeigu reik3nt yra nulis(false), trumpoji
forma.

0x3A brinst <int32 (target)> Sakojimasitiksla, jeigu reik3n yra ne nulinis objektas(tas
pats, kaip ir brtrue).

0x2D brinst.s <int8 (target)> Sakojimasisksla, jeigu reikdné yra ne nulinis objektas,
trumpoji forma (tas pats, kaip ir brtrue.s).

0x39 brnull <int32 (target)> Sakojimagitiksla, jeigu reikdné yra null(tas pats, kaip ir
brfalse).

0x2C brnull <int8 (target)> Sakojimadisiksla, jeigu reik3na yra null(tas pats, kaip ir
brfalse.s), trumpoji forma.

0x3A brtrue <int32 (target)> Sakojimasitksla, jeigu reik3na yra ne nulis (true).

0x2D brtrue.s <int8 (target)> Sakojimagtiksla, jeigu reik3ng yra ne nulis (true), trumpoji
forma.

0x39 brzero <int32 (target)> Sakojimagtiksla, jeigu reikdnt yra nulis(tas pats, kaip ir
brfalse).

0x2C brzero <int8 (target)> Sakojimasisksla, jeigu reik3na yra nulis(tas pats, kaip ir
brfalse.s), trumpoji forma.

0x28 call <method> Kviesti metad

0x29 calli <callsitedescr> ISkviesti metpdurodyte steke su callsitedescr nurodytais
argumentais

Ox6F callvirt <method> Kviesti a meted

0x74 castclass <class> Vergkilass tipa

OXFE 0x01 | ceq Ikelti 1 (tipas - int32) jei valuel equals valuefigpingu atveju
Ikelti O.

OxFE 0x02 | cgt Ikelti 1 (tipas - int32) jei valuel > value2, priegu atveju
Ikelti 0.

OxFE 0x03 | cgt.un Ikelti 1 (tipas - int32) jei valuel > value2, be klenarba
nesurikiuotas, prieSingu atvejkelti 0.

0xC3 ckfinite Rodyti iSimt jeigu skatius réra baigtinis.

OXFE 0x04 | clt Ikelti 1 (tipas - int32) jei valuel < value2, priegu atveju
Ikelti 0.

OXFE 0x05 | clt.un Ikelti 1 (tipas - int32) jeigu valuel < value2, lmnklo arba
nesurikiuotas, prieSingu atvejkelti 0.

OXFE 0x16 | constrained. <thisType> Kviesti virtualy metod,

[prefix]

0xD3 conv.i Versti native int,jkelti native intj stek.

0x67 conv.il Verstj int8, jkelti int32 stek.

0x68 conv.i2 Verstj int16,jkelti int32] stek.
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0x69 conv.i4 Verstj int32,jkelti int32] stek.

Ox6A conv.i8 Versti int64, jkelti int64] stely.

0xD4 conv.ovf.i Versti a native int{stek kaip native int) ir rodyti iSimit
jeigu virSijama ribig reikSne.

0x8A conv.ovf.i.un Verst be Zenklo to a native (instely kaip native int) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

0xB3 conv.ovf.il Versti int8 (i steky kaip int32) ir rodyti iSim, jeigu virSijama
ribiné reiksmne.

0x82 conv.ovf.il.un Verst be Zenljoint8 (i steka kaip int32) ir rodyti iSim, jeigu
virSijama ribire reikSne.

0xB5 conv.ovf.i2 Verstj intl6 ( stely kaip int32) ir rodyti iSim, jeigu
virSijama ribiré reikSne.

0x83 conv.ovf.i2.un Verst be zenkjoint16 § stely kaip int32) ir rodyti iSimi,
jeigu virSijama ribig reikSne.

0xB7 conv.ovf.i4 Verstj int32 ( stely kaip int32) ir rodyti iSim, jeigu
virSijama ribiré reikSne.

0x84 conv.ovf.i4.un Verst be Zenklo to int3zt(ek kaip int32) ir rodyti iSimi,
jeigu virSijama ribig reikSne.

0xB9 conv.ovf.i8 Versti an int64 { steky kaip int32) ir rodyti iSimt, jeigu
virSijama ribiré reikSne.

0x85 conv.ovf.i8.un Verst be zenkjoint64  stelq kaip int32) ir rodyti iSimi,
jeigu virSijama ribig reikSne.

0xD5 conv.ovf.u Versti be Zenklo intj(stek kaip native int) ir rodyti iSinit
jeigu virSijama ribig reikSne.

0x8B conv.ovf.u.un Verst be zZenklo be Zenklo irgtély kaip native int) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

0xB4 conv.ovf.ul Versti be Zenklo int8i(steky kaip int32) ir rodyti iSim, jeigu
virSijama ribire reikSne.

0x86 conv.ovf.ul.un Verst be Zenklde Zenklo int8i(stek kaip int32) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

0xB6 conv.ovf.u2 Versti be Zenklo int16i(stek kaip int32) ir rodyti iSimt,
jeigu virSijama ribig reikSne.

0x87 conv.ovf.u2.un Verst be Zenklde Zenklo int16j(stek kaip int32) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

0xB8 conv.ovf.u4 Versti be Zenklo int32i(stekq kaip int32) ir rodyti iSimt,
jeigu virSijama ribig reikSne.

0x88 conv.ovf.u4.un Verst be Zenklde Zenklo int32j(stek kaip int32) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

OxBA conv.ovf.u8 Versti be Zenklo int64i(stelq kaip int32) ir rodyti iSimt,
jeigu virSijama ribig reikSne.

0x89 conv.ovf.u8.un Versti be Zenkldbe Zenklo int64i(stek kaip int32) ir rodyti
iSimtj, jeigu virSijama ribig reikSne.

0x76 conv.r.un Versti be Zenklo integdioating-point,ikelti F i stek.

0x6B conv.r4 Verstj float32,jkelti Fi stek.

0x6C conv.r8 Versti float64,ikelti Fi stek.

OxEO conv.u Versti native be Zenklo inikelti native intj stek.

0xD2 conv.ul Versti be Zenklo int8jkelti int32] stek.

0xD1 conv.u?2 Versti be Zenklo int16jkelti int32] stek.

0x6D conv.u4 Versti be Zenklo int32jkelti int32] stek.

Ox6E conv.u8 Versti be zenklo int64jkelti int64] stek.

OxFE 0x17 | cpblk Perkopijuoti i5 vienos atmintiestwisi kita.

0x70 cpobj <typeTok> Kopijuoti tipo reikSme is $aib i tiksla

0x5B div Dalinti dvi reikSmes

0x5C div.un Dalinti dvi reikSmes, be Zenklo

0x25 dup Dubliuoti virSutié steko reikSra

0xDC endfault ISimties bloko pabaiga

OxFE 0X11| endfilter Baigti iSimties bloko filfr

0xDC endfinally Finnaly bloko pabaiga

0x4C idind.u8 Netiesiogiai uzkrauti reikSme su thmuzenklo int64 kaip int64

i stely (tas pats, kaip ir Idind.i8).
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OxFE 0x18 | initblk Visus atminties blokus nustafytiuot, bito reikSne

OXFE 0x15 | initobj <typeTok> Sukurti reik&nduotu adresu

0x75 isinst <clkaips> Tikrinti jei obj yra clkaipbjektas, grazinti arba null arba patt
objekt

0x27 jmp <method> ISeiti iS metodo ir Soktiurodyty metod,

OxFE 0x09 | Idarg <uint16 (hum)> UZkrauti surikigargument numj stelq.

0x02 Idarg.0 UZkrauti argumen® i stelq.

0x03 Idarg.1 UZkrauti argument i stel.

0x04 Idarg.2 UZkrauti argumen? i stelq.

0x05 Idarg.3 UZkrauti argumen3 i stelq.

OxOE Idarg.s <uin8 (num)> UZkrauti surikigargument numi stelq, trumpoji forma.

OxFE 0x0A| Idarga <uint16 (argNum)> Gauti argNum iaties adres

0xOF Idarga.s <uint8 (argNum)> Gauti argNum atreimtadres, trumpoji forma.

0x20 Idc.i4 <int32 (num)> Ikelti num tipas - int32 stelq kaip int32.

0x16 Idc.i4.0 Ikelti 0 stelq kaip int32.

0x17 Idc.i4.1 Ikelti 1 stelq kaip int32.

0x18 Idc.i4.2 Ikelti 2 i stelq kaip int32.

0x19 Idc.i4.3 Ikelti 3| stekq kaip int32.

Ox1A Idc.i4.4 Ikelti 4 stelq kaip int32.

0x1B Idc.i4.5 Ikelti 5 stek kaip int32.

0x1C Idc.i4.6 Ikelti 6 stek kaip int32.

0x1D Idc.i4.7 Ikelti 7 i stekq kaip int32.

Ox1E Idc.i4.8 Ikelti 8 stek kaip int32.

0x15 Idc.i4.m1 Ikelti -1 stela kaip int32.

0x15 Idc.i4.M1 Ikelti -1 tipas - int37 stek kaip int32 (tas pats, kaip ir
Idc.i4.m1).

Ox1F Idc.i4.s <int8 (num)> Ikelti numij stela kaip int32, trumpoji forma.

0x21 Idc.i8 <int64 (num)> Ikelti num tipas - int64 stek kaip int64.

0x22 Idc.r4 <float32 (num)> Ikelti num tipas - float32 stek kaip F.

0x23 Idc.r8 <float64 (num)> Ikelti num tipas - float64 stek kaip F.

O0xA3 Idelem <typeTok> Uzkrauti elemaritsteko virg.

0x97 Idelem.i Uzkrauti elemensu tipu native int steko vir§ kaip native
int.

0x90 Idelem.il Uzkrauti elemensu tipu int8j steko virg kaip int32.

0x92 Idelem.i2 Uzkrauti elemensu tipu int16 steko vir§ kaip int32.

0x94 Idelem.i4 Uzkrauti elemensu tipu int32 steko vir§ kaip int32.

0x96 Idelem.i8 Uzkrauti elemensu tipu int64 steko vir§ kaip int64.

0x98 Idelem.r4 UZkrauti elemensu tipu float32 steko vir§ kaip F

0x99 Idelem.r8 UZkrauti elemensu tipu float64 steko virg kaip F.

Ox9A Idelem.ref UZkrauti element steko vir§ kaip objekd

0x91 Idelem.ul UZkrauti elemerdu tipu be Zenklo int8steko virg kaip
int32.

0x93 Idelem.u2 UZkrauti elemerdu tipu be Zenklo intlpsteko virg kaip
int32.

0x95 Idelem.u4 UZkrauti elemerdu tipu be Zenklo int3steko virg kaip
int32.

0x96 Idelem.u8 Uzkrauti elemeangu tipu be Zenklo intégsteko vir§ kaip an
int64 (tas pats, kaip ir Idelem.i8).

Ox8F Idelema <clkaips> Uzkrauti elemento adresteko virg.

0x7B Idfld <field> Ikelti lauko adres objektui (arba reikSgs tipa) obj, i stek.

0x7C Idflda <field> Ikelti lauko adres objektui obji stelq.

OxFE 0x06 | Ildftn <method> Ikelti rodykle i metody nurodyt pagal methodi, stelk.

0x4D Idind.i Netiesiogiai uzkrauti reikSme su tipative int kaip native int
stely

0x46 Idind.il1 Netiesiogiai uzkrauti reikSme su tiptB kaip int32] stek.

0x48 Idind.i2 Netiesiogiai uzkrauti reikSme su tiptl6 kaip int32 stek.

Ox4A Idind.i4 Netiesiogiai uZkrauti reikSme su tipi32 kaip int32 stelq.

0x4C Idind.i8 Netiesiogiai uzkrauti reikSme su tipt64 kaip int64 stek.

Ox4E Idind.r4 Netiesiogiai uZkrauti reikSme su tifnat32 kaip H stek.
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Ox4F Idind.r8 Netiesiogiai uzkrauti reikSme su tifnat64 kaip H stek.

0x50 Idind.ref Netiesiogiai uZkrauti reikSme switipbject ref kaip Q stel.

0x47 Idind.ul Netiesiogiai uzkrauti reikSme su tigiZenklo int8 kaip int32
i stely

0x49 Idind.u2 Netiesiogiai uzkrauti reikSme su tigiZenklo int16 kaip int32
i stely

0x4B Idind.u4 Netiesiogiai uzkrauti reikSme su tipei Zenklo int32 kaip int32
i stely

Ox8E Idlen Ikelti masyvo ilg i stek.

OxFE 0x0C| Idloc <uint16 (indx)> Uzkrauti lokakintamaji su indeksu indx stel.

0x06 Idloc.0 UZkrauti lokal kintamaji 01 stek.

0x07 Idloc.1 UZkrauti lokal kintamaji 11 stek.

0x08 Idloc.2 UZkrauti lokal kintamaji 2 i stek.

0x09 Idloc.3 UZkrauti lokal kintamaji 31 stek.

0x11 Idloc.s <uint8 (indx)> UZkrauti lokakintamaji su indeksu indx steky, trumpoji
forma.

OxFE 0x0D| Idloca <uint16 (indx)> UZkrauti adgesbjekto su indeksu indx.

0x12 Idloca.s <uint8 (indx)> UZkrauti adsesbjekto su indeksu indx, trumpoji forma.

0x14 Idnull Ikelti a null referencé stek.

0x71 Idobj <typeTok> Kopijuoti reikSennurodyta adresgstelq

Ox7E Idsfld <field> Ikelti lauko reikSm | stek.

Ox7F Idsflda <field> Ikelti statinio lauko reikSm | stelq

0x72 Idstr <string> Ikelti eilutes objeky i eilute

0xDO Idtoken <token> Versti metaduomenpigikalingus vykdymo metu.

OxFE 0x07 | ldvirtftn <method> Ikelti virtualaus metodo adrgg stek.

0xDD leave <int32 (target)> ISeiti iS apsaugotodd&aonos

0xDE leave.s <int8 (target)> ISeiti iS apsaugotoddkzonos, trumpoji forma.

OXFE OxOF | localloc ISskiftatming

0xC6 mkrefany <clkaips> Ikelti a reference iS ptr tipo - clkaipstel.

0x5A mul Dauginti reikSres.

0xD8 mul.ovf.<type> Dauginti sveikus skais

0xD9 mul.ovf.un Dauginti be Zenklo integer reil&m

0x65 neg Neigiama reik&m

0x8D newarr <etype> Sukurti magysu tipu - etype.

0x73 newobj <ctor> Sukurti objekir kviesti konstrukton ctor.

OxFE 0x19 | no. typecheck, rangecheck,| Klaidos patikrinimo opkod dalis, paprastai kviégama kity

nullcheck [prefix] opkod;, nenaudojama

0x00 nop Nedaryti nieko

0x66 not Bitinis neigimas

0x60 or Bitinis neigimas, svaikskatiu

0x26 pop ISmesti reikSgnis steko.

OXFE OX1E| readonly. [prefix] Masyvas tik skaitymui

OXFE 0x1D| refanytype Masyvas tik skaitymui su rdeéyk

0xC2 refanyval <type> Ikelti adreg saugom nurodytame Saltinyje

0x5D rem Atmintis dalinant vienskatiu i$ kito

Ox5E rem.un Atmintis dalinant viarskatiy i$ kito be Zenklo

0x2A ret GraZinamas metodas

OxFE Ox1A| rethrow Pakartojama iSimtis

0x62 shl Perkelti sveikskatiy i kaire (shift in zeros), giZinamas
sveikas skdius.

0x63 shr Perkelti sveikskatiy i right (shift in sign), grZzinamas
sveikas skaius.

0x64 shr.un Perkelti sveilskatiy i right (shift in zero), gizinamas
sveikas skaius.

OXFE 0x1C| sizeof <typeTok> Ikelti dydj, baitais, be Zenklo int32.

OxFE 0x0B| starg <uint16 (num)> ISsaugoti reik§rargument numeruota num.

0x10 starg.s <uint8 (num)> ISsaugoti reikShargument numeruota hum, trumpoji forma.

0xA4 stelem <typeTok> Pakeisti masyvo element indeksu su valuestely

0x9B stelem.i Pakeisti masyvo elemestl indeksu su i valuiestel.
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0x9C stelem.il Pakeisti masyvo elemesii indeksu su int8 valyestek.
0x9D stelem.i2 Pakeisti masyvo elemesi indeksu su int16 valuestelq.
Ox9E stelem.i4 Pakeisti masyvo elemesii indeksu su int32 valuestely.
Ox9F stelem.i8 Pakeisti masyvo elemesi indeksu su int64 valuestely.
0xAO0 stelem.r4 Pakeisti masyvo elemesiti indeksu su float32 valyetek.
OxA1l stelem.r8 Pakeisti masyvo elemesiti indeksu su float64 valyetek.
OxA2 stelem.ref Pakeisti masyvo elemesti indeksu su ref valuestel.
0x7D stfld <field> Pakeisti lauko reikgrsu objektu reikSme
0xDF stind.i ISsaugoti reikSgrsu tipu native int atmintyje su adresu
0x52 stind.il ISsaugoti reik3nsu tipu int8 atmintyje su adresu
0x53 stind.i2 ISsaugoti reik3nsu tipu int16 atmintyje su adresu
0x54 stind.i4 ISsaugoti reik3psu tipu int32 atmintyje su adresu
0x55 stind.i8 ISsaugoti reik3nsu tipu int64 atmintyje su adresu
0x56 stind.r4 ISsaugoti reik&nsu tipu float32 atmintyje su adresu
0x57 stind.r8 ISsaugoti reik&nsu tipu float64 atmintyje su adresu
0x51 stind.ref ISsaugoti reik&nsu tipu object ref (type O) atmintyje su
adresu
OXFE OXOE | stloc <uint16 (indx)> ISmesti reikS§md steko virSauglokaly kintamajj indx.
Ox0A stloc.0 ISmesti reikSens steko virSauglokaly kintamaji O.
0x0B stloc.1 ISmesti reik&ms steko virSauglokal kintamaji 1.
0x0C stloc.2 ISmesti reik&ms steko virSauglokaly kintamji 2.
0x0D stloc.3 ISmesti reik&ms steko virSauglokal kintamaji 3.
0x13 stloc.s <uint8 (indx)> ISmesti reik8n$ steko virSauglokaly kintamji indx,
trumpoji forma.

0x81 stobj <typeTok> ISsaugoti objekto typeTok agre
0x80 stsfld <field> Pakeisti lauko reik§rduotja lauke
0x59 sub Atimti dvi reikSmes
OxDA sub.ovf Atimti dvi reikSmes (dvigjinteger tipo skaiy)
0xDB sub.ovf.un Atimti dvi reikSmes (dvigjnteger tipo sk&ly, be Zenklo)
0x45 switch <uint32, int32,int32 | PerSoktii viera iS reikSmij.

(t1..tN)>
OxFE 0x14 | tail. [prefix] Metodo pabaiga
Ox7A throw Rodyti iSimg
OXFE 0x12 | unaligned. (alignment) Rodykks perklimas

[prefix]
0x79 unbox <valuetype> IStraukti reik§ns objekto
0xA5 unbox.any <typeTok> IStraukti reik§n$ objekto
OxFE 0x13 | volatile. [prefix] Uzdrausti operagij
0x61 Xor Bitinis XOR

2.10. JIT (Just-in-time) kompiliatorius

JIT - tai

metodas,

naudojamas kompiliavime, kai gpama

jra

sukompiliuojama ir uzkraunama vigatming, bet kompiliuojamos tik tos programos dalys,

kurios tuo metu reikalingos programai vykdyti.

2.11. AOT (Ahead-of-time) kompiliatorius

AOT - tai metodas, naudojamas kompiliavime, kaiavigograma iskart

verciamaj masinin koda. Jis naudingas tada, kai JIT kompiliavimas yralpis ar per daug
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sucktingas. AOT kompiliatorius nugprasto skiriasi tuo, kad kompiliuoja i$ bitinio kd ne

IS iSeities tekst.

2.12. Microsoft CCI

Microsoft Research Common Compiler Infrastructuid][— tai bibliotek
rinkinys, skirtas palengvinti uzduotis susijusiaspsograny analize ir kompiliatoxi karimu.
Jos leidzia efektyviai analizuoti ir keisti .Netlkas CLR failus. Sias bibliotekas naudoja
nemazai zymj .net skirty kodo analizs jrankiy, tokiy kaip FxCop [15]. Bibliotekos labai
palengvina statignir dinamirg programy analiz, leidzia naudotis ir operuoti bitininiame kode
esartiais metaduomenimis. Sios bibliotekos gerokai pgléma kodo analizs, kompiliavimo

ar kitokiy, tiesiai su bitiniu kodu dirbainy jrankiy karima.

2.13. SMT

SMT - tai Satisfiability Modulo Theories [16]. Taiatematigs logikos Saka,
kurios pagrindinis uzdavinys yra gpti teoremas (neigti jas arly@dyti), kurios turi tenkinti
tam tikras glygas ar apribojimus. Tai viena iS predikdbgikos daliy. Papra&iau kalbant,
turimas uzdavinys: lygtit — Y < € ir reikia rasti realias reikdmes kintamiesiemsy Xr
konstand c. lovos universitete [17] buvo paskelbta iniciatysukurti test rinking, kuris
pactty jvertinti SMT biblioteky (programiniy) kokybe, ilgainiui tai tapo standartu — buvo
standartizuota matematiniiSraiSky kalba SMT-LIB ir ja naudojantis galima prograrje
irangoje panaudoti bet kgriiS SMT-LIB iniciatyvos bibliotek. Keletas skirting SMT
biblioteky, kurios buvo aktyvios darbo raSymo metu:

e Alt-Ergo [18]

» Barcelogic [19]
* Beavei [20]

* Boolector [21]
*  MathSAT [22]
e OpenSMT [23]
* Yices [24]

o Z3[25]
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SMT naudojamas formalioje analje, optimizavimo ir verifikavimo uzdaviniuose,
gaminant programin ir aparaiiring irangs. SMT kodo bibliotekoms padedant, galima
realizuoti simbolin vykdyma.

Taciau dabartias galimyleks SMT bibliotekoms leidzia sgsti uzdaviniuos su
deterministigkmis silygomis, o tai yra nemazasikumas, jeigu norima pritaikyti realioms
sistemos.Dél Sio trikumo SMT bibliotekos dar negali iSspgsti lygéiy su slankaus
kablelio skai¢iais [25]. Taliau darbo raSymo metu, buvo iSleista nauja SMT-I[1H]
specifikacijos versija, kurioje apraSytiidai, skafiuoti realiyju skatiy aikés priklausiadias

reikSmes. Tai lems naujrankiy atsiradima ir Si problemaitréty bati iSsprsta.

2.14. Simbolinis vykdymas

Simbolinio vykdymo (Symbolic execution) dg néra nauja, 4 dar 1976 metais
pasiilé J.C King [1]. Autorius mad#) kad Si technologija gétiy bati naudojama kartu su tuo
metu progresyviais laikytais formalios anaiznetodais.

Simbolis vykdymas — tai programos interpretavimadds, kai kodo
interpretatorius operuoja ne su realiais duomdi@ssu simboliniais, t.y. programa vykdoma
keiciant realias reikSmegskintamuosius (simbolius) [1], tai yra statinkodo analizs bidas.
Idéja pristatyta dar 1976 metais,Ci@u tik nuo mazdaug 2006 [8] mepractta taikyti
praktikoje. Tokio interpretatoriaus darbo rezulsay@a simboligs sekos su visaignanomais
ivykdyti keliais iS analizuojamo kodo. Norint real@i SE, algoritmas turi tati:

e Simbolines kiekvieno realaus kintamojo reikSmes.

* Simbolinio vykdymo megd(Symbolic execution tree, SET), kuriame saugonisesv
imanomos programos vykdymo Sakos.

« Kelio busena (Path condition, PC) — nurodo kokioje anajemos programos kodo
vietoje vykdoma analiz

Simbolinis vykdymas naudojamas daugiausiai prograestavimui, nes yra
realu gauti visugmanomus programos vykdymo kelius i§ vykdymo meddi@lizuojant §

simboliskai.

2.15. SE algoritmo veikimas

Norédami aiSkiau suprasti metodolagijsigilinkime | paprast pavyzd, duot
pav. 4. Duota maza paprogramuria reikiajvykdyti simboliskai.
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(

int x, y;

[11if (x>y)

[2] result =X - y;

[3] else

[4] result =y - X;

ES] assert (result > 0);

J

6 pav. Paruostas vykdyti metodas

Pradedant simbolinvykdyma PC visada turi reikSmTRUE. Esantys reas$
funkcijos i¢jimo kintamieji x ir y ketiami simboliniais — Siuo atveju pavadintais SymX ir
SymY. Nagrirgjant kody sutinkamaif (1 kodo eilu¢) sakinys, algoritmas Zino, kad programa
skaidosij dvi Sakas, kuriama medzio strakd su dvejomis Sakomis. De§ja pugje nuo 2
eilutes nagrigjamas atvejis kasymx> symy PC isimena & reikSne. Programos kodas
sekamas toliau ir 5 eilgje sutinkamas matematinis veiksmas — atinitisiedzio strukira
iraSomi reikalingi duomenys. Toliau analizuojamacdsid eilut (kitos praleidziamos, nes tai
— if sakinio dalys, kurios Sitame programos vykdymo jeelpeatitinka glygos ir yra
nevykdomos), joje sutinkamaasserf) funkcijos kvietimas. Si funkcija gfina duotos
salygos teisinguma (true ar false) nusakaia reikdne. Siuo atveju tikrinama ar gautas atimties
veiksmo rezultatasr€¢sult kintamasis) yra didesnis uz nulsserf) funkcijoje wl randamas
skaidimosi veiksmas( palyginimas >), algoritmasidgeéSET medzio Sakas (nes vienu atveju
nagrirgjama >, o kitu <= galimyy. Gaunamas pirmas programos vykdymo keleth(J),
programa patekssSia busery, kai iSsymx atmussymybus gautas teigiamas rezultatas (> 0).
Kitas kelias SET medyje neatsirand&A(LSE), nes pagal analizuojama algorim
nemanoma, kad programa patgktokia bisery (iS didesnio sk&iau atmus mazesnvisada
bus gautas rezultatas didesnis uz 0 ).

Analogiskai vykdoma ir deStnmedzio pué. Baigus simbolinvykdyma gauti
trys programos vykdymo keliai:

e symx-—symy 0O
e symy-symx O

e symy-—symx=0

Gautas rezultatas 100% agibia galimy programos vykdymo adh Siuo atveju

gauname 3 skirtingus programos vykdymo kelius.
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PC : true
x:Symx, y:Symy

[1]J
[

PC : Symx > Symy
x:Symx, y:Symy

L[2]]{

PC : Symx > Symy

(3]

x:Symx, y:Symy
| result: Symx — Symy

L [3]

L[1]
]

PC : Symx < Symy

x:Symx, y:Symy
L (4] 1

PC : Symx < Symy

x:Symx, y:Symy
result: Symy - Symx I

[5] _J
)

(5]

PC:

Symx > Symy
Symx - Symy > 0;
x:Symx, y:Symy
result: Symx — Symy

PC:

Symx > Symy
Symx - Symy £ 0;
x:Symx, y:Symy
result: Symx — Symy

PC:

Symx < Symy
Symy - Symx > 0;
x:Symx, y:Symy

result: Symy — Symx

RPC:
Symx < Symy
Sym - Sym < 0;
x:Symx, y:Symy
result: Symy — Symx

Path 1

FALSE!

Path 2

7 pav. Simbolinio vykdymo medis

Path 3
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3. Klaid y sekimo informacin é sistema, CRUNCHBUG”

Programirs jrangos klaidos — tai Zzmapidaug réiau kompiliatori;, sukurtos
programirgs jrangos kodo netikslumai¢ldkuriy teisingas programos darbas sutrinka. Deja,
zmogiskoji prigimtis lemia toki klaidu atsiradim, toctl tai vergia ieSkoti priemonj, kaip
mazinti klaid; skatiy, ju taisymo spastir tuo paiu didinti programuotaj darbo efektyvum
ir imores peln,.

Status Counts for classpath

1400

—=—HNEW

—— ASSIGNED
—=— REOPEMED
—— UNCONF IRMED

1200 —=— RESOLYED
//’_’j i
o —— INVALID
—— WONTF X
—— DUFLICATE
—— YORKSFORME

Bug Counts

(=) o
o =l
o f=3

]

200

T T T T T T T T T T T T T T T T T
12720400 06/1006  11/29/06  03/20/07  11/06/07  O0d/26/08 10415706 04505709 09725709 053517710
07/24/08 03716406 09404406 0223407 0812507 01315080 OFA21708 0 01/09/09  OF/0100 1221509
Dates

8 pav.GNU projekto klaid y statistika [26]

Sioje diagramoje (pav. 8) pateikta informacgpie GNU projekte pranestas
klaidas ir jy taisymus. Kaip matyti, netgi Zyim projektai neiSvengia didelio skeius klaidi,
todkl bitinas tam tikra sistema joms sekti, apie jas infooth keisti informaci apie j1 bikle
ir t.t.

Pasiekti absolitiai teisingi programirs jrangos veikim nelabaijmanoma, tam
egzistuoja daugybpriezasiy. Viena pagrindini — programuotojas neturi absdliai visy
reikalingy Ziniy toje srityje [27].

Taigi, programii jranga (informacié sistema), skirta klaidadministravimui ir
registravimui yra aktuali ir yra panaudojama kignam didesniam progranés irangos

projektui.
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3.1. Tikslas

Projekto tikslas yra sukurti klaidregistracijos ir sekimo informacirsistena,
kuri leisty efektyviai ir patogiai organizuoti Klaidtaisymo proces turéty galimyle patogiai
vartotojams pranesti apie klaidas, integnsotsu kitomis programomis, kuridarky reikia
stelzti.

3.2. Programy sistemos funkcijos

Kuriamos programiés tikslai yra uztikrinti tinkara kuriamy prograny klaidy
taisymo mechanizmagyvendinina, saveiky tarp skirtinge profesip imores darbuotaj ir
imorés Klienty igyvendinimy, taisant pastetas klaidas, klad steljimas ir analiz.
Pagrindirés sistemos funkcijos yra:

e Klaidy administravimas

» Sistemos administravimas

* Projekt, pagal kuriuos skirstomos klaidos administravimas

e Detali klaidy paieSka.

e Patogus ir greitastiolas pranesti apie klaidas.

» Keiciama ir pritaikoma darbo metodika (custom workflow)

» Darbo ggos paskirstymas ir laiko apskaita.

* Programigs jrangos gyvavimo ciklo palaikymas.

e Atskirasjrankis, skirtas surinkti klaidpraneSimams is sistemos (Reporter)
e Galimyk: integruotis su kitomis sistemomis

» Ekrano filmavimo galimyb ir video medziagos prisegimas prie klaidos pranesi

3.3. Sistemos kontekstas

Sistema veikia klientas — serveris principu. Yrand centrinis serverig,kuri
galima kreiptis ir per narSyklir per taikomja program. Sistema veikia aplinkoje, kurioje
dirba programuotojai, projektvadovai ir programiés jrangos naudotojai.
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Informacija apis cstsisy"nus’," % i

L= Programuctejai
Duomenys apie klaidas "

IZoriniai prodult e P - .
" " =r - Pranssimai apie klaidas

wvartoto]a '{-_ ) -7
"'—-,___n_qm Klaidy registreijos T
T sistema

Informacija apie klaidy bikle

L !
i’
I

,' Informacija apie projekty eiga

4

UZduodiy skirstymas

Projekty vadowai

9 pav. Programos veiklos kontekstas

3.4. Projekto jgyvendinimas

Bandant igyvendinti klaidy sekimo sistemos tenka susidurti su keletu
projektavimo irigyvendinimo problem — tinkamu platformos ir architektos pasirinkimu,
kuris leisty efektyviai tobulinti ir pétoti sistema, sistemos tipu — internetirar paprasta.

Technologiniam jgyvendinimui pasirinkta Microsoft .Net platforma.aiT
irankiy rinkinys, suteikiantis programuotojams galimybirbti savo darl produktyviau ir
efektyviau.

Pagrindiniai .Net platformos privalumai — integjacsu Windows platforma,
taiau egzistuoja sprendimai, leidziantis programomseikty ir kitose platformose,
uztikrinamas saugumasildatminties valdymo, kodo matomumo, duomeperdavimo. Si
technologija dl savo daugelio lygi architektiros leidzia efektyviai kurti tiek paprastas, tiek
Ziniatinklio programas su minimaliu kodo keitimu.

Pagrindiniai privalumai .net platformos, kuriuogekia Microsoft [28]:

» Saugi, daugiakatbprogramavimo platforma

» Solidi, i mode] orientuota krimo paradigma

* Puikus nauyj internetiny technologiy palaikymas
e Saugis, lankstis WEB servisai.

» Galima naudotjvairiose platformose.

Naudojantis ,Entity Framework ORM”, kuris atsirad¢ET 3.5 SP1 versijoje,
galima iSspgsti problemas @ DBVS pasirinkimo, bus galima panaudoti daugumal SQ
veikiartiy DBVS. Produktas taps nesusiejamas prie kaméseduomen baziy programirs

irangos.
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3.5. Sistemos ribos

uc bugtracker

bugtradier
«lse Cass
1.0
Tomas

Vartotojo
padalinimas

i

Projekte dalyvio
priskyrimas

Projekte dalyvio
padalinimas

rojekto dokuments
administravimas

Vartotojo sarado
perhitira ~—

Vartotojo perpilira e — - ——————————
«includes

elw bugtradeer

Vartotojo
redagavimas

Klaidos paiedka

Autentifikacija ir
autorizacija

Klaide sarado
perhiiira

- -
o -

i -

h -
ﬁ(z/) éj‘-nduc‘ftﬂ"”‘

,ﬂ—«inc’ludsn

Klaidos padalinimas

Py

1

. i

ramuctojas !

Klaidos sukirimas ,’

«includes
1

Vartotojas

Klaidos statuso
pakeitimas

Klaides redagavimas

Asmens padalinimas
\ S klaidai taisyti

Projekto
redagavimas

AN

Projekte vadovas

Projekts sarado
perhiliréjimas

Asmens priskyrimas
klaidai taisyti

B

Projekto perpilira

Darbo proceso
redagavimas

10 pav. Sistemos ribos pateiktos panaudos atvejuagjrama
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3.6. Architektdriniai sprendimai

* Programir iranga realizuoti pasirinkta naudojant 3-lygirchitekiira.

» Tokios architeldros pasirinkimas leis kuriamai programatilgreitai veikiargiai, lengvai

pleciamai, lanksiai.

* Realizacija atlikta .Net 3.5 aplinkoje C# kalbast@pesql DBVS.

» Architektira leidzia naudoti skirtingus DBVS, nekint arba minimaliai keiant

programos koal

* Realizuojant architekta, turi bati atsizvelgtai

reikalavimy specifikacijoje.

kiirimo charakteristikas, apittas

e GUI paketuose daug metpgeneruojama IDE pagalba, vizualiai modeliuojamifas, j;

klasiy diagramoje nevaizduojamaldliideles pasikeitimo galimys.

/_ Presentation Tier
Web Forms (U1} - User Controls (U1}
f 3 -
Web Forms (Code Behind) User Controls (Code Behind)
' I I '
Shared Ul Code
i
/ Business Tier \
Business Objacts
'y
Data Access Layer (DAL)
3
/ Data Tier \1
Stored Procs / Views XSLT Other
[ FY
Database Tables XML Files

11 pav. Kuriamos sistemos architeltriniai sluoksniai
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3.7. Projektinio darbo rezultatai

Projekte skmingai pavykoigyvendinti klaid; informacire sistem. Sukurta
sistema naudojama ir yra atvirojo kodo,dad gali toliau tobulinti kito programuotojai. Tarp

idomiausi sistemos savyhigalima pamiati galimybe filmuoti ekrany ir gautus rezultatus

pridéti prie siurtiamos klaidos praneSimo, tuaidu sprendziama labai opi problema
vartotoy nenoras ar kompetencijos néfunas tinkamai uZzpildyti klaidos praneSimus.
Sukurta P susideda i dvigjdaliy — apzvalginio/administravimgankio, kuriame perarima
informacija apie klaidas (Bugtracker), sekama imfacip apie atnaujinimus, reikalingos
klaidos priskiriamos programuotojams ir Kliedgn  dalies (Reporter
), kuri veikdama foniniuézimu registruoja gedimus, ji taip pat gatitbintegruojama su kita
programinejranga iS kurios gauna KlaidpraneSimus ir persidra juosi ,Crunchbug”.
Sistem, galima rasti adresu: http://topazas.byethostl l/ocemchbug

£ crunchBug Studio [DWD[0?gZKLWF%>>(C]. | IkP61%55ZMh; 4)h)s5'uh?EmwI%{2u}GH, | 5/ XFX =10 |
o -
Projektai | Vartotojai  SVN  MNustatymai  langai  Apie
h + Naujas = () w
S *  Redaguoti __, 7 s Ly
Pasifinkti  Informacija Sarasas Filtras  TSsaugotos Pergirati Klaidy Klaidy Klaidy, Projekto
X Trinti paieskos statusal  prioritetai  sprendimai  komponentai
Projektas Klaidos Klaidy paieska Statistika Resursai I
12 Klaidy statistika per 30 dieny,
i - viso
1 . 3taisytos

2010.01.08 2010.01.08  2010.01.08 2070.01.08 2010.01.09 2010.01.09 2010.01.09 2010.01.09 2010.01.10

Projektostatistika pagal klaidy statusa. Neuzdarytos klaidos pagal prioritely
e 1.2
.,,; B HC55 1Lz PIS) +H0omXeuZed) . k=5
as 1
2
22
) 0.
TEZ e

0.4

0.2

Prisijunata

12 pav. ,Crunchbug"” pagrindinis langas
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4. Simbolinio vykdymo jranki y taikymo tyrimas .Net platformoje

Tyrime nagrigjamos galimybs realioms sistemoms .Net platformoje vykdyti
koda simboliSkai. Tam tikslui buvo sukurtgsankis SYMEX. T&iau jo galimyby dar
nepakanka iSnageti (sistema kuriama neilgai) tyrimo objaktiél pastarojo sugtingumo —
klaidy sekimo informacia sistema ,CRUNCHBUG”, kuri buvo kuriama projekto darbo
metu, todl pasitelkiamas dar vienas simbolinio vykdymo iakres irankis — Pex.

Simbolinis vykdymo program galutinis rezultatas — viengttestai, kurie

generuojami automatiskai iS kodo.

4.1. Symex — simbolinio vykdymo variklis .Net platformai

~Symex (Symbolic Execution) engine” — tai progransaikurta program
sistemos inZinerijos katedros studenfomo Neverdauskas ir Justino Prelgausko. Jos
uzdavinys — generuoti iS kodo viendestus, kurie tuty 100% kodo padengimn naudojant
simbok vykdyma. Sukurti $ jranki paskatino kii jrankiy .Net buvimo stoka, nes dabar
vienintelis egzistuojantis sprendimas — Pe&iaia Si programia jranga yra mokama ir uzdaro
kodo, tai neleidzia jos tinkamai nagginir plésti moksliniais bei praktiniais tikslais. SYMEX

— tai:

.Baltos ttz¢és” principo analizs jrankis.

Kodo interpretatorius, simboliSkai vykdantis .NE&gormos CIL kod.

SMT formuliy generatorius.

Vienety test; generatorius.

Si programig jranga pttojama, norint itirti simbolinio vykdymo galimybes

.Net platformoje, ji atviro kodo ir darbo raSymo tenaktyviai kuriama toliau.

4.2. Symex architektdra

4.2.1. Bendroji Symex architekt ara ir veiklos kontekstas

Symexi¢jimo duomenys, tai .Net CLR tipo, kompiliugtibitini koda DLL ir
EXE failai. Toks pasirinkimas leidzia igsti analizs galimybes, neténa apsiribojama viena
kalba — programos iSeities kodas gaitilpateiktas bet kuria iS CLI standanpalaikaiy
kalby. Symex dekompiliuoja dll failus padedant Microsd®Cl biblioteky rinkiniui.

33



Nuskaityti metodai iS5 duoto Saltinio yra vykdomimdioliSkai. Gautas simbolinio vykdymo
rezultatas perduodamasSMT lygciu formavimo modul kur standartine SMT-Lib kalba
sudaromos logis formuks. Jos perduodama@ssSorine SMT bibliotelks. Kadangi SMT-Lib
standartizuota, galima naudoti bet lgus dabar kuriamp SMT biblioteky. Symex naudoja Z3
biblioteka dél savo gretiio ir patogios integravimoasajos su .Net platforma. Gauti iS SMT
rezultatai, kartu su reikalingais meta duomeninkiady, metod, vardai) perduodami
vienet; test; generatou, kuris sugeneruoja viengtest; aibes, padengidémas analizuojam
koda 100%. Tai programos darbo rezultatas. Vienkst; programa savo ruoStu gautus
vienet; testus ir testuojasmrkods jvykdo ir pateikia gautus rezultatus.

Programos architekta kurta tai, kad kuo daugiau vos dabiity universalios —

galimyhkes generuoti skirtingo formato viemetestus, naudoti skirtingas SMT bibliotekas.

Read source —\

Unit Test Executor (NUnit,
Source code MSUnit, etc...)
CIL(Common J
Source code Intermediate Read source
Language)

assembly

Generated Unit Tests

Any other CIL
supported
language

Source code

CIL

l-—) Analyze engine SYMEX ENGINE

l— Analyzed method metadata

Source code of unit tests

Template based
Unit Test generator

Execution Tree
SMT Equation parser

SMT language
based equation

Solved values

3

( SMT-Lib

13 pav. Symex bendroji architekiira ir veikimo kontekstas
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4.2.2. Klasiy diagrama
Engine B (TraceTreeNode () O
al cl —. =
- S SymbolicObject 2 Z3Solving 2
Class Class
= Fields
;{':’ EVALUATIOM_STACK d = Fields = Fields
#* METHOD_LOCALS - ] 47 _type 4% output
#* METHOD_PARAMETERS - =0 & B | & 3
4% TREE HostEnvironment (% a* _value & Z
E|. thod Class = Properties El Methods
™
FHneds ) piliadaaeadexiiost ¢ symbolicvalue @ Check
ﬂ: Con.troIFlowSlet = Eields = Type @ DisplayModel
Engine ] =l Methods ¥ Solve
=¥ EvaluateControlFlowSplit #* peReader N @ 73Context
@ Clone
&¥ ExecuteAdd = Methods ® GetTvpe % 7350lving
8¢ ExecuteAnd ¥ HostEnvironment P :
= ¥ operator -
¥ ExecuteBeq ;
¥ LoadUnitFrom & operator !
&% ExecuteBge L operator .
3% BxecuteBgt = ¥ operator !=
5% ExecuteBle | TraceTree 3 % operator %
5% ExecuteBlt Class ¥ operator &
5% ExecuteBne . v -:||J-9|:at-3|:
59 ExecuteBrfalse F|.elds % operator
3% ExecuteBrirue =* _childModes % operator ~
5% ExecuteCeq 2 _functionResult w '3I39|:at'3|:| Program IS
5% ExecuteCgt &7 _parentiode ® oparator ~ Class
% ExecuteClt #* _pathConstraint % operator +
5% ExecuteDiv 4 _values ¥ operator < = Methods
&% ExecuteDup = Properties v -:||J9|:at-:||: == & ExecuteFrom...
¥ ExecuteIMethodDefinition = CHILD_NODES M 'jpe'at'“ - 5% GetAllSMTFor ...
- ( er ar ==
=% ExecutelOperation = PATH_CONST ... :||J_|.a j'__ 4% GetSMTHeader
5% ExecuteLdarg “F RETURN_VAL... o operator > 4% GetSMTType
5% ExecuteLdarga % vALUES M -:||J-9|at-:|| - 4% Main
@ operator ==
&* ExecutelLdc = Methods o % Run
2% ExecuteLdloc ® TraceTrec A Symb.ohcob]ect (+ 1 overload) 59 WriteAllLeafN...
2% ExecuteLdloca ) @ ToShring N . -
=¥ ExecuteMul
5* ExecuteNeg
=¥ ExecuteNot
¥ ExecuteOr
&"¥ ExecutePop
&¥ ExecuteRem
&"¥ ExecuteRet @ =
Object ¥
&¥ ExecuteShl = Class
=¥ ExecuteShr a
=" ExecuteStarg
4" ExecuteStloc
=¥ ExecuteSub
¥ ExecuteXor
=¥ FindNextOperationByOffset
2* MergePathConstraintTerm

4.3.

skatiais ir operacijomis. Taip patra aisSku, kaip elgtis su nedeterminigtms funkcijomis,

14 pav. Symex klagj diagrama

Programos apribojimai

D¢l SMT teorijos apribojim Symex negali dirbti su slankaus skaus

tokiomis kaip laikas, pseudo-atsitiktiniai s&ai ir pan.

Siuo metu Symex palaiko:

Bitines operacijas

Aritmetines operacijas
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« Loginés operacijos

* Salygos sakiniai

» Ciklai

4.4. Symex dabartiné bdsena ir tolesni darbai

Darbo raSymo metu, Symex aktyviai kuriamas ir tobolas, tolesniuose

darbuose numatytas eiiu (string) tipo, iSorini funkciju kvietimo, daugiagijiSkumo

palaikymas. Taip pat realioms sistemos reikia fyta biuda, kaip skatiuoti slankaus

kablelio skatius, nes darbo raSymo metu SMT bibliotekose Siokmghés dar rra

realizuotos.

4.5. Programos veikimo pavyzdziai

Pateikiama viena kla<C# kalba ir trys jos funkcijos, kurios bus vykdano

simboliSkai.

2 lentek. Eksperimente analizuojamos funkcijos

Pavadinimas

Apradymas

GetSquareSurfaceArea

S&iaoti kvadrato plo4, jeigu a ir b teigiami.

GetCubeSurfaceArea

Skaioti kubo pavirSiaus plaf jeigu a, b ir ¢ teigiami.

public int GetSquareSurfaceArea(int a, int b)

if (a> 0)

if (b > 0)
{

}
}

return O;

}

return a * b;

15 pav. MetodoGetSquareSurfaceArea iSeities tekstas

Method 'GetSquareSurfaceArea':

OPCODE=Nop;
OPCODE=Ldarg_1;
OPCODE=Ldc_l4_0;
OPCODE=Cqgt;
OPCODE=Ldc_l4_0;
OPCODE=Ceq;
OPCODE=Stloc_1;
OPCODE=Ldloc_1;
OPCODE=Brtrue_S;

OFFSET=0;

OFFSET=3;

OFFSET=6;
VALUE=local_1; OFFSET=8;

VALUE=a; OFFSET=1,
OFFSET=2;

OFFSET=5;

VALUE=local_1; OFFSET=9;
VALUE=32; OFFSET=10;
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OPCODE=Nop; OFFSET=12;
OPCODE=Ldarg_2; VALUE=b; = OFFSET=13;
OPCODE=Ldc_l4 0;  OFFSET=14;
OPCODE=Cgt; OFFSET=15;
OPCODE=Ldc_l4 0;  OFFSET=17;
OPCODE=Ceq; OFFSET=18;

OPCODE=Stloc_1;
OPCODE=Ldloc_1;

VALUE=local_1; OFFSET=20;
VALUE=local_1; OFFSET=21,;

OPCODE=Btrtrue_S; VALUE=31; OFFSET=22;
OPCODE=Nop; OFFSET=24;
OPCODE=Ldarg_1; VALUE=a; OFFSET=25;
OPCODE=Ldarg_2; VALUE=b; OFFSET=26;
OPCODE=Mul; OFFSET=27;
OPCODE=Stloc_0; VALUE=local 0; OFFSET=28;
OPCODE=Br_S; VALUE=36; OFFSET=29;
OPCODE=Nop; OFFSET=31;
OPCODE=Ldc_l4_0; OFFSET=32;
OPCODE=Stloc_0; VALUE=local 0; OFFSET=33;
OPCODE=Br_S; VALUE=36; OFFSET=34;
OPCODE-=Ldloc_0; VALUE=local_0; OFFSET=36;
OPCODE=Ret; OFFSET=37;

16 pav. Sugeneruota&etSquareSurfaceArea bitinis kodas, kuris bus vykdomas simboliskai

formula (= (> a 0) false)
Custom model display:

(define aint) |-> 0

num consts: 1

formula (not (= (> a 0) false))
formula (= (> b 0) false)
Custom model display:

(define aint) |-> 1

(define bint) |-> 0

num consts: 2

formula (not (= (> a 0) false))
formula (not (= (> b 0) false))
Custom model display:

(define aint) |-> 1

(define bint) |-> 1

num consts: 2

17 pav.GetSquareSurfaceArea simboliniai vykdymo keliai, suformuoti SMT lyg¢iy pavidalu

public int GetCubeSurfaceArea(int a, int b, int c)
if (@a>0)
if (b > 0)
{
if (c > 0)
{
return (@*b)*4+(@*c ) *2;
}
}

return O;
}

18 pav. Sugeneruota&etSquareSurfaceArea bitinis kodas, kuris bus vykdomas simboliskai

Method 'GetCubeSurfaceArea':
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OPCODE=Nop; OFFSET=0;
OPCODE=Ldarg_1; VALUE=a;  OFFSET=1;
OPCODE=Ldc_l4 0;  OFFSET=2;
OPCODE=Cgt; OFFSET=3;
OPCODE=Ldc_l4 0;  OFFSET=5;
OPCODE=Ceq; OFFSET=86;

OPCODE=Stloc_1;
OPCODE=Ldloc_1;

VALUE=local_1; OFFSET=8;
VALUE=local_1; OFFSET=9;

OPCODE=Brtrue_S; ~ VALUE=53;  OFFSET=10;
OPCODE=Nop; OFFSET=12;
OPCODE=Ldarg_2; VALUE=b; = OFFSET=13;
OPCODE=Ldc_l4 0;  OFFSET=14;

OPCODE=Cgt; OFFSET=15;
OPCODE=Ldc_l4 0;  OFFSET=17;
OPCODE=Ceq; OFFSET=18;

OPCODE=Stloc_1;
OPCODE=Ldloc_1;

VALUE=local_1; OFFSET=20;
VALUE=local_1; OFFSET=21,

OPCODE=Brtrue_S;  VALUE=52;  OFFSET=22;
OPCODE=Nop; OFFSET=24;
OPCODE=Ldarg_3; VALUE=c;  OFFSET=25;
OPCODE=Ldc_l4 0;  OFFSET=26;

OPCODE=Cgt; OFFSET=27;
OPCODE=Ldc_l4 0;  OFFSET=29;
OPCODE=Ceq; OFFSET=30;

OPCODE-=Stloc_1;
OPCODE-=Ldloc_1;

VALUE=local_1; OFFSET=32;
VALUE=local_1; OFFSET=33;

OPCODE=Brtrue_S;  VALUE=51;  OFFSET=34;
OPCODE=Nop; OFFSET=36;
OPCODE=Ldarg_1; VALUE=a;  OFFSET=37;
OPCODE=Ldarg_2; VALUE=b; = OFFSET=38;
OPCODE=Mul; OFFSET=39;
OPCODE=Ldc_l4 4;  OFFSET=40;
OPCODE=Mul; OFFSET=41;
OPCODE=Ldarg_1; VALUE=a;  OFFSET=42;
OPCODE=Ldarg_3; VALUE=c;  OFFSET=43;
OPCODE=Mul; OFFSET=44;
OPCODE=Ldc_l4 2;  OFFSET=45;
OPCODE=Mul; OFFSET=46;
OPCODE=Add: OFFSET=47;
OPCODE=Stloc_0; VALUE=local_0; OFFSET=48;
OPCODE=Br_S; VALUE=57;  OFFSET=49;
OPCODE=Nop; OFFSET=51;
OPCODE=Nop; OFFSET=52;
OPCODE=Ldc_l4 0;  OFFSET=53;
OPCODE=Stloc_0; VALUE=local_0; OFFSET=54;
OPCODE=Br_S; VALUE=57;  OFFSET=55;
OPCODE=Ldloc_0; VALUE=local_0; OFFSET=57;
OPCODE=Ret; OFFSET=58;

19 pav. Sugeneruota&etCubeSurfaceArea bitinis kodas,

kuris bus vykdomas simboliSkai

formula (= (> a 0) false)
Custom model display:

(define aint) |-> 0

num consts: 1

formula (not (= (> a 0) false))
formula (= (> b 0) false)
Custom model display:

(define aint) |-> 1

(define bint) |-> 0

num consts: 2
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formula (not (= (> a 0) false))
formula (not (= (> b 0) false))

formula (= (> c 0) fal se)
Custom model display:

(define aint) |-> 1

(define bint) |-> 1

(define cint) [-> 0

num consts: 3

formula (not (= (> a 0) false))
formula (not (= (> b 0) false))
formula (not (= (> ¢ 0) false))
Custom model display:

(define aint) |-> 1

(define bint) |-> 1

(define cint) [-> 1

20 pav.GetSquareSurfaceArea vykdymo keliai, suformuoti SMT lygéiy pavidalu

st file:/ / /C:/ Documents and Settings/Tomas/Desktop/x24: -3 x|
Methods in types from ’'FunctionsUnderTest’: i
Method ’‘GetSquareSurfacefArea’:

OPCODE=Stloc_1;
OFPCODE=Ldloc_1;

OPCODE=8t loc_1;
OPCODE=Ldloc_1;
OPCODE=Brtrue_8;
OPCODE=Nop:

OPCODE=Stloc_8;
OPCODE=Br_8;
OPCODE=Nop;
OPCODE=Ldc_I14_8;
OPCODE=Stloc_8;

OPCODE=Nop; OFFSET =83

OPCODE=Ldarg_1; UALUE=a3 OFFSET =13
OPCODE=Ldc_I14_8; FFSET =23
OPCODE=Cgt 5 OFFSET=3;
OPCODE=Ldc_I14_8; FFSET =53
OPCODE=Cexq s OFFSET =63

UALUE=local 1; OFFSET=8;
UALUE=local_1; OFFSET=%;

OFPCODE=Brtrue_S; UALUE=32; OFFSET=18;
OFPCODE=Nop; OFFSET=12;

OPCODE=Ldarg_2; UALUE=h; OFFSET=13;
OPCODE=Ldc_I4_0A; OFFSET=14;

OPCODE=Cgt s OFFSET=15;

OPCODE=Ldc_I14_8; OFFSET=17;

OPCODE=Cexqs OFFSET=18;

UALUE=local 1; OFFSET=28;

UI’ILUE=loﬁa1_1 5 OFFSET=21;

ALUE=31;
OFFSET=24;

OFFSET=22;

OPCODE=Ldarg_1; UALUE=a; OFFSET=25;
OPCODE=Ldarg_2; UALUE=h; OFFSET=26;
OPCODE=Mul; OFFSET=27;

UALUVE=local @; OFFSEI=28;
UALUE=363 OFFSET=29;

OFFSET=31;
OFFSET=32;

UALUE=local_@; OFFSET=33;

OPCODE=Br_85; UALUE=36; OFFSET=34;
OFPCODE=Ldloc_@; UALUE=local_@; OFFSET=36;
OPCODE=Ret; OFFSET=37;

formula (= (> a B) falsed

Custom model display:

{define a int> I-> B

num consts: 1

formula <{not <= (> a B> falsed>

formula (= <{> b B> false>

Custom model display:

(define a int> i-> 1 =l

21 pav. Symex analizuoja kog (programos darbo langas)

4.6. Pex

Pex, kaip ir Symex — baltosézks principu veikiantis simbolinio vykdymo
metodu paremtas viengtest; generatorius, skirtas generuoti parametrizuotasetj testus,
kurie padengi koda kuo didesniu procentu [29], dau Sisjrankis pktojamas Microsoft
korporacijos ir yra mokamas, bei uzdaro kodo,é¢kodunku spgsti apie naudojamus
algoritmus, vidig programos strukita.

Pex taip pat iSpté tradicines simbolinio vykdymo galimybes, prithmas
naup metod, — dinamin simbolin vykdyma. Siuo atveju programa analizuojama ne tik
simbolisSkai, bet ir paraleliai vykdoma ir renkamagildomi duomenys, kurie naudojami
parametrizuat vienet; test; sulirimui. Tokiu bidu Pex iSpléia savo galimyhj aibe, nes
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sudaromos prielaidos analizuoti koduris rera tiesiogiai pasiekiamas. Galimadiis, kad
Pex daugeliu atveju duos gergsezultah negu Symex, nes pastarasis nenaudoja dinaminio
simbolinio vykdymo. Téiau Pex taip turi tkumuy, vis dar lidingy Sio tipo programoms:

* Nevykdomas neinstrumentuotas kodas. Tai toks kokiass reikalauja tiesioginio
atminties valdymo, .Net platformoje dar vadinamagpk,nesaugus”, nes pastaroji
platforma vykdoma virtualioje masinoje ir atmintidymu fipinasi pastaroji.

* Giju (threads) palaikymas — Pex moka analizuoti tikiaskprogramas, kuriose
naudojami linijiniai procesai, 0 ne paraleliniai.

» Apribota C# kalba, Pex étl dinaminio simbolinio vykdymo dabar supranta tik
programas parasytas C# kalba.

» D¢l SMT apribojimy néra palaikomi slankaus kablelio ski.

4.7. Atsitiktinio generavimo karkasas

Eksperimentigje dalyje numatyta #ginti simbolin vykdyma lyginti su
atsitiktinai generuojamaigéjimais vienety testams. To# reikalingas jrankis, gebantis
atsitiktinai generuotijvairias duomen strukiiras, Siam tikslui panaudotas — ,Random
generation framework” [30]. Sisankis geba atsitiktinai generuoti Sias duomsinukiiras:

* Logines reikSmes

* Sveiky skatiy reikSmes

* Eilutés (String) tipo reikSmes
» Slankaus kablelio reikSmes

¢ Datas
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5. Simbolinio vykdymo kodo analiz  és jranki y vienet y testams
generuoti palyginimo eksperimentas

5.1. Eksperimento tikslai

Eksperimentia dalis susideda iS dvigedaliy:
* Pirmoje dalyje testuojamos matemasiriunkcijos

* Antroje dalyje projektinis darbas analizuojamos Rarkiu.

Pagrindiniai eksperimento tikslai yra nustatytiriswienet; test; generavimo
budas yra greitesnis ir efektyvesnis, kodo padengimoenet; test; palyginimy skatiaus
prasme, iSanalizuoti ir pamatuoti sukumagistro projekt irankiu Pex ir nustatyti, kiek kodo
galima padengti vienettestais automatiSkai (naudojantiipakaip modeliu). Taip pat buvo
palyginti atsitiktiniy vienety test; generavimo ir simbolinio vykdymo tesgieneravimui bdy

efektyvumas eksperimentiskai.

5.2. Eksperimentui naudota technine ir programiné jranga

Kompiuterio parametrai naudoti eksperimentams tatliforogramiri jranga:
e Visual Studio 2010 RC1v. 10.0.3
* .Net Framework v. 3.5 SP1.
e Visual Studio Unit Tests (integruoi&/S 2010)
* Random Generation Framework [30]
e SYMEX
* Microsoft Pex 2010 x86 (0.19.41110.1)
*  Windows XP SP3 OS
Aparafiriné jranga:
* Pentium M 1.7 GHz
* 1.5GBRam

5.3. Simboliniu vykdymu paremtas vienety testy generavimo
eksperimentas matematiniams metodams
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D¢l daliniy apribojimy sukurtamijrankiui Symex buvo paraSyti matematiniai metodai

priede nr. 1 pateiktos realizacijos), pagal kuriubgvo generuojami viengt testai.

Eksperimente naudota programiiranga: Microsoft PEX, Symex ir ,Random Generation

Framework”. [2l atsitiktinio generavimo specifikos Siai daliai sgplerimentas kartotas 20

karty ir iSvesti gaui rezultat; vidurkiai, norint gauti optimalesgnr tikslesn rezultag. Kitos

salygos visiems testams buvo vienodos.

Eksperimente buvo matuojamas vieneéest; vykdymo laikas ir tikrining skatius

kiekviename vienat teste (asserts). tina slyga — visi testai analizuojagnkody turi

padengti 100%.

3 lentek. Eksperimente tiriami klasiy metodai

Pavadinimas ApraSymas Jeinaniy
parametry skaifius
NumberSquare Suskaioti skatiaus kvadrag 1
GetSquareSurfaceArea Skiaoti kvadrato plad, jeigu a ir b teigiami. 2
GetCubeSurfaceArea Skaioti kubo pavirSiaus plaf jeigu a, b ir ¢ teigiami. 3
GetCubeVolume Skaiuoti kubo (gretasienio)iti, jeigu a, b ir ¢ teigiami. 3
Atlikus eksperimeni, gauti tokie rezultatai:
g Parametry skaicius O Palyginimy skaicius e Vykdymo laikas (s)
4000 - T25
@23 03567
3500 -
” +2
;g 3000 - 02563
3 @18
(%]
= 2500 - 115
E 2
S 2000 - 2
> 2
8 1,8
3" 1500 ~
3]
&
£ 1000 -
= +05
007 50,04
@l 04 23
O T T O
@ Y Q,‘b (4
%&\"b Q,?gb A 0\06\
& & & ¢
N N N P
N 2) ) O
<D & ¥ &
Q,%\'/ Q\}'b' ‘\(,.)0 ‘&S?
B\ 02\}6 OQJ «Q?
I
&Q?\/ «‘Z'

22 pav. Atsitiktinio generavimo rezultatai
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8 Vykdymo laikas (s)
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23 pav. SYMEX eksperimento rezultatai
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24 pav. Pex rezultatai
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Apibendrintuose rezultatuose (pav. 25) rodomi susatirankstesni bandyny rezultatai.

—a—Vykdymo laikas (s) —u- = Palyginimy skaicius
10000
M. 6590
<
~ .
1000 AN
“.
\~
\.
100 N,
~
RN
«
~N
10 - g o e e = — —~a 13

70318

0,01
Atsitiktinis generavimas SYMEX PEX

25 pav. Apibendrinti jranki g palyginimo rezultatai

IS eksperimento rezultatakivaizdu, kad atsitiktinio generavimo prien¢on
atlikdama 4 paf darka, smarkiai nusileidzia laiko ir palyginumskatiumi simbolires analizs
irankiams. Galima teigi, viengettest; generavimo rezultatai tarp Symex ir Pex yra labai
panasis ir duoda kokybiSkai labai artgnrezultah bet Pex naudoja dinaminsimbolire

analiz, toctl jo sukuriy test; aibé yra Siek tiek didesnir vykdymo laikas truputilgesnis.

5.4. Simboliniu vykdymu paremtas vienety testy generavimo
eksperimentas magistro projektui

Siame bandyme testo objektas yra magistro progktarta programinjranga — klaid
administravimo informacinsistema ,Crunchbug”. Tai realiai veikianti sistemarinti per 8
takst. eilliy kodo (detaliau nurodyta priede nr. 4). Kadangi 8yrrankis dar nepalaiko
reikalingan duomem strukiiry, analiz buvo atliktajrankiu Pex. Buvo generuojami vienet
testai, po to vykdomas viemetestavimas ir pateikti gauti rezultatai. Progkudaro trys
dalys:

* DAL - projekto dalis, atsakinga uzveika su duomen baze (data access layer)
* Reporter —rankis klientui pranesti apie klaidas.
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* Bugtracker — klaid valdymo informacia sistema.

‘ 0O Padengta

Nepadengta kodo eiluciy

100,00%

10,00%

Kodo padengimas vienet y testais

1,00% -

0,10%

.

6,08%

Reporter

Bugtracker

26 pav. Pex kodo padengimo projekte rezultatai

Gauti rezultatai parodo, kad didziausia automakiodo padengim pavyko

pasiekti paprasausiam projekto daliai (Reporter), o DAL (atsakingZz siveika su DB)

automatiSkai padengti pavyko vos 0,21%. Taametilétas rezultatas, nes veiksmai su DB

gerokai pralenkia dabartines simbolinio vykdymoimgabes. Vis dlto galima daryti iSvasl

kad automatinio kodo padengimo rezultatai rodo rignsambolinio vykdymo potencial o

yp& geri rezultatai gali {iti pasiekti, taikant gitechnilq tinkamose srityse.
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ISvados

1. Teorirgje dalyje buvo iSnagrisias simbolinis vykdymas(symbolic execution), jo
panaudojimas programiga jrangos testavime, aptartiidai, kaip kodo vykdymas vyksta
.Net platformoje ir kaipsimbolin vykdyma pritaikyti Siai platformai. Taip pat naggt
papildomi reikalavimai, kurie reikalingi paruoStikama simbolinio vykdymo programin
iranga. Simbolinis vykdymatgoriSkai sukuria pagstas prielaidas iSgsti modeliu parenat
automatin testavim.

2. Magistro projekte sukurta atviro kodo klaidekimo ir registracijos informacirsistema
.Net platformai ,,Crunchbug”, turinti iSskirtinisavybi; rinkos egzistuojafiy sprendiny
atzvilgiu. Sistemaékmingai naudojama praktikoje.

3. Remiantis teorine dalimi buvo sukurtaankis Symex, skirtas viengtest; generavimui
IS kodo. Jis buvo panaudotas eksperimeéjgidalyje ir parod testuotose sistemose gerus
rezultatus.

4. Eksperimentigje dalyje buvo palyginti trygrankiai: atsitiktinio vienat test; iéjimu
generavimo, Symex ir Pex. Eksperimento rezultagkia parodo simbolinio vykdymo
pranasuma prie$ atsitiktin generavim laiko ir test; kiekio atzvilgiu, nors sistemés
aplinkos ir glygos testams buvo vienodos.¢lau iStyrus magistro projekpaaiskjo, kad
tokio tipojrankiai turi kiti tobulinami, jeigu norima juos naudoti realiuasstemose arba
ju taikymas neapsiribgttam tikmp (pvz. matematini ar loginiy skatiavimy) sisteny

testavimu.
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Termin y ir santrump y zodynas

SMT — Satisfability modulo theories. Pirmos ésilmatematiés logikos Saka, predikat
logikos dalis.

CIL — Common immiadiate language. Bendriarpire kalba .Net platformoje.

CLI — Common language infrastructure. Standartas @p#mtis CIL.

.Net — Microsoft program kiarimo platforma, kurios programavimkalbos pagrindas yra
CIL.

Bytecode — CIL kodo saugojimoimas, bitinis kodas.
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Priedai

1. Priedas: eksperimente naudota klasé matematiniams metodams

tikrinti

public class Benchmarks

{

public int GetSquareSurfaceArea(int a, int b)
if (a > 0)

if (b > 0)
{

return a * b;

}
}

return O;
public int GetCubeSurfaceArea(int a, int b, int
if (a > 0)
if (b > 0)
if (c > 0)

return (@*b)*4+(@a*c)*
}

}
}

return O;

}

public int GetCubeVolume(int a, int b, int c)
if (a>0)
if (b > 0)

if (c > 0)
{

returna* b * c;

}
}
}

return O;
public int NumberSquare(int a)

if (a > 0)
{

}

return O;

}

returna* a;

}

c)
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2. Priedas: vienety testy klasé sugeneruota Symex jrankiu

public class BenchmarksTest

{
[TestMethod]

public void Test_GetSquareSurfaceArea()

{

Benchmarks b = new Benchmarks();
int result;

result = b.GetSquareSurfaceArea(l, 0);
Assert.AreEqual(result, 0);

result = b.GetSquareSurfaceArea(l, 1);
Assert.AreEqual(result, 1);

[TestMethod]
public void Test_NumberSquare()

{

Benchmarks b = new Benchmarks();
int result;

result = b.NumberSquare(1);
Assert.AreEqual(result, 1);

result = b.GetSquareSurfaceArea(0);
Assert.AreEqual(result, 0);

[TestMethod]
public void Test_GetCubeSurfaceArea()

{

Benchmarks b = new Benchmarks();
int result;

result = b.GetCubeSurfaceArea(l, 1, 0);
Assert.AreEqual(result, 0);

result = b.GetCubeSurfaceArea(l, 1, 1);
Assert.AreEqual(result, 6);

}

[TestMethod]
public void Test_GetCubeVolume()

{

Benchmarks b = new Benchmarks();
int result;

result = b.GetCubeVolume(1, 1, 0);
Assert.AreEqual(result, 0);

result = b.GetCubeVolume(1, 1, 1);
Assert.AreEqual(result, 1);

52




3. Priedas: vienety testy klasés sugeneruota Pex jrankiu

public partial class BenchmarksTest
{

[TestMethod]

[PexGeneratedBy(typeof(BenchmarksTest))]

public void GetCubeSurfaceArea01()

t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeSurfaceArea(so, 0, 0, 0 );
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeSurfaceArea02()
t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeSurfaceArea(so, 1, 0, 0 );
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeSurfaceArea03()
t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeSurfaceArea(s0, 1, 1, 0 );
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeSurfaceArea04()
t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeSurfaceArea(s0, 1, 1, 1 );
Assert.AreEqual<int>(6, i);
Assert.IsNotNull((object)s0);

public partial class BenchmarksTest

[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeVolume01()
L
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeVolume(sO, 0, 0, 0);
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}

[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeVolume02()

{
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int i;

Benchmarks sO = new Benchmarks();
i = this.GetCubeVolume(sO, 1, 0, 0);
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeVolume03()
t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeVolume(sO, 1, 1, 0);
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetCubeVolume04()
t
int i;
Benchmarks sO = new Benchmarks();
i = this.GetCubeVolume(sO, 1, 1, 1);
Assert.AreEqual<int>(1, i);
Assert.IsNotNull((object)s0);

public partial class BenchmarksTest

[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetSquareSurfaceArea01()
L

inti;

Benchmarks sO = new Benchmarks();

i = this.GetSquareSurfaceArea(so0, 0, 0)

Assert.AreEqual<int>(0, i);

Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetSquareSurfaceArea02()
L
inti;
Benchmarks sO = new Benchmarks();
i = this.GetSquareSurfaceArea(s0, 1, 0)
Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0);

}
[TestMethod]
[PexGeneratedBy(typeof(BenchmarksTest))]
public void GetSquareSurfaceArea03()
L
inti;
Benchmarks sO = new Benchmarks();
i = this.GetSquareSurfaceArea(so, 1, 1)
Assert.AreEqual<int>(1, i);
Assert.IsNotNull((object)s0);
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public partial class BenchmarksTest

{
[TestMethod]

[PexGeneratedBy(typeof(BenchmarksTest))]
public void NumberSquare01()

{

int i

Benchmarks sO = new Benchmarks();
i = this.NumberSquare(sO0, 0);

Assert.AreEqual<int>(0, i);
Assert.IsNotNull((object)s0)

}
[TestMethod]

[PexGeneratedBy(typeof(BenchmarksTest))]
public void NumberSquare02()

{

inti;

Benchmarks sO = new Benchmarks();
i = this.NumberSquare(sO0, 1);

Assert.AreEqual<int>(1, i);
Assert.IsNotNull((object)s0)

4. Priedas: Kodo eiluciy skaicius ir ciklomatinis sudétingumas

,crunchbug” projekte

4 lentek. Projektinés dalies kodo eildiy skai¢ius

Programos dalis Kodo etiliy skatius Ciklomatinis indeksas
Bugtracker.DAL 3129 413
Bugtracker.GUI 3.957 559
Bugtracker.Reporter 879 323
5. Priedas: Kodo eilu¢iy padengimas vienety testais ,,Crunchbug”
projekte
5 lentek. Projektinés dalies kodo padengimas viengttestais

Projekto dalis Kodo Kodo Nepadengtas kodas Nepadengi

padengimas | padengimas kodo blokai

% blokais
Reporter 22,17% 329 77,83% 1155
Ftp 76,92% 30 23,089 )
FtpClient_ 0,00% g 100,00% 604
FtpClient_.FtpException 0,00% 0 100,00% 4
Hook 41,67% 15 58,33% 21
Program 0,00% @ 100,00% 20
Recorder 0,009 ( 100,00% 169
ReporterForm 47,89% 284 52,11% 309
ReporterForm.<>c__ DisplayClass5 0,00% 0 100,00% 14
Bugtracker.Reporter.Properties 0,00% 0 100,00% 5
Settings 0,00% q 100,00%0 5
DAL 0,21% 2 99,79% 961
BugtrackerDb 3,459 1 96,55% 28
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MyExceptionDB 0,00% q 100,00% 15
attachment 0,00% D 100,00P% 42
bug 0,00% 0 100,009 159
bugtrackerEntities 0,90% il 99,10p6 110
comment 0,00% Q 100,00% 59
component 0,009 D 100,00% 41
log 0,00% 0 100,009 22
priority 0,00% 0 100,000 32
product 0,00% g 100,00% 59
project 0,00% 0 100,00% 97
resolution 0,00% 0 100,00% 35
status 0,00% 0 100,009 44
tag 0,00% 0 100,009 35
users 0,00% 0 100,009 98
users_has_bug 0,00% 0 100,00% 24
usersgroup 0,00% D 100,006 6
version 0,00% Q 100,00% 35
Bugtracker 8,34% 403 91,66% 4429
LoginForm 0,00% 0 100,00% 160
MyException 70,00% 14 30,00% 6
Program 0,00% @ 100,00% 14
ProjectForm 0,009 ( 100,00% 466
QueryBug 68,69% 147 31,31% 67
RegistryAccess 100,00% 35 0,00% 0
SplashScreen 88,32% 174 11,68% 23
SvnForm 0,00% 100,00% 140
UserForm 0,00% 100,00% 533
WorkFlow 93,33% 14 6,67% il
bugFindForm 86,369 19 13,64% 3
bugNewForm 0,009 ( 100,00% 158
mainForm 0,00% 0 100,00% 814
osForm 0,00% Q 100,00% 382
priorityForm 0,00% 0 100,00% 382
productsForm 0,00% D 100,000 399
tagsForm 0,009 ( 100,00% 382
versionsForm 0,00% D 100,00%% 489
Visas projektas: 8,09% 734 91,91% 8343

6. Priedas: publikacija iS IVUS 2010 konferencijos: ,SYMEX - Symbolic

Execution engine for .NET platform”

Abstract — Symbolic execution is a state of the art techniguthat is being used in very interesting projectsatimprove
security, to find bugs, and to help in debugging. Asymbolic execution engine is basically an interpter that figures
out how to follow all paths in a program. In this work we present our symbolic execution engine and umntest

generator for .NET platform “SYMEX". We evaluate it against other tool that generates test inputs randorgl

Keywords - symbolic execution; white-box testing; automated unit data generation; test coverage; SMT solvers;
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Introduction
Testing complex safety critical software always wasdifficult task. Development of

automated techniques for error detection is everenddficult. Well known techniques for checkingftveare
are model checking [1, 2], static analysis [3], testing.

Model checking analyzes all program executions isystematic way, but its weak side is
scalability[4]. Static analysis is scalable and audtive, but it may give many warnings that are neatl[5].
Testing, on the other hand, reports errors thateak but it may miss errors since it can onlylgg@some of
the program executions and in many times is perdrby humans[6].

Symbolic Execution (SE) [7] is not a new approaohchecking software. Today a few
developed tools exist in industry. For Java is Pigther [6], for .Net platform - Pex [8], for C ekiGUTE[9].

Background

This tool is useful and work only then, when tessedirce code methods have inpuithis
program does not solve oracle problem[10], thatucsdn field of software testing. SYMEX is a whitex
testing tool that is why source code of testedvarié is required. Our software is based on cowgabrtologies

(description follows):

. Symbolic execution

. Constraint solving

Symbolic execution

Symbolic execution [7] (also known as symbolic eradilon) refers to the analysis of programs
by tracking symbolic rather than actual values daecof abstract interpretation). If program is sglicially
executed, a special symbolic variable (as disfirmrh the program's variables) is associated withwhlues in

the analyzed function.

[

int x, y;

[(1]if (x> y)

[2] result =x -y;

[3] else

[4] result =y - x;

[5] assert (result > 0);
\.

J

Figure 1. Example for symbolic execution

The state of a symbolically executed program inetudhe Symbolic values of program
variables, a path condition (PC) and a program myunepresenting next statement to be executesymbolic
execution tree (SET) characterizes the executitimsfallowed during the symbolic execution of agmam.

For illustration of diferences between concrete and symbolic executiomsider the simple
example in Fig. 1. Assume that the values of thputrparameters are x=2 and y=1. Concrete executithn

follow only one program path, corresponding tottiue branch of the if statement at line 1.
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PC : true
x:Symx, y:Symy

[1]J
[

PC : Symx > Symy
x:Symx, y:Symy

~——1]

PC : Symx < Symy

L [2] 1
PC : Symx > Symy

x:Symx, y:Symy
L[“j

PC : Symx < Symy
x:Symx, y:Symy
result: Symy — Symx

x:Symx, y:Symy
result: Symx — Symy

B

(3] [5]
i (3] [5]
PC: PC: PC: PC:
Symx > Symy Symx > Symy Symx < Symy Symx < Symy
Symx - Symy > 0; Symx - Symy < 0; Symy - Symx > 0; Sym - Sym < 0;

x:Symx, y:Symy
result: Symx — Symy

x:Symx, y:Symy
result: Symx — Symy

x:Symx, y:Symy

result: Symy — Symx

x:Symx, y:Symy
result: Symy - Symx

Path 1 FALSE! Path 2 Path 3

Figure 2. Symbolic execution tree

In opposite, symbolic execution starts with symiyolialues, let's say, x = Symx, y = Symy,
and the initial value of path condition (PC) iser"he symbolic execution tree is illustrated ig.FR2. At each
tree leaf, PC is updated with constraints on thaut® in order to choose between alternative pailiter
executing first line in the code, both alternatieéshe if statement are possible, and PC is upldateordingly.

If the path condition becomes “false”, it meang tih@ corresponding path is infeasible and symbmstiecution
does not continue for that path.

Symbolic execution explores all three differenthsatind discovers that the fourth path is
infeasible. For test case generation, the obtapsl conditions are solved (using Constraint sglviand the
solutions are used as test inputs that are guartte exercise all the paths through this code Ho@Po

coverage of source code by unit tests.

White and black-box testing

The black-box approach is a testing method in witést data are derived from the specified
functional requirements without regard to the fiqabgram structure[11]. It is also termed data-ghmiv
input/output driven[12]. Because only the functiltyeof the software module is of concern, black<lesting
also mainly refers to functional testing — a tegtimethod emphasized on executing the functions and
examination of their input and output data.

Contrary to black-box testing, software is viewedaawhite-box, or glass-box in white-box
testing, as the structure and flow of the softwamder test are visible to the tester.[12] Testitamp are made
according to the details of the software implemgmta such as programming language, logic, andestyTest

cases are derived from the program structure.
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Constraint solving

Constraint solving is mathematical problem defiasda set of objects whose state must satisfy a euofb
constraints or limitations. In this case we usdésBability Modulo Theories (SMT)[13] solvers witajeneralize
Satisfiability Techniques (SAT)[14] by adding eqtialreasoning, arithmetic, fixed-size bit-vectorstags,
quantifiers and other useful first-order theories.

SMT instance is a formula in first-order logic, wlesome function and predicate symbols have additio
interpretations, and SMT is the problem of deteingrwhether such a formula is certifiable. SystdarsSMT
have applications in formal verification, compitastimization, and scheduling, among others.

A remarkable initiative is STM-LIB[15], whose god@ to establish a standard language and a library o
benchmarks for satisfiability with respect to backgrd theories. There were a number of tools uadéve
development in 2010: Alt-Ergo[16], Barcelogic[1Beaver[18], Boolector[19], MathSAT[20], OpenSMT[21]
Yices[22], Z3[23] and others.

SYMEX Tool

SYMEX is automated white-box[11] unit test generatiool anddoes not tries to solve or
solves oracle problenthat occurs in field of software testing [10]. rGapproach to the problem says that the
checked source code by itself is correct. To prina the model and source code is correct (vabdatind
verification) other software solutions is needetie data flow in the usage context of the tool shanvthe
Figure 3. SYMEX reads CIL instructions from comgilBLL files (this gives the ability to be indepemtiérom
concrete programming language in .Net platformgraees for inputs in class methods, executes tlie co
symbolically and forms symbolic execution tree watlth possible execution paths. The SMT equatiorsgrar
parses data into standard SMT language and calls Sier to calculate concrete values. SYMEX amgttiire
allows using any of SMT solvers from SMT-Lib iniilee (in this study we use Microsoft Z3 SMT solveln
final step solved values and method metadata assepato unit test file generator and the genermtitputs
generated unit test file (-s). Our tool is usefupractice if we have test oracle and tested matlavdeast have

inputs (parameters).

Example

We use a simple C# code example to illustrate hMBX generates unit tests from tested
methods.
MethodGetCubeVolume classBenchmarlunder test:
public int GetCubeVolume(int a, int b, int ¢)
if@>0 & &b >0 &&c>0)
returna* b *c;
}else {

return O;

}
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Read source ﬁ

Unit Test Executor (NUnit,
Sours gede MSUnit, etc...)

CIL(common
Intermediate

Language)
assembly

Source code Read source

Generated Unit Tests

Source code
CIL I

Source code of unit tests

Any other CIL
supported
language

)

Analyze engine SYMEX ENGINE

—— Analyzed method metadata

Template based
Unit Test generator

Execution Tree 4

SMT language
based equation

[ SMT-Lib

Figure 3. SYMEX architecture and working context

SMT Equation parser

Solved values

Generated Unit test with 100% code coverage fdrrttethod:
public void Test_GetCubeVolume(){
Benchmarks b = new Benchmarks();
int result;
result = b.GetCubeVolume(l, 1, 0);
Assert.AreEqual(result, 0);
result = b.GetCubeVolume(l, 1, 1);
Assert.AreEqual(result, 1);

Experiment

The purpose of this experiment is to prove than®&fhods for function analyses and generated
test suites are more efficient than random gengrtgst suites. The tool used for input parametarglom
generation in unit test is Random Generation FraonkJ24] that basically generates random data &iras
(integers, floats, string, arrays, etc.). Becauseuwrent SYMEX implementation limits described Rart V

benchmark methods have been chosen proprietarghBeark method list and description is shown in €abl
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TABLE 1- BENCHMARK METHOD DESCRIPTIONS

N Benchmark Description Lines
0. method of
Code

1. | NumberSquare Calculates the square numbereagfent 3

2. | GetSquareSurface Calculates the area size of the 7
Area square shape if all given edge values are positive

3. | GetCubeSurfaceA Calculates the area size of the 10
rea cube shape if all given edge values are positive

4. | GetCubeVolume Calculates the volume size ofctitee if all given edge values arel0

positive

List of software used in this experiment:
e Visual Studio 2010 RC1 v. 10.0.3
* .Net Framework 3.5v.
e Visual Studio Unit Tests (Integrated version)
¢ Random Generation Framework [24]
SYMEX
*  Windows XP SP3 OS

Hardware used for experiment:
e Pentium M 1.7 GHz

1.5 GB Ram

Results

SYMEX results were better. An important conditiorasvthat both software tools should
generate test suites that achieve
O Parameters Count 0O Number of asserts E Execution Time (S)

4000 - 03567 25
@23

3500 -

3000 -

2500 -

2000 -

count
seconds

1500 -

1000 -

500 -
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Figure 4. Random generation tool results

100% coverage of tested source code. Becaus@®oheses random generation algorithms, test wassatep20
times and average results presented in Figure 4andom generation execution time and assertatinmtc
grows exponentially when tested methods input patars increases linear.

As a result of Symbolic Execution, test suite thats generated by SYMEX was executed
within far better timeframe (average 230 timesdatitan random) (Fig. 6). Random generation toblask-box
tool that does not know anything about testing metlogic[12]. It tries to cover all method sourceafiches
with random generated inputs. That requires aflitmut data to achieve 100% coverage (Fig. 4) deewvery
simple class methods.

m Parameters Count B8 Number of asserts

0O Execution Time (seconds)
3,5 -

0,035

00,03
34 —

18

r 0,03

2,5 4

0,025

r|
N
M

r 0,02

1,5 + + 0,015

ol
+ 0,01

0,5 + 0,005

count
[ N
Il Il

% A A A A A A A N
]

o
N

seconds

Figure 5. SYMEX results
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[ Execution Time

4,34
4,5
4
3,51
38 ° @ Number of asserts

C2.5

% > 7000

6590

151 6000
1,

05 5000

0,0318
0 +— 4000
Random Symex 5

generator 8 3000 ]

2000 -

1000

7
(0]
Random Symex

generator

Figure 6. Comparison between two tools

Current state and future work

At the time of writing article, SYMEX tool was acély developed. Now it supports (SE
engine part) all mathematical, logical and bytdtsbkpressions, if-then and cyclic (for, while, dahile)
statements. However, for real world applicationis ihot enough. SYMEX currently supports only irdegata
types. Taken experiment is proof-of-concept sohytielevant to further research and developmeng fTili
potential of this tool will be tested in the futusith more complex and real world software, asdbeelopment
of SYMEX continues.

In the future we plan to implement calls for ou¢sfdnctions and methods, more types of data
structures and types (floats, strings, array, dist,) and support multithreading application testi

Experiment does not show mutation testing. In titeré work such test muss made, because

of importance in code quality of this measuremgpét
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