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Abilities Research of Graphical User Interface of Distance Computer
Networks Laboratory

Summary

Cooperation between universities, research centers, various educational institutions,
various laboratories are becoming more and more important, because of the emerging
possibilities of not only the sharing of unique knowledge, discoveries and observations, but
also sharing of available technical and laboratory resources. Internet technology has opened

these. Universities are together deploying shared educational laboratories.

Working in laboratories on various practical works is very important in educational
process. Unlike the virtual laboratory distance learning laboratory is designed to perform

experiments in real time using the real hardware.

This paper describes the analysis of distance learning laboratories, in the view of
graphical user interface. Also the distance computer networks laboratory graphical user

interface environment are designed and tested.
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1. IVADAS

Bendradarbiavimas tarp universitety, moksliniy centry, ivairiy mokymo istaigy,
1vairiy laboratoriju igauna vis didesn¢ svarba, kadangi formuojasi galimybés ne tik dalintis
unikaliomis Ziniomis, atradimais ir pastebéjimais, bet ir naudotis turimais techniniais
laboratoriniais iStekliais. Sias galimybes atvéré internetinés technologijos. Kartu kuriamos

keliy universitety bendros mokomosios laboratorijos.

Darbas laboratorijose, atliekant jvairius praktinius darbus yra labai svarbi mokomojo
proceso dalis. Virtualioje mokomojoje laboratorijoje kiekvienas atlieckamas eksperimentas
yra imituojamas panaudojant tam skirta programing iranga (pvz.. LabVIEW, MatLab,
ORCAD ir pan.). Skirtingai nuo virtualios laboratorijos nuotoliné mokomoji laboratorija yra

skirta atlikti eksperimentams realiu laiku panaudojant realig techning jranga.
Kuriant nuotolines laboratorijas siekiama tokiy tiksly:
e Suteikti studentams prieinamuma prie realios techninés jrangos;

e Sudaryti galimybg bet kokiu paros laiku pasiekti nuotoling laboratorija

naudojantis internetine prieiga;

e Taupyti iSlaidas, laboratorinei techninei irangai isigyti, nes ta pati nuotoliné

laboratorija gali biiti naudojama keliose mokymo istaigose.
Nuotolinés laboratorijos privalumai:

e Skirtingai negu naudojantis simuliatoriais (imitatoriais) nuotolinése laboratorijose

igaunama darbo su realia technine iranga patirtis;

e Besimokantieji gali atlikti eksperimentus i§ bet kurios pasaulio vietos (turint

interneting prieiga);

e Nuotolinés laboratorijos praple€ia prieigos galimybes prie brangios techninés

irangos;

e Tampa puikiai prieinamos nejgaliesiems.



2. TIRIAMOJO DARBO TIKSLAI IR UZDAVINIAI

Tiriamojo darbo tikslas- iStirti vartotojy grafinés sasajos galimybes ir sukurti

nuotolinés mokomosios kompiuteriy tinkly laboratorijos prototipa.
2.1. Tiriamojo darbo objektas

Nuotolinés kompiuteriy tinkly laboratorijos vartotoju grafiné sasaja

2.2. Darbo tikslai ir uzdaviniai
UZdaviniai
e Atlikti analogiSky nuotolinio mokymo laboratorijy analizg ir atlikti vartotojy
grafiniy sasajuy palyginima.
¢ Sukurti nuotolinés kompiuteriy tinkly laboratorijos modeli.

¢ Parinkti tinkamas programines priemones ir technines priemones vartotojy

sasajos realizavimui
e Sukurti nuotolinés laboratorijos vartotojo aplinka.

e Sukurti nuotolinés mokomosios kompiuteriy tinkly laboratorijos prototipa.



3. ANALITINE DALIS. NUOTOLINIU LABORATORIJU ANALIZE

3.1. Nuotoliniy mokomuyjy laboratorijy bendroji klasifikacija

Nuotoliné mokomoji laboratorija - tai realus internetu pasiekiamas ir valdomas
laboratoriniu (mokomasis) stendy komplektas, skirtas mokomiesiems tyrimams atlikti ar

praktiniams gebé¢jimams lavinti. Studentas interaktyviai dirba su realiu jrenginiu.

Mokomosios laboratorijos gali biiti skirstomos atsizZvelgiant i juy prieigos galimybes

naudojamos irangos virtualuma (1 pav.) [1].

Laboratorijos prieiga

Lokali Nuotoliné
Virtuali | Lokali simuliacija Wl
. laboratorija
Naudojama
lranga : Tradicine Nuotoliné
Reali - ..
laboratorija laboratorija

1 pav. Mokomujy laboratorijy klasifikavimas pagal virtualuma ir prieigos galimybes

3.2. Nuotoliniy laboratorijuy lyginamoji analizé

3.2.1. PlanetLab

PlanetLab tinklas [2] yra pasauliné platforma, skirta eksperimentiSkai patikrinti
plataus masto tinklo paslaugas (angl. services). Siuo metu PlanetLab tinkla sudaro 945
mazgai (angl. nodes) iSdéstyti 470 skirtingose pasaulio vietose. Apie 40 Saliy atlieka tyrimus
Sioje platformoje, vykdydami daugiau kaip 600 bandomyju tyrimo projekty, susijusiy su
turinio paskirstymu, tinklo anomalijy ir klaidy diagnostika, marSrutizavimo tobulinimu.
PlanetLab platformos struktiira pavaizduota 2 pav.

PlanetLab platforma buvo kuriama keliant Siuos tikslus [3]:

e Sukurti pasauling platforma;

e UZtikrinti greita iStekliy pasiekiamuma;



e SumazZinti centralizuoty komponenty skaiciy;

e Aptarnauti dideli skai¢iy vartotojy [4].
PlanetLab tinklo struktiira pateikta 2 pav. Prisijungimas vykdomas per

vartotojo sasaja. Akademinés institucijos prie PlanetLab tinklo gali prisijungti

nemokamai, tam reikia paskirti minimalius reikalaujamus resursus (techning {ranga),

kurie bus naudojami bendrame tinkle.

PlanetLab

Ziniatinklio| PLC
serveris API

RPM

PostgreSQL DB

Fedora 8

\‘\ Internetas

| spus
Zsnus
usnus

| SIS
¢ shug
u spug

Virtualus serveris

Virtualus serveris

Fedora 8

Fedora 8

Mazgas 1 Mazgas X

2 pav. PlanetLab platformos struktiira

Kitoms institucijos, priklausomai nuo narystés lygio yra taikomas metinis mokestis

nuo 10 000 iki 300 000 JAV doleriy.

Akademinés bendruomenés prisijungusios prie PlanetLab tinklo gauna 10 sriciy,

Vartotojai norintys naudotis akademinés

kurias gali paskirstyti savo vartotojams.

bendruomenés turimais resursais, pirmiausia turi uzsiregistruoti PlanetLab svetainéje.
Vartotojas registruojantis turi susipazinti su priimtina naudojimo politika ir sutikti su jos

salygomis. Registruojantis i§ buveiniy saraSo reikia iSsirinkti savo institucija. Vartotoju

registracija turi patvirtinti grupés vadovas [5, 6, 7, 8].



Grupés vadovas elektroniniu pasStu gauna informacija apie uZsiregistravusius
vartotojus, ir turi juos aktyvuoti PlanetLab svetain¢je. Vartotojams suteikiama resursy sritis,

kuria jie gali naudotis [9].

Patvirtintas vartotojas pirmiausia turi prisijungti prie PlanetLab internetinés svetainés

ir ikelti sugeneruoti SSH raktus.

Vartotojas savo turima sritj gali suskirstyti i skiltis, kurios veiks skirtinguose
mazguose, taip vartotojo turimos srities tinklas paskirstomas pasauliniu mastu [10]. Sri¢iy

sudalinimas ir pasiskirstymas mazguose pavaizduotas 3 pav.

Sritis4 Sritis5

Mazgas 1| Mazgas 2

Mazgas 3| Mazgas 4 Mazgas 6

3 pav. PlanetLab sric¢iu/skil¢iy pasiskirstymas mazguose

Pasirinkus skiltis (srities mazgus), serveriy paruoSimo procesas gali uZtrukti iki valandos
laiko, kol vartotojas galés prisijungti prie savo PlanetLab srities. Kai sritis sukuriama mazge,
Ji yra pateikiama su minimalia operacinés sistemos ,,Fedora® 8 versija. Prisijungimas prie
skil¢iy vyksta terminaliniu reZimu, tam naudojama Telnet/SSH programa (pvz. putty) arba,
jei naudojama Linux tipo operaciné sistema, prisijungimas atlickamas terminaliniame rezime

naudojant komanda
ssh -1 vartotojo_vardas 1 -i ~/.ssh/id rsa mazgo_adresas.lt

kur id_rsa yra privatus vartotojo raktas.

Prisijungus prie mazgo vartotojas gali diegti standarting arba savo sukurta programing

franga ir atlikinéti eksperimentus. Visi eksperimentai atliekami tik terminaliniame reZime.

Atlikus analize nustatyta, kad PlanetLab pagalba skirtinguose universitetuose
atliekama gana daug darby, susijusiy su kompiuteriy tinkly technologijomis (1 lentel¢). Tai

iliustruoja tokio tinklo aktualuma.
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1 lentelé. Kompiuteriy tinkly nuotoliniy studijy pasiskirstymas PlanetLab sistemoje

Eil. | Modulis Universitetas
Nr.
1. | Advanced Distributed systems | University of Illinois at Urbana-Champaign
2 Distributed Systems Northwestern University; University of Crete;
Williams College
3. | Federated Distributed Systems | University of South Florida
4. | Distributed Systems University of California, Los Angeles
Infrastructure
5. | Storage and Networking Princeton University
6. | Large-Scale Networked Brown University
Systems
7. | Computer Networks and Duke University
Distributed Systems
8. | Wide Area Networks University of Pittsburgh
9. Introduction to Computer KAIST, Korea
Networks
10. | Computer Networks Brigham Young University; Dartmouth; ETH
Zurich; Georgia Tech; Purdue University;
University of California, Berkeley; University of
Washington Computer Science & Engineering;
KAIST, Korea
11. | Advanced Computer Networks | University of Wisconsin Madison
12. | Experimental Networking Rensselaer Polytechnic Institute
13. | Computer Communications University of California, San Diego
Networks
14. | Networked Systems Washington University in St. Louis
15. | Network Simulation and National Taiwan University, Taipei
Testing
16. | Internetworking Architectures | Georgia Tech
and Protocols
17. | Large-scale Networked University of California, Santa Barbara
Systems
18. | Introduction to Wireless Sensor | University of Cyprus
Networks
19. | Peer-to-Peer Systems Harvard
20. | Peer-to-peer Computing National University of Kaohsiung
21. | Advanced Topics in P2P Chinese University of Hong Kong
Networking
22. | System Infrastructure Design & | University of Victoria
Construction Techniques
23. | Advanced Operating Systems Washington University in St. Louis
24. | Service Composition for Ultra- | University of California, San Diego
Large Scale Systems
25. | Grids and High Performance University of California, San Diego
Distributed Computing
26. | Fault Tolerance and Security in | University of British Columbia
Complex Networks
27. | Internet Security: a Northwestern University
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Measurement-based Approach

28. | Design of Distributed Software | University of British Columbia
Applications
29. | Internet Measurement and its Northwestern University

Reverse Engineering

akademijoms. Jis pritaikytas nuotoliniu biidu naudoti Cisco mokymo iranga bendram
mokymuisi vadovaujant instruktoriui. Ji yra suderinta su Cisco tinkly akademijos mokymo
programa. NETLABag uZtikrina iSankstini tvarkaras¢io sudaryma. Sistema yra patogi
vartotojui. Naudoja UNIX operacing sistema, Web serverio programing jranga ir vykdo
{vairias sistemos administravimo funkcijas. Visa {ranga yra reali ir atskirta nuo NETLABg

serverio. Sistema jgalima naudoti bendrus laboratorijos irangos iSteklius tarp keliuy

3.2.2. Sistema NETLABAgr

NETLABg sistema[l1], tai nuotolinés prieigos sprendimas, sukurtas Cisco tinkly

akademijy.

maitinimo jjungimas. Studentai turi galimybg registruotis i§ anksto prie atitinkamos jrangos.

Gali buti prieinama prie kiekvieno tinklo marSrutizatoriaus, komutatoriaus arba uzkardos

NETLAB g vartotojo sasaja parodyta 4 pav. Kartu numatytas distancinis elektrinio

(ugniasien¢s).

Lab Access

MyNETLAB Logout

INSTRUCTOR

Topology Action Status Load Save Exercise

— || BackeoNE

SERVER

BB

50
- 172.26.26.0

192.168.1.0 192.168.2.0
1721612 gL RBE Jp 17216.2.2
STATIC 2 =
Al DMZ
2
1 —

=}
= =1
— = = | IS_2
; y -

10020

4 pav. NETLAB 4g vartotojo sasaja.
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Vartotojy registravimo ir laiko rezervavimo langas NETLAB ag sistemoje parodytas 5 pav.

Reservation Calendar
MyNETLAB Logout

May 2005
Sun |Mon | Tue Wed|Thu | Fri [Sat
1 213|456 |7
19 [10 41 (12 113 [14
15 [16 |17 |18 |19 [20 |
2223 |2 (25|26 |27 |28
|

INESTRUCTOR

hlay 18, 2005 4:04 Ph
Pacific Time [(US & Canada)

Select & pod and reservation time for Antonio's FHS Class by clicking on a

Galactica Pegasus
SECURITY ROUTER POD SECURITY PIX POD
2 Firewall Routers 2 PIX Firewalls
PCs & Servers PCs & Servers
12am i 5 B 126 alab
Tam

5 pav. Vartotojy registravimo ir laiko rezervavimo langas NETLAB 5g sistemoje

Sistemoje numatyta galimybé iSsaugoti tiriamo tinklo konfigiiracija kitam prisijungimo

laikotarpiui.
3.2.3. Laboratorija IsiLab

Laboratorija ISILab [12] (Internet Shared Instrumentation Laboratory) yra skirta
nuotoliniu atlikti elektronikos pagrindy laboratorinius darbus. Aplinka suprojektuota tam,
kad uZztikrinty nuotoling prieiga prie elektronikos srities tyrimo objekty, reikalingy
inZinieriniuose mokymo kursuose. Ji atitinka trijy lygiuy architektira ir uZtikrina didelj
lankstuma, patogy pleCiamuma bei saveikuma. Sudaryta taikant paslaugoms orientuota
architektiira. Nuotolinei prieigai pakanka nedidelio tinklo pralaidumo. Naudoja meta
duomenis eksperimentams apraSyti [13].

Sukurta aplinka jgalina:

e Valdyti realius laboratorinius darbus;
e Uztikrinti daugelio vartotojy aptarnavima pagal tvarkarasti;
e  Sukurti moduline struktiira;

e Naudoti standartines kiirimo priemones ir technologijas;

Sistema apima tris lygmenis (6 pav.):
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e Portalo;
® Variklio;
o Istekliy.
Portalo lygmenyje galinis vartotojas vykdo matavimus arba paima duomenis
tyrimams.
Variklio lygmenyje esanti programiné jranga jgalina valdyti:
e Realius paskirstytus iSteklius (priemones, tiriamus elementus, tyrimams skirtus
duomenis);

e Konkurenting pereiga prie realiy prietaisy ir darbo sesijos interaktyvuma.

6 pav. IsiLab sistemos lygmenys

Variklio lygmenyje yra §ios tarpinés programos jvairioms saityno paslaugoms teikti
(WS-Web service):
® paskirstyty iStekliy, susijusiy su ju saugojimu ir skai¢iavimais, valdymui;
® Kkonkurentinio tipo prieigos prie realios irangos ir interaktyvumo uZztikrinimui.
IStekliy lygmenyje pateikti {vairtis darbams vykdyti skirti instrumentai, o taip pat

statistikos analizavimo bei virtualiy serveriy galimybeés.
3.2.4. Nuotoliniy mokomyjy laboratorijy palyginimas

Skirtingos nuotolinio mokymo laboratorijos sukurtos igyvendinti nevienodus tikslus,
todél nevienodai tenkina tam tikrus reikalavimus. Mokomuyjy laboratorijy galimybiy
palyginimas pateiktas 2 lenteléje. Kartu pateikta ir darbe projektuojama nuotolinio mokymo

laboratorija.
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2 lentelé. Nuotoliniy laboratorijy palyginimas

Eil. | Rodiklis ISILab NETLABg | PlanetLab | KTU

Nr.

1. | Realiy paskirstyty taip taip taip ne
laboratorijy valdymas

2. | Konkurentiskas taip taip ne taip
pasiekiamumas

3. | Moduliné¢ struktiira ir taip taip taip taip
pleCiamumo galimybés

4. | Standartiniy priemoniy ir | taip taip taip taip
technologijy panaudojimas

5. | Paslaugoms orientuota taip taip taip taip
architektiira

6. | Prisijungimo sparta Zema Zema auksta

7. | Metaduomenu taip ne ne ne
panaudojimas
eksperimento aprasymui

8. | ISankstiné registracija ne taip taip taip

9. | Lietuviy kalba ne ne ne taip

10. | Prieiga prie laboratorijos taip taip/ne ne taip
kompiuteriy ir tinklo
irenginiy

11. | Galimybé déstytojui taip taip ne taip
stebéti studento ekrang
Darbo eigos istorijos ne taip ne ne
atgaminimas

IS lenteléje pateikty rezultaty matyti, kad prototipai yra gana pana$iis. Laboratorija ISILab
neturi iSankstinés registracijos ir darbo eigos istorijos atgaminimo galimybiy. NETLAB g
sistema nenumato metaduomeny panaudojimo, o taip pat prieigos prie laboratorijos
kompiuteriy. PlanetLab sistema suteikia fiksuotus skai¢iavimo ir modeliavimo iSteklius tam
tikram laikotarpiui. Néra galimybés stebéti studento ekrang ir atgaminti darbo eigos istorija.

Projektuojama laboratorija labiau pritaikyta realiems mokymo proceso poreikiams. Ji yra
sukoncentruota vienoje patalpoje. Ivertinant, kad tie patys jrenginiai naudojami jvairiems

tikslams, vieno darbo eigos istorijos atgaminimas negalimas.
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3.3. ISvados

Atlikta laisvai prieinamy nuotoliniy mokomuyju laboratoriju panaudojamu atvejy
analizé ir nustatyta, kad placiausiai naudojamos nuotolinés kompiuteriy tinkly srities
laboratorijos, skirtos modeliavimui. Tokios laboratorijos kuriamos universitety moksliniy

laboratorijy baz¢je.

Realaus aparatirinés jrangos pasiekiamumo laboratorijos kuriamos suteikiant
vartotojams teis¢ jungtis tiesiogiai prie laboratorijoje esancios aparatlrin€s ir programings
frangos. Tam tikslui yra panaudojamos tiek programinés priemonés, tiek ir vaizdinés

priemonés.

Vartotoju nuotolinio prisijungimo uZtikrinimui naudojami vartotoju vardai bei
slaptazodZiai ir sudaromas iSankstinis laboratoriju irangos panaudojimo tvarkarastis. Darbo

laiko registravimui panaudojamas konkurencijos principas.

16



4. KOMPIUTERIU TINKLU NUOTOLINES LABORATORIJOS STRUKTURA
4.1. Bendroji sistemos architektiira

Bendroji sistemos architektiira pavaizduota paveiksle (7 pav.). Vartotojai nuotolinés
laboratorijos grafing sasaja ir vidinius {renginius pasiekia per interneting narSyklg

prisijungdami prie laboratorijos svetainés, esancios pagrindiniame laboratorijos serveryje.

Vartotojo kompiuteris
i Svetainés grafiné »| Internetiné narsyklé
Semeis Apache WWW vartotojo sasaja i
serveris
@ JAVA VNC
. ' > klientas
| \(& -
3 Ugniasie Atsiunciamas nuotolinio prisijungimo Vmware Web
Vmware serveris | o Wicntas Access
NAT Klientas
T » SSH faily persiuntimo
programa

Irangos valdymo kompiuteris

——— N Nuotolinis prisijungimas prie jrangos
Kompiuterio VNC serveris valdymo kompiuterio darbalaukio
darbalaukis Nuotolinis prisijungimas prie Active Directory serveris
laboratorijos kompiuteriy darbalaukiy| Aktyvusis katalogas
Vartotojy DB

Deep Freeze programiné jranga ‘

Laboratorijos‘ ompiuteris (-iai) ‘ Vartotojo katelogo

€2Sy

2 VNC serveris Kompiuterio | serveryje prieiga Vartotojy katalogy
= i )
&) § HN | doroeRs l:/a :I to;c; Vartotojo katelogo
9 serveryje prieiga SSH faily serveris
Deep Freeze programiné jranga

Grub jkrovos tvarkytuvas ‘

7 pav. Bendroji sistemos architektiira

Vartotoju profiliai, rezervacijos, atlikty darby ataskaitos, moduliy ir laboratoriniy
darby aprasymai, nuotoliniu bidu pasiekiamos irangos informacija saugoma serveryje
esanc¢ioje MySQL duomeny bazéje. Taip pat serveryje palaikoma VMware virtualizacijos
aplinka, kurioje studentams papildomai gali biiti suteikiama prieiga prie virtualiy
kompiuteriy, kuriuose jie netgi gali idiegti savo pageidaujama operacing sistema.

Pri¢jima prie kompiuteriy valdymo uZtikrina juose idiegtas UltraVNC [14] serveris.
UltraVNC serveris naudojamas d¢l keleto kriteriju:

e Nemokamas;

e Veikia MS Windows ir Linux tipo operacinése sistemose;

® Vartotojas gali pats pasirinkti perduodamo vaizdo kokybg, pagal savo rySio sparta

arba vaizdo kokybés parametrai gali biiti nustatomi serveryje.
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¢ Pasiekiamumas naudojantis internetine narSykle.

Vartotojai kompiuterius valdo turédami pilnas administravimo teises. Perkrovus
kompiuterj, juose idiegta Deep Freeze [15, 16] programiné jranga uztikrina standartinés
sistemos buiklés atstatyma ir jokie vartotojo atlikti pakeitimai sistemoje néra iSsaugomi. Deep
Freeze programinis produktas yra mokamas, licencijos kaina vienam kompiuteriui 45 JAV
doleriai (~35 Eur).

Vartotoju prisijungimo duomenys jiems registruojantis ar keiciant slaptazodi yra
sinchronizuojami su Active Directory serveryje esancia vartotojyu duomeny baze. Taip pat
Siame serveryje yra palaikomas vartotojy faily serveris, kuri kiekvienas vartotojas gali
pasiekti naudojantis SSH faily persiuntimo programine iranga (pvz., WinSCP).

Papildomos irangos (komutatoriai, marsSrutizatoriai) valdymas pasiekiamas per

irangos valdymo kompiuteri, prie kurio yra prijungta visa valdoma iranga.

ETHO ETHO ETHO

' ETHO ETHT ETH1 ETH1
E ETH1 ETH2 ETH2 > ETH2

(ad,

N
S

WLANO % 3 WLANO o 5 WLANO
X

ETHO
AP1
S

ETHO ETHO \ ETHO
ETH1 ETH1 ETH1
ETH2 ETH2

(&,

Swi1
Sw2
Sw3
R1
=

1

6 WLANO

(&,

ETH2
o K2 [fwiano % 4 | wiano %

/4

R3 | o e

SWa4 |[ [HEE

‘ PO,
J
F' ggm; ETHO ETHO ETHO
ETH1 ETH1 ETH1
N N
coM3 | S ETH2 NS ETH2 \\\F ETHZ
. AE coma % o K7 WLANO % o K9 WLANO o K11 WLANO
coms X X X
come
ETHO
AP2
ETHO ETHO ETHO
ETH1 ETH1 ETH1
N
S ETH2 \\‘1‘ ETH2 S ETH2
% o K8  [fwiano % o K10 [wiano 0o K12 |"wiano
X X NS

8 pav. Laboratorinés jrangos pasiekiamumo schema

Laboratorijos iranga gali biiti papildoma, naujais rysiais tarp techninés irangos, taip sudarant

galimybe plésti praktiniy darby tematika.
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Nuotoling kompiuteriy tinkly laboratorija sudaro:
e 7 serveriai,
¢ 13 personaliniy kompiuteriy,
e 2 belaidés prieigos jrenginiai,
e 3 Cisco marsrutizatoriai,

e 3 Cisco komutatoriai,

1 energijos valdymo jtaisas.

Kompiuteriy klas¢ sujungta { bendra vietini kompiuteriy tinkla. Interneto prieiga
laboratorijai teikiama per serveri-marSrutizatoriy S1. Serveryje veikia iptables ugniasiené.
Vartotojy laiko rezervavimo ir laboratorijos prieigos puslapis pateikiamas Apache

Ziniatinklio serveryje.

Jame idiegta VMware Server [17] programiné jranga, skirta virtualiy kompiuteriy
palaikymui ir valdymui. VMware Infrastructure Web Access komponentas suteikia galimybe

virtualius kompiuterius pasiekti ir valdyti naudojantis Ziniatinklio prieiga.
Serveryje S2 veikia Windows 2003 Server operaciné sistema su idiegtu aktyviuoju
katalogu (Active Directory).
Kompiuteriuose K1-K12 jdiegtos dvi operacinés sistemos:
e Debian Linux;

e  Windows XP.

Ljungus kompiuteri yra ikraunama numatyta (default) Debian Linux operaciné
sistema. Vartotojui prisijungus prie kompiuterio nuotoliniu biidu, galima pasirinkti operacing

sistema, kuri jkraunama kitos jkrovos metu.

K13 su idiegta Windows XP operacine sistema skirtas marSrutizatoriy ir komutatoriy
valdymui. Kompiuteris turi idiegtus 6 vienetus COM prievady, kurie skirti marSrutizatoriy ir
komutatoriy prijungimui ir valdymui. Reikalingam COM prievady kiekiui palaikyti
naudojami USB-COM tipo konverteriai [18], leidziantys prie kompiuteriu pajungti COM

prievadus turincius jrenginius per USB sasaja.

Energijos valdymo (jtaisas) konsol¢ E1 skirta kompiuteriy, marSrutizatoriy bei

komutatoriy maitinimo energijos jjungimui ir i§jungimui. Numatyta panaudoti 3 Kkartu
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veikian€ius maitinimo energijos valdymo itaisus APC AP7920 [19], turincius po 8 elektros

energijos valdymo jungtis, kurias galima valdyti nuotoliniu biitu.

Vartotojy prieiga prie nuotolinés laboratorijos valdymo pasiekiama irangos valdymo
kompiuterio prieiga internetinéje svetainéje. Svetainé palaikoma S1 serveryje esanciame

laboratorijoje.
4.2. Mokomosios laboratorijos techniné ir programiné jranga

Mokomoji laboratorija skirta atlikti ivairias uzduotis. Skirtingoms uZduotims vykdyti
instaliuota tam tikra programiné iranga. Programinés irangos paskirtis ir jos pagrindinés

savybés pateiktos 3 lenteléje.

3 lentelé. Laboratorijos techninés jrangos paskirtis

Eil. | [rangos Idiegta OS Paskirtis Kitos savybés
Nr. | pavadinimas
L. Serveris S1 Debian * Laboratorijos ugniasiené | Vartotojams
Linux e NAT funkcija pasiekiama
e Vartotojy prieigos internetiné svetainé
svetainé palaikoma Siame
® Duomeny bazé serveryje
rezervavimams
e VMware virtualizacijos
serveris
2 Serveris S2 Windows ¢ Domeno kontroleris
2003 Server | e Aktyviojo katalogo
palaikymas
¢ Studenty darby saugykla
3. Belaidziai Linksys ¢ Belaidé tinklo prieiga Galimas perkrovimas,
prieigos taSkai | Linux tipo naudojant maitinimo
AP1, AP2 oS energijos valdyma
4. Kompiuteriai Windows ¢ Studenty praktiniy darby | Kompiuterio
KI1-K12 XPir atlikimui perkrovimas {
Debian pageidaujama
Linux operacing sistema
5. Kompiuteris Windows ¢ Komutatoriy ir
K13 XP marsrutizatoriy valdymo
prieigai
6. Energijos - e Kompiuteriy K1-K12 Maitinimo energijos
valdymo jtaisas maitinimo valdymui valdymas
El e BelaidZiy prieigos tagky | pasiekiamas is
maitinimo Va]dymui internetinio puslapio
e Komutatoriy SW1-SW3 | vartotojo sasajos
ir marsrutizatoriy R1-R3
maitinimo valdymui
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7. SW1, SW2, Cisco I0S e Tinklo komutatoriai
SW3 (valdomi)
8. SwW4 Cisco IOS ¢ Bendras laboratorijos
komutatorius
0. R1, R2, R3 Cisco 10S ¢ Tinklo marSrutizatoriai
(valdomi)

4.3. Laboratoriniuose darbuose naudojama programiné jranga

Programiné {ranga priklauso nuo mokymo modulio atlieckamy darby tiksly. Studijuojant

mokymo moduli T120B310 vykdomi §ie laboratoriniai darbai:
1. Optiniy linijy parametry matavimas.

Darbo tikslas: IStirti opting skaidula bei nustatyti jos tinkamuma duotam tinklui. Nustatyti

koks gali biiti minimalus ir maksimalus vélinimas dél optikos kaltés.
2. GRID sertifikatai, uzduociy siuntimas,

Darbo tikslas: iSsiysti 1 GRID tinkla uzduotj (skripta) bei paimti uzduoties jvykdymo
rezultatus. Nustatyti laisviausius darbo metu pasiekiamus klasterius. Sukurti laiking

sertifikata (proxy sertifikata) kuris bus naudojamas iSsiunc¢iant uzduoti i pasirinkta klasteri.
3. GPRS parametry tyrimas,

Darbo tikslas: Palyginti operatoriy informacijos siuntimo laika (iskaitant ir prisijungimo
laika) bei nustatyti prie kokio siun¢iamo duomeny kiekio kuris operatorius uztikrina geresng

kokybeg.
4. Marsruty tinkle parinkimas,

Darbo tikslas: ISmokti dirbti su standartiniu kompiuteriy tinklo (TCP/IP) nustatymo ir

steb¢jimo programuy paketu, esan¢iu Microsoft Windows Seimos operacinése sistemose.
5. Belaidziai LAN,

Darbo tikslas: Susipazinti su belaidzio vietinio kompiuteriy tinklo (WLAN) idiegimu.

ISstudijuoti WLAN idiegimo reikalavimus, parametrus ir duomeny perdavimo galimybes.
6. Tinklo apsauga,

Darbo tikslas: ISmokti naudotis ,iptables® pakety filtravimo priemone, atlikti pateikty
taisykliy analiz¢. Reikiamai sukonfigiiruoti ugniasieng¢ pagal déstytojo pateikta uzduoti.

Patikrinti tinklo paZeidZiamuma pries ir po ugniasienés panaudojimo.
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Siems laboratoriniams darbams atlikti naudojama programiné jranga pateikta lenteléje (4

lentelé).
4 lentelé. Modulio T120B310 laboratoriniy darby programiné jranga
Eil. | Pavadinimas Operaciné sistema | Naudojama programing
Nr. iranga
1. Optiniy linijy parametry Windows XP FiberMaster Trace
matavimas Analysis Program
Tektronix
2. GRID sertifikatai, uZduociy Windows XP VMware
siuntimas
3. GPRS parametry tyrimas Windows XP TEMS Investigation
4. Marsruty tinkle parinkimas Windows XP Standartinés Windows
XP komandos
5. BelaidZiai LAN Windows XP MSI belaidZio adapterio
konfigiiravimo jrankis
6. Tinklo apsauga Windows Xp WMware
iptables

Studijuojant mokymo moduli P175B103 vykdomi Sie laboratoriniai darbai:
1. Web serverio instaliavimas ir konfigiiravimas
Darbo tikslas: WWW serviso paleidimas ir konfigliravimas Windows sistemoje.
2. MySQL valdymas su PHP
Darbo tikslas: ISsiaiSkinti MySQL valdymo su PHP principus.
3. Kliento serverio programavimas
Darbo tikslas: Atlikti serverio programavima
4. XML, G.Butkus
Darbo tikslas: ISbandyti ivairius duomeny, aprasyty XML kalba, atvaizdavimo budus:
o Duomeny, aprasyty XML kalba, vaizdavimui paraSyti HTML faila, duomeny
susiejimui
o panaudoti gaire <xml> ;
o Duomeny, aprasyty XML kalba, vaizdavimui panaudoti JavaScript scenarijy faila;

o Duomeny, aprasyty XML kalba, vaizdavimui panaudoti CSS scenariju faila;
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o Duomeny, aprasyty XML kalba, vaizdavimui panaudoti XSL scenarijuy faila.
5. E-pasto serverio veikimas, sauga.
Darbo tikslas: ISbandyti SMTP, POP3, IMAP4 protokolus, susipaZinti su antras¢iy strukttra.
6. Web paslaugy saugumo tyrimas

Darbo tikslas: Aptikti zinomus WEB tarnybinés stoties pazeidziamumus ir pasinaudoti

atrastais pazeidziamumais.

Siems laboratoriniams darbams atlikti naudojama programiné jranga pateikta lenteléje (5

lentelé).
5 lentelé. Modulio P175B103 laboratoriniy darby programiné jranga
Eil. Nr. | Pavadinimas Operaciné¢ sistema Naudojama programing
lranga

1. Web serverio Windows XP Apache (idiegiamas
instaliavimas ir laboratorinio darbo
konfigliravimas metu)

2. MySQL valdymas su Windows XP WinSCP
PHP

3. Kliento serverio Windows XP VMware
programavimas

4, XML Windows XP Notepad++

5. E-pasto serverio Debian Linux Postfix, GnuPG
veikimas, sauga. PGP

6. Web puslapiy saugumo | Windows XP SuperScan
tyrimas NStealth

Studijuojant mokymo moduli T120B024 vykdomi Sie laboratoriniai darbai:
1. GRID Kklasteriai ir resursy brokeriai

Darbo tikslas: Istirti pasaulyje egzistuojan¢ius GRID tinklus, stebéti duomeny migracija,

resursy brokeriy bei klasteriy darbus.
2. GRID aplinkoje veikianciy servisy patikimumas bei efektyvumas

Darbo tikslas: Nustatyti klasteriy pasiekiamuma, vélinima ir vélinimo fluktuacijas bei

vertinti bendra GRID efektyvuma.
3. Tinklo jrenginiy valdymo galimybiy SNMP protokolu tyrimas
Darbo tikslas: ISmokti valdyti tinklo irenginius SMTP protokolu.

4. Duomeny srauty aptarnavimas ir valdymas
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Darbo tikslas: ISmokti aptarnauti ir valdyti srautus, panaudojant Traffic Control

galimybes.

Siems laboratoriniams darbams atlikti naudojama programiné jranga pateikta lenteléje (6

lentelé).
6 lentelé. Modulio T120B024 laboratoriniy darby programiné jranga
Eil. Pavadinimas Operaciné¢ sistema Naudojama programing
Nr. lranga
1. GRID Kklasteriai ir resursy | Windows XP Real Time Monitor
brokeriai
2. GRID aplinkoje Windows XP VMWare
veikianc¢iy servisuy
patikimumas bei
efektyvumas
3. Tinklo jrenginiy valdymo | Debian Linux Net-SNMP
galimybiy SNMP
protokolu tyrimas
4. Duomeny srauty Debian Linux Tc
aptarnavimas ir valdymas

Studijuojant mokymo moduli T120M121 vykdomi §ie laboratoriniai darbai:
1. Tinklo skenavimas.

Darbo tikslas: Atrasti aktyvius tinklo irenginius, iSanalizuoti kuriuose prievaduose kokios
paslaugos (angl. services) yra tiekiamos. Vykdoma skenavimo metu gauty rezultaty

analizé).
2. Tinklo kompiuterio ataky aptikimas.

Darbo tikslas: Nustatyti tinklo saugumo parametrus analizuojant vykdomas atakas, kurias

generuoja kenkgjiSkos programos.
3. Ziniatinklio sauga.

Darbo tikslas: Aptikti Zinomus WEB serverio paZeidZiamumus ir jvertinti juos naudojant

bendra pazeidziamumo jvertinimo metodika.
4. Ugniasienes.
Darbo tikslas: Istirti dviejy skirtingy konfigliracijuy ugniasieniy saugumo taisykles.

5. Bevielio tinklo sauga.
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Darbo tikslas: IStirti bevieliy tinkly erdve (nustatyti bevieliy tinkly tipus, naudojamus

standartus ir kanalus, MAC adresus, naudojamus saugos metodus).

Siems laboratoriniams darbams atlikti naudojama programiné jranga pateikta lenteléje (7

lentelé).
7 lentelé. Modulio T120M 121 laboratoriniy darby programiné jranga

Eil. Pavadinimas Operaciné sistema Naudojama programing
Nr. iranga
1. Tinklo skenavimas Debian Linux Ping

NMap

traceroute
2. Tinklo kompiuterio ataky | Windows XP Wireshark

aptikimas

3. Ziniatinklio sauga Windows XP SuperScan

NStealth
4. Ugniasienés Debian Linux Iptables
5. Bevielio tinklo sauga Debian Linux Kismet

Wireshark

4.4. Laboratoriniy darby metu naudojamos programinés jrangos panaudojimo

analizé
Iperf

Iperf [20]— tai jrankis, kurio pagalba galima iSmatuoti maksimaly pralaiduma, TCP
(arba UDP) protokolu simuliuojant informacijos paketus. Iperf veikia klientas-serveris
architektiiros principu, t.y. Iperf serveris yra paleidZiamas ant kurio nors vieno i§ testuojamy
kompiuteriy, o Iperf klientas jungiasi { ta serveri ir pasirinktais laiko intervalais pateikia

statisting informacija, kiek ir kokia sparta per ta intervala buvo prasiysta duomeny.
Iperf galima nustatyti parametrus, nuo kuriy priklauso testavimo pobiidis.
Quagaa

Quagga [21] yra tinklo marSrutizavimo programinis paketas, palaikantis daugeli
marSrutizavimo protokoly skirty Unix tipo platformoms (FreeBSD, Linux, Solaris ir

NetBSD):
e OSPF v2, v3 (Open Shortest Path First);

e RIPvl, v2, v3 (Routing Information Protocol);
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¢ RIPng (Routing Information Protocol next generation);
e BGP-4 (Border Gateway Protocol).
Postfix

Postfix [22] yra atviro kodo elektroninio pasto serverio programin¢ iranga, skirta unix

tipo operacinéms sistemoms. Postfix pasizymi tokiomis savybémis kaip:

e Patikimumas — sistemos veikimas galimas netgi didelio apkrovimo salygomis,
numatyta sistemos elgsena kritinése situacijose (pritrukus laisvos vietos kietajame
diske, ar operatyviosios atminties). Postfix imasi visy atsargumo priemoniy, kad biity

uztikrintas stabilus ir patikimas veikimas.

e Saugumas - Postfix visada veikia tariamoje prieSiSkoje aplinkoje. Saugomo
priemonés yra iSskaidytos i kelis apsaugos sluoksnius. Modulinés sistemos atskiri
procesai, veikia turédami ribotas teises, o bendravimas vyksta tik tarp tarpusavyje
patikimy atskiry procesy. Nereikalingi moduliai gali biti iSjungiami, taip dar labiau

uztikrinant sauguma.

e Veikimo sparta — Postfix buvo kuriamas siekiant kuo didesnés veikimo spartos, be to,
atsizvelgiama ir i tai, kad jo veikimas netrukdyty pacios sistemos, ar kity procesu
veikianCiy toje paciose sistemoje, darbui. Jis naudoja specialius metodus, ribojancius

naujy procesy kiirima ir failinés sistemos prieigy skaiciy.

e Lankstumas — Postfix sistema yra sudaryta i$ keliy skirtingy programy ir posistemiy.
Sis metodas leidzia uZtikrinti lankstuma. Visi sistemos komponentai yra lengvai

konfigtiruojami naudojant aiSkiai suprantamus konfigtiravimo failus.

e Nesudétingas naudojimas — Postfix elektroninio paSto sistema yra viena iS
paprastesniy administruoti ir naudoti, nes naudojami paprasti konfigliravimo failai.
Konfigiiravimo id¢ja yra sukurta atsizvelgiant { labiausiai tikéting konfigtiracija
Zmogui.

Kismet

Kismet [23] yra 802.11 belaidziy tinkly aptikimo, klausymo ir jsibrovimy aptikimo
sistema. Kismet gali dirbti su daugeliu bevieliy tinklo korty, jei ploksté palaiko 802.11a,
802.11b, ar 802.11g tinklo klausymo rézima, t.y. jei ju tvarkyklés palaiko RFMON réZima.
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Pasyviai klausydamas aprépties zonoje pasiekiamas transliacijas stebéjimo rézimu,
Kismet leidzia pamatyti ir identifikuoti Salia esancias prieigos stotis (AP), ju perduodamu
duomeny Sifravimo metoda, klientus ir siun¢iamus duomenis. Be to, Kismet gali aptikti
belaidzius tinklus netgi jei prieigos taSkas sukonfigtruotos kaip “hidden” (netransliuoja savo

SSID).

Kismet iSsaugo rezultatus xml formato jvykiy Zurnaluose, o surinktus pakety
duomenis pcap formato failuose. Kismet gali naudoti GPS koordinates gauty duomeny
“pririSimui” prie buvimo vietos. Taip pat jis turi priemones (gpsmap) pagal gautas GPS
koordinates grafiSkai nubraiZyti aptiktus prieigos taskus ir ju padengiama teritorija bei

signalo stipruma rastriniuose Zzemelapiuose.
Nmap

Nmap [24] - nemokamas, GNU licencijos tinkly skenavimo irankis. Naudojamas

saugumui nagrinéti, tinkly biiklei nustatyti, surasti veikiancius servisus ar serverius tinkle.
Pagrindinés Nmap savybeés:
e atsitiktinai parinkto adreso egzistavimo patikrinimas;
e prievady skenavimas, atviry prievady suradimas;
® programinés irangos versijos nustatymas;
e OS atpaZinimas.
Wireshark

Wireshark [25] yra nemokamas, sukurtos versijos Windows, Linux ir Mac
operacinéms sistemoms. Turi patogia grafing vartotojo sasaja, kuri palengvina kompiuterio ir
vartotojo bendravima, gelbsti ,,gaudant® ir analizuojant paketus. Wireshark pateikia daugiau
nei 750 protokoly dekodavimo galimybg, taip nenusileisdamas komerciniams produktams.
Wireshark buvo kuriamas atsizvelgiant | pagrindines TCPDump savybes. Wireshark ne tik
palengvina tinklo trik¢iy aptikima, bet ir suteikia galimybe aptikti tinko atakas iSsamiai

analizuojant tinklo srauta.

Wireshark galima parsisiysti i§ svetainés http://www.wireshark.org/download.html,
taip pat Siame  puslapyje  pateikiama  iSsami = produkto  dokumentacija
http://www.wireshark.org/docs/ . Be to atsakymus i daugelj klausimy galima rasti iSsamiame

DUK http://www.wireshark.org/faq.html .
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Srauty (pakety) analizatoriais (pakety sniferiais) yra vadinamas jrankis galintis stebéti
tinklu perduodamus jvairiy pakety duomenis. Toks jrankis “gaudo” tinklo paketus
siunciamus 1/i§ kompiuterio, kaupia juos, bei gali pateikti perZitirai, kurioje galima matyti
pakety turini bei ju laukus. Pakty analizatorius veikia pasyviu réZimu, t.y. jis tik stebi

siunc¢iamus ar priimamus paketus (gauna pakety kopijas) , bet pats juy nesiuncia.

Paveikslélyje (9 pav.) parodyta pakety analizatoriaus struktiira. DeSinéje puseje
pavaizduoti protokolai ir programos kurios veikia kompiuteryje. Pakety sniferis pavaizduotas
punktyrine linija apibréZtoje srityje, jis yra papildoma programiné jranga idiegiama
kompiuteryje, kuri susideda i$ dvieju daliy. Packet capture (pcap) biblioteka gauna kiekviena

rysio sluoksnio kadra kuris yra iSsiun¢iamas ar priimamas kompiuterio.

pakety sniferis

Narsykle, ftp klientas

pakety i Programing
analizatorius | | Iranga ar kita programine jr.
| SO | S—

i DE'E"E'C'"E Transporto(TCP/UDP)
i sistema -
- = packet i Tinklo (IP)
— capture | ¥isu iEsiunciamuy ir RviioiEthernet
& = [pcap] : priimamu Ethernet —— v ( - ]
| | kadru kopija Fizinis
b s e H =
ateinantys ir ateinantys ir
ieinantys paketai ifeinantys paketai

9 pav. Pakety analizatoriaus (,,sniferio*) struktiira

Antrasis komponentas yra pakety analizatorius (packet analyzer), kuris gali parodyti

,pagauto paketo visy lauky turini.

PGP

Kriptografijos programuy rinkinys. Kriptoprogramos etalonas. PGP [26] arba Pretty
Good Privacy — tai galinga Sifravimo programa, suteikianti galimybg saugiai keistis
Zinutémis bei apsaugoti failus, disky laikmenas bei tinklo jungtis iSlaikant privatuma bei
autentifikacija. Privatumas Siuo atveju reiSkia, jog tik Zinutés adresatas ja perskaitys.
Uzsifruodama Zinutg, PGP apsaugo nuo galimo jos nuskaitymo tinkle. Netgi jei informacija

ir perimama, Snipinétojui ji visiSkai neikandama. Autentifikacijos funkcija skirta siun¢iamos
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informacijos Saltiniui nurodyti, taip pat patvirtinti, kad ji tikra, t.y. nebuvo pakeista.
Autentifikacijos funkcija dar labai svarbi tuo, kad patvirtinama siuntéjo tapatybé. Be to kad
garantuoja saugy susiraSin¢jimg, PGP galima naudoti duomeny apsaugai, t.y. uZSifruoti
kompiuteryje laikomus duomenis. Programa galima isigyti su PGPnet priedu, galinga VPN
programa, skirta saugiam “peer-to-peer” (taskas-taskas) IP pagrindu jungimuisi, bei Self-
Decrypting Archives (SDAs) (savaiminio i$siSifravimo priedu), leidZianciu saugiai keistis

informacija netgi su tais gavé¢jais, kurie neturi PGP.
VMware Workstation

VMware Workstation [27] yra programinis paketas, skirtas kompiuterio emuliavimui
imituojan¢iam darbo stotis. [ virtualy kompiuterj galima esamo kompiuterio operacing
sistema, arba tiesiog idiegti nauja operacing sistema i§ naujo. Virtualiame kompiuteryje
galima idiegti praktiskai visas vieSai prieinamas operacines sistemas, tokias kaip Windows,
Linux, Mac ir kt. Kiekvienas virtualus kompiuteris pilnai atitinka realy personalini
kompiuter] ir turi savo procesoriy, operatyvigja atmintj, kieta diska, tinklo jungtis ir

periferinius prievadus.

Sistema turi galimybg iSsaugoti virtualiy kompiuteriy sistemos atvaizdus, kurie
leidZia bet kuriuo metu atstatyti sistemos biikle | tokia, kokia ji buvo sukuriant sistemos

atvaizda.

Labai paprastas virtualiy kompiuteriy dubliavimas, atliekamas tiesiog klonuojant
(padarant kopija) virtualy kompiuteri. Véliau naujam virtualiam kompiuteriui suteikiamas
naujas sistemos identifikacinis numeris, tinklo sasaju MAC adresai ir kiti parametrai

identifikuojantys sistema.
WinPcap

WinPcap [28] yra jrankis suteikiantis prieiga prie tinklo rySio lygmens (Data Link
Layer) Windows operacinése sistemose, jis leidzia taikomosioms programoms nuskaityti

arba iSsiysti tinklo paketus apeinant protokoly steka.

WinPcap susideda i§ tvarkykles, kuri praplecia operacinés sistemos galimybes ir
suteikia Zemo lygio tinklo prieiga. Sio jrankio pakety nuskaitymo ir filtravimo mechanizmas
yra naudojamas daugelyje tiek atviro kodo, tiek komerciniuose produktuose, tokiuose kaip
protokoly analizatoriai, tinklo stebéjimo, isibrovimo aptikimo sistemos, sniferiai, srauto
generatoriai bei tinklo testavimo jrankiai. Placiausiai Zinomi tokie programiniai Wireshark,

Nmap, Snort, ntop.
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N-Stealth

N-Stealth [29] yra visapusiSkas internetiniy serveriy saugumo tyrimo irankis, jis gali
nustatyti daugiau kaip 20000 paZeidziamumu. Si sistema skirta IT administratoriams,

saugumo konsultantams ir sistemy administratoriams.
Programa skirta naudoti Windows operacinése sistemose.
GnuPG For Windows

GnuPG [30] (The GNU Privacy Guard) yra laisvai platinamas (nemokamas) PGP
pakaitalas. Jis yra suderinamas su OpenPGP standartu. Si sistema leidZia uZkoduoti
duomenis ir saugiai persiusti juos tinklu arba laikyti laikmenose. Kitas sistemos privalumas,

skaitmeninis parasas, uztikrina duomeny autentiSkuma.
Tems Investigation

TEMS Investigation [31] mobilaus korinio UMTS rySio sasajos testavimo irankis
(GSM/GPRS/EGPRS ir WCDMA). Jis leidzia stebéti balso ir duomeny perdavimo kanalus

paketuy perdavimo ir komutavimo rysiuose.
Cisco SDM

Cisco Router and Security Device Manager [32] (SDM) yra internetine prieiga
veikiantis jrangos valdymo jrankis skirtas Cisco marSrutizatoriams valdyti, palengvinantis

tinklo valdyma, marSrutizatoriy parengima, sudétingy tinklo struktiiry ar VPN idiegima.

Si programiné jranga palaiko daugeli Cisco IOS programinés jrangos versiju ir yra
nemokamai teikiamas su naujausiais marSrutizatoriy modeliais nuo Cisco 830 iki Cisco 7301
serijos.

Real Time Monitor

Naudojant NASA palydovinius vaizdus, Real Time Monitor [33] atvaizduoja GRID
tinklo geografini paplitima pasaulyje. Real Time Monitor beveik realiu laiku (iki 3 minuciy
vélinimas) atvaizduoja GRID vykdomas ir laukian¢ias vykdymo uzduotis, uZduociuy
perdavima ir iSsamia informacija apie resursy brokerius ir skai¢iavimo centrus kiekviename

mazge.

Net-SNMP
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SNMP (Simple Network Management Protocol) yra pla¢iai naudojamas tinklo
irenginiy (marsSrutizatoriy) bei kitos kompiuterinés irangos (pvz. UPS) biiklés ir veikimo

parametry steb¢jimo protokolas.

Net-SNMP [34] yra programuy paketas skirtas naudoti su SNMP v1, SNMP v2c¢ ir
SNMP v3 IPv4 ir IPv6 protokolais. Si programy rinkinj sudaro:

¢ Komandinés eilutés programos, galin¢ios:

o Informacijos nuskaitymui i§ SNMP palaikanciy ijrenginiy naudojant
pavienes uzklausas (snmpget, snmpgetnext), arba sudétines uzklausas

(snmpwalk, snmptable, snmpdelta);

o Manipuliuoti konfigtracijos informacija SNMP palaikanciuose

frenginiuose (snmpset);

o Nuskaityti fiksuota informacijos rinkini i§ SNMP palaikanciy irenginiy

(snmpdf, snmpnetstat, snmpstatus);

o Atlikti konvertavima tarp skaitiniy ir tekstiniy MIB formy objekty
identifikaciniy numeriy, ir atvaizduoti MIB turinj ir struktiira

(snmptranslate);

e Grafin¢ MIB narSykl¢ (tkmib);

e Programa demonas, skirta SNMP praneSimy priémimui (snmptrapd).
Pasirinkti praneSimai gali biiti iraSomi i sistemos ivykiy registracijos Zurnala
arba tiesiog tekstinj faila, tai pat gali biiti perduodami kitai SNMP valdymo
sistemai ar iSorinel programai;

® Biblioteka naujy SNMP programy kiirimui naudojant C ir perl APL

Net-SNMP gali veikti daugelyje UNIX tipo operaciniy sistemy, bei Microsoft
Windows operacinése sistemose. Priklausomai nuo operacinés sistemos, programin€s irangos

komponentai ir atliekamos funkcijos gali skirtis.
Notepad++

Notepad++ [35] yra nemokamas teksty redaktorius, skirtas pakeisti standartini
Notepad "MS Windows. Jis palaiko dauguma programavimo kalby ir turi didelj rinkinj
papildomy funkcijy. Palaikomos programavimo kalbas:ASP, Ada, ASCII art, Assembler,
Autolt, BAT, C, C#, C++, Caml, CSS, doxygen, FORTRAN, HTML, Haskell, Java,

31



JavaScript, KiXtart, Lisp, Lua, makefile, Matlab, Objective-C, Pascal, Perl, PHP, PostScript,
Python, Ruby, Scheme, Unix Shell Script, Smalltalk, SQL, Tcl, TeX, Verilog, VHDL,
VB/VBScript, XML.

WinSCP

WinSCP [36] — nemokama SFTP ir SCP protokoly klientiné programa, skirta
Windows operacinei sistemai. Jos pagrindiné funkcija yra saugaus duomeny kopijavimo, tarp
vietinio kompiuterio ir nutolusio serverio, uZtikrinimas. Be to, §i programiné iranga gali buti

naudojama ir kaip paprasta faily tvarkykle.
Putty

PuTTY [37] - nemokama Telnet/SSH programa. Naudojama administruojant
nutolusias sistemas, dazniausiai Unix. Viskas su PuTTY vyksta terminalo reZimu. Putty

palaiko SSH, Telnet, Rlogin, Raw ir Serial protokolus.
Tc (traffic control)

Traffic Control (tc) [38] duomeny srauto valdymo mechanizmas Linux branduolyje

(kernel) susideda i§ sekanc¢iy komponenty:
¢ ciliy sudarymo/aptarnavimo disciplinos;
e Klasiy;
e filtry.

Eiliy sudarymo/aptarnavimo disciplinos nusako kaip bus elgiamasi su jtrauktais i eile
paketais. Eiliy sudarymo disciplinos gali biti susiejamos su viena ar keletu klasiy; kiekviena
klasé privalo biti susieta su eiliy sudarymo disciplina, tokiu bidu nurodant kaip toje klas¢je
esantys paketai bus aptarnaujami (pvz.: FIFO). Ateinancio pakety srauto iSskaidymui i tam
tikras klases naudojami filtrai. Filtruojama gali biiti pagal tam tikrus parametrus: siuntéja,

siuntéjo naudojama jungti (porta), gavéja, gaveéjo jungti (porta), TOS bita, protokolus.

4.5. ISvados

Sudaryta bendroji nuotolinés mokomosios kompiuteriy tinkly laboratorijos
architektiira ijvertinanti, kad vartotojai kompiuterius valdo turédami pilnas administravimo
teises. Vartotojuy prisijungimo duomenys yra sinchronizuojami su Active Directory serveryje

esancia vartotojy duomeny baze.
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Kompiuteriuose KI1-K12 numatytas standartinés sistemos buklés atstatymas.
Papildomos jrangos (komutatoriai, marSrutizatoriai) valdymas pasiekiamas per irangos

valdymo kompiutery, prie kurio yra prijungta visa valdoma jranga.

Sudaryta laboratorinés irangos pasiekiamumo schema, apimanti visa eksperimentas
vykdyti reikalinga aparatiiring ir programing jranga bei papildoma ijranga, reikalinga
nuotolinei prieigai uZtikrinti. Realizuota distancinio elektrinio maitinimo {jungimo ir
1Sjungimo galimybg.

[Sanalizuoti aparattrinés ir programinés {rangos panaudojimo skirtingiems
laboratoriniy eksperimentams atvejai. Nustatyta, kad personaliniuose kompiuteriuose

naudojamos tiek Windows XP ir Debian Linux operacinés sistemos. Tod¢l projektuojant

vartotojo grafing sasaja turi biiti numatytas OS perkrovimas personaliniuose kompiuteriuose.
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5. KOMPIUTERIU TINKLU NUOTOLINES LABORATORIJOS GRAFINES
SASAJOS PROJEKTAVIMAS

5.1. Reikalavimai grafinei sasajai

Remiantis esamy grafiniy sasaju analize sudarytas bendras reikalavimuy saraSas.

Reikalavimai suskirstyti | funkcinius ir nefunkcinius.

Funkciniai reikalavimai nustato sistemos funkcionaluma (paaiSkina, kaip sistema
turéty reaguoti i ivairius duomeny pakeitimus ir kaip sistema turi elgtis ypatingose
situacijose). Funkciniai reikalavimai priklauso nuo laboratorijoje naudojamos programingés

frangos tipo ir vartotoju poreikiy.

Nefunkciniai reikalavimai- tai reikalavimai, uZtikrinantys funkciniy reikalavimy
igyvendinimo salygas (patikimuma, atsakymo laika ir reikalavimus atminciai, jvedimo/

iSvedimo irenginio galimybés).
5.1.1. Funkciniai reikalavimai

a. Vartotojo vardas turi biiti unikalus, todé¢l registruojantis sistema turi patikrinti ir neleisti
sukurti vartotojo su jau egzistuojanc¢iu vartotojo vardu, bei apie tai informuoti vartotoja
iSsiunciant pranesima.

b. Naujo vartotojo registracijos arba asmeninés informacijos keitimo metu, vartotojo

tvedama informacija turi biti tikrinama, ar tenkina duomenu turinio ir apimties

reikalavimus.

c. Nuotolin¢je laboratorijoje pasiekiami resursai turi buti prieinami tik registruotiems ir
prisijungusiems sistemos vartotojams. Bet kurie neprisijunge vartotojai, mégindami
atlikti veiksmus, skirtus tik prisijungusiems vartotojams, turi biiti automatiskai

nukreipiami { prisijungimo formos langa.

d. Sistema turi sutikrinti nuotolinés laboratorijos serverio ir vartotojo kompiuterio laiko
skirtuma. Jei serverio ir vartotojo kompiuterio laiko skirtumas didesnis negu 5 minutés,

apie tai reikia informuoti vartotoja, persiunciant atitinkama pranesima.

e. Studentams atliekant laboratorinius darbus, turi buti rodomas laboratorinio darbo
atlikimui likes laikas. Pasibaigus skirtam laikui, rySys su nuotoline iranga nutraukiamas,
Irangos sistemin¢ buklé atstatoma | prading numatytaja biisena, vartotojy atlikti

pakeitimai neturi biiti iSsaugomi.
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Vartotojai turi galimybe pasirinkti nuotoliniy biudu prieinamuose kompiuteriuose

tkraunama operacing sistema.

Studentams turi buti suteikiama 100 Mb vietos serveryje, kad laboratorinio darbo
atlikimo metu biity galima talpinti sukauptus rezultatus. Sie vartotojo duomenys turi biiti

pasiekiami, neprisijungiant prie nuotolinés laboratorijos.

Studentams turi biiti sudaryta galimybé ikelti i svetaing atlikty darby ataskaitas, o

deéstytojai — jas perZiiiréti ir pateikti pastabas.
PasSalinus vartotojo i8 saraso visi su juo susij¢ duomenys turi biiti paSalinami.
5.1.2. Nefunkciniai reikalavimai vartotojo sgsajai

Vartotojo sasaja turi biti neperkrauta, paprasto dizaino, meniu aiSkus ir tinkamai

iSdeéstytas.

sasaja turi biiti paprasta naudotis vartotojui, susipaZinusiam su bazine naudojimosi

instrukcija.

vartotoju duomenys neturi biiti prienami ir negali biiti perduodami su sistemos

administravimu nesusijusiems asmenims.

turi veikti populiariausiose internetinése narSyklése [39] (Internet Explorer, Mozilla

Firefox, Opera ), palaikanciose Java iskiepi
turi veikti nepriklausomai nuo vartotojo operacinés sistemos
turi buti pasiekiama bet kuriuo paros metu.

vartotojo sasajoje turi biiti naudojama korektiSka lietuviy kalba

5.1.3. Vartotojy apribojimai

Yra numatyti tokie vartotoju apribojimai:

e Sistemos veikimui ir naudojimui biitina interneto prieiga;

e Kiekvienas vartotojas gali registruotis prie sistemos nurodydamas ne daugiau, kaip du
laikus po dvi valandas vienam laboratoriniam darbui. Nauji laikai gali bti registruoti

tik panaudojus jau registruotus laikus;

e Tam paciam vartotojui vienu metu galima atlikti tik viena laboratorini darba;
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e SlaptaZzodis turi biti bent 8 ir neilgesnis negu 30 simboliy, ir turéti bent vieng skaiciy

ir bent viena specialyji simbolyj;

e Sistemos vartotojai, naudodami rezervuota yra automatiSkai atjungiami pasibaigus

rezervacijos laikui, be atskiro persp&jimo.

5.2. Sistemos vartotojuy grupés
Sistemoje numatomos trys vartotoju grupes:

Administratorius — sistemos vartotojas turintis sistemos administravimo teises. Jis

administruoja vartotojus (studentus ir déstytojus), modulius, laboratorinius darbus ir techning
iranga.

Studentas — vartotojas, kuris, uZsiregistraves sistemoje, gali rezervuoti jam skirty
laboratoriniy darby atlikimo laikus, prisijungti prie rezervuotos jrangos numatytu laiku ir

atlikti praktinius darbus, ikelti laboratoriniy darby ataskaitas.

Déstytojas — vartotojas, kuris gali perzitiréti studenty ikeltus darbus ir paraSyti
pastabas bei ivertinima. Déstytojas gali perziuréti studenty rezervacijos laikus pagal
modulius ir laboratorinius darbui, be to, jam suteikiama galimybé lygiagreciai stebéti

studento atliekama darba.

5.3. Panaudos atvejai

Studenty panaudos atvejai

Vartotojo ,,Studentas* panaudos atvejy diagrama pavaizduota paveiksle(10 pav.).
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9.

3. Keisti
- . «extendss \_ SlaptaZodj
1. Uzsiregistruoti
sistemoje
[X
«extends»
2. Prisijungti per 4
WEB sasaja
«extends»
rezervacija
4

‘ «extends»
7. AtSaukti
rezervacijg

4. Keisti
asmeninius duomenis

5. Perzitréti
rezervacijy sgrasg

Studentas 8. Rezervuoti laikg | «<Uses»
darbo atlikimui /e, Pasirinkti laik ) «uses» —
12. |kelti darbo ’ 10.‘Pasmnkt|
rezultatus franga

«e I ds»

11. Prisijungti prie
rezervuotus jrangos numatytu
metu

13. Perziareti
déstytojo pastabas

10 pav. Studento panaudos atvejy diagrama
Uzsiregistruoti laboratorijoje — registracijos formos uzpildymas ir pateikimas, norint

prisiregistruoti sistemoje.

Prisijungti per Web sasaja — naudojantis internetine narSykle gali prisijungti prie

internetinés svetaines.
Keisti slaptazodi — studentas gali pasikeisti savo slaptazodi.

Keisti asmeninius duomenis — studentas gali pakeisti savo profilio duomenis pateiktus

registracijos metu.
Perzitiréti rezervavimy saraSa — studentas gali perZitiréti savo rezervavimy sarasa

Keisti rezervavima — studentas gali pakeisti pasirinktos rezervuota laika arba

pasirinkti kita jranga.

AtSaukti rezervavima — studentas gali atSaukti laboratorinio darbo atlikimo

rezervavima.

Rezervuoti laika darbo atlikimui — studentas gali rezervuoti laboratorinio darbo

atlikima sistemoje.

Pasirinkti laika — rezervacijos metu, studentas gali pasirinkti laika

10. Pasirinkti jranga — rezervacijos metu studentas gali pasirinkti rezervuojama {ranga
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11. Prisijungti prie rezervuotos jrangos — studentas gali prisijungti prie rezervuotos

[rangos numatytu metu.
12. Tkelti darbo rezultatus — studentas gali ikelti savo atlikto darbo ataskaita i sistema.

13. Perziiréti déstytojo pastabas — studentas gali perzitréti déstytojo pastabas ir

(vertinima apie atlikta laboratorini darba.

Déstytojy panaudos atvejai

Vartotojo ,,Déstytojas‘ panaudos atvejy diagrama pavaizduota paveiksle(11 pav.10

pav.).

3. Keisti
asmeninius duomenis

isij i 2. Keisti
1. Prisijungti per isti
Web sasajg slaptaZodj

4. Perziareéti
studenty rezervacijy sarasa

5. Stebéti studento
atliekamg darbg

«extends»

7. Perziaréti
ikeltg darbg

8. Para$yti studentui
pastabas ir jvertinima,

6. Perziareéti
studenty ikelty darby sarasa
(

Déstytojas

11 pav. Déstytojo panaudos atvejy diagrama

1. Prisijungti per Web sasaja — naudojantis internetine narSykle gali prisijungti prie

sistemos internetinés svetainés
2. Keisti slaptazodi — déstytojas gali pasikeisti savo slaptazodi
3. Keisti asmeninius duomenis — déstytojas gali keisti savo asmeninius duomenis

4. Perziuréti studenty rezervaciju sarasa — déstytojas gali perzitiréti studenty rezervacijuy

sqrasa
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pav.).

Stebéti studento atliekama darba — déstytojas gali prisijungti prie kompiuteriy

kuriuose dirba studentai ir lygiagreciai stebéti pasirinkto studento darba.

Perziureti studenty ikelty darbu sarasa — déstytojas gali perzituréti studenty ikelty
darby saraSa. Ikelty darbuy saraSo perZzilira galima pagal studenta arba pagal

laboratorinj darba.

Perzitiréti ikelta darba — déstytojas gali parsisiysti ir perzitiréti studento ikelta darbo

ataskaita.

ParaSyti studentui pastabas ir ivertinima — déstytojas gali paraSyti pastabas ir

Ivertinima apie studento ikelta ataskaita.
Administratoriaus panaudos atvejai

Vartotojo “Administratorius® panaudos atvejuy diagrama pavaizduota paveiksle (12
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. Perziaréti/redaguo «uses»
pasirinkto vartotojo

profil|

} 7.Studenty paieska

5. Registruoti naujy
studenty sarasg

4. Registruoti
naujg studentg

«ayxtends»

«extends» o terfds»

6. Pasalinti
studentq i$ sgraso

9. Perziareti/
redaguoti pasirinkta profilj

«extends»

24. Duomeny valymas «extends»

10. Registruoti

naujg déstytoja

«extends»

«extends»

23. Salinti
irenginj

22. Registruoti
naujg jrenginj
21. Redaguoti
jrenginio profilj

11. Pasalinti
déstytoja

20. Perziareti
techninés jrangos sarasa

Administratorius

13. Redaguoti
aprasg

16. Perzidréti
laboratoriniy darby sarasa

14. Registruoti

nauja

«extendgy Jektends»

15. Salinti modulj

17. Redaguoti
laboratorinio darbo profil{

19. Salinti
laboratorinj darba

12 pav. Administratoriaus panaudos atvejy diagrama

18. Registruoti naujg
laboratorinj darbg

1. Prisijungti per Web sasaja - naudojantis internetine narSykle gali prisijungti prie
sistemos internetinés svetainés

2. Perzitiréti studenty saraSa — administratorius gali perzilréti sistemoje registruoty
studenty sarasa.

3. Perzituréti/redaguoti pasirinkto vartotojo profili — administratorius gali redaguoti

pasirinkto vartotojo profili

4. Registruoti nauja studenta — administratorius gali uZregistruoti nauja studenta.

Administratoriui atliekant studento registracija, studento slaptazZodis nenustatomas.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Registruoti naujy studenty saraSa — administratorius gali uZregistruoti studentus
tkeliant specialiai paruosta, kableliais atskirty elementy, sarasa su studenty

duomenimis.

Pasalinti studenta i§ saraSo — administratorius gali paSalinti studento informacija i

sistemos

Studenty paieska — galima atlikti studenty paieSka pagal varda, pavarde ir

pazyméjimo numeri

Perzitiréti déstytoju saraSa — administratorius gali perZzitiréti déstytojy sarasa.
Perzitiréti/redaguoti pasirinkta profili — administratorius gali perzitréti arba redaguoti
pasirinkto déstytojo profili

Registruoti nauja — administratorius gali uZregistruoti nauja déstytoja sistemoje.
PasSalinti déstytoja — administratorius gali pasalinti pasirinkto déstytojo informacija is
sistemos.

Perzitiréti moduliy saraSa — administratorius gali perzitiréti sistemoje uzregistruoty
moduliy sarasa.

Redaguoti aprasa — administratorius gali redaguoti pasirinkto modulio apraSyma.

Registruoti nauja — administratorius gali uZregistruoti nauja modulj sistemoje.

Salinti modulj — administratorius gali pasalinti pasirinkta moduli. Salinamas modulis

negali turéti priskirty laboratoriniy darby ir biti priskirtas studentams

Perzitréti laboratoriniy darby sarasa — administratorius gali perzituréti laboratoriniy

darby saraSa. Galima visy laboratoriniy darby perZziiira arba pagal modulius.

Redaguoti laboratorinio darbo profili — administratorius gali redaguoti pasirinkto

laboratorinio darbo profili.

Registruoti naujq laboratorini darba — administratorius gali uZregistruoti nauja
laboratorini darba. Registruojant, naujam laboratoriniam darbui yra priskiriama

pasirenkama jranga, o pats laboratorinis darbas priskiriamas moduliui.

v

Salinti laboratorini darba — administratorius gali paSalinti laboratorini darba i§

sistemos. Salinamas laboratorinis darbas negali turéti susijusiy duomeny sistemoje.
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20.

21.

22.

23.

24.

Perzitiréti techninés jrangos sarasa — administratorius gali perzitiréti sistemoje

uzregistruotos nuotoliniy biidu pasiekiamos jrangos sarasa.

Redaguoti irenginio profili — administratorius gali redaguoti pasirinkto irenginio
profili, kei¢iant irenginio bukle i neveikianti, vartotojams, pasirinkusiems §i irengini
darbo atlikimui, iSsiunc¢iamas elektroninio pasto su atitinkama informacija.

Registruoti nauja jrengini — administratorius gali uZregistruoti nauja jrengini
sistemoje, kuris bus pasiekiamas nuotoliniu budu.

Salinti jrenginj — administratorius gali paSalinti pasirinkta jrengini i sistemos,
pasalinti galima tik neveikianCios biikl€s jrenginius.

Duomeny valymas — administratorius gali atlikti duomenu valyma. Duomeny
valymas atliekamas semestro pradZioje, jo metu paSalinami visos studenty

laboratoriniy darby ataskaitos, informacija apie rezervacijas ir studentu teises atlikti

laboratorinius darbus.
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5.4. Vartotojo sasajos struktiira

(K K1-K12
LINUX OS Windows XP OS Debian Linux OS
\ IPTABLES ugniasiene PGP PGP® 8.0.3 for VNC server
Windows Iperf
APACHE Mysg VMWare Server Real Time Monitor Quagga
PHP VMWare Infrastructure VMware Player Postfix
Web Access WinSCP Kismet
Virtualds kompiuteriai Notepad++ Wireshark
Wireshark o
N-Stealth Net-SNMP
INTRANETAS O aila
Mozilla Firefox
D-Link AirPlus G+ Wireless
S2 Adapter Utility
Windows 2003 Server OS Tems Investigation 6.0
Cisco SDM
‘ Active Directory Packet Tracer 5.1
Nmap
WildPackets OmniPeek
K13 Net-SNMP
Windows XP OS putty

VNC Server
iperf
Hyper Terminal

Nmap
Wireshark
8SSH Secure Shell Client

13 pav. Vartotojo sasajos struktiira

Vartotoju nuotoling interaktyvia prieiga uztikrina S1 serveris. Prieiga palaikoma
Apache Ziniatinklio serverio, su PHP iSplétimu. Prieiga pasiekiama naudojantis bet kokia
modernia internetine narSykl¢ palaikan¢ia ir turinia idiegta JAVA iskiepi. Be to,
internetinéje svetainéje realizuota vartotojy registracijos, laiko rezervacijos, déstytojo
prieigos, administravimo prieigos sistemos. Vartotojy registracijos duomenys saugomi

serveryje S3, kuriame palaikomas aktyvusis katalogas.

5.5. Duomeny bazés modelis

Suprojektuota duomenu baze sudaro 9 lentelés: Modulis, Laboratorinis, Iranga,

Teises, Laikoreziai, Vartotojai, Rezervacijos, Darbai ir Teises_vart. Duomeny bazés modelis

pateikiamas paveiksle (14 pav.).
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Modulis Teises_vart

#mod_id #user_id

modkod #mod_id

modpav
Laiko_intervalai Laboratorinis Teises
#laik_id #lab_id #iranga_id
lab_id mod_id #lab_id
nuo labpav
iki labkodas

Rezervacijos
Darbai Iranga

: #rez_id

#darb_id user_id #iranga_id
pavadlnlmas lab_id pavad
tlpa§ iranga_id zyme
dy_dls laikasnuo bukle
failas ' laikasiki ir_pass
user_id rezlaikas vmware
lab_id priminti linkas
pastabos
ivertintas T

Vartotojai

#user_id

lygis

login

grupe

pass

vardas

pavarde

pastas

14 pav. Duomeny bazés modelis

Modulis — saugomi moduliy duomenys.

8 lentelé. DB lentelés Modulis lauky apraSymai

Lauko ) o
o Duomeny tipas | Paskirtis
pavadinimas
mod_id int Modulio identifikacinis numeris, iraSant nauja
modulj, automatiskai padidinamas vienetu
modkod varchar(8) Modulio kodas
modpav varchar(255) Modulio pavadinimas
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Laboratorinis — skirta saugoti informacijai apie moduliui priklausancius laboratorinius

darbus.
9 lentelé. DB lentelés Laboratorinis lauky apra§ymai
Lauko _ o
o Duomeny tipas | Paskirtis
pavadinimas
lab_id int laboratorinio darbo identifikacinis numeris
mod_id int modulio identifikacinis numeris
labpav varchar(255) laboratorinio darbo pavadinimas
labkodas varchar(10) laboratorinio darbo kodas

Iranga — skirta saugoti informacijai apie laboratorijoje pasiekiama aparatiiring {ranga.

10 lentelé. DB lentelés Iranga lauky apra§ymai

Lauko
Duomenuy tipas | Paskirtis

pavadinimas

iranga_id int Irenginio identifikacinis numeris

pavad varchar(100) Irenginio pavadinimas

zyme varchar(10) Sutrumpintas jrenginio pavadinimas
(Zyméjimas)

bukle int Irenginio buklés aprasSymas (veikia/neveikia)

ir_pass varchar(100) Irenginio slaptazodis

vmware int Ar jranga virtuali (taip/ne)

linkas text Jei iranga virtuali, saugomas virtualios
irangos pasiekimo adresas

Teises — skirta informacijai apie jrenginiy priecinamumo teises pagal laboratorini

darba.
11 lentelé. DB lentelés Teises lauky apra§ymai
Lauko ) o
o Duomeny tipas | Paskirtis
pavadinimas
iranga_id int Irenginio identifikacinis numeris
lab_id int Laboratorinio darbo identifikacinis numeris
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Laiko_intervalai — skirta saugoti informacijai apie laboratoriniams darbams atlikti

skirta laikotarpi.
12 lentelé. DB lentelés Laiko_intervalai lauky apraSymai
Lauko . o
o Duomeny tipas | Paskirtis

pavadinimas

laik_id int laiko réziy identifikacinis numeris

lab_id int laboratorinio darbo identifikacinis numeris

nuo datetime laboratorinio darbo atlikimo pradzia (data ir
laikas)

iki datetime laboratorinio darbo atlikimo pabaiga (data ir
laikas)

Vartotojai — skirta vartotojy duomenims saugoti

13 lentelé. DB lentelés Vartotojai lauky aprasymai

Lauko
Duomeny tipas | Paskirtis
pavadinimas
user_id int Vartotojo identifikacinis numeris
lygis int Vartotojo teisiy sistemoje lygis
login varchar(100) Vartotojo prisijungimo vardas
pass varchar(100) Vartotojo slaptazodis
vardas varchar(30) Vartotojo vardas
pavarde varchar(30) Vartotojo pavarde
pastas varchar(60) Vartotojo elektroninio pasto adresas

Rezervacijos — skirta informacijai apie vartotojy rezervuotus laboratoriniy darby

atlikimo laikus ir aparatiiring jranga.

14 lentelé. DB lentelés Rezervacijos lauky apraSymai

Lauko . o
o Duomeny tipas | Paskirtis
pavadinimas
rez_id int rezervacijos identifikacinis numeris
user_id int vartotojo identifikacinis numeris
lab_id int Laboratorinio darbo identifikacinis numeris
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iranga_id int Aparatiirinés jrangos identifikacinis
numeris

laikasnuo datetime Rezervacijos laiko pradZia (data ir laikas)

laikasiki datetime Rezervacijos laiko pabaiga (data ir laikas)

rezlaikas datetime Rezervavimo data (ir laikas)

priminimas int Ar reikalingas studentui priminimas

Darbai — skirta informacijai apie vartotojy ikeltus laboratoriniy darby atlikimo

rezultatus.
15 lentelé. DB lentelés Rezervacijos lauky apraSymai
Lauko
Duomeny tipas | Paskirtis

pavadinimas

darb_id int Ikelto dokumento identifikacinis numeris

pavadinimas varchar(255) Dokumento pavadinimas

tipas varchar(10) Dokumento tipas

dydis int Dokumento dydis

failas mediumblob Ikeliamas dokumentas

user_id int Vartotojo, ikélusio dokumenta
identifikacinis numeris

lab_id int Laboratorinio darbo identifikacinis numeris

pastabos blob Déstytojo skirtos pastabos ir jvertinimas
Zodziu

ivertintas int Pazyméjimui ar darbas jau buvo ivertintas

Teises_vart — skirta informacijai apie vartotoju ikeltus laboratoriniy darby atlikimo

rezultatus.
16 lentelé. DB lentelés Teises_vart lauky apraSymai
Lauko ‘ o
o Duomeny tipas | Paskirtis
pavadinimas
user_id int Vartotojo identifikacinis numeris
mod_id int Modulio identifikacinis numeris
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5.6. Vartotojo grafinés sasajos svetainés modelis

Internetinés vartotoju sasajos svetainés bendras modelis pavaizduotas paveiksle(15

pav.):

Pagrindinis puslapis

Studentas Déstytojas Administratorius

M — Studenty sarasas
— Rezervavimas Perzitra/redagavimas/Salinimas
Marsrutizatoriai Registravimas

Komutatoriai

Rezervacijy perzitra Registravimas

Rezervuoti laikg Déstytojy sarasas

|rangos prieiga Perzitra/redagavimas/$alinimas

Moduliy sarasas

Belaidés prieigos taskai PerZitra/redagavimas/$alinimas

Kompiuteriai Registravimas

Virtualtis kompiuteriai Laboratoriniy darby sarasas

Maitinimo valdymas Perzitra/redagavimas/$alinimas

Atlikty darby jkélimas Registravimas

il
iy

4
@

chninés jrangos sarasas

PerZitra/redagavimas/$alinimas

Registravimas

15 pav. Internetinés svetainés bendras modelis

Internetinés svetainés puslapiy detallis modeliai pateikiami kituose skyriuose
Pradinio puslapio modulis

Pradiniame nuotolinés laboratorijos svetainés puslapyje (16 pav.), vartotojai i$ karto
nukreipiami 1 prisijungimo prie sistemos forma. Studentams prisijungimo varda atitinka
studento pazymeéjimo numerio pirmi 5 skaiCiai, déstytojui — tabelio numeris. Meniu
pateikiamos nuorodos i informacijos apie svetaing, registracijos, prisijungimo ir kontakty

puslapius. Informacijos ir kontakty puslapiy modeliai nedetalizuojami.
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Kompiuteriy tinkly nuotoliné laboratorija

Vartotojy prisijungimas

Pradinis
Prisijungimo vardas |:|
i Staptazodi —
Informacija aptazodis
Registracija Registruotis | | Valyti |

Prisijungimas

Kontaktai

16 pav. Pradinio svetainés puslapio modulis

Registracijos puslapio modulis

Kompiuteriy tinkly nuotoliné laboratorija

. Studenty registracijos forma
Vardas —
Studento pazyméjimo l:l
numeris
Registracija SlaptaZodis L ]
Pakartokite slaptazodj | |
Kontaktai Registruotis “ Valyti ‘

17 pav. Registracijos puslapio modulis
Registracijos puslapyje (17 pav.) pateikiama studenty registracijos forma. Registruojantis
privaloma uzpildyti visus laukelius, apie nekorektiskai ivestus duomenis sistema informuoja

parodydama pranesima.

5.7. Skirtingy vartotoju tipy sasajos puslapiy modulis

Studento sqsajos puslapiy moduliai
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‘ Asmeniniai duomenys ‘

‘ Rezervavimas ‘

‘ Rezervacijy perzidra ‘

‘ Rezervuoti laikg, ‘

‘ |rangos prieiga ‘

Marsrutizatoriy prisijungimas

Komutatoriy prisijungimas

Belaidés priegos tasky,
prisijungimas

Kompiuteriy prisijungimas

Virtualiy kompiuteriy,
prisijungimas

Maitinimo valdymas

‘ Darby jkélimas ‘

‘ Atsijungti ‘

Kompiuteriy tinkly nuotoliné laboratorija

18 pav. Prisijungusio studento pradinio puslapio modulis

Prisijungusio studento pradinio puslapio modulis parodytas 18 pav. IS Sio puslapio
studentas gali patekti i asmeniniy duomeny, rezervacijy, laiko rezervavimo ir darby jkélimo
puslapi. Priklausomai nuo studento rezervuoty laiky, jam gali buti rodomi papildomi meniu
punktai skirti prisijungimui prie studento rezervuoty irenginiy (paveiksle pazyméta

punktyrinémis linijomis), jei tuo metu yra rezervacijai skirtas laikas.

Kompiuteriy tinkly nuotoliné laboratorija

‘ Asmeniniai duomenys ‘ Asmeniniy duomeny keitimas
Vardes I

L pavarce 1
Studento pazymeéjimo l:l

numeris
Slaptazodis l:l
Pakartokite slaptazodj |:|
El. Pasto adresas l:l
\ Atnauiinti | Atsaukti |

19 pav. Asmeniniy duomeny ir slaptazodZio keitimo puslapio modulis
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Asmeniniy duomeny puslapyje (19 pav.) studentui pateikiama asmeniniy duomeny
forma analogiSka registracijos formai, kurioje studentas gali pakeisti savo slaptazodj ar

elektroninio pasto adresa. Vardo, pavardés ir studento pazymejimo numerio keisti negalima.

Kompiuteriy tinkly nuotoliné laboratorija

Tf\/\/\/w Vartotojo rezervuoti laboratoriniy darby
i & o atlikimo laikai
Rezervacijy perzidra
E‘i:_' Data Modulis | Laboratorinis darbas Veiksmai
\-/_\—/_\—/_\—/_J 1. YYYY MM DD | TXXXYXXX Laboratorinis darbas Nr. 1 Anuliuoti/Keisti

20 pav. Rezervacijy perziiiros puslapio modulis

Rezervacijy perzitros puslapyje (20 pav.) studentas gali perziuréti savo aktyvias

rezervacijas. Jas galima keisti arba atSaukti (anuliuoti).

Kompiuteriy tinkly nuotoliné laboratorija

R | T111M222.LaboratorinisNr2 | W |

Laboratorinio darbo T111M222.1 aboratorinisNr2
Rezervuoti laikg atlikimo laiko rezervavimas
["Ménesiovaizdas "| [ Savaites vaizdas |
\_/W\fJ [ ismenuo | [ Kovas | [ Kitas menuo
Diena
Laikas [ 1 |2 |3 |4 |5 281293031
gg£- 12 (12 |12 |12 12 11 | 11|12
12| 12|12 |12 1212 |12]12
s o122 1212 |12]12
200 10| 10| 11 |12 1212 |12]12

R " Laisvy
- Rezemvacla 1 5 | yompiuteriy
negalima skaicius

21 pav. Laiko rezervavimo puslapio modulis
Laiko rezervavimo puslapyje (21 pav.) studentui pateikiamas galimy pasirinkti
laboratoriniy darby sarasas. ISsirinkus laboratorini darba, matoma nuotolinés laboratorijos
uzimtumo lentelé. Lentel¢je galima perZiiiréti ménesio arba savaités vaizda. Dienos eilutéje ir
stulpelio valandos susikirtimo langelyje esantis skaiius nurodo laisvy kompiuteriy skaiciy,
pilki langeliai nurodo, kad rezervacija tuo metu laboratorijoje néra galima. Pageidaujamas

rezervavimo laikas pasirenkamas paspaudziant ant susikirtimo langelyje esancio skaiCiaus.
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Tuomet studentas antrajame rezervavimo puslapyje (22 pav.) gali pasirinkti

nori rezervuoti.

kokia jranga jis

— —

Rezervuoti laika

|

Kompiuteriy tinkly nuotoliné laboratorija

Laboratorinio darbo T111M222.L aboratorinisNr2
atlikimo laiko rezervavimas

[ Kovas | 9d. [ 8.00-10.00 |

[] Priminti elektroniniu pastu

Kompiuteriai | Marsrutizatoriai | Prieigos taskai Kita

K1 R1 AP1
K2 R2 AP2
K3 R3
K4

K11
K12

ogoeeoo

_ Rezervacija []- Irenginys
negalima laisvas

22 pav. [rangos rezervavimo puslapio modulis

IS galimos pasirinkti jrangos pasirinkus pageidaujama, spaudZiamas mygtukas

pasirinkti. Studentui i elektronini paSta iSsiunCiamas praneSimas apie rezervacijos

patvirtinima. Studentas rezervacijos metu gali pazyméti laukelj ,,Priminti elektroniniu pastu*,

tuomet sistema likus 24 valandoms iki rezervacijoje numatyto laiko studentui iSsiuys

priminima jo (studento) profilyje nurodytu elektroniniu pastu.

Kompiuteriy tinkly nuotoliné laboratorija

Nuotolinis prisjungimas

Prisijungimas prie@

KX

Adresas oo
Slaptazodis | si@pta5

Liko laiko

Grubus
perkrovimas

|renginiy nuotolinés prieigos valdymo langas

23 pav. Nuotolinio prisijungimo puslapio modulis

Nuotolinio prisijungimo puslapio modulis pateikiamas paveiksle (23 pav.). Puslapyje

pateikiamas slaptazodis, kuris reikalingas norint prisijungti prie nutolusios irangos. Studentui

turi buti matomas likes laikas iki irangos rezervacijos pabaigos. Mygtukas ,,Grubus
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perkrovimas* turi biiti naudojamas tik kritiniais atvejais, kai jranga tampa nepasiekiama.
Paspaudus mygtuka, nutolusi iranga perkraunama iSjungiant ir v¢l jjungiant maitinimo

itampa. Kompiuteris studentui vél pasiekiamas bus po 5 minuc¢iy nuo mygtuko paspaudimo.

Kompiuteriy tinkly nuotoliné laboratorija

|kelti darbai:
Tf\/_\_/—\/—‘ o Data Pavadinimas Pastabos
HPPR H 1 YYYY MM DD TXXXMYYY Laboratorinis darbas Nr 1.doc Perziareti
Darby jkélimas
2. YYYY MM DD TXXXMYYY Laboratorinis darbas Nr 2.doc Perzidireti

Naujo darbo jkélimas

\ | [Perinkti...

24 pav. Darby ikélimo puslapio modulis
Atliktus darbus studentai gali ikelti i sistema darby ikélimo puslapyje (24 pav.). Taip

pat Siame puslapyje matomi anksciau ikelti darbai, pastabos ir jvertinimas.
Deéstytojo sqsajos puslapiy moduliai

Déstytojo asmeniniy duomeny puslapiui taikomas toks pats modulis, kaip ir studento
asmeniniy duomeny puslapiui (19 pav.) tik vietoje studento pazyméjimo laukelio matomas

tabelio numerio laukelis.

Kompiuteriy tinkly nuotoliné laboratorija

Studenty jkelti darbai:

Asmeniniai duomenys [ Rodytitiknejvertintus
Modulis ‘v‘ ‘ Laboratorinis d. ‘v‘
Studenty darbai - —
Nr Data Pavadinimas Pastabos
Studentl{ darbl{ 1. YYYY MM DD TXXXMYYY Laboratorinis darbas Nr 1.doc |rasyti
Stebejlmas 2. YYYY MM DD TXXXMYYY Laboratorinis darbas Nr 2.doc PerZiareti
Studenty rezervacijos

25 pav. Studenty darby perZiiiros puslapio modulis
Studenty darby perzitros puslapyje (25 pav.) déstytojui matomas visy studenty ikelty
darby saraSas. Taip pat galima pasirinkti perziiirai studiju modulio arba atskiro laboratorinio
darbo ikeltas ataskaitas. PaZyméjus ,,Rodyti tik neivertintus®, saraSe bus rodomi tik

pasirinkto studiju modulio/laboratorinio darbo nejvertinti studenty darbai.
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Kompiuteriy tinkly nuotoliné laboratorija

Asmeniniai duomenys

Studenty darbai

Studenty darby
stebgjimas

- . renginiy nuotolinés prieigos valdymo langas
Aktyvis darbai trenginiy = b Y

Prisijungimas prie@

KX

Adresas
Lo o

26 pav. Studenty atliekamy darby stebéjimo puslapio modulis
Studenty atliekamy darby steb&jimo puslapyje déstytojui suteikiama galimybé¢, stebéti
studenty atlickama darba. Déstytojui lygiagreciai studentui stebéti kompiuterio ekrana,

numatytu atveju déstytojas nedalyvauja kompiuterio valdyme.

Administratoriaus sqsajos moduliai

Kompiuteriy, tinkly nuotoliné laboratorija

\ Studentai |

\ Saradas |

\ Registravimas

\ Déstytojai |
\ Saragas |

\ Registravimas |
\ Moduliai |

Sarasas

\ Registravimas |

[ Laboratoriniai darbai |

\ Sarasas |

\ Registravimas |

Techniné jranga

\ Saradas |

\ Registravimas |

\ Rezervacijos |

\ Sarasas |

Duomeny valymas

27 pav. Administratoriaus pradinio puslapio modulis

Administratoriaus pradinio puslapio modulis pateiktas paveiksle (27 pav.).
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Kompiuteriy tinkly nuotoliné laboratorija

; Studenty tvarkymas
Studentai

(A \ Naujas studentas \ T111M222 u

Paieska ‘ leskomas studentas ‘ ‘ leskoti ‘

Registravimas -] Vardas | Pavarde | Paz. Nr. Moduliai Veiksmai
1. | Vardenis | Pavardenis | 12345 T111M222 Keisti/Salint
[ : : : } 2 Jonas Jonaitis 98765 T111M222 Keisti/Salinti

28 pav. Studenty saraSo perZitros puslapio modulis

Studenty saraso puslapyje (28 pav.) galima perziuréti visa studenty saraSa arba
studenty sarasa pagal studijy moduli. Taip pat galima atlikti studenty paieska, laukelyje
ivesta reikSmé ieSkoma vardo, pavardés ir paZymejimo numerio laukelyje visoje vartotoju
duomeny bazéje. Pasirinkta studenta galima paSalinti i$ sistemos (i$ sistemos paSalinami visi
su vartotoju susij¢ duomenys) arba keisti jo duomenis. Keifiant studento duomenis,

pateikiama forma analogiSka studento registracijos formai.

Kompiuteriy tinkly nuotoliné laboratorija

Studentai Studento registracijos forma
Vardas R
Sarasas Pavarde [ ]

Studento pazyméjimo l:l
numeris

Studento modulis(-iai)

Registravimas

T123M321
@ T223B322
‘ Registruoti ‘ ‘ Valyti ‘
Registruoti i$ saraso
‘C:\Dokumentai\Studentai.csv H Parinkti... ‘

Registruoti sarasa

29 pav. Naujo studento registravimo puslapio modulis

Naujo studento registravimo puslapyje (29 pav.) galima uZregistruoti viena studenta,
ivedant jo varda, pavardg, studento numeri ir priskiriant studiju modulius (galima pasirinkti

kelis), arba galima ikelti i§ anksto paruosta kableliais atskirty reik§miy sarasa. Tuomet bus
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sukuriami visy studenty profiliai esantys tame sarase. Taip pat studenty saraSas gali biti

naudojamas norit studentams suteikti prieiga prie naujo studiju modulio.

Kompiuteriy tinkly nuotoliné laboratorija

m Déstytojy tvarkymas

Destytojai
| Naujas déstytojas |
Saragas o] Vardas Pavarde Tabelio numeris Veiksmai
1 Vardenis Pavardenis 1284 KeistitSalini
Registravimas 2. Jonas Jonaitis 4321 Keisti/Salinti

] -

30 pav. Déstytoju saraso perZiiiros puslapio modulis
Déstytoju saraSo puslapyje (30 pav.) galima perzitréti visy déstytojuy registruoty

sistemoje sarasa. Pasirinkta déstytoja galima paSalinti i§ sistemos arba pakeisti jo duomenis.

Kompiuteriy tinkly nuotoliné laboratorija

m Deéstytojo registracijos forma

Destytojai Vardas
Pavardé
Sarasas Tabelio numeris
Slaptazodis
Registravimas Modulis-iai)
T123M321

Registruoti

31 pav. Déstytojo registracijos formos puslapio modulis

Déstytojo registracijos puslapyje (31 pav.) galima uZregistruoti nauja déstytoja
sistemoje, uzpildant pateikiama forma. Formoje ivedamas déstytojo vardas, pavardé, tabelio
numeris, suteikiamas slaptazodis ir priskiriami moduliai (déstytojui bus matomi tik su Siais

moduliais susij¢ duomenys). Registruojant galima pasirinkti kelis studijy modulius.
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Kompiuteriy tinkly nuotoliné laboratorija

m Moduliy tvarkymas

Moduliai Naujas modulis
Eil Modulio . . ! .
Sarasas NF kodas Modulio pavadinimas Veiksmai
1 T111M222 | Modulio T111M222 pavadinimas Keisti/Salint
Reg istravimas 2 TOO7M007 Modulio TO07M007 pavadinimas Keisti/Salinti

I -

32 pav. Moduliy saraso puslapio modulis

Studiju moduliy saraso puslapyje (32 pav.) matomas sistemoje registruoty studiju

moduliy sarasSas. Pasirinkta studiju modulj galima pasalinti, arba pakeisi pavadinima.

Kompiuteriy tinkly nuotoliné laboratorija

m Modulio registracijos forma

Moduliai Mosiokodss [ ]
Modulio pavadinimas [ ]

Sarasas

‘ Registruoti ‘ ‘ Valyti ‘

Registravimas

I

33 pav. Naujo modulio registravimo formos puslapio modulis

Naujo modulio registravimo puslapyje (33 pav.) studiju modulis registruojamas

tvedant jo koda ir pavadinima.

Kompiuteriy tinkly nuotoliné laboratorija

m Laboratoriniy darby tvarkymas

Laboratoriniai

darbai Naujas laboratorinis darbas
Sarasas ﬁ'r' Modulis Pavadinimas Iranga Veiksmai
L e | emedne | KGOS ot
Registravimas 2 TO07MO07 Lab::fé::;:’ﬂ::’“ K1, K2, K3, K4, K5 Keisti/Salinti

I -

34 pav. Laboratoriniy darby saraso perziiiros puslapio modulis

Laboratoriniy darby saraSo perziiiros puslapyje (34 pav.) pateikiamas visy

laboratoriniy darby saraSas, taip pat galima perzitréti tik pasirinkto studiju modulio
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laboratorinius darbus. Pasirinkta laboratorini darba galima keisti arba paSalinti i§ sistemos.
Laboratorinio darbo informacijos keitimo atveju, pateikiama forma analogiska laboratorinio

darbo registracijos formai (35 pav.).

Kompiuteriy tinkly nuotoliné laboratorija
m Laboratorinio darbo registracijos forma
Laboratoriniai
darbai Pavadinimas \ |
Kodas
Sarasas Modulis(-iai) T111M222
Registravimas 12238322
Iranga
Kompiuteriai Mar$rutizatoriai Prieigos taskai Kita
I o | (RO [0
k2 | O R2 [] AP2 |
K3 | O R3 O Visi ]
k4 | O Visi ]
O
K11 | O
K12 | O
visi | O
‘ Registruoti ‘ ‘ Valyti ‘

35 pav. Naujo laboratorinio darbo registravimo puslapio modulis

Naujas laboratorinis darbas registruojamas jvedant laboratorinio darbo pavadinima,
koda(sutrumpinta pavadinima) ir studiju moduli, kuriam priklausys registruojamas

laboratorinis darbas, i pateikiama forma (35 pav.).

Kompiuteriy tinkly nuotoliné laboratorija

m Rezervacijy perzitra
Rezervacijos ‘Modulis v ‘Laboratorinis ‘V‘
[ Ankstesnismenuo | [ Kovas | [ Kitasmenuo |
] -
Laikas | 1|2 [3 4[5 281293031
00.00-
02,00 12 (12 (12|12 12 (11| 11|12
02.00-
04.00 12 (12|12 |12 12|12 |12 [ 12
20.00-
2200 8|0 |12]12 12|12 |12 [ 12
22.00-
2400 10 [ 10 | 11 |12 12|12 |12 [ 12

R . Laisvy
- Rezervacia 5 - kompiuteriy
negalima skaicius

36 pav. Rezervacijy perZitiros puslapio modulis
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Rezervacijy perziiiros puslapyje (36 pav.), administratoriui matomas laboratorijos
rezervaciju ménesio vaizdas. Detalia valandos rezervacija galima perzitréti paspaudus ant
atitinkamo dienos stulpelio ir laiko eilutés susikirtimo langelyje esancio skaiciaus (kuris rodo
laisvy kompiuteriy skaiciy tuo metu). Pasirinkto laiko rezervacijos parodomos naujame lange
(37 pav.). Taip pat galima perziuréti kiekvienos dienos rezervacijas, paspaudZiant ant
pasirinktos dienos numerio. Pasirinkus norima studiju modulj (ir laboratorini darba) bus

rodoma tik atitinkama informacija.

Kompiuteriy tinkly nuotoliné laboratorija

Rezervacijy perzidra

[ Kovas | 9d. |
Eil Data Modulis | Laboratorinis darbas Studentas Veiksmai

Nr.

1 YYYYMMDD | TXXXYXXX Laboratorinis darbas Nr. 1 Vardenis Pavardenis 12345 Anuliuoti/Keisti

2 YYYYMMDD | TXXXYXXX Laboratorinis darbas Nr. 1 Jonas Jonaitis 98765 Anuliuoti/Keisti

- r |

37 pav. Pasirinktos dienos rezervaciju saraso puslapio modulis

Rezervacijy saraSe (37 pav.) pateikiamas pasirinktos dienos (arba dienos ir valandos)
rezervaciju sarasas. Rezervacijas galima atSaukti arba pakeisti. Rezervacijos keitimo metu

galima pakeisti tik pasirinkta jranga.
5.8. ISvados

Remiantis esamy nuotoliniy mokomuyjuy laboratorijy analize sudaryti funkciniai ir
nefunkciniai reikalavimai grafinei vartotojy sasajai bei apribojimai vartotojams, uztikrinantys

nuotolinj vartotojy aptarnavima.

Sudaryti ir iStirti studenty, déstytoju ir administratoriaus panaudos atvejai,
ivertinantys ju teises. Administratoriaus atvejuose numatyta vartotojy kontrolé bei

laboratorijoje atlieckamuy darby keitimas bei papildymas.

Sudaryta grafinés vartotoju sasajos struktiira ir jai jgyvendinti skirtas duomeny bazés
modelis, apimantis vartotojus, laboratoriniy darby tipus, naudojama iranga bei laiko
paskirstyma.

Sudarytas grafinés sasajos svetainés apibendrintas modelis, kuris detalizuotas
skirtingiems vartotoju tipams. Numatyta galimybé déstytojui jungtis prie kiekvienos
laboratorijos irangos ir stebéti studenty atliekamus veiksmus. Numatyta galimybé déstytojui

vertinti studenty laboratorinius darbus.
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6. TESTAVIMAS
6.1. Vartotojo grafinés sasajos naudojamo duomeny srauto tyrimas

Tikslas: IStirti vartotojo grafinés sasajos generuojama srauta, atliekant laboratorini darba

Tyrimo scenarijui buvo pasirinktas laboratorinio darbo ,,WWW serviso instaliavimas
ir konfigtiravimas* atlikimas. Tyrimui atlikti buvo pasirinktas vienas nuotolinés klasés
kompiuteris, kuriame buvo atliekamas laboratorinis darbas, prie jo prisijungiama per
nuotolinés laboratorijos puslapi i§ keturiy kompiuteriy, i§ kuriy viename buvo atlickamas
laboratorinis darbas, o kituose trijuose buvo jjungtas déstytojo steb¢jimo réZimas. Taip
visuose keturiuose tyrime dalyvaujanciuose kompiuteriuose uZtikrinamas to paties vaizdo
perdavimas skirtinais vaizdo kokybés nustatymais. Duomeny srauty matavimui buvo
naudojama Network Traffic Monitor programiné iranga [40] .

Nuotolinés laboratorijos prisijungimo puslapiuose buvo nustatyti tokie vaizdo
kokybés perdavimo réZimai:

¢ | kompiuteris: naudojamas Tight kodavimo metodas, 65536 spalvy, JPEG 9 lygio

vaizdo suglaudinimas

e 2 kompiuteris: naudojamas Tight kodavimo metodas, 256 spalvos, JPEG 6 lygio

vaizdo suglaudinimas

¢ 3 kompiuteris: naudojamas Tight kodavimo metodas, 64 spalvos, JPEG 6 lygio

vaizdo suglaudinimas (Sie nustatymai yra naudojami kaip numatytieji, jungiantis prie

nuotolinés laboratorijos kompiuteriy iS internetinés svetainés)

¢ 4 kompiuteris: naudojamas Tight kodavimo metodas, 8 spalvos, JPEG 6 lygio

vaizdo suglaudinimas

Nuotolinéje kompiuteriy tinkly laboratorijoje esan¢iuose kompiuteriuose naudojama
800 tasku ploc¢io ir 600 tasky aukScio ekrano raiSka. Tokia pacia raiSka vaizdas yra
perduodamas ir nuotoliniu budu prisijungusiam vartotojui.

Tyrimui pasirinktas laboratorinis darbas atliktas per 30 minu¢iy. Duomeny srauty

matavimai pateikiami lenteléje (17 lentelée).
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17 lentelé. Matavimy rezultatai

Rodiklis 1 2 3 4
kompiuteris | kompiuteris | kompiuteris | kompiuteris

Spalvy skaicius 65536 256 64 8
Duomeny Priimti 2 0,8 0,9 2
kiekis, MB

ISsiysti 22 10 9 9
DidZiausia Prémimo 889 651 477 467
sparta, kb/s e imo 53 20 17 53
Vidutiné Priémimo 99 47 42 40
sparta, kb/s

ISsiuntimo 11 4 4 8

6.2. ISvados

Matavimo rezultatai leidzia padaryti iSvada, kad tinkamiausias naudoti Tight

kodavimo metodas, 256 spalvos, JPEG 6 lygio vaizdo suglaudinimas.
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7. SISTEMOS VARTOTOJU DOKUMENTACIJA
7.1. Studento vartotojo dokumentacija

Pradiniame nuotolinés laboratorijos svetainés puslapyje (38 pav.), vartotojai i§ karto
nukreipiami { prisijungimo prie sistemos forma. Studenty prisijungimo vardas — studento
paZzyméjimo numeris. Meniu pateikiamos nuorodos { informacijos apie svetaing, registracijos,
prisijungimo ir kontakty puslapius. UZmirSus slaptaZzodi galima panaudoti slaptazodZio

priminimo funkcija, paspaudus nuoroda uZmirSau slaptazodi.

Kompiuteriy tinkly nuotoliné laboratorija

e i ©

Vartotojy prisijungimas

Parmiriau slaptaiadi

Kontaktai Registruotis

® 2008, Romas SleZeuidius

Prisijungimas

38 pav. Pradinis svetainés puslapis

Jei studentas néra nuotolinés laboratorijos svetain€je, tuomet jis pirmiausia privalo
uzsiregistruoti.
Kompiuteriy tinkly nuofoliné laboratorija

8 ' e

A

:
|

slaptaiedis L ]
Fakartokits slaptatod 1
i e L 1

® 2009, Romas Slefevidius

39 pav. Registracijos puslapis
Registracijos puslapyje (39 pav.) pateikiama studenty registracijos forma.

Registruojantis privaloma uZpildyti visus laukelius, apie nekorektiSkai ivestus duomenis
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sistema informuoja parodydama praneSima. Jei registruojantis matomas praneSimas

,Registracija negalima* — kreipkités { administratoriy.

Prisijunggs studentas mato pasisveikinima ir dali savo asmeniniy duomeny (40 pav.).

Kompiuteriy tinkly nuotoliné laboratorija

- -
» s ; | -

-
— 2 oo |
) —
s ) = 1A (
Pradiia Informacija Kontaktai Jonas Jonaitis | Alsijungti

§ e ducmenys anA
: Sveiki!

Rezervavimas

Vardas Jonas
Rezervaciju perZiara Pavarde Jonaitis
Rezervuoti laika, El. pafto adresas  jonas.jonaitis@stud.kiu, It

Irangos valdymas

Alikty darbuy jkelimas

Atsijungti

40 pav. Prisijungusio studento pradinio puslapis
IS Sio puslapio studentas gali patekti { asmeniniy duomenuy, rezervacijuy, laiko

rezervavimo, irangos valdymo ir darby ikélimo puslapi.

=

Kompiuteriy tinkly nuotoliné laboratorija

; ©

8 5 '7“ .;‘

Kontaktai Jonas Jonaitis | Atsijungti
Asmeniniai duomenys
Rezervaciju perFidra

Rezervuot laika

Studento pafyméjima numeris
Irangos valdymas

Alikty darby ikélimas
Atsijungti
El. paftc adresas jonas jonaitis@stud.kiu
Jei nenarite keisti slaptaZodzio, slaptaiodiio laukelius palikite tustius
Atnaujinti Walyti

@ 2003, Romnas Slefevifius

41 pav. Studento asmeniniy duomeny ir slaptaZodZio keitimo puslapis

Studentas asmeniniy duomeny puslapyje (41 pav.) gali pakeisti savo slaptazodi ar

elektroninio pasSto adresa. Vardo, pavardés ir studento paZyméjimo numerio keisti negalima.
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Kompiuteriy tinkly nuotoliné laboratorija

s s ; )
g5 & o
- L] e
, S = o 1.~
Pradfia Informacija Kontalktai Jonss Jonaitis | Atsijungti

Asmeniniai duomenys

Rezervuoti laboratoriniy darby atlikimo laikai

Rezarvavimas

_____________________________ Ne Data Laikas Modulis Labaratorinis darbas Keisti  Trinti
I ol e 1. 2009 04 26 18:00 - 20100 Tiz0B310 Belaidgiai tinklai E} [l
_____________________________
Rezervuoti laik
i 2. 20090508 20100 - 22100 T1208310 GRID cartifik atai Ei [

Irangos valdymas

Alikcty darbu ikalimas

Atsijungti

® 2009, Romas Slefevifius

42 pav. Rezervacijy perziiiros puslapis

Rezervacijuy perzitros puslapyje (42 pav.) studentas gali perZiiiréti savo aktyvias
rezervacijas. Pasirinkus atitinkama funkcija, rezervacijos iranga ar laika galima keisti arba

atSaukti (anulivoti).

-

Kompiuteriy tinkly nuotoliné laboratorija

o

e e ‘,'f"

Pradzia Informacija Kontaktai Jonas Jonaitis | Atsijungti

Asmeniniai duomenys

Laboratorinio darbo atlikimo laiko rezervavimas

Rezervavimas
Laboratoriniz darbas:

eSS N S [ T1208310 v| | GPRS parametry tyrimas v| << Geguie >3

B R e e valandos
00-02 02-04 04-06 06-08 08-10 10-12 12-14 14-16 16-18 18-20 20-22 22-24

o1 d. [N [N (N S (SO N [ O R R,

Irangos valdymas

05‘d: 10 1z 1z y B e 1z - 1z 12 1z 1z L

06d. 10 1z 1z 1z iz 1z 1z iz iz 1z 1z iz

43 pav. Laiko rezervavimo puslapis
Laiko rezervavimo puslapyje (43 pav.) pirmiausia studentui pateikiamas modulio ir
laboratorinio darbo pasirinkimas. ISsirinkus laboratorini darba, pateikiama viso ménesio
nuotolinés laboratorijos uZimtumo lentel¢. Eilutése esanciy dieny ir stulpeliuose esanciy
valandy susikirtimo langelyje matomas skaiius nurodo tuo laiky laisvy laboratorijos
kompiuteriy skaiciy (pilki langeliai nurodo, kad rezervacija tuo metu laboratorijoje néra

galima). Pageidaujamas rezervavimo laikas pasirenkamas paspaudZiant ant susikirtimo
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langelyje esancio skaiCiaus. Tuomet studentas antrajame rezervavimo puslapyje (44 pav.)

gali pasirinkti kokia jranga jis nori rezervuoti.

Kompiuteriy tinkly nuofoliné laboratorija

& = <

= °cf z p .;:
'3 e 2 £ ‘Yf

Pradia Informacija Kontaktai Jonas Jonaitis [ Atsijundti

Asmeniniai duomenys

Laboratorinio darbo laiko rezervavimo patvirtinimas

Laboratarinis darbas: TIZ20B310 - GPRS parametry tyrimas

Rezervavimas

Rezervacijy peridra Geguiés 18d. 18:00 - 20:00

Kompiuteriai

_____________________________

Irangos valdymas

Alilcty darby jkélimas

Atsijungti

Prirninti elektroniniu pagtu

© 2009, Romas Slefevitius

44 pav. [rangos rezervavimo puslapis
IS galimos pasirinkti jrangos pasirinkus pageidaujama, spaudZiamas mygtukas
pasirinkti. Studentui i elektronini paSta iSsiunCiamas praneSimas apie rezervacijos
patvirtinima. Studentas rezervacijos metu gali pazyméti laukeli ,,Priminti elektroniniu pastu®,
tuomet sistema likus 24 valandoms iki rezervacijoje numatyto laiko studentui iSsiys

priminima jo (studento) profilyje nurodytu elektroniniu pastu.

Laboratorinio darbo atlikimo laiku (tuo laiku, kuriam buvo rezervuota iranga) irangos
valdymo puslapyje (45 pav.) studentas gali prisijungti prie rezervuotos irangos ir atlikti

laboratorinj darba.
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Kompiuteriy tinkly nuofoliné laboratorija

- o ¥ ~

- . o
(= N

Pradiia Informacija Kontaktai Jonas Jonaitis | Atsijungti

Asmeniniai duomenys

Irangos valdymas

Rezervavimas

T120B310 - GPRS parametry tyrimas

Rezervaciju periora
Irenginys Biisena vaiksmas

Rezervuoti laika, Perkrauti

Zyrajimai

Alikty darbuy ikélimas

Atsijungti

45 pav. Irangos valdymo puslapis
Prisijungimui prie jrangos reikia paspausti ant jrenginio pavadinimo. [renginio
valdymo puslapis (46 pav.) atsidaro naujame internetinés narSyklés lange (arba naujoje

kortel¢je, priklausomai nuo vartotojo internetinés narSyklés konfigtiracijos).

Nuotolinis prisijungimas

Clipboard | Record | send cirkan-Del | Retresh | File Transter
=

Disconnect | Options

Prizljungimas prie K7

b [ | Places System

B : ]
2+ % Accessories > a Archive Manager

Lika laiko 01:43:12 i Caleulator

[ & ] character Map
@ Dictionary

B Passwards and Encryption Kays

Grubus perkrovimas
ierminall

Edit View Terminal Tabs Help
:~# grub-reboot 2

ing for GRUB installation directory ... found: /boot/grub
vrryy devices to guess BIOS drives. This may take a long time.

GNU GRUB  wersion 8.97 (648K lower / 3872K upper memory)

[ Minimal BASH-like line editing is supported. For
the first word, TAB Llists pessible command
completions. Anywhere else TAB lists the possible
completions of a device/filename. |

grub= savedefault --once --default=2
grub> quit

Do you want to reboct now? [y/N] |:|

46 pav. Nuotolinio prisijungimo puslapis

Nuotolinio irenginio valdymo puslapyje prisijungimo puslapyje, studentas mato
laboratorijoje esanc¢io kompiuterio ekrana ir gali ji valdyti naudodamas savo kompiuterio

pele ir klaviatiira. Salia kompiuterio ekrano vaizdo studentui pateikiamas likes laikas iki
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rezervacijos pabaigos. Pasibaigus rezervacijos laikui, studentas bus automatiskai atjungiamas

nuo nutolusio laboratorijos kompiuterio.

Nutolusio kompiuterio ekrano raiSka 800x600, tode¢l rekomenduojame, kad studento
kompiuteryje buty naudojama bent 1024x768 ekrano raiSka, be to narSykléje patariama
naudoti pilno ekrano rezima (angl. full screen), populiariausiose narSyklése Sis rezimas

jjungiamas/iSjungiamas F11 klavisu.

Jei kompiuteris nustoja veikti (,,pakimba‘), jo perkrovimui galima naudoti ,,Grubus
perkrovimas® mygtuka. Po grubaus perkrovimo, kompiuteris tampa vél pasiekiamas per 5

minutes (arba greiciau).

Studentui rezervacijos metu pirma karta prisijungus prie nutolusio laboratorijos
kompiuterio, pasiekiama Debian Linux operaciné sistema. Jeigu laboratoriniam darbui atlikti
yra reikalinga Windows XP operaciné sistema, tuomet studentas turi perkrauti kompiuteri

atlikdamas pateikiamas komandas (perkrovimo eiga matoma 46 pav.):
e Paleisti Root Terminal programa (Applications = Accesories = Root Terminal)
e [vesti komanda grub-reboot 2 ir paspausti Enter klavisa
e [ klausimag atsakyti y (Yes) ir paspausti Enter klaviSa

Po Siy veiksmu kompiuteris persikraus 1 Windows XP operacing sistema (perkrovus
kompiuteri Windows XP operacinéje sistemoje, jis automatiSkai perkraunamas i Debian
Linux operacing sistema). Vartotojui patariama nuotolinio irangos valdymo langa uzdaryti ir
irangos valdymo puslapyje (45 pav.) palaukti, kol jrangos biisena pasikeis 1 ,,Pasiekiamas*
(puslapi reikia perkrauti naudojant narSyklés puslapio ijkrovimo i§ naujo mygtuka,
klaviaturoje atitinka klaviSas F5). IS naujo prisijungus prie kompiuterio studentui pasiekiama

Windows XP operaciné sistema (47 pav.).
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Nuotolinis prisijungimas

Disconnect | Options | Clipboard | Record | Send Ctr-AlbDel | Refresh | File Transfer

Prisljungimas priz K7

Lika laika 01:40:11

Grubus petkrovimas

47 pav. Windows XP operaciné sistema po kompiuterio perkrovimo

Kompiuteriy tinkly nuotoliné laboratorija

- il -
-

o’ i
Pradiia Informacija Kontaktai Jonas Jonaitis | Atsijungti

Asmeniniai duomenys

Alikty darby jkélimas

Rezervavimas . .
Ikelti darbai
Rezervaciju perfidra
Rezervuoti laika 1, ;2955'905 03 11208310 Tinklo apsauga iptables.doc
T s e Darbas atfiktas vi prievady i nevisos

privatiy tinkly adresy grupés yra blokuojamos. Ivertinimas - 7

Naujo darbo jkélimas

Atsijungti

Hodulis Laboratorinis Failas
‘T1 208310 V| ‘ GPRS parametry tyrirmas V| ‘np\GPRS ataskaita, dmcl[ Parinkti ]

48 pav. Darby ikélimo puslapis

Atlikty darby ikélimo puslapyje (48 pav.) studentai mato savo anksciau ikelty darby
sarasa, su pastabomis ir jvertinimu (jeigu déstytojas darba perzitiréjo ir jvertino). Taip Siame

puslapyje studentai gali ikelti nauja atlikto laboratorinio darbo ataskaita.

7.2. Duomeny bazés parengimas darbui
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Prisijungimui prie MySQL bus naudojamas root paskyra. Taciau pagal poreiki, MySQOL
duomeny baziy valdymo sistemoje gali buti sukuriamas naujas vartotojas, turintis duomeny

bazés administravimo teises.

Sukuriama duomeny bazé lab:

CREATE DATABASE "~ lab’ DEFAULT CHARACTER SET utf8 COLLATE

utf8_lithuanian_ci;
Sistemos veikimui, lab duomeny bazéje turi biti sukurtos lentelés:

18 lentelé. DB lentelés Modulis kiirimas

Lentelé ,,Modulis* Lentelés sukirimo komanda
e Fmm + [CREATE TABLE "lab’ . modulis™ (

| Field | Type | |'mod_id’> INTEGER UNSIGNED NOT NULL
fom e + |AUTO_INCREMENT,

| mod_id | int unsigned | | modkod® VARCHAR(8) NOT NULL,

| modkod | varchar (8) | | procesas’ VARCHAR(255) NOT NULL,
| modpav | varchar (255) | [PRIMARY KEY (mod_id)

t—————————— - + )

19 lentelé. DB lentelés Laboratorinis kiirimas

Lentelé ,,Jaboratorinis Lentelés sukiirimo komanda
+—— f————— + CREATE TABLE " lab’ . laboratorinis’
| Field | Type | (
t———————— t————————————————— + “lab_id® INTEGER UNSIGNED NOT NULL
| lab_id | int unsigned | IAUTO_INCREMENT,
| mod_id | int unsigned | "mod_id"~ INTEGER UNSIGNED NOT NULL,
| labpav | varchar (255) | “labpav’ VARCHAR(255) NOT NULL,
| labkodas| wvarchar (10) | " labkodas® VARCHAR(10) NOT NULL,
t———————— t————————————————— + PRIMARY KEY (lab_id)

)i
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20 lentelé. DB lentelés Iranga kiirimas

Lentelé ,,Iranga*

Lentelés sukurimo komanda

|iranga_id| int unsigned |

| pavad | varchar (100) |
| zyme | varchar (10) |
| bukle | int |
| ir_pass | varchar (100) |
| vmware | int |
| linkas | text |
o o +-—

CREATE TABLE "~ lab . iranga  (
‘iranga_id’ INTEGER UNSIGNED NOT
NULL AUTO_INCREMENT,
‘pavad’ VARCHAR(100) NOT NULL ,

“zyme®w VARCHAR(10) NOT NULL,

"bukle’ INTEGER NOT NULL,

"ir_pass’ VARCHAR(100) NOT NULL,

“vmware  INTEGER NOT NULL,
“linkas® TEXT,
PRIMARY KEY

)7

(iranga_id)

21 lentelé. DB lentelés Teises kiirimas

Lentelé ,, Teises*

Lentelés sukurimo komanda

| iranga_id| int unsigned |

| lab_id | int unsigned |

o ———— Fom +

CREATE TABLE "lab . teises’ (

“iranga_id' INTEGER UNSIGNED NOT
NULL,
“lab_id® INTEGER UNSIGNED NOT
NULL,
PRIMARY KEY

)7

(iranga_id, lab_id)

22 lentelé. DB lentelés Laiko_intervalai kiirimas

Lentelé ,,LLaiko_intervalai‘

Lentelés sukurimo komanda

o o +
| Field | Type |
o ———————— e +
| laik_id | int unsigned |
| lab_id | int unsigned |
| nuo | datetime

| iki | datetime

o ———————— e +

CREATE TABLE "lab . laikoreziai’

"laik_id® INTEGER UNSIGNED NOT

NULL AUTO_INCREMENT,

“lab_id' INTEGER UNSIGNED NOT
NULL,
‘nuo’ DATETIME NOT NULL ,

"iki® DATETIME NOT NULL,

PRIMARY KEY (laik_id)

)7

(
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23 lentelé. DB lentelés Vartotojai kiirimas

Lentelé ,,Varto

tojai*

Lentelés sukurimo komanda

| pass |
| vardas |
| pavarde |

| pastas |

int unsigned |
int |
varchar (100) |
varchar (100) |
varchar (30) |
varchar (30) |

varchar (60) |

CREATE TABLE "~ lab . vartotojai’ (
‘user_id’ INTEGER UNSIGNED NOT

NULL AUTO_INCREMENT,

“lygis® INTEGER NOT NULL ,
“login’ VARCHAR(100) NOT NULL,
‘grupe’ VARCHAR(10) NOT NULL,
‘pass’ VARCHAR(100) NOT NULL,
‘vardas® VARCHAR(30) NOT NULL,
‘pavarde’ VARCHAR(30) NOT NULL,
‘pastas’ VARCHAR(60) NOT NULL,

PRIMARY KEY
)7

(user_id)

24 lentelé. DB lentelés Rezervacijos kiirimas

Lentelé ,,Rezervacijos

Lentelés sukurimo komanda

| rez_id

| user_id

| lab_id

| iranga_id
| laikasnuo
| laikasiki

| rezlaikas

fo +
| Type |
fo +
| int(10) unsigned |
| int(10) unsigned |
| int (10) unsigned |

| int (10) unsigned
| datetime |
| datetime |
| datetime |
fo +

CREATE TABLE " lab . rezervacijos’
(
‘rez_1id’ INTEGER UNSIGNED NOT NULL

IAUTO_INCREMENT,

“user_id’ INTEGER UNSIGNED NOT
NULL,
| |"lab_id" INTEGER UNSIGNED NOT

NULL,

“iranga_id’ INTEGER UNSIGNED NOT

NULL,

“laikasnuo’ DATETIME NOT NULL,
"laikasiki® DATETIME NOT NULL,
‘rezlaikas  DATETIME NOT NULL,

PRIMARY KEY
)i

(rez_id)
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25 lentelé. DB lentelés Darbai kiirimas

Lentelé ,,Darbai‘ Lentelés suktirimo komanda
e - + CREATE TABLE " lab . darbai’ (
| Field | Type | ‘rez_1id’ INTEGER UNSIGNED NOT NULL
e - + IAUTO_INCREMENT,
| darb_id | int | "pavadinimas® VARCHAR(100) NOT
|pavadinimas| wvarchar (255) | NULL,
| tipas | varchar (10) | “tipas’ VARCHAR(10) NOT NULL,
| dydis | int | "dydis’ INTEGER UNSIGNED NOT NULL,
| failas | mediumblob | “failas® MEDIUMBLOB NOT NULL,
| user_id | int | ‘user_id" integer NOT NULL,
| lab_id | int | "lab_id® integer NOT NULL,
| pastabos | blob | ‘pastabos’ BLOB,
e - + PRIMARY KEY (rez_id)

)i

26 lentelé. DB lentelés Teises_vart kiirimas

Lentelé ,,Teises_vart* Lentelés sukurimo komanda
o fom e ——— + CREATE TABLE " lab’ . teises_vart  (
| Field | Type | ‘user_id® INTEGER UNSIGNED NOT
- o + NULL,
| user_id | int | “mod_id® INTEGER UNSIGNED NOT
| mod_id | int | NULL,
e Fem + PRIMARY KEY (user_id,mod_id)

)i
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8. DARBO REZULTATAI IR ISVADOS

1.

Atlikta laisvai prieinamy nuotoliniy mokomuyju laboratoriju panaudojamu atvejy
analiz¢ ir nustatyta, kad placiausiai naudojamos nuotolinés kompiuteriy tinkly srities
laboratorijos, skirtos modeliavimui. Tokios laboratorijos kuriamos universitety

moksliniy laboratorijy bazéje.

Realaus aparatirinés jrangos pasiekiamumo laboratorijos kuriamos suteikiant
vartotojams teis¢ jungtis tiesiogiai prie laboratorijoje esancios aparatlrines ir
programinés jrangos. Tam tikslui yra panaudojamos tiek programinés priemonés, tiek

ir vaizdinés priemongés.

Sudaryta laboratorinés irangos pasiekiamumo schema, apimanti visa eksperimentas
vykdyti reikalinga aparatiring ir programing iranga bei papildoma iranga, reikalinga
nuotolinei prieigai uztikrinti. Realizuota distancinio elektrinio maitinimo {jungimo ir
iSjungimo galimybé.

Sudaryta bendroji nuotolinés mokomosios kompiuteriy tinkly laboratorijos
architektira jvertinanti, kad vartotojai kompiuterius valdo turédami pilnas

administravimo teises.

Vartotoju nuotolinio prisijungimo uZtikrinimui naudojami vartotoju vardai bei
slaptazodziai ir sudaromas iSankstinis laboratorijy jrangos panaudojimo tvarkarastis.

Darbo laiko registravimui panaudojamas konkurencijos principas.

Kompiuteriuose numatytas standartinés sistemos buklés atstatymas. Papildomos
irangos (komutatoriai, marSrutizatoriai) valdymas pasiekiamas per irangos valdymo

kompiuteri, prie kurio yra prijungta visa valdoma jranga.

Sudarytas grafinés sasajos svetainés apibendrintas modelis, kuris detalizuotas
skirtingiems vartotoju tipams. Numatyta galimybé déstytojui jungtis prie kiekvienos
laboratorijos jrangos ir stebéti studenty atliekamus veiksmus. Numatyta galimybé

déstytojui vertinti studenty laboratorinius darbus.

Sudaryta grafinés vartotojy sasajos struktiira ir jai igyvendinti skirtas duomeny bazés
modelis, apimantis vartotojus, laboratoriniy darby tipus, naudojama iranga bei laiko

paskirstyma.

73



9. Sudaryti studenty, déstytoju ir administratoriaus panaudos atvejai, jvertinantys ju
teises. Administratoriaus atvejuose numatyta vartotojy kontrol¢ bei laboratorijoje

atliekamy darby keitimas bei papildymas.

10. Atlikto nuotolinio prisijungimo spartos matavimo rezultatai leidZia padaryti iSvada,
kad tinkamiausias naudoti Tight kodavimo metodas, 256 spalvos, JPEG 6 lygio

vaizdo suglaudinimas.
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9. Terminy ir santrumpy sarasas

Sutrumpintas | Sutrumpinimo atitikmuo PaaiSkinimas

pavadinimas

SNMP Simple Network Management Tinklo (jrenginiy) valdymo

Protocol protokolas

I0S Internetwork Operating System Cisco tinkliniy irenginiy operaciné
sistema

PHP PHP: Hypertext Preprocessor Programavimo kalba, skirta
internetiniy svetainiy kiirimui

CSVv Comma-separated values Kableliais atskirty reikSmiy faily
formatas, skirtas duomeny
saugojimui lenteléms

LDAP Lightweight Directory Access Supaprastintos kreipties i katalogus

Protocol protokolas, skirtas prieiti prie

katalogy paslaugy

WLAN Wireless Local Area Network Belaidis vietinis kompiuteriy
tinklas

XML Extensible Markup Language Duomeny struktiiry bei juy turinio
aprasomoji kalba

PGP Pretty Good Privacy Sifravimo programa

HTML HyperText Markup Language Hiperteksto Zyméjimo kalba,
naudojama turinio pateikimui
internete

CSS Cascading Style Sheets Pakopiniy stiliy lentelés

MAC Media Access Control Fizinis tinklo plokstés adresas

TCP Transmission Control Protocol Duomeny perdavimo protokoly
rinkinys

UDP User Datagram Protocol Duomeny perdavimo protokolas
neorientuotas | sujungimus

OSPF Open Shortest Path First Marsrutizavimo protokolas

RIP Routing Information Protocol Marsrutizavimo protokolas
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BGP Border Gateway Protocol Marsrutizavimo protokolas
RFMON Radio Frequency Monitor Radio daZniy juostos klausymo
réZimas
AP Access Point Belaidis prieigos taskas
GPS Global Positioning System Globali padéties nustatymo sistema
UMTS Universal Mobile Mobilaus rySio technologija (3G)
Telecommunications System
GSM Global System for Mobile Mobiliy telefony rysio standartas
communications (Groupe Spécial
Mobile)
GPRS General Packet Radio Service Paketinio duomeny perdavimo
technologija
EGPRS Enhanced General Packet Radio Pagerinta paketinio duomeny
Service perdavimo technologija
WCDMA Wideband Code Division Multiple | Mobilaus rysio technologija
Access
OSI Open Systems Interconnection RysSio protokoly apraSymas
SSID Service Set IDentifier BelaidZio tinklo identifikacinis
pavadinimas
UPS Uninterruptible power supply Nepertraukiamo (rezervinio)
maitinimo Saltinis
MIB Management information base Valdymo informacijos baz¢
SSH Secure Shell Saugus tinklo protokolas
SFTP SSH File Transfer Protocol (Secure | Saugus faily persiuntimo
File Transfer Protocol) protokolas
SCP Secure Copy Saugaus duomeny kopijavimo
protokolas
JPEG Joint Photographic Experts Group | Fotografiniu vaizdy iSsaugojimo
formatas (ir ju suspaudimo
algoritmas)
COM - Serijinio komunikavimo prievadas,
prievadas naudojamas prijungti jrenginius,

pvz.: modema, spausdintuva arba
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mobilyji irenginj, prie kompiuterio

demonas

specialios paskirties programa,

dirbanti, kaip foninis procesas.

77




10. NAUDOTA LITERATURA

[1] Heinz-Dietrich Wuttke, Karsten Henke, Nadine Ludwig; ,,Remote Labs versus Virtual
Labs for Teaching Digital System Design*; CompSysTech’ 2005 (2005)

[2] Planet-Lab internetiné svetaing; Prieiga per interneta http://www.planet-lab.org

[3] Anderson, A., Peterson, L., Shenker, S., and Turner, J.; ,,Overcoming the Internet impasse
through virtualization®. IEEE Computer 38, 4 (Apr.2005), 34-41

[4] Peterson Larry, Pai Vivek S;.“Experience Driven Experimentas Systems Research®;
Communications of the ACM. 6p. ISSN 00010782

[5] PlanetLab Consortium Governance Plan; PlanetLab; [Zitréta 2008 11 08]; Prieiga

internete http://www.planet-lab.org/files/consortium/Governance 1203.pdf

[6] Hosting Requirements; PlanetLab; [zitréta 2008 11 08]; Prieiga internete

http://www.planet-lab.org/hosting
[7] PlanetLab Acceptable Use Policy (AUP); PlanetLab; [Ziureta 2008 11 08]; Prieiga

internete http://www.planet-lab.org/aup

[8] Terms and Conditions of Membership; PlanetLab; [Zitiréta 2008 11 08]; Prieiga internete
http://www.planet-lab.org/files/consortium/pl_member 20040218 p2-4.pdf

[9] Account Registration; PlanetLab; [Ziuréeta 2008 11 08]; Prieiga internete

https://www.planet-lab.org/db/persons/register.php

[10] User‘s Guide; PlanetLab; [ziGiréta 2008 11 08]; Prieiga internete http://www.planet-

lab.org/doc/guides/user

[11] NETLAB Academy Edition; [ziGréta 2009 03 15]; Prieiga internete

http://www.netdeveroup.com/ae/overview.htm

[12] Internet Shared Instrumentation Laboratory; [Zitréta 2009 03 15]; Prieiga internete
http://isilab.dibe.unige.it/
[13] Bagnasco, A.; Parodi, G.; Ponta, D.; Scapolla, A.M.; "A Modular and Extensible

Remote Electronic Laboratory", Vol. 1, No. 1 (2005) of International Journal of Online
Engineering, ISSN: 1861-2121
[14] Remote Control Software; UltraVNC kiiréju internetiné svetaing; [Zitiréta 2009 04 20];

Prieiga internete http://www.uvnc.com/

[15] Faronics Deep Freeze Windows Editions, kiiréjuy internetiné svetaine; [Zitréta 2009 03

01]; Prieiga internete http://www.faronics.com/html/Deepfreeze.asp

[16] Faronics Deep Freeze Linux, kiiréju internetiné svetain¢; [zitréta 2009 03 01]; Prieiga

internete http://www.faronics.com/html/DFLinux.asp

78



[17] Virtual Machine & Servers, kiir¢jy internetin¢ svetaing; [Zitiréta 2009 03 01]; Prieiga
internete http://www.vmware.com/

[18] USB to RS232 Dongle with Extension Cable; Produkto aprasymas; [Zitiréta 2009 03

01]; Prieiga internetu http://www.dealextreme.com/details.dx/sku.5859

[19] Switched Rack PDU; Produkto apraSymas; [ZiGréta 2009 03 01]; Prieiga internetu
http://www.apc.com/resource/include/techspec_index.cfm?base sku=AP7920&tab=features

[20] TPERF - The Easy Tutorial, [zitréta 2009 03 10]; Prieiga internete

http://openmaniak.com/iperf.php
[21] Quagga Routing Suite; [Zitréta 2009 03 10]; Prieiga internete http://www.quagga.net/

[22] The Postfix Home Page; [Zitreta 2009 03 10]; Prieiga internete http://www.postfix.org/

[23] Kismet kuréju internetiné svetainé; [ziuréta 2009 03 10]; Prieiga internete

http://www kismetwireless.net/

[24] Nmap - Free Security Scanner For Network Exploration & Security Audits; [Zitréta

2009 03 10]; Prieiga internete http://nmap.org/

[25] Wireshark; [zZitréta 2009 03 10]; Prieiga internete http://www.wireshark.org/
[26] PGP kir¢jy internetiné svetainé; [ziuréta 2009 03 10]; Prieiga internete

http://www.pgp.com/

[27] VMware Workstation internetiné svetaing; [Ziliréta 2009 03 10]; Prieiga internete

http://www.vmware.com/products/ws/

[28] WinPcap: The Windows Packet Capture Library; [Zitréta 2009 03 10]; Prieiga internete

http://www.winpcap.org/

[29] N-Stealth Security Scanner; [Zidréta 2009 03 10]; Prieiga internete

http://www.securityinnovation.com/security-report/tools/N-StealthSecurityScanner.htm

[30] The GNU Privacy Guard; [zitréta 2009 03 10]; Prieiga internete http://www.gnupg.org/
[31] TEMS™  Investigation; [zitréta 2009 03 10];  Prieiga  internete

http://www.ericsson.com/solutions/tems/realtime _diagnostics/investigation.shtml

[32] Cisco Router and Security Device Manager; [zZitréta 2009 03 10]; Prieiga internete

http://www.cisco.com/en/US/products/sw/secursw/ps5318/

[33] Real Time  Monitor; [zitréta 2009 03 10];  Prieiga internete
http://gridportal.hep.ph.ic.ac.uk/rtm/

[34] Net-SNMP kiir¢jy internetiné svetainé; [zZituréta 2009 03 10]; Prieiga internete

http://www.net-snmp.org/

79



[35] Notepad++ kiir¢jy internetiné svetaing; [Zitréta 2009 03 10]; Prieiga internete

http://notepad-plus.sourceforge.net/uk/site.htm

[36] WinSCP kiir¢jy internetiné svetain¢; [ziuréta 2009 03 10]; Prieiga internete
http://winscp.net/eng/index.php

[37] PuTTY kuréju internetiné svetaine; [Zitréta 2009 03 10]; Prieiga internete
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

[38] tc - Linux man page; [Zitréta 2009 03 10]; Prieiga internete http://linux.die.net/man/8/tc

[39] NarSykliy, naudojamy Lietuvos interneto vartotojy, prisijungianciy prie lietuviSky
svetainiy reitingas; [ZiGréta 2009 05 15]; Prieiga internete

http://www.ranking.lt/index.php?page=Ranks:RanksPage&stat=22|0W

[40] Nico Cuppen Software internetiné svetain¢; [zZitréta 2009 05 16]; Prieiga internete

http://www.nicocuppen.com/pit/editor/page _h.php?id=1

[41] D. Aristizabal , A. Montoya, Jean P. Imenez H. Pedro Torres, R. Restrepo; ,,Web
Laboratory Experiences for E-Learning: The Michelson Interferometer; Innovative
Techniques in Instruction Technology, E-learning, E-assessment, and Education*; Springer,
2008; p. 19-23.; ISBN 978-1-4020-8738-7

[42] C. Chiculita, L. Frangu; ,,A Web Based Remote Control Laboratory*, The 6th World
Multiconference on Systemics, Cybernetics and Informatics, July 14-18, 2002 Orlando,
Florida

[43] Ramasauskas, O., Bielskis, A. A.; ,,Objekty nuotolinio valdymo e-laboratorijoje
aspektai‘; Elektronika ir elektrotechnika. — Kaunas: Technologija, 2003 Nr. 4(46), 89-95 psl.
ISSN 1392 — 1215

80



