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Access rights management in multi-user system ensuring the reliability of the

information

SUMMARY

One of the main things in development of software systems, which receive a lot of attention, is
the maintenance and security of the data. In the systems that have a lot of users such as the various
social networks, data protection and management issues are highly relevant. At such a systems it is
very important to ensure certain procedures, important that users post correct information and it is also
important that the users of system would behave according to predetermined set of rules for the system.
All these issues need to manage very large number of human resources, especially in the social
networks of hundreds or thousands of users, it is difficult to control each user.

In this paper all these issues are solved by using one of several access control models. After
adjusting the model there was developed such a system, where simple users are becoming
administrators and information publishers at the same time. System was created by the principle — the
greater involvement of the user, the more system access rights it receives.

However, an allocation of rights to consumers also requires a lot of administration, whereas it is
necessary to verify the extent of the user, to carry out the proper or improper actions, and to grant or
take away various system rights.

These problems are solved in this work too, by refining model for the control of the distribution
of rights, which automates the allocations of rights and at the same time this also reduces the time

required by administration to a minimum.
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1. Ivadas

1.1 Dokumento paskirtis

Sis dokumentas yra programy sistemy inZinerijos magistro baigiamasis darbas. Pagrindinis
baigiamojo darbo tikslas yra rinkoje egzistuojanéiy prieigos teisiy kontrolés modeliy analizé ir
projekto ,,Web finansinés skai¢iuoklés* metu sukurtos programos vartotoju prieigos teisiu kontrolés
sistemos optimizavimas. Prieigos teisiy kontrolés optimizavimu buvo siekiama iki minimumo
sumazinti sistemos prieigos teisy administravimui skiriamo laiko tarpa ir kaStus, uZtikrinant patikima

informacijos apsauga ir tvarka. Siekiant iSsikelto tikslo buvo suformuluota keletas uzdaviniy:

e [3analizuoti rinkoje esanCias programavimo technologijas leidziancias sukurti patogia ir
lankscia prieigos teisiy valdymo sistema;
e [Sanalizuoti jvairius prieigos teisiy valdymo modelius ir iSrinkti labiausiai reikalavimus
atitinkanti, kuris galéty buti pritaikytas sistemoje;
e [Stirti esamos sistemos prieigos teisiy modelj, rasti silpnasias modelio vietas, pritaikyti
tinkamesni modelj arba pateikti biitiny modelio patobulinimy sarasa;
e Pateikti sitilymus nustatymo modelio jdiegimo ir adaptavimo klausimais.
Visi paminéti uzdaviniai yra sprendziami ir apraSomi Siame dokumente.
Dokumentas yra sudarytas i$ triju pagrindiniy daliy. Pirmojoje dalyje yra analizuojamos rinkoje
esancios programavimo technologijos ir jvairiis prieigos teisiy modeliai. Antrojoje dalyje pateikiami
pagrindiniai sistemos reikalavimai ir projektiniai sprendimai. Treciojoje dalyje apraSomas sistemos
prieigos teisiy tyrimas, pateikiamos istirtos sistemos tyrimo i$vados ir reikalingi patobulinimai,

pasiiilomas optimizuotas prieigos teisiy modelis.

1.2 Santrauka

Vienas i§ pagrindiniy dalyky programy sistemy kiirime, { kuriuos kreipiama labai daug démesio,
yra duomeny saugumas. Daug vartotojy turin€iose sistemose, tokiose kaip jvairiis socialiniai tinklai,

duomeny apsaugos ir tvarkymo problemos yra itin aktualios. Sistemoje esant daugeliui registruoty
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vartotojy svarbu uztikrinti tam tikra tvarka, svarbu, kad vartotojy skelbiama informacija biity
korektiska, taip pat svarbu, kad sistemos vartotojai elgtusi pagal i§ anksto nustatytas sistemos
taisykles. Visiems Siems dalykams tvarkyti reikia labai daug administravimo resursy, ypac
socialiniuose tinkluose esant simtams ar tikstan¢iams vartotojy, kiekviena vartotoja sukontroliuoti yra

itin sudétinga.

Siame darbe §ios problemos yra sprendziamos panaudojant viena i§ keleto prieigos teisiy
valdymo modeliy. Pasirinkta modeli pakoregavus buvo sukurta sistema, kuria naudojant patys
sistemos vartotojai tampa ir sistemos administratoriais, ir informacijos skleidéjais. Sukurtos sistemos
principas — kuo aktyvesnis vartotojas, tuo daugiau sistemos prieigos teisiy jis gauna. Taciau pats teisiy
paskirstymo vartotojams procesas taip pat reikalauja labai daug administravimo ir laiko sanaudy,
kadangi butina tikrinti, kiek kuris vartotojas atliko tinkamy ar netinkamuy veiksmuy ir pagal tai suteikti

ar atimti jvairias teises.

Sioms problemoms spresti, §iame darbe, sukuriamas patobulintas teisiy paskirstymo kontrolés
modelis, kuris automatizuoja teisiy paskirstyma ir sumazina teisiy administravimui reikalingo laiko
tarpa iKi minimumo, taip sutaupydamas brangu administratoriaus laika ir nemazai sistemos

administravimo kasty.



2. Analitiné dalis

2.1 Technologijy analizé

2.1.1 PHP ir MySQL

PHP yra tinklapiy programavimo kalba, parasyta paciy tinklapiy kuréju. Kai tik PHP buvo
sukurta ji originaliai buvo pavadinta ,,Personal Home Page Tools®, nuo Siy anglisky zodziy ir kilo
PHP pavadinimas. Siuo metu PHP yra penkta karta perrasyta i§ pagrindy ir pavadinta PHP5 arba
tiesiog PHP.

PHP yra serverio pusés programavimo kalba, kuri yra iterpiama { HTML koda arba naudojama,
kaip atskira programavimo kalba. Siai niai priklausantys produktai yra: Microsoft’s Active Server
Pages, Macromedia’s ColdFusion, ir Sun’s Java Server Pages [1]. Kai kurie techniniai Zurnalistai
meégsta PHP pavadinti kaip ,,Atviro kodo ASP*, tod¢l kad PHP funkcionalumas yra panasus { ASP, bet
1§ tikryjy Sis formulavimas yra klaidingas, kadangi PHP atsirado anksCiau nei ASP. Per pastaruosius
kelis metus PHP ir serverio pusés Java jgijo daug pasekéju, kai tuo pat metu ASP prarado [19], todél

Sis palyginimas iSvis nebe tinkamas.

Toliau pla¢iau pakalbésiu apic PHP. PHP galima pavadinti super-HTML ,tagy® rinkiniu arba
mazy programéliy rinkiniu, kurios yra vykdomos internetiniame puslapyje, serverio puséje pries juos
parsiunciant | narSykle. Pavyzdziui PHP galima panaudoti pridedant ,,headerius® ir ,,footerius* visiems

puslapiams serveryje arba panaudojant PHP galima iSsaugoti formos duomenis duomeny bazéje.

http://www.delfi.It/pavyzdys.php

i o Web serveris
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E ......... > 95241 E . WEB  serveris 9
su PHP
moduliu

@ < Internetas | o s easmesesesmmens i A
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bazé

1. pav. PHP veikimo architektiira



Kai vartotojas iveda adresa narSykl¢je ir nuspaudzia mygtuka vykdyti, ivyksta keltas veiksmy,

kurie pavaizduoti 1. paveikslélyje ir Zemiau apraSyti:

1. Vartotojas iveda internetinio puslapio adresa;

2. Narsyklé i$skaido jvesta adresa ir siunc¢ia uzklausa web serveriui. Pavyzdziui., jei nurodytas

adresas yra http://www.delfi.lt/pavyzdys.php tai narSyklé i$skaido $i adresa i dvi dalis: delfi.lt (serverio
domenas) ir pavyzdys.php (reikalaujamas puslapis);

3. Programa web serveryje pavadinta web serverio procesas priima uzklausa pavyzdys.php
puslapiui ir ieSko atitinkamo failo;

4. Web serveris nuskaito faila i$ serverio kietojo disko. PHP modulis perzitri failg ir jei randa
PHP kodo ji ivykdo ir sugeneruoja HTML koda. Jei yra uzklausy i duomeny bazg, jos ivykdomos;

5. Web serveris siuncia atsaka atgal | narSykle HTML formatu;

6. NarSykle HTML koda atvaizduoja atitinkamais vaizdais.

Grieztai kalbant PHP mazai ka turi bendro su puslapio i§vaizda, tiesioginiais j{vykiais paremtais
DOM manipuliavimu, ir tikrai neturi nieko bendra su tuo, kaip puslapis atrodo ar kokius garsus
skleidzia. IS tikryju didzioji dalis to ka daro PHP yra nematoma puslapio vartotojui. Kazkas kas zitiri {
PHP puslapi galéty pasakyti, kad jis yra paraSytas vien i§ HTML kodo, ir jis buty visiSkai teisus,
kadangi viskas ka padaré PHP buvo atlikta serveryje ir vartotojas mato tik rezultatus [1]. O paprastai
rezultatas ir yra HTML kodas.

PHP yra oficialus Apache HTTP serverio modulis. Apache yra rinkos lyderis tarp WEB
serveriy, kuris uzima beveik 67% visos WWW (World Wide Web) rinkos (pagal Netcraft interneto
tyrimus) [20]. Tai reiSkia, kad PHP programavimo variklis gali bati jdiegiamas | WEB serverius ir
lydimas greito vykdymo ir efektyvaus atminties paskirstymo, ir labai supaprastinto palaikymo. Kaip ir
Apache serveris, PHP yra pilnai jvairiaplatformis (angl. ,,cross-platform*), o tai reiskia, kad PHP gali

buti naudojamas Unix, Windows ar Mac OS X sistemose [3].

MySQL yra atviro kodo SQL reliaciné duomeny bazés valdymo sistema (Relational Database
Management System RDBMS), kuri yra nemokama daugumai vartotojy. Anksciau istorijoje MySQL
susidurdavo su pasiprieSinimu, dél jos trikumo palaikant keleta pagrindiniy SQL savybiy tokiy, kaip
sub uzklausos (angl. subselects) ar svetimi raktai (angl. foreign keys) [1][3]. Bet greitai MySQL rado
savo gerbejus, dél savo liberalios licencijavimo sistemos, stabilaus ir greito veikimo ir lengvo
panaudojimo. MySQL iSpopuliaréjimo priezastis taip pat buvo ir platus jvairiy technologijy
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palaikymas, tokiy kaip PHP, Java Perl, Python, taip pat MySQL tur¢jo gera visy savo moduliy ir
iSplétimy dokumentacija. MySQL nenuvylé savo pasekéju ir su 4.1 versija, buvo pridétas sub uzklausy

palaikymas ir svetimy rakty (angl. foreign keys) palaikymas [22].

Bendrai paémus duomeny bazés yra labai naudingos, lyginant su kitas programinés irangos
produktas, dél savo ypatingai greity skai¢iavimo ir duomeny iSrinkimo galimybiy. Kaip ir visi kiti
konkuruojantys produktai MySQL néra duomeny bazé kol tu jai nepriskiri tam tikros duomeny

struktiros ir formos.
Kaina

PHP yra nemokama. Nereikia mokéti nei norint parsisiysti, nei norint ja naudoti visa kuriamos
aplikacijos gyvavimo laika. Apache/PHP/MySQL derinys veikia labai gerai ir pigiai, o jei paimtume
,,IISTASP/SQL server* derini, tai jis kainuoja labai daug pinigu, o ju kokybés skiriasi neypatingai.

Jei nagrinétume MySQL kaina, tai MySQL yra Siek tiek kitoks produktas zitrint i jo
licencijavimo salygas. MySQL yra atviro kodo sistema daugeliui naudojimo atvejy, ta¢iau §i sistema
niekada nebuvo kuriama placios bendruomenés. MySQL AB yra komerciné imoné su tam tikrais
komerciniais tikslais [3]. Tai néra tas atvejis, kai programuotojai dirba kitose imonése, o savo laisvu
metu dirba prie juos dominanciy atviro kodo projekty. MySQL programuotojai gauna pajamas i$
darbo prie MySQL projekto. Taciau yra labai daug aplinkybiy, kai MySQL gali biiti naudojama
nemokamai, bet jei vykdomi projektai, kurie naudoja MySQL naujiems produktams kurti, kurie yra
komerciniai, tuomet reikia pirkti licencija arba pasiraSyti palaikymo kontrakta. Tai tikrai labiau

apsimoka nei tik nusipirkti tam tikros programos licencija.

Norédamas parodyti kainy palyginimus pateikiu lentele, kurioje galima matyti rinkoje sitilomy

produkty kainas, JAV doleriais [3]. Visos kainos pateiktos vieno procesoriaus serveriams.

1. lentele PHP ir MySQL analogy kainos

Produktas ASP/SQL ColdFusion MX/SQL | JSQP/Oracle | PHP/MySQL
server Server

Programavimo 0 - 2499 599 0-2000 0-249

irankiai

Serveris 999 2298 0 - 35000 0

RDBMS 4999 4999 15000 0-220
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Dauguma zmoniy galvoja, kad tai kas pigiausia yra prasciausios kokybés. Tai ne visiskai tiesa,
kai kalba eina apie atviro kodo programing iranga. Daznai pagalvojame, kad negali buti kokybiskos ir
gyvybingos programinés jrangos, kuri nieko nekainuoja. Sis pozitris atsirado i§ kuriamy nemokamy
programinés jrangos produkty, kurie vadinami ,,freeware®, ,,shareware* ar nemoka programiné jranga.

Si programiné jranga buvo skirstoma i $ias pagrindines grupes [3]:

. Programiné {ranga uzpildanti mazas ne komercines nisas;
. Programiné jranga, kuri vykdo neatsakingus, zemo lygio darbus;
. Programing jranga skirta jvairioms socialinéms politinéms problemoms nagrinéti.

Siuo metu yra pats ikarstis vykstan¢iy pasikeitimy programinés jrangos kiirimo versle.
Dauguma pagrindiniy vartojamy programings jrangos produkty pateikiami be jokio mokescio. Tai yra
el. paSto klientai, narSyklés, Zaidimai taip pat netgi pilni ofiso programy paketai, jdiegiami
kompiuteryje ar netgi pateikiami interneto narSyklés lange, visiSkai nemokamai. Programin¢ iranga
Kuriama vartotojams skatina pardavinéti daugiau techninés irangos, operaciniy sistemy, prijungiamy
irenginiy, skelbti reklama ar kelia imoniy akcijy kainas, o tai su kaupu atperka visas patirtas iSlaidas

kuriant nemokama, patikima programing jranga.

Serverio pusés atviro kodo programiné jranga tampa vis galingesné. Ji sékmingai konkuruoja

su geriausiais komerciniais produktais, kartais atrodo, kad jie jau nurungé visus savo prieSininkus.

PHP licencija

Atviro kodo programinés jrangos nemokamumas yra garantuojamas daugybés licencijavimo
schemy 1§ kuriy populiariausia yra GPL (Gnu General Public License) arba ,,copyleft. PHP buvo
publikuojama su dviem licencijom, tai yra GPL ir jos pacios licencija. Kiekvienas vartotojas gal¢jo
pasirinkti, kuria jis nori naudoti. Si tvarka neseniai pasikeité. Visa programa isleidziama su jos pacios
PHP licencija, kuri paremta BSD licencija, kur Zend, kaip atskiras produktas yra iSleidziamas pagal Q
Public License [1].

Dauguma Zmoniy parsisiun¢ia PHP ar MySQL nemokamai i§ atitinkamy svetainiy, taciau
kartai nutinka taip, kad tenka susimokéti uz kai kuriuos produktus, tokiu kaip kad Linux distribucija,
techniné knyga ar kiti produktai, kurie turi integruotus siuos produktus. Todél kartais gali pasirodyti,

kad Sie produktai yra mokami.
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Paprastai atviro kodo programinés jrangos vartotojai gali laisvai pasirinkti optimaly kainos ir
kokybés santyki kiekvienai situacijai: nemokama — be garantijy arba brangy ir su labai geru
palaikymu, arba kazka tarp Siy dviejy varianty. Iki Siol nebuvo né vieno bandymo parduoti paslaugy
susijusiy su PHP arba pac¢io PHP palaikymo. MySQL AB pardavin¢jo MySQL palaikyma, kaip dali
paslaugu nurodyty ju licenciju pakete [22]. Kiti atviro kodo produktai tokie kaip Linux uz saves turi
tokias kompanijas, kaip ,,Red Hat®, kurios suteikia palaikyma ir kuria mokamus papildymus, ta¢iau

PHP sukomercininmas yra vis dar ankstyvosiose stadijose.
Naudojimo paprastumas

Programuoti PHP kalba yra nesunku ismokti, lyginant su kitomis programavimo kalbomis
norint pasiekti ta pati funkcionaluma. Ne taip kaip Java ar C pagrindu kuriamos CGI programos, PHP
nereikalauja 1§ vartotojo gilaus programavimo supratimo norint padaryti kreipimasi 1 duomeny bazg ar
1 kita serveri. PHP turi sintakse, kurig yra gana lengva suprasti, kitaip tariant ji yra draugiska vartotojui

(angl. ,,human-friendly*) [1]. PHP yra stabili ir pasiruoSusi i$spresti visas iSkilusias problemas.

Dauguma i§ naudingiausiuy specialiy funkcijy (tokiy kaip susijungimy su Oracle duomeny baze
inicializavimo ar el. laiSky gavimo 1§ IMAP serverio) yra i§ anksto paruostos naudojimui. Daug
uzbaigty skripty yra paruosta naujiems vartotojams, kurie tik pradeda mokintis PHP. I$ tiesuy kartais
yra geriau pradéti mokytis programuoti PHP redaguojant jau kazkieno sukurtus skriptus, nei
stengiantis juos nuo pat pradziy raSyti paciam, bet kokiu atveju vartotojas turés suprasti programavimo
PHP pagrindus, tik pasirinkus antra varianta buity galima iSvengti galimy uztrukimy ir laiko Svaistymo

bereikalingiems aiSkinimams dél menkiausiy klaidy.

Biitina pabrézti tai, kad ,,lengvumas‘ programuoti yra skirtingai suvokiamas skirtingy zmoniy.
Kai kurie web programuotojai lengvuma supranta, kaip grafiniy elementy tampymo (angl. ,.drag and
drop®) principu, arba ,ka matai, ta gali paimti“ (angl. ,,What You See Is What You Get“)
(WYSIWYG) programavimo aplinka. Norint tapti PHP programavimo profesionalu reikia mokéti
redaguoti HTML koda be jokiy tam skirty WYSIWYG redaktoriy, o tiesiog ranka rasyti koda. Nerealu

yra tikétis iSmokti programuoti PHP net neZitirint { programos koda [3].

Labiausiai pazengg PHP vartotojai (iskaitant tuos kurie priklauso PHP programuotojy
bendruomenei) visada programuoja ,rankomis“ ir nenaudoja jokiu WYSIWYG jrankiy. Taip jie
elgiasi dél keleto priezasCiy, svarbiausia i§ jy yra ta, kad raSant koda ,,rankomis® kodas biina labiau

suprantamas ir neuZterStas nereikalingais dalykais, taip pat toki koda geriausiai interpretuoja
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narSyklés. Kodas kuri gauname naudodami WYSIWYG irankius gali biiti tinkamas tik tam tikrom
narSykléms, o kitos atvaizduos puslapi visiskai ne taip, kaip mes tikimés. Taip pat jei programuojant
iSkyla problemy PHP bendruomené yra pasiruoSusi padéti, taciau norint gauti pagalba reikalingas
kodas, kuris yra paraSytas ranka. Vartotojai naudojantys WYSIWYG irankius paprastai duoda
nuorodas i klaidingus suprogramuotus puslapius, bet neduoda kodo, o tokiu atveju niekas tinkamos

pagalbos negalés suteikti.

Apibendrinant galima pasakyti, kad programuoti su PHP yra i$ tikryjy nesudétinga, ypac tiems,
kurie turi bent Siek tiek patirties programuojant su C stiliaus sintakse veikian¢iom programavimo
kalbomis. PHP yra Siek tiek sudétingesné nei HTML, bet turbiit Zymiai paprastesne nei JavaScript ir
tikrai paprastesné nei JSP ar ASP.NET.

MySQL gali pasirodyti kiek sudétinga, jei vartotojas neturi darbo patirties su reliacinémis
duomeny bazémis arba pereina nuo tokios aplinkos, kuri naudoja Microsoft Access duomeny baze.
MySQL valdymas komandine eilute ir vaizdinés struktiiros triikumas pradZioje gali pasirodyti kiek
gluminantis. Ir vél gi zodis ,,lengvai suprantamas‘ yra reliatyvus. Vienam vartotojui tai gali pasirodyti
labai paprasta, o kitam, gali pasirodyti labai sudétinga ir jis net nenorés paziuréti 1 MySQL puse.
Tac¢iau, MySQL grieztai laikosi ANSI SQL-92 nustatyty standarty [22], taip pat yra keletas grafiniy
rankiy kurie padeda administruoti domeny baze naudojant grafing aplinka, vieni populiariausiy tokiy
jrankiy yra PHPMyAdmin ir MySQL Control Center [3]. Sie jrankiai net ir maZai nusimanan¢iam
vartotojui leidZia sékmingai administruoti duomeny bazes. Taciau yra ir vienas ju trukumas, Sie
irankiai nepadés iSmokti SQL kalbos ir neiSmokys, kaip reikia kurti geros architektiiros duomeny

bazes.

IvairiaplatformiSkumas

PHP ir MySQL veikia kiekvienoje Unix tipo sistemoje (iskaitant ir Mac OS X) taip pat

Windows sistemose. Didzioji dalis visy HTTP serveriu veikia $iy dviejy tipy operacinése sistemose.

PHP yra suderinamas su trimis lyderiaujanciais Web serveriais: Apache HTTP Server, Microsoft
Internet Information Server ir Netscape Enterprise Server (iPlanet Server). PHP taip pat veikia ir
keliuose maziau zinomuose serveriuose, tokiuose kaip: Alex Belits’ thttpd, Microsoft’s Personal Web
Server, AOLServer ir Omnicentrix’s Omniserver application server [3]. Specialus Web serverio

suderinamumas su MySQL néra biitinas, kadangi visa suderinamumo darbg atlieka PHP.
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Zemiau pateiktoje lenteléje pateiksiu sarada operaciniy sistemy ir Web serveriy, kuriuose veikia
PHP.

2. lentelé WERB serveriai, kuriuose veikia PHP

UNIX Windows
Operaciné AlX, A/UX, BSDI, Digital Windows 95/98/ME
sistema UNIX/Tru64,
Windows
FreeBSD, HP-UX, IRIX, Linux, NT/2000/XP/2003/Vist
Mac OS X, a

NetBSD, OpenBSD, SCO
UnixWare,

Solaris, SunOS, Ultrix, Xenix ir
daugiau

WEB Apache, fhttpd, Netscape 1S, PWS, Netscape,
Serveris Apache, Omni

Siuo metu PHP veikia ir ant Macintosh sistemy, todé¢l ji tampa visiSkai universalia.
Programuotojas gali programuoti, bet kokioje jam patinkancioje operacinéje sistemoje, naudodamas
jam labiausiai patinkanéius jrankius, tada jkelti suprogramuotus failus i serverj esantj taip pat bet
kokioje OS ir viskas veiks puikiai.

PHP yra tikra programavimo kalba. Jei palygintume su ColdFusion, tai ColdFusion yra ,,zymiy‘
(angl. Tags) rinkinys, toks kaip HTML [1]. Naudojant PHP galima apsibrézti savo funkcijas, tokias
kokias tik nori, uzrasant funkcijos varda ir pridedant atliekamus veiksmus. Naudodamas ColdFusion,
programuotojas turi bitinai naudoti kity programuotojuy sukurtas ,,zymes* arba turi pats susikurti

reikiamas zZymes, o tai yra gana sudétinga ir uztrunka ne mazai laiko.

Stabilumas

Zodis ,,stabilumas* (angl. Stable) yra suprantamas skirtingai:
o Nereikia daznai perkrovinéti serverio;
. Programiné jranga radikaliai ir daZnai nesikeicia nuo vienos versijos iki kitos;
I§ tikryju, abi Sias sampratas galima pritaikyti MySQL ir PHP.
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Apache serveris yra laikomas vienas stabiliausiy Web serveriy, kurie yra naudojami §iuo metu
internete. Nors jis ir néra pats greiCiausias ir néra lengviausiai administruojamas, bet kai tik jis yra
tinkamai suinstaliuojamas ir paleidziamas jis beveik niekada ,nelizta®. Jis taip pat nereikalauja
serverio perkrovimo po kiekvieno atlikto pakeitimo.

PHP ir MySQL taip pat bus stabilios sistemos ir ateityje, kadangi profesionaliy programuotoju
komandos su pasitenkinimu dirba prie $iy projekty ir labai protingai ir nuodugniai apsvarsto kiekviena
vartotoju nora prie$ pradedant ji programuoti [22]. Daugiausiai programuotoju démesio atitenka
veikimo gerinimui, bendravimui tarp kity pagrindiniy duomeny baziy esanéiy rinkoje taip pat atlickant
geresnius sesijy palaikymo sprendimus. PHP ir MySQL yra geros sistemos dar ir dél to, kad jos palaiko
senesniy sistemy suprogramuotus programinius failus naujesnése sistemose. Pavyzdziui kodas
suprogramuotas ir paruoStas PHP3 sistemai puikiai veiks ir su PHP4, ir su PHP5 sistemomis. Taip pat
ir su MySQL, d¢ka naudojamy SQL standarty MySQL 3.x duomeny bazés yra nesunkiai perkeliamos
MySQL4 ar MySQLS5 [22].

Greitis

PHP kalba yra ypatingai greita, kai vykdomi ja parasyti skriptai, ypa¢ $is greitis pastebimas, kai
PHP yra Apache serverio modulis ir visa §i sistema yra suinstaliuota serveryje su Unix pagrindu
veikian¢ia operacine sistema. Tik paleistas MySQL serveris, i§ karto vykdo pacias sudétingiausias
uzklausas rekordiniu greiciu. Taigi bendra PHP ir MySQL sistema veikia 1S ties labai greitai.

Beveik visais atvejais PHPS yra zymiai greitesné nei CGI skriptai. Nors dauguma CGI skripty
yra parasyti C kalba, tai yra viena zemiausio lygio kalby, ir dél $iu priezasCiy turéty biiti vykdoma
greiciausiai, taiau problema yra tame, kad po kiekvieno kreipimosi { CGI turi buti sukurtas ir paleistas
atskiras procesas [23]. D¢l $iy priezasCiy yra prarandamas brangus laikas ir daug resursy, taip pat kuo
daugiau procesy paleidziama tuo léCiau pradeda dirbti visa sistema, kadangi visiem procesams yra
iSskiriama dalis atminties ir procesoriaus darbo. Dauguma internetiniy tinklapiy nusprendé nebenaudoti
CGI skripty, kadangi atsirado daug geresniy alternatyvy. PHP yra Apache modulis todél, kai yra
kreipiamasi 1 PHP modulj, serveris nekurdamas naujy procesy, tiesiog i§ karto vykdo atitinkamas
operacijas su esamais procesais. Taip sutaupoma ne mazai laiko ir resursy.

Nors PHP veikia ne taip greitai dél to, kad ji vykdymo metu yra interpretuojama, o ne
kompiliuojama [1], bet visa tai su kaupu atperka tai, kad PHP yra HTTP serverio modulis. Kai PHP yra
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vykdoma Siuo biidu (kai PHP yra HTTP serverio modulis), jai nereikia kreiptis i serverj ir laukti
atsakymy (kaip tai yra su ColdFusion), visos uzklausos gali biiti jvykdomos akimirksniu.

Nors labai formaliy testy néra atlikta su PHP greiio matavimais, taciau mazesni testai parodo,
kad PHP né kiek nenusileidzia ASP veikimui ir tikrai veikia grei¢iau nei ColdFusion ar JSP aplikacijos.
Daug iSplétimy

PHP palengvina komunikavima su kitomis programomis ar protokolais. Atrodo, kad PHP
komanda nusprendé patenkinti maksimaly vartotoju kieki padarydama PHP labai lankscia.

Duomeny baziy palaikymas yra ypatingai stipri PHP dalis, su PHP galima jungtis prie apie
penkiolikos populiariausiu duomeny baziy taip pat galima jungtis panaudojant ODBC tvarkykles, kas
padaro prisijungima prie duomeny baziy neribotu. Priedo PHP palaiko didel; kieki protokoly, tokiu
kaip POP3, IMAP ir LDAP. PHP4 taip pat pradéjo palaikyti Java ir kity padalinty objekty architektiiras
(COM ir COBRA). PHPS5 paZenge dar toliau suteikdama galimybg pilnai naudotis GD grafine
biblioteka, taip pat apdoroti XML su DOM ir simple XML palaikymu.

Greitas naujoviy atsiradimas

Kity internetiniy programavimo technologiju programuotojai, kartais btina nepatenkinti dél léto
naujoviy atsiradimo po ju pripazinimo, kad tai yra naudingi ir vertingi pakeitimai. Su PHP tokiu
problemuy néra. Visa tai reikalauja bent vieno programuotojo, C kompiliatoriaus ir noro sukurti naujaji
funkcionaluma. AiSku tai nereiSkia, kad PHP komanda priims kiekviena vartotoju uzgaida ar rimta
pasiilyma ir i§ karto puls programuoti. PHP pasaulyje viskas vyksta kitaip, kiekvienas PHP
programuotojas gali sukurti savo iSplétimus ir jais pasidalinti su kitais PHP programuotojais. Véliau
PHP komanda perzitiri Siuos iSplétimus ir gal biit net prideda prie iSleidziamos naujos PHP versijos.
Pavyzdziui, Dan Libby programuotojo labai Saunus xmlrpc-epi [3] iSplétimas buvo i§ karto pridétas
prie naujos PHP4.1 versijos ir Siam jvykiui prireiké tik dvieju ménesiy po Sio i§plétimo atsiradimo.

PHP atnaujinama pastoviai ir nuolatos. Nors ir néra i§ anksto zinoma, kada bus i$leista nauja
PHP versija, bet per¢jimas nuo vienos versijos prie kitos su PHP buna visada sklandus. Tai uztikrina
greitas patobulinimy iSleidimas ir greita reakcija | pastebetas klaidas. Nors kritiniy klaidy biina tikrai
nedaug, kadangi naujos versijos biina i§leidZiamos su tokia filosofija ,,iSleisk anksciau, iSleisk dazniau*
(angl. ,release early, realease often®), kas suteikia programuotojams daug galimybiy prisitaikyti prie
pakeitimy, taip pat iStaisyti klaidas. Lyginant §i naujy versijy leidimo buda su pavyzdziui .NET
per¢jimais tarp versijy, galima matyti akivaizdy skirtuma. Microsoft po vienos versijos iSleidimo
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neisleidzia jokiy atnaujinimy apie metus laiko ir tik po mety iStaiso kritines klaidas ir {diegia reikiamus
pakeitimus.
To paties kaip apie PHP nebiity galima pasakyti ir apie MySQL pakeitimy idiegimus. MySQL

taip pat triiksta palaikymo ir naujoviy greito atsiradimo pereinant nuo vienos versijos i kita [3].

PHP ir MySQL populiarumas

PHP vis sparéiau tampa viena i§ populiariausiy Web programavimo kalby [19].. Tai galima

pamatyti pateiktame grafike 2. paveikslélyje.
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2.pav. PHP naudotojy skai¢iaus augimas

2.1.2 Zend programavimo karkaso (Zend Framework) analizé

Mazdaug deSimt mety PHP programavimo kalba buvo naudojama kurti dinaminiams
internetiniams puslapiams. I§ tikryjy PHP puslapiai buvo kuriami taip, kad PHP kodas buvo iterpiamas
1 HTML koda, viskas biidavo suplakama i viena kriiva. Toks programavimo biidas yra itin efektyvus,
kai PHP kodo néra daug ir jei ziiirétumém tik i puslapio vykdymo laika. PHP labiausiai iSpopuliar¢jo

su 3 ir 4 versijom todé¢l tuo paciu buvo aiSku, kad PHP kalba bus kuriami vis didesni ir didesni
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projektai. Taip pat darési vis aiSkiau, kad PHP ir HTML kodo déjimas i viena kriiva neatne$ nieko gero
ypac¢ dideliuose projektuose.

Pagrindinés tokio programavimo problemos yra dvi: palaikomumas ir iSpleCiamumas. Nors
PHP sumais$ius su HTML kodu gauname labai greitai vykdoma koda, tac¢iau véliau projektui pleciantis
tampa vis sunkiau atlikti pakeitimus ar atnaujinimus. Vienas i$ smagiausiu puslapio talpinimo internete
dalyky yra tai, kad puslapio turinys ir iSdéstymas visada dinamiskai kei¢iasi. Dideli puslapiai kei¢iasi
itin daznai. Pastoviai talpinamas naujas turinys, reguliariai kuriamos naujos duomenuy kategorijos. D¢l
Sty priezasCiy buvo pradéti kurti sprendimai, kurie padeéty atskirti HTML nuo PHP ir tuo paciu
palengvinty puslapiy atnaujinima ir pakeitimy idiegima.

Zend Programavimo karkasas buvo sukurtas visoms anks¢iau minétoms problemoms spresti. Jis
palengvino PHP kalba parasyty puslapiy palaikomuma ilgalaike prasme. Zend programavimo karkasas
turi labai daug 1§ anksto paruos$ty komponenty, kuriuos galima panaudoti daug karty jvairiose puslapio
dalyse. Zend Programavimo karkasas naudojamas panaudojant MVC (Model — View — Controller)
architektiira [2]. MVC architektiira taip pat prisideda prie puslapio palaikymo palengvinimo.

Zend Programavimo karkasas yra PHP biblioteka skirta PHP tinklapiy kairimui [2]. Jis suteikia
visa rinkinj specialiy komponenty, kurie leidzia lengvai sukurti PHP aplikacijas ir véliau jas lengvai

palaikyti ar iSplésti.

2.1.2.1 Zend programavimo karkaso komponentai

Zend Programavimo karkasas yra sudarytas i§ daugelio atskiry komponenty sugrupuoty i
moduliy rinkinius. Kaip visuma programuotojas gauna viska, ko reikia sukurti pazangia interneting
aplikacija. Programavimo karkasas yra labai lankstus, todél programuotojas gali pasirinkti ir naudoti tik
tuos komponentus, kurie reikalingi pasiekti i$sikelta tiksla. Zemiau esancioje lentel¢je pateikiami visi
komponentai esantys programavimo karkase [2].

3. lentelé Zend Programavimo karkaso komponentai

Branduolys: Bendravimas tarp aplikaciju (angl. Inter-
Zend Controller application communication):
Zend_View Zend_Json

Zend_XmlRpc
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Zend_Db
Zend_Config
Zend_Filter & Zend_Validate

Zend_Registry

Autentifikacija ir pasiekiamumas (angl.
Authentication and Access):

Zend_Acl

Zend_Auth

Zend_Session

Internacionalizacija (angl.

Internationalization):
Zend_Date
Zend_Locale
Zend_Measure
Http:
Zend_Http_Client

Zend Http_Server

Zend_Uri

Zend_Soap

Zend_Rest

Web servisai (angl. Web Services):
Zend_Feed

Zend_Gdata

Zend_Service_Amazon

Zend_Service Flickr
Zend_Service_Yahoo

PazZangios technologijos (angl. Advanced):
Zend_Cache

Zend_Search

Zend_Pdf

Zend_Mail/Zend_Mime

Kiti jvairais komponentai (angl. Misc)

Zend_Measure

Kiekviena grupé sudaryta 1§ daugelio komponenty, kuriy pavadinimai paprastai yra tokie, kokie
yra ju pagrindiniy klasiy pavadinimai. Pavyzdziui, Zend View yra aplikacijy naudojama konkreti view

klasé. Kiekvienas komponentas taip pat sudarytas ir 1§ daugelio kity klasiy.

2.1.2.2 Struktiiros pritaikymas PHP puslapiams

Norint i$sigelbéti nuo betvarkés, kai naudojamas HTML ir PHP kodas kartu, reikia tam tikros
puslapio struktiiros, kuri padétu iSspresti Sig problema. Akivaizdziausias puslapio struktiirizavimo

sprendimas biity i§skaidymas atskiras puslapio dalis pagal ju veikimo tikslus. Tai reiSkia kad kodas,
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kuris néra parodomas narSyklés lange ar jungiasi prie duomeny bazés ir ima i§ ten duomenis, turi biiti
atskirtas kitame faile nuo kodo, kuris generuoja vaizdus.

Pirmieji puslapio struktiirizavimo zingsniai paprastai zengiami kiekvieno programuotojo

nenaudojant jokiy pagalbiniy priemoniy, visa tai daroma dél tu paciy priezas¢iy. Paprastai pirmas
dalykas, kuris biina atskiriamas, tai biina kodas, kuriuo jungiamasi prie duomeny bazés, $is kodas biina
patalpinamas atskirame faile (pvz.: db.inc.php). Tuomet logiska tampa atskirti ir koda, kuris prideda
puslapyje antrastes (angl. header, footer) ir kuris yra atvaizduojamas kiekviename puslapyje. Tam
panaudojamos tam tikros funkcijos, kurios padeda iSvengti globaliy kintamyju naudojimo problemas
[23].
Kai puslapis auga (didéja), bendras funkcionalumas yra sugrupuojamas i bibliotekas. Sis sprendimas
7ymiai palengvina puslapio palaikyma ir nauju funkciju pridéjima. Sis sprendimas yra geras iki tol kol
puslapis netampa labai didelis ir visas bendras sistemos veikimo vaizdas nebetelpa | programuotojo
galva.

Kiekvienas PHP programuotojas tikrai pasakys, kad PHP suteikia lengva prieiga prie biblioteky,
tokiy kaip GD atvaizdy biblioteka, leidzia naudotis daugelio duomeny baziy klienty bibliotekomis ir
net leidzia naudotis tokiomis konkre¢iomis bibliotekomis kaip Windows COM [2]. Dél visy $iy dalyky
buvo aisku, kad PHP turi tapti objektine programavimo kalba. PHP4 klasés nebuvo ypatingai patogios,
kadangi neturéjo daugelio ypatybiy, kurios biina kitos programavimo kalbose. PHPS5 istaisé Sias klaidas
ir padaré¢ PHP pilnai objektine kalba.

Pagerintos objektinio programavimo galimybés paskatino sudétingy biblioteky, vadinamy
programavimo Kkarkasais, atsiradima. Taip atsirado ir Zend Programavimo karkasas, kuris palaiko tokj

puslapio faily grupavima, kuris praSomas MVC dizaino architekttiiroje. MVC architektiira pavaizduota

Zemiau esanciame paveikslélyje.

3.pav. Zend Programavimo karkase naudojama MVC architektiira
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Aplikacija sukurta naudojant MVC architektiira privercia iSskaidyti atskiras funkcijas i atskirus
failus. Kiekvienas failas yra specializuotas, o tai ir padaro sistemos palaikyma daug lengvesniu darbu.
Pavyzdziui: visas kodas, kuris atlieka duomeny bazés uzklausas yra saugomas klasése, kurios kitaip
vadinamos Modeliai [2]. Taip pat HTML kodas Zinomas, kaip vaizdas (angl. View) (kuris taip pat gali
turéti ir Siek tieck PHP kodo logikos) ir Kontroleriy failai kurie uztikrina sistemos logikos veiksmus ir
suriSa Modeliy failus su Vaizdy failais.

Zend Programavimo karkasas ne vienintelis pasirinkimas, kuris gali padéti organizuoti puslapio

kiirima naudojant MV C principus. Rinkoje yra ne viena alternatyva.

2.1.2.3 Zend programavimo karkaso privalumai

Zend Programavimo karkasas pristato visa rinkinj standartizuoty komponenty, kurie Zymiai
palengvina dinamisko internetinio puslapio programavimo darba. Tokie puslapiai lengvai gali biiti
programuojami, palaikomi ir iSpleciami.

Pagrindinés galimybés, kurias suteikia Zend Programavimo karkasas yra:

. Viskas vienoje vietoje;

° Moderni architekttira;

. Lengva iSmokti ir pritaikyti;

. Pilna dokumentacija;

. Paprastesnis programavimas;
. Greitesnis tikslo pasiekimas.

Viskas vienoje vietoje

Zend Programavimo karkasas yra pazangus pilnai sukomplektuotas framewokr as, kuris savyje
turi viska ko reikia programuojant sudétinga sistema. Naudodamas Zend programavimo karkasa esi
priverstas kurti tinklapi pagal visas geriausias tinklapiy kiirimo praktikas ir naudoti MVC
programavimo architektiira. Siame programavimo karkase yra i§ anksto paruo§ti komponentai:
autentifikavimo, paieskos, lokalizacijy, PDF kiirimo, el. pasto ir jungCiy prie web servisy ir t.t.

Taip pat Zend Programavimo karkasas turi visas galimybes naudoti ir kitas bibliotekas.

Pagrindiniai Zend Programavimo karkaso komponentai palengvina puslapio kiirima, taciau naudojant
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Si programavimo karkasa yra visos galimybés naudoti tokias bibliotekas kaip PEAR, Doctrine ORM ar
Smarty [1].

Moderni architektiira

Zend Programavimo karkasas yra parasSytas naudojant objekting PHP5 programavimo kalba
pagal moderniausias architektiiros technikas, zinomas kaip architektiros Sablonai (pavyzdziui:
Singletone, Factory, Decorator ir kt.) [23]. Programinés jrangos programavimo $ablonai yra aukstos
klasés programavimo sprendimai, kurie padeda spresti ypatingai sudétingas programinés irangos
kiirimo problemas. Zend Programavimo karkasas naudoja dauguma $iy $ablony, o jo pacio architekttira
buvo sukurta atsizvelgiant 1 tai, kad jis biity maksimaliai lanks¢iai panaudojamas visy programuotoju
be ypatingy pastanguy.

Programavimo karkasas leidZzia naudoti visas PHP galimybes ir never¢ia naudoti visu jau
sukurty komponentu, programuotojas gali laisvai pasirinkti, kurie komponentai padés pasiekti norima
tiksla, o ka jis pats susiprogramuos [23]. Pagrindinis $io programavimo karkaso privalumas yra tas, kad
visi komponentai yra labai mazai susij¢ tarpusavyje, tod¢l naudojant viena komponenta nebiitina

naudoti kity.

Lengva iSmokti ir pritaikyti

Zend programavimo karkaso architektiira yra tokia, kad jis sudarytas i§ atskiry paprasty
moduliy, kuriuos nesudétinga perprasti ir iSmokti per trumpa laiko tarpa. Kiekvienas komponentas
nepriklauso nuo daugelio kity komponenty todé¢l ir yra paprasta studijuoti ir mokytis dirbti su Siuo
programavimo karkasu. Komponento architekttira yra tokia, kad programuotojui nebiitina suprasti kaip
jis veikia, programuotojas gali tiesiog imti ir naudoti ji savo reikméms be didesnio laiko tarpo
praleidimo perprantant kaip S$is komponentas veikia. Aisku tuo padiu patyr¢ programuotojai gali
nesunkiai pridéti reikiama funkcionaluma iSplésdami kiekviena komponenta pagal savo reikmes, tai
taip pat néra itin sudétinga ir apie tai buvo galvojama kuriant §i programavimo karkasa.

Pavyzdziui, konfigiiracijos komponentas Zend Config [24] yra naudojamas suteikti objektinio
programavimo interfeisa konfigiiracijos failui. Jis palaiko dvi paZangias ypatybes: ,section
overloading® ir ,,nested keys*, bet nei viena 1§ Siy ypatybiy nebitinai turi buiti suprasta ir iSmokta norint

panaudoti § komponenta. Kai tik programuotojas pradeda naudoti Zend Config komponenta savo
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kode, jo patirtis ir pasitiké¢jimas didéja ir véliau jis laisvai perpras ir panaudos pazangias Sio

komponento ypatybes.

Pilna dokumentacija [24]

Nesvarbu koks geras programos kodas bebuty, bet trikumas dokumentacijos gali paversti visa
darba niekais. Zend Programavimo karkaso programuotojai norédami patys pasilengvinti sau darba ir
padaryti taip kad kiti suprasty k aje daro visa laika lygiagre¢iai programavimui dokumentuoja visa tai
ka jie daro. Jei tik atsiranda naujas kodas jis turi biiti dokumentuojamas, kitaip jis nepridedamas prie
programavimo karkaso. Tokia logika labai praverté, nes visas Zend Programavimo karkasas yra detaliai
dokumentuotas.

Zend Programavimo karkasas turi dviejy tipu dokumentacijas: API ir galutinio vartotojo (angl.
end-user). API dokumentacijas yra sukurta panaudojant ,,PHPDocumenter ir yra automatiSkai
sugeneruojama panaudojant specialius ,,dockblock® komentarus programos kode. Siuos komentarus
paprastai galima rasti virs kiekvienos klasés, funkcijos ar kintamojo inicializacijos.

Zend Programavimo karkasas taip pat palaiko ir pilna dokumentacija, kuri yra talpinama

internete adresu http:/framework.zend.com/manual [24]. Si dokumentacija pateikia detalius visy
komponenty ir juy veikimo bei panaudojimo aprasymus. Taip pat pateikiami ir panaudojimo pavyzdziai
pradedantiesiems. Taip pat prie sudétingesniy komponenty pateikiama ir veikimo teorija, tam kad
programuotojas suprasty kodél komponentas veikia bitent taip, o ne kitaip.

Dokumentacija pateikiama su programavimo karkasu nepaaiskina, kaip visi komponentai veikia
su kitais komponentais, kaip juos naudoti bendroje kriivoje. D¢l Sios priezasties labai daug internete
atsirado labai daug jvairiu pamokanciu straipsniy (angl. tutorials) Siomis temomis, ¢ia pasistengé visa
programuotojy bendruomené, kuri pamaté Zend Programavimo karkaso privalumus ir sékmingai ji
naudoja [2].

Paprastesnis programavimas

Kaip jau minéjau, viena i§ Zend Programavimo Kkarkaso stipriyju pusiy yra jo paprastumas
programuojant dinaminiu internetinius puslapius. Taip padéjo daugeliui pasaulio vartotojuy susikurti
dinaminius internetinius puslapius, kuriy seniau jie negaléjo susikurti. Zend Programavimo karkasas
sukurtas taip, kad padéty kurti internetinius  puslapius ir pradedanéiajam programuotojui ir

pazengusiam.

24


http://framework.zend.com/manual

Pagrindinis dalykas dél ko Zend karkasas programavima padaro paprastesniu, tai yra tai kad
visos pagrindinés galimybés ir funkcijos, kurias suteikia programavimo karkasas yra pilnai iStestuotos
ir visas kodas, kuris suteikia tam tikra funkcionaluma yra 100% patikimas [2]. Tai reiskia, kad kodas,
kuri raSo programuotojas yra tik tas kodas, kurio reikia pasiekti trikstamam funkcionalumui, visa kita

,huobody“ koda suteikia programavimo karkasas, taip palengvindamas sistemos kiirima.

Greitesnis tikslo pasiekimas

Zend Programavimo karkasas padeda grei¢iau kurti interneting sistema ar pridéti nauja
funkcionaluma esamai sistemai [23]. Kadangi programavimo karkasas padengia labai daug jvairiy
funkcionalumy ir programuotojui nereikia jy programuoti, jis gali dauguma laiko skirti sistemos
pagrindiniams funkcionalumams pasiekti. Taip pat yra paprasCiau pradéti darba ir grei¢iau pamatyti

norima rezultata.

Zend programavimo karkasas ir prieigos teisiy valdymas

Zend programavimo karkase prieigos teisiy valdymui yra sukurtas atskiras komponentas
pavadintas Zend Acl[24]. Zend Acl jgalina programuotojus sukurti labai lanksty prieigos
kontroliavimo mechanizma panaudojant prieigos sarasa (angl. Access control list) (ACL) skirta
vartotojy privilegiju kontroliavimui. Bendrai paémus, ACL saraSas jgalina prieigos kontroliavima prie
apsaugoty objekty nuo kity reikalaujanciy prieigos subjekty. Yra iSskiriamos dvi objekty rasys kalbant
apie Zend Acl komponenta [23]:

« Resursas yra objektas, prie kurio prieiga yra kontroliuojama.

e Roleé yraobjektas, kuris gali reikalauti prieigos prie Resurso.

Kalbant paprastai, rolés reikalauja prieigos prie resursy. PavyzdZziui, jei pirkéjas nori patekti i
parduotuve, tai pirkéjas yra reikalaujanti prieigos rolé, o parduotuvé yra resursas, kadangi i¢jimas 1

parduotuve gali buti apribojamas tam tikriems pirkéjams.

Resursai

Resursy sukiirimas naudojant Zend Acl yra labai paprastas. Zend Acl sukuré atskira klasg
Zend Acl Rsource Interface, kuri palengvina resursy kiirima aplikacijoje. Klasei reikia tik

iSvystyti §j interfeisa, kuris susideda tik i§ vieno metodo getResourceId(), taigi Zend Acl
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atpazista objekta, kaip resursa. Taip pat Zend Acl Resource Yyra pateikiamas tam, kad
programuotojai galéty papildyti Zend Acl veikima pagal savo poreikius.

Zend Acl suteikia medzio struktiira { kuria gali buti jtraukiama daugybé resursy. Kadangi
resursai saugomi tokiame medzio struktiiroje, jie gali buti rasiuojami nuo pagrindinio (prie medzio
Sakny) iki specifinio (prie medzio lapu). Konkreciy resursy uzklausos automatiskai ieskos, resursy
hierarchijoje, taisykliy, kurios priskirtos protéviniams resursams, leidziantiems paprastai paveldéti
taisykles. Pavyzdziui, jei pagal nutyl¢jima taisyklé pritaikoma kiekvienam pastatui mieste, viena
taisykle biity priskirta visam miestui, vietoj tos taisyklés priskyrin€¢jimo atskiriems pastatams. Kai kurie
pastatai gali buiti i$skirtiniai ir turéti kitokias taisyklés, toks atvejis yra numatytas Zend Acl, tai gali
buti pasiekiama pridedant netikéty situaciju (angl. exceptions) rinkinius prie kiekvieno pastato, kuris
reikalauja i8skirtiniy taisykliy. Resursas gali paveldéti taisykles tik i§ vieno té€vinio resurso, o §is tévinis
resursas gali biiti paveldé¢jes taisykles 1§ jo pacio tévinio resurso.

Zend Acl taip pat palatko ir resursy privilegijas  (pavyzdziui, ,skaityti,
,,rasyti“,“atnaujinti®,“trinti*), taigi programuotojai gali priskirti taisykles, kurios veikia vienus resursus

vienaip pagal turimas privilegijas, o kitus, pagal juy turimas privilegijas, kitaip [24].
Rolés

Kaip ir su resursais, roliy kiirimas yra labai paprastas. Visos rolés turi iSplésti
Zend Acl Role Interface klase. Sis interfeisas susideda i§ vieno metodo getRoleId (). Taip
pat, Zend Acl pateikia ir Zend Acl Role objekta, kuri naudodami programuotojai gali iSplésti ar
papildyti zend Acl pagal savo poreikius [24].

Naudojant zend Acl rolé gali buti paveldéta i§ vienos ar daugiau roliy. Tai padaryta dél
taisykliy paveldéjimo i$ kity taisykliy palaikymo. Pavyzdziui, vartotojo rolé ,,Jonas®, gali priklausyti
vienai ir daugiau téviniu roliy, tokiy kaip ,redaktorius® ar ,,administratorius®. Programuotojai gali
priskirti roles ,,redaktoriui ir ,,administratoriui* atskirai ir ,,Jonas* paveldéty taisykles i§ abieju roliy,
be tiesioginio abiejy roliy priskyrimo ,,Jonui‘.

Nors ir galimybé paveldéti roles 1§ daugybés roliy yra galima, tafiau toks paveldimumo
naudojimas gali padaryti programa labai sudétinga.

Prieigos kontrolés sarasy kiirimas
Prieigos kontrolés sarasas (angl Acces Contro List (ACL)) gali atstovauti bet kokiy fiziniy ar

virtualiy objekty rinkini. Norint sukurti nauja ACL sarasa, reikia inicijuoti ACL be jokiy parametry.
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$acl = new Zend Acl();
Iki kol vartotojas nesukuria, kokios nors ,leidzianCios taisyklés, zend Acl neleis prieiti nei

prie vieno objekto.
Roliy registravimas

Kuriamos didesnés sistemos beveik visada reikalaus, leidimy (angl permissions) hierarchijos tam
kad bty galima apibrézti skirtingas skirtingy vartotojy galimybes [2]. Sistemoje gali biti ,,sveciy™
grupé, leidzianti apribota prieiga prie sistemos, ,darbuotoju® grupé, galinti atlikti paprastas -
kasdienines sistemos operacijas, ,,redaktoriu® grupé galinti publikuoti, perzitréti, archyvuoti ir $alinti
skelbiama informacija, taip pat ,,administratoriy® grupé, kurie galety atlikti visy auk$ciu paminéty
grupiy darbus ir taip pat valdyti jautria informacija, skirstyti vartotoju roles, daryti sistemos kopijas ir
t.t. Toks roliy paskirstymas gali biiti padarytas registruojant roles, leidziant paveldéti kiekvienai grupei
pries ja buvusiy grupiy teises, taip pat uztikrinant unikalias teises, kurias turi tik ta vienintelé grupé.
Leidimai gali bati paskirstomi taip kaip pavaizduota lenteléje.

4. lentelé Leidimy sistemoje paskirstymas

Rolés pavadinimas Unikalus leidimai Paveldéti leidimai 18
Svecias Perzitreti -
Darbuotojas Redaguoti, iSsaugoti, revizuoti Svecias
Redaktorius Publikuoti, archyvuoti, Salinti Darbuotojas
Administratorius Suteikiamos visos teisés -

Programoje toks paskirstymas atrodyty taip:

$acl = new Zend Acl();

// Prideam grupes panaudodami Zend Acl Role

// Svec&ias nepaveldi jokiuy leidimy

$roleSvecias = new Zend Acl Role('svecias');

Sacl->addRole (SroleSvecias) ;

// Darbuotoji paveldi leidimus i8 svecio

$acl->addRole (new Zend Acl Role('darbuotojas'), SroleSvecias);
// Redaktorius paveldi leidimus i3 darbuotojo
$acl->addRole (new Zend Acl Role('redaktorius'), 'darbuotojas');
// Administratorius nepaveldi Jjokiu teisiuy

$acl->addRole (new Zend Acl Role('administratorius'));
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Priskyrus ACL saraSui atitinkamas roles, reikia nustatyti, kaip resursai bus pasiekiami $iy roliy
atstovy. Zend Acl klase suteigia galimybg priskirti tik pacia zemiausig ir pacia auksciausia roles, todél
kad resursai ir rolés paveldi taisykles, kurios buvo priskirtos ju protéviams, taip sumazinant reikalingy
taisykliy skaiciy. Dél $iy priezas¢iy galima sudaryti sudétinga rinkinj taisykliy su minimaliu
programinio kodo kiekiu. Programoje toks priskyrimas atrodyty taip:

// Sveciui leidzZziama tik perZitaréeti turini
Sacl->allow('svecias', null, 'view');

// darbuotojas paveldi teises 1§ svecdio, tacdiau jam reikia dar ir kituy leidimy

Sacl->allow ('darbuotojas', null, array('edit', 'submit', 'revise'));

// taip pat ir redaktorius
Sacl->allow ('redaktorius', null, array('publish', 'archive', 'delete'));
// administratorius nepaveldi nieko, tac¢iau jam suteikiamos visos teisés

Sacl->allow ('administratorius') ;

Su Siais programinio kodo pavyzdziais sudaromas ACL sarasas, kuris gali biiti naudojamas
suzinojimui ar prieigos uzklauséjas turi teisé¢ atlikti veiksmus ar ne. Siu uzklausy atlikimas yra labai
supaprastinamas naudojant i sAllowed () metoda:
echo $Sacl->isAllowed('guest', null, 'view') ?
"allowed" : "denied";

// leidZiama

echo $acl->isAllowed('staff', null, 'publish') ?
"allowed" : "denied";

// neleidZiama

echo $acl->isAllowed('administrator', null, 'update') ?
"allowed" : "denied";

// leidZiama, nes administratorius turi visas teises

2.1.2.4 Zend programavimo karkaso (Zend Framework) alternatyvos

Kadangi PHP programavimo kalba suteikia labai daug galimybiy, todél tikrai néra tokio
programavimo karkaso , kuris tikty ir patikty kiekvienam programuotojui. PHP pasaulyje yra labai
daug programavimo karkasy, kurie traukia programuotojy démesj ir kiekvienas jy turi savuy pliusy ir
minusy. Zemiau esancioje lenteléje pateiksiu keleto populiariausiy PHP programavimo karkasy

palyginimus [2].
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5. lentelé Zend Framework alternatyvy apzvalga

Zend Framewok |Cake| Code Igniter Solar Symfony
Pilnai naudoja PHP5 . . .
funkcionaluma Taip Ne Ne Taip Taip
Nustatyta katalogy struktiira Ne Taip Taip Ne Taip
Oficialus
internacionalizacijos Taip Taip Ne Taip Taip
palaikymas
Konfigiiruojant reikial .
naudoti komanding eilute Ne Ne Ne Ne Taip
Reikalauja konfigaravimo Taip Ne Ne Taip Taip
Patekta iSsami ORM Ne Taip Ne Ne Taip
Gera  dokumentacija  ir . . . . .
pamokantys straipsniai Taip Taip Taip Taip Taip
Imanomas Unit testavimas Taip Ne Ne Taip Taip
Bendruomenés palaikymas Taip Taip Taip Taip Taip
Licencija New BSD MIT BSD-style New BSD MIT

2.2 Programinés jrangos sistemy saugumo ir prieigos teisiy kontrolés analizé

Vienas i$ svarbiausiy sistemy reikalavimy daznai biina informacijos ir resursy apsaugojimas nuo
Neteiséto jos perziuréjimo ar modifikavimo tuo paciu uztikrinant galimybe teisétiems vartotojams
pasinaudoti Sia informacija. Informacijos saugumo problemos egzistuoja nuo pat to laiko, kai pradéta
koncentruotai kaupti, saugoti ir valdyti informacija. Taciau, nors technologiju ir informacijos valdymo
sistemy pazangumas vis did€ja ir tampa vis galingesniais, informacijos apsaugojimo problema taip pat
darosi vis kritiskesné. Siuo metu yra daugiau nei bet kada jvairiy kompanijy, kurios yra priklausomos
nuo informacijos, kurig valdo ir kuria varijuodamos daro savo versla. Saugumo pazeidimai gali
suzlugdyti ar paralyziuoti kompanijy darba ir atnesti labai didelius finansinius nuostolius. Ligoninés,
bankai, vieSos administravimo jmonés ir priva¢ios organizacijos, visi yra priklausomi nuo informacijos,

kuria jie naudojasi, tikslumo, pasiekiamumo ir konfidencialumo.

Fundamentalus sprendimas padedantis uZtikrinanti informacijos sauguma yra prieigos teisiy
valdymas, kurio uzduotis yra kontroliuoti kiekviena prieiga prie kompiuteriy sistemos ir jos resursy ir
uztikrinti, kad galimi prisijungimai yra tik autorizuoti. Siam tikslui pasiekti, kiekviena informacijos
valdymo sistema savyje turi prieigos kontrolés paslauga, kuri padeda naudojant tam tikra specifikavimo
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kalba nustatyti prieigos prie informacijos taisykles [7]. Naudodami pateikiama interfeisa saugumo
administratoriai gali apibrézti prieigos kontroliavimo politika (ar politikas), kurios turi buti laikomasi

norint prieiti prie tam tikros informacijos.

Prieigos kontrolés politikos apibrézimas néra paprastas procesas. Vienas i§ pagrindiniy sunkumuy
yra realaus pasaulio saugumo politiky interpretavimas, kuris daznai yra sudétingas ir
nevienareikSmiskas. Daugelis realaus pasaulio situacijy turi sudétingas politikas, kai prieigos
sprendimai priklauso nuo skirtingy taisykliy rinkiniy, pavyzdziui valstybiniy istatymy ar organizacijos
vidiniy taisykliy. Saugumo politikos turi apimti skirtingas tvarkas ir tuo paciu turi jvertinti visas
galimas grésmes, kurios galéty nutikti kompiuteriy sistemoms. Sis sudétingas scenarijus sudarytas, tam
kad galima buty patenkinti skirtingus reikalavimus, kurie gali i8kilti skirtingose sistemose, tuo paciu

turi biiti uZtikrinamas ir sistemos kontroliavimo paprastumas ir i§pleCiamumas.

Prieigos kontrol¢é kompiuteriy saugumo kontekste apima autentifikacija, autorizacija ir
auditavima. Ji taip pat apima ir techninius irenginius tokius kaip biometriniai skeneriai, metalo
detektoriai, skaitmeniniai parasai, kodavimas, socialiai kodai ar Zmoniy ir automatizuoty irenginiy

priezitra.

Kiekviename prieigos kontroliavimo modelyje esybés , kurios gali atlikti tam tikrus veiksmus
sistemoje yra vadinamos subjektais ir esybés, prie kuriu prieigos teisés yra kontroliuojamos yra
vadinamos objektais. Subjektai ir objektai turi buti laikomi pagrindinémis programinés jrangos prieigos
kontroliavimo esybémis, labiau nei zmogus — Sistemos vartotojas, kadangi kiekvienas vartotojas gali
paveikti ar kontroliuoti sistema tik per Sias esybes. Kai kurios sistemos nurodo subjektams vartotojo ID
numerius, tam, kad vartotojo paleisti procesai pagal nutylé¢jima i$ karto turéty ta pacia reikSme. Tokia
kontroliavimo sistema néra auk$to lygio todél ji neuztikrina apsaugos nuo nepageidaujamy

prisijungimy.

Kai kuriuose modelivose, pavyzdziui ,,Object-capability modelyje, visos programos esybés

potencialiai gali elgtis ir kaip subjektai ir kaip objektai [6].

Dabartinése sistemose prieigos teisiy modeliai paprasti biina dviejy tipy: paremti "Gebéjimais"

(angl. Capabilities) ir tie, kurie paremti prieigos teisiy sqrasais (angl. access control lists (ACL)).
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"Gebé¢jimais" pagristas modelis yra grindziamas pagrindiniu dalyku - "gebéjimu, kuris leidzia
prieiti prie vieno objekto, o turint prieiga prie vieno objekto vartotojui suteikiama prieiga prie visy kity
susijusiy objekty (grubiai tariant, kazkas panasaus i tai, kaip raktas suteikia prieiga prie buto ir visy

jame esanciy daikty). Prieiga prie kity objektu perduodama per saugy kanala [6].

Prieigos saraSais paremtose (ACL) sistemose, subjektas gali turéti prieigos teises prie objekto
priklausomai nuo to ar subjekto ID yra jtrauktas i saraSa susieta su tuo objektu [16] (pavyzdZiui, tai
buty panaSu 1 tai, kai einant | organizuojama vakarélj biity patikrinama tavo asmenybe¢ ir ar tu esi sveciy
saraSe). Prieiga suteikiama papildant saraSa. Skirtingos ACL sistemos turi jvairias sarasy pildymo

sistemas.

Abu "gebé¢jimais" pagristas ir ACL pagristas modeliai turi mechanizmus leidZian¢ius suteikti

prieigos teises visiems subjekty grupés nariams (daznai pati grupé yra laikoma kaip subjektas).

Prieigos teises kontroliuojancios sistemos suteikia svarbia pagalba identifikuojant ir
autentifikuojant (angl. identification and authentication), autorizuojant (angl. authorization) ir

uztikrinant atskaitomybe kur [21]:

« ldentifikacija ir autentikacija apibrézia tai, kas gali prisijungti prie sistemos taip pat nurodo
asociacijas su programinés jrangos dalimis, kurias prisijunge vartotojai gali valdyti.

« Autorizacija apibrézia ka subjektas gali daryti;

o Atskaitomybé identifikuoja ka subjektas atliko.

Identifikacija ir autentikacija

Identifikacija ir autentikacija yra asmenybés patikrinimo procesai, uztikrinantys, kad asmuo turi
pri¢jima prie esybés. Sie procesai atlicka pradini tapatumo patikrinima, kurio metu nustatomas
autentikatorius. Véliau, esybés tapatumo nustatymas vykdomas kartu su autentikatoriumi, kaip
priemon¢ validacijai. Vienintelis iSkylantis reikalavimas identifikatoriui yra tai, kad jis turi buti

unikalus savo saugumo srities viduje.
Paprastai autentikatoriai biina paremti vienu i§ faktoriy [21]:
o Kazkas kq tu Zinai, pavyzdziui slaptazodis, asmens identifikavimo numeris (PIN). Tai uztikrina,

kad tik saskaitos savininkas zino slaptazodi ar PIN koda, reikalinga pasiekti saskaita.
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o Kazkas kq tu turi, pavyzdziui protingoji kortelé (angl. Smart card) ar saugumo Zetonas (angl.
Security token). Tai uztikrina, kad prie saskaitos gali prieiti tik saskaitos savininkas, kuris turi
iSmaniajq kortelg ar saugumo Zetona, kurie reikalingi saskaitos atrakinimui.

o Kazkas kuo tu esi, pavyzdziui pirSty antspaudai, balsas, akies rainelé ar kiti biometriniai
duomenys.

e Kur tu esi, pavyzdziui uz kompanijos ugniasienés ar prie$ ja, apytikslé jungimosi prie sistemos
vieta, nustatoma GPS {renginiais.

Autorizacija

Autorizacija labiau siejama su subjektais nei su vartotojais (asociacijos tarp vartotojo ir subjekty
pagrinde yra kontroliuojamos vartotoju, kurie yra apibrézti identifikacijos ir autentikacijos metu).
Autorizacija apibrézia ka subjektas gali daryti sistemoje [9]. Moderniausios operacinés sistemos nurodo

leidimy rinkinius, kurie yra jvairios variacijos, pagrinde triju tipy prieigu:

« Skaitymo (angl. Read (R)) — subjektas gali:
 Skaityti failo turing;
o Perziuréti katalogo turing;
e Rasymo (angl. Write (W)) — subjektas gali atlikti failo ar katalogo pakeitimus naudodamasis
Siomis teisémis:
o Prid¢jimo (angl. Add);
o Sukiirimo (angl. Create)
« Salinimo (angl. Delete)
« Pervadinimo (angl. Rename)

« Vykdymo (angl. Execute (X)) — jei failas yra programa, subjektas gali paleisti $ig programa.

Sios teisés ir leidimai programuojant yra naudojami skirtingai sistemose paremtose savarankiskos

prieigos kontrole ir privalomos prieigos kontrole.

Atskaitomybé

Atskaitomybé naudoja tokius sistemos komponentus, kaip pakeitimy sekimas (angl. audit trail) ir
sisteminiy jrasy kaupimas (angl. logs) tam, kad biity galima susieti subjektus su veiksmais. [raSyta
informacija turi buti tinkama susieti subjekta su kontroliuojanciu vartotoju. Pakeitimy sekimai ir

sisteminiy iraSy kaupimas yra svarbiis:
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« Aptinkant saugumo sutrikimus

 Atkuriant saugumo incidentus

Jei niekas reguliariai neperzitiri kaupiamy {rasy ir jie néra saugiai ir pastoviai palaikomi, jie gali

biiti netinkami, kaip saugumo sutrikimy jrodymai.

Daugelis sistemy gali automatiskai generuoti ataskaitas paremtas i§ anksto numatytais kriterijais,
dar zinomais kaip "karpymo lygiai" (angl. clipping levels) [21]. Pavyzdziui, karpymo lygis gali biiti

nustatytas sugeneruoti ataskaita tam, kad ataskaitoje biity matomi:

o Daugiau nei trys nepavyke prisijungimo bandymai per tam tikra laikotarpi;

« Bet koks bandymas panaudoti i§jungta vartotojo saskaita;

Tokios ataskaitos padeda sistemos administratoriams lengviau identifikuoti galimus isilauzimus.

2.2.1 Prieigos kontrolés koncepcijos

Atsakingumas ir patikimas informacijos jvedimas. Prieigos kontrolé turi buti paremta teisingu ir
patikimu atpazinimo informacijos jvedimu [4]. Sio paprasto principo yra laikomasi ne visada,
sistemose, kuriose prieigos kontrolés sistemos taisykles galima kurti remiantis nepatikima informacija.
Tokios sistemos pavyzdys galéty biti, sistema, kuri naudoja prieigos teisiy kontrole pagal buvimo vieta
(angl. location-based) ir vietovei nustatyti naudoja IP adresa. Tokia sistema galima nesunkiai apgauti

paduodant netikra IP adresa ir apgaunant prieigos kontrolés sistema.

Mazy ir dideliy specifikacijy palaikymas. Prieigos kontrolés sistema turi leisti kurti jvairaus
sudétingumo prieigos taisykles, kas leisty sukurti labai daug prieigos taisykliy (naudojant didele
reikalavimuy specifikacija) prie vieno objekto, tuo pacdiu turi biiti jmanoma kurti ir ne itin detalias
taisykles (naudojant maza ir nesudétinga specifikacija) [4]. Reikia paminéti, kad kuriant labai daug
ivairiy taisykliy, kiekvienam vartotojui ar objektui, labai apsunkinamas administratoriaus darbas. Be to,
vartotoju grupés ir objekty kolekcijos daZnai naudojasi tais paciais prieigos kontrolés reikalavimais.

Tokiu atveju prieigos kontrolé turi palaikyti autorizacija skirta vartotojy grupéms, objekty grupéms ar
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net veiksmy grupéms. Taip pat daugelyje organizacijy prieigos gali biiti paskirstomos pagal
organizacijos veiklas, tokiu atveju prieigos kontrolés sistema turi palaikyti autorizacija paremta

organizacijos rolémis.

Salyginé autorizacija. Gali buti reikalaujama kad apsauga priklausyty nuo tam tikry salygu
ivertinimo [4]. Salygos gali buti paprasCiausios formos sistemos predikatai, tokie kaip data ir
prisijungimo vieta. Pavyzdziui, gali biiti tokia salyga, kad vartotojas gali prisijungti prie sistemos tik

nuo 9.00 iki 17.00. Salygos gali taip pat priklausyti nuo informacijos, kurig bandoma pasiekti.

Maziausio privilegijuotumo principas. Maziausio privilegijuotumo principas yra tas, kai
kiekvienas subjektas sistemoje turi veikti su galimai maziausiu teisiy rinkiniu reikiamo tikslo
pasiekimui ar uzduoties jvykdymui. Vartotojai autorizuoti su galingais teisiy rinkiniais nenaudoja visy
priskirty teisiy vykdydami savo uzduotis iki tol kol kartais 1§ tiesy jiems prireikia visy teisiy. Todel
Iprastam sistemos vartojimui tokie vartotojai galéty autorizuotis, kaip maziau teisiy turintys vartotojai,
o tik reikalui esant jungtis prie sistemos su visomis turimomis teis€émis. Toks principas sumaZzina
netyCinius duomenuy sugadinimus arba sumazina tikimybg, kad bus perimti daug teisiu turinCio

vartotojo prisijungimo duomenys [21].

Atsakomybiy isskaidymas. Atsakomybiy iSskaidymo principas teigia, kad nei vienam vartotojui
neturi bati suteikiama tiek teisiy, kad biity jmanoma naudoti sistema netinkamai [8]. Nors atsakomybiy
iSskaidymas geriau klasifikuojamas, kaip apribojimai politikos specifikacijoje, atsakomybiy teisiy
iSskaidymo palaikymas reikalauja, kad saugumo sistema biity ganétinai iSraiSkinga ir lanksti, tam kad

galima biity naudoti jvairius prieigos apribojimus.

Daugelis politiky ir isimciy. Tradiciskai, savarankiSkos prieigos politikos yra iSskaidomos i dvi
klases: uzdarg ir atvira. Populiaresnéje, uzdaroje politikoje yra apibréziama tik autorizavimo prieiga.
Kiekviena uzklausa yra autorizuojama ir tik pavykus autorizacijai yra vykdoma. Kitoje, uzdaroje
prieigos politikos klas¢je, autorizacija apibrézia tik tuos atvejus kai prieiga negali biti leidZiama. Visos

prieigos uzklausos, kurioms néra priskirty neigiamy autorizacijy yra vykdomos pagal nutyléjima.

Politiky kombinacija ir konflikty sprendimai. Jei apibréZiant prieigos teisiy taisykles egzistuoja
daug moduliy, prieigos teisiy sistema turi apibrézti, kaip skirtingi moduliai turi bendrauti tarpusavyje

[4]. Pavyzdziui ju sajungoje arba, kai jie veikia atskirai. Daznai atsitinka tokios situacijos, kai vieno
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modulio prieigos teisés leidzia priéjima, o kito modulio neleidzia, tokiu atveju turi biiti apibréztos tam
tikros taisyklés, kurios pagal nutyléjima galioja visiems vartotojams, visuose moduliuose. Taciau tokiu
atveju visada atsiranda tokiy situacijuy, kad Sios taisyklés veikia netinkamai. Ir Sitoje vietoje nieko

pakeisti negalima, nes jei pakeisi taisykles iS karto atsiras tokiy kuriems §ie pakeitimai bus netinkami.

Administravimo politikos. Administravimo politikos reikalingos tam, kad reguliuoty prieigos
taisykliy sudaryma. Jos nurodo kas gali pridéti naujas, iStrinti ar modifikuoti egzistuojancias taisykles.
Paprastai nesudétinga administravimo politika gali tarnauti daugeliui skirtingy aplikacijy. Teorijoje

raSoma, kad savarankiskos sistemos gali palaikyti skirtingas administravimo politiky rasis [4]:

e Centralizuota — kai privilegijuotas vartotojas ar ju grupé yra rezervuoti privilegijai, kuri leidzia
suteikti ir panaikinti privilegijas;

e Hierarchiné — kai grupé privilegijuoty vartotoju yra rezervuota privilegijai, kuri leidzia suteikti
ar panaikinti privilegijas;

o Nuosavybiné — Kkai kiekvienas objektas yra asocijuotas su savininku (paprastai objekto
sukiiréju), kuris gali suteikti ar atimti pri¢jima prie jo objekto;

e Decentralizuota — kuri praplecia anksCiau apraSytus pozitrius ir leidzia objekto savininkui ar
administratoriui deleguoti kitus vartotojus biiti §io objekto administratoriais, kurie galéty taip
pat deleguoti kitus vartotojus.

D¢l savo paprastumo ir plataus pritaikomumo populiariausia yra nuosavybiné politika
decentralizuota administravimo politika daznai gali biiti matoma duomeny baziy valdymo sistemose.
Decentralizuota politika yra patogi, todél kad ji leidzia vieniems vartotojams deleguoti
administratoriaus teises kitiems vartotojams. Taciau naudojant ja yra sunku atsekti, kas gali prieiti prie

kokiy objekty, taip pat laibai sudétingas tampa autorizacijy panaikinimas.

2.2.2 Prieigos valdymo modeliai

TradiciSkai prieigos valdymo technikos yra skirstomos i privalomo prieigos valdymo (angl.
Mandatory Access Control) (MAC) ir savarankisko prieigos valdymo (angl. Discretionary Access
Control) (DAC) modelius. MAC modeli naudojanciose sistemose sistema nustato prieigos prie objekty
kontrolés grieztuma remdamasi saugumo politika (angl. security policy) ir subjektu, kuris nori vykdyti

tam tikra operacija su objektu. DAC modeli naudojanciose sistemose prieigos prie objekto
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kontroliavimas yra palieckamas savarankiskam subjekto, kuriam priklauso objektas, kontroliavimui. Ne
per seniausiai atsirado ir treCia alternatyva, kuri papildé prieigos kontrolés modeliy gretas, tai yra
rolémis paremtas prieigos kontrolés modelis (angl. role-based access control) (RBAC), kuris yra

pakankamai galingas ir gali simuliuoti abu prie$ tai paminétus modelius MAC ir DAC [6].

2.2.2.1 Privalomo prieigos valdymo modelis (MAC)

Sistemose, kuriose naudojamas privalomo prieigos valdymo modelis prieigos politika yra
nustatoma pacios sistemos, o ne objekto savininko [21]. MAC modelis naudojamas daugiasluoksnése
sistemose, kurios dirba su labai jautriais, svarbiais duomenimis, tokiais kaip valdzios ar kariné
informacija [6]. Daugiasluoksné sistema yra vieno kompiuterio sistema, kuri valdo daugybeg

klasifikavimo lygiy tarp subjekty ir objektu. Klasifikavimo lygiu pavyzdys pateiktas 6. lentelé .

6. lentelé Bendros prieigos klasifikavimo antrastés mazéjancia tvarka

Klasifikacija

Labai slapta

Slapta

Konfidencialu

Neklasifikuota

o Jautrumo etiketés (angl. sensivity labels): MAC paremtose sistemose visi objektai ir subjektai
turi turéti priskirtas jautrumo etiketes. Subjekto jautrumo etiketé apibrézia pasitikéjimo
lygmenij. Objekto jautrumo etiketé apibrézia pasitikéjimo lygmeni reikalingg prieigai [21]. Tam,
kad gauty prieiga prie duoto objekto, subjektas turi turéti lygy arba auksStesnj jautrumo lygmeni
nei turi reikalautas objektas.

o Duomeny importas ir eksportas: Informacijos importavimo i§ kity sistemy ir eksportavimo 1

kitas (iskaitant ir spausdintuvus) kontroliavimas yra kritine MAC paremty sistemy funkcija,
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kuri turi uztikrinti kad jautrumo etiketés yra tinkamai palaikomos ir igyvendintos, tam kad jautri

informacija biity visada tinkamai apsaugota.
Paprastai yra naudojami du metodai, kurie naudoja MAC modeli:

o Taisyklemis pagristas prieigos valdymas: $is prieigos kontroliavimo tipas apibrézia specialias
salygas reikalaujamy objekty pasiekimui. Visos MAC modeliu paremtos sistemos igyvendina
paprasta forma taisyklémis paremto prieigos kontroliavimo apibréziancio tai ar turi biiti
suteikiama prieiga ar atsizvelgiant {:

o Objekto jautrumo etikete;
o Subjekto jautrumo etiketg.

o Grotelemis pagristas (angl. lattice-based) prieigos valdymas: §is metodas gali biiti naudojamas
sudétingiems prieigos kontroliavimo uzdaviniams spresti iskaitant daugeli objekty ir subjekty.
Groteliy modelis yra matematiné struktiira, kuri apibrézia aukSciausias apatines ir maziausias

virSutines subjekty ir objekty poru reikSmes.

MAC modelis dazniausiai taitkomas komercinése operacinése sistemose, tokiose kaip Linux, IBM AIX,

ir FreeBCD, taip pat keleta mety Sis modelis yra diegiamas ir ,,Trusted Solaris* sistemose [12].

Nors formalis MAC modeliai labai gerai apsaugo sistemas nuo tokiy pavojy, Kaip virusai ar
Trojos arkliai, nuo informacijos nutekéjimo i sistemos, daugeliu atveju MAC modeliai yra per daug
sudétingi ir reikalauja per daug kasty, kad jie buty naudojami praktisSkai [6]. Operacijos, kurios turéty

buti paprastos, pavyzdziui objekty kiirimas ir trynimas tampa labai sudétingos.
2.2.2.2 SavarankiSko prieigos valdymo modelis (DAC)

Daugelyje operaciniy sistemy yra naudojamas DAC (angl. Discretionary Access Control)
modelis. SavarankiSko pricigos valdymo modelis yra toks, kai pri¢jimo prie objekto politika yra

apibrézta pacio objekto savininko. Savininkas nusprendZia kas turi teisg prieiti prie objekto ir kokias

privilegijas jis turi.

Du svarbiis dalykai kalbant apie DAC yra:
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e Failo ir duomeny nuosavybé: kiekvienas objektas sistemoje turi savininka. Daugumoje DAC
sistemy kiekvienas objektas turi savo savininka, kurio pastangomis tas objektas ir buvo
sukurtas. Prieigos prie objekto politika yra apibréziama pacio objekto savininko.

o Prieigos teisés ir leidimai: tai yra kontroliavimo irankiai, kuriuos savininkas gali priskirti kitiem

subjektams.

ACL arba gebéjimais paremtose sistemose gali biiti naudojamas savarankiSkas prieigos

kontroliavimo modelis.

DAC modelis naudojamas daugelyje MS Windows sistemuy. 4. paveikslélyje galima matyti, kaip
galima valdyti pri¢jimo prie sistemos katalogo leidimus. Pirma pasirenkamas sistemos vartotojas, tada

uzdedamos varnelés ant ty leidimy, kuriuos norime, kad turéty pasirinktas vartotojas.

rﬁ Permissions for test

Security

Object name:  C:\Users\Vaidas\Desktop'test

Group or user names:

52 SYSTEM

& Vaidas (Vaidas-PC\Vaidas)

‘.»3_, Administrators (Vaidas-PC\Administrators)

Pemissions for Vaidas Allow

Full control

Modify

Read & execute
List folder contents
Read

Leam about access control and pemissions

ok J[ Cancel |[ sopy |

4. pav. Windows Vista priéjimo prie katalogo leidimy valdymas
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Prieigos kontrolés matrica DAC modelyje

Prieigos teisés DAC modeli naudojanciose sistemose gali biiti apraSinéjamos naudojant prieigos
kontrolés matrica, kuri buvo pirma karta pasitlyta 1974m. Butlerio W. Lampsono [6]. Prieigos
kontrolés matrica sudaryta i§ eiluciy, kurios atstovauja subjektus ir stulpeliy, kurie atstovauja objektus.

Lentelés langeliai apibrézia operacija, kuria subjektas gali atlikti su duotu objektu, kaip parodyta 7.

lentele .
7. lentelé Prieigos teisy matrica parodanti pri¢jimo prie skirtingy katalogy teises
C:/katalogasl C:/katalogas? C:/katalogas3
Jonas Skaityti, rasyti Skaityti, rasyti Skaityti
Petras Skaityti Skaityti, raSyti, vykdyti Skaityti, raSyti
Maryté Skaityti Skaityti, rasyti Skaityti, vykdyti

Prieigos teisiy kontrolés matrica yra geras teorinis irankis, taciau jis retai naudojamas realiose
programuojamose sistemose. Si matrica bus retai naudojama sistemose, kuriose yra daugiau nei vienas
vartotojas, kur objektai, prie kuriy gauna prieiga vartotojai, retai persikloja. PavyzdZiui, tipiskoje daug
vartotojy turin¢ioje Unix sistemoje vartotojai turi savo failus, savose namy direktorijose. Vieninteliai
failai, kurie yra naudojami bendrai su kitais vartotojais yra paleidZiamieji sistemos failai. Todé¢l,

paprastai, prieigos kontrolé yra uZtikrinama naudojant ACL saraSus arba gebéjimus.

Prieigos kontrolés sarasai (ACL)
Ziarint atskirai i kiekviena prieigos kontrolés matricos stulpeli, jis gali biiti paverstas  prieigos
kontrolés sarasa (angl. Access control list) (ACL). ACL dazniausia yra saugomas Su objektu, kuri

atstovauja stulpelis. ACL sarasas yra sudarytas i§ kiekvieno subjekto ir subjekto galimy operaciju

sara$o, kaip ir matoma lentel¢je.

ACL pagrindu kuriamose sistemose daznai sunku matyti, kuriuos objektus gali pasiektas duotas
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subjektas. Tai retai, kada biina problema, nes paprastai dazniau reikalaujama gauti subjekty sarasa,

kuriems yra leidZziama prieiga prie pasirinkto objekto.

8. lentelé ACL sarasas naudojantis vieng prieigos kontrolés matricos stulpelj

C:/Katalogas3

Jonas Skaityti
Petras Skaityti, rasyti
Maryte Skaityti, vykdyti

Daugiadomeninése sistemose naudojant centralizuotus ACL sarasus iSkyla keletas problemy.
Daugiadomeninése sistemose yra sunku uZtikrinti, kad kiekvienas domeno kompiuteris turi naujausia
ACL sara8y rinkinj. Tai pat sunku iSvardinti subjektus daugiadomeningje sistemoje sudarinéjant ACL

saraSus ir garantuoti, kad subjekty vardai yra unikalts [6].

Dar svarbesnis dalykas daugiadomeninése sistemose yra tai, kad kyla sunkumuy deleguojant
prieigos teises kitiems subjektams. Deleguojantis vartotojas turés arba atnaujinti globaly ACL sarasa
arba turés praSyti objekto savininko atnaujinti jo ACL. Pirmu atveju ACL turés ijtraukti leidima
atnaujinti ACL. Daugiadomeninése sistemose pilnas ACL atnaujinimas biity labai griozdiskas ir tai

labai stipriai sulétinty sistemos veikima.

Literattiroje yra iSskiriamas ir socialinis prieigos kontrolés sarasas (angl. Social Access Control
List), kuriame jraSomas objekto savininko vieSas raktas, viesi raktai visy Zmoniy kurie gali §i objekta
pasiekti ir socialiniai rySiai. Objekto pasiekimui, Zmonés turi turéti jy nuosava viesa rakta, kuris biity

ACL sarase arba turi biiti atestuoti savininko ir jtraukti kaip turintys patikima rysj irasyta { ACL [7].

Operacinése sistemose, del praktiniy priezas€iy, daznai ACL saraSai yra sutrumpinami.
Pavyzdziui Unix sistemose duomeny failo ACL sarasas yra sudarytas tik i§ Siy subjekty: vartotojas,
grupeé ir Kiti [4]. ACL sarasai operacinése sistemose yra sumazinami dél keleto priezas¢iy. Pirma, prie
daugelio Unix sistemos faily prieiga turi tik keli subjektai ar viena subjekty grupé. Kita prieZastis, kad
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pilnas ACL atnaujinimas turi bti atliktas kiekviena kartai kai tik naujas subjektas yra pridedamas prie

sistemos, o tai reiskia, kad programiné {ranga turi pereiti per visy objekty visus ACL sarasus.

Gebéjimai
Prieigos kontrolés sistema alternatyviai gali biiti perraSoma ir imant eilutg i§ prieigos kontrolés

matricos. Siuo atveju matricos eiluté yra laikoma kaip subjekto gebéjimai. Gebéjimai susideda i

objekto irasy, kurie nurodo, ka subjektas gali atlikti su objektu. Tai galima matyti 9. lentelé .

9. lentelé Gebéjimai nurodo, ka subjektas gali atlikti su tam tikru objektu

Katalogasl Katalogas2 Katalogas3

Petras Skaityti Skaityti, rasyti, vykdyti Skaityti, rasyti

Kadangi gebéjimai dazniausiai yra saugomi su subjektu ir gebéjimai suteikia prieiga, tai yra
svarbu i$saugoti gebéjimy vientisuma su subjektu. Svarbu yra tai, kad gebéjimai negali bati pamirStami
ir perduodami. Niekas negali atimti gebéjimy 1§ subjekto ir geb¢jimai negali biti perleidziami kitiems
subjektams. Centralizuotose gebéjimy sistemose geb¢jimai daznai yra apsaugomi panaudojant techning
iranga ir operacines sistemas. Padalintose sistemose gebéjimai daznai biina apsaugomi panaudojant
skaitmeninius parasus, 1 juos itraukiami subjekty identifikavimo numeriai, tam kad bty galima susieti

gebéjima su subjektu.
2.2.2.3 Rolémis paremto prieigos valdymo modelis (RBAC)

Rolémis paremtas prieigos valdymo modelis yra prieigos kontrolés politika, kuria apibrézia
sistema, 0 ne tam tikro objekto savininkas. RBAC daznai yra naudojama komercinése aplikacijose ir

karinése sistemose, kur yra reikalaujamas daugelio lygiy saugumo uZztikrinimas.

Vartotojai Rolés Leidimai

5. pav. RBAC modelis
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RBAC model;j sudaro sekancios trys pagrindinés strukttiros [8]:

e Vartotojai — kurie atspindi tikruosius sistemos vartotojus;
e Leidimai (angl. permissions) — prieigos prie sistemos objekty apras§ymas;
e Rolés — vartotojy funkcijy organizacijoje apraSymas.

Rolémis paremtas prieigos kontrolés modelis yra labai lankstus sistemos privilegiju
administravime [13]. Vartotoju prieigos teisés gali buti varijuojamos arba pagal atskira autorizacija
arba netiesiogiai varijuojant rolés privilegijuy rinkiniu. Didelis sistemos pliusas yra tada, kai vartotojai
yra suskaidomi i grupes ir grupéms yra priskiriamos rolés, kad autorizuojamos biity grupés, o ne atskiri
vartotojai. Administravimas tampa paprastas, nes darbuotojuy rolés organizacijoje yra statiski esybés,
tuo tarpu vartotojai, kurie yra priskiriami prie Siy roliy gali keistis daznai [14]. Panasiai ir leidimy
rinkiniai asocijuoti su rolémis paprastai blina stabiliis, taiau prieiga prie resursy gali biiti kintanti.

Toks vartotojy roliy ir leidimy suriS§imas gali biiti toks kaip pavaizduota 6. paveikslélyje.

Leidimai

6. pav. Pagrindiniai RBAC elementai ir jy saveika

Egzistuoja ir keletas faktoriy dél, kuriy RBAC administravimas gali tapti komplikuotas [18]:

e Sistemose, kuriose prieigos teisés gali biiti nustatomos aplikacijy atlickamoms funkcijoms ir ty
aplikacijy pasiekiamy duomeny, gali padidéti saugumo nevientisumas. Pavyzdziui, rolé gali ne
neleisti prieigos prie objekto, bet suteikti leidima iSkviesti funkcija, kuriai yra leidZiama prieiti
prie to objekto.

e Sistemos administratorius diegiantis aplikacija daznai néra ta pati persona, kuri suprogramavo
ta aplikacija, todel sistemos administratorius gali neZinoti tiksliai, kurie duomenys yra
pasiekiami ir modifikuojamo kiekvieno metodo.

RBAC nuo DAC skiriasi tuo, kad DAC leidzia patiems vartotojams kontroliuoti pri¢jima prie
resursy, o tuo tarpu RBAC prieiga yra kontroliuojama pacios sistemos, be vartotojo kontrolés. Nors
RBAC modelis yra nesavarankiskas, jis gali buti atskiriamas nuo MAC pirmiausia pagal tai, kaip yra
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apdorojami leidimai (angl. permissions). MAC kontroliuoja skaitymo ir raSymo leidimus paremtus
vartotojo atvirumo lygiu ir papildomomis etiketémis. RBAC kontroliuoja leidimy kolekcijas, kurios
gali apimti sudétingas operacijas, tokias kaip elektroninés komercijos sandoris, arba gali buti tokios
paprastos, kaip skaitymas ar raSymas. Rol¢é RBAC modelyje gali bati matoma kaip leidimy rinkinys.
RBAC modelio papras¢iausia schema pateikta 5. paveikslélyje [8].

RBAC modelyje yra apibréZziamos trys pradinés taisyklés [4]:

1. Roliy priskyrimas: Subjektas gali vykdyti transakcija, tik jei subjektas buvo pasirinktas arba jam
priskirta role;

2. Rolés autorizacija: Subjekto aktyvi rolé turi biti autorizuota paciam subjektui. Si taisyklé kartu
su pirma taisykle uztikrina, kad vartotojai gali paimti tik tas roles, kurioms jie yra autorizuoti.

3. Transakcijos autorizacija: Subjektas gali vykdyti transakcija tik jei transakcija yra autorizuota
su subjekto aktyvia role. Kartu su pirmomis dviem taisyklémis, §i taisyklé uztikrina, kad

vartotojai gali vykdyti tik tas transakcijas, kurioms jie yra autorizuoti.

RBAC modelis turi i8 keturias pagrindines ypatybes — branduolio (angl. core) RBAC, hierarchinio
RBAC, statiskai apriboto RBAC ir dinamiskai apriboto RBAC [5]. RBAC branduolio ypatybés
padengia visas pagrindines galimybes, kurios yra jtrauktos | visas RBAC sistemas. Branduolio
ypatybés iSskiria RBAC modeli 1§ visy kity prieigos kontrolés modeliu. Hierarchinées RBAC ypatybés |
RBAC modelj jveda hierarchiniy roliy koncepcija [17], kurios apibrézia dalinj roliy tvarkyma,
naudojant paveldimumo rysj tarp atskiry roliy. Taip pat RBAC turi ir apribojimo (angl. constrained)
ypatybiu [17], nes jis yra sudarytas i statinio ir dinaminio atsakomybiy padalinimo (angl. Separation
of Duties) ypatybiy [15], kurios yra, atitinkamai, atsakomybiy taisykliy padalinimas visam laikui, arba
tik vienai sesijai. Taip pat RBAC yra apribojamas statiSkai ir dinamiSkai. Statiskai apribotas RBAC
prideda rysiy apribojimus, kurie veikia roliy paskirstymo rySius. Dinaminio apribojimo RBAC jveda

apribojimus roliy rinkiniy aktyvavimui, kurie gali bti itraukiami, kaip vartotojo subjekty atributas.

RBAC branduolys

RBAC branduolys susideda i§ penkiy administravimo rinkiniy: vartotojai, rolés, leidimai,
operacijos ir objektai [5]. Kur leidimai yra sudaryti i§ operacijy pritaikyty objektams. Rolés savoka yra
RBAC pagrindas [17]. Rolé yra semantiné konstrukcija, aplink kurig yra formuojama prieigos politika.
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Leidimai yra asocijuojami su rolémis, o vartotojai tampa sudaryty roliy nariais, tuo paciu gaudami ir
visus rolés leidimus. Vienam vartotojui gali buti prisikirta viena arba daugiau roliy ir viena rolé gali
turéti vieng ir daugiau priskirty vartotojy. Toks roliy tvarkymas, kai leidimai priskiriami roléms, o rolés

vartotojams, suteikia labai daug sistemos prieigos valdymo lankstumo ir detalumo.

RBAC hierarchinés ypatybés

Naudojant RBAC rolés gali turéti persidengiancias atsakomybes ir privilegijas, tai yra
vartotojams priklausantiem skirtingoms roléms, gali reikéti ivykdyti bendras operacijas. Kai kurios
bendros operacijos gali biti vykdomos visy darbuotoju. Sioje situacijoje, tai bity neefektyvu ir
administravimo pozitiriu — griozdiSka, pakartotinai apibrézinéti bendras operacijas kiekvienai rolei,
kurios yra sukurtos [5]. Roliy hierarchijos gali biiti sudarinéjamos naudojant realia jmonés struktiira.
Roliy hierarchija apibrézia roles, kurios turi unikalius pozymius ir gali turéti savyje kitas roles, tai yra
viena rolé gali netiesiogiai apimti operacijas, kurios yra priskirtos kitai rolei. Pavyzdziui, sveikatos
priezitiros imonéje, rolé pavadinta ,,Specialistas* gali savyje turéti ,,gydytojo* ir ,,rezidento roles. Tai
reiSkia, kad rolés ,,Specialistas® nariai yra automatiSkai susieti su operacijomis, kurios jeina |
,aydytojo*“ ir ,Rezidento* roles ir administratoriui nebereikia 1§ naujo priskyrinéti S$iy operaciju
,Gydytojams® ir ,,Rezidentams®. Taip pat rolés ,,Kardiologas* ir ,,Traumatologas* gali savyje turéti
specialisto roles. Roliy hierarchijos yra natiiralus roliy organizavimo kelias, kuris atspindi valdzia,
atsakomybe ir kompetencija: rolé, kuria gauna vartotojas néra bendrai iSskirtiné i§ visy kity roliy,
kuriose naryste turi vartotojas. Sios operacijos ir rolés gali bati priklausomi nuo organizacinés politikos
ir apribojimy. Hierarchinis roliy paskirstymas gali biti pradétas naudoti, kai operacijos pradeda

persidenginéti.

Statinio apribojimo ypatybés RBAC modelyje

UZzuot diegusios brangia prieigos tikrinimo sistema organizacijos gali naudoti prieigos
apribojimus naudodamos RBAC [5]. Pavyzdziui, gali buti pakankama leisti gydytojams turéti laisva
prieiga prie visy pacienty duomeny jrasy, jei gydytoju prieiga yra pakankamai jdémiai stebima. Bet taip
daznai nebtina. Su RBAC, apribojimai gali buti naudojami prisijungimo apribojimui, tam kad gydytojai
galéty prieiti tik prie ty duomeny, su kuriais gydytojas ar jo pacientai yra susij¢. Organizacijos gali
nustatyti taisyklés pagal kurias biity susiejamos operacijos ir rolés. Pavyzdziui, sveikatos paslaugy
tiekeéjas gali nuspresti, kad laboratorijos darbuotojo rolé, turi biiti apribota taip, kad jis galéty tik skelbti
atlikty testy rezultatus, o ne kitaip juos pateikti gydytojui, kur galéty atsirasti klaidy ar nukentéty
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paciento privatumas. Operacijos taip pat gali biti apribotos tam, kad atitikty iSleistus valstybinius
istatymus ir taisykles. Pavyzdziui, farmacininkas turéty biiti apribotas taip, kad galéty paskirstyti

vaistus po vaistines, bet negaléty juy iSrasyti.

Operacija atstovauja valdymo vieneta, kuriam gali duoti nurodymus atskira rolé, priklausanti
nuo reguliavimo apribojimy RBAC struktiiros viduje. Operacija gali biiti panaudojama tam, kad
surinkty sudétinga saugumui tinkama, i§samia informacija ar apribojimus, kurie negali biiti nustatyti su
paprasta prieiga. Pavyzdziui, yra skirtumas tarp prieigos poreikiy kasininkui ir apskaitos vykdytojui
banke. Bankas apibrézia tokias prieigos teises kasininkui, kuriy jam uztekty paprasty operacijy su

saskaitomis atlikimui. Tai reikalauja skaitymo ir raSymo teisiy specifiniame saskaity faile. Organizacija

v —

v —

pakeitimus ar grynyju pinigy i$émimus. Skirtumas tarp $iy dviejuy roliy yra operacijos, kurios yra

vykdomos skirtingy roliy ir reikSmés kurios yra iraSomos { transakcijy atsekimo (angl. log) faila.

Dinamis$ko apribojimo ypatybés RBAC modelyje

RBAC struktiira suteikia galimybe administratoriams reguliuoti operacijas, kurios turi biiti
vykdomos tam tikros rolés nariy. Narystés rol¢je suteikimas gali biiti apribotas. Kai kurios rolés gali
biti uzimtos tik tam tikro skaiciaus darbuotoju, tam tikra laiko tarpa. Pavyzdziui administratoriaus rolé
gali buti suteikiama tik vienam darbuotojui vienu metu. Nors kitas darbuotojas gali taip pat veikti toje
roléje taciau tik vienas Zzmogus gali biiti atsakingas kaip administratorius tuo metu. Vartotojas gali tapti

nauju rolés nariu tik tuomet jei leidziamas nariy skaicius tai rolei yra nevirSytas.

RBAC modelio panaudojimo galimybés

Tinkamai valdoma RBAC sistema jgalina vartotojus atlikti daugelj igalioty operacijy ir suteikia
dideli prieigos kontroles sistemos lankstuma. Sistemos administratoriai gali valdyti prieigas
abstrakcijos lygyje, kuris natiiraliai atspindi organizacijos veiklas. Tai pasiekiama naudojant statini ir
dinaminj vartotojy veiksmy reguliavima, apibréZiant roles, roliy hierarchijas, ry$ius ir apribojimus.
Tokiu biidu, kai tik RBAC struktiira yra pritaikyta organizacijai, pagrindiniai administraciniai veiksmai
buty: vartotojy priskyrimas ir iSmetimas i§ tam tikry roliy. Tai yra pagrindinis skirtumas nuo labiau

tradicinio ir maZiau intuityvaus bandymo administruoti Zemo lygio prieigos kontrolés mechanizmus
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tiesiogiai (pavyzdziui, prieigos kontrolés saraSai (ACL), prieigos kontrolés matricos), objektas su
objektu principu. Toliau, galima asocijuoti RBAC operaciju koncepcija su objektiskai orientuoty
technologiju koncepcijomis. Sios asociacijos veda prie poziario kur objektiskai orientuotos
technologijos gali buiti panaudojamos RBAC operaciju vystymui jvairiose aplikacijose ir operacinése

sistemose.

RBAC modelis yra tinkamas jvairioms pramonés ir vyriausybiniy organizacijy saugumo
politikoms patenkinti. Taciau tik keletas komerciniy sistemy yra prieinamos paprastam vartotojui
naudojan¢ios RBAC modeli. Windows Server 2003 pristate papildantiji autorizacijos interfeisa
pavadinta ,,autorizacijos vadovas* (angl. Authorization Manager), kuris naudoja RBAC modeli, kuris
pagristas ACL saraSais. Jis apima pagrindines esybes: roles, uzduotis, operacijas, apimtis (angl.
scopes), pagrindines aplikacijy grupes ir ,Lengvasvorio® katalogy prieigos protokolo (angl.
Lightweigth Directory Access Protocol) (LDAP) uzklausy grupes. Su Siomis esybémis vartotojas gali
kurti ir diegti autorizacijos taisykles ir iSplésti autorizacijos vadovo programavimo interfeisa.
Populiarios duomenuy baziy valdymo sistemos, tokios kaip Informix Online Dynamic Server, Oracle
Enterprice Server ir Sybase Adaptive Server taip pat suteikia galimybes naudotis pagrindinémis RBAC

galimybémis.

RBAC modelio trikumai

RBAC modelis teigia, kad visi leidimai (angl. permissions) reikalingi funkcijos atlikimui gali
buti nesunkiai identifikuoti ir sukurtos atitinkamos rolés. I8 tikrujy, pasirodo, kad rolés sukiirimas yra
labai sudétinga uzduotis [10]. RBAC deklaruoja, kad jis uztikrina stipry sauguma ir lengva
administravima. Stipriam saugumui geriau butu sukurti kuo daugiau roliy, kad kiekvienam vartotojui
buty imanoma priskirti kelias roles. Lengvesniam administravimui biity geriau turéti kuo maZziau roliy,
tuo paciy biity maziau darbo jas administruojant. Organizacijos turi laikytis privatumo ir kity taisykliy
ar igaliojimy taip pat pagerinti saugumo politika tuo paciu sumazinant rizikas ir administravimo kaina.
Tuo tarpu rinkoje plinta internetiniai ir kiti nauju programy tipai, taip pat web servisai jveda dar
daugiau sudétingumo veikdami internete kartu su atskirais komponentais ir teikdami jvairias paslaugas
tvairioms aplikacijoms. Be to, faily ir serveriy paskirstymas gali biiti nesuderinamas su organizacijos
struktiira, kuri reikalauja i§ vartotojy daugiausiai démesio skirti | praktinius dalykus, tokius kaip

Saskaity atidarymas ir saskaity apmokeéjimas.
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Nors prieigos valdymo lankstumas ir yra pagerintas lyginant su DAC ir MAC modeliais, RBAC
modelis sieja vartotojus su rolémis ir asocijuoja tas roles su privilegijomis objekty autorizacijos metu,
Jis nepalieka galimybés kontroliuoti, vartotojy ar roliy, savo nuozitira [11]. Todél, RBAC yra sunku
naudoti igyvendinant DAC politika. Yra jrodyta, kad yra imanoma, igyvendinti DAC politika
naudojant RBAC modelj naudojant daug roliy susiety su kiekvienu sistemos objektu. Yra keltas DAV
variacijy, kurios galéty biiti palaikomos naudojant §i metoda. Deja, tokiems veiksmams reikia labai
daug istekliu: kiekvienam sistemos objektui turi biiti sukurta po keturias roles ir aStuonis leidimus.
Taigi, DAC modelio jgyvendinimas naudojant RBAC yra labiau teorinis nei praktinis. Zidirint i§ kitos
puses, realiis RBAC jgyvendinimo apribojimai i§ tikryjuy nesukelia jokiy reik§mingy problemuy, nors ir

daugelyje operaciniy sistemy yra naudojamas DAC modelis, kaip pagrindine prieigos valdymo forma.
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3. Projektiné dalis

3.1 Sistemos apraSymas

Kuriama sistema — socialinis portalas, kuriame jvairlis suinteresuoti Zzmonés skelbia jvairiy
produkty kainas. Sistema veikia interneto tinkle ir vartotoju pasiekiama naudojant interneto
narsykles. Sistema skirta sunkiau besiverCiantiems ar Siaip norintiems sutaupyti pinigy Lietuvos

gyventojams.

Prie sistemos prisijunggs vartotojas, priklausomai nuo turimy prieigos teisiy gali skelbti
produkty kainas, ar pacius produktus, taip pat gali perzitiréti kity skelbiamas kainas, gali susidaryti
prekiu krepseli, kuriame stebés kainy kitimus, matys kuriose parduotuvése ji dominancios prekés yra
pigiausios.

Sistemos vartotojai yra keliu lygiu. Vartotojo lygis priklauso nuo pacio vartotojo aktyvumo. Kuo
aktyvesnis vartotojas, tuo daugiau teisiy jis gauna. Taip pat jei vartotojas atlieka netinkamus
veiksmus 1§ jo atimamos turimos teisés. Tai jgyvendinama naudojant RBAC prieigos teisiy

paskirstymo modelj, kai vartotojams yra priskiriamos tam tikros rolés, su atitinkamomis teisémis.

Kuriama sistema turi penkiy lygiy roliy sistema.

3.2 Sistemos veiklos kontekstas

Sistema \1
XML

T
e N\

Ivedama

A\ 4

PDF ataskaitos

Gaunama

informacija informacija

Vartotojai

7. pav. Sistemos veiklos kontekstas
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e | sistema jvedami duomenys arba XML formato duomenu failais arba vartotoju pildant
specialiai parengtas formas.

e Sistema generuoja PDF ataskaitas.

e Vartotojai autorizuojami panaudojant ACL sarasus.

3.3 Sistemos vartotojai ir jy funkcijos

Sistemos vartotojai yra paprasti zmonés, norintys sutaupyti pinigy ir visada zinoti, kur kokia preké
yra pigiausia.
ISskiriami pagrindiniai penki sistemos vartotojy lygiai:
1. neregistruoti vartotojai (bendrai ,, NV funkcionalumas *)
e registracija
e prekiy bei kainy perziiira
e prekes kainos informacijos perzitiréjimas
e naujieny perziiira
e iSpléstiné paieska
2. registruoti vartotojai (bendrai ,, RV funkcionalumas *)
e NV funkcionalumas
e prisijungimas prie sistemos
e asmeniniy duomeny (profilio) redagavimas
e prekiy krepselio sudarymas
e sudaryty krepseliy saugojimas bei administravimas
e prekiy atitikimo realybei ivertinimas
e komentary apie prekes ir kainas raSymas
e atsijungimas nuo sistemos
3. redaktoriai (bendrai ,,RD funkcionalumas*)
e RV funkcionalumas
e prekiy kainy skelbimas
4. moderatoriai (bendrai ,,MR funkcionalumas®)
e RD funkcionalumas

e naujy prekiy registravimas
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5.

e prekiy duomeny koregavimas (pavadinimy, apraSymy ir t.t.)
e prekiy grupiy ir pogrupiy administravimas
¢ naujieny administravimas
e prekiy ir kainy komentary redagavimas
¢ parduotuviy administravimas
administratoriai

e MR funkcionalumas

e Vartotojy teisiy administravimas

e Prekiy i§ XML duomeny faily importavimas

e Ataskaity perzitréjimas

e PDF ataskaity generavimas

3.4 Sistemos nefunkciniai reikalavimai ir apribojimai

Reikalavimai iSvaizdai

Lengvai skaitoma, intuityvi sasaja;

Paprastas (nesudétingas) panaudojimas;

Prieinamumas, kad vartotojas nesivarzyty naudodamas sistema;

Aki neréziancios, tarpusavyje derancios spalvos;

Visas pagrindinis tekstas raSomas naudojant Srifta ,,Tahoma*, 12 dydZzio, antraStése pastorintas
Sriftas.

Idomi, pritraukianti lankytojus i§vaizda;

[Svaizda turi biiti unikali, nepanasi i jau egzistuojancias sistemas;

Reikalavimai panaudojamumui

Galimybé prisijungti prie sistemos naudojant Internet Explorer 6, Internet Explorer 7, Mozilla
Firefox 2, Mozilla Firefox 3, Opera 9 narSykles;
Atsiskaitymy pervedimas naudojant kreditines korteles ir banky paslaugas;

Paprastai panaudojamas, bet kokio asmens be specialiy apmokymuy;
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Angly kalbos naudojimas (tarptautiniai klientai);

Greitas naujai prisiregistravusiy klienty perziiiréjimas ir aktyvavimas;

Prisijungus sistemos administratoriui pirmame puslapyje matomi neapmokéty saskaity
savininkai;

Pirmame puslapyje matomi jvykusiy klaidy pranesimai;

Reikalavimai vykdymo charakteristikoms

Visos vykdomos komandos turi biiti jvykdomos be uzdelsimy;

Visi klienty duomenys duomeny bazése yra patikimai saugomi, slaptazodziai uzZkoduojami.
Duomeny bazéje turt tilpti 2GB duomeny.

Sistema turi pilnavertiSkai funkcionuoti naudojant stabily interneto rysi su 256kbps pralaidumu;
Sistemos pagrindinis langas (horizontaliai) turi tilpti { 1024 (1024x768) taSku vaizduoklio

rezoliucija;

Reikalavimai veikimo saglygoms

Prie sistemos galima prisijungti i§ bet kurios pasaulio vietos, kurioje yra Interneto rysys,
kompiuteris su jdiegta interneto narsykle.
Sistema turi kokybiskai veikti kai kompiuteris prijungtas prie nemazesnio kaip 256kbps

interneto ry$io pralaidumo kanalo;

Reikalavimai sistemos prieziurai

Galimybé greitai pakeisti sistemos kalba;
Galimybé greitai pakeisti apskai¢iuojamuy mokesciu procenta (pasikeitus jstatymams);

Galimybé prijungti prie sistemos naujus modulius arba i$plésti esancius (nauji funkcionalumai);

Reikalavimai saugumui

Konfidencialumas - sistemoje esantys duomenys apsaugoti nuo neteisétos prieigos;

Visi sistemos naudotoju slaptazodziai uzkoduojami ir néra zinomi niekam (net sistemos
administratoriui);

Norint vartotojui pakeisti slaptazodi sistema sugeneruoja nauja, atsitiktini slaptazodi, kuri
sistema iSsiuncia vartotojui registracijos metu nurodytu el. pasto adresu. Vartotojui prisijungus
reikalaujama, kad sugeneruotas naujas slaptazodis buity nedelsiant pakeistas nauju.

Keiciant slaptazodj buitina nauja slaptazodi nurodyti du kartu;

51



Prisijungimo duomenys néra saugomi tekstiniuose failuose (,,loginami*);

Visi vykdomi veiksmai (iSskyrus prisijungima prie sistemos) yra (,,loginami®) iSsaugomi
tekstiniuose failuose;

Vientisumas - sistemos duomenys vienareikSmiskai atitinka Saltinio perduotus (i§ jo gautus)
duomenis, kartu uztikrinant jy panaudojimo teisétuma;

Pasiekiamumas - galimybé pasinaudoti duomenimis per fiksuota laika teisétiems vartotojams.

Kultiriniai-politiniai reikalavimai

Sistemos i8vaizda, joje naudojami terminai neturi prieStarauti galiojantiems {statymams, taip pat
neturi {Zeisti ar kitaip sukelti religiniy bendruomeniy nepasitenkinima;
Sistema turi atrodyti estetiskai, atitikti kultliros normas.

Sistemos iSvaizda neturi biiti panasi i jau egzistuojancias panasaus pobiidzio sistemas.

Teisiniai reikalavimai

Sistema turi laikytis vartotojo duomeny apsaugos istatymo reikalavimy.

3.5 Sistemos funkciniai reikalavimai

Registracija
e Duomeny jvedimas
e Duomeny korektiSkumo tikrinimas
= Slaptazodziy sutapimas
= El pasto adreso egzistavimo tikrinimas
= Apsauga nuo automatinés registracijos
Penkiy (skirtingomis prieigos teisémis) lygiy prisijungimas prie sistemos
e Neregistruoto vartotojo lygis (informacijos perzitira)
e Registruoto vartotojo lygis (kainy skelbimas)
e Kainy skelb¢jo lygis (produkty jtraukimas)
e Moderatoriaus lygis (produkty Salinimas, redagavimas)
e Administratoriaus lygis (visos teisés)
Atsijungimas nuo sistemos
Produktas
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Produkty talpinimas
= Importuojant XML duomeny faila
= Produkto informacijos suvedimas rankomis
Salinimas
Redagavimas
Naujos kainos jvedimas
Kainos komentavimas
Produkto nuotraukos jkélimas
Produkto perziuréjimas
= I$samios produkto informacijos perziiir¢jimas
= Produkto kainy perzitiréjimas
e Kainos informacijos perzitiréjimas
e Kainy archyvo perzitiréjimas
Produkto nuotraukos perzitiréjimas
Produkto aprasymo ivertinimas
Produkto kainos korektiSkumo jvertinimas
Produkto komentavimas

Produkty krepselis

Sudarymas
ISsaugojimas
Redagavimas
= Papildomy prekiy itraukimas
= Nereikalingy prekiy paSalinimas
KrepSelio komentaro iSsaugojimas

Produkty katalogo sudarymas

Produkty grupés
= Jtraukimas
= Redagavimas
= Salinimas
Produkty pogrupiai
= [traukimas
= Redagavimas
= Salinimas

Naujienos

Redagavimas
Salinimas

Statistiniy duomeny kaupimas ir perzitiré¢jimas

PDF ataskaity generavimas
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3.6 Sistemos architektiira

Sistemos architektiira apraSoma pateikiant sistema Keliais skirtingais vaizdais:

e Panaudojimo atveju vaizdas;
e Loginis vaizdas;
e Procesy vaizdas;

e ISdéstymo vaizdas.

3.6.1 Panaudojimo atvejy vaizdas

Panaudojimo atveju vaizde pateikiama panaudojimo atveju diagrama, kurioje matomos pagrindinés

sistemos vartotojy funkcijos.

/_ s /-— e
Registracijos
Registracija T o duomeny
| Naujieny perziura korektiSkumo
— tikrinimas
/// /
Neregistruotas == Sistema
vartotojas Prekiy bff Kainy /‘N:-Uill prelga\
perziura Prisijungimas regisravimas
prie sistemos + visos kainy
+ Vis0s skelbéjo funkcijos
neregls}ruoto B o L —_—
vartotojo funkcijos / Prekiy krepselio “Prekiy redagavimas

sudarymas

—_— N
T TR P Ataskaity [~
y g ® perziuréjimas
duomeny nuo sistemos P
R,egistruotas ~ redagavimas TR P P 4
vartotojas ™ (~ Prekiy kainy Moderatorius
redagavimas
\ Prequ kamq
—_ vertinimas I ——
N Prequ vertinimas Parduotuviy + visos
: ’ administravimas moderatoriaus
+ vizos registructo funkcijios
vartotojo funkcijos e — N
g Naujiey
i administravimas
-
./ Prekiy /Tfartotojq teisiy
komentavimas administravimas >
— o Administratorius
Kainy PDF atasl_(aitq
skelbéjss generavimas

;’rekiq kainy
skelbimas

/' XML faily
importavimas

8. pav. Panaudojimo atvejy diagrama
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3.6.2 Loginis vaizdas

Sistemos programiné jranga realizuojama moduliais su grieZtai apibrézta sasaja. Siame
skyriuje pateiksiu loging sistemos architektiira, sistemos skaidyma i paketus, bei svarbiausias pakety

klasiy diagramas.

Sistemos loginé architektiira kuriama vadovaujantis MVC Sablonu:

Vartotojo sasaja

Veiklos logika

Duomenys

9. pav. Veiklos logikos $ablono MVC principas

Sistema planuojama realizuoti naudojant tokj pakety iSskaidyma:

1

Sistema

]
GVS

|
IR

Servisai

|
1w

Duomenys

10. pav. Sistemos skaidymas j paketus
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Sistemoje atskirtos trys pagrindines sritys:

e GVS — vartotojo sasajos ir grafiniai elementai (langai, mygtukai ir t.t), padedantys pasiekti

norima funkcionaluma;
e Servisai — veiklioji sritis, atlickanti konkrecius veiksmus, aktyvuojama vartotojo sasajos
elementy;

e Duomenys — konkrecios duomeny struktiiros (DB irasai ar saskaitos);

Pakety detalizavimas

GVS Paketas

GVS
1
ClientGVS T |
AdminGVS
| T
! I
DefauhtGvs | I
11. pav. Paketo GVS detalizavimas

Pakete saugomi visi bendriniai (default) vaizdai, “layout” Sablonai, spalvos, meniu punktai ir t.t.
Atitinkamas servisas generuoja vaizda vartotojui pagal pasirinkta funkcionaluma. Kiekvienam tipui

vartotojy priskiriamas skirtingas paketas.
DefaultGVS paketas

Paketas pasiekiamas visy tipuy vartotojams. Jame saugomas bendras iSdéstymas (default layout) bei

komponentai atvaizduojami visuose generuojamuose puslapiuose.

DefaultGVS.

==boundary== )

Page (DefaultGVvS) P e,

+Generateview( Caller )

+GetData( Caller ) +Search() i :
+GetliieamCatalog() +SendToDestination()
+SetSearch()

=<=boundary==
HeamBrowser

+GetiteamCatalog()
+SendToDestination()

==boundary>== )
LoginDialog =<houndary=>= KD
ClientprofilePageView

+Connect()
+GetClientinfo() +GetPage()
12. pav. Paketa DefaultGVS sudarancdios klasés
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e LoginDialog — dialogas skirtas prisijungimams;

e ClientProfilePageView — vartotojy nustatymy langas;

e IteamSearchDialog — langas, kurio pagalba galima atlikti norimo produkto paieska;

o IteamBrowser — Interfeisas, kurj naudojant galima atlikti paieska pagal produkty kategorijas;
e Page (DefaultGVS) — puslapiy bendry metody ir iSdéstymo komponenty virsklasé;

ClientGVS paketas

Paketas atspindintis pagrindines sistemos vartotojo funkcijas — registruotis, sukelti duomenis,
nustatyti asmeninius nustatymus ir parametrus. Nors funkcionalumas “uZsiregistruoti” pasiekiamas

visiem, laikoma, kad lankytojas sékmingai uzbaigges registracijos procesa Vvirsta registruotu vartotoju.

I
ClientGVS
Page (DefaultGVS) ==houndary== '®)
ProfileSettingsDialog
+GenerateView( Caller )
+GetData( Caller ) +Setlayout()
+GettteamCatalog()
+SetSearch() U
lr ==houndary== y)
RegisterDialog
+SetData()
==houndary== @)
ImportaAdvertisementTools
+Upload()
+ReadXXML()
13. pav. Paketa ClientGVS sudarancios klasés

e Page (DefaultGVS) — bendriné puslapiy struktira, pasickiama i§ DefaultGVS

¢ RegisterDialog — registracijos interfeisas. Pats procesas susideda i§ trijy etapu todél nuo Sio
interfeiso neatsiejami:

e ProfileSettingsDialog — asmeniniy nustatymuy interfeisas: pasirenkamas vaizdo ir iSdéstymo
Sablonas, spalvos ir t.t.

e ImportAdvertisementTools — pageidaujamos reklaminiy produkty informacijos bei priemoniy
ikélimo interfeisas.
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AdmIinGVS paketas

AdminGVS

Page (DefaultGVS) ==houndary== )
k| StatisticalDataList

+GenerateView( Caller )

+GetDatal Caller ) +SaveChanges()
+GetiteamCatalog() +GetStatisticalData()
+SetSearch()
<<b?unda_ry>>,o <<houndary=>  10)
ClientList CreatelnvoiceDialog
+AddClient() :
+RemoveCient() +GetClientStats()
+ModifyRights()
+GetClientList()

14. pav. Paketa ADmMINGVS sudaranéios klasés

e Page (DefaultGVS) — bendriné puslapiy struktira, pasickiama i§ DefaultGVS

e ClientList - interfeisas leidziantis administratoriui perzvelgti klienty sarasSa,
suteikti/apriboti teisias ir pan;

e CreatelnvoiceDialog — interfeisas leidZiantis administratoriui sukurti klienty ataskaitas;

e StatisticalDataList — interfeisas leidZiantis administratoriui perzvelgti statistinius

duomenis;

Paketas servisai

Pakete saugomas visas pagrindinis funkcionalumas. Cia generuojami asmeniniy nustatymy (profiliy)
puslapiai, saugomi registracijos duomenys, atliekama autorizacija, bei {rasinéjami duomenys i DB.
Kadangi visi procesasi glaudziai saveikauja tarpusavyje néra prasmes dar labiau juos skaldyt. Pvz.:
ProfileManager kreipiasi | AutorizationService vienokio ar kitokio veiksmo legalumui nustatyti (ar

turi vartotojas teisias konkreciam veiksmui ar ne).
Schemoje pavaizduoti Vartotojo bei Sistemos/Laiko klasés tik simbolinés bendram kontekstui
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iSryskinti.

Servisai
I_ _____________________________ |
| ProfileManager O Vartotojas
InventoryManager =
| -Layout Ty g O -Mick
-Colors -lteamList Rasswdy e e =
I |cas -UserType . :ﬁ:rengype |
l LS +PerformSearch( SearchString : String o= = Lol |
| [-UserlD +T ; +Login()
olteamLocation( +LogOut() |
| +GetPersonalview( UserlD ) +ConfirmAutorizatione — — — = i +Lasthlame()
| +GetPersonalRights{p +ShowPersonalClientPage{ UserlD ) | T I
+CreatePage() +ImporTools() |
' t +GetTemplate( | ' |
| | +Getinfo) | v
| +GetlteamList( | AutorizationService O I
' +CreateCatalog) UserD |
' | +SaveDatal) [ |
| T T T e T e T T TS 11 | +UserCheckip |
| ar +PinLoging
L StatisticalDataManager (%) | +PinLogout) |
| +lsLegal() |
+PinVisitf KlientLinkName : String)d +SaveNewClientinfo() |
- = - I
NottﬁcatlonSennceo AdminManager O
Sistema/ Laikas TimeOperations (% |— >|_notifications I
ES RS = — —|+SetRights( '
-Date +CreateNotification(o +SendMessagesQ +ChangeStats( |
: +LogSendOperation() g
+CheckTimePeriod() +AddToSend) +ModifyUserData) |
+GetToBeSent) +Createlnvoice{ DateFrom, DateTo )
| +GetClientList) |
+GenerateViewFromList( List) |
I +GetStatisticalData() |
|
__________________________ =X
15. pav. Paketa Servisai sudarancios klasés

ProfileManager — klasé atsakinga uz individualiy parametry atvaizdavima generuojamame
(kliento skelbiamame) puslapyje, teisiy nuskaityma ir nustatyma. Viskas kas siejama su
neinformacine dalimi yra §ios klasés Zinioje;
InventoryManager - valdo visa informacing dalj (nuotraukas, aprasus, nuorodas, banner’ius).
Uzpildo asmeninius puslapius informacija.
StatisticalDataManager — jvikiais paremta klasé skai¢iuojanti kieckvieno kliento visy produkto
alankymus.
TimeOperations — nuo laiko priklausancios funkcijos, kuriancios automatiskai tam tikro
periodo ataskaitas, tikrinanc¢ios iSsiuntimui skirty ataskaity buvima (nebuvima) bei perioda (ar
laikas siysti).
NotificationService - servisas paverCiantis ataskaita i reikiamg formata ir pridedantis ja prie
“siysti” ataskaity.
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e AutorizationService — atlicka prisijungimo duomeny teisingumo patikrinima, taip pat
atlieckamy veiksmy legaluma.

e AdminManager — administratoriaus funkciju servisas (suteikti teisias, iStrinti/pridéti vartotoja,
sugeneruot ataskaitg ir t.t.)

Paketas duomenys

Arciausiai duomeny bazés esantis servisas. Jame saugomi duomeny modeliai atitinkantys DB

esancias struktiiras, t.y. ju atributai atitinkamai uZpildomi DB laukais.

Atitinkamai saugant duomenis duomeny bazéje, Sios klasés bus transformuojamos i DB lenteliy

laukus.
Duomenys.
SpecialOffer () Page @) UserProfile *) Invoice ()
-OfferName -PageNumber -UserlD -Time
-Banner -TemplateName -UserName -Date
-Info -CsshName -Seftings -ClientlD
1 l -Template -StatisticalData
-Cse l
AdvertisementTool () -MeruEntrys
StatisticalData ()
-Banner -
-Link LinkTolteam () -Rate
-Picture -URL -Visits
-UserlD
16. pav. Paketo duomenys detalizavimas

e SpecialOffer — specialiy pasitilymy klasé.

e Page — klas¢ sauganti puslapiy skai¢iy, naudojamo Sablono pavadinimg ir pan. Dalyvauja
generuojant galutinj vaizda vartotojui.

e UserProfile — informacijai apie vartotoja saugoti skirta klasé.

e Invoice — atsakaity klasé (sukarimo data, periodas, apsilankymai)

e AdvertisementTool — reklaminiy priemoniy ir kity pagalbiniy priemoniy saugojimui skirta
klasé (nuotraukos, aprasai, baner’iai ir);

e LinkTolteam - informacija apie galuting reklamuojamo produkto vieta (kokiam klientui
priklauso, koks galutinio tikslo adresas)

e StatisticalData — statistiniy duomeny klasé.
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Sistemos dinaminis vaizdas pateiktas 17. pav

ClientprofilePageView Page

O
© / LinkTolteam

R-) Q
|_O InventoryManager
SpecialOffer
teamSearch
2 _’___,J'O @ AdvertisementTool
2

Vartotojas LoginDialog . AutorizationService

0O

; 7? ] StatisticalDataList AdminManager
istemos klientas \J—O
SpecialOffersDialog ProfileManager @
/ NotificationService
Sistemos vartotojas ileSettingsDialog @
TimeOperations Sistema/ Laikas
ImportAdvertisementTools
17. pav. Sistemos iSbaigtiems (angl. robustness) diagrama

Sistemos veiklos logikos diagrama, bendrojo panaudojimo Kontekste, atvaizduojanti klienty
funkcionalumo prieinamuma, serviso pakety bendradarbiavima bei duomeny sluoksnio valdyma.

Isskleista bendrojo atvejo saveikos diagrama atrodo taip, kaip pavaizduota 18. paveikslélyje.
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[GetpoicPagien)] [ Neambrowser o | memobhnagr O [T o
: -fteamList

GetPags() [+ cetteam Catalogn 5 Izt Type Fagellumber | - - - - o
TR . |F2Etteam Lalao L Templaterlame| i : :
g ~— " |+SendToDesthation()—_ % o |Specialofery)

- |#Perform Search( SearchSiring : Sting )|~ 2sName :
T alteam Lacation() e [oteriams
keanGearch ) - [+Caonfrm Auotiztion() F—— EEET
\ - |+ShowPersonalClientPagel UserD ) : : : : Anfo
...,.\‘izr{mo RPN il e . .
© |+ SErd ToDe stin ation ) o |+GetTem platel) N . . .
o R Getinig e e
—_ |LoginDialogi()| - at - - [+GetteamList) : | Ugern .
Atorizationsensice (5 - [*CreateCatalogr) : : © o luRL
+C onned() A zetiD \ +meDatal) :
O [FGEtClentnfol) "Ly serc hecko) E\. U S SO ST
"N it oo R R StaticticalDataManager (%) |- Iwoice ()
- |RegisterDialog(")| . — -3 \ . =
' U HisLegal() N PrfieMimgr ) _[lime

o : _ : | Pinsit KiiertLirkMam e - String ) —1 oo o

© |+SetDatai) : +3aveh ewClientih o o |-Layout L - — - : ’ :

[ S : o Colors cn A A -CligntiD

. . . . . . T . j r -StatisticalDat .

T i D& © 7 less _[statisticalbata HotificationService ) isticalData)

1 . |CreatelnvoiceDialo: Coooooo | -MenuErtres .. Mofifications - .
. o |-UserlD fiate

W il i \: AMsits +Zen dies sages() . . . .
| [+RemoveClient() "lGEtC“E”t%tSU Lo eGetP eraonalview( UserD ) — ogsendoperiong |

|+ bR gt — : : | o [tGefersonalRights() C T [+AddToSend . . . :
. l'l +GetCﬁ§n%List% ‘4 \“ © |+CreatPagel ) T ed1[? e, o
' /T b [reanedl0 I advertisementTool 0|
N : : ya : : ) :
- - ... . |-Banner
Adminbanager d S B
: | : o |-Picture

"|StatisticaDatalist)| |

+SetRights()

| |+ChangeStats() . . . . . . . .

T +hoditdzeDatal) |

| |+Createlnsoicel DateFrom DateTo)| - | : : : : :

o [+Get ientist) . Th-ue()peratiuns(j

+GenerateienFrom List]List ) :
oo i 0z _ |+Crestehlotifcationg)| .

o % G 7 : / S0 10 |+CheckTimePerind()

. |JI . . B | . / . B B . . +GB{TDBESBMO . . . .

N gmantes Niertas: — . T
: \ : NG PfﬂﬁlﬂSfﬂmsﬂlalﬂug’ : " UserProfile() | : : : : : : : : \

;'.I_ = ngaWut / e %

1.

1. . . . "

W CU T +EeeChanges() Y A

. " +Gemaﬁsﬁca|nar§f/

| . W . A

 tiave Ao 7S
; o ady o speciamﬁersl]ialngg o

\
R

s D T
7 — . | Template C dstemzildkss . .
©-lsemdame

ImportAduertisemnentTooks 0| - | Sotings

Si?stemdsxe}tdtojasi
B S|-Cas

o |[+Uploads) - |-MenuEnts
¢ |*ReadLQ :

18. pav. Bendra visos sistemos i§baigties diagrama

3.6.3 Procesy vaizdas
Buseny diagrama

Bendra biiseny diagrama atvaizduoja sistemos biisenas bendruoju atveju, sistemos vartotojams

atliekant jvairius veiksmus. Biiseny diagrama galima pamatyti 19. paveikslelyje.
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no resutt

Psitinkta preke

Start

RequestiteamDetails

Rzgisterl]ialﬂj\“

IteamSearchBar

BrowseCatalogDialog
aieskos zodis GoToDetails
CoginDia Back R
oginDialog
ChangePassword Kafdoges
Prisijuncti
_)[ lteamBrowserDialog
nesekrmingsi T
sekmingai
Adrmin Client Back

GRS Back < 2
[Createluolcemalog AdminProfileView ] . :
—f ClientrProfileView ]

[ChangePersonaISettingsDiang ]
navja staskata Back A

Broyvse

Asmeniniai nustatymai
[CheckUserListnialog ] [Ceckstatsﬂialog ]

Hoe Reklarines Priemones .| importToolsDialog
Back
Back SpecialOfferDialog

@

19. pav. Bendra sistemos biiseny diagrama

Pagrindinés sistemos seky diagramos

vartotojas : Vartotojas ==houndary=> Q0 ==comtrol=: o linkTolteam : LinkTolteanm
iteamBrowser : teamBrowser i H

| |
1. Allikti paieska |

2 GettteamList()

|
|
|
|
|
1
___l“BEmLET___J.J
|
|
|
|
|
|
|

4: CresteCatalog)

besee s e SR MBIl s i




sistemos Klientas : Sistemos klientas - I <<houndery>> (o) sscorfrols» ¢ <scortrols> 0 cctrtiy»> 0 ‘ «sertyz>
Tools p H, ! : | userProfile : UserProf

T
|

|
|

|
|
|

1. Pasiinkti asmeninius nustatymus
| 2 GetPersonaRights()

3. GetPersonalView(UserDs)

§ Getleniates()

& CreateCataloyTermpistes)

|
|
\1 | |
| |
|7 CheckSettings() | 8 SovaDut) |
| ot _____ T
10 SetSettgs() N ' |
| 11 SavkData) 3

il 12 GetPersonslView(UserlD=) ‘ : H
¥ |

| | |

| | |

| | |

21. pav. Asmeniniy nustatymy pasirinkimas
vartotojas : Vartotojas % ==houndary== 0 s=contral=s O =serttys» 0
| registerDialog : RegisterDialog autorizationService : AutorizationService userProfile : UserProfile

| | | |
1. Uzsiregistrut] | | |

2 UzerCheckl) | |
& UzerCheck)

4: SavehleweCliertlnfo()

e — — — G InfoSaved _M

22. pav. Naujo profilio registravimas
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sistemos administratorius : Sistemos administratorius ;?; ‘

s=houndary==
clientList : ClientList

0

adminManager : AdminManager

2apintral=»

aagptity==
userProfile : UserProfile

0 Q

| 1: Perziureti Kliertu sarasa

2 ModifyUserDatal)

3. GetClientListi) i

5 GenerateViewFromList(List=)

4: CligrtList

23. pav.

Ataskaity generavimas

unmoinzvmtniu* eboundary» 0 «eniy> Q‘ ««conrobx 0 secontrobe o) «oertiy>» 0 wentty» o) caanttys» Q
= T ~ | loginDislog : LoginDialog | | page : Page autorizationService : AutorizationService profileManager : ProfileManager statisticalData : StatisticalData userProfile : UserProfile userProfile : UserProfile
| T | T T ! |
| [ | [ [ |
I 1 Pisjungti I | | [ | |

| | | |

2. Coronsd() : | |

3 UserCheck() | | |

[ | |

4 Priogn | | |

PRI Qi sz o { | I
& GetCharkinto() » T Geth JserD) | |

i B Cellergdle) |

i ‘ o _ & PasonaiewTengh

! ! 10: Gethfo( I

| | —
| [ le _H.Pe!;us'AHmmmmm:H

' : 2 '

[ =" 77777 [ [ [

I 13 CreolePoge) ‘ I I

| | | |

| | | |

| | | |

: 14
ittty | et ittt [='= s mseseeas i [ | |
g | | | | |
| | | | |
! l | L L
24. pav Prisijungimas prie sistemos
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vartotojas : Vartotojas
I

==hourdary== )
iteamSearch : keamSearch

A 1. Atlikti paiezka o

==contral=» O
inventoryManager : InventoryManager

2 SearchiSearch3tring) |

3. GetttearList)

‘ linkTolteam : LinkTolteam

4: teamlist

5, CresteCatalog))

25. pav. Dominancio produkto paieSka
3.6.4 Isdéstymo vaizdas
Sistemos
Vartotojas
(Vartotojo
kompiuteris su
interneto nar$ykle)
HTTP/
HTTPS 1.*
HTTP Serveris
Duomeny bazé
(Apache HTTP 1
Serveris su PHP e (MySQL
Moduliu, Zend 1 duomeny bazé)
1 TCP/IP
karkasas)

26. pav.

Sistemos iSdéstymo vaizdas
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Sistemos klientas / vartotojas jungiasi prie sistemos naudodamas asmeniniame kompiuteryje
suinstaliuota interneto narSyklg. Klientas / vartotojas jungiasi prie sistemos i§ bet kurios
pasaulio vietos, kurioje yra interneto prieiga. Daugiau jokiu reikalavimy klientui / vartotojui
néra;

Serveris palaikantis PHP programavimo kalba, turintis 10mbps tarptautinio interneto srauta
(reikalinga planuojamam vartotojy skaiCiui tinkamai aptarnauti). Serveris turi palaikyti HTTPS
protokola. Serveris bus nuomojamas, tiksli jo buvimo vieta neturés jtakos sistemai. Visi
pagrindiniai procesai vyks serveryje.

Duomeny baz¢ — MySQL. MySQL duomeny bazé¢je bus saugomi visi sistemos duomenys.
Duomeny bazé bus nuomojama, jos buvimo vieta sistemai jtakos neturés. Duomenys tarp
internetinio serverio ir duomenuy bazés keliaus naudojant TCP/IP duomenuy perdavimo

protokola. Laba tikétina, kad HTTP serveris ir MySQL duomeny bazé bus viename serveryje.
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4. Tyrimo dalis

4.1 Tyrimo objektas ir tikslas

Tyrimo objektas — magistrantiiros studiju mety vykdyto projekto ,,Web finansinés skai¢iuoklés*

(kuriamos sistemos) prieigos teisiy valdymo sistema.

Tyrimo tikslas — iSanalizuoti esancius dabartinés prieigos valdymo sistemos trikumus, pritaikyti
viena i$ teorijoje aprasyty prieigos teisiy valdymo modeliy ir pateikti sukurtai sistemai $io modelio

adaptavimo pasitlymus

Laukiamas tyrimo rezultatas — tikimasi, kad tyrimo metu nustatyto prieigos teisiy valdymo
modelio adaptavimas sistemoje padés optimizuoti sistemos administravima, sutaupys daug

administratoriaus laiko ir administravimui skiriamy kasty.

4.2 Kuriamos sistemos prieigos teisiy valdymo tyrimas

Kuriant socialinj portala, prie kurio jungsis daugelis nesusijusiu Zmoniy ir redaguos informacija
biitina uztikrinti tam tikra tvarka ir skelbiamy duomeny korektiskuma. Siems tikslams pasiekti reikia
sukurti sistema, kuri skirtingiems vartotojams suteikty skirtingas teises, teisiu paskirstymas bty
vykdomas patogiai ir nereikalauty dideliy pastangu 1§ administratoriy, kadangi socialiniai tinklai gali
buti labai dideli ir tokiuose tinkluose fiziSkai neimanoma prizitréti kiekvieno vartotojo. Teisiy
suteikimas ir atémimas turéty buti vykdomas automatiSkai, zinoma neatmetant rankinio teisiy

paskirstymo galimybés.

Tam, kad kuriama sistema veikty tinkamai ir joje skelbiama informacija buty korektiska reikia,
kad atsirasty daug sistemos vartotojy, kadangi tik daug sistemos vartotojuy placiai pasiskirsciusiy po
miesta ar net visa Sali gali priversti kuriama sistema veikti pagal jos numatyta paskirti. Kadangi

sistemoje turéty biiti daugybé registruoty vartotojy, biitina uztikrinti informacijos suvedimo tvarka.

Siuo metu sistemos prieigos teisiy kontrolé vykdoma naudojant DAC modelj (pla¢iau modelis
nagrinéjamas 2.2.2.2 skyrelyje) ir teisés vartotojams priskiriamos asmeniSkai kiekvienam skirtingos
pagal administratoriaus nuozitira. Toks teisiy paskirstymas esant daugeliui vartotojy yra neefektyvus,
kadangi kiekvienam subjektui reikia suteikti prieiga prie kiekvieno subjekto, tokiems veiksmams

administratorius sugai$ta begale laiko. Zinoma jei sistemoje biity nedaug vartotojy (iki 50) toks
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modelis gal ir pasiteisinty, kadangi jis suteikty administratoriui labai lankséias galimybes skirstant
prieiga prie daugelio objekty.

Remiantis iSanalizuota literatlira analitinéje Sio magistro darbo dalyje, tinkamiausias prieigos
teisiy valdymo modelis tiriamai sistemai biity rolémis paremtas prieigos teisiy valdymo modelis
RBAC (angl. Role-Based Access Control). Sis modelis yra tinkamiausias tiriamai sistemai dél keleto
priezasciy:

e Planuojama, kad sistema turés daug vartotoju, kuriy prieigos teises biitina valdyti;

e IS anksto zinomos vartotojy atsakomybés, kurios galéty biiti sugrupuotos | grupes ir priskirtos
roléms;

e Lankstaus administravimo galimybés;

e Galimybé automatizuoti roliy paskirstyma.

4.2.1 RBAC modelio pritaikymas tiriamai sistemai

Norint sistemoje naudoti RBAC modelj pirmiausia sistema reikia i$skaidyti { atskirus objektus,
prie kuriy biity ribojamas ar leidziamas subjekty pri¢jimas. Sistema i atskirus objektus galima buty
skaidyti pagal sistemos architekty sudaryta techning architektira iSrenkant reikiamus, svarbius

objektus prie kuriy norima apriboti arba leisti pri¢jima. Tokie objektai galéty bati:

e Naujienos
e Sveciy knyga
e Forumas

e Portalo nustatymai
e Vartotojy teisés

e Kaina

e Produktas

e Katalogas irt.t.

Kiekvienam objektui galima buity i$skirti keturias pagrindines prieigos teises (leidimus), kurios
leisty arba riboty tam tikry operacijy atlikima:
e Skaitymas
e RaSymas
e Redagavimas
o Salinimas
Véliau reikty iSskirti sistemos subjektus. Sistemos subjektai — tai esybés kurioms yra ribojama

prieiga prie ankscCiau iSskirty sistemos objekty. Subjektus galima iSskirti pagal suplanuotas sistemos
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vartotoju veiklas, suskaidant vartotojus i tam tikras roles. Rolés galéty buti skirstomos pagal tai, kiek

kiekvienai rolei suteikiama teisiy atlikti auk$¢iau minétas operacijas ar veiksmus Su objektais. Pagal

paminétus kriterijus galima bty iSskirti tokias sistemos roles:

e Neregistruotas vartotojas;

e Registruoto vartotojas;
e Kainy skelbéjas;

e Moderatorius;

e Administratorius.

Kai jau yra i$skirti pagrindiniai sistemos objektai, subjektai (nustatytos rolés) ir i§skirti leidimai

galima sudaryti prieigos kontrolés sarasa (angl. Access Control List) (ACL). SaraSa galima sudaryti

sudarant visy roliy ir objekty lentele, kurioje stulpeliai atitikty sistemos roles, o eilutés atitikty sistemos

objektus. Lentelés viduje turéty bati suraSomi atitinkamy roliy leidimai — atitinkamiems objektams.

Zemiau 10. lentelé pateikiamas tokios lentelés pavyzdys.

10. lentelé Sitillomas prieigos valdymo sarasas

Rolés / Neregistruotas | Registruotas Redaktorius | Moderatorius Administratorius
Objektai vartotojas vartotojas
.. o _— Skaityti, Skaityti, raSyti, | Visos teisés
Naujienos | Skaityti Skaityti rayti redaguoti, Salinti
Sveciy Skaityti Skaityti, Skaityti, Skaityti, raSyti, | Visos teisés
knyga rasyti rasyti redaguoti, salinti
N Skaityti, Skaityti, Skaityti, rasSyti, | Visos teisés
Forumas | Skaityti rasyti rasyti redaguoti, salinti
. Skaityti, raSyti, | Visos teis€s
Nustatymai redaguoti
Vartotojuy Visos teisés
teisés
Skaityti o .| Visos teisés
. _— N Skaityti, raSyti,
Kaina Skaityti rasyti, redaguoti, 3alinti
redaguoti
I I I Skaityti, raSyti, | Visos teisés
Produktas | Skaityti Skaityti Skaityti redaguoti, Salinti
I I I Skaityti, raSyti, | Visos teisés
Katalogas | Skaityti Skaityti Skaityti redaguoti

Kiekvienai 1§ $iy roliy priklausantis vartotojas turéty atitinkamus i§ anksto suplanuotus ir priskirtus

teisiy rinkinius (roles). Vartotoju teisiy rinkiniai turéty bati apibrézti i§ anksto ir turéty buti sudaryti
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paveldimumo principu. Kiekvienas aukstesnis lygis paveldéty visy Zemesniy lygiy teises. Pateiksiu

pavyzdi auks¢iau paminéty vartotojy roliy ir jiems priskirty teisiy rinkiniy:

1. Neregistruoto (svecio) vartotojo rolé:

a. Naujieny perzitura

b. Forumo perzitira

c. Sveciy knygos perziiira

d. Registracijos atlikimas
2. Registruoto vartotojo rol¢:

€. visos pries tai buvusio lygio teisés (a, b, ¢ ir d)
f. naujos zinutés forume paskelbimas
g. naujos zinutés sve€iy knygoje paskelbimas

3. Redaktoriaus rolé:

h. visos pries tai buvusio lygio teisés (a, b, ¢, d, e, fir g)
I. kainy skelbimas ir redagavimas
4. Moderatoriaus rolé:

J.  Visos pries tai buvusiy lygiy teisés (a, b, ¢, d, e, f, g, h ir i)
K. Forumo zinuciy redagavimas ir Salinimas
I.  SveCiy knygos iraSy redagavimas ir $alinimas
5. Administratoriaus rolé:
m. Visos pries tai buvusiy lygiy teisés (a, b, ¢, d, e, f, g, h, i, j, Kirl)
n. Vartotojy teisiy redagavimas
0. Portalo nustatymuy redagavimas

Vartotojas Rolé

b ¥ Prisijungimo  Admini- Modera- ¢ Reg. v
Panias Rayarndy vardas stratorius  torius Bdaklanie vartotojas RAEsas

1 Vaidas Dzedulionis  wvaidas @ C @ (o (@

2 Artiras Maratka Arturas (@, (@ (@] (@ «

4 Petras Petraitis Petras (@ (@) O « @

5 Jonas Jonaitis Jonas (& (@] o C ®

21 admin admin admin « [/ (] & [

22 Mardenis Pavardenis  wvardenis (& @] O (@] «

23 reguser reguser (@ (@ (@) « C

24 editor editor e (& o O (&

25 moderator moderator O « (@) (@] (@]

28  Vartotojas Vartotojas  Userl (@ C C (@ @

oK
27. pav. Hierarchinis roliy paskirstymas
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Naudojant tokia hierarching i§ anksto sudaryta teisiy paskirstymo sistema biity uztikrinama,
kad teisés vartotojams bus paskirstytos be ypatingy pastangy. Ir tuo paciu apsaugoty portala nuo
nepageidaujamy jvykiy, tokiy kaip sunaikinta svarbi informacija arba klaidingos informacijos
paskelbimas. Sistemos roliy paskirstyma vartotojams galima matyti 27. paveikslélyje.
Administratorius norédamas priskirti tam tikra rolg vartotojui, tiesiog pasirenka vartotoja ir ties rolés
stulpeliu pazymi mygtuka. Vartotojui i$ karto suteikiamos visos pasirinktos rolés teisés. Placiau apie

RBAC modelio hierarching struktiira galima paskaityti analitinéje dalyje, 2.2.2.3 skyriuje.

Aisku, Siame pavyzdyje yra pateikta tik keletas objekty, teisiy rinkiniy ir vartotojy roliy, kurie
buty tinkami tiriamai sistemai. Didesnése sistemose tokiy objekty, teisiy rinkiniy ir vartotoju lygiy
gali biiti §imtai. Siy rinkiniy skai¢ius priklauso nuo sistemos dydzio ir sistemoje esan¢iy objekty,

kuriuos reikia apsaugoti skaiciaus.

4.2.2 RBAC modelio patobulinimas ir adaptavimas

Vien tik pritaikius RBAC modelj sistemai i§sprendziamos tik kelios i§ daugelio problemuy, taciau
pagrindinés problemos — sistemos administracinio darbo sumazinimo RBAC modelis neissprendzia.
Tam kad biity galima sumazinti administravimui skiriamo laiko tarpa, biitina patobulinti klasikinj

RBAC model; ir adaptuoti ji pagal kylancius poreikius.

Pagrindinis modelio patobulinimo tikslas yra sukurti tokia sistema, kurioje prieigos teisés biity
paskirstomos automati$kai. Tiriamoje sistemoje turéty bati pritaikytas automatinis teisiy paskirstymas
vartotojams, nes fiziskai gali biiti sunku sukontroliuoti daugelio vartotoju skirtingas teises. Teisiu
paskirstymo automatizavimas padéty sutaupyti daug administravimui skiriamo laiko. Automatinis
teisiy paskirstymas galéty buti vykdomas pagal keleta kriterijy. Pavyzdziui, vartotojui gali buti
suteikiama daugiau teisiy jei jis:

e paskelbia, tam tikra i§ anksto apibrézta, korektiska informacijos kieki;

e atlieka tam tikrus pagalbinius portalo priezitiros darbus;

e padeda pasalinti portalo klaidas, praneSdamas apie jas administratoriams;

e suteikia naudingos informacijos apie tam tikru kity vartotoju paZeidimus ar nesilaikymus
bendrai priimty taisykliy;

e biity rekomenduojamas, kity portalo vartotojy jau turin¢iy auksStesnes teises;
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Trumpai galima buty pasakyti, kad vartotojas turéty jgyti tam tikra pasitikéjimo lygi
atsizvelgiant | auks¢iau i§vardintas salygas. Sie lygiai turéty bati i§ anksto i§matuoti, apibrézti ir
skelbiami portalo taisyklése. Kiekvienam pasitikéjimo lygiui galima priskirti tam tikra teisiy rinkinj -
role. Kuo didesnij pasitikéjimo lygmeni igyja vartotojas, tuo daugiau teisiy, naudojantis sistema, jis
gauna. Toks teisiy paskirstymo principas skatinty vartotojus elgtis pagal galiojan¢ias portalo taisykles
ir atrinkty tuos vartotojus, kurie noréty prisidéti prie socialinio portalo tolimesnio vystymo, tvarkos

palaikymo ir korektiskos informacijos skelbimo.

Pasitikéjimo lygio skale galima biity jvertinti 1000 baly. Siuos balus vartotojai galéty uzdirbti
atlikdami anksCiau paminétus veiksmus. 1000 balu reikia suskaidyti | 4 dalis, tam kad biity aisku,
kiek baly turi surinkti vartotojas, norédamas gauti aukStesng sistemos rolg. Pasitikéjimo indeksas ir
rolés galéty biiti susiejamos, taip kaip parodyta 11. lentelé . Zinoma, administratoriaus rolé turéty biiti
suteikiama tik pacio administratoriaus, todél administratoriaus rolé 11. lentelé nepateikiama.
Vartotojai turintys 0 baly laikomi neregistruotais vartotojais, sistemoje gali biiti tokiy atvejy, kad
administratorius sumazina bet kurio registruoto vartotojo pasitik€¢jimo indeksa iki 0 uz tam tikrus
nusizengimus, taip apribodamas jo veikla sistemoje. Tik prisiregistravgs vartotojas gauna 1
pasitikéjimo indekso bala ir jam suteikiama registruoto vartotojo rolé. Tam kad vartotojas gauty
redaktoriaus role, jam reikia surinkti 251 pasitikéjimo indekso bala. Tam kad gauty moderatoriaus
role reikia surinkti dar papildomus 500 baly. Toks, nelygus balu pasiskirstymas yra todél, kad

moderatoriaus rolé suteikia gana nemazai prieigos teisiy vartotojui ir zmogus gaves Sig rolg turi biti

patikimas.
11. lentelé Pasitikéjimo indekso ir rolés rysys
Pasitikéjimo . Pasitikéjimo indeksas didéja | Pasitikéjimo indeksas mazéja
. Rolé
indeksas
Neregistruotas Registracija sistemoje -
0 vartotojas
(svecias)
Registruotas Kainy teisingumo t'11?r1'n'1'mas, klaqu K!aldlngos .|nformacuos skelbimas,
1-250 . raportavimas,  prisidéjimas  prie | taisykliy nesilaikymas
vartotojas tvarkos palaikymo
Kainy skelbimas, aktyvumas, | Klaidingos informacijos skelbimas,
251 - 750 Redaktorius praneSimai apie akcijas, prane§ima | taisykliy nesilaikymas
apie klaidas
Pasickus & lygi, pasitikéjimo | Klaidingos informacijos skelbimas,
. indeksas nebeauga taisykliu nesilaikymas, netinkamai
[EX Moderatorius naudojama priskirta rolé
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Administratoriui turéty buti suteikiama teis¢ redaguoti kiekvieno vartotojo pasitikéjimo
indekso lygi (taip, kaip parodyta 27. paveikslélyje), tam kad biity galima automatiskai suteikti
vartotojui, kuriuo pasitikima aukstesng role, arba, kad biity galima vartotojui, kuris uzsitarnavo auksta
pasitikéjimo indeksa ir pradéjus sistemoje elgtis nekorektiSkai, sumazinti jo pasitikéjimo indekso
reikSme, taip suteikiant jam zemesn¢ rolg arba suteikus vartotojui nulini pasitikéjimo indeksa

uzdrausti jam naudotis sistema.

Po sistemos tyrimo nustatyta, kad kuriamai sistemai tinkamiausias prieigos teisiy valdymo
modelis yra rolémis paremtas prieigos teisiy valdymo modelis (angl. Role-Based Access Control)

(RBAC). Placiau $is modelis analizuojamas analitinéje Sio darbo dalyje 2.2.2.3 skyriuje.

Sis modelis tinkamai uZtikrina skirtingas prieigos teises, skirtingiems vartotojams, taGiau
naudojant vien tik §j modelj, pastoviai reikia administruoti daugelio vartotojy prieigos teises. Siam
administravimui sugai§tama itin daug laiko. Siai problemai spresti sitilomas patobulintas dinaminis
RBAC modelis. Modeliui patobulinti jvedamas naujas sistemos objektas — pasitikéjimo indeksas,
pagal kurio reikSme¢ bus dinamiskai priskiriamos atitinkamos vartotojo prieigos teisés. Sukurtas
modelis pateikiamas 28. paveikslélyje.

Roliy
hierarchija

— e

1NN

Pasitikéjimo indeksas = — —-~.,

28. pav. Sialomas patobulintas dinaminis RBAC modelis
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4.3 Tyrimo iSvados

Atlikus tyrima buvo nustatyta, kad sistemos kritiné dalis, kuria reikia tobulinti yra sistemos

teisiy paskirstymo mechanizmas;

Nustatyta, kad tinkamiausias sistemai prieigos teisiy valdymo modelis yra RBAC (rolémis
paremtas prieigos teisiy valdymo modelis);

Nustatyta, kad tobulinant sistema reikia kiekvienam vartotojui priskirti tam tikra pasitikéjimo
indeksa, pagal kurj biity galima priskirti tam tikra rolg;

Vartotojy teisés dinamiSkai turi kisti priklausomai nuo pasitikéjimo indekso reikSmés, tokiu
budu taupomas brangus administravimo laikas ir kastai;

Vartotojai pasitikéjimo indeksa gali pasikelti skelbdami daugiau informacijos, raportuodami

apie netinkamos informacijos atsiradima, prisidédami prie portalo vystymo;

RBAC prieigos teisiy valdymo modelio igyvendinimui sitilomas Zend programavimo karkaso

komponentas Zend_Acl, kuris padéty lengvai jgyvendinti modelio keliamus reikalavimus.
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5. Eksperimentiné dalis

Eksperimentinéje dalyje bandoma apskaiciuoti, kiek laiko sutaupo naujasis, dinamiskas RBAC
prieigos teisiy valdymo modelis. Laikas apskaiiuojamas vertinant praktiskai, kiekvieno registruoto
vartotojo prieigos teisiy kontrolei administratoriaus skiriama laika. Taip pat bandoma prognozuoti,
koks bus sistemos roliy procentinis pasiskirstymas.

Praktiskai buvo apskaiciuota, kad sistemoje neidiegus dinamisko RBAC modelio, kas diena
administratorius turéty sugaisti po 10 minuciy kiekvieniem 10 registruoty vartotojy. [ $ias 10 minuciy
iskaiciuojama vartotoju jvestos informacijos perzitira, nusiskundimy perzilira ir prieigos teisiy
pakeitimy atlikimas. [vertinant nuolatini vartotojuy skaiCiaus augima, buvo nustatyta, kad laikas
skiriamas administruoti vartotojus auga ne vienodu tempu, o padaugéjus vartotojy dvigubai, laiko
skiriamo administravimui reikia 2,2 karto daugiau. Kitaip tariant laikas skiriamas administravimui
tiesiogiai nepriklauso nuo vartotoju skaiiaus augimo. Tai galima matyti pateiktame grafike 29.

paveikslélyje.
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29. pav. Sistemos administravimo laikas, priklausomai nuo vartotojy skaiciaus
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Vartotojy skaiciui padidéjus dvigubai administraivimo laikas padidéja daugiau nei dvigubai dél
keleto preizas¢iy. Viena i$ ju yra ta, kad kuo daugiau sistemoje vartotoju, tuo daugiau tarp ju paciu kyla
konflikty, tuo dazniau kyla nusiskundimy ir tuo sunkiau juos issiaiskinti.

IS sio 29. pav grafiko galima aiskiai matyti, kad daugéjant vartotoju, sistemos administravimas
tapty labai sudétingas. Sistema biity sunkiai kontroliuojama jei administratoriaus darba atlikty vienas
zmogus. Siai problemai spresti reikéty arba samdyti daugiau Zmoniy padésian¢iy administruoti sistema
arba reikéty keisti prieigos teisiy valdymo sistema.

Pakeitus prieigos teisy valdymo sistema ir idiegus tyrimo metu patobulinta dinamini RBAC
modelj, sutaupoma nemazai administratoriaus laiko ir tokia sistema gali prizitréti vienas
administratorius, kadangi S$iuo atveju daugéjant sistemos vartotoju dvigubai, laiko skiriamo

administravimui poreikis iSaugty tik 1,5 karto. Tai galima matyti i$ pateikto grafiko 30. paveikslélyje.
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30. pav. Vartotojy administravimo laikas naudojant dinaminj RBAC modelj

Siuo atveju, laiko administravimui, galima sakyti, skirti i§ viso nebereikty, nes rolés
paskirstomos automatiskai panaudojant pasitikéjimo indeksa, bet yra jvertinama tai, kad tarp sistemos

vartotojy vis tiek kils konflikty, kuriy pati sistema negalés iSspresti, tokiy konflikty sprendimui ir
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buvo nuspresta skirti Siek tiek laiko. Konfliktai gali biti tokie, pavyzdziui, kai neteisingai praneSama

apie nusizengimus ar netikslios informacijos skelbima.

Atlikus eksperimentinius administratoriaus darbo laiko skaiCiavimus buvo nustatyta, kad
idiegus RBAC modeli administratoriaus darbo laikas nebus ypatingai itakojamas vartotojy skai¢iaus
didéjimo, o dar vertinant tai, kad daugéjant sistemos vartotoju, didés ir ja administruojanciy Zmoniy

skai¢ius, galima teigti, kad sistemos administravimui reikalingas laiko tarpas taps minimalus.

Skaiciuojant administravimui skiriama laika buvo paskai¢iuotos prognozés, koks ir kokiy roliy

pasiskirstymas bus tarp sistemos vartotojy. Si pasiskirstyma galima pamatyti 31. paveikslélyje.

Administratoriai
1%

Moderatoriai
10%

31. pav. Prognozuojamas roliy pasiskirstymas sistemoje

Pastaba. Eksperimento metu laiko trukmés buvo skai¢iuojamos simuliuojant sistemos darba su 80
sistemos vartotojy. Visos laiko trukmés pateiktos esant daugiau nei 80 vartotoju buvo
prognozuojamos pagal vartotojy daugéjimo ir laiko sugaiSimo tendencijas. Visi skai¢iai buvo imami
vertinant vidutines darbui atlikti reikalingas laiko trukmes, ivertinant galimus netikétus nutikimus ir
panaudojant asmening sistemy administravimo patirtj. Laikas buvo apskaiciuotas laikant, kad sistema
administruoja vienas administratorius, todél daugéjant sistemos administratoriy ir moderatoriy,

sistemos priezitiros laikas gali skirtis.

Vartotojy roliy pasiskirstymo procentai buvo pateikti pagal sistemos uzsakovy ir kiiréjy prognozes.
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6. ISvados

Siuo darbu buvo siekiama optimizuoti socialinio portalo prieigos teisiy valdymo sistema.

Pagrindiniai atlikti darbai ir pasiekimai:

1)

2)

3)

4)

5)

6)

ISanalizuotos ir pasirinktos rinkoje esancios technologijos, leidzian¢ios igyvendinti uzsibréztus
reikalavimus;

e Pasirinkta PHP programavimo kalba;
e MySQL duomeny baziy valdymo sistema;
e Zend programavimo karkasas;
Visos pasirinktos technologijos yra nemokamos ir prieinamos kiekvienam vartotojui. Zend

programavimo karkasas pasirinktas d¢l to, kad jis atitiko visus keliamus reikalavimus, turi pilna
dokumentacija ir pla¢ia programuotoju bendruomeng; ISanalizuotas Zend karkaso Zend Acl
komponentas, kuris skirtas prieigos teisiy kontrolés sistemos kiirimui;

[Sanalizuoti pagrindiniai sistemos prieigos teisiu valdymo modeliai;

e DAC - savarankiSko pricigos valdymo modelis;
e MAC - privalomos prieigos kontrolés modelis;
e RBAC —rolémis paremtas prieigos kontrolés modelis;
Atliktas sukurto portalo prieigos teisiu kontrolés tyrimas, nustatyta, kad tinkamiausias sistemai

prieigos teisiy valdymo modelis yra RBAC (rolémis paremtas prieigos valdymo modelis), kurio
pagalba sistemoje buvo iSskirtos penkios pagrindinés rolés ir Sioms roléms buvo suteikti tam
tikri sistemos leidimai. Rolés suskirstytos hierarchiniu principu — kiekviena aukStesné rolé
paveldi prie$ tai buvusios rolés leidimus;

Pasiiilytas pakoreguotas RBAC modelis. Prieigos teisiy paskirstymas vykdomas panaudojant
vartotojo pasitikéjimo indeksa, kuris priklauso nuo vartotojo veiklos sistemos ribose, prieigos
teisés vartotojams paskirstomos dinamiskai, priklausomai nuo pasitikéjimo indekso reikSmés;
Pasiiilytas modelis Zymiai sumazina portalo administravimui reikalingo laiko tarpa, tuo paciu
mazindamas ir administravimui reikalingus kastus.

Atlikti eksperimentiniai prieigos teisiy administravimui skiriamo laiko skai¢iavimai pries§
idiegiant ir idiegus RBAC model;. Nustatyta, kad idiegus patobulinta RBAC modelj zymiai
sumazinamas administravimui skiriamas laiko tarpas ir prieigos teisiy administravimas tampa

efektyvesnis.
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8. Terminy ir santrumpy Zodynas

ACL
Apache
ASP
CGl

- (angl. Access Control List) prieigos teisiy sarasas
- internetinis serveris
- (angl. Active Server Pages) programavimo kalba

- (angl. Common Gateway Interface) protokolas apibréziantis, kaip turéty

bendrauti WWW serveris ir jo vykdomos programos

DAC
modelis
GPL
GPS
GVS
HTML

programavimo kalba

HTTP
Java
LDAP
Linux
MAC
MySQL
MVC
PDF
Perl
PHP
PHP MyAdmin
Python
RBAC
Smarty
SQL
oS
UNIX

- (angl. Discretionary Access Control) savarankiSkos prieigos teisiy kontrolés

- (angl. General Public License) atviro kodo licencijos tipas
- (angl. Global Positioning System) globalios pozicijos nustatymo sistema
- grafiné vartotoju sasaja

- (angl. Hypertext Markup Language) internetiniy puslapiy kiirimo meta

- (angl. Hypertext Transfer Protocol) hiperteksto perdavimo protokolas

- programavimo kalba

- (angl. Lightweight Directory Access Protocol) katalogy prieigos protokolas

- operaciné sistema

- (angl. Mandatory Access control) privalomos prieigos kontrolés modelis

- duomeny baziy valdymo sistema

- (angl. Model View Controller) programy architekttiros Sablonas

- dokumenty i§saugojimo formatas

- programavimo kalba

- (angl. Personal Home Page) programavimo kalba

- MySQL duomeny bazés valdymo vartotojo sasaja

- programavimo kalba

- (angl. Role-based Access Control) rolémis paremtas prieigos kontrolés modelis
- PHP programavimo karkasas

- (angl. Structured Query Language) struktiiruota duomeny bazés uzklausy kalba
- (angl. Operating System) operaciné sistema

- operaciné sistema
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MS Windows
WYSIWYG
sutrumpinimas
WWwWWwW

XML

Zend Framework
Zend_Acl

- operaciné sistema

- (angl. What You See Is What You Get) principo ,,ka mati tg ir gauni* angliskas

- (angl. World Wide Web) pasaulinis internetinis tinklas
- (angl. eXtensible Markup Language) tekstinis duomeny formatas
- PHP programavimo karkasas

- Zend programavimo karkaso komponentas, ACL sarasy sudarymui
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