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1. Summary

1. Summary

Assessment of enterprise network security policy implementation using

automated means

Every organization process information in information systems and cannot manage
without the protection of organization information systems. Due to reinforcing protection of
organization and investments, a need to know the level of protection exists. In order to retain
the same level of protection, security assessment works should be performed regularly.
However, they are complicated, performed slowly, and the results are relevant only during the
assessment.

The above mentioned problems can be solved constantly monitoring the network,
registering the violations with the help of automated means, presenting the evaluation of the
level of protection in numeric values, so that the changes in the level of security in time could
be traced. Therefore, in the following work an automated mean, constantly monitoring the
network and registering the violations according to the crated methodology, is created.
Methodology relates organization security policy with the automated mean and provides it
with the possibility to calculate the general evaluation of security considering the number and
the level of risk of violations.

The ,,Snort™ tool, working in NIDS mode according to specially created rules, is
chosen to register the violations. Information regarding the violations is saved in MySql data

base. PHP language is applied to calculate and map the assessment of the level of security.



2. Ivadas

2. Ivadas

Kiekvienos organizacijos visos pastangos yra nukreipiamos | tiksly pasiekima.
Stengiamasi Siy tiksly siekti efektyviai, minimaliomis iSlaidomis pasiekiant maksimalia
nauda. Sis siekis priveréia organizacijas apdoroti informacija kompiuterinése sistemose,
dalintis ja su informaciniy santykiy subjektais panaudojant esamus tinklus, taikyti naujas
technologijas. Su nuolatiniu naujy technologijy idiegimu atsiranda skirtingy sri¢iy problemu,
kurios reikalauja sprendimo ir palaikymo. Viena i$ tokiy problemy yra duomeny apsauga.
Organizacijos veikla ir organizacijos duomeny sauga yra neatskiriami dalykai. Nepajégumas
apdoroti informacija dé¢l duomeny saugos incidento gali privesti prie organizacijos veiklos
sustabdymo, kas yra neleistina, todeél tiriamojo darbo sritis — organizacijos duomeny sauga.

Organizacijos duomeny apsauga yra apibréziama, organizuojama, palaikoma,
stiprinama. Jeigu saugos tikslai gali buti apibrézti, tai turi atsispindéti organizacijos
dokumentuose. Jeigu duomeny sauga gali stipréti, tai ji gali turéti saugos lygi. Savo ruoztu,
saugos lygis yra palaikomas, gali biiti {vertinamas, gali svyruoti.

Yra svarbu zinoti: ar esama organizacijos tinklo vertybiy saugos biusena atitinka
uzbrézta duomeny saugos lygi; ar duomeny saugos sistema pateisina savo likesCius; ar
nepazeidziamos saugos politikos taisyklés darbo, tinklo saugos priemoniy kiirimo, jvertinimo,
tobulinimo, pakeitimo metu; kokios saugos politikos taisyklés yra pazeidziamos dazniausiai,
kokiomis salygomis tai atsitinka. Taigi duomeny saugos lygio ir saugos tiksly igyvendinimo
tvertinimas duoda didele nauda ir turi platy pritaikyma. Kadangi nauda yra didelé, duomeny
saugos jvertinimas yra tiriamojo darbo objektas.

Norint iSsiaiSkinti ar jmanoma jvertinimo procesa automatizuoti organizacijos
kompiuteriy tinkle, ar galima saugos tiksly igyvendinimo jvertinima iSreiksti skaitine reikSme,
ar galima organizacijos tinkle duomeny saugos lygi stebéti nuolat darbe yra apzvelgiama:
organizacijos duomeny sauga, ir jos gyvavimo ciklas, rizikos analizé, saugos politika, jos
reik§me, struktiira organizacijoje, tinklo saugos ivertinimo procesas, srauto analizés irankiai.

Saugos ivertinimo procesas yra sudétingas, o dél kliticiy — 1étas. Siekiant palaikyti
norima saugos lygi, ivertinimo darbai yra nuolat kartojami. Saugos lygio palyginimui
reikalingas kiekybinis rezultatas, o duomeny surinkimas i$ skirtingy jvertinimo biiduy néra
paprastas. Kadangi didel¢ darbo dalis yra atlickama rankiniu biidu, klaidos tikimybé yra
aukSta. Svarbiausia, kad rezultatai yra aktualGs tik ivertinimo vykdymo metu. Koks yra

saugos lygis kitu metu pasakyti néra galimybeés.



2. Ivadas

Sias problemas gali idspresti automatizuotas jvertinimas skaitine reik§me. Taip pat
reikalingas nuolatinis tinklo stebéjimas ir pazeidimy fiksavimas.
Aptarty sprendimy igyvendinimui iSkeltas darbo tikslas — sukurti organizacijos
kompiuteriy tinklo srities saugos politikos igyvendinimo jvertinimo jrankj.
Siam tikslui pasiekti reikalinga atlikti tokias uzduotis:
1. iSanalizuoti saugos organizavimo ir jvertinimo biidus;
2. sukurti saugos politikos igyvendinimo jvertinimo skai¢iavimo metodika;

3. sukurti automatizuota iranki, kuris nuolat stebéty tinkla ir fiksuoty pazeidimus.

Yra sukurta metodika, kurios pagalba galima apskaiCiuoti organizacijos saugos
politikos igyvendinimo jvertinima. Si metodika yra pritaikyta sukurtam automatizuotam
frankiui. Metodikos komponentai atitinka saugos politika, bendras jvertinimas atspindi
pazeidimy kieki ir rizikos analizés rezultatus. Automatizuotas jrankis atsako uz techning
metodikos igyvendinimo dalj.

Suderinus priemones tarpusavyje ir pritaikius jrankiui sukurta metodika, galima spresti
paminétas problemas. [rankis stebi tinkla, fiksuoja i§ anksto apraSytus ir atitinkan¢ius saugos
politika pazeidimus, apskaifiuoja bendra ivertinima pagal gauta informacija. [rankis stebi

tinkla, fiksuoja pazeidimus nuolat, tod¢l iSvengiamas pakartotinas jvertinimo darby atlikimas.



3. Organizacijos duomeny saugos analizé

3. Organizacijos duomeny saugos analizé

Organizacijos duomeny saugos sistemos vystymas yra organizacijos tikslo dalis. Todél
yra svarbu zinoti apie organizacijos duomenu sauga, ivertinima, problemas, galimus ju

sprendimus.
3.1. Aplinkos analizé

Analizuojama aplinka — tai organizacijos tinklo duomeny sauga, todél reikia nustatyti,
kokiais biidais yra organizuojama duomeny sauga, kaip yra palaikomas ir jvertinamas

duomeny saugos lygis.
3.1.1. Saugos gyvavimo ciklas

Saugos gyvavimo ciklas parodo, kokius etapus reikia atlikti, norint pasiekti auksta
organizacijos tinklo sauguma [1]. Atliekant ciklo Zzingsnius, galima sistemingai spresti
uzdavinius, susietus su duomeny sauga, gerinti saugos sistema, apskaiciuoti iSleistas 1ésas,
gauta nauda.

Toks pozitris yra prieSingas ,,taskiniy“ uzdaviniy sprendimo ideologijai, kur visos
pastangos sutelkiamos atskiruose uzdaviniy sprendimuose, kaip uzkardos taisykliy ar
vartotojy prieigos tobulinimas. Be iSankstinés analizés bei planavimo, dél ,taskinés* taktikos
naudojimo, gali atsirasti skirtingos sistemos organizacijos tinkle. Tokios sistemos gali biiti
nesuderinamos tarpusavyje ir neleisty ateityje efektyviai sprgsti organizacijos uzdaviniy
duomeny saugos srityje.

Reikalingas bendras sprendimas, leidziantis sistemingai spresti visos organizacijos
saugos uzdavinius. Saugos gyvavimo ciklas susidaro i§ septyniy pagrindiniy komponenty,
kuriuos galima traktuoti kaip duomeny saugos sistemos kiirimo etapus. Sie etapai pavaizduoti

1 paveiksle.



3.1.1. Saugos gyvavimo ciklas

Pradiia

Eirilos analize —\

strateginio saugos sistemos
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!
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k Personalo mokymai '—J

1 pav. Saugos gyvavimo ciklas
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+

saugos politika
Standartal
Procediros

Metrika

Duotneny saugos stebéjimas

Saugos politikos, standartai, procediiros, metrika

Sis komponentas apibrézia sritj, kur turéty biti taikoma duomeny sauga, bei uzduoda
gauty rezultaty kriterijus. Suprojektuota duomenuy saugos sistema atsispindi Siuose
dokumentuose.

Saugos politika — tai bendras ketinimas ir kryptis kurie yra oficialiai nustatyti
vadovybés [2]. Saugos politikos dokumentas organizacijos vadovybei suteikia galimybe
valdyti ir turéti duomeny saugos palaikyma atsizvelgiant | verslo reikalavimus, istatymus ir
taisykles [3].

Kitaip tariant, saugos politika — tai vadovybés patvirtinty dokumentuoty sprendimy
visuma, kuri yra orientuota { duomeny sauga ir jos iSteklius [4].

Standartai yra suprantami ne tik kaip valstybiniai ar tarptautiniai standartai duomeny
saugos srityje, bet ir organizacijos standartai, kurie gali stipriai itakoti duomeny saugos
sistemos kiirima.

Kadangi saugos politika uzbrézia tik bendra organizacijos duomeny saugos tiksla ir
apibrézia, tai bendrais terminais, reikalingi tikslesni dokumentai. Tai yra proceduros,
instrukcijos, vadovai, techninés specifikacijos ir t. t. Priklausomai nuo organizacijos poreikiy,
yra sudaromi reikalingi Sios kategorijos dokumentai, kurie, pavyzdziui, nurodo tikslius
procesus, tam tikro darbuotojo proceso zingsnius, apraso konfigiiracija ar sistemos sudét;.

Taip pat yra reikalinga metrika, kuri leidZia jvertinti duomeny saugos sistemos biisena
prie§ ir po ivykdyty sistemos pakeitimy. Metrika apibrézia, kaip ir kuo yra iSmatuojamas
sistemos saugumas, kas jvertina isleisty 1éSy ir gautos naudos santyki. Metrika priklauso nuo

pasirinkto rizikos analizés metodo. Sie metodai leidzia jvertinti duomeny sauga lesy atzvilgiu.
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3.1.1. Saugos gyvavimo ciklas
Rizikos analizé

Rizikos analiz¢ — tai sistemingas informacijos naudojimas rizikos Saltiniy nustatymui
ir jos lygio jvertinimui [2]. Sio etapo rezultatai suteikia galimybe efektyviai sudaryti ir
tobulinti duomeny saugumo sistema. Rizikos analiz¢ leidzia smulkiai aprasyti informacinés
sistemos sudét] ir struktiira (jeigu tai nebuvo padaryta anksciau) iSdélioti turimus isteklius
pagal prioritetus atsizvelgiant { ju svarbumo lygi organizacijos darbui, {vertinti grésmes ir

nustatyti sistemos pazeidziamumus.
Strateginio saugos sistemos plano sudarymas

Strateginio saugos sistemos plano sudarymui yra panaudojami rizikos analizés
rezultatai. Toks planas leidZia paskirstyti leSas, iSteklius pagal prioritetus, tod¢l galima bus
pasirinkti jrankius, priemones, sudaryti ju igyvendinimo strategija. Rizikos analizés rezultatai

bei priimti sprendimai sudaro saugos politikos pagrinda.
Sprendimy pasirinkimas ir jgyvendinimas

Gerai struktiirizuoti sprendimy pasirinkimo kriterijai duomeny saugos srityje bei
diegimo plano buvimas sumazina tikimybg, kad igytos priemonés ar jrankiai taps klititimi
organizacijos informacinés sistemos vystyme. Taip pat turi biiti jvertintas pasirenkamas
paslaugy tiekéjas, jo teikiamy paslaugy kokybé, tinkamumas, plétros galimybés ir t. t. Be to,
bitina aiSkiai apibrézti ijgyvendinamo sprendimo vaidmenj sudaryto strateginio saugos

sistemos plano vykdyme ir nustatyty duomeny saugos tikslu pasiekima.
Personalo mokymai

Reikalingos pakankamos zinios ne tik informaciniy skaifiavimo sistemy, bet ir
duomeny saugos srityje. Ziniy atnaujinimas ir tobulinimas yra biitinas norint sudaryti bei
palaikyti saugia organizacijos kompiutering informacing sistema. [détos pastangos, taip pat
iSleistos 1€Sos personalo mokymui, zenkliai padidina tinklo sauga, atsparuma nuo saugos

incidenty bei leidZia geriau vykdyti tinklo saugos profilaktikos ir tobulinimo darbus.
Duomeny saugos stebéjimas

Duomeny saugos stebéjimas leidzia aptikti isiskverbimus, isilauzimus, anomalijas ir
kitus ivykius, paZeidZianCius organizacijos sauga. Tai duomeny saugos sistemos bei jos
programiniy jrankiy kontroliné¢ priemone. Steb¢jimo priemonés leidzia sekti saugos sistemy

veikimo darba, juy taisyklinguma, atitikima uzbréztiems duomeny saugos tikslams.
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3.1.1. Saugos gyvavimo ciklas
Reagavimo j incidentus bei veiklos atstatymo metody sudarymas

Atsiradus saugos incidentui, turi biti atliktos efektyvios saugumo procediiros. Verslo
sistemos darbingumas turi biiti atstatytas. Tam tikslui pasiekti reikalingos 1§ anksto sudarytos
proceduros zinomoms incidenty grupéms, kad verslo sistema bty atstatyta kuo greiciau.

Visi Sie komponentai yra susieti, o duomeny saugos sistemos tobulinimosi procesas

vyksta nepertraukiamai.
3.1.2. Organizacijos lygiai duomeny saugos srityje

Siekiant uztikrinti duomeny sauga organizacijoje, ja reikia idiegti ne tik techniniuose
objektuose, bet visuose organizacijos hierarchijos lygiuose, pradedant nuo organizacijos
valdZzios ir uzbaigiant darby vykdytojais. [diegus suprojektuotus saugos mechanizmus, reikia
palaikyti pasiekta saugos lygi, prizitréti atliekant audito darbus, sekti pakeitimus, lyginti
skirtingas biisenas.

Duomeny sauga apima visas operacijas, vykdomas su informacija, fizinius ir
techninius elementus, organizacijos tikslus, teisinius aspektus, visus informacijos gyvavimo
ciklo zingsnius ir t. t. Todé¢l saugos sistema turi saugoti informacija kur ji bebtty, bet kokioje
formoje. Remiantis Saltiniu [5], organizacija galima suskirstyti i tris lygius, kur dirba saugos
sistema. Tai valdzios lygis, valdymo lygis, ir vykdomasis lygis (2 pav.).

Valdzios lygis valdo verslo tikslus, uzdavinius ir strategija. Svarstoma, kaip saugos
sistema turi elgtis atsizvelgiant i verslo poreikius, strategija. AukSc¢iausiame lygyje valdo
rizikas, priima strateginius sprendimus, svarsto 1éSy paskirstyma. Uz Sio lygio korektiSka
veikima yra atsakingi aukSciausi organizacijos vadovai.

Valdymo lygis atsako uz organizaciniy koordinaciniy priemoniy valdyma. Tai sistemu
projektavimas, patobulinimo sprendimai, analizuojami esamos sistemos surinkti statistiniai
duomenys, ivertinamos rizikos bei realizuotos sistemos efektyvumas, kontroliuojama, kaip
yra vykdomi patobulinimai.

Vykdomasis lygis yra atsakingas uz nurodyty pakeitimy sistemoje ivykdyma, sistemos
kontrolés palaikyma, gedimy paSalinima. Visos priemonés, kurios buvo diegtos rizikai
sumazinti, susidaro i$ fiziniy, techniniy, organizaciniy priemoniy kontrolés. Kontroliuojant ir
stebint visy saugos sistemy elementus, yra renkama statistiné informacija ir perduodama
valdymo lygiui, analizei atlikti bei sprendimui priimti.

Duomeny saugos sistemos funkcionavimo modelio su tarp lyginiais rySiais bendra

schema yra pavaizduota 2 paveiksle.
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3.1.2. Organizacijos lygiai duomeny saugos srityje

san os situactjos analizé,

Strateginial nurodymai, verslo rizikos analizé, Strateginiy
ufdavinial, ber skarh duomenty sprendimy
resursal saugos atitailymas priémimas

verslo poretkiam s

Valdgios Iymis

Tikeslad, strategija, Analizés
ufdavinial, resursal rezultatas

Mustatymas Matavimai Analize Patobulinimas Patikra
Zaunarmi ESAL OF nzikos, sistemos stebimi
reikal avim ai sistem os realizacijos pakeitima rezultatal
it uEdavinia efeltywumas efeletyrum as
nafumas

Esam os sistemos Mauj Realizarijos
biizenos rodiklial pakettima rezultatai,
patobulinim palteitimy
itaka
Rontroliniy Msftuojam o3 it stebimo g UEbr.Ethl tiksly
. i sistern os kontrolines realiz avimas,
priem omniy . S Lo .
. priemones bel sistem oz kontroliniy priemoniy
palaikymas o L
pakeitim ai pakeitim ai

2 pav. Organizacijos lygiai duomeny saugos srityje

Valdzios lygis

Valdzia — tai santykiy ir procesy struktiira, skirta nukreipti, valdyti organizacija, siekti
jos apibrézty tiksly ir uzdaviniy [6]. Sio lygio tikslas yra uzduoti duomeny saugos sistemos
strategija, kuri palaikyty verslo strategija ir krypti. Taip pat nustatomi saugos vaidmuo ir
paskirstomi prioritetai atsizvelgiant | visos organizacijos informacinius santykius [7]. Valdzia
turi savo saugos vizija, kas yra leidziama, o kas ne, kaip valdyti rizikas ir kaip turi biti
valdoma aplinka. Visi reikalavimai saugai atsispindi auks$to lygio dokumentuose — saugos
politikoje.

Valdzia nustato skirtingo laikotarpio duomeny saugos tikslus ir uzdavinius
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3.1.2. Organizacijos lygiai duomeny saugos srityje

atsakingiems informacijos saugos skyriams pagal priimtus sprendimus. Taip pat
apskaiciuojami ir iSskiriami iStekliai tikslams realizuoti.

Pagrindiniai apdoroti esamos saugos sistemos efektyvumo rodikliai gaunami i
valdymo lygio. Sie duomenys yra analizuojami atsizvelgiant i visos organizacijos vystymo
strategija, nustatoma esama ir planuojama buklé.

Gauti rezultatai apie rizika, efektyvuma, finansus, suteikia galimybg suplanuoti naujus

strateginius Zingsnius, tikslus, patobulinimus.
Valdymao lygis

Valdymo lygmens uZduotis yra organizaciniy koordinaciniy priemoniy pritaikymas,
vykdomojo lygio kontrolé, uzsibrézty valdzios tiksly iSpildymas, strateginiy plany vystymas
atsizvelgiant { organizacijos saugos politika.

Sis lygmuo paremtas ,,Six Sigma“ patobulinimo metodu [8]. Sio metodo principo
pagrindu galima sékmingai kontroliuoti ir tobulinti vykdomojo lygio veikla, atsizvelgiant {
gautus nurodymus i§ valdZios lygio. Sis metodas susidaro i§ penkiy saugos informacijos
patobulinimo etapy, kurie yra jgyvendinti valdymo lygmenyje.

Valdymo lygmens etapai: nustatymas, matavimai, analizé, patobulinimas, patikra (2
pav.).

Nustatymo etape valdymo lygis i§ valdzios lygmens gauna strateginius nurodymus,
uzdavinius bei resursus Siems uzdaviniams jgyvendinti. Siame etape gauti nurodymai
suskirstomi 1 tikslius uzdavinius, formuluojami reikalavimai, nustatomi rezultato kokybés
kriterijai, pagal kuriuos bus tikrinamas vykdomojo lygio darbas.

Matavimo etape yra surenkami duomenys apie esama saugos sistema. Dazniausiai
atkreipiamas démesys 1 sistemos efektyvuma, nasuma, kontroliniy priemoniy naudinguma.
Sprendziant, kada, kaip ir kokie statistiniai duomenys apie saugos sistema bus surenkami,
apgalvojami galimi sistemos patobulinimai.

Analizés Zingsnyje surinkti duomenys yra apdorojami atsizvelgiant | saugos sistemos
itaka verslui, bei analizuojamos rizikos. Nustatoma liekamoji rizika, ta, nuo kurios saugos
sistema neapsaugo, bei apmastomi biidai, kaip Sig rizika galima sumazinti iki priimtino lygio.
Diagnozuojama, kaip efektyviai dirba esama sistema. Nustatomi galimi sistemos pakeitimai.
Analizés rezultatai bei sitilomi sistemos patobulinimai perduodami valdzios lygiui sprendimui
priimti.

Patobulinimo etapo tikslas yra pateikti vykdomajam lygiui informacija, kokie saugos

elementai bus patobulinami ir kaip bus realizuojami pakeitimai. Taip suprojektuojamas rizikos
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3.1.2. Organizacijos lygiai duomeny saugos srityje

sumazinimas.

Patikros etapas, skirtas surinkti patobulinimo rezultatus, patikrinti, ar pavyko
padarytais pakeitimais pasiekti tiksla. Tokias i§vadas galima padaryti, kai vykdomasis lygmuo
perduoda informacija apie esama bei pakeista situacija, pranesa, kaip pakeitimai itakoja kitus
sistemos elementus.

Tokiu btidu valdymo lygmuo suteikia galimybg¢ ne tik valdyti vykdomaji lygi, bet ir
uztikrinti jvykdymo kokybg. Tai padeda padaryti ciklinis Zingsniy vykdymas.

Vykdomasis lygis

Vienas 18 Sio lygio svarbiausiy tiksly yra nurodyty pakeitimu idiegimas, realizacija.
Taip pat atlickamas §iy sistemy palaikymas, kontrolé, konfigiiravimas, statistiniy duomeny
perdavimas valdymo lygiui tolimesnei analizei. Sis lygis taip pat yra suskirstytas i etapus
atsizvelgiant | organizacijos poreikius. Siekiant suprasti, uz ka yra atsakingas lygis, galima
saugos uztikrinimo priemones suskirstyti 1 grupes.

Saugos uztikrinimo priemonés yra tokios: teisinés, moralinés-etinés, organizacings,
technings, fizinés apsaugos priemonés [9].

Teisinés apsaugos priemonés — tai Salyje galiojantys istatymai, jsakai, norminiai aktai,
reglamentuojantys naudojimosi informacija taisykles. Sios priemonés uztikrina informaciniy
santykiy subjekty teises ir nustato atsakomybeg uz Siy teisiy pazeidima.

Moralinés-etinés apsaugos priemonés — tai elgesio normos, kuriy nesilaikant
menkinamas Zmogaus, Zmoniy grupés ar organizacijos autoritetas. Sios normos gali biti tiek
raSytinés, darbuotoju isipareigojimai arba taisyklés organizacijoje, tiek neraSytinés, visos
visuotinai pripazintos etinés elgesio normos.

Organizacinés apsaugos priemonés — tai taisyklés, reglamentuojanc¢ios duomeny
apdorojimo sistemos funkcionavimo procesus, iStekliu naudojima, personalo veikla ir
vartotojy saveikos su sistema tvarka.

Techninés  apsaugos priemonés — tai priemonés, realizuotos techninéje arba
programinéje jrangoje. Tai gali biiti elektroniniai jtaisai, kaip pir§to antspaudo nuskaitymo
itaisas, arba priemong¢, realizuota programiniu biidu, tai duomeny Sifravimas, uzkardos,
autentikacija, identifikacija ir kiti saugos mechanizmai.

Fizinés apsaugos priemonés, realizuojamos naudojant mechaninius, elektrinius
prietaisus, kuriy pagalba sukuriamos fizinés klititys. Sios priemonés apsaugo nuo pazeidéjy
prasiskverbimo prie techniniy jrenginiy ar kompiuterinés jrangos. Tai specialiosios rakinamos

patalpos, vaizdo steb&jimo sistemos, signalizacijos priemongs ir kita.
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3.1.2. Organizacijos lygiai duomeny saugos srityje

Vykdomasis lygis atlieka Siy apsaugos priemoniu kontrole, palaikyma, patobulinimy

1diegima, statistiniy duomeny surinkima.
3.1.3. Duomeny saugos rizika

Rizikos analizés dalis — tai viena i§ svarbiausiy daliy organizacijos hierarchijos
lygiuose(2 pav.). Ivertinant organizacijos saugos lygi, yra svarbu atkreipti démesj | rizikos
analizes rezultatus. Prie§ analizuojant, kas yra rizika, turi buti apibréztos savokos.

Rizika — tai jvykio tikimybés ir jos pasekmiy kombinacija [10]. Cia pasekmé
daZniausiai yra suprantama kaip zala. Kitaip tariant tai galimybé prarasti dali lesu dél
duomeny saugos pazeidimo arba tai yra numatomos zalos dydis. Pazeidus tam tikra duomeny
saugos vertybe, yra nustatoma jos zala.

Zala — tai prarasty 168y reik§mé.

Grésme — tai potencialiai galimas nepageidaujamas ivykis, kuriam jvykus gali biiti
padaryta zala vertybeli, sistemai ar organizacijai.

Ataka — tai sékmingai ivykdyta grésme.

Pazeidziamumas — tai vertybés ar ju grupés silpna vieta, kuria gali pasinaudoti viena ar
daugiau grésmiy.

Rizikos analizé — tai sistemingas informacijos naudojimas rizikos Saltiniy nustatymui
ir jos lygo {vertinimui.

Rizikos jvertinimas — tai pilnas rizikos analizés ir rizikos reikSmingumo jvertinimo
procesas.

Rizikos reikSmingumo jvertinimas — tai palyginimo procesas skirtas nustatyti rizikos
reikSminguma, kur yra lyginami paskaiciuota rizika ir uzsibréztos rizikos kriterijai. Rizikos
reikSmingumo ivertinimo procesas skirtas identifikuoti pacias pavojingiausias rizikas.

Taip pat reikia atskirti savokas ,,rizika* ir ,,grésmé*. Rizika skiriasi nuo grésmés tuo,
kad grésmé — tai galimas nepageidaujamas jvykis, o rizika apibrézia galimos Zalos kiekybing
reikSme bei grésmés realizacijos tikimybg.

Duomeny saugos sistemos incidentas — tai nepageidaujamas ar netikétas ivykis
duomeny saugos sistemoje, kuris su didele tikimybe gali sukelti grésmes.

Rizikos valdymas atsirado tada, kai duomeny saugos sistemai pradéjo taikyti ,,protingo
pakankamumo* principa [11]. Sis principas gali biti apibréZtas tokiais teiginiais:

* absoliuciai apsaugotos sistemos sudaryti neimanoma,

* mazinant netekty léSu reikSme dél saugos sistemos pazeidimuy, tiri biiti nustatyta
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3.1.3. Duomeny saugos rizika

pusiausvyra tarp i$leisty 1éSu saugai gerinti ir gaunamo rezultato,
* saugos priemoniy kaina neturi vir§yti saugomy vertybiy suminés kainos,
* nusikaltélio panaudoty léSu reikSmé turi gerokai virSyti siekto tikslo gautos naudos
reikSme.
Apytiksliai apskai¢iavus esamai informacinei sistemai viduting laukiama nuostolio
reik§me, tarkime per metus, priemoniy kaina, kurios sumazina nuostoliy rizika, galima rasti
optimaly saugos sistemos lygi, suplanuoti iSlaidas duomeny saugos priemonéms, tai ir yra

rizikos valdymo tikslas. Si tiksla gerai atvaizduoja 3 paveikslas.

Tlaidos

Panautoty lefy ir
patirty praradimy suma

Panaudotos lédes
. saugal stiprint

Laukiama & &
falos reik$me

L
Optimalus apsaugos lygis Apsaugos lygls

3 pav. Rizikos valdymo tikslas

Deja, praktikoje tikslias iSlaidy ir apsaugos lygio priklausomybiy reikSmes
apskaiCiuoti nejmanoma, todé¢l auksciau pateiktas analitinis biidas nepritaikomas, jis tik
parodo rizikos {vertinimo esmg.

Rizikos aprasymui yra naudojamos skirtingos metodikos, standartai, vadovai ir
rekomendacijos. Rizikos skaiiavimui naudojamos specifinés skalés, jos yra skirtingos ir
priklauso nuo pasirinktos rizikos analizés metodikos. Rizikos jvertinamos pagal subjektyvius
ar objektyvius kriterijus nurodant kiekybinés ar kokybinés reikSmes [12]. Dazniausiai
pasirenkami subjektyvis kriterijai nurodant kokybines reikSmes nes:

* rizikos ivertinimas turi atspindéti subjektyvia vertybés savininko nuomong,
* turi buti jiskaityti skirtingi aspektai, ne tik techniniai, bet ir organizaciniai,

psichologiniai ir t. t.

» kokybinés skalés dazniausiai turi 3 — 7 gradacijas, kas yra patogu ir paprasta.

Dazniausiai yra naudojamas dviejy ar trijy faktoriy rizikos jvertinimas. Paprasciausiu

atveju yra naudojami du faktoriai: ivykio tikimybé ir Zalos dydis. Kuo didesné rizikos
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3.1.3. Duomeny saugos rizika

reik§mé, tuo didesné tikimybé, kad nepageidautinas ivyks ivykis, ir tuo didesné zala. Tai

galima iSreiksti formulé [12]:

riz=V-P; 1)
riz  — rizikos skaitiné reikSmé

V' — vertybés kaina, kuriai gresia pavojus arba zala

P — sékmingos atakos, tai yra grésmés igyvendinimo tikimybeé

Jeigu kintamieji yra kiekybiniai, rizikos reikSmé iSreiskia laukiama matemating zala.
Jeigu kintamieji yra kokybiniai, daugybos zenklas yra neapibréztas. Todél §i formulé yra
nepritaikoma, o vietoj jos yra naudojama rizikos jvertinimo jvykiy matrica. IS pradziy turi biiti
apibréztos vertybés ir tikimybés kokybinés skalés [13].

Subjektyvi tikimybeés kokybiné skale:

A —ivykis beveik niekada nejvyksta.

B — vykis pasirodo retai.

C — tvykio tikimyb¢ uz pasirinkta laikotarpj yra lygi apie 0,5.

D — grei¢iausiai {vykis atsitiks.

E — ivykis biitinai pasirodys.

Subjektyvi zalos kokybiné skalé:

N (Negligible) — zala labai maza, i ja nekreipiamas démesys.

Mi (Minor) — zala yra nezenkli, pasekmés yra lengvai paSalinamos, iSlaidos
pasekmei likviduoti yra mazos, poveikis informacinéms technologijoms yra nezenklus.

Mo (Moderate) — ivykis su vidutiniais rezultatais, iSlaidos pasekmei likviduoti néra
didziulés, poveikis informacinéms technologijoms néra didelis ir nelieCia kritiSkai svarbiy
uzduociy

S (Serious) — 1vykis su rimtomis pasekmémis, iSlaidos pasekmei likviduoti yra
zenklios, poveikis informacinéms technologijoms Zenkliai trukdo vykdyti kritiSkai svarbias
uzduotis

C (Critical) — zala yra labai didele, kritiSkai svarbias uzduotis vykdyti yra
nejmanoma

Rizika susijusi su tam tikru jvykiu priklauso nuo dviejy faktoriy ir gali biiti apibréztas

kaip parodyta 1 lenteléje [12]:
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3.1.3. Duomeny saugos rizika

1 lentelé. Dviejy faktoriy rizikos jvertinimo jvykiy matrica

N (Negligible) | Mi (Minor) |Mo (Moderate)| S (Serious) C (Critical)
A 1 1 1 2 2
B 1 1 2 2 3
C 1 2 2 2 3
D 2 2 2 2 3
E 2 3 3 3 3

Sis biidas yra papras¢iausias ir daugiausiai paplites. Siuo atveju rizikos jvertinimui
apibrézti yra naudojama trijy reikSmiy skalé: 1, 2, 3. Tai galima interpretuoti kaip zema rizika,
vidutiné rizika ir auksta rizika.

Taip pat galimos Sio biido modifikacijos, skirtingos skalés, faktoriai. Vienas i$ jy — tai
trijy faktoriu rizikos ivertinimas, kur vietoje ivykio tikimybés naudojama grésmeés ir
pazeidimo tikimybés sandauga (formulé 2) [12]:

riz=V-P gresmes' pazeidziamumo , (2)

Jeigu kintamieji kokybiniai, turi biiti naudojama rizikos jvertinimo ivykiy matrica

[12]:
2 lentelé. Trijy faktoriy rizikos jvertinimo jvykiy matrica
Grésmés lygis:
Zemas Vidutinis Aukstas
Zala PazZeidziamumo PaZeidziamumo PazeidZiamumo
lygiai: lygiai: lygiai:

v/ \% A v/ \% A v/ \% A
N 0 1 2 1 2 3 2 3 4
Mi 1 2 3 2 3 4 3 4 5
Mo 2 3 4 3 4 5 4 5 6
S 3 4 5 4 5 6 5 6 7
4 5 6 5 6 7 6 7 8

Yra naudojama trijy grésmes ir pazeidziamumo lygiy skalé: Zemas, vidutinis, aukstas.
Zalos skalé naudojama ta pati kaip ir 1 lenteléje. Rizikos jvertinimo skal¢ turi 0 — 8
gradacijas.

Nustacius rizika, gautas laukiamas zalos dydis yra palyginamas su apsaugos priemoniy
i§laidomis (3 pav.). Tada nutariama, ka reikia daryti su nustatyta rizika:

e sumazinti rizika, idiegus apsaugos priemones mazinancias grésmes tikimybe ar
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3.1.3. Duomeny saugos rizika

naikinamojo poveikio koeficienta;
» pasalinti rizika, atsisakius vertybés, kuri turi tam tikrus pazeidziamumus, naudojimo;
* pernesti rizika, apdraudziant organizacijos vertybe;
e priimti rizika, susitaikant su galima zala;
Tarkime, yra priimtas sprendimas sumazinti rizika nuo tam tikry grésmiu

atitinkamomis saugos priemonémis dokumentuojant Siuos veiksmus. Tai atvaizduota 4

paveiksle.
g1 | i
b= P Py
¥ R M ¥
4 pav. Rizikos jvertinimo sudedamosios dalys
G — grésmiy aibé;
SP — saugos politikos taisykliu aibé;
M  — apsaugos priemoniy aib¢;
V- — saugomy vertybiy aibe;

4 paveiksle parodyta, kad grésmei pasalinti gali buiti sudarytos keleta saugos politikos
taisykliy, ir viena taisyklé gali pasalinti keleta grésmiy. Ta pacia savybg turi saugos priemones
ir vertybés.

Taigi turime pasirinktas rizikas, kurias reikia sumazinti, saugomy vertybiy aibg.
Galima iSvardinti Siy vertybiy grésmiy aibg ir pasirinkti saugos priemones atsizvelgiant i ju
kaina, kuri nevir§ija gaunamos naudos. Saugos politikoje yra uzfiksuojami sprendimai,
suformuluojamos taisyklés. Taip pat ¢ia nurodomi procediiriniai dokumentai ir vadovai, kuriy

pagalba jgyvendinama ir palaikoma vertybiy sauga.
3.1.4. Saugos politika

Kaip buvo iSsiaiSkinta 3.1.1 dalyje saugos politika — tai vadovybés patvirtinty
dokumentuoty sprendimy visuma, kuri yra orientuota i duomeny sauga ir jos isteklius. Si
dokumentuota sprendimy visuma turi apibrézti [3]:

1. duomeny saugos apibrézima, jos bendry tiksly, galimybiy ir veiklos sriti, taip pat
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saugumo svarba, kaip mechanizma, leidziantj informacijos naudojima;

vadovybeés ketinimus, susietus su tikslais, duomeny saugos valdymo principais;
infrastruktiira, siekiant reguliuoti tikslus, kontrolines priemones, iskaitant rizika, jos
vertinima ir valdyma;

trumpa duomenuy saugos politikos, principy, standarty, reikalavimy, kurie yra
ypatingai svarbiis organizacijai, paaiSkinima:

a) istatymy ir sutarciy reikalavimy atitikimas,

b) reikalavimas iSsilavinimui mokymams duomeny saugos srityje,

c¢) veiklos nenutrikstamumas,

d) saugos politikos pazeidimo pasekmes,

bendras ir asmenines pareigas duomeny saugos valdyme iskaitant saugos incidentus;
saugos politikoje, nuorodos { dokumentacija, kuri papildo ir detalizuoja politikos
aspektus, 1 naudojamus istatymus ir kitus dokumentus, pavyzdziui, vartotojy saugos
taisyklés atliekant konkrecias operacijas.

Tarptautinis standartas pagal minimalius reikalavimus rekomenduoja i saugos politika

itraukti tokias dalis [10]:

1.

tvadiné dalis, kuri iSreiSkia auksciausios vadovybés ripesti dél organizacijos bei jos
vystymo strategijos duomeny saugos problemuy;

organizaciné dalis, aprasanti darbuotojy skyrius, komisijas, atsakingas grupes uz
pravedamus darbus duomeny saugos srityje;

vertybiy valdymo dalis, aprasanti vertybes, ju priimtina naudojima, informacijos
klasifikacija bei jos naudojima;

zmogiSkyjy istekliy apsaugos dalis, apibtidinanti personalo pareigas, priémimo, darbo
ir atleidimo tvarka, taikomas personalui saugos priemones, tai pareigy apraSymas
atsizvelgiant { duomeny sauga, mokymu ir kvalifikacijos pakeitimy organizavimas,
reagavimo { saugos pazeidimus tvarka;

fizinés saugos dalis, aprasanti fiziSkai apsaugotas sritis, vertybiy fizini saugojimo
buda;

dalis, aprasanti tinkly, rySiy naudojimo tvarka, eksploatacijos taisykles, treciy Saliy
rysio paslaugy naudojimo taisykles;

dalis, aprasanti informaciniy iStekliy prieigos tvarka;

dalis, apibiidinanti sistemy palaikymo ir vystymo tvarka;

dalis, aprasanti saugos sistemos incidenty valdyma;

10. dalis, aprasanti verslo nepertraukiamumo veikla;
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11. teisiné dalis, patvirtinanti, kad saugos politika atitinka jstatymus, sutartis ir kitus
teisinius dokumentus;

Saugos politika yra dazniausiai ne vienas dokumentas, o sudedamosios dalys, kurios
apraSo tam tikra saugos sistemos sriti. Tai gali biiti nuotolinés prieigos saugos politika, rizikos
analizés saugos politika, slaptazodziy naudojimo saugos politika, elektroninio pasto saugos
politika ir taip toliau [14].

Todél yra patogu saugos politikos dokumentus suskirstyti i hierarchijos lygius. Sie
lygiai gali atitikti organizacijos struktiira. Kaip buvo kalbéta aplinkos analizés dalyje, tai yra
valdzios lygis, valdymo lygis, ir vykdomasis lygis.

Valdzios lygyje organizacijos tikslai yra formuojami atsizvelgiant { prieinamumo
vientisumo ir konfidencialumo savokas. Visi $io lygio veiklos rezultatai, kurie yra apraSyti
3.1.2 dalyje, yra dokumentuojami auksto lygio saugos politikoje. Pavyzdziui, organizacijos
saugos problemos, strateginiai saugos nurodymai atsizvelgiant | verslo strategija, apsaugoty
paslaugu poreikis. Remiantis [10] minimaliu saugos daliy sarasu tai biity jvadin¢ dalis kaip
atskiras dokumentas.

Valdymo lygis (3.1.2 dalis) atsakingas uz uzbrézty tiksly organizavima, koordinavima.
Todél Siame hierarchijos lygyje saugos politikos dokumentai apraso organizacing veikla, tokia
kaip rizikos ijvertinimo politika, sistemuy tobulinimo politika ir taip toliau. Remiantis
minimaliu saugos daliy sarasu tai yra 2, 3, 4 punktai.

Vykdomajame lygyje (3.1.2 dalis) iSvardinty sri¢iy saugos politikos dokumentai
apra$o saugos taisykles detaliau ir konkre¢iau, bet neliedia realizacijos aspekty. Cia gali biti
nurodoma pareiga, kuri yra apribota tam tikrai paslaugai, paslaugos teikimo salygos ir
pana$iai. Remiantis minimaliu saugos daliy saraSu, tai yra 5 — 11 punktai. Paplitusios
vykdomojo lygio saugos politikos [14]:

* pakankamo Sifravimo — reikalavimai naudojamiems Sifravimo algoritmams;

* tinkamo naudojimo — apibrézia tinkama irangos bei paslaugu naudojima;

* analogini/ISDN tinkly naudojimo — nurodo Siy linijy naudojimo standartus, fakso
siuntimo ir priémimo nuostatai, kompiuteriy sujungimas;

* antivirusinés veiklos — apibrézia vadovus ir procediiras, skirtas sumazinti virusy
grésmes;

» elektroninio pasto — pasto naudojimo, saugojimo, persiuntimo tvarka;

* interneto naudojimo — jautrios informacijos, Zurnaliavimo, DMZ zonos sudarymo

reikalavimai;
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* nuotolinés prieigos, neSiojamy irenginiy naudojimo — nuotolinés prieigos tvarka,
leidimai, neSiojamy irenginiy naudojimo tvarka, reikalavimai,
e ir kitos.
Saugos politikos dokumento galima sudétis, jo reikalavimai:
* dokumento tikslas,
* dokumento galiojimo sritis,
* paciy politikos reikalavimy rinkinys:
o draudziamieji veiksmai,
© naudojimo tvarka,
© naudojimo steb¢jimas,
o politikos pazeidimo pasekmeés,
o naudojamy terminy saugos politikoje paaiskinimai.
Priklausomai nuo saugos politikos tipo ir galiojimo srities dokumento turinys gali
skirtis nuo $ios apraSytos struktiiros.
Taigi saugos politika — tai svarbiausias elementas organizacijos tinklo saugos
vertinime. Testuojant ir analizuojant saugos objektus yra biitina palyginti ju esama biisena su

norima.
3.1.5. Tinklo saugos jvertinimas

Atsizvelgiant { organizacijos lygius (3.1.2 dalis) techninis tinklo saugos jvertinimas
vyksta vykdomojo lygio matavimo etape (2 pav.). Saugos ivertinimo procesas yra glaudziai
susijes su organizacijos vertybe arba su saugos objekty testavimu bei juy analize. Analizuojant
saugos objekta, galima nustatyti jo esama saugos bilisena ir palyginti su norima. [vertinimo
metu yra analizuojamos, tikrinamos, nustatomos objekto saugos savybés, kas leidZia pasiekti
esamos situacijos tiksluma bei aiskuma. Sie rezultatai yra susisteminami valdomojo lygio
matavimo etape, vyksta esamos sistemos biisenos analizé. Sio etapo rezultatai panaudojami
rizikos analizei ir jos jvertinimui. Cia isskiriamos grésmés, pazeidziamumai, tikimybe, zala,
rizika ir kita. Bendra i§vada pateikiama valdzios lygiui strateginiam sprendimui priimti.

Testavimas ir analizé sudaro saugos jvertinima. Sis jvertinimas turés tris etapus:

planavimas, vykdymas, analizé [15]. Etapai pavaizduoti 5 paveiksle.
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Saugos ivertinimas

[ planavimas ]

[ wykdymas ]

[ analize |
L

5 pav. Saugos jvertinimo etapai

3.1.5.1. Ivertinimo planavimas

Ivertinimo planavimo etapas — tai yra duomeny apie saugos situacija surinkimas bei
tinkamo saugos jvertinimo biudo pasirinkimas [16]. Dazniausiai yra surenkama informacija
tokia, kaip imonés vertybés, ju grésmes, saugumo priemonés. Turint sukaupta informacija,
sprendziama ir planuojama, kaip bus vykdomas saugos ivertinimas. Saugos ivertinima reikia
traktuoti kaip bet koki kita projekta, 1 kurj jeina projekto valdymo planas, tikslai, uzdaviniai,
fvertinimo sritis, saugos objektai, reikalavimai, testavimo tipy techniky pasirinkimas ir t. t.

Saugos {vertinimo planavimo etapai pavaizduoti 6 paveiksle.

Saugos ivertinimas sSaugoes {vertinimo politika
- *Prioritety paskirstymas

[ planavimas ]_L *Irertinimo techniky pasinnkimas
«Titelliy ir jrankiy pasitinkimas

[ vykdymas ] soaugos (vertinim o plano
sudarymas

[ analize ]

)

6 pav. Saugos jvertinimo planavimo etapai

Saugos jvertinimo politika

Ivertinimo vykdymui imonés tinkle reikalinga duomeny saugos jvertinimo politika,
kuri gali suteikti krypti ivertinimo darbams. Sios politikos funkcija yra nustatyti jvertinimo
darby reikalavimus ir atsakinguma uz $iy reikalavimuy iSpildyma. Atsakingumas turi buti
tolygiai paskirstytas visam vykdan¢iam jvertinima personalui, jskaitant treCiy Saliy
vykdytojus. Kadangi skirtingoms tinkly konfigiiracijoms reikalingi skirtingi saugos {vertinimo
metodai, ivertinimo politikoje turi biiti paminéta, kokie jvertinimo testy ir tyrimy biidai yra
pasirinkti ir kiek karty darbai turi biiti pakartoti. Be to, reikalingi reikalavimai dokumentacijai,
tokiai kaip ivertinimo planui, darbuotojy rezultaty pateikimui prieinamu laiku, dazniu, forma.

Saugos {vertinimo politikos struktiira:

» reikalavimai, kurie {vertinimo metu turi biti iSpildomi,
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» atsakomybes paskirstymas,
e jvertinimo darby vykdymas taikant pasirinkta jvertinimo metodika,
* jvertinimo darby daznis,

* reikalavimai dokumentacijai, tokiems kaip {vertinimo planui ir rezultatams.
Prioritety paskirstymas

Siame darby planavimo etape imonés techninés vertybés, kurios bus vertinamos ir
testuojamos yra skirstomos { kategorijas. Sis skirstymas reikalingas nes norima isdélioti
prioritetus testuojant saugos objektus. Kaip Zinoma, ne visada techninés imonés vertybés yra
prieinamos testavimui, ir tam tikri testai turi biiti atlikti ne viena karta. Todél jvertinimo darbu
planas bus efektyvus tuo atveju, jeigu bus atliktas techniniy vertybiy iSskyrimas, prioritety

paskirstymas.
Ivertinimo techniky pasirinkimas

Yra daug faktoriy, kurie lemia saugos ivertinimo techniky pasirinkima, todel yra
patartina tiksliai apibrézti saugos ivertinimo uzdavinius, kad galima bty tiksliai nusakyti
tvertinimo sriti. Pasirinkus tikslius uzdavinius ir atmetus nereikalingus ivertinimo darbus,
reikia iSvardinti saugos objektus, kurie bus vertinami.

Saugos uzdaviniy atlikimui galima naudoti ne viena saugos jvertinimo technika.
Skirtingy techniky pritaikymas priklauso nuo apribojimy. Tod¢l reikia pasirinkti tinkamus
resursus atsizvelgus 1 ivertinimo sriti. Kai kuriy ivertinimo techniky pritaikymas gali kainuoti
zymiai daugiau negu kiti, nes reikalauja brangiy programiniy ar techniniy priemoniy.

Taip pat yra laiko apribojimas. [siskverbimo testai gali pareikalauti daugiau resursy,
laiko, negu pazeidziamumy skenavimas. Nuo laiko priklauso iSlaidos audito darbuotojams.
Saugos objektai yra prieinami testui tik tam tikrais laiko tarpais.

Dar vienas apribojimas, kuris jtakoja jvertinimo technikos pasirinkima, yra audito
darbuotojy kvalifikacijos lygis. Zema kvalifikacija turintis auditorius nesugebés visapusiskai
atlikti isiskverbimo testus, tai paliks saugos spragas testuojamoje sistemoje.

Pasirinktos technikos nepasisekimo rizika irgi bitina jvertinti. Tokios technikos, kaip
isilauzimo testai, gali padaryti sistema neveiksnia, atskleisti konfidencialia informacija arba
paZeisti jautria informacija. Tokiu atveju testo metu daznai konfidencialia informacija
pakeicia klaidinga.

Pacios jvertinimo technikos yra suskirstytos i klases, tai palengvina jy pasirinkima.

Yra perziiiros jvertinimo technikos, kur perzitirima imonés dokumentacija, zurnaly failai ir t.
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t. Saugos objekty identifikacijos ir analizés technikos, tokios kaip tinklo arba prievady
skenavimai, pazeidziamumy nustatymai. Naudojamos saugos objekto pazeidziamumy
patvirtinimo technikos, tokios kaip bendrosios paslapties Zinojimo - slaptazodzio nulauzimas.

Saugos ivertinimo technikos atlieckamos i$ dviejuy poziciju: iSoriniy ir vidiniy. Kai
testai atlickami i§ iSorés, yra testuojamas jmonés saugos perimetras. Kadangi saugos
mechanizmai ir uzkardos nepraleidzia daug srauty, dazniausiai yra ieSkomi jmanomi
paZeidZiamumai per populiariausius prieinamus servisus: HTTP, POP, IMAP, SMTP, FTP.
Bandoma gauti prieiga per bevielj tinkla.

Vidiniai saugos testai yra ne taip apriboti kaip iSoriniai. Vertintojas jau turi tam tikras
prieigos teises, kas leidZia gauti tokia informacija, kokia turi paprastas vartotojas. Be to, i$
tokios pozicijos galima taikyti tokia technika kaip tinklo $nipin¢jimas. Dauguma testy yra
orientuoti 1 tai, kad gautume daugiau prieigos teisiy, pavyzdZziui, specialisto ar

administratoriaus.
IStekliy ir jrankiy pasirinkimas

Ty sistemy, kurios yra sudarytos saugumo ivertinimui, irankiy spektras priklauso nuo
saugos testo tipo ir technikos reikalavimy. Planuojant saugumo {vertinimo procesa, reikia
atsizvelgti 1 suplanuotas pasirinktas testavimo technikas ir atitinkamai nuspresti, kokiy iStekliy
prieiga bus reikalinga bei kokia techniné ir programiné jranga bus naudojama.

Pavyzdziui, tikrinamos jmonés nuostaty, saugos politiky analizavimas skaitymas,
dokumentacijos formavimas reikalauja jrankiy, kuriuos panaudojant bus galima skaityti
dokumentus ir formuoti ataskaitas. Sistemos, sukurtos vykdyti isiskverbimo testus,
pazeidziamumo skenavimus, yra sudétingos, turin¢ios tam tikrus minimalius reikalavimus
techninei ir programinei jrangai.

Atsizvelgiant 1 iStekliy prieinamuma, saugumo auditoriams gali prireikti fizinés
prieigos prie serveriy arba nuotolinés prieigos prie tinko naudojant virtualius privacius
tinklus. Negalima pamirsti suteikti kiekvienam testuotojui prieigos teisés prie testuojamy
iStekliy. Tai leis apriboti testuotojus nuo konfidencialios informacijos bei registruoti ju veikla.

Tokios testavimo technikos, kaip slaptazodzio nulauzimas, reikalauja dedikuoto
serverio su galingomis techninémis charakteristikomis. Testavimai vykdomi ilgais laiko
tarpais sugeneruoja daug duomenu, kuriuos reikia kaupti. Tokiam tikslui pasiekti reikia
didelés talpos kietyju disku.

Siuo metu egzistuoja daug testavimo programiniy jrankiy, sukurty atskiry

programuotojy, valstybiniy ar komerciniy grupiy. Tai gali buti atviro kodo programos,
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apribotos nemokamos licencijos ar mokamos. Planuojant jvertinimo testus svarbu parinkti
tinkamus programinius jrankius, nuolat sekti ir diegti atnaujinimus. Jeigu jrankis yra atviro
kodo, biitina isitikinti, ar gauta programin¢ iranga neturi Zalingo kodo, ir yra parsiysta i§
patikimo Saltinio.

Programiniai jrankiai dazniausiai yra skirti konkreciai operacinei sistemai. Tai
privercia vertintojus turéti skirtingas operacines sistemas skirtingy jrankiy naudojimui, kas yra
nepatogu. Zinoma, yra jrankiai, dirbantys keliose operacinése sistemose, bet tai neisgelbéja
auditoriaus nuo savo kompiuterio perkrovimo, darby planavimo. Siuos trikumus i$sprendzia
virtualiosios masinos. | viena auditoriaus kompiuteri galima idiegti virtualias masinas su
skirtingomis operacinémis sistemomis. Kiekvienos operacinés sistemos atvaizdo sukiirimas
leidzia i§saugoti visus programinius irankius su reikalingomis konfigiiracijomis. Tai leidzia
vykdyti uzbréztus testus lygiagreciai, vykdant darby dokumentacija, testus, duomeny analizg.
Toks budas leidzia automatizuotai registruoti testuotojo veiksmus. Be to, yra galimybé visa

darbo aplinka perkelti i kita darbini kompiuterj perkeliant tik operaciniy sistemy atvaizdus.
Saugos jvertinimo plano sudarymas

Sio etapo eigoje sudaromas pasirinkty jvertinimo veiksmy planavimas ir visos
susijusios informacijos dokumentacija. Plano sudarymo pagrindiniai Zingsniai yra tokie:

* saugos kontroliniy priemoniy tipo nustatymas,

* saugumo kontroliniy priemoniy nustatymas, bei ju saugos padidinimai, kurie turi biiti
itraukti { saugos {vertinimo darbus,

e jvertinimo tipy ir techniky pasirinkimas atsizvelgiant { saugumo kontrolines
priemones,

* dokumentacijos darby po jvertinimo etapy ir atitikimo reikalavimams patikrinimy
itraukimas,

* laiko jvertinimas pasirinkty jvertinimo procediiry pritaikymui prie organizacijos darbo
aplinkos,

* papildomy ivertinimo darby planavimas, jeigu reikia, naujy reikalingy saugos
kontroliniy priemoniy nustatymas,

* sudarytos jvertinimo procediros pritaikymo strategijos konstravimas,

* jvertinimo procediiry optimizavimas iSvengiant pakartotiniy darby, bei perteklingo

iStekliy naudojimo.
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3.1.5.2. Ivertinimo vykdymas

Pagrindiniai tikslai saugos ivertinimo vykdymo etape yra saugos objekty
pazeidziamumy ir saugos spragy nustatymas. [vertinimo vykdymas turi grieztai atitikti
sukurta detalig jvertinimo politika. Teisingas ivertinimo vykdymas priklauso nuo to, kaip
tikslai testuotojas suprato iSkeltus uzdavinius. Tod¢l vykdant saugos ijvertinima bitina
koordinuoti veiksmus su jvertinimo politika bei dokumentuoti etapy rezultatus. Saugos
tvertinimo vykdymo etapai pavaizduoti 7 paveiksle. Be to, sékminga jvertinimo eiga gali

sutrukdyti iSorinés klititys [15].

sSaugos objekty pafei dfiamumy Saugos ivertinimas «Saugos {vertinim o politika

it saugos spragy nustatym as . *Pricritety paskirstym as
Wykdym as atitinkg {vertinim o [ planavimas ]_ *Ivertinim o technily pasirinkimas

politika *Besursy 1r jranky pasinnlimas
+WVeikemy koor dinavimas wykdyimnas ] «Saugos {vertinim o plano
*Dokumentawitmnas sudarymas

[ analize ]
L

7 pav. Saugos jvertinimo vykdymo etapai

PasiprieSinimas

PasiprieSinimo saugumo jvertinimo darbams Saltiniai gali biti jvairiis. Tai gali biiti
imones sistemy ar tinklo administratoriai, uzfiksave sistemos pakeitimus, arba paprasti
vartotojai. DaZzniausios pasiprieSinimo priezastys biina tokios:

* Prieinamumo prie kompiuterinés sistemos, tinklo ar iStekliy netekimas.

* Baim¢ atsidurti nepatogioje situacijoje arba gauti pastaba i§ vadovybés d¢l pareigybiuy
vykdymo sutrikimy.

* PasiprieSinimas pasikeitimams arba organizacijos darbuotojy nenoras vykdyti savo
darba kitokiu biitu.

Gavus palaikyma ir pritarima i§ imonés vadovybés tam tikrus pasiprieSinimo faktorius
galima paSalinti. Pats geriausias tokiy kliticiy vengimas yra jvertinimo procesu itraukimas i
bendra istaigos saugumo politika. Tokiu biidu imonés administratoriai bei vartotojai bus
informuoti ir pasiruo$g¢ visiems saugos ivertinimo darbams. Kaip jprasta, i imonés saugos

politika jeina administraciné atsakomybé uz nuostaty nesilaikyma.
RealistiSkumo nepakankamumas

Daznai prie§ pradedant saugos jvertinima imonés vartotojai ar administratoriai
sustiprina organizacijos saugos mechanizmus, atlieka pakeitimus sistemoje, siekiami priartinti

ja prie imonés saugos politikos ir nustatyty reikalavimy. Tai galima {vertinti pozityviai,

27



3.1.5. Tinklo saugos jvertinimas

fvertinimo eigoje tokia sistema yra veikianti ir palaikoma administratoriy. Bet jvertinimo
pabaigoje visi padaryti nustatymai kei¢iami i pradinius. Tokiu kliticiy padeda iSvengti

atsitiktiniai saugos jvertinimai, neinformuojant apie juos imonés darbuotojy.
Staigus reagavimas j rastus silpnumus

Saugos ivertinimo eigoje yra surandami sistemos silpnumai. Kai tik imonés
administratoriai suzino apie tai, jie nori $iuos silpnumus pasalinti tikédamiesi, kad auditoriai
pakartos jvertinima su iStaisyta sistema ir patvirtins, kad silpnumo néra. Tai yra puiku, bet
tokie papildomi jvertinimo darbai turi biiti itraukti { saugos ivertinimo plana, politika. Be to,

bitinas pakeistos sistemos imonés saugos politikos bei reikalavimy atitikimo patikrinimas.
Laikas

DazZnai saugos ivertinimas yra vykdomas jmonés sistemos vystymo arba diegimo metu
su tam tikru laiko apribojimu. Nors saugos ivertinimo procesas turi buti sistemos vystymo ir
diegimo gyvavimo ciklo dalis. Laikas yra rimtas apribojimas toms sistemoms, kurios yra
kritinés informacijos gaminimo atzvilgiu. [vertinimo procediiros gali nutraukti tokiy sistemy
prieinamuma, kas yra neleistina ir kas privercia jvertinimo procediras atlikti nedarbo laiku.
Praktikoje sutinkama, kad {vertinimo darbai yra ribojami laiko atzvilgiu, kada tikri isilauzéliai

tokiy apribojimy i$vis neturi.
Jtaka naudojamos sistemos veikimui saugos jvertinimo metu

Nors plano sudarymo metu yra apgalvojama, kaip netrikdyti veikiancios sistemos
veikimo ir kaip nenutraukti sistemos prieinamumo, vis tiek yra galimybé atsirasti netikétai
netyCinei situacijai. Tod¢l kiekvienas testas turi buiti registruojamas. | registracija galima
itraukti tokius duomenis: laiko Zymé, testo tipas, naudojamas testavimo jrankis, jrankio
veiksmai, koks kompiuteris yra testuojamas ir t. t. Taip pat patartina turéti specialy jranki,
kuris registruoja testo metu auditoriaus veiksmus, komandas, klavisy paspaudimus. Siam
tikslui pasiekti yra daug programiniy irankiy terminalo pavidalu ar su grafine sasaja. Sukaupti
duomenys gali padéti rasti sistemos prieinamumo nutraukimo prieZastis ir priklausomai nuo

situacijos gali irodyti auditoriaus nekaltuma.
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3.1.5.3. Ivertinimo analizé

Daznai jvertinimo analizé vykdoma ne tik po {vertinimo uzbaigimo, bet ir ivertinimo
metu. Aptikus kritinius pazeidziamumus, yra poreikis juos pasalinti. Bet daugiausia démesio
analizei skiriama po jvertinimo darby ivykdymo. 8 paveiksle pavaizduoti analizés metu

atliekami zingsniai [15].

3augos objekty pafei déiamumy Saugos {vertinimas s3augos pvertinim o politika
it saugos spragy nustatym as . *Pricritety paskirstymas
Wykdym as atitinkg {wertinim o [ planavimas ]_ Ivertinim o technilyy pasirinkimas
politika —I_[ *Besursy 1r jranky pasinnlimas
«Veiksmy koordinavimas vykdymas ] sSauges (vertinimo plano
sDolkumentavitmnas sudarymas
[ analize ]

| e
sifanalizuoti sunnkty informacijg apie paZeidfiamumus,
ssitikanti, kad pafeidiiamumas tikrat egzistuoga,
snustatyti 1} egzistavime priefastis,

saulkurti pataisymy rekomendacijas,

sdokumentuoti saugos yvertinim o rezultatus,
sidiegh patal symus ir jgyvendinti sukurtas rekomendact jas.

8 pav. Analizés metu atliekami zZingsniai

Pirmi trys zingsniai skirti darbui su pazeidziamumais. Norint jsitikinti, ar programiniai
irankiai nesuklydo, ir kad tikrai yra saugumo grésmés, reikia panaudoti pazeidZiamumy
patvirtinimo grupés technikas. Tai yra slaptazodziy nulauzimas, isiskverbimo testai, socialiné
inZzinerija.

Turint patvirtinta informacija apie saugumo pazeidziamumus ir zinant pazeidziamumy
atsiradimo priezastis, néra sunku sudaryti §iy grésmiy pasalinimo plana. Siam tikslui pasiekti
yra kei¢iama jmonés saugos politika, nustatytos procediros ar procesai, saugos architektiira,
sistemy atnaujinimas.

Svarbu dokumentuoti saugos ivertinimo rezultatus. [ Sia dokumentacijg ieina visi
surasti saugos pazeidZziamumai, saugumo spragos, ju aprasai, bei Siy spragy pasalinimo
nurodymai.

Dokumenty, ataskaity ar protokoly forma priklauso nuo to, kam ji yra skirta.
Ataskaitoje, skirtoje iSorinéms organizacijoms, turi buti {vertinimo metodikos apraSymas,
tvertinimo rezultatai, analizés dalis ir rekomendacijos, ar kitos dalys atitinkancios tam tikrus

reikalavimus. Dokumentai, kurie neiSeis i$ organizacijos riby, gali biiti apraSomojo pobudzio.
3.1.5.4. Valdzios valdymo vykdymo lygiy jvertinimo metodas

Pateiktas duomeny saugos jvertinimo metodas pagristas triju valdzios, valdymo,
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3.1.5. Tinklo saugos jvertinimas

vykdymo lygiy principu (VVVLIM — Valdzios Valdymo Vykdymo Lygiuy [vertinimo Metodas)
[5]. Ivertinimo analizés metu galima paskaiciuoti saugos lygio skaitinj jvertinima.

Pagrindinis §io metodo principas susidaro i§ to, kad tikrinamas projektinis ir
realizuotas patikimumas kiekviename VVVLIM lygyje.

Projektinis patikimumas parodo, ar pakankamai gerai yra suprojektuoti sistemos
elementai, procesai ar kontrolinés priemonés atsizvelgiant i organizacijos poreikius. Tai
leidzia nustatyti, kaip turéty veikti duomeny saugos sistema, jeigu visi diegimo ir
konfigiiravimo darbai biity {vykdyti sekmingai.

Realizuotas patikimumas parodo, kaip yra realizuotos apsaugos priemonés, ar yra
vykdomi nurodymai, ar veikia saugos elementai taip, kaip buvo suplanuota, ar teisingai
sukonfigiiruotos techninés kontrolinés priemones.

Be to, kiekvienas lygis turi savo kriteriju grupiu kieki. Sios kriterijy grupés
atvaizduoja informacinés saugos sistemos funkcionavimo struktira.

Kriterijy grupés yra sudarytos atsizvelgiant { nagrinéta aplinkos analizé¢je duomenuy
saugos sistemos struktiira. [vertinant valdzios lygmeni siiilomi tokie kriterijai:

1. Strateginis i§lyginimas. Si kriterijy grupé jvertina:

» apibrézta informacijos saugumo strategija,

» apibréztus tikslus ir procesus sistemai tobulinti ir reorganizuoti,

* kaip vyksta pasiiilyty sprendimy pri€émimas,

* kaip sudaromi patobulinimo planai, projektai,

* kaip planuojama saugos priemoniy kontrolé, palaikymas.

Tai jvertinama siekiant patikrinti, ar projektuojamos priemonés atitinka organizacijos
tikslus.

2. Saugos politika. Si kriterijy grupé padeda patikrinti, ar teisingai sudaryta organizacijos
saugos politika, ar teisingai pritaikyti standartai, vystymo procesai, realizacija,
palaikymas. Tai leidZia isitikinti, ar saugos veikla atitinka organizacijos poreikius,
reguliavima, reikalavimus.

3. Organizaciné struktira. Si kriteriju grupé ivertina organizacijos struktiira, personalo
atsakomybe uz informacijos sauguma, tikrinama, ar nebus paZeisti informaciniy
santykiy subjekty interesai.

4. Duomeny saugos kontrolé. Sie kriterijai suteikia galimybe jvertinti kaip valdZios lygis
kontroliuoja priimamus sprendimus, nurodymus ir darbo nasuma.

Valdymo lygmens siiilomas jvertinimo metodas leidzia nustatyti, kaip efektyviai
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vyksta valdymo procesai. [vertinimo kriterijai pagristi ,,Six Sigma‘ patobulinimo metodu [8]:
1. Informacijos saugos tikslai.
2. NaSumo parametry nustatymas, formulavimas.
3. Nasumo parametry ivertinimas.
4. Budo ar metodikos jvertinimas nustatant sausos sistemos jtakos verslui bei rizikos

analizei.

9]

Saugos sistemos kontroliniy priemoniy vykdymas.
6. Patobulinimy realizacijos vystymas.
7. Patobulinimy realizacijos valdymas.
Vykdomojo lygmens jvertinimas sitilomas atsizvelgiant i saugumo priemoniy kontrolg.
Galimos tokios kriterijy grupés:
1. Techninés kontrolinés priemonés idiegtos:

a) perimetro lygyje,

b) tinklo lygyje,

c¢) tarnybinés stoties lygyje,

d) programinés jrangos lygyje,

e) duomeny lygyje.

2. Procediirinés kontroliné€s priemong¢s:

a) pakeitimy valdymas,

b) prieigos kontrolés valdymas,

¢) tarnybiniy isipareigojimy apribojimas,

d) nenutrukstamumo veiklos plano sudarymas,

e) incidenty valdymas,

f) mokymai.

3. Fizinés kontrolinés priemonés.

Kiekviena Sios grupés kriteriju sitiloma vertinti keturiom biisenom: 0 — nepatikimas,
0,33 — dalinai patikimas, 0,66 — beveik patikimas, 1 - patikimas.

Taip vertinimas vyksta jvertinus kiekvienos grupés kriterijus i§ projektinio ir
realizuoto patikimumo pusés, suskai¢iavus grupés kriteriju vidurkius, po to skaiciuojamas
vieno lygio kriterijuy grupiy vidurkis, ir galiausiai visuy lygiy vidurkis.

Gautas jvertinimas yra subjektyvus. Vertintojas {jvertina kiekviena metodikos
komponenta savo poziiiriy. Cia gali suveikti zmogiskasis faktorius, klaidos tikimybé yra
auksSta. Taip pat jvertinimas bus aktualus tik rezultaty gavimo metu. Po tam tikro laiko

sistemoje gali ivykti pakeitimas. Rezultatai nenusako silpny jvertinamyjy elementy rizikos.
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3.1.6. Saugos testy tipai

Saugos testai reikalingi saugos objekty analizei, grésmiy ir pazeidziamumy
nustatymui.

Saugos testy metu i§skiriamos dvi savokos:

* saugos objekto pasirengimas atakai,
* jsilauzelio zinios apie saugos objekto pasirengima atakoms.

Pirmoji savoka nusako saugomo objekto atsparumo lygi nuo ataky [17]. Kuo daugiau
saugos priemoniy yra susieta su Siuo objektu, tuo didesnis atsparumo lygis nuo isilauzélio
ataky. Tai gali biiti visi saugos mechanizmai bei kontrolinés priemonés: uzkarda,
kriptografiniai metodai, autentifikacijos priemonés, Zurnaliavimas ir t. t.

Antroji savoka nusako isilauzélio ziniy lygi apie saugos objektus ar ju saugos
priemones. Pavyzdziui, Zinant viding imonés tinklo adresacija, isilauzélis gali aptikti
kompiuterius ir skenuoti jy prievadus.

Saugos testo tipas priklauso nuo Siy dvieju savokuy. 9 paveiksle parodytos galimos

kombinacijos.

>

J Aklas @ J

Tend
Pika|deze oo

Saugos objekto pasirengimas atakai

Dvigubai
& Aklas ®)

P
Isilauzglio zinios apie saugos
objekto pasirengima atakoms

9 pav. Saugos testy tipai

Testo tipas ,,Aklas*

Auditorius bando atakuoti saugos objekta be ziniy apie objekto saugos priemones,
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vertybes, prieigos galimybes. Saugos objektas yra apsaugotas saugos priemonémis, kurios
apsaugo nuo 1§ anksto zinomuy auditoriaus veiksmy. Toks testas patikrina auditoriaus

praktinius igtidzius. Sio testo sritis priklauso nuo auditoriaus galimybiuy ir patirties.
Testo tipas ,,Dvigubai aklas*

Auditorius bando atakuoti saugos objekta be ziniy apie objekto saugos priemones,
vertybes, prieiga. Saugos objektas i§ anksto ,,nezino“ apie auditoriaus ketinimus, testo
priemones, prieigos biidus. Toks testo tipas leidZia patikrinti auditoriaus praktinius jgtidZius
bei saugos objekto elgsena esant ,,nezinomoms® objektui atakoms. Tokio tipo testus
daZniausiai atlieka nepriklausomi auditoriai, siekdami iSbandyti idiegtus saugos

mechanizmus, rasti naujas spragas ar pazeidziamumus.
Testo tipas ,,Pilka dézé«

Auditorius bando atakuoti saugos objekta su ribotomis Ziniomis apie objekto saugos
priemones, vertybes ir ziniomis apie prieigos kanalus. Saugos objektas yra apsaugotas saugos
priemonémis, kurios apsaugo nuo i§ anksto Zinomy auditoriaus veiksmy. Toks testo tipas
leidzia patikrinti  auditoriaus praktinius jgiidZius, bei saugos objekto elgsena esant
,hezinomoms* objektui atakoms. Testo sritis priklauso nuo auditoriaus pradiniy ziniy kiekio
apie testuojama objekta. Taip pat rezultatai priklauso nuo auditoriaus galimybiy ir patirties.

Tokio testo tipo metu dazniausiai pasirenkama pazeidziamumy skenavimo technika.
Testo tipas ,,Dvigubai Pilka dézé«

Auditorius bando atakuoti saugos objekta su ribotomis Ziniomis apie objekto saugos
priemones, vertybes ir pilnomis Ziniomis apie prieigos kanalus. Saugos objektas apsaugos
priemoniy diegimo metu buvo Zinoma apie audito sritj ir laiko tarpus, bet ne apie prieigos
kanalus arba testavimo kryptis. Toks testo tipas leidzia patikrinti auditoriaus praktinius
igidzius bei saugos objekto elgsena esant ,,neZzinomoms® objektui atakoms. Testo sritis
priklauso nuo auditoriaus pradiniy ziniy kiekio apie testuojama objekta. Taip pat rezultatai
priklauso nuo auditoriaus galimybiy ir patirties. Toks testo tipas dar Zinomas kaip ,,Baltos
dezés™ auditas.

Testo tipas ,,Tendemas*

Ir saugos objektas, ir auditorius i$ anksto pasiruosS¢ auditui ir Zino apie saugos
ivertinimo detales. Sis testo tipas leidzia patikrinti idiegtas objekto saugumo priemones ir
nustatyti saugos klaidas. Bet S$io testo metu negalima suZzinoti objekto pasiruoSima

nezinomoms situacijoms, aplinkos busenoms, skirtingiems veiksniams. Testo rezultatai
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priklauso nuo auditoriaus iSankstiniy zZiniy kokybés apie saugos objekta, kaip ir nuo jo

patirties. Toks tipas daznai yra vadinamas ,,Kristaliné dézé®.
Testo tipas ,,Atvirkstinis*

Auditorius atakuoja saugos objekta turédamas visas zinias apie saugos procesus ir
saugos priemones. Tuo tarpu objekto saugos priemoniy kiirimo metu nebuvo zinoma apie tai,
kas kada ir kaip auditorius vykdys testavimus. Pagrindinis Sio testo tikslas yra suzinoti
objekto pasiruo§imo lygi nezinomoms situacijoms, aplinkos busenoms, skirtingiems
veiksniams. Testo rezultatai priklauso nuo auditoriaus iSankstiniy ziniy kokybés apie saugos
objekta ir ypa¢ nuo auditoriaus sumanumo, patirties, gebéjimu sugalvoti naujas
pazeidziamumo kryptis. Toks testo tipas dar yra vadinamas ,,Raudonos komandos pratybos*.

Kai kurie testy tipai naudojami atitinkamose testavimo technikose.
3.1.7. Testavimo technikos

Siuo metu yra sukurta daug testavimo ir tikrinimo techniky, kurios leidZia jvertinti
sistemy ir tinkly saugos situacija. Kaip jau buvo minéta, tai yra perziliros jvertinimo
technikos, kur perzitirima imonés dokumentacija, saugos objektuy identifikacijos ir analizés
technikos, tokios kaip tinklo arba prievady skenavimai, saugos objekto pazeidZiamumy

patvirtinimo technikos saugos spragy egzistavimo isitikinimui [15].
Perziuros technikos

Perzitiros technikos yra traktuojamos kaip pasyvis testai. Siais testais galima nustatyti
sistemos, programinés jrangos, imong¢s saugos politikos, procediiry, tinklo saugos spragas. Be
$iy techniky negali apsieiti ir kitos kategorijos testai, tokie kaip isiskverbimo testai. Sios
technikos yra pasyvios, tod¢l turi maziausia itaka ir pakeitimo rizika sistemoms. Tokia
charakteristika skaitoma kaip privalumas. Perzitiros technikos:

* Dokumentacijos perziiira.

«  Zurnaliniy faily perziira.

* Saugos taisykliy rinkiniy perziira.
» Sistemos konfigtracijos perziiira.
* Tinklo $nipin¢jimas.

* Faily vientisumo patikrinimas.
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Objekty identifikacijos ir analizés technikos

Siy techniky pagrindinis tikslas yra techniné istekliy, sistemy, jmonés techniniy
vertybiy, saugos objektu identifikacija ir pazeidziamumy nustatymas. Dauguma priemoniy
dirba skenavimo pagrindu, nors yra naudojami ir netechniniai biidai, tokie kaip imonés
inventorizacijos sarasai ar paprasCiausias fizinis patikrinimas, jeigu tam tikra naudojama
technika néra prijungta prie tinklo. Objekty identifikacijos ir analizés technikos:

* Tinklo jrenginiy nustatymas.
* Tinklo irenginiy prievady ir juy servisy identifikacija.
* Pazeidziamumy skenavimas.

* Bevielio tinklo skenavimai.
Objekty pazeidZiamumy patvirtinimo technikos

Sios technikos naudoja perziiiros ir objekty identifikacijos ir analizés techniky
sukauptus duomenis, rasty pazeidziamumy patvirtinimui, tyrimui. Tokie testai parodo saugos
spragas ir §iy spragy panaudojimo rezultatus. Objekty pazeidziamumy patvirtinimo technikos:

* Slaptazodziy nulauzimas.

* [siskverbimo testai.
3.2. Darbo problema tikslas ir uzdaviniai

Analizuojant saugos gyvavimo cikla 3.1.1 dalyje 1 paveiksle, saugos politika arba
dokumentuoty sprendimy visuma yra centre. Visy kity etapy rezultatai yra fiksuojami
dokumentuose, kurie apibréZia visos organizacijos duomeny sauga. 3.1.4 dalis ,,Saugos
politika® parodo, kaip saugos politika apraso organizacijos duomeny sauga, kaip iSsidésto
saugos politikos hierarchijos lygiai, kas itikina, kad dokumentuoty sprendimy visuma
atvaizduoja siekiama organizacijos duomeny sauga.

Siuolaikinéje organizacijoje duomeny sauga, apibrézta saugos politikoje yra
uztikrinama saugos mechanizmy, apsaugos automatiniy priemoniy. Visa §i priemoniy visuma
vadinama saugos sistema. Duomeny saugos sistemos apriboja veikla ir draudzia neleistinus
veiksmus, atsizvelgiant | saugos politikos reikalavimus.

Ivykus saugos politikos taisyklés pazeidimui, organizacijos duomeny saugos lygis
krenta, paZeidziamas saugos politikos vientisumas ir atsakingas saugos sistemos
komponentas. IS to seka, kad galima apibrézti saugos lygi, ji galima jvertinti.

Atsizvelgiant 1 3.1.1 skyrius ,,Saugos gyvavimo ciklas®, 3.1.2 ,,Organizacijos lygiai
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duomenu saugos srityje“ galima teigti, kad yra atlickami nuolatiniai saugos sistemos
stebéjimo jvertinimo ir palaikymo darbai. Sie darbai vyksta pagal organizacijos lygiy etapy
seka (2 pav.). Etapai valdymo lygmenyje: matavimai, patikra; vykdomajame etape:
matuojamos ir stebimos sistemos kontrolinés priemonés. Analizuojant saugos objekta, galima
nustatyti, ar jis atitinka saugos reikalavimus apibréztus saugos politikoje, ar ne. Saugos lygis
priklauso nuo vykdomuy saugos reikalavimuy skaiciaus. Siekiant nustatyti saugos politikos
atitikima esamai bisenai, yra apraSyti skirtingi jvertinimo metodai 3.1.5, 3.1.6, 3.1.7 dalyse.
Taip pat duomeny saugos lygi galima iSreiksti kiekybine skaitine reikSme. Tai gali padaryti
VVVLIM metodas pateiktas 3.1.5.4 dalyje.
Perzvelgus visa iSanalizuota medziaga galima iSskirti tokias problemas:
1. norint gauti ivertinima, reikia atlikti daug sudétingy veiksmuy:

1.1. fvertinimo metodika yra sudétinga,

1.2. ivertinimo plano sudarymo sudétingumas,

1.3. klititys, skirtingi jvertinimo biidai ir ju valdymas, kas padaro jvertinima sudétinga,

1.4. rezultaty i§ skirtingy ivertinimo budy surinkimas ir bendro {vertinimo
skaiCiavimas yra sudétingas,

1.5. zmogiskasis faktorius, klaidos;

2. rezultatai yra aktualis tik jvertinimo vykdymo metu.

Analizuoti jvertinimo biudai leis ivertinti duomeny sauga, bet jie yra sudétingi. Norint
atlikti jvertinima, reikia jvykdyti labai daug sudétingy veiksmuy, priklausomai nuo pasirinkto
tvertinimo budo. Atsizvelgiant i organizacijos lygiu etapu seka (2 pav.) ivertinimo darbai
vyksta kiekvieno valdomojo ciklo metu, o ciklas yra kartojamas daznai, kas privercia nuolat
kartoti sudétinga darba.

Ivertinimo plane turi buti atskirai specialiai sudaryta jvertinimo saugos politika
(3.1.5.1 dalis). Taigi sudétinga yra ne tik jvertinimo metodika, bet ir pasiruo§imo darbai yra
atlickami rimtai ir atsakingai. Butina iSskirstyti prioritetus, pasirinkti jvertinimo technikas
atsizvelgiant i ju apribojimus ir tinkamuma organizacijos tinklui, ivertinti turimus isteklius ir
irankiy spektra. Pasiruosimo darby klaidos lemia jvertinimo darby rezultatus.

Ivertinimo vykdymo metu yra susiduriama su daugeliu kliticiy (3.1.5.2 dalis).
Nepaisant to, jvertinimo saugos politika turi buti vykdoma, jvertinimo techniky, budy ir
atitinkamas {rankiy spektras turi biiti efektyviai valdomas, kas yra sudétinga.

Norint suskaiCiuoti bendra saugos ivertinima, reikia surinkti jvertinimo rezultatus.
Kaip jau buvo minéta, jvertinimo techniky ir biiduy yra daug, ju rezultatai yra specifiniai,

skirtingy formaty, kas apsunkina rezultaty surinkima, susisteminima, organizacijos duomeny
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saugos jvertinimo skaitinés reik§més skai¢iavimo procesa.

Kadangi ivertinimo procesas yra sudétingas, o Sie darbai nuolat kartojami, yra
atliekamas didelis rankinis darbas, d¢l to didelé klaidos tikimybé.

Svarbiausia, kad po visy jvertinimo etapy bus paskaifiuotas vienkartinis {vertinimas.
Rezultatai yra aktualts tik jvertinimo vykdymo metu. Kita diena saugos sistemos biisena gali
pasikeisti. D¢l didelio darby ir kliti¢iy kiekio jvertinimas negali biiti kartojamas daznai.

Siy problemy sprendimas yra toks:

1. automatizuotas jvertinimas skaitine reikSme,
2. nuolatinis automatizuotas tinklo stebéjimas ir pazeidimy fiksavimas.

Siais laikais mechanizacija ir automatizacija padeda spresti problemas. Sis atvejis néra
1Simtis. Automatizuoti buidai padés iSvengti klaidy, sudétingy ivertinimo darby kartojimo. Taip
pat Sios priemones leidZia nuolat stebéti tinkla.

Siuos sprendimus gali realizuoti automatizuotas jrankis kuris:

* nuolat fiksuoty saugos politikos pazeidimus,
» skaiciuoty saugos politikos igyvendinimo jvertinima.

Pirma karta nustatant automatizuoto irankio parametrus, sudétingumas yra panasSus i
Iprasta jvertinimo procesa. Bet automatizuotas irankis {vertina esama sauga nuolat,
nesikeiCiant jvertinimo aplinkai atlikinéti jvertinimo darbu nebereikés. Tokiu biidu, yra
iSvengiami pakartotini jvertinimo veiksmai. Todél yra maziau tikétina, kad automatizuoto
irankio vartotojas padarys klaida.

Kadangi irankis yra vienas, ji valdyti nebus sudétinga, tai galés atlikti IT srities
specialistas. O jvertinimo rezultaty surinkimo ir skai¢iavimo veiksmy daryti nebereikés. Sie
veiksmai yra atliekami automatizuotai. Rezultatai yra pateikiami vienoje aplinkoje.

Kaip buvo minéta, automatizuotas irankis veikia nuolat, todél rezultatai yra aktualiis
nuolat ir pasiekiami visada.

Vienas i$ darbo siekiy — tai duomeny sauga tinkle, todél

Taigi darbo tikslas — sukurti organizacijos kompiuteriy tinklo srities saugos politikos
igyvendinimo ivertinimo iranki.

Siam tikslui pasiekti reikalinga atlikti tokias uzduotis:

1. iSanalizuoti saugos organizavimo ir {vertinimo biidus;
2. sukurti saugos politikos igyvendinimo jvertinimo skai¢iavimo metodika;
3. sukurti automatizuota iranki, kuris nuolat stebéty tinkla ir fiksuoty pazeidimus.

Kadangi darbo tikslas yra susietas su duomenuy sauga tinkle, automatizuotas irankis

apsiribos tinklo sritimi. [rankis galés vertinti ne tik tinklo saugos politika, o visy saugos
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politikos dokumenty taisykles atsizvelgiant i tinklo srities galimybes.

Saugos organizavimo ir jvertinimo biidai jau buvo iSanalizuoti 3.1 dalyje.
3.3. Reikalavimai metodikai ir jrankiui

Norint pasiekti suformuluota tiksla bei uzdavinius, reikés sukurti metodika ir jranki.

Reikalavimai metodikai ir jrankiui yra tokie:
Reikalavimai metodikai

1. Kadangi organizacijos sauga atsispindi saugos politikoje, metodika turi atitikti saugos
politikos taisykles. Tod¢l reikalingas atskiras metodikos saugos politikos reikalavimuy
(MSPR) rinkinys:

1.1. MSPR rinkinys apibréZia pazeidimus, kuriuos stebes irankis;
1.2. MSPR-ai turi biiti draudziamojo pobiidzio;
1.3. MSPR-ai turi atitikti automatizuoto jrankio galimybes.

[\

. Reikalinga galimybé sugrupuoti metodikos saugos politikos reikalavimus, kad
metodika atitikty organizacijos saugos politikos dokumenty struktiira.

3. Metodikos komponentai turi atitikti metodikos saugos politikos reikalavimy rinkini.

4. Metodikos bendras jvertinimas turi iSreikSti pazeidimy kieki ir $iy pazeidimy zalos

rizika:

4.1. kiekiui i8reiksti naudojamas kintamasis — yra/néra pazeidimo;

4.2. metodika turi remtis rizikos analizés rezultatais.
Reikalavimai jrankiui

1. Nuolatinis tinklo stebéjimas.

2. Automatinis pazeidimy fiksavimas pagal metodikos saugos politikos reikalavimy
rinkinj.

3. Informacijos apie pazeidimus saugojimas.

4. Ivertinimo skaiciavimas pagal sukurta metodika ir rezultato atvaizdavimas.

5. Pazeisty saugos politikos reikalavimy saraSo atvaizdavimas.
3.4. Automatizuoty priemoniy pasirinkimas

Automatizuotas jrankis pagal nustatytus reikalavimus gali biiti sudarytas i$ tokiy
priemoniy (12 pav.):

* TSP — tinklo steb&jimo priemong,

38



3.4. Automatizuoty priemoniy pasirinkimas

* IRP — [raSy registravimo priemong,
e ISP - [vertinimo skai¢iavimo priemoné,
* RAP — Rezultaty atvaizdavimo priemoné.

Sios dalies tikslas nustatyti konkregias priemones, kurios tenkina reikalavimus.
Tinklo stebéjimo priemoné (TSP)

Tinklo paketams stebéti ir kaupti yra tokie populiariausi jrankiai: ,,Wireshark”,
,»lcpDump”, ,,Snort”.

»lcpDump® — tai tinklo srauto analizatorius [18]. Pagrindiné jo funkcija yra saugoti
tinklo srauta. Si srauta galima perimti visiSkai, arba dalinai, nurodant tam tikrus paketo filtro
parametrus [19]. Srautas yra filtruojamas pagal pakety antra$¢iy laukus. Valdymas vyksta
komandinés eilutés pagalba nurodant parametrus.

,»Wireshark® — tai vienas 1§ populiariausiy tinklo protokoly analizatoriy [20]. Veikimo
principas yra toks pat kaip ir jrankio ,, TcpDump® — saugoti tinklo srautq ir ji analizuoti. Sis
frankis turi daug kity papildomy galimybiy, kaip vartotojo sasaja, nuolat atnaujinamas
protokoly spektras, platus srauto saugojimo bei importavimo formaty pasirinkimas ir kitos.

Pradinis ,,Snort* [21] jrankio kirimo tikslas buvo toks pat kaip ,,TcpDump* ir
»Wireshark® — stebéti tinklo srauta, ji saugoti, analizuoti, iSvesti | ekrana pakety dominancius
laukus. Bet kiir¢jai ties Sia vieta nesustojo, ir jrankis buvo vystomas toliau. Vystymo rezultatas
— isilauzimo aptikimo sistema (IDS — intrusion detection system). Dabar $is irankis gali dirbti
tokiais rezimais:

* Snipinéjimo rezimas — paprasCiausias tinklo srauto nuskaitymas ir pakety
atvaizdavimas ekrane;

* saugojimo rezimas — paketai yra nuskaitomi saugojami;

* tinklo isilauzimo aptikimo sistemos rezimas (NIDS) — automatinis srauto analizavimas
ir sutikrinimas pagal tam tikras sukurtas taisykles;

»Inline* rezimas — panaudojant ,,Snort* sintaksg, galima atlikti veiksmus, reaguoti i

tvykius, dar vadinamas (IPS — intrusion prevention system).

Nustatytus darbo reikalavimus gali tenkinti jrankis ,,Snort“, dirbantis ,,NIDS* rezimu.
Toliau yra i§vardintos pagrindinés Sio rezimo funkcijos:

* tinklo srauto stebéjimas,
* automatizuota srauto pakety turinio analiz¢ atsizvelgiant i vartotojo sukurtas taisykles,

* praneSimo apie paketo atitikima taisyklei generavimas,
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 atitikusiy taisykléms srauto pakety saugojimas.

Irankio ,,Snort* j{silauzimo aptikimo sistemos branduolys yra sukurtos jrankio
taisyklés, signatiiros. Sios signatiiros yra nuolat palaikomos ir atnaujinamos. Panaudojant
signatiiras yra apraSomi paketo fragmentai, kurie yra palyginami su stebimu srautu. Kai
fiksuojamas srauto paketo atitikimas signatiirai, yra atlickamas apibréztas veiksmas.

Irankis ,,Snort* turi savo signatiiry kiirimo sintakse. Tai leidzia kurti savo signatiiras ir
fiksuoti norimus paketus. Panaudojus Sia galimybg, tinklo sraute galima fiksuoti metodikos
saugos politikos reikalavimo rinkinio pazeidimus.

Irankio ,,Snort* kiekviena taisyklé turi tokia struktiira [21] (3 lentele):

3 lentele. [rankio ,,Snort* taisyklés struktiira

Saltinio IP| Saltinio Srauto | TiksloIP | Tikslo | Taisyklés

ik Protokol . . . _
Veiksmas | Protokolas adresas | prievadas | kryptis adresas | prievadas | kinas

Galimi tokie veiksmai: alert, log, pass, activate, dynamic, drop, sdrop, reject.
Dazniausiai yra naudojamas veiksmas alert. Jeigu apraSyta taisyklé atitinka pagauta paketa,
»dnort* padarys {rasa apie pazeidima.

Galimi tokie protokolai: TCP, UDP, IP, ICMP

Nurodomas Saltinio ir tikslo IP adresas, prievado numeris ir srauto kryptis,

skliaustuose jdedamas taisyklés kiinas. Pavyzdys gali biiti toks:

alert tcp !192.168.1.0/24 any -> 192.168.1.0/24 111 (content: "|00 01 86 a5|"; msg:

"external mountd access";)

Toliau yra iSvardinti pagrindiniai taisyklés kiine naudojami parametrai:
msg:"<praneSimas>"; sid:<sveikas skaiCius>; content:[!] "<eilute>"; ttl:[<sveikas skaiCius-

><=]|<sveikas skaifius>; ir daug kituy.

* msg — vartotojo pazeidimo apibuidinimas,

* sid — paZeidimo unikalus numeris,

* content — svarbiausias parametras, simboliy ar bity eiluté, kuri yra ieSkoma srauto
paketuose,

o ttl — [P paketo antrastés lauko reikSmeé.

Taip pat §is irankis saugo uzfiksuota srauta ir turi jau integruotas tokias galimybes:
* pakety saugojimas failuose,
* pakety ir papildomos informacijos saugojimas duomeny bazéje,
* praneSimy iSsiuntimas i el. pasto dézutg apie uzfiksuota srauta,

» kitos galimybeés.
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TSP-ei reikalavimai yra tokie:

1. Nuolatinis tinklo stebéjimas.

2. Automatinis pazeidimy fiksavimas pagal metodikos saugos politikos reikalavimy
rinkinj.

3. Informacijos apie pazeidimus saugojimas.

»lepDump® ir ,,Wireshark® jrankiai gali tik surinkti ir atvaizduoti paketus, o
automatizuotai reaguoti i stebimo srauto turinj jie negali.

IS reikalavimy saraso ir irankio ,,Snort* funkcijy rinkinio galima padaryti iSvada, kad
irankis ,,Snort™ pildo TSP reikalavimus. Sis jrankis yra atviro kodo, nuolat palaikomas, turi
daug sasaju su kitomis technologijomis, tai priduoda jrankiui dideli lankstuma, universaluma
ir suteikia platy pritaikyma ateityje. Pagrindinis jo privalumas yra tai, kad ,,Snort* reaguoja i
stebima srautg pagal i§ anksto apraSytas taisykles, i§saugo tik reikiamus paketus, gali nuolat
veikti.

Irankis ,,Snort™ turi vieng i$ technologiniy trikumy. Dirbant NIDS rezimu jrankis
negali filtruoti paketus pagal OSI modelio kanalinio lygio informacija. Norint apibréZti darbo
vieta, reikalinga Zinoti IP Mac adresus ir komutatoriaus tinklinés sasajos varda. Sia problema
gali iSspresti jau idiegtas 1 ,,Snort jranki — preprocesorius ,,arpspoof preprocessor. Ji
panaudojant sraute yra lyginamos IP ir Mac adresy poros. Esant pazeidimui, [RP bus

padarytas atitinkamas jrasas.
Irasy registravimo priemoné (JRP)

Pagal nutyléjima, irankis ,,Snort* turi galimybe saugoti informacija apie uzfiksuotus
paketus pasirinktoje duomenuy bazéje. ISsaugoty irasy atvaizdavimui yra jau sukurtas jrankis
ACID (Analysis Console for Intrusion Databases) [22]. ACID skirtingais budais gali
atvaizduoti jrankio ,,Snort* praneSimus, saugomus duomeny bazéje MySql.

ACID yra sukurtas PHP kalba, todé¢l rezultatai yra iSvedami panaudojant Ziniatinklio
server] ,,Apache®, tai leidzia prisijungti nutolusiems vartotojams. Prisijungimas prie ACID
sistemos gali biiti apsaugotas slaptazodZziu arba uZzSifruotu kanalu panaudojant TLS protokola.

Dazniausiai irankio ,,Snort™ vartotojai naudoja ACID atvaizdavimo iranki, tai yra
patogu ir paprasta. Norint pasinaudoti Siuo privalumu, ,,Snort* jrankis gali biti nustatytas taip,
kad fiksuojami praneSimai biity saugomi MySql duomeny bazéje. Tai gi [RP — tai MySql

duomeny bazé.
Ivertinimo skai¢iavimo priemoné (ISP)

Kadangi ACID jrankis yra naudojamas darbui su uZfiksuotais praneSimais, bty
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patogu, jeigu Cia pat buty iSvedami metodikos skai¢iavimo rezultatai. Panaudojant ta pacia
PHP kalba, galima sukurti PHP skripta, kuris kreipiasi i duomenuy bazg, ir suskai¢iuoja bendra
metodikos jvertinima. Kreiptis { MySql duomeny bazg, PHP kalba turi visas galimybes. Taigi

bendro jvertinimo skai¢iavimui bus naudojama PHP kalba.
Rezultaty atvaizdavimo priemoné (RAP)

SuskaiCiavus bendra metodikos jvertinima PHP kalba, yra patogu atvaizduoti
rezultatus tinklapyje ar net ACID jrankyje. Sia funkcija galima atlikti PHP kalbos skriptu,
integravus gautus rezultatus { HTML koda. Taip rezultatai bus prieinami nuotoliniu btudu, kas

yra labai patogu. RAP — tai PHP skriptas, atvaizduojantis rezultatus tinklapyje.
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4. Ivertinimo metodikos ir automatizuoto jrankio projektas

Sioje dalyje pateikiama saugos politikos igyvendinimo ijvertinimo skai¢iavimo
metodika bei automatizuoty priemoniy projektas, kuris atitinka suprojektuota metodika.

Panaudojant Siuos komponentus bus galima pasiekti darbo tiksla.
4.1. Saugos politikos jgyvendinimo jvertinimo skai¢iavimo metodika

Tinklo saugos politikos jgyvendinimo jvertinimo skaiiavimui reikalinga bendra
metodika. Si metodika turi atspindéti saugos politikos reikalavimy rinkinj. Kadangi ne visus
organizacijos saugos politikos reikalavimus galima patikrinti automatizuotomis priemonémis,

reikalavimy rinkinys turi atitikti $Siy priemoniy galimybes.

Bend ras prertinimas

Grupuojanti Seima 1 gsl N Seima 3 s3
[ K omponentas 1 gsl.ghom] )_ [ Komponentas 1 53 koml ]
[ E omponentas 255 komd ]

[ Komponentas 2 gsl. gkom2 }

[ KDIHFIDIIEﬂt;ELSZ g3 komz ]

—

Komp u:-nentas: z gsl .gkomz
S/

Seima 2 52 Seima 4 s4
[ Komponentas 1 2. koml ] E K omporentas 1 s koml j
[ Kamp onentas 2 52 komd ) ( Komponentas 2 st kom2 |
[ Kl:nmpl:unent;as z 82 komz ] ( KD:mpDﬂEﬂtaIS z &4 komz j
Seima ¥ 5Y

( Komponentas 1 sykoml ]

[ Komponentas 2 sykom2 ]

[ Ku:mpu:unﬂnt;asz sylomz ]

10 pav. Saugos politikos jgyvendinimo {vertinimo metodikos bendra schema
10 paveiksle yra pavaizduota saugos politikos jgyvendinimo jvertinimo skaiciavimo
metodikos bendra schema. Si metodika susidaro i§ Seimy bei komponenty aibés. Jeigu
komponentai atitiks saugos reikalavimo rinkinio komponentus, o Seimos specifines saugos
politikas arba saugos politiky taisykliy grupe, galima bus sudaryti metodika, kuri atitinka
saugos reikalavimy rinkinj ir apskaiciuoja ivertinima.

Seima — tai metodikos dalis, kuri atitinka specifing saugos politika arba saugos
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politikos taisykliu grupe. [ $ia grupe ieina tos pacios tematikos saugos politiky taisyklés,
daZniausiai tai atskira saugos politika, pavyzdziui darbo sto¢iy saugumo politika ar
slaptazodziy politika. Seima skirta palengvinti komponenty valdyma, juos sugrupuoti.

Komponentas — tai metodikos dalis, kuri atitinka saugos politikos reikalavima. Sis
komponentas gali nurodyti ar reikalavimas yra pazeidziamas igyjant reikSme ,,R*“ 1 arba ne
igyjant reikSme 0. Kadangi komponenty grupé priklauso vienai Seimai, o Seimos sudaro
bendra ivertinima, komponenty koeficientai ,,K* turi biiti paskirstyti taip, kad bendras
tvertinimas nebiity didesnis uz vieneta. Koeficiento skaiCiavimas bus aptartas véliau.
Komponentas zymimas nurodant Seima ir komponenta, pavyzdziui s,.kom;. Be to butina
nurodyti komponento koeficienta K.s,.kom;.

Taip pat komponentas gali atstovauti kita Seima. 10 schemoje tai komponentai
gs;.gkom; ir gs;.gkom, su papildomu ,,g“ Zyméjimu. Sie komponentai neturi reikimiy ir
koeficienty ir { bendro jvertinimo skai¢iavima neitraukiami. Tai skirta tam, kad galima biity
sudaryti Seimy hierarchija, suteikti metodikai lankstuma ir pritaikyti esamai organizacijos

saugos politikai.

4.1.1. Saugos politikos taisykliy pritaikymas metodikos

komponentams

Kaip buvo apzvelgta 3.1.4 dalyje ,,Saugos politika®, saugos politikos dokumenty
visuma skirstoma | tris organizacijos lygius. Kiekvienas saugos politikos dokumentas turi
savo taisykliy aibg. Siekiant pritaikyti saugos politikos taisykles kuriamai metodikai,
kiekviena taisyklé turi buti susieta su vienu metodikos komponentu. Sudarytos taisyklés
vadinsis — saugos politikos reikalavimy rinkiniu.

Sios taisyklés turi bati draudziamojo pobtidZio, nes tinklo stebéjimo priemonés turi
specifini apribojima. Jos analizuoja praeinantj tinklo srauta ir gali fiksuoti tik tam tikrus
ivykius — pazeidimus. Esant galimybei, saugos politikos taisykle reikia perdaryti, kitaip
sudarant jrankio saugos politikos reikalavimy rinkinj sukurti teisinga reikalavima, kuris atitiks
nepakei¢iama taisykle. Turi biiti pazyméta, kad sukurtas reikalavimas atitinka tam tikra
saugos politikos taisykle.

Patogumui metodikos komponentus galima jungti i Seima, tai atitikty taisykliy
jungima 1 saugos politikos dokumenta. Kai kuriy Seimy komponentai atstovauja kitoms
Seimoms, §is rySys gali atitikti vienos saugos politikos priklausomybe kitai. Sias savybes

galima pamatyti 10 paveiksle.
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Tokiu biudu kuriama metodika galima pritaikyti organizacijos saugos politikos
dokumenty visumai. Taip pat galima lanksc¢iai grupuoti metodikos komponentus, tai labai

palengvina specialisto darba, esant sudétingai saugos politikai.
4.1.2. Koeficiento reikSmés nustatymas

Jeigu metodika neturéty koeficienty, bendras jvertinimas atvaizduoty nepazeistuy
taisykliy kieki. Suprantama, tokia reik§mé nebus vertinga. Kiekviena saugos politikos taisykle
yra sukurta siekiant uZzkirsti kelia grésmés igyvendinimui. Atsizvelgiant i punkta (3.1.3
Duomeny saugos rizika), grésme, zala, ir kiti elementai yra jvertinami kiekybiskai arba
kokybiskai. Taigi Sie jvertinimy rezultatai gaunami rizikos analizés etape, o rezultaty forma
priklauso nuo pasirinktos jvertinimo skalés, rizikos analizés metodo.

Kadangi metodikos komponentas yra susijgs su saugos politikos taisykle, grésme, zala
arba su rizikos analizés rezultatais, metodikos komponentui galima priskirti koeficienta, kuris
nurodyty komponento svori. Tokiu btuidu metodikos bendras skaitinis jvertinimas tiksliau
atspindés uzfiksuoty pazeidimy svarba.

Siekiant, kad rizikos analizés rezultatai atspindéty metodikos bendra ivertinima, reikia
grésmes susieti su saugos politikos taisyklémis, kas pavaizduota 4 paveiksle. Tai leidzia vienai
saugos politikos taisyklei spresti keleta grésmiy, kas vercia turéti keleta rizikos reikSmiy, nes
kiekviena grésmé turi savo rizikos reikSme.

Sio darbo kuriama metodika nepriklauso nuo rizikos analizés vykdymo metodikos.
Nesvarbu kokia skalé ar biidas biity pasirinktas rizikos jvertinimo metu, rizikos reikSmé yra
daugiau ar maziau tikslesné. Kuo sudétingesné rizikos analizés metodika ir skalé, tuo
tikslesné rizikos reikSme.

Turi biiti pasirinkta viena rizikos analizés metrika, kuri pritaikoma visai metodikai.
Kiekviena saugos politikos taisyklé arba metodikos komponentas turés vieng rizikos reikSme.
Visos $ios reikSmés turi sudaryti bendra jvertinima. Kadangi bendras metodikos jvertinimas
nevir$ija vieneto, reikia kiekvienam komponento koeficientui paskaiciuoti proporcija.

Taigi koeficientas turi biiti apskai¢iuojamas taip (formulé 3):

riz;Bmax = __
i= t ,'l=(1,t),'
Z : )
riz,
i=1
K, — komponento koeficientas,
riz; —  rizikos reik§mé, susieta su komponentu ir K, |
Bmax — metodikos bendro ivertinimo maksimali reikSmé, Sioje metodikoje tai
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vienetas,
t
z riz, — visy komponenty rizikos reik§miy suma.
i=1

Gali atsitikti taip, kad komponentas ir jo saugos politikos taisyklé sprendzia keleta
grésmiy, tuo paciu turi keleta rizikos reik§miuy. Tokiu atveju, 7iz; tai Siuy rizikos reik§miy
suma.

Jeigu pazeidimuy néra uZzfiksuota, bendras metodikos ivertinimas bus lygus savo
maksimaliai reik§mei — vienetui, nes visi komponentai turi reikSmes lygias nuliui ir 1§ bendro
tvertinimo néra ka atimti. Atsiradus pazeidimui, jo komponentas igyja vieneto reikSme, ir

bendro jvertinimo reik§mé sumazéja tiek, kiek yra lygus pazeidimo komponento koeficientas.
4.1.3. Bendro jvertinimo skaiciavimas

Kuriama metodika suteikia galimybg iSreiksti esama saugos situacija skaitine reikSme.
Sis bendras jvertinimas atspindi pazeidimy kiekj ir ju pavojinguma.

Tam, kad bendras jvertinimas biity tikslus, grupuojan¢iy Seimuy ir komponenty su
Zyméjimu ,,g* rezultatai skai¢iuojami nebus. [ bendro jvertinimo skai¢iavima jeis visi galiniai
metodikos komponentai, kurie neturi atstovaujamy Seimy. Bendro organizacijos tinklo saugos

politikos igyvendinimo jvertinimo skaitines reikSmes skai€iavimas pavaizduotas 4 formul¢je.

y 8-z

R=Bmax—2Zl(R.Si.komj-K.si.komj); )
i=1j=

R — metodikos bendras jvertinimas,

Bmax — metodikos bendro jvertinimo maksimali reikSme¢, Sioje metodikoje

tai vienetas,

R.s;.kom; — komponento kom; skaitiné reik§mé, kuris priklauso Seimai s, ,
K.s,.kom; — komponento kom; kuris priklauso Seimai s, koeficientas,

y — visy galiniy Seimy kiekis, be ,,g* Zyméjimo,

;. zZ — visy komponenty kiekis priklausanc¢iy Seimai S,

Iir j — Seimos ir komponento indeksai.

Suma susumuoja visy uzfiksuoty pazeidimy reikSmes ir atima i§ vieneto. Tokiu buidu

yra gaunamas organizacijos tinklo saugos politikos jgyvendinimo bendras jvertinimas.
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4.2. Automatizuoto jrankio projektas

Norint apibrézti automatizuota iranki, reikia nurodyti jo funkcijas, architektiira,

duomeny tarp automatizuoto jrankio priemoniy srautus.
4.2.1. Automatizuoto jrankio funkcijos

Automatizuotas irankis turi atlikti tokias funkcijas:
1. nuolatinis pazeidimy stebéjimas
2. ivertinimo paskai¢iavimas pagal sukurta metodika ir rezultato atvaizdavimas
3. pazeisty saugos politikos reikalavimy saraso atvaizdavimas
Automatizuotas jrankis turi fiksuoti saugos politikos pazeidimus. Sis fiksavimas
pavaizduotas 11 paveiksle.

Brazo kopij avimo

_{ irenginys Tirklo statas . .
Haugos reikalavimy
/_j f'_ tinkinio pateidimas o
¥ Otganizacijos Internetas
e ——— Lk | apsaugos
priemonés

.

¥ Automatizuotas itankis

Kitos rankio priemonés

e —
Fegstravito jrafal

Titklo stebéjimo
priethone

Priemonés
taisyklés

[
k Saugos reikalavimo rinkinio komp onentas | Haugps Haugos
I treilkoalavimy politika
rinkinys

Saugos reikalavimo rinkinio komponentas 2
- ]

11 pav. Saugos politikos pazeidimy fiksavimas

Pirmam tikslui pasiekti reikalinga tinklo steb&jimo priemoné (TSP), irasu registravimo
priemoné (IRP) ir saugos reikalavimuy rinkinys. [ Sio rinkinio sudétj yra jtraukiamos tokios
saugos politikos taisyklés, kurias galima stebéti tinklo sraute naudojant automatizuota jranki.
Reikia pasirinkti automatizuota priemone, kuri gali nuolat stebéti tinklo srauta. Si priemoné
turi turéti galimybe ivesti taisykles, pagal kurias bus atpazinti tinklo srauto fragmentai, ir
galimybg padaryti registravimo iraSus. Saugos politikos viena taisyklé atitinka saugos

reikalavimy rinkinio komponenta (11 pav.). Si komponenta apraso automatizuoto jrankio
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pasirinktos priemonés taisykliy grupé.

Automatizuoto jrankio antra funkcija yra jvertinimo paskaiCiavimas pagal sukurta
metodika ir rezultato atvaizdavimas. Pagal metodikoje surinktas formules, kita irankio
priemong, vadinama ivertinimo skai¢iavimo priemoné (ISP), turi paskaiciuoti saugos lygio
ivertinima. Norint gauti tokius rezultatus, $i priemoné turi integruoti sukurta ivertinimo
skai¢iavimo metodika. Metodikos komponenty reikSmés bus nuskaitomos i§ {raSu
registravimo priemonés. Vartotojui prireikus turi biiti atliekamas bendras saugos politikos
jvertinimas, rezultato iSvedimas.

Automatizuoto jrankio tre¢ia funkcija yra pazeisty saugos politikos reikalavimy saraso
atvaizdavimas. Si funkcija atlickama vartotojui inicijuojant skaiiavima ir pasirinkus
tvertinimo laikotarpi. Atvaizduotame sarase turi biiti tokia informacija:

* pazeidimo unikalus numeris tinklo steb&jimo priemonés (TSP) sistemoje,
* pirmas komponento pazeidimo laikas,
» kiek karty per pasirinkta laikotarpi buvo uzfiksuotas pazeidimas,

* saugos reikalavimo rinkinio komponento pavadinimas.
4.2.2. Automatizuoto jrankio architektiira

Automatizuotas irankis susidaro i$ tokiy priemoniy:
1. Srauto kopijavimo irenginys;
2. Tinklo stebéjimo priemoné (TSP);
3. IDS sintakse sukurtas taisykliy rinkinys, atitinkantis saugos politikos
reikalavimy rinking;
4. [Irasy registravimo priemoné (IRP), sauganti jrasus apie pazeidimus;
5. lvertinimo skai¢iavimo priemoné (ISP);
6. Rezultaty atvaizdavimo priemoné (RAP);

Automatizuoty priemoniy schema pavaizduota 12 paveiksle.
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4.2.2. Automatizuoto jrankio architektira

1 Srauto kopijanmo Baugos reikalavimy
WENZIYS rinkinio pafeidimas
[ Titklo sratas
Otganizacijos I
l t ta
S —- # - [ apsaAngo s i
priemongs
Automatizuotas jrankds
Tirklo stebéjitmo Rezultaty
i emone e —— Ivertirdmo ‘_/—. atvaizdavimas
Fegstravimo irafai skaifiavimo
fotd et ot I

Priemonés
taisyklés

12 pav. Automatizuoto jrankio priemonés

Srauto kopijavimo irenginys gali buti kartotuvas ,,Hub®, sujungiantis visus tinklo
kompiuterius ir automatizuota iranki. Taip pat gali biiti panaudotas marSrutizatorius su srauto
kopijavimo galimybe. Jeigu tinklas yra didelis, turi atskirus potinklius, galima naudoti keleta
srauto kopijavimo jrenginiy reikiamose vietose. Sie jrenginiai turi bati prijungti prie TSP.

TSP — isilauzimo aptikimo sistema. Ji yra naudojama tik kaip priemon¢ tinklo srautui
stebéti, reaguoti 1 saugos politikos reikalavimy pazeidimus, saugoti uzfiksuoty pazeidimy
informacija jrasy registravimo priemong¢je (IRP). Ji neaptinka jsilauzimy ir anomalijy tinkle.
Toks sprendimas yra priimtas tik todel, kad §i priemoné:

* turi galimybe sukurti taisykles, kurios atitinka saugos politikos reikalavimy rinkinj,

leidzia stebéti tinkla realiame laike ir nuolat,
* jau turi automatinio praneSimy iSsaugojimo funkcija,
* jau turi duomeny srauto fragmenty i§saugojimo funkcija,
 turi kitas, jau veikiancias funkcijas.

TSP-ei tinkamos yra tik tokios saugos politikos taisyklés, kuriy jgyvendinima galima
stebéti tik tinklo sraute. TSP negali stebéti vykstanciy veiksmy vartotojy kompiuteriuose ar
kituose irenginiuose. Taip pat, pagal OSI lygmenis, tinklo srauto paketus, TSP naudojant, TSP
taisyklés gali analizuoti nuo tinklinio lygio iki taikomojo. Kanalinio lygio duomenys yra
prieinami kitais TSP-és ne automatiniais biidais.

IRP duomeny baz¢ priima isilauzimo aptikimo sistemos praneSimus. IDS priemon¢ jau
turi tokia funkcija. Be to, néra sudétinga [SP-ei atlikti reikiamos informacijos paieskos

operacijas. Tai gi kaip wuniversali priemon¢ ,,MySql“ duomeny bazé puikiai tinka
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4.2.2. Automatizuoto jrankio architektira

automatizuotam jrankiui.

Darbui su duomeny baze prireiks MySql bei Php skripty. Duomeny apdorojima,
bendro tinklo saugos ivertinimo apskaiciavima puikiai atliks Php kalba paraSytas skriptas bei
jo vykdymo priemoné. Tai ir bus [SP.

Ivertinimo bei pazeisty saugos politikos reikalavimy saraso atvaizdavimui tiks Html
kalba. Php skriptas puikiai gali kintamuosius ir atvaizdavimo duomenis transformuoti { Html
koda. Tam tikslui pasiekti reikés Apache serverio su Php palaikymu. Tai yra rezultaty
atvaizdavimo priemoné (RAP).

Tokiy priemoniy panaudojimas bei suderinimas tarpusavyje suteiks galimybe jvertinti

saugos reikalavimy rinkinio jgyvendinima automatizuotai.
4.2.3. Duomeny srautai
Sis skyrius skirtas apibrézti duomeny srauty judéjima kiekvienai jrankio priemonei.
4.2.3.1. Srauto kopijavimo jrenginys (SK])

SKI skirtas analizuojamame tinklo taSke atvaizduoti srauta tinklo stebéjimo priemonei.
Srauto kopijavimo jrenginys gali buti trijy tipu:
1. Tinklo kartotuvas ,Hub“. Sis jrenginys sujungia kompiuterius, vienas i§ lizdy yra
sujungiamas su tinklo stebéjimo priemone.
2. Tinklo marSrutizatorius, turintis srauto kopijavimo galimybeg.
3. Specialus, Siam tikslui skirtas jrenginys. Sie irenginiai jeina i komercing IDS
komplektacija.
Sie jrenginiai gali bati diegiami kompiuteriy sujungimo mazge, tarp potinkliy, tarp
potinklio ir uzkardos. Duomeny srautai pavaizduoti 4 lenteléje.

4 lentelé. SKI duomeny srautai

Jeinantys duomenys Vidiniai veiksmai ISeinantys duomenys
1. |bendras matomas tinklo visy irenginio lizdy srauty | bendras matomas tinklo
srautas kopijavimas i viena, kuris srautas
yra sujungtas su TSP

4.2.3.2. Tinklo stebéjimo priemoné (TSP)

TSP skirta saugos politikos paZeidimams fiksuoti. Duomeny srautai pavaizduoti 5

lenteléje.
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4.2.3. Duomeny srautai

5 lentelé. TSP duomeny, srautai

Jeinantys duomenys

Vidiniai veiksmai

ISeinantys duomenys

1. |bendras matomas tinklo
srautas, kurj suteikia SK]

srauto stebéjimas realiame
laike

IraSas apie saugos politikos
pazeidima

taisykliy atitikimo srauto
fragmentui vykdymas

pazeidimo srauto fragmento
i$saugojimas

4.2.3.3. Irasy registravimo priemoné (JRP)

[rasy registravimo priemon¢ skirta pazeidimy duomenims saugoti. Duomeny srautai

pavaizduoti 6 lenteléje.

6 lentelé. [RP duomeny srautai

Jeinantys duomenys

Vidiniai veiksmai

ISeinantys duomenys

1. |saugojami {rasai apie
pazeidimus i§ TSP

pazeidimo jraSo paieska

pazeidimo iraso duomeny
suteikimas

2. |uzklausos apie pazeidimus
i§ [SP

pazeidimo papildomy
duomeny suteikimas

4.2.3.4. Ivertinimo skai¢iavimo priemoné (ISP)

ISP skirta saugos politikos ivertinimo skai¢iavimui. Duomeny srautai pavaizduoti 7

lentel¢je.

7 lentelé. [SP duomeny srautai

Jeinantys duomenys

Vidiniai veiksmai

ISeinantys duomenys

1. |uzklausa apie rezultaty
atvaizdavima su nurodytu
laikotarpiu

saugos politikos pazeidimy
paieska

reikiamo saugos reikalavimo
rinkinio komponento
paieskos uzklausa

2. |pazeidimo jraso duomeny
gavimas i§ registravimo
iraSy priemones

bendro saugos {vertinimo
skai¢iavimas

rezultaty perdavimas { RAP

4.2.3.5. Rezultaty atvaizdavimo priemoné (RAP)

Rezultaty atvaizdavimo priemoné skirta rezultatams suformuoti ir atvaizduoti.

Duomeny srautai pavaizduoti 8 lentel¢je.
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4.2.3. Duomeny srautai

8 lentelé. RAP duomeny srautai

Jeinantys duomenys Vidiniai veiksmai ISeinantys duomenys
1. |ivertinimo laikotarpio rezultaty suformavimas, rezultaty i ekrang iSvedimas
ivedimas atvaizdavimas

2. |vartotojo uzklausa i
duomeny atvaizdavima

4.2.4. Priemoniy projektas

4.2.4.1. TSP projektas

11 paveiksle pavaizduota saugos politika, saugos reikalavimy rinkinys, komponentai
ir priemonés taisyklés. Kuriant TSP taisykles reikia pritaikyti saugos politikos taisykles
priemongs sintaksei. Tuo tikslu reikia apibrézti metodikos saugos politikos reikalavimo
(MSPR) biitinus laukus, kuriuos atitiks TSP sintaksg. MSPR turi apibrézti tokia informacija
(13 pav.):

Drathio . Viendyptiz Drarho . P aketo
[Pmtu:ukolas] [ stotys ] [Pnev&d&s] [sramasa.rnJ [ stotys ] [Pnev&d&s] [ furinys ]

13 pav. MSPR sudedamosios dalys

Tai laukai, be kuriy negalima bus sukurti TSP taisykliy. Paketo turinys gali buti
tuscias, nes uztenka nurodyti kitus laukus. Vienam MSPR gali biti sukurtos daug TSP
taisykliy. Kitaip tariant, MSPR tiksliau apraso saugos politikos taisykle, tai igalina stebéti
pazeidimus tinklo sraute. MSPR rinkinio pavyzdys yra pateiktas 5.1.1 dalyje.

4.2.4.2. IRP projektas

Irankis ,,Snort* yra sukurtas taip, kad automatiskai saugo informacija apie pazeidimus.
Taigi viskas bus naudojama pagal nutyléjima. Taisyklés parametru ,,msg* { duomeny bazg turi
biiti jraSomas pazeidima apibiidinantis praneSimas. Be to, MSPR gali turéti daug susiety
taisykliy, todé¢l prie kiekvienos taisyklés turi buiti nurodomas parametras ,,sid, kuris lygus
MSPR numeriui. Taip pat reikia sukurti papildoma lentelg, kur bus saugomos metodikos

komponenty rizikos reikSmeés. Tai bus lentelé su pavadinimu ,,riz_reik®, su laukais:

id — automatinis eilés numeris
sid — TSP taisyklés, pazeidimo numeris
reikalavimo nr — MSPR numeris
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4.2.4. Priemoniy projektas
riz — rizikos reikSmeé
Sukaupus informacija apie pazeidimus ir jraSius pazeidimy rizikos reikSmes galima

skai¢iuoti bendra jvertinima.
4.2.4.3. ISP projektas

Ivertinimo skaiciavimo priemoné¢ turi atlikti tokias funkcijas:

* priimti i§ RAP pradZios ir pabaigos data, laika;

* prisijungti prie MySql duomeny bazes;

* rasti pazeidimy tipus pagal nurodyta taisyklése parametra ,,sid atitinkamu laikotarpiu
ir nustatyti, kiek yra pazeidimy tipy ir koks yra ju kiekis;

* suskaiciuoti bendrg jvertinima;

* paruosti duomenis RAP-ei.

ISP ir RAP veiksmy seka pavaizduota 14 paveiksle.

ISP
[ Grati 18 EAP {rertirimo laikotarpg ]4-5_.

IRP

L

Pazeidity paieska

/

¥
Prisijungti grie DE, paZeidimy
paiefka, ukickis RAP

——[ Eomponento reikémés mastatymas

—-h-[ E omponento koeficiento ruastatymas

apshkal flavimas

¥
[ Iwertitimo bendros reikdmés J

Informadijos apie paZeiditmus
paruofimas, atsijungimas nuo DB

[ Rezdtaby perdavimas | RAF ]_/-/

14 pav. [vertinimo skaiciavimo priemonés veiksmy seka

1. Vartotojas inicijuoja skai¢iavima, nurodo ivertinimo laikotarpi.
2. ISP skenuoja duomeny bazg:
2.1 prisijungia prie duomeny bazgs,
2.2 pagal (vertinimo metodikos sukurta skripta ieSko i{raSuy apie kiekviena
komponenta.
3. DB grazina rezultatus apie pazeidimus.
4. Komponenty reik§miy nustatymas:

4.1 jeigu pazeidimas yra, komponentas jgyja reikSme 1,
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4.2.4. Priemoniy projektas

4.2 jeigu tokio komponento jrasas nerandamas, reik§mé lygi nuliui.

5. Komponenty koeficienty nustatymas: i§ duomeny bazés gautos rizikos reikSmés, jos

yra perskaic¢iuojamos i koeficientus pagal 3 formulg.

6. Surinkus rezultatus skriptas pagal jvertinimo metodikos 4 formulg apskai¢iuoja bendro

[vertinimo reikSme;

7. Informacijos apie pazeidimus paruoSimas, atsijungimas nuo DB.

8. Rezultatai yra perduodami RAP-ei norint atvaizduoti rezultatus vartotojui.

Taip turi biiti atlickamas [SP darbas.

4.2.4.4. RAP projektas

RAP turi suteikti galimybg vartotojui:

* pasirinkti jvertinimo laikotarpi;

* inicijuoti bendro jvertinimo skai¢iavima;
* pamatyti bendro jvertinimo reikSmg;
* pamatyti informacija apie pazeidimus, Cia jeina tokie laukai:

© pazeidimo numeris,

o pirmo pazeidimo pasirodymo data ir laikas,

o pazeidimo uzfiksavimo kiekis,

© pazeidimo apibiidinimas.

Kaip iSvedama informacija vartotojui pavaizduota 15 paveiksle.

f Fafeiditmo .

Drata it laikas

Pateidimo kekis

FPaZeiditmo pavadinimas

15 pav. Schematinis rezultaty lango vaizdas

Jeigu vartotojui yra patogu dirbti su ACID irankiu, stebéti daromus pazeidimus, kurti
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4.2.4. Priemoniy projektas

naujus, gauti platesng¢ informacija, galima i ACID valdymo langa idéti nuoroda i RAP.
SuskaiCiavus bendra jvertinima, galima pagal pazeidimo numerj gauti platesn¢ informacija,
sugriztant { ACID jrankj. SugriZzimui yra skirtas mygtukas ar nuoroda 1.

Antras ir trecias schemos elementas skirtas ivertinimo laikotarpio pradzios ir pabaigos
datos ir laiko nurodymui. Pagal §i nurodyta laikotarpi, ISP i§ IRP iSrinks atitinkamus
pazeidimus. Kiti pazeidimai nebus jtraukti i bendro jvertinimo skai¢iavima.

Ketvirtas elementas tai bendro ijvertinimo inicijavimo skaiiavimo mygtukas.
Nurodzius laikotarpi ir nuspaudus $i mygtuka, ISP pradeda savo darba.

Penktas laukas skirtas bendro jvertinimo skaitinés reik§més atvaizdavimui.

Sestas elementas skirtas informuoti vartotoja apie uzfiksuotus paZeidimus ir suteikti

prading informacija.
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5. Metodikos pritaikymas ir jrankio prototipas

5. Metodikos pritaikymas ir jrankio prototipas

5.1. Metodikos pritaikymas

Pasitilyta metodika reikia ne tik teoriSkai aprasyti, bet ir pritaikyti priemonéms, kurios

automatizuotai vertins organizacijos tinklo saugos politikos jgyvendinimo jvertinima.

5.1.1. Metodikos saugos politikos reikalavimy rinkinys

Parinkime 1§ organizacijos saugos politikos keleta tinkamy organizacijos tinklui ir

irankiui taisykliy [14].

1. Tinklas susidaro tik i§ grieztai apibrézty jrenginiy skaiciaus.

2. Galiniai tinklo mazgai negali suteikti prieigos prie tinklo kitiems irenginiams.

3. Vartotojas el. laiSkus gali siysti tik i§ darbo vietos.

4. Draudziama naudoti, pateikti ir registruoti savo el. pasto adresa internetinése
sistemose.

5. Vartotojas prie FTP paslaugos gali prisijungti prie savo paskyros tik i§ savo darbo
vietos.

6. Draudziama naudoti imonés tinka tokiai informacijai persiysti: pornografija,
grasinimai, elektroninés vagystés, autoriniy teisiy pazeidimai ir kita.

7. Kiekvienas vartotojas turi siun¢iamy byly tipy apribojima.

Sudarykime atitinkama saugos politikai MSPR rinkinj atsizvelgdami { 4.2.4.1 dalies
nurodymus.

1. Tinkle yra tokie draudziami jrenginiai: IP — 192.168.1.60 Mac — 00-50-56-C0-00-01;
(draudziamy jrenginiy sarasas); prievadas yra bet koks; kryptis bet kokia; paketu
turinys bet koks.

2. Turi biiti apraSytas kiekvienas tinklo irenginys, kuriy siun¢iamame sraute kiekvienoje
paketo antrastéje yra tam tikra TTL reikSme, buidinga tinklo jrenginiui: protokolas IP;
frenginiai IP — 192.168.1.60 TTL=128; kiti jrenginiai su TTL reik§mémis.

3. Kiekvienos tinklo darbo stoties i§ organizacijos siun¢iamas srautas yra tikrinamas;
tikslo Saltinis yra bet koks; tikslo paketo prievado numeris yra 25; paketo turinys yra
toks: ,,MAIL FROM:* ir ne ,,<vartotojas%40imoné.lt>“. Pazeidimo praneSime turi
biti nurodytas darbo stoties adresas.

4. I8 kiekvienos organizacijos darbo stoties turi biiti tikrinamas iSsiun¢iamas srautas { 80
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5.1.1. Metodikos saugos politikos reikalavimy rinkinys

prievada; paketo turinyje uZzfiksuotas nors vienas organizacijos darbuotojo el. pasto
adresas laikomas pazeidimu. Protokolas TCP; irenginys IP — 192.168.1.60;
iSsiunc¢iamas srautas; tikslo irenginys bet koks; prievado numeris 80; paketo turinys:
»vartotojas%40organizacija.lt”. Taip apraSoma kiekviena darbo stotis. Pazeidimo
praneSime turi buti nurodytas darbo stoties adresas.

5. I8 kiekvienos organizacijos darbo stoties turi biiti tikrinamas iSsiun¢iamas srautas i§
organizacijos i 21 prievada; tokiame sraute priklausomai nuo darbo stoties, uzfiksavus
paketo turinyje eilute ,,USER|20[ ir sekanc¢ius simbolius nelygius vartotojo vardui,
bus fiksuojamas pazeidimas. Protokolas TCP; irenginys IP — 192.168.1.60;
iSsiunciamas srautas; tikslo jrenginys bet koks; tikslo prievado numeris 21; paketo
turinys: ,,USERJ20/” ir ne ,gurejevas®. Taip apraSoma kiekviena darbo stotis.
PaZeidimo praneSime turi biiti nurodytas darbo stoties adresas.

6. Stebimas kiekvieno organizacijos irenginiu jeinantis ir iSeinantis srautas. Sraute vyksta
draudziamuy Zodziy ir juy junginiy paieSka. Radus draudziama turini, yra fiksuojamas
pazeidimas. Protokolas: TCP, ijrenginys 192.168.1.60; prievadas bet koks, srauto
kryptis bet kokia, paketo turinys: sex, porn, reklama ir t. t. Pazeidimo praneSime turi
biti nurodytas darbo stoties adresas.

7. Stebimas kiekvieno organizacijos irenginio jeinantis ir iSeinantis srautas. Sraute vyksta
draudziamy byly plétiniy paieSka. Radus draudziama turini, yra fiksuojamas
pazeidimas. Protokolas: TCP, irenginys 192.168.1.60; prievadas bet koks, srauto
kryptis bet kokia, paketo turinys: .exe .mpeg ir t. t. Pazeidimo praneSime turi buti
nurodytas darbo stoties adresas.

Sis rinkinys atitinka automatizuoto jrankio apribojimus:

* reikalavimai yra draudziamojo pobiidZzio;

* Siu taisykliy nepageidaujamus ivykius galima stebéti ir fiksuoti tinklo sraute.
5.1.2. Metodikos Seimy nustatymas

IS metodikos saugos politikos reikalavimy rinkinio galime sudaryti metodikos Seimas,
kurias vertins automatizuotas jrankis. [ Seima galima apjungti tos pacios tematikos
reikalavimus. Jeigu reikalavimai yra i§ atskiro dokumento, tada Seima — to dokumento

pavadinimas.
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5.1.2. Metodikos Seimy nustatymas

[ Architelkttros kontrolé

M audojamy paslaugy teisingo
patiaidojimo kontrolé

[ F erdundamy duomerny kontrolé

16 pav. Saugos politikos Seimy bendra schema
IS pateikty saugos politikos reikalavimy sudarytos Seimos yra pavaizduotos 16-ame

paveiksle.

Architekturos kontrolé

I Sia Seima ieina pirmi du reikalavimai: tinklas susidaro tik i§ grieztai apibrézty
frenginiy skaiciaus ir tinklo leisti irenginiai negali suteikti prieiga prie tinklo kitiems
jrenginiams. Sie reikalavimai yra susieti su jrenginiy kiekio ribojimu jmonés tinkle, todél jie
yra jungiami.

Naudojamy paslaugy tinkamo panaudojimo kontrolé.

Si $eima susidaro i§ 3 — 5 reikalavimy. Kadangi tre¢ias ir ketvirtas reikalavimas
priklauso el. pasto sri¢iai, o penktas FTP sriciai, yra sudaromos papildomos $iy sri¢iy Seimos.
Jas jungia viena naudojamy paslaugy teisingo panaudojimo kontrolés Seima, kuri yra kaip

grupuojanti. Jos grupuojantys komponentai atstovauja el. pasto ir FTP Seimoms.
Perduodamy duomeny kontrolé

Sestas ir septintas reikalavimai yra jungiami { perduodamy duomeny kontrolés $eima.
5.1.3. Saugos politikos komponenty nustatymas

Kai yra sukurtos metodikos Seimos, turi biiti apibrézti ju komponentai. Trumpas
komponenty apibtidinimas su saugos politikos reikalavimy rinkinio susiejimu yra

pavaizduotas 17 paveiksle.
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5.1.3. Saugos politikos komponenty nustatymas

Architeldiros Saugospolitikos reikalavimas
kontrolé . ) TR .
j 1. Tirklas susidato ik 15 grieftal
apibr gty irengiriny skaidiaus
=
TTL Saugospolitikes reikalav imas

2. Titklo leisti it engiriai negali suteikti
prieigos prie tinklo kitiems neleistiems
jrengiriatms

i

Naudojamyp ashugy tinkamo
panaudojimo kontvolk

El. pagtas

FTP

EL p asto tinkamo
panaudejime kontrolé

[

El pafto siuntéjo adresas }

neatitinka vattotojo [P

Saugospolitikes reilkalavimas

3. Vartotojas el laifkus gali sigsti

tik 1% darbo wietos, =

( WVartotojo el. padto adresas yra

uHiksuotas kreipirere | ]——|_
irterneting inklapi

Saugospolitikes reilkalvimas

4. DrancEiatma nandot, pateildi ir
registruoti savo el padto adresy
irternetinése = stethose =

FTP paslaugos tinkamo
panaudejime kontolé

[\?a:(totoj o prisijungimo duotmenys

neatitinka IP

Saugospolitikes reikalavimas

5. Vartotojas prie FTP paslangos gali
prisijungti prie savo paslorostikis
savo datbo vistos P

Perduod amy vartotojo duomeny

turinio kontrolé

[

tra fiksacjatni paketad, kwivose |

sutinkama draudZiamojo
pobidio informacija |

Saugospolitilws reikalivimas

6. DrandZiama naudotd gn onés tiskg
tokial informacijal persiyst:
pornografija, grasinimai, elektronings
vagystas, muorindy teisig pafeidimal

ir kita, F

Fandant stundiamas bylas
sistema patikrina, ar tokiam
vartotojud tokig bl siyst

leidZiama.

Saugospolitikos reikalavinas

T. Kiekvienas vartotojas tutl siundiamy
by tipy apribojim g e

17 pav. Metodikos Seimos ir jy komponentai

Metodikos komponentai atitinka metodikos saugos politikos reikalavimu rinkinj ir

priklauso nustatytoms Seimoms (5.1.2 dalis).

5.1.4. Saugos politikos jgyvendinimo jvertinimo skai¢iavimo

metodikos pritaikymo pavyzdys

18 paveiksle yra pavaizduota saugos politikos igyvendinimo jvertinimo metodikos

pritaikymo pavyzdzio schema. Saugos politikos sritys virto Seimomis, o konkretis

reikalavimai — komponentais. Sio darbo 4.1 dalyje yra pateikti 18 paveikslo kintamyju

paaiskinimai.
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5.1.4. Saugos politikos jgyvendinimo jvertinimo skaiciavimo metodikos pritaikymo pavyzdys

Bendras prertinimas
4 5.F

E=1 E E R, kom o Ks; komy)

i=1 j=1

sl
Architeldires konirolé

slkoml sl Jom2
sl koml =0,18750 K.sl kom2 =025
R.sl koml = [0,1] R.sl kom2 = [0;1]

|

52
gsl . . .
Naudojamypashugy H EL p ato tinkamo p anaudejimoe ko ntrole
panaudojimoe kentrolé
2Joml 2 Jom2

. gsl gloml K.slkoml=0,125 | |K.s2kom2=0,1873

EL pasias R.s2 koml = [0;1] R.s2 kom2 = [0;1]

gsl gloml \I
FTP J 2
FTP paslauges tinkamo

panaudojime kontrolé

s2loml
K.skoml =0,125

F.d8 koml = [0;1]

51
Perduod amy vartotojo d uomeny
turinio konirolé

stkoml stJom2
K.sdkoml =0,0625 K.t kom? =0,0625
R.sd koml = [0;1] R.sd kom = [0;1]

18 pav. Metodikos pritaikymo schema

Kai bus uzfiksuotas pazeidimas, komponento R.s;.kom ; reik§mé taps lygi vienetui
(4 formulé) ir komponento koeficientas itakos bendra ivertinima. Tarkime, rizikos analizé
buvo jvykdyta ir kiekvienai saugos politikos taisyklei yra priskirta tam tikra rizikos reikSmé.
Sios reik§meés pavaizduotos 9 lenteléje.

9 lentelé. Saugos politikos reikalavimy rinkinio rizikos reiksmés

Saugos politikos reikalavimai:
3 4 5
2 3 2 1 1

Rizikos reikS§meés:

Kai rizikos reikSmeés yra nustatytos, galima pagal 3 formulg suskaiciuoti metodikos
komponenty koeficientus. Koeficienty reikSmés yra nurodytos 10 lenteléje.

10 lentelé. Saugos politikos reikalavimy rinkinio rizikos reiksmés

Metodikos komponentai:

K.sl.kom1

K.s1.kom2

K.s2.kom1

K.s2.kom2

K.s3.koml

K.s4.kom1l

K.s4.kom2

Koeficienty
reikSmes:

0,18750

0,25000

0,12500

0,18750

0,12500

0,06250

0,06250

Komponenty reikSmés bus nustatytos TSP ir iraSytos i [RP. Susumavus visas
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5.1.4. Saugos politikos jgyvendinimo jvertinimo skaiciavimo metodikos pritaikymo pavyzdys

pazeidimy reikSmes ir atémus rezultata i§ maksimalaus bendro jvertinimo — vieneto, gausime
bendro jvertinimo reikSme. Konkreciu atveju, jeigu suveikty tik vienas pazeidimas, s;.kom,
rezultatas biity lygus: 0,81250. Uzfiksavus visus pazeidimus, bendras jvertinimas bus lygus

nuliui.
5.2. Jrankio prototipas

Automatizuotas irankis yra idiegtas i virtualios masinos ,,VMWare®, ,, Windows XP
Pro®“ operacing sistema. Per ,,VMWare“ irankio virtualia sasaja ,,VMNet8“ darbo

automatizuotas irankis gali stebéti siunciama ir gaunama srautg 1§ fizinio kompiuterio.

Fizinis kompiuteris

Margyldé,
iFvedami
rezultatal

Internetas Tirlkln

Virtuali mafina
TEF
IRF
ISP
RAP

komutatorins

Tirklo
kompiuterial (’

Fizirio kompitterio VLI et® Virtualios maginos
tirkling sqsaja logiris tirklo adapteris  tinkding sgsaja
192.168.1 A0 19216281 2 192.168.1 39

19 pav. [rankio prototipas

Tokio sujungimo pakaks sumodeliuoti sudarytus MSPR.
5.2.1. TSP prototipas

Norint realizuoti MSPR, reikia sudaryti tokias taisykles:

1. alert ip S$DRAUDZIAMI IP any -> any any (msg: "[spt] naudojama draudziama adresacija";
51d:1000001;)

2. alert ip S$LEIDZIAMI IP any -> any any (msg: "[spt] TTL reiksme kita!"; ttl: !128;
s1d:1000002;)

3. alert tcp 192.168.1.60 any > any 25 (content:"MAIL FROM:"; content: !"<gurejevas
%$40greitojipagalba.lt>"; msg: "[spt] 1is darbo vietos 60 siunciamo laisko el. adresas
yra ne gurejevas@greitojipagalba.lt";sid:1000003;)

4. alert tcp 192.168.1.60 any -> any 80 (msg:"[spt]lvartotojas (gurejevas) 15 darbo
stoties 60 1issiunte savo el.pasto adresa 1 web serveri"; content:"gurejevas
%$40greitojipagalba.lt";s1d:1000004;)

5. alert tcp !192.168.1.60 any > any 21 (content:"USER|20]|"; content:!"gurejevas"; msg:
"[spt] Is stoties 60 prisijungimas prie FTP su kitu vardu";sid:1000005;)

6. alert tcp 192.168.1.60 any > any any (content:"sex"; msg: "[spt] darbo stotis: 60,
uzfiksuota draudziama informacija";sid:1000006;)

7. alert tcp 192.168.1.60 any > any any (content:".exe" content:".mpeg"; msg: "[spt]

darbo stotis: 60, uzfiksuotas draudziamas bylos siuntimas";sid:1000007;)
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5.2.1. TSP prototipas

Sios taisyklés turi biiti jradytos i bet koki faila, o $is failas turi bati nurodytas ,,Snort*

rankiui konfigiiracijos ,,snort.conf* faile. Taisykliy jtraukimo eilutés atrodo taip:

var RULE_PATH /etc/rules
include SRULE_PATH/taisykles.rules

,»Snort“ jrankio paleidimas atlickamas tokia komanda:

C:\Snort\bin\snort.exe -c "C:\Snort\etc\snort.conf" -1 "C:\Snort\logs" -i 1 -d -e -X

5.2.2. IRP prototipas

»onort® uzfiksaves pazeidima siuncia praneSima i MySql duomeny bazg. Norint
sukurti duomeny bazés lenteles, kur bus saugoma pazeidimo informacija, reikia idiegti
MySql, sukurti duomeny bazg ,,Snort” ir jvykdyti lenteliy sukiirimo skripta, kuris jau yra
»dnort™ jrankio kataloge ,,contrib/create_mysql®“. Skirpto vykdymo metu sukuriamos tokios
lentelés: schema, event, signature, sig reference, reference, reference system, sig class,
sensor, iphdr, tcphdr, udphdr, icmphdr, opt, data, encoding, detail.

Taip pat reikia sukurti papildoma lentelg, kur bus saugomos metodikos komponenty
rizikos reikSmeés. Apie tai yra raSoma 4.2.4.2 dalyje. Norint padaryti nauja irasa, reikia
pasinaudoti irankiu ,,phpMyAdmin* arba sql skriptu:

INSERT INTO riz reik (sid, reikalavimo nr, riz) VALUES ('1000001', '1','3");

Duomeny bazé panaudojant TSP bus automatiskai uzpildoma duomenimis apie
pazeidimus.

Pranesimy atvaizdavimui yra jrankis ACID. Ji panaudojus galima stebéti, kokie jrasai

buvo padaryti, taip testuoti ,,Snort* jrankio veikima.
5.2.3. ISP prototipas

Bendro jvertinimo skai¢iavimas yra realizuojamas PHP kalba. Sukurtas skriptas atlieka
nurodytas 4.2.4.3 dalyje funkcijas ir veiksmus.

Sis pavyzdys nustato, kiek karty buvo uzfiksuotas tam tikras pazeidimas.
for (i=1; i<=y; i++){
for (j=1; j<=R_ s kom[i][O0]; Jj++;){
SQuery = !
SELECT Count event.cid
FROM event, signature
WHERE sig sid = ? and event.signature=signature.sig id and ? < event.timestamp
and ? > event.timestamp
$Stmt = $DB->prepare ($Query) ;
$Stmt->bind param('iss',$sid s kom[i] [j],t1,t2); //parametrizuoti kintamieji
$Stmt->execute () ;

Stmt->bind result (Spz_s kom);
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5.2.3. ISP prototipas

5.2.4. RAP prototipas

RAP priemoné taip pat kaip ir [SP naudoja PHP koda, todél rezultaty atvaizdavimas

galimas i§ laikiny kintamyjy. RAP-¢s i§vaizda pavaizduota 20 paveiksle.

) Mozilla Firefox E@@

@afin  [Opaska Bua  MypHan 3aknaakm  MHCTpyMeHTEl  Cnpaska

@ = c ot L hpei192.166.1,39:8877 acid /1SR 15Pmain. php 77 7| |29 5o E
{g, CamMele NoNYNAPHEE ,J HayaneHan cTpaHHua i | MeHTa HoBOCTER '.l Gmail - Bxoanwke (1) .
|;] http://192.168.1....d/1SP/ISPmain.php | -

Sveiki, tai organizacijos tinklo sangos politikos igyvendinimo ivertinimo automatizuotas irankis.
Iveskite analizés pradzios datq ir laika tolan formatu: metai-meén-diena valnin

Iveskite analizés pabaigos datq ir laika tolau formatu: metar-men-diena valnun

Pasinnktas lakotarpis yra: nuo 2010-05-16 15:34 ik 2010-05-16 15:37
Bendras ivertinimas yra lygus: 0,81250

Pazeidiinu sarasas:
Pazeidimo nr. Data ir laikas Pazeidimo kielis Pazeidimo pavadinimas

1000001 2010-05-16 15:35:25 1 [spt] naudojama draudziama adresacija

FoToeo

20 pav. RAP-és isvedamy duomeny langas
Data ir laikas yra jvedami tokiu formatu: metai-ménuo-diena valandos:minutés.
Pavyzdziui 2010-05-20 15:16. Po to spaudziamas mygtukas ,ivertinti. ISP atlicka savo
darba, ir RAP iSveda rezultatus.

5.2.5. Pazeidimo uZzfiksavimo scenarijus

Tarkime, automatizuotas irankis stebi vieng i$ tinklo potinkliy. Automatizuotas irankis
uzfiksuos saugos politikos pazeidima, tai pavaizduota 12 paveiksle.

Ivyko pazeidimas — 2 kompiuteris iSsiunté neleidziama byla ,,juokelis.exe®. Tinklas
tgsia savo darba kaip jprasta. Jeigu yra saugumo priemoné, kuri to padaryti neleidzia,
tolimesné sesija bus nutraukta. Bet kokiu atveju paZeidimas yra fiksuojamas. Srauto
kopijavimo irenginys $iuo metu ir sujungia 1 2 3 kompiuterius ir kopijuoja visa srauta { TSP.
Pazymétina, kad TSP neturi savo IP adreso, todél néra galimybés i ja kreiptis.

Kadangi TSP nuolat stebi tinklo srauta, kiekviena bity seka yra palyginama su i$
anksto apibréztomis taisyklémis. Siose taisyklése buvo nurodyta, kad reikia padaryti
registravimo iraSa i duomeny bazg, jeigu tinklo sraute pasitaikys bity seka ,,.exe*.

Taisyklé atrodo taip:
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5.2.5. Pazeidimo uzfiksavimo scenarijus

alert tcp 192.168.1.60 any > any any (content:".exe" content:".mpeg"; msg: "[spt] darbo

stotis: 60, uzfiksuotas draudziamas bylos siuntimas";sid:1000007;)

Registravimo irasas | duomeny baz¢ yra automatiskai jvykdomas, nes TSP jau turi
tokia funkcija. Taisyklés parametras ,,content™ pagauna nepageidaujama srauto fragmenta. [
lentelg ,,signature* i lauka ,,sig_name* yra jraSomas ,,msg" pranesimas, kiti laukai taip pat yra
uzpildomi automatiskai. Daugiau veiksmy nevyksta. TSP toliau stebi srauta.

Kai vartotojas ivedes ivertinimo laikotarpi, paspaudzia skaiiavimo mygtuka
automatizuoto irankio RAP-¢je, [SP atlieka tokius veiksmus:

e priima jvesta jvertinimo laikotarpi;

* kreipiasi { duomeny baze, kur yra sukaupti TSP registravimo jrasai, rizikos reikSmés;
» apskaiciuoja bendra {vertinima;

* nustato pazeidimy tipus;

* nustato pazeidimy kieki;

* perduoda duomenis RAP iSvedimui i ekrana.

Ivertinimo skaicCiavimo priemonés veiksmuy seka pavaizduota 14 paveiksle.

Taip rezultatai iSvedami i ekrana. Jeigu reikia, atsakingas specialistas pagal iSvesta
informacija gali gauti papildoma informacija apie pazeidima prisijunggs prie [RP, arba

1Sanalizaves TSP ,,log* failus, kurie yra kuriami automatiskai.
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6. Eksperimentiné dalis

6. Eksperimentiné dalis

Eksperimentas leidZia isitikinti, ar problemos sprendimas pasirinktas tinkamai. Bus

iSbandyti metodikos saugos politikos reikalavimai, pazeidimy rezultatai, jrankio trukumai.
6.1. Metodikos saugos politikos reikalavimy tyrimas

Tyrimui tiks panaudotas metodikos pavyzdyje saugos politikos reikalavimy rinkinys.
Siuos reikalavimus galima jvertinti analizés dalyje apra$ytais badais ir sukurtu §iame darbe

automatizuotu jrankiu.

6.1.1. Tinklas susidaro tik i§ grieZtai apibrézty jrenginiy skaiciaus

Saugos reikalavimo patikrinimas nenaudojant sukurto jrankio

Panaudojame saugos objekty identifikacijos technika. Tai yra irenginiy paieska tinklu.
Vienas i$ daugelio jrankiy kuris gali atlikti tokia funkcija, yra ,,Nmap* [23]. ,,Nmap* turi daug
irenginiy nustatymo biidu: TCP connect(), SYN, Ping, UDP, IP protocol, ACK scan ir kiti.
Pasirinkus vieng i§ tinkamy skenavimo budy, irenginiams yra siunciami signalai. Pagal
frenginiy atsakyma sprendziama, ar irenginys yra tinkle, kokie jo IP ir Mac adresai, ir

nustatoma, ar tai tinklo legalus irenginys, ar tai pazeidéjo irenginys.
Saugos reikalavimo patikrinimas panaudojant sukurtg jrankj

I automatizuoto irankio tinklo stebéjimo priemong (TSP) ivedama tokia taisyklé:

alert ip $DRAUDZIAMI IP any -> any any (msg: "[spt] naudojama draudziama adresacija";
$1d:1000001;)

TSP leidZia pagauti paketa iSeinan¢iame sraute i§ vidinio organizacijos tinklo. Si
taisyklé remiasi tik IP adresu ir suveikia, kai randamas iSeinantis i$ tinklo paketas su
draudziamu IP. IP adresu galima pasitikéti, nes TSP seka tinklo IP ir Mac adresy pory
pasikeitimus. Tai atlieckama TSP komponento déka vadinamo ,arpspoof preprocessor.

»onort® TSP-¢s ,,snort.conf™ faile reikia irasyti tokias elutes:

preprocessor arpspoof
arpspoof detect host: 10.10.10.10 29:a2:9a:29:a2:9a
arpspoof detect host: 10.10.10.11 29:a2:9a:29:a2:9 (ir taip toliau)

Atsiradus nenumatytai IP ir Mac adresy porai, TSP { iraSy registravimo priemong
(IRP) iraSys pranesima apie pazeidima:

[ 05/15-16:20:00.939243 ] [112:2:1] <ethl> (spp arpspoof) Ethernet/ARP Mismatch request

for Source.
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6.1.1. Tinklas susidaro tik is grieztai apibrézty jrenginiy skaiciaus

Ivertinimo skai¢iavimo priemoné (ISP), radusi nors viena i§ $iy praneSimy, [RP-¢je
zymes, kad yra pazeidimas, ir bendras jvertinimas bus sumazintas. Bendro jvertinimo skaitiné
reikSmeé priklauso nuo rizikos pazeidimo santykinés reikSmés — koeficiento. Rizikos
pazeidimo santykiné reikSme yra 0,18750, o jeigu kity pazeidimy uZ nustatyta laikotarpi
nebuvo, bendro ivertinimo reikSmé lygi 0,81250.

Kaip rezultaty atvaizdavimo priemon¢ iSveda rezultatus apie pazeidima pavaizduota

20 paveiksle.

6.1.2. Tinklo leisti jrenginiai negali suteikti prieigg prie tinklo kitiems

jrenginiams

Saugos reikalavimo patikrinimas nenaudojant sukurto jrankio

Siam tikslui pasiekti galima panaudoti bet koki tinklo protokoly analizatoriy, tarkim
»lcpDump® arba ,,Wireshark®. ISsaugojgs keleta pakety visiems IP adresams tinkle, galime
analizuoti juos rankiniu budu. Reikia patikrinti ar ,.ttl“ reikSmé yra tokia, kokia turi buti

kiekvienam kompiuteriui.
Saugos reikalavimo patikrinimas panaudojant sukurtg jrankj

I automatizuoto irankio TSP jvedama tokia taisykleé:

alert ip S$LEIDZIAMI IP any -> any any (msg: "[spt] TTL reiksme kita!"; ttl: !128;
$1d:1000002;)

TSP stebédama iSeinantj i§ kompiuteriy srauta, tikrina TTL reikSme. Jeigu bus rastas
nors vienas paketas su skirtinga nei nustatyta TTL reikSme, i IRP bus padarytas jrasas. [SP

tokj jrasa ras ir sumazins bendra jvertinima.

6.1.3. Vartotojas el. laiSkus gali siysti tik i§ darbo vietos

Saugos reikalavimo patikrinimas nenaudojant sukurto jrankio

Siuo atveju reikia atlikti testa. Siung¢iame i§ darbo vietos laidka i3 kito el pasto adreso
paskyros. Uz apsaugos priemonés sukaupta srauta analizuojame tinklo protokoly
analizatoriumi. IeSkome SMTP protokolo siuntimo pradzios paketa ,,235 go ahead*. Jeigu po
Sio paketo néra nurodymo, i$ ko yra siunciamas laiSkas, vadinasi apsaugos priemoné suveiké
ir uzblokavo sujungima.

Jeigu apsaugos priemonés néra, tenka pasitikéti darbuotojy saziningumu.
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6.1.3. Vartotojas el. laiskus gali siysti tik is darbo vietos
Saugos reikalavimo patikrinimas panaudojant sukurtg jrankj

I automatizuoto irankio TSP jvedama tokia taisykleé:

alert tcp 192.168.1.60 any > any 25 (content:"MAIL FROM:"; content: !"<gurejevas
%$40greitojipagalba.lt>"; msg: "[spt] is darbo vietos 60 siunciamo laisko el. adresas yra ne

gurejevas@greitojipagalba.lt";sid:1000003;)

Siuo bidu yra stebimi paketai siun¢iami i§ 60-tos darbo stoties 25 prievadu ir
fiksuojamas pazeidimas, kai siunt¢jo el. paSto adresas yra ne toks, koks turi buti. Kadangi TSP
turi veikianti preprocesoriy, kuris stebi IP ir Mac adresy pasikeitimus, uztenka pasitikéti IP
adresu. Jeigu tinklo fragmente bus IP Mac paZeidimas, suveiks taisyklé sid — 1000001, kur

rizika jau yra iskai¢iuota.

6.1.4. Draudziama naudoti, pateikti ir registruoti savo el. pasto adresg

internetinése sistemose

Saugos reikalavimo patikrinimas nenaudojant sukurto jrankio

Kaip ir anksciau, vienas i$ biidy, tai tinklo srauto surinkimas ir pakety analizé. Reikia
kaupti ir saugoti kompiuterio iSeinanti tinklo srauta, o véliau surinktuose paketuose ieskoti

kreipiniy i serverius (80 prievadas) ir el. pasto adresy.
Saugos reikalavimo patikrinimas panaudojant sukurtg jrankj

I automatizuoto irankio TSP jvedama tokia taisykle:

alert tcp 192.168.1.60 any -> any 80 (msg:"[spt]lvartotojas (gurejevas) 15 darbo stoties
60 issiunte savo el.pasto adresa i web serveri"; content:"gurejevas

%$40greitojipagalba.lt";sid:1000004;)

Taip bus uzfiksuotas pazeidimas, kai darbo stotis kreipsis 80 prievadu ir pakete bus
aptiktas Sios stoties darbuotojo el. pasto adresas. IP adresu galime pasitikéti, nes uz IP Mac

vientisuma atsakinga pirma taisyklé sid — 1000001.

6.1.5. Vartotojas prie FTP paslaugos gali prisijungti prie savo

paskyros tik i$ savo darbo vietos

Saugos reikalavimo patikrinimas nenaudojant sukurto jrankio
Naudojamas rankinis pakety analizavimo biidas.
Saugos reikalavimo patikrinimas panaudojant sukurtg jrankj

TSP panaudojant $ia taisyklg uzfiksuos pazeidima:

alert tcp !192.168.1.60 any > any 21 (content:"USER|20]|"; content:!"gurejevas"; msg:
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"[spt] Is stoties 60 prisijungimas prie FTP su kitu vardu";sid:1000005;)

6.2. Automatizuoto jrankio rezultatas

Atlikus saugos politikos reikalavimy patikrinima nenaudojant ir panaudojant sukurta

iranki, rezultatus galima apibendrinti 11 lentel¢je.

11 lentelé. Kokias problemas issprendzia sukurtas jrankis

Ar be jrankio Ar su jrankiu
Problema oy e
iSlieka problema? |iSlieka problema?
norint gauti jvertinima, reikia atlikti daug sudétingy .
. taip ne
veiksmy
zmogiskasis faktorius, klaidos taip ne
rezultaty 18 skirtingy ivertinimo biidy surinkimas ir .
. . . ey . . taip ne
bendro {vertinimo skai¢iavimas yra sudétingas
rezultatai yra aktualis tik jvertinimo vykdymo metu taip ne

Jeigu yra sudarytas didelis saugos politikos reikalavimy rinkinys, patikrinti kiekviena
reikalavima be sukurto automatizuoto jrankio iSties yra sudétinga. Pateikty saugos politikos
reikalavimy rinkinio patikrinimui be jrankio tektu skirti daug laiko pakety analizei. Dél
monotoniSko darbo gali suveikti ZmogiSkasis faktorius, gali biiti padaryta klaida. Taip pat
reikty surinkti rezultatus ir panaudojant atskira priemong paskaiciuoti bendra ivertinima.
Didziausia problema yra ta, kad ivertinima mes gauname jvertinimo vykdymo metu, kuris
véliau praranda aktualuma deél galimy pasikeitimy sistemoje.

Visas Sias problemas leidzia iSspresti sukurtas automatizuotas irankis. Viena karta
tiksliai sukonfigiravus iranki, pazeidimai yra fiksuojami jrankio veikimo metu ir pagal tai
suskai¢iuojamas bendras saugos politikos reikalavimo rinkinio jvertinimas. Viskas yra

atlickama automatizuotai ir papildomy veiksmy atlikti nereikia.
Bendro jvertinimo reik§meés kitimas laike

Pagal pazeidimy uzfiksavimo laika galima pavaizduoti, kaip bendras jvertinimas kinta
laike. Sudarykime irankiui tokias salygas, kad buty uzfiksuoti 1000001 — 1000005 (sid —
pazeidimo identifikacijos numeris) pazeidimai i$ eilés. Pasirinktas laiko tarpas yra nuo 16:40
iki 16:53. Kaip RAP iSves duomenis apie pazeidimus ir bendra ivertinima pavaizduota 21

paveiksle.
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) Mozilla Firefox

dafin - Mpaeka EBwa  MypHan  3aknagem  MHcTpymenTer  Crpaska
@ = C & ([ it 192,168 1. 39:887 7 acd 5P 15Pmain. php -] .-'l_- | ¥ |
[Ej Camble MonyNApHBIE d HavansHaA cTpaHMua 5 | MeHTa HoBOCTER "' Gmail - Bxoaawme (13
|:] http://192.168.1....d,/15P /ISPmain.php b
Ateal
Swveiki, tai organizacijos tinklo saugos politkoes igyvendinimo ivertinimo automatizuotas irankis.
Iveskite analizés pradzios datq ir laikq tokin formatu: metai-men-diena valmin
i,“,@*li—‘.,t? analizés pahéigos daty ir laika tokiu formatu: meta-mén-diena val:min
Pasirinktas laikotarpis yra: nuo 2010-05-16 16:40 ik 2010-05-16 16:53
Bendras ivertinimas yra lygus: 0,12500
Pazeidimu sarasas:
Pazeidime g Pazeidimo A s 5
Data ir laikas . Pazeidimo pavadinimas
nr. kiekis
2010-05-16 : ; 25
1000001 o 1 [spt] naudojama draudziama adresacija
16:40:52
2010-05-16 § .
1000002 . 4 [spt] TTL reiksme kita!
16:42:36
2010-05-16 [spt] is sios darbo vietos siunciamo laisko el adresas yra ne
1000003 i 1 e ’
16:47:24 curejevasi@greitojipagalba.lt
2010-05-16 : ; - : ;
1000004 e 1 [sptlvartotojas (gurejevas) issiimte savo el pasto adresa 1 web server
:49:57
2010-05-16 : G ; :
10000035 s 1 [spt] Is stoties G0 prisijungunas prie FTP su kitu vardu
FoToe0

21 pav. RAP isveda penkis pazeidimus ir paskaiciuotq bendrq ivertinimq

Bendro jvertinimo reikSmés kitimas laike pavaizduotas 22 grafike.

Bendro jverinirno skaiting reiksmé

maugos politikos reikalavimy rinkinio bendras vertinimas

1
0,3
0,5
0,7
0,6
0,5
0,4
0,3
0,2
0,1

0

16:40:26
16:41:02

16:41:35

16:42:14
16:42:30
16:43:26
16:44:02
16:44:35
16:45:14

16:45:50
16:46:25
16:47.02
16:47.35
16:45:14
16:48:50
16:49:25
16:50:02
16:50:35
16:51:14
16:51:50
16:52:26

Laikas

22 pav. Bendro jvertinimo reiksmés kitimas laike

Bendro ivertinimo reik§mé priklauso nuo pasirinkto laiko tarpo ir per ta laiko tarpa

uzfiksuoty pazeidimy tipy kiekio. Grafike pavaizduotas penkiy pazeidimy fiksavimas. Jeigu
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buty uzfiksuoti visi metodikos saugos politikos rinkinio reikalavimai, bendras jvertinimas
tapty lygus nuliui. Jeigu per pasirinkta laikotarpi pazeidimy nebuvo uZzfiksuota, bendras
tvertinimas bus lygus vienetui.

Norint palyginti bendro ivertinimo reik§mes tarp tam tikry laiko momenty, reikia
nurodyti pradzios ir pabaigos laika toki pati. Po to procediira pakartoti su kitu laiku, o

reikSmes palyginti.
6.3. Sukurto jrankio trikumai

Kadangi saugos politikos taisyklés yra atrenkamos atsizvelgiant | automatizuoto
irankio galimybes ir tinklo srities apribojima, irankio rezultatai apibrézia tik organizacijos
tinklo saugos dalj.

Irankis negali stebéti Sifruoto srauto.

TSP-é¢s taisykliu sukiirimas turi biti tikslus, teisingas ir visapusiSkai apgalvotas. Kitaip
galimas taisyklés suveikimas neesant pazeidimui. Jeigu saugos politikos reikalavimy rinkinys
yra didelis, taisykliy kiirimas gali biiti sudétingas. Tai reikia atlikti tik viena karta, sistemos
diegimo metu.

Jeigu organizacijos tinklas nesikeicia, darbuotojai lieka savo vietose ir t. t., sukurtas
irankis gali biti ilgai naudojamas be pakeitimu. Jeigu ivykdomas pakeitimas organizacijos
tinkle, pavyzdziui, sukuriama nauja darbo vieta, reikalingas viso saugos politikos reikalavimy
rinkinio perzvelgimas, koregavimas. Esant organizacijos tinklo pakeitimams taip pat yra
keiciamos tinklo saugos priemoniy taisyklés, saugos politikos reikalavimai, rizikos analizés

rezultatai ir t. t.
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7. ISvados

1. Analizés metu buvo nustatyta, kad organizacijos sauga yra organizuojama ciklu. Tai
parodo saugos gyvavimo ciklas, valdzios valdymo ir vykdymo lygiu koncepcija.
Siekiama sauga apibréziama saugos politikoje, tod¢l biitina nuolat stebéti ir vertinti
saugos lygi.

2. Panaudojant pasiiilyta metodika galima apskaiiuoti organizacijos kompiuteriy tinklo
saugos politikos igyvendinimo ivertinima skaitine reik§Sme, kuri parodo kaip nukrito
saugos lygis per analizuojama laiko tarpa.

3. Pasitulyta metodika atitinka saugos politikos dokumenty hierarchija, leidzia sukurti
metodikos saugos politikos reikalavimy rinkini, kuris susieja saugos politikos taisykles
su tinklo stebéjimo priemonés sintakse. Bendra ivertinimo skaitiné reikSmé isreiskia
uzfiksuoty pazeidimu kieki ir rizikos jtaka { organizacijos sauga, kas leidzia tiksliau
nustatyti saugos lygi.

4. Eksperimentas parodé, kad jrankis automatizuoja jvertinimo procesa pagal i§ anksto
apraSytas taisykles, kas padeda i§vengti sudétingy kartojamy ivertinimo darbuy.

5. Eksperimento metu buvo isitikinta, kad rezultatai aktualts tiek, kiek dirbo irankis, o Sis
gali stebéti tinkla ir fiksuoti pazeidimus nuolat. Organizacijos tinklo saugos politikos
lgyvendinimo jvertinimo skaitin¢ reikSmé priklauso nuo skirtingy uzfiksuoty
pazeidimy kiekio, pasirinkto laikotarpio, kurio metu buvo fiksuojami pazeidimai,

metodikos saugos politikos reikalavimy rizikos reikSmiy.
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9. Santrumpy ir terminy Zodynas

Informacija — informacija suprantama kaip zinios apie faktus, ivykius, procesus,
reiSkinius, objekty padéti (ju savybes, charakteristikas) konkreCioje srityje, naudojamo
(biitino) priimamiems sprendimams optimizuoti ty objekty valdymo procese OmmOka:
MCTOYHUK TIEPEKPECTHON CCHUIKM HE Hal/IeH.

Subjektas — valstybé (visa ar atskirus jos organus ir organizacijas), visuomenines arba
komercinés organizacijos (susivienijimas) ir imon¢ (juridinis asmuo), pavienis pilietis (fizinis
asmuo) OmubKa: HICTOYHUK MEPEKPECTHOMN CCHUIKU HE HaNJEH.

Informaciniai santykiai — savo veiklos procese subjektai gali buti tarpusavyje susije
lvairiais santykiais, lieCianc¢iais tam tikros informacijos gavimo, saugojimo, apdorojimo,
platinimo ir naudojimo klausimus. Tokius subjekty santykius vadinsime informaciniais
santykiais, o juose dalyvaujancius subjektus — informaciniy santykiy subjektais Omubxa:
MCTOYHUK TIEPEKPECTHON CCHUIKM HE Hal/IeH.

Informaciniy santykiy subjektai — tai subjektai dalyvaujantys informaciniuose
santykiuose OmmOKa: HICTOYHUK MEPEKPECTHOIN CCHUTKU HE Haii/ieH.

VVVLIM - ValdZios Valdymo Vykdymo Lygiy [vertinimo Metodas

Saugos politikos jgyvendinimas — §i savoka yra naudojama apibrézti imonés saugos
politikos igyvendinimo busena. Tai ne paciy saugos politikos reikalavimy jgyvendinimo

procesas, o buisena, kuri nusako ar visi reikalavimai yra pildomi.

Saugos politikos realizacijos jvertinimas — §i savoka apibrézia saugos politikos
realizacijos jvertinima skaitine reik§me. Si reikimé yra skai¢iuojama pagal sukurta metodika,

kuri atspindi pasirinkta saugos politikos reikalavimy rinkinj.

Automatizuotos priemonés — Tai isilauzimy aptikimo sistemos ,,Snort“ kaip
priemon¢ stebéti tinklu perduodama srauta panaudojimas. ,,MySql“ duomenuy bazé¢ kaip
priemone priimti ir saugoti i§ isilauzimy aptikimo sistemos praneSimus. ,,PHP* kalbos
pagalba galima atrinkti sukauptus praneSimus i§ duomeny bazés, juos apdoroti sukurtu skriptu
pagal sukurta metodika ir paskaiciuoti bendra ivertinima.

Automatizuotas jrankis — tai auks$¢iau minéty automatizuoty priemoniy visuma, kuri
leidZia jvertinti tinklo saugos politikos reikalavimy rinkinio vykdyma, tuo paciu tinklo sauga.

Rizika — tai jvykio tikimybés ir jos pasekmiy kombinacija [10]. Cia pasekmé,
dazniausiai yra suprantama kaip zala. Kitaip tariant tai galimybé prarasti dali léSy dél

duomeny saugos pazeidimo, arba numatomos zalos dydis. Pazeidus tam tikra duomeny saugos
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vertybe, yra nustatoma jos zala.

Zala — tai prarasty 1éSy reikSme.

Grésmé — tai potencialiai galimas nepageidaujamas ivykis, kuriam jvykus gali bti
padaryta Zala vertybei, sistemai ar organizacijai [10].

Ataka — tai sékmingai jvykdyta grésme.

PaZeidZiamumas — tai vertybés ar ju grupés silpna vieta, kuria gali pasinaudoti viena
ar daugiau grésmiy [10].

Rizikos analizé — tai sistemingas informacijos naudojimas rizikos Saltiniy nustatymui
ir jos lygo tvertinimui [10].

Rizikos jvertinimas — tai pilnas rizikos analizés ir rizikos reikSmingumo ivertinimo
procesas [10].

Rizikos reik§mingumo jvertinimas — tai palyginimo procesas skirtas nustatyti rizikos
reikSminguma, kur yra lyginami paskaiciuota rizika ir uzsibréztos rizikos kriterijai [10].
Rizikos reikSmingumo jvertinimo procesas skirtas tam, kad identifikuoti pacias
pavojingiausias rizikas.

Duomeny saugos sistemos incidentas — tai nepageidaujamas ar netikétas jvykis
duomeny saugos sistemoje, kuris su didele tikimybe gali sukelti grésmes [10].

SK] — srauto kopijavimo irenginys

TSP — tinklo stebé¢jimo priemoné

ISP — jvertinimo skai¢iavimo priemoneé

RAP — rezultaty atvaizdavimo priemoné

MSPR — metodikos saugos politikos reikalavimas (-ai)

IDS — jsilauZimo aptikimo sistema

NIDS - tinklo isilauzimy aptikimo sistema

ACID (Analysis Console for Intrusion Databases) — irankis, skirtas perziirai su jrankio
,»SNort i§saugotais pranesimais.

TLS — (Transport Layer Security) — kriptografinis protokolas, uzsifruojantis duomeny
perdavimo kanala tarp tinklo mazgy

MySql — atviro kodo MySql duomeny bazé

PHP — Ziniatinklio programavimo kalba

HTML - hiperteksto ruoSimo kalbos standartas

Apache — Ziniatinklio serveris
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