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1. Pratarmé

Populiaréjant biisto kompiuterinéms sistemoms, jy saugumas darosi vis aktualesné problema,
nes vis daugiau vagiy pasirenka atakuoti Sias sistemas, kad patekty ] namus, ar nepateke | juos
iSgauty jiems reikalingg informacija arba sutrikdyty sistemos darbg. Dé¢l to Siame darbe
nagrinéjamos biisto kompiuterinés sistemos saugumo problemos ir sitilomi jy sprendimo biidai.
Kadangi saugumo tema yra labai plati, darbe apsiribojama saugiy duomeny mainy pacioje
sistemoje uztikrinimu.

Duomeny mainy saugumo problema buvo pasirinkta dél jos aktualumo. Perémus tarp
sistemos jtaisy siun¢iamus duomenis galima issiaiSkinti kaip veikia sistema ir i§gauti jvairig
informacija apie namy $eimininkg. O §iuos duomenis suklastojus galima sutrikdyti visos sistemos
darbg. Nepaisant $iy grésmiy, $iuo metu néra nustatyty konkreciy buidy kaip nuo jy apsisaugoti.

Tode¢l Sio darbo tikslas yra pasitlyti efektyvius duomeny mainy apsaugojimo budus.



2. Jvadas
Darbo objektas

Siuolaikiniuose namuose ir biuruose yra aibé jvairiy sistemy: elektros tiekimo, $ildymo,
veédinimo, kondicionavimo, apsaugos ir t.t. Taciau kiekvienai jy turint nesusietas su kitomis
sistemomis valdymo galimybes, daznai taip nutinka, kad Sios sistemos dirba neekonomiskai ir
neefektyviai. Norint apjungti visas namuose veikian¢ias sistemas ] vieng, buvo sugalvota
»protingy namy‘* (angl. Smart House) kompiuteriné sistema.

,Protingy namy‘“ galimybés beveik neribotos, jas riboja tik masy fantazija — sujungti j
vieng kompiutering sistemg ir valdyti galima viska, kas valdoma elektra. Tokia sistema gali
savarankiskai palaistyti veja, jjungti ar i§jungti apsaugos sistema, jvairius buities prietaisus,
apsvietima, reguliuoti Sildyma, kondicionavimo sistemg ir t.t. O kad visg tai valdyti, vartotojui

pakanka spusteléti vieng ar kelis mygtukus.

1 pav. Namai be kompiuterinés Sistemos ir su ja.

»Protingy namy‘ sistemos turi daug privalumy, taciau jos turi ir problemy.

Problemos, su kuriomis susiduria biisto kompiuterinés sistemos

Apzvelgus anksciau darytus darbus, susijusius su biisto kompiuterinés sistemos saugumu,
buvo rasta, kad nemazai autoriy nagrinéjo jvairias problemas ir sitlé savo sprendimo badus.
Keletas nagrinéty problemy ir pasiiilyty sprendimy:

o Zurnalo ,,Computer Methods and Programs in Biomedicine® straipsnyje apie
»protingus namus“ buvo paminéta gana svarbi Siy sistemy problema. Tai jvairiy
standarty ir protokoly suderinimas, nes Siuo metu jvairiis jtaisai naudoja jvairius
komunikacijos budus ir todél sunku juos visus sujungti j vieningg sistemg. Straipsnio

autoriai remdamiesi jvairiais darbais sitlo jvesti bendrus informacijos perdavimo



standartus, jtaisams, kurie biity naudojami ,,protingy namy‘ sistemose. Jy manymu
tokioms sistemoms labiausiai tinkamas informacijos perdavimas yra belaidis. !
Zurnale ,,International Journal of Advanced Science and Technology* spausdintame
straipsnyje apie ,protingy namy“ saugumg buvo raSyta apie DDoS atakas
panaudojant elektroninius laiskus, kai serveris biina uzkraunamas didziuliu Kiekiu el.
laiSky ir nebegali daugiau nieko aptarnauti. Autoriai teigia, kad Sia problema galima
patikimai i§spresti panaudojus el. laisky filtrus. (2

Dar keliuose straipsniuose buvo nagrinéta Seimininko atpazinimo problema. Nes
dabar dazniausiai naudojamus slaptazodzius yra gana lengva nulauzti. Sig problema
spresti autoriai sitilo panaudojant neuroninius tinklus. B! prie Seimininko atpazinimo
buty galima paminéti ir dar vieng straipsnj, kuriame nagrinéjamas prieigos prie
kompiuterinés namy sistemos suteikimas sveciui. [4]

Taip pat buvo perzvelgti keli straipsniai nagrin€jantys saugius duomeny mainy
protokolus. Visi straipsniuose minimi protokolai buvo S$ifruojami naudojant
kriptografija. Taip pat buvo paminéta kad ir tokie Sifruoti protokolai turi savo

. . . v ey . —_ 5
silpnumy ir ne visada yra visiSkai saugis. [5]

Toliau apibréziamos biisto kompiuterinés sistemos problemos, susijusios su Siuo darbu (2

pav.). Jas galima i$skirti j dvi grupes:

Suderinamumas. Reikia uztikrinti, kad informacijos mainai sklandziai vykty tarp
sistemos jtaisy, kurie naudoja skirtingas fizines sasajas ir skirtingus duomeny mainy
protokolus. To reikia tam, kad prie sistemos galima buty prijungti kuo jvairesnius
jtaisus, taip iSpleciant sistemos galimybes.

Saugumas. Sistemos jtaisai, gali buti sujungti tarpusavyje duomeny mainy
protokolais, kurie Siuo metu daugeliu atvejy biina atviri ir neapsaugoti. | sauguma
galima paziiiréti 1§ dviejy pusiy:

o Saugumas vartotojo atzvilgiu. Vartotojas nori buti tikras, kad jo
kompiuterinés namy sistemos nieks neapgaus, neiSjungs ar Kkitaip
nesutrikdys jos darbo, nety€ia ar norédamas pakenkti. Jam riipimus
sistemos saugumo klausimus galima suformuluoti taip:

= apsauga nuo fizinio jsibrovimo ] namus ir sistemos i§jungimo ar
valdymo perémimo.
* apsauga nuo jsilauZimo ir valdymo perémimo ar duomeny

suklastojimo/sunaikinimo per internets.



apsauga nuo laidais ar belaidziu ry$iu siunc¢iamy duomeny
nuskaitymo ar suklastojimo.

apsauga nuo sistemos darbo sutrikdymo ar valdymo perémimo
panaudojus kai kuriy jos jtaisy naudojamg belaidj rysj.

saugiis duomeny mainai tarp skirtingais protokolais bendraujanciy

jtaisy.

o Saugumas sistemos gamintojo atzvilgiu. Gamintojas nori, kad vartotojas

rinktysi tik jo siiilomus sprendimus ir jtaisus savo namy kompiuterinei

sistemai. Tod¢l yra bandoma sugalvoti duomeny mainy biidus ir Sifravimo

algoritmus, kad sistema atpazintu tik vieno gamintojo jtaisus, o kity

gamintojy jtaisai su sistema negaléty ,susikalbéti“. Gamintojas yra

suinteresuotas $iuos duomeny Sifravimo algoritmus laikyti paslaptyje ir

apsisaugoti nuo jy atskleidimo paimant i$ jdiegtos sistemos. Taigi,

gamintojui ripimus sistemos saugumo klausimus biity galima apibrézti

taip:

apsauga nuo laidais ar belaidZiu ry$iu siunéiamos informacijos
iSanalizavimo, tokiu biidu atskleidziant vieno ar kito algoritmo
veikimo principg.

apsauga nuo laidais ar belaidZiu ry$iu siunéiamos informacijos
iSanalizavimo, ir taip atsirandancios galimybés sistemai siysti
komandas 18 jai nepriklausanciy jtaisy.

apsaugoti sistema nuo kito gamintojo jtaisy prijungimo.

2 pav. Namy kompiuterinés sistemos probleminés vietos.



Darbe keliamos problemos

Siame darbe apsiribosime tik tomis saugos problemomis, kurias galima i§spresti padios
kompiuterinés sistemos viduje. Tai saugaus duomeny perdavimo tarp sistemos jtaisy
uztikrinimas laidais ir belaidziu rySiu, bei apsauga nuo sistemos valdymo perémimo ar darbo
sutrikdymo suklastojus ar sugadinus perduodamus duomenis.

Tolesniuose skyriuose bus apzvelgti dazniausiai naudojami tokiy sistemy standartai,

rinkoje sitilomi jtaisai ir ty jtaisy naudojami protokolai bei sgsajos.

Darbo uzdaviniai
Ivardinus darbe nagrinéjamas problemas galima suformuluoti ir darbo uzdavinius:

e Realizuoti tarp sistemos jtaisy siun¢iamy duomeny apsaugos algoritmus, kad Siy
duomeny nebiity galima perimti, o tai padarius, nebiity galima jy suprasti ar
suklastoti.

e Realizuoti algoritma, apsaugant] sistemga nuo jos darbo sutrikdymo galimybés
panaudojus jos jtaisy naudojamg belaidj ry$j. Sistema turi zinoti kaip reaguoti
sutrikus belaidziam rySiui ir mokéti atpazinti bei reaguoti j piktavaliskus belaidzio
rysio trikdzius.

e Apsaugoti sistemg nuo galimybés prie jos prijungti jai nepriklausancius jtaisus.

e Realizuoti eksperimenting sistema.

o [Stirti eksperimentinéje sistemoje idiegta apsaugg ir jvertinti jos patikimuma.

3. Standarty, skirty biisto kompiuterinei sistemai sujungti ir valdyti,

analizé

Egzistuoja keletas standarty, kurie apraSo kaip turéty biti sujungta ir valdoma biisto
kompiuteriné sistema. Vienas i$ jy yra ,,C-Bus* (3] Tai yra mikroprocesoriais grista namy ir
biury valdymo sistema. Ji naudojama ap$vietimo, garso ir vaizdo jtaisy ir jvairiy kity
elektriniy prietaisy ar sistemy valdymui. Kiekvienas tokios sistemos jtaisas turi savo
mikroprocesoriy, kas leidzia kiekvieng jtaisg atskirai suprogramuoti. Si sistema nereikalauja
centrinio kompiuterio ar kontrolerio.

Pagrindiniai ,,C-Bus® sistemos privalumai:

e Patikima valdymo sistema, bet nedidelé¢ mazgy kaina.

e Platus jrankiy, leidzianCiy sgveikauti su jterptinémis ir kompiuteriu valdomomis

sistemomis, pasirinkimas.



e Vienas,,C-Bus* kabelis gali valdyti neribotg skaiciy jtaisy.

e Didelis lankstumas kei¢iant sistemg. Funkcijos gali biti kei¢iamos, pridedamos,
pasalinamos, perprogramuojamos bet kuriuo metu ir bet kuriame tinklo taSke be
sudétingos techninés jrangos.

e ,.C-Bus“yra lengvai sumontuojama.

e . C-Bus“gali valdyti ir skaitmeninius ir analoginius jtaisus.

Kitas pladiai naudojamas standartas yra ,X-10¢ M. Tai atviras standartas, skirtas
elektriniy jtaisy komunikacijai namy kompiuterinése sistemose. Jis naudoja jau esantj elektros
tinklg signaly siuntimui ir jtaisy valdymui. Taip pat Siame standarte yra apibréztas ir belaidis,
radijo bangomis veikiantis protokolas.

»X-10 sistemos privalumai:

e Didelis valdikliy ir suderinamy sistemy pasirinkimas.

e Valdikliai néra brangis.

e Sistemg paprasta jdiegti.

e Diegiant $ig sistema nereikia keisti elektros instaliacijos.

e Galima valdyti iki 256 apSvietimo grupiy, buitinés technikos, vaizdo ar garso

aparaturos.

Dar vienas biisto kompiuterinés sistemos standartas yra ,,KNX* (181 Tai  KNX“
asociacijos sukurta technologija, skirta valdyti visoms namuose esanioms sistemoms, nuo
apsvietimo ir garso aparatiiros iki kondicionavimo ir ildymo. Si technologija taip pat gali bt
atsakinga uz aplinkos stebéjimg, apsaugg ir signalinius pranesimus. ,,KNX* standarto tikslas —
padaryti kuo lankstesn¢ sistemg, nepriklausanéia nuo konkretaus jtaisy gamintojo ar
komunikavimo btido. Tokioje sistemoje yra suderinami jvairiy gamintojy jtaisai.

»KINX* privalumai:

e Tai patvirtintas tarptautinis standartas

o ISO/IEC 14543-3 tarptautinis standartas, patvirtintas 2006.
o EN 50090 Europos standartas, patvirtintas 2003.
o EN 13321-1 ir EN1332-2 standartai, patvirtinti 2006.
o GB/Z 20965 kiny standartas, patvirtintas 2007.
o ANSI/ASHRAE 135 Jungtiniy Valstijy standartas, patvirtintas 2005.
o KNX*“ sertifikavimo procesas uztikrina, kad skirtingy gamintojy jvairts jtaisai,

naudojami skirtingose sistemose sklandziai veiks ir komunikuos tarpusavyje.



e Kiekvienas gamintojas, gaves ,,KNX“ sertifikatg atitinka tarptautinius standartus,
taip pasiekiama aukSta kokybé.

e Unikali, nuo gamintojo nepriklausoma programiné jranga, suteikianti galimybe
planuoti, projektuoti ir konfigliruoti sistema, susidedancig i§ ,,KNX* sertifikuoty
jtaisy.

o KNX* gali biiti naudojama visoms buto ar viso pastato sistemoms valdyti.

e, KNX*“ yra lengvai pritaikoma jvairiy tipy namams. Si sistema gali bati naudojama
tick mazame vienos Seimos name, tiek dideliuose pastatuose (viesbuciuose,
ligoninése, mokyklose).

o KNX*“palaiko skirtingy konfigtiracijy mazgus.

o KNX*palaiko skirtingus komunikavimo budus
o Vyty pory kabeliai
o Elektros tiekimo linija
o Radijo bangos
o IP/Interneto sgsaja

o  KNX* gali buti sujungta su kitomis sistemomis.

e  KNX*yranepriklausoma nuo konkrecios programinés ar techninés jrangos.

4. Biisto kompiuterinés sistemos jtaisy analizé

Siame skyriuje pateikiama keletas rinkoje sifilomy jtaisy, kuriuos galima panaudoti
projektuojant biisto kompiutering sistemg. 1 lenteléje pateikiamas jtaisy palyginimas.

Kompanijos Pervasa sitiloma platforma ,,Atlas* [6]
gali susidéti i§ keleto skirtingy platformy, sujungiamy |

vieng mazgg. Kiekviena i$ platformy atlieka tam tikrg

funkcijg. Taip galima surinkti mazgus, geriausiai

3 pav. Atlas mazgas .

atitinkancius keliamus reikalavimus. | Siy mazgy

komplektacijg jeina ir jiems skirta programiné jranga.

,yAtlas* sitilomos platformos:
e Universali antena dirbanti 2.4 GHz dazniu, kuri gali biiti naudojama belaidziam
rySiui, tokiam kaip 802.11 b/g ir ZigBee. Kaina — 403.
e Stiprintuvy sgsajos modulis, skirtas prijungti iki 6 stiprintuvy. Kaina — 80$.
e Analoginiy jutikliy modulis leidZia prijungti iki 32 analoginiy jutikliy. Kaina —
110$.



Skaitmeniniy jung€iy modulis prie kurio galima prijungti iki 16 skaitmeniniy

jutikliy, jungikliy ir t.t. Kaina — 803.

e Bendro naudojimo I/O modulis suteikia galimybe prijungti ir analoginius ir
skaitmeninius  jutiklius. Sis modulis leidzia naudoti 40 skaitmeniniy
ivesties/iSvesties kontakty ir 8 analoginius jvesties kontaktus. Taip pat Sis modulis
suteikia galimybe¢ uzprogramuoti kontaktus pritaikant specialiam naudojimui. Kaina
—908.

e Wi-Fi komunikacijos modulis uztikrina 802.11 b/g belaidj rysj tarp mazgy. Kaina —
200$.

e ZigBee komunikacijos modulis uztikrina ZigBee belaidj rysj tarp mazgy. Kaina —
170$.

e Interneto komunikacijos modulis leidZzia mazgus sujungti | tinklg naudojant
interneto kabelius. Kaina — 160$.

e Skai¢iavimo modulis, skirtas surinkty duomeny apdorojimui ir gauty komandy

vykdymui. Turi 8 bity, 8 Mhz ATmegal28L mikrokontrolerj. Kaina — 200$.

,,PICKit 2 — tai kompanijos Microchip platforma DM164120-2(PIC16F887) su jos
programavimui skirtu priedu ir programine jranga [l §i platforma turi 40
MHz, 8 bity mikrokontrolerj, 8Kb flash ir 368b RAM atmintj.
Naudojamos jungtys: 66 1/0, 15 10bity ASK, 2 SPI/I’C, 2 A/E/USART.
Visas ,,PICkit 2 komplektas kainuoja apie 100$.

,»TelosB“ — tai jtaisas i§ Berkeley universiteto, platinamas Crossbow
firmos . Jis turi 16 bity, 8MHz, RISC architekttiros procesoriy, 10Kb

operatyvine, 48Kb flash ir 1Mb iSoring atmintj. Sis jtaisas turi USB jungtj
per kurig gali komunikuoti su kompiuteriu ir biiti uZprogramuojamas. 5 pav. TelosB '*.
Kitos naudojamos jungtys yra: UART, Digital 1/0,1°C,SPL, 12 bity ASK ir SAK. Taip pat
jame yra jmontuotas ir 2.4 GHz radijo siystuvas-imtuvas, palaikantis IEEE 802.15.4
protokola.

,»TelosB“ jtaise gali buti jdiegtos Contiki, TinyOS, SOS ir MantisOS operacinés Sistemos. Jo
kaina yra 134 $.



»~IMote2 yra galingas mazgas, turintis daug atminties (256Kb SRAM, 32Mb flash, 32Mb
SDRAM). Jame jmontuotas Intel PXA271 32 bity, RISC architekttiros :
procesorius, kurio daznis gali kisti nuo 13 iki 416MHz. Jo i$plétimo
jungtys palaiko daug standarty (3XUART, 2xSPI, I°C, SDIO, GPIOs).
,»iMote2*, kaip ir ,,TelosB* turi USB jungtj ir tokiy paciy charakteristiky 6 pav. iMote2 .

radijo siystuva-imtuva. Siame jtaise galima jdiegti Microsoft NET Micro, TinyOS ir netgi

Linux operacines sistemas. Taciau jo ir kaina yra gana didelé ir siekia 299$ .

Itaisy palyginimas

1 lentelé. Jtaisy palyginimas.

Procesorius Atmintis Jungtys Kaina
Atlas 8 bity, 8 Mhz 128Kb flash, 4Kb | Wi-Fi, ZigBee, ~450 $
SRAM Ethernet, GPI10O, ASK,
PICkit 2 | 8 bity, 20 MHz 8Kb flash, 368b | I/0, ASK, SPI, I°C, 100 $
RAM A/E/USART

TelosB 16 bity, SMHz 48Kb flash, 10Kb | USB, Wi-Fi, ZigBee, 134 $
RAM, 1Mb flash | UART, Digital 1/0,
iSoriné I°C, SPI, ASK

iMote2 | 32bit, 13-416Mhz | 32Mb flash, USB, Wi-Fi, UART, 299 $
32Mb SDRAM SPI, I°C, SDIO, GPIO

Visi perzvelgti jtaisai yra programuojami ir gali biisto kompiuteringje sistemoje veikti be
centralizuoto valdymo. Todél kiekvienas jtaisas yra atsakingas uz sauguma ir turés atitikti
apsaugos sistemos keliamus techninius reikalavimus. Taciau S$ie jtaisai netinka ,,X-10“
standartg naudojanciose sistemose. Tokios sistemos dazniausiai biina valdomos centralizuotai,
1§ vieno kontrolerio ar kompiuterio, su specialiu priedu, todél jy apsauga bus realizuojama

butent valdymo jtaise.

5. Jtaisuose naudojamu protokoly ir sasaju analizé

RS232 [

RS232 yra asinchroninés nuoseklios komunikacijos standartas. Tai reiSkia, kad duomenys
¢ia perduodami po vieng bitg ir perdavimui néra i$ anksto nustatyty laiko intervaly. Duomeny
siuntimas gali prasidéti bet kada ir imtuvo uZzduotis yra aptikti siun¢iamos Zinutés pradzig ir
pabaiga. Siundiama informacija turi baiti sudalinama j ZodZius. ZodZio ilgis gali kisti nuo 5 iki

8 bity. Svarbu, kad siystuvas ir imtuvas naudoty vienodo ilgio zodzius. Asinchroningj



komunikacijoj yra reikalingi papildomi bitai zymintys informacijos siuntimo pradzig ir
pabaiga.

Duomenys yra siun¢iami i§ anksto nustatytu dazniu. Siystuvas ir imtuvas turi dirbti tuo
paciu dazniu. Kai gaunamas Zzinutés pradzios bitas, siystuvas skaiCiuoja laikg, kada bus
siun¢iamas kitas informacijos bitas ir tuo momentu patikrina linijos jitampos lygi.

RS232 standarte linijos jtampa gali turéti tik dvi biisenas, auksta (1) ir Zema (0). Kai linija
nenaudojama, jtampa yra aukS$toje busenoje. Siunciamos zinutés pradzios bitas nuleidzia
jtampg ] zema biiseng ir taip pranesa imtuvui, kad prasidéjo duomeny siuntimas. Jei imtuvas
nepastebeéty prazios bito pradéty nuskaitinéti zinut¢ véliau ir taip buty gaunami blogi
duomenys. Kad to iSvengti yra naudojamas zinutés pabaigos bitas, kuris jtampg pakelia |
auksta biisena.

Sis standartas buvo sukurtas 20 kbit/s grei¢iui. Taip pat laido ilgis turi bati ne ilgesnis
kaip 15 metry.

UART i1

UART - Universalus Asinchroninis Imtuvas-Siystuvas (angl. Universal Asynchronous
Receiver — Transmiter). Siuo protokolu bendraujantis jtaisas siun¢iamus duomenis iskaido j
bitus ir nuosekliu biidu i$siuncia. Signalg priimantis jtaisas gautus bitus vél sujungia.

Siuo protokolu bendraujandiy jtaisy tarpusavio santykis yra master/slave. Bendravimas
gali biiti inicijuojamas tik vieno jtaiso tinkle, pagrindinio (master) jtaiso. Duomenys yra
perduodami po 8 bitus. Néra lyginumo (parity). Sparta gali siekti 112kbit/s ir daugiau,
priklauso nuo jtaisy. UART dazniausiai naudoja kitas standartines sgsajas, kurios apibrézia
jtampos lygius ir kitas susijungimo charakteristikas. Tokie standartai yra EIA RS232, RS422,
RS 485. D¢l to daugelyje sistemy UART jungtis prijungta prie mikroschemy, kurios

generuoja signalus, suderinamus su RS232 reikalavimais.

12c 121
I’C (angl. Inter-Integrated Circuit) — tai Philips Semiconductors sukurta paprasta
dvikrypte dviejy laidy magistralé. Jau pavadinimas sako, kad jos tikslas — suteikti galimybg
integruotoms schemoms paprastai bendrauti tarpusavyje.
Pagrindinés protokolo savybés:
e Bendravimas vyksta tik per du laidus: nuosekli duomeny linija (SDA — serial data

line) ir nuosekli sinchronizavimo linija (SCL — serial clock line);
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Néra griezty spartos reikalavimy, pagrindinis (master) jtaisas generuoja
sinchronizavimo daznj;

Tarp visy komponenty egzistuoja paprastas master/slave sarysis. Pagrindinis jtaisas
inicijuoja  bendravimg. Kiekvienam jtaisui, prijungtam prie magistralés,
programiniu biidu suteikiamas unikalus adresas;

12C protokolas palaiko daug pagrindiniy jtaisy ir uZztikrina arbitravimg ir kolizijy
aptikima, taip iSvengiant duomeny sugadinimo;

Dvikryp¢iai, 8 bity duomeny perdavimai gali bati atlieckami 100 kbit/s, 400 kbit/s, 1
Mbit/s arba 3.4 Mbit/s greiciu;

Prie magistralés prijungiamy jtaisy skaiCius ribojamas tik magistralés talpinés

varzos

spi it
SPI — nuosekli periferiné sasaja (angl. Serial Peripheral Interface). Tai sinchroninis,

nuoseklus duomeny perdavimo biidas. Si sgsaja yra dvikrypté. Prietaisai komunikuoja

master/slave rezimu, kur pagrindinis jtaisas inicijuoja duomeny siuntimg. Yra galimas tik

vienas pagrindinis jtaisas keli slave jtaisai. Prie§ siysdamas duomenis pagrindinis jtaisas

pirmiausia nustato siuntimo daznj, kurj palaiko slave jtaisas.

SPI privalumai:

Dvikrypté komunikacija;

Didesnis pralaidumas nei 1°C;

Lankstus protokolas siun¢iamai informacijai, zodzio ilgis neribojamais 8 bitais,
galima pasirinkti Zinutés dydj, turinj ir tiksla;

Ypatingai paprasta techniné sasaja. (maZesni galios reikalavimai, nei 1°C, slave
jtaisai naudoja pagrindinio jtaiso daznj ir jiems nereikia unikalaus adreso,

nereikalingi siystuvai-imtuvai)

SPI trukumai:

Reikia daugiau laidy, nei ’C sasajoje.

Néra aparatinio slave jtaisy patvirtinimo (Pagrindinis jtaisas gali siysti informacija,
kai niekas jos nepriima ir apie tai neZinoti)

Palaiko tik vieng pagrindinj jtaisg.

Neéra klaidy aptikimo protokolo

Jautrumas triukSmams padidina klaidingy duomeny tikimybe

Palaiko tik netolimus atstumus, panasius j RS-232.
11



GPIO sasaja
GPIO (General Purpose Input/Output) leidZia lengvai iSplésti jvesties/iSvesties jungtis,
naudojant tokias standartines sgsajas kaip I°C ar SPIL Kiekviena GPIO jungtis gali biti

atskirai programiniu biidu sukonfigliruojama, kaip jéjimo ar i§éjimo jungtis.

IEEE 802.11

Belaidzio rysio standartas IEEE 802.11 (Institute of Electrical and Electronics Engineers)
uztikrina duomeny perdavima belaidziu biidu, 2.4, 3.6 ir 5 GHz dazniy ruoZe. Sis standartas
buvo sukurtas 1997 metais ir buvo pirmasis standartas skirtas jtaisy sujungimui j belaidj
tinklg. Nuo 1997 mety buvo sukurta nemazai Sio standarto atSaky. Deja, Sis standartas yra

neatsparus jsilauzéliams ir yra neapsaugotas nuo slapto duomeny rinkimo (sniffing).

Protokoly ir sgsajy analizés apibendrinimas

IS 18vardinty sasajy bei protokoly nei viename néra numatyta duomeny apsauga. Todél
kad ir koks duomeny perdavimo protokolas bus naudojamas, reikés papildomai pasirtipinti,
kad perduodamy duomeny niekas neperimtu, o jei ir perimty, kad negaléty jy suprasti ar
suklastoti. Siame darbe bus pasitilyti duomeny apsaugos algoritmai, kurie nepriklausys nuo

konkretaus protokolo, taip palikdami laisve rinktis patogiausig duomeny perdavimo biuida.

6. Darbui pasirinkta techniné ir programiné jranga

Darbe pasitlyti duomeny mainy apsaugojimo budai bus patikrinti realizavus
eksperimenting biisto kompiuterine sistema. Siai sistemai realizuoti pasirinktas ,,PICkit 2
jtaisas, tiksliau PIC16F877 jtaisas, nes jo kaina yra nedidel¢ lyginant su kitais anksciau
aprasytais jtaisais. Taip pat Sis jtaisas turi daugumg jungciy naudojamy ir kituose jtaisuose.
Mikrokontrolerio ir atminties parametrai yra panasiis kaip ir kity nelabai brangiy jtaisy. Siai
sistemai nereikia galingo jtaiso, turiné¢io daug atminties, nes tada iSaugty tokiy sistemy kaina.
Realizuoti duomeny apsaugos algoritmai turés sklandziai veikti jtaisuose Su ribotais
skaic¢iavimo ir atminties resursais.

Programavimui bus naudojama MPLAB aplinka su integruotu PIC C Compiler ¢ kalbos
kompiliatoriumi. Vietoj RS232 sasajos, bus naudojamas PICkit2 jtaisas, skirtas pasirinktos
PIC16F877 schemos programavimui ir tuo paciu galintis atlikti RS232 sasajos funkcija. Sis
Jtaisas, kartu su jam skirta programine jranga, taip pat bus naudojamas siunciamy signaly
steb¢jimui.

12



7. Darbe keliami uzdaviniai

Apibrézus darbe keliamas biisto kompiuteriniy sistemy problemas ir iSanalizavus tokiose

sistemose naudojamus jtaisus bei duomeny perdavimo protokolus, darbui buvo iskelti tokie

uzdaviniai:

Realizuoti tarp sistemos jtaisy siun¢iamy duomeny apsaugos algoritmus, kad Siy
duomeny nebiity galima perimti, o tai padarius, nebiity galima jy suprasti ar
suklastoti. Sie algoritmai neturi priklausyti nuo naudojamy protokoly ir turi veikti
jtaisuose su ribotais skai¢iavimo ir atminties resursais.

Realizuoti algoritmg, apsaugant] sistemg nuo jos darbo sutrikdymo galimybés
panaudojus jos jtaisy naudojamg belaid] ry$j. Sistema turi Zinoti kaip reaguoti
sutrikus belaidziam rysiui ir mokéti atpazinti bei reaguoti j piktavaliSkus belaidzio
rySio trikdzius.

Apsaugoti sistemg nuo galimybés prie jos prijungti jai nepriklausancius jtaisus.
Realizuoti eksperimenting sistema.

Istirti eksperimentinéje sistemoje idiegta apsauga ir jvertinti jos patikimuma.

8. Biisto kompiuterinés sistemos saugos sistemos specifikacija

8.1. Projektuojama sistema

Projektuojama biuisto kompiuterinés sistemos apsaugos sistema, kuri uztikrinty saugy

duomeny

ir komandy perdavima tarp kompiuterinés sistemos jtaisy. Sig saugos sistema

sudarys siunc¢iamus prane$imus Sifruojanti ir Sifravimo raktus generuojanti posistemé ir uz

jtaisy komunikacijg radijo rySiu, bei teisingg jy reakcijg j radijo rySio trikdzius atsakinga

posistemé.

8.2. Funkciniai reikalavimai projektuojamai apsaugos sistemai

PraneSimy, siunc¢iamy tarp biisto kompiuterinés sistemos jtaisy, Sifravimas.
Saugus Sifravimo rakty apsikeitimas tarp sistemos jtaisy.
Teisinga jtaisy, naudojanciy belaid;j rysj, reakcija j rySio trikdZius.

Galimybé¢ valdyti apsaugos sistema.

Projektuojamos sistemos funkcijos atsispindi panaudos atvejy diagramoje (7 pav.).
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package Data| @ Panaudos atvejy diagrama U

(

«System Boundarys
Apsaugos sistema

N

7/~ Sifravimo rakty

Administratorius

\ generavimas

Elgsenos pasirinkimas
(sutrikus bevieliam rysiui)

Y Pranesimo 3
sifravimas/desifravimas

zincludes
/ \

—— e \«include»
¢ Sifravimas @
S

N

¢ Desifravimas

-
Kompiuterinés sistemos jrenginys

7 pav. Biisto kompiuterinés sistemos panaudos atvejy diagrama.

8.3. Saugos sistemos reikalavimai, keliami kompiuterinés sistemos techninei jrangai

Biisto kompiutering sistema sudarantys jtaisai turi tenkinti Siuos reikalavimus:

e Sifravimo ir desifravimo algoritmai turi sklandziai veikti sistemos jtaisuose, tam

Sie turi turéti 8 bity mikroprocesoriy ir bent 8 Kb programai skirtg atmintj, bei 368
baity RAM atmintj.l

8.4. Reikalavimai duomeny Sifravimo algoritmams

e Duomeny Sifravimas ir deSifravimas turi sklandziai veikti jtaisuose su 8 bity

mikroprocesoriumi.

e Dviejy vienody pranesimy Sifrogramos turi biiti skirtingos.

o Sifravimas ir deifravimas turi uztrukti ne ilgiau kaip po 0,5 sekundés, kad

nestabdyty visos sistemos darbo.

e Sifravimo rakty perdavimas tarp jtaisy turi uztikrinti rakty apsauga.

! Tiek atminties turi eksperimentinéje sistemoje naudoti jtaisai.
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8.5. Reikalavimai vartotojo sasajai
e Paprasta ir intuityviai valdoma.
e Turi suteikti galimybe inicijuoti naujy Sifravimo rakty generavima
e Turi realiu laiku pranesti apie belaidzio rySio trikdzius, bei suteikti galimybe

perzitreéti jy istorija.

9. Saugos sistemos projektavimas

9.1. Saugos sistemos architektiira

Projektuojamos sistemos komponentai ir jy rySiai pavaizduoti klasiy diagramoje (8 pav.).

package Data[ Eﬁj Klasiy diagrama U

Saugos sistema

Kompiuterinés sistemos programa Sifravimo/desifravimo posistemeé
+Duomenys +Gamintojo raktas
+Raktas z z .

+KooLoqg_Encrypt( data : long, key : long, key_sk : int, dat_key : int ) : unsigned long
+Siunciamas_pranesimas() +Decrypt( x : long, key : long, key_sk : int, dat_key : int ) : unsigned long
+Gautas_pranesimas() +CreateKey() : unsigned long
+Rakto_generavimas() 1 1 |-KeelLog_Decrypt( data : long, key : long ) : unsigned long

-Key_Hop( key : long, r : int ) : unsigned long

Belaidzio rysio trikdziy posistemé

+SiustiR( duom : long, greitis : long ) : void
+GautiR( greitis : long ) : long

-Siusti_M( b0_1 : int, gr : long ) : void
+Gauti_M( gr : long ) : int

8 pav. Projektuojamos biisto kompiuterinés sistemos saugos sistemos architektiira.

Diagramoje galima matyti, dalj biisto kompiuterinés sistemos, saugos sistemg su
18skirtomis posistemémis, bei rySius tarp jy. Prie rySiy nurodytas kardinalumas rodo, kad i
kompiutering sistemg visada bus jtraukta Sifravimo posisteme, 0 belaidzio rySio trikdziy

posistemé bus jtraukta tik tuo atveju, jei sistemoje bus naudojamas belaidis rysys.

9.2. Perduodamy duomeny Sifravimo metodas

Tarp jtaisy siunciamus duomenis bei komandas reikia apsaugoti nuo perémimo ir
suklastojimo, tam kad iSspresti jvade aprasytas saugumo problemas. Taciau bisto
kompiuterinése sistemose naudojami jtaisai turi ribotus skaiciavimo pajégumus ir nedidele

atmintj, o dauguma $ifravimo algoritmy yra tam labai reiklas.
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9.2.1. Pasirinktas duomeny Sifravimo algoritmas

Ieskant tinkamo duomeny Sifravimo algoritmo, buvo perzvelgtos kelios publikacijos,
kuriy autoriai susidiiré su panasiomis Sifravimo problemomis, kurios kyla ir Siame darbe
(161711800 By nuspresta realizuoti tris skirtingus Sifravimo algoritmus ir juos iStyrus
pasirinkti ta, kuris tenkina iskeltus reikalavimus ir uztikrina didesnj sauguma. Atsizvelgiant j
turimy jtaisy techninius duomenis buvo prieita iSvados, kad asimetriné kriptografija yra
netinkama. Taciau vis tiek nuspresta realizuoti RSA algoritmg, kad biity galima palyginti
simetrin€s ir asimetrinés kriptografijos skirtumus. IS egzistuojanciy simetrinés kriptografijos
algoritmy, buvo pasirinktas AES algoritmas. Tai yra vienas placiausiai naudojamy blokinio
Sifravimo algoritmy ir kol kas tyréjams dar néra pavyke pilnai jo ,,nulauzti“. Taip pat
nuspresta realizuoti KeeLoq Sifravimo algoritmg, kuris i§ pasirinkty algoritmy kelia
maziausius reikalavimus techninei jrangai ir yra greifiausias, bet tuo paciu ir lengviau

,,hulauziamas®.

9.2.2. Sifravimo rakty apsikeitimo metodas

RSA algoritmas naudoja skirtingus raktus informacijai uZSifruoti ir jai deSifruoti, todél
vieSojo rakto perémimas nekelty grésmés, kad uzsifruota informacija bus perskaityta. Taciau
yra galimybé, kad panaudojus §j raktag bus bandoma siysti komandas sistemos jtaisui ir taip
valdyti arba iSjungti ji ar visg sistema. Bet kadangi RSA algoritmas yra realizuojamas tik
palyginimui su kitais dviem algoritmais, ir saugos sistemoje nebus naudojamas, todél ir jo
rakty saugos klausimas Siame darbe nebus nagrinéjamas.

Pasirinktas AES algoritmas naudoja vieng rakta informacijai uzSifruoti ir deSifruoti.
Todél sifravimo raktas turi biti saugiai perduodamas tarp jtaisy. Tam buvo pasirinktas Diffie-
Hellman‘o rakty apsikeitimo algoritmas. Jis leidzia dviem ar daugiau vartotojy susikurti
bendrg slapta rakta naudojant neapsaugotus komunikavimo kanalus. Sis algoritmas remiasi
diskretinio logaritmo problema, todél bus saugus tol, kol nebus pakankamai efektyviy
metody, i§sprendzianciy $ig problema.

KeeLoq algoritmas turi savo rakty apsikeitimo budy 201 Siame darbe naudojamas vienas
1§ saugesniy. KeelLoq rakty apsikeitimui reikalingas visiems sistemos jtaisams Zinomas
gamintojo raktas. Naujas raktas, skirtas duomenims Sifruoti sudaromas i$ jtaiso Serijinio
numerio ir sugeneruoto atsitiktinio skaiGiaus. Galima sugeneruoti ir visa rakta. Sis raktas yra
uzsifruojamas su gamintojo raktu, naudojant KeeLoq algoritma, ir i$siun¢iamas kitam jtaisui.

vwe

apsikeitimg yra svarbu, kad gamintojo raktas iSlikty paslaptyje. Panaudojus gamintojo rakta
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yra i$sprendziamas vienas i§ $io darbo uzdaviniy. Prie sistemos nebus galima prijungti kito

gamintojo jtaisy, kurie neturi ar turi kitokj gamintojo raktg.

9.3. Sistemos jtaisy komunikavimas belaidZiu rySiu ir reakcija j jo trikdZius
Apsaugos sistema turés posisteme, kuri bus atsakinga uz komunikavimg belaidziu rysiu.
Ji uztikrins perduodamy duomeny teisingumg ir pranes sistemai ir vartotojui, jei jie bus

perduoti su klaidomis ar belaidis rySys bus sutrikdytas.

9.4. Saugos sistemos vartotojo sasaja

Saugos sistemai atskiros vartotojo sgsajos daryti nereikia, tafiau kuriant viSOS
kompiuterinés sistemos vartotojo sgsaja, reikia, kad ji tenkintu ir saugos sistemos keliamus
reikalavimus. Saugos sistemos reikalavimuose vartotojo sgsajai buvo minéta, kad ji turi leisti
inicijuoti naujy Sifravimo rakty generavima, bei suteikti galimybe perzitréti belaidzio rySio
trikdZiy istorija. Vartotojo sasaja turi pranesti kai sutrinka belaidis rysys. Sias funkcijas reikia

integruoti | bendrg kompiuterinés sistemos vartotojo s3saja.

10. Eksperimentiné buisto kompiuteriné sistema

Tam, kad patikrinti saugos sistemos veikimg, buvo realizuota eksperimentiné biisto
kompiuteriné sistema. Sistemoje naudojami jtaisy analizéje aptarti ir pasirinkti jtaisai Su
PIC16F877 mikroprocesoriumi ir kompiuteris. Matavimy duomenys $iai sistemai imami i$
naudojamuose jtaisuose jtaisyty potenciometry. Vienas i§ jtaisy jungiamas prie kompiuterio
laidais naudojant RS232 sgsaja. Su juo radijo bangomis komunikuoja Kitas jtaisas. Radijo
rySiui naudojami 433MHz siystuvas ir imtuvas. Jie jungiami prie PIC16F877 jtaisy REO
(duomeny issiuntimas) ir RE1 (duomeny gavimas) kontakty. Pirmasis, prie kompiuterio
prijungtas jtaisas yra valdantysis ir valdo Salutinj jtaisg, siysdamas jam komandas.

Naudojantis $ia eksperimentine sistema bus iStirtas saugos sistemos veikimas ir jvertintas

jos efektyvumas.

10.1.  Funkciniai reikalavimai eksperimentinei biisto kompiuterinei sistemai
e Potenciometro matavimy apdorojimas ir iSsiuntimas j kompiuterj ar kitg sistemos
itaisg.

e Galimybé komunikuoti per RS232 sgsaja ir belaidziu rySiu.
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e Galimybé inicijuoti belaidzio ry$io trikdZius ir tuo paciu stebéti kaip j juos

reaguoja sistemos jtaisai.

10.2.  Techniniai reikalavimai eksperimentinei biisto kompiuterinei sistemai
e Kompiuteris turi turéti galimybe susijungti su sistemos jtaisu per RS232 sgsaja.

e Sistemoje naudojami jtaisai turi turéti galimybe komunikuoti radijo rysiu.

10.3.  Eksperimentinés sistemos architektiira
Eksperimentinés sistemos jtaisy ir jy komponenty rySiai pavaizduoti komponenty

diagramoje (9 pav.).

package Data[ Komponenty diagrama U

Kompiuteris PIC16F877 jtaisas. Nr1
RS232
ecomponents = «components =]
Pro_graminé by B T i R E > Kompiuterinés
iranga sistemos programa
> 4
N
/ = 7 N
5 | / . «component» =]
- / Sifravimo posistemeé
- \
-
- N
PIC16F877 jtaisas. N2 _ fcompanets  E]
Bevielio rysio posisteme
&
acomponents =]
Kompiuterinés
sistemos programa /
7 l
N = :
/ «components =] 433 MHz Siystuvas / Imtuvas
/ Sifravimo posistemé
N
Al
gcomponents =
Bevielio rysio posistemeé
V4
433 MHz Siystuvas / Imtuvas Belaidis rysys
V
L

9 pav. Eksperimentinés biisto kompiuterinés sistemos architektiira.
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Istisiné linija diagramoje Zymi kaip yra sujungiami jtaisai. Punktyriné linija rodo kokie
sistemos komponentai sgveikauja tarpusavyje.
Zemiau pateikta schema su PIC16F877 jtaisu, prie jo prijungtais siystuvu ir imtuvu, bei

pazymeétomis jungtimis, naudojamomis komunikavimui su kompiuteriu per RS232 sgsaja.
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10 pav. Eksperimentinés sistemos jtaiso ir naudojamy jo kontakty schemal®!?¢],

10.4. Eksperimentinés sistemos veikimo apraSymas.

Pirmasis PIC16F877 jtaisas yra valdantysis, jis komunikuoja su S$alutiniu jtaisu ir
kompiuteriu. Salutinis jtaisas yra budéjimo rezime ir laukia i3 valdanéiojo jtaiso atsiunéiamos
komandos. Gaves komanda atlieka tai ko jo prasoma ir laukia kitos komandos. Jei pastebimas
belaidzio rysio sutrikimas, siunciamas pranesimas valdanc¢iajam jtaisui, bei jjungiami apie tai

praneSantys diodai.
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Naudojamy komandy ir praneSimy sarasas:

2 lentelé. Komandy ir pranesimy sgrasas.

Komanda / praneSimas Kodas
(SeSioliktaine forma)
Naujo Sifravimo rakto praSymas 1

PraSymas atsiysti matavimy rezultatg

Pranesimas, kad duomenys priimti teisingai

PraneSimas apie gautg naujg Sifravimo raktg

PraneSimas apie siunc¢iamg nauja Sifravimo rakta

PraneSimas apie pasibaigusj Sifravimo rakta

PraneSimas apie belaidZio rySio sutrikimg

Pranesimas, kad duomenys neissifruojami

M m O O W > o N

Pranesimas, kad raktas nenusiystas

Komandos ir praneSimai koduojami keturiais bitais. Jy vieta siun¢iamame pakete bus

apraSyta 11.1.2 skyriuje aprasant KeeLoq Sifravimo realizavimg ir pavaizduota 13 paveiksle.

10.5. Saugos sistemos ir eksperimentinés sistemos saveika.
Zemiau pateiktose veiklos diagramose pavaizduota kaip bendrauja du jtaisai Kkai
generuojamas naujas Sifravimo raktas ir kai siun¢iamas pranesimas. Naudojamas Keeloq

Sifravimo algoritmas.

20



/activity Veiklos diegrama 1 [ [EI Veiklos diegrama 1 U

taisas 1

[taisas 2

l

‘ Generuojamas ]

sifravimo raktas

!

' Siunciamas pranesimas |
’ apie nauja rakta J

" Sifravimo raktas J

uzsifruojamas
. su gamintojo raktu

| Sifravimo raktas i
siusnc¢iamas kitam jtaisui J

I Gaunamas %Laneéimas Jb

?

apie pasibaigusias

" Slunéiamas pranesimas
‘ rakto kombinacijas

)

- Gaunamas praneéimas)

| Laukiama rakto )

[Uiéifruotas raktas l._ L e
‘Laukiama patvirtinimo, " Gaunamas
kad raktas gautas uzsifruotas raktas

/Raktas desifruojamas |

‘ su gamintojo raktu /l
' Siunéiamas patvirtinimas, |
‘ kad rakas gautas |
&

Pranesimas "A"
| Gaunamas patvirtinimas)

11 pav. [taisuose atliekami veiksmai, generuojant nauja rakta.
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(activity Veiklos diagrama 2[ [3] Veiklos diagrama 2 U

ltaisas 1 Itaisas 2

Uzsifruojama komanda )
 atsiysti matavimy rezultatus ]

[ Siunciama komanda)

Komanda ™" 91 Gaunama komanda )
| iSsiysti matavimy duomenisJ

/ Desifruojama gauta
‘ komanda

‘Nuskaitomi matavimo
l rezultatai J]

" Uzsifruojamas
‘ pranesimas J

/I$saugojamas rakto
_ prasukimo skaicius

' § Siunéiamas
uzsifruotas praneéimas)

' Gaunamas L Uzsifruotas
 uzsifruotas praneéimasj‘ pranesimas
( Prasukamas raktas )e\

Deéifrutﬁamas
" pranesimas

Patikrinamaar
desifruota teisingai

QL Neteisingai

Teisingai

Praneé_imas

12 pav. Jtaisuose atliekami veiksmai, siunc¢iant pranesima.



11. Biusto kompiuterinés sistemos saugos sistemos realizacija

11.1. Sifravimo posistemé
11.1.1. Sistemos dalis, kuriai kuriama apsauga.

Prie§ realizuojant duomeny Sifravimo posisteme, buvo sukurta programa PIC16F877
jtaisui, kurios pagalba buvo testuojamas $ifravimas. Si programa atlicka matavimus, imdama
duomenis i§ PIC16F877 schemoje jmontuoto potenciometro ir versdama juos ] skaitmening
forma. Pagal gautus duomenis yra uzdegami diodai. Sifravimo posistemés uZduotis yra
uzsifruoti jai pateikiamus duomenis neuztrunkant ilgiau kaip 0,5 sekundés ir juos teisingai
desifruoti, taip pat greiciau kaip per 0,5 sekundés. Matavimy duomenys yra 8 bity ilgio. Taip
pat ir sistemos komandos neuzima daugiau kaip 8 bity. Todé¢l siun¢iami praneSimai gali biiti 8

bity ilgio.

11.1.2. Sifravimo realizavimas
Realizuojant Sifravimo posisteme¢ buvo realizuoti trys Sifravimo biudai. Tai RSA, AES ir
KeeLoq §ifravimai. Sie trys §ifravimo biidai realizuoti norint juos palyginti ir nustatyti kuris i
Ju geriausiai atitinka keliamus reikalavimus ir yra tinkamas naudoti PIC16F877 ir panasiuose

jtaisuose.

RSA Sifravimo realizavimas

Realizuojant RSA algoritmg PIC16F877 jtaisuose buvo susidurta su problema. Naudojant
ilgesnius Sifravimo raktus, jvykdavo perpildymas ir skaic¢iavimai biidavo klaidingi. MaZinant
rakto ilgj buvo bandoma patikrinti su kokio ilgio raktais galima atlikti uZzSifravima.
SkaiCiavimai teisingai buvo atlikti tik su 8 bity ilgio raktu. Taliau tokio ilgio raktas
neuztikrina saugumo. RSA standarto puslapyje yra pateikiama rekomendacija naudoti ne
trumpesnius kaip 512 bity ilgio raktus .

Matuojant Sifravimo ir deSifravimo laikg buvo naudojami 8 ir 14 bity ilgio raktai (2
lentelé). Su trumpesniu raktu skai¢iavimai buvo atlikti greitai ir tenkino iSkeltus laiko
reikalavimus. Taciau buvo pastebéta, kad rakto ilg] padidinus du kartus, skaiciavimy laikas

padidéja apie 100 karty.
AES Sifravimo realizavimas.

Realizuojant standartinj AES algoritma, taip pat buvo susidurta su problema. Masyvai su

256 elementais yra per dideli, tod¢l logaritminiy lenteliy PICKkit2 jtaise saugoti neiSeina. Si
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problema buvo i$spresta nesaugant lenteliy atmintyje, bet iSskaiCiuojant reikSme kai jos
prireikia. Tiesa, Sie skai¢iavimai sulétina Sifravima.

Bandant Sifravimo posisteme jraSyti j PIC16F877 atmintj, paaiskéjo, kad programai
neuztenka ROM atminties. Taip pat Sifravimui naudojant 128 bity ilgio Sifravimo raktus bei
128 bity duomeny blokus, neuztenka ir RAM atminties.

Susidiirus su Siomis problemomis buvo mazinama programos apimtis, bei naudojamy
duomeny ilgiai tol, kol Sifravimo posistemé galé¢jo veikti PIC16F877 jtaise. Taciau tai buvo
pasiekta vykdant tik atskiras Sifravimo posistemés dalis ir naudojant 17 bity ilgio raktg, bei
tokio pacio ilgio pranesimg. Kadangi sistemoje praneSimy ilgiai yra iki 8 bity, tai sutrumpéjes
pranesimo ilgis néra problema. Taciau 17 bity ilgio raktas yra nesaugus. Taip pat ir pats AES
algoritmas negali biiti panaudotas PIC16F877 jtaise, nes su juo programa uzima perdaug

vietos, kad tilpty 1 programai skirtg atmintj.

KeeLoq Sifravimo realizavimas.

KeeLoq algoritmo privalumas yra tas, kad jo rakto bitai po kiekvieno atlikto Sifravimo
prasislenka, taip kiekvienas Sifravimas atlickamas vis su kitokiu raktu. Tai padidina sauguma
Sifruojant ir su nedidelio ilgio raktu. Algoritme naudojami 64 bity ilgio raktai ir 32 bity ilgio
duomeny blokai. Realizuojant KeelLoq Sifravimg duomeny blokai buvo sumazinti iki 16 bity.
Taip buvo padaryta atsizvelgiant j tai, kad perduodami duomenys néra ilgesni nei 8 bitai ir
siunc¢iamos komandos ar praneSimai neilgesni kaip 4 bitai. Todé¢l didesni duomeny blokai tik
labiau apkrauty sistemg. Rakto ilgis taip pat buvo sumazintas, nes naudojant ilgesnj nei 16
bity ilgio rakta sudétingéja programos kodas, taip pat did¢ja sunaudojamos atminties kiekis.
Tokio ilgio raktas turi 16 skirtingy kombinacijy. Esant poreikiui, raktui i§naudojus visas 16
kombinacijy, galima sugeneruoti nauja raktg. Taciau dél rakto saugumo nebuvo nuspresta, Sis
sprendimas bus padarytas atlikus saugos sistemos tyrimg. Tam atvejui, jei 16 bity ilgio raktas
pasirodyty esas nesaugus, buvo realizuota galimybé Sifruoti naudojant 32 ir 64 bity ilgio
raktus nekeiciant pacio Sifravimo algoritmo. Norint $ifruoti 32 bity ilgio raktu, sugeneruojami
du 16 bity ilgio raktai. Duomenys pirmiau uzSifruojami vienu raktu, o gautas uZSifruotas
praneSimas dar kartg uzSifruojamas antruoju raktu. Duomeny deSifravimas vyksta analogiskai.
Naudojant 64 bity ilgio rakta Sifravimas vyksta taip pat, tik uzSifruojama jau keturiais 16 bity
ilgio raktais.

Yra galimybe¢, kad deSifruojant gautg praneSima bus bandoma deSifruoti naudojant ne ta

v

to, 1 likusius tuS€ius duomeny bloko 4 bitus jraSoma konstanta, kuri yra Zinoma visiems
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jtaisams (13 pav.). Tai leidzia patikrinti ar gautas praneSimas yra teisingai deSifruotas. Jei
aptinkama, kad jis deSifruotas neteisingai, pakei¢iama rakto kombinacija ir vel deSifruojama.

Taip kartojama, kol pranesimas deSifruojamas teisingai.

16|15[14]13 121110987 |6 [543 |21
Konstanta, rakto Komanda / Duomenys
patikrinimui praneSimas

13 pav. Uzsifruojamo duomeny bloko sandara.

Realizavus Sifravima ir iSmatavus uZzsSifravimo, bei deSifravimo greitj buvo jsitikinta, kad
jis yra gerokai didesnis nei reikalaujama. PraneSimo uzsifravimui ir desifravimui naudojant 16
bity ilgio raktus sugaiStama po ~5ms (3 lentel¢), 0 didinant Sifravimo rakto ilgj dvigubai, taip
pat ir Sifravimo laikas pailgéja dvigubai. Jei gauta praneSimg bandoma deSifruoti su
netinkama rakto kombinacija ir tenka patikrinti visas rakto kombinacijas, kol pranesimas
teisingai deSifruojamas, su 64 bity ilgio raktu tam sugaiStama daugiausiai 0,09 sekundés.
Trumpesniy rakty maksimalus deSifravimo laikas nuo Sio skiriasi tik skiriasi tik keliomis
tukstantosiomis sekundés dalimis.

Eksperimentiné programa su realizuotu KeeLoq Sifravimu ir rakty generavimu bei
apsikeitimu, priklausomai nuo rakto ilgio, uzima 52-72 procenty programai skirtos atminties
(ROM) ir Sifravimui sunaudoja iki 34 procenty darbinés atminties (RAM) (3 lentelé).

Realizuoty Sifravimy palyginimas ir iSvados

Trijy realizuoty $ifravimo biidy palyginimas matomas Zemiau pateitoje 3 lenteléje.

3 lentelé. Realizuoty RSA, AES ir KeeLoq Sifravimy palyginimas.

RSA AES 2 KeeLog | Keeloq KeeLoq

Sbity |14big| (17 bity (16 bity | (32bity | (64 bity

raktai raktai raktas) raktas) raktas) raktas)

UZsifravimo / 0.005s / 0,011s/ 0,022s /
deifravimo laikas | 01005/ 0.09s | 8s/6s 2.27s | naks. 0,084smaks. 0.087s| maks. 0,095
ROM / RAM atminties 23% / 18% > 100% / 80% | 52% / 24% | 63% /31% | 72% / 34%

sunaudojimas

Palyginus realizuotus Sifravimo budus buvo nuspresta toliau darbe naudoti KeelLoq
Sifravimg. Tik Sis biidas tenkino laiko ir techninés jrangos keliamus reikalavimus, tuo paciu
palikdamas galimyb¢ naudoti raktus su rekomenduojamu 64 bity ilgio raktu. Kokio ilgio

Sifravimo raktus naudoti bus nuspresta atliekant saugos sistemos tyrima.

2 AES sifravimo laikas gautas sudéjus atskiry programos daliy veikimo laikus.
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11.1.3. Rakty apsikeitimas

RSA ir AES algoritmai Siame darbe daugiau nebus naudojami, dél to toliau bus
realizuojamas tik KeeLoq Sifravimui skirtas rakty generavimas ir apsikeitimas jais.

Naudojant KeelLoq Sifravima, kiekvienas jtaisas biisto kompiuterinéje sistemoje turi turéti
vienodg gamintojo rakta. Sis raktas yra naudojamas uZsifruoti naujai sugeneruotam raktui, kai
jis persiunciamas kitam jtaisui. Taip pat jis uztikrina, kad prie sistemos nebus prijungtas kito
gamintojo jtaisas.

Kuriamoje sistemoje nauja 16 bity ilgio rakta sudaro keturi atsitiktinai sugeneruoti 4 bity
ilgio skaiciai. Naujas raktas yra uzsifruojamas su gamintojo raktu naudojant tg patj KeelLoq
algoritma, kaip ir duomeny Sifravimui. UZSifruotas raktas gali buti siun¢iamas Kitam jtaisui.

Sifravimui naudojant 32 bity ilgio raktus, raktas sudaromas i§ dviejy 16 bity rakty.
PraneSimai uzSifruojami su vienu raktu, o gautas uZzSifruotas praneSimas dar karta
uz§ifruojamas su kitu raktu. Sis budas leidzia nesunkiai padidinti ar sumazinti naudojamy

rakty ilgj.

11.2. Belaidzio rySio trikdZziy posistemé.

Si posistemé pirmiausia atsako uz teisingg duomeny perdavimg belaidziu rysiu. Tam
buvo sukurtas protokolas pagal kurj informacija siunciantis jtaisas ir jg priimantis jtaisas
nustato siuntimo pradzig ir persiunéia nustatyto dydzio duomeny bloka. Protokole jdéta
duomeny bloko kontroliné suma leidzia patikrinti ar duomenys yra teisingai gauti.

Norint sumazinti triuk§mo poveik] belaidZio rySio kokybei, buvo realizuotas
Manchesterio kodas . Sis kodas kiekviena bita koduoja dviejy bity pora — 01 atitinka 1 ir
10 atitinka O (14 pav.). Tai sumazina tikimybe, kad triukSmas jtakos neteisingg pranesimo

gavima.

Paprastas signalas

Manchester‘io kodas

1 1 0 1

14 pav. Manchester‘io kodo pavyzdys.
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Belaidziu rySiu siun¢iamas paketas susideda i§ 29 bity, kuriuos galima suskirstyti j
keturias dalis. Paketo pradzioje siun¢iamas 10 bity ilgio nulinis signalas, kurio trukmé yra
10ms. Sis signalas yra pastebimas priimanéio jtaiso, kuris suskaiiaves gautus bitus Zino, kad
tai yra siun¢iamo paketo pradzia. Toliau siunciama 8 bity ilgio konstanta, Zinoma siystuvui ir
imtuvui. Ji naudojama dar karta patikrinti ar tai tikrai Zzinomo siystuvo siystas paketas.
Trecioji paketo dalis yra 8 bity ilgio duomeny blokas, o ketvirtoji — siun¢iamy duomeny
kontroliné suma, kuri skirta patikrinimui ar duomenys gauti be klaidy. Patikrinimui
naudojamas CRC (cyclic redundancy check - cikliskas perteklinis patikrinimas) algoritmas.

Bendra siunc¢iamo paketo trukmé yra ~35 ms.

Zemiau pateiktame 15 paveiksle parodytas signalas siungiant viena paketa.

Siuntimo pradzia Konstanta patikrinimui Duomenys
(0000000000) (11011101) (11101011)

15 pav. Belaidziu rysiu siunciamas paketas.
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12. Biisto kompiuterinés sistemos saugos sistemos tyrimas
12.1. Sifravimo posistemés tyrimas
12.1.1. Zinomos KeelLoq atakos, ju galimas poveikis sistemai ir apsauga nuo jy.
a) Slapto pasiklausymo ir slopinimo ataka (Eavesdropping-and-jamming) 2

Si ataka naudojama norint jsilauZti j masinas. Ja galima lengvai suprasti per pavyzdi.
Tarkime, kad masinos Seimininkas su nuotoliniu pulteliu bando uzrakinti ar atrakinti savo
masing. Tuo metu, netoliese esantis vagis su savo imtuvu priima radijo bangomis siunc¢iamag
rakta ir parinkes tinkama daznj su savo siystuvu slopina Seimininko siunciamg signala, kad
masina jo nepriimty. Jei tai pavyksta, jis turi veikiantj raktg, kurj galima bus panaudoti tik
vieng kartg. Taciau, jei po to Seimininkas dar bent kartg atrakinty ar uzrakinty savo masing,
vagies turimas raktas nebetekty prasmés.

Nagrin¢jamoj sistemoj siun¢iami ne vienkartiniai raktai, kuriuos perémus véliau galima
patekti j sistema, bet uzsifruoti duomenys ar komandos. Si ataka tiriamai sistemai jtaka galéty
padaryti tik tuo atveju, jei biity perimta siunc¢iama komanda ir pastebéta kaip i jg sureaguoja
sistema. Sig komanda nusiuntus antra karta, biity i3$aukta tokia pati sistemos reakcija. Siuo
atveju slopinimas nebiity reikalingas. Taciau turimas uzsifruotas praneSimas su komanda
nebetekty prasmés sugeneravus naujg Sifravimo raktg.

Realizuotoje Sifravimo posisteméje nuo Sios atakos apsisaugoma pakeiciant Sifravimo
rakta, kai pasibaigia galimos jo kombinacijos. D¢l to, perémus praneSima su komanda ir jj
véliau nusiuntus jtaisui, jis nebus teisingai deSifruotas. DeSifruodamas tokj pranesimg jtaisas
bandys tai padaryti su visom likusiom rakto kombinacijom. Nepavykus desifruoti bus
siun¢iamas praneSimas, kad reikia sugeneruoti nauja Sifravimo rakta.

Pasibaigus Sifravimo rakto kombinacijoms deSifruoti pavyksta tik praneSimus apie tai,
kad reikalingas naujas Sifravimo raktas ir apie naujo rakto atsiuntimg.

Bandymo nusiysti anks¢iau iSgautg komandg sistemos jtaisui rezultatas matomas Zemiau

esancioje 4 lenteléje.

4 lentelé. Bandymas nusiysti anks¢iau panaudotg uzsifruota komanda.

Skirtingy komandy siuntimy Sistemos priimty ir jvykdyty komandy skaicius

skaicius Neapsaugota sistema Apsaugota sistema

10 10 0

Atlikus bandyma jsitikinta, kad realizuota sistema atmeta visas gautas komandas, kurios

yra uz$ifruotos su jau panaudota rakty kombinacija.
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b) Soninio kanalo (Side-channel) ataka
Sios atakos remiasi informacija, gauta i§ kriptografinés sistemos fizinés realizacijos,
vietoj matematiniy rakto iSskaiiavimy ar teoriniy algoritmo trukumy ieSkojimo. Naudinga
informacija gali biiti gaunama stebint jtaiso atliekamy veiksmy laikus, galios sunaudojima,
skleidziamg elektromagnetinj lauka, ar netgi skleidziama garsa. Viena i§ dazniausiai

naudojamy $io tipo ataky yra galios analizes ataka.

Galios analizés ataka (Power analysis) #2112

Si ataka yra paremta tuo, kad kiekvienas veiksmas mikroprocesoriuje uztrunka tam tikra
laikg ir pareikalauja tam tikros galios. Skirtingy operacijy sugaiStamas laikas ir sunaudojama
galia dazniausiai Siek tiek skiriasi. Atakuotojas, naudojantis §j buda, stebi ir analizuoja
atakuojamos sistemos jtaiso galios sunaudojimg. I§ surinkty duomeny galima brézti galios
sunaudojimo laike kreive ir ja analizuoti vizualiai. Kreivéje galima pastebéti pasikartojimus,
kuriuos galima susieti su viena ar kita operacija. Naudojant $ig atakg galima i§ sistemos
iSgauti naudojamg Sifravimo rakta ar kitg slapta informacija. Galios analizés ataka ypac
veiksminga tuomet, kai KeelLoq algoritmas yra realizuotas techninéje jrangoje, nes tuomet
konkreti operacija kiekvieng kartg uztrunka tiksliai tokj patj laika ir sunaudoja tiek pat galios.

Tokio tipo atakos tiriamai kompiuterinei sistemai gali biiti pavojingos, jei jsilauzélis gali
patekti prie sistemos jtaisy ir juos stebeti. Kadangi Sios atakos sekmé priklauso daugiau nuo
biisto kompiuterinés sistemos techninés jrangos, nei nuo Sifravimo algoritmy parinkimo, tai
Siame darbe nenagrin¢jami apsaugos nuo $ios atakos buidai. Si ataka paminéta dél to, kad
diegiant sistemg biity atkreiptas démesys ] sistemos jtaisy prieinamumg paSaliniams

asmenims.

c) Atakos, paremtos matematiniais skai¢iavimais
Yra naudojamos kelios technikos iSanalizuoti KeelLoq Sifravimg pasitelkiant
matematinius skai¢iavimus, taciau apZvelgtuose darbuose raSoma, kad Sifravimui naudojant

s [ o gali uztrukti ir iki

64 bity ilgio rakta i$Sifruoti pranes§ima uztrunka maziausiai 3 valanda
keliy dieny. Taip pat Sie skaiCiavimai reikalauja dideliy skai¢iavimo pajégumy. Daugeliui
reikia atlikti apie 2*° — 2°° KeeLoq uz§ifravimy. Dar vienas matematiniais skaitiavimais
paremty ataky trukumas yra tas, kad norint pasiekti anks¢iau paminétg uzsifravimy skaiciy,
joms yra reikalingas didelis uzSifruoty ir deSifruoty pranesimy pory skaicius. Net ir
efektyviausiems metodams reikia atlikti 2*° uzsifravimus ir Zinoti 2'° uzgifruoty ir nesifruoty

praneSimy porq[23].
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Realizuotoje sistemoje Sifravimo raktai yra kei¢iami taip daznai, kad surinkti tokj skaiciy
su vienu raktu uZzSifruoty ir deSifruoty praneSimy yra nejmanoma. Net naudojant 64 bity ilgio
raktus, vienu raktu uzSifruoty praneSimy gali biti tik 64. Taciau yra galimybé panaudojus
tokias atakas issiaiSkinti gamintojo raktg, kuriuo yra uzSifruojami nauji Sifravimo raktai.
Kadangi gamintojo raktas yra pastovus, ji iSsiaiSkines jsilauzélis galéty perimti sistemos
valdyma ar prie jos prijungti sistemai nepriklausancius jtaisus. D¢l to buvo nuspresta istirti Sig
galimybe ir jvertinti kiek sistema yra atspari Siai atakai.

Pirma problema iskylanti jsilauzéliui yra gauti uzsifruoty ir neuzsifruoty Sifravimo rakty
pory. Surinkti didelj skai¢iy uzSifruoty rakty biity sunku, nes néra zinoma ar sugautame
pakete yra siunCiamas gamintojo raktu uZzSifruotas raktas ar paprastu raktu uzSifruotas
praneSimas. Tuo tarpu gauti neuzSifruoty rakty stebint vien siunciamus paketus biity
nejmanoma. Tam reikty pasitelkti b) punkte apraSytas atakas. Buvo padaryta prielaida, kad
jsilauzélis gauna vieng uzsSifruotg ir neuzsifruotg Sifravimo rakta. Turédamas tik vieng raktg jis
gali bandyti visais jmanomais gamintojo rakto variantais uzsifruoti turimg Sifravimo rakta ir
tikrinti kada gautas uzsifruotas raktas sutampa su turimu uzsifruotu raktu. Tyrime tokiu paciu
biidu buvo méginta suzinoti gamintojo raktg.

Tirti 16, 32, 48 ir 64 bity ilgio raktai. Buvo matuota per kiek laiko suzinomas gamintojo
raktas naudojant skirtingo ilgio raktus. Skai¢iavimai atlikti dvejuose skirtingo galingumo
kompiuteriuose, bei eksperimentinéje sistemoje naudojamame jtaise. Zemiau esanéioje

lenteléje pateikti tyrimo rezultatai.

5 lentelé. Matematiniais skai¢iavimais gristos atakos rezultatai’.

Rakto ilgis 16 bitai 32 bitai 48 bitai 64 bitai
Kee.IVJ.oq Sifravimy 216 932 248 264
skaiCius

PC1 (2,83 GHz) 0,023 s. 1526 s. 3,2 metai 207829,8 metai
PC2 (2 GHz) 0,032s. 2294 s. 4,8 metai 312425,6 metali
PICKit2 (4 MHz) 208's. 213628755, | 443040 metai | 20 reoo 1O

Pagal tyrimo rezultatus nubrézus grafika aiskiai matoma, kaip sékmingos atakos laikas
yra priklausomas nuo rakty ilgio. Grafikas pateiktas 16 paveiksle. Atvaizduojant rezultatus

buvo naudojama logaritmine y asies skal¢, nes paprastame grafike buity matomi tik paskutinio

% 4 lenteléje pirmuose dvejuose stulpeliuose pateikti duomenys gauti atliekant realius skai¢iavimus (i§skyrus
PICkit2 jtaiso antrajj skaiCiy), o kiti skaiciai gauti atlikus teorinius skai¢iavimus.
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stulpelio duomenys. PICkit2 jtaiso paskutiné reikSmé nebuvo jtraukta j grafika, nes yra labai
didelé.
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16 pav. Rakto ilgio ir sékmingos atakos laiko priklausomybeé.

IS pateikty tyrimo rezultaty matoma, kad naudojant 16 bity ilgio rakta, gamintojo raktas
gali biti surastas per kelias Simtasias sekundés dalis, jei skaiciavimai atliekami kompiuteriu.
Skai¢iavimus atliekant viename i sistemos jtaisy, gamintojo raktui surasti uztrunkama apie 5
minutes. Naudojant tokio ilgio Sifravimo raktus Sig ataka galima taikyti Sifravimo raktams
gauti, nes rakto radimo laikas yra trumpas ir jj bus galima naudoti, kol sistema pakeis raktus.
Be to, Sifravimo rakto iSgavimas i§ sistemos yra paprastesnis, nes siun¢iamas uzsifruotas
komandas yra paprasCiau pastebéti stebint sistemos veikimg, taip pat, jas nesunku atspéti
zinant, kad joms yra skirti tik 4 bitai. Taip turint uzsifruotg ir nesifruotg komanda per kelias
sekundés dalis galima jsilauzti j sistema. D¢l to 16 bity ilgio ratas bus laikomas nesaugiu ir
nebus naudojamas realizuotoje sistemoje.

Naudojant 32 bity ilgio rakta gamintojo ar Sifravimo raktas gali biti surastas mazdaug per
pusvalandj, skai¢iavimus atliekant kompiuteriu. Neatsizvelgiant ] tai, kad neuZSifruota
Sifravimo raktg gauti yra labai sunku, bus laikoma, kad 32 bity ilgio gamintojo raktas yra
nesaugus. Tokio ilgio Sifravimo raktus jau baty galima naudoti, taciau atsizvelgus j tai, kad
tyrime naudota ataka yra viena paprasCiausiy ir yra gerokai efektyvesniy, buvo nutarta Sio
rakto taip pat atsisakyti.
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Remiantis tyrimo rezultatais nutarta realizuotoje Sifravimo posisteméje naudoti 64 bity
ilgio raktus. Sifravimo rakty ilgis galéty biti ir 48 bity, nes tyrimo rezultatai rodo, kad tokio
ilgio raktas naudojant paprastus skai¢iavimus surandamas per 3-4 metus. Kadangi Sifravimo
raktai sistemoje gali bati pakei¢iami net keleta karty per dieng (tai priklauso nuo to kaip
daznai jtaisai tarpusavyje bendrauja), tai toks rakto radimo laikas sistemai grésmés nekelia.
Taciau, atsizvelgus ] nedidelj uzimamos atminties ir Sifravimui reikalingo laiko skirtuma,

buvo pasirinktas ilgesnis ir tuo paciu saugesnis raktas.

12.1.2. Sifravimo posistemés tyrimo apibendrinimas

[Styrus Sifravimo posistemg¢ buvo nuspresta naudoti 64 bity ilgio raktus. Tyrimo rezultatai
rodo, kad tokio ilgio gamintojo raktas patikimai apsaugo sistema. Taip pat, tokio ilgio
Sifravimo raktai uztikrina siun¢iamy duomeny ir praneSimy konfidencialumg ir vientisuma,
nes jy radimo laikas yra nepalyginamai didesnis, jei jy naudojimo laikas.

Naudojant ankstesnio skyriaus a) punkte aprasyta ataka buvo bandyta siysti sistemai
anksciau perimtas uzSifruotas komandas. Gauti rezultatai parode, kad neapsaugota nuo Sios
atakos sistema sureaguoja j visas jai nusiystas komandas, 0 apsaugota sistema atmeta 100
procenty Visy komandy.

Punkte b) minimos Soninio kanalo atakos pavojus tiriamai sistemai nebuvo vertintas, nes
jos sékmé priklauso ne nuo Sifravimo algoritmo programinés realizacijos, bet nuo sistemoje

naudojamos techninés jrangos, bei jos prieinamumo pasaliniams asmenims.

12.2. Belaidzio rySio trikdZiy posistemés tyrimas

Sutrikus belaidZiam rySiui, jj naudojantys jtaisai nebegali gauti ar perduoti komandy,
praneS§imy, duomeny ir naujy Sifravimo rakty. Dél to toliau bus jvardinti belaidzio rySio
trikdziai, galintys padaryti jtaka sistemos veikimui ar jos saugumui. Tyrimo metu bus
sudarytos salygos kiekvienam i§ aprasyty trikdziy atsirasti ir stebima sistemos reakcija j ji. Tai

padeés jvertinti belaidZio rySio posistemés efektyvuma.

12.2.1. Galimi belaidzio rySio trikdziai ir sistemos atsakas j juos
Belaidzio rysio slopinimas.
Tokj belaidzio rysio sutrikimg tiesiogiai pastebés jtaisas, kuris belaidziu ry$iu valdo kitus
jtaisus. Jei jo siun¢iami paketai su komandomis ar kity jtaisy, jam atgal siunciami paketai su
duomenimis ar praneSimais bus slopinami, jis iSsiuntgs komandg nesulauks atsakymo.

Sistemoje, kurioje Sis trikdis nejvertintas, jtaisas iSsiuntgs komandg ir nesulaukiantis
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atsakymo, pasilikty laukimo bisenoje taip sustabdydamas sistemos ar jos dalies darba.
Realizuotoje belaidzio rySio posisteméje numatyta, kad jtaisas iSsiuntes komanda, atsakymo
laukia tam tikrg laikg. Jei per jj atsakymas negaunamas, siuntimas kartojamas. Jei per tris
kartus atsakymas negaunamas, jtaisas praneSa apie belaidzio rySio trikd] kompiuteriui
iSsiun¢iamu praneSimu, bei uzdegdamas diodus.

Tam, kad bty istirta sistemos reakcijg j $j trikdj, eksperimentinés sistemos jtaisui, kuris
gauna komandas i§ valdancio jtaiso ir siuncia jam atsakymus, buvo atjungtas siystuvas. Tai
sudaré auks$¢iau apraSytg situacijg. IS 6 lenteléje pateikty rezultaty matoma, kad sistemoje,
kurioje $is trikdis nejvertintas, visais 10 bandyty atvejy sustoja darbas. Tuo tarpu apsaugotoje
sistemoje nei vienu atveju darbas nebuvo sustojes. Sutrikus rySiui jtaisas nutrauké paketo

laukimg ir apie tai pranesé.

Suklastotas paketas

IS kito, sistemai nepriklausancio jtaiso iSsiunciamas paketas, kurio pradeda klausyti
sistemos jtaisai. Cia galimi du atvejai. Pirmu atveju siunéiantis jtaisas naudoja kitokia paketo
struktira, nei sistemos jtaisai. Tada sistemos jtaisas suskaiCiuos paketo pradZioje esancius
nulius, bei patikrins ar po jy einantys bitai atitinka sistemos jtaisams Zinomg konstantg. Jei po
Siy patikrinimy bus nustatyta, kad tai néra sistemoje naudojamas paketas, jis bus atmestas.
Antru atveju, siunciantis jtaisas iSsiuncia paketa, kuris yra tokios pacios struktiiros, kaip ir
sistemoje naudojami paketai. Sia struktiira nesunku suzinoti peréemus kelis tarp sistemos jtaisy
siunciamus paketus. Tokj paketg gaves jtaisas atpazjsta jj ir juo atsiystus duomenis perduoda
Sifravimo posistemei deSifruoti. Tolesnis patikrinimas atlieckamas Sifravimo posisteméje.
Atsiysti duomenys gali biiti iSgalvoti arba perimti i§ anks¢iau tarp sistemos jtaisy siysty
pakety. Ir vienu ir kitu atveju jie nebus teisingai deSifruoti su likusiomis Sifravimo rakto
kombinacijomis ir jie nebus laikomi teisingi. Siekiant i§vengti to, kad po tokio paketo gavimo
nebiity be reikalo generuojamas naujas Sifravimo raktas gautus duomenis toliau bandoma
desifruoti su jau panaudotomis rakto kombinacijomis. Jei deSifravimas pavyksta, vadinasi
rakta reikia keisti, nes isilauzélis turi perémes praneSimy uzsifruoty su Siuo raktu ir gali juos
panaudoti jsilauzimui j sistemg. Jei deSifravimas nepavyksta, rakto keisti nereikia ir iki tol
buvusias nepanaudotas rakto kombinacijas toliau galima naudoti pranesimy Sifravimui.

Apie §ig ataka taip pat praneSama praneSimu kompiuteriui, bei uzdegamais diodais.

Tiriant sistemos reakcijg i suklastotus paketus sistemos jtaisui buvo susti 5 paketai su
bereik§miais duomenimis ir 5 anksCiau i$ sistemos iSgauti paketai. Visi paketai buvo tokios

struktiiros, kaip ir naudojami sistemoje. Kitokios struktiiros pakety siuntimas biity panasSus ]
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sistemos kurtinimo ataka. Kadangi §i ataka yra analogiSka apraSytai 11.1.1 a) punkte, kur
buvo tiriamas Sifravimo posistemés atsparumas atakoms, tai ir rezultatai yra tokie patys.

Realizuotoje sistemoje Sig atakg atpazjsta ir atremia Sifravimo posistemé.

Kurtinimas

Sios atakos metu i§ sistemai nepriklausanio jtaiso be sustojimo siunéiami bereik$miai
duomenys. Taip paketo laukiantis jtaisas negali nustatyti kada siun¢iamas paketas. Sistemos
reakcija ] Sig atakg tokia pati, kaip ir signalo slopinimo atveju. D¢l to ir sprendimas
naudojamas toks pats. I$ tyrimo rezultaty matome, kad abiem atvejais sistemos reakcijos yra
labai panasios. Tiriant Sig ataka pasitaiké keli atvejai, kai siun¢iamg paketa pavyko sékmingai

pagauti.

Tyrimo rezultatai

6 lentelé. BelaidZio rySio posistemés tyrimo rezultatai.

Méginimy sutrikdyti Sistemos reakcija
Belaidzio rySio trikdis sinimy sut y Neapsaugota Apsaugota
rysi skaicius ; :
sistema sistema
Rysio slopinimas 10 Laukimas x10 PraneSimas x10
Suklastotas paketas 10 Gautas paketas x10 | PraneSimas x10
o Laukimas x9 PraneSimas x8
Kurtinimas 10
Gautas paketas x1 |Gautas paketas x2

12.2.2. Belaidzio rySio trikdZiy posistemés tyrimo apibendrinimas
BelaidZio rySio sutrikimas neiSvengiamai atsiliepia sistemos darbui, nes nuslopinus
signalus, sugadinus siystuva ar kitaip sutrikdZius rysj, nutriksta komunikacija tarp sistemos
itaisy. Realizuojant belaidZio rySio posisteme¢ siekta iSvengti situacijy, kai sutrikus rySiui
sistemos jtaisai nebezino kaip elgtis ir lieka laukti. Atlikus tyrimg, buvo jsitikinta, kad
aukscCiau apraSytos atakos nejveda apsaugotos sistemos ] nenumatytg situacijg. [taisai visais
tirtais atvejais atpazjsta belaidzio ry$io sutrikimg ir apie tai praneSa praneS$imu, jei turi tam

galimybe, ir diodais, jtaisytais juose.
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13. ISvados

ISanalizavus rinkoje sitlomas biisto kompiuterines sistemas, bei jose naudojamus
duomeny mainy protokolus, buvo nustatyta, kad tokiose sistemose neuztikrinamas

perduodamy duomeny konfidencialumas ir vientisumas.

o Atlikus biisto kompiuterinése sistemose naudojamy jtaisy analiz¢ nustatyta, kad

Sie jtaisai turi ribotus skai¢iavimo ir atminties resursus. Dazniausiai naudojami 8-
16 bity mikroprocesoriai ir iki 128Kb programai skirtos, bei iki 10 Kb darbinés
atminties. Eksperimentinés sistemos realizavimui buvo pasirinktas PIC16F877
itaisas. Tai leis iStirti ar realizuotas apsaugos metodas yra tinkamas jtaisams su 8
bity mikroprocesoriumi ir turintiems ne daugiau kaip 8 Kb programai skirtos

atminties, bei 368 b darbinés atminties.

Tarp sistemos jtaisy siun¢iamy duomeny konfidencialumo ir vientisumo
uztikrinimui buvo pasirinktas KeelLoq Sifravimo algoritmas, jis vienintelis i$
bandyty Sifravimo algoritmy telpa | 8 Kb jtaiso atmintj, tuo paciu uztikrindamas
didziausig sauguma. Jis leidzia naudoti 64 bity ilgio rakta, tuo tarpu AES ir RSA
Sifravimo algoritmai naudojamame jtaise gali Sifruoti ne didesniu kaip 17 bity

raktu.

Eksperimentiskai iStyrus realizuotg sistemg, buvo nustatyta, kad 16 bity ilgio
raktg galima surasti per 0,02 sekundés naudojant matematinius skai¢iavimus, o
64 bity ilgio raktas tokiu biidu buty ieSkomas keliasdeSimt ar net kelis Simtus
tukstan¢iy mety. Naudojant KeeLoq algoritma siun¢iami duomenys uzsifruojami

per 0,02 sekundés, o jy deSifravimas uztrunka 0,02 — 0,09 sekundés.

Realizuojant sistemos apsaugg nuo jos darbo sutrikdymo, sutrikdzius jos jtaisy naudojama
belaid} rySj eksperimentingje biisto kompiuterinéje sistemoje buvo realizuota belaidZio
ry$io posistemeé, kurioje numatyti galimi belaidzio rySio trikdziai ir nustatyta kaip sistema
turéty | juos reaguoti. Atliekant Sios posistemés tyrima, buvo bandoma sutrikdyti belaidj
ry$j su kiekviena ataka po 10 karty. Jsitikinta, kad visos aprasytos atakos apsaugotoje
sistemoje yra atpaZjstamos ir sistema ] jas atitinkamai sureaguoja. Tuo tarpu

neapsaugotoje sistemoje visais atvejais, sutrikus belaidZziam rySiui, sustodavo sistemos
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darbas. Tyrimo rezultatai rodo, kad realizuota posistemé apsaugo sistema nuo galimy

belaidZzio rysio trikdZiy.

Sistemos apsauga nuo galimybés prie jos prijungti jai nepriklausanéius jtaisus buvo
realizuota jgyvendinant KeelLoq Sifravimg. KeelLoq algoritme numatytas rakty
apsikeitimas tarp sistemos jtaisy, kurio metu persiunciamas raktas yra uzsifruojamas
gamintojo raktu. Biitent Sis gamintojo raktas ir yra sitilomas sprendimas, nes jis yra
zinomas tik vieno gamintojo jtaisams. [taisai, nezinantys Sio rakto, negalés komunikuoti

su sistemos jtaisais.
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Creation and analysis of Security System for House Computer System

Summary

This paper presents gaps in the house computer systems security and suggests a way to
solve it. It was noticed, that communication among house computer system’s devices isn’t
encrypted or secured in any other way. This situation enable attacker to get data, sent among
devices, and use it to affect the system. Another problem is attacks against wireless
communication. If system’s devices can’t detect such attacks, it is vulnerable. This paper
suggests using KeeLog encryption to make communication safer. Research shows, that this
type of encryption is effective in house computer system. There was created subsystem of
wireless communication in this work. It enables house computer system to identify wireless
attacks and respond to it properly. Research shows, that this subsystem correctly detects

attacks and always help system to take right actions.
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Terminy ir santrumpy Zodynas

PC (Personal Computer) — Asmeninis kompiuteris.

CRC (Cyclic Redundancy Check) — Cikliskas perteklinis patikrinimas. Vienas i§ kontrolinés
sumos algoritmy.

RAM (Random Access Memory) — Laisvosios kreipties atmintiné. Darbiné atmintiné,
naudojama saugoti duomenims, su kuriais tuo metu dirba jtaisas.

ROM (Read Only Memory) — Pastovioji atmintiné. | $ig atminting jtaiso programavimo metu
yra jra§oma programa. Sioje atmintinéje jradyti duomenys nekinta ir gali biiti perrasyti tik kito
programavimo metu.

Kb, Mb — Kilobaitas, Megabaitas. Informacijos matavimo vienetas.

KHz, GHz — Kilohercas, Megahercas. Matavimo vienetai, kuriais matuojamas procesoriaus
darznis.

GND - kontaktas / laidas, jungiamas prie maitinimo Saltinio neigiamo kontakto.

VDD - kontaktas / laidas, jungiamas prie maitinimo $altinio teigiamo kontakto.

RX — kontaktas, skirtas duomeny priémimui.

TX — kontaktas, skirtas duomeny iSsiuntimui.
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Priedai

1 priedas. Sifravimo posistemés programos kodas.

#define KeeLog NLF 0x3A5C
#define SNKeyl OxFA9F
#define SNKey?2 0xD6C2
#define SNKey3 0xB8A4
#define SNKey4 0xE795
unsigned long KeeLoqg Decrypt (unsigned long data, unsigned long key)
{
unsigned long x, tmp;

int x1, x2, x3, x4;
unsigned long tmpl;
int r, a, b, ¢, d, e;

int nlf;

x = data;
for (r = 0; r < 19; r++)

{

a = (((x)>>(0))&l);

b = (((x)>>(4))&l);

c = (((x)>>(9))&l);

d = (((x)>>(12))s&l);

e = (((x)>>(14))s&l);

nlf = ((((((((((0x00000 | e) << 1) | d) << 1) | ¢c) << 1) | b) << 1) | a)):
x1l = (((x)>>(15))&l);

x2 = (((x)>>(7))&l);

x3 = (((key)>>(15))&l);

x4 = (((KeeLog NLF)>>(nlf))s&l);
tmp = (x1"x2"x3"x4) ;

x = (x << 1) | tmp;

tmpl = (((key)>>(15))&l);

key = (key << 1) | tmpl;

}
x = x & 0xO0000ffff;

return x;

unsigned long Key Hop (unsigned long key, long r)
{
int i;

unsigned long tmpl;

for (i = 0; 1 < r; i++)

tmpl = (((key)>>(0))&l);

tmpl = tmpl << 15;

key = (key >> 1) | tmpl;
}

return key;
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unsigned long KeeLog Encrypt

{

(unsigned long data,

unsigned long key,

<< 1) |

b)

int key sk,

<< 1) |

a));

int dat_key)

unsigned long x, tmp, tmpl;
int x1, x2, x3, x4, r, a, b, ¢, d, e, nlf;
if (key sk > 0)
key Key Hop (key, key sk);
if (dat_key == 0){
tmp (0x000f & KeeLog NLF) << 12;
x = data;
X = x | tmp;
} else {
x = data;
}
for (r = 0; r < 19; r++)
{
a = (((x)>>(1))&l);
b = (((x)>>(5))&l);
c = (((x)>>(10))&l);
d = (((x)>>(13))&l);
e = (((x)>>(15))s&l);
nlf = ((((CC(((((0x00000 e) << 1) | d) << 1) | ¢
xl = (((x)>>(0))&l);
x2 = (((x)>>(8))&l);
x3 = (((key)>>(0))&l);
x4 = (((KeeLog NLF)>>(nlf))&l);
tmp = (x1"x2"x3"x4);
tmp = (tmp << 15);
x = (x >> 1)| tmp;
tmpl = (((key)>>(0))&l);
tmpl = tmpl << 15;
key = (key >> 1) | tmpl;
}
return x;
unsigned long Decrypt2 (unsigned long x, unsigned long key,

{

unsigned long data,

t,

int hop = 0;

int

hop
if

sk

=k

(dat
tl
t

= 0;

ey sk+3;
_key ==
= 0;

) {

tl;

= 0x000f & KeeLog NLF;

int key sk,

int dat_key)
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while (t !'= tl && sk < 17)
{
key = Key Hop (key, hop);
data = KeeLoqg Decrypt (x, key);
tl (0xf000 & data) >> 12;
tl = tl1l & O0x000f;

hop = 1;
key sk++;
skt++;

}
if (key sk < 15){
if (((0x0f00 & data) >> 8) != 0)
data = data & 0x0£f00;

else
data = data & 0x00ff;
}
else if (sk < 17){ // praneSimas i&§ifruojamas su jau panaudota rakto kombinacija
if ((((0x0f00 & data) >> 8) == 10) || (((0x0f00 & data) >> 8) == 11)
data = data & 0x0£f00;
else
data = 0x0C00; // grazinamas prane$imas, kad reikia naujo rakto
} else // pranesimo nepavyko desifruoti
data = 0x0EO0O0; // grazinamas pranedimas, kad de3ifruoti nepavyko

} else {

key = Key Hop (key, hop);

data = KeeLoq Decrypt (x, key);
}

return data;

int key sk plius (int sk)
{
if (sk < 16)
skt++;
else
sk = 0;

return sk;

unsigned long Encrypt (unsigned long data, unsigned long keyl, unsigned long key2,
unsigned long key3, unsigned long key4, int key sk, int dat_key)
{

unsigned long x;

x = KeeLog_ Encrypt (data, keyl, key sk, dat key);
x = KeeLog_ Encrypt (x, key2, key sk, 1);

x KeeLoqg Encrypt (x, key3, key sk, 1);
x = Keeloqg_ Encrypt(x, key4, key sk, 1);

return x;



unsigned long

long key3,

{

Decrypt (unsigned long x, unsigned long keyl,

unsigned long key4, int key sk, int dat_ key)
unsigned long data;

int kint = 0;

int sk = 0;
while (kint == 0 && sk < 17){
data = Decrypt2(x, key4, key sk, 1);
data = Decrypt2 (data, key3, key sk, 1);
data = Decrypt2(data, key2, key sk, 1);
data = Decrypt2(data, keyl, key sk, dat key);
if (((0x0f00 & data) >> 8) == 14)
key sk = key sk plius (key sk);
else
kint = 1;
sk++;

}

return data;

doubleCreateKey ()

{

unsigned long key;

int sk, sk2, i;
sk = 0;
key = 0x0000;
for (i = 0; i < 4; i++)
{
sk = (rand() % 14);
if (sk > 1 && sk != sk2)
{
key = (key << 4) | sk;
sk2 = sk;
}
else
i--;

}

return key;

2 priedas. BelaidZio rySio posistemés programos kodas.

void Siust M(int bO_1, unsigned long gr)

{

if (b0 1 == 0){
OUTPUT HIGH (PIN_EO0);
delay us(gr/2);
OUTPUT LOW(PIN EO);

delay us(gr/2);

unsigned long key2,

unsigned
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} else {
OUTPUT_LOW (PIN_EO) ;
delay us(gr/2);
OUTPUTiHIGH(PINiEO);

delay us(gr/2);

int Gaut M(unsigned long gr)
{
int bl, b2, b;
b =2;
bl = input state(PIN _E1);
delay us(gr/2);
b2 = input state (PIN El);
delay us(gr/2);
if (bl == 0 && b2 == 1)

b =1;

else if (bl == 1 && b2 == 0)
b =0;

return b;

int CRC(unsigned long duom, int crc)
{
int cc = 0bl011;
unsigned long tmp = 0b00000000000;
unsigned long tmpl = 0b0000;
int i = 11;
tmp = 0x00ff & duom;
tmp = tmp << 3;

if (crc !'= 0){
tmp = tmp | crc;

}

while (tmp >> 3 != 0){
if (tmp >> (i-1) == 0){
i--;
} else {

tmpl = cc << (i-4);
tmp = tmp *~ tmpl;

i-=;

}
crc = tmp;

return crc;

void SiustiR(unsigned long duom, unsigned long greitis)

{
unsigned long greit;

int i, ii, bitas, cr;
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greit = 1000000/greitis;
cr = CRC(duom, 0);

// siuntimo pradZia
for(i = 0; i < 10; i++)
Siust M(0, greit);

delay us(greit/2);

// preambolé
for(i = 0; 1 < 2; i++){
OUTPUT HIGH (PIN D7) ;
Siust M(1, greit);
OUTPUT_ HIGH (PIN D7) ;
Siust M(1, greit);
OUTPUT LOW(PIN D7) ;
Siust M(0, greit);
Siust M(1, greit);
}
// duomeny siuntimas
ii = 7;
for(i = 0; i < 8; i++)
{
bitas = 0b00000001 & (duom >> ii);
ii--;
if (bitas == 1) {
Siust M(1, greit);
OUTPUT HIGH (PIN D7) ;
telse(
Siust M(0, greit);
OUTPUT LOW(PIN D7) ;

}

// CRC

OUTPUT_D (cr) ;

ii = 2;

for(i = 0; i < 3; i++)

{

bitas = (0b001 & (cr >> 1ii));
ii--;
if(bitas == 1){

Siust M(1l, greit);

OUTPUT HIGH (PIN_D7);
telse(

Siust M(0, greit);

OUTPUT LOW (PIN D7) ;

}

// baigiamas siuntimas
OUTPUTiLOW(PINiEO);
OUTPUTiLOW(PIN7D7);

delay us(greit*2);



unsigned long GautiR (unsigned long greitis)
{
unsigned long greit, duom,

pre, negauta;

int i, gauta, bitas, cr;
i=20;

negauta = 0;

gauta = 0;

duom = 0x0000;

pre = 0x0000;

greit = 1000000/greitis;

// Laukia siuntimo
while

{

(gauta == 0 && negauta < 60000)

negauta++;

duom = 0x0000;

i=20;

if (input_state (PIN E1)==1) {
delay us(greit/2);

if (input state (PIN_E1)==0) {
delay us(greit/2);

while (Gaut M(greit) == 0)

i++;

if (1 > 8 ){
// tikrina preambole
pre = 0x0000;

// gautas pradZios signalas

i=20;
for(i = 0; 1 < 8; i++){
pre = (pre << 1) | Gaut M(greit);
}
if (pre == 0b11011101) {

// duomenuy gavimas
delay us(200);
greit = greit + 30;
duom = 0x0000;
for(i = 0;

{

i < 8; i++)

bitas = Gaut M(greit);

if (bitas != 2)
duom = (duom << 1)
else{
duom = (duom << 1)
}
}
// CRC
cr = 0b000;
for(i = 0; 1 < 3; i++)

// preambolé teisinga

| bitas;

I 0;
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bitas = Gaut M(greit);

if (bitas != 2)
cr = (cr << 1) | bitas;
else{
cr = (cr << 1) | 0;
}
}
if (CRC(duom, cr) == 0){
gauta = 1;

}

}

greit = 1000;

}

if (negauta > 59999)
duom = 0x0DO0O;

return duom;

3 priedas. Eksperimentinés biisto kompiuterinés sistemos programos kodas.

Valdantis jtaisas.

#include <16F887.h>
#include <stdio.h>
#include <stdlib.h>

#include <string.h>

#use delay(clock=4000000)
#use rs232(baud=3200, parity=N, xmit=PIN C6, rcv=PIN C7, bits=8, stream=PC)

#use fast io(A)

#use fast io(B)
#FUSES INTRC,NOWDT,NOPUT, NOMCLR, NOPROTECT, NOCPD, NOBROWNOUT, NOIESO, NOFCMEN, NOLVP//, XT

struct adc_result
{
int8 value;
intl new flag;

} adc_conversion;

void init io() // Nustatomi iéjimai (1) ir i3%éjimai (0)
{

SET_TRIS A (0x01);

SET_TRIS_B(0b00000011);

SET_TRIS_E(0b11111110);

OUTPUT D (0x00) ;
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void init adc()

{
SETUP_ADC_ PORTS (sANO | VSS VDD);
SETUP ADC (ADC_CLOCK DIV 8);
SET_ADC_CHANNEL (0) ;
READ ADC (ADC_START ONLY) ;

#INT RTCC
void timer0O interrupt service ()
{
adc_conversion.value = READ ADC (ADC READ ONLY);
adc_conversion.new flag = 1;
READ_ADC (ADC_START ONLY) ;
}
//
void siusti (unsigned long x, int rysys)

{

int 1i;
if (rysys == 1){
putc (x) ;
delay ms(10);
putc (x>>8) ;
delay ms(10);
} else {
for(i = 0; 1 < 10; i++){
SiustiR(x, 1000);
delay ms(10);
SiustiR(x >> 8, 1000);

unsigned long gauti (int rysys)
{
unsigned long in, inl, in2;
in2 = 0;
if (rysys == 1){
inl = getc(PC);
delay ms (10);
in2 = getc(PC);
} else {
inl = GautiR(1000);
if ((inl >> 8) != 13){
while ((in2 == inl) && ((in2 >> 8) != 13)){
in2 = GautiR(1000);

}
if (((inl >> 8) != 13) && (((in2 >> 8) != 13)))
in = (in2<<8) |inl;

else
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in = 0x0DO0O;

return in;

[ /== e e generuojamas ir siunc¢iamas raktas —--—----------------—-————-o—————
int naujas_raktas (unsigned long& keyl, unsigned longé& key2, unsigned long& key3, unsigned
long& key4, inté& key sk, int rysys)
{

unsigned long data, x;

unsigned long key nl, key n2, key n3, key n4;

int pavyko, sk;

sk = 0;
pavyko = 0;
key nl = CreateKey(); // generuojami raktai

key n2 = CreateKey();
key n3 = CreateKey();
key n4 = CreateKey();

while (pavyko !'= 1 && sk < 3){
x = Encrypt (0x0B00, keyl, key2, key3, key4, key sk, 0); // prane3imas apie siunciama rakta
key sk = key sk plius (key sk);

siusti(x, rysys);

x = Encrypt (key nl, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1); // uzSifruojmi ir siunc¢iami raktai
siusti (x, rysys);

x = Encrypt (key n2, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);

siusti (x, rysys);

x = Encrypt (key n3, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);

siusti(x, rysys);

x = Encrypt (key n4, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);

siusti(x, rysys);

x = gauti (rysys); // laukiama pranedimo apie gauta rakta
if (x != 3328)

data = Decrypt (x, keyl, key2, key3, key4, key sk, 0);
else

data = x;

sk++;

if ((data >> 8) != 10 ){
OUTPUT D (0xFO) ;

} else if ((data >> 8) != 13 ){
OUTPUT_D (0xDO) ;

} else {
keyl = key nl;
key2 = key n2;
key3 = key n3;
key4 = key né4;
key sk = 0;
pavyko = 1;
OUTPUT D (0xAO0) ;
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}
//

}

return pavyko;

void main ()

{

//

int switch count = 0;

int rod = 0;

unsigned long data, x;

unsigned long keyl, key2, key3, key4;
int key sk, dat key;

key sk = 0;
dat_key = 0;
keyl = 0x5b32;
key2 = 0x42c3;
key3 = 0x2b9f;;
key4 = Oxbe8b;

init io();

init adc();

SETUP_TIMER 0 (RTCC INTERNAL | RTCC_ DIV 256);
ENABLE INTERRUPTS (GLOBAL) ;

ENABLE INTERRUPTS (INT RTCC) ;

OUTPUT D (0x0f);

while (1)
{
if (INPUT STATE (PIN BO) == 0) // Paspaudziamas mygtukas
{
if (switch_count < 8) // Tikrinama ar tai tikras paspaudimas
{
switch count ++; // Jei suskai¢iuojami 8 paspaudimai,
// vadinasi tai tikras paspaudimas
if (switch count == 8)
{
if (rod == 0) // Jei tal pirmas paspaudimas
{
rod = 1;
————————————————— generuojamas ir siunciamas naujas raktas ---------------------————-———
if (key sk >= 16 || keyl == 0x5b32) {
naujas_raktas(keyl, key2, key3, key4, key sk, 1); // generuojamas raktas
}
———————————————— siunciamos komandos ir laukiama atsakymy -----------------——--—————————
OUTPUT D (0x20) ; // Siunc¢iama komanda

x = Encrypt (0x0200, keyl, key2, key3, key4, key sk, 0);
key sk = key sk plius (key sk);

siusti(x, 1);
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OUTPUT D (0x00) ;

x = gauti(l);

data = Decrypt (x, keyl, key2, key3, key4, key sk, 0);
OUTPUT D (data>>8);

key sk = key sk plius (key sk);

switch( data >> 8 ) {

case 12: // pranedimas apie pasibaigusi rakta
{
naujas_raktas (keyl, key2, key3, key4, key sk, 1); // generuojamas raktas
}
break;
default

{
OUTPUT D (data);

}
} else { // Jei tai antras paspaudimas.

OUTPUT D(0x0f);

rod = 0;

}

}

}

} else { // Jei mygtukas néra paspaudziamas, skaitliukas nustatomas i 0.
switch count = 0;

Salutinis jtaisas.
#include <16F887.h>
#include <stdio.h>
#include <stdlib.h>

#include <string.h>

#use delay(clock=4000000)
#use rs232(baud=3200, parity=N, xmit=PIN C6, rcv=PIN C7, bits=8, stream=PC)

#use fast io(A)

#use fast io(B)
#FUSES INTRC,NOWDT,NOPUT, NOMCLR, NOPROTECT, NOCPD, NOBROWNOUT, NOIESO, NOFCMEN, NOLVP//, XT

struct adc_result
{
int8 value;
intl new flag;

} adc_conversion;

void init io() // Nustatomi iéjimai (1) ir i%éjimai (0)
{
SET_TRIS A (0x01);
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SET TRIS B(0b00000011);
SET_TRIS E(0b11111110);
OUTPUT_D (0x00) ;
}
void init adc()
{
SETUP_ADC_PORTS (sANO | VSS VDD) ;
SETUP_ADC (ADC_CLOCK_DIV_8);
SET ADC CHANNEL (0) ;
READ_ADC (ADC_START ONLY) ;

#INT_RTCC

void timer0O interrupt service ()

{
adc_conversion.value = READ ADC (ADC_READ ONLY) ;
adc_conversion.new flag = 1;
READ_ ADC (ADC_START ONLY) ;

}

//
void siusti (unsigned long x, int rysys)

{

int i;

if (rysys == 1){
putc(x);
delay ms (10);
putc (x>>8) ;
delay ms(10);

} else {

for(i = 0; i < 10; i++){
SiustiR(x, 1000);
delay ms (10);
SiustiR(x >> 8, 1000);

unsigned long gauti (int rysys)
{
unsigned long in, inl, in2;
in2 = 0;
if (rysys == 1) {
inl = getc (PC);
delay ms(10);
in2 = getc (PC);
} else {
inl = GautiR(1000);
if ((inl >> 8) != 13){
while ((in2 == inl) && ((in2 >> 8)
in2 = GautiR(1000);

'=13)){
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}

if (((inl >> 8) != 13) && (((in2 >> 8) !=13)))
in = (in2<<8) |inl;

else
in = 0x0D0O;

return in;

int gaunamas raktas (unsigned longé& keyl, unsigned longé& key2, unsigned long& key3, unsigned
long& key4, int& key sk, int rysys)
{

unsigned long key nl, key n2, key n3, key n4, x;

int pavyko;

pavyko = 0;

key nl = gauti(rysys);
key n2 = gauti(rysys);
key n3 = gauti(rysys);
key nd4 = gauti(rysys);

if (key nl != 0 && key n2 != 0 && key n3 != 0 && key n4 != 0 && key nl != 3328 && key n2
!= 3328 && key n3 != 3328 && key nd != 3328){
x = Encrypt (0x0A00, keyl, key2, key3, key4, key sk, 0);// pranedimas kad raktas gautas
siusti(x, rysys);

OUTPUT D (0xAO0) ;

keyl = Decrypt (key nl, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);
key2 = Decrypt (key n2, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);
key3 = Decrypt (key n3, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);
key4 = Decrypt (key n4, SNKeyl, SNKey2, SNKey3, SNKey4, 0, 1);
pavyko = 1;
key sk = 0;

} else {

OUTPUT D (0xFO) ;
x = Encrypt (0x0F00, keyl, key2, key3, key4, key sk, 0);
key sk = key sk plius (key sk);
siusti (x, rysys);
}
return pavyko;
}
//
void main ()

{

int bars = 0;

int templ = 0;

int led display = 0;

unsigned long data, x, keyl, key2, key3, key4;
int key sk, dat key;

key sk = 0;

dat_key = 0;

x = 0;
keyl = 0x5b32;
key2 = 0x42c3;
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key3 = 0x2b9f;
key4 = Oxbe8b;

adc_conversion.value = 0;

adc_conversion.new flag = 0;

init io();

init_adc();

SETUP_TIMER 0 (RTCC INTERNAL | RTCC DIV 256);
ENABLE INTERRUPTS (GLOBAL) ;

ENABLE INTERRUPTS (INT RTCC) ;

while (1) {
OUTPUT_ D (0x00) ;
while (x == |l x == 3328){

x = gauti(1l);
}
data = Decrypt (x, keyl, key2, key3, key4, key sk, 0);
key sk = key sk plius (key sk);
switch( data >> 8 ) {
case 12: // praneSimas apie pasibaigusi rakta
{
OUTPUT D (0xcO);
x = Encrypt (0x0C00, keyl, key2, key3, key4, key sk, 0);
key sk = key sk plius (key sk);
siusti(x, 1);
}
break;
case 11: // gautas pranedimas apie siunciama rakta
{
gaunamas_raktas (keyl, key2, key3, key4, key sk, 1);
}
break;
case 2: // praSymas atsiuysti matavimuy rezultatus
{
if (adc_conversion.new flag == 1) {
bars = adc_conversion.value;
adc_conversion.new flag = 0;
bars = (bars >> 5) + 1;
led display = 0;
for (templ = 0; templ < bars; templ++)
{
led display = (led display << 1) + 1;

}

data = led display;

OUTPUT D (data);

x = Encrypt (data, keyl, key2, key3, key4, key sk, 0);
key sk = key sk plius (key sk);

delay ms (1000);

siusti(x, 1);



break;
default
{

OUTPUT_D (0x0900) ;

x
key sk =

siusti (%,

Encrypt (0x0900,

key sk plius
1)

keyl, key2,

(key sk);

key3,

kevy4,

key sk,

0);
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