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DESIGN AND ANALYSIS OF CUSTOM STATIC CODE ANALYSIS RULES
SUMMARY

This final master’s thesis consists of three major parts. The first section covers
engineering aspects of source code management system called “SourceHQ” that we developed,
including its analysis and design details. We will provide key details and basis of chosen
technologies, business analysis, and design decisions as well as discuss system functionality and

its future prospects.

The second part is dedicated to testing and ensuring system quality, which led us to
design and develop custom static source code analysis rules. We will formulate and explain their
potential use and benefits. We will describe additional tools and methods being used and provide

main results of static source code analysis.

In the final part of our work we go deeper into static source code analysis. We perform
experiments based on our designed and developed custom rules on various .NET Framework
applications and systems. We cover major performance benefits and drawbacks of every rule
separately and display how this approach lets developers optimize their source code in an early
development stage. We provide research data based on extensive experiments and conclude how
using FxCop tool provided with our improved custom code analysis rules can automatically

discover and suggest improvements in CIL code.



1. IVADAS

1.1. Dokumento paskirtis

Sis dokumentas su visais esanéiais priedais yra programy sistemos inZinerijos magistro
baigiamasis darbas. Dokumente yra apraSytos programinio kodo statinés analizés taisykliy
ktrimo metodikos, jy analizé, realizavimo buidai bei eksperimentiniai testavimo rezultatai. Taip
pat detalizavome baigiamojo magistro darbo metu sukurto produkto ,,SourceHQ* architekttirinius
sprendimus, kurie buvo priimti projektuojant sistemg. Apraséme programos funkcijas, galimybes

ir perspektyvas.

Dokumente pateikiama kaip programinio kodo statinés analizés taisyklés yra taikomos
kuriamai programy sistemai, jy pagrindiniai privalumai ir trikumai. Tam tikslui apraséme
pagalbinius jrankius, tokius kaip ,,FxCop* ir jy panaudojima. IStyréme vyraujancig esamg rinkos

padétj ir galimas ateities tendencijas.

Pasiiiléme ir dokumente detaliau apraséme bei buvo nagrinéjamos tris programinio kodo
raSymo taisykleés, jy kokybés tyrimas ir panaudojimas. Eksperimentiskai pagrindéme kaip
patobulinti ir sukurti misy pasitlyti sprendimai gali padidinti daugelio ,,,NET Framework*

technologija paraSyty programy nasumg.

1.2. Santrauka

Siame dokumente apraSytas darbas susideda i trijy daliy. Pirmoje dalyje atlikome
inZinering programinio kodo valdymo sistemos ,,SourceHQ* analizg¢ ir projektavima. Palyginome
rinkoje esancius analogus, jy privalumus ir trikumus. Glaustai pateikéme architektirg ir

apraséme pasirinktus realizavimo sprendimus.

Dokumento antroje dalyje iStyréme jau egzistuojancias statinés kodo analizé taisykles ir
pasitléme jas iSplésti naujomis. Apraséme analizei naudojamus jrankius, jy veikimo principus ir

pateikiamus rezultatus.

Paskutinéje darbo dalyje iStyréme ir eksperimentiSkai iSbandéme naujai realizuotas miisy
pasitlytas taisykles. Palyginome testy rezultatus programy veikimo nasumo charakteristikos

aspektais. J[rodéme miisy programinio kodo statinés analizés taisyklés privalumus.



2. ANALITINE DALIS

2.1. Programinio kodo statinés analizés taisykliy kiirimo analizé

Pagrindinis baigiamojo magistrinio darbo uzdavinys susideda i§ dviejy daliy: a) sukurti
faily versijy kontrolés programinés jrangos paketg ,,SourceHQ*; b) sukurti naujas programinio
kodo parasyto ,,.NET Framework® platformoje statines taisykles. Siy taisykliy tikslas - padidinti
programinés jrangos naSumg dviem pagrindiniais aspektais: sumazinti procesoriaus apkrovima
ir/arba sumazinti reikalingos atminties (RAM) kiekj. Taisyklés privalo biiti bendros, t. y.
pritaikomos bet kokiai programy sistemai besiremianc¢iai CIL (,,Common Intermediate

Language®) kodu bei eksperimentiskai pagrjstos.

Siy taisykliy realizavimui naudojome viena populiariausiy, nemokamg ir visiems
prieinamg CIL kodo analizés jrankj FxCop. Tai Microsoft kompanijos programa, lengvai
integruojama ] populiarius programy sistemy kiairimo paketus, tokius kaip ,,Visual Studio®,
tikrinanti paraSyto programinio kodo suderinamumg su kompanijos siilomais standartais ir
gairémis (pagal Microsoft's .NET , Framework Design Guidelines* gida [3]). Skirtingai nei
daugelis kity jrankiy, FxCop analizuoja jau sukompiliuota objektinj kodg, o ne parasyts iSeities
kodo teksta. Tai leidzia realizuotas taisykles taikyti ne tik vienai konkreéiai, bet visoms su .NET

platforma suderinamoms programavimo kalboms [1].

2.2. ,,SourceHQ“ jrankio analitiné dalis

Realizuoty trijy atskiry programinio kodo statinés analizés taisykliy demonstravimui ir
detalesniam nagrinéjimui sukiiréme ,,SourceHQ*“ produkta. Si programiné jranga yra skirta
nedidelés-vidutinés apimties pirminio programinio kodo versijy valdymui, statistinei analizei bei
atsarginiy kopijy saugojimui. Pagrindinis sistemos vartotojas — programinio kodo autorius,

programuotojas.

RaSant programinj koda, tenka atlikti tam tikrus jo pataisymus ar patobulinimus kurie gali
biuti dvejopi ir tarpusavyje visiSkai nesuderinami. Jrankis ,,SourceHQ* ir suteikia pagalbing

galimybe programuotojams:

e nesunkiai iSskaidyti savo programinj kodg j kelias skirtingas versijas bei testi

programavimo etapus su kiekvieng is jy;

¢ modifikuoti skirtingas programinio kodo versijy atSakas pagal atskirus scenarijus;



e patikrinti jo skirtumus ir pasikeitimus nuo kity versijy;

o atlikti statisting kodo analizg;

e sujungti anksciau iSsiskyrusias programinio kodo versijas;

Bet kuri pilnavertiSka programinio kodo versijy kontrolés sistema privalo turéti kodo
18skaidymo ir iSsiSakojimo galimybes. Tai leidzia programuotojams, taupant laikg ir kastus, vieng

didelj projekta isskaidyti ] atskiras maZesnes dalis bei tgsti kiirimo etapus su kiekviena i§ jy
atskirai.

Pirminio programinio kodo i§skaidymas, taip pat gali biiti naudojamas:

Bela version
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<Major>.<Minor>.<Revision>.<Build>

e Major — Atitinka pagrinding leidimo versija, kuri kinta tik i§ esmés pakeitus sistemos
branduolj ar architektiirg;

e Minor — Viesam publikavimui ir uzbaigtam produktui jvardinti skirtas numeris;

e Revision — Bandomosios versijos (kandidato j viesg iSleidimg) numeris;

e Build — Augantysis (angl. Incremental) projekto versijos numeris, kuris didéja su

kiekvienu pilnu sistemos paruosimu ar kompiliavimu.

Sj modelj sékmingai naudoja ir dauguma kity projekty. Atviro kodo sistemose islieka
populiarus ,,Kernel* tipo versijy Sablonas, turintis tokig pacig struktiirg kaip ir Microsoft .MET,
taciau jj iSpleciant ir <Minor> skai¢iuje atspindint versijos tipa: stabili (lyginis skaiCius) sistema

ar testuojama (nelyginis skaic¢ius) ir pilnai neiSbandyta [4].

Daugelis PKVS sistemy yra suderinamos su .NET pasitlytu Sablonu. <Revision>/<Build>
skaicius su kiekvienu iSleidimu vietoje augancio, pakeiCiant j kompiliavimo datg ir laikg. Taip pat

prie versijos yra pridedamos zymés nurodancios isleidimo pobudj: alpha, beta, rc, ctp, rtm [5].

2.3. Egzistuojanciy sprendimy ir analogy analizé
Perzvelgiant rinkg pavirSutiniSkai, galima susidaryti jspidj, kad rinka yra perpildyta
panasiomis ir labai galingomis programinio kodo versijy kontrolés ir valdymo sistemomis,

tokiomis kaip:

e Revision Control System — Walter F. Tichy ir Paul Eggert sukurta sistema skirta
Linux ir UNIX operacinéms sistemoms;

e Project Revision Control System — supaprastintas RCS sistemos analogas, neturintis
grafinés vartotojo sgsajos ir skirtas tik Linux OS;

e Aegis — transakcijomis paremta programinio kodo kontrolés sistema;

e CVS — viena seniausiy ir labiausiai paplitusiy, taciau tiesiogiai jau nebeatnaujinamy

kodo valdymo sistemuy;

Nors rinka yra uzimta bendro pobiidzio kodo valdymo sistemomis (PKVS), taciau

jauc¢iamas specializuoty (ir kartu — vieSai prieinamy, nemokamy) programinio kodo valdymo



sistemy trukumas. Apibendrinant iSanalizuotas PKVS, galime apibrézti pagrindinius pozymius

kuriomis pasizymi daugelis i$ jy:

e Skirta Linux/UNIX operacinéms sistemoms;

e Neturi grafinés vartotojo s3sajos;

e Labai didelés ir galingos sistemos, daznai reikalaujancios dideliy sistemos resursy;
e Sudétingas vartotojo apmokymas;

e Skirtos koordinuoti dideliam programuotojy skai¢iui;

2.3.1. CVS (Concurrent Versions System) sprendimas

Viena seniausiy PKVS sistemy, kurios kiirimas prasidéjo dar 1980 metais. Programa yra
sukurta C programavimo kalba bei yra pritaikyta UNIX ir Windows operacinémis sistemoms.

D¢l GNU GPL licencijos, tai labai paplitusi ir daznai modifikuojama PKVS.

CVS naudoja klientas-serveris architektiirinj modelj. Einamoji bei visos ankstesnés kodo
versijos yra saugomas serveryje. Kiekvienas | sistemg jkeliamas failas yra registruojamas jam

priskiriant versijos numerj, o visi to failo pasikeitimai yra saugomi atskirame ,,loginfo* faile [7].
Pagrindiniai CVS apribojimai ir triikumai [2]:

e CVS neindeksuoja faily perkélimo ar pervadinimo;

e Minimalus suderinamumas su Unicode koduotés failais;

e Veiksmai neatominiai, tod¢l kodo modifikavimo metu jvykus sistemos sutrikimui,
kodas taip pat gali biiti paZeistas ir neteisingai i§saugotas;

e Sudétingas projekty perkélimas j aukStesnes versijas (Minor->Major);

¢ Pilnai suderinama tik su tekstiniais failais;

e Neéra suderinamumo paskirstytai kodo kontrolei (angl. distributed revision control);

2.3.2. Subversion sprendimas

IS CVS kilusi, nemokama (pagal ,,Apache® licencija leidziama) CollabNet kompanijos
kuriama ir palaikoma sistema. Subversion programg naudoja daugelis atviro kodo sistemy tokiy
kaip: Apache Software Foundation, KDE, GNOME, Free Pascal, FreeBSD, GCC, Python,
Django, Ruby, Mono ir SourceForge.net [11].
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Didziausi Subversion privalumai:

e Atlieka atomines operacijas. ISvengiama klaidy atsiradimo tikimybé esant sistemos
trukdziams;

e Faily pervadinimas, kopijavimas ir perkélimas yra pilnai indeksuojamas;

e Suderinama su netekstiniais failais;

e Naudojami WebDAV/DeltaV protokolai duomeny mainams;

e Galimyb¢ uzrakinti nuo modifikavimo jvairius failus;

e Programinio kodo skirtumy analizés rezultatai gali bati saugomi tiek DIFF tiek XML

formatu;

2.3.3.  GNU Arch sprendimas

GNU Arch yra labai jdomus konkurentas dirbantis visiSkai kitokiais buidas nei CVS ar
Subversion. GNU Arch yra isleista pagal GNU GPL licencija, tai visiskai decentralizuota PKVS,
kuri yra skirta paskirstyty sistemy ktirimui (pavyzdziui, Linux branduolio vystymosi procesas).
Sistema neturi vieno bendro pagrindinio serverio kuriame saugomi visa informacija, todé¢l bet

koks saugus FTP pri¢jimas ar bendrai pasiekiamas katalogas gali tapti informacijos saugykla.

Pagrindinis ir bene didziausias GNU Arch trikumas — prastas suderinamumas ir létas
darbas Windows platformose. Si PKVS sistema taip pat i$siskiria failams priskiriamy vardy

unikalumu, kurie neretai iSSaukia nesuderinamumus su jvairiomis programomis (vi, diff) [7].

2.3.4. Kiti sprendimai

Viena didZiausiy problemy su kuriomis susiduria projekto kiir¢jai renkantis optimaliausia
PKVS savo projektui — suderinamumas ir pritaikymo sunkumai. DidZioji dalis bendryjy (ir ypaé
atviro kodo, nekomerciniy) sistemy teikia tik pavirSutines faily ar pirminio programos teksto
revizijy funkcijas. Todé¢l daugelis dideliy projekty remiasi specializuotais jrankiais, kurie yra
sukurti tik realizuojamam produktui. Sios programinio kodo valdymo sistemos dazniausiai biina

uzdaros bei pasizymi tik konkreciam produktui skirtu funkcionalumu [6].

Kaip teigia Linux jkiiréjas Linus Torvalds — sudétingiems projektams, tokiems kaip Linux
branduolys, neefektyvu taikyti plataus panaudojimo PKVS tokias kaip CVS ar BitKeeper.

Vienintel¢ alternatyva — sukurti unikalig programinio kodo valdymo sistemg konkreciam
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dideliam projektui arba naudoti modifikuotas, lengvai pritaikomas ir svarbiausia — iSple¢iamas

pagal vartotojo ir projekto poreikius sistemas [7].

Centralizuotos ir decentralizuotos sistemos

Centralizuota PKVS dazniausiai yra paremta serveris-klientas architektiiriniu sprendimu.
Visi projekto resursai yra saugomi viename serveryje. Leidimus turintys vartotojai, prisijunge
prie sistemos turi galimybe patalpinti, pasiimti ar perziuréti informacija susijusig su projekto

failais.

Decentralizuotos (paskirstytos) sistemos - tai ganétinai nauja PKVS atmaina, pagrindiniai

ju skirtumai lyginant su centralizuotomis sistemomis yra [8]:

e Kiekvienas programuotojas turi savo atskirg saugykla;

e Bet kuris vartotojas gali skaidyti kodg j atskiras $akas;

e Centriniy (pagrindiniy) saugykly gali biiti ne viena;

e Nereikalauja tiesioginio susijungimo su centriniu serveriu, todél galima dirbti
autonominése, neturinciose interneto ar intraneto prieigy kompiuteriuose;

e Leidzia individualy darba, todél ne visos kodo versijos privalo bati publikuojamos
viesai;

e PKVS iSskaidymas i daugelj fiziniy kompiuteriy padidina projekto sauguma, nes

vieno fizinio kompiuterio sutrikimas neturi jtakos bendram projekto kiirimui;

Taciau, nepaisant akivaizdziy decentralizuoty sistemy privalumy, daugelis projekty

reikalauja centralizuoty sprendimy ir valdymo [9].

wdourceHQ® jrankis yra decentralizuotas, nemokamas, optimizuotas ir skirtas vieno
konkretaus programuotojo darbo sekimui ir palengvinimui, kas ir padaro jj unikaliu su rimta

perspektyva rinkoje.

2.4. FxCop jrankis ir egzistuojancios taisyklés

FxCop yra nemokamas statinio kodo analizés jrankis nuo 2002 mety leidziamas Microsoft

kompanijos. Jrankis gali buti naudojamas kaip atskira programa arba kaip Visual Studio
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Teamsystem paketo dalis. Skirtingai nei daugelis kity programy (pavyzdziui ,,lint jrankis C
programavimo kalbai), FxCop analizuoja jau sukompiliuota dvejetainj objektini koda CIL
(Common Intermediate Language) sugeneruota .NET kompiliatoriy. Jo veikimas yra pagristas
multigrafo algoritmu, apeinant ir padengiant visas programinio kodo dalis ir jj galima naudoti
tiek vykdanéiyjy (EXE) faily analizei, tiek ir bibliotekoms (DLL). Nors jrankio paskirtis yra
pateikti programinés jrangos .NET platformoje kiiré¢jams karkasg ir paruostas bibliotekas statinio
kodo analizei, taciau prie standartinio paketo yra pateikiamos ,,Framework Design Guidelines:
Conventions, Idioms, and Patterns for Reusable .NET Libraries ir ,,.NET Design Guidelines for
Class Library Developers® gidais paremtos jau paruoStos taisyklés tikrinanéios kodo
korektiSkumg, kintamyjy vardy atitikimg rekomenduojamom notacijom, vykdymo

charakteristiky, saugumo, lokalizacijos ir kitais aspektais.

Viena svarbiausiy FxCop savybiy, pateikiamas ,,FxCop SDK* dviejy biblioteky rinkinys

leidZiantis iSplésti ir sukurti papildomas taisykles tokias kaip:

- Uztikrinti objekty vardy atitikimg norimom notacijom;

- Patikrinti ar pageidautini komponentai ir klasés yra naudojami vietoje alternatyviy;

- Tikrinti kode deklaruoty eiluciy turinj;

- Nagrinéti jvairias kodo struktiiras, tokias kaip salyginiai sakiniai ir ciklai, jvertinant
programinio kodo metrikas;

- Nustatyti metody vykdymo eiliSkuma;

- GramatiSkai patikrinti jvairius teksto elementus bei resursus;

- UZtikrinti teisingg kodo elementy XML dokumentavima;

- Pagerinti kodo vykdymo greiCio ir/arba resursy suvartojimo metrikas atsizvelgiant |

pasirinkty algoritmy jgyvendinima;

Miisy keliami uZdaviniai apima bitent paskutinio punkto realizavimg sukuriant

konkrecias taisykles.

Microsoft pateikiamas ,,.NET Design Guidelines for Class Library Developers® gidas
apraSo pagrindines gaires programinio kodo raSymui, taciau tik dalis jy yra realizuota statinei
kodo analizei atlikti. FxCop jrankis (1.36 versija) pateikia 174 paruostas statinio kodo analizés

taisykles kurios yra suskirstytos i 9 atskirus tipus. Trumpai apzvelgsime kiekvieng i8 Siy tipy.
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Dizaino/Projektavimo (angl. Design) taisyklés

Didziausia taisykliy grupé apimanti kodo ra§ymo stiliaus gaires. Kadangi galutiniam
vartotojui taisykliy atitikimas ar neatitikimas dazniausiai jtakos neturi, rastos klaidos Salinamos
su maziausiu prioritetu. Taciau, laikantis dizaino taisyklémis apibréztais bendriniais nurodymais,
programinis kodas tampa universalesnis, griez¢iau susictas su objektinio programavimo
principais bei lengviau skaitomas. Pateikiamos rekomendacijos nenaudoti tuS¢iy sasajy,
abstraktiis metodai neturi turéti vieSai prieinamy konstruktoriy, atsisakyti pagal nutylé¢jima
objektams priskiriamy reikSmiy pakartotinio priskyrimo, nedeklaruoti virtualiy metody

uzbaigtose (angl. sealed) klasése ir daugelis kity kodo stiliaus islaikymo gairiy.
Globalizacijos (angl. Globalization) taisyklés

Taisykliy rinkinys padedantis uztikrinti kodo suderinamumg su jvairiomis kalbomis,
koduotémis ir kulttriniais aspektais. Reikalauja nustatyti Culturelnfo objekta prie§ vykdant bet
kokias kultdrai jautrias (skirtingo laiko, datos formaty, pinigy ir t.t.) palyginimo operacijas taip
iSvengiant nenumatyty klaidy atsiradimo kai kuriamas produktas yra naudojamas skirtingose

pasaulio rinkose.
Suderinamumo (angl. Interoperability) taisyklés

Sios taisyklés prizidri tinkama COM objekty panaudojima: statiniy metody nenaudojima,
tam tikry Win32 funkcijy korektiska iSkvietima, papildomus saugumo lygius vykdant tiesiogines

operacijas su atmintimi.
Mobilumo ir portatyvumo (angl. Mobility, Portability) taisyklés

Kadangi .NET platforma yra pritaikyta ne tik personaliniy kompiuteriy taciau ir jvairiy
mobiliy jrenginiy rinkoms, §ios taisyklé ir yra aktualios raSant programinj koda tokioms
sistemoms. Atsizvelgiama ] programy energijos suvartojimo optimizavimg (draudziant naudoti
tusCius ciklus ir laukimo biisenas (angl. ldle State), sumazing kreipiniy j procesoriy skaiciy,

uztikrina vienodg suderinamuma su 32 ir 64 bity sistemomis.
Vardy (angl. Naming) taisyklés

Kaip ir dizaino taisyklés, vardy taisykliy rinkinio uzduotis - padidinti programinio kodo
skaitomumo lygj. Tikrina, kad nebiity naudojami tam tikri rezerviniai ZodZiai kintamyjy vardams,
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C# véliavéliy tipo atributai privalo biti pavadinti daugiskaitos forma, taikoma vengriska notacija
(pirmas kintamojo vardo simbolis nurodo jo tipg), uztikrina, kad paveldéti parametrai vadintysi

tais paciais vardais kaip ir baziniame objekte.
Saugumo (angl. Security) taisyklés

Siy taisyklés padeda uzkirsti kelig galimy saugumo klaidy atsiradimui. Draudzia masyvo
deklaravima tik skaitymo (angl. read only) rezimu, tiesioginés rodyklés j atminties blokus klasése
turéty bati deklaruotos kaip privadios ir nematomos iSoriskai, taip pat kaip ir statiniai

konstruktoriai bei kitos dazniausiai pasitaikan¢iy saugumo klaidy iSvengimo taisyklés.
Panaudojimo (angl. Usage) taisyklés

Taisykliy rinkinys padedantis uZztikrinantis kuriamo produkto didesni panaudojimo lygi.
Aprasomos tokios taisyklés kaip seny ir nerekomenduotiny Win32 API funkcijy pakeitimg
kitomis, nenaudojamy parametry ir atributy pasalinimg, teisingg ir konkrety kintamyjy tipo
parinkima, griezta ,serializable” lauky deklaravimg, laikinieji objektai nejtrauktini i .NET

Siuksliy surinkimo mechanizmg (GC) privalo turéti jy paciy sunaikinimo metoda.
Greitaveikos (angl. Performance) taisyklés

Taisyklés skirtos programinio kodo optimizavimui, pagerinant jo veikimo naSumo
charakteristikas. Rekomenduoja naudoti grei¢iau veikiancius metodus vietoje jy alternatyvy,
jspéja apie nenaudojamg ir nepasiekiamg koda, sitilo naudoti C# “jagged” tipo masyvus vietoje

multi-dimensiniy.

2.5. Pasirinkty taisykliy analizé

ISanalizavus baigiamojo magistrinio darbo metu misy kuriama produkta, pagrindinis jam
keliamas nefunkcinis reikalavimas yra vykdymo greitis ir naudojami resursai. Pagrindinis
uzdavinys tapo ne tik produkto funkcionalumas, bet ir jo kiirimo metodai. Tam pasitelkéme ir
realizavome tris atskiras programinio kodo statinés analizés taisykles, kurios placiau ir detaliau

yra aprasytos §io dokumento tyrimo dalyje.
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2.5.1. Tus¢iy eiludiy taisyklé

Sitlomos programinio kodo raSymo taisyklés principas yra paprastas - Kiekvieng kartg
deklaruojant ,string” tipo tus¢ig eilute, vietoje standartinio konstruktoriaus naudoti

,,String.Empty* identifikatoriy.

Nors MSDN standartai rekomenduoja biitent tokj biida, taciau jis néra grieztai apibréztas
ir néra laikoma kaip standarty neatitikimo klaida [12]. Musy sitlomas sprendimas leidZia
sutaupyti tiek tiesioginj (kodas yra vykdomas greiciau), tieck netiesioginj (eliminuojamas uzdelsto
,»Siuksliy surinkimo® (angl. Garbage Collector) kvietimas) procesoriaus laikg bei sumazina

sunaudojamos atminties kiekj.

2.5.2. Neteisingo eiluciy palyginimo taisyklé

Taisyklé uztikrina, kad dviejy ,,string™ tipo eiluciy palyginimui, vietoje jprasty lygybiy ir
nelygybiy operatoriy, buty grieztai kvie¢iama ,,String.Compare funkcija. Be tyrimo dalyje
detalizuotai apraSytos programos nasumo naudos, §i taisyklé i§ dalies padidina ir kuriamos

programinés jrangos sauguma:

D¢l skirtingy teksto koduociy, saugojimo formaty bei .NET Framework galimybiy
naudoti visisSkai autonomiskai ir atskirai parasytus kodo fragmentus juoS sujungiant, net ir
paprasta tekstiniy eilu¢iy palyginimo operacija gali sukelti rimty, sunkiai pastebimy, problemy.
Bandant programiniu biidu nustatyti ar dvi teksto eilutés kurios vartotojui i§ pirmo Zvilgsnio gali
pasirodyti identiskos, taCiau iSsaugotos skirtingomis koduotémis, galimi sukelti nenumatytg
situacija ir programos klaida. Si taisyklé uzkerta tam kelia, kadangi ,,String. Compare” funkcija
grieztai reikalauja nurodyti koduote pagal kuria bus lyginamos eilutés (arba naudoti i§ anksto

nustatyta pagal nutyl¢jima).

2.5.3. Eiludiy sujungimo taisyklé

Sios sifilomos taisyklés esmé - uztikrinti, kad visos eilué¢iy sujungimo (konkatenacijos)
operacijos biity atlickamos grieztai naudojant tik .NET Framework biblioteky pateikiama

»otringBuilder klase, vietoje jprasty programiniy operatoriy.

Sios taisyklés galimas paplitimas ir pritaikymas yra pats maZiausias lyginant su kitomis

sillomomis taisyklémis, taiau ji teikia didziausig programos nasumo padidéjimg ir nauda. Visi
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pagrindiniai .NET Framework programavimo standartai bei rekomenduojamos gairés, jskaitant ir
MSDN dokumentacija, rekomenduoja biitent §j metodg. Nors taisyklés nauda akivaizdi, jos
panaudojimas ir paplitimas tarp programuotojy néra didelis dél vienos priezasties - programinis
kodas tampa ilgesnis bei sudétingesnis skaitymui. TacCiau, kaip rodo rezultatai ir tyrimo iSvados
pateikiamos S§io dokumento tyrimo dalyje, net ir ilgesnis ir komplikuotas kodas yra vykdomas

grei¢iau kompiuterio resursy atzvilgiu.

2.6. Pasitlyty taisykliy panaudojimo analizé

Pasitlytos ir sukurtos taisyklés néra tiesiog gairés programuotojams. Jos yra grieztai
struktiirizuotos, apibréztos ir jy laikymasis programuotojams, tose kompanijose kur jos yra
naudojamos, yra privalomas. Sios taisyklé yra pilnai dokumentuotos, su pasiiilytais alternatyviais
sprendimais bei realizuotos sukompiliuotuose DLL failuose suderinamuose su FxCop jrankiu.
Tai leidzia bet kokj .NET platformos pagrindu paraSyta programinj koda statiSkai iSanalizuoti
tieck autonomiSkai naudojant savarankiSku FxCop jrankiu jkélus taisykliy DLL faila, tiek
integruotais FxCop paremtais metodais Microsoft ,,Visual Studio* aplinkose (tik ,,TeamSystem*

versijose).
Egzistuoja dvi pagrindinés $iy taisykliy panaudojimo problemos:

1. FxCop jrankio apribojimai;

2. Orakulo problema;

FxCop - Microsoft uzdaro kodo, tac¢iau visiskai nemokamas ir visiems laisvai prieinamas
produktas. Jis programuotojams ir taisykliy autoriams pateikia biblioteky ir su jomis susiety
resursy bei struktirizuoty funkcijy rinkinj. Naudojantis Siais metodais programuotojas gali
vairiapusiSkai iSanalizuoti bet kurios programos ar jos fragmento sukompiliuota CIL kodg. Tai
tarpinis, architektiiriniu pozitriu panasus | ,,Sun Microsystems® sukurtg ir populiary Java
»baitkoda®, pilnas specializuotai paruosStas programos aprasymas kuris yra uzkraunamas j .NET
Framework naudojamg realaus laiko kompiliatoriy, ver¢iamas j funkcines masinines operacijas,
startuojant programai. Bene didziausias CIL privalumas - unifikuotas kodas. Bet kokia .NET
palaikoma programavimo kalba paraSytas pirminis programinis kodas bus identiskai atvaizduotas
CIL kodu. Taigi, musy sukurtos taisyklés, kurios ir yra taikomos CIL kodui analizuoti, tinka

placiam spektrui jvairiy programavimo kalby. Taciau, nors Microsoft FxCop kiréjai ir pateiké
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didziulj metody rinkinj, jis vis vien yra baigtinis ir visapusiskai iSanalizuoti CIL koda yra

nejmanoma [14].

Antras i88tikis - Orakulo problema. Kad ir kaip efektyviai biity paraSytos programinio
kodo rasymo taisyklés yra labai sunku, o kartais ir nejmanoma, numatyti ar parasytas kodo
fragmentas yra klaida ar sprendimas kurio ir noréjo programuotojas. Si problema ypa¢ isryskéja

analizuojant konkrec¢ias programavimo kalbas.

Kaip pavyzd] galima pateikti C# eiluciy palyginimo operacijas. Miisy sitloma eiluciy
palyginimo taisyklé¢ naudojant ,,String.Compare” metoda gali ne visada pateikti korektiska
klaidos aptikima, kadangi CIL kodas yra analizuojamas tik apibréztoje aplinkoje. Taisyklés
tikslas paprastas - be naSumo padidinimo uZtikrinti ir didesnj saugumg. Tadiau naudojamas
analizatorius negali Zinoti apie galbiit naudojamas iSorines saugumo uZztikrinimo priemones (todél
papildomas saugumas $ioje vietoje néra biitinas) ar naudojamg technine aparatiirg (galbiit naSumo
didinimas néra svarbiausias programuotojo uzdavinys). Galimas ir toks scenarijus, kad
programuotojas, puikiai suprasdamas C# programavimo kalbos ypatybes, ty¢ia naudoja jdingus
metodus: pavyzdziui sukeldamas klaidos i$Saukimg (ThrowException) ir juos kontroliuojamai

apdorojant naudojant ,,try... catch... finally... blokus [21].

Kitas, taip pat labai svarbus, pavyzdys galéty buti C# programavimo kalboje leidZiami
standartiniy operatoriy perraSymai (angl. override). Tekstiniy eilu¢iy palyginimo taisyklés
uztikrinimas remiasi standartiniy C# operatoriy paieska CIL kode ir jy lauko (angl. scope)
analize, taciau néra nagrinéjama Siy operatoriy vykdomi veiksmai. Egzistuoja galimybeé, kad
programuotojas i§ anksto yra apsiraSes skirtingus operatorius ir taip pakeitgs jy standartinj
veikimg apie kurj FxCop jrankis néra ir negali biti informuotas. Todé¢l su statinés analizés jrankiu
tikrindamas net ir teisingai paraSyta koda bus gaunamas klaidingas rezultatas informuojantis apie

neatitikima uzsibréztomis taisyklémis.

D¢l $iy dviejy problemy, atliekant stating CIL analize, bet koks neatitikimas taisyklémis
yra traktuojamas kaip ,.galima klaida“ arba ,,jspéjimas* (angl. warning), o ne ,kritiné¢ klaida“
(angl. error). Ispéjimas reiskia, kad yra aptiktas konkretus galimas netikslumas nebitinai yra
klaida, o tiesiog reikalauja papildomos programuotojo perzitros. Taip pat, svarbu paminéti, kad

nepriklausomai ar kodas atitinka sitilomas taisykles ar ne, jo funkcionalumas nesikeicia, todél

18



kompiliavimas ir programos paleidimas yra leidziamas net ir esant surastiems galimy klaidy

ispéjimams. D¢l to, grieztai Zyméti neatitikimus kaip ,,kritines klaidas‘ néra tikslinga.

Galiausiai naSumas tam tikruose programings jrangos paketuose, ar net tiesiog daliniuose
kodo fragmentuose, metoduose ar algoritmuose néra svarbiausias faktorius. Egzistuoja daugybé
scenarijy kur specifiné techniné aparatiira yra svarbus faktorius, o naSumo reikalavimai skiriasi
nuo keliamy jprastiems kompiuteriams. Vienuose sistemose, operatyviné atmintis gali biiti beveik
neribota, o kKiekvienas procesoriaus ciklas ypa¢ brangus. Kitose - galbiit procesoriaus apkrovimas
neturi didelés jtakos, bet egzistuoja smarkiai limituotas atminties kiekis. Tod¢l kurias taisykles

naudoti ir taikyti bei kaip nuodugniai tai daryti, turi spresti pats programuotojas.

FxCop jrankis turi galimybe identifikuoti kiekvieng problemg atskirai ir jai priimti
atitinkama sprendimg. Jei po pakartotinés perziiiros yra rasta klaida arba tiesioginis neatitikimas
apibréztoms taisyklém, kodas yra taisomas ir vykdoma jo pakartotiné statiné analizé. Jei kodas
yra korektiskas, bet dél vienos i§ auksciau jvardinty problemy yra randama fiktyvi klaida -
naudojant SuppressMessage() metoda, jis yra identifikuojamas kaip korektiskas ir jo analizé su

konkrecia nurodyta taisykle nebus atlieckama.
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3. PROJEKTINE DALIS

3.1. ,,SourceHQ* architektiiros pateikimas

wSourceHQ®“ programiné jranga bei jos dokumentacija buvo sudaryta pagal IBM
kompanijos rekomenduojama RUP (Rational Unified Process) Sablong ir procesg skirtg
architektiiros specifikavimui. RUP gyvavimo ciklas yra pagristas spiralés modeliu kuris puikiai
tinka atviro kodo sistemoms, leidzia $j Sablong lengvai pritaikyti konkrec¢iam kuriamam projektui
bei uztikrina jo tolesnj vystyma. Nors tiek sistemos specifikacijas, tiek realizavimg ir kitus etapus
inicijavo ir kiiré¢ vienas asmuo, dél programinés jrangos pobuidzio, pasirinktos licencijos ir vieSo
prieinamumo, yra tikétina, kad ateityje ,,SourceHQ* gali biiti vystoma kity treciyjy asmeny. Tuo

ir yra grindziamas RUP modelio pasirinkimas.

RUP Sablonu paremta sistemos gyvavimo ciklo spiralé uzduotis organizuoja j fazes ir

iteracijas. Egzistuoja keturios pagrindinés fazés [16].

e Inspekcijos - Sioje fazéje yra apibréziama verslo aplinka, reikalavimy supratimas,
prioritety ir rizikos valdymas bei realizacijos gairiy kiirimas;

e Tyrimo - Sioje fazéje projektas jgauna tikrgja savo formg. Atlieckama probleminés
srities analizé. Sukuriamas uzduoc¢iy modelis, viso projekto planas ir prototipai;

e Kirimo - pagrindinis démesys Sioje fazéje yra skiriamas programos realizacijai, o
fazés galutinis tikslas sukurti pirmaja veikiancig sistemos versija;

e Perdavimo - Siame etape produktas yra perduodamas galutiniams vartotojams.
Vykdomas produkto tikrinimas atitikimui kokybés reikalavimams. Atlickamas beta
testavimas, palaikymas ir vartotojy mokymai. Jei neatitinka kokybés lygio, standarty

arba galiniy vartotojy poreikiy, visas ciklas pakartojamas i§ naujo;

Didziajai daliai architekttros specifikavimo buvo naudojama UML 2.0 (Unified Modeling
Language) notacija ir diagramos. Tai OMG (Object Management Group) bendrijos 1997 metais
sukurta modeliavimo kalba, kuri leidzia vieningai ir stabiliai, t.y. vienareik§miskai suprantamai,

apibrézti miisy kuriamo produkto architektiirg bei jg aptarti su uzsakovais.

Pagrindinéms UML diagramoms, tokioms kaip panaudojimo atvejy, klasiy, seky,
biisenos, i8déstymo ir veiklos, buvo naudojami Microsoft ,,Visio“ ir ,,Visual Studio

TeamSystem* paketai. Jie leidzia glaudziai susieti realizavimo ir projektavimo etapus,
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palengvinti paskirstyty sistemy architektiros kiirimg ir atnaujinima, o naudojant paskirstyty
sistemy kurimo dizainerj (paketuose integruota jrankj), galima iSskirstyti kelis aukstos
abstrakcijos lygmenis ir darbus: perzitiréti, specifikuoti, keisti, konfigliruoti ir tarpusavyje jungti
programy sistemas; specifikuoti duomeny centry vaizda; sistemos iSdéstyma; jgyvendinti ir

realiai sugeneruoti veikiantj programinj koda.

3.2. ,,SourceHQ* statinio sistemos vaizdo apZvalga

Supaprastintas kuriamos programinés jrangos statinis vaizdas yra pateiktas 2 pav.

Programa

DEBInterface

IEoriniai
duomenys

2 pav. Statinis konteksto vaizdas

Auksciau pateiktame paveikslélyje pavaizduota programy sistemos apjungimo diagrama
auk3ciausiame abstrakcijos lygmenyje, iSskiriant tik fizines taikomgsias programas, o jy paciy
nedetalizuojant. Programa bendradarbiauja su iSoriniais duomenimis kurie yra duomeny failai
sudaryti i§ programinio kodo kurj norima valdyti $ia programa. ,,SourceHQ*, naudojant Windows
API, automatiSkai seka jy pakeitimus bei juos registruoja. Pakeitimams i§saugoti yra naudojamas
dvejetainio palyginimo ir suglaudimo ,,Delta* algoritmas, iSsaugantis tik pasikeitusias failo dalis

ir gebantis 1§ jy atkurti pradinj originaly faila.

Programos viduje reikia iSskirti atskirg duomeny bazés komponenta su ,,DBInterface®
sasaja. Sis komponentas yra atsakingas uZ vidiniy duomeny saugojima duomeny bazéje tadiau
néra grieztai suriStas su konkrefia duomeny bazés valdymo sistema ir gali buti pritaikytas

MSSQL, MySQL, SQLite ir su daugeliu kity duomeny baziy servisais.

Sistemos iSdéstymo vaizdas yra pateikiamas 3 pav.
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Programa

Kodo menedzeris

Vartotojas-Sistema Projekty menedzeris Kodo menadiaris
Interfelsas

Wartotojo informacija Projekty menedieris Kodo saugajimas
=] Projeklas - - - - "DIff" Priemonés
Konfiguracija Projekto informacija -3

|Ataskaitq generavimas |

Vartoboj edieri
artotojy menedieris Versijy Kontroké

3 pav. Sistemos i§déstymo vaizdas
»SourceHQ* susideda i§ 3-jy pagrindiniy sisteminiy sluoksniy: Vartotojo grafinés sgsajos,

projekty ir kodo menedzerio.

Vartotojas-Sistema grafiné sgsaja apima klases kurios valdo vartotojo informacija,
konfigtracijg ir sistemos nustatymus kurie nurodo programos elgsena. Projekty menedZeris valdo
sistemoje esanCiy priregistruoty projekty informacija ir jy unikalius nustatymus. Kodo
menedzeris savyje turi deklaruotas esmines sistemos klases uztikrinan¢ias programos
funkcionaluma: Kodo saugojimo struktiira - kurioje yra valdikliai kodo pasikeitimy iSsaugojimui
iSorin¢je duomeny bazéje; ,,Diff** priemonés - uztikrinancios aktyvy kodo pasikeitimo sekima;
Ataskaity generavimas - suteikia galimybe generuoti ir iSsaugoti jvairig informacija iSorinése
laikmenose; Versijy kontrolé - automatiS$kai identifikuoja kodo failus, juos kataloguoja bei

priskiria unikalius versijos numerius.
Bendri apribojimai.
Kaip ir daugelis kity [17], kuriama PKVS turi tenkinti tokius reikalavimus:

¢ Kodo saugojimo resursai
Rasant didelés apimties programinj koda, arba ji skaidant j daugel; skirtingy
versijy, smarkiai iSauga atsarginiy kopijy apimtys. Saugant $i programinj koda
tradiciniu biidy — jsimenant visg pilng kodo kopija, yra Svaistomi sistemos resursai,
kadangi daugeliu atveju pirminis programinis tekstas tarp skirtingy jo versijy lieka

nepakites. Kinta tik mazi jo fragmentai.
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Naudojamas ,,Delta* kompresijos algoritmas mazins atminties poreikj, kadangi
] atminties saugykla bus jraSomi tik atlikti kodo poky¢iai ir jo modifikacijos. Toks
saugojimo budas, dideliuose projektuose (vertinant ,Linux“ patirtj) gali padéti

sutaupyti apie 90% sisteminés atminties poreikiy.

Suderinamumas su IDE aplinkomis
Pilnai iSnaudoti sistema nebitina turéti ir naudoti papildomy priemoniy ar
jrankiy, taciau daugelis programuotojy naudoja savitas programavimo aplinkas.

Biitina uztikrinti duomeny suderinamuma tarp Siy aplinky.

NET Framework suderinamumas
Sistema yra kuriama .NET Framework architektiiros pagrindu, todél svarbu
uztikrinti, kad ji sklandZiai veikty visuose operacinése sistemose suderintose su .NET

technologija.

3.3. Kokybés apzvalga

Produkto kokybeés ir funkcionalumo jvertinimas bus atliekamas viso sistemos kiirimo

proceso bei bandomosios programos versijos eksploatavimo metu. Produkto kokybé bus

vertinama pagal Siuos pagrindinius kriterijus:

Sistemos naudingumas ir tinkamumas naudoti — sukurtoji sistema turés biti naudinga
vartotojams bei bus tinkama naudoti kaip alternatyva turimoms PKVS sistemoms.
Vartotojo sgsaja — sistemos sgsaja su vartotoju turi biiti paprasta, nekomplikuota ir
intuityvi.

Klaidy nebuvimas — sistema turi veikti be klaidy arba klaidy rizika turi biiti sumazinta
iki minimumao.

Sistemos funkcionalumas — sistemoje turi biiti jgyvendintos visos norimos funkcijos.

Pirmiausias ir turbiit vienas svarbiausiy architektiiros suteikiamy privalumy yra i§plétimo

galimybé. Kadangi sistema prisijungimui su Microsoft ,,Visual Studio® paketu naudos atvirg

$3saja, bus patogu praplésti sistema, pritaikant jg jvairiy tipy ir platformy vartotojams.

Numatyta galimybé pasinaudoti tokiy sistemy kaip ,,SubVersion®, ,,Aegis“ ir ,,RCS*

komponentais bei pateikiamomis specifikacijomis. Taip pat, yra galimybé pasinaudoti jvairiomis
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delta kompresijos algoritmo modifikacijomis ir realizuotomis bibliotekomis, kuriant kodo

saugojimo posisteme.

Patikimumui ir kodo atstatymui uztikrinti bus nuolat sekamas sistemos darbas, fiksuojami
ir protokoluojami jvykiai jvykiy registre. Atlickama statinio kodo analiz¢, kaip parodé jvairiis

tyrimai [20] uztikrina didesn;j testavimo padengima.

»SourceHQ* jrankis turi buti pilnai suderinamas ir integruojamas j Microsoft ,,Visual
Studio“ paketo C# modulj. Integracija vykdoma programos diegimo metu, tadiau turi biti
numatyta galimybe Sios integracijos atsisakyti ir programa naudoti kaip atskirg nepriklausoma

jrankj.

3.4. Uzsibrézty taisykliy projektavimas

Norint realizuoti naujg statinés kodo analizés taisykle FxCop jrankyje reikia atlikti du
pagrindinius veiksmus: aprasyti taisyklés meta duomenis XML formatu (ziuréti 1 lentele) bei

sukurti taisyklés veikimo logika DLL bibliotekoje.

1 lentelé. Taisyklés apraSymo XML failo struktiira

<?xml version="1.0" encoding="utf-8"?>
<Rules FriendlyName="">

<Rule TypeName="" Category="" CheckId="">
<Name> Taisyklés pavadinimas </Name>
<Description> Taisyklés aprasSymas </Description>
<Url> Nuoroda i platesne informacija </Url>
<Resolution> Sprendimo aprasymas </Resolution>
<Messagelevel Certainty="">Klaidos svarbumas </MessagelLevel>
<Email> Autoriaus el. pastas </Email>
<FixCategories>Klaidos tipas </FixCategories>
<Owner> Autorius </Owner>

</Rule>

</Rules>

Viename XML faile gali bati deklaruotos kelios taisyklés. Sis failas yra
sukompiliuojamas kaip resursy dalis DLL bibliotekoje arba gali buti atskirai pateikiamas
Jvairiems statinés analizés jrankiams. Failas pateikiama glausta informacija apie taisykle, jos
sprendimo biidus, kategorija, svarbumo lygi (kritiné klaida, klaida, kritinis isp¢jimas, isp¢jimas),

o visa §i informacija yra saugoma ir koduojamas UTF-8 formatu.
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Taisyklés loginé ir funkciné dalis yra kompiliuojama j DLL failg paveldintj ir naudojantj
FxCopSdk.dll ir Microsoft.Cci.dll bibliotekas. Skirtingai nei daugelis kity analizés priemoniy
kurios naudoja .NET Framework ,,System.Reflection” jrankius, FxCop naudoja introspektinj
(zvelgiant} giliau | koda, angl. introspection) modelj. Jo pagalba, kodo nebttina uzkrauti j CLR ir

startuoti programos (tuo ir pasizymi statiné analizé) [18].

‘ Assembly —— | AssemblyReference

AssemblyReferences

AssemblyNode ModuleNode [#—
> Attributes
" T ] attributeNode

? Type — Attributes
Ty ;.‘es *

|—0 TypeMode |[@— Attributes

Member

NestedTypes —| #— Members
1 - PropertyNode
ﬁ,
| | . | |
tter |
ClassNode DelegateNode EnumMode InterfaceNode Struct Eventhode Field Method
Setter
T i
’7 Parameters
Parameter Instancelnitializer Staticlnitializer

4 pav. Mazgu objektiné priklausomybé

FxCop naudojamas kodo perziiros mechanizmas iSskaido analizuojama koda i
fundamentalius ir neskaidomus primityvus dar kitaip vadinamus mazgais. Kiekvienas mazgas
atstoja .NET platformos klase introspekcijos API, j kurig kreipiantis mes galime gauti visu
norimo objekto atributus ir parametrus. Visi galimi mazgai ir jy saryS$iai yra pavaizduoti 4 pav.
Turint prieigg prie Siy mazgy, naudodamiesi viena i§ .NET palaikomy programavimo kalby
(musy atveju - C#), jau galime projektuoti ir galiausiai realizuoti papildomas taisykles. Kadangi
misy projektuojamos taisyklés turi aptikti tiesioginius operatorius (priskyrimo, palyginimo ir
kintamojo deklaravimo), mes analizuosime ,,Method* mazgg kuris savyje turi ,Intructions®
parametrg atvaizduojant] visas metode vykdomas operacijas. Miisy kodo tikrinimo pagal
apibréztas 3 taisykles galime iSskaidyti | atskirus etapus: Kiekvieno CIL kode esan¢io metodo
perziiira instrukcijy lygmenyje; Raktiniy (suZadinan¢iy vieng 1§ misy taisykliy) instrukcijy
paieska; Instrukcijos panaudojimo korektiSkumas; Rezultato apie metode esancig klaidg
grazinimas. Kiekvienos atskiros taisyklés konkreti analizés logika miisy darbe buvo atliekama

naudojant C# programavimo kalbg ir Microsoft Visual Studio 2008 paketa bei kompiliatoriy.
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4. TYRIMO DALIS

Tiriamojoje dalyje pateiksime programy sistemos projekto kokybés vertinimg, realizuoto
produkto statinés analizés rezultatus bei pasitlysime, pateiksime bei apibréSime patobulintas

statinés kodo analizés taisykles.

4.1. Kokybés analizé ir jvertinimas

2 lentelé. Bendra kodo saugyklos informacija

Kodo gyvavimo trukmé 28 sav.
Versijy skaicius 41
Faily atnaujinimy skai¢ius 1107

Projekto paraiS8ka buvo pateikta 2008 m. lapkri¢io 20d. Projekto planas ir projektavimo
etapai pradéti 2009 m. vasarj. Sistemos realizavimas, kodavimo etapas bei aplinkos sukiirimas
(SVN ir ,Bugzilla®“ registracija) 2009 m. birzelj. Per 28 savaites buvo isleista 41 unikali
programos versija (1.0.0.0 - 1.1.2.1), o SVN sistemoje i§ viso uzregistruoti 1107 faily pakeitimai.

3 lentelé. SLOC statistika

Bendras kodo eiluciy skai¢ius 10,856
- kodas 9,205 (84,8%)
- komentarai 1,162 (10,7%)
- kita 489 (4,5%)
Iskai¢iuotiny kodo faily skaicius 27

Skirtingai MSDN pateikiamos vidutinés C# programinio kodo statistikos, pagal SLOC
matavimo metodika, kuri yra 70% - 20% - 10% (kodas - komentarai - kita (tus¢ios eilutés)) [10],
»SourceHQ” rezultatai 85% - 10% - 5% skiriasi j kodo proporcijos naudg iS§imtinai dél dviejy
priezasCiy. Kodo eilutés su juose esanciais komentarais buvo traktuojamos kaip gryno kodo
eilutes, o tokia praktika aprasant kintamuosius ir vienos eilutés struktiiras ar operacijas buvo
placiai taikoma. Kodo pertvarkymui ir struktiirizavimui aiSkesniam ir kompaktiSkam skaitymui
buvo naudojamas NArrange jrankis, kuris uztikrindavo kodo stiliaus standarty iSlaikyma,
automatiSkai modifikuodavo ir grupuodavo kodo fragmentus, pasalindamas daugelj tus¢iy kodo

eiluciy ir padidindavo funkciniy taSky programoje tankj.
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4.2. Statiné kodo analizé

Statinei kodo analizei tikrinant galutinj produkta buvo naudojamas FxCop jrankis.
Tyrimui naudojome visas Microsoft statinés kodo analizés taisykles, rekomendacijas ir
naudojimo gidus pateikiamus ,,.NET Design Guidelines for Class Library Developers®. Platesnis
Siy taisykliy apraSymas pateikiamas 2.6. skyriuje. Galutinés versijos, neatlikus optimizacijos ir
pazeidimy Salinimo veiksmy, buvo aptikta 105 taisykliy pazeidimai. Jy pasiskirstymas pagal

tipus pateikiamas 5 pav.

Aptikti neatitikimai taisykléms
40
35
30
25
)
° 20
¥
15
10
5
0 H N
o Globaliz | Suderina | Mobilisk Greitavei | Portatyv | Saugum Var
Dizaino .. Vardy .
taisykles acijos mumo umo taisykles kos umo o) tojimo
taisyklés | taisyklés | taisyklés taisyklés | taisyklés | taisyklés | taisyklés
B PazZeidimai 26 24 0 0 34 13 0 4 4

5 pav. Aptikty taisykliy nesilaikymy kiekis pagal jy tipus

Pagrindinés klaidos dizaino grupéje buvo kintamyjy matomumo riby klaséje neteisingas
deklaravimas ir bendro nenumatyty klaidy valdymo mechanizmo neatitikimas rekomendacijomis.
IS globalizacijos pogrupio dazniausiai pasitaikanti klaida buvo neteisingas arba iSvis
nepanaudotas IFormatProvider parametras nurodantis spausdinanciosios funkcijos kultiiros
lenteles. Daugiausia klaidy ,,SourceHQ* pakete kaip ir daugelyje kity programy kurios nesilaiko
Microsoft rekomenduojamos vengriskos notacijos (pirmas kintamojo vardo simbolis nurodo jo
tipa) buvo susijusios su vardy taisykliy (angl. Naming Rules) tipu. Tarp jy daznai pasitaikanti
klaida, kai baziniai kintamieji, jy deklaravimo ir sukiirimo fazé¢je yra papildomai ir nereikalingai

priskiriami (pavyzdziui ,,Boolean” tipo kintamojo papildomas priskirimo ,,false* reikSmei jo
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sukiirimo metu). Greitaveikos, | kurig kiirimo metu buvo kreipiamas didesnis démesys, klaidy
kiekis sieké 13. IS jy daugiau nei pusé buvo susij¢ su statiniy klasiy nepanaudojimy. ,,.NET
Design Guidelines for Class Library Developers® gidas rekomenduoja, kad visos klasés kurios
paveldi arba kitu budu turi prié¢jima j savo paties objektg (C# kalboje - ,,this“, VB kalboje - ,,Me®)
tadiau jo nenaudoja ir yra autonomings, turi biti deklaruojamos kaip statinés. Sis neatitikimas
siilomiems standartas nebuvo taisomas, kadangi papildomos priemonés kurios buvo naudojamos
dinaminei programos metriky analizei, reikalavo aktyvias (t.y. naudojamas analizei) klases
sukurti dinamiskai naudojantis specialias uzklausas. IS saugumo ir panaudojimo tipy buvo
uzfiksuota po 4 klaidas, kurios visos susijusios su nepanaudoty kintamyjy deklaravimu arba

papildomy saugumo priemoniy nenaudojimy ,,LinkDemands* srityje.

Kadangi produktas buvo kuriamas personaliniy kompiuteriy rinkai, kaip ir tikétasi bei i$

anksto numatyta, suderinamumo, mobilumo ir portatyvumo klaidy aptikta nebuvo.

4.3. Papildomuy taisykliy realizacija

Realizavus tris papildomas programinio kodo statinés analizés taisykles buvo aptiktos 22

papildomos klaidos, kuriy detalus pasiskirstymas pateiktas 6 pav.

Aptikti nauji neatitikimai taisykléms
140
120
100
w 80
=
R
% 60
40
20
Tusciy eiluciy Eiluiy sujungimo Neteisingo .
. . . . L . . Viso
taisyklé taisyklé palyginimo taisyklé
m Viso 6 13 3 127
B Naujy 6 13 3 22

6 pav. Naujy pasiiilyty taisykliy nesilaikymy paplitimas
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Didzioji dalis aptikty klaidy buvo susijusios su neteisingu eiluciy sujungimu. Tai ypac
aktualu metoduose kurie tiesiogiai dirba su eilutés tipo kintamaisiais juos dinamiSkai
formuodami, kuo ir pagristas ,,SourceHQ* veikimas. TusCios eilutés priskyrimo taisyklés

pazeidimas buvo uzfiksuotas 6 kartus, o neteisingo palyginimo - 3.

Toliau aptarkime kiekvienos taisyklés aptikimg individualiai.

4.3.1. Tusc¢iy eiluciy taisyklé

Si taisyklé uzdraudZia tiesioginj tuséiy eiludiy panaudojima ir rekomenduoja jas pakeisti
,»String. Empty* atributu. Dazniausiai pasitaikantys taisyklés nesilaikymo ir pazeidimo atvejai yra
kai naujai sukurtam ,,string® tipo kintamajam yra i§ karto priskiriama tuscios eilutés reikSmeé ir

neteisingas tuscios eilutés perdavimas metody parametruose. Aptarsime abu Siuos atvejus.

Zemiau pateikiame ta paGia funkcija, paraSyta su spragomis (t.y. nesilaikant miisy

apibrézty programinio kodo ra§ymo taisykliy) ir korektiska jos varianta.

public static string GetFileUniqueKey (CodeInfo code)
{

if (code == null)
return "";
return GetFileUniqueKey (code.absPath, "");

7 pav. Neatitinkantis tus¢ios eilutés taisyklés kodo fragmentas

public static string GetFileUniqueKey (CodeInfo code)

{
if (code == null)
return String.Empty;

return GetFileUniqueKey (code.absPath, String.Empty);

8 pav. Kodo fragmentas atitinkantis tusc¢ios eilutés taisykle

GetFileUniqueKey metodas paskirtis yra patikrinti gaunamo parametro korektiskuma ir
jei jis egzistuoja, perduoti jo reikSme kitam metodui, prieSingu atveju - grazinti tuscig eilutg. Nors
galbut klaidingo pavyzdzio atveju kodas ir atrodo trumpesnis bei lengviau skaitomas ir
suprantamas, taip pat sumazéja kreipiniy j globalius kintamuosius (,,String.Empty*), taciau dél

NET architektiiriniy ypatybiy, toks kodas néra optimalus [13].

ISnagrinékime ir palyginkime §iy metody CIL koda naudodamiesi .NET IL Disassembler

jrankiu:
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Kodas neatitinkantis taisykliu

.method public hidebysig static string
GetFileUniqueKey (class
SourceHQ.CodeInfo code)

{

cil managed

Korektiskas kodas

.method public hidebysig static string
GetFileUniqueKey (class
SourceHQ.CodeInfo code)

{

cil managed

// Code size 26 (0xla) // Code size 26 (0xla)

.maxstack 8 .maxstack 8

IL 0000: 1ldarg.0 IL 0000: 1ldarg.O

IL 0001: Dbrtrue.s IL 0009 IL 0001: brtrue.s IL 0009

IL 0003: 1ldstr " IL 0003: 1dsfld string

IL 0008: ret [mscorlib]System.String: :Empty

IL 0009: 1ldarg.0 IL 0008: ret

IL 000a: 1dfld string IL 0009: 1ldarg.0
SourceHQ.CodeInfo: :absPath IL 000a: 1dfld string

IL 000f: 1ldstr " SourceHQ.CodeInfo: :absPath

IL 0014: call string IL 000f: 1dsfld string
SourceHQ.FileTools::GetFileUniqueKey (s | [mscorlib]System.String: :Empty
tring, string) IL 0014: call string

IL 0019: ret SourceHQ.FileTools: :GetFileUniqueKey (s
} tring, string)

IL 0019: ret

}

9 pav. GetFileUniqueKey metodo CIL kodo fragmentai

CIL kodo fragmentai skiriasi tik dviem eilutémis (paryskintos). Klaidingas kodas naudoja
LDSTR (,,Load String) operacija, tuo tarpu korektiskas kodas kvie¢ia LDSFLD (,,Load String
Field). Isigilinus j S§iy operacijy turinj ir paskirtj, korektiskai paraSyto kodo privalumai
akivaizdiis. LDSTR operacija nurodo sukurti nauja ,,string® tipo atmintyje, kuris paveldi visas
String klasés savybes, iSskiriant jam privacig atmint] bei priregistruojant j; GC (SiukSliy
surinkimo, angl. .NET Garbage Collector) lenteléje. Tai sudétingas ir papildomy resursy
reikalaujantis procesas. Be to, GC lenteléje esantis objektas, papildomai sunaudos procesoriaus

cikly ji sunaikinant ir atlaisvinant uzimtg atmintj, baigiantis programos darbui.

Korektiskame metodo CIL kode yra naudojama LDSFLD operacija. Ji yra daug
paprastesné ir nereikalaujanti naujy objekty sukiirimo. Perduodamam parametrui yra priskiriamas
atminties adresas j i§ anksto .NET sukurta ,,String.Empty*“ objekta (esanti MSCorLib.dll
bibliotekoje) isvengiant bet kokiy GC kreipiniy. Svarbu paminéti, kad programuojant, tiek
tiesioginé tuscia eilute, tiek ,,String.Empty* parametras yra identiski programiniu atzvilgiu. Todél
misy uzsibréztos taisyklés pritaikymas ir kodo iStaisymas pagal pateiktas rekomendacijas,

niekaip nejtakoja pacios programos logikos ir veikimo.
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4.3.2. Neteisingo palyginimo taisyklé

Si taisyklé apibréZia rekomenduotinas dviejy ,,string” tipo eiludiy palyginimo gaires
naudojant ,,String. Compare* metoda vietoje tiesioginio ,,=="" operatoriaus. Palyginkime Zemiau

pateikta metodg parasyta nesilaikant nurodytos taisyklés ir korektiSkg jo varianta.

public bool FileDiffer (string pathl, string path2)
{
if (GetFileChecksum(pathl) == GetFileChecksum(path?2))
return false;
return true;

10 pav. Neatitinkantis neteisingo palyginimo taisyklés kodo fragmentas

public bool FileDiffer (string pathl, string path2)

{
if (String.Compare (GetFileChecksum(pathl), GetFileChecksum(path2)) == 0)
return false;
return true;

11 pav. Kodo fragmentas atitinkantis neteisingo palyginimo taisykle

LFileDiffer metodas palygina ir grazina loging reikSme¢ nurodancia ar du parametrais
nurodyti failai yra skirtingi (rezultatas ,,true*) ar identiski (rezultatas ,,false”). Metodo viduje
esantis metodas ,,GetFileChecksum* graZina ,,string® tipo eilut¢ su specialiu algoritmu paruosta
tekstine informacija identifikuojan¢iag nurodyta faila. Jei Sie identifikatoriai yra lygas (t.y. dvi
gautos tekstinés eilutés yra vienodos), vadinasi ir nurodyti failai nesiskiria, kas ir yra $io metodo
rezultatas. Taciau 10 pav. nurodytas metodas naudoja tiesioginius lygybés operatorius, o 11 pav.
esantis metodas laikosi misy taisyklés uZsibréZty programavimo gairiy ir kviecia

»dtring.Compare* metoda, kuris esant identisSkom eilutém grazina ,,0%.

Siy dviejy metody atitinkamas sukompiliuotas CIL kodas atrodo taip:

Kodas neatitinkantis taisykliy Korektiskas kodas

.method public hidebysig instance bool | .method public hidebysig instance bool
FileDiffer (string pathl, string path2) | FileDiffer (string pathl, string path2)

cil managed cil managed
{ {

// Code size 25 (0x19) // Code size 25 (0x19)

.maxstack 8 .maxstack 8

IL 0000: 1ldarg.0 IL 0000: 1ldarg.o0

IL 0001: 1ldarg.l IL 0001: 1ldarg.1l

IL 0002: call instance string IL 0002: call instance string
SourceHQ.DiffTools: :GetFileChecksum (st SourceHQ.DiffTools::GetFileChecksum (st
ring) ring)

IL 0007: 1ldarg.0 IL 0007: 1ldarg.0

IL 0008: 1ldarg.Z2 IL 0008: 1ldarg.2
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IL 0009: call instance string IL 0009: call instance string
SourceHQ.DiffTools: :GetFileChecksum (st SourceHQ.DiffTools::GetFileChecksum (st

ring) ring)

IL 000e: call bool IL 000e: call int32
[mscorlib]System.String: :op_Equality(s | [mscorlib]System.String: :Compare (strin
tring, string) g, string)

IL 0013: brfalse.s IL 0017 IL 0013: brtrue.s IL 0017

IL 0015: 1dc.i4.0 IL 0015: 1dc.i4.0

IL 0016: ret IL 0016: ret

IL 0017: 1dc.i4d.1 IL 0017: 1ldc.i4d.1

IL 0018: ret IL 0018: ret

12 pav. FileDiffer metodo CIL kodo fragmentai

Kaip matome i§ CIL kodo fragmenty, ,==" tiesioginis operatorius yra ekvivalentus
,»0p_Equality()* metodo kvietimui su uzduodamomis eilutémis palyginimui kaip parametrai. Tuo
tarpu korektiskas kodas kviecia ,,Compare()* metoda. Tik plac¢iau iSnagrinéjus $iuos du metodus
galime spresti, kad taisykles atitinkantis programinis kodas yra pranasesnis ir efektyvesnis dél Siy

3-jy punkty:

- op_Equality metodas yra abstraktus ir universalus tinkantis bet kokioms palyginimo
operacijoms atlikti, todeél dviejy eiluciy palyginimo operacijai atlikti, jis kviecia kita
metoda ir grazina apdorotg rezultata. Tuo tarpu kvieCiant Compare tiesiogiai yra
isvengiama metody peradresavimy ir papildomy funkcijy kvietimy. Sis metodas yra
specializuotas eiluc¢iy palyginimo operacijai ir rezultata formuoja tiesiogiai jo viduje.

- op_Equality grazina ,,boolean* tipo reikSme¢ nurodancig ar eilutés yra vienodos ar ne.
Compare metodas tikrina ne tik eiluciy identiSkuma bet ir reliatyvia (pagal leksika) jy
pozicija viena Kitos atzvilgiu.

- Bene svarbiausias privalumas nesusijes su veikimo spartos charakteristikomis yra tas, kad
Compare metodas, skirtingai nei jo op_Equality alternatyva, eilutes tikrina pagal
programoje nustatyta kultiiros informacija. Tai yra labai svarbus saugumo veiksnys, kurj

neretai yra sunku aptikti net ir specializuoto testavimo metu [19].

Nors tiek veikimo grei¢io charakteristikomis, MSDN rekomendacijomis ir saugumo
aspektais pagal miisy pasiiilytg taisykle realizuotas programos kodas lenkia auk$¢iau aprasSyta
nekorektiska koda, taciau Sios taisyklés grieztai taikyti negalime dél .NET programavimo kalbos
ypatybiy. Tiesioginis ,,==" operatorius (kaip ir visi kiti) gali buti perkrautas (angl. overloaded)

kitu, 1§ anksto deklaruotu privaciu metodu atlieckanc¢iu jam paskirtg konkrecig funkcija. Todél
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FxCop programai rodant Sios taisyklés pazeidimg, programuotojas turétu pilnai jsitikinti, kad tai

yra klaida, o ne norimas logiskas programos veikimas.

4.3.3. Eiluc¢iy sujungimo taisyklé

Si taisyklé rekomenduoja, vietoje tiesioginio ,,+“ operatoriaus, naudoti ,,StringBuilder
klase jvairioms eiluciy apjungimo operacijoms atlikti. Nors ir pagrindinis dokumentas nurodantis
NET platformos programavimo gaires ,,Framework Design Guidelines: Conventions, ldioms,
and Patterns for Reusable .NET Libraries* turi atskirg skyriy dedikuotg bitent Siai problemai
spresti, tatiau nekorektiskas programavimas yra vis dar labai paplites [15]. Si klaida buvo
dazniausiai pasitaikanti ir miisy kuriamoje ,,SourceHQ* programoje. Tai galima paaiskinti tuo,
kad vietoje vieno eilu¢iy sudéties operatoriaus tenka raSyti zymiai ilgesnj koda, su naujy klasiy
deklaravimu ir panaudojimu, kas apsunkina ne tik kodo rasyma, bet ir jo skaitomuma. Zemiau
pateikiame ir palyginame du pagal veikimo principa analogiskus, taiau skirtingai paraSytus

programinio kodo fragmentus.

static string GetVersion(string p)

{
string curVer = p + VER;
return curVer;

13 pav. Kodo fragmentas neatitinkantis nurodytos taisyklés

static string GetVersion(string p)

{
StringBuilder curVer = new StringBuilder (p):;
curVer.Append (VER) ;
return curVer.ToString();

14 pav. Korektiskas kodo fragmentas

ISkviestas ,,GetVersion® metodas grazina i§ dviejy daliy (nekintancios statinés eilutés
,»VER® kintamojo ir perduotos konkrecios reik§més) sudarytg naujg eilute, su suformuota versijos
informacija. Abiejy metody veikimo logika yra tokia pati. Akivaizdu, kad 13 pav. pateiktas kodas
yra gerokai trumpesnis, lengviau skaitomos ir suprantamas. 14 pav. esaniame kode yra
deklaruojamas ir sukuriamas naujas objektas, o eiluciy apjungimui naudojamas ,,StringBuilder*
klasés ,,Append“ metodas. Galiausiai grazinama eiluté¢ verCiama ] ,string* tipg naudojant
,»LoString* kreipinj. Ta¢iau kuris metodas yra optimalesnis, galime spresti tik iSanalizave CIL

koda, kuris yra pateiktas 15 pav.
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Kodas neatitinkantis taisykliu Korektiskas kodas

.method private hidebysig static .method private hidebysig static
string GetVersion(string p) cil string GetVersion(string p) cil
managed managed
{ {

// Code size 19 (0x13) // Code size 31 (0x1f)

.maxstack 2 .maxstack 2

.locals init ([0] string curVer, [1] .locals init ([0] class
string CS$1$0000) [mscorlib]System.Text.StringBuilder

IL 0000: nop curVer, [1] string CS$1$0000)

IL 0001: 1ldarg.0 IL 0000: nop

IL 0002: 1ldstr "1.0.0.0" IL 0001: 1ldarg.0

IL 0007: call string IL 0002: newobj instance void
[mscorlib] System.String: :Concat (string [mscorlib]System.Text.StringBuilder::.
, string) ctor (string)

IL 000c: stloc.0 IL 0007: stloc.0

IL 000d: 1dloc.O0 IL 0008: 1dloc.0

IL 000e: stloc.l IL 0009: 1ldstr "1.0.0.0"

IL 000f: Dbr.s IL 0011 IL 000e: callvirt instance class

IL 0011: 1dloc.1 [mscorlib] System.Text.StringBuilder

IL 0012: ret [mscorlib] System.Text.StringBuilder: :A
} ppend (string)

IL 0013: pop

IL 0014: 1dloc.0

IL 0015: callvirt instance string
[mscorlib] System.Object: :ToString()

IL 00la: stloc.l

IL 00lb: Dbr.s IL 001d

IL 001d: 1ldloc.1l

IL 00le: ret

15 pav. GetVersion metodo CIL kodo fragmentai

Kadangi metodo algoritmas eilutéms apjungti skiriasi kardinaliai, Sie skirtumai atsispindi
ir auksc¢iau pateiktame CIL kode. Tac¢iau esminis skirtumas yra tas, kad ,,+* operatorius ,,string*
tipo eiluciy apjungimui kviecia ,,Concat* metoda, tuo tarpu korektiSkas metodas atlieka 3 atskirus
veiksmus: 1. Sukuria nauja ,,StringBuilder objekta; 2. Kviecia ,,Append* metodg nurodytoms
eilutéms apjungti; 3. Galutinj rezultatg pavercia ,,string* tipo eilute naudojant ,,ToString* metoda.
Atlikus $iy dviejy metody veikimo grei¢iy charakteristiky palyginimg (platesné analize
pateikiama eksperimentingje Sio dokumento dalyje), matyti, kad korektiskas taisykliy atzvilgiu
paraSytas metodas yra tiek létesnis, tiek reikalauja daugiau kompiuterio atminties papildomiems
objektams saugoti. Be to, programa tampa sunkiau skaitoma, kodas komplikuotas. Todé¢l kyla
natiiralus klausimas - kodeél taikyti Sig taisykle? Atsakymas slypi architektiiriniame Siy dviejy
metody lygmenyje. ,,Concat™ operacija dél savo abstrakcijos lygio (ja galima taikyti ne tik dviejy
eiluciy sujungimui) reikalauja daugiau resursy ir veikia gerokai lé€iau nei ,,Append* metodas
kuris yra specializuotas dviejy eiluéiy sujungimo operacijoms atlikti. Ta¢iau papildomi 2

zingsniai: ,,StringBuilder objekto suktirimas ir rezultato vertimas j ,,string® tipa reikalauja
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papildomy procesoriaus cikly ir atminties, kas lemia viso sililomo algoritmo greicio
charakteristikos sumazéjima. Taciau Sios dvi operacijos, nors ir 1étos, yra kvieiamos tik vieng
karta, kol ,,Append* operacija gali biiti naudojama pakartotinai. Galime prieiti i§vados, kad norint
pagerinti algoritmo veikimo charakteristikas, reikty atsizvelgti j konkrety atvejj: jei eiluciy
sujungimo operacijy daug - rekomenduojama taikyti nurodytg taisykle; jei eiluéiy sujungimas
naudojamas tik vieng (arba nedaug) karta, galima S$ia taisykle ignoruoti. Efektyvumo ir eiluciy
sujungimo skaiCiaus sarySis pateikiamas eksperimentinéje §io dokumento dalyje. Svarbu
paminéti, kad naudojant korektiSka koda, padidéja kodo portatyvumas ir galimybé jj plésti.
Taciau, kaip ir neteisingo eiluciy palyginimo taisyklés atveju, kiekvienas FxCop jrankiu rastas
nekorektiskas kodo fragmentas, nebiitinai yra klaida, o gali buti taisyklinga loginé israiska. Todél

papildoma programuotojo perzitira kiekvienu konkrec¢iu atveju yra biitina.
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5. EKSPERIMENTINE DALIS

Savo realizuotas statinés kodo analizés taisykles iSbandéme su magistro darbo projekto
metu realizuota realia veikiancia ,,SourceHQ®“ programa, taip pat su testine specialiai tam

paraSyta ,,Hello World* programa bei su Siomis atviro kodo sistemomis:

NQuery - reliacinés duomeny bazés uzklausy biblioteka parasyta C# kalba. Ji leidzia
vykdyti ,,SELECTquery* visiems .NET objektams jskaitant masyvus, duomeny setus (angl. data

sets) bei jvairias lenteles.

Dejavu - lengvo pakartotinio panaudojimo biblioteka skirta atstatymo (angl. undo/redo)
funkcijai taikomosiose programose realizuoti. Ji automatiskai seka vartotojo veiksmus, juos

registruoja su galimybe atkurti ank$¢iau buvusig biisena.

NFileStorage - projektas skirtas palengvinti programuotojams valdyti didelius faily

kiekius be duomeny baziy poreikio.

USPS OneCode - biblioteka skirta USPS pasto siuntiniy kodo generavimui ir Sifravimui.

DotNetZip - populiariausia nemokama ZIP archyvy valdymo ir kiirimo biblioteka.

ScintillaNET - didziulis projektas kurio pagrindiné uzduotis sukurti universaly daugia-
platforminj ir daugiakalbj teksto redaktoriy. Sj komponenta kaip savo veikimo pagrinda naudoja

daugybé zinomy programings jrangos pakety tokiy kaip CSharp Developer, CSh ir kiti.

IronPython - i§ daugiau nei pusé milijono kodo eiluc¢iy parasytas Python programavimo

kalbos kompiliatorius skirtas .NET platformai.

5.1. Bandymai su specialiu programiniu kodu

»Hello World“ programa buvo sukurta konkreCioms misy tiriamoms taisykléms
analizuoti. Programa turi atskiras klases, kur kiekvienoje i§ jy yra paraSyti specialiis metodai su
programuotojams jprastu ir pagal pasitlytas taisykles korektiSku kodu. Eksperimento metu
kiekvienas metodas buvo vykdomas atskirai, naudojant ,,CLR Profiler jrankj ir vidines .NET
konstrukcijas bandant nustatyti Sias veikimo charakteristikas: 1) vykdymo greitj; 2) operatyvinés

atminties (RAM) suvartojima;
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Eilu¢iy sujungimo taisyklés testavimui paraséme ir iSbandéme Siuos metodus:

Test1A metodas

Test1B metodas

private string TestlA()
{
String res =
for (int i

{

String.Empty;
0; i < 1000; i++)

res = res + "ABC";

}

return res;

private string TestlB()
{
String res = String.Empty;
StringBuilder b = new
StringBuilder () ;
for (int i = 0; i1 < 1000; i++)
{
b.Append ("ABC") ;

} }

return b.ToString() ;

}

16 pav. TestlA ir Test1B metody programiniai kodai
Testavimo metu tyréme metodo vykdymo greitj, bendros i$skirtos atminties kiekj (taip pat
iSskyréme pakartotinai perskirstytos ir ,krivos® (heap) atminties kiekius), nustatéme sukurty

kreipiniy j objekty adresus (handles) bei ,,Gen 0-3* objekty kuriuos apdoroja .NET GC priemoné

kiekius. Rezultatai pateikiami 4 lenteléje.

4 lentelé. Test1A ir TestlB vykdymo charakteristiky palyginimo lentelé

Charakteristika Test1A metodas Test1B metodas
Jvykdymo greitis [s.] 1.637011967 0.04296831
ISskirta atmintis (Allocated) [baitai] 3,038,054 33,532
Perskirstyta atmintis (Relocated) [baitai] 48,268 0
ISskirtos "kriivos" dydis (Final Heap) [baitai] 164,922 33,532
Kreipiniai j adresus (Handles) [baitai] 28 28
"Gen 0-3" objekty 11 0

Kaip matome i8 rezultaty, pagal misy taisykles parasytas metodas yra vykdomas beveik
40 karty greiciau ir reikalauja 90 karty maziau atminties. Vykdymo grei¢io charakteristika
labiausiai jtakoja metodo viduje esancio ciklo vykdymo kiekis. Nors Testl1B metodas ir
reikalauja dviejy papildomy resursams intensyviy metody panaudojimg (StringBuilder sukiirimag
ir rezultato vertimg i ,,string™ tipo eilute), taciau kai eilutés sujungimo veiksmy yra daug (Siuo
atveju 1000), greitai jvykdomas ,,Append” metodas visa tai kompensuoja. TestlA metodas
pareikalavo iSskirti net 3 MB atminties. Taip pat buvo sukurti 11 ,,Gen0* objekty, kuriuos véliau

NET platformos GC jrankis iSlaisvinantis nebenaudojamus resursus, turés apdoroti. Tuo tarpu
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Test1B metodo visa reikalaujama atmintis buvo isskirta ,,krovos® (angl. Heap) struktaroje, kuri

yra greitai prieinama ir lengvai iSvaloma (t.y. atlaisvinama).

Eiluciy palyginimo taisyklés tyrimui naudojome tokius metodus:

Test2A metodas Test2B metodas

private bool Test2A(string x) private bool Test2B(string x)
{ {

if (x.TolLower () == "testas") if (String.Compare (x, "testas",

return true; true) == 0)

return false; return true;

} return false;
}

17 pav. Test2A ir Test2B metody programiniai kodai

Vykdymo charakteristikos pateikiamos 5 lenteléje.

5 lentelé. Test2A ir Test2B vykdymo charakteristiky palyginimo lentelé

Charakteristika Test2A metodas Test2B metodas
Jvykdymo greitis [s.] 0.198623009 0.13635504
ISskirta atmintis (Allocated) [baitai] 19,020 19,596
Perskirstyta atmintis (Relocated) [baitai] 0 0
ISskirtos "kriivos" dydis (Final Heap) [baitai] 19,020 19,596
Kreipiniai j adresus (Handles) [baitai] 28 28
"Gen 0-3" objekty 0 0

Sio metodo esmé, palyginti perduodama parametra su konstantos reik§me neatsizvelgiant
1 didZigsias ir maZzasias raides. Jei Sios dvi lyginamos eilutés yra lygios - grazinti ,,true* reikSme,
jei ne - false”. Test2A metodas naudoja tiesioginj ,,==" lyginimo operatoriy, kas iSSaukia
»heteisingo eilu¢iy palyginimo* klaidg FxCop jrankyje, tuo tarpu metodas Test2B naudoja pagal
miisy apibréZtas taisykles parasSyta korektiska koda.

Eksperimento rezultatai jdomis tuo, kad nors ir Test2B metodas buvo jvykdytas beveik
30% greiCiau, tadiau jis pareikalavo daugiau atminties. Nors ir pareikalautas atminties kiekis
skyrési vos 3% taciau sistemose kur atmintis yra itin brangi, o procesoriaus ciklai - pigis, tai gali
biti esminis veiksnys. DaZniausiai pasitaikanciose taikomosiose programose 30% vykdymo
pagreitéjimas, net ir 3% padidinus atminties suvartojimg yra daug svarbesnis, todel Sios taisyklés

taikymas yra rekomenduojamas. Galime prieiti iSvados, kad absoliuciai daugumai atveju, misy
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taisyklés pritaikymas pagerins bendras algoritmo vykdymo charakteristikas, padidins jo galimybe

plésti, portatyvuma ir kaip apraséme Sio dokumento analizes dalyje - sauguma.

Norédami nustatyti tusciy eiluciy taisyklés privalumus ir trikumus naudojome Siuos

metodus, kurie geriausiai atspindi taisyklés savybes:

Test3A metodas Test3B metodas

private string Test3A() private string Test3B()
{ {
string str = "";
return "";

} }

string str = String.Empty;
return String.Empty;

18 pav. Test3A ir Test3B metody programiniai kodai

IvykdZius ir i$tyrus $iuos metodus gavome tokius rezultatus:

6 lentelé. Test3A ir Test3B vykdymo charakteristiky palyginimo lentelé

Charakteristika Test3A metodas Test3B metodas
Jvykdymo greitis [s.] 0.27681 0.24987
ISskirta atmintis (Allocated) [baitai] 55,290 53,314
Perskirstyta atmintis (Relocated) [baitai] 0 0
ISskirtos "kriivos" dydis (Final Heap) [baitai] 55,290 53,314
Kreipiniai j adresus (Handles) [baitai] 35 35
"Gen 0-3" objekty 0 0

Naudodami .NET Stopwatch klase nustatéme, kad naudojant ,,String.Empty* vietoje
tuscios eilutés deklaravimo, kodas yra jvykdomas 10% grei¢iau, o ,,CLR Profiler* jrankio
rezultatai parodé 4% mazesn] atminties suvartojimg. Taisyklés naudojimas ir metodo perraSymas
1 korektiska niekaip nejtakoja kodo vykdymo logikos, kodo skaitomumo ir aiSkumo laipsnis taip
pat nekinta. KorektiSka koda rekomenduoja naudoti tiek oficialis .NET dokumentai, tiek
neoficialis MSDN gidai, tod¢l atsizvelge | visa turimg informacijg galime grieztai teigti, kad Sios

taisyklés pritaikymas programiniame kode turéty biiti privalomas be 1§im¢iy.
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19 pav. Veikimo charakteristiky palyginimo grafikas

IS palyginamyjy diagramy ir apZvelgus bendrus rezultatus galime teigti, kad visy 3-jy

taisykliy panaudojimas padidina kodo vykdymo greit] ir sumaZina arba beveik nepakeicia

(,,neteisingo palyginimo taisyklés* atveju - padidéjimas 3 procentais).

5.2. Bandymai su ,,SourceHQ* programos paketu

Kaip jau apraSéme 4.3. dalyje atlikus stating analiz¢ su trimis naujomis misy

apibréztomis taisyklémis, buvo aptikta 22 nauji nekorektisko kodo fragmentai. Kadangi visa

projekta sudaro 9205 programinio kodo eilutés, galime teigti, kad vidutiniskai Sios 3 eilutés

paveikia 1 i§ 418 eiluciy arba 0,0024%. Kadangi ,,SourceHQ* programiné jranga veikia vartotojo

dialogo principu ir visapusiSkas jos testavimas veikimo charakteristiky atzvilgiu yra sudétingas ir

nevienareik§miskas, todél sistemoje iSskyréme 3 autonomines klases (DiffTools, StatisticsForm ir

Conlfig) ir jas iStyréme iSbandydami korektiska ir nekorektiska koda.

7 lentelé. PaZeisty taisykliy skai¢iaus klasése palyginimo lentelé

Klasé Kodo Klaidy skaicius taisyklése
eiluciy Tuscios Neteisingo | Eiluciy Viso
skaicius eilutés palyginimo | sujungimo
DiffTools 384 1 1 0 2
StatisticsForm 474 1 5 6
Config 562 3 0 1 4
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8 lentelé.

Veikimo charakteristiky pasikeitimo palyginimo lentelé

Klasé Veikimo greitis Atminties sunaudojimas
Pradinio | IStaisyto | Pokytis Pradinio | IStaisyto | Pokytis
kodo kodo kodo kodo

DiffTools 0.74754 0.72124 3.64% 712,870 712,811 0%

StatisticsForm 1.27088 0.55591 | 56.25% 1,752,502 954,955 83.51%

Config 0.11212 0.12004 | -6.59% 32,756 32,756 0%
Komponenty charakteristiky palyginimas

90.00%

80.00%
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60.00%
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40.00% H Veikimo greitis

30.00% L .

B Atminties suvartojimas

20.00%

10.00%

0.00% — B

-10.00%

-20.00%

DiffTools StatisticsForm  Config

20 pav. Klasiy veikimo charakteristiky palyginimo grafikas

Kaip matome i§ testy rezultaty DiffTools klasés kodo perraSymas i korektiSka dave
minimalios naudos, taciau tai galima paaiSkinti nedideliu pradiniy klaidy kiekiu. StatisticsForm
klasés optimizavimas pagal taisykles davé Zenklius teigiamus veikimo greifio ir atminties
suvartojimo pasikeitimus, kadangi $i klasé intensyviai vykdo daug resursy reikalaujancias
operacijas su eilutémis generuodama ataskaitas. Config klasés optimizavimas, dél realizuoty
algoritmy subtilybiy davé prieSingus rezultatus, nes norint sékmingai koda pritaikyti pagal
taisykliy gaires teko jj papildyti. Sis algoritmo vykdymo charakteristiky sumazéjimas néra didelis
(6,52% greicio atzvilgiu), o kodas pakeitus jj korektiSku analogu, tapo portatyvesnis ir
atitinkantis visus MSDN keliamus reikalavimus. Apibendrinant ,,SourceHQ* rezultatus atlickant
stating kodo analiz¢ pagal uZsibréztas papildomas 3 taisykles galime teigti, jog koda pakeisti |

korektiskg yra verta tiek veikimo spartos, tiek atminties suvartojimo atzvilgiu.
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5.3. Bandymai su Kkitais programy paketais

Norédami iSbandyti pasiiilyty statinés kodo analizés taisykliy efektyvuma ir paplitima
realiomis sglygomis, eksperimentus teséme su 7-iomis populiariomis taikomosiomis
programomis ir bibliotekomis: NQuery, Dejavu, NFileStorage, USPS OneCode, DotNetZip,
ScintillaNET ir IronPython. Jas pasirinkome neatsitiktinai ir norédami atlikti bandymus su pakety
ivairove. Dalis iy sistemy yra kuriamos kaip mazi, vieno asmens valdomi projektai turintys
maziau nei 10 tukst. programinio kodo eiluciy. Kiti - didziuliai projektai, susidedantys i$ 50 tiikst.
kodo eiluciy, dideliy programuotojy komandy ir turi Simtus tikstanciy vartotojy visame
pasaulyje. Zymus veiksnys pasirenkant $iuos paketus buvo tai, kad visi jie yra atviro kodo
sistemos. Nors FxCop jrankio pagalba, tirti ir analizuoti statinj kodg galime bet kokio .NET
platformoje sukompiliuoto vykdomojo (EXE) ar bibliotekos (DLL) failo, taciau turint visus
pilnus iSeities kodus, mums leidzia paskaicCiuoti klaidy ir nekorektisko kodo paplitimg kodo

eiluciy skaiciaus atzvilgiu.
Analizés rezultatai pateikiami 9 lenteléje.

9 lentelé. Klaidy paplitimas skirtinguose paketuose

Paketas Aptiktas klaidy skaicius Kodo Klaidy paplitimas
Tuséios Eiludiy Neteisingo | Viso eiluciy Kodo Klaidingo
eilutés | sujungimo | palyginimo skaicius eiluciy kodo

vienai santykis

klaidai
NQuery 0 8 12 20 62,963 3148 | 0.0318%
Dejavu 0 0 1 1 4,576 4576 | 0.0219%
NFileStorage 0 3 4,635 1545 | 0.0647%
USPS OneCode 1 2 0 3 3,017 1006 | 0.0994%
DotNetZip 8 12 11 31 90,174 2909 | 0.0344%
ScintillaNET 5 56 41 102 33,886 332 | 0.3010%
IronPython 40 149 99 288 577,871 2007 | 0.0498%

Atlike eksperimentus galime apibendrinti rezultatus. Visuose testuojamose paketuose
18skyrus ScintillaNET klaidy paplitimo daZnis buvo tarp 1000-5000 programinio kodo eiluciy
vienai klaidai. Didziausius nuokrypius nuo vidurkio turé¢jo Dejavu ir ScintillaNET paketai. Tali
galima paaiSkinti tuo, kad Dejavu paketas yra labai mazas (4,5 tikst. kodo eiluciy) ir del savo
programinio kodo ypatybiy nebiitinai atitinka bendros statistikos. Tuo tarpu ScintillaNET paketas

turéjo viso net 102 taisykliy pazeidimus, kas atitinka vieng klaida per 332 kodo eilutes. Sia
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anomalija galime paaiskinti tuo, kad Sis projektas ypac glaudziai susijes su operacijomis su

eilutémis, jy modifikavimu ir keitimu. Tai atspindi ir statistika rodanti, kad Siame pakete

»tusciuos eilutés® taisyklés pazeidimas buvo uzfiksuotas vos 5 kartus, o ,.eiluciy sujungimo* ir

,neteisingo palyginimo* kartu sudéjus - 97.

Kla

dy santykinis paplitimas

IronPython

ScintillaNET

DotNetZip

USPS OneCode

Paketas

NFileStorage

Dejavu

NQuery

0.00%

0.05%

ﬂwr

0.10% 0.15% 0.20% 0.25%

Klaidy skaicius per visas kodo eilutes

0.30%

0.35%

21 pav. Klaidy santykinis paplitimas tiriamose paketuose

Suskai¢iavus rezultaty vidurkius atsizvelgus j standartinius nuokrypius, galime teigti, kad

misy taisykles apimantis kodas, realiose sistemose, vidutiniSkai pasitaiko vienoje programinio

kodo eiluté i§ 2000 arba 0,05% viso kodo. Tai patvirtino ir eksperimentai su IronPython paketu,

kurio bendras kodo eiluciy skai¢ius yra didesnis, nei visy likusiy testuoty sistemy kartu sudéjus.
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6. ISVADOS

Pagrindiniai rezultatai ir atlikti darbai:

1. Suprojektuota ir realizuota komerciné programinio kodo valdymo sistema:
a. Naudojama .NET platforma;
b. Pilnas kodo atitikimas FxCop pateikiamom bei papildomai realizuotoms
programinio kodo statinés analizés taisykléms;

2. Istirtos jau esamos statinio kodo analizés taisyklés programos veikimo greicio ir
atminties suvartojimo charakteristiky aspektu. Pasiiilytos naujos patobulintos
taisyklés. Sudarytos rekomendacijos tolesniam kodo tobulinimui;

3. Sukurtos 3 papildomos statinio kodo analizés taisyklés. Eksperimentiskai nustatéme,
kad jy vidutiniSskas paplitimas taikomosiose programose sickia 0,05% Viso
programinio kodo eiluciy skaiciaus:

a. Tusciy eiluciy taisyklé;
b. Eiluéiy sujungimo taisyklé;

€. Neteisingo palyginimo taisykle;
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8. TERMINU IR SANTRUMPU ZODYNAS

NET
API
C#
CIL
CLR
COM
DLL
DSL

GC
IDE

Meta duomenys
MSDN

Korektiskas kodas

OMG
0]0)
PKVS
RUP
SLOC

Statiné kodo analizé

StringBuilder
SVN

UML

UTF-8

VCS

XML

- Programy kiirimo platforma

- Programos sasaja

- NET platformos objektiskai orientuota programavimo kalba
- Common Intermediate Language

- Common Language Runtime

- Component Object Model

- Dynamic-Link Library

- Domain Specific Language. Sri¢iai orientuota kalba ar taisykliy
rinkinys

- .NET Garbage Collector

- Integruota programinés jrangos ktirimo aplinka (angl. Integrated
Developement Environment)

- Duomenys, aprasantys kitus duomenis
- Microsoft Developer Network

- Programinis kodas atitinkantis uzsibréztas programavimo
taisykles

- Object Management Group

- Objektiskai orientuotas (angl. Object Oriented)

- Programinio kodo valdymo sistema

- Rational Unified Process

- Programinio kodo eiluéiy skaicius. (angl. Source Lines Of Code)

- Programinio kodo analizés biidas nereikalaujantis aktyvaus
programos paleidimo ir veikimo.

- NET platformos eiluciy apdorojimo klasé

- Apache Subversion programiné jranga

- Unified Modeling Language

- Koduoté vienam simboliui saugoti skirianti 8 baitus
- Version Control System

- Extended Markup Language
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