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Summary

That is not the secret that most of health insuranse institutions are still using hand-documentation
methods for information helding, processing and transmission. The research shows that about 70% of
international medical transactions are accompished with the help of the telephony, fax or paper. For
example, only in Lithuania this percent is the whole 100. Only in very special cases medical
information exchange invokes current technical solutions.

KMU centre of heart disease can be said is the beginner of the idea...The project started had to be
extended to invoke all the medical Lithuanian institutions. With the help of KTU faculty of
informatics the prototype for medical documents interchange was created.

Having the solution of medical documentation interchange, I defined the problem area as medical
information security problems. The data security problem is not the new one in the world of computer
science. But this problem is very important and the new one in the world of medicine. The only one
medical information fault in medicine can reason the human’s tragedy.

The first my step is to define medical information security strategy. This will be accomplished by the
analyzing main information security services.

Having the defined strategy I will choose security technologies and will design the medical
documentation security implementation. This work can be find in the analytical part of the current
document.

Design part of the document will show the solution of medical document solution. This case study will
prove that defined conclusions of analysis were right, After that, the next step is to integrate my
implemented security strategy with the existing medical documentation interchange standard system.
I will accomplish the research to name the shortcomings of the medical documents security issues.
That will help to define the/my main analysis and implementation mistakes.



1. Ivadas

Dokumento paskirtis

Sis dokumentas skirtas jvardinti pagrindines medicininés informacijos saugumo problemas. Atliekant
probleminés srities analiz¢ bus suformuluojami pagrindiniai reikalavimai duomeny saugumui ir
aprasomi medicininiy dokumenty apsaugos panaudojimo atvejai. Suformulavus duomeny apsaugos
struktiira, bus atlieckamas jos programinio realizavimo kelio tyrimas. Bitina atkreipti démesi, kad
problemy sprendimui realizuoti pasirinktos technologijos turi biiti suderinamos su jau sukurta HL7
medicininiy dokumenty mainy sistema.

Pasirinkus reikalingas technologijas bei jomis realizavus ju - pagalba medicininiy dokumenty
apsaugos sprendima, bus atlickamas sprendimo integracijos su esama programing iranga, tyrimas bei
eksperimentai. Apibendrinti tyrimy ir eksperimenty rezultatai, leis daryti iSvadas ar tiriamojo darbo
eigos kryptis buvo pasirinkta teisingai, ir kurias sukurtos sistemos vietas reikéty tobulinti. Sio
dokumento pabaigoje bus suformuluotos pagrindinés tiriamojo darbo iSvados, kurios atspindés

kiekviena Sio darbo iteracija bei galutini rezultata.

Santrauka

Ne paslaptis, kad dauguma sveikatos apsaugos istaigy vis dar naudojasi ,,popieriniais® metodais
informacijos kaupimo, apdorojimo ar perdavimo metodais. Sveikatos apsaugos sistemu tyrimai
pasauliniy mastu rodo, kad 70 proc. visy informacijos transakcijy yra atlickama telefony skambuciais,
fakso aparaty ar popieriaus lapy, kuriuose pateikta reikalinga informacija, pagalba. Jeigu atliktume
lokalesnij tyrima, Lietuvos sveikatos apsaugos sistemy tyrima, isitikintume, kad $is skaicius praktiskai
yra lygus 100 proc.. Tik labai iSskirtinais atvejais informacijos mainai pasitelkia Siuolaikinius
informacinius sprendimus ir yra vykdomi tik gydymo istaigos viduje, nekalbant jau apie mainus tarp
atskiry gydymo istaigy.

Vieningos Lietuvos sveikatos apsaugos istaigy sistemos sukiirimo id¢jos iniciatoriumi santykinai
galima laikyti KMU Sirdies centra. Jis uzsibrézé tiksla jdiegti viding jstaigos informacing sistema. Sis
projektas ateityje turéjo peraugti | globalesni masta, tai tur¢jo biiti zingsnis link vieningos Lietuvos
sveikatos apsaugos istaigy sistemos. Bendradarbiaujant su KTU Informatikos fakulteto Programy
inzinerijos katedra, buvo sukurtas medicininiy dokumenty mainy sistemos prototipas.

Sistemos prototipo 3erdis yra medicininiy dokumenty standarto HL7 panaudojimas. Si standarta

sudaro taisykliy ir reikalavimy rinkinys, skirtas aprasyti medicininiams dokumentams aprasyti. Tai yra



bitina, kad komunikuojancios sistemos galéty priiminéti, atpazinti ir apdoroti informacija, gauta viena
1§ kitos.

Programinis Sio prototipo realizavimo sprendimas remiasi B2B architektiira. Tam buvo panaudotas
BizTalk serveris ir jo komunikavimo, informacijos apdorojimo funkcionalumas.

Realizavus medicininiy dokumenty mainy programinj sprendima, kaip pagrinding problema, susijusia
su medicinine informacija, iskéliau duomeny saugumo klausima. Si problema néra naujiena
informaciniy technologiju segmente. Bet tai viena i$ aktualiausiy ir einamuoju momentu labiausiai
linksniuojamy problemy sveikatos apsaugos segmente. Bet koks informacijos praradimas,
,hutekéjimas®, sugadinimas ar jos negavimas gali turéti tragisky pasekmiy, ypatingai kai yra kalbama
apie zmogaus gyvybe.

Vienas 1§ pirmyjy mano darbo uZdaviniy — sveikatos apsaugos informacijos apsaugos struktiiros
suformavimas. Si struktiira bus kuriama analizuojant pagrindinius informacijos apsaugos servisus bei
modeliuojant panaudojimo atvejus.

Pagal suformuluota struktiira bus parenkamos apsaugos technologijos bei projektuojamas medicininiy
dokumenty saugumo, pasitelkiant atrinktas technologijas, realizavimas . Tai darysiu analitingje
tiriamojo darbo dalyje.

Projektingje dalyje, naudojantis pasirinktomis informacinémis technologijomis bus realizuotas
medicininés informacijos perdavimo saugumo pavyzdys. Pavyzdzio teigiamas rezultatas bus kaip
irodymas, kad pasirinkta tiriamojo darbo kryptis buvo teisinga.

Sekantis zingsnis — mano suformuotos saugumo strategijos ir jos realizacijos kelio integravimas su jau
sukurta medicininiy dokumenty mainy sistema. Sios integracijos trikumam jvardinti, bus atliktas
tyrimas. Tai padés nustatyti pagrindines problemy analizés bei realizacijos klaidas. Eksperimentinis

integracijos rezultaty ivertinimas leis daryti iSvadas ar tiriamas darbas buvo s¢ékmingas.



2. Analitiné dalis

Tiriamojo darbo tikslas

Pagrindinis S$ios magistrinio darbo dalies tikslas — iSrySkinti esmines duomeny saugumo problemas
sveikatos apsaugos organizacijose, iSanalizuoti saugumui keliamus reikalavimus, bei rasti sprendimus
iSkeltoms problemoms spresti.

HL7 gali ir privalo remtis Siuolaikiskais apsaugos sprendimais ir standartais.

Viena i$ §io tirilamojo darbo iSvady turéty biti ar pavyko iSspresti problemas pritaikant egzistuojancius

standartus ir kokios problemos liko neiSsprestos.

Tiriamojo darbo apimtis

Einamuoju momentu, daugelis sveikatos prieziliros sistemy turi gana dideliy duomeny apsaugos
problemy. Gresiancios sveikatos sistemos reformos bei programinés jrangos gamintojy spaudimas
veréia perprojektuoti naudojama medicining programing iranga, atkreipiant démesi i apsaugos
funkcionaluma. Chaoso prideda ir tose paciose srityse egzistuojantis jvairiausi sprendimai. Sveikatos
apsaugos organizacijos daugiau orientuojasi i ,.sri¢iai — budingus“(domain - specific) apsaugos
standarty servisus, kai tuo tarpu programinés jrangos kiirimo organizacijos pasisako pries ,,medicinai —

specifiniy* sprendimy naudojima.

HL7 - medicininiy dokumenty standartas

HL7 standartas — tai medicininiy dokumenty standartas.

HL7 atsirado 1987 vystant elektroniniy klinikinés, finansinés ir administracinés informacijos
standartus tarp nepriklausomy gydymo istaigy kompiuteriniy sistemy; pvz., ligoninés informacinés
sistemos, klinikinés laboratorijos sistemos|3].

Per paskutinius tris metus, HL7 nariy skaicius iSaugo iki 1700 ligoniniy, gydymo priemoniy pramonés
ir nepriklausomy programinés irangos gamintojy. HL7 standartas yra ,,palaikomas® daugumos
informaciniy sistemy gamintojy ir §iai dienai yra naudojamas daugelyje Amerikos, Australijos,
Austrijos, Belgijos, Suomijos, Vokietijos, Olandijos, Izraelio, Japonijos, Naujosios Zelandijos,
Olandjjos ir Jungtinés Karalystés sveikatos apsaugos istaigy.

HL7 standartas apibrézia susitarimus perduodant duomenis apie paciento registracija, priémima,

paleidima ir perkélima, draudima ir mokeétojus, uzsakymus ir laboratorijos testy rezultatus, seselés ir



psichologo steb&jimus, dietos paskyrimus, vaisty uzsakymus, tiekimo uzsakymus, paskyrimo
planavimus, problemuy sarasus ir k t.

Standarto ,,pritaikymas‘ praktikoje leidZia ligoninéms kokybiskiau ir greiCiau aptarnauti pacientus.
,Popierinius* informacijos mainy metodus kaip pavyzdziui ligonio ligy kortelg, pakeicia informacijos
uzklausos ir atsakymai i Sias uzklausas. Pacientas yra apsaugomas nuo begalés biurokratiniy procediiry
ir dokumenty pildymy. Informacija apie jo ligy istorija yra saugoma sveikatos apsaugos istaigoje
kurioje jis yra uzsiregistraves. Bet kuri kita sveikatos apsaugos istaiga, norinti gauti informacija apie $i
pacienta, formuoja duomeny uzklausa informacinei sistemai, sauganciai paciento duomenis ir gauna
reikiama informacija. Taip yra mazinamas sveikatos apsaugos darbuotoju darbo kriivis. Jie gali
daugiau démesio sutelkti tiesioginiy savo pareigy atlikimui.

Nepriklausomai nuo sveikatos apsaugos sistemose naudojamy informaciniy sistemy, HL7 standartas
apjungia jas visas. Standarto apraSomas medicininiy duomeny formatas, yra atpazistamas visy
sveikatos apsaugos istaigy. Bitinas reikalavimas, kad juy informacinés sistemos ,palaikyty® Si

standarta.

Informacijos saugumo apZvalga

Kaip {zanga i mano tiriamaji darba aptarsiu bendra informacijos saugumo padéti.

Informacijos surinkimas, analizé, funkcionalumo aprasymas, bei modeliavimas buvo pagrindiné pro-
jektu pradzios varomoji jéga. D¢l to informaciniy sistemy saugumas, duomeny apsauga, taip pat ir pri-
vatumas, ypatingai sveikatos apsaugos segmente, likdavo ir licka antrame plane. RySium su komplek-
sinés, multi-organizacinés sveikatos apsaugos programinés irangos kiirimu, sistemy apsaugos svarba
auga eksponentiSkai. Transakcijy saugumo uztikrinimo reikalingumas, tapo akstinu kurti saugumo
sprendimus.

Interneto atsiradimas itakojo saugumo sprendimy susikoncentravima ties individualiais kompiuteriais,
programine iranga ar vartotojais t.y. atskirais vienetais, nuosal¢je paliekant globalesng sistema. Dabar
sveikatos apsaugos istaigos ar finansinés institucijos, informacija apsaugo, kurdamos privacius tinklus.
Prisijungimas prie tinklo yra ribojamas — leidziama tik patikimoms vartotoju grupéms. Vis délto, siste-
mos silpniausios vietos - ja naudojantis ar administruojantis Zmong¢s, turintis priéjima prie saugomos
informacijos. Jie gali biiti papirkin¢jami ar jiems daromas spaudimas atskleisti slaptazodZius, ,,atidary-
ti duris“(suteikti pri¢jima prie informacijos).

Reikalavimai sistemos saugumui ar duomeny saugumui yra panasiis — tiek Intranetui, tiek Ekstranetui
ar Internetui jie vienodi. Taciau daugiausia démesio yra skiriama Internetui, kuris sukelia ne tik nepa-

sitik¢jima, bet ir labai paspartino aukStesnio lygio, sauguma uztikrinanciy technologijy atsiradima.



Saugumo struktiira

Tam, kad buty galima pradéti tiriamaji darba, apsibrésiu esminius dalykus 1 kuriuos koncentruosiuosi
analitingje dalyje. Sie dalykai tai duomeny saugumo struktiiros sukiirimas susidedancios i§ duomeny
saugumo strategijos ir informacinio jos modelio. Suformavus duomeny saugumo struktiira, apzvelgsiu

informacijos apsaugos technologijas, bei realizuosiu ju integravima su HL7 standartu.

Duomeny apsaugos struktiira

Informacijos Strategijos Apsaugos Apsaugos
apsaugos informacinis | p| technologiju |—» technologiju
strategija modelis analize integravimas | HL7

Paveikslas nr. 1. Tiriamojo darbo analitinés dalies etapai
Duomeny saugumo strategija

Saugumo strategija apima teisinius, organizacinius, struktiirinius, funkcinius, techninius, socialinius,
etninius ir psichologinius aspektus apjungiamus su naujausiomis informacinémis bei komunikacinémis
technologijomis. Stovédama ant teisinio ir etninio, bei medicininés etikos pagrindo, strategija taip pat
apraso problemas, reikalavimus, salygas, isipareigojimus, teises, bei pareigas surenkant, saugant,
apdorojant ar grupuojant informacija.

Aukstos klasés duomeny saugumo strategija yra ir turi buti geras pagalbininkas kasdieniame darbe.
Taigi, vienas i§ pagrindiniy duomeny saugumo uztikrinimo aspekty yra saugumo strategijos suktirimas
ir {tvirtinimas. Tam, kad strategija duoty naudos, ji turi biiti aiSkiai suprantama, lengvai skaitoma

visiems vartotojams bei administracijos darbuotojams.

Duomeny apsaugos informacinis modelis

Vieningas, analitinis konkre¢ios sistemos architekttiros, visu apsaugos reikalavimy traktavimas yra
reikalingas norint jvertinti apsaugos palaikymo galimybes. Duomenuy apsaugos informacinis modelis
tarnauja kaip pradinis taskas apraSin¢jant ir analizuojant apsaugos reikalavimus. Pagrinde
koncentruojantis ties architektiiros apsaugos reikalavimais, informacinis modelis iSskiria atskiras
sistemos dalis { kurias butina atkreipti démesj, norint sustiprinti apsaugos strategija bei aplinkos
faktorius itakojancius strategija.

Apsaugos informacinis modelis dazniausiai susideda iS:

e Pavyzdiniy komponenty klasiy(duomeny bazées, servisai)



e Aktyviy sistemos esybiy klasiy(vartotojai, rolés, programiné {ranga, organizacijos)
e Pasyviy sistemos esybiy klasiy(pranesimai, pranesimy ,,dézuciy®)

¢ Bendry sistemos apsaugos savybiy

e Apsaugos savybiy apraSanciy kaip ir kodél pasitikima naudojamu komponentu

e Komunikaciju apsaugos

e Atskaitomybés reikalavimy

e Grésmiy, ataky, pazeidziamy viety

Apsibrézus duomeny apsaugos strategija ir turint jos informacini modeli galima nustatyti pagrinding
reikalavimy keliamy sveikatos apsaugos sistemoms rinkini. Tai turéty pagelbéti kuriant atviras ir
lengvai integruojamas sistemas. Be to tiriamajame darbe aiSkiai apsibrézta strategija padés jvardinti
svarbiausias problemas susijusias su duomenuy apsauga. Kas véliau pagelbés analizuojant

egzistuojancias duomeny apsaugos technologijas bei jas integruojant { HL7 standarta.

Duomeny apsaugos rizikos

Kuriant duomeny apsaugos struktiira, ypatinga démesi atkreipiau { duomeny apsaugos pavojus ir
Salutinius poveikius(grésmes, silpny viety identifikavimas, atakos, kontrapriemonéms). Siy problemy
apibendrinti pavyzdziai:
e Atskleidimas
o Pavojy demaskavimas
o Pavojy uzkirtimas
o ISvados
o [sibrovimas
e Apgaulé
o Maskavimasis
o Falsifikacija
o ISbrokavimas
e Griovimas
o Kompetencijos stoka
o Korupcija
o Kiliitis
e UZgrobimas

o Neteisétas pasisavinimas



o PiktnaudZiavimas
Duomeny rizikos {vardinimas ir apibendrinimas, padés tolimesnéje tiriamojo darbo eigoje.
Analizuojant duomeny apsaugos technologijas, biitina suformuluoti reikalavimus keliamus joms.
Nesant aiskiai {vardintai informacijos rizikai, yra nejmanoma parinkti duomeny apsaugos problemy

sprendimus.

Duomeny
Rizikos apsaugos
ivardinimas technologijy
analiz¢

Duomenuy
apsaugos
technologiju
integravimas
1 HL7

Paveikslas nr. 2. Technologiniy integracijy priklausomybé nuo duomeny apsaugos rizikos

Didziaja dalj ¢ia jvardinamy rizikos atveju galima rasti CERT(Computer Emergency Response Team)

kaupiamuose pavoju duomeny saugyklose.

Duomeny apsaugos servisai

Toliau formuluodamas duomenuy apsaugos strategija, kaip viena i§ pagrindiniy uzduoc¢iy iskéliau
pagrindiniy apsaugos servisy jvardinima. Apsaugos servisy tikslus apraSymas padés iSskirti
pagrindines duomeny apsaugos sritis i kurias biitina koncentruotis. Kiekviena i§ sriciy laikydamas
duomeny apsaugos problema, a$ pasirinksiu pagrindines §io darbo problemas i kurias daugiausia
koncentruosiu savo démes;j.

Nepriklausoma nuo realizavimo detaliy ir dél to reliatyviai pastovi komunikacijy ir programines

irangos apsauga, koncentruojasi | Siuos apsaugos servisus:

10



o Identifikacija ir autentifikavimas: §is servisas ,palaiko” subjekty, tokiu kaip zmogaus,
organizacijos ar sistemos apraSymus, bei patvirtinima, kad subjektas tikrai yra tas kuriuo
dedasi.

e Autorizacija ir prisijungimo kontrolé: Sis servisas kontroliuoja veiksmu teisiy ir leidimuy
suteikima subjektams. Bei vykdo veiksmy kontrole remiantis subjekty apribojimais.

e Integralumas: esant jvairiems neteis€tiems prisijungimams prie sistemos ar bandymams gauti
informacija, Sis servisas apsaugo duomenis nuo ju sugadinimo ar sunaikinimo.

e Konfidencialumas: Sis servisas uztikrina duomenuy neprieinamuma neautorizuotiems
subjektams.

e Atskaitomybé: Sis servisas uztikrina subjekty veiksmy kontrolg ir atsakomybe.

e Patikrinimas, auditas: vartotojy veiksmy steb¢jima uZztikrina §is servisas.

¢ Prieinamumas: duomeny pricinamuma bei ju panaudojimo galimybe uztikrina prieinamumo
servisas.

e Veiksmuy istorija: Sis servisas fiksuoja visus veiksmus atliktus su informacija tam, kad
uztikrinti subjekty veiksmy atsakomybg.

Kiekvienas i§ Siy apsaugos servisy atlieka svarby vaidmeni uZztikrinant medicininiy dokumenty
apsauga. D¢l to dauguma sveikatos apsaugos duomeny standarty koncentruojasi biitent ties jais,
norédamos uztikrinti duomenu sauguma. Medicinos ir administracinés paskirties duomeny ar
dokumenty apsikeitimui yra naudojami standartizuoti pranesSimy formatai tokie kaip HL7, DICOM,
xDT(BDT), EDIFACT. Apsikeitimo procesai yra jvardinami kaip Zinuciy apsikeitimas naudojant
tinklus.
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Tiriamojo darbo probleminés sritys

Kaip pagrindines §io tiriamojo darbo problemines sritis ivardinu: identifikacija ir autentifikavimas,
integralumas ir veiksmy istorija.

1 eiksmy

vientisumas  kontrolé

\
9

Paveikslas nr. 3. Tiriamojo darbo probleminés sritys
Ties Siomis sritimis koncentruosiuosi nes jos atlieka svarbiausius vaidmenis uztikrinant duomeny
mainy sauguma. Duomeny identifikavimas nustato informacijos savininka. Suteikia apie ji

informacija, kas véliau duomeny mainy sistemai leidzia ji autorizuoti arba ne. Identifikavimo

problemos iSsprendimas, apsaugos informacija nuo ,,nepatikimy* vartotojy prisijungimo prie sistemos

ir neautorizuoto duomeny panaudojimo.

Autorizavus duomeny savininka, yra tikrinama ar duomenis transportavimo metu nebuvo pazeisti, ar
ju vientisumas yra toks pats kaip ir juos i§siun¢iant. Siuo atveju probleminé sritis yra duomeny
vientisumas. Sios problemos sprendimo suradimas padés apsaugoti perduodamus duomenis nuo
pazeidimy.

Bet kuri operacija su duomenimis, kaip pavyzdziui duomeny uzklausos, atsakymai i uzklausas,
uzklausy gavimas, operacijy patvirtinimas, turi biiti fiksuojama ir apie tai biitina informuoti visas
komunikuojancias puses. Veiksmy kontrolés problemos iSsprendimas padeda iSvengti papildomy

nesusipratimy ar jgalina kontroliuoti veiksmus atliekamus su informacija.
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Sveikatos apsaugos duomeny saugumo reikalavimai

Tiriant problemines sritis, susijusias su duomeny apsauga, ypatinga démesi reikia skirti jau atlikty
tyrimy analizei. DaZnai pasaulingje praktikoje egzistuoja rekomendacinio pabodziu problemy
sprendimy formuluotés. Kuriomis vadovaujantis galima ieskoti sprendiniy savo iskeltiems
uzdaviniams.
Pateikiu deSimt pagrindiniy reikalavimy keliamy gydymo istaigy duomeny saugumui, suformuluoty
IEEE(The Institute of electrical and Electronics Engineers):

e Prisijungimo kontrolé

e Apsaugos kontrol¢, auditas ir monitoringas

e Duomeny perzitra

e Kontrolé

e Sutikimas ir paskelbimas

e ISsaugojimas

o Zyméjimas

e Informacijos srautas

e Grupavimo kontrolé

e Patikima kompiutering infrastruktiira
SEISMED(The Secure Environment for Informatikon Systems in Medicine) gairés, paremtos dauguma
Europos sveiktos apsaugos nuostaty, identifikuoja svarbiausias apsaugos vietas medicinos istaigy
sistemose. Ju brandus ir i versla orientuotas poziiiris pagristas informaciniy technologijy sistemomis,
zmoniSkaisiais resursais ar valdymo praktika ivairiuose organizaciniuose lygiuose:

e Apsaugos strategija ir administravimas

e Fizin¢ apsauga

e Nes¢kmiy planavimas ir atstatymas

e Darbuotojy saugumas

e Apmokymai ir supratimas

e Informaciniy technologijy valdymas

e Autentifikavimas ir prisijungimo kontrolé

e Duomeny bazés saugumas

e Sistemos priezilra

e [statymy laikymasis
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Norédami skubiai integruoti medicininiy duomeny apsauga rekomenduojama:

Individualus vartotoju autentifikavimas: kiekvienas vartotojas turi turéti unikaly prisijungimo
varda/slaptazodi.

Prisijungimo kontrolé: sveikatos apsaugos istaigy darbuotojai turi turéti galimybe gauti jiems
reikiama informacija.

Steb¢jimas: kiekvieno prisijungimo prie duomeny ir operacijy su jais registravimas yra
privalomas. Sie registrai privalo saugoti prisijungimo laika, data, informacija apie perzitirétus
duomenis ir su jais atliktus veiksmus. Si informacija gali bati naudojama audito metu ar
pacientui pareikalavus.

Fiziné apsauga ir pazeidimy atstatymas: informacijos pateikimo terminalai privalo buti
iSdéstyti taip, kad juose pateikiama informacija nebiity pasiekiama neautorizuotiems
paSaliniams vartotojams. Jiems turi biiti uZkirstas pri¢jimas prie spausdinimo jrenginiy ir
elektroniniy saugykly.

Nutolusiy prisijungimo taSky kontrolé: nuotoliniy prisijungimy saugumui uztikrinti pravaloma
naudoti ugniasienes, pavienémis sesijos, Sifruotais slaptazodziais.

ISoriniy komunikacijos procesy apsauga: Visa pacientus-identifikuojanti informacija,
perduodant ja vieSais tinklais, privalo biiti Sifruojama.

Disciplinuota programiné jranga: virusus tikrinanti programiné jranga turi buti suinstaliuota
kiekviename serveryje. Taip pat informacijos siuntimas | serverius i§ interneto turi buti
ribojamas.

Reguliarus sistemos jvertinimas: kas ménesi sistema privalo biti tikrinama ir audituojama,
siekiant i$siaiskinti jos silpnasias vietas.

Biisimai medicininiy duomeny apsaugos integracijai rekomenduojama:

,»Stiprus® autentifikavimas: daugeli karty naudojami tie patys slaptazodziai ir identifikaciniai
numeriai silpnina organizacijos sistemas. Autentifikavima galima sustiprinti ar pagerinti
programinj prisijungima ,,suporuojant su ,.gelezinémis“ technologijomis — magnetinémis,
,protingomis‘ kortelémis ar jrenginiais reguliariai kei¢ianciais slaptazodzius. Artimoje ateityje
bus pradedami naudoti(ir jau yra naudojami) pirSty antspaudai, veido skanavimas, balso
analize.

,Enterprise-wide* autentifikavimas: sveikatos apsaugos organizacijos paprastai naudoja
ivairias sistemas. D¢l to reikalingas ,,vienkartinis* prisijungimas — vartotojas autorizaves save

vieng karta, gali naudotis bet kuria sistema. Taip i§vengiama pakartotinés autorizacijos.
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e Prisijungimo validavimas: rolés privalo kontroliuoti tiek sistemos funkcionaluma tiek
informacijos turini.

e ISpléstas steb¢jimas, auditas: visy sistemos daliy auditas.

e Elektroninis duomeny autentifikavimas: elektroninis paraSas naudojamas {vedant informacija
ar norint ja ,iSgauti“. Kriptografinis skaitmeninis paraSas padés uztikrinti, kad informacija

nebus pakeista transakcijy metu.

Siomis pateiktomis rekomendacijomis ir reikalavimais(priedas nr. 1, priedas nr. 2, priedas nr. 3),
keliamais medicininiy dokumenty saugumui, vadovausi formuluodamas medicininiy dokumenty

apsaugos struktiira.

Duomeny perdavimo apsaugos technologijy analizé

Apsaugos Apsaugos Saugumo
procesy > servisy ir > uztikrinimo
(vardinimas mechanizmy technologiniai

analize sprendimai

Paveikslas nr. 4. Duomeny saugumo uZtikrinimo technologijy analizés seka

HL?7 Zinudiy perdavimo saugumo problemos sprendimas pasaulyje

HL7(Health Level Seven) suformavo SIGSecure(Secure Transactions Special Interest Group) grupg
kuri riipinasi HL7 Zinuc¢iy perdavimo saugumu. Daugiausiai démesio yra skiriama aplinkoms kurios
dalyvauja atliekant informacijos mainus zinuciu pagalba. Grupé didziausias pastangas deda i
egzistuojanciy sprendimy integracija. Taip siekiama uZztikrinti informacijos perdavimo sauguma,
iSvengiant apsaugos strategijos standartizavimo. Apsaugos uztikrinimui naudojama autentifikavimas,
Sifravimas, elektronines parasas. Taipogi kaip viena i§ galimy technologijy apsaugai - elektroninio

pasto protokolas(S-MIME).

HL7 duomeny apsaugos reikalavimai

Sistemos komunikavimas tarpusavyje naudojant HL7 Zinutes - HL7 apsaugos analizés démesio
centras. Démesys nebus koncentruojamas ties informacijos elementy saugumo lygiais ar prisijungimo
kontrolés sarasais (iSskyrus galimybg vykdyti informacijos mainus zinuciy pagalba). Miisy démesio

centras — kaip zinuc¢iy marsrutizatoriai ar EDI tinkly sasajos jtakoja saugumo problema.

15



Analizuojant jgyvendinimo detales vietoj baziniy servisy apraSytu anksc¢iau, HL7 kreipia démesi i
komunikacijos lygius: sasaja, tinklus, transportavimus(tiesioginiai), sesijas(programiné jranga
naudojanti sesijas), ir programing iranga(buferiné programiné iranga, ,store-and-forward®).
Kiekvienam i§ $iy komunikacijos sluoksniy, HL7 adresuoja tam tikrus servisus: identifikacija ir
autentifikavima, autorizacija ir prisijungimo kontrolg, integravima, konfidencialuma, atsakinguma,

prieinamuma ir jvykiy stebéjima.

HL7 panaudojimo atvejy modeliai

Norédami detaliau jsivaizduoti medicininés dokumenty apsaugos svarba sumodeliuosime informacijos
mainy panaudojimo atvejus. Anksciau apsirasyta duomeny saugumo struktiira ir panaudojimo atvejy
modeliavimai leis tiksliau suformuluoti problemas bei parinkti sprendimus analizuojant bei
integruojant informacijos apsaugos technologijas.

Panaudojimo atvejai:

Autentifikavimas

Autentifikavimo pavyzdys gali buti, vartotojo identifikavimas daugialypéje(keletas posistemiy)
sveikatos apsaugos sistemoje. Pavyzdziui, gydytojas turi autentifikuotis norédamas prieiti prie
laboratorijos informacijos, vaisty panaudojimo informacijos ir prie rentgenologijos informacijos. Visi
trys Sie autentifikavimai — vienas veiklos procesas — paciento slauga. Praktikuojantis gydytojas privalo
autentifikuotis prie keleto informaciniy sistemy norédamas gauti jam reikiama informacija. Deja, kai
autentifikavimo procesas, esant jvairioms platformoms ar programinei irangai, néra koordinuojamas,
informacijos paieskos procesas itraukia daugybini identifikaciniy kody bei slaptazodziy panaudojima.

Esant tokiai situacijai nejmanoma sukontroliuoti visos vartotoju informacijos organizacijos lygmenyje.

Autorizacija

Autorizacijos panaudojimo atvejo pavyzdys galéty biiti prisijungimo kontrolés matrica. Ji reguliuoja
prisijungima prie duomeny visos organizacijos lygmenyje. Esminis dalykas kad IT sistemos biity
apsaugotos visapusiSkomis loginémis prisijungimo kontrolémis. Prisijungimas turi buti suteiktas
teisétiems vartotojams ir uzdraustas visiems kitiems. Visos vartotojy grupés turi biiti apibréztos pries
joms suteikiant tam tikras, veiksmu su sistema, teises. Pasiremdami grupiy apibrézimais, apsaugos
mechanizmai turi kontroliuoti duomenu skaityma, raSyma, koregavima ar naikinima. Bet koks Siy
kontroliy ,,apéjimo* metodas yra draudZiamas. Sudarinéjant prisijungimo kontrolés matricas yra labai
svarbu atkreipti démesi, kad kontrolés nestabdyty darbo procesy ir nesutrukdyty sveikatos apsaugos

darbuotojams atlikti savo pareigos.
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Organisational Role

%A

Employee

Patient

Professional

Next of Kin

Professional Professional TP Contractor
Body Association Authority
Naming Regis tration Certification Directory Senvices Employer
Authority Authority Authority Authority

Paveikslas nr. 5. Autentifikavimo hierarchija

Privatumas ir konfidencialumas

Privatumo ir konfidencialumo panaudojimo atvejo pavyzdys yra ,karS§ti“ debatai apie tai kam
priklauso medicininiai jrasai. Privatus teisininkai vadovaujasi europietiSka(daugelyje Europos
valstybiy) paradigma, kad pacientas kontroliuoja savo medicininius jrasus. Pas mus paciento
medicininius iraSus koordinuoja sveikatos apsaugos istaigos — laikydamos, kad paciento gydymo
istorijos surinkimas ir kontroliavimas yra kaipo viena i§ suteikty paslaugy daliy. Informacija gali biiti
prieinama baudziamosioms instancijoms, istatymy numatyta tvarka ir patiems pacientams.Daugelyje
valstybiy prieinamumas prie tam tikros informacijos yra grieztai ribojamas. Pavyzdziui:

e Priklausomybé nuo narkotiky ar alkoholio

e Psichinés negalios

o« 71V

e [vaikinimas

e Abortai
Taip pat pacientai turi teise gauti anoniming medicining pagalba. Projektuojant sistema neturi biiti

atsizvelgiama { pacienty giminystés rysius.

Auditas

Audito panaudojimo atvejo pavyzdys tai veiksmy kontrolé t.y. uztikrinimas kad visos paslaugos buvo
suteiktos ir uzklausy bei transakcijy vykdymo stebéjimas. Kaip pavyzdziui, ligoninés pateikia kravas
saskaity draudimo bendrovéms uz suteiktas paslaugas. Mokétojas savo ruoztu turi reaguoti i pateikta
saskaita ir apmokéti per nurodyta laika. NeivykdZius savo isipareigojimy yra skaic¢iuojami delspinigiai

ar naudojamos kitos priemonés. D¢l to yra labai svarbu kad biity stebimos visos transakcijos — tiek
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saskaity ,,iSstatymas®, tiek saskaity apmokéjimas. Kiekviena uzdelsta diena tam tikrai pusei reiSkia
nuostolius.
Einamuoju momentu dauguma audito mechanizmy remiasi rankiniais metodais t.y. transakcijy ivykiy
fiksavimas ir pan. D¢l to labai sunku yra apibréZzti kas yra atsakingas uz laiky neivykdyta operacijq ar
transakcija. Nesant globalios, laiko fiksavimo sinchronizacijos praktiskai neimanomas organizacijos
auditas. Operaciju su duomenimis fiksavimas yra reikalingas ne vien finansinéms operacijoms
vykdyti. Duomeny mainai pastoviai vyksta tarp jvairiy organizacijos padaliniy ar tarp dviejy skirtingy
sveikatos apsaugos istaigy. D¢l to labai svarbus yra stebéjimas ir fiksavimas ar visos operacijos su
duomenimis buvo atliktos laiku. Audito mechanizmai apima:

e Kiekvienos duomeny laikmenos identifikavima

e Duomeny transakcijy marsruty valdyma

e Mechanizmus uztikrinancius, kad visa informacija pasiekia adresata

e Informacijos ,.eiliy” valdymas

e Mechanizmus, identifikuojancius nutrauktas ar besidubliuojancias informacijos perdavimus bei

apie tai informuoja transakcijos savininka

Kai duomeny perdavimas yra nutraukiamas turi egzistuoti mechanizmai informuojantis su transakcija
susijusius zmones. Egzistuoja net keli niuansai susij¢ su Siuo atveju:

e Paprastai informacija apie nutrauktas operacijas yra kaupiama. Kaip ilgai $i informacija yra

saugoma ?

e Ar klaidos praneSimas yra lengvai suprantamas ?

e Ar sistemos zingsniai aprasyti ir ar kiekviena klaida dokumentuota ?

¢ Besidubliuojanciy operacijy identifikavimo jrankiai ?

e Pasikartojanciy klaidy steb¢jimas ?

e Ar klaidy saraSai analizuojami ir daromos iS§vados ?

e Procediros, veiksmuy Sablonai, tendenciju analizés — kaip elgtis tam tikrais sistemos sutrikimo

atvejais?

Saugus komunikavimas(Sifravimas)

Sioje dalyje paminésiu keleta panaudojimo atveju. Nes jau ankséiau suformuluotose tiriamojo darbo
problemingés sritys labiausiai koncentruojasi i duomeny mainy sauguma t.y. komunikavimo sauguma.

Jeigu sistema naudoja vieSus tinklus, tokius kaip Internetas, duomeny perdavimui, ar ji pilnai yra
pasirengusi uztikrinti paciento duomeny sauguma t.y. ar ji pajégi yra tai padaryti ? Informacija

siunciama vieSu tinklu yra visiems prieinama. Sie tinklai yra prieinami visiems. Sistema turi buti
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pasiruoSusi, bet kokiam bandymui uzvaldyti informacija, naudodama ugniasienes ar duomeny
Sifravimo schemas. Pavyzdziui tam tikra laboratorija siunc¢ia tyrimuy informacija, ja uzsakiusiems
pacientams ar organizacijoms. Tam yra naudojamas vieSas tinklas. Yra du esminiai pasirinkimai:
Sifruoti visg informacija arba Sifruoti tik ta informacija kuri yra susijusi su paciento arba gydytojo
identifikavimu. ,,Gelezies™ Sifravimas taip pat yra viena i$ galimybiy, kuri kol kas sveiktos apsaugos
sistemose nenaudojama.

Kitas saugaus komunikavimo panaudojimo atvejis yra HL7 Zzinu¢iy mainai tarp dvieju patikimy
partneriy. Dvejy sistemy pastovus bendravimas gali buti jvardijamas kaip daZznas scenarijus.
Pavyzdziui, laboratorijos sistemos pastoviai ,bendrauja® su tam tikros sveikatos apsaugos
organizacijos sistema. Sis ,.bendravimas“ buvo numatytas prie§ keleta ménesiy. Abi sistemos Zino
viena kitos ne tik TCP adresus, bet ir bet kuria kit reikalinga informacija. Sio panaudojimo atvejo
realizavimo technologijos:

e Taip pat gali buti naudojamas ir SSL. Kiekvienos informacijos gavéjas turés informacijq apie
informacijos siuntéjo sertifikata ir galés patikrinti ar siunt¢jo sertifikato informacija atitinka
pateikta zinutés MSH segmente.

e EDI gali biiti naudojamas lygiai taip pat kaip ir SSL. Abi komunikuojancios pusés turi visa
informacija apie sertifikatus, tad jos gali aptikrinti ar sertifikatai atitinka nurodytuosius HL7

zinutése[9].

Dar vienas saugaus komunikavimo panaudojimo atvejis yra kai keletas istaigu siuncia informacija i
vieng sveikatos apsaugos centra. Siuo atveju, kiekviena siunéianéioji jstaiga privalo siusti jvairiq
ataskaiting informacija i centra. Sios ataskaitos bus siun¢iamos nereguliariai i§ keliy §imty istaigy.
Nepavykus identifikuoti siuntéjo, gauta informacija nebus atmetama. Informacijos priéméjas galés
pateikti siuntéja identifikuojan¢ia uzklausa. Sio panaudojimo atvejo realizavimo technologijos:

e Saugus EDI turéty Siuo atveju tikti. Kiekvienas informacijos perdavimas bus apsaugotas nuo
jos ,,perémimo®. Siuntéjo identifikavimas nebus sudétingas. Kiekvienas siuntéjas galés siysti
elektroninius laiskus, | kuriuos centras neprivalés atsakinéti.

e SSL taip pat turéty tikti. Kai reikia pasiysti tam tikra informacija | centra, yra nustatomas SSL

rySys panaudojant i§ anksto tam skirta SSL prievada ir Zinuté i§siunc¢iama.
Paskutinis saugaus komunikavimo panaudojimo atvejo pavyzdys yra atvejis kai informacijos siunt¢jas

ar gavéjas néra tiksliai zinomas t.y. kai néra pakankamai informacijos apie viena i§ komunikuojanciy

pusiy. Toks atvejis yra ganétinai daznas, nes pirminés sveikatos prieziliros istaigy segmentas turi
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tendencijas pastoviai kisti. Dél to turéti visa reikiama informacija kartais yra neimanoma. Tokiu atveju
pagrindinis reikalavimas bus, kad komunikacija biity ,,pulsuojanti®. Informacijos apsikeitima galima
biti charakterizuoti kaip vienu ,,$iviu“ perduodama visa reikalinga informacija t.y. tam tikru periodu
perduodamas tam tikras informacijos kiekis. Sis panaudojimo atvejis apima prie§ tai aprasytus du
atvejus — patikimi partneriai ir vienas centras. PrieSingai nei patikimu partneriu atveju, mes negalésime

naudotis pastovaus rysio:

Prieinamumas

Duomeny prieinamumo panaudojimo atvejis yra galimybé pasiekti duomenis. Sveikatos apsaugos
sistemos turi biti pasiekiamas visa laika. Gydytojai negali suplanuoti kada jiems prireiks tam tikros

informacijos apie pacienta, ypatingai tokios kuri jtakoja tam tikrus jo sprendimus ar gydymo budus.

Duomeny integravimas

Duomeny integravimo panaudojimo atvejo pavyzdys yra unikali identifikacija. Pacienty ir sveikatos
apsaugos darbuotoju identifikacija paklos kelia tolimesnei visy sistemy integracijai bei
sinchronizacijai.

Kitas panaudojimo atvejis yra kai sugadinami duomenys. Ta itakoja neteisingai iSsaugota informacija,
neteisingos nuorodos { ja ar visiSkas jos nepasiekiamumas. Tai gali sukelti klaidingy sprendimy
priémima pacienty atzvilgiu.

Taigi, tinkamai iSsprendus unikalios identifikacijos problema, auk$¢iau paminétos problemos irgi
iSsispresty.  MaiSos bei kontroliniy sumy algoritmai turéty pagelbéti sprendziant klaidingos
informacijos perdavimo problema. Elektroninio paraSo procediiros taip pat gali pagelbéti
identifikuojant informacijos ,,teisinguma‘ pries atliekant transakcijas su ja.

Cia pateikiami tik keli panaudojimo atvejy modeliai kurie tiesiogiai siejasi su sveikatos apsaugos
aplinka. Siuos panaudojimo atvejus naudosime i$siaiskinimui kur turéty biiti naudojami saugumo
mechanizmai norint uztikrinti saugius informacijos, palaikomos HL7 standarto, mainus.

Be to panaudojimo atveju pagalba iSrySkinamos su sveiktos apsaugos informacija susijusios
problemos. Tai yra informacijos saugos ilgaamziSkumas, jos prieinamumas po daugelio mety ir jos

saugumas bégant metams i§ mety.
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HL7 apsaugos procesy visuma

Panaudojimo atveju pateikiamas detalesnis procesuy, atlieckamy su duomenimis, vaizdas bei suformuota
duomeny apsaugos struktiira padéjo man apibrézti pagrindinius HL7 standarto saugumo servisus bei

vardinti procesus kurie uztikrins $iy servisy sauguma.

Apsaugos servisai Apsaugos procesai

Autentikavimas Elektroninis parasas

Autorizacija ir prisijungimo kontrolé Elektroninis paraSas, prisijungimo kontrolés
sgrasas

Vientisumas Sifravimas, elektroninis paraSas, reikSmiu
kontrole

Konfidencialumas Sifravimas, raktinis jsipareigojimas

Atsakomybé Auditas, registrai, paZymos

Veiksmy kontrolé Sifravimas, elektroninis parasas

HL7 komunikavimo apsaugos servisai

Norint pagerinti HL7 Zinu¢iy sauguma, reikalingi baziniai saugumo servisy rinkiniai. Tam tikri $iy

servisy rinkiniai padeda apsaugoti sveikatos apsaugos sistemas. [vardinsiu keleta $iy servisy rinkiniy.

Apsaugos servisai ir mechanizmai

Apsaugos servisai, reaguodami i pavojus ar silpnasias sistemos vietas, siiilo sasaja tarp saugumo
strategijoje uzsibrézty saugumo reikalavimy ir saugumo mechanizmy bei reikalavimy valdymo.
Kiekvienas saugumo servisas gali biti realizuojamas viena ar keletu apsaugos mechanizmu,
priklausomai nuo apsaugos strategijos ar programings irangos.

Sveikatos apsaugos sistemoms, iSoriniai ir vidiniai saugos servisai gali buti skirtingi. Vidiniai
apsaugos servisai apibrézia komunikuojanéiy sistemy funkcijas, uZztikrinan¢ias komunikavimo
sauguma. ISoriniai apsaugos servisai  yra servisai kuriuos palaiko ,Patikimos Treciosios

galys“(Trusted Third Parties - TTP). Jie skirti uztikrinti subjekty, itraukty i komunikavima ir
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bendradarbiavima, patikimuma. Apsistosime ties vidiniais saugumo servisais, nes iSoriniai nejeina i

apsibrézta apimti.

Sekancioje lentelé pateikiami vidiniai apsaugos servisai, kurie rekomenduotini uZtikrinant saugy HL7

zinu¢iy komunikavima.

Apsaugos servisai Apsaugos mechanizmai
Asimetrinés technologijos | Simetrinés technologijos

Pagrindinis identifikavimas ir | elektroninis parasas, TVPs | Sifravimas, kriptografiné

autentifikavimas reikSmiy kontrolé (MAC),

TVPs

Duomeny kilmés | elektroninis parasas, | Sifravimas, kriptografiné

autentifikavimas kriptografine reikSmiy | reikSmiy kontrole¢ (MAC),
kontrolé, DN DN

Vientisumas elektroninis paragas, | Sifravimas, kriptografiné
kriptografine reikSmiy | reikSmiy kontrolé (MAC)
kontrolé

Konfidencialumas Sifravimas

Atskaitingumas Apsaugos auditas (ataskaitos, veiksmy laikmenos, laiko
Zymes)

Veiksmy vykdymo || elektroninis parasas, | Sifravimas, kriptografiné

uztikrinimo kontrolé kriptografine reikSmiy | reikSmiy kontrol¢ (MAC),
kontrolé, DN, laiko zymés | laiko Zymés, DN

Apsaugos mechanizmy diegimas yra dinaminis procesas, ypatingai priklausantis aplinkos, jos pavoju

ir pan.

Priklausomai nuo apsaugos servisy klasés(pakopos), ju realizavimai galima naudoti skirtingas

technologijas.

Apsaugos servisy pakopos
Programin¢ jranga

Servisai
Mechnaizmai

Procediros

Kriptografiné sintaksé
Algoritmai

Techninés priemonés

Aparatira ir programiné

lranga

Relizavimas
SFTP, PEM, PGP, SHTTP, ...

Identifikacija, autentifikavimas, vientisumas

elektroninis paraSas, Sifravimas, reikSmiy kontroleg, ...
Apsaugos tarpinis serveris ar apsaugos priemonés su
bibliotekomis

PKCS#7, SSMIME, PGP/MIME, CMS, ...

DES, RSA, IDEA, MD5, RIPEMD, SHA-1, ...

Atpazinimo priemonés (intelektualios kortelés, raktiniai
diskai).....

Katalogy serveriai, sertifikavimo serveriai...
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Veiksmy vykdymo uZtikrinimo kontrolé ir vientisumas HL7 standarte

Elektroninis parasas yra kriptografiné technologija, kuri susieja vartotojus kriptografiniy rakty
poromis. Vienas i§ Siy rakty yra saugomas ,,garantuoty budy” t.y. intelektualiose kortelése, ir jis visada
iSlaikomas paslaptyje. Kitas raktas(vieSas raktas) yra iSplatinamas visiems vartotojo elektroninio
paraso tikrintojams. Todél sertifikatas yra saugomas vieSuose katalogy servisuose(X.500) iskaitant
vieSuosius paraso raktus. Tokie sertifikatai yra apraSomi naudojantis jvairiomis taisyklémis(Abstract
Syntax Notation One - ASN.1) ir standartais (ISO ir ANSI). Informacijos siuntéjas ir priémejas turi
susitarti d¢l naudojamy taisykliy Sifruojant informacija. Tai yra vienas i§ auk$¢iau aprasytos apsaugos

strategijos reikalavimuy.

Health Care Certificate Types

Public Key,Infrastructure

Public Key Certificates Subordinate CA Certificates

Regulated Health
Cross/ Bridge Certs Professional

Root CA Certificates (Qualified Certificate)

. o Non Regulated Health
End Entity Certificates Health Care Employee
(Qualified Certificate)

Individual
Consumer

Organization

Devices

Application

Attribute Certificates

Paveikslas nr. 6. Sveikatos apsaugos sertifikaty tipai

Elektroniniai parasai yra naudojami skirtingais buidais ir skirtingiems tikslams. Vienas i$ panaudojimo

sri¢iy — zinutés autentifikavimas ir duomeny kilmés identifikavimas bei duomeny vientisumo kontrolé.

Veiksmy vykdymo uZtikrinimo kontrolé ir vientisumas

Pasirasinéjant dokumenta, Sis dokumentas ir vartotojo slaptas raktas yra pradinés kriptografinio proceso
reikSmés. Tikrinant parasa, parasas, dokumentas ir vartotojo vieSas raktas yra kriptografinio proceso dalis,
kuris grazina paraSo patvirtinimo ar atmetimo reikSme. Bet kokie dokumento pakeitimai atlikti po jo

pasiraSymo inicijuos paraso patikros atmetima(autentifikavimo nesékme). Tad, elektroninis parasas yra
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kaip garantas, kad duomenis yra nesuklastoti bei ju kilmé¢ yra patikima. Elektroniniai paraSai yra

formuojami naudojantis Sifravimo algoritmais tokiais kaip RSA.

Mechanizmai ir technologijos

PasiraSant HL7 Zinutg, pirmiausiai paraSas yra sumaiSomas | viena bloka pasinaudojant vienapuse
funkcija. Vienapuses funkcijos pagrindiné savybé, kad ji ,,sumai$o* simbolius i toki simboliy kratini,
kurio analogiska reikimé neegzistuoja. Sis procesas yra vykdomas pasinaudojant vartotojo slaptu
raktu. Gavus ,,simboliy kratini* jis pridedamas prie Zinutés.

ParaSo Sifravimas atskirai nuo Zinutés, sumazina Sifruojamos informacijos kieki. Tai yra labai svarbu,
kadangi vieSy rakty algoritmai yra labiau létesni nei tradiciniai algoritmai. PasiraSymo procesas taip
pat prie zinutés prideda papildomos informacijos. Si informacija Zinutés adresatui padeda identifikuoti
ar buvo koreguotas Zinutés turinys.

Tikrinant parasa, jis yra apdorojamas su tikruoju vieSuoju raktu ir gautas rezultatas yra palyginamas su

zinute. Palyginimo rezultatas ir identifikuoja ar parasas tikras ar ne.

ParaSas ant duomeny elemento

Nuo pat duomeny sukiirimo pradzios, duomeny vientisumas turi biti paremtas elektroniniy parasy. Tai
reiSkia, kad duomeny objektas ar patys duomenis negali buti kei¢iami komunikavimo proceso metu.
HL7 taikomoji programa ,,A“, kartu su siunciamais duomeny elementais turi perduoti(persiysti,
apdoroti) ir parasSa, nepriklausomai nuo komunikavimo saugumo mechanizmy. Priimancioji taikomoji
programa ,,B“, apdoroja duomeny elementus kartu su parasu ir perduoda visa informacija galutiniam
adresatui.

Paprastai HL7 zinuté struktiira susideda i$ keliy segmenty. Kiekvienas segmentas susideda i§ vieno ar
daugiau lauky. Kiekvienas laukas susideda i§ vieno ar daugiau komponenty. Teoriskai jmanoma uzdéti
elektronini paraSa ant kiekvieno anksCiau paminéto lygmens. Tai reiskia papildomy HL7 duomeny
struktiiros pakeitimy atsiradima.

Atskiry komponenty zyméjimas elektroniniy parasu naudojamas kai vartotojas néra atsakingas uz
kiekvieno informacijos lauko uzpildyma t.y. kai jis uzpildo ar koreguoja tik dali informacijos. Kaip
praktika rodo, vartotojas daZniausiai keiCia arba papildo tik dali informacijos. D¢l to grieztai
rekomenduojama, kad biity paraSu bty Zymimi atskiri komponentai.

HL7 zinutés saugumo funkcionalumo isplétimas elektroniniu parasu, itakoja zinutés duomeny struktiiros
pakeitimus ar papildymus. Tam kad biity galima atskirti parasa nuo komponento ar duomenu lauko,

naudojamas naujas skyriklis.
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Sis metodas reikalauja i§ HL7 aplinkos ,,sumanumo®. Aplinka paeiliui skai¢iuodama skyriklius, turi
nustatyti paraSo reikSme.

Ar papildomo skyriklio jvedimas ,nesugriaus“ HL7 Zinutés struktiiros ? Remiantis HL7 standartais,
galima naudotis naujais skyrikliais — tik jie neturi persidengti su skyrikliw/kontrolés informacija ir Zinutés

informacija. Be to, nauji skyrikliai turi buiti pasirenkami i§ ASCII raSmeny rinkinio.

HL7 komunikacijy saugumo uZtikrinimo technologiniai sprendimo biidai

HL7 zinu¢iy mainy sauguma uztikrinanciy technologijy diegimas komunikuojanciose irenginiuose,
kaip reikalavima iSkelia, kad programiné jranga ,,palaikyty* vartotojy autentifikavima ir informacijos
apsauga(konfidencialumas, vientisumas ir siuntéjo bei priéméjo veiksmy kontrolés uztikrinimas)[4].
HL7 komunikavimo serveris turi ,palaikyti® sistemos autentifikavima ar duomeny perdavimo
sauguma. Remiantis HL7 paradigma, aplikacijos ,,susitinka® tam tikroje vietoje ir apsikeicia Zinutémis
naudodamos MLLP ar HLLP. Kriptografiskai uZzSifruotos(naudojantis S/MIME ar PGP/MIME)
informacijos iSnesiojimas nepriklauso nuo komunikavimo protokolo tokio kaip elektroninis pastas ar
FTP protokolas. v galima papildyti kriptografiniais apsaugos servisais naudojanc¢iais S/MIME ar
PGP/MIME technologijas. Tai galima padaryti tradiciniais vartotojo elektroninio pasto
agentais(MUAs). Bet néra grieztai ribojamas ju naudojimas. Sie apsaugos servisai gali biti naudojami
su bet kuriuo informacijos transportavimo mechanizmuy, kuris perduoda MIME duomenis(http ar ftp).

Uztikrinant EDI transakcijy sauguma, démesys turi biiti kreipiamas ne vien tik zinu¢iy pasiuntimui ar
gavimui. Biitina stebéti ir pacius veiksmus t.y. siuntimg ir priémima. HL7 paprastai reikalauja
atsakymo apie ivykdyta veiksma. Taip pat yra reikalauja, kad atsakymo Zinutés biity poruojamos kartu
su uzklausimo zinute. Tai galima padaryti naudojantis turiniu paremta, MIME daugialype

technologija.
Kriptografiné Zinuciy apsauga

PKCS#7

VieSyju rakty kriptografinis standartas nr. 7 (PKCS#7 versija 1.5) apraso bendraja sintakse
duomenims(elektroninis parasas, elektroninis vokas) kuriems gali biiti taikoma kriptografija. Sintaksé
palaiko rekursija, kas leidZia viena duomeny voka jdéti j kita voka. Si sintaksé apraso tokius poZymius

kaip turinio tipas, zinutés santrauka, pasiraSymo laikas, paraso patvirtinimas.

25



CMS

Kriptografiné Zinutés sintaksé (Cryptographic Message Syntax) yra viena i§ S/MIME versijos 3 daliy
ir kilusi i§ PKCS#7 versija 1.5. taigi $i sintaksé taip pat yra skirta naudojantis elektroniniais parasais,

paraSy patvirtinimu, autentifikavimu ar Sifruojant zinutes.

Schemy saugojimas ir persiuntimas (S/MIME ir PGP/MIME)

Schemy saugojimo ir persiuntimo technologija — tai S/MIME ir PGP/MIME sprendimu apjungimas.
Tiek S/MIME, tiek PGP/MIME yra prieinamos kaip programiné {ranga naudojant elektroninj pasta.
Tie patys sprendimai yra prieinami ir naudojantis SHTTP protokolu. Nenaudojant schemy saugojimo
ir persiuntimo technologijos, nerekomenduojama naudotis tiesioginio rySio sprendimais, tokiais kaip

du, tarpusavyje komunikuojantis SMTP serveriai.

PGP-Servisai

PGP servisai apima elektroninius parasus, elektroninius vokus, duomenu suspaudima, ir sertifikatus.
Duomy suspaudimas yra artimas saugumui. [vairius simboliy junginiy pasikartojimy sumaZinimas
duomenyse, juos suspaudziant, mazina galimybg jog duomenis bus pazeisti. Paprastai PGP $ifruoja ir

zymi duomenis elektroniniu parasu per viena zingsni. Bet tai nerekomenduojama HL7 atveju.

S/MIME

Apsauga/MIME numato nuosekly MIME zinuciy siuntimo ir pri¢mimo kelig. Paremta Internetiniu
MIME standartu, $i technologija siiilo kriptografinius saugumo servisus skirtus elektroniniy zinuciy
perdavimo technologijoms: zinu¢iy konfidencialumas, zinuc¢iy vientisumas ir elektroninis parasas.
S/MIME V2 apraSo kaip turi biiti formuojamos MIME turinio dalys, kurios buvo kriptografiskai
apdorotos naudojant PKCS#7[9].

MIME technologijos panaudojimas HL7 Zinutéms
Prie$ iSsiunc¢iant HL7 zinut¢ naudojantis MIME technologijomis(S/MIME ar PGP/MIME), zinuté

privalo buti sukoduota | Base64 koduotg. Tas yra reikalinga norint apsaugoti nuo praradimo tam tikrus
HL7 simbolius(kas véliau jtakoja elektroninio paraso sugadinima). Be to dar zinuté yra ,,ivelkama‘® i
MIME , kiing“. Elektroninis paraSas yra iterpiamas ir pirmasias MIME Zinutés dalis.

Po HL7 zZinutés transportavimo, ji yra iSSifruojama ir patikrinama. Patikrinimui, MIME ,kiinas*
Zinutés “prieméja” privalo mokéti atpazinti gauty duomeny tipa. Dél tos priezasties, HL7 ,,jvilkta“

MIME kina“, privalo turéti identifikacijos atributus(,,content-type”, turinio apraSymas -—
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sapplication/x-EDI-HL7“).Tarp identifikuojanciy atributy butinai turi buti informacija apie
sintakse ir versijas. Siy atributy panaudojimas kaip pavyzdys galéty bati Sifravimas.

Kitas galimas sprendimas yra HL7 Zinutés prijungimas prie X12 Zinutés naudojantis standartinémis
prijungimo taisyklémis(turinio apraS§ymas —,,application/EDI-X12%).

Apdorojant stambias laikmenas, ju ,,suspaudimui®, pries jas Sifruojant, galima panaudoti EDI Zinuciy
»suspaudimo* technologija(jei reikalinga, elektroninis paraSas priskiriamas prie§ duomeny apdorojimo
procesa). ,,Suspaudimo* procesas veikia efektyviai nes didzioji dalis informacijos pasikartoja. Be to
duomeny suspaudimas prie§ juos Sifruojant, sustiprina kriptografing apsauga — pasikartojanciy eiluciy
skaiCius yra sumazinamas iki minimumo. MIME standartas nereikalauja nurodyti informacijos
,suspaudimo* tipo, bet palaiko tokios informacijos aprasymag,,

Content-Encoding: gzip”)

Komunikacijos protokolai

HL7 zinutés, informacijos apsikeitimo metu, yra ,,ivyniojamos® i apsaugini voka. Tam yra naudojami

iSoriniai HL7 komunikacijy protokolai su integruotomis apsaugos priemonémis(SHTTP ar SFTP).

[wykis
HLT aplinka HL? aplinks
Aplikacija Wynict Aplikacija
HL?-r Zinute /
HLY
komunikacijy
Servers

Paveikslas nr. 7. Zinutés apdorojimo schema

SSL ir TLS

SSL yra naudojamas kaip TCP programinés sasajos praplétimas arba papildoma programiné sasaja
einanti ant TCP programinés sasajos. Galima teigti, kad SSL yra tarpiné grandis tarp programinés
irangos ir TCP. SSL privalumai:

e UzZkerta kelia slaptiems informacijos nuskaitymams
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¢ Komunikuojant dviem sistemoms, viena pusé patikrinti kitos pusés identifikacijos informacija.
Viena pusé pateikia ,,sertifikata™ kitai pusei irodanti jos tapatybg.
e Duomeny vientisumas yra garantuotas. Bet koks informacijos baito pakeitimas pripazins

kontroling suma ir tuo paciu didel¢ informacijos porcija kaip negaliojancia.

SSL yra naudingas standartinéms, S$iuo metu naudojamoms HL7 sasajoms kurios naudoja TCP. Taip
pat jis yra naudingas “HL7 informacijos manai naudojant HTTP”. Sios technologijos varomoji jéga
yra elektroninis sertifikatas. Elektronines sertifikatas patvirtina, kad jus Zinote apie kitos ,,pusés‘
slapta rakta. Kadangi $is slaptas rakta niekada néra perduodamas, operaciskai yra lengviau islaikyti

slapta rakta paslaptyje.

IPv6

Naujo protokolo IPv6 architektiira labai daug démesio skiria informacijos saugumo servisams. Jis taip
pat pagerina visy tinkly nasuma bei funkcionaluma.

Nepriklausomai nuo jau egzistuojanéiy saugumo uztikrinimo sprendimy, naujame protokole yra
idiegta daug naujy saugumo galimybiy: IP duomeny apsaugos servisai aptarnauja netgi ta programing
iranga kuri ignoruoja duomeny apsauga. IPv6 palaiko du saugumo funkcionalumus : autentifikavima ir
privatumas. Autentifikavimo mechanizmas uztikrina, kad priimtas duomeny paketas buvo siunt¢jo,
kurio duomenys nurodyti paketo antrastéje. Taip pat autentifikavimas uztikrina, kad Zinutés turinys
nebuvo sugadintas perdavimo metu. Privatumas, garantija, kad zinuté gali buti perskaityta tik

autorizuoty subjekty, realizuojamas pasitelkiant sudétingas Sifravimo technologijas.
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3. Projektiné dalis

HL?7 Zinuciy saugumo realizavimas
Suformulaves medicininiy dokumenty saugumo struktiira, iSkéliau sau tris pagrindines problemines

sritis: identifikavimas, vientisumas ir veiksmy kontrolé. ISanalizavau duomeny apsaugos technologijas
ir ju integracija kartu su HL7 standarty. Probleminiuy sri¢iy sprendimui pasirinkau duomeny mainy
technologija MIME ir elektronin parasa. Siy technologiju integravima kartu su HL7 pateikiu praktinio
pavyzdzio pavidalu[5].

Pirmas zingsnis, tai HL7 uzklausos, gauti tam tikra informacija, generavimas.

Pavyzdyje pateikti duomenis yra i§galvoti. Jie reikalingi, kad biity galima lengviau isivaizduoti visa

HL7 duomeny mainy procesa.

Tttt Tt +
IMSH|~~\&|OE |GYD.JONAITIS|LAB|LIGONINE-Y|...||ORM|RQ-001-01[P|2.2]
|PID||]08157411| | PETRAS*PETRAITIS| 19800313 |M]|

[PV1] O] ||]|0123~JONAITISAJONAS| || [1II111]112]

|ORC |NW| 12345 | | F|

[OBR| |12345||]]|]120040511175948| |7~ML| ||| ||BLDV

|OBR| |12345-1|]|5383-5"LIGA X"LN|
|[ORC|CH|12345-2| | |F|[12345]
|[OBR| [12345-2|||5381-9"LIGA X"LN|
|[ORC|CH|12345-3| | |F|]12345]

|
|
|
|
|
|[ORC|CH|12345-1]| | |F|]12345] |
|
|
|
|
|OBR| [12345-3|]|5385-0"KRAUJO TYRIMAI Z"LN| |

Si uzklausa yra ,,jvyniojama“ { MIME-EDI esybe t.y. ,,prikabinama* MIME antrasté identifikuojanti.
Tai reikalinga tam, kad kita komunikuojanti pusé¢ lengviau galéty identifikuoti kokia technologija buvo

panaudota formuojant Zinute.

|Content-Type: application/edi-hl7

|Content-Transfer-Encoding: quoted-printable

| |
IMSH|*~\&|OE |GYD.JONAITIS|LAB| LIGONINE-Y |20040511175948]| |ORM= |
| IRO-001-001|P|2.2=0DPID|| 08157411 | | PETRAS"PETRAITIS| 19800313 |M|=0DP=|

|[ID| 108157411 || PETRAS"PETRAITIS||19800313|M|=0DPV1]||O|]|]]|0123"JONAIT=|
[ISYJONAS| || |1111111112]=0DORC|NW|12345]| | |F|=0DOBR| [12345]|]]|=
[ 1120040511175948 | |7"ML| | | | | IKRAUJ=0DORC|CH|12345-1]|||F|112345]|=

|
|=0DOBR| [12345-1|||5383-5"KRAUJO TYRIMAI Z"LN|=0DORC|CH|1l=

|2345-2 || |F||12345|=0DOBR| |12345-2] ] [5381-9"KRAUJO TYRIMAI Z"= |
|LN|=0DORC|CH|12345-3| | |F|112345|=0DOBR|]12345-3|||5385-0"KRAUJ= |
|O TYRIMAI Z ~LN|=0D |

Kitas Zingsnis tai Zinutés paZyméjimas ar paraSo padéjimas. Parasas generuojamas vir§ MIME-EDI
antrastés. PGP igvestis yra prijungiama kaip antroji daugialypés/pazymeétos MIME esybés dalis. Sis

pavyzdys yra mano anksciau jvardintos identifikavimo problemos sprendinys. Prie zinutés pridéjus
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paraSo identifikatoriy, komunikuojancios t.y. $ia zinuté priimancios, pusés galés lengviau nustatyti kas

yra uzklausos siunt¢jas.

|Content-Type: multipart/signed;

| protocol="application/pgp-signature"

| micalg="pgp-md5"; boundary="sigbound"

I

| ——sigbound

|Content-Type: application/edi-hl7

|Content-Transfer-Encoding: gquoted-printable

\

IMSH|*~\&|OE|GYD.JONAITIS|LAB| LIGONINE-Y |20040511175948]| |ORM=

| IRQ-001-001|P|2.2=0DPID]| | |08157411| | PETRAS"PETRAITIS| 19800313 |M|=0DP=|

|ID| 108157411 || PETRAS"PETRAITIS||19800313|M|=0DPV1||O||]]|0123"JONAIT=|
[IS*JONAS| | [ |1 11111]1112]|=0DORC|NW|12345]|||F|=0DOBR| [12345]| ]| |=
[ 1120040511175948 | |7"ML| | | | | |IKRAUJ=0DORC|CH|12345-1]|||F|]12345]|=

|=0DOBR| |12345-11]]]5383-5"KRAUJO TYRIMAI Z~LN|=0DORC|CH|1=
[2345-2| | |F||12345|=0DOBR]| |12345-2] | |5381-9"KRAUJO TYRIMAI Z"=
|LN|=0DORC|CH|12345-3 || |F||12345|=0DOBR| |12345-3| | |5385-0"KRAUJ=
|O TYRIMAI Z ~LN|=0D

| -—sigbound

|Content-Type: application/pgp-signature

|Version: 2.6.31ia

\

| 10BVAWUANKPOr3g+w2Pf1LsNAQH/iwIAngYzal0gs2hgltgniLlD3jpf3+9ku
| u6w5UR19G3KM9s6GzgtYOVgUCPO/gkToG3iRYLJhuKjmI2mJV7 61t ZMA==
|=52tL

“Prikabinus” prie Zinutés parasa, zinuté yra “jdedama” i voka. Zinuté i§ voko gali biti idtraukta tik

dedikuoto adresato t.y. to kuriam ji yra siunc¢iama.

|Content-Type: multipart/encrypted;

\ boundary="encbound"; protocol="application/pgp-encrypted"

\

| ——encbound

|Content-Type: application/pgp-encrypted

\

|[Version: 1

\

\

| ——encbound

| Content-Type: application/octet-stream

\

| ————- BEGIN PGP MESSAGE-----

|Version: 2.6.31a

\

| hEwDp7HUCMTu8AOBAf47c+gxPvgY90sbNmXK67p5AC00jI8ZYrSMJILmo6UTUU
|Sy3ikhDViXS1aRK5L+rW8AzAbTcuJ3wA3y3wEFrF+pgAAA/FHZhtIG/bSb0I8FE
| YHK+rXFVL6zMGiVnJlrgcyHnagQyxgAAhXwENZODJEfuAxX5R6QzYPLZJiCALf
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| 9yGgHYyW43gd00gSZ1lyjIlazgS4JYXreRkkGvnKKI+gAHGI19AUTgI384aKYZ0OX
| eIoDAOEJCVVeXiTAWA /AxZhinQDYmaLPSCExKZRx0qvFv8L5kX5V1gJeeOMCc |
| 2b/K9guTM9dL007xyoQd5FDDwZ jabmauhboGEsRzKHrpcyrgxNFL80/vLTnP5
| TEtBMc7vIW6xRpW2 1 7NDVwpXQGi3zJU+zybRekOVg34xNcMjO/yZwfopmiCax4l |
|KZu9ZW4Y2T3vkAKRONJbgvx7Y6ME6u+G+fd2wYVeCi30I8t913ZAxn6MkO+dg |
|oA4ehfdFrpSLNgSVQsgdxaS28EwoXuc6S4c9IViI4xBY1o0XKzU815yZardXJd
|hvD302Tm6BNCC8030DKTyfzbt0XamBr7oM4UfCTb29m90paxUulonD8NWS19H |
|[RCtS8ZWj1WYjMoDyDZ2ssFG0X46LVhHBSp3HR5gmhtaamTghEG+0b/HRkc98A
|QysGFMIeZdw6SUi1MH10Vx7yZ+gimFRHVVYJVXKOCZ 6weEzORdAukB4rLOZNVL |
|AO41rDm6gMewehQ7nCTpadJuGlLrifeagcKAZgdQe5DkwnQRuEbhOedlivbVd5 |
| cFTQiT5LG214G5Bu676WhIHoQXmBaMBl1X1FaJddxdfIHoFL2J9RcfNwCka7YW |
|hTGNM8PT5VSoW1WdA56BCQalOmySSad6eC/HhGVoEQbcIE1wWL1iHglGAMIT1HwWkS |
| UwI7mLBNugG5Z8QPfQAY1G5cSw3rwFQkfMolGAYSQACWKAvLZxhk84ar2jZcl |
|gdrO0reXxZaso3PCchIJMJ8CIPN771J64JtBR14N2sbD5V8saPoyzTgvPVYkESs
|n+hPovIK8d/rgGNJ/WHOEXOALzmrdgmt+M2BD5einlgG9043
|=g5P+ |
|
|
|
|

|Content-Type: multipart/signed;

| protocol="application/pgp-signature"
| micalg="pgp-md5"; boundary="sigbound"
I |
| -—sigbound |
|Content-Type: application/edi-hl7
|Content-Transfer-Encoding: quoted-printable
\ |
IMSH|*~\&|OE |GYD.JONAITIS|LAB|LIGONINE-Y|20040511175948| | ORM=

| IRO-001-001|P|2.2=0DPID|||08157411| | PETRAS"PETRAITIS| 19800313 |M|=0DP=|

|ID| 108157411 || PETRAS"PETRAITIS||19800313|M|=0DPV1]||O|]|]]|0123"JONAIT=|
[IS*JONAS| [ [ 1111111 112]|=0DORC|NW|12345]|]||F|=0DOBR|[12345]| ]| |=
[ 1120040511175948||7"ML]| | || | [ KRAUJ=0DORC|CH|12345-1| | |F|[|12345]|=

|=0DOBR| |12345-1]||5383-5"KRAUJO TYRIMAI Z"LN|=0DORC|CH|1=
|2345-2| | |F||12345|=0DOBR| |12345-2|||5381-9~"KRAUJO TYRIMAI Z"=
| LN |=0DORC|CH|12345-3| | |F||12345|=0DOBR|]12345-3|||5385-0"KRAUJ=
|O TYRIMAI Z ~LN|=0D

| -—sigbound

|Content-Type: application/pgp-signature

\

| ————- BEGIN PGP MESSAGE-----

|Version: 2.6.31a

\

| 10BVAWUANKPOr3g+w2Pf1LsNAQH/iwIAngYzal0gs2hgltgniLlD3jpf3+9ku
| u6w5UR19G3KMIs6GzgtYOVgUCPO/gkToG3iRYLIhuKjmI2mIV7 61t ZMA==
|=52tL

Parasas “prikabintas” prie zinutés, yra tikrinamas sistemos(vykdomo identifikavimo kontrol¢), tam



kad autentifikuoti zinute. Autentifikavus zinute, yra ,,iSgryninama‘ informacijos uzklausa.

|Content-Type: application/edi-hl7
|Content-Transfer-Encoding: quoted-printable

|

IMSH|*~\&|OE |GYD.JONAITIS|LAB|LIGONINE-Y|20040511175948| | ORM=
| [RO-001-001|P|2.2=0DPID|||08157411| | PETRAS"PETRAITIS| |19800313|M|=0DP=|

[ID||]08157411|| PETRAS”PETRAITIS||19800313|M|=0DPV1||O]||||01l23"JONAIT=|
[IS*JONAS| [ [ [ 11 [Il1]112|=0DORC|NW|12345]|||F|[=0DOBR| |12345]| ]| |=
[ 1120040511175948 | |7"ML| || | | IKRAUJ=0DORC |CH|12345-1|||F||12345]|=

|=0DOBR| |12345-1] | |5383-5"KRAUJO TYRIMAI Z"LN|=0DORC|CH|1l=
[|2345-2| | |F||12345|=0DOBR]| |12345-2| | |5381-9"KRAUJO TYRIMAI Z"=
|LN|=0DORC|CH|12345-3| | |F||12345|=0DOBR| |12345-3| | | 5385-0"KRAUJ=
|O TYRIMAI Z ~LN|=0D

Po to kai zinuté yra “iStraukiama” i§ MIME-EDI konteinerio, ji perduodama { informacinés sistemos

duomeny bazg. Ji savo ruoztu generuoja atsakyma i gauta uzklausa:

|IMSH|~~\&|LAB|LIGONINE-Y|OE|GYD.JONAITIS|...|ORR|RP-001-831|P|2.2
|[MSA|AA|RQ-001-001 |UZKLAUSA PRIIMTA |

|PID| [47110815|08157411| | PETRAS"PETRAITIS
[PV1|[O]||]][0123"JONAITIS*JONAS| [[[[] ][]
|[ORC|OK|12345|54321| |sC

Uzklausa priémusi informacing sistema signalizuoja uzklaus¢jo informacinei sistemai, kad uzklausa
buvo sékmingai priimta. Sekanciu zingsniu yra tikrinamas zinutés duomeny vientisumas — kitos
duomeny apsaugos probleminés srities — vientisumas, sprendimas. Tai yra daroma lyginant turinio

informacija su zinutés paraSe esancia informacija(nurodyti parametrai, apibrézimai, taisyklés):

|Content-Type: multipart/related;

\ type="application/x-edi-response";

\ boundary="relbound"

\

| -—relbound

|Content-Type: application/edi-hl7

|Content-Transfer-Encoding: quoted-printable

\

IMSH|*~\&|LAB|LIGONINE-Y |OE |GYD.JONAITIS|20040511182611]||0=
|RR|RP-001-883157170|P|2.2=0DMSA|AA|RQ-001-001|UZKLAUSA PRIIMTA=

|D|=0DPID||47110815|08157411| | PETRAS PETRAITIS| || |=0DPV1||O|||||0123=
| "JONAITIS*JONAS| || |I1111]11112]=0DORC|OK|12345|54321]||SC=0D=

\

| -——relbound

|Content-Type: multipart/report;

| report-type="disposition-notification";
\ boundary="repbound"

\

| ——repbound

|Content-Type: text/plain

\
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| your message has been processed

\ |

| ——repbound |

|Content-Type: message/disposition-notification

|Content-Transfer-Encoding: 7bit

\ |

|Received-content-MIC: 54ee0a95907a92fdbe766538c948dbfeccdeb2, shal |

\ |
|

| ——repbound--

|Content-Type: multipart/signed;

\ protocol="application/pgp-signature";
\ micalg="pgp-md5"; boundary="sigbound"
\
| -—sigbound

|Content-Type: multipart/related;

| type="application/x-edi-response";
\ boundary="relbound"

\
| -—relbound

|Content-Type: application/edi-hl7
|Content-Transfer-Encoding: quoted-printable
\
IMSH|*~\&|LAB| LIGONINE-Y |OE| GYD.JONAITIS |20040511182611] |0=
|[RR|RP-001-883157170|P|2.2=0DMSA|AA|RQ-001-001| UZKLAUSA PRIIMTA =

|D|=0DPID| |47110815]08157411|| PETRAS"PETRAITIS ||| |=0DPV1|]|O]||]11]10123
| "JONAITIS*JONAS |||l 111]11]1112|=0DORC|OK|12345|54321]||SC=0D=

\

| -——relbound

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
=|

|
|
|

|Content-Type: multipart/report;<LF>

| report-type="disposition-notification";

\ boundary="repbound"

\ |

| ——repbound |

|Content-Type: text/plain

\ |

| your message has been processed

\ |

| ——repbound |

|Content-Type: message/disposition-notification

|Content-Transfer-Encoding: 7bit

|Received-content-MIC: 54ee0a959p7a92fdbe766538c948dbfeccdeb2, shal |

\ |

| ——repbound-- |

\ |

| -—relbound-- |

\ |

| -—sigbound |

|Content-Type: application/pgp-signature

\ |

| ————~ BEGIN PGP MESSAGE----- |

|Version: 2.6.3ia

\ |

| i0BVAWUANKPotKex1HDE7VvANAQFYtgHIEZA4gWleqqZYUhTVsoLeYtykALNKCkgW |

InCYsPbnL43YSnuLOdWEavfoWT9i08QtzAVM+73LhxmdbqgINjY+F/oA==

l=1djq |

\ |
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|Content-Type: multipart/encrypted; boundary="encbound";
| protocol="application/pgp-encrypted"
\ |
| ——encbound |
|Content-Type: application/pgp-encrypted
\ |
|Version: 1
\ |
| ——encbound |
|Content-Type: application/octet-stream
\ |
| -———- BEGIN PGP MESSAGE----- |
|Version: 2.6.31ia
| hEwDeD7DY9+Uuw0BAf0eLhVOxXFGFI9EQbelOtcqnZzQGWXhOEw+/81bnHQ2BGHa |
| zEsazOmBO1yf+gGm79ISQY83rZkZ0McHN4Yne72cpgAARANTCgOqY6XrAlvmt |
| HQT3WS5qU7aMSFcKus fVUmkW2Cy/RZrIBqVIbKuH2n31010cIBQVLHAUCO1uH |
|nvmn/J7tktA9bOWSyAWLaGbCufsyaZzxJyS7e7JooRAzrYx5Y229Lhgtykb9r2Vv |
| GAgvd/qggN2ZPvDhkyfh0p58bHv+ePQqVB979GMLblagOUdp6XtBt13uDD8h73 |
| FgHpnP88M+U6AJReTgQAe01DKmUD4NaKxkZyPuHi9V/GCZdkCBZGOzBae2g3a
| fS02aNqgjHGieF8CfJCHCMZKFgg8XNURQhA1+zcU02DpdH/aOngWO3fPo5gCE
| cb3Nthm9vLIsQRA78TJIAsxbKv8TVBQChutzDml 9gdWemR51mUTI jheKEINdInn |
| HO30POPC1PCNxJ7FWgUMxE3xZ6AaACl2YVSgl4dbr6CFACaDOAS5f£1nNiLvdoC |
|L1xi3UBsBGtaSfTsEF5gtgumlV3xPpaS02c3s17Mc7xcQkrg33smTkx3nhQDXs
| u4Ed1X6700MTGVSbI5cGC1ICYOI8670gI2B720U2740QNH71xWchSHfbLwu72z9
| wYnVZQLbb2ncmBArcPoCnIznfQ7CONMPwkFHNTNV55C1fl12JIxZXdQyEnDbMnK |
| DeygbpHzagug3PKxKt37aQtK1QSvhwBvcO4SMH5zJU/OR1R2Z+9ZpIeFoh79%e
| LJZ60VAOUQ/1zeJESBEI8R2BcmY/GPRtCH6+CIEC2xgW/JfvyOtGCcWUhVHrwGz |
| jatgBGdgxyampHcGgnB1hPQVfhRzoI0jPdeECS5MBzD2feoT0O] 97MhGbx20T8s |
| FArMifectOLgayU3EL]jGOdG6KvEC2sv68xeCv481yj3RA0K6V3tvRIyukSaUXD
| yHUUSUPYOZ4FTNjaXvHwEUmDkphT5XwithhKtr38id6eG+XubJMdlvKRbbsub |
| 90y+kGINWpAOZWwJIY79Hf4v5dIMKTVYJATRvTQgeMhkyt Smbc4ONr4 0FLEcyCV |
| tAYpLgVTsnIMblwPnSO0gVNSZi72UD7G/1Lf2dpXzUh8PrNTbAWbMCeB/xrifC |
| WAGJAEQRxFJKFw12IHgoewEM/Yxt9L0DuPdB/ow8kF301p80iHZINLOV41M= |
| =wyMm |
|
|
|
|

Uzklausa suformavusi informaciné sistema priima atsakyma. Po to jis yra i$Sifruojamas ir
patikrininama jo autentifikacija.

Sis pavyzdys padeda susidaryti bendra vaizda kaip yra panaudojamos pasirinktos apsaugos
technologijos HL7 Zinu¢iy formavime. Be to tai yra irodymas, kad buvo rastas visy mano iskelty

probleminiy sri¢iy sprendimai.



4. Tyrimo dalis

Kaip minéjau Sio dokumento santraukoje, kad neapsiribosiu vien informacijos saugumo sprendimy
suradimu ir jy realizavimu.

Vienas i$ $io tiriamojo darbo uzdaviniu yra apsaugos sprendimy integravimas su jau egzistuojancia
medicininiy dokumenty mainy sistema. Ja galima jvardinti kaip medicininiy dokumenty mainy
prototipine programine jranga. Jos architektiira yra paremta B2B architektiira. Siame informacijos
mainy sprendime panaudotas BizTalk serveris, kuris realizuoja B2B architektiira.

Tad §ioje dalyje aptarsime HL7 Zinué¢iy saugumo sprendimo integravima su BizTalk serveriu. Sis

serveris atlieka informacijos mainy uZztikrinima tarp keliy komunikuojanciy subjektuy.

Elektroniniy dokumenty apsauga

Saugumo sprendimo integravimas koncentruojasi ties duomeny identifikavimu, vientisumu ir veiksmy

kontrolés realizavimu, pasitelkiant analitin¢je dalyje jvardintas technologijas.

Scinpt Component Binding Wizard

Adwvanced Port Properties =
Seleck the adwanced properties that you wank to enabke far this poek,

Siscurity Transactkion suppork

Sender idsniziy corfirmation: = Diablad

™ Mot tequired ™ Mot Supoorted

 optional ™ Supporbad

® Reured © Reaurcd

I~ Regures New

rErrar handling
[~ Abart transaction © the method returms a faiore HRESULT

< Back Firish _ancel

Paveikslas nr. 8. Zinutés apdorojimo schema

Informacijos identifikavimas

Vienai i§ komunikuojanciy pusiy, siunc¢iant S/MIME S$ifruota informacija, BizTalk serveris atlieka Sio
informacijos identifikavima. Prie$ tai bitina i§saugoti elektronini siun¢ianciosios puses

sertifikata(paveikslas nr. 9) tam, kad serveris galéty palyginti gauta informacija su turimu sertifikatu
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Paveikslas nr. 9. Elektroninio sertifikato saugojimo vieta

ISeinancios informacijos Zyméjimas ir Sifravimas
BizTalk serveris uztikrina iSeinancios informacijos Zyméjima bei jos Sifravima. Tai yra daroma

pasitelkiant S/MIME apsaugos ir Sifravimo technologijas.
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Paveikslas nr. 10. Informacijos mainy kanalo apsaugos nustatymas

IS serverio iSeinanti informacija yra Zymima elektroniniu parasu. Apsirasant atskirus komunikavimo
informacijos kanalus jiems galima priskirti skirtingus elektroninius parasus(paveikslas nr. 11).

Norédami Sifruoti iSeinancig informacija, nustatymuose (paveikslas nr. 10) pasirenkame Sifravimo

tipa.
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Paveikslas nr. 11. Informacijos mainy kanalo apsaugos nustatymas

leinancios informacijos identifikavimas ir deSifravimas

Jeigu ieinanti informacija yra pazyméta elektroniniu parasu, serveris atlieka jo autentifikavimo
procedira. Sis funkcionalumas yra uztikrinamas, apsirasius, informacija priimancio, komunikacijos

kanalo, elektroninio paraso tikrinimo funkcijas.
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Paveikslas nr. 12. Jeinancios informacijos elektroninio paraso priskyrimas

Norint i$§ifruoti gauta informacija, nustatymuose(paveikslas nr. 12) pasirenkame desifravimo
sertifikata.



Informacijos transportavimo apsauga

Projektingje dalyje realizuotame duomeny apsaugos sprendime, duomeny transportavimui naudoju
SMTP transportavima. BizTalk serveris taip pat leidzia duomenis perdavinéti pasinaudojant SMTP.

Pasitelkus S/MIME technologijas, galima pareikalauti autentifikavimo atliekant informacijos mainus.
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5. Eksperimentiné dalis

Sioje dalyje atlieku eksperimenting, duomeny apsaugos integracijos su BizTalk serveriu, analize.
Specialios analizés metodikos nenaudosiu. Pagrindiniais analizés aspektais pasirinksiu trijy dimensijy
kontrolinj funkcionalumo patikrinima. Pirmos dimensijos tyrimas apima tiriamojo darbo metu
suformuluoty probleminiy sri¢iy realizavima su BizTalk. Sios probleminés sritys, tai identifikavimas,
duomeny vientisumas ir veiksmy kontrolé. Eksperimento rezultatai yra pateikiami Sio dokumento
priede nr. 4. Apibendrinant Siuos rezultatus, matome, kad identifikavimo ir vientisumo problemines
sritis pavyko realizuoti su BizTalk. Veiksmu kontrolés nerealizavau nes tai reikalauja papildomy
programiniy pakeitimy, susijusiy su jau egzistuojanc¢ios programings irangos pakeitimais. Tam
reikalinga parasyti ,,skriptus® kurie fiksuoty atliekamas su informacija operacijas, bei atlikinéty
patvirtinimus informuojancius visas komunikuojancias puses, susijusias su uzklausomis.

Antroji BizTalk integracijos analizés dimensija — pagrindinio apsaugos funkcionalumo realizavimas.

Si analizé parodo kokij apsaugos funkcionalumo rinkinj man pavyko realizuoti su BizTalk serveriu.
Pagrindines apsaugos funkcijas apsibréziau analitinéje ir projektinéje dalyse. Prie pagrindinio
apsaugos funkcionalumo priskyriau elektroninius vokus, elektroninius sertifikatus, iSeinanciy
dokumenty Sifravima bei Zymeéjima, jeinanciy dokumenty desSifravima, informacijos siuntéjo
identifikavima, informacijos transportavimo apsauga. Sio eksperimento rezultatai pateikiami priede nr.
5. I8 ju matome, kad integracijos metu pavyko realizuoti visas pagrindines duomeny apsaugos
funkcijas. Paskutiniu analizés tasku(dimensija) pasirinkau buvusio duomeny mainy programinio
sprendimo, pagrindinio funkcionalumo pasikeitimy kontrolini sarasa. Kontroliniame sarase pateikiu
pagrindines funkcijas kurias atlieka HL7 informacijos mainy sistema. Si sara$a galima rasti priede nr.
6. Prie kiekvienos funkcijos yra jvardinama ar pasikeité §is funkcionalumas, bei ar buvo reikalingi
programiniai sistemos pakeitimai. IS Sio tyrimo rezultaty galima daryti iSvada, kad labiausiai buvo
paliestos uzklausy formavimo bei ju priémimo funkcijos. Pasikeitimus jtakoja elektroninio sertifikato
prijungimas prie Zinutés, taip pat jos Sifravimas. Jei yra gaunama Sifruota informacija, yra reikalingi
pakeitimai susije su priimtos informacijos apdorojimu. Sie pakeitimai buvo realizuoti naudojantis
standartinius BizTalk serverio nustatymus. Taip pat buvo atlikta dalis pakeitimy kuriems yra biitinas

programinis kodas. Sie pakeitimai susij¢ su informacijos §ifravimo algoritmy nustatymais.
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6. ISvados

Medicininiy dokumenty HL7 standarte saugumo sprendimy vystymasis yra dar tik pradinéje stadijoje.
Dél to konkreéiy sprendimy apimanéiy HL7 informacijos sauguma néra. Siame tiriamajame darbe
suformuodamas duomeny apsaugos struktiirg ir ivardindamas technologijas, kuriomis realizuojama $i
struktiira, i$ dalies iSsprendziau medicininiy dokumenty saugumo problema.

Suformuluota duomeny apsaugos struktiira buvo pritaikyta HL.7 standartui. Toks apsaugos strukttiros
pritaikymas HL7 standartui yra naujas dalykas. Tai pad¢jo apibrézti konkrecius HL7 standarto
saugumo servisus bei apraSyti panaudojimo atvejy modelius. Detali panaudojimo atvejy analiz¢é padéjo
nustatyti duomeny mainy pagrindines operacijas, kuriy saugumui reikalinga panaudoti informacijos
apsaugos technologijas. Atlikus §ia iteracija pereinama prie duomeny saugumui reikalingy
technologijy analizés.

Analizuojant informacijos saugumo technologijas ir jas integruojant su aprasytais HL7 standarto
saugumo reikalavimais, kaip sprendimas duomeny mainy saugumo realizavimui pasirinktas
elektroninis pastas su MIME technologijomis.

Projektinéje dalyje pateikdamas detalesni zinutés formavima su pasirinktomis saugumo
technologijomis, irodau, kad Sios technologijos yra suderinamos su HL7 standartu.

Tiriamojoje Sio dokumento dalyje buvo atlikta aprasyto duomeny apsaugos sprendimo integravimas su
jau egzistuojanc¢ia HL7 duomeny mainy programine iranga. Sékmingas saugumo sprendimuy
integravimas, pabrézia kad HL7 medicininiy dokumenty saugumo sprendimai yra lankstis ir lengvai

pritaikomi egzistuojanc¢ioms HL7 informacijos mainy sistemoms.
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8. Terminy ir santrauky Zodynai

Santrauka ApraSymas

HL7 Health Level Seven — medicininiy dokumenty standartas

IEEE The Institute of electrical and Electronics Engineers

SIG Secure Transactions Special Interest Group — HL7 standarto saugumu
besiriipinanti darbo grupé

MIME The Multipurpose Internet Mail Extension — elektroninio pasto turinio
papildymas

1SO International Organization for Standardization — tarptautiné
standartizavimo organizacija.

EDI Electronic Data Interchange — elektroniniai duomeny apsikeitimai
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Priedas nr. 1. Tiesioginis informacijos judéjimas
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Priedas nr. 2. Informacijos prieinamumas tam tikriems subjektams
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Record Instance - Retention, Stewardship

(Instance of Heakh Service/Act)

.

Record Record Record Record Loss or
Onigination Amendment Access/Use Destruction
Recard Record Disclosure, Record
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Record
Translation
T Record
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Priedas nr. 3. Esminiai faktoriai tiesioginiame informacijos judéjime

Probleminés sritys HL7 duomeny apsaugos BizTalk
sprendimas
Identifikavimas Taip Taip
Vientisumas Taip Taip
Veiksmy kontrolé Taip Ne*

Priedas nr. 4. Probleminiy sriciy realizavimas
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Pagrindinés duomeny apsaugos uztikrinimo HL7 duomeny
funkcijos apsaugos sprendimas BizTalk
Elektroniniai vokai Taip Taip
Elektroniniai sertifikatai Taip Taip
ISeinancios informacijos Zyméjimas Taip Taip
ISeinancios informacijos Sifravimas Taip Taip
Informacijos siuntéjo identifikavimas Taip Taip
Ieinancios informacijos deSifravimas Taip Taip
Informacijos transportavimo apsauga Taip Taip

Priedas nr. 5. Pagrindinio duomeny apsaugos funkcionalumo iSpildymas

Pagrindinis funkcionalumas Funkcionalumo pasikeitimas Reikalingi programiniai
pakeitimai

Funkcijy reaguojancios { Taip Taip

uzklausimy ivykius

Duomeny atvaizdavimas Ne Ne

Informacijos transformacija i Ne Ne

HL7 formata

Informacijos uzklausy Taip Taip

formavimas

Duomeny bazéje esancios Ne Ne

informacijos apdorojimas

Priedas nr. 6. Buvusios sistemos funkcijy pakeitimai
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