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Santrauka

Modeliuojant biisimas elektroniniy paslaugy sistemas visuomet aktualils yra taikomyju
uzdaviniy kokybés parametrai. Biisima sistema turi biti patikima darbo rezime, pakankamai
lanksti ir prisitaikanti jvairiose situacijose, bei kuo labiau nasesné¢. Sistemos kiir¢jui labai
svarbus parametras yra biisimos sistemos kaina. Apibréztas integruotasis kokybés parametras,
kuris naudojamas visy atskirai naudojamy parametry skaiciavimui ir analizei.

Siame darbe pasirinkta Petri tinkly sistemy projektavimo metodologija. Teoriniame
lygmenyje Petri tinklais kuriama ir modeliuojama elektroniniy paslaugy sistema — El.
Valdzia. Tiriant informacijos apsaugos metodus sistemos projektavimo ir modeliavimo
Zingsniuose stengiamasi jvertinti §iuos pagrindinius vertinimo kriterijus:

a) Lankstumas b) Patikimumas c) NaSumas d) Kaina

Atliekant Petri tinkly analizg pereinama prie kuriamos sistemos teorinio modeliavimo
mechanizmo ir apra§ymo. Analizuojami geriausiy informacijos apsaugos savybiy radimo
(pasiekimo) biidai ir keliai. Tam naudojami taikomyju uzdaviniu kokybés parametry

modeliavimas.



R. Sunokas. Modeling of application quality parameters in a secured electronic service
system: master thesis / science guide doc. V. Kiauleikis; Kaunas University of Technology,

Informatics Faculty, Department of Computers.- Kaunas, 2004.— 68 p.

Summary

While modeling electronic service systems application quality parameters are always
relevant. Future system must be reliable in operating, flexible enough in different situations
and to have good efficiency. Price is important for system builder. Integrated quality
parameter is defined for measuring and evaluation of all other quality parameters.

In this work Petri nets architecture is picked as projecting methodology. electronic
service information system - E-Government, is created and modeled theoretically. While
studying information security methods in every projecting and modeling step we try to
valuate these parameters: a) flexibility b) reliability c¢) performance d) price.

While analyzing Petri nets it is required to make and describe information system
theoretically. It is analyzed how to find the best way to reach optimal information security

features. Application quality parameters are used for that.
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IVADAS

Kiekvienos sistemos projektuotojui svarbils yra Sie kriterijai: sistemos lankstumas,
patikimumas, naSumas ir Zinoma kaina. Taigi kuriant elektroniniy paslaugy sistema
kiekviename Zingsnyje yra patogu naudoti standartizuota projektavimo ir modeliavimo
architektiira.

Biisimos sistemos vartotojui yra svarbu sistemos saugumas ir patikimumas, o sistemos
kuréjui svarbu pasiekti didesni pelna. Todél projektuojant sistemas visuomet siekiama
optimalaus varianto. Svarbiausiais jo radimo matavimo komponentais yra kuo didesnius
sistemos lankstumas, patikimumas bei na§umas, ir kuo mazesn¢ kaina.

Internetas yra viena i§ verzliausiai plintan¢iy ir ypatingai efektyviy komunikavimo
priemoniy, padedan¢iy mums bendrauti neatsizvelgiant | atstuma, laika, valstybiy sienas.
Gyvenimas elektroningje erdvéje tampa vis intensyvesnis. Susijungus | pasaulini tinkla
deSimtims ir Simtams milijony asmeniniy kompiuteriy, atsiranda ir didéja realus pavojus, jog
misy asmeninius duomenis, el. paSto korespondencija tretieji (pasaliniai) asmenys galés
stebéti, pakeisti ar perimti, nes interneto kanalais keliaujancia informacija galima surasti,
perskaityti, pakeisti, redaguoti ar sunaikinti. Tokiu biidu, naudodami interneta, mes ne tik
gauname naujas komunikavimo galimybes, bet taip pat susiduriame su privacios informacijos
ir asmens duomeny nesankcionuoto vartojimo problema.

Klausimai yra aktualiis ne tik asmenims, naudojantiems interneta kaip informacijos
apsikeitimo terpg, bet ir informaciniy paslaugu — el. verslo, el. prekybos, nuotolinio mokymao,
gydymo bei kity paslaugy elektroningje erdvéje kiréjams, teikéjams ir platintojams.
Akivaizdu, kad elektroniniy paslaugy plitimo tempai didele dalimi priklauso nuo visuomeneés
nariy pasitikéjimo informacinémis technologijomis lygio, nuo realiy garantijy iSsaugoti
informacijos privatuma, naudojantis interneto paslaugomis.

Taigi elektroniniy paslaugy sistemy kiiréjams vis didesni démesi reikia skirti
informacijos saugumui uztikrinti. Nes nuo to priklauso el. paslaugy vartotojy pasitikéjimas,
tuo paciu ir el. paslaugy plétra.

Magistro darbas susideda 1§ keturiy pagrindiniuy daliy: elektroniniy paslauguy kiirimo
problemy analizés literatiiroje, taikomyjuy uzdaviniy modeliavimo teoriniy klausimuy,
elektroniniy paslaugy taikomyjy uzdaviniy kokybés analizés ir modeliavimo, bei pateikty
1Svady.

Literatiiros analizé¢je gvildenamos problemos, susijusios su informacijos apsaugos

metodais, kurie turi buti realizuoti elektroniniy paslaugy sistemose. Pateikiama elektroniniy



paslaugy ir Elektroninés Valdzios samprata. Analizuojami mokslinéje literatiiroje pateikti
taitkomyju uzdaviniy kokybés parametry vertinimo ypatumai. ISskiriamas Petri tinkly
panaudojimas elektroniniy paslaugy sistemoms modeliuoti ir kokybés parametrams vertinti..

Antroje darbo dalyje iSskiriama problemos analizé. Pateikiami elektroniniy paslaugy
ypatumai. Svarbiausiu kokybés parametru iSskirtas patikimumas. Analizuojami naudojami
sistemos patikimumo modeliai. I§skiriamas stochastiniy Petri tinkly naudojimas modeliuojant
patikimuma.

Trecioje darbo dalyje pateikiamas kokybés parametry formalizavimas. Pristatomi du
elektroninés paslaugos modeliai. Atlieckami Siy modeliy kokybiniy parametry skaiciavimai.
Atlikus rezultaty paliginima realizuojamas kokybés parametry gerinimo ir integruotojo
kokybés parametro didinimo buidas.

Ketvirtoje dalyje pateikiamos tyrimo i§vados bei rekomendacijos.



1. ELEKTRONINIU PASLAUGU KURIMO PROBLEMU ANALIZE
LITERATUROJE

1.1. Informacijos apsaugos svarba

Informacinés saugos problemos tyrin¢jamos ir sprendziamos jau seniai. Ypac jos
aktualios dabar, kada placiai plinta lokalis ir globalts tinklai. Informacinés saugos problema
yra viena i§ pagrindiniy atviryjy sistemy teorijos ir praktikos problemy. Pradzioje Sios
problemos sprendimu daugiausia uZsiimin¢jo valstybinés organizacijos, turin¢ios slapta
informacija arba uzsiimancios saugumo uztikrinimu. 1983 metais JAV gynybos ministerija
iSleido knyga ‘“Patikimy kompiuteriniy sistemy ivertinimo kriterijai” (Tmsted Computer
System Evaluation Criteria, TCSEC), vadinama dar ,,Oranzine knyga”, kadangi jos virSelis
yra oranzinés spalvos. Si knyga pradéjo sistematinj Ziniy apie informacinj sauguma plitima uz
valstybiniy organizacijy riby. Devintame deSimtmetyje analogiSkos paskirties dokumentai
buvo publikuoti daugelyje Europos Saliy, pvz., 1991 metais Londone iSleista knyga
“Informaciniy technologijuy saugumo jvertinimo kriterijai”, paruosta Pranciizijos, Vokietijos,
Nyderlandy ir Jungtinés karalystés specialisty (Information Technology Security Evaluation
Criteria, ITSEC).

Apsaugos priemonés turi uztikrinti informacijos konfidencialuma, aktualuma,
prieinamuma. Bet jeigu valstybinéms organizacijoms svarbiausia  informacijos
konfidencialumas, o informacijos aktualumas suprantamas kaip informacijos pastovumas, tai
komercinéms struktiiroms svarbiausia informacijos aktualumas ir duomeny bei ju apdorojimo
paslaugy prieinamumas [5]. Komercinés organizacijos, palyginti su valstybinémis, yra
atviresneés ir dinamiSkesnés, todél grésmé joms skiriasi ir kiekybiniu, ir kokybiniu atzvilgiu.

Ivairios paskirties kompiuteriniy sistemy informacinés saugos uZztikrinimas yra viena
1§ opiausiy informaciniy technologiju problemy. Galima konstatuoti, kad nepaisant daugelio
organizacijy, dirbanciy $ioje srityje, pastangy, $i problema néra i$sprgsta.

Uzfiksuojama vis daugiau informacinés saugos incidenty, turin¢iy sunkias pasekmes
dideléms organizacijoms. Sio augimo pagrindinés priezastys yra dvi [28]:

Augantis informaciniy technologiju verslo ir valdymo procesuose vaidmuo, ir to
pasekoje didé¢jantys reikalavimai informacinei saugai kompiuterinése sistemose. Auganti
klaidy ir trikiy ,,kaina* informacinése sistemose.

Did¢ja informaciniy procesy sudétingumas. Tai kelia padidintus reikalavimus

personalo, atsakingo uZz informacing sauga, kvalifikacijai. Adekvacdiy sprendimuy,



uztikrinan¢iy priimting informacing sauga uz atitinkama kaina, priémimas tampa vis
sudétingesniu uzdaviniu.

Pirma prieZastis objektyvi, jai galima tik prieSpastatyti organizacijos sugeb¢jima
tenkinti augancius reikalavimus informacinés saugos srityje.

Antros priezasties neutralizavimui biitina atitinkama personalo, atsakingo uz
informacing sauga, kvalifikacija ir objektyvus informacinés saugos uztikrinimo posistemés

[vertinimas.

Informacijos saugumas yra gyvybiSkai svarbus verslo sékmei. Duomenis apie
finansing padéti, produkty gamyba, prekes, saugomas sandélyje, ir kt. ypac svarbu patikimai
saugoti. Nuo to priklauso kiekvieno verslo sékme. Netgi menkutis informacijos nutekéjimas
apie gamybos ir pirkimo planus, apie tiekéjus ir klientus gali privesti imong prie bankroto
ribos. Pagrindinis saugumo uzdavinys — kontroliuoti ir saugoti pri¢jima prie bendry imonés
duomeny.

Informacijos saugumo svarba pabréztina ne tik verslui. Informacijos saugumas ypac
svarbus valstybinéms organizacijoms, kur duomeny nuteké¢jimas gali priversti prie
katastrofiniy padariniy. Taip pat informacija ir jos saugumas yra svarbus dalykas ivairioms
kitoms struktiroms, nepelno organizacijoms, vieSos paskirties imonéms bei asmeniniam
vartojimui.

Taigi informacijos saugumas yra svarbus uZdavinys bet kuriai imonei, organizacijai ar
paprastai sistemai.

Darbe bus apzvelgtos galimos grésmes informacinés sistemos saugai pradedant
fizinémis ir baigiant kompiuteriy tinklo grésmémis, taip pat bus analizuojami vartotoju

autentifikavimo ir patikimi informacijos perdavimo buidai.

1.1.1. Fizinés grésmés

Kalbant apie fizines saugumo grésmes, turime omenyje ne tik tai tinklo jranga ir
serverius, bet taip pat ir klientus ir ju aplinka. Néra prasmés saugoti konfidencialius failus
apsaugotame serveryje, jeigu jo kopija yra vartotojo pamestame diskelyje ar neSiojamame
kompiuteryje. Norint apsaugoti informacija reikia pasirlipinti visos aplinkos fizinés apsaugos
priemonémis.

Kompiuteriy tinklas ir visa jame esanti informacija negali buti labiau apsaugota nei
patalpos, kuriose yra techniné jranga. Reikia apsaugoti patalpas ir nuolat tikrinti ir analizuoti

sauga. Tikrinti, kas lankosi patalpose, turi biiti rutininé procedira.
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Priéjimas prie techninés jrangos turi biiti leidziamas tik esant realiems poreikiams,
techninémis priemonémis turi naudotis tik tie, kam tai yra biitina [17].

Nevykusiai prijungti nesSiojami kompiuteriai gali tapti saugos grésme. Pazeidéjas gali
pavogti kompiuteri arba vieng 1§ jo komponenty, pavyzdziui, standyji diska. Be to, dirbant ne
kontoroje, aplinkoje esantys zmonés gali ,,nuzitiréti” informacija i§ kompiuterio [17].

Vidaus susiraSin¢jimas daznai gali sukelti rimta pavoju saugumui. Daugelyje
kompanijy praneSimai iSsiuntinéjami pagal didelj saraSa ir prarandama kontrol¢, kaip gavéjai
elgiasi su praneSimais. Svarbiis uzraSai iSmétyti ant staly ar iSmesti | Siuksliy déz¢ gali sukelti
problemas. Reikia rupintis laiSkais taip pat, kaip ir kompiuteriniais duomenimis. Veiksmai
turi buti adekvatts informacijos svarbai. Reikia apibrézti darbo su konfidencialia informacija
taisykles.

Serveriai — tai tikriausiai patys vertingiausi tinklo {renginiai. Juy apsaugai reikia skirti
ypatingai daug démesio.

Kabeliné bei komutaciné jranga taip gali biiti lengvai paZeidZiami elementai, jeigu jie

yra sumontuoti lengvai prieinamose ir neapsaugotose vietose.

1.1.2. Tinklinés grésmeés

Pagrindinés informacinés (kompiuterinés) saugos savokos

Grésmeé kompiuterinés sistemos saugai — tai potencialiai galimas {vykis, tyCinis ar ne,
kuris gali nepageidaujamai paveikti pacia sistema, taip pat joje saugoma informacija.

Kompiuterinés sistemos pazeidZiamumas — tai tam tikra charakteristika, kuri leidzia
tvykti grésmei. Kitaip sakant, biitent dél sistemos pazeidziamumo jvyksta nepageidautini
vykiai.

Kompiuterinés sistemos ataka — tai samoningas piktavalio veiksmas, kuriuo siekiama
atrasti ir pasinaudoti tuo ar kitu sistemos pazeidziamumu [17]. Taigi ataka — tai grésmes
realizacija. Beje, atakos gali biiti ir atsitiktiniai veiksmai, daznai biina neimanoma atskirti
samoningus ir atsitiktinius veiksmus, ir gera apsaugos sistema turi adekvaciai reaguoti i bet
kuri 18 ju.

Paprastai skiriamos trys pagrindinés saugos grésmiy ruSys — tai informacijos
atskleidimo, integralumo ir aptarnavimo atsakymo grésmeés [17].

Informacijos atskleidimo grésme kyla tada , kai informacija tampa Zinoma tiems, kurie
neturéty jos Zinoti. Kompiuterinés saugos terminais informacijos atskleidimo grésmé gali biti
realizuota tada, kada pri¢jimas prie konfidencialios informacijos, saugomos kompiuteringje

sistemoje arba perduodamos 18§ vienos sistemos i kita tampa galimas.
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Integralumo grésmé — tai bet koks samoningas duomeny, saugojamy kompiuterinéje
sistemoje arba perduodamy i§ vienos i kita, pakeitimas (modifikavimas arba iStrynimas).
Paprastai laikoma, kad informacijos atskleidimo grésmé¢ budingesné valstybinéms
struktiiroms, o informacijos integralumo grésme — verslo ir komercinéms struktiiroms.

Aptarnavimo atsakymo grésmé yra tada, kai dél kazkokiy veiksmy yra blokuojamas
pri¢jimas prie kompiuterinés sistemos resursy. Realiai blokavimas gali biiti nuolatinis, todél
reikiamas resursas niekada nebus gautas arba gali pasireiksti reikiamo resurso uZzlaikymu

pakankamai ilgai, kad jis tampa nereikSmingu.

Kompiuteriniy tinkly saugumo ypatybés

Tinkliniy sistemy pagrindiné ypatybé yra tai, kad ju komponentai paskirstyti erdveje ir
rySys tarp ju fiziSkai atliekamas tinkliniais sujungimais (koksealiniais kabeliais, vytomis
poromis, optiniais kabeliais ir t.t.) ir programiskai — praneSimais.

Tinklinéms sistemoms charakteringa tai, kad Salia lokaliy ataky, vykdomuy vienos
kompiuterinés sistemos ribose, joms galimos specifinés atakos, salygotos resursy ir
informacijos paskirstymo erdvéje [28]. Tai vadinamosios tinklinés (nutolusios) atakos. Joms
pirmiausia charakteringa tai, kad isilauzelis gali biiti uz tukstanc¢iy kilometry nuo objekto ir,
antra, atakuojama gali biiti ne konkretus kompiuteris, bet informacija perduodama tinklu.
Vystantis lokaliems ir globaliems tinklams biitent tinklinés atakos vyrauja ir pagal bandymy
kiekj, ir pagal ju s¢kmg, todel biitent informacinés saugos nuo tinkliniy ataky uztikrinimas
1gauna pagrinding reikSme. Paskirstytyju kompiuteriniy sistemy specifika yra tokia, kad jeigu
lokalioms kompiuterinéms sistemoms dazniausiai kildavo informacijos atskleidimo ir
integralumo grésmés, tai tinklinéms sistemoms | pirma vieta iSeina aptarnavimo atsakymo

grésme [28].

1.1.3. Patikimi vartotojy tapatybés atpaZinimo biidai

Vartotoju tapatybés atpazinimas arba autentifikacija — vienas pirmy vartotoju
registracijos bet kokioje informacijos sistemoje etapy. Visos informacinés sistemos saugumas
priklauso nuo to, kaip grieztai ir patikimai atliekamas vartotojy tapatybeés atpaZinimas [22].

Daugumoje sistemu naudojama standartiné¢ vienpakopé autentifikacija. Vartotojas
atpaZistamas jam jraius vartotojo varda ir slaptazodj. Sis buidas jau senokai naudojamas,
patogus tuo, kad lengvai jgyvendinamas, gali biiti naudojami pakankamai sudétingi
slaptazodziai. Taciau jis turi begalg trukumy. Vartotojas gali uZsiraSyti savo i¢jimo { sistema

varda bei slaptazodi ir prisiklijuoti toki lapeli visiems matomoje vietoje, gali atsitiktinai ji
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pamesti, o gal ir ty€ia ,,paskolinti” draugui. Gali atsitikti ir taip, kad buvgs darbuotojas, net
18¢j¢s 18 darbo, ir toliau turés pri¢jima prie svarbiy imonés duomeny.

Siekiant didesnio informacijos saugumo gali biiti naudojama dvipakop¢ autentifikacija
[22]. Pri¢jimas prie svarbios informacijos ribojamas ne tik vartotojo vardu ir slaptazodziu, bet
ir dar viena priemone, pavyzdziui, panaudojant intelektualiaja kortelg ar elektronini rakta. Sis
sprendimas leidzia iS§vengti minéty vienpakopés autentifikacijos trikumy. Pavyzdziui, prie§
iSeidamas 1§ darbo buvgs darbuotojas privalo priduoti elektroninj rakta ir pri¢jimas prie
imoneés duomeny jam uzkertamas.

Dauguma S§iuo metu naudojamy operaciniy sistemy ir programy pritaikytos ir
vienpakopei, ir dvipakopei autentifikacijai. Pvz., operacinés sistemos ,,Microsoft Windows*
2000/XP versijos pagal nutyl¢jima pritaikytos vienpakopei autentifikacijai, taciau jos gali biiti
lengvai pritaikytos ir dvipakopei autentifikacijai. Siuo priéjimo prie sistemos atveju vartotojas

turi naudotis intelektualiaja kortele ar el. raktu ir turéti savo PIN koda.

1.1.4. Patikimo informacijos perdavimo uZtikrinimo biidai

Vis labiau plintant elektroniniams informacijos saugojimo ir perdavimo biidams,
tampa sunkiau garantuoti, kad ja pasieks tik tie, kuriems ji skirta. Atsiranda poreikis tokiy
priemoniy, kurios uzkoduoja duomenis, arba suteikia galimybg jais pasinaudoti tik ribotam
asmeny skaiciui.

Didziuliai kiekiai informacijos keliauja rySio tinklais aplink pasauli. Jy pralaidumas
vis did¢ja, taCiau jie néra saugis. Siuncian¢ios duomenis organizacijos nenori, kad ju
informacija biity prieinama bet kam. Tam siiilomi sprendimai, uZtikrinantys ISDN, GSM,
VPN, ATM, radijo, fakso ir kt. rysio linijy slaptuma vyriausybinéms, gynybos, diplomatinéms
bei privaioms organizacijoms [22].

Pokyciai bankuose vyksta vis greifiau. Sparciai vystosi telefoniné ir internetiné
bankininkysté. Tai suteikia naujas galimybes, taciau kartu sukelia saugumo ir
konfidencialumo problemas. Vis placiau rinkoje sitilomi sprendimai, naudojant naujausias
kriptografijos technologijas. Tai leidzia klientams labai paprastai ir patikimai prisijungti prie
sudétingy sistemuy.

Reziumuojant atlikta informacinés saugos analiz¢ galima teigti:

* Apzvelgtos fizinés ir kompiuteriniy tinkly grésmeés organizacijose ir ju
informacinése sistemose, tuo paciu ir iSanalizuota informacijos apsaugos
taikymo sritys Siose dalyse. [Sanalizuotos fizinés apsaugos problemos, taip pat

ir kompiuteriniy tinkly saugumo ypatybés.
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* ISnagrinéti patikimi vartotojy tapatybés atpazinimo budai. SusipaZinta su
metodais, taitkomais autentifikacijos srityje.

* Susipazinta su patikimo informacijos perdavimo uZtikrinimo budais.
ISanalizuota, kokie metodai naudojami kriptografijoje, perduodant informacija

rysio tinklais.

1.2. Elektroniniy paslaugy samprata

1.2.1. Elektroninés vieSosios paslaugos

VieSyju elektroniniy paslaugy teikimas pastaruoju metu yra viena i§ svarbiausiy, o
neretai ir pati svarbiausia daugelio pasaulio valstybiy vyriausybiy strategijos dalis. Daugelio
Saliy vyriausybés izvelgia didele nauda pereinant nuo vieSyju paslaugu teikimo iprastais
biidais (daugeliu atvejuy gristy tiesioginiu bendravimu bei popieriniy formy pildymu) prie
vieSyju paslaugy teikimo elektroninémis formomis. Jeigu 1996 metais pasaulyje buvo tiktai
trijy vyriausybiy iniciatyvos, susijusios su vieSyju elektroniniy paslaugu teikimu, tai dabar ju
priskai¢iuojama daugiau nei 500.

Peréjimas nuo vieSyju paslaugy teikimo {prastais biidais prie vieSyju paslaugy teikimo
elektroninémis formomis (daugiausia — internetu), yra ne tik pageidaujamas pilieCiy, bet ir
suteikia pranaSumy pacioms vyriausybéms.

Siame darbe kaip informaciné sistema pasirinkta El. Valdzios sistema. El. Valdzia
nagrin¢jama kaip sistema, jungianti vidinius, iSorinius procesus bei nuotolinj pri¢jima prie
sistemos. Naudojant informacines technologijas, vidiniy procesy pagrindu saveikauja valdZios
institucijos. ISoriniy procesy déka yra galimas verslo, ivairiy organizacijy ir bendruomeniy
pasijungimas prie valdzios institucijy resursy. PilieCiai, naudodami interneto rySi, turi
pri¢jimo teisg prie valdzios institucijy teikiamos informacijos.

El. ValdZia — tai informacijos ir komunikacijos technologiju (IKT) panaudojimas tam,
kad buty pagerinta vieSyjy organizacijy veikla.

Yra trys pagrindinés El. ValdZios sritys:

* Valdzios procesy tobulinimas: el. Administravimas;
* Pilie¢iy pajungimas: el. Pilieciai ir el. Paslaugos;

e ISoriniy saveiky kiirimas: el. Visuomeng;

Pagrindinis vieSyju elektroniniy paslaugy teikimo tikslas paprastai yra siekis pagerinti

trijy pagrindiniy Saliy — gyventojy, verslo imoniy ir vyriausybés — poreikiy tenkinima bei
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supaprastinti jy tarpusavio bendravima ir komunikavima. Zemiau pateiktoje diagramoje

pavaizduota daugelio analitiky naudojama bendra elektroninés vyriausybés schema.

G20

Cenlring vyrlausybi

[ Vierslas,
Gyventojai | GG ﬁ ne pelno sleklanciog
arganizacjos
Vietiné vabds
G205

1 pav. Elektroninés Valdzios modelis [11]

El. Valdzioje informacijos ir komunikacijos technologijos taikomos Siose srityse [11]:
e Valdzia ir Pilieciai (G2C Government and Citizens)
* Valdzia ir Verslas (G2B)
e Valdzia ir Valdzia (G2G)

Idiegus vieSyju paslaugu teikima elektroninémis formomis, gyventojai ir verslo
bendroves gali gauti paslaugas greiciau ir kur kas efektyviau. Be to, elektroninis paslaugy

teikimo biidas leidzia i§vengti daugelio techniniy klaidy.

1.2.2. Elektroninés valdZios samprata

Informacijos technologijuy panaudojimo galimybés vieSojo administravimo sektoriaus
darbo modernizavimui yra labai placios. Vis did¢jantis informacijos technologijuy naudojimas,
ypac¢ galimybé naudotis internetu, 1§ esmés keicia valdzios veiklos galimybes.

Igyvendinant elektroninés valdzios projektus, sukuriamos paslaugos per interneta,
kurios leidzia patogiau bendrauti su valdzios institucijomis. Be abejo, tai itakos vartotoju,
norin¢iy gauti valdZios paslaugas patogesniais elektroniniais kanalais, skai¢iy.

Be abejo, tai pajus tiek paprasti Lietuvos gyventojai, tiek verslo bendroves, tiek ir
pacios vieSojo administravimo institucijos.

Vis prieinamesnis internetas ir kompiuteriné technika sparciai keic¢ia daugelio
gyventoju gyvenima, kuriamos naujos paslaugos, o jau esancios pradedamos teikti naujais
budais. Tinkamai pritaikius informacijos technologijas galima [11]:

» sukurti geresni pri¢jima prie informacijos ir paslaugy;

* ginti pilie€iy interesus interneto tinkle;
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* pagelbéti nejgaliems gyventojams efektyviau integruotis i visuomeng;

* paslaugas teikti jvairiais nuotoliniais kanalais;

* paslaugas suskirstyti pagal rinkos dalies poreikius, geriau tenkinti tiksliniy
grupiy poreikius;

» efektyviau reaguoti i klienty praneSimus apie paslaugy kokybg ir turing;

» jtraukti vartotojus { paslaugy pertvarkyma ir tobulinima.

1.2.3. Elektroninés valdZios paslaugy teikimo techniniai sprendimai

Elektroninés valdzios projekty igyvendinimo sékmé labai priklauso nuo prieigos prie
paslaugos greitaveikos uztikrinimo. Gyventojams turi biti sudarytos salygos lengvai ir
patogiai naudotis Siomis paslaugomis. Numatoma, kad lengva prieinamuma prie elektroninés
valdZios teikiamos informacijos ir paslauguy uztikrins ir tai, kad sasajai su vartotoju bus
naudojamos paplitusios atviros technologijos.

Igyvendinant elektroninés valdzios projektus, pasak Lietuvos Vyriausybés, prioritety
nenumatyta teikti jokiems konkretiems techniniams sprendimams, operacinei sistemai ar
frangos gamintojui. Kiekvienu atveju apsisprendima turi lemti funkcionalumo, saugumo,
tolesnio plétimo galimybiy ir kainos veiksniai.

Perkeltos 1 interneta paslaugos turi biti prieinamos populiariais ir visuotinai
naudojamais protokolais bei jrenginiais. Kiekvieno projekto atveju pagal paslaugos gaveéju
poreikius, turi biiti sprendziama, kaip paslaugos turi biiti teikiamos. Taip bus uZtikrinama
tinkama paslaugy prieinamumo kokybé, vartotojo ,,neprisiri§Simas” prie konkre¢iy gamintojy.

VieSojo administravimo institucijos sudaro galimybes verslo subjektams turima vieSa
informacija panaudoti komercinéms paslaugoms kurti ir realizuoti.

Informacija turi biiti pateikiama atvirais formatais. Valstybés instituciju naudojami
bendravimo protokolai ir formatai neturi versti informacijos naudotojy isigyti mokamas

operacines sistemas ar programing iranga.

1.2.4. Saugumas, elektroninio dokumento autentiSkumo uztikrinimas

El. dokumentas — paruostas, saugomas ir perduodamas informaciniy technologiju
priemonémis, su istaigos veikla susijgs jos parengtas ar gautas ir i istaigos dokumenty
apskaitos sistemas jtrauktas dokumentas, prie kurio prijungtas elektroninis parasas [3].

El. dokumenta patvirtinusio asmens tapatumo patvirtinimui ir el. dokumento

autentiSkumui uZztikrinti turi biitt naudojamas asimetriniy rakty poros tipo elektroninis paraSas
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patvirtintas sertifikatu. Elektroninio paraso naudojima nustato Lietuvos Respublikos
elektroninio paraso istatymas ir kiti teisés aktai. Rekomenduojami naudoti elektroninio paraSo
tipai ir algoritmai. Rekomenduojami naudoti elektroninio paraSo tipai ir algoritmai nurodyti 1
Priede.

Elektroninio paraso kiirima ir tikrinima bei galiojimo patvirtinima reglamentuoja
elektroninio paraso taisyklés. Elektroninio paraSo taisykles rengia ir tvirtina jgaliota el.
dokumenty mainy prieZiiiros institucija.

Elektroniniy paraSy sertifikaty sudaryma ir naudojima reglamentuoja sertifikaty
taisykles, kurias rengia ir jgyvendina sertifikavimo paslaugy teikéjas.

Siunciamas el. dokumentas turi biiti pasiraSytas elektroniniu parasu. Priedai taip pat
gali buti pasiraSyti juos rengusiy asmeny. El. dokumento bei jo priedy elektroniniy parasy
kiekis neribojamas.

Suformuotas siuntinys, kuriame yra el. dokumentas, priedai bei ju elektroniniai parasai
ir sertifikatai taip pat kiti butini papildomi duomenys, autentiSkumo uZztikrinimui turi biti
pasiradytas staigos vadovo jgalioto asmens elektroniniu parasu. Siems darbuotojams idduoty
sertifikaty duomenys turi buti skelbiami kaip ir istaigos elektroninio pasto adresas.

El. dokumenty mainy priemongs turi buti atsparios informacijos iSkraipymui siuntimo
metu, turi biiti numatyta apsauga nuo neteiséty siuntéjy. Rekomenduojama Siuos reikalavimus
igyvendinti darbo stociy, vidiniy istaigos tinkly bei vartotoju teisiy administravimo
priemonémis.

Kokiose laikmenose bei kokias informacines technologijas naudojant turi biti
kaupiamas el. dokumenty archyvas, kokiais formatais el. dokumentai turi biiti saugomi.
Rekomenduojamos informacinés technologijos bei el. dokumenty formatai nurodyti 1 Priede.

Siuntiniy perdavimui turi biiti naudojamas elektroninis paStas. Rekomenduojami

siunciamy el. dokumenty formatai nurodyti 1 Priede.

1.2.5. Virtualaus privataus tinklo panaudojimas elektroninés valdZios sistemoje

Virtualus privatus tinklas gali biiti sékmingai panaudotas visur, kur reikalinga
informacijos ir procesy apsaugo. El. ValdZios sistemoje Sie reikalavimai yra ypa¢ aktuals.

Centrinés vyriausybés ir vietinés valdZios bendradarbiavimui sékmingai gali biiti
panaudotas ,,B2B” VPN sprendimas. Elektroninés komercijos tarp imoniy sistemos (,,B2B”)
turi tokiy savitumy [35]:

* tam tikra sistemos vartotojy skaiciy (skirtingai nuo sistemos ,,B2C”);
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e dideles uzsakymy apimtis ir dél to dideli jautruma isibrovimams ir rySio
patikimumui;
» didelg taikomuyju protokoly ivairove (ne tik HTTP);

* padidintus apsaugos reikalavimus.

Siuo metu kuriama ir diegiama daug jvairiy komercijai skirty sistemy. 2 paveiksle
pavaizduota ,,B2B” tipo sistemos apsauga.
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WP diertas Wi diertas WP dienlas
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2 pav. ,,B2B“ tipo sistemos apsauga [35]

Tarnybinei stociai su bet kokio taikomosios sistemos ,,B2B” programine jranga
apsaugoti idiegiamas produktas “VPN-Server”, o klientui priklausancioje sistemos dalyje,
kurig turi verslo partneris — ,,VPN-Client*. Produktas “VPN-Office” paslepia vidinio tinklo
topologija ir saugo ji nuo iSoriniy isibrovimy i§ Interneto bei neleistinos patekties.

Panaudojant kompleksinius VPN produktus galima sudaryti viso tinklo apsaugos
sistemq ir tai aiSkiai parodo juy privaluma pries specializuotus VPN produktus, kurie saugo

atskiry klasiy taikomasias programas. Placiau apie VPN panaudojima skaityti 3 prieda.

Valdzios ir pilie€iy, o taip pat valdZios ir verslo saveikai gali biiti panaudotas VPN

sprendimas informaciniy paslaugy tiekéjams.
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Kiekvieno kliento darbo vietai apsaugoti idiegiamas produktas “VPN-Client”,
pagrindinéms ir atsarginéms tarnybinéms stotims — “VPN-Server”; nuosavame vidiniame

tinkle kompanija tiekéja gali naudoti produkta “VPN-Office”.
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3 pav. Patikima klienty sistemy atskyrima [35]

3 paveiksle pavaizduotas sprendimas uztikrina patikima klienty sistemy atskyrima, t.y.
A kliento sistema (taikomoji programa, informacija, vartotojai) apsaugotyjy rysiy budu yra

izoliuota nuo B kliento sistemos. Placiau apie VPN panaudojima skaityti 3 prieda.
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1.3. Petri tinkly panaudojimas sistemoms modeliuoti

Siame darbe pasirinkta Petri tinkly sistemy projektavimo architektiira. Petri tinklai yra
formalaus specifikavimo architekttra, labai tinkama modeliuoti ir analizuoti tiek lygiagrecius,
tieck paskirstytus diskreCius jvykius dinaminése, tuo paciu ir el. paslaugy, sistemose.
Pateikiami kartu su atitinkamais laiko jvertinimais, Petri tinklai leidzia projektuoti jvairiy
kokybiniy parametry modelius. PavyzdZiui projektuojant naSumo modelius, kuriuose realus

lygiagretumas gali biiti apraSomas kartu su sinchronizavimu ir paskirstymu [25].

Dar 1962 metais pasirodé pirmas darbas apie Petri tinklus. Jo autorius K. A. Petri
(VFR) apra$¢ nauja informaciniy srauty sistemos modeli. Modelis buvo sudarytas remiantis
prielaida, kad atskiros sistemos dalys funkcionuoja asinchroniskai ir konkuruoja tarpusavyje.
RysSiai tarp atskiry daliy buvo vaizduojami grafu arba tinklu. DaZniausiai Petri tinklai
naudojami modeliuojant sistemas, kuriose vienu metu gali jvykti keletas jvykiy ir yra
apribojimai procesy daznumui, sekai [24]. [vykiams yra suteikiami prioriteto jvertinimai. Tai
labai patogus informaciniy procesy apraSymo biuidas, kada valdymo sistemose vyksta
konfliktings situacijos, lygiagretils atsitiktiniai ir nedeterminuoti procesai.

Petri tinklas yra matematinis metodas. Petri tinkly principas — keletas paprasty
objekty, rysiy ir taisykliy, kuriy déka galima atvaizduoti labai sudétingas elgsenas [24]. Dar
tiksliau, Petri tinklas gali buti traktuojamas kaip grafy teorijos jrankis, tinkamas modeliuoti ir
analizuoti diskreciy ivykiy dinamines sistemas, kurios demonstruoja lygiagrety vystymasi ir
kuriy funkcionavimas charakterizuojamas sinchronizacijos ir paskirstymo reiSkiniais. Jie
naudojami modeliuoti procesus vairiose veiklos srityse, pavyzdziui, komunikacijy tinklai,
kompiuterinés sistemos ir atskiry daliy gamybos sistemos.

Labai placios yra Petri tinkly taikymo sritys [24]:

1. Paskirstytosios duomeny bazes. 2. Lygiagretus programavimas. 3. Lanksti gamyba.
4. Diskreciy ivykiy sistemos. 5. Daugiaprocesorinés sistemos. 6. Didelio duomeny srauto
apdorojimas. 7. Kompiliatoriai ir operacinés sistemos. 8. Loginis programavimas. 9.
Neuroniniai tinklai. 10. Formaliosios kalbos. 11. Asinchroninés grandinés ir struktiiros.

Loginé (kokybiné) analizé nagrinéja tokias savybes, kaip iSlaisvinimas 1§ mirties tasko
ar persipildymy nebtivimas. Pagrindinis Sios analizés tikslas yra modeliuojamos sistemos
korektiSkumo jrodymas. NaSumo (kiekybin¢) analizé nagrinéja tokius matavimo vienetus kaip
pralaidumo ar panaudojimo rodikliai. Tai leidZia vertinti modeliuojamos sistemos
efektyvuma. Elgseny, kurios gali biiti apraSomos Petri tinkly modeliais, sudétingumas parodo

tai, kad efektyvaus naSumo analizés metodika yra pagrista loginémis savybémis.
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Petri tinklai projektuojami naudojant dvi objekty rasis: blisenas (apskritimai), kurios
parodo buseny kintamuosius ir peréjimus (sta¢iakampiai), kurie parodo biiseny pasikeitimy
veiksmus. Svorinio srauto rysiai leidZia paprastai atvaizduoti biiseny i¢jimus ir i§¢jimus.

Pateikiamas Petri tinkly panaudojimo pavyzdys. 4 paveiksle pavaizduotas tinklas yra
labai paprastas rySiy tarp dvieju procesy Petri tinklo modelis. Jame sistemos biisenos
pavaizduotos apskritimais, peré¢jimai i§ vienos biusenos i kita atvaizduoti rodyklémis ir
atitinkamais procesais — staCiakampiais. TaSkas apskritime reiskia prading sistemos padéti,

Siuo atveju sistema pasiruoSusi siysti ir pasiruosusi priimti pranesima.

| F“rc:n:negs‘1 !
—

2 Frocess

4 pav. Petri tinkly panaudojimo pavyzdys [24]

Siuolaikinés valdymo sistemos daugiausia yra hibridinés — tolydiniai ar misriis
objektai valdomi diskretiniais valdikliais. Valdymo algoritmui modeliuoti puikiai tinka
spalvotieji Petri tinklai [24]. Ypatinga reikSme igauna sasaja tarp Siy modelio daliy ir laiko
tvertinimas, nes laikas (laiko momentas) gali biiti vienas i§ valdanciyjy faktoriy.

Projektuojant vairias informacines sistemas patogu naudoti Petri tinkly architekttra.
Su ja galima nagrinéti sistema ypac detaliai, nes kiekvienas sistemos zingsnis aprasomas
atskirais komponentais.

Projektuojant kiekviena sistema, ir uzsakovui ir sistemos kiiréjui svarbils yra Sie
kriterijai: sistemos lankstumas, patikimumas, nasumas ir, zinoma, kaina. Taigi kuriant el.
Paslaugy sistema kiekviename Zingsnyje yra naudojama Petri tinkly architektura.

Kiekviena sistemos posistemé turi biiti suskaidoma | komponentus — operacijas ir
biisenas. Reikiamose suskaidytos sistemos vietose turi biiti realizuoti atitinkami informacijos

apsaugos metodai (reikiamos apsaugos operacijos).
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Taip pat naudojant Petri tinklus bitina iStirti sistemos lankstuma, patikimuma bei
nasSuma, tam, kad biity pasiektas optimalus sistemos variantas. Be abejo, 1§ atskiry sistemos
elementy turi buti paskaiCiuota sistemos kaing. Jei sistemos kiiré¢jy ar uzsakovy netenkina
suprojektuotos sistemos lankstumas, patikimumas, naSumas ar kaina, tokia sistema turi biti
suprojektuota i§ naujo, ir joje turi buti pasiektas optimalus lankstumo, patikimumo, na§umo ir

kainos variantas.
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1.4. Taikomyjy uZdaviniy kokybés parametry vertinimo ypatumai

Imonés kuria el. paslaugas, kurios pasiekiamos per interneta, tam, kad gauty
papildomas pajamas i§ naujy Saltiniy arba tam, kad padidinty imonés darbo efektyvuma.
Misrios el. paslaugos, kurias sudaro jvairios el. paslaugos teikiamos i§ {vairiy paslaugy tiekéju
yra labiau priimtinos ir reikiamos vartotojams. Siiiloma nauja platforma ar sistema, kuri
palaiko el. paslaugy metaduomenis. Ji leidzia misriy el. paslaugy modeliavima, kiirima bei
pateikima ir rekomendavima vartotojams [13]. Misrios el. paslaugos yra modeliuojamos
naudojant UML (Unified Model Language) diagramas, kuriose ECA (Event/Condition/Action
— Ivykis/Biisena/Procesas) taisyklés naudojamos valdyti el. paslaugu patvirtinimy sekas ir
parinkti el. paslaugos tiekéjus. Be to projektuojami dviejy lygiu el. paslaugy metaduomenys
tam, kad iSplésti universalaus apra§ymo, pateikimo ir integravimo (UDDI — Universal
Description, Discovery and Integration) standartus ir tai jgalinti semanting el. paslaugy
paieska ir atranka. Galiausiai duomeny surinkimo tikslas yra pasiiilyti surasti dazniausiai
ieSkomas el. paslaugas ir dazniausius pasirenkamas el. paslaugas. Atsizvelgiant { duomeny
atrankos pasiiilyta platforma ar sistema vartotojui pateikiama dazniausiy N kiekio misriy el.
paslaugy saraSuy rekomendacijos. Galutinis rezultatas yra tarsi dazniausiai ieSkomy arba

pasirenkamy el. paslaugy sarasas.

Taip pat moksliniuose leidiniuose kalbama apie sistemy modeliavima ir kaip jas
reikéty modeliuoti bei 1 kokius sistemos vertinimo parametrus reikéty atkreipti démesi pries§
jas kuriant. AiSkinama uzduociy modeliy ir sistemy modeliy apjungimo galimybeés [21].
Demonstruojama, kaip formaliy uzdaviniy modelio panaudojimas gali pagerinti interaktyviy
sistemy projektavima. Tai daroma pateikiant kiekybinius skaifiavimy rezultatus, kuriais
remiantis projektuotojai gali lengviau pasirinkti ir pagristi savo sprendimus. Taip pat
pateikiama, kad yra galimyb¢ apibiidinti ir uzdaviniy, ir sistemy modelius ta pacia formalia
struktiira ir vertéty tai daryti. Tai mus pirmiausiai leidZia formaliai jrodyti, kad uzdaviniai ir
sistemos tarpusavyje susietos struktiriSkai, taip pat jgalina vykdyti kiekybinius skaiciavimus
ir analizuoti duomenis naudojant uzdaviniu ir sistemy modeliy kombinacijas. Pateikiamas
pavyzdys, leidziantis vystyti ir uzdaviniy, ir sistemuy modelius, ir atlikti keleta projektavimo
proceso iteracijyu. Aparatas (galima apibiidinti sistema) ir skai¢iavimy uzdaviniai yra
modelivojami naudojant ICO (Interactive Cooperative Objects — saveikaujantys
bendradarbiaujantys objektai) formalizavima, kuris pagristas ,,Petri tinkly” modeliavimo
architektiira ir objektiskai orientuota logika. ,,Petri tinkly” architektiira leidzia aksiomiSkai

patvirtinti izoliuoty ir saveikaujanciy posistemiy naudojima [21].
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Analizuojant moksling literattira, kurioje nagrinéjami kokybés parametrai, pastebima
tai, kad jie pasirenkami po viena arba kelis. Pavyzdziui, kalbama tik apie lankstuma arba tik
apie patikimuma, arba naSumo ir patikimumo tarpusavio saveika ir panaSiai. Kai kuriuose
moksliniuose leidiniuose paminimi ir visi keturi kokybés parametrai (lankstumas,

patikimumas, nasumas, kaina), taiau detalaus juy tarpusavio vertinimo néra.

Lankstumo analizé

Lankstuma tirian¢iuose straipsniuose nagrinéjami vairis vertinimo bidai.
Apibidinama pasitila pagrista lanksc¢ios perdavimo linijos scheminio projektavimo sistema
(FTL — flexible transfer line) [33]. Yra pasitlyta lanksc¢ios perdavimo linijos scheminio
projektavimo sistemos architektira (FTLSDS). Sistema susidaro keturi procesai: daliniy
charakteristiky modeliavimo, procesy planavimo, FTL galimybiy pateikimo ir FTL
skai¢iavimy. FTL scheminiam projektavimui yra pasiiilyta penkiy lygiuy procesy planavimo
strategija, kuri vadinama hierarchiniu procesy planavimo modeliu. Metodas paremtas
apdorojimo operacijos parinkimu, dalinés struktiiros planavimu, savybiy seka, operacijy seka
ir procesy plano generavimu. Didziausias démesys skiriamas struktiiros planavimui.
Realizuota moduliné mechanizmo projektavimo sistema palaikanti mechanizmo reikalavimus
projektuojant FTL. Skaifiavimo procese analizuojama kokybe¢, lankstumas, patikimumas,

mechanizmo uzkrovimas ir kaina.

Pastebimi naujoviSku budy tyrimai, kurie leidzia pasiekti programinés irangos
lankstuma nuosekliy sistemy (workflow) aplinkoje. Manoma, kad apjungus nuosekliy sistemy
(workflow) ir ,,protingyjuy agenty™ (intelligent agent) technologijas { modernia informacing
sistema, programiné jranga gali biiti pagaminama tvirtesn¢ ar patikimesné, labiau nasi kainos

ir palaikymo kasSty atZvilgiu ir lengviau koreguojama [33].

Nelson‘as yra iSskyrgs technologini lankstumo vertinima. Technologinis lankstumas
apibiidinamas kaip techninés charakteristikos, kurios leidzia ar jgalina dalykiniy procesu
koregavimus ar kitokius pakeitimus. Pasitlyta technologinio lankstumo jvertinimo struktiira,
kuri apima modeliavima, pakitimy priémima, struktiirinio lankstumo aspekty nuosekluma,
reakcijy (atsakymuy) greitj (dazni), ivertinimg ir procesy lankstumo jvertinimo veiksmuy
suderinima.

Zhao pasitulé dvi susietas programinés jrangos lankstumo savokas: sistemos
prisitaikymas ir sistemos universaluma (ivairiapusiSkuma). Sistemos prisitaikymas — tai

gebe¢jimas modifikuoti sistema tam, kad susitvarkyti su pagrindiniais pakitimais dalykiniuose
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procesuose kuo maZiau jtakojant ir nepertraukiant dalykiniy operacijy. Sistemos
universalumas (tvirtumas) — tai sistemos gebéjimas leisti lanks¢ioms procediroms reaguoti i
procesy ar procediry priestaravimus.

Deiter‘is, Goesmann‘as ir Loffeler‘is sutaria dél id¢jos lankstuma traktuoti kaip
techninj, organizacini ir Zmogiskaji. Jie lankstuma klasifikavo keturiais démenimis: procesy
lankstumas, tarp-organizacinis lankstumas, lankstus valdymas ir Zinios bei lankstus uzduociy
paskirstymas.

Viso $io programinés jrangos lankstumo vertinimo savokos buvo prapléstos ir

apjungtos, o taip pat Sie suvienyti rezultatai buvo pritaikyti lanks¢iu procesy technologijos

vystymui [34].

Lankscios nuoseklios sistemos

Nuosekliy sistemy technologijos ir tokiy sistemy valdymo tyrimai yra susij¢ su
lanks¢iy nuosekly sistemy vystymu. Tokiy teorijy pradininkai yra Klein‘as, Dellarocas‘as ir
Bernstein‘as (2000). Jie teigia: ,,Nuoseklios sistemos turi biiti adaptyvios tam, kad efektyviai
palaikyty Siuolaikines dinamines, neapibréztas ir klaidy neiSvengiancias bendradarbiavimu
pagristas veiklos terpes. Nuoseklios sistemos Siuo metu mazai iSnaudojamos palaikyti
adaptyvius procesus. DaZniausiai sistemos neleidzia modifikuoti procesy, jei jie tuo metu
vykdomi. Klaidos ar iSimtys valdomos naudojant nuosekliai i§ anksto apibréZtomis
salyginémis Sakomis visiems galimiems atsitiktinumams.” [34]

Tyrimy pagrindu yra pateikta keletas svarbiy nurodymuy kaip pasiekti nuosekliy
sistemy lankstuma [34]:

a) ISim¢iy valdymas: klaidos toleravimas yra pagrindinis

reikalavimas procesus palaikancioms sistemoms jskaitant nuoseklias sistemas.
Hagen‘as ir Alonso (2000) pateikia sprendima kaip realizuoti labiau patikimus
procesus naudojant i§im¢iy valdymo technologija taip, kaip daroma programavimo

kalbose.

b) Dinaminio modelio jvertinimas: besikei¢ianc¢iy procesy modeliai

turi biiti valdomi dinaminis nuosekliais pakeitimas. Ellis ir Keddara (2000),
pasinaudodami poslinkiy modalumo sistematika ir procediiriniy pakeitimy
nedviprasmiska specifikavimo kalba, pateikia nedviprasmiskai specifikuoty procesy
pasikeitimo modelj.

c) Staiga iSkylanéiy (Emergent) procesy modeliavimas: dar vienas

bendrinis poziiiris | dinaming adaptacija. Jis pagristas dalinai specifikuoty procesy
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modeliu ir priklauso nuo lanks¢iu priémimo sistemuy, kuris tobulinamas ir

koreguojamas vykdymo eigoje. (Kumar-‘as ir Zhao, 1999, Faustmann‘as, 2000)

Mokslingje literatiroje nuolat nagrin¢jamos el. paslaugu (ir nuosekliy sistemy)
specifikavimo patvirtinimo problemos. Norima sukurti efektyvias technologijas, kurios leisty
konstruoti miSrias el. Paslaugas [13]. Taip pat butina uztikrinti atitinkamas savybes (pvz.,
mirties tasko i§vengimas, resursy naudojimo ribos, uzklausy ir atsakymy ribiniai laikai). Cia
pateikiamas labai paprastas el. paslaugy modelis skirtas tyrimui ir i§vady patvirtinimui. Sis
modelis pagristas tokiomis nuosekliomis el. paslaugu sistemomis, kaip AZTEC ir el. FLow
[13]. Pirmiausia pateikiamas apraSymas, kaip trijuy skirtingy modelio tyrimo metodikos
panaudojamos, kai vykdomuy procesy skaiCius sistemoje yra ribotas ir i§ anksto nustatytas.
Toliau pateikiamas ,,pid skai¢iavimy apribojimas” — naujas simbolinis iSmatavimy pateikimo
budas, kuris gali uzkoduoti neribota sistemos biiseny skaiciy. Sis badas leidzia patikrinti
sistemas, kurios neturi apibrézty riby ir yra sudarytos i§ dinaminiy procesy. Manoma, kad tai
ivairiapusé ir lanksti metodika, kuri tinkama el. paslaugy specifikacijom patvirtinti. Sia
metodika naudojant kartu su kitomis, pavyzdziui, abstrakcija ir iSplétimu, imanoma iSspresti

tvairias el. paslaugy patvirtinimo problemas.

El. paslaugy sutrikimai ar gedimai potencialiai gali turéti skaudzius padarinius. Net
paprasta el. paslauga dazniausiai susideda i§ keletos, o kartais ir labai daug lygiagreciai
vykstan¢iy procesy, pavyzdziui, inventorizacijos valdymo, elektroniniy apmokéjimy ar
tiesioginiy gaminiy reklamavimy visuotiniame tinkle. Todél el. paslaugy procesy
projektavimas tampa vis sudétingesnis. Projektavimo klaidos gali i8kilti dél isiterpianciy
kreipiniy 1 bendrai naudojamus duomenis, procesy sinchronizacijos, dinaminiy specifikuoty
pasikeitimy ir labai daznai dé¢l ,,zmogiSkojo veiksnio”, kai ivyksta nesusipratimai
programuotojams neteisingai interpretuojant verslo logikos specifikacijas. Taigi ¢ia galimas
idomus sprendimas — vystyti savitus jrankius, skirtus padéti projektuoti el. paslaugy
architektiiras ir specifikacijas.

Pateikiamas supaprastintas el. paslaugu sistemos modelis [13]. Tokiame modelyje yra
nuosekliose sistemose vyraujancios savybés, tuo paiu jis yra pakankamai paprastas
formaliam verifikavimui. Modelyje leidziami dinaminiai procesai, {vairiis duomeny tipai,
globaltis kintamieji, kuriuos naudoja lygiagretiis procesai, ir jvairiapusiSkas tarpprocesinis

sinchronizavimas.
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Patikimumo ir naSumo analizé

Kuriamos paslaugy sistemos iSankstinis naSumo apskaifiavimas padeda projektuoti
sistemas, kadangi pateikia atsakomasias reakcijas ir projektavimo sprendimai lengvai gali biiti
pataisomi. Taciau paskirstytos ir lygiagreios paslaugy sistemos naSumo modelio
konstravimas reikalauja dideliy pastangy. Yra siiilomi jvairiis §iy pastangy mazinimo biidai.
Sitlomas naSumo modelio konstravimo pastangy sumazinimo budas, pagristas lengvai
specifikuojamais naSumo kriterijais, empiriniais modelio parametry skaifiavimais,
automatiniu modelio generavimu ir (vairiy modelio tipy palaikymu [16]. Prototipas
naudojamas objektiSkai orientuotos sistemos, kurioje priezastiniai (causal, augio) sistemos
vykdymo eigos duomenys yra registruojami, apibidinimui. Sie duomenys toliau apdorojami ir
gaunamos resursy poreikiy (workthreads) sekos. Taip pat sudaromi sistemos veikimo
apraymai (workthread classes) ir generuojami na§umo modeliai. Si metodika taip pat gali
biti pritaikyta kituose sistemos kiirimo etapuose, tuo paciu ir egzistuojancios sistemos

perprojektavime.

Internetiniai portalai, kaip el. paslaugy sistemos, vis plac¢iau panaudojami, ir paslaugy
jvairové nuolat didéja. Siomis dienomis pladiai naudojami internetiniai puslapiai, kuriuose
vartotojai labai paprastais buidais gali atsisiysti ir jdiegti programing iranga. Aprasomas tokiy
tinklapiy naSumas [21]. Jis gali biti prastas, jei naudojamasi bevieliais tinklais. Priezastis yra
ta, kad reikiami resursai neadekvaciai panaudojami. Jei tokio tipo sistema suprojektuota
naudojant mobiliy agenty technologija, tuomet problemos galima iSvengti.

DaZniausiai naSumas yra pagrindiné problema projektuojant, tobulinant ir
konfigiiruojant sistemas. Ne visuomet pakanka Zinoti, kad sistema dirba tinkamai, taip pat
svarbus ir jos efektyvumas. Yra daugybé sri¢iy, kaip pavyzdziui elektroniniy paslauguy,
kompiuteriy ir telekomunikacijy sistemos, gamyba, kraSto apsauga, sveikatos riipyba ar
transportavimas, kur sutrumpinamas veikimo laikas, sumazinama kaina, tuo paciu taupomi
pinigai ar netgi zmoniy gyvybés gali biti iSgelbétos pagerinus sistemy naSumg. NaSumo
analiz¢ ir studijavimas remiasi egzistuojamy ar planuojamy sistemy skai¢iavimu ir vertinimu,
alternatyviy konfigiiracijy palyginimu ar optimalios sistemos konfigiiracijos radimu. Galima
18skirti tris pagrindinius kriterijus, pagal kuriuos vertinamas sistemy naSumas. Tai matavimas,

analitiniali modeliai ir imitaciniai modeliai.

Pabréziamas spalvotyjy Petri tinkly panaudojimas analizuojant nasuma [32]. Cia
nagrin¢jamos imituojamos sistemos. Spalvotieji Petri tinklai ypa¢ tinkami modeliuoti ir

analizuoti dideles ir sudétingas sistemas dél keletos priezas¢iy: jie remiasi intuityviu grafiniu
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atvaizdavimu; jie yra {vykdomi; gali biiti konstruojami hierarchiniai modeliai; yra galimybé
modeliuoti jvairiy sistemos procesy sugaista laika; ir egzistuoja pagristi bei iSbandyti jrankiai,

kurie skirti spalvotyjy Petri tinkly modeliy kiirimui, imitavimui ir analizei.

Stochastiniai Petri tinklai yra naudingas modeliavimo irankis, leidziantis analizuoti
sistemy naSuma ir patikimuma. Kaip bebiity, viena i$ Siy Petri tinkly panaudojimo problemy
yra ta, kad jvykiy pasiskirstymo laikai daZniausiai yra ribojami. Tai daroma tam, kad sukurti
sistemos modelj labiau skaitinj-analitini nei simuliuojama.

Sistemos nasumo matavimas gali pateikti tikslius vertinimo atsakymus. Projektuojama
sistema matuojama tiesiogiai — nepaliekama jokiy nefiksuoty smulkmeny ir nereikia jokiy
supaprastinty prielaidy. Kaip bebiity matavimas yra vienintelis pasirinkimas, jei
projektuojama sistema egzistuos realiai. Vykdomi matavimai gali buti tiksliis arba ne visiskai
tikslis. Tai priklauso nuo konkrecios sistemos biisenos. Pavyzdziui, jei tinklo iSnaudojimas
matuojamas ne piko metu, tuomet negalima pateikti vidutiniy tinklo iSnaudojimo galimybiy
iSvady. Lygiai taip pat ir atliekant matavimus tik piko metu.

Analitiniai modeliai, tokie kaip Markovo modeliai, gali pateikti tikslius rezultatus
skaiCiuojant sistemy naSuma. Rezultatai yra tikslis, tuo paciu jie néra sistemos nasumo
tvertinimas. Kaip bebuty, analitiniy modeliy pateikiami rezultatai gali buti tikslis arba ne
priklausomai nuo prielaidy, kurios buvo naudojamos kuriant pati modelj. Daugeliu atvejy yra
sunku tiksliai modeliuoti realias pramonines sistemas naudojant analitinius modelius. Netgi
yra nustatyta, kad analizuojant kompiuterines sistemas analitinis modeliavimas reikalauja tiek
daug supaprastinimy ir prielaidy, kad net analitikai nustemba, jei gaunamas tikslus rezultatas
[32].

Imitavimu pagristo naSumo analiz¢ gali buti naudojama kaip alternatyva analitiniams
metodams. Imitavimas retai pateikia tikslius duomenis, tafiau taip imanoma paskaiciuoti
kokiu tikslumu gaunami paskai¢iavimai. Be to gali buti sukurti ir analizuojami didesni ir
labiau sudétingi modeliai. Ir tam nereikia sistema ribojanciy prielaidy. Yra du pagrindiniai
imitavimy naudojimo trukumai: galimas laiko trikumas vykdant reikiamus imitavimus, gali
biti sudétinga pasiekti pakankamai tikslius rezultatus. Imitavimu pagristo naSumo modelio
analiz¢é pateikia statistiS$kai iStiriamus sistemos i§¢jimy duomenis, didelius tiriamy duomeny
kiekius, atitinkamus atvaizdavimus ir imituojamy tyrimy pripazinima bei patvirtinima.

Nasumo tyrimas tai ir menas ir mokslas. Vienas 1§ naSumo analizés tyrimo meny yra
zinojimas, kuria 18§ trijy analizés metodiky naudoti konkrecioje situacijoje. ISmatavimas tikrai
negali buti naudojamas sistemose, kuriuos neegzistuoja. Imitavimas tikriausiai nenaudotinas

sistemose, kuriose yra keletas tarnybiniy sto€iy ir i¢jimo signaly. Tokiu atveju labiau
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tinkamas tinkly tyrimo metodas. Imitavimas ir analizé daznai yra papildantys vienas kita.
Analitiniai modeliai puikiai tinka nedideléms sistemoms, kurios atitinka butinus reikalavimus,
tokius kaip eksponentiSkai paskirstyti lygiagretaus signaly priémimo periodai ir apdorojimo
laikai. Imitavimo modeliai labiau taikytini dideléms ir sudétingoms (sudétinéms) sistemoms,
kuriy charakteristikos padaro jas nepriimtinas analitiniams modeliams. Nasumo analitikai turi
biiti susipazing su ijvairiomis metodikomis, modeliais, formalizavimo architektiromis ir
projektavimo bei analizés irankiais. Sukurti modeli, kuris turéty atitinkama detalizacijos lygi,
taip pat yra menas. Labai svarbu turéti pakankamai informacijos ir ziniy. Tik tuomet galima
sukurti tinkama sistemos atvaizdavima. Be to labai svarbu nusprgsti kurie elementai ar
sistemos savybeés yra nereikSmingos ir nereikalingos.

Pagrindinis démesys sutelktas imitavimu pagristai naSumo analizei [32]. Jame
apraSomas vienas 1§ moksly, kuris tiria imitavimus. Tai atitinkamy statistiniy metody
taikymas analizuojant imitavimo i$¢jimy duomenis. Kai modelis sukuriamas ir patvirtinamas

dar daugybé sprendimy turi biiti priimty ir tik tuomet galima pradéti tyrima.

Reziumuojant galima teigti, kad mokslin¢je literatiiroje analizuojami taikomuju
uzdaviniy kokybés parametrai daZniausiai iSskiriami po viena. Atliekami: patikimumo
modeliavimas, lankstumo analizé, naSumo didinimo operacijos ar kainos skaifiavimai.
Galima pastebéti ir keletos kokybés parametry saveikos modeliavima.

Norint i$skirti visy kokybés parametry saveika, pirmiausiai jie tiriami atskirai. Tuomet
reikia jvesti integruotojo kokybés parametro savoka. Sis parametras turéty padéti paskaidiuoti

visus kokybés parametrus kartu.
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2. TAIKOMUJU UZDAVINIU MODELIAVIMO TEORINIAI
KLAUSIMAI

2.1. Problemos analizé

Magistro tiriamojo darbo tikslas yra surasti biida, kaip modeliuoti kuriama sistema,
joje nagrin¢jant pagrindines taikomyjuy uzdaviniy kokybés charakteristikas: lankstuma,
patikimuma, nasuma ir kaina.

Siame darbe biitent §ios savybés i§skiriamos pagrindinémis.

Jei mes kalbame apie el. paslaugy sistema, turime Zinoti kas svarbu jos vartotojams.
El. ValdZios sistemoje galima iSskirti platy vartotojy rata. Tai ir vidiniai sistemos vartotojai —
grupé dirbanc¢iyjy sistemos viduje. Turima omenyje tai, kad saveikauja ivairios valdzios
institucijos, taigi jos nuolat keiCiasi jvairiais duomenimis arba kitaip tariant naudoja
elektronines paslaugas. Kiti vartotojai vadinami iSoriniais. Juos taip pat galima suskirstyti |
Versla ir PilieCius. Verslas nuolatos turi bendrauti su Valdzia, tod¢l El. Valdzios sistemoje
verslo vartotojai nuolat naudojasi Sios sistemos el. paslaugomis. Pilieciai taip pat turi teise
naudotis sistema ir jos el. paslaugomis. Svarbiausia vartotojui, kad sistema biity saugi.
Kiekvienas vartotojas nori gauti teisingus duomenis 1§ sistemos, ir taip pat nori Zinoti, kad jo
siunc¢iami sistemai duomenys saugiai pasieks ja. Tai ypa¢ aktualu naudojant nuotoling prieiga
prie sistemos, kitaip tariant naudojantis internetu.

Tik saugios ir patikimos sistemos vartotojas gali nebijodamas naudotis el.
paslaugomis, ypac tada, kai sistema siunciami asmeniniai ar jmonés privatiis duomenys. Taigi
modeliuojant sistema, biitina atkreipti démesj 1 jos patikimuma.

Kitos trys charakteristikos aktualesnés sistemos uZsakovui ir sistemos kuréjui.
Uzsakovui visuomet yra svarbi kaina. Bet kuri organizacija ar imon¢ planuoja savo biudzeta ir
visuomet stengiasi mazinti kaStus. Taigi biisimos sistemos kaina turi buti kiek galima
mazesne.

Sistemos lankstumas ir naSumas yra taip pat labai svarbios charakteristikos. Sistemos
kiir¢jai ir projektuotojai turi {vertinti visas Sias charakteristikas. Sistema turi biti lanksti, nes
reikia numatyti jvairius galimus sistemos veikimo variantus. Labai paprastas sistemos
pavyzdys yra kavos aparatas, kuris klientui ipila kavos { puodelj uz, pavyzdziui, 1 Lt. Klientas
gali ymesti | aparata i§ karto 1 Lito vertés moneta arba dvi monetas po 50 ct., arba penkias

monetas po 20 ct. ir t.t. Taigi ¢ia atsispindi sistemos lankstumas. Projektuojant biisima

30



sistema reikia kiekviename jos zingsnyje jvertinti galimybe¢ pereiti { viena ar kita sekanti
zingsnj.

NaSumas dazniausiai apibiidinamas sugai$tu tam tikro veiksmo atlikimo laiku.
Sistemos projektuotojas, analizuodamas modeliuojama sistema, turéty paskaiciuoti kiekvieno
sistemos zingsnio, kitaip tariant operacijos, sugaiSta laika. Bendras sistemos naSumas
paskai¢iuojamas labai paprastai — sudedant visus operacijy laikus. Didesnis démesys turéty
biiti skiriamas sistemos nasumui didinti. Siuo atveju reikéty spresti problema, kaip naikinti ar
pakeisti kitomis tas operacijas, kurioms sugaiStama perdaug laiko.

Sistemos projektuotojui svarbiausias uzdavinys biity visy $iy charakteristiky optimalus
vertinimas. Projektuojant sistema neuZztenka, kad jos kaina biity maza, sistema biity tiesiog
patikima arba tik labai lanksti ar naSi. Svarbis visi Sie parametrai. Juos reikéty paskaiciuoti
kiekybiskai ir, analizuojant gautus duomenis, spresti, kurias charakteristikas reikéty tobulinti
ar kurias prieSingai — sumazinti kity charakteristiky naudai.

Taigi labai svarbi problema yra optimalios sistemos radimas, kuri tenkinty pagrindines
charakteristikas. Lankstumas, patikimumas, naSumas ir kaina turi biiti nuolat analizuojami

modeliuojant biisima el. paslaugy sistema.

2.2. Elektroniniy paslaugy ypatumai

Elektroniné paslauga yra ta paslauga, kuri gaunama per tinkla ir kuri {vykdo uzduotis,
sprendZia problemas arba atliecka duomeny perdavimus. Elektronines paslaugas gali vartoti
zmongs, verslas ir kitos elektronings paslaugos ir jos gali biiti pasiekiamos ivairiais
informacijos jtaisais.

Informacinés visuomenés plétros komitetas pateikia toki laiking elektroninés
paslaugos apibrezima: ,,Elektroniné vieSoji paslauga — paslauga, suteikianti asmeniui
poreikius tenkinancias jvairias procediiras ir gauti informacija.”

Informacinés visuomenés paslaugy apibrezimas aprépia bet kokia paslauga, paprastai
teikiama uz atlygi per nuotoli, elektroninémis priemonémis atskiru paslaugos gavéjo praSymu
duomenims apdoroti (iskaitant skaitmenini sutankinima) ir saugoti (vertimas neoficialus)

[pagal ES direktyva 2000/31/EB].

Elektroniniy paslaugy sistemos pasiZzymi ir iSsiskiria i§ kity tuo, kad ju vykdomoji

terpé yra internetas. Taip pat ¢ia labai svarbi duomeny apsauga ir tokiy sistemu vartotoju
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klaidy iSvengimo galimybés. Nagrinéjant konkreciai pasirinkta El. Valdzios sistema galima

18skirtis tokius iSskirtinius jos bruozus:

Internetas
Platus paslaugy asortimentas
Duomeny apsauga

Vartotoju klaidos

Elektroniniy paslaugy sistemose turi biiti uZtikrintas patikimumas, pasiekiamumas ir

informacinis saugumas. Pagrindinémis §iy uztikrinimy problemomis yra [11,27]:

Konfidencialumas — informacijos pasiekimas yra apribotas, ir tik specifikuoti,
aiskis vartotojai turi teise ja naudotis.

Integralumas — informacijos tikslumo ir uzbaigtumo jgyvendinimas.
Tinkamumas — informacijos suteikimo, autorizuotiems vartotojams

pareikalavus, uZtikrinimas.

Kuriant bei modeliuojant elektroniniy paslauguy sistemas biitina siekti maksimalios

informacijos apsaugos. Siekiama uztikrinti:

Tinkama informaciniy sistemy sauguma;

Konfidencialumo, integralumo ir tinkamumo palaikyma;

Sistemy personalo informavima apie ju atsakomybg, vaidmenis ir
Isipareigojimus;

Saugumo spragy nustatymo ir iSsprendimo procediiras;

Informacijos apsaugos biidy atitikima valdZios reikalavimams.

Elektroniniy paslaugy sistemy ypatumui tirti skirtos tokios disciplinos: procesuy

tyrimai (PT), valdymo mokslas (VM) ir taikomosios sistemos (TS). Jos siillo grieztus

kiekybinius skai¢iavimo metodus.

El. Valdzios projektai gali buti charakterizuojami hibridinémis sistemomis. DidZioji

dalis tokiy projekty yra programinés sistemos, kurios daznai sukelia nesuderinamumus tarp

projektuotojy ir vartotojy. Tai daznai lemia paprasciausia sistemos Zlugima. Tokios sistemos

turi atitikti nuolat del istatymy kintancius rySius tarp valdzios institucijy, verslo ir pilieciy.

Analizuojant El. Valdzios sistema reikia atkreipti démesi 1 keleta pagrindiniy charakteristiky,

suteikian¢iy galimybg suprasti ir modeliuoti sudétingas problemas, suvienyti skirtingus

pozilrius { problema, ir mokytis i§ klaidy.
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El. Valdzios informacing sistema turéty sudaryti daug ir jvairiy paslaugu. Keletui

paslaugy realizuoti naudojami portalai. El. Valdzios portale teikiamas vieSasias paslaugas

galima biity suskirstyti i skirtas pilie¢iams, verslui ir valstybés valdymui. Sios paslaugos

placiau skirstomos taip [11]:

VieSosios paslaugos pilieiams:

Mokes¢iu mokéjimas/deklaravimas

Ivairiy vienkartiniy mokes¢iy ir baudy apmokéjimas, mokesCiai uz
komunalinius patarnavimus.

PareiSkimas socialinéms lengvatoms gauti ir gavimas (stipendijos, pasalpos ir
kitos iSmokos).

Automobilio registracija / mokesciai.

Paso keitimas nustojus galioti arba pametus / gavimas.

Vairuotojo teisiy gavimas / keitimas / gavimas pametus.

Suzinojimas apie naujas darbo vietas bei pagalba persikvalifikuojant.
Socialinio draudimo pazyméjimo gavimas / gavimas pametus.

Liudijimy i8davimas arba irasy apie ivykius fiksavimas (gimimas, santuoka,
mirtis).

PraneSimas apie ligos atveji ir iSmoky 18 socialinio draudimo gavimas.
PraneSimas apie gyvenamosios vietos pakeitima.

Savivaldybiy teikiamos paslaugos, t.y. informacija apie renginius, naujas

tvarkas, informavimai apie laisvas vietas automobiliy aikstelése.

VieSosios paslaugos verslui:

Mokesc¢iy mokéjimas ir deklaravimas: pelno / pajamy, PVM, muitai, akcizai ir
kiti mokesciai. Socialinio draudimo imoky deklaravimas ir mokéjimas.

Naujos imonés registracija.

Duomeny pateikimas statistikos departamentui.

Ivairiy leidimy, licencijy, patenty gavimas.

Valstybés tarnautoju duomeny baze.

VieSosios paslaugos valstybés valdymui:

Bendra duomeny bazé¢ arba galimybé prieiti prie tam tikry duomeny

reikiamoms institucijoms.
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* Reikiamy duomeny valstybés valdymui surinkimas per statistikos
departamenta efektyviu budu.
* Paslaugy ir atsakingy asmeny duomeny bazg.
¢ Elektroniniy jrasy jteisinimas.
* Elektroninio pasto paplitimas.
Si klasifikacija pateikta remiantis Lietuvos Valstybés instituciju bei imoniy ir kity
paslaugy procediiry tyrimu ir paslaugy teikimo galimybiy analize, kurig parengé informacinés

visuomenés plétros komitetas prie LRV.

Siame darbe nebus tiriama visa el. ValdZios sistema, kadangi ji sudaryta i§ daugelio el.
paslaugy. Susikoncentruota ties uZzdavinio modeliu, kuri atvaizduoja 5 paveikslas.
Informacinés sistemos resursais gali naudotis tiek iSoriniai vartotojai, tiek vidiniai
kontrolieriai. Vartotojai, nuotoliniu biidu jungdamiesi prie informacinés sistemos, atlicka

tvairius veiksmus, kuriuos galima apibidinti “iSoriniais vartotoju procesais”. Vidinés

kontrolés metu taip pat atlieckami atitinkami veiksmai — ,,vidiniai kontrolés procesai”.

Kontrolé

| — |

< procesai >

—

procesai

Vartotojai

5 pav. El paslaugy sistemos informaciniy resursy panaudojimas
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2.3. Sistemos patikimumo modeliavimas

Patikimumo problema el. paslaugy sistemose yra labai aktuali. Patikimumas
dazniausiai siejamas su klaidy priklausomybe. Sioje dalyje kaip tik ir aprasoma klaidy
priklausomybé patikimumo modeliuose. Tam naudojami stochastiniai Petri tinklai ir
nuoseklios laiko atzvilgiu Markovo grandinés [12]. Taip pat yra pasiiilyta pagrindiniy klaidy
priklausomybiu klasifikavimo struktiira. Dauguma nustatyty klasiy iliustruojamos realaus
laiko kompiuterinémis sistemomis.

Klaidy priklausomybés sistematika pavaizduota 6 paveiksle.

Zmogaus klaidos
Bendrinés klaidos /

N———» Sistemos terpe

Sukrétimy modelis

Komponenty sasaja

Klaidy priklausomybes Minimalls/nepakankami

taisymai

Keliy biseny jrenginiai

Atsarginiai dubliavimai

6 pav. Klaidy priklausomybés sistematika [12]

Bendrinés klaidos — tai bet kokia buklé ar ivykis, kuris paveikia keleta komponenty
iskaitant ju sinchronines klaidas arba veikimo sutrikimus. Nors ir yra paprastas, Sis
apibrezimas sunkiai pritaikomas, kadangi yra problematiSka nustatyti ar sudétinés-kartotinos
klaidos buvo priklausomos ar ne. Taip pat néra aiSkus ir apibrezimas ,,sinchroninis”. Taigi
praktikoje bendrinés klaidos ir sudétinés-kartotinos klaidos traktuojamos kaip sinonimai. Tai
daroma, nes klaidy priklausomybés neZinomos arba sunkiai modeliuojamos. Bendrinés
klaidos dar skirstomos i [12]:

a) Zmogaus klaidos: tai Zmogaus jvykdomos specifinés uzduoties klaidos (arba
uzdrausto veiksmo jvykdymas), kurios gali sugadinti jranga ir suzlugdyti
planines uzduotis. Jos yra didZiausias bendriniy klaidy Saltinis ir gali biti
ivykdomos daugelyje sistemos veikimo ciklo viety.

b) Sistemos terpé: tai aplinkos, kurioje veikia sistema, charakteristiky itempimai
ar sukrétimai, Zmoniy sukelti pavojai ir paskirstyta infrastruktura, iskaitant ir
natiiralivosius faktorius (pavyzdziui potvynis, Zaibas, Zemés drebéjimas,

gaisras ir t.t.).
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c¢) Komponenty sasaja: komponento gedimas gali neigiamai paveikti kitus
komponentus grandininiu ar domino principu, kitaip vadinimu kaskadiniu
gedimu. Komponenty sasajos priklausomybés pavyzdziais galima laikyti
funkcionalius trikumus, kuriuos sukelia netinkamai suprojektuotas apsauginis
veiksmas arba programinés irangos ir aparatiiros tarpusavio priklausomybeé.
Programinés jrangos gedimai daZniausiai nepaveikia aparattiros i§ esmés, taigi
aparatiira gali toliau naudoti kitos programos. Taciau aparatiiros gedimas
automatiSkai paveikia veikianc¢ias programas. Programos numatytas aparattiros

veikimas bus nepasiekiamas.

Priklausantis gedimas egzistuoja tuo pat metu keliuose sistemos komponentuose.
Tokio gedimo tikétinumas negali buti paskaiiuotas taip paprastai, kaip besalyginis
individualaus komponento gedimo tikétinumas. Bendrinés klaidos yra tipiSkiausi gedimy
priklausomybés pavyzdziai. Taciau kartais gedimai yra statiSkai priklausomi be jokio sarysio
su kitais siejamais jvykiais.

Sukrétimy modeliai. Sistemos komponentai gali biiti paveikiami iSoriniais sukrétimais.
Tokie iSoriniai poveikiai tarsi priskai¢iuojami iki tam tikro laiko kada jvyksta gedimas. Zala
kaupiasi tol, kol komponentas (ar visa sistema) pakei¢iamas ar sugenda. Laiko tarpai tarp
1Soriniy sukrétimy ir Zalos poveikio gali priklausyti nuo kaupiamos Zalos apibréztuoju laiku .
Kai to paties iSorinio Saltinio sukrétimas paveikia kelis komponentus lygiagreciai, tuomet
tokie poveikiai traktuojami kaip sistemos terpg veikiancios bendrinés klaidos.

Minimal@is ar nepakankami taisymai. Vietoj to, kad pakeisti sugedusi komponenta
nauju (arba atstatyti iki tokio ,,kaip naujas”), atliekami minimaliis komponenty, kurie nusidévi
iki tam tikro lygio, taisymai. Jei sugedusio komponento taisymas atstato visa sistemos
funkcionaluma, o sistemos galimybés sugesti lygis iSlieka koks buvo prie§ komponentui
sugendant, toks taisymas vadinamas minimaliu. Pana$iai ir netobuly atitaisymy sukeliamos
klaidos neatnaujina sistemos komponenty. Tokie atitaisymy biidai gali netgi didinti sistemos
gedimy lygi ir, todél laiko tarpai tarp nuosekliy gedimy nebiitinai yra nepriklausomi.

Keliy biiseny jrenginiai. Tipiniai sistemos komponentai biina dvinariai, susieti su
priklausomomis charakteristikomis, t.y. bet kuris komponentas yra veikiantis arba ne. Taciau
tokie jtaisai kaip skystos srovés voztuvas ar puslaidininkinis diodas turi du gedimy budus, o
ne vieng. Taip yra, nes jie gali sugesti budami atvirame (atviroji grandin¢) arba uzdarame
(trumpojo jungimo) biivyje. Kadangi trijuy biiviy itaisas negali sugesti vienu metu abiejose
atvirame ir uzdarame biivyje, tod¢l gedimai yra abipusiai i$skirtiniai jvykiai. Kiti komponenty

tipai gali turéti netgi sudétines i$skirtines gedimy biisenas. Pavyzdziui duomeny transliavimas
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(nuoseklus perdavimas) gali sutrikti dél: a) rySio problemy: atviro ar uzdaro rysio blokavimas,
sulétinimas atidarant ar uzdarant ry$j, trumpas jungimas jzeminant, nuo Saltinio ar tarp
kontakty, triukSmy (pertraukimy), kibirk§¢iavimo ar lanko isiziebimo; b) rySio linijos
problemu: atviroji grandiné ar trumpasis jungimas, aukStos ar zemos varzos, perkaitimo; c)
pernelyg didelés histerezés kilpos ar permagnetinimo.

Atsarginiai dubliavimai. Atsargy ribojimas susideda 1§ dinaminés sistemos
komponenty rekonfigiiracijos, priklausomos nuo gedimy. Aptikus ar nustacius gedimo vieta
rekonfigiiracijos mechanizmas pakeicia reikiama komponenta atsarginiu. Sugedus darbiniam
komponentui jis gali biiti pakeistas labiau atsparesniu trikdziams komponentu, taigi

komponenty gedimai negali biiti statistiSkai nepriklausomi.

2.4. Stochastiniai Petri tinklai patikimumui modeliuoti

Jei atkreipsime démesi 1 pagrindinius sistemy patikimumo programinés irangos
platintojus neabejotinai pastebésime tai, kad tik patikimumo blokinés diagramos (Reliability
Block Diagrams RBD) ir klaidy (sutrikimy) medZziy analizé (Fault Tree Analysis FTA) placiai
naudojamos modeliuojant patikimuma kiekybiniais matais [30]. Dabartiniai tokiy standartiniy
frankiy iSplétimai apima vis daugiau ir daugiau dinaminiy savybiy tokiy, kaip priklausomi
tvykiai ir atsarginis modeliavimas, kuris leidzia beveik nenaudoti alternatyviy, i§ esmés
dinaminiy, irankiy. Anks¢iau buvo privaloma naudoti Markovo grandines tam, kad
modeliuoti sudétingas dinamines saveikas tarp ivairiy sutrikimy. Taciau tiesioginis Markovo
biiseny modeliavimas neimanomas visoms, o ypac labai mazoms, gradacijos skalés atzvilgiu,
problemoms, kurias patogiau nagrinéti stochastiniais Petri tinklais (TPT).

Stochastiniai Petri tinklai sitilomi, kaip potencialiai patogi alternatyva modeliuoti
patikimumui. Ta¢iau modernios dinaminés klaidy medziy analizé (FTA) arba patobulintos
patikimumo blokinés diagramos (RBD) taip pat gali biti panaudotos panasiu budu.
Tikriausiai taip galima paaiSkinti fakta, kad TPT taikomieji uzdaviniai, kurie naudojami
sistemos patikimumui modeliuoti, yra uzdrausti tyrimuose (neskaitant keletos i§iméiy). Siuo
metu Petri tinklai yra labai paplit¢ modeliavimo srityje, o tuo paciu atsiranda ir vis daugiau
tvairiy TPT ,praplétimy®. Daugybé egzistuojanciy Petri tinkly architektiiros variaciju turi
dideles modeliavimo galimybes ivairiose srityse, taiau tuo paciu gali turéti suvienyto
standarto trukumy. Taigi tai, kas traktuojama kaip stochastiniai Petri tinklai, gali drastiskai
skirtis vienuose ar kituose modeliuose, apraSymuose ar taikymuose. Nereikia né sakyti, kad
toks dviprasmiSkumas gali buti ganétinai painus patikimumo specialistams, ir kad tokie

dideliy galimybiy TPT suvokiami kaip galingi, taciau griozdiski ir kazkaip paslaptingi [30].
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Toks TPT charakterizavimas parodo, kad juose daznai triikksta sistemy priklausomumo
(sistemos naSumo, kuris apima patikimuma, pasiekiamuma ir sauguma, matas) metody
palyginimy.

Kita vertus stochastiniai Petri tinklai iSsivysté | galingus ir efektyvius operatyviniy
tyrimuy metodus, kurie pla¢iai naudojami tokiose srityse kaip optiniai ar kompiuteriniai tinklai
ir lanks¢ios gamybinés sistemos. Taigi atliktos pastangos, kurios padéjo pasiekti aiSkuma
priklausomybiy stochastiniais Petri tinklais modeliavime iSasocijuotoje terminijoje.

Galima izvelgti dar vienag priezast; praktinio TPT taikymo trikumuose. Aprasoma
galimybeé i8spresti TPT tritkumus naudojant diskre€iy ivykiy imitavima. Remiantis faktu, kad
kiekybiniai diferencialiniy lyg€iy, kurios daro jtaka stochastiniams procesams, sprendimai
gali biti papildyti ,,Monte Carlo*“ metodais. ,,Monte Carlo* skai¢iavimy metodas gali
panaikinti bet kokius modeliuojamo proceso apribojimus ir leidzia susikoncentruoti ne ties
patikimumo inzinieriy poreikiais, o ties modelio kompleksiniais veiksmy planais
kompaktiskoje ir suprantamoje formoje [20,29]. Stengiamasi apibréZzti esamy stochastiniy
Petri tinkly papildymy suderinamuma su moderniais ne Markovo metodais, tame tarpe ir
kitais ,,tiesioginiy” sprendimy stochastiniams procesams metodais. Taciau tai iSlieka idomiu
klausimu tolesniems tyrimams ateityje.

Stochastiniy Petri tinkly su iSlaikymo leksema pagrindiné savybé yra Zymés su
atmintimi (arba iSlaikymo leksema). Leksemos Zymés gali nuosekliai kisti per laiko perioda,
kada galimas per¢jimas 1§ biisenos 1 biisena. Tokios zZymés gali egzistuoti konjunkcijoje su
paprastomis spalvotomis ar nespalvotomis leksemomis. Tokiy skaitikliy duomenys gali
paveikti peréjimy tarp buseny politika. Kaip ir spalvotuose Petri tinkluose €ia viena leksema
gali turéti daugiau nei viena priklausoma skaitiklj. Tokiu pavyzdzZiu gali buti realus skaicius
nuo 0 iki 1, indikuojantis gyvavimo trukmés laiko dalj, ar realus laikas kada biisena pradeda
per¢jima. Tokie nuosekliai besikeiciantys skaitikliai gali natiiraliai palengvinti kaupiamosios
zalos ar kokios kitos nuosekliai besikeiCiancios savybés modeliavima. Tokie biiseny
skaitikliai gali buti papildyti egzistuojanciais spalvotuose tinkluose, pavyzdziui konkrecios
dalies atitaisymy kiekis. Biisenos iSlaikymas vyksta tuomet, kai prasideda peré¢jimas i$
biisenos. Akivaizdu, kad su bet kuria uZzduota zZyme biisena su iSlaikymu gali jvykdyti tik
viena peré¢jima 1 kita biisena (néra galimybés pereiti vienu metu i kelias kitas bisenas).
Pateikiama keletas biiseny su iSlaikymu rezimy (stochastiniy ar apibréztiniy), kuriy déka
parenkami tolesni peréjimai [12]:

a) Standartinis rezimas. Kai parenkamas per¢jimas, uzduodamas atsitiktinis
pasiskirstymas ar numatomas salyginis veélinimas, o taip pat paleidZiamas

asocijuotas laikmatis. Kai $is uZzduotas laikas i§senka esamoji biisena parenka
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tiek peréjimu kiek yra atitinkamuy i3éjimy. Sie peréjimai parenkami atsitiktine
tvarka priklausomai nuo iéjimo. Si procediira kartojama tol, kol peréjimas yra
veiksnus.

b) ..Seka” arba FIFO buvis (first-in-first-out — pirmas iéjes ieina pirmas). Sis
reZimas panasus | standartinj tuo, kad tik vienas peré¢jimo laikmatis yra aktyvus
bet kuriuo laiko momentu. Taciau peré¢jimai parenkami tokia tvarka, kokia
paduodami i¢jimo signalai. Skirtumas tarp FIFO ir standartinio rezimy
aktualus tik tuomet kai nagrin¢jami pazZymeétosios biisenos.

¢) ,Sudétinis” (arba lygiagretus) rezimas. Jis naudingas labiau kompaktiskiems
paprasty procesy apibiidinimams. Kiekvienam per¢jimui i¢jime, jo aktyvavimo
laikas nustatomas nepriklausomai nuo kity ir nustatomas atitinkamas laikmatis
(skaitliukas). Esminis Sio reZimo skirtumas yra tas, kad ivykdymo laiky
nustatymai yra artimai susij¢ ir su biisenomis ir su per¢jimais. Taigi galima
surasti panaSuma su raktu ir spyna, kur raktas — biisena, o spyna — per¢jimas. Ir
sudétiniai rySiai standartiniuose peréjimuose ir sudétiniai peré¢jimai

projektuojami tam, kad sujungti keleta biiseny tuo pat metu.

Sudétinis rezimas yra dazniausiai naudojamas stochastiniuose Petri tinkluose su
iSlaikymo biisenomis. IS tiesy jis gali biiti naudojamas imituoti kity dviejy rezimy elgsena.
Tiesa sakant nuosekliems peréjimams $is modeliavimo rezimas yra gana tiesmukiskas (zZituréti
7 paveiksla). Sekuy reZimas pateikia kompaktiSkesni atvaizdavima (7 pav. a)), ypac jei 1&jimo
biisena, apraSyta kaip /, taip pat naudojama ir kitiems peréjimams.

Biiseny su iSlaikymy panaudojimas Petri tinkluose turi didelg reik§Smg sistemos
patikimumo modeliavime [30]. Daug aiskiau gali biiti modeliuojamos keletas pagrindiniy
realiai naudojamy sistemy savybiu tokiy kaip: iSlaikanc¢ios sistemos su kriivio paskirstymu,
daugiafaziai paskirstymai, kaupiamyjy daliy netobuli pataisymai ir pan. Sasajoje su jau
egzistuojanciomis Petri tinkly savybémis gaunamas labai galingas sistemy patikimumo

modeliavimo jrankis.
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To
Seka Sudétinis
T3

a) b)

7 pav. Nuoseklus peréjimas | tris biisenas: a) modeliavimas naudojant Sekos rezima b) atitinkamas

modeliavimas naudojant sudétinj rezima [30]
7 paveiksle pavaizduoti peréjimai 1§ biisenos / i busena 0 atitinkamai ,,Sekos” ir

»dudétiniu” rezimais. Cia T; — peré¢jimai i§ biiseny. Biisenoje * reiskia i8¢jimy i8 jos skaiciy.

2.5. Biiseny su iSlaikymu taikymas

Norédami paaiskinti §i taikyma pasirinkime du taisomus komponentus, kurie sujungti {
seka. Kiekvieno komponento gedimas turi itaka visos sistemos gedimui. Tai yra daZnai
naudojamas biidas modeliuojant tokias sistemas kaip RBD bloky sajungos ar klaidy medis su
dviem pagrindiniais ivykiais susietais loginiu ,,ARBA” ry$iu [30]. Maziau pastebima tai, kad
prielaida, jog Siy dvieju komponenty gedimas nesusijgs. Tikriausiai suprantama tai, kad
tvykus vieno komponento klaidai ir dél to iSéjus 1S rikiuotés sistemai, kito komponento
klaidos galimyb¢ turéty pasikeisti (pavyzdZiui nustatoma lygi 0).

Pirmiausiai tarkime, kad klaidos ir taisymo galimybés yra konstantos abiems
komponentams. Ir mes galime modeliuoti tokia sistema Markovo grandiniy metodu (kur
atitinkamai klaida ir taisymas yra A ir p). 8 paveikslo a) dalyje pavaizduotos dvi galimos
biisenos: 0 — kai abu komponentai yra veikiantys, ir / — kai viename i§ komponenty ivyko
klaida, o kitas tuo metu dirba tuscia eiga. Akivaizdu, kad per¢jimas 1§ 0 i [ yra lygus 2\

(atsizvelgiant 1 vieno i§ komponenty gedima), tuo tarpo peréjimas 1§ / 1 0 yra lygus L.
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iSjungtas

taisymas

b)

8pav. Du nuosekliai sujungti komponentai: a) modeliavimas naudojant Markovo grandines b)

modeliavimas naudojant stochastinius Petri tinklus [30]

Stochastiniy Petri tinkly modeliavimas atvaizduotas 8 paveikslo b) dalyje. Kiekvienas
1§ dvieju komponenty gali biti trijose pozicijose: jjungtas, pasiruosg¢s ir iSjungtas. Tuo paciu
yra trys bisenos atitinkanCios §ias pozicijas, ir du ,,peréjimai” pazZymintis kiekviena i
komponenty. ,,Peréjimo” buvimas duotoje pozicijoje reiSkia komponento buvima atitinkamoje
biisenoje. Duotame paveiksle abu ,,peré¢jimai” yra pozicijoje ,,jjungtas”. Tai reiskia kad abu
komponentai yra veikiantys, taigi ,,gedimo” procesas gali buti aktyvuotas. Sis procesas yra
daugialypis. Cia negalima izvelgti panaumo su Markovo grandine. Kuomet komponentas
sugenda, kas lemia vieno i§ dviejuy laikmaciy i$sijungima, tuomet jvykdomas atitinkamas
,peréjimas” ir komponentas pereina i biisena ,,i§jungtas”. Sis jvykis turi dvi pasekmes:
»talsymo” procesas aktyvuojamas ir gali biiti panaudotas, o taip pat nustatomas atitinkamas
laikmatis (skaitliukas iki taisymo veiksmo). Antrasis komponentas iSkart nustatomas {
»pasiruosusio” biisena. Jis iSlieka Sioje biisenoje tol, kol sugedgs komponentas nepataisomas.
Tuomet atitinkamai pereina i ,,jjungto” biisena.

Sis pavyzdys parodo, kad Markovo grandiniy modeliavimo metodas yra
kompaktiskesnis, taciau stochastiniy Petri tinkly modelis yra pritaikomas ne tik dviems bet ir
pasirenkamam komponenty skai€iui. Taigi komponenty kiekiui padidéjus modelis iSliks

nepakitgs. O atitinkamai Markovo grandiniy modelis i8siplés.
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2.5.1. Patikimumo, naSumo skaiciavimas

Modeliuojant sistemos elgsena stochastiniai Petri tinklai leidzia apraSyti daug
skirtingy matavimo vienety, kuriais galima matuoti sistemos patikimumo ir naSumo savybes.

Petri tinklo biiseny ,,per¢jimy” loginés ar algebrinés funkcijos leidzia specifikuoti
18¢jimo rezultatus (pavyzdziui, sugedusioje bisenoje néra nei vieno ,,per¢jimo”). Aibe¢je

apibréziamas bliseny, kuriy i1§¢jimo rezultatai teigiami, poaibis S. IS¢jimas matuojamas taip:

Qs(t) = Tikétinumas {iS¢jimo rezultatas teigiamas atitinkamu laiku t} [30]

Qs(t) = Zqs(t) (1) [30]

¢ia qs(t) — tikétinumas biti s biisenoje atitinkamu laiku 7. Jeigu S yra operaciniu
biiseny rinkinys, Qs(t) pagal 1 formule yra paprastas patikimumo (ar pasiekiamumo)
apibreZimas.

Labai naudingas pavyzdys iSkeliamas tada, kai norima skaiciuoti trumpalaikius
tikétinumus, kuomet salyga yra tenkinanti pradZioje. Naudojant standartinius tikimybiniy
procesu analizés mechanizmus, biisenos seS absorbuojamos, ir S§is dydis ijvertinamas
sustabdant procesa biisenoje S.

Biisenos peréjimy paskirstymas

Tarkime, kad p; yra bendriné Petri tinklo buisena. Kumuliaciné p; biisenos ,,peréjimy”
skaiciaus atitinkamame laike 7 pasiskirstymo funkcija (Kdf) yra laiptiné funkcija, kurios k-tojo
zingsnio amplitudé¢ gaunama sumuojant visus aibés, atitinkamu laiku ¢ turincios peré¢jimy
skaiiy k busenoje p;, tikétinumus. Tankis fi(kt) yra lygus k-tojo zingsnio amplitudei.

Tikétinas p; busenos ,,peré¢jimy” skaicius atitinkamu laiku # yra lygus:

E[m, )] = ikf (k,t) (2) [30]

PavyzdZiui, jei biisenoje p; atvaizduoti identiSki komponentai, laukiantys to paties
resurso, tuomet tikétinas ,,peréjimy” skai¢ius yra lygus Kdf ir tikétinam komponenty skai¢iui
eilgje atitinkamu laiku. Kuomet biisena p; reiSkia sugedusi komponenta, tuomet Sis dydis

parodo Kdf ir tikéting sugedusiy komponenty skaiciy atitinkamu laiku.
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9 pav. Sistema su gedimais ir atitaisymais [30]

Sistemos su gedimais ir atitaisymais biisenos ir procesai aprasomi sekanciose

lentelése.

1 lentelé 9 paveikslo buiseny reik§més

Busena ApraSymas

Py Komponentas veikia nepriklausomai

P, Laukiama resurso

Ps Resursas vykdomas

Py Resursas paleidZiamas

Ps Resurso klaida

Ps Komponentas sugedgs
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2 lentelé 9 paveikslo procesy reikSmés

Procesas ApraSymas
t) Resurso praSymas
t Resurso priémimas
t3 Resurso paleidimas
ty Komponento gedimas pradinéje buisenoje
ts Komponento gedimas belaukiant
te Komponento gedimas naudojant resursa
t7 Resurso klaida vykdant
ts Resurso klaida paleidziant
to Grizimas 1 prading biisena (vykus resurso klaidai
tio Komponento taisymas
t1 Resurso taisymas

9 paveiksle pavaizduoti lygiagretis komponentai naudojantys paskirstytus resursus.
Daroma prielaida, kad S§ie komponentai yra identiSki. Stochastiniais Petri tinklais
sumodeliuota klaidy istaisymo operacija sistemoje. Cia nagrinéjami resursy klaidos ir
komponenty gedimai bei jy iStaisymai.

Sistemos naSumo/patikimumo skai¢iavimas atliekamas matuojant komponenty
atlickama naudinga darba laike 7. Sistemos patikimumas (tuo paciu ir naSumas) mazéja deél
vairiy priezas€iy: perpildymo vélinimo dél paskirstyty resursy naudojimo, duomeny
persiuntimo i§ kiekvieno komponento naudojant konkrety resursa, gedimy ir taisymy cikly.

Sis patikimumo matas sutampa su tikétinu peréjimu skai¢iumi P; biisenoje, ir

patikimumas gali biiti apraSytas Petri tinklais ir paskai¢iuotas naudojantis 2 formule.
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3. ELEKTRONINIU PASLAUGU TAIKOMUJU UZDAVINIU
KOKYBES ANALIZE IR MODELIAVIMAS

3.1. Kokybés parametry formalizavimas

Lankstumo, patikimumo, naSumo ir kainos vertinimo kriterijai ir optimalaus varianto

radimo budai.

3.1.1. Patikimumo formalizavimas

Naudojant Petri tinkly architektiira, Sio parametro jvertinimui taip pat naudojamos
bisenos ir ju savybés. Dazniausiai patikimuma apskaiCiuoti tiesiogiai yra labai sunku, todél
patikimumo skai¢iavimams naudojamos klaidy jver¢iai. Patikimumas yra atvirksciai
proporcingas biisenos klaidoms. Darbe ivestas apibrézimas klaidos tikimybé. Ji reiskia, kad
busenoje ivyks arba nejvyks klaida sistemos darbo rezime. Reikia nustatyti kiekvienos
sistemos biisenos per¢jimy klaidy tikimybes. Klaidos tikimybés jvertinimas taipogi yra labai
problematiskas. Tik patyrgs analitikas (ekspertas) gali nustatyti biisenos klaidos tikimybg, ja
fvertinti, o tuo paciu ir paskaiCiuoti visos sistemos ar atskiros tirlamos procediiros
patikimuma.

Zinant buisenos klaidos tikimybe &/, biisenos patikimumas P gali biti paskai¢iuotas

naudojant tokia formulg:

p= 1-kl :
1+kl
¢ia klaidos tikimybe yra 0<kI<I.

3)

Klaidos tikimybé gali svyruoti nuo 0, jei busenoje klaidy biti negali, iki 1, jei
biisenoje tikrai jvyks klaida. Zinoma dazniausiai biisenos klaidos tikimybés jvertis bus tarp 0
ir 1, nes garantuoti 100 procenty, kad klaida neivyks, yra labai sunku, o nustacius, kad
busenoje klaida jvyks tikrai, biitina koreguoti sistemos architekttira ir atsisakyti tokiy sistemos
buseny. Taigi, remiantis patyrusio analitiko pateiktais duomenimis apie biiseny klaidy
tikimybes, mes Zinome — 0<kI<I.

Jeigu klaidos tikimybé¢ atitinkamoje busenoje biity lygi 0, tuomet jos patikimumas
bty lygus 1, o tai reiSkia absoliuty biisenos patikimuma. Jeigu klaidos tikimyb¢ atitinkamoje

busenoje buty lygi 1, tuomet jos patikimumas biity lygus 0, o tai reiSkia, kad busena yra
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visiSkai nepatikima. Taciau, jei sistemos analitikas nustaté biisenos klaidos tikimybg lygia 0,5,
tuomet sistemos patikimumas néra lygus 0,5, o atitinkamai 0,33. Taigi galima sakyti, kad
esant didesnei klaidos galimybei biisenoje proporcingai mazéja tos blisenos patikimumas.

Patikimumo priklausomybés nuo klaidos galimybés grafikas patektas 10 paveiksle.

1

P(kl) 0.5

k1

10 pav. Patikimumo priklausomybé nuo klaidos galimybés

Did¢jant sistemai, problemy daugéja; kai kurie dalykai, nesvarbiis mazoje sistemoje,
staiga tampa aktualiis. Analizuojant visa sumodeliuota elektroning sistema (arba didesng jos

dalj) skaiciuojama uzduoties ivykdymo tikimybeé:
B
IAGEDWAGIHGE (4) [10]
i=1

¢ia Py; — uzduoties ivykdymo tikimybé esant i-tajai biisenai; P; — i-tosios elektroninés
sistemos biisenos tikimyb¢; B — biiseny skaicius.

Jei sistemos biisenos sujungtos nuosekliai, tuomet rySys tarp galiniy biiseny bus
uztikrintas tuomet, jei veiks biisenos bei jas jungiantys komponentai.

Rysio tarp galiniy biiseny tikimybeé:

Prn=P*Py*. . *P,; (5) [10]

¢ia P1, P2,...Pn — atitinkamy sistemos biiseny negendamumo tikimybés, n — biiseny
skaicius.

Jei biisenos jungiamos lygiagreciai, tuomet skaiciuojant patikimuma pirmiausiai reikia
paskaiciuoti klaidy galimybes lygiagretaus jungimo metodu. Sis metodas nusakomas taip:

Jei dvi busenos sujungtos lygiagreciai, tuomet bendroji dviejy buseny klaidos
galimybé paskaiciuojama pagal $ia formulg:

_kl*k2
Kl+k2’

(6)
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Analizuojant patikimuma, kai sistemose naudojama kompiuteriné¢ jranga, reikia
tvertinti ne tik aparatiiros, bet ir programinés jrangos patikimuma. Programinés jrangos
patikimuma taip pat galima apibréZzti kaip geb¢jima tam tikromis eksploatacijos salygomis
atlikti numatytas funkcijas. Esminis programinés irangos patikimumo skirtumas tas, kad
programos nesidévi, neliizta, todél ju veikimas priklauso tik nuo kokybés, kuria lemia kiirimo

procesas. 11 paveiksle pavaizduoti gedimy intensyvumo grafikai eksploatacijos metu:

gt) A

v

11 pav. Gedimy intensyvumo grafikas: 1 — aparatiiros eksploatacijos metu; 2 — programy eksploatacijos

metu [10]

3.1.2. Lankstumo formalizavimas

Naudojant Petri tinkly architektiira, §io parametro ijvertinimui naudojamos biisenos ir
Ju savybeés. Pirmiausiai reikia jvertinti kiek ,,i8¢jimy” 1 kitas sistemos biisenas turi tiriamoji
biisena. Tam tiesiog reikia suskaiciuoti rySius, vedancius i sekancias busenas (kitaip tariant
procesy skai¢ius). Turint omenyje tai, kad mes projektuojame informacing sistema ir siekiama
optimalaus sistemos varianto, vertinant pagrindinius kriterijus, mes galime numatyti keleta
sistemos architektiiros varianty, o tuo paciu ir kiekvienos sistemos biisenos, bei jos i&jimy ir
18¢jimy skaic¢ius. Taigi mes galime numatyti kiek “i$¢jimy’” gali turéti tiriamoji biisena. Reikia
atkreipti démesi, kad bus vertinami visi pagrindiniai sistemos kriterijai, todél mums néra
bitina siekti kuo didesnio sistemos lankstumo, t.y. suprojektuoti kuo daugiau is¢jimy.

Pereikime prie konkreciy vertinimy ir kiekybiniy skai¢iavimy.

a. Pirmasis vertinimas. Tarkime, kad tiriamoji busena i turi maksimaly

skaiCiy ,,i8¢jimy” (analizuojant visas suprojektuotas sistemos architektiiras). Tuomet
Siai biisenai raSome iverti atitinkanti ,,i8¢jimy” skaiciy:

n; = 18.sk.; (7
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Jei busena gali turéti daugiau 18¢jimy, nei turi Sioje architektiiroje, jai raSome
tverty ,,i8¢jimy” skaicius minus papildomai galimy ,,i$¢jimy” skaicius:

n; = 18.sk. — pap.is.sk.; (8)

Papildomai galimi i$éjimai gaunami tuomet, kai projektuojant sistemos
architektiira galima modeliuoti kelis sistemos variantus. Toks pavyzdys pateiktas 12
paveiksle. Cia pavaizduotas peréjimas i§ biisenos A i biisena B. Pirmuoju atveju a) i$
biisenos A seka tik vienas ,,i8¢jimas”. Tuo tarpu b) atveju i§ biisenos A seka du
»15¢jimai1”. Taigi yra galimybé pereiti 1§ vienos biisenos 1 kita keliais budais (tuos
budus nustato sistemu projektuotojai). Jeigu pasirinkta modeliuojama sistema, kurioje
1§ buisenos A pereinama | busena B taip kaip pavaizduota a) atveju, tuomet A biisenos
lankstumas paskai¢iuojamas taip:

nn=1-1=0.

Jeigu pasirinkta modeliuojama sistema, kurioje 1§ biisenos A pereinama {
blisena B taip kaip pavaizduota a) atveju, tuomet A bisenos lankstumas
paskaiciuojamas taip:

nA=2.

a)

b)

12 pav. Lankstumas. a) Peréjimas i§ A busenos | B vienu ,,i$¢jimu”, b) Peré¢jimas i§ A blisenos

i B dviem ,,i8¢jimais”.

Taip turime jvertinti kiekvieng sistemos biisena. Visos sistemos lankstumas
gaunamas susumavus visus biiseny lankstumo ivercius (arba paskai€iavus visy iverciy

vidurki, kai visy buseny lankstumo iver¢iy suma padalinama i§ biiseny kiekio).
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B
Z”i
N=F—; 9
2 )
Cia N — bendras sistemos lankstumas, n; — i-tosios biisenos lankstumas, B —

buiseny skaicius.

b. Antrasis vertinimas. Naudojamas procentinis skai¢iavimas. Tiriamosios

busenos lankstumas lygus n=100%, jei busena negali turéti daugiau ,,iS¢jimy”, arba
esamy ,,iS¢jimy” skaiCius padalintas 1§ galimuy ,,i$¢jimy” skaiciaus iSreikStas
procentais, jei sistema gali turéti daugiau ,,i8¢jimy” kitose projektuojamose

architektiirose (n= i8.sk/g.is.sk * 100%).
3.1.3. NaSumo formalizavimas

Skaiciavimai atlickami matuojant kiekvieno proceso ar procesy grupes atlikimo laikus
t. NaSumas yra atvirksciai proporcingas atlikimo laikams. Jis matuojamas atvirk§¢iu proceso
atlikimo laiku ir paskai¢iuojamas 1/t. Siuos laikus gali imatuoti ar nustatyti tik patyres
sistemy analitikas. Kiekvieno proceso atlikimo laikas turi biti paskaiciuotas praktiskai. Tam
gali buti naudojamos sistemy imitacijos arba realiai veikiancios sistemos. Elementariis
procesai gali biiti naudojami jvairiose sistemos, todél ju naSumo jverciai gali biiti Zinomi 18
anksciau atlikty modeliavimy bei analizés.
Visos sistemos (ar analizuojamos procediros) atlikimo laikas paskai¢iuojamas
sudedant elementariyjy procesy atlikimo laikus.
R
T=>1t; (10)
i=1
Cia T — bendras sistemos atlikimo laikas, t; — i-tojo proceso atlikimo laikas, R —

procesy skaicius.

) y 1
Bendras sistemos naSumas yra lygus T

3.14. Kainos formalizavimas

Kainos jvertinimui turime atsizvelgti { suprojektuotus sistemos procesus. Konkretus
procesai gali turéti savo kaina, kaip tarkim vartotojo autentifikavimo procesas, kai Zinoma jog
Jis iSmatuojamos konkre¢iu kainos vienetu. Projektuojant informacing sistema privaloma

paskaiciuoti kiekvieno proceso kaina. Jei procesai yra sudétiniai ir konkretaus proceso kainos
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neimanoma atskirai paskai€iuoti, galima nustatyti S§ios procesu grupés kaina, o ne kiekviena
procesa atskirai. Tuo paciy turi buti paskaiCiuota visos projektuojamos sistemos kaina.
Pereikime prie konkreciy kainos vertinimy.

c. Pirmas vertinimas. Kaina gali bti iSreikSta salyginiais kainos vienetais

s. Kadangi turi biti jvertinti visi sistemos procesai atskirai (arba atskiros procesu

grupés), bendra projektuojamos sistemos kaina gaunama sudéjus visy procesy kainas.
R
S=> s (11)

Cia S — sistemos kaina, s; — i-tojo proceso kaina, R — procesuy skaicius.

Siuo atveju paskaifiavus vieno modeliuojamo sistemos varianto kaina ja
reikéty lyginti su kity sistemu varianty kainomis. Taip atrenkamas geriausias kainos
variantas.

d. Antrasis vertinimas. Kaina gali buti iSreikSta konkrecia valiuta, taciau

vertinimo principas iSlieka kaip ir pirmuoju atveju, t.y. turi biiti skai¢iuojamos atskiry

procesy kainos.

Iveskime nauja sistemos analizés matavima — integruotaji kokybés parametra
IKP. Siame parametre apjungiami visi auki¢iau apradyti kokybés parametrai. Tai tarsi
bendras sistemos kokybés parametras.
Jis gali biiti skaiCiuojamas pagal sekancia formule:
Kkp=— T (12)
S
Analizuodami kuriama sistema Sis IKP turi biiti paskaiciuotas visiems galimiems
sistemoms modeliams. IKP naudojami patikimumas, lankstumas, naSumas ir kaina | formule
itraukiami skirtingais svoriais: patikimumo reikSmeé yra tarp O irl, lankstumas matuojamais
sveikaisiais skai€iais, naSumas arba atlikimo laikai tiesiogiai priklauso nuo sistemos dydzio ir
joje esanciy procesy atlikimo laiky, kaina taip pat priklauso nuo sistemoje realizuoty procesy
kainos. Toliau IKP naudojamas tik modeliy palyginimui, kadangi tiesioginé jo reikSme
praktinés naudos neduoda. Tik palyging atskiry modeliy IKP galime daryti iSvadas, kurie
modeliai yra tinkamesni.

3.2. Elektroninés paslaugos modeliavimas Petri tinklu. Modelis Nr.1

Pateikiami du atskiros elektroniniy paslaugy sistemos procediiros modeliai. Abiejuose

modeliuose nagrin¢jamas elektroninio dokumento, kuri turi nutolgs sistemos vartotojas,
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siuntimas sistemai ir jo patikrinimas. 13 paveiksle pavaizduotas paprasCiausiais paslaugos
modelis — pavadintas Nr.1, kuriame atlieckami elementartis dokumento pildymo, siuntimo ir
tikrinimo veiksmai. Vartotojas pirmiausiai turi uzpildyti siun¢iama dokumenta, i§saugoti ji ir
tik tuomet siysti nutolusiai sistemai. Sistemoje atlickama patikrinimo procedira. Jei
dokumentas netinkamas, jis siunciamas atgal vartotojui ir praSoma ji pakoreguoti. Jei
dokumentas tinkamas, jis iraSomas | dokumenty archyva, o vartotojui siunciamas pranesimas,
jog dokumentas priimtas. 14 paveiksle pavaizduotas tas pats sistemos paslaugos modelis,
taiau biisenos ir procesai pavadinti nuosekliais trumpinimais, kurie bus naudojami

tolesniuose skai¢iavimuose.

Naujas dokumentas

Siuntimas pildyti

Pasiruoses pildyti

Dokumento pildymas

Dokumentas priimtas
UZpildytas dokumentas P

>

Dokumento i$saugojimas Dokumento tikrinimas

L . Siun¢iamas dokumentas
asiruoses siysti

Patikrintas

Siuntimas taisyti

[

Vaiksmas,

Vaiksmas, jei netinkamas
Y

Dokumento taisymas

Dokumento jrasymas |
Patvirtinimo siuntimas archyv.

Pranesimas - ,Priimta“ |—|

@), Iy

13 pav. Dokumento siuntimas elektroniniy paslaugy sistemai Nr.1

|radytas | archyvg

51



14 pav. Dokumento siuntimas elektroniniy paslaugu sistemai Nr.1. Atvaizdavimas blisenomis ir

procesais

ISanalizavus 14 paveiksla pateikiamos jame pavaizduotos paslaugos biiseny ir procesy

patikimumo, lankstumo, naSumo ir kainos iverciy lentelés.

3 lentelé Modelio Nr.1 Biiseny patikimumas ir lankstumas
Biusena Klaidos galimybeé Patikimumas Lankstumas
ki pagal 3 formulg n
B1 ki1 P1 nl
B2 k12 P2 n2
B3 k13 P3 n3
B4 k14 P4 n4
B5 k15 P5 n5
B6 kl6 P6 n6
B7 k17 P7 n7
B8 k18 P8 n8
B9 k19 P9 n9
B10 k110 P10 nl0
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3.2.1. Modelio Nr.1 kokybés parametry skai¢iavimai

Akivaizdu tai, kad bendras sistemos patikimumas bus ne didesnis uz bet kurios i$
buseny patikimuma. Tai yra tod¢l, kad esant nuosekliam rySiui tarp dvieju biisenu, ju bendras
patikimumas gaunamas sudauginant atskirus ty busenu patikimumo iver¢ius. O konkrecios

biisenos patikimumas negali biti didesnis uz vieneta.
Pirmojo modelio bendras patikimumas biity skai¢iuojamas naudojant 5 formulg taip:
Pxip = P1*P2*. *Pn = P1*P2*P3*P4*P5*P6*P7*P8*P9*P10; (13)

Taciau Siuo atveju mes negalime visiSkai pasikliauti Siuo skaiciavimu, kadangi
pastebimas lygiagretaus biiseny jungimo biidas. Taigi Cia reikéty pirmiausiai paskaiciuoti
bendra lygiagreciai sujungty biseny klaidos galimybg ir tik tuomet paskaiciuoti bendra
patikimuma tose biisenose.

Taigi pirmiausiai paskaiiuojama bendroji lygiagre¢iy B9 ir B10 biiseny klaidos
galimybé (naudojama 6 formulé):

kly * kl
5,10 =M; (14)
Tuomet turi biiti paskai¢iuota bendroji lygiagreciy B7 ir B8 biiseny klaidos galimybé

(6):

Ky * (kg + )
T, K, (1

Taigi biuseny B7, B8, B9 ir B10, kurios sujungtos lygiagre€iai, patikimumas
paskaiciuojamas pagal 3 formulg taip:
_ =k
R T

(16)

Tuomet pirmojo modelio bendras patikimumas, remiantis 5 formule, paskai¢iuojamas
taip:
Pne1 = P1*P2%.*Pn = P1*P2*P3*P4*P5*P6*P; 59 10; (17)

Pirmojo modelio bendras lankstumas skai¢iuojamas remiantis vidutiniu lankstumu (9):

B

El’l.

= +n2+n3+n4+n5+n6+n7+n8+n9+
N :nl n2+n3+n4+n5+n6+n7+n8+n9 nlO; (18)
B 10
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4 lentelé Modelio Nr.1 Procesy nasumas ir kaina

Procesas Nasumas Kaina

t S

R1 tl sl
R2 t2 s2
R3 t3 s3
R4 t4 s4
R5 t5 s5
R6 to6 s6
R7 t7 s7
RS t8 s8
R9 t9 s9
R10 t10 s10

Pirmojo modelio bendras naSumas skai¢iuojamas naudojant 10 formulg taip:

R
Tt = Y1, = tIH2H3H4-+H5+6+7+8+19+t10; (19)

i=1

Bendra kaina paskaiciuojama naudojant 11 formulg sekanciai:

R
Sne1 = ZSi = §1+82+s3+s4+s5+s6+s7+s8+s9+s10; (20)

i=1

Paskai¢iuojame pirmojo modelio IKP (12):

1
PNr.l * NNr.l o
IKPN;1 = L 21)
SNr.]
3.3. Elektroninés paslaugos modeliavimas Petri tinklu. Modelis Nr.2

15 paveiksle pavaizduotas sudétingesnis elektroninés paslaugos modelis — pavadintas
Nr.2, kuriame atliekami elementartis dokumento pildymo, siuntimo ir tikrinimo veiksmai.
Taip pat Siame modelyje reikalaujama vartotojo registracija, t.y. darbo pradzioje vartotojas
turi prisijungti prie sistemos (nuotoliniu biidu tai dazniausiai daroma jvedant vartotojo varda
ir slaptazodj). Sekanciame Zingsnyje vartotojas pateikia nutolusiai sistemai dokumento
pradyma ir ji gauna. Si dokumenta jis turi uzpildyti, i$saugoti ji ir tik tuomet siysti nutolusiai

sistemai. Cia pirmiausiai formuojamas ir kartu su dokumentu siunciamas vartotojo
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elektroninis parasas,

uztikrinantis

dokumento priklausomuma konkre€iam vartotojui.

Sistemoje iSkvieCiama dokumento tikrinimo procediira, kuri tikrina atsiysta elektronini

dokumenta. Jei dokumentas netinkamas, jis siun¢iamas atgal vartotojui ir praSoma ji

pakoreguoti. Jei dokumentas tinkamas, jis iraSomas i dokumenty archyva, o vartotojui

siunc¢iamas pranesimas, jog dokumentas priimtas. 16 paveiksle pavaizduotas tas pats sistemos

paslaugos modelis, taciau biisenos ir procesai pavadinti nuosekliais trumpinimais, kurie bus

naudojami tolesniuose

skai¢iavimuose.

Zyme apie atéjusj Tikrintojo
dokumentg,

Tikrinti
dokument:

ISoriniai vartotojy procesai Informaciné sistema  Vidiniai kontrolés procesai
Darbo pradZia /8 nauji .
eprisijungé
Nesékminga
risijungima:
prisyung Dokumento
Sékmingas prasymas Vartotojo
prisijungimas > prasymas
- Dokumento
Pasiruodes Siuntimas — atrinkimas
pildyti
- Atrinktas
Dokumento || dokumentas
pildymas
. Dokumento Dokumento su Dokumentas
Uzpildytas siuntimas jiuntimas riimtas _
dokumenta, Prahesimas
o El. Paraso L
S/un't/mfas reikalavimas
taisyti Dokumento
H siuntimas tikrinti
El Parasy Dokumentas “Dokumentas
M NetMas — tikrinamas
Dokumentol_| U N im’\amaa_
DO'_(U mento siuntimas redaguoti
taisymas Dokumentas
— Ti%agas M
O Patvirtinimo Tinkamas
Patvirtinimas siuntimas — o
Dokumento
[rasymas | archyva
|rasytas |
archyva,

iSkvietimas

Tikrintojas

15 pav. Dokumento siuntimas elektroniniy paslaugy sistemai Nr.2
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— R20 ] R16 —

R19 R17[]
B17 )=

LN —

16 pav. Dokumento siuntimas elektroniniy paslaugy sistemai Nr.2. Atvaizdavimas biisenomis ir procesais

ISanalizavus 16 paveiksla pateikiamos jame pavaizduotos paslaugos biiseny ir procesy

patikimumo, lankstumo, naSumo ir kainos iverciy lentelés.
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5 lentelé Modelio Nr.2 Biiseny patikimumas ir lankstumas

Biusena Klaidos galimybeé Patikimumas Lankstumas
ki pagal 3 formule n
Bl ki1 P1 nl
B2 k12 P2 n2
B3 k13 P3 n3
B4 k14 P4 n4
B5 k15 P5 n5
B6 kl6 P6 no6
B7 k17 P7 n7
B8 k18 P8 n8
B9 k19 P9 n9
B10 k110 P10 nl0
B11 kil1 P1 nll
B12 k112 P12 nl2
B13 kl13 P13 nl3
B14 kl14 P14 nl4
BI15 kl15 P15 nl5
B16 kl16 P16 nl6
B17 k117 P17 nl7
B18 k118 P18 nl8

3.3.1. Modelio Nr.2 kokybés parametry skai¢iavimai

Antrojo modelio bendras patikimumas biity skai¢iuojamas taip:

PNr.Q =P1*P2*..*Pn =

Taciau, kaip ir pirmojo modelio atveju, ¢ia pastebimas lygiagretus biiseny jungimas.

(22)
= P1*P2*P3*P4*P5*P6*P7*P8*P9*P10*P11*P12*P13*P14*P15*P16*P17*P18;

Taigi ¢ia pagal 6 formulg turi biiti paskaiciuoti sekantys elementai:

K, R,
2k, + kI

— kl9 >kkl8 .

Okl + kg

—_ klll *(kIIZ +kl]3) .

klll,12,13 -

Kl +k, +kl,

b

(23)

24)

(25)
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—_ kll6 *kll7 .

/.. = ; 26
16,17 k116 +kl]7 ( )
kl,, * (kl . + ki
kll4,15 — M (Kl ]6,17) ; 27)
kll4 + kllS + kll6,17
Tuomet, naudojant 3 formulg, gauname:
-k, ,
= 28
14k, (28)
1 -k,
= 7 ’ 29
Y1+ kg, @)
1- kll] 12,13
= 30
11,12,13 1+ k111,12,13 ( )
_ 1_kl]4,15 . (31)

14,15 — m »
Taigi pirmojo modelio bendras patikimumas paskai¢iuojamas taip (5):
PNr.Q =Pl1 *P2**Pn =Pl *P2’3*P4*P5*P6*P7*P&9*P10*P1 1’12’13*P14’15*P18; (32)

Antrojo modelio bendras lankstumas skai¢iuojamas sekanciai (9):

>
n
Nyei = i:IB = (33)

nl+n2+n3+nd4+n5+n6+n7+n8+n9+nl0+nll+nl2+nl3+nld4+nl5+nl6+nl7+nl8

B
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6 lentelé Modelio Nr.2 Procesy nasumas ir kaina

Pro Nasumas Kaina
cesas t S
R1 tl sl
R2 t2 s2
R3 t3 s3
R4 t4 s4
R5 t5 s5
R6 to6 s6
R7 t7 s7
RS t8 s8
R9 t9 s9
R10 t10 s10
R11 t11 sl1
R12 t12 sl12
R13 t13 s13
R14 t14 sl4
R15 t15 s15
R16 t16 sl6
R17 t17 s17
R18 t18 s18
R19 t19 s19
R20 t20 s20
R21 t21 s21

Antrojo modelio bendras naSumas skai¢iuojamas taip (10):
R

Taez = D 1, = (34)
i=1

= t1+t2+t3+t4-+t5+t6+t7+t8+t9+t10+t1 1 +t12+t13+t14+t15+t16-+t17+t18+t19+t20+t21;

Antrojo modelio bendra kaina paskai¢iuojama sekanciai (11):
R

SNrQ = Zsl. = (35)
i=1

= s1+s2+s3+s4+s5+s6+s7+s8+s9+s10+s11+s12+s13+s14+s15+s16+s17+s18+s19+s20+s21;

PaskaiCiuojame antrojo modelio IKP (12):

1
PNr.Z * NNr.Z o

IKPx;» = < Ne2 (36)
Nr.2
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34. Praktiniai modeliy Nr.1 ir Nr.2 skai¢iavimai

Atliksime bandomaji IKP skaiCiavima pasirinke atsitiktinius biiseny ir procesy
kokybiniy parametry jvercius. Vertinant realius sistemy modelius Sie kokybiniy parametry
tverciai turi biti tiksliai apibrézti ir paskaiciuoti.

Tarkime, kad kiekvienos busenos klaidos galimybé tiek Nr.1, tieck Nr.2 modeliuose yra
vienoda ir lygi 0,5 — t.y. klaida vienodai tikétinai gali jvykti arba ne. Tuomet biisenos
patikimumas pagal 3 formulg yra lygus 0,67.

Modelio biiseny lankstumas jvertinamas atlikus Petri tinklo analizg taip, kaip aprasyta
3.1.2. skyrelyje. Taigi atlikus abieju modeliy Petri tinklo analiz¢ gauname rezultatus, kurie

pateikti 7 lentel¢je.

7 lentelé Modeliy Nr.1 ir Nr.2 biiseny lankstumai
Nr.2 modelis Nr.1 modelis
Bisena Lankstumas Atitinkanti Lankstumas
Biisena
Bl 2 - -
B2 1 - -
B3 1 - -
B4 1 - -
B5 1 Bl 1
B6 1 B2 1
B7 2 B3 0
B8 1 B4 1
B9 1 - -
B10 2 B5 0
Bl11 1 - -
B12 2 B6 2
B13 1 - -
B14 1 - -
BI15 2 B8 2
Bl16 0 B9 0
B17 0 BI10 0
B18 1 B7 1

Skai¢iuojant modeliy naSuma laiko vertinimui nenaudosime jokiy matavimo vienety.
Tarkime, kad kiekvieno proceso atlikimo laikai yra vienetiniai, t.y. lygis 1.
Modelio kainos skai¢iavime taip pat laikomés prielaidos, jog kiekvieno proceso kaina

yra vieneting, t.y. lygi 1.
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3.5. Modeliy Nr.1 ir Nr.2 palyginimas

Atlikus skaic¢iavimus naudojant 5,9, 10, 11, 12 formules, gauti tokie rezultatai:
Pne1 = 0,0487;
P2 = 0,0059;

Modeliy Nr.1 ir Nr.2 Patikimumas

0,06
0,05
0,04
0,03
0,02

patikimumas

0,01

modeliai

17 pav. Modeliy Nr.1 ir Nr.2 patikimumas

Nne1 =0,75;
Nne2 = L17;
Modeliy Nr.1 ir Nr.2 Lankstumas
(2]
©
£
2
2
c
&
1 2
modeliai
18 pav. Modeliy Nr.1 ir Nr.2 lankstumas
Tner = 105
TNr.2 = 189
SNr.l = 10:

Snr2 = 18;



modeliai

19 pav. Modeliy Nr.1 ir Nr.2 kainos ir procesy atlikimo laiky reikSmés

Pateikiami gauti abiejy modeliy IKP rezultatai:

£
IKPne 1 = w =0,00036525;
10*10
£
IKPy,, = 209" L7 _ ) 0000213056 :
18*18
Modeliy Nr.1 ir Nr.2 IKP
0,0004
20,0003
’(xn
5 0,0002
€ 0,0001
0
1 2
modeliai

20 pav. Modeliy Nr.1 ir Nr.2 IKP

Analizuojant 20 paveiksle pateikta grafika pastebéta, jog pirmojo modelio IKP yra
zymiai didesnis uz antrojo. IS 17 paveikslo matyti, kad modeliy paskaiCiuotas patikimumas
taip pat yra Zymei didesnis pirmajame modelyje. Kaina ir naSumas yra didesni antrajame

modelyje (zitréti 19 paveiksla).
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3.6. Kokybés parametru gerinimas ir IKP didinimas

Galima pastebéti, kad sistemos kaing sumazinti galima tik mazinant procesy skaiciy. Ji
tiesiogiai priklauso nuo kiekvieno i$ sistemoje realizuoty procesu kainos. Taip pat yra ir su
sistemos naSumu. Jis tiesiogiai priklauso nuo sistemoje realizuoty procesy nasumo. Kuriant
sistema turi buti apibréZti reikalavimai biisimiems procesams. Jei proceso galima atsisakyti,
tuomet sistemoje gali biiti pasiektas didesnis nasumas ir maZzesn¢ kaina.

Tuo tarpu sistemos lankstumas pasiektas kurkas didesnis antrajame modelyje. Tai yra
todéel, kad antrasis modelis yra kur kas didesnis ir jame numatytos {vairios sistemos veikimo
galimybeés esant atitinkamoms blisenoms.

Taigi norint pasiekti didesni IKP reikia didinti sistemos patikimuma lankstuma ir
naSuma (mazinti procesy atlikimo laikus), bei mazinti sistemos kaina.

Sistemos naSumas ir kaina tiesiogiai priklauso nuo realizuoty procesy, o jie savo
ruoztu biina privalomi arba ne, priklausomai nuo keliamy reikalavimy biisimai sistemai. Taigi
siekiant geresniy Siy kokybés parametry IKP Zenkliai padidinti negalima.

Tuo tarpu siekiant geresniy patikimumo ir lankstumo galima Zenkliai padidinti IKP.
Lankstumas tiesiogiai priklauso nuo kuriamos sistemos architektiiros, o patikimumas gali biiti
pasiektas mazinant konkrec¢iy biiseny klaidy galimybes.

Norint pasiekti maksimaly patikimuma atitinkamoje bisenoje, reikia numatyti ir
realizuoti visas imanomas situacijas, kurios gali ivykti sistemos darbo rezime. Patikimumo
didinimui galima pasinaudoti 2.5.1. skyrelyje aprasytu metodu.

Realizuojamas maksimalus patikimumas. ISskiriama 15 paveiksle pavaizduoto Nr.2
modelio vartotojo prisijungimui prie sistemos procediira. Atliekama detali procediiros buseny
galimy situacijy analize. Pateikiami du Sios procediiros modeliai. A modelyje atliktas pats

paprasciausias vartotojo prisijungimas. B modelyje atliktas patikimas vartotojo prisijungimas.

Darbo pradzia I3 nauj Neprisijunge

Seékmingas
prisijungimas

Prisijungé

21 pav. Vartotojo prisijungimas prie sistemos. Modelis A
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Darbo
pradzia

Klaida darbo )
pradZioje Netinkamas

risijungimas

|
|

Prasoma
Jjungtis
Per ilgai
laukiam
GrjZti  darbo
Prisijungimo pradZig jvykus
|aujki 9 kaildai
Prisijungimo prisijungiant———}————» klaida
priémima, 1 -
Sutrikimas
prisijungus
Sutrikimo
\'/y'l'(dc ; iStaisymas
prisjun )
Prisijunge
Klaidingas
prisijungimas

»!
>

Prisijungimas

22 pav. Patikima vartotojo prisijungimo prie sistemos procediira. Modelis B
Taigi atlikus veiksmus, kurie pavaizduoti 22 paveiksle, gaunamas patikimos vartotojo
prisijungimo procediiros Petri tinklo modelis. Siuo atveju kiekvienoje biisenoje yra apibréztos
visos galimy procediiros klaidy situacijos, todél biiseny patikimumas yra maksimalus, t.y.
lygus 1.
Paskaic¢iavus 21 ir 22 paveiksluose pavaizduoty A ir B modeliy procediiry kokybinius

parametrus, naudojant 5, 9, 10, 11, 12 formules, gauti tokie rezultatai:

PB: 1, NB:2;
PA = 0,625, NA = 0,67;
TB:6; SB:6;
TA:3; SA:3;
%
IKPg = 1*2 =0,167;
6*6
%
IKP, = M:0’069’
3*3

Detalis $iy kokybiniy parametry skai¢iavimai pateikti 2 priede.
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Akivaizdu, jog B modelio tiek patikimumas, kuris yra maksimalus, tiek lankstumas
yra zymiai geresni nei A modelio. Tod¢l, esant nedideliam kainos ir naSumo skirtumui, IKP

taip pat pasiektas kur kas didesnis. Tai atvaizduota 23 paveiksle.

A ir B modeliy IKP
0,2
0,167

0,15
g
£
>£

s 01

iy 0,069

X

0,05

0

A B
modeliai

23 pav. Modeliy A ir B IKP

Reziumuojant galima daryti i§vada, jog IKP didziausia jtaka turi patikimumas bei
lankstumas, o kainos ir naSumo parametrai yra maziau reikSmingi. Tai yra todél, kad turint
kuriamos sistemos reikalavimus, yra biitina realizuoti tam tikrus procesus, kuriy atlikimo
laikai ir kaina tiesiogiai priklauso nuo paciy procesy, tuo tarpu sistemos projektuotojas gali
numatyti biisima sistemos struktiira ir ja koreguoti. Teisingy korekcijy déka galima padidinti
buseny patikimuma ir lankstuma.

Siekiant kuo didesnio sistemos patikimumo, turi buti jvertintos visos galimos klaidos
sistemos biisenose ir ty klaidy sprendimo budai.

Pasiekus didesnj patikimuma pastebimai padid¢ja ir sistemos lankstumas. Tai {vyksta
todel, kad konkreCioje biisenoje numatomi jvairiis klaidy sprendimo procesai ir peréjimai.
Kuo didesnis biisenos 1$¢jimy skaicius, tuo didesnis buisenos lankstumas.

Kainos ir naSumo kokybés parametrai tiesiogiai priklauso nuo sistemoje realizuojamuy
procesy. Sie procesai turi biiti specifikuodami prie§ kuriant sistema. Turi bati aprasyti
procesai, kurie yra privalomi, o kuriy gali ir nebiiti. Kiekvienas procesas turi savo kaing ir
naSumo jverti, kurie gali biti paskaiciuojami praktiskai arba analizés metu. Bendra sistemos
kaina susideda i§ visy procesy. Bendras nasumas taip pat paskai¢iuojamas i§ visy procesuy

nasumo jverciy.
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ISVADOS

1.  Informacinés saugos problema yra viena i§ pagrindiniy atviryjy sistemy teorijos
ir praktikos problemy. Taigi informacijos saugumas yra svarbus uzdavinys bet kuriai imonei,
organizacijai ar paprastai sistemai.

2. Atlikta fiziniy ir tinkliniy grésmiy elektroniniy paslaugy sistemai, patikimy
vartotojy tapatybes atpazinimo ir patikimo informacijos perdavimo uZztikrinimo biidy analiz¢.

3. VieSyjy elektroniniy paslaugy teikimas pastaruoju metu yra viena i§ svarbiausiy,
o neretai ir pati svarbiausia daugelio pasaulio valstybiy vyriausybiuy strategijos dalis. Daugelio
Saliy vyriausybés izvelgia didel¢ nauda pereinant nuo vieSuyju paslaugy teikimo iprastais
biidais prie vieSyju paslaugy teikimo elektroninémis formomis.

4.  Informacijos technologiju panaudojimo galimybés vieSojo administravimo
sektoriaus darbo modernizavimui yra labai placios. Vis didéjantis informacijos technologiju
naudojimas, ypa¢ galimybé naudotis internetu, i§ esmes kei¢ia valdzios veiklos galimybes.
Kuriamos Elektroninés ValdZios sistemos.

5. Pateikti elektroninés valdZios paslaugy teikimo techniniai sprendimai.
[Sanalizuotas elektroninio dokumento autentiSkumo uztikrinimas ir virtualaus privataus tinklo
panaudojimas saugumui uztikrinti elektroninés valdzios sistemoje.

6.  ISanalizuoti taikomyjy uzdaviniy kokybés parametry modeliavimo, skai¢iavimo
ir vertinimo ypatumai.

7. Lankstumas, patikimumas, naSumas ir kaina turi biiti nuolat analizuojami
modeliuojant biisima el. paslaugy sistema.

8.  Sistemos patikimumas pasirinktas kaip pagrindinis taikomyjy uzdaviniy
kokybés parametras. Atlikta jo modeliavimo analizé, stochastiniy Petri tinkly panaudojimas
patikimumui modeliuoti bei patikimumo ir naSumo skai¢iavimy analizeé.

9.  Sukurtas pagrindiniy taikomyjuy uzdaviniy kokybés parametry formalizavimas.
Pasirinkti patikimumo, lankstumo, naSumo ir kainos skai¢iavimy mechanizmai. Apibréztas
integruotasis kokybés parametras, naudojamas modeliy palyginimui apjungiant visus
naudojamus kokybés parametrus.

10. Pateikti du elektroninés paslaugos modeliai. Atlikti Siy modeliy kokybés
parametry skaic¢iavimai ir palyginimai.

11. Pasirinktas taikomyju uzdaviniy kokybés parametry gerinimo ir integruotojo
kokybés parametro didinimo biidas. Sis biidas sékmingai padéjo pagerinti atitinkamus

parametrus.
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1 Priedas.

Informaciniy technologijy taikymo reikalavimai

1.  El. dokumentams rengti rekomenduojama naudoti MS Office paketo (ne
zemesng kaip MS Office 97 versija) ar atvirojo kodo (pavyzdziui, Open Office) programy
priemones. Rekomenduojami el. dokumenty formatai, kuriuos atpazista bent viena i§ minéty
programy taip pat PDF, JPG ir kitus placiausiai paplitusius formatus, kuriuos galés atpazinti
mainy dalyvis.

2. Rekomenduojama naudoti elektroninio paraSo algoritma DSA-SHA1. DSA -
Digital Signature Algorithm — algoritmas, naudojamas skaitmeniniam parasui suformuoti, o
SHA1 - Secure Hash Algorithm 1 — algoritmas, naudojamas praneSimo santrumpai
suformuoti. Pagal XML-Signature Syntax and Processing specifikacija programiné jranga,
realizuojanti §ig specifikacija, turi butinai realizuoti DSA-SHAT algoritma.

3. Siuntinio formavimo kalba XML. Siuntinio elektroninis parasas — XML
skaitmeninis paraSas, kuris apibréztas W3C XML-Signature Syntax and Processing
specifikacijoje.

4, Faily vardams negalima naudoti simboliy 1§ aibés - {/,\,:,*,?,”,<>,|}

5. Pagal XML Schema 1.0 specifikacija dvejetainés informacijos kodavimui
naudotinas base64Binary kodavimo budas.

6.  Talpinant el. dokumenta i siuntini butinai reikia nurodyti, ar jo formatas tekstinis
ar dvejetainis. Jei el. dokumento formatas tekstinis, turi biiti nurodoma kodavimo lentelé.

7. Senesniy siysty bei gauty siuntiniy archyvams rekomenduojama naudoti
elektronines laikmenas, 1 kurias informacija tik jraSoma, bet negali biiti kei¢iama ar Salinama,
pavyzdziui, kompaktinis diskas (CD-R).
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2 Priedas.

A ir B modeliy skaic¢iavimai

Atliekami 21 ir 22 paveiksluose pavaizduoty A ir B modeliuy procediry kokybiniy

parametry skai¢iavimai, naudojant 5, 9, 10, 11, 12 formules, gauti tokie rezultatai:

Tarkime, kad A modelio kiekvienos i$ trijy biiseny klaidos tikimybe lygi 0,33, tuomet
kiekvienos biisenos patikimumas bus lygus 0,5 pagal 6 formulg. Bendras procediiros
patikimumas lygus:

P, =P1*P2*P3 =0,5%0,5%0,5 = 0,625

Tuo tarpu B modelyjg realizuotas visiSkas patikimumas, todel P = 1.

SkaiCiuojant lankstuma buvo atlikta 21 ir 22 paveiksly analizé ir palyginimas.

Pateikiama iSanalizuoty biiseny ir ju lankstumy iverciai.

B modelis A modelis
Bisena Lankstumas Atitinkanti Lankstumas
Biisena
Bl 2 Bl 2
B2 3 -
B3 3 -
B4 1 B2 -1
B5 2 -
B6 1 B3 1

N, =5— = (2+3+3+1+2+1)/6 =2

B modelio bendras lankstumas skai¢iuojamas sekanciai (9):

B

2

N, = f=1B = (2-1+1)/3=0,67

Tarkime, kad tiek modelyj¢ A, tiek ir B procesy atlikimo laikai yra vienetinei, ir

procesy kainos taip pat vienetines. Tuomet:

R
Tg = ) 1, =tI+2+t3+4-+5+t6 = 6;

i=1
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R
Ta =), =t1+12+t3 = 6;
i=1
R
Sg = ZSi = 81+s2+s3+s4+s5+s6 = 6;

i=1

R
Sa = Zsl. =sl+s2+s3 =3;

i=1

Kp=— T,
S

Atlikti elementariis skaiiavimai ir gautas rezultatas:

*
IKPy = -2 =0,167;
6*6
*
IKP, = 20227007 _ 069,
3%3
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3 Priedas.

Virtualusis privatus tinklas

Siuolaikiniame versle keliami auksti reikalavimai visy informacijos istekliy apsaugos

sistemoms:

* Biury sujungimas i saugy tinkla;

* Saugi tolimyjy ir mobiliyjy vartotojy prieiga;

* Apsaugos priemoniy centralizuoto valdymo sistema;

* Pasto sistemos apsauga;

» Taikomuyjy iSskirstyty sistemy apsauga;

* Elektroninei komercijai skirtas sprendimas ,,B2B”’;

* Prekybos kompanijai skirtas sprendimas;

* Informaciniy paslaugy tiekéjams skirtas sprendimas;

* Finansiniy organizaciju informaciniy iStekliy apsaugai skirtas sprendimas;

Didelis apsauginiy programiniy sprendimy mobilumas ir iSple¢iamumas, pritaikant
[vairioms sisteminéms-techninéms sistemoms, idiegimo, konfigiiravimo ir eksploatavimo
paprastumas, galimybé jas valdyti derinant su centralizuota apsaugos strategija — tai svarbiis
stambiy korporacijuy, taip pat vidutiniojo ir smulkaus verslo imoniy keliami reikalavimai.

Imoniy tinkle esanciy informacijos iStekliy apsaugos ir atviraisiais tinklais
perduodamos informacijos apsaugos sprendimai gali buti realizuoti panaudojant sertifikuotus
VPN produktus, kuriuose naudojama technologija FireWall — saugiai saveikai su iSorine
aplinka elektronines leksemas (e-foken) — tinklo vartotojy tapatybei patvirtinti.

Nedideléms jmonéms, naudojan¢ioms iki deSimties tinklo punkty, tinka VPN
produktai su patogia grafine sasaja, kuriuos galima konfigtruoti vietoje, nenaudojant
centralizuoto valdymo.

Stambioms imonéms geriau tikty sistemos su operatyviai tinklo punktus valdanciu
valdymo centru, kuris leidZzia sudaryti daugiasluoksng vartotoju pazymejimy (sertifikaty)
struktiira.

Kompanijai augant, VPN technologija leidzia nesudétingai didinti pajéguma ir pereiti
prie centralizuoto valdymo.

VPM biuras VPN biuras
= i
- -
=!—‘ ; a-‘i ol ! b FSec B . .j
_,J Ir1k1 ﬁrn&;ius. ,ﬁ: N -
Biuras | : sKIrosios, e Biuras 2
 ~ { komutuojamosios 1 -
s linijos ) <
IPSac -
= r
— IPEac - =
FLec — —"":I Plec
WPH dlerlas

| P~ N B ; oy

VPN idferas E ! WPH kiertas
- uras
b

Biuras 4
,, Virtualusis privatus tinklas*

e

C—

73


http://security.5ci.lt/default.asp?DL=L&TopicID=36#10#10
http://security.5ci.lt/default.asp?DL=L&TopicID=36#9#9
http://security.5ci.lt/default.asp?DL=L&TopicID=36#8#8
http://security.5ci.lt/default.asp?DL=L&TopicID=36#7#7
http://security.5ci.lt/default.asp?DL=L&TopicID=36#6#6
http://security.5ci.lt/default.asp?DL=L&TopicID=36#5#5
http://security.5ci.lt/default.asp?DL=L&TopicID=36#4#4
http://security.5ci.lt/default.asp?DL=L&TopicID=36#3#3
http://security.5ci.lt/default.asp?DL=L&TopicID=36#2#2

Nagrinéjami {vairioms paskirtims naudojami tipiniai sprendimai, kurie daugiausia
priklauso nuo: verslo procesu topologijos (ne tik nuo tinkly topologijos); verslo procesu
specifikos su lanksciai taikkoma apsaugos strategija.

Sitlomiems sprendimams galima naudoti gama iSple¢iamyju produkty, turinciy Sias
galimybes:

* informacijos apsauga, nepriklausanti nuo jos perdavimo biidu ir aplinkos
(palydovings, optinés, telefono, radiorelinés linijos);

* bet kokiy taikomuju programy apsauga, dél kurios nereikia jy keisti;

» visiSkas ,,skaidrumas” galutiniams vartotojams;

* iSple¢iamyjy apsaugos sistemy realizavimas ir juy plétra;

* informacinés sistemos apsauga nuo isibrovimo i$ iSorin¢s aplinkos;

e garantuota apsauga nuo informacijos perémimo ir pakeitimo ne tik iSorinése
jungtyse bet ir korporacijos vidaus tinkluose;

* Sifravimo algoritmy naudojimas per keic¢iamasias plokstes;

o atskiry VPN vartotojy tapatybés patvirtinimas, panaudojant bet kokias
priemones: elektronines korteles, USB {taisus ir kt.

Biury sujungimas j saugy tinkla

Kai verslas yra iSskirstytas ir valdomas 1§ keleto biury, reikia ne tik apsaugoti
kiekviena i$ tokiy skyriy, bet ir sujungti visus juos { sistema su bendra informacine erdve.

Sitlomas sprendimas saugaus korporacinio tinklo perimetrui sudaryti remiantis VPN
technologija (2 paveikslas). Sprendimas pagristas tuo, kad kiekvieno biuro tinklo kompiuteriy
tinklo apsaugai ir apsaugai nuo neleistino pasinaudojimo i§ iSoriniy tinkly naudojama
programiné jranga ,,VPN-Office”. Duomeny srautui tarp centrinio biuro ir filialy apsaugoti
kiekviename vietinio tinklo $liuze idiegiama ,,VPN-Office”, paslepianti biury tinkly viding
topologija.

Tokio sprendimo privalumas yra iSpleCiamumas — prieiga tolimiesiems ir
mobiliesiems vartotojams galima suteikti tuomet, kai to prireikia. Kai susijungiama su
nedideliu filialu, kuriame kompiuteriy néra daug, kiekvienoje darbo vietoje galima idiegti
programing {ranga ,,VPN-Client” arba tarnybingje stotyje, kurioje laikoma svarbi informacija
— ,,VPN-Server”. Kiekvienu konkre¢iu atveju nusprendziama atsizvelgiant { vieno ar kito
produkty komplekto ekonomini pagristuma.

Saugi tolimyjy ir mobiliyjy vartotojy prieiga

Rinkos salygomis kompanijos atstovams daZnai tenka biiti paciose tolimiausiuose
geografinése vietose. Ten atsiradusiems reikalams tvarkyti biitinas ne tik transportas, bet ir
ry$io priemongés.

Tokiais atvejais korporacijos tinkle reikia idiegti saugias mobiligsias darbo vietas
keliaujantiems darbuotojams ir uZztikrinti jiems galimybg prisijungti prie kompanijos tinklo
per saugu kanala. Kitaip tariant, korporacijos tinklo apsaugotasis perimetras turi gebéti
»18sitempti” ir pereiti per bet kokius bendro naudojimo IP tinklus, bet kartu islikti toks saugus,
lyg niekas 1§ darbuotojy nebity iSvykes i§ biuro, t.y. uzZtikrinti nustatyta konfidencialumo ir
nepazeidziamumo lygmeni.

Tinklo jeigos S§liuze idiegus programing iranga ,,VPN-Office” arba korporacijos
tarnybingje stotyje (pasto, duomeny bazés, Interneto) — ,,VPN-Server”, o mobiliojoje darbo
vietoje — ,,VPN-Client”, vartotojas per saugu kanala gali pasiekti biiting kompanijos
informacija nepriklausomai nuo savo buvimo vietos ir prisijungimo prie interneto budo.
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,» VPN biuro pasiekiamumas*

3 paveiksle pavaizduotas sprendimas suteikia galimybeg pasiekti tinkla i§ bet kurios
pasaulio vietos, taip pat ir mobiliuoju telefonu. Sio sprendimo i$skirtiné savybé — saugaus
ry$io galimybe su kintamus IP adresus turinciais vartotojais pagal juy paZyméjimus.

Jei kompiuteris biity pavogtas arba pamestas, paSaliniai asmenys negaléty pasinaudoti
informacija, kadangi tapatybé patvirtinama slaptazodzZiu arba elektronine kortele, kuri leidZia
naudotis VPN konkrefiam vartotojui. Visa informacija apie vartotoja, iskaitant ir jo
pazymejima bei jam priskirta VPN konfigiiracija, latkoma ne kompiuteryje, o elektroninéje
kortel¢je. IStraukus elektroning kortelg, visa informacija panaikinama ir lieka tik programiné
lranga, neleidzianti patekti { VPN.

Apsaugos priemoniy centralizuoto valdymo sistema

Siuolaikiné verslo strategija pasizymi ne tik tuo, kad isivyrauja elektroniné komercija
(e-commerce), bet ir tuo, kad pradedama realizuoti elektroninio verslo (e-business)
koncepcija. Tuo tikslu svarbiausia apjungti esamus ir tradicinius Interneto informacinius
1Steklius.

Siems tikslams jgyvendinti naudojamos apsaugos priemonés pritaikytos naudoti
Sifravimo raktus (simetrini ir asimetrini). Kuo sudétingesné apsaugos sistema, kuo daugiau
yra informacinés sistemos vartotojy, tuo sudétingiau valdyti visus biitinus sistemos raktus,
juos skirstyti ir atnaujinti.

Netgi tuomet, kai informacinés sistemos, turinfios visus pagrindinius apsaugos
posistemés komponentus, vartotojy skai€ius néra didesnis kaip Simtas, realizuoti visas biitinas
rakty valdymo operacijas be specialiy programiniy priemoniy yra praktiS$kai neimanoma. Be
to, kai kuriy Siuolaikiniy informacinés apsaugos technologiju neijmanoma naudoti be visy
bitiny rakty valdymo operaciju kompiuterinio palaikymo. Biitent todél viena tinkly
informacijos apsaugos problemuy yra apsaugos priemoniy valdymas, o biitent — generuojant,
skirstant, atnaujinant raktus, o taip pat konfigliruojant apsaugos priemones.

VPN kompleksiniai produktai leidzia surasti veiksmingiausia sprendima ir uZtikrina:

* vieningg apsaugotaja infrastruktiira (apsauga tinklo ir tatkomajame lygmenyse,
PKI, tapatybés patvirtinima, protokoly sudarymo ir audito sistema);

e vieningy apsaugos sprendimy sukiirima visiems filialams, dukterinéms ir
pavaldZioms kompanijoms;

» galimybe plésti apsaugos infrastruktiira.

* visos sistemos centralizuota valdyma ir apsaugos strategijos nustatyma;
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Elektroninei komercijai skirtas sprendimas ,,B2B”

Elektroninés komercijos tarp imoniy sistemos (,,B2B”) turi tokiy savitumy:
* tam tikra sistemos vartotojy skaiciy (skirtingai nuo sistemos ,,B2C”);
e dideles uZzsakymy apimtis ir dél to dideli jautruma isibrovimams ir rySio
patikimumui;
» didelg taikomuyju protokoly ivairove (ne tik HTTP);
* padidintus apsaugos reikalavimus.

Siuo metu kuriama ir diegiama daug jvairiy komercijai skirty sistemy. 4 paveiksle
pavaizduota ,,B2B” tipo sistemos apsauga.
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,»B2B tipo sistemos apsauga‘

Tarnybinei stociai su bet kokio taikomosios sistemos ,,B2B” programine jranga
apsaugoti idiegiamas produktas “VPN-Server”, o klientui priklausancioje sistemos dalyje,
kuria turi verslo partneris — “VPN-Client”. Produktas “VPN-Office” paslepia vidinio tinklo
topologija ir saugo ji nuo iSoriniy isibrovimy i§ Interneto bei neleistinos patekties.

Panaudojant kompleksinius VPN produktus galima sudaryti viso tinklo apsaugos
sistemq ir tai aiSkiai parodo juy privaluma pries specializuotus VPN produktus, kurie saugo
atskiry klasiy taikomasias programas.

Stai kai kuriuose Zinomuose programiniuose produktuose tapatybei patvirtinti ir
duomeny srautams apsaugoti naudojamas protokolas SSL (Secure Socket Layer), kurio
trikumas tas, jog jis “prisiriSa” prie tam tikros rusies taikomyju programy ir todél neatitinka
tvairiy reikalavimy apsaugos sistemoms, kuriuos kelia stambios korporacijos ir interneto
tiekéjai.

Jei informacing sistema saugo atskiros informacijos apsaugos priemonés (Sifravimas,
elektroninis skaitmeninis parasas), tai VPN vis tiek reikalingas, kadangi tik jis apsaugos
sistema nuo isibrovimy i§ tinklo, pavyzdziui, DoS. Vien tik SSL paremta sistema neapsaugos
taip visapusiSkai, kaip VPN produktai. VPN leis 1 tinkla tik tuos paketus, kurie nurodyti
sistemai leistinuose pazyméjimuose.
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Reikty pazyméti dar viena labai svarbia elektroninés sistemos “B2B” savybg —
1Svystytas vartotoju tapatybés patvirtinimo priemones:
* panaudojant slaptazody;
* panaudojant irenginius SecurlD;
e panaudojant elektronines korteles, elektroniniy leksemy irenginius,
palaikancius standarting sasaja PKCS Nr.11.
* Nejvedus slaptazodzio arba nepateikus iSorinés laikmenos (elektroninés
leksemos), patvirtinanciy prieigos teisg¢, negalima gauti jokios informacijos,
1§skyrus prieinama visiems vartotojams.

Informaciniy paslaugy tiekéjams skirtas sprendimas

Sparciai besiplecianti komunikacijy rinka suteikia naujy galimybiy ir paslaugy. Viena
tokiy paslaugy yra {vairiy taikomyjy programy nuoma, dél kurios vartotojams nebereikia
iSleisti daug pinigy brangiai programinei irangai, papildomai jrangai juy ir techniniam
palaikymui {sigyti.

Kreipimasis | programas tiesioginio operatyvaus ryS$io su programiniy paslaugy
tiekéjais (ASP) kanalais labai patrauklu, taciau yra ir tam tikry sunkumy. Svarbiausias jy —
biitina uZtikrinti pakankama kiekvieno kliento informacijos apsaugos lygi, be to sistema turi
biiti atspari bandymams jsiterpti i$ iSoreés.

Siuos sunkumus taip pat galima nugaléti panaudojant VPN programinius produktus,
kurie apsaugo nuo ivairiausiy isibrovimy i§ tinklo ir leidzia tiekéjams teikti auksStos klasés
paslaugas.

Kiekvieno kliento darbo vietai apsaugoti idiegiamas produktas “VPN-Client”,
pagrindinéms ir atsarginéms tarnybinéms stotims — ‘“VPN-Server”; nuosavame vidiniame
tinkle kompanija tiekéja gali naudoti produkta “VPN-Office”.
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,Patikima klienty sistemy atskyrima”

5 paveiksle pavaizduotas sprendimas uZztikrina patikima klienty sistemy atskyrima, t.y.
A Kkliento sistema (taitkomoji programa, informacija, vartotojai) apsaugotyju rysiy biidu yra
izoliuota nuo B kliento sistemos.

Kiekviena konkretaus ,,Kliento* vartotoju grupé yra apibrézta juy vieSyju pazZymejimy
saraSe ir pavadinta ,Kliento Nr. n vartotojai”. AnalogiSkai ir kiekviena pagrindinés bei
atsarginés tarnybiniy sto€iy taikomyjy programy pora konkreciam klientui apibréZiama ju

.....
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Tokiu budu susidaro, pavyzdziui, 30 objekty: “Kliento Nr. 1 vartotojai”, ..., “Kliento
Nr. 30 vartotojai”, taip pat 30 juos atitinkanc¢iy objekty: “Taikomyjy programy Nr. 1 tarnybiné
stotis”, ..., “Taikomyjuy programy Nr. 30 tarnybine stotis”. Sistemos apsaugos strategija
apibrézia taisykliu rinkinys. Apsaugos administratoriui nereikia jos nustatyti kiekvienam
atskiram sistemos elementui — uztenka nustatyti bendra verslo objekty rinkiniui “Kliento Nr. n
vartotojas” ir “Taikomuyjuy programy Nr. n tarnybiné stotis” skirta strategija.

Kiti sprendimo ypatumai: pasinaudodama juo kompanija tiekéja gali sudaryti savo
korporaciniams vartotojams keliaujanciyju vartotoju skaidraus palaikymo galimybe
nesumazinant apsaugos bei paslaugos lygio ir nepriklausomai nuo jy geografinés padéties.

Sprendimo veiksmingumas, iSple€iamumas ir patikimumas leidzia kompanijai tiekéjai
palaikyti greitai auganti klienty kontingenta turint nedideli administruojantjji personala.
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